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RESUMEN

La tesis tiene como objetivo principal la realizacién de auditoria informética a la
empresa Ecua-Mails, dedicada a la importacion y distribucion de equipos

informaticos en la ciudad de Cuenca.

Partiendo de que realizar una auditoria no solo informatica sino general en una
empresa es fundamental para mejorar la eficacia y eficiencia de la misma, es
facil darnos cuenta del porque se ha elegido este tema de investigacion, ya que
cada vez mas en un mundo tan moderno y competitivo en el que vivimos es
necesario implementar nuevas tecnologias y procesos que ayuden a conocer el

estado actual de una empresa y por consiguiente mejorarlo.

En la actualidad es indispensable detectar los procesos de la empresa Ecua-
Mails para detectar posibles problemas de los mismos y recomendar las

posibles soluciones a aquellos problemas para mejorar la eficacia y eficiencia.

Con la clasificacion, definiciébn y documentacion correspondiente de cada uno
de ellos se puede obtener una mejor disposicion y una correcta utilizacién de la
informacion, de esta manera se puede realizar en orden las tareas y definir los
responsables de cada una de ellas, lo que conlleva a una mejor ejecucion del
trabajo y que las tareas pendientes se realicen de la forma mas eficiente

posible.

Disponiendo de las técnicas y procesos para llevar a cabo una auditoria
informatica en la empresa, se tienen las herramientas necesarias para tener un
analisis completo de la empresa asi como las recomendaciones necesarias
para mejorar los procesos de la misma, asi como también mejorar la imagen de

la empresa, generar confianza entre los usuarios sobre los productos ofertados
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por la empresa, optimizacién del clima de trabajo y las relaciones internas de

los empleados, generar un reporte de riesgos de TI.

Lo procesos que maneja la empresa estdn basados en un orden jerarquico
siguiendo un organigrama de funciones, para asi mantener un respectivo

orden.

Para el desarrollo de la Auditoria Informatica a la empresa, se recurrié al
Framework COBIT que esta ampliamente extendido y el cual es una guia de

las mejores practicas para el control y supervision del Tl en la empresa.

La versiéon de COBIT usada es la 5.0 la ultima publicada y la cual se basa en

COBIT 4.1 pero afade marcos y normas como ITIL y las normas ISO de esta.

Con ello se tendra un informe de guia que informara las mejores practicas para
la administracion de los procesos de Tl en la empresa Ecua-Mails

Palabras claves: auditoria, cobit, procesos, informéatica
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ABSTRACT

The main objective of this thesis is to make an informatics audit to the Ecua-
Mails company, which dedicates to the importation and distribution of

informatics equipment in the city of Cuenca.

Starting with that making a general audit in a company is fundamental to
improve its efficacy and efficiency, it is easy to realize why this research topic
has been chosen, because in the modern and competitive world in which we
live it is necessary to implement new technologies and processes to help finding

out the current status of a company and improve it thereafter.

Nowadays it is essential to detect the processes of the Ecua-Mails company to
detect possible problems with them and recommend possible solutions to those

problems to improve efficacy and efficiency.

With the corresponding classification, definition and documentation of each of
them, we can get a better provision and correct use of the information, in this
manner the tasks can be done in order and the responsible of each one can be
defined, which leads to a better execution of the work and the tasks to be made

as efficient as possible.

Counting with the techniques and processes to undertake an informatics audit
in the company, we have the necessary tools to make a complete analysis of
the company as well as the necessary recommendations to improve its
processes, as well as also improving the image of the company, generate thrust

amongst the users of the products offered by the company, optimization of the
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job environment and internal relationship of the employees, generate an IT risk

report.

The processes that the company handles are based on a hierarchical order

following a function organigram, to keep the order.

For the development of the informatics audit of the company, we resorted to the
COBIT Framework which is widely extended and which is a guide of the best

practices for the control and supervision of IT in the company.

The version of COBIT used is 5.0, the latest published, which is based on

COBIT 4.1 but adds frames and norms such as ITIL and ISO.

With them we’ll have a guide report which will inform on the best practices for

the administration of the processes of IT in the Ecua-Mails company.

Keywords: audit, COBIT, processes, IT
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CAPITULO 1

INTRODUCCION

Planteamiento del problema

1.1.Definicion del problema de investigacion

En la empresa Ecua-Mails de la ciudad de Cuenca no existe un control sobre
los procesos que se manejan en la empresa, asi como un plan para mejorar los
mismos. Dicha empresa esta conformada por 14 personas distribuidas en
diferentes areas desde la gerencia pasando por el equipo de programacion
hasta llegar a los ejecutivos de ventas y secretaria. Pero no se sabe con
certeza que procesos son los que estan fallando ya que de un tiempo para aca
han bajado considerablemente la calidad de sus productos informaticos los
cuales radican en el desarrollo de software, desarrollo web y el mantenimiento
preventivo y correctivo de los equipos informaticos. Todos estos procesos se

pretenden analizar para tomar los correctivos necesarios.

Esta empresa se encuentra radicada en la ciudad de Cuenca, en ella se realiza
desarrollo de software para empresas de la ciudad, del pais y del extranjero,
siendo esta ultima el principal mercado, en ella se enfoca principalmente el
desarrollo web, que se lo realiza con herramientas open source y comerciales.
Pero de un tiempo para aca se han venido presentando una serie de
inconvenientes como por ejemplo retraso en los tiempos de entrega de cierto
producto o servicio, asi como quejas por parte de los clientes los cuales han
manifestado en ocasiones que el producto entregado no es acorde al contrato

previamente realizado.

15



Es por estos motivos principalmente que se necesita realizar dicha auditoria ya

gue como se comenta los principales clientes se encuentran fuera del pais y

estas situaciones deterioran la reputacion de la empresa repercutiendo en una

baja considerable de proyectos a desarrollar.

1.2.Delimitacion del problema de investigacion

Limites tedricos

En los procesos de la Empresa Ecua-mails de la ciudad de Cuenca, se
necesita realizar una auditoria informéatica que permita descubrir que
procesos tienen falencias y en base al informe efectuar sugerencias para

mejorar el nivel de apoyo a la consecucion de dichos objetivos y procesos.

Disponiendo de las técnicas y procesos para llevar a cabo una auditoria
informatica en la empresa, se tendrian las herramientas necesarias para
tener un analisis completo de la empresa asi como las recomendaciones
necesarias para mejorar los procesos de la misma, como también mejorar
la imagen de la empresa, generar confianza entre los usuarios sobre los
productos ofertados por la empresa, optimizacion del clima de trabajo y las

relaciones internas de los empleados, generar un reporte de riesgos de TI.

Limites temporales

En lo que respecta al tiempo, 3 meses son suficientes para tener el informe
listo, ya que contamos con la directriz de nuestro tutor, asi como toda la
informacion contenida en libros e internet para llevar a cabo el tema en

cuestion.
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e Limites espaciales

El lugar donde se va a realizar el proyecto de Tesis sera la empresa, la

misma que ha dado su aprobacion para la realizacion de este proyecto.

Il. Objetivos

1.3.Objetivo principal

Realizar una Auditoria Informatica en la empresa Ecua-Mails, para obtener un
informe que permita conocer las deficiencias en los procesos de Tl en la

empresa.

1.4.Objetivos secundarios

e Realizar encuestas y entrevistas al personal de la empresa

e Recolectar mediante fichas técnicas la informacion necesaria de la

empresa

e Cumplir con los tiempos establecidos en el plan de trabajo.

Il Justificacién de la investigacion

1.5.¢Para qué sirve el trabajo de graduaciéon?

Partiendo de que realizar una auditoria no solo informatica sino general en una
empresa es fundamental para mejorar la eficacia y eficiencia de la misma, es
facil darnos cuenta del porque se ha elegido este tema de investigacion, ya que

cada vez mas en un mundo tan moderno y competitivo en el que vivimos es

17



necesario implementar nuevas tecnologias y procesos que ayuden a conocer el

estado actual de una empresa y por consiguiente mejorarlo.

Ademas del aporte a la sociedad que se obtiene, ya que en nuestro pais aun
no esta completamente extendido este proceso y que es de gran importancia
para la empresa a implementar. Para ello existen los procesos y técnicas bien
definidos para llevar a cabo un buen proceso de auditoria informatica, ademas
de contar con la ayuda del tutor encargado, el mismo que nos guiara y nos dara

las pautas para concluir con éxito este informe.

1.6.¢Cual es larelevancia técnica?

La auditoria se realizara siguiendo las directrices y pasos necesarios para su
correcta concepcion, con los estandares definidos al realizar este tipo de
intervenciones en las empresas, y ayudara a otras empresas a emprender y
comprender sobre la gran utilidad y beneficio que tiene desarrollar una

auditoria para conocer deficiencias y resolver los problemas encontrados.

1.7.¢Ayudara aresolver algun problema practico?

Con el desarrollo de la auditoria se analizaran todos los problemas que tiene la
empresa Ecua-Mails para que se puedan tomar decisiones y los correctivos

necesarios para tener una eficiencia y eficacia hacia los clientes.

1.8.El tema es de actualidad

Los desarrollos de auditorias se realizan en grandes, medianas y pequefas

empresas de todo el mundo, ya que permiten conocer los problemas que
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puedan tener las mismas, ya que tener deficiencias en sus procesos les

pueden significar grandes pérdidas de dinero o ser alcanzados o superados por

la competencia, este tema esta en pleno auge en nuestro pais.

V. Hipotesis

1.9.Hipdtesis del trabajo de graduacion

Si se realiza una auditoria informatica en la Empresa Ecua-Mails, entonces se

mejoraran los procesos y objetivos de la empresa en el &mbito informatico.

e Variables del trabajo de graduacion

Definicion conceptual

Auditoria informatica a la empresa Ecua-Mails, dedicada a la importacion

y distribucion de equipos informéticos en la ciudad de Cuenca.

Tabla 1: Operacionalizacion de las variables

procesos informaticos

en un 70% los procesos

en la empresa

Variable Dimension Indicador
Variable 1: Auditoria Se espera completar con | Ala alza
Informatica a la empresa | éxito al 100% el informe

Ecua-Mails

Variable 2: Mejorar los Se espera que mejoren A la alza
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Variable Dimension Indicador
Variable 3: Reducir Se espera reducir hasta A la baja
costos de TI en un 30% los gastos de

Tl
Variable 4: Estudio a la Se espera alcanzar un A la alza
empresa “Ecua-Mails” estudio completo al 100%

Fuente: “EL autor”

Marco de referencia

1.10. Antecedentes tedricos del tema de investigacion

Cuando hablamos de un proyecto a desarrollar de auditoria informatica,
disponemos de varios estudiosos que citan en sus libros varios planteamientos
relativos al tema de investigacion. Por mencionar a unos cuantos podemos
empezar por Mario Piattini, el mismo que afirma que todo lo que conocemos
como auditoria naci6 alla por el afio de 1800 en el Reino Unido y Norteamérica,
pero no fue sino hasta el auge de las computadoras en el afio de 1950 en el
area financiera, empieza la denominada “auditoria con el computador” pero
mucho cuidado afirma que esto no puede considerarse como una verdadera
auditoria informatica, sino que utiliza el ordenador como herramienta del auditor

financiero.

Ya en la actualidad empresas como ISACA y la Governance Institute, han
llevado a la auditoria informatica como una herramienta imprescindible para

cualquier empresa, y la definen como el proceso de recopilar, agrupar y evaluar
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evidencias para establecer si un sistema de informacion proteje el activo
empresarial, conserva la integridad de los datos, lleva a cabo efectivamente los
fines de la organizacion, utiliza eficientemente los recursos, y cumple con las

regulaciones Yy leyes establecidas.

1.11. Marco conceptual

Auditoria Informética: es un examen critico que se realiza con el fin de

evaluar la eficiencia y eficacia de un area, un organismo, una entidad, etc.

Auditoria: proviene del latin auditorius, y de esta se deriva la palabra auditor,

que describe a todo aquel que tiene la virtud de oir.

Microsoft Windows: es el nombre de una familia de sistemas operativos
desarrollados y comercializados por Microsoft. Microsoft implanté un entorno
operativo denominado Windows el 20 de noviembre de 1985 como un
complemento para MS-DOS en respuesta al progresivo interés en las
interfaces graficas de usuario (GUI).1 Microsoft Windows llegé a dominar el
mercado mundial de PC’s ordenadores personales, con mas del 90% de la

cuota de mercado, superando a Mac OS, que habia sido introducido en 1984.

Proceso: es un conjunto de actividades o eventos (coordinados u organizados)
que se realizan o suceden (alternativa o simultaneamente) bajo ciertas
circunstancias con un fin determinado. Este término tiene significados

diferentes segun la rama de la ciencia o la técnica en que se utilice.

Auditor informético: es la persona capacitada para llevar el proceso de

Andlisis en la empresa a auditar.
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Programacién: es el proceso de disefar, codificar, depurar y mantener el
codigo fuente de programas computacionales. El cédigo fuente es escrito en un
lenguaje de programacion. El propdsito de la programacion es crear programas
que exhiban un comportamiento deseado. El proceso de escribir cédigo
requiere frecuentemente conocimientos en varias areas distintas, ademas del
dominio del lenguaje a utilizar, algoritmos especializados y logica formal.
Programar no involucra necesariamente otras tareas tales como el analisis y
disefio de la aplicacion (pero si el disefio del cddigo), aunque si suelen estar

fusionadas en el desarrollo de pequefias aplicaciones.

Sistema informatico: como todo sistema, es el conjunto de partes
interrelacionadas, hardware, software y de recurso humano que permite
almacenar y procesar informacion. El hardware incluye computadoras o
cualquier tipo de dispositivo electronico inteligente, que consisten en

procesadores, memoria, sistemas de almacenamiento externo, etc.

Software: es el equipamiento l6gico o soporte l6gico de un sistema informatico,
gue comprende el conjunto de los componentes l6gicos necesarios que hacen
posible la realizacibn de tareas especificas, en contraposicion a los

componentes fisicos que son llamados hardware.

Hardware: se refiere a todas las partes tangibles de un sistema informatico;

sus componentes son: eléctricos, electrénicos, electromecanicos y mecanicos.

Tecnologia: es el conjunto de conocimientos técnicos, ordenados
cientificamente, que permiten disefar y crear bienes y servicios que facilitan la
adaptacion al medio ambiente y satisfacer tanto las necesidades esenciales

como los deseos de la humanidad.
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.NET: es un Marco de trabajo de Microsoft (framework) que hace un énfasis en
la transparencia de redes, sin dependencia de plataforma de hardware y que
permita un agil desarrollo de aplicaciones. Basado en ella, la empresa pretende
desarrollar una estrategia horizontal que integre todos sus productos, desde el

sistema operativo hasta las herramientas de mercado.

La investigacion: es una actividad humana orientada a la obtencion de nuevos
conocimientos y su aplicacion para la solucidn a problemas o interrogantes de

caracter cientifico.

Andlisis de sistemas: es la ciencia encargada del analisis de sistemas
grandes y complejos y la interaccion entre esos sistemas. Esta area se
encuentra muy relacionada con la Investigacion de operaciones. También se
denomina andlisis de sistemas a una de las etapas de construccion de un
sistema informético, que consiste en relevar la informacién actual y proponer

los rasgos generales de la solucion futura.

Informatica: proviene del aleman informatik acufiado por Karl Steinbuch en
1957. Pronto, adaptaciones locales del término aparecieron en francés, italiano,
espafiol, rumano, portugués y holandés, entre otras lenguas, refiriéndose a la

aplicacion de las computadoras para almacenar y procesar la informacion.

La programacion orientada a objetos: o POO (OOP segun sus siglas en
inglés) es un paradigma de programacion que usa los objetos en sus
interacciones, para disefiar aplicaciones y programas informaticos. Esta basado
en varias técnicas, incluyendo herencia, cohesion, abstraccion, polimorfismo,

acoplamiento y encapsulamiento. Su uso se populariz6 a principios de la
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década de los afios 1990. En la actualidad, existe variedad de lenguajes de

programacion que soportan la orientacion a objetos.

Empresa: Es una organizacion, institucion o industria, dedicada a actividades o

persecucion de fines econdmicos y comerciales.

Web: Es un sistema de distribucion de informacion basado en hipertexto

enlazados y accesibles a través de internet.

Traduccion: es una actividad que radica en comprender el significado de un
texto en un determinado idioma, llamado texto origen, para producir un texto

con significado equivalente, en otro idioma, llamado texto traducido.

Ingenieria de software: es la aplicacion de un enfoque sistemaético,
disciplinado y cuantificable al desarrollo, operacibn y mantenimiento de
software, y el estudio de estos enfoques, es decir, la aplicacién de la ingenieria

al software.

1.12. Marco juridico

CONGRESO NACIONAL

EL PLENARIO DE LAS COMISIONES LEGISLATIVAS

Considerando:

Que la proteccién de las creaciones intelectuales es un derecho fundamental,
asi concebido en la Declaracion Universal de los Derechos Humanos,

aprobada por la Asamblea General de la ONU en 1948;

Que es funcién del Estado asumir la defensa de los derechos intelectuales;
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Que la proteccion de la propiedad intelectual es vital para el desarrollo
tecnolégico y economico del Pais, fomenta inversibn en investigacion y
desarrollo, estimula la produccion tecnologica nacional y confiere al Ecuador

una ventaja comparativa en el nuevo orden econémico mundial; !

Que la falta de una adecuada proteccion a los derechos de propiedad
intelectual restringe la libre competencia y obstaculiza el crecimiento
econémico respecto de la mas amplia gama de bienes y servicios que

incorporan activos intangibles;

Que la competitividad de la industria y el comercio ecuatorianos en el mercado
internacional depende cada vez mas de su capacidad de incorporar avances

tecnoldgicos a la produccién y comercializacion de sus bienes y servicios;

Que la proteccion de los derechos intelectuales debe responder a los principios

de universalidad y armonizacion internacional;

Que el Ecuador se ha adherido a la Organizacion Mundial de Comercio y ha
ratificado el Acuerdo sobre los Aspectos de los Derechos de Propiedad

Intelectual relacionados con el Comercio (ADPIC);

Que estan vigentes en el Ecuador varias normas de aplicacion internacional
gue implican una reformulacion integral de la legislacibn en materia de
Propiedad Intelectual, como la proteccion a los derechos de autor,
especialmente el Convenio de Berna para la Proteccion de Obras Literarias y
Artisticas, Acta de Paris, la Convencion de Roma sobre la Proteccion de los
Artistas; Intérpretes o Ejecutantes, los Productores de Fonogramas y los

Organismos de Radiodifusion, que a pesar de su ratificacion en 1963 no fue

! http://www.sarime.com/normas.html
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reflejada en nuestra legislacion, la Convencion Universal sobre Derechos de
Autor, el Régimen Comun sobre Derechos de Autor y Derechos Conexos,
regulado en la Decision N° 351 de la Comision del Acuerdo de Cartagena,
vigente para todos los paises de la Comunidad Andina; y, la proteccién a la

Propiedad Intelectual,

Que el Estado debe optimizar los recursos humanos, tecnoldgicos Yy
econdmicos, unificando la aplicacion administrativa de las leyes sobre

Propiedad Industrial, Obtenciones Vegetales y Derechos de Autor.?

1.13. Informacién de la empresa “ECUA-MAILS”

La empresa Ecua-Mails fue fundada en el afio 2006 por un grupo de
emprendedores que buscaron dar un servicio efectivo a las necesidades de los

consumidores por adquirir su equipo de computacion.

Después de un tiempo ampliaron su modelo de negocio incursionando en el
desarrollo de software para empresas y el disefio de paginas web, utilizando
lenguajes de programacion .NET y java, y para entornos web herramientas

como Dreamweaver, Joomla y Wordpress.

En la actualidad brindan un completo servicio de distribucién, comercializacion
y mantenimiento de equipos informaticos a personas y empresas de toda la
ciudad, asi como el desarrollo de aplicaciones para todo tipo de dispositivos
basados en PC y Android para todo el Ecuador y empresas de EEUU.
Proximamente esta previsto el desarrollo para la plataforma I0S para tratar de

cumplir con las exigencias de los clientes.

2 https://www.clubensayos.com/Acontecimientos-Sociales/Ley-De-Propiedad-Intelectual/1437978.html
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La Empresa cuenta con 21 empleados distribuidos en las diferentes areas que
van desde la Gerencia a informacion, y consta de 3 areas: administrativa,
desarrollo y ventas. Por la cantidad de empleados y de los procesos que se
manejan es necesaria la realizacion de una auditoria informatica que ayude a
identificar problemas entre ellos para poder sacar conclusiones y posibles

soluciones a los conflictos.

VI. Metodologia

1.14. Métodos generales que se van a utilizar en el trabajo de graduacion

Dentro de mi proyecto de tesis se va a utilizar el método Inductivo, en el cual se
obtendra conclusiones generales a partir de las observaciones y las
conversaciones con cada uno de los empleados de la empresa. Ademas, se va
a realizar un analisis de las funciones de los procesos que maneja la Empresa

Ecua-Mails.

Para luego del desarrollo del sistema que se planea implementar llegar a un
proceso de sintesis que se refiere a la "composicion de un conjunto de ideas a

partir de sus elementos separados en un previo proceso de analisis".

1.15. Técnicas de Investigacion que se van aplicar

Dentro de mi proyecto de tesis se van a aplicar las siguientes técnicas:

Observacion

Ya que en la Auditoria Informatica que se va a realizar a la empresa Ecua-Mails

se van a observar los procesos que se desarrollan en ella.
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Cuestionarios

Con encuestas y entrevistas relacionados sobre dichos procesos.

Muestreo

A los clientes de la empresa se tomara una muestra para realizar las
respectivas encuestas las cuales ayudaran a identificar los problemas e

inconvenientes que existe en la ejecucion.
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CAPITULO Il

MARCO TEORICO

2.1. Auditoria Informaética

2.1.1. Introduccién

De acuerdo a la organizacion ISACA y al IT Governance Institute (2014), la
Auditoria Informética es el proceso de recopilar, agrupar y evaluar pruebas
para comprobar si un sistema de informacion salvaguarda el activo
empresarial, conserva la integridad de los datos, lleva a cabo efectivamente los
fines de la organizacion, utiliza eficientemente los recursos, y cumple con las
regulaciones Yy leyes establecidas. En cuanto a historia se refiere la palabra
auditoria proviene del latin auditorius, y de esta se deriva la palabra auditor,

que describe a todo aquel que tiene la virtud de oir.

Actualmente en todos los negocios y empresas sin importar el tamafo de sus
operaciones y procedimientos dependen de los sistemas informéticos, ya que
gracias a ellos las organizaciones pueden efectuar sus operaciones de manera

mas eficiente para brindar mejores servicios a sus clientes y ser competitivos.

Las bondades que brindan los sistemas informaticos pueden tener como
inconveniente hacer mas vulnerable la informacion importante de las
organizaciones, por esta razén deben establecer controles para proteger la
informacion y por ende se requiere de auditores especialistas en sistemas
informaticos que prueben que estos controles sean efectivos y permiten que la
informacion se procese de manera correcta. En consecuencia, de esta

situacion se crea la necesidad de realizar habitualmente evaluaciones a los
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sistemas, conocidas como auditorias informaticas, con las cuales se pretende
identificar y validar los controles implantados en los sistemas y minimizar los
riesgos a los cuales las empresas que dependen de los sistemas informaticos

se encuentran vulnerables.

Una auditoria de sistemas es un proceso de revision de la manera en la que se
estan administrando actualmente los sistemas y los controles desarrollados en
los mismos, basado en un modelo o criterio de control y gobierno de TI
establecido (p.ej. COBIT, ITIL 2, ISO 3), recoleccion de evidencias significativas
y la emision de una opinidn independiente acerca de los controles evaluados.
Esta opinion debe ser revisada por la autoridad maxima de la entidad/area
auditada, quien debe definir si esta de acuerdo con la misma, puesto que en
caso de estar en desacuerdo el auditor debe efectuar una evaluacion mas
profunda a los puntos en desacuerdo, siendo este un escenario menos
probable y deseado ya que los resultados expuestos por el auditor deben ser
verificables por medio de las pruebas recolectadas que deben estar de acuerdo

con las observaciones expuestas.

2.2. Ambiente de control

Basados en el que se define un marco conceptual del control interno comdn
para todas las organizaciones, que satisface las necesidades generalizadas de
todos los sectores implicados, se identifica que el marco integrado de control

consta de cinco componentes que son:

e Ambiente de Control e Evaluacion de Riesgos
e Actividades de Control e Monitoreo
e Informacion y Comunicacion
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Componentes de los cuales el Ambiente de Control constituye la base
fundamental de los otros cuatro, ya que se refiere a la historia y cultura de la
organizacion, es decir, integridad, valores éticos y competencias de las
personas de la entidad, y el ambiente en el cual estas personas llevan a cabo
sus funciones, caracteristicas fundamentales en el sistema de control interno,
sin las cuales los otros componentes colapsarian. Ademas, dentro del
Ambiente de Control se incluye la filosofia y estilo de operar de la gerencia, que
influencian a la cultura, por ejemplo la asignacidon de autorizaciones y
responsabilidades, desarrollo de sus empleados y las recomendaciones de la

mesa directiva.

De acuerdo a esto es necesario realizar evaluaciones al ambiente de control
que permitan identificar los riesgos y definir los controles para neutralizarlos,
puesto que el nacleo principal de control son las personas, quienes, si no
tienen suficiente integridad, valores éticos y competencias, el resto de procesos
posiblemente no funcionaran, por lo cual debe establecerse un adecuado
ambiente de control sobre el que se desarrollan las operaciones de la

organizacién evaluada.

2.3. El proceso de la auditoria Informéatica

El proceso de la auditoria informatica es similar al de auditoria de estados
financieros, en la cual los objetivos principales son, salvaguardar los activos,
asegurar la integridad de los datos, la consecucion de los objetivos gerenciales,
y la utilizacién de los recursos con eficiencia y eficacia, para lo que se realiza la
recoleccion y evaluacion de evidencias. De manera semejante como sucede

con la auditoria financiera en la auditoria informatica se recogen evidencias, las
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cuales se analizan para identificar, la manera en la cual son salvaguardados los
activos computarizados, la forma en la que se mantiene la integridad de los
datos, como se logran los objetivos de la organizacion eficazmente y se usan
los recursos consumidos eficientemente, pero esto no es un trabajo que se
debe realizar de manera desorganizada sino que debe realizarse siguiendo

procedimientos ordenados en las siguientes fases:

e Planificacion de la Auditoria Informatica
e Ejecucion de la Auditoria Informética
e Finalizaciéon de la Auditoria Informatica, las cuales detallaremos mas

adelante.

Es importante la participacion de todas las areas de la organizacion durante las
fases del proyecto de auditoria puesto que son una pieza fundamental para

alcanzar objetivos concernientes a toda la organizacion como por ejemplo:

e Seguimiento a proyectos relacionados con tecnologia informatica

e Verificacion y aseguramiento del cumplimiento de politicas inherentes a
la tecnologia informatica.

e Aspectos de interés tecnoldgico para la gerencia.

e Apoyo en la definicion, implantacién y seguimiento de politicas, controles
y procedimientos de auditoria financiera relacionados directa o
indirectamente con la tecnologia informatica.

e Planes de capacitacion en el entendimiento y manejo de software de
auditoria, herramientas de productividad, bases de datos y equipos de

computo.
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e Identificacibn de controles de interés para otros tipos de auditoria
cuando evalGan &reas del negocio que se apoyan en informatica.

e Apoyo en la definicion, implantacion y seguimiento de politicas,
controles, procedimientos y estandares relativos a la administracion

informéatica.

2.3.1. Planificacién de la auditoria Informatica

Como todo proyecto desarrollado dentro de una organizacién, el proyecto de
auditoria informética debe iniciar con una fase de planeacién en la cual
participen todas las areas de la organizacién para determinar los recursos
necesarios que permitird realizar el proyecto, como son, objetivos que se
pretenden alcanzar con el proyecto, analisis costo/beneficio, personal humano
que intervendra en el proyecto, marco de referencia de Auditoria Informética
que se va a utlizar (p. Ej. COBIT), basandose en varios objetivos

fundamentales que son:

e Evaluacioén de los sistemas y procedimientos
e Evaluacién de los equipos de computo

e Evaluacién del proceso de datos

Se resume en conseguir un conocimiento inicial de la organizacion a evaluar,
con especial interés en sus procesos informaticos fundamentados en
evaluaciones administrativas efectuadas a los procesos electronicos, sistemas
y procedimientos, equipos de computo, seguridad y confidencialidad de la
informacion, y referencias legales de los sistemas y la informacion. Una vez
que se ha logrado un conocimiento inicial de la organizacion se procede a
implantar metas, programas de trabajo de auditoria, personal que participara en
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el proyecto, presupuesto monetario, las fechas y la forma como se presentaran
los informes de las actividades de cumplimiento del proyecto, basados en la
realidad de la organizaciéon evaluada. También dentro del proceso de
planificacion de la Auditoria Informatica se debe incluir y documentar por lo

menos los siguientes aspectos:

e Se debe definir el alcance y los objetivos del trabajo.

e La investigacion o revision de informacion de las actividades a auditarse
en la que se apoyara el analisis.

e Los recursos necesarios para llevar a cabo el proyecto de auditoria.

e Los canales de comunicacién necesarios entre los participantes en el
proyecto de auditoria.

e EI procedimiento adecuado a utilizarse para realizar una inspeccién
fisica que permita obtener el conocimiento de la manera como se
ejecutan las actividades y controles a auditar, asi como de las areas
criticas en las que se debe poner mayor importancia al realizar la
auditoria.

e Determinar los responsables de examinar los resultados de la auditoria,
los plazos de tiempo en los que se realizara el proyecto de auditoria y la
forma en la que se presentaran los resultados de la misma.

e La aprobacion del plan de trabajo de auditoria.

e La declaracion por escrito del programa de auditoria.

Una vez que se han definido estos aspectos se debe proceder a la realizacion
de una fase de revision preliminar, que es una fase de analisis inicial de los

controles implantados en la organizacion por medio de entrevistas al personal
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utilizando cuestionarios, revision de documentacion. Evidencias que le
permitiran al auditor definir la manera en la que procedera durante la duracion
del proyecto de auditoria, pudiendo este decidirse por una de las siguientes 3

estrategias:

e Volver a la parte de planificacion de la auditoria para redisefiar el trabajo
de auditoria debido a que el personal elegido no cuenta con las
suficientes capacidades técnicas.

e Proseguir con el desarrollo del Plan de Auditoria basandose en una
estrategia de confianza en controles internos para lo cual se debera
revisar que los controles se encuentren adecuadamente implementados
y se puedan reducir las pruebas sustantivas.

e Proseguir con el trabajo de auditoria con una estrategia de no confianza
en controles debido a que puede ser mas eficiente el realizar pruebas
sustantivas desde el punto de vista costo-beneficio o que la implantacion
de controles informéticos produzcan un sobre control cubriendo el

mismo &mbito que los controles manuales de usuario.

2.3.2. Ejecucion de la auditoria Informatica

La ejecucidon de la auditoria Informatica consiste principalmente en la
recoleccion de informacion y evidencias suficientes, para fundamentar los
comentarios, conclusiones y recomendaciones con respecto a la
Administracion de TI, lo cual se realiza utilizando diversas técnicas como las

siguientes:

e Entrevistas
e Simulacién
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e Cuestionarios
¢ Andlisis de la informacion documental entregada por el auditado
e Revision y Analisis de Estandares

e Reuvision y Analisis de la informacion de auditorias anteriores

El andlisis de esta informacion debera ser realizado utilizando el criterio
profesional adquirido por la experiencia del equipo encargado del Proyecto de
Auditoria, identificando cuando las evidencias obtenidas son suficientes para

evidenciar el adecuado conocimiento de la entidad.

La informacidén recabada debe ser completa y detallada para que pueda ser
comprendida por el equipo de auditoria y permita la obtencion de comentarios,

conclusiones y recomendaciones, mediante su revision.

La evidencia se clasifica de la siguiente manera:

a. Evidencia documental.
b. Evidencia fisica.

C. Evidencia analitica.

d. Evidencia testimonial.

Una vez que se ha recolectado informacion confiable sobre la cual se pueda
evaluar a la organizacion, se debe proceder a probar la manera en la que han
sido disefiados los controles en la organizacion, para lo cual el equipo de
auditoria verificara la informacion procesada por medios electrénicos y utilizara

meétodos especializados de informéatica.
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Se debe tomar en cuenta que para dar una opinion favorable acerca de los
sistemas y determinar su confiabilidad en el procesamiento de la informacion,
es necesario efectuar una revision de los controles generales del computador,
puesto que en la confiabilidad de ellos se basa el buen funcionamiento de los

sistemas de aplicacion.

2.3.3. Finalizacion de la auditoria Informatica

El resultado de la auditoria Informética, se materializa en un informe de
conclusiones que se debe redactar y entregar a la administracion de la
organizacioén para su evaluacién, por lo que antes de la emision del informe
final se debe realizar varios borradores, que seran analizados en conjunto entre
los auditores y la administracion de la organizacion, para descubrir fallos en la
evaluacion de auditoria debido a la incorrecta comprension de la organizacion

por parte de los auditores.

La estructura del informe de conclusiones a entregarse a la administracién de

la organizacion es la siguiente:

e Debe iniciar con el periodo de tiempo en el que se ha realizado la
evaluacion.

¢ Indicar el equipo de auditoria que ha intervenido en la evaluacion.

e Incluir los objetivos que se pretendieron alcanzar con la evaluacion de
auditoria.

e Posteriormente se debe indicar el Dominio del cual se ha realizado la
evaluacion de auditoria de acuerdo al marco de trabajo que, utilizado, en

este caso COBIT.

37



Indicar el criterio sobre el cual se ha realizado la evaluacion, en este
caso el criterio recomendado por los objetivos de control definidos en
COBIT.

Identificar la condicibn en la que se encontr0 a la organizacion, o
también conocida como observacion.

Identificar las causas que provocan la situacion observada en la
organizacion.

Se debe incluir los efectos que puede provocar el hecho que se
mantenga la situacion actual identificada por los auditores en la
organizacion.

Incluir las recomendaciones que la administracion deberia adoptar para
cumplir con el criterio de los objetivos de control, que permita reducir la
posibilidad de ocurrencia de los efectos anotados anteriormente.

Por altimo, se debe incluir el punto de vista de la administracién en la
gue se indique si tomaran en cuenta las recomendaciones emitidas y las
fechas en las cuales estas seran adoptadas, lo cual facilitard la

ejecucion de un seguimiento posterior de la auditoria.

Se debe tomar en cuenta que en el informe final a ser presentado a la

administracion debe incluir los hechos importantes encontrados, puesto que la

inclusion de objetivos irrelevantes no representa valor a la evaluacion.

2.4. Clasificacion de los controles TI

Al momento de realizar un proyecto de auditoria se desarrollan gran variedad

de actividades de control para verificar la exactitud, integridad y autorizacién de

las transacciones. Estas actividades pueden agruparse en dos grandes
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conjuntos de controles de los sistemas de informacion, los cuales son,
controles de aplicacion y los controles generales de la computadora. Sin
embargo, estos dos conjuntos de controles se encuentran estrechamente
relacionados, puesto que los controles generales de la computadora son
normalmente necesarios para soportar el funcionamiento de los controles de
aplicacion, ademas que de la efectividad de ambos depende el aseguramiento

del procesamiento completo y preciso de informacion.

Por ejemplo, controles de seguridad de acceso efectivo para reducir el riesgo
de acceso no autorizado a informacién sensible soportan el funcionamiento de

los controles de aplicacion.

2.4.1. Controles de Aplicacion

La evaluacion de los controles de aplicaciébn es una actividad sumamente
importante, puesto que la consistencia de la informacion significativa para la
organizacion depende de la seguridad de los sistemas en los cuales se

procesa.

Los controles de aplicacion son procedimientos manuales o automatizados que
operan tipicamente a nivel de los procesos de la organizacion. Los controles de
aplicaciébn pueden ser de naturaleza preventiva o de deteccidon y estan
disefiados para asegurar la integridad de la informacién que se procesa en
ellos. Debido a lo cual, los controles de aplicacién se relacionan con los
procedimientos utilizados para iniciar, registrar, procesar e informar las
transacciones de la organizacién. Estas actividades de control ayudan a
asegurar que las transacciones ocurridas, estén autorizadas y completamente

registradas y procesadas con exactitud. Por ejemplo, podemos incluir los
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controles implantados para verificar la validez del ingreso de datos dentro de
los sistemas, controles que podemos evaluar mediante el seguimiento manual

de los informes de excepcidn o la correccion en el punto de entrada de datos.

Debido al tamafio y complejidad de varios sistemas no siempre se los podra
revisar a todos, por lo que es necesario evaluar los sistemas de aplicacion para
considerar en el plan de auditoria los sistemas de aplicacion que tienen un
efecto significativo en el desarrollo de las operaciones de la organizacion, con
el fin de realizar un andlisis mas profundo de estos sistemas. Existen varios
parametros que se debe considerar para calificar los sistemas de aplicacion,

los cuales son los siguientes:

Importancia de las transacciones procesadas.

e Potencial para el riesgo de error incrementado debido a fraude.

e Si el sistema soélo realiza funciones sencillas, como acumular o
resumir informacion o funciones mas complejas, como la iniciacion y

ejecucion de transacciones.

Tamafio y complejidad de los sistemas de aplicacion.

Esta evaluacion servird de igual forma para definir el plan de auditoria a sequir,
ya que, si un sistema de aplicacion es muy grande y complejo, seria
conveniente dividirlo en subsistemas de acuerdo con las actividades principales
de la organizacion que soporta cada subsistema para cubrir cada uno por
separado. Por ejemplo, un sistema que efectla transferencias electrénicas de
fondos por pagos de Ordenes de compra, a las cuentas bancarias de los

proveedores, seria considerado un sistema complejo.
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2.4.2. Controles Generales

Los controles generales de la computadora son politicas y procedimientos que
se relacionan con muchos sistemas de aplicacion y soportan el funcionamiento
eficaz de los controles de aplicacion, ayudando a asegurar la operacion
continua y apropiada de los sistemas de informacion. Los controles generales
de la computadora mantienen la integridad de la informacién y la seguridad de
los datos. Es por esto que antes de realizar una evaluacion de los controles de
aplicacidon, normalmente se actualiza la comprension general de los controles
del ambiente de procesamiento de la computadora y se emite una conclusion
acerca de la eficacia de estos controles. Las actividades que se realizan para la
evaluacion de estos controles inician con entrevistas a la administracion, luego
de las cuales se tendra una mejor capacidad para comprender y definir la
estrategia y las pruebas que realizaremos sobre los controles. Posteriormente
se debe determinar si los controles generales de la computadora se disefian e
implementan para soportar el procesamiento confiable de la informacion
respecto a los controles que se han identificado, para lo cual se debe realizar lo

siguiente:

e Evaluacién del disefio de los controles, en la que se determinara que los
controles evitan los riesgos para los que fueron disefiados.

e Determinar si los controles se han implementado, lo cual consiste en
evaluar si los controles que se han disefiado, se estan utilizando durante

el tiempo de funcionamiento de la organizacioén.

Es importante indicar que, si durante el proceso de evaluacion de estos
controles se concluye que no son eficaces, se debe realizar indagaciones para

identificar controles alternos que pueden ser eficaces.
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CAPITULO Il

METODOLOGIA DE DESARROLLO

3.1 Antecedentes de la empresa
La empresa Ecua-Mails inicia sus actividades en noviembre del afio 2006 en la
ciudad de Cuenca. La empresa se dedica a la distribuciéon de equipos

informaticos en general y al desarrollo de programas informaticos.

3.2 Misién

Brindar las mejores soluciones tecnoldgicas a nuestros clientes, orientandolos
en la adquisicion de los productos y servicios que ofrecemos, diferencidndonos
de la competencia en distinguir lo que realmente necesita el cliente de acuerdo

a sus necesidades.

3.3 Vision
Ubicar a Ecua-Mails como un referente nacional e internacional en soluciones
tecnoldgicas, y que se convierta en la eleccion nimero uno de las personas u

empresas que necesitan contar con lo Gltimo en tecnologia.

3.4 Productos y Servicios

¢ Venta y mantenimiento de equipos informaticos

e Instalacion de redes informaticas.

e Desarrollo de aplicaciones corporativas

e Desarrollo Web.

e Help Desk.
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3.5 Organigrama de la empresa

ECUA-MAILS

Dinero en tu correo

GERENTE GENERAL

ADMINISTRATIVA'Y ATENCION AL CLIENTE
FINANCIERA |
l l DESARROLLO PLANIFICACION
VENTAS CONTADOR

HELP DESK HARDWARE
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3.6 Programa de auditoria a la empresa

Tabla 2: Programa de auditoria a la empresa

PROGRAMA DE AUDITORIA

EMPRESA:
ECUA-MAILS

FECHA:

DEL 10 DE JUNIO AL 10
DE AGOSTO DE 2014

No hoja. 1

FASE

ACTIVIDAD

DIAS PROGRAMADOS

ENCARGADO

Vista Preliminar

1.- Solicitud de manuales y
documentacion.

2.- Elaboracién de cuestionarios

3.- Recopilacion de la informacion

4 DIAS

A. PULGARIN

Desarrollo de la Auditoria

1.- Aplicacién de cuestionario a
personal

2.- Andlisis de claves de acceso,
control, seguridad, confiabilidad y
respaldos

3.- Evaluacion de los sistemas.
Relevamiento de Hardware y
Software, evaluacién del disefio
l6gico

15 DIAS

A. PULGARIN

Revision y Pre-Informe

1.- Revisién de los papeles de
trabajo

2.- Determinacion del diagndstico
e implicaciones

6 DIAS

A. PULGARIN

Informe

1.- Elaboracién y presentacién del
informe.

5 DIAS

A. PULGARIN
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3.7 Diagrama de Gantt

Partiendo con el tiempo que se dispone para esta investigacion se ha realizado

una planificacion de los pasos a seguir en la elaboracion de la auditoria

informatica a desarrollar para lo cual se ha utilizado el Diagrama de Gantt.

ACTIVIDAD

w» -0
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Solicitud de manuales y
documentacion.

Elaboracién de cuestionarios

Recopilacion de la informacion
Aplicacion de cuestionario a
personal

Analisis de claves de acceso, control,
seguridad, confiabilidad y respaldos
Evaluacion de los sistemas.
Relevamiento de Hardware y
Software, evaluacion del disefio
légico

Revision de los papeles de trabajo
Determinacion del diagndstico e
implicaciones

Elaboracién y presentacion del
informe.

llustracion 2: Diagrama de Gantt
Fuente: “El autor”
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CAPITULO IV

RESULTADOS

4.1. Resumen Ejecutivo

La auditoria de sistemas es un examen critico que debe ser elaborado para
evaluar que las areas responsables del procesamiento de informacidén se
encuentren funcionando de manera eficiente y eficaz que conlleven al buen
funcionamiento de la empresa y al mejor desempefio de la misma, para brindar
una mejor atencion a los clientes. Partiendo de este antecedente se ha
aprobado y ejecutado el proyecto titulado “REALIZACION DE AUDITORIA
INFORMATICA A LA EMPRESA ECUA-MAILS, DEDICADA A LA
IMPORTACION Y DISTRIBUCION DE EQUIPOS INFORMATICOS EN LA
CIUDAD DE CUENCA.”, mediante el cual se realiz6 la evaluacién de los
procedimientos que sigue la empresa para dar soporte a los servicios de
tecnologia que se cumplen en la empresa ECUA-MAILS. A continuacion, se
especifica un resumen global acerca de la situacion actual de la mencionada

empresa.

La causa principal de la que nacen varias de las condiciones encontradas, es la
falta de conocimiento y conciencia acerca de las mejores practicas de control
interno y auditoria de los sistemas de informacion por parte de las autoridades
de la empresa y del personal que estd relacionado con las tecnologias de

informacion y comunicaciones. De acuerdo a lo citado estas condiciones son:

. Las autoridades de la empresa ECUA-MAILS y las unidades de la
empresa, en conjunto con los proveedores externos y los usuarios no han
realizado un analisis de los servicios de tecnologia de la empresa, basados en
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sus caracteristicas basicas, procedimientos que soportan y su nivel de
importancia para la empresa, lo cual imposibilita que se definan niveles de
servicio que normalicen la disponibilidad y el funcionamiento adecuado de los

servicios informaticos brindados por Ecua-Mails.

. El procedimiento de monitoreo del adecuado funcionamiento de los
procesos de tecnologia brindados por Ecua-Mails y sus proveedores, no se
encuentra apropiadamente definido e implementado, puesto que, no se han
determinado especificamente personas encargadas de efectuar esta actividad,
los parametros que se han manejado para realizar el monitoreo no son
apropiados y entendibles y en los contratos con los proveedores de servicios

de tecnologia no se incluyen parametros de disponibilidad de los servicios.

. La administracion de las politicas de seguridad de la informacion no es
adecuada, ya que la Unidad de Tics, deberia incluir las medidas de seguridad
adoptadas por Ecua-Mails en un plan de seguridad, de manera que en caso de
la existencia de algun incidente o modificacién errobnea se pueda regresar a la

configuracion adecuada de los sistemas.

. Ecua-Mails no ha considerado la realizacion de un plan de continuidad
de la empresa en el que se incluya analisis de las operaciones y servicios
criticos proporcionados, los recursos de hardware y software que permiten la
ejecucion de estas operaciones, riesgos naturales y tecnoldgicos que pueden
afectar a los mencionados recursos, el personal clave encargado de la
ejecucion y recuperacion de las operaciones, centros alternos de operacion.

Dentro de este plan se debe considerar la obtencién y almacenamiento de
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respaldos de la informacion que permitan la recuperacion inmediata de los

datos.

4.2. Informe de Auditoria.
“REALIZACION DE AUDITORIA INFORMATICA A LA EMPRESA ECUA-
MAILS, DEDICADA A LA IMPORTACION Y DISTRIBUCION DE EQUIPOS

INFORMATICOS EN LA CIUDAD DE CUENCA.”

En conformidad con el Plan del proyecto de tesis, “auditoria informatica a la
empresa Ecua-Mails, dedicada a la importacion y distribucibn de equipos
informaticos en la ciudad de Cuenca”, se ha realizado la revisién de los
controles referentes al dominio de Entrega de Servicios y Soporte implantados
en Tecnologia de la Informacién y Comunicaciones en la empresa, de la que se
detalla a continuacion las observaciones y recomendaciones resultantes, en

base del modelo COBIT.

DS1. DEFINIR NIVELES DE SERVICIO

DS1.1. Marco Referencial para el Acuerdo de Niveles de Servicio.
Observacion DS1 La Empresa Ecua-Mails no posee niveles de servicio
acordados entre sus clientes, la Unidad de Tecnologia de la Informacion y

Comunicaciones u otros proveedores de servicios.
Criterio

La alta gerencia debera implantar un marco de referencia en donde contenga la
definicion de acuerdos de niveles de servicio formales y determine el contenido

minimo: desempefio, capacidad de crecimiento, confiabilidad, disponibilidad,
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niveles de soporte proporcionados al usuario, plan de
contingencial/recuperacion, restricciones (limites en la cantidad de trabajo),
cargos por servicio, nivel minimo aceptable de funcionalidad del sistema
satisfactoriamente liberado ,instalaciones de impresion central (disponibilidad),

distribucion de impresién central y procedimientos de cambio.

La funcién de servicios de informacion y los usuarios deberan contar con un
acuerdo escrito que describa el nivel de servicio en términos cuantitativos y
cualitativos. El convenio definira las responsabilidades de ambas partes. La
funcion de servicios de informacién debera prestar la calidad y la cantidad de
servicios ofrecidos y los usuarios deberan ajustar la utilizacion de los servicios

solicitados a los limites acordados.

Condicién

e La empresa Ecua-Mails no ha realizado un andlisis que sirva para
determinar niveles de servicio de tecnologia con sus clientes, en los que
se indigue la calidad, la disponibilidad y el tiempo en el que se prestaran

los mencionados servicios.

e Dentro del procedimiento de Soporte Técnico no se ha establecido el
tiempo que debe haber transcurrido para que se escale el problema a un

area especializada o externa de tecnologia.

e EIl procedimiento de Soporte Técnico no se encuentra correctamente
difundido a todos los clientes de la Empresa, puesto que, en lugar de
realizar la solicitud de atencién de problemas en primera instancia, en

varias ocasiones se realiza la solicitudes de solucion de problemas a las
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unidades especializadas, las que atienden problemas pequefios que
podrian ser solucionados en una instancia inferior y que restan

productividad a las areas especializadas.

Causa:

No existen, politicas, acuerdos y analisis basados en la disponibilidad,
desemperio, confiabilidad, niveles de soporte proporcionados al usuario, plan
de contingencia y capacidad de crecimiento mediante los cuales se puedan

definir acuerdos de niveles de servicio con los usuarios.

El procedimiento mediante el cual se brinda soporte técnico a los clientes en el
cual se indica que el primer nivel de atencién de problemas es el area de
Servicio Técnico General, no se encuentra correctamente difundido a todos los

clientes.

Efecto:

e La falta de niveles de servicio acordados con los usuarios impide que se
realicen evaluaciones a la Unidad de Tecnologias de Informacion y
Comunicaciones y a sus funcionarios acerca de los servicios de
tecnologia que brindan a los usuarios, por medio de las cuales se
pueden verificar las deficiencias y mejorar el desempefio de la Unidad

de Tecnologias de Informacién y Comunicaciones.

e EIl no definir limites de tiempo desde el reporte de un problema con los
servicios de tecnologia hasta el escalamiento del mismo al area
especializada de TI, puede provocar que queden requerimientos de

usuarios sin atencién o en espera indefinida.
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El desconocimiento del procedimiento de reporte de problemas en los
servicios de tecnologia por los usuarios, provoca que se reporten de
manera desorganizada los problemas a cualquier area de Servicio
Técnico, teniendo estas que dedicar la mayoria de su tiempo, a resolver

problemas menores de soporte técnico que no les corresponden.

Recomendacién DS1.-

El Gerente de la empresa, debera definir como politica institucional el

establecimiento de niveles de servicio de TI.

El Gerente de la empresa, debe elaborar los niveles de servicios de
tecnologia entre la Unidad de Tl y los clientes, en los que se indique el
tiempo en el que estos servicios deben estar disponibles, la clasificacion
de complejidad de los problemas y el tiempo en el que se atendera cada
problema de acuerdo a la complejidad definida. Se capacitara a los
clientes acerca de la manera en la que se deben reportar los problemas
con los servicios de tecnologia de acuerdo al procedimiento de soporte

técnico.

DS1.2. Definicién de servicios

Observacion DS2.- Ecua-Mails no posee un catalogo de productos y servicios

en el cual se encuentren definidas las caracteristicas basicas de los mismos y

requerimientos del negocio.
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Criterio

La institucion debe contar con definiciones base de los servicios de Tl sobre las
caracteristicas del servicio y los requerimientos del negocio, organizados y
almacenados de manera centralizada por medio de la implantacion de un

enfoque de catalogo / portafolio de servicios.

Condicién

No existe un catalogo definido de productos y servicios de Tl de la empresa
Ecua-Mails, al ser requerido, Unicamente fue recibido el catadlogo de los
equipos informaticos de venta, no existe un catalogo definido para los servicios

corporativos ni para los servicios de servicio técnico y mantenimiento.

Causa

Falta de politicas al respecto del mantenimiento de un catalogo de productos y

servicios.

Efecto

Deficiencia en los procesos de Tl que provocan falta de competitividad.

Recomendacion DS2.-

El Gerente de la empresa, durante el primer trimestre del proximo afio, debera
desarrollar un catalogo completo de los productos y servicios en el que se

indiquen las caracteristicas completas de dichos productos o servicios.
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DS1.3. Procedimientos de Desempeiio.
Observacion DS3 La empresa Ecua-Mails, no define de manera detallada en
los contratos las politicas de desempefio que deberian cumplir sus clientes con

la empresa.

Criterio

Deberdn definirse procedimientos que afirmen que la forma y las
responsabilidades sobre las relaciones que manejan el desempeiio (por
ejemplo: convenios de confidencialidad) entre todas las partes involucradas
sean constituidas, coordinadas, mantenidas y comunicadas a todos los

departamentos afectados.

Condicién

Se realiz6 una revision de varios contratos firmados con proveedores de
tecnologia, en los que se determiné que no se han definido politicas de
desempeiio ni tampoco se encuentran definidas sanciones en el caso de

incumplimiento con los contratos.

Causa

El formato de los contratos que tiene la empresa Ecua-Mails con sus clientes,
tiene un estandar Unico sin importar el tipo de servicios contratados, en los

servicios de tecnologia no se consideran clausulas de calidad y desempefio.
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Efecto

No se podria exigir el cumplimiento de los contratos de servicios entre los
clientes y la Ecua-Mails para que sean entregados de acuerdo a los

requerimientos iniciales de la misma.

Recomendacién DS3.-

El gerente de la empresa, dentro del segundo trimestre del préoximo afio,
debera establecer y poner en ejecucidn politicas y normatividad e incluir dentro
de los contratos, acuerdos de desempefio, clausulas de confidencialidad y
sanciones por incumplimiento de estas clausulas, debera contratar a un
funcionario encargado de verificar constantemente que estas clausulas y

sanciones se cumplan.

DS1.4. Monitoreo y Reporte
Observacion DS4 La empresa Ecua-Mails no tiene una persona responsable de
monitorear y reportar el cumplimiento de los procesos del catalogo de

productos y servicios que maneja la empresa.

Criterio

La Gerencia de la funcién de servicios de informacién, debera designar a un
Gerente de nivel de servicio, que sea responsable de reportar y monitorear los
alcances de los criterios de desempefio del servicio especificado y todos los
problemas encontrados durante el procesamiento. Las estadisticas de
monitoreo deberan ser evaluadas oportunamente. Deberan tomarse gestiones

correctivas apropiadas e investigarse las fallas.
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Condicién

No existe un seguimiento a los procesos de los servicios de tecnologia
prestados por proveedores externos y por la Tl de la empresa; tampoco
existe un analisis de los problemas encontrados en dichos procesos

para determinar deficiencias u problemas que puedan ocurrir.

No se realiza un monitoreo continuo de las hojas de control de soporte
técnico, que permita detectar la existencia de fallas en el servicio

recibido o casos no resueltos.

No se mantiene un monitoreo continuo de la satisfaccion del usuario de
los procesos de productos y servicios brindados por Ecua-Mails, no se
sabe que siente el cliente y el grado de satisfaccion del mismo hacia la

empresa.

No se realiza un monitoreo continuo y un control de los servicios
prestados por proveedores externos que permita identificar deficiencias

en sus servicios y por lo tanto solicitar las respectivas mejoras.

Causa

La empresa Ecua-Mails no tiene una persona responsable como un Gerente de

nivel de servicio encargado de monitorear los procesos de TI.

Efecto

No se conoce la calidad de servicios prestados, errores o fallas en los mismos

que permitan aplicar medidas correctivas para mejorar los procesos de

tecnologia.
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Recomendacién DS4.-

El gerente de la empresa Ecua-Mails, desde el primer trimestre del proximo
afo, designara a un Gerente de nivel de servicio, quien sera responsable de
monitorear y reportar los procesos de desempeiio del servicio especificado y
todos los problemas encontrados durante el procesamiento. Las estadisticas de
monitoreo deberan ser analizadas oportunamente. Deberan tomarse acciones

correctivas apropiadas e investigarse las fallas.

DS1.5.- Revision de Acuerdos y Contratos de Nivel de Servicio
Observacion DS5 No se ha implementado procesos de revision de

cumplimiento de acuerdos y contratos de niveles de servicio.

Criterio

La Gerencia debera implementar un proceso de revision regular de los
acuerdos de nivel de servicio y de los contratos de proveedores de servicios

como terceras partes.

Condicién

No existe un proceso de revision regular de los acuerdos de nivel de servicio y
de los contratos de proveedores de acuerdo a los problemas reportados
durante el tiempo de duracion de los contratos; luego de realizar una revision
de la documentacion de los contratos con los diferentes proveedores de
servicios de la empresa, no se encontrd evidencia de algun procedimiento de
revision regular de acuerdos de servicios y contratos, con la TI, los clientes y

los proveedores.

56



Causa

La empresa, no ha desarrollado politicas y normativas referentes al tema.

Efecto

Las condiciones con las que se prestan los servicios pueden estar obsoletas y
deficientes, se impide el analisis del desempefio de los servicios de tecnologia
y sus proveedores, poniendo en riesgo la continuidad de las operaciones en

caso de servicios criticos.

Recomendacién DS5.-

El Gerente de la empresa Ecua-Mails, desde el cuarto trimestre del afio en
curso, debe definir procesos de revision regular de los acuerdos de nivel de

servicio y de los contratos de proveedores de servicios.

DS1.6. Programa de Mejoramiento del Servicio

Observacion DS6 No se ha implementado un proceso para asegurar que los
clientes y el personal relacionado con los procesos de Tl concuerden
regularmente en un programa de revision y mejoramiento de los servicios y los

niveles de servicio que los regulan.

Criterio

La Gerencia debera implementar un proceso para asegurar que los Gerentes y
los usuarios de nivel de servicio concuerden regularmente en un programa de
mejora del servicio con el fin de dar seguimiento a mejoras al nivel de servicio

cuyo costo esté justificado.
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Condicién

No se han definido programas de revision y mejoramiento de los productos y

servicios de prestados por la empresa Ecua-Mails.

Causa

Falta de politicas y normatividad al respecto.

Efecto

e Tiempo exagerado por parte del personal de Tl en atender problemas
presentados con los clientes de la empresa, lo que conlleva a una falta

de productividad y a la molestia de los clientes.

e No se tiene una evaluacion real del servicio que se esta brindado o

recibiendo y por tanto no se efectla la mejora del servicio.

Recomendacién DS6.-

El Gerente de la empresa, en el cuarto trimestre del afio en curso, debe
implementar un proceso para asegurar que los clientes y los encargados del
nivel de servicio, concuerden con un programa de mejoramiento del servicio
con el fin de dar seguimiento a mejoras al nivel de servicio cuyo costo esté

justificado.

DS2. ADMINISTRAR LOS SERVICIOS DE TERCEROS

DS2.1. Identificacion de las relaciones con todos los proveedores

Observacion DS7 No se tiene un control con los proveedores.
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Criterio

Identificar todos los servicios de los proveedores y catalogarlos de acuerdo con
el tipo de proveedor, la importancia y la criticidad. Mantener documentacion
formal de las relaciones técnicas y organizacionales incluyendo los roles y
responsabilidades, metas, expectativas, entregables esperados y credenciales

de los representantes de estos proveedores.

Condicién

No se tienen los datos suficientes de los proveedores.

Causa

e Desconocimiento de las mejores practicas de TI.

¢ No existe conocimiento de procedimientos a seguir en la adquisicion de

servicios y equipos por parte de las unidades sefialadas.

Efecto

No se tiene un control de los proveedores, de sus contratos o del

incumplimiento de los mismos.

Recomendacién DS7.-

El Gerente de Ecua-Mails, desde el primer trimestre del préximo afio,
mantendra un registro actualizado de control de proveedores de tecnologias,

en coordinacion con el responsable de la unidad de TI.
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DS2.2. Relaciones con los Propietarios (usuarios duefios)
Observacion DS 8: No se realizan evaluaciones de los servicios de tecnologia

con los proveedores externos.

Criterio

La Gerencia de la organizacion del cliente, deberd establecer relaciones con

quien sea responsable de certificar la calidad de las relaciones con terceros.

Condicién

¢ No se mantienen definidas buenas practicas para asegurar la calidad de

las relaciones con los proveedores.

¢ No se realizan evaluaciones de las relaciones con los proveedores de
tecnologia, para determinar nuevos acuerdos de los mismos y asi
garantizar que estén actualizados de acuerdo con las nuevas tendencias

en tecnologia.

¢ No se monitorean las relaciones con los proveedores.

Causa

No existen politicas de buenas practicas en la Unidad de TI.

Efecto

e Falta de competitividad con otras empresas del sector.

e No se detectan posibles deficiencias de los proveedores, lo cual

repercute en el rendimiento de los procesos.
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Recomendacién DSS.-

El Gerente de TI, durante el afio en curso, debe definir un procedimiento para
establecer relaciones con terceros, a fin de revisar el desempefio actual de los
servicios prestados, para luego definir oportunidades de mejora de los servicios

de tecnologia actuales.

DS2.3. Calificacion de Terceros
Observacion DS9 No existe una calificacion a los posibles proveedores para

determinar su capacidad de brindar el servicio.

Criterio

La Gerencia debe asegurar en forma previa a su eleccion, que los terceros
potenciales cuentan con las calificaciones apropiadas a través de una
evaluacion de su capacidad para proveer los servicios requeridos (due

diligence).

Condicién

No existe evidencia de calificacion a los proveedores de servicios, no existe

regulaciones ni politicas en este aspecto.

Causa

No existe una supervision de las politicas y regulaciones con los proveedores.
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Efecto

e Ausencia de garantias al momento de adquirir productos y servicios de

los proveedores.

e Falta de eficiencia en tiempos en la entrega de los productos y servicios.

Recomendacién DS9.-

El Gerente de la empresa Ecua-Mails, desde el primer trimestre del préximo
afio, elaborara un procedimiento para asegurar que los proveedores
potenciales cumplan con las calificaciones requeridas para brindar un servicio a

la empresa.

DS2.4. Continuidad de Servicios

Observacion DS10.- No existe un plan para la continuidad de los servicios por
parte de terceros, asi como determinar riesgos que puedan afectar a la
empresa y renegociar contratos en donde se indiguen garantias a Ecua-Mails

en relacién a sus proveedores.

Criterio

La gerencia debera tomar en cuenta el riesgo de negocios relacionado con la
participacion de terceros en términos de indecision legal y con el concepto de
interés sobre la continuidad y negociar contratos de depdsito en garantia donde

sea apropiado.

Condicién

No existe un plan de contingencias sobre la continuidad de los servicios de

terceros con la empresa Ecua-Mails.
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Causa

No existen definidas normativas y politicas sobre este aspecto.

Efecto

En caso de término intempestivo de un servicio de terceros, puede ocasionar
perdida en los procesos que se manejan en el area de Tl de la empresa Ecua-

Mails.

Recomendacién DS10.-

El Gerente de la empresa, durante el afio en curso, definirA e implantara
politicas y normativas que permitan identificar planes de contingencias sobre
los contratos con terceros, ademas de renegociar los contratos con dichos

proveedores.

DS2.5. Relaciones con la Seguridad
Observacion DS11.- Dentro de los contratos con los proveedores de servicios,
no hay acuerdos de seguridad y de confidencialidad que protejan a la empresa

con posibles fugas de informacion.

Criterio

La Gerencia debera asegurar que los convenios de seguridad (por ejemplo, los
convenios de confidencialidad) sean identificados, declarados explicitamente y
acordados, que éstos concuerden con los estandares de negocios universales
y estén en linea con los requerimientos regulatorios y legales, incluyendo

obligaciones.

63



Condicién

No se encuentran en los contratos firmados con los proveedores de servicios
acuerdos de confidencialidad que protejan a la empresa.

Causa

Falta de politicas y normativas para incluir clausulas de seguridad y
confidencialidad de la informacion. Desconocimiento de esta buena practica por

parte del personal de la empresa.

Efecto

Eventual fuga de informacién confidencial e incremento en la vulnerabilidad de

los sistemas informéticos de la empresa.

Recomendacién DS11.-

El gerente de la empresa Ecua-Mails, durante el cuarto trimestre del afio en
curso, definird un procedimiento para asegurar que los acuerdos de seguridad
y confidencialidad estén estipulados en los acuerdos con los proveedores de

servicios para garantizar la seguridad de la informacién en la empresa.

DS2.6. Monitoreo
Observacion DS12.- No existe un monitoreo continuo de los servicios de los

proveedores hacia la empresa.
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Criterio

La Gerencia debera establecer un proceso permanente de monitoreo sobre la
prestacion de servicio de terceros, con el fin de asegurar el cumplimiento de los

acuerdos establecidos en el contrato.
Condicion
e No existe evidencia de monitoreo realizado a los proveedores de

servicios hacia la empresa Ecua-Mails

e No existe un cronograma para definir dicho monitoreo ni se cuenta con

una persona para llevar a cabo este proceso

Causa

Desconocimiento sobre esta politica por parte de los empleados responsables

de TI.

Efecto

No se cumplirian los estandares de calidad al momento de contratar un servicio
ya que no se estaria garantizando el cumplimiento de los acuerdos del

contrato.

Recomendacién DS12.-

El Gerente de la empresa, durante el cuarto trimestre del afio en curso, debe
definir un procedimiento para efectuar evaluaciones periédicas a los servicios
prestados por terceros y de haberlo se tomardn acciones correctivas por parte
de los encargados de Tl que permitan mejorar los servicios o en su defecto
seleccionar a proveedores mejor calificados.
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DS3. ADMINISTRAR EL DESEMPENO Y LA CAPACIDAD

DS3.1. Requerimiento de disponibilidad y desempefio
Observacion DS13 No se ha realizado un analisis de disponibilidad y

desempeiio de los servicios de TI.

Criterio

El proceso de administracion, debera asegurar que las necesidades del
negocio con respecto al desempefio y disponibilidad de los servicios de
informacion sean identificados y convertidos en requerimientos y términos de

disponibilidad.

Condicién

No se ha realizado un analisis de los requerimientos tecnoldgicos de la
empresa que permitan conocer el estado de los recursos tecnolégicos en el

area de Ti en Ecua-Mails.

Causa

Falta de politicas y normativas relativo al tema.

Efecto

e No se cumplen los procesos tecnoldgicos adecuadamente siguiendo

patrones de calidad en los servicios de TI.

e Falta de desarrollo tecnoldgico en la empresa.
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Recomendacién DS13.-

El Gerente de la empresa, durante el primer trimestre del proximo afo, debera
solicitar la realizacion de un analisis de requerimientos tecnolégicos basado en
la disponibilidad y desempefio de los servicios de tecnologia, que llevar4d como
resultado el adquirir equipos tecnoldgicos o desarrollar sistemas de informacion

gue garanticen las metas y objetivos trazados por Ecua-mails.

DS3.2. Plan de Disponibilidad
Observacion DS14.- No existe evidencia de un plan de disponibilidad que
permita monitorear constantemente los servicios tecnoldgicos que presta Ecua-

Mails.

Criterio

La Gerencia debera asegurar la implementacion de un plan de disponibilidad
para alcanzar, controlar y monitorear la disponibilidad de los servicios de

informacion.

Condicién

No se cuenta con un plan de disponibilidad de servicios de tecnologia que se
brindan en la empresa Ecua-Mails a sus clientes corporativos, que podria

resultar critico en el impacto en los procesos de TI.

Causa

Falta de politicas y normatividad relativa al tema y desconocimiento de esta

practica.
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Efecto

¢ No se pueden controlar tiempos en los servicios que ofrece la empresa

Ecua-Malils, asi como la disponibilidad de las mismas.

¢ No se sabe cuéles son los servicios criticos de la empresa Ecua-Mails y

gue deben estar disponibles continuamente.

Recomendacién DS14.-

El Director de la Unidad de Desarrollo Institucional, dentro del cuarto trimestre
del afio en curso, en coordinacion con el Gerente de TI, definird dentro de un
plan de disponibilidad, el tiempo y las caracteristicas en las que deben estar
disponibles los servicios de tecnologia, los riesgos que pueden producirse al no
contar con estos servicios de tecnologia, los responsables de que los servicios
cumplan con estos parametros y las penalizaciones a los mismos por el

incumplimiento con el plan de disponibilidad.

DS3.3. Monitoreo y Reporte
Observacion DS15.- No se realiza un monitoreo continuo del desemperio de los
recursos de TI, en base a las caracteristicas de disponibilidad y desempefio

adecuados.

Criterio

La Gerencia, debera implementar un proceso que asegure que el desempefo
de los recursos de tecnologia de informacion, sea permanentemente
monitoreado y que las excepciones sean reportadas de manera completa y

oportuna.
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Condicién

No se encontraron evidencias de reportes o analisis del desempefio de los

recursos de TI.

Causa

Falta de politicas y normativas relativos al tema.

Efecto

Mal desempefio de los recursos tecnologicos de la empresa, los mismos
podrian estar defectuosos o dafiados. No se realiza correctamente medidas
correctivas a los recursos tecnolégicos de la empresa que se encuentren

defectuosos.

RECOMENDACION DS15.-

El Gerente de la empresa Ecua-Mails, desde el cuarto trimestre del afio en
curso, implementara un proceso que asegure que el desempefio de los
recursos de Tl sea continuamente monitoreados y de encontrar deficiencias

estas sean reportadas inmediata y oportunamente.

DS3.4. Manejo Proactivo del Desempeifio.
Observacion DS16.- No se realiza un analisis de los posibles fallos de los
sistemas de TI, ya sea de grado de impacto y magnitud de los dafios

ocasionados.
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Criterio

El proceso de administracion del desempefio, debera incluir la capacidad de
prondstico, para permitir que los problemas sean solucionados antes de que
éstos afecten el desempefio del sistema. Deberan realizarse los andlisis de las
irregularidades y fallas del sistema en cuanto a frecuencia, grado del impacto y

magnitud del dafio.

Condicién

No hay evidencias de monitoreo de los problemas que afectan a los procesos
de Tl en la empresa Ecua-Mails, antes de que estos afecten los procesos que

se manejan en el &rea de tecnologia en la empresa.

Causa

Falta de politicas y normativas relativos al tema.

Efecto

No existe una solucién adecuada, rapida y oportuna a alguna falla que pueda
presentarse en los servicios de Tl de la empresa, asi con fallas de los clientes
corporativos que disponen paginas web u sistemas desarrollados por Ecua-

Mails.

Recomendacion DS16.-

El Gerente de la empresa, durante el proximo afio, debera implementar un
proceso de administracion del desempefio, que incluira la capacidad de
prondstico, para permitir que los problemas sean solucionados antes de que

éstos afecten el desempefio de los sistemas de TI.
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Deberan llevarse a cabo analisis de las irregularidades y fallas del sistema en

cuanto a frecuencia, magnitud y grado del impacto del dafo.

DS3.5. Prondstico de Carga de Trabajo

Observacion DS17.- No existen prondésticos de carga de trabajo.

Criterio

Deberan establecerse controles para proporcionar la informacion necesaria
para el plan de capacidad y asegurar que se preparen prondésticos de carga de

trabajo con el fin de identificar tendencias.

Condicién

No se ha realizado una planificacion para pronosticar la carga de trabajo de los

sistemas de Tl de la empresa.

Causa

Falta de politicas y normativas relativos al tema.

Efecto

Desconocimiento de la capacidad y desempefio que deben proveer los

sistemas de informacion a los clientes de la empresa Ecua-Mails.

Recomendacién DS17.-

El Gerente de TI, desde el cuarto trimestre del afio en curso, establecera
controles para asegurar proporcionar la informacién necesaria para el plan de
capacidad de Tl y que se preparen prondsticos de carga de trabajo con el fin de

identificar tendencias.
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DS3.6. Administracion de Capacidad de Recursos
Observacion DS18.- No existen definidos procesos de planeacion para la

revision del desempefio y capacidad del hardware.

Criterio

La Gerencia de la funcion de servicios de informacién, deberéa establecer un
proceso de planeacion para la revision del desempefio y capacidad del
hardware, con el fin de cerciorarse que siempre exista una capacidad
justificable econdmicamente, para proporcionar la cantidad y calidad de
desempeiio requeridas y para procesar las cargas de trabajo acordadas,
prescritas en los convenios de nivel de servicio. El plan de capacidad debera

cubrir escenarios multiples.

Condicién

No se encontraron evidencias de algun proceso de revision del desempefio y
capacidad de hardware en los procesos tecnolégicos de la empresa Ecua-
Mails, es mas se observé equipos obsoletos en relacion a los programas

informaticos instalados.

Causa

Falta de politicas y normativas relativos al tema.

Efecto

e Deficiencia en los procesos que se manejan en el area de Tl en la

empresa.

e Falta de competitividad y demora en los servicios.
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Recomendacién DS18.-

El Gerente de TI, durante el afio en curso, debe establecer un proceso de
planeacién para la revision del desempefio y capacidad del hardware, para
detectar posibles problemas en relacion con el software instalado, para lograr
un equilibrio y lograr una cantidad y una calidad de trabajo de eficiencia en los
procesos de Tl prescritas en los convenios de nivel de servicio. El plan de

capacidad debera cubrir escenarios mdultiples.

DS4. ASEGURAR EL SERVICIO CONTINUO

DS4.1. Marco de Referencia de Continuidad de Tecnologia de informacién
Observacion DS19.- No existe evidencia de un plan de continuidad de negocio

en la empresa Ecua-Mails

Criterio

La Gerencia de Tl, en cooperacion con los responsables o duefios de los
procesos del negocio, debe especificar un marco de referencia de continuidad
en el que consten los roles, responsabilidades, la metodologia a seguir basada
en riesgo, las reglas y la estructura para documentar el plan de continuidad, asi

como los procedimientos de aprobacion.

El plan de continuidad del negocio, debe proveer a la organizacién la habilidad
para continuar operando los procesos criticos definidos, a un nivel menor al
normal aceptado por la Gerencia, en ocasiones en las que se produzcan

eventos que ocasionen la paralizacion de los servicios informaticos.
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Condicién

La Empresa Ecua-mails no posee un plan de continuidad de negocio, para
mantener las operaciones de sus servicios hacia los clientes en caso de ocurrir
un desastre, en el cual se incluya un plan de contingencia para llevar a cabo

acciones en caso de producirse dicho desastre en la empresa.

Causa

Existe desconocimiento por parte de la Gerencia esta buena practica.

Efecto

e Posible paralizacién de los servicios de Tl en caso de ocurrir un

desastre.

e Posible pérdida de informacion que se maneja dentro de la empresa.

e Pérdida de tiempo y costo elevado en recuperar nuevamente los

servicios en caso de presentarse un desastre.

Recomendacién DS19.-

El Gerente de la empresa, en coordinacion con los jefes de areas de la
empresa, durante el cuarto trimestre del afio en curso, definira politicas de un
plan de continuidad para proveer a la empresa la habilidad de continuar con
Sus procesos en caso de ocurrir un desastre, a su vez creard un plan de
contingencia para mitigar los mismos y que dichos procesos continlden

operando aunque no sea con normalidad al menos que no se paralicen.
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DS4.2. Estrategia y Filosofia del Plan de Continuidad de TI.
Observacion DS20.- No se mantienen politicas, estrategia y filosofia acerca del

mantenimiento de la continuidad de las operaciones de la empresa.

Criterio

La Gerencia deberéa garantizar que el Plan de continuidad de tecnologia de
informacion se encuentra en linea con el plan general de continuidad de la
empresa para afirmar consistencia. AUn mas, el plan de continuidad de TI debe
tomar en consideracion el plan a largo y mediano plazo de tecnologia de
informacion, con el fin de asegurar consistencia.

Condicién

No existe evidencia de politicas, analisis, marco teoérico, metodologia o algun
procedimiento que se haya realizado por parte de la Gerencia de la empresa
Ecua-Mails, que pueda servir de base para el desarrollo del Plan de

Continuidad.

Causa

Falta de politicas y normativas relativos al tema.

Efecto

e EXxiste un riesgo de que se paralicen los procesos en la empresa en caso

de ocurrir un desastre.

e Posibles pérdidas de informacion en caso de ocurrir el desastre y se

paralicen los servicios de TI.
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Recomendacién DS20.-

El Gerente de la empresa, durante el segundo trimestre del proximo afio, debe
establecer un procedimiento para garantizar que el Plan de continuidad de
tecnologia de informacion se encuentra en linea con el plan general de

continuidad de la empresa para validar consistencia.

DS4.3. Almacenamiento de respaldo-sitio alterno (Off-site)
Observacion DS21.- No se ha definido los intervalos de tiempo para realizar

respaldo de informacion catalogada como critica.

Criterio

El almacenamiento externo de copias de respaldo, documentacién y otros
recursos tecnoldgicos de informacion, catalogados como criticos, debe ser

establecido para mantener el plan de recuperacién y continuidad del negocio.

Los responsables o duefios de los procesos del negocio y el personal de la
funcion de TI deben coordinar que recursos de respaldo deben ser
almacenados en el sitio alterno. La instalacion de almacenamiento externo
debe contar con medidas ambientales para los medios y otros recursos

almacenados.

El sitio de almacenamiento externo debe tener un nivel de seguridad suficiente,
gue permita proteger los recursos de respaldo contra accesos no autorizados,
dafio o robo. La Gerencia de Tl debe asegurar que los contratos/ acuerdos del
sitio alterno son continuamente analizados, al menos una vez al afio, para

garantizar que ofrezca proteccion ambiental y seguridad.
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Condicién

Se ha podido verificar que los respaldos que se realizan a la informacion critica
de la empresa, no se lo hacen con una planificacion y continuidad adecuada,
existen intervalos de tiempos demasiado distantes lo que provocaria una

posible pérdida de informacion.

Causa

Falta de politicas y normativas relativo al tema.

Efecto

Riesgo de pérdida de informacion de la empresa y de los clientes corporativos

que trabajan con Ecua-Mails.

Recomendacién DS21.-

El Gerente de TI, durante el cuarto trimestre del afio en curso, debera
implementar politicas y normativas, para garantizar que la informacion critica
de la empresa sea correctamente respaldada, en funcibn a un tiempo
determinado y organizado, siguiendo un nivel de seguridad suficiente, que
permita salvaguardar los recursos de respaldo de accesos no autorizados
protegiendo la confidencialidad e integridad de la informacion de la empresa y

de sus clientes.

DS5. GARANTIZAR LA SEGURIDAD DE LOS SISTEMAS

DS5.1. Administrar Medidas de Seguridad
Observacion DS22 No se ha definido un plan de seguridad con politicas y

normativas en la empresa Ecua-Mails.
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Criterio

La seguridad en Tl debera ser administrada de tal forma que las medidas de

seguridad se encuentren acorde con los requerimientos de negocio.

Esto incluye: Transportar informacion sobre evaluacion de riesgos a los planes
de seguridad de TI, implementar el plan de seguridad de TI, mantener el plan
de seguridad de Tl para mostrar los cambios en la configuracion de TI, valorar
el impacto de las solicitudes de cambio en la seguridad de TI, monitorear la
implementacion del plan de seguridad de Tl y alinear los procedimientos de

seguridad de Tl a otras procedimientos y politicas.

El uso de los recursos y el acceso légico de Tl debera limitarse a través de la
implementacion de mecanismos adecuados de identificacion, autenticacion y
autorizacion relacionando los recursos y los usuarios con las reglas de acceso,
para evitar que personal no autorizados, tengan acceso a los recursos de

computo

La Gerencia debera establecer procedimientos para asegurar gestiones
oportunas relacionadas con la solicitud, establecimiento, emision, suspension y
cierre de cuentas de usuario. Debera adicionarse un procedimiento de
aprobacion formal que indique el propietario del sistema o de los datos que

otorga los privilegios de acceso.

La Gerencia debera contar con un proceso de control establecido para
confirmar y revisar periédicamente los derechos de acceso. Se debe llevar a
cabo la comparacion periodica entre los registros de las cuentas y los recursos

para reducir el riesgo de fraudes, errores, alteracion no autorizada o accidental.
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La administracion de seguridad de Tl debe asegurar que la actividad de
seguridad sea registrada y que cualquier indicacidbn sobre una inminente
violacion de seguridad sea notificada inmediatamente a todos aquellos que
puedan verse afectados, tanto externa como interna y se debe actuar de una

manera oportuna.

La Gerencia deberd implementar procedimientos para asegurar que todos los
datos son clasificados en términos de sensibilidad, mediante una decisién
formal y explicita del duefio de los datos de acuerdo con la estructura de

clasificacion de datos.

La administracion de la funcion de servicios de informacién debera asegurar
que la actividad de seguridad y las violaciones sean registradas, reportadas,
revisadas y escaladas adecuadamente en forma regular para identificar y

resolver incidentes que involucren actividades no autorizadas.

Todo el software y hardware relacionado con seguridad, debe permanecer
continuamente protegido contra intromisiones, con el objeto de proteger su

integridad y contra divulgacion de sus claves secretas.

Con respecto al software malicioso, la Gerencia debera establecer un marco de
referencia adecuado y medidas de control preventivas, detectivas y correctivas

para responder y reportar su presencia.

Se debera contar con Firewalls adecuados para proteger cualquier acceso no
autorizado a los recursos internos si existe conexion con Internet u otras redes

publicas y contra negacion de servicios.
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Condicién

¢ No se ha implementado un Plan de Seguridad de TI, que contenga las
definiciones de los requisitos de seguridad de la empresa que garanticen

la informacidn de los clientes y de la misma empresa.

e No existen politicas de seguridad logica definidas para el Active
Directory, que restrinjan el acceso de personal no autorizado a los

sistemas de informacion.

¢ No se han elaborado politicas para las cuentas de usuario de la empresa

(suspension, cierre, etc.)

e NoO existe un procedimiento para realizar revisiones periddicas y
oportunas de los derechos de acceso que se les pueda dar a los

empleados en los sistemas de TI.

Causa

Falta de politicas y normativas relativos al tema.

Efecto

e Posible pérdida de informacion al quedar vulnerables los sistemas de la
empresa, que pueden ser sustraidos por terceros y que comprometerian

la informacioén confidencial de los clientes de Ecua-Mails

¢ Interrupciones en los procesos de la empresa, al ser estos vulnerados.

80



e Acceso no autorizado a la informacion de la empresa.

e Pérdida de confidencialidad de datos y privacidad de los clientes y Ecua-

Mails.

Recomendacién DS22.-

El Gerente de la empresa, en el cuarto trimestre del afio en curso, establecera
politicas y procedimientos, para garantizar la seguridad de los servicios de TI
en la empresa, a su vez que implementara politicas de seguridad logicas en
coordinacion con el Gerente de Tl para que se restrinja a personal no
autorizado a los sistemas de informacion. Ademas elaborara politicas para las
cuentas de usuario de sus empleados y elaborara un plan para la realizacion
de monitoreo continuo de los derechos de acceso que tienen los empleados en

los sistemas de TI.

DS6. IDENTIFICAR Y ASIGNAR COSTOS

DS6.1. Elementos Sujetos a Cobro por su Uso o Cargo. -
Observacion DS23.- No se realizan analisis para identificar y controlar el

correcto uso de los elementos de tecnologia sujetos a cargos.

Criterio

La Gerencia de TI, en coordinacion con la alta Gerencia, debera asegurar que
los elementos sujetos a cargo sean reconocibles, medibles y predecibles para
los usuarios. Los usuarios deberan ser capaces de controlar el uso de los

servicios de informacion y de los niveles de facturacion asociados.
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Condicién

No existe evidencia de la realizacion de un analisis costo beneficio, de los

servicios de tecnologia prestados en los procesos de Tl de la empresa

Causa

Falta de politicas y normativas relativo al tema.

Efecto

Desconocimiento y desconfianza en la inversion de TI.

Recomendacién DS23.-

El Gerente de la Empresa, desde el cuarto trimestre del afilo en curso,
determinara e implantard politicas y normativa que permita asegurar que los
elementos sujetos a cargo sean identificables, medibles y predecibles para los

empleados.

DS7. EDUCACION Y ENTRENAMIENTO DE USUARIOS. -

DS7.1. Identificacion de necesidades de entrenamiento
Observacion DS24 En la empresa Ecua-Mails no existe una planificacién de

identificacion de necesidades de entrenamiento a usuarios

Criterio

La Gerencia debera implantar y mantener procedimientos para identificar y
documentar los requerimientos de entrenamiento del personal que haga uso de

los servicios de informacion.
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Condicién

e No se ha realizado una evaluacion al personal de TI, con respecto al

desempeiio de sus funciones.

¢ No se realizan capacitaciones al personal de Tl en la empresa en base a

sus funciones.

e No existen planes a corto plazo de realizar capacitaciones a los

empleados de Tl en la empresa Ecua-Mails.

Causa

Falta de politicas y normativas relativo al tema.

Efecto

e Que el personal de Tl no cumpla sus funciones adecuadamente al no
contar con una ensefianza actualizada acorde a las nuevas tecnologias,
por lo tanto, se puede hacer un uso inadecuado de los sistemas de

informacion.

e Un servicio defectuoso que puede ocasionar en desastre por parte de

los empleados a sus clientes.

Recomendacién DS24.-

El Director de la Unidad de Desarrollo Institucional, desde el segundo trimestre
del proximo afio, establecera politicas que permitan al personal capacitarse en

base a sus procesos en la empresa.
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DS8. ASISTENCIA Y APOYO A LOS CLIENTES DE TI

DS8.1. Help Desk
Observacion DS25.- No se ha definido un procedimiento adecuado para el

reporte y solucién de problemas de los clientes.

Criterio

Debera establecerse un procedimiento de soporte para usuarios dentro de una
funcién de Help Desk, puesto que los usuarios deben contar con una seccién
dentro de la Unidad de TI, que sirva como contacto para resolver problemas
reportados que tienen relaciébn con el uso de los sistemas en aplicacion,
dificultades en el procesamiento de transacciones inusuales, fallas del
hardware, errores en la logica del sistema de aplicacion o problemas de red,
para los cuales el area de Help Desk debe registrar el contacto inicial y
cualquier accion subsecuente en una bitdcora de problemas, lo cual ayuda a la
gerencia a monitorear tendencias y estadisticas de problemas de manera tal

que se pueda aplicar un enfoque proactivo a la resolucion de problemas.

Condicién

¢ No existe una bitdcora con los problemas de los clientes, que permitan

resolverlos mas facilmente los que son recurrentes.

¢ No se mantiene un control de incidentes, para saber cuales ya se

solucionaron y cuales no, existe descoordinacion en este tema.

¢ No hay un personal encargado especifico de Help Desk.
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Causa

No hay un orden dentro del departamento de TI.

Efecto

e Pérdida de tiempo en resolver los problemas de los clientes.

e Molestia de los clientes al no resolverse un problema en un tiempo

determinado.

e Baja calidad en el servicio de TI.

Recomendacién DS25.-

El Gerente de la empresa, inmediatamente designard a un encargado
especifico del area de Soporte Técnico 0 en su defecto contratarlo. Ademas,
elaborara un registro o bitdcora para el control de incidentes recurrentes y se
coordinara con el Gerente de Tl para elaborar un sistema que permita controlar
eficazmente los incidentes que se solucionaron y cuales aln no para mejorar la

calidad del servicio prestado por Ecua-Mails.

DS9. ADMINISTRACION DE LA CONFIGURACION

DS9.1. Identificacion, mantenimiento y revision de elementos de

configuracion

Observacion DS26.- No existen procedimientos para realizar mantenimiento a

los equipos de sistemas de la empresa Ecua-Mails.
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Criterio

La organizacion debe tener los procedimientos en orden para,

Determinar elementos de configuracion y sus atributos

. Ingresar elementos de configuracion nuevos, modificados y eliminados

. Encontrar y mantener las relaciones entre los elementos de

configuracion y el repositorio de configuraciones.

. Renovar los elementos de configuracion existentes en el repositorio de

versiones de configuracion

. Impedir la inclusion de software no-autorizado

Estos procedimientos deben brindar un adecuado registro y autorizacion de

todas las acciones.

Verificar y revisar de manera habitual, utilizando cuando sea necesario
herramientas apropiadas, el estatus de los elementos de configuracion para
confirmar la integridad de la configuracion de datos actual e histérica y para
comparar con la situacion actual. Revisar habitualmente contra la politica de
uso de software, la existencia de cualquier software no autorizado o personal
de cualquier instancia de software por encima de los acuerdos de
licenciamiento actuales. Las desviaciones y los errores deben indicarse,

atenderse y corregirse.

Condicién

No se encontré evidencia de algun documento en el que se registren las
configuraciones y nuevas versiones de los sistemas de la Empresa Ecua-Mails.
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Ademas, no se encontrd evidencia de registros de la configuracion base de los
equipos y sus modificaciones, También se ha evidenciado que los equipos de

la empresa tienen software pirata en sus sistemas de TI.

Causa

Falta de politicas y normativas relativo al tema.

Efecto

e En caso de algun problema en los sistemas es muy probable que estos

se paralicen.

e Posibles problemas legales para la empresa por tener instalado software
pirata, ademas se corre el riesgo de que estos programas contengan

codigo malicioso atentando contra la integridad de la informacién.

Recomendacién DS26.-

El gerente de la empresa, en el cuarto trimestre del afio en curso, establecera
politicas y normativas para que se registren las configuraciones y nuevas
versiones de los sistemas de Tl de la empresa, ademas de establecer politicas
para los registros de configuracion base, por ultimo debera hacer un analisis en
coordinacién con el Gerente de Tl sobre el software pirata que pueda contar la
empresa para buscar soluciones ya sea adquiriendo sus licencias o buscando

alternativas de software libre.
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DS10. MANEJO DE PROBLEMAS E INCIDENTES

DS10.1. Escalamiento de problemas. -
Observacion DS27.- En la empresa Ecua-Mails no existe un procedimiento de

escalamiento de problemas de sus procesos de TI.

Criterio

La gerencia debera definir y establecer procedimientos de escalamiento de
problemas, para certificar que los problemas identificados sean resueltos
oportunamente de la manera mas eficiente. Estos procedimientos deberan
certificar que las prioridades sean establecidas apropiadamente. Los
procedimientos también deberan documentar el proceso de escalamiento para

la activacion del plan de continuidad de TI.

Condicién

e Enla empresa no existe un personal especifico para soporte técnico.

¢ No existen registros que los problemas son escalados a otras Unidades

de la empresa.

e No se realizan monitoreo de los problemas presentados y determinar

problemas concurrentes que pueden ser resueltos en un menor tiempo.

Causa

Falta de politicas y normativas relativo al tema.

Efecto

¢ Una mala calidad en el servicio de Soporte técnico a los clientes.
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e Mayor tiempo de respuesta al problema presentado.

e Una pérdida de recursos mayor al tratar de resolver un problema.

Recomendacién DS27.-

El Gerente de la empresa, desde el primer trimestre del proximo afio,
establecera e implantara politicas y normativas de escalamiento de problemas,

para resolverlos mas rapidamente y contar con un servicio técnico de calidad.

DS11. ADMINISTRACION DE DATOS

DS11.1. Respaldo y restauracion
Observacion DS28.- En la empresa Ecua-Mails no existe politicas para el

respaldo y recuperacion de la informacion.

Criterio

Definir e implementar procedimientos de respaldo y restauracion de los
sistemas, datos y configuraciones que estén alineados con los requerimientos
del negocio y con el plan de continuidad. Verificar el cumplimiento de los
procedimientos de respaldo y verificar la capacidad y el tiempo requerido para
tener una restauracion completa y exitosa. Probar los medios de respaldo y el

proceso de restauracion.

Condicién

¢ No se encontrd registros de respaldos de la informacién en la empresa
Ecua-Mails que se lo haya hecho recientemente, el ultimo respaldo de la
informacion se pudo verificar que fue hecho hace un afio y medio en la

empresa, ademas no se encontrd respaldos de las aplicaciones web de
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los clientes que la empresa desarrolla, lo que podria ocasionar que esta

se pierda.

¢ No existe un procedimiento definido en caso de recuperar la informacion.

Causa

Falta de politicas y normativas relativo al tema.

Efecto

e Perdida de informacion de los clientes y de la misma empresa.

e Riesgo de que se paralicen los procesos por un tiempo indefinido.

e Posibles incompatibilidades en las configuraciones de los sistemas al no

llevar un registro de los respaldos de las mismas.

Recomendacién DS28.-

El Gerente de la empresa, en el ultimo trimestre del afo en curso,
implementara politicas y normativas que garantizara un correcto respaldo de la
informacién y configuraciones de sus sistemas de Tl, a su vez que elaborara
una planificacion para los mencionados respaldos para asi garantizar la

seguridad de la informacion de la empresa y de sus clientes.

DS12. ADMINISTRACION DE INSTALACIONES

DS12.1. Seguridad Fisica. -
Observacion DS 29.- Se ha evidenciado la falta de seguridad fisica en los

equipos de TI.
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Criterio

Deberan establecerse medidas de control de ingreso para las instalaciones de
tecnologia de informaciébn y medidas apropiadas de seguridad fisica,
incluyendo el uso de dispositivos de informacion off-site, en conformidad con la
politica general de seguridad. La seguridad fisica y los controles de ingreso
deben abarcar no soélo el espacio fisico que contenga el hardware del sistema,
sino también los lugares del cableado usado para vincular elementos del
sistema, servicios de soporte (como la energia eléctrica), medios de respaldo y
demas elementos requeridos para la operacion del sistema. El acceso debera
restringirse a las personas que no hayan sido autorizadas. Cuando los recursos
de tecnologia de informacion estén ubicados en &reas publicas, deberan estar
debidamente salvaguardados para impedir o para prevenir pérdidas o dafios

por vandalismo o por robo.

Condicién

Se ha evidenciado que en las instalaciones de la Empresa Ecua-Mails existen
equipos gue se encuentran en mal estado, y en algunas partes de la empresa
el cableado ya sea de energia o de la red se encuentran en espacios en los
gue son un riesgo ya que no cuentan con medidas de seguridad que protejan
dichas instalaciones, se han hecho afadiduras en las instalaciones de los

equipos informéaticos sin seguir una planificacion ni buenas practicas.

Causa

Falta de politicas y normativas relativo al tema.
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Efecto

e Posibles dafos a los equipos informéaticos de la empresa.

e Una posible pérdida de la informacion de la empresa.

Recomendacién DS29.-

El Gerente de la empresa, desde el cuarto trimestre del aflo en curso, en
coordinacion con el Gerente de TI, elaborara medidas para garantizar la
seguridad de los equipos informéticos de la empresa, realizando un analisis de
reestructuracioén de la ubicacion de sus equipos informaticos y el cableado de

los mismos.

DS13. ADMINISTRACION DE OPERACIONES

DS13.1 Mantenimiento preventivo del hardware
Observacion DS30.- No se han evidenciado procedimientos para el

mantenimiento de los equipos informéticos de la empresa.

Criterio

Definir e implementar procedimientos para garantizar el mantenimiento
oportuno de la infraestructura para reducir la frecuencia y el impacto de las
fallas o de la disminucion del desempefio.

Condicion

En la empresa Ecua-Mails no se ha encontrado evidencia de mantenimiento
preventivo o correctivo a sus equipos informaticos, se ha observado que

algunas de sus computadoras cuentan con unidades Opticas dafiadas y otros
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accesorios en mal estado, a su vez que dichos equipos no estan acordes con

las necesidades del software implementado.

Causa

Falta de politicas y normativas relativo al tema.

Efecto

e Perdida de los equipos informéticos de la empresa.

¢ Una posible pérdida de la informacién de la empresa en caso de dafio

de los equipos.

e Bajo rendimiento en los procesos de TI.

Recomendacién DS30.-

El Gerente de la empresa, desde el cuarto trimestre del afilo en curso, en
coordinacién con el Gerente de TI, definira e implementara procedimientos
para garantizar el mantenimiento oportuno de los equipos informaticos de la
empresa y garantizard que estos cumplan con las caracteristicas requeridas
por el software utilizado para brindar un mejor servicio a los clientes y mejorar

los procesos de TI.
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CONCLUSIONES
Después de haber realizado este trabajo de titulacion, se tiene las siguientes
conclusiones:
Se concluy6 satisfactoriamente con la elaboracion del informe final de auditoria,
con la revision de los controles referentes al dominio de Entrega de Servicios y
Soporte implantados en Tecnologia de la Informacién y Comunicaciones en la

empresa, dicho informe fue entregado al duefio de la empresa.

Se completd satisfactoriamente con el plan de trabajo, cumpliendo los tiempos

y expectativas de calidad en base al modelo COBIT.

El modelo COBIT es méas completo y sisteméatico a diferencia de modelos como

ITIL.
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RECOMENDACIONES
Como recomendacion se recalca las ventajas que conlleva un analisis
minucioso de los procesos de Tl en una empresa, para conocer sus falencias y
tomar decisiones al respecto, es recomendable que las empresas adopten
como una buena préctica, la realizacion de ejercicios peridédicos de auditoria
informética, los cuales ademas de evaluar los sistemas de informacién deben
hacer un seguimiento de recomendaciones sefialadas por consultores externos

para mejorar su situacion actual.
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ANEXOS

Entrevista

Nombre:

Apellido:

Cargo:

1. ¢Cuantas personas trabajan en la empresa, y que realiza cada una de ellas?

2. ¢Ecua-Mails que productos y servicios brinda?

3. ¢Qué medidas de seguridad tiene la empresa en el ambito de TI?

4. ¢Laempresa manejainformaciéon confidencial de los clientes? ¢Como la
salvaguarda?

5. ¢Qué sistemas informéaticos maneja la empresa?

6. ¢Podria especificar los pasos a seguir en cuanto un cliente adquiere un
producto o servicio de Ecua-Mails?

7. ¢Existen politicas y normativas de seguridad de la informacién dentro de su
empresa?

8. ¢Laempresarealiza respaldos de lainformacion? Explique su
procedimiento.

9. ¢Quéinconvenientes hatenido alo largo de este tiempo relacionado con los
procesos de Tl de Ecua-Mails?

10. ¢ Se realiza mantenimiento preventivo a los equipos informaticos de la

empresa con regularidad? De ser asi especifique a cabo de que tiempo se lo
realizay el procedimiento.
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Andlisis de resultados a las entrevistas realizadas
1.- ¢Cuantas personas trabajan en la empresa, y que realiza cada una de ellas?

Nos supieron manifestar que actualmente cuentan con 14 personas que
laboran en la empresa en las diferentes areas, distribuidas en las areas de

Administracion, Ventas, Desarrollo y Soporte.

2.- ¢ Ecua-Mails que productos y servicios brinda?

Se tienen varios productos y servicios entre los que se destacan:

Venta y mantenimiento de equipos informaticos

e Instalacion de redes informéticas.

e Desarrollo de aplicaciones corporativas

e Desarrollo Web.

e Help Desk.

3.- ¢ Qué medidas de seguridad tiene la empresa en el ambito de TI?

Nos indicaron que recién se va a implementar politicas en cuanto a la seguridad en los
sistemas de informacién de la empresa, ya que la misma anteriormente era una
empresa pequefia que trabajaba en su totalidad en el ambito local solamente
dedicandose a la comercializacion de equipos informaticos, pero recientemente han
ido implementado servicios corporativos y desarrollo de software.

4.- ¢(La empresa maneja informacién confidencial de los clientes? ¢Como la
salvaguarda?

Dicha informacion es almacenada en un computador al cual sélo gerencia tiene

acceso, pero no se la respalda con regularidad y nos indicaron que cuentan
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con antivirus instaladas en sus computadoras, pero los mismos no cuentan con

licencias originales.

5.- ¢ Qué sistemas informéaticos maneja la empresa?

Los empleados indican que trabajan con Windows 7 como sistema operativo,
manejan el paquete de Office y utilitarios en el area administrativa de la
empresa, mientras que en el area de desarrollo trabajan con el paquete de
Adobe Master Collection, Netbeans con Java y Visual Studio 2010 para el

desarrollo de software y paginas web.

6.- ¢ Podria especificar los pasos a seguir en cuanto un cliente adquiere un
producto o servicio de Ecua-Mails?

En cuanto el cliente realiza su pedido en el area de ventas, el cual cuenta con
personal que orienta al cliente sobre las diferentes alternativas que ofrece
Ecua-Mails, es direccionada la orden al departamento indicado ya sea el de
soporte, desarrollo o hardware, el mismo que cumpliendo normas de calidad y
bajo coordinacién con gerencia entregara el producto o servicio en el menor
tiempo posible, por dltimo, se direcciona al area de cobranzas para la entrega

al cliente.

7.- ¢Existen politicas y normativas de seguridad de la informacién dentro de su
empresa?

No, recién se va a implementar dichas politicas y normativas en el ambito de Tl
a la empresa, ya que recién se ha incrementado los productos y servicios

ofertados por Ecua-Mails.
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8.- ¢La empresarealiza respaldos de lainformacion? Explique su procedimiento.
Se los realiza, pero no constantemente, el ultimo respaldo se lo hizo hace
aproximadamente afio y medio y dicho respaldo lo hace el gerente de la
empresa. El procedimiento es sencillo: se recopila toda la informacion de cada
una de las computadoras en las cuales haya informacion importante de Ecua-
Mails o de sus clientes y la misma es salvaguardada en una computadora
central que administra gerencia.

9.- ¢, Qué inconvenientes hatenido alo largo de este tiempo relacionado con los
procesos de Tl de Ecua-Mails?

Se han tenido varios inconvenientes con los procesos que maneja la empresa,
generalmente se tienen problemas a nivel de hardware de los equipos
informaticos ya que al ser antiguos algunas partes se dafian, ademas han
existido problemas con el software por el hecho que se utilizan programas
piratas para trabajar y por el uso de memorias usb se contagian de virus y
malware que afectan el desempefio de los equipos. Hace aproximadamente 3
afos existid un inconveniente muy serio en el cual se perdio informacion de la
empresa al dafarse un disco duro de una de las computadoras, esta
informacién nunca se recupero.

10.- ¢, Se realiza mantenimiento preventivo a los equipos informaticos de la

empresa con regularidad? De ser asi especifique a cabo de que tiempo se lo
realizay el procedimiento.

Generalmente no, lo que se hace cada mes es solamente realizar un escaner
en busca de virus y malware en los equipos informaticos, pero no se realiza un
chequeo exhaustivo de los componentes de hardware, tampoco existe un plan

para realizar estos mantenimientos.
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Cuestionario de la encuesta

Nombre:

Apellido:

Cargo:

1.- éLa empresa cuenta con un plan estratégico del negocio?

c.- No sé

2.- {Sabe usted sobre las politicas y normas de Tl y valores empresariales?

4.- ¢Existen niveles de soporte para atencion al usuario o planes de contingencia que
garanticen la disponibilidad de dicho soporte?

a.- Si
b.- No

5.- éSe tiene definido el portafolio de productos que ofertan?
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6.- ¢En la empresa existen acuerdos de confidencialidad para evitar posibles fugas de

informacion?

a.- Si

b.- No

c.- No sé

7.- éExiste politicas para analizar y dar seguimiento a los contratos con los proveedores?

c.- No sé

8.- éSe realizan evaluaciones del servicio a los recursos de TI?

9.- ¢Con que frecuencia se realizan los respaldos?
a.- Diario

b.- Semanal

c.- Mensual

d.- Rara vez

e.- Nunca

10.- ¢Se cuenta con una planificacidon de entrenamiento a los usuarios?

11.- ¢{Cuando el cliente reporta un incidente este es atendido?
a.- Se atiende cuando se tiene tiempo

b.- Se atiende con prioridad todo lo que llega

c.- Cuando se vea el mensaje

d.- Se tiene un proceso definido
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12.- ¢{Con que frecuencia se realizan los mantenimientos a los equipos informaticos?
a.- Nunca

b.- Rara vez

c.- Mensual

d.- Trimestral

e.- Anual

13.- Existen politicas definidas para

a.- Seguridad

b.- Manejo de incidentes
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Resultados de la encuesta

éLa empresa cuenta con un plan
estratégico del negocio?

m Si
= No

M No se

Fuente: Entrevista al Personal.

Se observa de acuerdo a la grafica que los encuestados respondieron con un 64% que la
empresa no cuenta con un plan de negocio definido, el restante 29% reconocieron que la
empresa cuenta con un plan de negocio.

é¢Sabe usted sobre las politicas y
normas de Tl y valores empresariales?

mSi

® No

Fuente: Entrevista al Personal.

Se observa que con contundente 79% de los encuestados no conocen sobre las politicas y
normas de Tl de la empresa para el correcto funcionamiento de los procesos, el 21% restante
conocen sobre las politicas de la empresa.
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éExisten incentivos para el
cumplimiento de los objetivos?

mSi

m No

Fuente: Entrevista al Personal.

El 93% del personal encuestado manifestd que no existen incentivos para el cumplimiento de

los objetivos en la empresa.

éExisten niveles de soporte para atencidn al usuario
o planes de contingencia que garanticen la
disponibilidad de dicho soporte?

0%

mSi ®mNo

Fuente: Entrevista al Personal.

Un contundente 100% de los encuestados manifestd que en Ecua-Mails no existen niveles de

soporte para la atencion de incidentes con los usuarios y planes que garanticen la
disponibilidad del soporte a dichos usuarios.

105



éSe tiene definido el portafolio de productos
que ofertan?

m Si

® No

Fuente: Entrevista al Personal.

El 93% del personal manifiesta que no se tiene definido un portafolio de productos y servicios
que oferta la empresa Ecua-Mails a sus clientes.

¢En la empresa existen acuerdos de
confidencialidad para evitar posibles fugas de
informacion?

10

B Encuestados

Si No No sé

Encuestados

Fuente: Entrevista al Personal.

En base a la grafica se deduce que en la empresa existe y desconocimiento de politicas de
confidencialidad de la informacion para evitar posibles fugas.
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¢éExiste politicas para analizar y dar
seguimiento a los contratos con los
proveedores?

o
mSi
® No
= No sé

Fuente: Entrevista al Personal.

En relacidn a las politicas de los contratos con los proveedores externos, el personal tiene un

total desconocimiento de dichas politicas.

éSe realizan evaluaciones del servicio a los
recursos de TI?

D

W Si

m No

Fuente: Entrevista al Personal.

El 86% del personal encuestados manifestaron que no se realizan evaluaciones a los recursos

de Ti de la empresa, un 14% restante manifestd lo contrario.
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¢Con que frecuencia se realizan los

respaldos?
10 9
8 4
6 .

4
4 ® Encuestados
2 1
0 0
0 O | |
Diario Semanal Mensual Rara Vez Nunca

Fuente: Entrevista al Personal.

La grafica nos demuestra que en la Empresa Ecua-Mails no se realiza frecuentemente
respaldos de la informacién que garanticen la integridad de la misma.

éSe cuenta con una planificacion de
entrenamiento a los usuarios?

15
10
5 14
= Encuestados
0
Encuestados

Si

No

Fuente: Entrevista al Personal.

El total de los encuestados manifestd que en Ecua-Mails no existe una planificacion de
entrenamiento a los usuarios en los diferentes procesos de TI.
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é¢Cuando el cliente reporta un incidente
este es atendido?

Se atiende cuando se tiene tiempo 3 I
Se atiende con prioridad todo lo que 6 l
llega
J_‘—| Encuestados
Cuando se vea el mensaje 3
2

Se tiene un proceso definido l

0 2 4 6

Fuente: Entrevista al Personal.

La grafica nos demuestra que no se tiene un proceso definido cuando se reporta un incidente
por parte de un usuario, se puede observar que existe un proceso desorganizado para atender
dichos incidentes.

¢Con que frecuencia se realizan los
mantenimiento a los equipos informaticos?

0%

M Nunca

W Rara vez

= Mensual
Trimestral

H Anual

Fuente: Entrevista al Personal.

Se puede observar que el mantenimiento a los equipos informaticos por el personal encargado
no se lo realiza con frecuencia, lo que ocasionaria posibles dafios a los equipos informaticos y a
los datos que se encuentran en ellos.
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Existen politicas definidas para

. — T

10

si

No
m Seguridad ® Manejo de Incidentes

Fuente: Entrevista al Personal.

En la grafica se observa que los encuestados manifiestan que en la empresa no existen
politicas definidas tanto para seguridad como para el manejo de incidentes con los usuarios.
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