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RESUMEN

El proyecto trata del disefio e implementacion del sistema de video vigilancia. Los
diferentes tipos de tecnologias que se utiliza para la implementacion la combinacion de

varios sistemas como son la de video analégico e IP.

Se visualiza los diferentes tipos de transmisién de datos asi como de comunicacion,

grabacion.

El tipo de equipos de grabacion mas adecuados segun el ambiente, ademas de los

diferentes tipos de compresion.

El software que se utiliza para la gestién del sistema, los diferentes tipos de opciones

de configuracién de las camaras.

Se observa la configuracibn de las cdmaras asi como la de cada switch de

comunicaciones.

Implementacién del sistema de video vigilancia en las 32 subestaciones.

Se emiten las conclusiones en referencia a los objetivos planteados, ademas de las

recomendaciones



ABSTRACT

The project is the design and implementation of video surveillance system. The different
types of technologies used to implement the combination of various systems such as
analog video and IP.

The different types of data as well as communication, recording is displayed.

The type of recording equipment most appropriate depending on the environment, in
addition to the different types of compression.

The software used for system management, different types of settings for the cameras.

The configuration of the cameras is observed as well as the communication of each

switch.

Implementation of video surveillance system in the 32 substations.

The findings are issued in reference to the objectives, in addition to the recommendations.
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1. INTRODUCCION

En la actualidad, debido a los niveles de inseguridad en todo lugar, varias
empresas promovieron la implementacién y uso de varios sistemas de video vigilancia
para que de esta manera se brinde seguridad al cliente. En algunas empresas es una

buena alternativa de control y manejo de actividades de su personal de trabajo.

1.1 Antecedentes

La EEQ es una de las empresas generadoras de energia mas importante del pais,
sus inicios de dan en el periodo de 1894 a 1897 siendo esta la primera concesién para
instalar plantas de luz eléctrica y sistemas de alumbrado en Quito, Latacunga, Ambato,
Riobamba y Loja, el primer foco en la ciudad vy la iniciacion del servicio en Quito. En
1900 se conforma como Empresa Americana. En 1937 Empresa Municipal Concejo
Municipal de Quito dicté la Ordenanza N°. 479, con la cual se crea la Empresa
Eléctrica Municipal otorgandole el caracter de empresa técnica comercial, dependiente
del cabildo capitalino. En 1955 Empresa Eléctrica Quito S.A, 1972-1974 INECEL se
convierte en accionista, 1998 ingresa el fondo de solidaridad como accionista en
remplazo de INECEL, en el 2009 ingresa el MEER al fondo de solidaridad, la EEQ
comienza a operar como Empresa Publica de acuerdo a LOEP, en el 2011 se presenta
la nueva estructura organizacional que obedece a una linea desde la Gerencia
General en correlacién con las Gerencias a cargo de los Procesos Agregadores de
Valor: Generaciéon y Subtransmision, Distribucion, Comercializacién y Gestion de la

Energia desde la Oferta y la Demanda.

1.2 Problema investigado

La EEQ cuenta con 38 subestaciones eléctricas, que forman parte de un sistema
eléctrico de potencia, que modifica y establece los niveles de tension de una

infraestructura eléctrica para que la energia se pueda transportar y distribuir.

Al momento no cuentan con vigilancia personalizada y permanente en todas las

subestaciones de la empresa distribuidora.

Hay deficiencia de monitoreo constante del comportamiento de las subestaciones

para garantizar continuidad en el servicio.

Debido a los trabajos permanentes que se realizan en los equipos de distribucion,

ingresa constantemente personal a realizar maniobras en los tableros, y no cuentan
1



con un control exhaustivo para visualizar en vivo cada uno de los mantenimientos, en
caso de accidentes se pueda sustentar y evidenciar las fallas para su respectiva

correccion.

1.3 Objetivo General

Diseilar e implementar el sistema de video vigilancia de las subestaciones de la

Empresa Eléctrica Quito.

1.4 Objetivos Especificos

¢ Implementar el cableado estructurado en las subestaciones.

e Instalar y configurar de los switchs a la red LAN corporativa.

e Instalar cAmaras de acuerdo a la distribucién de planos de cada subestacion
e Instalar y configurar los servidores del Centro de Gestion.

¢ Validar pruebas con el sistema de video vigilancia.



2. MARCO TEORICO Y METODOLOGICO

2.1 Concepto de video vigilancia

Los sistemas CCTV (Circuito Cerrado de Television) son sistemas que sirven para
visualizar y transmitir imagenes en constante movimiento que son visualizados por un
grupo de administradores a diferencia de la TV publica. La seguridad es una industria
que utiliza varios periféricos para registrar todo el movimiento en el area y precautelar
la seguridad tanto del personal como de los bienes de la institucion. Actualmente estos

sistemas se utilizan para motorizacion de trafico y divulgacion cientifica. (AXIS, 2016)

El CCTV se constituye por una camara que trasmite las sefiales de video en un
monitor por medio de cable coaxial de 75 Q, limitado a un solo departamento a un sitio

remoto. En la figura 1 se muestra el sistema de CCTV analégico en sus inicios.

MONITOR DE
EGURIDAD

CAMARA

P

Figura 1. CCTV inicios
Fuente:(EEQ, 2016)

La primera generacion para grabacion de video de forma analdgica es por medio
del equipo VHS, dispositivo que permite grabar videos para posteriores revisiones. La
segunda generacion contiene dispositivos que permiten digitalizar imagenes, que
significa procesos sencillos para almacenar en discos duros, localizacion de
movimiento, busqueda eficiente de videos guardados en los servidores. No requiere
manipulaciéon para cambios de cintas y con el tiempo no se pierde la calidad de los
videos guardados. (AXIS, 2016)

La novedad que presenta esta tecnologia es que se puede ver mediante internet,
en un sistema analdégico que transmite de la camara al DVR (Digital Video Recorder)
mediante cabe coaxial. EI DVR contiene accesos analdgicos para cada una de las

camaras instaladas en el sistema que permite digitalizar, visualizar y grabar.



La tercera generacion de CCTV se basa en la transmision de imadgenes mediante
la red, es decir por fibra 6ptica, cableado estructurado y WIFI. El streaming de video se
obtiene a la salida de las camaras, el NVR no es parte del sistema; ya que desde
cualquier PC en la Intranet se accede a las cémaras, y el almacenamiento de
imégenes se realiza en los discos duros del sistema. Los NVR estan presentes cuando
se requiere la visualizacion y grabacion de las cadmaras simultdneamente. (AXIS,
2016)

Al emplear camaras IP se utilizan distintas relaciones de aspectos de 4:3 a

panoramico 16:9

La compresién de video de formato digital ayuda a gestionar y optimizar los

recursos del sistema para evitar saturacién en la red.

La alternativa actual a la calidad IP megapixel es la HDSDI (High Definition Serial
Digital Interface), que realiza su transmisién de alta definicibn por medio de cable
coaxial, que permite el uso a la infraestructura existente de CCTV analbgica pero en
lugar de utilizar cAmaras HD se usa camaras HS-SDI. Un sistema de videovigilancia
tanto analdgicos como IP se componen de varios dispositivos que se describen en la
Tabla 1.

Tabla 1. Analisis comparativo entre sistema CCTV IP y CCTV analdgico.

Cémara IP Captura de imagen Céamara analdgica
LAN, WLAN, INTERNET Transmision Cable Coaxial
0010110101010........
NVR, Disco duro, Camara Almacenamiento DVR
Software instalado en Gestion de Control Desde el DVR
cualquier PC

Fuente: (AXIS, 2016)

2.2 Comparacion entre Sistemas CCTV IP y CCTV analégico

Dentro del sistema CCTV existen diferentes caracteristicas que definen de manera

general al CCTV IP y analdgico.



Sistemas de CCTV analégico.- En la figura 2 se observa que las camaras
tienen conexién punto a punto con el DVR por medio de un cable coaxial de
75Q. Las instalaciones para CCTV requiere de cableado de alimentacion y
cableado de control telemétrico con cable UTP de dos hilos, hasta un maximo
de 1200 m, con la disponibilidad de doscientos cincuenta y seis dispositivos en
bus, bajo las normas del estandar a nivel fisico OSI RS-485. EI método
electrénico de sefializacion es la telemetria usado para controlar el panning
(movimiento horizontal), tilt (movimiento vertical), zoom (acercamiento) que se
controla mediante el grabador. (AXIS, 2016)

Acceso remoto al Monitor
grabador via
internet
Controlador

DVR

i
Cable UTP H \
telemetria
i i b

Cémaras analdgicas

Cable coaxial

Figura 2. CCTV analdgica instalaciones
Fuente: (EEQ, 2016)

Estandar de televisién a color NTSC.- (Comité Nacional de Sistema de
Television) se forma por lineas agrupadas en 29,97 cuadros de video por
segundo, en 2 campos que llevan informacién de color de imagen y luz. Cada
trama o cuadro se compone de dos campos, cada uno de los cuales consta de
265,5 lineas de exploracion para un total de 525 lineas de exploracion de las
cuales 486 componen una trama visible. En la figura 3 se observa la

distribucion gréfica del sistema NTSC. (Avatecys, grupo, 2015)
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Figura 3. NTSC sefial de video compuesto
Fuente: (Monografias, 2014)

El sistema de CCTV analdgico contiene varios dispositivos como: grabador o
DVR que es el dispositivo central que contiene la conexion de las camaras y
monitor de visualizacion. Los principales inconvenientes que presenta esta
conexion es la saturacion por la cantidad de cableado, que forma cuellos de
botella, la figura 4 se muestra de manera grafica la saturacion de cableado

entre camaras y el DVR. (Avatecys, grupo, 2015)

Camara
DE CABLEADO

SATURACION

Camara
Camara

Camara

Figura 4. CCTV analdgico con saturaciéon
Fuente: Autor

Cada una de las camaras analdgicas envia una sefial al DVR donde estan
instaladas para asi proceder a la digitalizaciébn y posterior grabado. La
digitalizacion de las sefiales compuestas que realiza el DVR depende de las

caracteristicas técnicas de las camaras como son: iris, lente, balanceo de
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blancos, control de ganancia, WDR (amplio rango dindmico). Se transmite por
medio Optico, los DVRs comprimen mediante software y hardware. EI DVR
delimita los frames por segundo (fps) con el que genera el video en formato
digital, ademas transmite y graba. (AXIS, 2016)

e Sistemas hibridos.- En la figura 5 se muestra los componentes de un sistema
CCTV hibrido y cada uno de sus dispositivos periféricos que fusionan los
sistemas de CCTV IP y analégico. La evolucién del sistema IP muestra mas
beneficios y prestaciones a menor costo, pese a esto mas del 50% del
presupuesto se invierte en la compra de camaras, en la actualidad existe una
fusién entre CCTV analégicoy CCTV IP. (AXIS, 2016)
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Figura 4. Sistema Hibrido de CCTV
Fuente: (Marti Marti, 2013)

En la actualidad se prefiere los sistemas con tecnologia IP, mientras que la tecnologia
antigua mejora hacia sistemas hibridos, en la cual se mantienen las camaras con
sistema analdgico; pero se implementa servidores de video. Un servidor de video es
una pasarela entre la tecnologia coaxial de los sistemas analdgicos y la tecnologia IP.
(Avatecys, 2015)

e Sistema de CCTV sobre IP.- mas adelante se mostrara detalladamente las

caracteristicas del sistema.

» Camaras IP
» NVR, Network Video Recorder o Grabador de Red.
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» Etapa de Gestion y control de las imagenes.

> La transmision

2.3 Ventajas de los sistemas de CCTV IP

e Accesibilidad remota: permite la configuracion y acceso a camaras y
codificadores de forma remota, que permite a los usuarios autorizados la
visualizacion de videos en vivo y grabacién en cualquier momento. (AXIS,
2016)

e Calidad de imagen mejorada: en las aplicaciones de videovigilancia, es
fundamental una calidad de imagen alta para capturar con claridad un incidente
e identificar personas u objetos implicados. Con las tecnologias de barrido
progresivo y megapixel, las camaras de red producen una mejor calidad de
imagen y una resoluciébn mas alta que en una camara del sistema CCTV
analdgica. La calidad de imagen se mantiene facilmente en un sistema de
video en red cosa que no sucede en un sistema de video analégico; con los
sistemas analdgicos que utilizan DVR (Grabador de Video Digital) como medio
de grabacion, se utiliza muchas conversiones analégicas a digitales, lo que
produce la degradacién de las imagenes capturadas con cada conversion, asi
como la distancia de los cables, es decir mientras mas lejos viaja la sefial de
video, se vuelve mas débil. En el sistema CCTV IP, las imagenes de las
camaras de red se digitalizan y se mantienen en formato digital sin conversion,
ni degradacién de las imagenes debido a la distancia que recorren por una red.
Las imagenes digitales se almacenan y recuperan facilmente, lo que no sucede
cuando se utiliza el sistema de video analégico. (AXIS, 2016)

e Procesamiento digital: Un sistema IP configurable permite gestionar por
sucesos, movimiento y sefiales externas que permiten eliminar grabaciones sin
interés. En el sistema analdgico el operador gestiona la captura de imagenes
que detectan la situacién de riesgo. Con los sistemas CCTV IP se evita la
intervencion e interpretacion de los humanos, ya que se extrae
automaticamente informacion importante. Las grabaciones se analizan
constantemente para la deteccion de nuevos sucesos para su pronta
notificacion. (AXIS, 2016)

e Infraestructura de red: una infraestructura de red IP a menudo ya se ha
implementado y se utiliza para otras aplicaciones dentro la organizacion, por lo
gue una aplicacion de video en red puede aprovecharse de la infraestructura

existente. Las opciones inalambricas y redes IP también constituyen
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alternativas mucho menos costosas que el cableado de fibra Optica o coaxial
tradicional empleado por un sistema analégico CCTV. Ademas, los productos
de video en red son compatibles con tecnologias de Alimentacion a través de
Ethernet (PoE). La tecnologia PoE permiten a los dispositivos conectados a red
recibir alimentacion de un midspan o conmutador habilitado para dicha
tecnologia a través del mismo cable Ethernet que transmite los datos (video).
Por lo tanto, no es necesario disponer de una toma de pared junto a la
localizacion de la camara. La tecnologia PoE ofrece un notable ahorro en

costes de instalacién y puede aumentar la fiabilidad del sistema.

CCTV IP utiliza el cableado de red, sin ser un requisito una nueva instalacion
tanto de red como de alimentacion, ya que la tecnologia POE (Power Over

Ethernet), ocupa la red existente dentro de la institucién. (AXIS, 2016)

e Escalabilidad y flexibilidad: los sistemas que se basan en IP ofrecen a las
camaras de red y codificadores de video , una manera de compartir la misma
red inalambrica o con cable para la comunicacion de datos; asi se puede
afiadir al sistema varios productos de video en red sin realizar cambios
significativos en la infraestructura de la red. (AXIS, 2016)

Otras Ventajas del sistema de CCTV IP:

e Los sistemas de CCTV son utilizados en grandes empresas para vigilancia,
debido a una reduccion en los costos y a la concientizacién de la necesidad
que es imprescindible.

e Es utilizado para control de personal. De esta forma el empleador puede
visualizar el trabajo que este realiza.

e Reduce la posibilidad que el personal no autorizado tenga acceso a la
informacion confidencial de la institucion.

e Permite la observacion de areas donde se maneja maquinaria cuya accion
puede causar dafio fisico e inclusive la muerte al personal que trabaja y realiza
mantenimientos en subestaciones.

e Facilita la visualizacion en tiempo real de cada uno de los eventos en un mismo
lugar.

e Elusode CCTV disminuye la necesidad de guardiania. (ANDOAIN, 2007)



2.4 Sistemas de CCTV sobre IP

En la Figura 5, se describe el sistema CCTV |IP que se compone de varios dispositivos
periféricos que ayudan a la configuracibn y gestibn por parte de los usuarios

administradores, a continuacion se definen cada componente.

Camara IP tipo bullet Camarabox|P
w
Cableade Ethernet

CableadolEtherndt

Internet
9 9
Camarasdomo|P Punto de

acceso I
Wifi L/

Acceso remoto
alas camaras
y al grabador

Smartphone

4

CamaralPinalambrica

Figura 5. CCTV sobre IP
Fuente: (Marti Marti, 2013)

2.4.1 CamaralP

Una cadmara en red se denomina camara IP, se utiliza para transmitir videos a
través de la red, que permite la observacion en modo directo y grabacion
ininterrumpida o por eventos programados. La grabacion se almacena de manera local
0 remota y se puede acceder como administrador desde cualquier lugar dentro de la
red corporativa. En la figura 6 se observa el esquema béasico de una camara IP.
(AXIS, 2016)
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Figura 6. Esquema basico de una camara IP
Fuente: (AXIS, 2016)

Componentes de la camara: Lente, sensor de imagen, procesador de imagen
(DSP), CPU, etapa de compresion y tarjeta Ethernet para la transmision de datos. Las

camaras IP incluyen una memoria interna.

e Lente: se denominan ojos del sistema de CCTV IP. Sus funciones principales
son: Determinar la escena a mostrarse en el monitor (funcién de la distancia o
longitud focal). Controlar la cantidad de luz que llega al iris. (AXIS, 2016)

e Lente —Longitud focal (namero f)

e Capacidad de absorcion de luz

e Un nimero menor significa mas luz

e Afectacion a la profundidad de campo

e Cuando se duplica la longitud focal (numero f), se reduce la cantidad de
luz por cuarto.

e Con una lente vari focal el numero f especificado se obtiene solo en el

campo de visién amplio.

e lIris y apertura.- el iris es utilizado para mantener el nivel de luz 6ptimo en el
sensor de la imagen de forma que las imagenes puedan ser nitidas, claras y
con la exposicién correcta, un contraste y una resolucién buenos, también se
utiliza para controlar la profundidad de campo. En la tabla 2 se observa los
tipos de iris de las camaras (AXIS, 2016)

e Controla la cantidad de luz a la entrada.
e La apertura debe ser lo mas redonda posible.
e El rendimiento de la lente aumenta mientras mas se cierra el iris.

e Ladifraccién (dispersion de luz) se provoca por una apertura pequefia
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e Eliris P corrige las deficiencias.

Tabla 2. Tipo de IRIS

Iris fijo ; Iris DC | IisP €
Estaaperturadeirisno | Utiliza un galvanémetro | Un motor paso a paso y
puede ajustarse. ; software especializado en

la camara para optimizar

la calidad de imagen.

para ajustar el iris
automaticamente. }

Para compensar los

cambios en la luz, la . (En situaciones de brillo, | | = Limita la apertura del iris
gamara daeiusta el A | | 1a apertura del iris se | para evitar que se

'lempo  8Xposicion o | | o4 ice mucho y se ‘ produzcan desenfoque y

a ganancia. . | puede producir difraccion,

Uso habitual: entornos | \difraccién y desenfoque,) | Desarrollado conjuntamente
de interior con niveles | ‘ ?;:‘I’“s corigmumcau:::{g
de luz constantes. Companpl ays.a O

Fuente: (AXIS, 2016)

e Angulo de vision: El angulo de vision se define como el &ngulo que visualiza
la camara. Se mide horizontalmente, verticalmente y diagonalmente. Depende
del tamafio de sensor y la longitud focal.

e Filtro IR.- Las camaras posen un filtro de correccién IR que ayuda a minimizar
o eliminar la luz. El zoom motorizado permite configurar remotamente la
distancia focal para la deteccidn de un intruso. En la figura 7 se observa el

funcionamiento del filtro IR.

Filtro }\
bloqueador IR

Figura 7. Filtro IR de una camara
Fuente: (AXIS, 2016)

e Estandares de montura:

e Montura CS.- 12,5 mm desde el extremo de la camara al sensor
12



e Montura C.- 17,5 mm desde el extremo de la cdmara al sensor, es
posible la conversién de C a CS. En la figura 8 se observa el tipo de
montura. (AXIS, 2016)

|

T Y ——

5 mm spacer > W

)

17.526 mm

CS-n\?nt Lens
4
X

%

Figura 8. Montura
Fuente: (AXIS, 2016)

e Sensor de imagen: a medida que la luz atraviesa un objeto, esta se enfoca en
el sensor de imagen de la camara. El sensor de imagen esta compuesto de
fotositos y cada uno de ellos corresponde a un elemento de la imagen
comunmente conocido como “pixel”. Cada sensor de imagen registra la
cantidad de luz a la que se expone y la convierte en un nimero de electrones
correspondiente. Cuanto mas brillante es la luz, mas electrones se generan.
Existen dos tipos de tecnologias, constituidos por semiconductores distribuidos
en forma de matriz, que acumulan la carga en cada una de las celdas que
depende de la cantidad de luz incidente medida diagonal del sensor es 1/4",
1/37, 1/2" 0 2/3”. En la figura 9 se observa el tamafio de formatos. (AXIS, 2016)

128
as
64
32 48 96
. o~ 66 7 16.0
24 % 26 80 B0
‘s puig Apug hodg Yipug

1 pulg

Figura 9. Tamafio de formatos
Fuente: (AXIS, 2016)

- Tecnologia CCD (Charge Coupled Device).- los sensores CCD se utilizan
en las cdmaras y presentan varias ventajas. Ofrecen una sensibilidad
luminica ligeramente superior y producen menos ruido que los sensores
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CMOS. La mayor sensibilidad luminica se traduce en mejores imagenes en
condiciones de poca luz. Son sensores mas costosos y complejos de
incorporar a una cdmara. Consume hasta 100 veces mas energia que un
sensor CMOS equivalente. (AXIS, 2016)

- Tecnologia CMOS (Complementary Metal Oxide Semiconductor).- los
avances en lo sensores CMOS los acercan a sus homologos CCD en
calidad de imagen. Reduce el costo de las camaras ya que contienen las
funciones ldgicas necesarias para la fabricacion de camaras. En
comparacion con CCD, los sensores CMOS tienen tiempo menor de lectura
(esta es un aventaja cuando se requiere imagenes de alta resolucién), una
disipacién de energia menor a nivel del chip, asi como el tamafio. (AXIS,
2016)

Procesador de imagen: la imagen recibida se digitaliza y luego se envia para
su compresion. La resolucion de las imagenes mejoran por medio del
procesador, el cual puede ser configurado. (AXIS, 2016)

CPU: fiscaliza y dirige procesos internos, de compresiéon y envio.

Etapa de compresién: para evitar saturacion en la red es indispensable
establecer un método de compresiébn mas adecuado, siempre y cuando las
configuraciones establecidas no degraden la calidad de imagen que por el
contrario permitan realizar visualizacion en vivo de los videos y un grabado
mas rapido sin ocupar mucho ancho de banda en el momento de su
transmision. Existen varios formatos que son: MJPEG, MPEG4 Y H.264, cada
uno de ellos con una calidad de resolucién mejor. Con MJPEG se obtiene un
formato JPEG, con MPEG-4 debido a los 27 protocolos que usa en el momento
de la compresion se transmite el video con un ancho de banda bajo. (AXIS,
2016)

Tarjeta Ethernet: el chip Ethernet de una camara IP ofrece conectividad de

red, para transmitir imagenes captadas a través de la red IP.

Otros conceptos indispensables:

Sensibilidad.- la intensidad de luz (LUX) define la escasez de luz en cada una
de las areas.

Resolucion.- unidad de medida en Pixel (unidad basica de una imagen
digitalizada en pantalla a base de puntos de color o en escala de grises), indica

gue para obtener mayor resolucién es necesario un mayor niumero de pixeles.
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En la figura 10 se muestra comparacion de resoluciones y relacion de aspecto.
(AXIS, 2016)

COMPARACION DE RESOLUCION

RELACION DE ASPECTO

Figura 10. Resolucion megapixel y capacidad HDTV
Fuente: (AXIS, 2016)

Las tecnologias actuales mejoran la cantidad en cuanto a la resoluciéon que muestra
para identificar de acuerdo al escenario. En la tabla 3 se muestra los tipos de

resolucion.

Tabla 3. Resolucion megapixel

SXGA 1.3 1280x1024
SXGA + (EXGA) 1.4 1400x1050
UXGA 1.9 1600X1200
WUXGA 2.3 1920X1200
QXGA 3.1 2048X1536
WQXGA 4.1 2560X1600
QSXGA 5.2 2.560X2048

Fuente: (AXIS, 2016)

En HDTV (Television de alta definicion) la resolucion es 5 veces mayor que un
sistema analégico, con una mejora significativa en la fidelidad y color. HDTV tiene 2

normas importantes:
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Tabla 4. Resoluciones HDTV

SMTP 296M (HDTV 720P) 1280X720 25 img/sg
SMTP 296M (HDTV 720P) 1920X1080 25 img/sg

Fuente: (AXIS, 2016)

Muchas de las camaras (megapixeles) soportan variaciones de resolucion e

imagenes por segundo. Como se muestra en la tabla 4.

Conmutacion: las camaras B/N presentan mas sensibilidad y resolucién a
diferencia de las camaras a color, una de las ventajas es que las camaras en el dia

realizan sus grabaciones a color y en la noche solo B/N.

Tipo de conmutacion:

a) Conmutacion electronica: eliminacién del efecto de crominancia en las
grabaciones obtenidas.

b) Conmutacion mecénica: la cAmara conmuta el filtro IR en el dia para
eliminar la luz y en la noche se comporta sensible a los infrarrojos.

c) Doble CCD: es la combinacion de 2 camaras, una b/n y otra a color.

e Compensacion de contraluz (BLC).- el ajuste de las camaras se realiza de
acuerdo a la cantidad de luz, es decir que si los cuadros se visualizan bien no
se activa la opcion BLC, por el contrario si los cuadros se ven obscuros se
activara el BLC.

e Ajuste de blancos.- la variacion de colores depende del tipo de luz, los equipos
se basan en referencias que se aplican en las configuraciones para que los
equipos puedan realizar un balance de colores, para lograr una buena
presentaciéon del color. Los colores neutros B/N de la escena permanecen

neutros en la imagen resultante, independiente de la iluminacion.

Tipos de ajuste de blancos:

e AWG.- se configura cuando se instala.
e ATW.- las configuraciones se pueden realizar constantemente.
e Control de ganancia.- ayuda a corregir las deficiencias en calidad de

imagen, que mantiene constante la transmision de video.
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e Shutter.- circuito electronico que permite la variacion de sensibilidad por

medio de los sensores CCD.

2.4.2 Clasificacion de camaras IP

Las camaras IP se clasifican segun su instalacion interior o exterior en: camaras

box o fijas, domo fijas, PTZ (Pan Tilt Zoom).

e Céamara Box.- la cAmara permite la visualizacion de manera fija o vari focal.
Como se muestra en la figura 11 a

e Camara PTZ.- permite facil movilidad y ajuste zoom, llamada camara de domo
movil. Como se muestra en la figura 11 b

e Cémara de bullet.- para uso de exteriores conformada por cuerpo, parte
Optica y cabina. La cabina lleva extras como calefaccién y ventilacion. Como se
muestra en la figura 11 ¢

e Camara mini domo.- para instalaciébn en interiores 0 zonas protegidas son

denominadas anti vandalicas (IP 65-66). Como se muestra en la figura 11 d

f‘\

=

il

a) b) c) d)

Figura 11. Clasificacion de camaras. a) Box, b) PTZ, c) Bullet, d) Mini domo
Fuente: (AXIS, 2016)

2.4.3 Transmision

La informacién se transmite entre dispositivos de CCTV IP. Los datos se envian por
tramas, para esta transmision se utiliza varias tecnologias. La transmision se realiza
mediante una red LAN es decir Ethernet, token, FDDI, de acuerdo a la norma IEEE
802.3. Se transmite mediante cable UTP o FTP de 4 pares de cobre con terminales
conectores RJ-45. (AXIS, 2016)

La longitud maxima de conexidn entre cada dispositivo es de 100m, pero la fibra
Optica permite la conexion a distancias entre 10 y 70 Km. Las velocidades de
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transmision oscilan entre 100 MBit/s y 10000 MBit/s. en la tabla 5 se observa los tipos
de tecnologia Ethernet. (AXIS, 2016)

Tabla 5. Tecnologia Ethernet

Tipos de Ethemet | Ancho de banda | Tipo de cable Duplex | Distancia maxima |

' 10Base-5 10mbps Coaxial thicknel Half §00m
| 10Base-2 10mbps Coaxial thinnet Half 185m
10Base-T fombps TP CatdiCals Hal 100m
100Base-T 00mbps  UTP Cal5 Hall {00m
100Base-TX 200mbps UTP Cats Full 100m
100BaseFX  100Mbls  Fibramulimodo Half 400m
* 100Base-FX 200mbys Fibra multimodo Full 2km
' 1000Base-T 1Gbps UTP Cat 5e Full 100m
1000BaseTX  1Gbs UTP Cat6 Full 100m
\ 1000Base-SX 1Gbps Fibra multimodo Full 550m
- 1000Base-LX 1Gbps Fibra monomodo Full Skm
10GBase-CX4 10Gbps Twinaxial Full 15m
10GBase-T 10Gbps UTP Cal6a/Cal7 Full 100m
- 10GBase-LX4 10Gbps Fibra multimodo Full 300m
- 10GBase-LX4 10Gbps Fibra monomodo Full 10km

Fuente: (CISCO, 2015)

2.4.4 Alimentacién mediante Ethernet, POE (Power over Ethernet)

La alimentacion a través de Ethernet (PoE), admite suministrar de energia a los
dispositivos conectados a una red Ethernet empleando el mismo cable que se usa
para la comunicacion de datos. La principal ventaja de la tecnologia PoE es el ahorro
econdmico. La tecnologia PoE facilita el cambio de ubicacion de las camaras. Admite
gue la alimentacion eléctrica se facilite a equipos de red como son switch, router,

teléfonos IP y camaras IP.

Los dispositivos actuales con tecnologia PoE se rigen por el estdndar IEEE 802.3af,
ayuda a mantener el rendimiento en la comunicacion de datos. La compatibilidad con

versiones anteriores de dispositivos de red no compatibles con la tecnologia PoE esta
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garantizado. Incluyen un método que permite identificar automéaticamente si un
dispositivo es compatible con PoE y solo recibe alimentacion una vez confirmada dicha
compatibilidad. Es decir que si un cable Ethernet conectado a un conmutador PoE no
suministra energia si no esta conectado a un dispositivo habilitado para PoE. Esto

elimina el riego de descarga eléctrica al instalar una red o recablear la instalacion.

De acuerdo con el estandar IEEE 802.3 af, un PSE suministra una tension de 48 V
CC, con una potencia maxima de 15,4 W por puerto. Considerando que un cable de

par trenzado sufre perdida de potencia, un PD solo garantiza 12,95 W.

Otro estandar IEEE 802.3at PoE+, cuya potencia es de hasta 30 W a través de de
dos pares de cables de PSE. Los midspans y divisores con tecnologia PoE+ y High
PoE se emplean para conectar dispositivos PTZ con control del motor y camaras
calefactores y ventiladores que exigen mas energia que la que suministra IEEE
802.3af.

Cuando se identifica los terminales compatibles automaticamente se suministra la
corriente. De acuerdo a la norma se establecen distintas clases de potencia. En la

tabla 6 se observa la potencia de PoE segin norma 802.3af (AXIS, 2016)

Tabla 6. Potencia PoE segun norma 802.3af

Por defecto 0.44a12.94 <5.0
Opcional 0.44a 3.84 10.5
Opcional 3.84a6.49 18.5
Opcional 6.49 a12.95 28

Reservado 12.95a 255 40

Fuente: (AXIS, 2016)

2.4.5 Ancho de banda de CCTV

Es necesario conocer el ancho de banda (BW) para la instalacién. Se dimensiona
adecuadamente el BW que ocupa cada camara para evitar la saturacion de la red. El
BW utilizado por el hardware de instalacion de video vigilancia depende de la
configuracion y una serie de parametros que son: frecuencia de imagen (fps),
resolucion de imagen (pixel), factor de compresion. En la actualidad las camaras y el
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NVR son elementos dindmicos que no se limitan a transmisién y grabacion de
imagenes de amplio volumen pasivos. Evallan cada escenario y pardmetros para la
reduccion del BW al méaximo. Hay varias maneras de beneficiar el sistema de

vigilancia IP.

Balanceo de cargas: en redes extensas, para evitar flujos amplios de
informacién que saturan la red y servidores, por ello existen otros servidores
que ayuden a balancear la carga, es decir el fluido de los datos por la red.

e Conmutacién de redes: se realiza entre dos redes logicas que requieren la
division de un ordenador y la red de video IP. Las redes se conectan
fisicamente pero son divididas I6gicamente.

e Iméagenes condicionadas a sucesos: NTCS consiste en 29,97 cuadros de video
por segundo. El sistema inteligente de la camara y NVR permiten implantar
frecuencias de video para eventos con poca importancia en caso de deteccion
de alarma o movimiento

o tanto de la cdmara como del NVR permite implantar frecuencias de video
menores para eventos con poca importancia, en caso de alarma o deteccion de
movimiento, se puede extender hasta niveles superiores.

¢ Redes mas rapidas: cada vez son mas asequibles los conmutadores por su

constante baja en precios.

En la actualidad las empresas distribuidoras dispones de software para determinar

la variacién de ancho de banda a ser utilizado por el sistema.

2.4.6 Funcion de seguridad en red

Todos los sistemas de video IP requieren que la transmisiéon de imagenes no se
interrumpa por usuarios no autorizados. Por el contrario las camaras analégicas que
transmiten el video puede ser interceptada, las camaras IP cifran el video que circula
por la red para cerciorarse de la no visualizacion e interferencia. La autenticacion y
autorizacion es el primer plano de los niveles de seguridad, el usuario y dispositivo
identificado en la red ademas del extremo remoto con nombre de usuario y
contrasefia. Se puede cifrar datos para evitar que otros usuarios los utilicen. Los
métodos son HTTPS, VPN, WEP o WPA en redes inalambrica. (AXIS, 2016)
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2.4.7 Grabacion

Dentro de las unidades de almacenamiento de CCTV IP existen componentes

primordiales para la instalacibn. En el sistema CCTV IP las unidades de

almacenamiento son:

Almacenamiento en el dispositivo: las camaras tienen memoria interna SD
0 USB que permite grabar hora y dias de video. Son indispensables en
aquellas instalaciones donde la transmisién se realiza solo en alguna franja
horaria 0 en las de almacenamiento critico y no se pueda realizar la
transmision por red.

Almacenamiento en la PC servidor: la informacién se graba en el disco duro
en la PC.

Almacenamiento en NVR: para instalaciones amplias, la grabacion se
realiza en un disco duro o HD como el del ordenador con mayor
resistencia. Al conectar el NVR a un monitor se visualiza las grabaciones y
cuenta con todos los accesorios para controlar las aplicaciones del
software. Los NVR se conectan en la LAN, que ayuda a compartir equipos
de red con sistemas de alimentacion. Requieren una IP fija mediante una
configuracion adecuada. Se utiliza en lugares donde requieren almacenar
gran cantidad de informacién es decir la conexién de varios NVR a la red.
(MATA, 2011)

Funciones:

Grabacion.
Almacenamiento de los videos captados.
Brinda la accesibilidad para realizar copias de seguridad mientras se

visualiza en vivo a través de la red.

Los usuarios configuran de forma independiente la manera de grabacion de las

camaras.

e Grabacion ininterrumpida.- es decir grabacién constante durante todo el
tiempo.
e Grabacion programada.- grabacion en ciertos periodos programados
e Grabacion de sucesos.- simplemente graba cuando detecta algun
movimiento.
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e Grabacion por sucesos y por tiempo.- se activa la grabacion cuando la

alarma indica dentro de un tiempo determinado.
2.4.8 Capacidad de almacenamiento

Se toman en cuenta los siguientes factores

Resolucion (pixeles)

e Canales de la instalacion

e Factor de compresion

e Cuadros por segundo (fps)
e Tiempo de grabacion (dias)

e Alarma (%).- total de tiempo grabado por alarma que se dispara.
Actualmente se cuenta con discos duros de hasta 3TB
2.4.9 Gestion y control

Se requiere de un software especifico para realizar monitorizacion, gestion de
sucesos Yy configuracion de dispositivos. Se instala en cualquier PC de usuarios

autorizados.

Cuando existen varia camaras solo se requiere digitar la direccion IP del equipo

mediante un navegador y asi acceder a la configuracion de los sistemas.

En la instalacion, en la PC servidor, se requiere de un sistema de gestion de video

que permita acceder a varias configuraciones como:

o Reproduccion de video directo, visualizar la imagen por medio de varias
camaras.

e Grabacion de video.

e Deteccion de movimientos y alarmas mediante el gestor de sucesos.

e Permite configuracién basica de los parametros como son la resolucion,
compresion, frecuencia.

e Busqueda y reproduccion de videos grabados.

e Administracion de usuarios.

e Visualizacion en PDA, Smartphone o similar.
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2.4.10 Estandarizacion

Existen varias herramientas para realizar un plug and play entre los dispositivos
que pertenecen a distintos fabricantes, para el desarrollo de estandares de

normalizacion e interoperabilidad de seguridad.

OVNIF “Open Network Video Interface Forum” (Foro Abierto de Interfaz de video en
red), asociados méas de 100 fabricantes fundada en noviembre de 2008 por Sony, Axis
y Bosch. Persigue la interoperabilidad de los elementos de distintos fabricantes, pero

centrados en las camaras IP.

PSIA “Physical Security Interoperability Alliance” (Alianza de Interoperatividad de
Seguridad Fisica) con mas de 65 fabricantes asociados, fundado en febrero de 2008
por Cisco, IBM, Texas Instrument, General electric. Persigue la compatibilidad entre
equipos de seguridad, mediante el desarrollo de normas para la tecnologia de red de
seguridad fisica. Lo hace en varios segmentos como video, control de acceso, analisis

y software y en varios equipos.
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3. RESULTADOS OBTENIDOS
3.1 Introduccién

La EEQ es una empresa distribuidora de energia eléctrica cuenta con 38
subestaciones dentro de sus areas de concesion Quito, Mejia, Pedro Vicente
Maldonado y Quijos. El sistema cuenta con enlaces de fibra Optica pura es decir sin
ancho de banda limitado que ingresa a un conversor de fibra de (10 a 100MB) a UTP,
que permite conectar a un switch administrable y mas dispositivos periféricos entre las
subestaciones que conforman el sistema de videovigilancia. En la figura 15 se
observa los enlaces de fibra 6ptica. Se muestra la implementacion en la subestacion
Santa Rosa, esta cuenta con 3 caAmaras exteriores instaladas especificamente para la
visualizacion del manejo de armarios y conmutacion dentro del sistema

interconectado.

3.2 Implementacion del cableado estructurado en las Subestaciones

v' Disefio

Dentro de la etapa de disefio, se establece la seccion de implementacién, se realiza
el disefilo mediante autocad del cableado a implementarse. En el plano de la figura 12,
se observa el disefio y distribucion del cableado estructurado de la subestacién Norte y

en la figura 13 se observa la simbologia.

v" Implementacién

La instalacion del cableado estructurado y adecuaciones que se requieren para la
instalacion de las camaras en cada subestacion se realiza conjuntamente con personal
del area de subestaciones. La instalacion de Cables y equipos de comunicacion se

observan en la figura 14.

Se muestra la descripcion de los equipos utilizados en la instalacién del sistema
CCTV IP. Gracias a que la EEQ cuenta con un sistema de enlaces de fibra Optica en
las subestaciones es factible la adecuacién sin tantos requerimientos, como se

muestra en la figura 16.
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Figura 12. Disefio del cableado de la Subestacion.

Fuente: (EEQ, 2016)
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s LMo B O | oo S [

Camaras tipo Doma 1P, con alimentacion Pol. Resolucian 1.3 Megapixel « 1280a330 P < 10FPS,

Velocidad de trarsmision 16K bps a 16Mbps Lenie vamfocal, distanc @ focal de 4.0mm a Som, llumirecin dia
y noche, Calor, Mono, Ame efzcliva basta 10 metros. Compresion de Video MPECG=,

MNetworking [07100 Mbps Ethernet, Fl=43. Carcasa anli vandilica para instalar en techo o pared. Soporta PPk,
DONS, LAN, WANAlcance maximo de 30m IR Slot para memory card de 32 Gh, Soporte ONVIF

Caja de revissan BR0 cm

Canal cacan subiemane, tuberia PYC 2* para paso de cables, distribucion descrita en el plano

Poste comice metdicn de & meiros para cimara FTZ

Punio logice simple {zoul )

Purin logice sobre techo (fucsia)

Purin ligice sobre otras superficies (blanco = raja)

Figura 13. Simbologia del disefio
Fuente: (EEQ, 2016)
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Figura 14. Cableado estructurado
Fuente: EEQ

En la tabla 7 se muestra los requerimientos en cada una de las subestaciones para
la adecuacion de los equipos dentro de la encuesta realizada. Se observa en cada
subestacion, los modelo de equipos existentes en el rack de comunicaciones, cuantas
camaras requiere la subestacion, si hay espacio en el rack de comunicaciones,
alimentacion disponible, donde se realiza el montaje de camaras, cantidad de cable,
canaletas, tuberias y mangueras que se requieren. En la figura 15 se observa la

estructura de la red.
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Switch PoE
4 A &

Rl T
O Router

o~ -+ Alimentacion a través de Ethernet
o—=a Ethernet

Figura 15. Conexion del sistema de video vigilancia
Fuente: (EEQ, 2016)
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. Repetidor
Pichincha

SE
LOS BANCOS,

FIBRA OPTICA - EEQ

105%™

Enlace PLC
49Km

S/E N15
EL BOSQUE;

S/E N13
GRANDA CENTENG 4.2Km

SIE N17
S/E N7 SE N11
SANROQUE, B.QUEVEDO ANDALUCIA

EUGENIO ESPEJO

S/E53
PEREZ GUERERQ S/E.
INAQUITO
entro de Cont

6.7 Km/
/

J
S/E N16 L
RIO COCA ‘

S/E N1O
DIEZ VIEJA

S/E37
SANTA ROSA

S/E SUR

S/E N12
FLORESTA

3.1Km

S/EN 4
CHIMBACALLE

GHidraalica

S/E34
MACHACHI

AEROPUERTO
F.O EXISTENTE ADSS S/E SAN

RAFAEL
————  F.O EXISTENTE OPGW
10 Km
[ ---- F.O JUNIO 2016
------------ F.O FINAL Zox, SIE
S TABABELA

TABLON

Figura 16. Enlaces subestaciones EEQ
Fuente: (EEQ, 2016)
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.Tabla 7. Resumen encuesta de las subestaciones EEQ camaras IP

Una vez realizado las adecuaciones se procede a la ejecucion del proyecto.
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3.3 Switch

En la figura 16 se observa el switch para la conexién de las cAmaras IP en cada una de
las subestaciones, se escogio el switch juniper EX 2200, que posee una plataforma eficiente
de facil manejo, con 12 puertos de acceso de 10/100/1000 Base-T con y sin alimentacion a
través de POE, ademas presenta una potente soluciébn en servicios de comunicacion,

telefonia y CCTV, proporcionado flexibilidad operativa. En la figura 17 se observa el switch

gue se utiliza en la instalacién de cada una de las subestaciones. (JUNOS, 2015)

Figura 17. Juniper Ex2200-C
Fuente: (Juniper, 2015)

3.3.1 Implementacion Switch

En la figura 18 se observa la distribucion del swich, que tiene la conexién de 3 camaras

externas distribuidas:

Enlace Troncal Consola

ECET Gestion Alternativa

Figura 18. Distribucion en Switch
Fuente: (Juniper, 2015)

o EC66 Externa Camara IP; 172.17.XXX.XXX
o EC67 Externa Camara IP: 172.17.XXX.XXX
o EC68 Externa Camara IP: 172.17.XXX.XXX
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e Enlace Troncal.- Puerto configurado como troncal para el paso de las Vlans, que se
conecta hacia la red interna EEQ.

e Gestion alternativa.- Puerto configurado con la IP 20.20.xx.xx para gestionar el
equipo a traves de una red privada

e Consola.- Puerto de consola para gestionar el equipo de manera local

e Gestion inband.- Puerto virtual configurado con la IP 172.17.XXxX.XXX para gestionar

el equipo de manera remota a traves de la red interna de la EEQ.
3.3.2 Configuracion basica del switch

Se muestra la configuracién basica del switch de la subestacion Santa Rosa.

root@SWITCH_SANTA_ROSA# run show interfaces descriptions
Interface Admin Link Description

ge-0/0/0 up down CAMARA_EXTERNAL

ge-0/0/1 up down CAMARA_EXTERNA2

ge-0/0/2 up down CAMARA_EXTERNAS3

ge-0/0/3 up down TELEFONO_IP

ge-0/1/0 up down ENLACE_TRONCAL

3.4 Camaras

Se instalan 47 camaras IP modelo Axis P3215 para exteriores, tipo domo fijas varifocal, a
prueba de agresiones que ofrece calidad de video HDTV 720p (1280x720 pixeles) y 1080p
(1920x1080 pixeles) con 25 o 30 ftp, diurno/nocturno, con control de iris tipo P, zoom y

enfoque remoto, a prueba de agresiones con opciones de almacenamiento local.

Las camaras estan equipadas con puerto Ethernet RJ-45, que admiten alimentacién a
través de Ethernet con la norma IEEE 802.3af, PoE (Power over Ethernet), permiten
resolucibn minima de 2 Megapixel a 30 fps, formatos de codificacion de video H.264,
MJPEG, admiten dos secuencias de video simultaneamente que se configuran
individualmente a la resoluciéon de 1920 X 1080 pixeles a 30 fps. Las camaras poseen
memoria para grabaciones de alarmas, tiene ranuras para tarjetas de memoria SD, SDHC,
SDXC para almacenamiento local. Permiten notificar remotamente la activacion de eventos,

incluido la carga de videos, grabacién y almacenamiento local.
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Las camaras permiten realizar zoom Optico y digital, poseen sensores de imagen CMOS
de barrido progresivo entre 1/2.8” a 1/3.2” sensible a la luz IR, con formato de dia/noche
real, balance de blancos, con lente varifocal, con control de iris tipo P, con enfoque, zoom
remotos y correccion de infrarrojos. La interfaz de programacién mediante el protocolo
ONVIF(Open Network Video Interface Forum) profile S, entre las acciones de eventos
compatibles que realiza el sistema admite: enviar notificaciones HTTP, HTTPS, TCP o
email; envia imagenes y clips de video que utiliza FTP, HTTP, HTTPS, recursos
compartidos o email; envia mensaje SNMP; compatible con protocolos: TCP/IP, NTP, RTP,
HTTP, HTTPS, FTP, RTSP, UDP, ICMP, IPv4, IPV6, SNMP, SSL, SMTP, SSH, DNS,
IGMP, Dyn, DNS,DHCP, QoS, y 802.1x. Las camaras admiten direcciones IP estaticas IPv4
e IPv6; proporciona video con ratio de aspecto de 4:3 y 16:9, asi como de ratio de aspecto
de 3:4 y 9:16; incluye funciones de eventos que se activan como: acceso a video en vivo,
alarma antimanipulacion, deteccion de movimiento por video, deteccién de interrupcion de
almacenamiento local, horario programado, aplicacion de terceros integrados. La camara
maneja visualizacion via web y realiza funciones de configuracion y administracién remota,
la cAmara esté respaldada por una API (Interfaz de Programadores de Aplicaciones) que
proporciona informacién necesaria para la integracion con otros fabricantes, la temperatura
minima de operatividad es de -10° a +40°, incluye brazo de montaje para poste o pared
antivandalico, estd fabricada con carcasa a prueba de agresiones de aluminio y/o

policarbonato y componentes electronicos, es transparente con membrana deshumificadora.

El célculo de ancho de banda que ocupa todo el sistema de CCTV IP externo se basa en
el nimero de camaras instaladas, resolucion, nimero de fps y método de compresiéon. Cada
camara permite su configuracidon personalizada para elegir cualquiera de los parametros

mencionados, la simulacién se realiza con el software de AXIS, segun figura 19.
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Nombre Modelo Cantidad  Escenario (i ]

camas s 2y

Perfil [i]

Personalizado ... M
(& visualizacion

Velocidad de imagen @ | 15

| 720p v

Audio

H.264
comrelén 0@_
MPEG-4
of

Ml

Grabacion

|
|
Codificacién de video © [ MotionJPEG v . v E v
|
J
J

Ancho de banda 13.5 MBit/s = 4.11 MBit/s

Figura 19. Célculo de ancho de banda

Fuente: (AXIS, www.axis.com, 2016)

Total de camaras =47

NuUmero de dias = 30 dias al 100% de actividad

Total (s)= 30dias x 24h x 60min x 60 s = 2592000 s

Si realiza un estudio en base a los parametros como son: método de compresién, nimero
de cuadros por segundo.

a) Ancho de banda segun el método de compresion; se fija la resolucién con el nimero
de cuadros 20 fps, por cada una de las camaras, segun tabla 8.

Tabla 8. Ancho de Banda en funcion del método de compresion.

‘ Compresion 720p 1080p
MJPEG 18.1 Mbps 40.7 Mbps
H.264 3.65 Mbps 8.22 Mbps

Fuente: Autor

Se observa que el mejor rendimiento se obtiene de la compresion H.264.

b) Ancho de banda segun namero de fps; se fija el método de compresion en H.264 y
se varia los fps, segun tabla 9.
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Tabla 9. Ancho de Banda en funcion de los cuadros por segundo

25 4.11 Mbps 9.25 Mbps
20 3.65 Mbps 8.22 Mbps
15 3.04 Mbps 6.83 Mbps
10 2.45 Mbps 5.52 Mbps
5 1.43 Mbps 3.23 Mbps
1 383 Kbps 862 Kbps

Fuente: Autor

Se observa que el incremento de ancho de banda es de acuerdo a la variacién del

namero de cuadros por segundo, y desde una imagen estatica.

Las camaras son configuradas remotamente y de acuerdo al estudio, se observa que al
variar la resolucién y nimero de cuadros se evita la saturacion de la red. Hay que tomar en
cuenta que existe la funcién de grabacién por eventos que permite disminuir el ancho de
banda de transmisién al minimo sin perder gestion y control de visualizacion de cada uno de

los eventos generados.
El célculo del ancho de banda de acuerdo al estudio es el siguiente:
e 47 cAmaras 720p a 10fps
BW= 47 camaras X 2.45 Mbps
BW=115.15 Mbps
e 47 cAmaras 1080p a 10fps
BW= 47 camaras X 5.52 Mbps
BW= 259.44 Mbps

Hay que tomar en cuenta que de acuerdo al método de compresién utilizado el ancho de
banda de upgrade disminuye, pero si se varia el nimero de fps se observa un incremento

en el ancho de banda de upgrade.
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En funcién de la saturaciébn que presenta la transmision de video se puede realizar
variacion tanto en formato de compresibn como numero de cuadros por segundo para
mejorar la transmisién y evitar un cuello de botella.

3.4.1 Implementacion de camaras

En la figura 20, 21, 22 y 23, se visualizan las camaras instaladas dentro de la subestacion.
Nombre del Sitio: Santa Rosa
Ubicacion del Sitio: Panam. Sur — Sec. Cutuglagua

Nombre de la Subestacion: Sta. Rosa

Provincia: Pichincha
Cantoén: Quito
Coordenadas: Lat. -0.3604909 Log. -78.5381789

Figura 20. Instalacion de switch.
Fuente: EEQ
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Figura 21. Cableado estructurado
Fuente: EEQ
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Figura 22. Camara exterior 1 instalada
Fuente: EEQ

ki
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’

Figura 23. Camara exterior 2 instalada
Fuente: EEQ
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Figura 24. Camara exterior 3 instalada
Fuente: EEQ

3.5 Servidor, Software de administracién y grabacion de camaras.

Servidor.- El sistema corre en Windows Server 2012, instalado en un equipo original,
con RAM de 16GB, con 15TB de almacenamiento y capacidad adicional de
expansion. Incluye software de administracion, monitoreo, grabacion y analitica de

video.

Licenciamiento para manejar minimo 90 camaras IP con capacidad de expansion
hasta un maximo de 500 camaras. El software permite a futuro acoplar sistemas de

control de acceso, control de vehiculos, control de alarmas e incendios.

El software permite realizar al menos la siguiente: La analitica de video lo puede
hacer el servidor o cada una de las camaras. Deteccion de movimiento basado en el
tamafo de objetos, cercas virtuales (geocercas) con activacion de alarmas, objetos
gue atraviesan una ruta (zona segura) en la figura 25 se observa las especificaciones
del Sistema Operativo instalado en el servidor y en la figura 26 se observa el
espacio del disco duro.
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Windows edition
Windows Server 2012 R2 Standard

€ 2013 Microsoft Corporation. All rights reserved. .‘Wlndows Server'2012 RZ
System

Manufacturer lomnes Surveillance Solutions b4 M

Processon Intel(R) Xeon(R) CPU E5-2620 v3 @ 2.40GHz 2.40 GHz (2 processors) ‘s«gmm'u!a!msu

Installed memory (RAM): 160GB

System type: 64-bit Operating System, x64-based processor

Pen and Touch: No Pen or Touch Input is available for this Display

fomnis Surveillance Solutions support

Website: Online support

Computer name, domain, and workgroup settings

Computer name: WIN-TSIBT31IMRO3 & Change settings
Full computer name: WIN-TSIBT3IMRO3
Computer description: VIDEO-SE
Workgroup: WORKGROUP
Windows activation

Windows is activated Read the Microsoft Software License Terms

Product ID: 00252-40202-22129-AA0EM Change product key

Figura 25. Sistema Operativo del servidor
Fuente: EEQ

3 Video (RAID 6) (D) Properties x|

[ Sheden Copies | Provoun Vesors | Quots | Gumomsse |
Geed | Toos | Hadwam | Shamg | Secumy |

- f r 1
< [Video (RAD & J

Type Local Dk
Fle system:  NTFS

B Used mace 18275409920 bytes  170G8
. Free space 23,896 503,042 048 bytes 21778

Capacty 23914778 451 968 bytes 21778

Drive D Mm

[ Niow files on this dave 1o have contents indexed in addtion 1o
fie properties

[ ok ][ cocdt | oo

Figura 26. Caracteristicas Disco Duro.
Fuente: EEQ

Alimentaciéon de 110 VAC a 60 HZ, con fuente redundante. El sistema permite el acceso

a la informacion almacenada en el equipo de forma remota por usuarios autorizados.
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e Software de administracion y Grabacion

El sistema es una solucion de software escalable y modular, que permite grabar y

visualizar las camaras IP de forma directa.

El sistema soporta tri-stream simultdneamente, cada stream optimiza las descargas y
reproduccién de archivos. En la figura 27 se visualiza los parametros de stream

configurados.

General | Stream | Grabecén | Detectores | PTZ |

Stream 1

Perfi: | Qualty vl
sobre RTSP
Stream 2
Perfil VBdanctc v
Sobre ATSP
] Stream 3
Perfil: Qualty v/
[ Sobre RTSP
Stream para grabar: }7&!!2 |

Stream para visualzacon:

Base: [stream 1 ’]
Baja resolucin: .'Su'eam 1 °‘

Alta resolucon:  |Stream I

Figura 27. Configuracion de stream
Fuente: EEQ

Durante la configuracion y personalizacion de alarmas, se seleccionan las zonas de

movimiento. Se generan reportes.
SecurOS professional admite seleccionar el tipo de configuracion:
e Servidor de video y Workstation para administrador: tienen la misma funcionalidad;

es decir realizar cambios en la base de datos, se configuran individualmente cada
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objeto en el sistema (capturadoras de video, camaras, sensores, escritorios,
monitores)

o Workstation para operador: permite solo visualizar las grabaciones de las cAmaras
sin realizar ninguna modificacidén, ni configuracion en el sistema. En la figura 8 se
muestra el tipo de configuracion.

3 SecurOS Professional - InstaliShield Wizard x|

g caciones, desenado para redbir video de camaras
Wodsteoon para operador

< Atras Siguients > [ Cancelar

Figura 28. Configuracion de SecurOS Professional
Fuente: EEQ

Se realiza la configuracion individual de cada objeto en el sistema: capturadoras de
video, cdmaras, sensores, relay, escritorios, monitores, etc, como se muestra en la figura
29.

P Convertidor de archwvos

=] Dispositive Captura de Audio
Drdlogo HTML

&@ Encargado de espaco

ﬁ Esctono

(&) Hearh Montor

B Porgramas VB/JScrpt

EP Procesador de rmagenes
Servicio de mensajes SMS
f Servicio de mensases e-mail NIN-TSIB73TMRO3 [WIN-TSIB73 1NV
.ﬂ') Servicio notficacdn por Voz
@ Servidor WebView

@ Taneta capturadora de video
. Taneta de telemetria

sl Tedado o Joystick CCTV

Figura 29. Configuracion de objetos
Fuente: EEQ
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El sistema direcciona cada objeto con nombres personalizados que se pueden cambiar

en cualquier instante, como se observa en la figura 30.

’_
A

f rwta W 2
|
\_

- -3

Computadora WIN-TS 73 IMROD M|

Figura 30. Parametros del objeto
Fuente: EEQ

En la figura 31 se muestra como se realiza el backup de la configuracion del equipo. El
sistema permite extraer logs, bases de datos, informacién que se requiera en caso de

soporte sin apagar la aplicacion.

Mome Shace View

- & cu ™ x @ ) New ttems ~ | |+ Open~ [ Setectat
S & Copy path k k' “ | Eany access v J  ton Select nane
Copy Faite SO Move Copy Delete Rename New Properties o
(&] Paste shortout tor  to* . Tolder . g invert selection
- « 1 [l « Program Files (x86) » 1S5 » SecurOS » tools v & | [ Searchtool 2
3 Favorites Name - Date modified Type S
Bl Desktop ). 1SSinfo File folder
# Downloads "7 Application
4. Recent places @ hardwarereportutility Application
| HRU b Test Document
' This PC 27 hwicey 228206452 PM  Application
i Desktop | 5Sinfo.7z YE016510PM  7ZFile
1 Documents ‘nnﬂﬁ; / ) 7'7;.?ASVP)‘.! ;";:plncat‘:n
& Downloads . ISSinfo 10 PM Text Document
¥ Music ® regservice 1/26/2015815PM  Application

Figura 31. Respaldo de informacién
Fuente: EEQ
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En la figura 32 se observa la configuracion de grabacién continua, por movimiento,

por calendario o por evento.

| General | Sweam | Grabacién | Detectores | PTZ | Avanzado |

Modo de grabacdn: Manual y alarma -

Duracon de la grabaddn previa: | Manual y alarma
Duracion de la post-grabacon: No grabar

[} Redudr el maximo de FPS a:

¥ Pre-grabacion % Alarma . Postgrabaddn

[ Remover después:
[] Proteger con contrasefia:

[+ Uenar las lagunas de almacenamiento de archivos utilizando los archivos almacenados en la camara

Figura 32. Configuracion de grabacion.
Fuente: EEQ

En la figura 33 se muestra que el sistema es adaptable a multiples modelos de camaras

y dispositivos.

Panasonic
Pelco
Player AVI
RIF+
Samsung
Sanyo
Sigura
Somy
TVISS-HC
TVISS-RT MX bl

MPEG tra_.t stream
ONVIF
OTN

Figura 33. Modelos adaptables al sistema
Fuente: EEQ
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El sistema soporta los formatos de compresion: MIPEG, MPEG4, H.264, MxPEG,
Wavelet. Ademas de soportar la gran variedad de los formatos de video, cuadros por
segundo y ancho de banda disponibles en las camaras IP, permite la proteccion mediante
claves de las grabaciones.

Permite la pronta visualizacién para iniciar o detener la grabacion de cadmaras especificas,

como se muestra en la figura 34.

Figura 34. Visualizacién de cAmaras especificas.
Fuente: EEQ

Permite reescribir los archivos, es decir que la grabacion se realiza sobre el primer video

grabado (FIFO) y envia alarmas cuando el disco ya esta lleno.

Se configura la cantidad de dias de retencién de los videos grabados por las cAmaras, se
graba alarmas a full frame rate. Se exporta videos en formato nativo y provee aplicaciones
de visualizacién remota, se utiliza el hardware de almacenamiento no propietario para
realizar upgrades, accede a la visualizacion de grabaciones de las camaras locales en el
servidor de video, operador remoto, administrador de estaciones de trabajo y via web. Se
realiza zoom digital de video en vivo, ademas admite la verificacion de movimientos en las
zonas determinadas, se pueden diferenciar las mdultiples zonas de deteccién, realizar
marcas para futuras revisiones en el video. Se crea de manera flexible multiples canales de
visualizacion. Aprueba maximizar la visualizacion y personalizarla en fullscreen. Soporta
varios monitores conectados directamente a la estacion de trabajo. Existen mdultiples
métodos de busqueda y programacion de alarmas y se puede conectar varios dispositivos
periféricos adicionales como alarmas y sensores. Envia notificaciones en caso de falla o
problema que presente la camara, via Email, SMS, llamadas telefénicas o alarmas audibles.

El sistema solo puede ser apagado por administradores que posean contrasefia. Una vez
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perdida la conexion el equipo se reestablece sin necesidad de algun operador.
Configuracion remota. Ademas soporta funciones PTZ.

En la figura 35 se observa los diferentes tipos de visualizacién que permite el software,
1x1, 2x2, 3x3, 4x4, 1x5, 1x7, 1x12, 1x3, 2x4, 4x3, 5x4, etc

O#ndalucia Interna

Cristiania Interna
Diez Vieja Externa
Diez Vieja Interna

El Bosque Extema

El Bosque Intema.
Epiclachima Externa
Epiclachima Externa
Epiclachima Intema
OBarrio Nuevo Interna Eccuela Sucre Extern:

Escuela Sucre Interne

Eugenio Espejo Exter

o
o
o
o
o
o
g
o]
o]
o]
o]
(9]

Eugenio Espejo Inter

Granda Centeno Exte

Ochiibulo Externa Ochiibulo Interna ©Ochimbacale Exrterna

Figura 35. Visualizacion de Monitoreo
Fuente: EEQ

e Servidor de Visualizacién.- El equipo instalado es un multiviewer, video walls marca
Orion, modelo RNK42NNF de 2014x1080 8 entradas DVI, HDMI o VGA, que permite
el manejo de arreglos de 2x2, 3x3 y 4x4 por servidor, asi como un visualizador de
camaras en pantalla completa, para lo cual cuenta con salidas de video en alta
definicion. Permite controlar y configurar el contenido de las pantallas por separado,
como se visualiza en la figura 36 y 37.
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Figura 36. Multiviewer Orion

Fuente: Orion

KEYPAD (MAGHNET TYFPE)

. A3 -
— . @3 @ oo
A FEG]H I
£ Hom RS5-232 INIOUT @ vioec-1 iwout &) TRIGGER
HOM Signal 772 i 8 oul SERTAL cadde inpud / auloud BMNC VIDECT v & out
G ow & KevPaD @ vioeoc-z wout 3 sterecout
OV sigwat i & oot WTP cabia lopot for KEYPAD BNC VIDED-2 in & out
WG AUDIO (PC STEREQ) o. AUDIO (VIDED-1) AC POWER
e VIGA (PC RGE) signal i & out G PC-Steraa audio in Stersa audic nfar WOED-1 ACTI0—240N kgt

Figura 37. Interfaces de Multiiwer Orion

Fuente: Orion

3.6 NVR

Para escoger el NVR adecuado se toma en cuenta el nimero de camaras que soporta,
esto dependera de la resolucion y numero de cuadros por segundo, tiempo y porcentaje de
grabacion. La EEQ cuenta con 47 camaras con resolucion HDTV (1280x1024) por ello se
escogid el NVR marca Orion modelo OIC-M802 que posee entradas universales y deteccion
automética, 1 canal de salida para 8 entradas o 2 canales para 4 entradas cada una, con
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resoluciones de salida de 2048 x 1080, 1920 x 1080 a través de HDMI o DVI, permite
cualquier aplicaciébn en sus pantallas, es decir es compatible con varios sistemas y su
configuracion es sencilla. En la figura 38 se observa el DVR utilizado en la instalacion del

sistema.

OIC-MS802

8 Video Inputs (DVI / VGA)

OIC Commander

CATS Cable
b

'S
Remaote Set up PC

DVI or HDMI

Figura 38. NVR Orion OIC-M802
Fuente: Orion

En la figura 39 se observa el NVR gue estd instalado en la subestacién Norte donde esta
ubicado el centro de Gestion. El calculo de la capacidad del disco duro del NVR esta en
base al numero de camaras, resolucion, nimero de cuadros por segundo, método de
compresion, tiempo de grabacién, y el porcentaje de alarmas segun se encuentra

configuradas cada una de las camaras.
Total de cAmaras =47
Numero de dias = 30 dias al 100% de actividad

Total (s)= 30dias x 24h x 60min x 60 s = 2592000 s

48



FRONT Signal Presence Status Audio Phone Jack Qulput Power Supgly Stalus

Volume Adjustment Presel Recall Bution

Analog fudn Cutpul(opt)

REAR Video inputs LT Input [cp‘..JhESDL'.:I‘.[up'. ) GPlh'O Serial f
ab e || s aEe || e i e || 2 =EEEe ||k B @ff) l@l

=] e STOIobRE=

=
) S22 E - ‘o0
amn [} D i i
I | T
GP1 / Audia ;'—r
HOMI, DV, CATx Exbander Cutput Optianal SOI Inputs ﬁgrﬁld]:j: S0 Oulput (opt) Optional DI Inputs

Figura 39. Interfaz NVR Orion OIC-M802

Fuente: Orion

3.7 Prueba Tréafico de red

En este punto se muestra el trafico que se genera, al realizarse pruebas y variaciones en el
stream de video. El estado inicial de la tarjeta de red del servidor es de 85 MBPS. Como se

observa en la tabla 10.

Tabla 10. Resumen del estado inicial.

DESCRIPCION
STREAM VIDEO CALIDAD
SITIO
Externa 1 Visualizacion BANDWITH
Externa 1 Grabacion BANDWITH
Santa Rosa
Externa 2 Visualizacion BANDWITH
Externa 2 Grabacion BANDWITH
Externa 3 Visualizacion BANDWITH
Externa 3 Grabacion BANDWITH
Fuente: EEQ
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En la tabla 11 se muestra el estado final luego de realizar la configuracion. Luego de realizar

la variacion en el stream de video para verificar el trafico que se genera se obtiene el

siguiente resultado que se observa en la figura 40.

Tabla 11. Resumen del estado final.

DESCRIPCION
STREAM VIDEO CALIDAD
SITIO
Externa 1 Visualizacion BALANCED
Externa 1 Grabacion BALANCED
Santa Rosa : _
Externa 2 Visualizacion BALANCED
Externa 2 Grabacion BALANCED
Externa 3 Visualizacion BALANCED
Externa 3 Grabacioén BALANCED
Fuente: EEQ

Ethernet Broadcom Netxtreme Gigabit Ethern...

Throughput 100 Mbps
\ |l-. r"\'-.l . \"-_ |I I'-. | I| ,-"'.I |I l‘l'- II| n A
'\-\._I'..ﬁ.'- A |I| |I I'. A |II s I| I I'-I' oL i IIII I| Yo | III * F
=N I". III IIII,' W II'.I.'I 1] W .1I -._.1|| I| |'. W
¥ 1
Y ‘
50 Mbps
&0 seconds
E Send Adapter name: LAMZ
: 133 MbpS Connection type:  Ethernet
! ! |Pvd address: 172.17.226.21
Receive |IPwE address: feB0::8401:5df = 77a5:bal83:13
86,1 Mbps

Figura 40. Andlisis de trafico de red modificando stream de video.
Fuente: EEQ
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3.8 Pruebas de Gestion
Se visualiza el acceso a la gestion de las camaras de las subestaciones mediante:

e VIA RED.- se ingresa al navegador con la IP de la camara que se desea visualizar y
configurar, la subestacion consta de 3 caAmaras IP que se muestran en las figuras 41,
42y 43.

Z6n sera portavoz ... v

AXISa AXIS P3215-VE Network Camera Live View | Setup | Hel,

View size

00

21.68 FPS 1.19 Mbit/s 2016-09-13 16:08:47
) T i e

2 P
i 8

Playing, H.264 using RTP over RTSP over ETTP

000

Figura 41. Camara exterior 1
Fuente: EEQ
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View size

09

AXIS P3215-VE Network Camera Live View | Setup | Help

21.52 FPS 2.06 Mbit/s 2016-09-13 16:08:58
i S 2

Playmaq, H.264 usma RTP over RTSP over HTTP

Figura 42. Camara exterior 2
Fuente: EEQ

AXIS P3215-VE Network Camera Live View | Setup | Help

1970-10-02 22:50:39

THRE e

Figura 43. Camara exterior 3
Fuente: EEQ
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e VIA SMARTPHONE.- se ingresa al navegador con la IP de la camara que se desea
visualizar y se autentica, para poder gestionar desde el Smartphone de forma mas

rapida en las figuras 44, 45, 46 y 47, se muestra las imagenes de acceso y grabacion
de las camaras.

| T. 2% & T mecesitc wm
& erSLecrTe . comlrcse Fo

o 25 pErrivcclo.

Figura 44. Ingreso via celular
Fuente: EEQ

22.16 FPS 1.43 Mbit/s 2016-10-25
! L’/ == Smdg

”

{

Playmg, H.264 usmg KTF over KTSP over HTTP

000

Figura 45. Acceso via celular cAmara exterior 1

Fuente: EEQ
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Playmg, H.264 using ETF over RTSF over HITF
Figura 46. Acceso via celular cAmara exterior 2
Fuente: EEQ

) O

17 Mbat/s 016-10-2

e

| Playmg, H.264 usng RTF over RTSF over HITP

Q0OE

Figura 47. Acceso via celular camara exterior 3
Fuente: EEQ
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VPN.- mediante esta via se puede observar y gestionar las camaras de video
vigilancia de una manera eficaz y eficiente. En las figuras 48, 49 y 50, se observa la

gestion.

=0 | 7 X

A5 132850 Motk - N bt Ehons b

& MpiAT2I N3 emivien stimiie; = |4 | X | 1) g pe

B S sgeins e g Nabil scsado de dip, ¢

owe. X A% Naword, '-" v B~ w v figrav Segndad e Hemsmiensew §e

b AXIS P3215-VE Network Camera Ui View

Moy L3 I v BN o BT

000

Figura 48. Acceso via VPN camara exterior 1
Fuente: EEQ
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Lrewne. £ A0 Netwod L. =B = v tigrav Spnddv Hemmemwv v
Y AXIS P3215-VE Network Camera Live View
)
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.
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000

Figura 49. Acceso via VPN camara exterior 2
Fuente: EEQ

56



B 0 1 7?7 X

(- RS PIZESVE Nebwark Carmers - Minscm b Bk e

.
b A Mo 1T NILT e viewm smimiTide; v |4y | X 3y -~

B B Smswgeidor * 2 Nadel scisado de dop. *

Lhevien * &% Nerwokl. "t~ B - == > figrav Wwpnddr Hemmerwy v
- AXIS P3215-VE Network Camera Live View
)

Iiﬂ“ﬁf ”*""'f? ]

Flogms E24 v TIT 0w 510 o ST

000

Figura 50. Acceso via VPN camara exterior 3
Fuente: EEQ

3.9 Andlisis Financiero

En este item se especifica la pérdida que genera cada una de las subestaciones, cuando

guedan fuera de servicio, por falta de mantenimiento o fallas.

La energia entregada a distribucion, corresponde al porcentaje de energia total que se
entrega al proceso de distribuciéon después de la valoracion de pérdidas y fallas en el

sistema de subtransmision.
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% Energfa entregada a Distribucion2016

08,85% 08,84% 08,84% 98.91% 08.86% 98.89%
> —&

99,0% - - - ———=

100,0%

98,0%

97 ,0%

96,0%

95,0% = L L L L L L L L L L L

94,0%

Figura 51. Promedio de energia distribucion
Fuente: EEQ

El area de operacion y mantenimiento de lineas de subtransmision, realiza trabajos

detallados en la tabla 12.

Tabla 12. Actividades del Area.

TRABAJOS PROGRAMADOS TPR 368 26%
MANTENIMIENTO CORRECTIVO MC 280 20%
TURNOS T 192 14%
RECORRIDO MENSUAL RM 144 10%
TRANSPORTE DE MATERIALES ™ 88 6%
ATENSION NOVEDADES AN 64 5%
TRABAJOS EN ENERGIZADO TE 64 5%
FISCALIZACION F 48 3%
TENDIDO DE LINEA TL 48 3%
CAPACITACION CAP 40 3%
COLABORACION SUBESTACIONES CS 24 2%
TERMOGRAFIA TER 16 1%
ADMINISTRACION AD 8 1%
MANTENIMIENTO PREVENTIVO MP 8 1%
MEDICION DE TIERRAS MT 8 1%
1400 100%
Fuente: EEQ

Se realizan pruebas y puestas de servicio de los transformadores, estudios de
coordinacién para la operatividad de las subestaciones, monitoreo de sistemas de fallas

para dar seguimiento a las acciones correctivas.
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El monitoreo constante de cada uno de los eventos que ocurren en las subestaciones
permite reducir el tiempo total TTIK figura 52 y la frecuencia FMIK figura 53 de
interrupciones del sistema, ya que se puede programar y coordinar con el personal cambios
de relés en L/Ts, recorridos mas frecuentes para verificar aislamientos y puestas a tierra,
implementacién de nuevas calibraciones realizadas en base a la elaboracién de un estudio
de coordinacién de protecciones, se realiza analisis mas oportunos de las fallas que ha

presentado el sistema.

TTIKACUMULATIVO POR TRIMESTRE
2,50
200 ——— 2
1,50
1,00 AK
0,50 68
0,00 s l% ~ 0.16
ene-mar abr-jun jul-sep oct-dic
——2015 —ili—2016 Limite Superior
Figura 52. TTIK acumulado por trimestre
Fuente: EEQ
FMIKACUMULATIVO POR TRIMESTRE
1.4
1
0,8
06 0,54
0.4 0,18 0.14 // 0,48
0,2 : —— :
0 017 0,12
ene-mar abr-jun jul-sep oct-dic
—_—2015 2016 Limite Superior

Figura 53. FMIK acumulado por trimestre
Fuente: EEQ

Aqui se puede evidenciar la utilidad de la implementacion del sistema de video vigilancia

en cada una de las subestaciones.

La subestacién Santa Rosa transmite 552 kW/H, se toma en cuenta que cada kW/H, que
transmite la EEQ tiene un costo de USD 0,11 y cubre aproximadamente 80.000 usuarios la

perdida por cada hora fuera de servicio es USD 4.857.600.

59



La inversion en el proyecto es de USD 365.000, la cual sirve para ahorrar alrededor del
70% del valor de una hora fuera de servicio, ya que se realiza las correcciones en el sistema
con mayor agilidad, con el fin de evitar cortes prolongados que perjudiquen a la razén de
ser de la Empresa.

3.10 Presupuesto

Se cuenta con un presupuesto de US $ 365.000,00 (Tres cientos sesenta y cinco mil
con 00/100 Ddlares Americanos) sin incluir el IVA, registrada en la Partida presupuestaria
del afio 2016. En la tabla 13.

Tabla 13. Costo de los equipos implementados.

CODIGO |DESCRIPCION DEL BIEN O SERVICIO [CANTIDAD | PRECIO | PRECIO
UNITARIO | GLOBAL

Camara externa IP TIPO DOMO para
exterior, ANTIVANDALICA, FULL HD
POE -OUTDOOR, dia, noche soporta
H264, ip66 ,minimo 2.0 MEGA
PIXELES

47 2000 94000
12260316

Cémara interna IP, tipo DOMO para
interior, FULL HD POE- INDOR dia 39 1600 62400
nohe, soporta H264 minimo 2.0 MEGA
PIXELES

12260307

Switch de 8  puertos FAST
08069010 |ETHERNET POE ADMINISTRARLE, 37 1600 59200
MANEJA I0Sy VTP

Servidor(es) de marca tipo rack, 16
GB de memoria procesador de
servidor, minimo |IOTB DE D.D
garantia 3-3-3, para administracion,
monitoreo, grabacion y analitica de
video. Incluye el software de
administracion, monitoreo, grabacion
y  analitica de video con
licenciamiento para 90 camaras.
08062942 | Visualizacion, Control y
licenciamiento

1 30000 30000
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08062402

Monitor 24/7-RS 232C IN 1,
DVIDVI-D IN 1I70UT 1, VGA IN
10UT 1, HDMI IN ZOUT 1, VIDEO
IN 2/ OUT 2, AUDIO IN 3 PC. Minimo
de 42", Incluye Equipo soporte de
monitores.

4900

19600

08069722

MULTIVIEWER FOR VIDEO WALL
UP TO 20148 x1080 8x DVI IN o
SERVIDOR PARA VISUALIZACION.

20000

20000

12459016

Punto de datos categoria 6A STP
blindado promedio 50m. Por punto
(Incluye cable tuberia, y/o canaleta,
jacks, Face plate, dexon rj45 cat 6A,
patch cord 3y 7 pies blindados)

90

320

28800

06020202

Instalacion, configuracién del sistema
de vigilancia y video WALL (INCLUYE
PUNTOS ELECTRICOS)

45000

45000

06020200

Servicio técnico de mantenimiento
por 20 horas anuales. Incluye
capacitacién para 5 personas de la
operacion del sistema

6000

6000

TOTAL

365000

La adquisicion del sistema de video vigilancia, permite el ahorro en personal de guardiania
en cada una de las subestaciones; ya que como minimo se tiene 2 personas en cada lugar,
que trabajan por turnos rotativos en 3 jornadas, es decir hay un total de 6 personas por

cada subestacion y al implementarse el sistema se reduce el personal en cada lugar. En la

Fuente: EEQ

tabla 14 se muestra el ahorro en guardiania.

Tabla 14. Analisis de costo guardiania.
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Cantidad de
Salario
Recurso Humano personal por | Valor anual |Valor total
mensual )
subestacion
Guardi d
varcias °l 350 4 18000 414000
seguridad
Supervisor 500 1 6000 42000
Total 798000

El costo total sin camaras es de 414000 dolares americanos este es el valor total anual por

23 subestaciones que tienen vigilancia las 24/7, en tanto que el resto de subestaciones no




tiene vigilancia permanente y solo se revisan si hay alguna novedad para lo cual se tiene un
supervisor cada 6 subestaciones para su control.

o Costo con el sistema propuesto: para el sistema de videovigilancia se optimiza los
recursos y la cobertura total, permanente de la subestacion se puede utilizar menos
personas por subestacion y también se pueden prescindir en algunos casos si se
tiene la cobertura total con el sistema de videovigilancia.

e Costos de personal: la vigilancia se hace de manera continua el acceso es
controlado ya que por las camaras se puede observar cuantas personas ingresan
hacia qué lugar y la frecuencia con la que realizan el acceso. En la Tabla 15 el
andlisis del costo de personal.

Tabla 15. Analisis del costo de personal.

Recurso i Cantidad de personal
Salario mensual y Valor anual | Valor total
Humano por subestacion

Guardias de

) 350 2 8400 207000
seguridad
Supervisor 500 1 6000 18000
Total 225000
Fuente: EEQ

El costo total del personal en la Empresa Eléctrica Quito es de 225000.
v" Andlisis Costo Beneficio del Sistema Propuesto y el Sistema Actual

En la siguiente tabla 16 se muestra el analisis comparativo del costo beneficio. En este
se puede visualizar los costos totales que se producen tanto con el sistema actual como
los que se utilizan con el sistema implementado de video vigilancia a lo largo de la vida

atil, que se estimé para un periodo de cinco afos.
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Tabla 16. Andlisis del costo beneficio.

Afo | Sistema actual Sistema propuesto

1 798000 225000

2 965580 272250

3 1168351.8 329422.5

4 1413705.678 398601.225

5 1710583.87 482307.48225

6 2069806.483 583593.0535225
Fuente: EEQ

Para la variacion de los costos totales se tomd como porcentaje de inflacién, un
estimado del 1.59% anual, segun el comportamiento de los indices de precios al
consumidor, segun datos del Banco Central del Ecuador. http://www.bce.fin.ec. Para el

presente afio 2016.

Los costos se reducen sustancialmente, sumando los beneficios del sistema propuesto
gue estan orientados a mejorar el control y velocidad en los procesos del sistema de

vigilancia.

v' Beneficios tangibles: los beneficios tangibles contribuidos para el sistema se
muestran a continuacion. Reduccion de personal en actividades concernientes a la
seguridad. Utilizacion de transporte solamente lo necesario

v' Beneficios intangibles: entre los beneficios intangibles del sistema propuesto se
pueden definir los expuestos a continuacién. Cubrir casi todas las areas de las
subestaciones continuamente. Tener evidencias en los videos de seguridad para las
autoridades de ser necesario. Confiabilidad al manejar gran volumen y diversidad de
informacion con rapidez, oportunidad y precisién, lo que ofrece una mejor
herramienta de trabajo al personal, que facilitard sus labores. Los datos se
encuentran almacenados en un servidor que pueden acceder los administradores

con facilidad con una contrasefa.
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v" Relacion Costo-Beneficio: el resumen del analisis costos-beneficios se definieron a
través de una comparacién de los costos implicitos, tanto del sistema actual como
del propuesto y su relacion con los beneficios expresados en forma tangible.

El andlisis Costo-Beneficio presenta grandes ventajas para la Institucién, ya que la
misma cuenta con los recursos técnicos necesarios (hardware y software) para la
video vigilancia.

Con la implantacién del nuevo sistema automatizado, el beneficio mas significativo
que se adjudicaria a la empresa seria la informacion, convirtiéndose de esta manera
en la herramienta versatil con que ésta cuente para su utilizacion.

La realizacion de este proyecto se lograra optimizar los procesos video vigilancia
reduciendo de esta manera el empleo de recursos, tanto materiales como humanos,
permitiendo obtener una informacién segura y confiable, dirigida a la consecucion de
los objetivos y agilizar la toma de decisiones dentro del Area de seguridad

Con este criterio la alternativa planteada para solucionar la problematica presente y
mejorar la situacion actual y cumplir con los objetivos de la investigacion, es el

sistema propuesto.
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CONCLUSIONES

e De acuerdo al area de cobertura de la cdmara se localizd, el lugar mas
apropiado para la visualizacion de la subestacion.

e EI Switch junniper EX2200 de capa 2, es el que permite la interaccion de las
camaras en conexion a la red global del sistema, ademas de poveer de energia
mediante la tecnologia PoE.

e Dentro del disefio se optaron por varios tipos de camaras y sistemas de los
cuales las camaras modelo 3215 que es mas adecuada para este sistema ya
que son de alta resolucion, facil de manejar y configurar.

e Se define las geocercas, para configurar limites de grabacion, para disminuir el
ancho de banda que se transmite, recortando la imagen para visualizar el area
requerida.

e Se obtiene gran control de acceso y seguridad de cada una de las
subestaciones en tiempo real

e La interconectividad entre todas las subestaciones mediante un anillo de fibra
Optica, es la que nos permite la conexién entre las 38 subestacién lo que hace
mas facil la configuracion, gestién y control.

e De acuerdo a la configuracibn de stream de video se observé que la
transmision es en tiempo real y el ancho de banda generado no satura el canal

de la red de datos.
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RECOMENDACIONES

e Previo a la instalaciéon de las camaras de video vigilancia se recomienda
realizar un barrido de los requerimientos que presenta cada uno de los lugares
donde se realiza la instalacion.

o Es importante realizar pruebas de sobrecarga en cada uno de los enlaces para
evitar saturacion en la red.

e Controlar continuamente los dafios en cables y equipos electronicos en el
sistema de video vigilancia, debido a la cantidad de electromagnetismo que

genera una subestacion.
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GLOSARIO

TCP

NTP

FTP

HTTP

SMTP

TFTP

UDP

ICMP

DHCP

DNS

SNMP

Protocolo para Control del transporte

Protocolo Internet

Protocolo de internet sincroniza los tiempos de los sistemas informéticos

mediante el enrutamiento de los paquetes de red con latencia variable.

Protocolo de Transferencia de Archivos

Protocolo de Transferencia de Hipertexto

Protocolo simple de Transferencia de Correo

Protocolo Trivial de Transferencia de Archivos

Protocolo de Datagrama de Usuario

Protocolo de Mensajes de Control en Internet

Protocolo de configuracién dinamica del host

Sistema de Denominacién de Dominios

Protocolo simple de administracion de red
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ANEXOS
Anexo 1. Carta de auspicio

EMPRES?
ELECTRIC
QUITO S/

Quito, 25 de abril de 2016

Senora
Ing. Tania Mayorga

COORDINADORA DE LA CARRERA DE
ELECTRONICA DIGITAL Y TELECOMUNICACIONES

De mi consideracion:

Yo Diego Efrain Jacome Cuji, JEFE DE SECCION SOPORTE DE HARDWARE (E).
i consiente de la necesidad de desarrollo del talento humano en la organizacién, a fin
de mejorar los niveles de desarrolio institucional, se auspicia a la srta. Maria José
Chévez Chaquinga, con Cl. 1717849432, a realizar el °DISENO E
IMPLEMENTACION DEL SISTEMA DE VIDEO VIGILANCIA DE LAS SUBESTACIONES
DE LA EMPRESA ELECTRICA"

T U S

Atentamente

5N DE TECNOLOGIA DE LA
DR C OO Y ¢ DLIUNICACIONES

/._7 ‘"‘\" -
{ / =7 UL
LJ// Qi

INFORMACI

Ing. Diego Efrain Jacome

JEFE DE SECCION SOPORTE DE HARDWARE (E)
3964700 ext.2120, 5797/ 0994003445
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Anexo 2. Manual de Usuario

2.1 Instalacion de Workstation para operador.

1.- Instalacion del software Securos Professional_8.7_ISS.exe, se escoge el idioma y

se presiona aceptar, como se muestra en la figura 1.

RECHIC s Prafecsonal S Ineeil et e ]

@ Selecdone uno de los idiomas siguientes para la instalacian.

IEspaﬁnI - ‘

[ Aceptar H Cancelar J

b -

Figura 1. Instalacion de software
Fuente: EEQ
2. Comienza la instalaciéon como se muestra en la figura 2.

SecurDs Professional - InstallShield Wizard

Preparandose para la instalacion...

El programa de instalacion Secur0S Professional esta
preparando Installshield Wizard, que le guiara durante el
resto del proceso de instalacidn. Espere por favor.

Instalando Microsoft Visual C++ 2012 Redistributable Package
(waa)

Cancelar

Figura 2. Instalacién del software
Fuente: EEQ

3.- Se presiona siguiente para continuar la instalacion como se muestra en la figura 3.
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18] Secur0S Professional - InstallShield Wizard =3

Bienvenido a Secur0S Professional -
InstallShield Wizard

InstallShield(R) Wizard instalara Secur(S Professional en su
equipo, Para continuar, haga dic en Siguiente,

SECUROS
PROFESSIOMNAL

ADVERTEMCIA: Este programa estd protegide por las leyes de
derechos de autor y otros tratados internacionales.

2 1S5S

INTELLIGENT

= Atras [ Siguiente = ] [ Cancelar

Figura 3. Instalacion.
Fuente: EEQ
4.- Se acepta los términos de la licencia y se da click en siguiente como se observa en
la figura 4.

jjé‘;' SecurD5 Professional - InstallShield Wizard

Contrato de licencia
Lea cuidadosamente el acuerdo de licencia siguiente.,

License Agreement

| »

1. The party (hereinafter "“USER"), which has acguired |
Intelligent Security Systems components for wvalue, free
of charge (as a wested gift) or on any other legitimate
grounds=s, regardleszs of limitation period from aforesaid
jurisdiction assumption, and regardless of country of
residence, is hereby imposed on the following
restrictions:

* USEE agrees that all title to, and intellectual

T e S e Tl T e mam ]l mamr e

@ Acepto los términos del contrato de licencia

() No acepto los términos del contrato de licendia

—

Installshield

[ < Atrds ][ Siguiente = ] [ Cancelar ]

Figura 4. Licencia
Fuente: EEQ

5.- Se ingresa la clave del usuario de Windows con el equipo que se encuentra

configurado, como se muestra en la figura 5.
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I~ - —— w ——e
ﬁ‘ Secur(Ds Professional - InstallShield Wizard E

Por faver, introduzca las credendiales de base de datos. Puede omitir este paso si
I no desea que la base de datos actual a sea actualizada v formateada.

| Mombre de la base de datos: Mombre de usuario de Windows:

| I Ipnstgres

|| Cuenta de superusuario: Contrasenia de usuario de Windows:
|

[l I |...........

: Contrasenia de superusuario:

! || |

L]

N InstallShield

| | <atas || siguente> || cancelar |

Figura 5. Actualizacion de base de datos
Fuente: EEQ
6.- Se escoge instalacion tipica y se da click en siguiente, como se observa en la figura
6.

[ SecurS Profesions - InstalShinkd Wizae —— S

=]

P id
o d
Ti PCIoneEs ae CDﬂﬁgLJFECIDH avanzadas =T 'C:\Program Files

(xﬁG}‘l,ISS'l,SemrDS\';-Conﬁguraﬁon damb’ase check: "Create new databases™; Installation
database type: "Local™;

PostgreSQL installation parameters:

Superuser account: “postgres”; Superuser password: “postgres”; Select PostgreSQL base
directory: "C:\Program Files {(x86)\PostgreSQLYS. 117 Select PostgreSQL data directory:
"C:\Program Files (x86) PostgresSQL'2. 1\Data\";

Database details:
Database name: "securos™;

InstallShield
1 [

<atrds || siguente > | [ Cancelar

-—
Figura 6. Tipo de instalacion
Fuente: EEQ
7.- Se escoge la opcion servidor de configuracion ya que no se utiliza un servidor

periférico en la instalacién como se muestra en la figura 7.

73



ﬁ Secur0OS Professional - m‘laueﬂ MBrd

Por favor, espedfique si este servidor sera un servidor de configuracion o un servidor
periférico en su Red de Seguridad.

IUn servidor de configuracion se encarga de almacenar y sincronizar todas las configuraciones
de servidor de red. Sdlo se permite un servidor de configuracion en la Red de Seguridad.
Debe ser instalado y configurado primero. Para realizar cambios en la configuracion de todos
los demds servidores de |a red de sequridad, el servidor de configuracién debe estar
dispanible en la red.

Todos los servidores que no sean el servidor de configuracion seran servidores periféricos.
Cada servidor periférico sincronizara su configuracion con la que esta almacenada en el
servidor de configuradion.

Asignar a este equipa:

Servidor de configuradidn I
Install Servidor periférico i

| <awds || siguente> | | Cancelar

Figura 7. Tipo de servidor
Fuente: EEQ

8.- Se escoge el idioma como se observa en la figura 8.

.
) SecurOS Professional - InstallShield Wizard |

Lenguaje del software:

[Espari v

Installshield

| <awds || siguente> || Cancelar

Figura 8. Seleccién de idioma
Fuente: EEQ
9.- Se instala el controlador de dispositivo ISS Integrated Devices Pack como se
muestra en la figura 9.
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-
ﬂ Secur(5S Professional - InstallShield Wizard

Instalar el 155 Integrated Devices Pack
Instalar los controladores del Guardant
Instalar los controladores TVISS-RT

Instalar los controladores TVISS-MX

InstallShield

Figura 9. Seleccion de controlador de dispositivos.
Fuente: EEQ

10.- Se da click en instalar para ejecutar el programa como se observa en la figura 10.

-
ﬂ Secur(5 Professional - InstallShield Wizard

Haga dic en Instalar para comenzar |a instalacidn.

Si desea revisar la configuracion de la instalacidn o realizar algin cambio, haga dic en
Atras. Haga dic en Cancelar para salir del Asistente.

InstallShield

Figura 10. Instalacion de programa.
Fuente: EEQ

11.- Se da click en finaliza como se observa en la figura 11.
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' Y
4 SecurD$ Professional - InstallShield Wizard S
: :

Installshield Wizard ha instalado SecurQs Professional
correctamente. Haga dlic en Finalizar para salir del asistente.

SECUROS

>> 1SS

INTELLIGEHT SECURITH SYSTEMS

ncelar

(]
o

< Atras Finalizar

Figura 11. Finalizacion de la instalaciéon
Fuente: EEQ

12.- Aparece el siguiente icono en el escritorio de Securos Profesional y se da doble

clic, como se muestra en la figura 12.

Figura 12. Software instalado.
Fuente: EEQ

2.2 Manual de usuario para administradores
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Para realizar configuraciones como administrador y tener el acceso completo a todas
opciones del sistema de monitoreo y poder realizar todas las modificaciones
necesarias en el programa en la sala principal de monitoreo o dentro de cualquier
lugar que se encuentre con la red de la Empresa Eléctrica Quito y tenga instalado el
programa Securos Profesional, se debe ingresar la IP del servidor, el usuario
administrador y la clave correspondiente asignada, como se muestra en la figura 1.
Conectar a: 172.17.226.21

Usuario: Administrador
Contrasefa: XHXXXXXX
SecurOS Professional .

SECUROS
PROFESSIONAL.

Version: 8.7

Autorizacion

Conectar a: 172.17.226.21

Usuario: Administrador

Contrasena: FEEFEEEE

Ingreso

Figura 1. Ingreso como administrador
Fuente: EEQ
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En la figura 2 se observa la presentacion de camaras, en vivo del sistema de video
vigilancia que nos permite observar las camaras instaladas en cada una de las

subestaciones en tiempo real.

SECUROS
PROFESSIONAL.

Luluncoto Interna

Norte Olimpico Bxt...

Norte Olimpico Ext...

Norte Olimpice Inte...
Nueva Cumbaya Ex..
Nueva Cumbayé Int...
Nuevo Aeropuerto L...
Perez Guerrero Exter..

Perez Guerrero Inter...

Pomasqui Extema 2
Pomasqui Interna
Rio Coca Externa

Rio Coca Interna

Figura 2. Video Wall en vivo.
Fuente: EEQ

2.3 Manual de usuario para clientes
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La conexidn con el servidor para realizar pruebas se ingresa con una clave provisional
que es utilizada, por el personal de seguridad con acceso limitado para que no se

realice modificaciones en el sistema, como se muestra en la figura 1.

Conectar a: 172.17.226.21
Usuario: Monitoreo
Contrasefa: monitoreo
SecurOS Professional .

SECUROS
PROFESSIONAL.

l Version: 8.7

Autorizacion

! Conectar a: 172.17.226.21 S

["] Inicio de sesién Automatico

Usuario: Monitoreo

Contrasefa: trxaass E

Ingreso Apagar

Figura 1. Apertura de aplicacién e ingreso como cliente
Fuente: EEQ

2.4 Revision de camaras mediante browser de internet para PC y teléfonos
smartphone.

Para observar las camaras dentro de la red corporativa de la empresa se requiere
la IP de la camara a la cual se requiere acceder y tener las claves correspondientes

para su ingreso, como se muestra en la figura 1.
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Usuario: root

Clave: camarasur

e'lfi A http://17217.245.65/indexshtm| P~ X| C 172174565

o|@] %

"
Sequridad de Windows ===

The server 1721724565 is asking for your user name and password. The
server reports that it is from AXIS_ACCCBE4F3F33,

Warning: Your user name and password will be sent using basic
authentication on a connection that isn't secure.

| [Nombre de usuario |
M [ Contrasetia |

] Recordar mis credenciales

Cancelar |

Figura 1. Acceso al sistema.
Fuente: EEQ
El navegador pide instalar este software de reproduccién de video. Para mostrar los
videos se da click en aceptar y muestra la subestacién que se escoge de acuerdo a la

IP ingresada en la URL de la mayoria de navegadores como se observa en la figura 2.

B AxisMoviePoster.mov A

Figura 2. Aplicacion de parche.
Fuente: EEQ

Presentacion en vivo de las imagenes del sistema de video vigilancia en el browser de

internet, como se muestra en la figura 3.
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- ' End | e T
ml- http://172.17.245.65/view/view.shtml?id=219&imagep O ~ & H & Liveview - AXIS P3215-VE .. %

AXISa AXIS P3215-VE Network Camera Live View | Setup | Help

View size

alv)

21.52 FPS 1.58 Mbit/s 2016-09-20 17:2

Playing, B.264 using TP over TSP over HTTP

000

Figura 3. Vista de grabacion camaras.
Fuente: EEQ

81



Anexo 3. Manual de fallos del sistema AXIS

No accesible

Discordancia
de
credenciales.

Certificado
valido

no

Problemas con
Direccién IP
predeterminada

Fallo de
HTTP/HTTPS
(Ping o UDP
Ok)

No se puede establecer contacto con
el dispositivo.

Nombre del usuario y la contrasefia
utilizados por ACM para acceder al
dispositivo no coinciden con ninguna
de las cuentas de administrador del
dispositivo.

No se puede acceder al dispositivo
porque HTTPS estd deshabilitado y
solo se puede establecer contacto
con dispositivos con un certificado
valido.

Varios dispositivos tienen direccion IP
192.168.0.90 y estan conectados a
una red en el rango 192.168.0.Xxx.
ACM no puede comunicarse con ellos
porque todos tienen la misma
direccion IP. ACM no utilizara la IP
son validas.

ACM puede acceder al dispositivo us
Ping y recibe paquetes del dispositivo
us UDP, pero la conexion genera
error al usar HTTP o HTTPS.
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Problemas con la red o el
propio dispositivo.
Configuracién de
incorrecta.

El firewall no permite el
trafico.

Protocolo configurado
como HTTPS, pero HTTPS
esta deshabilitado en el
dispositivo.

El certificado a caducado.
Certificado no instado en el
equipo local.

proxy

Hay varios dispositivos
conectaos a la red con una
nueva configuracién o con

los ajustes
predeterminados de
fabrica.

Configuracion de proxy

incorrecta. HTTPS deshabilitado
en el dispositivo. Ni HTTP, ni
HTTPS estan deshabilitados en
el dispositivo.



Anexo 4. Configuracién Switch

root@SWITCH_SANTA_ROSA:RE:0% +++

{master:0}

root@SWITCH_SANTA_ROSA> show configuration
## Last commit: 2014-03-13 15:18:20 UTC by root

version 12.3R6.6;

system {
host-name SWITCH_SANTA_ ROSA;
root-authentication {

encrypted-password "$1$2CjknPOb$5GnsmiISj4MUQbdRbpDrSh/"; ## SECRET-

DATA

}
login {
user CT {
uid 2000;
class super-user;
authentication {

encrypted-password  "$1$101zTSQqg$v0Y2iEwwoBgcNgMreVKJIs0";

SECRET-DATA

}
}
}

services {
ssh;
dhep {
traceoptions {
file dhcp_logfile;
level all;
flag all;

}
}
}
syslog {
user * {
any emergency;
}
file messages {
any notice;
authorization info;
}
file interactive-commands {
interactive-commands any;
}

}
}

chassis {
auto-image-upgrade;
}
interfaces {
ge-0/0/0 {
description CAMARA_INTERNAL;
unit 0 {
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family ethernet-switching {
vlan {
members 18;
}

}
}

}
ge-0/0/1 {
description CAMARA EXTERNAZ;
unit 0 {
family ethernet-switching {
vlan {
members 18;
}

}
}

}
ge-0/0/2 {
description CAMARA EXTERNAZ3;
unit 0 {
family ethernet-switching {
vlan {
members 18;
}

}
}
}

ge-0/0/3 {
unit 0 {
family ethernet-switching {
vlan {
members 18;
}

}
}
}

ge-0/0/4 {
unit 0 {
family ethernet-switching;
}
}
ge-0/0/5 {
unit 0 {
family ethernet-switching;
}
}
ge-0/0/6 {
unit 0 {
family ethernet-switching;
}
}
ge-0/0/7 {
unit 0 {
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family ethernet-switching;

}

}
ge-0/0/8 {
unit 0 {
family ethernet-switching;

}

}
ge-0/0/9 {
unit 0 {
family ethernet-switching;
}

}
ge-0/0/10 {

unit O {
family ethernet-switching;

}

}
ge-0/0/11 {
unit 0 {
family inet {
address 20.20.20.1/24;
}
}

}
ge-0/1/0 {
description ENLACE_TRONCAL,;
unit 0 {
family ethernet-switching {
port-mode trunk;
vlan {
members 16-18;
}

}
}
}
ge-0/1/1 {
unit 0 {
family ethernet-switching;
}
}

meO0 {
unit 0 {
family inet {
dhep {
vendor-id Juniper-ex2200-c-12p-2g;
}
}
}
}

vlan {
unit 0 {
family inet {
dhep {
vendor-id Juniper-ex2200-c-12p-2g;
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}
}

unit 16 {
family inet {
address 172.17 XXX.XXX/25;
}
}
}
}
routing-options {
static {
route 0.0.0.0/0 next-hop 172.17 XXX.XXX;
}

}

protocols {
igmp-snooping {
vlan all;
}
rstp;

lldp {
interface all;
}

lldp-med {
interface all;
}

}
ethernet-switching-options {
storm-control {
interface all;
}
}

vlans {
CCTV-VLAN {
vlan-id 18;
}
MANAGMENT-VLAN {
vlan-id 16;
|3-interface vlan.16;
}
PCS-VLAN {
vlan-id 17;
}
default {
I3-interface vlan.0;
}
}
poe {
interface all;

}

{master:0}
root@SWITCH_SANTA_ROSA
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Anexo 5. Manual de cAmara modelo 3215 instaladas

Serie de camaras de redl AXIS P32: modelos para interiores

Sencillamente atractivas

Las camaras de red AXIS P32 son domos fijas varifocales, versatiles y optimizadas con una calidad de
imagen alta, tanto de dia como de noche, que incorporan caracteristicas para una instalacidn sencilla 2
un precio asequible. Las camaras 3 prueba de agresiones resultan ideales para la supenvision por video
e sectores coma |3 logistica, |2 venta al por menory otros senvicios

la sene AXIS P32 oftece dos modelos para interiores:
A P34V con HOW 7200 v AXS Fa21&-V con HIV

1080p. Las cimaras proporcionan miltiples secuencias de
widen configurables individualmente en H264 y Mation JPEG

Las camaras disponen d una ranura inteqrada para tarjetas de
memoria que permite el almacenamiento local de video.

El funcionamiento diuma y nactume de ks cimaras pemite [
wigilancia tant con bz dima como d noche o en condicianes
de Iz escasa. La serie AXIS P32 incorpora un avanzado contral
€0 i predist que cansta de un abjetive iris de tipo P junto con
software especiica en |a camarg, con el fin de definir [ mejor

pasicifin del i para obtener profundidad de campa, resohucidn,
contrastey claridad d imagen dptimas.

Las cimaras permiten una instakaciin eficar. Las funcianes de
zoam rematay contadar de pikeles garantizan que el dnqulo de
wisin en |3 cimara pueds optimizarse para e drea que seva a
vigilat. |2 funcicin de enfoque remoto permite enfocar la camara
cimodamente 3 través de |a red, lo que evita kb necesidad de
ferer que relizar manualmente el sjuste precisa de b cimara

Las cimaras AX[5 P32 para interiores san resistentes al pofvo y
ofrecen proteceion 3 prueba de agresiones (clasificaridn K08
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> Calidad de video
HDTV 720p/1080p

> Modo diumd/ noctumo
> Zoomy enfoque remotos
> Control de ins de tipo P

> A prucba de agresiones y
resistente al polvo

> Almacenamiento local

NETWORK VIDEO




Especificaciones técnicas - Serie AXIS P32: modelos para interiores

Modelos AXIS PI214-%: 1 MPTHDTYV 7200 Actwadores de  Video Inteligente, evenios de almacenamieno loczl
AXIS PR215-%: 7 MPJHDTY 10800 evento
Céamara Acciones de Superposicion de texn
Sens0r de imagen AXIS PA214-V: CMOS AGE de barrido progresho de 1 28" evento ;!;*iTgrgi FTF, HTTF, HTTFS, recursa compartido de red y
AXIS PRZ15-\/: RGB/CMANS d barido progresive de 12,07 Nosificacion: comen elecronicn, HTTE, HTTRS, TCP y SNMP Trap
Lente Varifocal, enfogue y 200Mm remaros, control Oe Iris de tpo P, Arsbacion de yiied en slmacensmiento local
COMECCOn de INT2eTajos, fesciucion megapeel Memortz deviden previs y posterior 3 la slkma
AXIS PI214-V: 28-10 mm: vision de 927 - 13°% FLE paye m—
AXIS P3215-V: 3- 105 mm: visien de 95° - 343 FL4 mlm de  Dams o2 evenis
De dia y de noche FINTD 0 INFTamojos exralble aummanEments
uda Integrada Ioom remaro, enfoque remodn, contador de pheles
llamenacion AXIS PI214-V: Color: 0.2 L, FLE B/N: DG I, F1.6 ';;.a a 19, enfag o
minima AXIS PRT1E-V: Color: 0,26 o, F1L4, BfN: 005 o, F1L4 instalacion
xﬂﬂn::ﬂde V2350053 25 General
ra . - Carcasa Maduln de cimara Intema de allminio con elementos
Ajuste de angulo Horizonczl £ 1807, vertical 907, romclén £95 glecTonicas encapsuladns
de camary Carcasa reskTente al poD, Con Qraco de proseccion 3
Video prueba de Impacros IKDE, de policarhonsma ¥ con membrana
Compresion de  H 364 perfll base y principa! [MPEG-4 Farte 10[vC) deshumidificadora
video Morian JPER Color: NCS 5 1002-B hianco Para ver |35 Insrucciones de
— S— - repincado de 1 carcasa o del embeliecedor y como afecta a ks
ResolUchones  AKIS PAZ14-: OB 1ZB0KIE0 1.3 MP Gron) & 16060 QETENIIa, PANGaSe £ CONGRCTD Cn 5 S0CID 08 A
""_:_'5””5'“":*'91“'“[3””' 16030 Memaria 75G ME de RANL 128 ME 0e Flash
:mlg“’" e AT Imagenes ﬂ;ﬂ_‘l‘;d" EO N frecliencla de la [ines g2 ABmentacion  Almentacion & aves o Exherner IEEE B023a5 802341
Wi H!'s I 1] s Individual H.264 TpolChse LIS T 5W e
Transmizian de riples secuencias configurabies Individualmente en [ e T TO0EAGE
video Marion JPEG, veincidad 08 Imagen y ancho e banda conmishles, _ onectones FI4E T0BASE-T/ 100BASE-TX FoE
VERJCBR H.64 Almacenamientd Ranura para taretas de memoria microSOimicroSDHC micoS0KT
o 3 local oe hasta 64 36 (mrjetz no incluida)
Parametros Compresian, color, brilko, nitidez, conTrasse, balance de blancos,
m i 1 fresia. calot. orili, nitidez, - SOpOrTE de grabaclin en recursos compartidos de red
20 CONm] f 20nas e EXpasicion, campensacin g2 contrak, [aimacenamienmo conectado a 13 red o senvidor e archias)
&Juste mas preciso del comporramiento oon disTinoos nhveles de =
Iz, comcraste de amplio range dindmicefWOR) con contrasoe Condicioes de  De0"C3 50°C
dindmice, superposicion de (exn e Imagenes, mascara de Tuncionamiento  Humedad relstha oel 10 al 85 % [sin condensacion]
privacidan, duplicacion de Imagenes Homologaciones EN 56022 Clase B, EN G1000-6-1, EN GI000-6-2, EN G5024,
Romacion: 07, 907, 180°, 270%, Incluldo Coridor Format EN 50121-4, [EC EZ236-4, FOC Parte 15 Subparte B Clases A y B,
Kowimiento FIZ digital I0ES-003 Clase B, VOO Clase B, C-tick AS/MES CISPR 22 Clase B,
horzontavert- IEC/EMJUL BOSIED-1, [EC GO0GE-2-1, IEC GODEE-2-7,
cal y zoom |EC BODEE- 2-6, |EC BODEE-3- 14, IEC 60068-2-27, G006E-2-78,
Red IECJEM BOE2D IP4Z, IECJEM BI2ET K08
Sequridad ProTECCIOn por conirasens, RTD oe direcciones IP, cifrzgo HITPS?  Dimensiones W x 148 x 148 mm
conoed de acoeso @ L red |EEE B0 X, auenticacion Digest, Peso EED g
Teq IS0 e 30250 de wsuarios ACCESOros GUIa 08 InsT3IZ0ion, (O O8] SOTwware OB INSME00N § qestion,
Protocolos IP¢&fwE, HTTR. HTTPS?, SSUTLSE oS Layer 3 Diffsery, FIR Inchuidas descodificador de Windows (1 licencla de wsuariol. soporte
compatibies CIFS/SME, SMTF, Bonjour, UPRP™ SKIMP w12/ 2(MIB-11), DS, de mantale, Junta de cable, liave L Resistors T20, plantils de
ynDME, NTF. RTSF, RTF. TCF, UDF, 1GMF, RTCE, ICMF, DHCF, ladrado de orificios
AHF. SOCKS, S5H ACCESOMoS SOPOTTE f27a CONEXIONES, CUDIEMDS o 00mo anmata,
Integracién de sistermas opcionales embellecedar negra
Interfaz de APl ablert para la Integracion de sofmware, Inclulda VAPK®y |a Softeare de AXIS Camera Companian (Incluidol AXIS Camera Smation y
programacian Plataforma de aplicaciones de camaras AXIS; 135 especificaciones gestion de wideo sofrware de gestion de video de los socios desarrolladones de
de aplicaciones  escin dispanibles en wwwmeis com aplicaciones de Axts [no Incluldo] Para obeener mas informacion,
AXIS Video Hosting System (AVHS) con conexion de camara con IR wwkedxis com/productyvidegSanwore
un solo clic Garantia Garanria Axs de 3 ah0s ¥ OPCion o garantla AXE ampliada;
DOMVIF Proflle 5; a5 especificaciones escan disponioles en VEIE WAVEEIS COmRITIRTY
WO
Bl
Video Inteligente Ceteccion de miwimiento por viden, alarma antimanipulaciin i 0 0 WSIti IOz o
artva, comgaTinllidad con la Placsforma de splicaciones de 1 &ﬁgﬂnumn‘mm':mre m’m"'“u‘{” ’?Pms%;q{mﬁ‘;é’%e"a‘m
camaras AXIS, |0 que permite 1a Instlacion de aplicacionss e WALOMENSELONL f SOFTWOrE TPy par
Eric Toung feoyd
adicionales
Mis informacian disponiblie en wWere.axls.com
Dimensiones Accesorios opcionales
292 mm (36 in I. Aduptadores para ) ¢
—|—= 2 Kit de soporte
i rolgants AX IS
™M
. TRdRDID 4
E 2 Mowtges AXTS ]
- T -w
5 .
— L drmric de 4
| . wgilonoo A5 -
35 mm (1.4 in) TEEAT7-VE
E Muminodares

3004 fixis Communications AR AX15 COMMUKICATIONS, AXIS, ETRAX, & RTFEC y VAP son marcas comenciales registradas o
solicitudes de registro de mancs comercial de Axis AR en diferentes jurisdiciones. Todos los demds nombres de empresas,
prnductos y denominaciones socizles son manas comercizles registadas de su respectivo titulac Nos resevamos el derecho

dee intreducir modificaciones sin previo aviso,
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Anexo 6. Especificaciones NVR

MULTI-WINDOW MONITORING SYSTEM

ORION IMAGES
_CORPORATION

OR/ON

DVI/VGA § SOFTWARE | -

i & sl v
8 INPUTS MULTIVIEWER SYSTEM

OIC'MBOZ W] 0IC COMMANDER SOFTWARE

The 0IC-M802 is ORION Images’s first high definition multi-window monitoring system featuring 8 universal inputs/windows, with user selectable resolutions up to 2048 x 1080
(including 1920 x 1080p) and infinitely adjustable the screen layouts. This 1 RU, rackmountable video scaler/processor allows for maximum flexibility in screen layout and for
viewing multi-window content of video and graphics at the same time over a single or multiple displays.

| STANDARD

DV/ HDMHI

Selsctable Output

The OIC-M802 supports inputs for all HD video sources including, DVI, HDMI (opt.), VGA, YPbPr (opt.), SD / HD / 3G-SDI (opt.). The OIC-M802 unit can be controlled several ways;
through the front panel buttons for up to 30 assignable preset viewing layouts, or via standard RS-232C protocol, or through a control module with GPI inputs assigned to preset
buttons, or via the 0IC Commander software, a PC configuration and control application.

SPECIAL FEATURES () 12t s

i3 Universal Inputs and auto-detect (Standard — DWI and RGB, Option —
-|DMI ‘r'F'bF'rand J'"_a.'BG IJ

& Video Inpuis [V J VGA)

(. Ou tput 1ch [For Blnputsa ar Zch [‘or each 4|npur5]
\_If' FE

i3 Output resolution up to 2048 x 1080 including 1820 x 1080p through DVI PR T /I“ RRs
or HDMI {QOption — YPBPr, VGA or 5D/ HD / 3G-3D1) if i = CATS Caizk
¥ OIC Commander application allows on-screen graphical elements to be DV or HOM .r- f_' VT or DM |

designed with any graphics tool
©J Front panel headphone jack with velume adjustment for audio monitoring

£ Optional HOMI and SO / HD / 3G-50I models with embedded audio

) Front panel buttons for quick preset recalls (30 presets)

b- Compact (Height — 1RU) and Rack-Mount Kit provided

O' Optional 16CH inputs model OIC-M1604 available (2RU)

i 2 Year Warranty

APPLICATION

ORION Images DIC-MB02 Multiviewsr provides the user friendly application tool (0IC
Commander) to set up your screen layout reed.

& Video Inputs (D1 J V3A)

CATS Cabis
-

-
Pamots B8 up PC

CATE Cabde

& Wideo Inputs |OV1 7 'VGEA)

Ol ar HOMI

a Contract No. G5-D3F-0152X
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8 INPUTS MULTIVIEWER SYSTEM

0iC-M802

SPECIFICATIONS INPUTS & OUTPUTS

The DICMBO2 Multiviewer support standard 8 DV inputs and RU45 to DVI & HOMI

— [antte e

Cpficnal S0 Mode! - SMPTE 2334, 2020, 4240 Duiput : =
Inpurt Comniesiors OV = & (VEA Lo DV Adaplar provided 22 standsrd) . .
Vider Outpats Up to 2DV or HOMI (Opfion: YPbPr, RS or 507 Inputs

[EE e ——— 45 5 2 [R5 4o DVH Adapice, 25 b HOMI Adeptor provided) =

Buittin CATx Extendsr Up b 35 feet Opfin — up bo 115 et

Outpat Resalution 300 % 280 ko 2048 x 1080 {1080P)

Tokzl Screann Upio @

Eorders, Labels, Fonts, Tally LEDs, Clack, Logea, Under Moniior Dizplay

(On Screen Diaplay (LN}, Guer Manitar Dispizy (OMD), In Monitor Display (IMD) STANDARD ACCESSORIES

Eeedlrne 40 inputs with D89 comneciars Video Input VGAID DVH AJIpir b
R RE232 with RE422 or 435 opion. Conneclor R4S R4S 10 VI rR2UpmIS
Eanud Rede up b 115200, Format TEL, TS, AXF Video S — o
[ &I‘I])I.l m
Alarm No sudic, sudio high ! low, ne video, wideo black, videofrozen ;
] 100-Baze- TX, TEL, AXP, Comnegior FH5 SN
Cont Fromt pans! bufions for quick press recallz, GP1a, ASCI Proacal [AXF), SCSHDEY GRUALdio Cable x 2
CIC Commander Cantrals F45-D59 R5232 Cable x 1
Poawer Requirsment AC 90 ko 250 SH60Hz RU50-DE9 GPI 10 Cable x 1
Power Consumpficn Bpprex. 110W
AES Audio [option) & channels (balanced / unbalancad) OPTIONAL ACCESSORIES
Anaicg Sereo Audic (opbion) 16 channels [balznced | unbalanced) HOA 0 DWH Adaptor
Embedded Budia SMPTE 27204, HOMI Videa Input YPOPr o DV Adapior
Power Redundant power xupply is provided FLlé5 o HOM p B 1S
Démenszicee (Wx Hx Dj 75 177z 187 .
“Design and specications are suyect & change wihoud nofice Video Dupus Pl i DVI Aciive: (up 1o 115 9)
FL45 1o VGAAtive Adaplor
FL45 o VEAACVE Adapior

FRONT Signal Presence Status Auwdio Phone Jack Quiput Power Supply Status

Paging Mode
Preset Recall Bution

ialume Adjustment

Analog Audio Oulputioet)

REAR Video Inputs LTC Imput jopt) AES Outputiopt) GPIID Sedadl  IP{Remale

| ' CTITTI
.._.||£._.||._;||...-a|e..-.||.«-=||u—-|lwrl.@.\_@I\_

::}6:}

[—— — ; ] -
GP! { Audia L—'—T T GPI | Audi I T—"—T
HDMI, DVI, CATx Extender Cutput Optional SO Inputs H;ﬂ,;if'&fﬂ SDI Cutput [opt ) Optional SOI Inputs
ORION IMAGES INCORPORATION
BRIEN' N maces 7300 Bolsa Avenue, Westminster, CA 92683
o Tel. 714.766.6300  Fax. 714.766.6310 / www.oriornimages.com Contract No. GS-03F-0152%

SORION Images Incorperation. All rights reserved. war. 120413-1.3
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Anexo 7. Video Walls

OR/ON | Q/C

)
“ORION IMAGES
CORPORATION

VIDEO WALLS

ORION Images RNK Video Wall series has Immediate
Benefits for Security Room, Retail, Shopping Mall, Corpora-
fion, Broadcast, Transportation, Govemment, Health Care,
Casino and more

L=D
RNK42NNF

SPECIALIZING IN MONITOR & VIDEO PROCESSING

ing public utities,

process control, raffic control, sw and d & control appé
Centers, traffic and surveillance centers, and ufilities and process control rooms. The RNK s
multiple monitors using 1 video source up fo a 20 x 20 configuration.

Video Walls for Security, Control Rooms, Commercial AV
Professional AV & has immedia

In adeificn, this solution can also be used fior comporate AV and Digital Signage applications such
as shopping malls, ainpoets, stadiums, lobley sigrage. boardrooms, and more. Whether small lobky
tisplay or exira large video wals, the tiled RNK series makes staiement Public Display Signage
recedves 10 fimes the eye contact of stadi signage and is creating cost-efiective opporunities to
improve customer service, safiety, way finding, branding, training, and communications.

O I T
(& DEMENTS 10T

Unlike péasma technology, LCD video wals require less power consumpfion and with auto pixel
shift Eailt in they are not subject fo permanent, imeversible bum-n. Unlike individual mount LCD's
that leave gaps between each monitor, ed video walls ofier more flexddity, scalabiity and the
possibility for 3 igher resolufion.

NARROW BEZEL

RNKAZNNF: Top & Left Side Bezel s 13.4mm,
Boliom & Right I 13.4mm
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ORION Images is leading the market as being an expert in control room solutions for broad:

Qur LCD video wall solutions are ideal for Emergency Operations

enes is the perfect solution for displaying 1 image across

COMPLETE VIDEOQ WALL SOLUTIONS / Customize Mount and Mulfiviewer System
< A wide vanisty of standard mounts
and buid to order custams are
Fvallabie.

Whulthiemer syst
for any application

EME



RNK42NNF

SPECIFICATIONS
L RNKaNNE

VIDEO WALL SOLUTIONS €=EIIIETIETETTID

SOFTWARE

Video Wall Control Management S/\W features:

Bezel Width
Top / Bottom / La®t / Right | 134mm i 12.4mm  13.4mm / 12.4mm
Display 3 Extremely easy to use
Sereen Size 42102 Inch @ Control each display Separately or All at once
Maz. Resolution 1820 x 1080 @ 60Hz & Select 1 or multiple monitor viewing configurations
Pusel Pitch 04845 % 0.4B45mm & Multi Vision oplions: example - 5x5 (koarder) from DVI and 3x3 (in the center)
Brightness 450cdin’ & Schedule a sequence of multiple display content configurations
Contrast Ratic 1300 - 1 @ File Management — Save and store edited contents for easy replay access
‘Aspect Ratio 6.9 i@ Select input source
Viewing Angl 7 TE @ Menu lock out (IR or panel)
Display Color 1.08 Billion (3bit) @ Power control — On / OF
Response Time < 12ms (Gray to Gray) @ Color setfing (RGB) & Brightness
Video System NTSC/PAL & Edge setting (horizontal & vertical gap)
Interface
Video In / Out (BNC Type) 2/2
HOMI In / Qut 111 HARDWARE
VGA In ! Out (15Pin D-Sub) 11
z;;;l::;:%i : : : Hardware features: )
PC Stereo In 1
Audio In (RCA Type) Z(L+R) 3 Spread 1 image across multiple monitors using 1 video source
Speaker Out 1 @ Configure up toa 20 x 20
Audio 1@ Video Wall Processar built in
Buit In Speaker | 1owx2 3 Remote Display Management
Transmitter & Landscape and Portrait
IR Remote Control | Yes @ HDMI In / Qut
Features @ DVID In / Out
Multi Disptay Function | periFIP @ VGAIn / Out
Temperature Sensor | i3 RS-232C In / Out for pc { server control
Features @ DVI-D In / Out
Multi Display Function PEP/PIP @ VGA In/ Qut
Temperature Sensor A & R5-232C In / Out for pc / server control
Filter Type: 30 Comib Filter & Control panel Lock (panel or IR)
De-interiace Yes i All metal chassis
MNoise Reduction Yes 2 Auto power recovery
One Image Up to 20 x 20 Yes & Auto pixel shift
Auto Fan Control System NIA @ PIP / PBP — Dual signal In
Auto Pixel Shitt Yes & VESA standard hole pattems
Trigger Source Switching Yes
Auto Source Switching Yes
Edge Sefting (Horizontal / Vertical) | Yes
Advance Auto Power Recovery Yes |NTERFACE
Multi Language Engish. Spanish, French, German, italizn
R5-232C Control Monitor 05D contrel using PC
Outline Dimension KEYPAD (MAGNET TYPE)
Dimension (W x H xD) | a7srx2ia0xar
Net. Weight | 24 5kg (54.01 Ibs)
Warranty
Part / Labor | 3year ! 3year
Circumastance
Operating Temperature | 0~erciar~104F
Power
Electrical Ratings I AC 100 ~ 240V {50/60Hz) =
Fower Consumption | <1zw A
Mount
VESA* Mount Size 600 x 300mm om.u".s@wmm.m SERIAL cable input / output e Ww”fﬂd
Video Wal WFS, WES, WSD Qo Q revea ) vioeozwout @ sterReo our
Stand Alone We-4833 o gl n & out " a0 e rone
O Yo amnios @ HIRISSTRED O AR, O KN
MOUNTS
WED . — A
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Anexo 8. Software de Gestidon

©

SECUROS
PROFESSIONFL

SecurOS Profesional 8.X - Architectural and Engineering Specifications

1. GENERAL

El sistema es una solucion de software altamente escalable y modular

El sistema tiene una Arquitectura / Disefio orientado a objetos

El sistema tiene la capacidad de integrar al menos 10 servidores de video unificados en una red — cada
servidor es capaz de comunicarse con otros servidores, video y eventos son visibles desde otros
servidores.

El sistema soporta bases de datos PostgreSQL.

El sistema tiene la opcion de sincronizar la base de datos entre todos los servidores en la red en tiempo
real.

El sistema permite un ilimitado numero de sitios para visualizarse como un unico sitio al usuario final.

El sistema permite la configuracion de un ilimitado numero de estaciones de trabajo, y cuentas de
usuarios dentro de una implementacion logica desde una unica interface de usuario (GUI).

El sistema tiene la capacidad de grabar y visualizar directamente camaras analogas e IP.

El sistema tiene la capacidad de soportar tri-stream en simultaneo, cada stream podra ser asignado para
grabacion, reproduccion y transmision por red.

El sistema permite multiples tecnologias de captura residentes y funcionando sin intervencion en un
mismo Video Server fisico, en el mismo sitio (multiples Video Servers).

El sistema tiene la capacidad de proporcionar reportes.
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