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RESUMEN

El spam es correo electronico no solicitado que llega a los buzones de manera arbitraria con
el objetivo de vender o publicitar algo. Generalmente los productos y sitios que hacen uso

de esta detestable practica son de indole ilegal o fraudulenta

Ademas, el spam a menudo contiene material ofensivo y es posible que exponga al
destinatario a fraudes. El spam también puede consumir servidores de correo electronico e

impacta de forma negativa en el rendimiento de la red.

Las consecuencias nefastas del "spam" surgen cuando los buzones de correo electronico
estan repletos con decenas o cientos de mensajes publicitarios, perdiéndose mensajes
auténticos en un mar de correos inservibles. En ocasiones existen buzones que son tan
atacados por el "spam" que de cada 100 correos recibidos 99 de estos son correo no

solicitado.

Es por eso que surge la iniciativa de realizar este proyecto de investigacidon ya que es un
tema de este tema que estd en constante evolucion por la misma velocidad con la que crece
el desarrollo en la tecnologia y por la forma tan marcada en que se evidencia el impacto

negativo de este fenomeno.



SUMARY

Spam is unsolicited email that reaches the arbitrary mailboxes in order to sell or advertise
something. Generally the sites and products that make use of this abhorrent practice is
illegal or fraudulent nature.

In addition, spam often contains offensive material and may expose the recipient to fraud.
Spam can also take e-mail servers and impacts negatively on the performance of the
network.

The harmful effects of "spam" arise when mailboxes are filled with tens or hundreds of
advertising messages, messages lost in a sea of real junk mail. Sometimes there are so

attacked mailboxes for "spam" that of every 100 emails received 99 of these are spam.

That arises is why the initiative for this research project because it is a subject of this issue
that is constantly evolving with the same speed as the development grows and the

technology so marked in evidence that the negative impact of this phenomenon.
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1.1 ANTECEDENTES

El spam es un fendbmeno que va en aumento dia a dia, y representa un elevado porcentaje
del trafico de correo electronico total. Ademas, a medida que surgen nuevas soluciones y
tecnologias mas efectivas para luchar contra el spam, los spammers (usuarios maliciosos
que se dedican profesionalmente a enviar spam) se vuelven a su vez mas sofisticados, y

modifican sus técnicas con objeto de evitar las contramedidas desplegadas por los usuarios.

Ante el creciente aumento del spam y con ello un aumento de su impacto econdémico y la
necesidad de combatirlo de una manera global, han surgido diferentes iniciativas que
abordan el problema desde su raiz, la autenticacion del remitente. Y es que la principal
limitacion por la que es tan sencillo enviar spam, es que cuando se disefid el protocolo
encargado de la transferencia de correos en 1.982 no se contempld la autenticacion del
emisor del mensaje, lo que facilita en gran medida la falsificacion de direcciones en el
envio de correo electronico, caracteristica que es aprovechada para fines maliciosos al
permitir ocultar el remitente real o utilizar una direccion que al cliente le resulte familiar o

confiable.

1.2 DIAGNOSTICO O PLANTEAMIENTO DE LA PROBLEMATICA GENERAL

1.2.1 CAUSAS Y EFECTOS

e FEl usuario pierde tiempo y dinero al descargar mensajes que no solicito.
e Es molestado permanentemente con publicidad de cosas que no le interesan.

e Puede llegar un momento en que reciba mas Spam que mensajes que realmente le

interesan.

EFECTOS

e Inunda los buzones de correo, saturando la capacidad maxima de los mismos y por

lo tanto, provocando la pérdida de correo deseado y ttil.
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e Afecta el tiempo empleado por los usuarios en leer, borrar, denunciar, filtrar etc.

e Amenaza la viabilidad del Internet como un medio efectivo de comunicacion,

comercio electrénico y productividad para las empresas.

1.2.2 PRONOSTICO Y CONTROL DEL PRONOSTICO
PRONOSTICO:

Las empresas también tienen que realizar inversion en aumentar y mejorar el servidor de
correo con el que cuentan para que pueda dar servicio al aumento de correo. Los usuarios
tienen que hacer inversion en buscar, comprar ¢ instalar filtros o programas antispam, para
facilitar el trabajo a todos los trabajadores y garantizar la disminucion sustancial del correo

basura.
CONTROL DEL PRONOSTICO:

En principio se puede pensar que esto no implica invertir mucho tiempo, pero si lo miramos
desde el punto de vista que muchos trabajadores reciben gran cantidad de correo al dia y
¢éste se ve multiplicado por el spam, nos damos cuenta que lo mas seguro es que se pase
mucho mas tiempo borrando correo no deseado que contestando a otros que si son

importantes y que tienen que ver directamente con el negocio.

1.3 FORMULACION DE LA PROBLEMATICA ESPECIFICA

1.3.1 PROBLEMA PRINCIPAL

La mayoria de usuarios del correo electronico desconoce el dafio que provoca el spam o
correo no deseado como la propagacion de virus informaticos, la pérdida de tiempo en leer,
la identificacion del e-mail como spam y borrarlo del buzén, con esto se intenta inducir el
usuario a visitar paginas clonadas de instituciones financieras o a instalar programas

maliciosos disefiados para hurtar datos personales y financieros

16



1.3.2 PROBLEMAS SECUNDARIOS

(Como funciona?

(Como se distribuye?

(Quién los realiza?

[ Como obtiene el spammer mi direccion de correo?

[ Se utiliza algln tipo de software para controlar los mensajes Spam en una computadora?

1.4 OBJETIVOS

1.4.1 OBJETIVO GENERAL

e Identificar y estudiar 3 herramientas para combatir spam.

1.4.2 OBJETIVOS ESPECIFICOS

e Buscar las técnicas de envio de spam que se han desarrollado.

Identificar el mecanismo de ataque que utilizan los spammers.
e Identificar los métodos para combatir el spam.

e Desarrollar la comparacion técnica y econdmica de las heramientas antispam

estudiadas.

e Determinar cudles son las consecuencias mas significativas que surgen a raiz del
problema y que impactan negativamente tanto a las empresas como usuarios

comunes y corrientes.

e Generar recomendaciones y sugerir buenas practicas para evitar en la medida de lo

posible ser victimas del spam y enfrentar el problema.
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1.5 JUSTIFICACION

1.5.1 JUSTIFICACION TEORICA

La Investigacion busca presentar diferentes tipos de técnicas y métodos que ayudaran a
contrarrestar el envid de spam, correo basura o mensaje basura a los mensajes no
solicitados, no deseados o de remitente no conocido. Se pretende apoyar a los usuarios que
son afectados con este tipo de correos, presentando una guia fundamental a la hora de

escoger las mejores herramientas para combatir el spam.

1.5.2 JUSTIFICACION METODOLOGICA

Para la realizacion de esta investigacion, se aplicara la metodologia de investigacion de
campos, con la técnica de las encuestas a las personas que se sientan afectadas con este
tipo correos no deseados con lo cual se conocera los problemas que causan este tipo de
mensajes, y asi se podra tener un mayor conocimiento de lo que causa el spam. Ademas se
aplicara la técnica de la observacion directa de la recepcion de estos mensajes no deseados.

Gracias a esto se tendra datos reales y confiables.

1.5.3 JUSTIFICACION PRACTICA

Con esta investigacion se pretende dar una guia con la cual se podrd combatir este
fendmeno que afecta a la mayoria de persona a nivel mundial, para que se tome las debidas
precauciones y evitar todos aquellos comportamientos que faciliten la captura de las

direcciones de correo electronico.

18



CAPITULO 11

MARCO DE REFERENCIA
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2.1 MARCO TEORICO

2.1.1 INTRODUCCION

El uso del correo electronico como medio de comunicacion y transmision de informacion
va en aumento debido a su eficiencia y facilidad de uso. Desafortunadamente, por estas
mismas caracteristicas es utilizado para enviar correos masivos no solicitados (SPAM). Los
indices de correo SPAM van en aumento, y por ello son necesarias técnicas y métodos para

abatir este problema.

En todo este ambiente del servicio de correo electronico se ha observado la presencia de
correo masivo no solicitado, denominado correo SPAM. El SPAM contiene publicidad,
invitaciones de visitas a otros sitios Web, entre otros contenidos. También pueden contener
archivos con virus o programas pasivos, estos ultimos usados para observar el contenido de

nuestra computadora.

2.1.2 SPAM

El Spam o Correo electronico no solicitado puede definirse como e-mails no deseados,
habitualmente de tipo publicitario, que se envian aleatoriamente en grandes cantidades de
usuarios. No es una amenaza directa, pero la cantidad de e-mails generados y el tiempo que
lleva a las empresas y particulares relacionarlo y eliminarlo, representa un elemento

molesto para los usuarios de Internet.

Se conoce como SPAM a la practica de enviar correo no solicitado de forma
indiscriminada, generalmente se trata de publicidad de productos o servicios. La accion de
enviar este tipo de correos electronicos se conoce como spamming, nace el 5 de marzo de
1994 cuando una firma de abogados Canter y Siegel, hacen un anuncio de su firma legal se
publico en USENET!' con lo cual en ese entonces logro facturar 10.000 dolares debido a la
cantidad de lectores que existieron. También se llama correo no deseado a los mensajes

sueltos en la red y paginas filtradas (casino, sorteos, premios, viajes, drogas, software y

! USENET, Users Network, consiste en un sistema global de discusidn en internet, donde los usuarios pueden
leer o enviar mensajes sobre distintos grupos de noticias organizados de forma jerarquica.
20



pornografia), se activa mediante el ingreso a paginas de comunidades o grupos o acceder a

enlaces en diversas paginas.

La cantidad de usuarios que recibe correo SPAM regularmente es de poco mas de 78% y
tardan un promedio de cinco minutos en borrarlos. Por otro lado, las empresas alrededor del
mundo gastaron poco mas de 20 mil millones de dolares en el afio 2009 para contrarrestar
el SPAM, ademas de la pérdida de productividad.” Usualmente la mayoria de las
direcciones de correo utilizadas para enviar este tipo de correo son falsas, para ello una de
las soluciones es que el remitente firme sus mensajes mediante criptografia de clave publica

o certificados digitales.
El spam conlleva:

e Pérdida de tiempo. La informacidén que no es de interés o utilidad para el usuario y
tiene que eliminarla.

e Puede hacer perder informacion valiosa. Algunos correos validos son clasificados
como spam por algunos filtros, lo que hace que se pierda informacion util e incluso

vital.
El spam también se usa para enviar diferentes tipos de virus o intentos de estafa (phising).

2.1.3 SPAMMING

El spamming es el abuso de cualquier tipo de sistema de mensajes electronicos y, por
extension, cualquier forma de abuso en otros medios como spam en mensajeria instantanea,
en foros, en blogs, en buscadores, en mensajes en teléfonos moviles, etc. El spamming

generalmente es originado por el &nimo de lucro de los spammers.3 (Valenti; 2008).

2.1.4 SPAMMERS
Persona o grupo dedicados a la distribucion de correo electronico no deseado, o spam para

promover productos o servicios. La actividad suele resultarles sumamente lucrativa, pero

2 http://www.elpais.com/articulo/semana/combatir/spam/elpeputeccib/20070510elpciblse_4/Tes

Valenti;  Spamming, una  practica que afecta a la comunidad de Internet;
http://www.isoc.org.ar/prensa/spamming.html; 2008.
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esta muy mal vista por la mayoria de los usuarios y empresas de internet, de hecho es ilegal

en muchos paises.

Los spammers son personas o empresas, que realizan el spam, obteniendo con esto una
forma de publicidad muy rentable, ya que con un simple click se logra hacer llegar

productos a millones de usuarios.

2.1.5 FORMAS DE SPAM

e Correo electronico: Debido a la facilidad, rapidez y capacidad en las transmisiones
de datos, la recepcion de comunicaciones comerciales a través de este servicio de la
sociedad de la informacion es la mas usual, y el medio por el que los spammers

envian mas publicidad no deseada.

e Spam por ventanas emergentes: Se trata de enviar un mensaje no solicitado que
emerge cuando nos conectamos a Internet. Aparece en forma de una ventana de
didlogo y advertencia del sistema Windows titulado "servicio de visualizacion de
los mensajes". Su contenido es variable, pero generalmente se trata de un mensaje

de caracter publicitario.

e Hoax: El hoax es un mensaje de correo electronico con contenido falso o engafioso
y normalmente distribuido en cadena. Algunos hoax informan sobre virus, otros
invocan a la solidaridad, o contienen formulas para ganar millones o crean cadenas
de la suerte. Los objetivos que persigue quien inicia un hoax son normalmente

captar direcciones de correo o saturar la red o los servidores de correo.

e Scam: El Scam no tiene caracter de comunicacion comercial. Este tipo de
comunicacion no deseada implica un fraude por medios telematicos, bien via

teléfono movil o por correo electronico.

e Spam en el mdvil: Ademas de las comunicaciones del operador de telefonia

mediante mensajes de texto (SMS- Short Message Services), o mensajes
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multimedia (MMS- Multimedia Message Services), existen otro tipo de
comunicaciones publicitarias en las que no media un consentimiento previo ni una
relacion contractual, por lo que son consideradas comunicaciones comerciales no

solicitadas.

Este tipo de comunicaciones generan un gasto de tiempo y de dinero. Ademas los
MMS pueden introducir virus y explotar de forma maliciosa alguna vulnerabilidad

de los sistemas internos del teléfono.*

2.1.6 FUNCIONAMIENTO DEL SPAM
Los spammers usan programas y tecnologias especiales para generar y transmitir los
millones de mensajes de spam que son enviados cada dia. Esto requiere significantes

inversiones de tiempo y dinero.

Los spammers tratan de conseguir el mayor numero posible de direcciones de correo
electronico validas, es decir, realmente utilizadas por usuarios. Con este objeto, utilizan

distintas técnicas, algunas de ellas altamente sofisticadas.

2.1.7 CONTENIDO DEL SPAM

Se han encontrado innumerables mensajes basura, con gran diversidad de factores que los
caracterizan y los categorizan como correo spam en las redes de comunicaciones y en
nuestros buzones, y se ha logrado identificar un conjunto de caracteristicas y contenidos
que son comunes en este tipo de mensajes. A continuacidon se muestran algunos de los

temas mas comunes que vienen en el contenido de estos mensajes:

e Informacion sobre negocios piramidales para conseguir dinero de forma

supuestamente facil y rapida.

4 http://www.zonavirus.com/articulos/formas-del-spam.asp
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e (adenas de cartas y mensajes del tipo, reenvia esta carta a 10 personas y tendrés una

vida mejor.
e Enlaces a paginas Web pornograficas o lineas erdticas.
e Remedios milagrosos de cualquier tipo.

e Personas, generalmente nifios (que son los que mas facil nos conmueven el corazon)
muy enfermos, los cuales podemos salvar enviando el correo que nos llega con la

informacion a todos nuestros contactos y conocidos.

Todo lo anterior es clasificado como spam, es decir correo basura, correo que no hemos
solicitado en ningiin momento y que la persona que lo envia no tiene "permiso" ni
autorizacion y/o consentimiento para enviarnos esta informacion. Lo que finalmente buscan
con esto, es que el reenviar el mensaje una y otra vez, se recopilen gran cantidad de
direcciones electronicas de nuestros contactos y asi también, las de los contactos de

5
nuestros contactos.

2.1.8 METODOS DE DISTRIBUCION DE SPAM

Existen diversas variantes, cada cual con su propio nombre asociado en funcion de su canal
de distribucién como son via correo electronico, en aplicaciones de mensajeria instantanea
(msn menssenger, yahoo messenger), en redes sociales, mediante dispositivos moviles a

través de mensajes de texto.

2.1.9 PROBLEMAS QUE CAUSAN EL SPAM

El principal problema del Spam, es la recepcion de correos no solicitados, normalmente de
publicidad engafiosa, y en grandes cantidades, asi como de otros problemas que afectan a la
seguridad y veracidad de este medio de comunicacion: los virus informaticos, que se

propagan mediante ficheros adjuntos infectando el ordenador de quien los abre, el phising,

> http://www.clubplaneta.com.mx/correo/alerta_con_el_spam.htm
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que son correos fraudulentos que intentan conseguir informacidn bancaria. Los engafios que
difunden noticias falsas masivamente o las cadenas de correo electrénico que consisten en

reenviar un mensaje a mucha gente o la publicacion de listas de direcciones de correo.®

Pérdida de productividad, Consumo de recursos de las redes corporativas: ancho de banda,
espacio de disco, saturacion del correo, etc. Algunos mensajes validos importantes pueden

ser borrados por error cuando eliminamos spam de forma rapida.

En un correo de spam se puede incluir muy facilmente un archivo adjunto que contenga un
virus, o un enlace a un sitio supuestamente interesante, desde el que se descargue algin tipo
de codigo malicioso de forma oculta a los ojos del usuario. Llegando al extremo, incluso

pueden llegar a ocultarse virus en el propio cddigo del mensaje.

2.1.10 MEDIDAS PARA EVITAR EL SPAM

Como medida bésica a adoptar para prevenir la entrada de spam en los buzones de correo
de los usuarios, se encuentra el filtrado de mensajes de correo electronico. Para ello existen
un gran namero de aplicaciones con las que pueden filtrarse correos electronico por asunto,

palabras clave, dominios, direcciones IP de las que provienen los mensajes, etc.

En el caso de empresas, el problema no reside inicamente en identificar correctamente los
mensajes de spam, sino en gestionar adecuadamente las grandes cantidades de mensajes de

este tipo que se reciben diariamente.

2.2 MARCO ESPACIAL
La determinacion de este estudio estara enfocado a todo el mundo ya que todos somos
victimas de este tipo de correos no deseados, con la finalidad de que la misma consiga

todos los beneficios expuestas en la investigacion.

Centro de alerta temprana sobre virus y seguridad informatica; Anti-Spam. http://alerta-
antivirus.red.es/utiles/ver.php?tema=U&articulo=11, 2005.
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2.3 MARCO TEMPORAL
Para la investigacion de métodos y técnicas para combatir el Spam, se contemplard un
tiempo aproximado de 2 meses para su desarrollo, con lo cual se debera cumplir todas las

actividades planteadas en el cronograma.
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CAPITULO III

METODOLOGIA DE INVESTIGACION
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3.1 UNIDAD DE ANALISIS
La investigacion apoyard a todos los usuarios a la hora de escoger una técnica o un método

con el cual se podra eliminar o combatir el spam.

3.2 TIPO DE INVESTIGACION

La investigacion contendra varias caracteristicas para alcanzar los objetivos planteados:

e Tipo exploratoria que permitird investigar el mercado e ir descubriendo la realidad
sorbe la problemdtica planteada. Ademas permitird conseguir nueva informacion

que enriquezca a la investigacion de las nuevas tecnologias.

3.3 METODO
Se hard uso de la metodologia investigativa la misma que permitird realizar una
recopilacion sistematica de la bibliografia, tecnologia y estrategias necesaria para

estructurar de forma adecuada la recopilacion de la informacion.

3.4 TECNICAS E INSTRUMENTOS
Las técnicas e instrumentos de investigacion para la recoleccion de la informacion que se

utilizaron son los siguientes:

e Se aplicaran también los cuestionarios de encuesta que seran estructurados segin las
necesidades que presente la investigacion, y seran aplicados a un conjunto
preseleccionado de usuarios, estos cuestionarios serviran de base para la elaboracion

de las tablas estadisticas que sustentaron la presente investigacion.
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ENCUESTA:

Por favor complete la encuesta cuidadosamente al leerla por completo primero, y

luego sefiale sus respuestas con una “x”.

1. ;Sabe usted que es el Spam? (Marque con una X)

Si L]
No ]

2. ¢(Usted ha sido victima de Spam?

Si 0
No ]

3. ¢Conoce usted las formas en que se distribuye el Spam?

Si O
No O

4. ;Qué clase de spam es el que mas les molesta?

Salud [0 Tecnologias informaticas [0 Entrenamiento

Pornografia [] Finanzas [] Educacion
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.Conoce usted alguna herramienta para combatir el Spam?

Si [

No ]

.Sabe usted como obtiene el spammer (spammeador) su direccion de correo?
Si L]
No L]

.Conoce usted las consecuencias de recibir Spam?

Si L]

No Ul

.Sabe usted como protegerse para no ser victima del Spam?

Si L]

No Ul

Gracias por su colaboracion, su aporte servira de mucho.
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JUSTIFICACION DE LA ENCUESTA

.Sabe usted que es el Spam?

Se formula esta pregunta con el fin de conocer si los encuestados tienen

conocimiento del tema central que es el Spam.

. Usted ha sido victima de Spam?

El fin de esta pregunta es saber si los encuentados han sido victima de los envios

masivos de Spam.
,Conoce usted las formas en que se distribuye el Spam?

Se formula esta pregunta para conocer si los encuestados saben como se distribuye

el Spam y como llega a nuestras cuentas de correo de electronico.
,Qué clase de spam es el que mas le molesta?

Con esta pregunta se observara que tipo de Spam es el que mas molestias causa a

los usuario de correo electronico.

,Conoce usted alguna herramienta para combatir el Spam?
Se formula esta pregunta con el fin de conocer si los usuarios de correo electronico

tienen conocimiento de alguna herramienta que les ayuda a eliminar el Spam.

.Sabe usted como obtiene el spammer (spammeador) su direccion de correo?
Con esta pregunta se conocera si los encuestados saben como obtienen su direccion

de correo los spammers para enviarnos el Spam.

. Conoce usted las consecuencias de recibir Spam?

Se formula esta pregunta para conocer si los usuarios de correo electronico saben
las consecuencias de recibir spam.

.Sabe usted como protegerse para no ser victima del Spam?

Con esta pregunta se conocera si los encuestados saben como protegerse para no

recibir este tipo de correo no deseado.
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Como se puede observar en el grafico el 95% de las personas encuestadas tienen

conocimiento de lo que es un Spam.

2.

MUESTREO

JSabe usted que es el Spam?

FRECUENCIA FRECUENCIA
ABSOLUTA RELATIVA
Sl 19 95 %
NO 1 5%
TOTAL 20 100 %

LY
B NO

Iustracion 1: Resultado de la encuesta, pregunta # 1

¢, Usted ha sido victima de Spam?

FRECUENCIA FRECUENCIA
ABSOLUTA RELATIVA
Sl 19 95 %
NO 1 5%
TOTAL 20 100 %
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m Sl
mNO

Iustracion 2: Resultado de la encuesta, pregunta # 2

E1 95% de las personas encuestadas han sido victimas de los envios masivos de Spam.

3. .Conoce usted las formas en que se distribuye el Spam?
FRECUENCIA FRECUENCIA
ABSOLUTA RELATIVA
SI 4 20 %
NO 16 80 %
TOTAL 20 100 %

m S|

mNO

Iustracion 3: Resultado de la encuesta, pregunta # 3
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El 80% de las personas encuestadas no tienen conocimiento como se distribuye el Spam y

como llega a sus cuentas de correo electronico.

4. .Qué clase de spam es el que mas le molesta?
FRECUENCIA FRECUENCIA
ABSOLUTA RELATIVA
Salud 4 20 %
Pornografia 12 60 %
Tecnologias
Informaticas 1 5%
Finanzas 1 5%
Entretenimiento 1 5%
Educacion 1 5%
TOTAL 20 100 %
W Salud
W Pornografia
m Tecnologias Informaticas
B Finanzas
M Entretenimiento
W Educacion

Ilustracion 4: Resultado de la encuesta, pregunta # 4

Se puede observar que la mayor parte de encuestados les molesta que llegue a su correo

electronico spam con pornografia, entretenimiento, etc.
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,Conoce usted alguna herramienta para combatir el Spam?

FRECUENCIA FRECUENCIA
ABSOLUTA RELATIVA
SI 7 35 %
NO 13 65 %
TOTAL 20 100 %
sl
mNO

Iustracion 5: Resultado de la encuesta, pregunta # 5

El 65% de los encuestados no tienen conocimiento de alguna herramienta que les ayude a

combatir este tipo de correos.

6. .Sabe usted como obtiene el spammer (spammeador) su direccion de correo?
FRECUENCIA FRECUENCIA
ABSOLUTA RELATIVA
SI 4 20%
NO 16 80 %
TOTAL 20 100 %
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Ilustracion 6: Resultado de la encuesta, pregunta # 6

Se puede observar que el 80% de los encuestados no saben como los spammers obtienen

sus cuentas de correo y asi enviarles spam.

7. . Conoce usted las consecuencias de recibir Spam?
FRECUENCIA FRECUENCIA
ABSOLUTA RELATIVA
Sl 6 30%
NO 14 70 %
TOTAL 20 100 %

| S|

mNO

Iustracion 7: Resultado de la encuesta, pregunta # 7
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El 70% de los encuestados no conocen de los consecuencias que trae el recibir spam y el

dafio que pueden causar.

8. .Sabe usted como protegerse para no ser victima del Spam?
FRECUENCIA FRECUENCIA
ABSOLUTA RELATIVA
SI 7 35%
NO 13 65 %
TOTAL 20 100 %

LY

EmNO

Ilustracion 8: Resultado de la encuesta, pregunta # 8

El 65% de las personas encuestadas no conocen como proteger sus cuentas de correo

electrénico y no ser victima de estos mensajes.
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CAPITULO IV

TECNICAS DE ENVIO Y ATAQUES DE SPAM
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INTRODUCCION
Los spammers usan programas y tecnologias especiales para generar y transmitir los
millones de mensajes de spam que son enviados cada dia. Esto requiere significantes

inversiones de tiempo y dinero.

A continuacion se describe las técnicas que utilizan para el enviar y atacar.

4.1 TECNICAS DE ENVIO DE SPAM

El envio de Spam se hace a través de los siguientes pasos:
e Recoleccidon y verificacion de direcciones de correos electronicos.
e Creacion de plataformas de envio masivo.
e Generacion de codigo para el envio masivo.
e Realizar textos para campaifias especificas.

e Enviar el correo no deseado.

4.1.1 RECOLECCION Y VERIFICACION DE DIRECCIONES DE CORREOS
ELECTRONICOS.

En este paso se recolecta la mayor cantidad de direcciones de correos ademas informaciéon
personal de los propietarios de dichos correos y se almacena esta informacion en la Base

de Datos. Los métodos de recoleccion son las siguientes:

e Adivinar direcciones de correos electronicos. Se crean direcciones de correos con
combinaciones de palabras y numeros aleatoriamente. Por ejemplo:

pablol@hotmail.com, pedro3@yahoo.com, juan32@usm.cl, etc.
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Escaneo de recursos publicos. Se busca en sitios Web, Foros, Cuartos de Chat, Base

de Datos, busca de combinaciones de palabras. Por ejemplo:

palabral @palabra2.palabra3, donde palabra3 es un dominio .com o .info.
Robo de Base de Datos a los sitios Web, proveedores de Internet, etc.

Robo de datos personales de usuarios mediante Troyanos. Este método es muy
efectivo ya que permite la personalizacion de los mensajes y la expansion

exponencial de la cantidad de direcciones almacenadas.

Luego de haber recopilado las direcciones se deben verificar, para esto se envian correos a

las direcciones de la lista y se analiza en el Log del Servidor de Correos las direcciones

activas e inactivas y se actualiza la lista de direcciones. Luego de verificar las direcciones

activas, se comprueba si los destinatarios abren los correos. Formas de realizar esto son las

siguientes:

Se envian correos con Links a paginas Web especialmente disefiadas con el objetivo
de indicar al Spammer si la pagina ha sido accesada o no. Por ejemplo, el link hacia
la pagina es una parte del e-mail que tiene relacion con darse de baja en la
suscripcion de alguna propaganda, siendo en realidad un link que avisa al Spammer

que el correo ha sido leido.

Un método ya casi ya no se utiliza es la descarga automatica de una imagen al abrir
un correo electronico, al descargar la imagen el Spammer detecta que el correo ha
sido leido. Las aplicaciones actuales no permiten descargar imagenes

automaticamente lo que deja cada vez mas obsoleta esta técnica.

4.1.2 CREACION DE PLATAFORMAS DE ENVIO MASIVO.

En la actualidad, los spammers usan uno de los tres métodos de envios masivos:

Envios directos desde servidores de correo arrendados. Arrendar servidores es
problematico, porque las organizaciones antispam monitorean los envios masivos y
son rapidos para anadir estos servidores a las listas negras. La mayoria de los
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proveedores de Internet y programas antispam usan listas negras para identificar el
spam: esto significa que una vez que se anade un servidor a la lista negra, ya no
puede ser usado por los spammers.

2. Usando retransmision abierta y proxis abiertos, es decir, servidores que ha sido
insuficientemente configurados y por lo tanto estan accesibles a cualquiera. Usar la
retransmision abierta y los servidores proxy también requiere tiempo y dinero. Los
primeros spammers tenian que crear y mantener robots que buscaran servidores
vulnerables en Internet. Luego esos servidores tenian que ser penetrados. No
obstante, con mucha frecuencia, después de unos pocos envios masivos, €sos
servidores también son detectados e incluidos en las listas negras.

3. Redes bot, redes de equipos zombi infectados por programas maliciosos, por lo
general un troyano, que permite a los spammers usar los equipos infectados como
plataformas para envios masivos sin el conocimiento o consentimiento de su

propietario.

Como resultado, hoy la mayoria de los spammer prefiere crear o comprar redes zombi. Los
autores profesionales de virus usan una variedad de métodos para crear y mantener estas

redes:

1. Explotar las vulnerabilidades en los navegadores de Internet, sobre todo de Internet
Explorer. Hay cierto numero de vulnerabilidades en los navegadores que hacen
posible penetrar a un ordenador desde un sitio que el usuario esta visitando. Los
autores de virus explotan esas brechas y escriben troyanos y otros programas
maliciosos para penetrar en los equipos victimas, otorgando completo acceso y
control a los equipos infectados. Por ejemplo, los sitios pornograficos y otros sitios
semilegales populares estan con frecuencia infectados por programas maliciosos. En
2004 una gran cantidad de sitios fueron penetrados e infectados por troyanos.
Después, esos troyanos atacaban los equipos de los usuarios que creian que esos

sitios eran seguros.

41



2. Usar gusanos de correo electronico y explotar las vulnerabilidades de los servicios
de Windows para distribuir e instalar troyanos.

a. Los brotes virales mas recientes han sido causados por amenazas
combinadas, que incluian la instalacion de una puerta trasera (backdoor) en
los equipos infectados. Es mas, casi todos los gusanos de correo electronico
tienen un troyano en calidad de "carga util".

b. Los sistemas Windows son intrinsecamente vulnerables. Los hackers y los
creadores de virus estan siempre listos a explotarlos. Las pruebas
independientes han demostrado que un sistema con Windows XP sin
cortafuegos y antivirus es atacado en los primeros 20 minutos de conectarse
a Internet.

3. El software pirata también es uno de los vehiculos favoritos para la propagacion de
codigo malicioso. Como esos programas son con frecuencia propagados por redes
de intercambio de archivos como eDonkey, Kazaa y otros, las redes en si son
penetradas e incluso los usuarios que no usan software pirata son sometidos a

riesgo.

4.1.3 GENERACION DE CODIGOS PARA EL ENVIO MASIVO.

Los Spammers deben crear programas capaces de enviar muchos correos en poco tiempo,
verificar la validez de una Base de Datos de direcciones, falsificar encabezados de mensajes
para hacerlos parecer legitimos, detectar si los mensajes fueron recibidos o no para

proceder al reenvio.

4.1.4 REALIZACION TEXTOS PARA CAMPANAS ESPECIFICAS.
Debido a que a la actualidad existen diversas maneras de filtrar correos que contengan gran
numero de correos con el mismo tipo de mensaje, los spammers deben asegurar de que cada

mensaje enviado sea unico. Para esto se utilizan las siguientes técnicas:
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e Seincluyen reglones de textos invisibles o palabras al azar en los mensajes. El texto
invisible se puede hacer facilmente ya que un mensaje HTML puede contener letras
pequeiiisimas o textos de color de fondo. Sin embargo, los fabricantes de Anti-

Spam han desarrollado técnicas que combaten este tipo de practicas.

e Se envian Spams graficos. Este tipo de Spam es mas dificil de detectar por los
filtros, aun mas si son graficos dindmicos que contienen informacion destinada a

evadir los filtros.

e Se envian Textos Dindmicos. Son utilizados para confundir a los filtros el tiempo

necesario para cumplir el objetivo necesario del Spam.

4.1.5 ENVIO DE LOS MENSAJES

Una vez que tienen una gran cantidad de direcciones de correo validas (en el sentido de que
existen), los spammers utilizan programas que recorren la lista enviando el mismo mensaje
a todas las direcciones. Esto supone un costo minimo para ellos, pero perjudica al receptor
(pérdidas econdémicas y de tiempo) y en general a Internet, por consumirse gran parte del

ancho de banda en mensajes basura.

Una de las formas mas comunes para enviar spam es a través de las PCs tomadas para este
proposito. La razon, es porque hoy las PCs (generalmente domésticas) cuentan con un gran
ancho de banda a Internet y gran capacidad de procesamiento. Ademads, se tiene la
peculiaridad de que las direcciones IP suelen variar por ser dinamicas, esto hace que el
equipo no sufra inconvenientes provocados por los filtros de correo pero se utilizan listas
negras (donde se marcan las direcciones IP que generan spam). No so6lo atacan PCs,
también hacen lo mismo con servidores con sistemas operativos como Windows, Linux, y

quizés algln otro tipo.”

7 http://www.rediris.es/mail/abuso/doc/spam.pdf
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4.2 ATAQUE DE SPAMMERS

4.2.1 COMPONENTES DE UN ATAQUE
Los componentes que intervienen en este tipo de incidentes son:
e Emisor del ataque (spammer). Envia un mismo mensaje hacia un gran nimero de
direcciones destino (masa de direcciones). Utilizard cualquier correo de internet

desprotegida y mal gestionada.

e Maiquina atacada. Maquina desprotegida, sin medidas anti-relay y encargada
forzosamente a procesar la entrega del correo y de emitir informes de error. Pueden

ser varias las maquinas atacadas de forma simultanea.

e Emisores de fallos de error. Son las maquinas que emiten el informe de error.
Son: la propia maquina atacada y cualquier otro servidor de correo que esté

recibiendo correo del ataque.

e Maiquina inocente atacada. Es la receptora de los informes de error producidos en
el ataque y de las denuncias. Es la verdadera victima de este ataque ya que puede

ser una maquina correctamente protegida contra el spam.

4.2.2 PROCEDIMIENTO DEL ATAQUE

1. Elaboracion del mensaje. El Emisor del ataque prepara un mensaje con un campo
From (Remitente)®, quizas pueda afiadir tambien un campo Reply-to (Contestar a)’,
ambos generalmente idénticos. Estas direciones suelen ser falsas (podran ser

direcciones correctas e inundar el buzon del inocente propietario de la misma)

8 . . . .y . .
En este campo se indica la direccion de mail del remitente

Este campo se utiliza para colocar una direccién alternativa a donde se desea que se envie la respuesta al
mensaje. Este campo es opcional y en caso de no existir se utiliza la direccién del FROM:.
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escogidas al azar del estilo fd34rf(@dpto.usal.es o incluso el mismo ataque utiliza

unas direcciones similares en las que s6lo cambian algunas letras.

2. Ataque a una maquina mal gestionada. Mediante un procedimiento automatico
inyectan el mensaje en un servidor desprotegido de Internet (Maquina atacada) con
destino a un numero elevado de direcciones de correo-e¢ (masa de direcciones). Es

facil que muchas de estas direcciones sean incorrectas.

3. Procesamiento de errores. La maquina atacada ademas de gestionar la entrega de
correo a direcciones correctas debera procesar los errores producidos de las que son
incorrectas.

Algunas de las direcciones a las que se envia el spam seran aceptadas por sus
servidores de correo que las encaminaran hasta el servidor final el cual podra
rechazarlo por multiples motivos y enviard un informe a la méquina responsable de

la direccién del campo From.

4. Informes de error. Estos informes iran encaminados a la direccioén del campo From
y la maquina responsable de la misma serd la verdadera victima de este tipo de
ataques. Pero dado que la direccion del campo From: es incorrecta ésta maquina
inocente  generara el  clasico informe de  error: << 550

<j9fyx7429@gugu.usal.es>... User unknown

4.2.3 TIPOS DE ATAQUES

4.2.3.1 ATAQUES DE DIRECTORIO DHA
Los ataques de recoleccion del directorio ocurren cuando un spammer utiliza
direcciones de correo conocidas para generar otras direcciones de correo validas de

. . 10 , . .
servidores de correo empresariales o de ISPs . Esta técnica permite al spammer enviar

10 o . . .z .
Proveedor de Servicios de Internet, es una empresa que brinda conexién a Internet a sus clientes.
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correo a direcciones generadas aleatoriamente. Algunas de estas direcciones de correo
son usuarios reales de la organizacion, sin embargo muchas de ellas son direcciones

falsas que inundan el servidor de correo de la victima.

Los “spammers” usan los ataques de directorio para intentar localizar direcciones
validas de correo electronico mediante adivinaciones en varias permutaciones de

nombres de usuario comunes y adjuntando el nombre de dominio.

4.2.3.2 ATAQUES EN REDES SOCIALES

En este mundo de los negocios por internet, el uso de las herramientas tales como Skype,
Messenger, Facebook , Twitter y Youtube son casi imprescindibles en los negocios , sin
embargo ultimamente he visto el mal uso que muchas personas sin conocimiento de

marketing ocupan estas herramientas con la sencilla razén de hacer SPAM.

En las, tan de moda, redes sociales como Facebook, MySpace y Twitter muchos de los
perfiles son falsos. Casi siempre se utilizan para enviar e-mails con contenido spam o
phishing a falsos amigos. La mayoria incluyen enlaces a lugares infectados con malware,
virus u otras formas de codigo sospechoso. Se calcula que hasta un 40% de los nuevos

perfiles en Facebook son falsos.

Los spammer han encontrado que las tradicionales formas para enviar spam ya no son tan
efectivas en la actualidad, es por ello que estdn aprovechando las redes sociales. Dichas
redes sociales estan esforzdndose en detectar todos esos perfiles falsos, pero los spamers

utilizan robots para rellenar de forma automatica es por ello que son tan dificiles de evitar.

Facebook present6 una demanda, el pasado noviembre de 2008, contra un spammer por 1
billon de US$ y gand. Otras como MySpace también tomaron medidas similares durante el

5 11
pasado afio.

" http://www.noticias.com/tecnonews-spamfighter-tuenti-aduena-perfiles-phishing-amigos.2626
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Son muchas las veces que los spammer mediante el envio de spam, a través de las redes
sociales, infectan ordenadores que ya tienen perfiles creados. A partir de ahi empiezan a
enviar mensajes a sus amigos, y éstos los aceptan ya que como llegan de un “amigo”,
aparentemente son menos sospechosos. Es por ello que probablemente los spammer tendran
mas €éxito con esta nueva forma de spam a través de las redes sociales durante el 2011 y en

los sucesivos afios.
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CAPITULO V

METODOS PARA DETECTAR Y ELIMINAR SPAM
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INTRODUCCION

En los ultimos afios, debido a la proliferacion de gran cantidad de mensajes spam en
Internet, la utilidad de los sistemas de correo electronico se ha visto gravemente afectada.
Durante estos afios, se han logrado grandes avances en la investigacion para la creacion de
filtros antispam. A continuacién se revisan los modelos basados en contenido, que aplican

distintas métodos para la deteccion de correo no legitimo.

5. METODOS PARA DETECTAR Y ELIMINAR SPAM

Se han desarrollado varios métodos para filtrar el correo no deseado. Algunas se centran en
las cabeceras del mensaje, otras en el cuerpo y otras en el mensaje completo. Los filtros

mas efectivos suelen utilizar varias técnicas.

5.1 FILTRADO POR CAMPOS DEL MENSAJE DE CORREO ELECTRONICO.

Practicamente todos los clientes de correo electronico permiten clasificar el correo segun la
direccion o el dominio del remitente, o por la aparicion de ciertas palabras en el asunto o en
el cuerpo del mensaje. Estos filtros pueden eliminar un pequefio porcentaje de spam, pero
los spammers los derrotan con facilidad falsificando las cabeceras del mensaje y
modificando las palabras mas relevantes. Ademads, exigen una configuracion totalmente
manual. Su mayor utilidad es la creacion de listas blancas de remitentes conocidos, cuyos

mensajes podrian ser considerados spam por otros métodos.

5.2 ANALISIS DE CABECERAS.

Busqueda de datos falsos en las cabeceras, incluyendo comprobacion de que existe la
direccion del remitente, de si las estafetas por las que supuestamente ha pasado el correo

existen, o si estdn abiertas, o si hay campos malformados.

5.3 LISTAS NEGRAS Y BLANCAS
Las listas negras y reglas sobre dominios, redes y hosts fue uno de los primeros métodos

utilizados para detectar correo spam. Se basan en el uso de reglas simples de exclusion de
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mensajes que han sido manipulados o provienen de ciertos dominios, redes o servidores de
Internet. Con estas reglas se pueden identificar y clasificar grandes cantidades de correo no
deseado, sin embargo, no resulta complicado falsificar y manipular este tipo de
informacion.

Las listas negras de direcciones de spammers son accesibles mediante servicios web o
ficheros compartidos a través de los cuales, y de forma remota, se puede consultar si una
determinada direccidon de correo es remitente de mensajes spam. Algunas de estas listas se
encuentran compartidas en forma de ficheros de texto, que contienen remitentes o
expresiones regulares acerca de direcciones de correo electronico.

Como contrapartida, una lista blanca contiene una enumeracién de equipos de los que
nunca se debe desconfiar, y que mantienen una relacion de confianza garantizada a partir de
una comunicacion anterior. Cada vez que el servidor de correo electrénico recibe un
mensaje de un usuario en el que no confia, le envia al remitente un correo en el que le
indica que para verificar su identidad, debe seguir un enlace web. Cuando el remitente
accede al enlace, el correo electronico enviado se entrega al destinatario y se establece la
relacion de confianza. Una vez establecida dicha relacion, no se volvera a realizar la
verificacion de ninglin mensaje posterior. Pese a su simplicidad, este tipo de mecanismos
son muy dificiles de burlar, aunque se puede perder cierta cantidad de mensajes debido a
personas que no desean ser verificadas. En este sentido, un inconveniente a mayores es que
los mensajes generados de forma automética, como los boletines de suscripcion o los
procesos de confirmacion de suscripcion a listas o servicios electronicos nunca seran

verificados.

5.4 FILTROS BASADOS EN EL CONTENIDO.

Se basan en el estudio del mensaje en si y suelen ser los mas efectivos. La idea bésica es
que la mayoria del spam intenta transmitir unos mensajes muy concretos y con un tono muy
peculiar, asi que debe de ser posible distinguirlos de los mensajes deseados que intercambia

un usuario con otros.
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Los modelos basados en contenido tratan de determinar los atributos comunes a los
mensajes spam y legitimos, a partir de una representacion en forma de vector de las
caracteristicas de cada correo. Para extraer esta informacion de un texto, se selecciona una
lista de palabras representativas de la legitimidad de los mensajes. Cada mensaje se
representa con un vector de numeros reales o de valores logicos que contiene, en cada

posicion, la frecuencia o presencia de los términos seleccionados.

5.5 FILTRADO BAYESIANO

El filtrado bayesiano se basa en el principio de que la mayoria de los sucesos estan
condicionados y en que la probabilidad de que ocurra un suceso en el futuro puede ser
deducido de las apariciones previas de ese suceso. Este mismo método se puede utilizar
para clasificar el correo basura. Si algun patrén de texto se encuentra a menudo en el correo
spam pero no en el correo legitimo, seria razonable asumir que este correo es
probablemente spam. Antes de que el correo electronico pueda ser filtrado, utilizando este
método, el usuario necesita generar una base de datos con palabras y testigos (como el
signo $, direcciones IP y dominios, etc.), recogidos de un ejemplo de correo spam y de
correo valido (referido como ham). Se asigna entonces un valor de probabilidad para cada
palabra o muestra; la probabilidad se basa en calculos que tienen en cuenta que tan a
menudo aparece la palabra en el spam frente al correo legitimo (ham). Esto se hace
mediante el andlisis del correo saliente de los usuarios y del correo spam conocido. Todas
las palabras y muestras de ambos grupos son analizadas para generar la probabilidad de que

una palabra concreta apunte que el correo sea no deseado.

El filtrado bayesiano ofrece, por lo tanto, multiples ventajas que le hacen mejor que otros
métodos de deteccion. En primer lugar, el método bayesiano tiene en cuenta la totalidad del
mensaje -reconoce palabras clave que identifican el spam, pero también reconoce palabras
que denotan correo valido-. Por ejemplo: no todo el correo que contiene la palabra "gratis"
o "dinero en efectivo" es spam. La ventaja del método bayesiano es que considera la
mayoria de palabras interesantes (definidas por su desviacion de la media) y da como
resultado una probabilidad de que un mensaje sea spam. El método bayesiano también

reconoceria el nombre del contacto de negocio que envid el mensaje, para clasificar, de ese
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modo, el mensaje como legitimo. Esto convierte al filtrado bayesiano en una estrategia
mucho mas inteligente, ya que examina todos los aspectos de un mensaje.
Como segunda ventaja importante, un filtro bayesiano estd constantemente
'autoadaptandose'. Mediante el aprendizaje del nuevo spam y la salida de nuevo correo
valido, el filtro bayesiano evoluciona y se adapta a las nuevas técnicas spam. Por ejemplo,
cuando los spammers comenzaron a utilizar "g-r-a-t-i-s" en lugar de "gratis", consiguieron
eludir los andlisis de palabras hasta que "g-r-a-t-i-s" fue incluido en la base de datos de
palabras. El filtro bayesiano advierte automaticamente de estas tacticas; de hecho, si se

encuentra la palabra "g-r-a-t-i-s", es incluso un mejor indicador de spam.

El método bayesiano es multilingiie e internacional. Un filtro anti-spam bayesiano, al ser
adaptable, puede utilizarse con cualquier idioma. La mayoria de las listas de palabras clave
solo estan disponibles en inglés y son, por lo tanto, poco eficaces en regiones de habla no
inglesa. El filtro bayesiano también tiene en cuenta ciertas desviaciones del lenguaje o los
diversos usos de ciertas palabras en areas diferentes, incluso si se habla el mismo idioma.

Esta inteligencia lo habilita como un filtro para atrapar mas spam.
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CAPITULO VI

DESARROLLO DE HERRAMIENTAS ANTISPAM
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INTRODUCCION

Es importante contar con sistemas que permitan identificar y filtrar el SPAM, algunas

herramientas que podemos recomendar para su respectivo andlisis y consideracion. Para la

seleccion de las 3 herramientas (MailWasher, SpamKiller y Spamfighter) a estudiarse, se

considero lo siguiente:

1.

Debe ser una herramienta de filtrado de spam independiente, que comprueba todos

los correos entrantes en el servidor, detecta y elimina los mensajes de spam.

La eliminaciéon de spam sin que lo recibe en la bandeja de entrada. De esta manera
no se descargaran todos los kilobytes en la bandeja de entrada y no vera el molesto

COITreo spam.

La herramienta debe analizar el mensaje de “fuera” y “dentro”: encabezado, cuerpo
del mensaje, y la fuente del mensaje, lista blanca flexible y la lista negra facil de
editar y actualizar también son muy ttiles ya que ayudan a ahorrar mucho tiempo al
filtrar mensajes de correo electronico. Un buen software anti-spam debe tener

también el filtro bayesiano en su arsenal de herramientas de filtrado de spam.

El método maés sencillo y seguro a los correos electronicos vista previa marcados
como spam. Inherentes a la tecnologia anti-spam es el hecho de que no habré falsos
positivos y falsos negativos, es decir, correo electronico puede ser marcado como

spam, aunque en realidad no es spam, y viceversa.

Un software de filtrado de correo no deseado debe proporcionar la posibilidad de
recuperar un correo electronico si se caracterizd por accidente como spam y se
encuentra en la papelera.En pocas palabras, un programa anti-spam debe ser un
independiente, facil de usar software suministrado con potentes filtros anti-spam

puede ser ajustado por cada usuario para sus necesidades personales.

Las 3 herramientas elegidas cumplen con estos requisitos que son indispensables para la

deteccion y eliminacion del spam, es por ello que se prefirid estas herramientas para ser

estudiadas.

54



Outlook
PROGRANMA MailWasher Spam Spam SpamKiller|SpamFighter| SpamBully| Spam
Alarm Bayes .
- Filter

Proceso de Descarga sencillo sencillo complejo sencillo sencillo complejo sencillo
Tamaiio de la Descarga 3 MB 10MB 10MB SMB 10MB BEMB 10MB
Dificultad de Instalacion facil facil media facil facil media media
Espacion en Disco Duro AMB 10MB 10MB 10MB 10MB 20MB 15MB
Ficil de Configurar si si no Si si no si
Compatible con Windows 7 y Vista 5 no no 5 si s no
Interfaz Amigable si si no no si no no
Outlook- Outlook Express 5 si si 5 si no si
Compatible con Hotmail, Yahoo, Gmail 5i no no 5i i 5i no
Proteccion de miiltiples cuentas de 5 no no 5 si s no
Actualizacion automatica gratis si no no Si no no no
Cliente de correo libre de publicidad 5 si si 5 si s si
Filtrado de Mensajes si si si Si si s si
Filtrado basado en contenido 5i s si 5 si si s
Filtrado Bayesiano si no no no si no no
Filtrado mediante Listas Negras 5 si no 5 si no no
Filtrado mediante Listas Blancas si si no Si si no no
Filtrado de phising no no no 5i si no no
Interfaz con miltiples idiomas no no no no Si no no
Version Gratis 5i s si s s s s
Version en Espariol no no no no Si no no
Precio 541,99 £75,00 530 £35,40 £29,00 540,00 £33,50

El cuadro comparativo nos muestra todas las caracteristicas que debe tener una buena herramienta que nos ayude a combatir el spam, es
por ello que las 3 herramientas que se encuentran marcadas de color celeste son las mas eficientes, por lo tanto seran las que se
investigaran para conocer su funcionamiento.
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6. DESARROLLO DE HERRAMIENTAS ANTISPAM

6.1 MAILWASHER 5.0

Este programa es bastante popular entre los usuarios del correo electronico; se destaca
porque es capaz de importar automaticamente las cuentas de correo (dependiendo del
cliente de correo que se use) y de eliminar un mensaje o "rebotarlo" contra su remitente. La
ventana principal de la interfaz incluye la informacion principal de los correos tal como
remitente, asunto, fecha de envio y cuenta de correo; ademés ofrece un dato interesante
como es el estado (Status), donde informa si es un posible spam, un mail de trabajo,

normal, etc.

Motrus

mfill‘dliasherF ee
ol anti-spam s o

Mail Washer sirve para conectarse al servidor de correo, antes de hacerlo con el programa
habitual, para revisar los mensajes, seleccionar el correo basura y el correo legitimo y
borrar todo lo que no queremos. Luego, podemos descargar los mensajes con nuestro
programa de correo, como Outlook o Thunderbird, sabiendo que vamos a recibir sélo los

mensajes que deseamos.

Es compatible con: Windows 7, Vista, XP, 2000 Su ultima version estable fue liberada hace

poco, donde mejoran su compatibilidad con algunos clientes de e-mail.
MailWasher es compatible con los siguientes clientes y servicios de correo electronico:

e Incredimail

e  Outlook

e Outlook Express
e  Windows Mail
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Windows Live Mail
Gmail (Google Mail)
Yahoo! Mail
Windows Live Mail

6.1.1 VENTAJAS DE MAIL WASHER

Sus bajos requisitos para funcionar, apenas 4 MB de memoria RAM e igual
cantidad de espacio en disco duro bastan para tener una instalacion exitosa, asi
también una conexion a internet activa es necesaria para el correcto funcionamiento

de la aplicacion.

Marcado y separacion del correo normal del basura en base a listas de correos y
dominios amigos, listas negras, filtros personalizables enfocados al reconocimiento

de frases y remitentes, filtro Bayesiano.

Papelera de reciclaje integrada, por si se borra algin mensaje erroneamente y se

desea recuperarlo.
Simplicidad en el uso, gracias a su interfaz amigable y bien organizada.

Resaltado de los mails por colores para mayor reconocimiento, rojo para el spam,

verder para el legitimo.

6.1.2 DESVENTAJAS DE MAIL WASHER

No es un software gratuito, aunque existe una version libre que cuenta con todas sus

funciones.

6.1.3 INSTALACION Y FUNCIONAMIENTO

El Mail Washer se puede descargar en la propia pagina de los creadores, se puede realizar

una descarga gratis y probar el producto sin limite de funcionalidades. No obstante, el

precio es bastante razonable, en relacion al trabajo que puede ahorrarnos.
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6.1.3.2 FUNCIONAMIENTO

En la primera ejecucion del programa pide que configuremos las cuentas de correo
electronico que queremos revisar. Esa configuracion inicial puede realizarla
automaticamente obteniendo los datos de las cuentas de correo electronico que tenemos
configuradas en nuestro ordenador. Por lo que se hace muy sencillo empezar a trabajar. Lo

unico que pedira son las claves de las cuentas de correo ha configurado.

El resultado sale muy rapido. Las lineas en verde, en principio, son correos de amigos o de
confianza. En la columna status aparece 'Friend', porque anteriormente ya lo hemos
marcado asi. Si el programa no sabe como actuar con un correo, la linea Status aparece en
blanco, con el boton derecho del raton sobre esa linea, nos sale un ment contextual, donde
elegimos 'Add to friends list' o pulsamos + para agregar el remitente a la lista de amigos, o
elegimos 'Add to blacklist' o pulsamos - para afadir el remitente a la lista de spam o
enemigos. En dicha columna aparecera 'Blacklist', si previamente hemos indicado que es
spam, o simplemente, no nos agrada esa persona, o también, porque el remitente esta
incluido en las bases de datos de spammers que ya lleva incorporadas este programa.

Podemos dejarlo asi o cambiarlo.

Logicamente, al principio de usar este programa, nos llevard un poco de tiempo ir
afiadiendo amigos o enemigos a nuestra lista, pero afortunada o desafortunadamente, no son
tantos, y hay que ir haciéndolo por cada remitente, no por cada correo. También podemos

afadir a la lista de amigos o enemigos un dominio entero, si es nuestro gusto.

Bien, después de repasado el correo, en la columna 'Delete', nos quedaran marcados o
tildados para borrar los correos de quien esté en 'Blacklist', pero ademas, podemos marcar
para borrar todos los que queramos, aunque sean amigos. Del mismo modo, podemos

desmarcar un correo spam, si se nos antoja recibirlo.

6.2 SPAMKILLER 2.87
SpamKiller es una de las mejores utilidades antispam que existen. Antes de dejar pasar un

correo comprueba que el mensaje o el remitente no esté clasificado como “no deseado” en
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su base de datos, formada por una gran cantidad de filtros constantemente actualizados, lo
que hace que sea mucho mas eficaz. Este programa filtra los mensajes electrénicos que
llegan de acuerdo a una extensa lista de tipos de mensajes de correo basura que puede ser
modificada por el usuario, el cual puede definir ademas sus propias reglas de filtro de
acuerdo a los criterios que ¢l mismo considere relevantes. Una vez marcado algun mensaje
como spam, éste se puede borrar o dejar marcado como spam dejandolo en la bandeja de

entrada para una posible revision posterior.
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6.2.1 VENTAJAS

e Filtrando — las opciones de filtracién avanzadas proporcionan nuevas técnicas de
filtracion, incluyendo la ayuda para la filtracion del meta-character y la

identificacion del texto de los desperdicios.

e Enchufe del hojeador de Phishing — de AntiPhishing via una barra de herramientas

de Internet Explorer identifica y bloquea facilmente Web site phishing del potencial.

e Integracion de Microsoft Outlook y de Outlook Express — la barra de herramientas

proporciona una carpeta dentro de su cliente del correo al Spam del bloque directo.

e Instalacion — disposicion y configuracion aerodindmicas. La deteccion automatica
de la cuenta asegura la disposicion, la configuracion, y la integracion lisas con

cuentas de correo electronico existentes.

e Actualizaciones — las auto-actualizaciones funcionan silenciosamente en el fondo,
siempre vigilante para reducir al minimo su exposicion a las amenazas emergentes

del Spam.
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Interfaz — interfaz utilizador intuitivo para mantener su computadora libre de Spam.

Ayuda — liberar el soporte técnico inmediato vivo de la mensajeria y del email para

facil, pronto, y vivir servicio de atencion al cliente.

Spam el proceso de mensaje — por abandono, se marcan con etiqueta como [Spam] y
se ponen los mensajes del Spam en la carpeta de SpamKiller en perspectiva y
Outlook Express, o su Inbox. Los mensajes marcados con etiqueta también aparecen

en la pagina aceptada del email.

6.2.2. DESVENTAJAS

Software disponible solo en inglés.

6.2.3 FUNCIONAMIENTO

SpamKiller garantiza un 99 % de efectividad en la deteccion de SPAM utilizando 3

modulos que combinan las soluciones mas efectivas contra la publicidad masiva:

Moddulo Razor y DCC, se trata de bases de datos centrales que contienen las marcas
o “signatures” de e-mails no deseados enviados con anterioridad a miles de
servidores de todo el mundo. Este registro se actualiza automaticamente cada 15

minutos.

Modulo Black Lists, se trata de listas de mail servers con Redireccionamiento
Abierto u “Open Relay” que habitualmente son utilizados para el envio de SPAM,

de esta forma se deniega el ingreso de correo proveniente de estos origenes.

Modulo SpamAssassin, es el componente principal de filtrado de excelente
rendimiento y capacidad de deteccion. Realiza un andlisis del contenido de los
correos (la cabecera de los mensajes, el cuerpo de éstos, y la direccion de origen de
la conexion SMTP) para distinguir un correo deseado de uno no deseado y de esa
forma poder eliminarlo. Para este proceso, ademas de tomar al mdédulo Razor y

DCC como fuente, utiliza métodos heuristicos que le permiten detectar correo no
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deseado aunque su contenido o “signatura” haya sido modificado en parte (técnica
habitual del spam para pasar los filtros mas comunes). Por otra parte, y con la ayuda
del modulo Black Lists, basandose en la cabecera del e-mail detecta de donde

proviene y de que servidor ha sido enviado.

6.3 SPAMFIGHTER 4.1.8.4

Anti-Spam para Outlook, Outlook Express, Windows Mail y Mozilla Thunderbird que
automatica y eficientemente filtra el correo no deseado e intentos de estafa por phishing.
Siempre que se reciba nuevo correo, éste serd examinado automadticamente por

SPAMfighter, y si es spam (correo no deseado), sera trasladado a su carpeta de spam.

6.3.1 VENTAJAS

e Répido, muy facil de configurar, y ain mas facil de usar.

Proteccion de todas las cuentas de correo en el mismo PC.

e Protege contra el "Phishing", robo de identidad y otros tipos de estafas electronicas.
e Lista Negra de dominios y direcciones.
e Denuncia del abuso de spam con un solo clic.

e Una herramienta tnica del Filtrado de Idioma ayudara a detectar los e-mails escritos

en un determinado idioma.
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e Idiomas disponibles Espafol, Inglés, Aleman, Francés, Italiano, Griego, Chino,
Japonés, Holandés, Sueco, Noruego, Finés, Ruso, Bulgaro, Portugués, Checo,

Tailandés, Turco, Vietnamita y Danés.

6.3.2 DESVENTAJAS

e No es un software gratuito, aunque existe una version libre que cuenta con todas sus

funciones.

6.3.3 FUNCIONAMIENTO

Su modo de funcionamiento es el siguiente: en cuanto un correo llega y el servidor
Exchange lo envia a sus destinatarios, construye una firma unica para cada mensaje y lo
envia al servidor SPAMfighter para que sea evaluado. Si el servidor SPAMfighter

determina que el mensaje es spam, y mueve a su carpeta correspondiente.

SPAMFIGHTER REQUIERE:

Sistema Operativo: Windows 2000, XP, Vista o Windows 7 (32 y 64bit)

Espacio en Disco: 1I0MB

Memoria: 128 MB minimo.
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PROGRAMA

Proceso de Descarga

Sencillo

Espacion en Disco
Duro

10MB

Facil de Configurar

Compatible con
Windows 7 y Vista

Interfaz Amigable

Outlook- Outlook
Express

Proteccion de
multiples cuentas de
correo

Actualizacion
automatica gratis

Cliente de correo
libre de publicidad

Filtrado de Mensajes

LOE OO
ROE OO

Protege contra el
"Phishing", robo de
identidad y otros
tipos de  estafas
electronicas.

Interfaz con
multiples idiomas

Version Gratis

@ X X
@ X ©

OO @ BB OO

Precio

o
'S

$29.
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S
c
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6.4 ANALISIS COSTO BENEFICIO

El proceso de generacion de un aplicativo de software encierra un conjunto de actividades,
una de las primeras para el usuario es el de resolver un dilema nada sencillo, como el de
determinar si es conveniente entrar en un proyecto de desarrollo de software o adquirir uno

producto terminado.

TS

Beneficios

/1N

Costos

Descripcion del Modelo en el caso de una empresa Mediana.

Con esta introduccion de lo que interviene en un Analisis de Costo-Beneficio, se describen

a continuacion los elementos que deberan contemplarse en la evaluacion:

COSTOS:
MAILWASHER SPAMKILLER SPAMFIGHTER
Licencia de $41,99 $ 35,40 $29,00
Actualizacion y
Mantenimiento por
1 afo
Instalacion y Puesta $50,00 $50,00 $50,00
en Produccion
Capacitacion $50,00 $50,00 $50,00
TOTAL $141,99 $135,40 $129,00
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Lista de Beneficios Intangibles

SOLUCION DE SOFTWARE ANTI-SPAM brindara proteccion contra malware y otras
amenazas, a las estaciones de trabajo y servidores; mitigando el riesgo de que se afecte la

integridad de la informacion y el normal desarrollo de las actividades de la empresa.
Mejora de Procesos.- Conducen a reduccion de tiempo y recursos
Disponer de Sistemas Antispam.- Mejora el rendimiento de la empresa.

Personal Eficiente.- Personal al funcionar en un entorno de herramientas antispam
mejorara su rendimiento y no y desperdiciara su tiempo leyendo y borrando correos que no

le interesan.

Proteccién contra correo no deseado

Proteccién antivirus

Proteccion contra el software espia (archivos adjuntos)

Proteccion contra ataques de negacion de servicio

Brindar seguridad a los equipos de computo dentro de la institucion contra virus y Spam.
Contar con un Software que tenga herramientas que ayude a gestionar la seguridad de la
informacion.

Proteccion efectiva y eficiente durante las 24 horas los 7 dias de la semana.
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CAPITULO VII

CONSECUENCIAS DEL SPAM
RECOMENDACIONES PARA NO SER VICTIMA DE SPAM
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INTRODUCCION
Se han identificado algunos efectos negativos y problemas que son generados por el
fenomeno del spam, asi mismo se da a conocer algunas recomendaciones para evitar ser

victimas de este tipo de correos.

7.1 CONSECUENCIAS DEL SPAM
Se han identificado algunos efectos negativos y problemas que son generados por el

fenomeno del spam:

El usuario que lo recibe:

e Pierde tiempo y dinero al descargar mensajes que no solicito.

e Es molestado permanentemente con publicidad de cosas que no le interesan.

e Puede llegar un momento en que reciba mas Spam que mensajes que realmente le
interesan.

e Gran parte de los proveedores de Internet limita el tamafio del buzén del usuario en
su servidor. Si el nimero de spams recibidos es muy grande el usuario corre el
riesgo de tener su buzon lleno de mensajes no solicitados. Si esto ocurre, el usuario
ya no podra recibir e-mails y, hasta que pueda liberar espacio en su buzon, todos los
mensajes recibidos seran devueltos al remitente. El usuario también puede dejar de
recibir e-mails en los casos donde estén siendo utilizadas reglas antispam
ineficientes, por ejemplo, clasificando como spam algunos mensajes legitimos.

e El spam ha sido ampliamente utilizado como vehiculo para diseminar por internet
esquemas fraudulentos, que intentan inducir el usuario a visitar paginas clonadas de
instituciones financieras o a instalar programas maliciosos disefiados para hurtar

datos personales y financieros.

A empresas:

e Afecta el tiempo empleado por los usuarios en leer, borrar, denunciar, filtrar etc. y

también el tiempo de los responsables de la gestion de los servidores de correo.
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e Puede llegar a dafar la infraestructura informatica, por un uso inutil de la banda
ancha, la denegacion de servicio por saturacion o la transmision de virus y gusanos.
e Afecta la productividad empresarial.

e Incremento de la propagacion de virus informaticos.

La empresa o persona que lo envia:

e Podra promocionar su negocio y tal vez vender un poco pero la mayoria de los
receptores del Spam sdlo tendran una imagen negativa.
e Su servidor podra dar de baja su cuenta de correo electronico para evitar que el

Spam afecte su rendimiento y para no figurar en listas negras.
Todos los usuarios de Internet:

e Segin una nota publicada en Terra "500 millones de avisos personalizados
bombardean cada dia las casillas de email de todo el mundo, segiin un estudio de la
Comision Europea. Esto significa un costo de unos 9,360 millones de dolares al afio

para los usuarios, en funcién del tiempo de conexion utilizado". '*

Esto nos da una idea de como esta practica afecta el rendimiento de toda la red.

7.2 RECOMENDACIONES PARA NO SER VICTIMA DE SPAM

Se requiere de multiples frentes de batalla, definitivamente se trata de un amplio conjunto
de factores que intervienen en el fenomeno del spam y por consiguiente no basta con atacar
un solo punto, hay que trabajar paralelamente en los puntos que hacen que el spam tome
cada vez mas fuerza y tratar de debilitarlos en la medida de lo posible. Se estudiaron los
puntos mas fuertes y sobre ellos se propone focalizar esfuerzos a través de las siguientes

recomendaciones, clasificadas de acuerdo a los principales focos o frentes sobre los que se

2 http://www.riuady.uady.mx/spam/consecuencias.php
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puede trabajar, para atacar y tratar de minimizar el impacto que actualmente genera el

spam.

Se debe crear conciencia en los usuarios finales del correo, mostrarles las consecuencias y
hacer recomendaciones en cuanto al uso y manejo de los mensajes que llegan a su buzon,
con el fin de minimizar los riesgos que nos pueden hacer mas vulnerables al spam; entre las

principales recomendaciones estan:

e No publicar la direccion de correo electrénico en paginas Web, o en caso de ser
necesario, mostrarla en una imagen.

e Participar en foros que usen moderador y rechazar correos y mensajes de usuarios
no suscritos a la lista.

e No reenviar mensajes que hagan parte de una cadena de correo electronico.

e No hacer envios en los que sea necesario incluir muchas direcciones de correo y, si
es indispensable hacerlo, usar la opcion de copia oculta para que no sean visibles las
demas direcciones a las personas que seguidamente recibiran ese mensaje.

e Si necesita reenviar un correo que ya contiene alguna direccion en el mensaje, en
importante asegurarse de borrarlas antes de enviarlo.

e Al llenar un formulario, abstenerse de dar la direccidon de correo. Si es necesario, es
recomendable utilizar una redireccion temporal, o una cuenta gratuita "extra". Sin
embargo, es mejor y mas seguro para evitar ser bombardeado por spam confirmar la
seriedad del sitio.

e Leer los correos de remitentes sospechosos como texto, y no como HTML, aunque
definitivamente lo mejor es no leerlos o borrarlos inmediatamente para evitar ser
victimas de los diversos ataques a la seguridad informatica especialmente spam y
virus informaticos.

e No enviar ni responder mensajes al spammer, aunque prometan dejar de enviar
spam si se lo hace (esto lo hacen a través de enlaces que normalmente dicen
unsubscribe, remove, etc). Al establecer contacto, solo se esta confirmando que la
cuenta existe, es auténtica y esta activa, como se menciono anteriormente.

e Tener siempre al dia las actualizaciones de seguridad del sistema operativo.
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e Instalar software de seguridad tal como cortafuegos (firewall), antivirus,
antiSpyware, antiSpam, y mantenerlos siempre activados y actualizados.

e Es conveniente disponer de mas de una cuenta de correo. Una para recibir correo
serio o aquel que se da a conocer a los conocidos o empresas para que nos envien
correo que resulta "importante". El otro se recomienda utilizar para participar en
foros o demas medios. Esta segunda cuenta seguramente sera un blanco perfecto
para recibir spam.

e Montar filtros o reglas en el correo para no recibir o borrar directamente mensajes
procedentes de una direccidon concreta. Si se hace esto, se recomienda tener mucho
cuidado ya que se puede eliminar correo que puede ser de utilidad.

e No dejar la direccion de correo electronico en cualquier foro o formulario si no es
absolutamente necesario; si requiere hacerlo, se recomienda escribir la palabra
“arroba” en lugar del simbolo @, de este modo se evita que sea capturada la
direccion por algin programa generador de spam. Hay que recordar que ésta es
informacion que puede ser captada y robada por los programas disefiados por los
spammer comunmente llamados arafias.

e Para evitar contribuir a la difusién de estos correos spam, es importante no creer
cualquier mensaje que llegue a la bandeja de entrada por muy emotivo que sea su
contenido pues generalmente no se trata de mensajes y casos reales. Lo nico que
se logra con reenviarlos es facilitar direcciones de correo al spammer.

e Definir y poner en practica politicas de uso de correo electronico.

e No realizar ninguna compra desde un correo no solicitado.

e Evitar previsualizar los mensajes, pues muchos spammers usan técnicas
publicitarias que pueden monitorizar cuando se previsualiza un mensaje,
independientemente de si lo ha abierto o leido.

e Intentar localizar la casilla destinada en algunos sitios y/o mensajes para aprobar el

, : . ., , - 13
envio y recibo de més informacion y asegurarse de que esta desactivada.

13 . . . .
http://www.zonavirus.com/articulos/consejos-para-evitar-el-spam.asp
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CAPITULO VIII

CONCLUSIONES Y RECOMENDACIONES
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8.1 CONCLUSIONES
Con la realizacion y culminacion de la presente investigacion se ha podido ampliar el
concepto de Spam y las maneras de como llegan estos mensajes a nuestras cuentas de

correo electroénico, y como podemos protegernos para no ser victimas de este fenomeno.

Se ha podido encontrar algunas soluciones para el spam como son las herramientas
investigadas las cuales se encargan de analizar cada uno de los emails que llegan al usuario,
para identificar si son o no spam. Esos servidores remotos utilizan grandes bases de datos
con informacién (direcciones IP, nombres, textos, etc.) para identificar el correo no

deseado.

A pesar de los grandes esfuerzos que hacen las empresas y consumidores, el correo no
deseado contintia proliferando porque el aspecto econdomico de éste sigue siendo muy
atractivo. El aspecto econdmico del correo no deseado sigue siendo dificil de combatir, casi
que imposible, puesto que los creadores de spam pueden obtener casi gratis listas de
millones de direcciones electronicas recopiladas. La unica barrera para combatir este

fendmeno son los filtros contra correo no deseado.
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8.2 RECOMENDACIONES

Al culminar esta investigacion se ha podido conocer los imnumerables sistema de filtrado anti

spam, y las recomendaciones que podemos seguir para no seguir siendo victimas de estos mensajes.

Es importante y necesario, para pensar en una salida al problema del spam, penalizar a la
persona o personas que se dedican a esta tarea, pues es un hecho que el spam es una
amenaza a la viabilidad del Internet como un medio efectivo de comunicacion, comercio
electronico, y productividad, y mientras no se penalice es dificil pensar en una mejora.

Es absolutamente necesaria la creacion de una cultura de uso adecuado de los medios
electronicos, misma que debe ir dirigida tanto a usuarios, como a los proveedores de
servicio de internet. Los sistemas contra el spam ademés de ser un mecanismo de control,
deben ser una herramienta para que los ISPs puedan medir la dimensién que el spam

representa en su propia red, determinando en consecuencia las medidas a seguir.
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GLOSARIO

Firewall: Cortafuegos, es una parte de un sistema o una red que estd disehada para
bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones

autorizadas.

Hackers: es una persona dedicada a su arte, alguien que sigue el conocimiento hacia donde
este se dirija, alguien que se apega a la tecnologia para explorarla, observarla, analizarla y
modificar su funcionamiento, es alguien que es capaz de hacer algo raro con cualquier

aparato electronico y lo hace actuar distinto.

HTML: lenguaje de marcado de hipertexto, es el lenguaje de marcado predominante para
la elaboracion de paginas web. Es usado para describir la estructura y el contenido en forma

de texto, asi como para complementar el texto con objetos tales como imagenes.

IP es un protocolo no orientado a conexidn, usado tanto por el origen como por el destino

para la comunicacion de datos.

Links: es un navegador web de codigo abierto en modo texto y grafico a partir de su

version 2 en modo terminal.

Phishing: es un término informatico que denomina un tipo de delito encuadrado dentro del

ambito de las estafas cibernéticas.

SMTP: Protocolo Simple de Transferencia de Correo, es un protocolo de la capa de
aplicacion. Protocolo de red basado en textos utilizados para el intercambio de mensajes de

correo electronico entre computadoras.

Spammer: Persona o grupo dedicados a la distribucién de correo electronico no deseado,
spam. La actividad suele resultarles sumamente lucrativa, pero estd muy mal vista por la

mayoria de los usuarios y empresas de internet, de hecho es ilegal en muchos paises.

Troyanos: se denomina a un software malicioso que se presenta al usuario como un

programa aparentemente legitimo e inofensivo pero al ejecutarlo ocasiona dafios.
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Usenet: es uno de los sistemas mas antiguos de comunicaciones entre redes de
computadoras, aun en uso. Permite a un usuario intercambiar opiniones y experiencia con

otras personas interesadas en el mismo tema especifico que él.
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ANEXOS:

ANEXO 1: MANUAL DE INSTALACION Y FUNCIONAMIENTO
MAILWASHER:

Acontinuacion se detalla paso a paso la instalacion de Mail Washer:

E Setup - MailWasher Pro , E@g
— —— I |

Welcome to the MailWasher Pro
Setup Wizard
This will install MailVWWasher Pro on your computer.

It is recommended that you close all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup.

[ Next = ]| Cancel

En este paso aceptamos los términos y condiciones del programa:

15 Setup - MailWasher Pro |.i|_|£—hj
[ —

License Agreement

Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

Software License Agreement -

This is a legal agreement between Licensee and Firetrust Limited . Firetrust Limited is
willing to license this software to you only upon the condition that you accept all of

the terms and conditions contained in the following license agreement. BEFORE

OU CLICK ON THE "I ACCEPT" RADIO BUTTON AT THE BOTTOM OF THIS
SCREEN, CAREFULLY READ THE TERMS AND CONDITIONS OF THIS
AGREEMENT. BY CLICKING ON THE "I ACCEPT" RADIO BUTTON, YOU ARE
CONSENTING TO BE BOUND BY AND ARE BECOMING A PARTY TO THIS
AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF THIS
AGREEMENT, CLICK THE "I DO NOT ACCEPT" RADIO BUTTON AND THE e

@ | accept the agreement I

| do not accept the agreement

< Back |[ Mezt > ]| Cancel |

L — — — T— 4

En este paso damos click en el botdn siguiente para proceder con la instalacion:
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E‘ Setup - MailWasheH’m I 1 m1

Select Destination Location
Where should MailWasher Pro be installed?

J Setup will install Mail\Washer Pro into the following folder.

To continue, click Mext. f you would like to select a different folder, click Browse.

:\Program Files'Fire Trust\MailWWasher Pro Browse...

At least 27,7 MEB of free disk space is required.

<Back || Net> | [ Cancel

T e e e — T 4

En este paso Mail Washer esta en proceso de instalacion:

™

Installing
Please wait while Setup installs MailWasher Pro on your computer.

BExtracting files...
C:\Program Files"Fire Trust"Mail\Washer Pro“MailWasher exe

——— ——

f
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Mail Washer se instald correctamente:

o
ﬁl Setup - MailWasher Pro L = -"-J

Completing the MailWasher Pro
Setup Wizard

Setup has finished installing MailWasher Pro on your computer.
The application may be launched by selecting the installed
icons. I

Click Finish to exit Setup.

Launch MailWasher now

Una vez instalado, en la primera ejecucion del programa nos pide que configuremos las
cuentas de correo electrénico que queremos revisar. Esa configuracion inicial puede
realizarla automaticamente obteniendo los datos de las cuentas de correo electronico que
tenemos configuradas en nuestro ordenador. Por lo que se hace muy sencillo empezar a

trabajar. Lo tnico que nos pedira son las claves de las cuentas de correo ha configurado.

€ MailWasherProso
File “iew Emal Tools Help

»

&® : <
Check fail Stop Process fdail M ail F';ogram Spam Tools
Learning | Delete | Status | Size | Fram

Account | Serer | Usermame | Add.

|
Add.. |
Ee]
]

Eroperties.

Eemove

D . OVl o et
Z7 o Uit ——
Run ‘#izard Cloze | Help

iMaiI haz not pet been checked

Preview:

Pulsamos sobre 'Tmport', y nos aparece lo siguiente:
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( ; MailWasher Pro 5.0

Fle View Emal Tools Help

5. ® 27 ’ 2

-~ — e
Check tMal Stop Fracess Mal bail Program

Spam Tools

Learning [Delet= [ Status [size [From

Subject

x

Account ‘ Server | Usernarme ‘ Add..

Bemave | |
Import Accounts [ x|

Select the accounts you wish to import

MName for account

tdail client

Gmail Outlook Express

Run Wizard /fl;lﬂ nyL{J}E

Resumenes

Outlook Express POP3
Ana M ari Incredimail POP3
Gema Incredimail FOP3
= Ana Mar Incredimail POPZ
|Ma\\ has nat yet been checked Gy \ncredimail FOP3
Preview:

| _______’——_9 impert Cancel Help

Seleccionamos la cuenta que queramos importar, y le damos de nuevo a 'Import'. La cuenta
aparecera en la ventana anterior.

f i Mailwasher Pro 5.0

File Wiew Emal Tools Help

m : @ ,E # Fy .-;? )

Check izl Stop Frocess il F.ail Program 'Spam Tools
Learting | Delete | Status | Size | Fram

x
Account Seryver |lzeiname dd
Gema . gemacanfer
Grnail pop.gmail. conn anafera Bemaowe
Resumenes pop.comeo.vahoo.es  anitamara ferra
*r'ahoo

pop.cormeo.vahoo.es  anitafera

Eroperties. .

Wl

\ ) ,
{/}{ I.I—Jl_t,_[;!;' j -Ijlllrﬂﬁ; Irnpirt...
Run *wizard | \N_A

Help

Le damos a 'Close', y ya estan nuestras cuentas configuradas.
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A veces, hay que completar algin detallito, por ejemplo, para ultimar una cuenta de gmail,
pulsamos F8, seleccionamos la cuenta en cuestion, pulsamos "Properties' (esto es asi cada

vez que queramos cambiar algo en alguna de nuestras cuentas), pestaiia 'Incoming mail',

Account details for a POP3 account | ﬂ
b ail dccount  Incoming mail I B ouncing & outgoing mail |
m FPOP3 server address: Ipop.gmail. o ﬂ

A User name: Ianafena
Ge

Pasawaord: I xxxxxxxxx
Re
ral

¥ Bemember pazawaord

| Advanced account ophions I

3 ago

S ;| V[,Elifu

I = el =l

L Mext 23 |
QK | Cahcel | Help |
Boton 'Advanced account options', y nos sale esto:
dvanced sccountoptions = x

Thesze options are provided in caze you have a less common
E netwark, configuration. Only modify these if pou're Faniliar with their
LzE,

Incoming mail (POP3) |

Server port humber: |-| 10 |ze detaul |

| Ao [~ This server requires a secure connection [S51]

= e
E Usze secure authentication O ;J{ﬂ’. j}!ffbﬁh‘@
Yval fe APOR

7 SRS

minutes ago

Cancel Help
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Marcamos o tildamos la casilla sefialada, y guardamos pulsando en 'OK’, de nuevo 'OK', y

'Close’.

Con alguna otra cuenta, si no funciona, ir probando tildando y destildando cualquiera de

estas dos casillas, hasta que consigamos ver los correos, de la siguiente manera:

Tools  Help

File: Wiew  Email

a-‘:j* N =) =3 -

Check Mail Stop Froceszs Mail b il P'rléugram Spam Tools
Learming | Delete | Status | Size | From

Pulsando el icono 'Check mail', nos mirara todas nuestras cuentas, pero si le damos a la
flechita negra que hay justo a la derecha del icono, podremos seleccionar las cuentas una

por una.

El resultado sera algo asi:

€ Mailwasher Pro 5.0
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File View Emal Tooks Help Nl ! 'l )
LU ¢
:J @ ag » ! ) (:‘J
- & NN -~ fire
Chck Mail Stap PocessMail M Progrem T WAL
’ a
Learing M [Delets = [otatus I [5ize [Fom &£ | ubject Sen [cen
|‘-'-. |_ Friend 143KE  © ZusolaizrmloraiBognaitty Re: & veces 23 oct 2008, 16:55 Yaho
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ANEXO 2: MANUAL DE INSTALACION Y FUNCIONAMIENTO
SPAMKILLER:

En esta primera pantalla solo tenemos que dar click sobre Next

SpamKiller 2.87 Setup e

Welcome!

‘whelcome to the SpamKiller Setup program.  Thig program will
install Spamkiller on your spstem.

It iz strongly recommended that you exit all Windows programs
before running this S etup program.

Click Cancel to quit Setup and then cloge any programs pou
have running. Click Mest to continue with the Setup program.

WARMING: This program iz protected by copyright law and
internatiohal treaties.

SpamKiller

Unauthorized reproduction or digtibution of thiz program, or any
portioh of it, may result in severe civil and criminal penalties, and
will be prozecuted to the mazimunn extent pozsible under law.

< Back [ Next > l | Cancel

En este paso aceptamos los términos y condiciones del programa:

SpamKiller 2.87 Setup i

Please read the following license agreement. Press the PAGE DOWHN kep to see
the rest of the agreement.

LICEMSE AGREEMEMT

HOWASOFT DISCLAIMS ALL WARRAMNTIES, EITHER EXPRESSED OR IMPLIED, |
INCLUDING, EUT NOT LIMITED TO IMPLIED WARRBAMNTIES OF MERCHANTABILITY | =
AMD FITHESS FOR & PARTICULAR PURPOSE, WITH RESPECT TO THE

SOFTWARE OR DOCUMENTATION. SHOULD THE PROGRAM PROVE DEFECTIVE,
THE PURCHASER ASSUUMES THE RISK OF PAYING THE ENTIRE COST OF ALL
MECESSARY SERVICING, REPAIR, OR CORRECTIOM AND AMY IMCIDENTAL,
SPECIAL, OR CONSEQUENTIAL DAMAGES. IM NO EVENT WILL NOWASOFT BE
LIABLE FOR ANY DAMAGES WHATSOEVER [INCLUDING WITHOUT LIMITATION

TO DaMaGES FOR LOSS OF BUSINESS PROFITS, BUSINESS INTERRUPTION,

Lass OF BUSIMESS INFORMATION AWD THE LIKE] &RISING OUT OF THE USE OR -

Do pou accept all of the terms of the preceding Licensze Agreement? |F you choose No, Setup
will cloze. Toinstall Spamk.iller, you must accept this agreement.
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En este paso damos click en el botdn siguiente para proceder con la instalacion:

Select Program Folder

Setup will add shortcuts to the Program Folder specified below.

You may twpe a new folder name, or select one from the ERisting
Folders list.

2

Exizting Folders:

Administrative Tools
CCleater

Maintenarce

Microzaft Web Publizhing
Startup

SpamKiller

[ Install icons For all local users

< Back H Mext >

El programa se esta instalando:

Destination:
C:AProgram Files\SpambillerhS pamiiler exe
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FUNCIONAMIENTO:

La primera pantalla de bienvenida del programa, damos click en Next para continuar con la

configuracion:

Getting Started Wizard l 5

Welcome to SpamKiller!

Thiz Wizard will help you get started with SpamKiller. Among
other things, vou will be asked to provide information about
your e-mail program and your e-mail account.

Click Mest to continue.

SpamKiller

| Mext » | Cancel QJ

En este paso seleccionamos la cuenta de correo que queremos importar:

FGetling Started Wizard

Select the type of address book, that you want to impart:

Metzcape Messenger

(ualcomm Eudara

icrozoft Outlook Express

~
~
% Microzoft Dutlook, ar Exchange
~
" Pegazus Mail

~

Browse for other files

SpamKiller

< Back | MNest > | Cancel
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Introducimos nuestro correo electronico:

Mew Account Wizard Iﬁ

Your name and e-mail addresz will be uzed when vou zend
complaints about spam. Y'ou should enter your real name,
and it is important that vou uze the comect e-mail address.

Your name: [e.g. "Jane Doe")

|a|e:-:

Your g-mail address [e.g. “jane@esample.com'']

|a|e:-:ita. leonriEyahoo.es

SpamKiller

< Back | Mest » | Cancel

Introducimos la contrasefia de nuestro correo electronico:

F— o " " B
Mew Account Wizard ’-\ M @
e -

Y'our uger name and pazzword are uzed to log on o pour
e-mall account, and are given to you by vour Internet service
provider. The user name iz uzually the first part of vour e-mail
addrezz, i.e. the part before the "'@" character.

Y'our uger name: [e.q. “jane")

|a|e:-:ita. lean

'our e-mail password: I

HERRRERENK

o

2

li

| £
4]

[= 3

0]
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El resultado ser4 algo asi:

& ® X

Check  Check All Suzpend FErint Delete E-mail Help

JAccount: Ialexita.leonr@yahoo.es LI P

Sender Subject Size | Reason

Add filker
Add friend

Send eraor

.
- Checking e-mail Camplain
o

. 5 Detail:
| Description | Caonnection Show grrars |

[ alesitaleoni@yahones  Direct connection

Logging in...
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ANEXO 3: MANUAL DE INSTALACION Y FUNCIONAMIENTO DE
SPAMFIGHTER:

El programa es totalmente gratis y esta certificado por Microsoft para todas las versiones de
Windows, también existe una version Pro por la que hay que pagar, pero para un usuario
normal con la versidon gratuita es suficiente como comienzo.La instalacion del programa es
muy sencilla, una vez que lo hemos instalado tenemos que registrarnos para activarlo y nos
aparecen una serie de ventanas. En esta primera pantalla solo tenemos que dar click sobre

Next

@ swaunigms: wizar X
S@fighter wizard
e i o o ——
2 o 8
P C Hedy

En la siguiente ventana nos indica que se ha conectado correctamente al servidor y

volvemos a dar click sobre Next
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& W Afighter wizard

S@\fig hter wizard etk e r i

ShaMtighter nesds 1o be ahie fo sl b our
E cnifral saivar, That's winy 'we chistk your
Trdeevil] 0N liglrslion, B2t G Racalon

ok oo
P AMSgiber wizand has sunossafully
wornscted o the server
Ty s>

Si es la primera vez que instalamos el filtro, en la ventana que vemos a continuacion

seleccionamos la opcion Quiero abrir una cuenta y volvemos a dar click sobre Next

& P alfighler wizard X

SKAMAfighter wizard e

a AnbEk de |8 iz SPAMIGh e Ene s
rRgEirarpE, Por Senr Sanarebi e LiEhed
5 Lrea Consct o) o i inderniet andies o

(5 Duiaro aliric wna cuanls
For Tavor escois ot opodn 21 o bn primers wer gue usled
L

O Walengo una cuenda
Por Tavr i aEbh Spcdn 4 Lried s instaled) anbsronmenls
SPAMFIGHTER.

] e )

Introducimos nuestra direccion de correo electronico en la siguiente ventana y ponemos una
contrasefa para que en caso de algin problema nos reconozcan como usuarios, volvemos a

dar click sobre Next
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B P fighter wizard X

S@\fig hter wizard o o e

a Aibect: de bn Uiz SPAMTGhsrEne g
rRgEiTArDE, Por S0r SE800resh aue LEled
&5 ursdofconactada]) o la inkernet anies ce

Listeet ey CFRAr LNA CUETES Miiswa. Por frwor dénos 15s
riomactnes.

Corrso slecirinca
Contrazedia

Condirne |a confrasetiy

[ Coced ] B Rl

A continuaciéon esa informacion se envia al servidor y tardara unos segundos

actualizarse, cuando acabe, volvemos a dar click sobre Next y el programa estara listo

& Wil fighter wizard £
S@\fig hter wizard SNl o ot
) ﬂ. add them to o el

SPAMiightes wizaad is searching o pow contacts

Please wart & fow
secons

&y

[ Ee ] Bk Rl 3

€n

Ahora que ya tenemos instalado y estamos registrados vamos a configurar el programa a

nuestro gusto, para ello nos vamos a Inicio>Programas>SPAMFighter y damos click en

Configuracion.
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En la pestana de Opciones seleccionamos nuestro cliente de correo, el idioma del programa

y nos vamos a Ajustes Avanzados nos aparece otra ventana como la que vemos en la parte

inferior derecha.

@ Ajustes Avanzados
Actuahzar el Software
Eseoia como usted quiere = |
b o SFAMIe LPemnta %)
& SPAMEterCantiguackin ' I Filtro zenzible = =+
Dpcxones | Lista rega | Lstablanca | Language | Estadisica | Apada O E;mm?ﬁlﬁa Nomal )
Concibacsones del Chonke -

Pos D :ﬁ&m Micasaclt Dictiock - D escripeidn:

o [_abmiz ] Esto parard la mapor parte del Spam p un poco de las
Seleccane w Lengua noticias [comerciaizaciin,bolefinesjgue usted ha
Escoiailenguapslends | pooapy w regesttada volurtanamente.

A voniados Connection Type _ i

o s Intemet connection | Always Connec |

: : Dezcrpcidn:

Conewxidn de ka Comunidisd
Enu-ﬂ;-hnmu-i-ﬂpn-:mh- The computer i5 shwap: oning, of connect
SE S . gutomaticaly as needed. Choose thes f you have &
[_Conenin | Cable, D5L or LAN conmection.
(o ] [Concels | |_Bien | [ Corcelsr | | Ui

En la pestafia Lista Negra nos permite agregar manualmente alguna direccion de correo a
la lista para que sea bloqueada automaticamente. En la pestafia Lista Blanca apareceran
todos los contactos de nuestra lista de correo, podemos pasar alguno a la lista negra si no
nos interesa recibir nada de él o bien agregar a la lista blanca alguna cuenta que el
programa considera como Spam, pero que nosotros deseamos recibir correo de esa

direccion.
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{ Opcwones | Listnegra | Lista blonca | Languags | Estadisics | Apuda

| T
[fmeen 1

Lista negra de Dominos.

\Loa domanics qua usted runca necksrs comsor

g ' A -
ST
[T
sl )

En la pestafia de Language tenemos la opcion de decidir los idiomas de los correos que
deseamos recibir. Si marcamos I only want to receive mail in these lenguages solamente

recibiremos correos en los idiomas que tengamos marcados en la parte inferior.

| Dptaones | Listanegra | Listabisnca | Langusge | Edtadisses | dpuds)
Lsnguage Filtes
@ {59 1y vt o s maahs i Hhese baruages

(211 o) waard b rmcies s in Bhess languages

Language Fret
Almman
ligate
Chng
Cornano
Dards
Espafol
Finlandés
Fiancés
Hebrea
Inghéy
laiano

EE000E00000

[ Ben | [Concas | [ Apicarse |

En la pestafia de Estadistica veremos un detalle de las acciones que realiza el programa

con los correos que recibimos.
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A SPANTiLvb e Conligas s ln x|

| Dpmnes | Lita negia | Lista barca | Largusge | Estadisica | Apste)
Filtina
Cimrens conchados o
Bioqueads por SFEMighte o
Bioapuanacy poy ushed |
Libeerado por usted 0
Blogueado [Tolal] o
Comeararaciin
" 12 bgesochator eciedon 12 btas/ncistas bansmitiden
1 cusstiores QEE
0 debenodn 54 ma hempo de respuesia
[ ] [cowas | [ Apicas |

Al instalar este programa se integra automaticamente con el Outlook Express, al abrirlo
veremos una nueva barra similar a la imagen, desde esta barra podemos realizar algunas
acciones sin necesidad de abrir el programa, como Bloquear, Liberar remitentes de correo y
también en Mas podemos abril el panel de configuracion del programa

| Lorred masive - Uutlook Lepress

ety i Hesramienlas Mensgis

¥ . & @ .

| Oreat corren Responder Responder ... Resrdar
Eﬂbquw El.i‘.'ﬂfﬂ' Has.... r
OFFeD ma

Es un programa sencillo de instalar y usar, y aunque no sea espectacular, es gratis, esta en

espafiol y hace su funcion.
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ANEXO 4: ENCUESTAS
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