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RESUMEN

La seguridad fisica que debe existir tanto en el servidor principal de base de
datos como en sus respectivos respaldos debe ser de gran importancia para la
institucidon, mas aun si esta institucion es una financiera, pues la base de datos

almacena informacion de gran importancia, pues son datos numéricos.

Una de las mejores soluciones para garantizar la seguridad fisica del servidor y
sus backup de la base de datos, es la creacion de un datacenter que almacene

a todo lo que tiene que ver con los servidores utilizados en la cooperativa.

La creacion de un datacenter es sumamente complejo, pues existen
estandares a nivel mundial que se debe regir para poder realizar la creacién del
mismo, en el cual se deben considerar varios aspectos como son: la
infraestructura, seguridad de acceso, equipos internos, sensores contra
incendios, entre otras cosas que puede hacer que la empresa invierta mucho

dinero en la construccion del mismo.

Igualmente una vez creado el datacenter, también se debe manejar un
estandar de administracion para poder mantener al datacenter en buen estado,
el hecho de tener el datacenter no quiere decir que este ya se va a dejar ahi, al
contrario se debe estar realizando periédicamente chequeos para controlar que

todo este correctamente funcionando como se lo planteo.

Los backup que se realizan de la base de datos, igualmente tienen su propio

espacio fisico para poderlos almacenar, este espacio fisico también debe
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cumplir con cierto requerimientos como los que se realizan en el servidor

principal para garantizar que su almacenamiento sea adecuado.

El modo de respaldos depende de cada institucion como los desee hacer, pero

siempre es necesario un consejo de como deberia ser el respaldo.
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SUMMARY

Physical security should exist in both the main server database as in their backs
should be of great importance for the institution, but even if this is a financial
institution because the database stores information of great importance, since
are numerical data.

One of the best solutions to ensure the physical security of your backup server
and the database is the creation of a data center that stores everything that has

to do with the servers used in the cooperative.

The creation of a datacenter is extremely complex, because there are global
standards that should govern in order to perform its creation, which must
consider several aspects such as: infrastructure, access security, internal
computers, sensors from fires, among other things that can cause the company

to invest heavily in the construction.

Likewise, once created the datacenter, you should also run a management
standard to maintain the datacenter in good condition, having the data center
does not mean that this is already going to stop there, on the contrary should be

making periodic checks to check that everything is correctly working as | put it.

The backup is performed in the database, also have their own physical space

so that they can store, this physical space must also meet certain requirements
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such as those performed on the primary server to ensure that appropriate

storage.

Backup mode depends on the institution as you want to do, but always need

advice on how should be the backup.



CAPITULO |

INTRODUCCION

1.1. Planteamiento del problema.
Falta de una correcta seguridad fisica en el servidor de base de datos y sus

backup, que garantice la seguridad de los datos almacenados.

1.2. Antecedentes de la Cooperativa.
La Cooperativa de Ahorro y Crédito Jardin Azuayo nacié en Paute, febrero
de 1996, en el contexto de la reconstruccién del canton Paute, luego de los
dafios causados por el desastre de La Josefina (1993). Empez6 con 120

socios fundadores.

La reconstruccion fue una oportunidad para plantear un nuevo estilo de
desarrollo con una base en la comunidad que permita mejorar sus formas
de producir, se potencie sus capacidades, transforme el ahorro local y extra
local en créditos que dinamicen las condiciones de vida del socio (a) y su

entorno.

Jardin Azuayo trabaja de manera sostenible y solvente, generando nuevos
actores sociales con conciencia ciudadana, solidaria y global, profundizando
la confianza, apoyada en sus directivas locales, que permiten consolidarse

como una institucién propia en cada lugar en el que esta presente.



En la actualidad estd en la Costa, Sierra y Oriente distribuidos en 27

oficinas (30 puntos de atencion) y mas de 170.000 socios.

En el aflo en el que comienza a trabajar la cooperativa, lo hace con un
sistema creado en el lenguaje de programacion Visual Basic 6.0, y
trabajando con una base de datos en SqlServer 7, ya que se trabajaba a

nivel local.

En cuanto a visual Basic 6.0, tenia el inconveniente de que funcionaba en
tecnologia cliente-servidor’, es decir no podia funcionar de una forma
6ptima en redes WAN? lo que impedia para poder expandirse por mas

lugares donde lo tenia planeado la cooperativa.

De igual manera el servidor que se utilizaba, era una PC normal, lo que
debido a sus seguridades fisicas impedia realizar el objetivo antes

mencionado de la cooperativa.

Luego de detectar esos inconvenientes de crecimiento, lanza un cambio de
sistemas, migrando toda la informacién de la base de datos a “Oracle®,
desarrollando aqui también las nuevas interfaces del sistema, e igualmente

montando su servidor en un Servidor IBM.

'Cliente-servidor: aplicacion distribuida en el que las tareas se reparten entre los proveedores
de recursos o servicios

2WAN: Una red de area amplia, derivada de la expresion en idioma inglés wideareanetwork
*Oracle: es un sistema de gestion de base de datos objeto-relacional
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Actualmente es asi como se encuentra trabajando en la sociedad, teniendo
inconvenientes en su servidor de base de datos, pero manteniéndose como

la segunda cooperativa mas estable del Ecuador.

1.3. Causa - efectos
La falta de seguridad adecuada en el servidor general de base de datos
puede traer efectos negativos considerables ya que se puede dar un
adulteramiento de la informacion almacenada teniendo grandes

consecuencias esta entidad financiera.

Al igual existe otra causa que es, la falta de seguridad en los respaldos
respectivos que se generen del servidor principal que produce una
inconsistencia en la informacion, en caso de que el servidor principal caiga,
no se pueda recuperar la informacion para poder seguir operando

normalmente.

Otra causa seria la mala administracion del servidor, esto lo realizan las
personas seleccionadas para dicha labor, que podra traer un efecto de
perdida enorme para la cooperativa, pues como se dijo anteriormente, aqui

esta toda la informacion que mantiene la cooperativa para poder laboral.



CAUSA EFECTO

Falta en la seguridad del servidor | Adulteramiento en los datos del servido

principal de base de datos

Falta en la seguridad de los respaldos | Informacion  expuesta a terceras
respectivos de la base de datos personas-.
Mala administracion del servidor Un completo desfase en las seguridades

implementadas.

Tabla 1: Causa - efecto

1.4. Sistematizacion

e Pronostico
Al no tener las respectivas seguridades dentro del servidor de base de
datos y sus respectivos respaldos, se esta exponiendo toda la informacién
interna de la cooperativa, informacién que es de gran importancia para el

funcionamiento de la misma, y que podria llevar a una pérdida total.

e Control del pronostico
Realizando un andlisis de las seguridades actuales tanto en el servidor
como en los respaldos, y las seguridades que se deberia implementar para
evitar el dafio a los datos existentes, y poder brindar la seguridad adecuada
a todo el servidor y todos sus backup mediante una propuesta que esté de

acuerdo a las necesidades encontradas.




1.5.

1.5.1.

15.2

1.6.

Formulacion de la problematica especifica

Problema principal

Actualmente la cooperativa no posee las seguridades Optimas para
proteger el servidor de base de datos y sus respaldos para garantizar la

recuperacion de los datos almacenados en dicho servidor.

. Problemas secundarios
Inconsistencia en la informacion.
Retiro de fondos por parte de los socios al pensar que pudieran perder

sus ahorros.

Posible gasto en compra de nuevos servidores por robo o dafio generado

por la falta de seguridad.

Objetivos

1.6.1. Objetivo general.

1.6.2.

Formular una sugerencia para la seguridad del servidor de base de datos,
mediante un analisis de las amenazas que atentan contra la seguridad de
la base de datos y todos sus respaldos, para poder garantizar la

seguridad de dicho servidor.

Objetivos especificos

Analizar la situacion actual.

Diseflar un data center para mantener los servidores de base de datos
en un entorno mas adecuado, con sus respectivos procedimientos para
administrar un data center.

Disefiar el esquema y espacio fisico para almacenar los respaldos.



1.7. Justificacion

1.7.1. Teorica
Para el andlisis de las seguridades, comenzamos entendiendo lo que es
un servidor y mas aun un servidor de base de datos, que no son mas que
maquinas que brindan informacién a distintas maquinas que en este caso

son denominados clientes.

Un servidor debe ser puesto con grandes seguridades para evitar ser
adulterada la informacion de algiin modo e igualmente sus respaldos para
poder recuperarla en caso de que sucediera algo con el servidor de base

de datos principal.

1.7.2. Metodoldgica
Me he inclinado por este tema ya que el hecho de laborar en esta
institucion me ha permitido notar las falencias que existen en el servidor

de base de datos, permitiendo elegir este tema para poderlo desarrollar.



CAPITULO Il

MARCO DE REFERENCIA

2.1. Marco Teorico

2.1.1. Base de datos

Crocled Appbcanon

Beceer

Oracke &

Figura 1: Diagrama de base de datos

“Una base de datos es una coleccion de informacién organizada de forma que
un programa de ordenador pueda seleccionar rapidamente los fragmentos de
datos que necesite. Una base de datos es un sistema de archivos

electronico.”(masadelante)

2.1.1.1. Tipos de base de datos

Las bases de datos pueden clasificarse de varias maneras, de acuerdo al
contexto que se esté manejando, la utilidad de las mismas o las

necesidades que satisfagan.



» Segun la variabilidad de los datos almacenados

Bases de datos estaticas

Son bases de datos de solo lectura, utilizadas primordialmente para
almacenar datos historicos que posteriormente se pueden utilizar para
estudiar el comportamiento de un conjunto de datos a través del tiempo,

realizar proyecciones y tomar decisiones.

Bases de datos dinamicas

Estas son bases de datos donde la informacion almacenada se modifica
con el tiempo, permitiendo operaciones como actualizacion, borrado y
adicion de datos, ademas de las operaciones fundamentales de

consulta.

» Segun el contenido

Bases de datos bibliograficas

Soélo contienen un subrogante (representante) de la fuente primaria, que
permite localizarla. Un registro tipico de una base de datos bibliografica
contiene informacion sobre el autor, fecha de publicacién, editorial, titulo,
edicion, de una determinada publicacion, etc. Puede contener un
resumen o extracto de la publicacién original, pero nunca el texto
completo, porque si no, estariamos en presencia de una base de datos a

texto completo.



Bases de datos de texto completo

Almacenan las fuentes primarias, como por ejemplo, todo el contenido

de todas las ediciones de una coleccion de revistas cientificas.

2.1.2. Servidor

“‘Es una aplicacion informatica o programa que
realiza algunas tareas en beneficio de otras
aplicaciones llamadas clientes.”(Walus)
(es.wikipedia.org). Un servidor no es
necesariamente una maquina de ultima generacion
y de grandes proporciones, un servidor puede ser
desde cualquier computadora desde una anterior

hasta las ultimas maquinas en el mercado.

Figura 2: modelo de servidor

2.1.2.1. Tipos de Servidores

Existen diferentes tipos de servidores que se pueden tener dentro de una

institucién, entre ellos tenemos:

» SERVIDOR DE ARCHIVOS: almacena varios tipos de archivo y los

distribuye a otros clientes en la red.
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> SERVIDOR DE BASE DE DATOS: Un servidor de base de datos es un

programa que provee servicios de base de datos a otros programas u
otras computadoras, como es definido por el modelo cliente-servidor.
También puede hacer referencia a aquellas computadoras (servidores)

dedicadas a ejecutar esos programas, prestando el servicio.

Los sistemas de administracién de base de datos (SGBD) generalmente
proveen funcionalidades para servidores de base de datos, en cambio
otros (como por ejemplo, MySQL) solamente proveen construccion y

acceso a la base de datos.

SERVIDOR DE COMUNICACIONES: Combinacién de hardware y
software que permite el acceso remoto a herramientas o informacion que

generalmente residen en una red de dispositivos.

SERVIDOR DE CORREO ELECTRONICO: almacena, envia, recibe,
enruta® y realiza otras operaciones relacionadas con e-mail para los

clientes de la red.

SERVIDOR DE FAX: Un servidor de fax es una solucion ideal para
organizaciones que tratan de reducir el uso del teléfono pero necesitan

enviar documentos por fax.

*Enruta: se refiere a la seleccién del camino en una red de computadoras por donde se envian

datos



2.1.3.
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Almacena, envia, recibe, enruta y realiza otras funciones necesarias

para la transmision, la recepcion y la distribucion apropiadas de los fax.

SERVIDOR DE IMPRESION: controla una o mas impresoras y acepta
trabajos de impresion de otros clientes de la red, poniendo en cola los
trabajos de impresion (aunque también puede cambiar la prioridad de las
diferentes impresiones), y realizando la mayoria o todas las otras
funciones que en un sitio de trabajo se realizaria para lograr una tarea
de impresion si la impresora fuera conectada directamente con el puerto

de impresora del sitio de trabajo.
SERVIDOR DE LOS SERVICIOS DE DIRECTORIO: es una aplicacion o
un conjunto de aplicaciones que almacena y organiza la informacion

sobre los usuarios de una red.

Servidor de Base de datos.

. |
e

“Un servidor de base de datos es un

programa que provee servicios de base de

datos a otros programas u otras

computadoras, como es definido por el

I'II<-I I

modelo cliente-servidor.” (ALEGSA, 1998).

Figura 3: Servidor de Base de

datos Los datos estan interrelacionados y
estructurados de acuerdo a un modelo que

sea capaz de recoger el maximo contenido Semantico, su finalidad es
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servir a una o mas aplicaciones de la mejor forma posible. Los datos se
almacenan de modo que resulten independientes de los programas que
los usan; se emplean métodos para incluir nuevos datos y para modificar
o extraer los datos almacenados. La definicibn y descripcion de estos
datos, Unica para cada tipo, han de estar almacenados junto con los

mismos.

El mundo real considera interrelaciones entre datos y restricciones semanticas
que deben estar presentes en una base de datos. No solo debe almacenar
entidades y atributos, sino que también debe almacenar interrelaciones entre

datos.

2.1.3.1. Caracteristicas elementales de un servidor de base de datos

» Integrado: Un servidor de base de datos puede considerarse como una
unificacion de varios archivos de datos independientes, donde se elimina

parcial o totalmente cualquier redundancia entre los mismos.

» Compartido: Se entiende que partes individuales de la Base de Datos
pueden compartirse entre varios usuarios distintos, en el sentido que
cada uno de ellos puede tener acceso a la misma parte de la Base de
Datos y utilizarla con propdésitos diferentes, consecuencia del hecho de

gue la Base de Datos es integrada.
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2.1.3.2. Ventajas de los servidores de base de datos

Referencia Ventajas

- Independencia de estos respecto de los tratamientos y
Los Datos viceversa.
- Mejor disponibilidad de los mismos.

- Mayor eficiencia en la recogida, codificacion y entrada.

Los - Mayor coherencia.
Resultados - Mayor valor informativo.
Mejor y mas normalizada documentacion de la

informacion.

Los Usuarios - Acceso mas rapido y sencillo de los usuarios finales.
e Mas facilidades para compartir los datos por el conjunto de
los usuarios.

- Mayor flexibilidad para atender a demandas cambiantes.

Tabla 2. Ventajas de un servidor de base de datos

2.1.4. Seguridad en base de datos

En todo sistema abierto, debe proporcionarse un
potente mecanismo de seguridad que garantice
gue ningun intruso pueda acceder o corromper la

integridad del sistema. (Universidad de Murcia).

BASES DE DATOS

Figura 4: Seguridad en Datos  Seguridad en base de datos consiste en las

acciones que se debe tomar al momento de crear
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la base de datos, y su estructura fisica, tomando en cuenta el volumen de las
transacciones y las restricciones que tiene que especificar en el acceso a los
datos; esto permitirA que el usuario adecuado sea quién visualice la

informacion adecuada al igual que el ingreso a personas autorizadas.

2.1.4.1. Tipos de seguridad en servidor de base de datos

En servidores de bases de datos hablaremos de la seguridad a 2 niveles

basicos: Seguridad a nivel l6gico y seguridad a nivel fisico.

» Seguridad a nivel ldgico.

Dentro de la seguridad a nivel l6gico, tenemos dos puntos rescatables

como por ejemplo:

Seguridad de Acceso.

La seguridad de acceso se implementara de dos maneras posibles:

Seqguridad a nivel de acceso al sistema.

Cuyo caso el SGBD se apoya en la seguridad de entrada al sistema
operativo para comprobar la validez del acceso a los datos

almacenados.

Seqguridad a nivel de objetos de datos.

La seguridad a nivel de objetos entra ya en el detalle del acceso a nivel
de creaciébn y administracion de objetos de datos: tablas, vistas,

indices, relaciones, reglas...etc.
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Es decir, las responsabilidades y acciones que puede hacer el usuario

en el esquema de la base de datos.

Seguridad a nivel de datos

La seguridad a nivel de datos entra ya en la capa de la informacion en
si. En la que indicaremos quién puede acceder a qué informacién para

su consulta, actualizacion, insercion o borrado.

Las caracteristicas de los diversos motores determinaran hasta qué

grado de seguridad se llega en este apartado.

2.1.5. Backup o respaldo del servidor de base de datos.

/

\ Es la copia total o parcial de informacion

{’ﬂ»‘\ importante del disco duro, CDs, bases de datos

w u otro medio de almacenamiento. Esta copia de

respaldo debe ser guardada en algun otro
(-]

sistema de almacenamiento masivo, como ser

discos duros, CDs, DVDs o cintas magnéticas

N — i

Figura 5: Backup

(DDS, Travan, AIT, SLR, DLT vy VXA).

Los backups se utilizan para tener una o mas copias de informacién
considerada importante y asi poder recuperarla en el caso de pérdida de la

copia original.
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Es evidente que es necesario establecer una politica adecuada de copias de
seguridad en cualquier organizacion; al igual que sucede con el resto de
equipos y sistemas, los medios donde residen estas copias tendran que estar
protegidos fisicamente; de hecho quizas deberiamos de emplear medidas mas
fuertes, ya que en realidad es facil que en una sola cinta haya copias de la

informacion contenida en varios servidores.

Para proteger mas aun la informacion copiada se pueden emplear mecanismos
de cifrado, de modo que la copia que guardamos no sirva de nada si no

disponemos de la clave para recuperar los datos almacenados.

(ALEGSA, 1998)

2.1.5.1. Tipos de Backup

e Backups completos

El tipo de operacion de backup mas basico y completo es el backup completo.
Como su propio nombre indica, este tipo de backup copia la totalidad de los
datos en otro juego de soportes, que puede consistir en cintas, discos, o0 en un

DVD o CD.

La ventaja principal de la realizacion de un backup completo en cada operacion
es que se dispone de la totalidad de los datos en un Unico juego de soportes.
Esto permite restaurar los datos en un tiempo minimo, lo cual se mide en

términos de objetivo de tiempo de recuperacion (RTO).

No obstante, el inconveniente es que lleva mas tiempo realizar un backup
completo que de otros tipos (a veces se multiplica por un factor 10 o mas), y

requiere mas espacio de almacenamiento.
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Por lo tanto, sblo se suelen realizar backups completos periédicamente. Los
centros de datos que manejan un volumen de datos (o de aplicaciones criticas)
reducido pueden optar por realizar un backup completo cada dia, o mas a
menudo aun en ciertos casos. Lo normal es que en las operaciones de backup

se combine el backup completo con backups incrementales o diferenciales.

e Backups incrementales

Una operacion de backup incremental sélo copia los datos que han variado
desde la ultima operacién de backup de cualquier tipo. Se suele utilizar la hora
y fecha de modificacién estampada en los archivos, comparandola con la hora
y fecha del ultimo backup. Las aplicaciones de backup identifican y registran la
fecha y hora de realizacion de las operaciones de backup para identificar los

archivos modificados desde esas operaciones.

Como un backup incremental sélo copia los datos a partir del ultimo backup de
cualquier tipo, se puede ejecutar tantas veces como se desee, pues soélo
guarda los cambios mas recientes. La ventaja de un backup incremental es que
copia una menor cantidad de datos que un backup completo. Por ello, esas
operaciones se realizan mas deprisa y exigen menos espacio para almacenar

el backup.
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e Backups diferenciales

Una operacion de backup diferencial es similar a un backup incremental la
primera vez que se lleva a cabo, pues copiara todos los datos que hayan

cambiado desde el backup anterior.

Sin embargo, cada vez que se vuelva a ejecutar, seguird copiando todos los
datos que hayan cambiado desde el anterior completo. Por lo tanto, en las
operaciones subsiguientes almacenarda mas datos que un backup incremental,

aungue normalmente muchos menos que un backup completo.

Ademas, la ejecucion de los backups diferenciales requiere mas espacio y
tiempo que la de los backups incrementales, pero menos que la de los backup

completos.(SearchStorage, 2010)

2.2. Marco Temporal / Espacial

El analisis y la propuesta de seguridades en servidor y respaldo de la base de
datos de la cooperativa se lo realizaran dentro de su propia instalacion, ubicada

en la Sucre 6-46 y Hermano Miguel.

El tiempo estimado para en analisis y propuesta estd determinado para tres
meses, tiempo en el cual se dara la sugerencia para mejorar las falencias

encontradas.
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2.3. Marco Legal

Este andlisis se encuentra dentro de todos los &mbitos legales, con las

respectivas autorizaciones del area en la cual se basa la investigacion.

Por lo que podemos decir que es un analisis completamente legal, y toda la
informacion puesta es veridica y podria ser constatada en cualquier momento.

La informacion de andlisis y la propuesta de funcionamiento esta basada en
“La ley de comercio Electronico, Firmas Electréonicas y Seguridad
informatica”, donde en base al Titulo V: “De las Infracciones Informaticas”,
no basamos en los articulos: 57, 58, 59 de infracciones informaticas, asi como

en el articulo 61: Dafnos Informaticos.
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CAPITULO Il

METODOLOGIA

3.1. Metodologia de investigacion

3.1.1. Tipo de investigacion.

Para el desarrollo de este analisis se desarrollara un proceso metodoldgico,
para ello utilizaremos el tipo de investigacién descriptiva, mediante la cual
llegaremos a conocer las situacion actuales, las costumbres de cémo se
manejan en el servidor de base de datos, etc., mediante la descripcién exacta

de las actividades que se desarrollan al interior de la cooperativa.

3.1.2. Método

3.1.2.1. Método historico-logico

Este es uno de los métodos mas apropiados para el desarrollo de este analisis
puesto que nos permite determinar datos histéricos, y poder centrarlos a la

realidad en la que se encuentra determinado tema.

Con este método lograremos descubrir los errores o inconvenientes que se
producian anteriormente, y los que se siguen produciendo, para poder

encontrar la mejor alternativa de solucion.
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3.1.3. Técnica

3.1.3.1. La encuesta

La técnica que se utilizara para el desarrollo del andlisis sera la encuesta
personal, esta nos servira para poder recolectar la informacién de algunas
personas que nos podra servir de gran ayuda para analizar todas las
seguridades que estan personas consideran son las adecuadas, mediante un
formulario que se establecerd con anticipacion, para poder generar una tabla

estadistica de lo antes mencionado.

Mediante la encuesta lo que se pretende, es poder de alguna manera tabular la
informacion que se nos sea proporcionada por parte de los encuestados, para

saber como observan ellos el problema a ser analizado por nosotros.

Para realizar esta encuesta utilizaremos un formato, que es mediante el cual lo
realizaremos a las personas que trabajan dentro de la cooperativa
especificamente dentro de todo lo que es el area involucrada con sistemas,
como son: Telecomunicaciones, infraestructura, ingenieria, desarrollo y

produccién.

Al realizar la encuesta a las é&reas sefialadas anteriormente, estamos
consiguiendo que nuestra informacion a obtener sea mas concreta y mas

acertada con la realidad que se esta viviendo dentro de la institucion.

Las preguntas puestas en la encuesta han sido tomadas en referencia a

nuestro tema de investigacion.
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El formato definido para esta encuesta es el siguiente:

Encuesta interna para conocer el actual estado del servidor de Base

de Datos y poder sugerir una solucion en caso de encontrar las

falencias.

Seflale con una X, la opcion que Ud. cree es la verdadera

1. ¢Qué opina del actual espacio donde se encuentra el servidor

de Base de Datos?

a. Malo I:l

b. Regulal |

c. Bueno |:|

2. ¢Cree que es el ambiente apropiado para el funcionamiento de

dicho Servidor?

a. Si []
b. No [ ]

3. ¢Como es la seguridad del espacio donde esta el servidor de
Base de Datos?
a. Malo [ |

b. Regula|:|

c. Bueno[ |
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. ¢Cree gue se deberia mejorar las actuales seguridades del

espacio donde se encuentra dicho servidor?

a. Si |:|
b. No []

. ¢Cree que los respaldos que se realizan del servidor principal

de base de datos son los adecuados?

a. Si []
b. No [ ]

. ¢El lugar donde se almacenan los respaldos son los 6ptimos

para garantizar su seguridad?

a. Si [ ]
b. No [ ]

. ¢Existen seguridades fisicas donde se almacenan los

respaldos de informacion?

a. Si [ ]
b. No |:|

. ¢Cree conveniente readecuar la actual situacion tanto del

servidor de base de datos principal como sus respaldos?

a. Si |:|
b. No [ ]
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9. ¢Se debe mejorar las seguridades fisicas de dicho servidor y

sus respaldos?

a. Si E|

b. No

10.¢Cree que el disefiar un Data Center sera una buena opcién

para el servidor de base de datos y sus respaldos?

a. Si []
b. No [ ]

Agradecemos sus opiniones y comentarios, mediante esta
encuesta hemos obtenido informacion para poder desarrollar

nuestros objetivos planteados.

Realizado por: Freddy Bermeo.

Tabla 3: Modelo de la encuesta a realizar

Con el modelo indicado lo que se pretende es tabular los datos obtenidos
para ser analizados y poder cambiar la actual forma de llevarlos o a su vez

mejorar los actuales procedimientos dentro de la Cooperativa.
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3.2. Resultado de la encuesta

A continuacion realizaremos una tabulacién de los datos obtenidos luego

de realizar la encuesta segun el modelo de la tabla 4.0.

Para la obtencion de los datos se encuestaron a un total de 30 personas,

de las diferentes areas el cual mostramos en la tabla 5.0

Departamento # de personas Porcentaje
Telecomunicaciones 2 6.67%
Infraestructura 3 10.00%
Ingenieria 21 70.00%
Desarrollo y Produccion 4 13.33%
Total 30 100%

Tabla 4: Cantidad de personas encuestadas en sus departamentos.

3.3. Tabulacion de las preguntas de la encuesta.

3.3.1. Pregunta 1:

¢, Qué opina del actual espacio donde se encuentra el servidor de Base

de Datos?
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En esta pregunta sobresale la opcién mala, con un total de 14 personas

(46,67%), las cuales opinan que el espacio actual se encuentra en malas

condiciones, seguido muy cerca por la opcién de regular con un total de

13 personas (43,33%), y tan solo 3 personas (10,00%) opinan que el

espacio es adecuado.

Opcioén # de personas porcentaje
Bueno 14 46.64 %
Regular 13 43.33 %
Malo 3 10 %

Total 30 100 %

Tabla 5: Tabulacion pregunta 1.

Figura 6. Resultados de la pregunta nimero 1 de la encuesta.

14

12

10

T
malo regular

bueno

Fuente: resultados de la encuesta realizado en el area de sistemas

Realizado por: Freddy Bermeo.
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» Analisis del grafico 1.0.

Segun la tabulacién de los datos podemos darnos cuenta claramente
que la actual situacion fisica donde se encuentra el servidor de base

de datos no es la mas 6ptima para su funcionamiento.

3.3.2. Pregunta 2:
¢,Cree que es el ambiente apropiado para el funcionamiento de dicho

Servidor?

En la segunda pregunta, el no con un total de 22 personas (73,33%)
coinciden en que el ambiente no es el apropiado para el servidor de

base de datos, mientras que un total de 8 personas (26,67), opina lo

contrario.

Opcidn # de personas Porcentaje
Si 8 26.67 %
No 22 73.33 %
Total 30 100 %

Tabla 6: Tabulacion pregunta 2.
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Figura 7. Resultados de la pregunta niumero 2 de la encuesta.

25 A

10 A

si no

Fuente: resultados de la encuesta realizado en el area de sistemas

Realizado por: Freddy Bermeo.

» Analisis de la pregunta 2 de la encuesta

Luego de tabular los datos de esta pregunta, deducimos que las
personas gue tienen acceso a verificar como es el ambiente donde

se encuentra el servidor coinciden en que no es el mas apropiado.

3.3.3. Pregunta 3:
¢ Como es la seguridad del espacio donde esté el servidor de Base de

Datos?

En la pregunta, sobresale la opcién mala, con un total de 20 personas
(66,67%), las cuales opinan que la seguridad donde esta el servidor es

mala, seguido muy cerca por la opciéon de regular con un total de 8
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personas (26,67%), y tan solo 2 personas (6,67%) opinan que la

seguridad es buena.

Opcioén # de personas Porcentaje
Bueno 20 66.67 %
Regular 8 26.67 %
Malo 2 6.67 %
Total 30 100 %

Tabla 7: Tabulacion pregunta 3.

Figura 8. Resultados de la pregunta nimero 3 de la encuesta.

20 -
18 -
16 -
14 -
12 -
10 -

o N B OO
L

malo regular bueno

Fuente: resultados de la encuesta realizado en el area de sistemas

Realizado por: Freddy Bermeo.
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» Analisis de la pregunta 3 de la encuesta
Evidentemente la seguridad del servidor de base de datos no es la
mas adecuada, lo que significaria que estamos poniendo en riesgo la

informacion.

3.3.4. Pregunta 4:
¢Cree que se deberia mejorar las actuales seguridades del espacio

donde se encuentra dicho servidor?

En esta pregunta 27 personas (90,00%) coinciden en que se deberia
mejorar las seguridades actuales del servidor, mientras que 3 personas

(10,00%) creen que ahi esta seguro.

Opciodn # de personas Porcentaje
Si 27 90 %

No 3 10 %

Total 30 100 %

Tabla 8: Tabulacion pregunta 4.
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Figura 9. Resultados de la pregunta niumero 4 de la encuesta.

25 A

15 -

10 -

si no

Fuente: resultados de la encuesta realizado en el area de sistemas

Realizado por: Freddy Bermeo.

» Analisis de la pregunta 4 de la encuesta
Sin duda alguna la mayoria de personas que tienen conocimiento
sobre el tema apoyan la mocion de mejorar las actuales seguridades

del servidor de base de datos.

3.3.5. Pregunta 5:
¢,Cree que los respaldos que se realizan del servidor principal de base

de datos son los adecuados?

Aqui en esta pregunta, 22 personas encuestadas (73,33%), opina que
los respaldos que se realizan del servidor principal de base de datos con

los adecuados para garantizar que se puedan recuperar los datos en
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caso de alguna circunstancia con el servidor principal, mientras que tan

solo 8 opinan lo contrario.

Opcioén # de personas Porcentaje
Si 22 73.33 %
No 8 26.67 %
Total 30 100 %

Figura 10. Resultados de la pregunta nimero 5 de la encuesta.

Tabla 9: Tabulacion pregunta 5.

25 1

20 A

15 A

si

no

Fuente: resultados de la encuesta realizado en el area de sistemas

Realizado por: Freddy Bermeo.
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» Andlisis de la pregunta 5 de la encuesta

Al tabular la opinién de las personas que tienen un mayor contacto con
el servidor de base de datos, podemos darnos cuenta que la informacion
actualmente donde se respalda no es la forma méas Optima para

garantizar su seguridad y garantizar que los datos no se pierdan.

Pregunta 6:

¢El lugar donde se almacenan los respaldos son los 6ptimos para
garantizar su seguridad?

De un total de 30 personas encuestadas (100%), 23 personas (76,67%)
opina que los espacios fisicos donde se almacenan la informacion no es
segura para garantizar que los datos respaldados reposen en un buen
lugar, y tan solo 7 personas (23,33%) dicen que el actual espacio fisico
es adecuado.

Opciodn # de personas Porcentaje

Si 7 23.33 %

No 23 76.67 %

Total 30 100 %

Tabla 10: Tabulacion pregunta 6.
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Figura 11. Resultados de la pregunta nimero 6 de la encuesta.

25 A

15 -

10 A

si no

Fuente: resultados de la encuesta realizado en el area de sistemas

Realizado por: Freddy Bermeo.

» Analisis de la pregunta 6 de la encuesta

Analizando los resultado tabulados en el grafico 6.0, se puede
deducir facilmente que es necesario mejorara los espacios fisicos en
donde son almacenados los respaldos, para poder garantizar la

seguridad en la informacion respaldada.

3.3.7. Pregunta 7:
¢Existen seguridades fisicas donde se almacenan los respaldos de

informacion?

28 personas (93,33%) coinciden en que no existen seguridades fisicas

del lugar donde se almacenan los respaldos de informacion del servidor
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de base de datos, mientras que tan solo el 6,67%, equivalente a 2

personas piensan que si existen dichas seguridades.

Opcioén # de personas Porcentaje
Si 2 6.67 %

No 28 93.33 %
Total 30 100 %

Tabla 11: Tabulacion pregunta 7.

Figura 12. Resultados de la pregunta nimero 7 de la encuesta.

30

25

20

15

10

si

no

Fuente: resultados de la encuesta realizado en el area de sistemas

Realizado por: Freddy Bermeo.
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» Andlisis de la pregunta 7 de la encuesta

Evidentemente es necesario actuar rdpidamente para mejorar las
seguridades fisicas del lugar donde se almacenen los respaldos,
pues esta informacion es la que mantiene a la cooperativa a flote

ante la sociedad.

3.3.8. Pregunta 8:
¢.Cree conveniente readecuar la actual situacion tanto del servidor de

base de datos principal como sus respaldos?

Un total de 28 personas equivalente al 93,33%, cree que la mejor opcion
para mejorar las seguridades fisicas, tanto del servidor de base de datos
como de sus respaldos seria readecuar el aspecto fisico, mientras que 2

personas (6,67%) creen que no seria buena idea readecuar el espacio

fisico.

Opciodn # de personas Porcentaje
Si 28 93.33 %
No 2 6.67 %
Total 30 100 %

Tabla 12: Tabulacion pregunta 8.
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Figura 13. Resultados de la pregunta nimero 8 de la encuesta.
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Fuente: resultados de la encuesta realizado en el area de sistemas

Realizado por: Freddy Bermeo.

» Andlisis de la pregunta 8 de la encuesta

Sin duda alguna la mejor opcion para mejorar la seguridad tanto del
servidor principal de base de datos como sus respaldo, sera
readecuar 0 a su vez construir uno para garantizar la informacion

contenida en ellos.

3.3.9. Pregunta 9:
¢ Se debe mejorar las seguridades fisicas de dicho servidor y sus
respaldos?
Un total de 27 personas (90%), cree que es conveniente mejorar las
seguridades fisicas, mientras que 3 personas (10%), creen que donde

se encuentran estan Seguros.
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Opciodn # de personas Porcentaje
Si 27 90 %

No 3 10 %

Total 30 100 %

Tabla 13: Tabulacion pregunta 9.

Figura 14. Resultados de la pregunta nimero 9 de la encuesta.
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Fuente: resultados de la encuesta realizado en el area de sistemas

Realizado por: Freddy Bermeo.

» Andlisis de la pregunta 9 de la encuesta

Tomando en cuenta las anteriores preguntas, y en especial la
anterior (8) y segun el grafico 9.0. Vemos que el 90% de las
personas encuestadas ven la necesidad inmediata de mejorar las

seguridades de los servidores nombrados anteriormente.
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3.3.10. Pregunta 10:
¢Cree que el disefiar un Data Center sera una buena opcion para el

servidor de base de datos y sus respaldos?

28 personas (93,33%) de las personas encuestadas piensan que seria
una buena opcion, mientras que 2 personas (6,67%), piensan que no

habria ningiin cambio.

Opciodn # de personas Porcentaje
Si 28 93.33 %
No 2 6.67 %
Total 30 100 %

Tabla 14: Tabulacion pregunta 10.

Figura 15. Resultados de la pregunta nimero 10 de la encuesta.
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Fuente: resultados de la encuesta realizado en el area de sistemas

Realizado por: Freddy Bermeo.
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» Analisis de la pregunta 10 de la encuesta

Segun las respuestas dadas en esta Ultima pregunta de la encuesta,
mas de un 90% ha creido conveniente el crear un data center (centro
de datos), que pueda mejorar todas las falencias encontradas segun
la encuesta y mejorar la seguridad tanto del servidor de base de
datos como de sus respaldo, asi mismo las dos personas en contra
de esta alternativa creen que el desarrollar un data center no

garantizara la seguridad de los datos.
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CAPITULO IV

ANALISIS DE LA SITUACION FiSICA ACTUAL

4.1. Servidor principal

Toda la informacion de la cooperativa estd en una base de datos Oracle,

version 10g, pero sera migrada en un futuro a Oracle 11g.

Esta base de datos tiene dos funciones y es por eso que esta dividida en dos

partes denominadas:
e Producciony base de datos

Esta funcion la utilizan los departamentos de Software de base de datos,
Administracion de base de datos, donde se encuentran los administradores

de sistema operativos, cuchillas, optimizacion de la base, etc.
e Hardware
Donde interviene todo el departamento de infraestructura.

Esta base de datos estd montada en un Servidor IBM, la arquitectura de este
servidor es la “Blade”, ya que esta permite compactarse en un espacio mas
pequefio, ademas de su mayor simplicidad al momento de operar y por algunas

ventajas que brinda esta arquitectura.

Este servidor tiene un procesador power PC7, y el modelo es un P7-01,
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4.2. Infraestructura.

El cuarto de servidor como se lo denomina en la cooperativa es un cuarto
improvisado para su funcionamiento, por ende la infraestructura donde se
encuentra el servidor principal de base de datos es sumamente reducida es por
eso que la mejor opcidén en cuanto al servidor de base de datos fue usar un

servidor “Blade”, por su tamafio reducido.

En cuanto a la ubicacién del servidor, este esta en una situacion poco favorable
para su seguridad y éptimo rendimiento pues la altura que deberia tener para
garantizar su funcionamiento no es la adecuada en caso de que en el interior
de dicho lugar existiera alguna fuga de agua o algo relacionado que pudiera

afectar a este servidor.

Las paredes que rodean al servidor estan en condiciones poco favorables pues
ya estan desmoronandose poco a poco por su mal estado, al igual que su
techo se ve que ya posee pequefias abertura por donde se podria dar algun

ingreso ya sea de agua, polvo, que pueden dafiar el servidor.
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Actual centro de datos

Figura 16: Plano actual Centro de Datos
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4.3. Situacion climatica.

Haciendo referencia a la situacién climatica dentro del lugar donde se
encuentra el servidor principal de base de datos, esta no cuenta con un sistema
de refrigeracion apropiado para el correcto desenvolvimiento del servidor, pues
con lo Unico que cuenta este lugar es con un ventilador para enfriar todo los

equipos utilizados en dicho servidor.

Foto 1: Equipo de Refrigeracion.

Fuente: Cooperativa Jardin Azuayo.

No cuenta con un sistema de aire acondicionado lo que pone en riesgo al
servidor en caso de posible calentamiento exponiendo toda la informaciéon a

una posible perdida.

4.4. Rack de servidores y cableado de red

La actual situacion del rack donde se encuentran todos los servidores y
principalmente nuestro objetivo a investigar como lo es el servidor de base de

datos, se encuentra saturado debido a su poco espacio fisico lo que ha
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dificultado la adquisicién de otro rack para poder mermar sus cargas y poder

administrarlo de la mejor manera.

Foto 2: Rack de Servidores.

Fuente: Cooperativa Jardin Azuayo.
En este rack podemos ver como se encuentra completamente lleno y no da

opcién para poder adquirir un nuevo servidor en caso de que fuese necesario.

Refiriéndonos al ambito de tendido de la red, es aun pero, pues tanto el ingreso
de los cables de red y telecomunicaciones, como la salida de los mismos hacia
las diferentes areas de trabajo se los realiza por el mismo espacio de ingreso y
salida, el mismo que esta en deplorables condiciones lo que puede ocasionar la
perdida de informacion o sefal al ingreso y a la salida de la informacion

procesada.

Por ende todo el cableado estructurado que se deberia tener esta

completamente obsoleto.
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Foto 3: Ingreso y Salida de Cables de Red.
Fuente: Cooperativa Jardin Azuayo.

4.5. Situacion eléctrica.

El sistema de red eléctrica dentro del espacio donde se encuentra el servidor
es sumamente obsoleta por existen cables por doquier lo que puede traer
consecuencia nefastas en caso de roce con otros cable que pueda traer

consigo algun incendio o desastre que afecte los datos almacenados.

Foto 4: Tomas de Corriente.

Fuente: Cooperativa Jardin Azuayo.
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4.5.1. Planta alterna de energia.

Este servidor estd conectado a un UPS, con capacidad de funcionamiento
durante 15 minutos hasta que se pueda iniciar el funcionamiento con el

generador alterno.

I

Foto 5: UPS.

Fuente: Cooperativa Jardin Azuayo.

Esta planta de generacion de corriente alterna, que funciona en caso de
interrupcion de la electricidad normal tiene una capacidad de
funcionamiento de 6 horas continuas por cada abastecimiento completo de

combustible.

El mantenimiento que se le da a este generador es mensual por lo que su
funcionamiento siempre estd garantizado para que soporte cualquier

emergencia que surgiere.



Foto 6: Generador de corriente alterna.

Fuente: Cooperativa Jardin Azuayo.

Foto 7: Generador de corriente alterna.

Fuente: Cooperativa Jardin Azuayo.

Foto 8: Generador de corriente alterna.

Fuente: Cooperativa Jardin Azuayo.

-48 -
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En caso de que dicho generador no funcionare adecuadamente o no se
encendiera, el servidor quedaria fuera de servicio lo que involucraria que

toda la cooperativa a nivel de todas sus agencias deje de funcionar.

4.6. Sensores y extintores.

Refiriéndonos a extintores, este espacio no cuenta con un sistema automatico
de extincion en caso de que se diere algun desastre dentro del espacio donde
se encuentra dicho servidor, lo que cuentan es con un solo extintor manual, con

polvo quimico para evitar dafio en los equipos.

Foto 9: Extintor.

Fuente: Cooperativa Jardin Azuayo.
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En tal motivo, tampoco posee ningun tipo de sensores al interior, ya sea
sensores de humo, sensores de agua, o cualquier tipo de sensor que debiese

tenerse al interior y exterior de este espacio fisico para el servidor.

4.7. Ingreso de personal

Dentro del area de sistemas existe las politicas internas en donde esta

reglamentado que nadie puede ingresar solo personal autorizado.

Se da permiso para su ingreso previo aprobacion del coordinador del area, este
permiso debe ser solicitado de forma escrita al antes mencionado, indicando el

porqué del ingreso y la cantidad de personas que van a ingresar.

Pero el area fisica como tal, no cuenta con un sistema de seguridad automatico
como por ejemplo lector de huellas, sensores o algo seguro, lo Unico que
cuenta es con la persona encargada del lugar el mismo que tiene el ingreso

mediante una llave comudn y corriente.
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Foto 10: Ingreso a los Servidores.

Fuente: Cooperativa Jardin Azuayo.

No posee personal que trabaje las 24 horas si se diere algun inconveniente en
el servidor, pero lo que esta dispuesto en la normativa interna es que las
personas que trabajan en esta area deben estar vigentes a cualquier hora ya
sea desde sus hogares para poder dar solucion en caso de algun

inconveniente.

4.8. Respaldos del servidor principal.

Los respaldos de informacién de la base de datos se los realiza a través de

una aplicacién que nos brinda la base de datos Oracle.



-52-

Esta herramienta se denomina RMAN (recovery manager), que es la que nos

permite realizar la copia de respaldo.

Este respaldo se lo realiza diariamente a las 4 AM, dicha informacion

respaldada se lo va almacenando en un array de discos.

Esta informacion se va pasando igualmente diariamente a cintas de respaldo
mediante un robot de cintas, que luego seran almacenadas en las bévedas del

Banco Bolivariano.



5.1.
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CAPITULO V

PROPUESTA

DISENO DE UN DATACENTER, ESQUEMA DE RESPALDO CON SU

ESPACIO FiSICO Y ADMINISTRACION DEL DATACENTER

Data Center

Un centro de datos (data center) es uno de los recursos claves en las
empresas, para evitar posibles grandes pérdidas como consecuencia del

ingreso no autorizado de personal, deficiente estructura eléctrica, etc.

Un datacenter dentro de la institucién nos brindara confiabilidad y seguridad
tanto en los equipos a nivel fisico como los datos légicos que se encuentran

dentro de estos servidores.

El construir un data center completo que satisfaga todas las necesidades no
es tarea facil, pues los avances tecnoldgicos, las reestructuraciones
organizativas e incluso los cambios de la sociedad en general pueden
imponer nuevas exigencias lo cual dificulta garantizar que un data center

permanecera intacto varios afos.

En la construccién de un Datacenter, existen estandares internacionales

gue garantizan el funcionamiento del mismo.

En la construccion de un Datacenter se debe considerar los “Tier”, que no

es mas que la manera de describir la:

e Disponibilidad

e Confiabilidad.
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e Costos estimados de construccion y mantenimiento.

Es decir entre mayor Tier se tenga en un datacenter mayor confiabilidad se

tendra en el mismo.

5.1.1. Clasificacion de los Tier.

Segun el estandar TIA-942, mediante el cual nos guiaremos, los Tier se

clasifican en 4, y estos son:

e Tier |: Infraestructura basica
e Tier Il: Infraestructura con componentes redundantes
e Tier lll: Infraestructura con Mantenimiento simultaneo

e Tier IV: Infraestructura Tolerante a Fallas

Tier | Tier Il Tier I Tier IV

Tiempo promedio de caida|28.8hrs |22.0hrs |1.6hrs 0.4 hrs

anual

Disponibilidad 99.671% | 99.741% | 99.982% | 99.995%

Tabla 15: Tabla comparativa de Tier

La tabla detallada, muestra el promedio que pudiere tener en datacenter
anualmente, dependiendo de nuestro Tier, al igual que la disponibilidad que

tendra dicho datacenter para operar con confiabilidad.

El Tier a lograr en esta propuesta en el “Tier IV”, logrando asi la maxima

disponibilidad y un tiempo de caida anual del menor lapso posible.
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Segun la Norma TIA-942 estos son los requerimientos de los diferentes

elementos de un Data Center:

e Estructura y Ubicacion
e Acceso

e Proteccion.

e Equipos

e Esquema de respaldo.

e Disefio fisico para los respaldos.

Conociendo que la cooperativa tiene una muy buena capacidad econdémica
para solventar la construccion y equipamiento de un datacenter lanzamos la

propuesta de construir dicho espacio.
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Figura 17: Disefio Data Center

Descripcion

1.

2.

Sistema Biomeétrico.

Sensores y camaras de vigilancia.
Sistema PDU

UPS

Equipos de control

Rack de servidores.
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7. Piso Flotante

La propuesta tomando en cuenta los estandares requeridos segun las normas,
y teniendo en cuenta la situacion actual de la cooperativa el monto aproximado
en la construccion del datacenter para su correcto funcionamiento tendria el

costo de: 15585.00 dolares.

A Realizar ST <L
Desarrollo
Estructura y Ubicacion 5900.00 dolares
Accesos 1800.00 délares
Proteccioén 3200.00 délares
Equipos 4685.00 dolares
Total 15585.00 délares

Tabla 16: Costo Total Datacenter

A continuacion desglosaremos cada uno de los puntos, y sus respectivos

implementos que seran utilizados para conseguir dichos puntos.

5.2. Estructuray ubicacién

5.2.1. Piso, Techo y paredes

Piso.
La construccion del piso base para la implementacion del datacenter, sera
construido a base de hormigdn, en el espacio que se cree conveniente

implementar este moderno centro de datos.
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Una vez construido el piso base, se procedera a colocar un sistema de piso
falso, un sistema de Piso Falso es usualmente recomendado para instalaciones

de Datacenter.

Este tipo de sistema no solamente nos permitird construir un ambiente
estéticamente agradable y comodo sino que también nos facilitara la instalacién
y colocacién del cableado de energia eléctrica y el cableado de datos.
También, nos permitirdA mayor flexibilidad para el acceso y cambios en el

cableado, que el que se conseguira mediante canaletas fijas empotradas.

Adicionalmente, se manejara una conveniente separacion entre cables de
energia y cables de datos, a fin de prevenir cualquier tipo de interferencia

electromagnética.

El Sistema de Piso de Falso va a estar constituido por los siguientes

elementos:

Pedestales y Travesafos
Los pedestales y travesafos definen la estructura que va a soportas a los
paneles que conforman el “piso falso”, los cuales, a su vez, se asientan sobre

el piso base de hormigon.

Figura 18: Pedestales y Travesafos
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Paneles
Los paneles seran rigidos, no combustibles y adicionalmente van a seran

diastaticos.

Figura 19: Paneles

En definitiva en piso falso a colocarse cumplira con las siguientes

especificaciones.

e El areatotal a ser cubierta es de 42 mts2.

e Los paneles seran de 61cm x 61 cm.

e La altura del piso falso va a ser de 40 cm.

e Se realizara los cortes y/o agujeros necesarios en el piso falso para
permitir el paso del cableado de conexiones respectivas para todos los

equipos.

Techo y paredes
El techo sera cubierto por un sistema de cielorraso, que cubrird cualquier

molécula de basura que puedan dafar los equipos al interior.

Igualmente las paredes seradn cubiertas con vinil antiestatico, que nos

garantizara la seguridad de los equipos.
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5.2.2. Area fisica.

Como se indico el espacio designado para la construccion del datacenter en la
figura 6, una vez construida la parte fisica tendremos el ares fisica de la

siguiente manera:

Figura 20: Plano de colocacion Data Center

Figura 21: Colocacion Data Center
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La construccion de toda esta parte de estructura y ubicacién del datacenter

tendra un costo de: 13100.00 dolares.

L Tiempo Costo de

Estructura y ubicacion
Propuesto Desarrollo

Estructura de piso, paredes vy 25 dias 3000.00 délares
techo
Colocacion del piso falso 7 dias 600.00 ddlares
Colocacion de cielorraso 3 dias 200.00 délares
Colocacion de vinil en las 5 dias 100.00 délares
paredes
Mano de obra. O dias 2000.00 délares
Total 32 dias 5900.00 ddlares

Tabla 17: Costo Estructura Fisica

5.3. Acceso

5.3.1. Sistema biométrico

Para tener una seguridad optima al momento de

ingresar al

“‘HandKey II”.

datacenter,

se propone utilizar un

sistema biométrico actual, para ello utilizaremos el

Este sistema biométrico utiliza una tecnologia

biométrica de geometria de la mano, probada en el

Figura 22: Sistema
Biométrico campo que grafica y verifica el tamafio de la mano
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en menos de un segundo.

Adicional a esto, este moderno sistema de seguridad biométrico viene con un
controlador de puerta completo que provee operacion de cerradura a la puerta,

solicitud de salida y monitoreo con alarma.

ESPECIFICACIONES HANDKEY I

Ancho 22.3 cm
Dimensiones Alto 29.6 cm
Profundidad 21.7 cm

Peso 2.7 kg.
Tiempo de registro De un segundo
Mantenimiento de datos 5 aflos

Entrada bajo solicitud ingresada.
Control de cerradura de puerta.
Seguridad

Monitoreo de alarma Puerta forzada

Identificacion rechazada

Controles de puertas

Garantia 24 meses.

Tabla 18: Especificaciones Sistema Biométrico.

5.3.2. Puertas de ingreso

También se instalara una puerta de seguridad que garantiza su inviolabilidad, a
la vez que proteja contra siniestro como incendios o ingreso de personal no

autorizado.

La puerta serd& sumamente soélida para que impida cualquier tipo de

vandalismo.
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Las cerraduras de esta puerta estaran controladas por el sistema biométrico

para que garantice su funcionamiento.

La puerta constara con las siguientes especificaciones:

e Ladimension serd de 1.10 mts de ancho por 2.1. mts de alto.
e La puerta sera elaborada en hierro laminado en caliente.
e El espesor de la plancha de hierro sera de 2mm.

e Contendra planchas de lana de fibra de vidrio para aislamiento térmico.

El costo total para la implementacién en la seguridad de acceso al datacenter

estara dividido en:

COSTO EN SEGURIDAD DE ACCESO
Sistema biométrico HandKey Il | 1400.00 délares
Puerta de seguridad 400.00 dolares

Total 1800 ddlares

Tabla 19: Costo Seguridad en Acceso
5.4. Proteccion

5.4.1. Sensores

Los sensores realizan la funciéon de

e o detectar la posibilidad de un evento
[ «
> de incendio o calentamiento. Lo
et — . .z
o — hace mediante una deteccion
e — S
=\

cruzada entre dispositivos que

Figura 23: Piso Flotante
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pueden detectar humo, calor o fuego, de esta manera se garantiza la

confiabilidad operativa.

Dentro de los sensores que utilizaremos dentro de nuestro datacenter seran los

sensores Panasonic, serie IP51 | 4350, que son los sensores que nos enviaran

sefales de alerta tanto de humo como de calor dentro del data center, estos

sensores tienen las siguientes caracteristicas.

Este detector es de perfiles mdltiples.

e Contiene un fotoeléctrico (Optico) detector de humo y un detector de

calor dentro de un espacio fisico.

e Tiene una camara de detecciéon de humo, con un sistema de alta

eficiencia dptica que consiste en un LED y un fotodiodo con dos lentes.

e Posee un sensor de calor.

5.4.2. Camaras (CCTV).

Figura 24: Software GV-AUTOSW

Las camaras también cumplen un rol
importante dentro del datacenter, pues
son estas quienes grabaran todo lo que

suceda dentro de dicho espacio fisico.

Para controlar y vigilar todo lo que
suceda al interior del datacenter

utiizaremos un sistema de CCTV

llamado “Software GV-AUTOSW?,

mediante el cual controlaremos todas
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las camaras a ser instaladas en su interior desde lo que seria el area de

sistemas.

Este sistema cuenta con camaras IP tipo DOMO, serie NIB-213M.

Figura 25: Camara Tipo Domo

Estas son las especificaciones técnicas del software “GV-AUTOSW”

ESPECIFICACIONES GV-AUTOSW

Audio / Video grabacion

Camara de compatibilidad

Velocidad de grabaciéon de
imagen

Monitoreo
Blsquedas

Idiomas

Sistemas operativos de
Servidor

Notificacion

MPEG-4, MIPEG
IP tipo DOMO, serie NIB-213M

de hasta 30 cuadros por segundo

video vigilancia remota a través de la interfaz
gréfica de usuario intuitiva

Busqueda inteligente por evento y fecha / hora /
camara

Inglés, francés, portugués y espafiol

Windows XP Pro SP2 o 3, Windows 7, Windows
2008 (32 bits)

De Alarma SMTP (correo electronico),
notificacion SMS de eventos de cémara: el
cierre de movimiento y de contacto. Notificacion
de alarma graficos en el software de cliente

Tabla 20: Especificaciones Sistema CCTV
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5.4.3. Sistema de refrigeracion y antiincendios

Sistema de refrigeracion
Al interior de nuestro datacenter contaremos con modernos sistemas de
refrigeracion que evitaran sobrecalentamientos en los equipos que se

encuentren implementados.

Figura 26: Sistema de Refrigeracion.

Nuestro sistema de refrigeracion sera un: “bastidor HP G2 de profundidad

(AFO57A).
SISTEMA DE REFRIGERACION “HP G2 AF057A”
marca HP
Dimensiones 12,7x6 x20 cm ; 115 Kg
Ventiladores Ventiladores intercambiables en caliente
Aire Proporciona aire helado a lo largo de toda la

altura del bastidor.

Tabla 21: Caracteristicas del sistema refrigeracion

Sistema antiincendios

Para nuestro sistema de extincién en caso de incendio se colocaran tanto

tuberia de conduccién, como tuberias de dispersion al interior del datacenter.
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Las tuberias de conduccion seran colocadas con el fin de poder agilitar la

circulacion del polvo quimico que se utilizara para rociar los equipos del interior.

Las tuberias de dispersién se encargaran de dispersarlas por las diferentes

partes de los equipos.

CARACTERISTICAS SISTEMA ANTIINCENDIOS

Tuberia de conduccion Seréan de 1 pulgada
Galvanizadas
Acero inoxidable

La dispersion sera de 180 a360 grados
La distancia de los equipos de 5 mts

La presion interna del cilindro sera de 360 psi

Tuberias de dispersion

Liberara el polvo una vez recibida la alarma de

Cilindro de polvo quimico incendio.

Se utilizara polvo quimico seco PC-34

Cilindros que cumplan las normas : DGN,
NOM.102-STPS-1994 (para datacenter)

Tabla 22: Caracteristicas Sistema Antiincendios.

El costo total en la implementacion de la proteccion esta desglosada en:

COSTO EN PROTECCION

Sensores (Panasonic IP51) 600.00 dolares
Sistema CCTV (GV-AUTOSW) 1100.00 ddlares
Sistema de refrigeracion 1000.00 ddlares

Construccion de tuberias 300.00 dolares
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Cilindros polvo quimico 200.00 délares

Total 3200 doélares

Tabla 23: Costo sistema de Proteccion.
5.5. Equipos

5.5.1. Rack o Gabinetes

Dentro del datacenter vamos a tener dos tipos de gabinetes o Rack, el primer
rack serd para poder colocar los servidores, estos Gabinetes o Rack deben

tener ciertas especificaciones estandares.

e Altura maxima 2.4m, preferiblemente 2.1m
e 42U de espacio minimo
e Profundidadde 1.0a1.1m

¢ Regletas: al menos una de 20Amp/120V

Rew

Figura 27: Rack de Servidores

Los segundos tipos de rack, los utilizaremos para colocar nuestro cableado

estructurado.
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Figura 28: Rack de Cables

Como existe ya un cableado estructurado dentro de la cooperativa, lo que se
pretende es Unicamente modificar ciertos tendidos de red que se encuentran en
condiciones poco Optimas para el funcionamiento correcto de la transmision de

datos.

Para reestructurar en cableado estructurado existente, utilizaremos La
categoria 5e, que es uno de los grados de cableado UTP descritos en el
estandar EIA/TIA 568B el cual se utiliza para ejecutar y transmitir datos a

velocidades de hasta 100 Mbps a frecuencias de hasta 100 Mhz.

Este tipo de cables tiene ciertas caracteristicas.

4 pares trenzados seccion AWG24

e Cada par de cable esta distinguido por colores, siendo estos naranja,
verde, azul y marrén

¢ Aislamiento del conductor de polietileno de alta densidad, de 1,5 mm de
diametro.

e Cubierta de PVC gris

e Disponible en cajas de 305 m
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COSTO EN RACKS

Rack hp AFO46A 530.00 ddlares
Rack HP 12u60 255.00 dolares
2 rollos de cable UTP 5 250.00 dolares
Total 1035.00 dolares

Tabla 24: Costo Racks

5.5.2. UPS

El UPS, nos va a proporcionar energia momentdnea mientras el generador
arranca para poder continuar con las labores normalmente hasta poder retomar

la energia normal para el funcionamiento del datacenter.

Figura 29: UPS

El Ups sugerido a comprar, es un UPS “TOWER WP-906 / WP-9010, que nos

brindara las siguientes caracteristicas.

e Tecnologia de doble conversion en linea y de alta frecuencia.

e Amplio rango de tension de entrada.
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e Tecnologia de control digital.

e Redundancia en paralelo N+1 (6 ~10 kVA).

e Auto diagnéstico durante el inicio del UPS.

e Administracion avanzada de bateria.

e Funcion de arranque en frio (encendido con CC).

e Carga automatica de baterias en modo UPS apagado.
e Proteccion contra descarga eléctrica y sobretension

e Proteccion contra cortocircuitos y sobrecarga.

¢ Regulacion automatica de ventilacion segun variacion de carga.
e Bateria externa opcional.

e Programacion de apagado y reinicio.

e Abastecimiento de energia de 10KVA / 7000W, durante 30 minutos.

Estas son las principales caracteristicas de nuestro sistema UPS, con el cual
se va a dar abastecimiento de energia a todo el rack de servidores, sistema de

refrigeracion y el sistema de proteccion.

El costo para la obtencion de este UPS sera de: 1200.00 dolares

5.5.3. Generador

Se va a contar con un generador de corriente alterna que garantice el
funcionamiento de todo el datacenter en caso de falla en la corriente normal,

para poder evitar posibles pérdidas por el desabastecimiento de corriente.

Se pretende adquirir un generador de corriente “Doosan”, que es el apropiado

para solventar las necesidad del datacenter.
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Figura 30: Generador

Las caracteristicas de este generador son las siguientes:

e Eltanque del generador alcanza 8 horas de funcionamiento continuo
e Motor diesel de 700kva/560kw.

e Generador de poco ruido

e Supresor de transigentes

e Cumple las normas de calidad 1ISO 9001

e Paneles de distribucion

El costo de este generador sera de: 1100.00 délares.

5.5.4. PDU

Los PDU o los conocidos como Unidad de Distribucion de Energia, el mismo
que se debe tener obligadamente para que este haga el cambio de energia
automaticamente cuanto procese que alguna de las fases de corriente normal

falle, para que de paso a la corriente alterna.
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Figura 31: PDU

El PDU que utilizaremos en esta propuesta sera un: PDU Eaton Powerware

5125, que tiene las siguientes caracteristicas:

e Integra aislamiento, monitoreo y distribucién de la energia con una gran
variedad de opciones.

e Ofrece una arquitectura escalable que garantiza maxima flexibilidad, en
un disefio compacto.

e Opciones adicionales de gran utilidad, especialmente Gtiles para
monitoreo y conectividad.

¢ Inigualable facilidad de uso gracias a que solo requiere acceso frontal
para su servicio.

e Entradas para cable en la parte superior e inferior del gabinete,

facilitando su instalacion.

El costo de este moderno sistema de distribucion de energia esta en: 1350.00

délares.

El costo total en la adquisicion de equipos que nos serviran para el correcto

funcionamiento del datacenter sera:
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COSTO TOTAL EN EQUIPOS

Costo en Racks 1035.00 dolares
UPS 1200.00 dolares
Generador 1100.00 dolares
PDU 1350.00 dolares
Total 4685.00 dolares

Tabla 25: Costo total de equipos

5.6. Esquema de respaldos

El actual modo de respaldo que maneja la cooperativa va de acuerdo a las

necesidades que este tiene.

Sin embargo se debe mejorar la disponibilidad de la base de datos, para ello se

propone la utilizacion de otro servidor en modo espejo.

Debido al alto costo que tiene un servidor nuevo, ya que un servidor nuevo
como el que posee actualmente la cooperativa estd alrededor de 35.000
dolares, por lo que se pretende es adecuar el anterior servidor que se tenia,

este es un IBM P5

Lo que se pretende es mejorar la disponibilidad de la base de datos en caso de
que esta llegara a caer, inmediatamente deberia entrar a funcionar nuestro

servidor espejo pues este va a estar a la par con el servidor principal.
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Lo que se pretende es desarrollar una copia de informacion tipo espejo, para
ello tenemos nuestro servidor principal, un IBM P7, y utilizaremos nuestro

servidor anterior un IBM P5.

Para poder desarrollar este método de disponibilidad de la base debemos

considerar tres cosas importantes:

e Hardware (fisico)
e Sistema Operativo

e Base de Datos

Hardware
Para poder generar una copia en espejo, lo que se refiere al aspecto fisico no
es lo importante, pero si se debe tratar de que tanto el servidor principal como

el servidor de copia sea de caracteristicas fisicas similares.

= '/
— v

Figura 32: Servidor P7 y P5
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Sistema Operativo

En cuanto lo que se refiere al sistema operativo, es recomendable tener en
ambos servidores el mismo sistema operativo, pues esto garantizara su
funcionamiento tanto en la copia de informacién como al momento de poner a

prueba su disponibilidad ante algin desastre que pudiera suceder.

En nuestro caso nuestro servidor de base de datos principal como el servidor
que vamos a utilizar como respaldo, utilizan el sistema operativo propio de IBM

como es AlX version 5.1

Base de Datos
En cuanto a la base de datos, es necesario que se encuentren las mismas

versiones tanto en el servidor principal como en el servidor espejo.

Si en caso se pretende implementar una nueva version de base de datos, es
necesario realizarlo este cambio de version en primera instancia en el servidor
espejo, para poder verificar que no existan error y luego de eso poder
implementarlo en el servidor principal, garantizando asi que en el cambio de

version la copia al servidor espejo no se va alterar.

De tal manera se plantea realizar la copia espejo del servidor principal IBM P7
a un IBM P5, el mismo que sera ubicado momentaneamente en el espacio

fisico donde trabaja ahora el actual servidor principal.

La sugerencia es colocar a nuestro servidor espejo en Paute, pero por el
momento no es factible, ya que se esta pensando en cambiar de localidad en la

oficina antes mencionada.

Sin embargo se planteara un disefio del espacio fisico.
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5.7. Disefio fisico para los respaldos.

El espacio fisico para los respaldos serd algo similar al disefio fisico del
datacenter general, pues la informacién que se va a manejar es igualmente

delicada para la empresa.

Por el momento como lo dijimos anteriormente vamos a disefiar el espacio

fisico donde se colocaran el o los servidores de respaldo.

El disefio que se implementara sera el siguiente:

Figura 33: Disefio de respaldos

Descripcion.
1. Sistema biométrico
2. Sensores y sistemas de vigilancia

3. Racks.
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4. Piso flotante

5. Canaletas de conexion.

La construccion del area fisica donde se vaya a colocar los respaldos

La construccion y adecuacion del espacio fisico para los respaldos tomando en

cuenta los gastos en la construccion del data center

A Realizar e <L
Desarrollo
Estructura y Ubicacion 2500.00 dolares
Accesos 800.00 ddlares
Proteccién 1500.00 ddlares
Equipos 2800.00 dolares
Total 7600.00 do6lares

Tabla 26: Costo espacio Respaldos

5.8. Plan derecuperacion.

Es importante definir los procedimientos y planes de accion para el caso de una

posible falla, siniestro o desastre en el area del datacenter.

Cuando ocurra una contingencia, es esencial que se conozca al detalle el
motivo que la originé y el dafio producido, lo que permitird recuperar en el

menor tiempo posible el proceso perdido.
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Los procedimientos deberdn ser de ejecucion obligatoria y bajo la
responsabilidad de los encargados de la realizacion de los mismos, debiendo

haber procesos de verificaciéon de su cumplimiento.

Las actividades a realizar en un Plan de Recuperacion se pueden clasificar en

tres etapas:

e Actividades Previas a la falla o desastre.
e Actividades Durante la falla o Desastre.

e Actividades Después de la falla o Desastre.

Actividades Previas al Desastre

Son todas las actividades de planeamiento, preparacion, entrenamiento y
ejecucion de las actividades de resguardo de los activos del Datacenter, que

nos aseguren un proceso de Recuperacion con el menor costo posible.

Actividades Durante el Desastre

Una vez presentada la Contingencia, Falla o Siniestro, se debera ejecutar las

siguientes actividades, planificadas previamente:

¢ Plan de Emergencias.

e Entrenamiento.
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Actividades después del desastre.

Realizar la averiguacion pertinente sobre los acontecimientos que han
sucedido, para que se haya producido el desastre, definiendo responsables de
lo acontecido, teniendo establecidas las sanciones en caso de ser negligencia

de la persona encargada de determinada labor.

5.8. Administraciéon del datacenter.

Para la administracion del datacenter una vez que este se encuentre
funcionando dentro de la organizacion, debemos tener en cuenta algunos

puntos

5.8.1. Revisiones

Una vez implementado el datacenter y ya funcionando, debemos realizar
revisiones constantes de sus diferentes partes como son: los pisos, el techo,

cableado de red eléctrica, cableado de red de datos, etc.

Siempre es necesario que se contrate a empresas terceras para que realicen
los mantenimientos de ciertos equipos que estan dentro del datacenter, entre

esos debemos realizar las revisiones de:

¢ Mantenimiento periddico del generador de corriente

Este mantenimiento se lo debe realizar mensualmente garantizando asi
el correcto funcionamiento del mismo en caso de ser necesario Su

intervencion en la cooperativa.

e Mantenimiento de los sistemas CCTV
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Se los debe ir realizando igualmente mensualmente, haciendo su
revisién sobre todo en la calidad de imagenes que se estan obteniendo,

y la memoria donde se estan almacenando dichas imagenes.

e Mantenimiento de la estructura fisica.
Se deben realizar las revisiones periddicas, estas pueden ser
trimestrales ya que la infraestructura no tiende a destruirse
continuamente, pero de ser necesaria su intervencion en los momentos

gue sean necesarios.

Al igual existen revisiones que los debe realizar personal de la misma
cooperativa pues son revisiones que se deben manejar internamente para

poder generar las respectivas bitacoras de control.

Esta revision sera:

e Revision del cableado

Se deben realizar revisiones aleatoriamente en los cables de red para poder
verificar si la velocidad que se implementd o la que se tenia se sigue

manteniendo.

Igualmente personal de telecomunicaciones debe realizar también
revisiones en los tendidos de energia, tanto al interior como al exterior del

datacenter para verificar que no existan falencias en las lineas de corriente.

e Revision en los servidores
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Se debe realizar revisiones diarias en los servidores para evitar que
cualquier cosa que pudiere lastimar o agredir al funcionamiento correcto de

dicho servidor que se esté revisando.
e Revisiones de los sistemas biométricos

Se tiene que verificar que los sistemas de seguridad tanto de ingreso como
los que vigilan el correcto funcionamiento estén en condiciones Optimas

para garantizar el funcionamiento en la seguridad del data center.

5.8.2. Bitacoras

S — 2m  Se deben llevar unas bitacoras de informacioén sobre
i v todos los mantenimientos que se van realizando, ya
sea diariamente, semanalmente o mensualmente, ya

sea cada requerimiento del mantenimiento que se

] e " necesite.

Figura 34: Bitacoras

Los datos que deben tener las bitacoras para las empresas terceras a la

cooperativa sera el siguiente:

Fecha de registro o mantenimiento
e Empresa que lo va a realizar

e Persona que lo realiza

e Aspectos a revisar

e Observaciones de lo encontrado.

e Mantenimiento realizado.



recomendaciones de cambio.
Conclusiones del mantenimiento.

Préximo mantenimiento.
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Igualmente debemaos realizar las bitacoras para los mantenimientos generados

al interior de la cooperativa, estos seran:

Fecha de revision

Area que lo realiza

Persona que lo realiza

Detalle de la revision de lo planteado
Sugerencia a lo analizado

Préxima fecha de mantenimiento.

Adicional a esta, también se deben generar todas las bitacoras de ingreso al

datacenter para poder tener un reporte especifico de todos los usuarios que

han tenido ingreso al datacenter:

Fecha de reporte
Fechay hora de ingreso
Usuario que ingreso

Fecha y hora de salida
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6. CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

Como conclusiones podemos decir, que la seguridad fisica del lugar donde se
encuentra el servidor de base de datos, debe ser muy bien creado y
resguardado con todas las seguridades pertinentes para evitar cualquier tipo de

robo o dafo de los equipos por algun inconveniente.

Remontandonos a lo analizado en lo referente la situacion actual fisica del
servidor de base de datos, podemos darnos cuenta que este espacio fisico no
cumple con los estandares minimos de seguridad fisica planteado por

organizaciones internacionales.

Al no tener ciertos estdndares de seguridad estamos sumergiéndonos en un
gran riesgo para la institucion como tal, exponiendo toda su informacion a
posibles ataques de terceras personas o sencillamente al ataque propio de la

naturaleza.

Es por esto que en el desarrollo de este tema hemos podido considerar la
mayor parte de puntos necesarios al momento de crear un datacenter y su

correcto funcionamiento.

Con esto se pretende mejorar la situacion actual fisica y estar inmersos ya
dentro de los estandares que se deben seguir, y de esta manera poder dar la

garantia de un buen funcionamiento a la institucion.
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6.2. RECOMENDACIONES

Para empezar a tener garantias sobre el servidor de base de datos y sus
respectivos respaldo debemos tener en cuenta el espacio fisico donde se
piensa colocar los servidor, principalmente el de base de datos, adecuarlo
correctamente para que el rendimiento del servidor sea optimo y poder

aprovechar todas sus ventajas en el desarrollo de la empresa.

Garantizar que el espacio fisico donde sera colocado dicho servidor, cumpla
con los estdndares minimos de funcionamiento, como la correcta colocacién de
canaletas para el tendido de cables de red, e igualmente para el tendido
correcto de la energia eléctrica, contar con un piso flotante para que los
servidores no se encuentren expuestos a posibles humedades, la correcta
ubicacion de los Rack para colocar los servidores, entre las mas importantes a

destacar, en cuanto a lo fisico.

Se les recomienda implementar un moderno sistema de ingreso del personal,
esto podria ser el control mediante un sistema biométrico, que garantice llevar
un registro apropiado de todas las personas que realizan el ingreso al

datacenter, al igual que no solo deberia ser este el Unico sistema de seguridad.

También se recomienda instalar los sistemas de CCTV, para poder controlar al
datacenter desde exteriores y asi garantizar aiun mas su seguridad tanto

interna como externa.

En cuanto al suministro de energia, se recomienda la correcta adquisicion de
una planta generadora de corriente para dar solucién a posibles fallas en la

corriente normal, recordar también que se tiene que tener un UPS en el
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datacenter para que este sea quien proporcione de energia momentanea,
hasta que se encienda el generador de corriente y poder continuar con las

labores correctamente.

Es importante no olvidarse de las revisiones periddicas que se tienen que dar al
datacenter creado para que este mantenga su curso normal y asi evitar
posibles paras en el servicio del servidor y evadir riesgos de perdida para la

cooperativa.

Es recomendable que las revisiones a todos los componentes que forman parte
del datacenter sean en lo posible mensualmente, pero de ser necesaria la
intervencidn antes se debe realizar con el Unico objetivo de mantener el

datacenter funcionando todos los dias.

Por otro lado no debemos descuidar también la seguridad de los respaldos que
se generen de la base de datos principal, pues estos nos seran de gran ayuda
en caso de que nuestro servidor principal caiga por algin motivo que pueda

darse.

Se recomienda que estos respaldos sean almacenados en otro lugar diferente
al del servidor principal, siempre y cuando que este lugar fisico para los
respaldos, también garantice el correcto almacenamiento de los mismos, e

igualmente con sus respectivas revisiones mensuales.
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Anexo Il

Articulos de derecho de seguridad informatica



