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RESUMEN

Las alarmas para vehiculos tradicionales son un sistema de seguridad que ofrece
funciones como:
e Bloqueo de puertas.
e Bloqueo central para evitar encendido del vehiculo.

e Alarma sonora.

Todo esto por medio de un control remoto, el mismo que se acciona siempre y
cuando se encuentre en el rango de distancia permitido por el dispositivo. Este tipo de
sistemas en la actualidad no son una fuente fiable de seguridad o nunca lo han sido ya
que para que su funcionamiento sea eficaz y evitar algun robo o dafio al vehiculo, el
propietario debe estar a una distancia muy corta para que pueda escuchar la alarma y
acercarse para constatar que todo esté bien.

El presente trabajo de titulacién pretende mejorar el sistema de seguridad
vehicular tradicional, adicionando funciones como: ubicacion en tiempo real, apertura
de puertas, bloqueo central y notificaciones de eventos dentro del vehiculo a través de

una aplicacion web y una App Android, utilizando tecnologias como:

e Sistema de posicionamiento global (GPS) para la ubicacion del vehiculo.

e Protocolo MQTT para la comunicacion entre el dispositivo electrénico y
los servicios web de Amazon para el Internet de las cosas (10T).

e Computacion en la Nube.

e Push Notifications, para las notificaciones al celular de los eventos

ocurridos en el vehiculo.

Para que el propietario del vehiculo obtenga informacién fidedigna y en tiempo
real acerca de algin evento de su bien a cualquier distancia, a través de una
computadora o un celular Android.

PALABRAS CLAVES: GPS, IoT, Servicios Web, MQTT, Aplicacion Web, App
Android, Computacion en la Nube.
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ABSTRACT

Traditional vehicle alarms are a security system that offers functions such as:

e Door locking.
e Central locking to prevent vehicle ignition.

e Audible alarm.

All this by means of a remote control, which is activated as long as it is within the
distance range allowed by the device. These types of systems are not currently a
reliable source of security or have never been so, since in order for them to work
effectively and prevent theft or damage to the vehicle, the owner must be within a very
short distance so that he can hear the alarm and come closer to make sure everything is
OK.

This titling work aims to improve the traditional vehicle security system, adding
functions such as: real-time location, door opening, central locking and notification of
events inside the vehicle through a web application and an Android App, using
technologies such as:

e Global Positioning System (GPS) for vehicle location.

e MQTT protocol for communication between the electronic device and
Amazon web services for the Internet of Things (10T).

e Cloud Computing.

e Push Notifications, for cell phone notifications of events that occur in the
vehicle.

So that the owner of the vehicle can obtain reliable information in real time about

any event of his property at any distance, through a computer or an Android cell phone.

KEYWORDS: GPS, loT, Web Services, MQTT, Web Application, App Android,
Cloud Computing.
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INTRODUCCION
ANTECEDENTES DE LA SITUACION OBJETO DE ESTUDIO

Power Engineering Ecuador es una empresa constituida el afio 2016, se encuentra
ubicada en el sector Luluncoto Bajo en la ciudad de Quito provincia de Pichincha,
legalmente representada por el Ing. Javier Chacon Gerente General de esta, se dedica a
la consultoria, ingenieria y servicios integrados tanto en el ambito del sector residencial,
industrial, como en el sector petrolero.

Se encuentra conformado por un grupo de jovenes altamente especializados en
diferentes ingenierias, tales como: Ingenieria de Incendios, Eléctrica, Electronica,
Mecénica, Civil, Sistemas, Agroindustrial y de Alimentos.

Entre las varias ideas para nuevos proyectos que se dan dentro de Power
Engineering Ecuador, surge una con la necesidad de crear una alarma vehicular que se
conecte a través del internet y que se pueda monitorizar en una pagina web y con una
aplicacion celular, dando paso a la utilizacion de nuevas tecnologias para la
interconexion de dispositivos electronicos con un sistema centralizado web.

En las principales ciudades del Ecuador como: Quito, Guayaquil y Cuenca, los
robos a vehiculos particulares han crecido considerablemente en los Gltimos afios. Los
propietarios de los automotores, cada vez adicionan accesorios considerados de lujo
como lo son radios con pantallas tactiles, asientos de cuero, parlantes, adornos para la
palanca de cambios y volante, etc., lo que incrementa el valor del vehiculo.

Entre el 1 de enero del 2015 hasta el 16 de julio del 2017 la policia Judicial
reporto el robo de 13.271 automotores de los cuales se han recuperado 2363, otro dato
que cabe destacar es también que se han sustraido 15.966 motos de las cuales se
recuperaron 1.032, solo en 2015 y 2016.

El Coronel Ortega, Jefe Policial; afirma que la mayoria de estos robos ocurre en
las calles, vias o parqueaderos privados y publicos cuando estan estacionados; también
afirma que, del total de los casos, en un 62% los delincuentes violan las seguridades de

los carros.
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Fuente:  Fabrizzio Obando Laaz / El telégrafo  (Julio, 2017)
https://www.eltelegrafo.com.ec/noticias/judicial/13/en-2-anos-y-medio-la-policia-
registro-el-robo-de-13-271-carros.

En la actualidad existen en el mercado varias empresas de seguridad vehicular que
brindan servicios de rastreo satelital como Sherlock de Hyundai, Chevystar de
Chevrolet, Hunter etc. Las mismas que dependiendo de los servicios que necesita el
usuario para su vehiculo los costos se elevan. Un servicio basico sobrepasa los 850
ddlares, una renovacion anual con un costo mayor a 280 dolares y atados a un
mantenimiento obligatorio con un costo adicional anual.

Chevystar

chevrolet.com.ec. (2018). Contacto Chevystar | Chevrolet. [online] Available at:
https://www.chevrolet.com.ec/quiero-chevystar/contacto.html [Accessed 22 May 2018].

Tracklink

Tracklink. (2018). Solicitar Cotizacion - Toma el Control Total | Tracklink.
[online] Available at: https://www.tracklink.com.ec/solicitar-cotizacion/ [Accessed 22
May 2018].

Servitrack

Servitrack-gps.com. (2018). Individuales — Rastreo Satelital en Quito — Ecuador.
[online] Available at: http://www.servitrack-gps.com/servicios-individuales/ [Accessed
22 May 2018].

PLANTEAMIENTO DEL PROBLEMA

El indice de robos a vehiculos particulares en los ultimos afios ha ido en aumento
en las principales ciudades del Ecuador Quito, Guayaquil y Cuenca, estos ocurren en su
mayoria cuando el automotor se encuentra parqueado, es decir; en estacionamientos
tanto publicos como privados e inclusive fuera del domicilio de los propietarios.

Los vehiculos afectados en su gran mayoria poseen un sistema de alarma
vehicular estandar, el mismo que ofrece funcionalidades como bloqueo central,
desbloqueo mediante una clave de 4 numeros, alarma sonora en caso de que se impacte
fuertemente o se abra alguna puerta mientras se encuentra bloqueado el automotor. Este
tipo de sistemas en la actualidad no garantizan seguridad al vehiculo, ya que para que

funcionen correctamente y brinden un 100% de seguridad debe existir un custodio fisico


https://www.eltelegrafo.com.ec/noticias/judicial/13/en-2-anos-y-medio-la-policia-registro-el-robo-de-13-271-carros
https://www.eltelegrafo.com.ec/noticias/judicial/13/en-2-anos-y-medio-la-policia-registro-el-robo-de-13-271-carros
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cerca del mismo, que debe estar pendiente de la alarma sonora y verificar
inmediatamente algun tipo de novedad.

Otra falencia que posee este tipo de sistemas es que, si el duefio se olvida las
Ilaves y el control de la alarma dentro del vehiculo y éste se blogquea, la Unica manera de
abrir el automdvil sera vulnerando las mismas seguridades que se supone asegura el
dispositivo instalado.

Es preciso desarrollar un sistema de alarma que cumpla con las necesidades
actuales y utilice las nuevas tecnologias para que solvente las falencias de los sistemas
de alarma estandares que poseen los vehiculos particulares de gama media en la
actualidad.  Fabrizzio Obando Laaz / El teléegrafo  (Julio, 2017)
https://www.eltelegrafo.com.ec/noticias/judicial/13/en-2-anos-y-medio-la-policia-

registro-el-robo-de-13-271-carros.

JUSTIFICACION

Los motivos que llevaron al desarrollo del sistema propuesto, se centran en que, el
sistemas de alarma vehicular estdndar no posee funcionalidades para poder brindar al
cliente una notificacién en tiempo real de algun suceso ocurrido en su vehiculo, mucho
menos le ofrece controlarlo remotamente, enviando 6rdenes como abrir puertas, solicitar
ubicacion actual o activar el bloqueo central, por lo que los vehiculos que tengan
instalado este tipo de sistemas en la actualidad se encuentran expuestos a eventos
negativos tales como robo, dafio en puertas al intentar sacar las llaves olvidadas dentro
del automotor, etc. Por tanto, se pretende ayudar a los propietarios de los vehiculos
cuando algun evento negativo suceda en su automotor, enviando una notificacion en
tiempo real con informacion acerca de lo ocurrido; ademas, podra de forma remota y a
través de un sistema web o aplicacion Android ejecutar 6rdenes hacia el automovil a
través de Internet tales como: abrir puertas (en caso de olvido de las llaves al interior del

vehiculo), activar el bloqueo central y obtener la ubicacion actual de su automotor.

OBJETIVOS

GENERAL

Desarrollar un sistema web para el monitoreo vehicular a través de secuencias de

imagenes, posicionamiento global, notificaciones de eventos; mediante una interfaz web


https://www.eltelegrafo.com.ec/noticias/judicial/13/en-2-anos-y-medio-la-policia-registro-el-robo-de-13-271-carros
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y una aplicacion Android, utilizando hardware y software libre para la empresa Power

Engineering Ecuador.

OBJETIVOS ESPECIFICOS

e Establecer las caracteristicas necesarias de hardware y software que se van a
utilizar para el desarrollo del sistema web de seguridad vehicular, el mismo que
sera capaz de capturar imagenes fotograficas, coordenadas de posicionamiento
geografico y visualizar eventos internos del vehiculo.

e Diseflar una base de datos para almacenar toda la informacion recibida y
permitir a cada usuario consultar la informacion de su vehiculo mediante la
aplicacion Android y un portal web.

e Implementar el aplicativo web y los servicios REST para el aplicativo movil
Android en la nube de Amazon.

e Crear maqueta en la cual se instala el dispositivo fisico, donde se simulara el
funcionamiento de la alarma y su interaccion con el aplicativo web y el

aplicativo movil.

ALCANCE

El proyecto a desarrollar tiene como alcance la creacion de un prototipo de alarma
vehicular incorporando funcionalidades tecnoldgicas que permitan a los propietarios de
vehiculos contar con: activacion del bloqueo central, apertura de puertas remotamente,
conocer la ubicacion de su automotor en tiempo real; y por ultimo ser notificado si su
automovil fue golpeado fuertemente o abrieron las puertas sin autorizacion.

Cabe destacar que el ensamblaje del presente proyecto se lo realiza en una
maqueta en donde se probaran todas las nuevas funcionalidades antes mencionadas,
dicha maqueta tiene los siguientes elementos: motores para apertura de puertas, blogqueo
central, sensor de impacto, GPS vy la raspberry, que es la computadora central de la

nueva alarma.
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DESCRIPCION DE LOS CAPITULOS

El presente trabajo de titulacion consta de 4 capitulos y un apartado para las
conclusiones y recomendaciones de la investigacion.

Capitulo | FUNDAMENTACION TEORICA. Presenta el estado del arte de
propuestas similares ya desarrolladas, conceptos y caracteristicas mas relevantes
utilizadas para el desarrollo del prototipo.

Capitulo Il MARCO METODOLOGICO. Presenta el como se realizd la
investigacion, detallando las técnicas, métodos, herramientas de recoleccion de
informacion.

Capitulo 1l PROPUESTA Presenta el detalle de la solucion técnica que se
implemento para la resolucion del problema investigado.

Capitulo IV IMPLEMENTACION Presenta la forma en la cual se implementd el
producto desarrollado, con sus respectivas pruebas y un analisis de resultados.



1 CAPITULO 1. FUNDAMENTACION TEORICA

En el presente capitulo se examina y se define el tema de investigacion, basandose
en trabajos de investigacion, libros, documentos electronicos que proporcionan

informacidn de las herramientas a utilizar en el presente trabajo.

1.1 SISTEMA DE RASTREO SATELITAL

Son un conjunto de tecnologias implementadas entre si para otorgar al usuario
informacién de la ubicacion geografica de un bien, los mismos; en su version mas
basica utilizan GPS y transmisién de datos mediante SMS a través de la red
GSM/GPRS de cualquier operadora movil.

Con base en la tesis desarrollada en la Escuela Politécnica del Ejército Extension
Latacunga en el afio 2004 por los Ingenieros Washington Andrés Morales Rosales y
Bertha Lizbeth Patin Sandoval “Disefio y Construccion de un sistema electronico de
alarma e inmovilizacion vehicular con reconocimiento de huella dactilar y
configuracién via bluetooth” donde se propone la utilizacion de un sistema biométrico
para identificacion del propietario para poder encender el vehiculo y también la
utilizacion de tecnologia bluetooth compatible con cualquier asistente personal digital
(PDA), teléfono inteligente o computadora personal para la apertura de las puertas en
caso de pérdida u olvido de las llaves del vehiculo, se obtuvo un sistema confiable y
versatil. La propuesta realizada en esta tesis es muy interesante al utilizar tecnologia
biométrica y la especificacion de comunicacion bluetooth brindando un sistema robusto
con respecto a seguridad vehicular. La gran desventaja que se puede mencionar es la
corta distancia a la cual debe situarse el duefio del vehiculo para poder interactuar con el
mismo y obtener la informacion a través del bluetooth, como se puede apreciar, la
informacidn obtenida no es en tiempo real ya que el dispositivo se debe sincronizar con
el vehiculo para obtener la informacidn de lo ocurrido en el automovil.

Ademaés la investigacion realizada en la Universidad Técnica de Ambato de Juan
Gabriel Acosta Calderén quién desarroll6 el “Sistema de control y monitoreo vehicular
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utilizando tecnologia RFID y envio de alertas mediante mensajes de texto” en Junio del
2015, destaca el uso de la tecnologia RFID y el envio de mensaje te texto cortos (SMS)
utilizando la red GSM de una operadora movil cuando ocurra algun incidente, en el
proyecto se evidencia que las notificaciones que alertan algun suceso dentro del
vehiculo se lo hace en tiempo real a través del envio de un mensaje de texto, se utiliza la
tecnologia RFID a través de tarjetas de proximidad (TAG) para desactivar las cerraduras
electromagnéticas en el caso que la alarma se hubiese activado por algun evento. El
sistema es una gran propuesta, pero cabe recalcar que las TAG son facilmente clonables
mediante dispositivos desarrollados especificamente para este fin, o la pérdida de éstas
se hace muy cotidiano, por lo tanto, se puede decir que posee una vulnerabilidad en el

uso de esta tecnologia.

1.2 BLUETOOTH

Segun Albert S. Huang y Larry Rudolph en su libro “Bluetooth Essentials for
programmers” publicado en 2007 bluetooth es una forma para que los dispositivos se
comuniquen de forma inalambrica a corta distancia.

En la pagina web oficial de la IEEE (http://www.ieee802.0rg/15/pub/TG1.html) se
puede encontrar la siguiente definicién de bluetooth establecida con el estandar
802.15.1 que dice “Bluetooth es una especificacion industrial para conectividad de corto

alcance basada en RF para dispositivos personales portatiles”

1.3 RFID

En el libro de Daniel M. Dobkin “The RF in RFID Second Edition” del afio 2003
se dice “Para remediar algunas de las deficiencias de la identificacion automatica optica,
debemos cambiar a una técnica alternativa, Identificacion por Frecuencia de Radio
RFID por sus siglas en inglés. RFID es el uso de comunicaciones de radio para
identificar un objeto fisico...”

1.4 GSM

Gunnar Geine en su liboro GSM Networks: Protocols, Terminology, and
Implementions publicado en 1998 dice lo siguiente: La primera vez que aparecié el
acronimo GSM fue en 1982 que significaba Groupe Spéciale Mobile. La tarea del GSM

fue definir un nuevo estandar para la comunicacion en el rango de los 900Mhz. En 1991
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el significado del acrénimo fue cambiado a Global System for mobile communications,
en el mismo afio también se vio el nacimiento de la primera derivacion del GSM, el
DCS Digital Cellular System 1800 que, resumiendo, es traducir el sistema GSM a un

rango de frecuencia de 1800 MHz.

1.5 GPS

Segun Pratap Misra y Per Nge en su libro GLOBAL POSITIONING SYSTEM
signals, Measurements, and Perfomance publicado en el 2012 dicen lo siguiente “El
GPS representa el fruto de varias tecnologias, que maduraron y se unieron en la segunda
mitad del siglo XX. En particular, las plataformas estables basadas en el espacio, las
normas de frecuencia atdmica ultra estables, la sefializacion de espectro ensanchado y la
microelectronica son el desarrollo clave de una idea antigua para el posicionamiento: la
determinacion de la posicion o trilateracion midiendo distancias desde puntos

conocidos.”

1.6 GENEXUS

En su pégina oficial se denominan como “La primera herramienta inteligente para
crear y mantener software automaticamente”, su primera version Genexus 1.0 fue
lanzada en 1989 y su ultima Genexus 15 fue lanzada en 2016, ha transcurrido méas de 20
afios de evolucion de esta herramienta obteniendo en la actualidad varios beneficios
como: agilidad en el desarrollo, generacion automatica de aplicaciones multiplataforma
y base de datos, facilidad para integracién de sistemas empresariales sin modificar sus
sistemas actuales. Se puede generar aplicaciones para web, escritorio y mdviles de
forma nativa.

Tomando en cuenta uno de sus valores “La tecnologia cambia, pero el
conocimiento perdura”, se podria establecer que su funcionamiento principal radica en
centralizar el conocimiento (Knowledge base) y luego a través de sus diferentes
generadores (Lenguaje de Programacion, Base de Datos, Servidor de Aplicaciones, etc.)
poder crear y desplegar la aplicacion requerida. Cabe destacar que la ultima version de
Genexus simplifica aun méas el desarrollo, facilitando de esta manera a la
Transformacién digital de cualquier empresa, mediante la inclusion de transacciones
dindmicas y nuevos proveedores de Cloud Computing.

En la siguiente imagen se puede apreciar las tecnologias soportadas en la

actualidad:
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Figura 1.1 Tecnologias soportadas en la actualidad.
Fuente: Genexus (2018). Tecnologias Soportadas. [Figura]. Recuperado de
https://www.genexus.com/en/global/products/genexus/supported-technologies

Para el presente trabajo se utilizara Genexus 15 y se configurara su generador con
el lenguaje de programacién Java 1.8, como gestor de base de datos PostgreSQL 9.x,
para despliegue tanto en pruebas como para produccion se utiliza Tomcat EE 8.0 o
superior; hay que tomar en cuenta que el despliegue en produccion se lo realiza
mediante Elastik Beanstalk, que es un servicio de Amazon Web Services basado en
Cloud Computing para el despliegue de aplicaciones.

También se utiliza GAM (Genexus Access Manager) que es el proveedor de
identidades que genera Genexus, el cual permite incrementar el nivel de seguridad en
las aplicaciones generadas, a través de la Autenticacion de usuarios y autorizacion de
cada uno de los recursos disponibles en el aplicativo.

Para la autenticacion, GAM utiliza OAuth 2.0 y para la autorizacién lo hace a
través de RBAC Role Based Access Control, que es un control de acceso basado en

Roles.
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1.7 GAM

En la actualidad un requisito importante en cada una de las aplicaciones tanto en
ambiente web como en plataformas mdviles, es poseer un esquema o mdédulo de
seguridad, el cual se encargue de la autorizacion y autenticacién. Para esto Genexus nos
provee su moédulo de seguridad denominado GAM acronimo de Genexus Access
Manager, el mismo que sirve para controlar la autenticacion de usuarios y autorizacion
de acceso mediante la asignacion de roles y permisos a los diferentes recursos expuestos

en el sistema.

1.8 JAVA

Paul Laurence en su Guia “Simple Beginner’s Guide to Java” publicado en 2018
define a java como “Lenguaje de programacion robusto y extremadamente poderoso
que puede ser usado en el disefio de todo, desde una aplicacién basica de escritorio hasta
algoritmos de Machine Learning. Ademas, es mas facil que lenguajes de programacion
como C y JavaScript. Su versatilidad es una de las cosas que lo ha hecho tan popular
entre usuarios de todos los niveles de experiencia”.

También cabe recalcar que java fue creado por Sun Microsystems y en el afio
2010 fue adquirido por Oracle.

Se utiliza java 1.8 o superior en el presente trabajo gracias a su versatilidad y que
practicamente las aplicaciones realizadas en dicho lenguaje de programacion se pueden
desplegar en cualquier servidor que contenga su maquina virtual, ya sea que estén en la

Nube o sean servidores locales.

1.9 POSTGRESSQL

Segun su péagina oficial se define como “Un Poderoso sistema de base de datos
objeto-relacional de cdédigo abierto que usa y extiende el lenguaje SQL combinado con
muchas caracteristicas que almacenan y escalan de forma segura las cargas de trabajo de
datos méas complicada.”

Se eligid este sistema de base de datos gracias a que, se ejecuta en todos los
principales sistemas operativos, cumple con ACID (Atomicidad, Consistencia,
Aislamiento y Durabilidad) desde 2001, y por tener poderosos complementos como

PostGIS que es una extension para manejar datos geoespaciales y es la caracteristica
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que mas interesa ya que, se guarda datos espaciales tipo POINT?, ademas es de cddigo
abierto y gratuito.

1.10 OAUTH

Su péagina web oficial lo define como “El protocolo autorizacion estandar de la
industria”, el mismo que permite autorizar a terceras personas para acceder a ciertos
recursos expuestos. Su funcionamiento se basa en solicitar cddigo de autorizacion,
luego intercambiar dicho codigo por un Access Token y para solicitar un recurso se
debe enviar en la cabecera Http Authorization dicho Token. Al utilizar GAM (Genexus
Access Manager, Pagina 9 apartado 1.7) como proveedor de identidades se esta
adoptando la arquitectura OAuth 2.0.

Arquitectura OAuth 2.0  Authorization Code Grant

- P4

Resource owner
W! AT @
-

. Resource Owner
Cll_eni Auth Server

Figura 1.2. Arquitectura OAuth 2.0
Fuente: slideshare (2015). Introduccion al Protocolo OAuth 2.0. [Figura]. Recuperado de
https://www.slideshare.net/alvaroalonsogonzalez/introduccion-al-protocolo-oauth-20-securizando-
servicios-web-ejemplos-practicos-de-uso

1.11 CLOUD COMPUTING

En la pagina oficial del Instituto Nacional de Estandares y Tecnologia del
Departamento de Comercio de Estados Unidos define al “cloud computing” como “Un
modelo que permite el acceso a la red bajo demanda a un grupo compartido de recursos

informéticos configurables (redes, servidores, almacenamiento, aplicaciones, Yy

L POINT: Tipo de dato geométrico que representa un punto en un plano o mapa, es el blogue
fundamental para los tipo de datos geométrico de dos dimensiones, utiliza el siguiente formato: (x, y) 0 X,

y.
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servicios) que se puede aprovisionar y liberar rapidamente con un minimo esfuerzo de
gestidn o interaccion del proveedor de servicios”.

Amazon.com lo define como “La entrega bajo demanda de potencia informatica,
almacenamiento en base de datos, aplicaciones y otros recursos de Tl a traves de
Internet con un sistema de precios basado en el consumo realizado”.

El cloud computing ofrece diferentes servicios como: SaaS Software as a
Services, PaaS Platform as a Services, laaS Infrastructure as a Services y el nuevo
servicio que se basa Unicamente en ejecucion de cédigo y denominado FaaS Function as
a Service se lo denomina también serverless, que significa que no necesita de un
servidor ya que solo ejecuta el cddigo de la funcion.

Una de las caracteristicas por la cual se decidio adoptar el modelo cloud
computing para el presente trabajo de titulacion es por el “pago por uso, solo se factura
lo que consume”, la cual permite a empresas pequefias 0 emprendedores adoptar una
infraestructura que se adapte a sus necesidades sin pagar costos excesivos por la compra
de hardware y licencias de software en sus inicios.

Se eligio como proveedor de servicios Cloud Computing a Amazon, ya que posee
una de las soluciones mas maduras con respecto al Internet de las Cosas (loT), a través
de los Servicios web de Amazon se puede acceder a AWS-10T en donde se pueden crear
Thing’s que representan virtualmente un dispositivo fisico y, utilizando el protocolo
MQTT se puede establecer una comunicacion entre la Nube de Amazon y el dispositivo
fisico. También se utiliza el servicio Amazon RDS (Amazon Relational Database
Service) que se encarga de la configuracién de la base de datos relacional a utilizar y,
Amazon EC2 (Amazon Elastic Compute Cloud) que proporciona capacidad informatica
en la nube, segura y de tamafio modificable en dénde se configura el servidor, en el cual

se aloja la aplicacion.

1.12 INTERNET DE LAS COSAS (Internet of things — 10T)

Amazon.com define al Internet de las cosas como la conexion del mundo fisico
con Internet para que se pueda usar los datos de los dispositivos para incrementar la
productividad y la eficiencia.

En la siguiente imagen se puede apreciar como funciona Amazon AWS-IloT:



CAPITULO 1. FUNDAMENTACION TEORICA 13
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Input AWS loT Output

Figura 1.3. Cdmo funciona Amazon AWS-1oT
Fuente: Amazon (2018). Cémo funciona AWS loTCore. [Figura]. Recuperado de
https://aws.amazon.com/es/iot-core/

Al ser un servicio que trabaja en Internet, la seguridad de éste es un pilar
primordial, los servicios de Amazon para loT establecen que todo trafico hacia o desde
AWS IloT debe estar cifrado sobre el protocolo Transport Layer Security (TLS).

Para el cifrado, Amazon utiliza el estandar de infraestructura de clave publica
X.509 para asociar una clave publica a una entidad contenida en un certificado; estos
certificados permiten usar claves asimétricas con los dispositivos. Lo que significa que
en el almacenamiento seguro del dispositivo se pueden grabar claves privadas, de esta
forma del dispositivo nunca sale el material criptografico confidencial. La autenticacion
mediante certificados es mas fiable que otros sistemas, tales como usuario y contrasefia,

tokens de portador ya que, la clave secreta no abandona el dispositivo.

1.13 MQTT

mqtt.org lo define como “un protocolo de conectividad machine-to-machine
(M2M) para el Internet de las cosas. Fue disefiado como un transporte de mensajeria de
publicacion/suscripcion extremadamente ligera.” Amazon lo utiliza para que el

dispositivo fisico pueda comunicarse con la nube AWS-lot y viceversa.

1.14 RASPBERRY

Raspberrypi.org lo define como “Una computadora de alto rendimiento que la
gente usa para aprender, resolver problemas y divertirse”, este sera el corazon de
dispositivo fisico configurado para este trabajo, ya que alberga el framework de AWS-

IoT y dentro de éste se realiza la programacion que dispara los diferentes eventos que
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sucedan. Como Sistema Operativo de este se utiliza Raspbian que es una distribucion de
GNU/Linux, para la programacion tanto de AWS-10T vy el core del presente proyecto se
utiliza Python 2.7.

Figura 1.4. Raspberry Pi con shield, GPS, Camaray el sensor de impacto.
Fuente: Elaborador por el Autor

Una de las caracteristicas mas poderosas de Raspberry es la fila GPIO (General-
purpose input/output) que en la version pi 3b+ son 40 pines, los cuales mediante
software se las puede programar como una entrada o una salida Idgica, también se
utilizan para poder conectar sensores, el mismo posee sockets para poder instalar una
camara y una pantalla digital, pero para el presente proyecto, solo se utiliza la cdmara
denominada PICAMERA.

1.15 LENGUAJE DE PROGRAMACION

Para el desarrollo de la programacion del dispositivo Raspberry (Guayastrack
HW) se utiliza el lenguaje de programacion Python en su version 2.7. Segun Mark Lutz
en su Libro Learning Python 5th Edition publicado en el 2013 lo califica como un
“poderoso lenguaje de programacion multiparadigma, optimizado para la productividad
del programador, legibilidad del codigo y calidad de software”.

Para desplegar el sistema web de Guayastrack se ha utilizado tomcat en su version
8 como servidor de aplicaciones, segin Aleksa Vukotic y James Goodwill definen a
tomcat como “Servidor de codigo abierto, contenedor de aplicaciones web basado en

Java que fue creado para ejecutar servlets y aplicaciones web Java Server Faces (JSF)”.
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1.16 API

Para la comunicacion entre el dispositivo fisico (Guayastrack HW) y el sistema
web (Guayastrack Web), se ha creado un API Rest que segin William S. Vincent en su
libro REST APIs with Django califica a un API (Application Programming Interface)
como “Una manera formal para describir dos computadoras que se comunican
directamente entre si. Y si bien existen maltiples formas de crear una API, API’s web
que permiten la transferencia de datos a través de la WWW, estan abrumadoramente

estructurados en un patron RESTful (REpresentational State Transfer)”.

1.17 ANDROID

Como sistema operativo para desarrollar la aplicacion de celular se eligio
Android, que segun su pagina oficial lo define como “El sistema operativo Android es
completamente de cddigo abierto. Eso significa que cualquiera, incluso los
competidores de Android, puede optar por descargar, instalar, modificar y distribuir su
codigo fuente de forma gratuita. ¢El resultado? Més personas tienen acceso al poder de

la tecnologia movil que nunca.”.

1.18 METODOLOGIA XP

XP es una metodologia agil centrada en potenciar las relaciones interpersonales
como clave para el éxito en desarrollo de software, promoviendo el trabajo en equipo,
preocupandose por el aprendizaje de los programadores, y propiciando un buen clima de
trabajo. XP se basa en realimentacion continua entre el cliente y el equipo de desarrollo,
comunicacion fluida entre todos los participantes, simplicidad en las soluciones
implementadas y coraje para enfrentar los cambios. XP se define como especialmente
adecuada para proyectos con requisitos imprecisos y muy cambiantes. (Beck,
1999/2000).

Proceso XP

La metodologia XP maneja un conjunto de reglas y buenas practicas que se
desarrollan a partir de cuatro pilares fundamentales: Planeacion, Disefio, Codificacion y
Pruebas.
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Figura 1.5. Fases del desarrollo Metodologia XP
Fuente: Pressman (2005). Ingenieria del Software Un enfoque préactico. [Figura]. Recuperado de
Pagina 62

Planeacion

Esta actividad se dedica a reuniones con los clientes para poder recabar
requerimientos y poder plasmarlas en documentos indizados llamados “Historias de
usuario”, que son las que se encargan de describir caracteristicas y funcionales del
sistema a desarrollar.

Disefio

Esta actividad utiliza el disefio de las tablas CRC (Clase-Responsabilidad-
Colaborador) que identifican y organizan las clases orientadas a objetos, practicamente
es la representacion de las clases de mayor importancia que se utilizan en el sistema
representadas en tablas con el formato que se encuentra detallado en el Anexo 5.

Codificacion

Esta actividad se encarga de establecer las pruebas unitarias a cada una de las
historias de usuario antes de inicializar con la codificacion en si, una vez establecidas
dichas pruebas pasa a la codificacion la cual se la hace en parejas, se lo podria
considerar como un mini trabajo de equipo ya que los dos desarrolladores se encargan o
enfatizan en diferentes aspectos del desarrollo.

Pruebas

Esta actividad se encarga de realizar tanto las pruebas unitarias como las pruebas
de aceptacion, éstas ultimas se derivan de las historias de usuarios establecidas en la
actividad de Planeacion. También en esta actividad se trata de utilizar software

especializado para automatizar dichas pruebas.



2 CAPITULO 2. MARCO METODOLOGICO

El capitulo describe los mecanismos que se utilizan para el analisis de la

problematica establecida y se establece la poblacion y muestra a la cual va dirigida.

2.1 TIPO DE INVESTIGACION

La investigacion realizada para el presente proyecto de titulacién es de tipo
comparativo, exploratorio y descriptivo; ya que con la informacion recolectada, se
determind la necesidad de los propietarios de vehiculos de tener nuevas funcionalidades
en sus sistemas de alarma vehicular y, por tal razén se desarrolla un sistema web y

aplicacion Android que satisfagan las necesidades anteriormente mencionadas.

Las metodologias utilizadas son de tipo bibliogréfico, de campo y experimental.

e Bibliogréafico, porque se da lectura y consulta a tesis, libros y varias fuentes de
informacidn escrita, las cuales se han considerado importantes y necesarias para
realizar la investigacion.

e De campo, porque se realizan encuestas a propietarios de vehiculos que poseen o
no un sistema de alarma vehicular estandar.

e Experimental, porque se realizan pruebas de los diferentes componentes que
conforman el sistema propuesto, y se selecciona el componente que mas se

ajuste a los requerimientos.

2.2 RECOPILACION DE INFORMACION

El método que se emplea para la recoleccion de la informacién es el inductivo-
deductivo fundamentado en la técnica de la Encuesta; un cuestionario disefiado con

preguntas cerradas, dirigido a propietarios de vehiculos.
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2.2.1 TECNICAS DE RECOPILACION DE INFORMACION

Al basarse en la técnica de la Encuesta se establece la poblacion y se calcula el
tamario de la muestra.
Poblacién

Para el presente proyecto de titulacion, se determind que la poblacion es
demasiado extensa, por lo cual resulta imposible realizar una encuesta a cada uno de los
propietarios de vehiculos de las principales ciudades de Ecuador. Por tanto se ha optado
por utilizar el Muestreo de Conveniencia, que consiste en la seleccién de un nimero
determinado de individuos que sean accesibles o voluntarios que deseen participar para
aplicar la encuesta, o el método elegido para la recoleccion de informacion.

Se ha seleccionado una poblacion de 100 individuos, en donde un 20% son
voluntarios, un 40% son conocidos y un 40% son referidos de amistades.

Muestra

En la investigacion a desarrollar, se ha clasificado a la poblacion en un solo grupo.
Al seleccionar el Muestreo de Conveniencia la poblacion se la califica de finita, por lo
cual se considera necesario calcular el tamafio de la muestra aplicando la siguiente

formula;

Nxzj X pxq
dzx(N—1)+Zaz><p><q

H=

Donde:

n = Tamafio de la Muestra.

Z = Coeficiente de confianza.

p = Proporcion poblacional de éexito.
g = Probabilidad de Ocurrencia sin éxito.
N = Tamafio de la poblacion.

d = Margen de Error

Se asigna valores a las variables
Z=95%=1,96

p=50% =0,5

q=50%=0,5
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N =100
d=5%

n= (100 * 1,96 * 0,5 * 0,5) / ( (0,052 * (100 - 1) ) + 1,96 * 0,5 * 0,5)
n=96,04/(0,2475 + 0,9604)

n=96,04/1,2079

n=7951

n = 80.

El tamafio de la muestra, a la cual se aplica la encuesta es de 80 individuos

tomando en cuenta que se asume un 5% de margen de error.

2.2.2 PROCEDIMIENTO

Para la recoleccion de datos el investigador del presente proyecto, ha seguido los

siguientes pasos:

e Formular las preguntas cerradas que se incluiran en la Encuesta.

e Disefiar la encuesta en Google Formularios.

e Distribuir el link de la encuesta por diferentes medios, tales como: Correo
Electrénico, Whatsapp, Messenger.

e Recopilar los datos.

e Tabular, analizar e interpretar los datos recopilados.

2.2.3 FUENTE DE DOCUMENTACION

Como fuente primaria de documentacion se tiene a la encuesta disefiada, ya que se
enfoca principalmente en la opinion de los propietarios de vehiculos acerca de su
sistema de alarma vehicular actual. Y como fuente secundaria se puede mencionar la
lectura de tesis con temas similares, libros y portales web que establecen conceptos mas

profundos de la tecnologia a utilizar en el presente trabajo.
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2.2.4 PRESENTACION DE RESULTADOS

Para mostrar los resultados obtenidos se utilizan graficos de tipo pastel y barras,
tablas y un analisis individual de cada pregunta, formulada dentro de la encuesta.
Se utiliza este tipo de graficos ya que permiten observar de forma directa las

relaciones porcentuales o de peso de la poblacion estudiada.

2.2.5 TECNICAS DE ANALISIS DE DATOS

Para el analisis de la informacion se utiliza la técnica de visualizacién de datos,
que consiste en la utilizacion de graficos o imagenes para detectar patrones en los datos
expuestos. Lo que facilita entender grandes volimenes de informacion de una forma

répida y sencilla.

TABULACION DE LA ENCUESTA

La encuesta que se realiza, posee preguntas enfocadas para verificar la factibilidad
y determinar el precio promedio para un nuevo sistema de alarma vehicular, con
funcionalidades que los sistemas estandares no poseen. Una vez realizada la encuesta a

la poblacion determinada se han obtenido los siguientes resultados:

Pregunta 1: ¢ En qué rango de edad se encuentra?

® 15-25

®G-35
36 - 45

® 46 0 mayor

Y

Figura 2.1. Resultado pregunta 1
Fuente: Elaborador por el Autor

El resultado de la pregunta 1 indica que el rango de edades que en su mayoria
posee por lo menos un smartphone y es propietario de un vehiculo es entre los 26 a 45

afos de edad, este resultado se lo puede contrastar en el sitio web
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ecuadorencifras.gob.ec que contiene datos de encuestas realizadas por el INEC, en el
cual muestra un analisis desde el afio 2012 hasta el 2016 en donde se puede apreciar el

rango de edad de las personas que poseen un smartphone a nivel nacional?.

Pregunta 2: ;Considera necesario contar con un sistema de alarma para su

vehiculo?

® s
® o

Figura 2.2. Resultado pregunta 2
Fuente: Elaborador por el Autor

Se determina que la mayoria de las personas encuestadas se encuentra de acuerdo

en tener un sistema de alarma en sus vehiculos.

Pregunta 3: ¢ Qué sistema operativo posee su teléfono celular?

@ Android (Dispositivos Samsung,
Huawei, Sony, Xiaomi, etc)

® 103 { Dispositivas Iphone, Ipad, Ipod
Touch)

Figura 2.3. Resultado pregunta 3
Fuente: Elaborador por el Autor

Con los resultados de esta pregunta se determina la factibilidad de realizar la

aplicacion celular Gnicamente para sistema operativo Android, ya que la mayoria de los

2 INEC. (2016, Abril). Ecuador En Cifras. Retrieved from Ecuador En Cifras:
http://www.ecuadorencifras.gob.ec/documentos/web-inec/EMPLEO/2016/Marzo-
2016/Presentacion%20Empleo_0316.pdf
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encuestados lo posee, puede darse el caso que en una nueva version del sistema se

considere el desarrollo para 10S.

Pregunta 4: En caso de olvido de las llaves dentro de su vehiculo, ¢Le gustaria
poder abrir remotamente las puertas del mismo mediante el uso de una aplicacion

celular (Android) o de un Sistema web?

® s
® o

]

Figura 2.4. Resultado pregunta 4
Fuente: Elaborador por el Autor

Pregunta 5: En caso de robo de su vehiculo. ¢ Desearia visualizar la ubicacion del
mismo en tiempo real, mediante el uso de una aplicacion celular (Android) o de un

Sistema weh?

® si
® o

Figura 2.5. Resultado pregunta 5
Fuente: Elaborador por el Autor

Pregunta 6: En caso de sustraccion de su vehiculo, ¢Desearia activar el bloqueo
central del mismo remotamente hasta que usted lo localice, mediante el uso de una

aplicacion celular (Android) o de un Sistema web?
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® i
® o

Figura 2.6. Resultado pregunta 6
Fuente: Elaborador por el Autor

Analizando los resultados de las preguntas 4, 5 y 6, se puede establecer que la
mayoria de las personas encuestadas estan de acuerdo con la factibilidad de tener dichas

funcionalidades con el nuevo sistema de alarma propuesto.

Pregunta 7: Indique el nivel de confianza que daria a los sistemas de alarma
vehicular tradicionales (Nivel 5 el més confiable)

30

20

1 2 3 4 ]

Figura 2.7. Resultado pregunta 7
Fuente: Elaborador por el Autor
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Pregunta 8: Indique el nivel de seguridad del sistema de alarma actual de su
vehiculo (Nivel 5 el mas confiable)

20

1 2 3 4 5

Figura 2.8. Resultado pregunta 8
Fuente: Elaborador por el Autor

Con los resultados de las preguntas 7 y 8, se determina que los encuestados
poseen un nivel medio-alto de confianza y seguridad con los sistemas de alarma
actuales de sus vehiculos. Con la propuesta del presente trabajo, se pretende aumentar

los niveles tanto en confianza como en seguridad.

Pregunta 9: ;Cual seria el valor que usted pagaria por un sistema de alarma, que le
permita: Obtener la ubicacion en tiempo real; Abrir puertas remotamente; Blogqueo
central mediante una aplicacion Android o pagina web; Recibir notificaciones acerca de
eventos suscitados dentro de su vehiculo tales como: golpes fuertes, apertura de puertas

y encendido del automavil?

@ $60-$150
® $151-$240

$241 - $330
® $331 0 mas

Figura 2.9. Resultado pregunta 9
Fuente: Elaborador por el Autor
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Con el resultado de esta pregunta, se determina que la gran mayoria de las
personas encuestadas se encuentra dispuesta a pagar hasta 240 dolares en un nuevo
sistema de alarma vehicular con las funcionalidades antes mencionadas, por lo que se

debe desarrollar dicho sistema con componentes que se ajusten a estos precios.

Después de analizar el resultado de todas las preguntas se puede decir que la
factibilidad del presente proyecto es viable, ya que la mayoria de las personas
encuestadas dan un alto grado de aceptacion para las nuevas funcionalidades propuestas
y en una aceptacion absoluta se determina que se requiere un sistema de alarma

vehicular.

El formato que se utiliza para la Encuesta, se lo puede apreciar en el ANEXO 4.

2.2.6 METODOS DE INVESTIGACION
Como método de investigacion se ha optado mayoritariamente por el

experimental, que se basa en una serie de pruebas a los diferentes factores a investigar y
que nos muestra como resultado un analisis completo para poder elegir las herramientas
que se adapten a la investigacion realizada.

Experimental:

Lo primero que se investigd fueron las tarjetas electrénicas existentes en el
mercado, concentrdndonos basicamente en las méas populares que son Arduino y
Raspberry, ya que en Ecuador son las que se puede adquirir de una manera facil y a un

costo accesible, se obtuvo la siguiente tabla de resultados:

Tabla 2.1. Mddulos compatibles entre Arduino y Raspberry

Moédulos Arduino Raspberry
UART (GPS) Si Si
Pines de Si Si
Entrada/Salida

Cémara No Si
Variables de No Si
Entorno

Tareas No Si
Programadas

Sistema Operativo No Si

Nota: Como se puede apreciar la raspberry tiene una compatibilidad del cien por ciento con todas

las caracteristicas que el presente proyecto requiere.
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El segundo aspecto a investigar fue la solucion cloud que se utiliza para poder
publicar el sistema web y los servicios necesarios para la aplicaciéon movil, también para
obtener un servicio de loT, en donde se experimentd con la nube que nos ofrece
Amazon, Azure y Google, practicamente nos ofrecen los mismos servicios como se

puede apreciar en la siguiente figura, pero lo robusto de la solucién para loT que ofrece

Amazon fue el factor determinante para elegirlo.

Comparativa entre los gigantes
. _ ~japser
del Cloud Computing Empresarial dhe
amazon I= Microsoft Azure ¢ > Google
< -
e Nt
\\ o Servicio 2006 2010 2011
Pago por hors o fracoén T Pago por minutos
Descuentos en contrataciones : Descuentos proporcionales a
Coste de 103 ahos i i e w'::“ las horas de conaumo
Precio servidor pequenio’ 39€ L b e Precio servidor pequeno: 35€
Preco servidar medianc: 1386 o o e Precio servidar mediana: 143€
Realiza 3 copeas Realea 3 copas
Back ‘Zonageografea zona grogrsfca. L ﬁef'-‘c!;::'ﬂ i Wi
Posbikdad de replcar copas Posihiidad de replcar copias Al rrsacky
a otras Tonas aofras ronas
Disponibilidad 11 centros de datos 20 centros de datos 4 centros de datos
mundial 37 puntos de destribucdn contenido 32 puntos de distnibuciin contensdo 160 puntos de distnbucian conterdo
o
- Marketplace 2 400 aplcaciones 07 apheaciones 160 aplicaciones
—C—
SOW;:?;:;;::;?:‘;: e Soporte gratusto usando base Soporte gratuito usando base
"c}"‘ac‘; -| er\ ’ de ConOCIMuentos. de conocimientos
- IIUE‘OFIE?:-:; £9€/ ﬂk‘:’“) 3 Contacto por web en 2427 8 horas 4 horas laborables de tempo
Sﬂpﬂﬂi 5 die empo de respuesta. 74 468 mes de respuesta 150€/mes
Contacio en 24x7 con 1 hora i 5 =
de tiempo de respuesta Contacto telefomco 24x7. 2 horas 1 hora de tiemnpo de respuesta
s dete 1a-c1u-acaar [;-.-. . 1006A o de tempo de respuesia. 2566 /mes % de a facturacion {min. 400€/mes)
0% ¢ i fmes)
0 r?u B B ;
Servidores
Climcos Clisacos Clisxcos
Tipos Discos SSD S50 S50
Se pusden personaloar Mo se pueden personahzar Se pueden personakizar
Al it
Almacensmento Almacerameento B ﬂ::;:[::
Opps Bases de Datos Bases de Datos. L
Servicios en DS Suite OF i Suite Ofimatica.
& & la nube : L : Corren electrénica.
VDK Correo shectranico
Registro domanios y DMS.
Q Seguridad 20 certificaciones 25 certificaciones & certificaciones
9005% de & b 00.05% da il - E 95.95% de disponsbilidad mensunl
. = 2 tre 99 95% y 09% penakizacd 10%
Estabilidad  Entre9955% y 00% penslizacondel 10%  Entre 99.95% y 99% penalizacion del 10% Ei::ﬂ o d’;ﬁ% Im;d:d?ﬁ
Por debao del 99% alractn del 30 Por debayo del 99% penahzacidn del 25% 2 - .
= - Por debajc del 95% penaizacion del 50%
o Migracion Acepta servidores Vidware @ Hyper-y Leppta senndores Hypery e ”“"':'32 ":S‘:Kf:f’ st el
servidores st

Figura 2.10. Comparativa entre AWS, Azure y GCC
Fuente: Apser (2018). Comparativa: Amazon Web Services vs. Microsoft Azure vs. Google
Cloud Platform. [Figura]. Recuperado de http://www.apser.es/blog/2015/11/25/comparativa-amazon-
web-services-vs-microsoft-azure-vs-google-cloud-platform/
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La facilidad con la que se crea un Thing?® en la plataforma de Amazon, la manera
en que maneja los mensajes MQTT vy el poder bajarse un SDK ya configurado con el
Thing creado es realmente asombroso, ya que para tener una comunicacion basica entre
las raspberry y la nube de amazon no demora mas de 15 minutos. La documentacion

gue nos provee también es muy clara y con ejemplos sumamente practicos.

3“Thing: Representacion de un dispositivo concreto o de una entidad logica en la nube de
Amazon.”



3 CAPITULO 3. PROPUESTA

El capitulo detalla la propuesta para la solucion del trabajo de titulacion basado en

las metodologias previas de investigacion, establecimiento de factibilidad.

3.1 DIAGRAMAS DE PROCESOS

Para el desarrollo del prototipo de sistema de alarma se crearon los siguientes
diagramas de proceso:

La siguiente figura muestra de forma general el funcionamiento de las alarmas
vehiculares convencionales

e INIEIO
5
vl
&
= - GOLPE FUERTE
E APERTURA DE PUERTAS
5 ROTURA DE VIDRIOS
:
(¥
L4
E Algunas alarmas
ot SUENA _1+ =+ +| enciendeny apagan las
< ALARMA luces intermitentemente
L9
=
-4
-4
-
-4
FIN

Figura 3.1. Funcionamiento clasico alarma vehicular
Fuente: Elaborador por el Autor

En la siguiente figura se describe los procesos que se desarrollan para

implementar las nuevas funcionalidades a una alarma vehicular.
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Autenticacion: Muestra el proceso que se utiliza para realizar la autenticacion

mediante el ingreso de usuario y contrasefia, a través de las diferentes aplicaciones, cabe

destacar que se utiliza Genexus Access Manager y OAuth 2.0.

AUTENTICACIGMN

CLIEMNTE

(SncResar
USUARIOY
CONTRASERIA

HACER CLICK '
EN BOTON
“INGRESAR"

B

ENVIAR MEDIANTE METODO HTTP POST
USUARIO, CONTRASENA CLIENT ID A
TRAVES DELPROVEEDOR DE
IDENTIDADES

foauth/access_token

ACCEDEAL
RECURSO

VERIFICAR

CODIGOHTTP

MOSTRAR
MENSAJE
NOAUTHCRIZED

GUAYASTRACK API

i

RECEPTAR DATOS USUARIO,
CONTRASEMA, CLENTE?ID

Y

OF

RETORMA
¥ CODIGO HTTP 401

MO

RETORMA CODIGO HTTP 200 AUTHORIZED,
ACCESS TOKEN Y GUID DELUSUARID
AUTENTICADO

UMAUTHORIZED

Figura 3.2. Diagrama de proceso autenticacion
Fuente: Elaborador por el Autor
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Autorizacion: Muestra el proceso que se utiliza para la autorizacién de los

recursos a los cuales se podra acceder dependiendo de los permisos del perfil asignado.

LOGIMN

ESTABLECER CABECERAS HTTP
Content-Typezpplicatonfson
Authorization: OAuth access_token
GEMEXUS-AGENT: DescripcionReouso

APLICACION

b
[ LLAMAR AL RECURSO REQUERIDO ]

MEDIANTE METODO POST

ACCEDE AL
RECURSO

MOSTRAR
MEMNSAIE
NOAUTHORIZED

WERIFICAR
CODIGO HTTP

b

RECIBIR SOLICITUD
ACCESO AL RECURSO

AUTORIZACION

b

[ WALIDAR access_token ]

GUAYASTRACK API

RETORMA CODIGO HTTP
401 UMAUTHORIZED

i

RETORMA CODIGO HTTP 200
AUTHORIZED ¥ PERMITE ACCESO AL
RECURSO

1
J

Figura 3.3. Diagrama de proceso autorizacion
Fuente: Elaborador por el Autor

Diagrama de proceso para enviar 6rdenes — Ver ANEXO 8

Obtener Ubicacion: Muestra el proceso mediante el cual envia la orden para

obtener la ubicacion en tiempo real del vehiculo en donde se encuentra instalado el

dispositivo GuayasTrack, para el mismo se utiliza el protocolo MQTT a traves de la

nube de Amazon aws-iot.
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Apertura de Puertas Remotamente: Muestra el proceso mediante el cual se
envia la orden para la apertura de las puertas del vehiculo donde se encuentra instalado
el dispositivo GuayasTrack, para el mismo se utiliza el protocolo MQTT a través de la
nube de amazon aws-iot.

Bloqueo Central: Muestra el proceso mediante el cual se envia la orden para
activar el bloqueo/desbloqueo central del vehiculo donde se encuentra instalado el
dispositivo GuayasTrack, para el mismo se utiliza el protocolo MQTT a traves de la
nube de amazon aws-iot.

Notificacion de Eventos: Muestra el proceso mediante el cual desde el vehiculo
donde se encuentra instalado el dispositivo GuayasTrack notifica los siguientes eventos:
Apertura de puertas sin autorizacion, Golpe Fuerte al vehiculo, encendido del vehiculo
sin autorizacion. Para el mismo se utiliza el GuayasWest APl y el proceso de

autenticacion y autorizacion.

Consume
Guayastrack APl y
envia informacion
del Evento con sus
respectivas fotos

5e toma 5 fotos cada
5segundos al interior
- del vehiculo cuando
seabranlas puerias
del mismo

Ocurre evento
dentro del
Vehiculo

INICIO

GUAYASTRACK HW

Url Guayastrack AP
rest/Services/pMotificaEvento

Recepta informacion
acerca del evento.

e

Almacena
informacian evento
en Base de Datos

- Envia
notificacion al
Cliente

NOTIFICACION DE EVENTO

GUAYASTRACK API

—

{Recibe informacion evento

CLIENTE

ocurrido.

FIM

Figura 3.4. Diagrama de proceso de notificacion de eventos
Fuente: Elaborador por el Autor
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3.2 [ESPECIFICACION DE REQUERIMIENTOS

En esta seccion se pretende trabajar en la primera fase de la metodologia XP que
es la Planeacion del proyecto, en donde se establecerd el ambito, funciones,
caracteristicas de usuario, restricciones, requerimientos funcionales y no funcionales

gue tendra el Sistema.

3.2.1 AMBITO DEL SOFTWARE

GuayasTrack provee al propietario del vehiculo un sistema web y una aplicacion
Android para rastrear su vehiculo y poder enviar 6rdenes directamente desde un
teléfono celular o computadora a través de la pagina web principal, la misma que puede
obtener en tiempo real la ubicacion del vehiculo y mostrarla en un mapa, apertura de
puertas remotamente, bloqueo central del carro y obtencién de notificaciones en el caso
de eventos que sucedan en el automovil tales como golpes fuertes al vehiculo, apertura
de puertas y encendido de auto sin autorizacion, también obtendra 3 imagenes por cada
evento suscitado.

GuayasTrack no tendrd un APP para sistemas operativos 10S, tampoco posee
funciones como grabar ruta solicitada, grabacion de audios mediante micréfono, control
mediante comandos AT como mensajes de texto o llamadas telefénicas.

GuayasTrack pretende ser el mejor sistema de rastreo satelital y control a
distancia de vehiculos, robusto y altamente escalable para incorporar a futuro nuevas

funcionalidades a bajo costo para el propietario del vehiculo en Ecuador.

3.2.2 FUNCIONES DEL PRODUCTO

El primer pilar en la cual se centra la metodologia XP es la Planeacion, que
consiste en reuniones con los usuarios para recabar los requerimientos, lo que permite al
personal técnico empaparse de todo el conocimiento necesario de las funcionalidades
requeridas. Lo que conlleva a crear las Historias de Usuario, las mismas que se son

escritas por los clientes y mantendra el formato establecido en el ANEXO 1.
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Una vez obtenido el analisis de la encuesta realizada, se crearon las historias de

usuarios en conjunto con el gerente general de la empresa Power Engineering Ecuador,

a continuacion, se presenta el resumen de todas las historias de usuario:

Tabla 3.1. Resumen Historia de Usuarios

N° Nombre Prioridad Riesgo Puntos de Iteracion
Negocio Desarrollo Estimacion asignada

HUGT_001 | Login Alta Alto 3 1

HUGT _002 | Pantalla de  Baja Baja 1 1
Bienvenida

HUGT _003 | Cambiar Baja Baja 1 1
Contrasefia

HUGT 004 | Obtener Alta Alto 3 3
coordenadas en
tiempo real del
Vehiculo

HUGT_005 | Bloqueo Alta Alto 3 3
Central

HUGT 006 | Apertura  de | Alta Alto 3 3
Puertas

HUGT _007 | Histérico de | Medio Medio 2 4
Eventos

HUGT 008 | Historico de | Medio Medio 2 4
Ubicacion

HUGT _009 | Mantenimiento | Alta Alto 3 2
Vehiculo

HUGT 010 ;| Mantenimiento | Alta Alto 3 2
Cliente

HUGT _011 | Modificacion | Alta Alto 3 2
Rol 'y sus
Permisos
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Tabla 3.2. HUGT 001 Historia de Usuario Login

HISTORIA USUARIO

NUmero: HUGT_001 Nombre: Login
Usuario: Gerente General Iteracion Asignada: 1
Prioridad en Negocio: Alta Puntos Estimados: 3
Riesgo en Desarrollo: Alto Puntos Reales: 3,2
Descripcion:

Como cliente/administrador del sistema Guayastrack, quiero una pagina web en
donde pueda ingresar mi usuario y contrasefia, de forma que pueda acceder al sistema

segun su rol.

Observaciones:

La opcion para obtener las coordenadas se encuentra disponible tanto en el sistema

web como en la aplicacién Android.

Tabla 3.3. HUGT 002 Historia de Usuario Pantalla de Bienvenida

HISTORIA USUARIO

Numero: HUGT_002 Nombre: Pantalla de Bienvenida
Usuario: Gerente General Iteracion Asignada: 1
Prioridad en Negocio: Baja Puntos Estimados: 1
Riesgo en Desarrollo: Baja Puntos Reales: 1
Descripcion:

Como cliente/administrador del sistema Guayastrack, quiero una pagina web que
contenga las siguientes secciones: Cabecera: Se mostrara el logo del Sistema,
Nombre del Sistema y el Nombre de usuario en la parte superior Derecha, al hacer
click sobre el nombre aparecerd un menu desplegable con la opciéon de cambiar
contrasefia. Menu Principal: Se mostrara las opciones que tenga permiso el rol
asignado al Usuario que ingreso al sistema. Seccidn Principal: Se cargaran todas las
opciones que se seleccione en el Menu Principal. De forma que el sistema tenga la

misma estructura para todas las paginas que se carguen.

Observaciones: La opcion para obtener las coordenadas se encuentra disponible

tanto en el sistema web como en la aplicacion Android.
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Tabla 3.4. HUGT 003 Historia de Usuario Cambiar Contrasefia

HISTORIA USUARIO

NUmero: HUGT_003 Nombre: Cambiar Contrasefia
Usuario: Gerente General Iteracion Asignada: 1
Prioridad en Negocio: Baja Puntos Estimados: 1
Riesgo en Desarrollo: Baja Puntos Reales: 1
Descripcion:

Como cliente/administrador del sistema Guayastrack, quiero una opcion para poder
actualizar la contrasefia, de manera que pueda cambiar la que me fue asignada por

defecto (Identificacion).

Observaciones:

El valor de la contrasefia se validara segun politicas de seguridad.
El formulario contendra los siguientes campos:

Contrasefia Actual, Nueva Contrasefia y Confirmar Contrasefia.

Tabla 3.5. HUGT 004 Historia de Usuario Obtener coordenadas

HISTORIA USUARIO

NUmero: HUGT_004 Nombre: Obtener coordenadas en tiempo real del

Vehiculo

Usuario: Gerente General Iteracion Asignada: 3

Prioridad en Negocio: Alta Puntos Estimados: 3

Riesgo en Desarrollo: Alto Puntos Reales: 3

Descripcion:

Como cliente del sistema Guayastrack, quiero una opcién para obtener la ubicacién
real del vehiculo registrado, de manera que pueda visualizar la placa, latitud, longitud

y un mapa en donde me indicara en donde se encuentra mi vehiculo.

Observaciones: La opcion para obtener las coordenadas se encuentra disponible tanto
en el sistema web como en la aplicacion Android. Si el proceso culmina correctamente

mostrara una pantalla con los datos antes mencionados
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Tabla 3.6. HUGT 005 Historia de Usuario Blogueo Central

HISTORIA USUARIO

Numero: HUGT_005

Nombre: Bloqueo Central

Usuario: Gerente General

Iteracion Asignada: 3

Prioridad en Negocio: Alta

Puntos Estimados: 3

Riesgo en Desarrollo: Alto

Puntos Reales: 3

Descripcion:

Como cliente del sistema Guayastrack, quiero una opcion para activar/desactivar el

bloqueo central del vehiculo, de manera que no se lo pueda encender hasta que se lo

desbloquee.

Observaciones:

El bloqueo central Gnicamente se activara siempre y cuando el vehiculo se encuentre

parqueado o se encuentra en movimiento a menos de 10km/h.

Solicitara confirmacion para realizar la accion requerida

Si el proceso culmina correctamente se mostrara un mensaje de confirmacion, de lo

contrario mostrard un mensaje con el inconveniente presentado.

Esta opcion se encuentra disponible tanto en el sistema web como en la aplicacion

Android.
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Tabla 3.7. HUGT 006 Historia de Usuario Apertura de Puertas

HISTORIA USUARIO

NUmero: HUGT_006 Nombre: Apertura de Puertas
Usuario: Gerente General Iteracion Asignada: 3
Prioridad en Negocio: Alta Puntos Estimados: 3
Riesgo en Desarrollo: Alto Puntos Reales: 3
Descripcion:

Como cliente del sistema Guayastrack, quiero una opcién para la apertura de puertas
del vehiculo remotamente, de manera que puede abrir las puertas en el caso que se me

hayan olvidado las llaves dentro del mismo.

Observaciones:

Solicitard confirmacion para realizar la accion requerida.

Se enviara la orden al vehiculo para que el dispositivo instalado abra las puertas

Si el proceso culmina correctamente se mostrara un mensaje de confirmacion, de lo
contrario mostrara un mensaje con el inconveniente presentado.

Esta opcion se encuentra disponible tanto en el sistema web como en la aplicacion
Android.
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Tabla 3.8. HUGT 007 Historia de Usuario Historico de Eventos

HISTORIA USUARIO

NUmero: HUGT_007 Nombre: Histérico de Eventos
Usuario: Gerente General Iteracion Asignada: 4
Prioridad en Negocio: Medio Puntos Estimados: 2
Riesgo en Desarrollo: Medio Puntos Reales: 2
Descripcion:

Como cliente del sistema Guayastrack, quiero una pagina web para obtener el
histérico de todos los eventos ocurridos en mi vehiculo, de tal forma que pueda

realizar un analisis de cudl es el evento mas frecuente.

Observaciones:

Mostrara una pantalla en donde se visualizara las siguientes secciones:

1.-Filtros (Placa, Fecha Desde y Fecha Hasta),

2.-Listado Vehiculos,

3.-Listado de Eventos (Tipo de Evento, Fecha y Hora, Latitud, Longitud, Opcion
para visualizar fotografias).

Para la opcion visualizar fotografias se mostrard una ventana emergente mostrando
los siguientes datos: Titulo: Fotos Evento, Placa: Placa del Vehiculo, Listado de
fotografias. Esta opcion se encuentra disponible tanto en el sistema web como en la

aplicacion Android.
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Tabla 3.9. HUGT 008 Historia de Usuario Histérico de Ubicacién

HISTORIA USUARIO

NUmero: HUGT_008 Nombre: Histdrico de Ubicacion
Usuario: Gerente General Iteracion Asignada: 4
Prioridad en Negocio: Medio Puntos Estimados: 2
Riesgo en Desarrollo: Medio Puntos Reales: 2,2
Descripcion:

Como cliente del sistema Guayastrack, quiero una pagina web para obtener el
historico de ubicacion de mi vehiculo, de tal forma que pueda realizar un analisis de

los sitios en los cuales ha estado mi vehiculo.

Observaciones:

Mostrara una pantalla en donde se visualizara las siguientes secciones:

1.-Filtros (Placa, Fecha Desde y Fecha Hasta),

2.-Listado Vehiculos,

3.-Mapa mostrando puntos de ubicacion historicos (10 ultimos por default).

Al hacer click en alguno de estos puntos, se mostrara una pantalla emergente con los
datos de: fecha, placa, latitud, longitud.

Esta opcion se encuentra disponible tanto en el sistema web como en la aplicacién
Android.
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Tabla 3.10. HUGT 009 Historia de Usuario Mantenimiento Vehiculo

HISTORIA USUARIO

NuUmero: HUGT_009 Nombre: Mantenimiento Vehiculo
Usuario: Gerente General Iteracion Asignada: 2
Prioridad en Negocio: Alta Puntos Estimados: 3
Riesgo en Desarrollo: Alto Puntos Reales: 3
Descripcion:

Como Administrador del sistema Guayastrack, quiero una pagina web en donde
pueda listar los vehiculos registrados, ingresar nuevos vehiculos, editar vehiculos e
inactivar los vehiculos. De forma que pueda realizar un mantenimiento completo de

los vehiculos que se registren.

Observaciones:

La opcion para obtener las coordenadas se encuentra disponible solo en el sistema
web.

Esta opcion tendra las siguientes secciones:

Filtro: Placa, Identificacion Duefio Vehiculo, Listado Vehiculos Registrados: Placa,
Identificacién Duefio Vehiculo, Opcidn Editar y Opcion Inactivar (Confirmacion de
Inactivacion de Vehiculo).

Para la Insercion o Modificacion de un Vehiculo el formulario tendra los siguientes
datos: Placa (Insercion) unico, Serial Raspberry Pl 3 (Insercién) Unico, Marca
(Insercion, Editar), Modelo (Insercion, Editar).
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Tabla 3.11. HUGT 010 Historia de Usuario Mantenimiento Cliente

HISTORIA USUARIO

Numero: HUGT 010 Nombre: Mantenimiento Cliente
Usuario: Gerente General Iteracion Asignada: 2
Prioridad en Negocio: Alta Puntos Estimados: 3
Riesgo en Desarrollo: Alto Puntos Reales: 3,2
Descripcion:

Como Administrador del sistema Guayastrack, quiero una pagina web en donde
pueda listar los clientes registrados, ingresar nuevos clientes, editar clientes, bloquear
a los clientes y asignar su respectivo rol. De forma que pueda realizar un

mantenimiento completo de los Clientes.

Observaciones:

La opcion se encuentra disponible solo en el sistema web.

Esta opcion tendra las siguientes secciones:

Filtro: Identificacion, Nombres, Listado Clientes Registrados: Identificacion, Usuario,
Rol; Opcion Editar y Opcion Inactivar (Confirmacion de Inactivacion de Cliente),
Para la Insercion o Modificacién de un Cliente el formulario tendra los siguientes
datos:

Identificacion (Insercidn) unico, Nombres (Insercién, Editar), Apellidos (Insercion,
Editar), Usuario (Insercion) unico, (Insercion) Identificacion por default, Rol Cliente
por default.

Listado Vehiculos Asignados: Placa, Serial Raspberry P1 3.

Aqui se seleccionara los vehiculos que pertenecen al Cliente que se esta creando o
actualizando, si se selecciona el rol de Administrador no es necesario seleccionar

vehiculos.
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Tabla 3.12. HUGT 011 Historia de Usuario Modificacion Rol y sus Permisos

HISTORIA USUARIO

NuUmero: HUGT_011 Nombre: Modificacion Rol y sus Permisos
Usuario: Gerente General Iteracion Asignada: 2
Prioridad en Negocio: Alta Puntos Estimados: 3

Riesgo en Desarrollo: Alto Puntos Reales: 3,2
Descripcion:

Como Administrador del sistema Guayastrack, quiero una pagina web en donde
pueda listar los roles, ingresar nuevos roles, editar roles y asignar permisos de acceso
de cada recurso disponible a los roles. De forma que pueda realizar un mantenimiento

completo y asignacion de permisos a cada uno de los roles.

Observaciones:

La opcidn para obtener las coordenadas se encuentra disponible solo en el sistema
web.

Esta opcion tendré las siguientes secciones:

Filtro: Descripcion, Listado Roles: Descripcion, Opcion Editar, Para la Modificacion
de un Rol el formulario tendra los siguientes datos: Descripcion (Modificacion)
Gnico, Opcidn Permisos. Para la opcion de permisos se mostrara el listado de los
permisos asignados al rol seleccionado, y habra la opcion de adicionar permisos, en
la cual se listara todos los recursos del sistema para poder seleccionarlos y asignarlos

al rol.




CAPITULO 3. PROPUESTA 43

3.2.3 CARACTERISTICAS DE LOS USUARIOS DEL SISTEMA

En el sistema Unicamente existen los siguientes tipos de usuarios:

e Administrador

e Cliente

Administrador: se encargara de la configuracion y parametrizacion del sistema
en general, crear nuevos clientes, nuevos vehiculos, obtener reportes de informacion
general de eventos suscitados en los vehiculos de los clientes, podra mediante
autorizacion del cliente enviar 6rdenes al vehiculo en caso que el cliente no lo pueda
realizar.

Cliente: es el propietario del vehiculo, podra enviar érdenes al vehiculo tales
como: obtencién de ubicacion en tiempo real, apertura de puertas y bloqueo central.
También recibira notificaciones acerca de todos los eventos suscitados dentro de su
vehiculo. También puede obtener reportes de todos los eventos que ocurran en su

vehiculo y de las solicitudes realizadas.

3.24 RESTRICCIONES

Las restricciones para el desarrollo del sistema se describen a continuacion:
e Como motor de base de datos se utiliza PostgreSQL en su versién 9.6.8, ya que
es libre y es publicado bajo la licencia PostgreSQL que es similar a BSD o MIT
e El lenguaje de programacion Java, utilizando el IDE Genexus 15, ya que todos
los productos de software desarrollados en la empresa estan desarrollados en

esta herramienta.

3.25 REQUISITOS

Los requisitos que el usuario solicita en el desarrollo del sistema estan plasmados

en las listas de requerimientos funcionales y no funcionales mostrados a continuacion.
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FUNCIONALES

Tabla 3.13. Requisitos Funcionales

Cddigo Descripcion

RFO1: | El sistema permitird a los clientes autenticados correctamente mostrar el
listado de sus vehiculos.

RF02: | A través del sistema el cliente podra enviar drdenes hacia el vehiculo
como: abrir las puertas, bloqueo central y obtener ubicacidn en tiempo
real.

RF03: | El sistema sera capaz de enviar notificaciones a los clientes cuando exista
un evento dentro del vehiculo, tal como: Apertura de puertas sin
autorizacion, intento de encendido del vehiculo y golpes fuertes al
mismao.

RF04: | El sistema pondra a disposicion un API que funciona para la recepcion de
los datos e imagenes de los eventos suscitados en el vehiculo.

RFO5: | El sistema a través del proveedor de identidades de Genexus (GAM)
podré crear, modificar y bloquear usuarios segun el perfil asignado.

RF06: | El usuario Administrador podrd ingresar nuevos usuarios Yy asignar
vehiculos.

RFO7: | El usuario Administrador podra configurar los datos de los vehiculos
como el serial de las Raspberry a utilizar, el EndPoint de la nube de
Amazon.

RF08: | Cuando el cliente cambie su clave de acceso, se debe actualizar la misma
en el dispositivo instalado en el vehiculo a través de mensajes publicados
en la nube de Amazon.

RF09: | Cada solicitud realizada a través el API solicita un nuevo token de
autenticacion y autorizacion para utilizar el recurso requerido.

RF10: | La comunicacion entre el Core de Guayastrack y el dispositivo fisico se
lo realiza a través de la nube de Amazon (aws-iot).

RF11: La comunicacion entre el dispositivo fisico y el Core de Guayastrack se

lo realiza a través del API publicado en el core.
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NO FUNCIONALES

Tabla 3.14. Requisitos No Funcionales

Cddigo  Descripcion

RNFO1: | Para el acceso al core de Guayastrack se lo hace a través del protocolo
https.

RNFO02: | El token utilizado para utilizar un recurso en el APl de Guayastrack
dura 5 minutos, posterior a esto el aplicativo debe solicitar un nuevo
token.

RNFO3: | El cliente podra familiarizarse con la interfaz de la aplicacion en
aproximadamente 3 horas, gracias al disefio liviano e intuitivo utilizado.

RNFO4: | Los mensajes que se muestran en el sistema indican con claridad lo
sucedido ya sea en un error 0 en la culminacién satisfactorio de un
proceso.

RNFO5: | Cada orden enviada al vehiculo tendrd un tiempo de respuesta de
maximo 20 segundos.

RNFO06: | Los permisos de acceso sobre un recurso del core Guayastrack
Unicamente seran modificados por los usuarios Administradores.

RNFO7: | El disefio utilizado para la web Guayastrack es RESPONSIVE, es decir

se adapta a diferentes resoluciones de pantalla.




4 CAPITULO 4. IMPLEMENTACION

El presente capitulo detalla las herramientas tecnicas utilizadas para la
implementacion, disefios de base de datos, disefio de interfaces y los estandares de

programacion.

4.1 DISENO GENERAL

El segundo pilar en el cual se centra la metodologia XP es el Disefio, que consiste
en la recopilacion de las tarjetas CRC (Clase - Responsabilidad - Colaboracion) Ver
ANEXO 5; que son la representacion de las entidades a utilizar dentro del sistema
Guayastrack en forma de clases orientadas a objetos, o también se lo considera como
una lluvia de ideas representadas en tablas, en las cuales se puede identificar en la parte
superior la clase a utilizar, al lado izquierdo sus responsabilidades y al lado derecho la
colaboracion de otras clases para que la principal cumpla con sus objetivos. A

continuacion, se detallan dichas tarjetas:

Tabla 4.1. Tarjeta CRC Vehiculo

Vehiculo

Responsabilidades Colaboradores

Mantenimiento de Vehiculos (Insertar | Marca
Nuevo, Inactivar, Editar).

Validar que no se repita Placa.
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Tabla 4.2. Tarjeta CRC Usuario

Usuario

Responsabilidades

Colaboradores

Mantenimiento de Usuario  (Insertar
Nuevo, Bloquear, Editar).

Validar que se inserten los campos
obligatorios.

Validar que no se repita el usuario.

Validar que no se repita identificacion.

API Genexus Access Manager (GAM)

Tabla 4.3. Tarjeta CRC Usuario Vehiculo

UsuarioVehiculo

Responsabilidades

Colaboradores

Asignar vehiculos a usuarios.
Asignar usuarios a vehiculos.
Validar que no se repita usuario a un

vehiculo..

Usuario
Vehiculo

Tabla 4.4. Tarjeta CRC Vehiculo Thing AWS

VehiculoThingAWS

Responsabilidades

Colaboradores

Registrar EndPoint provisto por los
servicios web de amazon para Internet de
las Cosas (AWS lot).

Registrar serial de la Raspberry Pl 3 para
armar el topico y poder comunicarse con
AWS loT mediante protocolo MQTT.

Vehiculo




CAPITULO 4. IMPLEMENTACION

48

Tabla 4.5. Tarjeta CRC Vehiculo Evento

VehiculoEvento

Responsabilidades Colaboradores

Registrar eventos ocurridos dentro del | Vehiculo
vehiculo. TipoEvento
Registrar  Ordenes enviadas desde el

sistema Web o Aplicacion Android.

Tabla 4.6. Tarjeta CRC Vehiculo Evento Coordenadas

VehiculoEventoCoord

Responsabilidades Colaboradores

Registrar las coordenadas dependido del | VehiculoEvento
tipo de evento que se ejecute dentro del

vehiculo.

Tabla 4.7. Tarjeta CRC Vehiculo Evento Imagen

VehiculoEventolmagen

Responsabilidades Colaboradores

Almacenar imagenes de los eventos | VehiculoEvento
ocurridos dentro del vehiculo.

Tabla 4.8. Tarjeta CRC Tipo Evento

TipoEvento

Responsabilidades Colaboradores

Registrar los tipos de evento soportados

para el sistema.
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También se establecen las tareas que se ejecutan por cada una de las historias de

usuario y su respectivo responsable.

Tabla 4.9. Tareas sobre Historia de Usuarios

Cadigo Nombre # Tareas Responsable
HUGT_00 | Login 1 Reunion con el Gerente General | G. Tarapués
1 para establecer los requerimientos.

2 | Implementacion de GAM, para la | G. Tarapués

autenticacion y autorizacion.

3| Crear Tabla de usuarios con datos | G. Tarapués
basicos y vincular con la tabla user
del GAM.

4 | Disefiar pantalla de Login segun | G. Tarapués
especificaciones.

5 Programar la logica para la | G. Tarapués

validacioén de los usuarios.

HUGT 00 | Pantalla de | 1| Reunion con el Gerente General | G. Tarapues

2 Bienvenida para establecer los requerimientos.

2 | Disefiar plantilla genérica para @ G. Tarapués

todas las paginas web.

3| Crear menu dinamicamente segun | G. Tarapués

rol.

4 | Crear menu que se expande cuando | G. Tarapués
se da click en el nombre del

usuario.

HUGT_00 | Cambiar 1 Reunion con el Gerente General | G. Tarapués

3 Contrasefia para establecer los requerimientos.

2  Crear formulario para cambiar la @ G. Tarapués

contrasefia.

3 Validar datos en el formulario | G. Tarapués
dependiendo de las politicas de

seguridad.
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HUGT 00
4

Obtener

coordenada
s en tiempo
real del

Vehiculo

Reuniéon con el Gerente General

para establecer los requerimientos.

. Tarapués

Instalar y configurar gps en el

dispositivo.

. Tarapués

Crear Servicio REST para la
recepcion  de  respuesta y

coordenadas.

. Tarapués

Crear y configurar Thing en los

Servicios web de amazon.

. Tarapués

Programar la  obtencién  de
coordenadas en python dentro del

dispositivo.

. Tarapués

Configurar la conexion entre el
dispositivo y la nube de amazon

mediante protocolo MQTT.

. Tarapués

Crear opciébn  para  obtener

coordenadas en una pagina web.

. Tarapués

Crear procedimiento para obtener
las coordenadas y mostrarlas en un

mapa.

. Tarapués

HUGT_00
5

Bloqueo

Central

Reunion con el Gerente General

para establecer los requerimientos.

. Tarapués

Crear Servicio REST para la

recepcion de respuesta.

. Tarapués

Configurar Thing en los Servicios

web de amazon.

. Tarapués

Programar la activacion de Bloqueo
Central dentro del dispositivo.

. Tarapués

Configurar la conexion entre el

dispositivo y la nube de amazon

. Tarapués



CAPITULO 4. IMPLEMENTACION

51

mediante protocolo MQTT.

Crear opcion para enviar orden | G. Tarapués
para Bloqueo Central.
HUGT_00 | Apertura Reunion con el Gerente General | G. Tarapués
6 de Puertas para establecer los requerimientos.
Crear Servicio REST para la | G. Tarapués
recepcion de respuesta.
Configurar Thing en los Servicios | G. Tarapués
web de amazon.
Programar la Apertura de Puertas | G. Tarapués
dentro del dispositivo.
Configurar la conexion entre el | G. Tarapués
dispositivo y la nube de amazon
mediante protocolo MQTT.
Crear opcion para enviar orden | G. Tarapués
para Apertura de Puertas.
HUGT _00 | Historico Reunién con el Gerente General | G. Tarapués
7 de Eventos para establecer los requerimientos.
Crear la pagina web para generar | G. Tarapués
reporte del Historico de eventos.
Programar los filtros. G. Tarapués
Generar archivo pdf. G. Tarapués
HUGT _00 | Historico Reunién con el Gerente General | G. Tarapués
8 de para establecer los requerimientos.
Ubicacion
Disefar la pagina web para generar | G. Tarapués
reporte del Histdrico de Ubicacion.
Programar los filtros. G. Tarapués
Generar archivo pdf. G. Tarapués
Generar pégina web para mostrar | G. Tarapués

los puntos de ubicacion del

vehiculo.
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HUGT_00 | Mantenimi Reunion con el Gerente General | G. Tarapués
9 ento para establecer los requerimientos.
Vehiculo
Crear pagina web para el G.Tarapués
mantenimiento de Vehiculos
Programar los filtros. . Tarapués
Crear Formulario para insertar, | G. Tarapués
editar Vehiculos.
HUGT_01 | Mantenimi Reunion con el Gerente General | G. Tarapués
0 ento para establecer los requerimientos.
Cliente
Crear pégina web para el | G. Tarapués
mantenimiento de Cliente
Programar los filtros. . Tarapués
Crear Formulario para insertar, | G. Tarapués
editar Cliente.
HUGT_01 | Modificacio Reunion con el Gerente General | G. Tarapués
1 n Rol y sus para establecer los requerimientos.
Permisos
Crear pagina web para el G.Tarapués
mantenimiento de Roles
Programar los filtros. . Tarapués
Crear pagina para seleccionar los | G. Tarapués
permisos a los recursos por Roles.
Crear Formulario para insertar, | G. Tarapués

editar Roles.

4.2 ESQUEMA DE LA BASE DE DATOS

Diagrama entidad relacion de la base de datos que utiliza el sistema Guayastrack,

detallando cada uno de los campos Y las respectivas relaciones de las tablas, en donde se

almacenan los datos obtenidos ya sea de la pagina web, aplicacion android o dispositivo

del vehiculo. Ver ANEXO 7.
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A continuacion, se realiza una breve descripcion de cada una de las tablas:
e Usuario_Thbl
Almacena todos los usuarios que tendran acceso al sistema Guayastrack.
e Vehiculo Thbl
Almacena los datos bésicos del vehiculo.
e VehiculoThingAWS_Thbl
Entre los datos mas relevantes de esta tabla se encuentra el EndPoint
provisto por Amazon Web Services y el Serial del dispositivo instalado en el
vehiculo.
e UsuarioVehiculo_Tbl
En esta tabla se almacena la relacion entre usuarios y vehiculos.
e TipoEvento Thl
En esta tabla se almacenan todos los tipos de eventos que estan habilitados
en el sistema.
e VehiculoEvento Thbl
En esta tabla se almacenan todos los datos de los eventos ocurridos en el
vehiculo y también las ordenes enviadas desde el sistema web, aplicacion
android hacia el dispositivo instalado en el vehiculo.
e VehiculoEventoCoord Thbl
En esta tabla se almacenan las coordenadas obtenidas a través del
dispositivo instalado en el vehiculo, datos que serviran para dibujar un punto
dentro de un mapa y asi poder ubicar el vehiculo.
e VehiculoEventolmagen_Tbl
En esta tabla se almacenan las imagenes obtenidas a través del dispositivo
instalado en el vehiculo, datos que serviran para visualizar el interior del vehiculo en el

caso que exista alguna novedad dentro del mismo.//modelo fisico

43 DIAGRAMA DE LA ARQUITECTURA DEL SISTEMA

En la siguiente figura, se puede observar la manera en el que los diferentes
componentes del sistema Guayastrack se comunican entre si.
Para enviar una orden (Obtener Ubicacion Actual, Blogueo/Desbloqueo Central,

Apertura de puertas) o parametros de configuracién desde Guayastrack web/App
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Android hacia Guayastrack_hw se utiliza la nube de Amazon (aws-iot) mediante el
protocolo MQTT.

Para enviar una respuesta desde Guayastrack_hw, de si se ejecutd la orden con
éxito, o si se establecieron los parametros de configuracion correctamente, o si ocurrio
algin evento dentro del vehiculo se utiliza Guayastrack_api, que es un conjunto de
servicios REST publicados para las diferentes respuestas que se puede obtener.

Guayastrack_HW Guayastrack_Web/App
Guayastrack_APT Android
envia ordenes a
Guayastrack_HW Guayastrack_HW a

recibe érdenes través de la nube

enviadas desde aws-iot mediantte el x
Guayastrack_API Amazon Web Services protocolo MQTT.
AWS-IOT

Aplicacion Android

Envia datos de los eventos ocurridos
dentro del vehiculo y mensaje de
respuesta al recibir una orden a
través de los servicios REST
publicados en Guayastrack_API en
formato JSon

Sistema Web

N

Guayastrack_API

Figura 4.1. Arquitectura general del sistema
Fuente: Elaborador por el Autor

Amazon Web
Services

- RDS (PostgreSql
Usuario t

s
EC2 -Linu®- Tomca

\
[

&

Sistem Web

O Guayaswest API
D Servicios Rest

Guayastrack HW

Figura 4.2. Diagrama del Sistema
Fuente: Elaborador por el Autor
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4.4 DISENO DE INTERFACES

Se establece el posible disefio y funcionalidad que tendra cada una de las paginas

web dentro del sistema Guayastrack web.

QD XN (

Guayaswest

Ingreso al Sistema

[covrasena — a
L4
Figura 4.3. Interfaz de Login para Inicio de sesion
Fuente: Elaborador por el Autor
Guayaswest
QX4 ( )@ D
Administrador
~ Sl : -
-2 Bienvenido a GuayasTrack
Sistema de Rastreo Satelital.
EG]STRO DE VEHIGULO J REPORTES JconTRoL ]
Registro de Usuarios
Filtros
Identificacion L I
Nombres L I
Identificacion Usuario TRal Editar Inactivar
1818181818 GOTR Administrador [? E]
1a191a1a19 Guoyaswest Cliente @ E]
&\

Developed by: @Guayaswest

L4

Figura 4.4. Interfaz para registro de usuarios
Fuente: Elaborador por el Autor
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Usuario (Editar) o
Usuario
Id |1 |
ldentificacion 1 1818181818 I
MNombres I GABRIEL OMAR I
Apellidos I TARAPUES RODRIGUEZ I
NickNeme | GOTR |
Contrase_na R LR P I
Rol [ Administradeor |~
Cliente
Obligatorio si tiene j
=l Rol de Cliente
Vehiculos |
Placa Serial RPI3
PZG-123455 1ZIDISJIZHAK I ZKIZH4A3
GUARDAR CANCELAR
L

Figura 4.5. Interfaz para el ingreso y edicion de Usuarios

Fuente: Elaborador por el Autor

Guayaswest
O X )& D
Administrador
Sl ' ;
-2 Bienvenido a GuayasTrack
@ Sistema de Rastreo Satelital.
REGISTRO DE VEHICULO EETRIES JconTroL ]

Registro de Vehiculos

Filtros
Placa I_ I
Serial RPI3 L I

Q

| Placa Serial RPI3 Editar Inactivar
PZG-123455 12IDISIBHAKI2KI3H43 Cy,'
PBL-1235567 123KKSKIDKSLLK3342 @ E]

W %

Developed by: @Guayaswest

L4

Figura 4.6. Interfaz para registro de Vehiculos
Fuente: Elaborador por el Autor
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Vehleulo (Editar) »

Vehiculo

Id 12 |

Placa 1 PBC-1238384 |

Serial RPI3 1 127723J JDJHFKSKSS |

Marca IE—IEVROLET

Modelo IEML

GUARDAR CANCELAR

L

Figura 4.7. Interfaz para formulario de ingreso y edicion de Vehiculos
Fuente: Elaborador por el Autor

Guayaswest

QD X{ ] & D

Cliente

o ienveni
= Bienvenido a Guayas Track
Sistema de Rastreo Satelital.

Historico de ubicacin

Histérico de eventos internos del vehiculo v sus fotografias.

Menu desplegable

*
S

S

Developed by: @Guayaswest

L4

Figura 4.8. Opciones de reportes que tendran los usuarios Clientes
Fuente: Elaborador por el Autor
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QX4 ) @ D
Chante
- Biernvenido a GuayasTrack
—@ Sistema de Rastreo Satelital
conTrs
CONTROL
ot
R E—
Flaca [Genamriz [Abrir Puerias [Bogues Central [Ubicacitn Actual
PZG-123455 |12IDISIIHAKIZKIIHAT g @ 9
PBL.1ZI5567 |12 MK SKIDKSLLK 342 g @ O "
~—
Dirvndoped by. @0uayaswast
&

Figura 4.9. Opciones de control que tendran los usuarios Clientes
Fuente: Elaborador por el Autor

Guayaswest

QX0 ) €&

Cliente

Py
":‘9 Bienvenido a GuayasTrack
Sistema de Rastreo Satelital.

REPORTES

Historice de ubicacién. <--
Histbrice de eventos internos del vehiculo y sus fotografias.

Historico de ubicacion.
Filtros

Placa I_ I
Serial RPI3 | ]

Desde  [oM0v20%8 168
Hasta  [20/02/2018 ] E Q
Seleccionar Placa Serial RPI3
(v 4 PZG-123455 121DIST3HAK I2KI3H43
v 4 PBL-1235667 123KKSKJIDKSLLK3342

Historial de Ubicacion

Fecha: 21/01/2018
Placa: PBL-1235567
Latitud: 4371278337
Longitud: -70.0059413

Fecha: 01/01/2018

Placa: PBL-1235567

Latitud: 40.7127837
Longitud: -74.00594130000002

Fecha: 03/02/2018
Placa: PBL-1235567
Latitud: 43.7127837

Lengitud: -71.3334444

Fecha: 15/02/2018
Placa: PBL-1235567
Latitud: 39.7127837
Lengitud: -70 5941

S
Developed by: @Guayaswest

L4

Figura 4.10. Interfaz para la presentacion de los reportes histéricos de ubicacion
Fuente: Elaborador por el Autor
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Guayaswest

] & D

Bienvenide a GuayasTrack
Sistema de Rastreo Satelital.

Cliente

Histérice de Ubicacién.
Histérice de eventos internos del vehiculo y sus fotografias. <--

Filtros

Historico de eventos.

Placa I_ I
SerialRP1z | ]

Desde  |01/01/2018

iz
Hasta  [20/02/2018 ] % Q

Seleccionar Placa Serial RPI3
v PZG-123455 12IDISJ3H4KIZKI3H43
v PBL-1235567 123KKSKJIDKSLLK3342

Eventos placa | PBL1235567

\

Tipo

Apertura Puerta

Fecha Latitud Longitud
16/01/2018 407127837 |-74.00594130000002

Encendido Bloqueado 03/02/2018 |397127837 |-70.00594130000002

Fotos

ary %

Developed by: @Guayaswest

L4

Figura 4.11. Interfaz para las opciones de reportes

Fuente: Elaborador por el Autor

Fotos Eventos

Fotos Eventos

Placa PBL-1235567

Figura 4.12. Interfaz para mostrar las fotografias

Fuente: Elaborador por el Autor
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Se establece el posible disefio y funcionalidad que tendra cada una de las paginas
web dentro del sistema Guayastrack movil.

+*
#ﬁg

IE&LJAHIO

EONTH;ASE NA

INGRESAR

Figura 4.13. Login Aplicacion Mavil
Fuente: Elaborador por el Autor

CAMBIO DE CONTRASERNA

| ———
k a
Figura 4.14. Menu Principal Aplicacion Movil
Fuente: Elaborador por el Autor
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VEHICULOS

MARCA

SERIAL RP3

——

MARCA

SERIAL RP3

| ———
L _/
Figura 4.15. Listado de Vehiculos Aplicacion Movil.
Fuente: Elaborador por el Autor

* ORDENES

Figura 4.16. Men0 de 6rdenes Aplicacion Movil.
Fuente: Elaborador por el Autor
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0o

UBICACION ACTUAL

PLACA VELOCIDAD
LATITUD ‘ LONGITUD

\

\_ | ——— y

Figura 4.17. Ubicacion Actual Aplicacion Mavil.
Fuente: Elaborador por el Autor

45 ESTANDARES DE PROGRAMACION UTILIZADOS

El tercer pilar en el que se basa la metodologia XP es la Codificacion, en donde se
transforma la idea en lineas de cddigo dentro del lenguaje de programacién
seleccionado, para el presente trabajo se utiliza el jdk de Java en su version 1.8.

Para la codificacion de todas las funcionalidades del sistema se ha establecido los
estandares de programacion que se utilizan dentro de la herramienta Genexus para la
creacion del sistema web y aplicacion movil, son recomendaciones para que a futuro el
mantenimiento del proyecto sea mas legible y no dependa del desarrollador. Ver
ANEXO 6

Cabe mencionar que antes de empezar con la codificacion del sistema se debe
crear un listado de pruebas unitarias para que posterior a la culminacion del cddigo se
realicen dichas pruebas. Para el proyecto se crearon las pruebas unitarias en base a las

nuevas funcionalidades propuestas, las mismas se detallan en la siguiente tabla:
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Tabla 4.10. Listado de Pruebas Unitarias

Caso de Total Satisfactorias % No % Tiempo
Prueba pruebas Satisfactorias promedio
Ubicacion 150 138 | 92.00% 12 8.00% | 15s
Vehiculo

Activar 150 135 | 90.00% 15 10.00% : 10s
Bloqueo

Central

Abrir Puertas 150 139 | 93.00% 11 7.00% i 9s
Remotamente

Golpe fuerte al 150 140 | 93.00% 10 7.00% | 10s
Vehiculo

Apertura de 150 137 { 91.00% 13 9.00% i 10s
Puertas

Luego de codificar cada una de las funcionalidades se tiene un resultado positivo
al someterlas a las pruebas unitarias obteniendo un promedio de aceptacion del 90%, las
pruebas unitarias no satisfactorias se corrigen apenas son ejecutadas lo que reduce el
porcentaje de errores a un minimo.

El porcentaje de pruebas no satisfactorias se establece como maximo diez por
ciento, ya que se ha tomado en cuenta que las conexiones a internet; especialmente en
dispositivos como las raspberry tienen intermitencia por breves periodos de tiempo, lo

gue ocasiona que las pruebas pueden fallar dentro del rango establecido.

4.6 PRUEBAS

El cuarto pilar fundamental en la cual se basa la metodologia XP es el de Pruebas,
que se lo considera uno de los méas importantes ya que es donde se demuestra si se
cumplio con los objetivos y si todas las historias de usuario fueron desarrolladas

Para esto se crearon los siguientes casos de pruebas de aceptacion basandonos en
los requerimientos solicitados mediante las historias de usuario, los mismos que son

plasmados en tablas con sus respectivos analisis y pasos a segulir.
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Tabla 4.11. Caso de Prueba de Aceptacion 1 HUGT 001

Caso de Prueba de Aceptacion

NUmero Caso de Prueba: 1 Historia de Usuario HUGT_001, Login

Nombre: Prueba de ingresos al sistema utilizando Login

Descripcion: Se realizara las pruebas necesarias para el ingreso al sistema mediante la
autenticacion de usuarios.

Condiciones de ejecucion:
La prueba se la realizara ingresando a diferentes navegadores Firefox, Chrome e
Internet Explorer.

Entrada / Pasos de Ejecucién:

Se ingresa a la pantalla de login.

Se ingresa usuario y contrasefia correctos.
Se ingresa usuario y contrasefia incorrectos.
Se verifica los mensajes que se despliegan.

Resultado Esperado:

Se verifica que al ingresar los usuarios correctos, el usuario puede ingresar sin ningun
problema al sistema.

Al ingresar credenciales erroneas se evidencia el despliegue de mensajes claramente
descriptivos.

Evaluacion de la Prueba: Positiva

Tabla 4.12. Caso de Prueba de Aceptacion 2 HUGT 002

Caso de Prueba de Aceptacion

Numero Caso de Prueba: 2 Historia de Usuario HUGT _002, Pantalla de
Bienvenida

Nombre: Prueba visualizar pantalla de bienvenida.

Descripcion: Se realizara las pruebas necesarias para que los usuarios autenticados
puedan ver una pantalla de bienvenida.

Condiciones de ejecucion:
La prueba se la realizara ingresando a diferentes navegadores Firefox, Chrome e
Internet Explorer.

Entrada / Pasos de Ejecucion:
El usuario se autentica, si sus credenciales fueron ingresadas correctamente, lo
primero que vera es la pantalla de bienvenida.

Resultado Esperado:
Se verifica que al ingresar al sistema los usuarios pueden apreciar las diferentes
secciones como cabecera, menu principal y seccidn principal.

Evaluacion de la Prueba: Positiva
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Tabla 4.13. Caso de Prueba de Aceptacion 3 HUGT 003

Caso de Prueba de Aceptacion

Numero Caso de Prueba: 3 Historia de Usuario HUGT 003, Cambio
de Contrasefia

Nombre: Prueba para cambiar contrasefia

Descripcion: Se realizara las pruebas necesarias para comprobar el buen
funcionamiento del cambio de contrasefia.

Condiciones de ejecucion:
La prueba se la realizara con usuarios a los cuales se les asigné una contrasefia por
defecto.

Entrada / Pasos de Ejecucion:

El usuario ingresa a la opcion de cambio de contrasefia.

El usuario ingresa la nueva contrasefia.

El usuario ingresa la confirmacion de la nueva contrasefia.

El usuario se desconecta del sistema.

El usuario en la pantalla de login ingresa su usuario y su nueva contrasefia.

Resultado Esperado:
Se verifica que al cambiar la contrasefia, ésta se actualiza satisfactoriamente y el

usuario puede ingresar con su nueva contrasefia. Tambien se verifica que el cambio

de contrasefa esta ligado a las politicas de seguridad.

Evaluacién de la Prueba: Positiva

Tabla 4.14. Caso de Prueba de Aceptacion 4 HUGT 004

Caso de Prueba de Aceptacion

Numero Caso de Prueba: 4 Historia de Usuario HUGT _004, Obtener
coordenadas en tiempo real del vehiculo

Nombre: Prueba para obtener coordenadas en tiempo real del vehiculo

Descripcion: Se realizara las pruebas necesarias comprobar el buen
funcionamiento del cambio de contrasefia.

Condiciones de ejecucion:
La prueba se la realizara con un vehiculo registrado, ingresado con el usuario
asignado al mismo.

Entrada / Pasos de Ejecucion:

El usuario se autentica, el usuario hace click en el listado de vehiculos, El usuario
selecciona el vehiculo, El usuario hace click sobre la opcion UBICACION
ACTUAL.

El usuario visualiza ubicacion del vehiculo en un mapa o a su vez la descripcion
del error al obtenerla.

Resultado Esperado:
El usuario pudo visualizar la ubicacién del automotor en un mapa, también
realizando una prueba de error se verifica que los mensajes son desplegados.

Evaluacion de la Prueba: Positiva
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Tabla 4.15. Caso de Prueba de Aceptacion 5 HUGT 005

Caso de Prueba de Aceptacion

Numero Caso de Prueba: 5 Historia de Usuario HUGT _005, Bloqueo
Central

Nombre: Prueba para activar bloqueo central.

Descripcion: Se realizara las pruebas necesarias para comprobar la activacién del
bloqueo central.

Condiciones de ejecucion:
La prueba se la realizara con un vehiculo registrado, ingresado con el usuario
asignado al mismo.

Entrada / Pasos de Ejecucién:

El usuario se autentica.

El usuario hace click en el listado de vehiculos.

El usuario selecciona el vehiculo.

El usuario hace click sobre la opcion BLOQUEO CENTRAL.

El usuario recibe confirmacion de la activacion del blogueo central 0 a su vez la
descripcion del error al obtenerla.

Resultado Esperado:
El usuario recibe confirmacion de la activacion del blogueo central , tambien
realizando una prueba de error se verifica que los mensajes son desplegados.

Evaluacion de la Prueba: Positiva

Tabla 4.16. Caso de Prueba de Aceptacion 6 HUGT 006

Caso de Prueba de Aceptacion

Numero Caso de Prueba: 6 Historia de Usuario HUGT _006,
Apertura de puertas

Nombre: Prueba para la Apertura de puertas remotamente.

Descripcion: Se realizara las pruebas necesarias para comprobar la apertura de
puertas.

Condiciones de ejecucion:
La prueba se la realizara con un vehiculo registrado, ingresado con el usuario
asignado al mismo.

Entrada / Pasos de Ejecucion:

El usuario se autentica, el usuario hace click en el listado de vehiculos.

El usuario selecciona el vehiculo.

El usuario hace click sobre la opcion ABRIR PUERTAS.

El usuario recibe confirmacion de la apertura de puertas o a su vez la descripcion
del error al obtenerla.

Resultado Esperado:
El usuario recibe confirmacion de la apertura de puertas remotamente, tambien
realizando una prueba de error se verifica que los mensajes son desplegados.

Evaluacién de la Prueba: Positiva
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Tabla 4.17. Caso de Prueba de Aceptacion 7 HUGT 007

Caso de Prueba de Aceptacion

Numero Caso de Prueba: 7 Historia de Usuario HUGT 007, Historico de
Eventos

Nombre: Prueba para generar Histérico de Eventos.

Descripcion: Se realizara las pruebas necesarias para generar el historico de eventos
en pantalla.

Condiciones de ejecucion:
La prueba se la realizara con un vehiculo registrado, ingresado con el usuario
asignado al mismo.

Entrada / Pasos de Ejecucién:

El usuario se autentica.

El usuario hace click en reportes.

El usuario selecciona el vehiculo.

El usuario hace click sobre la opcion HISTORICO EVENTOS.

El usuario ingresa los filtros obligatorios Fecha Desde y Fecha Hasta, opcionalmente
el Tipo de Evento.

El usuario visualiza el listado de los eventos ocurridos, y en el caso que haya sido
apertura de puertas tambien visualiza las fotografias.

Resultado Esperado:

El usuario verifica que los filtros funcionan correctamente y visualiza el listado de
eventos ocurridos, tambien cuando el tipo de evento es apertura de puertas puede
visualizar las fotografias en una galeria.

Evaluacién de la Prueba: Positiva
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Tabla 4.18. Caso de Prueba de Aceptacion 8 HUGT 008

Caso de Prueba de Aceptacion

NuUmero Caso de Prueba: 8 | Historia de Usuario HUGT 008, Histdrico de
Ubicacion.

Nombre: Prueba para generar Historico de Ubicacion.

Descripcion: Se realizara las pruebas necesarias para generar el historico de
ubicacion en mapa.

Condiciones de ejecucion:
La prueba se la realizara con un vehiculo registrado, ingresado con el usuario
asignado al mismo.

Entrada / Pasos de Ejecucion:

El usuario se autentica, El usuario hace click en reportes.

El usuario selecciona el vehiculo.

El usuario hace click sobre la opcion HISTORICO UBICACION.

El usuario ingresa los filtros obligatorios Fecha Desde y Fecha Hasta.
El usuario visualiza el listado de las ubicaciones.

El usuario visualiza todas las ubicaciones en un mapa.

El usuario visualiza una ubicacion en concreto en un mapa.

Resultado Esperado:

El usuario verifica que los filtros funcionan correctamente y visualiza el listado de
ubicaciones, puede visualizar dichas ubicaciones en un mapa ya sea en forma
individual como en grupo.

Evaluacién de la Prueba: Positiva

Tabla 4.19. Caso de Prueba de Aceptacion 9 HUGT 010

Caso de Prueba de Aceptacion

NUmero Caso de Prueba: 9 | Historia de Usuario HUGT_010, Mantenimiento
Usuarios.

Nombre: Prueba para crear, editar e bloquear Usuarios.

Descripcion: Se realizara las pruebas necesarias para crear, editar e bloquear
usuarios.

Condiciones de ejecucion:
La prueba se la realizara como usuario administrador.

Entrada / Pasos de Ejecucién:

El usuario se autentica, el usuario hace click en usuarios, El usuario crea un nuevo
usuario, y asigna su respectivo rol., El usuario edita informacién de usuario.

El usuario asigna vehiculos al usuario creado, si no existe crea uno nuevo.

Resultado Esperado:

El usuario administrador pudo crear un nuevo usuario, pudo editar sus datos y
también logré vincular vehiculos al mismo usuario. También se logré bloguear un
usuario, el mismo que ya no pudo ingresar al sistema.

Evaluacién de la Prueba: Positiva
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Tabla 4.20. Caso de Prueba de Aceptacion 10 HUGT 011

Caso de Prueba de Aceptacion

NUmero Caso de Prueba: 10 | Historia de Usuario HUGT _011, Modificacion Rol
y sus Permisos.

Nombre: Prueba para modificar rol y sus permisos.

Descripcion: Se realizaré las pruebas necesarias modificar roles y sus permisos.

Condiciones de ejecucion:
La prueba se la realizara como usuario administrador.

Entrada / Pasos de Ejecucion:

El usuario se autentica.

El usuario hace click en ROLES.

El usuario selecciona un rol.

El usuario edita datos de roles.

El usuario edita permisos asignados al rol (adiciona/quita acceso a recuros).

Resultado Esperado:

El usuario administrador pudo modificar datos de rol y sus permisos, verifica que los
permisos asignados o revocados se reflejan en el menu principal al momento que cada
usuario ingresa al sistema.

Evaluacién de la Prueba: Positiva

Cada una de las pruebas realizadas en base a las historias de usuario son
satisfactorias, también cabe mencionar que las paginas muestran contenido en un
promedio de 5 segundos, tiempo que se encuentra en un rango tolerable para satisfacer
la experiencia de usuarios. Las opciones para enviar drdenes hacia el dispositivo tienen
un costo mas alto en cuestién de tiempo ya que el promedio de respuesta es de 13
segundos pero es un buen tiempo al tratarse de una comunicacion con otro dispositivo a
través de protocolos como el MQTT vy los servicios de 10T que brinda Amazon Web
Services.

Con respecto a la presentacion se verifica que las paginas son totalmente
responsive, es decir; el disefio se adapta a las diferentes resoluciones de los equipos

utilizados.

4.7 IMPLEMENTACION

En esta seccion se detalla las herramientas técnicas utilizadas para la
implementacién, manual técnico, manual de usuario, requerimiento de hardware y

software y el plan de implementacion a seguir.
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4.7.1 PLAN DE IMPLEMENTACION

actividades:

Tabla 4.21. Plan de Implementacién

Para la implementacion del sistema Guayastrack se realiza las siguientes

No.  Actividad Detalle

1 Crear “Thing” en los | Es una representacion virtual del dispositivo
servicios de Amazon (aws- | que se instalara en el vehiculo. Se obtiene el
iot) EndPoint para la comunicacion.

2 Crear Vehiculo en  Se crea un nuevo vehiculo en el sistema
Guayastrack _web. Guayastrack con el respectivo endpoint

obtenido en el punto nimero 1 y serial del
dispositivo a instalarse.

3 Generar pruebas de | Se realizan pruebas de funcionamiento entre el
funcionamiento en | dispositivo fisico, dispositivo virtual y el
laboratorio. sistema Guayastrack.

4 Instalar dispositivo fisico en | Se instala el dispositivo fisico
vehiculo seleccionado. (Guayastrack_hw) en el vehiculo, siguiendo las

instrucciones del manual técnico.

5 Generar pruebas en campo. | Se realizan pruebas de funcionamiento en un
ambiente controlado, como por ejemplo
parqueaderos o algun lugar cerrado.

6 Realizar ajustes Se realizan los ajustes necesarios para que las
funciones del sistema se  ejecuten
correctamente.

7 Generar pruebas finales Se realizan pruebas para verificar que todas las
funciones, una vez corregidas estén
funcionando correctamente.

8 Capacitacion al Usuario Se realiza la capacitacién personalizada al

usuario de todas las funciones que posee el

sistema.
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4.7.2 REQUERIMIENTOS DE HW/SW

Para poner en ejecucion el sistema Guayastrack, se debe cumplir con los

siguientes requerimientos tecnicos:

Tabla 4.22. Requerimientos Técnicos del Sistema

Hardware

Guayastrack API Procesador Intel Xeon Family 2.4 GHz o
superior

1Gb Ram

Disco duro SSD 500Gh

Guayastrack HW Raspberry pi 3 b+

Micro sd 32 gb.

PiCamera

Modulo GPS gy-neo6mv?2

Guayastrack APP Procesador Qualcomm Snapdragon 801
quad core 2.5 GHz o superior

3Gb Ram

1Gb libre de Almacenamiento

Resolucién de pantalla 5.2 pulgadas o
superior.

Software

Guayastrack API Windows server 2008 R2 64 bits o
superior

Ubuntu Server 18.04 LTS o superior

Jdk 1.8

Postgresql 9.17 o superior

aws-iot-device-sdk-java-1.1.1

Apache 8.0 o superior

Guayastrack HW Linux Raspbian 4.14

Python 2.7

AWSIotPythonSDK 1.3.1

Guayastrack APP Android 6.0 Marshmallow o superior

Usuario

Guayastrack WEB Acceso a Internet minimo 2 Megabyte
de Ancho de Banda.

Navegador
-Firefox 40.0 o superior
-Chrome 49.0 o superior
-Safari 10.1.2 o superior

Sistema Operativo
-Windows 7 o superior.
-Linux
-Mac OS X 10.9 o superior

Guayastrack APP Sistema Operativo
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-Android 6.0 o superior

Procesador
-Qualcomm Snapdragon 801 quad
core 2.5 GHz o superior

minimo 2 Gb Ram

Almacenamiento libre
-Minimo 1Gb
Resolucién de pantalla
-Minimo5.2 pulgadas o superior.
Guayastrack HW Automovil con o sin un sistema de

alarma vehicular estandar (No de casa
comercial) a partir del afio 2000.

4.7.3 MANUAL DE USUARIO

En este documento los usuarios de sistema podran visualizar cada una de las

opciones que poseen dentro del Sistema Guayastrack. Ver ANEXO 2

4.7.4 MANUAL TECNICO

En este documento se detalla los pasos necesarios para poner en funcionamiento
el sistema Guayastrack. Ver ANEXO 3

475 PLAN DE CAPACITACION

En la siguiente tabla se detalla el plan de capacitacion que se propone ejecutar

para los usuarios del sistema Guayastrack:

Clientes

Tabla 4.23. Plan de Capacitacion — Cliente

Capacitacion Usuarios Minutos Tematica

Ingreso al 1 20 Indicar al usuario como ingresar al sistema.
Sistema

Listado de 1 20 Indicar al usuario como visualizar el listado
Vehiculos de vehiculos que son propiedad suya.
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Obtener 1 30 Funcionamiento de la opcién para obtener la

Ubicacion ubicacion actual de sus vehiculos.

Actual

Activar 1 30 Funcionamiento de la opcion para activar el

bloqueo bloqueo central de sus vehiculos.

central

Abrir Puertas 1 30 Funcionamiento de la opcidn para abrir las

Remotamente pertas de sus vehiculos de forma remota.

Histdrico de 1 30 Funcionamiento de la opcion para poder

Ubicacion obtener el historico de ubicacion de su
vehiculo.

Histérico de 1 30 Funcionamiento de la opcion para poder

Eventos obtener el histérico de eventos ocurridos en
su vehiculo.

Administrador

Tabla 4.24. Plan de Capacitacion — Administrador

Capacitacion  Usuarios Minutos Tematica

Ingreso al 1 20 Indicar al usuario como ingresar al sistema.
Sistema

Roles 1 30 Indicar al usuario cémo crear, modificar o

inhabilitar un ROL.

Permisos Roles 1 30 Indicar al usuario como establecer los
permisos de autorizacion de cada recurso

expuesto por ROL.

Usuarios 1 30 Indicar al usuario administrador como crear,
modificar y bloguear un USUARIO.

Politicas de 1 30 Indicar al usuario la modificacion de las
Seguridad politicas de seguridad.

Suscripcion de 1 30 Indicar al usuario la creaciébn de una
Eventos suscripcion a un evento determinado.

Menl 1 30 Creacidn de un menu dinamico.
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Listado de 20 Indicar al usuario como visualizar el listado
Vehiculos de todos los vehiculos.

Obtener 30 Funcionamiento de la opcion para obtener la
Ubicacion ubicacion actual de un vehiculo.

Actual

Activar 30 Funcionamiento de la opcidn para activar el
bloqueo central bloqueo central de un vehiculo.

Abrir  Puertas 30 Funcionamiento de la opcion para abrir las
Remotamente puertas de un vehiculo de forma remota.
Histérico  de 30 Funcionamiento opcién para poder obtener
Ubicacion el historico de ubicacion de un vehiculo.
Histérico  de 30 Funcionamiento opcién para poder obtener

Eventos

el histérico de eventos ocurridos en un

vehiculo.
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5 CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

e Al utilizar una comunicacion a través de la Internet mediante un plan de datos,
protocolos como MQTT (Message Queue Telemetry Transport) ayudan a
reducir el consumo de ancho de banda utilizado para dicha comunicacion, ya
que el protocolo mencionado ha sido desarrollado para una comunicacion
rapida, liviana y sobre todo es compatible con la mayoria de dispositivos
optimizando el uso de recursos como CPU, RAM, etc.

e La utilizacion de la nube de Amazon especializada en 10T Internet de las cosas
denominada AWS loT Core, que permite la comunicacién desde la nube hacia el
dispositivo y en sentido inverso mediante autenticacion con certificados X.509
utilizando el protocolo Transport Layer Security version 1.2 (TLS), lo que
permite cifrar la conexion entre el dispositivo y el agente, ofreciendo un robusto
método de seguridad de envio y recepcién de datos.

e Al utilizar el sistema de alarma Guayastrack el duefio podra saber la ubicacién
de su vehiculo en tiempo real, podra activar el bloqueo central y abrir las puertas
remotamente.

e Guayastrack notifica al duefio del vehiculo cuando algln suceso negativo suceda
al interior del mismo, enviando una secuencia de imagenes y datos especificos
del evento.

e La utilizacibn de GAM como proveedor de identidades ha facilitado la
implementacion de los procesos de autenticacion de usuarios y autorizacion de
recursos por medio de roles, también al establecer politicas de seguridad se
incrementa el nivel de seguridad tanto en contrasefias como en tiempos de vida
de tokens que se utilizan para la conexion de los servicios rest.

e Con base a las implementaciones realizadas se tiene que el trabajo en conjunto
entre Amazon Web Services, Genexus y Raspberry permite la creacion de una
aplicacion robusta y altamente escalable, en donde cada una de las partes es
independiente y a futuro se la podria reemplazar con otras tecnologias sin que

afecte al sistema central. Por ejemplo a futuro se podria reemplazar el desarrollo
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generado con Genexus 15 por un desarrollo en un IDE nativo como lo es
Eclipse, con lo cual practicamente se obtendria un nivel de control del cédigo
fuente mas personalizado.

Los tiempos de respuesta por cada solicitud son de aproximadamente de 10 a 15
segundos, que es un tiempo realmente bueno considerando que se trabaja con
internet movil.

La placa raspberry demostré tener una gran adaptabilidad para sistemas basados
en loT, gracias a su versatilidad y facil configuracion, también cabe destacar que
el sdk de python provisto por AWS-IoT es de muy facil comprension lo que ha

permitido la configuracion del dispositivo fisico en muy corto tiempo.
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5.2 RECOMENDACIONES

e En caso de instalar Guayastrack, el duefio del vehiculo debera estar al tanto de
los megabytes disponibles en el dispositivo, ya que si llegan a agotarse, éste
ultimo queda incomunicado y ningln evento serd notificado y mucho menos
podra enviarse una orden hacia el vehiculo.

e La consulta de ubicacién y envio de drdenes hacia el vehiculo debe ser con
mesura ya que cada una de estas acciones consume un porcentaje de megabytes,
gue a pesar que es de aproximadamente 5kb y pueden llegar a acabarse
tempranamente y el dispositivo quedaria incomunicado.

e Al recibir una notificacion, el duefio debe acercarse lo mas pronto posible a su
vehiculo, para verificar la informacion recibida y descartar un posible siniestro.

e Se recomienda el desarrollo de la aplicacion movil para el sistema operativo
IOS, para poder cubrir el porcentaje de propietarios de vehiculos que utilizan
este tipo de dispositivos.

e Para fortalecer el nivel de seguridad de las comunicaciones entre el dispositivo
fisico y la nube de Amazon se recomienda utilizar el Device Shadow de cada
uno de los dispositivos virtuales creados, que es un documento JSON en donde
se almacena informacién del estado actual del dispositivo, se lo utiliza para
obtener o establecer el estado de cualquier dispositivo AWS-loT mediante
MQTT o HTTP.

e Si Guayastrack se lo desea comercializar se recomienda desvincular el uso de
Genexus como IDE de desarrollo, y realizarlo en uno diferente como Eclipse,
tomando en cuenta que dicho desarrollo toma mas tiempo pero a su vez sera una
plataforma mas robusta y escalable al tener el control absoluto del cédigo del
sistema web y del aplicativo movil.

e Para minimizar el tamafio del dispositivo hardware se recomienda cambiar la
Raspbery PI 3 por una Raspberry Zero W, ya que esta ultima posee la mitad de
tamario que la utilizada en el presente proyecto.

e Se debe tomar en cuenta que pese a que se creen nuevas soluciones de seguridad
con tecnologias actuales y robustas, los delincuentes siempre estan en constante
evolucion con sus técnicas de hurto; por lo que se debe considerar a la

precaucion como el primer paso que se debe tomar dentro de la seguridad.
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7.1 ANEXO 1-FORMATO DE LAS HISTORIA DE USUARIO

HISTORIA USUARIO

NUmero:
Codigo y numeracion de la

historia de usuario

Nombre:
Nombre de la historia de usuario

Usuario:

Usuario

Iteracion Asignada:

Numero de Iteracion

Prioridad en Negocio:
Alta/Media/Baja

Puntos Estimados:

Puntos asignados

Riesgo en Desarrollo:
Alta/Media/Baja

Puntos Reales:

Puntos reales

Descripcion:

Descripcion de las funcionalidades solicitadas por el usuario

Observaciones:




ANEXOS 81

7.2 ANEXO 2 - MANUAL DE USUARIO

1. Objetivo

El objetivo del presente manual, es presentar el funcionamiento del sistema

Guayastrack a cada uno de los diferentes usuarios.

2. Guayastrack

Es un sistema de alarma vehicular que a diferencia de los sistemas
convencionales, adiciona en sus funciones el poder obtener ubicacion actual del
vehiculo, activar el bloqueo central y abrir las puertas de forma remota, ademas se
obtiene notificaciones en el caso que suceda algun evento dentro del vehiculo como:
golpes fuertes, apertura de puertas.

3. Autenticacion

Para la autenticacion de todos los usuarios, se le mostrara la siguiente pantalla:

INGRESAR

OLVIDG SU CONTRASENA?

Gréfico 1 Login

En donde se debe ingresar el usuario y la contrasefia asignado, luego hacer click
en el boton INGRESAR.
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4. Olvidé su contrasefa

En el caso que se olvide la contrasefia, se tiene la opcion OLVIDO SU
CONTRASENA?, al hacer click en este enlace, mostrara la siguiente pantalla, en donde

se debe ingresar el nombre de usuario o correo electronico asignado.

RECUPERAR CONTRASENA - PASO 1

CONFIRMAR

IR AL LOGIN

Gréfico Paso 1 Recuperar Contrasefia

Al hacer click en el boton CONFIRMAR mostrara el siguiente mensaje, en donde

confirma que un mensaje ha sido enviado al correo electronico registrado

e Ln corren ha sido enviado, por favor siga las
instrucciones

RECUPERAR CONTRASENA - PASO 1

guayaswest

CONFIRMAR

IR AL LGGIN

Gréfico 2 Paso 1 Confirmacion envio de Correo
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El correo que llega a la bandeja, contiene el siguiente formato:

ttps:/foutlook live.com/owa/7path =/mail/inbox/rp
#oh lackli h=/mailfinb

@ Nuevo | v € Responder| ¥ M Eliminar & Archivar Correo

Recuperar contrasefia GUAYASTRACK

GUAYASTRACK
Hay, 1555

Usted ¥

Para recuperar la contrasefia en GUAYASTRACK haga click aqui.

Grafico 3 Correo Recuperar Contrasefia

En donde al hacer click en el enlace, redirigira a la siguiente pantalla en donde
mostrara el nombre de usuario, y pedird que se ingrese la nueva contrasefia y su

respectiva confirmacion.

RECUPERAR CONTRASENA - PASO 2

quayaswest

-------

CONFIRMAR

IR AL LOGIN

Gréfico 4 Paso 2 Recuperar Contrasefia

Una vez que se confirme dichos datos, y si todos dichos datos son correctos, se

redirigira a la pantalla principal.

5. Cerrar Sesién

Para cerrar sesion el usuario debe dirigirse a su hombre que se encuentra en la
parte superior derecha. Al hacer click en este enlace se desplegara un mend oculto en
donde tiene la opcion de Cambiar contrasefia y Salir, ésta Gltima cerrara la sesién activa

y regresara al login.
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x O:Il\nl&z
=

Bienvenidos a Guayastrack

a Sistema de Rastreo Satefital 0 clierte? chente2

cliente2@Bgmail com

LISTADO VEHICULOS | REPORTES

Gréfico 5 Cierre de Sesién

6. Cambiar Contrasefa

Esta opcion se encuentra dentro del ment que se despliega al hacer click sobre el
nombre de usuario activo, tal como se lo explica en el apartado Cerrar Sesion. Una vez

hecho click mostrara el siguiente formulario:

cliente2

CANCELAR CONFIRMAR

Grafico 6 Cambio de Contrasefa

En donde se debe ingresar la nueva contrasefia y su respectiva confirmacion, una
vez ingresados estos datos se da click sobre el boton CONFIRMAR, cabe resaltar que el
cambio de contrasefia también debe cumplir con los parametros establecidos en la
Politica de seguridad.
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7. Usuario Cliente

Se considera usuario cliente, al propietario del vehiculo. Dentro del sistema este
tipo de usuario contiene dos opciones de mend: LISTADO VEHICULOS vy

REPORTES:
"/’ Blenvenidos a Guayastrack
Q Sisterna de Rastreo Satelital

LISTADG VEHICULOS I REPORTES

e GABRIEL CMAR

Gréfico 7 Pantalla Bienvenida Cliente

8. Listado Vehiculo

Esta opcion le permite al cliente mediante un listado, visualizar todos los

vehiculos que hayan sido registrados en el sistema GUAYASTRACK, asi:

e GABRIEL OMAR
%

Bienvenidos a Guayastrack

a Sistema de Rastreo Satelital

LISTADO VEHICULOS [ REPORTES ]

Q

ABRIR BLOGQUEO UBICACION .
PUERTAS CENTRAL ACTUAL \'

2 2} Pv

MARCA PLACA SERIAL RP3

Gréfico 8 Listado de Vehiculos

En donde se puede apreciar la marca, la placa del vehiculo, el serial del
dispositivo fisico instalado en el vehiculo, y las 3 opciones para enviar 6rdenes hacia el

vehiculo.

9. Abrir Puertas

Para poder abrir las puertas del vehiculo remotamente se debe hacer lo siguiente:
Hacer click en la opcion ABRIR PUERTAS
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ABRIR
PUERTAS

Gréfico 9 Icono Apertura de Puertas

Confirmar que se desea enviar dicha orden hacia el vehiculo.

Desea aperturar las puertas del vehiculo con placa PCE1234 7

Ok | | Cancel

Gréfico 10 Confirmacion Apertura de Puertas

Esperar aproximadamente 15 segundos una confirmacion de la orden o un

mensaje indicando el error ocurrido, asi:

Respuesta OK

Mensaje General

Se aperuraron las pueras del vehiculo satisfactoriamente.

Gréfico 11 Respuesta Apertura de Puertas

Respuesta Error

« Error. Excedia el tiempa de espera para una
respuesta, intente mas tarde. .

SERIAL RP3 AERIR

PUERTAS

MITSUBISHI PCB1234 00000000aefd4298 &

Gréfico 12 Error Apertura de Puertas
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10. Bloqueo Central

Para poder activar el bloqueo central del vehiculo se debe hacer lo siguiente:
Hacer click en la opcion BLOQUEO CENTRAL

BLOQUEO
CENTRAL

Graéfico 13 icono Blogueo Central

Confirmar que se desea enviar dicha orden hacia el vehiculo.

Desea activar el Bloguen Central del vehiculo con placa PCE1234 ¢

Cancel

Gréfico 14 Confirmacién Bloqueo Central

Esperar aproximadamente 15 segundos una confirmacion de la orden o un

mensaje indicando el error ocurrido, asi:

Respuesta OK

Mensaje General

Se activd el Bloqueo Central Satisfactoriamente.

Graéfico 15 Respuesta Blogueo Central
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Respuesta Error

MARCA PLACA SERIAL RP3

PUERTAS

AERIR

g

11. Ubicacién Actual

Para poder obtener la ubicacion actual del vehiculo se debe hacer lo siguiente:

Gréfico 16 Error Bloqueo Central

Hacer click en la opcion UBICACION ACTUAL

UBICACION
ACTUAL

Gréfico 17 icono Ubicacion Actual

Esperar aproximadamente 15 segundos una confirmacion de la orden o un

mensaje indicando el error ocurrido, asi:

Respuesta OK

Cuando todo se ejecutd satisfactoriamente, mostrara en un mapa la ubicacion

exacta del vehiculo, su velocidad, latitud y longitud.

Ubicacion Actual

UBICACION ACTUAL

LM%0ra i
5Pt PLACA
UVE i

Map  Satellite Park
Parque El Sena PCB1234

Rio A, changara

VELOGIDAD

I E

o
Hospital El Trebol @ 0.159
Cent ud v Vg,

as,
@ 0 Ibarrg LATITUD

Q Iglesia de Luluncoto

-0.23270333

\
$ 'F LoNGITUD

-78.505996702

=)

Go Lglﬁm : Map data 2018 Google  S0mL_s. Terms of

Graéfico 18 Mapa Ubicacion Actual
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Respuesta Error

« Error; Excedia el tiempa de espera para una
respuesta, intente mas tarde. .

ABRIR
MARCA PLAGCA SERIAL RP3 PUERTAS
MITSUBISHI PCB1234 00000000aefd4298 E

Gréfico 19 Error Ubicacion Actual

12. Reportes

En esta opcion se listaran todos los vehiculos registrados al usuario, mostrando las
dos opciones de reportes: HISTORICO UBICACION e HISTORICO EVENTOS, asi:

N © seneom
=

— Bienvemidos a Guayastrack

@ Sistema de Rastreo Satelital

LISTADO VEHICULOS ] REPORTES |

Reportes
Q
HISTORICO HISTORICO >,
e ‘i UBICACION EVENTOS "
@ [ '
v y

Gréfico 20 Opcidn Reportes

13. Histérico de Ubicacion

Para poder visualizar el historico de ubicacién se debe hacer click en la siguiente
opcion:

HISTORICO
UBICACION

Gréfico 21 fcono Histérico Ubicacion
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Mostrara la siguiente pantalla:

Histdrico de Ubicacion

CLEERE | ‘ HASTA 02/08/2018

9 \er ubicacion en el Mapa €REGRESAR A REP

« Recuerde, los filros que tienen* son
obigatorios.. 02/08/2018 16:50.07

DESCRIPCION EVENTO OBSERVAC... LONGITUD

No existe informacién para mostrar,

Gréfico 22 Pantalla Histérico Ubicacion

En donde se tiene dos filtros obligatorios, una fecha Desde y otra fecha Hasta que
es el rango de fechas en el cual se desea visualizar dichas ubicaciones.

Una vez ingresado un rango de fechas, mostrara un listado de las ubicaciones
historicas, asi:

Historico de Ubicacion
fo'/06/2015] | HAS 02/08/2018
9 Ver ubicacion en el Mapa €—2EERESAR A REPORTES
VER EN MAPA
DESCRIPCION FECHA EVENTO OBSERVA. .. LaTITUD LONGITUD AR
o Q

Gréfico 23 Informacion filtrada Histérico Ubicacion

14. Ver todas las ubicaciones en Mapa

Para poder visualizar todas las ubicaciones filtradas en un mapa, se debe hacer
click sobre el boton VER EN MAPA, que mostrar lo siguiente:
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01/06/2018 02/08/2018

Ubicacion Historico

Historial de Ubicacion

el Lopez Av, Fidel Lope®

Google

Grafico 24 Mapa Historico Ubicacion Grupal

15. Ver ubicacion individual

Para poder visualizar una ubicacion en especifico se debe hacer click en la
siguiente opcién que se encuentra en cada uno de los registros del listado, mostrara lo

siguiente:

01/06/2018 02/08/2018

Ubicacion Historica

Historial de Ubicacion

Grafico 25 Mapa Historico Ubicacion Individual

16. Histoérico de Eventos

Para poder visualizar el histdrico de eventos se debe hacer click en la siguiente

opcion:
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HISTORICO
EVENTOS

Gréfico 26 Icono Histérico Eventos

Mostrara la siguiente pantalla:

Historico de Eventos
(Ningunay ~ ESDE " = HASTA i
Existen Imagenes para visualzar &—REGRESAR A REPORTES
No existen imagenes. Sl = =
. los con
abiiy
VER EN MAPA ’
e
P
DESCRIPCION FECHA ESTADO EVENTO OBSERVACION ~ IM... ”
¢
Na existe informacién para mostrar. J

Gréfico 27 Pantalla Hist6rico Eventos

En donde los siguientes filtros:

TIPO EVENTO: es el tipo de evento que se ha ejecutado, se tiene las siguientes
opciones:

TIPO ‘(Ninguno) -
EVENTO :

{(MNinguno)

@J Existen | AFERTURA OE PUERTAS
e No exist| ELOQUED CENTRAL
GOLPE FUERTE AL VEHICULD

Graéfico 28 Opciones Tipo Evento

FECHA DESDE Y HASTA: rango de fechas en el cual se desea visualizar dichos
eventos.

Una vez ingresado un rango de fechas, mostrard un listado de los eventos
ocurridos, asi:
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Historico de Eventos

ozmi2Me 1037201

Exislon inaqenes pars visuskaar s
No existen imagenes.

vemenien |

DESCRIPCION FECHA ESTADO EVENTO OBSERVACION M.,

®BOO0066O6 @

-

Gréfico 29 Informacion filtrada Histérico Eventos
17. Ver imagenes tomadas al interior del vehiculo

En la Gltima opcidn de los registros del listado, se tiene los siguientes iconos:

&  Existen Iméagenes para visualizar
(**)  No existen imagenes.

Graéfico 30 iconos informativos Histérico Eventos

Si existen iméagenes se las puede visualizar, haciendo click en la siguiente opcion:

2]

Gréfico 31 Icono para visualizar Fotografias

Se mostraran las imagenes en forma de carrusel, asi:
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Galeria Imagenes

Imagenes tomadas dentro del Vehiculo

Gréfico 32 Fotografia enviada desde el dispositivo fisico

18. Usuario Administrador

Se considera usuario Administrador, al encargado de configurar roles, usuarios,
politicas de seguridad, aplicaciones y suscripciones a eventos:

N (-

Bienvenidos a Guayastrack

e Sistema de Rastreo Satelital

[ LISTADO VEHICULOS l REPORTES l ADMINISTRADOR -

Grafico 33 Opciones del Administrador

19. Roles

En la opcion roles, es donde se realizard mantenimiento de todos los roles, al
hacer click mostrara el listado de los roles existente, para el sistema Guayastrack

Gnicamente se manejaran dos roles: Administrador y Cliente.
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X~
&

Bienvenidos a Guayastrack
Sistema de Rastreo Satelital

LISTADO VEHICULOS | REPORTES I ADMINISTRADOR -

Roles

Administrador

Cliente

Qguscn

’Q
| .O&Q

20. Crear Rol

Gréfico 34 Listado de Roles

Para crear un nuevo rol se debe dar click en ADICIONAR, mostrara el siguiente

formulario:

ROL

(None) v

CANCELAR CONFIR M

Gréfico 35 Formulario Creacién Rol

En donde se debe ingresar los siguientes datos:

NOMBRE: Nombre del Rol.

DESCRIPCION: Breve descripcion de la funcion del rol.
ID EXTERNO: Servira para filtrar o agregar funciones desde cadigo.

POLITICA SEGURIDAD: se selecciona la politica de seguridad del listado.
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21. Modificar Rol

Para modificar se debe hacer click sobre la opcion MODIFICAR que tiene cada
una de los registros del listado, mostrara lo siguiente:

ROL

) FERMISOS

638ce558-18hc-4030-
bac7-67d8aa37fb18

is_gam_administrator

(None) ~

CANCELAR CONFIRMAR

Gréfico 36 Formulario Edicién Rol

Como se puede apreciar, al modificar aparece el mismo formulario que se utiliza
para crear, pero ya se ha generado el GUID (Codigo Unico para identificar el registro) y

adicional se tiene la opcion para asignar los permisos respectivos a cada ROL.
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22. Asignar permisos a Rol

Para asignar permisos a cada Rol, se debe dar click en la opcion MODIFICAR y

luego a la opcion PERMISQOS, donde mostrara lo siguiente:

amin
N Q-
= Bienvenidos a Guayastrack
Q Sistema de Rastreo Satelital
LISTADO VEHICULOS REPORTES ADMINISTRADOR -
/HioE FiLTERS PERMISOS POR Queuscsn Ereoresan
ROL
[ - ROL te APLICACION
(odos) NOMBRE PERMISO DESCRIPCION TIPO ACCESO INHERITED
Allow -
Allow -0
Al
Allow - ]
Allov ~o
Allow O
Allow “I
Allowr ‘0

Gréfico 37 Listado Permisos de Rol

En esta pantalla se listaran todos los permisos establecidos al rol seleccionado,

para adicionar un nuevo permiso se debe hacer click sobre la opcion ADICIONAR, y

mostrara lo siguiente:

" Bienvenidos a Guayastrack
Q Sistema de Rastreo Satelital
LISTADO VEHICULOS I REPORTES I ADMINISTRADOR ~ |
o ESCONDER FILTROS ADICIONAR Quusea ErenRESHR- A
PERMISOS
APLICACION ROL
(Ninguno) N SEL. NOMERE PERMISO DESCRIPCION TIPO ACCESO
= Allowi
ES HEREDADO?
=a Allow
Al
= Allows
All
O Al

Gréfico 38 Listado Recursos Disponibles

En donde se selecciona del listado los recursos a los cuales se requiere dar

permiso de autorizacién y luego dar click en ADICIONAR SELECC.
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23. Usuario

En la opcion Usuario, es donde se realizard mantenimiento de todos los usuarios,

al hacer click mostrara el listado de los usuarios existentes.

N (» 2
>,

Bienvenidos a Guayastrack

Q Sistema de Rastreo Satelital

LISTADO VEHICULOS ] REPORTES [ ADMINISTRADOR

Usuario O\

IDENTIFICACION USUARIO NOMERE EMAIL ”

gabrielomarg6@hotmail.com

gabrielomarB6@gmal com
= Z)

Grafico 39 Listado de Usuario

Crear Usuario
Para crear un nuevo USUARIO se debe hacer click sobre la opcion AGREGAR,

mostrara el siguiente formulario:

CEDULA =~

Administrader |~

CONFIRMAR

Gréfico 40 Formulario Creacién Usuario

En donde se tiene los siguientes datos:

TIPO IDENTIFICACION: Cédula, Ruc, Otros

IDENTIFICACION: Identificacion del usuario, al ser solo informativo debe ser
ingresado pero no se valida por medio de digito verificador o mecanismos similares, si
se valida que dicha identificacion no se repita en la base de datos.

NOMBRES: Nombres del cliente
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APELLIDOS: Apellidos del cliente

USUARIO: usuario asignado al cliente, se valida que no se repita.

CORREO ELECTRONICO: direccion de correo electronico del cliente, se valida
gue no se repita.

CONTRASENA: contrasefia del cliente, se valida dependiendo de la politica de
seguridad.

CONFIRMAR CONTRASENA: confirmacion de la contrasefia ingresada.

ROL.: se selecciona el rol de la lista.

BLOQUEADQO: se habilita la casilla en el caso que se desee bloquear al usuario

tanto en la creacidon como en la modificacion.

24. Modificar Usuario

Para modificar un usuario se debe hacer click sobre la opcion MODIFICAR, que
se encuentra en cada uno de los registros del listado, mostrara el siguiente formulario
que por razones de seguridad ya no muestra las opciones de contrasefia, y habilita al
lado derecho dos nuevas opciones Vehiculos y Cambiar Contrasefia.

03/08/18 00:12

CEDULA| AT
admin admin

admin123 gabrielomars6@gmail.com

Administrador  ~ o %

CONFIRMAR

Gréfico 41 Formulario Edicién Usuario
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25. Asignar Vehiculos

Para asignar vehiculos se debe hacer click en la opcion Vehiculos, mostrara el
listado de vehiculos asignados al usuario seleccionado, asi:

22

Bienvenidos a Guayastrack

a Sistema de Rastreo Satelital

LISTADO VEHICULOS I REPORTES I ADMINISTRADOR -

(lii.l'-ﬂ:-\'?f: PLACA &

SERIAL RP3

Gréfico 42 Listado Vehiculos Asignados por Usuario
Para asignar un nuevo vehiculo al cliente, se debe hacer click en la opcion

ADICIONAR, donde desplegara el siguiente formulario:

Registro Vehiculo

VEHICULO

CHEVROLET

o

THING AWS

Gréfico 43 Formulario Creacién Vehiculo

En donde se tiene dos secciones una para datos generales del vehiculo y otra para
los datos necesarios sobre el THING AWS creado en amazon webservices.

Si se ingresa una placa existente mostrard los datos registrados, bloqueando la
modificacion de THING AWS, asi:



ANEXOS 101

Registro Vehiculo

» Wehiculo existente, si desea asignarlo a otro
usuario haga click en GUARDAR

VEHICULO

PCB1234 MARCA MITSUBISHI

234 CHASIS ASDFADFASDFASDF

2018 COLOR AZULITO

THING AWS

ENDOPOINT a2txrmqkaz746u.iot us- SERIAL 00000000aefd4298
west-2.amazonaws.com RP3

GUARDAR CANCELAR

Gréfico 44 Mensaje informativo vehiculo asignado a otro usuario

Si se desea modificar alguin dato del vehiculo asignado, se debe hacer click en la
opcion MODIFICAR, en donde se tendra los siguientes datos para modificar:

Registro Vehiculo

VEHICULO

ABC123 MARCA MITSUBISHI

AKSJDFLK23LJLKSJFKL234K CHASIS ALKSFJKSLJ23KJKLSJDKLFSJ3

2015 COLOR AZUL

THING AWS

ENDOPOINT  Iksjflksjd.com.ec SERIAL 00000000123asde2
RP3

GUARDAR CANCELAR

Gréfico 45 Formulario Modificacién Vehiculo

Para desvincular un vehiculo de un usuario se debe hacer click sobre la opcion
ELIMINAR, en donde se debe confirmar la accion, asi:
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Diesea eiminar el vehiculo asignado con placa ABC123 7

Cance

Gréfico 46 Confirmacion desvinculacién de un vehiculo

26. Politicas de Seguridad

En esta opcion se modifica la politica de seguridad predeterminada, que es la que
se asignara en cada creacién de ROLES.
En esta opcion se tiene las siguientes 4 secciones:

Security Policy

Id 1

GUID 850dc858-f038-431d-bf69-
ff4d8956e995

Name Predeterminada

Gréfico 47 Formulario Modificacion Politica de Seguridad

En esta seccion se puede apreciar los siguientes datos:
Id : Identificador numérico unico.

GUID : Identificador global unico.

Name : Nombre de la Politica.

ONLY WEB

Allow Multiple Concurrent Web Yes, from different IP address E‘
Sessions

Session time out (minutes) 0

Gréfico 48 Politica de Seguridad — ONLY WEB
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En la secciébn ONLY WEB se tiene lo siguiente:
Allow Multiple Concurrent web Sessions: Permite configurar si se permite

multiples sesiones WEB, se tiene las siguientes opciones:

Yes, from different IP address: |~

from different IP address

Yes, from same [P address

[or

Gréfico 49 Politica de Seguridad — Sesion

Session time out (minutes): Cuanto tiempo durara cada sesion.

ONLY SMART DEVICES

Grafico 50 Politica de Seguridad — ONLY SMART DEVICES

En la secciéon ONLY SMART DEVICES, se tiene lo siguiente:

Token Expire (minutes): Cuanto tiempo durard en minutos los token de conexion
de los smart devices hacia el core del Sistema.

Token maximum renovations: numero méaximo de renovaciones de token, una vez

gue cumpla con este nimero se debe solicitar un nuevo token.
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GEMERAL

Grafico 51 Politica de Seguridad - GENERAL

En la seccion GENERAL, se tiene lo siguiente:

Period change password (days): Cuéntos dias durara el password asignado.

Minimum waiting time between password changes (days): Después de cuantos
dias se debe cambiar la contrasefa.

Minimum password length: Longitud en caracteres de la contrasefia.

Minumum number of numeric characters in passwords: Cuantos nimero minimo
debe tener la contrasefia.

Minimum number of uppercase characters in passwords: Cuantas letras
mayusculas debe tener la contrasefia.

Minimum number of special characters in passwords: Cuantos caracteres
especiales debe tener la contrasefia.

Maximum password history entries: Cuantas contrasefias se guardaran
historicamente para que no se repitan a futuro.

Nota: Al utilizar como proveedor de identidades a GAM hay que tomar en cuenta
todos los posibles cadigos de errores detallados en el siguiente link:

https://wiki.genexus.com/commwiki/serviet/wiki?27734,Error+Codes+and+Mess
ages+for+GAM,
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7.3 ANEXO 3 - MANUAL TECNICO

1. Objetivo

El objetivo del presente manual es mostrar los pasos necesarios para poner en

funcionamiento del sistema Guayastrack.

2. Creacion cuenta gratuita Amazon Web Services.

El primer paso para poder trabajar en el sistema Guayastrack, es crear una cuenta
gratuita en la nube de Amazon web services, siguiendo los siguientes pasos:

Se debe acceder al siguiente link: https://aws.amazon.com/es/free/

Dar C||Ck en el bOtén[ Cree una cuenta gratuita I

Se mostrarad el siguiente formulario, el cual debe ser llenado con los datos a

utilizar, luego hacer click en Continuar.

Crear una cuenta de AWS

Direccidén de correo electrénico

gabrielomarsg@agmail.com

Contrasefia

Confirmar contrasefia

Nombre de la cuenta de AWS

Continuar

Iniciar sesién en una cuenta de AWS existente

22018 Amazon Web Services, Inc. o sus empresas afiliadas.
Todos los derechos reservados.

Politica de privacidad | Términos de uso

Grafico 52 Formulario Registro Amazon Web Services

Luego mostrara el siguiente formulario, que es de datos de informacion, luego

hacer click en Crear cuenta y continuar:


https://aws.amazon.com/es/free/
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Informacion de contacto )
Togos 105 Campos

50N OOAGINOS

coione el Bpo de cuenta y escnba sus datos de COMactD &0 105 CAMPOS 8 ContinuACitn

Gusyastrack E3-4433

E1 Tritool

Crear cusnta y continus

Gréfico 53 Formulario Contacto Amazon Web Services

En el siguiente formulario se debe ingresar datos de la informacion de pago

Informacion de pago

Intraduzea su informacian de pago para que podamos verificar su identidad. Mo
reglizaramos ningun cargo, 4 menos que &l usa supera ks limites de capa aratuita de AWS
Para obtanar mas informacidn acerca de comparaciones de planas y muestras da precios,
haga clic aqul

Mumere de larjela de crédilo o debile

1234567984508756

Facha de vencimiznto

[« Bl[== [

Mombre dal itular de la taneata

Direccion de facturecion
(@ Utilizar mi direccin de contacto

Guayastrack E3-4433 El Trébel
Quite PICHINCHA 170101
EC

O Utilizar una nueva direccion

Envin segurn

2018 Awreazon el Services, . 0 vus enpresss aflisdss. Todos los derechos reservados.

Polica de privaciisd  Témmnos deuso Cemar sésién

Gréfico 54 Informacion de Pago Amazon Web Services

Una vez seguido estos pasos, se ha creado la cuenta satisfactoriamente vy lista para

utilizar.
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3. Creacion Thing AWS-1oT.

Una vez creada la cuenta en amazon web services, se debe crear un Thing que se

lo considera como la interpretacion virtual de un objeto fisico en la nube de Amazon.

Dentro de la consola de Amazon webservices se debe ingresar a Services y

seleccionar lot Core

lot

ToT 1-Click

Trigger pmbda funct
16T Analytics

IoTCore

IoT D?VIEE DE\[E\HdEI' .
IoT Device Management
ecurely Mana: m

Amazon FreeRTOS

Amazon Lex
Kinesis
OpsWorks
& Databas Service Catalog
RDS Systems Manager
DynamoDB Trusted Advisor

Group

nnect

all Service

usiness

lime £

Inspecior

Amazon Macie (#

AWS Single Sign-On

Certificate Manager loT Core

AZ

Gréfico 55 Listado de Servicios Amazon Web Services

%

AWS loT

AWS loT is a managed cloud platform that lets connected devices - cars,
light bulbs, sensor grids, and more - easily and securely interact with
cloud applications and other devices.

e

Read and set device state
at any time

Connect and manage your
devices

Process and act upon
device data

Connect devices to the doud using the Filter, transform, and act upon data from AWS 0T stores the latest state of a device

Grafico 56 Consola AWS loT

En esta seccion es donde se crea el Thing, al trabajar con la placa Raspberry se

deben seguir los pasos que se indican en el siguiente link:

https://docs.aws.amazon.com/es_es/iot/latest/developerguide/iot-sdk-setup.html.


https://docs.aws.amazon.com/es_es/iot/latest/developerguide/iot-sdk-setup.html
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4. Deploy aplicacion en EC2 Amazon Web Services.

El primer paso para realizar el despliegue de la aplicacion en amazon web services
desde genexus, es seguir los pasos detallados en el siguiente link:

https://wiki.genexus.com/commwiki/serviet/wiki?32104,How+to+Deploy+an+Ap
plication+to+AWS+Elastic+Beanstalk,

El siguiente paso es abrir genexus, e ingresar al menu Build -> Deploy
Application

ayout Insert |Build | Knowledge Manager Window Tools H

By ox =

Grafico 57 Deploy Genexus 15

Mostrard la siguiente pantalla

Grafico 58 Pantalla para seleccionar objetos Deploy Genexus 15


https://wiki.genexus.com/commwiki/servlet/wiki?32104,How+to+Deploy+an+Application+to+AWS+Elastic+Beanstalk
https://wiki.genexus.com/commwiki/servlet/wiki?32104,How+to+Deploy+an+Application+to+AWS+Elastic+Beanstalk
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En donde se deben seleccionar todos los objetos a desplegar, en la opcion Add

b3

-----

Frocedure A Device Groups ¥

(Filtar Procadure s Add Durvice Targen Fier
Extarnal Obyoct
Srructured Data Type
Mnstar Page

Exarnal Objoct
Shnuctred Dt Type
g Swuctued Dats Typn
Extarnal Object

Graéfico 59 Seleccidn de todos los objetos Deploy Genexus 15

En la seccion Category se debe seleccionar *ALL y luego presionar el botén
Select All, y luego OK, quedaré lo siguiente:

< 10 depioy:

Ciaar

LLLLL

Gréfico 60 Categorias de Objetos Deploy Genexus 15

Luego se debe configurar lo siguiente:
Target: AWS Elastic Beanstalk, al seleccionar esta opcion mostrara las

configuraciones para poder desplegar en amazon web services:
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& T X
j 21 < | Fitter
AWS Access Key ID AKIAIWDFLOPJIO7CGMYQ
AWS Secret Access Key lcAdn+7f0cSxrHsz5ihwhSYUj6Ja5) XQshdBTHMm
AWS Default Region US West (Oregon)
Application Name gwtrack
Application Yersion 1.3
Application Environment Name test
Application Encryption Key AC3DD278554841158F1C80DE21C494284
Package Format Automatic

Gréfico 61 Propiedades conexion Elastic Beanstalk

AWS Access Key ID: Se obtiene de la configuracion realizada en el paso numero

1.

AWS Secret Access Key: Se obtiene de la configuracion realizada en el paso
numero 1.

AWS Default Region: Se obtiene de la configuracion realizada en el paso numero
1.

Application Name: Se asigna el nombre a la aplicacion.

Application Version: se establece la version a desplegar, se debe tomar en cuenta
que no se puede repetir.

Application Environment Name: se le asigna un nombre al entorno de trabajao
dentro de AWS Elastic Beanstalk.

Display Name: Nombre para identificar la aplicacion en la nube de Amazon.

Una vez realizada esta configuracion, se debe presionar el boton Deploy.

En el Output de genexus indicara paso a paso lo que esta realizando, asi:
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Snlace obiaces to degiay

AWS
Add ey Svectred Dain Type ~
(| External Dt ANE Access Key 1D
Sete o AVS Secret Access Key
T Master Fage
. AWS Delsit Region
Muodle
| Wk Compenant Applicancn Name
J Thace Appllcation Versian
| Thieme for Sman Denices **% -
B Transackon Applicason Emarcament Name
Torget NS Ehestc Bosnaiek Cptions
Appheation Encryphon Key
Display Hame: I

Fackage Format

......... [ hCHbon saarte
Creatng deploy project
Creating package
Anatyzng Hes

weaming
warming
Gesrating el )

_2_DFMarken.an DPMarkers’
2. DPRegnns arf for DistaPrivdes DPRegions’

Copyirsg kb
Copying slebe Sles
Copying sédiienal drechiry

AKIAIWEFLOPI GTCEMY QG

1eAdn » TS arHsz5 IvbSYUJ61a5 X OsbaBTHMm
US West (Oregan)

gwtrack

(Al

test

ACIDDITESEABA 1 158F 1 CRDE21 0404284

Automatic

T Toolox | © Fropenss [FiResponsive Sices

Gréfico 62 Log detallado del Deploy

42] Output

Show: Deploy <

X|F|nd:

Generating C\Madels\Gx1 5\Guayas T rackUavalade fwebwe b xml
Copying libs

Copying static files

Copying additional directary
Copying ReST cache support
Copying standard files
Copying GAM suppartfiles
Copying UserCantrols
Appliing secured keys

Copying GXApplicationClasses
Generating war autput file

Build started &3/2013 02:31:25 AM.
AINS Elastic Beanstalk deploy Started:

....wiaiting enviranment ta be ready.... AWS is spinning up the infrastructure.

warning: Could notfind state file 'C\MWodels\Gx1 5iGuayas T rackJavaModelistatelstate 122 DPRegions.ani for DataProvider'DPRegions'.

Application succesfully packaged at'CilMaodelsiGx1 5iGuayas TrackiJavaMode \DeploMVSEB\Guayas Track_201 80803022847 war

Creating New Emironrnent: testwith Stack 'Gdbit Armazon Linux 201202301 running Torncat 8 Java 8. This will take some minutes in orderto complete.

Gréfico 63 Log creacion instancia EC2

Aproximadamente este proceso demorard 20 min por cada deploy que se realice,

todo depende del tamafio en megabytes.

Uploading deplay peckage AWE 52 This could lake some mirves in ander lo camplele
Depluy package usinad complelsd
Dieploy success at'awseb. o5 SVSEBLOa MEMWLUIMCERS. 15302805TE us-west2 elb amazanaws. com’

Build succesdsd.
'Wamingis)
0 Erns)

Tirmi: Elagsed (0205531
Deploy Apphealin Sucoess

= | Oulpet L
Show - Deploy o | 5 Find: + Autosr
Crezafing Niew Ermiranmient hest wih Stack 4t Amamn Lnus 201203430 1 rusning Tomcab® I Thes wall ke some mauliss m onder 43 complel
erld b ready. . WS P
i %o be ready... AYS the rlasinacture.
14 be redy, MGG ing up the .

wanting emaronment 3 be ready. . AVE & snning up e infrasmacture.

i b ready. . AWS i thie imfrastnachung.

be ready, . AWS wirastuciure

Gréfico 64 Log Instancia creada correctamente
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Indica que el proceso ha sido exitoso con el mensaje: Deploy Application

Success.
Una vez concluido el proceso de despliegue, se debe ingresar a la consola de
Amazon Elastic Beanstalk, en donde mostrard el entorno en color verde, siempre y

cuando todo esté correctamente procesado.

g ElasticBeanstale | gwirack =

. All Applications

gwtrack

test

Featured Environment fier: Web Server
Pisttorm; Tomeat B with Java 8 running on S4bi Amazon
Te your own custom platfom Linese/3.01
Running versions:
8-08-02 0

Last muodified

LIRL: test pajgvevwd 2 us-we

Grafico 65 Instancia creada consola Beanstalk

Al ingresar al entorno, muestra una pantalla en donde indica el status, la version y

la configuracion del despliegue:

Show All

Gréfico 66 Configuracion de la instancia Beanstalk

5. Creacion Base de datos RDS.

En este apartado del entorno se debe ingresar a la seccion Configuration, en la

opciodn de Database se presiona Modify:
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Database

Engine:
Instance class:
Storage (GB):
MWURi=AZ:

Modify

Gréfico 67 Base de datos inexistente Beanstalk

Se configura la base de datos, en este caso debemos seleccionar la Gltima versién
de posgresql, instancia db.t2.micro al ser la capa gratuita de amazon, Almacenamiento
se deja los valores por defecto 5 Gb, usuario y contrasefia y en retencion se selecciona
Delete y lo demés por defecto.

..........

Graéfico 68 Formulario para crear base de datos Beanstalk

Una vez creada la instancia de base de datos, se debe crear el schema a utilizar.

El endpoint se puede obtener de la siguiente seccién:

Database

Endpoint: 5al cpxwt 7 Bvrna.c/thesh/mleus:

west-Z.rds.amazonaws.com: 5432 (4

Engine: postgres

Instance class: db.t2.micro
Storage [GE): 10

hfulti-42: disabled

When terminating: all data is ost

hodify

Gréfico 69 Base de datos creada Beanstalk
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Redirige a la consola RDS de amazon webservices, en donde se debe hacer click
en el DB Instance:

Gréfico 70 Instancia creada de base de datos RDS

En la seccién Connect, se puede visualizar los datos necesarios para conectarse
desde cualquier cliente:

Connect

ST TN TN L-welA-Lr St i i Yo

Sty growp rules (2

Gréfico 71 Datos de conexion base de datos RDS

En cualquier cliente de postgresqgl se debe utilizar las credenciales asignadas, en
este caso se utiliza el pgAdmin 4 v3.

General Connection S50  Advanced
Host aa7wkev3o5hj5p.c7fhssh7rale.us-west-2.rds.amaz
name/address
Port 5432
Maintenance ebdb
database
Username fuayaswest
Role
Service

Gréfico 72 Datos de conexién en PgAdmin
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Una vez conectado se crea una nueva base de datos

“Guayastrackdb” en la siguiente opcion:

File = Object - Tools = Help =

fi Sronser & [Dashboard
= Servers [3)
* 'L'R?PostgreSQL 0.5
* :’PostgreSQL‘la
& aws
= Databaces 2t
b= et
o =postgre  Refresh.. | |
- = rdsadmin
#- £h LoginiGroup Roles

Tablespaces

Grafico 73 Creacion de base de datos Guayastrackdb

General Definition  Security Parameters SQL

Database guayastradb|
Owner £, Buayaswest -
Comment

Gréfico 74 Nombre base de datos

con el

nombre

Dentro de la nueva base de datos se debe crear un nuevo schema llamado “gam”,

que sirve para manejar Autenticacion y Autorizacion del sistema Guayastrack.

Una configuracion antes de restaurar la base de datos, se debe activar la extension

PostGis en la opcidn siguiente:
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Create - Extension it
General  Definiion 50
Name
Commaent post
DOStEIS
Dostgis_tiger_geocoder
postgis_topology
postgres_fdw
Gréfico 75 Seleccién de Postgis Gréfico 76 Postgis
=] @aws
l%" = Databases (4]
5= ehdb
H = guayastradb
+ @ Casts
+ & Catalogs

4+ [ Event Triggers
\-' ) Extensians (2)

- ) plpgsq]

T postgis

+ g Foreign Data Wrappers
+ Languages
=1+ &> Schemas (2)

4% gam

- 99 public

+ gpostgres
w1 = e deadmin
+ &h Lagin/Group Roles

2 Tablespaces

Gréfico 77 Postgis instalado correctamente

Para poder restaurar la base de datos se utiliza el siguiente script desde cualquier
linea de comandos:

pg_restore.exe --clean --no-owner --no-privileges --superuser=Nombrelnstancia --
host "Endpoint RDS Amazon WebServices" --port "5432" --username "Usuario RDS" -
-password --dbname "Guayastrackdb” --verbose --schema "gam" "Path archivo

respaldo™
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B COWINDOWE, NEDEmdake - pO_restonc.exe

neprivileges --supiruser =gudyaswest --host "sa1cpow7 dvinacT heshTral eus-west-2rdsamazonis.c. - o *

reating
creatin

elng
ememro’]
eprop”

Gréfico 78 Log import base de datos GAM

pg_restore.exe --clean --no-owner --no-privileges --superuser=Nombrelnstancia --
host "Endpoint RDS Amazon WebServices" --port "5432" --username "Usuario RDS" -
-password --dbname "Guayastrackdb™ --verbose --schema "public" "Path archivo

respaldo”

hest "aalcpr nanCTfsshTral e.us-west-2rds amazonaws.c.

public.
"public.
“public.
. c

Grafico 79 Log import base de datos Guayastrack

Si en este ultimo despliega el error de la tabla spatial_ref, no hay ningin problema
porque esa tabla ya se crea automaticamente cuando se activa la extension POSTGIS.

Una vez creada la base de datos, se debe configurar la base de datos en el sistema
Guayastrack. Esto se lo realiza desde los DataStore creados en Genexus con la siguiente

opcioén:
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GuayasTrack - GeneXus 15
File Edit Yiew Layout Insert Build Knowledge Manager Wing

FExDBIO0CO.i&EE b Java Envir

* X
% GuayasTrack
(=]
\a GuayasTrack
4% JavaEmvironment
E Generators
Ed DataStores
L dDctault (PostyreSig
New Datastore 3

W GaM (Postgresal
Change Datastore  »
GeneXus Cloud
P
ans Pattemns

L Waorkflow
Edit Connection..,

© Properties F4

Grafico 80 Conexion base de datos creada desde Genexus 15

Muestra el siguiente formulario en donde se debe configurar lo siguiente:
PostgreSQL Server: Endpoint generado en RDS amazon webserices.
UserName: Usuario de la instancia creada en RDS amazon webservices.
Password: Password de la instancia creada en RDS amazon webservices.
Database: base de datos creado en RDS amazon webservices (Guayastrackdb).

Siguiendo estos pasos se debe tener el Sistema Guayastrack subido a la nube de

Amazon y configurado para su uso:

T testpajgvsvwd2 us-west-2.elasticbeanstalk.com/servist/com.guayastrack .

’0
-

&

INGRESAR

Gréfico 81 Sistema web desplegado en Amazon Web Services.
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7.4 ANEXO 4 - FORMATO DE LA ENCUESTA

Encuesta Guayastrack

La presente encuesta aportara can informacian para el desarrolla de un sistema de alarma vehicular
propuesto por Gabriel Tarapués para su trabajo de titulacidn, y estd enfocado exclusivamente a
prapietarias de vehiculos.

[re antemana agradecemaos su colabaracidn al llenar la presente encuesta, par favor haga click en
SIGUIENTE.

Muchags Gracias
nata: Na se recapilara ninguna infarmacian personal coma @ carrea electranica, nambres y apellidas.

G.OTR.

SIGUIENTE

Nunca envies contrasefias a fravés de Formularios de Google.

Encuesta Guayastrack

*Obligatario

Encuesta Guayastrack

Encuesta de satisfaccidn de los sistemas de alarma vehicular convencionales:

(En qué rango de edad se encuentra? *
() 18-25

() 26-35

() 26-45

() 460 mayor

:Considera necesaric contar con un sistema de alarma para su
vehiculo? *

O si
ONO

¢ Qué sistema operativo posee su teléfono celular?
O Android (Dispositivos Samsung, Huawei, Sony, Xiaomi, etc)

O 105 ( Dispositivos Iphone, Ipad, Ipod Touch)

O Otros:
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En caso de olvido de |las llaves dentro de su vehiculo, ;Le
gustaria poder abrir remotamente las puertas del mismo
mediante el uso de una aplicacién celular (Android) o de un
Sistema web? *

QO si
ONO

En caso de robo de su vehiculo. ¢ Desearia visualizar la ubicacion
del mismoc en tiempo real, mediante el uso de una aplicacién
celular (Andreid) o de un Sistema web? *

O si
ONO

En casc de sustraccion de su vehicule, ; Desearia activar el
bloqueo central del mismo remotamente hasta que usted lo
localice, mediante el uso de una aplicacién celular (Android) o
de un Sistema web? *

Q si
ONO

Indique el nivel de confianza que daria a los sistemas de alarma
vehicular tradicionales (Nivel 5 el mas confiable) *

1 2 3 4 5

O O O O O

Indique el nivel de seguridad del sistema de alarma actual de su
vehiculo (Nivel 5 el mas confiable) *

1 2 3 4 5

O @) @) @) @)

;Cual seria el valor que usted pagaria por un sistema de alarma,
que le permita: Obtener la ubicacién en tiempo real; Abrir puertas
remotamente; Bloqueo central mediante una aplicacién Android
© pagina web; Recibir notificaciones acerca de eventos
suscitados dentro de su vehiculo tales como: golpes fuertes,
apertura de puertas y encendido del automévil? *

(O ss0-8150

O s151-5200
(O o41-8330

O s310mas

ATRAS ENVIAR

Nunca envies contrasefias a través de Formularios de Google.
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7.5 ANEXO 5-FORMATO TABLA CRC

Nombre de la Clase

Responsabilidades Colaboradores

Descripcion de las funcionalidades o | Listado de clases que colaboran o se
responsabilidades de la clase relacionan con la clase principal nombrada

en la tabla.
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7.6  ANEXO 6 - ESTANDARES DE PROGRAMACION

Para codificar el sistema web y la aplicacion movil dentro de la Genexus 15 se

deben seguir todos los estandares que se muestran a continuacion:

Estandares Generales

Nombre

Formato

Ejemplo

Observacion

Nombrado de
Transaccione

S

Nombre_Descriptivo

Para crear la
transaccion que servird
para almacenar datos de
teléfono de una
persona:

Persona_Telefono

Nombrado de

DNombreDelDominio

Para el dominio para

Nomenclatura

Dominios Fecha y Hora: | UpperCamelCas
DFechaHora e
Nombrado de | NombreTransaccion Campo Identificacion | El tipo de dato

Atributos

_NombreDescriptivo del

attributo

de la tabla Persona:

Persona_ldentificacion

debe ser basado
prioritariamente

por un dominio.

Nombrado de

nombre descriptivo para

Para guardar el

Nomenclatura

variables la accion que serd  impuesto a la renta: | UpperCamelCas
utilizada. &impuestoRenta e
Nombrado Mismo  nombre  del | Variable basada en el | Nomenclatura
variables atributo pero empezando | atributo Persona . UpperCamelCas
basado en . con minusculas. Identificacion: e
atributos &persona_ldentificacio
n
Nombrado de | Nombre_Transaccion_Tb | Nombrar tabla que  Todas deben
Tablas I servira para almacenar | adicionar al final
datos de telefono de una | de su nombre
persona: _thl

Persona_Telefono_tbl
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Cddigo Fuente
e Toda tabla creada debe tener su propio procedimiento de mantenimiento dentro
del paquete de la I6gica del negocio (BO).
e EIl mantenimiento de cada tabla se debe hacer mediante Business Component, a
excepcion de las cargas en batch.
e Toda clausula como por ejemplo for each, for each line, while, exit, etc, debe ser

escrito en minudsculas.

Descripcion Ejemplo
Clausula For | For each
Each //Cédigo

endfor
Clausula Do  do while
While /ICodigo

enddo

e Cada Evento, Subrutina o cualquier bloque de cddigo debe contener un

comentario en la primera linea, Asi:

Descripcion Ejemplo

Subrutina Sub ‘Calculalmpuestos’//Sub rutina para calcular
impuestos de la Factura
/lICodigo
EndSub

e Cada transaccion unicamente tendra una llave primaria, no existird claves
compuestas, todas las relaciones se las realizara mediante foreign key.

e Tota transaccion debe tener los atributos de Estado, Fecha de insercion y
Usuario de insercion.

e Todo atributo de tipo character, varchar o cualquier texto utilizado para
descripciones, nombres, apellidos, direcciones, etc., debe colocarse con un
dominio en el cual se configure que admita Gnicamente MAYUSCULAS.

e Todo atributo que represente valores fraccionarios, Unicamente tendra 2

decimales.
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Todo servicio web que posea el mismo concepto se debe unificar en un solo

procedimiento con la sentencia Stub, para crear varios métodos.

Los parametros que se utiliza en los diferentes objetos en Genexus deben

definirse si son de entrada o salida, anteponiendo las clausulas in: y out: en los

parametros a utilizar (No aplica cuando se utiliza Stub).

Evitar utilizar for each escritos dentro de WebPanels, se permite for each

implicitos cuando se utiliza por ejemplo una tabla base en un Grid o un Dynamic

Combobox.

Se debe utilizar GAM, para los procesos autorizacion y autenticacion.

Si se utiliza un External Object, se debe implementar todos sus métodos en un

procedimiento para su posterior utilizacion.

Debe existir un where por cada condicion en los foreach.

Se debe colocar un espacio después de cada parametro a utilizar.

Descripcion Ejemplo

Parametros | // Forma incorrecta:
parm(&CliCod,&UsuCod,&Tipo);
I Forma correcta:
parm(&CliCod, &UsuCod, &Tipo);

Llamado a | // Forma incorrecta:

objetos call(MiObjeto,CliCod,UsuCod,&Tipo)

/! Forma correcta;

call(MiObjeto, CliCod, UsuCod, &Tipo)
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7.7 ANEXO 7 - DIAGRAMA DE BASE DE DATOS

tipoevento_thl

tipoewvento_id

tipoewvento_estado
tipoevento_insfch

tipoewvento_insusr

BIGINT

tipoewvento_descripcion CHARACTER WVARYING(ED)

CHARACTER(1)
TIMESTAMP(S) WITHOUT TIME ZONE
BIGINT

vehiculoeventocoord_thl

BIGINT
CHARACTER VARYING(20)
CHARACTER VARYING(20)
CHARACTER(1)

wehiculoevertocoord_id
wehiculoevertocoord_| atitud
wehiculoevertocoord_longitud
wehiculoevertocoord_estado

wehiculoevertocoord_insfeh

TIMES TAMP(E) WITHOUT TIME ZONE

usuario_thl

usuario_jid
usuario_email
usuario_nombre
usuario_apellide
usuario_estado
usuario_fecharegistro
gamuserid

usuario_idertificacion

BIGINT
CHARACTER WARYING({100)
CHARACTER WARYING(E0)
CHARACTER VARYING(E0)
CHARACTER(1)

TIMES TAMP(E) WITHOUT TIME ZONE
CHARACTER{40)

CHARACTER VARYING(20)

usuario_tipoidentificacion CHARACTER(1)

jusuariovehiculo2

usuariovehiculo_tbl

usuariovehiculo_id

usuariovehiculo_estado

BIGINT
CHARACTER(1)

usuariovehiculo_fecharegistro TIMESTAMP{E) WITHOUT TIME ZONE

wehiculo_id

usuario_id

BIGINT
BIGINT

NN

ivehiculoevento2

wehiculoevernta_insfch
wehiculoevento_insusr BIGINT
wehiculoevento_estadosolicitud GCHARACTER(1)

wvehiculoevento_observacion CHARACTER WARYING(E0)

TIMESTAMP{EYWITHOUT TIME ZONE

wehiculoevertocoord_insusr BIGINT
vehiculoevento_id BIGINT Ve
wehiculoevertocoord_punto geography
wehiculoevertocoord_wvelocidad CHARACTER WARYING(ZO0)
ivehiculoeventocoord1
vehiculoevento_thl
¢ wehiculoewvento_id BIGINT
vehiculo_id BIGINT Vs
tipoewvento_jid BIGINT /
wehiculoevento_estado CHARACTER(1)

B

vehiculoeventoimagen_thl

—
jusuariovehiculol

ivehiculoevento

Y

vehiculo_thl

¢ wehiculo_id BIGINT
wehiculo_placa CHARACTER WVARYING(10)
marca_id BIGINT
wehiculo_estado CHARACTER(1)

wvehiculo_fecharegistro TIMESTAMP{E) WITHOUT TIME ZONE

wehiculo_bloqueadao BOOLEAN
vehiculo_color CHARACTER VARYING(ZO)
vehiculo_anio SMALLINT

vehiculo_chasis CHARACTER WVARYING(SO)

vehiculo_motor CHARACTER WVARYING(S0)

7

ivehiculol
h
marca_thl
¢ marca_id BIGINT
marca_descripcion  CHARACTER WARYING(GD)
marca_estado CHARACTER(1)
marca_fecharegistra TIMESTAMP{E)WITHOUT TIME ZONE

ivehiculoeventaimageni

ivehiculothingaws1

wehiculoeventoi magen_id
wehiculoewventai magen_i magen
wvehiculoeventoimagen_imagen_gx
wehiculoewventai magen_estado
wehiculoeventoi magen_insfch
wehiculoewventai magen_insusr

wehiculoeverto_id

BIGINT
BYTEA

CHARACTER VARYING{2042)
CHARACTER(1)

TIMES TAMP(E) WITHOUT TIME ZONE
BIGINT

BIGINT

7

vehiculothingaws_thl
wehiculothingaws_id BIGINT
wehiculothingaws_endpointaws CHARACTER WARYING(1000)
wehiculothingaws_serialrp3 CZHARACTER(1E)
vehiculo_jd BIGINT Va
wehiculothingaws_estado CHARACTER(1)
wehiculothingaws_insfch TIMESTAMP(E) WITHOUT TIME ZONE
wehiculothingaws_insusr BIGINT
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7.8 ANEXO 8 - DIAGRAMA DE PROCESOS PARA ENVIAR ORDENES

EMVIO DE ORDENES

CLIENTE

LOGIM

#

Selecciona
vehiculo del
listado.

Ervia Orden al vehiculos
Blogueo Central.
Apertura de Puertas.
Obtener Ubicacian
actual.

-

Guarda Orden
con estado
PEMDIEMTE

FIM

Muestra confirmacian
de la orden enviada.

GUAYASTRACK API

Mediante el protocoio
MOTT se suscribe al topioo
guayastrack,/rpi3/seralRasp

berry de Amazon web
services, ¥ envia mensaje.

Mediante conexion
cifrada con
certificado X.509

Recepta informacion
acerca del evento.

Cambaia estado
ordena
COMPLETADD

AWS-I0T

-

Recepta el mensaje mediants &
topico
guayastrack/rpi3/serialRaspbemy vy
lo encala.

Entrega mensajes a todos los
clientes suscritos al topico
guayastrack/rpi3/senalRaspber
¥

GUAYASTRACK HW

Recepta
mensaje

Consume
Guayastrack
APl

Url Guayastrack API
rest/Services/pConfirmaOrden
rest/Services/pGrabalatosGPS
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