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Resumen

Las redes informaticas, se vuelven cada vez mas complejas y la exigencia en
cuanto a la operacion de las mismas es cada vez mas grande. Las redes
soportan mas aplicaciones y servicios estratégicos. Por lo cual el analisis y
monitoreo de redes se ha convertido en una labor mas importante y de caracter
pro-activo para evitar problemas y mejorar la calidad del servicio que se brinda

a los usuarios de las redes.

Se ha seleccionado el software de monitoreo de red Wireshark la eleccion del
mismo se la ha hecho en base a las grandes capacidades que posee y a que
es de licencia libre, compatible con multiplataforma y soporta varios protocolos
entre otras cualidades que se describiran mas adelante. Wireshark es un
analizador de protocolos utilizado para realizar el analisis, captura de paquetes
de datos y solucionar problemas en redes de comunicaciones cuenta con todas

las caracteristicas estandares de un analizador de protocolos

En el presente trabajo se pretende dar a conocer las funcionalidades basicas
de Wireshark a los administradores o usuarios de redes, como el analisis y
captura de paquetes de datos en una red, pero primeramente se bebe tener en
cuenta, un procedimiento basico para la implementacién y su utilizacion de

Wireshark antes de realizar los objetivos mencionados.
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Summary

Computer networks are becoming increasingly complex and demanding as to
the operation of them is getting bigger. The networks support more applications
and strategic services. Therefore the analysis and network monitoring has
become more important work and proactive basis to avoid problems and

improve the quality of service provided to network users.

You select the network monitoring software Wireshark's choice of it has been
made based on the broad capabilities that already has a free license that is
compatible with multi-platform and supports multiple protocols and other
qualities that will be described later. Wireshark is a protocol analyzer used to
perform the analysis, packet capture and troubleshoot data communications

networks has all the standard features of a protocol analyzer

In this paper seeks to highlight the basic features of Wireshark for network
administrators or users, such as analysis and packet capture data on a network,
but first drink taken into account, a basic procedure for implementing and use of

Wireshark prior to the stated objectives.



XIX



1. CAPITULO | — INTRODUCCION
1.1.Tema
Andlisis y Captura de paquetes de datos en una red mediante Wireshark.
1.2. Planteamiento del Problema
1.2.1. Antecedentes
Todo administrador de redes ha tenido que enfrentarse alguna vez a una
pérdida del rendimiento de la red. En ese caso sabra que no siempre es
sencillo, por falta de tiempo y recursos, o por desconocimiento de las
herramientas apropiadas, para tener claro los motivos o causas por lo que esta
sucediendo el problema.
Histéricamente, los analizadores de red se dedicaban en dispositivos de
hardware que eran caros y dificil de usar. Sin embargo, nuevos avances en
tecnologia han permitido el desarrollo de analizadores de redes basadas en
software, lo que hace que sea mas conveniente y asequible para los
administradores para solucionar con eficacia los problemas de una red.
Los andlisis en las redes se realizan con el fin facilitar el almacenamiento y
procesamiento de la informacién ya que nos permitira compartir datos, de igual
manera nos permiten establecer los recursos a los que se puedan acceder en
la red.
A partir del aflo 2006 Ethereal es conocido como Wireshark, una herramienta
grafica utilizada por los profesionales, administradores o usuarios de la red
para identificar, analizar hasta capturar todo tipo de trafico en un momento

determinado.



1.2.2. Diagndstico o planteamiento de la problematica general

1.2.2.1. Causas y Efectos

No realizar analisis en las redes
e Recursos tecnolégicos de redes no utilizados en su totalidad
e Desconocimiento de la cantidad de trafico que circula en la red con
relacion al ancho de banda
e Mala utilizacion de los protocolos en el trafico de los paquetes de datos.
Captura de paquetes
e Congestionamiento en el trafico de la red
¢ Redes vulneradas
¢ Redes con perdida de la informacion
e Penetracion en las redes
e Descubrimiento de puertos abiertos y servicios en ejecuciéon
Desconocimiento de normas de seguridad o herramientas
e Mecanismos inapropiados de seguridad para la informaciéon en los
paquetes de datos
e La no utilizacién de recursos tecnoldgicos o herramientas para solventar
la seguridad en las redes
e No emplear puertos seguros para €l envio y recepcion de los paquetes

de datos



1.2.2.2. Prondstico y control del pronéstico

Prondstico

La falta de mecanismos de seguridad en redes hace que sean mas vulnerables
a ataques de programas de sniffer, lo que implica pérdida de la informacion que
es valiosa para las empresas.

El desconocimiento de puertos, protocolos, mecanismos de seguridad,
direcciones IP, la cantidad de trafico que circula por la red, ocasiona
congestionamiento, perdida de paquetes, tiempos de respuesta mas largos,
diversas causas que pueden ocasionar diferentes problemas en las redes.
Control del prondstico

Para lograr un control de estos efectos, se emplean analisis de las redes,
realizando observacion del trafico y captura de los paquetes de datos,
utilizacion de protocolos seguros, puertos, para buscar soluciones para hacer
frente a los diversos problemas que se pueden presentar en las redes.

1.3. Formulacion de la problematica especifica

1.3.1. Problema Principal

¢Permitira el analisis y captura de paquetes de datos en una red mediante
Wireshark dar a conocer la herramienta de software, para ayudar en el andlisis
de las redes a observar, capturar, analizar el tréfico de paquetes de datos, para
resolver las necesidades y dificultades que se presentan al momento de

realizar todo el proceso de envio y recepcion de los paquetes de datos?



1.3.2. Problemas Secundarios

1.4.

Desconocimiento de la cantidad de trafico en la red

Mecanismos de seguridad inapropiados en la red

Recursos tecnologicos de redes no utilizados en su totalidad
Descubrimiento de puertos abiertos y servicios en ejecucion

Penetracion en las redes

Mala utilizacion de los protocolos en el trafico de los paquetes de datos.

No emplear puertos seguros para él envio y recepcion de los paquetes de
datos.

Objetivos

1.4.1. Objetivo general

Fundamentar tedricamente el analisis y como capturar los paquetes de datos

en una red mediante la herramienta de software de distribucion publica

Wireshark.

1.4.2. Objetivos Especificos

Demostrar la importancia de la implementacién de medidas de seguridad
para evitar ataques en los paquetes de datos.

Manifestar la importancia y el uso de la herramienta Wireshark

Describir el procedimiento para la implementacion de la herramienta
Wireshark para su utilizacién en redes.

Explicar el proceso de captura de los paquetes de datos mediante filtros de
busqueda utilizando Wireshark.

Realizar el andlisis de los paquetes de datos capturados de la red para su

argumentacion y registro.



1.5. Justificacion

1.5.1. Justificacion Teoérica

El analisis de redes también conocido como analisis de trafico, analisis de
protocolos, o el andlisis de paquetes, y asi sucesivamente es el proceso de
captura de trafico de red e inspeccionar de cerca para determinar lo que esta
sucediendo en la red.

Un analizador de paquetes decodifica los datos de los protocolos comunes y
muestra el trafico de red en un formato legible. Un sniffer es un programa que
monitorea los datos que viajan en una red.

Un analizador de red puede ser un dispositivo de hardware independiente con
software especializado, o software que se instala en un ordenador de
sobremesa o portatil. Entre los analizadores de red dependen las
caracteristicas tales como el numero de protocolos soportados que se pueden

descifrar, la interfaz de usuario, graficos y las capacidades estadisticas.

1.5.2. Justificacién Metodolbgica

La metodologia necesaria para el planteamiento del analisis y captura de
paquetes de datos en una red mediante Wireshark, son las siguientes que
detallamos a continuacion ver Capitulo 3 — Metodologias.

La herramienta de licencia publica Wireshark que va destinada para el uso en
nuestro andlisis y captura de datos, gracias a una investigacion haciendo uso

de métodos y técnicas informaticas que se puedan emplear en una red.



1.5.3. Justificacion Practica

La herramienta Wireshark utilizada en este analisis y captura de paquetes de
datos puede ser utilizada, implementada e instalada en cualesquier maquina,
como es de dominio GPL licencia publica podra ser empleada por
administradores de redes o usuarios en diferentes redes.

El estudio de este analisis y la captura de paquetes de datos podran ser
utilizados como guias para ayudar en todos los procesos de envio, recepcion y

control de la informacién que circula en una red.



1.6. Cronograma

Cronograma de Actividades

Nombre de la Tarea Septiembre Octubre Noviembre

Semana 01|02|o3|o4 01|02|o3|o4 01|02|03|o4

Presentacién del Tema de Tesis

Aprobacion del Tema de Tesis

Designacion de Tutor

Unida 1

Disefio del Anteproyecto

Disefio del Anteproyecto

Disefio del Anteproyecto

Unidad 2

Marco de Referencia

Marco Tebrico

Marco Conceptual

Marco Legal

Unidad 3

Metodologias

Técnicas

Unidad 4

Desarrollo

Objetivo 1

Objetivo 2

Objetivo 3

Objetivo 4

Objetivo 5

Presentacion del proyecto

Version de Borrador

Capitulo 5

Conclusiones y  Recomendaciones,

Anexos




2. CAPITULO Il - MARCO DE REFERENCIA
2.1. Marco Teorico
2.1.1. Andlisis de Paquetes de Datos
Un analisis es una descomposicion de un todo en partes pequefas para poder
estudiar su contenido. Los paquetes de datos contienen informacién que puede
ser analizada y capturada.
Wireshark es una herramienta que permite el analisis y captura de paquetes de
datos que circulan en una red.
No todos los paquetes de datos pueden ser interpretados o capturados debido
a la implementacion adicional de seguridad que tienen, los paquetes de datos
gue contienen informacion pueden estar encriptados con claves de acceso.
2.1.2. ;Quiénes utilizan un Analizador de Redes?
Los administradores de sistemas, ingenieros de redes, ingenieros de
seguridad, operadores de sistemas y los programadores todos usan los
analizadores de red, que son herramientas muy valiosas para el diagnostico y
resolver problemas de red, problemas de configuracion del sistema y las

dificultades de aplicacion.

El arte del analisis de redes es un arma de doble filo. Mientras que los
profesionales de la seguridad hacen uso para la solucion de problemas y el
control de la red, intrusos utilizan el andlisis de la red para propositos dafinos.
Un analizador de red es una herramienta, y como todas las herramientas,
puede ser utilizado para fines tanto buenos como malos. (Orebaugh, y otros,

2007)



2.1.3. Un analizador de red se utiliza para:

e La conversion de los paquetes datos binarios a un formato legible

e Resolucion de problemas en la red

e Analizar el rendimiento de una red para descubrir cuellos de botella

e Deteccion de intrusos en una red

e Registro de trafico de red para la argumentacion y las pruebas

e El analisis de las operaciones de las aplicaciones

e El descubrimiento de tarjetas de red defectuosas

e Descubrir el origen de los brotes de virus o de denegacion de servicio (DoS)
e Validar el cumplimiento de las politicas de seguridad de la empresa

e Como un recurso educativo en el aprendizaje acerca de los protocolos
2.1.4. ;Para que usan los intrusos un programa de Sniffer?

Cuando es utilizado por personas malintencionadas, sniffers pueden
representar una amenaza significativa para la seguridad de una red. Los
intrusos de la red utilizan sniffers para capturar informacion confidencial.

Los programas de sniffing se estan convirtiendo en un término no negativo, la
mayoria utiliza los términos sniffing y analisis de la red de manera
intercambiable.

El uso de un sniffer de forma ilegitima se considera un ataque pasivo, ya que
no se conectan directamente con otros sistemas en la red. Un sniffer puede
también ser instalado como parte del compromiso de un equipo en una red
mediante un ataque activo. El ataque pasivo es lo que hace dificil su deteccion.

(Orebaugh, y otros, 2007)
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Los intrusos utilizan los analizadores de redes para:

e La captura de nombres de usuario y contrasefas de texto plano

e El descubrimiento de los patrones de uso de los usuarios en una red

e Comprometer informacion confidencial

e Captura y reproduccion de voz sobre IP conversaciones telefénicas (VolIP)

e Mapeo de la distribucion de la red

e Pasiva OS fingerprinting.

2.1.5. Evaluacién de un analizador de paquetes

Para evaluar un analizador de paquetes se debe tener en cuenta una serie de
factores al seleccionar un sniffer de paquetes, incluyendo los siguientes:

Todos los protocolos soportados para capturar paguetes de datos pueden
interpretar los distintos protocolos.

La mayoria puede interpretar protocolos de red comunes como por ejemplo,
IPv4 e ICMP, la capa de transporte protocolos como TCP y UDP, y protocolos
de la capa de aplicacion como DNS y HTTP. Sin embargo, no pueden soportar
protocolos tradicionales o nuevos como el IPv6, SMBv2 y SIP. Al elegir un
sniffer, asegurese de que es compatible con los protocolos que se utilizaran.
Tener en cuenta la facilidad de uso del analizador de paquetes, el disefio del
programa, la facilidad de instalacion, y el flujo general de operaciones estandar.
El programa que elija debe ajustarse a su nivel de experiencia. Si se tiene muy
poca experiencia, en analisis de paquetes es posible que desee evitar, linea
de comandos sniffers mas avanzados como tcpdump.

Por otro lado, si se posee una gran riqueza de experiencia, se puede encontrar

con un programa avanzado mas atractivo. Como el analisis de paquetes,
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incluso puede ser atil para combinar multiples programas de sniffing para
adaptarse a situaciones particulares.

El costo acerca de programas para captura de paquetes existen muchos
gratuitos, los que compiten con los productos comerciales. La diferencia mas
notable entre los productos comerciales y sus alternativas libres es la
presentacion de informes. Los productos comerciales suelen incluir algin
modulo de generacion de informes, esto por lo general no existen en las
aplicaciones libres.

Soporte para programas incluso después de haber dominado los fundamentos
de un programa de sniffing, Se puede necesitar ayuda para resolver nuevos
problemas, buscar documentacion para desarrolladores, foros publicos vy listas
de correo.

Wireshark, tienen comunidades que usan estas aplicaciones, estas
comunidades de usuarios y colaboradores ofrecen foros de discusion, wikis, y
los blogs disefiado para ayudar a emplear la herramienta.

Desafortunadamente, no todos los programas analizadores de paquetes
soportan todos los sistemas operativos. Elijja uno que funcione en todos los
sistemas operativos que se necesiten. (Sanders, 2011)

2.1.6. ¢Por qué Wireshark?

Wireshark es un analizador de protocolos open-source disefiado por Gerald
Combs y que actualmente esta disponible para multiple plataformas. Conocido
originalmente como Ethereal, su principal objetivo es el andlisis de trafico
ademas de ser una excelente aplicacion didactica para el estudio de las

comunicaciones y para la resolucion de problemas de red.
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Wireshark implementa una amplia gama de filtros que facilitan la definicion de
criterios de busqueda para mas de 1100 protocolos soportados actualmente; y
una interfaz sencilla e intuitiva que permite desglosar por capas cada uno de
los paquetes capturados. Gracias a que Wireshark “entiende” la estructura de
los protocolos, podemos visualizar los campos de cada una de las cabeceras y
capas que componen los paquetes monitorizados, proporcionando un gran
abanico de posibilidades al administrador de redes a la hora de abordar ciertas

tareas en el analisis de trafico.

2.1.7. ;Coémo Trabajan los Analizadores de paquetes?

El proceso de sniffing de paquetes implica un esfuerzo de cooperacion entre el

software y el hardware. Este proceso se puede dividir en tres pasos:

Colecciéon En el primer paso, el rastreador de paquetes recoge datos binarios
del cable de red. Por lo general, esto se hace cambiando la interfaz de red
seleccionada en modo promiscuo. En este modo, la tarjeta de red puede
escuchar todo el trafico en un segmento de red, no solamente el trafico que se

dirigida a este.

En este paso de conversion, los datos binarios capturados se convierten en
una forma legible. La linea de comandos mas avanzada captura paquetes. En
este punto, los datos de la red estda en una forma que puede ser interpretado
s6lo en un nivel muy basico, dejando a la mayoria de los analisis para el

usuario final.

El andlisis es el tercer y Ultimo paso consiste en el andlisis real de la captura y

se convierten los datos. El rastreador de red captura paquetes de datos,
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verifica su protocolo basado en la informacion extraida y comienza su analisis
de las caracteristicas del protocolo. (Sanders, 2011)

2.2. Marco Conceptual

2.2.1. Wireshark

Wireshark es un analizador de paquetes de red. Un analizador de paquetes de
red captura los paquetes de datos y tratara de mostrar los paquetes lo mas
detallado posible. Un analizador de paquetes de red es como un dispositivo de
medicion utilizado para examinar lo que esta pasando en el interior de un cable
de red.

Se distribuye bajo GNU Licencia Publica General Y GPL licencia de codigo
abierto.

2.2.2. Paquete de Datos

Un paquete de datos es una unidad fundamental de transporte de informacién
en todas las redes de computadoras modernas.

Un pagquete estd generalmente compuesto de tres elementos: una cabecera
contiene generalmente la informacion necesaria para trasladar el paquete
desde el emisor hasta el receptor, el area de datos que contiene los datos que
se desean trasladar, y la cola, que comunmente incluye codigo de deteccion de
errores.

http://es.wikipedia.org/wiki/Paquete_de_datos
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2.2.3. Red
Una red de computadoras, también llamada red de ordenadores o red
informatica, es un conjunto de equipos informaticos conectados entre si por
medio de dispositivos fisicos o inalambricos que envian y reciben impulsos
eléctricos, ondas electromagnéticas o cualquier otro medio para el transporte
de datos con la finalidad de compartir informacion y recursos.
La finalidad principal para la creacion de una red de computadoras es compartir
los recursos y la informacion en la distancia, asegurar la confiabilidad y la
disponibilidad de la informacién, aumentar la velocidad de transmision de los
datos y reducir el coste general de estas acciones.
http://es.wikipedia.org/wiki/Red_de_computadoras
2.2.4. Protocolos
Las redes modernas se componen de una variedad de sistemas que se
ejecutan en diferentes plataformas. Para facilitar esta comunicacion, se utiliza
un conjunto de lenguajes comunes llamados protocolos.

e Protocolo de Control de Transmision (TCP),

e Protocol de Internet (IP),

e Address Resolution Protocol (ARP),

e Dynamic Host Configuration Protocol (DHCP).
Una pila de protocolos es una agrupacion légica de los protocolos que trabajan
juntos. Los protocolos trabajan en gran parte del mismo modo, lo que nos
permite definir el nimero de paquetes deben ser colocados, como iniciar una
conexion y la forma de asegurar el recibimiento de los datos. Un protocolo

puede ser muy simple o muy complejo, dependiendo de su funcion.
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2.2.5. Programas Empaquetados con Wireshark
Wireshark viene con una interfaz grafica de usuario (GUI).
Cuando estd instalado Wireshark, también incluye otros programas de
apoyo: la version de linea de comandos de Wireshark, llamado tshark, y otros
cinco programas para ayudarle en la manipulacion, la evaluacion y la creacion
de archivos de captura.

e Tshark

e editcap,

e mergecap,

e text2pcap,

e capinfos,

e Dumpcap.
Estos programas de apoyo se pueden utilizar juntos para proporcionar una
manipulacion muy potente de los archivos de captura. Estos archivos
pueden ser capturados con tshark, editado con editcap y se combinan en un
archivo de captura de paquetes individuales con mergecap. (Orebaugh, y otros,
2007)
2.2.5.1. Tshark
Tshark es la version de linea de comandos de Wireshark. Se puede utilizar
para capturar, decodificar e imprimir la pantalla de paguetes en vivo desde el
cable para guardar o leer archivos de captura.
Algunas de las mismas caracteristicas que se aplican tanto a tshark y
Wireshark, ya que utilizan la misma biblioteca de captura libpcap y la mayor

parte del mismo cadigo.
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Tshark puede leer todos los mismos formatos de captura de paquetes como
Wireshark y determinara automaticamente el tipo. La ventaja de utilizar tshark
es las secuencias de comandos. (Orebaugh, y otros, 2007)

2.2.5.2. Editcap

editcap es un programa usado para eliminar o seleccionar los paquetes desde
un archivo y para convertir el formato de los archivos capturados. No captura el
trafico en vivo, sino que solamente lee los datos de un archivo de captura
salvado y salva a algunos o todos los paquetes en un archivo de captura
nueva. editcap puede leer todos los archivos del mismo tipo de Wireshark y por
defecto, escribe en formato libpcap.

editcap puede determinar el tipo de archivo que esta leyendo, y es capaz de
leer archivos comprimidos con gzip. Por defecto, editcap escribe todos los
paquetes en el archivo de captura para el archivo de salida. (Orebaugh, y otros,
2007)

2.2.5.3. Mergecap

mergecap se utiliza para combinar multiples archivos de captura salvado en un
anico archivo de salida. mergecap puede leer todos los archivos del mismo tipo
de Wireshark y por defecto, escribe en formato libpcap. De manera
predeterminada, los paquetes de los archivos de entrada se fusionan en orden
cronologico basado en fecha y hora de cada paquete. (Orebaugh, y otros,
2007)

2.2.5.4. text2pcap

text2pcap genera  archivos de captura mediante la lectura

de captura ASCIl hexadecimal y escribe los datos en un archivo de
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salida libpcap. Es capaz de leer un volcado hexadecimal de los
paquetes individuales o multiples, y la creacién de archivos de captura de la
misma.

text2pcap también puede leer hexdumps de datos de nivel de
aplicacion unicamente, mediante la creacion ficticia de Ethernet, IP y UDP o las
cabeceras de TCP para Wireshark. (Orebaugh, y otros, 2007)

2.2.5.5. Capinfos

Capinfos es una nueva herramienta de linea de comandos incluido en
Wireshark que examina un archivo de captura almacenado y las estadisticas de
los informes relacionados con el nimero de paquetes, tamafio de los paquetes,
y una informacion puntual.

A diferencia de otras estadisticas de los mecanismos de informacion en que las
herramientas de Wireshark, capinfos no informa sobre el contenido del tréfico,
en lugar de dar un breve resumen de los contenidos de archivo de captura.
(Orebaugh, y otros, 2007)

2.2.5.6. dumpcap

La utilidad dumpcap se utiliza para capturar el trafico de una interfaz vivo y
guardar en un archivo libpcap. Esta utilidad incluye un subconjunto de las
funciones disponibles en tshark, pero no incluye la biblioteca de
decodificadores de protocolo. Esto le da dumpcap un tamafio mucho menor,
gue puede ser beneficioso en sistemas de baja memoria para la captura de

trafico con multiples procesos. (Orebaugh, y otros, 2007)
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2.3. Marco Temporal

El planteamiento, desarrollo del analisis y captura de paquetes de datos en una
red mediante Wireshark se desarrollara en la ciudad de Cuenca — Ecuador. En
el ambito de redes puede ser bastante amplio dependiendo en qué lugar se
planea hacer el analisis y la captura de paquetes de datos y que estructura

fisica, tecnoldgica, que recursos manejan o disponen en esa red.

El andlisis y captura de paquetes de datos de una red mediante Wireshark
tendrd su tiempo de desarrollo establecido por el director de carrera de la
universidad que ira de acuerdo al cronograma de actividades que se presenta
en la ultima parte de este capitulo.

2.4. Marco Legal

Antes de abrir un analizador de protocolos de red como Wireshark que instalo
para cualesquier uso, lea detalladamente las politicas de la
empresa. Un escrito correctamente y completo uso adecuado de politicas de

red prohiben la ejecucion de los analizadores de red.

En el andlisis de redes de las empresas, en donde se proporcionan servicios de
consultoria de seguridad para clientes, confirmar el uso de un sniffer es incluido
en su reglamento. Especificar sobre como, donde y cuando va a ser utilizado la
herramienta. Indicar clausulas como acuerdos de no divulgacion que le exime

de la responsabilidad del aprendizaje de informaciéon confidencial.
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Un administrador permite ejecutar legitimamente un sniffer, para hacer
cumplir la politica de seguridad de su empresa. Las politicas sobre el uso de
Wireshark o cualquier otra herramienta de sniffers relacionada con la seguridad
no estan claras o definidas en su organizacion, primero obtener el permiso por

escrito de los departamentos correspondientes antes de usarlos.
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3. CAPITULO lll - METODOLOGIAS

3.1. Metodologia

Utilizaremos la metodologia inductiva porque es una herramienta de
investigacién, que nos permitira obtener resultados especificos a partir de
hechos generales, comenzando con una parte de la investigacion a una
totalidad de la misma.

La metodologia deductiva es una herramienta de investigaciéon que considera
gue los hechos generales definen la investigacion especifica. La investigacion

deductiva es valida cuando los hechos son verdaderos.

La observacion del trafico en redes
El registro de todos los Paquetes de Datos Capturados

La clasificacién de los Paquetes de Datos

Procesos informaticos:
Escaneo Y Enumeracion de puertos en la red
Captura de paquetes de datos en una red
Guardar paquetes de datos
Exportar a otros formatos los paquetes de datos capturados
Imprimir los Paquetes de datos
Analisis, graficos y estadisticas de los paquetes de datos

Busquedas de paquetes de datos x Filtros
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3.2. Técnicas

3.2.1. Encuesta

Una encuesta es un estudio observacional, los datos se obtienen a partir de
realizar un conjunto de preguntas normalizadas dirigidas a una muestra o
totalidad de la poblacion estadistica que es el objeto de nuestro estudio, con
el fin de conocer resultados.

Realizaremos un formato de encuesta de la cual podremos sacar conclusiones
especificas, para evaluar el conocimiento y utilizacion de la herramienta de
software Wireshark en las redes informéaticas de la localidad.

Diseflando este modelo de encuesta por medio de las cual comprobaremos
mas de cerca el conocimiento de herramientas de software analizadores de
redes como Wireshark en gran parte la efectividad de este herramienta en las

redes de la ciudad. La encuesta esta dirigida a la siguiente poblacion:

- Administradores de Redes
- Usuarios de redes

- Personas que estan relacionadas con las redes informaticas

La muestra necesaria para nuestra encuesta esta establecida en un nimero

total de 10 encuestas.

3.2.2. Formato de la Encuesta

Formato del cuestionario realizado a los administradores de redes.
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Para el trabajo de graduacion “Andlisis Y Captura de paquetes de datos en una
red Mediante Wireshark” para la Universidad Tecnologica Israel se esta
realizando una encuesta para el conocimiento sobre la utilizacion de

herramientas de software en las redes informaticas de la ciudad de Cuenca.

Para cumplir con lo propuesto, requerimos amablemente a UD. Que nos
proporcione informacion real, agradeciéndole por la atencion prestada a la

encuesta.

1.-.Sabe que es un software analizador de Red
[1Si [1No

2.- Conoce Herramientas de Software para el andlisis de Redes.
[1Si [1No

Cuales

3.- ¢Ha trabajado antes con alguna herramienta de software para el analisis de
Redes?
[]Si [1No
4.- ¢ Seleccione con qué frecuencia se deberia realiza un analisis en la red?
[ ] Continuamente
[ ] Parcialmente
[ ] Solamente cuando se presenta un problema en la red
5.- ¢, Conoce que es Wireshark?

[1Si [1No
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6.- Ha empleado Wireshark en una Red
[1Si [1No
7.- Con la utilizacion de un analizador de red cree UD. que ayudarian a
solucionar los problemas dentro de una red.
[1Si [1No

¢ Por qué?

8.- Estaria de acuerdo que en una red se implemente un software informatico

para el analisis de redes.
[]Si [1No

¢ Por qué?

3.2.3. Andlisis & Resultados de la Encuesta
3.2.3.1. Pregunta numero 1 de la encuesta

1.-.Sabe que es un software analizador de Red

[]1Si []1No
\ Opciones | Seleccionadas | Porcentaje |
| | | |
[Si | 6 | 60% |
| No | 4 | 40% |
| Blanco | | |
| | | |
| Totales \ 10 | 100% |

Tabla 1 Resultados de la pregunta nimero 1 de la encuesta



=24 -

En la pregunta nimero uno de la encuesta dirigida a nuestra muestra, podemos
observar cémo nos presenta visualmente el grafico, las 6 personas que afirman
saber que es un software analizador de red, tal vez se deba porque la muestra
fue tomada a personas relacionadas directamente con redes, pero existe un
40% restante que sefiala no conocer, entonces el presente trabajo de analisis y
captura de paquetes de datos mediante Wireshark servir4 para dar a conocer

gue es un analizador de red.

Grafico
Pregunta N°01 - Encuesta
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1 Grafico de Resultados de la pregunta nimero 1 de la encuesta

3.2.3.2. Pregunta niumero 2 de la encuesta
2.- Conoce Herramientas de Software para el analisis de Redes.
[]Si [1No

Cuales




Opciones Seleccionadas Porcentaje
Si 5 50%
No 5 50%
Blanco
Totales 10 100%

Tabla 2 Resultados de la pregunta nimero 2 de la encuesta
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En la pregunta nimero dos de la encuesta dirigida a nuestra muestra, podemos

observar cdmo nos presenta visualmente el grafico, 5 afirman conocer algunas

herramientas de analizador de red esto representa un 50% del total mientras

que los 5 restantes no conocen ninguna herramienta de red representado la

otra mitad el 50%, posiblemente las personas que mencionaron saber que es

un analizador de red posiblemente conozcan algunas herramientas de

software.
Grafico
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2 Grafico de Resultados de la pregunta nimero 2 de la encuesta
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3.- ¢Ha trabajado antes con alguna herramienta de software para el analisis de

Redes?
[]Si [1No

| Opciones | Seleccionadas |  Porcentaje
| | |

| Si | 4 | 40%

| No | 6 | 60%

| Blanco | |

| | |

| Totales | 10 | 100%

Tabla 3 Resultados de la pregunta nimero 3 de la encuesta

En la pregunta nimero tres de la encuesta dirigida a nuestra muestra, podemos

observar como nos presenta visualmente el grafico, 4 afirman haber trabajado

con alguna herramienta analizador de red esto representa un 40% del total

mientras que los 6 restantes sefialaron no haber trabajado, las personas que

afirmaron saber que es un analizador de red, y que conocian algunas

herramientas entonces por multiples factores se deban que no han utilizado

estas herramientas, lo que se pretende en este trabajo es dar a conocer las

funcionalidades de la herramienta Wireshark que sirva como guia orientativa.

Grafico
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ORLNWRARUIONOOO

Pregunta N°03 - Encuesta

No; 6

Si:

mSi mNo

3 Grafico de Resultados de la pregunta niumero 3 de la encuesta

3.2.3.4. Pregunta niumero 4 de la encuesta

4.- ¢ Seleccione con qué frecuencia se deberia realizar un analisis en la red?

[ ] Continuamente

[ ] Parcialmente

[ ] Solamente cuando se presenta un problema en la red

Opciones Seleccionadas Porcentaje
Continuamente 2 20%
Parcialmente 3 30%
Presenta un problema 5 50%
Totales 10 100%

Tabla 4 Resultados de la pregunta nimero 4 de la encuesta

En la pregunta numero cuatro de la encuesta dirigida a nuestra muestra,

podemos observar co6mo nos presenta visualmente el grafico, cabe recalcar

gue esta pregunta era de seleccién multiple, obteniendo 2 personas aseguran

gque se debe realizar continuamente, en lo personal estoy de acuerdo, mientras
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que 3 sefalaron parcialmente, esto depende de la red y 5 afirmaron solamente

cuando se presente un problema.

Grafico
Pregunta N°04 - Encuesta
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4 Grafico de Resultados de la pregunta nimero 4 de la encuesta

3.2.3.5. Pregunta niumero 5 de la encuesta

5.- ¢ Conoce que es Wireshark?

[1Si [1No
| Opciones | Seleccionadas | Porcentaje |
| | | |
[Si | 2 | 20% |
[No | 8 | 80% |
[ Blanco | | |
| | | |
| Totales | 10 | 100% |

Tabla 5 Resultados de la pregunta nimero 5 de la encuesta
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En la pregunta nimero cinco de la encuesta dirigida a nuestra muestra,
podemos observar cdmo nos presenta visualmente el grafico, solamente 2
afirman conocer la herramienta Wireshark representa un bajo porcentaje de un
20% mientras que los 8 restantes no conocen que es Wireshark, cabe
mencionar que algunas personas mencionaron conocer herramientas

analizadores de redes.
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5 Gréfico de Resultados de la pregunta niumero 5 de la encuesta

3.2.3.6. Pregunta niumero 6 de la encuesta

6.- Ha empleado Wireshark en una Red

[1Si [1No



Opciones Seleccionadas Porcentaje
Si 2 20%
No 8 80%
Blanco
Totales 10 100%

Tabla 6 Resultados de la pregunta nimero 6 de la encuesta
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En la pregunta numero seis de la encuesta dirigida a nuestra muestra,

podemos observar como nos presenta visualmente el grafico, que las mismas 2

gue afirmaron conocer que es Wireshark, también lo han utilizado, mientras

que los 8 restantes no han empleado Wireshark, pese a ser una herramienta

importante y utilizada bastante a nivel mundial en el &mbito de redes.

Grafico
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Pregunta N°06 - Encuesta
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6 Grafico de Resultados de la pregunta nimero 6 de la encuesta



3.2.3.7.

7.- Con la utlizacion de un analizador de red cree UD. que ayudarian a

solucionar los problemas dentro de una red.

Pregunta numero 7 de la encuesta

[]1Si [1No
¢Por qué?
\ Opciones | Seleccionadas |  Porcentaje |
| | | |
[Si | 7 | 70% |
[No | 3 | 30% |
| Blanco | | |
| | | |
| Totales \ 10 | 100% |

Tabla 7 Resultados de la pregunta nimero 7 de la encuesta

En la pregunta numero siete de la encuesta dirigida a nuestra muestra,
podemos observar como nos presenta visualmente el grafico, la mayoria esta
de acuerdo 7 afirman que si ayudarian a resolver problemas en una red,
mientras que los

desconocimiento de los analizadores de red o simplemente disponen de otros

3

mecanismos en la red.

Grafico

restantes sefalaron que no, esto se deba por
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Pregunta N°07 - Encuesta
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7 Grafico de Resultados de la pregunta nimero 7 de la encuesta

3.2.3.8. Pregunta namero 8 de la encuesta

8.- Estaria de acuerdo que en una red se implemente un software informatico

para el analisis de redes.

[1SI [1No
¢ Por qué?
| Opciones | Seleccionadas | Porcentaje |
| | | |
[Si | 6 | 60% |
| No | 4 | 40% |
[ Blanco | | |
| | | |
| Totales \ 10 | 100% |

Tabla 8 Resultados de la pregunta nimero 8 de la encuesta
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En la pregunta nimero ocho de la encuesta dirigida a nuestra muestra,
podemos observar cdmo nos presenta visualmente el grafico, 6 afirman
conocer que si estarian de acuerdo en la implementacién de un analizador de
red mientras que los 4 restantes no aceptarian tal vez porque cuentan con
politicas de la empresa que prohiben el uso de este tipo de software en sus

redes.

Grafico

Pregunta N°08 - Encuesta
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8 Grafico de Resultados de la pregunta niumero 8 de la encuesta
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4. CAPITULO IV - DESARROLLO
4.1. Importancia de la implementacion de medidas de seguridad para
evitar ataques en los paguetes de datos.
Considerando un escenario, en el que un ladrén de bancos planifica robar el
banco més grande de la ciudad, ubicado en la direccion A. Pasa la semana
planeando un atraco elaborado, soélo para descubrir que a su llegada a la
direccién objetivo, de que el banco se ha trasladado a la direccion B.
Peor aun, imaginar un escenario en el que el ladron planea entrar en el banco
durante el funcionamiento normal en horas de trabajo, con la intencion de robar
de la boveda, solo para ir al banco y descubrir que se cierra ese dia.
Qué pasaria si el ladron se presentd en el banco sin ningun tipo de
conocimiento de la estructura fisica del edificio. El no tendria idea de como
acceder al edificio, porque él no sabe los puntos débiles de la seguridad fisica.
En estos tres diferentes escenarios del ladron de bancos son comparaciones
con un atacante de red con un programa de sniffer, es para hacerlo mas
entendible como un atacante planea antes de realizar su objetivo en la red, o la
informacion.
En esta seccion demostraremos la importancia de la implementacion de

medidas de seguridad para evitar ataques en los paquetes de datos.

4.1.1. Técnicas Avanzadas de Sniffing
Existen muchas alternativas a la utilizacion de Wireshark, para el uso en las
redes. Desafortunadamente, los atacantes pueden utilizar estas técnicas para

robar contrasefas u otros datos de la red.
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41.1.1. Reconocimiento - Footprinting
El primer paso que un atacante necesita, es llevar a cabo una investigacion en
profundidad sobre el sistema de destino. Este paso, comunmente conocida
como footprinting, a menudo se logra utilizando diferentes recursos, o
herramientas de software como Wireshark.
Una vez que esta investigacién se ha completado, el atacante normalmente
empezard a escanear la direccion IP o nombre DNS, de este objetivo para abrir
puertos 0 servicios que se ejecutan. Este andlisis permite al atacante
determinar si el objetivo esta vivo y accesible.
El Footprinting es el primer paso y el paso mas importante que toman los
Hacker para obtener toda la informacion que necesitan antes de lanzar un
ataque, a este paso se le conoce también como la fase 1 o fase de
Reconocimiento.
Asegurar el objetivo esta vivo y accesible es el primer obstaculo que deben
cruzar los atacantes. Otro resultado importante del escaneo, es que le dice al
atacante que los puertos del destino se encuentran escuchando.
En esta parte del Footprinting es donde el atacante obtiene, reline y organiza
toda la informacion posible sobre su objetivo o su victima, mientras mas
informacion obtiene con mayor precision puede lanzar un ataque, obteniendo
informacion como:

e Rango de Red y sub-red

e Acertar maquinas o computadoras activas

e Puertos abiertos y las aplicaciones que estan corriendo en ellos

e Detectar versiones de Sistemas Operativos
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e Nombres de Dominios

e Bloques de Red

e Direcciones IP especificas

e Ubicacion donde se encuentran los Servidores

e Informacion de Contacto (numeros telefénicos, emails, etc.).

e DNS records
Contramedidas:
Hacer Footprinting en una empresa puede ayudar a los administradores de
red saber qué tipo de informacion reside fuera de la compafiia y las potenciales
amenazas que esa informacion posee. Se deben usar medidas preventivas
para asegurarse de gue la informacion expuesta no pueda ser usada para
“explotar” el sistema.
4.1.1.1.1. Fingerprinting Pasivo
Utilizando Fingerprinting pasivo, se examinan algunos campos dentro de los
paquetes enviados desde el blanco con el fin de determinar el sistema
operativo en uso. La técnica es considerada pasiva, ya que sélo escucha a los
paquetes de envid de la maquina objetivo y no activamente envia paquetes
al mismo host. Este es el tipo mas ideal Fingerprinting para los atacantes, ya
gue les permite ser cautelosos.
4.1.1.1.2. Fingerprinting Activo
Cuando pasivamente se monitorea el trafico no produce los resultados
deseados, un enfoque mas directo puede ser requerido.
Este enfoque se denomina Fingerprinting activo. Se trata de que el atacante

esté enviando paquetes especialmente disefiados con el fin de obtener
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respuestas que revelan el sistema operativo en uso en el equipo victima.
Desde este enfoque implica la comunicacion directa con la victima, no es

sigiloso lo mas minimo, pero puede ser muy eficaz.

4.1.1.2. Escaneo SYN

El tipo de analisis a menudo se hace primero en contra de un sistema, es un
escaneo TCP SYN, también conocido como un escaneo de sigilo o un
analisis de medio abierto. Un escaneo SYN es el tipo mas comun por varias

razones:

e Es muy rapido y fiable.

e Es preciso en todas las plataformas, independientemente de la aplicaciéon

sobre TCP.

e Es menos ruidoso que otras técnicas de escaneo.

El escaneo TCP SYN se basa en el proceso de negociacién de tres vias para
determinar qué puertos estan abiertos en un host de destino. El atacante envia
un paquete SYN TCP paquete a un rango de puertos en la victima, como si

tratara de establecer un canal para la comunicacién normal en los puertos.

Una vez que este paquete es recibido por la victima, una de las pocas
cosas que pueden suceder es como se muestra en la Figura posibles

resultados de un escaneo TCP SYN.
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Atacante con Wireshark instalado u otro programa de Sniffer

[\ pMm——» SYN am >
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Atacante con Wireshark instalado u otro programa de Sniffer

Victima con puerto 80 cerrado

[\ BM » SYN Bm

N/

Atacante con Wireshark instalado u otro programa de Sniffer Victima con puerto 80 filtrado

Figura 1 Posibles resultados de un escaneo SYN

Si un servicio en la maquina de la victima esta escuchando en un puerto que
recibe el paquete SYN, es la respuesta al atacante con un paquete TCP
SYN / ACK, la segunda parte de la conexion TCP. Entonces, el atacante sabe
que el puerto esta abierto y un servicio estd escuchando en él. En
circunstancias normales, un TCP ACK final se enviara a fin de completar el
protocolo de enlace de conexion, pero en este caso, el atacante no quiere que
eso suceda, ya que no se comunica con el host mas en este punto. Por lo

tanto, el atacante no intenta para completar la conexion TCP.

Si el servicio no esta escuchando en un puerto de la maquina, el atacante no
recibird un paquete SYN / ACK. Dependiendo de la configuracion del sistema
operativo de la victima, el atacante podria recibir un paquete RST, a cambio, lo

gue indica que el puerto esta cerrado.
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Asimismo, el atacante puede recibir ninguna respuesta en absoluto. Eso podria
significar que el puerto esta filtrado por un dispositivo intermedio, como un
firewall o el propio anfitrion. Por otro lado, podria ser simplemente que la
respuesta se ha perdido en el transito. Este resultado general indica que el

puerto esta cerrado, pero en esta Ultima instancia, no son concluyentes.

4.1.1.3. Ataques MITM Man-in-the-middle — Intermediarios

La defensa mas eficaz contra los sniffing es a través de protocolos de cifrado
como SSL y SSH. Sin embargo, los ultimos paquetes dsniff y Ettercap
contienen técnicas para engafar el cifrado, esto se le conoce como un ataque
MITM Man-in-the-middle.

La misma técnica se puede aplicar a los protocolos de cifrado, cuando un
atacante crea un servidor que responde a las peticiones de los clientes por
ejemplo, el servidor responde a una solicitud de https://www.servidor.com. Un
usuario se pone en contacto con esta maquina falsamente creyendo que han
establecido una sesion encriptado con Amazon.com. Al mismo tiempo, el
atacante en contacto con el www.servidor.com real y se hace pasar por el
usuario. El atacante juega dos papeles, descifrar los datos de entrada del
usuario y volver a cifrar para la transmisién a su destino original.

En teoria, los protocolos de cifrado tienen defensas contra este. Un servidor
que dice ser Ejemplo.com tiene que demostrar que si es Ejemplo.com. En la
practica, la mayoria de los usuarios ignoran esto. Los ataques MITM han

demostrado ser muy efectivo cuando se usa en el campo.
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4.1.1.4. Cracking

Herramientas tales como dsniff y Ettercap capturan contrasefas sin cifrar y

contrasefas encriptados.

En teoria, la captura de contrasefias encriptados no sirve para nada. Sin
embargo, a veces las personas eligen contrasefias débiles por ejemplo,
palabras del diccionario y sOlo toma unos segundos para que un atacante
pueda ir a través de un diccionario de 100.000 palabras, la comparacion de la
forma encriptado de cada palabra del diccionario contra la contrasefia cifrada.

Si se encuentra una coincidencia, el atacante ha descubierto la contrasena.

Estos programas descifran contrasefias ya existentes. Herramientas como
dsniff y Ettercap simplemente sacan las contrasefias encriptados de tal forma

que estas herramientas pueden leer.
4.1.1.5. ARP Spoofing

Cuando se trata de controlar el trafico en una red conmutada, es un grave

problema:

El interruptor se limita el tréfico que pasa por encima de su tramo de la red.
Interruptores mantienen una lista interna de las direcciones MAC de los hosts
gue estan en cada puerto. El trafico sélo se envia a un puerto si el host de

destino se registra como estar presente en ese puerto.

Es posible sobrescribir la memoria caché de ARP en muchos sistemas
operativos, que permiten asociar la direccion MAC con la direccion IP por
defecto sniffing como puerta de enlace. Esto haria que todo el trafico saliente

desde el host de destino se entregara a un sniffing.
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Afadir manualmente una entrada de tabla ARP para que la puerta de enlace
predeterminada real, pueda asegurar que el trafico que se envian al destino

real y para asegurarse de que tienen el reenvio IP habilitado.

Muchas redes de cable médem son vulnerables a este tipo de ataques, debido
a que la red de cable mddem es esencialmente una red Ethernet con cable

modems que actian como puentes.

¢,Como funciona ARP Spoofing?

Envenenamiento de la caché ARP, a veces llamado ARP spoofing, es el
proceso de envio de mensajes ARP a un conmutador Ethernet o un router con
falsas direcciones MAC en la capa 2, con el fin de interceptar el tr&fico de otro

equipo.

Envenenamiento de la caché ARP es una forma avanzada de aprovechar el
cable en una red conmutada. Es comunmente usado por los atacantes para
enviar paquetes falsos dirigidos a los sistemas clientes con el fin de interceptar
el trafico o causar la denegacién de servicios ataques (DoS) sobre un obijetivo.
Sin embargo, también puede ser una forma legitima para capturar los paquetes

de una méaquina en una red conmutada.
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Patrén de Trafico Normal
Computador B

Envenenamiento de Cache ARP

Computador A

Equipo - Instalado el Equipo - Instalado el
programa de Sniffer programa de Sniffer
Wireshark Wireshark

4.1.2. Asegurar los paquetes de datos en una Red de los Sniffers
Existen diferentes maneras, funciones mas amigables para ayudar a proteger

los paquetes de datos de la red de un intruso determinado.
4.1.2.1. Utilizar el cifrado

Afortunadamente para el estado de seguridad de red, cuando se utiliza
correctamente, la encriptacion es la bala de plata que hara que un sniffer de
paquetes sea inutil.

El uso de encriptacion suponiendo que su mecanismo es valido es frustrar
cualquier atacante de intentar monitorear pasivamente la red.

Muchos protocolos de red existentes tienen su contraparte que se basan en el
cifrado fuerte y que todos los mecanismos que abarca por ejemplo,
IPSec y OpenVPN proporcionan esta para todos los
protocolos. Desafortunadamente, Seguridad IP (IPSec) no se usa

ampliamente en el Internet.
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4.1.2.2. Encriptacion

La encriptacion seria la codificacion la informacion de archivos o de un paquete
de datos para protegerla para que no pueda ser descifrado en caso de ser
interceptado por terceros mientras esta informacion viaja por la red.

La encriptacion es el proceso que utilizan complejas férmulas matematicas
para volver ilegible la informacién considerada importante, una vez encriptado
los datos solo puede leerse aplicandole una clave.

La encriptacion de los datos se hace cada vez mas necesaria debido al
aumento de los robos o capturas de la informacion que circula por la red.

Texto llano Texto cifrado

i,

Algaritme de encriptac|dn

Encriptacion ;3

<: Desancriptacion
Figura 2 Imagen que explica como funciona la encriptacion

4.1.2.3. Sistemas de encriptacion

La encriptacién de la informacion, esta basada en la ciencia de la criptologia,
que ha sido usada a traves de la historia con frecuencia. Antes de la era digital,
hacian uso de la criptologia, con mensajes codificados eran los gobiernos,
particularmente para propdsitos militares.

En la actualidad la mayoria de los sistemas de criptografia son aplicables a la
informacion en los ordenadores, simplemente porque los algoritmos son

demasiados complejos para ser calculados por los seres humanos.
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Muchos de los sistemas de encriptacion pertenecen a dos categorias:

e Encriptacion de clave simétrica.

e Encriptacion de clave publica.
4.1.2.4. Clave simétrica
En este tipo de encriptacion, cada ordenador tiene una clave secreta como Si
fuera una llave que puede utilizar para encriptar un paquete de informacion,
antes de ser enviada sobre la red a otro ordenador. Las claves simétricas
requieren que sepan los ordenadores que van a estar comunicando entre si
para poder instalar la clave en cada uno de ellos.
Podemos entender una clave simétrica, como un cédigo secreto que deben
saber los ordenadores que se estan comunicando para poder decodificar la

informacion a su llegada.

Cifrado Simetrico

Encrypt Decrypt
message message
Message P Message

Ethical Hacker Secutity Training — Criptografia 23
Copyright © 2008 S1Clals

Figura 3 Cifrado Simétrico - Imagen tomada de Ethical Hacker Security Training

4.1.2.41. Debilidades del Cifrado Simétrico
e Crece el numero de claves secretas en una proporcion igual a n2 para un

valor n grande de usuarios lo que imposibilita usarlo
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e Mala gestion, distribucion de claves

¢ No existe posibilidad de enviar de forma segura una clave a través de un
medio inseguro

¢ No tiene firma digital

e Es posible autenticar el mensaje mediante una marca, pero no es posible
firmar digitalmente el mensaje

4.1.2.4.2. ¢Entonces por qué se utiliza?

e La velocidad de cifrado es muy alta

e Con claves pequefas obtendremos una alta seguridad

e La no linealidad del algoritmo hace que el Unico ataque factible sea fuerza
bruta

4.1.2.4.3. Algoritmos de cifrado Simétrico.

e DES (Data Encryption Standard)

e 3DES cifra el mensaje original 3 veces, mejora del DES

e |DEA International Data Encryption Algorithm

e RC2 Cifrador en blogue de clave variable

¢ RC5 es una unidad de cifrado por bloques notable por su simplicidad

e Blowfish — 5 veces mas rapido que DES Cifrador tipo Feistel de clave
variable

4.1.2.5. Cifrado Asimétrico

La operacion caracteristica del cifrado asimétrico es la exponenciacion. Cifrado

con clave publica de destino para intercambio de clave de sesion. Cifrado con

clave privada de origen para firma digital
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Cifrado Asimétrico

Public Private
key key
Ererypt Decrypt message
message with different key
Message Message

Ethical Hacker Security Training — Criptografia B
Copyright © 2008 51C1abs

Figura 4 Cifrado Asimétrico - Imagen tomada de Ethical Hacker Security Training

4.1.25.1. Clave publica

Este método usa una combinacion de una clave privada y una clave publica. La
clave privada solo la sabe un ordenador, mientras que la clave publica es
entregada por el ordenador a cualquier otro ordenador que quiere realizar una
comunicacion. Para decodificar un mensaje encriptado, un ordenador debe
hacer uso de la clave publica, entregada por el ordenador original, y su propia

clave privada.

Una clave publica de encriptacion es muy popular PGP (Pretty good Privacy)

gue permite encriptar casi todo
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Figura 5 Utilizacion de Llaves Publicas Y Privadas

4.1.2.5.2. Combinacion de Clave Simétrica Y Clave Publica

Muchos sistemas usan una combinacion de clave publica y simetria. Cuando
dos ordenadores inician una sesion segura, un ordenador crea una clave
simétrica y la envia al otro ordenador usando encriptacion de clave publica.

Los dos ordenadores pueden entonces comunicarse entre ellos usando una
encriptacion de clave simétrica. Una vez que la sesion ha finalizado, cada
ordenador descarta la clave simétrica usada para esa sesion. Cualquier sesion
adicional requiere que una nueva clave simétrica sea creada, y el proceso es
repetido.

4.1.2.6. SSL Secure Sockets Layer

Una implementacion de la encriptacion de clave publica es SSL (Secure Sockets
Layer). Originalmente desarrollada por Netscape, SSL es un protocolo de
seguridad para Internet usado por navegadores y servidores Web para
transmitir informacion sensitiva. SSL se ha convertido en parte de un protocolo
de seguridad general llamado TLS (Transport Layer Security).

SSL proporciona servicios de autenticacion y cifrado, y también se puede

utilizar como una red privada virtual (VPN). Este proxy transparente se puede
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configurar para descifrar la conexiéon SSL, de la aspiracion y luego se vuelve a

cifrar. Cuando esto sucede, se solicita al usuario con un cuadro de dialogo que

indica que el certificado SSL no fue emitido por una autoridad de confianza.

El problema es que la mayoria de los usuarios ignoran las advertencias

y continuar de todos modos.

41.2.7. Algoritmos de encriptacion usando Funciones Hash

Una de las aplicaciones mas interesantes de la criptografia es la posibilidad de

afadir una firma digital: autenticacion completa. Es un modelo de cifrado

asimétrico con clave publica.

Con los sistemas de clave simétrica esto era inviable o bien muy complejo.

Dado que los sistemas de clave publica son lentos, en vez de firmar

digitalmente el mensaje completo, se incluira una operacion con la clave

privada del emisor sobre un hash de dicho mensaje.

Para comprobar la identidad en destino se descifra la firma R con la clave

publica del emisor E Al mensaje en claro recibido M se le aplica la misma

funcién hash que en emision. Si los valores son iguales, la firma es auténtica y

el mensaje integro

4.1.2.7.1. Principales algoritmos de Hash més usados

e MD5 Message Digest 5 Algoritmo sencillo basado en mejoras de MD4 y
MD2

e SHA-1 Secure Hash Algorithm similar a MD5 pero mas lento y fuerte a

ataques, tiene una complejidad algoritmica



4.1.2.8. SSH

Secure Shell SSH es un protocolo de red para la comunicacion segura de
datos, servicios de shell remoto y otros servicios de red segura entre dos

computadoras en red que se conecta mediante un canal seguro a través de

una red insegura.

Protocolos, que envian la informacién, en particular, las contrasefias, en texto
plano, haciéndolas susceptibles a la intercepcion y divulgacion mediante el
analisis de paquetes. El cifrado que se utiliza por SSH est4 disefiado para

garantizar la confidencialidad e integridad de datos a través de una red no

segura, como la Internet.

SSH (Secure Shell): Arquitectura

Client
known-hosts

T
identity file or ogent

5SH connection
chonnel: interoctive session
channek: fowarded TCP port
channek: remote key ogent

Ethical Hacker Security Training — Criptografia
Copyright @ 2008 SIClIabs
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Figura 6 SSH Secure Shell — Imagen tomada de Ethical Hacker Security Training

SSH se trata de un cliente y el servidor que utiliza criptografia de clave publica

para proporcionar sesiones encriptados.

SSH ha recibido una amplia aceptacion como el mecanismo de seguridad para

acceder a sistema remotos de forma interactiva. La version original de SSH se
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convirtié en una empresa comercial y, aunque la version original sigue siendo
de libre disposicion, la licencia se ha vuelto mas restrictiva.

Una version libre de SSH compatibles con el software OpenSSH desarrollado
por el proyecto OpenBSD OS, se puede obtener desde la siguiente direccion

web www.openssh.com.

Figura 7 OpenSSH - Imagen tomada de la pagina web oficial de http://www.openssh.com/

PuTTY es una alternativa gratuita para el software comercial SSH para
Windows. Originalmente desarrollado para los protocolos de texto plano tales
como Telnet, PUTTY es muy popular entre los administradores del sistema y se
puede descargar de la siguiente direccién web.

www.chiark.greenend.org.uk/ ~ sgtatham / putty /.

4.1.2.9. Seguridad IP (IPSec)

IPSec es un protocolo a nivel de red que incorpora la seguridad en los
protocolos IPv4 e IPv6 directamente en el nivel de paquetes, mediante la
ampliacion de la cabecera del paquete IP.

Esto permite la posibilidad de encriptar cualquier protocolo de capa superior.
Se ha incorporado en dispositivos de enrutamiento, cortafuegos y los clientes
para asegurar las redes de confianza entre si. IPSec ofrece varios medios para
la autenticacion y cifrado, el apoyo a una gran cantidad de cifrado de llaves

publicas de autenticacion y cifrado de claves simétrico. Puede funcionar en
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modo de tunel para proporcionar una nueva cabecera IP que las mascaras de

la fuente original y de destino, ademas de los datos transmitidos.

4.1.2.10. OpenVPN

OpenVPN es un tanel SSL VPN de protocolo, que permite cifrar tanto el
contenido de un paquete y sus cabeceras IP. OpenVPN utiliza un Unico puerto
TCP o UDP, por lo tanto, puede ser mas facil de usar en entornos dificiles con
NAT y las arquitecturas de cortafuegos. Ademas, puede actuar como un puente

de red virtual en una capa de nivel 2.

4.2. Manifestar laimportanciay el uso de la herramienta Wireshark

Con los diferentes usos que tiene la herramienta Wireshark se demuestra la
gran importancia en su implementacion y utilizacion para solucionar diferentes
necesidades y problemas que se presentan o puedan presentar en una red,
para que los administradores de redes o simplemente usuarios sepan resolver

diferentes tipos de dificultades.

4.2.1. Uso de Wireshark para Solucionar problemas de red

El uso de Wireshark para solucionar problemas de red es saber como funciona
la red en condiciones normales, lo que le permitira reconocer con rapidez las

operaciones inusuales y anormales que se puedan presentar.

Una forma de saber como funciona su red normalmente es usar un programa
de sniffer en varios puntos de la red. Esto permitird tener una idea de los
protocolos que se ejecutan en la red, los dispositivos en cada segmento, y los

ordenadores que envian y reciben los datos con mayor frecuencia.
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Una vez que se tiene claro de como funciona una red a la que puede

desarrollar una estrategia de manera que pueda solucionar los problemas de la

red.

Esto puede abordar el problema metddicamente y resolverlo con una

interrupcion minima para los clientes o usuarios. Con la solucion de problemas,

algunos minutos dedicados a la evaluacion de los sintomas puede ahorrar

horas de tiempo perdido en seguimiento por el mal enfoque del problema.

Un buen enfoque para solucionar problemas de red consiste en lo siguientes

pasos:

6.

7.

Reconocer los sintomas que producen el problema
Definir el problema

Analizar el problema

Aislar el problema

Identificar y probar la causa del problema

Resolver el problema

Verifique que el problema ha sido resuelto

4.2.2. Uso de Wireshark en una arquitectura de red

Examinar en algunas de las arquitecturas de red y puntos criticos de

Wireshark. La ubicacion de la red es fundamental para un analisis adecuado y

la solucién de problemas. Lo mas importante es asegurarse de que estan en el

segmento de red adecuado.
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4.2.3. Uso de Wireshark para Administracion de Sistemas

Los administradores de sistemas son conocidos por preguntar si hay algun
problema con la red, y los administradores de red se caracterizan por decir que
el problema esta dentro del sistema.

En medio de este de problemas de culpa la verdad esta a la espera de ser

descubierto por Wireshark.

4.2.4. Uso de Wireshark para la Administracion de Seguridad

¢Es este protocolo seguro? Una de las tareas mas comunes de los
administradores de seguridad, Wireshark es la herramienta ideal para su uso.
Una de las caracteristicas Wireshark mas populares y utiles es el reensamblaje
de paquetes, lo que nos permite ver el contenido de los datos intercambiados.
Para protocolos como Telnet y FTP, Wireshark muestra claramente el nombre
de usuario y contrasefia para la conexion, sin ningun tipo de montaje.

Para los protocolos desconocidos, el reensamblaje de paquetes se puede
utilizar el montaje, capturar el trafico a través de Wireshark o cualquier otra
herramienta y luego cargar el archivo de captura en Wireshark y botén derecho
del raton en cualquier paquete de la conexion. Seleccione la opcibn TCP
Stream, se abrira la ventana con todas las comunicaciones que se produjeron
en ese periodo de sesiones. Lo puede ayudar a seleccionar la opcion ASCII, y
si el protocolo es ruidoso, puede elegir una conversacioén emisor, receptor, o de

toda la pantalla.
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4.25. Uso de Wireshark como un IDS en una red

A pesar de que existen herramientas propiamente especializados de cédigo
abierto para la deteccion de intrusos en redes. Wireshark, excepto para usar
como un sistema IDS, seria capaz de alertar sobre cualquier otro criterio.

Considere de Wireshark las siguientes reglas para la deteccion de intrusos:

Conexiones de base de datos hacia su base de datos desde otros sistemas

como sus servidores Web.

Los intentos de enviar un correo electronico a fuentes externas de servidores
de correo electronico en el puerto TCP 25 desde otros servidores de correo

electronico.

Los intentos de utilizar una conexién remota hacia su escritorio (RDC) desde el
exterior de red o el uso de Wireshark como un escuchador de las conexiones a

una direccion IP no utilizada.

4.2.6. Uso de Wireshark como un detector para la transmision de

informacion privilegiada

Toda empresa tiene informacion confidencial y patentada, no hay ninguna
razon por la cual no se puede usar Wireshark para detectar la transmision de

informacion.

Podria utilizar Wireshark para capturar todo el trafico saliente en un lapso del
puerto y luego usar Wireshark con la funcion buscar paquetes. Sin embargo,

esto podria crear una gran cantidad de tréafico.
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Para reducir la cantidad de trafico capturado, puede utilizar la captura de filtros
para excluir el trafico en los que no se esperan que la informacion de propiedad

sea transferida a través de las consultas de DNS y el trafico de red interna.

4.3. Describir el procedimiento para la implementacion de la
herramienta Wireshark para su utilizacion en redes.
Todo el procedimiento necesario para la implementacion y utilizacion de

Wireshark esta resumida en los siguientes pasos a detallados a continuacion:

01.- Cumplir con los requisitos especificados para su instalacion

02.- Disponer de una conexion de Red para su implementacion

03.- Protocolos utilizados en la red sean soportados por Wireshark

04.- Sistemas Operativos sean compatibles con la version de Wireshark
05.- Descargar o disponer el software de Wireshark + librerias

06.- Obtener permisos de Usuario en el sistema

07.- Instalacion de Wireshark en equipos Host

08.- Seleccionar la interfaz de red que utilizaremos

09.- Seleccionar la ubicacién en la red en donde se va a trabajar

4.3.1. Paso 1 - Cumplir con los requisitos especificados para su
instalacion

Requerimientos de Sistema para instalar Wireshark

Para instalar Wireshark, un sistema debe cumplir con los siguientes requisitos

minimos:
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e Procesador a 400 MHz o mas rapido

e 128 MB de memoria RAM o superior

e 80 MB de espacio de almacenamiento disponible solamente para
instalacion

e Para guardar capturas de paquetes de datos se requieren mayor cantidad
de espacio en disco duro

e Tarjeta de red NIC que admita modo promiscuo

e WinPcap controlador de captura

e Software Wireshark

4.3.2. Paso 2 - Disponer de una conexién de Red para su implementacion
Requerimientos de Red para la Implementacién de Wireshark

Para la implementacion de la herramienta de wireshark en una red es
necesario contar con una conexion a red.

Red puede estar formada fisicamente con equipos reales o como virtualmente
con equipos virtuales corriendo dentro de un mismo equipo

Utilizando cualesquier topologia de red conocida

Conformada con un equipo o0 mas, aunque se puede probar en un solo sistema.
La red puede estar conectada mediante cableado estructurada e inalambrica.

Wireshark permite capturar paquetes de datos remotamente.

4.3.3. Paso 3 - Protocolos utilizados en la red sean soportados por
Wireshark

Protocolos soportados
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Cuando un analizador de red lee los datos de la red necesita saber como
interpretar lo que ve y luego mostrar los resultados en un formato facil de leer.
.Esto se conoce como protocolo de decodificacion. A menudo, el nimero de
protocolos que un sniffer puede leer y mostrar determina su fuerza, por lo que
la mayoria de los sniffers comerciales puede admitir cientos de varios
protocolos. Wireshark es muy competitivo en esta area, con su actual soporte
de mas de 750 protocolos. Nuevos protocolos se estan agregando
constantemente por diversos colaboradores en el proyecto Wireshark.
Decodifica el protocolo, también conocido como disectores, se puede afadir

directamente en el cédigo o como complementos.

4.3.4. Paso 4 - Sistemas Operativos sean compatibles con la version de
Wireshark
Sistemas Operativos con sus plataformas Compatibles:
e Apple Mac OS X
e Microsoft Windows
e Debian GNU/Linux
e FreeBSD
e Gentoo Linux
e HP-UX
e Mandriva Linux
e NetBSD
e OpenPKG

e Red Hat Fedora/Enterprise Linux
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e rPath Linux

e Sun Solaris/i386
e Sun Solaris/Sparc
e Canonical Ubuntu

e Novell / OpenSUSE, SUSE Linux

4.3.5. Paso 5 - Descargar o disponer el software de Wireshark + librerias
4.3.5.1. WinPcap

WinPcap consiste en un controlador, que extiende el sistema operativo para
proporcionar acceso de bajo nivel de red, y una biblioteca que se utiliza para
acceder facilmente a las capas de red de bajo nivel, esta permite a las
aplicaciones capturar y transmitir paquetes de red sin pasar por la pila de
protocolos, y tiene otras caracteristicas Utiles, como es un capturador de
paquetes y motor de filtrado de cédigo fuente abierto, incluyendo filtrado de
paquetes a nivel kernel, un motor de estadisticas de red y apoyo para la

captura de paquetes remotos.

Informacién tomada el 20/09/2011 - 15:00pm de la pagina web oficial de WinPcap
http://www. winpcap.org /

El controlador de captura WinPcap es la implementacion de Windows del pcap
capturador de paquetes de aplicaciones de programacion y de interfaz (API).
En pocas palabras, este conductor interactia con el sistema operativo para
capturar los datos en bruto del paquete, se aplican filtros, y cambiar la tarjeta

de entrada y salida de modo promiscuo.
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4.3.5.2. ¢,Como Obtener la libreria WinPcap para Wireshark?

Aunque se puede descargar WinPcap por separado desde la siguiente

direccion web.
http://www. winpcap.org /

Riverbed Technology = Wireshark

Wl n PCap The industry-standard windows packet capture library

WinPcap WinDump NTAR WinPcap Pro Search

Download Support and Documentation License WinPcap Pro
GetWinPcap Resources, Docs and FAQs Riverbed Technology

Figura 8 WinPcap - Imagen tomada de la pagina web oficial de WinPcap http://www. winpcap.org/

Es mejor instalar WinPcap desde el paquete de instalacién de Wireshark, ya

gue la version incluida de WinPcap se ha probado para trabajar con Wireshark.

Download WinPcap for Windows

The latest stable WinPcap version is 4.1.2

Atthe moment there is no development version of WinPcap. For the list of changes, refer to the
changelog.

Version 4.1.2 Installer for Windows
Driver +DLLs

Supported platforms: -
¢ Windows NT4/2000

o Windows XP/2003/Vista/2008M\Win7/2008R2 (xB6 and x54)

annlnad MD5 Checksum: 92967 d846b635959201e30057190284a
i SHA1 Checksum: 5bbdce5c2ad5423bal23b1272301a7h49279b16
Get WinPcap

This executable file installs WinPcap on your machine.

Figura 9 Descargar WinPcap para Windows - Imagen tomada de la pagina web oficial de WinPcap http://www.

winpcap.org /



4.35.3. Cémo Obtener Wireshark Para Sistemas Windows

Riverbed Technology = WinPcap 1Pyl | IPvE X

S/ S——
WI R E s H AR K the world's foremost network protocol analyzer

Wireshark Get Help Develop Custom Seatch Search

Download Wireshark Learn Wireshark Enhance Wireshark
l Get Started Now l Resources and Documentation Riverbed Technology

Figura 10 Wireshark - Imagen tomada de la pagina web oficial de Wireshark http://www.wireshark.org/

Download Wireshark

Get Wireshark

The current stable release of Wireshark is 1.6.2. It supersedes all previous releases, including all
releases of Ethereal. You can also download the latest development release (1.6.0rc2) and
documentation.

| Windows Installer (32-bit)
Windows Installer (64-bit)
Windows U3 (32-bit)
Windows PortableApps (32-bit)

03 X 10.5 (Leopard) Intel 32-bit .dmg

03 X 10.6 (Snow Leopard) Intel 64-bit .dmg
0S5 X 10.5 (Leopard) PPC 32-bit .dmg
Source Code

+ Old Stable Rel

¥ Development Relea

v Documentation

Figura 11 Descargar Wireshark para Windows - Imagen tomada de la pagina web oficial de Wireshark

http://www.wireshark.org/
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4.3.5.4. Obtener Wireshark para Sistemas Linux

Obtener los paquetes de instalacion RPM para sistemas que tengan instalado

como sistema operativo Linux, en este caso se demostrara como obtener

Wireshark para Fedora version 14.

Third-Party Packages

Third-Party Packages
Wireshark packages are available for most
platforms, including the ones listed below.

Vendor /

Sources
Platform

Apple / Mac 05 MacForts
X Fink

Canonical f

T Standard package

Debian f Debian
GMNU/Linux

Gentoo
Foundation / Standard package
Gentoo Linux

Standard package

FPorting And Archive

R Centre for HP-LX

Mandriva f

Mandriva Linux SR ko

Movell /

openSUSE, Standard package
SUSE Linux

PCLinux0S /

PCLinux0S Standard package

Fed Hat / Fedora  Standard paclkage

Red Hat / Fed
Hat Enterprise Standard package
Linux

Figura 12 Descargar Wireshark para Linux - Imagen tomada
de la pagina web http://www.wireshark.org/ el dia lunes

20 de septiembre del 2011 15:35 pm

En la figura de la izquierda se
muestra los paquetes estandares
de terceros, disponibles los links en
la pagina web oficial de Wireshark.
Seleccionamos Red Hat / Fedora

Linux damos clic para continuar.




-62-

fedoro?"

NAVIGATION
' wireshark

Home € Build Status | @ Update Status 8 Package Source #% Bug Reports

¥ Applications Status Approved
# Builds
Creation Date | Mot yet implemented
Packages

Metwork traffic analyzer

# View Collections
y View Bugs

Wireshark i=s a network traffic analyser for Unix—ish operating systems.

3 v Dark
My Packages Thi= package lay= base for libprap, a packet capture and filtering
QOrphan library, contains command-line utilities, coatains plugins and
Packages documentation for wireshark. A& graphical user interface is packaged

separately to GIE+ package.

¥ Package Stats
Contents:
# PackageDB Bugs

= Fedora devel

Figura 13 Imagen tomada de la pagina web https://admin.fedoraproject.org/pkgdb/acls/name/wireshark el dia
lunes 20 de septiembre del 2011 15:35 pm

En la siguiente pantalla seleccionamos la version del sistema operativo Fedora,
cabe recalcar que para el andlisis y captura de paquetes de datos en una red
trabajaremos con sistemas operativos Fedora 14 entones damos clic en Build
Status para que nos muestre todos los paquetes disponibles construidos

actualmente hasta la fecha actual.
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fedora® BUILDSYSTEM

Summary Builds Tasks Tags Build Targets Users Hosts Reports Search

Infermation for package wireshark

Name wireshark

D 411
Builds 1 through 50 of 154 >>>
NVR Built by Finished ¥
wireshark-1.6.2-2 fc17 jsafrane 2011-09-13 08:28:50
wireshark-1.4.9-1.fc15 jsafrane 2011-09-09 10:44:50
wireshark-1.4.9-1 fc14 jsafrane 2011-09-09 10:38:12
ILuireshark—1_E_2-1_fc14J jsafrane 2011-09-09 08:57:37
wireshark-1.6.2-1.fc17 jsafrane 2011-09-09 08:43:16
wireshark-1.4.8-1 fc14 jsafrane 2011-07-21 11:04:44
wireshark-1.4.8-1.fc15 jsafrane 2011-07-21 10:49:20
wireshark-1.6.1-1.fc16 Jsafrane 2011-07-21 09:34:37
wireshark-1.6.0-4 fc16 jsafrane 2011-06-16 08:36:42
wireshark-1.6.0-3.fc16 jsafrane 2011-06-16 07:47:14
Figura 14 Listado de Paquetes de Wireshark para Fedora - Imagen tomada de la pagina web

https://admin.fedoraproject.org/pkgdb/acls/name/wireshark el dia lunes 20 de septiembre del 2011 15:35 pm

En la pantalla web observamos en la parte superior informacion de los
paquetes de wireshark, seleccionamos wireshark 1.6.2.1 fc 14 damos clic para

continuar.
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fedorc®BUILDSYSTEM

Summary Packages m Tasks Tags Build Targets Users Hosts Reports

Information for build wireshark-1.6.2-1.fc16

D 262771
AN wireshark
Name

Version 1.6.2
Release 1.fc16

Epoch
Summary HNetwork traffic analyzer

Descﬁpﬁon Wireshark is a network traffic analyzer for Unix-ish operating systems.

Thi=s package lays base for libpcap, a packet capture and filtering
library, contains command-line utilities, contains plugins and
documentation for wireshark. A graphical user interface is packaged
separately to GIE+ package.

Built by jsafrane

State complete

Started Fri, 09 Sep 2011 08:48:19 UTC
Completed Fri, 09 Sep 2011 08:57-37 UTC

Task build (F16-candidate, fwireshark:75a28cde549f3fbc2314ab40dd77dd 362095095
Tags f16-updates-pending

f16-updates-testing
RPMs SIC

wireshark-1.6.2-1.fc16_src.rpm (info) (download)
i686 (build logs)
wireshark-1.6.2-1 fc16.i686_rpm (info) (download)
wireshark-devel-1.6.2-1.fc16.1686.rpm (info} (download)
wireshark-gnome-1.6.2-1.fc16.i686.rpm (info) (download)
wireshark-debuginfo-1.6.2-1 fc16.i686 rpm (info) (download)
x86_64 (build logs)
wireshark-1.6.2-1.fc16.%86_64 rpm (info) (download)
wireshark-devel-1.6.2-1 fc16.x86_64 rpm (info) (download)
wireshark-gnome-1.6.2-1.fc16.x86_B4 rpm (info) {download)
wireshark-debuginfo-1.6.2-1.fc16.x86_64_rpm (info) (download)

Changelog * Fri Sep 09 2011 Jan Safranek <jsafranefredhat.com> - 1.6.2-1

- upgrade to 1.6.2
- =see http://www.wireshark.org/docs/relnotes/wireshark-1.6.2.html

Figura 15 Informacion del Paquete de Wireshark - Imagen tomada de Ila pagina web

https://admin.fedoraproject.org/pkgdb/acls/name/wireshark el dia lunes 20 de septiembre del 2011 15:35 pm

Seleccionamos los paquetes RPM dependiendo de la arquitectura disponible

del equipo que pueden ser de 32 o0 64 bits, necesitaremos el paquete RPM de



-65-

la herramienta wireshark mas con las interfaces wireshark-gnome vy las
dependencias necesarias que se muestran en el recuadro superior.
Seleccionamos dando clic en cada uno de los links para comenzar su

descarga.

Abriendo wireshark-1.6.2-1.fc16.x86 ME_ 5

Ha escogido abrir

_| wireshark-1.6.2-1.fc14 x86_64.rpm

que es de tipo: rpm File
de: http://kojipkgs.fedoraproject.org

&Qué deberia hacer Firefox con este archivo?

() Abrir con | Examinar...

@ Guardar archivo

[T] Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar l Cancelar

Figura 16 Ventana para abrir o guardar paquetes RPM para sistemas Linux

Guardamos en el equipo todos los paquetes RPM descargados de la pagina
web https://admin.fedoraproject.org/pkgdb/acls/name/wireshark necesarios en
el equipo para su posterior proceso de instalacion de Wireshark.

4.3.6. Paso 6 - Obtener permisos de Usuario en el sistema

Si no se disponen de permisos de usuario en el sistema que se encuentra
instalado Wireshark, lo mas seguro es que no se podra trabajar con la
herramienta para el analisis y captura de paquete de datos en una red.

Para la instalacion, configuracion de wireshark, y los diferentes dispositivos de
red que dispone el equipo, también son necesarios tener permisos de usuario,
en caso de no tenerlos 0 no conseguirlos no es recomendable trabajar con la

implementacion y utilizacion de Wireshark.
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4.3.7. Paso 7 - Instalacion de Wireshark en equipos Host

Para la instalacién en equipos con sistemas operativos Microsoft Windows se
detalla paso a paso el procedimiento de instalacién de Wireshark en el anexo

ndmero 1.

e Ver Anexo Numero 1

¢ |Instalacién de Wireshark en sistemas Windows - Pagina 92

Para la instalacion en equipos con sistemas Linux se detalla paso a paso el

procedimiento de instalacion de Wireshark en el anexo numero 2.

e Ver Anexo NUmero 2

¢ |Instalacién de Wireshark en sistemas Linux - Pagina 99

4.3.8. Paso 8 - Seleccionar la interfaz de red que utilizaremos

Disponer de una interfaz de red en modo promiscuo es uno de los requisitos,
ahora seleccionaremos la interfaz de red que emplearemos o0 necesitamos,
wireshark desde su interfaz grafica permite seleccionar los dispositivos de red
disponibles para realizar analisis y capturas de paquetes de datos. Esto
depende del equipo donde se va a trabajar con Wireshark, porque los equipos

disponen de diferentes tipos de dispositivos de interfaces de red.

lipo D itivo

No conectado LAN inalambrica  Microsoft Virtual WiFi Miniport Adapter

Conexién de red inaldmbrica LAN inaldmbrica  WLAN Broadcom 802.11b/g

Mo conectado LAM con cable Realtek RTLB102E/RTLB103E Family PCI-E Fast Ethemet NIC (NDIS 6.20)

Figura 17 Imagen que muestra un listado de dispositivos de interfaces de red disponibles
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= Interface List
‘ Live list of the capture interfaces

{counts incoming packets)

Start capture on interface:

El Microsoft
@ Microsoft
E' Realtek RTLE103E PCI-E Fast Ethernet MIC

m Capture Options

Start a3 capture with detziled options

Figura 18 Imagen tomada de Wireshark que muestra la lista de interfaces disponibles

4.3.9. Paso 9 - Seleccionar la ubicacién en lared en donde se va a trabajar

Cuando la soluciéon de problemas de red, puede moverse entre diferentes
armarios de cableado o incluso edificios diferentes. Por esta razbén, es

beneficioso ejecutar Wireshark en un ordenador portatil.

4.3.9.1. Sniffing alrededor de Hubs

Sniffing en una red que tiene instalado un hub es importante para cualquier

analista de paquetes.

El trafico enviado a través de un concentrador pasa por todos los puertos
conectados a ese hub. Por lo tanto, para analizar el trafico que discurre por un
ordenador conectado a un concentrador, todo lo que necesitas hacer es

conectar un analizador de paquetes a un puerto vacio en el Hub.



-68 -

Wireshark sera capaz de ver todas las comunicaciones hacia y desde ese
equipo, asi como todas las comunicaciones entre cualquier otro dispositivo

conectado a ese hub.

Computador A Computador B Computador C

Toda la red es visible

Equipo - Instalado el Computador D Computador E  Computador F

programa de Sniffer
Wireshark

Figura 19 Sniffing con Wireshark en un concentrador de red ofrece una visibilidad ilimitada de toda la red

4.3.9.2. Sniffing en un entorno de Switch

Los Switches es el tipo mas comun de dispositivo de conexidn que se utiliza en
entornos de red modernos. Ellos proporcionan una forma eficiente de
transporte de datos a través de diferentes tipos de trafico como broadcast,
unicast, y multidifusion. Adicional los Switches permiten la comunicacién full-
duplex es decir, que las magquinas pueden enviar y recibir datos
simultaneamente.

Desafortunadamente para los analistas de paquetes, los Switches afiaden un
nuevo nivel de complejidad. Cuando se conecta un sniffer a un puerto en un
Switch, se puede ver sélo el trafico de difusion y el trafico transmitido y recibido

por su equipo.
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Computador B Computador C

Equipo - Instalado el Computador D Computador E Computador F
programa de Sniffer
Wireshark Es visible solamente al Computador que se conecta

Figura 20 La visibilidad en una red conmutada se limita al puerto que se conecta.

4.3.9.3. Sniffing en un Entorno Router

Todas las técnicas para aprovechar el cable en una red conmutada se
encuentran disponibles en redes enrutadas, En entornos enrutados es
importante la colocacion de rastreadores cuando se esta solucionando un
problema que abarca varios segmentos de red.

El dominio de un dispositivo de transmision se extiende hasta que se llega a un
router, punto en el cual se entrega el trafico. En situaciones donde los datos
deben atravesar varios routers, es importante analizar el trafico en todos los
lados del router.

Cuando el escenario es amplio, entones cuando se trata de varios routers y
segmentos de red, entonces se debe mover el programa de sniffer Wireshark

instalado en un equipo portatil para obtener una imagen completa.
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4.4. Proceso de captura de los paquetes de datos mediante filtros de

busqueda utilizando Wireshark.

4.4.1. ;Donde Realizar la Captura de Datos?

El primer paso para poder conocer la red sera definir dénde analizar el tréfico.
Ademas, Wireshark permite analizar, capturar el trafico remotamente. La

pregunta que surge es en donde instalarlo.

A pesar de parecer légico instalar Wireshark en el propio servidor de ficheros
para analizar el trafico que transita por ese segmento de red, nos
encontraremos con situaciones en las cuales no podamos tener acceso fisico al

servidor o simplemente, por motivos de seguridad.

Existen algunas alternativas en el uso de técnicas que permitan llevar a cabo

una captura de trafico sin necesidad de portar Wireshark al propio servidor.

4.4.2. Modo Promiscuo

Para poder capturar paquetes en una red, se necesita una tarjeta de interfaz de
red (NIC) que soporta un controlador en modo promiscuo. El modo promiscuo

es lo que permite a una tarjeta ver todos los paquetes que cruzan en la red.

Podemos asegurar que la captura de todo el trafico mediante el modo
promiscuo de la NIC. Cuando funciona en modo promiscuo, la tarjeta pasa a
cada paquete que se ve en el procesador principal, independientemente de la
direccién. Una vez que el paquete llega a la CPU, entonces puede ser tomado

por una aplicacion de sniffing de paquetes para su analisis y captura.
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NIC mas modernos soportan el modo promiscuo, y Wireshark incluye los
controladores de libpcap / WinPcap, que le permite pasar su tarjeta de red en

modo promiscuo directamente desde la interfaz grafica de Wireshark.

Se debe tener un sistema operativo que soporte el uso de modo promiscuo. La
mayoria de sistemas operativos no permiten utilizar una tarjeta de red en modo
promiscuo si no se disponen privilegios de usuario en un sistema, entonces no

se debe realizar cualquier tipo de captura de paquetes en la red.

El modo promiscuo de una NIC no es necesario Unicamente, para un programa
sniffer cuando solamente se desea ver el trafico que se envia directamente en

la red. (Sanders, 2011)
4.4.3. Capturar los paquetes de datos

Para la captura de paquetes de datos en primer lugar se deben obtener los
paquetes con Wireshark, para esto se debe realizar la captura de los primeros

paquetes empleando el siguiente procedimiento a continuacion.

1. Abrir Wireshark. Una vez que se encuentre instalado con éxito Wireshark en
su sistema, para comenzar a familiarizarse con la herramienta. Puede
finalmente llegar a abrir por completo el sniffer de paquetes y ver su
funcionamiento. Wireshark no es muy interesante la primera vez que se

ejecuta.

2. Desde el menu principal en el menu desplegable, seleccione Capturar y
luego Interfaces. Usted debe ver a un dialogo que muestra las distintas
interfaces que pueden ser utilizados para capturar los paguetes de datos, junto

con sus respectivas direcciones IP.
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|§apture | Analyze Statistics T

rﬂ Interfaces... Ctrl+1
al Options... Ctrl+ K
B Start Ctrl+E
& Stop Ctrl+E
g Restart Ctrl+R
il Capture Filters...

Figura 21 Imagen obtenida de Wireshark muestra el menu Captura/Interfaces.

i Wireshark: Capture Interfaces

Description P Packets Packets/s Stop

Microsoft 19216812 | 563 0| start || Options || Details |

Microsoft 0000 0 0| start || Options || Details |

Realtek RTLBL03E PCI-E Fast Ethernet NIC|| 19216801 | 0 0 Start || Options || Details |

l
VMware Virtual Ethemet Adapter 1921681271 135 | start || Options || Details |
l

VMware Virtual Ethenet Adapter 192168591 | 134 Start || Options || Details |

Figura 22 Imagen obtenida de Wireshark muestra en pantalla las interfaces de captura con su IP

3.- Elegir la interfaz que desea utilizar, como se muestra en la Figura y haga
clic en Inicio, o simplemente haga clic en la interfaz en la seccion Lista de
interfaz de la pagina de bienvenida. Los datos deben comenzar a llenar la

ventana.
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oo o e = = ==

Description IP Packets Packets/s Stop

Microsoft 19216812 563 0 Options || Details |

Microsoft 0.0.00 0 0 Qptions || Details |

Realtek RTL8103E PCI-E Fast Ethernet NIC| ~ 192.168.0.1 0 F. Options || Details |

VMware Virtual Ethemet Adapter 1921681271 135 0 Options || Details |

VMware Virtual Ethemet Adapter 192168591 134 0 Options || Detals |

Help Close

Figura 23 Imagen obtenida de Wireshark Permite Seleccionar una interfaz para llevar a cabo la captura de

paquetes de datos

4. Una vez iniciado la captura esperar el tiempo que sea necesario y después
detener la captura y ver los datos, para esto hacer clic en el boton Detener

captura desde el menu desplegable.

Igapture I Analyze Statistics To

I Bl Interfaces.. Ctrl+I
i Options... Ctrl+K
B Start Ctrl+E
& Stop Ctrl+E
@ Restart Ctrl+R
™ Capture Filters...

Figura 24 Imagen obtenida de Wireshark muestra el menu Captura/Parar capturas

Una vez que se complete estos pasos, el proceso de captura habra terminado,
la ventana principal de Wireshark debe mostrar una gran cantidad de datos

capturados.
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4.4.4. Ventana principal de Wireshark

La ventana de Wireshark principal. Aqui es donde se muestran todos los
paquetes capturados y se divide en un formato mas comprensible. No existe
una separacion visual de los protocolos en capas diferentes, todos los

paquetes se muestran como son recibidos en la red.

No. Time Source Destination Protocol Length Info <3
24 49,209291 192.168.1.2 85.62.13:190 TCP 66 cpgrpm-agent = http [SYN, ECN, CWR] S
25 49.424885 85.62.13.190 192.168.1.2 TCP 60 http > cpgrpm-agent [SYN, ACK] Seqg=0
26 49.425189 192.168.1.2 85.62.13.190 TCP 54 cpgrpm-agent > http [ACK] Seq=1 Ack=l
28 49.640774 192.168.1.2 85.62.13.190 HTTP 438 GET /rss/ HTTP/1.1
29 49, 862346 85.62.13.190 192.168.1.2 TCP 60 http > cpgrpm-agent [ACK] Seg=1l Ack=3
30 49. 863582 85.62.13.190 192.168.1.2 HTTP 587 HTTP/1.1 302 Found
31 50.023052 192.168.1.2 192.168.1.1 DNS 85 standard gquery A 20minutos.feedsporta
32 50.036162 192.168.1.1 192.168.1.2 DNS 273 standard guery response CNAME feedlb2
33 50.063001 192.168.1.2 85.62.13.190 TCP 54 cpgrpm-agent > http [ACK] Seq=385 Ack
34 54.755918 93.184.216.119 192.168.1.2 TCP 60 http > pda-sys [FIN, ACK] Seg=631 Ack{
35 54.756125 192.168.1.2 93.184.216.119 TCP 54 pda-sys > http [ACK] Seg=483 Ack=632
36 54.922909 85.62.13.190 192.168.1.2 TCP 60 http > cpgrpm-agent [FIN, ACK] Seg=534
37 54.923086 192.168.1.2 85.62.13.190 TCP 54 cpgrpm-agent > http [ACK] Seg=385 Ack:
38 64.344600 208.46.117.205 192.168.1.2 uDP 110 Source port: stun Destination port: |_
39 64.581864 192.168.1.2 208.46.117.205 uDP 89 source port: 51876 Destination port:|™
40 67.050158 192.168.1.2 208.46.117.180 55L 120 continuation Data
41 67.163298 208.46.117.180 192.168.1.2 551 119 continuation Data
42 67.363423 192.168.1.2 208.46.117.180 TCP 54 mxxrlogin = https [ACK] Seg=133 Ack=1l
43 71.826559 GemtekTe_da:40:2c Tp-LinkT_c5:8c:4d ARpP 42 who has 192.168.1.17 Tell 192.168.1.3 |
44 71.827666 Tp-LinkT c5:8c:4d GemtekTe da:40:2c ARP ~

60192.168.1.1 js at 94:0c:6d:c5:8c:4d

3

<l Lista de Paquetes Capturados
@ Frame 37: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)

# Ethernet II, Src: GemtekTe_da:40:2c (00:21:00:da:40:2c), Dst: Tp-LinkT_c5:8c:4d (94:0c:6d:c5:8c:4d)
# Internet Protocol version 4, Src: 192.168.1.2 (192.168.1.2), Dst: 85.62.13.190 (85.62.13.190)

@ Transmission Control Protocol, Src Port: cpgrpm-agent (3256), Dst Port: http (80), Seq: 385, ack: 535, Len:
Detalles del Paquete Seleccionado

4| i | 3

0000 94 Oc 6d c5 8c 4d 00 21 00 da 40 2c 08 00 45 00 m..M.! ..@,. . E.

0010 00 28 37 58 40 00 40 06 de dl cO a8 01 02 55 3e P s

0020 0Od be Oc b8 00 50 53 Oc 66 e3 fa 5b c3 03 50 10 ..... [l T

0030 _3f 8b c7 4b 00_00 T KeE

Bytes del Paquete

6 ' File: '.'.C:\UsersiCar.I.os\A.ppData\Local.\Temp... Packets: 44 .Displayed: 44 Marked: 0 Dropped: 0

[ Profile: Default

Figura 25 Imagen que muestra la ventana principal de Wireshark con un disefo de tres paneles.

Los tres paneles en la ventana principal de Wireshark dependen uno del otro.
Con el fin de ver los detalles de un solo paquete individualmente.
4.4.4.1. Lista de paquetes Capturados

El panel superior muestra una tabla que contiene una lista con todos los

paquetes de la captura actual. Tiene columnas que contienen:
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e NuUmero de paquete — enumera en secuencia cada paquete capturado
e Tiempo - El tiempo relativo fue capturado el paquete,

e Fuente — De que direccion fue obtenido el paquete

e Destino — A qué direccién estaba dirigido el paquete,

e Protocolo usado por el paquete.

e Longitud del paquete

Alguna informacion general que se encuentra en el paquete.
4.4.4.2. Detalles del paquete Seleccionado

En el panel central contiene una presentacion jerarquica de la informacion
sobre un solo paquete. Esta pantalla se puede contraer y expandir para mostrar

toda la informacién recopilada acerca de un paquete individual.
4.4.4.3. Bytes del paquete

En el panel inferior, es el mas confuso, muestra un paquete en su forma cruda,
sin procesar, es decir muestra como el paquete aparece a medida que viaja a
través de la red. Una area de visualizacion que proporciona informacion sobre
la cantidad de paquetes en la captura actual.

4.4.5. Configuracion de Wireshark para capturar paquetes de Datos

1.- La lista desplegable permite seleccionar la interfaz de captura es donde se
puede seleccionar la interfaz de red a configurar. En la lista desplegable de la
izquierda permite especificar si la interfaz es local o remota.

2.- En esta lista desplegable de la derecha muestra todas las interfaces de
captura disponibles, la direccion IP de la interfaz que se ha seleccionado se

muestra en la parte de inferior.
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3.- Los botones en la parte derecha de la seccion de captura le permiten
acceder a la configuracion inalambrica y remota segun corresponda. Debajo de
ellos esta la opcion de tamarfo del bafer, que esta disponible sélo en sistemas
que ejecutan Microsoft Windows. Se puede especificar la cantidad de datos de
captura de paquetes que se almacenan en la memoria intermedia antes de que

se escriban en el disco.

5.- Las tres casillas de verificacion en el lado izquierdo del cuadro de dialogo le
permite activar o desactivar el modo promiscuo siempre activada por defecto, la
captura de paquetes en el momento experimental en formato pcap-ng y limitar
el tamafo de cada paquete de captura por bytes.

6.- La opcion Filtro de captura le permite especificar un filtro de captura, para
capturar solamente lo especificado en el filtro de blusqueda de paquetes.

7.- La seccion de captura de archivos permite almacenar de forma automatica
la captura de paguetes en un archivo, en lugar de su captura y luego guardar el
archivo. Ofrecen mucha mas flexibilidad en la gestion de cuantos paquetes se

guardan.

Puede guardar un archivo Gnico o un conjunto de archivos, o incluso utilizar un
bafer para manejar el nimero de los archivos creados. Para activar esta
opcion, introduzca una ruta de acceso completa y el nombre en el cuadro de
texto del archivo. Cuando se captura una gran cantidad de trafico o la
realizacién de capturas a largo plazo, los conjuntos de archivos pueden resultar
Gtiles.

8.- En la seccion Opciones de visualizacién controla el nUmero de paquetes

gue se muestran como estan siendo capturados. La lista de actualizaciones de
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paquetes en la opcion de tiempo real se explica por si mismo y se puede
combinar con el desplazamiento automatico en la opcion de captura en vivo.
Cuando ambas opciones estan activadas, todos los paquetes capturados se
muestran en la pantalla, con las capturas mas recientemente se muestran al
instante pero requieren mas cantidad de procesamiento.

9.- Wireshark permite detener las capturas automaticamente cumpliendo
ciertos factores desencadenantes., Se pueden desencadenar en base al
tamafio de los paquetes, por intervalos de tiempo como segundos, minutos
hasta dias y por el nUmero de paquetes.

10.- La seccién opciones de resolucion de nombres permite activar la
automaticamente MAC capa 2, red nivel 3, y el transporte nivel 4, resolucion de

nombres para su captura.

CEmeTeEs =)

Capture

Interface: |Local |ZI LReaItek RTL8103E PCI-E Fast Ethernet NIC: \Device\NPF_{SASGEBFBE” |
IP address: fe80::1584:14b%9:e46b:3319, 0.0.0.0
Link-layer header type: Ethernet El 4 | 3 Wireless Settings

Remote Settings

Capture packets in promiscuous mode |
] Capture packets in pcap-ng format

65535 - bytes Buffer size: |1 = megabyte(s)
Capture Filter 6 B Compile BPF
Capture Filels) |- Display Options 8
File: T Update list of packets in real time
[] Use multiple files
[ o n megabyte(s) Automatic scrolling in live capture
Mext file every 1 -| | minute(s) Hide capture info dialog
Ring buffer with |2 - files
- Mame Resolution
Stop capture after |1 - file(s) [
STop oo Enable MAC name resolution
[C] ... after 1 9 -| packet(s) [7] Enable network name resolution
[ ... after 1 megabyte(s)
| after 1 = ) Enable transport name resolution
[ son ][ oo

Figura 26 Ventana de configuracion de Wireshark para capturar paquetes de datos.
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4.4.6. Utilizacion de Colores en los Paquetes de datos con Wireshark

Cada paquete se muestra como un color determinado por una razon. Estos
colores reflejan el protocolo del paquete. Por ejemplo, todo el trafico UDP es

azul, y todo el trafico HTTP esta en verde.

El cédigo de colores permite diferenciar rapidamente entre los diferentes
protocolos de modo que no se necesita leer el campo de protocolo en el panel

de lista de paquetes para cada paquete individual.

Esta manera acelera enormemente el tiempo que toma navegar a través de los

archivos de captura de gran tamafo.

Wireshark hace que sea facil de ver los colores que se asignan a cada
protocolo a través de la ventana para colorear reglas, Para abrir esta ventana,
seleccione Ver en el menu desplegable principal y hacer clic en Reglas para

colorear.

Colorize Conversation L |

Beset Colorinmg 1-10 [-fl'l—'—\Ir‘Pl'F

# Coloring Rules...

Show Packet in Mew Window
i Reload Ctrl+R I

Figura 27 Imagen obtenida de Wireshark muestra el menu Ver/Reglas para Colorear.
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|0 Wireshark: Coloring Rules - Profile: Default EE

List is processed in order until match is found

smb || nbss || nbns || nbipx || ipxsap || netbios

http || tcp.port == 80

ipx || spx Maove
selected filter
up or down

Delete || | peERpE deerpc

Manage Routing hsrp || eigrp || ospf || bgp || edp || vrrp || gvrp || igmp || ismp
TCP SYN/FIN tep.flags 8 0x02 || tepflags.fin ==

TCP tep

[ T ] | uop udp
Broadcast eth[0] &1

f .

Figura 28 Ventana colorear reglas de Wireshark permite ver, modificar y crear nuevos colores para los paquetes.

4.4.7. Filtrado de Paquetes de Datos

Los filtros permiten especificar exactamente qué paquetes tenemos disponibles
para su analisis. Un filtro es una expresién que define los criterios para la
inclusion o exclusiéon de los paquetes.

Los filtros de captura se utilizan durante el actual proceso de captura de
paquetes. Una de las razones principales para el uso de un filtro de captura es
el rendimiento.

4.4.7.1. Filtrado durante la captura

Una utilizados en la captura de paquetes, y que se utiliza cuando se muestran
los paquetes.

Los filtros de captura se especifica cuando los paquetes estan siendo
capturadas y se captura Unicamente los paquetes que se especifican para la

inclusion / exclusién en la expresion dada.



-Capture

Interface: |Local * | | Microsoft: \Device\NPF_{CCE1309C-0B17-46CB-B7ES-T088E3074 4

IP address: fef(::60c8:b3el:3754:e37c, 192168.1.2

Link-layer header type: u | Wireless Settings

| Capture packets in promiscuous mode
s . | Remote Settings

Capture packets in pcap-ng format

Limit each packet to | 65535 "~ bytes LLifEET I:E 1 TR

| Capture Filter:| « | || Compile BPF|

Figura 29 Ventana de Wireshark para configurar los filtros de captura de paquetes

Capture Filter

Ethernet address 00:08:15:00:08:15
Ethernet type 0:0806 (ARP)

Mo Broadeast and no Multicast
Mo ARP

oy
IP address 192.168.0.1

IPX only

TCP only

UDP anly

TCP or UDP port 80 (HTTP)

HTTP TCP port (80)

-Properties

Filker name: | IP cnly

Filter string: | ip

Figura 30 Ventana de Wireshark permite crear nuevos o borrar los filtros para captura de paquetes
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4.4.7.2. El filtrado de paquetes durante la visualizacién

Filtros de pantalla se aplican a un conjunto existente de los paquetes
capturados con el fin de ocultar los paquetes no deseados o mostrar los

paquetes que desee sobre la base de la expresion especificada

Los Filtros de pantalla le permiten concentrarse en los paquetes que estan
interesados en ocultar, mientras que los que actualmente carente de interés.

Que le permiten seleccionar los paquetes por:

e Protocolo

e La presencia de un campo

e Los valores de los campos

e Una comparacion entre los campos

TW" i

File Edit View Go Capture Analyze Statistics Telephonz Tools Intemnals Help

= e & 2alae»9 T LIE]H]C
Filter: | = WExpression... | C
Ma. Time Source Destination Protocol L

0.000000 162.168.1.2 209.107.220.183
0.086736 209.107.220.183 192.168.1.2

0.087219 209.107.220.183 192.168.1.2 S5L
0.287227 192.168.1.2 209.107.220.183 TCP

Figura 31 Imagen tomada de Wireshark muestra los filtros de captura de paquetes durante la visualizacion



w;reghark: Filter Exprassion - Profile: Dafaul

Field name
IPFC - IP Ower FC
IPMI Session - Intelligent Platform Management
IPMIATCA - Intelligent Platform Management I
IPMET - Solaris IPNET
IPP - Internet Printing Protocol
IPSICTL - IPSICTL
IPvd - Internet Protocol Version 4
[P - Internet Protocol Version @
IPVS - IP Virtual Services Sync Daemon
IPX - Internetwork Packet eXchange
IPX M5G - IPX Message
[PX RIP - IPX Routing Information Protocol
IPX SAP - Service Advertisement Protocol

| 1 |

Relation

is present

contains

matches

Value (protocel)

Fredefined values

Range (offset:length)
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Figura 32 Imagen tomada de Wireshark muestra la ventana para configurar los filtros con relacion de captura de

paquetes durante la visualizacién

4.4.8. Guardar Paquete de Datos

Wireshark puede guardar el paquete de datos en su formato nativo de archivos

libpcap y en los formatos de archivo de algunos otros analizadores de

protocolos, para que otras herramientas puedan leer los datos de captura.

Formatos de archivo tienen diferentes precisiones de fecha y hora

Los siguientes formatos de archivos con sus extensiones puede ser guardados

por Wireshark:
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File = Edit View Go Capture Analy

= Open... Ctrl+0
Open Recent ’
Merge...
Import...
# Close Crl+ W
Save Ctrl+5
il Save As... Shift+Ctrl+5
File Set »
Export :
=, Print... Ctrl+P
@ Quit Ctrl+Q

Figura 33 Imagen tomada de Wireshark muestra el menu Archivo/Guardar y Guardar Como para los paquetes de

datos capturados

Mombre: Mombre del Paguete de Datos| ;I Guardar Il

Tipo: WiresharAcpdump/... - libpcap (* poap;” cap) - Cancelar

Ayuda

— Packet Range

¥ Captured ( Displayed

™ Al packets 20 20
¥ Selected packet
" Marked packets

€ First to last marked

™ Range: I

[T Remove lgnored packets

[ TR — I o TR o B

1
0
0
0
0

Figura 34 Imagen tomada de Wireshark muestra la ventana para Guardar los paquetes de datos con diferentes

opciones
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Tipo: IHedHat 6.1 tc:pdump ||bpc:ap (" pcap;”.cap) __VJ

Wireshark - nanusecund libpcap (™) pc:ap *cap)
Modified tcpdump - ibpcap (" pcap;™.cap)
Mokia tcpdump - ibpcap (*.pcap;”.cap)
RedHat 6.1 tcpdump - libpeap " peap;™cap)
SuSE 6. 3tcpdump - libpcap poap;™.cap)
Accellent BViews capture (™ .5vw)

HP-UX nettl trace (. TRCD;” TRC1)

Microsoft MetMon 1x (" .cap)

Microsoft NetMaon 2x {*.cap)

MA Sniffer (DOS) (C.cap;”.enc;™tro;™ fde;™ syc)
MNA Sniffer (Windows) 1.1 (*.cap)

MA Sniffer (Windows) 2.0« " .cap)

Metwork Instruments Observer (™ bfr)

MNovell LAMabyzer (“tr1)
Sun snoop (".snoop;”.cap)
Visual Networks traffic capture (.7)
(K12 texdt file {"ba)

TamoSoft CommView (" ncf) !
‘Wireshark - pcapna (*.pcapng) :

Figura 35 Imagen tomada de Wireshark muestra todas las extensiones disponible para guardar un archivo de

captura

libpcap, tcpdump y varias otras herramientas que utilizan el formato de captura

de tcpdump (*. pcap, *. cap, *. dmp)
4.4.9. Exportando a otros Formatos los Paquetes de Datos

Wireshark permite exportar los paquetes de datos capturados en diferentes
formatos para su visualizaciébn en otros medios de comunicacion o para

importar a otras herramientas de analisis de paquetes.

Mombre: INumbre del Paguete de Bxportacion ;I
Tipo: Plain text {* b} ;I

Plain te:d (" bd)

PSML (XML packet summary) Cpsml) -
PDML (XML packet detail) (- pdml)
C Amays (packet bytes) {*.c) i

Figura 36 Imagen tomada de Wireshark muestra todas las extensiones disponibles para el archivo de exportacion
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Nombre: INombre del Paguete de Exportacion ;I | Guardar ||
Tipo: | IF'Iaintext o] ;I Cancelar |
Ayuda
 Packet Range - Packet Format
* Captured (" Displayed ¥ Packet summary line
(¥ Al packets 20 20 ¥ Packet details:
F Selected packe't 1 1 IAS diSD|H‘_|"Bd = l
T Warked packets 0 I I Pack
" First to last marked 0 1] cket Bytes
" Range: I 0 0 [~ Each packet on a new page
[T Remove lonored packets 0 1]

Figura 37 Imagen tomada de Wireshark muestra el ventana para seleccionar los paquetes de datos que se van a

exportar a otro formato

Para exportar la captura de paquetes, seleccione Archivo de exportacién, a
continuacién, seleccionar el formato del archivo exportado. Se mostrara un
cuadro de dialogo Guardar como contiene las opciones relacionadas con ese

formato especifico.
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4.5. Realizar el andlisis de los paquetes de datos capturados de la red
para su argumentacion y registro.
Por lo general, se realizardn varias capturas en distintos momentos, los
paquetes se guardan y analizan todos a la vez. Por lo tanto, Wireshark permite
guardar los archivos de captura para su posterior analisis. También puede
combinar varios archivos de captura.
4.5.1. Andlisis de Paquetes
El analisis de paquetes, a menudo referido como la deteccion de paquetes o de
analisis de protocolo, se describe el proceso de captura e interpretacion de
datos en tiempo real a medida que fluye a través de una red con el fin de
entender mejor lo que esta sucediendo en la red.
El andlisis de paquetes se realiza generalmente mediante un analizador de
paquetes, en este caso Wireshark una herramienta utilizada para la captura de
datos en bruto de la red que va a través del cable.
El andlisis de paquetes puede ayudar con lo siguiente:

» Comprender las caracteristicas de la red

» Aprendizaje que esta en una red

» Determinar quién o qué esta utilizando el ancho de banda disponible

* Identificacion del uso de la red en horas pico

Identificacion de posibles ataques o actividades maliciosas

Todos los problemas de la red se derivan a nivel de paquete, Para entender
mejor los problemas de red. En este nivel de paquetes, no hay verdaderos
secretos solo los datos encriptados. Cuanto mas podamos hacer el analisis a

nivel de paquetes, podemos controlar la red y resolver sus problemas.
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Porque capturar los paquetes de datos cuando no existe nada malo en la red.
No tiene qué ser por problemas para llevar a cabo el andlisis de paquetes. De
hecho, la mayoria de los analistas de paquetes dedican mas tiempo en analizar
el trafico sin problemas que el trafico en el que se encuentra el problema.

Con el fin de encontrar anomalias en la actividad diaria de la red, se debe
conocer la actividad normal de la red todos los dias. Es necesario un punto de
referencia para comparar con el fin de ser capaces de solucionar con eficacia el
trafico de red. Cuando la red esta funcionando correctamente, usted puede
configurar su linea base de modo que conozca el trafico en un estado normal.
4.5.2. Fusionar Archivos de Captura

Ciertos tipos de analisis requieren la capacidad de combinar varios archivos de
captura. Esta es una practica comun cuando se comparan dos flujos de datos o
la combinacion de las corrientes del mismo trafico que fueron capturados por
separado.

Para combinar los archivos de captura, abra uno de los archivos de captura
gue desea combinar y seleccione Archivo - Combinar para abrir el cuadro de
didlogo de fusion con la captura de archivos. Seleccione el nuevo archivo que
desea combinar en el archivo ya esta abierto, y luego seleccionar el método a
utilizar para la fusion de los archivos.

File = Edit Miew Go Capture Analy

= Open... Ctrl+0
Open Recent ’
| Merge...
Import...
| 8 Close Ctrl+W

Figura 38 Imagen obtenida de Wireshark muestra el menu de plegable Archivo/Fusionar archivos capturados.



gl Wireshark: Merge with capture fi

Buscar en: I £| Mis documentos

S

Sitins recientes

Snagit Stamps
Carpeta de archivos

Tarea Script de Integration
Services
Carpeta de archivos

Virtual Machines

v - Bk E

e A

Studio
Carpeta de archivos

Tesis Tecnologo Sistemas
Carpeta de archivos

Visual Studio 2005
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i
Carpeta de archivos IF' | Carpeta de archivos

Bib;lgutecas
ﬁhf

EqU|po

Visual Studio 2010
Carpeta de archivos

visual Studio 2008 i[
Carpeta de archivos i

Capturando Paguetes de Datos
01
Wireshark capture file

Alumnos - Proyectos UTECI
Documento de Microsoft Word
68,9 KB

Capturando Paguetes de Datos
02

Wireshark capture file

‘

MNombre: ICaptulElndo Paquetes de Datos 01

=~
_I Cancelar

Tipa: I.NI Files (*.%)

Ayuda

Filename: Capturando Paguetes de Datos 07 pcap

Display fitter:
Format:

Wireshark tcpdumpy/...
2594 bytes

Packets: 20

2011-10-26 14:38:58
00:00:26

- ibpcap
{* Prepend packets to existing file Size:
* Merge packets chronalogicaly

" Mppend packets to existing file First Packet:

Elapsed:

Figura 39 El cuadro de dialogo de fusion de archivos de captura permite combinar dos archivos de captura.

4.5.3. Imprimir Paquetes Capturados

Aungue la mayoria de analisis se llevara a cabo en la pantalla del ordenador,
es posible que sea necesario imprimir los datos capturados. Imprimir paquetes
hace que rapidamente se pueda hacer referencia a su contenido mientras se

hace el analisis de otros.

Wireshark permite imprimir los paquetes capturados a un archivo PDF es

también muy conveniente, especialmente en la preparacion de informes.
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i y

~Printer -

(") PostScript

[ Output to file: wireshark.out Browse...

-Packet Range -Packet Format

[gaptmed”gi;pmyed] Packet summary line
) All packets 40 40 Packet details:

@ Selected packet only 1 1 ) All collapsed
Marked packets only 0 0 _
Marked packets only @ As displayed
From first to last marked packet 0 0 )
§ ] ) All expanded
() Specify a packet range: 0 0
Packet bytes
Remowve Ignored packets 0 0 [] Each packet on a new page

’ Brint ] I Cancel

Figura 40 Imagen obtenida de Wireshark muestra la ventana de configuracion de impresion de archivos

capturados.

Para imprimir los paquetes capturados, abra el cuadro de dialogo de impresién
seleccionando Archivo Imprimir desde el menu principal. Vera el cuadro de
didlogo de impresion.

4.5.4. Busqueda de Paquetes de Datos Capturados

Situaciones que implican un gran nimero de paquetes capturados. Como el
namero de estos paquetes se convierte en miles y hasta millones, para explorar
a través de paquetes de manera mas eficiente. Para ello, Wireshark permite
encontrar y marcar los paquetes que cumplan ciertos criterios. También puede
imprimir los paquetes para una facil referencia.

El cuadro de dialogo buscar paquetes de Wireshark permite
encontrar los paquetes que coincidan con determinados criterios, abrir el

cuadro de dialogo buscar paquetes, pulsando CTRL-F.
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Edit View Go Capture Analyze Statistics Telephonz Tool

| Copy ;
1. Find Packet... Ctrl+F
| Find Next Ctrl+N
|

| Find Previous Ctrl+B
! Mark Packet (toggle) Ctrl+Ma

Figura 41 Tomada de Wireshark muestra el menu Archivo/ Encontrar Paquetes Capturados

Este cuadro de didlogo de busqueda, ofrece tres opciones para encontrar los
paquetes:

1.- La opcién de filtro de pantalla permite introducir un filtro basado en
expresiones que encuentra Unicamente los paquetes que cumplen con esa
expresion.

2.- Las busquedas por valor hexagonal esta opcidon encuentra paquetes con un
namero hexadecimal con bytes separados por dos puntos el valor que se
especifique.

3.- La opcién busca de cadenas de paquetes, es necesario especificar el texto

con una cadena

Wireshark: Find Packet

Find
By: @ Display filter (7 Hexvalue () String

Search In String Opticns Direction

@ Packet list Case sensitive © Up

Packet details | | Character set: i@ Down

Packet bytes ASCH Unicode & Mon-Unicode

Figura 42 Busqueda de paquetes en Wireshark en base a los criterios especificados
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4.5.5. Marcado de paquetes

Después de haber encontrado los paquetes que coincidan con los criterios de
busqueda, puede marcar solamente los de interés particular. Por ejemplo, es
posible que desee marcar paquetes para poder guardar los paquetes por

separado o para encontrar de forma rapida en base a la coloracion.

Edit View Go Capture Analyze Statistics Telephﬂni Tool:

Copy ’
% Find Packet... Ctrl+F
Find Next CtrlN |
Find Previous Ctrl+B
Mark Packet (toggle) Ctrl+M

Figura 43 Tomada de Wireshark muestra el menu Editar/ Marcar Paquetes

Paquetes marcados se destacan por un fondo negro y texto en blanco,
También es posible resolver solo los paquetes marcados al guardar las

capturas de paquetes.

No. Time Source Destination Protocol Length Info
““““““ 1 192.168.1.4 60 http > ddns-v3 [RST, ACK] Seq=1 Ack=1 win=4421 Len=0
2 3.560898 192.168.1.4 208.46.117.206 74 source port: 52871 Destination port: stun
3 3.674695 208.46.117.206 192.168.1.4 109 source port: stun Destination port: 52871
4 7.921444 192.168.1.4 ©65.54.61.211 54 zymed-zpp > http [FIN, ACK] Seq=l Ack=l Win=16550 Len=0

5 8.060618 65.54.61.211 192.168.1.4 60 http > zymed-zpp [FIN, ACK] Seq=1 Ack=2 wWin=64400 Len=0
6 8.060814 192.168.1.4 65.54.61.211 54 zymed-zpp > http [ACK] Seg=2 Ack=2 Win=16550 Len=0
7 12.422380 GemtekTe_da:40:2c  Shenzhen_b8:77:8c 42 who has 192.168.1.17 Tell 192.168.1.4
8 12.425305 shenzhen_bg:77:8c GemtekTe_da:40:2c 60 192.168.1.1 is at c8:d5:Te:b8:77:8c
9 13.153357 3 1 Sl 82 HTTP/1.1 200 oK (text/html)
10 13,2012, PAGIEIEs desDilos Markad
1 1 v P~~~ . NI T R 1.4 a H'\'|7
2ea = TR =

3

=
s s

17 20.504567  192.168.1.4 213.248.117.238 ) 74 Source port: 52871 Destination port: stun

18 20.692825 213.248.117.238 192.168.1.4 109 source port: stun Destination port: 52871

19 25.421809 192.168.1.4 239.255.255.250 IGMP 46 v2 Membership Report / Join group 239.255.255.250

20 26.421857 192.168.1.4 224.0.0.9 IGMP 46 v2 Membership Report / Join group 224.0.0.9

Figura 44 Imagen tomada de Wireshark muestra la lista de Marcar Paquetes

Para marcar un paquete, haga clic derecho en la el panel Lista de paquetes y
seleccione marcar en el menu emergente o haga clic en un paquete en el panel
Lista de paquetes y presione CTRL-M. Para desmarcar un paquete, para

cambiar esto salir con CTRL-M de nuevo. Puede marcar tantos paquetes como



-92 -

desee en una captura. Para saltar hacia delante y hacia atrds entre los

paquetes marcados, pulse SHIFT-CTRL-N y SHIFT-CTRL-B, respectivamente.

4.5.6. Graficos

Los graficos son importantes en el andlisis y una de las mejores maneras de
obtener una visidn general de un conjunto de datos. Wireshark incluye una
serie de caracteristicas gréaficas diferentes para ayudar en la comprension de la

captura de datos.

Statistics Telephuni Tools  Intern

i §Umm3’}r
Brotocol Hierarchy

B Conversations

&8 Endpoints
Packet Lengths...

L 1D Graphs
Conwversation List ¥
Endpoint List ’
Service Response Time ’

Figura 45 Tomada de Wireshark muestra el menu Estadisticas/Graficos 10

La ventana de graficos de Wireshark permite graficar el rendimiento de los
datos en una red. Se puede utilizar graficos como para encontrar picos y
momentos de calma en el rendimiento de datos, descubrir retrasos en los
protocolos de actuacion individual, y para comparar los flujos de datos

simultaneos.

La ventana de graficos muestra una vista grafica del flujo de datos en el

transcurso del archivo de captura.
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- X Axis

Colon Tick interval 1 sec

Pixels per tick: 5
[] View as time of day

Color

Y Axis
Color Unit:  Packets/Tick ||
Color Scale: Auto |Z|

Save Close

Figura 46 Tomada de Wireshark muestra los graficos de 10

Las opciones configurables en la parte inferior de esta ventana. Permite crear
hasta cinco graficos con sus filtros Unicos utilizando la misma sintaxis como
una pantalla de filtro de captura y ademas especificar los colores de
visualizacion de los filtros, para diferenciar mas facilmente las tendencias de

rendimiento entre estos los diferentes tipos de protocolos.
4.5.7. Estadisticas de jerarquia de protocolos

La ventana de estadisticas de jerarquia de protocolos es para una mejor vision
de la situacion, podemos ver los protocolos de la capa de aplicacién que se
utiliza con las conexiones TCP y UDP. Se visualizan porcentajes de
completado de los paquetes y el tamafio en bytes, para abrir la ventana de

jerarquia de protocolos haga clic desde el menu estadisticas.
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Statistics Teiephonz Tools  Interni

W Summary
I_ Protocol Hierarchy

;E Conversations
£ Endpoints

Packet Lengths...
L 10 Gra phs

Figura 47 Tomada de Wireshark muestra el menu estadisticas/Jerarquias de protocolos

Display filter: none

Protocol % Packets Packets % Bytes Bytes Mbit/s End Packets End Bytes End Mbit/s
0,001 0 0,000

[= Ethernet
[= Internet Protocol Version 4
| = Transmission Control Protecol | .1?,65 %
Secure Sockets Layer I 588 %

| [=I User Datagram Protocol W

Hypertext Transfer Protocal | TR 6 EB10% 1050

Domain Name Service | 41 EEETY 1) TRARTL:

Data | 588 % 2|53%6% 187
Internet Group Management Protocol l 11,76 % 4 J 568% 198
Address Resolution Protocol | 588 % 2[22% 102

Figura 48 La ventana de estadisticas de jerarquia de protocolos muestra la distribucion de los protocolos de la

captura de paquetes.
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5. CAPITULO V - CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Es importante indicar también que las funcionalidades utilizadas en el presente
informe solo representan una pequefia parte de todo el potencial que pueda
ofrecernos Wireshark, y cuyo objetivo principal es servir de guia orientativa
para cualquier administrador que necesite detectar, analizar o solucionar

anomalias de red.

Concluyendo con este trabajo escrito sobre el andlisis y captura de paquetes
de datos en una red mediante Wireshark, se ha demostrado la importancia de
la herramienta de software, algunas de sus caracteristicas mas funcionales, los
usos que puede tener, ademas se menciond la compatibilidad de sistemas
operativos, protocolos con los que trabaja Wireshark. Los administradores de
redes o usuarios pueden emplear este modelo para guia en sus analisis de

redes siguiendo el procedimiento de instalacién e implementacion.

Todos los problemas de las redes surgen a partir del paquete de datos, por eso
lo importante de realizar el analisis y captura de paquetes de datos con una
herramienta de software que se ajuste a las necesidades del administrador de
redes como también a toda la arquitectura que compone la red, toda la parte

l6gica como software y la parte fisica como hardware.

Wireshark es una herramienta poderosa para guardar, combinar, exportar los
paquetes de datos para su posterior analisis de los mismos nos presenta

diversa forma para trabajar con los mismos, para imprimirlos, dos maneras de
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visualizacion, nos genera graficos y ademas nos muestra cuadros estadisticos

para comparaciones.

5.2. Recomendaciones

Los analisis de trafico, o también llamados analisis de paquetes es
recomendable realizarlo continuamente, no esperar que se presente el
problema para poder actuar, esto ocasionaria la toma de mucho tiempo en
descubrir el error, ademas de costos econdmicos que involucrarian pérdidas

para la empresa.

Entonces se recomienda tener una linea base de la red para saber como
trabaja en circunstancias normales, para hacer comparaciones con los futuros
analisis de la red, esto ayudaria a descubrir anomalia a tiempo y poder actuar

frente a esa amenaza.

Aunque la herramienta Wireshark se utiliza principalmente en este analisis y
captura de paquetes de datos en una red existen una gran cantidad de
herramientas adicionales que trabajar combinadas que seran muy utiles para
realizar analisis de paquetes, ya sea para la solucion de problemas generales,
redes lentas, problemas de seguridad, o redes inalambricas. Recomiendo
algunas de las herramientas de analisis de paquetes Utiles y otros recursos de

aprendizaje de analisis de paquetes.

Recomiendo utilizar la herramienta Wireshark, aunque existen varias

herramientas que son Utiles para el analisis y captura de paquetes, ademas de
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Wireshark. A continuacion se enumeran algunos de los nombres de
herramientas que se han encontrado utiles.

tcpdump y Windump

La herramienta tcpdump considerada como facto para la captura de paquetes
y utilidad de andlisis por una multitud, tcpdump es totalmente basado en texto.
Windump es simplemente una distribucion de tcpdump que se ha reconstruido

para Windows. http://www.tcpdump.org/.

Riverbed Technology Wireshark

WI n D U m p tepdump for Windows using WinPcap

WinPcap WinDump WinPcap Pro

Download Documentation Support
Get WinDump Manual and Docs Resources and FAQs

http://www.winpcap.org/windump/.

CloudShark

CloudShark desarrollado por QA Café es un recurso en linea para compartir las
capturas de paquetes con los demas. CloudShark es un sitio web que muestra
los archivos de captura de red dentro de su navegador. Se puede capturar,
subir archivos y enviar los enlaces a sus colegas para un analisis compartido.

| Click for Newsletter Signup m

‘, CloudShark

CloudShark brings your CAPTURE FILES to the cloud.

Figura 49 Imagen obtenida desde la pagina web oficial http://www.cloudshark.org/

http://www.cloudshark.org/.
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Glosario de Términos

DNS.-

DNS Records.-

DoS.-

Duplex.-

Ethereal.-

GPL.-

Domain Name System Sistema de Nombres de
Dominio utiliza una base de datos que almacena
informacion asociada a nombres de dominio usos mas
comunes son la asignacion de nombres de dominio a
direccione IP de Internet.

Esta lista de tipos de registro DNS proporciona una vision
general de los tipos de registros de recursos, registros
de base de datos almacenados

Denial of Service ataque de denegacién de servicio, es un
ataque a un sistema de computadoras o red que causa que
un servicio o recurso sea inaccesible a los usuarios
legitimos. Normalmente provoca la pérdida de la
conectividad de la red por el consumo del ancho de banda
de la red de la victima o sobrecarga de los recursos
computacionales del sistema.

Sistema de telecomunicaciones que es capaz de enviar y
recibir mensajes de forma simultanea.

Es un analizador de protocolos utilizado para realizar
analisis y solucionar problemas en redes de
comunicaciones.

General Public License de GNU Licencia Publica General

es una licencia creada por la Free Software Foundation y



Half-duplex.-

HUB.-

IDS.-

LAN.-

MAC.-
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estd orientada principalmente a proteger la libre
distribucion, modificacion y uso de software. El software
cubierto por esta licencia es software libre y protegido de
intentos de apropiacion.

significa que el método o protocolo de envio de informacion
es bidireccional pero no simultaneo.

Conocido como concentrador o hub es un dispositivo que
permite centralizar el cableado de una red y poder
ampliarla. Esto significa que dicho dispositivo recibe una
sefal y repite esta sefial emitiéndola por sus diferentes
puertos.

Intrusion Detection System Sistema de deteccion de
intrusos es un dispositivo o programa usado para detectar
accesos no autorizados a un computador o a una red
Internet Protocol.- es un protocolo de internet

Local Area Network Red de area local

Media Access Control, la direccion MAC es un control de
acceso al medio es un identificador o direccion fisica que
corresponde de forma Unica a una tarjeta o dispositivo de

red.

Modo Promiscuo.-En informatica, es aquel en el que una computadora

conectada a una red compartida, tanto la basada en cable
de cobre como la basada en tecnologia inalambrica,

captura todo el trafico que circula por ella. Esta relacionado



NIC.-

OSl.-

OSSIN.-

Proxy.-

Routers.-
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con los programas de sniffers que se basan en este modo

para realizar su trabajo.

network interface card; tarjeta de interfaz de red es una
tarjeta de red o adaptador de red permite la comunicacion y

compartir recursos entre dos o mas computadoras.

open system interconnection es el modelo de
interconexién de sistemas abiertos, es el modelo de red
descriptivo creado por la Organizacion Internacional para la
Estandarizacion en el afio 1984. Es decir, es un marco de
referencia para la definicibn de arquitecturas de

interconexidon de sistemas de comunicaciones.

Open Source Security Informacién Management, es una
coleccién de herramientas bajo la licencia GPL, disefiadas
para ayudar a los administradores de red en la seguridad

de las computadoras, deteccidn de intrusos y prevencion.

En una red informatica, es un programa o dispositivo que
realiza una accién en representaciéon de otro, Sirve para
interceptar las conexiones de red que un cliente hace a un
servidor de destino, por varios motivos posibles como

seguridad, rendimiento, anonimato, etc.

Es como un encaminador, enrutador, direccionador o
ruteador, es un dispositivo de hardware usado para la

interconexién de redes informaticas que permite asegurar



RPM.-

SCADA.-

Sniffer.-

SSH.-

Switch.-
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el direccionamiento de paquetes de datos entre ellas o

determinar la mejor ruta que deben tomar.

Package Manager Red Hat Package Manager, es una
herramienta de administracion de paquetes pensada
basicamente para GNU/Linux. Es capaz de instalar,
actualizar, desinstalar, verificar y solicitar programas. RPM
es el formato de paquete de partida del Linux Standard
Base.

Supervisory Control And Data Acquisition Control de
Supervision y Adquisicion de Datos.

Es un programa para monitorear y analizar el tr&fico en una
red de computadoras. También puede ser empleado para

capturar datos que son transmitidos en una red ilicitamente.

Secure Shell - es un protocolo de red para la
comunicacion segura de datos, Servicios seguros entre dos
computadoras que se conecta mediante un canal seguro a

través de una red

Conocido como conmutador o switch es un dispositivo
digital de Idgica de interconexion de redes de
computadores que opera en la capa de enlace de datos del
modelo OSI. Su funcion es interconectar dos o0 mas
segmentos de red, pasando datos de un segmento a otro
de acuerdo con la direccion MAC de destino de las tramas

en la red.
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Transmission Control Protocol Protocolo de Control de
Transmision es uno de los protocolos fundamentales en
Internet. Muchos programas dentro de una red de datos
compuesta por computadoras pueden usar TCP para crear
conexiones entre ellos a través de las cuales puede
enviarse un flujo de datos

El protocolo garantiza que los datos seran entregados en
su destino sin errores y en el mismo orden en que se
transmitieron.

Es una herramienta en linea de comandos cuya utilidad
principal es analizar el trafico que circula por la red.

Voice over Internet Protocol Voz sobre protocolo de
internet

Es un protocolo TCP basado en peticidon/repuesta que se
utiliza para efectuar consultas en una base de datos que
permite determinar el propietario de un nombre de dominio
o una direccion IP en Internet.

Yellowdog Updater, Modified es una herramienta libre de
gestion de paquetes para sistemas Linux basados en RPM.
YUM es una utilidad para linea de comandos, otras
herramientas proveen a YUM de una interfaz grafica de

usuario.
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ANEXOS
Anexo 1 - Manual de Instalaciéon de Wireshark en Sistemas Windows

Comenzar el proceso de instalacion haciendo doble clic en el

instalador: Wireshark setup

reshark 1.6.1 (32-bit) Set

Welcome to the Wireshark 1.6.1
(32-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running.

Click ‘Mext' to continue.

Figura 50 Instalacién de Wireshark en Microsoft Windows Paso N°1 — Tomada de Wireshark

La primera pantalla es de bienvenida general para el asistente de

configuracion. Haga clic en Siguiente para continuar.

[zl Wireshark 16.1 (32-bit

License Agreement
Please review the license terms before installing Wireshark 1.6.1 (32-bit).

Press Page Down to see the rest of the agreement.

This text consists of three parts:

Part I: Some remarks regarding the license given in
Part I1: The actual license that covers Wireshark,
Part III: Other applicable licenses.

When in doubt: Part II/III is the legally binding part, Part I is just
there to make it easier for people that are not familiar with the GPLv2.

If you accept the terms of the agreement, dlidk I Agree to continue. You must accept the
agreement to install Wireshark 1.6. 1 (32-bit).

[ < Back ][ 1 Agree ][ Cancel

Figura 51 Instalacién de Wireshark en Microsoft Windows Paso N°2 — Tomada de Wireshark
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La siguiente pantalla es el Acuerdo General de licencia publica GNU
de Wireshark. Después de leer todas las condiciones de la licencia, haga clic

en Estoy de acuerdo para aceptar la licencia y continuar.

(7] Wireshark 16.1 (32-b

Choose Components
Choose which features of Wireshark 1.6.1 {32-bit) you want to install.

The following components are available for installation.

Select components to install:

Flugins / Extensions
Tools
o |w| User's Guide

Description
Space required: 76.6MB

< Back ][ Mext >

Figura 52 Instalacién de Wireshark en Microsoft Windows Paso N°3 — Tomada de Wireshark

La siguiente pantalla le permite elegir los componentes para instalar Wireshark.
El aditamento contiene otros programas empaquetados por defecto
por Wireshark. Los componentes requieren 76.6MB de espacio libre en disco,
tener también un adecuado espacio libre para almacenar sus archivos de

captura. Haga clic en Siguiente para continuar.
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(] Wireshark 161 (2.6 Y e [ )

Select Additional Tasks
Which additional tasks should be done?

Create Shortcuts
Start Menu Ttem
[ Desktop Icon
Quick Launch Icon

File Extensions
Aszodate trace file extensions to Wireshark (Svw, acp, apc, atc, bfr,
cap, enc, erf, fdc, pcap, pkt, snoop, syc, tpg, trl, trace, trc, wpe, wpz, rfa)

< Back ][ MNext = ] [ Cancel

Figura 53 Instalacién de Wireshark en Microsoft Windows Paso N°4 — Tomada de Wireshark
En la siguiente pantalla permite seleccionar tareas adicionales como crear
accesos directos y extensiones de los archivos que se van asociar
directamente con Wireshark, Haga clic en Siguiente para continuar.

izl Wireshark 161 (325 B EE s

Choose Install Location
Choose the folder in which to install Wireshark 1.6.1 {32-bit).

Choose a directory in which to install Wireshark.

Destination Folder

Space required: 76.6MB
Space available: 30.4GB

< Back ][ Next > ] [ Cancel

Figura 54 Instalacién de Wireshark en Microsoft Windows Paso N°5 — Tomada de Wireshark

Escoger la localizacion en donde se realizara la instalaciéon de Wireshark, por
defecto se hace en el directorio Archivos de Programa/Wireshark. Haga clic en

Siguiente para continuar.
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[z Wireshark 16.1 (32 ()

Install WinPcap?
WinPcap is required to capture live network data. Should WinPeap be installed? i

Currently installed WinPcap version

Install
Install WinPcap 4.1.2
{Use Add/Remave Programs first to uninstall any undetected old WinPcap versions)

What is WinPcap?

< Back ][ Install J [ Cancel

Figura 55 Instalacién de Wireshark en Microsoft Windows Paso N°6 — Tomada de Wireshark

En la siguiente pantalla permite instalar las librerias WinCap necesarias para
realizar la captura de paquetes de datos, La version de WinCap viene probada
para trabajar con Wireshark. Marcar la opcion de instalar y Haga clic en

Siguiente para continuar.

(2] Wireshark 161 (32 A B [

Installing
Please wait while Wireshark 1.6.1 {32-bit) is being installed. i

Extract: libwireshark.dll... 47%
|

Qutput folder: C:\Program Files\Wireshark
Extract: wiretap-1.0.0.dll
Extract: libwireshark.dll... 47%

Figura 56 Instalacién de Wireshark en Microsoft Windows Paso N°7 — Tomada de Wireshark
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En la siguiente pantalla muestra el inicio de la instalacion de Wireshark en el

sistema

[15) WinPcap 4.1.2 Setup

u ) . WinPcap 4.1.2 Installer
i lﬂ ch Welcome to the WinPcap 4.1.2 Installation Wizard

This product is brought to you by

=
CACE

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions

[ Next > ] [ Cancel ]

Figura 57 Instalacién de Wireshark en Microsoft Windows Paso N°8 — Tomada de Wireshark

En la siguiente pantalla muestra el inicio de la instalacion de las librerias
WinCap, que es necesaria para el objetivo de este trabajo en analisis y captura

de paquetes de datos en una red, Haga clic en siguiente para continuar.

(1) WinPcap 4.1.2 Setup

Welcome to the WinPcap 4.1.2
Setup Wizard

This Wizard will guide you through the entire WinPcap
installation,

For more information or support, please visit the WinPcap
home page.

http:/fwww. winpcap.org

< Back ][ Mext > ][ Cancel

Figura 58 Instalacién de Wireshark en Microsoft Windows Paso N°9 — Tomada de Wireshark
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Presentacion de la pantalla de bienvenida al asistente de instalacion de

WinCap, Haga clic en siguiente para continuar.

[T Winbeap 412 Setup ()

(l) . License Agreement
' lﬂ caP Please review the license terms before installing WinPcap 4.1.2.

Press Page Down to see the rest of the agreement.

opyright (c) 1999 - 2005 NetGroup, Politecrico di Torino (Italy).
(Copyright (c) 2005 - 2010 CACE Technologies, Davis (California).
Al rights reserved.

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of
conditions and the following disdaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of
conditions and the following disdlaimer in the documentation and/or other materials -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install WinPcap 4.1.2.

< Back ][ 1 Agree ] [ Cancel

Figura 59 Instalacién de Wireshark en Microsoft Windows Paso N°10 — Tomada de Wireshark

Leer y aceptar las condiciones de la licencia de WinCap, haga clic en Estoy de

acuerdo para aceptar los términos de la licencia y continuar.

[T WinPcap 4.1.2 Sctup )

12

( l) . Installation options
- ln caP Please review the following options before installing WinPcap
4.

Automatically start the WinPcap driver at boot time

< Back ][ Install ] [ Cancel

Figura 60 Instalacién de Wireshark en Microsoft Windows Paso N°11 — Tomada de Wireshark

Elegir si se iniciara automaticamente los controladores de WinCap en el tiempo

de reinicio. Haga clic en siguiente para continuar.
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|\ WinPcap 4.1.2 Setup

Completing the WinPcap 4.1.2
Setup Wizard

WinPcap 4. 1.2 has been installed on your computer,

Click Finish to dose this wizard.

Figura 61 Instalacién de Wireshark en Microsoft Windows Paso N°12 — Tomada de Wireshark

En esta pantalla siguiente muestra que las librerias WinCap han completado el

asistente la instalacion, Haga clic en Terminar para continuar.

(k] Wireshark 161 32 b ()

Installation Complete
Setup was completed successfully.

Completed

Extract: mergecap.html

Qutput folder: C:\Program Files\Wireshark
Extract: capinfos.exe

Extract: capinfos.html

Qutput folder: C:\Program Files\Wireshark
Extract: rawshark.exe

Extract: rawshark.html

Qutput folder: C:\Program Files\Wireshark
Extract: user-guide.chm

Completed

Figura 62 Instalacién de Wireshark en Microsoft Windows Paso N°13 — Tomada de Wireshark

La pantalla siguiente muestra que la instalacion de Wireshark se ha realizado

satisfactoriamente. Haga clic en siguiente para continuar.
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152 Wireshark 1.6.1 (32-bif) Set

Completing the Wireshark 1.6.1
(32-bit) Setup Wizard

Wireshark 1.6.1 (32-bit) has been installed on your
computer,

Click Finish to close this wizard.

Run Wireshark 1.6.1 {32-bit)

Show News

Figura 63 Instalacién de Wireshark en Microsoft Windows Paso N°14 — Tomada de Wireshark

El asistente ha completado la instalacion de Wireshark indicando que se la
herramienta se instalado correctamente en la computadora, las dos casilleros
de seleccidn son opcionales ejecutar wireshark después de cerrar el asistente y
mostrar noticias en la web sobre Wireshark. Haga en clic en terminar para

cerrar el asistente.

Anexo 2 Manual de Instalacién de Wireshark en Sistemas Linux

Para la instalacion de Wireshark en sistemas Linux emplearemos el método
YellowDog Updater, Modifier YUM es una herramienta de codigo abierto,
basada en linea de comandos para la gestion de paquetes utilidad para
paquetes RPM compatible con sistemas Linux. Este es un método automatico
de la instalacion, actualizacion y la eliminacién de paquetes RPM. Para el

ejemplo se realiza el proceso de instalacion de Wireshark en Fedora 14.
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&) Analizador de uso de disco
@ Asistente de Problemas SELinux

&‘5 Rccesonos > =l Creador de CD/DVD

J% Graficos > @ Generador de Politicas de SELinux
l;:‘; _ s del sist ; 3 Herramienta de respaldo Déja Dup
@ Internet > g Informe de Errores Automatico

¥ EXY Monitor del sistema

2l Juegos >

§j Oficina > Terminal

) sonido y video > = utilidad de discos

E : Lugares Sistema Visor de registros de software l
Figura 64 Instalacién de Wireshark en sistemas Linux Paso N°01 — Tomada de Fedora 14
En la siguiente pantalla muestra como abrir una ventana de terminal en Fedora

14 para poder trabajar con linea de comandos. Haga clic en Terminal para

continuar.

= ca

pn et

Archivo Editar Ver Buscar Tel

[carlos@carlos ‘]5 Escribimos en la terminal la palabra "su” e
Contrasefia:[ ] Nos pedira la contrasefia escribir la contrasefia oresionar enter para confirmar

[root@carlos carlosT# IPrM\egms de Administrador

Figura 65 Instalacién de Wireshark en sistemas Linux Paso N°02 — Tomada de Fedora 14

En la pantalla de terminal escribimos la palabra “SU” es una utilidad de los
sistemas operativos de tipo Linux que permite usar el intérprete de comandos
de otro usuario como Administrador sin necesidad de cerrar la sesion. Para la
instalacion necesitaremos permisos de administrador, en caso se debe pedir

autorizacion al administrador de los sistemas, en la siguiente linea pedira que
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introduzcamos la contrasefia de administrador, presionamos enter para

confirmar.

LEEIE

P c ar| omej
Archivo Editar Ver Buscar Terminal Ayuda

[root@carlos Escritorio]#|yum install wireshark—gnomel

Complementos cargados:langpacks, presto, refresh-packagekit

Adding es ES to language list

Configurando el proceso de instalacion

Resolviendo dependencias |

--> Ejecutando prueba de transaccidn

---> Paguete wireshark-gnome.i686 ©:1.4.9-1.fcl4 definido para ser instalado

--> Procesando dependencias: wireshark = 1.4.9-1.fcl4 para el paquete: wireshark
-gnome-1.4.9-1.fcl4.1686

--> Procesando dependencias: libportaudic.so.2 para el paquete: wireshark-gnome-
1.4.9-1.fcl4.1686

--> Procesando dependencias: libwiretap.so.® para el paquete: wireshark-gnome-1.
4.9-1.fcl4.1686

--> Procesando dependencias: portaudio para el paguete: wireshark-gnome-1.4.9-1.
fcld.i686

--> Procesando dependencias: libwsutil.so.® para el paguete: wireshark-gnome-1.4
.9-1.fcl4.1686 o
--> Procesando dependencias: GeoIP para el paquete: wireshark-gnome-1.4.9-1.fcl4
.1686

--> Procesando dependencias: libwireshark.so.® para el paquete: wireshark-gnome-
1.4.9-1.fcl4.1686

--> Ejecutando prueba de transaccidn

---> Paguete GeoIP.i686 0:1.4.7-0.1.20098931cvs.fcl2 definido para ser instalado

(<]

Figura 66 Instalacién de Wireshark en sistemas Linux Paso N°03 — Tomada de Fedora 14

En la pantalla de terminal escribimos la siguiente linea Yum install wireshark-
gnome después presionamos enter enseguida empieza a cargar todos los
complementos necesarios y resuelve todas las dependencias en cambio con
paguetes RPM la instalacion de Wireshark puede ser un
proceso muy complicado debido a las dependencias, YUM se encarga de las

dependencias automéaticamente y hace todo el trabajo.
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= carlos@carlos:/homejcari

Archivo Editar Ver Buscar Terminal Ayuda
---> Paguete libsmi.i686 0:0.4.8-5.fcl4 definido para ser instalado (~]
--> Resolucién de dependencias finalizada

Dependencias resueltas

Paguete Arquitectura
Version Repositorio Tamafio
Instalando:
wireshark-gnome 1686 1.4.9-1.fcl4 updates 712 k
Instalando para las dependencias:
GeoIP 1686 1.4.7-0.1.20098931cvs.fcl2 fedora 488 k
libsmi 1686 0.4.5-5.fcl4 updates 2.4 M
portaudio 1686 19-11.fcl4 updates 81 k
wireshark 1686 1.4.9-1.fcl4 updates 8.9 M

Resumen de la transacciodn

Install 5 Package(s)

Tamafio total de la descarga: 13 M
Tamafio instalado: 63 M
Esta de acuerdo [s/N] !I Escribir en |a terminal la palabra "S" presionar enter para comenzar la descarga

Figura 67 Instalacién de Wireshark en sistemas Linux Paso N°04 — Tomada de Fedora 14

En esta pantalla se muestra como todas las dependencias han sido resueltas y
a continuaciéon se muestra todos los paguetes necesarios con su arquitectura
esto depende del equipo en donde se realiza la instalacion, version del
paquete, repositorio indica si es actualizacion en caso de existir el paguete,

caso contrario una instalacion de un nuevo paquete y el tamafio del mismo.

En el cuadro de abajo se muestra el resumen de la transaccion como numero
de pagquetes, tamafo total de la descarga, y el tamafio que actualmente se
encuentra instalado en el equipo. Escriba la palabra “S” para dar inicio al

proceso de descarga y continuar.
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Archive Editar Wer Buscar Terminal Ayuda

2] Timeout on httﬁ:fﬁmirrurs.ucr.ac.crffedurafupdatesfl4fi3ﬂﬁfwiresharh-l.4.9-1.fc14.iEBE::
.rpm: (28, '") F=T
Intentando con otro espejo.

ftp://ftp.telmexchile. cl/pub/fedora/linux/updates/14/1386/wireshark-1.4.9-1.Fc14.i686. rpm
: [Errno 12] Timeout on fTip://ftp.telmexchile.cl/pub/fedorasLinux/updates/14/i386/wiresha
rk-1.4.9-1.fcl4.i686.rpm: (28, ")

Intentands con otro espein

(2/3): wireshark-1.4.9-1.7cl14.i686. rpm | 8.9 MB a8:37
{3/3): wireshark-gnome-1.4.9-1.fcl4.i686. rpm | 712 kB Ba:62
Total 9.9 kBfs | 12 MB 20:36

advertencia: rpmts HdrFromFdno: CabeceraV3 RSA/SHA256 Signature, ID de clave 97al671f: NOK
EY
fedora/gpgkey | 3.2 kb go:088 ...
Importing GPG key Bx897A1G71F:

Userid : Fedora (14) =fedoragfedoraproject.org=

Package: fedora-release-l4-l.nocarch {@anaconda-InstallaticnRepo-281616211814.1386)

From : fetc/pki/rpm-gpg/RPM-GPG-KEY-fedora-ilBe

Esta de acuerdo [s/N]:s

Ejecutando el rpm check debug

Ejecutande prueba de transaccion

La prueba de transaccicn ha sido exitosa

Ejecutando transaccion

Instalando ! GeoIP-1.4.7-8.1.20898931cvs . fcl2. 1686 1/5
Instalando : portaudio-19-11.fcld.i6d6 2/5|
Instalando : libsmi-@.4.8-5.fcl4.i686 3/5
Instalando : wireshark-1.4.9-1.fcl4.i686 475
Instalando : wireshark-gnome-1.4.9-1.fc14.i686 5/5
nstalado:
wireshark-gnome.i686 6:1.4.9-1.7cl4
Dependencials) instaladais):
GeoIP.i6B6 B:1.4.7-0.1.20898931cys. fcl2 Libsmi.iGB6 B:8.4.8-5.fcl4
portaudio.igdt 6:19-11.fcld wireshark.igdt 6:1.4.9-1.7c14

iListo!
Tootpearios carlos]# ]

Figura 68 Instalacion de Wireshark en sistemas Linux Paso N°05 — Tomada de Fedora 14

Se muestra los paquetes RPM descargados e inicia el proceso de instalacion
uno por uno hasta completar todo el proceso, en el dltimo recuadro muestra
instalado correctamente wireshark y nos muestra un mensaje listo indicando

gue la herramienta Wireshark esta preparada para su uso.
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Anexo 3 Formato de la Encuesta

1.-.Sabe que es un software analizador de Red

[1Si [1No
2.- Conoce Herramientas de Software para el analisis de Redes.
[]1Si [1No

Cuales

3.- ¢Ha trabajado antes con alguna herramienta de software para el analisis de

Redes?
[1Si [1No
4.- ¢ Seleccione con qué frecuencia se deberia realiza un analisis en la red?
[ ] Continuamente
[ ] Parcialmente

[ ] Solamente cuando se presenta un problema en la red

5.- ¢ Conoce que es Wireshark?

[]Si []No

6.- Ha empleado Wireshark en una Red

[1Si [1No
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7.- Con la utilizacion de un analizador de red cree UD. que ayudarian a

solucionar los problemas dentro de una red.

[1Si [1No

¢ Por qué?

8.- Estaria de acuerdo que en una red se implemente un software informatico

para el analisis de redes.

[]Si []No

¢ Por qué?
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