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RESUMEN

El disefio de un Sistema de Gestion de Seguridad de la Informacion “SGSI” permitira
fomentar las buenas practicas de proteccién y Seguridad de la Informacion dentro de la
Unidad Educativa Particular Séneca por medio de la asociacién entre los activos

tecnoldgicos y de informacién y quienes lo manipulan.

Para el andlisis y evaluacion de riesgos se cred varias matrices de acuerdo a los
criterios de valoracion entre las amenazas y vulnerabilidades con el proposito de conocer el
nivel de riesgo que los activos poseen, sus resultados sirvieron para realizar el tratamiento
de riesgo y sugerir controles para dar respuesta a los riesgos que posee la Unidad Educativa

Particular Séneca.

Para la identificacion del mal uso de los equipos y la poca proteccién de los mismos
se realizo el levantamiento de activos de toda la institucion educativa utilizando un formato
en la que describe el tipo de activo, su ubicacién, propiedad y responsabilidad, se realizo el
analisis de brecha entre los requisitos de la norma ISO 27001 numerales 4-10 enfocandose
en el cumplimiento, de la misma manera para conocer el nivel de cumplimiento de los
Dominios relacionados con la norma 1ISO 27002 en conjunto con el Anexo A de la nhorma
ISO 27001 se realiz6 otro analisis de brecha, mismo que comprende el numeral 5-18. Los
resultados permitieron conocer los tipos de activos, asi como la situacion inicial de la

institucion.

La identificacion de activos genero la gestion documental que por medio de una guia
que describe la codificacion de documentos, activos, areas y politicas de seguridad de
informacién con la finalidad de identificar la documentacion con mejor precision. Los

resultados permitieron la organizacion de documentos segun las actividades.

PALABRAS CLAVES: SGSI, Estandar 1SO/27000, Metodologia de Riesgos, Controles,
Activos, Politicas, Seguridad, Informacion, Amenazas, Vulnerabilidades, Riesgo, Impacto,

Educacién.
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ABSTRACT

The design of an Information Security Management System SGSI will allow the
promotion of good protection practices and "Information Security” within the Séneca
Individual Educational Unit through the association between technological and information

assets and those who they manipulate it.

For the analysis and evaluation of risks, several matrices were created according to the
evaluation criteria between the threats and vulnerabilities in order to know the level of risk
that the assets possess, their results served to perform the risk treatment and suggest controls

for respond to the risks that the UEP has Seneca.

For the identification of the misuse of the equipment and the little protection of the same
ones, the asset survey of the whole educational institution was carried out using a format in
which it describes the type of asset, its location, property and responsibility, the analysis was
carried out of gap between the requirements of ISO 27001 numerals 4-10 focusing on
compliance, in the same way to know the level of compliance of the domains related to ISO
27002 in conjunction with Annex A of ISO 27001 performed another gap analysis, which
includes the number 5-18. The results allowed knowing the types of assets, as well as the

initial situation of the institution.

The identification of assets generated the document management through a guide that
describes the codification of documents, assets, areas and policies of information security in
order to identify the documentation with better accuracy. The results allowed the

organization of documents according to the activities.

KEYWORDS: ISMS, ISO / 27000 Standard, Risk Methodology, Controls, Assets, Policies,

Security, Information, Threats, Vulnerabilities, Risk, Impact, Education.
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INTRODUCCION

Antecedentes de la situacién objeto de estudio

La Seguridad de la Informacidn se basa en el proceso que se relaciona la tecnologia
con la informacién, asi como también los sistemas que los procesan y dependiendo del tipo
de empresa u organizacion, estas deben tener como prioridad y buenas précticas de seguridad
la proteccion y cuidado de los activos de manera interna y externa.

La proteccion de los activos no solamente se trata de equipos o sistemas que gestionen
seguridad, a su vez se trata también de como se puede evitar riesgos de posibles amenazas

hacia sus activos pudiendo ser estos, humanos o tecnoldgicos.

El Laboratorio de Computacion de la Unidad Educativa Particular Séneca, es el area
que administra la red y el servicio de internet, asi también es la encargada de dar soporte a
los equipos informaticos, sin embargo, no cuenta con un organigrama de T1, ya que s6lo esta
considerada como un aula de clase, por ende, las autoridades desconocen la importancia que

tiene el proteger los recursos tecnoldgicos y de informacion que se encuentra en esta area.

El presente proyecto tiene como finalidad proponer el disefio de un Sistema de Gestion
de Seguridad de la Informacién para la Unidad Educativa Particular Séneca mediante la
aplicacion de la Norma I0S/IEC 27000 versién 2014.

Planteamiento

El siguiente proyecto se enfocara en el Laboratorio de Computacion de la institucion,
este serd la base para el Sistema de Gestion de Seguridad de la Informacion propuesto, dicha
area esta a cargo de gestionar los recursos tecnolégicos y velar por el funcionamiento y

soporte del servicio de red e internet en toda la unidad educativa particular Séneca.



El alcance de este proyecto comprende el disefio que se sugiere para mejorar en el
control de los procesos y administracion de activos tecnoldgicos en el Laboratorio de

Computacion.

Formulacioén

Latecnologia es una expansion sin medida en todas las areas y su conexién permanente
se entiende a través de todo tipo de objetos, esto hace que los expertos en seguridad se
preocupen por proteger la informacion que se procesa, ahora no soélo las empresas deben
preocuparse por la seguridad de los activos, sino también las instituciones educativas, en el
caso de la Unidad Educativa Particular Séneca existe poco control en la gestion de los
recursos tecnoldgicos lo que permite la manipulacion de equipos informéaticos sin

restricciones y cuentas de usuarios gestionadas con las medidas de seguridad apropiadas.

Una de las complicaciones principales dentro de la institucion para la gestion de
recursos de tecnologia se debe a la falta de un area responsable de administrar, gestionar,
designar y controlar el manejo de recursos tecnolégicos, servicio de internet, acceso a los
activos, etc., esta responsabilidad fue designada al Laboratorio de Computacién siendo en la
actualidad el area principal relacionada con TI.

La manipulacion directa de los equipos informéticos puede provocar la infeccion de
software malicioso que amenace la confidencialidad, integridad y disponibilidad de la
informacién, la problematica también existe en la transmision y flujo de datos,
relacionandose con el deterioro de cables, conexiones eléctricas en mal estado, conectores
rotos, varios dispositivos conectados, sistemas operativos desactualizados y acceso al
internet sin previa autorizacion, estos son factores que provocan el mal funcionamiento de

los equipos y la inestabilidad del servicio de red e internet.

A través de este analisis se puede mostrar que la institucion carece de una politica o
procedimiento que permita gestionar los recursos de tecnologia y de informacion, la misma

gue esta expuesta a ser vulnerable contra intrusos informaticos y humanos.



Justificacion

El nivel de ataque mundial es muchas veces perpetrado en diferentes organizaciones o
empresas sin importar su giro de negocio o tamafio, hace que de apoco tomen la debida
importancia acerca del cuidado y proteccion que deben tener con los activos de informacion.
A pesar de tener poco o suficiente conocimiento acerca del peligro que se tiene cuando se
utiliza los recursos tecnoldgicos, aun no logran comprender como se puede llegar a mitigar
aquellos riesgos que pueden perjudicar a nivel; administrativo, financiero, académico o de
comunicacion, esto con el tiempo puede causar dafos leves, graves e incluso irreparables,
pues al no poseer una guia, politica, norma, metodologia o simplemente una cultura de

proteger la informacion, la amenaza siempre estara latente (Pascual, 2013, p. 18).

Este proyecto, planea disefiar un SGSI utilizando la norma ISO/IEC 27000; con la que
se pretende concientizar y evidenciar los riesgos que posee la Unidad Educativa Particular
Séneca con el propdsito de elaborar guias o politicas que ayuden a gestionar los activos
mediante los resultados del analisis y evaluacion de riesgos que a su vez sirve de base para

sugerir controles se adecuen a loa activos criticos que se encuentran en la institucion.

Objetivo General

Disefiar un Sistema de Gestién de Seguridad de la Informacion que permita la gestion
correcta de los recursos tecnolégicos y de informacion, asi como la clasificacién de activos
para el andlisis y evaluacidn de riesgos, por medio de la ISO 27000 y su familia para que la

institucion tenga una mejor administracion y control de recursos.

Objetivos Especificos

o Realizar una revision bibliografica del marco legal y de buenas practicas para la
elaboracion de un SGSI.
o Examinar la situacion actual de la Unidad Educativa Particular Séneca por medio de

un analisis de brecha.



o Realizar el analisis y evaluacion del riesgo identificando los recursos a proteger
(activos) en Laboratorio de Computacion de la institucion.

o Determinar y sugerir algunos mecanismos de control que permitan minimizar las
vulnerabilidades que se encuentran durante el andlisis de riesgo.

o Elaborar Politicas de Seguridad de la Informacion y sugerir controles basado en los

resultados obtenidos anteriormente.

Alcance

El alcance del proyecto unicamente incluye las siguientes actividades:

Inventario de activos de tecnologia e informacion con la finalidad de clasificar, ubicar

y etiquetar, definiendo el nivel de riesgo de acuerdo a su valoracion.

Utilizar las directrices que recomienda la 1SO 27005 para el anélisis y evaluacién de

riesgos, asi como su tratamiento.

Disefiar politicas que permitan minimizar el acceso y manipulacion de recursos
tecnoldgicos proponiendo controles que definan responsabilidad sobre dichos recursos que

pertenecen a la institucion.

Recomendar controles que se adapten a las necesidades de acuerdo a los resultados

obtenidos que permitan dar respuesta a los niveles de riesgo criticos.



CAPITULO |

FUNDAMENTACION TEORICA

1.1.  Introduccion

Muchas veces las organizaciones consideran que asegurar o proteger la informacion
es adquirir hardware o software costoso sin tomar en cuenta que, al carecer de una politica
o0 procedimiento, ésta se vuelve vulnerable ante amenazas ya sea interna o externa, esto se
puede evitar teniendo una cultura organizacional de buenas practicas de seguridad de la

informacion.

Para conseguir una buena gestién sobre la Seguridad de la Informacion es
indispensable conocer una metodologia 0 norma que pueda satisfacer los objetivos y
necesidades de la institucion, misma que permita documentar, registrar y definir todo evento
relacionado con la proteccion de activos y los riesgos que puedan aparecer ante amenazas

de tipo humanas y no humanas.

Dentro de las metodologias o normas que ofrecen guias para la proteccion de activos
de informacion, en el siguiente proyecto se utilizara la familia de la norma ISO/IEC 27000,
gue es un conjunto de estandares internacionales que hablan sobre la “Seguridad de la
Informacion” sugiriendo como cultura institucional las buenas précticas de proteccién a los
recursos de tecnologia e informacion, siendo sus aliados principales las normas ISO/IEC
27001, 27005 y 27002 (27000, ISOTools, s.f.).



1.2. Marco Legal

Tabla 1. Marco Legal

LEY DE PROTECCION DE DATOS
PERSONALES

LEY DE COMERCIO
ELECTRONICO

Segun la BASE CONSTITUCIONAL en el
Ar. 66 de la constitucion de la Republica del
Ecuador. “Se reconoce y garantizard a las
personas: El derecho a la proteccion de
datos de caracter personal, que incluye el
acceso y la decision sobre informacion y
datos de este caracter, asi como su
correspondiente proteccion. La
recoleccion, archivo,  procesamiento,
distribucion o difusion de estos datos de
informacion requeriran la autorizacion del
titular y el mandato de la ley”

De acuerdo con el capitulo | Principios
Generales, en al Art. 5.
“Confidencialidad 'y
establecen los principios de
confidencialidad y reserva para los
mensajes de datos, cualquiera sea su forma,
medio o0 intencion. Toda violacion a estos
principios, principalmente  aquellas
referidas a la intrusion electronica,
transferencia ilegal de mensajes de datos o
violacion del secreto profesional, sera
sancionada conforme a lo dispuesto en esta
ley y demds normas que rigen la materia”
(Juridico, s.f.).

reserva. - Se

En el Art. 9 que se encuentra en [4] dispone
que:

“Proteccion de datos. - Para la
elaboracion, transferencia o utilizacion de
bases de datos, obtenidas directa o
indirectamente del uso o transmision de
mensajes de datos, se requerira el
consentimiento expreso del titular de éstos,
quien podra seleccionar la informacion a
compartirse con terceros.

La recopilacién y uso de datos personales
responderd a los derechos de privacidad,
intimidad y confidencialidad garantizados
por la Constitucion Politica de la Republica
y esta ley, los cuales podran ser utilizados
o transferidos Unicamente con autorizacion
del titular u orden de autoridad
competente ”.

Fuente: (DerechoEcuador, 2011).



1.3. Marco Contextual

1.3.1. Unidad Educativa Particular Séneca

La Unidad Educativa Particular “Séneca”, ubicada en la Urb. Ifaquito Alto, calle
Juan Diaz sector OE-9 con una poblacion aproximada de 280 y un personal administrativo

y docentes de 38 personas.

La Unidad Educativa Particular “Séneca” es una entidad que brinda una educacién con
principios y valores desde una perspectiva familiar en la que ha venido creciendo desde hace
24 afios, cuyo propdsito es ofrecer oportunidades Unicas de formacion y desarrollo, basadas
en la consideracion de que cada ser humano es una identidad irrepetible de alma, cuerpo y

mente no susceptible de generalizaciones absolutas.

Misidn

Ser una comunidad educativa particular, pluralista que apoye a la Nacion en la tarea
formadora de las nuevas generaciones, bajo una filosofia integrativa, humanista y sistematica
optimizando la calidad humana a través de los modelos de honestidad, creatividad,
cooperacion, tolerancia asertividad; con adecuado autoconocimiento, valoracion e imagen

que generen un YO interno apto para contribuir al desarrollo de la sociedad.

Vision

Ser una institucion lider en educacion integradora donde se prioriza el respeto a la
diversidad y la atencidn a las necesidades educativas particulares de sus educandos.
Cumplir armoniosamente su mision formadora conociendo, comprendiendo y amando a
quienes integran la comunidad educativa, a través de conducir, es decir, acompafiar a los
estudiantes en sus esfuerzos formativos y realizar ajustes oportunos mediante métodos

adecuados y eficientes (Séneca, s.f.).



Organigrama

La Unidad Educativa Particular Séneca, presenta su organigrama.
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Figura 1. Organigrama de la Unidad Educativa Particular Séneca
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Fuente: U.E.P. Séneca http://www.seneca.edu.ec/nuestras-politicas/

Laboratorio de Computacion

El Laboratorio de Computacion es el area que asumid la responsabilidad de gestionar
los recursos de tecnologia e informacién, asi como el soporte y administracion de la red y
servicio de internet. Como se muestra en el organigrama de la institucion el laboratorio no

es un area de TI, sin embargo, actualmente es el area encargada de administrar los recursos.

Actualmente el responsable del Laboratorio de Computacion es el profesor de

informatica, quién fue designado por parte de la administracion.



Infraestructura

La U.E.P. Séneca posee una infraestructura la cual soporta la parte académica y
administrativa, tiene el cableado estructurado en las oficinas, asi como también la cobertura

de internet de forma inalambrica dividida en dos secciones: primaria y secundaria.
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Figura 2. Red de la Unidad Educativa Particular Séneca

Elaborado por el Autor.



1.4. Normas

En la actualidad y durante el afio pasado, muchas organizaciones y empresas han
tenido que admitir que sus sistemas de informacion poseen vulnerabilidades en las que
permitieron que informacion privada se filtrara hacia el pablico. Una de las tendencias de
mayor trascendencia fue la del secuestro de software a través de programas como: WannaCry
0 NoyPeyta, mismas que impedian que las empresas tengan acceso a su informacion

pidiendo a su vez un rescate para devolver el acceso a sus computadoras (Estéfano, 2017).

Hay factores por las cuales las empresas ignoran el hecho de proteger la informacion
siendo una de estas la falta de cultura acerca de los riesgos que puede ocasionar la mala
manipulacion o gestion de activos de informacidn y/o recursos de tecnologia, sin embargo,
tratan de proteger a su manera, es decir, sin un procedimiento adecuado lo cual les lleva a
hacer grandes inversiones de equipos sofisticados con el fin de proteger sus activos de
ataques, intrusion a sistemas, divulgacion de informacidn, acceso sin autorizacién, desastres

naturales, etc.

Cuando se habla de amenazas se pueden mencionar que estas se pueden formar de
la siguiente manera:

o Amenazas de caracter humano, provocando a las computadoras la infeccion
directa o indirectamente de malware (software malicioso), acceso sin
autorizacion a equipos, acceso, modificacion, eliminacion o robo de
informacidn, asi como la divulgacion de la misma, etc.

o Las amenazas de tipo tecnoldgicas, en la que generalmente no existen
controles para acceder a equipos informaticos, inestabilidad en la red por
descuido en el cableado, conexiones eléctricas defectuosas o descuidadas,
falta de ups, etc.

o Amenazas naturales, ubicacion incorrecta de los equipos los cuales pueden

estar expuestos al polvo, a la humedad, al agua, incendios, temblores, etc.

Para elegir una norma o metodologia, a continuacién, se mostrard una tabla comparativa
entre ITIL, COBIT e ISO 7000.
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Tabla 2. Metodologias de seguridad de informacion.

ITILv3 COBIT.5 1ISO 27000
ITIL es un marco de Cobit (Control Objectives Es un conjunto de estandares
referencia que for Information and related internacionales  sobre la

describe un conjunto
de mejores précticas
y recomendaciones
para la
administracion  de
servicios de TI, con
un enfoque de
administracion  de
procesos. ITIL se
cre6 como  un
modelo que incluye
informacion  sobre
las metas, entradas y
salidas de procesos,

actividades
generales que
pueden incorporar
las areas de TI.
Versiones:

- ITIL vl

Constituida en
diez libros que se
refiere a Soporte al
Servicio y Entrega
del servicio.

- ITIL V2. Se
redujo a siete los
libros reconocido

ahora como
“estandar de
facto” para la

administracion de
Servicios de TI.

- ITIL V3.
Conformandose
en cinco libros

enfocandose en el
ciclo de vida del
servicio
(Acevedo, 2016).

Technology) es una buena
practica para el control de
informacion de TI y los
riesgos que se utiliza para
implementar el gobierno de

TI.

Versiones:

Su primera version aparece
en el afio de 1996, seguida
por la segunda en 1998,
2000 (edicion on-line en
2003), la cuartaen 2005y la
actualmente 4.1 en mayo
del 2007.

COBIT 4.1. Contiene
34 procesos cubriendo
20  objetivos  de
control detallados en
cuatro dominios
(Planificacion,
Adquisicién Entrega 'y
Soporte, y
Supervision).

COBIT 5. La cual
proporciona una
vision empresarial del
Gobierno de TI.

Principios:

- Satisfacer las
necesidades de los
accionistas.

Considerar la empresa
de punta a punta.
Aplicar  un  Unico
modelo de referencia.
Posibilitar un enfoque
holistico.

Separar gobierno de la
gestion (Soto, 2016).

seguridad de informacién que
brinda buenas précticas para

establecer, implementar,
mantener 'y mejorar un
Sistema de Gestion de

Seguridad de la Informacion,
siendo sus bases las 1ISO

27001 y 27002. La
familia de la norma ISO
27000 posee un alcance
amplio y es aplicable a
distintas empresas en
cualquier sector.

Beneficios:

- Asegurar los activos

fijos.

- Administrar los
riesgos.

- Mantener y mejorar la
confianza con el
cliente.

- Demostrar
conformidad con
mejoras practicas

internacionales.

- Evitar pérdidas, dafos
de imagen o posibles
multas regulatorias.

(Bustamante, 2014).

Elaborado por el Autor
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1.4.1. JUSTIFICACION DE USO DE LA NORMA I1SO 27000

Como se muestra en la tabla 2, ITIL que esta enfocada en la administracion de servicio

de TI la cual proporciona metas y actividades generales en el marco de administracion de

procesos, mientras que COBIT es una buena practica para el control de informacién y los

riesgos que se utiliza para implementar el gobierno de T1 en cambio la ISO 27000 brinda

buenas practicas para establecer, implementar, mantener y mejorar un Sistema de Gestion

de Seguridad de la Informacion, siendo sus bases las 1SO 27001 y 27002, trabajando en

conjunto con el fin de garantizar la seguridad de la informacion.

Por esta razon el siguiente proyecto utilizara la norma ISO 27000, ya que inicia la

elaboracion de SGSI creando buenas practicas de seguridad de la informacién, brindado

apoyo sobre la gestion de riesgos y la recomendacién de controles.

La norma ISO 27000 y su familia se muestran a continuacién en la siguiente figura.

Fundamentos y
vocabulario

Guia de
implementacion

Requisitos para
certificacion de
entidades

Recomendaciones
sobre medidas de
seguridad

Recomendaciones
Buenas practicas

Recomendaciones
sobre proceso de
gestion de riesgos

Requisitos para

acreditacion de
organismos de

certificacion

Figura 3. Familia ISO 27000
Fuente: (ISO 2., 2015)
Elaborado por el Autor.

Directrices para
auditar un SGSI
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Para conseguir el objetivo principal de la norma ISO 27000, ésta se basa en diez items

importantes que se describen en la siguiente estructura:

e Documento en que la empresa acepta y firma politicas que gestionan
1. Politica de Seguridad controles de seguridad.

¢ Se establece una estructura de S, de tal manera que pueda cumplir con
2. Organizacién de Seguridad los requierimientos de las diferentes areas.

Se asignan a los recursos propietarios y responsables, asi como también
3. Administracién de Activos identificar los activos, valor e importancia para la organizacion.

e Asegurar que cada persona comprenda la responsabilidad que tiene,
=TT aTo Lo M (=R [ M A U Lo A (VI E LI 1 [l  COMo objetivo en la presevacion de la “Seguridad de la Informacion”.

e Los recursos tecnoldgicos de la organizacion deben estar ubicados en
5. Seguridad Fisica y Ambiental lugares seguros para prevenir el acceso no autorizado.

6. Gesti d C . . e Establecer las responsabilidades para gestionar los recursos de
. e§ ion € SWELIECEEUEEEVE (ratamiento de informacién en la que se consiga reucir el riesgo por un
Operaciones mal uso o negligencia.

¢ Se deberia controlar de acceso a la informaidn y sus procesos, ademds
7. Sistema de Control de Acceso en lo que se refiere a la politica de control .deben estar definidos y
documentados los requisitos de negocio.

. uisicion, esarrollo e Deberi estar identificado y justificado los requerimientos de seguridad,
7 Ad D I Deberf estar identificad tificado | tos d dad
Mantenimiento de Sistemas tanto para infraestructura, aplicaciones de desarrollo, aplicaciones de

Informacién negocio etc., para su adquisiciéon o mantenimiento.

2 Ade e 95 [ ¢ Para asegurar debilidades y eventos de Sl relacionados con los sistemas
e mlnls racionsce nc' ”en €s de informacion, los procedimientos para la divulgacion deben estar en
Seguridad de la Informacién un lugar donde sea accesible a todo el personal.

e Para la gestién de la continuidad de negocio deberia incluir controles
9. Plan de Continuidad del Negocio para identificar y reducir riesgos, asi como la limitacion de incidencias,
con el fin de reanudar las operaciones a tiempo.

Figura 4. Estructura de la ISO 27000: 2014
Fuente: (Martinez, 2015)
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Como se pudo notar anteriormente en la (Figura 3) su estructura muestra ocho normas
que posee la ISO/IEC 27000, y para este proyecto se utilizara la 1ISO 27001, ISO 27005 e

ISO 27002, que se describen a continuacion:

1.4.2. NORMA ISO/IEC 27001: 2013

Es una norma que proporciona los requisitos para un SGSI, éstas estdn determinadas

de acuerdo con los objetivos y necesidades de cualquier empresa u organizacion

(27001:2013 1., s.f.).

Atributos de la informacion

Confidencialidad, integridad y disponibilidad, son los atributos que posee un activo de

informacion, a continuacioén, se muestra el detalle de cada una.

Tabla 1. Atributos de la informacion.

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
) o La informacion debe Trata de que el sistema
La confidencialidad de Ia ) ) )
mantenerse inalterada ante informatico se mantenga

informacion es muy
importante y ésta debe estar
accesible para quienes estén

autorizadas.

accidentes 0 intentos
maliciosos. SOlo se podra
modificar la informacion

mediante autorizacion.

Fuente: (Pmg-ssi, 2018)
Elaborado por el Autor.

trabajando sin sufrir ninguna
degradacion en cuanto a

accesos.

Para gestionar la Seguridad de la Informacion es necesario definir los objetivos de

acuerdo a las necesidades, asi como también politicas, guias 0 documentos lo que permitira

fomentar buenas practicas de seguridad (PCWorld, 2014).
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Un Sistema de Gestion de Seguridad de la Informacidn es parte de la familia 1SO 27000

siendo uno de los pilares fundamentales para su elaboracion. La norma 27001 garantiza la

confidencialidad, integridad y disponibilidad de la seguridad de la informacion en los activos

(PMG S. , 2015).

La siguiente (Tabla 3) muestra la estructura de un SGSI con los siguientes componentes:

Tabla 3. Estructura de la norma ISO/IEC 27001: 2013

SECCION ITEM OBJETIVO
Alcance Permite de designacion de un &rea u proceso
S. 1 i
para la elaboracion de un SGSI.
Referencias normativas Proporcionan segin las normas la
S.2 terminologia y definiciones para su
elaboracion.
S.3 Términos y definiciones Referente a la ISO/IEC 27000.
Contexto de la Situacion que define la empresa u
organizacion organizacion para definir un “SGSI”.
Liderazgo Define las responsabilidades, roles, apoyo y
S.5 seguimiento sobre la elaboracién de un
SGSI.
Planificacion Segun los objetivos aqui se realiza la
S.6 planificacion de actividades por realizar
segun las etapas de la norma.
Apoyo Total, apoyo a la gestion de un SGSI
S.7 disponiendo recursos, comunicando Yy
documentado las etapas segun se finalice.
Operacion Tratamiento de riesgos e implementacion de
S.8 controles que son necesarios para el
cumplimiento.
Evaluacion del Analizar, medir, monitorear, evaluar y
S.9 desempefio. realizar una auditoria que sea interna por
parte de las autoridades.
Mejora Correcciones del “SGSI”, sus medidas
S.10 correctivas apropiadas y la mejora continua
del negocio.
Anexo A Proporciona una lista en la que consta de 114

controles distribuidos en 14 secciones
(secciones A.5a A.18).

Fuente: (Advisera, s.f.).
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El ciclo contindo llamado Ciclo de Deming PHVA, es muy importante para el
desarrollo de un Sistema de Gestion de Seguridad de la Informacidn ya que son las fases

para su elaboracion la cual se detalla a continuacion: (PMG, SGSI, 2015).

Tabla 4. Ciclo continuo de Deming (PHVA)

FASE OBJETIVO DESCRIPCION

Establecer politicas,
objetivos,  procesos Yy
procedimientos, siendo este
pertinente a la gestion de

1. Planificar Establece un SGSI  riesgos para mejorar la
Seguridad de la
Informacién  obteniendo
resultados.

Implementa y opera la

Implementa y politica, controles, procesos

2. Implementar opera un SGSI y procedimientos de un
SGSI.

Evalia y mide el

rendimiento del proceso,

. Monitorea y revisa objetivos y  préctica,

3. Medir un SGSI informando los resultados
para su revision.

Tomar acciones
preventivas y correctivas,
. Mantiene y mejora basados estos en los
4. Mejorar P
el SGSI resultados de las auditorias
internas.

Fuente: 1ISO 27001: Ciclo de Deming
Elaborado por el Autor.

Para el proyecto de un SGSI propuesto para la unidad educativa particular Séneca se

realizara solo en la fase (planear).
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Una caracteristica principal de la norma ISO 27001 es que es certificable y por esta
razon las empresas que realizan la actividad de auditoria requieren documentos que se les
haya entregado a las autoridades de manera obligatoria, los cuales se muestran en la siguiente

(veéase tabla 5) a continuacion:

Tabla 5. Documentos obligatorios para la norma ISO/IEC 27001: 2013

- CAPITULO
DOCUMENTO DESCRIPCION GENERAL  s51EC 27001
2013)

Alcance de un “SGST”. Es la ,!imitacién que tendra el 4.3

SGSI”.
Politicas y  Objetivos  de Documento con nivel alto quS 5.2,6.2
“Seguridad de la Informacién”, detal!a los objetivos del “SGSI

relacionadas con la SI.
Metodologia de Evaluacién y Dire_ct_rices que permit_e,hacer un 6.1.2
Tratamiento de Riesgos ana||5|_s, e\_/aluacmn y

' tratamiento de riesgos.

Por medio de esta fase se 6.1.3d
Declaracién de Aplicabilidad sugieren controles basandose en

el Anexo A.
Plan de Tratamiento del Riesgo. I_Dlan de accion sobre como 6.1.3e,6.2

implementar  controles  que

fueron definidos en (6.1.3).

Aunque no se especifica una 8.2,8.3
Informe sobre la evaluacion y estructura para el plan, éste debe
tratamiento de riesgo ser formulado a partir de las

salidas de 6.1.3a, c.

Se determina la creacion de A.7.1.2,A.13.2.4
Definir funciones y funciones y responsabilidades
responsabilidades de seguridad.  para gestionar la “Seguridad de

la Informacion”.

Documento en la que consta los A.8.1.1
Inventario de Activos activos de informacion que

pertenecen a la U.E.P. Séneca.

Se define el tratamiento que se A.8.1.3
Uso aplicable de los activos brindara a los activos que no han

sido incluidos.
Politica de Control de Acceso Se refiere a Ia§ _poll’ticas para el A911

control tanto fisico como logico.

Se genera un documento que A.12.1.1
Procedimientos operativos para describe (gestion de cambios,
la gestion de Tl copias de seguridad, seguridad

en lared, etc.)

son técnicas incorporadas de A.14.2.5

Principios de ingenieria para
sistema seguro

seguridad se la  realiza
especificamente en las capas de
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Politica de
proveedores

seguridad para
Procedimiento para gestion de

incidentes

Procedimiento de la continuidad
del negocio

Requisitos legales, normativos y
contractuales

arquitectura: datos, aplicaciones,
negocio y tecnologia.

Politica especificamente para
contratistas.

Se detalla como se clasifica
maneja e informa eventos o
incidentes de seguridad.

Son planes de continuidad
detalladamente  acerca  del
negocio, también posee
respuesta ante cualquier
incidente que pueda afectar, asi
como también la recuperacién de

negocio.
Normativa que posee la
institucion en la que debe
cumplir.

Fuente: (EPPS, 2014)
Elaborado por el Autor.

1.4.3. NORMA ISO/IEC 27002: 2013

Al1511

A.16.1.5

Al7.1.2

A18.1.1

Esta norma sugiere y recomienda una guia para establecer controles los cuales se

muestran a continuacion (1SO, 2013).

Tabla 6. Dominios y Controles ISO/IEC 27002: 2013

DOMINIOS CONTROLES
5. Politicas de la Seguridad de la Informacién. 2
6. Organizacion de la Informacion de la Seguridad. 7
7. Seguridad de los recursos humanos. 6
8. Gestion de activos. 10
9. Control de acceso. 14
10. Criptografia. 2
11. Seguridad Fisica y del Entorno. 15
12. Seguridad de las operaciones. 14
13. Seguridad de las Comunicaciones. 7
14. Adquisicién, Desarrollo y Mantenimiento de 13
Sistemas.
15. Relacién con los proveedores. 5
16. Gestion de incidentes de la Seguridad de la 7
Informacion.
17. Aspectos de Seguridad de la Informacion de la 4
Gestion de la Continuidad de negocio.
18. Cumplimiento. 8

Fuente: (27002, s.f.)
Elaborado por el Autor.
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1.4.4. METODOLOGIA DE ANALISIS Y EVALUACION DE RIESGOS

Para el andlisis y evaluacion de riesgos, se observa la siguiente tabla comparativa

donde se analiza algunas opciones de evaluacion como Magerit, ISO 31000 e ISO 27005.

Esta comparacion permitira elegir la metodologia o norma que mejor se adapte a este

proyecto.
Tabla 7. Tabla comparativa para el Andlisis y Evaluacién de Riesgos.
MAGERIT 1ISO 31000 ISO 27005
Es una norma para la Gestibn No es una metodologia, sino
Es wuna metodologia de de Riesgos proporcionando una norma en la que contiene

Analisis y Gestion de Riesgos
de los sistemas de
informacion. MAGERIT
implementa un marco de
trabajo basado en el proceso de
Gestion de Riesgos para que
las organizaciones puedan
tomar decisiones tomando en
cuenta los riesgos gque posee el
uso de las tecnologias de
informacion.

Recomienda las medidas
apropiadas que  deberian
adoptarse  para  conocer,

prevenir, impedir, reducir o
controlar los riesgos
investigados.

Obijetivos:

- Concientizar de la
existencia de los
riesgos y la necesidad
de gestionarlos.

- Obtener un método
persistente para el
analisis de riesgos
obtenidos por el uso de
las TIC.

- Ayudar a mantener el
control de riesgo a
través del tratamiento
oportuno.

- (ENS, 2012).

principios exhaustivos, se
adpata a empresas publicas o
privadas ya que incluye una
planeacion, operaciones Yy
procesos de comunicacion,
recomienda mejores técnicas
de gestion para garantizar la
seguridad de la informacion
ayudando a fomentar el
desempefio de seguridad y
salud.

Ventajas:

- Mejorar de forma
proactiva la eficacia
operativa.

- Genera confianza
entre partes
interesadas.

- Aplica controles de
sistemas de gestion
para analizar  los
riesgos.

- Responde a cambios
de forma eficaz y

protege la empresa
mientras crece (BSI,
2018).

Elaborado por el Autor

diferentes recomendaciones y
directrices generales para la
gestion de riesgo, su relacion
con la ISO 27001 la hace
compatible como soporte para
la aplicacion de un SGSI
basado en el enfoque de
gestion de riesgo.

Esta norma es aplicable para
todo tipo de organizacion y
esta dependera
principalemente del alcance de
un SGSI, asi mismos los
usuarios podran elegir el
método que mejor se adpate,
por ejemplo para la evaluacion
de riesgos de alto nivel y
analisis en profundidad sobre
las areas de mayor riesgo.
Ventajas:

- Incluye seis Anexos
(A-F) de caracter
informativo 'y no
normativo que permite
desde la identificacion
de activos, amenazas,
vulnerabilidades e
impactos, hasta el
andlisis de riesgo.

- Apoyar la tarea del
andlisis de gestion de
riesgos en el marco de
un SGSI (Sampedro,
2009).

19



1.4.5. JUSTIFICACION PARA EL USO DE LA NORMA ISO 27005

La tabla 7 hace referencia a otras metodologias 0 normas que pueden ser utilizadas
para la gestion de riesgos; MAGERIT propone un marco de trabajo basado en el proceso de
Gestion de Riesgos para que las organizaciones puedan tomar decisiones tomando en cuenta
los riesgos que posee el uso de las tecnologias de informacion, es decir, se trabaja dentro de
una gestion de riesgos, mientras que la ISO 31000 recomienda mejores técnicas de gestion
para garantizar la seguridad de la informacion ayudando a fomentar el desempefio de
seguridad y salud, y por ultimo la ISO 27005 que no es una metodologia, sino una norma en
la que contiene diferentes recomendaciones y directrices generales para la gestion de riesgo,
su relacion con la ISO 27001 la hace compatible como soporte para la aplicacion de un SGSI
basado en el enfoque de gestion de riesgo.

Las dos primeras se basan en la gestion propia de los riesgos partiendo ya desde un
andlisis y evaluacidon anteriormente definida y gestionada, en cambio, la ISO 27005 se alinea
con la implementacién de un SGSI, lo cual es el objetivo de este proyecto.

1.4.6. NORMA ISO/IEC 27005: 2011

La norma 27005 brinda directrices con la finalidad de apoyar a la realizacién de un
analisis y evaluacion de riesgo como uno de los requisitos que recomienda la norma 27001.
La desventaja de esta norma es que no ofrece una metodologia, sin embargo, es considerada
para la elaboracion de un SGSI (27005, 1SO, s.f.).

La estructura esta definida seguin se muestra (véase fig. 5) la cual apoya a los conceptos
definidos en la 1ISO 27001 que mediante su enfoque esta disefiada para una aplicacion

satisfactoria del sistema de informacién.
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'._"‘ Establecimiento de contexto ‘

e ———

ettt it
EVALUACION DE RIESGO
ANALISIS DE RIESGO

‘ Identificacion de riesgo ‘

1
1
1
1
1
1
1
: ‘ Estimacion de riesgo ‘

DECISION S0BRE RIEZGO
PUNTO 1. Evaluacion satisfactoria

COMUNICACION DEL RIESGOS

44— Monitoreo y revision del riesgo

DECISION SOBRE RIESGOD
PUNTO 2. Tratamiento
satisfactorio

\—‘ Aceptacion del riesgo !

Figura 5. Estructura de la 1SO 27005: 2011
Fuente: IEC/ITS 27005, 2008, pag. 5
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FIN DE LA PRIMER A REPETICION DE LAS REPETICIONES POSTERIORES

—

1.46.1. Inventario de activos

Los activos son la parte fundamental para disefiar un SGSI, estos constan de:

- ldentificacién del activo (cddigo)
- Tipo de activo

- Descripcion

- Ubicacion

- Propietario

- Responsable

En la siguiente figura se indica el modelo a utilizar para el inventario de activos de la

unidad educativa particular Séneca.
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Tipo de activo Caracteristica Area donde se A quien Quien tiens

(Ref. Tabla 9) del activo encuentra el pertenece acceso al
l activo el activo activo
[DA] ACTIVO UBICACION ?émn SPONSABILIDAD Y ACCESO
N Figica Electronica %ﬂd Custodio Acceso Responsable |  Area del responsable
Numero Codigo Activo Tipo de Quieé a Quievé c:uJes el
secuencial del activo tangible o almacenamiento cargo del responsable area
intangible activo responsable

Figura 6. Instructivo para la clasificacion de activos.
Elaborado por el Autor.

Descripcion de items:
a) DA Datos/ Informacion

a. Numero secuencia; 1,2,3,4......... n.

b) Activo

a. Caodigo, codigo generado para identificar el activo, ejemplo; DA_FAC que

corresponde a Datos de facturacion.

b. Descripcidn, los datos corresponden a las facturas que se generan.

c. Tipo, siestangible (se puede ver y tocar) o intangible (no se puede tocar).

c¢) Area donde se encuentra el archivo:

a. Fisica, lugar donde esté ubicado el activo (equipo o recurso tecnoldgico).

b. Electronico, equipo o dispositivo donde se aloja la informacion.

d) Propiedad:
a. Duefio del activo, a quién pertenece el activo.
b. Custodio, quien esta a cargo del activo.
e) Responsabilidad y acceso:
a. Acceso, quien es el usuario que puede acceder al activo.
b. Responsable, el usuario que se hara responsable del activo.

c. Areadel responsable, area en la que se encuentra el activo.

En la siguiente figura se muestra un ejemplo de tipo de activo con su detalle.
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DATOS/INFORMACION

(D]

ACTIVO

UBICACION PROFPIEDAD RESPOMSABILIAD Y ACCESO
N Descripcion del activo Electronica T Acceso Area del bl
Copias de Seguridad del - . -
1 D_BCK Si;‘iema Fin 8 o INTANGIBLE ADM Equipo de computo | ADM ADK ADM-COMN ADM Administracion
2 D_FAC Facturacién INTAMGIBLE ADM Equipo de computo | RR-HH-ADM | ADM ADM-COM ADM RR-HH
]

Figura 7. Ejemplo de activo y su detalle.
Elaborado por el Autor

Ver formato en el Anexo E.

1.4.6.2.

Identificacion de activos

Para hacer la valoracidn de activos, estos tienen que ser identificados de acuerdo al

tipo de activo que posee la institucion, en la siguiente figura se muestra el detalle.

ACTIVOS

1. Procesos o subprocesos y

Primarios actividades del negocio.
2. Informacién.
1. Hardware
2. Software
3. Redes
Soporte

4. Personal

5. Ubicacion

6. Estructura de la
organizacion

Figura 8. Tipos de Activos

Fuente: (ISO/IEC 2. , 2011)
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1.4.6.3. Valoracion del activo

La norma ISO 27005 en el Anexo B2; dice que despueés de identificar los activos hay
que estimar un valor que posee para la institucion educativa, se considera qué activo puede

resultar con dafio en cuanto a la disponibilidad, integridad y confidencialidad.

Segun la norma se puede utilizar la escala cuantitativa (valor econémico) o cualitativa

(bajo, medio, alto) o también un determinado rango numérico (0-10).

Los criterios que se toman en cuenta parta la evaluacién de posibles consecuencias

como la pérdida de la confidencialidad, integridad y disponibilidad. Entre otras son:

- Incumplimiento de la legislacion y/o reglamentacion
- Pérdidas econdmicas

- Interrupcion de servicios

- Alteracion de la operacion interna

- Efecto negativo en la reputacion

1.4.6.4. Identificacion de amenazas

Esta etapa comprende segln la ISO 27005 la identificacion de amenazas (Anexo C) y las

posibles vulnerabilidades (Anexo D) que pueden tener los activos.

Tabla 8. Tipos de amenazas.

LITERAL  SIGNIFICADO DESCRIPCION
D Deliberadas Se utiliza para todas las acciones deliberadas que tienen
como objetivo los activos de la informacion.
A Accidentales Son acciones humanas que pueden dafiar accidentalmente

los activos de informacién

E Ambientales Son incidentes que no se basa en las acciones humanas.
(NTC 27005, pag. 69)

Elaborado por el Autor
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1.4.6.5. Valoracién e Impacto

Para valorar el impacto se debe conocer que un incidente relacionado con la seguridad
de la informacién puede tener un impacto en uno o varios activos, esto esta vinculado con el
grado de éxito de dicho incidente, por lo tanto el impacto se considera como un efecto
inmediato o futuro operacional, misma que incluyen gastos financieros y de mercado (NTC,

2014).

El impacto inmediato puede ser directo o indirecto:

Tabla 9. Valoracion de impacto.

DIRECTO

INDIRECTO

El valor financiero del reemplazo del activo
perdido (o parte de este activo).

El costo de adquisicion, configuracion e
instalacion del activo nuevo o de su copia

de soporte.

El costo de las operaciones suspendidas debido
al incidente hasta que se restaure el servicio
prestado por el (los) activo ().

El impacto tiene como resultado una brecha en
la seguridad de la informacion.

Costos de la oportunidad (nuevos recursos
financieros necesarios para reemplazar o
reparar un activo se podrian haber utilizado en
otra parte).

El costo de las operaciones interrumpidas.

El potencial de la mala utilizacion de la
informacion obtenida a través de una brecha en
la seguridad.

Incumplimiento de las obligaciones estatutarias
0 reglamentarias.

(NTC 27005, 2008, pag. 72)

1.4.6.6. Estimacion de riesgo

Villavicencio Andrés, en su proyecto Disefio y propuesta técnica-econdmica de la red
con voz IP y datos apoyados en la norma ISO/IEC 27001: 2013, pag. 45 dice que para la
tasacion de la probabilidad de que la amenaza explore la vulnerabilidad, la escala elegida es

la cuantitativa con valores del 1 al 3 correspondiente a bajo, medio y alto respectivamente

Asi también Sosa Johanna en su trabajo Estandares para la administracion de riesgos
menciona que una de las ventajas de utilizar la escala cuantitativa es que proporciona

medidas de impacto que pueden ser utilizadas en analisis costo-beneficio.
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CAPITULO II

MARCO METODOLOGICO

1.1.Metodologia de desarrollo

Se utilizard como metodologia de investigacion que, a traves de la definicion y

formulacién del problema, ayudando a enfocarse en el proceso sobre el cual se realizara la

mencionada investigacion, relacionandose principalmente con la Seguridad de la

Informacién de la Unidad Educativa Particular Séneca.

Tipos de Investigacién que utilizar:

1.1.1.

1.1.2.

1.1.3.

Investigacion Exploratoria, permite acercarse a lo que se pretende investigar
para conocer, recoger e identificar toda aquella informacion antecedente que
permita a través de nimeros y cuantificaciones documentar experiencias que no
han sido tomadas en cuenta. Como instrumentos de investigacion se utilizara la
entrevista, la observacion y cuestionarios, mismos que pretende levantar datos
que permitan dar un primer diagndstico sobre el tratamiento de la informacién.

Investigacion Descriptiva: Permite la delimitacion de los hechos que conforman
el problema de investigacion a través de la descripcion de actividades por realizar
(Noticias, 2017).

Técnicas de recoleccion de informacion: la recoleccion de datos es una de las
etapas mas sensibles de la investigacién en la que depende de acuerdo al tipo de

investigacion los resultados, en este proyecto se utilizara el cuestionario.
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El cuestionario es una de las técnicas mas universales que se utiliza, para este caso

se lo hara de forma individual a distintas personas y areas de la institucion.

1.2.Fases para el disefio de un SGSI

Para el disefio de un SGSI en la Unidad Educativa Particular Séneca se llevara a cabo
una serie de fases que permitira llegar a cumplir los objetivos propuestos en este proyecto,

en la siguiente (Figura 8) se muestra cada fase a realizar.

Situacién actual

Tratamiwnto de ’ Gestion
Riesgos Documental
\J

Declaracion de

Aplivabilidad

.

Figura 8. Fases para el disefio de un SGSI.

Elaborado por el Autor

Cada una de las fases detalla las actividades y procedimientos que se deberan realizar,
siendo estas:
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1.2.1. Fase 1: Situacion Actual

- Soporte de la Direccion
- Alcance
- El andlisis diferencial

1.2.2. Fase 2: Gestiéon Documental

- Politicas de Seguridad de la Informacion
- Revision por parte de las autoridades
- Roles y responsabilidades

1.2.3. Fase 3: Metodologia de Andlisis y Evaluacion de Riesgos
- Inventario de activos
- Valoracion de activos
- ldentificacién de amenazas por activos
- Evaluacion de activos por amenazas Yy vulnerabilidades
- Identificacion y criterios de impacto para valoracion de riesgos
- Evaluacion de riesgos (amenazas y vulnerabilidades)
- Evaluacion de riesgos (amenaza y vulnerabilidad con impacto)
- Evaluacion de riesgos con probabilidad e impacto

- Calculo de riesgos

1.2.4. Fase 4: Declaracion de Aplicabilidad

- Declaracion de aplicabilidad

1.2.5. Fase 5: Tratamiento de Riesgo
- Tratamiento de Riesgo
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1.3.Codificacion de documentos

Con la finalidad de identificar los activos, sus propietarios y responsabilidades, asi
como también diferenciar entre instructivos, formatos, registros y documentos para los

cuales se generardn codigos de acuerdo con las actividades realizadas.

1.3.1. Introduccion

La siguiente guia describe la manera como se asignaran los diferentes codigos de
acuerdo con los activos, areas, responsables y documentos con el propdsito de identificar

facilmente cada documento y su relacién con la seguridad de la informacion.

1.3.2. Procedimiento

Los procedimientos que se emitan en las politicas, instructivos, formatos o registros
utilizaran un identificador que esta conformada por una numeracion alfanumérica para cada

uno, y su estructura sera la siguiente:

1.3.3. Cddigo de documentos

En la siguiente tabla se muestra el detalle de como se codificaré los documentos.

Tabla 10. Codigo de documentos.

CODIGO FUNCION DESCRIPCION
Instructivo Escrito en el que se define los
I pasos para realizar una
actividad determinada.
Formato Escrito en el que se registra
resultados de una actividad.
Politicas Escrito en el que se define los
P lineamientos que se debe
cumplir en la U.E.P. Séneca.
Documento Escrito que describe un
compromiso.
Registro Escrito que registren
R actividades acerca de la
manipulacion de activos.

Elaborado por el Autor
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1.3.4. Codigo de areas

Detalle del cadigo que identifica el area o encargado utilizando los tres caracteres siguientes.

Tabla 11. Codigo de areas.

cODIGO AREAS

ADM Administracion

SCR Secretaria de Rectorado

DEC Departamento de Consejeria Estudiantil
CBI Coordinador de Bachillerato Internacional
PRV Proveedor

RRH Recursos Humanos

SCA Secretaria Académica

LBC LABORATORIO DE COMPUTACION
REC Rectorado

VIC Vicerrectorado

CON Contabilidad

OFI Oficinas

AIN Area de internet

AUL Aulas

DOC Docentes

INS Inspeccion

COP Comité Paritario

RLC Responsable de laboratorio de computacion
EOF Encargado de oficina

NAC Notas Académicas
MAT Matriculas

Elaborado por el Autor.
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1.3.5. Caddigos de la clasificacion de activos

A continuacion, se mostrara los codigos propuestos para la identificacion de activos.

Tabla 12. Tipos de activos de informacién

INICIAL GRUPO DESCRIPCION
Datos /Informacion Activo principal de la
DA R
institucion
Hardware Equipo fisico que alojan
HW . -y
datos e informacion.
Software Sistemas operativos /
SW L
ofimatica.
Comunicaciones Equipos que permiten el
COM intercambio de datos e
informacion entre activos.
INS Instalaciones Lugares fisicos, ubicacién de
los equipos informaticos.
Personal Quienes gestionan todos los
PER ;
activos.
“Sistemas de seguridad y Equipos que proporcionan
SSC control de acceso” seguridad en las

instalaciones.

Elaborado por el Autor.

Cadigos de los activos de informacion clasificados de acuerdo a la tabla 13, que

pertenecen a la unidad educativa particu

lar Séneca.

Tabla 13. Codigo de los activos (Datos y/o Informacion).

CcODIGO

DESCRIPCION

DA _BCK

DA _FAC

DA_RDP
DA_CNT
DA_HLB

DA_NAC
DA_DEC
DA_MAT

DA_DRT

Copias de Seguridad del
Sistema Financiero.
Facturacion

Roles de pago
Contratos
Historial Laboral
Notas académicas

Admisiéon DECE
Matriculacién

Documentos de registros
tecnoldgicos

Elaborado por el Autor
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Tabla 14. Codigo de los activos (Software).

cODIGO DESCRIPCION
SW_SOP Sistemas Operativos
SW_OFI Ofimatica
SW_CONT Contabilidad
SW_ANT Software Antivirus
SW_STD Software Estandar

Elaborado por el Autor

Tabla 15. Codigo de los activos (Hardware).

cODIGO DESCRIPCION
HW_HOST Servidor
HW CPP _Compu@adoras portatiles de uso
- institucional.
HW CPE Con}put.ado_ras de escritorio de
- uso institucional.
HW_PRT Impresoras
HW ROU1 Rou_ter pflﬂClpaI de la
- Institucion
HW ROU? Routgr_secur]Qarlo de
- Administracion
HW MOD1 !\/IO(_jem_ prmmpal de la
- institucién
HW_MOD2 Modem secundario de

Administracion
HW_SWH Switch
Sistema de Alimentacion

HW_UPS ; .
- Ininterrumpida
HW_HUB Hub o concentrador
HW_ACP Puntos de Acceso Inaldmbricos
HW_PRO Proyectores
HW_DMP Dispositivos maviles personales

Elaborado por el Autor
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Tabla 16. Codigo de los activos (Comunicaciones).

cODIGO DESCRIPCION
COML_INT Internet
COM_LAN Red de Area Local
COM_WIF Conectividad Inalambrica
COM_WEB Péagina web

Elaborado por el Autor

Tabla 17. Codigo de los activos (Instalaciones).

cODIGO DESCRIPCION
INS_LBC Laboratorio de Computacion
INS_OFR Oficina Rectorado
INS_OFV Oficina Vice rectorado
INS_OFC Oficina Coordinador BI
INS_OFA Oficinas Administrativas
INS_OFR Oficinas Recepcion
INS_DEC Oficinas DECE
INS_OFI Oficina Inspeccion
INS_SEC Aulas Secundaria
INS_PRI Aulas Primaria

Elaborado por el Autor

Tabla 18. Codigo de los activos (Personal).

cODIGO DESCRIPCION
PER_ADM Administrador de la Institucién
PER_DOC Personal Docente
PER_CON Personal de conserjeria
PER_ATI Administrador de TI
PER_EST Estudiantes

Elaborado por el Autor

Tabla 19. Cadigo de los activos (Sistema de Control y Seguridad).

cODIGO DESCRIPCION
SSC_SEN Sensores de movimiento
SSC_ALA Alarma
SSC_CAM Céamaras de seguridad
SSC_SBI Sistema Biométrico
SSC_EXT Extintores

Elaborado por el Autor
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1.3.6. Cddigos para documentos de apoyo

Documentos de apoyo para la Unidad Educativa Particular Séneca y su gestion de

activos y recursos.

Tabla 20. Codigos de las politicas de informacion.

CODIGO DESCRIPCION

PSI Politicas de seguridad de la informacion

PDS Propuesta de Sistema de Gestion de la Informacién

ALC Alcance y limitacion

MAE Metodologia de Analisis y Evaluacion de Riesgos

CAI Clasificacion de Activos de Informacion

TRI Tratamiento de Riesgo

DAP Declaracion de Aplicabilidad

DAC Documento de acuerdo de confidencialidad

A Instructivo para inventario de activos

FSE Formato para solicitar salida de equipos fuera de la Institucion
RRE Reporte de solicitud de revision de equipos informaticos.
FAW Formato de solicitud de acceso a sitios web

FRT Formato de utilizacion de recursos tecnoldgicos.

ICP Instructivo para revision de cumplimiento de “Politicas de seguridad”.

Elaborado por el Autor.
1.3.7. Ejemplos

En el siguiente ejemplo se muestra como se codifica los documentos, registros,

instructivos, etc.
F-FSE-LAB-HW

Tipo de documento — Descripcién — Area — Tipo de activo

‘ Formato | | Formato de salida de equipos |

‘ Laboratorio de Computacion ‘

Figura 9. Ejemplo de codificacion de documentos.
Elaborado por el Autor.
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Ejemplo de codificacion de Politicas de Seguridad de la Informacién.

D-PSI-ADM-03

Tipo de documento — Tipo de politica — Area — Identificador

‘ Documento ‘ | Politica de Seguridad de Informacion ‘ _ .
Numero secuencial

Administracion |

Figura 10. Codificacion de Politicas de “Seguridad de la Informacion”.
Elaborado por el Autor.

Como aporte para la institucion se crearon documentos (formatos) de apoyo para una
mejor gestion de recursos tecnoldgicos y de informacion, estos se encuentran en el Anexo
E.

1.4.Cuestionarios realizados a la institucion

Con el proposito de iniciar con algunas referencias sobre la seguridad existente a nivel
de tecnologia, a continuacion, se presentan cuatro cuestionarios que se realizé a diferentes

personas miembros de la institucion.

1.4.1. Cuestionario 1. Seguridad de la Informacién a nivel general.

Resultados

De acuerdo a las preguntas sobre la seguridad de la informacién a nivel general la
figura 11 muestra que solamente el 17% cumple o conoce el tema, mientras que el 83%

desconocen o no hay cumplimiento (Anexo 1).
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SEGURIDAD DE LA INFORMACION
A NIVEL GENERAL

-
—

=S| = NO

Figura 11. Representacion gréafica del Cuestionario 1.
Elaborado por el Autor

1.4.2. Cuestionario 2. Redy mantenimiento

Resultados

En la figura 12 se puede muestra que el 21% tiene algun tipo de informacién
relacionado con la funcién de la red, equipos y mantenimiento, el 36% no sabe sobre los

temas y el 43% desconoce del tema tratado (Anexo 2).

RED Y MANTENIMIENTO

=S| = NO = NOSE

.

N

Figura 12. Representacion gréafica del Cuestionario 2.

Elaborado por el Autor
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1.4.3. Cuestionario 3. Seguridad Fisica

Resultados

En la siguiente figura 13 se puede notar que el 11% desconoce del tema en cuanto a la
seguridad fisica, el 33% no se aplica alguna seguridad fisica, y el 56% si sabe y aplica

medidas relacionado a la seguridad fisica (Anexo 3).

CUESTIONARIO 3
SEGURIDAD FiSICA

=S| = NO = NOSE
11%

=

Figura 13. Representacion gréafica del Cuestionario 3.

Elaborado por el Autor

1.4.4. Cuestionario 4. Gestion de TI.

Resultados

En la figura 14 se puede notar que el 5% desconoce del tema en cuanto a conocimiento
de TI, el 40% no existe planes o guias sobre la Gestién de T1, y el 55% si sabe y se administra

algun tipo de control relacionado a TI.

GESTION DE TI

=S| = NO = NOSE

5%

=

Figura 14. Representacion gréfica del Cuestionario 4.
Elaborado por el Autor
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CAPITULO 111

PROPUESTA

3.1. Fase 1: Situacion Actual

Para la Unidad Educativa Particular Séneca es un cambio de paradigma el conocer
sobre las amenazas y riesgos que tienen sus activos. En la actualidad es claro que ahora no
solamente se escucha en las noticias o a través de redes sociales varios tipos de hackeos a
nivel mundial sin excepcion alguna del tamafio o giro de negocio que tenga una empresa u
organizacion, ahora hay que preocuparse de la computadora que esta en las aulas, oficinas,
hogares, etc., es ahi por medio de la manipulacion inconsciente o a proposito del ser humano

se puede dafiar y/o comprometer la informacion.

La institucion al estar ligada a la educacion no quiere decir que no posea informacién
importante, el intercambio o almacenamiento de esta en las computadoras hace que sea
accesible a cualquier persona creando amenazas por mala manipulacién del equipo

provocadas con o sin intencion.

La informacién que se maneja en la institucion requiere que sea protegida ante
cualquier evento de amenaza sea humano o por naturaleza, pues puede comprometer la
confidencialidad, integridad y disponibilidad de la informacién, asi como la inestabilidad de

SUS procesos.

Por estas razones es que nace la idea de proponer un SGSI para la Unidad Educativa
Particular Séneca basado en la norma ISO/IEC 27000 y su familia.

38



3.1.1. Soporte de la Direccion

UNIDAD EDUCATIVA PARTICULAR SENECA

PROPUESTA DE UN DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION EN BASE A LA I1SO/IEC 27000.

Cadigo del documento D-PDS-ADM-01

Marco V. Bonilla Ortiz
Dra. Paulina Jaramillo (Administradora)

Nivel de confidencialidad Alto

Historial de cambio

Fecha: Version: Creado por: Descripcion del cambio

2018-05-04 1.0 Marco Bonilla Version inicial
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Para dar inicio con esta fase de elaboracion de un SGSI primeramente se coordinara
una reunién con la administradora de la Unidad Educativa Particular Séneca para plantear el
proyecto que se pretende investigar, definiendo los objetivos y beneficios que obtendra con
el disefio de un SGSI y asi obtener la aprobacion y seguimiento correspondiente durante la

elaboracion del proyecto.

Proposito

La siguiente propuesta tiene a fin hacer conocer acerca de los beneficios y ventajas
que tiene implementar un SGSI en la Unidad Educativa Particular Séneca, sin embargo, en
este proyecto se realizara sélo el disefio lo cual permitira que un futuro se llegue a concretar
este proyecto. Como se planted anteriormente en las fases que tendra la elaboracion del

SGSI, a continuacién, se iniciara con el desarrollo de las mismas.

Nota: Proceso que genera el documento Alcance del Sistema de Gestion de
“Aprobacion” que requiere la ISO/IEC 27001.

Estructura y duracién del proyecto

Tabla 21. Actividades de Planeacién

N° ACTIVIDAD FECHA DE INICIO FECHA FINAL
L Inventario de Activos 16-abril-18 30-abril-18
Metodologia de Anélisisy ~ 7-mayo-18 18-mayo-18
2 Evaluacion de Riesgos
Declaracion de 21-mayo-18 25-mayo-18
3 Aplicabilidad
Plan de Tratamiento de 28-mayo-18 30-jun-18
4 Riesgos
Seleccionar Controles de 2-jul-18 13-jul-18
5 seguridad
6 Politicas de “Seguridad de ~ 16-jul-18 27-jul-18

la Informacion”

Elaborado por el Autor
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3.1.2. Alcance del SGSI

UNIDAD EDUCATIVA PARTICULAR SENECA
ALCANCE

Cadigo del documento D-ALC-ADM-02

Aprobado por Dra. Paulina Jaramillo (Administradora)

Nivel de confidencialidad Alto

Historial de cambio

Fecha: Version: Creado por: Descripcion del cambio

2018-05-04 1.0 Marco Bonilla Version inicial

41



Propdsito

Una de las ventajas del SGSI es que se puede definir el alcance y para este proyecto el
area designada es el LABORATORIO DE COMPUTACION, éarea considerada para la

administracion de recursos tecnologicos e informacion.

Nota: Proceso que genera el documento Alcance del Sistema de Gestion de Seguridad

de la Informacion que requiere la ISO/IEC 27001.
Activos que posee la institucion

La Unidad Educativa Particular Séneca cuenta con diferentes areas como son: la
primaria, secundaria, oficinas de recepcion, administracion, rectorado, vicerrectorado,
coordinacion académica y de Bl, y DECE (Departamento de Consejeria Estudiantil), cada
area posee un computador de escritorio o portatil, su conexion dependiendo el equipo esta
conectado al servicio de internet por medio de cable o wifi, el laboratorio de computacion,
area designada para este proyecto se encuentra en el segundo piso de la secundaria y es el

area que gestiona los recursos de tecnologia y servicio de internet.

3.1.3. Andlisis de brecha

Para obtener informacién relevante es necesario hacer un analisis de brecha para
determinar el estado de situacion actual que se encuentra el Laboratorio de Computacion
tomando como referencia los numerales 4 a 10 de los dominios de la ISO/IEC 27001 los

cuales son obligatorios como requisito para la norma.

El autor Nieto, Juan Pablo en su trabajo Plan de implementacion de la ISO/IEC 27001,
realizd un analisis diferencial GAP en la que evalua el grado de cumplimiento con respecto
a la norma ISO 27001 siendo una ventaja el poco tiempo en que se realiza y permite

anticiparse a acciones de mejora.
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Tanto el analisis de brecha con la ISO 27001 (situacion actual) e 1ISO 27002 (controles
y Anexo A de la 1ISO 27001) se realiza tomando en cuenta el estado inicial, es decir, las &reas
donde se puede valorar la madures, por consiguiente se asigna una escala del 0 al 5 como se

muestra en la siguiente tabla (Nieto, 2013).

Tabla 22. Nivel de cumplimiento

VALOR NOMBRE DESCRIPCION

0 No existe No existe evidencia (documento) o préctica en la
institucion.

1 Etapa inicial ~ Tiene practicas informales sin seguimiento

) Repetible Tiene un enfoque direccionado, sin embargo, no
estd documentado.

3 Definido Tiene un enfoque direccionado, esta
documentado, pero no tiene seguimiento.

4 Administrado Hay seguimiento con mejoras continuas.

5 Optimizado Existe cumplimiento con buenas practicas.

Elaborado por el Autor

Tabla 23. Nivel de cumplimiento 1SO 27001.

NIVEL DE CUMPLIMIENTO

ISO 27001
Numeral Dominio Cumple Equivale No cumple Equivale
Escala0-5 sobre100  Escala 0-5 sobre 100
4 Contexto 1,00 20,00 4,00 80,00
5 Liderazgo 1,67 33,33 3,33 66,67
6 Planificacion 0,25 5,00 4,75 95,00
7 Soporte 1,63 32,50 3,38 67,50
8 Operacion 0,00 0,00 5,00 100,00
9 Evaluacié~n de 0,00 0,00 5,00 100,00
desempeno
10 Mejora 1,00 20,00 4,00 80,00
TOTAL 5,54 15,83 4,21 84,17

Elaborado por el Autor

El anélisis de brecha del Laboratorio de Computacién de la institucion identifica el
nivel de cumplimiento de acuerdo con los valores definidos en la (Tabla 22) en la que se le

da un valor entre 0 y 5. Los resultados de este analisis se muestran en el Anexo B.
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Nivel de cumplimiento
ISO 27001

15,83

-

]l =2

Figura 15. Nivel de cumplimiento 1SO 27001.
Elaborado por el Autor

Andlisis

El primer resultado que muestra el anlisis de brecha, se observa que existe liderazgo
y compromiso por parte de la institucion hacia el laboratorio de computacion, también hay
soporte, sin embargo, esto no puede garantizar una buena gestion para los recursos de

tecnologia e informacion.
El siguiente analisis de brecha se hara con el fin de conocer el cumplimiento de los
Dominios, Objetivos de Control y Controles de Seguridad de la ISO 27002 y el Anexo A de

la 1ISO 27001.

Compresion de resultados

Para calcular los resultados con el rango (0-5) propuesto, cada literal, ejemplo A6 (primer nivel) contiene
A.6.1 (segundo nivel) y A.6.1.1, A.6.1.2 (tercer nivel) etc., los de tercer nivel obtendran un promedio que
se coloca en el del segundo nivel, en caso de haber méas de segundo nivel se sumaran y su resultado se
coloca en el de primer nivel y para obtener el promedio general, se suman todos los de primer nivel.

. . Aspectos organizativos de la seguridad de la
Primer nivel ~ —»|A6 informacion 20,00 80,00
Segundo nivel —* A6.1 Organizacion interna 1,00
. Asignacion de responsabilidades para la
Tercer nivel | A%11 | sequridad de la informacion. 1
A6.1.2 Segregacion de tareas 2
A6.1.3 Contacto con las autoridades 2
A6.1.4 Contactos con grupos de interés especial 0
A6.15 Seguridad de la informacion en la gestion de
proyectos 0
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NIVEL DE CUMPLIMIENTO
DOMINIOS DE LA ISO 27002 Y ANEXO A DE LA ISO 27001

Tabla 24. Cumplimiento de controles por dominio.

No

Numeral Dominio Cumplimiento cumple
A5 A.5 Politicas de seguridad 0,0 100,0
A6 A.6 Aspectos organizativos de la seguridad de la

) informacion 20,0 80,0
A7 A.7 Seguridad ligada a los recursos humanos 53,3 46,7
A.8 A.8 Gestion de activos 25,0 75,0
A.9 A.9 Control de accesos 20,0 80,0
A.10 A.10 Cifrado 0,0 100,0
A.11 A.11 Seguridad fisica y ambiental 53,3 46,7
A.12 A.12 Seguridad en la operativa 0,0 100,0
A13 A.13 Seguridad en las telecomunicaciones 86,7 13,3
A4 A.14 Adquisicion, desarrollo y mantenimiento de los

) sistemas de informacion 6,7 93,3
A.15 A.15 Relaciones con suministradores 0,0 100,0
A16 A.16 Gestion de incidencias en la seguridad de la

) informacion 5,7 94,3

A.17. Aspectos de seguridad de la informacion en la
A7 S 3 .
gestion de la continuidad de negocio 0,0 100,0
A.18 A.18 Cumplimiento 28,0 72,0
TOTAL 21,34 78,66

Elaborado por el Autor

TOTAL DE CUMPLIMIENTO

Cumplimie
nto; 21,34

A\

ECumplimiento

BNo cumple

Figura 16. Controles de seguridad existentes
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Nivel cumplimiento ISO 27002

A.5 Politicas de...
.6 Aspectos...

.7 Seguridad...

A.8 Gestion de... Estado actual

A.9 Control de... Estado tope

A.10 Cifrado

.11 Seguridad...
A.12 Seguridad...

Figura 17. Nivel de cumplimiento.
Elaborado por el Autor

Andlisis

Los resultados obtenidos en la tabla 24, muestra los valores de cumplimiento sobre los
controles segun la norma ISO 27002 y el Anexo de la ISO 27001, es muy claro que la
institucion muestra falencias en varios controles y en algunos como: politicas, cifrado,
seguridad en la operativa, relaciéon con los suministradores y aspectos de seguridad de la
informacién su resultado es cero, quizas se justifica el desconocimiento en cuanto a la
proteccion de los recursos de tecnologia e informacion por medio de controles o no se

ejecuta.

3.2. Fase 2: Gestién Documental

Cuando se realiza la implementacion o disefio de un SGSI en cualquier empresa u
organizacion, es muy importante generar documentos para futuras auditorias,
modificaciones o actualizaciones incluso su seguimiento, en esta fase se desarrollara las

politicas de seguridad de la informacion para la Unidad Educativa Particular Séneca.
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3.2.1. Politicas de Seguridad de la Informacion

UNIDAD EDUCATIVA PARTICULAR SENECA

POLITICAS DE SEGURIDAD DE LA INFORMACION

Version 1.0
Marco V. Bonilla Ortiz
Dra. Paulina Jaramillo (Administradora)

Nivel de confidencialidad Baja

Historial de cambio

Fecha: Version: Creado por: Descripcion del cambio

2018-05-04 1.0 Marco Bonilla Version inicial
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La creacion de politicas de Sl se basa en las necesidades y objetivos que propone la
unidad educativa particular Séneca, estas deben contener un documento con una declaracion
que manifieste su compromiso y apoyo a los propdsitos para gestionar la Seguridad de la

Informacion.

Nota: Proceso que genera el documento Politicas de la Seguridad de la Informacion

que requiere la ISO/IEC 27001: 2013, mismo que debe ser comunicado.

Propdsito

El Laboratorio de Computacion de la unidad educativa particular Séneca tenga el
compromiso junto con el area de Administracion para garantizar la proteccion de la
Seguridad de la Informacion, asi como de los recursos tecnoldgicos, permitiendo el

cumplimiento eficaz de sus funciones, operaciones y actividades diarias.

Objetivos generales

Con la finalidad de cumplir el compromiso entre las dos &reas mencionadas
anteriormente a continuacion, se describen los objetivos generales sobre las politicas de

seguridad de la informacion:

o Garantizar la Seguridad de la Informacion de la Unidad Educativa Particular Séneca
relacionada con actividades académicas, administrativas y estudiantiles.

o Definir controles de acceso a los equipos informéticos y servicio de red o internet con
cuenta de usuarios y contrasefias registradas individualmente para cada docente.

o Garantizar que la informacion académica esté disponible, asi como el servicio internet,

siempre y cuando este con permiso autorizados para su uso.
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Alcance

Las Politicas de Seguridad de la Informacion que se elaboraran en la siguiente fase
s6lo se aplican para el LABORATORIO DE COMPUTACION de la unidad educativa
particular Séneca.

Descripcion

El Laboratorio de Computacion es el area que brinda soporte operativo y tecnologico,
asi como también la proteccion de los equipos informaticos, por este motivo es trascendental
cumplir de manera objetiva las Politicas de Seguridad de la Informacion que se estableceran

en este documento.

Definiciones

Con el proposito de entender el siguiente documento, a continuacion, se mencionara

términos para su mejor comprension:

o Activo, es todo aquello que posee un valor para cualquier organizacion u empresa,
ésta incluye informacion que se encuentre escrita, impresa, digital y se transmita por
cualquier medio electrénico o se encuentre almacenada en equipos de computo.

o Confidencialidad, se trata de prevenir la divulgacién sin intencion o mal
intencionada de la informacidn a personas ajenas a la institucion.

o Integridad, se refiere a los datos que permanecen intactos, es decir, libres de
modificacion o alteracion alguna realizado por terceras personas.

o Disponibilidad, este quizas es el mas importante, ya que de mantenerse segura e
integra no serd de utilidad si no esta disponible para el usuario o sistema que lo
requiera (PMG, ISO/IEC 27001: 2013, 2017).

o Access point: dispositivo que interconecta dispositivos de comunicacion
inalambrica para extender la sefial de internet.

o Red: red de computadoras, es un conjunto de equipos conectados a traves de cables,

sefiales u ondas de transmisién de datos que comparten informacion.
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o Sistema Operativo: software que se encarga de organizar, asignar, manejar y
comunicar una operacion en la computadora con el usuario.

o Usuario: es la persona que usa algo para una funcion especifica.

o Password: autenticacion por parte de un usuario final a un sistema informatico.

o Vulnerabilidad: estado que afecta negativamente a las propiedades de la
informacion CID de cualquier personal o sistema informatico.

o Amenaza: evento o circunstancia que tiene el potencial de causar dafio a un sistema
informatico.

o Software malicioso: disefiado para ingresar al sistema de la computadora con el fin
de ingresar en otro momento de acuerdo con sus intenciones.

o Virus: programa informético creado para alterar el estado de una computadora.

o Antivirus: programa que se utiliza para contra restar el efecto de un virus.

o Spam: mensaje que es destinado a una audiencia en general por medio de un email
de manera an6nima en la que puede contener publicidad o virus.

o Correo electronico: servicio que permite enviar y recibir mensajes entre usuarios
mediante sistemas de comunicacion.

o Chat: comunicacion simultanea (audio y video) entre dos 0 mas usuarios a través
de internet.

o Seguridad informética: es encargada de proteger la infraestructura computacional
vinculada con la informacion.

o Riesgo informatico: evento que se refiere a que una amenaza puede materialice
utilizando la vulnerabilidad de un activo para su posterior ataque.

o “Politica de seguridad Informatica”: es una forma de comunicarse con los
usuarios y autoridades, estableciendo un canal del comportamiento del personal con

los recursos y servicios de tecnologia de la institucion.

Condiciones generales

Para que las politicas de Seguridad de la Informacion tengan una usabilidad correcta

se debe tomar en balance lo siguiente:

o Las politicas de seguridad de la informacion deberan estar disponibles para toda la
comunidad educativa, ésta debe estar disponible de forma fisica y digital.
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o El Laboratorio de Computacion en conjunto con la oficina de Administracion seran
los entes quienes deberan difundir las Politicas y Lineamientos que permitiran velar

por su cumplimiento.

Lineamientos

Las autoridades en conjunto con el Laboratorio de Computacion deben trabajar con

los lineamientos que a continuacion se describe:

o Brindar apoyo tecnoldgico a las funciones o actividades que requiera de institucion.

o Disefar politicas para el uso de equipos de tecnologia, las cuales deben ser cumplidas
por todo el personal de la Unidad Educativa Particular Séneca.

o Mantener el compromiso con las autoridades sobre el cambio cultural al personal
acerca del manejo y uso de recursos tecnoldgicos que ofrece la institucion a su
comunidad.

o Asegurar la conectividad y el servicio de internet para la institucion y su entorno.

o Coordinar con la administracion la adquisicion de equipos, insSumos y recursos
asociados a las tecnologias de informacion en caso de requerirlos.

o Coordinar con las autoridades académicas para realizar una capacitacion en la que se
muestre la importancia de proteger la informacion que manejan a través de la
tecnologia y conozcan las obligaciones y responsabilidades sobre los activos de
informacion.

o Se deberd actualizar las politicas de seguridad de la informacion establecidas de la

institucién si asi lo amerita el caso.

Las politicas de seguridad de la informacién se encuentran en el Anexo C.
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3.2.1. Revision por parte de las autoridades

Es importante que las autoridades tengan el seguimiento apropiado en la elaboracion
de las politicas de seguridad de la informacién y para esto esta actividad se genera un

documento con la declaracion y aprobacion por parte de las autoridades para su gestion.

3.2.2. Roles y responsabilidades

Cuando se implementa un Sistema de Gestidn de la Seguridad de la Informacién es
fundamental crear un comité de seguridad dentro de la empresa u organizacién, esto con el
fin de mantener y supervisar el mismo, ademas se recomienda que un miembro sea una

autoridad de la alta direccién con el proposito de agilitar las decisiones y aprobarlas.

Dentro de las funciones que tendria el comité de seguridad se menciona las siguientes:

- Motivar el uso de las buenas practicas de seguridad de la informacion.

- Asignar responsabilidades y funciones.

- Realizar un seguimiento al Sistema de Gestidn de Seguridad de la Informacion.
- Aprobar cambios y mejoras a las politicas de seguridad de la informacion.

- Comunicar de los riesgos, asi como de sus controles.

La conformacion del comité de seguridad de la unidad educativa particular Séneca son:

- Laadministradora

- Inspector General

- Coordinadora académica
- Profesor de Informatica
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3.3.Fase 3: Metodologia de Analisis y Evaluacion de Riesgos

UNIDAD EDUCATIVA PARTICULAR SENECA

METODOLOGIA PARA EL ANALISIS Y EVALUACION DE RIESGOS

Cadigo del documento D-MER-ADM-04

Marco V. Bonilla Ortiz
Dra. Paulina Jaramillo (Administradora)

Nivel de confidencialidad Alta

Historial de cambio

Fecha: Version: Creado por: Descripcion del cambio
2018-05-04 1.0 Marco Bonilla Version inicial
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Para realizar el analisis y evaluacion de riesgos se utilizaran las guias y directrices de
la norma ISO 27005 que se eligié para el desarrollo de esta actividad como se muestra en la
tabla 7 y se justifica en el literal 1.4.5.

Nota: Proceso que debe generar el documento Metodologia de Evaluacion de Riesgos
y el Tratamiento de Riesgos, que requiere la ISO/IEC 27001: 2013.

Propdsito

El siguiente escrito tiene como finalidad mostrar la utilidad de la metodologia de
evaluacion de riesgos basado en la norma 27005 y los beneficios que ésta tiene al momento

de aplicar, mostrando resultados sobre los activos de la institucion.
Alcance

El analisis y evaluacién se aplicara a todos los activos de la institucién, sin embargo,
para definir los controles s6lo se tomara en cuenta el area designada que en este caso es el

Laboratorio de Computacion.

Términos y definiciones

Consecuencia: Resultado de un evento en la que puede ser cierto o incierto y en el contexto
de la Sl suele ser negativa.

Controlar: medida que es la modificacién del riesgo, también conocida como salvaguarda
o0 contramedida.

Evento: ocurrencia o cambio de un conjunto en particular de ocurrencias (algo que sucede).
Contexto externo: ambiente externo en la institucion busca alcanzar sus objetivos (cultural,
social, politico, juridico, normativo, financiero, econdémico, tecnolégico, etc.)

Contexto interno: ambiente interno en la institucion busca alcanzar sus objetivos (gobierno,
estructura organizativa roles y responsabilidades).

Nivel de riesgo: magnitud expresada en términos de combinacion de consecuencias y
probabilidades.

Probabilidad: posibilidad de que suceda u ocurra algo.

Riesgo: efecto en la incertidumbre (desviacidn positiva o negativa) en los objetivos.
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Analisis de riesgo: comprender el riesgo, es decir, su naturaleza para determinar el riesgo
con su respectivo nivel.

Evaluacion de riesgos: proceso general de identificacion de riesgo, analisis de riesgo y
evaluacion de riesgo.

Criterios de riesgo: términos de referencia contra la cual el significado de un riego se
evalla.

Evaluacion de riesgo: resultados obtenidos a partir del analisis realizado siendo estos
aceptables, mitigados, tolerables o eliminados.

Identificacidn de riesgo: proceso de encontrar, reconocer y describir los riesgos.

Gestion de riesgos: actividad para dirigir y controlar una organizacion con respecto al
riesgo.

Tratamiento de riesgo: proceso para modificar el riesgo (27000, ISO, s.f.).

3.3.1. Inventario de activos

El levantamiento de activos es la parte fundamental dentro de la institucion en la que
se clasificara de acuerdo al detalle en el literal 1.4.6.1 y figura 9, asi como también la

generacion de codigos segun la tabla 13, y para clasificacion desde la tabla 14 hasta la 20.

Tabla 25. Clasificacion de activos (Datos/Informacidn).

[DA] ACTIVO UBICACION PROPIEDAD RESPONSABILIDAD Y ACCESO
N Fisica Electronica D":Iem.:' del Custodio | Acceso Responsable Area del responsable
Copias de Seguridad del . . i
1 DA _BCK Sistema Financiero. INTAMNGIELE ADM | Equipo de computo ADM ADM ADM-CON ADM Administracion
2 D&_FAC | Facturacion INTANGIELE ADM | Equipo de computo RR-HH-ADM | ADM ADM-COM ADM RR-HH
3 DA _RDP | Roles de pago INTANGIELE ADM | Archivador RR-HH-ADM | ADM ADM-CON ADM RE-HH
4 DA_CHT | Coniratos INTANGIBLE ADM | Archivador RR-HH-ADM | ADM ADM-SCA ADM RR-HH
5 DA_HLE | Historial Laboral INTANGIELE ADM | Archivador ADM ADM ADM ADM
3 DA_MNAC | Motas académicas INTANGIELE SCA& | Equipo de computo SCA SCA SCA SCA Secretaria Académica
7 D&_DEC | Admisién DECE TANGIELE DECE | Equipo de computo DECE DECE DECE DECE DECE
] DA_MAT | Matriculacion TANGIBLE ADM | Equipo de computo ADM ADM AD ADM Administracion
9 Da_DRT | Documentos de registros INTANGIBLE | LBGC | Equipo de compute | ADM LBG RLBC RLBC LBC

Elaborado por el Autor

55



Tabla 26. Clasificacion de activos (Software).

ACTIVO UBICACION PROPIEDAD RESPONSABILIDAD Y ACCESO
. . . Duefio del - Area del
N Figica Electrénica i Custodio| Acceso | Responsable responsable
1 SW_SOP | Sistemas Operafivos INTANGIBLE Institucion Equipo de computo | Microsoft ADM RLEC RLEC LBC
2 SW_OFI Ofimatica INTANGIBLE Institucion Equipo de computo | Microsoft ADM RLEC RLEC LBC
3 SW_CONT | Contabilidad INTANGIELE | Administracion | Equipo de computo | ADM ADM ADM-CON ADM-CON Administracion
4 SW_ANT | Software Antivirus INTANGIBLE Institucion Equipo de compute | Terceros RLEC RLEC RLEC LBC
5 SW_STD | Software Estandar INTANGIBLE Institucion Equipo de compute | Terceros RLEC RLEC RLEC LBC
Elaborado por el Autor
Tabla 27. Clasificacion de activos (Hardware).
HW] ACTIVO UBICACION PROPIEDAD RESPONSABILIDAD Y ACCESO
N Fisica Electrénica Dﬂﬂu"" Custodio| Acceso | R ble | Area del responsabl
1 HW_HOST | Servidor TANGIBELE Equipo de it ADM ADM-CON ADM Adminisiracion
2 |Hw_cep | Compuladoras podafies d2 | rqig e LBC Equipo de compute | Institucion RLEC RLEC RLEC LBC
3 | Hw_cPE g’:wsp:‘a“‘_’ra“". de escritonio | 1y yqis OF1 Equipo de computo | Institucién OF1 EOF EOF EOF
4 | HW_PRT |impresoras TANGIBLE OF1 Institucién OF1 EOF EOF RLBC
5 | Hw_Rous | Router principal de la TANGIBLE AN Netiife RLEC RLEC RLEC LBC
5 | Hw_Rouz | Router secundario dz TANGIBLE | Administracién TuCable| ADM ADM ADM ADM
Modem principal de 1
7 | Hw_mop1 | eSS R TANGIBLE AIN Netlife RLEC RLEC RLBEC LBC
8 | Hw_mopz | Hodem secundario da TANGIBLE | Administracién TvCable ADM ADM ADM ADM
9 | HW_SWH | Switch TANGIBLE AN Terceros RLEC RLEC ALBC LBC
10 | Hw yps | Sistemade Almentacién | roynp g AN Terceras RLEC RLEC RLEC LBC
11 HW_HUEB Hub o concentrador TAMGIELE AUL Terceros RLEC RLEC RLEC LEC
Puntos de Acceso
12 | Hw_ace | U008 A TANGIBLE AUL Terceros RLEC RLEC RLBEC LBC
13 |HW_PRO | Proyectores TANGIBLE AUL Institucién RLEC Doc DoC LBC
14 |Hw pmp | Dispositivos méviles TANGIBLE | Institucion | Dispositivos méviles | DOC DOC DOC Doc LBC
Elaborado por el Autor
Tabla 28. Clasificacion de activos (Comunicaciones).
[C OM] ACTIVO UBICACION PROPIEDAD RESPONSABILIDAD Y ACCESO(
_ . . . . _| Duefio del 3 A
N Descripcion del activo Figica | Electronica ti Custodio | Acceso | Rezponsable | Area del responsable
1 COM_INT | Internet INTANGIBLE AN Terceros ADM RLBC RLEBC LBC
2 COM_LAN | Red de Area Local INTANGIBLE AN Institucion | RLEC RLBC RLEBC LBC
3 COM_WIF | Conectividad Inalambrica | INTANGIBLE AN Terceres RLEC RLEBC RLEC LBC
4 COM_WEB | Pagina web INTANGIBLE AN Terceros ADM ADM ADM ADM

Elaborado por el Autor
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Tabla 29. Clasificacion de activos (Instalaciones).

[INS] ACTIVO UBICACION PROPIEDAD RESPONSABILIDAD Y ACCESO
. .. - e q - Dueifio del = i
N Descripcion del activo Tipo Fisica Electronica fivo Custodio | Acceso | Responsable | Area del responsable
1 |INs_LBco | Laberaterio de TANGIBLE | Institucién Institucién | RLBG RLBEC RLBGC LBG
- Computacicn
2 INS_OFR Oficina Rectorado TAMGIBLE | Institucion Institucion ADM REC REC REC
3 INS_OFV Oficina Vice rectorado TAMGIBLE | Institucion Insfitucion ADM VIC VIC VIC
4 INS_OFC Oficina Coordinador B TAMGIELE | Institucion Instifucion ADM CEBl CEl CEl
5 INS_OFA Oficinas Administrativas | TANGIELE | Institucion Instifucion ADM ADM ADM ADM
B INS_OFR Oficinas Recepcitn TAMGIBLE | Institucion Institucion ADM SCA SCA SCA
7 INS_DEC Oficinas DECE TAMGIBLE | Institucion Institucion ADM DECE DECE DECE
3 INS_OFI Oficina Inspeccion TAMGIBLE | Institucion Insfitucion ADM INS INS INS
9 AUL_SEC | Aulas Secundaria TAMGIBLE | Institucion Insfitucion ADM INS INS INS
10 AUL_PRI Aulas Primaria TAMGIBLE | Institucion Institucion ADM INS INS INS
Elaborado por el Autor
Tabla 30. Clasificacion de activos (Personal).
[PE R] ACTIVO UBICACION PROPIEDAD RESPONSABILIDAD Y ACCESO
N Codigo Descripcion del activo Tipo Figica Electronica D!;er'l_o del Custodio | Acceso | Responsable Area del responsable
Administrador de la L
1 PER_ADM \nestitucian TANGIBELE ADM Institucion ADM ADM ADM ADM
2 PER_DOC | Personal Docente TAMGIBLE | Institucion Institucion ADM ADM ADM ADM
3 PER_CON | Personal de conserjeria TANGIBLE Institucion Institucion ADM ADM ADM ADM
4 PER_ATI Administrador de TI TANGIBELE AIN Institucién ADM RLBC RLBC LEC
5 PER_EST | Estudi TAMGIBLE | Institucio itucio Instity
Elaborado por el Autor
Tabla 31. Clasificacion de activos (Sistemas de Seguridad de Control).
[Ss C] UBICACION PROPIEDAD RESPONSABILIDAD Y ACCESO
N Descripcion del activo Tipo Figica Electronica acti Custodio| Acceso | Responsable| Area del responsable
1 SSC_SEM | Sensores de movimiento | TAMGIBLE | Insfitucion Institucién ADM ADM ADM ADK
2 SSC_ALA | Alarma TAMGIELE | Insfitucion Institucion ADM ADM ADM ADM
3 SSC_CAM | Camaras de seguridad TAMGIBLE | Insfitucion Institucion ADM ADM ADM ADM
4 SSC_SBI | Sistema Bioméfrico TAMGIELE | Insfitucion Institucion ADM INS IN3 INS
5 SSC_EXT | Extintores TAMGIBLE | Insfitucion Institucién ADM Cop Cop COoP

Elaborado por el Autor
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3.3.2. Fases de la metodologia

—
Identificacion
de Activos

Vulnerabilidades ng;;g?s
Analisis de
Impacto

Seleccionar e implementar controles

Tratamiento del riesgo

“Asumir Reducir “Eliminar /Transferir
elriesgo  elriesgo  elriesgo el riesgo

Figura 18. Fases de la Metodologia de Riegos

Fuente: (Iso 27001, 2012)

3.3.3. Valoracion de activos

Para el siguiente paso es necesario establecer una escala como se menciona en el literal
1.4.6.3, por lo que para este proyecto se elige la escala cualitativa con sus criterios y valores

respectivamente.

Tabla 32. Valoracién de activos.

Criterio Valor
Alto 3
Medio 2
Bajo 1

Elaborado por el Autor

Como dice Sosa Johanna en su trabajo Analisis de Riesgos “Estandares para la
administracion de riesgos”, se debe tomar en cuenta la estimacion cuantitativa y estimacion

cualitativa, siendo esta, los atributos calificados para describir la magnitud de consecuencias
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potenciales (bajo, medio y alto) y la probabilidad que ocurran tomando en cuenta la
confidencialidad, integridad y disponibilidad (Sosa, 2012, pag. 48).

Tabla 33. Preguntas para la valoracion de activos.

ATRIBUTO PREGUNTA

¢Qué importancia tendria que la informacién asociada al activo fuera

conocida por personas no autorizadas?

¢Qué importancia tendria que la informacion asociada al activo fuera

modificada sin control?

Disponibilidad ¢Qué importancia tendria que el activo no estuviera disponible?
Elaborado por el Autor

Confidencialidad

Integridad

Tabla 34. Valoracion de activos (Datos/Informacion).

CRITERIOS VALORACION
Descripcion del activo CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD Resultado Valor
Copias de Seguridad del
1| DBCK | Sistema Financiero. 3 3 3 9 Alto
2 | pa_rac | Facturacién 3 3 2 8 Medio
3 | DA_RDP | Roles de page 1 3 1 5 Bajo
4 | DA_CNT | Contrates 2 3 1 6 Medio
5 | DA_HLE | Historial Laboral 2 3 2 7 Medio
6 |DA_NAG | Notas académicas 3 3 3 9 Alto
7 | DA_DEC | Admisién DECE 3 3 3 9 Alto
5 |DA_MAT | Matriculacién 3 2 3 8 Medio
Documentos de recursos
9 |DADTR tecnologicos 2 1 1 4 Bajo
Elaborado por el Autor
Tabla 35. Valoracion de activos (Software).
[SW] ACTIVO CRITERIOS VALORACION
N (vt T I SRS R TR BN CONFIDENCIALIDAD  INTEGRIDAD  DISPONIBILIDAD Resultado Valor
1 | SW_SOP | Sistemas Operalivos 1 3 3 7 Medio
2 |swoR | ofimitica 1 3 3 7 Medio
3 | SW_CONT | Contabilidad 3 3 3 9 Alto
4 | SW ANT | Software Antivirus 2 3 1 6 Medio |
5 | SW.STD | Software Estandar 2 3 2 7 Medio

Elaborado por el Autor
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Tabla 36. Valoracién de activos (Hardware).

[HW] ACTIVO CRITERIOS VALORACION
N Descripcion del activo CONFIDENCIALIDAD INTEGRIDAD DisronMiEILDAD Resultado Valor
1 HW_HOST | Servidor 3 3 3 a Alto
Computadoras portatiles de uso |
2 HW_CPR institucional. 3 3 3 9 Alto
Computadoras de escritorio de
3 HW_CPE uso institucional. 3 3 3 9 Alto
4 | HW_PRT Impresoras 2 3 1 6 Medio
5 HW_ROU1 Router principal de la Institucion 3 3 3 g9 Alto
Router secundario de
8 |HWROUZ | sdministracion 3 3 3 9 Alio
T HW_MaD1 Modem principal de la institucion 3 3 3 9 Alto
Modem secundario de
8 | HWMOD2 | sgministracién 3 3 3 9 Alto
9 HW_SWH Switch 1 ) 2 5 Bajo
Sisterna de Alimentacion
10 HW_UPS Ininterrumpida 1 2 2 5 Bajo
1" HW_HUE Hub o concentrador 2 1 2 5 Bajo
12 HW_ACP Puntos de Acceso Inalambricos 3 3 3 9 Alto
13 | HW_PRO Proyectores 1 1 1 3 Bajo
14 HW_DMP Dispositivos mdviles personales 3 3 3 9 Alto
Elaborado por el Autor
Tabla 37. Valoracion de activos (Comunicaciones).
[COM] ACTIVO CRITERIOS VALORACION
N CONFIDENCIALIDAD  INTEGRIDAD DisronEILDAD  Resultado Valor
1 COM_INT Internet 3 3 3 9 Alto
2 COM_LAN | Red de Area Local 3 3 3 9 Alto
3 COM_WIF Conectividad Inalambrica 3 3 3 9 Alto
4 COM_WEB | Pagina web 1 3 1 5 Baijo
Elaborado por el Autor
Tabla 38. Valoracién de activos (Instalaciones).
[INS] CRITERIOS VALORACION
N CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD Resultado Valor
1 INS_LBCO Laboratorio de Computacidn Mo aplica Mo aplica 3 3 Bajo
2 INS_OFR Oficina Rectorado Mo aplica Mo aplica 3 3 Bajo
3 INS_OFV Oficina Vice rectorado Mo aplica Mo aplica 3 3 Bajo
4 INS_QFC Oficina Coordinador BI Mo aplica Mo aplica 3 3 Bajo
3 INS_OFA Oficinas Administrativas Mo aplica Mo aplica 3 3 Bajo
] INS_OFR Oficinas Recepcion Mo aplica Mo aplica 3 3 Bajo
7 INS_DEC Cficinas DECE Mo aplica Mo aplica 3 3 Bajo
3 INS_OFI Oficina Inspeccion Mo aplica Mo aplica 3 3 Bajo
9 AUL_SEC Aulas Secundaria Mo aplica Mo aplica 3 3 Bajo
0 AUL_PRI Aulas Primaria Mo aplica Mo aplica 3 3 Bajo

Elaborado por el Autor
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Tabla 39. Valoracién de activos (Personal).

[PER] ACTIVO CRITERIOS VALORACION
N i Descripcion del activo CONFIDENCIALIDAD  INTEGRIDAD DISPONIBILIDAD Resultado Valor
1 PER_ADM Administrador de la Institucion Mo aplica Mo aplica 3 3 Bajo
2 PER_DOC Personal Docente: Mo aplica Mo aplica 3 3 Bajo
3 PER_CON Personal de conserjeria Mo aplica Mo aplica 3 3 Bajo
4 PER_ATI Administrador de Tl Mo aplica Mo aplica 3 3 Baijo
5 PER_EST Estudiantes Mo aplica Mo aplica 3 3 Ba jo

Elaborado por el Autor
Tabla 40. Valoracion de activos (Sistema de Seguridad y Control).

[53C] ACTIVO CRITERIOS VALORACION
N CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD Resultado Valor
1 SSC_SEN Sensores de movimiento 3 3 3 9 Alto
2 SSC_ALA | Alarma 3 3 3 9 Alta
3 SSC_CAM Camaras de seguridad 3 3 3 9 Alto
4 S5C_SBI Sistema Biométrico 3 3 3 9 Alto
5 SSC_EXT | Extintores 1 3 2 6 Medio

Elaborado por el Autor

3.3.4. Valoracién de Impacto

En la norma 1SO 27005 Anexo B, menciona que la valoracion de impacto puede ser

directo o indirecto, sus criterios se sefialan en el literal 1.4.6.5 y en la tabla 9.

Tabla 41. Valoracion de impacto (DA).

[D] ACTIVO CRITERIOS VALORACION IMPACTO
N CONFIDENCIALIDAD  INTEGRIDAD DISPONIBILIDAD Resultado Valor
Copias de Seguridad del
1 D_BCK | Sigtema Financiero. 3 3 3 9 Alto
2 | Da_FAC | Facturacian 3 3 2 Medio
3 | DA_RDP | Roles de pago 1 3 1 5 Bajo
4 DA_CNT | Contrates 2 3 1 6 Medio
5 DA_HLE | Historial Laboral 2 3 2 7 Medio DIRECTO
[ DA_NAC | Motas académicas 3 3 3 9 Alto
7 DA_DEC | Admision DECE 3 3 3 9 Alto
& | DA_MAT | Matriculacion 3 2 3 8 Medio
Documentos de recursos
g DA_DTR tecnologicos 2 1 1 4 Bajo

Elaborado “por el Autor
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Tabla 42. Valoracién de impacto (SW).

[SW] ACTIVO CRITERIOS VALORACION IMPACTO
N LEET R B BT CONFIDENCIALIDAD INTEGRIDAD DISFONIBILIDAD Resultado Valor
1 SW_SOP Sistemas Operatives 1 3 3 7 Medio
2 SW_OFI Ofimatica 1 3 3 7 Medio
3 SW_CONT | Contabilidad 3 3 3 9 Alto DIRECTO
4 SW_ANT Software Antivirus 2 3 1 6 Medio
5 SW_STD Software Estandar 2 3 2 7 Medio
Elaborado “por el Autor
Tabla 43. Valoracion de impacto (HW).
[HW] ACTIVO CRITERIOS VALORACION IMPACTO
N CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD Resultado Valor
1 HW_HOST | Servidor 3 3 3 9 Alto
Computadoras portatiles de uso
2 HwW_CPP institucional. 3 3 3 9 Alto
Computadoras de escritorio de uso
3 HW_CPE institucional. 3 3 3 9 Alto
4 HW_PRT | Impresoras 2 3 1 6 Medio
5 HW_ROU1 | Router principal de la Instifucion 3 3 3 9 Alto
B HW_ROU2 | Router secundario de Administracion 3 3 3 9 Alto
T HW_MOD1 | Modem principal de la institucion 3 3 3 9 Alto DIRECTO
i HW_MOD2 | Modem secundario de Adminisiracion 3 3 3 9 Alto
9 HW_SWH | Switch 1 2 2 5 Bajo
Sistema de Alimentacion
10 HW_uPs | o= ) 1 2 2 5 Baio
11 HW_HUE Hub o concentrador 2 1 2 5 Bajo
12 HW_ACP Puntos de Acceso Inalambricos 3 3 3 9 Alto
13 HW_PRO | Proyectores 1 1 1 3 Bajo
14 HW_DMP Dispositivos moviles personales 3 3 3 9 Alto
1
Elaborado “por el Autor
Tabla 44. Valoracion de impacto (COM).
[COM] ACTIVO CRITERIOS VALORACION IMPACTO
N OO BV T CONFIDENCIALIDAD — INTEGRIDAD  DISPONIBILIDAD Resultado Valor
1 COM_INT Internet 3 3 3 9 Alto
2 COM_LAM | Red de Area Local 3 3 3 9
2 Al | pirecTo
3 COM_WIF Conectividad Inalambrica 3 3 3 9 Alto
4 COM_WEB | Pagina web 1 3 1 5 Bajo

Elaborado “por el Autor
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Tabla 45. Valoracién de impacto (INS).

[INS] ACTIVO CRITERIOS VALORACION IMPACTO
N CONFIDENCIALIDAD  INTEGRIDAD DISPONIEILIDAD Resultado Valor
1 INS_LECO | Laboratorio de Computacion Mo aplica No aplica 3 3 EBaio
2 INS_OFR Oficina Rectorado Mo aplica No aplica 3 3 Bajo
3 INS_OFV Oficina Vice rectorade Mo aplica No aplica 3 3 Bajo
4 INS_OFC Oficina Coordinador BI Mo aplica Mo aplica 3 3 Bajo
5 INS_OFA Oficinas Administrativas Mo aplica No aplica 3 3 i
: B30 | \npIRECTO
[ INS_OFR Oficinas Recepcicn Mo aplica Mo aplica 3 3 Bajo
T INS_DEC Oficinas DECE Mo aplica Mo aplica 3 3 Bajo
i INS_GOF1 Oficina Inspeccion Mo aplica Mo aplica 3 3 Bajo
9 AUL_SEC | Aulas Secundaria Mo aplica Mo aplica 3 3 Bajo
10 AUL_PRI Aulas Primaria Mo aplica Mo aplica 3 3 ngo
Elaborado “por el Autor
Tabla 46. Valoracion de impacto (PER).
[PER] CRITERIOS VALORACION IMPACTO
N 0 Descripcion del activo CONFIDENCIALIDAD  INTEGRIDAD DISFONIBILIDAD Resultado Valor
1 PER_ADM | Administrador de la Institucion Mo aplica No aplica 3 3 Baio
2 PER_DOC | Personal Docente Mo aplica No aplica 3 3 Bajo
3 PER_CON | Personal de conserjeria Mo aplica No aplica 3 3 Bajo INDIRECTO
4 PER_ATI Administrador de Tl Mo aplica No aplica 3 3 Baijo
3 PER_EST | Estudiantes Mo aplica No aplica 3 3 Bajo
Elaborado “por el Autor
Tabla 47. Valoracion de impacto (SSC).
[5sC] CRITERIOS VALORACION IMPACTO
N CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD Resultado Valor
1 SSC_SEM Sensores de movimiento 3 3 3 9 Alto
2 |sscaa | Alarma 3 3 3 9 Alto
3 SSC_CAM | Camaras de seguridad 3 3 3 9 Alto INDIRECTO
4 SSC_SBI Sistema Biométrico 3 3 3 9 Alto
5 |ssc_ExT | Exintores 1 3 2 6 Medio

Elaborado “por el Autor
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3.3.5. Identificacion de amenazas

Los diferentes tipos de amenazas se mencionan en el literal 1.4.6.4 y tabla 8, a
continuacion, se muestran las amenazas segun la ISO 27005. Anexo C.

Tabla 48. Identificacidon de amenazas adaptadas al Anexo C.

ﬁ-

Tipo Amenaza
Fuego

Dafio de agua

Dafio Fisico | Contaminacion

Accidente grave

Destruccion de equipos 0 medios

Polvo, corrosion, congelacion

Fendmenos sismicos

Eventos Fendmenos volcanicos

naturales Fendmenos meteoroldgicos

Inundaciones

Peligro del aire acondicionado o sistema de abastecimiento de
agua

Falla en los equipos de telecomunicaciones

@D
5

o|o|o|o|o
mim|m|Mis

W)

0|0

> > |>|>|0|0| > |>|>|>>|0|0|0|»| 0|0 > > X mimmmmim3> > 3> >
O

Pérdida de energia eléctrica ,D,E
Pérdidade | Robo de los medios de comunicacién o documentos
Servicios Robo de equipos
esenciales Divulgacion
Datos de fuentes no confiables
La manipulacion del hardware
La manipulacion del software
Dafio en el equipo
Fallas Malfuncionamiento del equipo
técnicas Saturacién del sistema de informacion ,D
Malfuncionamiento del software
Incumplimiento del mantenimiento del sistema de informacion , D
Uso de equipo no autorizado
Acciones no | Copia de software fraudulento
autorizadas | Uso de falsificacion o software copiado ,D
Error en el uso
Funciones Abuso de derechos ,E,D
compromete | Incumplimiento de la disponibilidad del personal ,E,D
doras

Fuente: (NTC 27005, 2008, pag. 69)

Las amenazas de tipo humano se recomiendan poner atencion, ya que esta comprobado

que la mayor amenaza para la seguridad de la informacién es el ser humano.
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Tabla 49. Identificacion de amenazas humanas adaptadas al Anexo C.

Origen de la amenaza Motivacion Posibles consecuencias
Reto Crimen por computador
Destruccion de la (espionaje cibernético).
informacion Soborno de la informacion
Divulgacion de informacién | Suplantacion de identidad.
ilegal Penetracion y manipulacion
Criminal informético Chantaje del sistema.

(hacker)

Ganancia de dinero
Alteracion de datos no
autorizados

Venganza

Intrusos (empleados
descontentos,
malintencionados,

deshonestos o despedidos.

Destruccion de la
informacion

Espionaje econémico
Curiosidad

Errores no intencionales y
omisiones (ejemplo errores
al ingresar datos, errores de
programacion)

Abuso del computador
Fraude y robo

Soborno de informacion
Entrada de datos corruptos
Intercepcion de informacion
Introducciodn de codigo
malicioso (virus, bomba
I6gica, Troyanos, etc.).
Venta de informacion
Sabotaje del sistema.

Fuente: (NTC 27005, 2008, pag. 70)

Algunos ejemplos de vulnerabilidades y amenazas que pueden tomar ventaja de
cualquier situacion de riesgo se muestran en la siguiente tabla segin la ISO 27005. Anexo

D.

Tabla 50. Ejemplos de vulnerabilidades.

TIPOS VULNERABILIDADES AMENAZAS
Mantenimiento Incumplimiento en el
insuficiente/instalacion fallida  mantenimiento del
de los medios de sistema de informacion
almacenamiento.

Falta de esquemas de Destruccién del equipo o los
reemplazo periddico. medios.
Susceptibilidad a la humedad, Polvo, corrosion,
el polvo y la suciedad. congelamiento
Sensibilidad a la radiacion Radiacion electromagnética
electromagnética.
Falta de control de cambio Error en el uso

Hardware con configuracion eficiente.

Susceptibilidad a las
variaciones de tension

Pérdida del suministro de

energia
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Software

Susceptibilidad a las
variaciones de temperatura

Almacenamiento sin
proteccion
Falta de cuidado en la

disposicidn final
Copia no controlada
Falta o insuficiencia de la
prueba del software
Defectos bien conocidos en el
software
Falta de "terminacion de la
sesion" cuando se abandona la
estacion de trabajo
Disposicion o reutilizacion de
los medios de almacenamiento
sin borrado adecuado
Falta de pruebas de auditoria
Distribucién errada de los
derechos de acceso
Software  de  distribucién
amplia
Utilizacién de los programas
de aplicacion a los datos
errados en términos de tiempo
Interface de usuario
complicada
Falta de documentacion

(NTC 27005, 2008, pag. 72)

Fendmenos meteoroldgicos
Hurto de medios o documentos
Hurto de medios o documentos

Hurto de medios o documentos
Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos
Abuso de los derechos

Corrupcion de datos

Corrupcion de datos

Error en el uso

Error en el uso

A continuacion, se define las vulnerabilidades que poseen los activos de la institucion.

Tabla 51. Identificacion de vulnerabilidades (DA).

VULNERABILIDADES

Dafios a equipos

Los estudiantes acceden a las computadoras lo gue conlleva el acceso al
internet e informacion descargable.

tecnologicos

DA NAC Notas Interrupcién de servicios Falta de proteccién en las conexiones eléctricas.
— académicas Informacién errénea Falta de control en el manejo de datos.
Acceso a los archivos Los archivos no son administrados con permise de usuario.
Acceso a las computadoras Mo existe proteccion para el acceso a los eguipos.
Dafios a equipos Los estudiantes acceden a las computadoras lo que conlleva el acceso al
Documentos internet e informacion descargable.
DA DRT!| de recursos Interrupcién de servicios Falta de proteccién en las conexiones eléctricas.

Informacion errénea
Acceso a los archivos
Acceso a las computadoras

Falta de control en el manejo de datos.
Los archivos no son administrados con permise de usuario.
Mo existe proteccidn para el acceso a los equipos.

Elaborado por el Autor
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ACTIVO

Tabla 52. Identificacion de vulnerabilidades (SW).

AMENAZA

VULNERABILIDADES

Descripcion

Darfios a equipos Los estudiantes acceden a las computadoras lo que conlleva el
acceso al internet e informacién descargable.
SW SOP Sistemas Informacién errénea Falta de control en el manejo de datos.
- Dperatlvos Acceso a los archivos Los archivos no son administrados con permiso de usuario.
Acceso a las computadoras No existe proteccion para el acceso a los equipos.
Dafios a equipos Los estudiantes acceden a las computadoras lo que conlleva el
acceso al internet e informacién descargable.
SW_OFI | Ofimatica Informacion errénea Falta de control en el manejo de datos.
Acceso a los archivos Los archivos no son administrados con permiso de usuario.
Acceso a las computadoras No existe proteccién para el acceso a los equipos.
Dafios a equipos
SW ANT Software Acceso a los archivos Los archivos no son administrados con permiso de usuario.
- Antivirus Acceso a las computadoras No existe proteccidn para el acceso a los equipos.
Dafios a equipos Las computadoras portatiles son utilizadas por los estudiantes
ft lo que conlleva el acceso al internet e informacién descargable.
SW _STD Software Informacidn errénea Falta de control en el manejo de datos
- Estandar . ) el o .
Acceso a los archivos Los archivos no son administrados con permise de usuario.
Acceso a las computadoras Mo existe proteccion para el acceso a los equipos.

Elaborado por el Autor

Tabla 53. Identificacion de vulnerabilidades (HW).

AMENAZA

Descripcion

VULNERABILIDADES

HARDWARE

Dafios a equipos Las computadoras portatiles son utilizadas por los estudiantes lo
Computadoras que conlleva el acceso al internet e informacidn descargable.
HW CPP portatiles de Interrupcién de servicios  Falta de proteccidn en las conexiones eléctricas.
- - uso Informacion errénea Falta de control en el manejo de datos.
institucional. Acceso a los archivos Los archives no son administrados con permiso de usuario.
Acceso a las
computadoras No existe proteccion para el acceso a los equipos.
Dafios a equipos Las computadoras portatiles son utilizadas por los estudiantes lo
Computadoras que conlleva el acceso al internet e informacién descargable.
HW CPE de escritorio Interrupcion de servicios  Falta de proteccion en las conexiones eléctricas.
- _ qe uso Informacidn errénea Falta de control en el manejo de datos.
institucional. Acceso a los archivos Los archivos no son administrados con permiso de usuario.
Acceso a las
computadoras No existe proteccién para el acceso a los equipos.
Dafios a equipos Las computadoras portatiles son utilizadas por los estudiantes lo
HW_PRT Impresoras que conlleva el acceso al internet e informacién descargable.
Interrupcién de servicios  Falta de proteccidn en las conexiones eléctricas.
Dafios a equipos Las computadoras portatiles son utilizadas por los estudiantes lo
Router que conlleva el acceso al internet e informacién descargable.
HW_ROQU1 | principal de la Interrupcién de servicios  Falta de proteccion en las conexiones eléctricas.
Institucion Acceso a los archivos Los archivos no son administrados con permiso de usuario.
Acceso a las
computadoras No existe proteccién para el acceso a los equipos.
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Table 53 (cont.)

HARDWARE

Dafios a equipos Las computadoras portétiles son utilizadas por los estudiantes lo
que conlleva el acceso al internet e informacién descargable.
Interrupcién de servicios  Falta de proteccidn en las conexiones eléctricas.
Modem Acceso a los archivos Los archivos no son administrados con permiso de usuario.
HW_MOD1 | principal de la | Acceso a las . 3 .
- institucion computadoras No existe proteccion para el acceso a los eguipos.
Interrupcion de servicios Falta de proteccion en las conexiones eléctricas.
Acceso a los archivos Los archivos no son administradoes con permiso de usuario.
Acceso a las
computadoras No existe proteccién para el acceso a los equipos.
Dafios a equipos Las computadoras portatiles son utilizadas por los estudiantes lo
Sistema de que conlleva el acceso al internet e informacién descargable.
HW UPS | Alimentacion Interrupcidn de servicios Falta de proteccidn en las conexiones eléctricas.
- Inint id Acceso a los archivos Los archives no son administrados con permiso de usuario.
ninterrumpida Acceso a las
computadoras No existe proteccion para el acceso a los eguipos.
Dafios a equipos Las computadoras portatiles son utilizadas por los estudiantes lo
Hub o que conlleva el acceso al internet e informacién descargable.
HW_HUB concentrador Interrupcidn de servicios Falta de proteccidn en las conexiones eléctricas.
Acceso a las
computadoras No existe proteccion para el acceso a los eguipos.
Dafios a equipos Las computadoras portétiles son utilizadas por los estudiantes lo
que conlleva el acceso al internet e informacién descargable.
Puntos de Interrupcidn de servicios Falta de proteccion en las conexiones eléctricas.
HW ACP Acceso Informacién errénea Falta de control en el manejo de datos.
Inalambricos Acceso a los archivos Los archivos no son administrades con permiso de usuario.
Interrupcion de servicios
Acceso a las
computadoras No existe proteccion para el acceso a los eguipos.
Elaborado por el Autor
Tabla 54. Identificacion de vulnerabilidades (COM).
AMENAZA
ACTIVO VULNERABILIDADES

COMUNICACIONES

Descripcion

Dafios a equipos Las computadoras portatiles son utilizadas por los estudiantes
COM INT Internet lo que conlleva el acceso al internet e infermacién descargable.
- Interrupcion de servicios Falta de proteccion en las conexiones eléctricas.
Acceso a las computadoras  No existe proteccién para el acceso a los equipos.
. Dafios a equipos Las computadoras portatiles son utilizadas por los estudiantes
Red de Area lo que conlleva el acceso al internet e informacién descargable.
COM_LAN - - - . -
- Local Interrupcion de servicios Falta de proteccion en las conexiones eléctricas.
Acceso a las computadoras  No existe proteccion para el acceso a los equipos.
Dafios a equipos Las computadoras portatiles son utilizadas por los estudiantes
COM WIE Conectividad lo que conlleva el acceso al internet e informacién descargable.
- Inalambrica Interrupcion de servicios Falta de proteccion en las conexiones eléctricas.
Acceso a las computadoras Mo existe proteccién para el acceso a los eguipos.

Elaborado por el Autor
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Tabla 55. Identificacion de vulnerabilidades (INS).

AMENAZA

ACTIVO = VULNERABILIDADES
Descripcion

INSTALACIONES |

Las computadoras portatiles son utilizadas por los
estudiantes lo que conlleva el acceso al internet e
informacién descargable_

Acceso de agua provocado por las lluvias.
Acceso a las computadoras Mo existe proteccidn para el acceso a los equipos.

Elaborado por el Autor

Dafios a equipos

Laboratorio de
Computacion

INS_LBCO

Dafios fisicos

Tabla 56.ldentificacion de vulnerabilidades (PER).

AMENAZA

ACTIVO =
Descripcién

VULNERABILIDADES

PERSOMNAL

Informacién errénea Falta de control en el manejo de datos.
PER DOC Personal ) ) L . )
_ Docente Acceso a los archivos Los archivos no son administrados con permiso de usuario.
Acceso alas computadoras Mo existe proteccidn para el acceso a los eguipos.
Informacién errénea Falta de control en el manejo de datos.
Personal de .
PER_CON conserjen’a Acceso a los archivos Los archivos no son administrados con permiso de usuario.
Acceso alas computadoras Mo existe proteccidn para el acceso a los eguipos.
o Informacidn errénea Falta de control en el manejo de datos.
PER ATI Administrador . . - . .
- de LB Acceso a los archivos Los archivos no son administrados con permiso de usuario.
Acceso a las computadoras Mo existe proteccidn para el acceso a los equipos.
Informacién errénea Falta de control en el manejo de datos.
PER_EST Estudiantes Acceso a los archivos Los archivos no son administrados con permiso de usuario.
Acceso alas computadoras Mo existe proteccidn para el acceso a los eguipos.

Elaborado por el Autor

Tabla 57. Identificacion de vulnerabilidades (SSC).

SISTEMA DE SEGURIDAD Y CONTROL

AMENAZA

ACTIVO —
Descripcién

VULNERABILIDADES

DE ACCEQ
Dafios a equipos Las computadoras portdtiles son utilizadas por los estudiantes lo
que conlleva el acceso al internet e informacién descargable.
SSC SEN Sensores de Interrupciéon de servicios Falta de proteccién en las conexiones eléctricas.
- movimiento Informacién errénea Falta de control en el manejo de datos.
Acceso a los archivos Los archivos no son administrades con permise de usuario.
Acceso a las computadoras Mo existe proteccion para el acceso a los equipos
Dafios a equipos Las computadoras portdtiles son utilizadas por los estudiantes lo
que conlleva el acceso al internet e informacién descargable.
Interrupcion de servicios Falta de proteccién en las conexiones eléctricas
SSC ALA Alarma peie : P -
Informacién erronea Falta de control en el manejo de datos.
Acceso a los archivos Los archivos no son administrados con permiso de usuario.
Acceso a las computadoras Mo existe proteccidén para el acceso a los eguipos.
Dafios a equipos Las computadoras portatiles son utilizadas por los estudiantes lo
que conlleva el acceso al internet e informaciéon descargable.
SSC CAM Camaras de Interrupcién de servicios Falta de proteccién en las conexiones eléctricas.
— seguridad Informacion errénea Falta de control en el manejo de datos.
Acceso a los archivos Los archives no son administrados con permiso de usuario.
Acceso alas computadoras Mo existe proteccidon para el acceso a los equipos.
Dafios a equipos Las computadoras portitiles son utilizadas por los estudiantes lo
que conlleva el acceso al internet e informaciéon descargable.
SSC SBI Sistema Interrupciéon de servicios Falta de proteccién en las conexiones eléctricas.
- Biométrico Informacién errénea Falta de control en el manejo de datos
Acceso a los archivos Los archives no son administrados con permiso de usuario.
Acceso a las computadoras Mo existe proteccidn para el acceso a los equipos.
Dafios a equipos Las computadoras portétiles son utilizadas por los estudiantes lo
que conlleva el acceso al internet e informacidén descargable.
. Interrupcion de servicios Falta de proteccién en las conexiones eléctricas
SSC_EXT | Extintores peion e ¢ P 8
Informacion errénea Falta de control en el manejo de datos.
Acceso a los archivos Los archivos no son administrados con permiso de usuario.
Acceso a las computadoras Mo existe proteccion para el acceso a los equipos
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3.3.6. Probabilidad que una amenaza explote una vulnerabilidad

En el literal 1.4.6.6 se habla sobre la probabilidad de que una amenaza sea exitosa
aprovechando de vulnerabilidades, asi como también la definicion de la escala cuantitativa

que se muestra en la siguiente tabla.

Tabla 58. Probabilidad de que la amenaza explote la vulnerabilidad.

Criterio  Valor

Alto 3
Medio 2
Bajo 1

Elaborado por el Autor

La calificacion del nivel de riesgo se la da multiplicando el valor de la probabilidad

por el valor de impacto (P x 1), de esta manera se obtiene el resultado en las siguientes tablas.

Accidentales (A) Deliberadas (D) Ambientales (E)

Tabla 59. Calificacion del Riesgo (DA).

VULNERAEILIDADES PROBABILIDAD | IMPACTO | VALOR NRIYI!ESLG%E
Descripcion
. . Los estudiantes acceden a las computadoras lo
Dafios a equipos D.A-E que conlleva el acceso al internet el?nformaciﬁn 3 9 Alto
descargable.
DA NAC tha_s Interrupcion de servicios A Falta de proteccion en las conexiones eléctricas. 2 4 Bajo
- académicas | informacién errénea D, A Falta de control en el manejo de datos. 3 ] Alto
_ Los alchi_\ros no son administrados con permiso 2 4 .
Acceso a los archivos D, A de usuario. Bajo
Acceso a las comp as D No existe proteccion para el acceso a los equipos. 3 9 Alto
Dafios a equipos D, A_E Los estudiantes acceden a las computadoras lo
que conlleva el acceso al internet e informacion 3 (i1 Medio
descargable.
Documentos Interrupcion de servicios A Falta de proteccion en las conexiones eléctricas. 2 2 Bajo
DA_DRT | de FEI:}.I r_sos Informacion errénea DA Falta de control en el manejo de datos. 2 2 Bajo
fecnoldgicos Los archivos no son administrados con permiso 1 1
Acceso a los archivos D, A de usuario. Bajo
Acceso a las computadoras D Mo existe proteccion para el acceso a los equipos 1 1 Bajo

Elaborado por el Autor
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Tabla 60. Calificacion del Riesgo (SW).

NIVEL
ACTIVO VULNERABILIDADES PROBABILIDAD | IMPACTO | VALOR | DE
RIESGO
Dafios a equipos D, A E | os estudiantes tienen acceso a la manipulacion 3 g Alto
de los equipos asi como a sus programas
Sistemas Informacion errdnea D, A Falta de control en el manejo de datos. 1 1 Bajo
SW_S0oP o i Los archivos no son administrados con permiso de 3 6
perativos Acceso a los archives D, A usuario. Medio
Acceso a las computaderas D Mo existe proteccion para el acceso a los equipos. 1 2 B
Dafios a equipos D.A.E Los estudiantes tienen acceso a la manipulacin 2 5 Medio
de los equipos asi como a sus programas
sw OFl | ofnmatica Informacion errdnea D A Falta de _c.ontrol en el mal_'le_jo de datos. ) 1 1 Bajo
- Los archivos no son administrados con permiso de 3 5
Acceso a los archivos D, A usuario. Medio
Acceso a las o as D Mo existe proteccion para el acceso a los 1 2 Bajo
Dafios a equipos D.A.E | os estudiantes tienen acceso a la manipulacion 2 6 Medio
Software de los equipos asi como a sus programas
SW_ANT Antivi Los archivos no son administrados con permiso de 1 2
NIVIFUS | 4 cceso a los archivos D usuario. Bajo
Acceso a las o as D, A No existe proteccion para el acceso a los 1 2 Bajo
Daiios a equipos D, A, E| | g5 estudiantes fienen acceso a la manipulacién 2 & Medio
de los equipos asi como a sus programas
Sofware | informacian erménea D, A  Falta de control en el manejo de datos. 1 3 Bajo
SW_STD . h P ]
Estandar Los archivos no son administrados con permiso de c 2
Acceso a los archivos D usuario. Bajo
Acceso a las comp as D No existe proteccion para el acceso a los equip 3 i} IMedio
Elaborado por el Autor
Tabla 61. Calificacion del Riesgo (HW).
VULNERABILIDADES PROBABILIDAD | IMPACTO | vALOR | T0iEC O
Descripcion
Dafios a equipos D, AE i
Computadoras quipo Los equipos pueden ser manipulados por personal 3 [ Alto
ortatiles de que no es autorizado
HW_CPP p uso Interrupcion de servicios A Falta de proteccidn en las conexiones eléctricas. 1 1 Bajo
institucional Informacion erronea D, A Falta de control en el manejo de datos. 3 3 Bajo
" |Accesoalas p as D Mo existe proteccion para el acceso a los equip 3 ] Alto
Computadoras Dafios a equipos D.AE | oz equipos pueden ser manipulados por personal 2 6 Medio
de escritorio que no es autorizado
HW_CPE de uso Interrupcion de servicios A Falta de proteccidn en las conexiones eléctricas. 2 2 Bajo
institucional Informacion erronea D, A Falta de control en el manejo de datos. 3 3 Bajo
" | Acceso a las comp as D No existe proteccion para el acceso a los equip 3) 9 Alto
Dafios a equipos DA E |os quip pugden ser ipulados por p f ] 5 Bao
HW_PRT | Impresoras que no es autorizado
Interrupcion de servicios A Falta de proteccidn en las conexiones eléctricas. 1 1 Bajo
Dafios a equipos D.A.E | o5 equipos pueden ser manipulados por personal 3 9 Alto
que no es autorizado
HW_ROU Router Interrupcion de servicios A Falta de proteccidn en las conexiones eléctricas. 3 6 Medio
Acceso a Los equipos D Mo existe proteccion para el acceso a los equipos. 3 9 Alto
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Tabla 61 (cont.)

Daiios a equipos D,AE |gg equipos p : den ser ipulados por p f N a o
Modem que no es autorizado
HW_MOD | principal de Ia | Interrupcion de servicios A Falta de proteccion en las conexiones eléctricas. 3 9 Alto
institucion Acceso a los equipos D Mo existe proteccion para el acceso a los equipos. 3 9 Alto
Sistema de Dafios a equipos DA E Iaﬂz ﬁ?;go:uiu rizdadoser ipulados por p I 1 3 Baio
HW_UPS A_Ilmentacpn Interrupcion de servicios A Falta de proteccion en las conexiones eléctricas. 3 Bajo
Ininterrumpida i 2
Acceso a Los equipos D No existe proteccién para el acceso a los equip 3 Bajo
Dafios a equipos D.A.E |os equipos p eden ser manipulados por p 1 3 9 Alto
HW HUB Hub o que no es autorizado
- concentrador | Interrupcion de servicios A Falta de proteccion en las conexiones eléctricas. 3 3 Bajo
Acceso a Los equipos D No existe proteccion para el acceso a los equip 3 9 Alto
Dafios a equipos D.A.E |os equipos p eden ser manipulados por p 1 1 5 Bajo
Puntos de que no es autorizado
Interrupcion de servicios A Falta de proteccion en las conexiones eléctricas. 1 1 Bajo
HW_ACP Acceso " . . -
- Inalambricos Informacion errdnea D, A Falta de control en el manejo de datos. 1 1 Baio
Acceso a Los equipos D No existe proteccion para el acceso a los equipos. 1 1 Bajo
Dafios a equipos D. A E | Los equipos pue ° ; ser ) dos por f q q Baio
que no es autorizado
HW_PRO | Proyectores . - B . ) -
- ¥ Interrupcion de servicios A No existe proteccion para el acceso a los equipos. 1 1 Bajo
Acceso a Los equipos D, A No existe proteccion para el acceso a los equip 1 1 Bajo
T
Elaborado por el Autor
Tabla 62. Calificacion del Riesgo (COM).
VULNERABILIDADES PROBABILIDAD | IMPACTO | VALOR| "WEL DE
Daiios a equipos D, A E |Las computadoras portafiles son conectadas al
internet y los estudiantes tienen acceso ala 3 L] Alio
COM_INT | Intemnet , misma. .
- Interrupcion de servicios A Mo existe proteccion para el acceso a los equipos. 1 1 Bajo
Acceso a Los equipos D No existe proteccibn para el acceso a los equipos. 2 6 Medio
Dafios a equipos D, A E | I servicio de red tiene inestabilidad para el uso de 3 3 Bajo
COM LAN Red de toda la comunidad educativa.
- Area Local | Interrupcion de servicios A Mo existe proteccion para el acceso a 105 equipos. 3 9 Alto
Acceso a Los equipos D Mo existe proteccion para el acceso a los equipos &) 9 Alto
Conectivig | D2es @ equipos D. A E | El servicio de red inaldmbrico tiene inestabilidad 3 3 Bajo
COM WIF ad para el uso de toda la comunidad educativa.
- . . Interrupcion de servicios A Mo existe proteccion para el acceso a los equipos 1 1 Bajo
Inalambrica . X L. . =
Acceso a Los equipos D Mo existe proteccion para el accese a los eguipos. 3 3 Bajo
Elaborado por el Autor
Tabla 63. Calificacion del Riesgo (INS).
VULNERABILIDADES PROBABILIDAD | IMPACTO | VALOR | "EL DE
i~ | Dafios a equipos D, A, E | Las computadoras portatiles son utiizadas
Laboratorio por los docentes y estudiantes sin 3 3 Bajo
INS_LBCO de . | Dafios fisicos D, A, E | restriccion alguna.
Computacion| acceso a las comp as | D, A | Acceso de agua provocado por las lluvias. 3 3 Bajo

Elaborado por el Autor
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Tabla 64. Calificacion del Riesgo (PER).

VULNERABILIDADES PROBABILIDAD IMPACTO | VALOR hg‘lrEESLG[()}E
Informacion errdnea A Falta de control en el manejo de datos. 3 Bajo
Personal X .
PER_DOC Docente Mo existe proteccion para el acceso a 3 0
Acceso alas p a D los equipos. Bajo
Personal de Informacion erronea A Falta t.!e control e.n' el manejo de dates. 2 Bajo
PER_CON conserieria Mo existe proteccion para el acceso a 2 0
I Acceso alas P as D los equip Bajo
Informacion errdnea A Falta de control en el manejo de datos. 3 Bajo
L i ini 3
Administrador Los archivos no son administrados con
PER_ATI de LB Acceso a los archivos D permiso de usuario. o Bajo
Mo existe proteccion para el acceso a 3
Acceso a las computaderas D los equipos. 3 Bajo
Informacion errdnea A Falta de control en el manejo de datos. [i] Bajo
PER_EST | Estudiantes Mo existe proteccion para el acceso a 3 g
Acceso alas P as D los equip Alto
Elaborado por el Autor
Tabla 65. Calificacion del Riesgo (SSC).
VULNERAEILIDADES PROBABILIDAD | IMPACTO | VALOR NRI:’EESLG[g
Descripcion
SISTEMA DE SEGURIDAD Y
CONTROL DE ACCEQ
Dafios a equipos D.AE | ps dispositivos estan accesibles a la 3 3 Eajo
manipulacion de personal no autorizado.
Sensores Falta de proteccian en las 3 3
SSC_SEN de Interrupcion de servicios A eléctricas. Bajo
movimiento | Informacion errdnea A Falta de control en el manejo de datos. 3 3 Bajo
Mo existe proteccion para el acceso a los 3 3
Acceso a los equipos D, A equipos. Bajo
Dafios a equipos DA E | os dispositivos estan accesibles a la 3 3 Bajo
manipulacion de personal no autorizado.
Falta de proteccidn en las conexiones 3 3
SSC_ALA Alarma Interrupcion de servicios A eléctricas. Bajo
Informacion errénea A Falta de control en el manejo de datos. 2 [} Medio
No existe proteccion para el acceso alos 3 5
Acceso a los equipos D, A equipos. Medio
Daflos a equipos D.A.E | o5 dispositivos estan accesibles a la 3 3 Bajo
A manipulacion de personal no autorizado.
Camaras Falta de proteccion en las conexiones 4 3
S5C_CAM de Interrupcion de servicios A eléctricas. Bajo
seguridad | Informacién errénea A Falta de control en el manejo de datos. ) 9 Alto
Mo existe proteccion para el acceso alos 3 3
Acceso a los equipos D,A  equipos. Bajo
Dafios a equipos D, A.E | ps dispositivos estdn accesibles a la 3 3 Bajo
manipulacién de persenal no autorizado.
f Falta de proteccion en las conexiones
SSC_SBI BIS;?;‘;?;D Interrupcién de servicios A eléctricas. 3 3 Bajo
Informacion errénea A Falta de control en el manejo de datos. 3 9 Alto
No existe proteccion para el acceso a los 3 g
Acceso a los equipos D, A equipos. Alto
Dafios a equipos D.A.E |os dispositivos estdn accesibles a la 3 9 Alto
manipulacion de personal no autorizado.
Falta de proteccion en las conexiones 3 3
SSC_EXT | Extintores | Interrupcion de servicios A eléctricas. Bajo
Informacion errénea A Falta de control en el manejo de datos. 3 3 Bajo
No existe proteccion para el acceso a los 3 3
Acceso a los equipos D, A equipos. BEajo

Elaborado por el Autor
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3.3.7. Representacion grafica de los riesgos

La representacion grafica de los resultados segun el nivel de riesgo, es aquella que
permite tener prioridad de eventos visualmente basandose en los niveles de riesgo obtenidos

en las tablas de calificacion.

3.3.8. Resultados

Los siguientes resultados son tomados a partir de la (tabla 69) en la cual muestra el

nivel de riesgo de la Unidad Educativa Particular Séneca.

Tabla 66. Resultados

Criterio NIvel ae riesgo
s [ Ao 22
Valor 2 Medio 12
1 Bajo 60
Total activos 94

Elaborado por el Autor

Resultado de valoracion de riesgos

Alto
23%

Medio

Bajo 13%
64%

Figura 19. Representacidon gréfica de resultado total

Elaborado por el Autor
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Andlisis

A través de la representacion grafica de resultados sobe el nivel de riesgo se muestra

que el 64% tiene un nivel bajo, es decir, no tiene mucho impacto sobre los activos, en cambio

el 10% tiene nivel medio, aceptable, pero manteniendo un seguimiento continuo sobre su

medicién y por ultimo tenemos el 30% de nivel alto en el cual hay que tomar en cuenta para

sugerir controles de acuerdo a las necesidades de la empresa.

A continuacion, se presenta el detalle de cada clasificacion de activos:

18
16
14
12
10

oON B O

Nivel de Riesgo por activos

B Alto = Medio ®Bajo

Figura 20. Nivel de riesgo por activos.
Elaborado por el Autor
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3.4.Fase 4: Declaracion de Aplicabilidad

UNIDAD EDUCATIVA PARTICULAR SENECA

DECLARACION DE APLICABILIDAD

Cadigo del documento D-DAP-ADM-05

Version
Fecha de versién

Creador por

Aprobado por

1.0
2018-05-21
Marco V. Bonilla Ortiz

Dra. Paulina Jaramillo (Administradora)

Nivel de confidencialidad Media

Historial de cambio

Fecha: Version: Creado por: Descripcion del cambio

2018-05-04

1.0 Marco Bonilla Version inicial
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Para esta fase una vez analizado y evaluado los riesgos con su respectivo valor se pude
definir la aplicabilidad de controles segun la ISO/IEC 27002: 2013.

Nota: A partir del tratamiento de riesgo se debe generar el documento Declaracién de
Aplicabilidad y Plan de Tratamiento de Riesgos que requiere la ISO/IEC 27001: 2013, (véase

tabla 6. 6.1.3d).

Proposito

En el siguiente documento se comprueba los controles que pueden ser apropiados para

la implementacion en el Laboratorio de Computacion de la Unidad Educativa Particular

Séneca, asi también se describen los objetivos y controles respectivamente.

3.4.1. Aplicabilidad

Las siguientes tablas muestran la aplicabilidad de controles utilizando el Anexo A de
la ISO/IEC 27001: 2013.

Tabla 67. Declaracion de Aplicabilidad (Politicas de Seguridad de la Informacién).

AS

POLITICAS DE SEGURIDAD DE LA
INFORMACION

Orientacion de la direccion para la gestion de la

seguridad de la informacion.

Control: Se debe definir un conjunto de politicas para la

APLICA

S| NO

Las politicas proveen un
direccionamiento de

informacion

seguridad de la informacion, en la que esté aprobada | acuerdo a los
A.51.1 |Politicas para la seguridad de la informacion por la direccion, si tambien comunicada y publicada a | requerimientos de 1a
todo el personal interno y partes extemnas|insfitucion y el
comespondientes. cumplimiento de las
leyes. Este documento
es obligatorio para la
ISOEC 27001 2013,
APLICA
S| NO
Control: Las politicas para la informacidn se deben [Las politicas deben ser
A5A.2 Revision de las Politicas para la seguridad de la | revisar a intervalos planificados, o si ocurren cambios | confinuamente

significativos, para asegurar su
adecuacion y eficacia continua.

conveniencia,

evaluadas con el
propbsito de actuar ante
cambios de la
institucion.

Elaborado por el Autor
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Tabla 68. Declaracién de Aplicabilidad (Organizacién de Seguridad de la Informacion).

[ 1d Control |

CONTROL

IMPLEMENTACION [

APLICABLE

A6

ORGANIZACION DE LA SEGURIDAD

DE LA INFORMACION
A6l Organizacion mterna
APLICA
SI [ NO
- Control: Se debe definir v asizmar todas las| g g ifn de roles v hilidad 1
Roles y Responsabilidades para la o E ; a as1gnacion de roles y responsa €5 en 1a
A6l seglrm'dzéj dela j.uiﬂrmacpidm responsabilidades de la seguridad de 13| institucidn es de mucha importancia va que se debe
nformacicn. cuidar los activos, asi como sus procesos. Este
documento es obligatorio en la Norma ISO/TEC
27001: 2013
APLICA
Control: Los deberes y dreas de responsabilidad SI | NO
en conflicte se deben separar para reducir las
A6.l.2 Separacion de deberes posibilidades de modificacion no auterizada 0 no | Ninguna persona que pertenezca a la institucién
jntepciq?zl, o el uso indebido de los activos de la| deberia tener acceso a modificar los activos vio
mstitucion. informacion sin previa autorizacion.
APLICA
SI [ NO
. Control: Se debe mantener contactos apropiados | Dentro de la institucién deberia haber procesos que
A6.13 Contacto con las autoridad : § Pr q
con e aondades con las auteridades pertnentes. permitan la comunicacién con las auteridades en
caso de repostar incidencias relacionadas con la
seguridad de la informacion.
APLICA
51 [ NO
Control: Se deberia mantener contactos
N . apropiados con grupos de interés especial u otros
Abld Contracto con grupos de interés especial foros v asociados profesionales especializados en
seguridad.
APLICA
Control: L 1dad de la informacion se deb o | Al
Seguridad de la informacion en la gestion | ~RtF9 L2 SegUncac de -a cion 5= cebe
A6.LS = de provertos e tratar en lz  gesiom de  proyectos| Paraun provecto de TI se deberia tener una
: independientemente del tipo de proyectos. metodologia para evaluar riesgos con el proposito
de estar controlados.
AB2 Dispositivos méviles y teletrabajo
APLICA
i SI [ NO
Control: Se debe adoptar una politica y unas
A6.2.1 Politicas para dispositivos méviles g“ees‘:}gﬁgrdlsssﬁgg;‘g:?"fﬁngﬂgigﬁD‘Lﬁrzl uso | Tode dispositivo movil es considerado un
de dispositivos maviles rizsgo potencial para lo que fiene que ver
: con la seguridad de la informacion.
APLICA
Control: Se debe implementar una politica y sl | NO
unas medidas de seguridad de soporte, para
A.6.2.2 Teletrabajo proteger la informacion a Ia ge que tiene
acceso, gue es procesada o almacenada en
los lugares en los que realiza el trabajo.

Elaborado por el Autor
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Tabla 69. Declaracion de Aplicabilidad (Seguridad de los Recursos Humanos).

[ 1d Control |

CONTROL

[ IMPLEMENTACION

[ APLICABLE

AT

SEGURIDAD DE LOS RECURSOS

HUMANOS

Antes de asumir el riesgo

Control: Las verificaciones de los antecedentes de
todos los candidatos a un empleo se deban llevar a Ll [
cado de acuerdo con las leyes, reglamentaciones y

APLICA
NO

ATAA Seleccion &tica pertinentes, y deban ser proporcionales a los | Aparte de la profesionalidad, el
requisitos de negocio, a la clasificacion de la|Personal deberia ser &tico, correcto y
informacién a que se va a tener acceso y los riesgos | Confiable en especial si va acceder a
percibios. la informacion de la institucion.
APLICA
Ell | NO
Control: Los acuerdos contractuales con empleados
P - ¥ contratistas deben establecer SUs | Un contrato o acuerdo de los
ATA.2 Términos condiciones del empleo responsabilidade_s y las que a {gr'ganizacién en | empleados deberia fener clausulas
cuanto a la seguridad de la informacion. relacionadas con la confidencialidad
de la informacién.
Ad.2 Durante la ejecucion del empleo
APLICA
] [ NO
Control: La direccion debe exigir a todos los empleados y | Las auforidades aseguran que los roles y
AT.24 Responsahilida)des dela contratistas la apliczgci{':n de |a seguridad de la informacion | responsabilidades estdn definidas antes de
e direccion de acuerdt?alas politicas y procedimientos establecidos por | brindar acceso confidencial, asi como las del
la institucion. personal, sin embargo, no poseen  politicas
documentadas, siendo este un documento
obligatorio.
APLICA
. Control: Todos los empleados de la organizacion, y en SI | NO
Toma de conciencia, educacidn | donde sea pertinente, los contratistas, deben recibir la i . )
A.7.22 | yformacin en la seguridad de | educacién y la formacién en toma de conciencia apropiada, | Mediante una charla relacionada a la seguridad
la informacion actualizaciones regulares sobre las  politicas | 08 12 informacién, el personal toma cenciencia
procedimientos de Ia institucion pertenecientes a su cargo. il‘_’lbs%lgl'mpom"ma de fener politicas mediante
APLICA
E] [ NO
Control: Se debe contar con un proceso formal, el cual
AT.23 Proceso disciplinario debe ser comunicado para emprender acciones confra

empleados que hayan cometido la violacion a la seguridad
de la informacian.

Los procesos disciplinarios son en base a la
responsabilidad del empleado.

Elaborado por el Autor
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Tabla 70. Declaracion de Aplicabilidad (Gestién de activos).

[ 1d Contra | CONTROL [ IMPLEMENTACION [ APLICAELE
AB GESTION DE ACTIVOS
Responsabiidad por los
aclivos
APLICA
o , , s | NO
Control: Se deben identificar los actives asociados con El inventario y su clasificacién de
) - informacion e instalaciones de procesamiento de . - N .
A8 Inventario de Activos informacion, v se deben elaborar y mantener un inventario de activos .R:E!Illtﬂ. conocer la imporiancia
estos aclivos de los mismos y su impacto en la
i insfitucion. Este documento es de
caracter obligatorio.
APLICA
] [ NO
. . Control: Los activas mantenidos en el inventario deben tener | Dyrante el ciclo de vida de los activos
Ab1.2 Propiedad de los activos ! . ]
P un propietario. es muy importante la responsabilidad
de los propietanics. Este documento es
de caracter obligatorio.
APLICA
sl | NO
Control: Se deben identificar, documentar e implementar
. reglas para el uso aceptable de la informacion v les activos i
AB13 Use aceptable de los activos | o doe con informacién e instalaciones de procesamiento | 1040 €l personal que tiens acceso al
de informacion. uso de los aclivos es responsable del
mismao.
APLICA
st | NO
Control: Tedos los empleades y usuarios de las partes ., )
ABA14 Dewvolucicn de activos externas deben devolver todos los activos de la organizacion | L2 dévolucion de activos debe ser
que s& encuentran a su cargo, al terminar su confrato. formalizada al finalizar el contrato de un
empleado, v su informacion debe ser
transferida a la institucion.
A.B.2 Clasificacion de la informacion
APLICA
sl [ NO
Control: La informacion se debe clasificar en funcidn de los } . . .
AB.24 | Clasificacion de la informacion | requisitos legales, valor, crilicidad y susceptibilidad a divulgacian | La clasificacian de |a informacian es muy
o a modificacién auterizada. importante para determinar el nivel y
control de éste deberia tener. Este
documento es de caracter obligatorio.
APLICA
. ) sl [ WO
Control: Se debe de_sqrrollar e |mplemen_tar un conjunto
AB8.22 | Efiquetado delainformacion | 2d8cuade de procedimienios para el efiquetado de 13| Durante el ciclo de vida de los activos, es
!nformac!:_:n: de acuerdo con el esguama de clasificacién de | muy importante |a responsabilidad de los
informacion adoptado por la arganizacion. propiefarios. Este documente es de
caracter obligatorio.
APLICA
5l [ NO
Control: Se debe desarrollar e implementar procedimientos para
AB.23 Manejo de activos el manejo de activos, de acuerdo con el esguema de|Paratemer acceso a los activos, estos
clasificacion de informacion adoptado por la organizacion. deberian restringirse de acuerdo a su
clasificacion.
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Tabla 70 (cont.)

AB.3 Manejo de medios
APLICA
sl [ NO
Control: Se deben implementar procedimientos para la gestion
AB.3A Gestion de medios removibles | de medios removibles, de acuerde con el esquema de|| gs medios removibles deben tener el
clagificacion de la organizacion. mismo fratamiento que cualguier otro
activo de informatico.
APLICA
sl [ NO
) - . Control: Se debe disponer en forma segura de los medios| Ep |os medios removibles se puede
AB.3.2 Disposicion de los medios cuando ya no se requieran, utilizando procedimientos formales. | gimacenar informacién confidencial v
deben tener copias de seguridad y estar
almacenados en lugares seguros.
APLICA
sl [ NO
. . Control: Los medics que contienen informacion se deben
AB.33 Transferefl:lpla de medios profeger contra accesc no autorizado, uso indebido o
isicos .
corrupcien durante el fransporie.
Elaborado por el Autor
Tabla 71. Declaracion de Aplicabilidad (Control de acceso).
[ 1d Control | CONTROL I IMPLEMENTACION I APLICABLE
AS CONTROL DE ACCESO
A9 Requisitos del negocio para el control de
o ACCES0
APLICA
sl NO
Control: Se debe establecer, documentar y revisar
ASAA Politica de control de acceso una _pplltlt:a de: ounirol_ de acceso con _base en los| Bl control de acceso con privilegios
requisitos del negocio y de segundad de 13| permite temer un control sobre el
informacion. acceso fisico v 10gico de los activos a
personas no autorizadas.
APLICA
Sl NO
Control: Solo s& debe permitir acceso a los usuarios
ADA1.2 Acceso a redes y a servicios de red a la red y a los senicios de red para los ge hayan| Lz red y los servicios proveen acceso
sido autorizados especialmente. a diferentes servicios dentro de la
institucion a todo el personal.
A.9 e O ae a eso de ario
APLICA
. L ’ Control: Se debe implementar un proceso formal de Sl NO
Registro y cancelacion de registro de . 2 . N
A9.2.1 N registro y de cancelacién de registro de usuarios, para
usuarios - . -
posibilitar la asignacién de los derechos de acceso.
] APLICA
Control: Se debe implementar un proceso de S1 | NO
ist fi | i i
7022 Suministro de acceso de usuarios sumistro de acceso formal de usuarios para asignar o
revocar los derechos de acceso para todo tipo de
usuarios para todos los sistemas y senvcios.
APLICA
SI | NO
A.9.2.3 Gestioén de derechos de acceso Control: Se debe restringir y controlar la asignacién y |Los accesos con privilegios a cualquier
e privilegiado uso de derechos de acceso privilegiado. medio de informacién deberia estar
asignado de acuerdo a las politicas de
acceso.
APLICA
SI NO
. . L . .. _|Control: La asignacion de informacién de La autenticacién del personal en los
Gestion de informacion de autenticacion . L " 3 . - -
A.9.2.4 | autenticacion secreta se debe controlar por medio de |sistemas de informacion deberia
secreta de usuarios - X
un proceso de gestion formal. mentenerse de forma confidencial para
asfi evitar la alteracién y/o modificacion
de la informacion.
APLICA
. Control: Los propietarios de los activos deben revisar SI | NO
Revision de los derechos de acceso de R . -
A.9.25 usuarios los derechos de acceso de usuarios, a intervalos Estos derechos de acceso \erifican lo
regulares. que el usuario puede hacer sobre la
informacion.
APLICA
Control: Los derechos de acceso de todos los S l NO
A.9.2.6 Retiro o ajuste de los derechos de empleados y de usuarios externos a la informacién se [La revocatoria de los derechos de
T acceso deben retirar al terminar su empleo o ajustar cuando |acceso permite que si los empleados ya
se hagan cambios. no ocupan el cargo no sigan teniendo el
acceso a la informacioén.
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Responsabilidades de los usuarios

de las llaves criptograficas, durante todo su ciclo
de vida.

APLICA
sl | NO
- - e Control: Se debe exigir a les usuarios que cumplan con I3 B} » )
AD3A Uso dela |nf|:|m;ae:21l:;:e autenticacion praciicas de la institucion para el uso de la informacion de | L@ informacion confidencial
autenticacion secreta. s6lo es accedida por
personas auterizadas en la
institucion.
AS4 Conirol de acceso a sislemas y aplicaciones
APLICA
Sl NO
Control: El acceso a la informacion v a las funciones de 10s | Bl acceso a la informacion
AD4A1 Restriccion de acceso a la informacion sistemas de las aplicaciones se debe restringir de acuerdo | debe ser restringida en pro
con la politica de confrol de acceso. de evitar la revelacion o
accese a personas no
autorizadas.
APLICA
sl [ NO
Control: Cuando lo requiere la politica de confrol de acceso, | El inicio de sesién seguro
AD42 Procedimiento de ingreso seguro el acceso a sislemas y aplicacicnes se debe controlar| permite controlar el acceso a
mediante un procese de ingresoc seguro. personas no autorizadas a
ingresar a los sistemas de
informacin.
APLICA
sl [ NO
Una gestion de contrazefias
. . » Control: Los sistemas de gestion de contrasefias deben ser | se considera fuerte para la
A9.4.3 Sistemas de gestion de confrasefias interactivos v deben asegurar a calidad de |as contrasefias. | autenticacian de usuarios,
evitando la adivinanza de las
mismas evitando atagues de
fuerza bruta yio diccionario.
APLICA
sl NO
Control: Se debe restringir y controlar estrictamente el uso i
ADAA Uso de programas utilitarios privilegiados | de programas ufilitarios que podrian tener la capacidad de | Para instalar programas
anular €l sistema v lo controles de las aplicaciones. utilitarios se debe tener
mucho cuidado para que no
afecten a los sistemas.
APLICA
] [ NO
ADAS Control de acceso a codigos fuente de Control: Se debe restringir &l acceso a los codigos fuentes
" programas de los programas.
Elaborado por el Autor
Tabla 72. Declaracion de Aplicabilidad (Criptografia).
[ 1d Control | CONTROL [ IMPLEMENTACION [ APLICABLE
A0 CRIPTOGRAFIA
AJ10.1  Controles criptograficos
APLICA
sI [ NO
P Control: Se debe desarrollar & implementar una
AAD1A Palitica sobre el uso de controles politica sobre el uso de controles criptograficos
criptografices . - e
para la proteccién de la informacion.
APLICA
_ sl [ NO
Control: Se debe desarrollar & implementar una
A10.1.2 Gesfidn de llaves politica sobre el uso, proteccion y tiempo de vida

Elaborado por el Autor
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Tabla 73. Declaracion de Aplicabilidad (Seguridad fisica y del entorno).

A1 SEGURIDAD FISICA ¥ DEL
ENTORMNO
APLICA
] i s ] NO
Control: Se deben definir y usar perimetros de
. . . sequridad, v usarlos para profeger areas que . ) .
A1114 Perimetro de seguridad fisica contengan informacion confidencial o critica, e Un qerlr_r:!etro de seguridad ﬂ'?m..a ;‘; la
instalaciones de manejo de informacion. Que Impide a persenas no aulonzadas
al acceso a los activos de informacion.
APLICA
. sl ] NO
Control: Las areas seguras se deben proteger
Ad14.2 Controles de acceso fisicos mediante controles de acceso apropiados para
B asegurar que solo se permite el acceso a personal
autorizado.
APLICA
st ] NO
AA113 Seguridad de oficinas, recintos e Control; Se debe disefiar y aplicar seguridad fisica
A instalaciones a oficinas, recintos e instalaciones.
APLICA
sl | NO
Ad144 Proteccion confra amenazas externas | Control: Se debe disefiar y aplicar proteccion fisica
B y ambientales contra desastres, ataques maliciosos o accidentes. || 3 proteccidn fisica debe ser ante
desastres humanos ylo naturales.
APLICA
sl ] NO
_ . Control; Se debe disefiar y aplicar procedimientos
A1145 Trabajo en areas seguras para frabajo en areas seguras.
APLICA
Control: Se deben confrolar los puntos de acceso ] NO
tales como |g_areas de despacho v de carga, v otros
; puntos dende puedan entrar personas no
A1116 Areas de despacho y carga autorizadas, v si es posible aislaros de las Los lugares de entrega estan
instalaciones de procesamiento de informacian para | controlados v restringido al acceso.
evitar el acceso no autorizado.
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Tabla 73 (cont.)

A11.2 Equipos

APLICA
q [ NO
Contrl_:ll: Los equipos _tleben_ estar ubicados y
A11.21 Ubicacion y proteccion de los activos profegidos para reducir los riesgos de amenazas y Los equipos deben estar protegidos
p&llgl_os del entorno, v las posibilidades de acceso N0 | de amenazas ambientales (fuego,
autorizado. agua) y humanas (acceso ne
autorizado).
APLICA
sl [ NO
Control: Los equipos se debe proteger contra fallas de
Ad1.2.2 Servicios de suministro energia y otras interrupciones causadas por fallas en Los suministres de energia y agua
los servicios de suminisiro. deberian estar de acorde a
proteccion de equipos.
APLICA
- si | NO
Control: El cableado de energia eléctrica y de
- telecomunicaciones que porta datos o brinde soporte a )
A11.23 Seguridad del cableado los servicios de informacion se deben proteger confra Fl ca”f’@gugs :{;”E que brinda la
interceptacion, interferencias o dafios. ransmision de datos o equipos o
dispositivos.
APLICA
sl [ NO
Control: Los equipos se deben mantener
A11.2.4 IMantenimiento de eguipos correctamente para asegurar su dizponibilidad en El mantenimiento de agupns
integridad continua. proporciona garantia para su
funcionamiento.
APLICA
sl [ NO
) ) Control: Los equipos, informacion o software no se El retiro de los equipos yio
AMN.25 Retiro de activos deben retirar de su sifio =in autorizacién previa. eliminacion de software debe ser
realizado por personal autorizado de
la inztifucicn.
APLICA
Control: Se deben aplicar madidas de seguridad a Sl | NO
) - . los activos que se encuentran fuera de las Los equipos de |a institucion deberian
A11.2.6 Seguridad de Equipos y activos fuera instalaciones de la organizacion, teniendo en cuenta | ser gestionados solo por personal
de las instalaciones " - ~ . . Ly
!os dlfetenies riesgos de trabajar fuera de autorizado evitando la ufilizacion de
instalaciones. los mismos en areas fuera de la
institucion.
APLICA
Control: Se deben verificar todos los elementos de 5| | NO
equipos que contengan medios de almacenamiento - — — .
A41.27 | Dispesicin sequra o reutilizacion de | para asegurar que cualquier dato confidencial o Para la disposicion o reutilizacion de
S equipos software licenciade haya sido refirade o sobrescrite | S9Uipes se debe tenerun
en forma segura antes de su disposicion o procedimiento para la eliminacion o
reutilizacion. destruccion de la infermacion
almacenada.
APLICA
H [ NO
Control: Los usuaries deben asegurarse de gue los i . .
A11.2.8 Equipos de usuarios desatendido | equipos desatendidos se les de la proteccion Los usuarios deberian cemar la sesion
apropiada. cuande ne utilicen los equipes con
contrasefias fuertes evitando el
acceso no autorizado.
APLICA
Control: Se debe adoptar una polilica de escritorio Sl | NO
. PO, limpic para los papeles y medios de
A11.2.9 Polticas de escﬂm:?alm.'pm ¥ pantalla almacenamiento removibles, v una politica de El almacenamiento de informacion que
pantalla limpia en las instalaciones de se confidencial no debe estar visible
procesamiento de informacion. ante el plblico.

Elaborado por el Autor
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Tabla 74. Declaracion de Aplicabilidad (Seguridad de las operaciones).

[[1d Control |

CONTROL

IMPLEMENTACION [

APLICABLE

A2

SEGURIDAD DE LAS OPERACIONES

Ad244

Procedimientos operacionales y
lidades

responsabil

Procedimientos de operacion
documentadas

APLICA

sl [ NO

Control: Los procedimientos de operacion se deben
decumentar y poner a disposicion de todos los usuarios
que los necesitan.

Los procedimientos operacionales
deberian estar documentados y
disponibles, incluyendo copias de
seguridad, encendido/apagado,
configuracion, etc. Este documento es
de cardcter obligatorio.

AM21.2

Gestidn de cambios

APLICA

sl [ NO

Control: 3e deben controlar los cambios en la
organizacion, en los procesos de negocio, en las
instalaciones y en los sistemas de procesamiento de
informacién que afectan la seguridad de Ia informacion.

Los confroles de acceso fisico son los
que evitan el ingrese a personas no
autorizadas a los activos de informacion.

AM213

Gestion de capacidad

APLICA

sl [ NO

Control: Se debe hacer seguimiento al uso de recursos,
hacer los ajustes, y hacer proyecciones de los requisitos
de capacidad futura, para asegurar el desempefio
requernido por el sistema.

Lo recursos deberian ser monitoreados
con el proposito de gestionar la
capacidad y rendimiento.

Al214

Separacion de los ambientes de desarrollo,
pruebas y operacion.

APLICA

sl [ NO

Control: Se deben separar los ambientes de desarrallo
prueba y operacion, para reducir los riesges de acceso
o cambios no autorizados al ambiente de cperacion.

La separacion de ambientes y desarrollo
de pruebas reduce el riesgo no
autorizada de operacicnes.

A12.21

Proteccion contra codigos maliciosos

Control contra codigos maliciosos

Control: Se deben implementar controles de
deteccion, de prevencion y de recuperacion,

combinados con la toma de conciencia apropiada de

los usuarios, para proteger contra codigos
maliciosos.

APLICA
sl | NO
El software malicioso es un riesgo
potencial para sistemas,
provocando que operen de forma

ineficiente permitiendo |a caplura
de informacion.

AM2.34

Respaldo de la informacion

Control: Se deben hacer copias de respaldo de
informacion, software e imagenes de los sistemas y
ponerlos aprusba regulamente de acuerdo con una
politica de copias de respaldo acordadas.

APLICA
5l |

NO

Las copias de seguridad e
imagenes de sistemas pueden
garantizar |a recuperacion del
mismo después de haber fallas o
desasires.

Control: S5e deben elaborar, conservar y revisar
regularmente los registros a cerca de actividades del

Al24 Regisiro y seguimiento

APLICA
sl [

NO

A12.41 Registro de eventos ? - _ Les logs (regisiros) almacenan
usuario, excepciones, fallas y eventos de segundad de la informacion importante sobre
informacion. eventos que ocurre durante la

operacion del sistema.
APLICA
SI [ NO
- - I - Control: Las instalaciones vy la informacion de registro se Les registros de eventos deben
Ad24.2 Proteccion de la informacion de registro deben proteger contra alteracion y acceso no autorizado. Zer re;g‘trados para
posteriormente prevenir la
modificacion no autorizada.
APLICA
51 [ NO
Control: Las actividades del administrador y del operador . .
A.12.4.3 | Registro del administrador y del operador | de sistema se deben registrar, y los registros se deben ';gge?;mpmﬁé‘;‘i’:éﬁ:‘;ﬂzqes
roteger ¥ revisar con regularidad. .
P gery eg permite modificar la informacion
de registros.
APLICA
sl [ NO
Control: Los relojes de todos los sistemas de
Ad2.4.4 Sincronizacién de relojes procesamiento de informacion perlinentes dentro de una

organizacion o ambito de seguridad se deben sincronizar

con una dnica fuente de referencia de fiempo.

La sincronizacion de los relojes
permite mantener una referencia
de tiempao.

85



Tabla 64 (cont.)

A12.5 Control de software operacional

APLICA
sl [ NO

Instalacién de software en los
sistemas operatives

Control: Se deben implementar procedimientos para

Ad2.61 controlar la instalacion de software en sistemas operativos.

Se debe controlar la instalacion de software.

A1LE Gestion de vulnerabilidad técni

APLICA
sl [ NO

Control: Se debe obtener oportunamente informacidn acerca
de vulnerabilidades técnicas de los sistemas de informacion

Gesfidn de vulnerabilidades

A12.61 tEcnicas que usen; evaluar la exposicion de la crganizacion a estas El inventario de activos deberia estar actualizado,
vulnerabilidades, y fomar medidas apropiadas para iratar el esto con el fin de determinar los riesgos asociados
riesgoe asociado. a las vulnerabilidades técnicas.

APLICA
sl [ NO
AA2.6.2 Restriccion sobre la instalacion | Control: Se debe establecer & implementar las reglas para la | Cualguier persona con acceso privilegiado podria

de sofiware instalacion de software por parte de los usuarios. instalar software en los equipos. Al tener un
control apropiado podria afectar el funcionamiento

del mismao cen software malicioso.

Consideraciones sobre auditorias de sistemas de informacion

APLICA
] | NO

Control: Los requisitos y actividades que invalucran la

Controles de auditorias de | verificacion de los sistemas operativos se deben planificar y

A2T14 sistemas de informacion acordar cuidadosamente para minimizar las interrupciones en
los procesos de negocio.
Elaborado por el Autor
Tabla 75. Declaracion de Aplicabilidad (Seguridad de las comunicaciones).
[[1d Control | CONTROL [ IMPLEMENTACION [ APLICABLE
Aq3 | SEGURIDAD DE LAS

COMUNICACIONES

A131  Gestion de la seguridad de las redes
APLICA
&l [ NO
Control: Las redes s& deben gestionar y controlar Las redes deberian tener la
A1314 Controles de redes para proteger |a informacion en sistemas vy proteccion debida para la
aplicaciones. transmision de datos,
garantizando la confidencialidad,
infegridad vy dispenibilidad.
APLICA
Control: Se deben identificar los mecanismos de 5] [ NO
seguridad, los niveles de servicio y los registros de
. - gestion de todos los servicios de red, e incluidos en .

A13A1.2 Seguridad de los servicios de redes los acuerdos de icio de red, ya sea que los Deb._gna ser controlado y
servicios se presten interamente o contraten menitoreado los acceses a la red
externamente. de proveedores.

APLICA
3] | NO
Control: Loz grupos de senvicio de informacion,

A13A3 Separacion en las redes usuarios y sistemas de informacion se deben separar | | pe ysuarios distintos deberian
en las redes. estar separados de acuerdo a su

labor.
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Tabla 75 (cont.)

A1l.2 Transferencia de informaci
APLICA
. 5l NO
Control: 5e debe contar con politicas, procedimisntos v
Ad3.24 Polificas y procedimientos de controles de transferencia formales para proteger la Dichos procedimientos y
T fransferencia de informacion. transferencia de informacion mediante el uso de todo tipo de | controles ayudan a mantener
instalaciones de comunicaciones. sequro a la infermacian cuando
esta es fransfenda.
APLICA
sl [ NO
Ad3.2.2 Acuerdos sobre trasferencia de Control: Se debe proteger adecuadamente |a informacion .

S informacian incluida en la mensajeria electronica. Se deberia tener acuerdos para
la transferencia de informacion
con procedimientos.

APLICA
sl NO
L . Control: Los grupos de servicio de informacion, usuarios y . .
Al3.23 Mensajeria electronica sistemas de informacién se deben separar en las redes. Se deberia proteger los mensajes
enviados entre &l personal
docente.
APLICA
Control: Se deben identificar, revisar regularmente y s NO
. documentar los requisitos para los acuerdos de
AA524 Acuerdos de ;;‘::E:gig'ﬁmad edeno confidencialidad o no divulgacion que reflejen las Se deberia tener acuerdos de
necesidades de la organizacion para la proteccion de la confidencialidad con todo el
informacion. personal.

Elaborado por el Autor

Tabla 76. Declaracion de Aplicabilidad (Adquisicion, desarrollo y mantenimiento de sistemas).

[[1d Control |

CONTROL

IMPLEMENTACION

APLICABLE

A4

ADQUISICION, DESARROLLO Y MANTEMIMIENTO
DE SISTEMAS

Requisitos de seguridad de los sistemas de

informacion.

APLICA
Control: Los requisitos relacienados con la £ | NO
Analisis y especificacion de requisitos de seguridad de segu_n!:lad dela |rrrormac_|on 58 debe_n incluir en los Los requerimientos de la sequridad de
Ad414 la informacion requisitos para nuevos sistemas de informacion o Ia info oy . identificad
para mejorar los sistemas de informacion a informacion deheria Ser identmicado
existentes. de acuerdo con las politicas
regulatorias.
APLICA
Control: La informacion involucrada en los servicios £ | NO
_ L N de las aplicaciones gue pasen sobre redes plblicas N -
A44.2 Seguridad de serv|uo:ﬂd;ilfassapl|cacmnes en redes se debe proteger de actividades fraudulentas, La lcomlumcatémgetl_e It;zisemlau:t}' ad
disputas contractuales y divulgacion y modificacion | 2Plicaciones deberia estar garantizada
no autorizada. bajo esquemas de encriptacion de
datos.
Control: La informacion involucrada en las APLICA
transacciones de los semvicios de las aplicaciones sl | NO
. . . se debe proteger para evitar la fransmision N o
A.14.4.3 | Proteccion de las trar;s?i:ég;l;ﬁ:;e los sencios de 135 | i nleta, el enrutamiento errado, |a alteracion no | La comunicacién de los servicios y
s ’ autorizada de mensajes, la divulgacion no aplicaciones deberia estar garantizada
autorizada y la duplicacion o reproduccion de bajo esquemas de encriptacion de
mensajes no autorizada.,. datos.
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Tabla 76 (cont.)

A14.2 Seguridad en los procesos de desarrollo y soporte

APLICA
] [ NO
Control: Se deben establecer y aplicar las reglas para el
A14.21 Politica de desarrollo seguro desarrolle de software y de sistemas, a los desamolles
dentro de la organizacion,,
APLICA
sl [ NO
- . Control: Los cambios de sistemas dentro del ciclo de vida
A.14.2.2 Procedimienta de control de cambios d& de desamolle se deben controlar mediante el use de
sislemas oo ]
procedimientos formales de contrel de cambios..
APLICA
Control: Cuando se cambian las plataformas de operacion, £ | NO
Revizion técnica de las aplicaciones se deben revisar 1as aplicaciones criticas del negocio, ¥
A1423 | despues de cambios en la plataforma de | someter a prueba para asegurar gue no haya impacto
operacion adverse en las operaciones de seguridad de la
organizacion,.
APLICA
] | NO
Control: Se deben desalentar las modificaciones de los
Ad4.2.4 Resfricciones en los cambios a los paquetes de software, los cuales se deben limitar a los
) 3 paquetes de software cambios necesarios, y todos los cambios se deben confrolar
estrictamente,.
APLICA
sl [ NO
Control: Se deben establecer, documentar y
A44.25 Principios de consfruccion de los mantener principios para la construccion de
' B sistemas seguros sistemas seqguros, v aplicarlos a cualguier actividad
de implementacion de sistemas de informacion,.
APLICA
Control: Las organizaciones deben establecer y [ NO
proteger adecuadamente los ambientes de
- desamollo seguros para las actividades de
A14.2.6 Ambiente de desarmrollo seguro desaollo & integracian de sistemas que
comprendan fodo el ciclo de vida de desarrollo de
sistemas.
APLICA
sl [ NO
Control: La organizacion debe supervisar y hacer
A.14.27 | Desamolic contratado externamente | seguimiento de la actividad de desarrolio de El software desamollado externamente
sistemas contratados externamente. deberia tener licencia, acuerdos y
practicas de desarrcllo y prucbas
SEQUIDS.
APLICA
51 NO
- - Control: Durante el desarmrollo se deben llevar a
A4.28 Pruebas de seguridad de sistemas cabo pruebas de funcionalidad de seguridad.
APLICA
. sl [ NO
Control: Para los sistemas de informacion nuevos,
x . actualizacicnes y nuevas versiones, se deben Se deberian realizar pruebas de
A.14.29 Pruebas de aceptacion de sistemas establecer programas de prueba para aceptacion y | seguridad en base a los
criterios de aceptacion relacionados, requerimientos de seguridad de la
organizacion.

A.14.3 Datos de prueba

Objetivo: Asegurar la proteccion de los datos usuados para pruebas.

A.14.3.1

Proteccién de datos de prueba

APLICA

Sl

NO

Control: Los datos de prueba se deben seleccionar,
proteger y controlar cuidadosamente.

Elaborado por el Autor
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Tabla 77. Declaracion de Aplicabilidad (Relacién con los proveedores).

[ 1d_control |

CONTROL

IMPLEMENTACION

APLICABLE

A.15
A.15.1

RELACION CON LOS PROVEEDORES

Politica de seguridad de la informacién

Seguridad de la informacién con los proveedores.

Control: Los requisitos de seguridad de la informacién
para mitigar los riesgos asociados con el acceso de

APLICA

Sl [ NO

Los datos de prueba deberian ser

informacién y comunicacion

A.15.1.1 X . . ) )
para las relaciones con proveedores |proveedores a los activos de la organizacién se deben |seleccionados cuidadosamente y que
acordar y se deben documentar. no contengan ninguna informacion
confidencial.
Control: Se deben establecer y acordar todos los 3 | APLICA NO
requisitos de seguridad de la informacién pertinentes
A15.1.2 Tratamiento de la seguridad dentro de |con cada proveedor que pueda tener acceso, Se deberian establecer acuerdos
los acuerdos con proveedores procesar, almacenar, comunicar o suministrar documentados entre la organizacion y
componentes de infraestructura de Tl para la los proveedores para el acceso a los
informacién de la organizacion.. activos.
APLICA
Control: Los acuerdos con los proveedores deben Sl [ NO
Cadena de suministro de tecnologia de mCI.UIr requ@ftos par.a tratar los riesgos de segurl'dgd Los suministros de los proveedores
A.15.1.3 de informacién asociados con la cadena de suministro

de productos y senicios de tecnologia de informacién
y comunicacion.

deberian estar acordes a las politicas de
seguridad de la informacion de la
institucion.

A.15.2 Gestion de la prestacion de senicios a proveedores

Objetivo: Mantener el nivel acordado de seguridad de la informacién y de prestacion del senicio en linea con los acuerdos con los proveedores.

Seguimiento y revisién de los senicios

Control: Las organizaciones deben hacer

APLICA

SI [ NO

El monitoreo y acceso de los

los proveedores

A.15.2.1 seguimiento, revisar y auditar con la regularidad la .
de los proveedores . - proveedores deberia ser acorde las
prestacion de senvicios de los proveedores. L :
politicas de seguridad de la
organizacion.
Control: Se deben gestionar los cambios en el APLICA
suministro de senicios por parte de los proveedores, Sl | NO
Gestion de cambios en los senicios de InCIUId(.) e.l mantenimiento y la meJorg de las politicas, Los cambios de los proveedores
A.15.2.2 procedimientos y controles de seguridad de la

informacién existentes, teniendo en cuenta la
criticidad de la informacioén, sistemas y procesos del
negocio inwlucrados y la reevaluacién de riesgos.

deberfan estar acordes a los
requerimientos de seguridad de la
informacion de la institucion.

Elaborado por el Autor
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Tabla 78. Declaracion de Aplicabilidad (Gestién de incidentes de seguridad de la informacién).

[1d_control | CONTROL IMPLEMENTACION APLICABLE
A.16 GESTION DE INCIDENTES DE
i SEGURIDAD DE LA INFORMACION
A.16.1 Gestion de incidentes y mejoras de la seguridad de la informacion
APLICA
. - Sl [ NO
Control: Se deben establecer las responsabilidades y
A16.1.1 Responsabilidades y procedimientos proced|m|er1tqs de gestién para asegurar gng Los planes y procedimientos d_ebenan
respuesta rapida, eficaz y ordenada a los incidentes |estar documentados para gestionar los
de seguridad de la informacion. incidentes con la seguridad de la
informacion.
A16.1.2 Reporte de eventos de seguridad de la [Control: Los eventos de seguridad de la informacién APLICA
T informacion se deben informar a través de los canales de gestion Sl [ NO
Control: Se debe exigir a todos los empleados y S | APLICA NO
contratistas que usan los senicios y sistemas de
Reporte de debilidades de seguridad de |informacion de la organizacion, que obsenen y Se deberia implementar mecanismos de
A.16.1.3 . . . - . L .
la informacién reporten cualquier debilidad de seguridad de la reportes de incidentes de seguridad de
informacién observada o sospechada en los sistemas |la informacién en donde el personal
0 senvcios. deberia reportar brechas de seguridad.
APLICA
. . L. S NO
Control: Los eventos de seguridad de la informacién
A16.1.4 E\@IuaC|on_qe even19§ de seguridad de |se dgben e\ralua_r y.se debe decidir §| sevan a El clasificar y priorizar los incidentes de
la informacién y decisiones sobre ellos |clasificar como incidentes de seguridad de la . . .
X L. seguridad ayudan a identificar el
informacioén. ) S
impacto que pueda tener la institucion.
APLICA
S NO
- . Control: Se debe dar respuesta a los incidentes de Deberfan existir procedimientos
Respuesta a incidentes de seguridad de . . 9
A.16.1.5 . - seguridad de la informacién de acuerdo con documentados para dar respuesta a
la informacion L S . L
procedimientos documentados. incidentes restableciendo la operacion al
nivel de seguridad aceptable lo mas
pronto posible.
APLICA
Control: El conocimiento adquirido al analizar y Sl l NO
Aprendizaje obtenido de los incidentes [resolver incidentes de seguridad de la informacién se . . -
A.16.1.6 X ) . . - X Se deberia almacenar la informacion de
de seguridad de la informacion debe usar para reducir la posibilidad o el impacto . . L
o los incidentes ocurridos con el propésito
sobre incidentes futuros. .
de prevenirlos en el futuro.
APLICA
Control: La organizacién debe definir y aplicar Si NG
A.16.1.7 Recoleccién de evidencia procgd}nj[entos para la !c’jent|ﬁ(?aC|on, rgf:OIECClon,
adquisicién y presenvacion de informacién que pueda
senir como evidencia.
Elaborado por el Autor
Tabla 79. Declaracion de Aplicabilidad (Aspectos de seguridad de la informacion).
| Id_Control | CONTROL IMPLEMENTACION APLICABLE
A17 ASPECTOS DE SEGURIDAD DE LA

INFORMACION DE LA GESTION DE LA

A.17.1 Continuidad de seguridad de la informacion.
APLICA
Control: La organizacién debe determinar sus Sl | NO
5 . - requisitos para la seguridad de la informacién y la
Planificacién de la continuidad de la quisitos p ou . . Y
A.17.1.1 R . . continuidad de la gestién de la seguridad de la
seguridad de la informacion X L K X )
informacién en situaciones adversas, por ejemplo,
durante una crisis o desastre.
APLICA
Control: La organizacion debe establecer, Sl | NO
L. - documentar, implementar y mantener procesos,
Implementacion de la continuidad de la S R
A.17.1.2 X . o procedimientos y controles para asegurar el nivel de
seguridad de la informacion - ) .
continuidad requerido para la seguridad de la
informacion durante una situacion adversa.
APLICA
Control: La organizacion debe \erificar a intervalos Sl NO
Verificacion, revisiéon y evaluacion de la [regulares los controles de continuidad de la seguridad
A.17.1.3 continuidad de la seguridad de la de la informacién establecidos e implementados, con
informacién el fin de asegurar que son vdlidos y eficaces durante
situaciones adversas.

90



Tabla 79 (cont.)

Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de informacién.

A.17.2.1

Disponibilidad de instalaciones de
procesamiento de informacién

APLICA

Sl | NO

Control: Las instalaciones de procesamiento de
informacién se deben implementar con redundancia
suficiente para cumplir los requisitos de disponibilidad.

Elaborado por el Autor

[1d_Control |

CONTROL

Tabla 80. Declaracion de Aplicabilidad (Cumplimiento).
[

IMPLEMENTACION [

APLICABLE

A.18

CUMPLIMIENTO

A.18.1

A.18.1.1

Cumplimiento de los requisitos legales y

Identificacion de la legislacion aplicable
a los requisitos contractuales

contractuales

APLICA

Control: Todos los requisitos estatuarios,

Sl [ NO

reglamentarios y contractuales pertinentes y el
enfoque de la organizacion para cumplirlos, se deben
identificar y documentar explicitamente y mantenerlos
actualizados para cada sistema de informacién y para
la organizacion.

Los administradores deberian identificar

toda la informacién legislativa aplicable a
la organizacion con el fin de cumplir con
los requerimientos del negocio.

A.18.1.2

Derechos de propiedad intelectual

APLICA

Control: Se deben implementar procedimientos

Sl [ NO

apropiados para asegurar el cumplimiento de los
requisitos legislativos, de reglamentacion y
contractuales relacionados con los derechos de
propiedad intelectual y el uso de productos de
software patentados.

A.18.1.3

Proteccién de registros

APLICA

Control: Los registros se deben proteger contra

Sl [ NO

pérdida, destruccion, falsificacién, acceso no
autorizado y liberacién no autorizada, de acuerdo con
los requisitos legislativos, de reglamentacion,
contractuales y de negocio.

Los registros deberian estar clasificados
de acuerdo al esquema adoptado por la
organizacién de acuerdo al nivel de
confidencialidad.

A.18.1.4

Privacidad y proteccién de informacion
de datos personales

Control: Se deben asegurar la privacidad y la
proteccion de la informacion de datos personales,
como se exige en la legislacion y la reglamentacion
pertinentes, cuando sea aplicable.

APLICA
NO

S

A.18.1.5

A.18.2
Objetivo: As

Reglamentacion de controles
criptograficos

egurar que la seguridad de la informacién

Revisiones de seguridad de la informacion

Control: Se deben usar controles criptogréficos, en
cumplimiento de todos los acuerdos, legislacion y
reglamentacion pertinentes..

se implemente y opere de acuerdo con las politicas y p

APLICA
NO

Sl

rocedimientos organizacionales.

A.18.2.1

Revision independiente de la seguridad
de la informacién

Control: El enfoque de la organizacion para la gestion
de la seguridad de la informacién y su implementacion
(es decir, los objetivos de control, los controles, las
politicas, los procesos y los procedimientos para
seguridad de informacién) se deben revisar
independientemente a intenalos planificados o cuando
ocurran cambios significativos.

APLICA
NO

Sl

A.18.2.2

Cumplimiento con las politicas y normas
de seguridad

Control: Los directores deben revisar con regularidad
el cumplimiento del procesamiento y procedimientos
de informacién dentro de su area de responsabilidad,
con las politicas y normas de seguridad apropiadas, y
cualquier otro requisito de seguridad.

APLICA
NO

Sl [

A.18.2.3

Revision del cumplimiento técnico

Control: Los sistemas de informacién se deben
revisar periédicamente para determinar el
cumplimiento con las politicas y normas de seguridad
de informacion.

APLICA
NO

sl |

Elaborado por el Autor
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3.4.2. Resultados

APLICA
| NO
Total 81 32 113 Controles
71,68% 28,32%

Figura 21. Suma total de controles.
Elaborado por el Autor

3.4.3. Representacion grafica

Declaracién de Aplicabilidad

NO APLICA
28%

SI APLICA
72%

Figura 22. Representacion gréafica de la Declaracion de Aplicabilidad.

Elaborado por el Autor
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3.5.Fase 5: Tratamiento de Riesgo

UNIDAD EDUCATIVA PARTICULAR SENECA

TRATAMIENTO DE RIESGOS

Cadigo del documento D-TDR-ADM-07

Version 1.0
Fecha de version 2018-05-28

Creador por Marco V. Bonilla Ortiz

Aprobado por Dra. Paulina Jaramillo (Administradora)

Nivel de confidencialidad Bajo

Historial de cambio

Fecha: Version: Creado por: Descripcion del cambio

2018-05-04 1.0 Marco Bonilla Version inicial
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Propdsito

La fase final es donde se determina qué tipo de controles son los apropiados una vez
realizado la evaluacion de riesgos y la aplicabilidad de controles en el Laboratorio de

Computacién de la Unidad Educativa Particular Séneca.

3.5.1. Tratamiento de riesgos

Segun Villavicencio L., en su proyecto Disefio y propuesta técnica-econdmica de la
red con voz sobre IP y datos apoyados en la norma ISO/IEC 27001: 2013, pag. 50 dice que
para el plan de tratamiento de riesgo se lo puede hacer de distintas maneras, éste puede ser
mediante el apoyo de las normas internacionales por medio de controles, también puede ser

transfiriendo el riesgo a terceros, aceptando o evitando el riesgo.

Para este proyecto se utilizara la norma 1SO 27002 y sus controles, sin embargo se

tomara en cuenta los tratamientos mencionados dependiendo las necesidades de la

institucion.
Tabla 81. Tratamiento de riesgo
cODIGO TRATAMIENTO DESCRIPCION
Controles de seguridad Esta norma sugiere varios tipos de controles,
CS (Anexo A) de la IOS/IEC  mismos que son basados de acuerdo con la
27001: 2013. evaluacion realizada y sus resultados.
TR Transferir el riesgo Transfiere el riesgo a empresas externas de
la institucion.
Evitar el riesgo Se puede evitar el riesgo suspendiendo
ER algunas actividades que provocan algun tipo
de riesgo.
AR Aceptar el riesgo Puede ser viable cuando el coste a eliminar

el riesgo es mayor que el dafio que causara.

Fuente: (Corporativo, 2016)
Elaborado por el Autor
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3.5.2. Aplicabilidad de controles de seguridad

Para el cumplimiento de los objetivos de la institucidn, en las siguientes tablas se

muestra los controles y su tratamiento que se ha definido para los activos.

Tabla 82. Matriz de controles aplicables (Informacion).

CcODIGO ACTIVO RIESGO TRATAMIENTO CONTROLES ISO/IEC 27001: 2013

DATOS/INFORMACION

A.11.2.4 Mantenimiento de equipos
Normal A.12.3.1 Respaldo de la informacién
DA_NAC Notas académicas A D, E Normal [&] A8.2.1 Clasificacion de la Informacion
Normal A.8.2.2 Etiquetado de Informacién
Normal A.11.2.4 Mantenimiento de equipos
Documentos de recursos A D E Normal CS A.12.3.1 Respaldo de la informacién
DA _DRT - i o L
tecnologmos Normal A.8.2.1 Clasificacion de la Informacion
Normal A.8.2.2 Etiquetado de Informacién

Elaborado por el Autor

Tabla 83. Matriz de controles aplicables (Software).

ODIGO 2 O 2 A\ R O RATA O O RO O 00 0]
0 AR
Alta A.12.2.1 Control contra cédigo malicioso
A.12.3.1 Respaldo de informacién
. . A, D E Normal CS A.12.5.1 Instalacion de software en los S.O
Sw_sop Sistemas Operativos Normal A.12.6.2 Restriccion sobre instalacion de software
Normal
Alta
SW_OFI Ofimatica A, D E Normal cs A.12.3.1 Respaldo de informacion
Normal
Normal
Alta
SW_ANT Software Antivirus A, D E Normal CS A.12.2 Proteccion contra cédigos maliciosos
Normal
Alta
SW_STD Software Estandar A, D E Normal cs A.12.3.1 Respaldo de informacion
Normal
Normal

Elaborado por el Autor
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Tabla 84. Matriz de controles aplicables (Hardware).

ODIGO A O A A R O RATA ONTRO O 00 0
ARDWAR
Critico
£y Al11.1.1 Perimetro de seguridad fisica
Computadoras portéatiles e
HW_CPP d putadoras pe | A D E Normal cs A11.12 Controles de acceso fisico
€ uso Institucional. Normal A.11.2.1 Ubicacion y proteccion de activos
Alta
Alt: . .
Computadoras de a Al11.1.1 Perimetro de seguridad fisica
HW_CPE escritorio de uso A D E Normal cs A11.12 Controles de acceso fisico
institucional. Normal A11.2.1 Ubicacién y proteccion de activos
Alta
Normal A11.11 Perimetro de seguridad fisica
HW_PRT Impresoras A D E AR A11.1.2 Controles de acceso fisico
Normal A.11.2.1 Ubicacién y proteccién de activos
P Critico . h .
HW ROUL Router principal de la Al11.1.1 Perimetro de seguridad fisica
- Institucion A, D E Normal CS A.11.1.2 Controles de acceso fisico
Critico A.11.2.1 Ubicacién y proteccién de activos
Critico
P A11.11 Perimetro de seguridad fisica
Modem principal de la ) :
HW_MOD1 X p. p A D E Critico CS A.11.1.2 Controles de acceso fisico
institucion Critico A11.2.1 Ubicacién y proteccion de activos
. . .. Normal . : "
HW UPS Sistema de Alimentacion A11.1.1 Perimetro de seguridad fisica
- Ininterrumpida A/ D E Normal (o] A11.1.2 Controles de acceso fisico
Normal A.11.2.1 Ubicacién y proteccion de activos
Critico - .
A11.11 Perimetro de seguridad fisica
HW_HUB Hub o concentrador A, D, E Normal CS A.11.1.2 Controles de acceso fisico
Critico A.11.2.1 Ubicacién y proteccion de activos
Normal
A11.11 Perimetro de seguridad fisica
Pun A
HW_ACP ultols,deb .Cceso A, D, E Normal CS A.11.1.2 Controles de acceso fisico
nalambricos Normal A11.2.1 Ubicacién y proteccion de activos
Normal
Normal A11.11 Perimetro de seguridad fisica
HW_PRO Proyectores A D, E Normal CS A.11.1.2 Controles de acceso fisico
Normal A11.2.1 Ubicacion y proteccion de activos
Elaborado por el Autor
Tabla 85. Matriz de controles aplicables (Comunicaciones).
ODIGO A O A\ A R O RATA O RO O 00 0]
@) 2 O
Alta A.9.1.2 Acceso a redes y a senicios de red
A.11.2.3 Seguridad de cableado
COM_INT Internet A D E Normal CSs A.13.1 Gestion de la seguridad de redes
Alta A.13.2.1 Transferencia de informacién
el A.9.1.2 Acceso a redes y a senicios de red
7 A.11.2.3 Seguridad de cableado
COM_LAN Red de Area Local A D, E Critico CS A.13.1 Gestion de la seguridad de redes
A.13.2.1 Transferencia de informacién
el A.9.1.2 Acceso a redes y a senicios de red
L - . A.11.2.3 Seguridad de cableado
COM_WIF | Conectividad Inalambrica A, D E Normal CSs A.13.1 Gestion de la seguridad de redes
Normal A.13.2.1 Transferencia de informacién

Elaborado por el Autor
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Tabla 86. Matriz de controles aplicables (Instalaciones).

CODIGO ACTIVO RIESGO TRATAMIENTO CONTROLES ISO/IEC 27001: 2013

INSTALACIONES

INS LBCO Laboratonq ,de A, D, E Normal AR A.11.1 Areas seguras

- Computacion | Normal

Elaborado por el Autor
Tabla 87.Matriz de controles aplicables (Personal).
ODIGO A O AMENZA R O RATA O @) NO) O 00 0
PERSONA
PER_DOC Personal Docente D E Nzrlr:;al AR A7 Seguridad de los recursos humanos
PER_CON | Personal de conserjeria D E Nzrl?;al AR A7 Seguridad de los recursos humanos
D E Normal AR
PER_ATI Administrador de LB Normal A7 Seguridad de los recursos humanos
Normal

PER_EST Estudiantes D, E N,:rI:al AR A7 Seguridad de los recursos humanos

Elaborador por el Autor

Tabla 88- Matriz de controles aplicables (Sistema de seguridad y control de acceso).

EMA D RIDAD O ROL DE A O

Normal
A D, E Normal CS A1l Seguridad fisica y del entorno
Normal
Normal
Normal
A D, E Normal CS A1l Seguridad fisica y del entorno
Alta
Alta
Normal
SSC_CAM Camaras de seguridad A E Normal CS A1l Seguridad fisica y del entorno
, D, Alta
Normal
Normal
A D E Normal CS A1l Seguridad fisica y del entorno
Alta
Alta
Alta
A D E Normal Cs A1l Seguridad fisica y del entorno
Normal
Normal

Elaborado por el Autor

SSC_SEN | Sensores de movimiento

SSC_ALA Alarma

SSC_SBI Sistema Biométrico

SSC_EXT Extintores
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1 CONCLUSIONES Y RECOMENDACIONES

1.1 Conclusiones

A medida que la informacion crece desmenuzablemente y se transporta sin alguna
supervision y mucho menos cuidado, por ende, sin control, las empresas u
organizaciones estan de acuerdo de apoco en aceptar que la informacion es hoy por
hoy el activo mas importante que proteger, es decir, tener una prioridad por encima
del resto de activos, esto hara que su informacién esté garantizada cumpliendo con
la confidencialidad, integridad y disponibilidad.

Durante este proyecto la U.E.P. Séneca se involucré en varias actividades
planificadas para su desarrollo, entre ellas se puede mencionar que ahora conocen
los tipos de activos que poseen, los riesgos a los que pueden estar expuestos, los
controles que pueden ser aplicables segin su nivel de riesgo, ademas de los
beneficios que aporta un “SGSI”, es importante decir que a través de los analisis
diferenciales se obtuvo la informacion con la que su conocidé la situacion en la que
se encontraba la institucion relacionados con la “seguridad de la informacion”.

Los activos son la parte principal y determinante a la hora de clasificarlos y
etiquetarlos, el inventario de activos permite realizar el anélisis, evaluacion y
tratamiento de riesgo donde se determina el nivel que estos tienen y el impacto
negativo que podria tener si no tuvieran los controles que segun la criticidad de activo
estos ayudan a mitigar, trasferir, aceptar o eliminar dicho riesgo.

De esta manera los beneficios de un “SGSI” son muchos, aunque no es implementado
sino mas bien un disefio, es una muestra de su eficacia al tratar con recursos
tecnoldgicos y de informacidn, su referente el Laboratorio de Computacion que ahora

cuenta con politicas para gestionar los activos pertenecientes a la U.E.P. Séneca.
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1.2 Recomendaciones

El proposito de la elaboracion de un “SGSI” a través de este proyecto para la U.E.P.
Séneca, es la de mostrar las ventajas de su aplicacion, sin embargo, depende mucho
de las autoridades para que llegue a su implementacion y no quede como la propuesta
que menciona este proyecto dentro del LABORATORIO DE COMPUTACION. El
paradigma y cultura organizacional con respecto al cuidado, responsabilidad y
proteccion hacia los activos de informacion que posee, deberia cambiar con el fin de
cumplir objetivos propuestos para garantizar la confidencialidad, integridad y
disponibilidad de la informacion.

Se recomienda también la capacitacion al personal administrativo, docente,
estudiantil, etc., sobre los riesgos que se pueden generar cuando se utiliza 0 manipula
recursos de informacion sin las debidas precauciones para lo cual se entregara las
“Politicas de seguridad”, formatos, instructivos y documentos que aporten a una
mejor gestion sobre el uso de recursos tecnolégicos y de informacion.

Se recomienda el seguimiento y monitorizacién de las “politicas de seguridad de la
informacién” y su cumplimiento, mismas que fueron creadas durante el desarrollo
del proyecto, asi como también la utilizacion de los formatos para la solicitud de
recursos o servicios de tecnologia. También se pone en consideracion el asignar roles
y responsabilidades acerca del manejo de las Tecnologias de Informacion, es decir,
definir una 0 mas personas que se dediquen especialmente a proteger el area que
controla y administra los activos, la red, el servicio de internet, el soporte a los

equipos y procesos de seguridad en toda la Unidad Educativa Particular Séneca.
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ANEXOS A (Cuestionarios)

Cuestionario 1.

CUESTIONARIO GENERAL SOBRE LA SEGURIDAD DE LA INFORMACION

A NIVEL GENERAL
Nombre y cargo del entrevistado: Omun A &Eakm ‘((:Ct &1 AR
Direccion: Fasee be [ U iveeseosd ¥ Juaid Didz
Fecha de inicio: 2LiE--ct—- 42  Fecha de finalizacion: 216 ~0€~13
Nombre del entrevistador: Maewe Govius

Objetivo: Obtener informacion general acerca de la seguridad de la informacién en la
institucién.

e Seguridad General

¢La empresa tiene una solucion de seguridad [3 Si o No [z n/s
perimetral -un firewall- dentro o fuera de las
instalaciones?

Los ordenadores de su empresa, itienen & Si [ No | & n/s
instalado antivirus? v

El antivirus que tienen instalado (si es el o Si [ No & n/s
caso), éestd actualizado con las Ultimas
definiciones?

éSe realiza un mantenimiento [ Si [ No s n/s
informatico periédico sobre los
ordenadores de la empresa?

éla seguridad en los passwords de los | 3 Si [< No G n/s
usuarios cumple requisitos minimos
(combinacion de mayusculas,

minusculas, simbolos, etc.)?

¢De cuantos ordenadores dispone su [3 1-20 [ 20-40 [ +40
empresa?

¢{Disponen de servidor central de datos = si [z No
en su empresa?

Sobre dicho servidor, ése realiza un oo [= No C n/s
mantenimiento informatico periddico?

¢Los datos empresariales estan cubiertos . S [ No e n/s
por una copia de seguridad robusta y
administrada regularmente?
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¢En su empresa se trabaja desde algin
ordenador externo, por conexién via
Internet?

La web institucional, écumple con las
Caracteristicas de seguridad de su
empresa (incluyendo la LOPD)?

Si su empresa tiene conexién con cables,
cutiliza las  medidas de seguridad
pertinentes para proteger dicha conexion
(canaletas, etiquetas?

Si su empresa tiene conexién sin cables
(WIFI), éutiliza las medidas de seguridad
pertinentes para proteger dicha
conexion?

e Datos de la instituciéon

¢Los ordenadores de trabajo tienen datos
de la empresa almacenados dentro de su
disco duro?

¢Se realiza copia de seguridad de los
datos de la empresa?

En caso de que se realice copia de
seguridad, con qué frecuencia

¢Dispone de alguna copia de sequridad
(CO/DVD/, otro) fuera de la empresa?

éSe realiza un mantenimiento de |las
copias de seguridad de I3 empresa?

Si

Si

Si

Si

diaria

Si

Si

C

No

No

No

No

No

semanal

No

No

02 n/s
No & n/s
B n/s
B n/s
C n/s
85 n/s
C otro
o n/s
E n/s
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e Programas y Aplicaciones Informaticas

ilos programas que se utilizan en su £ 5 [< No | ® n/s
empresa, que almacenan datos, cumplen

con las caracteristicas de seguridad de su

empresa (incluyendo la LOPD)?

¢Algin  técnico es el encargado de 3 Si [£ No c n/s
instalar/desinstalar los programas vy
aplicaciones informaticas en su empresa?

Q Seguridad y control de acceso

¢Dispone de algun tipo de control de | ol | [ No
acceso en su institucion)?

En caso de si. ¢Este funciona [ si [ No 654 n/s
apropiadamente?

Hay algin responsable de administrar y B S [ No
dar mantenimiento al control

¢Aparte de ese control tiene otro, el [ Si [T No o n/s
mismo gque controla al personal de la
institucion?
. o
¢En la institucidon existe segregacion de funciones s [= No : ‘(\%@
para cada area? , :‘\\‘3"
{ ‘X\' N
- / A X 3\\\\1“ O
\’: M < DL‘{A c " @\
= & V2 oo
! o\ APy
ot — e R\l
} "‘_ (\/'\_;\ e
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Cuestionario 2.

Nombre de la institucién:

Direccion:

CUESTIONARIO ACERCA DE LA RED
(INVENTARIO Y MANTENIMIENTO)

C=oNe gn Steaca
D es . oxeauate Al .

Fecha de inicio: Fecha de fihalizacion:
I 10‘0 I\R.OG { lO(’:lul?

Nombre del entrevistador:

Morco Do e.

Objetivo: Obtener datos especificos de |a realizacion de mantenimiento e inventario de los
recursos de tecnologia de la institucion.

1.

8.

9.

¢{Tienen alguna bodega donde mantengan equipos viejos o nuevos? ¢Qué hacen con los
equipos dafiados?
@,

¢Tienen algun plan en caso de que algin equipo no funcione correctamente?
NS .

¢Tienen algun tipo de acuerdo con alguna compaiiia distribuidora de equipos de
informatica? .

¢Cual es su ISP (Internet Service Provider)? ¢Por qué lo eligieron?

¢Hace cuanto tiempo trat;ajan con é1?
4 - o= ~

¢ Miden la velocidad de transferencia de datos?

kD

¢Es la misma que el ISP {Internet Service Provider) estipula en el contrato?
o~ 4’)_,2.

¢Ha tenido problemas con la red?
O 2 Con

¢El proveedor alguna vez ha faltado a lo estipulado en el contrato?
N~

¢Cada cudntoyrenuevan contrato con él?
& QD

¢Cudles fuerdn los criterios para adquirir los equipos de telecomunicaciones (red)?

¢Qué seguridad emplean para estos equipos?

10. ¢Hay planes de ponerles més seguridad en el futuro?

PN
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14. ¢Poseen los manuales de usuario, documentacion final y codigo de los sistemas
adquiridos? < !
P at et 2R
15. ¢Cuenta la empresa con las respectivas licencias y facturacion del Software adquirido?
(S.0, sistemas de aduana, Antivirus, etc.)

[}

16, ¢Estd debidamente actualizado el software actual?
VA%S)
17. éQuién le proporciona los servicios de mantenimiento al software? ¢Una empresa
externa o una persona interna?
PRI yove CANRT A
18. ilas bersonas usuarias de los sistemas, tienen acceso a Internet libremente? 0
éutilizan los equipos Unicamente para interactuar con el sistema que trabajan?
Mmo—C e N P o RV
19. ¢Con qué frecuencia de tiempo se le brinda mantenimiento al software?
Cada:
* 3 meses

e 6 eses
* ) Anualmente

20. ¢Existe algun registro de los mantenimientos que se realiza a los equipos?
- ,\/7
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Cuestionario 3.

CUESTIONARIO SEGURIDAD FISICA

. : — /
Nombre y cargo del entrevistado: /b /(]’/’,:C' 74/' wis Kc(‘c.: DC OIS /] R
Direccion: [/‘/“ - Zequ 7o ﬂ ) -
Fecha de inicio: /j’/()é/&,'f/B Fecha de finalizacion: A3 OE/Zec/8
Nombre del entrevistador: ’ /(/'/C e j_‘)’(jn/ / =%

Objetivo: Obtener informacién sobre la seguridad fisica en la institucion para determinar los
controles de acceso.

1. ¢Se han adoptado medidas de seguridad en la direccion de informatica?
S
2. ¢Existe una persona responsable de la seguridad informética?
S/
3. ¢Se he‘) dividido la responsabilidad para tener un mejor control de la seguridad?
A
4. ¢Existe personal de vigilancia en la institucion?
5Yi
5. ¢lavigilancia se contrata:
a) Directamente ;
b) Por medio de empresas que venden ese servicio X

6. ¢Seinvestiga alps vigilantes cuando son contratados directamente?

0 S&
7. ¢Se controla el trabajo fuera del horario?
/9,
A
8. 4Existe/vigilancia en la entrada a la institucion durante las horas de trabajo?
LO

9, ¢Para registrar el ingreso a la instalacion por parte del personal docente existe:
a) lector biométrico
b) Libro deingreso
¢) Tarjeta de control de acceso
d) Nada
10. éPara controlar el ingreso de personal externo a la institucion existe:
a) Guardia
b) Recepcionista X
c) Tarjeta de control de acceso
d) Nadie

i ccca da ciia alaiidian
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12

13

14.

15.

16.

17.

18.

19.

20.

. ¢El lugar donde se encuentra el servidor esta situado a salvo de:
a) Inundacién
b) Terremotos
c¢) Fuego
d) Sabotaje X
. . ¢Existe alarma para:
a) Detectar fuego /calor o humo) en forma automatica
b) Avisar en forma manual |a presencia del fuego
c) Detectar una fuga de agua
d) Detectar magnetos
e) No existe X
i Esta alarma también esta conectada?
a) Al puesto de guardias
b) Alaestacién de bomberos
¢) Aningun otro lado
d) Otro

éExisten extintores de fuego?

a) Manuales A

b) Automaticos

c) No existen ;
¢Se ha adiestrado el personal en el manejo de los extintores?

Sy

{Los extintores, manuales o0 automaticos a base de:

a) Agua

b) Gas

c) Otros X
¢Se revisa de acuerdo con el proveedor el funcionamiento de los extintores?
Nota: Verifique el nimero de extintores y su estado.

L (brew 5

Si es que existen exti\ntores automaticos, ¢son activados por los detectores
automaticos de fuego?

¢los interruptores de energia estdn debidamente protegidos, etiquetados y sin
obstaculos para alcanzarlos?
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Cuestionario 4.

CUESTIONARIO ADMINISTRACION

Nombr la institucion: < s
e de stit calewiiss S s

Direccion: . =% .
U =aaus e Ako
Fecha de inicio: . Fetha de finalizacion: A
< ADIT S {06 | 2 o9x

Nombre del entrevistador:
I\‘\CL\ s F.Z’) Q\,’V\\LC&

Objetivos: Recolectar informacién general y especifica sobre los diferentes aspectos sobre
cémo se maneja Tl en la institucion.

Obtener informacién critica de los procesos informaticos que se manejan en el drea de
operaciones,

1. ¢Conoce lo que es TI?

2 ac‘bénto invierten en Tl al afio?

y Ot

2 AN

3. ¢Qué tan importante ha sido esa inversién? ¢Han sacado provecho de la inversion?
R '
4. ¢Tienen planes futuros para TI?
ALY . (L
5. ¢Tienen algun manual interno para el manejo de Tl (uso de PC, de software,
hardware)?
D

6. ¢Piden reportes del uso de TI? ¢Qué tan seguido?
(Ve ] ‘

7. ¢Cémo controlan las Tl en la empresa?
3\ I co oMo WAL 5
8. (Tienen respaldo de la informacion de sus clientes? ¢En qué manejan la informacién
de sus clientes?

-1

—

8. (Tienen algan plan para restablecer las operaciones si algo llegara a fallar?

L0

10. ¢Conoce lo qué es software libre? (Si usan software libre) ¢ Cual usan?

&

11. éQué tipo de software usan (libre o con licencia)? (Si usan software con licencia)
¢Compraron la licencia?
k AR s CLea f PN CNme YO G PNy

L BT “

e
12. ¢Por qué usan ese software? )

iy T S T’] J\:__“‘ e 2L AAI I~ L": < { o) 4 \";l AN ‘3(‘,1‘ OA LT’ N l‘(
13, éTie'nen algﬂﬂ respaldo energético? L Y

LA
14. ¢Alguna vez han experimentado fallas graves (no funcionan los sistemas o la red)?

¢Qué hacen en esos casos?
D/ Lo Al
15. (Tienen una éuia para casos como los antes mencionados?
Ao

16. ¢Cuantas personas tienen acceso a las PC? ¢Como se identifican?
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17.

18.

19.
20.

21.

22.

23.

24.
25.
26.

27.

28.

29.

30.

31.

32.

/(.L 1({_A_Z> Li\-’*’*—fx‘:. Conn Uiy 3™

¢Qué tan capacitados estan en el manejo de las redes (Solucién de problemas)?
o L < )\J\' -
élos  equipos de telecomunicacion son administrables?

\

aTienqn cont)'-asgﬁa? é?uién las maneja?
le con o dac.o

- —_—
-‘5\ =

¢Cudnta gente tiene ac.ces'r.J a eJlIos? éComo se id;.'ntiﬂcan?
-‘:;, ==\ C OO A 2 ANRG s ‘\,\

¢Cudl es el uso diario que le da}w a los equipos?

Cao. Tl d Re. AR STY
Si tiene WIFI
¢Quiénes tienen acceso al mismo? [De=bey s ,-\_,_1‘,-;\-(, b
éPor qué? R o o
¢Cudles son los requisitos para tener acceso? .o .- T S elne QL,\, -
¢Qué tipo de seguridad tiene? Loy A Con
¢Alguna vez han tratado de hacker la red? Si ha pasado ¢Qué hacen para evitarlo?

o ) oo tan e R 2 A C_5_,
¢Tienen al’gt.'m manual o plan en caso de falla de la red en medio de operaciones
importante?

PN

¢Quién toma las decisiones para modificar |a red?
V"K_()\ S~ B\I\Q <. 4

Sa

¢{Tiene problemas relacionados al congestionamiento de la informacién?

e

¢Cada persona tiene una cuenta para iniciar sesién en las maquinas o no?

o~

¢En el sistema que utilizan estos tienen usuario y password? ¢Alguna vez han tenido
problemas en el sistema al momento de ingresar datos? ¢Qué hacen en €asos como
estos?

.._}‘ﬁ / Lo L{A/rl_-_bi g e n—\:_ \’,}-‘Q‘L___,c )
1]
¢Permiten que los usuarios inserten memorias USB a los equipos? O ¢deben pedir
permiso? O ¢no estd autorizado?
\

ox)

El control de la informacidn que se procesa en el sistema ¢se almacena en algln tipo
de base de datos?
¢En qué software almacenan estos datos? (Excel, SQL, Access)

K] 8 OO
¢Poseen un respaldo o replica de los datos que almacenan en caso de que pueda
suceder cualquier percance en otro servidor para poder recuperarlos?

—r
¢Poseen los usuarios del sistema restricciones en el uso del sistema operativo? Es
decir, ¢se les permite hacer todo o no?

D oSk

¢Cada cuinto se Actualizan el nivel de los sistemas operativos y en que se basa esa
decision? —
e Lo g, ) = I e
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ANEXO B (Andlisis de brecha)
ANALISIS DE BRECHA ISO 27001

ISO/IEC 27001

Analisis referencial

Numeral Dominio o descripcion Cumplimiento  No cumple
4.1 Contexto de la Organizacién 1,00 4,00
49 E(S)rggrrtzrslsiir?tré rcj;eszigsasn.ecesidades y expectativas de 2,00 3,00
4.3 Determinacion del alcance del "SGSI*". 1,00 4,00
4.4 Sistema de la Gestion de la Seguridad. 0,00 5,00
5 Liderazgo 1,67 3,33
51 Liderazgo y compromiso 3,00 2,00
5.2 Politica 0,00 5,00
53 Rolesf organizacionales, responsabilidades y 2,00 3,00
autoridades.
6 Planificacion 0,25 4,75
6.1.1 Generalidades 1,00 4,00
6.1.2 !Evaluacic_')[l de riesgos de seguridad de la 0,00 5,00
informacién.
6.1.3 Tratamiento de los riesgos de seguridad 0,00 5,00
Obijetivos de seguridad de informaciony la
6.2 pIaJnificacién pa?ra alcanzarlos. ) 0,00 5,00
7 Soporte 1,63 3,38
7.1 Recursos 3,00 2,00
7.2 Competencia 2,00 3,00
7.3 Conciencia 2,00 3,00
7.4 Comunicacion 2,00 3,00
7.5 Informacion documentada 1,00 4,00
751 Generalidades 1,00 4,00
7.5.2 Creacion y actualizacion 1,00 4,00
75.3 Control de la informacién documentada 1,00 4,00
8 Operacion 0,00 5,00
8.1 Planificacion y control operacional 0,00 5,00
8.2 Informacion de riesgos de seguridad 0,00 5,00
8.3 ;I;]rfaot.ralrrnn;g?gﬁ de riesgos de seguridad de la 0,00 5,00
9 Evaluacion y desempefio 0,00 5,00
9.1 Medicidn, analisis y evaluacion 0,00 5,00
9.2 Auditoria interna 0,00 5,00
9.3 Revision de gestion 0,00 5,00
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10 Mejora 1,00 4,00
10.1 La no conformidad y acciones correctivas 1,00 4,00
10.2 Mejora continua 1,00 4,00

ANALISIS DE BRECHA ISO 27002 Y ANEXO A ISO 27001

Anexo A: ISO 27002: 2013
Analisis de brecha

Numeral Dominio o descripcion Cumplimiento  No cumple
A5 Politicas de seguridad 0,00 100,00
Directrices de la direccion en seguridad de la
A5.1 informacion 0,00
Documento de la politica de seguridad de la
A.5.1.1 - .
informacion. 0
Revision de la politica de seguridad de la
A5.1.2 |, .
informacion. 0
A6 Aspectos organizativos de la seguridad de la
' informacion 20,00 80,00
A.6.1 Organizacion interna 1,00
Asignacion de responsabilidades para la seguridad
A.6.1.1 . .
de la informacion. 1
A.6.1.2 | Segregacion de tareas 2
A.6.1.3 | Contacto con las autoridades 2
A.6.1.4 | Contactos con grupos de interés especial 0
Seguridad de la informacion en la gestion de
A.6.1.5
proyectos 0
A7 Seguridad ligada a los recursos humanos 53,33 46,67
A.71 Antes de la contratacion 2,67
A7.1.1 Investigacion de antecedentes 3
A.7.1.2 | Términos y condiciones de contratacion 3
A.7.2 Uso aceptable de los activos 2
A.7.2 Durante la contratacion 1,00
A7.21 Directrices de clasificacion 1
Concienciacion, educacion y capacitacion en
A.7.2.2 . . .
seguridad de la informacion 1
A.7.2.3 | Proceso disciplinario 1
A.7.3 Cese o cambio de puesto de trabajo 1,00
A.7.3.1 Cese o cambio de puesto de trabajo 1
A.8 Gestion de activos 25,00 75,00
A.8.1 Responsabilidades sobre los activos 1,25
A.8.1.1 Inventario de activos 1
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A.8.1.2 Propiedad de los activos 1
A.8.1.3 | Uso aceptable de los activos 2
A.8.3.4 | Devolucion de activos
A.8.2 Clasificacion de la informacion 1,00
A.8.2.1 Directrices de clasificacion 0
A.8.2.2 |Etiquetado y manipulacion de la informacion 1
A.8.2.3 | Manipulacion de activos 2
A9 Control de accesos 20,00 80,00
A.9.1 Requisito de negocio para el control de accesos 1,00
A9.1.1 Politica de control de acceso 0
A.9.1.2 | Control de acceso a las redes y servicios asociados 2
A.9.2 Gestion de acceso de usuario 0,83
A.9.2.1 Gestion de altas y bajas en el registro de usuario 0
Gestion de los derechos de acceso asignado a
A.9.2.2 ;
usuarios 1
Gestion de los derechos de acceso con privilegios
A.9.2.3 .
especiales 1
Gestion de informacion confidencial de
A.9.2.4 N .
autenticacion de usuarios
A.9.2.5 |Revision de los derechos de acceso de los usuarios
A.9.2.6 |Retirada o adaptacion de los derechos de acceso
A.9.3 Responsabilidades del usuario 0,90
A.9.3.1 Uso de la informacion confidencial 1
A.9.4 Control de acceso a sistemas y aplicaciones 0,80
A.9.4.1 Restriccion de acceso a la informacion 2
A.9.4.2 | Procedimientos seguros de inicio de sesion
A.9.4.3 | Gestion de contrasefas de usuario
Uso de herramientas de administracion de
A.9.4.4 .
sistemas 0
Control de acceso al codigo fuente de los
A.9.4.5
programas 0
A.10 Cifrado 0,00 100,00
A.10.1 Controles criptograficos 0,00
A.10.1.1 | Politica de uso de los controles criptograficos 0
A.10.1.2 | Gestion de claves 0
A1 Seguridad fisica y ambiental 53,33 46,67
A11.1 Areas seguras 2,67
A.11.1.1 | Perimetro de seguridad fisica 3
A.11.1.2 | Controles fisicos de entrada 2
A.11.1.3 | Seguridad de oficinas, despachos y recursos 3
Proteccion contra las amenazas externas y
A.11.1.4 .
ambientales
A.11.1.5 |El trabajo en areas seguras
A.11.1.6 |Areas de acceso publico, carga y descarga
A.11.2 Seguridad de los equipos 2,00

117



A.11.2.1 | Proteccion de equipos 2
A.11.2.2 |Instalaciones de suministro 2
A.11.2.3 | Seguridad de cableado 3
A.11.2.4 | Mantenimiento de los equipos 4
A.11.2.5 |Salida de activos fuera de la institucion 1

Seguridad de los equipos y activos fuera de las
A11.2.6 |; .

instalaciones 1

Reutilizacion o retirada segura de dispositivos de
A11.2.7 .

almacenamiento 2
A.11.2.8 |Equipo informatico de usuario desatendido

Politica de puesto de trabajo despejado y bloqueo
A.11.2.9

de pantalla 2
A.12 Seguridad en la operativa 0,00 100,00
A12.1 Responsabilidades y procedimientos de operacion 0,00
A.12.1.1 | Documentacion de procedimientos de operacion 0
A.12.1.2 | Gestion de cambios 0
A.12.1.3 | Gestion de capacidades 0
A.12.1.4 | Separacion de entornos de desarrollo 0
A.12.2 Proteccion contra codigo malicioso 3,00
A.12.2.1 | Controles contra el codigo malicioso 3
A.12.3 Copias de seguridad 0,50
A.12.3.1 | Copias de seguridad de la informacion 2
A.12.4 Registro de actividad y supervision 0,00
A.12.4.1 | Registro y gestion de eventos de actividad 0
A.12.4.2 | Proteccion de los registros de informacion 0

Registros de actividad del administrador y
A.12.4.3 -

operador del sistema 0
A.12.4.4 |Sincronizacion de relojes 0
A.12.5 Control del software en explotacion 3,00
A.12.5.1 Instalaci'qn del software en sistemas en

produccion 3
A.12.6 Gestion de la vulnerabilidad técnica 2,00
A.12.6.1 | Gestion de las vulnerabilidades técnicas 1
A.12.6.2 |Restricciones a la instalacion de software 3

Consideraciones de las auditorias de los sistemas
A.12.7 . .

de informacion 0,00
A12.7.1 gontroleg ,de auditoria de los sistemas de 0

informacion
A13 Seguridad en las telecomunicaciones 86,67 13,33
A.13.1 Gestion en la seguridad en las redes 4,33
A.13.1.1 | Control de la red 4

Mecanismos de seguridad asociados al servicio de
A.13.1.2

red 4
A.13.1.3 |Segregacion de redes 5
A.13.2 Intercambio de informacion con partes externas 0,00
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Politicas y procedimientos de intercambio de

A.13.2.1 |. J,
informacion 0
A.13.2.2 | Acuerdos de intercambio 0
A.13.2.3 | Mensajeria electronica 0
A.13.2.4 | Acuerdos de confidencialidad y secreto 0
A14 Adquisicion, desarrollo y mantenimiento de los
’ sistemas de informacion 6,67 93,33
Requisitos de seguridad de los sistemas de
A.14.1 . s
informacion 0,33
Analisis y especificacion de los requisitos de
A.14.1.1 .
seguridad 1
Seguridad de las telecomunicaciones en servicios
A.14.1.2 . P
accesibles por redes publicas 0
Proteccion de las transacciones por redes
A.14.1.3 o
telematicas 0
A.14.2 Seguridad de los procesos de desarrollos y soporte 0,00
A.14.2.1 | Politica de desarrollo seguro de software 0
A14.2.2 P.roced1m1entos de control de cambios en los
sistemas 0
Revision técnica de las aplicaciones tras efectuar
A.14.2.3 : . )
cambios en el sistema operativo 0
Restricciones a los cambios en los paquetes de
A.14.2.4
software 0
Uso de principios de ingenieria en proteccion de
A.14.2.5 |
sistemas 0
A.14.2.6 |Seguridad en entornos de desarrollo 0
A.14.2.7 | Externalizacion del desarrollo del software 0
Prueba de funcionalidad durante el desarrollo de
A.14.2.8 .
los sistemas 0
A.14.2.9 | Pruebas de aceptacion 0
A.14.3 Datos de prueba 0,00
A.14.3.1 | Proteccion de los datos utilizados en pruebas 0
A.15 Relaciones con suministradores 0,00 100,00
Seguridad de la informacion en las relaciones con
A.15.1 -
suministradores 0,00
Politica de seguridad de la informacion para
A.15.1.1 .
suministradores 0
Tratamiento de riesgo dentro de acuerdo de
A.15.1.2 g
suministradores 0
Cadena de suministro en tecnologia de
A.15.1.3 |, . L
informacion y comunicacion 0
Gestion de la prestacion del servicio por
A.15.2 -
suministradores 2,00
Supervision y revision de los servicios prestados
A.15.2.1
por terceros 2
Gestion de cambios en los servicios prestados por
A.15.2.2
terceros 2
A16 Gestion de incidentes en la seguridad de la
' informacion 571 94,29
Gestion de incidentes de seguridad de la
A.16.1 . "y .
informacion y mejoras 0,29

119



A.16.1.1 | Responsabilidades y procedimientos 1
Notificacion de los eventos de seguridad de la
A16.1.2 |. y
informacion 1
A.16.1.3 | Notificacion de puntos débiles de la seguridad 0
Valoracion de eventos de la seguridad de la
A.16.1.4 |. y -
informacion y toma de decisiones 0
A.16.1.5 |Respuesta a los incidentes de seguridad 0
Aprendizaje de los incidentes de seguridad de
A16.1.6 |. o
informacion 0
A.16.1.7 | Recopilacion de evidencias 0
Aspectos de seguridad de la informacion en la
A7 y: - .
gestion de la continuidad del negocio 0.00 100.00
A17.1 Continuidad de la seguridad de la informacion 0,00
Planificacion de la continuidad de la seguridad de
A17.1.1 . .
la informacion 0
Implantacion de la continuidad de la seguridad de
A.17.1.2 : "
la informacion 0
A17.1.3 Verificacion, revision y evaluacion de la
*77° "7 | continuidad de la seguridad de la informacion 0
A.17.2 Redundancias 0,00
Disponibilidad de instalaciones para el
A.17.2.1 ; . -
procesamiento de la informacion 0
A.18 Cumplimiento 28,00 72,00
Cumplimiento de los requisitos legales y
A.18.1
contractuales 1,40
A.18.1.1 |ldentificacion de la legislacion aplicable 1
A.18.1.2 | Derechos de propiedad intelectual (DPI) 1
A.18.1.3 | Proteccion de los registros de la organizacion 2
Proteccion de los datos y privacidad de la
A.18.1.4 |. .,
informacion personal 3
A.18.1.5 | Regulacion de los controles criptograficos 0
A.18.2 Revisiones de la seguridad de la informacion 1,67
Revision independiente de la seguridad de la
A.18.2.1 |. .,
informacion 4
A.18.2.2 Cump.llmlento de las politicas y normas de
seguridad 1
A.18.2.3 | Comprobacion del cumplimiento 0
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ANEXO C (Politicas)
POLITICAS DE SEGURIDAD DE LA INFORMACION

Cadigo: P-PSI-ADM-01
POLITICAS DE SEGURIDAD | Fecha:

GENERAL Version: 01
Nivel:

Elaborado por: Aprobado por:

La U.E.P Séneca reconoce que el activo mas importante es la informacion por lo que
se comprometerd a mantener de forma segura de acuerdo con su valoracion y
sensibilidad del lugar o medio que se encuentre, a continuacion, se detalla algunas de
las politicas a nivel general.

o Todo recurso y servicio de tecnologia suministrada por la institucion al personal
docente, debera ser estrictamente para uso de actividades académicas.

o Es responsabilidad de la institucion garantizar los recursos materiales y
humanos gue son necesarios para su mantenimiento o actualizacion de recursos
0 servicios tecnoldgicos.

o La asignacion de recursos de tecnologia e informacion asignados al personal
docente estard sujeta a la aprobacion del area de administracion y el
LABORATORIO DE COMPUTACION.

o La asignacion de recursos de tecnologia estara sujeta de acuerdo con la
disponibilidad y capacidad con la que cuenta la institucion.

o Se negara o restringira la asignacion de recursos de tecnologia e informacién a
personas ajenas a la institucion sin una autorizacion escrita por parte del area
administrativa.

o Los usuarios (personal docente) que utiliza los recursos tecnoldgicos seran los
responsables del uso correcto, mismo que debe ser ético, moderado y legal.

o Parael acceso a los equipos informaticos con programas bajo licencia legal, el
docente debe tener la responsabilidad de tener un usuario y contrasefia
designada para su uso personal.

o Todos los equipos deberan disponer de una licencia legal del software de
ofimatica (Word, Excel, PowerPoint) que permita su uso adecuado.

o Los servicios y recursos de tecnologia deberan estar administrados por la
persona responsable o encargada del LABORATORIO DE COMPUTACION,
mismo que estara autorizado para: instalar, configurar, modificar y actualizar
los sistemas alineandose a las Politicas de la U.E.P Séneca.

Para los servicios de tecnologia e informacion que presta a la U.E.P. Séneca se
tomaran las siguientes consideraciones:
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Usuario (docente)

O

O

Es del docente la responsabilidad solicitar de forma individual el usuario y
contrasefa para utilizar los recursos en la institucion.

Para solicitar un servicio o recurso, el usuario (docente) debera hacerlo con
el formato designado para esta actividad y en caso de no cumplirse esto,
dicha solicitud sera rechazada.

El usuario (docente) debe estar sometido a los acuerdos, formatos o
instructivos de compromisos segun el servicio o recurso a solicitar.

Administrador

o

o

o

El Laboratorio de Computaciéon es el area que administra los accesos a los
equipos informaticos y servicios de internet en la U.E.P. Séneca.

En el uso de los equipos y servicios de internet los usuarios deben solicitar
el formato designado y tener la responsabilidad del o los recursos.

Con la finalidad de proteger los activos de informacion y tecnologia, en
caso de requerir algun programa o innovar el mismo, se debera realizar
pruebas y asi evitar cualquier efecto negativo sobre dichos activos.

Para controlar y llevar un registro del uso de los equipos por parte del
personal docente, se debe utilizar los formatos elaborados para la gestion y
beneficio de la U.E.P. Séneca.

Tabla 89. “Politicas de seguridad” de los activos de informacion.
Elaborado por el Autor

i Cadigo: P-AUS-ADM-02
POLITICAS DE SEGURIDAD DE

LA ADMINISTRACION DE Fecha:

USUARIOS DE LOS SISTEMAS | Version: 01

DE INFORMACION .
Nivel:

Elaborado por: Aprobado por:

Politica en la que define la administracion de usuarios y la creacion de cuenta y
contrasefias para el ingreso autorizado a los activos de tecnologia e informacion.

e Administrar privilegios a usuarios.

o Los equipos de la institucion que se encuentran en las oficinas deberan tener

acceso solo quienes posean una cuenta y contrasefia con privilegios de
administrador y no se sugiere tener mas cuentas para evitar accesos no
autorizados.
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o Para la utilizacion de los equipos, el Laboratorio de Computacién sera el
encargado de generar una cuenta con privilegios de administrador y otras
cuentas con su respectiva contrasefia para los docentes que requieran
acceder al equipo en sus horas de materia.

e Administracion y uso de contrasefias.

o Se asignara una contrasefia para acceder a los equipos institucionales
(docentes), evitando asi el uso de contrasefias que no poseen los
lineamientos descritos a continuacion.

Lineamientos para crear una contrasefia segura.

- Las contrasefias no deben tener nimeros consecutivos.

- La contrasefia debera tener un maximo de seis caracteres entre los cuales
debe ser alfanuméricos (nUmeros y letras, mayudsculas — minuasculas y
caracteres especiales (@/#).

- La contrasefia no debe relacionarse con el nombre del usuario, vida
personal, fechas de cumpleafios, entre otras.

- No debe ser las mismas que usan frecuentemente.

o En caso de olvido de la contrasefia por parte del docente, éste debera
reportar con un escrito al Laboratorio de Computacion para ser restablecida
0 generar una nueva.

o Se prohibe que los usuarios (docentes, administrativos, autoridades) tengan
de manera escrita en su area de trabajo y de forma visible contrasefias
escritas en papel, stickers, cinta adhesiva, etc., asi como también correos
electrénicos abiertos, documentos accesibles, etc., esto con la finalidad de
evitar que personas ajenas a la institucion pueda tener acceso a dicha
informacion.

o Todo usuario (docente) que sospeche que la contrasefia de su equipo a cargo
ha sido identificada por personal ajeno, tendra la obligacion de realizar el
cambio inmediatamente o informar para la generacion de una nueva.

Tabla 90. “Politicas de seguridad” de la Administracién de usuarios.
Elaborado por el Autor
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POLITICAS DE SEGURIDAD
PARA EL PERSONAL

Caodigo: P-PSP-ADM-03

Fecha:

Versién: 01

Nivel:

Elaborado por: Aprobado por:

Uno de los eslabones débiles considerados para la “Seguridad de la Informacién” es el
humano, y es muy importante tomar en cuenta su vinculacion a la institucion, ésta debe
realizar un proceso de seleccion bajo lineamientos orientados a los cargos y funciones

que debera desempefiar.

o LaAdministracion como area de Talento Humano tendré la responsabilidad
y obligacién de verificar y validar la documentacion del candidato que esta

postulando para trabajar en la U.E.P. Séneca.

o El area de Administracidn es el ente encargado de hacer firmar un Acuerdo
de Confidencialidad y de Admision de las Politicas de “Seguridad de la
Informacioén™ al personal de la institucion con el fin de informar sus
compromisos con los objetivos de proteger la “Seguridad de la

Informacion” de la U.E.P. Séneca.

o Estos acuerdos deben estar anexados en conjunto con la carpeta de
documentos de la persona en ocupacion al cargo designado.

Tabla 91. “Politicas de seguridad” para el personal.

Elaborado por el Autor

POLITICA DE GESTION DE
ACTIVOS DE LA
INFORMACION

Cadigo: P-GAI-ADM-04

Fecha:

Version: 01

Nivel:

Elaborado por: Aprobado por:

La U.E.P. Séneca como institucion educativa la cual genera informacion académica es
la Unica propietaria por su uso y manipulacion, la informacion generada durante el afio
lectivo ya sea fisica o digital que a través del Laboratorio de Computacion y la
Administracion seran quienes otorguen responsabilidades sobre los activos de

informacion.
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o El inventario de activos se realizara por cada &rea o aula utilizando el
formato I-11A-ADM-DOC.

o Todos los recursos de tecnologia e informacion que se ha designado al
personal docente estardn sujetos a revisiones ocasionales sobre el
cumplimiento de su uso y manipulacion a través de la Administracion y el
Laboratorio de Computacion.

o El Laboratorio de Computacion es esta facultado para adquirir, instalar,
modificar o eliminar programas instalados si fuese necesario con una previa
revision y justificacion de tal motivo.

o El Laboratorio de Computacion tiene la responsabilidad de preparar los
equipos de computo (desktop y portétiles) para el uso del personal de la
institucion al inicio de cada afio lectivo.

o Los recursos de tecnologia e informacion (equipos, servicio de internet,
etc.) deben ser utilizados de acuerdo con las politicas estipuladas y no deben
ser utilizados para fines propios o ajenos a las actividades de la institucion.

Tabla 92. Politica de Gestién de Activos de Informacion
Elaborado por el Autor

Cadigo: P-CAC-ADM-05

POLITICA DE CONTROL DE Fecha:
ACCESO

Versién: 01

Nivel:

Elaborado por: Aprobado por:

El Laboratorio de Computacion tiene como obligacién la administracion y proteccion
de lared y el servicio de internet contra accesos no autorizados.

o Entre las responsabilidades principales del Laboratorio de Computacion es
la de controlar el acceso no autorizado, asi como también garantizar la
eficiencia de las redes inalambricas verificando su intensidad del usuario a
través del Registro de dispositivos maviles con el siguiente formato R-
RDM-LAB-HW.

o Todo el personal debe tener los equipos tecnoldgicos a utilizar registrados
segun los formatos con su respectiva cuenta y contrasefia designadas por la
Laboratorio de Computacion, ademas se les recuerda sobre la
responsabilidad sobre los mismos a traves del acuerdo de confidencialidad
firmado y otorgado por la Administracion.

Tabla 93. Documento de Politicas de Control de Acceso.
Elaborado por el Autor
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“POLITICAS DE SEGURIDAD” Codigo: P-SFA-ADM-06
FISICA Y DEL MEDIO Fecha:
AMBIENTE Version: 01
Nivel:
Elaborado por: Aprobado por:

Por medio de este documento a continuacion se detalla sobre la importancia y
responsabilidad de la seguridad fisica y de medio ambiente como entorno de U.E.P.
Séneca.

e Autoridades y su responsabilidad

Los docentes encargados de su area o quienes utilicen ocasionalmente deberan
garantizar el cuidado y proteccién de los activos que estan a su disposicién tomando
en cuenta los siguientes puntos:

o Se debe verificar que el equipo bajo su responsabilidad esté conectado a un
tomacorriente en buen estado, caso contrario notificar para su respectiva
reparacion.

o El docente debe verificar que en él toma corriente donde est4 conectado el
equipo no tenga mas conexiones de las debidas con la finalidad de no
saturar su funcionamiento. En caso de necesitar mas conexiones, el docente
deberd iniciar el proceso segun los formatos para la adquisicion de recursos
a través del LABORATORIO DE COMPUTACION.

e Seguridad en la red

o El Laboratorio de Computacion es el area encargada de revisar, mantener y
garantizar el funcionamiento de: cableado de red de las oficinas, swiches,
router, access point, computadoras, impresoras, servicio de internet, etc., es
decir, velar por el funcionamiento 6ptimo de los recursos de red existentes.

o Equipos (inventario)

o Los equipos que pertenecen a la institucion y equipos personales deberan
ser inventariados de acuerdo con el formato I-1IA-ADM-DOC con la
finalidad de asegurar los accesos a los recursos tecnologicos y de
informacion.

e Mantenimiento de equipos (preventivo y correctivo).
o Como medida de cuidado y proteccion de los equipos informaticos se

deberé elaborar un cronograma anual (afio lectivo) por parte del Laboratorio
de Computacion para el mantenimiento de los equipos.
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Una vez definida la fecha de mantenimiento se debe informar a quienes
sean los encargados sobre la actividad a realizar.

Antes de realizar el mantenimiento, se deberd comunicar a los docentes
como respaldar su informacion.

En caso de requerir el mantenimiento o revision fuera del cronograma
estipulado, el docente a cargo debera solicitar mediante el registro R-

MDE-LAB-HW para su respectivo proceso.

Para la entrega del equipo despues de realizar el mantenimiento el docente
deberd acercarse al Laboratorio de Computacion para constatar el
funcionamiento del equipo, asi como la informacion respaldada.

Seguridad de equipos informaticos (virus).

©)
@)

Como parte del mantenimiento el equipo, éste tendra su propio programa
de proteccion (Windows defender), el cual sera actualizado y ejecutado de
acuerdo con el cronograma establecido para mantenimiento preventivo.

Proteccion y respaldo

@)
®)

o

La disponibilidad de la informacion es importante y puede ser compartida
con una autorizacion debida para la manipular y modifica su contenido.
Los usuarios (docentes y administrativos) son los Unicos responsables de la
informacion que manejen o manipulen utilizando los recursos de tecnologia
e informacidn que pertenecen a la U.E.P. Séneca.

El respaldo de la informacidn por parte de los docentes debe ser obligatoria
para de esa manera prevenir la pérdida o modificacion.

Software (adquisicion e instalacion).

o

Si el docente requiere la instalacion de algin tipo de software con fines
educativos, debera solicitar al Laboratorio de Computacién el registro R-
IDS-LAB-HW para su revision, verificacion, aprobacion o negacion de
esta.

Se tomara como una falta grave a los docentes que instalen cualquier tipo
de software en las computadoras que no esté autorizado por el Laboratorio
de Computacién y su registro correspondiente.

Acceso fisico (controles).

©)
@)

Ingreso a la institucion.

La U.E.P. Séneca debera proveer de un carné a los estudiantes, docentes y
empleados que laboren dentro de la institucion con el propdsito de ser
reconocidos e identificados.

Las personas ajenas a la institucion (padres de familia, proveedores, visitas,
capacitadores, etc.) deberan dejar un documento de verificacion de sus
datos y portar un identificador de visita para el ingreso a la institucion.
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e Ubicacion de los equipos.

©)

o Los docentes no deberdn mover o reubicar equipos, asi como instalar o
desinstalar programas o dispositivos, ni retirar etiquetas de identificacion
sin previa autorizacion por parte de Laboratorio de Computacion.

o Los equipos de computo asignados a cada docente deberan ser utilizados
solo para fines laborales dentro de la Unidad Educativa Particular Séneca.

o El docente tiene la responsabilidad de solicitar cualquier tipo de
capacitacion en cuento al manejo de programas o herramientas instaladas
en el equipo, con el propdsito de evitar dafios por mal uso.

o El docente debe asegurar la conexion del equipo, evitando que el cable sea
pisado o este, bajo algun sobre peso.

o En caso de pérdida o robo, el docente encargado debe reportar
inmediatamente al Laboratorio de Computacion para su correspondiente
proceso.

e Dafio a los equipos de computo.

o Mientras se utiliza la computadora no se puede consumir alimentos o ingerir
bebidas en cualquier aula, area u oficina.

o El docente es responsable tanto del equipo de computo como de cualquier
recurso tecnoldgico a utilizar, y si éste sufre algin dafio por mala
manipulacion, descuido o negligencia, y si ésta es comprobada, el docente
deberé cubrir la reparacion o reposicion del equipo o accesorio.

Tabla 94. “Politicas de seguridad” Fisica y del Medio Ambiente.
Elaborado por el Autor

Codigo: P-SR-ADM-07

POLITICAS DE SEGURIDAD EN | Fecha:
LA RED E INTERNET —
Version: 01

Nivel:

Elaborado por: Aprobado por:

El internet es la puerta hacia todo tipo de informacién, asi como también la posible
infeccion por la descarga de archivos o programas que tengan software malicioso, por
esta razon hay que proteger el acceso al internet y a la red.

e Proteccion de la informacion
o Toda informacién relacionada con actividades académicas debe estar
disponible para quienes necesiten usarla de acuerdo con sus requerimientos.
o Los docentes son duefios de la informacion generada, asi como también ser
responsables de proteger.
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o Es de total responsabilidad de los docentes y administrativos identificar
riesgos en su lugar de trabajo para informar y tomar medidas o acciones que
sean necesarias para mitigar o eliminar dichos riesgos.

o Durante los dias laborables, los docentes deberan tener el escritorio de
trabajo limpio de cualquier tipo de informacion expuesta, asi como también
los elementos de almacenamiento como: pendrive, Cd, memorias, etc.,
estos deben estar guardados en cajones con seguro.

o Los docentes deberan cerrar o bloquear la sesion cuando termine su hora
clase para que no puedan acceder al equipo sin su autorizacion.

o Los docentes tienen la responsabilidad de proteger la informacion a su
cargo, por lo que debe apagar y entregar el equipo luego de terminar la
jornada laboral.

e Proteccion (software malicioso)

o Sialgin equipo se muestra sospechoso en su comportamiento, los docentes
deben comunicar al Laboratorio de Computacion con el registro designado
para su revision o mantenimiento con el propdsito de proceder con la
desinfeccion del virus.

o Los docentes no deben utilizar software descargado del internet diferente a
los que se encuentran ya instalados, en caso de requerir otro programa
seguir el procedimiento y formato de solicitud al LABORATORIO DE
COMPUTACION.

e Proteccion (navegacion en internet)

La U.E.P. Séneca brinda el acceso al servicio de internet con el proposito de facilitar
las labores académicas y administrativas, los cuales acceden de acuerdo a las politicas
expuestas para su utilizacion.

o Los docentes deberan aceptar las restricciones realizadas por la institucion
y el Laboratorio de Computacion a paginas web o sitios que comprometan
o afecten la productividad educativa.

o Para todo el personal miembro de la comunidad educativa se prohibe la
divulgacion de cualquier tipo de informacion sobre la institucion en sitios
no autorizados o fuera de la misma.

o EIl personal docente no debe utilizar la navegacion en internet para
participar en grupos de chat o redes sociales a menos que sea
exclusivamente con fines educativos y autorizados.

o El personal docente no debe utilizar las redes sociales durante sus labores
diarias (hora clase) y tampoco hacer algin comentario sobre la institucion
o algun evento educativo de caracter privado con personas ajenas a la
misma.

Tabla 95. Documento de Politica de seguridad en la Red e Internet.
Elaborado por el Autor
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i Codigo: P-CM-ADM-08
POLITICAS DE CONTROL Y

MANEJO DE ACCESO A Fecha:

SISTEMAS DE INFORMACION | Versién: 01

Nivel:

Elaborado por: Aprobado por:

Los sistemas o programas informaticos que se utilice para gestionar la informacion
académica o administrativa es de uso exclusivo de los usuarios autorizados que la
manejen, por lo tanto, se prohiben el uso indebido fuera de horario de trabajo, teniendo
Como una sancion de acuerdo a su falta.

e Privacidad.

o La U.E.P. Séneca no se responsabiliza por garantizar la informacion
personal del docente, ya que el mismo es responsable de cémo lo manipule,
publique o divulgue.

e Seguridad (correo electronico).

La informacién de tipo confidencial no deberia ser transferida por correo a menos que
quien lo haga sea una autoridad pertinente.

o La generacion de cuentas de correo de docentes sera emitida por la
administracion, sera responsabilidad del docente cambiar su contrasefia.

o Las cuentas de correo electronico (docentes y estudiantes) seran creadas de
forma individual teniendo un formato, primer nombre y apellido separado
con un punto finalizando con el dominio de la institucion.

o Los docentes no deben utilizar otras cuentas que no sean las de la institucion
para tratar temas netamente de la comunidad educativa y sus actividades.

o Todo mensaje electronico debe contener un membrete personalizado con
los datos personales, cargo y nimero de contacto.

o Paralaeliminacion de una cuenta de correo (docentes o estudiantes) se hara
la constatacion de su permanencia en la institucién, la cual debe ser
notificado por escrito la inhabilitacién de la cuenta para que no se envié
correos 0 mensajes tanto internos como externos.

La U.E.P. Séneca deberan, comunicar a los usuarios (docentes) que el medio de
comunicacion (correo electronico) es solamente de uso exclusivo con propositos
institucionales.

o Los docentes no podran enviar mensajes utilizando el correo electronico que
puedan generar un ambiente hostil, algin comentario respecto a la raza,
nacionalidad, género, orientacion sexual, religion, politica o discapacidad.

o Los mensajes enviados con caracter informativo deben contener el tipo de
nivel en el pie de pagina.

Tabla 96. Documento de Politica de Control y manejo de acceso a sistemas de informacion.
Elaborado por el Autor
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ANEXO D (Aprobacion de documentos)

Aprobacidn para la elaboracion de un Sistema de Gestion de Seguridad de la Informacion

UNIDAD EDUCATIVA PARTICULAR SENECA
APROBACION

ELABORACION DE UN SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION

DECLARACION

A través del presente documento se hace constancia la aprobacion de la elaboracion de
un Sistema de Gestion de Seguridad de la Informacion para la U.E.P. Séneca, el cual
permitira conocer los diferentes tipos de activos para su etiquetado, anélisis, evaluacion
y tratamiento de riesgos con la finalidad de proteger los recursos tecnologicos y de

informacion, tomando como referencia el Laboratorio de Computacion.

A los 09 dias del mes de abril del 2018.

UNIDAD EDUCATIVA PARTICULAR SENECA
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Aprobacion del Alcance para la elaboracion de un SGSI.

UNIDAD EDUCATIVA PARTICULAR SENECA
APROBACION

ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

DECLARACION

A través del presente documento se hace constancia la aprobacion del alcance que tendra
el Sistema de Gestion de Seguridad de la Informacion para la U.E.P. Séneca, en la que

figura como érea designada el Laboratorio de Computacion,

A los 13 dias del mes de abril del 2018.
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Aprobacion para realizar el inventario de activos.

APROBACION

DECLARACION

manera detallada para una mejor gestion.

A los 16 dias del mes de abril del 2018.
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UNIDAD EDUCATIVA PARTICULAR SENECA

UNIDAD EDUCATIVA PARTICULAR SENECA

INVENTARIO DE ACTIVOS DE INFORMACION

A través del presente documento se hace constancia de la aprobacion sobre la realizacion

del Inventario de Activos para la U.E.P. Séneca, el cual permite conocer y clasificar de

Coordinadora Acédjéfhmi_gz;%d&@ﬁéﬁllerato Internacional
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Aprobacion de la Metodologia de Evaluacion de Riesgos.

UNIDAD EDUCATIVA PARTICULAR SENECA
APROBACION

METODOLOGIA DE EVALUACION Y TRATAMIENTO DE
RIESGOS

DECLARACION

A través del presente documento se hace constancia la aprobacion de la Metodologia de
Evaluacion y Tratamiento de Riesgos para la U.E.P. Séneca, el cual permitira realizar un
analisis de los activos sobre las amenazas a las que estan expuestas identificando las

vulnerabilidades y el impacto negativo que éstas tendrian a través de los resultados

obtenidos.

A los 07 dias del mes de mayo del 2018.
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Aprobacion de la Declaracion de Aplicabilidad.

UNIDAD EDUCATIVA PARTICULAR SENECA
APROBACION '
DECLARACION DE APLICABILIDAD

DECLARACION

A traves del presente documento se hace constancia la aprobacion de la Declaracion de
Aplicabilidad para la U.E.P. Séneca, el cual basandose en los resultados de la fase anterior

(evaluacion de riesgos) se sugiere ciertos controles segtn el Anexo A los cuales pueden ser

aplicables.

A los 21 dias del mes de mayo del 2018.
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Aprobacion del Plan de Tratamiento de Riesgos.

UNIDAD EDUCATIVA PARTICULAR SENECA
APROBACION
PLAN DE TRATAMIENTO DEL RIESGO

DECLARACION

A través del presente documento se hace constancia la aprobacion del Plan de Tratamiento

del Riesgo para la U.E.P. Séneca, el cual crea un plan de accién sobre cémo implementar

controles que fueron identificados en etapas anteriores.

Las autoridades a través del siguiente proyecto podran determinar cémo tratar los riesgos

encontrados y definir controles de acuerdo con sus objetivos.

A los 28 dias del mes de mayo del 2018.
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Aprobacion en la seleccion de controles.

UNIDAD EDUCATIVA PARTICULAR SENECA
APROBACION

INFORME SOBRE LA EVALUACION Y TRATAMIENTO DE
RIESGO - SELECCION DE CONTROLES

DECLARACION

A través del presente documento se hace constancia la aprobacion del Informe sobre la
Evaluacion y Tratamiento de Riesgo para la U.E.P. Séneca, el cual se genera a través de
los resultados sobre el analisis y evaluacién de riesgos proponiendo controles en los que

puedan ser evitados, transferidos, aceptados o eliminados.

A los 18 dias del mes de junio del 2018.
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Aprobacion para la elaboracion de Politicas de Seguridad de la Informacion.

UNIDAD EDUCATIVA PARTICULAR SENECA
APROBACION
POLITICAS DE SEGURIDAD DE LA INFORMACION

DECLARACION

A través del presente documento se hace constancia la aprobacion de la elaboracion de
las Politicas de Seguridad de la Informacién para la U.E.P. Séneca, el cual permitira
documentar, registrar y utilizar para las diferentes actividades académicas, en las que
dichas politicas deberan ser comunicadas al personal para su cumplimiento y

seguimiento.

A los 02 dias del mes de julio del 2018.

‘ Mg, Paojpl araml o
Coordinadora Acédéjjfiiga .y»deﬁ:\xéhillerato Internacional
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Aprobacion para la definicion de responsabilidades.

UNIDAD EDUCATIVA PARTICULAR SENECA
APROBACION
DEFINIR FUNCIONES Y RESPONSABILIDADES DE SEGURIDAD

DECLARACION

A través del presente documento se hace constancia la aprobacion sobre Definir funciones
y responsabilidades de Seguridad de la Informacién para la U.E.P. Séneca, el cual se debe
puntualizar acerca de quiénes seran los responsables de proteger y velar por la seguridad

de la informacion tanto de los recursos tecnolégicos como los de informacion.

A los 23 dias del mes de julio del 2018.

10la-Jaramillo
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ANEXO E (Documentos de apoyo)

Formato para la salida de recursos de tecnologia fuera de la institucion.

Codigo: F-FSE-LAB-HW
.’ FORMATO DE SALIDA DE
RECURSOS TECNOLOGICOS Fecha:
‘E'LT'BE[Z
Solicita: Aproeba:
Motive de préstamo de equipo: Pedido N*

Fecha de zalida:

Fecha de devolucion:

Observaciones:

DESCRIPCION DEL RECURSO TECNOLOGICO

Cadigo

Equipo

Descripcion

Cantidad

Atentamente

Fecibi conforme
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Formato para la solicitud de acceso a la web.

Codigo: F-FAW-ADM-HW
D, FORMATO DE SOLICITUDDE | .
ACCESO A SITIOS WEB '
Area/Grado-
CULS0
Fecha de inicio: Solicitud #
Nombre del solicitante: Autorizado por:
Observaciones:
PAGINAS A LAS QUE SOLICITA ACCESO
Descripeion de la pagina Justificacion Link Equipo para acceder

Atentamente

Fecibi conforme
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Formato para la utilizacion de recursos tecnoldgicos.

. Codigo: F-FET-LAB-HW
j) | FORMATO DE UTILIZACION DE
RECURSOS TECNOLOGICOS Fecha:
‘i'k_fﬂﬂﬁ

Solicita:

Aprueba:

Motive de uso del equipe:

Periodo de uszo:

Compromizo de uso:

Componentes extraz del equipo:

Observaciones del docente al responsabilizarse del equipo:

DESCRIPCION DEL EQUIPO INFORMATICO

Cadigo

Equipo

Descripeidn

Cantidad

Atenfamente

Feecibi conforme

142



INSTRUCTIVOS

Instructivo para el inventario de activos.

¢ Codigo: I-TTA-ATMN-DOC
. ¢ INSTRUCTIVO PARA EL
INVENTARIO DE ACTIVOS Fecha:
Area:
Responsable: Aprabado por:
ACTIVO UBICACION PROPIEDAD RESPOMSABILIAD ¥ ACCESO GESTION

DN Codigo  Desenbeion del Tipo Fisica | Electronica | D500 9 | Custodio | Acceso | Respansable mﬁi;ﬁle i:;i'Ea::dfel LEE
1| aohw | Semedaders fenem e | auLe | Equieode ACM ACM DOC DoC LBC 2642018

partatl computo

L= I T N O L S L P )
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Instructivo para la revision de cumplimiento de las Politicas de la Informacion.

+

Codigo: LICP-ADM-DA
INSTREUCTIVO PARA
é & EEVISION DE Fecha de
CUMPLIMIENTO DE 111C10;
POLITICAS DE SEGURIDAD
Fecha de
finalizacion
Politica Efectividad Observacion
Excelents Buena Mala Pézima
P-5G-ADM-01
P-ATT-ADM-02
P-SP-ADM-03
P-GA-ADM-04
P-CA-ADM-03
P-SF-ADM-06
P-5E-ADM-07
P-CM-ADM-08
D-AC-ADM-09
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REGISTROS Y REPORTES

Registro para los dispositivos moviles.

+

Cadizo: E-FDOL-LAB-HW
REGISTRO DE
) | DISPOSITIVOS | rews
MOVILES iires/Grado.
cursg:
Propietario Tipo dizpozitive | MMarca MAC Fecha de Firma
regiztro
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Registro para realizar mantenimiento a los equipos informaticos.

Codigo: E-MDE-LAB-HW
\c’ REGISTRO DE MANTENIMIENTO Fecha
DE EQUIPOS -
Area'Grado-
CUrs:?
Fecha de mmicie: Solicitud #

Mombre del solicitante:

Autorizado por:

Obzervaciones por la cual sa hara el mantenimiento del equipe:

DETALLE DEL EQUIPO

Docente a cargo

Eqguipo N°

N° zerie Accezorios del equipo

Atentamenta

Eecibi conforme
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Registro para la instalacion de software en los equipos.

\a REGISTROPARAILA
INSTALACION DE SOFTWARE

Codigo:

E-IDS- T AB-HW

Fecha:

Area/Grado-

CUrso:

Fecha de zolicitud:

Solicitud #

Mombre del salicitanta:

Autorizade per:

Motivo para la mmstalacion de sofivrare solicrtado:

DETALLE DEL EQUIPO

Docente a cargo Eguipo N®

N° zerie

Nombre del o loz programas

Atentaments

Eecikbi conforme
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REGISTROS Y REPORTES

Reporte de solicitud de revision de equipos informaticos.

—_ &

REPORTE DE SOLICITUD DE
REVISION DE EQUIPOS

Codigo:

F-RRE-LAB-HW

Fecha:

Area/Grado-
CUrso:

Fecha de solicitud:

Hora:

Solicitud £

MNombre del solicitante:

Autorizado por:

Obzervaciones:

DETALLE PARA LA REVISION O REPARACION

Docente a cargo

Equipo

Defecto o dafio a revisar

Atentamente

Eecibi conforme
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ANEXOS F (Fotografias)
FOTOGRAFIAS

Reunion con las autoridades de la U.E.P. Séneca

Gréafico: F1. Reunion sobre la aprobacion del SGSI para la Unidad Educativa Particular

Séneca.

Muestra de ejemplos de un SGSI y sus beneficios

Gréfico: F2. Beneficios de un SGSI previo a la aprobacion
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Laboratorio de computacion

Graéfico: F3. Area designada para el SGSI.

Conexiones descuidadas

Gréfico: F4. Las conexiones de internet no tienen el cuidado respectivo.
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Verificacion de conexién wifi.

Gréfico: F5: Chequeo de puntos de acceso a la red wifi.

Platos para extender la sefial de wifi

Gréfico: F6. Access point para extender la sefial de wifi a otras areas.
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Colocacién de Access point en la sala de profesores.

Gréfico: F7. Ubicacién de punto de acceso inalambrico en la sala de profesores.

Configuracion de nuevo punto de acceso inalambrico.

MODEL VERSION
UniFi AP-LR e 15m 585 © tocate (' eestant

Unifi AP-LR 3866650 i&z:m 575 © rocare 'y restary |
19216806 commiETD | Unifi AP-LR 3866650 3d 2h 11m 505 @ 1ocate | (3 resvarT

192.168. NECT i
.05 CONNRETID UniFi AP-LR 3/8,6.6650 3d 1h 57m 515, @ Locate (3 resTART

Gréfico: F8. Configuracion del punto de acceso inalambrico.
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Comprobacién del acceso a internet en otras areas.

Gréfico: F9. Verificacion del acceso a internet en la recepcion.

Firma de la aprobacién del proyecto de tesis

Gréfico: F10. Aprobacion y firma del “SGSI” para la U.E.P. Séneca.
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Clasificacion de activos

Gréafico: F11. Muestra sobre la aprobacion de la clasificacion de activos

Clasificacion de activos (informacién).

1
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condicional * comotabla~ celda~ - - - & Borrar filtrar = seleccionar
Portapapeles Fuente 5 Aincacién 5 Nimero 5 Estlos Celdas Madificar S
B19 - f || D_NOT v
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» Ccédigos | Proceso de negocio | Proc Neg-act | Clasi deactivos | Amenazas x Activos

Gréfico: F12. Muestra del formato para la clasificacion de activos.
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Muestra de las amenazas en los activos

Gréfico: F13. Los activos y sus amenazas que poseen.

Valoracion de los activos

1
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89 E3  Accesoa ks archivos Los archivos no son administrades con permiso de usuario. Dafio fisico
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@ [ 1

Gréafico: F14. Muestra de los activos con amenazas y vulnerabilidades.
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Socializacion acerca de la valoracion de riesgo

Gréfico: F15. Muestra de la valoracion de riesgos

Muestra de la valoracién de riesgos.
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Gréafico: F16. Muestra de la valoracion de los riesgos.
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Concientizacién sobre la seguridad de la informacion de la Unidad Educativa Particular

Séneca.

Grafico: F17. Capacitacion al personal.

Concientizacion sobre la “seguridad de la informacion” en el aula de computacion.

1 am |
{ / ,

Gréfico: F18. Taller sobre la “seguridad de la informacion”.
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Socializacion de los beneficios de un SGSI en otras areas.

Gréafico: F19. Seguridad de la Informacidn en la biblioteca de la institucion.
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Etiquetado de activos

Gréficos: F20-21. Etiquetados de los activos y sus recursos.
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Finalizacion de actividades

Graficos: F22-23. Finalizacion de actividades y firma de documentos de aprobacion de
un disefio de “Sistema de Gestion de Seguridad de la Informacion™.

MG. Paola Jaramillo: Coordinadora Académica y del Bachillerato Internacional.

Marco Bonilla: Estudiante de la Universidad Tecnologia Israel

Dr. Paulina Jaramillo: Administradora de la Unidad Educativa Particular Séneca.
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