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RESUMEN

Debido a que el uso de Internet se encuentra en aumento, cada vez mas
empresas u hogares permiten a sus proveedores, empleados, 0 personas
acceder a sus sistemas de informacion. Por lo tanto, es fundamental saber qué
recursos necesitan proteccion para asi controlar el acceso al sistema y los
derechos de los wusuarios del sistema de informacion. Los mismos
procedimientos se aplican cuando se permite el acceso a través de Internet.
Entonces el objetivo principal de este trabajo es a ser un Andlisis de la Técnica
Tampering o Data Diddling para la empresa CompuSolutions, la cual ayude a
estar informada de los diferentes medios o ataques que podrian pasar, por lo
que una amenaza representa el tipo de accién que tiende a ser dafiina,
mientras que la vulnerabilidad (conocida a veces como falencias o brechas

representa el grado de exposicion a las amenazas en un contexto particular.

Para que un sistema sea seguro, deben identificarse las posibles amenazas y
por lo tanto, conocer y prever el curso de accion del enemigo. Por lo tanto, el
objetivo es realizar un Andlisis y asi brindar una perspectiva general de los
posibles ataques en si de la técnica Tampering o Data Diddling otras utilizadas
por Hackers o personas internas o externas categorizarlas, y dar una idea de

como funciona para conocer la mejor forma de reducir el riesgo de intrusiones.
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SUMARY

Because Internet use is increasing, more and more businesses or households
allow their suppliers, employees, or individuals to access their information
systems. Therefore, it is essential to know what resources need protection in
order to control system access and rights of users of information system. The

same procedures apply when access is allowed via the Internet.

The threat is the type of action tends to be harmful, while vulnerability
(sometimes known as flaws or gaps represent the degree of exposure to threats

in a particular context.

Finally, the counter represents all actions that are implemented to prevent the

threat.

The countermeasures to be implemented not only technical solutions but also

reflect the training and awareness by the user, and clearly defined rules.

For a system is safe, identify potential threats and therefore, understand and
predict the course of enemy action. Therefore, the objective is to analyze and
thus provide an overview of the possible attacks of the technique itself
Tampering or Data diddling used by hackers or other internal or external people
categorize, and give an idea of how to determine the best way to reduce the risk

of intrusion.



TABLA DE CONTENIDOS

CAPITULO |ttt ettt ee e s sttt et et et et e e s sesesnas
1. INTRODUCCION. ..ottt en s s s sttt
1.1 PLANTEAMIENTO DEL PROBLEMA.........cooiuitiiiiececeeee e
111 ANTECEDENTES ....oiiieceeteteteeeeceete ettt sttt s s en s
1.2 SISTEMATIZACION. .....oiuiieieieeeeeee oottt s s
1.2.1 DIAGNOSTICO O PLANTEAMIENTO DE LA PROBLEMATICA GENERAL ..........
1.2.1.1 CAUSA = EFECTO ..ottt ettt es e n s e
1.2.1.2 PRONOSTICO Y CONTROL DE PRONOSTICO .....cocovvieveeeicieeeeeeeee e
1.3 OBJIETIVOS ..ottt et n s en e
1.3.1 OBJIETIVO GENERAL ...ovvieeeeeeeeeeeeeeeeeee ettt nen s s e
1.3.1.2 OBJETIVOS ESPECIFICOS ..ottt
1.4 JUSTIFICACION ....ocoiiiececeeeeeeeeee ettt
1.4.1  JUSTIFICACION TEORICA .....ooeieieeieeeeeeeeeeee et

1.4.1.2 JUSTIFICACION METODOLOGICA

1.4.1.3 JUSTIFICACION PRACTICA...........

15 ALCANCE Y LIMITACIONES...........

151 ALCANCE....ccoooiiiiiiiiieeeeee e



L5 2 LIMITACIONES. . ... 5
1.6 MARCO DE REFERENCIA ..o s 6
1.6.1 MARCO ESPACIAL .. 6
1.6.2 MARCO TEMPORAL ..o 6
CAPITULO Il 7
2. MARCO DE REFERENCIA ....oovviiiiiiiniieie et 7
2.1 Y E= U o] & T =T 0 oo 7
2.1 1 INEFOTUCCION ..otttk skttt stttk et eb et nnene 7
2.2 Latécnica Tampering Y Data DiddliNg: .ccccerercerererensenicseescseeseseesessesssnesessesessesesssssssneses 13
2.3 MaArCO CONCEPLUAL.c.ccuerirrrrenriernereretresntssstssssesessesessnsssnsssssnsssssssssassssassssanssssssssssesssassssasasss 14
2.4 MaArCO ESPACIAl cecereeerierreriirrneriissnersissnesssssnnesssssnesssssanesssssnnessssnssssssnnesssssnsessssanasssssanassasanns 14
2.5 MAICO LEJQAI cuueeiieeeiiicreeiiireeesicsnesssssenessssnnessssnesssssnnesssssnnessssanssssssnnesssssnsssassanesssssnnassssanes 14
3. METODOLOGIA Y ANALISIS ...t 15
3.1 ANAlisis de 1a ProblemMALICA «..cuciviveeniniiinenncniines st senes 15
3.2 Metodologia INVESHIGAtIVA .uvierirercirertricneiseeieseesesnesssnnessnesssnesssnssssansssanssssnsssssesssassssanssss 15
.21 MBLOAO ...tttk bbb bbbtk b etk a bt bene 15
B.2.2 TECINUCA ...tttk b ket b e b ket b ekt b et bk a bt 16
3.3 (o] o] =ToaToY o T 01V 201 1T ¥ ox =T k- N 16
34 FOrmato de 1@ ENCUESTA....ciereeriiiieinicnitiiiecssenintsssest st ssssssssesstsssssssssessssssssens 17
35 Analisis y Resultados de 1a ENCUEStA..cicceveerrerrnrsrrsessessseesseessessseessessseesseessesssasssessses 19
4. DESARROLLO ..ttt s 27
4.1 Fundamentar tedricamente la técnica Tampering o Data Diddling ....cceceveereeerennnens 27



Xl

4.2 POSIbIes rieSgos € IMPACTOS: i ssesssessesane 39
42,1 RIESHO L oottt bbbt bbbt b et h bbbt b e b et ene 39
N = 1= o R TP 43
4.2.3  RIESHO 3 .ottt et b e e bbbt b et b e bbb et ene 43
A28 RIESHO 4 ...ttt bbbt h bbbt b e bt ene 44
S = 1= T o TR TR TP 44
T = 1= o T G TR TSR 46
4.3 Alternativas de solucion para contrarrestar los ataques y minimizar el riesgo..... 47
4.4 Recomendaciones para evitar dichos ataques Tampering o Data Diddling:......... 58
4.5 Proceso de implementacion de las alternativas de soluCion .....ceeeceercreercveercnnnenns 65
5. CONCLUSIONES Y RECOMENDACIONES.....ciitiiierieriesinsre s sse s sanens 85
5.1 CONCLUSIONES: ...ctititititnenscntnessesistsessssststsssssssstsssssssstssssssssssssssssssssssssssssssssess 85
5.2 RECOMENDACIONES . ....ciiiiiiiiiiiiiiniisiiseisssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 86
(€] @ S 2 = [ L PP 87

BIBLIOGRAFIA L. 91



Cuadro 1:
Cuadro 2:
Cuadro 3:
Cuadro 4:

Grafico 1:
Grafico 2:
Grafico 3:
Grafico 4:
Grafico 5:
Grafico 6:
Grafico 7:

Grafico 8:

Imagen 1:
Imagen 2:
Imagen 3:
Imagen 4:
Imagen 5:
Imagen 6:
Imagen 7:
Imagen 8:

Imagen 9:

Imagen 10:
Imagen 11:
Imagen 12:
Imagen 13:

Imagen 15:

Xl

LISTA DE CUADROS Y GRAFICOS

Clasificacion SObre 10S AtACANTES ..........ccvvveieuiriirieireieeee ettt seaes 33
DefiNiCIONES A€ CAUA VITUS.....c.couiieieiiieieiesteietese ettt ettt 34
ALAQUES PASIVOS Y ACLIVOS ....coveiiiiisiesieteietetse sttt sttt sttt 37
VENTAJAS T PIOXY ..ttt sttt sttt ettt sttt sttt st 53
Resultados de la pregunta 1 de la @NCUESTA. .......cccevvevrerieerienieireeeeseese e 19
Resultados de la pregunta 2 de |a @NCUESEA. ..........ccvevvvevveeviieiieieee e 20
Resultados de la pregunta 3 de la €NCUESTA. .......cccevevivrireieeieieeeee e 21
Resultados de la pregunta 4 de la @NCUESEA. .......cccerveuererieirireceeeeseeee e 22
Resultados de la pregunta 5 de |a @NCUESEa. ..........cccvevveevvveiieiieese e, 23
Resultados de la pregunta 6 de |a @NCUESEa. ..........ccceevvevveeiiesiieieceeceeeeee e 24
Resultados de la pregunta 7 de la @NCUESTA. .......ccoevevverireieeieieieeese e 25
Resultados de la pregunta 8 de |a €NCUESLA. .........c.ocveevvevieeiieieececeeee e, 26
Seguridad INTOMMALICA. ........cocereereieeree ettt 31
Ataques a Nuestra INfFOrMACION ...........c.ccvvieieieieecee ettt 32
LOS ViruS Y SUS APIICACIONES ........eeeveeieieiisiiciteeeeste sttt sttt et 33
F N = Lo [ LTSI AV T T 36
AtaQUES PASIVOS Y ACHIVOS.....ccvieiieeiietieteesteeeete sttt ettt te et e st et teetessesaaesreenseeans 37
Firewall / COrafUBQOS.......ccvveiieieeece ettt e st e sttt e e s e e 50
LI (0| YR 52
CONLIOI UE ACCESO ...ttt ettt ettt ettt ettt et e saensesae i 54
Opciones de CoNtrol e ACCESO.......cuveveerieeieetieeeeeteseete et ste et teete e e s e aesseesseeaeas 55

Recomendaciones el Firewall / Cortafuegos ..........coveeereeieienieeseseeeeee e 60
(7] o1 F- TR o (IS =To [U T4 To F- To S 62

LAS DESCAIGAS. ....cccueeetiieiieeiieesite ettt ettt ettt et e ettt stte ettt e sateebteesatesbtesstesbaeenstsensseenseeeses 63

Imagen 14: Cuidado cON 10S E- M@l ........cooeuieiiiiieieeeeee e 62

Imagen 16:

Imagen 17:

WL oo L @3 o] (oo = - USSR 63

Proteger la conexion INalambriCa ...........ccceveveievevirisieeeeees s 64


file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432410
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432411
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432413
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432415
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432416
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432417
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432418
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432419
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432421
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432422
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432424
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432425
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432426

X1

Imagen 18: Multi Random Data Generator (MRDGERN).........ccooeerereirienieieierieeeseeeese e 65
Imagen 19: Instalacion de ZoneAlarm Bi€NVENIda ............cceeerueueririeierinieeisieeseeeeseee e 67
Imagen 20: Instalacion de ZoneAlarm LICENCIA ........cccccveeeieiesieciieicieiieieese st 68
Imagen 21: Instalacion de ZoneAlarm Opciones e ingreso de nombre y e-mail..............cccccc....... 68
Imagen 22: Instalacion de ZoneAlarm Ubicacion de Instalacion...........ccccecveevevevvecvsesieveeseieeen, 69
Imagen 23: Instalacion de ZONEAIAIM .........coeveieiieeieecieeees ettt ettt te e re e 69
Imagen 24: Configuracion de ZoneAlarm LICENCIA.........cccevvevverieviieiiieeieieesesiee e ses e 70
Imagen 25: Terminar ZONEAIAIM........coveiiiiireeestee ettt sttt 70
Imagen 26: Configuracion del Cortafuegos PriMEro............ccccovveerivieererieenisieeseeeeseee e 72
Imagen 27: Configuracion del Cortafuegos SEgQUNO.........c.ccevveviveieietieieiesee et 73
Imagen 28: Configuracion del Cortafuegos TEICEIO........ccveueirirueririeieerieeeeees e 74
Imagen 29: Configuracion del Cortafuegos CUALIO..........ooueererieeririeieesieeeseee et 76
Imagen 30: INStalacion de KASPEISKY .......cccveieieeieeiieieeieieieieseette et ettete st teeta e e st taessesessaesaese e 78
Imagen 31: Instalacion de Kaspersky  LOQO.......ccciceoirieievieieetieeceetiesieiesieevesesvaetsesesse e eseese s 79
Imagen 32: Instalacion de Kaspersky  EJECULAY ..........ccoereirerieerinieieesieeeseee et 79
Imagen 33: Instalacion de Kaspersky BIie€nVENIAOS ..........ccecevveviieiiieieieieseceee et 80
Imagen 34: Error normal de Windows para la Instalacion de Kaspersky.........cccccocvevevvevvevienrenenn, 81
Imagen 35: Instalacion de Kaspersky_ Método de ACtiVaCION........c..cceeereieerienineneiceseeeeee 82
Imagen 36: Instalacion de Kaspersky_ FIiNAliZar..........cccocooeerireirineeineeeseeeseeese e 83
Tabla 1: CaUSA — EfECI0........ccoiiiiiieiecee ettt 2
Tabla 2: Respuesta de [@ PreguNa L...........ccveveeiierieeiieiieeeeeese et te et ee e ete s teese e sreaas 19
Tabla 3: Respuesta de 1@ PregUNLA 2...........cccveveeiieiieeieiieeeee ettt teste e s e saesrs e e e seeeasreens 20
Tabla 4: Respuesta de [a PregUNLA 3..........oveveeeiieeseeeeieeeesese sttt sttt e sesaeens 21
Tabla 5: Respuesta de [@ PregUNLa d...........ccoeveeieecieeieieeeeeees et teete e sreeeaesss e s seesanreens 22
Tabla 6: Respuesta de [a PregUNLa 5...........ccveveiiecieieeeeeeeese ettt sttt te e 23
Tabla 7: Respuesta de 1a PregUNLA B..........ccvevevieriiriiiieiieieieesese sttt e ste e e st se e ses e saeens 24
Tabla 8: Respuesta de 1a PreQUNLA 7 .........cocvevereriirisieeiieieesesese sttt ste st estestesaee e ste e e saeenes 25
Tabla 9: Respuesta de [a PreguNa 8...........cccecvevieviieeiieeeeeee ettt ee et rs e teese e e 26
Tabla 10: Riesgos Venta de ProdUCIOS ..........c.ccvvirirreeeieieieiesise sttt sie e e sttt se e sse e 42
Tabla 11: RieSQOS INFOMMACION .......ccuvevieeieeieeieieesie sttt st et e e te e sneens 43
Tabla 12: RIESOOS EQUIPOS.....cueeiieiteeteeit ettt ettt st ettt s e be bt e bt st et et e nsesaesaeees 43
LI 1] = W RGN =31 o To I IF=Tel Lo [o o T IS 44
Tabla 14: RIESHO HUMANO .........oovieiieieieeeee ettt ettt et esta et s et ese e sesnennes 45

Tabla 15: RIeSgO AMDIENTAIES ........ccveeveeeieeieeeee ettt ettt ettt tesreens 46


file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432427
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432429
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432430
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432431
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432432
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432433
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432434
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432437
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432444
file:///C:/Users/antonio/Desktop/tesina/tesina/quito_tesis/esta.docx%23_Toc310432445

CAPITULO |

1. INTRODUCCION
1.1Planteamiento del problema

“Analisis de la Técnica TAMPERING O DATA DIDDLING para la empresa

CompuSolutions”

1.1.1 Antecedentes

Sabemos que las Redes y Sistemas de informacion, son bienes muy
preciados en las empresas actuales, en los comienzos, los ataques

involucraban poca sofisticacion técnica para dicha penetracion.

e Los insiders (empleados disconformes o personas externas con
acceso al sistema dentro de la empresa) utilizaban sus permisos
para alterar archivos o registros.

e Los outsiders (personas que atacan desde fuera de la
organizacién) ingresaban a la red simplemente averiguando una

contrasefa valida.

A través de los afios se han desarrollado formas cada vez mas
sofisticadas de ataque utilizando los "agujeros” en el disefio,

configuracion y operacion de los sistemas.

Esto permiti6 a los intrusos tomar control de sistemas completos,

produciendo verdaderos desastres.

Por ejemplo:
Después de crackear una contrasefia, un intruso realiza un login como
usuario legitimo para navegar entre los archivos y usar las

vulnerabilidades del sistema.



Eventualmente también, el atacante puede adquirir derechos a lugares

que le permitan dejar un virus u otras bombas légicas para paralizar todo

un sistema antes de huir.

1.2 Sistematizacién

1.2.1 Diagnostico o planteamiento de la problematica general

1.2.1.1 Causa - Efecto

CAUSA

EFECTO

Método Tampering o Data Diddling

Modificacion desautorizada de los datos o
el software instalado en el sistema victima

(incluyendo borrado de archivos).

Acceso 0 atagues a nuestra red

Son particularmente serios cuando el que
lo realiza ha obtenido derechos de
Administrador o Supervisor, con la
capacidad de disparar cualquier comando
y por ende alterar o borrar cualquier
informacion que puede incluso terminar en

la baja total del sistema.

Empleados internos o atacantes

externos

Abusan de sus permisos de acceso,
acceden remotamente o interceptan el

trafico de red.

Los Insiders o Outsiders

Propésito de fraude o de dejar fuera de

servicio a un competidor.

Tabla 1: Causa — Efecto

1.2.1.2 Prondstico y control de prondstico

e Pronostico

La mayoria de personas 0 empresas estan expuestas a que Su

informacion o sistemas sean facilmente manipulados cosa que ellos

desconocen por falta de informacioén por lo que se recomienda es que




todos los afectados hagan un gasto moderado y un control mucho mas
estricto al momento de dar cierto privilegios a sus trabajadores, los
cuales ayudara a proteger su informacion, por lo que se recomienda
instalar en sus equipos los diferentes programas para prevenir acceso a

Sus quipos y asi no estar vulnerables a los diferentes tipo de ataques.

e Control de prondstico

Al estar expuestos a este tipo de ataques mediante los Tampering o
Data Diddling, el presente trabajo explicara qué consecuencias traera
si los Insiders o Outsiders ingresan a sus equipos por lo que daremos
ciertas recomendaciones para que esto no suceda y asi las personas o
empresas podran tener un concepto mas claro sobre el tema y estén
preparados para tomar las medidas correctivas a tiempo para proteger

su informacion.

1.30Dbjetivos

1.3.1 Objetivo general

Realizar el andlisis de la Técnica Tampering o Data Diddling para la
empresa CompuSolutions, para dar a conocer a dicha empresa los
posibles dafios que estos pueden generar al momento que logran

ingresar a sus equipos y mas aun a su infamacion.

1.3.1.2 Objetivos especificos

v' Fundamentar tedricamente la técnica Tampering o Data Diddling.

<\

Determinar los posibles riesgos e impactos.

v Alternativas de solucion para contrarrestar los ataques y minimizar el
riesgo.

v' Brindar recomendaciones para evitar dichos ataques Tampering o

Data Diddling.

v" Proceso de implementacion para las alternativas de solucion.



1.4 Justificacion

1.4.1 Justificaciéon Tebrica

Esta técnica se refiere a la modificacion desautorizada a los datos, o

al software instalado en un sistema, incluyendo borrado de archivos.

Este tipo de atagues son particularmente serios cuando el que lo
realiza ha obtenido derechos de administrador o supervisor, con la
capacidad de disparar cualquier comando y por ende alterar o borrar
cualquier informacién que puede incluso terminar en la baja total del

sistema en forma deliberada.

Como siempre, esto puede ser realizado por insiders u outsiders,
generalmente con el propdsito de fraude o dejar fuera de servicio un

competidor.

Son innumerables los casos de este tipo como empleados (o
externos) bancarios que crean falsas cuentas para derivar fondos de
otras cuentas, estudiantes que calificaciones de examenes, o
contribuyentes que pagan para que se les anule la deuda por

impuestos en el sistema municipal.

Multiples web sites han sido victimas del cambio de sus home page
por imagenes terroristas o humoristicas, o el reemplazo de versiones
de software para download por otros con el mismo nombre pero que

incorporan codigo malicioso (virus, troyanos).

La utilizacion de programas troyanos esta dentro de esta categoria, y
refiere a falsas versiones de un software con el objetivo de averiguar

informacion, borrar archivos y hasta tomar control remoto de una



computadora a través de Internet como el caso de Back Orifice y Net

Bus.

1.4.1.2 Justificacién Metodolbgica

E escogido este tema porque es de suma importancia y que conozco,
ademas es un tema muy interesante ya que como se ha expuesto
anteriormente la Técnica Tampering o Data Diddling es usado en si
para perjudicar a personas, empresas u organizaciones, por lo que

es de suma importancia saberlo.

1.4.1.3 Justificacién Préactica

Este tema podré aportar de manera clara y precisa asia las multiples
consecuencias que esta técnica conlleva por lo que daremos muchas
alternativas para prevenir este y todos los tipos de ataques que
existen y de esta manera proteger lo que es mas preciado para todos

la informacion.

1.5 Alcance y limitaciones

1.5.1 Alcance

El siguiente proyecto consta en averiguar coOmo esta técnica
Tampering o Data Diddling hace dafio dentro de esta empresa, en si
quienes los realizan y como asen posible el acceso a diferentes ares

de trabajo o0 a todo para luego perjudicar a dicha empresa.

1.5.2 Limitaciones

Este proyecto consiste en si aun analisis de esta técnica la cual no

se realizara una practica comparativa de de esta técnica puesto que



es solamente un andlisis, el cual ayudara a la Empresa
CompuSolutions a tomar ciertas recomendaciones o seguridades

para de esta forma mantener segura su informacion.

1.6 Marco de Referencia

1.6.1 Marco Espacial

En si el presente trabajo es de suma importancia puesto que esto
sucede en todo el mundo, por lo que se requiere un analisis profundo
acerca del tema el cual ayude a las personas, empresas o
organizaciones a tomar las dividas precauciones y de esta manera

tener una mayor solvencia en cuanto a su informacion.

1.6.2 Marco Temporal

El tiempo estimado que se espera lograr esta investigacion sera

alrededor de unos 2 a 3 meses exactamente.



CAPITULO I

2. MARCO DE REFERENCIA

2.1 Marco Tedrico

211

Introduccién

Cuando hablamos de Seguridad Informatica hacemos referencia a la
proteccion de nuestra Informacién a través de medios Informaticos,
divididos entre Hardware y Software que complementados son una

excelente defensa contra delitos informaticos ataques informaticos.

Durante 1997, el 54 por ciento de las empresas norteamericanas
sufrieron ataques en sus sistemas. Las incursiones de los piratas
informéticos, ocasionaron pérdidas totales de 137 millones de ddlares en

ese mismo afno.

El Pentagono, la CIA, UNICEF, la ONU y demés organismos mundiales
han sido victimas de intromisiones por parte de estas personas que
tienen o no muchos conocimientos en la materia y también una gran

capacidad para resolver los obstaculos que se les presentan.

Un hacker puede tardar meses en vulnerar un sistema ya que son cada
vez mas sofisticados. Pero el lema es: hecha la ley, hecha la trampa.

(Netzweb, 2011)



2.1.11

Seguridad Fisica

Es uno de los aspectos mas olvidados a la hora del disefio de un

sistema informatico.

Si bien algunos de los aspectos tratados a continuacion se prevén, otros,
como la deteccién de un atacante interno a la empresa que intenta a

acceder fisicamente a una sala de operaciones de la misma, no.

Esto puede derivar en que para un atacante sea mas facil lograr tomar y

copiar una cinta de la sala, que intentar acceder via logica a la misma.

Se refiere a los controles y mecanismos de seguridad dentro y alrededor
del Centro de Computo asi como los medios de acceso remoto al y
desde el mismo; implementados para proteger el hardware y medios de

almacenamiento de datos.

» Las principales amenazas que se prevén en la seguridad fisica son:

v' Desastres naturales, incendios accidentales tormentas e
inundaciones.
v Amenazas ocasionadas por el hombre.

v’ Disturbios, sabotajes internos y externos deliberados.

Evaluar y controlar permanentemente la seguridad fisica del edificio es la
base para o comenzar a integrar la seguridad como una funcion

primordial dentro de cualquier organismo.



» Tener controlado el ambiente y acceso fisico permite:
v Disminuir siniestros
v Trabajar mejor manteniendo la sensacion de seguridad
v Descartar falsas hipétesis si se produjeran incidentes

v" Tener los medios para luchar contra accidentes

2.1.1.2 Seguridad Logica
Una vez que se haya planteada la estructura de nuestra Seguridad

Fisica podemos complementar con seguridad LAgica.

Consiste en la "aplicacion de barreras y procedimientos que resguarden
el acceso a los datos y sélo se permita acceder a ellos a las personas

autorizadas para hacerlo.”

» Las recomendaciones que se plantean para crear Seguridad Loégica
son:

= Restringir el acceso a los programas y archivos

= Asegurar que los operadores puedan trabajar sin una
supervision minuciosa y no puedan modificar los programas ni
los archivos que no correspondan.

» Asegurar que se estén utlizando los datos, archivos y
programas correctos en y por el procedimiento correcto.

*» Que la informacion transmitida sea recibida por el destinatario al

cual ha sido enviada y no a otro.
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2.1.1.3 Ataque Informatico

Un ataque informatico consiste en aprovechar alguna debilidad o falla
tanto en el software, hardware, o incluso en las personas que forman
parte de un ambiente informatico; con el fin de obtener un beneficio por
lo general econdémico, causando un efecto negativo en la seguridad del
sistema, que luego repercute directamente en los activos de la

organizacion. (Global Knowledge, 2008)

2114 Delitos Informaticos

Cuando hablamos de delitos informéticos, hacemos referencia a
aquellos delincuentes que sin contar con muchas armas fisicas, usan su
arma mas elemental, su extraordinario conocimiento sobre los métodos
Informaticos para extraer informacion ajena de personas e inclusive

Empresas, Organizaciones, Bancos u otros lugares de importancia.

El avance de la era informatica ha introducido nuevos términos en el
vocabulario de cada dia. Una de estas palabras, hacker, tiene que ver

con los delitos informaticos.

A veces escuchamos historias acerca de desapariciones de Informacién
en instituciones de prestigio, dinero desaparecido de Bancos o quiza
transacciones financieras de personas que ni siquiera tienen idea de
coémo sucedid, pero esto se apega demasiado a la realidad, en especial

en el afio 1997 en estados Unidos ocasionando pérdidas millonarias y en
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el 2000 cuando este tipo de delincuencia informatica se propago a un
nivel mas avanzados, refiriéndonos a las estrategias de manipulacién de
sistemas e incluso de personas ingenuas que han sido victimas de este

tipo de actividades ilegales.

Una forma de combatir este tipo de delitos, no es tan dificil o
inimaginable como parece, es mucho mas sencillo, simplemente hay que
conocer los procedimientos que este tipo de delincuentes usan, como
por ejemplo, saber acerca de seguridades financieras, desconfianza a
personas desconocidas, y sobre todo un conocimiento mediano sobre
informética. Al estar preparado y prevenido sobre estos delitos, serd muy

dificil que este tipo de delincuencia nos afecte.

2.1.15 Sistema Informatico

Un sistema Informético es el conjunto que resulta de la integracion de
cuatro elementos: Hardware, software, datos, usuarios y su objetivo
principal es el de integrar estos 4 componentes para hacer posible el
procesamiento automatico de los datos mediante el uso de

computadoras. (Deleitos, 2008)

2.1.1.6 Que es lainformacion

"Es un conjunto de datos con un significado, o sea, que reduce la
incertidumbre o que aumenta el conocimiento de algo, y que nos ayuda

a la toma de decisiones" [CHIAVETANO IDALBERTO, Afo 2006].
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Para Ferrell y Hirt, la informacion "comprende los datos y conocimientos
gue se usan en la toma de decisiones". [FARREY O. C. y HIRT
GEOFFREY, Afio 2004] Segun Czinkota y Kotabe la informacion
“consiste en datos seleccionados y ordenados con un propdsito

especifico”. [CZINKOTA MICHAEL y COBATE].

2.1.1.7 Ataques a nuestra informacion

2.1.1.7.1 Quienes los realizan:

Por empleados internos que abusan de sus permisos de acceso, 0 por
atacantes externos que acceden remotamente o interceptan el trafico de
red, y de esta forma tratar de perpetrar en si a la seguridad informatica

como son: Confidencialidad, Integridad, Disponibilidad.

Y dichas amenazas o atagues dentro de una organizacion tratan
basicamente perpetrar a una organizacibn o empresa de una u otra
forma con el fin de: Fraude (esta asociado al de estafa, que es un delito

contra el patrimonio o la propiedad.).

Extorsion (es un delito que significa obligar a una persona, a través de la
utilizaciéon de violencia o intimidacién y de esta forma obtener lo
propuesto), Robo de informacién, Venganza, Simplemente el desafio de
penetrar un sistema.

(http://carlosadlrs.wordpress.com/hacking/hacking/)
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Sujeto Activo:

En este tipo de delitos, el sujeto activo debe tener conocimientos
técnicos de informatica, es decir, en cierto modo, una persona con
nivel de instruccion elevado, para poder manipular informacion o

sistemas de computacion. (http://www.derechoecuador.com).

Sujeto Pasivo:

En el caso del delito informatico pueden ser: individuos, instituciones
de crédito, gobiernos, en fin entidades que usan sistemas

automatizados de informacion. (http://www.derechoecuador.com).

2.2 Latécnica Tampering y Data Diddling:

Esta categoria se refiere a la modificacion desautorizada de los datos o
el software instalado en el sistema victima (incluyendo borrado de

archivos).

Son particularmente serios cuando el que lo realiza ha obtenido
derechos de Administrador o Supervisor, con la capacidad de disparar
cualquier comando y por ende alterar o borrar cualquier informacién que
puede incluso terminar en la baja total del sistema.

(http://www.todoecommerce.com)
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2.3 Marco Conceptual

El Proyecto estara enfocado en el Andlisis de la Técnica Tampering o
Data Diddling, para ayudar, proteger, combatir, para que de esta forma
las personas, o la empresa llamada CompuSolutions o mas, logrando
con esto, segmentar el andlisis y tener una apreciacion viable para la

justificacion del Proyecto.

2.4 Marco Espacial

El Proyecto a desarrollarse estara planteado en una duracion de 2 0 3

meses exactamente.

2.5 Marco Legal

CompuSolutions es una empresa que se formé hace afios, la misma se
esta constituida con nimero de ruc0101994671 001 con su respectiva

actividad profesional en servicios y venta de equipos informaticos.
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CAPITULO Il

3. METODOLOGIA Y ANALISIS

3.1 Anélisis de la Problemética

Nos basaremos en el uso de técnicas y métodos de Investigacion para
recopilar la mayor cantidad de informacion y sobre todo opiniones que

ayuden a fundamentar nuestros objetivos.

Mediante las herramientas de investigacion se podra identificar de una
manera mas certera los problemas que tanto la empresa ya dicha o
personas que tienes este tipo de dificultades y con esto ayudando a

prevenir y corregir las mismas.

3.2 Metodologia Investigativa

3.2.1 Método

3.21.1 Cualitativo — Cuantitativo

Mediante estos métodos se busca conocer de manera mas segura
cuales son los conocimientos, evidencias, sucesos, casos, O
experiencias sobre temas como seguridad informatica, ataques

informaticos, etc.

Basandonos en porcentajes, todo esto con el fin de lograr los objetivos

propuestos.
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3.2.2 Técnica

3.2.2.1 Encuestas

Esta técnica a utilizar es aquella destinada a obtener datos de varias
personas que en este caso son de estudiantes del Colegio Particular
Técnico Cesar Andrade y Cordero del curso 6 de Administracion de
Sistemas y de ciertos locales o empresas de informatica, cuyas
opiniones impersonales son de gran importancia para el analisis de este

proyecto o de algun otro.

Después de a ver recopilado la informacion de las personas en general
encuestadas se procedera a realizar un Andlisis basado en porcentajes
para identificar cual es el conocimiento real sobre los temas planteados y
de esta forma obtener una conclusién global que nos permitira saber si

esta técnica es o fue entendida y ala ves como protegerse de ella.

3.3 Poblacioén Involucrada

Para este proceso de estudio se ha tomado como referencia las opiniones
de 35 encuestados, que representan a estudiantes del Colegio Particular
Técnico Cesar Andrade y Cordero del curso 6 de Administracion de

Sistemas y de ciertos locales o empresas de informatica.
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3.4 Formato de la Encuesta

» Hojal

Formato de la Encuesta

Encuesta para determinar el grado de conocimiento acerca del robo,
alteracion de informacion en su computador mediante el internet o por
personas internas o externas.

Marque con una “x” lo falso o encierre con un circulo“0” lo verdadero la
respuesta que elija:

1. ¢En su casao empresael uso deinternet es fundamental?

e Sj
e NoO

2. ¢Cree usted que el robo, alteracidn, violacion de informacion y
acceso a datos através de Internet sucede en nuestra vida?

e Sj
e No

3. ¢Hapensado usted que abria la posibilidad de perder, robar, copiar,
o eliminar informacién total de su computador a través de algun
delito informatico o por personas de su mismo entorno?

e Sj
e NoO

4. ¢Ha pasado usted por algun tipo de estafas econdmicas o robo de
informacion?

e Si
e NO

5. ¢Tiene usted algun conocimiento sobre Hackers y como evitarlos?

e Si
e NO
¢ REGULAR



> Hoja 2

6. ¢Qué

tipos de amenazas o ataques Informaticas conoce?

Tampering o Data Diddling
Spoofing

Eavesdropping y Packet Sniffing
Snooping y Downloading:
Virus

Gusano

Phishing

Spyware

Spam

Ninguna

Otras

7. ¢Actualmente en su hogar o empresa o institucién cual de estas
opciones usa como medida de Seguridad Informatica?

Contrasefias de Acceso para Usuarios

Seguridades Biométricas(como lector de huellas, rostro facial)
Firmas/Certificados Digitales

Monitores de Trafico de Red

Copias de Seguridad de Datos Periodicas

Ninguna

Otros

8. ¢Le gustaria conocer o aprender medidas de seguridad para
contrarrestar estos ataques?

Si
No

18



3.5 Analisis y Resultados de la Encuesta

1. ¢En su casao empresael uso deinternet es fundamental?

Resultados

100%

80%

60%

40%
20%

0%
si

no

M Series1 83%

17%

Grafico 1: Resultados de la pregunta 1 de la encuesta.

(Marin, 2011)

SI NO
N° de Encuestados 35 28 7
Resultados de los Encuestados % | 83 17

Tabla 2: Respuesta de la pregunta 1
(Marin, 2011)

19

Se puede observar claramente que existe un porcentaje muy elevado en

cuanto a esta pregunta, las opiniones apuntaron un 83% por la

respuesta “SI”, de esta manera se entiende que la mayoria de

Encuestados usan el internet para sus labores matutinas u otras

actividades.
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2. ¢Cree usted que el robo, alteracion, violacion de informacién y acceso a

datos através de Internet sucede en nuestra vida?

Resultados

80%

70%

60%

50%

40%
30%
20%
10%

0%
si

no

M Seriesl 70%

30%

Grafico 2: Resultados de la pregunta 2 de la encuesta.

(Marin, 2011)

Sl NO
N° de Encuestados 35 25 10
Resultados de los Encuestados % 70 30

Tabla 3: Respuesta de la pregunta 2

(Marin, 2011)

Los resultados que mostro nuestra encuesta apunto claramente un 70%

para un “SlI”, lo cual nos indica que la gente de hoy en dia y aun mas

aquellas personas que esta ligadas al trabajo en Internet consideran que

el robo de Informacion es algo Real, y por supuesto algo que no se debe

tomar a la ligera, debido a las constantes evidencias de acceso no

autorizado, suplantacion de Identidad, instalacion de software maligno,

robo de contrasefias y robos a través de internet que se han dado hoy

en dia.
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¢Ha pensado usted que abria la posibilidad de perder, robar, copiar, o
eliminar informacién total de su computador a través de algun delito

informatico o por personas de su mismo entorno?

100%

80%

60%

40%

20%

0%
si no
M Series1 92% 8%

Grafico 3: Resultados de la pregunta 3 de la encuesta.
(Marin, 2011)

S NO
N° de Encuestados 35 30 5
Resultados de los Encuestados % 92 8

Tabla 4: Respuesta de la pregunta 3
(Marin, 2011)

En base a la respuesta dada en la pregunta anterior por la gente, se
complementa légicamente con esta debido a que el 92% de encuestados
consideran que “SI” han tenido en cuenta perder informacién, y un “NO”
representado por un 8% que no consideran peligroso el de robar

informacion.

Lo que se puede observar entonces es que entre los encuestados si hay

una cultura de seguridad informatica, y esto l6gicamente ayuda a que las
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personas opten por mejorar las seguridades de su PC o simplemente

buscar informacién por curiosidad sobre estas.

4. ¢Ha pasado usted por algun tipo de estafas econdmicas o robo de

informacion?

Resultados
70%
60%
50%
40%
30%
20%
10%
0% _
N no
W Seriesl 60% 40%

Grafico 4: Resultados de la pregunta 4 de la encuesta.
(Marin, 2011)

Sl NO

N° de Encuestados 35 22 13

Resultados de los Encuestados % | 60 40

Tabla 5: Respuesta de la pregunta 4
(Marin, 2011)

Los resultados que mostro nuestra encuesta muestra claramente un
60% para un “Sl”, lo cual nos indica que la gente, empresas de hoy en
dia y aun mas aquellas personas que esta ligadas al trabajo en
Internet aseguran a ver pasado por alguna estafa Real, y un 40% el
cual es un porcentaje alto cual opinan que si caen en alguno de ese

tipo de estafas son por qué no entran a paginas conocidas o seguras,
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y en cuanto a la informacion por no contar con la medidas de

seguridad apropiada.

5. ¢Tiene usted algln conocimiento sobre Hackers y como evitarlos?

Resultados

50%
45%
40%
35%
30%
25%
20%
15%
10%

5%

0%

si no regular
M Series1 47% 35% 18%

Grafico 5: Resultados de la pregunta 5 de la encuesta.
(Marin, 2011)

Sl NO | Regular
N° de Encuestados 35 15 10 5
Resultados de los Encuestados % | 47 35 18

Tabla 6: Respuesta de la pregunta 5
(Marin, 2011)

Los resultados que mostro nuestra encuesta son los siguientes un 47%
por un “SI”, lo cual nos indica que la gente de hoy en dia y aun mas
aquellas personas que esta ligadas al trabajo en Internet consideran que
han escuchado sobre este tipo de personas de lo que son capaces, pero

gue no saben cémo evitarlos, el 35% concluyo con que no conocen nada
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acerca de este tema y un Regular el cual se dedujo que tienen cierto

grado de conocimiento de este tema, pero que quisieran saberlo.

6. ¢Qué tipos de amenazas o ataques Informaticas conoce?

100
80
60
40
20

Resultados en %

Los resultados fueron:

Grafico 6: Resultados de la pregunta 6 de la encuesta.

(Marin, 2011)

Virus | Gusano | Tampering Phishin Spam | Total
g Encuestados
Resultados | 90% 55% 1% 35% 50% 35

(Marin, 2011)

Tabla 7: Respuesta de la pregunta 6

Los resultados que se expresaron con mayor porcentaje son por parte

de los virus, Spam, gusanos y un poco de los Phishing este y los

demas aquellos que son tan molestosos e inclusive destructivos, que

ya se encuentran en la mente de las personas por causa de su

constante desarrollo y ataques a través de las redes informaticas, y en
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cuanto a Tampering apenas un 1% eso quiere decir que casi hunca ha

escuchado o pasado por este tipos de ataques.

7. ¢Actualmente en su hogar o empresa o instituciéon cual de estas
opciones usa como medida de Seguridad Informética?
Resultados en %
Grafico 7: Resultados de la pregunta 7 de la encuesta.
(Marin, 2011)
C.Seguridad Contrasefias F.digitales Filtros Mon.Red Seg. Otros
Biométricos

Total de 35 35 35 35 35 35 35
encuestados

Resultados 50 75 15 5 25 5 10

Tabla 8: Respuesta de la pregunta 7
(Marin, 2011)

Se plante6 varias opciones de respuesta, sobre medidas de seguridad,

los Resultados reflejaron que

claramente cual es la respuesta que

comunmente es utilizada como una medida de seguridad, apuntaron al
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uso de “Contrasefas”, pues es la forma mas comun de proteger datos y

restringir accesos a personas o intrusos inadecuados.

8. ¢Le gustaria conocer o aprender medidas de seguridad para

contrarrestar estos ataques?

Resultados %

100%

o 80%
o
T 60%
]
2 40%
=
0%
si no
M Series1 95% 5%

Grafico 8: Resultados de la pregunta 8 de la encuesta.
(Marin, 2011)

SI NO

N° de Encuestados 35 32
Resultados de los Encuestados % | 95 5

Tabla 9: Respuesta de la pregunta 8
(Marin, 2011)

De forma mayoritaria se pudo observar un notable interés con un 95%
de agrado hacia esta pregunta, el cual estarian dispuestas a aprender

medida de seguridad para contrarrestar este tipo de ataques.



CAPITULO IV

4. DESARROLLO

4.1 Fundamentar teéricamente la técnica Tampering o Data Diddling
4.1.1 Ataques de Modificacion o Dafo

» Que es latécnica Tampering o Data Diddling:

27

Esta categoria se refiere a la modificacion desautorizada a los datos, o al

software instalado en un sistema, incluyendo borrado de archivos.

Este tipo de ataques son particularmente serios cuando el que lo realiza
ha obtenido derechos de administrador o supervisor, con la capacidad
de disparar cualquier comando y por ende alterar o borrar cualquier
informacién que puede incluso terminar en la baja total del sistema en

forma deliberada.

O aun si no hubo intenciones de ello, el administrador posiblemente
necesite dar de baja por horas o dias hasta chequear y tratar de

recuperar aquella informacion que ha sido alterada o borrada.

Como siempre, esto puede ser realizado por insiders o outsiders,
generalmente con el propésito de fraude o dejar fuera de servicio un

competidor.

Son innumerables los casos de este tipo como empleados (0 externos)

bancarios que crean falsas cuentas para derivar fondos de otras
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cuentas, estudiantes que modifican calificaciones de examenes, o
contribuyentes que pagan para que se les anule la deuda por impuestos

en el sistema municipal.

Multiples web sites han sido victimas del cambio de sus home page por
imagenes terroristas o humoristicas, o el reemplazo de versiones de
software para download por otros con el mismo nombre pero que

incorporan codigo malicioso (virus, troyanos).

La utilizacién de programas troyanos esta dentro de esta categoria, y
refiere a falsas versiones de un software con el objetivo de averiguar
informacioén, borrar archivos y hasta tomar control remoto de una
computadora a través de Internet como el caso de Back Orifice y
NetBus.

(canal-ayuda, 2010)

Quienes los realizan:

Como siempre, esto puede ser realizado por insiders u outsiders,
generalmente con el propésito de fraude o dejar fuera de servicio un

competidor.

Son innumerables los casos de este tipo como empleados (0 externos)
bancarios que crean falsas cuentas para derivar fondos de otras

cuentas, estudiantes que modifican calificaciones de examenes, o
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contribuyentes que pagan para que se les anule la deuda por impuestos

en el sistema municipal.

Multiples web sites han sido victimas del cambio de sus home page por
imagenes terroristas o humoristicas, o el reemplazo de versiones de
software para download por otros con el mismo nombre pero que

incorporan codigo malicioso (virus, troyanos).

La utilizacién de programas troyanos esta dentro de esta categoria, y
refiere a falsas versiones de un software con el objetivo de averiguar
informacioén, borrar archivos y hasta tomar control remoto de una
computadora a través de Internet como el caso de Back Orifice y

NetBus.

» Algunos conceptos que involucran esta Técnica

9. Seguridad Informatica

La seguridad informatica puede entenderse como aquellas reglas técnicas
o actividades destinadas a prevenir, proteger y resguardar lo que es
considerado como susceptible de robo, pérdida o dafio, ya sea de manera

personal, grupal o empresarial.

En este sentido, es la informacion el elemento principal a proteger,

resguardar y recuperar la informacion que nosotros consideramos
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importantes. Esta informacion puede estar susceptible tanto como a virus,

dafos técnicos, mal manejo de la computadora, etc.

En el area de informatica, existen varios riesgos tales como: ataque de
virus, codigos maliciosos, gusanos, caballos de Troya y hackers; no
obstante, con la adopcién de Internet como instrumento de comunicacion y
colaboracion, los riesgos han evolucionado y, ahora, las empresas deben
enfrentar ataques de negacion de servicio y amenazas combinadas; es
decir, la integracion de herramientas automaticas de "hackeo", accesos no
autorizados a los sistemas y capacidad de identificar y explotar las
vulnerabilidades de los sistemas operativos o aplicaciones para dafar los

recursos informaticos.

Es importante que para tener nuestra informacion se encuentre bien
resguardada, tener un buen antivirus instalado, para que elimine y localice

cualquier virus que se haya instalado en nuestra computadora.

El objetivo primordial de cualquier antivirus actual es detectar la mayor
cantidad de amenazas informaticas que puedan afectar un ordenador y
bloquearlas antes de que la misma pueda infectar un equipo, o poder

eliminarla tras la infeccién.

(eumed, 2009)
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Imagen 1: Seguridad

Informética

» Riesgos de Seguridad:

En la Actualidad existen muchos riesgos que surgen de no asegurar una
red inalambrica de manera adecuada: La intercepcién de datos es la
practica que consiste en escuchar las transmisiones de varios usuarios

de una red inalambrica.

El crackear es un intento de acceder a la red local o a Internet. La
interferencia de transmisién significa enviar sefales radiales para
interferir con trafico. Los ataques de denegacion de servicio inutilizan la

red al enviar solicitudes falsas.

» Ataques a nuestra Informacion:

¢,Cudles son las amenazas?

Los atagues pueden servir a varios objetivos incluyendo fraude,
extorsion, robo de informacién, venganza o simplemente el desafio de

penetrar un sistema.


http://es.kioskea.net/contents/wifi/wifirisques.php3#interception
http://es.kioskea.net/contents/wifi/wifirisques.php3#DoS
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Esto puede ser realizado por empleados internos que abusan de sus
permisos de acceso, 0 por atacantes externos que acceden

remotamente o interceptan el tr&fico de red.

A esta altura del desarrollo de la "sociedad de la informacion” y de las
tecnologias computacionales, los piratas informéaticos ya no son

novedad.

Los hay practicamente desde que surgieron las redes digitales, hace ya

unos buenos anos.

Sin duda a medida que el acceso a las redes de comunicacion
electronica se fue generalizando, también se fue multiplicando el nUmero

de quienes ingresan "ilegalmente" a ellas, con distintos fines.

Los piratas de la era cibernética que se consideran como una suerte de
Robin Hood modernos y reclaman un acceso libre e irrestricto a los

medios de comunicacion electronicos. (ataques, 2011)

Imagen 2: Ataques a nuestra

Informacion
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» EXxiste una clasificacion sobre los atacantes:

Segun el tipo de Segun el tipo de Ataque: Segun el objetivo del
persona: Ataque:
10. Personal Interno 16. Hacker 22.Segun el objetivo
11. Ex-empleados 17. Cracker del ataque:
12. Timadores 18. Crasher 23. Dinero
13. Vandalos 19. Pheacker 24. Informacioén
14. Mercenarios 20. Phishers confidencial
15. Curiosos 21. Sniffers 25. Beneficios
personales
26. DafioAccidente

Cuadro 1: Clasificacién sobre los Atacantes

» Software utilizado por atacantes:

Utilizan software llamado “malware” (malicious software): termino para
designar un programa informatico que provoca de forma intencionada
una accién dafina para el sistema y/o usuario.

Tipos de malware:

_ampliacién
S — m Spyware
definicion clasica m Backdoors
m Virus m Keyloggers
= Gusanos MO > | m Dialers
m Troyanos m RootKits
m Bombas logicas m Exploits
|

Imagen 3: Los Virus y sus Aplicaciones
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Spyware:

Recolecta y envia informacion privada sin el
consentimiento  y/o  conocimiento  del
usuario.

Dialer:

Realiza una llamada a través de moédem o
RDSI para conectar a Internet utilizando
nimeros de tarificaciobn adicional sin
conocimiento del usuario

Keylogger:

Captura las teclas pulsadas por el usuario,
permitiendo obtener datos sensibles como
contrasefas.

Adware:

Muestra anuncios o abre paginas webs no
solicitadas.

Backdoor:

Llamada puerta trasera, permite acceso y
control remoto del sistema sin una
autentificacion legitima.

Exploit:

Sirve basicamente para ejecutar cddigo
casero en la consola, es decir, programas
NO oficiales como emuladores,
reproductores multimedia, navegadores,
juegos de importacion y todo lo que pueda
programarse.

Rootkit:

Es un clasico ejemplo de un software tipo
Caballo de Troya, que permiten a un hacker
crear backdoors en un sistema,
recolectando informacién sobre otros
sistemas en la red.

Cuadro 2: Definiciones de cada Virus

» Métodos y herramientas de ataque

Estos nuevos métodos de ataque han sido automatizados, por lo que en

muchos casos sOlo se necesita conocimiento técnico basico para

realizarlos.

El aprendiz de intruso tiene acceso ahora a numerosos programas y

scripts de numerosos "hacker" bulletin boards y web sites, donde



http://www.alegsa.com.ar/Dic/backdoor.php
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ademas encuentra todas las instrucciones para ejecutar atagues con las

herramientas disponibles.

Los métodos de ataque listados a continuacion estan divididos en
categorias generales que pueden estar relacionadas entre si, ya que el
uso de un método en una categoria permite el uso de otros métodos en

otras.

» Estos pueden ser:
o Eavesdropping y Packet Sniffing
e Snooping y Downloading
e Tampering o Data Diddling
e Spoofing

e Jamming o Flooding

» Los Ataques ala Wi-Fi:

El medio mas comun en este tiempo para atacar son las redes Wireless
gue se ha convertido desde hace tiempo en un deporte, una diversion o

un hobby.

En casi todos los medios de comunicacion se han escrito articulos sobre
como hackear redes Inalambricas. Existen diferentes maneras de atacar

a las seguridades de una red Wi-Fi. (Wifi, 2011)
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Imagen 4: Ataques WiFi

Una alternativa consiste en que el intruso intente conectarse a un
Access point de la red inalambrica para luego ganar acceso a la red

corporativa.

La otra alternativa consiste en implantar un Access point "pirata” para
atraer a los usuarios desprevenidos 0 muy curiosos a una red de

hackers o red pirata.

Es muy importante conocer que en las redes Inalambricas la informacién
se transmite por medio de ondas de radio frecuencia, debido a que estas
ondas viajan por el aire es imposible evitar que esta sea observada o
accedida sino se tiene restricciones, por cualquier persona que se

encuentre en un radio aproximado de 100 metros.
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Ataques

Pasivos Activos

|_I_| | I | | I

Sniffing Ana!|5|s Suplantacion Reactuacion Modificacion Do$
de trafico

Imagen 5: Ataques Pasivos y Activos

» Explicacion:

Ataques pasivos

Sniffing El tréfico de redes inalambricas puede espiarse con mucha
mas facilidad que en una LAN

Basta con disponer de un portétil con una tarjeta inalambrica
El tréfico que no haya sido cifrado, sera accesible para el
atacante y el cifrado con WEP también

Anélisis de El atacante obtiene informacion por el mero hecho de
_ examinar el trafico y sus patrones: a qué hora se encienden
trafico ciertos equipos, cuanto trafico envian, durante cuanto
tiempo, etc.

Ataques activos

Suplantacién | Mediante un sniffer para hacerse con varias direcciones
MAC validas

El andlisis de trafico le ayudara a saber a qué horas debe
conectarse suplantando a un usuario u otro

Otra forma consiste en instalar puntos de acceso ilegitimos
para engafiar a usuarios legitimos para que se conecten a
este AP en lugar del autorizado

Modificacion El atacante borra, manipula, afiade o reordena los mensajes
transmitidos

Cuadro 3: Ataques Pasivos y Activos
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» Ventajas y Desventajas de DE WI-FI

Ahora bien, el hecho de tener una conexion Wi-Fi en nuestro equipo

para muchos nos representan muchas ventajas, tales como:

Conectividad inalambrica

Cero cables

Poder conectarse en cualquier lugar

Eleccion de entre varias sefales libres o con seguridad

Pero como se dice comunmente, no todo lo que brilla es oro, asi que
siempre cada situacion de ventajas puede ofrecernos determinadas

desventajas, de las cuales podriamos llegar a mencionar algunas:

v Falla en la conexion
v Distancia limitada para la recepcion de la sefal
v Facilidad de hackeo de las seguridades.

Como se puede observar, tenemos varias ventajas asi como
desventajas, mismas que deberiamos de evaluarlas y analizarlas
detenidamente y ver si nos conviene en alguna medida o no el tener que

usar una conexion inaldmbrica.
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4.2 Posibles riesgos e impactos:

421

A continuacién describiremos algunos procesos que se manejan dentro
de la empresa, para que mediante estos pode determinar que riesgos e
impactos tendrian sobre cada uno de estos procesos, ademas para el
desarrollo de individual realizaremos varias matrices, las cuales nos
ayudaran o facilitaran ver los riesgos e impactos ocurridos, y asi
visualizar que proceso hay que tomarlo mas en consideracion para un

futuro y solucionarlo.

Los siguientes riesgos son:

La informacion

Los equipos

La tecnologia

El personal

Las ventas de productos
Ambientales

ok wbnE

Riesgo 1

Venta de productos:
Para el proceso de ventas por internet los clientes se registran en un
portal de Internet, seleccionan los productos que requieren segln su

necesidad, de ahi los datos de su tarjeta de crédito para pagar.

Si la venta es directamente con un vendedor de la empresa, este

vendedor ofreceria todos los productos que tiene, de ahi el cliente podra
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escoger segun su necesidad y comprarlo enseguida y también podra

realizar los pagos a contado, crédito o con tarjeta de crédito.

Luego de todo esto se prosigue a la obtencién de toda la informacion
para generar la respectiva matriz la cual ayudara a ver de una mejor

manera si algun cambio dentro de este proceso seria catastrofico.

En si al no contar con un sistema adecuado el cual valide la tarjeta y a
Su vez genere un reporte diario de ingresos el cual ayude a constatar si
la venta fue satisfactoria o no, igual para el cliente verificar su compra.

Para la cual contamos con la siguiente informacién que nos ayudara a

realizar la matriz correspondiente:

e Entradas /insumos del proceso:

= computadoras

= Lista de precios

= Lista de ofertas

= Proveedores

= Solicitudes de compra de clientes

= Datos de instrumentos de pago (tarjeta de crédito)
= Informacion de clientes

= Credenciales de entrada al sistema

e Activos / Infraestructura del proceso:

» infraestructura de telecomunicaciones (Internet)

= Portal de ventas en linea (aplicativo)

= Sistema de transferencia de dinero (aplicativo)

= Sistema de recepcion de pagos con tarjeta (aplicativo)

= Informacion del proceso de ventas y de clientes (bases
de datos)
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e Salidas / productos del proceso:

= |ngresos por ventas

*= Reporte de ventas

» Productos comprados por clientes
= Cuentas en el sistema de ventas

Para cada proceso de negocio, se recomienda preguntar lo siguiente:

e Confidencialidad:

¢, Qué afectacion sufriria el negocio si su informacion sensible del
proceso se filtra por un error, es robada, hurtada, manipulada,

copiada, eliminada de manera intencional?

e Integridad:

¢, Qué afectaciéon sufriria el negocio si el proceso se realiza de forma
incorrecta, sea por un error o por un cambio intencional? (ej. qué
pasa si hay un error en la forma en que se lleva a cabo la venta del

producto).

« Disponibilidad:

¢, Qué afectacion sufriria el negocio si el proceso se detiene por un
error 0 por una accion deliberada? (ej. qué pasa si fallan los medios

por los cuales se lleva a cabo el proceso de venta del producto).

o« Autenticidad:

¢, Qué afectacion sufriria el negocio si en el proceso interviene alguien

gue no esta autorizado para hacerlo? (ej. qué pasa si alguien no
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autorizado modifica precios de productos, o si la informacién de pago

es falsa.

En base a estos 4 puntos podremos ya generar

correspondiente a los posibles riesgos e impactos que tendria.

Significado de:

la matriz

e Alta: quiere decir que las posibilidades de un ataque estan

entre un 75% a un 100%.

e Medio: quiere decir que las posibilidades de un atague estan

entre un 50% a un 75%.

e Bajo: quiere decir que las posibilidades de un ataque estan

entre un 0% a un 50%.

Tabla:

Proceso:
Venta de productos

PROBABILIDAD

IMPACTO

Entradas / insumos del

proceso.

ALTA

ALTA

Activos / Infraestructura del

proceso

MEDIO

MEDIO

Salidas / productos del

proceso.

MEDIO

MEDIO

Tabla 10: Riesgos Venta de Productos



4.2.2 Riesgo 2

La Informacion:

Tabla
Proceso: PROBABILIDAD IMPACTO
La informacion
Perdida ALTA ALTA
Robo ALTA ALTA
Modificacion MEDIO ALTA
Eliminacion MEDIO MEDIO

Tabla 11: Riesgos Informacién

Puede haber mucha informacion perdida, al no tener un buen respaldo

en un sistema de basa de datos o un control seguro o controlado.

4.2.3 Riesgo 3

Los Equipos:

Tabla
Proceso: PROBABILIDAD IMPACTO
Equipos
Malos ALTA ALTA
Viejos ALTA ALTA
Desactualizados MEDIO ALTA

Tabla 12: Riesgos Equipos
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Los equipos actuales con los que trabaja la empresa sufren desperfectos
muy seguidos, por lo que puede ocasionar retrasos en el manejo del

sistema con el que trabajan.

4.2.4 Riesgo 4

La Tecnologia:

Tabla

Proceso: PROBABILIDAD IMPACTO
La Tecnologia

Falta de equipos ALTA ALTA

informaticos

No cuentan con el suficiente ALTA ALTA

capital

Tabla 13: Riesgo Tecnologia

La falta de equipos informaticos con el que cuenta la empresa son muy
pocos, y aun asi ellos manejan todos sus procesos, por lo que el riesgo

ante un ataque es muy ALTA.

4.2.5 Riesgo 5

Humano:

Tabla



modificacion, revelacion,
perdida, sabotaje,
vandalismo, crackers,
hackers, falsificacion, robo de
contrasefias, intrusion,
alteracion, etc.

Proceso: PROBABILIDAD IMPACTO
Humano

Poco personal ALTA ALTA
Falta de preparacion ALTA ALTA
Los insiders (empleados MEDIO ALTA
disconformes o personas

externas con acceso al

sistema dentro de la empresa

Los outsiders (personas que MEDIO ALTA
atacan desde fuera de la

organizacion)

Hurto, adulteracion, fraude, ALTA ALTA

Tabla 14: Riesgo Humano
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Al no haber existido un sistema Informatico anteriormente eficiente, la

empresa esta en clara inseguridad por lo que el personal tanto interno o

personas externas pueden ocasionar dafos terribles a la empresa, con o

sin intensiones, se recomienda que el duefio de la empresa asigne

ciertos permisos Yy las debidas contrasefias al personal, para que de

esta manera pueda prevenir todos estos posibles riesgos humanos, y asi

asegurar su informacion.
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4.2.6 Riesgo 6

Ambientales:

Tabla
Proceso: PROBABILIDAD IMPACTO
Ambientales
Factores externos: lluvias, ALTA ALTA

inundaciones, terremotos,
tormentas, rayos, suciedad,

humedad, calor.

Tabla 15: Riesgo Ambientales

Con respecto a este riesgo a este se le considera en si el mas
importante por lo que cualquiera de este tipo de riesgos que sucedieran
las consecuencias seria muy alta puesto que podrian suceder en

cualguier momento puesto que son impredecibles.
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4.3 Alternativas de solucion para contrarrestar los ataques y minimizar el

riesgo.

A continuacion brindaremos algunas soluciones para contrarrestar y
minimizar el riesgo que existe ante estos ataques y asi poder controlar a los
intrusos que existen internamente y externamente, para de esta forma

disminuir el riesgo.

» Firewalls (Cortafuegos):

Un cortafuego (firewalls en inglés) es una parte de un sistema o una red que
esta disefiada para bloquear el acceso no autorizado, permitiendo al mismo

tiempo comunicaciones autorizadas.

Se trata de un dispositivo 0 conjunto de dispositivos configurados para
permitir, limitar, cifrar, descifrar, el trafico entre los diferentes ambitos sobre

la base de un conjunto de normas y otros criterios.

Los cortafuegos pueden ser implementados en hardware o software, o una

combinacion de ambos.

Los cortafuegos se utilizan con frecuencia para evitar que los usuarios de
Internet no autorizados tengan acceso a redes privadas conectadas a

Internet, especialmente intranets.


http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
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Todos los mensajes que entren o salgan de la intranet pasan a través del
cortafuego, que examina cada mensaje y bloquea aquellos que no cumplen

los criterios de seguridad especificados.

También es frecuente conectar a los cortafuegos a una tercera red, llamada
Zona desmilitarizada o DMZ, en la que se ubican los servidores de la

organizacion que deben permanecer accesibles desde la red exterior.

Un cortafuego correctamente configurado afiade una proteccidon necesaria a

la red, pero que en ningun caso debe considerarse suficiente.

. Ventajas de un cortafuegos:

Bloquea el acceso a personas no autorizadas a redes privadas

. Limitaciones de un cortafuego:

Las limitaciones se desprenden de la misma definiciéon del

cortafuego:

Filtro de trafico. Cualquier tipo de ataque informatico que use
trafico aceptado por el cortafuego (por usar puertos TCP abiertos

expresamente, por ejemplo) o que sencillamente no use la red,
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seguirad constituyendo una amenaza. La siguiente lista muestra

algunos de estos riesgos:

v Un cortafuego no puede proteger contra aquellos ataques cuyo
trafico no pase a través de él.

v El cortafuego no puede proteger de las amenazas a las que
esta sometido por atagues internos o usuarios negligentes.

v El cortafuego no puede prohibir a espias corporativos copiar
datos sensibles en medios fisicos de almacenamiento (discos,
memorias, etc.) y sustraerlas del edificio.

v' El cortafuego no puede proteger contra los ataques de
ingenieria social.

v El cortafuego no puede proteger contra los ataques posibles a
la red interna por virus informaticos a través de archivos y
software.

v La soluciéon real estd en que la organizacion debe ser
consciente en instalar software antivirus en cada maquina para
protegerse de los virus que llegan por cualquier medio de
almacenamiento u otra fuente.

v El cortafuego no protege de los fallos de seguridad de los
servicios y protocolos cuyo trafico esté permitido. Hay que
configurar correctamente y cuidar la seguridad de los servicios
gue se publiquen en Internet.

(firewalll, 2004)
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Imagen 6: Firewall / Cortafuegos

50

Si colocamos el IDS antes del cortafuego capturaremos todo el trafico de

entrada y salida de nuestra red. La posibilidad de falsas alarmas es

grande.

La colocacion detras de los cortafuegos monitorizara todo el trafico que

no sea detectado y parado por el firewall o cortafuegos, por lo que sera

considerado como malicioso en un alto porcentaje de los casos.

La posibilidad de falsas alarmas muy inferior.

Algunos administradores de sistemas colocan dos IDS, uno delante y

otro detras del cortafuegos para obtener informacion exacta de los tipos

de ataques que recibe nuestra red ya que si el cortafuegos esta bien

configurado puede parar o filtras muchos ataques.
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En ambientes domésticos, que es el propésito de este taller sobre IDS y

Snort, podemos colocar el IDS en la misma maquina que el cortafuego.

En este caso actian en paralelo, es decir, el firewall detecta los

paquetes y el IDS los analizaria. (Sistema de deteccion, 2011)

» Proxies (o pasarelas):

Es un ordenador que sirve de intermediario entre un navegador Web en

Internet, el Proxy contribuye a la seguridad de la red.

Permiten dar seguridad y mejorar el acceso a péaginas Web,

conservandolas en la caché.

De este modo, cuando un usuario envia una peticién para acceder a una
pagina Web que esta almacenada en la caché, la respuesta y el tiempo

de visualizacién es mas rapido.

Los servidores Proxy aumentan también la seguridad ya que pueden

filtrar cierto contenido Web y programas maliciosos.
(kioskea, 2003)

Ademas de ocultar la direccién IP, un Proxy anénimo puede eliminar lo

siguiente:
e Cookies
e Pop-ups
e Banners

e Scripts


http://es.kioskea.net/contents/protect/protintro.php3

Ventajas:
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Informacion confidencial en los campos de texto (hombre de usuario
y contrasefa)
//‘ 'Sen N
4 . Servidor

4 Proxy

—] Concentrador

|| l'iu

Internet

Imagen 7: El Proxy

En general (no solo en informatica), los proxies hacen posibles varias

cosas nuevas.

Control:

Solo el intermediario hace el trabajo real, por tanto se pueden
limitar y restringir los derechos de los usuarios, y dar permisos

solo al proxy.

Ahorro.

Por tanto, solo uno de los usuarios (el proxy) ha de estar

equipado para hacer el trabajo real.

Velocidad

Si varios clientes van a pedir el mismo recurso, el proxy puede
hacer caché: guardar la respuesta de una peticion para darla
directamente cuando otro usuario la pida. Asi no tiene que

volver a contactar con el destino, y acaba mas rapido.

Filtrado

El proxy puede negarse a responder algunas peticiones si

detecta que estan prohibidas.
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Modificacibn | Como intermediario que es, un proxy puede falsificar

informacion, o modificarla siguiendo un algoritmo.

Modificacion | Anonimato. Si todos lo usuarios se identifican como uno sélo,
es dificil que el recurso accedido pueda diferenciarlos. Pero
esto puede ser malo, por ejemplo cuando hay que hacer

necesariamente la identificacion.

Cuadro 4: Ventajas de Proxy

(servidor-proxy, 2005)

> Control de Acceso:

Se utilizan para realizar la autenticacién del usuario y sirven para proteger

los datos y aplicaciones.

Los controles implementados a través de la utilizacion de palabras clave

resultan de muy bajo costo.

Sin embargo cuando el usuario se ve en la necesidad de utilizar varias
palabras clave para acceder a diversos sistemas encuentra dificultoso
recordarlas y probablemente las escriba o elijja palabras facilmente
deducibles, con lo que se ve disminuida la utilidad de esta técnica.

Se podra, por afios, seguir creando sistemas altamente seguros, pero en
Gltima instancia cada uno de ellos se rompera por este eslabén: la eleccion

de passwords débiles.
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Es mi deseo que después de la lectura del presente quede la idea util de

usar passwords seguras ya que aqui radican entre el 90% y 99% de los

problemas de seguridad planteados.

Computador

Tarjeta Controladora

.
Lectorde
Huellas

Teclado vy onéica

Imagen 8: Control de Acceso

También se puede utilizar lo siguiente:

\

Utilizacion de Guardias

Utilizacion de Detectores de Metales
Utilizacion de Sistemas Biométricos
Verificacion Automética de Firmas (VAF)

Seguridad con Animales

AN NN SN

Proteccién Electréonica

Serial

RS232-RS485

Conexion TCP/IP

Lector
de
Proximidad ‘
Infrarojo

[ |
Infrarojo,
Switch .
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Imagen 9: Opciones de Control de Acceso

> Router:

Este dispositivo es de propoésito General esta disefiado para segmentar
la red, con la funcion de limitar el trafico de Brodcast y proporcionar mas
seguridad y control entre los dominios individuales de Brodcast, también
para proporcionar servicio de firewall y un acceso a un servicio

econdmico de WAN. (networking, 2010)

EL Router trabaja en la capa 3 del modelo OSI, el tuteador tiene dos
funciones béasicas:
e El Router lo g hace es escoger el mejor “camino” para

empezar el envio, lo g se hace es mirar los siguientes factores:

velocidad de transmision

= trafico de la transmision

» seguridad de la transmisién
= procedencia de transmisién
» recepcion de la transmision

= entre otros factores
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eClasificacion:

Podemos clasificar a los routers en dos grandes grupos segun su

conectividad.

e Segln su conectividad

= Routers simples: so6lo permiten un sistema MAC y un
protocolo de red.

= Router multiple MAC: tienen puertos para distintos tipos
de red. El funcionamiento de conectividad es el mismo
ya gue los Routers no utilizan el protocolo MAC.

= Routers multiprotocolo: permiten enrutar diferentes
protocolos (IP, IPX, etc.) de paquetes que llegan por
cualquier puerto.

= Routers multiprotocolo y multiple MAC: combina los dos

anteriores.

—
-~ Other file | -
2 shanng
ADSL/ Cable .
Media PC
|t
Work PC

9 “( WLAN

":, Wireless Media Playor

ASUS IP Cam . )
e ) =

pOA " m
|
s Enteriainment System

Imagen 10: Router




Consejos para evitar ataques

e Ser precavido con los mensajes de
correo electronico en los que se te pide
gue idiques tus datos personales.

e Lee con atencion los mensajes de
correo electronico que parezcan
sospechosos.

e Protega la contrasefa de su correo.

e Tomar medidas

e Ayude a identificar nuevos fraudes.

Cuadro 5: Consejos para evitar Ataques

Politicas, procedimientos y conciencia para prevenir

ataques

Educar / Formar al usuario:

e Saber un poco de cultura de seguridad
e Formatos potencialmente peligrosos

e No abrir archivos no solicitados

e Navegacion segura

¢ Politicas de passwords

e Copias de seguridad

Cuadro 6: Politicas, Procedimientos y conciencia para prevenir Atagues
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4.4 Recomendaciones para evitar dichos ataques Tampering o Data
Diddling:
A continuacién brindaremos algunas recomendaciones para evitar

ataques de la técnica Tampering o Data Diddling.

e Instalacion de antivirus

> Antivirus:

Un antivirus es un programa que detecta, bloquea y elimina malware.
Aungue se sigue utilizando la palabra antivirus, estos programas han
evolucionado y son capaces de detectar y eliminar, no solo virus, sino
también otros tipos de cédigos maliciosos, mediante este tipo de codigos

maliciosos pueden ingras a su computador.

Se recomienda tener siempre actualizado su Antivirus, porque de esa
forma usted podra detectar algun dafio malicioso dentro de sus equipos.

Ejemplos de antivirus:

Imagen 11: Los Antivirus
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Limpiar mi ordenador de virus se recomienda:

Cualquier PC puede infectarse de un virus informético si no se
usa un buen programa de proteccién antivirus que vigile el

sistema y las posibles entradas de estos programas indeseados.

Los antivirus hardn un barrido de todos los ficheros de tu

ordenador para ver indicaciones de posibles infecciones.

Cuando encuentra un virus, el software intentara limpiar el archivo

o0 si no puede hacerlo, eliminarlo.

Es importante mantener actualizado tu antivirus. Se deberia
actualizar frecuentemente, es interesante que el fabricante de tu
software, te envie noticias sobre este tipo de actualizaciones, y si

no es asi, visitar su pagina Web para verlo nosotros.

No esta de mas instalarse un corta fuegos llamado en inglés

“firewall”.

Con esto impediremos atagues externos mientras estemos
conectados a Internet y sabremos qué es lo que accede a nuestro

ordenador.

Un "firewall" gratuito bastante aconsejable es Zone labs, aunque

también tiene una version profesional de pago.


http://www.zonelabs.com/
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También tenemos que estar pendientes del llamado spyware, que
son pequefios programas que se instalan sin  nuestro
consentimiento y que suelen vigilar nuestras rutinas de

navegacion por Internet.

Aconsejamos para esto, un programa gratuito y muy popular

llamado ad-aware.

Cortafuegos:

Es un programa para controlar las comunicaciones e impedir
accesos no autorizados.

Instalar un cortafuegos correctamente es una de las medidas mas
efectivas que podemos usar para protegernos.

Windows incluye un cortafuego muy sencillo pero efectivo pero se

puede utilizar otros

HACKER

Firewall
El firewall actua come barrera de 00

proteccisn entre nuestro sistema
e lntemet.

Red Protegida

Imagen 12: Recomendaciones el Firewall /
Cortafuegos
(firewall, 2008)


http://www.lavasoft.de/software/adaware/
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Copias de seguridad:

Los virus pueden dafiar nuestros datos o incluso borrarlos. Las copias de
seguridad son copias de todos los datos que permiten recuperar la

informacion original.

Una copia de seguridad consiste en copiar un archivo o un conjunto de
archivos en un disco extraible, por si los archivos en el ordenador son

danados.

Para realizar copias de seguridad se pueden utilizar herramientas que
traen los mismos sistemas operativos, programas especificos para esta

funcién.

» Planificacion:
La forma mas sencilla y barata de evitar la pérdida de los datos es

llevar a cabo una planificacion periédica de copias de seguridad.

v" Por lo general se deberia realizar:
v" Una copia de seguridad de los archivos nuevos.

v" Una copia mensual de toda la informacion del equipo.

Existen diferentes formas de copiar la seguridad ya sea con

herramientas del sistema o con DVD o discos externos.
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Imagen 13: Copias de Seguridad

e Seguridad en internet

» Cuidado con el E-mail

El e-mail es una de las mayores fuentes de virus para el ordenador. Si
no se conoce al remitente no se deben abrir los ficheros ya que muchos

son malignos y se ocultan con la apriencia de ficheros graciosos.

Algunos ejemplos de e-mail peligroso son:

v" Mensajes simulando ser entidades bancarias que solicitan
claves al usuario.

v E-mail que contienen cadenas solidarias de ayuda o
denuncia y acumulan direcciones de cientos de personas.

v" Mensajes con archivos de usuarios desconocidos.

v" Premios, bonos descuentos, viajes regalados, etc.

Imagen 14: Cuidado con los E- Mail
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El riesgo de las descargas

Un ordenador queda infectado cuando se ejecuta algun archivo que tiene
un virus, por lo tanto debemos usar las paginas webs oficiales para

descargar.

Programas como el Emule y demas son muy arriesgados ya que
cualquiera puede renombrar un archivo con un virus y si no tienes un

antivirus capaz de detenerlo el virus se instalara.

_

¢Descargainsegura Descarga segura?

Imagen 15: Las Descargas

Uso de criptografia.

La criptografia se utiliza para proteger la informacion enviada a través de
Internet. La criptografia transforma la informaciéon del modo que sea

incomprensible para receptores externos no autorizados.

Imagen 16: Uso de Criptografia
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Proteger la conexion inalambrica.

Si las conexiones inaldmbricas no estan protegidas cualquiera

puede aprovechar para conectarse a Internet.
Para evitarlo hay que tomar medidas como:

v' Cambiar la contrasefia por defecto.
v' Usar encriptaciones WEP/WPA.

v Usar filtrados de direcciones MAC.
v Desactivar el DHCP.

Imagen 17: Proteger la conexion

Inalambrica
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4.5 Implementar Herramientas de seguridad

4.5.1 Programas para la detencion de intrusos:

En este punto del desarrollo realizaremos los paso a paso para la
instalacion y configuracion de algunas recomendaciones que de dan

para prevenir ataques de la Técnica Tampering o Data Diddling.

1. Multi Random Data Generator 1.0.0.0

Generador de multiples datos aleatorios (MRDGen):

File  Other Freewares Help

Number of Blocks to Generate 500 Save to File [ Exit ]
Random Password Random Number Random IP Random MAC
@ Preset Characters
Length of Each Block
[¥] Include Special Charcters [¥] Include Upper Case Alphabets 12
[¥] Include Lowercase Alphabets [¥] Include numbers
() Manul Character Set
Example:12345abcdef @() Need Help?
—>>>Welcome to Multi Random Data Generator<<<— -
—>Hit Generate button to start generating. ‘
—>Everything generated will be listed here,
—>You can copy to clipboard or directly save to afile.
| Ready... B Copy to Clipboard B Save to File m Clear List

Imagen 18: Multi Random Data Generator (MRDGen)

Es una utilidad gratuita de Windows para generar datos aleatorios a gran

velocidad.
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Utilizando MRDGen puede generar datos tales como contrasefas,
nameros, direcciones IP, direcciones MAC.

Muchos tipos de datos aleatorios se pueden generar utilizando MDRGen.
Link de descarga: (http://gratis.portalprogramas.com/Multi-Random-Data-

Generator.html)

Tipos soportados actualmente son:

e Generador de contrasefas aleatorias con opcién de seleccionar el
conjunto de caracteres predefinidos o manual.

e Generador de numeros aleatorios con soporte para binarios,
octales, la generacion de numeros hexadecimales y decimales.

e |P al azar (Internet Protocol) del generador de direcciones con
opciones para configurar cualquier octante de modo que se
mantendra constante en todos los bloques generados.

e Al azar MAC (Media Access Control) del generador de direcciones
con opciones para configurar cualquier octante de modo que se

mantendra constante en todos los bloques generados.

Requisitos del sistema:
e Windows XP, Vista, 7 o superior, Linux,

e . Net Framework 3.5 o superior,
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2. El Zone Alarm Free Firewall:

Es uno de los firewall mas conocidos, ademés de firewall actia como
limpiador de spyware, de la pagina oficial te puedes bajar una version
gratuita y otra profesional por la que has de pagar, aqui tienes el enlace
la version gratuita

Este es link de descarga:

(http://lwww.zonealarm.com/security/en/trialpay-za-signup.htm)

e Instalacion:

Welcome

ZONEALARM [=] Check Point

Welcome to ZoneAlarm Free Installation

LICEMSE The installation wizard will guide you through the installation process. During
the installation, some components may be downloaded from the Internet. To
OPTIONS ensure proper installation, please make sure your computer is connected to
the Internet.
INSTALL
CONFIGURING
Please select your default language: [Enghsh -
FINISH English

Francaise
Deutsch
Italiano

[—
Imagen 19: Instalacién de ZoneAlarm Bienvenida

Esta es la pantalla de inicio de la instalacion en donde escogemos el

idioma a instalar: Seleccionamos en espaiiol y luego Next.


http://www.zonealarm.com/security/en/trialpay-za-signup.htm

[ =
Contrate de licencia

ZONEALARM I®1 Check Point

CONTRATO DE LICENCIA DE USUARIO FINAL

il »

ESTE CONTRATO DE LICENCIA DE USUARIO FINAL (EL "CONTRATO™) ES UN
CONTRATO LEGAL ENTRE USTED (YA SEA EN SU PROPIQ NOMERE COMO
PERSONA FISICA O EN NOMBRE DE UNA PERSONA JURIDICA COMO SU
REPRESENTANTE AUTORIZADO) Y ZONEALARM, UNA SOCIEDAD DE CHECK
POINT SOFTWARE TECHNOLOGIES, INC. (EL "LICENCIANTE"). POR. FAVOR,
OPCIONES LEA DETENIDAMENTE ESTE CONTRATO E IMPRIMA UNA COFIA PARA 5U
REGISTRO. ESTE CONTRATO SUSTITUYE A LAS YERSIONES ANTERIORES.

INSTALAR A

AL MARCAR LA CASILLA DE SELECCION DEL CONTRATO QUE APARECE A
CONTINUACION Y DESCARGAR,, IMPLEMENTAR,, INSTALAR., COPIAR O DE
OTRA FORMA UTILIZAR EL SOFTWARE DEL LICENCIANTE USTED ACEFTA
QUEDAR VINCULADO POR. TODQS LOS TERMINGS ESTE CONTRATO, STNOQ
TERMINAR ESTUVIERA DE ACUERDO COM LOS TERMINQOS DE ESTE CONTRATO, PULSE  ~

CONFIGURACION

Acepto los términos del Contrato de licenda anterior.

i Volver ][ Siguiente ] [ Salir

Imagen 20: Instalacidon de ZoneAlarm Licencia

Aceptamos los Términos d la licencia para que el programa funciono

luego damos un clik en Siguiente

Registro

B T =

ZONEALARM J&] Check Point

Registro del producto

Escriba su nombre:

Marco

Escriba su direccidn de correo electrénico

INSTALAR marco-antonio_8&&hotmail.com

CONFIGURACION Infarmenme acerca de las actualizaciones v las novedades
de seguridad del producto.

Mantendremos su direccén de correo electrdnico de
manera confidendal,

TERMIMAR

I Volver I[ Siguiente ] [ Salir ]

Imagen 21: Instalacién de ZoneAlarm Opciones e ingreso de

nombre y e-mail

Pantalla de registro debe introducir un nombre cualquiera y un mail

veridico para seguir con la instalacion.
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Seleccicnar caracteristi

ZONEALARM [&=] Check Point

Antes de instalar ZoneAlarm, también puede obtener ZoneAlarm Security Toolbar
para los exploradores Internet Explorer de Windows y Firefox.

ZoneAlarm Security Toolbar le propordona informacion de seguridad sobre los
sitios que wvisita.
[ Mejorar mi proteccién de Internet con la ZoneAlarm Security Toolbar.

L | sear [~ ]| Search | ~ {@ses check ) 10 Gt 5 B
INSTALAR Convertir la pagina de busqueda Web de ZoneAlarm Security en mi pagina
de inicio
CONFIGURACION Convertir la pAgina de busqueda Web de ZoneAlarm Security en mi pagina
de blisqueda predeterminada
TERMINAR Ubicacidn

C:\Program Files\ChedkPoint\ZoneAlarm

’ Volver ][ Siguiente ] ’ Salir ]

]

Imagen 22: Instalacién de ZoneAlarm Ubicacion de Instalacion

Desactivamos las cajas de texto, revise bien la ubicacion de donde se va

a instalar el programa, y después damos click en siguiente.

i Download -

ZONEALARM [&] Check Point

Descarga Zonehlarm Free ... 21%

Tiempo restante estimado & min; Transferido 7 de 35 MB a 69 KB/seq.

CONFIGURACION

TERMINAR

Imagen 23: Instalacién de ZoneAlarm

Pantalla de instalacion aqui se tardara varios minutos para su instalacion

respectiva, luego:
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R
(centgurnco. Ll

ZONEALARM &1 Check Point

Configuracién
Configuracion de ZoneAlarm Firewall.

ﬂ Configuracidn de ZoneAlarm Security ...

UL L Configuracion de ZoneAlarm Security ... 40 %

— - — |

Imagen 24: Configuracion de ZoneAlarm Licencia

A la pantalla de configuracion de ZoneAlarm debe esperar que termine y

casi culminaria con la instalacién

Finalizado

ZONEALARM [&1 Check Point

BOFTWARS TECHNOLOGES LTD

Enhorabuena. Ha instalado correctamente ZoneAlarm Free en este equipo.

Terminar

Imagen 25: Terminar ZoneAlarm

Fin de la instalacion y automaticamente su equipo estd YA

protegido contra este tipo de ataques.
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3. Cortafuegos o Firewall como mediadas de seguridad.

Opciones de configuracion del firewall de Windows 7:
El firewall de Windows 7 tiene 3 configuraciones distintas para los 3 tipos
de red:

v" Red Dominio

v" Red Publica

v" Red doméstica o de trabajo (red privada)

Para acceder al firewall de Windows 7, podremos hacerlo desde:

e Inicio> Panel de Control > Sistema de Seguridad > Firewall de
Windows
Una vez dentro, veremos las opciones basicas para activar el firewall
de Windows 7 o desactivarlo. El sistema nos permite modificar las
opciones por defecto para cada tipo de conexiéon por separado,
pudiendo bloquear todas las conexiones entrantes, desactivar el
firewall de Windows 7, que nos notifique cuando bloguee una
conexion.

e Cuando nos vallamos a conectar a una red con Windows 7, sera

cuando seleccionemos el tipo de red y la proteccion del Firewall.
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- =SARC X
_—

@@v|ﬁ <« Sisterna y seguridad » Firewall de Windows - | +4 | | Buscar en el Panel de control o l

— — —— ~— — =

.;9;.

Ventana principal del Panel de

i Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al

P T FIEEEE 17 equipo a través de Internet o de una red.

caracteristica a través de

Firewall de Windows :Como me ayuda un firewall a proteger mi equipo?
'E‘i' Cambiar la configuracion de ;Qué son las ubicaciones de red?

notificaciones al J
B A P I Redes domésticas o de trabajo (privadas) No conectado (¥)
g Activar o desactivar Firewall de l ¢ o P /

Windows
" ) ibli Conectado (&)
¥y Restaurar valores l a Redes pUbllcaS

predeterminados .

_ Redes en lugares publicos como aeropuertos o cafeterias

¥ Configuracién avanzada
Solucién de problemas de red Estado de Firewall de Windows: Activado

Conexiones entrantes: Bloquear todas las conexiones a los programas
que no estén en la lista de programas permitidos

Redes publicas activas: Ninguno

Estado de notificacion: Motificarme cuando Firewall de Windows bloquee
un nuevo programa

Vea también
Centro de actividades

Centro de redes y recursos
compartidos

Imagen 26: Configuracién del Cortafuegos Primero

e Las limitaciones de conectividad para los 3 tipos de redes en Windows
7, contemplan distintas condiciones de seguridad:

e Red publica en Windows 7:
Para este tipo de red, Windows 7 no permite que otros
ordenadores puedan localizarnos para compartir recursos.
Red domeéstica en Windows 7:

e Para este tipo de red, Windows 7:
Permite que nos podamos conectar a redes del tipo "grupo
en el hogar", pudiendo compartir recursos en Windows 7y
que seran publicos para el resto de la red.
Red de trabajo en Windows 7:

e En esta ultima situacion, el firewall de Windows 7 no
permite conectar a un grupo hogar, aunque si se puede

compartir recursos con otros componentes de la red.
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En las redes de trabajo, el firewall de Windows 7 permite acceder a la

red mediante un dominio que podremos establecer en:

e Inicio > Panel de Control > Sistema de seguridad > Sistema >

Configuracion avanzada del sistema > Nombre del Equipo

Una vez estemos aqui, pulsaremos cambiar, y el controlador de dominio

del Firewall reconocerd el modo de conexion de red dentro de un

dominio.
e ol oo S
pr— —
@l\u‘}l?|ﬂ <« Firewall de Windows » Personalizar configuracian b4 | 3 | Buscar en el Panel de control
S —— — — ——

Personalizar la configuracién de cada tipo de red
Puede modificar la configuracién del firewall para cada tipo de ubicacidn de red que use.
:Qué son las ubicaciones de red?
Configuracién de ubicacién de red doméstica o del trabajo (privada)
| @ Activar Firewall de Windows
[ Bloquear todas las conexiones entrantes, incluidas las de la lista de programas permitides

Motificarme cuando Firewall de Windows bloquee un nuevo programa
@_I *) Desactivar Firewall de Windows (no recomendada)
Configuracidn de ubicacién de red piblica

| a'l @ Activar Firewall de Windows

[] Blequear tedas las conexiones entrantes, incluidas las de la lista de programas permitides

| Notificarme cuando Firewall de Windows blequee un nuevo programa
| gl ") Desactivar Firewall de Windows (no recomendadc)
|

[ Aceptar l[ Cancelar

Imagen 27: Configuracion del Cortafuegos Segundo

Una de las cosas que el firewall de Windows 7 ofrece, es la posibilidad de
proteger 2 tipos de red al mismo tiempo, es decir, podemos crear dos redes
distintas en Windows 7 y que la proteccion del firewall actie por separado

con respecto a cada red.
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v' Crear reglas de conexion en el firewall de Windows 7
. Otra de las funciones que encontraremos al configurar el firewall
de Windows 7, es que podemos crear y acceder a las reglas de conexion

para cada tipo de red.

’3 Firewall de Windows con Seg uridad avanz:
Archive  Accien  Ver Ayuda N

|e=E8E

@ Firewall de Windows con segur| [l LIS AR sequridad avanzada en Equipo local
3 Reg @ Firewall de Windows con segundad avanzada : !-Lgl_g‘
Reg

% Reg Archive Accién  Ver Ayuda

sl e o )

23 Reglas de entrada

. + | Firewall de Windows con seguridad ... &
Reglas de salida Firewall de Windows con seguridad avanzada proporciona seguridad de red para los — _— »
M Reglas de seguridad de con | Importar directiva...
> Bl Supervision <z Exportar directiva...

Informacién general
Perfil de dominio
r@' Firewall de Windows esta activado.

O Las conexiones entrantes que no coincidan con una regla estén blogueadas.

Restaurar directiva predetermin...
Diagnosticar / Reparar
Wer 3

'@ Conexiones salientes que no coincidan con una regla serdn permitidas Actualizar

Perfil privado Propiedades

r@' Firewall de Windows esta activado.

O Las conexiones entrantes que no coincidan con una regla est3n bloqueadas

Ayuda

B O G

'@ Conexiones salientes que no coincidan con una regla serdn permitidas

El perfil piblico esta activo.

r@' Firewall de Windows esta activado.

O Las conexiones entrantes que no coincidan con una regla est3n bloqueadas

'@ Conexiones salientes que no coincidan con una regla serdn permitidas

Propiedades de Firewall de Windows

‘ Introduccién i

€ [T vl [T r

| |as conexiones entrantes se bloguean a menos que coincidan con una regla gue las pemmita, ¥ las conexiones salientes =
4 m 3N I | 3

Imagen 28: Configuracion del Cortafuegos Tercero

Podemos acceder a esta funcion desde la seccion de Firewall de Panel
de Control, y pulsando sobre Configuracién Avanzada. Una vez dentro,
podremos crear una regla de conexién como lo hariamos en el firewall

de Vista.
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En el centro de la ventana, pulsaremos sobre Ver y Crear reglas de
firewall. Seguidamente s6lo tendremos que seleccionar en Reglas de
Entrada o Reglas de salida y especificar las caracteristicas y pardmetros

para cada una de ellas.

El firewall de Windows 7 también ofrece una nueva funcion, y es que
podemos definir un rango de puertos para las conexiones entrantes
desde la misma consola con el que las conexiones entrantes deben de

cumplir.

Registro de Eventos del firewall en Windows 7
e Cuando se produce una incidencia en el firewall de
Windows 7, se crea un log o registro donde se almacena la
actividad y bloqueos de conexiones entrantes por parte del

firewall.

Para acceder al archivo de incidencias abriendo el Visor de eventos, sélo

tenemos que ir a:
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e Menu Inicio > Registro de aplicaciones y servicios > Microsoft >

Windows > Windows Firewall Advanced Security

D ey T T T e - 5

Archivo  Accion  Ver  Ayuda

LI

ORI Windows Firewall With Advanced Security Acciones
» [ Resource-Leak | [ O = =

- HNombre Tipo Nimero de eventos  Tamafio Windouws Firewall With Advanced Se... 4
> ] RestartManage :
b 7 Security-Audit Firewsll Operativo 290 1,00 MB = Abrir registro guardado...
» [ Security-Identi Firewall detallado Operativo 0 0 bytes ¥ Crear vista personalizada...
b (71 Senvice Report Seguridad de conexién Operativo 0 68 KB portarvista personalzada
> [ StickyNotes Seguridad de conexién detallada  Operativo 0 0 bytes
> [ TaskScheduler r N Ver 4
- B Terminalsenic Propiedades del registro: Firewall (Tipo: Dperativo) =) & Actulicr
» (] TerminalServic
» [ TerminalServic General | Suscripciones Ayuda 4
5 [ TerminalSenvic Firewall S
s 1 TZUR Nombre completo: Microsoft-Windows-Windows Firewall With Advanced Security/Firewall

- Abrir
» [ uac
» =1 UAC-FileVirtuz Ruta del registro: %SystemRoot%\System32\Winevt\Logs\Microsoft-Windows-Windows Firewall Wit ) Propiedades
b 1 User Profile Se Tamafio del registro: 1,00 MB(1.052.672 bytes) Ayuda
» ] VDRVROOT
> (1 vHOMP Creado: lunes, 24 de octubre de 2011 16:31:52
b [ webl0
. ] WER-Diagnost Modificado: jueves, 01 de diciembre de 2011 12:39:15
b LI wrP Con acceso: lunes, 24 de octubre de 2011 16:31:52
> ] Windows Defe
> (aincows ey Habilitar registro
b L1 Windows Rem L .
1 WindowsBacki— Tamafio max. del registro (KB): 1028/
» ] WindowsColoi Cuando alcance el tamafio max. del reg. de eventos:
> ] WindowsSyste| & Sebrescrbir vt _—
. 7 WindowsUpda @ Sobrescribir eventos si es necesario (los anteriores primero)
b (1 WinHttp E ©) Archivar el registro cuando esté llenc; no sobrescribir eventos
> &I Winlagon () No sobrescribir eventos (vaciar registros manualmente)
> ] Winsock Catal
> (1 Winsock Netw|
> (] Wired-AutoCo| |
> (] WLAN-AutoCe
o T WPD-Classingt ™

< m, ] +
! L

Imagen 29: Configuracion del Cortafuegos Cuatro

e Una vez que logramos acceder a la entrada, podremos ver los
eventos del firewall, filtrarlos, exportar el archivo, consultar los
datos de cada evento, en si un mejor control de acceso a su

computador, etc.
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4. Como instalar Kaspersky Internet Security 2012:

Si ya instalé Kaspersky Internet Security 2012 y necesita activarlo,

consulte nuestra pagina de activacion de Kaspersky 2012.

Antes de comenzar:

Antes de instalar Kaspersky Internet Security 2012, asegurese de
haber quitado el software de seguridad anterior (incluidas las

versiones anteriores de Kaspersky) en el Panel de control.

Si necesita ayuda para quitar los programas de seguridad instalados
previamente, consulte nuestra lista de herramientas de eliminacién

de software conflictivo.

Si esta realizando la instalaciéon con el CD de Kaspersky Internet
Security 2012, vaya al Paso 2.Si realiz6 una adquisicién en linea,

siga el Paso 1 para descargar el software.

Paso 1: Guarde el archivo de instalacion:
Si tiene una conexidn de acceso telefonico a Internet, le sugerimos
esperar a recibir el CD de copia de seguridad para realizar la

instalacion.

Para comenzar, haga clic en el vinculo de descarga proporcionado
en el mensaje de correo electrénico de solicitud. Si el vinculo caducb,
puede realizar la descarga desde nuestra pagina Actualizaciones del

producto Kaspersky Internet Security.


http://latam.kaspersky.com/comprar/como-activar-kaspersky-2011
http://support.kasperskyamericas.com/home/tools-utilities
http://support.kasperskyamericas.com/home/tools-utilities
http://latam.kaspersky.com/descargas/descarga-de-productos/internet-security
http://latam.kaspersky.com/descargas/descarga-de-productos/internet-security
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Se le solicitara que ejecute, guarde o cancele la descarga. Haga clic

en Guardar.
Advertencia de seguridad de Descarga de arc x|

iDesea ejecutar o guardar este archivo?

@ Mombre: kis12.0.0.374a_es_mx.exe
Tipo: Aplicadcian, 144 MB
De: ftp2.kasperskyftp.com

Ejecutar

Cancelar |

|--"“h Aunque los archivos procedentes de Intemet pueden ser (tiles, este
w tipo de archivo puede llegar a dariar el equipo. 5ino confia en el
- arigen, no ejecute ni guarde este software. jCudl es el riesgo?

Imagen 30: Instalacion de Kaspersky

A continuacioén, el navegador web le preguntard dénde guardar el
archivo. Utilice el menu desplegable para seleccionar el Escritorio v,

a continuacion, haga clic en Guardar.

Comenzara el proceso de descarga. La velocidad de descarga varia
segun la conexién a Internet, pero puede tomar desde unos minutos

hasta una hora.

Una vez completada la descarga, haga clic en Cerrar.
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Cierre todas las ventanas abiertas excepto esta pagina web. Luego,
ubigue el archivo en el Escritorio y haga doble clic sobre él para

iniciar el proceso de instalacion.

kis12.0.0.374a
_ES_mx

Imagen 31: Instalacién de Kaspersky Logo

Si se le solicita que ejecute el archivo, haga clic en Ejecutar.

Advertencia de seguridad de Abrir archive x|

i Desea ejecutar este archivo?

Mombre: ...sers\Mombre'\Desktop'kis12.0.0.374a_es_mx.exe
Editor: Kaspersky Lab

Tipo: Aplicadion
De: C:\Users'\Mombre\Desktopikis12.0.0.374a_es_mx....

Eiecutar Cancelar

v Preguntar siempre antes de abrir este
archivo

tipo de archivo puede llegar a daniar el equipo. Sdlo ejecute

|_”) Aungue los archivos procedentes de Intemet pueden ser (tiles, este
R software de los editores en los que confia. fCudl es el riesgo?

Imagen 32: Instalacion de Kaspersky Ejecutar

Paso6 2: Proceso de instalacion:
El proceso de instalacion copiara rapidamente los archivos de

instalacion a su equipo.

El proceso de instalacion comprobara si existe una version nueva en

lineay, si es necesario, le solicitara que la descargue.
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Se abrira el Asistente de instalacion. Haga clic en Siguiente para

iniciar la Instalacion rapida..

|§ Kaspersky Internet Security 2012 i =101 x|

Kaspersk Bienvenido al Asistente de instalacion de
P y Kaspersky Internet Security 2012
Internet Security

Este asistente instalara Kaspersky Internet Security 2012
(12.0.0.374) en el equipo.

Recomendamos cerrar todas las aplicaciones antes de
continuar.

Haga dic en Siguiente para continuar con la instalacion.
Haga dic en Cancelar para salir del Asistente de instalacdn.,
Para modificar la configuracidn predeterminada durante la

instaladon, seleccione "Cambiar configuracion de instalacon”
(recomendado para usuarios avanzados).

[T Cambiar configuracion de instalacon: Siguiente > | Cancelar

Imagen 33: Instalacion de Kaspersky_ Bienvenidos

Lea el Acuerdo de licencia de usuario final y haga clic en Acepto.

Lea la Declaracion de recopilacion de datos de Kaspersky Security
Network. Esto nos permite detectar y recopilar virus nuevos segun su
comportamiento y datos no personales acerca de como usted utiliza
el software. ElI Kaspersky Security Network no recopila ni procesa

informacion personal. Haga clic en Instalar.

Al término de este paso, el firewall de Windows quedara
deshabilitado. Kaspersky Internet Security 2012 incluye un firewall

completo.
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Es posible que, mientras Kaspersky esta en proceso de instalacion,
aparezca una notificacion del Centro de seguridad de Windows que
indigue que se produjo un problema. Esto es normal y se resolvera

automaticamente una vez que el proceso haya finalizado.

;e| Check your computer security ILE

7 There are multiple security problems with your computer.
Click this notification to fix these problems.

Imagen 34: Error normal de Windows para la Instalacion de Kaspersky

Pasoé 3: Asistente de configuracion:
Si Kaspersky no estaba instalado en su equipo o si su licencia
anterior caducd, se le solicitara que active una licencia comercial.
Escriba el codigo de activacion de 20 caracteres, que esta
compuesto por cuatro grupos de cinco caracteres, es decir: XXXXX-

XXXXK-XXKXXX-XXXXX.

El asistente pondra las letras y los guiones en mayusculas de manera

automatica. Haga clic en Siguiente.

Puede encontrar el cédigo de activacién en el mensaje de correo
electronico de solicitud, en el envoltorio del CD o en la tarjeta de
activacién gque se incluye en el estuche del DVD.Si el asistente

detecta una licencia valida, no se le solicita la activacion.
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Si debe realizar la activacion una vez que la instalacibn haya
finalizado, siga estos pasos para activar Kaspersky Internet Security

2012.

Espere mientras el asistente activa Kaspersky Internet Security 2011.

Una vez que la licencia esté activada, vera el tipo de licencia y su

fecha de caducidad. Haga clic en Siguiente.

¥ Activacion de Kaspersky Internet Security 2012 — i
Kaspersky . . " .
Anti-Virus Seleccionar método de activacion

@ Activar version comercial

Escribir cédigo de activacién: .

20000 | - | 30000 ] - [0000¢ | - | 000 |

Si no dispone de un cddigo de activacion, puede comprar uno en Ia tienda en linea
de Kaspersky Lab

Comprar codigo de activacion

Activar la version de prueba

Evaluar una version de prueba totalmente a operativa de |a aplicacion antes
comprar la licencia.

Ayuda l Siguiente > Cancelar

Imagen 35: Instalacién de Kaspersky Método de Activacién

A continuacion, el asistente comprobara los archivos de Windows y
establecera niveles para cada aplicacion para la funcién Control de

aplicaciones.

Haga clic en Finalizar para comenzar a utilizar Kaspersky Internet

Security 2012.


http://latam.kaspersky.com/comprar/como-activar-kaspersky-2011
http://latam.kaspersky.com/comprar/como-activar-kaspersky-2011
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¥a Activacion de Kaspersky Internet Security 2012

Kaspersky )
Anti-Virus Gracias

2012

La activacion finalizé correctamente

Tipo de licencia: comercial para 1 equipo

Periodo de validez 365 dias

Finalizar

Imagen 36: Instalacion de Kaspersky_ Finalizar

Una vez que el programa esté instalado y se haya iniciado, le

recomendamos realizar las siguientes operaciones:

e Actualizar las bases de datos.

Para esto, haga clic en Actualizar, a la izquierda y, luego, en

Ejecutar actualizacién, a la derecha de la ventana principal.

e Comprobar que el equipo esté protegido.

El color de la barra horizontal y la luz ubicada en la parte superior
de la ventana principal del programa indican el estado de

proteccion del equipo:



e Verde:
El equipo est4 protegido.
e Amarilloy rojo:

El equipo esté en riesgo.

Analizar el equipo en busca de virus.

Kaspersky le recomienda realizar un analisis completo del equipo.

Haga clic en Analizar, a la izquierda de la ventana principal y, a

continuacion, en Ejecutar analisis completo, a la derecha.

84
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5. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES:
Durante el desarrollo de este trabajo se puedo conocer algunos puntos
entre ellos cual es el grado de conocimientos de personas y de empresas
sobre delitos informaticos, seguridad informatica, en donde la seguridad y
prevenciones son las que sobresalen en este trabajo. Donde tanto internos
o externos informaticos se concluye que: la informacién obtenida por estas
personas con o0 sin conocimiento utilizan sus habilidades para acceder y
provocar enormes problemas econémicos dentro de la empresa o a
personas comunes, estos ataques son para alterar, destruir y apropiarse de

la informacién de las empresas.

Se concluy6 también que los antivirus, cortafuegos, y copias de seguridad

representan la principal forma de proteccidén ante ataques.

El promedio mensual de ataques recibidos es elevado, ocasionando en la

mayoria casos dafios leves.

La mayoria de los administradores de la red no logran reconocer los
ataques proporcionados por intrusos informéticos debido a lo dificil que
resulta rastrear sus huellas, resultando el diagnoéstico de un antivirus o
software experto la principal forma de deteccion de virus y de ataques, a
pesar de esto la mayoria de los ataques se detecta cuando ya se ha

causado un dafo.
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5.2 RECOMENDACIONES:
Las siguientes sugerencias surgen de las necesidades observadas en el
proceso de andlisis de resultados de esta investigacion, estan dirigidas a

los duefios de empresas y a personas normales.

Las recomendaciones propuestas consisten en crear politicas de seguridad

de informacién basadas en:

Mantener vigentes los conocimientos sobre nuevos riesgos y amenazas
gue afectan la informaciébn de la empresa, a través de talleres de
capacitacion. Los mismos deben incluir las ultimas vulnerabilidades
encontradas en los sistemas operativos y diferentes las aplicaciones

Microsoft.

Mantener actualizada las versiones de los antivirus asi como las

definiciones de los virus.

Instalar los Service Packs necesarios a las aplicaciones y sistemas

sefialados por la Corporacion Microsoft.

Mantener respaldos de informacién periédicos y actualizados de diferentes
tipos, para minimizar el impacto de la empresa al enfrentar desastres

informaticos.

Preparar y realizar talleres de capacitacion sobre las amenazas y riesgos
utilizando lenguaje sencillo a los trabajadores de empresas, a fin de

minimizar puntos débiles en las redes.
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GLOSARIO

Ataque: Cualquier accion deliberada con el objetivo de violar los
mecanismos de seguridad de un sistema de informacion.

Autenticidad: Aseguramiento de la identidad u origen.

Certificacion: Confirmacion del resultado de una evaluaciéon y de que
los criterios de la evaluacion utilizados fueron correctamente aplicados.
Confidencialidad: Aseguramiento de que la informacion es accesible
sélo por aquellos autorizados a tener acceso.

Degradacién: Pérdida de valor de un activo como consecuencia de la
materializacion de una amenaza.

Disponibilidad: Aseguramiento de que los usuarios autorizados tienen
acceso cuando lo requieran a la informacion y a sus activos asociados.
Evento de seguridad: Momento en que la amenaza existe y pone en
riesgo activos, procedimientos o informacion.

Evaluacion de Medidas de Seguridad: Evaluacion de las medidas de
seguridad existentes con relacion al riesgo que enfrentan.

Frecuencia: Tasa de ocurrencia de una amenaza

Impacto: Consecuencia que sobre un activo tiene la materializacion de
una amenaza.

Insiders: Empleado desleal quien por motivos de desinterés, falta de
capacidad intelectual y/o analitica, problemas psicolégicos o
psiquiatricos, corrupcion, colusiéon u otros provoca dafios en forma
deliberada en la empresa en que trabaja, incumpliendo conscientemente
con normas y procedimientos establecidos, robando o hurtando activos
(fisicos o informacién) con objetivos econémicos o simplemente de dafio

deliberado.
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» Integridad: Garantia de la exactitud y completitud de la informacion y
los métodos de su procesamiento.

» Mapa de riesgos: Relacion de las amenazas a que estan expuestos los
activos.

» Plan de seguridad: Conjunto de programas de seguridad que permiten
materializar las decisiones de gestion de riesgos.

» Riesgo: Estimacion del grado de exposicibn a que una amenaza se
materialice sobre uno o mas activos causando dafios y / 0 perjuicios a la
Organizacion.

» Seguridad: Capacidad de las redes o de los sistemas de informacion de
resistir, con un determinado nivel de confianza, los accidentes o
acciones ilicitas o0 malintencionadas que comprometan la disponibilidad,
autenticidad, integridad y confidencialidad de los datos almacenados o
transmitidos y de los servicios que dichas redes y sistemas ofrecen o
hacen accesibles.

» Sistema de informacion: Computadoras y redes de comunicaciones
electrénicas, datos electronicos almacenados, procesados, recuperados
0 transmitidos por los mismos para su operacién, uso, proteccion y
mantenimiento.

o Conjunto de elementos fisicos, légicos, elementos de
comunicacién, datos y personal que permiten el almacenamiento,
transmision y proceso de la informacion.

» Vulnerabilidad: Calculo o estimacion de la exposicion efectiva de un
activo a una amenaza. Se determina por dos medidas: frecuencia de

ocurrencia y degradacion causada.
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Robo: Delito que se comete apoderandose con animo de lucro de una
cosa mueble ajena, empledndose violencia o intimidacion sobre las
personas, o fuerza en las cosas

Fraude: Accion contraria a la verdad y a la rectitud, que perjudica a la
persona contra quien se comete

Fraude informatico: Cualquier cambio no autorizado y malicioso de
datos o informaciones contenidos en un sistema informético

Robo informatico: Delito contra el patrimonio, consistente en el
apoderamiento de bienes ajenos usando sistemas informaticos

Red: Posiblemente oiremos la expresion anglosajona “network”, la cual
es un grupo de ordenadores conectados entre si que permite que la
informacion sea intercambiada entre ellos.

Nodo: Podemos entender un nodo como cualquier cosa que esté
conectado a la red. Aunque normalmente se entiende un nodo como un
ordenador o un Router, puede ser también una impresora u otro
elemento que se puede compartir en una red.

Segmento: Un segmento es una porcion de la red que esta separada
por un switch, un bridge o un router, de otras partes de la red.

Delito Informatico: Delito cometido utilizando un PC; también se
entiende por delito informatico cualquier ataque contra un sistema de
PC's.

Phishing: Tipo de delito encuadrado dentro del ambito de las estafas, y
que se comete mediante el uso de un tipo de ingenieria social

caracterizado por intentar adquirir informacion confidencial.


http://www.ordenadores-y-portatiles.com/impresora.html
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Spam: Se llama Spam, correo basura o0 SMS basura a los mensajes no
solicitados, habitualmente de tipo publicitario, enviados en grandes
cantidades (incluso masivas) que perjudican de alguna o varias maneras
al receptor. La accion de enviar dichos mensajes se denomina
spamming.

Spyware: Software que se instala en una computadora para recopilar
informacion sobre las actividades realizadas en ella.

Firewall: Elemento utilizado en redes de computadoras para controlar
las comunicaciones, permitiéndolas o prohibiéndolas.

Paquete: Un paquete es un pequefio bloque de datos transmitido en
una red de conmutacién de paquetes.

Criptologia: Ciencia que estudia el arte de crear y utilizar sistemas de
encriptacion.

Firma Digital: Informacion afiadida o transformacion cifrada de los datos
gue permite al receptor de los mismos comprobar su fuente e integridad

y protegerse asi de la suplantacién o falsificacion.
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