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RESUMEN

Este proyecto trata de la implementacion de un sistema de seguridad perimetral para
el Servicio Nacional de Contratacion Publica que ayuda a mantener la integridad,
confidencialidad y disponibilidad de la informacidn que maneja la institucion, protegiendo
los sistemas de amenazas internas y externas a los cuales se encuentran expuestas todas las

empresas e instituciones publicas y privadas.

Se empieza con una descripcion general de la institucion para conocerla y tener una
idea clara de los servicios que ofrece la misma, a continuacion se realiza un levantamiento
de informacién para saber el estado actual de su red de datos y de sus componentes de

seguridad perimetral.

Se identifica un riesgo tecnoldgico tras realizar un breve analisis de riesgos ya que
los equipos de seguridad perimetral actuales han concluido su vida util y presentan lentitud

en la aplicacion de politicas y control de amenazas.

Por lo que se propone renovar los equipos de seguridad perimetral con equipos
virtualizados que permitan ampliar su capacidad cuando sea necesario para asi mantener su
efectividad en el control de amenazas. Adicional se propone que los equipos trabajen en
HA (High Availability) en los dos centros de datos por lo que se presenta una topologia

con cuatro equipos.

Se implementan los equipos de seguridad con software paloalto NETWORKS los
cuales aplican politicas en tiempo real. Trabajan con mddulos de filtrado URL, IPS,
antimalware, antivirus, sandboxing y control de aplicaciones brindando una proteccion

efectiva a toda la plataforma tecnoldgica de la institucién.

Palabras clave: seguridad, sistema, implementacion, perimetral, network,

informacion, virtual.
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ABSTRACT

This project deals with the implementation of a perimeter security system for the
National Public Procurement Service that helps maintain the integrity, confidentiality and
availability of the information managed by the institution, protecting the systems of
internal and external threats to which they are exposed. exposed all companies and public

and private institutions.

You start with a general description of the institution to get to know it and have a
clear idea of the services offered by it, then a survey is made to know the current status of

your data network and its perimeter security components.

A technological risk is identified after conducting a brief risk analysis, since the
current perimeter security teams have completed their useful life and are slow to apply
policies and control threats.

Therefore, it is proposed to renew the perimeter security equipment with virtualized
equipment that allows to expand its capacity when necessary to maintain its effectiveness
in the control of threats. Additionally, it is proposed that the teams work in HA (High

Availability) in the two data centers, so a topology with four teams is presented.

The security teams with paloalto software NETWORKS are implemented, which apply
policies in real time. They work with URL, IPS, antimalware, antivirus, sandboxing and
application control modules providing effective protection to the entire technological
platform of the institution.

Keywords: security, system, implementation, perimeter, network, information, virtual.
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INTRODUCCION

Antecedentes

A nivel mundial se ha empezado a dar mucha importancia a la seguridad de la informacion
debido al aumento de amenazas en los ultimos afios. La seguridad ya no se trata solo de
proteger los equipos con un buen antivirus. Con el pasar del tiempo y el avance de la
tecnologia han ido apareciendo nuevas técnicas y nuevos ataques usados para vulnerar

sistemas.

En octubre del afio 2010 un estudiante de la Escuela Politécnica Nacional, realizo el
proyecto de ““ Disefio de un esquema de seguridad para la red de datos de una institucién
educativa”, para lo cual usan el modelo de seguridad SAFE de CISCO y el Penetration
testing metodology para el analisis de riesgos de vulnerabilidades y el esquema fisico. La
metodologia antes mencionada consta de 5 fases: preparacion, reconocimiento, analisis de
informacion y riesgos, intentos activos de intrusion y analisis final. Ellos recomiendan que
se haga un analisis de la situacion actual para tener una idea clara del problema y buscar su
solucion. Encontraron varios problemas en la instituciébn como el uso de software no
licenciado, carencia de antivirus en los equipos de computo y el desconocimiento de
politicas de seguridad informética de los empleados. Los resultados obtenidos fueron
satisfactorios al licenciar los computadores y actualizar los parches de seguridad en los
mismos y afiadir software antivirus con lo cual reducen el riesgo en la institucion.
(Martinez, 2010)

La Escuela Politécnica del Ejército (ESPE) en el afio 2015 apoyd un proyecto
realizado para las empresas privadas Teamsourcing sobre la Implementacion de un sistema
de seguridad perimetral usando software libre ClearOS vy el desarrollo de las politicas de
seguridad basadas en el estandar 1SO-27001. Este proyecto tiene un resultado satisfactorio
en el control de trafico y malware, con esta solucion ClearOS se obtuvo una mejora en su
interfaz y administracién a nivel de gestionar permisos. La reporteria es otro factor

importante de mencionar ya que se obtuvo un mejor reporte necesario para el analisis de
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trafico diario. Las politicas de la ISO 27001 se cran de acuerdo al estado y necesidad de la

empresa para que su nivel de cumpliento sea efectivo (Pilacuan, 2015)

En el libro Mundo Hacker sobre Seguridad perimetral, monitorizacion y ataques en
redes, explica como asegurar e interceptar las comunicaciones, desde el punto de vista del
atacante y de la victima. Uno de los puntos importantes en la seguridad es analizar el
espionaje de redes y la intrusion en las mismas, para prevenir estas amenazas se debe usar
métodos y técnicas con herramientas de monitorizacion de trafico de red, técnicas de
intercepcion de informacion, interpretacion de la informacion obtenida y métodos de
proteccidn contra intrusos. Existen varias herramientas de seguridad perimetral que ayudan
a mantener mas seguras las redes, como firewalls, honey pots, iptables y muchos mas.
Asegurar la red es muy importante ya que se trata de configurar una barrera que no permita
el acceso de redes desconocidas a la infraestructura. De este modo se asegura la
confidencialidad e integridad de los datos, analizando sistemas criptograficos, tratando
aspectos de los certificados digitales y analizando los distintos usos del cifrado de datos,
como SSH, IPSec, VPN-SSL y otros. Con estos métodos y técnicas se previene que la
seguridad de la informacion se pueda ver comprometida desde distintos puntos: Correos
electronicos, archivos en discos e informacion enviada a través de entornos web, entre

otros (Ramos, Gonzales, & Picouto, 2014)

Como parte de los antecedentes de la institucion donde se implementara el sistema de
seguridad perimetral, en el tercer inciso del Art. 97 de la LOSNCP senala: “El Servicio
Nacional de Contratacién Publica, implementard los mecanismos tecnoldgicos para
asegurar integridad de la informacién, independientemente de la plataforma o sistema

empleado para crearlo, transmitirlo o almacenarlo”.

El numeral 410-12 del referido Acuerdo establece que: "Administracion de soporte
de tecnologia de informacion" establece que "La unidad de tecnologia definira, aprobara y
difundira procedimientos de operacion que faciliten la adecuada administracion y soporte

tecnologico y garanticen la seguridad (...)".

En el articulo Seguridad Perimetral publicado por la Universidad Regional
Concepcion del Uruguay manifiesta que la seguridad informatica se encarga de proteger la
informacion, pero para que cumpla esta labor debe preservar la integridad,

confidencialidad y disponibilidad de la misma (Arellano, 2005).
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El Servicio Nacional de Contratacion Publica — SERCOP, es el ente rector
responsable de mantener disponible el Sistema Oficial de Contratacion del Estado -SOCE,
mediante el cual las entidades contratantes realizan los procesos de compra, por esta razon,
se debe asegurar la confiabilidad, integridad y disponibilidad de la informacion asi como

también de los aplicativos que acceden los usuarios internos y externos a la institucion.

Planteamiento y justificacion del problema

La plataforma de seguridad perimetral, constituye un sistema critico para la actividad
del SERCOP ya que permite mantener segura a la red y a las conexiones internas y
externas a la Institucion, lo que contribuye al normal funcionamiento y al correcto
desenvolvimiento de las actividades diarias. Adicionalmente, el acceso a los servidores,
aplicaciones y servicios con los que cuenta la institucion son controlados por el firewall

para establecer conexiones seguras.

Es sumamente importante asegurar el correcto funcionamiento de estos equipos, con
todos los servicios necesarios activos, soporte tanto técnico local como del fabricante, que
brinde al equipo de la Direccion de Seguridad Informética las herramientas necesarias para
resolver problemas o inconvenientes con los mismos, ya que los servicios que el SERCOP

brinda a la comunidad dependen de esta solucion.

El Servicio Nacional de Contratacién Publica -SERCOP-, cuenta con dos equipos
firewalls perimetrales (Gateway Check Point 4800) en alta disponibilidad (High
Availavility — HA) en el Data Center, un firewall perimetral (Gateway CheckPoint 4600)
en las instalaciones del SERCOP, un equipo de administracion de toda la solucion
(Appliance 4600), asi como un equipo reporteador (Appliance Check Point 4600). Esta
solucion actualmente permite proteger de ataques de accesos no autorizados, varios tipos
de malware, ataques de dia cero, denegacién de servicio, ataques selectivos lanzados en
tiempo real a las aplicaciones web de la institucion, como el SOCE, Catéalogo Electronico,
SICM, SICAE, y herramientas de consulta.

El SERCOP ha utilizado esta solucion durante cinco (5) afios. Los especialistas
encargados han implementado politicas que aseguran la disponibilidad del servicio, asi
como la seguridad, integridad y confidencialidad de la informacion con la que cuenta el
SERCOP. Es por este motivo que la solucion de seguridad implementada es de suma
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importancia para garantizar niveles adecuados de seguridad en las plataformas tecnoldgicas
del SERCOP.

Debido a que las plataformas de seguridad en los actuales momentos ya han
cumplido su tiempo de vida y presentan algunos inconvenientes, como los que se

mencionan:

e Implementacion de politicas de 10 a 20 minutos desde Management
hacia los Gateway de seguridad.

e Saturacion de equipo CheckPoint 4600 repentinamente especialmente
en horas pico, quedando sin conexién a nivel de tarjetas de red, por
saturacion del equipo.

e Revision y andlisis de Logs a través de SmartView Tracker demasiado
lento.

El riesgo tecnoldgico detectado mediante el analisis de riesgos levantado en la
Direccion de Seguridad Informatica nos lleva a la necesidad de renovar el sistema de

seguridad perimetral.

Es necesario renovar la plataforma de seguridad perimetral con un sistema
virtualizado que soporte el trafico que cada vez va en aumento a nivel nacional, y que

permitan ampliar y modificar almacenamiento y memoria segln se necesite.

Esta Implementacion se basara en el EGSI (Esquema Gubernamental de Seguridad
de la Informacion) que esta contemplada en la ISO 27000 que menciona: “Disponer a las
entidades de la Administracion Publica Central, Institucional y que dependen de la Funcion
Ejecutiva el uso obligatorio de las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC
27000 para la Gestion de Seguridad de la Informacion” (SNAP, 2013)

Objetivos del trabajo de titulacion

Objetivo general

Implementar un sistema de seguridad perimetral virtualizado que permita mitigar

riesgos de seguridad de la informacion del Servicio Nacional de Contratacidn Publica.
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Obijetivos especificos

o Realizar el andlisis de riesgos, amenazas y vulnerabilidades.

e Diseflar una propuesta para mitigar el riesgo.

e Implementar el sistema de seguridad perimetral.

e Verificar que toda la configuracion cumpla con el Esquema Gubernamental de
Seguridad de la Informacion —EGSI contemplada en la norma 1SO 27002.

e Realizar pruebas y validacion del funcionamiento.

Alcance

Las especificaciones técnicas han sido desarrolladas para mejorar el sistema de
seguridad perimetral que hoy en dia tiene la Institucion. La implementacion a realizar
busca mejorar y mitigar el riesgo de seguridad de la informacion y tecnolégico del Servicio

Nacional de Contratacion Publica.

Descripcion de los capitulos

El Capitulo 1 contiene la fundamentacion teérica donde se realiza una descripcion
general de la institucién, se describe el EGSI (Esquema Gubernamental de Seguridad de la
Informacion) y se realiza un levantamiento de informacién de la situacion actual de la

plataforma tecnologica.

A continuacion en el capitulo 2 se detalla la metodologia empleada en la
investigacion, se describe todas las técnicas usadas en el desarrollo del proyecto tales como

el método investigativo, empirico o tedrico aplicado segun el caso.

En el capitulo 3 se trata de la propuesta del proyecto en el cual se presenta un analisis
de riesgos y una solucion virtual que permite mejorar la administracion, la capacidad de los
equipos Yy el bloqueo de amenazas en tiempo real. Se describe cada uno de los equipos que
conforman este proyecto su funcionamiento y capacidad. Se analiza los costos y
caracteristicas de cada uno. En general también se habla del presupuesto requerido para la

ejecucion del proyecto.
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Finalmente el capitulo 4 indica la implementacion del proyecto, topologias,
instalacion, configuracion puesta en marcha de la solucién; asi como también las pruebas

realizadas y resultados obtenidos.



CAPITULO 1

FUNDAMENTACION TEORICA

En la actualidad la necesidad de contar con informacion integra, disponible y
auténtica, que brinde un grado de confiabilidad y confidencialidad satisfactorio, se ha
convertido en el objetivo principal para el funcionamiento de una empresa ya que se

considera el activo mas importante (Diaz, Perez, & Proenza, 2014).

La pérdida de informacion y ataques informaticos constituye un problema para las
organizaciones, por lo que la seguridad informatica, ayuda a desarrollar normas, procesos
o técnicas que permiten asegurar las redes de datos para resguardar o proteger la
informacion principalmente ante ataques malintencionados o no, que cualquier individuo o

grupo realice (Aguilera, 2010).

1.1 Seguridad Perimetral

La seguridad perimetral es la primera linea de proteccion, presenta varias soluciones
contra las amenazas de seguridad y los cddigos dafiinos, lo constituyen varios dispositivos
que integran servicios como antivirus, filtrado de contenido, IPS, IDS, cortafuegos para
seguridad perimetral y un servidor VPN para crear tlneles de acceso a la infraestructura
tecnoldgica (Gomez Vieites, 2014).

1.1.1 Ejemplo de arquitectura sin seguridad perimetral

En la figura 1 se muestra una arquitectura en la cual no tiene ningln tipo de

seguridad perimetral con sus caracteristicas.
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e g

>

Red plana sin segmentar.
Internet

»x  Publicacion de servicios N - _ —
internos: base de datos.

% No hay elementos de
monitorizacion.

% No se filtra trafico de entrada ni
salida.

Cliente remoto

% No se verifica malware o spam
en el correo electronico.

% Cliente remoto accede
directamente a los servicios.

INTRANET / RED PLANA

Figura 1. Arquitectura sin seguridad perimetral

Fuente: Elaborado por el autor tomado de Tiger Team Manager. 2011.

1.1.2 Ejemplo de arquitectura sin seguridad perimetral

En la figura 2 se muestra una arquitectura con seguridad perimetral con sus

caracteristicas.

_ DMZ = Clienteremoto v |nstalacidn de cortafuegos.
\q: \‘ v" DMZy Red Interna
o .,\ Antispam v Politica restrictiva
b SILJ" Antivirus v Instalacién de antispam y
T = NIDS Ir;?:d antivirus.
m”"ﬂ-;ﬁ; &*T.n;___rf ~» " ¥ Instalacion de NIDS en las
Internet j tres interfaces.
NIDS o Segmentacidn de servicios

publicos: web y pasarela
antivirus/antispam.

Q) v" Servicios internos movidos:
g base de datos y correo.

Clientes remotos usan VPN.

b

\:-1
@
=

Recll. Interna

Figura 2. Arquitectura con seguridad perimetral

Fuente: Tiger Team Manager. 2011. Information security encyclopedia



CAPITULO 1 FUNDAMENTACION TEORICA 9

El sistema de seguridad perimetral puede constar de los siguientes elementos:

- WAF (Web Application Firewall)
- DMZ (Zona Desmilitarizada)
- Firewall (Cortafuegos)

1.2 WAF

El Web Application Firewall es un firewall de aplicaciones web (WAF) que protege
los sitios y las aplicaciones web tanto de ataques conocidos como desconocidos, incluidas

las amenazas en la capa de aplicacion y de dia cero. (citrix.com, 2019)

El andlisis de aplicacion a nivel de capa 7 perteneciente al modelo OSI, ayuda a
mantener un control eficaz, con este sistema mas un cortafuegos aseguran el perimetro de
la red. En la figura 3 de muestra la proteccion hacia donde va dirigido el WAF, y la

profundidad que esto significa segin las capas del modelo OSI (Interconexion de sistems

abiertos).
t . Additional Application
| BusinessApp| - Resources to Protect
Full - ___
|Computing 7 Application
Stack

OSI Reference Model
(7-Layer Networking Framework)

v

Figura 3. Proteccion WAF

Fuente: White paper. 2015. https://www.citrix.com
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1.3 DMZ (Zona desmilitarizada)

Se conoce como zona desmilitarizada (demilitarized zone) que se situa entre la red

interna y la red externa (Internet). La funcién de una DMZ es permitir las conexiones tanto

desde la red interna como de la externa, mientras que las conexiones que parten de la DMZ

solo puedan salir a la red interna; asi, los equipos locales (hosts) jamas podrian conectarse

a la red interna. En la figura 4 se muestra el esquema de funcionamiento de un DMZ

(muycomputer.com, 2014)

Internet

External Firewal

DMZ LAN

Internal Firewall

S

DMZ System

( Internal LAN. 1)
|
System 1 System 2 System n.

Figura 4. Esquema funcionamiento DMZ

Fuente: DMZ. 2014. https://www.muycomputer.com/
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1.4 Firewall (Cortafuegos)

Segun la multinacional CISCO especializada en redes y fabricante de varios de los
equipos usados actualmente, define un firewall como “ Un dispositivo de seguridad de la
red que monitorea el trafico de red -entrante y saliente- y decide si permite o bloquea
trafico especifico en funcion de un conjunto definido de reglas de seguridad. Los firewalls
han constituido una primera linea de defensa en seguridad de la red durante mas de
25 afos. Establecen una barrera entre las redes internas protegidas y controladas en las que
se puede confiar y redes externas que no son de confianza, como Internet. Un firewall

puede ser hardware, software o ambos” (CISCO.com)

Firewall o corta fuegos es un sistema capaz de permitir, bloquear, cifrar o decodificar
el trafico de comunicaciones entre un area local y la Internet, imidiendo que sistemas o
usuarios no autorizados tengan acceso. Este puede ser fisico o digital, que combinado con
otros equipos o software protegen al seguridad perimetral de un entorno de trabajo,
empresa publica o privada. Los precursores o los primeros firewall surgieron en la época
de 1980, desde entonces estos se han ido perfeccionando asi como también el tipo de

amenazas y malware existente (Raffino, 2018)

1.4.1 Funcionamiento del cortafuegos

Los cortafuegos distinguen entre las conexiones permitidas y las peligrosas o

sospechosas, en base a diferentes procedimientos, tales como:

Politicas de firewall. Empleando los numeros de IP y otros sistemas de
identificacion, el cortafuegos suspende cualquier peticion de comunicacién que no
provenga de la red interna o del propio sistema, disfrazando detras de un IP propio el

conjunto de los recursos internos, de modo que nadie pueda monitorearlos desde afuera.

Filtrado de contenido. A través de un sistema de reglas de exclusion en el que el
usuario puede tener la ultima palabra, el firewall distingue entre los contenidos
problematicos, sospechosos o inseguros, y aquellos que quedan a discrecionalidad del
usuario. Asi, se puede bloquear el acceso a paginas Web o servidores enteros como

precaucion.
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Servicios de antimalware. Muchos firewall tienen incorporadas definiciones de
virus y malware provistas por diversos programas defensivos, de modo de también ayudar

a tener la expansion de estos programas perniciosos.

Servicios de DPI. Se llama asi a los procedimientos de Inspeccién Profunda de
Paquetes (IPP o DPI por sus siglas en inglés: Deep Package Inspection), que afiade una
segunda capa de seguridad al sistema, revisando el contenido profundo de los paquetes de

informacién recibidos (Raffino, 2018)

1.4.2 Firewall de préxima generacion (NGFW)

Los firewalls han evolucionado mas alla de la inspeccién activa y el filtrado simple
de paquetes. La mayoria de las empresas estan implementando firewalls de proxima
generacion para bloquear las amenazas modernas, como los ataques de la capa de

aplicacion y el malware avanzado.

Segun la definicion de Gartner, Inc., un firewall de proxima generacion debe incluir

lo siguiente:

. Funcionalidades de firewall estdndares, como la inspeccion con
estado.

. Prevencidn integrada de intrusiones.

. Reconocimiento y control de aplicaciones para ver y bloquear las
aplicaciones peligrosas.

. Rutas de actualizacion para incluir fuentes de informacion futuras.

. Técnicas para abordar las amenazas de seguridad en evolucion.

Los NGFW se han convertido en la solucion importante para las empresas en la
actualidad, ademas de las funciones anteriores el NGFW centrado en amenazas incluyen
todas las funcionalidades de un NGFW tradicional y también brindan funciones de
deteccion y correccion de amenazas avanzadas. Con un NGFW centrado en amenazas,

puede hacer lo siguiente:

. Estar al tanto de cuéles son los activos que corren mayor riesgo con

reconocimiento del contexto completo.
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. Reaccionar rapidamente ante los ataques con automatizacion de
seguridad inteligente que establece politicas y fortalece las defensas en
forma dinamica.

. Detectar mejor la actividad sospechosa o evasiva con correlacion de
eventos de terminales y la red.

. Reducir significativamente el tiempo necesario desde la deteccion
hasta la eliminacion de la amenaza con seguridad retrospectiva que
monitorea continuamente la presencia de actividad y comportamiento
sospechosos, incluso después de la inspeccidn inicial.

. Facilitar la administracion y reducir la complejidad con politicas
unificadas que brindan proteccion en toda la secuencia del ataque

(cisco.com)

1.5 ISO/IEC (Organizacion Internacional de Normalizacion)/( Comision

Electrotécnica Internacional) 27000

“Esta norma proporciona una vision general de las normas que componen la serie
27000, indicando para cada una de ellas su alcance de actuacion y el propoésito de su
publicacién. Recoge todas las definiciones para la serie de normas 27000 y aporta las bases
de por qué es importante la implantacién de un SGSI, una introduccién a los Sistemas de
Gestion de Seguridad de la Informacion, una breve descripcion de los pasos para el
establecimiento, monitorizaciéon, mantenimiento 'y mejora de un SGSI”.
(PriteshGupta.com, 2016)

Es un conjunto de estandares desarrollados -0 en fase de desarrollo- por ISO
(International Organization for Standardization) e IEC (International Electrotechnical
Commission), que proporcionan un marco de gestion de la seguridad de la informacion
utilizable por cualquier tipo de organizacion, publica o privada, grande o pequefia
(PriteshGupta.com, 2016)
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1.5.1 1SO 27001

Es la norma principal de la serie y contiene los requisitos del sistema de gestion de

seguridad de la informacion.

Segun la ISO 27001 la seguridad de la informacidn, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su
tratamiento, dentro de una organizacion. Asi, estos tres términos constituyen la base sobre

la que se cimienta todo el contexto de la seguridad de la informacion:

. Confidencialidad: La informacion no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.

. Integridad: Mantenimiento de la exactitud y completitud de la informacion y
sus métodos de proceso.

. Disponibilidad: Acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran.

El SGSI (Sistema de gestion de seguridad de la informacion) es el concepto central
en el que se enfatiza la ISO 27001 (PriteshGupta.com, 2016)

1.5.2 EGSI* (Esquema Gubernamental de Seguridad de la Informacion)

Mediante Acuerdos Ministeriales Nos. 804 y 837 de 29 de julio y 19 de
agosto de 2011, respectivamente, la Secretaria Nacional de la Administracion Publica
cre6 la Comision para la Seguridad Informatica y de las Tecnologias de la
Informacion 'y Comunicacion conformada por delegados del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, la Secretaria Nacional de
Inteligencia y la Secretaria Nacional de la Administracion Publica y dentro de sus
atribuciones tiene la de establecer lineamientos de seguridad informaética,
proteccion  de infraestructura computacional y todo lo relacionado con ésta,
incluyendo la informacion contenida para las entidades de la Administracion Publica

Central e Institucional.

! Fuente: Esquema Gubernamental de Seguridad de la Informacién EGSI, Acuerdo Ministerial 166.
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La Comision para la Seguridad Informética y de las Tecnologias de la
Informacion y Comunicaciéon en referencia ha desarrollado el Esquema
Gubernamental de Seguridad de la Informacién (EGSI), elaborado en base a la
norma NTE INEN-ISO/IEC 27002 "Cddigo de Practica para la Gestion de la Seguridad

de la Informacion".
1.5.2. Introduccion?

El presente documento, denominado Esquema Gubernamental de Seguridad de
la Informacion (EGSI), estd basado en la norma técnica ecuatoriana INEN ISO/IEC
27002 para Gestion de la Seguridad de la Informacién y estd dirigido a las
Instituciones de la Administracion Pablica Central, Dependiente e Institucional.

El EGSI establece un conjunto de directrices prioritarias para Gestion de la
Seguridad de la Informacién e inicia un proceso de mejora continua en las instituciones

de la Administracion Publica.

El EGSI no reemplaza a la norma INEN ISO/IEC 27002 sino que marca

como prioridad la implementacion de algunas directrices.
1.5.2. Politica de Seguridad de la Informacion?

"Las entidades de la Administracion Puablica Central, Dependiente e
Institucional que generan, utilizan, procesan, comparten y almacenan informacion en
medio electronico o escrito, clasificada como publica, confidencial, reservada y no
reservada, deberan aplicar el Esquema Gubernamental de Seguridad de la
Informacion para definir los procesos, procedimientos y tecnologias a fin de
garantizar la confidencialidad, integridad y disponibilidad de esa informacion, en los

medios y el tiempo que su legitimidad lo requiera”.

2 Fuente: Esquema Gubernamental de Seguridad de la Informacion EGSI, Acuerdo Ministerial 166.
1. POLITICA SEGURIDAD DE LA INFORMACION, LITERAL b), EGSI.
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1.5.2. Organizacién de la Seguridad de la Informacién*

El responsable de Seguridad del Area de Tecnologias de la Informacion tendra

las siguientes responsabilidades:

a)

b)

d)

f)

9)

h)

Controlar la existencia de documentacion fisica o electronica actualizada

relacionada con los procedimientos de comunicaciones, operaciones y sistemas.

Evaluar el posible impacto operativo a nivel de seguridad de los cambios
previstos a sistemas Yy equipamiento y verificar su correcta implementacion,

asignando responsabilidades.

Administrar los medios técnicos necesarios para permitir la segregacion de

los ambientes de procesamiento.

Monitorear las necesidades de capacidad de los sistemas en operacion y
proyectar las futuras demandas de capacidad para soportar potenciales

amenazas a la seguridad de la informacion que procesan.

Controlar la obtencién de copias de resguardo de informacion, asi como la prueba

periddica de su restauracion.

Asegurar el registro de las actividades realizadas por el personal operativo

de seguridad de la informacion, para su posterior revision.

Desarrollar y verificar el cumplimiento de procedimientos para comunicar las
fallas en el procesamiento de la informacion o los sistemas de

comunicaciones, que permita tomar medidas correctivas.

Implementar los controles de seguridad definidos (ej., evitar software

malicioso, accesos no autorizados, etc.).

Definir e implementar procedimientos para la administracion de medios
informéaticos de almacenamiento (gj., cintas, discos, etc.) e informes impresos, y

verificar la eliminacion o destruccion segura de los mismos, cuando proceda.

2. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION, LITERAL 2.3, EGSI.
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j) Gestionar los incidentes de seguridad de la informacion de acuerdo a los
procedimientos establecidos.

k) Otras que por naturaleza de las actividades de gestion de la seguridad de la

informacidn deban ser realizadas.

El Esquema Gubernamental de Seguridad de la Informacion (EGSI), dispone que se
cumpla un sin nimero de normativas propuestas las cuales aseguran el funcionamiento de
los equipos tecnologicos y resguardan la informacion que es el activo mas importante de

una organizacion.

1.6 Caracterizacién de la institucién

1.6.1 Informacién del Servicio Nacional de Contratacién Publica

El Servicio Nacional de Contratacion Publica, se crea como un organismo de
“derecho publico, técnico regulatorio, con personalidad juridica propia y autonomia
administrativa, técnica, operativa, financiera y presupuestaria. Su maximo personero y
representante legal sera el Director General o la Directora, quien serd designado por el

Presidente de la Republica...”.

“El Servicio Nacional de Contratacion Publica, SERCOP, es la entidad rectora del
Sistema Nacional de Contratacion Puablica (SNCP), responsable de desarrollar vy
administrar el Sistema Oficial de Contratacién Publica del Ecuador y de establecer las
politicas y condiciones en la materia, a nivel nacional; en este contexto en concordancia
con la Ley Organica del Sistema Nacional de Contratacion Publica, los principales
objetivos institucionales son: articular y armonizar a todas las “instancias, organismos e
instituciones en los ambitos de planificacion, programacion, presupuesto, control,
administracion y ejecucion de las adquisiciones de bienes y servicios asi como en la

b

ejecucion de obras publicas que se realicen con recursos publicos...”, a fin de generar
espacios de planificacion y establecimiento de politicas institucionales que conlleven a una
optimizacion en el uso de los recursos publicos, hacer uso de la tecnologia e innovacion
que permita el monitoreo de entidades contratantes y de proveedores del Estado, dinamizar

la economia y la socializacién adecuada de requerimientos institucionales para captar
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mayor participacion de personas naturales o juridicas en los procedimientos de compras
publicas (SERCOP, 2008).

El Servicio Nacional de Contratacion Publica, actualmente tiene 500 computadores

distribuidos a nivel nacional en las diferentes dependencias.

1.6.2 Informacidon general de la institucion

A continuacion en la tabla 1 se describe la informacién de la institucion en la cual se

implementara el proyecto:

Tabla 1. Informacion general de la institucion puablica

]
3 SERVICIO NACIONAL DE
CONTRATACION PUBLICA

Nombre Institucion: Servicio Nacional de Contratacion Publica
Tipo: Institucion Publica

Directora General: Econ. Silvana Vallejo

Direccién: Avenida de Los Shyris 38 — 28 y el Telégrafo.
Teléfono: (593-2) 2440050

Pagina Web: https://portal.compraspublicas.gob.ec/SERCOP/

Fuente: Elaborado por el autor.

1.6.3. Misién institucional

Es el ente rector, técnico, regulador y autonomo de la contratacién publica de
Ecuador, que brinda a instituciones publicas y proveedores un modelo de gestion que
asesora, controla y supervisa, sobre la base de los principios de eficacia eficiencia,

transparencia, calidad y concurrencia, en los procedimientos de contratacion.

1.6.4. Vision institucional

Ser al 2021, la institucion publica reconocida a nivel regional por su alto grado de

transparencia y calidad en sus servicios, facilitando e innovando la contratacion pablica.

1.6.5. Politica institucional

“Comprometidos con la calidad, eficiencia, eficacia transparencia, confianza y

satisfaccion de nuestros usuarios mejoramos continuamente Sistema Nacional de
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contratacion publica a través del uso eficiente del gasto Puablico de regulacion
normalizacion de productos y servicios de la compra publica, Innovacion de nuestros
procesos Yy servicios y capacitacion a nuestros actores, cumpliendo los requisitos técnicos y

legales apoyados y un equipo humano responsable”.

1.6.6. Ubicacion
El Servicio Nacional de Contratacién Publica funciona en dos edificios principales
ubicados en la Avenida de los Shyris 38-28 y El Telégrafo con su edificio matriz, y
Edificio Alban al frente. Esta distribuido a nivel nacional con 7 zonales que cubren todas
las provincias del pais. Para este proyecto se ha tomado al edificio principal como Matriz
Telégrafo, al secundario como Alban y a las sucursales como zonales respectivamente. A
continuacion en la figura 5 se muestra la ubicacion actual del edificio donde funciona la

Institucion.
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Figura 5. Ubicacion actual de la institucion

Fuente: Elaborado por el autor.

1.6.7 Coordinacion Técnica de Innovacion Tecnoldgica
En el Estatuto Organico de Gestion Organizacional por Procesos del SERCOP,

articulo 1.3.2.4 se menciona que: “La Coordinacion Tecnica de Innovacion Tecnoldgica
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del Servicio Nacional de Contratacion Pablica es el corazén de la institucion, el motor que
da vida a los servicios que ofrece la institucion al publico”. Por esta razén todos sus
recursos estan actualizados y en correcto funcionamiento. Las compras publicas mueven

millones de dolares a nivel nacional.

1.6.7. Direcciones que conforman la Coordinacion Técnica de Innovacion Tecnoldgica

Direccion de Desarrollo de Soluciones

Direccion de Gestion de Servicios Informaticos
Direccion de Operaciones de Innovacion Tecnoldgica
Direccion de Seguridad Informaética

1.6.7. Direccion de seguridad informética

Segun el Estatuto Organico de Gestion Organizacional por Procesos del SERCOP,

en el articulo 1.3.2.4.4 describe lo siguiente:

1.6.7. Mision:

Planificar, desarrollar y controlar la seguridad informatica a través de la aplicacion
de politicas, normas, procedimientos y controles que garanticen la confidencialidad,

integridad y disponibilidad de la informacion de la Institucion.

1.6.7. Atribuciones y responsabilidades:

1. Definir lineamientos técnicos para garantizar la confidencialidad, integridad y

disponibilidad de la informacién;

2. Elaborar instructivos para el otorgamiento de acceso a los servicios de tecnologias

de informacién de la Institucion;

3. Establecer los roles y perfiles para otorgar el acceso a los servicios de tecnologias

de informacién de la Institucion;

4. Elaborar instructivos para la implementacion de controles de seguridad

informatica;
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5.

10.

Implementar acciones correctivas y preventivas en el &mbito de la seguridad

informatica para las aplicaciones informaticas de la Institucion;

Gestionar el monitoreo del funcionamiento del ambiente de produccion en lo

referente a seguridad informatica;

Gestionar el monitoreo de la plataforma tecnoldgica en lo relacionado a la de
seguridad informaética de la Institucion;

Articular el andlisis y respuesta a incidentes de seguridad informatica;

Elaborar informes de cumplimiento de politicas y normas de seguridad de la

informacion en el &mbito de tecnologias de informacion; y,

Cumplir las demas atribuciones y responsabilidades que le fueran asignadas por la

Coordinacion Técnica de Innovacion Tecnoldgica (SERCOP E. O., 2015)
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MARCO METODOLOGICO

Para este proyecto se usaron varios métodos de investigacion asi como varias
técnicas como la revision bibliografica y busqueda de informacion por Internet, esta
técnica nos ayuda a conocer més sobre el sistema a implementar tomando ejemplos
anteriores para mejorar el proyecto. Para definir el uso de uno u otro equipo en el proyecto
se buscd en varias fuentes y marcas para escoger la mas conveniente en eficacia de
funcionamiento y eficiencia en el presupuesto, ya que el costo también es muy importante

para ejecutar el proyecto planteado.

Para la fundamentacion tedrica se utilizard el metodo teorico analitico sintético el
mismo que nos ayudara a determinar en resumen los conceptos necesarios para
comprender la importancia del sistema de seguridad, asi como también la técnica de
revision bibliografica y por Internet agrupando informacion necesaria para la realizacion

de este proyecto.

En el marco metodoldgico se usard el método empirico de recoleccion de
informacién y revision documental ya que se necesita tener una vision clara de la situacién
actual para desarrollar una topologia de seguridad apta para la institucion que ayude a

mejorar el nivel de seguridad en el proyeto a implementar.

Para realizar la propuesta se usara el método de analisis y recopilacion de
informacién que ayudara a tener una perspectiva clara de la necesidad y con la ayuda del
método inductivo y de modelacion permitird el disefio de la topologia propuesta para el
proyecto. EI método deductivo consiste en desarrollar una teoria empezando por formular
sus puntos de partida o hipotesis basicas y deduciendo luego sus consecuencias con la
ayuda de las subyacentes teorias formales. Sus partidarios sefialan que toda explicacion
verdaderamente cientifica tendra la misma estructura logica, estard basada en una ley
universal, junto a esta, aparecen una serie de condicionantes iniciales o premisas, de las
cuales se deducen las afirmaciones sobre el fendmeno que se quiere explicar. EI método

inductivo se trata de un método que consiste en establecer enunciados universales ciertos a
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partir de la experiencia, esto es, ascender légicamente a través del conocimiento cientifico,
desde la observacion de los fendmenos o hechos de la realidad a la ley universal que los

contiene.

Para la realizacion de la investigacion se utiliz6 como técnica e instrumento para
recolectar datos, la observacion y lectura de manuales técnicos, herramientas electronicas,
software, entre otras. En esta investigacion se utilizé la técnica de la observacion
documental, de presentacion resumida, “una lectura general de los textos que contienen las
fuentes de informacion que son de mucho interés, extrayendo los datos identificados de
utilidad para la investigacion” (Ballestrine, 2006). La misma fue ejecutada en esta
investigacion a partir de las busquedas especializadas de documentos, patentes, informes o
publicaciones relativas a tendencias tecnoldgicas asociadas con la implementacion de un
sistema de seguridad perimetral para seguridad de la informacion del Servicio nacional de
contratacion publica. En cuanto al instrumento aplicado, Arias lo define como “‘cualquier
recurso, dispositivo o formato (en papel o digital) que se utiliza para obtener, registrar o

almacenar informacion” (Arias, 2012).

Para la implementacién y configuracion del sistema de seguridad perimetral se
utilizara el método practico, asi como también en la fase de pruebas y paso a produccién,
ya que se realizd una renovacion total de los equipos firewall. En esta fase donde se realiza
pruebas nos ayud6 el método experimental ya que es susceptible a errores y se puede
realizar comprobaciones previas para el buen funcionamiento del sistema implementado.
En esta fase se hace un reconocimiento de los equipos fisicos y ldgicos existentes, un
levantamiento de software y se acuerdan los mecanismo para la comunicacién entre
ambos. Acontinuacién se realiza la conexiéon de todos los equipos, configuracion y
depuracion de reglas. Se presenta un disefio de topologia de seguridad de red perimetral y
se finaliza con las pruebas de funcionamiento y validacion de accesos hacia las diferentes

zonas de la infraestructura tecnologica.

Todos y cada uno de los métodos seguidos para el desarrollo del proyecto se centran
en buscar la solucion y mejoramiento del sistema a implementar en el Servicio nacional de

contratacion publica.
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PROPUESTA

3.1 Analisis de riesgos, amenazas y vulnerabilidades

Se procedi6 a realizar un analisis de riesgos a nivel de coordinacion tecnoldgica que

se encuentra en el Anexo 1, identificando lo siguiente:
3.1.1 Riesgo identificado: Riesgo Tecnoldgico/Amenazas y Vulnerabilidades.

El riesgo tecnolégico es alto debido a que si no reemplazamos los equipos a su debido
tiempo, toda la plataforma tecnoldgica estard en peligro debido a los diferentes tipos de
amenazas y vulnerabilidades existentes. Pudiendo la institucion ser victima de ataques
realizados por cyberdelincuentes. El firewall perimetral es la herramienta primordial de

proteccion en el sistema de seguridad perimetral.

3.1.2 Controles: Medios para contrarrestar los riesgos incluyendo politicas, lineamientos,
procedimientos practicas o0 estructuras organizacionales. Lo controles se pueden aplicar en
los diferentes modulos del sistema de seguridad perimetral como: cortafuegos perimetral,
VPN IPSEC, VPN SSL, IPS, control de aplicaciones, conectividad de directorio activo,

antimalware, sandboxing, antivirus, filtrado URL.

3.1.3 Control de Activos: Se consideran como activos a aquellos elementos que son
considerados como esenciales para el correcto funcionamiento de la red y que tenga que
ver con el alcance propuesto por la institucion.

El activo méas importante dentro de la institucion es la informacion, con el riesgo
tecnoldgico identificado pone en peligro la informacion contenida en los servidores de
bases de datos, asi como también en los computadores de los todos los funcionarios de la
empresa, los cuales son vulnerables por virus u intromisiones fraudulentas.

La afectacion en caso de intromision a la informacion sera a los servicios ofrecidos a la

ciudadania a nivel nacional y al estado en general.
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3.1.4 Control de amenazas: Las amenazas se pueden definir como eventos, cosas 0
sucesos que pueden causar dafio a los activos de la empresa. Los cuales pueden ser
naturales (Terremotos, inundaciones, etc) o intencionales u causados por usuarios por

errores o un ataque con fines malintencionados.
3.2 Propuesta de implementacién

La seguridad comprende la parte méas importante y critica de la institucion, por ello
se propone implementar un sistema de seguridad perimetral basado en servidores virtuales

que reemplace a los equipos fisicos cerrados que actualmente tiene la institucion.

La idea es que el software para firewall seleccionado sea instalado en los servidores
virtuales para asi tener abierta la posibilidad de aumentar o disminuir recursos cuando sea
necesario para que el sistema siempre esté funcionando al 100%. Esto se requiere ya que
constantemente esta creciendo la poblacion y la insercion a la participacion de nuevas

empresas como proveedores del estado y el trafico crece significativamente cada afio.

Los equipos estaran instalados en High Availability (HA), dos servidores en el Data
Center de la Matriz El Telégrafo, dos servidores en el Data Center de CNT. En el DC del
Telégrafo estara instalado también un servidor que servira como management para
administrar los cuatro equipos, ademas este mismo servira de reporteador con un espacio

suficiente como para almacenar logs que se sincronizan de todos los equipo.

3.2.1 Topologia de seguridad propuesto

En la figura 6 se muestra la topologia propuesta para el proyecto de implementacion
de un sistema de seguridad perimetral para seguridad de la informacion del Servicio

Nacional de Contratacion Publica.
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Como se puede observar en la figura 6 la propuesta se basa en usar 4 equipos fisicos
para implementar el firewall perimetral que reemplazara al anterior, ampliando la alta
disponibilidad para los dos data center. En los equipos fisicos se instalaran licencias de
VMware para virtualizarlos e instalar en ellos un software firewall. En un quinto servidor
fisico serd instalado de igual forma VMware para virtualizarlo y en el sera instalado el
software management para los cuatro equipos que ademas se encargara de correlacionar

logs y generar reportes.

3.2.2 Seleccion de equipos fisicos para los servidores

Para seleccionar los equipos fisicos que se usaran como servidores para la
herramienta de seguridad perimetral se tom6 en cuenta que cumplan los siguientes

requisitos:

- Cada servidor con al menos 3 cores.

- Los servidores deben ser tipo RACK los cuales seran instalados en el DC del edificio El
Telégrafo y en el Data Center de CNT

- Dos discos SSD 480 GB o mejor.

- Tarjeta smart array para generacion de RAID-1.

- 16 GB en RAM por equipo.

- 8 interfaces de red 10/100/1000 Mbps

3.2.3 Seleccion de software firewall

Para seleccionar el software que se usara como firewall se tomd en cuenta las

siguientes caracteristicas que debe cumplir:

- Rendimiento como firewall: minimo 450 Mbps.

- Rendimiento como IPS: minimo 250 Mbps.

- Sesiones concurrentes: minimo 100.000.

- Nuevas conexiones por segundo: minimo 7.000.

- Rendimiento de IPSec VPN: minimo 175 Mbps.

- Pares VPN: Minimo 100.

- Soporte para aplicaciones y sitios WEB: minimo 4.000.

- Numero de categorias para filtrado URL: minimo 80.

- Numero de URL categorizadas para filtrado URL: minimo 280'000.000.
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- La inspeccion de tréfico deberd realizarse totalmente a nivel de aplicaciones (app
control).

- Lasolucion no deberéa inspeccionar con la tecnologia statefull inspection.

- El equipo debera correlacionar los logs sin agregar un equipo adicional. Es decir,
debera generar reportes personalizados y graficas de las aplicaciones mas utilizadas
asi como de los usuarios con mayor nimero de sesiones concurrentes sobre el
mismo equipo.

- El equipo debera tener la opcion para descifrar el trafico SSL.

- Alta disponibilidad: activo/standby

- VLAN: minimo 1.024.

3.2.4 Seleccion del equipo fisico para management/reporter

El equipo fisico donde se instalard el software de administracion para la gestion
centralizada y reporteador debe cumplir con las siguientes caracteristicas:

- Numero de equipos a gestionar: hasta 25 equipos.

- Eventos de IPS: minimo 30'000.000

- Espacio de almacenamiento para eventos: minimo 900 GB.
- Tamafio de mapa de red (hosts/usuarios): 50.000/50.000.

- Flujos por segundo: minimo 5.000.

- Control de politicas de acceso integrado

- Gestion multiusuario y herencia de directivas

- Visibilidad completa de amenazas

- El equipo debera correlacionar los logs de los 4 equipos

La solucién de perimetro se implementard sobre servidores de marcas como HP, CISCO,
DELL, etc.

3.2.5 Licenciamiento de cluster de borde

Licenciamiento para el cluster de borde para los servicios que ofrece el SERCOP
a la ciudadania, el cual deber ser instalado en el Data Center de CNT, que permita tener
las siguientes funcionalidades:
- Firewall perimetral.

- VPN IPSec, con cualquier plataforma.
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- Soporte de alta disponibilidad (activo-pasivo).
- VPN SSL.

- IPS.

- Control de aplicaciones.

- Conectividad al directorio activo.

- Antimalware.

- Soporte de sandboxing.

Licenciamiento para un clister de perimetro para aplicativos y salida a Internet de
usuarios de la institucion, que debera ser instalado en el edificio matriz EI Telégrafo del

SERCOP, que permita las siguientes funcionalidades:

- Firewall perimetral.

- VPN IPSec, con cualquier plataforma.

- Soporte de alta disponibilidad (activo-pasivo).
- VPN SSL.

- IPS.

- Control de aplicaciones.

- Filtrado de URL.

- Conectividad al directorio activo.

- Antivirus.

- Antimalware.

- Sandboxing

3.2.6 Licenciamiento para administracion y reporteo

La solucion de administracion serda implementada sobre plataforma virtualizada entregada

por la institucion.

- Licencia para administracion de los equipos gateways de seguridad perimetral.

- Licencia para reporteador.

- Licencia para correlacionar logs de alerta de todos los equipos gateway.

- La solucion debera ser parte del cuadrante Leader en el cuadrante Gartner minimo

2016 de Next Generation Firewall.
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3.3 Anélisis de costo y seleccidn de software y hardware

En base a los requisitos planteados y teniendo en cuenta que el proyecto tiene una
duracion de 3 afios por lo que el licenciamiento del software de seguirdad debe tener esta
vigencia, tanto de actualizaciones y soporte, se solicitaron proformas de costos tanto de los
equipos fisicos como del software necesario para el sistema. A continuacién en la tabla 2
se detalla los costos de las propuestas recibidas de varias empresas del sector de la

seguridad:

Tabla 2. Costos propuestos

Empresa Marca Costo

Grupo Radical Palo Alto Networks 121.000 + IVA

Ebtel Check Point 174.000 + IVA

Digiware Check Point 185.000 + IVA

CNT Palo Alto Networks 246.408 incluido IVA

Point Technical Palo Alto Networks 121.000 + IVA
Solutions

Fuente: Elaborado por el autor

Los costos detallados en la tabla 2 se refieren al total del costo que incluye

equipamiento fisico y logico, actualizaciones y soporte, para los tres afios planteados.

De acuerdo a lo descrito se observa que el presupuesto referencial necesario para la
adquisicion de los equipos tanto hardware y software, asi como también el respectivo

licenciamiento de firewall y soporte es de aproximadamente 136.000 dolares.

Una vez revisadas las propuestas presentadas se eligieron a 2 empresas, las cuales
cumplieron con los requisitos para participar en la subasta inversa que se realiza para
adquirir un bien en todas las instituciones publicas.

Luego del procedimiento correspondiente, se declard6 como ganador y se adjudico el
contrato al oferente empresa Point Technical Soluciones CIA LTDA, por el valor de USD
$ 118,577.00 (Ciento dieciocho mil quinientos setenta y siete dolares de los Estados
Unidos de América con 00/100) sin incluir IVA.
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En la tabla 3 se detalla la propuesta ganadora con la descripcion de productos,
hardware, software licenciado para firewall, software licenciado para virtualizacion y

soporte por 3 afos.

Tabla 3. Presupuesto total del proyecto

Presupuesto total del proyecto: ‘ $ 135,520.00
DESGLOSE DE COMPONENTES (BIENES TANGIBLES E INTANGIBLES)

Tipo (o[
recurso

Descripcion producto / servicio Cantidad Costo unitario

Palo Alto Networks Perpetual
Bundle (BND2) for VM-Series that

includes VM-100, Threat

Software Prevention, PANDB URL filtering, 4 $10,000.00 $ 40,000.00
Global Protect and WildFire
subscriptions, and Premium

Support, 3 year 7x24 con la fabrica.

Panorama  central management

Software software, 25 devices

1 $12,000.00 $12,000.00

Premium support 3 year prepaid |,
Software Panorama 25 devices, 3 year 7x24 1 $ 5,000.00 $ 5,000.00
con la fabrica.

Servidores recomendados por la

Hardware fabrica con 8 INTERFACES 4 $ 6,000.00 $24,000.00
COBRE

Software VMware vSphere Enterprise Plus 5 $ 6,800.00 $ 34,000.00

Subtotal $ 115,000.00

IVA (12 %) $ 13,800.00

Total $ 128,800.00

DESGLOSE DE COMPONENTES (SERVICIOS)

Tipo de servicio Cantidad Costo unitario

Instalacion, Soporte 7x24x365, Soporte N1 via

SOC, 2 Mantenimientos 1 $ 2,000.00 $2,000.00

Preventivos en el primer afio

Soporte de la Solucion de Firewall 2do afio 1 $ 2,000.00 $2,000.00

Soporte de la Solucion de Firewall 3er afio 1 $2,000.00 $2,000.00

Subtotal: $6,000.00

IVA (12%): $720.00

Total $6,720.00

Fuente: Elaborado por el autor
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IMPLEMENTACION

En el Servicio Nacional de Contratacion Publica se realizan miles de transacciones
moviendo millones de dolares diarios, la institucion es el ente rector de la contratacion a
nivel nacional. La informacion que se maneja dentro de la empresa es de caracter critico y

confidencial.

Para proteger una red se deben tomar todas las medidas necesarias, por esta razon se
necesita un firewall perimetral para realizar un filtrado, permitir y negar el paso a los

paquetes que no cumplan las politicas que se configuran en el equipo.

4.1 Levantamiento de informacion

Para empezar el proceso y desarrollo de la implementacion se realizaron varias
actividades previas de levantamiento de informacion que fueron necesarias para tener una
visién clara antes de la instalacién y configuracion. En la tabla 4 se detalla las actividades

realizadas.

Tabla 4. Plan de levantamiento de informacion

Plan de levantamiento de informacion

Actividad Actores | Responsabilidad Actores | Accion
Recopilacion de | Sergio SellStiL nomiEelen Gome Entregar informacion
recopriact g redes, topologia, SERCOP reg
informacion Toapanta | .~ 7. . . " solicitada
direccionamiento IP, dispositivos
Sergio Solicitud de informacién de SERCOP Entregar informacion
Toapanta | politicas de seguridad solicitada
) Sergio Solicitud de informacion de Entregar informacion
Levantamiento | Toapanta | politicas de NAT SERCOP | silicitada
de informacion - — - — - —
firewall Sergio Solicitud de informacion de SERCOP Entregar informacion
Toapanta | politicas de filtrado WEB solicitada
Sergio Solicitud de informacién de SERCOP Entregar informacion
Toapanta | politicas IPS solicitada
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Sergio Solicitud de informacidn de SERCOP Entregar informacién
Toapanta | politicas de VPN solicitada
Sergio Solicitud de informacién de Entregar informacién
: SERCOP -
Toapanta | objetos de red solicitada
Sergio Solicitud de informacién de Entregar informacion
; SERCOP .
Toapanta | grupos de objetos de red solicitada
Sergio Solicitud de informacién de Entregar informacion
-~ SERCOP -
Toapanta | servicios de red solicitada
Sergio Solicitud de informacidn de SERCOP Entregar informacién
Toapanta | grupos de servicios de red solicitada
Sergio Solicitud de informacién de Entregar informacion
; SERCOP .
Toapanta | usuarios de accesos solicitada
Sergio Solicitud de informacién de Entregar informacion
. SERCOP -
Toapanta | grupos de usuarios accesos solicitada
Sergio Solicitud de direccionamiento Entregar informacién
. e SERCOP .
Toapanta | IP, interfaces fisicas. solicitada
Sergio Solicitud de rutas. SERCOP Entregar INformacion
Conexiones de | Toapanta solicitada
Red i . —
Sergio Solicitud de zonas de red. SERCOP En'grggar LB
Toapanta solicitada
Sergio Solicitud de direccionamiento de SERCOP Entregar informacién
Toapanta | red LAN. solicitada
Sergio ReV|s_|0n de politicas de SERCOP | Detalle de politicas
Toapanta |seguridad
Sergio . . "
Revision de politicas de NAT SERCORP | Detalle de politicas
Toapanta
Revision de - .y " -
informacién Sergio RO ol (10l TEHS 00 Tl SERCOP | Detalle de politicas
: Toapanta | WEB
firewall
Sergio . . .
T Revision de politicas IPS SERCORP | Detalle de politicas
oapanta
Sergio . s -
Revision de politicas de VPN SERCORP | Detalle de politicas
Toapanta
Sergio . . o
Revision de objetos de red SERCOP | Detalle de politicas
Toapanta
Sergio Revision de grupos de objetos de SERCOP | Detalle de politicas
Toapanta |red
. Sergio s . -
Obijetos de red Revision de servicios de red SERCOP | Detalle de politicas
Toapanta
Sergio Revision de grupos de servicios SERCOP | Detalle de politicas
Toapanta | de red
Sergio . . .
Revision de usuarios de acceso | SERCOP [ Detalle de politicas
Toapanta
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Sergio Revision de grupos de usuarios

SERCOP | Detalle de politicas
Toapanta | de acceso

Sergio Revision de direccionamiento IP

Toapanta | interfaces fisicas. SERCOP | Detalle de politicas

) Sergio Revision de ruteo. SERCORP | Detalle de politicas
Conexiones de | Toapanta
Red Sergio - -,
Revision de zonas de red. SERCOP | Detalle de politicas
Toapanta

Sergio Revision de direccionamiento de
Toapanta | red LAN.

Point . Comprobacion y
Technical Desempaque de equipos SERCOP validacion

SERCORP | Detalle de politicas

Comprobacion y
validacion

Entregade | Sergio

oo Revision componentes ofertados | SERCOP
equipamiento [ Toapanta

Sergio
Toapanta

Comprobacion y

Entrega recepcion de los equipos | SERCOP validacion

Fuente: Elaborado por el actor

La implementacion se lo realiza en una institucién publica y debido a politicas de
confidencialidad firmados previo a la realizacion del proyecto solo se mostrara extractos

del levantamiento de informacion realizado.

4.1.1 Servidores, computadores PC y portatiles

La institucion cuenta con un total de 486 equipos con sistema operativo windows,
linux y MAC. Todos estos se encuentran protegidos por un antivirus licenciado. A nivel de
servidores cuenta con 264 en el data center de CNT y 40 servidores en el edificio El

Telégrafo.

4.1.2 Levantamiento de redes existentes en la institucion

La institucion tiene un edificio matriz El Telégrafo y siete zonales distribuidas en las
diferentes provincias del pais, cada equipo tiene asignada una ip dentro de las redes que se
despliegan a nivel nacional. En el Anexo 3 se detalla un extracto de todas las redes

existentes en la institucion a nivel de usuario final, por politicas de confidencialidad.

A continuacion en el anexo 4 se detalla un extracto del direccionamiento IP usado

para los servidores de produccién internos que al salir por una politica de NAT son
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publicados los servicios que ofrece la institucion a la ciudadania, desde el data center de
CNT.

4.1.3 Pool de IP publicas de los servicios

Para realizar la publicacion de los servicios que ofrece la institucion se usan dos
pools de IP publicas contratadas a CNT con rango 1 190.152.X.32/28 con mascara
255.255.255.240 obteniendo 14 host, rango 2 190.152.X.64/26 con mascara
255.255.255.192 obteniendo 62 host.

4.1.4 Configuracion actual del firewall perimetral

Los equipos de seguridad perimetral actuales han cumplido con su vigencia
tecnoldgica al estar en funcionamiento 5 afios, los equipos son appliance marca Check
Point modelo 4600 con sistema operativo GAIA Version R77.30 para navegacion web y
para la publicacion de servicios que ofrece la institucion el appliance Check Point 4800
con GAIA Versién R77.30. En la figura 4.9 se muestra captura del appliance 4600.

System Overview L

Check Point Security Management | R77.30

Kernel: 2.6.18-92cp

Edition: 32-bit

Build Mumber: 204

Sy=iem Uptime: 73 days 19 hours 31 minutes

Platform:

ey SMart-15

Figura 7. Captura de Appliance Check Point 4600

Fuente: Elaborado por el autor

El SERCOP, posee un equipamiento de seguridad perimetral basado en una
plataforma CHECKPOINT el cual se encuentra distribuido en dos ambientes de

produccion.
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Dado que el SERCOP posee un edificio como planta central ubicada en las calles Av.
Shyris y el Telégrafo en el cual se establecen las coordinaciones y direcciones
administrativas y de giro de negocio, se establece un equipo de seguridad perimetral que
cumple la funcion de gateway y firewall para dotar de seguridad en la navegacion de los

usuarios internos de la ciudad de Quito y de las coordinaciones zonales a nivel nacional.

Para la publicacién de servicios el SERCOP mantiene el servicio de housing en el
centro de datos de CNT ubicado en la Av. Gaspar de Villarroel, en donde poseen toda la

granja de servidores y la comunicacion con el anillo de datos interministerial.

Una vez realizado la recopilaciéon de informacion se puede evidenciar la topologia

l6gica y fisica aplicada en los dos sitios.

4.1.6 Topologia légica de la red de datos SERCOP

En la tabla 5, 6 y 7 se muestra los enlaces de Internet, datos, LAN que estan
distribuidos de la siguiente manera:

Tabla 5. Enlaces de Internet SERCOP

Enlaces de Internet

Pool ISP CNT Edificio Telégrafo 181.113.X.187/29
Pool 1 ISP CNT DC CNT 190.152.X.32/28
Pool 2 ISP CNT DC CNT 190.152.X.64/26
Pool 1 ISP TELCONET DC CNT 190.X.X.1/29

Fuente: Elaborada por el autor




CAPITULO 4 IMPLEMENTACION

37

Tabla 6. Enlace de datos SERCOP

Enlace de datos

Enlace Datos Provincias ISP CNT 10.X.3.0/24
Edif. Telégrafo

Enlace Datos Telegrafo a DC CNT 192.X.4.0/24

Enlace de Datos DC CNT a 10.X.15/24
Provincias

Enlace de Datos DC CNT a Anillo 10.X.X.0/24

Interministerial

Fuente: Elaborada por el autor

Tabla 7. Red LAN SERCOP

Red LAN

DMZ 1 Edificio El Telégrafo 192.X.0./24
DMZ 2 Edificio el Telégrafo 172.X.254.0/24
Red lan Edificio el Telégrafo 172.X.6.0/24
Red Lan Invitados 10.X.10./24
Red DC CNT Y Red de Provincias 192.X.0.0/16

Fuente: Elaborada por el autor

4.1.7 Direccionamiento IP equipos firewall Check Point

A continuacion en la tabla 8 se presenta el direccionamiento ip utilizado para el acceso y

administracion de los equipos Chek Point tanto del Data Center Matriz como de Data

Center CNT.

Tabla 8. Direccionamiento ip equipos firewall

Ubicacion Descripcion IP URL
[
2
bt GatewayO01 (sgldc) 10.x.15.2 | https://10.X.15.2
£
()]
o
©
g Gateway02 (sg2dc) 10.x.15.3 https://10.X.15.3



https://10.x.15.2/
https://10.x.15.3/
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"g Gateway03 (sghq) 172.x.254.25 | https://172.X.254.25
oo

w

2

w Manager (smhq) 172.x.254.25 | https://172.X.254.25
o

S

&

2 Reporter (erhq) 172.x.254.25 https://172.X.254.25

Fuente: Elaborada por el autor

4.1.8 Reglas configuradas en equipos Check Point edificio El Telégrafo

En los equipos Check Point se evidencian politicas configuradas para permisos de
navegacion, acceso VPN, acceso a paginas restringidas, acceso a streaming media, correos
externos, etc. Todos estos permisos a nivel de usuario y equipos que se encuentran en el
edificio Matriz Telégrafo. En el Anexo # se lista las politicas que actualmente tiene el

equipo.
4.1.9 Reglas configuradas en equipos Check Point data Center CNT

Dentro del Data Center de CNT tenemos equipos 4800 Check Point en HA, en los
cuales se encuentran configuradas todas las reglas de seguridad y reglas de NAT para
publicar todos los servicios que ofrece la institucion a la ciudadania como Sistema Oficial
de Contratacion del Estado (SOCE), Catalogo Electronico, Subasta Inversa de
Medicamentos (SICM), etc.

Una vez concluido con la revisién de la informacion recopilada se procede a la
implementacion de los equipos adquiridos asi como también a la configuracion de politicas

y reglas de seguridad.

4.2 Implementacion

A continuacion se muestra en la tabla 9, las actividades realizadas de

implementacion:
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Tabla 9. Actividades realizadas de implementacion

IMPLEMENTACION

Actividad Actor Responsabilidad Actor | Responsabilidad
Seraio Verificacion de
9 Ubicacién en los RACK SERCORP | disponibilidad y
Toapanta . g
asignacion
. . - Verificacion de
Sergio Mapep mterfaces fisicas de red SERCOP | disponibilidad y
- Toapanta vs switch virtuales - o
Puesta fisica de asignacion
equipamiento Sergio Conexion de cableado Verificacion de
g , y SERCOP | disponibilidad y
Toapanta etiquetado - .
asignacion
Seraio Verificacion de
9 Encendido de equipos SERCOP | disponibilidad y
Toapanta - iy
asignacion
Seraio Verificacion de
g Instalacion ESXI 6.0 u3 SERCOP | disponibilidad y
Toapanta . iy
asignacion
Instalacion y Sergio Configuracion networkin Verificacion de
configuracién | 1000 | S RS g SERCOP | disponibilidad y
de VM 300 P ' asignacion
Seraio Verificacion de
g Instalacion VM-300 SERCORP | disponibilidad y
Toapanta - g
asignacion
. L Verificacion de
Sergio Crga_cmn de tablas de rutas SERCOP | disponibilidad y
Toapanta estaticas : i
asignacion
. L . - Verificacion de
Sergio Creauon_alta disponibilidad SERCOP | disponibilidad y
Toapanta entre equipos : .
asignacion
. . . Verificacion de
Sergio Configuracion red de SERCOP | disponibilidad y
Toapanta administracion - .
asignacion
. . L . Verificacion de
Sergio Configuracion de interfaces de SERCOP | disponibilidad y
) ) Toapanta red - .
Configuracion asignacion
de los equipos Sergio Verificacion de
9 Configuracion de zonas de red | SERCOP | disponibilidad y
Toapanta . g
asignacion
Serdio Verificacion de
9 Creacion de objetos de red SERCORP | disponibilidad y
Toapanta A s
asignacion
Serdio Verificacion de
T g Creacion de grupos de objetos | SERCOP | disponibilidad y
oapanta ; .
asignacion
Serdio Verificacion de
T 9 Creacion de servicios SERCORP | disponibilidad y
oapanta : o
asignacion
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Verificacién de

Sergio Creacidn de grupos de servicios | SERCOP | disponibilidad y

Toapanta . S,
asignacion

Sergio Configuracion de politicas de VEITHIEE1 68

SERCORP | disponibilidad y

Toapanta Seguridad - o
asignacion

Verificacion de
SERCORP | disponibilidad y
asignacion

Configuracién | Sergio Configuracidn de politicas de
de politicas | Toapanta NAT

Verificacion de
SERCORP | disponibilidad y
asignacion

Sergio Configuracién de politicas
Toapanta VPN

Verificacion de

Sergio Instalacion de licenciamiento. | SERCOP | disponibilidad y
Toapanta . iy
asignacion
Seraio Verificacion de
Licenciamiento 9 Actualizacién de software SERCOP | disponibilidad y
Toapanta - g
asignacion
Sergio Presentacidon de equipo con Ve gl ol
9 entacion de equip SERCOP | disponibilidad y
Toapanta perfil basico instalado - .
asignacion
Serdio Verificacion de
g Ping hacia interfaces SERCORP | disponibilidad y
Toapanta . iy
asignacion
Pruebas y Seraio Verificacién de
verificacion de 9 Navegacién por INTERNET SERCORP | disponibilidad y
. . Toapanta - g
funcionameinto asignacion
Seraio Verificacion de
9 Publicacion de servicios SERCOP | disponibilidad y
Toapanta . iy
asignacion

Fuente: Elaborada por el autor

4.2.1 Configuracion de equipos

Los trabajos de implementacion empiezan con la instalacion del HYPERVISOR

ddnde van estar alojados los servidores virtuales, como se muestra a continuacion:
4.2.1 Instalacion Hypervisor

4.2.2. Creacion RAID (Redundant Array of Independent Disks) 1

Se procede a realizar la configuracion de RAID 1 en la que se instalara el hypervisor
ESXi 6.0, se procede a realizar el siguiente procedimiento:

Se ingresa a la utilidad de BIOS. Se muestra en la figura 8.
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Figura 8. Interfaz BIOS

Fuente: Elaborado por el autor

Se ingresa a los dispositivos del equipo, se procede a crear el virtual disk con las unidades

fisicas disponibles. Se muestra en la figura 9.

Integrated RAID Controller t Dell PERC <PERC H730 Mini> Configuration Utility

Main Menu + Configuration Management - ‘Ao~

Figura 9. Interfaz para creacion de virtual disk

Fuente: Elaborado por el autor

Y se procede a reiniciar el equipo.

4.2.2 Instalacion EXSi (Plataforma Virtual de VMware)

Se procedio a iniciar desde la unidad USB en donde se tiene cargado la imagen

personalizada para equipos Dell y/o HPE. Se muestra en la figura 10.
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ESXi-6.8.8-28158982881-standard Boot Menu

ESXi-6.8.8-281589082881-standard Installer

Boot from local disk

Automatic boot in 2 seconds...

Figura 10. Interfaz de instalacion de imagen de disco

Fuente: Elaborado por el autor

Se procedi6 a escoger el RAID 1 configurado anteriormente. Se muestra en la figura 11.

Select a Disk to Install or Upgrade

= Contains a VMFS partition
# Clainmed by VMuare Virtual SAN (VSAN)

Storage Device

Capacity

Local:

Renote:
(none)

Figura 11. Seleccién de RAID 1

Fuente: Elaborado por el autor

Se ingresa las credenciales necesarias por ejemplo, usuario: root, contrasefia: password.

Se muestra en la figura 12.

Enter a root password

Root password:
Conf irm password:

Figura 12. Interfaz de ingreso

Fuente: Elaborado por el autor
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Una vez finalizada la instalacién el servidor se reinicia y se configura la red de

administracion. Se muestra en la figura 13.

System Customization

Conf igure Passuord
Conf igure Lockdoun Hode

onf igure Management Networlk
Restart Management MHetwork
Test Management Network
Hetuork Restore Options

Figura 13. Interfaz de seleccion management

Fuente: Elaborado por el autor

Las IP usadas para la red de administracion configuradas son las siguientes. Se muestra en
la tabla 10:

Tabla 10. IP red de aministracion

IP red de administracion

Direccion IP ESXi 1: 172.X.X.241 /24
Gateway: 172.X.X.254
Direccion IP ESXi 2: 172.X.X.242 /24
Gateway: 172.X.X.254
Direccion IP ESXi 3: 172.X.X.245 /24
Gateway: 172.X.X.254

Fuente: Elaborada por el autor

4.2.3 Despliegue de VM-300 PAN

Una vez se cuente con el acceso al hypervisor se realiza la instalacion de la VM-300

de paloalto NETWORKS, para esto se realiza el siguiente procedimiento.

Se descarga la vm desde el portal de soporte de paloalto Networks, como se muestra en la

figura 14.
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v PAN-OS for VM-5eries Base Images
812 10/11/2018 Release Notes

8.1.0 03/03/2018 Release Notes

PA-VM-ESX-8.1.2.0va

PA-VM-ESX-8.1.0.0va

26 GB

21GB

Chedksum

Checksum

Figura 14. Descarga de OVA (Open Virtual Appliance)

Fuente: Elaborado por el autor

Se ingresa el servidor ESXi, se realiza el despliegue de la imagen descargada. Se muestra

en la figura 15.

@ 172.16.254.242 - wSphere Client

Archivo | Editar Ver Inventaric Administracion Comple

Muevo

3

b [E Inventari

| Implementar plantilla de OVF...

Exportar

Infarmar

Imprimir mapa

[V SGHQ2
i ucoi G n WG

Salir

D&scripcion de

Una maguina virty
igual gue un equi

Figura 15. Despliegue imagen 1SO

Fuente: Elaborado por el autor

Se carga la imagen OVA en el servidor ESXi. Con la imagen cargada al sistema se

procede a actualizar a la capacidad de los recursos como se muestra en la figura 16.

[«

q

Memaria

888888 EE0PONIDON :

CPU

Video card

WMCI device

SCSI controller 0
CD/OVD drive 1
Hard disk 1
Metwork adapter 1
Metwork adapter2
Metwork adapter 3
Metwork adapter4
Metwork adapter 5
MNetwork adapter 6
Metwork adapter 7
Metwork adapter 8
Metwork adapter @

T

8772 MB

8

Video card
Obsaleto

LSI LogicParallel
Dispositivo diente
Discovirtual
MMNGMT-PA
DATOS SERCOP
DATOS SERCOP
DATOS SERCOP
DATOS SERCOP
DATOS SERCOP
DATOS SERCOP
DATOS SERCOP
DATOS SERCOP

Figura 16. Seleccionar OVA

Fuente: Elaborado por el autor
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El sistema detectara el servicio DHCP disponible y asignara una IP a la interfaz
fisica de administracion, con la que se puede acceder al GUI web para seguir con la

configuracion.

Se asignan las siguientes interfaces para la administracion de las VM-300, por las
que el aplicativo procede a realizar las actualizaciones y descarga de firmas, asi como de

licenciamiento.

4.2.4 FW_Activo

Esta configuracion de los equipos firewall es porque estan en alta disponibilidad, uno
permanece en activo y el otro en pasivo para cuando exista algun problema con el principal

activo se levanta el pasivo. Se muestra en la figura 17.

Configuracion de interfaz de gestion

Tipo de IP (®) Estitico (| Cliente DHCP
Direccion 1P | 172.16.254.243

Mazcara de red  255,255.255.0

Puerta de enlace  172,16.254.254
predeterminada

Direccion IPv6/Longitud de
prefijo

Puerta de enlace IPv6
predeterminada

Velocidad | auto-negotiate v

MTU | 1500

Figura 17. Firewall activo

Fuente: Elaborado por el autor

4.2.5 FW_Pasivo

A continuacién en la figura 18 se muestra la configuracién de la interfaz del firewall

pasivo.
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Configuracion de interfaz de gestion

Tipo de IP (@) Esttico () Cliente DHCP
Direcciom IP | 172.16.254.244

Mascara de red | 255.255.255.0

Puerta de enlace  172.16.254.254
predeterminada

Direccion IPvE/Langitud de
prefijo

Puerta de enlace IPvE
predeterminada

Veloddad | auto-negotiate v

MTU | 1500

Figura 18. Firewall pasivo

Fuente: Elaborado por el autor

4.3 Configuracion de networking virtual.

En la figura 19 se muestra la configuracion de mapeo de la red virtual versus las

interfaces fisicas del servidor.
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Figura 19. Configuracién networking virtual

Fuente: Elaborado por el autor
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4.3.1 Direccionamiento IP utilizado

En la tabla 11 y 12 se muestra el direccionamiento IP utilizado para los servidores

virtuales de VM-300 y firewall palo alto.

Tabla 11. Direccionamiento IP utilizado

EQUIPO DIRECCION IP
Vmware
ESXi 1 172.16.X.X
ESXi 2 172.16.X.X
ESXi 3 172.16.X.X
Panorama 172.16.X.X
Fuente: Elaborada por el autor
Tabla 12. IP interfaces
INTERFAZ \ MAC-ADDRESS DIRECCION IP
Palo Alto 01
181.113.X.187/29
Ethernetl/1 00:0c:29:a9:0a:c4 181.113.X.186/32
181.113.X.189/32
Ethernet1/3 00:0c:29:a9:0a:d8 172.X.0.X/24
Ethernetl1/4 00:0c:29:a9:0a:e2 10.X.5.231/24
Ethernetl/5 00:0c:29:a9:0a:ec 10.X.10.X/24
Ethernet1/6 00:0c:29:a9:0a:f6 172.X.6.253/24
Ethernetl/7 00:0c:29:a9:0a:00 1.1.X.2/30
Ethernet1/8 00:0c:29:a9:0a:0a 1.1.X.2/30
Palo Alto 02
181.113.X.187/29
Ethernetl/1 [ 00:0c:29:58:cd:e3 181.113.X.186/32
181.113.X.189/32
Ethernetl/3 00:0c:29:58:cd:f7 172.X.0.X/24
Ethernetl/4 00:0c:29:58:cd:01 10.X.5.231/24
Ethernetl/5 00:0c:29:58:cd:0b 10.X.10.X/24
Ethernetl1/6 00:0c:29:58:¢cd:15 172.X.6.253/24
Ethernetl/7 00:0c:29:58:cd:1f 1.1.X.2/30
Ethernet1/8 00:0c:29:58:¢cd:29 1.1.X.2/30

Fuente: Elaborada por el autor
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4.4 Configuracion de firewall edificio El Telégrafo

Una vez realizada las configuraciones de la red en el equipo Palo Alto se procede a

realizar la creacion de objetos, reglas, perfiles de seguridad, VPN, usuarios, etc.

4.4.1 Creacion objetos

Con la referencia del equipo Check Point se procede a crear los objetos para ser

utilizados en las politicas de seguridad.

4.4.2 Objetos de IP catalogadas como Spam

En la figura 20 se muestra los objetos de IP catalogados como Spam para ser

blogueados en las politicas de seguridad.

[F] BLOCK_IP_SPAM_132.148.147.9 Mascara de red IP 132.148.147.9
[[] BLOCK_IP_SPAM_146.0.77.190 Méscara de red IP 146.0.77.190

[C] BLOCK_IP_SPAM_18.188.74.66 Mascara de red IP 18.188.74.66

[C] BLOCK_IP_SPAM_185.114.234.58 Méscara de red IP 185.114.234.58
[F] BLOCK_IP_SPAM_46.105.51.28 Mascara de red IP 46.105.51.28

[F] BLOCK_IP_SPAM_62.210.139.65 Méscara de red IP 62.210.139.65
[C] BLOCK_IP_SPAM_883.99.246.136 Mascara de red IP 88.99.246.136
[[] BLock_usa_75.0.0.0 Méscara de red IP 75.0.0.0/10

[F] BLOCK_WANADOO_193.253.178.0 Mascara de red IP 193.253.178.0/24

Figura 20. Objetos de IP Spam

Fuente: Elaborado por el autor
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4.4.3 Objetos de equipos de usuarios internos

Se procede a crear los objetos con las IP pertenecientes a los usuarios internos de la
institucion, estos objetos nos servirdn para identificar a quien pertenece la IP y conceder

permisos o bloqueos solicitados.
4.5 Agrupacion de objetos, redes y servicios

4.5.1 Grupos de la red de servidores

A continuacion en la figura 21 se muestra un extracto de a forma de agrupar redes

necesarias. No se puede mostrar las redes por politicas de confidencialidad.

Grupo de direcciones

Nombre | GRP_NET_SERVIDORES_SERCOP
Descripcidn
Tipo | Estatico i

Figura 21. Agrupacion de redes de servidores

Fuente: Elaborado por el autor

4.5.2 Grupos de redes

Para conceder permisos y simplificar reglas se necesita la agrupacion de redes para
una mejor administracién. A continuacién en la figura 22 se muestra un ejemplo de

agrupacion de redes.

Grupo de direcciones ® E

Nombre | LAN_INTERNA_UI] |

Descripcion

Tipo | Estatico b4

Figura 22. Agrupacion de objetos de redes

Fuente: Elaborado por el autor
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4.5.3 Servicios TCP/IP

De igual forma se necesita agrupar servicios y puertos usados para la comunicacion
eficaz de usuarios y equipos servidores, navegacion para servidores por lo que se procede a
agrupar servicios. Se muestra en la figura 23.

Predefinido TCP B0, 8080

Predefinido TCP 443

Figura 23. Agrupacion de servicios

Fuente: Elaborado por el autor

4.6 Creacion de perfiles de navegacion

Se procede a crear los perfiles de navegacion, antivirus, IPS (Sistema de prevencion
de intrusos), para el control de la navegacion del edificio El Telégrafo y coordinaciones
zonales. Este perfilamiento se lo realiza segun la necesidad de cada direccion y
coordinacion, y siguiendo las recomendaciones descritas en el EGSI para proteccion y
buen uso del INTERNET.

4.6.1 Navegacion gerencial

En este perfil tiene un nivel de privilegio como streaming, youtube, redes sociales, correos
externos, etc. De acuerdo a solicitud y autorizacion del oficial de seguridad de a institucion
se aplica este tipo de privilegios. A continuacion en la figura 24 se muestra la regla por la
de permisos gerenciales.

[T MAV_GERENCIAL_COMUNICACION  *unbouncepages.c.. block * freepik.com Alow Categories (0) Allow Categories (21)
* freepik.es Alert Categories (36) Alert Categories (13)
www.freepik.com/ Continue Categories (0)
freepik.cdnpk.net/ Block Categories (31)
img.freepik.com/ Override Categories (D)
trk.freepik.com/

stats.g.doubleclick.net/

Mas...

Figura 24. Perfil de navegacién gerencial

Fuente: Elaborado por el autor
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4.6.2 Navegacion bésica

Este perfil es restringido, contiene accesos solo a paginas gubernamentales e
investigacion para el desempefio normal de los funcionarios internos. En la figura 25 se

muestra la regla de perfil basico.

] NAVEGACION BASICA B block * google.com Allow Categories (0) Allow Categories (0)
www.flickr.com/ Alert Categories (29) Alert Categories (29)
* carsync.com/ Continue Categories (0) Continue Categories (0)
* github.com/ Block Categories (38) Block Categories (38)
13%”211.103.214_-'regis:r05eniteri0 Override Categories (0)
WS

viww.youtube.com watch?
\.'=aa|:ErDC-cABQ&feaL|'e=‘,fout.|.te

*, GoogleVideo.com/videoplayback

mas...

Figura 25. Perfil de navegacién bésica
Fuente: Elaborado por el autor
4.6.2 Navegacion basica mas cursos

Este perfil contiene la navegacion basica méas un adicional de accesos a ciertos links

de cursos recomendados por la institucion. Se muestra en la figura 26.

[T] MAVEGACION_BASICA MAS CURSOS block www.github.com Hlow Categories (0) Allow Categories (21)
www.flickr.com/ Alert Categories (29) Alert Categories (8)
* carsync.com/ Continue Categories (0)
* googlevideo.com/ Block Categories (38)
* courses.edx.org Override Categories (0)

wiww.youtube.com fwatch?
‘,'=ae|:ErDOcABQ&feat.|'e=',fout.|.|:e

*, GoogleVideo,comvideoplayback

Mas...

Figura 26. Perfil de navegacién bésica mas cursos

Fuente: Elaborado por el autor

4.6.3 Navegacion basica mas redes sociales

Este perfil contiene los permisos basicos mas un adicional de navegacion y acceso a

redes sociales especificamente. Se muestra en la figura 27.
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[ MAVEGACION_BASICA_MAS_FACE_TWIT block v, github. com Allow Categories (0) Hllow Categaries (21)
v flickr.com) Aert Categories (30) Hert Categories (9)
* facebook.com Continue Categories (0)
* twitter, com Block Categories (37)
Override Categories (0)

Figura 27. Perfil de navegacion basica mas redes sociales

Fuente: Elaborado por el autor

4.7 Creacion grupo de aplicaciones

Se procede a crear un grupo de aplicaciones por cada perfil de navegacién. Se muestra en

la figura 28.

[ mav_sasica 11 google-analytics
google-base
google-maps

google-translate
flickr
web-browsing
ssl

mas...

Figura 28. Agrupacion de aplicaciones para perfil navegacion bésica

Fuente: Elaborado por el autor

Se agregan las aplicaciones mas comunes usadas dentro del tiempo de monitoreo y

bajo el perfil de navegacion obtenido del Check Point. Se muestra en la figura 29.

[ google-analytics -
[ google-base

[ google-maps

[ google-translate

] flickr

[ web-browsing

[ ==

[ trelle

| google-docs-base -

Figura 29. Aplicaciones de perfil de navegacion basica

Fuente: Elaborado por el autor
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Estos pasos se siguen con los demaés perfiles de navegacion agrupando las aplicaciones y

asignando a cada uno de los anteriormente creados, como se muestra en la figura 30.

[F] mav_BASICA_FACEBOOK 12
[ Mav_TECNOLOGIA 27
[F] mav_BASICA_CURSOS 12

google-analytics
google-base
google-maps
google-translate
flickr
web-browsing
ssl

mas...
google-analytics
google-base
google-maps
google-translate
flickr
web-browsing
ssl

mas...
google-analytics
google-base
google-maps
google-translate
flickr

web-browsing

Figura 30. Aplicaciones de perfil de navegacion basica

Fuente: Elaborado por el autor

4.8 Configuracion de reglas NAT

Toda la red interna necesita navegacion hacia Internet por lo que para proteccion de la red

interna, se procede a configurar las reglas de NAT para navegacion de la red SERCOP.

Todos navegan por las IP publica 181.113.X.187. En la figura 31 se muestra la regla de

NAT configurada.
Nombre Zona de origen Zona de desting Direccion de desting Servicio Traduccidn de origen Traduccion de destinoj
SALIDA_INTERNET fEf) DATOS_SERCOP_TELEGRAFO  f#f) INTERNET TELEGRAFO  any any dynamic-ip-and-port ninguno

fii) DMZ_2_TELEGRAFO

[ INVITADOS_TELEGRAFQ

i RED._

ethemet1f1

181.113.19.187/29

Figura 31. Configuracion de regla NAT

Fuente: Elaborado por el autor
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Se procede a configurar la publicacion de servicios web por https y http como se muestra
en la figura 32.

Nombre Zona de origen Zona de destino Direccion de destine Servicio Traductidn de origen Traduccion de destino
5 ' Publicacion_WebChat fE) INTERNET_TELEGRAFOQ fif) INTERNET_TELEGRAFO 8§ EXT_181.113.19.186 ;@;e«-ce-l'ttas none destination-translation
direccion: 172.16.4.43

puerto: 443

Figura 32. Configuracién de regla NAT para publicacion de servicios

Fuente: Elaborado por el autor

4.9 Configuracion de politicas de seguridad

Se procede a crear las politicas de seguridad de acceso a navegacion de la red SERCOP.
Los perfiles de navegacion se manejan por jerarquias y se debe posicionar en orden los

grupos con las respectivas excepciones de navegacion.

4.9.1 Permisos de navegacion gerencial

Se concede a las personas que estan dentro del Nivel Jerarquico Superior, en esta categoria
tienen navegacion libre. Ya sea a streaming, correos externos, redes sociales, etc. Se afiade
como origen las IP de los equipos que requieren de estos permisos, como se muestra en la

figura 33.

Nombre Zona Direccion Zona Direccidn Aplicacidn Senvicio
35 | NAV_GERENCIAL 0 % 172.16.10.135 fi) INTERNET_TELEGRAFQ any any #® application-default
& INFR_F.
5 IR
& INFR.
& [P_Comunicaciones
8§ Net_Alban

8§ NET_UIO_ASESORES_172.16.22.0

PIEDRA_172.16.20.21

Figura 33. Regla de seguridad navegacién gerencial

Fuente: Elaborado por el autor
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4.9.2 Permisos de navegacion bésica

Se concede a las personas que estan dentro de las areas administrativas, juridicas,
bienes, catalogo es decir todos los servidores. En esta categoria solo tienen acceso a
paginas de caracter basico por ejemplo no tienen acceso a youtube, redes sociales correos

externos, etc.

En cada politica de seguridad segun los permisos, se aplica el perfil de navegacién

correspondiente. Como se muestra en la figura 34.

Aplicacion Servicio Acdion Perfil Opciones

NAV_BASICA # application-default & Permitir @g@@ “

| Perfil de filtrado de URL: NAVEGACION_BASICA

Figura 34. Aplicacion de Perfil en Regla de Seguridad Navegacion Basica

Fuente: Elaborado por el autor

4.9.13 Permisos de navegacion de la red de invitados

Esta regla es creada por seguridad y proteccion de infecciones que puedan ingresar
usuarios que necesitan conectarse a la red cuando estan de visita en la institucion pueden
ser proveedores o ciudadania, se les asigna una ip dentro de la red aislada con permisos

con nivel basico solo a paginas del SERCOP exclusivamente. Como se muestra en la

figura 35.
Nombre Zona Direccian Zona Direccion — Aplicacion Senicio
32 | NAV INVITADOS Py INVITADOS TELEGRAFD g NET_10.249.10.0 fif INTERNET_TELEGRAFO any B ooogledase | 30 apolcaton-defaul
fij RED TELEGRAFD 1§ NET_UI0_GUEST {72.16.30 o
=
welrbrowsing

Figura 35. Regla de seguridad de navegacidn de la red de invitados

Fuente: Elaborado por el autor
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Se aplica el perfil de navegacion correspondiente. Como se muestra en la figura 36.

Aplicacidn Servicio Accion Perfil Opciones
google-base 4% application-default & Permitir ;< El
ocsp

| Grupo de perfiles: NAV_INVITADOS |

58
web-browsing

Figura 36. Aplicacion del perfil en la regla de seguridad de navegacion de invitados

Fuente: Elaborado por el autor

4.10 Permisos de acceso entre redes LAN

Se procede a crear la politica de comunicacién entre las redes LAN, datos, DC_CNT,

anillo interministerial. Como se muestra en la figura 37.

Nombra Zona Direccidn Zona Direccidn Aplicacicn Senicio
40| REDES_INTERNAS {4 DATOS_SERCOP_TELEGRAFD | any fi DATOS_SERCOP_TELEGRAFD  any any any
i3 DMZ_2_TELEGRAFO fii) DMZ_2_TELEGRAFO

[ RED_TELEGRAFO [ INV TELEGRAFD
Fif| VPN fif) RED_TELEGRAFO
[} VPR

Figura 37. Regla de seguridad para navegacién basica

Fuente: Elaborado por el autor

No se aplica ningun perfil de navegacion debido a que no se cuenta con un listado de
aplicaciones, puertos y protocolos a denegar o permitir, entre redes internas.
4.11 Permisos de comunicacion red VPN

Se procede a crear la politica de acceso de la red VPN hacia las redes de SERCOP. Como

se muestra en la figura 38.
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Namhre Ima Direccidn Ima Direccidn~ Aplicacidn Senvicio
20 | Acceso_VPN_Clente fif) INTERNET_TELEGRAFQ any fif) INTERNET_TELEGRAFQ any any any
21 Vpn_to_INTERNET fid) VP any fif) INTERNET_TELEGRAFQ any any any
22 Vpn_fo_RED SERCOP iy VPN any fii) DATOS_SERCOP_TELEGRAFD  any any any
[t DMZ 2 TELEGRAFD
[i) RED._TELEGRAFO

Figura 38. Comunicacion de red VPN

Fuente: Elaborado por el autor

4.12 Permisos de conexion remota

Se procede a crear una politica de acceso para aplicaciones de acceso remoto,

Anydesk, Logmein, etc. Como se muestra en la figura 39.

Nombre T Direccicn ma Direcciln Aplicacdn Senidi Arcidn

1 Pemitto ek i RED TELEGRAFD N PCPRUEBS (625050 fy RN JEEGUARD oy iy gtk peni

Figura 39. Regla de acceso remoto

Fuente: Elaborado por el autor

Se procede a crear una politica de bloqueo para todas las App de acceso remoto que

se excluiran del permiso, dentro de un filtro de aplicaciones definido. Como se muestra en

la figura 40.
Nombre Tma Diréccion T Direccion~~ Apicacidn Senico Ardion
28 Blogueo Escritorio_remoto | any any {£i] INTERNET_TELEGRAFD any @EF:JFG_F.EI-'C... any @:erega*

Figura 40. Regla de seguridad para navegacién basica

Fuente: Elaborado por el autor

En la figura 41 se muestra como crear el perfil de aplicaciones para acceso remoto.



CAPITULO 4 IMPLEMENTACION 59

Filiro de aplicacion
[PW*™ GRUPO_REMOTE_ACCESS M Aplicarsoloales AppiD nuevas €3 Borrarfiltros
Riesgo
97 networking 51;, ;::lte— - - 11 browser-based 23 54 Ampliamente utilizado -
24 routing 82 client-szrver b1y ;| 18 Ancho de banda excesivo
) . 4 network-protocol 44 Archivos de transaccion
48 sodal-business 24 - Dato Bronch
126 social-networking et
] 4| 34 Evasiva

15 software-development .

34 software-update 5] 2 FEDRAMP

67 storage-backup 3 HIPAR

98 voip-video 2 pal ) ) N

50 web-posting - & Poor Financial Viability -
Mombre Efiquetado  Categoria Subcategoria Riesgo Tecnolegia Puerios estandar
=] crossloop networking remoTe-access (4] clent-server  LopysU .
dameware-mini-remate networking remote-access client-server  tcp/139,6129,6132,6133
dell-drac networking remote-access H cient-server  tcp/443,5300
desknets networking remote-access client-server  tcp/52300
deskshare networking remote-access browser-based tcp/80
desktaptwo networking remote-access browser-based tcp/443,80,5222 .
“ « pgnaffez » » Mostrando 1-40 de 107

Figura 41. Aplicacion del perfil aplicaciones acceso remoto

Fuente: Elaborado por el autor

4.13 Permiso para actualizaciones antivirus

Se crea la politica para que el servidor de antivirus sea el Unico quien se actualice al

Internet, para asi garantizar el ancho de banda. Como se muestra en la figura 42.

oo il Diezcn g Diecin Holgcn

5 e Soeft DR TGAD (i ERETTREGD 6 B RO o

Figura 42. Regla de actualizaciones antivirus

Fuente: Elaborado por el autor

La salida hacia actualizaciones son configuradas al grupo de IP de ESET publicadas
por el fabricante. Se crea la politica permitiendo la sincronizacion con el servidor de

actualizaciones antivirus ESET en la red local. Se muestra en la figura 43.
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ombre Zmnz Direccidn Zmnz Direccian
16 Update_LAN to_ Fset fif DATOS_SERCOP .. any fif DMZ_2_TELEGRAFO 5_1 UI0_SRV ESET 172.16.0.220
fif RED_TELEGRARD

Figura 43. Regla de sincronizacidn antivirus con red local

Fuente: Elaborado por el autor

4.14 Bloqueos de actualizaciones UPDATE
Se procede a bloquear todas las actualizaciones hacia el Internet para optimizar

ancho de banda consumida por actualizaciones como Windows Update. Se muestra en la

figura 44.

Aplicacion Servicio Accion Perfil

[ GRUPO_UPDATES any ® Denegar e

Figura 44. Blogueo grupo de aplicaciones UPDATE

Fuente: Elaborado por el autor

El perfil de aplicaciones UPDATES creado anteriormente es aplicado a la politica de

seguridad creada para no permitir actualizaciones. Se muestra en la figura 45.

Filtro de aplicacidn ®

(B GRUPO_UPDATES . Aplicar solo a las AppD nuevas E3 Borrar filtros

34 business-systems 38 database - 3 browser-based 18 19 Ampliamente utilizado

45 erp-crm 31 client-server H 4 Ancho de banda excesivo
179 general-business 8 8 Archivos de transacdan
366 management S Evasiva

11 marketing iAa 2 Tuneliza otras aplicaciones

69 office-programs 21 Vulnerabilidades

15 software-development
34 software-update

67 storage-backup -
MNombre Efiquetado Categoria Subcategoria Riezgo Tecnologia Puertos estandar
360-safegquard-update business-systems software-update E client-server 80,8090,dynamic,tcp,udp =
adobe-update business-systems software-update E client-server 443,80,tcp
apple-update business-systems software-update client-server 443,80,tcp
avast-av-update business-systems software-update client-server 443,80,tcp
business-systems software-update client-server 80,tcp

avg-update
. business-systems software-update E client-server 443,80,tcp -

avira-anfivir-undate
1 « pigna[fJe=1 > Mostrando 1-34 de 34

Figura 45. Grupo de aplicaciones UPDATE

Fuente: Elaborado por el autor
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4.15 Permiso de acceso red invitados

La red de invitados es completamente restrictiva y aislada, por lo cual cuando un
proveedor necesita acceder a los servidores o red interna, se permite bajo un estricto
control y mediante formulario que tiene las firmas de autorizacién con el proceso
respectivo. Se procede a crear la politica de seguridad que da acceso a un proveedor desde

la red de invitados hacia los servidores de DC_CNT. Se muestra en la figura 46.

Nombre Zona Direccidn Zona Direccidn
10 | Acceso BalticContron_SOCE_Desa [£) RED_TELEGRAFQ H 172.16.3.100 [l DATQS_SERCOP_TELEGRAFO E DC_PS_SOCE2_192.168.9.19
H 172.16.3.102 H DC PS_SOCE3_192.168.9.197

Figura 46. Regla de acceso red invitados

Fuente: Elaborado por el autor captura de configuracion en equipo PAN

Se concede el acceso solo por las aplicaciones necesarias y especificas. Se muestra en la

figura 47.
Aplicacign Servicio Accign Perfil Opciones
50ap ¥ application-default & Permitir none
55
web-browsing

Figura 47. Regla de acceso aplicaciones especificas

Fuente: Elaborado por el autor

Se procede a crear una politica que bloquee el acceso de toda la red invitados hacia el Data

Center CNT. Se muestra en la figura 48.
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Nombra Zona Direccidn Zona Direccidn

13 | Blogueo Red 172.16.3.0 Invitados  fif) RED_TELEGRAFO g NET_UIO_GUEST 172.163.0 [ DATOS_SERCOP_TELEGRAFO  any

14 | Blogueo Red Invitados any %y NET_10.245.10.0 fi) DATOS_SERCOP_TELEGRAFQ (55 NAT_CLOUD_TECLCONET
) DMZ_2_TELEGRAFO % NET_DC_192.168.9.0
fi) RED_TELEGRAFO % NET_DC_152.168.100.0

& NET_DC | UCCION_152.168.140.0

% NET_DC_PRODUCCION_192.168.120.0

%4 NET_DC_PRUEBAS_192.168.150.0

% NET_DC_PRUEBAS_SEGURIDAD_192.168.130.0

M@S..

Figura 48. Regla de bloqueo red invitados a el DC CNT

Fuente: Elaborado por el autor

Se bloguea el acceso de todas las aplicaciones por defecto. Se muestra en la figura 49.

Aplicacion Servicio Accion Perfil Opcionas
any any ® Denegar none
L any ® Descartar none

Figura 49. Regla de bloqueo total aplicaciones

Fuente: Elaborado por el autor

4.16 Permiso de acceso sin restriccion

Se procede a configurar la politica para los host con permiso libre hacia el Internet,
Este tipo de permisos se concede con el control respectivo mediante formulario. Usado

principalemente por el administrador de la herramienta PAN. Se muestra en la figura 50.

Mombre Zona Direccidn Zona Direccidn
20 | NAV_SIN_RESTRICCION fEi RED_TELEGRAFO  N§ 172.16.20.227 any any
% 172.16.254.130
%y INFR_O.ANDRADE_172.16.20.19
%y INFRA_LBELAL 72.16.20.209

5§ INFRA_L.BELALCAZ 72.16.99.216
%y INFRA_O.ANDRADE_172.16.99.102

% Oper_V.Aumala_172.16.99.103

Figura 50. Regla de navegacién sin restriccion

Fuente: Elaborado por el autor
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Por motivos de implementacion, pruebas y ejecucion de reglas se permite la
navegacion hacia el Internet permitiendo todas las aplicaciones, bajo las autorizaciones

con el formulario respectivo. Se muestra en la figura 51.

Aplicacion Servicio Accion Perfil Opciones

any % application-default &4 Permitir = El -

Grupo de perfiless MAYV_SIN_RESTRICCIOMES

Figura 51. Regla de permisos aplicaciones libres

Fuente: Elaborado por el autor

4.17 Bloqueo por defecto

Se procede a crear una politica implicita para bloquear cualquier acceso no
permitido, a partir de esta se ira dando permisos segun la necesidad y solicitudes

respectivas. Se muestra en la figura 52.

Nomire e Diedn I Oiedin  Apliacin Senido Accion Pe Opcones

§0 IMPLICTTA (any |3y iy

iy iy i O Deegr e

Figura 52. Regla implicita de bloqueo

Fuente: Elaborado por el autor

4.18 Configuracion VPN

Se procede a configurar el acceso remoto mediante VPN hacia la Red LAN del
SERCOP, para esto se crea el certificado que utilizara la conexion VPN. La conexion
creada es a través de un tanel cifrado seguro. A continuacion se muestra en la figura 53 el

certificado que se usara para las conexiones remotas.
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Informacicn del certificado

Mombre |m |

Asunto | /CN=181.113.19.187
Emisor | /CN=181.113.19.187

Mo es valide antes | Nov 7 16:33:05 2018 GMT
de

No es valido | Aug 3 16:33:05 2021 GMT
después de

Algoritmo | RS54
V| Autoridad del certificado

[_| Reenviar certificado fiable

[| Reenviar certificada no fiable

D CA raiz de confianza

Figura 53. Configuracién de certificado VPN

Fuente: Elaborado por el autor

Se procede a crear el perfil de autenticacion para el servicio de VPN, se configura
con una base de datos local. Se muestra en la figura 54.

Perfil de autenticacion ®
Nombre | ayth_SERCOH |
Autenticacidn || Factores = Avanzado

Tipo | Base de datos local i

Dominio de usuario

Modificador de nombre de | 80USERINPUT %% -
usuario

Inicio de sesion tinico
Diominio de Kerberos

Keytab de Kerberos ¥ Importar

Figura 54. Configuracidn del perfil de autenticacion

Fuente: Elaborado por el autor

Se configura el Gateway para la VPN, y se asigna la direccion IP publica como se muestra
en la Figura 55.
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Configuracion de gateway GlobalProtect

General Mombre GP_GW

Autenticacian Configuracién de red
Interfaz | ethemet1/1

Tipo de direccion IP | IPv4 Only

Satélite

Direccidn IPv4 | 181,113.19.187/29

Figura 55. Configuracién del gateway VPN

Fuente: Elaborado por el autor

A continuacion se configura la autenticacion para el Gateway VPN. Se muestra en la figura

56.
Autenticacion de cliente ®

Mombre | GP_GW |
50 | Any w
Perfil de autenticacidn | Auth_SERCOP -

Pantalla de inicio de sesion de la aplicacion GlobalProtect
Etigueta de nombre de usuaric  Username
Etigueta de contrasefia | Password

Mensaje de autenticacion | Enter login credentials

El menszie de gutenticerion pueda tenar un masime de 08

Figura 56. Configuracién autenticacion gateway VPN

Fuente: Elaborado por el autor

Se configura la interfaz de escucha para las conexiones VPN. La red que utilizara el
servicio de VPN es 10.X.X.0/24. Se muestra en la figura 57.

Configuracidn de gateway GlobalProtect

General

b—————  Ajustesdetunel  TimeoutSettings  GrupodeIPdecliente  Configuracién de cliente ~ Serviciosdered  Trafico de video
Autenticacidn
SE— #| Modo de tinel

Agents Interfaz de tinel | tunnel.1 -
Satélite Max. de usuarios
[ Habilitar 1PSec
Criptografico de IPSec de | default v
GlobalProtect

Figura 57. Configuracién de la interfaz VPN

Fuente: Elaborado por el autor
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4.18.1 Configuracion rutas de acceso VPN

A continuacién se crea las rutas de acceso VPN hacia la red El Telégrafo, DC_CNT

y las redes de Coordinaciones Zonales. Se muestra en la figura 58.

Ajustesdetinel ~ Timeout Settings  GrupodeIPdecliente  Configuracion de cliente  Senviciosdered  Tréfica de video

L} 1 elementos -] %]
Induir ruta de acceso
[ ep any any 0.0.0.0/0
10.0.0.0/8
172.0.0.0/8
192.0.0.0/8

Figura 58. Configuracion rutas de acceso VPN

Fuente: Elaborado por el autor

Por ultimo se configura el portal de VPN con la IP pdblica 181.113.19.187. Se muestra en

la figura 59.

Configuracion de portal de GlobalProtect

General Mombre | Forta

Autenticacién Configuracion de red
Interfaz | ethernet1/1

Tipo de direccdn IP | IPv4 Only

VPN sin cliente Direccion IPv4 | 181.113.19,187/29

Figura 59. Configuracién del portal VPN

Fuente: Elaborado por el autor

4.18.2 Configuracién de usuarios VPN

Una vez creados los recursos necesarios se proceden a crear los usuarios locales para
el servicio VPN, una vez presentados las solicitudes mediante formulario y autorizaciones

respectivas. Por confidencialidad no se presenta los usuarios creados.

Se procede a crear grupos de usuarios por direcciones para una mejor administracion. Se

muestra en la figura 60.
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Mombra

SEGURIDAD_TI

Figura 60. Grupos de usuarios VPN

Fuente: Elaborado por el autor

4.18.2 Configuracion de Acceso VPN para Linux

Dentro de los equipos que se usan para el desarrollo de soluciones existe un 10 % de
que tienen sistema operativo Linux por lo que se configura el Acceso VPN para equipos
Linux, para este proposito se crea un grupo en cual se encerraran los equipos para su

protocolo de conexion. Se muestra en la figura 61.

Group name: linuxVpn
Group password:  XXXXXXX

/| Habilitar compatibilidad con X-Auth
Membra de grupe | linusvpn
Contrasena de grupoe | ssssessss

Confirmar Contrasefia de | sssssses
grupo

Figura 61. Configuracién VPN linux

Fuente: Elaborado por el autor

4.19 Instalacion fisica de los equipos

Una vez que los equipos cuentan con las configuraciones base se procede a instalar
fisicamente los equipos en los espacios designados por el personal que administra el centro
de datos del Edificio El Telégrafo.

Los equipos se colocaran dentro del rack de servidores conectando al Switch de Core
por medio de patchcords certificados CAT 6 como se muestra en la topologia de la figura
62.
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Figura 62. Colocacién equipo gateway 1y equipo gateway 2 en el DC El Telégrafo

Fuente: Elaborado por el autor

A continuacion se muestra en la figura 63, la colocacion de los equipos dentro del Data
Center El Telégrafo, dos equipos servidores para security gateway y un equipo panorama

de administracion y reporteo.

Figura 63. Cableado de equipo gateway 1, equipo gateway 2 y reporteador en el DC El Telégrafo

Fuente: Elaborado por el autor

A continuacion en la figura 64 se presenta una descripcion de la topologia de
conexiones realizada en el data center del edificio EI Telégrafo.
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TOPOLOGIA DE CONEXIONES FIREWALL EL TELEGRAFO

ROUTER INTERI

WAN-CNT
PA02-P02
RCNT-P02
WAN-CNT
PA01-P02
RCNT-PO1
DATOS_SERCOP
RT-PO2
PA01-POS
DATOS_SERCOP
RT-PO1 SWITCH DMZ:
PAD2-POS MZ-SERCOP
PA01-PO3
‘ SWSRV-PO1
DMZ-SERCOP
PA02-PO3
‘ SWSRV-P02
INV-SERCOP
PA01-P06
SWC1-P43
MGMNT
PA01-PO1
SWC1-Pa7 RED-SERCOP
PA01-PO4
Swc1-Pag
INV-SERCOP
PA02-P06
SWc2-Pa3
a1 | | HAZ
MGMNT
PA02-PO1
SWC2-P47,
RED-SERCOP
PA02-P04
SWC2-Pas

Figura 64. Topologia de conexiones equipos firewall y administracion en DC EIl Telégrafo

Fuente: Elaborado por el autor



CAPITULO 4 IMPLEMENTACION 70

4.20 Configuracion del firewall del Data Center CNT

Una vez realizada las configuraciones de la red en el equipo Palo Alto se procede a
realizar la creacion de objetos, reglas, perfiles de seguridad, VPN, usuarios, etc.
En estos equipos se encuentra toda la configuracion de proteccion, pruebas, produccion y
publicacion de los servicios que brinda la institucion a la ciudadania.

4.20.1 Configuracion de interfaces de red

4.20.2. Anillo interministerial

La configuracién del anillo interministerial es fundamental ya que es un cumplimiento del
esquema gubernamental de seguridad de la informacion, por medio del anillo se realiza el
consumo de WEB services entre instituciones del estado como SRI, Registro Civil,

Aduana, etc. Se muestra en la figura 65.

Mombre de interfaz  ethemeti/1

Comentarios
Tipo de interfaz | Capa3 bt

Perfil de flujo de red None -
Configurar  IPvd  IPv6  Avanzado

Tipo (®) Estitico () PPPoE () Cliente DHCP

[ 10.80.5.14/24
[ 10.80.5.13/32
[ 10.80.5.146/32

Figura 65. Configuracién de la interfaz anillo interministerial

Fuente: Elaborado por el autor

4.20.2 TELCONET

Como habiamos mencionado anteriormente la institucion funciona con dos ISP (Proveedor
de servicio de internet) para tener alta disponibilidad en caso de que se presenten
problemas, en este sentido son CNT como principal y TELCONET como secundaria o
backup para siempre garantizar la disponibilidad de los servicios. Se muestra en la figura
66.
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Mombre de interfaz | ethemet1/2

Comentarios
Tipo de interfaz | Capa3 ad
Perfil de flujo de red | Mone W

Configurar  IPv4  IPv6  Avanzado

Tipo (®) Estdtice () PPPoE () Cliente DHCP

O] 190.95.208.4/25
[ 190.95.208.2/32

Figura 66. Configuracién de la interfaz ISP TELCONET

Fuente: Elaborado por el autor

4.20.3 CNT

CNT trabaja como ISP principal para Internet y datos, brindando servicio y soporte
24/7 ante cualquier eventualidad. Como habiamos mencionado antes tenemos contratado
dos pools de IP pablicas para todods los servicios. En la Figura 67 y 68 se muestra la

configuracion de las interfaces de red.

Nombre de interfaz | ethemestl/4

Comentarios
Tipo de interfaz | Capa3 N
Perfil de flujo de red  Mone N

Configurar  IPv4  IPv6  Avanzado

Tipo (®) Estitico () PPPoE () Cliente DHCP

[ 190.152.44.46/27 -
[C 190.152.44.47/32
[ 190.152.44.36/32
[C 190.152.94.37/32

Figura 67. Configuracién de la interfaz Pool 1 CNT

Fuente: Elaborado por el autor
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Mombre de interfaz | ethernet1/s

Comentarios
Tipo de interfaz | Capa3 -
Perfil de flujo de red  None -

Configurar  IPvd4  IPv6  Avanzado

Tipo (®) Estitice () PPPoE () Cliente DHCP

] 190.152.44.66/26 -
O] 190.152.44.97/32
[ 190.152.44.67/32
[ 190.152.44.68/32
] 190.152.44.69/32 o

Figura 68. Configuracion de la interfaz Pool 1 CNT

Fuente: Elaborado por el autor

4.20.4 Datos

A continuacién se muestra la configuracion de la interfaz de datos. Se muestra en la

figura 69.

Mombre de interfaz | ethernzt1/3

Comentarios
Tipo de interfaz | Capa3 h
Perfil de flujo de red None -

Configurar  IPvd  |Pv6  Avanzado

Tipo (@) Estitico () PPPoE () Cliente DHCP

[ 10.235.15.1/24

Figura 69. Configuracion de la interfaz de datos

Fuente: Elaborado por el autor
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4.20.5 Red LAN CNT

Continuando con la configuracion de las interfaces en la figura 70 se muestra la
configuracién de la interfaz de Red LAN CNT.

Mombre de interfaz | ethernet1/s

Comentarios
Tipo de interfaz | Capa3 bt
Perfil de flujo de red | None -

Configurar  IPvd  IPv6  Avanzado

Tipo (®) Estdtico () PPPoE () Cliente DHCP

’nxp

[ 192.168.100.1/24

Figura 70. Configuracién de la red LAN CNT

Fuente: Elaborado por el autor
4.20.6 Zonas de seguridad
Palo Alto Network trabaja con zonas de seguridad para proteccion de las redes y

servidores, por lo que se crea y configura las zonas de seguridad, solo estas zonas tendran

comunicacion segun las necesidades y solicitudes respectivas. Se muestra en la figura 71.

[ Nombre T ‘I;:teur:;a;es} sistemas :::I de proteccion de E;ﬂ:t::t::n de bifer de Ajuste de log Habilitada
|:| ANILLO_INTERMINL... = layer3 ethernat1/1

[F] paTOS_SERCOP layer3 ethernetl/3

[ 15p_cNT layer3 ethemat1/4

[F] 15P_CNT_POOL2 layer3 ethemneatl/6

[F] 15P_TELCOMNET layer3 ethemet1,2

[[] Lan_pc_cnT layer3 ethemet1/s

] RED_TELEGRAFO layer3

7 ven layer3 tunnel.1

[F] vPN_DINARDAP layer3 tunnel.2

Figura 71. Configuracién de zonas de seguridad

Fuente: Elaborado por el autor
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4.20.7 Creacion de Rutas

La comunicacion de la red interna hacia el Data Center donde se encuentran alojados
todos los servidores de pruebas y produccion es muy importante por esta razon en la
siguiente figura 72 se muestra dicha configuracion, solo un extracto debido a politicas de

confidencialidad.
IPvd 1Py
L] 107 elementos B

Siguiente salto

[ RreD_10.0.0.32 10.0.0.32/29 ethernet1/3 ip-address 10.235.15.10 default 10 None unicast -
[ rED_i0.16.5.0 10.16.5.0/24 ethemet1/3 ip-address 10.235.15.10 default 10 None unicast
[E] rED_10.212.134.0 10.212.134.0/24 ethemet1/3 ip-address 10.235.15.10 default 10 None unicast
[ rep_172.16.2.0 172.16.2.0/24 ethemet1/3 ip-address 10.235.15.10 default 10 None unicast
[ RreD_172.16.3.0 172.16.3.0/24 ethemet1/3 ip-address 10.235.15.10 default 10 None unicast
[ reD_172.16.4.0 172.16.4.0/24 ethemetl/3 ip-address 10.235.15.10 default 10 None unicast
[E] rep_172.16.10.0 172.16.10.0/24 ethemet1/3 ip-address 10.235.15.10 default 10 None unicast
[ RrED_172.16.11.0 172.16.11.0/24 ethemet1/3 ip-address 10.235.15.10 default 10 None unicast
[ reD_i72.16.12.0 172.16.12.0/24 ethemetl/3 ip-address 10.235.15.10 default 10 None unicast
[E] rep_i72.16.13.0 172.16.13.0/24 ethemnet1/3 ip-address 10.235.15.10 default 10 None unicast
[F] rep_172.16.14.0 172.16.14.0/24 ethemnet1/3 ip-address 10.235.15.10 default 10 None unicast
[ RreED_172.16.15.0 172.16.15.0/24 ethemet1/3 ip-address 10.235.15.10 default 10 None unicast
[ reD_i72.16.16.0 172.16.16.0/24 ethemetl/3 ip-addrass 10.235.15.10 default 10 None unicast
[F] rep_172.16.17.0 172.16.17.0/24 ethemnet1/3 ip-address 10.235.15.10 default 10 None unicast
[ rED_172.16.18.0 172.16.18.0/24 ethernet1/3 ip-address 10.235.15.10 default 10 None unicast
[ reD_i72.16.19.0 172.16.19.0/24 ethemet1/3 ip-address 10.235.15.10 default 10 None unicast
[E rep_i72.16.20.0 172.16.20.0/24 ethemet1/3 ip-address 10.235.15.10 default 10 None unicast

Figura 72. Configuracion de rutas

Fuente: Elaborado por el autor

4.20.8 Configuracion protocolo ECMP para ISP redundantes

A continuacion se muestra la configuracion ECMP para proveedores de Internet
redundantes. Se muestra en la figura 73.

Nombre RUTAS_SERCOP_CNT

General ~ ECMP
[V Habilitar | Interfaz Peso
@ Retorno simétrico [F] ethernet1f4 50

[ Fuente de ruta estricta [ ethemety/2 5

Ruta méx. 2
Equilibrio de carga

Metodo Qperacién por turnos ponderada v

Figura 73. Configuracion de zonas de seguridad

Fuente: Elaborado por el autor
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4.20.9 Creacion de objetos

Con la referencia del equipo checkpoint se procede a crear los objetos para ser

utilizados en las politicas de seguridad.

4.20.10 Servidores alojados en el Data Center CNT

A continuacion se crean los objetos pertenecientes a los servidores que se encuentran
alojados en el Data Center de CNT, por acuerdos de confidencialidad se muestra en la

figura 74 solo un extracto de los objetos creados.

[ DC_MS_ULTIMUS_192.168.100.230 Mascara de red IP 192.168.100.230
O DC_M5_USHAY_192.168.100.200 Mascara de red IP 192.168.100.200
[ DC_M5_WEBMAIL_CNT_192.168.100.220 Mascara de red IP 192.168.100.220

Figura 74. Objetos servidores del Data Center CNT

Fuente: Elaborado por el autor

A continuacion se crean los objetos de IP catalogadas como atacantes durante el
monitoreo diario, los mismos estaban reconocidos en el firewall Check Point. Se muestra

en la figura 75.

Nombre Ubicaciin Tipa Direccidn

;
o
=
he
¥
&

-]

Figura 75. Objetos IP atacantes

Fuente: Elaborado por el autor

4.20.11 Agrupacion de servidores

Para una mejor administracion y disminucion de reglas de permisos se procede a

agrupar los servidores como se muestra en la figura 76.
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Figura 76. Agrupacion de servidores

Fuente: Elaborado por el autor

4.20.12 Agrupacion de redes

Se realiza una agrupacion de redes para una mejor administracion y seguridad. Se

muestra en la figura 77.

Figura 77. Agrupacion de redes

Fuente: Elaborado por el autor

4.20.13 Servicios TCP/IP

Los servicios se habilitan de acuerdo a la necesidad de los servidores para ofrecer un

servicio efectivo. Se muestra en la figura 78.

TCP 2087

TCP 22146

TCP 2221

Figura 78. Configuracion servicios

Fuente: Elaborado por el autor
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4.20.14 Navegacion para servidores

La salida a Internet para servidores estd bloqueada solo se habilita de forma temporal

cuando lo solicitan de manera justificada y con el formulario correspondiente.

Se bloquea todo el trafico no permitido desde la red de servidores como se muestra

en la figura 79 y 80.

Nombre ma Diecdan— Zona
7 NNEGACONSERDORES G LANDCOM ay  @IpOn
i 5P TELCON

Diecticn Opciones.~ Aplicacin

iy I'; iy

Seniio Acdan

% applaton-defauk ) Denegar

Figura 79. Blogueo de trafico de servidores

Fuente: Elaborado por el autor

NAVEGACION_SERVIDORES block

Allow Categories (0)
Alert Categories (66)
Continue Categories (0)
Block Categories (0)
Override Categories (1)

Allow Categories (0)
Alert Categories (13)
Continue Categories (0)
Block Categories (53)

Figura 80. Blogueo navegacion servidores

Fuente: Elaborado por el autor

En caso de necesitar navegacion para algin servidor se configura un perfil que

contenga acceso a repositorios de actualizaciones o paginas especificamente necesarias,

como se muestra en la figura 81. Los permisos temporales se conceden con temporizadores

apropiados que desactivan el permiso automaticamente en el tiempo estipulado.
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Perfil de filtrado de URL

Nombre  NAVEGACION_SERVIDORES
Descripcion

Categorias ~ Cancelaciones  Configuracion defiltrado URL  Deteccin de credencial de usuario  Insercion de encabezado HTTP

| 66 elementoss [+ x|

Envio de
credencial de
USuario
L] nuaity DIOCK DIOCK N
[ proxy-avoidance-and-anonymizers "block " block
[F] religion I'hlock 'block
[ shopping "block " block
[ sports " block " block
[ streaming-media I'I:rlrock rblock
[ travel " block " block
] weapons ’h|0ck rhlock
[[] web-advertisements 'hlock rhlock hd

Figura 81. Configuracion del perfil de navegacion de servidores

Fuente: Elaborado por el autor
4.20.15 Configuracion de reglas NAT
A continuacion se procede a configurar la politica de NAT para navegacion

servidores de la red SERCOP, para que el trafico salga con la IP 190.152.X.46. Se muestra
en la figura 82 y 83.

Nombre Etiquetas  Zona de origen Zona d desting Senvidio Traduccion de origen
108  prueba_LAN_to_internet none | fif DATOS_SERCOP fi] 157 CNT any dynamic-ip-and-port
fii LAN_DC_CNT ethemet1/4
190.152.44.46/27

Figura 82. Regla NAT

Fuente: Elaborado por el autor
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Traduccicn de origen

Tipe de traduccién | 1P dindmica v puerto
Tipo de direccién | Direccidn de interfaz

Interfaz | ethernetl/4

Direccion IP | T REFRTEAR

Figura 83. Configuracién regla NAT navegacion

Fuente: Elaborado por el autor

4.20.16 Reglas NAT de publicacion de servicios

Como se habia mencionado anteriormente en el Data Center de CNT se encuentran

alojados todos los servidores de los servicios que ofrece la institucion a la ciudadania por

lo que a continuacion se procede a configurar la publicacién de servicios web de SERCOP.

4.20.17 Regla de publicacion SOCE TELCONET

En la figura 84 se muestra la regla de publicacion del Sistema Oficial de Contracion

Publica del Ecuador, por los servicios de http y https por TELCONET.

lombre Zmadeorigen  Zona de desting Direccion de desting

1 | Publicacion HTTPS_SOCE_TELCO i 15P_TELCONET | fi] ISP_TELCONET & EXT_190.05.208.2

Servicio

4 senicehttps

Traduccidn de destino

destination-translation

direccian: DC-NS-SOCE_TELCONET_192.168.100.252
pugrto; 443

Figura 84. Regla publicacion SOCE TELCONET

Fuente: Elaborado por el autor

4.20.17 Regla de publicacion SOCE CNT

De la misma manera en la Figura 85 se muestra la regla de publicacion del Sistema

Oficial de Contracion Publica del Ecuador, por los servicios de http y https por CNT como

ISP principal.
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Nombre Zona de origen Zona de destino Direccion de destino Senvicio
92 | Publicacion HTTPS_SOCE_CNT iR ISP_CNT i) 1SP_CNT_POOL2 % CNT_190.152.44.100 % service-https
93 | Publicacion HTTP_SOCE_CNT i 1SP_CNT fi] ISP_CNT_POOL2 Ry CNT_190.152.44.100 | 3@ service-hitp

Traducdcn de desting

destination-translation

puerto: 443

destination-translation

puerto: 80

54

direccidn: DC-NS-50CE_CNT_192.168.100.25

54

direccidn: DC-NS-50CE_CNT_192.168.100.25

Figura 85. Regla publicacién SOCE CNT

Fuente: Elaborado por el autor

4.20.17 Regla publicacion SOCE Anillo Interministerial

A continuacion en la Figura 86 se muestra la regla de publicacion del Sistema Oficial

de Contracion Publica del Ecuador, por los servicios de http y https por el Anillo

Interministerial.
191 | Publicadien HTTPS Soce Anillo fi) ANILLO_INTE... f) ANILLO_INTERMINISTE.. §§ EXT_10.80.5.14 % service-https | destination-translation
direccion: DC-NS-S0CE_CNT_192.168.100.254
puerto; 443
192 | Publicacion HTTP Anillo fE8) ANILLO_INTE... | fi) ANILLO_INTERMINISTE... | 8§ EXT_10.80.5.14 % service-http destination-translation
direccion: DC-NS-SOCE_CNT_192.168.100.254
puerto: 80

Figura 86. Regla de publicacion SOCE Anillo Interministerial

Fuente: Elaborado por el autor

4.20.18 Publicacion del Portal de Compras Publicas por CNT

De igual forma se contintia con la publicacion de los demas servicios en esta ocasion

en la figura 87 se muestra la publicacion del Portal de Compras Publicas del Servicio

Nacional de Contratacion Publica por http y https.

Nombre Zona de origen Zona de destino Direccion de destino
94 342_ISP_CNT TO LAN 8] 1SP_CNT fif] ISP_CNT_POOL2 &9 CNT_190.152.44.109
95 | 343_ISP_CNT TO LAN fid] ISP_CNT fid] ISP_CNT_POOL2 & ONT_190.152.44.109

Servicio

Traducgién de destino

o senvice-http destination-translation

direccion: SCP_192.168.100.240

puerto: 80

4 senice-https | destination-translation

direccion: SCP_192.168.100.240

puerto: 443

Figura 87. Regla de publicacion del portal compras publicas por CNT

Fuente: Elaborado por el autor
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4.20.19 Publicacion del portal de compras publicas por el anillo interministerial

Publicacion del Portal de Compras Publicas por el Anillo Interministerial, las demas
reglas de publicacion con su respectiva IP publica no se puede evidenciar por razones de

confidencialiad. Se muestra en la figura 88.

183 | Publicacion HTTP Portal Anillo fER) ANILLO_INTE... fi) ANILLO_INTERMINISTE.. S§ Bxt_10.80.5.145 % service-http destination-translation
direccidn: SCP_192.168.100.240
puerto: 80

184 | Publicacion HTTPS Portal Anillo fER) ANILLO_INTE... | f#f) ANILLO_INTERMINISTERIAL § Ext_10.80.5.145 % service-https | destination-translation
direccidn: SCP_192.168.100.240

puerto: 443

Figura 88. Regla de publicacion del Portal Compras Publicas por Anillo Interministerial

Fuente: Elaborado por el autor

4.20 20 Publicacion DNS CNT

Se realiza la publicacién del DNS de CNT para los pool de IP publicas de todos los

servicios. Se muestra en la figura 89.

Nombre Zona de origen Zona de destino Direccion de destino Servicio Traduccidn de destino
98 | Publicacion_DN5_UDP_SOCE_CNT fi) 1SP_CNT fH) 1SP_CNT_POOL2 %y CNT_190.152.44.118 | % service UDP_.. | destination-translation
direccidn: SCP_192.168.100.249
puerto: 53
99 | Publicacion_DN5_TCP_SOCE_CNT [} 1SP_CNT [ 1SP_CNT_POOL2 &y ONT_190.152.44.118 3@ service TCP_. | destination-translation
direccion: 5CP_192.168.100.249

puerto: 53

Figura 89. Regla de publicacion DNS CNT

Fuente: Elaborado por el autor
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4.20.21 Publicacion DNS TELCONET

En la Figura 90 se muestra la publicacion del DNS de TELCONET por tcp y udp.

Direccign de destino

Nombre Zona de origen Zona de desting
101 Publicacion_DNS_UDP_SOCE_TELCO fE1] 1SP_TELCONET ' & ISP_TELCONET
102 | Publicacion_DNS_TCP_SOCE_TELCO i) ISP_TELCONET | f) ISP_TELCONET % BXT_190.95.

Servicio

89 ET_190952082 3@ semvice_UDP_..

208.2 +# senvice TCP_ .

Traducgion de destino

destination-translation

puerto: 53

Figura 90. Regla de publicacion DNS CNT

Fuente: Elaborado por el autor

4.20.22 Configuracion de politicas de seguridad

A continuacién realizamos la configuracion de las reglas de seguridad para dar

permisos de acceso a los servicios.

4.20.23 SOCE TELCONET y CNT

En la figura 91 se muestra la configuracion por CNT y TELCONET.

Nombre Znz Direccion~ Zona Direccidn Opciones  Aplicacin Senicio fecion
57 wieb_soce i1 aNT oy fi) LAN_DC_CNT & 15015244100 I'; % B applcafion-defauk | § pemitir
B web-browsing
Figura 91. Regla seguridad acceso SOCE por CNT y TELCONET
Fuente: Elaborado por el autor
4.20.24 Portal
En la figura 92 se representa la regla de publicacion y acceso al SOCE.
Nomare Ima Direccin— Zona Direccidn Opciones  Aplcacidn Seniido Redidn
62 | Web Porta e T fify LAN_DC_CAT & 19015244109 I'; 5 % anplcaton-defauk | § permii
) wet-browsing

Figura 92. Regla de seguridad de acceso al portal

Fuente: Elaborado por el autor
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4.20.25 Regla de seguridad acceso DNS TELCONET y CNT

A continuacion se muestra en la Figura 93 la regla de seguridad para el acceso de los
DNS de TELCONET y CNT.

liombre Zmna Direccion — Zona Direccidn Opciones  Aplicacion Senvid Accion
64 | DNS-208.2 fi) 1SP_TELCONET any any & 190.95.208.2 I'; dns o applcafion-default | & permiti
65 DNS-118 [ ISP.ONT fif) LAN_DC_CNT & 190.157.44.118 ] dng o applcafior-default | @ permiti

Figura 93. Regla de seguridad DNS TELCONET y CNT

Fuente: Elaborado por el autor

4.20.26 Permisos de acceso entre redes LAN

Se procede a crear la politica de comunicacién entre las redes LAN, DATOS,
DC_CNT, ANILLO INTERMINISTERIAL. Se muestra en la figura 94.

Nombre Zona Direccidn Zona Direccidn Opciones  Aplicacidn Senvicio Accion
74 DATOS to DATOS [i] DATOS_SERC...| any [ DATOS_SERCOP any BE any & application-default | & permitir
75 5_SERCOP TO LAN_DC_CNT | pig DATOS_SERC... any ] LAN_DC_CNT any BB any & Permitic
76 LAN_DC_CNT to DATOS_SERCOP | i) LAN_DC_CNT | any fif DATOS_SERCOP | any BR an & Permitic
77 ANILLO_to_ANILLO fE) ANILLO_INT.. | any i) ANILLO_INTERMINI... any BR o % application-default | @& permiti

Figura 94. Regla de seguridad acceso entre Redes

Fuente: Elaborado por el autor

4.20.27 Permisos de navegacion Atmailing

Se procede a crear la politica de navegacion de Atmailing como se muestra en la

Figura 95.
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MNombre Zona Direccidn Zona Direccidn Opciones Aplicacion Servicio Accidn
15  Atmailing-192.168.120.181 i) LAN_DC_CNT | 8§ 19 2 B ISP_CNT  any sl & application-default @ permit
web-browsing
20 | Grupo Atmailing fBf) LAN_DC_CNT | g 192.168.120.0/2 28 ISP_CNT | any E1=Y atmailing 3 application-default | & permit
smtp
B1  Accesos al ATMAILING an an an &9 CNT_ATMMAILING_190.152 I’% an ﬁ application-default & permit
82 |1 1 ATMa an 8§ UIO_SRV_ATMAILING_... | any any oy & Permi;
83  Permisos ATMailing an an an &g UIO_SRV_ATMAILING_192.1... an & Permit
7316
104 | Atmailing to AD any & UIO V5 AD 172.16.0.12  any - any any & Permit
105 | Atmailing to AD int [ LAN_DC_CNT | any any any any & it

Figura 95. Regla de seguridad para navegacién Atmailing

Fuente: Elaborado por el autor

4.20.28 Permisos de Navegacion Antispam

En ANTISPAM debe tener configurado navegacion

proteccion por lo que se procede a crear una politica de

ANTISPAM como se muestra en la figura 96.

para realizar su trabajo de

acceso para aplicaciones de

Nombre Zona
21  Antispam any
22 |1 ispam i) LAN_Di T
41 | SRV Antispam i) ISP_CNT

Direccidn

& 192.168.9.39

TILL.

Zona

fif 1SP_CNT. .

fii) ISP_CNT.

f2i) LAN_DC_

Direccidn

am

am

05

... Mg CNT_190.152.44.105

Opciones

B

R

Aplicacidn

& amn.
APP_UDP_113

_anuspa

Servicio

3 application-default

[ APP_UDP_62...
dns
smitp

web-browsing

any

any

3 application-default

Accidn

&4 Permitir

& Permitir

Figura 96. Regla de seguridad para navegacién ANTISPAM

Fuente: Elaborado por el autor

4.20.29 Permiso para navegacion CITRIX (Balanceador de Carga)

Se crea la politica para que el servidor CITRIX pueda navegar hacia el Internet y asi

poder acceder a la administracion via web, como se muestra en la figura 97.
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Nombra Ima Directin
30 CITRIX_TO_ANY i LAN_DC_CHT 5 DC-APL-CTTRIX2_192.168.1.56
;) DC-APL-CITRIX 192.168.1.57

& DC_AP_(CITRI(I_192.168.1.55

Iz Directin
il 5P CIT ay
fE) ISP TELCONET

Opcianzs

0

Aplicacin

any

Servicia

Accion

R applicaton-defauk | § permitr

Figura 97. Regla de seguridad para navegacién ANTISPAM

Fuente: Elaborado por el autor

4.20.30 Configuracion de reglas para proteccion

Como parte de la proteccion se ha visto la necesidad de crear reglas para bloquear IP

atacantes, IP black list, boots, IP que son reportadas por el administrador de correos, etc.

4.20.31 Bloqueo de blacklist

En la figura 98 se muestra la regla de bloqueo configurada para IP categorizadas en

listas negras.

7 Boguea Google bk iy iy fi 5P (AT 1§ GRP 1P BLACKLS
f ISP TELCONET Q'\L

1 Deneger

Figura 98. Regla de seguridad para bloqueo blacklist

Fuente: Elaborado por el autor

4.20.32 Bloqueo de boot para SOCE

A continuacién en la Figura 99 se muestra la regla de bloqueo para IP categorizadas

como boots que intentan atacar al SOCE.

Nombre Zona Direccign Zoma Direccign
6 | Blogueo Google boot Soce any & 40.100128.221 fE8| 1SP_CNT & 190.95.208.2
(%3 GRP_IPS BLACKLIST | [ ISP.CNT POOL2 | g 190.152.44.100
QE ] LAN_DC_CNT
@
155 SPAM

Opcignes

23

Aplicacion

any

Servicio

any

Accidn

® Denegar

Figura 99. Regla de seguridad bloqueo BOOTS

Fuente: Elaborado por el autor
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4.21 Ubicacion de los equipos en los Rack DC CNT

Una vez concluida con la configuracion base en los equipos, procedemos a colocar
en los Rack ubicados en el Data Center de CNT, de igual forma para la conexién usamos
cable UTP categoria 6 certificado. Las conexiones se realizan segun el diagrama propuesto
en la figura 3.1.

A continuacion se muestra en la figura 100 la ubicacidn de los equipos en el rack del
SERCOP en CNT:

Figura 100. Ubicacion RACK DC CNT

Fuente: Elaborado por el autor

En la figura 101 y 102 se muestran las topologias finales de implementacién en cada

uno de los data center.
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4.22 Topologia de red final
Topologia del Data Center CNT

r’ L DATA CENTER CNT . -

SENAE
VUE

INTEL
QUIPUX

--mzxm-2z=-

MBSTINO DE COOND MA
¥ PN ANTAS

i

$. TELCONET [ mep savomeRnansTeRaL |
t‘.\

FIREWALL PALOALTO
. 34:.2:

m— e—
Cal
3111
- W
SW CORE . \‘
=]

Figura 101. Topologia de red final del Data Center CNT

Fuente: Elaborado por el autor
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Topologia del edificio El Telégrafo

" Antivirus
DHCP
DNS

AD

~

SW CORE

Figura 102. Topologia final del edificio El Telégrafo

Fuente: Elaborado por el autor

EDIFICIO MIATRIZ —
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4.3 Pruebas de funcionamiento

Una vez culminada la configuracion y ubicacion de los equipos se procede a hacer

validaciones y pruebas segun el siguiente cuadro, como se muestra en la tabla 13.

Tabla 13. Pruebas de Funcionamiento

PRUEBAS Y FUNCIONAMIENTO

Actividad

General Actor Actividad Especifica Cumple | No Cumple
Revision Sergio Toapanta | Revisién de zonas de red X
Revision Sergio Toapanta | Revision de objetos de red X
Revision Sergio Toapanta | Revision de grupos de objetos X
Revision Sergio Toapanta | Revision de servicios X

., . Revisan de grupos de
Revision Sergio Toapanta servicios X

.. . Revisién de politicas de
Revision Sergio Toapanta seguridad X
Revision Sergio Toapanta | Revision de politicas de NAT X
Revision Sergio Toapanta | Revision de politicas VPN X

., . Revision de tablas de ruteo
Revision Sergio Toapanta estaticas X

Revisién de mapeo interfaces
Revision Sergio Toapanta | fisicas de red vs switch X
virtuales
Revision Sergio Toapanta [ Revision de HA entre equipos X

.y . Revision de instalacion de
Revision Sergio Toapanta licenciamiento. X
Pruebas Sergio Toapanta | Pruebas de conectividad X
Pruebas Sergio Toapanta Validacion de politicas de X

NAT
. Validacion de politicas de
Pruebas Sergio Toapanta sequridad X
. Validacidn de servicios
Pruebas Sergio Toapanta internos X
. Reporte de cambios y/o
Pruebas Sergio Toapanta depuracion de politicas X
Pruebas Sergio Toapanta | Revision de cambios. X
) Aprobacion de
Check List de SERCOP configuraciones realizadas. X
Configuracion —
SERCOP Revision general X

Fuente: Elaborado por el autor
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4.3.1 Pruebas de navegacion

De acuerdo a los permisos concedidos se realiza una prueba de navegacion hacia
Internet en particular se toma el streaming como youtube, como se muestra en la figura 103

a continuacion:

<« c o ) @ https/Aenryoutube.com Fhl=es-419
= E3YouTube** Buscar
Inicio Mixes de YouTube Listas de ref
Tendencias

Suscripciones

Biblioteca

. . Mix: Nach - Los Zurdos
Historial Mueren Antes

ouTube

Figura 103. Prueba navegacién Internet

Fuente: Elaborado por el autor

4.3.2 Pruebas de bloqueos

Seguln los permisos asignados Yy solicitudes recibidas de bloqueos para mantener un
buen ancho de banda para todos los usuarios, se muestra el bloqueo en equipos que no
tienen permisos de streaming, bloqueos por malware, bloqueos de paginas no permitidas,

etc. como se muestra en la figura 104.

MALWARE ENCONTRADO

EL SITIO WEB AL QUE INTENTA ACCEDER SE ENCUENTRA BLOQUEADO POR POLITICAS DE SEGURIDAD. SI USTED CREE QUE ESTO ES UN ERROR, COMUNIQUESE CON LA
DIRECCION DE SEGURIDAD INFORMATICA

LA DIRECCION DE SEGURIDAD INFORMATICA GUARDA REGISTRO DE SU NAVEGACION ACTUAL, DEBIDO A PROPOSITOS DE AUDITORIA DE SEGURIDAD
User: sercopisrael.teran
URL: 186.46.139.228
Category:

SERVICIO NACIONAL DE CONTRATACION PUBLICA

www.compraspublicas.gob.ec

Figura 104. Bloqueos de sitios por malware

Fuente: Elaborado por el autor
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4.3.3 Pruebas de comunicacion entre equipos de SERCOP y CNT

Se realiza un test usando el ping hacia un servidor ubicado en la red de produccién

del Data Center de CNT, como se muestra en la figura 105:

B Simbolo del sisterna

Microsoft Windows [Version 6.1.7601]
Copyright Cc) 200% Microsoft Corporation. Reservados todos los derechos.

C:'lUsers‘sergio.toapantarping 192 _168_9_146

Haciendo ping a 192_168.7.186 con 32 bytes de dates:

Respuesta desde 192_168.%.106: bytes=32? tiempo=2ms TTL=58
Respuesta desde 192_168.7_186: bytes=32 tiempo=3Ims TTL=5E
Respuesta desde 192_168.%.106: bytes=32 tiempo=2ms TTL=58
Respuesta desde 192_168.7_186: bytes=32 tiempo=Zms TTL=5E

Estadisticas de ping para 1972_168_.9_1446:
Paquetes: enviados = &, recibidos = &4, perdidos =
(0¥ perdides),

Tiempos aproximados de ida v vuelta en milisegundos:
Minimoe = Xms, Maxime = 3ms, Media = Ims

C:'Usersisergio.toapanta>

Figura 105. Ping servidor ubicado DC CNT

Fuente: Elaborado por el autor

4.3.4 Pruebas de acceso VPN

Luego de haber configurado el portal VPN y crear los usuarios de acceso VPN,
procedemos a validar el acceso usando el cliente Global Protect tanto a nivel de Windows

como de Android, como se muestra en las siguientes figuras 106:

00 %y an20

U 2
¥’ GlobalProtect Inicio de sesién

000§ Y4 a 120

Portal 181.113.19.187

Conectar

Conectado

181.113.19.187 >>

Nombre
de usuario

Puertas de enlace

Remove User

Figura 106. Acceso VPN Windows y Android

Fuente: Elaborado por el autor
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4.4 Andlisis de resultados

Terminadas las fases respectivas, vemos el funcionamiento de los equipos

observando lo siguiente:

4.4.1 Andlisis resultados de comunicacién entre redes

Después de ver el resultado de las pruebas que se describen en la tabla 4.18,
realizando un ping hacia el servidor de la red 9 ubicada en el DC CNT se puede afirmar

que la comunicacion entre equipos es exitosa.
4.4.2 Anélisis de resultados de navegacion

Como se evidencia en la figura 103 Pruebas de navegacion Internet se puede
distinguir que los equipos con permisos de navegacion estdn accediendo normalmente

hacia el Internet y a todas la paginas validas de la institucion.

4.4.3 Andlisis de resultados acceso VPN

Como se muestra en la figura 106 se puede ver las conexiones realizadas de VPN
hacia la infraestructura del SERCOP. Estas conexiones son tanto del sistema operativo

Windows y Android.

4.4.4 Andlisis resultados de control de malware

Como se puede observar en la figura 4.104, el bloqueo y control de malware se

mantiene eficaz ya sea a sitios visitados como de configuracion.

- Seanaliz6 también lo siguiente que se lista a continuacion:

- Comunicacién entre redes Data Center El Telégrafo y Data Center CNT.

- Resolucion DNS por CNT y TELCONET.

- Publicacién de servicios para la ciudadania como SOCE, CATALOGO,
PORTALSICM, etc.

- Acceso a Internet desde todas las redes e IP de la institucion.

- Acceso VPN desde PC y dispositivos moviles, de acuerdo a solicitudes y

autorizaciones presentadas.
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- Acceso a servidores restringido, solo se otorga a equipos que presenten la solicitud
mediante formulario y firmas de autorizacion.

- Navegacion con permisos segun el perfil y solicitudes presentadas.

En el anexo 3, se presenta una comparacion de las caracteristicas de la herramienta
de seguridad firewall anterior con la nueva implementacion, para asi encontrar la mejora en

la seguridad de la red y la informacion.

El tiempo de aplicacion de cambios o compilar permisos es la caracteristica mas
significativa de la nueva herramienta, ya que permite realizarlo en tiempo real de 1-10 max
como tiemo maximo, esto nos permite combatir con efectividad ataques en tiempo real ya
sea de DOS (Denegacidn de servicio). La herramienta anterior no nos permitia esto pues lo
realizaba en un tiempo aproximado de 10 a 15 min. En figura 107 se muestra una ejecucion

de cambios en la nueva plataforma de paloalto Networks.

Estado de Cormit And Push

Operacidn Compilar v enviar

Estado ackivo

Resultado Pendiente

Progreso 3%

Detalles Partial changes to commit: changes ko configuration by administrators:
sergio.koapanka
Zhanges to device-group configuration: (SGHD)

Advertencias

Figura 107. Ejecucién o compilacién de cambios PAN

Fuente: Elaborado por el autor

A continuacion en la tabla 14 se detalla las mejoras encontradas de la comparacion

entre las dos herramientas descritas en el anexo 3. De esta manera se demuestra que la red
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y la informacion estdn mas seguras con la implementacion de los nuevos equipos de

seguridad perimetral.

Tabla 14. Mejora de seguridad de la red y la informacion.

Identifica la aplicacion, independientemente del
puerto, la encriptacién (SSL/SSH) o las técnicas NO Sl
evasivas empleadas

Usa la aplicacion, no el puerto, como base para todas
sus decisiones de politicas de habilitacion segura NO Sl
como permitir, denegar, programar, inspeccionar y
aplicar el control de trafico

Categoriza aplicaciones no identificadas para el
control de politicas, la investigacion forense de NO Sl
amenazas o el desarrollo de tecnologia App-ID™,

Habilita la integracion sin agentes con Microsoft
Active Directory® y Terminal Services, LDAP, NO Sl
Novell eDirectory™ vy Citrix

Aplicacion de politicas en tiempo real de 1-10

NO Sl
segundos.
NEXT GENERATION FIREWALL NO Sl
Divide una aplicacion en capas para un mejor control NO S|
de seguridad de fuga de informacion.
Administracion por consola WEB NO Si

Fuente: Elaborada por el autor

En cuanto al rendimiento en la figura 108 y tabla 15 se muestra la capacidad del
firewall paloalto networks. La capacidad actual nos da una estabilidad ya que con la
anterior herramienta en consumo de CPU estabamos al 100 % y la administracion asi como
la proteccion era demasiado lenta.
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Rendimiento
y Capacidad PA-3050

Tasa de rendimiento de

firewsall* 4 Gbps
Tasa de rendimiento de 2 Ghps
Threat Preventions

Tasa de rendimiento de

VPN IPsect 500 Mbps
Muevas sesi-:lnes 50000
por segundo

SESINes maximas 500 000
Sistemas virtuales 16
(base/max ) !

Figura 108. Rendimiento firewall paloalto Networks

Fuente: Elaborado por el autor

Tabla 15. Uso CPU Check Point y paloalto

Check Point paloalto NETWORKS

Administracion

B smHQ 17216254253 |

paloalto

METWORKS

Dashboard

Panorama = Grupo de dispositiv

Eecursos del sistema

CPU de gestidn 2% |

Informacién general

Mombre del dispositiva Panorara
Direccidn IP de gestidn 172,16.254.246
Mascara de red de gestion 255.255.255.0

Reporteador

B rHQ 17216254252

paloalto

METWORKS Dashboard

Panorama Gruopa de dispositiv

Fecursos del sistema

CPU de geskidn 2% |

Informacien general

Mombre del dispositive Panorama
Direccidn IP de gestidn 172.16.254.246
Mascara de red de geskidn  255.255.255.0

Fuente: Elaborado por el autor




Conclusiones

La implementacién de un firewall perimetral en la institucion permite incrementar
la eficacia en el control de accesos y proteccion de los equipos y sistemas

tecnoldgicos existentes en la institucion.

Las reglas y politicas de permisos implementados en el sistema firewall perimetral
mejoran la seguridad de la informacion existente en cuanto a integridad,

confidencialidad y disponibilidad de la misma.

Con la implementacion de este sistema se concluye que se ha dado solucion al
problema encontrado al inicio del proyecto y que la empresa SERCOP logré

encontrar muchos beneficios con el uso del firewall perimetral.

Con la configuracién que permite la comunicacion y consumo de servicios a traves
del anillo interministerial en el sistema de seguridad informatica del SERCOP, se
da cumplimiento al Esquema Gubernamental de Seguridad de la Informacién

(EGSI) y sus politicas.

Al implementar el firewall en servidores virtuales, da la facilidad de aumentar la
capacidad del CPU en cualquier momento que sea necesario y asi asegurar el bue
funcionamiento de los equipos de proteccidn de la infraestructura tecnolégica y la

informacion de la institucion.

La implementacion del firewall en servidores virtuales facilita el incremento de la
capacidad del CPU, acorde a las variaciones de trafico y uso del sistema de
compras publicas, asegurando de esta manera el buen funcionamiento de los
equipos de proteccion de la infraestructura tecnoldgica y la informacién de la

institucion.



Recomendaciones

- Se recomienda seguir un estricto control de accesos hacia servidores y equipos
criticos de la institucion, el control llevado mediante formulario es valido como
prueba de lo solicitado, pero podria ser automatizado para un amejor

administracion.

- Se recomienda monitorear el trafico constantemente para evidenciar el aumento y
preveer el incremento de CPU en los equipos de seguridad perimetral, en caso de

Ser necesario.

- Se recomienda llevar un perfil bien definido de permisos para cada area, asi la
administracion sera mejor y se podra tener un control con bitacora de cambios y

politicas, para asegurar el acceso.

- Se recomienda para una segunda fase de implementacion de seguridad perimetral,
afiadir en el Data Center de CNT una DMZ para realizar un control interno de
comunicacion entre redes de los servidores de produccion que se encuentran

alojados en el mismo.
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Anexo 1 Matriz de riesgos de la Direccion de Seguridad Informatica

Matriz de riesgos y controles

No Macroproceso / Proceso /
’ Servicio Producto
Presencia de posibles conexiones entre la red
corporativa e internet, que se encuentren fuera de las | Social
politicas de Seguridad del SERCOP.
APLICATIVOS - -
DE COMPRAS Falta de oportunidad de poder compartir en forma
PUBLICAS Probabilidad de perder segura y agil las aplicaciones, archivos y equipos entre | Tecnolégico
R1 (SOCE el servicio por fallo todas las ubicaciones del SERCOP.
CATALOGO tecnolégico. . . ) ., . »
ELECTRONICO, Indisponibilidad de informacién necesaria y permitida a Cultural
SICM,SICAE) usuarios, dispositivos y entidades autorizadas.
Falta de comunicacion segura en interconexiones entre
Y empresas y falta de alcance entre redes para usuarios | Politico
C?gég:ggﬂgn Direccion de finales.
| - Seguridad Tecnoldgico
nnovacioén " . »
Tecnolégica Informética Falta de control de acceso en una red informatica para
proteger a los sistemas de posibles ataques y abusos NIA
Probabilidad de que se La falta de visibilidad y control sobre usuarios y sus
APLICATIVOS Y | filtre informacién aplicaciones
SALIDA A sensible o privada a La falta de administracién de usuarios, grupos de
R2 INTERNET DE | personasy entidades usuarios, permisos y asignaciones de recursos y
USUARIOS DE ~queno politicas de acceso a equipos de red, el no saber N/A
LA INSTITUCION | deberian tener acceso gestionar su inicio de sesi6n en equipos conectados,
aella. asf como también sus politicas.
No poder detectar o remediar software malicioso en los N/A
dispositivos informaticos y sistemas del SERCOP.
ASESORO:

DSI

ELABORO: SERGIO TOAPANTA




N/A

N/A

N/A

Procesos y
procedimientos

Recursos humanos

Sistemas de
informacion

Probable

Plan de Mejoramiento

|nF:1|:f§ncie Frecuencia | (CONTROL QUE VAN A IMPLEMENTAR O
RENOVAR)
Firewall Perimetral; Firewall Perimetral;
Permanente
VPN IPSec, con cualquier plataforma. r%(’;?gr%se VPN IPSec, con cualquier plataforma.
ﬁ:g?/gf de alta disponibilidad (activo- Permanente | Soporte de alta disponibilidad (activo-pasivo).
VPN SSL. Cuandose | \/p\ gg)
requiera
IPS. Permanente | IPS.
Control de aplicaciones. Permanente | Control de aplicaciones.
Moderado
Conectividad del Directorio Activo. Permanente | Conectividad del Directorio Activo.
Antimalware. Permanente | Antimalware.

ASESORO: DSI

ELABORO: SERGIO TOAPANTA




Mapa de Riesgo Inherente

Casi seguro Extremo

Probable

PROBABILIDAD Posible

Moderado

Improbable

Raro

Insignificante Menor Moderado Mayor Catastrofico

IMPACTO



Mapa de Riesgo Residual

Casi seguro Extremo

Probable

Moderado

PROBABILIDAD Posible

Improbable

Raro

Insignificante Menor Moderado Mayor Catastrofico

IMPACTO



Anexo 2 Proformas equipos

RADICAL.: Oferta Descriptiva: SOLUCION NEXT GENERATION FIREWALL PALO
ALTO NETWORKS

6. PROPUESTA ECONOMICA:

Pl O g 0 Bl TS,

Falo Ao Metessory Perpengasl Bprcle BNDLD for W Seren #a echude

i Wii- 100, TRt Prawerson, FANDE ], SEserg ot Feoiect el ! 3 (el vkl el B &80 000
WikciFes subsssiptern, el Priesea™ happes ] pee Told o= la telwcs

i Fanorgeg oEir E menEEmant WATRee T deeeo 1 % 12 000,00 | § 1.2.000 06

X Frortasn nugyert | poar propas] Parerea &% ey en Tpmar Todll oo " - " _—
a fann g

4 tarsidorey recomandados por kg fabeca oom 8| NTERRRIEY, e [} 5 T £l 000 D0
wivlwarne yvhphare i nierprs i | Ll 1- B D0 N
ratale i rh= SO e A

A ¥ ¥ % ool A Al
Wy e - o e

TOTAL AR 1 ] 117.000,00

EBTEL: Solucién Check Point

Inversion a 1 afo de solucidén Check Point

Appliances Check Point 5800 en Closter
con suscripcién Mext Generafion Threat 2 $3300000  §46.00000
Prevention por 1 afic

Applionces Check Paoint 5400 en Cllster

con suscripcidn Mext Generafion Firswall 2 % 33.000.00 % &5.000.00
por | afio

Appliance de Check Point Smart-1 410, con

h.lnclongdudﬂ de gesfidn, logs y reportes 1 $1700000  $17.00000
par 1 a

Soporte Colagborative con Check Point,
con vigencia de 1 afio

H 1 $1300000  $13.000,00
Servicio técnico eBTel:
* |nstalacién, configuracién, migracién y
puesta en produccion.
* Soporte 2437345 VIO durante 12 meses
* Mantenimiento preventivo semesiral 1 % 12.000,00 % 12.000,00
* Poquete de 10 hrs fotales para nueva
configuracion durante los 12 meses
* Transferencia de conocimientos no oficial
para 3 personas, duracién 48 horas

Subtotal General sin WA § 174.000,00



DIGIWARE: Next Generation Firewall

SUEMPRESAN seacop

IGNACIO SAN MARIA E3 30 ¥ DE VELA COTIZACION No. 11
Tal: + 555 8044110 ;
wreres. dighenre et Fecha de Cotizacién 20/06/2018
Nombre: Francizco Barros Teléfono: 022440050 Ext.147%
Cargo:  Director de Seguridad E-mail:  francisco barros@sercop gob g

CPAP-5C 5800 $600 Next Ceneration Threat Prévention
NCTP Appliance 2 | 5 3.40202 1 §2.804,04
CPAP-5C3600- $600 Mext Ceneration Threat Prevention
NCTP-HA Appliance for High Availability 2 | 3 23.021.62 ] 50.24323
CPAC-PSU- Additional/Replacemant AC Power Supply
3600/35800 for 5600 and 5800 appliances 4 % 206566 % B.662.63
Mobile Access Elade for 50 concurrent
CPSB-MOE-50 connections 1 | 3 14591 | 1 1.459.11
Mobile Access Blade for 50 concurrent
CPSB-MOE-50-HA connections - HA 1 | 5 1.165,39 1 1.165,39
Mext Ceneration Security Management
Software for 3 gateways (SmartEvent &
CPEM-NCSMS Compliance | year) 1 | ! 5.590,10 3 5.590,10
MNext Ceneration Security Management
CPEM-NCSMS- SmartEvent dedicated Server for 3 gateways
EVNT iperpetual) 1 | 3 5.590,10 ] 5.500,10
CPCES-CO- Standard Collaborative Enterprise Support
STANDARD-ADD | For 1 Year 1 | L] 16.957,18 ] 16.957,18
Servidor DL360 o DL380, Cen 9 o Cen 10
de minimo 1 procesador con 10 cores, 64
CE en RAM | almacenamiento de 2 TE,
tarjeta de 4 puertos 1CE cobre, fuente
server HP redundante AC 100-250 V, tarjeta 8113486- | 2 | 3 6.666,67 ] 13.333,33
Subtotal § 16520517
Iva (12%) § 19.808,81
TOTAL PRODUCTOS § 185.701,73




CNT: Next Generations Firewall Palo Alto Networks

PROPUESTA ECONOMICA Y CONSIDERACIONES
3.1 VALOR DE LA INVERSION

En base al alcance detallado en el item 2 por el cliente SERCOP para contratacidn de servicios
de seguricad, s& presenta la propuesta econdmica como datos referenciales,

Pago Mensual
Bos ANOS
DESCRIPCICEN DE LA CFERTA
PRl MEMSLIAL
MEXT GENERATION FIREWALL SERCOP -  AMBIENTE VIRTUAL 5 10.267,38
Valares wn bmpuatios

HORAS  VALODR UMITARIO

HORAS DE SOPORTE TECNICD 20 |3 BE 00 Baje demanda requarids
ESPECIALIZADO ' inicial minima 20 horas

Wiskwress Wi benpisslos




Anexo 3 Tabla comparativa de herramientas Check Point y paloalto Networks

Gateway security | Administracion Centralizada Sl Sl
Gateway security | Prevension de Intrusos (IPS) Sl Sl
Gateway security | Identificacion por usuarios Sl Sl
Gateway security | Control de aplicaciones por capas NO Sl
Gateway security | Control de URL Sl Sl
Gateway security | Antivirus / Antimalware WILDFIRE NO Si
Gateway security | NATSs dindmicos y estaticos Sl Sl
Gateway security | Portal Cautivo Sl Sl
. Integracion Nativa con Active Directory, LDAP, RADIUS,
Gateway security TACAC, KERBEROS. NO Sl
Gateway security | Clustering SI Sl
Gateway security | QoS Si Sl
. Escaneo de virus y bloguearlos en al menos los siguientes
Gateway security | oc0los: POP3, FTP, SMTP y HTTP S| S|
. Inspeccion de trafico encriptado HTTPS tanto Inbound como
Gateway security Outbound sin agente NO Sl
Habilidad de analizar y detectar cddigo malicioso (malware)
Gateway security |en documentos como Adobe PDFs y archivos de Microsoft Sl Sl
Office, asi como también archivos EXE y Zip
Base de datos de inteligencia al menos 100 millones de
. direcciones para descubrimiento de bots, que incluyan al
Gateway security menos, de: direcciones IP de Command and Control, URL y NO Sl
DNS
Gateway security | Sandboxing para Proteccion contra ataques de dia cero NO Sl
Gateway security | Funcionalidades de VPN por IPSec Sl Sl
Gateway security VPN SSL Si Si
Gateway security | VPN SSL sin necesidad de instalar cliente NO Sl
Gateway security | Compatible con VMWare Sl Sl
Gestlor! Administracion Centralizada Sl Sl
centralizada
Gestion - i
centralizada Al menos 5 dominios de gestion Sl Sl
Gestion Debe poderse configurar limites que tomen acciones cuando
sean superados. Las acciones deben incluir: Log, alert, send Sl Sl

centralizada

an SNMP trap, send an email y execute a user defined alert.




Monitoreo de forma automéatica y en tiempo real la

Gestion infraestructura de gateways de seguridad de red buscando el NO S|
centralizada cumplimiento de estandares regulatorios internacionales y

mejores practicas de seguridad.
Gestion logs Almacenamiento de logs de todos los gateways. NO Sl
Gestion logs Los logs se pueden exportar en formato de base de datos Sl Sl
Gesti6n logs Cap'gu_ra de paquetes automaticamente de paquetes IPS, para S| S|

anélisis forense

Correlacion de eventos de seguridad centralizada de todos

) NO Sl

los gateways de seguridad.

Reportes avanzados de seguridad. Sl Sl
S el Reportes centralizados de toda la solucion. Sl Sl
de eventos y de | Visualizacion de eventos de seguridad en tiempo real. SI SI
reportes Geolocalizacion de eventos en mapa Sl Sl
avanzados X " - —

Acciones automaticas para detener o mitigar actividad NO S|

maliciosa

Capacidad de generar reportes de eventos de seguridad en NO S|

formato HTML, PDF, CSV




Anexo 4 Manual de usuario

0 paloalt

NETWORKS

Manual de usuario:
Administracion de herramienta paloalto NETWORKS

Autor: Sergio Toapanta

Quito - Ecuador
2019



Manual de Usuario

1. Descripcion General

El sistema esta disefiado para mejorar la proteccion de la informacion general de la
institucion. Al implementar un firewall perimetral sobre servidores virtuales tenemos la
facilidad de aumentar su capacidad cuando lo necesitemos debido al aumento de trafico
generado por los usuarios. En la figura 1 se puede observar las caracteristicas generales de

la solucion:

Informacicn general = X

Mombre del dispositive  FW1_SGHQ_ACTIVO
Direccian IP de gestian 172, 16,254,243
Mascara de red de gestion  255.255.255.0

Puerta de enlace de gestion

predeterminada L PAn A
Direccidn IPvE de gestion  unknown

Direccidn local de enlace IPve

rp—s fed0:: 20c: 29ff: fead:aba /64

Puerta de enlace IPvE de
gestidn predeterminada

Direccidn MAC de gestion  00:0c:29:a9:0a:ba
Modelo  PA-VM
M.®de serie  007251000058821
IDde CPU  ESX:54060500FFFBAB 1F
UUID  554DAGCE-ASS 1-D48D-6FCA-SEOD45A90ABA
Licencia M vM-300
Modo WM VMWare ESXi
Versidn de software  8.1.4
Agente de GlobalProtect  4.1.6
Versidn de la aplicacién  8127-5316 (02/23/19)
Version de amenazas 8127-5316 (02/23/19)
Versidn de antivirus ~ 2900-3410 (02/25/19)
Version de WildFire  326329-329004 (02/25/19)
Version de filtrado URL ~ 20190225.20237

Version de la VPN s:nLcll:enntn? dF': 75-147 (02/15/19)

Figura 1. Informacién general

Fuente: Elaborado por el autor

Este sistema cuenta con una interfaz web desde donde se puede configurar, crear
politicas, crear permisos, bloqueos y aplicar perfiles de proteccion segun las necesidades.

En la Figura 2 se muestra la interfaz del firewall paloalto Network.



Figura 2. Interfaz web dashboard PAN

Fuente: Elaborado por el autor

Para acceder a la administracién de la herramienta se debe acceder con un

#0 paloalto N B . e e By
NETWORKS Dashboard ACC Maonitor Policies Objects Netwark Device & Compilar 8 (8 Config~ Q. Bisqueda
o T Mo e B
.
Alta disponibilidad S % | Administradores registrados S % | Logsde configuracion PRE
Mode Active-passive Administrador De Cliente Inicio de sesion Inactivo durante | No hay datos disponibles.
Local O Active sergio.toapants  172.16.20.156 Web 02/2108:40:08  00:00:00s
Peer (172.16.254.244) () Passive camila.valarezo  172.16.20.235 Web 0225 10:47:40  00:00:02s Bloqueos =X
(172.16.254.249) ()
En ejecucién configuracién () synchronized I:s',g No se han encontrado blogueos
Versin de aplicacones () Match Logs de datos =X |
S ’ fo M o o) 3
Versin de amenazas () Match Nombre de archive Nombre Fecha y hora Factor de riesgo de ACC {Ultimos 60 minutos) =X
Versidn de antvirus () Match MicWinHarComPCA_2010-11-01.rl DER Encoded X509 02/25 3.7
Versién de PANOS () Match Certificate 14:57:55 — e—
I 001-777-114119374.pdf Adobe Portable Document  02/25
Versidn de GlobalProtect  (J) Match Format (PDF) 1457:23
HaL @ up CRONOGRAMA_CONCURSO_DE_MERIT  Adobe Portable Document 0225
w2 QU 05_Y_OPOSICION. pdf Format (PDF) 14:57:05
GTSGIAG3.al DER Encoded X509 02/25 H
Certificate 14:56:29
Informacion general IR | CodeSignPCAZ.arl DER Encoded X509 02/25
Certificate 14:56:24
Nombre del dispositive  FW1_SGHQ_ACTIVO AddTrustExternalCARoot.al DER Encoded X509 02/25
Direccion IP de gestion ~ 172.16,254,243 Certficate 15545
Mascara de red de gestion  255,255,255.0 ampopenh264.dl Microsoft PE Flle 022
L 14:55:03
Puerta de enlace de gestion h264-
- 172.16.254.254 openh264- g 02/25
predeterminada win32-6c2e 7008 Bbbe2ff30100972/3707 14:55:03
Direccién IPv6 de gestion  unknown leb87ec37ch.zip
a . MicWinHarComPCA_2010-11-01.crl DER Encoded X509 02/25
Tl eg‘:‘g‘z;z;z feB0:120c:25fFfeadiabalé Certificate 145230
mesicic5_ecu_ane_mdt_4.4_reg_losep.p Adobe Portable Document  02/25
Puerta de enlace IPvé de - - - - T .51,
gestin predeterminada Format (PDF) wsLm
Direccidn MAC de gestion  00:0c:29:a9:0a:ba o

contrasefia como se muestra en la figura 3 la interfaz de inicio de sesion.

usuario y

G7 . https;//172.16.254.243/php/login.php

paloalto

NETWORKS®

Mombre de usuario

Contrasefia

Figura 3. Interfaz de inicio de sesion PAN

Fuente: Elaborado por el autor.



2. Especificaciones técnicas

La solucion tiene las siguientes especificaciones técnicas que se muestran a

continuacion en la tabla 1:

Tabla 1. Especificaciones Técnicas

Tipo: Descripcion:

Software Palo Alto Networks Perpetual Bundle
(BND2) for VM-Series that includes VM-
300, Threat Prevention, PANDB URL
filtering, Global Protect and WildFire

subscriptions.

Hardware Servidores Dell Genl0, 8 interfaces,
16 GB RAM, SSD 480, 8 CORE.

Fuente: Elaborado por el autor

3. Indicaciones generales para su administracion

Las consideraciones generales para su administracion son las siguientes:

Para acceder a la interfaz de administracion se debe considerar los permisos

concedidos y autorizados por el inmediato superior.

- Enlainterfaz de administracion existe un médulo de monitoreo (Monitor) donde se
puede observar en tiempo real si existe algun bloqueo de servicios, urls, o
servidores, por lo que se puede adelantar a revisar ese modulo, como se muestra en

la figura 4.
- Todas las configuraciones y reglas creadas estan replicadas en el firewall pasivo.

- La posicion de la regla tienen mucho que ver para la efectividad de su

funcionamiento tanto en blogueo y permiso.




#0 paloalto —_— | . o
NETWORKS Dashboard ACC Monitor Policies Objects Network Device & Compilar &8 [@Config Q Bisqueda
10 segundos n 2] @Ayud
7 ElLogs - [ N (sddrercin172.18.85) ExEHREY A
I§"¢Tréﬁc0 )
B amenaza Fecha de szt
S Categoria Actdn  URL Zona Origen Zona Destino IP Origen de IP Desting Aplicacidn  Regla Encabes)
[ ritrado de LRL registro —
Envios a WidFire .
@‘ ) [y 02/2512:3%:21 computer-and-  alert | push.services.mozila.c.. RED_TELEGRAFO | INTERMET TELEGRAFQ 172.18.8.5 34.208.211.12 sl MNAV_BASICA
I% Filtrado de datos o internet-info
E'ECDincidenuas HP B | 02/2512:3%:18 | computer-and- | alert | detectportal.firefox.co.. RED_TELEGRAFO | INTERMET TELEGRAFO 172.18.8.5 186.47.206.185  web- NAV_BASICA
EBlD de usuario v internet-info browsing
& Inspecaign de tinel B 0225 16 :otnwpulfl'-?gd- alert  detectportal.firefox.co.. RED_TELEGRAFO  INTERNET_TELEGRAFO 172.18.3.5 186.47.206.185 ‘é:ellj-‘:_ NAV_BASICA
Configuracién internet-in wsing
= By | 02/2512:39:15 computer-and-  alert | detectportal.firefox.co... RED_TELEGRAFQO | INTERNET TELEGRAFO = 172.18.8.5 wel NAV_BASICA
Sistema v internet-nfo browsing
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Figura 4. Interfaz de monitoreo

Fuente: Elaborado por el autor

4. Creacion y configuracion de reglas de seguridad

En la interfaz en la parte superior derecha se puede observar el médulo de politicas
(Policies) como se muestra en la figura 5. En este mddulo se procede a crear bloqueos,
permisos, accesos tanto de navegacion asi como también de accesos a la infraestructura
tecnoldgica. En la misma interfaz tenemos la opcion de NAT ahi es donde configuramos o
creamos reglas que nos ayuden a proteger nuestras IP internas que estaran expuestas al
publico con algin servicio. Otra de las opciones que se puede emplear es la de
QoS(Calidad de Servicio) con estas reglas se ayuda a priorizar el consumo de ancho de

banda en aplicaciones o lugares que requieren mas atencion o criticidad.
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Dashboard ~ ACGC Monitor  JCITEERM  Objects  Network Device & Compilar & (8 Config~ Q Bls
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o Descifaco 1 Blogueo_Streaming none universal any any any any any
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Cancelacion de aplicacidn
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Rastreo Satelital none universal  any any any any 8] INTERNET _TELEGRAFO

Entrada_Webchat none universal B INTERNET _TELEG... & any any ) RED_TELEGRAFO

Figura 5. Interfaz de politicas, NAT, QoS

Fuente: Elaborado por el autor



5. Accesos VPN

La herramienta también permite la creacion de usuarios para acceso VPN, para ellos
se dirige a la interfaz de Device donde se puede crear usuarios con el formato establecido
ejemplo (sergio.toapanta) a continuacion deben ingresar un usuario y contrasefia. En la

Figura 6 se muestra la interfaz y ejemplo de usuarios.
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Figura 6. Interfaz de creacion de usuario VPN

Fuente: Elaborado por el autor

6. Deteccion y solucion de problemas

En la tabla 2 se detallan los posibles errores o problemas mas comunes que pueden

surgir, junto con la forma de solucionarlos.

Tabla 2 Deteccidn y solucion de problemas

Acceso remoto a los equipos Revisar puerto 3389 habilitado en el firewall.
No accede a redes sociales Revisar permisos en perfiles de navegacion
No accede a Youtube Revisar accesos streaming.
No accede por VPN Eev_is_ar usuario y contrasefia de acceso
abilitado.
Revisar comunicaciones entre zonas y

No conexién de directorio activo .
servidores.

Revisar alertas de malware y afiadir a
excepciones de ser una pagina valida.

Revisar enlaces y comunicacion de
infraestructura.

No accede pese a tener permisos

No hay ping hacia lo equipos

Fuente: Elaborado por el autor



Anexo 5 Cronograma de actividades

noviembre diciembre EMEro febrero
Cornien2 [ ) i

lun 15/10/18 Ju 07/02/19
M Nombre de tarea Duracion Comienzo Fin Predeces
i I M v v M 7oct'18 [21oct'i8 [04nov'i8 [18nov'i8 [02dic'18 [16dic'18 [30dic'18 [13ene'l9 [27ene'1s 10feb 1
- |t MIs[x[p[s]Lfvm]s]x]o[Jc]v[m]s][x[o]aJL]vm[s[x][D]s]L]v[m]s]x]D]]]
1 #  IMPLEMENTACION 5 5
DE UN SISTEMA DE
2
3 o+ Investigacidn del 10 dias lun 15/10/18  vie 26/10/18 F—
Proyecto :
4 + Recopilacion de 7 dias vie 26/10/18 lun05/11/18 E
Informacidn :
5 #  Creacion de Propuestay 5 dias mar 06/11/18 lun 12/11/18 —
Topologia ;
6 #  Instalacion de Equipos  10dias mar13/11/18 lun 26/11/18 F—
7 o Configuracién de 5 dias mar27/11/18 lun 03/12/18 =
Politicas y Reglas :
8 + Paso a Produccidny ddias mar 04/12/18 vie 07/12/18 =
Pruebas §
9 #  Documentacién del 20 dias sab 08/12/18  jue 03/01/19 [
Proyecto :
10 + Anillado y Presentacian 15 dias vie 04/01/19  jue 24/01/19 F—
11 #  Observaciones 5 dias vie 25/01/19  jue 31/01/19 —
Generalesy :
Correcciones : :
12 #  presentacionFinal  Sdias  vie01/02/19 jue07/02/19 =




