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RESUMEN

La investigacion realizada se basé en el estudio de la tecnologia de streaming, la cual
permite reproducir contenidos de audio o video, sin la necesidad de descargar el contenido
en el equipo que se empleé para la reproduccion. El problema que se pudo identificar, esta
dirigido al streaming de video propiamente, el cual no cuenta con un sistema de seguridad
que evite el ser intervenido, pudiendo capturarse y vulnerar la privacidad de su contenido.
En consideracion a lo comentado se plantea como objetivo general, desarrollar un prototipo
de encriptacién para streaming de video en directo con Python, empleando camaras digitales
brindando un grado de seguridad a este tipo de tecnologia. El proyecto se estructuro en base
a un enfoque investigativo cuantitativo, evaluando el desempefio del prototipo a través de
factores como tiempos de respuesta, rendimiento, seguridad, entre otros. Desde el punto de
vista social, el aporte que tendra el proyecto esta dirigido hacia los grupos que manejen la
tecnologia de streaming de video en directo particularmente, dandoles a conocer sobre este
criterio de seguridad para sus contenidos, para evitar la filtracion o robo de sus contenidos
por parte de terceras personas. El proyecto no conto con un gran aporte en cuanto a estudios,
documentacion y referencias tecnoldgicas como base para el disefio de este prototipo, y
muchos menos relacionados con el lenguaje de programacion de Python, sin embargo, la
investigacion en base a sus resultados, contribuye de gran manera a futuros proyectos como

fuente de informacion tecnoldgica.

Palabras claves: encriptacion, streaming, seguridad, privacidad, camaras digitales.
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ABSTRACT

The research was based on the study of streaming technology, which allows you to play
audio or video content, without the need to download the content on the equipment used for
playback. The problem that could be identified is that the video itself doesn’t have a security
system that avoids being intervened, able to capture and violate your privacy of its content.
In consideration of the above, the general objective is to develop an encryption prototype for
live video streaming with Python, using digital cameras providing a degree of security to
this type of technology. The project was structured based on a quantitative research
approach, evaluating the performance of the prototype through factors such as response
times, performance, safety, among others. From the social point of view, the contribution
that the project will have is directed towards the groups that handle live video streaming
technology in particular, sharing about this security criterion for their contents, to prevent
the filtration or theft of its contents by third parties. The project didn’t have a great
contribution in terms of studies, documentation and technological references as a basis for
the design of this prototype, and much less related to the Python programming language,
however, research based on its results, contributes greatly to future projects as sources of

information.

Keywords: encryption, streaming, security, privacy, digital cameras.
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INTRODUCCION

En la actualidad la seguridad informatica se ha tornado un factor indispensable al
momento que se desea compartir informacion, a través de los medios tecnoldgicos que se
emplean para este fin. Para lo cual se requiere que la red presente tres factores determinantes
como son: la integridad, la disponibilidad y confidencialidad de los datos. Haciendo hincapié
en la confiabilidad, las nuevas tecnologias se orientan para proteger la informacion contra
personas ajenas. Si bien existen métodos de proteccion como antivirus, firewalls, antispam,
etc. constituyen aplicaciones que requieren actualizaciones constantes debido a los diversos
ataques que enfrentan diariamente.

Es por aquello que las empresas tecnoldgicas y desarrolladoras de software buscan en las
alternativas de seguridad emplear métodos de cifrado de informacién, sin dejar de lado los
sistemas de proteccion antes mencionados. Los nuevos desarrollos estan fundamentados en
todo un analisis matematico, que incluyen algoritmos probabilisticos y nimeros primos para
la generacidn de llaves de encriptacion y que se ha establecido como una tecnologia bastante
recurrente para sistemas de proteccion hoy en dia.

Cabe destacar que las técnicas de encriptacion datan desde tiempos antiguos, es asi como
los jeroglificos del antiguo Egipto son una muestra de aquello. Constituyen los primeros
ejemplos de escritura oculta y donde era necesario de una piedra de roseta para descifrar los
mismo. Si bien estos métodos eran considerados débiles desde el punto de vista de robustez,
hoy dia se puede garantizar en gran medida la confidencialidad de la informacion.

En la actualidad la criptografia es un factor determinante para la seguridad informatica,
debido a como se menciond anteriormente emplea algoritmos matematicos para asegurar la
informacion. Asi las aplicaciones que dispongan de informacion vital como: bases de datos,
mensajes de texto, documentos, archivos, entre otros, estan seguros.

Por otra parte, y gracias a los avances de la tecnologia especificamente con la
optimizacion del ancho de banda, la tecnologia de streaming esté en auge hoy en dia. Es asi
como varias empresas entre las que destacan Netflix, YouTube, Spotify, Deezer, emplean
streaming para reproducir sus contenidos de audio o video directamente sin la necesidad de
descargar dicho contenido. Es asi como con la tecnologia de streaming es viable transmitir

contenidos grabados previamente o transmitirlos en vivo y a su vez poder visualizarlo en un



Smart tv, en computador, tableta o un smartphone. Considerando que la informacién no se
almacena en los equipos, disminuye la probabilidad de plagio o captura de las transmisiones.

Sin embargo, existen equipos como son las camaras digitales, cuya fuente de video es
posible manejarlo a través del streaming. Entre estos estdn cdmaras de video vigilancia,
camaras web, la camara de un smartphone, entre otros, cuyas transmisiones emplea
streaming en directo. La transmisidn se podria equiparar a una video llamada, es decir que
tiene un origen y un destino de transmision.

El problema que se presenta con estas plataformas es que el video ain puede ser
intervenido, pudiendo capturarse el mismo y vulnerar la privacidad. Es por aquello que surge
la necesidad de crear un prototipo de encriptaciéon para la transmision de streaming en
directo, con la finalidad de proteger la informacion transmitida.

Para poder llevar a cabo esta investigacion se hizo una revision exhaustiva de trabajos
previos relacionados, con la finalidad de contextualizar el problema y platear una solucion
méas acertada. Se indago entre diferentes fuentes de informacion como la web, revistas
cientificas (IEEEXplorer, Redalyc, Google Academic, entre otras), bibliotecas y repositorios
de las universidades del Ecuador (UISRAEL, EPN, ESPE, ESPOCH, entre otras).

De esta forma se han podido recabar una serie de trabajos como el desarrollado por Rogel
(2016), quien implementa un sistema de streaming de video en tiempo real. Mediante su
metodologia analitica, obtiene como resultado un sistema de streaming de video que permite
a los usuarios visualizar en tiempo real la funcionalidad de las aplicaciones. Donde concluye
que la visualizacion de los contenidos depende mayormente de la plataforma de uso
(exploradores web), la conexion de red, velocidad, latencia y la calidad de servicio del
streaming, para garantizar la recepcion de los contenidos. Asi, el estudio permite entender
el funcionamiento de un sistema de streaming de video.

De igual manera Rodriguez (2001), en su tesis, implementa un simulador de encriptacion
de audio en Matlab, que, a través de la metodologia analitica aplicada, el simulador permitira
estudiar los efectos de la encriptacion en un sistema digital, y cuyo alcance es recomendar
la aplicacion de los algoritmos criptogréaficos a las tecnologias de tipo digital. Finalmente es
importante destacar que el estudio permite comprender que es posible encriptar un sistema,
en este caso audio digital con la programacion orientada a objetos.

En base a los avances realizados en los estudios mencionados, la presente investigacion
pretende desarrollar el prototipo de encriptacién de streaming de video en directo por medio

del lenguaje de programacion Python. El cual constituye uno de los lenguajes mas populares



entre los programadores, por su versatilidad y programacion orientada a objetos permitiendo
desarrollar infinidad de aplicaciones.

Para el desarrollo de esta investigacion se plantea como objetivo general:

Desarrollar un prototipo de encriptacién para streaming de video en directo con Python
brindando un grado de seguridad a este tipo de tecnologia.

Para dar cumplimento al objetivo general se precisan como objetivos especificos:

e Determinar que algoritmos de encriptacidn actuales se aplican al streaming de video.

e Disefiar el prototipo de tal forma que se optimice los recursos tecnol6gicos en donde

se ejecute el mismo.

e Crear el sistema mediante la programacion en el lenguaje Python.

e Validar mediante pruebas el funcionamiento del prototipo.

El disefio de este prototipo dispondra de una pertinencia cientifica al constituirse como
una fuente de informacion, para proyectos relacionados a la encriptacion de streaming de
video, que a su vez sera un aporte tecnologico dentro de los protocolos de seguridad y
privacidad de datos que se compartan a través de la red. Esta investigacion esta orientada a
aquellas sociedades que dispongan o tenga como proyecto implementar la tecnologia de
streaming, particularmente de video en directo como visién de negocios, considerandolo
como un enfoque social y evitar la filtracion o robo de sus contenidos por terceras personas.
El presente estudio se estructuro de la siguiente manera:

Capitulo I, donde se describen los fundamentos que conforman el sustento tedrico de este
estudio y las variables que conforman el mismo. Seguidamente el Capitulo Il, que constituye
la descripcién del proceso investigativo para cumplir con el objetivo propuesto. Asi mismo,
el Capitulo 111 muestra el analisis de las pruebas realizadas y la reflexion de los resultados.

Y finalmente las conclusiones y recomendaciones de la presente investigacion.



CAPITULO |

MARCO TEORICO

1.1 SEGURIDAD INFORMATICA

En la actualidad la seguridad informatica tiene un papel destacado, cuando se establece
comunicacion entre distintos ordenadores. La gran cantidad de posibilidades que existe de
interconectarse a través de la red con la infinidad de plataformas disponibles, hace que las
condiciones cambien muy rapidamente.

Para la mayoria de los expertos de esta rama tecnoldgica, opinan que asegurar un sistema
al 100% no es posible, sin embargo, se han considerado ciertos criterios para la proteccién
de los datos en la medida posible. La seguridad informatica por definicion constituye un
conjunto de herramientas, procedimientos y estrategias con el Unico objetivo de garantizar:

e Laintegridad de los datos: Donde cualquier cambio o modificacion en la informacion
debe ser autorizado y realizado por personas autorizadas de la entidad.

e La disponibilidad del sistema: Se debe mantener una operacién continua para
mantener la productividad de la entidad.

e La confidencialidad: la divulgacion de los datos debe ser autorizada (PandaAncha,
2017).

1.1.1 TIPOS DE SEGURIDAD INFORMATICA

La seguridad informatica es la rama de la tecnologia de la informacion, cuyo proposito es
la proteccion de los datos en la red. Hoy en dia toda organizacion es dependiente de una u
otra forma de la informatica, asi las tecnologias relacionadas con la seguridad deben

mantener un desarrollo constante. La seguridad informatica se divide en 3 tipos.

e Seguridad de Hardware

La seguridad en hardware se orienta a la proteccién de los ordenadores o dispositivos
frente a las amenazas, es decir implica la proteccion fisica a los equipos que se emplean en

las actividades diaria (Viewnext, 2018).



Entre los métodos mas empleados se puede mencionar firewalls de hardware y servidores
proxy como los de mayor uso, existiendo otros métodos que emplean mddulos con claves

criptograficas, para cifrar y autenticar los sistemas (Univ. de Valencia, 2019).

e Seguridad de Software

La seguridad de software tiene como objetivo proteger las aplicaciones y el software de
amenazas externas, como pueden ser virus o ataques malintencionados. Entre los métodos
méas empleados se encuentran programas como antivirus, cortafuegos, filtros antispam vy
softwares contra publicidad no deseada, entre otros (Viewnext, 2018).

Los defectos de software pueden ser de varios tipos, como errores de implementacion,
defectos de disefio, mal manejo de errores, etc. Las aplicaciones actuales cuyo disefio es
orientado hacia su uso a través de la red, deben disponer de su proteccion contra ataques,
dado que cualquier momento, intrusos pueden acceder mediante la explotacion de algin
defecto (Univ. de Valencia, 2019).

e Seguridad de la red

La seguridad en la red es aplicada por medio del hardware y el software del sistema para
proteger la informacion. Asi este tipo de seguridad debe enfrentar las amenazas en la red
prohibiendo el ingreso a personas no deseadas. Entre las amenazas se encuentran virus,
troyanos, phishing, suplantacién de identidades, entre otros.

Los mecanismos que se emplean son antispyware, cortafuegos, redes privadas virtuales
(VPN) para garantizar un acceso seguro a la red. Es por eso la importancia de mantener los
softwares actualizados para mantener un control contra las amenazas (Univ. de Valencia,
2019).

1.2 ENCRIPTACION

La encriptacion es un proceso que consiste en asegurar la privacidad de un texto sin
formato (texto plano como también se lo denominada) en una secuencia de caracteres
ilegibles mediante una clave. El procedimiento consiste en tomar los datos, como pueden ser
archivos o documentos y alterarlos mediante un algoritmo, evitando que sean legibles para
personas no autorizadas.

La encriptacion informatica, emplea el termino encriptar o cifrar para codificar la

informacion y protegerla frente a terceros. Constituye un recurso muy empleado en la



actualidad para garantizar la transferencia de datos. Solamente y a través de un software de
decodificacion que Unicamente conoce el autor de la encriptacién, los documentos y/o
archivos podran ser decodificados, empleando la llave o clave con la que el autor inicio el
proceso de encriptacion.

A modo de ejemplo se puede citar a los sistemas de mensajeria, correos electronicos,
bancos y muchas entidades privadas y publicas que disponen de bases con datos personales.
En definitiva, la forma de encriptan los datos es empleando dos elementos, un algoritmo

criptogréfico y una llave secreta.

1.2.1 METODOLOGIAS DE ENCRIPTACION

1.2.1.1 TRANSPOSICION

Consisten en alternar de posicion(permutar) las letras de un mensaje, y donde es comun
emplear una matriz (matriz de transposicion) para la reconstruccion del mensaje original.
Resulta un método muy simple, y por lo tanto no muy efectivo, considerando que siempre

se mantiene el texto plano.

1.2.1.2 SUSTITUCION

Es un método bastante simple, consiste en que cada letra del alfabeto le corresponde otra.
Dicha correspondencia se encuentra en la clave, por lo cual aqui es vital la seguridad de la
misma. Constituye uno de los primeros métodos, donde considerando la época, resultaban
muy utiles, pero no eran muy robustos por lo que el grado de dificultad para descifrar era

bajo.

1.2.2 TIPOS DE CIFRADO

La criptografia moderna emplea algoritmos matematicos, como métodos para modificar
los datos con el objetivo de afadir la caracteristica de seguridad requerida. EIl nivel de
robustez de cada algoritmo es dificil de evaluar, dado que las vulnerabilidades que podrian
mostrarse son ante diferentes técnicas o ataques muy impredecibles.

Pero la robustez es una las caracteristicas para evaluar los algoritmos, también esta
presente el tiempo en el proceso de cifrado, el tiempo en el proceso de descifrado, el tamafio

del archivo original y el algoritmo de cifrado propiamente, entre otros.
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De forma general los tipos de algoritmos se ven reflejados en la siguiente clasificacion de
cifrados:

e Criptografia Simétrica

e Criptografia Asimétrica

e Cifrado hibrido

A continuacién, se brindara detalles de los tipos de cifrado antes mencionado, donde es
necesario recalcar que, si bien existen otros tipos, estas corresponden a los métodos

modernos de criptografia.

1.2.2.1 CRIPTOGRAFIA SIMETRICA

Este sistema de cifrado emplea la misma clave o llave para cifrar y descifrar un archivo
0 documento, lo que implica que tanto el emisor y el receptor tengan conocimiento de la
misma. Obviamente en este algoritmo la definicion de la llave o clave tendra una gran
complejidad, para evitar que sea descifrada por los ordenadores modernos, por lo que su
fortaleza dependera de su complejidad y longitud.

Sin embargo, se puede apreciar un punto debil por decirlo de alguna manera, en esta
encriptacion, el hecho de compartir la llave o clave de forma insegura es la principal
desventaja, razon por la cual es necesario buscar la forma mas adecuada y segura para
transmitir dicha clave. Para superar esta desventaja se desarrollé la criptografia asimetrica.,
pero la criptografia simétrica no deja de ser una herramienta competitiva.

Entre los algoritmos simétricos mas conocidos estas: DES, 3DES, RC4, Blowfish y AES.

Un esquema de este tipo de criptografia se muestra en la figura 1 (Real, 2019).

5 d 5

Plaintext Ciphertext Plaintext

Sender Encrypt Decrypt Recipient
» «
Same }rey is used to e.n arypt

and decrypl message

Shared secret key

Figura 1. Criptografia simétrica. Copyright 2020 por PandaAncha.



1.2.2.2 CRIPTOGRAFIA ASIMETRICA

También conocida como la encriptacion de llave publica. Es un sistema de cifrado que
usa dos claves diferentes. Emplea un conjunto de algoritmos criptograficos, donde la llave
publica, la cual se puede difundir sin ningin inconveniente de seguridad y privacidad, y la
Ilave privada que en lo posible nadie debe tener acceso, mas que el personal autorizado.

La forma en que se maneja este algoritmo, consiste en encriptar el documento mediante
la llave publica para que pueda ser enviado. El receptor, en cambio debera ejecutar el
descifrado con la llave privada. La criptografia asimétrica resuelve una desventaja de la
criptografia simétrica. Por lo que no es necesario disponer de un canal seguro para distribuir
la llave o clave publica, sin embargo, la llave privada si debe disponer de un canal seguro.

Al mismo tiempo surge la desventaja de esta criptografia, y resulta que no es muy
eficiente, debido a que las claves que se generan deben ser largas y tarda un tiempo
considerable en aplicarlas. Entre los algoritmos asimétricos conocidos estan RSA, DSA.

(Real, 2019). Un esquema de este tipo de criptografia se muestra en la figura 2.

N >

Plaintext Ciphertext Plaintext
Sender Encrypt Decrypt Recipient
Different keys are
used to encrypt
and decryp!
message
Recipient’s Recipient’s
public key private key

Figura 2. Criptografia asimétrica. Copyright 2020 por PandaAncha.

1.2.2.3 CRIPTOGRAFIA HIBRIDA

Este tipo de criptografia tiene como principal caracteristica los atributos de los modelos
asimétrico y simétrico. Sin embargo, no significa que sea mas o menos seguro que los
métodos anteriores.

Aqui el cifrado de clave publica se emplea para compartir la clave de cifrado simétrico.
Es decir, se cifra el archivo o documento con la llave privada. La gran mejora que se tiene
aqui es que cada clave simétrica sera diferente, y solo se usara en una sesion por vez. Al final

para desencriptar el archivo o documento, se emplea la clave privada para descifrar la clave



simétrica y posteriormente descifrar el archivo. En la figura 3 se puede apreciar un esquema

de esta criptografia.

Algoritmo Algoritmo
Texto plano | —| simétrico ) Texto cifrado  [—P] simétrico —3p | Textonplano

Llave simétrica Llave simétrica

Algoritmo Algoritmo

asimétrico asimétrico

Llave simétrica
Llave Publica —p T—— L —P Llave Privada

Figura 3. Criptografia hibrida.

1.2.3 CLAVEDIGITAL

Los métodos actuales de codificacion emplean sus claves digitales en base a una
secuencia de bits, especificamente en la longitud. Asi, los nuevos métodos como AES
permiten escoger la longitud de la clave de entre 128, 192 o 256 bits.

Los cifrados de 128 bits por ejemplo equivale a 2'?® combinaciones de claves, lo que
corresponde aproximadamente 340 millones de quintillones. Es decir que practicamente

tratar de descifrar estas combinaciones tomaria afios, incluso con la tecnologia actual.

1.2.4 ENCRIPTACION AES

Por sus siglas Estandar de Encriptacion Avanzada (Advanced Encryption Standard),
constituye una técnica de cifrado simétrica, la cual se ha optado por su fiabilidad,
rendimiento y seguridad. Entre las principales aplicaciones donde se aplica estan a entidades
financieras, gubernamentales y militares.

Otra caracteristica de este método, es que no requiere de licencias ni de realizar pagos por
su adquisicion respecto a las patentes. Los requisitos de hardware y almacenamiento son
relativamente bajos.

AES permite un bloque de cifrado de tamafio variable de 128 bits, 192 bits y 256 bits
asociado a claves de los mismos tamafio o longitud. La variacion del tamafio de cada clave
de cifrado hace que el algoritmo cambie, aumentando la complejidad del algoritmo de
cifrado en si. Los datos cifrados pueden ser descifrados y editados en distintas plataformas

con cualquier aplicacién compatible AES (Real, 2019).



1.2.5 ENCRIPTACION RSA

Este sistema criptografico también es conocido como el sistema de clave publica, y sus
siglas se deben a sus creadores RSA (Rivest, Shamir, Adleman). RSA es uno de los métodos
mas conocidos y mas usados dentro de los sistemas de llave publica. Una de las principales
ventajas es que no conlleva complicaciones en la implementacién lo que a su vez hace que
sea un sistema muy rapido.

Entre las aplicaciones méas importantes se encuentran las paginas web, donde se tiene
SSL/TLS (Secure Socket Layer o en espafiol, capa de puertos seguros). Algoritmos que se
encuentra funcionando proporcionando privacidad. En lo que respecta a las claves, lo méas

recomendable es que las mismas tengan una longitud de al menos 1024 bits.

1.3 PROTOCOLOS DE TRANSPORTE

1.4 PROTOCOLO TCP

TCP/IP son las siglas de Protocolo de Control de Transmision/Protocolo de Internet. TCP
constituye un protocolo disefiado para el transporte de datos entre ordenadores. La entrega
de datos esta garantizada en estas transmisiones por lo que los paquetes seran entregados en
el mismo orden en el cual fueron enviados.

Constituye un protocolo orientado a conexion, es decir que no solo se encarga de
transmitir la informacion de un punto a otro, sino también verifica la correcta recepcion de
la informacién. La caracteristica de fiabilidad, lo convierte en uno de los protocolos mas

habituales, que incluso soporta a los protocolos HTTP, SMTP, SSHy FTP.

1.41 CAPAS DEL MODELO TCP/IP

En este modelo se dispone de las siguientes capas:

Capa de aplicacion: es la capa que proporcionan la interfaz entre las aplicaciones que se
emplean para comunicar y la red en la cual se transmiten los mensajes. Entre algunas de las
aplicaciones que se utilizan para intercambiar datos se encuentran Telnet, SMTP, FTP,
HTTP, etc.

Capa de transporte: garantiza que los paquetes lleguen en secuencia y sin errores.

Permite conocer el estado de transmisién, los datos de enrutamiento, y los puertos que se
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asocian a la aplicacion. Entre los protocolos se tiene TCP y UDP. Cabe recalcar que los
protocolos TCP proporcionan un servicio completo y fiable, mientras que UDP constituye
un servicio poco fiable.

Capa de internet: este nivel se encarga de direccionar y guiar los datos desde el origen
hacia el destino independientemente de la ruta. El protocolo que rige esta capa es Protocolo
Internet (IP), proporcionando los servicios.

Capa de acceso a la red: este nivel tiene como objetivo intercambiar los datos entre el
sistema final y la red de por medio. Y constituye la primera capa del modelo, como el acceso
fisico a la red, determinando la topologia a través de routers, switch, etc (OpenWebinars,
2019).

1.5 PROTOCOLO UDP

UDP son las siglas de User Datagram Protocol, constituye un protocolo no orientado a
conexion. Al igual que otros protocolos, pertenece a la familia de protocolos de internet, por
lo que puede clasificarse en la capa de trasporte del modelo TCP/IP.

Constituye un protocolo simple, dado que no verifica la recepcion de los datos
transmitidos entre un dispositivo y otro, se puede expresar también como que el destinatario
no conocera al emisor de datos excepto su direccion IP.

Sin embargo, la principal ventaja de UDP consiste en su velocidad. Al omitir la
verificacion, lo hace el protocolo idoneo para la transmision de servicio de audio y video en

streaming, donde la transmision es mas importante que una posible pérdida puntual.

1.6 STREAMING

El streaming es el término que se utiliza para hablar de toda aquella emision de contenidos
audiovisuales realizada a través de Internet. Las aplicaciones mas comunes son escuchar
mausica o ver videos mientras se transmitan en vivo o se encuentre alojados en un servidor,
sin la necesidad de realizar la descarga previa en dispositivos como computadores, teléfonos
inteligentes, entre otros.

La arquitectura de un servicio de streaming se puede visualizar en la figura 4:
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Sistema de almacenamiento

Servidor

Sistema de reproduccion

Figura 4. Arquitectura tradicional de streaming.

La captura de contenido audio o video, se lo realiza de elementos como camaras y
micréfonos. Y mediante un software para la codificacion se obtiene el formato para la
transmision. El servidor de streaming procesa las peticiones de los clientes, cuando este
altimo comienza a recibir el archivo, construye un buffer para almacenar. Y cuando este
buffer se ha llenado con una fraccidn inicial del archivo, el reproductor comienza a

mostrarlo, mientras en segundo plano se continua con el resto de la descarga.

1.6.1 TECNOLOGIAS DE STREAMING

1.6.1.1EN DIRECTO O EN VIVO

Evento que se da cuando la transmision es en vivo, y se transmite en el mismo instante
que sucede. En este tipo de tecnologia, la orientacion esta definida a la multidifusion, y no
existe interactividad alguna. De acuerdo al tipo de transmision puede ser:

e Unicast: se envia un flujo a cada usuario

e Multicast: se envia un solo flujo Unico de informacion, tal y como se puede apreciar

en la figura 5.
Unicast Multicast
\ todos los
/ usuarios
comparten
los flujos

Figura 5. Tipos de transmision de streaming. Tomado de Tecnologias de Streaming por
Suérez (2010/2011).
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1.6.1.2 VIDEO BAJA DEMANDA

En esta clasificacion, los usuarios pueden demandar las transmisiones en cualquier
instante. Es decir, se envia un flujo a cada usuario solicitante. Entre las interacciones es
posible hacer pausas o saltos hacia adelante o atras sobre la transmision, la cual es de tipo

unicast.

1.7 PROTOCOLOS DE STREAMING

Los protocolos de streaming de igual manera se clasifican en base a los tipos que existen:

1.7.1 PROTOCOLOS PARA STREAMING EN DIRECTO

Los protocolos para la transmision en tiempo real no pueden estar basados en TCP.
Debido a su funcionamiento, si en algin momento de la conexién se produce un error 0 una
falla, obligatoriamente la transmision debera volver a iniciar. Sin embargo, en ciertos casos
es posible emplear TCP. Entre los protocolos basados en UDP, se tiene a RTP (Real-time
Transport Protocol), que como su nombre lo indica proporciona una transmision de extremo
a extremo y en tiempo real.

RTSP (Real-time Streaming Protocol), constituye otro protocolo que establece y controla la
sesion entre el cliente y servidor de datos en tiempo real. En las sesiones de RTSP es posible

realizar las acciones de pausar, retroceder o avanzar (Rogel, 2016).

1.7.2 PROTOCOLOS PARA STREAMING BAJO DEMANDA

Dado que la transmision de audio y video no es en tiempo real, es posible emplear
protocolos basados en TCP, como puede ser HTTP y FTP. De esta forma se asegura que los
datos lleguen a su destino.

HTTP Streaming, transmite audio y video a través de HTTP desde un servidor web en
respuesta a un evento. Entre las aplicaciones mas comunes para este protocolo estan,
sistemas de mensajeria, chat en vivo, juegos entre otros. Cabe recalcar que HTTP funciona

normalmente en el puerto 80 o 8080 (American Dominios, 2020).
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1.8 PYTHON

Es un lenguaje de programacion moderno, orientado a varios estilos como objetos,
programacion estructurada, programacion funcional, entre otros. Tiene un gran potencial
gracias a su simplicidad y es de codigo abierto. Guido Van Rossum fue su creador. Cuyo
objetivo era evitar aquellos lenguajes que empleaba C, tornandolo de una manera mas
accesible para todo el mundo. Python es un lenguaje de programacion de script, los cuales
usan un intérprete en vez de empleados directamente en un compilador (OpenWebinars,
2019).

Considerado en la actualidad uno de los méas populares, tiene la ventaja de disponer de
una gran cantidad de librerias, funciones, modulos, frameworks, plantillas, etc. Entre sus
aplicaciones estan:

Calculos de ingenieria
Desarrollo web
Juegos

Big Data

Machine Learning.

1.9 OPENCV-PYTHON

Constituye una biblioteca de Python, disefiada para resolver problemas de vision por
computadora. Adicional hace uso de Numpy, una libreria para realizar operaciones
matematicas. Es decir que todas las operaciones de OpenCV se convierten en matrices
Numpy, lo que a su vez facilitara que estas operaciones se acoplen a otras liberarias para su
uso.

Otra caracteristica de OpenCV, es que al ser de libre distribucién es posible modificar, o
realizar contribuciones para mejorar esta libreria. Entre otra de sus ventajas, es que es
multiplataforma al igual que Python, por lo que es posible disponer de sus versiones para
GNU/Linux, Mac OS, Windows y Android (OpenCV-Python, 2013).
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CAPITULO Il

DESCRIPCION DEL PROCESO INVESTIGATIVO

21 MARCO METODOLOGICO

La presente investigacion se estructurd en base a un enfoque investigativo cuantitativo,
manteniendo en consideracion que se podra evaluar el desempefio tecnoldgico del prototipo,
a través de factores como tiempos de respuesta, rendimiento, facilidad de operacion,
seguridad, entre otros.

Acorde al enfoque investigativo, es indispensable adoptar una metodologia que se acople
a la naturaleza del proyecto, es asi como se precisa usar el método experimental, cuyo
objetivo es tratar de predecir eventos mediante la formulacidn de pruebas o planteamiento
de hipotesis. El prototipo de encriptacion de streaming de video mediante Python, manejara
como variable independiente la fuente de video y como variable dependiente el algoritmo de
encriptacion (Gonzélez, 2018).

La técnica que permitird poner en practica la metodologia seleccionada es el analisis de
documentos. La interpretacion y el analisis, permitiran revelar la importancia de los mismos
acordes a los propdsitos del investigador. Desde el punto de vista social, el aporte que tendra
el proyecto esté dirigido hacia los grupos que manejen la tecnologia de streaming, dandoles

a conocer sobre este criterio de seguridad para sus contenidos.

2.2 DISENO DEL PROTOTIPO

En la figura 6 se muestra el esquema del disefio del prototipo, el cual se estructuro en base
a una revision exhaustiva de trabajos en relacionados al tema de investigacion y en la logica
del proceso. La forma de este esquema permitird identificar de mejor manera el tratamiento
o el procesamiento de la informacion proveniente de la fuente de video, sin alterar su
contenido como resolucién, imagenes por segundo, etc. Adicionalmente la estructura
permitira identificar de forma &gil la presencia de algin error o inconveniente en el

funcionamiento del prototipo.
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Figura 6. Esquema del prototipo de encriptacion

2.3 ENTORNO DE PROGRAMACION

El desarrollo de este prototipo se llevara a cabo en el lenguaje de programacion de Python.
El objetivo es disefiar un programa que, mediante la programacion orientada a objetos, se
pueda capturar el video streaming y procesar esta informacion en los algoritmos de
encriptacion que existen en la actualidad, y cuya integracion con Python sea totalmente
confiable.

Dentro de este disefio sera necesario implementar un sistema de envio y recepcion de
datos, con el fin de cubrir la transmision por medio de la red, empleando la figura cliente-
servidor. Para de esta forma garantizar que solo personal autorizado tenga acceso a la

informacion.

24 FUENTE DE VIDEO STREAMING

Para este disefio se ha considerado el uso de camaras de video digitales, a traves del
protocolo HTTP streaming. Con lo cual se podra capturar el video en tiempo real y realizar
el procesamiento de encriptacion.

Uno de los equipos que se empleara serd un Smartphone, tal y como se visualiza en la
figura 7. Dado que dispone de una camara es posible y mediante el uso aplicaciones obtener
el streaming de video, con lo cual constituye una de las posibles fuentes de video que puede
aplicarse en este prototipo.

Constituye una opcion viable considerando que es un equipo del diario vivir de las
personas, donde mayormente es empleado para fotografias y videos, sin considerar su

potencial.
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Figura 7. Camara de smartphone.

Una segunda alternativa, constituye las cdmaras integradas en las laptops, tal y como se
puede apreciar en la figura 8. En la actualidad muchos de estos equipos cuentan con este
dispositivo comUnmente para realizar video conferencias, es ahi donde se puede aplicar el

concepto de la encriptacion de video, considerando que son transmisiones en tiempo real.

Figura 8. Camara de laptop.

Sin embargo, otra alternativa existente y que ha perdido popularidad, son las cAmaras web
USB, tal y como se aprecia en la figura 9. Que de igual manera dependiendo de la aplicacion
en las que sean empleadas pueden transmitir video en tiempo real. Lo cual constituye una
opcidn para el este disefio.

Figura 9. Camara USB.

241 CAPTURA DE STREAMING

Empleando los protocolos de HHTP streaming o RSTP es posible acceder al video de los

equipos digitales, tales como teléfonos inteligentes, camaras de video vigilancia, camaras
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incorporadas en laptops, entre otros. Es decir, que este prototipo tedricamente podria acceder
a cualquier equipo que disponga de estas caracteristicas y que se encuentre en la red.

Para la captura de video es necesario identificar las URL que servird como origen para la
libreria OpenCV para la adquisicion propiamente del video.

Entre varios ejemplos se pueden citar los siguientes:

e http://192.168.1.2:4747/video

e http://134.1.213.225:4747/video

e rtsp://192.168.1.88

e rtsp://194.218.96.92:554

e rtsp://admin:Usuario@192.168.1.35:554/h264/ch1l/main/av_stream

Como se puede apreciar existe varios formatos, los cuales se definen por cada fabricante
o modelo del equipo. La manera méas apropiada de conocer el formato adecuado, es indagar
dentro de la web de cada fabricante y ubicar dicha URL.

Un método muy efectivo para visualizar los streaming de video independientemente del
equipo a modo de prueba, es empleando el reproductor VLC player. El cual dispone de la
opcion “Abrir Ubicacion de red” donde es posible tipiar las URL mencionadas y obtener el

video. Tal y como se puede apreciar en la figura 10.

00:00

) E B S5

Figura 10. Demostracion de video streaming por VLC player.
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2.5 ENCRIPTACION Y DESENCRIPTACION DE DATOS

Para el proceso de encriptacion de la informacion se procederd con los métodos
criptograficos modernos, es decir, se analizara cual de los métodos simétrico o asimétrico se
acopla de mejor manera al disefio del prototipo.

Python dispone de varias librerias, y dentro de ellas se encuentra “pycrypto”. Una
herramienta de criptografia con varios algoritmos de cifrados como son AES, DES, RSA,
ELGAMAL, etc (Pycrypto, 2013). La ventaja de emplear esta herramienta es que es posible
experimentar con algoritmos los cuales han sido probados y que cuentan con un alto grado
de seguridad.

Al interior de la libreria se cuenta con una herramienta para generar numeros
aleatorios(random), cuya aplicacion estd destinada mayormente para la generacion de las

llaves, las cuales son vitales para la encriptacion y desencriptacion.

2.6 ENVIO Y RECEPCION DE DATOS

Parte de la transmision de archivos, documentos, imagenes, videos, entre otros, a través
de la red involucra un transmisor y un receptor. De igual manera este disefio contempla la
figura de un cliente y un servidor. Dada la facilidad de Python, es posible crear scripts para
la ejecucion de este prototipo.

El disefio sera de la siguiente manera, ce dispondra de un codigo fuente para la captura,
encriptacion y envio de datos, archivo que en otras palabras serd denominado “cliente”. Y
por otro lado se dispondra de un codigo fuente para la recepcion, desencriptacion y
visualizacion del video, es decir serd el “servidor”. La transmision de datos sera a través de
uno de los protocolos de red UDP o TCP.

Al interior de Python una de las librerias que permite ejecutar la comunicacién entre
equipos de una red, es mediante “sockets”. Un socket esta definido por la direccion IP, el
puerto y el protocolo. Los sockets pueden ser implementados por medio de diferentes
canales, como TCP, UDP, o de dominio de UNIX. La libreria en mencién dispone de una
gran documentacion que facilita entender su funcionamiento, mediante la ejecucion de

comandos. De esta forma se estructura un codigo fuente para el cliente y para el servidor.
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2.7  VISUALIZACION DEL STREAMING

Como se comentd anteriormente el reproductor VLC player permite visualizar el
streaming se video, de manera externa. Sin embargo, para el disefio del prototipo se plantea
emplear el visualizador que dispone la libreria de OpenCV, que se acopla al sistema
operativo en el cual se esté ejecutando el programa. A manera de ejemplo se puede visualizar
en la figura 11 el visualizador de OpenCV. De esta manera el objetivo es optimizar los

recursos de las librerias de Python, sin agregar otras aplicaciones externas.

Frame
=

Figura 11. Visualizador de OpenCV.

2.8 DESARROLLO DE PROGRAMAS

Este disefio emplea dos scripts desarrollados en Python. Uno con la figura de “cliente” y
el otro con la de “servidor”.

El cddigo del cliente, ejecutara las funciones de captura de video streaming, encriptacion
de la informacion y envié de datos hacia el servidor. Desde el lado del servidor, se ejecutara
las funciones de recepcion de datos, desencriptacion y visualizacion del video propiamente
dicho.

2.8.1 PROGRAMA SERVIDOR

Se inicia con la importacion de las librerias, la definicion de variables, configuracién de
puertos y demas elementos. Al ser considerado el servidor, como es logico siempre deber
estar en ejecucion, para que de esta forma los equipos clientes, puedan ubicarlo de primera
mano dentro de la red.

En este disefio, el servidor es el encargado de generar la llave criptografica, la cual debera

ser compartida solo con el personal autorizado. Si bien el ambiente puede ser una red
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privada, los factores de seguridad deben mantenerse en cuanto a privacidad se refiere. En la

figura 12 se muestra el diagrama de flujo desarrollado para el cédigo fuente del servidor.

INICIO

IMPORTACION DE LIBRERIAS
DEFINICION DE VARIABLES
CONFIGU RACION DE PUERTOS

v

INICIALIZACION DEL SERVIDOR

v

CONFIGURACION DEL ALGORITMO
CRIPTOGRAFICO

GENERACION DE LA LLAVE

VISUALIZACION DE
LA IP DEL SERVIDOR

v

RECEP CION DE
DATOS POR LA RED

v

DESENCRIPTACION
DE DATOS

v

VISUALIZACION
STREAMING DE VIDEO

DETENER
PROCESO?

S|

\

CONEXION CLIENTE-SERVIDOR
CERRADA
CERRAR PUERTO DE COMUNICACION

FIN

Figura 12. Diagrama de flujo del servidor.
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INICIO

IMPORTACION DE LIBRERIAS
DEFINICION DE VARIABLES
CONFIGURACION DE PUERTOS

v

INICIALIZACION DEL CLIENTE

v

CONFIGURACION DEL ALGORITMO
CRIPTOGRAFICO

INGRESO DE IP DEL
SERVIDOR

v

SEESTABLECE CONEXION
CLIENTE-SERVIDOR

INGRESO DE LA

LLAVE CRIPTOGRAFICA

\ 4

CAPTURA DE
STREAMING DE VIDEO

v

ENCRIPTACION DE
DATOS

v

ENVIO DEDATOS
POR LARED

DETENER
PROCESO?

S|

v

CONEXION CLIENTE-SERVIDOR
CERRADA
CERRAR PUERTO DE COMUNICACION

FIN

Figura 13. Diagrama de flujo del cliente.

22




2.8.2 PROGRAMA CLIENTE

De igual manera se inicia con la importacion de las librerias, definicion de variables,
configuracidn de puertos y demas elementos. Considerando que el programa se encuentra en
un lazo repetitivo, la captura y procesamiento de la informacion seré constante.

Dentro de la programacion se incluye una seccion para ingresar la llave criptografica
provista desde el servidor. Logicamente si la llave ingresada no es la adecuada, todo el
proceso no se realizard correctamente. En la figura 13 se muestra el diagrama de flujo

desarrollado para el codigo fuente del cliente.

2.8.3 SUBRUTINA CAPTURA/VISUALIZACION DE STREAMING

Esta subrutina fue disefiada en un solo contexto, con la diferencia que es necesario
identificar que secciones se acoplan al codigo fuente del cliente o del servidor. En la figura

14 se muestra el diagrama de flujo desarrollado para esta subrutina.

INICIO

CLIENTE:
SELECCION DE LA FUENTE DEVIDEO
CAPTURA DE FRAMES
PROCESAMIENTO DE DATOS

.

EJECUCION DE OTRAS
SUBRUTINAS

v

SERVIDOR:
PROCESAMIENTO DE DATOS
VISUALIZACION DEL VIDEO EN PANTALLA

FIN

Figura 14. Diagrama de flujo de la subrutina captura/visualizacion del video.

2.8.4 SUBRUTINA ENCRIPTACION/DESENCRIPTACION DE DATOS

Esta subrutina se ha elaborado en un solo contexto, por lo que solo es necesario identificar
que secciones se acoplan al codigo fuente del cliente o del servidor. En la figura 15 se

muestra el diagrama de flujo desarrollado para esta subrutina.
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CLIENTE: INTRODUCCION DE LA LLAVE AL
ALGORITMO DE ENCRIPTACION

v

CLIENTE:EN CRIPTACION DE LA
INFORMACION

v

EJECUCION DE OTRAS
SUBRUTINAS

v

SERVIDOR: DESENCRIPTACION DE LA
INFORMACION

FIN

Figura 15. Diagrama de flujo de la subrutina encriptacion/desencriptacion de datos.

2.85 SUBRUTINA ENVIO/RECEPCION DE DATOS

Esta subrutina se ha elaborado en un solo contexto, por lo que solo es necesario identificar
que secciones se acoplan al codigo fuente del cliente o del servidor. En la figura 16 se

muestra el diagrama de flujo desarrollado para esta subrutina.

INICIO

ESTABLECIIENTO DE LA CONEXION

v

CLIENTE:PROCESAR LOSDATOSY ENVIAR

v

SERVIDOR: RECIBIR LOS DATOS Y
PROCESARLOS

FIN

Figura 16. Diagrama de flujo de la subrutina envié/recepcion de datos.
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CAPITULO I11

PROPUESTA

3.1 ESTUDIO DE FACTIBILIDAD

El desarrollo del proyecto se estructuro en base a un estudio de factibilidad, el cual
permite definir la viabilidad de un proyecto para su ejecucion y poder convertir el mismo en
un bien o servicio de forma general. A continuacién, se detalla los componentes del estudio
en mencion.

El proyecto plantea como objetivo implementar una técnica de encriptacion para los
sistemas de streaming de video. Resumiendo, el proyecto trata sobre encontrar un método
para brindar seguridad y privacidad al streaming de video en directo, problema que se
identifico considerando que dichas transmisiones pueden ser intervenida y vulneradas. El
streaming de andlisis se lo puede equiparar al funcionamiento de una video llamada, es decir,
no requiere de la descarga de contenido adicional en el dispositivo que se empleé para su
funcionamiento, mas que la transmision propiamente entre 2 usuarios. En consideracion de

lo mencionado se realiza el estudio en los siguientes factores:

Mercado potencial:

Indudablemente existe un mercado donde se puede presentar esta propuesta, y son
aquellos grupos que emplean el streaming para fines comerciales, y dependido del tipo
acorde a la aplicacion pueden ser streaming en directo, empresas como Microsoft, Google,
Apple, entre otros, o streaming bajo demanda, empresas como Netflix, HBO, Amazon Prime

y otros mas.

Factibilidad técnica:

Efectuando una indagacion sobre el tema de intereses, lamentablemente no existe
documentacion en si, sobre proyectos similares que puedan aportar al desarrollo de este
proyecto. En tal razdn, se plantea definir que plataformas de programacion se puedan acoplar
de mejor manera a este desarrollo. A continuacion, se muestra la tabla 1 con el anélisis

correspondiente:
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Tabla 1. Estudio de factibilidad técnica

Multiplataforma Si Si Si Si
Librerias de ) ) ) )
Si Si Si Si
vision artificial
Comunicacion ) ) ) )
Si Si Si Si
TCP/UDP
Creacion de ) ) ) )
) Si Si Si Si
scripts
Licenciamiento Pago Pago Libre Pago
RAM: 1 GB de
RAM para x86.
2 GB de RAM
Procesador: Intel Procesador:
para x64.
0 AMD x86-64 ) - x64.
Tarjeta grafica:
RAM: 1GB " Procesador: RAM: 128
video
minimo, 4 GB _ Intel 0o AMD MB o
Recursos compatible con )
_ recomendado. _ x86-64 superior
minimos de ) _ DirectX 9, )
) ) Tarjeta gréfica: _ RAM:2 GB  Se requiere:
funcionamiento resolucion 1024
Soporte para 0 Méas Internet
X768 0 .
OpenGL 3.3 ) superior. Explorer 9 o
superior. )
recomendado con ) superior,
Se requiere )
1 GB en GPU. ) Firefox
Microsoft
Visual C++

Las opciones presentadas, cumplen con los requisitos fundamentales para el proyecto
como se puede apreciar, sin embargo, y considerando que se trata de la creacion de un

prototipo, la opcion del lenguaje de programacién de Python, es una muy buena alternativa,

razén por la cual se opta por esta.
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Factibilidad Operativa:

En esta seccién se analiza el recurso humano para el desarrollo del proyecto.
Considerando que el disefio esta orientado a la figura de un trasmisor y de un receptor, el
personal idoneo seria 2 programadores, para que su interaccion sea complementaria, y tanto
en la fase de auditoria del cddigo, asi como en la ejecucion de pruebas permitiendo

alcanzando una optimizacion del personal.

Factibilidad econémica

Sin lugar a dudas uno de los temas con mayor discusion es el factor econémico en todo
proyecto, mas aun cuando se trata de definir sobre el desarrollo de un programa o un
software. Normalmente estos estudios inicialmente no reflejan una valoracién en cuanto a la
iniciativa, que se da por parte de los programadores cuando se propone proyectos
tecnoldgicos. En consecuencia, de aquello se consideran otro tipo de factores que en

combinacidn con los seleccionados para este estudio se presentan a continuacion:

Tabla 2. Andlisis de factibilidad econdmica

Factores Cantidad

Recurso humano 2 programadores con fundamentos en programacién Python.

Tiempo de ejecucion 3 meses
2 computadores, con sistemas Operativo (Windows, Mac o Linux) con
licencia (en caso que aplique) y editor de texto.
Caracteristicas minimas técnicas del equipo (seleccionado en base a los
requisitos recomendados del sistema operativo Windows 10)
Procesador: Procesador a 1 GHz o superior.
RAM: 1 GB para 32 bits 0 2 GB para 64 bits.
Espacio en disco duro: 16 GB para un SO de 32 bits 0 32 GB para un SO
de 64 bits.

Tarjeta grafica: DirectX 9 o posterior.

Recursos de Hardware y
Software

1 Router con capacidad 300mbps y accesorios de conexién
Como se puede apreciar en la tabla 2, la viabilidad de este proyecto, econémicamente es

positiva, considerando que el factor mas destacable es el recurso humano, en comparacion

con otras.
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3.2 FUNDAMENTOS DE LA PROPUESTA

En este capitulo se expone la propuesta en base a los lineamientos técnicos y tedricos,
para el desarrollo del “Prototipo de encriptacion de streaming de video en Python”, el cual
se fundamenta en la necesidad de brindar seguridad y privacidad a este tipo de tecnologia
evitando su intervencion o filtracion de sus contenidos.

La presente investigacion tiene como principales beneficiarios aquellos desarrolladores y
programadores que empleen la tecnologia de streaming para la transmision de contenidos de
video en este caso.

El proposito de la propuesta es incentivar a los beneficiarios a la implementacion de
algoritmos de seguridad basados en la criptografia para las transmisiones de streaming en
directo, teniendo como base el desarrollo del presente proyecto.

El prototipo desde una perspectiva técnica, cuenta con una gran factibilidad, dado que se
emplea como principal recurso, el lenguaje de programacion Python, el cual dispone de una
gran acogida a nivel mundial para el desarrollo de multiples aplicaciones.

Por otro lado, es necesario indicar la perspectiva econémica de esta propuesta, la cual no
involucra la inversion de ningun hardware adicional para la ejecucion del prototipo.
Indudablemente el producto en este caso requiere mejoras, dado que, si se habla de una
version comercialmente, la misma ain no esté disponible por temas de desarrollo, y es por
aquello que el estudio econémico se enfoca directamente en los costd del programador, el
cual este sujeto a las competencias laborales.

Entre las principales ventajas que se describen en esta propuesta sobre el prototipo se tiene

las siguientes:

1. El algoritmo desarrollado permitird manejar diferentes equipos que tengan acceso al
streaming, entre ellos se pude nombrar, cAmaras web, cdmaras de video vigilancia,
incluso las camaras del smartphone, asi se podréa visualizar el potencial del prototipo.

2. Al ejecutarse sobre el lenguaje de programacion de Python, no es necesario adquirir
licencias, ni claves de activacion, ya que es de cddigo abierto, y donde incluso existe
una gran comunidad dispuesta a brindar ayuda en los desarrollos.

De igual manera no es indispensable contar con un hardware extremadamente
moderno para la ejecucion de este software, ya que el mismo se encuentra

optimizado.
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3.3 PRUEBAS Y ANALISIS DE RESULTADOS

Una vez que se cumplié con la parte del disefio y la programacion del prototipo, es
indispensable exponer su funcionamiento, asi como los diferentes inconvenientes
encontrados durante su etapa de desarrollo, que son necesario mencionarlos. Para las
pruebas que se describiran a continuacién, se empled las siguientes versiones de los
softwares:

Python 3.7.3 OpenCV 4.1.1 Crypto 3.9.1

3.4 CAPTURA DE STREAMING DE VIDEO

Para el disefio es indispensable contar con algun aplicativo que permita capturar video y
a su vez que se acople a lenguaje de programacion Python. Razén por la cual se ha
seleccionado la libreria de OpenCV. La cual no es exclusiva de Python, sin embargo, se
acopla mediante librerias. Entre las primeras pruebas se disefi6 un codigo que permita

capturar el video de varias fuentes, tal y como se puede apreciar a continuacion.

Captura 1: en la figura 17, se puede apreciar la captura del video en tiempo real de una
camara IP 720p, de la marca Hikvision, por medio del protocolo RTSP. La reproduccién de

la imagen se logra a través del visualizador de la libreria OpenCV.

=
-

Figura 17. Video de una camara IP.
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Captura 2: en la figura 18, se puede apreciar la captura de video en tiempo real de la

camara integrada en una laptop.

Figura 18. Video de una camara de laptop.

Captura 3: por medio de una aplicacion instalada en un smartphone de sistema operativo
Android, conocida como DroidCam, se puede captar el video en directo. En la figura 19 se

puede apreciar la captura del video en tiempo real por medio de HTTP streaming.

Figura 19. Video de la cAmara de un smartphone.

Tal y como se puede apreciar el programa realizado para la captura de streaming esta

funcionando acorde al disefio preliminar, con buenos resultados.
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35 PROTOCOLOS DE COMUNICACION

En el lenguaje de programacion de Python se dispone de una libreria para ejecutar
protocolos de comunicacion entre un cliente y un servidor. Entre ellos estan TCP y UDP, a
través de la libreria socket. Las pruebas realizadas se ejecutaron dentro de una misma red,

empleando Wi-Fi.

3.5.1 PRUEBAS CON UDP

Prueba 1: para esta prueba el escenario se planted de la siguiente forma:

Hardware del servidor: Hardware del cliente

Procesador: Intel Core i7-5500 2.4GHz, Procesador: AMD Turion 64 x2 1.9GHz,
RAM: 8 GB de RAM RAM: 2 GB de RAM

SO: Windows 7 64 bits SO: Windows 7 32 bits

Figura 20. Prueba 1 comunicacion UDP.

Como se aprecia en la figura 20 la ejecucion de los programas con este protocolo se
inicializa, pero surgen inconvenientes. El equipo de la derecha que constituye el cliente, si
bien la cAmara web se enciende, desde el lado del servidor no se visualiza el video. Los
programas no revelan ningun error ya sea en la captura el video o en la transmision. Se

presume que un cambio de hardware podria resolver estas fallas.
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Prueba 2: para esta prueba el escenario se planted de la siguiente forma:

Hardware del servidor: Hardware del cliente

Procesador: Intel Core i7-5500 2.4GHz, Procesador: Intel Core i5-7200 2.7GHz,
RAM: 8 GB de RAM RAM: 8 GB de RAM

SO: Windows 7 64 bits SO: Windows 10 Home 64 bits

Figura 21. Prueba 2 comunicacion UDP.

En lafigura 21 se pude apreciar el cambio de hardware, se emplea una laptop con mejores
prestaciones. Y nuevamente se ejecutan los programas, donde lamentablemente se puede
observar que la cdmara web se enciende, pero ain no se recibe el video desde el lado del
servidor y tampoco se visualizan errores o advertencias de ninguna indole. Considerando
que UDP no regula los paquetes y no hay confirmacion de entrega, la tendencia orienta a
que posiblemente este protocolo no se acople a las necesidades del proyecto. Por lo que se

efectlia una prueba mas para analizar este comportamiento.

Prueba 3: para esta prueba el escenario se planted de la siguiente forma:

Hardware del servidor y el cliente:
Procesador: Intel Core i7-5500 2.4GHz,
RAM: 8 GB de RAM
SO: Windows 7 64 bits

Como se aprecia en la figura 22, al emplear el mismo equipo como servidor y cliente, se
demostro que la programacion realizada cumple las funciones de captura de video, envio y
recepcion de paquetes de datos y la visualizacion del video, considerando los efectos

descritos en la prueba 2.
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Figura 22. Prueba 3 comunicacion UDP.

Adicionalmente se puede apreciar que, al momento de tomar la fotografia, el video no se
transmite en vivo, y es debido a que el mismo se actualizaba en cualquier momento. Tema
que no es recomendable para este disefio.

Con estas pruebas se concluye en, cambiar a otro tipo de protocolo para efectuar la
comunicacion entre servidor y cliente. Como nota puntual es necesario destacar que, hasta
el momento, en ninguna prueba se ha introducido en la programacion los algoritmos de

encriptacion y desencriptacion.

3.5.2 PRUEBAS CON TCP

Una vez establecidas las configuraciones tanto en el script del servidor y del cliente,

acorde al protocolo en mencion, se realizaron las siguientes pruebas.

Prueba 1: para esta prueba el escenario se planted de la siguiente forma:

Hardware del servidor: Hardware del cliente

Procesador: Intel Core i7-5500 2.4GHz, Procesador: AMD Turion 64 x2 1.9GHz,
RAM: 8 GB de RAM RAM: 2 GB de RAM

SO: Windows 7 64 bits SO: Windows 7 32 bits
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Figura 23. Prueba 1 comunicacion TCP.

Como se aprecia en la figura 23 la programacion realizada fue exitosa. El equipo
cliente(derecho) toma la imagen en este caso de la cdmara web por USB, envia la
informacion hacia el servidor y este Gltimo la captura y la muestra. La cAmara web empleada
es de la marca Logitech. Perdida de video no existe, sin embargo, se presenta lentitud,
posiblemente al tipo de protocolo empleado, el cual usa comprobacién de datos al momento
de enviar y recibir los datos, o al hardware del cliente.

Prueba 2: para esta prueba el escenario se planted de la siguiente forma:

Hardware del servidor: Hardware del cliente

Procesador: Intel Core i7-5500 2.4GHz, Procesador: Intel Core i5-7200 2.7GHz,
RAM: 8 GB de RAM RAM: 8 GB de RAM

SO: Windows 7 64 bits SO: Windows 10 Home 64 bits

Figura 24 Prueba 2 comunicacion TCP.
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Para esta prueba se cambia el hardware del cliente, el cual toma la imagen en este caso
de la camara web integrada en la laptop, y la envia hacia el servidor. No existe perdida de
video o algun mensaje de error, sin embargo, se presenta lentitud, se asume el mismo factor

que en la prueba 1.

Prueba 3: para esta prueba el escenario se planted de la siguiente forma:

Hardware del servidor: Hardware del cliente

Procesador: Intel Core i7-5500 2.4GHz, Procesador: Intel Core i5-7200 2.7GHz,
RAM: 8 GB de RAM RAM: 8 GB de RAM

SO: Windows 7 64 bits SO: Windows 10 Home 64 bits

Figura 25. Prueba 3 comunicacion TCP.

Con las pruebas anteriores se constata que la programacion realizada cumple con la parte
del disefio hasta esta seccion, obviamente con ciertas limitaciones las cuales atienden
mayormente al protocolo de comunicacion. Y que en Python resulta ser el método més
eficiente hasta el momento para este disefio. Tal es asi, que se procede a realizar una prueba
con una camara IP de la marca Hikvision. El resultado se muestra en la figura 25. Entre los

resultados obtenidos se destacan los siguientes:

1. Momentaneamente se visualizo el video en directo y seguidamente la programacién
mostro un error el cual se aprecia en la figura 26. El inconveniente muestra que la
libreria OpenCV mostro su primera limitante en este disefio. La condicion en este
caso apunta a que la camara IP seleccionada requiere desarrollar un driver para poder
acoplarse a OpenCV, y es por aquello que se muestra el error en reiteradas ocasiones.
La alternativa en este caso seria esperar a la siguiente actualizacion de la libreria o

buscar otra libreria que permita manejar el video.
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cuZ _error: OpenCUdC4.1_ 12> Cisprojectssopencu—pythonsopencvsmodulesshighgquissrcsuwi
ndow.cpp:352: error: (-215:Assertion failed? size._.width>B && size_height>@ in fu

nction ‘eov::imshow’

Figura 26. Error de OpenCV.

2. Otra caracteristica que se pudo apreciar es que OpenCV permite modificar la
resolucion del video para visualizarlo, sin embargo, con la camara IP no fue posible
realizar esta acciéon. Aun cuando se realizaron las modificaciones en la interfaz web
de la cAmara, la resolucion siempre se mantuvo en HD. Se podria asumir que se trata

de una caracteristica propia de la tecnologia del fabricante.

Prueba 4: para esta prueba el escenario se planted de la siguiente forma:

Hardware del servidor: Hardware del cliente

Procesador: Intel Core i7-5500 2.4GHz, Procesador: Intel Core i5-7200 2.7GHz,
RAM: 8 GB de RAM RAM: 8 GB de RAM

SO: Windows 7 64 bits SO: Windows 10 Home 64 bits

Figura 27. Prueba 4 comunicacion TCP con smartphone.

Esta prueba se la realiza con la camara de un smartphone, tal y como se puede apreciar
en la figura 27. El establecimiento de la conexion se efectud sin ningln problema, la latencia
sigue siendo un factor a pesar del cambio de equipos. De esta forma se mantiene la
programacion realizada, considerando que se tiene mejores resultados que con el protocolo
UDP.

Con estas pruebas de igual manera se concluye en: mantener la comunicacion TCP para

la transmision del streaming. Es necesario destacar que, hasta el momento, en ninguna
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prueba se ha introducido en la programacion los algoritmos de encriptacion y

desencriptacion, tema que se desarrolla a continuacion.

3.6 PRUEBASPROTOCOLOS DE ENCRIPTACION

En Python mediante su gran cantidad de librerias es posible desarrollar cualquier tipo de
programacion orientada a objetos. En esta ocasion se empleara la libreria ‘Crypto’ para el

cifrado de la informacién.

3.6.1 CRIPTOGRAFIA ASIMETRICA

El algoritmo seleccionado para cifrar dentro de este grupo se trata de RSA (Rivest, Shamir
y Adleman). EIl cual como es de conocimiento emplea 2 llaves, una publica, que se usa para
la encriptacion propiamente y la llave privada para la desencriptacion.

Mediante Python se crean las llaves a través de un generador random, donde es necesario
especificar la longitud de la llave, y entre los ejemplos tipicos estan 1024, 2048, 4096 bits.

En la figura 28 se puede apreciar un ejemplo de las llaves generadas para este algoritmo.

BN C\Windows\System32\cmd.exe - python pruebal.py |iﬂlﬁ

C:sUserssJuan DiegosDesktops\TESISscryptopython pruehaB.py

[ WARN:B]1 global C::\projects>opencuv—pythonsopencvsmodules’videoiossrchcap_msmf.c
pp (674> SourceReaderCB::"SourceReaderCB terminating async callback

Llave privada en lenguaje de maguina: Private REA key at Bx1E?C638

Llave publica en lenguaje de maguina: Public RSA key at Bx1E86438

2heBSebehfe6845a65f9%a39740dde6dB88014523d355e2465ed?faalddeec4?2154dah?@82d9b1d4?
?1d5afd39?3afdh68716fd6a?6d196
Llave publica: 38817f308d06022a864886f70d0101010500A3818dA0308189028181A0a68edc3

e?42h208c4543f68ab6f f74727eblc?Bc?964f ebPebaf4£f73b211hB3729dd74a7?a41914ce524167h7
ab1hB76h3B28381 8881

Longitud de la llave privada: 1214
Longitud de la llave publica: 324

Figura 28. Llaves criptogréaficas asimétricas con RSA.

Al combinar el algoritmo de encriptacién al programa ya probado hasta el momento, se
presentaron las observaciones que se detallan a continuacion. Cabe mencionar que para esta

prueba se estd empleando la cAmara web integrada en la laptop como fuente de video directo.
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e Las llaves de encriptacion se generaron normalmente. En este algoritmo siempre la
Ilave privada tendra una longitud mayor a la llave publica.

e La captura del video también se efectu6 con tranquilidad.

e EIl programa determino un error proveniente del algoritmo de encriptacion, que se
muestra en la figura 29. Y tal y como lo indica la descripcion, la captura del video,
los frames por segundos que se realiza en tiempo real y que se encuentran en texto
plano son demasiado largos para este algoritmo. Todo indica que el algoritmo RSA

si bien maneja archivos de imagen y video, son con un determinado limite de bits.

B C:\Windows\System32\cmd.exe |£|E‘i‘]

IC:~UserssJuan Diego“Desktop~TESIS“crypto>python pruebhaB.py
[ WARN:B]1 global G:sprojects>opencv—python“opencvsmodulesswideoiossrccap_msnf .c

m| s

pp <674> SourceReaderCB::"SourceReaderCBE terminating async callback
Llave privada en lenguaje de maguina: Private RSA key at Bxb6C558
Llave publica en lenguaje de maguina: Public REA key at Bx6763208

Traceback (most recent call last>:
File “"prueba@.py". line 54, in <{module’
encrypted_message=Cipher.encrypt{(infod
File "C:\Python3?\libssite—packagessCryptosCipher~PHCS1_OAEP.py". line 115, in
encrunt
raize ValueError{("Plaintext is too long."'>
UalueError: Plaintext is too long-

C:Users~Juan Diego:Desktop~TESIS“cryptor_

Figura 29. Inconveniente con el algoritmo RSA Python.

Con esta prueba es indispensable buscar otro algoritmo alternativo que permita manejar

un mayor nimero de bits en texto plano y que se acople de igual manera a este disefio.

3.6.2 CRIPTOGRAFIA SIMETRICA

El algoritmo seleccionado para cifrar dentro de este grupo se trata de AES (Advanced
Encryption Standard). El cual emplea una llave Gnica para la encriptacion y desencriptacion
de informacion. De igual manera en el algoritmo previo la llave se crea a partir de un
generador random, donde solo es posible trabajar con llaves de 128, 192 y 256 bits, que son
correspondientes a los algoritmos AES-128, AES-192, AES-256 de criptografia. En la figura
30 se aprecia un ejemplo de las llaves generadas para este algoritmo.

Al combinar el algoritmo de encriptacion con la rutina de adquisicién del video se
presentaron las siguientes observaciones, cabe mencionar que para esta prueba se emplea la

camara web integrada en la laptop.
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EN Ci\Windows\System32iemd.exe

C:sUsers™Juan Diego“Desktop:pruebas python“tesis funcionando con server—llave y
lcliente — Ul.@>python aes_por_hytes.py

Llaves en lenguaje de maguina®

De 16 bits: bh'uf BB Pus?sxbbax?9:2 " \xacTgxbhx\x?a"

g: 24 bits: b’ af eI £ TP 1A 10Mat @1 \xFd L6l 6O anxd 72>l 5ol 74N
S

De 32 bits: b’\xabB%d965xf5sxaBsadl SxlaR™* SxFB oc5hxeB ™ x1leZCj xef sxla‘xc8 xde|

xdS g =8 \xccQuxdbg’

Llaves decodificadas:

De 16 bits: fA181776733fhh99252%ac5471hh25%a

De 24 bits: £3cIFF543991114fa%2381229d16167beal?3e15173c816d

De 32 bits: ab301936f5a8d1201a522268f0cte87elebadlbacflac8dedb6?7228fccbldb?l

IC:~Users~Juan DiegosDesktop\pruebas pythonstesis funcionando con server—llave y
cliente — U1.8>

Figura 30. Llaves criptograficas simétricas con AES.

La ejecucidn del programa fue exitosa, tal y como se puede apreciar en la figura 3,
donde no se produjo errores por la cantidad de datos en texto plano.

En esta oportunidad se programé para trabajar con una llave de 16 bits, lo que
introduce al algoritmo de 128 bytes respectivamente.

Con esta prueba se concluyé que el algoritmo AES es el mas apropiado para el disefio

del prototipo.

Figura 31. Ejecucion del algoritmo AES y captura de video.
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3.7 PRUEBAS FINALES

Una vez definido todas las caracteristicas para este disefio se procede a estructurar el

programa final y para ello se ejecutaron las siguientes pruebas:

Prueba 1: datos en texto plano y cifrado
El objetivo en esta prueba es mostrar los datos en texto plano y los cifrados a través del
programa realizado. En la figura 32 se puede observar el programa ejecutandose, donde se

muestra el video en vivo y los datos en texto sin cifrado.

Sytem Zcmd eve - python s camdpy

2 i

el b ll"v.

Figura 32. Datos sin cifrar.

Como se puede apreciar en la figura 32, los datos son un arreglo de matrices que se
obtienen directamente de la fuente de video. Considerando que se trata de una captura en
tiempo real, en las figuras 33 y 34, se muestran los datos ante diferentes exposiciones del
lente de la cAmara.

Figura 33. Datos sin cifrar ante diferentes exposiciones del lente 1.
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Figura 34. Datos sin cifrar ante diferentes exposiciones del lente 2.

A continuacion, mediante programacion se efectda la visualizacion de los datos cifrados,

mientras la visualizacion permanece en linea, tal y como se aprecia en la figura 35.

1 camara web

Figura 35. Datos cifrados

A continuacion, en las figuras 36, 37, 38 se presenta algunas capturas donde se cifran los

datos y se visualiza el video al mismo tiempo, con variaciones de exposicién en el lente.

Figura 36. Datos cifrados ante diferentes exposiciones del lente 1.
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Figura 38. Datos cifrados ante diferentes exposiciones del lente 3.

Con las pruebas realizadas, se han obtenido los resultados esperados en cuanto a lo
relacionado al cifrado de los datos, por lo que Unicamente falta incluir la subrutina de

comunicacion entre el cliente y el servidor.
Prueba 2: Comunicacion y cifrado de video
En estas pruebas se procede a integrar ya todas las subrutinas desarrolladas como parte del

prototipo final, conociendo las conclusiones de las pruebas anteriores.

Prueba 2.1: Para esta prueba el escenario se plante6 de la siguiente forma:

Hardware del servidor: Hardware del cliente

Procesador: Intel Core i7-5500 2.4GHz, Procesador: AMD Turion 64 x2 1.9GHz,
RAM: 8 GB de RAM RAM: 2 GB de RAM

SO: Windows 7 64 bits SO: Windows 7 32 bits
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Figura 39. Prueba 2.1 Encriptacién de un streaming de video en directo

En la figura 39 se puede apreciar la funcionalidad del programa final, correspondiente a
la version 1.0. A través de la cual se puede visualizar que el equipo cliente(derecha) captura
el streaming de video en directo de la camara web, lo encripta y lo envia hacia el servidor,
el cual recibe los datos, desencripta y los visualiza. Sin embargo, existe la presencia de
latencia en la transmisién por el tipo de protocolo de comunicacion empleado. En la figura
40, se aprecia la captura de video, encriptacion, transmision y visualizacion al mismo tiempo,

condicion que no se recomienda debido al incremento de los recursos en los equipos.

Figura 40. Encriptacion con video en directo.

Prueba 2.2: Para esta prueba el escenario se plante6 de la siguiente forma:

Hardware del servidor: Hardware del cliente

Procesador: Intel Core i7-5500 2.4GHz, Procesador: Intel Core i5-7200 2.7GHz,
RAM: 8 GB de RAM RAM: 8 GB de RAM

SO: Windows 7 64 bits SO: Windows 10 Home 64 bits
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En la figura 41, se aprecia una segunda prueba, en esta ocasion se emplea la camara de un
smartphone. Como se indic6 en capitulos anteriores es necesario emplear un aplicativo

adicional para los sistemas operativos Android.

Figura 41. Prueba 2.2 de encriptacion con video en directo.

La laptop de la derecha captura el video del smartphone colocado horizontalmente junto
a su pantalla, lo encripta y lo envia hacia el servidor

En la figura 42, nuevamente se presenta la funcionalidad de los programas, mostrando el
cifrado y la transmision. Como se indicé anteriormente la combinacion de estas operaciones

ralentiza el funcionamiento.

Figura 42. Encriptacion con video en directo a través de un smartphone.

3.8 PRUEBA ENTRE DIFERENTES SISTEMAS OPERATIVOS

Entre las ventajas del prototipo, estd la facilidad de ejecutar los scripts en diferentes

sistemas operativos. Para esta prueba el escenario se plante6 de la siguiente forma:
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Hardware del cliente: Hardware del servidor

Procesador: Intel Core i7-5500 2.4GHz, Procesador: Intel Core i5-7200 2.7GHz,
RAM: 8 GB de RAM RAM: 8 GB e RAM
SO: Ubuntu 16.04 LTS 64 bits SO: Windows 10 Home 64 bits

En la figura 43 se puede apreciar la operatividad del prototipo, sobre los sistemas
operativos mencionados. La limitante de acuerdo a esta prueba es el hardware de cada PC,
bata con disponer de una infraestructura moderna para evitar inconvenientes en la ejecucion

del programa.

14

UBUNTU LINUX

Figura 43. Ejecucién del prototipo entre un S.O. Linux y Windows

3.9 TIEMPOS DE TRANSMISION

Se realiza este andlisis debido a que la parte fundamental de este disefio es la transmision
del streaming de video, el cual como es de conocimiento conlleva grandes paquetes de datos
que, al estar inmersos en una red indudablemente introducira trafico, y es importante conocer
cémo se ve afectado este prototipo.

La manera de cuantificar los tiempos de transmision, es verificando el intervalo de tiempo
que existe desde que se captura y se transmite la sefial de video hasta cuando se visualiza en
el receptor.

En las figuras 44, 45, 46 a continuacion se podra apreciar el intervalo de tiempo que existe
entre la figura de la izquierda que constituye el video receptado y la figura de la derecha que
corresponde al video emitido. Para esta oportunidad se emplea como fuente de video, el

generado a través de un lente en un smartphone.
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1214 @ 8

DroidCam

2 Connected t0192.168.1.21

Figura 44. Prueba #1 de transmision en tiempo entre el equipo transmisor y el receptor

- o N 12:39 9| 8
DroidCam

2 Connected 10192.168.1.21

15:51 @ W

DroidCam

Figura 46. Prueba #3 de transmision en tiempo entre el equipo transmisor y el receptor
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A continuacion, se muestra la tabla 3, con un resumen de las mediciones realizadas:

Tabla 3. Pruebas de tiempo del prototipo

Item  Tiempo en el receptor (h:m:s) Tiempo en el emisor (h:m:s) Intervalo de tiempo (seg)
1 12:14:52 12:14:53 1
2 12:17:09 12:17:09 0
3 12:18:05 12:18:06 1
4 12:20:09 12:20:09 0
5 12:22:11 12:22:11 0
6 12:39:33 12:39:35 2
7 14:55:03 14:55:05 2
8 15:37:02 15:37:12 10
9 15:39:55 15:40:59 4
10 15:50:57 15:51:09 12
11 15:58:30 15:58:35 5
12 11:58:29 11:58:33 4
13 11:59:02 11:59:06 4
14 12:00:02 12:00:07 5
15 12:00:22 12:00:26 4
16 14:22:39 14:22:39 0
17 14:23:08 14:23:09 1
18 14:23:35 14:25:35 0
19 14:24:08 14:24:08 0
20 14:24:30 14:24:30 0

En la figura 47 se podra apreciar una interpretacion grafica de la tabla 3, en la cual se
puede visualizar la variacién de los tiempos, y el tiempo promedio que quedaria establecido

de esta muestra de datos.

TIEMPOS DE TRANSMISION

Intervalos de Tiempo Promedio

Figura 47. Interpretacion grafica de los tiempos de transmision
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El tiempo promedio que se obtuvo para este prototipo acorde a las pruebas es de 2,75 seg.
Es decir que, desde la captura, encriptaciony envié del streaming de video hasta la recepcion,

desencriptacion y visualizacion del video va desde 0 a 2,75 seg.

3.10 EVALUACION DE CODIGO

Como parte del presente proyecto es indispensable cumplir con lo relacionado a la calidad
de servicio que se va a proveer a través del desarrollo de este prototipo. La opcién mas
adecuada para este disefio constituye la evaluacion del codigo fuente, considerando la
programacion ejecutada. EI método por el cual se realizara esta evaluacion es empleando el
software de SonarQube. El cual constituye un software libre y dispone de multiples
herramientas para el analisis del codigo fuente.

La evaluacion se ejecutd a los scripts, cliente y servidor, y a continuacion se presentan
los resultados. En la figura 48 se puede apreciar la ejecucion de SonarQube sobre el script
servidor, el cual como lo indica ahi, se ejecuto correctamente. De la misma forma en la figura
49 se aprecia la ejecucion de SonarQube sobre el script cliente, tal cual lo indica ahi se
ejecutd correctamente. Finalmente, la evaluacién propiamente dicha se visualiza el

dashboard de SonarQube, el cual se muestra en la figura 50.

<« c o @ @ localhost:3000/projects?sort=name . w +r'INED e ¥ 09 =
n
Al Perspective:| Overall Status Sort by: Name 2 projects
Filters
7y diente  (EEEED)
Quality Gate 3 Last analysis: November 28, 2019, 8:57 AM
This project is empty.
Reliability (& Bugs
2 sever

This project is empty.

Security (8 Vulnerabilities

Embedded database should be used for evaluation purposes only
©  Theembedded database will not scale, it will not support upgrading to newer versions of SonarQube, and there is no support for migrating your data out of it into a
different database engine.

SonarQube™ technology is powered by SonarSource SA
Maimainabi\i‘y-@ Code Smells ) Community Edition - Version 7.8 (build 26217) - LGPL v3 - Community - Documentation - Get Support - Plugins - Web API - About

Figura 48. Dashboard de SonarQube-resultados.
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Figura 49. Evaluacion del script servidor.
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Figura 50. Evaluacion del script cliente.

De la figura 50 se obtienen los siguientes resultados:
Previo a la ejecucién de la evaluacion, se elimind todo cddigo incensario como es

comentarios, ejecuciones omitidas, entre otros.
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Los 2 scripts son aprobados por SonarQube, es decir que no presentan
vulnerabilidades y son fiables.

Como se aprecia también de forma general no se tiene la presencia de los llamados
“bugs” o “code smells”, esto debido a que en si la programacion de Python ha sido
estructurada omitiendo los factores antes mencionados.

Otro factor a considerar es que el numero de lineas de programacion se reduce
considerablemente debido a Python, razon por la cual tampoco existe la presencia de
warning.

De esta forma se puede asegurar que los scripts, conllevan un gran factor de

seguridad y calidad para su ejecucion.
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CONCLUSIONES

Analizando los diferentes algoritmos de encriptacién, se determind que la criptografia
simétrica es la opcion mas idonea para este proyecto, considerando la cantidad de paquetes
que se emplean al momento de capturar el video. En comparacion con las criptogréafica
asimétrica y sin desmerecer sus capacidades, para el tema de streaming mostro una limitante

en cuanto a los paquetes en texto plano, sin embargo, es ideal para otros proyectos.

La optimizacién del prototipo se alcanz6 empleando el protocolo de comunicacion TCP,
mediante la figura cliente-servidor. Si bien el protocolo TCP emplea mayores recursos para
su funcionamiento es la opcion mas adecuada para el streaming de video, en comparacion a
UDP que al ser un protocolo no orientado a comunicacién es propenso a la perdida de

informacion.

Python a través de sus librerias, las cuales fueron seleccionadas en base a una exhaustiva
investigacion permitieron desarrollar y poner en funcionamiento este prototipo.
Indudablemente todo desarrollo de software conlleva mejoras, por lo que siempre sera
importante buscar alternativas para cumplir con el objetivo del proyecto, y considerando la

orientacion del proyecto, no cabe duda que existiran nuevas propuestas tecnoldgicas.

El funcionamiento del prototipo cumple con su objetivo, sin embargo, existe la presencia
de latencia (tiempo que tarde en trasmitirse un paquete dentro de una red) al momento de la
ejecucion. Se puede concluir que los factores que generan la latencia en este proyecto son
los recursos tecnoldgicos que dispongan los computadores, el sistema operativo empleado y
el router a través del cual se establecid la red. La validacion se estructuro en base a una serie

de pruebas donde se determiné que el tiempo promedio de latencia es de 2,75 seg.

Inicialmente el proyecto no conto con un gran soporte respecto a estudios,
documentacion, aportes, referencias tecnolégicas, etc como base para el disefio de este
prototipo. Posiblemente si existan aplicaciones similares orientadas al objetivo del proyecto,
pero gue por cuestiones ajenas no sea de libre distribucion. Sin embargo, existe la posibilidad

que este proyecto sirva de fuente de estudio para proyectos futuros relacionados al tema.
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RECOMENDACIONES

Compartir la llave de encriptacion o desencriptacion independientemente de cuél sea el
método de criptografia que se emplea, siempre se deberd asegurar que la misma sea
compartida por medios seguros y confiables. Caso contrario no tendria ningin sentido
elaborar algoritmos criptogréaficos si la llave no esta segura.

El prototipo se orienta al streaming de video en directo, sin embargo, al no contar con
un servidor de streaming propio, se puede realizar la ejecucion del mismo sobre los
streaming bajo demanda y analizar su comportamiento.

Una alternativa de mejora puede ser la implementacion de este disefio sobre lenguajes
de programacién diferentes de Python, como puede ser C,C++, Java, etc. Y poder
validar la capacidad de este prototipo en diferentes plataformas y que de igual forma

operen sobre distintos sistemas operativos.
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