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PRÓLOGO

Enfrentamos en la actualidad problemáticas que requieren de soluciones tecnológicas innovadoras. 
Para nadie es un secreto que el mundo se divide en un antes y un después con la pandemia consecuente 
del COVID-19. Los países tuvieron que crear adaptaciones para la cotidianidad, además de hacer frente a 
situaciones que generaban una nueva normalidad, en la cual el reinventarse ahora es parte esencial para la 
innovación y emprendimiento.

Además de la ciencia y tecnología, las ingenierías tienen un alto componente humano y es aquello que 
también gracias a la pandemia del COVID-19 el mundo se ha humanizado. Por lo que, con estas, se conlleva 
a la creación de dinámicas transformadoras en las estructuras públicas y privadas de la sociedad. Porque si 
bien, algunas veces estas tecnologías pueden ser parte del problema actual de globalización, son muchas 
más las veces en que esta funge como parte principal de la solución.

En este sentido, la Universidad Tecnológica de Israel (Ecuador), junto a la Universidad Agustiniana (Co-
lombia), Universidad César Vallejo (Perú), Universidad Católica del Maule (Chile) y la Universidad de Nariño 
(Colombia), se complace en compartir con toda la comunidad académica el libro “Tecnología e innovación 
frente a los desafíos de un siglo en curso”, texto que recopila los resultados científicos de docentes e inves-
tigadores que participaron en la Convocatoria de capítulos de Libros de América Latina.

En la primera parte se presentan ocho trabajos investigativos que se centran en el Capítulo 1: alcances 
de la electrónica y las comunicaciones. En este se evidencia un estudio de casos de uso y aplicaciones de 
redes 5G, internet de las cosas y tecnologías emergentes, finalmente, se comenta sobre el desempeño de 
antenas flexibles.

En este capítulo también podrán encontrar sistemas inteligentes implementados en hogares, automóvi-
les, línea de cerveza artesanal, además de filtros adaptativos y un algoritmo aplicado a robots colaborativos.

Dentro de la segunda parte, intitulada: “Tecnologías para la sociedad”, los lectores podrán encontrar cinco 
artículos científicos creados de igual manera, con alta rigurosidad académica, metodológica y científica. En 
este apartado se presenta sobre la Industria 4.0, que busca una mayor eficiencia en los procesos y optimiza-
ción de los sistemas en la era del conocimiento basado en la cuarta revolución industrial.

Este libro investigativo está dirigido a docentes, investigadores, profesionales y estudiantes que estén 
interesados en la actualización, innovación y el seguimiento de los procesos de investigación científico-tec-
nológica del área de ciencias de las ingenierías, por lo que dejamos a disposición para su consulta.

Paúl Francisco Baldeón Egas

pbaldeon@uisrael.edu.ec

Director de la Gestión Integral de las Funciones Sustantivas. 

Universidad Tecnológica Israel. Quito, Ecuador.
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RESUMEN

En la actualidad, las tecnologías emergentes permiten el desarrollo de nuevos casos de uso y aplicaciones 
que con el rendimiento de las redes y tecnologías existentes no son eficientes cuando se trata de racionalizar 
los procesos. En el presente documento se propone realizar un estudio sobre la relación entre las redes de 5G y 
las nuevas tecnologías emergentes como la IoT, la computación en nube y la inteligencia artificial, mediante la 
revisión de los estándares y documentos relacionados. Por lo tanto, en este trabajo se presentan diferentes ar-
quitecturas que integran las tecnologías mencionadas anteriormente en un entorno controlado, considerando 
los requerimientos de las diferentes aplicaciones y escenarios. Como estudio de caso se muestran arquitectu-
ras específicas para aplicaciones de agricultura inteligente y sistemas de transporte inteligente. Tras el análisis 
realizado, se concluye que las redes de 5G se adaptan eficientemente a los nuevos escenarios que, junto con 
las tecnologías emergentes, ofrecen nuevos servicios y aplicaciones que mejoran la productividad, la calidad 
de vida y la seguridad de las personas. 

PALABRAS CLAVE

5G, IoT, tecnologías emergentes, V2X

ABSTRACT

Currently, emerging technologies allow the development of new use cases and applications, which with the 
performance of existing networks and technologies are not efficient when it comes to streamlining processes. 
This paper proposes to carry out a study on the relationship between 5G networks and new emerging techno-
logies such as IoT, Cloud Computing and Artificial Intelligence, by reviewing standards and related papers. The-
refore, in this work different architectures are presented that integrate the technologies mentioned above, in 
a controlled environment, considering the requirements of the different applications and scenarios. As a case 
study, specific architectures for smart agriculture and intelligent transport systems applications are presented. 
After the analysis carried out, it is concluded that 5G networks adapt efficiently to new scenarios, which toge-
ther with emerging technologies, offer new services and applications that improve productivity, quality of life 
and safety of people.

KEYWORDS

5G, IoT, emerging technologies
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INTRODUCCIÓN

Con la incorporación de nuevas tecnologías de comunicaciones inalámbricas se han identificado nuevos 
casos de uso y escenarios de aplicación. Los escenarios de aplicación para las redes móviles de quinta ge-
neración (5G – Fifth Generation) (ITU-T, 2015) son: Banda Ancha Móvil Mejorada (eMBB - enhanced Mobile 
Broadband), Comunicaciones Masivas de Tipo Máquina (mMTC - massive Machine Type Communications) y 
Comunicación Ultra Fiable de Baja Latencia (uRLLC- Ultra Reliable Low Latency Communications). Las apli-
caciones relacionadas con el Internet de las cosas (IoT - Internet of Things) tienen una estrecha relación con 
los tres escenarios indicadas anteriormente: eMBB requiere que los dispositivos conectados a Internet sean 
capaces de transmitir y/o recibir grandes cantidades de información, mMTC permite una alta densidad de 
dispositivos conectados por kilómetro cuadrado, así como un consumo eficiente de energía de los dispositi-
vos conectados a la red, y URLLC garantiza una alta fiabilidad de la red y una baja latencia para aplicaciones 
críticas.

El Internet de las cosas es un concepto general utilizado para referirse a las redes de objetos físicos (co-
sas), vehículos, máquinas, etc. conectados a Internet. Para permitir esta interconexión es necesario que las 
“cosas” tengan sensores incorporados que permitan obtener información o datos del entorno, actuadores 
para ejercer una acción sobre el mismo, y APIs (Application Programming Interfaces) que permitan recibir y 
transmitir datos a Internet. En este sentido, una red 5G garantiza la conexión e intercambio de información 
entre cientos/miles de dispositivos e Internet. Adicionalmente, otras tecnologías integrales como el big data, 
los sistemas predictivos, la Inteligencia Artificial (IA), el aprendizaje automático (ML - Machine Learning), la 
computación en la nube (Cloud Computing), etc. permiten el análisis y el procesamiento de esta información 
de forma eficiente (Rao & Prasad, 2018).

El impacto del 5G y del Internet de las cosas es prometedor. Los pronósticos indican que para el 2025 
habrá hasta 25 mil millones de dispositivos IoT, 11.4 mil millones de consumidores de tecnologías IoT y 13.7 
mil millones de dispositivos IoT industriales (5G Americas, 2020). Por lo tanto, para hacer frente a esta alta 
densidad de dispositivos conectados y a la gran cantidad de información disponible, es esencial operar y 
gestionar adecuadamente tanto la red móvil, como las plataformas en la nube.

El presente estudio se encuentra organizado de la siguiente manera: en la sección 2 se describe la me-
todología utilizada, en la sección 3 se exponen los resultados derivados de la investigación. Así, se hace 
una breve revisión del proceso de estandarización de las redes 5G, se analiza la relación entre las redes 5G 
y las tecnologías emergentes, y se presentan dos casos de uso con su correspondiente arquitectura de red 
genérica. Finalmente, en la parte 4 se presentan las conclusiones del trabajo.

Antecedentes

Chin, Fan & Haines (2014, p. 106-112) identifican varias tecnologías emergentes que cambiarán y de-
finirán las futuras generaciones de estándares de telecomunicaciones y se afirma que estas tecnologías 
pueden mejorar la capacidad, la cobertura o la eficiencia energética.

Mientras que en Rao & Prasad (2018, p. 145-159) se muestra la evolución de la revolución industrial y las 
tecnologías que han impactado su crecimiento, se mencionan ciertas aplicaciones y usos de la industria 4.0 
y las tecnologías emergentes, sugiriendo que esto permitirá un mayor desarrollo tecnológico a nivel mundial.

Los investigadores en Chen, Zhang, Hu, Taleb, & Sheng (2015, p. 704-712) proponen una arquitectura 
de red inalámbrica basada en la nube con cuatro componentes, es decir, la nube móvil, la red de acceso 
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radioeléctrico basada en la nube (Cloud RAN), la red reconfigurable y el centro de big data, y afirman que las 
principales contribuciones de este trabajo incluyen: una novedosa arquitectura de acceso a la red inalámbri-
ca basada en la nube virtual, un esquema de colaboración entre la nube remota y los recursos locales, y una 
reasignación dinámica de recursos móviles basada en big data.

En Vilalta et al., (2017, p. 36-43) se propone una arquitectura denominada TelcoFog, cuyas principales 
ventajas son el despliegue dinámico de nuevos servicios distribuidos de baja latencia. La arquitectura cons-
ta de tres bloques principales: un nodo TelcoFog escalable que se integra perfectamente en la infraestruc-
tura de telecomunicaciones; un controlador TelcoFog, centrado en el aseguramiento del servicio y basado 
en el modelado de datos del servicio mediante YANG; y servicios TelcoFog, que pueden ejecutarse sobre el 
TelcoFog y la infraestructura de telecomunicaciones.

Y Peng, Li, Zhao & Wang (2015, p. 6-14) presentan la arquitectura del sistema H-CRAN definido por sof-
tware para que sea compatible con las redes definidas por software y proporciona un resumen de los avan-
ces recientes en los escenarios de aplicación.

Los trabajos mencionados son la base científica y tecnológica que se utiliza en este trabajo, ya que de-
muestran que con la integración de varias tecnologías se pueden obtener grandes soluciones tecnológicas.

METODOLOGÍA

La metodología seguida en la redacción de este capítulo consiste en una revisión de información dispo-
nible en documentos científicos publicados en los principales repositorios y estándares para sistemas de 
comunicaciones móviles de quinta generación. Mediante la revisión de documentos científicos se filtraron 
distintos papers, white papers, e informes técnicos relacionados con la estandarización y desarrollo de las 
redes móviles de quinta generación, así como el Internet de las cosas y tecnologías emergentes. Con res-
pecto a la revisión de estándares, se analizó la información técnica de especificaciones y reportes del 3GPP 
(3rd Generation Partnership Project). Esta organización está conformada por varios grupos de trabajo del 
sector de las telecomunicaciones, pertenecientes a países de todo el mundo. El 3GPP publica diferentes se-
ries de especificaciones conforma avanza el proceso de estandarización. Así, en las series 38 se encuentran 
los reportes y especificaciones técnicas para las redes de quinta generación, los cuales se han revisado en 
este trabajo. 

Luego de la revisión del estado de arte y estándares 3GPP se realiza un análisis de la relación entre los 
distintos indicadores de rendimiento de las redes 5G y los casos de uso definidos para el Internet de las 
Cosas y tecnologías emergentes. 

Adicionalmente, con el fin de ofrecer al lector una visión general del uso de las redes 5G, el Internet de 
las cosas y distintas tecnologías emergentes, se proponen dos arquitecturas y se analizan con detalles los 
distintos elementos que lo conforman. 

En el entorno científico y académico se han constatado varios trabajos que abordan las tecnologías 
emergentes y el 5G, pero lo hacen de forma genérica y no hacen ninguna propuesta con estas nuevas tecno-
logías, tal y como se propone en esta investigación. Para identificar los trabajos relevantes se consideraron 
algunos aspectos que garantizan su calidad. Inicialmente, se plantearon preguntas para la revisión, tales 
como: ¿Qué se ha hecho hasta ahora en relación con las tecnologías emergentes? ¿Cuáles han sido las 
publicaciones más relevantes? Además, se optó por utilizar bases de datos de alto impacto como Science 
Direct, IEEE, Google Scholar y trabajos publicados en los últimos 5 años.  
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RESULTADOS

Luego del estudio realizado mediante una revisión de estándares 3GPP, publicaciones científicas y re-
portes técnicos, a continuación, se presentan los resultados obtenidos y se analizan las prestaciones de las 
redes 5G en diferentes escenarios de uso.

Proceso de estandarización de las redes móviles de quinta generación

El 3GPP es una organización de grupos de trabajo encargada de la estandarización de tecnologías para 
redes móviles, incluyendo redes LTE Long Term Evolution (LTE) y 5G New Radio (NR). Así, el 3GPP, en sus 
diferentes grupos de trabajo, ha estandarizado nuevas tecnologías basadas en redes móviles. El proceso 
de estandarización del 5G es desarrollado en diferentes versiones y fases, denominadas “Releases”. Estas 
versiones se desarrollan en paralelo y añaden funcionalidades a las versiones anteriores: mejoras en la capa 
física, nuevas arquitecturas y servicios, nuevos escenarios y casos de uso, etc. Como se muestra en la Figura 
1, el 3GPP Release 15 (también conocido como Fase 1 de 5G) se ha finalizado, en junio de 2018, la primera 
versión de la tecnología 5G NR. Esta versión se ha desarrollado a partir de la evolución de las redes LTE 
existentes. Por otro lado, el Release 16 (conocido como 5G Fase 2), se ha completado en marzo de 2020; sin 
embargo, algunas especificaciones de la capa física ya se han completado en diciembre de 2019. En cuanto 
a la Release 16, está en desarrollo y, según el plazo especificado por el 3GPP, se espera que se complete a 
finales de 2021 (3GPP, s.f.)

Figura1. Fecha límite para las versiones 15, 16 y 17 del 3GPP.
Fuente: 5G Americas (2020).

A pesar de que, desde el desarrollo de otras redes móviles, como LTE, los casos de uso y aplicaciones 
para IoT ya se han definido en las Releases 14 y 15, es en la Release 16 donde se incorpora un estudio de las 
redes 5G New Radio definidas para IoT Industrial, así nuevas aplicaciones y servicios podrán ser desarrolla-
dos gracias a las prestaciones de una red más robusta.

Redes 5G y el Internet de las cosas

En cuanto a las mejoras especificadas para las redes 5G y los nuevos casos de uso, IoT e Industrial IoT 
(IIoT) son tecnologías que mejoran el rendimiento de la red para aplicaciones, además de la Realidad Au-
mentada (AR) y la Realidad Virtual (VR), otros casos de uso como la automatización de fábricas, la industria 
del transporte, la distribución de energía, etc.  Tal es el impacto que tendrán las redes 5G en la industria, que 
la fusión entre las tecnologías 5G NR e IoT se conoce como industria 4.0, que junto con otras tecnologías 
como el edge computing, la inteligencia artificial y el machine learning han pasado a considerarse como la 
cuarta revolución industrial (Tamsons, 2020). En las siguientes subsecciones se explica la importancia de 
aplicaciones basadas en realidad virtual, realidad aumentada, el IoT Industrial y la importancia de las redes 
5G en nuevas aplicaciones del Internet de las cosas.
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AR y VR

La AR, junto con la VR, son nuevas tecnologías que permiten a los usuarios experimentar nuevas aplica-
ciones de uso cotidiano. Por un lado, la realidad aumentada permite combinar imágenes reales y virtuales, 
de forma interactiva y en tiempo real. Por ejemplo, una aplicación de realidad aumentada permite a los usua-
rios que necesitan comprar muebles para su hogar elegir entre diferentes opciones de color, tamaño, tipo 
de material, etc. Así, a través de la realidad aumentada, se puede ver cómo los productos que se compran 
se adaptan al estilo del lugar donde se van a colocar. Por otro lado, la realidad virtual, como su nombre lo 
indica, es capaz de crear un mundo totalmente virtual creado por una computadora, algo similar a un video-
juego o simulador. Un ejemplo de la aplicación de la realidad virtual es en la formación de los empleados 
de una empresa, donde pueden adquirir habilidades en la manipulación de maquinaria, antes de pasar a un 
escenario real.

Tanto las aplicaciones de realidad virtual, como las de realidad aumentada, requieren estrictos requisitos 
de latencia y ancho de banda de red para funcionar correctamente. Por un lado, para que una aplicación de 
VR/AR pueda utilizarse sin problemas de desorientación o mareo (cyber-sickness) la latencia o Round-Trip 
Time (RTT) debe ser inferior a 20 ms (Huawei Technologies, 2016). Es decir, considerando que del lado del 
usuario la latencia debida a la respuesta del sensor, la respuesta de la pantalla y el tiempo de actualización 
es de 13 ms, sólo la latencia ofrecida por la red debe ser inferior a 7 ms. Por otro lado, las aplicaciones de 
VR/AR requieren altas tasas de transmisión por usuario, por lo que se necesitan rendimientos de hasta 20 
Mbit/s. Si se consideran varios usuarios conectados a la red, las velocidades de transmisión requeridas son 
del orden de Gbit/s (Huawei Technologies, 2016). 

Las tecnologías 5G se enfrentan hoy en día a obstáculos, especialmente con los teléfonos inteligentes, 
donde las aplicaciones de AR y VR presentan limitantes para su uso práctico debido a su complejidad y a su 
escaso aprovechamiento por parte de los desarrolladores de aplicaciones. El uso de 5G permite una mayor 
flexibilidad para los casos de uso de realidad aumentada debido a las velocidades proporcionadas por esta 
red, esto permitirá presentar entornos virtuales en vivo en exteriores sin el uso de redes Wi-Fi. El mayor costo 
actual del uso de este tipo de implementación es el consumo de datos en LTE, y esto es consecuencia de las 
limitaciones de los planes celulares, esto se solucionaría a menos que los proveedores de telefonía móvil 
ofrezcan datos ilimitados reales, en todo caso esto significa más costo en los planes celulares.

Un informe de Ericsson’s Consumer Lab (2019) revela que las ventajas de utilizar la tecnología 5G son 
indispensables para garantizar el funcionamiento de los servicios y aplicaciones de AR/VR. Esto se debe a 
las mejores prestaciones de este tipo de redes y a su adecuada adaptación con los requerimientos potencia-
les de nuevos casos de uso. Con la implementación del 5G se conseguiría un mejor ancho de banda móvil, 
y con ello una menor latencia y una mejor experiencia de usuario gracias a tasas de transferencia de datos 
más estables.

A los desafíos de conectividad para el negocio de la AR/VR se suma la necesidad de implementar defen-
sas contra los ciberataques, especialmente después de conocerse que los dispositivos IoT han sufrido más 
de mil millones de incidentes de malware en 2016, según un informe de Malwarebytes Labs.

Huawei está animando a los desarrolladores de aplicaciones a utilizar tecnologías 5G de forma masiva, 
lo que denominó “5G+X” durante la conferencia inaugural de Web Summit 2019 (Guo Ping, 2019). Huawei 
alentó a los desarrolladores a utilizar el 5G+X industrialmente para ofrecer el uso de la AR para mejorar el 
trabajo de mantenimiento de las grandes empresas.
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IOT industrial

El concepto de IoT industrial también se refiere a la conexión de maquinaria con plataformas que proce-
san grandes cantidades de datos. Sin embargo, el concepto de “industrial” puede extenderse a aplicaciones 
que no están necesariamente relacionadas con almacenes o fábricas, sino que también puede extenderse a 
aplicaciones en agricultura (agricultura inteligente), salud (salud inteligente), ganadería (ganadería inteligen-
te), comercio, publicidad, etc. Básicamente, la IIOT es una subaplicación de la IOT orientada a aplicaciones 
relacionadas con el consumidor. Así, el IoT industrial puede aplicarse en el sector de la producción, la ca-
dena de suministro, la gestión de edificios, la atención sanitaria, el comercio minorista, etc. IHS Economics 
& IHS Technology, a través del informe titulado “The 5G economy: How 5G technology will contribute to the 
global economy”, estima que para el año 2035 las diferentes aplicaciones del IoT industrial representarán 
un mercado de más de 5 trillones de dólares: 3.364 billones de dólares en la industria manufacturera, 659 
billones de dólares en la industria del transporte, 742 billones de dólares en la industria de la construcción, 
273 billones de dólares en el sector de los servicios públicos y 249 millones de dólares en el sector minero 
(Campbell et al., 2017).

¿Qué papel desempeñan las redes 5G en las aplicaciones de IoT?

Las redes 5G juegan un papel fundamental en la generación de nuevos servicios y aplicaciones, ya que 
ofrecen mejores indicadores clave de rendimiento (KPI - key performance indicator) que otras redes prede-
cesoras. Como se muestra en la Figura 2, las redes 5G NR pertenecen a las redes consideradas dentro del 
proyecto de Telecomunicaciones Móviles Internacionales 2020 (IMT-2020), y ofrecen mejores prestaciones 
que las redes del proyecto IMT-Advanced (por ejemplo, las redes LTE-A). En la Figura 2 también se indican 
los tres escenarios de uso definidos para las redes pertenecientes al proyecto IMT: mMBB, mMTC y uRLLC 
(ITU-R, 2015).

Figura 2. Escenarios de uso y KPI de 5G para IMT-2020 frente a IMT-Advanced (ITU-R, 2015).
Fuente: elaboración propia
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A continuación, se describen los escenarios de uso determinados para el proyecto IMT-2020 (ITU-R, 
2015).

• eMBB (banda ancha móvil mejorada): este caso de uso se refiere a los servicios que requieren cier-
tos parámetros de ancho de banda para funcionar de manera eficiente. Es posible mencionar, por 
ejemplo, las aplicaciones que requieren la transmisión de información multimedia en alta definición, 
por lo que la red debe ofrecer un ancho de banda suficiente. Es importante indicar que los requisitos 
de ancho de banda son relativos al entorno o zona donde se ofrecerá el servicio (en entornos urba-
nos densos los requisitos de ancho de banda son mayores que en zonas abiertas o rurales). Las 
características de las redes 5G en comparación con las redes IMT-A son: aumento de las tasas de 
transmisión máxima (Gbits/s) hasta 20 veces, mejora de la capacidad de tráfico por área (Mbit/s/
m2) hasta 10 veces, mejoras en la eficiencia espectral (bits/s/Hz) hasta 3 veces, velocidades de transmisión por usuario (Mbit/s) hasta 10 veces.

• mMTC (comunicaciones masivas entre máquinas): este caso de uso se define para permitir la 
conexión de una alta densidad de dispositivos a la red. Una característica de este caso de uso, ade-
más de soportar la conexión de un gran número de dispositivos, es que proporciona un bajo consu-
mo de energía a los dispositivos. Para este caso de uso, las redes 5G permitirán conectar hasta 10 
veces más dispositivos y mejorarán la eficiencia energética de la red hasta 100 veces, en compara-
ción con las redes IMT-A. Es importante señalar que la necesidad de reducir el consumo de energía 
está orientada tanto del lado de la red como del lado del usuario.

• uRLLC (comunicaciones ultra fiables y de baja latencia): este caso de uso está referido para apli-
caciones que requieren estrictos parámetros de latencia y fiabilidad de la red para funcionar correc-
tamente. Así, las prestaciones de las redes 5G en comparación con las redes IMT-A son un mayor 
soporte de movilidad (km/h) para los usuarios y la reducción de la latencia (ms) hasta 10 veces.

En la siguiente Tabla 1 muestra el desempeño de las redes 5G planificadas como parte del proyecto IMT-
2020.

Tabla 1. 
KPIs para redes móviles en el proyecto IMT-2020

KPI Projected value
Peak data rate 20 Gbit
User experienced data rate 100 Mbit/s
Mobility 500 km/h
Latency 1 ms
Connectivity density 1000000 devices/km2

Area traffic capacity 10 Mbit/s/m2

Fuente: ITU-R (2015) 

Los requisitos para las diferentes aplicaciones pueden variar en función del servicio. En las aplicaciones 
para terminales portátiles los requisitos de latencia son inferiores a 10 ms, la disponibilidad de la red del 
99,9999 % y las velocidades de transmisión del orden de kbit/s y Mbit/s. Para aplicaciones en la industria de 
la robótica los requisitos de latencia son inferiores a 1 ms, la disponibilidad de la red del 99,9999 % y las ve-
locidades de transmisión del orden de kbit/s y Mbit/s. Para las aplicaciones que implican el uso de sensores 
los requisitos de latencia son inferiores a 100 ms, la disponibilidad de la red del 99,99% y las velocidades de 
transmisión del orden de kbps; en este último caso, el ahorro de energía de los dispositivos es fundamental 
(Qualcomm Technologies, Inc., 2019).
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Al analizar el rendimiento de las redes 5G, se debe tener en cuenta que algunos servicios simplemente 
no podrían funcionar correctamente con otras redes. En cuanto al rendimiento de las redes 5G previstas, 
garantizarán bajas latencias (submilisegundos), velocidades de transmisión del orden de Gbit/s, fiabilidad 
de la red de hasta el 99,999 %. Los 3 escenarios de uso revisados anteriormente están directamente relacio-
nados con el IoT; sin embargo, depende de la aplicación específica en la que se utilizará. A continuación, se 
presentan un par de ejemplos en los que se requieren diferentes KPI de red para que una aplicación funcione 
correctamente: una aplicación que se encuentra actualmente en fase de desarrollo está relacionada con 
los sistemas de transporte inteligente (ITS); tecnologías conocidas como Cellular - Vehicle to Everything 
(C-V2X). En esta aplicación se pueden establecer conexiones entre vehículos (V2V), vehículo a peatones 
(V2P), vehículo a infraestructura (V2I) y vehículo a conexión de red (V2N). Este servicio, que forma parte del 
Internet de las cosas, requiere una baja latencia, soporte para altas velocidades, altas tasas de transmisión, 
etc. Otra aplicación que se puede mencionar es el uso del 5G en las fábricas, donde la red debe soportar 
una alta conexión de dispositivos que transmiten datos simultáneamente, el bajo consumo de energía es 
importante, y es indispensable que la red garantice la fiabilidad y el bajo retardo, para que todas las líneas de 
producción trabajen de forma sincronizada.

Áreas de aplicación

Con el fin de proporcionar un análisis específico de la aplicación de 5G IoT en diferentes escenarios, se 
proponen a continuación un par de ejemplos.

A. IoT y agricultura inteligente

Una de las aplicaciones donde el uso de redes 5G es sustancial es en los sistemas agrícolas inteligentes 
(Akpakwu, Silva, Hancke, & Abu-Mahfouz, 2017). En estos sistemas, las redes de sensores y actuadores 
inalámbricos (WSAN - Wireless Sensor and Actuator Network) se distribuyen en el campo para monitorear 
y controlar la evolución de los diferentes cultivos. Las redes de sensores, como se muestra en la Figura 3, 
están conectadas a un nodo que actúa como puerta de enlace que se encarga de procesar y enrutar los 
datos a la nube, a través de una red 5G. Utilizando tecnologías de computación en la nube, machine learning, 
IA, big Data, etc., la información será procesada, filtrada y podrá ser utilizada para desarrollar aplicaciones 
que permitan a los usuarios obtener información sobre los cultivos, así como enviar señales para controlar 
un proceso manualmente, entre otras funciones.  En este escenario se pueden integrar otras tecnologías 
existentes (Akpakwu et al., 2017, pp 3619-3647), por ejemplo, Lora, Zigbee, Wi-Fi, ZigFox, etc.

Figura 3. 5G IoT y arquitectura de agricultura inteligente.
Fuente: elaboración propia
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La importancia de una red 5G para este tipo de aplicación se puede evaluar en los siguientes aspectos:

- Un escenario de uso definido para las redes 5G y que fue analizado previamente, es el mMTC. A través 
de este escenario de uso es posible que la red permita la conexión e intercambio de información de cientos 
de miles de dispositivos a la nube. Por otro lado, dentro del mismo escenario de uso, la red 5G garantiza una 
alta eficiencia energética de la red, lo cual es crucial en redes de sensores con un alto número de dispositi-
vos conectados en red.

- Dentro del escenario de uso de uRLLC y teniendo en cuenta que la red IoT consta de dispositivos UAV 
(vehículos aéreos no tripulados), una red 5G proporciona comunicaciones de baja latencia y soporta la trans-
misión de video en tiempo real.

- Adicionalmente, se contempla el uso de redes híbridas junto con satélites 5G (Kota & Giambene, 2019). 
Este tipo de red resuelve los problemas de cobertura que surgen al implementar sistemas agrícolas inteli-
gentes en zonas rurales.

Existen alternativas adicionales a la topología de red mostrada en la Figura 3, incluidas las redes de in-
teligencia artificial, que rompen con los paradigmas existentes de procesamiento de la información. Así, es 
posible optar por topologías: IA (Inteligencia Artificial) parcialmente distribuida e IA totalmente distribuida 
(Crawshaw, Smee, & Hou, 2020). La IA centrada en la nube representa una arquitectura tradicional en la 
que los dispositivos envían los datos de medición a través de una puerta de enlace de red. En este caso, 
la puerta de enlace de red simplemente recibe los datos y los envía de vuelta a la nube, sin ningún tipo de 
procesamiento previo. Por tanto, es en la nube donde se realiza todo el entrenamiento de una red de IA y se 
determinan las inferencias a partir de los datos. 

Por otro lado, en las arquitecturas de IA parcialmente distribuidas, son los sensores los que determinan 
las inferencias a partir de los datos medidos; es decir, realizan un preprocesamiento de los datos antes de 
enviarlos a la nube. Finalmente, la arquitectura de IA totalmente distribuida, como se muestra en la Figura 
4, es una arquitectura de aprendizaje distribuido sobre 5G en la que cada dispositivo obtiene los datos para 
realizar un entrenamiento en el dispositivo. A continuación, los dispositivos envían la información procesada 
a la nube, a través de la red 5G. Está claro que esta arquitectura representa un entrenamiento de datos a pe-
queña escala, a diferencia de la arquitectura de IA centrada en la nube, en la que se realiza un entrenamiento 
a gran escala, que es computacionalmente costoso.

Figura 4. 5G IoT and Arquitectura de Agricultura Inteligente
Fuente: elaboración propia

La arquitectura totalmente distribuida es posible, por un lado, por el rendimiento mejorado de las redes 
5G y, por otro, por los avances en nuevos algoritmos y software que pueden integrarse en los dispositivos. 
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Las ventajas de estas arquitecturas son múltiples: escalabilidad, personalización y privacidad. La escala-
bilidad tiene que ver con el hecho de que el procesamiento puede extenderse a muchos dispositivos. La 
personalización permite la incorporación de modelos de IA personalizados dependiendo de la naturaleza 
de los datos medidos. Estos modelos se actualizan periódicamente a través de la red 5G. La privacidad de 
los datos se mantiene, ya que los datos sin procesar permanecen en los dispositivos; es decir, no se envían 
a la nube. Para mejorar aún más la privacidad de los datos, los nuevos modelos de IA permiten que cada 
dispositivo realice la compresión y el cifrado de los datos antes de enviarlos a la nube. Esto último, además 
de mejorar la privacidad de la información enviada a la nube, permite preservar el ancho de banda de la red, 
ya que la información ha sido comprimida.

En este caso de uso vale la pena destacar la importancia de la red para el transporte de los datos. Por un 
lado, se encuentran dispositivos como sensores, que miden distintas variables en el entorno. Por otro lado, 
se encuentran las distintas tecnologías emergentes que normalmente funcionan en la nube. Por consiguien-
te, la necesidad de poder enviar esa información en tiempo y con alta fiabilidad es fundamental, lo que hace 
necesario el uso de redes de altas prestaciones como tecnologías móviles 5G. Adicionalmente, es necesario 
que dispositivos reciban datos desde servidores o entidades de red ubicadas remotamente.

B. 5G IoT y sistemas inteligentes de transporte

Los sistemas inteligentes de transporte (ITS - Intelligent Transportation Systems) son un conjunto de tec-
nologías de comunicación para vehículos que mejoran la seguridad vial, reducen el consumo de combustible 
de los vehículos y permiten incorporar nuevos servicios y aplicaciones (Naik, Choudhury, & Park, 2019). Para 
que esto sea posible, los vehículos tienen incorporado un conjunto de sensores y dispositivos que pueden 
recibir o transmitir información a Internet a través de la red celular. Como se indicó anteriormente, la tecno-
logía que está en proceso de estandarización para los sistemas de transporte inteligente a través de la red 
celular se conoce como C-V2X (Cellular vehicle-to-everything). Así, permite la conexión de un vehículo a la 
red (V2N – Vehicle to Network), la conexión de un vehículo a una infraestructura (V2I – Vehicle to Infraestruc-
ture), la conexión de un vehículo a un peatón (V2P- Vehicle to Pedestrian) y la conexión de un vehículo a otro 
vehículo (V2V – Vehicle to Vehicle). 

En la Figura 5 se muestra una arquitectura de red para este servicio. Mediante el modo de comunicación 
V2V, dos vehículos pueden establecer una comunicación para enviar mensajes de alerta en distintas situa-
ciones en la carretera. Por ejemplo, un vehículo que sufrió un accidente de tránsito puede enviar un mensaje 
de alerta a los vehículos circundantes en la carretera, con el fin de que el conductor tome alguna precau-
ción o, de ser el caso, reaccione de forma automática ante esa situación. Las comunicaciones V2V puede 
realizarse mediante dos modos: no asistido o asistido por la red celular. En el primer modo, los equipos a 
bordo del vehículo están configurados para gestionar una asignación de recursos automática en función 
del número de vehículos que se encuentran en la carretera. En el segundo modo, las comunicaciones entre 
vehículos pueden gestionarse mediante la red celular, ya sea LTE o 5G. 

De modo similar, un vehículo puede establecer una comunicación con dispositivos de usuario que sopor-
ten esa tecnología C-V2X. Un ejemplo sería el caso en el que en una intersección un peatón que se dispone 
a circular por un paso cebra envía un mensaje de alerta a los vehículos cercanos que transitarán por esa 
vía. De ese modo, se pueden prevenir accidentes debidos a la distracción, tanto de peatones, como de con-
ductores de vehículos. El modo de comunicación V2N está muy relacionados con la combinación de redes 
5G y el Internet de las cosas. Esto debido a que un vehículo es propiamente un objeto que tiene incorporado 
sensores, actuadores, radares, cámaras de video en alta resolución, etc. Por lo tanto, con el fin de posibilitar 
servicios avanzados de seguridad vial y control de tráfico en las carreteras se requiere enviar hacia Internet 



TECNOLOGÍA E INNOVACIÓN FRENTE A LOS DESAFÍOS DE UN SIGLO EN CURSO24

todo ese volumen de información que genera un vehículo, garantizando una latencia, fiabilidad, ancho de 
banda adecuados. 

El modo de comunicación entre vehículos con infraestructuras (V2I) es similar al modo V2N, con la dife-
rencia de que en una infraestructura no necesariamente es una estación base de telefonía móvil que tiene 
conexión a Internet. En este caso, las infraestructuras pueden ser nodos de red específicos para servicios de 
comunicaciones vehiculares que se usan con el fin de mejorar las distancias de cobertura, así como también 
el envío de datos hacia servidores locales.

En el caso del servicio para el control del pelotón de vehículos, la conexión de los camiones puede ser di-
rectamente a un nodo de la red 5G, o bien puede establecerse una conexión por satélite para zonas remotas. 
Es importante indicar que para que este servicio funcione de forma armónica, tantos vehículos, semáforos y 
equipos de usuario deben tener incorporada la tecnología C-V2X. Además, es imprescindible que la comuni-
cación pueda establecerse independientemente del operador de red móvil (MNO - Mobile Network Operator) 
al que estén suscritos los usuarios. Además, se requiere compatibilidad entre distintas tecnologías para 
comunicaciones vehiculares, ya sea basadas en redes IEEE 802.11p o 3GPP. 

En el escenario de uso de la Figura 5, la importancia de una red 5G puede analizarse en los siguientes 
aspectos:

• -Escenario de uso mMTC: al igual que la aplicación 5G IoT para el servicio de agricultura inteligen-
te, la red 5G permite la interconexión de cientos de usuarios simultáneamente. Si imaginamos un 
entorno con autopistas por las que circulan cientos de vehículos, la red debe garantizar la conexión 
de los vehículos que incorporan el servicio C-V2X, manteniendo parámetros de calidad de servicio 
adecuados. 

• -Escenario de uso uRLLC: este caso de uso definido para las redes 5G, permite a la red ofrecer pará-
metros de bajo retardo en las comunicaciones. Así, en un entorno donde lo que se necesita es en-
viar alertas a los conductores de los vehículos para evitar un posible accidente, una baja latencia de 
la red es fundamental. Mirando un poco más allá, el servicio de control de vehículos autónomos es 
otra aplicación en la que se requiere un alto rendimiento de la red para garantizar una alta fiabilidad 
y disponibilidad. En este caso, todos los requerimientos y prestaciones de la red son más exigentes.

• -Escenario de uso de eMMB: los vehículos y otros sistemas de video vigilancia requieren altas velo-
cidades de transmisión a la nube. La red 5G garantiza un ancho de banda suficiente para la trans-
misión de vídeo de alta resolución que puede utilizarse para implementar sistemas de previsión de 
tráfico, sistemas de alerta de accidentes de tráfico, etc., utilizando tecnologías en la nube.
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Figura 5. Arquitectura de AI totalmente distrinuida y 5G IoT.
Fuente: elaboración propia

Al igual que en la aplicación del 5G IoT en la agricultura inteligente, se puede utilizar una arquitectura 
de inteligencia artificial totalmente distribuida en la aplicación de 5G IoT en sistemas inteligentes de trans-
porte. En este caso, es posible incorporar sistemas de inteligencia artificial en los vehículos que procesen 
la información obtenida por los sensores, antes de enviarla a la nube. Además, sofisticados algoritmos de 
inteligencia artificial en un vehículo pueden tomar decisiones con la información obtenida de su entorno, sin 
necesidad de enviar esa información a Internet.

CONCLUSIONES 

Este documento proporciona una visión general de diferentes aplicaciones y servicios basados en redes 
5G y tecnologías emergentes. Tras una revisión del estado del arte, y según los requisitos establecidos para 
los diferentes casos de uso, se proponen arquitecturas genéricas que permiten la interoperabilidad y el ren-
dimiento eficiente de las diferentes aplicaciones. Así, se concluye que las redes 5G, que están en proceso de 
desarrollo, cumplen con los requisitos técnicos para permitir servicios basados en la nube, ya que ofrecen 
parámetros de latencia, fiabilidad, ancho de banda y calidad de servicio de red a altas velocidades de usua-
rio. Por lo tanto, se pueden explotar las aplicaciones de IoT, VR, AR, AI, cloud computing, etc. No obstante, es 
importante señalar que ciertos servicios básicos, que no demandan de estrictos requerimientos potenciales, 
pueden ofrecerse sin problema con una red 4G LTE. Es decir, la importancia de una red 5G está enfocada en 
ofrecer servicios avanzados de comunicaciones vehiculares, por ejemplo, en vehículos autónomos.

Como trabajo futuro derivado de esta investigación, se propondrán arquitecturas para diferentes ser-
vicios específicos de C-V2X que se han definido en el estándar. Además, se realizarán simulaciones de 
enlaces End-To-End para estudiar los requisitos de latencia, Calidad de Servicio (QoS) y ancho de banda de 
diferentes aplicaciones.
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RESUMEN

Las antenas son elementos cruciales en los sistemas inalámbricos que permiten realizar la transducción 
entre las ondas electromagnéticas y las señales eléctricas. Entre los tipos de antenas que han tomado rele-
vancia en los últimos años están las flexibles, debido a su aplicación en propósitos que requieran curvaturas, 
para lo cual se ha empleado una diversidad de materiales. Sin embargo, esta área aún está en desarrollo, 
por lo que se requiere profundizar en el desempeño que se ha obtenido y así dar a conocer sus ventajas y 
los materiales que han originado mejores resultados. Para ello se propuso la comparación de los distintos 
tipos de antenas con sustratos flexibles y rígidos que funcionan en la banda de microondas, para determinar 
aspectos relevantes en sus parámetros técnicos. 

Las antenas flexibles revisadas tuvieron un amplio rango de permitividad eléctrica relativa y distintos 
sustratos (papel, algodón, tereftalato de polietileno, politetrafluoroetileno, polímero cristalino líquido, po-
liamida, teslin, kapton, dianhídrido piromelítico oxidianilina, caucho de butadieno-nitrilo e híbrido). Los re-
sultados obtenidos muestran que las curvaturas en las antenas flexibles producen una reducción en su 
desempeño, originada por la elongación o contracción de los materiales. Adicionalmente, las flexibles tienen 
como ventajas la miniaturización de la antena y la adaptación a curvaturas del lugar de instalación, pero pre-
sentaron menores niveles de ganancia y de magnitud S11, con respecto a las antenas rígidas. Las antenas 
flexibles tienen aún margen de mejora, mediante procesos de optimización que consideren la influencia de 
las curvaturas y otros factores que degradan su comportamiento. 

PALABRAS CLAVE

Antenas flexibles, antenas rígidas, comparación de antenas, sistemas inalámbricos

ABSTRACT

Antennas are crucial elements in wireless systems that allow transduction between electromagnetic wa-
ves and electrical signals. Among the types of antennas that have gained relevance in recent years are the 
flexible ones, due to their application in purposes that require curvatures, for which a diversity of materials 
have been used. However, this area is still under development, so it is necessary to deepen in the perfor-
mance that has been obtained and thus make known its advantages and the materials that have originated 
better results. For this purpose, a comparison of different types of antennas with flexible and rigid substra-
tes operating in the microwave band was proposed in order to determine relevant aspects of their technical 
parameters. 

The flexible antennas reviewed had a wide range of relative electrical permittivity and different substra-
tes (paper, cotton, polyethylene terephthalate, polytetrafluoroethylene, liquid crystalline polymer, polyamide, 
teslin, kapton, pyromellitic oxydianiline dianhydride, butadiene-nitrile rubber and hybrid). The results obtained 
show that bends in flexible antennas produce a reduction in their performance, originated by the elongation 
or contraction of the materials. Additionally, flexible antennas have the advantage of miniaturization of the 
antenna and adaptation to curvatures of the installation site, but presented lower levels of gain and magni-
tude S11, with respect to rigid antennas. Flexible antennas still have room for improvement through optimi-
zation processes that consider the influence of curvatures and other factors that degrade their performance.

KEYWORDS

Flexible antennas, rigid antennas, comparison of antennas, wireless systems
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INTRODUCCIÓN

En los últimos años, las antenas flexibles han tenido de mayor importancia debido a la miniaturización 
de los dispositivos de los sistemas inalámbricos, los cuales tienen una aplicación en las redes de sensores 
corporales inalámbricos (Wireless Body Sensor Networks, WBAN) para el cuidado de la salud (Agbor et al., 
2018; Kavitha y Swaminathan, 2018). Además, las aplicaciones de estas redes se han expandido en áreas 
no médicas para distintos sistemas, como las bandas industriales, científicas y médicas (Industrial, Scien-
tific and Medical, ISM) 2,4 y 5 GHz y los sistemas de banda ultra ancha (Ultra WideBand, UWB) (Adami et al., 
2018). Cabe mencionar que estos tipos de antenas tienen una serie de retos, los cuales abarcan desde su 
construcción, hasta su desempeño, con los materiales utilizados y las condiciones del ambiente donde se 
usen (Mohamadzade et al., 2019). Por consiguiente, se han realizado varias revisiones acerca de las antenas 
flexibles, cuyos resultados son descritos a continuación. 

Algunas revisiones se han enfocado en las antenas flexibles con sustratos del tipo textil, como, por 
ejemplo, algodón y poliéster. En dichas investigaciones se analizó el desempeño del sustrato empleado y 
las pérdidas de absorción por humedad. Además, se mencionaron algunas técnicas de fabricación de las 
antenas flexibles. Las antenas textiles presentaron una permitividad eléctrica relativa baja (entre 1 y 2), lo 
cual reduce las pérdidas de ondas superficiales e incrementan la impedancia en el ancho de banda de la 
antena. La humedad es un factor que afecta significativamente el desempeño de las antenas flexibles con 
sustrato textil, ya que dicho sustrato absorbe el agua y produce un incremento en la permitividad (Salvado 
et al., 2012). 

Adicionalmente, se han analizado la flexibilidad y la elasticidad de los materiales de construcción de las 
antenas flexibles, los cuales originan un inconveniente al momento de determinar la forma de los compo-
nentes, causando un desplazamiento de la frecuencia resonante de la antena y modificaciones en el ancho 
de banda (Salvado et al., 2012). Con respecto a las características del material conductor empleado en las 
antenas flexibles, éstos deben ser maleables y deben tener una baja y estable resistencia eléctrica, menor 
o igual a 1 Ω/cuadrado, para minimizar las pérdidas. Además, es importante analizar el desempeño de las 
antenas flexibles cuando éstas experimentan las curvaturas en sus estructuras (Rais et al., 2009).

Otra de las características evaluadas fue la técnica de fabricación de las antenas flexibles en función de 
distintos parámetros de la construcción, como, por ejemplo, la robustez a la humedad y el costo de fabrica-
ción. Las técnicas comparadas fueron antenas bordeadas en textil, incrustación de polímeros, microfluidas 
con inyección de aleaciones e impresión por inyección de tinta. En dicha investigación se obtuvo que las 
técnicas de incrustación de polímeros y microfluidas, con inyección de aleaciones, originan una alta robus-
tez a la humedad, mientras que la impresión por inyección de tinta ocasiona una baja robustez. Con respecto 
al costo de fabricación, es alto para las antenas flexibles que han sido construidas con microfluidas con 
inyección de aleaciones, pero ha sido bajo para las antenas bordeadas en textil e impresión por inyección de 
tinta (Mohamadzade et al., 2019).

No obstante, una comparación del desempeño de estas antenas, con un mayor rango de permitividad 
en el sustrato flexible, no se ha realizado aún. Esta comparación es importante porque permitirá distinguir 
aquellas que tienen un mejor desempeño, y así contribuir con el desarrollo de criterios de selección del sus-
trato óptimo para una aplicación dada. Asimismo, permitirá encontrar oportunidades de mejora y brechas 
entre las antenas rígidas y flexibles.

De esta manera, en este trabajo se compararon distintos tipos de antenas con sustratos flexibles y rígi-
dos para determinar los beneficios y desventajas en la implementación de las antenas flexibles, en función 
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de su desempeño en la ganancia, la magnitud S11 y el área. También se analizó el comportamiento de las 
antenas flexibles en un rango amplio de permitividad eléctrica relativa. 

METODOLOGÍA 

Esta investigación fue del tipo comparativa, ya que se contrastaron las principales características técni-
cas de las antenas flexibles que han sido usadas en la banda de microondas. Dichas características fueron 
el tipo de sustrato, la ganancia, el acoplamiento de impedancia y el efecto de las curvaturas. Además, se 
comparó el desempeño de dichas antenas con respecto a las antenas rígidas. Todo ello para detectar seme-
janzas y diferencias entre ellas mediante una revisión documental.

Misma que se basó en artículos originales, trabajos presentados en conferencias y simposios, más re-
levantes de los últimos cinco años, que están registrados en las bases de datos de IEEE Xplore, Scopus y 
SCImago. En dichos documentos se detectó que las antenas flexibles se han implementado en el sistema 
universal de telecomunicaciones móviles (Universal Mobile Telecommunication System, UMTS), las redes de 
área local inalámbrica (Wireless Local Area Networks, WLAN), las bandas de ISM y en los sistemas de UWB. 

Para el análisis de los resultados se emplearon gráficas de barras, de dispersión y diagramas de caja 
y bigote, lo cual permitió determinar los aspectos relevantes de los parámetros técnicos de las antenas y 
comparar el desempeño entre las antenas flexibles y rígidas. 

RESULTADOS 

Las antenas flexibles diseñadas en los últimos años, en la banda de microondas, han sido de diferentes 
tipos y se han empleados varios materiales, tanto para el sustrato, como para el conductor del parche ra-
diante y del plano de referencia o tierra. En la siguiente Figura 1 se aprecia una muestra de dichas antenas 
en las cuales los autores han seleccionado materiales de bajo costo (Abdel et al., 2019; Kumar et al., 2016) 
o materiales de alto costo (Al-Sehemi et al., 2017; Guo et al., 2017; Hamouda et al., 2018a; Krykpayev et al., 
2017) para lograr la flexibilidad de la antena y que éstas tengan un buen desempeño en la banda de diseño.

Entre las antenas flexibles de bajo costo se tienen las de sustrato de papel y conductor de grafito (Figura 
1a), y con sustrato de jeans de algodón y conductor de cobre (Figura 1b). Mientras que entre las antenas 
flexibles de mayor costo tienen un sustrato de tereftalato de polietileno (polyethylene terephthalate, PET) y 
conductor de tinta nano-plateada (Figura 1c), un sustrato de una película de poliimida o Kapton y conductor 
de polianilina con nanotubos de carbón con barreras múltiples (polyaniline/multiwalled carbon nanotubes, 
PANI/MWCNT) (Figura 1d), un sustrato de caucho de butadieno-nitrilo (nitrile butadiene rubber, NBR) y con-
ductor de cobre (Figura 1e), y un sustrato híbrido con 85% de poliéster y 15% de algodón y conductor de tinta 
nano-plateada (Figura 1f). 

(a) (b) (c) (d) (e) (f)
Figura 1. Antenas flexibles diseñadas con distintos materiales, sustrato (conductor): a) papel (grafito), b) algodón (cobre), c) PET (tinta 

nano-plateada), d) Kapton (PANI/MWCNT), e) NBR (cobre), y f) PET/Algodón (tinta nano-plateada) 
Fuente: a) Abdel et al. (2019), b) Kumar et al. (2016), c) Guo et al. (2017), d) Hamouda et al. (2018a), e) Al-Sehemi et al. (2017), y f) Krykpa-

yev et al. (2017)



ISBN: 978-9942-8945-1-9CAPÍTULO 1: ALCANCES DE LA ELECTRÓNICA Y LAS COMUNICACIONES 33

Con respecto al tipo de antenas seleccionadas, se destaca el uso de las antenas monopolares con distin-
tas formas en el parche resonante (rectangular, circular, triangular u ovalada) que en su mayoría le realizaron 
modificaciones en la forma del parche convencional. Además, se han seleccionado la antena dipolo modifi-
cada (Al-Sehemi et al., 2017) y la antena-F invertida (Krykpayev et al., 2017).

Tipos de sustrato 

En esta sección se clasificaron y analizaron los tipos de materiales usados en el sustrato de las antenas 
flexibles revisadas para determinar su influencia en el desempeño de la antena. Estos materiales se clasifi-
can según su tipo de polímeros de la siguiente manera (Bower, 2002): 

• Polímero natural

• Celulosa: papel y algodón.

• Polímero sintético

• Termoplástico: PET, politetrafluoroetileno (PTFE), polímero cristalino líquido (Liquid Crystalline 
Polymer, LCP), poliamida y teslin.

• Termoestable: Kapton y dianhídrido piromelítico oxidianilina (Pyromellitic dianhydride oxydianili-
ne, PDMA-ODA).

• Elastómero: NBR.

En la Figura 2 se muestra la cantidad de antenas flexibles diseñadas que captan los sistemas de comuni-
cación mencionados en función del tipo de material que tiene el sustrato. Los sustratos del tipo de celulosa 
han sido los más empleados con un 40% de las antenas flexibles revisadas debido a su bajo costo, seguidos 
del polímero sintético del tipo termoplástico con un 34% y termoestable con un 20%. En menor medida, se 
han empleado polímeros elastómeros e híbridos (celulosa/termoplástico) con un 3% cada uno. 

Figura 2. Cantidad de antenas flexibles según el tipo de sustrato.
Fuente: elaboración propia
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No se detectó ningún criterio técnico para la selección del tipo de sustrato. Cada uno fue elegido por 
conveniencia o como parte de la evaluación de los autores, destacando el uso del algodón de jeans como el 
material más seleccionado para el sustrato, en donde se argumentó que es un material económico. 

Ganancia

Se analiza el desempeño de las antenas flexibles revisadas en función del tipo de sustrato, cuya permiti-
vidad eléctrica relativa varía entre 1,2 y 4,3. Para ello se grafica el valor de ganancia máxima obtenido por la 
antena con respecto a la permitividad del sustrato como se aprecia en la Figura 3. Las antenas con sustrato 
de papel presentaron el peor desempeño en la ganancia, con un máximo de 1,27 dBi, pero para las antenas 
con el otro tipo de polímero de celulosa (algodón) se han obtenido mejores valores de ganancia, con un 
mínimo de 3,27 dBi y un máximo de 6,12 dBi, registrándose el segundo valor de ganancia más alto obtenido 
entre todas las antenas flexibles revisadas.

Figura 3. Ganancia de las antenas flexibles con respecto al valor de la permitividad eléctrica relativa del sustrato.
Fuente: elaboración propia

El mejor desempeño de la ganancia fue obtenido con el sustrato del tipo PET, mediante la utilización de 
un fieltro de poliéster que tuvo una baja permitividad eléctrica relativa y bajo costo, con el cual se obtuvo 7,6 
dBi (Adami et al., 2018). Para el resto de las antenas con sustratos de termoplástico e hibrido, tales como 
PTFE, LCP, poliamida, teslin y PET/Algodón, se reportaron valores de ganancia que están cercanos al prome-
dio de las antenas revisadas, y éstas abarcaron un amplio rango de valores de permitividad.

Con respecto a las antenas flexibles con sustrato del tipo de termoestable, las antenas con Kapton pre-
sentaron un bajo desempeño con un valor promedio de 2 dBi. Mientras que con la antena de PDMA-ODA se 
obtuvo una ganancia máxima de 5,19 dBi, mejorando el desempeño de este tipo de polímero. Cabe men-
cionar que, para estas antenas, el medio conductor seleccionado no fue el cobre, sino materiales que en su 
mayoría eran compuestos de carbón.

Acoplamiento de impedancia

Otro parámetro fundamental de las antenas es la magnitud S11 (Figura 4), con la cual se determina el 
nivel de acoplamiento de la antena, mientras menor sea la magnitud S11, mejor será el acoplamiento de im-
pedancia de la antena. Entonces, se analizó este parámetro en función de la permitividad eléctrica relativa 
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de cada tipo de sustrato. Los sustratos de termoplásticos presentaron el mejor desempeño de acoplamiento 
en función de la magnitud S11, con valores inferiores a -20 dB en su mayoría. Sin embargo, los sustratos de 
celulosa (papel y algodón) tuvieron el peor desempeño con valores cercanos o superiores a -10 dB en su 
mayoría, lo cual no permite tener un buen acoplamiento de impedancia con otro dispositivo que esté conec-
tado a la antena. 

Figura 4. Magnitud S11 de las antenas flexibles con respecto al valor de la permitividad eléctrica relativa del sustrato.
Fuente: elaboración propia

Con respecto a los sustratos del tipo termoestable, su valor de magnitud de S11 estuvieron entre -22 y 
-14 dB para el sustrato de Kapton y para el PDMA-ODA se obtuvo el mejor acoplamiento con un valor de S11 
igual a -32 dB, pero con este sustrato el costo de fabricación de la antena es superior. Por último, para los 
sustratos del tipo elastómero e híbrido tuvieron un buen desempeño con valores cercanos a -20 dB.

Efecto de las curvaturas 

Una de las ventajas de las antenas flexibles es que éstas pueden adaptarse a cualquier superficie irregu-
lar en donde se les desee instalar, por lo cual es importante evaluar su desempeño con distintas curvaturas. 
Del total de antenas flexibles revisadas, tan solo el 23% ha realizado esta evaluación, y el resto de las inves-
tigaciones se han enfocado en el desempeño de los materiales seleccionados para la antena. En la Figura 5 
se observan dos curvaturas típicas para la evaluación de las antenas, una es a lo ancho y otra es a lo largo. 
Generalmente, solo se ha realizado una sola curvatura, pero en Hamouda et al. (2018a) se evaluó dos cur-
vaturas a lo largo de la antena.

(a) (b)
Figura 5. Antena flexible con curvatura a lo ancho (a) y a lo largo (b).

Fuente: Ferreira et al. (2017)
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En la siguiente Tabla 1 se registran los valores de ganancia y magnitud S11 de las antenas flexibles 
cuando están planas y cuando son sometidas a las curvaturas mostradas en la Figura 5, en donde se apre-
cia como la mayoría de estas antenas presentan un peor desempeño en estos parámetros a medida que se 
realicen las curvaturas. La reducción promedio en la ganancia ha sido 1,0 dBi y en la magnitud S11 ha sido 
8.0 dB con un máximo de 20 dB. A pesar de estas reducciones, las antenas se mantienen con un funciona-
miento adecuado. 

Tabla 1. 
Resultados registrados de la ganancia y de la magnitud S11 en las antenas flexibles con curvaturas

Tipo de 
antena

Sustrato Ganancia (dBi) |S11| (dB) Referencia
Antena 
plana

Curva a 
lo ancho

Curva a 
lo largo

Antena 
plana

Curva 
a lo 
ancho

Curva a 
lo largo

PRMA Algodón 4,6 3,9 3,4 -18,00 -14,15 -15,15 (Ferreira et al., 
2017)

PTMA 
fractal

PTFE N/A N/A N/A -30,00 -17,00 N/A (Arif et al., 2019)

PRMA mo-
dificada

PET N/A N/A N/A -41,00 -28,00 -21,00 (Guo et al., 
2017)

PRMA PET N/A N/A N/A -25,00 -21,50 N/A (Li et al., 2020)
PRMA con 
SRR

LCP N/A N/A N/A -16,00 N/A -12,00 (Venkateswara 
et al., 2019)

PCMA Kapton 2,21 N/A 3,31 -17,00 -29,00 -22,00 (Hamouda et al., 
2018a)

PCMA mo-
dificada

PD-
MA-ODA

N/A N/A N/A -32,00 N/A -28,00 (Wang et al., 
2019)

N/A: No Aparece
Fuente: elaboración propia

No obstante, en Hamouda et al. (2018a) se evaluaron dos curvaturas a lo largo de la antena y se obtuvo 
un mejor desempeño de la antena flexible con una mejora de 1,1 dBi en la ganancia y una mejora prome-
dio de 8,5 dB en la magnitud S11. Esta antena diseñada para el sistema UWB, presentó dichas mejoras en 
algunas componentes de la frecuencia, pero el desempeño fue peor en otras componentes de la banda de 
diseño. De esta manera, es importante realizar este estudio en las antenas flexibles y buscar mejorar su 
desempeño mediante la optimización de la geometría de las antenas considerando distintas curvaturas.



ISBN: 978-9942-8945-1-9CAPÍTULO 1: ALCANCES DE LA ELECTRÓNICA Y LAS COMUNICACIONES 37

Resumen de las características técnicas

Tabla 2. 
Parámetros de las antenas flexibles revisadas 

Sustrato Permitividad eléctrica 
relativa

Ganancia Acoplamiento (|S11|)

Papel Media Baja Bajo
Algodón Baja Variable Bajo-Medio
PET Variable Media-Alta Medio-Alto
PTFE Baja Baja Bajo-Alto
LCP Media Media Bajo-Alto
Poliamida Alta Alta Medio
Teslin Baja Media Alto
Kapton Alta Baja-Media Bajo-Medio
PDMA-ODA Alta Media Alto
NBR Media N/A Bajo
PET/Algodón Media Baja Medio

   N/A: no aparece
Fuente: elaboración propia

En la Tabla 2 se registra un resumen de los parámetros de las antenas flexibles revisadas en función del 
tipo de sustrato seleccionado por los autores. Para ello, se realizó una clasificación cualitativa de los pará-
metros de comparación de la siguiente manera: la permitividad eléctrica relativa es baja (1,2 – 2,2), media 
(2,3 – 3,3), o alta (3,4 – 4,4); la ganancia es baja (0,5 – 2,9 dBi), media (3,0 – 5,4 dBi), o alta (5,5 – 8,0 dBi); y el 
acoplamiento es bajo (menor a -20), medio (-30 – -20), o alto (mayor a -30). Cuando un parámetro es variable 
significa que está en las tres categorías.

Comparación entre las antenas flexibles y las rígidas

En esta sección se compara el desempeño de las antenas flexibles con respecto a las rígidas, conside-
rando los parámetros de comparación de la ganancia, la magnitud de S11 y el área que ocupa la antena. 
Para ello, se realizó una revisión documental de las antenas rígidas más relevantes de los últimos años que 
operan en los sistemas UMTS, ISM/WLAN (2,4 GHz y 5 GHz) y UWB, ya que han sido los sistemas en donde 
se han diseñado las antenas flexibles revisadas. En la Tabla 3 se registran los rangos de los parámetros de 
comparación para las antenas flexibles y rígidas revisadas, los cuales están categorizado por cada sistema 
inalámbrico.
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Tabla 3. 
Rango de los parámetros de las antenas rígidas y flexibles revisadas

Sistema Antena Ganancia 
(dBi)

|S11|

(dB)

Área

(mm2)

Referencia

UMTS Rígida 3,20 -24,00 – -13,03 8118,0 (Benayad y Tellache, 2019; Shen et al., 2017)
Flexible 1,27 -19,00 1050,0 (Abdel et al., 2019)

ISM/WLAN 
(2,4 GHz)

Rígida 2,10 – 8,89 -54,00 – -21,64 456,0 – 9216,0 (Ahmed et al., 2017; Benayad y Tellache, 
2019; Chuma et al., 2018; Contreras y Rodrí-
guez, 2021; Contreras et al., 2020a; Contreras 
et al., 2020b; Kang et al., 2017; Liu et al., 
2019; Mansour et al., 2018; Meor et al., 2017; 
Naqvi y Khan, 2018; Partal y Partal, 2018; 
Shen et al., 2017; Shi et al., 2018; Wang et al., 
2018)

Flexible 1,05 – 7,60 -41,00 – -5,70 125,0 – 9696,0 (Adami et al., 2018; Agbor et al., 2018; Al-Se-
hemi et al., 2017; Arif et al., 2019; Ferreira et 
al., 2017; Guo et al., 2017; Hamouda et al., 
2018b; Kavitha y Swaminathan, 2018; Krykpa-
yev et al., 2017; Li et al., 2020; X. Zhang et al., 
2019)

ISM/WLAN 
(5 GHz)

Rígida 2,89 – 5,10 -33,00 – -23,00 237,6 – 5625,0 (Kumar et al., 2020; Lu et al., 2019; Mishra et 
al., 2017)

Flexible 0,51 – 3,12 -24,00 – -10,00 1050,0 – 4524,0 (Abdel et al., 2019; Desai et al., 2020; Hamou-
da et al., 2018b; Vashi y Upadhyaya, 2020; 
Venkateswara et al., 2019)

UWB Rígida 2,30 – 7,3 -40,00 – -20,00 1225,0 – 3190,0 (Agrawal et al., 2018; Lv et al., 2019; Mansour 
et al., 2019; Mathur et al., 2018; Singh et al., 
2018)

Flexible 2,21 – 6,12 -35,00 – -12,10 517,0 – 2000,0 (Gupta et al., 2016; Hamouda et al., 2018a; 
Hosseini y Afsahi, 2019; Kumar et al., 2016; 
Reddy et al., 2017; Wang et al., 2019; Zahran y 
Gaafar, 2016)

Fuente: elaboración propia

Las rígidas revisadas son de distintos tipos, predominando la selección de las antenas monopolares con 
diferentes formas en el parche radiante, tal como sucedió con las antenas flexibles. El material usado para 
el medio conductor ha sido el cobre, y el sustrato ha sido un polímero del tipo termoplástico o termoestable. 
Para el primer polímero se ha usado el PTFE en un 11% con distintos valores de permitividad eléctrica relati-
va que oscilan entre 2,2 y 10,2. Mientras que, para el segundo polímero se ha empleado el epoxy en un 89% 
con una permitividad entre 3,6 y 4,6.  

En la Figura 6 se observa el diagrama de caja y bigote de la ganancia registrada por los autores de las 
antenas rígidas y flexibles, la cual se categorizó por sistema inalámbrico. De esta manera, se aprecia que las 
antenas rígidas han presentado un mejor desempeño en la ganancia en cada sistema, lo cual indica que es 
necesario seguir con las mejoras de las antenas flexibles, por ejemplo, mediante la utilización de métodos 
de optimización para el diseño de estas antenas. 

Con respecto al sistema inalámbrico en el cual se ha obtenido el mejor desempeño, se destaca el sis-
tema ISM/WLAN 2,4 GHz para ambas antenas, obteniendo un máximo de 8,89 dBi (Mansour et al., 2018) y 
7,60 dBi (Adami et al., 2018) con la antena rígida y la antena flexible respectivamente. Adicionalmente, la 
diferencia del promedio entre las antenas fue igual a 1,93, 1,69, 2,08 y 0,43 dBi para los sistemas UMTS, ISM/
WLAN de 2,4 GHz y 5 GHz, y UWB.
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Figura 6. Diagrama de caja y bigote para la ganancia de las antenas revisadas, indicando su mediana y promedio.
Fuente: elaboración propia

En lo referente al acoplamiento de la antena se grafica la magnitud S11 por cada sistema inalámbrico y 
tipo de antena. De igual manera que con la ganancia, las antenas rígidas presentaron un mejor comporta-
miento que las antenas flexibles, debido a que tuvieron valores de la magnitud S11 inferiores. También se 
obtuvieron las mejores respuestas de este parámetro para el sistema ISM/WLAN 2,4 GHz, con un valor de 
-54 dB (Ahmed et al., 2017) con la antena rígida y -41 dB (Guo et al., 2017) con la antena flexible. La dife-
rencia del promedio del sistema UMTS fue 0,49 dB, del ISM/WLAN 2,4 GHz fue 10,21 dB, del ISM/WLAN 5 
GHz fue 9,26 dB y del sistema UWB fue 6,48 dB, presentando una mayor diferencia en la distribución de los 
resultados en los sistemas ISM/WLAN, como se aprecia en la Figura 7. 

Figura 7. Diagrama de caja y bigote para la magnitud de S11 de las antenas revisadas, indicando su mediana y promedio.
Fuente: elaboración propia

Para el área que ocupan las antenas revisadas, los resultados obtenidos presentaron un comportamien-
to estadístico distinto a los anteriores dos parámetros de comparación (Figura 8), obteniendo un mejor des-
empeño de las antenas flexibles, ya que tuvieron tamaños reducidos de la antena, factor que es importante 
para el uso actual de las antenas, en general. Además, las distribuciones para las antenas flexibles tuvieron 
una menor dispersión que el obtenido con las antenas rígidas. La diferencia del promedio fue mayor en los 
sistemas UMTS e ISM/WLAN 2,4 GHz con un valor de 7068 mm2 y 1671 mm2, pero esta diferencia fue me-
nor en el sistema UWB con un valor de 579 mm2.
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Figura 8. Diagrama de caja y bigote para el área de las antenas revisadas, indicando su mediana y promedio.
Fuente: elaboración propia

CONCLUSIONES 

En esta investigación se analizaron las antenas flexibles más relevantes de los últimos años, con diver-
sos sustratos que tienen un amplio rango de permitividad eléctrica relativa, comprendido de 1,2 a 4,3. Estos 
sustratos se clasificaron en papel, algodón, PET, PTFE, LCP, poliamida, teslin, kapton, PDMA-ODA, NBR e hí-
brido. De acuerdo a esta clasificación se obtuvo un mejor desempeño en la ganancia con sustratos del tipo 
poliamida, algodón y PET, y un mejor acoplamiento de la antena con los sustratos PET, PDMA-ODA y teslin, 
principalmente. 

Una pequeña porción de las antenas revisadas realizó la evaluación de la curvatura, mediante un doblez 
a lo largo o a lo ancho de la antena, en donde se ha obtenido una reducción en el desempeño de esta, con 
respecto a la antena si estuviera plana. Esto es originado por la elongación o contracción de los materiales 
de estas antenas, las cuales son monopolares con distintas formas del parche resonante, tales como rec-
tangular, circular, triangular o hexagonal.

Con respecto a la comparación entre las antenas rígidas y flexibles, se concluye que las flexibles, en las 
distintas bandas de los sistemas inalámbricos revisados, han tenido menores áreas que las antenas rígidas, 
pero el desempeño en términos de la ganancia y de la magnitud S11 fue inferior que el obtenido con las an-
tenas con sustratos rígidos. Por consiguiente, las antenas flexibles tienen aún margen de mejora, mediante 
procesos de optimización que consideren estos parámetros, la influencia de las curvaturas y otros factores 
que degradan el desempeño de estas antenas. 

Esto indica que las flexibles tienen como ventajas la miniaturización de la antena, lo cual permite una 
mejor adaptación a las actuales aplicaciones, además de ser componentes que pueden ajustarse a curva-
turas del lugar de instalación. Sin embargo, tienen desventajas en su implementación, ya que presentaron 
menores niveles de ganancia y de magnitud S11, con respecto a las antenas rígidas convencionales.
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RESUMEN

El objetivo del presente trabajo es la construcción de un dispositivo inteligente, capaz de detectar el 
CO2 con control automático del mecanismo de ventilación de los vehículos. En otras palabras; controlar los 
motores que permiten subir o bajar los vidrios de las ventanas; así como también, el ventilador interno del 
sistema de aire acondicionado. El producto es adaptable a cualquier vehículo. Garantiza -dentro del auto- un 
ambiente seguro a los pasajeros, les evita posibles afecciones respiratorias, aunque permanezcan un tiem-
po prolongado en él con el motor encendido, apagado o expuestos al humo de cigarrillos.  Sucesos registra-
dos, en los que personas perdieron la vida por exceso de calor, intoxicación con CO2 u otros gases dentro de 
vehículos, constituye la piedra angular de la investigación. Este dispositivo inteligente detecta la presencia 
de personas dentro del vehículo, controla el sistema de ventilación para acondicionar la temperatura y el 
CO2 a niveles aceptables. Por otra parte, emite avisos sonoros en caso de que los valores se mantengan en 
límites peligrosos; envía mensajes SMS (Servicio de Mensajes Cortos) de alerta al dispositivo móvil de una 
tercera persona. La investigación constituyó un estudio transversal. Se analizaron variables que permitieron 
configurar y calibrar los sensores y el equipo de control. Se siguió una metodología de tipo experimental y 
deductiva con un enfoque cuantitativo de los resultados obtenidos, que permitieron constatar cómo la elec-
trónica y control de variables se puede aplicar científicamente en beneficio de las personas. 

PALABRAS CLAVE

Detector de CO2, control automático, intoxicación, dispositivo inteligente, sensores, mensajes SMS

ABSTRACT

The objective of this work is the construction of an intelligent device, capable of detecting CO2 with auto-
matic control of the ventilation mechanism of vehicles. In other words, to control the motors that allow rais-
ing or lowering the windows, as well as the internal fan of the air conditioning system. The product is adapt-
able to any vehicle. It guarantees - inside the car - a safe environment for the passengers, avoiding possible 
respiratory diseases, even if they remain in the car for a long period of time with the engine on, off or exposed 
to cigarette smoke.  Recorded events, in which people lost their lives due to excess heat, CO2 intoxication 
or other gases inside vehicles, constitute the cornerstone of the research. This intelligent device detects 
the presence of people inside the vehicle, controls the ventilation system to condition the temperature and 
CO2 to acceptable levels. Moreover, it emits audible warnings in case the values remain within dangerous 
limits; it sends SMS (Short Message Service) alerts to the mobile device of a third party. The research was a 
cross-sectional study. Variables that allowed configuring and calibrating the sensors and control equipment 
were analyzed. An experimental and deductive methodology was followed with a quantitative approach to 
the results obtained, which made it possible to see how electronics and variable control can be applied sci-
entifically for the benefit of people.

KEYWORDS

CO2 detector, automatic control, intoxication, intelligent device, sensors, SMS messages
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INTRODUCCIÓN

El dióxido de carbono, conocido como CO2, es un gas presente en la atmósfera de manera natural, cuyos 
niveles oscilan entre 300 y 400 ppm (partes por millón) y pueden alcanzar en zonas urbanas valores de hasta 
550 ppm.  Se considera inofensivo para el hombre; no obstante, debido a que provoca el desplazamiento del 
oxígeno, puede ser asfixiante.  Por ello, elevadas concentraciones (>30.000 ppm) pueden causar dolor de 
cabeza, mareos, somnolencia, problemas respiratorios, e hipercapnia. Además, dependiendo del tiempo de 
exposición y concentraciones superiores a ese nivel, puede causar la muerte (Gutiérrez, 2015). 

En ese sentido, se ha estudiado la influencia de los efectos del CO2 en la toma de decisiones en la inves-
tigación. De los resultados obtenidos, se ha constatado que el valor límite de exposición profesional (LEP-
VLA) del INSHT (Instituto Nacional de Salud y Seguridad del Trabajo) para exposiciones diarias de 8 horas 
es de 5.000 ppm; donde 15.000 ppm es el valor máximo para exposiciones menores o iguales a 15 minutos 
(Satish et al., 2012). Cabe destacar que, en ambientes interiores no industriales, como oficinas, escuelas y 
servicios en general, no se han registrado valores de esa magnitud. En la práctica, para estos recintos se 
registran valores de 2.000 y hasta 3.000 ppm. De manera que, un índice mayor puede ser ocasionado por una 
combustión incontrolada en estos recintos, en cuyo caso el riesgo para la salud puede no ser debido al dióxi-
do de carbono, sino a la presencia de otros subproductos de la combustión, principalmente el monóxido de 
carbono (CO), cuyo límite de exposición es inferior a 25 ppm (Wong González, Rosas Correa, Vega Azamar, 
& Guarneros Urbina, 2019). 

Sin embargo, a pesar de tener esos valores de referencia, se ha determinado que, en un ambiente cerra-
do, las personas sometidas a distintos niveles de concentración han experimentado algún grado de molestia 
a 600 ppm (Ortega, 2017). Bajo estas condiciones, se acepta que el dióxido de carbono no debe superar una 
concentración de 1.000 ppm para que el aire sea considerado aceptable en aproximadamente el 80% de los 
individuos, dentro de un ambiente cerrado. Una concentración de dióxido de carbono superior a 2.000 ppm, 
durante un tiempo prolongado, puede ser peligroso, considerando que además pueden estar presente otro 
tipo de agentes externos, como el monóxido de carbono (Ramalho et al., 2015). 

Por otra parte, es necesario acotar que el CO2 es uno de los principales causantes del efecto invernade-
ro (Satish et al., 2012). A nivel mundial, diferentes países hacen esfuerzos por evitar la contaminación por 
CO2. Los científicos hacen estudios, realizan proyectos, y propician regulaciones, pues han determinado 
que el calentamiento global y el efecto invernadero se debe, entre otras cosas, al aumento desmedido de 
las emisiones de CO2 a la atmósfera (Paredes & Pozo, 2020) (Pinzón et at., 2018). Por tanto, se hace nece-
sario hacer regulaciones y controles, instaurar políticas para bajar estos niveles. Diferentes estudios revelan 
consecuencias desastrosas para el planeta y la vida del hombre, por ejemplo, el incremento de muertes por 
enfermedades pulmonares y la contaminación ambiental que se atribuyen a estos factores (Hansen et al., 
2008) (Solís & Sheinbaum, 2016).

Otro aspecto preocupante de muertes, debido a concentraciones elevadas de CO2, es que suelen ocurrir 
en lugares cerrados o dentro de un vehículo, ya sea con el motor encendido o apagado. Las cifras de la OMS 
revelan que más de 7 millones de personas –una de cada ocho del total de muertes mundiales– murieron a 
causa de la exposición a la contaminación atmosférica o del aire de interiores (Organización Mundial de la 
Salud, 2018).  Esto pone en evidencia que la muerte de personas dentro de un vehículo constituye un grave 
problema. Han fallecido personas que por algunas circunstancias se quedaron dormidos dentro de un auto, 
tanto con el motor encendido, como apagado. Las condiciones que se generan en estos casos, como calor 
excesivo y gases tóxicos, pueden causar la muerte. Esto se puede evidenciar en las noticias emitidas por la 
prensa internacional y local (American Academy of Pediatrics, 2021).
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Otra situación importante que agrava el problema se manifiesta cuando dentro de un espacio cerrado, 
una o más personas encienden un cigarrillo para fumar. El humo del tabaco contiene elevadas concentra-
ciones de sustancias tóxicas y carcinogénicas que pueden ser inhaladas por los ocupantes del vehículo, lo 
que aumenta el empobrecimiento de la calidad del aire al sumar partículas como la acroleína, la nicotina, 
formaldehídos, monóxido de carbono (CO) y otras tantas.

En ese sentido, se considera como un factor de riesgo en los autos, que las personas se queden dormi-
das dentro del mismo ya sea por trabajo, cansancio, o estados de ebriedad. Es frecuente que suceda cuando 
el vehículo está encendido, porque utilizan la calefacción o el aire acondicionado (de Granda-Orive et al., 
2020). Esto es muy peligroso, ya que la combustión produce otro gas sumamente peligroso como es el CO 
(monóxido de carbono) y, en este caso, el envenenamiento se produce cuando este gas se deposita en el 
sistema circulatorio. Es decir, cuando el aire circundante tiene exceso de CO, el cuerpo lo absorbe y pasa al 
sistema circulatorio y reemplaza el oxígeno de los glóbulos rojos, lo que puede ocasionar un daño irreversi-
ble en los tejidos e incluso la muerte, como ha ocurrido en muchos casos. 

Es necesario aclarar que el CO es un gas sin olor y sin color, que se produce por la combustión de ga-
solina u otros combustibles. Este gas se hace potencialmente peligroso cuando se acumula en espacios 
cerrados como en autos con los vidrios cerrados y con el motor encendido. Constituye una norma para el 
cuidado de la salud el ventilar los espacios donde existan aparatos que generen combustión y produzcan 
este gas (Vargas T., 2014).

Los síntomas que evidencian un envenenamiento por este gas son: dolor de cabeza, de leve a moderado, 
mareos, falta de oxígeno, debilidad, desorientación y, en algunos, caos, pérdida del conocimiento. Cuando 
la persona está dormida o en estado de ebriedad, no se manifiestan estos síntomas, por lo que la persona 
estaría corriendo grave peligro de muerte; razón por la cual la intoxicación por monóxido de carbono puede 
ser particularmente peligrosa para las personas que se encuentren en estas situaciones. Ellas pueden sufrir 
un daño cerebral irreversible e, incluso, morir antes de que alguien note que hay un problema (Castañeda, y 
otros, 2008).

Para la realización de este proyecto fue necesaria la revisión exhaustiva de varios trabajos relacionados 
con los sistemas inteligentes para la detección y control de CO2. Los sistemas inteligentes aplicados en el 
área de control son aquellos capaces de reemplazar tareas realizadas por los seres humanos y aplicar razo-
namiento lógico. La programación, el uso de microcontroladores y elementos electrónicos como los senso-
res, son factores que hacen posible la integración de la inteligencia tecnológica en la toma de decisiones en 
entornos de incertidumbre, aplicado a diferentes áreas (Santos, 2011).

En ese sentido, se destacan diferentes investigadores, quienes han realizado trabajos relacionados con 
algunas de las variables que intervienen en la investigación en curso. Como primer antecedente se tiene el 
trabajo titulado: «Telecontrol y seguridad vehicular GSM y GPS”, cuyo objetivo fue desarrollar un sistema de 
control y seguridad vehicular mediante una aplicación en la plataforma de Arduino. 

Como problema a solucionar se planteó agilizar las funciones diarias: calentamiento del motor para su 
correcto desempeño, incorporación de elementos de seguridad para casos de pérdida del vehículo, rastreo 
de su posición en tiempo real y manipulación de comandos vía SMS. Como resultado, los autores indican 
que se logró otorgar mayor confort al usuario y ahorro de tiempo. Además, dentro del ámbito de la seguridad 
se realizó el monitoreo de distintas variables del CO2; se demostraron algunas ventajas desde el punto de 
vista científico; se determinó que es posible monitorear variables físicas dentro de un auto y que, además, 
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con la integración de otros dispositivos, se puede tener una comunicación por SMS y la geolocalización del 
vehículo (Guzmán, 2017).

También se revisó otro trabajo denominado “Prototipo de sistema de monitoreo de CO2 en exteriores por 
medio de hardware abierto”, cuyo objetivo fue registrar la actividad de las emanaciones de gases nocivos de 
fábricas industriales y su impacto en el medio ambiente en zonas urbanizadas y centros de conglomeración 
de personas en la ciudad de Guayaquil, Ecuador. La aplicación de sensores adecuados demostró que se pue-
de realizar el monitoreo constante del CO2 en ambientes externos, lo que se puede extrapolar a ambientes 
internos o cerrados (Ganchozo, 2018). 

Al mismo tiempo, se revisó la investigación titulada: «Climatización por recirculación automática”, cuyo 
objetivo fue mejorar la calidad del aire mediante su recirculación. El problema a enfrentar radicó en que el 
aire puede alterar su composición de forma gradual, según el número de ocupantes de un vehículo o en es-
pacios cerrados, lo cual puede producir mareos, dolor de cabeza, falta de concentración y otras molestias. 
Para resolver el problema, utilizaron el método de renovación periódica del aire del habitáculo, pasando aire 
nuevo desde el exterior. Se demostró que, aunque el aire que entra no es de la mejor calidad, ya dentro del 
recinto no es dañino para el hombre.  Los resultados más relevantes destacan que la electrónica, dentro 
sus múltiples aplicaciones, coadyuva al mejoramiento de la calidad del aire, utilizando un simple sistema de 
recirculación. 

Además, se puso en evidencia la necesidad de que un sistema de climatización mediante recirculación 
automática se puede articular con la detección de otras variables ambientales para que el alcance sea ma-
yor y el bienestar del hombre, por consiguiente, aumente. Se consideró además que, para el funcionamiento 
del sistema, se dispuso de un control electrónico, encargado de accionar un motor eléctrico para mover la 
trampilla de recirculación, lo cual crea en el interior del vehículo un ambiente con mayor calidad. El sistema 
utilizó los sensores adecuados que fueron manejados a través de un microcontrolador (Tecnología del Au-
tomóvil, 2019).

Por otra parte, en relación con la mejora de la calidad del aire, se revisó el trabajo de investigación: «Sis-
tema inteligente de purificación de aire», cuyo objetivo fue monitorear la calidad del aire dentro de un auto y 
filtrarlo automáticamente. De los resultados obtenidos, se constató que el proceso de filtrado puede eliminar 
partículas muy finas y limpiar el aire de la cabina durante los trayectos, antes de que el pasajero ingrese al 
automóvil. Se demostró que la tecnología del control automático y filtrado puede mejorar el ambiente al in-
terior de un auto. Se destaca, además, que en el producto desarrollado no intervienen otras variables como 
la temperatura para el control de la ventilación o la detección de gases deletéreos como el CO o el CO2 (que 
en grandes concentraciones es perjudicial) (Trujillo, 2019). 

Las investigaciones previas revisadas, constituyeron un aporte importante para ayudar a medir los ni-
veles de CO2 y definir las técnicas de tele monitoreo, transmisión de señales de alarmas, visualización en 
pantallas y otras funciones que se aplicaron en el desarrollo de este proyecto.

METODOLOGÍA

Esta investigación observa la realidad desde la concepción del conocimiento de los autores en el área 
de la electrónica, por cuanto tiene una orientación fundamentalmente positivista. Por otra parte, concuerda 
con Bunge (2000), quien señala que en el trabajo científico es posible medir sus objetivos cuantitativamente, 
estableciéndose el nivel o grado de las variables, mediante la aplicación del método científico, con la cuan-
tificación.  Sobre ese fundamento se puede asegurar que la investigación se ha guiado por una concepción 
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empírico-inductiva, pues se analizaron las evidencias que demuestran el problema, además, con la revisión 
continua de trabajos relacionados se pudo establecer una solución basada en sensores y sistemas de con-
trol adecuados. 

Por otra parte, el criterio inductivo de la investigación se ancla en que las vías para obtener la informa-
ción y la validación de estos, fueron orientadas por la experiencia, el conocimiento, y los sentidos propios de 
los investigadores que determinaron los patrones específicos que establecen las causas de muertes, dentro 
de vehículos. Además, las soluciones para variables similares, pero en situaciones diferentes, se prolonga-
ron como solución para la construcción de un dispositivo inteligente de detección y control de ventilación 
en el interior de un auto, con personas que eventualmente puedan dormirse dentro del mismo y fallecer, si la 
cadena de eventos aleatorios hace que se genere un microambiente dentro del vehículo nocivo para la salud.

En relación con el tipo de investigación, esta se realizó, tomando en consideración el objetivo que per-
siguió este estudio, que estuvo dirigido a construir un dispositivo inteligente capaz de detectar concentra-
ciones de gases peligrosos en altos niveles como el CO2 y otros, con alertas mediante mensajería de texto 
y alarmas sonoras en el sitio, que se combinan al mismo tiempo con un control de climatización y apertura 
automática de vidrios, por lo que la investigación se considera como un proyecto factible, apoyada por una 
metodología de carácter bibliográfica y experimental.

Con todo lo expresado hasta aquí, se desprende que el conocimiento de la situación real encontrada, 
muestra particular énfasis en la objetividad orientada a los resultados generados, en virtud de que nos inte-
resa describir, explicar e identificar relaciones causales, las cuales, en el caso de la presente investigación, 
permitieron verificar las variables seleccionadas, derivadas de los síntomas del problema que se evidenció 
en la fase inicial de observación del fenómeno.

Fases para la elaboración del dispositivo

Fase de diseño

Para explicar el principio de funcionamiento, se presenta un diagrama de bloques (Figura 1) que incluye 
un módulo GSM con el que se establecerá la comunicación del sistema. Además, se presentan cada uno de 
los dispositivos que conforman el proyecto, para el cual se usaron 3 sensores: el primero analiza la cantidad 
de CO2 en el ambiente, el segundo es el sensor de movimiento PIR para detectar presencia en el interior del 
vehículo, y el tercero es un sensor de temperatura para el control de clima de la cabina. 

Así mismo, se tienen otras etapas como son: la salida que proporciona el microcontrolador Arduino, el 
visualizador de pantalla (pantalla LCD), una alarma, el control del sistema de vidrios eléctricos y calefacción 
mediante rejillas de ventilación.
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Figura 1. Diagrama de bloques del dispositivo
Fuente: elaboración propia

A continuación, se detalla cada uno de los bloques del diagrama:

• Placa Arduino Uno. Contiene un microcontrolador y la interfaz de desarrollo para su respectiva 
programación. Se ha seleccionado este dispositivo pues el mismo reúne las características apropia-
das para las funcionalidades del proyecto, además es una plataforma de fuente abierta basada en 
hardware y software de fácil uso (ARDUINO, 2018).

• Módulo GSM800L.  Se integra con la tecnología celular de manera que permite la transmisión y 
recepción de mensajes de texto. Este será el encargado de enviar la señal de alarma al dispositivo 
móvil de una tercera persona, con la finalidad de que, en caso de fallar los otros sistemas de preven-
ción y alarma, sirva de respaldo para un eventual caso de peligro de los ocupantes del vehículo.

• Módulo LM2596. Permite aplicar la conversión de voltaje del módem GSM800L, ya que este trabaja 
a 2 amperios y se requiere que cumpla con las condiciones necesarias que exige la placa de Ardui-
no. La función es la de convertir el voltaje DC-DC Buck para posibilitar el manejo de la corriente de 
hasta 3 amperios, además, maneja rangos de voltaje de 1.25 hasta 35 Volts.

• Módulo sensor de calidad de aire MQ-135. Es adecuado para evaluar gases peligrosos que se utili-
zan para el control de la calidad del aire y se adecua para la detección de NH3 (amoníaco), alcohol, 
benceno, humo y CO2. El sensor no proporciona valores absolutos, sino que simplemente muestra 
la salida analógica de manera que se monitorea a través de la pantalla LCD y se compara con los 
valores de umbral (HANWEI ELCETRONICS CO.,LTD, 2020).

• Sensor de temperatura DHT22.  Brinda funciones como la medición de temperatura y humedad, 
además de que la salida trabaja de forma digital. El rango de operación del dispositivo varía de -40˚ 
C a 80˚ C, y rango de humedad de 0 al 100% RH.

• Detector de presencia PIR HCSR501. Detecta el movimiento de personas hasta 7 metros de distan-
cia mediante el uso de una lente de Fresnel y el elemento sensible al infrarrojo, para detectar cam-
bios en los patrones de radiación infrarroja emitida por los objetos en su vecindad.
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• Pantalla LCD 16x2. Es la interfaz visual del tipo display LCD, para presentar los valores de tempera-
tura y CO2 que establezcan en la interfaz de desarrollo, que se adaptaran a las condiciones para la 
salud del ser humano.

• Buzzer. Alerta de manera sonora niveles de temperatura y CO2, cuando las condiciones se ven fuera 
del rango establecido. 

El diseño tiene 2 partes constituidas por una lógica y otra física. En la Figura 2 se puede apreciar el diseño 
del circuito electrónico.

Figura 2. Diagrama eléctrico del dispositivo
Fuente: elaboración propia

Para el diseño lógico, simulación del circuito electrónico, y presentación de la placa electrónica (Figura 
3) se utilizó la aplicación Ares, dentro del software Proteus, con las librerías de: circuitos integrados, transis-
tores, resistencias, diodos LED, reguladores de voltaje, variedad de sensores, y otros.
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Figura 3. Circuito impreso y distribución de componentes
Fuente: elaboración propia

Fase de implementación

Para la implementación del sistema automático (Figura 4) de calidad ambiental, como punto principal, se 
debió considerar el sitio donde va ir acoplada la placa electrónica en el vehículo, de manera que permita el 
correcto funcionamiento del sistema, sin afectar los demás accesorios del automóvil. Además de las cone-
xiones pertinentes de sensores y módulo GSM que comprende el proyecto, de manera tal que al de encender 
el automóvil permita realizar las respectivas pruebas de funcionamiento.

Figura 4. Colocación de los elementos del sistema en el automóvil
Fuente: elaboración propia

En el interior del vehículo se procedió a desmontar algunos de los elementos como luz de salón, para 
ubicar el sensor de temperatura y el sensor de movimiento PIR, como se muestra la Figura 5.
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Figura 5. Colocación de los elementos sensores del sistema en el interior del vehículo
Fuente: elaboración propia

Además, se procedió a desmontar los paneles de puertas para realizar las conexiones que se hizo a tra-
vés de relés, los cuales se encargaron de la acción de los motores eléctricos. También se hizo la instalación 
y ubicación de un relé adicional, que acciona el motor de ventilación para el funcionamiento de sistema de 
calefacción, como se indica en la Figura 6.

Figura 6. Conexión con los relés de accionamiento para los vidrios eléctricos
Fuente: elaboración propia
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Otro de los procedimientos es la ubicación del visualizador LCD en un lugar donde se pueda observar 
con claridad, para ello se trabajó sobre el espejo central. De manera adicional se instaló el sensor de CO2, en 
conjunto con la caja de la pantalla, según se muestra en la Figura 7.

Figura 7. Colocación del display para la visualización
Fuente: elaboración propia

El panel frontal del vehículo será el lugar donde se ubique la unidad de control de sistema. La unidad de 
control o placa electrónica comprende cada uno de los elementos electrónicos y módulos que ayudan al 
funcionamiento del sistema automático de control ambiental, tales como:

• Sensores: temperatura, dióxido de carbono, y movimiento.

• Módulo GSM800L.

• Módulo LM2596 (Convertidor de voltaje).

• Placa Arduino Uno.

• Display LCD 16X2.

Figura 8. Instalación del módulo de control en el vehículo
Fuente: elaboración propia
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RESULTADOS 

Para determinar el número de pruebas necesarios para cada uno de los casos, se utilizó una ecuación 
estadística recomendada cuando el tamaño de la población no se conoce. Se consideró que el número total 
de pruebas constituye la población, y se estimó entonces que la misma es desconocida. La ecuación por 
tanto es:

Dónde: 

En este caso se trabajó para un nivel de confianza Z=1.96, con p=q=50% y un error del 5%. Con esos datos 
se tuvo que:

Por lo tanto, se realizaron 385 pruebas para cada caso; no obstante, en las tablas se muestran los 10 
valores más representativos de cada prueba.

Prueba del sensor de temperatura 

La prueba del sensor de temperatura consistió en verificar si los valores a medir están dentro del rango 
establecido en el microcontrolador, para ellos se tomó como referencia que inician en 20 grados centígrados 
con la activación de un aviso sonoro del sistema. Luego de pasar dicho valor, se obtuvo una nueva condi-
ción. Si el sistema baja de 20 grados emite una señal de alarma y enciende la calefacción, pero si pasa de 
23 grados enciende el sistema de ventilación para bajar la temperatura. En ambos casos envía vía SMS, una 
alerta de baja o alta temperatura.
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Tabla 1.
Prueba del sensor de temperatura

Pruebas Termómetro 
comercial

Equipo Desarro-
llado 

Error Envía men-
saje

Emite sonido

1 19,55 19,38 0,85% Si Si
2 19,62 19,42 1,00% Si Si
3 20,0 19,81 0,95% Si Si
4 21,30 21,08 1,05% No No
5 23,35 23,20 0,65% Si Si
6 18,5 18,34 0,86% Si Si
7 21,23 20,98 1,20% No No
8 18,51 18,32 1,00% Si Si
9 19,45 19,23 1,15% Si Si
10 19,33 19,17 0,85% Si Si
Promedio 20,08 19,89 0,95% Si Si

Nota: Solo se muestran 10 medidas del total de pruebas.
Fuente: elaboración propia

Ecuación para el cálculo de error:

El 100% de las veces el dispositivo envió el mensaje cuando estaba dentro de rango de cobertura, y 
emitió el sonido de alarma. Además, también fue capaz de emitir la señal para el control del sistema de 
ventilación. Por otra parte, el sensor de temperatura acoplado al Arduino y todo el equipo, arrojó resultados 
que demuestran la calibración adecuada del dispositivo, ya que, al compararlo con un dispositivo real del 
mercado, el error promedio estuvo en un 0,95% de error inferior al 1%.

Prueba del sensor de CO2

Dicha prueba consistió en medir la cantidad de ppm de CO2 que se encuentran en el ambiente. Para esta 
condición se establecieron rangos de partículas por millón, que en este caso se estima entre 100 ppm, como 
inicio de avisos sonoros, hasta cuando llegue a un nuevo rango de subida, entre los 130 ppm. Si dicho valor 
crece hasta los 150 PPM, el sistema inmediatamente acciona los motores de los vidrios eléctricos, con la 
respectiva emisión de alerta de SMS a un dispositivo móvil. 
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Tabla 2.
Prueba del sensor de CO2

Pruebas Valor 
teórico

Valor medido Error Emite sonido Activa el sistema 
de vidrios

Envía men-
saje

1 115 108 6,09% no no no

2 95 100 5,26% no no no

3 146 150 2,74% si si si

4 208 200 3,85% si si si

5 155 150 3,23% si si si

6 175 180 2,86% si si si

7 83 80 3,61% no no no

8 103 95 7,77% no no no

9 205 210 2,44% si si si

10 250 260 4,00% si si si

Promedio 153,50 153,30 4,2% no no
Nota: Solo se muestran 10 medidas del total de pruebas.

Fuente: elabración propia

El 100% de las veces el dispositivo envió el mensaje cuando estuvo dentro de rango de cobertura, emitió 
el sonido de alarma, y al superar la concentración de 150 ppm activó el sistema para la apertura automática 
de los vidrios. Así también, se pudo constatar que el sensor para detectar el CO2 trabajó de manera adecua-
da con un error aceptable en promedio del 4,2%.

Sensor de movimiento 

La prueba realizada para la detección de movimientos se basó en que, si en un lapso de 3 minutos nadie 
se mueve, el sistema pasa a inactividad; sin embargo, su pantalla continúa con los registros de valores de 
CO2 y temperatura, pero no realiza ninguna acción, lo cual significa que no envía ninguna alerta sonora ni 
acción alguna al vehículo, además no es posible que envíe mensajes de texto.

Tabla 3.
Prueba del sensor de movimientos

Pruebas Personas 
dentro de 
auto 

Sin personas 
dentro de 
auto

¿Detecto 
las 
personas?

1 X Si

2 X No

3 X No

4 X Si

5 X Si

6 X Si

7 X No

8 X Si

9 X Si

10 X Si
Nota: Solo se muestran 10 medidas del total de pruebas.

Fuente: elaboración propia
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El sistema para detectar la presencia de personas tuvo una efectividad del 100% cuando habían per-
sonas dentro del vehículo; sin embargo, el 25% de las veces detectaba personas sin que existan personas 
dentro del auto, la falla se atribuyó a la sensibilidad de sensor, y se consideró que tal vez fue debido al lugar 
donde se estaban realizando las pruebas, porque se podía detectar las personas que estaban fuera del vehí-
culo, no obstante, se hizo un ajuste en la sensibilidad y el porcentaje bajo a 5% de error, lo cual se considera 
aceptable para este tipo de proyectos experimentales. 

Pruebas de visualización 

Esta prueba se llevó a cabo para obtener los valores por pantalla en la LCD, de cada uno de los sensores a 
monitorear. Como inicio de visualización, se tiene una presentación que dice “UNIVERSIDAD ISRAEL”. Luego 
de transcurrir aproximadamente 2 minutos, ya se podrán apreciar valores de temperatura y CO2. La Figura 9 
muestra el dispositivo de visualización final, instalados con las lecturas de los parámetros.

 
Figura 9. Pruebas de visualización

Fuente: elaboración propia

Las pruebas realizadas dieron como resultado que para el total de las 385 veces que se probó, si se 
podían visualizar los datos en la pantalla, el 100% de las veces los resultados fueron satisfactorios, los cual 
demuestra que los equipos usados y los diagramas fueron los idóneos, ya que se pudieron acoplar sin fallas 
a todo el dispositivo.

Botón de encendido del sistema

Se verificó el funcionamiento adecuado, de forma tal que apague y encienda el sistema, incluyendo la 
pantalla. En caso de molestia al conducir, el sistema de monitoreo puede ser desconectado totalmente de 
la alimentación. 

Las pruebas realizadas al botón de encendido dieron como resultado que para el total de las 385 fre-
cuencias que se probó, el sistema de encendido funcionó correctamente el 100% de las veces, por tanto, los 
resultados fueron satisfactorios.

Envió de SMS a través del módulo SIM800L

Al realizar la prueba del módulo SMS, se controló el estado de envío de mensajes escritos al número 
celular programado, cuyos mensajes son descritos a continuación:
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• Para un nivel de CO2 elevado se describe el siguiente texto: “ALERTA CONCENTRACIÓN CO2 ALTA”.

• Con relación a la temperatura, se envía la siguiente alerta: “ALERTA SOBRE TEMPERATURA”.

En la siguiente tabla se puede evidenciar que el 100% de las veces el mensaje se envió con el mensaje 
verdadero.

Finalmente, a manera de resumen, en la Tabla 4 se muestra el porcentaje de resultados incorrectos y co-
rrectos, acotando que se considera resultado incorrecto al error en la lectura, tanto del sensor de temperatu-
ra, como del sensor para medir la concentración de CO2, al compararlo con la lectura de un equipo comercial. 
Para los otros casos se considera correcto cuando realiza la función para la cual fue diseñado.

Tabla 4.
Resumen de los resultados obtenidos en las pruebas

PRUEBAS RESULTADOS 
INCORRECTOS

RESULTADOS CO-
RRECTOS

Prueba del sensor de temperatura 0,95% 99,905%

Prueba del sensor de CO2 4,2% 95,8%

Pruebas del sensor de presencia con personas dentro del vehículo 0% 100%

Pruebas del sensor de presencia sin personas dentro del vehículo 5% 95%

Pruebas de visualización 0% 100%

Botón de encendido del sistema 0% 100%

Envió de SMS a través del módulo SIM800L 0% 100%

Microcontrolador Arduino UNO 0% 100%
Fuente: elaboración propia

Todos los sistemas instalados en el vehículo, se pueden apreciar en la Figura 10.

Figura 10. Sistema final instalado en el vehículo
Fuente: elaboración propia
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DISCUSIÓN

Como se pudo evidenciar en los resultados, el sistema de monitoreo de los niveles de temperatura y CO2, 
mediante los sensores y la placa de control Arduino Uno, es satisfactorio, lo que demuestra la compatibi-
lidad de los equipos y que la programación del tiempo de mediciones estuvo bien orientada. Con esto se 
verifica, además, desde el punto de vista tecnológico, que el tratamiento de señales originadas por variables 
analógicas, como son la temperatura del ambiente y la concentración de CO2, se pueden realizar mediante 
un sensor. Este dispositivo es el que acopla un transductor capaz de producir una señal eléctrica, que final-
mente es procesada por el Arduino, para realizar una acción contralada sobre la decisión de alertar o no, 
sobre la situación de un potencial peligro para el hombre, lo que a su vez le otorga un gran valor social a la 
investigación desarrollada.

En relación con la comunicación, debido a que en el país existe una cobertura de red consistente, la apli-
cación es pertinente y tecnológicamente viable, ya que se podría utilizar de manera remota. Además, gracias 
a la potencialidad de la interfaz con el módulo Arduino, se pueden agregar nuevas funciones al equipo, como 
regular el sistema de climatización con el empleo de mensajería de texto.

Por otra parte, el desarrollo del sistema automático de calidad ambiental se da bajo parámetros de dise-
ños que precisan su correcto funcionamiento. De esta forma se garantiza su uso en caso de una emergencia, 
que, al combinar la comunicación con un sistema de ventilación, puede salvar la vida de una persona que, 
por alguna circunstancia, se quede dormida dentro de un vehículo sin las debidas medidas de seguridad.

Finalmente, las pruebas de validación demostraron que el dispositivo es apto para su instalación en cual-
quier vehículo con cabina cerrada, puesto que todos los criterios fueron tomados en cuenta, según el diseño 
establecido anteriormente; de esta forma se impide que agentes externos, como el medio ambiente, afecten 
al funcionamiento del sistema.

CONCLUSIONES

Las pruebas realizadas, y el análisis de los resultados, permitieron concluir que el sistema funciona de 
acuerdo con los objetivos propuestos, en cuanto a la detección de niveles de CO2, control de la calidad de 
aire y temperatura dentro de la cabina de un vehículo. 

El monitoreo de la temperatura ambiente en el interior varió cada segundo, según la cantidad de perso-
nas a bordo, hasta en 5 grados centígrados por cada 2 personas que se encontraban dentro y, por lo tanto, 
también el nivel de CO2, sobre lo cual se consideraron los parámetros para control de la calidad del aire. 

Si alguno de los ocupantes del vehículo fuma dentro del vehículo, el sensor de CO2 incrementa inmedia-
tamente un 15% la lectura en ppm y, por consiguiente, se generan alertas de niveles no deseados. Así tam-
bién, al contrastar las medidas con un equipo comercial, el error en las lecturas era inferior al 1%; con ello se 
comprueba la validez de las medidas.

Lo planteado revela que las variables, como son calidad del aire y temperatura, en el interior del vehículo 
pueden ser medidos con los dispositivos electrónicos construidos, elementos empleados y tarjetas electró-
nicas configuradas. Estos, conectados de forma apropiada, ordenada y en secuencia, se pueden utilizar para 
salvaguardar la integridad física, la salud y la vida de las personas dentro de un auto cerrado.
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Con cada una de las pruebas se verificó que los mensajes de texto SMS llegaban al dispositivo móvil 
configurado, de acuerdo con los niveles de alerta, tanto de temperatura, como de niveles de CO2.

La detección de presencia mediante el sensor PIR garantizó que los vidrios eléctricos se bajen, hasta 
cierto nivel, cuando se detectan anomalías, pero solo cuando existen ocupantes dentro del vehículo. La 
lógica de funcionamiento garantiza además que, aunque existan ocupantes y no se detecten movimientos, 
porque estos podrían quedarse dormidos, la medición anormal de niveles de CO2 provoca de igual forma 
que los vidrios de las puertas se bajen, hasta el nivel establecido, para garantizar circulación de aire y evitar 
la asfixia o una muerte potencial de los ocupantes.

De acuerdo con las conclusiones, se considera pertinente brindar algunas recomendaciones relaciona-
das con mejoras que pueden ser realizadas en trabajos futuros. 

Además de la detección del dióxido de carbono y humo, sería importante incorporar un detector de mo-
nóxido de carbono CO2, que como se mencionó al inicio, es un gas muy nocivo para la salud.

Es recomendable, además, mejorar el diseño electrónico del sistema de detección, de forma tal que 
resulte más compacto, de menor tamaño y que la comunicación con la tarjeta de control sea inalámbrica. 
El objetivo sería conseguir que el dispositivo sea portátil y se pueda ubicar en cualquier lugar, para evitar la 
necesidad de modificar el diseño interior del vehículo.

Se podría modificar, además, el alcance de la investigación con el propósito de incorporar un cámara y 
técnicas de reconocimiento facial o de visión por computador, para identificar gestos o inactividad inusual 
por cansancio. Esto permitiría generar pre-alarmas, ante la posibilidad de que los ocupantes del vehículo se 
queden dormidos. Como ya se mencionó antes, esto constituye un potencial factor de riesgo de asfixia o 
intoxicación dentro de un ambiente cerrado, como la cabina de un vehículo.
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RESUMEN

El procesamiento de señales digitales requiere estructuras de filtro que modelan y analizan la señal con 
base en sus características y retroalimentación de su salida. Además de las estructuras conocidas (FIR e 
IIR), Lattice tiene propiedades de estabilidad, precisión numérica, rápida convergencia y seguimiento. De 
esta manera, el presente estudio propone validar la aplicación de esta estructura con el filtro que describe el 
Algoritmo Acelerador versión γ (AR γ) en configuración Affine, que evidencia buen rendimiento en sus propie-
dades de velocidad, reducción del error de medida final, seguimiento y mínimo desajuste. La investigación 
es científica-tecnológica en ingeniería, generadora de conocimientos aplicables en bienes y servicios con un 
enfoque solución problema-Hipótesis, operacionalizando los objetivos propuestos mediante una simulación 
soportada en la herramienta matemática computacional MATLAB. 

Partiendo de ¿cuál es el efecto sobre la respuesta de un sistema Lattice-adaptativo cuando sobre ésta 
estructura se utiliza una configuración Affine soportada en el algoritmo adaptativo AR γ? Se establece que 
la implementación del algoritmo acelerador versión γ (AR γ) en configuración Affine sobre la estructura Lat-
tice, optimiza la adaptabilidad y rendimiento de propiedades como: velocidad de convergencia y capacidad 
de seguimiento. Como objetivos se determina la optimización de las propiedades del algoritmo acelerador 
versión γ (AR γ) en configuración Affine al adecuarlo a la estructura Lattice y analizar el efecto de parámetros 
de ajuste en el comportamiento estructural Lattice-Affine soportada en el algoritmo AR γ. Como parte de los 
resultados se tiene que este nuevo filtro adaptativo es útil en eventos donde el factor de predicción permite 
tomar decisiones en procesado de señales digitales geofísicas, biomédicas e índices económicos etc. 

PALABRAS CLAVE

Procesado digital de señales, filtros adaptativos, configuración Affine, estructura en celosía, algoritmo 
acelerador versión γ (AR γ)

ABSTRACT

Digital signal processing requires filter structures that model and analyze the signal based on its charac-
teristics and feedback from its output. In addition to the known structures (FIR and IIR), Lattice has properties 
of stability, numerical accuracy, fast convergence and tracking. Thus, the present study proposes to validate 
the application of this structure with the filter described by the Accelerator Algorithm version γ (AR γ) in Affi-
ne configuration, which evidences good performance in its properties of speed, final measurement error re-
duction, tracking and minimum mismatch. The research is scientific-technological in engineering, generating 
knowledge applicable to goods and services with a problem-hypothesis solution approach, operationalizing 
the proposed objectives through a simulation supported by the MATLAB computational mathematical tool.

Starting from What is the effect on the response of a Lattice-adaptive system when an Affine configura-
tion supported by the adaptive algorithm AR γ is used on this structure? It is established that the implemen-
tation of the accelerator algorithm version γ (AR γ) in Affine configuration on the Lattice structure, optimi-
zes the adaptability and performance of properties such as: convergence speed and tracking capability. As 
objectives we determine the optimization of the properties of the accelerator algorithm version γ (AR γ) in 
Affine configuration by adapting it to the Lattice structure and analyze the effect of adjustment parameters 
on the Lattice-Affine structural behavior supported on the AR γ algorithm. As part of the results we have that 
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this new adaptive filter is useful in events where the prediction factor allows to make decisions in geophysi-
cal digital signal processing, biomedical and economic indexes, etc. 

KEYWORDS

Feedback filter, digital signal processing, adaptative filters, affine combination, agorithm accelerator ver-
sión γ (AR γ)
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INTRODUCCIÓN

En el campo del procesamiento digital de señales es frecuente utilizar estructuras de filtro que pueden 
modelar y analizar la señal digital con base en sus características o en la retroalimentación de su salida. 
Este tipo de estructuras de filtro ofrece ventajas especialmente para efectos de la cuantificación. Como 
caso de particular importancia se destacan las denominadas estructuras de filtrado adaptable en cascada, 
en paralelo y en celosía. 

Así entonces, se entiende por filtros adaptativos, aquellas estructuras ajustables que tienen la capacidad 
de cambiar su respuesta automáticamente para mejorar su desempeño, es identificado igualmente como 
aquel dispositivo autodiseñable con base en un algoritmo recursivo que permite al filtro desempeñarse 
satisfactoriamente en un ambiente en el cual no se dispone de un conocimiento amplio de las caracterís-
ticas relevantes de la señal, es decir, el algoritmo parte de algunas condiciones iniciales predeterminadas, 
que evidencian completa ignorancia del ambiente. Tales aplicaciones incluyen: la ecualización del canal, la 
cancelación de ruido y el modelado de sistemas entre otras, así mismo, se emplean filtros con coeficientes 
ajustables y que son los propiamente identificados como filtros adaptativos por incorporar algoritmos que 
permiten adaptar los coeficientes del filtro a los parámetros estadísticos de la señal (Rivera, 2013).

La estructura de filtros Lattice es una alternativa para realizar una función de transferencia de un filtro 
digital que no tiene un número mínimo de multiplicadores y sumadores para la realización de una función 
de transferencia pero si ofrece muchas propiedades ventajosas como por ejemplo cascadeo de secciones 
idénticas, coeficientes con magnitudes menores a la unidad, prueba de estabilidad por inspección, buenas 
características de redondeo numérico y es particularmente útil para el filtrado adaptable dado que la solu-
ción recursiva de la estimación de los mínimos cuadrados produce naturalmente un filtro de estructura Lat-
tice. Así mismo se caracteriza porque ortogonaliza la señal de entrada en una base de etapa a etapa, permi-
tiendo capacidades de rápida convergencia y seguimiento. No obstante que, muchas técnicas alternativas 
han sido desarrolladas para estimar los coeficientes de reflexión que parametrizan la estructura Lattice, el 
método de los mínimos cuadrados recursivos, actualiza la estimación de los mínimos cuadrados a través de 
la observación de cada muestra. Este procedimiento conlleva una estimación óptima y requiere únicamente 
un costo computacional ligeramente mayor al de otras técnicas.

Las técnicas de estimación adaptables modifican los parámetros estimados del filtro de acuerdo a los 
datos observados actualizados, para cada nueva muestra, la estimación recursiva utilizando el filtro Lattice, 
genera nuevos coeficientes de reflexión y errores de predicción para cada orden del filtro. Cambiar cada coe-
ficiente del filtro para cada nueva muestra, resulta importante en las aplicaciones donde la rápida convergen-
cia o el seguimiento (tracking) de señales altamente variables son necesarias. Sin embargo, para aplicacio-
nes donde la dinámica es lenta los resultados de observar la señal por cierto tiempo resultan importantes. 
Así entonces, la estructura de Celosía o Lattice, está motivada por la teoría del modelo auto-regresivo de la 
señal.

El algoritmo acelerador versión γ (AR γ) en configuración Affine, consiste en una suma ponderada de las 
salidas de dos filtros adaptativos sometidos a una misma entrada cuyo factor de ponderación es un paráme-
tro calculado mediante un mecanismo adaptativo con el propósito de lograr un mejor rendimiento. La con-
figuración Affine ofrece una buena adaptabilidad mejorando características como velocidad, reducción del 
error de medida final, una buena capacidad de seguimiento (tracking) y buenos resultados en desajuste. El 
filtro implementado en esta configuración alivia el compromiso entre la velocidad de convergencia y el error 
residual inherente al filtro. La implementación del algoritmo acelerador versión γ (AR γ) en configuración 
Affine sobre la estructura Lattice, incide, específicamente, en los coeficientes de reflexión característicos de 
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ésta estructura, buscando potenciar su adaptabilidad y optimizar el rendimiento de sus propiedades de velo-
cidad, reducción del error de medida final, capacidad de seguimiento (tracking) y mínimo desajuste (Rivera, 
2013). El propósito es validar el comportamiento del algoritmo acelerador versión γ (AR γ) en configuración 
Affine sobre una estructura Lattice en el marco de una metodología de implementación de algoritmos basa-
da en la simulación para evaluar la dinámica de las variables del algoritmo en estudio.

Antecedentes

En 2003, Lu, J., Shen Ch., Qiu, X y Xu, B en “Lattice form Adaptive Infinite Impulse Response Filtering Al-
gorithm for Active noise Control”(Control activo de ruido mediante algoritmo de filtrado adaptativo IIR en 
estructura lattice) hacen referencia a que un gran número de algoritmos que se han derivado de la aplicación 
de filtros IIR en el control activo de ruido; sin embargo, la mayoría de ellos utilizan la estructura del filtro IIR 
de forma directa que se enfrenta a las dificultades de control de estabilidad y la velocidad de convergencia 
lenta para el ruido de componentes de banda estrecha. Para superar estas dificultades, además de utilizar 
los filtros IIR de forma directa, proponen un nuevo algoritmo adaptativo que utiliza y actualiza el filtro IIR 
adaptativo en un sistema Lattice para control activo de ruido concluyendo la superioridad del algoritmo pro-
puesto. Se prueba utilizando funciones de transferencia medidas a partir de un sistema de control activo de 
ruido. Los resultados de la simulación muestran que la estructura Lattice no solo converge más rápidamente 
que los de uso común, sino que también ofrece un mínimo error cuadrático medio, y también muestra que el 
algoritmo propuesto da como resultado un sistema más robusto en la práctica.

El trabajo titulado “Lattice filter witn adjustable gains and its application in optical signal processing” (Filtro 
Lattice con ganancia ajustable y aplicación en procesamiento de señales ópticas) de Panahi et al., (2005) 
ofrece métodos recursivos para derivar la función de transferencia de entrada-salida del filtro en función de 
los parámetros de la estructura Lattice, tales como tiempo de retardo, ganancias, coeficientes de reflexión, 
etc. Estos proponen para estabilidad del filtro una clase de filtro reticular MIMO con modelos de ganancias 
ajustables integrados por dispositivos fotónicos para la comunicación óptica y aplicación de procesamien-
to de señales de alta velocidad que también pueden ser utilizados en la realización del filtro por FPGA (del 
inglés field-programmable gate array) o procesadores programables para aplicaciones acústicas o de habla. 
La estructura Lattice ilustrada en este estudio también se puede usar para modelar adecuadamente los 
canales de propagación de la señal en otras aplicaciones no ópticas, tales como radar, acústica o procesa-
miento de la señal sísmica.

Sukhumalwong et al. (2006) en “Echo cancellation using the new varible step-size algorithm adaptive latti-
ce filters” afirman que los algoritmos adaptativos se utilizan ampliamente para diversas aplicaciones; una de 
ellas es la cancelación de eco en la red de telefonía de larga distancia. La pérdida de retorno y la respuesta 
de impulso son características importantes de un trayecto de eco al momento de diseñar los canceladores 
de eco y la efectividad de los canceladores de eco depende de la elección del algoritmo de filtrado adap-
tativo. En este trabajo proponen un nuevo algoritmo de paso de adaptación variable para filtros Lattice de 
cancelación de eco que ofrece una excelente velocidad de convergencia y proporcionan un alto rendimiento.

Por su parte, Fujii et al. (2007) proponen un método para la aplicación de algoritmos adaptativos con-
vencionales en la estimación de los coeficientes de reflexión para el cual se hace uso del algoritmo NLMS 
ofreciendo el mismo rendimiento que el del método convencional. Así mismo encuentran que los filtros 
Lattice ofrecen una ventaja en comparación a los filtros FIR (Respuesta al impulso finita) en sensibilidad al 
error de redondeo.
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Posteriormente, Qi, H (2009), utilizando la estructura Lattice en un algoritmo adaptativo de gradiente, 
encuentra superiores los índices de rendimiento incluyendo la capacidad de seguimiento y velocidad de 
convergencia con menos recursos de hardware en comparación a los filtros convencionales. 

Takemoto et al. (2010) investigan en un sistema de reconstrucción de ruido la aplicación del filtro Lattice 
como error de predicción lineal (LPEF, linear prediction error filter) debido a que la estructura de un filtro La-
ttice se aproxima a un filtro de tracto vocal para el proceso de producción del habla, logran mejorar el error 
residual y la capacidad de mejora del habla con el uso de este tipo de filtro. 

Otros investigadores como Lee y Sung (2011) usaron la estructura Lattice para el modelado de canal y 
cancelación de ruido con rápida velocidad de convergencia y otras propiedades de su estructura modular.

En mayo de 2013 se registra la patente No. US 8,452,034 B2 a nombre de Lalin Theverapperuma (Minea-
polis MN, US) consistente en el diseño de un dispositivo de asistencia auditiva para el procesamiento de una 
señal de entrada a partir de un micrófono y un receptor. El sistema utiliza un filtro adaptativo de gradiente 
con uno o más coeficientes de reflexión para medir la retroalimentación acústica desde el receptor al micró-
fono del dispositivo de asistencia auditiva.

La patente No. US 8,797,673 B2 de agosto 05 de 2014, cuyo inventor es Supino, describe la implementa-
ción de un circuito constituido por un sensor de vibración que genera una señal a partir de una perturbación, 
un filtro Lattice que descorrelaciona la señal del sensor generando un error de predicción hacia atrás o de 
retroceso y un filtro de regresión múltiple con estimación de una señal de corrección de la perturbación uti-
lizando los errores de predicción hacia atrás.  

Para Kim et al. (2014) en su trabajo titulado “A robust high-order lattice adaptive notch filter and its appli-
cation to narrowband noise cancellation”, proponen un filtro adaptativo Lattice de orden superior (LANF) que 
realiza el seguimiento de múltiples señales y que la diferencia de la estructura en cascada convencional 
ofrece un seguimiento independiente de las señales de referencia y las señales iniciales. El filtro LANF aplica 
una cancelación del ruido de banda estrecha (ANC) para mitigar el efecto de la perturbación en la señal de 
referencia. Así entonces, la combinación de un algoritmo de gradiente y el filtro LANF permite obtener un 
sistema ANC de banda estrecha muy eficiente desde el punto de vista computacional. Los resultados expe-
rimentales demuestran la robustez del filtro LANF propuesto y la eficiencia del filtro ANC de banda estrecha. 

En ese mismo año, Park & Lee realizan la estimación en tiempo real de la frecuencia respiratoria (RR) de 
un fotohistograma (PPG) usando un filtro notch Lattice adaptativo. Se tenía conocimiento de que muchos 
investigadores intentaron adquirir información de la RR a partir del PPG en razón a que la respiración afecta 
la forma de onda del PPG. La mayoría de estos registros son difíciles de operar en tiempo real debido a su 
complejidad o requerimientos computacionales. Teniendo en cuenta lo anterior, los autores buscan obte-
ner información de la RR adoptando una estructura de filtrado y una técnica de estimación de frecuencia 
secuencial que extrae una frecuencia dominante de la señal dada; para el efecto, utilizan un filtro notch 
adaptativo en celosía (ALNF) para estimar la RR de un PPG junto con un ritmo cardiaco adicional que se 
utiliza como parámetro de adaptación del método. Adicionalmente diseñan un sistema de filtrado notch IIR 
para eliminar la componente cardiaca y sus armónicos de la PPG; se compara el método propuesto con el 
modelo AR γ de Burg utilizado en la estimación de la RR de un PPG. Se determina estadísticamente que la 
red de tipo adaptativo de la frecuencia respiratoria estimada (ALRE) es significativamente más precisa que 
el modelo AR γ de Burg.
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La revisión bibliográfica al respecto no registra a la fecha aplicaciones de algoritmos adaptativos tipo 
acelerador versión γ (AR γ) en configuración Affine sobre la estructura Lattice, constituyendo el presente es-
tudio un nuevo aporte en el comportamiento de los filtros adaptativos para el procesado digital de señales.

Contribución del estudio

En una investigación previa titulada “Efecto de la configuración Affine en el Algoritmo Acelerador ver-
sión γ (AR γ)”, Rivera (2013) analizó el comportamiento del algoritmo adaptativo AR γ en una configuración 
Affine. Se observó que, aunque se tienen cuatro parámetros de ajuste (tres del algoritmo AR γ y uno de la 
configuración Affine) la respuesta obtenida del sistema ofrecía una buena adaptabilidad, mejoramiento de 
características como: velocidad, reducción del error de medida final, buena capacidad de seguimiento (trac-
king) y desajuste; identificándolo como un filtro que ofrece un buen comportamiento entre la velocidad de 
convergencia y el error residual inherente al filtro. 

Con base en estos resultados, el presente trabajo de investigación contribuye a analizar el efecto de 
implementar la configuración Affine sobre una estructura en celosía o Lattice teniendo como soporte de 
adaptación el algoritmo AR γ. Para analizar las propiedades y el comportamiento en la adaptabilidad de los 
coeficientes de reflexión y el componente de error de predicción de la estructura Lattice cuando se hace uso 
del algoritmo Acelerador versión γ (AR γ) en configuración Affine, se recurre al concepto de causalidad de 
Granger (1980) el cual, se fundamenta en que “en el tiempo la causa siempre precede a los efectos; es decir, 
si una serie de tiempo es causa de otra, el conocimiento del primer proceso ayudaría a predecir los valores 
futuros del otro.

Teniendo en cuenta la conformación de la arquitectura Lattice, específicamente, las ecuaciones que la 
componen, además de su funcionamiento, la obtención de los predictores tanto de adelanto como de atraso, 
así como los coeficientes de reflexión, que se presuponen compatibles con las características de la confi-
guración Affine potencializada con el uso del algoritmo AR, el estudio realizó la implementación de las dos 
estructuras con el fin de analizar y validar la optimización de los resultados obtenidos en sistemas Lattice 
convencionales.

En este contexto se llevó a cabo la implementación y validación del comportamiento del algoritmo ace-
lerador versión γ (AR γ) en configuración Affine sobre una estructura Lattice en el marco de una metodo-
logía de implementación de algoritmos basada en la simulación para la evaluación de la dinámica de las 
variables de los algoritmos y validación de las implementaciones obteniéndose como resultado un nuevo 
producto que corresponde a un filtro adaptativo para procesamiento digital de señales con optimización de 
la adaptabilidad y rendimiento de sus propiedades de velocidad de convergencia, capacidad de seguimiento 
y mínimo error cuadrático medio. El registro de la señal de error permite concluir que al aplicar la adecuación 
Affine-Lattice al filtro AR γ ofrece una más rápida estabilidad si se compara con la de los filtros AR γ -Lattice 
y AR γ básico. 

La aplicación de la estructura Lattice a los filtros LMS, NLMS y AR γ se traduce en un mejor comportamiento 
de los filtros adaptativos en lo relativo a mínimo error cuadrático medio, velocidad de convergencia y 
capacidad de seguimiento, destacándose el algoritmo AR γ como el mejor de los filtros. Así mismo se puede 
afirmar que la adecuación de los filtros anteriores a la estructura Affine-Lattice ofrece una mejora. notable en 
el comportamiento de los mismos y continúa observándose el predominio del algoritmo AR γ como el mejor.   
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Características de la estructura en celosía o Lattice                  

Como referente teórico-conceptual se observa que en el campo del procesamiento digital de señales es 
frecuente utilizar estructuras de filtro que pueden modelar y analizar la señal digital con base en sus carac-
terísticas o en la retroalimentación de su salida. Este tipo de estructuras de filtro ofrece ventajas especial-
mente para efectos de la cuantificación. Como caso de particular importancia se destacan las denominadas 
estructuras de filtrado adaptable en cascada, en paralelo y en celosía.

El término filtrado hace referencia a dispositivos ya sea hardware o software que aplicado a un conjunto 
de datos con ruido permite extraer información de interés. El ruido puede provenir de diversas fuentes y 
los datos obtenidos pueden corresponder a los resultados de la medición de sensores con ruido o pueden 
representar un componente de la señal que se ha contaminado por la trasmisión a través de un canal de 
comunicación, lo que hace necesario el uso de un filtro que permita realizar las tres operaciones básicas del 
procesamiento de la información: 

1. Filtrado: implica la extracción de información de interés a un instante de tiempo t. 

2. Suavizado: a diferencia del filtrado, la información de interés no necesita estar disponible en un ins-
tante de tiempo t y los datos medidos después del tiempo t pueden ser utilizados obteniendo esta 
información. 

3. Predicción: hace referencia al pronóstico del proceso de la información, busca derivar la informa-
ción acerca de cómo será la cantidad de interés en cierto tiempo t + r(τ), para r(τ) > 0 mediante el 
uso de los datos medidos incluyendo el tiempo t. 

Se puede afirmar que el filtro es lineal cuando la cantidad de interés filtrada, suavizada o de predicción a 
la salida del dispositivo es una función lineal de las observaciones aplicadas a la entrada del filtro. La predic-
ción lineal tiene aplicaciones en una amplia variedad de áreas, como por ejemplo el tratamiento de señales 
de voz, el tratamiento de imágenes y la supresión del ruido en sistemas de comunicaciones (Galindo, 2008).

Así mismo, se entiende por filtros adaptativos aquellas estructuras ajustables que tienen la capacidad de 
cambiar su respuesta automáticamente para mejorar su desempeño, es identificado igualmente como aquel 
dispositivo autodiseñable con base en un algoritmo recursivo que permite al filtro desempeñarse satisfacto-
riamente en un ambiente en el cual no se dispone de un conocimiento amplio de las características relevan-
tes de la señal; es decir, el algoritmo parte de algunas condiciones iniciales predeterminadas que evidencian 
completa ignorancia del ambiente. Tales aplicaciones incluyen la ecualización del canal, la cancelación de 
ruido y el modelado de sistemas, entre otras, así mismo, se emplean filtros con coeficientes ajustables y que 
son los propiamente identificados como filtros adaptativos por incorporar algoritmos que permiten adaptar 
los coeficientes del filtro a los parámetros estadísticos de la señal (Rivera, 2013).

Los filtros adaptativos se han utilizado ampliamente en sistemas de comunicaciones, sistemas de con-
trol y otros sistemas en los que las características estadísticas de las señales que deben ser filtradas eran 
desconocidas a priori o, en algunos casos, eran variantes en el tiempo (señales no estacionarias), como 
aplicaciones de los filtros adaptativos se conocen: 

1. Sistemas de antena adaptativa: en las que los filtros adaptativos se emplean para dirigir el haz y 
eliminar las interferencias indeseadas (Widrow et al., 1967).



ISBN: 978-9942-8945-1-9CAPÍTULO 1: ALCANCES DE LA ELECTRÓNICA Y LAS COMUNICACIONES 73

2. Receptores digitales de comunicaciones: en los que los filtros adaptativos se emplean para ecua-
lizar la interferencia intersímbolos y para identificar el canal (Nichols et al., 1977; Picinbono and 
Skwirzynski, 1978). 

3. Técnicas de cancelación de ruido adaptativas: en las que los filtros adaptativos se utilizan para 
estimar y eliminar un componente de ruido de la señal deseada (Ketchum & Proakis, 1982). 

4. Modelado de sistemas: donde los filtros adaptativos se usan como modelos para estimar las carac-
terísticas de un sistema desconocido (Proakis and Manolakis, 2007).

Con base en lo anteriormente expuesto se lleva a cabo la implementación del algoritmo acelerador ver-
sión γ (AR γ) en configuración Affine sobre la estructura Lattice, incidiendo específicamente en los coefi-
cientes de reflexión buscando potenciar su adaptabilidad y optimizar el rendimiento de sus propiedades de 
velocidad, reducción del error de medida final, capacidad de seguimiento (tracking) y mínimo desajuste. El 
propósito es, por lo tanto, mejorar la respuesta de un sistema Lattice adaptativo cuando sobre ésta estruc-
tura se utiliza una configuración Affine soportada en el algoritmo adaptativo AR γ.

Como objetivo general se tiene identificar las propiedades que ofrece el algoritmo acelerador versión γ 
(AR γ) en configuración Affine al adecuarlo a la estructura de Celosía o Lattice. Y en cuanto a los específicos: 
establecer el efecto de los parámetros de ajuste en el comportamiento de la estructura Lattice-Affine sopor-
tada en el algoritmo AR γ. Especificar las ecuaciones de diseño de la estructura adaptativa Lattice haciendo 
uso de la configuración Affine con el algoritmo AR γ como soporte. Comparar el comportamiento del Algorit-
mo Acelerador versión γ (AR γ) en configuración Affine sobre la estructura Lattice con sistemas Lattice adap-
tativos convencionales con base en un análisis cualitativo y cuantitativo de los algoritmos implementados.

De esta manera se tendrá como resultado un filtro adaptativo para procesamiento digital de señales con 
optimización de la adaptabilidad y rendimiento de sus propiedades de velocidad de convergencia y capaci-
dad de seguimiento (tracking).  

En consecuencia, la formulación del problema de investigación responde a la pregunta: ¿Cuál es el efec-
to sobre la respuesta de un sistema adaptativo, cuando sobre ésta estructura se utiliza una configuración 
Affine-Lattice soportada en el algoritmo adaptativo AR γ?

METODOLOGÍA 

La metodología utilizada en el estudio obedece al proceso de investigación científica tecnológica en 
Ciencias de la ingeniería, la cual se orienta a generar conocimientos aplicables a la producción de bienes y 
servicios. Se direcciona específicamente a la solución de un problema, mediado por una hipótesis de solu-
ción, buscando una respuesta a los interrogantes, mediante el logro de objetivos ejecutados, a través de la 
simulación apoyándose en la herramienta matemática computacional MATLAB. Lo anterior se traduce en 
la implementación del algoritmo acelerador versión γ (AR γ) en configuración Affine sobre la estructura de 
Celosía o Lattice, incidiendo específicamente en los coeficientes de reflexión buscando potenciar su adap-
tabilidad y optimizar el rendimiento de sus propiedades de velocidad, reducción del error de medida final, 
capacidad de seguimiento (tracking) y mínimo desajuste (ver Tabla 1).
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Tabla 1. 
El Algoritmo Acelerador versión γ (AR γ) en configuración Affine y su aplicación en estructura de Celosía o Lattice.

El Algoritmo acelerador versión  γ (AR γ) en configuración Affine y su aplicación en estructura de Celosía o Lattice
Marco referencial Formulación 

del problema
Hipótesis de 
solución

Objetivos Ejecución Nuevo producto
Simulación

Herramienta mate-
mática computa-
cional MATLAB

Propiedades del algorit-
mo acelerador versión γ 
(AR γ) en configuración 
Affine

¿Se puede 
mejorar la 
respuesta de 
un sistema Lat-
tice adaptativo 
cuando sobre 
ésta estructura 
se utiliza una 
configuración 
Affine soporta-
da en el algorit-
mo adaptativo 
AR γ?

La implemen-
tación, del 
algoritmo ace-
lerador versión 
γ (AR γ) en 
configuración 
Affine sobre la 
estructura Lat-
tice, optimiza la 
adaptabilidad y 
el rendimiento 
de sus pro-
piedades de 
velocidad de 
convergencia y 
capacidad de 
seguimiento.

General: 
Optimizar las 
propiedades que 
ofrece el algorit-
mo acelerador 
versión γ (AR γ) 
en configuración 
Affine al adecuar-
lo a la estructura 
de Celosía o 
Lattice.

Verificación del 
comportamiento 
del algoritmo 
acelerador versión 
γ (AR γ) en con-
figuración Affine 
sobre la estructura 
Lattice

Especificaciones:

Verificación del 
comportamiento 
de:

- Convergencia de 
la señal de error.

- Coeficientes de 
los filtros.

- Coeficientes de 
reflexión.

- Señales de pre-
dicción (adelanto y 
atraso).

- Error cuadrático 
medio.

Filtro adaptativo para 
procesamiento digital de 
señales con optimización de 
la adaptabilidad y rendimien-
to de sus propiedades de 
velocidad de convergencia 
y capacidad de seguimiento 
(tracking).

Características, usos 
y aplicaciones de la 
estructura de Celosía o 
Lattice.

Específicos: Ana-
lizar el efecto de 
los parámetros 
de ajuste en el 
comportamiento 
de la estructura 
Lattice-Affine 
soportada en el 
algoritmo AR γ

Concepto de causalidad 
de Granger

Especificar las 
ecuaciones de 
diseño de la 
estructura adap-
tativa Lattice 
haciendo uso de 
la configuración 
Affine con el 
algoritmo AR γ 
como soporte.

Estado del Arte

Comparar el 
comportamiento 
del Algoritmo 
acelerador 
Versión γ (AR γ) 
en configuración 
Affine sobre la 
estructura Lattice 
con sistemas la-
ttice adaptativos 
convencionales.

Fuente: elaboración propia
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Como parte de la hipótesis de solución se plantea la implementación del Algoritmo Acelerador versión 
γ (AR γ) en configuración Affine sobre la estructura Lattice optimiza la adaptabilidad y el rendimiento de sus 
propiedades de velocidad de convergencia y capacidad de seguimiento.

En cuanto a la ejecución-simulación la verificación del comportamiento del Algoritmo Acelerador versión 
γ (AR γ) en configuración Affine sobre la estructura Lattice, se soporta en la herramienta matemática com-
putacional MATLAB, con especificaciones relativas a: 

• Convergencia de la señal de error.

• Coeficientes de los filtros

• Coeficientes de reflexión.

• Señales de predicción (adelanto y atraso).

• Error cuadrático medio.

RESULTADOS

La estructura de filtros Lattice es una alternativa para realizar una función de transferencia de un filtro 
digital que no tiene un número mínimo de multiplicadores y sumadores para la realización de una función 
de transferencia, pero si ofrece muchas propiedades ventajosas como por ejemplo cascadeo de secciones 
idénticas, coeficientes con magnitudes menores a la unidad, prueba de estabilidad por inspección, buenas 
características de redondeo numérico y es particularmente útil para el filtrado adaptable dado que la so-
lución recursiva de la estimación de los mínimos cuadrados produce naturalmente un filtro de estructura 
Lattice. Así mismo se caracteriza porque ortogonaliza la señal de entrada en una base de etapa a etapa 
permitiendo capacidades de rápida convergencia y seguimiento. 

No obstante que muchas técnicas alternativas han sido desarrolladas para estimar los coeficientes de 
reflexión que parametrizan la estructura Lattice, el método de los mínimos cuadrados recursivos actualiza 
la estimación de los mínimos cuadrados a través de la observación de cada muestra. Este procedimiento 
conlleva una estimación optima y requiere únicamente un costo computacional ligeramente mayor al de 
otras técnicas (Galindo, 2008).

Las técnicas de estimación adaptables modifican los parámetros estimados del filtro de acuerdo a los 
datos observados actualizados, para cada nueva muestra, la estimación recursiva utilizando el filtro Lattice 
genera nuevos coeficientes de reflexión y errores de predicción para cada orden del filtro. Cambiar cada 
coeficiente del filtro para cada nueva muestra resulta importante en las aplicaciones donde la rápida con-
vergencia o el seguimiento (tracking) de señales altamente variables son necesarias. Sin embargo, para 
aplicaciones donde la dinámica es lenta, los resultados de observar la señal por cierto tiempo resultan im-
portantes (Cowan & Grant, 1986). Así entonces, la estructura de Celosía o Lattice está motivada por la teoría 
del modelo auto-regresivo de la señal. Estructura modular fundamentada en un bloque denominado cruz o 
escalera el cual se va añadiendo uno a uno dependiendo del orden del filtro (Figura 1). 

Dicha estructura está constituida por bloques y cada bloque consta de un retardo (z-1) unidos a través de 
líneas horizontales, puntos de suma, líneas cruzadas de coeficientes, denominados coeficientes de reflexión 
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(km), los cuales son estimados en cada muestra con el fin de minimizar el error de predicción de adelanto f0 
(n) y de atraso g0(n) como se muestra en la Figura 2. 

Figura 1. Estructura Lattice de M-1 etapas 
Fuente: Apolo y Córdova (2010)

Figura 2. Estructura Lattice de filtro FIR de segundo orden
Fuente: Apolo y Córdova (2010)

De esta forma se observa que las ecuaciones recursivas que describen la estructura Lattice son:

La estructura Lattice presenta una serie de propiedades de gran interés para aplicaciones de filtrado 
adaptativo. En la siguiente Tabla 2 ilustra de manera comparativa dichas propiedades con las correspon-
dientes a los filtros FIR e IIR.

Tabla 2.
Propiedades y características comparativas de la arquitectura de Celosía o Lattice

IIR FIR LATTICE
USOS Y APLICACIO-
NES

Equivalentes a filtros 
análogos.

Transmisión de datos. Procesamiento digital de 
señales de voz.

Audio digital. Implementación de Filtros 
adaptativos.

Procesamiento de 
imágenes.

Tratamiento de señales 
geofísicas.
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VENTAJAS Memoria infinita Estructura del filtro 
siempre es estable.

Número reducido de 
coeficientes permite que 
grandes bloques de datos 
puedan ser modelados en 
tiempo real.

En un mismo diseño de 
filtro, la longitud del filtro 
IIR más corta que en FIR.

Diseño para tener res-
puesta en fase lineal.

Mejor atenuación que los 
FIR.

No entran en oscilación 
debido a que no tienen 
realimentación.

Pueden proporcionar 
pendientes de corte muy 
pronunciadas.

DESVENTAJAS Producen en general 
distorsión de fase, es decir 
la fase no es lineal con la 
frecuencia.

Para especificaciones 
dadas requieren un filtro 
de orden mucho mayor 
que los filtros IIR.

El filtro de estructura ce-
losía puede ser FIR o IIR 
por tanto también posee 
sus desventajas.

Transitorio que no se limi-
ta a un intervalo de tiempo 
finito.

Memoria finita.

Número de operaciones 
y tiempo de procesa-
miento altos compara-
dos con los de IIR.

Fuente: elaboración propia

Predictor de adelanto

Lo primero es predecir un valor futuro (predicción de adelanto) de un proceso aleatorio a partir de la 
observación de valores pasados. Al considerar una muestra y formar la predicción del valor x(n) mediante la 
combinación lineal de valores pasados x(n-1),…,x(n-p), se obtiene el valor lineal anterior de  es:

La predicción linel se puede ver de forma equivalente al filtrado lineal (Proakis, 2007) donde el predictor 
se integra en el filtro lineal (Figura 3). 

Figura 3. Predictor de adelanto
Fuente: Proakis (2007)
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La equivalencia al filtro Lattice se ve en la Figura 4. Donde la función del sistema es:

El filtro FIR en forma directa es equivalente a un filtro lattice de sólo ceros.

Figura 4. Filtro de error de predicción.
Fuente: Proakis (2007)

De la equivalencia entre el filtro FIR de error de predicción y el filtro Lattice la salida del filtro lattice de p 
etapas es:

Siendo estas las ecuaciones normales para los coeficientes del predictor lineal. El error de predicción 
cuadrático medio mínimo (MSE, minimun mean-square error) es:

Predictor de atraso

Ahora se amplía el problema de predecir anterior en la dirección opuesta, es decir, atrás en el tiempo. La 
secuencia de datos x(n),x(n-1),…,x(n-p+1) de un proceso aleatorio estacionario y se desea predecir el valor  
del proceso. Asi el predictor de atraso es:
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Los coeficientes del predictor de atraso son los complejos conjugados de los coeficientes del predictor 
de adelanto, luego se tiene:

La relación implica que los ceros del filtro FIR cuya función de sistema es Gp(z) son simplemente los re-
ciprocos (conjugados) de los ceros de Ap(z), de forma que el polinomio inverso de Ap(z) es Gp(z) asi:

Al considerar la minimización del error cuadrático medio en un predictor de atraso. El error de predicción 
de atraso es:

El que se determina de la ecuación (9).
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Características del algoritmo acelerador regresivo versión  γ (AR γ) en configuración Affine

El algoritmo acelerador regresivo versión γ (AR γ) en configuración Affine se caracteriza por no tener 
limitación en el parámetro de mezcla, máxima velocidad de convergencia, buena capacidad de seguimiento, 
optimo resultado en desajuste; el filtro combinado resultante tiende a comportarse como el mejor de los 
filtros y en algunos casos se comporta mejor que los filtros a combinar y alivia el compromiso entre la velo-
cidad de convergencia y el error residual inherente al filtro.

El algoritmo se puede describir con las ecuaciones siguientes para cada filtro:

Ecuaciones Filtro 2.

Para la configuración Affine se tiene:

μ_λ corresponde al parámetro de adaptación del filtro en combinación Affine y cada algoritmo 
acelerador ARγ tienes sus propios parámetros de ajuste que son α,γ y m1.

El algoritmo acelerador versión γ (ARγ) en configuración Affine requiere aproximadamente  
12M+9 multiplicaciones, 11M+4 sumas y 2 divisiones, ya que los parámetros μ_λ,α,γ y m1  permane-
cen constantes durante la operación del sistema.

El algoritmo acelerador versión  γ (AR γ)  en combinación Affine sobre la estructura Lattice y su 
relación con otros filtros adaptativos

El algoritmo acelerador versión γ (AR γ) en combinación Affine se fundamente en la suma ponderada de 
las salidas de dos filtros adaptativos sometidos a una misma entrada cuyo factor de ponderación es un pa-
rámetro calculado mediante un mecanismo adaptativo con el propósito de lograr un mejor rendimiento. La 
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configuración Affine ofrece una buena adaptabilidad mejorando características como velocidad, reducción 
del error, una buena capacidad de seguimiento (tracking) y buenos resultados en desajuste.

La estructura Lattice se caracteriza por un bloque denominado cruz o escalera, el cual se va añadiendo 
uno a uno dependiendo del orden del filtro; esta constituida por bloques y cada bloque consta de un retardo 
unidos a través de líneas horizontales, puntos de suma de líneas cruzadas de coeficientes, denominados 
coeficientes de reflexión los cuales son estimados en cada muestra con el fin de minimizar el error de pre-
dicción de adelanto o de atraso (ver Figura 5). El presente capítulo ilustra de manera comparativa el compor-
tamiento de otros filtros adaptativos como el LMS y NLMS sometidos a la estructura Affine-Lattice.

Figura 5. Combinación Affine y Estructura Lattice
Fuente: elaboración propia

Adaptabilidad de los coeficientes de reflexión de la estructura Lattice en la implemen-
tación de un filtro adaptativo

Con base en la conformación de la estructura Lattice, las ecuaciones que la componen, su funcionamien-
to, la obtención de los predictores tanto de adelanto como de atraso, los coeficientes de predicción, además, 
el conocimiento de las características del algoritmo acelerador regresivo en configuración Affine; se tiene 
como objetivo lograr una adecuación de la estructura Lattice con el algoritmo acelerador regresivo versión γ 
(AR γ)  en configuración Affine, para determinar el comportamiento que tienen los coeficientes de reflexión 
en el ámbito adaptativo y establecer su comportamiento. 

Para el efecto se inicia con la adecuación de un filtro adaptativo en la arquitectura Lattice, como se ilus-
tra en la Figura 6, donde se puede precisar la adaptabilidad de los coeficientes de reflexión de la estructura 
Lattice.
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Figura 6. Estructura Lattice y filtro adaptativo.
Fuente: elaboración propia

A continuación, se da una descripción de las ecuaciones propias del filtro y su adaptación a la estructura 
Lattice.

Filtro AR γ-Lattice

Las ecuaciones que identifican al filtro AR γ en estructura Lattice son: 

En la Figura 7 se observa el comportamiento del filtro AR γ al hacer la aplicación de la estructura Lattice, 
inicialmente se tiene la señal de error presentando una buena convergencia (figura 7-a), los coeficientes 
propios del filtro mostrando un buen comportamiento para el sistema de identificación implementado (figu-
ra 7-b) y finalmente los coeficientes de reflexión mostrando un comportamiento similar a los coeficientes 
propios del filtro (figura 7-c), siendo este un comportamiento singular ya que los coeficientes de reflexión 
siempre toman el mismo valor según la teoría presentada.
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Figura 7. Comportamiento del filtro AR γ y la estructura Lattice. a) señal de error, b) coeficientes propios del filtro y c) coeficientes de 
reflexión.

Fuente: elaboración propia

En la Figura 8 se observa el registro de la señal de predicción de adelanto y atraso del filtro AR γ y su 
implementación a la estructura Lattice.

Figura 8. Señal de predicción de adelanto (azul) y atraso (roja) del filtro AR γ al aplicar la estructura Lattice.
Fuente: elaboración propia

La señal de error del filtro AR γ en su forma básica y la señal de error del filtro AR γ al aplicar la estructura 
Lattice se ilustra en la Figura 9 donde se evidencia que la velocidad de convergencia presenta un comporta-
miento similar.
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Figura 9. Señales de Error Filtros AR γ (azul) y AR-Lattice (rojo).
Fuente: elaboración propia

En la Figura 10 se observa con mayor precisión que el filtro AR γ ofrece una mejor convergencia que cuan-
do se aplica la estructura Lattice y con respecto al valor numérico del error cuadrático medio se reafirma lo 
dicho anteriormente por cuanto su valor es muy próximo. Como lo ilustran los valores obtenidos (eqm_ARy 
= 9.0530e-31, eqm_ARyLat = 9.0544e-31). 

Figura 10. Convergencia de los filtros AR γ (azul) y AR-Lattice (rojo).
Fuente: elaboración propia
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Filtro Affine-Lattice-AR γ

Las ecuaciones que identifican al filtro Affine-AR γ en estructura Lattice son: 

En la Figura 11 se ilustra el comportamiento del filtro AR γ al aplicarlo a la estructura Affine-Lattice, en la 
cual se observa el registro de la señal de error (figura 11-a), seguido de las señales de predicción de adelanto 
y atraso (figura 11-b) donde se evidencia el buen comportamiento que ofrece la adecuación del algoritmo 
en estudio. En lo referente a los coeficientes de reflexión se observa que el registro correspondiente a la 
adecuación Affine-Lattice no difiere en sus valores comparativamente como se muestra en la figura 11-c, co-
mentada anteriormente. Finalmente, la figura 11-c registra el comportamiento esperado de los coeficientes 
del filtro al aplicar el sistema de identificación aplicado durante la simulación.   

Figura 11. Comportamiento del filtro AR γ y la estructura lattice. a) señal de error, b) coeficientes propios del filtro y c) coeficientes de 
reflexión.

Fuente: elaboración propia

El registro observado en la Figura 12 permite concluir una estabilidad mucho mas rápida al aplicar la 
adecuación Affine-Lattice al filtro AR γ comparativamente con la aplicación del filtro AR γ en Lattice y el filtro 
AR γ en su forma convencional.
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Figura 12. Señales de Error Filtros AR γ (azul), AR-Lattice (rojo) y AR-Affine Lattice (verde).
Fuente: elaboración propia

Lo observado en el registro de la Figura 13 permite afirmar que el filtro AR γ Affine-Latiice ofrece una 
mejor convergencia comparativamente con los filtros AR-Lattice y AR γ básico. Los valores numéricos para 
el error cuadrático medio responden a eqm_ARy = 8.0413e-31, eqm_ARyLat = 8.0166e-31, eqm_AffLatARy = 
4.4517e-31 donde es evidente que el menor valor es el obtenido al aplicar la adecuación Affine-Lattice.

Figura 13. Convergencia de los filtros AR γ (azul), AR-Lattice (crojo) y AR-Affine Lattice (verde).
Fuente: elaboración propia

Aplicación de la estructura Lattice a los filtros LMS y NLMS

Se realiza la adaptabilidad a la estructura lattice de los filtros básicos LMS y NLMS y se descri-
ben las ecuaciones al aplicar dicha estructura (Haykin, 2002).
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Filtro LMS-Lattice

Un filtro adaptativo básico para realizar esta adecuación es el LMS cuyas ecuaciones son:

 
Ahora bien, las ecuaciones que describes la estructura Lattice son las siguientes: 

La estimación de los coeficientes de reflexión aplicando los métodos convencionales de algoritmos 
adaptativos, resulta de la aplicación de la estructura Lattice al algoritmo LMS, para el efecto, los coeficientes 
de reflexión se calculan como coeficientes de correlación cruzada entre los predictores de adelanto y atraso 
en cada etapa del filtro Lattice adaptativo. 

La configuración del filtro Lattice ilustrada en la Figura 2, se puede expresar de forma general como

El segundo componente de la ecuación (4.7) se puede considerar como un filtro FIR de error de predic-
ción como se ilustró en las secciones anteriores. Con base en las metodologías utilizadas en los tratamien-
tos de los filtros FIR en lo relativo a la estimación de coeficientes, para los filtros Lattice el procedimiento 
resulta similar.

Así mismo, al minimizar el error de predicción de adelanto final se obtendrían los coeficientes de re-
flexión usando la siguiente estimación al hacer uso del algoritmo LMS:

El método de Burg garantiza que los coeficientes de reflexión sean menores a la unidad.
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Figura 14. Filtro LMS-Lattice. a) error LMS-Lattice, b) coeficientes filtro LMS-lattice y c) coeficientes de reflexión LMS-Lattice.
Fuente: elaboración propia

La Figura 14 ilustra el comportamiento del filtro LMS en estructura Lattice observándose la señal de 
error (figura 14-a), coeficientes propios del filtro LMS-Lattice (figura 14-b) y finalmente los coeficientes de 
reflexión que permiten concluir la generación de una sola señal (figura 14-c).    

Figura 15. Error Filtro LMS (rojo) y error filtro LMS-Lattice (azul).
Fuente: elaboración propia

La Figura 15 registra el comportamiento de la señal de error del filtro LMS en su forma básica y al aplicar 
la estructura Lattice. Se concluye que ofrecen un comportamiento similar con respecto a la convergencia, 
característica que se observa igualmente en la Figura 16, donde se destaca el comportamiento del error cua-
drático medio del filtro LMS en estructura Lattice y el filtro LMS en su diseño convencional. El filtro en estudio 
ofrece una buena adecuación no obstante que su convergencia no ofrece mejora significativa. 
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Figura 16. Convergencia filtro LMS (azul) y LMS-Lattice (rojo).
Fuente: elaboración propia

Filtro LMS Affine-Lattice 

Figura 17. Filtro LMS Affine-Lattice. a) error LMS Affine-Lattice, b) Variable combinación Affine, c) coeficientes de reflexión filtro LMS Affi-
ne-lattice y d) coeficientes LMS Affine-Lattice.

Fuente: elaboración propia
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La aplicación de la estructura Affine-Lattice al filtro LMS se ilustra en la Figura 17 con: señal de error (fi-
gura.17-a), variable Affine (figura 17-b), coeficientes de reflexión (figura 17-c) y coeficientes propios del filtro 
(figura 17-d). 

Figura 18. Error cuadrático medio del filtro LMS (azul) al aplicar la estructura Lattice (rojo) y con la aplicación de la combinación Affine y 
estructura Lattice (azul claro). 

Fuente: elaboración propia

Al realizar la adecuación del filtro LMS en combinación Affine y luego al aplicar la estructura Lattice se 
observa una mejora significativa respecto a la velocidad de convergencia como se evidencia en la Figura 18.

Respecto a los coeficientes propios del filtro LMS se puede observar que al aplicar el sistema de iden-
tificación se obtiene la respuesta esperada (figura 17-d y figura 14-b) y con respecto a los coeficientes de 
reflexión de los filtros LMS-Lattice y LMS-Affine-Lattice, el registro presenta el mismo valor luego de la apli-
cación de la combinación Affine (Ver figuras 14-c y 17-c).

Filtro NLMS-Lattice

Al hacer uso del filtro NLMS y aplicar la estructura Lattice los coeficientes de reflexión están dados por 
la siguiente ecuación: 

La Figura 9 registra el comportamiento del filtro NLMS adecuado a la estructura Lattice donde se observa 
la señal de error (figura 19-a), los coeficientes propios del filtro (figura 19-b) y coeficientes de reflexión (figura 
19-c). 
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Figura 19. Filtro NLMS-Lattice. a) error NLMS-Lattice, b) coeficientes filtro NLMS-lattice y c) coeficientes de reflexión NLMS-Lattice.
Fuente: elaboración propia

Figura 20. Error NLMS (azul) y Error NLMS-Lattice (rojo)
Fuente: elaboración propia

La Figura 20 ilustra la comparación del comportamiento similar de la señal de error que ofrecen los filtros 
NLMS y NLMS en estructura Lattice.
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Figura 21. Convergencia filtro NLMS (azul) y NLMS-Lattice (rojo).
Fuente: elaboración propia

Cuando se aplica la estructura lattice al filtro NLMS se observa una buena adecuación (ver Figura 19) 
aunque su velocidad de convergencia no es significativa como se ilustra en la Figura 21.

Filtro NLMS-Affine-Lattice

Figura 22. Filtro NLMS Affine-Lattice. a) error NLMS Affine-Lattice, b) Predictores de adelanto y atraso, c) Coeficientes filtro NLMS Affine-lat-
tice y d) coeficientes de reflexión NLMS Affine-Lattice.

Fuente: elaboración propia
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Los registros presentados en la Figura 22 obedecen al comportamiento del filtro NLMS en configuración 
Affine-Lattice en sus variables de señal de error (figura 22-a), predictores de adelanto y atraso (figura 22-b), 
coeficientes propios del filtro (figura 22-c) y coeficientes de reflexión (figura 22-d).

Figura 23. Error NLMS (azul), error NLMS Lattice (rojo) y Error NLMS Affine-Lattice (verde)
Fuente: elaboración propia

La convergencia de la señal de error para los filtros NLMS, NLMS-Lattice y NLMS-Affine-Lattice se puede 
observar en la Figura 23 destacando el mejor comportamiento dado por el filtro NLMS-Affine-Lattice en com-
paración con los filtros NLMS y NLMS-Lattice.

Figura 24. Convergencia de los filtros NLMS (azul), NLMS-Lattice (rojo) y NLMS Affine-Lattice (verde).
Fuente: elaboración propia

En la Figura 24 se observa que con la aplicación de la combinación Affine y la estructura Lattice se obtie-
ne una respuesta en convergencia más rápida que solo aplicando la estructura Lattice.
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Figura 25. Convergencia de los filtros LMS Affine-Lattice (azul), AR γ Affine-Lattice (rojo) y NLMS Affine-Lattice (verde).
Fuente: elaboración propia

La Figura 25 permite deducir que con respecto a la convergencia el filtro AR γ Affine-Lattice ofrece el me-
jor comportamiento al relacionarlo con los filtros LMS y NLMS en configuración Affine-Lattice.

Figura 26. Convergencia de los filtros LMS Lattice (rojo), NLMS Lattice (cian) y AR γ Lattice (magenta.)
Fuente: elaboración propia

Después de la aplicación de la estructura Lattice y la combinación Affine-Lattice a los filtros LMS, 
NLMS y AR γ y de observar el comportamiento de la señal de error cuadrático medio en las Figuras 
25 y 26 se concluye que la convergencia más rápida se obtiene con el filtro AR γ.
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Análisis de tracking

Se examina el funcionamiento de los algoritmos en un ambiente no estacionario. El tracking es un fenó-
meno de estado estacionario que debe contrastarse con la convergencia como fenómeno transitorio. Para 
que un filtro adaptativo realice su tracking, inicialmente debe pasar de un estado transitorio a un estado esta-
ble y debe haber un ajuste continuo de los parámetros del filtro. En general, la velocidad de convergencia y el 
tracking son propiedades diferentes del algoritmo. Un algoritmo de filtrado adaptativo con buenas propieda-
des de convergencia no necesariamente posee una buena capacidad de seguimiento (tracking) y viceversa.

A continuación, se describe un sistema de identificación para un modelo de variación en el tiempo si-
guiendo un proceso de Markov el cual se describe en la Figura 27, que seguidamente se usa como base para 
evaluar el rendimiento de la capacidad de seguimiento (tracking) de los algoritmos LMS, NLMS y AR γ que 
operan en un ambiente no estacionario.

Figura 27. Modelo del Proceso de Markov y sistema de identificación
Fuente: elaboración propia

El proceso de Markov se describe de forma vectorial así:
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Para verificar el análisis se efectúan diferentes experiencias con las siguientes condiciones:

Seguidamente se observan los valores para el error cuadrático medio de los filtros AR γ, LMS y NLMS en 
su forma básica, en estructura Lattice y Affine-Lattice, tomando diferentes valores de  zeta (ζ) siendo el mejor 
resultado cuando ζ=0.99, como se detalla en las Tablas 3, 4 y 5.

Tabla 3. 
Error Cuadrático Medio para diferentes valores de ζ del filtro AR γ aplicando estructura Lattice y Affine-Lattice.

ζ Eqm AR γ Eqm AR γ Lattice
Eqm AR γ

Affine - Lattice
0.99 1.2008e-31 1.1955e-31 1.1028e-31
0.9998 1.4038e-31 1.4035e-31 1.2194e-31
1 1.3879e-31 1.3953e-31 1.2215e-31

Fuente: elaboración propia

Tabla 4.
 Error Cuadrático Medio para diferentes valores de ζ del filtro LMS aplicando estructura Lattice y Affine-Lattice.

ζ Eqm LMS Eqm LMS Lattice
Eqm LMS

Affine - Lattice
0.99 6.4837e-13 6.6236e-13 1.4458e-14
0.9998 6.8851e-13 7.0190e-13 1.5335e-14
1 7.1655e-13 7.3095e-13 1.5959e-14

Fuente: elaboración propia

Tabla 5. 
Error Cuadrático Medio para diferentes valores de ζ del filtro NLMS aplicando estructura Lattice y Affine-Lattice.

ζ Eqm NLMS Eqm NLMS Lattice
Eqm NLMS

Affine - Lattice
0.99 0.0796 30.8524 6.8844e-34
0.9998 0.0790 137.1053 6.6239e-34
1 0.0794 4.6045e+04 6.7269e-34

Fuente: elaboración propia

Para los valores de  tomados se observa un mínimo valor para el error cuadrático medio con el filtro 
NLMS al aplicarlo a la combinación Affine y la estructura Lattice.
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Figura 28. Algoritmo AR γ en combinación Affine con estructura Lattice y proceso de Markov.
Fuente: elaboración propia

Figura 29. Algoritmo LMS en combinación Affine con estructura Lattice y proceso de Markov.
Fuente: elaboración propia

Figura 30. Algoritmo NLMS en combinación Affine con estructura Lattice y proceso de Markov.
Fuente: elaboración propia

En las Figuras 28, 29 y 30 se observa que el mejor seguimiento se obtiene del filtro AR γ en combinación 
Affine en estructura Lattice. 
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CONCLUSIONES 

Los filtros digitales constituyen una de las herramientas utilizadas en el procesamiento de señales y su 
clasificación se realiza con base en la estructura o arquitectura que la caracteriza. Para la implementación 
de filtros adaptativos es frecuente el uso denominado realización en celosía o estructura Lattice, en la que 
los parámetros en celosía, o coeficientes de reflexión, están relacionados con los coeficientes del filtro de la 
estructura FIR (finite-duration-impulse-response) en la forma directa.

Así mismo, permite convertir los coeficientes del filtro FIR en los coeficientes de reflexión y viceversa.  
Los algoritmos de filtrado adaptativo en los que la estructura del filtro es una celosía, también denominada 
Lattice, tienen como fundamento el método de mínimos cuadrados, ofrecen diversas propiedades desea-
bles, incluyendo la eficiencia y robustez en los cálculos de los errores de redondeo, ventajas que hacen al 
filtro en celosía o Lattice muy atractivo para aplicaciones de filtrado adaptativo.

La característica común de estas aplicaciones con esquema de filtrado adaptable, es que todas involu-
cran un proceso de filtrado de algún tipo de señal para coincidir con una respuesta deseada. Los parámetros 
del filtro son actualizados obteniendo un conjunto de medidas de las señales subyacentes para ser aplica-
das al filtro adaptativo de manera tal que, la diferencia entre la salida del filtro y la respuesta deseada sea 
minimizada ya sea en un sentido estadístico o determinístico. Así entonces, son reconocidas aplicaciones 
de: modelado, modelado inverso, predicción lineal y cancelación de interferencias.

El Algoritmo Acelerador versión γ (AR γ) en configuración Affine-Lattice responde a un filtro adaptativo 
para procesamiento digital de señales con optimización de la adaptabilidad y rendimiento de sus propieda-
des de velocidad de convergencia, capacidad de seguimiento y mínimo error cuadrático medio

El registro de la señal de error permite concluir que al aplicar la adecuación Affine-Lattice al filtro AR γ 
ofrece una estabilidad mucho más rápida si se compara con la de los filtros AR γ -Lattice y AR γ básico. 

La experiencia permite afirmar que la adecuación de la estructura Lattice a los filtros LMS, NLMS y AR γ 
se traduce en un mejor comportamiento de los filtros adaptativos en lo relativo a mínimo error cuadrático 
medio, velocidad de convergencia y capacidad de seguimiento, destacándose el algoritmo AR γ como el 
mejor de los filtros. Así mismo se puede afirmar que la adecuación de los filtros anteriores a la estructura 
Affine-Lattice ofrece una mejora notable en el comportamiento de los mismos y continúa destacándose el 
algoritmo AR γ como el mejor.   

Los filtros adaptativos por su naturaleza constituyen sistemas autodiseñables que son también autoa-
justables a diferentes ambientes, razón por la que tienen aplicación en diversos campos como control, co-
municaciones, procesamiento de señales de radar o sonar, cancelación de interferencias, control activo de 
ruido, ingeniería biomédica, etc. 

Se recomienda la implementación del algoritmo AR γ en configuración Affine-Lattice en otros ambientes 
como cancelación de ruido y ecualización de canal, incluyendo el efecto el ruido con diferentes SNR, así 
mismo en otro tipo de señales como las geofísicas.
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RESUMEN

Los sistemas de automatización de hogar han sido objeto de una atención considerable, al igual que los 
avances de las tecnologías digitales como el Internet de las Cosas (IoT). El deficiente uso del IoT, el alcance 
de las comunicaciones inalámbricas, interfaces de usuario no centralizadas, la interoperabilidad de disposi-
tivos de diferentes marcas y tecnologías, además de los elevados costos, son limitantes de los sistemas de 
hogares inteligentes actuales. Por tal razón, este estudio propone una arquitectura viable para un sistema 
de automatización de hogar basado en IoT, que permite el control local y remoto con interfaces amigables e 
intuitivas compatibles con teléfonos inteligentes e interfaz web. 

Se implementa la arquitectura a través del servidor home assistant, montado sobre un Raspberry Pi 
3 que permite la centralización de objetos, el monitoreo y control de los dispositivos en tiempo real y en 
cualquier lugar. El sistema hace uso de las tarjetas NodeMCU ESP8266 para alojar los firmwares de los 
dispositivos domóticos comerciales, con el fin de abaratar costos y demostrar la interoperabilidad del siste-
ma entre diferentes dispositivos comerciales o desarrollados, así mismo, hace uso de asistentes virtuales 
(Alexa y Google Home) para mejorar la interacción usuario - hogar, y en la etapa de potencia un conjunto de 
módulos relés para el control de electrodomésticos. La propuesta de automatización de hogar controla fácil 
y eficientemente los dispositivos a través del Internet, resguardando la seguridad de los datos, es de bajo 
costo, confiable, ofrece comodidad, seguridad familiar y reduce el consumo de energía. 

PALABRAS CLAVE

Home assistant, IoT, Raspberry pi, Alexa, Google Home, MQTT

ABSTRACT

Home automation systems have received considerable attention, as have advances in digital techno-
logies such as the Internet of Things (IoT). The poor use of IoT, the scope of wireless communications, 
non-centralized user interfaces, interoperability of devices of different brands and technologies, in addition 
to high costs, are limitations of current smart home systems. For such reason, this study proposes a viable 
architecture for an IoT-based home automation system, which allows local and remote control with friendly 
and intuitive interfaces compatible with smartphones and web interface. 

The architecture is implemented through the home assistant server, mounted on a Raspberry Pi 3 that 
allows the centralization of objects, monitoring and control of devices in real time and anywhere. The system 
makes use of NodeMCU ESP8266 cards to host the firmwares of commercial home automation devices, in 
order to reduce costs and demonstrate the interoperability of the system between different commercial or 
developed devices, likewise, it makes use of virtual assistants (Alexa and Google Home) to improve user - 
home interaction, and in the power stage a set of relay modules for the control of household appliances. The 
home automation proposal easily and efficiently controls devices through the Internet, safeguarding data 
security, is low cost, reliable, offers comfort, family safety and reduces energy consumption.

KEYWORDS

Home assistant, IoT, Raspberry pi, Alexa, Google Home, MQTT
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INTRODUCCIÓN

La tecnología, con el transcurso del tiempo, va mejorando y facilitando la interacción humana con obje-
tos con el fin de ofrecer seguridad, confort, ahorro, accesibilidad y comunicación, una de las incorporaciones 
tecnológicas que facilita estos beneficios es la domótica, que como eje primordial permite automatizar el 
hogar controlando diversos dispositivos como luminarias, enchufes, ventiladores, electrodomésticos, sis-
temas de seguridad, sensores, entre otros, con el objeto de facilitar la interacción de los usuarios con sus 
hogares (Bejarano et al., 2016). La domótica toma un sentido más amplio gracias a la expansión del Internet 
de alta velocidad, el Internet de las Cosas (IoT), computación en la nube y diversas tecnologías de comuni-
cación, haciendo posible concebir la idea del hogar inteligente.

Actualmente la perspectiva de un sistema inteligente de hogar, con un enfoque mínimo de supervisión, 
es altamente demandado para mejorar el estilo de vida. Los sistemas domóticos inteligentes se expanden 
debido a nuevas técnicas, facilidad, sencillez de control y monitoreo, a través de comunicación inalámbrica, 
Internet y teléfonos inteligentes, y con ello, la calidad en servicios va mejorando; cuenta con diversos pro-
pósitos, entre ellos, seguridad (Heartfield et al., 2018; Yared & Abulrazak, 2018), control de hogar (Vujović 
& Maksimović, 2015), gestión de energía (Joo & Choi, 2017; Khalid et al., 2019) e incluso una vida asistida 
(Ghayvat et al., 2015; Rafferty et al., 2017; Yared & Abulrazak, 2018). Sin embargo, indistinto de su propósito, 
deben brindar interoperabilidad que permita la vinculación de múltiples sistemas u objetos de diferentes 
marcas o fabricantes logrando un sistema heterogéneo centralizado.  

Para crear un hogar inteligente eficaz, y que brinde las condiciones de interoperabilidad, es necesario 
seleccionar las herramientas, tanto de software, como hardware, y la tecnología de comunicación adecuada 
para su desarrollo y funcionamiento coherente. En este enfoque de gestión inteligente, el Internet de las 
Cosas (IoT, por sus siglas en inglés) juega un papel esencial, logrando la conexión de varios dispositivos a 
través de la red, trabajando de manera colaborativa. Sin embargo, no solo se requiere de un sistema coo-
perativo en hardware, software y tecnología, se necesita también de una interfaz de usuario que permita al 
cliente interactuar con el hogar de forma eficiente. Las aplicaciones móviles de control se han desarrollado 
para facilitar su uso, y con ello se han implementado controles por voz y la posibilidad de incrementar o 
agregar asistentes inteligentes que faciliten la operatividad.

Existen algunas ventajas al hacer uso del concepto de hogar inteligente. Desde el punto de vista de cen-
tralización y gestión de dispositivos de hogar permite la forma activa de los hogares, en entornos de redes 
inteligentes con la facilidad de la interoperabilidad con los usuarios. Muchos trabajos e investigaciones se 
han realizado en base a este concepto, con el objetivo de brindar una mejor interacción entre dispositivos; 
conceptualizando un ambiente de hogar digital, donde se conjuga la correlación de servicios, plataformas y 
redes de comunicación. Dentro de este contexto digital se involucra activamente al concepto del IoT, para el 
despliegue de sistemas autónomos, capaces de realizar tareas con comportamientos inteligentes y asisti-
dos a través del procesamiento y análisis de datos.

Bajo el concepto de hogar inteligente se encuentran varios aportes científicos, entre ellos los sistemas 
que aplican asistentes virtuales para facilidad de control. En Calvopiña et al. (2020) proponen a través del 
asistente Alexa de Amazon y Raspberry Pi, una solución de hogar inteligente de monitoreo de temperatura 
y clima, enfocada al uso de la voz como forma de interacción hombre-máquina, ofreciendo una alternativa 
al uso de un teléfono inteligente o una página web. En Chayapathy et al. (2018) desarrollan un asistente 
personal de bajo costo con una Raspberry Pi, usando la interfaz de aplicación de reconocimiento de voz 
de Google, el objetivo es ofrecer a los usuarios una forma de controlar los dispositivos a través de la voz o 
gestos, para lograr una experiencia más amigable a 1/3 del costo de un asistente comercial como Amazon 
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Echo, usan una cámara web simple con una función limitada de alcance y la dirección del habla, así como 
en el procesamiento de imágenes.

Así mismo, se resaltan varios aportes científicos de hogares inteligentes bajo los beneficios del IoT. En 
Ibrahim et al. (2015) construyen un dispositivo de monitoreo ambiental usando una Raspberry Pi y Python 
como lenguaje de programación, en la que se puede remotamente controlar y acceder haciendo uso de una 
plataforma IoT, logrando un sistema de bajo costo con grandes funcionalidades. Mientras que en Sooraj et 
al. (2020) presentan un asistente de hogar basado en IoT, haciendo uso de Arduino y Raspberry Pi con el pro-
pósito que sea un sistema de ayuda a las personas de tercera edad y con discapacidades, incorporando al 
sistema comunicación inalámbrica y reconocimiento de voz por inteligencia artificial para acceder, monito-
rear y controlar remotamente diversos dispositivos fácilmente, el sistema propuesto es modular y escalable.

Se evidencia que los trabajos realizados se enfocan en desarrollar sistemas domóticos haciendo uso de 
la voz, como principal mejora, en comparación a otros sistemas, no centrándose en la interoperabilidad de 
dispositivos, por eso la limitación principal de los sistemas domóticos es la baja interoperabilidad entre los 
diversos fabricantes, si bien existe un amplio grupo de dispositivos compatibles, pero no es su totalidad, lo 
que no permite adaptar bajo un mismo sistema de control gran variedad de soluciones existentes en el mer-
cado, según la necesidad, sin duda, poder integrar en un solo sistema cualquier tipo de dispositivos, ya sean 
comerciales o desarrollados, es el objetivo de esta investigación, y para ello surge la necesidad de optar por 
plataformas de código abierto y poder integrar diferentes dispositivos domóticos y tecnologías a un costo 
reducido, además, dotar de seguridad a la información del usuario al tener un servidor local y no depender 
de servidores en la nube.

Con la parte introductoria abordada, se procede a detallar la metodología propuesta para el desarrollo 
del sistema, por consiguiente al diseño metodológico se da a conocer la arquitectura para solventar los pro-
blemas domóticos encontrados, se presentan las características y funcionalidades esenciales del modelo 
de software y hardware que se adaptan para implementar la arquitectura, con el sistema implementado se 
evalúa y optimiza la propuesta con el objetivo de eliminar errores, se lo valida en base al funcionamiento del 
prototipo y se concluye con la problemática resuelta.

METODOLOGÍA 

Esta sección describe la metodología usada, la misma que incluye una revisión de antecedentes inves-
tigativos, las etapas del diseño y la implementación del sistema domótico. Así mismo, se detallan los com-
ponentes y su congruencia para cumplir con el objetivo del estudio, que es la propuesta de una arquitectura 
de hogar digital. En la Figura 1 se muestra el flujo conceptual del estudio. 
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Figura 1. Diagrama de flujo metodológico
Fuente: elaboración propia

La presente investigación inicia identificando la problemática de los sistemas domóticos existentes. 
Dando a conocer que los problemas más relevantes son los altos costos de implementación inicial, las inter-
faces de interacción con los usuarios son poco amigables, pero radica aún más el problema en cuestión de 
interoperabilidad de sistemas y dispositivos indistintos de fabricación y tecnología. 

La fase del modelado de la arquitectura se centra en la selección de los componentes y materiales para 
construir el prototipo de hogar digital y desarrollar así la arquitectura del sistema centralizado de dispositi-
vos. El sistema de hogar digital está diseñado bajo el software de home assistant y el servidor se lo monta 
sobre una Raspberry Pi 3, se hace uso de una puerta de enlace (router) para la centralización de todos los 
dispositivos en una misma red. Las conexiones y el cableado de los diferentes objetos (luminarias, interrup-
tores, ventilador, cámara y sensor) del prototipo se conectan a los diferentes elementos de alimentación, 
control y manejo de carga (NodeMCU, Esp8266, relés, y fuentes DC y AC). Después de las conexiones entre 
los microcontroladores y los elementos de hogar, se realizan las peticiones al servidor de las actividades 
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requeridas de funcionalidad, si existiese algún error se vuelve analizar el diseño para identificar el problema, 
y con esto verificar la eficacia del sistema.

Arquitectura propuesta 

La arquitectura propuesta en la Figura 2 permite la interoperabilidad entre diferentes dispositivos de ho-
gar, entre ellos sensores y actuadores conocidos como nodos clientes o nodos finales, conectados a través 
de una red inalámbrica WiFi doméstica. Lo medular de la arquitectura se basa en los beneficios y potenciali-
dades de los sistemas abiertos, como lo es el servidor de home assistant, que se implementa para el control 
y centralización de todos los elementos.

Figura 2. Arquitectura propuesta para la automatización de hogar inteligente
Fuente: elaboración propia

La arquitectura se distribuye por capas de la siguiente manera. El estándar IEEE 802.11 es usado en la 
capa física como acceso de los dispositivos a la red a una  frecuencia de 2.4Ghz, el método CSMA/CA se 
utiliza como acceso al medio para lograr que varios dispositivos usen el mismo medio inalámbrico de co-
municación, en la capa de red se hace uso del  protocolo IP, y con ello en la capa de transporte usar TCP con 
el objetivo de garantizar la confiabilidad de la recepción de los datos en los nodos, en la capa de aplicación 
se utiliza el protocolo MQTT para la comunicación con los usuarios finales, a través de la aplicación móvil  e 
interfaz web. El sistema propuesto aprovecha al máximo las ventajas de IoT y tecnología integrada, cuenta 
con las siguientes características:

• Interoperabilidad: con la arquitectura propuesta, y el uso del servidor home assistant, se logra un 
sistema que permite en su totalidad la interoperabilidad de diversos dispositivos domóticos inde-
pendiente de la marca o tecnología, de esta manera se ofrece al usuario final una amplia gama de 
opciones, sin limitaciones para la automatización de hogar.

• Control de dispositivos: en base a interfaces de usuario intuitivas y amigables, mismas que pueden 
ser instaladas en sistemas operativos Android e iOS, se puede controlar y monitorear diferentes 
dispositivos tales como electrodomésticos, luces, persianas, entre otros, a su vez poder gestionar el 
hogar desde un entorno local o través del Internet.
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• Monitoreo de variables ambientales: a través de sensores conectados al entorno de hogar se puede 
adquirir datos de temperatura, humedad relativa y gases, que posibilita la gestión climática y con-
taminante dentro de su entorno, los usuarios pueden monitorear este sector climático en cualquier 
momento y lugar, con este factor imprescindible se puede manejar de una manera efectiva alguna 
escena anormal que se suscite en relación con el cambio abrupto de alguna variable. 

• Videovigilancia: con la integración de un sistema de cámaras conectadas a la puerta de enlace de la 
red doméstica, los usuarios pueden visualizar el entorno de su hogar a través de un teléfono inteli-
gente o página web, con el objetivo de resguardar la seguridad familiar, logrando ver las escenas en 
tiempo real.

• Conectividad: los dispositivos pueden conectarse al servidor a través de diferentes tecnologías de 
acceso, tanto inalámbricas, como cableadas, con la finalidad de lograr un entorno centralizado, po-
der gestionar y manipular los dispositivos desde entornos locales, como remotos, ofrecer al usuario 
la facilidad de acceder al sistema desde cualquier lugar que tenga conectividad a Internet.

Selección de componentes

En la Tabla 1 se presenta los componentes de hardware, y en la Tabla 2 los componentes de software 
necesarios para la implementación del sistema en base a la arquitectura propuesta, con el objetivo de levan-
tar el prototipo de hogar digital bajo las consideraciones de la problemática planteada, así mismo, se da a 
conocer los costos referenciales de elementos de acuerdo con el mercado local (Ecuador).

Tabla 1. 
Componentes de hardware

Componentes
Características 

Hardware Costos

Raspberry pi 3 B+ RAM 1GB, Wi-Fi 802.11 b/g/n, Puerto Gigabit Ethernet, SD 
Card 32 GB. $70.00

NodeMCU RAM 128KB, 4MB Memoria Flash, 10 GPIO, Wi-Fi 802.11 
b/g/n. $8.00 

Esp8266 RAM 64 KB, 96 KB Memoria Flash, 4 GPIO, Wi-Fi 802.11 
b/g/n. $3.50

L293D

Corriente de salida de 600 mA por canal. 

Corriente pico de salida 1,2A por canal.

Tensión nominal de entre 5V y 12 V.

Consumo de 55 mA.

$5.75

Módulo relé 

Voltaje de Operación: 5V DC.

Señal de Control: TTL (3.3V o 5V).

Capacidad máxima: 10A/250VAC, 10A/30VDC.

Corriente máxima: 10A (NO), 5A (NC).

Tiempo de acción: 10 ms / 5 ms.

$4.00
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     Tira led RGB

Tensión de alimentación: 12V DC.

Largo de la tira: 1 metros.

Potencia: 14,4 Watt por metro.

Cantidad de LEDs: 60.

$3.00

Sensor DHT11

Voltaje de Operación: 3V - 5V DC.

Rango de medición de temperatura: 0 a 50 °C.

Precisión de medición de temperatura: ±2.0 °C.

Resolución Temperatura: 0.1°C

Rango de medición de humedad: 20% a 90% RH.

Precisión de medición de humedad: 5% RH.

Tiempo de sensado: 1 seg.

$3.00

Tira led monocromática

Funcionamiento a 24VDC máximo.

Led de alto brillo y bajo consumo BSLIGHT.

Temperatura de trabajo: -20°C~50°C.

Larga vida, más de 50.000h.

$2.50

Alexa

Echo Dot 3ª generación.

Conectividad: Wi-Fi doble banda compatible con redes 
802.11 a/b/g/n (2.4 GHz y 5 GHz). 

Sonido: Altavoz integrado con salida de audio AUX de 3,5 
mm para uso de altavoces externos.

$54.00

Google Home Mini

Compatibles: Android e iOS.

Conexión inalámbrica: WiFi y Bluetooth.

Altavoz: sonido en 360 grados.

Micrófono: reconocimiento de voz de campo lejano.

$45.00

Interruptor inteligente

Conexión WiFi 2.4Ghz.

APP Smart Life o TUYA Smart. 

Compatible con Google Home y Alexa.

Voltaje 110V hasta 240V AC. 

$25.00

Enchufe inteligente

Potencia máxima: 2000W.

Wireless：802.11. b/g/n.

Compatible con Google Home y Alexa.

$9.00

Cámara IP

Resolución de 2 megapíxeles.

Alcance IR de 30m.

Puerto RJ45 10/100Mbps.

$56.00

Router inalámbrico
Estándar 802.11 b/g/n.

Seguridad: WEP - WPA - WPA2.
$19.00

Fuente de alimentación Salida: 5 V DC a 3 A. $10.00
Fuente: elaboración propia
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Tabla 2. 
Componentes de software 

Componentes
Características 

Software Costos

Home Assistant

Código abierto

Control domótico

Compatible con IFTTT.

NA

Protocolo MQTT
Protocolo de comunicación M2M.

Basado en la pila TCP/IP.

NA

Tasmota
Firmware alternativo para dispositivos basados en 
Esp8266.

Protocolos de comunicación MQTT o HTTP.

NA

Tasmotizer Herramienta de flasheo con todas las funciones para 
Tasmota.

NA

Aplicaciones (Amazon Alexa 
– Google home – Tuya Smart – 
Smart Life – Home Assistant)

Configurar y monitorear dispositivos integrados 
NA

Fuente: elaboración propia

Con la selección de los dispositivos se procede con el diseño y fabricación del sistema de hogar inte-
ligente. Antes de iniciar con el desarrollo, se discute sobre los componentes de hardware del sistema a 
implementar. 

Raspberry Pi 3 B+ (Raspberry, 2019), como se muestra en la Figura 3, es una pequeña computadora de 
bajo costo, se utiliza como el elemento central del sistema, donde se monta el servidor que permite el con-
trol y monitoreo de todos los dispositivos conectados a la red. Raspberry pi 3 B+ cuenta con un procesador 
de cuatro núcleos de 64 bits a 1.4Ghz, un chip para el control de gráficos, memoria RAM de 1Gb, comuni-
cación inalámbrica IEEE 802.11, puerto RJ45 de 1 Gigabit Ethernet, alimentación de 5 V CC a 2,5 A, además 
de varias interfaces y conectores. Por lo tanto, Raspberry Pi es un dispositivo ideal para la automatización 
de hogar, aún más con sus características físicas que puede encajar en espacios reducidos como una caja 
eléctrica.

Figura 3. Raspberry Pi 3 B+
Fuente: elaboración propia

NodeMCU (Figura 4) es una tarjeta de código abierto de hardware y software de bajo costo, se utiliza 
como elemento de control de los dispositivos de hogar. El NodeMCU (Mattoo & Kumar, 2019) está basado en 
el chip Esp8266, es utilizado comúnmente en proyectos de IoT, sobre todo en la generación de dispositivos 
IoT, esto se debe gracias a su chip incorporado para conexión inalámbrica Wi-Fi 802.11 b/g/n, inteligencia, 
regulador de potencia, un potente procesador y las diferentes facilidades en cuanto a librerías y plataformas 
de programación como Arduino IDE. NodeMCU se alimenta con 3.3V a 500mA, cuenta con una API que per-
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mite controlar las entradas y salidas facilitando la configuración, incorpora una memoria RAM de 20KB, con 
4MB de memoria para almacenamiento y 10 puertos generales para propósito específico (GPIO). Así mismo, 
se hace uso del microchip Esp8266 para el control de cargas unitarias como focos, lámparas, electrodomés-
tico, etc. Al igual que el NodeMCU, es de bajo costo y cuenta con la capacidad de ofrecer conectividad a la 
red a través de WiFi.

Figura 4. NodeMCU
Fuente: elaboración propia

Para la etapa de potencia, se utilizan los módulos relés de 5V CC de 1 y 2 canales para realizar la conmu-
tación de los dispositivos domóticos de control de luminosidad, como tira led RGB, tira led monocromática 
y foco. Los relés se activan o se desactivan en función de las señales recibidas del NodeMCU y Esp8266, 
estos reciben directamente los comandos del cliente a través del servidor central que se encarga de la ges-
tión y administración de toda la red domótica. Para alimentar los módulos relés, se hace uso de una fuente 
externa de 5 V CC, debido a que supera la tensión generada por los controladores, con la ayuda de estos mó-
dulos se puede controlar cargas de corriente alterna 120 V AC y 240 V AC. Para la etapa de control de brillo 
y luminosidad del entorno del hogar se utiliza el controlador L293D, mismo que permite manejar cargas de 
media potencia hasta una corriente de 600 Ma, con una tensión que oscila entre 4.5 V a 36 V.

En el monitoreo de variables ambientales se utiliza el sensor DHT11, mismo que cumple la función de 
captar señales de temperatura y humedad relativa del entorno, estas señales ingresan a un puerto GPIO del 
NodeMCU para su procesamiento y visualización en las interfaces de control. El sensor DHT11 es un dispo-
sitivo electrónico que cuenta con diversas ventajas, es estable, su margen de error es aceptable, cuenta con 
salida digital, calibración precisa, excelente calidad y bajo costo.

El sistema de seguridad familiar propuesto basa su funcionalidad en la agregación de una cámara IP a la 
red del servidor. La cámara IP cuenta con una resolución de 2 megapíxeles, un alcance IR de 30m y un puerto 
RJ45 10/100Mbps para conexión cableada. El servidor es el encargado de centralizar y permitir que el video 
se pueda visualizar de forma remota a través del Internet y los usuarios estén atentos a cualquier evento no 
adecuado dentro de su hogar. 

Para el sistema de control de interruptores y tomacorrientes, se hace uso de dispositivos comerciales, 
esto con el objetivo de demostrar una de las potencialidades de la arquitectura propuesta, la interoperabilidad 
dentro de un sistema centralizado. En la propuesta se usa dos asistentes virtuales (Alexa y Google Home) 
como aporte sustancial para el confort de los usuarios, para control de su hogar a través de comandos 
de voz establecidos y así mejorar la interoperabilidad humano - hogar. Estos asistentes se sincronizan al 
servidor a través de la red doméstica, haciendo uso de un router que opera en el estándar 802.11 b/g/n. 

La propuesta hace uso de múltiples actuadores análogos a los electrodomésticos de hogar, con ello 
se expresa que cualquier actuador puede ser reemplazado por algún electrodoméstico, que será objeto de 
conmutación desde la interfaz de control. Se debe considerar la corriente de manejo nominal del relé para 
estar seguros del electrodoméstico a conectar, el relé soporta una corriente máxima de 10A. En función de la 
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placa de potencia y ahorro energético, el sistema de iluminación se basa en la tecnología led, estos sistemas 
son energéticamente eficientes y son compatibles con el diseño propuesto. Para la implementación del 
prototipo se utiliza un foco de bajo consumo, requiere de 60 mili vatios para funcionar, así mismo, se maneja 
el control de luminosidad de acuerdo con el tipo de ambiente como modo cine, disco, romántico, entre otros, 
esto se logra con el uso de la tecnología RGB y neopixel. Estos sistemas pueden ser instalados en diversos 
lugares del hogar y ser controlados por el usuario remotamente de acuerdo con sus necesidades.

El software utilizado para el sistema propuesto se discute a continuación. Home assistant (Figura 5) es 
una plataforma de código abierto habilitada para la automatización de hogar. El servidor se utiliza como 
elemento central encargado de la gestión y administración de todos los elementos en la red. Se opta por una 
solución de código abierto porque no existe un estándar adoptado para la automatización de hogar, en el 
mercado actual existen muchos dispositivos domóticos como focos, reproductores de audio, termostatos, 
entre otros, con limitaciones en el control, cada uno de los elementos desconoce del accionar del resto, y 
como usuario, es tedioso el control de cada objeto desde diferentes aplicaciones, con estos modelos de 
automatización es imposible hacer que los dispositivos se comuniquen entre ellos. 

Home assistant cumple con los requerimientos de la propuesta, permite la agregación de múltiples dis-
positivos de diferentes marcas, brinda seguridad, permite ser instalado de forma local, maneja interfaces 
móviles y web para configuración, y sobre todo permite hacer modificaciones para adaptar nuevos elemen-
tos codificados bajo la plataforma de Arduino IDE e implementados en el chip Esp8266.

La arquitectura de home assistant que se presenta en la Figura 5 basa su funcionalidad en cuatro partes, 
bus de eventos, máquina de estado, registro de servicios y temporizador. El bus se encarga de la escucha de 
las solicitudes y facilita la activación, este módulo es el eje central del servidor. La máquina de estados es 
el módulo encargado de realizar el seguimiento de estados de los objetos de hogar conectados, y envía un 
evento de cambio de estado cuando el objeto ha sido conmutado. El registro de servicios se encarga de la 
escucha de los eventos sobre el bus de servicio de llamada y publica el servicio para ser gestionado por el 
bus de eventos. El temporizador cumple con la función de enviar un intervalo de tiempo para cada cambio de 
evento y con ello evitar conflictos. En la sección de componentes se alojan todos los dispositivos de hogar, 
estos se representan en el servidor como entidades, es posible crear nuevas entidades para alojar diversidad 
de elementos a la plataforma.

Figura 5. Arquitectura servidor
Fuente: elaboración propia
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En este estudio, home assistant es el servidor para monitorear las condiciones del hogar y controlar los 
electrodomésticos a través de Internet mediante el protocolo MQTT. Los datos de detección, que incluyen 
las medidas del sensor y el estado del relé (encendido o apagado), se cargan en el servidor a través del No-
deMCU. La manipulación de la interfaz por parte del usuario crea las acciones en el NodeMCU, este envía 
una señal de conmutación a los relés. El protocolo MQTT es el encargado de la publicación de mensajería, 
está basado en la pila TCP/IP y es altamente usado para enviar mensajes cortos, y mensajería ligera de 
máquina a máquina. 

Los dispositivos del hogar inician una conexión TCP/IP con el broker de MQTT montado en el servidor, 
el broker mantiene las tablas de registro de los dispositivos conectados y la conexión se mantiene habili-
tada hasta que el NodeMCU y el Esp8266 finalice la acción. Para efectuar una conexión los controladores 
(NodeMCU, Esp8266) envían un mensaje CONNECT que contiene la información (nombre, contraseña e 
identificador) del dispositivo, el broker recibe el paquete y contesta con un mensaje CONNACK, que conlleva 
el resultado de la conexión si es aceptada o rechazada. Si la conexión se acepta, para enviar los mensajes 
el cliente hace uso de mensajes PUBLISH que se forma con el Topic y el payload. El cliente periódicamente 
envía mensajes de PINGREQ al servidor para mantener activa la conexión, y el servidor le responde con un 
PINGRESP. Realizada la petición o actividad en los dispositivos, el cliente se desconecta enviado un mensaje 
de DISCONNECT.

Para la construcción de los dispositivos de hogar se hace uso de Tasmota, esto con el objetivo de ofre-
cer interoperabilidad con tarjetas open source y así abaratar costos a la propuesta. Tasmota es un firmware 
de código abierto para tarjetas basadas en el chip Esp8266, este software proporciona interfaz web, 
actualizaciones inalámbricas y compatibilidad con diversidad de sensores, permitiendo el control a través 
de diferentes protocolos como HTTP, MQTT, Serial y KNX. Para cargar el firmware a las tarjetas, se utiliza el 
software Tasmotizer, que es la interfaz para la configuración de credenciales de red y el protocolo MQTT, con 
estas configuraciones realizadas se puede acceder a la interfaz web de Tasmota, para el control de estado 
de los dispositivos de hogar y comprobar el funcionamiento.

La aplicación Smart Life se utiliza para integrar en primera instancia los dispositivos comerciales 
domóticos, posterior a ello, se hace uso de la aplicación Tuya Smart para vincular estos dispositivos al 
servidor mediante la red inalámbrica, así mismo, se hace uso de las aplicaciones de Amazon Alexa, Google 
Home, para la configuración e integración de los asistentes virtuales a la plataforma central de home 
assistant y poder brindar interoperabilidad de diversos dispositivos.  

Implementación de la propuesta 

Para la instalación del servidor de home assistant sobre la Raspberry Pi, es necesario ciertos requisitos 
a nivel de hardware: almacenamiento SD mínimo de 4GB, memoria RAM de 1 GB, una conexión a internet de 
20Mbps, y en la etapa de potencia una fuente de alimentación de 2.5 A. El sistema operativo seleccionado es 
Hassio, una versión desarrollada por los creadores de home assistant que contiene una imagen del servidor 
bajo una distribución de Linux para ser manejado sobre algún hardware específico. Esta distribución es el 
resultado de la concatenación de home assistant y Hassio-supervisor, el sistema se maneja por contenedo-
res llamados doker e incluye Add-Ons para facilitar la instalación de ciertas herramientas y actualizaciones.

El sistema operativo Hassio se monta sobre un Raspberry Pi 3 B +, con una memoria SD de 32 GB y una 
fuente de alimentación de 3 A. Para la configuración del servidor se puede acceder a través de diferentes 
protocolos de aplicación, TELNET, SSH y HTTP. Se seleccionó el protocolo HTTP para acceder a la Raspberry, 
a través de la dirección IP asignada por router mediante DHCP, con esta IP identificada se procede a digitar 
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en un navegador, tomando en cuenta que el puerto de comunicación es el 8123.  Si el sistema se levanta co-
rrectamente, se visualizará en la página web el inicio del servidor, se completa la instalación con el nombre 
del administrador y contraseña. 

Con el servidor ejecutándose correctamente, se procede a indicar las características del servicio, que 
comprende el nombre del hogar a automatizar, la ubicación, la altura respecto al nivel del mar y la zona hora-
ria, respectivamente como se detalla a continuación; nombre: Homedy: latitud: -3,999, longitud: -79,202, ele-
vación: 2060m, sistema de medida: metros, zona horaria: America/Bogota, como se muestran en la Figura 6.

Figura 6. Configuraciones básicas del servidor
Fuente: elaboración propia

El diagrama de flujo del funcionamiento del servidor sobre la arquitectura propuesta se muestra 
en la Figura 7, con el servidor ejecutándose, el primer paso es sondear la conexión a la red, al no 
encontrar conexión disponible, el servidor queda en un bucle hasta cumplir con la condición, si se 
realiza el enganche a la red  hace un barrido sobre la red local para identificar qué dispositivos de 
índole comercial o desarrollados se encuentran conectados, los centraliza y ejecuta las actividades 
o acciones emitidas por los usuarios, caso contrario, al no identificar ningún dispositivo, emite un 
informe de las actividades ejecutadas. Con este flujo, el servidor cumple con la interoperabilidad 
de todos los dispositivos, aplicaciones y servicios, además, se encarga del control de eventos y 
actualización de los servicios en las plataformas móvil y web.
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Figura 7. Diagrama de flujo del funcionamiento del servidor
Fuente: elaboración propia

Cada nodo inteligente en la propuesta consiste en el dispositivo, el controlador y la conectividad que 
ofrecen la funcionalidad de inteligente. El servidor cuenta con un módulo de descubrimiento automático de 
dispositivos y servicios alojados en la red, siempre y cuando estos se encuentren agregados mediante un 
escrito YAML en los archivos de configuración; sin embargo, para agregar otros dispositivos se debe instalar 
Mosquitto broker MQTT dentro del servidor, completar la configuración asignando un nombre de usuario y 
una contraseña e inicializar Mosquitto broker. Para desarrollar dispositivos domóticos funcionales se em-
plea las tarjetas NodeMCU y Esp8266, se hace uso del firmware Tasmota.bin, que es la versión de Tasmota 
recomendada para estos fines, porque cuenta con la mayoría de los controladores adjunto a su distribución 
binaria. 

Mediante el software Tasmotizer se carga el nuevo firmware a las tarjetas, subido el sistema, estos 
módulos se comportan como puntos de acceso, en la lista de redes se mostrará la nueva red WiFi llamada 
tasmota, al conectarse se le asigna una dirección IP, misma que sirve como enlace para la configuración de 
los dispositivos, esto a través de un navegador. En la siguiente Figura 8 se muestran los parámetros de con-
figuración básicos para conectar los dispositivos domóticos a la red del servidor, que comprende el nombre 
de la red y la contraseña.
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Figura 8. Interfaz Tasmota para la configuración de red de los dispositivos
Fuente: elaboración propia

Con las configuraciones de conexión a la red realizadas, se identifica la IP asignada a los dispositivos, 
esta dirección se coloca en un navegador (Figura 9) para completar la integración al servidor, el modo de 
funcionamiento de los puertos GPIO de las tarjetas y el protocolo de comunicación MQTT; todas estas con-
figuraciones se encuentran dentro de la sección Configuration. Se identifican tres apartados dentro de la 
sección de Configuration, primero la Module parameters (Figura 10), en este caso seleccionar asignar activi-
dad a los pines del NodeMCU y Esp8266 respectivamente, segundo MQTT parameters (Figura 11), donde se 
debe ingresar la IP del servidor, usuario y contraseña del broker MQTT, tercero configurar otros (Figura 12), en 
esta apartado se le asigna un nombre al dispositivo domótico y el Friendly Name 1,2,3,4,5, para identificar la 
comunicación MQTT, realizados estos pasos los dispositivos se encuentran vinculados al servidor.  

Figura 9. Interfaz Tasmota para configuración del firmware
Fuente: elaboración propia
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Figura 10. Configuración de los parámetros de los controladores.
Fuente: elaboración propia

Figura 11. Configuración de los parámetros del protocolo MQTT
Fuente: elaboración propia
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Figura 12. Configuración de parámetros del dispositivo
Fuente: elaboración propia

El sistema de seguridad familiar se maneja mediante un cámara IP, para agregar este dispositivo al servidor 
se debe activar el puerto de comunicación TCP/UDP 554 en el router, con este puerto activo se accede a la 
cámara mediante la dirección IP asignada, dentro de la misma, revisar en la sección de configuración que 
los puertos 80 (HTTP), 554 (RTSP), 443 (HTTPS) y 8000 estén habilitados. En la parte de servidor ingresar al 
archivo de configuration.yaml en la ruta /config/configuration.yaml, sobre este archivo yaml editar, nombre, 
contraseña, dirección IP y nombre de la cámara como se presenta en la Figura 13.

Figura 13. Configuración para integrar la cámara IP
Fuente: elaboración propia

 
Para vincular los dispositivos comerciales (interruptor y tomacorriente) se debe instalar la aplicación Tuya, 
sobre esta se registran los dispositivos y se configura el SSID y la contraseña de la red de hogar. En la 
sección de configuración del servidor en la ruta /integraciones/añadir integración (Figura 14) se registra el 
usuario y contraseña para vincular la aplicación Smart Life al sistema. Con esta agregación, se logra que el 
servidor centralice la aplicación, pueda usar todas sus funciones para enrutar a esta las peticiones de los 
usuarios y mantener actualizado el estado de los dispositivos.
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Figura 14. Integración de la aplicación Tuya al servidor
Fuente: elaboración propia

En la fase de interacción de los usuarios con el hogar, se utilizan asistentes virtuales para brindar como-
didad mediante el control por voz. Para vincular al servidor estos asistentes (Alexa y Google Home) se hace 
uso de home assistant Cloud (Figura 15) que permite la agregación de forma fácil, mediante correo electró-
nico. En el servidor se activa Alexa y Google Home en el Skill of Home Assistant (Figura 16 - 17). Habilitado 
estos servicios, se debe ingresar a la nube de Amazon y Google respectivamente y activar el asistente de 
hogar (Figura 18). Se configuran las entidades que van a hacer controlados por los asistentes virtuales, y se 
sincroniza para identificarlos en las aplicaciones tanto de Amazon, Alexa, como Home de Google, con las 
aplicaciones instaladas en los teléfonos inteligentes, se procede a vincular los asistentes Echo Dot (Alexa) 
y Google Home mini.

Figura 15. Inicio de Home Assistant Cloud.
Fuente: elaboración propia

Figura 16. Activación Skill of Home Assistant para Alexa
Fuente: elaboración propia
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Figura 17. Activación Skill of Home Assistant para Asistente de Google
Fuente: elaboración propia

Figura 18. Activación servicio Home Assistant en la plataforma de Amazon y Google
Fuente: elaboración propia

El diagrama de flujo de la interacción entre el servidor home assistant y los asistentes virtuales se mues-
tra en la Figura 19, los asistentes virtuales revisan su conectividad a Internet para acceder a la nube y eje-
cutar las acciones emitidas por los usuarios, caso contrario, al no tener acceso a Internet, el sistema de 
control por voz queda en un ciclo finito hasta cumplir la condición. Cuando el usuario emite una solicitud, 
los asistentes envían la petición al servidor para que enrute esta información a la nube de Amazon o Google. 
Las plataformas en la nube se encargan de verificar si los dispositivos en cuestión se encuentran vinculados 
o no al sistema, si es así, se realiza la acción sobre los dispositivos inteligentes y se emite un informe de la 
actividad de conmutación realizada, si no existiera una petición el funcionamiento de flujo se mantiene en 
un bucle, hasta que el usuario reactive el control por voz. 
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Figura 19. Diagrama de flujo de funcionamiento de los asistentes virtuales
Fuente: elaboración propia

Los dispositivos desarrollados para el control de iluminación y variables climáticas de la propuesta se 
muestran en la Figura 20, donde se evidencia la conexión, se trabaja con las tarjetas de control Esp8266 y 
NodeMCU, en la etapa de potencia se utiliza los módulos relés y circuito integrado L293D. De acuerdo con 
las configuraciones efectuadas en los dispositivos se utiliza los puertos GPIO a su elección, en el caso del 
Esp8266 se utiliza el puerto 3 para la conmutación del foco, el NodeMCU de control de intensidad de lumi-
nosidad usa el puerto D0, D1, D2 para el control RGB, el puerto D3 control PWM, el puerto D4, D5 control de 
la tira led azul y verde; en el dispositivo de medición de variables climáticas utiliza el puerto 2 para registro 
de humedad y temperatura.

Figura 20. Diagrama de conexión de los dispositivos desarrollados
Fuente: elaboración propia

Mejora y optimización del diseño

Los componentes de hardware de la propuesta implementada bajo el prototipado se evalúan, se optimi-
zan y mejora el diseño cuando se presentan errores, este proceso se ejecuta hasta que el sistema funcione 
correctamente de acuerdo con los requerimientos de interoperabilidad especificados. Esta fase es medular 
para comprobar el funcionamiento, rendimiento y sobre todo detectar posibles errores en las fases anterio-
res de la implementación y poder solventarlos oportunamente. Es decir, en la etapa de prototipado se utilizan 



ISBN: 978-9942-8945-1-9CAPÍTULO 1: ALCANCES DE LA ELECTRÓNICA Y LAS COMUNICACIONES 121

diferentes actuadores como reemplazo de los equipos de hogar, con el objetivo de emular el funcionamiento 
de las salidas del sistema de control. Después de cambiar el firmware a las tarjetas NodeMCU y Esp8266, 
compilar los códigos de programación y configurar la agregación de los dispositivos al servidor, se utilizan 
los actuadores como bombilla, tiras led, interruptor, tomacorriente, Alexa, Google Home, ventilador, módulos 
relés y circuito integrado L293D para las pruebas reales del sistema, como se muestra en la Figura 21. 

Las conexiones realizadas a cada uno de los nodos del hogar se verifican mediante el uso del multíme-
tro, se aísla cada una de las conexiones con cinta para evitar corto circuito. En esta etapa se comprueba y 
evalúa el sistema, se demuestra que los actuadores NodeMCU, Esp8266, sensor y asistentes virtuales están 
funcionando correctamente de forma eficaz a lo planteado. 

Figura 21. Prototipo de la arquitectura propuesta
Fuente: elaboración propia

RESULTADOS  

Este apartado presenta los resultados de funcionalidad de la arquitectura propuesta e implementada. 
Con el servidor implementado se logra la centralización e interoperabilidad de dispositivos, el sistema con-
trola y monitorea con éxito los actuadores (luces, interruptores, tomacorrientes, ventilador, entre otros), así 
mismo, capta las señales ambientales (temperatura y humedad), y se presentan las actualizaciones en las 
interfaces de usuario (aplicación móvil e interfaz web), además, con los asistentes virtuales (Alexa y Google 
Home) y el uso de comandos de voz se brinda mayor comodidad en el control de hogar. Con la integración 
del Internet de las Cosas (IoT) a la arquitectura, los usuarios pueden monitorear y controlar su hogar en 
tiempo real desde cualquier lugar con acceso a Internet. 

El aporte significativo del estudio es la agregación de múltiples dispositivos al sistema, ofrecer mejor 
interacción con el hogar a través de comandos de voz, facilitar las interacciones con múltiples usuarios y 
mejorar significativamente el entorno de hogar en cuanto a confort.

Los resultados experimentales de las pruebas de interfaz de usuario se muestran a continuación; en 
la Figura 22 se observa la distribución de los objetos en el plano, como los dispositivos están distribuidos 
e integrados en el hogar, tomando en cuenta que es una analogía, la arquitectura se adapta a variedad de 
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objetos adicionales para completar un sistema de hogar. En la Figura 23 se muestra la interfaz web del 
servidor, los usuarios pueden acceder a ella a través de la IP y las credenciales, usuario y contraseñas, con 
ello, podrán monitorear y controlar cualquier dispositivo, de igual forma a través de la aplicación móvil como 
se presenta en la Figura 24. Considerando las características del diseño de la arquitectura, los usuarios 
pueden obtener la información actualizada de los actuadores y sensores desde cualquier plataforma y poder 
encender/apagar los sistemas propuestos.

Figura 22. Plano de distribución de los dispositivos
Fuente: elaboración propia

Figura 23. Interfaz web del servidor
Fuente: elaboración propia
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Figura 24. Interfaz móvil
Fuente: elaboración propia

Los datos obtenidos del sensor se emplean para mejorar la seguridad ambiental del hogar, se crean 
alarmas en el servidor para definir un rango de temperatura (20ºC - 25ºC), si el sensor envía datos fuera 
del rango superior, el servidor envía una notificación al sistema para activar el ventilador, así mismo, una 
notificación a los usuarios que podrán constatar a través de la cámara el evento sucedido oportunamente. 
Adicional, el sistema de videovigilancia permite monitorear el hogar, con el fin de resguardar la integridad 
de los miembros familiares y sus pertenencias. Con la propuesta se demuestra que se puede lograr integrar 
cualquier modelo de cámara que se maneje bajo protocolo IP.

La eficacia del sistema propuesto se valida evaluando las funcionalidades en el prototipo implementado. 
Durante la fase de pruebas, una de las problemáticas encontradas fue la lectura y actualización de los ac-
tuadores y sensores, que provocó que la conmutación de los actuadores se retrase un tiempo estimado de 
12ms en entorno local y remotamente un tiempo de 760ms, se resolvió este problema mejorando la veloci-
dad de conexión del servidor a Internet de 5Mbps a 20Mbps, así mismo, se cambió la conexión del servidor 
al router de un acceso WiFi a uno cableado, dando como resultado un tiempo de repuesta de 7ms en entorno 
local y de 62ms desde un entorno remoto. 

El uso de las tarjetas NodeMCU y Esp8266 funcionaron correctamente con el nuevo firmware cargado, 
se evidenció la funcionalidad de acuerdo con Tasmota y su integración en el servidor mediante la configu-
ración del protocolo MQTT, como resultado se puede emular dispositivos domóticos comerciales viables a 
bajo costo, reduciendo un promedio del 50% del costo de los dispositivos comerciales, se pueden constatar 
los costos en la Tabla 3. Con el sistema de control implementado, se procede a las pruebas de potencia, to-
mando en cuenta que los dispositivos relés manejan cargas no mayores a 10A. Con este dato referencial se 
puede controlar los electrodomésticos tales como: televisor, equipo de audio, luminarias, sistema eléctrico 
de cocina, puertas de garaje, controles de acceso, alarmas, sensores, entre otros.
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Tabla 3. 
Comparativa de costos

Dispositivo Desarrollado  Costo Dispositivo Comercial Costo
Control de luminaria $10.00 Boquilla inteligente WiFi sonnoff RF $20.00
Dispositivo de sensado 
de temperatura y hume-
dad

$10.00 Sonoff switch compatible con sen-
sor de temperatura y humedad 

$19.00

Control luminosidad $20.00 Interruptor dimmer sonoff con 
control RF.

$50.00

Fuente: elaboración propia

CONCLUSIONES

Esta investigación presenta un modelo de arquitectura viable para la automatización de hogar 
basado en Internet de las Cosas. El sistema propuesto es de bajo costo, debido a la emulación de 
dispositivos domóticos comerciales a través de tarjetas basadas en el chip Esp8266 y el uso de 
software libre para la implementación del servidor. La propuesta se puede replicar con facilidad 
en un entorno real, permite el monitoreo de las variables climatológicas (temperatura y humedad), 
actualización de estados de los dispositivos y control de conmutación de los electrodomésticos. El 
modelo de arquitectura es escalable, permite alojar diversidad de dispositivos, se comporta como 
un sistema heterogéneo e interoperable, cuenta con la característica de centralizar diferentes servi-
cios y aplicaciones que se ejecuten sobre un mismo entorno, brinda al cliente final una interfaz de 
usuario en diferentes plataformas (aplicación móvil e interfaz web) fáciles de usar y controlar des-
de cualquier lugar con acceso a Internet. Los comandos de voz, a través de los asistentes virtuales 
(Alexa y Google Home), facilitan la comunicación con el hogar y mejoran la movilidad del sistema.

Los resultados del estudio son prometedores, el sistema cuenta con seguridad a través de vi-
deovigilancia, inteligencia, control energético y confort para el usuario. Como trabajo futuro se pue-
de implementar mayor cantidad de sensores para la recolección de datos y la toma de decisiones 
precisas a través del uso de técnicas de inteligencia artificial, así mismo, se puede modificar la 
etapa de potencia por un relé de estado sólido para controlar cargas superiores y reducir tiempos 
de conmutación.
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RESUMEN

En la actualidad, las empresas se encuentran sumergidas en mercados globales cada vez más compe-
titivos, donde todas esperan tener éxito para mantenerse operativas. La Empresa TELCONET presta dife-
rentes servicios de soluciones de conectividad, Internet, centro de datos, entre otros. Como toda empresa 
de servicio, necesita conocer el estado y la disponibilidad de los mismos. Es por eso que se desarrolló este 
proyecto, con el propósito de diseñar una plataforma que permite dar seguimiento de los requerimientos, 
eventos e incidentes de los productos que tienen los clientes de la empresa situada en la ciudad de Quito. Se 
utilizó el enfoque cuantitativo para validar la funcionalidad de la plataforma, revisando características que 
permitan un mejor y ágil uso por parte del cliente. También se usó la ISO SGCI para garantizar la calidad del 
servicio, ISO SGSI para resguardar la información del cliente y prevalecer la confidencialidad del acceso y 
sus servicios, ITIL V4 para abarcar la responsabilidad del gobierno de TI y sus haberes, y SCRUM para el de-
sarrollo de las etapas de todo el proyecto. Al ver la plataforma, se comparó con otras similares, pero ninguna 
se adapta, por tanto, se consideró desarrollar una propia donde tanto la empresa, como los clientes, tengan 
a su disposición, y en tiempo real, conocimiento del estado de sus servicios y su disponibilidad, aumentando 
la confianza del cliente en los servicios contratados. 

PALABRAS CLAVE

Requerimientos, eventos, incidentes, plataforma, SLA

ABSTRACT

At present, companies are immersed in increasingly competitive global markets, where they all expect 
to be successful in order to remain operational. TELCONET provides different services of connectivity solu-
tions, Internet, data center, among others. As any service company, it needs to know the status and availabi-
lity of these services. That is why this project was developed, with the purpose of designing a platform that 
allows to track the requirements, events and incidents of the products that have customers of the company 
located in the city of Quito. The quantitative approach was used to validate the functionality of the platform, 
reviewing features that allow a better and agile use by the customer. ISO SGCI was also used to guarantee 
the quality of the service, ISO SGSI to safeguard the client's information and prevail the confidentiality of 
the access and its services, ITIL V4 to cover the responsibility of the IT governance and its assets, SCRUM 
for the development of the stages of the whole project. When looking at the platform, it was compared with 
other similar ones, but none of them fit, therefore, it was considered to develop its own platform where the 
company and customers have at their disposal in real time knowledge of the status of their services and their 
availability, increasing customer confidence in the contracted services.

KEYWORDS

Requirements, events, incidents, platform, SLA
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INTRODUCCIÓN

A medida que el modelo de alojamiento en la nube va creciendo, la conectividad se hace más importante, 
y disponer de soluciones de conectividad, Internet, centro de datos que garanticen seguridad, disponibilidad 
y rapidez es un aspecto básico para el rendimiento y la productividad de cualquier negocio.

Las prácticas y los sistemas de información que hacen uso de información personal se rigen por las 
leyes y reglamentos para evitar el uso y la divulgación a no autorizados. El incumplimiento de estas leyes 
y regulaciones da lugar a enormes sanciones monetarias, que tanto las empresas privadas, como las ad-
ministraciones públicas, desean evitar. Para cumplir con estas leyes, se requiere comprender la privacidad 
impuesta a los sistemas de información. Un enfoque holístico para la especificación de privacidad exige 
comprender no solo los derivados de la ley, sino también las necesidades de los ciudadanos con respecto a 
la privacidad (Gharib et al., 2016).

Como parte de los servicios inmersos prestados a los clientes, la forma de organizar la infraestructura de 
TI ahora se inclina cada vez más hacia la computación en la nube, lo que ha desencadenado el crecimiento 
del mercado de tecnología en la nube (Zharikov et al., 2018).

Cualquier empresa puede ajustar de manera flexible la cantidad de recursos consumidos según sus ne-
cesidades, utilizando recursos en la nube. Para los proveedores de la nube, el desafío es crear y actualizar 
Centros de Procesamiento de Datos (DPC) modernos, así como el mantenimiento y la asignación eficiente 
de recursos. Los principales indicadores que caracterizan los recursos en la nube son: la flexibilidad del mo-
delo de servicio, calidad de servicio y tolerancia a fallos. En consecuencia, los aspectos más importantes en 
el trabajo del DPC son la carga de recursos, el consumo de energía y la complejidad de la gestión.

La Empresa TELCONET S.A es una portadora dedicada a ofrecer servicios de acceso a Internet y transmi-
sión de datos que se encuentra en un proceso de migración de su red Gigabit Ethernet con tecnología Inter-
net Protocol (IP) a su red diseñada que está siendo instalada con tecnología Multi- Protocol Label Switching 
(MPLS). El backbone de TELCONET S.A. es una red diseñada bajo el modelo jerárquico de tres capas (core, 
distribución y acceso), constituida por un conjunto de equipos de conmutación y enrutamiento.

El acuerdo de nivel de servicio es un contrato accesorio que permite regular el «incumplimiento tolera-
do» de algunas obligaciones asumidas por el proveedor en el contrato principal, que generalmente es un 
contrato de locación de servicios. En el SLA se entiende que estos incumplimientos no serán considerados 
“graves”, a los fines del contrato principal, y, por lo tanto, no habilitarán la rescisión o resolución del contrato, 
sino sólo la aplicación de una penalidad contractual, prevista también en el SLA. 

Habitualmente, esta penalidad contractual consiste en una parte del precio pagado al proveedor del 
servicio. El origen histórico del SLA está vinculado con el negocio de las telecomunicaciones, pero en la 
actualidad se aplica prácticamente a cualquier servicio relacionado con la tecnología. Incluso, se utiliza 
frecuentemente para delimitar la responsabilidad del desarrollador de software, como accesorio al contrato 
de licencia. Los clientes cuentan con un acuerdo de servicio de disponibilidad SLA, en el cual contempla que 
los servicios de los clientes deben estar disponibles y accesibles, para conocer el estado de los mismos. 
Se identificó la necesidad que tener un sistema o plataforma de gestión, el cual permita llevar un registro y 
seguimiento (Veltani, 2014).

Cabe mencionar que las empresas no contaban con una plataforma de gestión que les permita ver el 
estado de sus servicios, reclamos y seguimiento de incidentes, en consecuencia, era imposible monitorear 
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el acceso a sus servicios contratados, tales como, Internet, datos, equipos, comunicaciones, etc. Debido a la 
necesidad, ahora existen varias empresas y aplicativos que permiten esta interacción entre el cliente y sus 
servicios. La gran mayoría de estas enfocadas a help desk, entre ellos se tienen los siguientes, freshdesk, 
freshservice, Osticket, entre otros.

Las mismas que permiten al cliente descargarse una versión gratuita entre 15 a 21 días, para poste-
riormente realizar la compra, que tiene un costo aproximado, partiendo desde la versión más básica, de 15 
dólares y 109 dólares americanos.

El problema se debe a que los clientes de la Empresa TELCONET cuentan con varios servicios como 
Internet, datos o alquiler espacio, entre otros, a los cuales no tiene acceso para conocer el estado de dispo-
nibilidad y el seguimiento en caso de presentarse un problema.

Para solventar dicha situación, se realizó este proyecto donde se plantearon los aspectos prácticos y 
experimentales para cumplir con el propósito de desarrollar un sistema de seguimiento de requerimiento, 
eventos e incidente para los clientes de la empresa TELCONET S.A en la ciudad de Quito.

METODOLOGÍA

La investigación se realizó bajo el enfoque cuantitativo y con un diseño experimental, destacando que 
un experimento consiste en hacer un cambio en el valor de una variable (variable independiente) y observar 
su efecto en otra variable (variable dependiente) (Hernández Sampieri et al., 2014). En esta investigación se 
llevaron a cabo ciertas condiciones rigurosamente controladas, para determinar las causas por la que se 
produce una o varias situaciones o acontecimientos en particular.

Con base a lo antes mencionado, al realizar el estudio se determina la necesidad de los clientes de la 
Empresa TELCONET de la ciudad de Quito, para tener conocimiento del seguimiento de requerimientos, 
eventos e incidentes sobre los servicios contratados de los cuales disponen de manera más puntual. Así, 
en caso que uno de sus servicios tenga afectación o tengan problemas, puedan tener una retroalimentación 
más oportuna y saber el estado de gestión en el que se encuentra.

Cabe mencionar que “la estrategia de servicio en ITIL se encamina hacia el mismo sentido que la es-
trategia empresarial, pero ahora incluyendo en ésta la componente TI. Integra, pues a sus análisis nuevos 
objetivos y la evolución futura de las TI en la organización” (Huércano, 2018). ITIL busca alinear e integrar la 
tecnología con el negocio que los servicios tecnológicos implementan y se ofertan desde los departamen-
tos de TI estén diseñados para apoyar al negocio.

Partiendo de lo indicado, el seguimiento que hacen los clientes del estado de sus servicios abarca el ám-
bito de estrategia de negocios de la empresa de forma global, y hacia cada una de las empresas que forman 
parte de su estructura. Así, de esa manera, se podrá brindar un mejor servicio y una mejora en la estrategia 
del negocio.

La investigación se enmarcó en el paradigma positivista cuantitativo, el cual busca la generalización y 
objetivación de los resultados a través de una muestra, para hacer inferencia a una población de la cual toda 
muestra procede (Sampieri, 2018).

Según los lineamientos de este paradigma, se obtuvo la información del cómo se debe presentar la 
interacción entre el usuario o cliente y la plataforma de requerimientos, eventos e incidentes. Adicional, se 
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adquirieron los datos, mismos que fueron agrupados luego de obtener una gran cantidad de información, la 
cual es modelada con el fin de que se presenten estadísticos de los requerimientos, eventos e incidente que 
manifiesten de manera real.

Se contó con una población de 102 clientes entre internos y externos, que proveen servicios en la ciudad 
de Quito. De aquí se obtuvo la muestra de estudio. De esta se obtuvo la información para el desarrollo del es-
tudio y sobre la cual se efectúan la medición y la observación de las variables estudiadas (Sampieri, 2018). 
Así también, se seleccionó una muestra intencional, no probabilística, es decir, que se permiten seleccionar 
casos característicos de una población limitando la muestra sólo a estos casos. Se utiliza en escenarios 
donde la población es muy variable y consiguientemente la muestra es muy pequeña y de fácil acceso 
(Otzen & Manterola, 2017). En ese sentido, la muestra se limitó a 5 clientes internos y 34 clientes externos, 
dentro de los clientes internos se seleccionó: IPCCL2, Networking, OTN, IPCCL1 y TI que proveen servicio la 
empresa TELCONET S.A en la ciudad de Quito.

Con relación a los clientes externos, se consideraron: Bpacifico, Datafast, BIESS, CAPTEC, Datafast, Ce-
dia, Kubiec, Cedia. Datafast, Google, Akamay, Biess, Hospital de los Valles, Hospital Metropolitano, Banco de 
Guayaquil. Kubiec, ENAE, Ayasa, Security Data, Transesmeraldas, Cajamarca y Banco Pichincha.

A su vez, se trabajó con las metodologías según ITIL, COBIT V5, experimental y con la metodología 
Scrum, la cual se describe con las siguientes 6 fases: inicial, definición, ejecución, entrega, soporte y man-
tenimiento, cierre del proyecto teóricamente (Castelo Martínez, 2019). A continuación, se detallan cada una 
de ellas.

Fase I: inicial

Los clientes de la empresa TELCONET de la ciudad de Quito tienen la necesidad de acceder al estado 
del seguimiento de sus servicios, tales como Internet, si están o no disponibles, qué cantidad de datos está 
utilizando al momento, qué cantidad de información se encuentran transmitiendo, y a qué ancho de banda, 
tanto de subida, como de bajada, renta de espacio físico, de igual manera saber si sus equipos están activos 
tanto físicamente, como lógicamente. 

SLA de la empresa TELCONET

La empresa caso de estudio brinda varios servicios, dentro de los cuales tenemos servicios de comuni-
caciones, seguridad, datos, Internet y el monitoreo de sus servicios, tanto en la capa física como en la de vir-
tualización. El SLA se muestra en el punto resumen de disponibilidad vs incidentes, eventos y requerimiento 
en los servicios que se entregan al cliente. La disponibilidad del servicio es calculada a través de la fórmula 
(1), previamente aceptada en el SLA:

                               D = ((TD*TM) / TT) * 100 [%]                        (1)

Dónde:

D (%) = disponibilidad mensual del servicio o componente, expresado como un porcentaje.

TD (horas) = tiempo que el servicio estuvo disponible en horas durante el mes.

TT (horas) = tiempo total de horas en un mes.
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Este valor es fijo y dependiendo del mes será igual a: 24 horas a días del mes, durante al año.

TM (horas) = tiempo en mantenimiento, tiempo que el servicio o componente estuvo fuera de servicio 
debido a mantenimientos preventivos planificados por TELCONET y previamente aceptados por el CLIENTE; 
o a cualquiera de los motivos que se consideran como causas de fuerza mayor.

• Definición de requerimiento

Una solicitud de servicio involucra uno que ha sido pre aprobado y que una organización puede ofrecer 
a los usuarios finales. Se puede construir un catálogo de servicios que incluya variables de información que 
puedan ser recolectadas de los usuarios, y de los procesos que incluyan distintas tareas, para así enviarlas 
a otros grupos dentro de la compañía. Un catálogo de servicios significará un ahorro de tiempo con la reco-
lección de datos y las tareas automatizadas (Maldonado, 2017).

• Definición de evento

Un evento es un hecho detectable por una herramienta que interviene en el sistema de información y que 
tiene un significado para la gestión de la infraestructura o para el suministro de los servicios. Por ejemplo, 
cuando llega a la oficina cada mañana, enciende su ordenador y abre su programa de mensajería electróni-
ca, lo que va a generar un evento.

En el servidor de mensajería se registra una notificación de apertura de su buzón de mensajes en la traza 
del servidor de mensajería. Esta traza representa la lista de eventos producidos en el servicio de mensajería, 
por la tarde se registrará otro evento cuando se cierra su buzón de mensajes y apaga su ordenador. Se regis-
tra otro mensaje en la traza del servidor de mensajería (ISACA, 2012).

Existen tres tipos de eventos: 

• Información: es para comunicar sobre el funcionamiento normal (inicio o fin de actividad). El 
ejemplo más claro es el buzón de mensajes, el final de algún trabajo en segundo plato.

• Advertencia: este evento no es habitual, como por ejemplo un pico de actividad, en este caso se 
informa sobre una situación particular que se detecta cuando se supera un umbral.

• Excepción: Este evento es una advertencia que informa una situación crítica que necesita una 
acción apropiada para evitar que esta situación se transforme en un incidente.

• Diagrama de flujo del proceso de gestión de eventos

El diagrama de flujo presentado en la Figura 1 muestra las principales actividades del proceso de gestión 
de evento de manera muy resumida.
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Figura 1. Diagrama de flujo del proceso de gestión de eventos
Fuente: elaboración propia

En la gráfica se muestra su relación con el proceso de gestión de incidentes. La base de datos de los 
eventos que se indica en el diagrama de flujo es una representación genérica de esta base de datos. De he-
cho, de manera operativa, los eventos normales se almacenan en un archivo de tipo traza. Por el contrario, 
las alertas o alarmas se deberían almacenar en una base de datos dedicada.

• Actividades del proceso de gestión de eventos

• Notificación del evento: permite identificar un evento y desencadenar una notificación. Esta 
actividad está totalmente automatizada porque las notificaciones son responsabilidad de las 
herramientas de supervisión, explotación o control.

• Registro: actividad que va a permitir almacenar la notificación del evento en un archivo de tipo 
traza. Se almacena, como mínimo, la fecha y hora, además de la identificación del o de los 
componentes afectados, el lugar, etc. Esta actividad está totalmente automatizada y se tiene en 
cuenta por las herramientas de supervisión, explotación o control. 

• Análisis del tipo de evento: actividad que permite, según el tipo de evento, tomar las acciones 
para tenerlo en cuenta (advertencia o excepción). Ver Figura 1.

• Definición de incidente

Antes de estudiar el proceso de gestión de incidentes, es importante entender la noción de incidente y, 
especialmente, no confundirlo con evento, ni con problema. Como recordatorio, un evento es un hecho de-
tectable que ocurre en la infraestructura del sistema de información; un incidente es un evento que altera o 
degrada el servicio que se ofrece al usuario. Se dice que un incidente aparece cuando el servicio se detiene 
o la calidad del servicio se altera (ISACA, 2012).

Algunos ejemplos de incidentes son: la pantalla del PC no se enciende, una aplicación de negocio se 
bloquea, una transacción en un servidor remoto que dura una media de entre 2 y 3 segundos, no responde 
después de 10 segundos, la impresora no funciona u otros.

• Estado de servicios
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Un servicio tiene tres estados posibles:

• Nominal: el servicio funciona como se ha establecido y diseñado. Por ejemplo, una aplicación 
funciona en modo compartición de carga en cinco servidores; los cinco servidores están opera-
tivos.

• Normal (o estándar): funciona correctamente de acuerdo a los niveles de servicio (SLA). Por 
ejemplo, una aplicación funciona en modo compartición en cinco servidores, donde uno de ellos 
ha fallado, pero el rendimiento no se degrada y los usuarios no se dan cuenta.

• Degradado: el servicio funciona como un nivel de calidad inferior al establecido en el acuerdo de 
nivel de servicio (SLA). Por ejemplo, tres de cinco servidores han fallado, la aplicación es mucho 
más lenta o limita el número de accesos concurrentes de usuarios. Los usuarios se percatan de 
este funcionamiento limitado.

• Ticket

Cuando un incidente ocurre, el usuario envía un ticket; después, el service desk lo recibe y lo procesa de 
acuerdo al flujo de trabajo establecido. En pocas palabras, el incidente es el evento, mientras que el ticket 
es la documentación del mismo. Se trata del vehículo por donde el service desk es alertado del incidente y 
el medio para poder responder a él. Las solicitudes de servicio no son tickets. Cabe destacar que los help 
desk más avanzados han automatizado su sistema para que los usuarios puedan enviar tickets o solicitar 
un servicio a través de una página web (Maldonado, 2017).

• Viabilidad técnica

Se tiene varias tecnologías, lenguajes de programación, bases de datos, aplicaciones, que permiten ser 
una guía para el modelamiento, más no una regla a seguir, las cuales son mostradas en la Tabla 1.

Tabla 1.
Plan de ejecución de tareas

Detalle Especificación
Lenguajes de programa-
ción

Libres / Pagados

Aplicaciones Cacti / Solaris / HP

Hypervisores

VMware / Hyper V / Ovm / Ovirt 
/ Rhev / Oracle

Seguridades Bloqueo de puertos / Software

Normas ISO / Buenas practicas

Fuente: elaboración propia

Fase II: definición

Se define cada una de las actividades involucradas en el proceso, la creación de un diagrama de activi-
dades, y de igual forma se crean planes de ejecución. A continuación, se detallan las actividades a realizar:
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• Se realiza una encuesta telefónica a los clientes para saber si tiene conocimiento de sus servi-
cios.

• Se consulta si requieren tener conocimiento del estado de sus solicitudes.

• Se recopila la información proporcionada.

• Se plantea la opción de crear una plataforma que permita interactuar con el cliente.

• Características que debe tener la plataforma.

A continuación, se detallan los planes con sus respectivos tiempos en la Tabla 2.

Tabla 2.
Plan de ejecución de tareas

Fechas Actividades Observaciones
12-sep-19 Recopilación de la información Se debe solicitar al cliente como parte de su necesidad
14-sep-19 Inicio del Proyecto
18-sep-19 Solicitud de software Se hace el requerimiento a la empresa del software
30-sep-19 Opciones de plataformas Se analiza cuál es la major opción
7-oct-19 Selección de software BD, SO , Lenguaje de programación
7-oct-19 Análisis de tiempo de mano de obra Contempla todo el tiempo del proyecto
21-nov-19 Revisión de avances del proyecto Validación de la plataforma mediante la intención de la mis-

ma
30-nov-19 Ejecución de Pruebas y validaciones Al interno
23-dic-19 Ejecución de Pruebas y validaciones Con el cliente
12-feb-20 Ejecución de Pruebas y validaciones Validaciones adicionales
1-ene-20 Entrega del Proyecto En producción

Fuente: elaboración propia

Fase III: ejecución

1. Requisitos de la red

• Servicio de comunicaciones: datos e Internet.

• Ancho de banda recomendado: datos e Internet provisionado por TELCONET entre 5 a 10 MB 
por cliente, Internet provisionado por proveedor de 2 a 5 MB.

• Trafico UP/Down: mínimo de 500KB a un máximo de 1 a 2 MB o mayores.

• Recurso de la virtual machine: memoria, CPU. Disco, tarjeta de red

• Base de datos

• Seguridades
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2. Virtualización

Se utiliza el Hypervisor de VMware para poder ingresar a las VMs del servidor como la base de datos. Se 
debe tener en cuenta que el acceso dentro las instalaciones, para manipulación y soporte de las VMs y al 
aplicativo, en caso se porte de gestión, es mediante la VPN con acceso restringido.

3. Provisión de recursos virtuales

Con base en las necesidades que se tiene, y la proyección de gestión de los clientes, se tiene un aproxi-
mado de recursos de la máquina virtual que se deben utilizar, las recomendaciones son:

• CPU de 8 VCPU, memoria RAM de 32 GB, disco sólido de 800 TB.

• Por temas de seguridad y disponibilidad se replica la VM

• VM Base de Datos: Mysql

• VM Servidor: Sistema Operativo Centos, Apache

• Lenguajes de programación

• PHP y Javascrip

4. Seguridades

Se tomaron ciertas acciones para prevenir algún tipo de ataque o ingreso no permitido.

• Certificado de seguridad SSL para el https:// de la página web.

• Se bloquearán los puertos 443 por temas de certificado, 3306 para la base de datos y el puerto 
22 ssh para la conexión por consola.

• Se accede a la red de la empresa mediante VPN.

5. Disponibilidad de la plataforma

Debido a que se tendrá redundancia en la plataforma que se brinda al cliente, se utilizará la topología 
estrella. Las VMs, en caso que presenten problemas, van a migrar en tiempo real hacia la VM de backup, así, 
de esta forma, no sentir la migración de la VM, ya que se hace en tiempo real y el acceso en forma remota 
(ver Figura 2).
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Figura 2. Redundancia de VM 
Fuente: VMware (2018)

Fase IV: entrega

De manera oportuna, y con las pruebas realizadas por el cliente y aceptando que el proyecto está co-
rrectamente funcionando, se hace la entrega al cliente. A continuación, se evidencia la plataforma como se 
muestra ante el cliente (Figura 3 y Figura 4).

Figura 3. Plataforma vista 1 según Interface dueño TELCONET
Fuente: elaboración propia

Figura 4. Plataforma vista 2 según Interface dueño TELCONET
Fuente: elaboración propia
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Fase V: soporte y mantenimiento

Se entrega un manual de usuario, el cual detalla el uso de la plataforma y las acciones que se deben to-
mar al momento de reportar una solicitud. El desarrollo de productos para el soporte, y se envía un manual 
de usuario, el cual permita tener conocimiento de todas las acciones que permite la plataforma.

Para temas de mantenimiento del aplicativo, se reciben las consultas hechas por la mesa de soporte 24 
* 7. Se envía un correo de notificación en el cual se detallan las mejoras al aplicativo, en bien de mejora de 
sus servicios.

Fase VI: cierre del proyecto

Como parte del cierre se debe enviar documentación que valide el estado y la entrega del proyecto.

RESULTADOS

Entre los resultados obtenidos, se tienen las pruebas realizadas en la plataforma, mismas que se de-
tallan en la Tabla 3 presentada a continuación. Posteriormente se presentan los resultados de la encuesta 
realizada para determinar la calidad del servicio.

Tabla 3.
Detalle de resultados de interacción con la plataforma

Aplicar Resultado Observación

Ingreso a la plataforma 100
Seguridad de la información que se maneja 100 Depende del cliente
Contenido claro 100 Podría mejorar

Detalles comprensibles 100 Una mejor redacción

Confiabilidad 100
Seguimiento 100

Fuente: elaboración propia

De estos resultados evidenciados en la Tabla 3, es importante hacer notar que la herramienta permite 
una fácil interacción entre el cliente y sus servicios; sin embargo, la seguridad de la información que se 
maneja depende del cliente, el contenido podría ser mejorado, y los detalles comprensibles deben tener una 
mejor redacción.

Como se utilizaron sistemas operativos libres sin licenciamiento, lenguajes de programación que permi-
ten tener acceso gratuito, los temas de vulnerabilidad y seguridad deben ser más robustos, ya que se maneja 
información delicada de los servicios que tienen los clientes.

Para determinar la calidad, se detalló un banco de 10 preguntas, mismas que tienen un valor en la escala 
del 1 a 5, según le otorgue el usuario. La obtención de los resultados system usability scale “SUS”, en caso 
de las preguntas impares, se la hace restando el valor otorgado por el usuario menos 5. Para las preguntas 
pares, se lo hace restado 5 menos el valor de la pregunta otorgado por el usuario. El resultado se multiplica 
por 2.5 para obtener el resultado final (ver Tabla 4).
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Las preguntas que se realizaron de acuerdo al SUS, fueron las siguientes:

• ¿Me gusta usar frecuentemente este software?

• ¿Encuentro que el software es complejo?

• ¿Pienso que es un software de fácil uso?

• ¿Pienso que necesito soporte de algún técnico para manejar el software?

• ¿Encontraré varias funciones en el sistema que fueron muy bien integradas?

• ¿Pienso que hay muchas inconsistencias en el software?

• ¿Imagino que la mayoría de la gente aprenderá a utilizar este sistema rápidamente?

• ¿Me pareció un sistema muy complicado de usar?

• ¿Me siento muy seguro al usar el sistema?

• ¿Necesito aprender bastantes cosas antes de manejar el software?

Tabla 4.
Detalle de preguntas de calidad

No. Preguntas Usuario

1

Cálculo Usuario

2

Cálculo Usuario

3

Cálculo Usuario

4

Cálculo

1 3 2 3 2 2 3 3 2
2 0 5 1 4 2 3 2 3
3 4 3 4 3 3 2 4 3
4 1 4 2 3 3 2 3 2
5 3 2 4 3 2 1 3 2
6 1 4 1 4 1 4 0 5
7 4 3 5 4 5 4 5 4
8 1 4 1 4 2 3 3 2
9 4 3 4 3 4 3 3 2
10 2 3 0 5 3 2 1 4
SUMA 33 35 27 29
Porcentaje 82,5% 87,5% 67,5% 72,5%

Fuente: elaboración propia

Como se observa en la Tabla 4, la mitad de los usuarios encuestados manifestaron que la plataforma 
está dentro de un rango aceptable, y los demás opinaron que está dentro del rango medianamente acepta-
ble. Tomando en cuenta lo establecido de 0%: nada aceptable, 50%: mediamente aceptable, 75%: aceptable 
y 100%: muy aceptable. Sin embargo, se muestra un porcentaje de 67,5% que, aunque está en el rango me-
dianamente aceptable, es el más bajo de todos.

Posteriormente se examinaron los beneficios obtenidos por los clientes con esta propuesta, los cuales 
se detallan a continuación:
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• Validación de sus servicios.

• Actualización de sus servicios.

• Uso de sus servicios.

• Interacción con los empleados de la empresa.

• Ayuda continua sobre de sus solicitudes.

• Seguridad de su información.

• Disminuye el tiempo de soporte.

• Varias interacciones entre los empleados.

• Servicio de soporte 24/7.

• Fácil acceso a la plataforma.

• Pronta retroalimentación de sus solicitudes.

Los resultados de este estudio muestran que la seguridad de la información, manejada en la plataforma, 
depende del cliente; sin embargo, el estándar internacional ISO/IEC 27001, en el control de vulnerabilidades 
técnicas, establece que se debe obtener información oportuna sobre las vulnerabilidades técnicas de los 
sistemas de información en uso; se debe evaluar la exposición de la organización ante esas vulnerabilida-
des; y se deben tomar las medidas apropiadas para tratar el riesgo asociado.

Una solución a esto fue aplicada mediante herramientas que permitieron el escaneo de vulnerabilidades 
en la plataforma, las cuales fueron de fácil acceso y disponibilidad, estas también pueden ayudar a indagar 
sobre posibles errores cometidos, disminuyendo la brecha de seguridad y así bajar las tazas de ciberataques 
(Ovalle Velez, 2019).

Con relación a la calidad, se evidenció un hallazgo calificado como el porcentaje más bajo, de 67,5%, esto 
puede deberse a varios factores, entre los cuales se destacan la falta de sociabilización hacia una nueva 
herramienta, o la falta de predisposición al manejo de la misma. Hay que destacar que los clientes, en su 
mayoría, no son personas que tienen conocimiento técnico, se debería confirmar el grado de conocimiento 
del cliente con relación a sus servicios mediante charlas, reporte o correos electrónicos. Así mantener la 
interacción optima entre el cliente, y el personal técnico de la empresa TELCONET.

CONCLUSIONES

Los fundamentos teóricos y metodológicos incidieron positivamente en el proceso de formulación de 
requerimientos, eventos e incidentes, porque definieron los requisitos del sistema en la empresa TELCONET 
de la ciudad de Quito.
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Se determinó que al establecer los requerimientos, eventos e incidentes sobres los servicios que tiene el 
cliente, cubrieron de manera global las necesidades de estos, en tener una mejor gestión de sus solicitudes 
y en conocer de forma más detallada sus servicios.

La herramienta permite una interacción entre el cliente y sus servicios de forma fácil, así el cliente no 
tiene que estar llamando a su asesor comercial, revisando su documentación física o digital, lo cual lleva 
tiempo, y más aún, llamar a la mesa de soporte para hacer consulta sobre su requerimiento, haciendo que 
esta herramienta forme parte de la vida diaria del cliente.

A su vez, al interactuar directamente con el usuario en línea, y en tiempo real, esto hace que no existan 
tiempo tardío en esperar una respuesta por parte de él. Más permite una comunicación inmediata con la 
cual se puede saber en ese momento las dudas y necesidades que el cliente tiene. Evitando así, interactuar 
físicamente o movilizándose donde se encuentre, para saber sus solicitudes.
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RESUMEN

En la actualidad, la automatización de los procesos industriales incluyen el empleo de diferentes tecno-
logías que permiten generar a los diferentes tipos de organizaciones empresariales, ventajas competitivas 
al optimizar recursos, y mejorar tiempos de producción, en este sentido, el uso de tecnología, y en especial 
el empleo de robots para desarrollar actividades, donde los procesos pueden ser peligrosos para la salud 
de los trabajadores, como por ejemplo, en procesos productivos en los que se utilicen productos químicos 
industriales durante el transporte, clasificación y almacenamiento de diferentes tipos de productos que in-
tervienen en el proceso de producción, suelen emplear diferentes tipos de robots, ya sea para optimizar re-
cursos, o por que las sustancias podrían quemarse, explotar, contaminarse, disolverse o producir reacciones 
perjudiciales que causen daños a las personas. En este trabajo se presenta el desarrollo del algoritmo de 
visión artificial aplicado a robots colaborativos que puede ser empleado en diversos procesos de clasifi-
cación y distribución de productos, el mismo que podría ser implementado en procesos de producción de 
medicamentos, elaboración de pinturas y barnices, elaboración de plásticos, entre otros. 

PALABRAS CLAVE

Robots, tecnología, colaborativo, algoritmo, automatización

ABSTRACT

Currently, the automation of industrial processes includes the use of different technologies that allow 
different types of business organizations to generate competitive advantages by optimizing resources and 
improving production times, in this sense, the use of technology, and especially the use of robots to develop 
activities where the processes can be hazardous to the health of workers, For example, in production pro-
cesses in which industrial chemicals are used during transport, classification and storage of different types 
of products involved in the production process, different types of robots are often used, either to optimize 
resources, or because the substances could burn, explode, contaminate, dissolve or produce harmful reac-
tions that cause harm to people. This work presents the development of an artificial vision algorithm applied 
to collaborative robots that can be used in different processes of classification and distribution of products, 
which could be implemented in production processes of medicines, paint and varnish production, plastics 
processing, among others.

KEYWORDS

Robots, technology, collaborative, algorithm, automation
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INTRODUCCIÓN

El desarrollo y evolución de la tecnología ha permitido la creación de diversas aplicaciones y dispositivos 
electrónicos, que permiten la ejecución de diversas actividades empleando menos tiempo, en este campo 
resalta la robótica cooperativa, esta emplea lo que se denomina como un sistema cooperativo, basado en 
el empleo de robots (Moreno, 2019) cuyo diseño es flexible y adaptable al entorno en el que se los desea 
emplear, estos robots realizan actividades en conjunto, que les permite cumplir el objetivo planteado, lo que 
permite que realicen tareas más allá del propósito para el cual fueron desarrollados de forma individual 
(Illanes, 2018).

Como lo menciona Bermejo (2003), la cooperación permite conseguir objetivos compartidos partiendo 
de que cada individuo busca obtener resultados con beneficios para ellos mismos, y también para los demás 
miembros del grupo, esta forma de cooperación permite maximizar el comportamiento de cada individuo y 
el de los demás miembros, en el contexto de la robótica este comportamiento se establece gracias a deter-
minados mecanismos de cooperación, produciendo un incremento en el rendimiento del conjunto de robots, 
los mecanismos existentes se basan en las restricciones que imponga el diseñador para que los miembros 
de la colonia o conjunto de robots puedan completar la tarea definida.

Existen diversas actividades que una colonia de robots puede desarrollar, de entre las cuales se destaca 
la relacionada con el transporte de diversos productos en un entorno productivo, como por ejemplo, en la 
fabricación de grandes estructuras en procesos de ensamblaje y mantenimiento, como asistentes de ciru-
gía, entre otras actividades donde las características generan valor en cada tarea que realizan (Pérez Vidal, 
2017), en este escenario, también es de gran importancia la percepción del entorno, ya que de esta forma es 
factible incluir variables relacionadas al empleo de diversos sensores que aportan información que puede, o 
no, influir en el desenvolvimiento de las actividades de un robot, en este sentido, una técnica muy empleada 
consiste en el uso de cámaras, las cuales proveen datos a los algoritmos de visión artificial (Garcés, 2017) 
que permiten incorporar a los sistemas la capacidad de autonomía, cuando en diferentes situaciones pue-
den tomar determinadas decisiones para continuar con el desarrollo de las actividades programadas.

Actualmente existe una gran variedad de estrategias que permiten controlar un grupo de robots junto a 
ciertos dispositivos adaptados a ellos, con el propósito de presentar una solución a una problemática de-
terminada, tal es el caso de las denominadas estructuras virtuales, o las aproximaciones que se basan en 
el comportamiento de maestro – esclavo entre otras, todas en base a sus características de diseño y pro-
gramación aportan grandes ventajas, es así como en el presente estudio se plantea una opción de sistema 
cooperativo empleando Python, para el control de las actividades que deberán desarrollar los robots junto 
al empleo de un algoritmo de visión artificial desarrollado en OpenCV, que permite obtener información del 
entorno dentro del escenario de pruebas.

Trabajos relacionados

Los sistemas de cooperación entre robots resultan útiles en diversos tipos de aplicaciones, tal es el caso 
de actividades donde la manipulación y transporte de objetos, que por sus características resultan de difícil 
al ser humano, por ejemplo, objetos pesados o que pueden afectar a la salud por su composición, en estos 
escenarios se da cabida a esta clase de sistemas, también está el campo de la búsqueda y rescate, o el de 
las operaciones de seguridad y sobrevivencia, entre otros, es así que los sistemas cooperativos resultan una 
alternativa importante para apoyar al desarrollo de las actividades del ser humano, por lo que resulta valioso 
en esta clase de sistemas la información de su entorno, estos datos aportan a los diferentes tipos de algo-
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ritmos e insumos para perfeccionar las instrucciones que permiten completar con éxito tareas, pero sobre 
todo los objetivos planteados para un sistema.

En el campo de los sistemas multi robot, estos adquieren gran importancia debido a la mejora en el rendi-
miento de las actividades, en este sentido, se han desarrollado para ser empleados en múltiples escenarios 
por las mejoras en términos de capacidades superiores que pueden alcanzar si se los compara con la de 
los robots fabricados para realizar tareas individuales (Roldán-Gómez et. al., 2020), las ventajas que estos 
sistemas adquieren se dan como lo menciona Roldán et. al. (2016) en la eficacia que adquiere un grupo de 
robots al asociarse, ya que les permite disponer de más recursos para realizar una actividad en comparación 
de tener un único robot para desarrollar la misma tarea, también está la diversidad para desarrollar activida-
des en distintos escenarios que no se podría alcanzar con la mayoría de robots, debido a que estos se los 
crea para desenvolverse en un único ambiente.

En este campo se han desarrollado varios trabajos que buscan aprovechar las ventajas que se pueden 
obtener al emplear la robótica cooperativa, donde se destaca el trabajo de Pérez (2016), que presenta la apli-
cación de algoritmos para el control de dos robots que al cooperar entre ellos pueden desplazar un objeto, 
para ello emplea una cámara para la adquisición de imágenes a ser procesadas en Matlab, para determinar 
las acciones que deberán cumplir los robots, estas instrucciones las envían por conexión inalámbrica.

Asimismo, se menciona lo propuesto por Solís (2016), cuyo trabajo muestra una simulación de un al-
goritmo cooperativo para ser empleado por un enjambre de robots que deberán realizar la exploración de 
una zona escala y enviar la ruta hacia un objeto, este algoritmo permite la organización independiente y 
descentralizada de cada uno de los miembros, el algoritmo emplea el esquema de huella virtual para tener 
comunicación entre los miembros, en general emplean feromonas de dos tipos: las repelentes, que permiten 
avisar al resto de miembros que el camino ya fue explorado y deben seguir otro, mientras que las atrayentes 
permiten comunicar a los miembros que uno de ellos llegó al objetivo, de esta forma se comunica la ruta a 
los demás miembros.

En el proyecto de Ávila & Santos (2015) desarrollaron un algoritmo para que puedan interactuar robots 
para la recolección de objetos flotantes en lagos, embalses, estanques, entre otros lugares, con el fin de 
proveer una solución práctica para la descontaminación de este tipo de fuentes hídricas.

Por su parte, Díaz (2018) plantea la definición y análisis de diversas estrategias para el control de robots 
terrestres, con la finalidad de realizar actividades de recolección de recursos “foraging” los cuales se en-
cuentran distribuidas en un área determinada, esta actividad consiste en recoger todos los recursos que se 
encuentran dispersos en zona de búsqueda, esta tarea se basa en el comportamiento que tienen las hormi-
gas cuando recolectan alimento.

Por último, está el estudio de Chanco (2018), que se basa en el empleo de técnicas de visión artificial 
aplicada al control de prototipos robóticos mediante el desarrollo de un dispositivo que sirva como herra-
mienta para el tratado de la robótica en lo referente a los seguidores de línea, este prototipo permite realizar 
la simulación de los algoritmos de visión artificial que desarrollen los estudiantes de la Universidad Politéc-
nica Salesiana (Ecuador).

METODOLOGÍA

Para el desarrollo del algoritmo de visión artificial (Lizarazo, 2016), junto con el de control de robots ba-
sados en un sistema cooperativo, se empleó un enfoque cuantitativo y cualitativo que permite el inicio del 
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desarrollo del proyecto con un análisis de la información existente, para tener una base que permita realizar 
el diseño y la construcción del entorno de pruebas para la aplicación de los algoritmos que forman parte del 
presente proyecto.

Descripción del sistema

Los elementos que conforman el proyecto desarrollado incluyen el empleo de tres mini robots móviles de 
configuración diferencial, cuyas dimensiones son de 14 cm x 14 cm, el material empleado para la fabricación 
del chasis es de acrílico de 3 mm escogido por su alta resistencia, baja conductividad y dureza, como se 
observa en la Figura 1.

  
Figura 1. Robot móvil.

Fuente: elaboración propia

Como parte del sistema se consideró el uso de marcas Aruco para la identificación de los elementos 
como lo son los robots, de los puntos de referencia correspondientes a las posiciones de inicio y fin defini-
das para las pruebas, adicional, cada mini robot posee un brazo mecánico, este elemento junto con la marca 
de identificación se los presentan en la Figura 2.

Figura 2. Robot móvil con su marca y brazo electromecánico.
Fuente: elaboración propia

Entorno de pruebas

Adicional a los elementos descritos que permiten la implementación práctica del proyecto, como parte 
importante se encuentra el entorno de pruebas que lo compone la estructura física con una base de dimen-
siones de 2.1m x 1.5m, que servirá para simular un ambiente controlado donde se colocaran los mini robots 
y elementos que se desean transportar, en este ambiente se obtendrán los datos que serán proporcionados 
al algoritmo de visión artificial utilizado, para ello se utiliza una cámara cenital que emplea el protocolo IP 



TECNOLOGÍA E INNOVACIÓN FRENTE A LOS DESAFÍOS DE UN SIGLO EN CURSO148

para el envío de las imágenes, esta se la colocará en un mástil que permite la variación de la altura desde 
1.4m hasta 2m, con el objetivo de poder desarrollar diversas pruebas de funcionamiento, como se puede 
observar en la Figura 3.

Figura 3. Ubicación de la cámara cenital.
Fuente: elaboración propia

Estructura del sistema cooperativo

El sistema cooperativo estará compuesto por tres mini robots, los cuales se comunicarán inalámbrica-
mente por medio del empleo de la tarjeta NodeMCU a la estación central, a esta también se conecta la cáma-
ra IP con el objetivo de proporcionar la información necesaria del entorno, este esquema de funcionamiento 
se le puede evidenciar en la Figura 4, generando un sistema centralizado desde donde se proporcionarán las 
instrucciones a los mini robots para el traslado de los objetos sin producir colisiones entre ellos.

Figura 4. Arquitectura general de control del sistema.
Fuente: elaboración propia

Desarrollo del algoritmo

El algoritmo planteado, en primera instancia, requiere del reconocimiento y localización de objetos en 
base al color y una marca de identificación, estos datos son obtenidos por la cámara IP y por medio del in-
terprete PyCharm, junto con el lenguaje de programación Python se realiza el procesamiento de los mismos 
para obtener información correspondiente al entorno, esto servirá para la generación de las trayectorias 
junto con la tarea a realizar por los mini robots, el diagrama del algoritmo se lo presenta en la Figura 5.
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Figura 5. Diagrama de bloques del algoritmo.
Fuente: elaboración propia

Para la detección y localización de los objetos de color y marcas en el entorno de pruebas desarrollado, 
se emplea la visión artificial, para ello se utilizan filtros de color e identificación de córneres o esquinas en 
las marcas Aruco, en lo referente a la detección de color dentro del espacio se emplea el modelo HSV (Hue, 
Saturation, Value) debido que se lo considera como una representación muy cercana a la forma en que los 
seres humanos perciben los colores y sus propiedades, para el uso de este modelo se emplea la función 
inRange(), perteneciente a OpenCV, que permite trabajar con tres parámetros: la imagen, el umbral superior 
y el umbral inferior, estos valores se los determinó en base a pruebas de calibración como se presenta en la 
Figura 6.

Figura 6. Obtención del rango de valores HSV para el color verde.
Fuente: elaboración propia

Los valores experimentales obtenidos para realizar la detección de los colores se los presenta en la Tabla 
1.

Tabla 1.
Rango de valores HSV

Color Umbral inferior Umbral superior
Azul 36, 160, 160 185, 255, 255

Verde 39, 135, 75 101, 255, 255

Amarillo 17, 130, 160 44, 250, 255
Fuente: elaboración propia

Una vez que se tienen definidos los valores HSV para los objetos de color que corresponden a los ele-
mentos que se deberán transportar, se requiere calcular el centro y radio en pixeles, para esto se emplea la 
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librería Aruco con OpenCV, de esta forma se realiza la detección de las marcas y se determinar la posición 
de estas en base a sus esquinas como se puede observar en la Figura 7.

Figura 7. Detección de marcas Aruco vista aérea.
Fuente: elaboración propia

El sistema cooperativo está compuesto de varias etapas, como se puede visualizar en el diagrama de 
la Figura 8, donde está la etapa de comunicación inalámbrica para el intercambio de instrucciones a seguir.

Figura 8. Diagrama de flujo del sistema.
Fuente: elaboración propia

En las diferentes etapas que se definieron para el algoritmo planteado, se parte de la verificación de la 
comunicación de todos los elementos del entorno de pruebas y la estación central, el diagrama correspon-
diente a la programación de esta etapa se puede ver en el diagrama de flujo de la Figura 9.
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Figura 9. Diagrama de flujo conexión de los elementos del sistema.
Fuente: elaboración propia

Con los datos proporcionados de las marcas y colores se obtiene también información de la posición 
en 2D, lo que permite dar inicio a la etapa de generar trayectorias para cada mini robot, las trayectorias que 
se generaran son de dos clases, la primera una trayectoria recta, y la segunda que consiste en una ruta 
generada mediante el empleo del algoritmo RRT de sus siglas en inglés Rapidly Exploring Random Tress, el 
primer tipo de trayectoria se da cuando no existen cruces entre las rutas generadas, cuando se produce una 
condición de cruce se empleará la ruta formada por el algoritmo RRT, por último, de darse el caso, en que 
no sea posible crear una ruta, los mini robots en conflicto deberán esperar hasta que los demás cumplan su 
tarea para poder generar la suya, para esto se requiere de tres parámetros el punto partida y llegada junto a 
la posición de los obstáculos (García et. al., 2017), para obtener ramificaciones que cubrirán el espacio libre 
(Figura 10).

Figura 10. Diagrama de flujo algoritmo RRT.
Fuente: elaboración propia

El seguimiento de la trayectoria es en tiempo real, para lo cual se emplea la deducción del ángulo de rota-
ción perpendicular al eje vertical denominado como vaw, en base a los datos de posición del mini robot y del 
objeto de color, generando una realimentación de las diferentes ubicaciones de los elementos, para alcanzar 
una mejor precisión del seguimiento de la trayectoria (Figura 11).
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Figura 11. Diagrama de flujo algoritmo de generación y seguimiento de trayectorias.
Fuente: elaboración propia

Para el seguimiento de trayectorias en tiempo real se emplea el algoritmo PurePursuit, el cual posee un 
bajo error de orientación y de posición (Pérez Padial, 2016), esto se consigue porque se realiza una correc-
ción continua en la orientación y posición con respecto a la trayectoria de interés, el diagrama correspon-
diente a esta etapa se presenta en la Figura 12.

Figura 12. Diagrama de flujo algoritmo PurePursuit para el seguimiento de la trayectoria.
Fuente: elaboración propia

El tiempo que se emplea para la navegación de los mini robots permite realizar el proceso de control de 
cada autómata, por medio del intercambio de mensajes con la estación empleando la tarjeta NodeMCU, de 
esta forma, es posible el control de los motores y del brazo electromecánico para realizar la tarea asignada, 
el esquema de control se puede ver en la Figura 13.
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Figura 13. Diagrama de flujo algoritmo de control de los actuadores en cada mini robot.
Fuente: elaboración propia

RESULTADOS

Reconocimiento de objetos de color

Par evaluar si el sistema es capaz de reconocer los objetos de color en diferentes posiciones dentro del 
entorno de pruebas, se procede a evaluar el proceso de detección y localización en un ambiente que posee 
iluminación artificial, como se observa en la Figura 14.

  
A)                                             B)

Figura 14. Detección de objetos con iluminación artificial. a) Iluminación adecuada, b) Iluminación inadecuada.
Fuente: elaboración propia

También se empleó un escenario con luz natural (Figura 15). 
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A)                                            B)
Figura 15. Detección de objetos con iluminación natural. a) Iluminación adecuada, b) Iluminación inadecuada.

Fuente: elaboración propia

Adicional, se planteó realizar las pruebas con tres configuraciones basadas en la altura de la cámara, 
de 1.4 metros, 1.5 metros y 1.6 metros, los resultados con una fuente de luz adecuada, se pueden ver en la 
Tabla 2.

Tabla 2.
Resultados pruebas detección colores con iluminación adecuada

Color Configuración Tipo Nro. De pruebas
1 2 3 4 5

Azul Primera Natural Si Si No Si Si 
Azul Primera Artificial Si Si Si Si Si 
Verde Primera Natural Si Si Si No No 
Verde Primera Artificial No Si Si Si Si 
Amarillo Primera Natural Si Si Si Si Si
Amarillo Primera Artificial No Si Si Si Si 
Azul Segunda Natural Si Si Si Si No
Azul Segunda Artifical Si Si Si Si Si
Verde Segunda Natural Si No Si Si No
Verde Segunda Artificial Si Si Si Si Si
Amarillo Segunda Natural No Si No Si Si
Amarillo Segunda Artificial Si Si Si Si Si
Azul Tercera Natural Si Si Si Si Si
Azul Tercera Artificial Si Si Si Si Si
Verde Tercera Natural No Si Si Si No
Verde Tercera Artificial Si Si Si Si Si
Amarillo Tercera Natural No Si Si Si Si
Amarillo Tercera Artificial Si Si No Si Si

Fuente: elaboración propia

Generación y seguimiento de trayectorias

Para poder evaluar los algoritmos de generación y seguimiento de trayectorias se establecieron los si-
guientes escenarios:
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El primero, que permite la generación de trayectorias denominadas A, B y C, en línea recta, para tomar el 
objeto de color y continuar hacia el punto de destino como se puede observar en la Figura 16.

Figura 16. Generación de trayectorias rectas.
Fuente: elaboración propia

En esta configuración se desarrollaron 5 pruebas para evaluar el tiempo de ejecución de la tarea, estos 
resultados se los presenta en la Tabla 3.

Tabla 3.
Resultados pruebas escenario 1

Parámetro Sistema Mínimo Máximo
Tiempo de ejecución (min) Todos 3,36 5,68
Número de objetos detectados Cámara 1 3
Número de objetos recogidos Robot 1 1 1

Robot 2 1 1
Robot 3 1 1

Número de objetos entregados Robot 1 1 1
Robot 2 1 1
Robot 3 1 1

Fuente: elaboración propia

El segundo escenario plantea una trayectoria recta para uno de los robots (trayectoria A), para el 
segundo una trayectoria generada por el algoritmo RRT y para el tercero se establece la generación 
de rutas en línea hacia el destino como se muestra en la Figura 17.

Figura 17. Generación de trayectorias en base al segundo escenario.
Fuente: elaboración propia
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DISCUSIÓN

De acuerdo a los resultados en cada una de las pruebas realizadas en el entorno controlado, se permite 
presentar las ventajas alcanzadas con el algoritmo desarrollado.

En primer lugar, en base al análisis de los resultados obtenidos con respecto a la detección de colores, se 
logra evidenciar una eficiencia del 91.33% en la detección de los colores con la primera configuración, con 
la segunda configuración se alcanzó una eficiencia del 81.23%, y para la última configuración se obtuvo el 
90.33%. Por otro lado, en lo que se refiere a la identificación por color, con las tres configuraciones se obtuvo 
que el color amarillo alcanza el 95,5%, el color azul el 96% y el color verde el 93,5%, referente a la cantidad 
de aciertos.

Dado que el sistema es del tipo centralizado, esta información la procesa la unidad central y es en don-
de se determinará la ruta más adecuada para ello, también en esta se toma en consideración el algoritmo 
PurePursuit, que por sus características de proporcionar un bajo error de posición, y una fácil configuración 
debido a que requiere de un solo parámetro de control, este algoritmo permite al robot seguir la trayectoria 
generada por el algoritmo RRT sin la necesidad de que deba pasar por todos los puntos, resultando en un 
seguimiento  suave y con buenos resultados rutas creadas con ramificaciones, como se puede apreciar en 
la Figura 18.

Figura 18. Seguimiento de trayectoria algoritmo PurePersuit.
Fuente: elaboración propia

CONCLUSIONES

En las pruebas desarrolladas con diferentes tipos de iluminación para evaluar el desempeño del algorit-
mo de detección de objetos por su color, si se utiliza el modelo HSV y filtros para los diferentes colores, per-
mite demostrar que este presenta una eficiencia en la detección del 84,4% con respecto al 66,7% del modelo 
RGB, lo que evidencia que el primer modelo es más robusto y eficaz en tiempo real con las características de 
un entorno controlado, que permite limitar el factor ambiental como parte del funcionamiento del sistema 
cooperativo.

Durante el desarrollo de las diferentes pruebas, se pudo establecer que la altura ideal de la ubicación de 
la cámara IP para la detección de los objetos por su color, y por las marcas en el entorno controlado imple-
mentado, es de 1.40 metros, donde los datos son adecuados aumentando el nivel de eficacia del algoritmo 
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desarrollado, lo que permite afirmar que para una altura superior a este valor los datos del entorno presentan 
errores en el reconocimiento de los objetos, lo que contribuye a una generación de trayectorias no adecua-
das al cumplimiento de las tareas.

El uso del algoritmo RRT permite generar una alternativa para la planificación de trayectorias en los casos 
en que se pudiera presentar conflictos entre las rutas de los robots, demostrando ser un algoritmo sencillo 
y de fácil implementación, y que, a pesar de tener limitaciones, aporta a la obtención de buenos resultados 
en las pruebas desarrolladas.

La implementación del sistema, basado en un entorno centralizado, permite que la central coordine las 
diferentes tareas a realizar por los diferentes elementos, lo que accede a que el diseño de los autómatas sea 
simple, lo que genera un beneficio a nivel de costos, ya que, al reducir la capacidad de procesamiento en los 
robots, se abarata su costo.
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RESUMEN

La automatización industrial utiliza herramientas para el control y monitoreo de procesos industriales. 
La investigación tiene como objetivo incorporar control PID en maceración y fermentación, con la finalidad 
de optimizar la estabilidad de temperatura y agitación. Se desarrolló una conceptualización de una línea de 
cerveza artesanal tipo Pilsen mediante un sistema de adquisición de datos para (SCADA), y el control PID 
en el proceso de macerado y fermentado, controlando la temperatura mediante un sensor industrial, con-
trolador y sistema HMI, adquiriendo en tiempo real datos para procesarlos por PID, reduciendo errores en 
la producción, la fabricación de cerveza artesanal carece de control de errores perjudicando la calidad del 
producto. Las constantes para el control PID (Kp, Ki, Kd) fueron mediante el uso de un Arduino y un sensor 
Pt100, implementados en una planta de control de temperatura, las salidas pwm del Arduino activaron una 
carga  como fuente de calor, se estabilizó el sistema en 64°C para maceración y 22°C para fermentación con 
un error de 30%, en instantes de 10 ms, con un factor de incontrolabilidad medio de 3,5, en la sintonización, 
mediante Ziegler – Nichols se determinaron valores de kp = 40, ki= 0,01 y kd = 11, corroborado en MATLAB; 
Ziegler – Nichols permite sintonizar  PID de forma práctica, sin necesidad de las ecuaciones de la planta. 

El sistema SCADA permite personalizar color, sabor y grados de etanol, incorporando en el sistema op-
ciones para formulación de cerveza que accede trabajar con parámetros predeterminados o cambiar valores 
de tiempo, temperatura y agitación. 

PALABRAS CLAVE

Tiempo, temperatura de maceración, color de fermentación, MATLAB, Arduino

ABSTRACT

Industrial automation uses tools for the control and monitoring of industrial processes. The objective of 
the research is to incorporate PID control in maceration and fermentation in order to optimize the stability of 
temperature and stirring. A conceptualization of a craft beer line was developed through a data acquisition 
system for (SCADA) and PID control in the maceration and fermentation process, controlling the tempera-
ture through an industrial sensor, controller, and HMI system, acquiring in Real-time data to process by PID 
reducing errors in production, the manufacture of craft beer lacks control of errors, damaging the quality of 
the product. To determine the value of the constants (Kp, Ki, Kd) an Arduino and a Pt100 sensor were used 
implemented in a temperature control plant, the Arduino PWM outputs activated a load as a heat source, the 
system was stabilized at 64 ° C for maceration and 22 ° C for fermentation with an error of 30% in instants 
of 10 ms, with a mean uncontrollable factor of 3.5, in the tuning, employing Ziegler - Nichols, values of kp = 
40 were determined, ki = 0.01 and kd = 11, corroborated in MATLAB; Ziegler-Nichols allows for practical PID 
tuning, without plant equations.

The SCADA system allows customization of color, flavor, and degrees of ethanol, incorporating options 
for beer formulation in the system that agrees to work with predetermined parameters or change values of 
time, temperature, and agitation.

KEYWORDS

Time, maceration temperature, fermentation color, MATLAB, Arduino



ISBN: 978-9942-8945-1-9CAPÍTULO 1: ALCANCES DE LA ELECTRÓNICA Y LAS COMUNICACIONES 163

INTRODUCCIÓN

La producción de cerveza artesanal es una actividad que se realiza para obtener variaciones en las bebi-
das alcohólicas, se producen cervezas que pueden lograrse al usar granos diferentes a la cebada y trigo, y 
también levaduras diferentes a las tradicionales, esta última cumple un papel fundamental en la producción 
de cerveza, ya que se encarga de la fermentación en la que produce etanol por descomposición de los car-
bohidratos, así como de la generación de compuestos que originan el aroma y sabor en la cerveza, de esta 
forma se introducen variaciones en el producto final, lo cual está orientado a consumidores diversos que 
demandan cervezas bajas en calorías, bajo contenido alcohólico, entre otras (Burini et al., 2021).

La característica principal en la elaboración de cerveza artesanal consiste en que todo el proceso se 
realiza mediante kits o sistemas de producción pequeños, que facilita a los productores artesanales, o mi-
cro cerveceros, la obtención de volúmenes reducidos de cerveza, alrededor de 20 litros por lote (González, 
2017). El proceso es monitorizado manualmente, y muchas de las veces se producen errores, pues existen 
procesos en la producción que requieren un control preciso y exacto como la maceración del grano, la fer-
mentación en el cual las levaduras necesitan temperatura óptima y en el envasado para minimizar errores 
de contenido. 

Un estudio de control en procesos de fermentación es el realizado por Burini et al. (2021), que desarro-
llaron un modelo matemático con temperatura constante, pero controlando variables propias de la fermen-
tación. En otro trabajo realizado por Wu et al. (2014) se hace un control PID de red neuronal difusa en el cual 
hace una combinación entre el control proporcional integral derivativo y el ajuste difuso que logró minimizar 
las deficiencias de PID. 

En el trabajo titulado “Control basado en  PLC y monitoreo mediante HMI en la temperatura en el proceso 
de maceración y cocción de cerveza artesanal” Flores et al. (2021) establecen un control PID en cascada 
mediante un controlador de flujo y un controlador de temperatura con el Método de Ziegler – Nichols, para 
el cálculo de los parámetros del controlador PID, con el objetivo de reducir las perturbaciones que existen 
en el proceso de la cerveza artesanal, efectuando el control de una válvula de gas, de tal forma que se logra 
controlar la temperatura en las etapas de maceración y cocción, ya que tener el control de dicho parámetro 
mejora el sabor de la cerveza por la presencia de componentes volátiles y aromáticos, cabe recalcar que en 
este sistema se cuenta con una interfaz HMI desarrollada en el software Cimplicity Workbench para moni-
torizar todo el proceso. 

Algunas propuestas se han realizado mediante control proporcional integral derivativo, es el caso del 
estudio publicado por Less & Wang (2015), en el cual se propuso un sistema de control para el proceso de 
filtración mediante un control PID de lazo cerrado, con un diseño basado en dos puntos de datos de respues-
ta de frecuencia.

Un estudio con PID para el control de la maceración en la producción de cerveza artesanal fue realizado 
por Tovar et al. (2017), en este se logra, teniendo como punto de partida ecuaciones de balance de masa, 
utilizar un controlador lógico programable para enviar señales a dispositivos virtuales del sistema y optimi-
zar los valores de temperatura en la maceración. 

En la etapa de fermentación, el control de temperatura tiene características importantes en el proceso de 
elaboración de cerveza artesanal, tal y como lo menciona Zhang & Liu (2019) en su trabajo, quienes propo-
nen un sistema para mejorar el control PID tradicional a través de un algoritmo de red neuronal de BP (back 
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propagation) y su posterior simulación en el software MATLAB, demostrando que el rendimiento del sistema 
tiene entre otras ventajas, respuesta rápida y robustez. 

Así mismo, Machado-Díaz & Coto (2018) sostienen que los métodos existentes para la sintonización 
de controladores PID introducen errores al modelo matemático de la planta, por lo que propone un método 
analítico que permite analizar el sistema y brindar su ecuación característica utilizando Python y Arduino 
para la toma de datos, y comparándolo con un sistema de control PID de temperatura que fue sintonizado 
por el método de Ziegler-Nichols.

Se puede realizar procesos semiautomáticos para la elaboración de cerveza artesanal, tal y como lo 
establece Colignon & Roldán (2018) en su trabajo de investigación, en el mismo se propone el control auto-
mático de volúmenes de agua, sensores, temperatura y tiempo para el registro de recetas elaboradas con la 
mezcla de hasta 3 tipos de maltas y 5 tipos de agregados mediante un controlador PLC y una interfaz HMI.

En las investigaciones realizadas se ha trabajado en su mayoría con control PID a través de software pro-
pietario, en este caso se opta por usar una plataforma de código abierto, lo que implica reducción de costos 
en el desarrollo de la aplicación para el monitoreo del proceso (Ariza et al., 2019).

En los estudios analizados, los procesos para cervecería artesanal no están mencionados en su totali-
dad, es importante entonces plantear un estudio que se originó por el interés de mejorar el proceso de pro-
ducción a través de la optimización de tiempos y disminución del margen de error mediante la utilización de 
un software libre y automatizar el control en los procesos, de esta manera visualizar la relación de las etapas 
de producción con el control de variables de tiempo y temperatura, dado que los equipos para la producción 
cervecera artesanal no tienen incorporado sistemas de control.

 En la presente investigación se propone una simulación de control PID para el proceso de macerado y 
fermentado de cerveza artesanal tipo Pilsen, que se traduce en el control de temperatura mediante un sen-
sor industrial, controlador y sistema HMI de software libre que suministran información operativa en tiempo 
real, de fácil comprensión para coordinar y controlar el proceso de producción. Se plantea una conceptuali-
zación de una línea de cerveza artesanal mediante un sistema de adquisición de datos para la supervisión y 
control (SCADA) desarrollado en el software de código abierto Myopenlab, se implementó un control PID, las 
constantes para el control proporcional, integral y derivativo (Kp, Ki, Kd) fueron determinadas mediante una 
simulación de los valores de temperatura utilizando Arduino y un sensor Pt100 basado en el método Ziegler 
– Nichols, corroborando los datos obtenidos mediante MATLAB.

METODOLOGÍA 

Sistema SCADA

La investigación inicia con el diseño y programación de una interfaz HMI para cervecería artesanal, la 
cual cumple las funciones de monitorizar y gestionar los procesos de molido, mezclado, maceración, enfria-
do y fermentación del proceso. Está desarrollado en software libre con una metodología de programación 
orientada a objetos, bajo el entorno de java, lo que brinda la posibilidad de ejecutarse en diferentes sistemas 
operativos tales como Windows, Linux y MacOs, por su característica de multiplataforma. El sistema SCA-
DA, para la interfaz desarrollada, ofrece la posibilidad de seleccionar dos tipos diferentes de cerveza arte-
sanal, una ligera y otra dulce, cuyo control de parámetros como temperatura y tiempos de retardo ya están 
integrados en la programación, en la Figura 1 se indica el proceso de monitoreo que cumple el sistema a 
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través de un diagrama de bloques. Adicionalmente, se ha incorporado un programa para realizar la limpieza 
y desinfección de los tanques de fermentación.

Figura 1. Diagrama de bloques de la línea.
Fuente: elaboración propia

Adquisición de datos

Se realizó una aplicación de escritorio en software libre cuyo objetivo fue el de registrar en tiempo real 
datos de temperatura medidos por el sensor Pt100, tomando como referencia el proceso de macerado de 
cerveza artesanal tipo Pilsen, cuyo rango no debe disminuir de 62°C ni sobrepasar 67°C (González, 2017). 
Por tanto, se tomó una media de las lecturas y se propuso un valor de consigna para el proceso PID estable-
cido en 64°C. En la Figura 2 se muestra la toma de datos y la función. La técnica de Ziegler – Nichols permitió 
realizar la sintonización del control proporcional integral derivativo utilizada, porque no requiere una función 
de transferencia de la planta, sino solamente los valores tomados como muestra.

Figura 2. Datos y gráfica ----sensor de temperatura Pt 100
Fuente: elaboración propia

Para el proceso de adquisición se tomaron 236 muestras, en la Figura 2 se evidencian los datos obte-
nidos, el sensor fue alimentado con 5 voltios de corriente continua, y se realizó la conversión a digital de 
los datos analógicos obtenidos, para ellos se realizó mediciones en el programa Myopenlab utilizando la 
herramienta firmata v1.0, que permite comunicar el controlador Arduino con Myopenlab, el sensor PT100 
está conectado al pin AO del controlador mencionado, que constituye el pin 14 en la herramienta firmata, el 
protocolo de comunicación está basado en lenguaje de programación de alto nivel bajo java (ver Figura 3).
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Figura 3. Herramienta de Myopenlab para adquisición de datos.
Fuente: Tomada de la interfaz Myopenlab

El sensor Pt100 tiene una salida de corriente cuyo rango está comprendido entre 4 y 20 mA, cuyo valor 
se convirtió a voltaje, para ello se multiplicó la salida con la división de la alimentación de voltaje del sensor 
(5v), por el rango 1023 (ver Figura 4, literal a), luego de la conversión, se procedió a realizar la comunicación 
entre la tarjeta Arduino y el software Myopenlab, para lo cual fue necesario cargar a la tarjeta código en C++ 
referente al protocolo standard firmata que reside en  el entorno de desarrollo de Arduino IDE, mostrado en 
la Figura 4 literal (b).

 

Figura 4. Conversión salida de corriente a voltaje & protocolo firmata.
Fuente: Tomada de las interfaces MyopenLab y Arduino IDE

Luego de la conversión de corriente a voltaje del sensor, se cambió a unidades de grados centígrados, 
por lo cual la salida de la Figura 4 literal (a) se debió multiplicar por el valor de temperatura máxima que 
admite el transmisor Pt100 que es 150°C y luego dividir para el voltaje máximo, que para este caso es 10 vol-
tios en corriente continua, todos estos datos se los encontró en las especificaciones técnicas del fabricante 
del sensor, como se indica en la Figura 5.
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Figura 5. Conversión de datos de voltaje a grados Celsius.
Fuente: Tomada de la interfaz MyopenLab

Es importante mencionar que estos valores de constante no son definitivos, ya que aún no fueron sin-
tonizados. La herramienta de programación Arduino IDE fue utilizada para crear el código necesario para 
el desarrollo del sistema de control PID, se usó la  librería PID_v.1.h, el modo de operación de control está 
configurado como automático, para realizar una aproximación a la sintonización de las constantes Kp , Ki y 
Kd se utilizó el método de adquisición de datos con Myopenlab y la técnica de Ziegler – Nichols, cabe añadir 
que Arduino IDE  requiere que se ingrese el valor input y setpoint, para nuestro caso 64°C, y devuelve una 
salida del sistema Output, el cual se puede observar en el plot de color negro en la Figura 6.

Figura 6: Etapa de programación PID.
Fuente: Tomada de la interfaz Arduino IDE

En el software Myopenlab existe una herramienta PID integrada, la cual posee cinco entradas de tipo de-
cimal o double y una salida de control, las cual, en orden ascendente, describen el error de la línea o planta, 
además, permiten la incorporación de las constantes kp, ki y kd. Para la obtención de la función se utilizaron 
las siguientes constantes:

Kp= 40

Ki= 0,01

Kd= 11
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Los valores indicados de constantes no están sintonizados, mismos que pueden causar errores, pero 
constituyen una aproximación a la estabilidad del sistema. En la investigación se desarrolló una pequeña 
planta de control de temperatura utilizando un controlador, sensor y software de adquisición, se trabajó con 
salidas de tipo pwm para activar una carga eléctrica como generación de calor, misma que logró estabilizar-
se en 64°C con un nivel de error de un 30% en instantes de 10 ms, con un factor de incontrolabilidad medio. 
Referirse a la Figura 6.

Se utilizó el comando “Gráfico Tempora l x1”, esta herramienta presenta un valor de entrada (dbl) en un 
gráfico temporal, tiene 4 entradas, la primera es de tipo double y corresponde a “Y value”, que fue presentado 
en la gráfica. La segunda es una entrada de tipo (bol), se denomina start y actualiza la gráfica en función de 
la velocidad requerida, en este caso, 1 seg, la tercera entrada es stop, que detiene la presentación de la grá-
fica y la cuarta entrada es el reset, que reinicia el proceso, las cuatro entradas se evidencian en la Figura 7.

Figura 7. Gráfico temporal.
Fuente: Tomada de la Interfaz Arduino IDE

Luego de la adquisición de datos de temperatura en tiempo real, se procedió a realizar los cálculos de 
forma manual haciendo uso del método Ziegler – Nichols en el cual se utiliza las ecuaciones 1 y 2

La Figura 8 indica los parámetros que se utilizaron para encontrar las constantes Kp, Ki y Kd haciendo 
uso del método de Ziegler – Nichols, con la limitante que la misma es solo utilizada para controladores ana-
lógicos y no para digitales, estos parámetros están en función de los valores de retardo del sistema, medido 
a través de una recta, además, el valor de L, que se lo mide como se indica en la Figura 8, con ello es posible 
dibujar el circuito de control, con la entrada r(t), la planta en donde se da la función de transferencia y la sa-
lida u(t) con la respectiva retroalimentación para llegar hasta y(t) que es el control sintonizado.  
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Figura 8: Gráfico para Ziegler-Nichols
Fuente: Los Autores

Si el controlador recibe la señal de error e(t) como entrada, la salida del controlador u(t) está dada por la 
ecuación 3.

La salida obtenida en la ecuación 4 puede ser simulada en programas tales como simulink de MATLAB.

Luego de haber recopilado los datos en tiempo real, se procedió con el cálculo de las constantes utilizan-
do la Tabla 1, la cual fue propuesta por Ziegler – Nichols (Ogata, 1998) que optimiza los resultados y además 
permite identificar la relación entre las constantes que corresponde al control proporcional, integral y deriva-
tivo kp, ki y kd respectivamente, en función de los valores obtenidos de la gráfica representada en la Figura 8.

Tabla 1. 
Método de Ziegler – Nichols para controladores analógicos.

Control PID Parámetros

 kp  ki kd

 1.2  2L  0.5L

Fuente:  Ogata (1998) 

Los sistemas PID por si no son garantía total de que el sistema se vuelva estable, esta herramienta per-
mite brindar una estabilidad aceptable para el control de sistemas o líneas de producción, donde el factor 
de incontrolabilidad juega un papel fundamental denotado por la relación de L la distancia de la tangente en 
el punto de inflexión, y el retardo τ, fijarse en la Figura 8. Si el valor del factor es muy grande, el sistema se 
considera incontrolable; es decir, el mismo es difícil de controlar, pero no imposible, en el caso de la investi-
gación se obtuvo un valor bajo, indicando que es de fácil controlabilidad.
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Para corroborar los cálculos obtenidos de las constantes del PID se utilizó la herramienta ident (system 
identification) en MATLAB, tal y como se observa en la Figura 9, aquí se configuró la toma de datos en el 
dominio del tiempo, tomando como entrada el valor de consigna y como salida los valores de temperatura. 

Figura 9. Interfaz ident (system identification).
Fuente: Tomada de la interfaz MATLAB

Así mismo, en esta interfaz se configuró el modelo del proceso en la sección de working data para la 
representación gráfica de la señal de salida, y obtener el porcentaje de aproximación correspondiente al 
control PID, planteado mediante la opción estimate, tal y como se observa en la Figura 10, que corresponde 
al modelo del proceso y es la que brinda la estructura de la función con la que estamos trabajando, nótese 
que en la opción check de delay no está activada, esto quiero decir que nuestra función no tiene retardo, este 
procedimiento sirve para verificar si la gráfica final que nos otorga MATLAB corresponde a la gráfica obte-
nida por Ziegler Nichols, y el objetivo es que supere un 75% de semejanza, el cual se logró indicando que el 
procedimiento es correcto.

Figura 10. Interfaz process models.
Fuente: Tomada de la interfaz MATLAB
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RESULTADOS 

Se realizaron los cálculos de ganancias Kp, Ti y Td de forma manual, también se obtuvo la gráfica de 
adquisición de datos del sensor Pt100 utilizando el software Myopenlab y como resultado se obtuvieron los 
siguientes valores:

Figura 11. Cálculo manual constantes Kp, Ki y Kd con margen de error.
Fuente: elaboración propia

De la Figura 11 se puede deducir que el valor llega a aproximarse a 2 con un período de muestreo de 
1000ms, el cuál fue integrado al código de programación del controlador Arduino para el proceso de adqui-
sición de datos, posterior a ello se procedió a calcular las constantes, gracias a la ayuda de la ecuación de 
Ziegler – Nichols de lazo abierto que se escribe a continuación:

Factor de incontrolabilidad: 

Para calcular el proceso de incontrolabilidad, se procedió a realizar cálculos a través de comparativas de 
la Figura 11, como se indica a continuación:

 que se interpreta como un margen aceptable de incontrolabilidad; es decir, que el proceso 
es controlable como moderada facilidad.

Reemplazando los datos en la ecuación 5, se tiene:

Aplicando la tabla de sintonización de Ziegler y Nichols:
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Los resultados obtenidos mediante el sistema SCADA fueron óptimos, se trabajó con la herramienta 
Myopenlab en los procesos de molienda, mezclado, macerado, cocción, enfriado y fermentación, la misma 
que al ser software libre brindó la flexibilidad de modificar los parámetros, factores que no se puede realizar 
en software propietario como TIA portal u otros, en aspectos como edición de imágenes personalizadas, 
logos, animaciones, controladores digitales y organización de procesos. 

Una de las bondades que ofrece el software libre utilizado es que adicionalmente de programar mediante 
bloques, también se puede utilizar diagramas de flujo en la programación, garantizando la comprensión de 
la lógica del sistema y facilitando los cambios que requiera el usuario en cada uno de los procesos. Otra 
funcionalidad a rescatar es que es posible cambiar la velocidad de simulación para poder sincronizar con 
los procesos reales, teniendo en cuenta que el software lee cada etapa a través de esperas para lectura por 
sensores, mismos que indican el inicio y final de cada fase.

Figura 12. Sistema SCADA cervecería artesanal.
Fuente: Tomada de la interfaz MyopenLab

Como se muestra en la Figura 12, se diseñó un sistema SCADA para una planta de cervecería artesanal 
que monitorea y gestiona las etapas fundamentales en la fabricación. En en primera instancia, al utilizar sen-
sores capacitivos o ultrasónicos, está en capacidad de detectar que existe materia prima (cebada) y permite 
activar el motor de molienda, en segunda instancia indica el proceso de mezclado entre agua y cebada, que 
se convierte en malta. 

Uno de los errores más comunes en la elaboración de cerveza artesanal, radica en que esta puede in-
fectarse debido a que al realizar varias sesiones de elaboración, no se limpia a profundidad y se desinfecta 
los tanques de fermentación, luego de la finalización de cada una, afectando drásticamente su calidad, 
acentuado a que los sistemas SCADA no incorporan procesos para limpieza, se hace indispensable contar 
con una solución que minimice la carga bacteriana en los tanques de fermentación, se ha incorporado una 
solución en el SCADA, el cual a través de un sensor, en esta etapa se determina si el proceso ha terminado, 
en el caso que fuere afirmativo, el sistema envía una señal a la válvula de desinfección que libera a presión 
una solución de agua y desinfectante en tres repeticiones de 45 segundos de intervalo, con duración de 30 
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segundos cada una, la última repetición consiste en el envío de agua sin ninguna agente para desprender 
cualquier impureza, esta acción permite elaborar varios lotes de forma simultánea, garantizando  su calidad 
y que no presente infección alguna.

En la opción de maceración, se observa que ofrece la elaboración de dos tipos de cerveza, una ligera tipo 
lager y otra dulce denominada ale; donde el usuario al presionar cada una de estas opciones es enviado a 
otra ventana según la selección, por ejemplo, si se presiona ligera ofrece la alternativa “Configuración mace-
ración y fermentación cerveza ligera” que se muestra en la Figura 13.

Figura 13. Selección tipo de cerveza Ligera Lager.
Fuente: Tomada de la interfaz MyopenLab

Esta configuración ofrece al usuario poco experimentado una ayuda con  datos probados para macera-
ción y fermentación simple de cerveza ligera, al presionar el botón “AUTOMÁTICO” de la sección macerado, 
se carga al sistema valores adecuados del proceso;   por ejemplo, para elaboración de cerveza ligera, en 
maceración los datos predefinidos son la temperatura, el tiempo (75 minutos de cocción con intervalos de 
agitación de 10 min) y revoluciones del agitador en rpm, en el caso de fermentación, al presionar “AUTO-
MÁTICO” se transmite del sistema a la planta parámetros como temperatura, tiempo de fermentación en 
número de días predeterminados, se adiciona la opción de activación de alarma para el número de días de 
fermentación cuando esté listo, posee un indicador analógico para determinar el nivel de etanol en °INPM 
del material procesado,  muy útil para obtener un producto final con un nivel adecuado. 

Sin embargo, también se ha pensado en la posibilidad de que usuarios con experiencia puedan sacarle 
partido al proyecto con la posibilidad de cambiar la temperatura, modificar la respuesta PID y las revolucio-
nes del agitador. Para ambas formas de trabajo se incorporó un control de stop y reset en el caso de posibles 
fallos. En esta sección se adjuntó dos graficadoras para monitorizar y modificar el proceso PID para obtener 
una sintonía en los procesos.

Para la opción de fabricación de cerveza dulce, segundo botón del SCADA en la Figura 13, al presionarlo 
se habilita una ventana de configuración muy parecida a la explicada anteriormente, con diferencias en ran-
gos de temperatura y velocidad de agitación para el caso de maceración. Para el caso de fermentación se 
realizó un proceso similar, con la diferencia que en el tiempo de fermentado este puede llegar hasta 30 días 
con aviso tipo alarma. 

En la actualidad existen algunos sistemas para el monitoreo y gestión del proceso de fabricación de 
cerveza artesanal, pero no brindan la posibilidad de modificar parámetros ya mencionados anteriormente, 
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limitando las posibilidades de mejorar la calidad del producto. Para la fabricación de cerveza artesanal la 
metodología más utilizada es prueba y error. De acuerdo con Saiz (2019) “el problema más común es que la 
cerveza se infecte”,  por lo que esto sucede “cuando el equipo usado en la fermentación o al moverla de un 
lugar a otro no se limpia o desinfecta adecuadamente” (Saiz, 2017).

El proceso de fabricación de cerveza es complejo, dado que con pequeñas variaciones se puede alte-
rar parámetros como color, sabor o nivel de alcohol, esto implica ajustar los procesos realizando algunas 
pruebas. En el sistema SCADA se ha planteado una opción de configuración que permite ajustar variables 
en cada uno de los procesos como son tiempo, temperatura, revoluciones de agitador y gramos de lúpulo 
con el fin de personalizar cada una de las entregas. Para salvaguardar la integridad física de los operarios es 
oportuno ubicar en la planta sistemas de protección frente a choques eléctricos, haciendo uso de optoaco-
pladores o relés de estado sólido, con protectores disyuntores para la activación de las cargas inductivas y 
válvulas de butano, así como indicadores en el sistema SCADA que monitoricen la alimentación y actividad 
de la planta. 

El sistema permite gestionar dos tipos de cerveza, una de tipo Pilsen y otra dulce o conocida como ale; 
sin embargo, al presionar el botón de ajustes del sistema SCADA, este conducirá a un menú que permite 
trabajar en modo automático (con valores predefinidos para una fabricación estándar) o modificar cada uno 
de los proceso de fabricación, por ejemplo, en el proceso de molienda podemos modificar parámetros de 
tiempo (rango de 1 a 500 segundos), en el mezclado se puede cambiar  tiempo (rango de 1 a 250 segundos), 
macerado ajustar tiempo (rango de 30 a 180 min) con períodos de 10 minutos de activación y descanso, 
además de la temperatura (rango de 50°c a 85 °C)  como las revoluciones del agitador (rango de 1 a 80 rpm), 
en cocción y lupulado  también podemos trabajar de forma automática o definir los tres valores que nos 
ofrece, en temperatura (rango de 50°C a 100°C), siendo el valor automático 77°C (por defecto), el tiempo 
por defecto está en 20 minutos (automático); sin embargo, se puede cambiar (rango de 7 a 25 minutos), así 
como el lupulado (definido en gramos), en enfriado se usa un serpentín, y este ofrece la opción automático 
(predefinido en 25°C) con la opción de cambio (rango de 15°C a 30°C) y finalmente el proceso de fermen-
tado, también con opción automática (definido en  tiempo = 24 horas y temperatura= 22°C) y en modo per-
sonalizado se puede cambiar el tiempo de 8 a 30 horas y de 16°C a 25°C, es importante recordar que si el 
usuario no tiene experiencia en fabricación de cerveza artesanal, deje activadas todos los proceso en forma 
automático, mismo que ya viene con la opción por defecto, por tanto, el sistema es ergonómico y brinda la 
posibilidad de personalizar el producto final con el objetivo de modificar sus grados de alcohol, sabor y color 
(este último parámetro se puede ver en el menú de modificación en el recuadro izquierdo, el cual cambia el 
color del contenido de la botella, según se vayan modificando los parámetros al gusto del usuario).

Todo el proceso de formulación se muestra en la Figura 14:
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Figura 14. Ajustes en formulación de cerveza.
Fuente: Tomada de la interfaz MyopenLab desarrollada por los autores

Los investigadores, al ser el trabajo desarrollado con Open Source, pueden modificar los valores en la 
programación para lograr mayor eficiencia y eficacia en el control PID, estos podrían implementar más sen-
sores en los procesos, tener más rigurosidad en el control y en el caso de la parte de desinfección, incorporar 
nuevos componentes para dejar los tanques completamente limpios y sin presencia de bacterias.

De esta manera, podemos decir que existen sistemas HMI que controlan plantas de cerveza artesanal; 
sin embargo, no existe datos de que alguna de ellas se preocupe por la limpieza de al menos el proceso de 
fermentación, que es uno de los más comunes y críticos, resolviendo esta problemática, se ha incorporado 
al sistema un proceso de desinfección el cual es accionado por un sensor ultrasónico que se activa solo 
cuando se acaba todo el proceso de fabricación, y a su vez, envía la señal de activación a un rociador pulveri-
zador a presión. En primera instancia lava a profundidad con agua, luego de 30 segundos rocía una solución 
desinfectante, la cual debe recargarse con regularidad en la planta durante 20 segundos, y por último, una 
tercera rociada de agua caliente (50°C) para liberar de impurezas para evitar la contaminación de próximas 
elaboraciones, todo el proceso es automático y diferencia al sistema de los que ya existen.

A continuación, se muestra el programa del HMI en la Figura 15.  
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Figura 15. Programa de desinfección proceso de fermentación.
Fuente: Tomada de la interfaz MyopenLab

Una vez obtenidos los parámetros del control PID, a través de la toma de adquisición de datos, se proce-
dió a compararlos con el software MATLAB para la validación de los mismos, en la Figura 16 se muestra la 
señal de salida (y1) que corresponde exactamente al gráfico de la Figura 2 (b), por lo que se puede estable-
cer que los datos de temperatura son correctos.

Figura 16. Gráfica de la adquisición de datos.
Fuente: Tomada de la interfaz MATLAB
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Para la función de transferencia del sistema, el porcentaje de aproximación en el modelo de salida debe 
ser como mínimo 75%, y en la propuesta es de 87.98 %, tal y como se muestra en la Figura 17, lo que garan-
tiza que el sistema propuesto cumple con los parámetros establecidos. 

Figura 17. Salida del modelo y su porcentaje.
Fuente: Tomada de la interfaz MATLAB

La función de transferencia obtenida del sistema es la que se muestra en la Figura 18, se puede observar 
que corresponde a una función de primer orden, mientras que en la Figura 19 se representa la gráfica corres-
pondiente a dicha función, la misma que se estabiliza al llegar a 1. 

Figura 18. Función de transferencia.
Fuente: Tomada de la interfaz MATLAB
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Figura 19. Gráfica de la respuesta al impulso.
Fuente: Tomada de la interfaz MATLAB

Para comparar los datos obtenidos, tanto de parámetros, como de salida del controlador, en las Figuras 
20 y 21 se visualiza la gráfica que corresponde al control PID, que de igual forma llega a estabilizarse en 
1, la Figura 20 es la respuesta de la herramienta PID tool de MATLAB que corrobora cómo es la respuesta 
del sistema al escalón unitario e indica en qué tiempo empieza a estabilizarse. Como se puede evidenciar, 
entre 40 a 60 segundos le toma al sistema llega a estabilizarse, si bien no es inmediato, para el proceso de 
macerado y fermentado es suficiente. Normalmente MATLAB grafica a intervalos de tiempo de 10 en 10 
segundos cuando la muestra no supera los 100 segundos, pero en este caso, como llega a 180 segundos, 
se obtienen intervalos de 20 segundos, a esto se lo denomina autoscale, gracias a esta gráfica el software 
nos da los valores Kp, Ki y Kd.

Figura 20.  Gráfica del control PID.
Fuente: Tomada de la interfaz MATLAB
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Figura 21. Parámetros obtenidos
Fuente: Tomada de la interfaz MATLAB

De acuerdo a los parámetros obtenidos en MATLAB, con una predicción de variable del 87%, se corrobo-
ran los valores de sintonización del proceso PID obteniendo un mayor error en el valor KP, y coincidiendo en 
Ki y Kd, por su puesto se tiene un margen de error debido al reloj de ejecución del controlador, con respecto 
al ordenador sumado a que la lectura del sensor no es perfecta.

El sistema SCADA desarrollado es eficiente, al igual que el control PID implementado, el uso de software 
libre permitió cambiar el código fuente y aprovechar las prestaciones. En la propuesta se realiza el control 
PID en dos etapas, maceración y fermentación, lo que garantiza que en el proceso no se tenga que depender 
del factor humano; en trabajos como el realizado por Flores et al. (2021), se presenta una solución de au-
tomatización mediante una simulación, pero sólo en la etapa de maceración, dejando a las demás fuera de 
este control, también se utiliza PID, pero con software propietario. 

El software Open Source myopenlab permitió desarrollar una interfaz amigable y de fácil acceso para el 
usuario y con control PID. Implementado en el sistema SCADA que se ha propuesto se visualizan las etapas 
del proceso de producción de cerveza y una vez que se pone en marcha la producción, se observa cada 
operación unitaria en el sistema, a la vez que es posible establecer más puestos o sensores de control, para 
tener una mayor eficiencia y eficacia de otras operaciones unitarias no contempladas en este trabajo. 

El control en la variable de temperatura en la etapa de fermentación garantiza que el grado alcohólico 
sea el idóneo, en el trabajo de Garduño et al. (2014) se realiza la simulación del proceso de fermentación, 
pero se trabajó con una temperatura constante, por lo que dicho modelo se limita a simular el proceso de 
fermentación con esta condición.  

Implementar un control PID aumenta la estabilidad y rapidez en la parte derivativa y proporcional, y 
brinda mayor exactitud en la parte integral,  por lo que se trabajó con este tipo de controlador; en el caso 
de Bricio et al. (2017) se implementa un controlador únicamente del tipo PI, sintonizado por el método de 
asignación de polos, lo que lo vuelve inestable.
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CONCLUSIONES 

El método de sintonización de reguladores propuesto por Ziegler y Nichols es efectivo, si bien es cierto 
que no ofrece al 100% la estabilidad del sistema, es muy utilizado por su sencillez al momento de sintonizar 
un controlador PID. Se trata de una regla que ha sufrido modificaciones con el paso de los años, con el ob-
jetivo de mejorar los resultados. La elección de ¼ de Rd como meta de diseño por parte de Ziegler y Nichols 
se considera arbitraria y no garantiza la robustez del mismo; no obstante, luego de culminar la investigación 
se puede acotar que es posible validar y aproximar los datos obtenidos del proceso de adquisición de datos, 
usando un sensor de temperatura aplicando tablas de sintonización de Ziegler – Nichols, con el proceso de 
cálculo de constantes y gráficas, utilizando software matemático en este caso MATLAB.

La programación del software se realizó por bloques en lenguaje de alto nivel. Si bien es cierto, los fa-
bricantes de PLC, tales como Siemens, Schneider Electric o Rotwel Automation, por citar las importantes, 
ofrecen plataformas SCADA flexibles, con control por proceso y configurables, no son totalmente libres o 
en algunos casos no son gratuitos, además, solo operan con PLC u otro tipo de controlador fabricados por 
ellos mismos, ante esta necesidad, el desarrollo del sistema ofrece la oportunidad a los fabricantes de cer-
veza artesanal Pilsen la posibilidad de que utilicen variados controladores, dado que el sistema SCADA es 
multiplataforma, y cumple con los requisitos de monitoreo y gestión por proceso y adquisición de datos en 
tiempo real.

Se puede agregar al software la capacidad de incluir funciones de bitácora en una base de datos, con 
la finalidad de guardar datos importantes de fabricaciones anteriores para mejorar las futuras. Además, es 
oportuno ubicar más sensores, como por ejemplo el monitoreo de la oxidación de mosto en el proceso de 
maceración, para mejorar el sabor. Por el momento, el software cuenta con un menú para fabricar dos ejem-
plares de cerveza lager de tipo simple. El software es Open Source, por lo que los usuarios expertos pueden 
agregar muchos más procedimientos, teniendo en cuenta que existe alrededor de 7 en tipo lager y 7 en tipo 
ale conocida y comercializadas en el mundo.

Luego de la investigación, se puede concluir que el control PID utilizado, junto a un  sistema SCADA Open 
Source, permite a los  usuarios monitorizar y estabilizar  variables tales como temperatura, tiempo, revolucio-
nes del agitador para cada desarrollo que lo precise, garantizando un producto final personalizado, logrando 
mayor exactitud y precisión, esta conclusión fue posible ya que se evaluó el procedimiento frente a otro 
control sin PID, obteniendo mejores resultados, tanto en tiempos de reacción, como estabilidad. PID es una 
herramienta muy versátil que puede utilizarse no solo en cerveza artesanal, sino también para otras líneas 
de producción en el campo alimenticio, metalúrgico, textil, etc., debido a sus características de estabilidad y 
reacción inmediata, así como la capacidad de integrarse en controladores y lenguajes de programación para 
inspeccionar diferentes procesos.

Podría minimizarse aún más los errores en los procesos y en el control PID utilizando redes neuronales 
para el proceso, logrando obtener mostos con mayor propiedad, mejores características en color y sabor, 
optimizando los tiempos y recursos, mejorando la experiencia del consumidor al ofrecer productos con una 
gran gama de degustaciones, tonos, texturas, cuerpo, entre otras, satisfaciendo las demandas de clientes 
exigentes que disfrutan de un producto de calidad.

En el proceso de maceración y fermentación, luego de aplicar control en la planta construida, se pudo 
evidenciar que el proceso PID es fundamental para el control de estas etapas, obteniendo resultados muy 
favorables frente a un control convencional por comparación de variables, se observó que el tiempo de 
estabilización en temperatura es 250% más rápido por cada trama tomada, de 226 muestras por segundo 
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(cantidad de muestras para la experimentación que la planta soporta), Con respecto al control PID del motor 
agitador en maceración, se notó una mejoría notable en la estabilidad de las revoluciones y un control exacto 
en rpm, reduciendo el tiempo de producción notablemente.

La mayoría de las veces se producen incidentes de infección del mosto en el proceso de fermentación, 
porque muchas veces o se olvida, o se pasa por alto el tema de desinfectar esta sección cuando se culmina 
todo el proceso y se empieza otro, en vista de esto, se solucionó incorporando una herramienta en el SCADA, 
que monitoriza y gestiona automáticamente la desinfección. 
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RESUMEN

La presente investigación indaga el contexto y las principales barreras para implementar la industria 4.0 
en Pymes. De la revisión se obtiene una propuesta de categorización de las principales barreras de implemen-
tación de industria 4.0 en Pymes industriales y adicionalmente se presenta una discusión de los argumentos 
y planteamientos sobre las implicaciones socio-económicos en los entornos, una vez que implementan la 
industria 4.0. Se realizó una revisión sistemática de documentos que incluía como fuente el repositorio cientí-
fico Scopus. Una vez elegida la base de datos, como primer paso del análisis se establecieron los objetivos de 
la búsqueda, incluyendo los criterios de selección de la información. Con el fin de obtener un consolidado de 
documentos recientes se ingresaron las ecuaciones de búsqueda con un límite de publicación desde el 2015, 
con los constructos tanto en inglés como en español.

El estudio concluye que, a partir de lo expuesto por diferentes autores, no todas las barreras identificadas 
significan el mismo nivel de prioridad al momento de ser mitigadas y por esto la categorización propuesta 
permitiría mejorar las posibilidades de éxito durante la implementación de la filosofía. Adicionalmente, se reco-
mienda que futuras investigaciones deben revisar la industria 4.0 desde la óptica de implicaciones e impactos 
de los stakeholders externos de las Pymes. 

PALABRAS CLAVE

Industria 4.0, barreras, Pymes.

ABSTRACT

This research investigates the context and the main barriers to implement Industry 4.0 in SMEs. From the 
review, a proposal of categorization of the main barriers to the implementation of Industry 4.0 in industrial 
SMEs is obtained and, additionally, a discussion of the arguments and approaches on the socio-economic 
implications in the environments, once Industry 4.0 is implemented, is presented. A systematic review of docu-
ments was carried out including as a source the scientific repository Scopus. Once the database was chosen, 
as a first step of the analysis, the objectives of the search were established, including the criteria for selecting 
the information. In order to obtain a consolidation of recent documents, the search equations were entered 
with a publication limit since 2015, with the constructs in both English and Spanish.

The study concludes that, based on what has been exposed by different authors, not all the identified barri-
ers mean the same level of priority at the moment of being mitigated and for this reason the proposed catego-
rization would allow improving the possibilities of success during the implementation of the philosophy. Addi-
tionally, it is recommended that future research should review Industry 4.0 from the perspective of implications 
and impacts of external stakeholders of SMEs.

KEYWORDS

Industry 4.0, barriers, SMEs
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INTRODUCCIÓN

El concepto de industria 4.0 fue introducido en 2011 por la Academia Alemana de Ciencias e Ingeniería 
(Acatech) (Buhr, 2017) y presentado por primera vez en la Feria de Hannover de 2011 por el presidente de 
este ente, Henning Kagermann, como una de las estrategias en el marco del programa “Horizonte 2020” 
(Ispizua Dorna, 2018); éste programa se creó por parte de la comisión europea en respuesta a la crisis 
económica que azotó a Europa en el 2008, donde éste mismo ente planteó que la recuperación económica 
dependía en gran medida del desarrollo industrial de las naciones (Kagermann et al., 2013).

La comisión europea reconoció que gran parte de la solución dependía del avance de la industria en los 
países, según Rosa García, presidenta de Siemens España, en cinco de los 10 países más competitivos del 
mundo el peso del Precio Interno Bruto (PIB) industrial supera el 20%. A nivel mundial, la industria represen-
ta el 16% del PIB, el 70% del comercio global y origina más de las tres cuartas partes de la investigación y 
desarrollo en el ámbito privado (Siemens, 2013). 

Teniendo en cuenta esta realidad, esta investigación pretende dar un acercamiento sobre las principa-
les barreras identificadas por diferentes autores, para la implementación de la industria 4.0 en las Pymes 
industriales. El documento se encuentra divido en 4 secciones. La sección 1 corresponde a la introducción y 
un marco teórico sobre las bases de industria 4.0, la sección 2 presenta la metodología con la que se reco-
pilaron los documentos estudiados. En la sección 3 se exponen los antecedentes investigativos y la conso-
lidación de barreras. A partir de la sección 4 se genera una discusión de los argumentos y planteamientos 
identificados luego de la revisión documental, para finalmente presentar las conclusiones de la revisión.

Marco teórico 

Bases para la industria 4.0 

La industria 4.0 puede ser entendida como una red que enlaza productos y procesos de una línea de 
manufactura a través del uso de tecnología con Internet a la cabeza; sin embargo, en la actualidad no existe 
una definición estándar, y esto puede radicar en el hecho que la industria 4.0 no es un producto tangible, 
sino una idea que resume un hecho actual y que se puede mantener durante mucho tiempo. La aplicación 
de las tecnologías digitales en los procesos de fabricación también se ha denominado de diferentes formas 
“fabricación inteligente”, “industria integrada” e “Internet industrial” (Del Val Román, 2016), pese a esto, el 
concepto de industria 4.0 ha cobrado más fuerza que los demás desde los diferentes sectores académicos 
e industriales para describir el fenómeno de la cuarta revolución industrial. 

Este es un concepto que inicia como una estrategia por parte del Gobierno alemán para mantener la 
competitividad de la industria manufacturera y tiene el nivel de nueva revolución industrial, teniendo en 
cuenta que, como sus antecesoras, “presenta cambios que abarcan desde los modos de producción hasta 
la estructura de la población, las relaciones entre comunicaciones, personas y esquemas de vida; es decir, 
que sus efectos y repercusiones alcanzan a todos los sectores de la realidad económica y social”  (Jutglar, 
1999 citado por Castresana, 2016), en sí, los cambios mencionados tiene, como finalidad no solo aumentar 
la producción, sino optimizarla, llevando consecuentemente a tener incrementos de productividad, ahorros 
en tiempos de fabricación, mejoras de la eficiencia y aumento de beneficios. En sí, puede entenderse como 
la creciente digitalización de toda la cadena de suministro, lo que hace posible la conexión de actores, ob-
jetos y sistemas basado en el intercambio de datos en tiempo real (Dorst et al., 2015 citado por Horváth & 
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Szabó, 2019), como resultado de esta interconexión, productos, máquinas y procesos con inteligencia artifi-
cial serán capaces de adaptarse a los cambiantes factores ambientales.

Dentro de los preceptos de la industria 4.0 se resaltan los objetivos de su visión: el entorno de fabrica-
ción, la creación de redes verticales, la ingeniería de extremo a extremo y la integración horizontal en toda 
la red de valor de productos y sistemas cada vez más inteligentes (Kagermann et al., 2013; Schlaepfer et al., 
2015), los cuales fueron propuestos como hitos que marcasen el comienzo de la cuarta etapa de la indus-
trialización.

Es importante anotar que, aunque se está adoptando la filosofía y condiciones que conlleva la industria 
4.0 (I4.0), actualmente se encuentra en curso el desarrollo de la tercera revolución industrial (I3.0), caracte-
rizada por un mayor nivel de automatización de la producción y los diferentes procesos de trabajo, lograda 
a través de la aplicación industrial de la electrónica y la tecnología de la información.

Torn & Vaneker (2019) proponen que las diferencias entre industria 3.0 e industria 4.0 se basan en cam-
biar de un nivel de automatización que pretende interconectar todos los procesos de producción de la em-
presa, incluyendo, entre otros, el uso de robots industriales, a un concepto de interconexión de toda la ca-
dena de suministro, con un principio de flexibilidad y personalización de los productos, donde los equipos 
puedan tener la capacidad de tomar decisiones autónomas y de esta forma optimizar aún más los procesos. 

Herramientas de la industria 4.0

Para llevar a cabo este proceso evolutivo, varias son las herramientas asociadas a la cuarta revolución 
industrial; sin embargo, no todos los autores coinciden en la misma clasificación. Es importante mencionar 
que estas tecnologías no nacen con la cuarta revolución industrial “muchas de las tecnologías que hoy 
convergen ya existían, aunque de forma embrionaria y sin la robustez que hoy aportan, la diferencia con res-
pecto al pasado se basa en la forma en que se combinan para generar disrupciones significativas” (Basco 
et al., 2018). No hay actualmente un consenso de cuáles son los aspectos que involucran la industria 4.0, 
sin embargo, varios han sido los autores que han realizado aportes que permiten realizar un acercamiento. 

Al respecto, su principal proponente Kagermann (2015) y Kargermann et al. (2013) expone que es la in-
tegración técnica de sistemas ciber-físicos en la manufactura y la logística y el uso del Internet de las cosas 
(IoT) y de los servicios en los procesos industriales. Esto tendrá implicaciones para la creación de valor, los 
modelos de negocios, los servicios derivados y la organización del trabajo.

Posada et al., (2015) y Roblek, Meško, & Krapež (2016) definieron los cinco elementos clave de la indus-
tria 4,0 como: (1) la digitalización, la optimización y personalización de la producción; (2) automatización y 
adaptación; (3) la interacción hombre-máquina; (4) los servicios de valor añadido y tiendas, y (5) intercambio 
automático de datos y comunicación, basado en tecnologías como big data, Advanced HMI, 3D Models and 
Simulations, Cloud Computing, Cyber-Physical Systems, Internet of Things and Services, Machine to Machine 
(M2M), y Smartization. 

De acuerdo a Zezulka, Marcon, Vesely, & Sajdl (2016) el término de industria 4.0 se utiliza para tres fac-
tores: (1) la digitalización y la integración de las redes, (2) la digitalización de los productos y servicios, y (3) 
los nuevos modelos de mercado. Estos elementos son mutuamente interconectados. 

Según Basco et al. (2018) los elementos que se destacan como pilares tecnológicos de la industria 4.0 
son: (i) Sistemas de integración, (ii) máquinas y sistemas autónomos (robots), (iii) Internet de las cosas 
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(IoT), (iv) manufactura aditiva, (v) big data y análisis de grandes datos, (vi) computación en la nube, (vii) 
simulación de entornos virtuales, (viii) inteligencia artificial, (ix) ciberseguridad y (x) realidad aumentada.

Mientras que Jacquez-Hernández & López (2018) expusieron que es la utilización de nuevas tecnologías 
tales como sistemas ciber-físicos, Internet de la cosas e Internet de los servicios, etc., en el diseño, manufac-
tura y comercialización de los productos, utilizando nuevos modelos de negocios que consideren la nueva 
dinámica entre dichas tecnologías y los empleados, así como entre las empresas, los proveedores y clientes.

METODOLOGÍA 

Para el presente estudio se realizó una revisión sistemática de documentos que incluía como fuente el 
repositorio científico Scopus por dos razones: la primera es que a pesar que repositorios como Google Scho-
lar, uno de los más consultados a nivel investigativo, contiene un aproximado del 92% de las citas de Scopus, 
con hasta un 50% de citas únicas adicionales, aproximadamente la mitad (48% -65%, según el área) de las 
citas únicas de Google Scholar no son de revistas, sino tesis / disertaciones, libros o capítulos de libros, 
actas de conferencias, materiales no publicados (como preimpresiones) y otros tipos de documentos que 
se pueden ver como referencias de bajo impacto científico y que en promedio es un impacto mucho menor 
que el de Scopus (Martín-Martín et al., 2018). Segundo, la base de datos utilizada permite la extracción de 
metadatos del conjunto de documentos identificados, lo que permite realizar minería de texto que se puede 
utilizar para construir y visualizar redes de coocurrencia de términos importantes extraídos de un cuerpo de 
literatura científica.

Una vez elegida la base de datos, como primer paso del análisis se establecieron los objetivos de la 
búsqueda, incluyendo los criterios de selección de la información. Como segunda instancia, y teniendo en 
cuenta los criterios de selección, se utilizaron 3 ecuaciones de búsqueda que asociaban por aparte, y en 
conjunto, la temática de industria 4.0 con Pymes y/o barreras. Con el fin de obtener un consolidado de do-
cumentos recientes se ingresaron las ecuaciones de búsqueda con un límite de publicación desde el 2015, 
con los constructos tanto en inglés como en español, obteniendo los resultados expuestos en la Tabla 1.

Tabla 1.
Resultados ecuaciones de búsqueda

PALABRA CLAVE CANTIDAD DE DOCU-
MENTOS

TITLE-ABS-KEY ( ( “sme*”  OR  “Pyme*” )  AND  ( “industr* 4.0”  OR  “I4.0”  OR  
“cuarta revolución industrial”  OR  “fourth industrial revolution” ) ) 404

TITLE-ABS-KEY ( (“barrie*”  OR  “barrer*”)  AND  ( “industr* 4.0”  OR  “I4.0”  OR  
“cuarta revolución industrial”  OR  “fourth industrial revolution” ) ) 203

TITLE-ABS-KEY ( (“barrie*”  OR  “barrer*”)  AND  ( “sme*”  OR  “Pyme*” )  AND  ( 
“industr* 4.0”  OR  “I4.0”  OR  “cuarta revolución industrial”  OR  “fourth industrial 
revolution” ) )

22

Fuente: elaboración propia

De acuerdo a la tabla anterior, se identifica que 22 documentos incluyen contenido que hace mención a la 
combinación entre industria 4.0, Pymes y barreras. Por último, se realizó revisión del contenido de dichos do-
cumentos para identificar aquellas investigaciones que incluían un listado de barreras con el fin de realizar 
una consolidación unificada de las mismas, obteniendo finalmente 7 documentos que están referenciados 
en la Tabla 2 de este estudio.  Adicionalmente, para aprovechar el material bibliográfico recolectado, se utili-
zó el software VOSviewer para realizar un análisis de coocurrencia, particularmente en las palabras clave de 
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los 22 documentos identificados, obteniendo el diagrama de red de la Figura 1, el cual muestra información 
sobre la estructura científica del campo de investigación.

Figura 1. Diagrama de coocurrencia de palabras clave
Fuente: elaboración propia a partir del software VOSviewer

Preliminarmente, como se puede ver en el diagrama de red, los temas de investigación sobre la industria 
4.0 aplicada en Pymes ha evolucionado de una descripción de las principales tecnologías y herramientas 
que componen la filosofía, a un abordaje de temas como cadenas de suministro sustentables, temas de 
administración y gestión, adopción, capacidades dinámicas y barreras. Este hallazgo es importante dentro 
de la investigación pues da cuenta que los documentos revisados no solo se concentran en las limitantes 
que pueden tener las Pymes durante la implementación, sino que amplía el espectro investigativo a un 
avistamiento de los impactos socio-económicos que tiene este proceso de actualización tecnológica en el 
entorno de las Pymes.

RESULTADOS 

Barreras de las Pymes frente a la industria 4.0 

Es muy importante que las gerencias de las Pymes enfoquen sus esfuerzos hacia el potenciamiento 
de su capacidad tecnológica enfocada hacia la industria 4.0, como se evidencia en algunos antecedentes 
investigativos en esta área. Ejemplo de esto resalta una investigación realizada sobre 30 Pymes en el muni-
cipio de Celaya y áreas circunvecinas (México), con la finalidad de definir estrategias para un acercamiento 
práctico con el concepto de industria 4.0, donde se concluyó que los datos e información almacenada en 
la nube, visto como herramienta de la industria 4.0, permiten generar estrategias de innovación y competi-
tividad para la formación de capital humano de alto nivel internacional, así como establecer estrategias de 
vinculación con el sector productivo y de servicios, con la visión de la cuarta revolución industrial, con la ten-
dencia hacia el uso y aplicación de conceptos como la inteligencia de negocios, trabajo en la nube, big data y 
otras estrategias innovadoras, en pro de lo que hoy ya se denomina como industria 4.0 (Galván et al., 2017).

Sin embargo, se contrasta con un estudio similar realizado en Nueva Zelanda por Hamzeh, Zhong, & Xu 
(2018), donde se aplicó una encuesta semiestructurada a 50 funcionarios de diferentes empresas indus-
triales. Los resultados de esta encuesta indicaron que el conocimiento de los fabricantes de Nueva Zelanda 
sobre el concepto 4.0 y sus tecnologías centrales es insuficiente. Los investigadores argumentaron que la 
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industria 4.0 podría transformar significativamente la forma en que operan las empresas y permitirles apro-
vechar nuevas fuentes de valor. “Para realizar esta transformación, las compañías de manufactura y sus 
gerentes deben lograr una comprensión profunda del concepto de la Industria 4.0 y explorar cómo puede 
agregar valor al contexto específico de sus operaciones”, sostienen los autores.

Recientemente un nuevo estudio analizó cómo la industria 4.0 desencadena cambios en los modelos de 
negocio de las Pymes manufactureras, mediante la realización de una investigación con una muestra de 68 
Pymes alemanas de tres sectores: proveedores de automatización, ingeniería de máquinas e instalaciones, 
así como la ingeniería eléctrica y Tecnologías de la Información y la Comunicación (TIC). Este estudio de-
mostró las ventajas de las Pymes como usuario y/o proveedor de industria 4.0 que tiene un gran impacto 
sobre sus modelos de negocio, además, varias posibilidades para la fabricación de las Pymes para innovar 
sus modelos de negocio a través de la industria 4.0 (Müller et al., 2018).

En vista de lo anterior se entiende que frente a la aplicación de la industria 4.0 las Pymes no presentan 
las mismas condiciones que las grandes industrias, es por esto que varios autores han realizado estudios 
en los que han identificado barreas para su implementación. La Tabla 2 presenta un consolidado de los 
principales factores expuestos.

Tabla 2.
Consolidado de barreras para implementación de industria 4.0 en Pymes
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Sobre factores estratégicos y organizacionales
Estructura organizativa inadecuada y falta de organización de procesos x x
Esfuerzos organizativos sustanciales x x

Falta de transferencia de conocimiento de expertos a PYMES para la implemen-
tación de I4.0 x

La falta de un líder con habilidades apropiadas, las competencias y la experien-
cia x x x x x

La falta de una planificación consciente x x x x
La definición de objetivos, medidas y necesidad de recursos x x x x
Expectativas demasiado grandes sobre las herramientas x
Idea equivocada sobre el momento de implementar la herramienta x
Sobre los recursos humanos
La falta de competencias apropiadas y mano de obra cualificada x x x x x x x

Un mayor tiempo de aprendizaje (formación del personal) x x x
Resistencia de los empleados a adquirir nuevas competencias x x x x

Barreras idiomáticas de los empleados extranjeros x
Rotación continua del personal x x x
Personas más apáticas, más introvertidas, entristecidas, conectadas a vida 
virtual al ver una extensión de ellos en la máquina de trabajo x
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Intereses contradictorios en diferentes unidades organizativas de resistencia 
por parte de empleados y mandos intermedios x x x x x

Sobre los recursos financieros
La falta de recursos financieros x x x x x x x

Demora para hacer efectivo el retorno y rentabilidad x x
Dificultades para obtener un préstamo x x x

Falta de herramientas de gestión de riesgos para inversiones en nuevos proce-
sos x

Sobre factores del sistema productivo
Equipo demasiado viejo e incompatible, requieren diversos grados de retroadap-
tación x x x

Muy poca productividad x
Tamaños de lotes pequeños como un obstáculo x
Las bajas tasas de estandarización retrasan la implementación x x
Acceso al equipo adecuado y al software requerido x x

Los sistemas de almacenamiento de datos no seguras la necesidad de grandes 
cantidades de capacidad de almacenamiento x x x x x

Sobre la cooperación y la normatividad
La falta de un sistema unificado x x
Falta protocolo de comunicación de los sistemas de back-end para la integra-
ción x

La falta de voluntad de cooperación (a nivel de la cadena de suministro) x x x x

Falta de regulaciones y procedimientos de trabajo en los países en desarrollo, la 
falta de legislación vigente x x x x

Sobre las condiciones del mercado y competidores
Disposición a pagar de sus clientes no aumenta proporcionalmente x
Demandas altamente individuales de los clientes dificultan la implementación 
de soluciones interconectadas y estandarizadas x

Perder clientes pues pueden recopilar información en tiempo real sobre cam-
bios de precios y recurrir a otros proveedores con cada nueva transacción x

Fuente: elaboración propia

Con respecto a la primera división de aspectos, el principal factor en el que más coinciden los autores 
cuestiona las habilidades, competencias y experiencias de los líderes de las Pymes, lo cual redunda en una 
laxa planificación y definición de objetivos y estrategias que encaminen a estas empresas para la implemen-
tación de la industria 4.0, lo cual significa una barrera muy grande, porque es desde la dirección donde nacen 
los esfuerzos estratégicos, más aún cuando se trata de un cambio tan robusto como la transformación digi-
tal de todos sus procesos. Respecto a la dimensión de recurso humano, se evidencia una de las principales 
barreras para la implementación de la industria 4.0, la falta de competencias apropiadas y de mano de obra 
calificada. 

Desde un primero momento se ha advertido esta debilidad en el recurso humano de las Pymes, de por 
sí, dos barreras adicionales refuerzas esta tesis, la resistencia de los empleados a adquirir nuevas compe-
tencias y la falta de alineación entre los intereses entre los empleados y los mandos medios, factores que 
generan desinterés en las personas, pues no sienten que un cambio para la empresa necesariamente les 
afecte o les beneficie, situación que se ve reflejada en la rotación continua de personal.
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En la dimensión sobre los recursos financieros se evidencia la otra gran barrera identificada por los 
autores y es la falta de recursos financieros, lo cual tampoco es una sorpresa, pues es bien sabido que la 
mayor limitante que tienen las Pymes para generar cualquier cambio estructural o estratégico es contar con 
los fondos suficientes, pues su capital está prácticamente invertido en la operación, sumándole a esto la 
segunda barrera que es la dificultad para obtener préstamos. Por tanto, todo se aboca a la gran decisión que 
tiene la dirección de la empresa sobre si redirigir parte del capital de la operación para ser invertido en la 
transformación digital, pero la demora en hacer efectivo el retorno y rentabilidad de esta inversión dificulta 
responder positivamente a este cuestionamiento.

Con respecto a factores en el sistema productivo, aunque se reconocen barreras concernientes a la com-
patibilidad y capacidad de la maquinaria actual para ser readaptada y factores productivos como los tama-
ños de lotes personalizados y el contraste entre estandarización y flexibilidad que deben tener los procesos, 
la barrera más discutida por los autores es la dificultad que tienen las Pymes para salvaguardar el volumen 
de datos que surgirían con la posible implementación de la industria 4.0 en su operación, más aún por contar 
con acceso al equipo adecuado y al software requerido. 

Finalmente se identifican dos divisiones un poco menos trascendentales según los estudios realizados, 
como lo son la cooperación y normatividad y las condiciones del mercado y los competidores. Cabe resaltar 
que ambos son aspectos con más tendencia a tratarse de factores externos, por tanto son de difícil control 
por parte de las empresas y más de las Pymes; sin embargo, entre estos conjuntos se resalta el hecho de 
falta de regulaciones y procedimientos de trabajo en los países en desarrollo, la falta de legislación vigente, 
lo cual refleja que para la implementación de la industria 4.0 no solo se requiere un esfuerzo interno de cada 
Pyme, sino un impulso sectorial generado por el gobierno y las instituciones encargadas, quienes son las 
que deben promulgar la normatividad que pueda proteger los intereses de las Pymes evitando que queden 
aún más rezagadas en un mercado tan competitivo.

Con base en la compilación de barreras, en la Figura 2 se muestra una propuesta por parte de este estu-
dio para categorizar las temáticas que deben ser mitigadas por las Pymes industriales con el fin de mejorar 
la probabilidad de éxito durante la implementación de industria 4.0 en sus operaciones.

Figura 2. Categorización de principales barreras de implementación de industria 4.0 en Pymes industriales
Fuente: elaboración propia

Cabe resaltar que la categorización aquí propuesta se realiza a partir de experiencias de países con un 
avance más amplio en la implementación de la industria 4.0, pese a esto, pueden ser tenidas en cuenta 
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como punto de partida en Pymes industriales latinoamericanas, dada la similitud de sus entornos por efec-
tos de la globalización y los tratados comerciales entre países.

DISCUSIÓN 

Como se mencionó en el análisis de la Figura 1, las investigaciones revisadas no solo tratan de las pro-
blemáticas internas al momento de implementar industria 4.0 en las Pymes industriales, diferentes autores 
argumenta, que la transformación digital va más allá de los productos y la mejora de procesos para afectar 
a los modelos de negocio, los aspectos de organización y gestión y los procesos de toda la cadena de sumi-
nistro, creando retos importantes para las empresas (Bleicher y Stanley, 2016 citado por Horváth & Szabó, 
2019), al igual que los funcionarios del Gobierno, los actores de la sociedad civil, las empresas y las ciencias 
tienen que desarrollar una comprensión sistemática de la innovación con el fin de marcar el comienzo de 
procesos integrales de digitalización para las empresas (Buhr, 2017; Ispizua Dorna, 2018). 

Particularmente las Pymes son ampliamente consideradas como innovadores capaces, debido a su es-
tructura organizativa plana y son más flexibles al cambio que las grandes empresas (Faller & Feldmüller, 
2015; Müller et al., 2018). Mientras que las Pymes carecen de los recursos financieros de las grandes empre-
sas y tienen menos capacidad en términos de capital humano para conceptualizar nuevos conocimientos 
(Kleindienst & Ramsauer, 2016), todavía aspiran a beneficiarse de las ventajas de I4.0. De este modo, “las 
Pymes están inclinadas como era de esperar para implementar soluciones intuitivas y rentables existentes 
que se desarrollan en otros lugares o aplicados en otras empresas” (Torn & Vaneker, 2019).

Actualmente, las mayores tasas de adopción de herramientas de industria 4.0 por éstas empresas se 
encuentran dentro de las tecnologías menos costosas y menos revolucionarias tales como la simulación 
y la computación en la nube (Türkeș et al., 2019), mientras que los sistemas Cyber-físicos, sistemas de co-
municación máquina a máquina son en su mayoría campos sin explorar, como era de esperar, debido a su 
tiempo de retorno de la inversión y los riesgos financieros asumidos por la organización (Moeuf et al., 2018). 

Según Velázquez et al. (2018) el grado de digitalización y de automatización define entonces el nivel de 
acercamiento a la industria 4.0; sin embargo, según los mismos autores, las Pymes aún tienen barreras que 
deben superar, como lo son la resistencia al cambio, el aprendizaje de las nuevas tecnologías, escuchar y 
aceptar la colaboración de quienes conforman la empresa. Cada organización debe reconocer la impor-
tancia de actualizar toda su operación con el fin de no perder competitividad, “las fábricas modulares que 
cuentan sistemas de procesos reconfigurables y automatizados tienen más que una ventaja, la capacidad 
de optimización de recursos, dando como resultado la mejora de la cadena de producción de cara al cliente 
final” (Pérez et al., 2018). 

En un sentido más amplio, la cuarta revolución industrial puede ser considerada como un resultado de la 
expansión horizontal de las tecnología de la información y de la comunicación que se utilizan de una manera 
mucho más extensa que antes en todos los ámbitos, incluyendo los negocios, el Gobierno y la vida cotidiana 
(Kovacs, 2018). A diferencia de las discusiones de la década de 1980, hoy ya no se trata de humanos versus 
máquinas. Más bien, se argumenta que la mayoría de los escenarios giran en torno a una relación más com-
pleja entre humanos y máquinas (Buhr, 2017). 

Es por lo anterior que la cuarta revolución industrial no debe ser confundida con un fenómeno meramen-
te tecnológico, el trasfondo de los cambios que suscita su aparición termina impactando todos los aspec-
tos que confluyen para crear la sociedad moderna, “si los cambios tecnológicos no van acompañados de 
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cambios significativos en los sistemas socioeconómicos, la cohesión social puede debilitarse. Por lo tanto, 
industria 4.0 es a la vez un fenómeno tecnológico y socioeconómico” (Horváth & Szabó, 2019).

Es de allí que para contribuir al proceso de aplicación de industria 4.0 en las Pymes latinoamericanas po-
drían apuntar a brindar estrategias que liguen la filosofía con conceptos como desarrollo sostenible, cadena 
de suministro verde, y temas alrededor de la responsabilidad social empresarial.

CONCLUSIONES 

Esta investigación pudo evidenciar que el tema de las barreras que enfrentan las Pymes para implemen-
tar industria 4.0 es una situación que se está presentando en diferentes lugares del mundo, coincidiendo 
en que, así como la tercera revolución industrial, el concepto de industria 4.0 fue creado y adaptado para 
las condiciones de la gran empresa, pero que cuando se evalúa frente a las posibilidades de las Pymes, se 
identifican factores relevantes que diezman cualquier esfuerzo realizado. En este estudio se realizaron con-
jeturas con respeto a las experiencias en otros países; sin embargo, es resaltable el hecho que, aun cuando 
se trataran de países en continentes diferentes, las barreras identificadas fueron muy similares, por tanto, 
podría ser extensible a países de Latino América.

Dentro de los resultados resaltables se encuentra el compilado de las principales barreras encontradas 
por diferentes autores, dentro de las que destacan tres aspectos, (i) las habilidades, competencias y expe-
riencias de los líderes de las Pymes, (ii) la falta de recursos financieros y las débiles competencias y la falta 
de alineación entre los intereses entre los empleados y los mandos medios y altos. Sin embargo, no son 
factores nuevos, de por sí, son las mismas restricciones que a lo largo de la historia han tenido filosofías 
como el lean manufacturing, por tanto, mejoras que se han aplicado para las Pymes con otras metodologías, 
podrían ser útiles en la implementación de industria 4.0

Es importante resaltar que actualmente las Pymes se inclinan por la implementación de las herramien-
tas menos costosas de la industria 4.0, lo cual es entendible dada la restricción de recursos e información, 
esta da pie para que futuras investigaciones propusieran soluciones conjuntas para la implementación de 
tecnologías más robustas, como por ejemplo la cooperación interempresarial, entendiendo que como se 
mencionó, industria 4.0 no es solo un fenómeno empresarial, sino social, y por tanto cualquier mejora que 
se realice redunda en mejorar directas o indirectas de las condiciones socio económicas de la comunidad 
que rodea a las Pymes.
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RESUMEN

La brecha digital sigue siendo una problemática para Latinoamérica, en donde existen marcadas diferen-
cias en la penetración al acceso al Internet entre zonas rurales y urbanas. La búsqueda de un Internet accesi-
ble, abierto y asequible; así como, el acceso universal a las Tecnologías de la Información y la Comunicación 
(TIC), va a permitir que los individuos se desarrollen y se logren beneficiar de la sociedad de la información. 
Una alternativa para disminuir los problemas digitales y el analfabetismo digital en los lugares más inhóspitos, 
es la iniciativa de la redes comunitarias y operador móvil de infraestructura, de esta manera, el presente estu-
dio plantea varios cambios dentro del Marco Regulatorio de las Telecomunicaciones vigentes en el Ecuador, 
para que este ecosistema pueda desarrollarse sin ningún problema en el país. 

PALABRAS CLAVE

Red comunitaria, Internet, telecomunicaciones, conectividad, infocentros

ABSTRACT

The digital divide continues to be a problem in Latin America, where there are marked differences in Internet 
access penetration between rural and urban areas. The search for an accessible, open and affordable Internet, 
as well as universal access to Information and Communication Technologies (ICT), will allow individuals to de-
velop and benefit from the information society. An alternative to reduce digital problems and digital illiteracy in 
the most inhospitable places, is the initiative of community networks and mobile infrastructure operator, thus, 
this study proposes several changes within the Telecommunications Regulatory Framework in force in Ecua-
dor, so that this ecosystem can develop without any problem in the country.

KEYWORDS

Community network, Internet, telecommunications, connectivity, infocenters
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INTRODUCCIÓN

“Las redes comunitarias son redes de propiedad y gestión colectiva de la comunidad, sin finalidad de 
lucro y con fines comunitarios; se constituyen como colectivos, comunidades indígenas u organizaciones de 
la sociedad civil sin fines de lucro, que ejercen su derecho a la comunicación, bajo principios de participación 
democrática de sus miembros, equidad, igualdad de género, diversidad y pluralidad” (Baca, Huerta, Belli, & 
Velasco, 2018).

Según  lo establecido por UIT-D 19 del 2010 de la Unión Internacional de Telecomunicaciones, la misma 
que fue renovada en el 2017 en la cumbre de Buenos Aires Argentina que, trata sobre “Telecomunicaciones 
para áreas rurales y remotas”,  se indica la importancia que deben tener las políticas gubernamentales para 
el desarrollo de la Telecomunicaciones/TICS  en las zonas rurales y distantes de los países en desarrollo, 
con el fin de disminuir el analfabetismo digital y la falta de conocimiento informáticos, considerando que 
los beneficios que representa las telecomunicaciones para todos maximiza el desarrollo social, aumenta 
el rendimiento y garantiza los derechos humanos, para garantizar el acceso comunitario sin fines de lucro 
a las telecomunicaciones y sus beneficios puedan utilizarse en prestación de servicios comunitarios. Los 
pequeños empresarios, los gobiernos locales, las escuelas tienen su lugar en este proceso; para beneficiar 
con conectividad a las áreas rurales (Egido, 2017)

La Recomendación UIT-D 20 del 2014 de la Unión Internacional de Telecomunicaciones, que trata sobre 
“Iniciativas de política y reglamentación para el desarrollo de las telecomunicaciones/TIC/banda ancha en 
zonas rurales y distantes” (Unión Internacional de Telecomunicaciones, 2014), juega un papel importante 
para brindar servicios, dar a conocer la cultura, calidad de vida mejorada, con desarrollo económico y adop-
ción de un marco político y jurídico para compartir la infraestructura (fibra óptica, torres/BTS, microondas) 
en zonas rurales y distantes, lo que debería ser considerado por países en desarrollo (Unión Internacional 
de Telecomunicaciones, 2014); recomienda a los gobiernos y reguladores de los países en desarrollo que 
adopten políticas que aceleren el proceso de telecomunicaciones con manejo de banda ancha en zonas 
rurales y poco accesibles, para dar acceso a diversas ciber-aplicaciones en temas de gobierno electrónico, 
telesalud, teleducación, ciber-agricultura, etc., todo esto considerando los índices de pobreza de cada país.

METODOLOGÍA

Para la elaboración del presente capítulo se empleó una metodología deductiva – exploratoria 
(Hernández, 2016), en vista que ha sido necesario investigar varias fuentes primarias, como libros, 
artículos tecnológicos, revistas, etc. Lo que ha permitido obtener información relacionada a las 
diferentes iniciativas de redes comunitarias en Latinoamérica, que han servido para conocer su 
modelo de funcionamiento y marco regulatorio que ayudarían a llevar Internet gratuito a sectores 
menos favorecidos y a un costo realmente bajo. 

RESULTADOS 

Problemáticas y desafíos de las redes comunitarias

En la Cumbre de Redes Comunitarias llevada a cabo en Argentina en el 2018 (Declaración_CLRC-2018, 
2018), se generaron varias recomendaciones que permiten identificar varios factores que ponen en riesgo el 
desarrollo de las redes comunitarias; en el mismo sentido, estas van de la mano con las recomendaciones 
de la Conferencia Interamericana de Telecomunicaciones (CITEL) (Res. CITEL 268/2016, 2016)y de la Unión 
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Internacional de Telecomunicaciones (UIT) (RECOMENDACIÓN UIT-D 19 , 2010), que indican que el marco 
regulatorio en la región necesita de una actualización para dar cumplimiento en materia de fomento a los 
prestadores sin fines de lucro que operan en zonas rurales y desatendidas.

A continuación, se puntualizan las principales problemáticas y desafíos que presentan las redes comu-
nitarias:

• Legalización. - Las redes comunitarias son organizaciones prestadoras de un servicio sin fines de 
lucro, forman un conjunto de barreras en la implementación y despliegue de estas; falta de meca-
nismos claros que permitan acceder a licencias mediante un trato adecuado por parte del Estado.

• Flexibilidad en la concesión de licencias de espectro y registro del servicio. - Se requiere que la 
administración del espectro radioeléctrico y registro de servicios contemple usos sociales; y, que 
específicamente en la adjudicación de espectro sea a través de procesos claros, ágiles y proporcio-
nales a la realidad socioeconómica de la comunidad.

• Aspectos financieros.- Se debería definir la eliminación o reducción de las cargas económicas regu-
latorias derivadas del licenciamiento del espectro y de los registros o autorizaciones para la presta-
ción del servicio; mecanismo fundamental para que existan las redes comunitarias.

• Homologación de equipamiento. - Es necesario normar los procesos de comprobación técnica del 
equipo desarrollado por las redes comunitarias, o en su defecto homologar las tecnologías no utili-
zadas masivamente en operaciones comerciales.

• Interconexión libre. – Se requiere de leyes y reglamentos que sean políticas de Estado, para garanti-
zar la interconexión libre y gratuita, bajo patrones técnicos no discriminatorios, de las redes comuni-
tarias en comparación a otro tipo de red pública o privada.

• Ancho de banda ocioso. - Existen instituciones académicas que permiten a las redes comunitarias 
el acceso al ancho de banda en horarios donde el recurso no está siendo utilizado, este tipo de 
acuerdos podrían ser adoptados entre las redes comunitarias con instituciones públicas y privadas, 
lo cual permitiría el uso eficiente del recurso, favoreciendo el desarrollo de este tipo de redes.

• Extensión de puntos de acceso. - Impulsar eventos para implementar mecanismos de acceso en 
sectores con escasa conectividad, como complemento para permitir que los hogares tengan acce-
so a conectividad y otros puntos de interés para el sector local.

• Acceso a infraestructura. – Acceso gratuito a torres, postes, ductos, etc., representa un costo de 
inversión necesario para los operadores que lo despliegan o los habilitan, y es considerado un valor 
operativo alto para el acceso de las redes comunitarias.

• Desarrollo de infraestructura complementaria para ampliar la cobertura. -  Obligación de desplie-
gue de redes físicas de backbone y backhaul por parte de los operadores de servicios estableci-
dos hacia sitios cercanos de infraestructura pasiva, como parte de sus obligaciones de planes de 
expansión y servicio universal.

• Optimización y simplificación de los procesos. – El uso de licencias genera procesos altamente 
burocráticos, creando una barrera por desconocimiento de procesos legales, jurídicos y políticos, en 
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relación al funcionamiento de las instituciones, provocando costo en tiempo, dinero y esfuerzo que 
interfieren en el desarrollo de un proyecto comunitario de esta magnitud. 

• Apertura del acceso indirecto a través del mercado secundario. – Cuando se otorgan licencias, 
pero los operadores no cuentan con rubros económico para desarrollar infraestructura, se puede 
optar por acuerdos secundarios que incrementen la eficiencia de su uso, garantizando una buena 
relación entre la empresa comercial y las redes comunitarias. 

• Financiamiento. - Una oportunidad de financiamiento para las redes comunitarias sería mejorar el 
acceso a los recursos del Fondos de Servicio Universal (FSU), pero se deja constancia que, en el 
Ecuador, de acuerdo con la constitución, estos recursos ingresan directamente al presupuesto del 
Estado, lo cual constituye una barrera legal.

Iniciativas de redes comunitarias en Latinoamérica

A continuación, se describen algunos ejemplos de implementaciones de redes comunitarias y operador 
móvil de infraestructura realizadas en Latinoamérica, para ponernos en el contexto de estas.

México – Telecomunicaciones Indígenas Comunitarias

Telecomunicaciones Indígenas Comunitarias (TIC-AC) es una asociación civil que genera redes comuni-
tarias de telefonía celular que son operadas por grupos de indígenas del estado de Oaxaca en México. Esta 
iniciativa se basó en la política pública para el Desarrollo de Tecnologías de la Información y Comunicación 
en Comunidades Indígenas de la UIT (Bloom, 2018), donde se visualizan 3 niveles capaces de satisfacer las 
necesidades humanas, con mecanismos específicos aptos para su entorno económico, como lo plasma la 
Figura 1. 

Figura 1. Tres niveles de economía
Fuente: Blom (2018)

Estas recomendaciones indican básicamente que la falla fundamental de llevar telecomunicaciones a 
zonas desatendidas, es intentar que empresas, con una economía muy amplia, trabajen en una economía de 
subsistencia, donde sea necesario acceder a subsidios.
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TIC-AC impulsa proyectos con este enfoque económico, garantiza que la red sea operada por personas 
eficiente en cada uno de los segmentos, enfocados a la subsistencia local.

Hoy por hoy, TIC-AC trabaja con 8 comunidades, y más de 3000 hogares, donde el usuario debe 
pagar 2 dólares mensuales por servicios de mensajería y llamadas en la comunidad, 60% de lo re-
caudado se queda en la comunidad, y lo demás se invierte nuevamente en la operación de la red.

Elementos del modelo de la red comunitaria 

Este cuenta con 4 elementos indispensables para su operación:

1. Base organizativa. – Maneja esquemas comunitarios bajos, otorga servicios de mantenimiento y 
formación.

2. Base tecnológica. – Tecnología con precios accesibles, da mantenimiento a comunidades y organi-
zaciones.

3. Base económica. – Presta servicios comunitarios a bajo costo, un mediante esquema basado en 
desagregación de servicios.

4. Base técnica. – Opera con servicios de mantenimiento y desarrollo de aplicaciones, basado en 
infraestructura material y humana, adquiridas en la comunidad.

Figura 2. Esquema de operación de la telefonía celular comunitaria
Fuente: Baca et al. (2018) 

El modelo comunitario de telefonía celular (Figura 2), trabaja con visión social, económica y cultural, en 
miras de beneficios comunitarios, cuyos ingresos sean invertidos en el mismo bien o servicio. Su estructura 
puede ser una cooperativa que permite integrar a comunidades para dar servicio de telecomunicaciones y 
ser dueñas de la misma red.

Marco regulatorio en México 

Mediante su constitución reformada en 2013 y Ley Federal de Telecomunicaciones y Radiodifusión en el 
2014, se define dos tipos de concesión en México:
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• Permisos de uso comunitario para organizaciones sin fines de lucro, constituidas en base a partici-
pación ciudadana, labor social, principios de equidad y pluralidad.

• Prioridades para uso social indígena para promocionar la preservación de su lengua y cultura, cono-
cimiento y tradiciones ancestrales.

 El Instituto Federal de Telecomunicaciones (IFT) regula las telecomunicaciones en México, emite linea-
mientos para obtener el Programa Anual de Uso y Aprovechamiento de Bandas de Frecuencias del Espectro 
Radioeléctrico (PABF). Donde se reserva de forma anual pequeños segmentos de bandas de frecuencias 
para prestar servicios de telecomunicaciones y radiodifusión a zonas rurales que no cuentan con conectivi-
dad.

Perú –Proyecto Río Napo para innovación Social con conectividad y salud 

 La Fundación EHAS y la Pontificia Universidad Católica del Perú se encargaron de desplegar e implemen-
tar la infraestructura de red para el proyecto de la red Napo de telemedicina. Para desplegar los servicios 
3G involucraron en el proyecto a la empresa Mayu Telecomunicaciones, que cuenta con el permiso de con-
cesión como Operador de Infraestructura Móvil Rural (OIMR), otorgado por el organismo regulador de Perú; 
esta figura según la legislación del Perú, permite que otros operadores brinden servicio en áreas rurales y 
de interés social, llegando a un acuerdo con el Operador Móvil de Red (OMR). Gracias a esta alianza, Mayu 
se encargará de mantener la red operativa, las comunidades tendrán acceso a servicios 3G, y los estableci-
mientos de salud podrán emplear herramientas de telemedicina mediante la red desplegada.

La red cubre una longitud aproximada de 400 km de distancia en la cuenca del río Napo, proporcionando 
servicios de acceso a telefonía, Internet y datos, logrando el contacto de 16 centros y puestos de salud con 
Iquitos-Perú, donde se encuentran la Dirección Regional de Salud y   el   Hospital   Regional, aumentando   de   
esta   forma la sostenibilidad y el impacto de la red (Benitez & González, 2010).

Figura 3. Esquema de la red de telemedicinas en las cuencas de río Napo en Perú
Fuente: Benitez & González (2010)
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El proyecto permite realizar comunicaciones de voz y datos a altas velocidades con acceso a Internet, 
con lo cual ha agilizado las coordinaciones en evacuaciones de pacientes, la obtención de información epi-
demiológica, la coordinación en la obtención de vacunas y medicamentos a tiempo, así como, mejorar el 
diagnóstico y tratamiento de pacientes mediante interconsultas remotas.

Elementos del modelo de la red Napo

En el Perú se ha definido una nueva figura legal que permite desplegar telefonía e Internet, esta figura es 
el Operador de infraestructura Móvil Rural (OIMR), la cual permite a estos tipos de operadores utilizar las fre-
cuencias de los Operadores Móviles que disponen de una concesión de uso de frecuencia y que actualmente 
no están siendo utilizadas en zonas de interés social, para lo cual tienen que llegar a un acuerdo y firmar un 
contrato con el Operador Móvil.

A petición del OIMR, el ente regulador del Perú puede intervenir en los casos que no se llegue a un acuer-
do, podrá establecer los términos del contrato entre el OIMR y OMR, si estos no llegan a un acuerdo. El OIMR 
será el encargado de extender la cobertura de los grandes operadores hacia zonas rurales de interés social 
y que no cuenten con cobertura, desplegando y manteniendo su propia red (torres, enlaces troncales, esta-
ciones bases).

Modelo de Funcionamiento de la Red OIMR

El modelo de funcionamiento consiste en brindar el servicio de telemedicina a zonas de la población 
asentadas a las orillas del río Napo en Perú, con el objetivo de mejorar las condiciones de salud de las co-
munidades de la localidad, a través del uso apropiado de las TIC en centros y puestos de salud, permitiendo 
el diagnostico de los pacientes a distancias, mediante los servicios de telemedicina, tales como:

• Tele-estetoscopía

• Tele-dermatología

• Tele-ecografía

Otro beneficio que permite este proyecto, a parte del servicio de telemedicina, es que permite proveer 
el servicio de telefonía móvil y datos 2G, 3G y 4G. Actualmente, la empresa MAYU, aprovechando la red de 
telemedicina existente, se encargó de extender la red de un gran operador móvil que no estaba interesado 
de invertir en infraestructura en esa zona de la población.

A continuación, en la Figura 4 se muestra un esquema de red del backhaul del proyecto de telefonía móvil.
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Figura 4. Esquema de red del Backhaul
Fuente: HEAS (2020) 

Marco regulatorio en Perú

Perú cuenta con el término de “licencia libre”, enfocadas a lugares de interés social donde no es nece-
saria la asignación de los espectros radioeléctricos. Lo que sí se necesita para aplicar a ésta es un título 
habilitante. 

En la Resolución No. 825-2014 MTC/03, manifiesta que el Operador de Infraestructura Móvil Rural (OIMR) 
(Figura 5), está en capacidad de trabajar en estaciones radioeléctricas dentro de las zonas rurales, donde 
ninguna Red OMR posea una red propia o su infraestructura, tampoco tiene usuarios finales propios, no 
maneja una numeración, tampoco asignación de espectro radioeléctrico para servicios móviles. Cuenta con 
infraestructura propia de telecomunicaciones en áreas rurales o lugares de preferente interés social, que lle-
gan a un acuerdo con un OMR para poder utilizar el espectro que no está siendo utilizando y poder extender 
el área de cobertura.

Debido a que no existe un acuerdo entre OIMR y OMR, el ente regulador de Perú, Organismo Supervisor 
de Inversión Privada en Telecomunicaciones (OSIPTEL), puede establecer las condiciones a las que se de-
berán sujetar los operadores.
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Figura 5. Operador de infraestructura móvil rural interconectado con un operador móvil de red.
Fuente: elaboración propia

Argentina – redes comunitarias tipo mesh para acceso a Internet

Uno de los proyectos más exitosos de comunicaciones comunitarias en Latinoamérica es Altermundi 
(Altermundi, 2018), la mayoría de proyectos hechos en Argentina ha conseguido avances importantes para 
el continente, aportando conocimiento organizacional y técnico, software (Libremesh) y hardware (Librerou-
ter) para facilitar el despliegue de redes comunitarias (Taborda, 2017).

Todo este esfuerzo ha contribuido con software, hardware, marcos de regulación y políticas adecuadas 
en el campo de las telecomunicaciones, que se puede realizar desde lo local para transformar los modelos 
actuales de interconexión y transmisión de información.

El proyecto Quintana Libre, creado por Altermundi, otorga de Internet a la población de José de la Quin-
tana y a otros pueblos del sudoeste de Córdoba mediante el empleo de software libre y hardware de bajo 
costo, es posible crear una red descentralizada tipo mesh, creada con routers WiFi convencionales y un 
firmware especial que modifica su funcionalidad. Esta red es empleada en comunidades que logran tener 
acceso a Internet en zonas donde no hay servicio comercial y aprovecha la red backahual de la universal de 
Córdova como red de trasporte para acceso a Internet, la cual no es utilizada todo el tiempo por la universi-
dad (Altermundi, 2018).
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Figura 6.  Red inalámbrica tipo Mesh
Fuente: Elaboración propia basado en Commotion (s.f)

 

La idea es que la red se despliegue de techo en techo (Figura 6), sin que dependa de un nodo central, lo 
que permitió llevar la conexión a cada rincón del pueblo y que la familia que quiere sumarse a la red tenga 
la posibilidad de hacerlo, no cuesta fortunas construir una torre para tener visibilidad con algún proveedor 
de sus alrededores.

La participación de la comunidad es fundamental para mantener en orden cada nodo, y para pagar por el 
hardware necesario. La red será quien indique cómo se desplegará, y cómo se mantendrá. Los miembros de 
la red tienen a su cargo el nodo, y entre todos deben afrontar el pago de los costos (conexiones entre casas 
alejadas, reparaciones de la red o quema de un equipo, actualización de las antenas WiFi, etc.). 

Elementos del modelo de la red comunitaria

Las fortalezas de una red comunitaria son:

• Propiedad colectiva. – La infraestructura (antenas, routers, cableado, etc.) les pertenece a los 
miembros de la red y de la comunidad que la despliega.

• Gestión social. – La administración de la red está a cargo de los miembros de la red, las decisiones 
se toman entre todos.

• Diseño accesible. – El uso y funcionamiento de la red y sus complementos es pública y accesible, 
así todos aprenden y difunden lo aprendido.

• Participación abierta. - Significa que cualquier persona puede sumarse o extender la red, respetan-
do su diseño, sus principios y su forma de organización.

Modelo de funcionamiento de la red comunitaria

Este tiene estas características de identidad:

• Libre uso. – Permite libre tránsito de servicios y contenidos, mientras no afecte el buen funciona-
miento de la red. 
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• Neutralidad. - Tráfico de datos igualitario, no se discrimina su contenido, o plataforma, mucho me-
nos la aplicación o tipo de equipamiento utilizado para el acceso. 

• Libre interconexión. - Interconexión entre redes garantizada, siendo el flujo de datos libre, neutral y 
gratuito en ambos sentidos.

• Libre tránsito. – Permite el tráfico de datos entre redes, es destinado a otras redes con las que man-
tienen acuerdos similares. Los datos atraviesan por una red libre hasta llegar a otra, incrementando 
el alcance de la red.

Marco regulatorio en Argentina

Con Resolución 4958/2018, Argentina define como redes comunitarias a la infraestructura gestionada 
por sus propios usuarios o entidades sin fines de lucro que los agrupen, ampliándolas mediante la incorpo-
ración de nuevos usuarios o conectándose con redes comunitarias vecinas en poblaciones de no más de 
5000 habitantes.

Esta resolución ayuda a adquirir licencias en el marco de lo establecido en su Reglamento de Licencias 
para Servicios de Tecnologías de la Información y las Comunicaciones, bajo un nuevo registro de titulares de 
redes comunitarias. Además, las exime del pago del arancel por concepto de licencia.

Se trata de un nuevo registro correspondiente a titulares de redes comunitarias. Actualmente no hay 
bandas identificadas o planificadas, las bandas de frecuencias serán las habituales de uso compartido em-
pleadas para acceso a Internet de los prestadores (2.4 GHz / 5 GHz).

Problemáticas e iniciativas de redes de índole comunitario en el Ecuador

En el marco regulatorio actual del Ecuador no se encuentran definidas las redes comunitarias como una 
solución que permita a las comunidades y población vulnerable del país acceder a las TIC, pero si contempla 
varios derechos y obligaciones por parte del Estado donde se garantiza la universalidad al acceso a las TIC 
en zonas rurales y desatendidas del país, lo cual permitiría apalancar la existencia de este ecosistema. 

En el artículo 89 de  la Ley Orgánica de Telecomunicaciones (LOT) (Asamblea Nacional del Ecuador, 
2015) indica que el “Servicio Universal constituye la obligación de extender un conjunto definido de servicios 
de telecomunicaciones a todos los habitantes del territorio nacional con condiciones mínimas de accesi-
bilidad, calidad y a precios equitativos, con   independencia   de   las   condiciones   económicas, sociales 
o la ubicación geográfica de la población. El Estado promoverá la prestación del Servicio Universal para la 
reducción de las desigualdades y la accesibilidad de la población a los servicios y a las tecnologías de la 
información y las comunicaciones, de conformidad con lo dispuesto en esta Ley, sus reglamentos y el Plan 
de Servicio Universal” 

En el Plan de Servicio Universal (PSU) 2018-2021 uno de sus objetivos es el de masificar y universalizar 
el acceso a las redes públicas de telecomunicaciones, el cual tiene 3 aristas para poder lograrlo.

1. La primera es promover el despliegue de infraestructura de telecomunicaciones en áreas rurales.

2. La segunda es la de incentivar la migración a redes de nueva tecnología 
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3. Y, por último, es la de asegurar el acceso universal a las TIC en poblaciones rurales.

En esta última, la meta es disminuir el analfabetismo digital y promover el uso de la TIC en áreas desen-
tendidas y que no tienen acceso a las mismas, para lo cual el PSU plantea dos líneas de acción:

• Ampliación de la red de Infocentros.

• Fomentar el establecimiento de nuevos puntos de acceso libre de WiFi.

En el artículo 34 del Reglamento para Otorgar Títulos Habilitantes para Servicios del Régimen General de 
Telecomunicaciones y Frecuencias del Espectro Radioeléctrico, preceptúa el título habilitante de Registro de 
Servicios y define qué tipos de servicios necesitan obtener este título habilitante, así como da la potestad a 
la Agencia de Regulación y Control de la Telecomunicaciones (ARCOTEL) de definir un nuevo tipo de servicio. 

Se requiere el título habilitante de registro, para los siguientes servicios:

1. Portadores.

2. Telecomunicaciones móviles por satélite.

3. Transporte internacional.

4. Valor agregado.

5. Acceso a Internet.

6. Troncalizados.

7. Comunales.

8. Otros que determine el Directorio de la ARCOTEL, previo informe de la Dirección Ejecutiva de confor-
midad con el ordenamiento jurídico vigente.

Se encuentra en el listado el servicio de acceso al Internet un servicio que comúnmente es utilizado por 
Proveedores de Servicio de Internet (ISP) y por el cual pagan un valor de $500 dólares americanos por el per-
miso. Este servicio podría ser utilizado por las redes comunitarias para dar acceso a Internet a poblaciones 
prioritarias, pero hay que tener en consideración que estas redes son desplegadas por una asociación civil 
comunitaria sin fines de lucro, y como tal, el pago de cualquier valor por el título habilitante es una problemá-
tica para el desarrollo de este ecosistema.

Comparativo entre México, Perú, Argentina y Ecuador

Se ha presentado en este documento varios ejemplos de iniciativas de redes comunitarias en Latinoa-
mérica, por lo que es conveniente hacer un cuadro comparativo entre estos países para validar qué permite 
cada legislación y marco regulatorio, para contextualizar una alternativa que permita viabilizar las redes 
comunitarias en Ecuador.

Tabla 1.
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Cuadro comparativo entre países

Red propia Compartición 
infraestructura

Operador 
con TH 
diferente Exenciones

Licencia 
específicas 
para zonas 
rurales

Uso secun-
dario del 
Espectro

México
Perú
Argentina
Ecuador

Fuente: Elaboración propia

Asimismo, se presenta a continuación en la Tabla 2 un detalle más amplio de la comparación realizada 
anteriormente, con la finalidad de contextualizar a la realidad ecuatoriana los desafíos y oportunidades, en 
base a las experiencias generadas en otros países vecinos.

Tabla 2.
Cuadro con marco regulatorio de México, Perú, Argentina y Ecuador

PAÍS REDES COMUNITARIAS / OPERADORES RURALES / RECURSOS NECESARIOS

M
éx

ic
o

En 2013 emitió la Ley Federal de Telecomunicaciones y Radiodifusión que incluye un nuevo régimen legal de 
concesiones sociales comunitarias e indígenas.

Las concesiones para uso social comunitaria se podrán otorgar a organizaciones de la sociedad civil que no 
persigan ni operen con fines de lucro y que estén constituidas bajo los principios de participación ciudadana 
directa, convivencia social, equidad, igualdad de género y pluralidad.

Concesiones para uso social indígena con la finalidad de cuidar el desarrollo y preservación de sus lenguas, 
sus culturas, tradiciones, normas internas y demás elementos que constituyen las culturas e identidades indí-
genas.

Pe
rú

No tienen licencias de uso social, se destaca la “licencia libre”, donde no será necesaria una asignación de es-
pectro radioeléctrico cumpliendo cierta condición técnica. Perú cuenta con el título de Operador Rural, el cual 
se considera a la persona natural o jurídica que cuenta con concesión para prestar servicios de telecomunica-
ciones y que es otorgada por el Ministerio de Trasporte y Comunicaciones (MTC), para operar en áreas rurales. 

Ar
ge

nt
in

a

Argentina aprobó su resolución 4958/2018 y establece como redes comunitarias aquellas compuestas por 
infraestructura gestionada por sus usuarios o entidades sin fines de lucro que los agrupen, ampliándolos a tra-
vés de la incorporación de nuevos usuarios o conectándose con redes comunitarias vecinas; en poblaciones 
de no más de 5.000 habitantes.

Ec
ua

do
r

Conforme a Ley Orgánica de Telecomunicaciones, se establecen tres tipos de títulos habilitantes para el uso 
del espectro radioeléctrico: concesiones, autorizaciones y registro de servicios. 

Las concesiones para servicios como telefonía fija y servicio móvil avanzado, para el uso y explotación del 
espectro radioeléctrico, por empresas de economía mixta, por la iniciativa privada y la economía popular y 
solidaria.

La autorización es para el uso del espectro radioeléctrico por las empresas públicas e instituciones del Estado. 

El registro de servicios para cuya presentación se requiere registro, son entre otros los siguientes: servicios 
portadores, telecomunicaciones móviles por satélite, transporte internacional, valor agregado, acceso a Inter-
net, troncalizados, comunales y otros que determine el directorio de la ARCOTEL, previo informe de la dirección 
ejecutiva de la ARCOTEL, de conformidad con el ordenamiento jurídico vigente.         

Adicionalmente, es necesario mencionar que en el Ecuador existe la Norma Técnica para Uso Compartido de 
Infraestructura Física de los Servicios del Régimen General de Telecomunicaciones, la cual indica que quien 
posea un título habilitante debe compartir su infraestructura física, menos cuando las circunstancias técnicas 
se lo impidan. 

Fuente: Elaboración propia



213CAPÍTULO 2: TECNOLOGÍAS PARA LA SOCIEDAD ISBN: 978-9942-8945-1-9

México y Argentina presentan ya una definición de las redes comunitarias en el marco de sus leyes y re-
glamentos, y las definen como organizaciones participativas comunitarias sin fines de lucro con el objetivo 
de promover el acceso a las TIC. 

También se puede evidenciar que en las legislaciones de Perú y México tienen definido bandas de fre-
cuencias para uso comunitario o libres, la cuales poder ser utilizadas por las redes comunitarias, o en el 
caso de Perú, por operadores OIMR, permitiéndoles el despliegue de su infraestructura de red sin complica-
ciones de asignación de espectro.

En el caso del Ecuador existe el título habilitante de registro de servicio, donde se preceptúa el servicio 
de acceso a Internet. Hay que tener en consideración que por este tipo título se tiene que pagar un valor, lo 
cual dificulta el despliegue de las redes comunitarias, debido a los escasos recursos económicos de sus 
miembros.

En la normativa de Ecuador, con el uso compartido de infraestructura de proveedores de servicios con 
títulos habilitantes, se permite que cualquier asociación o cooperativa con título habilitante solicite acceso 
a infraestructura de otro proveedor, la normativa señala que el ARCOTEL otorgue uso compartido mientras 
las circunstancias técnicas no lo impidan.  

Análisis de la problemática de los servicios de telecomunicaciones en el Ecuador

Servicio de acceso a Internet (SAI) - Cobertura

Las redes de fibra óptica (backbone, backhaul y acceso) existentes en Ecuador, colocadas en carreteras 
(diciembre de 2017), tienen una longitud de 444 mil Km, con inversión de empresas públicas y privadas, 
como se aprecia en la Figura 7.

Figura 7. Redes troncales de fibra óptica desplegadas en el país
Fuente: ARCOTEL (2017)
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La conectividad que tiene el Ecuador es privilegiada en la región, ya que posee su propio cable submari-
no y data centers privados de clase mundial. Con la construcción de mega centros de datos en el Ecuador, 
apoyados con certificaciones mundiales como LEED, TIER III y TIER IV, se brindan servicios de cloud compu-
ting, servicios de valor agregado, servicios administrados de tecnologías de la información, comunicaciones 
unificadas, y procesamiento y almacenamiento virtual, ofreciendo sus servicios a clientes gubernamentales, 
corporativos y público en general.

Como muestra de interoperabilidad, Ecuador cuenta con un IXP local desde el 2001, entidad creada sin 
fines de lucro. El proyecto denominado NAP.ec aloja infraestructura de Internet el cual le da valor agregado al 
intercambio de tráfico local, entre ellas: copias de los servidores DNS del dominio raíz, servidor del dominio 
.EC y nodos de redes de entrega de contenido (CDN). Gracias a ello, actualmente el 97% del tráfico localmen-
te generado se lo gestiona a través de este IXP.

A pesar de que en Ecuador se cuenta con un nivel avanzado de despliegue de infraestructura de back-
bone o red core de fibra óptica, esta infraestructura no ha sido desplegada de manera suficiente, existiendo 
todavía 13 cantones por conectar con esta tecnología, lo que representa el 6%, como se indica en la Figura 8.

Figura 8. Porcentaje de cantones con acceso a fibra óptica
Fuente: MINTEL (2018), ARCOTEL (2017)

El servicio de acceso a Internet fijo es prestado por las empresas de telecomunicaciones a través de 
diferentes medios de acceso en el Ecuador, siendo el cobre y el cable coaxial el medio más utilizado con un 
76.54% de conexiones; el 23.48% restante corresponde a tecnologías de acceso inalámbrico y fibra óptica 
como describe la Figura 9.

Figura 9. Distribución de medios de acceso para el servicio de Internet fijo en Ecuador
Fuente: ARCOTEL (2017)

Se realiza una evaluación de suscripciones a Internet fijo a nivel parroquial, para inicios de 2018 se 
identificaron que 92 parroquias no contaban con cuentas del SAI ni prestadores del servicio, generando una 
cobertura parroquial del 91.02% por diferentes tecnologías de acceso.
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Penetración del servicio

Para diciembre de 2017, los hogares con acceso a Internet a nivel nacional fueron del 37%, generando un 
crecimiento de 25 puntos con respecto a 2010, donde se tuvo un 12% de hogares con este servicio, como 
se observa en la Figura 10.

Figura 10. Evolución del porcentaje de hogares con acceso a Internet a nivel nacional
Fuente: INEC (2017) 

A nivel de quintiles, y con base en la información de la Encuesta de Empleo, Desempleo y Subempleo 
(INEC, 2017), se observa el incremento del acceso al servicio en todos los quintiles, por ejemplo, en el 2008 
y 2009, únicamente los hogares ubicados en los dos quintiles de más altos ingresos contaban con acceso 
a Internet; sin embargo, en términos generales, el Internet fijo se encuentra concentrado en los hogares de 
mayores ingresos, detallado en la Figura 11.

Figura 11. Penetración del Internet fijo por hogares a nivel de quintiles
Fuente: INEC (2017)

Internet fijo en instituciones públicas

Durante los últimos años, dado el avance cada vez mayor de las tecnologías de la información y comu-
nicación (TIC), que las ha convertido en herramientas indispensables para el desarrollo económico y social 
de todos los países, las TIC representan una herramienta con gran potencial especialmente en las áreas 
sociales. 

Entre los principales factores que incide en el acceso a las TIC, por parte de la población ecuatoriana, se 
encuentran las dificultades de acceso a las zonas rurales, al ser el Ecuador un país con diversidad geográfi-
ca, étnica y social; su población se distribuye en diferentes zonas que, por su geografía, tienen dificultades 
de acceso (vías de tercer orden, acceso fluvial, aéreo, etc.). Esta problemática causa que los operadores no 
implementen infraestructura de acceso a telecomunicaciones en sectores rurales; y, por tanto, el acceso y 
uso de la tecnología en el Ecuador aún sea limitado.
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Del análisis realizado sobre instituciones públicas que cuentan con el servicio de Internet, a diciembre 
del 2016, se observó que un alto porcentaje de instituciones de salud tienen acceso a este servicio, llegando 
a una penetración de más del 81% (Figura 12).

Según datos del archivo de instituciones educativas (AMIE 2015-2016) (Ministerio de Educacion, 2016), 
en el Ecuador solo el 33% de establecimientos educativos cuentan con el servicio de Internet que es utilizado 
para fines pedagógicos, esto evidencia que más de la mitad del total de instituciones educativas carecen de 
este servicio. En lo que respecta a Seguridad, el 29% de dependencias cuentan con el servicio de Internet.

Figura 12. Porcentaje de Instituciones públicas con servicio de Internet
Fuente: ENEDU INEC (2017). Ministerio de Educación (2016)

La brecha digital como fuente de nuevas desigualdades

De acuerdo con (Serrano & Martinez, 2003) “la brecha digital se define como la separación que existe 
entre las personas (comunidades, estados, países, etc.) que utilizan las Tecnologías de Información y Co-
municación como una parte rutinaria de su vida diaria, y aquellas que no tienen acceso a las mismas y que, 
aunque las tengan, no saben cómo utilizarlas”. 

Esta constituye una nueva fuente de desigualdad a la que hay que prestar atención desde la perspectiva 
de la estructura social, para lo cual es necesario articular las diferentes estrategias como Estado. 

• Brecha de cobertura: porcentaje poblacional que carece de disponibilidad de redes de telecomuni-
caciones y por tanto de los servicios provistos sobre estas redes.

• Brecha de acceso: personas/hogares que, a pesar de contar con cobertura de servicios de tele-
comunicaciones, no disponen de las herramientas y/o habilidades necesarias para acceder a los 
servicios.

• Brecha de asequibilidad: esta está influenciada, al menos, por dos variables: el costo de los equipos 
con los que se accede al servicio, y el costo del servicio.
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De acuerdo con varios estudios que han analizado el nivel de asequibilidad de la población, se establece 
que el costo del servicio1 no puede exceder del 5% del ingreso de la persona u hogar (Ishmael, Bury, Pezaros, 
& Race, 2008). Otros sugieren que el límite de la relación entre costo del servicio de telecomunicaciones 
respecto al nivel de ingresos, bordea el 8% (Hernández M. D., 2018). 

Para el propósito de este estudio se tomará como barrera de asequibilidad 2el 7% de los ingresos por 
hogar.

Servicio móvil avanzado

En junio del 2017,en Ecuador se cuenta con un 92.46%3 de cobertura poblacional del servicio móvil avan-
zado; alcanzando un 89.94% de penetración de este servicio, medido a través de las líneas activas. No obs-
tante, existe una diferencia entre las SIM conectadas a la red y suscriptores móviles únicos; según la unidad 
de investigación GSMA Intelligence, la primera se refiere al número de tarjetas SIM conectadas que utilizan 
la red móvil, mientras que la segunda es una métrica más cercana al número real de individuos suscritos y 
que pueden llegar a tener más de una SIM, por lo que es una constante que el porcentaje de suscriptores 
únicos sea inferior a la penetración del servicio móvil. 

Figura 13. Brecha de acceso – cobertura del SMA vs. penetración del servicio
Fuente: GSMA (2018)

Para el caso de Ecuador, a pesar de tener un 89.94% de penetración del servicio móvil, existe solamente 
un 68% de suscriptores únicos, lo que refleja que la población que está cubierta con el servicio móvil, y tiene 
la posibilidad de acceder al servicio, aún se mantiene en porcentajes inferiores al 70%, sin olvidar que apro-
ximadamente 1´255.625 de personas aún no tienen la posibilidad de acceso a servicios móviles de voz y/o 
de datos en alguna tecnología móvil debido a la falta de cobertura lo que equivale al 7.54% de la población, 
de acuerdo a la Figura 13.

Típicamente la barrera para adquirir servicios de telecomunicaciones se alcanza cuando los gastos son 
más del 7%3 de los ingresos mensuales del hogar. En el caso del gasto del servicio de telefonía móvil en el 
Ecuador, si solamente se contratara este servicio, todos los deciles de la población estarían en la capacidad 

1  Los estudios no consideran los costos de los dispositivos (teléfono y computadora). Se basan únicamente en el costo del servicio.
2  Como resultado del análisis para servicios de telefonía fija, móvil e internet fijo, se determinó que el 7% de gastos sobre los ingresos para 

servicio de voz (SMA) y datos (SAI). 
3  Metodología para el cálculo de la cobertura poblacional del SMA, MINTEL 2018
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de adquirir este servicio; sin embargo, debido a la falta de cobertura del servicio, las murallas de accesibili-
dad para la compra de un terminal, entre otras, el porcentaje de penetración de personas que cuentan con un 
celular es del 59.6% a nivel nacional, de los cuales los primeros seis deciles están por debajo del promedio 
nacional (Figura 14). 

Figura 14. Brecha de asequibilidad – Gasto por hogar en telefonía móvil – % personas con teléfono celular
Fuente: INEC (2017), MINTEL (2018)

Si comparamos a nivel regional la cobertura poblacional del servicio móvil avanzado en la tecnología 3G, 
Ecuador está por debajo del promedio de los países de referencia de la región (90%), como se puede ver en 
la Figura 15.

Figura 15. Brecha de acceso - Cobertura poblacional del servicio móvil avanzado tecnología 3G
Fuente: Agencia de Regulación y Control de las Telecomunicaciones (2018) 

A pesar del progreso de los últimos años, donde 3G sigue siendo la principal tecnología en la región, 4G 
tiene aún un alto potencial de inversión en el país. Ecuador está muy inferior al promedio de los países de re-
ferencia dentro de la región (70%) de cobertura poblacional de tecnología 4G, alcanzando el 51%, solamente 
por encima de Perú, como se muestra en la Figura 16.
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Figura 16. Cobertura poblacional del servicio móvil avanzado tecnología 4G
Fuente: MINTEL (2018), Agencia de Regulación y Control de las Telecomunicaciones (2018) 

Para junio del 2017, en el país un 90.8% de la población tenía cobertura del servicio móvil avanzado en las 
tecnologías 3G y 4G; sólo un 33.7% de la población cuenta con un smartphone con acceso a Internet móvil 
prestado a través de estas tecnologías  (3G-4G), existiendo una brecha de más del 57.1% entre cobertura 
de servicio y penetración de teléfonos inteligentes, más aun considerando que todavía existe un 9.2% de la 
población que no se encuentra cubierta por estas tecnologías que posibilitan el acceso a Internet a través 
de la red móvil (Figura 17).

Figura 17. Brecha de acceso – Cobertura poblacional 3G, 4G vs. penetración de smartphone
Fuente: INEC (2017), MINTEL (2018)

Servicio de acceso a Internet 

En relación a la cobertura de este servicio, existe al menos una suscripción a Internet fijo a nivel parro-
quial, en inicios del 2018 se identificaron 92 parroquias para las cuales aparentemente no hay cuentas SAI, 
ni prestadores del servicio. A pesar del 91.02% de cobertura parroquial estimado, la penetración de Internet 
en los hogares es solamente del 37%, esto genera una brecha amplia entre la cobertura y penetración de 
este servicio, considerando que solo el 8.98% de las parroquias no cuentan con cobertura de este servicio, 
detallado en la Figura 18.
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Figura 18. Brecha de acceso – Cobertura parroquial de Internet vs. penetración de internet en Hogares
Fuente: ARCOTEL (2017), MINTEL (2018)

Típicamente la barrera para adquirir servicios de telecomunicaciones se alcanza cuando los gastos re-
presentan más del 7%4 de los ingresos mensuales del hogar. Si solamente se contratara el servicio de In-
ternet, los dos primeros deciles estarían limitados por su capacidad adquisitiva; sin embargo, considerando 
que el porcentaje de penetración en hogares con Internet Fijo es del 37% a nivel nacional, se evidencia en la 
Figura 19 que los primeros seis deciles están muy por debajo del promedio nacional. 

Figura 19. Brecha de asequibilidad – Gasto por Hogar en Internet Fijo – penetración de Internet fijo
Fuente: INEC (2017), MINTEL (2018)

En lo que corresponde a la velocidad de descarga, Ecuador se encuentra por debajo del promedio regio-
nal (16Mbps); por lo tanto, es necesario estimular el despliegue de nuevas redes de telecomunicaciones que 
permitan ampliar la cobertura del servicio y mayores velocidades de navegación, acorde a los desafíos que 
presenta la nueva era digital (Figura 20). 

4  Como resultado del análisis y cálculos realizados por el MINTEL de los gastos para servicios de telefonía fija, móvil e internet fijo, se determinó 
que el gasto sobre ingreso equivale a un 7% y está destinado a un servicio de voz (SMA) y datos (SAI).
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Esta brecha de cobertura y acceso al servicio, influye en la penetración de computadoras a nivel de hogar, 
que en el país a diciembre del 2017 alcanza un 41%, siendo evidente que adicionalmente existe una gran 
brecha al acceso de las computadoras y laptops, dispositivos esenciales para el acceso al Internet fijo, como 
se indica en la Figura 21. 

Figura 20. Velocidad de descarga de Internet fijo en Latinoamérica
Fuente: CEPAL (2017)

Figura 21. Brecha de acceso – cobertura parroquial de Internet vs. penetración de Internet en hogares
Fuente: ARCOTEL (2017), INEC (2017)

Realizando una comparación entre la penetración de Internet y computadores en el hogar, a nivel de 
quintiles, se evidencia en todos los niveles un grupo de hogares que, a pesar de contar con el equipo nece-
sario para acceder a Internet, no acceden al servicio (Figura 22). Considerando la adopción del servicio, la 
Encuesta Nacional Empleo, Desempleo y Subempleo (ENEMDU) reporta las razones por la que los hogares 
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no tienen acceso a Internet fijo, entre las que destaca la falta de recursos económicos (63.73% al año 2015) 
y el no requerir el servicio (13.55%).  

Figura 22. Penetración del Internet fijo y computadores por hogares a nivel de quintiles
Fuente: DNP (2018)

La siguiente tabla muestra las estadísticas comparativas por año, realizadas por INEC, donde se detalla 
los principales motivos por los cuales no tienen acceso a internet los hogares del Ecuador

Tabla 3.
Razones por la cual en Ecuador no se dispone de Internet

Razones por las que los hogares no cuentan con acceso a 
Internet

2013 2014 2015

Hogares sin acceso a internet por falta de cobertura 4.98% 5.05% 5.41%
Hogares sin acceso a internet por falta de recursos econó-
micos

62.75% 63.21% 63.73%

Hogares sin acceso a internet porque no les interesa 5.71% 3.95% 4.21%
Hogares sin acceso a internet porque no lo necesitan 13.18% 13.61% 13.55%
Hogares sin acceso a internet porque no sabe utilizar 11.77% 12.49% 11.47%
Hogares sin acceso a internet porque tiene equipo insufi-
ciente

0.92% 0.81% 0.96%

Fuente: INEC (2017a)

Propuesta regulatoria para la existencia de las redes comunitarias, operadores rurales y es-
pectro para despliegue de servicios en zonas prioritarias y población vulnerable en Ecuador

Una propuesta regulatoria que permita la existencia de las redes comunitarias, operadores rurales y la 
utilización de recursos radioeléctricos en condiciones preferentes, conlleva una modificación en el marco 
regulatorio vigente, pero primero se debe plantear una alternativa para que estas agrupaciones obtengan 
personalidad jurídica en Ecuador, como una organización comunitaria sin fines de lucro, con el único fin de 
cubrir sus necesidades de acceso a la información mediante el uso del Internet (PRESIDENCIA DE LA REPÚ-
BLICA, 2014)

En el artículo 36 de la Ley Orgánica de Participación Ciudadana se establece que las organizaciones 
sociales que deseasen tener personalidad jurídica, deberán tramitarla en las diferentes instancias públicas 
que correspondan a su ámbito de acción, y actualizar sus datos conforme a sus estatutos.
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Mediante el decreto ejecutivo No. 193 de 27 de octubre de 2017, se emite el reglamento para que las 
organizaciones sociales obtengan personalidad jurídica. 

Art. 1.- Objeto. - El presente Reglamento tiene por objeto regular, simplificar y racionalizar los requisitos 
para el otorgamiento de personalidad jurídica a las organizaciones sociales ciudadanas que voluntariamen-
te lo soliciten, por parte de las instituciones competentes del Estado.

Art. 2.- Ámbito.- El presente Reglamento rige para las organizaciones sociales y demás ciudadanas y 
ciudadanos con personalidad jurídica que, en uso del derecho a la libertad de asociación y reunión, parti-
cipan voluntariamente en las diversas manifestaciones y formas de organización de la sociedad para las 
entidades u organismos competentes del Estado que otorgan personalidad jurídica a las organizaciones que 
lo soliciten en el ámbito de su gestión; para las organizaciones no gubernamentales (ONG) extranjeras que 
realizan actividades en el Ecuador; y para quienes requieran de información o promuevan la participación y 
organización social.

Así, el 10 de mayo del 2011 se emitió la Ley Orgánica de Economía Popular y Solidaria, donde en la sec-
ción 1 de las Organizaciones del Sector Comunitario se establece que:

Art. 15.- Sector Comunitario.-  Es  el  conjunto  de  organizaciones  vinculadas  por  relaciones  de terri-
torio, familiares, identidades étnicas, culturales, de género, de cuidado de la naturaleza, urbanas o rurales, o 
de comunas, comunidades, pueblos y nacionalidades que, mediante el trabajo conjunto, tienen  por  objeto  
la  producción,  comercialización,  distribución  y  el  consumo  de  bienes  o  servicios lícitos  y  socialmente  
necesarios,  en  forma  solidaria  y  auto  gestionada,  bajo  los  principios  de la presente Ley.

Art. 16.- Estructura interna. - Las organizaciones del sector comunitario adoptarán la denominación, el 
sistema de gobierno, control interno y representación que mejor convenga a sus costumbres, prácticas y ne-
cesidades, garantizando su modelo de desarrollo económico endógeno desde su propia conceptualización 
y visión.

Art.  17.-  Fondo Social. -  Para el cumplimiento de sus objetivos, las organizaciones del sector comu-
nitario contarán con un fondo social variable y constituido con los aportes de sus miembros, en numerario, 
trabajo o bienes, debidamente avaluados por su máximo órgano de Gobierno.  También formarán parte el 
fondo social las donaciones, aportes o contribuciones no reembolsables y legados que recibiesen estas 
organizaciones.

“En el caso de bienes inmuebles obtenidos mediante donación, éstos no podrán ser objeto de reparto en 
caso de disolución y se mantendrán con el fin social que produjo la donación”, se indica en este documento. 

La Ley Orgánica de Telecomunicaciones (LOT) (Asamblea Nacional del Ecuador, 2015), promulgada en 
febrero de 2015, establece el acceso universal a Internet, convirtiendo a este en un servicio básico que po-
tencialmente estaría sujeto a regulación, como es el caso del agua, teléfono y electricidad.

Cambios necesarios dentro del marco regulatorio en Ecuador

Para la viabilidad de las redes comunitarias, operadores rurales y la utilización de recursos radioeléctri-
cos en condiciones preferentes en el país, se sugiere actualizar y modificar varios instrumentos dentro del 
marco regulatorio, los cuales se detallan a continuación: 
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• Actualización del Reglamento para la Prestación de Servicios de Telecomunicaciones y Servicios de 
Radiodifusión por Suscripción para que se defina el servicio de Redes Comunitarias, como aquellos 
compuestos por infraestructura propia, auto-gestionada por sus propios usuarios o por las orga-
nizaciones sin fines de lucro que los agrupen, y que a través de la cuales se brinde el servicio de 
acceso a Internet. 

• Actualización del Reglamento para la Prestación de Servicios de Telecomunicaciones y Servicios de 
Radiodifusión por Suscripción para que se defina el servicio de Operadores de Infraestructura Móvil 
Rural (OIMR), que lo habilite para otorgar fácil acceso y transporte en sectores de interés social, 
donde no se tenga infraestructura de red propia operativa, sin usuarios finales, numeración propia, 
ni asignación de espectro radioeléctrico para servicios móviles. Una vez establecida la condición de 
operador rural, este debe tener los siguientes derechos:

• Prestar el servicio de telecomunicaciones en las áreas que establezcan el MINTEL o ARCOTEL, 
conforme los criterios expuestos en la definición.

• Ser retribuido por las prestaciones brindadas, de acuerdo con criterios que favorezcan el creci-
miento de las telecomunicaciones rurales.

• A solicitar la disposición de uso de facilidades de red del operador más cercano o con las 
prestaciones necesarias para proveer su servicio en el área solicitada, en caso de no llegar a un 
acuerdo con el Operador establecido.

• La aplicación de criterios que ayuden a analizar las condiciones técnicas necesarias para ade-
cuar la red, sin arriesgar la calidad de los servicios, conforme lo determine la ARCOTEL.

• Acceder al uso de las frecuencias del espectro radioeléctrico, con una tarifa diferenciada en las 
zonas a prestar el servicio. Estas frecuencias estarán en las bandas: 512 a 608 MHz, 614 a 698 
MHz, 790–862 MHz, 2.4GHz, 3.4 - 3.6 GHz, 5 - 5.8 GHz. Esta tarifa estará enfocada únicamente 
a cubrir los costos administrativos por gestión del espectro radioeléctrico.

• Actualización del Reglamento para Otorgar Títulos Habilitantes para Servicios del Régimen General 
de Telecomunicaciones y Frecuencias del Espectro Radioeléctrico, para que se incluya a las redes 
comunitarias con los siguientes requisitos para la obtención del título habilitante de registro.

• Las redes comunitarias deben abastecer zonas rurales y de prioridad, donde el nivel de accesibi-
lidad y asequibilidad al Internet y telefonía sean nulas o deficientes.

• Las redes comunitarias deben constituirse como una organización sin fines de lucro, donde su 
objetivo sea dar acceso al Internet y telefonía a sus miembros.

• Se considerará como prestaciones complementarias las obligaciones del plan de expansión de 
los prestadores de servicios de Internet establecidos, para que las redes comunitarias tengan 
acceso a redes de backbone, backhaul, y acceso provistas por los ISP.

• Modificación del Reglamento de Derechos por Concesión y Tarifas por Uso de Frecuencias del Es-
pectro Radioeléctrico, donde se promueva una regulación de derechos y tarifas por uso de frecuen-
cias para servicios de telecomunicaciones que incentive el despliegue de infraestructura de redes 
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comunitarias, principalmente en zonas vulnerables que estén olvidadas y con bajo nivel de accesibi-
lidad al Internet.

• Permitir a redes comunitarias el acceso al uso de las frecuencias del espectro radioeléctrico, 
con una tarifa diferenciada en las zonas priorizadas por el MINTEL o en poblaciones vulnerables. 

• La tarifa diferenciada estará enfocada únicamente a cubrir los costos administrativos por ges-
tión del espectro radioeléctrico.

• Actualización del Plan Nacional de Frecuencias, para que promueva el uso compartido de frecuen-
cias en zonas de interés social, donde no es utilizado el espectro concesionado a uno o varios 
operadores de telecomunicaciones; así como reservar un espacio dentro del plan para operadores 
de índole comunitario y/o social.

• Estas frecuencias deben estar en las bandas de frecuencia en las que se especifique su uso 
para brindar servicios de Internet fijo y móvil, u otras que determine MINTEL. 

• Para los canales ubicados en la banda UHF, 21 al 51, se requiere una modificación del PNF2017 
con la finalidad de contar con el marco jurídico para ofrecer servicios secundarios en estas ban-
das de frecuencias.

• Con la finalidad de fomentar el despliegue de las redes comunitarias, se dará prioridad a zonas prio-
rizadas o población vulnerable en el plazo de dos años, luego del correspondiente análisis realizado 
por ARCOTEL y se considere la exoneración de cargas regulatorias y económicas determinadas por 
MINTEL o ARCOTEL, como, por ejemplo: plan de expansión, sanciones por reportes de calidad de 
servicio, entre otras.

• El arrendamiento de infraestructura activa y pasiva, y de recursos asociados para la prestación de 
Servicios de Tecnologías de la Información y las Comunicaciones a los prestadores de dichos servi-
cios no requerirá de la obtención de licencia, ni de inscripción de registro.

• Generar acuerdo ministerial para impulsar la política pública para la generación de las redes comu-
nitarias en zonas de prioridad y desatendidas del país con bajo nivel de accesibilidad y asequibili-
dad al Internet.

CONCLUSIONES 

El presente estudio busca impulsar la puesta en marcha de redes comunitarias en Ecuador, como un 
vía factible y sustentable para reducir la brecha digital en el país como parte del Plan de Servicio Universal 
2018-2021 que está llevando a cabo el MINTEL, en la meta de bajar el índice de analfabetismo digital que 
permita fomentar el buen uso de las TIC en áreas olvidadas, donde el acceso a Internet es nulo o deficiente.

La presente investigación muestra varios ejemplos de redes comunitarias en Latinoamérica, donde ya 
existe un marco regulatorio que permite la viabilidad de este tipo de redes; así como también la existencia 
de varias concesiones para utilización del espectro radioeléctrico, con el fin de brindar servicios de teleco-
municaciones de uso comunitario, lo cual nos da el punto de partida para impulsar este ecosistema en el 
Ecuador.
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Con algunos cambios dentro del marco regulatorio del Ecuador, uno de ellos es la actualización al Regla-
mento para la Prestación de Servicios de Telecomunicaciones y Servicios de Radiodifusión por Suscripción, 
esto será posible para definir el servicio de redes comunitarias formado por una infraestructura propia y auto 
gestionada por sus usuarios, sin fines de lucro.

Es imperante que las redes comunitarias y los operadores móviles de infraestructura tenga acceso a 
un título habilitante que les permita operar en el país sin obstáculos, por lo que es necesario actualizar el 
Reglamento para Otorgar Títulos Habilitantes para Servicios del Régimen General de Telecomunicaciones y 
Frecuencias del Espectro Radioeléctrico, en donde se establezcan componentes que faciliten el acceso a los 
permisos de funcionamiento y recursos necesarios para su operación.

Sobre la utilización del espectro radioeléctrico, el Estado debe garantizar bandas de frecuencias de uso 
social y comunitario, para lo cual se propone actualizar el Plan Nacional de Frecuencias, para que promueva 
el uso de estas en zonas rurales, donde no es utilizado el espectro concesionado por uno o varios opera-
dores de telecomunicaciones; así como, reservar un espacio dentro del Plan Nacional de Frecuencias para 
operadores de índole comunitario.

Actualmente existe en la normativa vigente el acceso a infraestructura pasiva de proveedores que po-
seen títulos habilitantes, lo que permitiría el desarrollo de las redes comunitarias. Es importante esta nor-
mativa regulatoria que tiene el país, ya que se busca fomentar el acceso a la telecomunicaciones y TICS a 
personas vulnerables y de escasos recursos que no tienen la posibilidad del despliegue de esta infraestruc-
tura, por lo que el Estado debe promover el uso de estas herramientas para que existan dentro del marco 
regulatorio vigente.
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RESUMEN

La problemática de la investigación consiste en establecer la necesidad de evitar errores jurisdiccionales, 
así como la existencia de riesgos al momento del decreto de una medida privativa, mediante la implementa-
ción de una inteligencia artificial como herramienta que permita no solo evitarlos, sino que a su vez reduzca 
los peligros y riesgos por un indebido decreto u omisión. Esto debido a la existencia de dos errores de tipo 
dentro de esta clase de medidas. Por una parte, los presentes en dictar una medida de bajo riesgo, y otra donde 
no se dicta una medida de alto riesgo. Por lo tanto, la pregunta problema a responder es: ¿permite el modelo 
evaluativo de predicción de riesgos de inteligencia artificial, evitar errores jurisdiccionales y esquemas de pe-
ligro en el decreto de medidas cautelares dentro de un proceso judicial? cuyo objetivo general es analizar la 
procedencia de la inteligencia artificial y su modelo evaluativo de predicción de riesgos, dentro del decreto de 
medidas privativas de la libertad en el proceso judicial colombiano, que se desarrolla mediante el empleo de 
una metodología básica jurídica, descriptiva, explicativa y hermenéutica.  Esto permitió, dentro de la ejecución 
del proyecto, entablar como resultados que la inteligencia artificial, por su naturaleza, es una herramienta que 
permite configurar algoritmos que resuelvan las diversas variantes que implica el dictar una medida privativa 
de la libertad. De tal modo que dentro del sistema jurídico colombiano ya se encuentra en operatividad un sis-
tema que efectúa dichos análisis con inteligencia artificial y efectiviza las reglas procesales como un esquema 
lingüístico. 

PALABRAS CLAVE

Funcionamiento defectuoso, inteligencia artificial, medidas cautelares, modelo de riesgos, periculum

ABSTRACT

The problem of the research is to establish the need to avoid jurisdictional errors, as well as the existence 
of risks at the time of the decree of a privative measure, through the implementation of artificial intelligence as 
a tool that allows not only to avoid them, but also to reduce the dangers and risks due to an improper decree or 
omission. This is due to the existence of two type errors within this kind of measures. On the one hand, those 
present in dictating a low-risk measure, and another where a high-risk measure is not dictated. Therefore, the 
problem question to be answered is: does the evaluative model of risk prediction of artificial intelligence allow 
avoiding jurisdictional errors and danger schemes in the decree of precautionary measures within a judicial 
process? The general objective is to analyze the appropriateness of artificial intelligence and its evaluative 
model of risk prediction, within the decree of measures depriving of liberty in the Colombian judicial process, 
which is developed through the use of a basic legal, descriptive, explanatory and hermeneutic methodology. 
This allowed, within the execution of the project, to establish as results that artificial intelligence, by its nature, is 
a tool that allows configuring algorithms that solve the different variants that implies the dictation of a measure 
of deprivation of liberty. Thus, within the Colombian legal system, there is already in operation a system that 
performs such analysis with artificial intelligence and implements the procedural rules as a linguistic scheme.

KEYWORDS

Defective operation, artificial intelligence, precautionary measures, risk model, periculum
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INTRODUCCIÓN

La existencia del derecho parte en sí mismo de la interacción del ser humano en sociedad, esto, presu-
pone la existencia de un sujeto con capacidades para actuar, realizar una serie de actividades, ejecutarlas 
y perfeccionarlas, circunstancias que, en términos escolásticos, constituyen la razón y naturaleza misma 
del ser humano. Tales aspectos se han relacionado recientemente con la capacidad que tiene este, para 
aceptarse como un ser inteligente dotado de habilidades y destrezas que le permiten reconocerse dentro de 
un espacio en el cual puede realizar una conducta, orientarse y generar diferentes posibilidades o hipótesis 
sobre las cuales se debe seguir un patrón de comportamiento. Este procesamiento de información prove-
niente en gran manera de una relación con el entorno y la sociedad se configura como un sistema neuronal 
de perspectivas empíricas. Por ende, es factible hablar que tal proceso de contextos y condiciones de com-
prensión, de lugar al surgimiento de nuevas formas de entender el procesamiento de información, definido 
en el mundo moderno, bajo el concepto de inteligencia artificial – en adelante por sus siglas IA–. 

Tal concepto, desde lo axiológico, se pueda considerar como unificado o universalmente aceptado, pues 
sus nociones son tan variadas como los enfoques aplicativos que puedan llegar a existir. Es por ello que en 
la actualidad, a raíz de lo anterior, han nacido una serie de áreas interdisciplinarias que han abarcado el estu-
dio de la inteligencia artificial desde el ámbito de lo argumentativo y del lenguaje propio, que se utiliza para 
el uso e implementación de esta forma de comprender los nuevos procesos de información denominada 
como “ingeniería del lenguaje computacional” (Lobo, 2010), la cual llevada al marco jurídico, ha marcado un 
precedente en la formación contemporánea de la hermenéutica, posicionándose como parte esencial de to-
dos aquellos análisis formales que se quieran realizar. Esta inflexión, por lo tanto, hace necesario estudiar el 
área denominada artificial intelligence and law (Eemeren et al., 2014), no solo por los cambios que su ejecu-
ción conlleva en la existencia del derecho, sino también por su injerencia en las capacidades humanísticas 
y la relevancia que pueda traer esta herramienta para la sociedad, desde la perspectiva positiva y negativa. 

En este orden de ideas, es procedente abordar la temática del proceso judicial, al ser  comprendida como 
un conjunto de actos dentro de un sistema jurídico que mantiene un orden complejo, coherente, íntegro y 
ordenado; y que a su vez, puede concebirse como una serie de operaciones establecidas dentro de la codifi-
cación procesal, tendientes a dirimir conflictos y darles solución jurídica a problemas presentados en la so-
ciedad por medio de la aplicación directa de principios y reglas, que configuran un sistema integro de forma 
razonable y lógica. Esto permite asimilar y realizar una disyuntiva de aplicación, respecto de los algoritmos 
que de forma lógica y coherente representan el esquema de operación de la IA (Urania, 2019).  En otras pala-
bras, tanto la IA, como el proceso, son instrumentos basados en actos organizados que permiten llegar a un 
objetivo, es aquí donde nace por lo tanto una relación más casuística entre derecho e inteligencia artificial, 
ya alejado del orden interpretativo lingüístico de la comprensión de los contextos humanos y sociales. 

Por lo tanto, la relación entre estos dos instrumentos, según la rama interdisciplinaria de la artificial 
intelligence and law, consiste en diseñar desde el lenguaje computacional algoritmos que ejecuten reglas 
y principios procesales, en condiciones iguales y proporcionales a las que en la actualidad lo realizan los 
abogados, jueces y demás operadores jurisdiccionales, dando lugar en todo caso a la existencia de diversas 
condiciones vinculadas al proceso. 

No obstante, si bien existen diferentes ecosistemas digitales y de datos emergentes en la era tecnológi-
ca actual, como lo son las herramientas del big data, la minería de datos, las redes neuronales, el blockchain, 
entre otros, solo la inteligencia artificial permite dentro del proceso la creación de algoritmos que den apli-
cación a las múltiples variantes que el derecho procesal tiene, condición que se verá en el cuerpo del texto 
respecto de cómo la IA se incorpora al proceso como una forma lingüística. 
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A partir de ello pueden surgir una serie de múltiples preguntas e interrogantes acerca de tal correlación, 
partiendo del error jurisdiccional, el defectuoso funcionamiento de la administración de justicia y el pericu-
lum – o en español denominado como peligro –, en materia de decreto de medidas cautelares de privación 
de la libertad, – pues no existe bien jurídico tutelado que represente de mejor manera la dignidad humana 
como lo es la libertad, ni tampoco un tema tan relevante entre IA y derecho, como aquel que dignifique la 
existencia de las personas–. Por una parte, respecto del error jurisdiccional, este se da por acción u omisión 
del operador  judicial, presupuestos que constituyen uno de los regímenes de responsabilidad del Estado de 
mayor trascendencia jurídica que puede suscitarse en dos situaciones en concreto:cuando no se efectúa 
el decreto de una medida cautelar y cuando se otorga una medida cautelar; generando a su vez un esce-
nario en el cual existe el denominado periculum, tanto para quien solicita la medida cautelar debido a la 
mora,  lentitud o retardo del juez en la emisión de una decisión judicial, como a su vez para la sociedad por 
el riesgo que puede representar el decreto de una medida cautelar no privativa de la libertad para aquellos 
que puedan reincidir en conductas delictivas ocasionando revictimización o trasgrediendo otro tipo penal, 
transgrediendo la justicia e impidiendo la no comparecencia en el proceso. 

Es a partir de estas múltiples variantes que se puede dar aplicación a la IA como herramienta que per-
mita tecnificar la toma de decisiones sobre medidas cautelares, y evitar la existencia de errores humanos 
que se vean reflejados en yerros judiciales que conlleven una posible responsabilidad del Estado, siendo 
la implementación de este sistema un mecanismo evaluativo de predicción de riesgos. De tal forma, se 
plantean dos preguntas problema a raíz de la mixtura algorítmica y jurídica de las variantes presentadas, las 
cuales son: ¿Permite el modelo evaluativo de predicción de riesgos de inteligencia artificial, evitar errores 
jurisdiccionales y esquemas de peligro en el decreto de medidas cautelares dentro de un proceso judicial? o 
por el contrario ¿el modelo evaluativo de predicción de riesgos de IA permitiría aun la existencia de errores 
jurisdiccionales y esquemas de peligro dentro del proceso judicial mediante el decreto de las medidas cau-
telares? por lo tanto, para darle respuesta a estos interrogantes, el presente capitulo tiene como finalidad 
hacer hincapié en el prístino carácter de las medidas cautelares privativas de la libertad, en la cual versa el 
estudio de la inteligencia artificial como modelo evaluativo de predicción de riesgos y donde se presentan 
a su vez dos variantes de las cuales devienen múltiples situaciones fácticas; por una parte, el error jurisdic-
cional, y por otra el periculum. 

Para esto se trazaron tres objetivos específicos a saber, que se estructuran de manera formal en el de-
sarrollo de este manuscrito del siguiente modo: el primer momento busca analizar el modelo de inteligencia 
artificial propio de un sistema evaluativo de riesgos, para lo cual se estudiará la relación directa que tiene la 
aplicación del machine learning y el derecho, así como la posibilidad de errores jurisdiccionales o defectuo-
sos funcionamientos de la administración de justicia provenientes de la operatividad de la IA; de igual forma 
revisar la estructura y beneficio impacto del big data en el derecho para mitigar las brecha en la equidad e 
igualdad del procesamiento de los datos para todos con inclusión. En el segundo momento se indaga en 
las medidas cautelares y la importancia que esta tiene dentro del proceso judicial, acudiendo de forma me-
todológica a ejemplos propios de las jurisprudencia colombiana, donde se muestra la existencia de errores 
judiciales y un indebido decreto de las medidas cautelares; y finalmente, en el tercer momento se  estudia el 
modelo evaluativo de riesgos dentro del sistema procesal penal colombiano, para lo cual se acude al caso 
ejemplificante del proyecto PRISMA, implementado por la Fiscalía General de la Nación y al análisis de los 
algoritmos usados. 

Incorporación de la IA en el derecho procesal

A partir de la Ley 270 de 1996 –Ley estatutaria de administración de justicia– en su artículo 95, el Con-
sejo Superior de la Judicatura, en su avance por prestar un servicio de calidad, eficiente y efectivo, debe pro-
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curar por la incorporación de la tecnología como elemento esencial para la prestación de la administración 
de justicia. Conforme a ello, es válido indicar que la incorporación de la inteligencia artificial (IA), al margen 
del derecho colombiano, tiene como punto de partida la acción procesal (Ayuda, 1990) en sí misma, pues 
conforme a mandatos jurisprudenciales (Corte Constitucional, C-037, 1996) esta se debe enfocar en la prác-
tica a la conservación y reproducción de expedientes, en la materialización de las formas de notificación, en 
la práctica de pruebas y como medio para garantizar el funcionamiento adecuado y razonable en la toma de 
decisiones jurisdiccionales.  

Teniendo esta finalidad establecida por vía legal y desarrollada jurisprudencialmente, se plantea en el 
ámbito del derecho colombiano dos objetivos para la implementación de la IA. El primero de estos es mejo-
rar la gestión y el desempeño del sistema judicial, y el segundo consiste en implementar medios tecnológi-
cos en todas las instituciones de la rama judicial, con el fin único de mejorar el acceso a la justicia (Suarez 
& De León, 2018); de tal sentido que la IA, dentro del desarrollo del derecho procesal, hace especial énfasis 
iniciando por las decisiones judiciales. 

IA en la toma de decisiones judiciales

Al igual que se indicó en la parte introductoria del artículo, se establece que la IA es un sistema que 
permite reconocer variantes y patrones de información o datos. En este sentido, según la doctrina, en ma-
teria de estudio lingüístico computacional existen tres variantes o clases de IA, que sin ser estas las únicas 
que existen, son las de mayor nivel de estudio. Por una parte, se encuentra el deep learning o aprendizaje 
profundo, por otra el machine learning o aprendizaje automático –llamado también por algunos autores 
como aprendizaje supervisado; y por último el big data, el cual se enfoca en el análisis de datos para todos, 
por medio de variables de entrada clasificando y organizando un patrón de salida para la toma de decisiones 
estratégicas.

La primera se asemeja en gran medida a una serie de redes neuronales de características artificiales, 
las cuales requieren de una gran cantidad de datos para ser operativas, esto representa, en otras palabras, 
la existencia de un sistema que funciona progresivamente de forma lógica conforme es entrenada para la 
realización de una actividad determinada, pero que, con posterioridad a ello, puede retroalimentarse y ad-
quirir nuevas formas de interpretar y razonar. Este primer aspecto, incorporado en el entorno de un lenguaje 
o semántica jurídica del derecho procesal, representaría un déficit, pues carecería de los aspectos motivos 
o razón suficiente y propiamente explicativos, sobre los cuales se establece una decisión judicial (Corválan, 
2019).  Lo anterior se sustenta bajo el siguiente ejemplo, cuando una IA con deep learning identifica una 
situación fáctica, unos hechos jurídicamente relevantes o un problema jurídico, lo realiza conforme a los 
datos otorgados, es decir, emite un resultado aproximado, una comparación y mera predicción, que desde lo 
gramatical no pasa de ser una sola sintaxis, circunstancia que le impide explicar el método implementado y 
las razones que le permitieron insertar cierta frase, oración, o cita jurisprudencial. 

Desde un punto de vista técnico de la IA, no es factible la implementación de este primer sistema, pues 
la técnica que utiliza el deep learning, en este caso es la comparación correlacional por medio de patrones 
de información, que si bien se realiza de una forma más efectiva y eficiente que una inteligencia humana – 
en este caso la de un abogado -, esta carecería del elemento de motivación.  Aunque múltiples doctrinantes 
afirman que el aprendizaje profundo es la forma definitiva y verdadera de comprender la IA, al ser este un 
modelo con un mayor rango de complejidad y auto aprendizaje, con el tiempo no dependería de un ente 
externo para regular información, más allá de lo meramente técnico del sistema computacional, si presenta 
falencias en lo que respecta a la decisión o fallo.  
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En lo que respecta a la segunda, denominada machine learning, se concibe como una forma de obte-
ner predicciones automatizadas, así como clasificaciones y detección de ciertos patrones, sin el riesgo de 
llegar a conclusiones y eliminando el margen de inexplicabilidad de las decisiones. Conforme a lo anterior, 
se presenta como un sistema que beneficia las tareas judiciales, pues permite la producción y precisión en 
ciertas tareas, esto se debe en gran medida a la técnica inductiva que permite la introducción de datos, la 
correlación de patrones facticos y la automatización de decisiones judiciales (Ponce, 2018). Por último, la 
tercera, big data, es el tratamiento de datos no solo entendido como algoritmos matemáticos derivados de 
un proceso electrónico; sino comprende también el tratamiento de la información derivada de las expresio-
nes u opiniones hechas en redes sociales, páginas web, fotos, videos, entre otros.

Aprendizaje automático o supervisado: hacia el modelo de sistema evaluativo

Las reglas procesales en la medida que pueden presentar variantes cualitativas y una diversidad de ma-
tices en su aplicación, se permite la posibilidad de ser automatizables, sin dejar de lado que aun con la auto-
matización o supervisión de estas, existen problemas jurídicos.  Este es el caso de los supuestos ambiguos 
o las múltiples formas de interpretar una norma que se refleja en el hipotético caso, cuándo debe otorgarse 
una medida cautelar sobre privación de la libertad,  donde existen por una parte los argumentos que otorga 
la Fiscalía frente a los elementos de  conocimiento necesario que respaldan la medida, en cumplimiento de 
los criterios establecidos por el legislador, sustentados en el riesgo para la sociedad, la justicia y la victima; 
como los que otorga la defensa, tendientes a desvirtuar la procedencia del decreto de la medida cautelar, al 
considerar que los presupuestos que aduce la Fiscalía para su decreto carecen de necesidad, proporcionali-
dad, racionalidad y del peligro que es otorgar la medida aun  cuando la persona presenta condiciones claras 
que demuestran un nulo peligro para la sociedad, ambos criterios encontrándose debidamente sustentados 
por disposiciones normativas y jurisprudenciales.  

En este sentido, no solo se encuentra en discusión aspectos propios de la semántica jurídica, a su vez se 
discute el contenido mismo del derecho como lo son los principios como mandatos de optimización (Alexy, 
1993); conforme a lo cual, el aprendizaje automático, a modo de crear un sistema evaluativo, requiere para 
su aplicación la toma de decisiones respecto de las medidas cautelares, más allá de un análisis, acerca del 
precedente y del contenido de los derechos sustantivos. Por este motivo, el aprendizaje automático o super-
visado parte de dos premisas:

• Interpretación de las normas procesales: la codificación procesal colombiana, que, para efectos de 
la investigación, se entenderá contenida en la Ley 1564 de 2012 – Código General del Proceso – y 
la Ley 906 de 2004 – Código de Procedimiento Penal – desarrollan en su contenido una serie de 
reglas dirigidas no solo para los abogados en ejercicio; sino también para los operadores jurisdic-
cionales, y además, en el caso de las medidas cautelares privativas de la libertad, como ejemplo 
desarrollado en el presente artículo, la potestad dentro del ente acusador. Corválan (2019A) señala 
que estos aspectos se presentan con similitud a la forma de operar de la IA y posibilitan que en 
el Estado colombiano se entrene mediante algoritmos una herramienta que facilite la tarea no de 
dictar una medida cautelar en sí misma, sino de otorgar aproximaciones evaluativas de un posible 
riesgo, es decir, cuantificar porcentualmente qué tan factible sea para el juez decidir X o Y circuns-
tancia. 

• Sentido de la norma procesal en un lenguaje de IA: en el trasegar de los párrafos antecesores se 
ha encaminado la dialéctica del escrito hacia el mero entendimiento de la norma jurídico-procesal 
como una fórmula del lenguaje, entendida como una serie de criterios léxicos comprendidos desde 
el estricto sentido de la palabra.  Lo anterior, en todo caso, no representa del todo los conflictos que 
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tendría la IA dentro del proceso, pues si se limitará a la mera interpretación de reglas codificadas, 
desde hace varios años los operadores jurisdiccionales hubiesen sido remplazados por inteligen-
cias artificiales. Lo anterior, quiere significar que el conflicto en sí mismo que tiene la IA en cual-
quier modelo es el sentido mismo de la norma, en este caso de la procesal, concebida no desde un 
ámbito propio del lenguaje, sino por el contrario, de la expresión de los signos que quiso representar 
una determinada norma; en otras palabras, del sentido que el legislador quiso darle a cierto artículo 
o la interpretación sistemática que ha realizado de esta un determinado órgano jurisdiccional. 

Estos problemas no solo son propios de una aplicación normativa con IA, se evidencian a su vez al tenor 
de las múltiples interpretaciones y formulaciones normativas que pueden brindar los abogados sobre un 
caso en concreto, al existir vaguedad o ambigüedad dentro de una norma (Rodríguez & Bulygin, 2002). Es 
decir, a pesar de que se sigan criterios taxativos, se pueden representar dos o más formas de comprenderse 
una norma, así como también las extensiones de la misma, las dudas respecto del concepto jurídico, los 
elementos que la integran, los casos particulares, entre otros aspectos que representan la necesidad, no 
solo de incorporar las reglas procesales y el sentido lingüístico, sino también el sentido integro de la norma 
procesal que se incorporaría dentro del sistema evaluativo, lo cual cimienta entonces lo que a concepto 
personal determinó como reglas normativas con sentido lingüístico específico. Esto no sería otra cosa, que, 
de forma asistida a la IA, pueda incorporar los elementos jurídicos anexos a las reglas establecidas en los 
códigos procesales, para con ello solucionar de forma extendida los análisis profundos que realizaría un 
modelo con deep learning. 

Al respecto de lo anterior, autores como Genero R. Carrió (1965) realizaban dicho análisis acerca de 
los sistemas del lenguaje jurídico y cómo la regulación de tales aspectos no se hace necesariamente bajo 
aspectos legislativos, sino propiamente integrales de los intérpretes de la norma. Esto sustentando en que 
tanto para los humanos, como para los sistemas de IA, no es posible totalizar los casos posibles, ni incluir o 
excluir ciertos aspectos de forma totalmente automatizada o de aprendizaje profundo, pues lo que permite 
aplicar una norma a un caso en concreto, es lo mismo que realiza una IA consistente en simples previsiones 
o aproximaciones. 

Entrando ahora en el campo de lo teórico, y haciendo una revisión en retrospectiva a la necesaria regula-
ción tanto judicial, en el sentido de cómo operará la IA en las diferentes disciplinas del derecho; como en el 
aspecto legislativo, que deviene de la identificación de los aspectos en específico de cada disciplina en que 
se debe incorporar la IA, surge el tema de la responsabilidad del Estado por error jurisdiccional y el defectuo-
so funcionamiento de la administración de justicia.

El error jurisdiccional o defectuoso funcionamiento de la administración pública como fuente 
de responsabilidad estatal

¿Qué sucede cuando falla una IA con un modelo de aprendizaje supervisado? Entrando en materia, ini-
cialmente se podría considerar la existencia de un error jurisdiccional o judicial, al tenor de lo establecido por 
el artículo 66 de la Ley 270 de 1996, que lo define como todo aquel: 

“(…) cometido por una autoridad investida de facultad jurisdiccional, en su carácter de tal, en el curso 
de un proceso, materializado a través de una providencia contraria a la ley” (Ley 270, Art. 66).

Esta definición, llevada al campo de la inteligencia artificial, aplicaría que si al momento de fallar y el 
operador jurisdiccional tomase una decisión errónea (Figura 1), al haber acogido la aseveración o predicción 
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porcentual de riesgo que otorga IA, eventualmente se podría considerar como una forma de error en el fun-
cionamiento judicial. 

Figura 1. Aplicación de IA
Fuente: elaboración propia.

Por ello, es pertinente entrar a debatir si dicho error (Figura 2) se generó por tres de las siguientes situa-
ciones fácticas:

• La IA determinó de manera razonable que la decisión tomada acude a criterios propios de 
las reglas procesales, el sentido lingüístico de la norma, y el caso en específico, pero, no 
obstante, como se vio anteriormente que dichas decisiones no obedecen en sí mismo a 
otros aspectos aún más específicos del sentido de la norma, constituyendo un error juris-
diccional, al ser la decisión contraria a la ley.

• Los datos incorporados al algoritmo de la IA – al ser esto un modelo asistido– no corres-
ponden a los verdaderos datos, no solo a los derivados de las reglas normativas con sen-
tido lingüístico específico, sino que a su vez omitió detalles que le hubiesen permitido a la 
inteligencia realizar una evaluación de riesgos más acertada a la realidad.

• El operador jurisdiccional no tomó en cuenta que la IA, con un modelo asistido de machine 
learning, permite analizar el caso y dar en un rango de evaluación una determinada deci-
sión, aspecto que puede estar conforme a derecho, pero no ha hecho, o por lo contario, 
estar conforme a hecho y no al derecho. 

Figura 2. Error jurisdiccional en la IA.
Fuente: elaboración propia.

Al respecto de lo anterior, el Consejo de Estado, en el año 2012, indicó en la sentencia 22205 que el error 
jurisdiccional se da por una interpretación errónea, una aplicación indebida, una falta de aplicación normati-
va; en los casos de vía de hecho, cuando se configura en una mera decisión caprichosa y arbitraria, es decir, 
una motivación interna del operador judicial; concepto que, en todo caso, podría acoplarse a los tres supues-
tos de hecho citados en el párrafo anterior. 

No obstante a ello, cabe precisar que, en el caso de las medidas cautelares, cuando el juez sustenta  la  
decisión que tomó por decretarlas u omitirlas, en razón a la IA con sistema evaluativo de riesgos, no solo se 



237CAPÍTULO 2: TECNOLOGÍAS PARA LA SOCIEDAD ISBN: 978-9942-8945-1-9

constituye el régimen de  responsabilidad  por error jurisdiccional, ya que para el caso específico, el verda-
dero régimen imputable es el defectuoso funcionamiento de la administración de justicia, sustentado en la 
acción u omisión  presentada  con ocasión del ejercicio de la función de impartir justicia, que puede provenir 
no solo de los operadores jurisdicciones; también podrá constituirse en los casos de particulares investidos 
de facultades jurisdiccionales, empleados, agentes y auxiliares judiciales. Esto quiere decir que en los casos 
en que la IA falle, que un empleado o agente fallase al incorporar los datos exactos al algoritmo de la IA, o 
que el juez tomase una decisión únicamente basando su criterio en la IA, configuraría un defectuoso fun-
cionamiento en la administración pública, pues en el caso específico de las medidas cautelares se estaría 
generando un daño a la persona que configura consigo el periculum, y un riesgo de viniente de la IA. 

Anexo a esto, la doctrina y jurisprudencia ha establecido una diferenciación entre error y funcionamiento 
defectuoso, sustentando en que el funcionamiento se da en todo aquel momento que se produzca una ac-
ción u omisión entre las fases necesarias para adelantar el proceso o la ejecución de providencias judiciales 
(Ruiz, 2016). Es decir, las medidas cautelares entrarían en esta categoría, tal y cómo se verá en el siguiente 
apartado. 

Medidas cautelares: omisión y decreto

Es plausible indicar en palabras de Rojas (2017) que no existe medida cautelar, cuya adopción esté libre 
de generar efectos dañinos a la integridad de una persona, un riesgo para la sociedad o un peligro para quien 
la solicitase, pues todas realizan un ejercicio de limitar derechos, y, por lo tanto, la proporcionalidad que de-
viene de estas constituye en ultimas un perjuicio. Si bien no todas las medidas generan un equiparable ries-
go, el caso de la privación de la libertad o detención preventiva es por naturaleza, la de mayor agravio para 
una persona, ya sea que esta se decrete, o en ultimas se omita decretar, y, por lo tanto, se genere un daño 
a la sociedad o a quienes, en su momento, por solicitud de la Fiscalía, se pidió proteger. De esta manera, 
la medida cautelar toma especial análisis, pues compromete la integridad y dignidad humana, por lo tanto, 
suena paradigmático no solo aplicar la IA como forma de dignificar a la persona por la toma de decisiones 
en el ámbito de las medidas cautelares, tanto para los casos de riesgo – como lo es el caso del sistema 
evaluativo-; si no también como alternativa para agilizar dicha toma de decisiones y evitar un periculum. 

Medida cautelar de privación de la libertad con IA

Teniendo esta dirección como eje central, cabe indicar que la IA, además de las reglas normativas con 
sentido lingüístico específico que se representan en todo caso con la construcción y aplicación de un algo-
ritmo; se deben tener en cuenta para el momento de emitir un concepto, fallo o aseveración en términos de 
porcentaje de riesgo o peligro, los elementos de la proporcionalidad, razonabilidad y necesidad (Fábrega, 
1998). Esto representa dos escenarios concretos en un trato específico, por una parte, establecer que la pro-
porcionalidad, razonabilidad y necesidad se optimicen mediante algoritmos a la IA, o, por el contrario, que 
esta tarea sea específica del juez con posterioridad a la aproximación que emitió la IA en el caso específico. 

Esto en aras de evitar errores jurisdiccionales o funcionamiento defectuoso de la administración de jus-
ticia, por haber emitido un fallo arbitrario sin fundamento, o por aspectos propios del sistema evaluativo. En 
este sentido, la privación de la libertad o detención preventiva se atribuye a tres finalidades enmarcadas en 
la Ley 906 de 2004 que deben ser en todo caso sustentadas por los fiscales ante los jueces de control de 
garantías, al momento de presentar la solicitud. Estas son:

• Asegurar la comparecencia del imputado y con ello se permita el cumplimiento con posterioridad 
de la sentencia. 
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• Evitar que se obstruya de una u otra forma el correcto ejercicio de la administración de justicia.

• Proteger la seguridad de la sociedad y de las víctimas, evitando el posible riesgo de reincidencia. 

Así mismo, respecto a estas causales, se ha indicado a manera de complemento las siguientes finalida-
des:

• Evitar que se entorpezca la investigación.

• Impedir que el investigado continúe delinquiendo durante el transcurso del proceso. 

• Asegurar que de forma efectiva comparezca al proceso y con posterioridad cumpla su condena.

Hacia una solución entre reglas y principios

En este orden de ideas, y teniendo claro que debe acudirse a las reglas normativas con sentido lingüísti-
co específico, así como a los criterios y explicaciones normativas, donde el operador jurisdiccional cumple 
un papel relevante dentro de la toma decisiones que se contienen en el fallo, es importante indicar que a 
efectos de darle operatividad a un sistema de evaluativo de riesgos, donde se mida el nivel de probabilidad 
y porcentaje, al otorgar una medida o negarla, este no se encuentra al tenor de un debate entre principios y 
reglas, pues el mandato de optimización, que en un inicio se tomó como punto de partida, no tendría lugar 
en este caso específico, puesto que bajo ninguna circunstancia se estaría dando por aludida la presunción 
de inocencia, en el entendido que cómo se verá a continuación mediante los precedentes jurisprudenciales, 
lo que se buscaría en sí mismo es evitar la existencia de un peligro o un riesgo. 

Casos de error judicial defectuoso, funcionamiento jurisdiccional y medidas cautelares 

El primero de octubre de 1992, el Consejo de Estado en la sentencia 7058 emitió lo que se conoce como 
uno de los primeros fallos en materia de defectuoso funcionamiento jurisdiccional, dentro del caso, donde 
al señor Fabio Efraín Sánchez, se le encontró en su poder armas de fuego sin los debidos requerimientos 
legales para portarlas. Durante el proceso, al acusado se le dictó como medida cautelar la privación de la 
libertad, aun cuando este no presentaba antecedentes penales u otros aspectos de relevancia jurídica para 
justificar su procedencia, y adicional a ello, se encontraba con problemas de salud relacionados; circunstan-
cia que obtuvo como resultado de su indebida aplicación, que el señor Sánchez falleciese sin que hubiese 
terminado el trámite procesal. 

En un segundo caso, el 09 de septiembre de 2013, el Consejo de Estado, en sentencia 27452, encontró 
patrimonialmente responsable al Estado colombiano, dentro del caso en el que un juez de control de garan-
tías se abstuvo de decretar una medida cautelar privativa de la libertad, aun cuando quien la solicitó en la 
audiencia preliminar, indicaba que existía un riesgo y un peligro de que se constituyera una agresión física a 
la víctima y su núcleo familiar. Resultado de esto una mujer fue agredida al límite de configurarse un intento 
de homicidio y sus hijos fueron víctimas de múltiples lesiones físicas y psicológicas.   

En un tercer y último caso, el 26 de febrero de 2015, el Consejo de Estado, en fallo 32207, exoneró de 
responsabilidad al Estado por defectuoso funcionamiento de la administración de justicia, en el caso de una 
persona que fue privada de la libertad con ocasión a una medida cautelar, circunstancia que constituyó un 
daño antijurídico derivado de la pérdida patrimonial por la inejecución de sus actividades económicas. Esto 
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sustentado en que el Consejo de Estado, si bien encontró la presencia de un daño, el demandado no presen-
tó el suficiente soporte fáctico y jurídico en la demanda de responsabilidad.  

En todos los casos hay tres aspectos específicos que derivaron al error jurisdiccional o al defectuoso 
funcionamiento de la administración, consistentes en la existencia del riesgo, el periculum y un daño. Con-
forme a lo anterior, ¿cómo pueden realizarse las evaluaciones donde el juez de manera acertada pueda 
tomar una decisión en materia de medidas cautelares, sin que de esta forma se genere un daño, exista un 
riesgo o peligro? 

La respuesta al anterior interrogante pareciera un tanto complicada a simple vista, pues si se tienen en 
cuenta los ejemplos, en los tres casos, aun existiendo aseveraciones tanto jurídicas, como fácticas por parte 
del juez para tomar una decisión, existen elementos dañinos para las partes, en el primer y tercer caso por el 
decreto y en el segundo por omisión. En esta medida, teniendo en cuenta las reglas para establecer cuando 
debe ser decretada una medida cautelar, cabe destacar la alta posibilidad de otorgarle una herramienta al 
juez que le permita con un mayor rango de aproximación porcentual indicar si existe o no un riesgo peligro, 
y que estos en últimas no deriven en un daño. Aunado a lo anterior, están los argumentos expresados por 
la fiscalía, en su calidad de ente encargado de sustentar cuando un imputado representa un riesgo para la 
sociedad, así como un potencial obstructor de la justicia; y de otro lado, los de la defensa argumentando 
que al dictarse la medida se estarían vulnerando los derechos y configurando un daño a la persona. Esta 
situación un tanto paradigmática, a simple vista evidenciaría la inexistencia de condiciones idóneas para la 
aplicación de la IA, al presentarse múltiples elementos, reglas y situaciones jurídico – fácticas. Llevándonos 
a preguntar si ¿es entonces posible establecerlo dentro de un algoritmo mediante el lenguaje jurídico?

La respuesta es afirmativa, y en Colombia, como se verá en el siguiente capítulo, se ha venido utilizando 
desde el año 2018, únicamente para los esquemas internos de la fiscalía; sistema que llevado a una he-
rramienta jurisdiccional es definitivamente la herramienta que le permitiría al juez, con un mayor rango de 
aseveración, dictar medidas con toda la confianza sin que deriven entonces a un error jurisdiccional o un 
defectuoso funcionamiento de la administración de justicia – claro está sin exceptuar los casos descritos 
en el numeral 1.2-

Sistema evaluativo de riesgos

El autor Jordi Nieva (2018) afirma que existe la tendencia de darle un valor estadístico al riesgo y al peli-
gro. Tesis que, si bien es correcta, a su vez confirma que para llegar a una conclusión en lo que respecta a la 
existencia de un riesgo, a este debe otorgársele un valor numérico, siendo en el caso concreto el porcentaje 
que se obtiene y permite la construcción de un pronóstico, en referencia a la decisión correcta o incorrecta 
de un determinado fallo. No obstante, a ello, también indica que, para darle un margen de precisión y con-
fianza en este mecanismo de fallar las medidas cautelares, debe existir un porcentaje de incertidumbre, el 
cual como se indicó en párrafos anteriores, puede ser llenado por el juez al momento de tomar una decisión 
final respecto del porcentaje que arrojó la IA como modelo evaluativo. 

Principalmente esto se refleja en que el sistema evaluativo de riesgos con IA no nace esencialmente 
como una forma de suplantar o suprimir los análisis internos que realiza el juez al momento de fallar, por el 
contrario, pretende otorgarle al operador jurisdiccional un mayor rango de confianza en las decisiones que 
expida, evitando una serie de situaciones negativas que pueden ocurrir. En este orden de ideas, sumado esto 
a riesgos, peligros y daños que genera una omisión o decreto indebido de una medida cautelar, junto al error 
jurisdiccional o funcionamiento defectuoso que deviene del juez, o en un caso, ya contemporáneo de la mis-
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ma IA por una falla en el servicio; se suman los errores de tipo I y II derivados de predicciones o inferencias 
que son aquellas que deben ser pasadas a algoritmos: 

• Tipo I: se decreta una medida a un imputado que según los aspectos fácticos tiene un bajo riesgo 
por reincidir en un delito u obstaculizar la justicia. 

• Tipo II: no se decreta una medida a un imputado que, si poseía un alto margen de riesgo por reinci-
dir en una conducta punible, así como afectar la investigación y obstaculizar la administración de 
justicia. 

Entonces, con estos datos sobre el proscenio, otorgarle un mayor margen de aceptabilidad a una deci-
sión no solo permitiría brindar mayor seguridad jurídica al proceso en general u ocasionar que el proceso 
penal en particular adquiera una mayor confiabilidad; a su vez, por vía de criterios hermenéuticos, podría 
ser aplicado de forma similar a los tramites jurisdiccionales derivados de la aplicación de otras ramas del 
derecho, con el fin de evitar los diferentes riesgos que existen.  

El riesgo como concepto tasable

En la medida que el riesgo sea calculable y evaluable, respecto de una medida cautelar conforme a las 
reglas procesales, es indudable llegar a pensar que con un margen entre el 90% y 99% de certeza en una 
decisión, se concluya que desaparece sin duda alguna y por completo el riesgo tanto para el imputado, como 
para la sociedad. Frente a tal aspecto, sin señalar cuál es la pena que se deberá aplicar sobre la confianza 
jurídica que pueda otorgar el modelo de IA al proceso, respecto del daño, el peligro o el riesgo, los contrastes 
entre la ficción y la realidad únicamente se dan con posterioridad al proceso. Ejemplo de lo anterior es el 
caso de los recursos, el querer implementar un sistema evaluativo de riesgos en ninguna instancia busca 
eliminar esta sede, pues esto acarrearía que las decisiones judiciales emitidas por el juez, fuesen abierta-
mente arbitrarias al no poder ser recurridas. En lo que respecta a los recursos con la implementación de la 
IA, no surtirán ninguna modificación sustancial, facultando a la defensa y la fiscalía, si así lo consideran ju-
rídicamente necesario, a interponerlo en la respectiva etapa procesal el recurso, argumentando las razones 
jurídicas y fácticas por las cuales se debe o no otorgar la medida cautelar privativa de la libertad.  

Criterios unificados

Si bien se ha indicado que la incorporación de un sistema evaluativo de riesgos no interfiere de forma 
directa en los llamados mandatos de optimización, esto se resuelve por medio de la integración de los cri-
terios del juez al momento del fallo. Lo que sí permite la IA respecto de los principios, es propender por su 
garantía e inviolabilidad, creando consigo en todo el territorio colombiano la unificación, no solo de criterios 
jurídicos que devienen de las reglas normativas con sentido lingüístico específico; sino también de los fác-
ticos y propiamente jurisprudenciales. 

Lo anterior se sustenta en los índices aportados por la Fiscalía entre los años 2018 – 2019, donde se 
evidencia que las medidas cautelares de privación de la libertad que se presentaron, permitieron con más 
frecuencia que se configuren errores de tipo I, es decir, se les decreta a personas que tienen un bajo nivel de 
riesgo. Esto no solo transgrede el sentido lingüístico por el cual se establecen las reglas sobre solicitud de 
medida cautelar, dispuestas en la Ley 906 de 2004, a su vez viola el principio de proporcionalidad, así como 
el uso ineficiente de los recursos públicos destinados al sistema carcelario. 
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Por citar un ejemplo llevado al marco porcentual, se estima que, para el segundo periodo del año 2018, 
se realizaron un total de 59.723 imputaciones, de las cuales se solicitaron medidas cautelares privativas 
de la libertad en los casos donde las personas presentaban bajo nivel de riesgo un total de 22.304 veces, 
equivalentes al 37.3 %, y para el caso de mayor riesgo un total de 49.3%. No obstante, a lo anterior, frente a 
los casos no solicitados al momento de otorgar la medida privativa de la libertad en los asuntos de menor 
riesgo, se otorgaron un total de 12.515 veces que equivale a un 56.1 % del total de solicitudes, frente a los 
casos donde la persona presentaba un mayor riesgo, donde fue de tan solo de 9.410 veces, es decir el 31% 
de las solicitudes (Fiscalía General de la Nación, 2019).

Esto quiere decir una de dos cosas, los fiscales no se encuentran capacitados para la correcta solicitud 
de medidas, o los jueces no están teniendo en cuenta los elementos de cada caso en específico para su 
decreto; lo cual podría derivar entonces en un defectuoso funcionamiento de la administración de justicia y 
se estaría legitimando a la víctima para eventualmente iniciar acciones legales contra el Estado. 

Patrones observables como forma de construir un algoritmo

Hernández Giménez (2019) señala que es necesaria la creación de una serie de patrones y construcción 
de diversos puntos de vista para la realización de un sistema de predicción de riesgos, en miras a evitar la 
configuración de tales aspectos. Afirmación que suena lógica desde el horizonte negativo que afronta la 
realidad de las medidas privativas de la libertad. 

Desde un punto de vista de la eficiencia, Malavé (2015) señala que se busca reducir con la operatividad 
de una IA el reducir los riesgos en la reincidencia criminal, así como el peligro y los daños que se generen. 
Desde un punto de vista jurídico y de factores de justicia, darle cumplimiento a los principios de proporcio-
nalidad, presunción de inocencia y reglas jurídicas establecidas en los códigos procesales. Por lo tanto, los 
patrones observables son: 

• La reincidencia criminal, la posibilidad de obstaculizar la justicia y los medios de investigación.

• Los errores de tipo I y II, así como los jurisdiccionales y de defectuosa administración de justicia 
que devienen del operador. 

• Las solicitudes

• El otorgamiento de la medida. 

Es a partir de esto que se puede crear entonces un algoritmo que ponga en funcionamiento el modelo de 
inteligencia artificial con machine learning, o aprendizaje supervisado (Chen & He, 2020). 

Hacia una big data en materia penal

Finalmente, es procedente indicar que la creación e incorporación de forma oficial al proceso judicial de 
un sistema evaluativo de riesgos, en el decreto de las medidas cautelares privativas de la libertad, así como 
para todas aquellas que respondan a un riesgo o periculum, permitiría la compilación de un sin número de 
información que, por su volumen y complejidad, representaría un alto nivel de dificultad administrarla en una 
sola base de datos. Por ende, el proceso judicial colombiano tendría al día una base de datos de relación es-
tadística que indicará una inferencia entre las medidas cautelares decretadas, así como también las circuns-
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tancias de negación creando la posibilidad de tener una big data que constituya un conjunto de precedentes 
que probablemente se puedan ejecutar en un futuro de manera automatizable. 

La asociación Gartner (2011) describe el big data como activos de información de gran volumen, alta 
velocidad y/o gran variedad que requieren nuevas formas de procesamiento para permitir una mejor toma 
de decisiones, descubrimiento de información y optimización de procesos. Sin embargo, el uso del big data 
plantea muchas preocupaciones éticas que debieran ser tenidas en cuenta a la hora de abordar legalmente 
el tema. Pero su definición está concentrada en la formación de las cinco uves: volumen en referencia al ta-
maño y escalabilidad, velocidad en la generación y procesamiento de datos, variedad que hace referencia a 
la cantidad de datos y su tamaño, veracidad de los datos, donde se buscar identificar y calificar estos datos 
para ser tratados, y valor de los datos generando valor agregado a la situación específica (Ladrero, 2020).

Partiendo del proceso judicial de un sistema evaluativo de riesgos en el decreto de las medidas caute-
lares privativas de la libertad, así como para todas aquellas que respondan a un riesgo o periculum, desde 
el uso y aplicación de un big data, donde se prohíbe discriminar a nadie en función de algunos parámetros 
como raza, sexo, edad, religión, etc. Esto conlleva a lograr la inclusión y mitigar las brechas en la equidad e 
igualdad para todos. Por tanto, el uso de análisis de big data implica el despliegue de una serie de técnicas 
y herramientas diseñadas para encontrar patrones, indicadores de comportamiento o identidades de indivi-
duos, grupos o poblaciones que permitirán el control y manejo de la IA en este sistema evaluativo de riesgo.

METODOLOGÍA

La metodología de la investigación es básica jurídica, es deci,r busca concatenar los análisis jurídicos, 
jurisprudenciales y respectivamente bibliográficos acerca de los modelos de predicción de riesgo de la inte-
ligencia artificial respecto del decreto de medidas cautelares por parte de la entidad jurisdiccional. A su vez, 
es una investigación de índole teórico, en tanto busca dar una solución a un problema surgido por reflexio-
nes teóricas actuales. Posee esta calidad en tanto los resultados se perciben por medio del análisis de leyes, 
principios y construcciones de modelos abstractos capaces de representar y explicar la realidad actual de 
la aplicación de la IA en las medidas cautelares privativas de la libertad. Por lo cual, a su vez, es una inves-
tigación eminentemente hermenéutica, puesto que se presenta desde la óptica de la interpretación jurídica 
(Hernández & Ortega et al. 2017). 

El método de la investigación, a razón del nivel de conocimiento, es descriptiva, explicativa y por el tra-
tamiento de la información, es cualitativo. De esta manera, podemos decir que es descriptiva en la medida 
que el estudio busca identificar o caracterizar un cierto comportamiento, describiendo en este caso la ope-
ratividad que tendría la IA dentro de un proceso específico y determinado. De tal forma que la información 
resultada de la investigación permita ampliar o extender los asuntos de estudio sobre la aplicación de la IA 
en el proceso del Estado colombiano. 

A su vez, es explicativa ya que busca establecer las respectivas causas y efectos, es decir, identificar 
las causas de por qué es necesario aplicar la inteligencia artificial en las medidas privativas de la libertad, 
y a su vez determinar cómo aun con la aplicación de esta los errores jurisdiccionales seguirían presentes 
dentro del proceso. Sobre lo anterior, la investigación permite arrojar reflexiones que configuren las razones 
y motivaciones de los fenómenos de estudio. 

Por tal sentido, el modelo de algoritmo que se implementa usa la tecnología machine learning – aspecto 
que se abordará con mayor detenimiento en el literal b del título siguiente- dicho modelo usa la técnica de 
aprendizaje supervisado, pero que a su vez usa la técnica de aprendizaje automático de análisis regresivo 
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de extreme gradient boosting, en este sentido, se usará como base el algoritmo P (Yie = 1|X) = M (Xindividuo, 
XEvento, Xdelito, Xmedidas, Xcapturas, XINPEC) que es el dado por la Fiscalía General de la Nación para po-
der abordar la temática de la investigación. 

Y finalmente es cualitativa porque los datos que son sometidos a tratamiento y procedimiento de la in-
dagación son eminentemente jurídicos y bibliográficos, y el análisis que se emplea es desde la óptica de lo 
teórico. El procedimiento que se empleó a razón de lo anterior es deductivo, esto quiere decir que se pasó 
de las generalidades y conceptos sobre la inteligencia artificial dentro del proceso y se aplicó a un caso en 
particular que es el colombiano con las medidas privativas de libertad. 

RESULTADOS 

¿Cómo funcionaría la IA entonces?, es la pregunta final por responder. Alejando los criterios me-
ramente técnicos y computacionales que puede presentar la creación de una IA, en este caso con 
machine learning (Kleinberg, 2006), al ser un sistema evaluativo se toman los siguientes elementos:

• Las características del individuo.

• Los delitos previstos.

• Las capturas previas.

• Las características del evento en cuestión.

• La información dada por el Instituto Nacional Penitenciario y Carcelario. 

• Las medidas previas. 

Sobre esta última, se debe, a su vez, tener en cuenta las reglas normativas con sentido lingüístico espe-
cífico, así como todo lo dicho a lo largo del artículo como criterios adicionales. Todo esto, con los aspectos 
que analiza el juez de forma interna, así como los que otorga la fiscalía y la defensa en su momento, arroja 
la probabilidad, que es una estigmatización del riesgo y periculum. Así las cosas, el algoritmo que obedece 
el sistema de medidas cautelares privativas de la libertad sería el siguiente: “P (Yie = 1|X) = M (Xindividuo, XEvento, 
Xdelito, Xmedidas, Xcapturas, XINPEC)” (Fiscalía General de la Nación, 2019).

Este algoritmo actualmente es utilizado por la fiscalía en su modelo de IA PRISMA. Aunque en lo que 
respecta a la decisión del juez, se debe agregar un factor extra, consistente en todos aquellos elementos 
adicionales que son observables y no son en ninguna instancia tasables o cuantificables, como lo serían las 
indagaciones que este le hace al imputado en el momento de tomar la decisión.  En todo caso, el algoritmo, 
sin necesidad de cambiar o modificarse, le estaría añadiendo un elemento humano a la regulación compu-
tacional que posee. 

Modelo de predicción de riesgos PRISMA: perfil de riesgo de reincidencia para la solicitud de 
medidas de aseguramiento

Pareciera paradigmático la necesidad por incorporar y regular la IA en el esquema procesal colombiano, 
cuando la Fiscalía inicio en el año 2019 una prueba piloto con 5 fiscales de las direcciones seccionales, Bo-
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gotá, Cartagena, Popayán, Medellín e Ibagué, consistente en la implementación de las IA como herramientas 
que les contribuyeran a predecir  en un esquema porcentual, el riesgo que existía respecto del imputado, 
para con ello tener garantía que las medidas a tomar eran 100% efectivas y que en todo caso no configura el 
tomarlas ningún peligro legal (Fiscalía General de la Nación, 2019).

Esta implementación de modelo permitió no solo la disminución del 25% del indicie de reincidencia crimi-
nal, además logró disminuir en un 36% el decreto de medidas cautelares, permitiendo que los errores de Tipo 
I y II no encuentren aplicación directa dentro del derecho procesal colombiano en un futuro. No obstante a 
ello, es necesario que tal herramienta sea ampliada a todo el territorio nacional y otorgada a los operadores 
jurisdiccionales, sustentado en que la evaluación de riesgo y la inferencia lógica que se realiza no debe re-
caer en su totalidad en quien solicita, también deberá garantizarse en quien la otorga.  

Tal herramienta funciona como ejemplo para esquematizar la explicación un tanto confusa de cómo se 
establecen los algoritmos dentro de una IA, así como la forma en que estos operan y han contribuido en un 
alto impacto en el proceso colombiano, pues no solo abre las puertas a la creación de inteligencias artificia-
les para otras medidas cautelares, en diferentes áreas del derecho donde no es el delito o los antecedentes 
los que toman papel protagónico, sino los factores patrimoniales de los implicados en el pleito jurídico, lo 
cual no es ajeno al momento de otorgar o no una medida cautelar. En lo que respecta a este ejemplo, en 
latinoamericana, según lo establecido por Paz Pellat (2019), México estaría pensando en adquirir modelos 
similares a los colombianos en lo que se refiere a IA para la administración de justicia, al observar los resul-
tados estadísticos que arrojo PRISMA.

Sobre su especial aplicación en las medidas cautelares en materia penal 

El decreto de medidas cautelares, en el caso precedente de la privación de la libertad, es en la praxis la 
medida por excelencia que ejecuta  todos los factores y elementos jurídicos de un esquema procesal  como 
el existente en la actualidad en el Estado colombiano, tan así, que el simple decreto u omisión de tal medida 
cautelar pone en tela de juicio la dignidad de una persona, su derecho fundamental a la libertad y la locomo-
ción, por ser está considerada de un alto nivel de riesgo para la víctima, la sociedad, y en casos determina-
dos, para la investigación o la administración de justicia.  

Por otro lado, existe el denominado periculum, que no es más que la configuración de un peligro por la 
sucesión de una determinada concurrencia de hechos o factores jurídicos, siendo a partir de este elemento 
que sucede el error jurisdiccional y defectuoso funcionamiento de la administración de justicia. De allí que 
se cumplan los objetivos y se logré contestar la pregunta de investigación planteada en este estudio, con 
aspectos relevantes como: la IA por su naturaleza, basada en el lenguaje computacional, entiéndase algo-
ritmos y la forma en que ésta funciona a partir de una serie de reglas establecidas para la realización de un 
conjunto de reconocimiento de patrones, permite no solo su integración al derecho procesal de forma casi 
orgánica, sino que, a su vez, admite que las reglas y normas procesales sigan patrones y pasos lógicos que 
puedan transformarse a un algoritmo.
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Figura 3. Aplicación de la IA dentro de la solicitud de medida.
Fuente: elaboración propia.

Lo anterior quiere decir que la búsqueda por aplicar la IA, consiste en la transformación de normas 
procesales a reglas normativas con sentido lingüístico específico, concepto que se conceptualizó y teorizó 
en el marco de la investigación, con la necesidad de indicar que toda norma procesal, que en su contenido 
establezca una serie de patrones o reglas, entiéndase en este caso las aplicables en materia de las medidas 
privativas de la libertad establecidas por la Ley 906 de 2004, donde existen tres momentos procesales para 
solicitar la medida privativa; también representa los argumentos a tener en cuenta en juez para otorgarla u 
omitirla. Esto quiere decir que las normas presentan parámetros; tienen un sentido lingüístico determinado, 
que es el de la medida cautelar; y es especifico porque a su vez presenta especificidad al momento de ser 
otorgada.

Hacia un modelo de IA en el derecho procesal

A partir de esta última, surgen a su vez los elementos para tener presentes en la construcción y realiza-
ción en concreto del algoritmo que definiría la IA, que son seis; las características del individuo; los delitos 
previstos; las capturas previas; las características del evento en cuestión; la información dada por el Instituto 
Nacional Penitenciario y Carcelario y, por último, las medidas previas. Todos estos parámetros son en ulti-
mas cuantificables y tasables, es decir, no solo arrojan decisiones en forma cualitativa, que es inviable para 
el mundo del derecho, al no responder estas a los factores de motivación de una decisión judicial, sino que, a 
su vez, arrojarían aseveraciones o aproximaciones desde lo cuantitativo y porcentual, lo que representa una 
verdadera forma de acercar al juez a tomar una de decisión. 

Es por ello que el fin mismo del capítulo no es demostrar que la IA entra a solucionar todos los proble-
mas que el derecho no ha podido, así como tampoco llegar a la conclusión clásica a la que todos llegan, en 
que la IA es una herramienta para el proceso,  por el contrario,  la IA debe concebirse como una forma de 
humanizar el proceso, al ser esta una forma de acercarse a una verdad procesal desde lo lógico y razonable, 
sin vulnerar principios de proporcionalidad, razonabilidad y necesidad; los cuales, según datos dados por la 
Fiscalía General de la Nación, se encuentran actualmente  transgredidos en el decreto desproporcionado de 
estas medidas cautelares. 

En tal sentido, el modelo de IA óptimo para este tipo de situaciones no sería el del deep learning, sino el 
de machine learning. Nieve (2018) sostiene que la IA permite, además de automatizar ciertas tareas o deci-
siones, la asistencia y faculta para cada caso en particular que surja dentro del proceso judicial, la incorpo-
ración de nuevos datos y aspectos que fueron presentados y observados por el juez dentro de la audiencia. 
Llevado lo anterior a un ejemplo aplicado a la realidad, está el caso de la IA PRISMA, que la Fiscalía General 
de la Nación ha implementado y en la actualidad ha mostrado una relación de datos favorables y humaniza-
dos del proceso.



246 TECNOLOGÍA E INNOVACIÓN FRENTE A LOS DESAFÍOS DE UN SIGLO EN CURSO

La afirmación precedente se debe principalmente a que un indebido decreto de medidas cautelares des-
encadena una serie de situaciones complejas de responsabilidad del Estado, principalmente por errores 
jurisdiccionales y defectuoso funcionamiento de la administración pública, debido a la generación de los 
errores de tipo I y II, siendo que en los primeros no se otorga una medida privativa a quien si se debía, ,y por lo 
tanto, se pone en riesgo a la víctima y a la sociedad, permitiendo la generación de un daño antijurídico, por lo 
que se constituye  la responsabilidad del Estado; y en el segundo, se decreta a quien no debía realizarse y se 
genera un daño por situaciones económicas, comerciales y demás, que puedan ser directamente afectadas. 
La IA, por lo tanto, permitiría que todas aquellas situaciones, donde el juez pueda tener duda en la toma de 
esta decisión, se cuenten con una herramienta que le ayude a deducir con un casi 100% de seguridad que la 
medida cautelar otorgada no transgredirá ningún derecho o garantía fundamental. 

No obstante, esta última situación sería la paradigmática en lo que respecta a la incorporación de la IA 
en el proceso, al suscitarse dos nuevas formas de error o funcionamiento defectuoso. Por una  parte, donde 
el juez deja todo su criterio a la aproximación arrojada por la IA, situación que sería arbitraría del ideal que el 
juez, además de su propio criterio e indagación preliminar, se sirva de la IA como forma de ayuda; y la segun-
da, donde la IA emitió una aproximación errónea, esto debido a que el operador judicial o técnico experto en 
estos sistemas introdujo un dato erróneo dentro del sistema, aspecto que nuevamente llevaría a debatir en 
las altas cortes la responsabilidad por defectuoso funcionamiento (Nieva, 2018). 

Finalmente, generando un nuevo aporte, y pasando lo explicando anteriormente de la materia penal a la 
procesal civil y administrativa, es procedente a concepto propio generar un algoritmo tasable que en este 
sentido seria: 

P (Yie = 1) = M (Xingresos, Xgastos, X%de embargo, Xduracion, Xdeuda/daño) 

Aspectos que por regla general se encuentran en cualquier proceso donde se solicite una medida cau-
telar. 

CONCLUSIONES

En aras a responder la pregunta problema de investigación establecida en el libelo introductorio del capí-
tulo, cabe indicar que aún con todos los beneficios que tiene la IA para este tipo de medidas cautelares, los 
errores, riesgos y peligros dentro del proceso judicial no dejarían de existir, pero esto si permitiría disminuir 
en gran medida los injustos.  Esto significa que la mera aplicación de la IA, dentro del decreto de medidas 
cautelares, no representa dentro del contexto del proceso penal que bajen los errores o defectuosos funcio-
namientos de la administración de justicia, sino por lo contrario, estos pueden disminuir, pero a su vez, daría 
pie a la existencia de otras variantes de errores jurisdiccionales. 

Ahora bien, respecto de los objetivos específicos planteados, es procedente concluir de cada uno lo 
siguiente:

• Analizado el modelo de inteligencia artificial pertinente para el sistema jurídico procesal del Estado 
colombiano, que es en este caso un sistema operativo con machine learning, se encontró que efec-
tivamente la aplicación de la IA permite disminuir en gran medida la ocurrencia de errores judiciales 
en tanto el juez puede tener un “segundo” análisis de la decisión con base en los datos que arroja 
dicha herramienta, no obstante, aun así el juez puede acogerse o no a tal decisión, dando por con-
siguiente dos escenarios: el juez acoge la decisión y aun así su análisis genera un daño en tanto no 
apreció otros aspectos facticos y el juez se alejó de la decisión y aun con ello ocurrió un daño. 
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• Respecto del segundo objetivo, es factible indicar que existen dos grandes situaciones fácticas que 
sucintan errores jurisdiccionales: cuando se dictan, pero no debía ser decretada y cuando se omi-
ten, pero este si debía ser decretada, esto admite establecer los elementos, lo que permite estable-
cer cuáles son los parámetros en los cuales debe operar la IA y cómo el juez debe alejarse de estas 
situaciones para evitar un defectuoso funcionamiento de la administración de justicia. 

• Finalmente, el sistema evaluativo de riesgo dentro del sistema jurídico colombiano opera mediante 
el proyecto PRISMA, el cual además de permitir materializar los errores y parámetros anteriormente 
establecidos, arroja los elementos normativos con sentido lingüístico, los cuales permiten proyec-
tar datos tasables. En tal sentido, estos aspectos son: las características del individuo, los delitos 
previstos, las capturas previas, las características del evento en cuestión, la información dada por el 
Instituto Nacional Penitenciario y Carcelario y las medidas previas.

Todo lo anterior permite afirmar que efectivamente darle operatividad a la inteligencia artificial, dentro 
del proceso colombiano, es factible, posible y lograble, en tanto ya se encuentra en aplicación; no obstante, 
deben ser tenidos en cuenta los escenarios de error no solo del operador jurisdiccional, sino a su vez de la 
herramienta al ser un mecanismo de ayuda al juez y al fiscal. 
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RESUMEN

El uso de metodologías en el proceso de desarrollo de software permite la construcción de un software 
de alta calidad y que satisfaga las necesidades de los usuarios, pero identificar qué metodología es la que se 
adapta a las necesidades de cada proyecto, en su mayoría es complicado. En este contexto, este trabajo pro-
pone un estudio comparativo de distintas metodologías de desarrollo como las tradiciones, ágiles y metodolo-
gías para móviles, para esto se definen indicadores de calidad de cada tipo de metodología, estos indicadores 
se definen de acuerdo con lo que propone cada método en sus distintas fases. Como resultado, se identifica 
que, para el desarrollo de aplicaciones móviles, se puede utilizar metodología agiles; sin embargo, la que satis-
face las necesidades es la metodología Mobile D, esto lo demuestra la comparación realizada en la presente 
investigación. 

PALABRAS CLAVE

Evaluación, metodologías, desarrollo, móvil.

ABSTRACT

The use of methodologies in the software development process allows the construction of high quality 
software that meets the needs of users, but identifying which methodology is the one that suits the needs of 
each project, is mostly complicated. In this context, this work proposes a comparative study of different de-
velopment methodologies such as traditional, agile and mobile methodologies, for this quality indicators are 
defined for each type of methodology, these indicators are defined according to what each method proposes in 
its different phases. As a result, it is identified that, for the development of mobile applications, agile method-
ologies can be used; however, the one that meets the needs is the Mobile D methodology, this is demonstrated 
by the comparison made in this research.

KEYWORDS

Evaluation, methodologies, development, mobile 
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INTRODUCCIÓN

Las metodologías de desarrollo “han ganado popularidad desde hace algunos años, ya que son una 
buena solución para los proyectos a corto plazo, especialmente aquellos proyectos en los que los requisitos 
cambian constantemente, un ejemplo de ello son las aplicaciones para dispositivos móviles, ya que éstas 
tienen que satisfacer una serie de características y condiciones especiales, tales como: canal, movilidad, 
portabilidad, capacidades específicas de los terminales, entre otras” (Amaya Balaguera, 2015b).El uso de 
metodologías permite minimizar el riesgo que existe al diseñar aplicaciones basadas en productos o ser-
vicios, permitiendo lanzar un Producto Mínimo Viable (MVP) al mercado para validar que realmente esta 
aplicación tiene impacto en el público objetivo, lo que garantizará si la respuesta es positiva, el lanzamiento 
de un producto en el menor tiempo posible y reduciendo costos de implementación, garantizando funciona-
lidad, fiabilidad y usabilidad para el cliente (Morales et al., 2018).

De acuerdo con Blanco et al., (2009), “a medida que el negocio de las aplicaciones móviles crece y se 
vuelve más rentable, es necesario investigar las metodologías óptimas de desarrollo de software para apli-
caciones y entornos que lleven ese desarrollo al éxito de forma atractiva y eficiente”, por lo que se espera que 
las aplicaciones, cuando se lancen al mercado, “tengan cierto grado de aceptación alto entre los usuarios, 
ese grado dependerá de las características particulares que cada usuario considere importantes. El desarro-
llo de este tipo de aplicaciones sufre prácticamente los mismos problemas que la gran mayoría de desarro-
llos de software. Pero se debe tener en cuenta sus principales peculiaridades, como la corta duración de sus 
desarrollos, la gran competencia del sector que obliga a una constante innovación, los cambios frecuentes 
en la plataforma de desarrollo y en el hardware o la simplicidad de algunas aplicaciones. Todo ello influye a 
la hora de elegir una metodología concreta de desarrollo” (Sangama Oñate, 2020).

Los autores Shaydulin & Sybrandt (2017) sostienen que la mayoría de los planes para el desarrollo de un 
software se hace con un grupo pequeño de desarrollares que necesitan de un método sencillo para organi-
zar las actividades, este puede ser de forma ágil, o más estático y predictivo, al tiempo que explican que “el 
modelo clásico es sólo aplicable cuando están totalmente cerrados los requisitos y no van a cambiar. No hay 
retroalimentación entre las fases en que se divide el proyecto. Por lo que cada fase se va cerrando de forma 
secuencial. Todo el proceso está fijado por fechas límites y presupuestos. Este modelo sólo es aconsejable 
para proyectos móviles muy controlados y previsibles, no existe incertidumbre por lo que se quiere hacer ni 
influyen los cambios en la industria”.

Cuando una aplicación no se desarrolla aplicando estándares de programación o siguiendo las fases de 
una metodología de desarrollo de software, se dificulta el mantenimiento del código de la aplicación en el 
futuro o se hace que la adición de nuevas funcionalidades o modificaciones de estas sea un proceso más 
complejo, costoso y que en algunos casos compromete funcionalidades de la aplicación.

Existen trabajos que desarrollan propuestas similares, inicialmente Ahimbisibwe et al., (2017) realiza una 
comparativa de metodologías ágiles y metodologías tradicionales, los resultados indican que varios facto-
res críticos difieren significativamente entre las metodologías ágiles y tradicionales basadas en planes, y de 
diferentes formas para las diversas medidas de éxito del proyecto. 

Por otro lado, Mathur & Satapathy (2019) proponen una comparación analítica para el desarrollo de apli-
caciones móviles. Se descubrió que las metodologías ágiles se adaptan mejor al desarrollo de aplicaciones 
móviles, ya que son de poco tiempo, necesitan flexibilidad, reducen el mal uso y la promoción del tiempo. Por 
su parte, el trabajo de  Shaydulin & Sybrandt expone una comparativa del manifiesto ágil con la metodología 
tradicional en cascada, donde en los resultados afirman que ninguna metodología reemplaza por completo 
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a la metodología en cascada y resume las fortalezas y debilidades de cada una. A partir de esto, se puede 
decir que las metodologías ágiles son, en su conjunto, incapaces de hacer frente a las realidades de la deuda 
técnica y los sistemas a gran escala. 

En este contexto, el presente trabajo pretende realizar una revisión de literatura que exponga casos de 
éxito en el uso de la metodologías de desarrollo para aplicaciones móviles que permita identificar la más 
adecuada para este tipo de aplicaciones, por lo que se decide dividir el documento de la siguiente manera: 
la sección dos presenta la metodología aplicada en este estudio, la sección 3 muestra los resultados obte-
nidos y finalmente las conclusiones y trabajos futuros se exponen en la sección 4.

METODOLOGÍA

El presente trabajo inicia con la búsqueda de literatura en bases de datos indexadas que permiten garan-
tizar la calidad de los trabajos. Luego se plantean las distintas metodologías ágiles que serán evaluadas de 
acuerdo con diferentes indicadores que se definen de acuerdo a la tendencia actual.

Según la literatura revisada, “una metodología es una colección de procedimientos, técnicas, herramien-
tas y documentos auxiliares que ayudan a los desarrolladores de software en sus esfuerzos por implemen-
tar nuevos sistemas de información. Una metodología está formada por fases, cada una de las cuales se 
puede dividir en sub-fases, que guiarán a los desarrolladores de sistemas a elegir las técnicas más apropia-
das en cada momento del proyecto y también a planificarlo, gestionarlo, controlarlo y evaluarlo” (Silva et al., 
2017). De esta manera, podremos decir que los métodos utilizados para el desarrollo del software permiten 
establecer un proceso disciplinado, con el propósito de hacerlo más predecible y eficiente. 

Para Pressman (2010), “el concepto de metodología, dentro de la ingeniería del software es, sin duda, 
uno de los más oscuros y que más confusión produce tanto en estudiantes, como en profesionales involu-
crados en procesos de desarrollo de software”. En muchos proyectos de desarrollo la aplicación de una me-
todología no se considera, siendo este un concepto casi desconocido. Además, la constante innovación tec-
nológica hace que cada vez sea necesaria la aplicación de nuevas metodologías adaptadas a la actualidad.

“El uso de metodologías permite a los desarrolladores contar con una colección de procedimientos, 
técnicas, herramientas y documentos que apoyan en sus esfuerzos por implementar nuevos sistemas de in-
formación”, explica Amaya Balaguera (2015). Esto permite que se realice un análisis de las distintas metodo-
logías tradicionales y ágiles las cuales puedan adaptarse al desarrollo de proyectos de aplicaciones móviles.

En el portal de Uqbar (s.f), sostienen que “una metodología ordena, contiene y permite definir límites. 
Construir un software complejo requiere un gran esfuerzo: tecnología, dinero y, sobre todo: personas que 
interactúan entre sí, con diferentes grados de conocimiento, con diferentes roles e intereses. Una metodo-
logía propone un esquema de trabajo que nos permite entender cuál es nuestro rol dentro del proyecto, nos 
acerca una cierta sensación de tranquilidad, de seguridad. Sin un proceso no sabemos cómo comenzar y 
cuándo terminar”.

A continuación, se mencionan las diferentes metodologías:

Metodologías ágiles

Tienen como principal propósito el desarrollo de software iterativo e incremental, esto asociado a la 
complejidad del producto de software a desarrollar. El enfoque del trabajo mediante equipos auto organiza-
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dos y multidisciplinarios permiten la toma de decisiones y resultados a corto plazo. Además, la división de 
tareas mediante interacciones permite involucrar al usuario final de forma activa como parte del proceso de 
desarrollo que permite entregas del producto adaptado a los cambios.

En concreto, las metodologías ágiles de desarrollo de software buscan proporcionar en poco tiempo 
piezas pequeñas de sistemas de software en funcionamiento para mejorar la satisfacción del cliente. Es-
tas metodologías utilizan enfoques flexibles y el trabajo en equipo para ofrecer mejoras constantes. Por lo 
general, el desarrollo ágil de software implica que pequeños equipos autoorganizados de desarrolladores 
de software y representantes empresariales se reúnan regularmente en persona durante el ciclo de vida del 
desarrollo de software. “La metodología ágil favorece un enfoque sencillo de la documentación de software, 
y acepta los cambios que puedan surgir en las diferentes etapas del ciclo de vida, en lugar de resistirse a 
ellos” (RedHat, s.f).

Metodología XP

Es una metodología ágil (ver Figura 1) “centrada en fomentar las relaciones interpersonales como clave 
para el éxito en desarrollo de software, promoviendo el trabajo en equipo, preocupándose por el aprendizaje 
de los desarrolladores, y propiciando un buen entorno de trabajo. XP se basa en una retroalimentación con-
tinua entre el cliente y el equipo de desarrollo, una comunicación clara entre todos los antes mencionados, 
permitiendo simplicidad en las soluciones de software implementadas y valor para enfrentar los cambios. 
XP se define como especialmente adecuada para proyectos con requisitos imprecisos y muy cambiantes, y 
donde existe un alto riesgo técnico” (Salazar et al., 2018).

Figura 1. Metodología XP
Fuente: Muradas (2018)   

Para Muradas (2018), “XP intenta reducir la complejidad por medio de un trabajo orientado directamen-
te al objetivo, basado en las relaciones interpersonales y la velocidad de reacción. XP tiene una debilidad 
cuando se utiliza en dominios de aplicaciones complejas o situaciones difíciles en la organización: el rol 
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del cliente no refleja los diferentes intereses, habilidades y fuerzas a las que enfrentan los programadores 
durante el desarrollo de proyectos”.

Metodología Scrum

Esta metodología ágil tiene características compartidas con XP en su enfoque de la colaboración entre 
el equipo de trabajo y el cliente, pero su propósito principal es la realización de las actividades de gestión de 
proyectos.

“Scrum es una metodología que permite realizar proyectos de software de forma iterativa e incremental” 
(Salazar et al., 2018), como se evidencia en la Figura 2.

Figura 2. Metodología Scrum
Fuente: Huambachano (2020)

“Scrum es un marco de trabajo de procesos que ha sido usado para gestionar el trabajo en productos 
complejos desde principios de los años 90. Scrum no es un proceso, una técnica o método definitivo. En 
lugar de eso, es un marco de trabajo dentro del cual se pueden emplear varios procesos y técnicas. Muestra 
la eficacia relativa de las técnicas de gestión de producto y las técnicas de trabajo de modo que podamos 
mejorar continuamente el producto, el equipo y el entorno de trabajo. El marco de trabajo Scrum consiste en 
los equipos Scrum y sus roles, eventos, artefactos y reglas asociadas. Cada componente dentro del marco 
de trabajo sirve a un propósito específico y es esencial para el éxito de Scrum y para su uso” (Clark, 2020).

Por lo tanto, de acuerdo con Clark (2020), es una opción para mejorar y controlar los proyectos en entor-
nos complejos, permitiendo optimizar la productividad del equipo de trabajo y obtener resultados de forma 
rápida y ordenada”.

Metodologías de desarrollo de software tradicionales 

Este enfoque está condicionado a un proceso lineal el cual requiere que para empezar una fase del desa-
rrollo de software, debe haberse concluido una anterior, este es un modelo orientado a resultados en donde 
el usuario tendrá una participación al inicio y al fin del desarrollo del producto de software.
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Su proceso, basado en definir antes que diseñar, diseñar antes que codificar, codificar antes que realizar 
pruebas y realizar pruebas antes de implementar; permite tener resultados una vez que el producto esté ter-
minado, y si existieran errores, implica un rediseño y con esto costos y tiempo de desarrollo.

Metodología RUP

De acuerdo con Noordeloos et al. (2012), la metodología RUP (por sus siglas en inglés o Proceso de 
Desarrollo Unificado) proporciona disciplinas en las cuales se encuentran artefactos con lo cual se podrá 
contar con guías para poder documentar e implementar de una manera fácil y eficiente con el propósito de 
asignar tareas y responsabilidades dentro de una organización del desarrollo, todo esto dentro de las res-
pectivas fases con las cuales cuenta. “Su objetivo es asegurar que el producto final de software sea de alta 
calidad y que permita resolver las necesidades de los usuarios dentro de un presupuesto y tiempo estable-
cidos”, puntualiza. 

A continuación, en la Figura 3 se ven las etapas de esta. 

Figura 3. Metodología RUP
Fuente: bannysolano (2010)

Para Bannysolano (2010, “los procesos de RUP estiman tareas y horario del plan midiendo la 
velocidad de iteraciones concerniente a sus estimaciones originales. Las iteraciones tempranas 
de proyectos conducidos RUP se enfocan fuertemente sobre arquitectura del software; la puesta 
en práctica rápida de características se retrasa hasta que se ha identificado y se ha probado una 
arquitectura firme”.

Metodologías de desarrollo para aplicaciones móviles

En el sitio de RedHat (s.f) se expresa que “en esta era de tecnología móvil y constante actividad, las per-
sonas que trabajan en campo esperan que el nivel de conexión que les ofrece su teléfono inteligente sea el 
mismo que el de los compañeros que trabajan en un escritorio”, por lo que objetivo de crear aplicaciones mó-
viles para empresas es posibilitar dicha conectividad y, a su vez, cumplir con los requisitos de confiabilidad 
y seguridad de una compañía de alto nivel.  “Las empresas buscan que sus aplicaciones estén disponibles 
en los dispositivos móviles sin que ello implique una cantidad excesiva de tiempo de desarrollo. Hay una 
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variedad de estrategias de desarrollo para diseñar aplicaciones móviles, desde soluciones móviles y pre 
empaquetadas que no requieren código hasta soluciones completamente personalizadas y plataformas de 
desarrollo integradas en los dispositivos móviles”, explican.

Al tiempo que detallan que “para muchas empresas, la estrategia de desarrollo basada en servicios con 
funciones móviles integradas se está convirtiendo en el método estándar. La integración del desarrollo de 
aplicaciones móviles en una estrategia más amplia basada en microservicios nativos de la nube ofrece mu-
chos beneficios, como el aumento de la productividad, la reducción de los costos y la mejora de la seguridad, 
así como mayores niveles de visibilidad y control”.

La necesidad de aplicar el éxito de las metodologías de desarrollo para aplicaciones móviles ha permi-
tido crear metodologías orientadas a proyectos cortos que se centren en la experiencia de usuario, es por 
eso que el éxito de metodologías ágiles y tradicionales permite la creación de metodologías que se adapten 
al desarrollo de aplicaciones móviles tomando lo mejor de estas y orientado a la experiencia de usuario y la 
celeridad en los productos entregables, sin olvidar las pruebas de calidad.

Metodología Mobile-D

El autor Sangama Oñate (2020) sostiene que el objetivo de esta es “conseguir ciclos de desarrollos muy 
rápidos en equipos muy pequeños (de no más de diez desarrolladores) trabajando en un mismo espacio físi-
co. Según este método, trabajando de esa manera se deben conseguir productos totalmente funcionales en 
menos de diez semanas. Se trata de método basado en soluciones conocidas y consolidadas: Extreme Pro-
gramming (XP), Crystal Methodologies y Rational Unified Process (RUP), XP para las prácticas de desarrollo, 
Crystal para escalar los métodos y RUP como base en el diseño del ciclo de vida” (Sangama Oñate, 2020).

En la Figura 4 se ilustran cada una de estas fases, donde el ciclo indica que inicialmente se debe analizar 
la situación y perspectivas que tiene la entidad cliente, qué estrategias debe seguir el equipo de desarrollo 
para alcanzar los objetivos trazados, cuáles son los tiempos definidos para alcanzar estos objetivos, cómo 
se va a comprobar que se están cumpliendo y de esta manera ir obteniendo e integrando los resultados 
hasta obtener un producto final (Hidalgo & Iza, 2016).

Figura 4. Metodología Mobile D
Fuente: Sangama Oñate (2020).
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Metodología mobile espiral

Esta propuesta metodológica utiliza el modelo de desarrollo en espiral como base y permite incorporar 
procesos que evalúan la usabilidad y tomando lo especial de las metodologías ágiles, que es la participa-
ción del usuario en todos los procesos del ciclo de vida de diseño, y así garantizar un diseño centrado en el 
usuario (Amaya Balaguera, 2013).

Este proceso permite a los desarrolladores de aplicaciones móviles detallar todos los criterios de usabi-
lidad de la aplicación, tomando en cuenta dos pasos, de acuerdo a Amaya (2013):

• El primero es identificar a los usuarios, las tareas y contextos en los que se utilizará la aplicación 
móvil,

• El segundo es dar prioridad a los atributos de usabilidad, identificar cuáles son los más relevantes, 
y definir para cada uno un conjunto de métricas para verificar el grado en que se cumplen en el 
producto.

En la siguiente Figura 5 se ve cómo es el proceso del ciclo en espiral. 

Figura 5. Metodología Espiral
Fuente: Amaya Balaguera (2013).

Según Amaya Balaguera, en el modelo anteriormente mencionado, el software se desarrolla en una serie 
de versiones incrementales. Durante las primeras iteraciones, la versión incremental podría ser un modelo 
en papel o un prototipo. Durante las últimas iteraciones se producen versiones cada vez más completas del 
sistema diseñado. Este modelo tiene un gran impacto en la ingeniería del software, ya que este utiliza un 
enfoque evolutivo en la ingeniería, permitiendo al desarrollador y al cliente entender y reaccionar a los ries-
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gos en cada nivel evolutivo. Por otra parte, utiliza prototipos como un mecanismo de reducción de riesgo. 
Además, se ha verificado que este modelo es de gran complejidad y solo es utilizado en sistemas grandes, 
que, si son desarrollados con éxito, logran doblar la productividad.

Desarrollo orientado a pruebas

Amaya (2015) sostiene que este condiciona la mentalidad de los desarrolladores dando una guía a través 
del desarrollo y se enfoca en la calidad del producto final de software. “El desarrollo mantiene un exhaustivo 
juego de pruebas por partes del programador, ninguna parte del código pasa a producción a no ser que pase 
sus pruebas asociadas, esta forma de desarrollar cambia drásticamente la mentalidad de cualquier equipo, 
generalmente agilizando los resultados y aumentando la calidad del producto de software”, puntualiza. 

“El desarrollo orientado a las pruebas lleva más de 10 años en la industria del software, y su principal 
aplicación en la actualidad es en proyectos con metodologías ágiles, tal como XP, Agile o Scrum, pero se 
puede ver que es posible aplicarlo en otros proyectos, y no solo en nuevos” (Vaca et al., 2013).

Indicadores KPI

El ciclo de vida del software (por sus siglas en inglés SDLC, Systems Development Life Cycle) 
son etapas o fases que se debe pasar para desarrollar un software, la aplicación de un modelo 
dependerá de varios factores internos y externos y de cómo el grupo de desarrollo decidan imple-
mentar en la realización de los proyectos de software, podemos citar a varios autores que definen 
el SDLC según su nivel de aceptación (sin ningún orden en especial):

• Fase 1, análisis. Fase 2, diseño. Fase 3, codificación. Fase 4, prueba. Fase 5, mantenimiento, (Álva-
rez, 2007).

• Fase 1, requerimientos. Fase 2, análisis / diseño. Fase 3, construcción. Fase 4, pruebas. Fase 5, 
producción/mantenimiento, (Fábregas, 1991).

• Fase 1, investigación preliminar. Fase 2, determinación de requerimientos. Fase 3, desarrollo del 
software. Fase 4, prueba del sistema. Fase 5, implantación y evaluación (Senn et al., 1992).

Para trabajar en un proyecto de software no solo se debe considerar al software como tal, si no también 
la forma cómo se le gestión, de tal manera que garantice un producto final de calidad. Es por esta razón que 
se requiere de indicadores para seleccionar la mejor metodología aplicable a un proyecto de desarrollo de 
software móvil.

Luego de analizar las metodologías propuestas con anterioridad, y alinearse a los factores de calidad 
según la norma ISO 27001 (ISO 25010, n.d.), que deben cumplir un producto final: 

a. Adecuación funcional

b. Eficiencia de desempeño

c. Compatibilidad

d. Usabilidad
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e. Fiabilidad

f. Seguridad

g. Mantenibilidad

h. Portabilidad

El proceso de creación de aplicaciones móviles difiere del proceso creación de software tradicional en 
varios aspectos, lo que conlleva a que las metodologías usadas para estos entornos también difieran de 
las del software clásico. La diferencia radica en que las aplicaciones móviles tienen que cumplir con otros 
requisitos para su funcionamiento.

Al enfocarnos en las aplicaciones móviles, debemos considerar también los indicadores que hacen la 
diferencia en el desarrollo para la evaluación de este tipo de aplicaciones, que de acuerdo a Mathur & Sata-
pathy (2019), estas son:

a. Tiempo de Ejecución

b. Mantenimiento

c. Fiabilidad

d. Confiabilidad

e. Uso de Batería

f. Conectividad

Para este trabajo se han establecido los siguientes factores (Tabla 1) a considerar para la selección de la 
metodología a utilizar en el desarrollo de aplicaciones móviles.

Tabla 1.
Indicadores de calidad

KPIS Nombre Descripción

KP01 Independiente de tecno-
logías 

Puede ser utilizado con cualquier tecnología a desarrollar y 
Ejecutar

KP02 Documentación Existe documentación completa sobre la metodología

KP03 Estrictamente sistémico Contiene una serie de pasos, los cuales siguen un orden deter-
minado de ejecución

KP04 Orientado a los Procesos Tiene como principal énfasis la ejecución de los procesos

KP05 Enfocado a las Personas Tiene como principal énfasis el manejo de las relaciones intra-
personales del proyecto

KP06 Prioridad en la Funciona-
lidad

Se orienta más a la ejecución que a la documentación

KP07 Cliente Activo Inmiscuye al cliente dentro del proceso de desarrollo
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KP08 Control y manejo del 
Tiempo

Gestiona el tiempo dentro de sus proceso y etapas

KP09 Refactorización de Código Reestructuración del código fuente, sin cambiar su comporta-
miento funcional

KP10 Respuesta a la gestión de 
cambios

El modelo debe tener una gestión de cambios establecida

KP11 Usabilidad  Fomentar la interacción entre la interfaz y el usuario

KP12 Seguimiento de pruebas y 
eficiencia

 Validar el funcionamiento, mediante pruebas 

Fuente: elaboración propia

RESULTADOS 

Después de realizar el análisis comparativo de cada metodología planteada en este trabajo, la siguiente 
Tabla 2 muestra un resumen de cada una. 

Tabla 2.
Resumen metodologías

Metodología  Resumen

XP Es una metodología ágil centrada en fomentar las relaciones interpersonales como 
clave para el éxito en desarrollo de software.

Scrum Su enfoque es la colaboración entre el equipo de trabajo y el cliente, pero su propósito 
principal es la realización de las actividades de gestión de proyectos.

RUP Proporciona disciplinas en las cuales se encuentran artefactos con lo cual se podrá 
contar con guías para poder documentar e implementar de una manera fácil y eficien-
te.

Mobile-D Consigue ciclos de desarrollos muy rápidos en equipos muy pequeños.

Mobile Espiral Utiliza el modelo de desarrollo en espiral como base y permite incorporar procesos 
que evalúan la usabilidad tomando lo especial de las metodologías ágiles 

Orientado a 
pruebas

El desarrollo mantiene un exhaustivo juego de pruebas por partes del programador.

Fuente: elaboración propia

En la Tabla 3 se asigna valor al cumplimiento de los indicadores definidos en secciones anteriores, donde 
1 indica que cumple con el indicador y 0 no cumple, Mobile D, cumple y se adapta al programador para un 
desarrollo efectivo, ya que es la metodología que más cumple con los KPI planteados.
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Tabla 3.
Resultados

Metodología KP01 KP02 KP03 KP04 KP05 KP06 KP07 KP08 KP09 KP10 KP11 KP12

XP 1 0 0 0 1 0 1 0 0 0 0 0

Scrum 1 1 1 1 0 0 0 0 0 0 0 0

RUP 0 1 0 1 0 0 0 0 0 0 0 1

Mobile D 1 1 0 0 0 1 0 1 1 1 1 1

Mobile Espiral 0 0 1 1 1 0 0 0 0 0 1 0
Orientado a prue-
bas 1 0 0 1 0 0 0 0 0 0 0 1

Fuente: elaboración propia

En la siguiente Figura 6 se observa lo anteriormente dicho, que la metodología Mobile D, es la que más 
se adapta a los planteado y la más efectiva en el momento de desarrollo.

Figura 6. Metodologías por KPI
Fuente: elaboración propia

La metodología Mobile-D interactúa constantemente con el cliente dándole un protagonismo importante 
durante la fase de desarrollo de la aplicación móvil. Esta permite un desarrollo ágil y oportuno, dando como 
resultado la reducción de tiempo durante la etapa de desarrollo de la aplicación móvil, además, con la docu-
mentación recolectada en las distintas fases de esta metodología, permite garantizar la calidad y usabilidad 
del producto.

El método Mobile-D se desarrolló junto con un proyecto finlandés en el 2004. Fue realizado, principal-
mente, por investigadores de la VTT (Instituto de Investigación Finlandés) y, a pesar de que es un método 
antiguo, sigue en vigor (se está utilizando en proyectos de éxito y está basado en técnicas que funcionan). 
En palabras de Ramírez Vique (2011) “el objetivo es conseguir ciclos de desarrollos muy rápidos en equipos 
muy pequeños (de no más de diez desarrolladores) trabajando en un mismo espacio físico. Según este 
método, trabajando de esa manera se deben conseguir productos totalmente funcionales en menos de diez 
semanas. Se trata de método basado en soluciones conocidas y consolidadas: Extreme Programming (XP), 
Crystal Methodologies y Rational Unified Process (RUP), XP para las prácticas de desarrollo, Crystal para 
escalar los métodos y RUP como base en el diseño del ciclo de vida”.
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La metodología Mobile D especializada para el desarrollo de aplicaciones móviles se compone 
de 5 fases o etapas (ver Figura 7): exploración, iniciación, producción, estabilización y prueba del 
sistema (Blanco et al., 2009). Cada una de ellas tiene un conjunto de tareas asociadas que permiten 
la consecución de los objetivos. 

Figura 7. Fases Mobile-D
Fuente: Blanco et al., (2009)

Cuya descripción, de acuerdo a Blanco et al. (2009), sería:

• Explorar: en esta fase el equipo desarrolla un plan y establece las particularidades del proyecto, 
para esto se realizan en tres etapas: establecimientos actores, definición del alcance y estableci-
miento de proyectos. Los usuarios finales o clientes forman parte activa en el proceso de desarro-
llo.

• Iniciación: aquí los desarrolladores estructuran y preparan los recursos necesarios para el proyecto. 
Se crean planes necesarios para las siguientes fases y se establece el ambiente técnico de los re-
cursos involucrados como: físicos, tecnológicos y de comunicaciones, se incluye además la capa-
citación del personal de desarrollo. Esta fase tiene cuatro etapas: puesta en marcha del proyecto, 
planificación inicial, día de prueba y día de salida.

• Producción: se repite la programación de tres días (planificación, trabajo, liberación), se repite 
de forma iterativa hasta implementar todas las funcionalidades del proyecto. En primer lugar, es 
importante planificar la iteración de trabajo en términos de requisitos y tareas a realizar, es impor-
tante realizar las pruebas de cada iteración. En esta fase todas las tareas se las realizarán durante 
el día de trabajo, desarrollando e integrando el código con los repositorios de código. En el último 
día se lleva a cabo la integración del código desarrollado del sistema, esto en caso de que estuvie-
ran trabajando varios equipos de forma independiente, seguida de las pruebas de aceptación de la 
iteración.

• Estabilización: se realizan las últimas acciones de integración con el objetivo de asegurar que el sis-
tema funciona sin errores. Esta fase es la más importante en proyectos multi-equipo con diferentes 
subsistemas desarrollados por varios equipos. En esta los desarrolladores realizarán tareas simila-
res a las que debían desplegar en la fase de “producción”, aunque en este caso, todo el esfuerzo se 
dirige a la integración del sistema. 
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• Prueba y reparación del sistema: tiene como objetivo la disponibilidad de una versión estable y ple-
namente funcional del sistema. El producto terminado e integrado se prueba con los requisitos de 
cliente o usuario final y se eliminan todos los errores encontrados, (Amaya Balaguera, 2015).

Según la efectividad de la metodología Mobile D, se ha considerado la siguiente Figura 8 hecha en escala 
de liker, donde se tiene lo siguiente:

Figura 8. Ponderación Escala Liker Mobile D
Fuente: Hidalgo & Iza (2016)

En esta figura de valoración se puede apreciar que la calificación de la metodología Mobile-D es la más 
alta, por lo tanto, es la que más se ajusta a las necesidades de un proyecto pequeño y es la que se orienta 
solamente al desarrollo de aplicativos móviles.

En cuanto a la característica de los desarrolladores, estos poseen un amplio conocimiento en el tema al 
estar especializados en el mismo. A la característica de Clientes, estos se integran a la producción, pero sólo 
en las fases de desarrollo y pruebas. También fue mejor ponderada en Mobile D la característica de referente 
a los requerimientos, pues en esta son emergentes y con rápidos cambios, lo que posibilita que el aplicativo 
evolucione según los propios requerimientos del cliente y según lo requiera el propio desarrollo. En el caso 
de la arquitectura, tiene 5, pues es orientada a los requerimientos actuales. 

Mobile D sí es económicamente alta por requerir gestión de cambio.  En cuanto a las etapas, solo trabaja 
sobre las fases clásicas (análisis, diseño, desarrollo y pruebas). Esta vuelve a ganar protagonismo, pues 
independientemente de que posee menos clasificaciones, estas son más específicas y centradas en el de-
sarrollo de aplicativos para móviles (Hidalgo & Iza, 2016).
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Como parte de sus ventajas, Sarango (2017) nombra: 

• Posee bajos costos al realizar un cambio en el proyecto.

• Entrega rápidos resultados.

• Asegura el software adecuado en el momento adecuado. 

• Los casos de estudio son fáciles de entender.

• Promueve detección y corrección de errores de manera temprana.

• Promueve la entrega de prototipos de calidad en corto tiempo.

• Se tiene feedback constante de los clientes.

• Promueve el trabajo en equipo.

• El proceso de desarrollo puede ser completamente visualizado y medido.

Y entre las desventajas, el mismo autor detalla: 

• No sirve para grupos de desarrollo demasiado grandes o segmentados.

• Depende demasiado de que exista una buena comunicación entre los miembros del equipo. 

• Pensado para equipos de desarrollo de 10 personas o menos.

• El equipo debe estar enteramente involucrado y comprometido con el proyecto para que este sea 
exitoso.

• Hace énfasis en la refactorización del software, el tiempo, el proceso de

• Implementación, lo que puede disminuir la productividad de otros aspectos.

Según Sarango (2017) Mobile-D es una mezcla de muchas técnicas. Los investigadores no dudaron en 
aprovechar las prácticas habituales de desarrollo software. Pero, al mismo tiempo, consiguieron crear una 
contribución original para el nuevo escenario del desarrollo de aplicaciones para sistemas móviles.

CONCLUSIONES 

En el desarrollo en aplicaciones móviles, las metodologías cumplen un rol importante al momento de 
gestionar las actividades, hay que tener presente que toda metodología cumple su función en un entorno 
aplicado, y que cada una se adapta a unas características particulares del producto a obtener.
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Con el resultado de la ponderación de cada una de las metodologías, se verifica que la metodología 
Mobile D cumple con mayor cantidad de indicadores, la cual permite un mayor control en la gestión de las 
aplicaciones móviles, debido a que estas aplicaciones son muy cambiantes y rápidas en su construcción.

Según los resultados de este trabajo, la metodología Mobile-D cumple con los parámetros requeridos 
para que el desarrollo de aplicaciones móviles sea óptimo, considerando la complejidad, funcionalidad, se-
guridad, consistencia y fiabilidad de cada proyecto en desarrollo.

De acuerdo a lo mencionado en este trabajo, se espera aplicar esta metodología en la construcción de 
una aplicación real que permita validar los resultados obtenidos.
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RESUMEN

La industria 4.0 es conocida como la revolución industrial del siglo XXI, misma que incorpora la más alta 
combinación de tecnologías que nunca antes se habían tenido. Incluye el manejo de la inteligencia artificial 
(IA) y del llamado big data para el descubrimiento de datos en virtualmente cualquier lugar que genere bits y 
bytes con sensores de IoT y que esté conectado a la gran red mundial. La proyección de información global con 
minería de datos, análisis y captura de datos automáticos de la web como es el scraping. La aceleración en las 
comunicaciones, debido a la conectividad global y aún más por la implantación de la tecnología 5G y de una 
teórica, pero en camino con la tecnología 6G. El uso de la robótica y de las aplicaciones en dispositivos móviles 
para un control industrial productivo como el de entrega a un usuario final con drones y sistemas autónomos 
basados en logística conectada y mantenimiento predictivo que puede fabricar sus propias partes de repuesto 
con impresiones 3D, todo esto evitando un contacto directo posiblemente entre personas que como ha suce-
dido durante el  año 2020 es un tema de salud que se debe controlar, además de existir un beneficio industrial 
que es el no parar de producir por falta de actividad. 

PALABRAS CLAVE

Industria 4.0, inteligencia artificial, IoT, big data, pandemia

ABSTRACT

Industry 4.0 is known as the industrial revolution of the 21st century, which incorporates the highest com-
bination of technologies ever. It includes the use of artificial intelligence (AI) and so-called big data for data 
discovery in virtually any place that generates bits and bytes with IoT sensors and is connected to the global 
network. The projection of global information with data mining, analysis and automatic data capture from the 
web such as scraping. The acceleration in communications, due to global connectivity and even more by the 
implementation of 5G technology and a theoretical, but on the way with 6G technology. The use of robotics and 
applications on mobile devices for productive industrial control such as delivery to an end user with drones and 
autonomous systems based on connected logistics and predictive maintenance that can manufacture their 
own spare parts with 3D printing, all this avoiding direct contact possibly between people that as has happened 
during 2020 is a health issue that must be controlled, besides there is an industrial benefit that is not to stop 
producing due to lack of activity.

KEYWORDS

Industry 4.0, artificial intelligence, artificial intelligence, IoT, big data, pandemic



273CAPÍTULO 2: TECNOLOGÍAS PARA LA SOCIEDAD ISBN: 978-9942-8945-1-9

INTRODUCCIÓN

Ecuador es un país cuya población estimada en el año 2021 es de aproximadamente diecisiete millones 
y medio de habitantes y concomitantemente, acorde a estudios de La revista Industrias (20020), que resu-
me información del Banco Central del Ecuador, del Sistema de Rentas Internas y de la Cámara de Industrias 
existen doce tipos de industrias que representan aproximadamente el ochenta por ciento del Producto In-
terno Bruto (PIB) nacional, entre ellas la agricultura, ganadería, seguida de petróleo y minas, manufactura, 
suministros de electricidad y agua, construcción y comercio, dentro de los principales rubros industriales. 
Adicionalmente, el ranking empresarial sitúa a empresas como Corporación Favorita, Banco Pichincha, Cla-
ro, General Motors del Ecuador, entre otros, como parte de este ranking.

Estas relaciones han marcado varias cuestiones a responder, tales como la generación del PIB relacio-
nado con el tipo de empresas dentro del segmento de industria a las que pertenecen: ¿tiene alguna relación 
común? ¿es posible que se puedan adoptar características de estas destacadas empresas para que el resto 
de actores industriales las puedan implementar?

Estas inquietudes llevan al tema de este trabajo, abordando el tema desde un enfoque de revisión de la 
realidad actual, y las perspectivas que se tiene como país y como parte de la región.

Marco teórico

De acuerdo con datos del Servicio de Rentas Internas (Industrias, 2020) las actividades comerciales y la 
manufactura no petrolera son las principales fuentes de ingresos locales por ventas en Ecuador enero-no-
viembre 2019, seguido de las actividades de agricultura, ganadería y pesca. Esto es coherente con el análisis 
que se puede hacer del PIB del país, donde los sectores económicos más representativos son la acuicultura, 
producción camaronera, y pesca, además de las actividades de servicios financieros (IND Industrias, 2020). 

Un análisis, efectuado por Revista Líderes evidencia que los emprendimientos con fundadores ecuatoria-
nos son aproximadamente un tercio de los existentes desde 2014 y que dos de cada tres emprendimientos 
se internacionalizaron y que todos ellos tienen bases en tecnología. 

En otro campo, como el de la medicina, Ecuador es considerado uno de los pioneros de Sudamérica al 
utilizar la detección del COVID-19 mediante detección de imágenes y procesamiento de análisis por inteli-
gencia artificial. Huawei, la multinacional de origen chino, entregó el software y el equipamiento para este 
tipo de análisis y está siendo utilizado en hospitales de varias ciudades de la sierra como Quito y de la costa 
en Guayaquil (Donoso, 2020). A esto se suman diferentes proyectos e iniciativas privadas e independientes 
asociadas a temas como el apoyo a pacientes con discapacidad, dispositivos de control de salud personal, 
entre otras; el uso de tecnología de machine learning (aprendizaje automático) en el diagnóstico médico no 
es una novedad a nivel global; sin embargo, el entorno latinoamericano en general ha tenido una limitada 
incursión en este campo; diferentes proyectos académicos han permitido determinar la factibilidad de la 
aplicación de estos procedimientos como un complemento a la acción de los profesionales de la salud.

La banca es otro de los campos donde ha proliferado el uso de nuevas tendencias de tecnología, donde 
los llamados robots o simplemente bots; son una herramienta que realiza tareas automáticas mediante el 
uso de inteligencia artificial y mantiene seudo conversaciones con las personas. 

La utilización de chatbots está creciendo de forma amplia a nivel mundial y en Sudamérica, Ecuador 
registra un casi 10% de utilización acorde un informe presentado en julio de 2018 por la Revista Lideres, la 
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cual para plantear este resultado hizo un sondeo a diferentes bancos de sur y centro américa sobre cómo 
están desarrollando aplicaciones para equipos móviles, manejo de mensajería, Internet móvil y uso de asis-
tentes virtuales. Dicho informe estable que entre 2017 y 2018 se registraron más de trescientos por ciento 
de incremento, dos de seis de los bancos ecuatorianos más grandes ya usaban chatbots financieros y que 
los cuatro restantes ya estaban en el desarrollo de sus propios asistentes. Esta relación de uso, se coloca 
a Ecuador como unos de los líderes de utilización de esta tecnología a nivel regional. Dicho desarrollo va 
de la mano con proyectos locales y externos asociados a tecnología de reconocimiento de voz, semántica, 
análisis emocional, entre otros (Tapia, 2018).

El uso de tecnologías como el machine learning permite, además, la detección de actividades inusuales y 
sospechosas que pueden ser analizadas y validadas para la detección de posibles errores o fraudes en mo-
vimientos bancarios, o incluso, prácticas poco eficientes; esto permite mejorar la confianza de los clientes 
en las instituciones bancarias, reducción de gastos e incluso la prevención de problemas legales (Yongxin 
2020).

En el contexto del machine learning, este puede utilizarse en aplicaciones para el análisis de datos en 
serie, tendencias de variables meteorológicas y todo lo que implique el uso de grandes volúmenes de datos 
(Rodríguez, 2021). De acuerdo a estudios realizados en las provincias de Carchi, Esmeraldas, Imbabura y 
Sucumbíos,  la inclusión de inteligencia artificial en las actividades productivas asociadas a los textiles, agri-
cultura, floricultura y ganadería tendría un impacto disruptivo que se traduce en beneficios económicos por 
el valor agregado bruto; sin embargo, se determina también la relevancia de la facilidad de importación de 
bienes tecnológicos que permitan procesos de automatización, considerando que Ecuador está por debajo 
de los índices promedios de la región, incluso con disminución de este indicador en los últimos años (Ruano 
et al., 2019).

Bajo estas aseveraciones, el país tiene un amplio potencial de uso de la tecnología de machine learning y 
usos de sensores del llamado Internet de las cosas (IoT). En este campo, dadas las condiciones geográficas 
y climatológicas que afectan sus diferentes regiones. 

Acorde a portal del Banco de ideas del gobierno ecuatoriano, existen proyectos para la implementación 
de una red exclusiva basada en el IoT, que podría ayudar al sector agropecuario, rurales en general y a los 
Gobiernos locales y seccionales para facilitar el monitoreo de sus productos mediante sensores a larga 
distancia, con lo cual se controlaría tanto la siembra, cosecha y la distribución de sus productos, ahorrando 
tiempo y garantizando calidad de los productos.  Lo mencionado va a la par con el enfoque de agricultura 
climáticamente inteligente recomendado por la Organización de las Naciones Unidas para la Agricultura y 
la Alimentación (FAO) para reorientar los sistemas agrícolas con la finalidad de apoyar de forma eficaz el 
desarrollo y garantizar la seguridad alimentaria en el contexto de un clima cambiante.

Un estudio realizado por José Sampietro (2019) estima que el uso del IoT en relación al producto interno 
bruto  (PBI) del país tiene una relación directa, de tal forma que un incremento sostenido de alrededor 10%  
en el ancho de banda daba lugar un incremento de cinco centésimas porcentuales en el PIB del país; es decir, 
si el objetivo del país es incrementar su PIB se debe incrementar el ancho de banda de las telecomunicacio-
nes para Internet, en este caso el proceso de adopción y penetración de Internet en Ecuador estaría en buen 
camino.

Como se evidenció en los estudios, el sector comercial es uno de los mayores impulsores de la econo-
mía de Ecuador, el big data empodera a las industrias ayudándoles a generar analítica de patrones de com-
pras, ventas y tendencias de sus clientes mediante la segmentación de datos, pero incluyendo también otras 
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fuentes, volúmenes de datos procesados y enormes cantidades de historial comercial son complicados de 
obtener de motores transaccionales clásicos debido a temas de capacidad de procesamiento, demora en 
la ubicación y el lapso en el que fueron obtenidos. El empleo de tecnología actual como Apache Hadoop de 
big data o Google Analytics es requisito necesario, claro, dentro de diferentes opciones de herramientas para 
centrar el negocio en acciones adecuadas y principalmente oportunas que aceleran entre otros procesos, la 
innovación y transformación digital (We Solutions, 2017). Acorde a Charlie Vayas, el encargado de big data 
de la transnacional de telefonía Telefónica, el manejo del análisis de datos se ha trasformado en un negocio 
reditual para las empresas que manejan las tecnologías móviles, especialmente al hacer la interpretación de 
datos y poder crear preferencias de conducta y prácticas de dispendio que sirven a las corporaciones para 
ofrecer nuevos productos. Lo expuesto va acorde a las tendencias globales donde la ciencia de datos se ha 
convertido en unas de las profesiones con más demanda versus la aun relativamente reducida cantidad de 
profesionales en el campo (Dávalos, 2019).

La cuarta revolución industrial, o también llamada industria 4.0, es un tema de adopción actual que 
genera también una tendencia al futuro cada vez más fuerte en el proceso de competitividad de las organi-
zaciones.

En el año 2019 se da por hecho que las capacidades humanas de pensar serán transferibles a las com-
putadoras y al llegar el 2045 se multiplicará la cabida intelectual por miles de millones, es decir, una clara 
influencia de la tecnología e Internet en la sociedad. De no apadrinar el uso de las tecnologías en los próxi-
mos años, las sociedades no poseerán capacidad de innovación ni forma de sostenerse en este momento 
digital (Noboa, 2018).

Acorde a la información dada por HughesNet proveedor de Internet satelital, Ecuador dominaba la mayor 
accesibilidad de Internet dentro de los países más poblados de Latinoamérica, repuntando el 81%, superan-
do a países como Argentina, que se ubica en los 78% y respecto al 77% de Chile, entre otros. Además, com-
parando con países cercanos como Colombia, que alcanza el 58% o Perú, con el 56%, Ecuador es un líder en 
uso de Internet a nivel regional (HughesNet, 2020).  

Ecuador ha realizado diferentes convenios para impulsar la transformación digital hacia la industria 4.0 
en el marco del Libro Blanco de la Sociedad de la Información y el Conocimiento (LBSIC), en particular; se 
ha recibido la cooperación de la Cámara de Industrias y Comercio Ecuatoriano Alemana teniendo como con-
traparte local al Ministerio de Telecomunicaciones (MINTEL, s.f.), con la intención de que exista una amplia 
difusión en el entorno industrial local como internacional (Enyoghasi et al., 2021).

En el contexto industrial automotriz, como el de las ensambladoras de vehículos, se registran informes 
oficiales de la Cámara de la Industria Automotriz Ecuatoriana y la Asociación de Empresas Automotrices 
del Ecuador (AEADE), donde se expone que hay una pérdida de competitividad del ensamble local frente a 
las corporaciones internacionales, donde los procesos están siendo llevados por prácticas de industria 4.0 y 
por ende podrían llevar a la debacle de la económica e industrias de las empresas automotrices del Ecuador 
(AEADE, 2019).

Varios estudios de competitividad, basados en la transformación digital, concluyen que la competitivi-
dad basada en industria 4.0 permite la hibridación del ambiente físico con el digital, ampliando la estabilidad 
y permanencia de un negocio dentro de un mercado competitivo global. Dentro de este análisis, el Banco 
Interamericano de Desarrollo cree que el setenta por ciento de las profesiones en Latinoamérica transitan el 
riesgo de eliminarse por la sistematización tecnológica; no obstante, esto no se dará a corto plazo, dado que 
los procesos de aplicación a sucesos tecnológicos se han llevado de modo pausado en la totalidad de los 
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naciones de la región, además de que no se cuenta con las capacidades o habilidades en servicios básicos 
necesarios para dar plena capacidad a esta revolución tecnológica (Cepal, 2018).

En los países de Suramérica, incluido Ecuador, los procesos de automatización son lentos comparados 
con países llamados desarrollados, lo cual representa que esta región se mantendrá postergada a los avan-
ces científicos con ejecuciones tardías de las nuevas tecnologías.

En el 2019 existían aproximadamente diecisiete millones de habitantes en Ecuador, esta fue una proyec-
ción basada en el censo del 2010, cuya tasa de participación global en la economía se ubicó en el 76% por 
ciento, once millones y medio de población y, con un nivel de desempleo hasta junio que bordeó el 4.4 % 
(Dávalos, 2019). 

Al realizarse la proyección, aproximadamente ocho millones de empleos (69% del total) se encuentran 
en un alto riesgo de ser desplazados por robots. La Figura 1 muestra los niveles de empleo en Ecuador por 
cada una de las ramas de las actividades económicas.

Figura 1. Trabajadores con empleo adecuado por rama de actividad económica
Fuente: INEC-ENEMDU

Ecuador no ha ejecutado estudios para establecer cuáles son los empleos más idóneos a perderse por la 
sistematización; no obstante, a nivel regional existen investigaciones que sirven como referencia para este 
estudio, ya que la generalidad de los países latinoamericanos participa de rasgos similares en los aspectos 
culturales, sociales, estadísticos, productivos, financieros, etc.

Diversos estudios regionales han averiguado sobre la correlación directa entre ejecución tecnológica 
y el adelanto social y económico de una colectividad, y sus resultados prueban que, estos dos elementos: 
ejecución tecnológica y progreso social-económico se encuentran interrelacionados y son correspondientes 
entre sí.

Con los actuales modelos productivos y científicos, los países que no alcancen a modular de manera sa-
tisfactoria los progresos tecnológicos como agentes de producción y de innovación de la misma sociedad, 
serán quienes conserven los actuales niveles de miseria y discordancia, al no llevar una simetría de desarro-
llo profesional en el marco del ambiente global.
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La mayor conectividad y disposición al acceso, enlazan la economía digital y el desarrollo de las infraes-
tructuras necesarias para estas tecnologías. Además, se diseñan nuevos escenarios o programas que per-
miten su ejecución y finalmente se crean servicios relacionados a la tecnología (no hubiera sido factible sin 
los dos elementos anteriores), lo que consiente el dinamismo de actividades que en la actualidad únicamen-
te las pueden realizar las personas. Las tecnologías también son una coyuntura para los emprendedores, 
ya que sin ellas nunca se hubieran formado empresas de redes sociales como Facebook, las de búsqueda 
Google, la de transporte (Uber, Cabify, otras), las de alojamiento como Airbnb, o las de venta online como 
Alibaba, entre muchas otras, que han dado oposiciones al nuevo tipo de demandas de la sociedad.

Uno de los principales factores impulsores del aumento de conectividad y mejoramiento de la calidad de 
dichas conexiones es la adopción de la tecnología 5G como modernización de la tecnología 3G/LTE exis-
tente como estándar actual, para esto se ha realizado ya en el país la migración de más de quinientas radio 
bases en seis provincias, y se planea una expansión constante a través de la infraestructura que se está 
instalando y probando en colaboración con diferentes empresas internacionales del área de las telecomuni-
caciones (García & Tigrero, 2018).

El índice mundial de innovación es un medio con el cual se pueden evaluar los factores de innovación 
de manera constante. Bajo este marco de referencia, la clasificación mundial del 2017 ubica dentro de los 
primeros veinte puestos a los países que emplean alta tecnología, como la robótica, procesos automatiza-
dos e IoT como referentes en sus procesos productivos, entre ellos Estados Unidos, Singapur, Japón, China, 
etc., dejando relegados a países más chicos o menos adelantados en el uso de alta tecnología como los 
regionales de américa latina y a Ecuador dentro del grupo (Mubarak 2020).

METODOLOGÍA 

Como aspecto metodológico, es pertinente mencionar que se ha recurrido a una perspectiva de carácter 
investigativo documental (Vargas et al., 2015), tomando como objeto de este análisis los elementos rele-
vantes de diferentes casos de productividad industrial basada en automatización de procesos mediante el 
uso de tecnología, los cuales apoyan al mejoramiento del producto interno bruto del Ecuador. Se identifican 
similitudes de los elementos comunes en el entorno regional, y se obtiene así una perspectiva general sobre 
el desarrollo de la industria 4.0.   

A su vez, en todo proceso de investigación es necesario plantearse preguntas que permita definir traba-
jos relevantes referentes al tema de estudio, en este sentido se optó por utilizar una revisión sistemática de 
literatura basada en 5 fases: definir las preguntas, identificar las publicaciones más relevantes, hacer una 
evaluación de los estudios, resumir lo recolectado de acuerdo a su relevancia y hacer una interpretación de 
los resultados (Khan et al., 2003).

La base de esta investigación son los diferentes artículos de las empresas del país, así como investiga-
ciones académicas que hacen referencia al uso de diferentes tecnologías en las industrias revisadas, entre 
ellos están publicaciones, artículos científicos de catálogos indexados en Scopus, como mayor clasifica-
ción, publicaciones de importantes revistas universitarias del país, además de portales de noticias. 

RESULTADOS

Se evidenció que el uso de la tecnología en el Ecuador ha ido evolucionando desde 2007 hasta llegar a 
ser un referente de los países vecinos de la región. La penetración de dispositivos móviles y de las redes 
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de datos con Internet fijo de operadoras de Gobierno y privadas móviles ha facilitado que la población esté 
intercomunicada facilitando los negocios entre particulares nacionales e internacionales.

El uso de estos dispositivos, mediante redes de datos de media y alta velocidad como 4G y de la expec-
tativa de uso de la red 5G a mediados de 2021 ha motivado un acelerado interés en el uso de sensores y 
dispositivos de control clasificados generalmente como elementos del Internet de las Cosas, que permiten 
a los usuarios emplearlos en diferente procesos productivos como pueden ser los de agricultura, rastreo de 
producto, entrega en destino final pasando por el de dar un seguimiento a la eficiencia de producción al con-
trolar cantidad de agua de suministro, la alerta a los responsable de las tierras de que deben abonar y si el 
abono suministrado maneja la química requerida por esos suelos entre otras aplicaciones (Morales, 2020).

Hay una cantidad enorme de datos que pueden ser aprovechados mediante análisis del big data. Opera-
doras de telefonía móvil están ofertando desde 2017 servicios para poder entregar información a sus clien-
tes justamente basados en los análisis de patrones de comportamiento, lo que incluye entre otras cosas, 
ubicaciones de origen y destino, tiempos de estadía, basados en los datos de los dispositivos a los que ellos 
proveen acceso Internet. Potencialmente este tipo de análisis permite predecir a focos de la delincuencia a 
posibles productos de compra o incluso aquellos sitios o personas que son rechazados, esto facilita a las 
empresas manejar de mejor manera lo que requiere producir e importar.

Con el surgimiento de estas opciones tecnológicas, es claro que se requiere de personal calificado que 
pueda manejar, mantener y crear sistemas que aprovechen estas tecnologías, en este sentido, las univer-
sidades en el Ecuador ya están produciendo programas de manejo de big data, IA e IoT. Hay programas de 
maestría y cursos financiados por las operadoras para que su personal sea capacitado en el montaje, puesta 
en producción y despliegue de las redes de datos móviles, lo cual facilitará su implementación como el in-
tercambio de conocimientos a la academia, lo cual haría que las siguientes promociones de graduados de 
pregrado lleven en sus conocimientos y habilidades el lidiar con estas nuevas tecnologías de comunicación. 

A medida que las tecnologías como machine learning alcanzan su madurez, en el Ecuador existen varias 
empresas que han entendido que el uso de una automatización inteligente es capaz de transformar el mo-
delo de su negocio, trayendo múltiples beneficios y ahorros a la compañía.

Este tipo de conceptos ha llevado a que empresas nacionales, por ejemplo, de producción de alimentos, 
empiecen a implementar un modelo basado en la industria 4.0 en mayor o menor grado, en todas sus líneas 
de producción, realizando proyecciones, revisando calidad de producto y automatizando procesos mediante 
robótica e inteligencia artificial, lo cual les genera importantes ahorros anuales por mejoras de fórmulas, re-
ducción de material de empaque y eficiencias de mano de obra que ahora es usada para procesos puntuales 
y no para toda la línea productiva.

El próximo paso de este tipo de industrias es digitalizar la información que generan los equipos actuales 
para poder obtenerla en tiempo real y generar indicadores de eficiencia y calidad que permitan la toma de 
decisiones en línea.

También existen otras industrias que nacieron con este tipo de tecnologías, la de tarjetas electrónicas, 
Tarpuq en la zona de Cuenca. Desde el comienzo usó un formato altamente automatizado para tener un 
control de todos sus procesos y garantizar un producto de alta precisión, lo cual requiere de personal suma-
mente cualificado. Bajo estos conceptos, el progreso de las nuevas tecnologías de la información e innova-
ción han forzado a la sociedad a incluir, dentro de su ofrecimiento, carreras encaminadas a la industria 4.0. 
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Así, el informe publicado en 2018 por el Foro Económico Mundial, nombrado “El futuro de los trabajos”, 
indicaba que durante los próximos cinco años desaparecerían 75 millones de cargos, pero todavía surgirán 
otros 133 millones de nuevos contratos atados al potencial de las nuevas tecnologías en lo que los especia-
listas llaman, la cuarta revolución industrial que será el dinamizador del mercado profesional. 

El ambiente académico ecuatoriano se ha manifestado desde varias instituciones que ven necesario la 
inclusión de conocimientos científicos en sus diferentes carreras, es así como las siguientes afirmaciones 
han surgido en estos contextos: “Dos de cada tres alumnos, en cinco o diez años van a tener trabajos que 
hoy no existen. Esto obliga a la academia a reinventarse para mejorar las destrezas de los estudiantes” 
(Bravo, 2019). 

Entre los años 2017 y 2018, esta investigación encontró que la ESPOL maneja dos carreras, mecatrónica 
y materiales, donde existen 400 alumnos que la cursan, haciéndola una de las más multitudinarias de la uni-
versidad. Lo interesante que se evidencia en esto es que, dentro del contenido académico de esta carrera, 
se incluye una mixtura entre sistemas mecánicos, sistemas electrónicos, control automático e informática. 
“Todo obedece a la demanda de la industria 4.0” (García et al., 2018).

El Foro Económico Mundial avizora que para 2030 los nuevos empleos serán para expertos en big data 
y desarrollo de software, con lo cual la educación superior que se está gestando será capaz de proveer la 
demanda de profesionales para estos puestos.

La disposición de la industria 4.0 está coligada a requisitos como fábricas inteligentes, Internet industrial 
que impulsa la optimización de la elaboración, y disminución de precios con el fin de crear valía para la in-
dustria. Se piensa que esta cuarta revolución admite la relación y la comunicación entre personas, aparatos 
y procesos. Esto se debe complementar con una adecuada planificación empresarial que tome como uno 
de sus objetivos primarios la evolución hacia la industria 4.0 (Müller, 2020).

Observando el sector de la edificación, se nota que ya se están facilitando los primeros pasos, porque ya 
existe tecnificación y sistematización de algunas tecnologías. No obstante, hacen falta políticas oficiales or-
denadas hacia estos procesos y una cohesión entre la academia, el estado y el sector industrial para definir 
un tipo de industria para los próximos 10 y 20 años que vendrán.

La industria de la salud no permanece libre de esta revolución industrial, pues técnicas como la teleme-
dicina investigan cómo romper los muros que afrontan decenas de países con escasez de personal médico 
y la movilidad de los mismos a los sectores más lejanos y pobres. 

Con la tecnología de 5G, la telemedicina podrá consultar los historiales médicos de manera simple e 
instantánea. El monitoreo de pacientes habituales se hará más natural por el uso de wearables (equipo elec-
trónico que se utiliza típicamente como prendas de vestir de forma natural) que transmiten su información 
constantemente a la nube (almacenamiento digital distribuido en diferentes lugares del mundo y en diferen-
tes proveedores de servicios) en tiempo real. Los médicos lograrán realizar consultas de manera remota y 
los equipos tipo bisturí, sutura, sierras, etc. se operarán desde dispositivos móviles (Durán, 2019). 

De esta manera, Durán aseveró que IBM Watson (sistema basado en inteligencia artificial capaz de res-
ponder a preguntas formuladas en lenguaje natural) redujo en un 78% el tiempo necesario para la aplicación 
de estudios de detección del cáncer, solamente en la India, coincidiendo en un 90% de ocasiones con el 
consejo de especialistas de Highlands Oncology Group y Novartis. En este momento ya se perciben las pri-
meras invenciones de este tipo, como el uso de inteligencia artificial aplicada en la búsqueda de variaciones 
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moleculares y la implementación de procedimientos de última generación, o la impresión biológica 3D, que 
admite desarrollar células madre o tejido de piel artificial.

CONCLUSIONES

La adopción de la tecnología al nivel actual con inteligencia artificial y el uso de big data y la conectividad 
han acelerado los procesos en todas las industrias en el Ecuador; no obstante, el costo de su uso aún es 
limitante para algunos sectores que podrían utilizarlo en su cadena productiva.

Uno de los sectores en el que se evidencia una mayor adopción de esta llamada industria 4.0 es la fi-
nanciera. De hecho, de las referencias presentadas; Ecuador en los últimos años ha sido referente para la 
implementación de este conjunto de tecnologías, principalmente de la inteligencia artificial y del big data. La 
conectividad no ha sido un problema real; pese a esto, existen zonas rurales donde la conexión móvil o fija 
de Internet no existen, y en las grandes ciudades el uso de la llamada conectividad 4G si bien es funcional, 
la ciudadanía aún espera la 5G, cuya adopción por políticas de despliegue y precios más accesibles aún no 
se desarrolla por completo.

La adopción de IoT en un solo sector de la producción en el Ecuador, como lo es el eléctrico, genera cinco 
centésimas porcentuales de incremento al PBI, lo cual, transformado en valor monetario, es un potenciador 
para adoptar dicha tecnología en este campo como en otros que lo puedan usar, se debe recordar el campo 
de las ensambladoras de autos, de equipo electrónico, el agrario, que como se evidenció, son de los princi-
pales en la economía del país. La cuarta revolución industrial presume un monumental desafío y un océano 
de oportunidades para Ecuador, creando una discusión entre uso de tecnología y producción habitual. Esen-
cialmente uno de los ejes del “Proyecto Ecuador 2030” impulsado por el Comité Empresarial Ecuatoriano es 
el desarrollo enfocado a la Industria 4.0, apoyado por 1,88% de inversión del Producto Interno Bruto (PIB) en 
tecnología e innovación que debe darse a la academia para que se produzca.

En Ecuador se ve una profunda necesidad de rediseñar el entorno productivo a la par del sistema edu-
cativo para enfrentar los retos tecnológicos actuales desde un punto de vista competitivo; esto implica un 
cambio de visión radical ya que la oferta educativa actual en las diferentes ramas del saber no provee aún 
de una base amplia de profesionales que soporte esta nueva industria. 

Acoger la industria 4.0 es desarrollar la optimización de la elaboración, reducir costos y ser más malea-
bles en la producción con un camino hacia la creación de valor para el negocio. La tecnología aumenta a 
un ritmo acelerado y las empresas deben ajustarse a los cambios lo antes posible para formar así un prin-
cipio de ventaja competitiva. La digitalización de la industria es una revuelta que cambiará el modelo de la 
fabricación automática, los entornos de trabajo y la forma de relacionarse tanto con vendedores, como con 
clientes. La transformación digital no es ya una opción, sino una necesidad para la sostenibilidad de las em-
presas, sus tecnologías facilitadoras son una herramienta para ejecutar la estrategia de negocio.

La industria 4.0 es, sin duda alguna, un motor potencial en la economía que permite realizar la transi-
ción a una economía basada en conocimiento. Conceptos como realidad virtual y aumentada, inteligencia 
artificial, robots autónomos, drones, etc., se vuelven día a día más comunes. Desde el punto de vista tanto 
económico, como tecnológico, representa retos importantes que tanto empresas como individuos deben 
afrontar, sólo así se logrará el progreso y mejora de calidad de vida de millones de personas.
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La industria 4.0 persigue la innovación de las cadenas de valor industrial de forma que, en las manufactu-
ras inteligentes, la producción modular; los sistemas inteligentes monitorizan los procesos, crean una copia 
virtual del mundo físico y toman decisiones de forma descentralizada y virtualmente autónoma y eficiente.

Las mayores consideraciones para la evolución a una industria basada en tecnología de punta como la 
llamada industria 4.0 son básicamente la creación desde la academia de carreras como la electrónica con 
el manejo de la robótica, el desarrollo IoT con usos de sensores de todo propósito y la capacitación para el 
manejo de tecnologías de comunicación móvil como la 5G. El desarrollo de la programación ya no es solo 
de software de base, sino el del uso de inteligencia artificial aplicada, como es el machine learning para 
modelos de automatización inteligentes. En el campo industrial, la inversión es fuerte pero necesaria para 
converger a equipos de última tecnología que a su vez puedan producir equipos nacionales que se adapten 
a esta nueva tecnología.

A nivel estatal, las diferentes industrias deben reclamar la reinversión de parte del producto interno bru-
to que han producido, en justamente crear planes a corto, mediano y largo plazo para aplicar prontamente 
industrias de base tecnológica y que sus trabajadores profesionales u obreros tenga conocimientos sólidos 
que les permitan mantener y superar las exigencias de la robotización y digitalización. Ecuador felizmente 
ha puesto las bases para la adopción de una industria 4.0, siendo esto un proceso lento, demandante de 
recursos humanos y económicos, cuyos frutos, como se revisó, estarán disponibles en los próximos diez 
años.

Por tanto, entre las múltiples consideraciones para la aplicación de la industria 4.0 en Ecuador 2021 se 
deben tener presentes el apoyo estatal destinando a un porcentaje del PIB, no menor al 2%, mismo que debe 
ser invertido en los proyectos académicos de formación en profesionales del área de tecnologías de la infor-
mación y comunicaciones que no solo deben formarse, sino que también deben ser capacitados en temas 
como telecomunicaciones de quinta y sexta generación en robótica e Internet de las cosas para  que sirvan 
de base para captación y uso masivo de datos que deben ser aprovechados por aplicaciones de big data y 
minería de datos que daría ventaja empresarial e industrial al país. 

Las nuevas generaciones de profesionales deben ser preparados desde las aulas escolares y en las 
mismas universidades en niveles mucho mayores de matemáticas y programación, de tal forma que puedan 
aprovechar el desarrollo de la inteligencia artificial y sus diferentes aplicaciones prácticas en este nuevo, 
pero creciente mundo de la industria 4.0, que fortalecerá a las empresas haciéndolas competitiva mundial-
mente.
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