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INFORMACION GENERAL

Contextualizacion del tema
Con el gran avance de la tecnologia y la utilizacién de esta en todos los ambitos, conscientes de
las amenazas y riesgos a los que se esta expuesto en el dia a dia, varias instituciones publicas y
privadas han generado directrices, buenas practicas, metodologias, leyes, politicas y normativa
para controlar esta problematica. (Gasco, 2013)

A nivel de Gobierno, la seguridad de la informacidn y tratamiento de datos personales se
convierte con el tiempo en una premisa que debe ser tratada con la importancia que esta

demanda.

Problema de investigacion
¢Qué criterios se deben aplicar en la implementacion del Esquema Gubernamental de
Seguridad de la Informacion para cumplir con lo establecido por la Ley Orgdnica de Proteccidn

de Datos Personales (LOPDP) en el Instituto Nacional de Patrimonio Cultural (INPC)?

Objetivo general

Proponer un procedimiento interno en el Instituto Nacional de Patrimonio Cultural, para que
los controles definidos en el Esquema de Seguridad de la Informacion (EGSI) cumplan con los
articulos de la Ley Orgdnica de Datos Personales que sean aplicables para la institucidn,

mediante un analisis situacional que mitigue el riesgo de pérdida de informacién.
Objetivos especificos

1. Revisar la literatura relacionada con la legislacién para proteccion de datos personales,
para documentar los aspectos mas relevantes de estos marcos regulatorios.

2. Identificar los aspectos que cubre el Reglamento de la Ley N° 29733 - Ley de Proteccion
de Datos Personales de Peru, para tener una linea base mientras se emite el reglamento
en Ecuador.

3. Evaluar mediante una encuesta el nivel de conocimiento que tiene el personal del INPC
referente a la normativa de seguridad de la informacién.

4. Proponer las consideraciones técnicas que permitan relacionar los controles del EGSI
con la Ley Organica de Proteccion de Datos Personales.

5. Facilitar lineamientos para proteger los datos personales e informacién sensible del
patrimonio cultural del Ecuador, puesto que la cultura desempefa un papel
fundamental en el logro del Objetivo de Desarrollo Sostenible 11, que su propdsito es la

proteccion y salvaguarda del patrimonio natural y cultural del mundo.



Vinculacion con la sociedad y beneficiarios directos:

El presente trabajo de investigacion se realizé en el Instituto Nacional de Patrimonio Cultural
gue su principal actividad es promover, difundir y gestionar la preservacion, conservacién y
salvaguardia del patrimonio cultural material e inmaterial, mediante la investigacién y el control
técnico conforme a las politicas publicas emitidas por el ente rector.

El INPC tiene una vinculacidn directa con la ciudadania en general ya que brinda servicios
publicos como: Autorizacién de Movilizacidon de Bienes Culturales, Registro de Profesionales,
Servicios Especializados de Laboratorio, administra el Sistema de Informacidn del Patrimonio
Cultural, entre otros, todos estos servicios recopilan informacion y datos personales.

El INPC contribuye en gran parte a la reactivacion econdmica del sector cultural, con
estimulos directos hacia investigadores, gestores culturales, portadores de saberes del
patrimonio cultural.

Mediante las consideraciones que se emitan en este documento se podra llegar a obtener
procesos de manejo de la informacidn y tratamiento de datos personales mas seguros a nivel
gubernamental, lo que contribuira en el aumento de confianza del manejo de informacién en

sistemas de informacion gubernamentales.



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacion general del estado del arte

Con el gran avance de la tecnologia y la utilizacién de esta en todos los ambitos, conscientes de
las amenazas y riesgos a los que se estd expuesto en el dia a dia, varias instituciones publicas y
privadas han generado directrices, buenas prdcticas, metodologias, leyes, politicas y normativa
para controlar esta problematica.

A nivel de Gobierno, la seguridad de la informacidon y tratamiento de datos personales se
convierte con el tiempo en una premisa que debe ser tratada con la importancia que esta

demanda. (Gasco, 2013)

1.2.Proceso investigativo metodolégico

Enfoque de Investigacién

Se empled un enfoque cuantitativo con un alcance no experimental transversal, ademas se
aplicé un método de encuesta mediante Google Formularios como técnica para la recopilacion

de datos existentes
Poblaciéon y Muestra

Se utilizé un muestreo No Probabilistico por cuotas, ya que se conformd grupos tomados de

la poblacidn de acuerdo al criterio del investigador.

El universo que se aplico la encuesta fue de 150 personas a nivel nacional, entre funcionarios
técnicos y nivel jerarquico superior, que son funcionarios que en sus actividades diarias utilizan

o generan informacion con algin nivel de tratamiento de datos personales.

1.3. Analisis de resultados

Se elabord una encuesta para medir el conocimiento de los funcionarios sobre Seguridad de
la Informacidn, EGSI y LOPDP, la encuesta consta de ocho preguntas distribuidas de la siguiente

manera:

- Dos preguntas sobre Seguridad Informatica.
- Dos preguntas sobre EGSI.
- Cuatro preguntas sobre Ley Organica de Proteccion de Datos Personales.

Las preguntas se elaboraron considerando que el tratamiento de datos personales es un
tema nuevo en el pais y fue publicado en la LOPDP en mayo del 2021. Ademas, se tomd en
cuenta que actualmente la seguridad de la informacidn ha tenido un repunte por la gran

cantidad de ataques cibernéticos que son de dominio publico pero que a su vez son temas



técnicos que poca gente conoce como se aplica, lo que podria ocasionar que los encuestados no

den respuestas totalmente confiables.

Las preguntas 1, 2, 3, 4, 5, 7, 8 son de tipo cerradas con una sola respuesta correcta y la

pregunta 8 es de casillas de verificacidn con dos respuestas correctas.
Para la realizacion de la encuesta ha tomado en cuenta los siguientes pardmetros:

Tabla 1

Pardmetros de la encuesta.

Parametros Valores
Tamafio del universo 150 personas
Heterogeneidad 50 %
Margen de Error 5
Nivel de Confianza 95
Muestra 109

Nota. Esta tabla indica los parametros que se utilizaron para realizar la encuesta a los

funcionarios del INPC.

Figura 1

Numero de Encuestas Realizadas

109 respuestas 5

Resumen Pregunta Individual

Nota. La figura indica en niumero de funcionarios del INPC que fueron encuestados a nivel

nacional.

En el Anexo 1 del trabajo de investigacidn se encuentra la plantilla de las preguntas utilizadas

en la encuesta.

La tabulacidon de los resultados de las preguntas realizadas presenta un nivel de conocimiento

categorizado segun el tema, se detalla a continuacion:



Tabla 2

Escalas de Valoracion

Porcentaje Valoracion
0% - 20% Nulo
21% - 40% Bajo
41% - 60% Medio
61% - 80% Alto

81% - 100% Avanzado

Nota. La tabla indica el porcentaje y valoracién del nivel de conocimiento de los encuestados.

La encuesta se elabord en la herramienta de Google Formularios.

El envio de la encuesta se realizd mediante correo electrdnico institucional, remitido desde

la cuenta del Oficial de Seguridad de la institucion.

Figura 2

Envio de correo con encuesta

1SEGURIDAD DE LA INFORMACION - ENCUESTA 19 de Agosto de 2022 10:44

ltural.gob.ec>

De: | "Oficial Seguridad” <oficial,

Para: (& "Todos" ltural.gob.ecx

Estimados Compafieros:
Por medio del presente, se solicita gentimente llenar la encuesta en el siguiente enlace https:/fforms gle/EigYPYNQwvQuJaZYA
Esta solicitud es con el fin de dar cumplimiento a la normativa expedida por el Ministerio de Telecomunicaciones y Sociedad de la Informacién, y medir el nivel de conocimientos sobre seguridad de la

informacion.

Saludos.

Ing. Zaskya Ortega Bonilla

INSTITUTO NACIONAL DE PATRIMONIO CULTURAL
o0 L Cuspsna

imoniocultural gob.ec

En <7 av
7, 3cbierne

Nota. Captura de pantalla del correo electrénico enviado a los funcionarios del INPC para que

realicen la encuesta.

A continuacidn, se muestra los resultados por nimero de pregunta:



Figura 3

Resultados Pregunta 1

¢Sabe qué es la Seguridad de la Informacion?

109 respuestas

® s
® No

Nota. La figura presenta los porcentajes de los resultados obtenidos en la pregunta 1.

Figura 4

Resultados Pregunta 2

Seleccione un concepto que defina la seguridad de la informacion

109 respuestas

@ Conjunto de medidas preventivas y
reactivas que permiten resguardary
proteger la informacién

@ Conjunto de medidas para el bloqueo
de acceso a internet

Nota. La figura presenta los porcentajes de los resultados obtenidos en la pregunta 2.



Figura 5

Resultados Pregunta 3

¢ Tiene conocimiento sobre el Esquema Gubernamental de Seguridad de la Informacién (EGSI)?

109 respuestas

® s
® No

Nota. La figura presenta los porcentajes de los resultados obtenidos en la pregunta 3.

Figura 6

Resultados Pregunta 4

¢Conoce si en la institucidn se aplica el EGSI?

109 respuestas
®si
58.7% ® No

Nota. La figura presenta los porcentajes de los resultados obtenidos en la pregunta 4.




Figura 7

Resultados Pregunta 5

¢ Tiene conocimiento que en el pais desde el afio 2021 existe una Ley Organica de Proteccion de
Datos Perscnales?

109 respuestas

® si
® No

Nota. La figura presenta los porcentajes de los resultados obtenidos en la pregunta 5

Figura 8

Resultados Pregunta 6

Marque las opciones que considere son datos sensibles I <

108 respuestas

MNimero de teléfono

Etnia

Orientacidn Sexual

125

Nota. La figura presenta los porcentajes de los resultados obtenidos en la pregunta 6, en la

cual se puede verificar que la mayoria de encuestados respondieron erréneamente.



Figura 9

Resultados Pregunta 7

¢Conoce sus derechos como titular de datos personales?
109 respuestas

®si
® No

Nota. La figura presenta los porcentajes de los resultados obtenidos en la pregunta 7.

Figura 10

Resultados Pregunta 8

:Sabe usted que puede oponerse o negarse al tratamiento de sus datos personales cuando se
tenga por objeto la mercadotecnia?

109 respuestas

® si
® No

Nota. La figura presenta los porcentajes de los resultados obtenidos en la pregunta 8.



De la tabulacion realizada se desprenden los siguientes datos:

Tabla 3

Nivel de Conocimiento por Secciones de la encuesta

Seccion Porcentaje Nivel
| Seguridad de La Informacion 94,5 Avanzado
11 EGSI 61,45 Alto
11l LOPDP 52,1 Medio

Nota. Esta tabla muestra la clasificacién obtenida segun los porcentajes de las respuestas de

la encuesta.

El nivel de conocimiento sobre la Ley Orgdnica de Proteccidon de Datos Personales es el mas

bajo con un porcentaje de 52,1 %.
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CAPITULO I1: PROPUESTA

1.1.Fundamentos tedricos aplicados

A continuacién, se describen varios conceptos, normativas y leyes como: Ciberseguridad,
Seguridad de la Informacidn, Tratamiento de Datos Personales, Ley Orgdnica de Proteccidn de
Personales, Esquema Gubernamental de Seguridad de la Informacién y Estatuto Orgdnico del
Instituto Nacional de Patrimonio Cultural, los mismos que son fundamentales y formaran parte

del objeto de estudio de este proyecto de investigacion.
Ciberseguridad

“Proteccién de activos de informacion, a través del tratamiento de amenazas que ponen en
riesgo la informacion que es procesada, almacenada y transportada por los sistemas de

informacidn que se encuentran interconectados”. (Corletti, 2017)
Seguridad de la Informacion

“La seguridad de la informacidn es el conjunto de medidas y procedimientos, tanto humanos
como técnicos, que permiten proteger la integridad, confidencialidad y disponibilidad de la
informacidn. Integridad: certificando que tanto la informacidén como sus métodos de proceso
son exactos y completos; confidencialidad: asegurando que Unicamente pueden acceder a la
informacidon y modificarla los usuarios autorizados; disponibilidad: permitiendo que la
informacion esté disponible cuando los usuarios la necesiten. Este término, por tanto, es un
concepto amplio que engloba medidas de seguridad que afectan a la informacion
independientemente del tipo de esta, soporte en el que se almacene, forma en que se transmita,

etc.” (Gasco, 2013)
Tratamiento de datos personales

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacidn establece una politica
y guia para el tratamiento de datos personales, donde se menciona que: “El tratamiento de
datos personales en la Administracién Publica Central, tiene por objeto proporcionar
lineamientos para que las entidades de la Administracion Publica Central (APC) mantengan
informadas a las personas que acceden a través de sus canales electrdnicos, sobre el tratamiento
que dan a sus datos personales; y gestionen de manera adecuada los datos personales” (Guia

para Tratamiento de Datos Personales en Administracion Publica, 2019).

11



Constitucion de la Republica del Ecuador

Publicada en octubre de 2008, y con su ultima modificacién realizada el 25 de enero de 2021. Es
la Norma Suprema bajo la que estad sometida toda la legislacion ecuatoriana, aqui se establecen
todas las normas fundamentales que amparan los derechos obligaciones y libertades de los

ciudadanos y del Estado.
Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos

Por el avance de la utilizacidon de sistemas de informacidon y redes electrénicas de datos
incluida la Internet, se requiere normar, regular y controlar el uso de las relaciones econdmicas

y de comercio mediante esta Ley especializada que fue publicada el 10 de abril de 2002.
Ley Organica de Proteccion de Personales

La finalidad de esta ley es garantizar el derecho a la proteccidn de datos personales, incluido
el acceso y decision sobre la informacién y datos de este tipo, también su correspondiente
proteccién y estd conformada por 12 capitulos: Capitulo I: Ambito de Aplicacién Integral;
Capitulo Il: Principios; Capitulo Ill: Derechos; Capitulo IV: Categorias Especiales de Datos;
Capitulo V: Transferencia o Comunicacidn y Acceso a Datos Personales por Terceros; Capitulo
VI: Seguridad de Datos Personales; Capitulo VII: Del Responsable y del Delegado de Proteccidn
de Datos Personales; Capitulo VIII: De la Responsabilidad Proactiva; Capitulo IX: Transferencia o
Comunicacion Internacional de Datos Personales; Capitulo X: De los Requerimientos Directos y
de la Gestion del Procedimiento Administrativo; Capitulo XI: Medidas Correctivas, Infracciones

y Régimen Sancionatorio; Capitulo XlI: Autoridad de Proteccién de Datos Personales.
Esquema gubernamental de Seguridad de la Informacién

A finales del 2013, el Ministerio de Telecomunicaciones y Sociedad de la Informacidn expidié
el Esquema Gubernamental de Seguridad de la Informacién (EGSI) mediante el acuerdo
ministerial 166. El EGSI esta elaborado en base a las NTE-INEN ISO/IEC 27001, NTE-INEN ISO/IEC
27002 y NTE-INEN ISO/IEC 27005.

Este sistema engloba los activos de la informacidn que soportan los procesos de gestidén que
se desarrollan en INPC. El alcance del Esquema Gubernamental de Seguridad de la Informacion
es para: "La proteccién de todos los activos de informacién y datos del Inventario de Bienes
Culturales Patrimoniales que permiten el desempefio normal y exitoso de las funciones, servicios

y actividades del Instituto Nacional de Patrimonio Cultural”.

12



Estatuto Organico del Instituto Nacional de Patrimonio Cultural

Para complementar la investigacién es importante conocer el Estatuto Organico de Gestidn
Organizacional por Procesos del INPC, ya que ayudard a comprender cédmo fluye la informacidn

en las diferentes dreas y determinar amenazas y vulnerabilidades que pueden ser explotadas.

“Los procesos que elaboran los productos y servicios del Instituto Nacional de Patrimonio
Cultural, INPC, se ordenan y clasifican en funcién de su grado de contribucidn o valor agregado
al cumplimiento de la misién institucional” (Estatuto Organico de Gestion Organizacional por

Procesos del Instituto Nacional de Patrimonio Cultural, 2011).
Reglamento de la Ley N 29733, Ley de Proteccion de Datos Personales

Para el presente trabajo de investigacion, considerando que en Ecuador no existe todavia un
Reglamento de la Ley Organica de Datos Personales, se ha tomado como referencia el
Reglamento de la Ley N 29733, Ley de Proteccion de Datos Personales de Peru expedida el 22
de marzo de 2013, ya que es uno de los paises de América Latina que ha implementado

normativa sobre proteccion de datos personales.

1.2. Descripcion de la propuesta

El estudio presenta las consideraciones necesarias para la implementacién de un esquema
de seguridad de la informacién basado en la LOPDP para el INPC, mediante el analisis de la
normativa vigente para generar un proceso interno que permita el cumplimiento de los

controles y articulos definidos en el EGSI y la LOPDP.

Analisis de Normativa Vigente

Tiene por objetivo la revisidn sistémica de los reglamentos a la Ley de Proteccién de Datos
Personales de los paises de Peru y Chile, para escoger un reglamento que pueda ser aplicado a

la LOPDP del Ecuador.

En el Ecuador la LOPDP fue publicada en mayo del afio 2021, pero hasta el momento no existe
un Reglamento a esta ley por lo que, para poder realizar el trabajo de investigacién denominado:
“CONSIDERACIONES PARA LA IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION BASADO EN LA LEY DE PROTECCION DE DATOS PERSONALES
CASO DE ESTUDIO: INSTITUTO NACIONAL DE PATRIMONIO CULTURAL”, es necesario tener una
normativa que regule la aplicacién de la ley, en este caso se realizard un andlisis sistémico entre
los reglamentos de Chile y Perd, mismos que estan basados en el Reglamento de Proteccidn de

Datos Personales de la Unién Europea y que Ecuador también esta trabajando sobre este para

13



generar el Reglamento. Se ha tomado como referencia estos dos paises ya que se encuentran

en la region.

Tabla 4

Normativa Datos Personales Chile, Ecuador, Peru.

p Ley Organica de Proteccion de Reglamento a la Ley Organica de
PAIS .,
Datos Personales Proteccion de Datos Personales
LEY N° 19.628: PROTECCION DE Decreto 779
CHILE DATOS PERSONALES APRUEBA REGLAMENTO DEL REGISTRO
DE BANCOS DE DATOS PERSONALES A
CARGO DE ORGANISMOS PUBLICOS
ECUADOR Ley Organica de Proteccion de NO EXISTE
Datos Personales
PERU Ley N°® 29733, Ley de Proteccién de Reglamento a la Ley N° 29733, Ley de

Datos Personales Proteccidon de Datos Personales

Nota. La tabla muestra la normativa que fue analizada para realizar el presente trabajo

Se ha seleccionado a dos paises de la regién que tienen una larga trayectoria en la
implementacién de normativa para el tratamiento de datos personales como son: Chile quien
ha trabajado en proteccion de datos desde 1999, afio que promulgd su primera ley sobre el
tema; y Peru que desde el 2011 ha venido desarrollando normativa sobre proteccion de datos
personales, misma que no ha sufrido cambios en los ultimos afios.

Ademas, se tomd en cuenta la normativa de Peru para realizar la comparacién porque los
factores culturales, sociales y econdmicos son similares a nivel de Latinoamérica, lo que
favorecio esta investigacion.

Observacion:

La Ley N° 19.628: Proteccién De Datos Personales de Chile se encuentra actualmente en
una propuesta de modificacion.

Una vez que se realizé la revisidn de la normativa sobre proteccién de datos personales de
los paises de Chile y Peru, se ha tomado como decisidn realizar el trabajo de investigacién basado
en el Reglamento de Proteccidon de Datos Personales de Peru, por motivo que la normativa de
Chile esta en proyecto de modificacién mismo que fue aprobado el 2 de junio de 2022, mientras

que la normativa peruana no tiene proyectos de cambios.
Revisidn Sistémica entre EGSI, LOPDP y Reglamento a la Ley (Peru)

En el documento ANEXO 2, se realiza una concordancia entre los articulos de la Ley Orgdnica
de Proteccién de Datos Personales que son aplicables en el instituto de investigacion y el

Reglamento a la Ley N° 29733, Ley de Proteccion de Datos Personales del Perd.
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Para saber que articulos de la LOPDP deben cumplirse obligatoriamente en el INPC se ha
tomado en cuenta tratamiento de datos, la informacidon recopilada por diferentes medios en la

institucion, la misidon y vision institucional.

En la siguiente tabla se puede visualizar un resumen del reglamento del Peru que se puede

considerar como una buena préctica para la normativa ecuatoriana.

Tabla 5

Concordancia LOPDP Ecuador - Reglamento Peru

LOPDP Reglamento de la ley No 29733,

Ley de Proteccion de Datos
Personales

Art. 7.- Tratamiento legitimo de datos
personas

Art. 8.- Consentimiento. -

Art. 9.- Interés legitimo

Art. 10.- Principios

Art. 11.- Normativa especializada

Art. 12.- Derecho a la informacion

Art. 13.- Derecho de acceso

Art. 14.- Derecho de rectificacion y
actualizacion

Art. 15.- Derecho de eliminacion
Art. 16.- Derecho de oposicion
Art. 17.- Derecho a la portabilidad

Art. 18.- Excepciones a los derechos de
rectificacion, actualizacion, eliminacion,
oposicidn, anulacion y portabilidad

Art. 19.- Derecho a la suspension del
tratamiento

Art. 25.- Categorias especiales de datos
personales

Art. 26.- Tratamiento de datos sensibles

15

Capitulo |
Consentimiento
Articulos 11, 12, 13, 14, 15, 16.

Capitulo |
Consentimiento
Articulos 11, 12, 13, 14, 15, 16.
Capitulo 1l
Limitaciones al consentimiento
Articulo 17.
Articulo 8.- Principio de finalidad

TITULO Il
Principios rectores art. 6 al 10

No existe articulo Similar

Articulo 60

Articulo 61

Articulos 64, 65

Articulos 67, 68, 69,70
Articulo. 71
Articulo 33

Articulo 59

Articulo 67

Capitulo IV tratamientos especiales

de datos personales, articulo 27

Articulo 14



LOPDP

Reglamento de la ley No 29733,
Ley de Proteccién de Datos
Personales

Art. 27.- Datos personales de personas
fallecidas

Art. 33.- Transferencia o comunicacién de
datos personales

Art. 34.- Acceso a datos personales por parte
del encargado

Art. 35.- Acceso a datos personales por parte
de terceros

Art. 36.- Excepciones de consentimiento para
la transferencia o comunicacién de datos
personales

Art. 37.- Seguridad de datos personales

Art. 38.- Medidas de seguridad en el ambito
del sector publico

Art. 39.- Proteccion de datos personales
desde el disefo y por defecto

Art. 40.- Analisis de riesgo, amenazas y
vulnerabilidades

Art. 41.- Determinacion de medidas de
seguridad aplicables

Art. 43.- Notificacion de vulneracion de
seguridad

Art. 46.- Notificacion de vulneracion de
seguridad al titular
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Al respecto, debemos manifestar
que la Ley N° 29733, Ley de
Proteccion de Datos Personales (en
adelante, “LPDP”), define al titular
de datos personales como la
“persona natural a quien
corresponde los datos personales”.
En tal sentido, habiendo sefialado
qgue la muerte le pone fina la
persona y considerando que la
mencionada ley sélo tutela los datos
personales de las personas
naturales, resulta evidente que el
derecho a la proteccion de datos
personales desaparece por la
muerte, por lo que los tratamientos
de datos de personas fallecidas no
podrian considerarse comprendidos
dentro del ambito de aplicacion de
la LPDP.

Articulo 18

Articulo 36

Articulos 37 y 38

Capitulo 1l
Limitaciones al consentimiento
Articulo 17

Capitulo V Medidas de Seguridad
Medidas de seguridad
articulo 39

La normativa no diferencia el sector
publico y el sector privado

Articulo 39

Articulo 40

Articulo 40
Articulo 40

Articulo 40



LOPDP Reglamento de la ley No 29733,
Ley de Proteccién de Datos

Personales
Art. 55.- Transferencia o comunicacion Articulos 24,25,26
internacional de datos personales
Art. 56.- Transferencia o comunicacion Articulos 24,25,26
internacional de datos personales a paises
declarados como nivel adecuado de
proteccién
Art. 57.- Transferencia o comunicacion Articulos 24,25,26
mediante garantias adecuadas
Art. 59.- Autorizacion para transferencia Articulos 24,25,26
internacional
Art. 60.- Casos excepcionales de Articulos 24,25,26
transferencias o comunicaciones
internacionales
Art. 61.- Control continuo Articulo 75
Articulo 63 Actuaciones Previas Titulo 4
Articulo 64 Procedimiento administrativo Capitulo |

Disposiciones Generales
Articulos 47,48,49, 50, 51, 52, 53,54,
55, 56, 57, 58, 59

Art. 62.- Requerimiento directo del titular del Titulo 4

dato de cardcter personal al responsable del  Capitulo |

tratamiento Disposiciones Generales
Articulos 47,48,49, 50, 51, 52, 53,54,
55, 56, 57, 58, 59

Nota. La tabla muestra la concordancia entre los articulos de la LOPDP de Ecuador con el
Reglamento de la ley No 29733, Ley de Proteccion de Datos Personales del Peru

Emparejamiento de Controles del EGSI con la LOPDP

Para realizar este analisis entre los controles se Seguridad de la Informacién EGSI version 2 'y
los articulos de la Ley Orgdnica de Proteccion de Datos Personales que deben ser cumplidas en
el INPC, se efectud una revisidon de cada uno de los controles y se los compard con cada articulo

de la LOPD con los que pueden tener concordancia.

A continuacidn, se presenta los resultados de este andlisis de una manera resumida.
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Tabla 6

Controles EGSI V2 con Articulos LOPD

No. Descripcion Control EGSI V2 Articulos LOPDP

1 Politicas de Seguridad de la Informacién Articulos 37, 38, 10
Organizacion de la Seguridad de la Informacion Arts. 10,11, 37, 39,

2 55,56,57,59,60
Seguridad de los recursos humanos Arts.

3 12,13,14,15,16,17,18,19,26

4 Gestion de activos Art. 40

5 Control de acceso Arts. 34, 37, 38, 41

6 Criptografia Arts. 37,38, 41

7 Seguridad fisica y del entorno Arts. 37,38,41

8 Seguridad de las operaciones Arts. 37,38,39,41,43,46

9 Seguridad en las comunicaciones Arts. 55,56,57,59,60
Adquisicién, desarrollo y mantenimiento de los sistemas

10 Art. 39

11 Relaciones con proveedores Arts. 33, 55,56,57,59,60
Gestidn de incidentes de seguridad de la informacién

12 Arts. 43,46
Aspectos de seguridad de la informacidn para la gestion

13 de la continuidad del negocio Art. 61

14 Cumplimiento Arts. 38,11

Nota. La tabla muestra los controles del EGSI que cumplen los articulos de la LOPDP.

Consideraciones para cumplimiento de Controles del EGSI basados en la LOPDP

ten

En la tabla que se presenta a continuacidn se pude verificar las consideraciones que se debe

er en el INPC para cumplir con los articulos de la LOPDP.
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Tabla 7

Consideraciones para cumplimiento de la LOPDP

item Descripcion

Articulos de Cumple en la LOPD

Consideraciones Técnicas a Realizar para

cumplimiento de LOPD Costo USD

POLITICAS DE SEGURIDAD DE LA
INFORMACION

Las instituciones publicas podran
especificar y difundir una politica de
seguridad mas amplia o especifica en
armonia con la Constitucion, leyes y
demds normativa legal propia o
relacionada, asi como su misiény
competencias.

ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

La institucién debe definir y asignar
claramente todas las responsabilidades
para la seguridad de la informacion

1113

Definir y hacer cumplir lo definido para la
coordinacion y supervisiéon de seguridad
de la informacién con los proveedores.

2114

Asignar las responsabilidades para la

2.1.1.8 seguridad de la informacién.

Se deberia cuidar el hecho de que una
persona por si sola no pueda acceder,
modificar o utilizar los activos sin
autorizacion o sin que se detecte.

2.1.21

Arts. 37, 38, Principios

Principios, Arts. 11, 37, 38, 39,

41, 55,56,57,59,60
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La politica debe ser actualizada para incluir la
proteccién de datos personales.

Generar la Politica interna de Proteccidn de
Datos, designacién de responsabilidades y
normativa de la Ley y Reglamento.

Crear procedimiento de tratamiento de
informacién con proveedores.

Asignar mediante memorando las
responsabilidades para la seguridad de la
informacién.

Generar Politica de Acceso a la Informacién
incluido datos personales que no sean
publicos.



Consideraciones Técnicas a Realizar para

item Descripcidn Articulos de Cumple en la LOPD - Costo USD
cumplimiento de LOPD
Recibir avisos tempranos de alertas,
asesoramiento y parches relacionados con
ataques a las vulnerabilidades de la L .
e . Generacion de procedimiento de consulta de
2.1.4.3 institucion, por parte de instituciones s .
L . . vulnerabilidades en la Unidad de TI.
publicas, privadas y académicas
reconocidas por su aporte en la gestion de
la seguridad de la informacién.
Obtener acceso a asesoramiento
especializado en seguridad de la Generar reuniones con la Direccidon Nacional
2.1.4.4 informacién con instituciones publicas o de Registro de Datos Publicos y Mintel para
privadas especializadas en seguridad de la apoyarse en la implementacidon de normativa.
informacién.
Los objetivos de seguridad de la e .
. . L . Aumentar en especifico el tratamiento de
2.1.5.1 informacién estén incluidos en los
N . datos personales.
objetivos del proyecto, de ser pertinente.
Determinar los riesgos de seguridad de la Aumentar riesgos de seguridad de la
2.1.5.2 informacidn para identificar e informacién haciendo énfasis sobre
implementar los controles necesarios. proteccion de datos personales.
Identificar requisitos de seguridad antes
de facilitar servicios a ciudadanos o .
. L Generar proceso de tratamiento de datos
clientes de instituciones gubernamentales. . .
2.16.1 s . . personales en servicios que brinda la
gue utilicen o procesen informacién de los e, . .
. S, , institucion tanto virtuales como presenciales.
mismos o de la institucién. Se podra
utilizar los siguientes criterios:
L . . L Afadir a los datos personales como un activo
2.1.6.1.1 Proteccién de activos de informacion. P
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e informacion.



Consideraciones Técnicas a Realizar para

item Descripcidn Articulos de Cumple en la LOPD - Costo USD
P P cumplimiento de LOPD
- Aumentar en la politica el acceso a datos
2.1.6.1.4 Politica de control del acceso. P
personales.
Convenios para gestion de inexactitudes - .
. P ”g o Establecer la Politica de Tratamiento de Datos
de la informacién, incidentes de la . . .,
2.1.6.1.5 . . ., . . Personales en la que se debe incluir la gestidn
Seguridad de la informacion y violaciones . .
. del proceso administrativo.
de la seguridad.
51619 Las respectivas responsabilidades civiles Actualizar politicas de privacidad en sistemas
T delainstitucidn y del cliente de informacién de servicios en linea.
Proteccién de datos en base la
2161.12 Constitucion y leyes nacionales, Politica, procesos y procedimientos internos
T particularmente datos personales o de proteccién de datos personales.
financieros de los ciudadanos.
Definir los procedimientos para las copias Generar Politica de Respaldos de Informacién,
2.2.2.18 de respaldoy para la continuidad del Adquisicién de software para respaldos 11000
negocio. automaticos en libreria de cintas
29219 Establecer los requisitos necesarios para la Conexion mediante VPN para registrar los

3

auditoria y monitoreo de seguridad.

Arts.

Seguridad de los recursos humanos. 7.8,9,12,13,14,15,16,17,18,19,26
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accesos a los sistemas y tiempo de conexion.



item

Descripcidn Articulos de Cumple en la LOPD

Consideraciones Técnicas a Realizar para

cumplimiento de LOPD Costo USD

Verificar antecedentes de candidatos a ser
empleados, contratistas o usuarios de
terceras partes, designaciones y
promociones de funcionarios de acuerdo
con los reglamentos, la ética y las leyes
pertinentes, y deben ser proporcionales a
la naturaleza y actividades de la institucién
publica, a la clasificacidn de la informacion
a la cual se va a tener acceso y los riesgos
percibidos. No debe entenderse este
control como discriminatorio en ningln
aspecto.

Los funcionarios, contratistas y terceros
deben aceptar y firmar los términos y
condiciones del contrato de trabajo, el
cual establece sus responsabilidades y
obligaciones de acuerdo a la norma legal
vigente.
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Procedimiento de la Direccién de
Administraciéon del TTHH que indique el
tratamiento de la informacién recabada en
hojas de vida y documentacién requerida.

Actualizacidn de contratos debe estar incluido
en el procedimiento de la Direccién de
Administracidon del TTHH.



Consideraciones Técnicas a Realizar para

item Descripcion Articulos de Cumple en la LOPD . . Costo USD
P P cumplimiento de LOPD
Realizar la firma del acuerdo de
confidencialidad o no-divulgacién, antes
de que los empleados, contratistas . . .,
q . P y Procedimiento de la Direccion de
usuarios de terceras partes, tengan acceso . ., o
. L . Administracion del TTHH que indique el
3.1.2.1 a la informacién. Dicho acuerdo debe . . .
, tratamiento de la informacién recabada en
establecer los pardmetros tanto de . . ., .
. . . ., hojas de vida y documentacién requerida.
vigencia del acuerdo, informacion
confidencial referida, formas de acceso,
responsabilidades y funciones.;
Exigir a los funcionarios, contratistas que . L
. . . . Seguridad de la Informacién y Responsable de
se aplique la seguridad de la informacién, . N .
. Tratamiento de Datos institucional, mediante
de acuerdo con las politicas y .
. o S normativa interna.
procedimientos definidos por la institucion
Acordar los términos y las condiciones . . .,
.y » Procedimiento de la Direccién de
laborales, las cuales incluyen la politica de - L L
. . ., Administracién del TTHH que indique el
3.2.14 la seguridad de la informacién de la . . .
e , . tratamiento de la informacion recabada en
institucion y los métodos apropiados de . . ., .
. hojas de vida y documentacidn requerida.
trabajo;
Gestidn de activos Arts. 25,26,40,41
Inventariar, identificar y actualizar todos . . .
. . v ) ., Se puede basar en directrices de Mintel,
los activos asociados con la informacién, y . .
. . . matrices entregadas, incluyendo a los datos
las instalaciones para el procesamiento de . .
. . personales como un activo mas.
la informacion.
4112 Inventariar los activos de soporte de Implementacion de software de inventarios

Hardware.
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(OCS Inventory) capacidad instalada.



Consideraciones Técnicas a Realizar para

item Descripcion Articulos de Cumple en la LOPD . . Costo USD
P P cumplimiento de LOPD
Asegurar el manejo adecuado para el Borrado de informacion con herramientas
4.1.2.4 ., i .
borrado o destruccion del activo. basadas en software libre.
Para la elaboracion de las reglas, el
responsable del Activo deberd tomar en e .
.. .. Politica interna de Tratamiento de Personales,
cuenta las actividades definidas en los L . . . .,
41.3.1 . L procedimiento de intercambio de informacién
controles correspondientes a los dmbitos . ,
" . o segun articulos de la LOPDP.
de "Intercambio de Informacién"y
"Control de Acceso", donde sea aplicable.
Todos los mensajes deben poder ser " .
. J P Generar Politica de Respaldos de Informacion,
monitoreados y conservados o
4.1.3.4.3 adquisicion de software para respaldos
permanentemente por parte de las (o . , .
e automaticos en libreria de cintas.
instituciones.
Deben utilizarse programas que
monitoreen el accionar de virus Adquisicién de Soluciones de Antivirus y anti
4.1.3.4.8 q ¥ 3000

informaticos tanto en mensajes como en
archivos adjuntos, antes de su ejecucion.
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spam.



item

Descripcidn Articulos de Cumple en la LOPD

Consideraciones Técnicas a Realizar para
cumplimiento de LOPD

Costo USD

4.13.53

4.2.2.3

Debe limitarse a los usuarios el acceso a
portales, aplicaciones o servicios de la
Internet y la Web que pudieren perjudicar
los intereses y la reputacion de la
institucion. Especificamente, se debe
bloquear el acceso por medio de
dispositivos fijos y/o mdviles a aquellos
portales, aplicaciones o servicios de la
Internet y la Web sobre pornografia,
racismo, violencia, delincuencia o de
contenidos ofensivos y contrarios a los
intereses, entre otros, y valores de la
institucion o que impacten negativamente
en la productividad y trabajo de la
institucion (ej., mensajeria instantanea-
chats, redes sociales, video, otros) y
particularmente a los que atenten a la
ética y moral.

En caso de documentos en formato
electrdnico, la etiqueta debera asociarse a
un metadato Unico, pudiendo ser éste un
codigo MD5.

25

Compra de equipo de seguridad perimetral
(Firewall) de préxima Generacion.

Implementacién de herramientas para cifrado
de informacion libres o gratuitas como
QuickHash, MultiHasher

6800



Consideraciones Técnicas a Realizar para

item Descripcidn Articulos de Cumple en la LOPD - Costo USD
cumplimiento de LOPD
Implementar procedimientos para la
gestidon de los medios extraibles, de El procedimiento de gestidon de medios
acuerdo con el esquema de clasificacion extraibles, debe definir medios que contengan
implementado por la institucion, se debe datos personales y/o datos publicos y su
documentar los procedimientos y los respectivo tratamiento.
niveles de autorizacion.
Implementacion de sistemas de control de
Control de acceso Arts. 34, 37, 38,41 accesos, con tarjetas magnéticas para un 5500
mejor control
Mantener un registro de la gestién de
accesos a aplicaciones, redes, que
evidencie, fecha de creacién, eliminacién, Implementacién de mddulos de auditoria en
5.2.1.9 suspension, activacién o eliminacién del los sistemas de informacidn institucionales,
acceso; al igual que de cada usuario, (capacidad instalada).
disponer de los permisos de acceso que
han sido asignados.
Modificacidn/Actualizacion de Sistemas de
i Informacién ya que se encuentran
Implementar controles sobre los perfiles .
de acceso de los usuarios, por ejemplo, de des.arrol~lados en software que y? tienen
5.4.1.3 varios afios de uso, y la tecnologia debe ser

lectura, de escritura, de borrado y de
ejecucion de la informacion. etc.;
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actualizada, ademas de implementar un
disefio de roles y perfiles. (capacidad
instalada).



Consideraciones Técnicas a Realizar para

item Descripcidn Articulos de Cumple en la LOPD . . Costo USD
P P cumplimiento de LOPD
Utilizar un manejador de versiones para el .
c6dieo fuente. proporcionar permisos de Implementar software libre u open source
54.4.1.1 & » Prop P ) como GIT, Apache Subversion (capacidad
acceso a los desarrolladores bajo .
o instalada).
autorizaciones.
Criptografia Arts. 37,38, 41
Elaborar, implementar y socializar una . .
- Implementacion de uso de herramientas
politica que regule el uso de controles - .
. ce . cryptograficas en software libre como
criptograficos para la proteccion de la o .
. . . Cryptomator u otra similar (capacidad
informacion, de acuerdo al nivel de .
. . instalada).
proteccion requerida.
Seguridad fisica y del entorno Arts. 37,38,41
Proteger los equipos que procesan la
informacién sensible para minimizar el Hardenizacion de Servidores (capacidad
7.2.1.10 . . ., . .
riesgo de fugas de informacidn debidas a instalada).
una emanacioén electromagnética.
Los equipos deberian estar protegidos .
quip p 8 . Compra de UPS para equipos, ya que el
contra cortes de luz y otras interrupciones e .
. edificio no cuenta con energia de respaldo en 8000
provocadas por fallas en los suministros . .
. . todas las estaciones de trabajo (100).
basicos de apoyo.
Los cables eléctricos y de
telecomunicaciones que transportan datos
0 apoyan a los servicios de informacion se Renovacion de cableado estructurado. no definido

8 Seguridad de las operaciones

deberian proteger contra la intercepcién,
interferencia o posibles dafios.

Arts.37,38,39,41,43,46
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Consideraciones Técnicas a Realizar para

item Descripcion Articulos de Cumple en la LOPD . . Costo USD
P P cumplimiento de LOPD

Separacion de ambientes de desarrollo, e e
8.1.4 P ., Habilitacion del 2do centro de datos. 5800

pruebas y produccién.

. o . Implementacion de servidor NTP (capacidad
8.4.4 Sincronizacidn de relojes. . P (cap
instalada).
9 Seguridad en las comunicaciones Arts. 55,56,57,59,60

Incorporar tecnologia aplicada para la

seguridad de los servicios de red, como la Actualizacién/cambio de Controlador de Wi- -
9.1.2.1 N . no definido

autenticacion, cifrada y controles de Fl, actualmente se lo realiza solo por software.

conexion de red.

Elaborar implementar politicas,

rocedimientos y controles formales que ., .
P . y . . q Implementacién de software WireShark o
protejan la transferencia de informacion . . .
. . . similares (capacidad instalada).

gue viaja a través del uso de todo tipo de

recursos de comunicacion.

Adquisicion, desarrollo y mantenimiento

10 ~cquisicion, y Art. 39

de los sistemas

Definir los requerimientos de seguridad. Actualizacion de sistemas o desarrollo de
10.1.1.1  Por ejemplo: criptografia, control de sistemas con manejo de seguridad de la

11

12

13

sesiones, etc.
Relaciones con proveedores

Gestion de incidentes de seguridad de la
informacion

Aspectos de seguridad de la informacion
para la gestion de la continuidad del
negocio

Arts. 33, 55,56,57,59,60

Arts. 43,46

Art. 61
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Consideraciones Técnicas a Realizar para

cumplimiento de LOPD Costo USD

item Descripcidn Articulos de Cumple en la LOPD

La institucién debe determinar sus

necesidades de seguridad de la

informacién y la continuidad de su gestion Implementacién de un centro de datos
de seguridad de la informacidn, en alterno virtual.

situaciones adversas como una crisis o un

desastre.

No definido

14 Cumplimiento Arts. 38,11
Nota. La tabla muestra las consideraciones que se debe tomar en cuenta para cumplir con la normativa de LOPDP y EGSI.

Los costos que se encuentran descritos en la tabla fueron tomados de cotizaciones reales de procesos de compras publicas que realizd la institucién en el
transcurso del aifo en curso para la adquisicion de equipamiento informatico.
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a. Estructura general

Figura 11

Estructura General de la Propuesta

Fase 1. Diagnostico

e Estado Actual e Analisis de

e Andlisis Resultados
Normativa e Consideraciones
Vigente parala

e Revision implementacion de
Sistémica EGSI- la propuesta
LOPDP- e Conclusiones
Reglamento Recomendaciones

Nota. La figura indica las fases que contiene la estructura general del trabajo de investigacion.

b. Explicacion del aporte

El trabajo de investigacién contribuira directamente al INPC para la implementacion de la
normativa emitida desde los entes rectores, lo que promovera el aumento de la seguridad de la
informacidon en el tratamiento de datos personales en los sistemas que actualmente son
considerados servicios publicos y que estdn al servicio de la ciudadania en general, como son:
Autorizacién de Movilizacion de Bienes Culturales, Registro de Profesionales, Servicios
Especializados de Laboratorio, Sistema de Informacién del Patrimonio Cultural, entre otros,
todos estos recopilan informacion y datos personales.

El documento también proporcionara informacién util, como las consideraciones y ciertos
procedimientos para implementar un esquema de seguridad de la informacion y tratamiento de
datos personales a nivel gubernamental con base en la normativa ecuatoriana, lo que favorece
al aumento de confianza en el manejo de informacién en sistemas de informaciéon a nivel de

Gobierno Electroénico.
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c. Estrategias y/o técnicas
Busqueda bibliografica

Es una técnica de investigacion documental que sirve para cualquier clase de estudio.
Consiste en buscar fuentes de informacion afines al trabajo de investigacién a desarrollar, estas

pueden ser de diferentes tipos, como libros, revistas, tesis, articulos cientificos, entre otros.

Se constituye como el primer paso y base de toda investigacién, puesto que se aproxima al
conocimiento de un tema para identificar qué se sabe y qué se desconoce. Los investigadores
pueden realizar con mejor precision el estudio, contribuye a mejorar la interpretacion de ideas
y resultados mediante la discusion de los diferentes autores, y garantiza la obtencién de

informacion mas relevante en el tema a desarrollarse.

Ademas, que es fundamental en los procesos de meta-analisis, meta-sintesis y revision
sistematica porque ayuda a identificar, seleccionar, sintetizar y valorar las diferentes

investigaciones con el fin de desarrollar una mejor visién de un tema.
Encuesta

La encuesta es una interrogacion verbal o escrita que se efectla a personas para obtener
determinada informacién que es fundamental para una investigacion. Esta técnica es de
multiple aplicacién y gran alcance, lo que le convierte en un instrumento de gran utilidad en
cualquier tipo de estudio, ademds que es ampliamente utilizada porque permite obtener y

elaborar datos de modo rapido y eficaz.

Mediante esta se recoge y analiza informacién y ciertos datos de una muestra o poblacién
representativa, de la que se pretende obtener, explorar, describir y explicar una serie de

caracteristicas.

Para el desarrollo del presente trabajo se ha considerado principalmente estas dos técnicas
de investigacion. En el caso de la busqueda bibliografica porque como se menciona
anteriormente, es el primer paso y base de toda investigacién. Es importante contar con varios
contextos y aportaciones de otras fuentes y estudios realizados, para generar opiniones y
propuestas sustentadas. Y las entrevistas puesto que, mediante el cuestionario se puede
obtener informacién precisa y lograr un mayor acopio de la informacion en torno a la tematica

planteada.
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1.3.Validacidn de la propuesta
No se puede realizar una validacién ya que este documento es solamente una propuesta de
varias consideraciones que se debe tener en cuenta para la implementacion de un esquema de

seguridad de la informacién con enfoque en la proteccion de datos personales.

Se pondra en conocimiento de las partes interesadas, al director de Planificacion y Gestidn

Estratégica y la Direccion Ejecutiva del INPC para que se analice su posible implementacion.
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CONCLUSIONES

Una vez que se ha concluido con el presente trabajo de investigacion se ha llegado a las

siguientes conclusiones:

1. Ecuador carece de la emisién de un Reglamento a la Ley Orgdnica de Proteccidn de Datos
Personales por lo que es necesario basarse en el reglamento de un pais de la region
latinoamericana como es Perd.

2. Alanalizar el Reglamento de la Ley N° 29733 - Ley de Proteccion de Datos Personales de
Peru, se puede evidenciar que, el tratamiento de datos personales y la normativa
propuesta en la LOPDP de Ecuador existente una similitud del 93% ya que en los
articulos revisados solamente dos no tienen una correspondencia directa.

3. Con los resultados de la encuesta realizada se pone en evidencia que en el Instituto
Nacional de Patrimonio Cultural los funcionarios alcanzan un 69,35% de conocimiento
sobre la existencia de la normativa tanto de Seguridad de la Informacién, EGSI y Ley
Orgdnica de Proteccién de Datos Personales.

4. Una vez terminado el estudio se verifica que las normativas de proteccién de datos
personales y de seguridad de la informacidon son complementarias y que pueden ser
implementadas orientando ciertos controles hacia la proteccién de datos personales,
sin necesidad de crear un procedimiento exclusivo para este tema. Los articulos que se
verificaron que son de obligatorio cumplimiento en la institucion pueden ser cumplidos
al 100% generando las politicas, procesos y procedimientos necesarios, asi como
realizando una inversién aproximada de USD. $ 40.100,00 (Cuarenta mil cien con 00/100
ddlares de los estados Unidos de Norteamérica) en equipamiento tecnoldgico vy
software requerido.

5. La mayoria de los controles y articulos de la normativa tanto del EGSI y de la LOPDP se
cumplen con la aplicacién de politicas, procesos y procedimientos que pueden ser
generados internamente en la institucidn con capacidad instalada y sin la necesidad de
generar gastos extras.

6. Aplicando las consideraciones expuestas en este documento, al conocer que el INPC
maneja informacién de personas naturales y juridicas que tienen en su poder
patrimonios culturales invaluables, la implementacion del EGSI basado en la proteccion
de datos personales, es de vital ayuda en la conservacidon y mitigacion de robo de

informacidn que pueda atentar contra los patrimonios culturales del Ecuador.
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RECOMENDACIONES

Al no contar con un Reglamento a la LOPD es primordial revisar los diferentes
reglamentos y leyes de otros paises, asi no se exime de responsabilidades y se da
cumplimiento adecuadamente a la ley con apoyo en estandares y practicas
internacionales.

Al concluir que los funcionarios del INPC tienen conocimientos bdsicos de las
normativas, se recomienda socializar y concientizar sobre la importancia de estas, para
salvaguardar la informacidn y disminuir situaciones que comprometan la seguridad de
la informacion.

El presente documento ofrece una oportunidad para que futuras investigaciones
realicen mas estudios sobre la seguridad de la informaciéon y su implementacion en las
diferentes instituciones con base en la normativa existente, pero es importante que
consideren el tipo de organizacién ya que no todas tienen las mismas necesidades de
seguridad, sus riesgos pueden variar de acuerdo con su naturaleza y procesos.

Evaluar y aprobar las consideraciones mencionadas en el presente trabajo de
investigacion para aplicar en la institucion. Asi como, implementar el EGSI con énfasis
en la proteccion de datos a fin de normar toda actividad relacionada a la seguridad de
la informacién.

Trabajar en conjunto y apoyar al drea de sistemas en temas relacionados con la
seguridad de la informacidn para garantizar la confidencialidad, integridad vy

disponibilidad de esta en los diferentes procesos que se llevan a cabo la institucion.
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ANEXOS

ANEXO 1: Formato De Encuesta
ENCUESTA CONOCIMIENTO SEGURIDAD DE LA INFORMACION

La presente encuesta tiene como objeto saber el nivel de conocimiento de los funcionarios
sobre la seguridad de la informacién y la Ley Organica de Proteccion de Datos Personales

éSabe qué es la Seguridad de la Informacién?

Si

No

Seleccione un concepto que defina la seguridad de la informacion

Conjunto de medidas preventivas y reactivas que permiten resguardar y proteger la
informacion

Conjunto de medidas para el bloqueo de acceso a internet

éTiene conocimiento sobre el Esquema Gubernamental de Seguridad de la Informacién
(EGSI)?

S
NO

éConoce si en la institucion se aplica el EGSI?
S|

NO

éTiene conocimiento que en el pais desde el afio 2021 existe una Ley Organica de
Proteccion de Datos Personales?

S

NO

Marque las opciones que considere son datos sensibles
Numero de teléfono

Etnia

Orientacion Sexual

éConoce sus derechos como titular de datos personales?
S

NO
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éSabe usted que puede oponerse o negarse al tratamiento de sus datos personales cuando
se tenga por objeto la mercadotecnia?

S

NO
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ANEXO 2: Revision Sistémica LOPDP — Reglamento (Perti)

LOPDP

Reglamento de la ley No 29733, Ley de Proteccion de Datos Personales

Art. 7.- Tratamiento legitimo de datos personales. - El tratamiento sera
legitimo vy licito si se cumple con alguna de las siguientes condiciones:

1) Por consentimiento del titular para el tratamiento de sus datos
personales, para una o varias finalidades especificas;

2) Que sea realizado por el responsable del tratamiento en cumplimiento
de una obligacidn legal;

3) Que sea realizado por el responsable del tratamiento, per orden judicial,
debiendo observarse los principios de la presente ley;

4) Que el tratamiento de datos personales se sustente en el cumplimiento
de una mision realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable, derivados de una competencia atribuida por una
norma con rango de ley, sujeto al cumplimiento de los estandares
internacionales de derechos humanos aplicables a la materia, al cumplimiento
de los principios de esta ley y a los criterios de legalidad, proporcionalidad y
necesidad;

5) Para la ejecucidon de medidas precontractuales a peticién del titular o
para el cumplimiento de obligaciones contractuales perseguidas por el
responsable del tratamiento de datos personales, encargado del tratamiento
de datos personales o por un tercero legalmente habilitado;

6) Para proteger intereses vitales, del interesado o de otra persona natural,
como su vida, salud o integridad,

7) Para tratamiento de datos personales que consten en bases de datos de
acceso publico; u,

8) Para satisfacer un interés legitimo del responsable de tratamiento o de
tercero, siempre que no prevalezca el interés o derechos fundamentales de
los titulares al amparo de lo dispuesto en esta norma.

Tratamiento de datos personales
Capitulo |
Consentimiento

Articulo 11.- Disposiciones generales sobre el consentimiento para el tratamiento
de datos personales.

El titular del banco de datos personales o quien resulte como responsable del
tratamiento, deberd obtener el consentimiento para el tratamiento de los datos
personales, de conformidad con lo establecido en la Ley y en el presente reglamento,
salvo los supuestos establecidos en el articulo 14 de la Ley, en cuyo numeral 1) queda
comprendido el tratamiento de datos personales que resulte imprescindible para
ejecutar la interoperabilidad entre las entidades publicas.

La solicitud del consentimiento debera estar referida a un tratamiento o serie de
tratamientos determinados, con expresa identificacion de la finalidad o finalidades para
las que se recaban los datos; asi como las demas condiciones que concurran en el
tratamiento o tratamientos, sin perjuicio de lo dispuesto en el articulo siguiente sobre
las caracteristicas del consentimiento.

Cuando se solicite el consentimiento para una forma de tratamiento que incluya o
pueda incluir la transferencia nacional o internacional de los datos, el titular de los
mismos debera ser informado de forma que conozca inequivocamente tal circunstancia,
ademas de la finalidad a la que se destinardn sus datos y el tipo de actividad desarrollada
por quien recibird los mismos.

Articulo 12.- Caracteristicas del consentimiento.

Ademas de lo dispuesto en el articulo 18 de la Ley y en el articulo precedente del
presente reglamento, la obtencion del consentimiento debe ser:

1. Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la
manifestacion de voluntad del titular

de los datos personales.

La entrega de obsequios o el otorgamiento de beneficios al titular de los datos
personales con ocasién de su consentimiento no afectan la condicién de libertad que
tiene para otorgarlo, salvo en el caso de menores de edad, en los supuestos en que se
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Reglamento de la ley No 29733, Ley de Proteccion de Datos Personales

admite su consentimiento, en que no se considerara libre el consentimiento otorgado
mediando obsequios o beneficios.

El condicionamiento de la prestacidn de un servicio, o la advertencia o0 amenaza de
denegar el acceso a beneficios o servicios que normalmente son de acceso no restringido,
si afecta la libertad de quien otorga consentimiento para el tratamiento de sus datos
personales, si los datos solicitados no son indispensables para la prestacion de los
beneficios o servicios.

2. Previo: Con anterioridad a la recopilacion de los datos o en su caso, anterior al
tratamiento distinto a aquel por el cual ya se recopilaron.

3. Expreso e Inequivoco: Cuando el consentimiento haya sido manifestado en
condiciones que no admitan dudas de su otorgamiento.

Se considera que el consentimiento expreso se otorgd verbalmente cuando el titular
lo exterioriza oralmente de manera presencial o mediante el uso de cualquier tecnologia
que permita la interlocucién oral.

Se considera consentimiento escrito a aquél que otorga el titular mediante un
documento con su firma autdgrafa, huella dactilar o cualquier otro mecanismo
autorizado por el ordenamiento juridico que queda o pueda ser impreso en una
superficie de papel o similar.

La condicidn de expreso no se limita a la manifestacién verbal o escrita.

En sentido restrictivo y siempre de acuerdo con lo dispuesto por el articulo 7 del
presente reglamento, se considerara consentimiento expreso a aquel que se manifieste
mediante la conducta del titular que evidencie que ha consentido inequivocamente,
dado que de lo contrario su conducta, necesariamente, hubiera sido otra.

Tratdndose del entorno digital, también se considera expresa la manifestacion
consistente en “hacer clic”, “cliquear” o “pinchar”, “dar un toque”, “touch” o “pad” u
otros similares.

En este contexto el consentimiento escrito podra otorgarse mediante firma
electrénica, mediante escritura que quede grabada, de forma tal que pueda ser leida e
impresa, o que por cualquier otro mecanismo o procedimiento establecido permita
identificar al titular y recabar su consentimiento, a través de texto escrito. También podra
otorgarse mediante texto preestablecido, facilmente visible, legible y en lenguaje
sencillo, que el titular pueda hacer suyo, o no, mediante una respuesta escrita, grafica o
mediante clic o pinchado.
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La sola conducta de expresar voluntad en cualquiera de las formas reguladas en el
presente numeral no elimina, ni da por cumplidos, los otros requisitos del
consentimiento referidos a la libertad, oportunidad e informacidn.

4. Informado: Cuando al titular de los datos personales se le comunique clara,
expresa e indubitablemente, con lenguaje sencillo, cuando menos de lo siguiente:

a. La identidad y domicilio o direccion del titular del banco de datos personales o del
responsable del tratamiento al que puede dirigirse para revocar el consentimiento o
ejercer sus derechos.

b. La finalidad o finalidades del tratamiento a las que sus datos seran sometidos.

c. La identidad de los que son o pueden ser sus destinatarios, de ser el caso.

d. La existencia del banco de datos personales en que se almacenaran, cuando
corresponda.

e. El caracter obligatorio o facultativo de sus respuestas al cuestionario que se le
proponga, cuando sea el caso.

f. Las consecuencias de proporcionar sus datos personales y de su negativa a hacerlo.

g. En su caso, la transferencia nacional e internacional de datos que se efectuen.

Articulo 13.- Politicas de privacidad.

La publicacion de politicas de privacidad, de acuerdo a lo previsto en el segundo
parrafo del articulo 18 de la Ley, debe entenderse como una forma de cumplimiento del
deber de informaciéon que no exonera del requisito de obtener el consentimiento del
titular de los datos personales.

Articulo 14.- Consentimiento y datos sensibles.

Tratdndose de datos sensibles, el consentimiento debe ser otorgado por escrito, a
través de su firma manuscrita, firma digital o cualquier otro mecanismo de autenticacion
que garantice la voluntad inequivoca del titular.

Articulo 15.- Consentimiento y carga de la prueba.

Para efectos de demostrar la obtencidon del consentimiento en los términos
establecidos en la Ley y en el presente reglamento, la carga de la prueba recaera en todos
los casos en el titular del banco de datos personales o quien resulte el responsable del
tratamiento.

Articulo 16.- Negacion, revocacion y alcances del

consentimiento.
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Art. 8.- Consentimiento. - Se podrdn tratar y comunicar datos personales
cuando se cuentan con la manifestacion del titular para hacerlo. El
consentimiento sera valido, cuando la manifestacién de la voluntad sea:

1) Libre, es decir, cuando se encuentre exenta de vicios del
consentimiento;

2) Especifica, en cuanto a la determinacion concreta de los medios y fines
del tratamiento;

3) Informada, de modo que cumpla con el principio de transparencia y
efectivice el derecho a la transparencia,

4) Inequivoca, de manera que no presente dudas sobre el alcance de la
autorizacion otorgada por el titular.

El consentimiento podra revocarse en cualquier momento sin que sea
necesaria una justificacion., para lo cual el responsable del tratamiento de
datos personales establecerda mecanismos que garanticen celeridad,

El titular de los datos personales podra revocar su consentimiento para el tratamiento
de sus datos personales en cualquier momento, sin justificacién previa y sin que le
atribuyan efectos retroactivos. Para la revocacion del consentimiento se cumplirdn los
mismos requisitos observados con ocasion de su otorgamiento, pudiendo ser estos mas
simples, si asi se hubiera sefialado en tal oportunidad.

El titular de los datos personales podra negar o revocar su consentimiento al
tratamiento de sus datos personales para finalidades adicionales a aquellas que dan lugar
a su tratamiento autorizado, sin que ello afecte la relacién que da lugar al consentimiento
que si ha otorgado o no ha revocado. En caso de revocatoria, es obligacién de quien
efectua el tratamiento de los datos personales adecuar los nuevos tratamientos a la
revocatoria y los tratamientos que estuvieran en proceso de efectuarse, en el plazo que
resulte de una actuacion diligente, que no podra ser mayor a cinco (5) dias.

Si la revocatoria afecta la totalidad del tratamiento de datos personales que se venia
haciendo, el titular o encargado del banco de datos personales, o en su caso el
responsable del tratamiento, aplicard las reglas de cancelaciéon o supresién de datos
personales. El titular del banco de datos personales o quien resulte responsable del
tratamiento debe establecer mecanismos facilmente accesibles e incondicionales,
sencillos, rapidos y gratuitos para hacer efectiva la revocacion.

Los articulo anteriormente descritos
Tratamiento de datos personales
Capitulo |
Consentimiento
Articulos 11, 12, 13, 14, 15, 16.

Capitulo 11

Limitaciones al consentimiento

Articulo 17.- Fuentes accesibles al publico.

Para los efectos del articulo 2, inciso 9) de la Ley, se consideraran fuentes accesibles
al publico, con independencia de que el acceso requiera contraprestacion, las siguientes:

1. Los medios de comunicacion electrdnica, dptica y de otra tecnologia, siempre que
el lugar en el que se encuentren los datos personales esté concebido para facilitar
informacion al publico y esté abierto a la consulta general.
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eficiencia, eficacia y gratuidad, asi como un procedimiento sencillo, similar al
proceder con el cual recabd el consentimiento.

El tratamiento realizado antes de revocar el consentimiento es licito, en
virtud de que este no tiene efectos retroactivos.

Cuando se pretenda fundar el tratamiento de los datos en el
consentimiento del afectado Dara una pluralidad de finalidades sera preciso
gue conste que dicho consentimiento se otorga para todas ellas.

Art. 9.- Interés legitimo. — Cuando el tratamiento de datos personales
tiene como fundamente el interés legitimo:

a) Unicamente podran ser tratados los datos que sean estrictamente
necesarios para la realizacion de la finalidad.

b) El responsable debe garantizar que el tratamiento sea transparente para
el titular.

c) La Autoridad de Proteccién de Datos puede requerir al responsable un
informe con de riesgo para la proteccidon de daros, en el cual se verificara si no

2. Las guias telefénicas, independientemente del soporte en el que estén a
disposicion y en los términos de su regulacion especifica.

3. Los diarios y revistas independientemente del soporte en el que estén a disposicidn
y en los términos de su regulacion especifica.

4. Los medios de comunicacién social.

5. Las listas de personas pertenecientes a grupos profesionales que contengan
Unicamente los datos de nombre, titulo, profesién, actividad, grado académico, direccion
postal, nimero telefénico, nimero de fax, direccidn de correo electrénico y aquellos que
establezcan su pertenencia al grupo.

En el caso de colegios profesionales, podran indicarse ademas los siguientes datos de
sus miembros: numero de colegiatura, fecha de incorporacion y situacion gremial en
relacidn al ejercicio profesional.

6. Los repertorios de jurisprudencia, debidamente anonimizados.

7. Los Registros Publicos administrados por la Superintendencia Nacional de Registros
Publicos SUNARP, asi como todo otro registro o banco de datos calificado como publico
conforme a ley.8. Las entidades de la Administracion Publica, en relacion a la informacion
que deba ser entregada en aplicacion de la Ley N2 27806, Ley de Transparencia y Acceso
a la Informacién Publica.

Lo dispuesto en el numeral precedente no quiere decir que todo dato personal
contenido en informacién administrada por las entidades sujetas a la Ley de
Transparencia y Acceso a la Informacién Publica sea considerado informacién publica
accesible. La evaluacién del acceso a datos personales en posesion de entidades de
administracién publica se hard atendiendo a las circunstancias de cada caso concreto.

El tratamiento de los datos personales obtenidos a través de fuentes de acceso
publico deberd respetar los principios establecidos en la Ley y en el presente reglamento

Articulo 8.- Principio de finalidad.

En atencién al principio de finalidad se considera que una finalidad estd determinada
cuando haya sido expresada con claridad, sin lugar a confusién y cuando de manera
objetiva se especifica el objeto que tendrd el tratamiento de los datos personales.
Tratandose de banco de datos personales que contengan datos sensibles, su creacion
solo puede justificarse si su finalidad ademas de ser legitima, es concreta y acorde con
las actividades o fines explicitos del titular del banco de datos personales.
Los profesionales que realicen el tratamiento de algin dato personal, ademas de estar
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hay amenazas concretas a las expectativas legitimas de los titulales y a sus
derechos fundamentales.

Art. 10.- Principios. - Sin perjuicio de otros principios establecidos en la
Constitucidn de la Republica, los instrumentos internacionales ratificados por
el Estado u otras normas juridicas, la presente Ley se regira por los principios
de;

a) Juridicidad. - Los datos personales deben tratarse con estricto apego y
cumplimiento a los principios, derechos y obligaciones establecidas en la
Constitucidn, los instrumentos internacionales, la presente Ley, su
Reglamento y la demas normativa y jurisprudencia aplicable.

b) Lealtad. — El tratamiento de datos personales debera ser leal, por lo que
para los titulares debe quedar claro que se estdn recogiendo, utilizando,
consultando o tratando de otra manera, datos personales que les conciernen,
asi como las formas en que dichos datos son o seran tratados.

En ninguin caso los datos personales podran ser tratados a través de medios
o para fines, ilicitos o desleales.

c) Transparencia. - El tratamiento de cacos personales debera ser
transparente. Por lo que toda informacién o comunicacion relativa a este
tratamiento deberd ser facilmente accesible y facil de entender y se debera
utilizar un lenguaje sencillo y claro.

Las relaciones derivadas del tratamiento de datos personales deben ser
transparentes y se rigen en funcion de las disposiciones contenidas en la
presente Ley, su reglamento y demas normativa atinente a la materia.

d) Finalidad. - Las finalidades del tratamiento deberan ser determinadas,
explicitas, legitimas y comunicadas al titular; no podran tratarse datos
personales con fines distintos para los cuales fueron recopilados, a menos que
concurra una de las causales que habiliten un nuevo tratamiento conforme
los supuestos de tratamiento legitimo sefialados en esta ley.

El tratamiento de datos personales con fines distintos de aquellos para los
que hayan sido recogidos inicialmente solo debe permitirse cuando sea
compatible con los fines de su recogida inicial. Para ello, habra de considerarse
el contexto en el que se recogieron los datos, la informacién facilitada al titular
en ese proceso y, en particular, las expectativas razonables del titular basadas

limitados por la finalidad de sus servicios, se encuentran obligados a guardar secreto
profesional.

TITULO II
Principios rectores
Articulo 6.- Principios rectores.
El titular del banco de datos personales, o en su caso, quien resulte responsable del
tratamiento, debe cumplir con los principios rectores de la proteccion de datos
personales, de conformidad con lo establecido en la Ley, aplicando los criterios de
desarrollo que se establecen en el presente titulo del reglamento.
Articulo 7.- Principio de consentimiento.
En atencién al principio de consentimiento, el tratamiento de los datos personales es
licito cuando el titular del dato personal hubiere prestado su consentimiento libre,
previo, expreso, informado e inequivoco. No se admiten formulas de consentimiento en
las que éste no sea expresado de forma directa, como aquellas en las que se requiere
presumir, o asumir la existencia de una voluntad que no ha sido expresa.
Incluso el consentimiento prestado con otras declaraciones, debera manifestarse en
forma expresa y clara.
Articulo 8.- Principio de finalidad.
En atencién al principio de finalidad se considera que una finalidad estd determinada
cuando haya sido expresada con claridad, sin lugar a confusion y cuando de manera
objetiva se especifica el objeto que tendra el tratamiento de los datos personales.
Tratandose de banco de datos personales que contengan datos sensibles, su creacion
solo puede justificarse si su finalidad ademads de ser legitima, es concreta y acorde con
las actividades o fines explicitos del titular del banco de datos personales. Los
profesionales que realicen el tratamiento de algun dato personal, ademds de estar
limitados por la finalidad de sus servicios, se encuentran obligados a guardar secreto
profesional.
Articulo 9.- Principio de calidad.
En atencidn al principio de calidad, los datos contenidos en un banco de datos personales,
deben ajustarse con precision a la realidad. Se presume que los datos directamente
facilitados por el titular de los mismos son exactos.
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en su relacién con el responsable en cuanto a su uso posterior, la naturaleza
de los datos personales, las consecuencias para los titulares del tratamiento
ulterior previsto y la existencia de garantias adecuadas tanto en la operacion
de tratamiento original como en la operacién de tratamiento ulterior prevista.

e) Pertinencia y minimizacion de datos personales. Los datos personales
deben ser pertinentes y estar limitados a lo estrictamente necesario para el
cumplimiento de la finalidad del tratamiento.

f) Proporcionalidad del tratamiento. - El tratamiento debe ser adecuado,
necesario,

oportuno, relevante y no excesivo con relacién a las finalidades para las
cuales hayan sido recogidos o a la naturaleza misma, de las categorias
especiales de datos.

g) Confidencialidad. - El tratamiento de datos personales debe concebirse
sobre la base del debido sigilo y secreto, es decir, no debe tratarse o
comunicarse para un fin distinto para el cual fueron recogidos, a menos que
concurra una de las causales que habiliten un nuevo tratamiento conforme los
supuestos de tratamiento legitimo sefalados en esta ley.

Para tal efecto, el responsable del tratamiento debera adecuar las medidas
técnicas organizativas para cumplir con este principio.

h) Calidad y exactitud. - Los datos personales que sean objeto de
tratamiento deben ser exactos, integros, precisos, completos, comprobables,
claros; y, de ser el caso, debidamente actualizado; de tal forma que no se
altere su veracidad. Se adoptaran todas las medidas razonables para que se
supriman o rectifiquen sin dilacion los datos personales que sean inexactos
con respecto a los fines para los que se tratan.

En caso de tratamiento por parte de un encargado, la calidad y exactitud
serd obligacién del responsable del tratamiento de datos personales.

Siempre que el responsable del tratamiento haya adoptado todas las
medidas razonables para que se supriman o rectifiquen sin dilacién, no le sera
imputable la inexactitud de los datos personales, con respecto a los fines para
los que se tratan, cuando los datos inexactos:

a) Hubiesen sido obtenidos por el responsable directamente del titular.

Articulo 10.- Principio de seguridad.
En atencion al principio de seguridad, en el tratamiento de los datos personales deben
adoptarse las medidas de seguridad que resulten necesarias a fi n de evitar cualquier
tratamiento contrario a la Ley o al presente reglamento, incluyéndose en ellos a la
adulteracion, la pérdida, las desviaciones de informacion, intencionales o no, ya sea que
los riesgos provengan de la accion humana o del medio técnico utilizado.
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b) Hubiesen sido obtenidos por el responsable de un intermediario en caso
de que las normas aplicables al sector de actividad al que pertenezca el
responsable del tratamiento establecieran la posibilidad de intervencién de un
intermediario que recoja en nombre propio los datos de los afectados para su
transmision al responsable.

c) Fuesen obtenidos de un registro publico por el responsable.

i) Conservacion.- Los datos personales seran conservados durante un
tiempo no mayor al necesario para cumplir con la finalidad de su tratamiento.

Para garantizar que los datos personales no se conserven mds tiempo del
necesario, el responsable del tratamiento establecera plazos para su supresion
o revision periddica.

La conservacién ampliada de tratamiento de datos personales Unicamente
se realizara con fines de archivo en interés publico, fines de investigacion
cientifica, histérica o estadistica, siempre y cuando se establezcan las garantias
de seguridad y proteccion de datos personales, oportunas y necesarias, para
salvaguardar los derechos previstos en esta norma.

j) Seguridad de datos personales. - Los responsables y encargados de
tratamiento de los datos personales deberdn implementar todas las medidas
de seguridad adecuadas y necesarias, entendiéndose por tales las aceptadas
por el estado de la técnica, sean estas organizativas, técnicas o de cualquier
otra indole, para proteger los datos personales, frente a cualquier riesgo,
amenaza, vulnerabilidad, atendiendo a la naturaleza de los datos de caracter
personal, al ambito y el contexto.

personales debera acreditar el haber implementado mecanismos para la
proteccién de datos personales; es decir, el cumplimiento de los principios,
derechos y obligaciones establecidos en la presente Ley, para lo cual, ademds
de lo establecido en la normativa aplicable, podrd valerse de estandares,
mejores practicas, esquemas de auto y coregulacidn, cédigos de proteccion,
sistemas de certificacion, sellos de proteccion de datos personales o cualquier
otro mecanismo que se determine adecuado a los fines, la naturaleza del dato
personal o el riesgo del tratamiento.
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El responsable del tratamiento de datos personales estd obligado a rendir
cuentas sobre el tratamiento al titular y a la Autoridad de Proteccidn de Datos
Personales.

El responsable del tratamiento de datos personales deberd evaluar y
revisar los mecanismos que adopte para cumplir con el principio de
responsabilidad de forma continua y permanente, con el objeto de mejorar su
nivel de eficacia en cuanto a la aplicacién de la presente Ley.

1) Aplicacion favorable al titular. - En

caso de duda sobre el alcance de las

disposiciones del ordenamiento juridico o contractuales, aplicables a la
proteccién de datos personales, los funcionarios judiciales y administrativos
las interpretaran y aplicardn en el sentido mas favorable al titular de dichos
datos.

m) Independencia del control. - Para el efectivo ejercicio del derecho a la
proteccién de datos personales, y en cumplimiento de las obligaciones de
proteccién de los derechos que tiene el Estado, la Autoridad de Proteccion de
Datos deberd ejercer un control independiente, imparcial y auténomo, asi
como llevar a cabo las respectivas acciones de prevencion, investigacion y
sancion.

Art. 11.- Normativa especializada. - Los datos personales cuyo tratamiento
se encuentre regulado en normativa especializada en materia de ejercicio de
la libertad de expresion, sectores regulados por normativa especifica, gestion
de riesgos, desastres naturales, seguridad nacional y defensa del Estado; y, los
datos personales que deban proporcionarse a autoridades administrativas o
judiciales en virtud de solicitudes y 6rdenes amparadas en competencias
atribuidas en la normativa vigente, estaran sujetos a los principios establecidos
en sus propias normas y los principios establecidos en esta Ley, en los casos
que corresponda y sea de aplicacion favorable. En todo caso debera darse
cumplimiento a los estandares internacionales en la materia de derechos
humanos y a los principios de esta ley, y como minimo a los criterios de
legalidad, proporcionalidad y necesidad.

NO EXISTE ARTICULO SUMILAR
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Art. 12.- Derecho a la informacidn. — El titular de datos personales tiene
derecho a ser informado conforme los principios de lealtad y transparente por
cualquier medio sobre:

1) Los fines del tratamiento;

2) La base legal para el tratamiento;

3) Tipos de tratamiento;

4) Tiempo de conservacion;

5) La existencia de una base de datos en la que constan sus datos
personales;

6) El origen de los datos personales cuando no se hayan obtenido
directamente del titular;

7) Otras finalidades y tratamientos ulteriores;

8) Identidad y datos de contacto del responsable del tratamiento de datos
personales, que incluira: direccion del domicilio legal, nUmero de teléfono y
correo electronico;

9) Cuando sea del caso, identidad y datos de contacto del delegado de
proteccién de datos personales, que incluird: direccién domiciliaria, numero
de teléfono y correo electrénico;

10) Las transferencias o comunicaciones, nacionales o internacionales, de
datos personales que pretenda realizar, incluyendo los destinatarios y sus
clases, asi como las finalidades que motivan la realizacion de estas y las
garantias de proteccidn establecidas;

11) Las consecuencias para el titular de los datos personales de su entrega
o negativa a ello;

12) El efecto de suministrar datos personales erréneos o inexactos;

13) La posibilidad de revocar el consentimiento;

14) La existencia y forma en que pueden hacerse efectivos sus derechos de
acceso, eliminacién, rectificacion y actualizacidén, oposicién, anulacidn,
limitacion del tratamiento y a no ser objeto de una decisién basada
Unicamente en valoraciones automatizadas.

15) Los mecanismos para hacer efectivo su derecho a la portabilidad,
cuando el titular lo solicite;

Capitulo 1l
Disposiciones especiales
Articulo 60.- Derecho a la informacion.
El titular de datos personales tiene derecho, en via de acceso, a que se le brinde toda la
informacion sefialada en el articulo 18 de la Ley y el numeral 4 del articulo 12 del presente
reglamento.
La respuesta contendrd los extremos previstos en los articulos citados en el parrafo
anterior, salvo que el titular haya solicitado la informacidn referida sélo a alguno de ellos.
Sera de aplicacidén para la respuesta al ejercicio del derecho a la informacion, en lo que
fuere pertinente, lo establecido en los articulos 62 y 63 del presente reglamento.
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16) Donde y cémo realizar sus reclamos ante el responsable del
tratamiento de datos personales y la Autoridad de Proteccién de Datos
Personales, y;
17) La existencia de valoraciones y decisiones automatizadas, incluida la
elaboracién de perfiles.
En el caso que los datos se obtengan directamente del titular, la
informacién deberd ser comunicada de forma previa a este, es decir, en el
momento mismo de la recogida del dato personal. Cuando los datos
personales no se obtuvieren de forma directa del titular o fueren obtenidos de
una fuente accesible al publico, el titular deber3, ser informado dentro de los
siguientes treinta (30) dias o al momento de la primera comunicacién con el
titular, cualquiera de las dos circunstancias que ocurra primero. Se le debera
proporcionar informacion expresa, inequivoca, transparente, inteligible,
concisa, precisa y sin barreras técnicas.
La informacion proporcionada al titular podra transmitirse de cualquier
modo comprobable en un lenguaje claro, sencillo y de facil comprension, de
preferencia propendiendo a que pueda ser accesible en la lengua de su
eleccidn.
En el caso de productos o servicios dirigidos, utilizados o que pudieran ser
utilizados por nifias, nifios y adolescentes, la informacion a la que hace
referencia el presente arrienlo sera, proporcionada a su representante legal
conforme a lo dispuesto en la presente Ley.
Art. 13.- Derecho de acceso. - El titular tiene derecho a conocer y a Articulo 61.- Derecho de acceso.
obtener, gratuitamente, del responsable de tratamiento acceso a todos sus Sin perjuicio de lo sefialado en el articulo 19 de la Ley, el titular de los datos personales
datos personales y a la informacion detallada en el articulo precedente, sin  tiene derecho a obtener del titular del banco de datos personales o responsable del
necesidad de presentar justificacion alguna. El responsable del tratamiento de  tratamiento la informacidén relativa a sus datos personales, asi como a todas las
datos personales debera establecer métodos razonables que permitan el condicionesy generalidades del tratamiento de los mismos.
ejercicio de este derecho, el cual deberd ser atendido dentro del plazo de
quince (15) dias
El derecho de acceso no podra ejercerse de forma tal que constituya abuso
del derecho.
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Art. 14.- Derecho de rectificacion y actualizacion. — El titular tiene el
derecho a obtener del responsable del tratamiento la rectificacion y
actualizacion de sus datos personales inexactos o incompletos.

Para tal efecto, el titular deberd presentar los justificativos del caso,
cuando sea pertinente. El responsable de tratamiento deberd atender el
requerimiento en un plazo de quince (15) dias y en este mismo plazo, debera
informar al destinatario de los datos, de ser el caso, sobre la rectificacion, a fin
de que lo actualice.

Art. 15.- Derecho de eliminacién. El

titular tiene derecho a que el responsable del tratamiento suprima sus
datos personales, cuando:

1) El tratamiento no cumpla con los principios establecidos en la presente
ley;

2) El tratamiento no sea necesario o pertinente para el cumplimiento de la
finalidad;

3) Los datos personales hayan cumplido con la finalidad para la cual fueron
recogidos o tratados;

4) Haya vencido el plazo de conservacion de los datos personales;

5) El tratamiento afecte derechos fundamentales o libertades individuales;

6) Revoque el consentimiento prestado o sefiale no haberlo otorgado para
uno o varios

fines especificos, sin necesidad de que medie justificacidon alguna; o,

7) Exista obligacion legal. El responsable del tratamiento de datos
personales implementard métodos y técnicas orientadas a eliminar, hacer
ilegible, o dejar irreconocibles de forma definitiva y segura los datos
personales. Esta obligacion la debera cumplir en el plazo de quince (15) dias
de recibida la solicitud por parte del titular y sera gratuito.

Articulo 64.- Actualizacion.
Es derecho del titular de datos personales, en via de rectificacion, actualizar aquellos
datos que han sido modificados a la fecha del ejercicio del derecho.
La solicitud de actualizacidn deberd sefialar a qué datos personales se refiere, asi como
la modificacion que haya de realizarse en ellos, acompafiando la documentacién que
sustente la procedencia de la actualizacidn solicitada.
Articulo 65.- Rectificacion.

Es derecho del titular de datos personales que se modifiquen los datos que resulten
ser inexactos, erréneos o falsos.
La solicitud de rectificacién deberd indicar a qué datos personales se refiere, asi como la
correccion que haya de realizarse en ellos, acompafiando la documentacion que sustente
la procedencia de la rectificacidon solicitada.

Articulo 67.- Supresion o cancelacion.
El titular de los datos personales podra solicitar la supresién o cancelacion de sus datos
personales de un banco de datos personales cuando éstos hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hayan sido recopilados, cuando
hubiere vencido el plazo establecido para su tratamiento, cuando ha revocado su
consentimiento para el tratamiento y en los demds casos en los que no estdn siendo
tratados conforme a la Ley y al presente reglamento.
La solicitud de supresidn o cancelacién podra referirse a todos los datos personales del
titular contenidos en un banco de datos personales o sélo a alguna parte de ellos.
Dentro de lo establecido por el articulo 20 de la Ley y el numeral 3) del articulo 2 del
presente reglamento, la solicitud de supresidn implica el cese en el tratamiento de los
datos personales a partir de un bloqueo de los mismos y su posterior eliminacién.

Articulo 68.- Comunicacion de la supresion o
cancelacién.
El titular del banco de datos personales o responsable del tratamiento debera
documentar ante el titular de los datos personales haber cumplido con lo solicitado e
indicar las transferencias de los datos suprimidos, identificando a quién o a quiénes
fueron transferidos, asi como la comunicacién de la supresion correspondiente.

Articulo 69.- Improcedencia de la supresién o cancelacion.
La supresidon no procedera cuando los datos personales deban ser conservados en virtud
de razones histéricas, estadisticas o cientificas de acuerdo con la legislaciéon aplicable o,
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Art. 16.- Derecho de oposicion. — El titular tiene el derecho a oponerse o
negarse al tratamiento de sus datos personales, en los siguientes casos:

1) No se afecten derechos y libertades fundamentales de terceros, la ley se
lo permita y no se trate de informacidn publica, de interés publico o cuyo
tratamiento esta ordenado por la ley.

2) El tratamiento de datos personales tenga por objeto la mercadotecnia
directa; el interesado tendra derecho a oponerse en todo momento al
tratamiento de los datos personales que le conciernan, incluida la elaboracién
de perfiles; en cuyo caso los datos personales dejaran de ser tratados para
dichos fines.

3) Cuando no sea necesario su consentimiento para el tratamiento como
consecuencia de la concurrencia de un interés legitimo, previsto en el articulo
7, y se justifique en una situacién concreta personal del titular, siempre que
una ley no disponga lo contrario.

El responsable de tratamiento dejard de tratar los datos personales en
estos casos, salvo que acredite motivos legitimos e imperiosos para el
tratamiento que prevalezcan sobre los intereses, los derechos y las libertades
del titular, o para la formulacion, el ejercicio o la defensa de reclamaciones.

Esta solicitud debera ser atendida dentro del plazo de quince (15) dias

Art. 17.- Derecho a la portabilidad. - El titular tiene el derecho a recibir del
responsable del tratamiento, sus datos personales en un formato compatible,
actualizado, estructurado, comun, interoperable y de lectura mecanica,
preservando sus caracteristicas; o a transmitirlos a otros responsables. La
Autoridad de Proteccion de Datos Personales deberd dictar la normativa para
el ejercicio del derecho a la portabilidad.

en su caso, en las relaciones contractual es entre el responsable y el titular de los datos
personales, que justifiquen el tratamiento de los mismos.
Articulo 70.- Proteccién en caso de
supresion o cancelacion.
Siempre que sea posible, segln la naturaleza de las razones que sustenten la denegatoria
prevista en el parrafo precedente, se deberan emplear medios de disociacion o
anonimizacion para continuar el tratamiento.
Articulo 71.- Oposicion.
El titular de datos personales tiene derecho a que no se lleve a cabo el tratamiento de
sus datos personales o se cese en el mismo, cuando no hubiere prestado su
consentimiento para su recopilacidon por haber sido tomados de fuente de acceso al
publico.
Aun cuando hubiera prestado consentimiento, el titular de datos personales tiene
derecho a oponerse al tratamiento de sus datos, si acredita la existencia de motivos
fundados y legitimos relativos a una concreta situacién personal que justifiquen el
ejercicio de este derecho.
En caso que la oposicion resulte justificada el titular del banco de datos personales o
responsable de su tratamiento deberd proceder al cese del tratamiento que ha dado
lugar a la oposicion.

denegatoria de

Articulo 33.- Tratamiento de los datos personales
Por medios tecnoldgicos tercerizados. El tratamiento de datos personales por medios
tecnoldgicos tercerizados, entre los que se encuentran servicios, aplicaciones,
infraestructura, entre otros, esta referido a aquellos, en los que el procesamiento es
automatico, sin intervencidon humana.
Para los casos en los que en el tratamiento exista intervencién humana se aplican los
articulos 37 y 38.
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El titular podra solicitar que el responsable del tratamiento realice la
transferencia o comunicacién de sus datos personales a otro responsable del
tratamiento en cuanto fuera técnicamente posible y sin que el responsable
pueda aducir impedimento de cualquier orden con el fin de ralentizar el
acceso, la transmision o reutilizacion de datos por parte del titular o de otro
responsable del tratamiento. Luego de completada la transferencia de datos,
el responsable que lo haga procedera a su eliminacién, salvo que el titular
disponga su conservacion. El responsable que ha recibido la informacidn
asumira las responsabilidades contempladas en esta Ley.

Para que proceda el derecho a la portabilidad de datos es necesario que se
produzca al menos una de las siguientes condiciones;

1) Que el titular haya otorgado su consentimiento para el tratamiento de
sus datos personales para uno o varios fines especificos. La transferencia o
comunicacion se hara entre responsables del tratamiento de datos personales
cuando la operacion sea técnicamente posible; en caso contrario los datos
deberdn ser transmitidos directamente al titular.

2) Que el tratamiento se efectle por medios automatizados;

3) Que se trate de un volumen relevante de datos personales, segutn los
parametros definidos en el reglamento de la presente ley; o,

4) Que el tratamiento sea necesario para el cumplimiento de obligaciones
y el ejercicio de derechos del responsable o encargado del tratamiento de
datos personales, o del titular en el ambito del derecho laboral y seguridad
social

Esta transferencia o comunicacién debe ser econdmica y financieramente
eficiente, expedita y sin trabas.

No procederd este derecho cuando se trate de informacidén inferida,
derivada, creada, generada u obtenida a partir del anadlisis o tratamiento
efectuado por el responsable del tratamiento de datos personales con base en
los datos personales proporcionados por el titular, como es el caso de los datos
personales que hubieren sido sometidos a un proceso de personalizacion,
recomendacién, categorizacion o creacién de perfiles.

El tratamiento de datos personales por medios tecnoldgicos tercerizados, sea completo
o parcial, podrd ser contratado por el responsable del tratamiento de datos personales
siempre y cuando para la ejecucidon de aquel se garantice el cumplimiento de lo
establecido en la Ley y el presente reglamento

Articulo 34.- Criterios a considerar para el tratamiento de datos personales por
medios tecnoldgicos tercerizados.
Al realizar el tratamiento de los datos personales por medios tecnolégicos tercerizados
se  deberd considerar como  prestaciones minimas las  siguientes:
1. Informar con transparencia las subcontrataciones que involucren la informacién sobre
la que presta el servicio.
2. No incluir condiciones que autoricen o permitan al prestador asumir la titularidad
sobre los bancos de datos personales tratados en la tercerizacion.
3. Garantizar la confidencialidad respecto de los datos personales sobre los que preste el
servicio.
4. Mantener el control, las decisiones y la responsabilidad sobre el proceso mediante el
cual se realiza el tratamiento de los datos personales.
5. Garantizar la destruccidn o la imposibilidad de acceder a los datos personales después
de concluida la prestacion.
Articulo 37.- Tratamiento a través de subcontratacion.
El tratamiento de datos personales puede realizarse por un tercero diferente al
encargado del tratamiento, a través de un convenio o contrato entre estos dos.

Para este supuesto se requerird de manera previa una autorizacién por parte del
titular del banco de datos personales o responsable del tratamiento. Dicha autorizacion
se entenderd también concedida si estaba prevista en el instrumento juridico mediante
el cual se formalizé la relacion entre el responsable del tratamiento y el encargado del
mismo. El tratamiento que haga el subcontratista se realizara en nombre y por cuenta
del responsable del tratamiento, pero la carga de probar la autorizacion le corresponde
al encargado del tratamiento.

Articulo 38.-
subcontratado.

La persona natural o juridica subcontratada asume las mismas obligaciones que se
establezcan para el encargado del tratamiento en la Ley, el presente reglamento y demas

Responsabilidad del tercero
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Art. 18.- Excepciones a los derechos de rectificacion, actualizacion,
eliminacion, oposicion, anulacion y portabilidad. — Excepciones a los
derechos de rectificacion, actualizacion, eliminacion, oposicidn, anulacion y
portabilidad. No proceden los derechos de rectificacion, actualizacidn,
eliminacidn, oposicidn, anulacién y portabilidad, en los siguientes casos;

1) Si el solicitante no es el titular de los datos personales o su representante
legal no se encuentre debidamente acreditado;

2) Cuando los datos son necesarios para el cumplimiento de una obligacidon
legal o contractual;

3) Cuando los datos son necesarios para el cumplimiento de una orden
judicial, resolucidn o mandato motivado de autoridad publica competente;

4) Cuando los datos son necesarios para la formulacién, ejercicio o defensa
de reclamos o recursos;

5) Cuando se pueda causar perjuicios a derechos o afectacion a intereses
legitimos de terceros y ello sea acreditado por el responsable de la base de
datos al momento de dar respuesta al titular a su solicitud de ejercicio del
derecho respectivo;

6) Cuando se pueda obstaculizar actuaciones judiciales o administrativas
en curso, debidamente notificadas;

7) Cuando los datos son necesarios para ejercer el derecho a la libertad de
expresion y opinion;

8) Cuando los datos son necesarios para proteger el interés vital del
interesado o de otra persona natural;

9) En los casos en los que medie el interés publico, sujeto al cumplimiento
de los estandares internacionales de derechos humanos aplicables a la

disposiciones aplicables. Sin embargo, asumira las obligaciones del titular del banco de
datos personales o encargado del tratamiento cuando:
1. Destine o utilice los datos personales con una finalidad distinta a la autorizada por el
titular del banco de datos o responsable del tratamiento; o

2. Efectue una transferencia,
instrucciones del titular del banco de
aun cuando sea para la conservacion de dichos datos.

Articulo 59.- Denegacidn parcial o total ante el ejercicio de un derecho

La respuesta total o parcialmente negativa por parte del titular del banco de datos
personales o del responsable del tratamiento ante la solicitud de un derecho del titular
de datos personales, debe estar debidamente justificada

y debe seialar el derecho que le asiste al mismo para recurrir ante la Direccién
General de Proteccidén de Datos Personales en via de reclamacion, en los términos del
articulo 24 de la Ley y del presente reglamento

incumpliendo las
datos personales,
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materia, al cumplimiento de los principios de esta ley y a los criterios de
legalidad, proporcionalidad y necesidad;

10) En el tratamiento de datos personales que sean necesarios para el
archivo de informacidn que constituya patrimonio del Estado, investigacion
cientifica, historica o estadistica.

Art. 19.- Derecho a la suspension del tratamiento. — El titular tendra
derecho a obtener del responsable del tratamiento la suspension del
tratamiento de los datos cuando se cumpla alguna de las condiciones
siguientes:

1) Cuando el titular impugne la exactitud de los datos personales, mientras
el responsable de tratamiento verifica la exactitud de los mismos;

2) El tratamiento sea ilicito y el interesado se oponga a la supresidn de los
datos personales y solicite en su lugar la limitacion de su uso;

3) El responsable ya no necesite los datos personales para los fines del
tratamiento, pero el interesado los necesite para la formulacion, el ejercicio o
la defensa de reclamaciones; y.

4) Cuando el interesado se haya opuesto al tratamiento en virtud del
articulo 31 de la presente ley; mientras se verifica si los motivos legitimos del
responsable prevalecen sobre los del interesado.

De existir negativa por parte del responsable o encargado del tratamiento
de datos personales” y el titular recurra por dicha decision ante la Autoridad
de Proteccion de Datos Personales, esta suspension se extendera hasta la
resolucion del procedimiento administrativo.

Cuando el titular impugne la exactitud de los datos personales, mientras el
responsable de tratamiento verifica la exactitud de los mismos, debera
colocarse en la base de datos, en donde conste 1a informacion impugnada,
gue ésta ha sido objeto de inconformidad por parte del titular.

El responsable de tratamiento podra tratar los datos personales, que han
sido objeto del ejercicio del presente derecho por parte del titular,
Unicamente, en los siguientes supuestos; para la formulacion, el ejercicio o la
defensa de reclamaciones; con el objeto de proteger los derechos de otra
persona natural o juridica o por razones de interés publico importante.

Articulo 67.- Supresion o cancelacion.

El titular de los datos personales podra solicitar la supresion o cancelacién de sus
datos personales de un banco de datos personales cuando éstos hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hayan sido recopilados, cuando
hubiere vencido el plazo establecido para su tratamiento, cuando ha revocado su
consentimiento para el tratamiento y en los demds casos en los que no estan siendo
tratados conforme a la Ley y al presente reglamento.

La solicitud de supresion o cancelacion podra referirse a todos los datos personales
del titular contenidos en un banco de datos personales o sélo a alguna parte de ellos.

Dentro de lo establecido por el articulo 20 de la Ley y el numeral 3) del articulo 2 del
presente reglamento, la solicitud de supresidén implica el cese en el tratamiento de los
datos personales a partir de un bloqueo de los mismos y su posterior eliminacion.
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Art. 25.- Categorias especiales de datos personales. - Se consideraran
categorias especiales de datos personales, los siguientes:

a) Datos sensibles;

b) Datos de nifias, nifios y adolescentes:

c) Datos de salud; y,

d) Datos de personas con discapacidad y de sus sustitutos, relativos a la
discapacidad.

Art. 26.- Tratamiento de datos sensibles. - Queda prohibido el tratamiento
de datos personales sensibles salvo que concurra alguna de las siguientes
circunstancias:

a) El titular haya dado su consentimiento explicito para el tratamiento de
sus datos personales, especificAndose claramente sus fines.

b) El tratamiento es necesario para el cumplimiento de obligaciones y el
ejercicio de derechos especificos del responsable del tratamiento o del titular
en el ambito del Derecho laboral y de la seguridad y proteccion social.

c) El tratamiento es necesario para proteger intereses vitales del titular o
de otra persona natural, en el supuesto de que el titular no esté capacitado,
fisica o juridicamente, para dar su consentimiento.

d) El tratamiento se refiere a datos personales que el titular ha hecho
manifiestamente publicos.

e) El tratamiento se lo realiza por orden de autoridad judicial.

f) El tratamiento es necesario con fines de archivo en interés publico, fines
de investigacidn cientifica o histérica o fines estadisticos, que debe ser
proporcional al objetivo perseguido, respetar en lo esencial el derecho a la
proteccién de datos y establecer medidas adecuadas y especificas para
proteger los intereses y derechos fundamentales del titular.

g) Cuando el tratamiento de los datos de salud se sujete a las disposiciones
contenidas en la presente ley.

Art. 27.- Datos personales de personas fallecidas. -Los titulares de
derechos sucesorios de las personas fallecidas, podran dirigirse al responsable
del tratamiento de datos personales con el objeto de solicitar el acceso,
rectificacion y actualizacién o eliminacién de los datos personales del
causante, siempre que el titular de los datos no haya, en vida, indicado otra

Capitulo IV

Tratamientos especiales de datos personales

Articulo 27.- Tratamiento de los datos personales de menores.

Para el tratamiento de los datos personales de un menor de edad, se requerira el
consentimiento de los titulares de la patria potestad o tutores, segun corresponda.

Articulo 14.- Consentimiento y datos sensibles.

Tratdndose de datos sensibles, el consentimiento debe ser otorgado por escrito, a
través de su firma manuscrita, firma digital o cualquier otro mecanismo de autenticacion
que garantice la voluntad inequivoca del titular.

Al respecto, debemos manifestar que la Ley N° 29733, Ley de Proteccion de Datos
Personales (en adelante, “LPDP”), define al titular de datos personales como la “persona
natural a quien corresponde los datos personales”. En tal sentido, habiendo sefialado
que la muerte le pone fin a la persona y considerando que la mencionada ley sélo tutela
los datos personales de las personas naturales, resulta evidente que el derecho a la
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utilizacion o destino para sus datos. Las personas o instituciones que la o el
fallecido haya designado expresamente para ello, podran también solicitar con
arreglo a las instrucciones recibidas, el acceso a los datos personales de éste;
Yy, €n su caso, su rectificacidn, actualizacién o eliminacidn.

En caso de fallecimiento de nifias, nifios, adolescentes o personas que la
ley reconozca come incapaces, las facultades de acceso, rectificacion,
actualizacion o eliminacidn, podran ser ejercidas por quien hubiese sido su
ultimo representante legal. El Reglamento a la presente ley establecera los
mecanismos para el ejercicio de las facultades enunciadas en el presente
articulo.

Art. 33.- Transferencia o comunicacion de datos personales. Los datos
personales podran transferirse o comunicarse a terceros cuando se realice
para el cumplimiento de fines directamente relacionados con las funciones
legitimas del responsable y del destinatario, cuando la transferencia se
encuentre configurada dentro de una de las causales de legitimidad
establecidas en esta Ley, y se cuente, ademas, con el consentimiento del
titular.

Se entenderd que el consentimiento es informado cuando para la
transferencia o comunicacién de datos personales el Responsable del
tratamiento haya entregado informacién suficiente al titular que le permita
conocer la finalidad a que se destinaran sus datos y el tipo de actividad del
tercero a quien se pretende transferir o comunicar dichos datos.

Art. 34.- Acceso a datos personales por parte del encargado-

No se considerard transferencia o comunicaciéon en el caso de que el
encargado acceda a datos personales para la prestacion de un servicio al
responsable del tratamiento de datos personales. El tercero que ha accedido
legitimamente a datos personales en estas consideraciones, sera considerado
encargado del tratamiento.

El tratamiento de datos personales realizado por el encargado debera estar
regulado por un contrato, en el que se establezca de manera clara y precisa
que el encargado del tratamiento de datos personales tratard unicamente los
mismos conforme las instrucciones del responsable y que no los utilizard para

proteccidn de datos personales desaparece por la muerte, por lo que los tratamientos de
datos de personas fallecidas no podrian considerarse comprendidos dentro del dmbito
de aplicacién de la LPDP.

Articulo 18.- Disposiciones generales.

La transferencia de datos personales implica la comunicacion de datos personales
dentro o fuera del territorio nacional realizada a persona distinta al titular de los datos
personales, al encargado del banco de datos personales o al encargado del tratamiento
de datos personales.

Se denomina flujo transfronterizo de datos personales a la transferencia de datos
personales fuera del territorio nacional. Aquél a quien se transfieran los datos personales
se obliga, por el solo hecho de la transferencia, a la observancia de las disposiciones de
la Ley y del presente reglamento.

Articulo 36.- Prestacion de servicios o tratamiento

por encargo.

Para efectos de la Ley, la entrega de datos personales del titular del banco de datos
personales al encargado no constituye transferencia de datos personales.

El encargado del banco de datos personales se encuentra prohibido de transferir a
terceros los datos personales objeto de la prestacion de servicios de tratamiento, a
menos que el titular del banco de datos personales que le encargd el tratamiento lo haya
autorizado y el titular del dato personal haya brindado su consentimiento, en los
supuestos que dicho consentimiento sea requerido conforme a Ley.

El plazo para la conservacién de los datos serd de dos (2) afios contado desde la
finalizacién del ultimo encargo realizado.
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finalidades diferentes a las sefialadas en el contrato, ni que los transferird o
comunicara ni siquiera para su conservacion a otras personas.

Una vez que se haya cumplido la prestacién contractual, los datos
personales deberan ser destruidos o devueltos al responsable del tratamiento
de datos personales bajo la supervisién de la Autoridad de Proteccion de Datos
Personales.

Art. 35.- Acceso a datos personales por parte de terceros. -

No se considerara transferencia o comunicacién cuando el acceso a datos
personales por un tercero sea necesario para la prestaciéon de un servicio al
responsable del tratamiento de datos personales. El tercero que ha accedido
a datos personales en estas condiciones debié hacerlo legitimamente.

El tratamiento de datos personales realizado por terceros debera estar
regulado por un contrato, en el que se establezca de manera clara y precisa
que el encargado del tratamiento de datos personales tratara unicamente los
mismos conforme las instrucciones del responsable y que no los utilizara para
finalidades diferentes a las Sefaladas en el contrato, ni que los transferira o
comunicara ni siquiera para su jconservacion a otras personas.

Una vez que se haya cumplido la prestacion contractual, los datos
personales deberan ser destruidos o devueltos al responsable del tratamiento
de datos personales bajo la supervision de la autoridad de proteccidn de datos
personales.

El tercero sera responsable de las infracciones derivadas del
incumplimiento de las condiciones de tratamiento de datos personales
establecidas en la presente ley.

Art. 36.- Excepciones de consentimiento para la transferencia o
comunicacion de datos personales. -

No es necesario contar con el consentimiento del titular para la
transferencia o comunicacion de datos personales, en los siguientes
supuestos:

1) Cuando los datos han sido recogidos de fuentes accesibles al publico;

Lo dispuesto en el presente articulo sera aplicable, en lo que corresponda, a la
subcontratacién de la prestacidn de servicios de tratamiento de datos personales.

Articulo 37.- Tratamiento a través de

subcontratacién.

El tratamiento de datos personales puede realizarse por un tercero diferente al
encargado del tratamiento, a través de un convenio o contrato entre estos dos.

Para este supuesto se requerird de manera previa una autorizacion por parte del
titular del banco de datos personales o responsable del tratamiento. Dicha autorizacion
se entendera también concedida si estaba prevista en el instrumento juridico mediante
el cual se formalizé la relacion entre el responsable del tratamiento y el encargado del
mismo. El tratamiento que haga el subcontratista se realizara en nombre y por cuenta
del responsable del tratamiento, pero la carga de probar la autorizacidn le corresponde
al encargado del tratamiento. Articulo 38.- Responsabilidad del tercero

subcontratado.

La persona natural o juridica subcontratada asume las mismas obligaciones que se
establezcan para el encargado del tratamiento en la Ley, el presente reglamento y demas
disposiciones aplicables. Sin embargo, asumira las obligaciones del titular del banco de
datos personales o encargado del tratamiento cuando:

1. Destine o utilice los datos personales con una finalidad distinta a la autorizada por
el titular del banco de datos o responsable del tratamiento; o

2. Efectue una transferencia, incumpliendo las instrucciones del titular del banco de
datos personales, aun cuando sea para la conservacién de dichos datos.

Capitulo 1l

Limitaciones al consentimiento

Articulo 17.- Fuentes accesibles al publico.

Para los efectos del articulo 2, inciso 9) de la Ley, se consideraran fuentes accesibles
al publico, con independencia de que el acceso requiera contraprestacion, las siguientes:
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2) Cuando el tratamiento responda a la libre y legitima aceptacién de una
relacién Pagina 20 de 40 juridica entre el responsable de tratamiento y el
titular, cuyo desarrollo, cumplimiento y control implique necesariamente la
conexion de dicho tratamiento con base de datos. En este caso la transferencia
0 comunicacion sélo serd legitima en cuanto se limite a la finalidad que la
justifique;

3) Cuando los datos personales deban proporcionarse a autoridades
administrativas o judiciales en virtud de solicitudes y 6rdenes amparadas en
competencias atribuidas en la norma vigente;

4) Cuando la comunicacion se produzca entre Administraciones Publicas y
tenga por objeto el tratamiento posterior de datos con fines histdricos,
estadisticos o cientificos, siempre y cuando dichos datos se encuentren
debidamente disociados o a lo menos anonimizados, vy,

5) Cuando la comunicacion de datos de caracter personal relativos a la
salud sea necesaria para solucionar una urgencia que implique intereses
vitales de su titular y este se encontrare impedido de otorgar su
consentimiento.

6) Cuando la comunicacién de datos de caracter personal relativos a la
salud sea necesaria para realizar los estudios epidemioldgicos de interés
publico, dando cumplimiento a los estandares internacionales en la materia
de derechos humanos, y como minimo a los criterios de legalidad,
proporcionalidad y necesidad. El tratamiento deberd ser de preferencia
anonimizado, y en todo caso agregado» una vez pasada la urgencia de interés
publico.

Cuando sea requerido el consentimiento del titular para que sus datos
personales sean comunicados a un tercero, este puede revocarlo en cualquier
momento, sin necesidad de que medie justificacién alguna.

La presente ley obligatoriamente debe ser aplicada por el destinatario, por
el solo hecho de la comunicacion de los datos; a menos que estos hayan sido
anonimizados o sometidos a un proceso de

Capitulo VI

SEGURIDAD DE DATOS PERSONALES

Ar. 37.- Seguridad de datos personales.

1. Los medios de comunicacién electrdnica, dptica y de otra tecnologia, siempre que
el lugar en el que se encuentren los datos personales esté concebido para facilitar
informacion al publico y esté abierto a la consulta general.

2. las guias telefdnicas, independientemente del soporte en el que estén a
disposicidon y en los términos de su regulacion especifica.

3. Los diarios y revistas independientemente del soporte en el que estén a disposicidn
y en los términos de su regulacién especifica.

4. Los medios de comunicacién social.

5. Las listas de personas pertenecientes a grupos profesionales que contengan
Unicamente los datos de nombre, titulo, profesion, actividad, grado académico, direccidn
postal, numero telefénico, nimero de fax, direccién de correo electrénico y aquellos que
establezcan su pertenencia al grupo.

En el caso de colegios profesionales, podran indicarse ademas los siguientes datos de
sus miembros: nimero de colegiatura, fecha de incorporacion y situacion gremial en
relacion al ejercicio profesional.

6. Los repertorios de jurisprudencia, debidamente anonimizados.

7. Los Registros Publicos administrados por la Superintendencia Nacional de Registros
Publicos - SUNARP, asi como todo otro registro o banco de datos calificado como publico
conforme a ley.

8. Las entidades de la Administracion Publica, en relacion a la informacion que deba
ser entregada en aplicacién de la Ley N2 27806, Ley de Transparencia y Acceso a la
Informacién Publica.

Lo dispuesto en el numeral precedente no quiere decir que todo dato personal
contenido en informacién administrada por las entidades sujetas a la Ley de
Transparencia y Acceso a la Informacién Publica sea considerado informacién publica
accesible. La evaluacién del acceso a datos personales en posesidén de entidades de
administracion publica se hara atendiendo a las circunstancias de cada caso concreto.

El tratamiento de los datos personales obtenidos a través de fuentes de acceso
publico debera respetar los principios establecidos en la Ley y en el presente reglamento.

Capitulo vV
Medidas de seguridad
Articulo 39.- Seguridad para el tratamiento de la informacion digital.
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El responsable o encargado del tratamiento de datos personales segln sea
el caso, deberd sujetarse al principio de seguridad de datos personales, para
lo cual deberd tomar en cuenta las categorias y volumen de datos personales,
el estado de la técnica, mejores practicas de seguridad integral y los costos de
aplicacién de acuerdo a la naturaleza, alcance, contexto y los fines del
tratamiento, asi como identificar la probabilidad de riesgos, El responsable o
encargado del tratamiento de datos personales, debera implementar un
proceso de verificacion, evaluacién y valoracidn continua y permanente de la
eficiencia, eficacia y efectividad de las medidas de caracter técnico,
organizativo y de cualquier otra indole, implementadas con el objeto de
garantizar y mejorar la seguridad del tratamiento de datos personales, El
responsable o encargado del tratamiento de datos personales deberd
evidenciar que las medidas adoptadas e implementadas mitiguen de forma
adecuada los riesgos identificados

Entre otras medidas, se podran incluir las siguientes;

1) Medidas de anonimizacidn, seudonomizaciéon o cifrado de datos
personales;

2) Medidas dirigidas a mantener la confidencialidad, integridad vy
disponibilidad

permanentes de los sistemas y servicios del tratamiento de datos
personales y el acceso a los datos personales, de forma rdpida en caso de
incidentes; y

3) Medidas dirigidas a mejorar la resiliencia técnica, fisica, administrativa,
y juridica.

4) Los responsables y encargados del tratamiento de datos personales,
podran acogerse a estandares internacionales para una adecuada gestion de
riesgos enfocada a Ja proteccién de derechos y libertades, asi como para la
implementacion y manejo de sistemas de seguridad de la informacion o a
codigos de conducta reconocidos y autorizados por la Autoridad de
Proteccién de Datos Personales.

Art. 38.- Medidas de seguridad en el ambito del sector publico. — El
mecanismo gubernamental de seguridad de la informacion debera incluir las
medidas que deban implementarse en el caso de tratamiento de datos

Los sistemas informaticos que manejen bancos de datos personales deberan incluir
en su funcionamiento:

1. El control de acceso a la informacidn de datos personales incluyendo la gestidn de
accesos desde el registro de un usuario, la gestion de los privilegios de dicho usuario, la
identificacion del usuario ante el sistema, entre los que se encuentran usuario-
contrasefia, uso de certificados digitales, tokens, entre otros, y realizar una verificacidén
periodica de los privilegios asignados, los cuales deben estar definidos mediante un
procedimiento documentado a fi n de garantizar su idoneidad.

2. Generar y mantener registros que provean evidencia sobre las interacciones con
los datos légicos, incluyendo para los fines de la trazabilidad, la informacién de cuentas
de usuario con acceso al sistema, horas de inicio y cierre de sesidn y acciones relevantes.
Estos registros deben ser legibles, oportunos y tener un procedimiento de disposicién,
entre los que se encuentran el destino de los registros, una vez que éstos ya no sean
utiles, su destruccidn, transferencia, almacenamiento, entre otros.

Asimismo, se deben establecer las medidas de seguridad relacionadas con los accesos
autorizados a los datos mediante procedimientos de identificacidn y autenticaciéon que
garanticen la seguridad del tratamiento de los datos personales.

El reglamento no diferencia el sector publico y el sector privado.
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personales para hacer frente a cualquier nesgo, amenaza., vulnerabilidad,
accesos no autorizados, pérdidas, alteraciones, destruccion o comunicacién
accidental o ilicita en el tratamiento de los datos conforme al principio de
seguridad de datos personales.

El mecanismo gubernamental de seguridad de la informacion abarcard y
aplicara a todas las instituciones del sector publico, contenidas en el articulo
225 de la Constitucion de la Republica de Ecuador, asi como a terceros que
presten servicios publicos mediante concesion, u otras figuras legalmente
reconocidas. Estas, podran incorporar medidas adicionales al mecanismo
gubernamental de seguridad de la informacidn.

Art. 39.- Proteccion de datos personales desde el disefio y por defecto. —
Se entiende

a la proteccion de datos desde el disefio como el deber del responsable del
tratamiento de tener en cuenta, en las primeras fases de concepcién y disefio
del proyecto, que determinados tipos de tratamientos de datos personales
entraian una serie de riesgos para los derechos de los titulares en atencion al
estado de la técnica, naturaleza y fines del tratamiento, para lo cual,
implementara las medidas técnicas, organizativas y de cualquier otra indole,
con miras a garantizar el cumplimiento de las obligaciones en materia de
proteccién de datos, en los términos del reglamento.

La proteccion de datos por defecto hace referencia a que el responsable
debe aplicar las medidas técnicas y organizativas adecuadas con miras a que,
por defecto, solo sean objeto de tratamiento los datos personales que sean
necesarios para cada uno de los fines del tratamiento, en los términos del
reglamento.

Art. 40.- Analisis de riesgo, amenazas y vulnerabilidades

Para el analisis de riesgos, amenazas y vulnerabilidades, el responsable y el
encargado de tratamiento de los datos personales deberan utilizar una
metodologia que considere, entre otras;

1) Las particularidades del tratamiento;

Articulo 39.- Seguridad para el tratamiento de la informacion digital.

Los sistemas informaticos que manejen bancos de datos personales deberan incluir
en su funcionamiento:

1. El control de acceso a la informacion de datos personales incluyendo la gestién de
accesos desde el registro de un usuario, la gestion de los privilegios de dicho usuario, la
identificacion del usuario ante el sistema, entre los que se encuentran usuario-
contrasefia, uso de certificados digitales, tokens, entre otros, y realizar una verificacién
periddica de los privilegios asignados, los cuales deben estar definidos mediante un
procedimiento documentado a fi n de garantizar su idoneidad.

2. Generar y mantener registros que provean evidencia sobre las interacciones con
los datos ldgicos, incluyendo para los fines de la trazabilidad, la informacién de cuentas
de usuario con acceso al sistema, horas de inicio y cierre de sesidn y acciones relevantes.
Estos registros deben ser legibles, oportunos y tener un procedimiento de disposicidn,
entre los que se encuentran el destino de los registros, una vez que éstos ya no sean
utiles, su destruccidn, transferencia, almacenamiento, entre otros.

Asimismo, se deben establecer las medidas de seguridad relacionadas con los accesos
autorizados a los datos mediante procedimientos de identificacion y autenticaciéon que
garanticen la seguridad del tratamiento de los datos personales.

Articulo 40.- Conservacion, respaldo y recuperacion de los datos personales.

Los ambientes en los que se procese, almacene o transmita la informacién deberan
ser implementados,

con controles de seguridad apropiados, tomando como referencia las
recomendaciones de seguridad fisica y ambiental recomendados en la “NTP ISO/IEC
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2) Las particularidades de las partes involucradas; vy,
3) Las categorias y el volumen de datos personales objeto de tratamiento.

Art. 41.- Determinacion de medidas de seguridad aplicables.

Para determinar las medidas de seguridad, aceptadas por el estado de la
técnica, a las que estan obligadas el responsable y el encargado del
tratamiento de los datos personales, se deberan tomar en consideracion,
entre otros:

1) Los resultados del analisis de riesgos, amenazas y vulnerabilidades;

2) La naturaleza de los datos personales;

3) Las caracteristicas de las partes involucradas; y,

4) Los antecedentes de destrucciéon de datos personales, la pérdida,
alteracion, divulgacion o impedimento de acceso a los mismos por parte del
titular, sean accidentales e intencionales, por accién u omisién, asi como los
antecedentes de transferencia, comunicacién o de acceso no autorizado o
exceso de autorizacidn de tales datos.

El responsable y el encargado del tratamiento de datos personales deberan
tomar las medidas adecuadas y necesarias, de forma permanente y continua,
para evaluar, prevenir, impedir, reducir, mitigar y controlar los riesgos,
amenazas y vulnerabilidades, incluidas las que conlleven un alto riesgo para
los derechos y libertades del titular, de conformidad con la normativa que
emita la Autoridad de Proteccidn de Datos Personales.

Art. 43.- Notificacion de vulneracion de seguridad. — El responsable del
tratamiento deberd notificar la vulneracion de la seguridad de datos
personales a la Autoridad de Proteccidn de Datos Personales y la Agencia de
Regulacién y Control de las Telecomunicaciones, tan pronto sea posible, y a
mas tardar en el término de cinco (5) dias después de que haya tenido
constancia de ella, a menos que sea improbable que dicha violacidn de la

17799 EDI. Tecnologia de la Informacidn. Codigo de Buenas Practicas para la Gestion de
Seguridad de la Informacién.” en la edicidn que se encuentre vigente.

Adicionalmente, se deben contemplar los mecanismos de respaldo de seguridad de
la informacion de la base de datos personales con un procedimiento que contemple la
verificacion de la integridad de los datos almacenados en el respaldo, incluyendo cuando
sea pertinente, la recuperacion completa ante una interrupcion o dafio, garantizando el
retorno al estado en el que se encontraba al momento en que se produjo la interrupcién
o dafo.

Articulo 40.- Conservacion, respaldo y recuperaciéon de los datos personales.

Los ambientes en los que se procese, almacene o transmita la informacidn deberan
ser implementados,

con controles de seguridad apropiados, tomando como referencia las
recomendaciones de seguridad fisica y ambiental recomendados en la “NTP ISO/IEC
17799 EDI. Tecnologia de la Informacién. Codigo de Buenas Practicas para la Gestion de
Seguridad de la Informacion.” en la edicién que se encuentre vigente.

Adicionalmente, se deben contemplar los mecanismos de respaldo de seguridad de
la informacion de la base de datos personales con un procedimiento que contemple la
verificacion de la integridad de los datos almacenados en el respaldo, incluyendo cuando
sea pertinente, la recuperacion completa ante una interrupcion o dafio, garantizando el
retorno al estado en el que se encontraba al momento en que se produjo la interrupcidn
o dafo.

Articulo 40, que refiere a la aplicacion de una norma ISO de seguridad.
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seguridad constituya un riesgo para los derechos y las libertades de las
personas fisicas. Si la notificacidon a la Autoridad de Proteccién de Datos no
tiene lugar en el término de cinco (5) dias, deberd ir acompafada de indicacion
de los motivos de la dilacidn.

El encargado del tratamiento debera notificar al responsable cualquier
vulneracién de la seguridad de datos personales tan pronto sea posible, y a
mas tardar dentro del término de dos (2) dias contados a partir de la fecha en
la que tenga conocimiento de ella.

Art. 46.- Notificacion de vulneracion de seguridad al titular. - El
responsable del tratamiento deberd notificar sin dilaciéon la vulneracién de
seguridad de datos personales al titular cuando conlleve un riesgo a sus
derechos fundamentales y libertades individuales, dentro del término de tres
dias contados a partir de la fecha en la que tuvo conocimiento del riesgo.

No se deberd notificar la vulneracién de seguridad de datos personales al
titular en los siguientes casos:

1. Cuando el responsable del tratamiento haya adoptado medidas de
proteccidén técnicas organizativas o de cualquier otra indole apropiadas
aplicadas a los datos personales afectados por la vulneracion de seguridad
que se pueda demostrar que son efectivas;

2. Cuando el responsable del tratamiento haya tomado medidas que
garanticen que el riesgo para los derechos fundamentales y las libertades
individuales del titular, no

ocurrird; y,

3. Cuando se requiera un esfuerzo desproporcionado para hacerlo; en cuyo
caso, el responsable del tratamiento debera realizar una comunicacién publica
a través de cualquier medio en la que se informe de la vulneraciéon de
seguridad de datos personales a los titulares.

La procedencia de las excepciones de los numerales 1 y 2 debera ser
calificada por la Autoridad de Proteccidn de Datos, una vez informada esta tan
pronto sea posible, y en cualquier caso dentro de los plazos contemplados en
el Articulo 43.

La notificacidn al titular del dato objeto de la vulneracion de segundad
contendrd lo sefialado en el articulo 43 de esta ley.

Articulo 40, que refiere a la aplicaciéon de una norma ISO de seguridad
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En caso de que el responsable del tratamiento de los datos personales no
cumpliese oportunamente y de modo justificado con la notificacién sera
sancionado conforme al régimen sancionatorio previsto en esta ley.

La notificacion oportuna de la violacidon por parte del responsable cie
tratamiento al titular y la ejecucidn oportuna de medidas de respuesta, seran
consideradas atenuante de la infra

Art. 55.- Transferencia o comunicacion internacional de datos personales.
— La Pagina 27 de 40 transferencia o comunicacién internacional de datos
personales sera posible si se sujeta a lo previsto en el presente capitulo, la
presente Ley o la normativa especializada en la materia, propendiendo
siempre al efectivo ejercicio del derecho a la proteccidn de datos personales.

Articulo 24.- Flujo transfronterizo de datos

personales.

Los flujos transfronterizos de datos personales seran posibles cuando el receptor o
importador de los datos personales asuma las mismas obligaciones que corresponden al
titular del banco de datos personales o responsable del tratamiento que como emisor o
exportador transfirié los datos personales.

De conformidad con el articulo 15 de la Ley, ademas de los supuestos previstos en el
primer y tercer parrafo de dicho articulo, lo dispuesto en el segundo parrafo dl mismo
tampoco aplica cuando se traten de datos personales que deriven de una relacion
cientifica o profesional del titular y sean necesarios para su desarrollo o cumplimiento.

Articulo 25.- Formalizacion del flujo transfronterizo

de datos personales.

Para los efectos del articulo precedente, el emisor o exportador podra valerse de
clausulas contractuales u otros instrumentos juridicos en los que se establezcan cuando
menos las mismas obligaciones a las que se encuentra sujeto, asi como las condiciones
en las que el titular consintié el tratamiento de sus datos personales.

Articulo 26.- Participacion de la Direccion General

de Proteccion de Datos Personales respecto del flujo

transfronterizo de datos personales.

Los titulares del banco de datos personales o responsables del tratamiento, podran
solicitar la opinidon de la Direccidon General de Proteccion de Datos Personales respecto a
si el flujo transfronterizo de datos personales que realiza o realizard cumple con lo
dispuesto por la Ley y el presente reglamento.

En cualquier caso, el flujo transfronterizo de datos personales se pondra en
conocimiento de la Direccidon General de Proteccién de Datos Personales, incluyendo la
informacion que se requiere para la transferencia de datos personales y el registro de
banco de datos.
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Art. 56.- Transferencia o comunicacion internacional de datos personales
a paises

declarados como nivel adecuado de proteccion. — Por principio general se
podran transferir o comunicar datos personales a paises, organizaciones y
personas juridicas en general que brinden niveles adecuados de proteccion, y
que se ajusten a la obligacién de cumplimiento y garantia de estandares
reconocidos internacionalmente conforme a los criterios establecidos en el
Reglamento a la ley.

Cuando resulte necesario por la naturaleza de la transferencia, la
Autoridad dé Proteccion de Datos Personales podra implementar métodos de
control ex post que seran definidos en el Reglamento a la Ley. También
establecera acciones conjuntas entre las autoridades de ambos paises con el
objeto de prevenir, corregir o mitigar el tratamiento indebido de datos en
ambos paises.

Para declarar de nivel adecuado de proteccidén a paises u organizaciones,
la Autoridad de Proteccidn de Datos Personales emitira resolucién motivada,
en la que se establezca que la transferencia o comunicacion internacional de
datos personales cumple niveles adecuados de proteccion o de garantias
adecuadas de proteccion, conforme a lo establecido en esta ley y su
reglamento.

Art. 57.- Transferencia o comunicacion mediante garantias adecuadas. -
En caso de realizar una transferencia internacional de datos a un pais,
organizacion o territorio econdmico internacional que no haya sido calificado
por la Autoridad de Protecciéon de Datos de tener un nivel adecuado de
proteccidén, se podra realizar la referida transferencia internacional siempre
que el responsable o encargado del tratamiento de datos personales ofrezca
garantias adecuadas para el titular, para lo cual se debera observar lo
siguiente:

a. Garantizar el cumplimiento de principios, derechos y obligaciones en el
tratamiento de datos personales en un estandar igual o mayor a la normativa
ecuatoriana vigente.

b. Efectiva tutela del derecho a la proteccion de datos personales, a través
de la disponibilidad permanente de acciones administrativas o judiciales; y,

Articulo 24., articulo 25, articulo 26 ya descritos

Articulo 24., articulo 25, articulo 26 ya descritos
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c. El derecho a solicitar la reparacion integral, de ser el caso.

Para que ello ocurra, la transferencia internacional de datos personales se
sustentara en un instrumento juridico que contemple los estandares antes
determinados, asi como aquellos que establezca la Autoridad de Proteccion de
Datos Personales, el mismo que debera ser vinculante.

Art. 59.- Autorizacion para transferencia internacional.

Para todos aquellos casos no contemplados en los articulos precedentes,
en los que se pretenda realizar una transferencia internacional de datos
personales, se requerird la autorizacién de la Autoridad de Proteccién de
Datos, para lo cual, se debera garantizar documentadamente el cumplimiento
de la normativa vigente sobre proteccion de datos de caracter personal, segln
lo determinado en el Reglamento de aplicacién a la presente Ley.

Sin perjuicio de lo anterior la informacion sobre transferencias
internacionales de datos personales debera ser registradas previamente en el
Registro Nacional de Proteccion de Datos Personales por parte del responsable
del tratamiento o, en su caso, del encargado, segin el procedimiento
establecido en el Reglamento de aplicacidn a la presente Ley.

Art. 60.- Casos excepcionales de transferencias o comunicaciones
internacionales. -

Sin perjuicio de lo establecido en los articulos precedentes se podra realizar
transferencias o comunicaciones internacionales de datos personales, en los
siguientes casos;

1. Cuando los datos personales sean requeridos para el cumplimiento de
competencias institucionales, de conformidad con la normativa aplicable;

2. Cuando el titular haya otorgado su consentimiento explicito a la
transferencia o comunicacidén propuesta, tras haber sido informado de los
posibles riesgos para él de dichas transferencias o comunicaciones internacion
a ies, debido a la ausencia de una resolucion de nivel adecuado de proteccion
y de garantias adecuadas.

3. Cuando la transferencia internacional tenga como finalidad el
cumplimiento de una obligacidn legal o regulatoria;

4. Cuando la transferencia internacional de datos personales sea necesaria
para la ejecuciéon de un contrate entre el titular y el responsable del

Articulo 24., articulo 25, articulo 26 ya descritos

Articulo 24., articulo 25, articulo 26 ya descritos
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tratamiento de datos personales, o para la ejecucion de medidas de caracter
precontractual adoptadas a solicitud del titular;

5. Cuando la transferencia sea necesaria por razones de interés publico.

6. Cuando la transferencia internacional sea necesaria para la colaboracidn
judicial internacional.

7. Cuando la transferencia internacional sea necesaria para la cooperacion
dentro de la investigacion de infracciones

8. Cuando la transferencia internacional es necesaria para el cumplimiento
dé compromisos adquiridos en procesos de cooperacién internacional entre
Estados;

9. Cuando se realicen transferencias de datos en operaciones bancarias y
bursatiles.

10. Cuando la transferencia internacional de datos personales sea
necesaria para la formulacion, el ejercicio o la defensa de reclamaciones,
acciones administrativas o jurisdiccionales y recursos; vy,

11. Cuando la transferencia internacional de datos personales sea
necesaria para proteger los intereses vitales del interesado o de otras
personas, cuando el interesado esté fisica o juridicamente incapacitado para
dar su consentimiento,

Art. 61.- Control continuo. - La Autoridad de Proteccién de Datos Articulo 75.- Visita de fiscalizacion.
Personales en acciones conjuntas con la academia, realizard reportes Para mejor resolver, se podra ordenar a la Direccion de Supervision y Control la
continuos sobre la realidad internacional en materia de proteccion de datos realizacidon de una visita de fiscalizacion, que se efectuara conforme a lo previsto en los
personales. Dichos estudios serviran como elemento de control continuo del articulos 108 a 114 del presente reglamento, dentro de los cinco (5) dias siguientes de
nivel adecuado de proteccion de datos personales de los paises u recibida la orden.
organizaciones que ostenten tal reconocimiento.

En caso de detectarse que un pais u organizacidn ya no cumple con un nivel
adecuado de proteccion conforme los principios, derechos y obligaciones
desarrollados en la presente Ley, la Autoridad de Proteccion de Datos
Personales procedera a emitir la correspondiente resolucién de no
adecuacion, a partir de la cual no procederan transferencias de datos
personales, salvo que operen otros mecanismos de transferencia conforme lo
dispuesto en el presente capitulo.
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La Autoridad de Proteccidon de Datos Personales publicara en cualquier
medio, de forma permanente y debidamente la lista de paises,
organizaciones, empresas 0 grupos econdmicos que garanticen niveles
adecuados de proteccidn de datos personales

Art. 63.- Actuaciones previas. - La Autoridad de Protecciéon de Datos
Personales podra iniciar, de oficio o a peticion del titular, actuaciones previas
con el fin de conocer las circunstancias de] caso concreto o la conveniencia o
no de iniciar el procedimiento, para lo cual se estard conforme a las
disposiciones del Cédigo Orgdnico Administrativo

Art. 64.- Procedimiento administrativo. - En el caso de que el responsable
del tratamiento no conteste el requerimiento, en el término establecido en la
presente ley, o éste fuere negado, el titular podrd presentar el
correspondiente reclamo administrativo ante la Autoridad de Proteccion de
Datos Personales, para lo cual se debera estar conforme al procedimiento
establecido en el Cédigo Organico Administrativo, la presente ley y demas
normativa emitida por la Autoridad de Proteccidn de Datos Personales. Sin
perjuicio, el titular podra presentar acciones civiles, penales o constitucionales
de las que se crea asistido.

Capitulo |

Disposiciones generales

Articulo 47.- Caracter personal.

Los derechos de informacidn, acceso, rectificacidn, cancelacion, oposicién y tratamiento
objetivo de datos personales sélo pueden ser ejercidos por el titular de datos personales, sin
perjuicio de las normas que regulan la representacion.

Articulo 48.- Ejercicio de los derechos del titular de datos personales.

El ejercicio de alguno o algunos de los derechos no excluye la posibilidad de ejercer alguno
o algunos de los otros, ni puede ser entendido como requisito previo para el ejercicio de
cualquiera de ellos.

Articulo 49.- Legitimidad para ejercer los derechos.

El ejercicio de los derechos contenidos en el presente titulo se realiza:

1. Por el titular de datos personales, acreditando su identidad y presentando copia del
Documento Nacional de Identidad o documento equivalente.

El empleo de la firma digital conforme a la normatividad vigente, sustituye la presentacion
del Documento Nacional de Identidad y su copia.

2. Mediante representante legal acreditado como tal.

3. Mediante representante expresamente facultado para el ejercicio del derecho,
adjuntando la copia de su Documento Nacional de Identidad o documento equivalente, y del
titulo que acredite la representacion.

Cuando el titular del banco de datos personales sea una entidad publica, podra acreditarse
la representacion por cualquier medio valido en derecho que deje constancia fi dedigna,
conforme al articulo 115 de la Ley N2 27444, Ley del Procedimiento Administrativo General.

4. En caso se opte por el procedimiento sefialado en el articulo 51 del presente
reglamento, la acreditacion de la identidad del titular se sujetard a lo dispuesto en dicha
disposicién.

Articulo 50.- Requisitos de la solicitud.

El ejercicio de los derechos se lleva a cabo mediante solicitud dirigida al titular del banco
de datos personales o responsable del tratamiento, la misma que contendra

1. Nombres y apellidos del titular del derecho y acreditacidon de los mismos, y en su caso
de su representante conforme al articulo precedente.
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2. Peticién concreta que da lugar a la solicitud.

3. Domicilio, o direccién que puede ser electrdnica, a efectos de las notificaciones que
correspondan.

4. Fecha y firma del solicitante.

5. Documentos que sustenten la peticion, de ser el

caso.

6. Pago de la contraprestacion, tratdndose de entidades publicas siempre que lo tengan
previsto en sus procedimientos de fecha anterior a la vigencia del presente reglamento.

Articulo 51.- Servicios de atencion al publico.

Cuando el titular del banco de datos personales o responsable del tratamiento disponga
de servicios de cualquier naturaleza para la atencién a su publico o el ejercicio de
reclamaciones relacionadas con el servicio prestado o productos ofertados, podrd también
atender las solicitudes para el ejercicio de los derechos comprendidos en el presente titulo a
través de dichos servicios, siempre que los plazos no sean mayores a los establecidos en el

presente reglamento.

En este caso, la identidad del titular de datos personales se considera acreditada por los
medios establecidos por el titular del banco de datos personales o responsable del
tratamiento para la identificacion de aquél, siempre que se acredite la misma, conforme a la
naturaleza de la prestacion del servicio o producto ofertado.

Articulo 52.- Recepcion y subsanacién de la peticion.

Deben ser recibidas todas las solicitudes presentadas, dejdndose constancia de su
recepcion por parte del titular del banco de datos personales o responsable del tratamiento.
En caso de que la solicitud no cumpla con los requisitos sefialados en el articulo anterior, el
titular del banco de datos personales o responsable de su tratamiento, en un plazo de cinco
(5) dias, contado desde el dia siguiente de la recepciéon de la solicitud, formula las
observaciones por incumplimiento que o puedan ser salvadas de oficio, invitando al titular a
subsanarlas dentro de un plazo maximo de cinco (5) dias.

Transcurrido el plazo sefialado sin que ocurra la subsanacion se tendrd por no presentada
la solicitud.

Las entidades publicas aplican el articulo 126 de la Ley N2 27444, Ley del Procedimiento
Administrativo General, sobre observaciones a la documentacion presentada.

Articulo 53.- Facilidades para el ejercicio del derecho.

El titular del banco de datos personales o responsable del tratamiento esta obligado a
establecer un procedimiento sencillo para el ejercicio de los derechos. Sin perjuicio de lo
sefialado e independientemente de los medios 0 mecanismos que la Ley y el presente
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reglamento establezcan para el ejercicio de los derechos correspondientes al titular de datos
personales, el titular del banco de datos personales o el responsable del tratamiento, podra
ofrecer mecanismos que faciliten el ejercicio de tales derechos en beneficio del titular de
datos personales.

Para efectos de la contraprestacion que debe abonar el titular de datos personales para
el ejercicio de sus derechos ante la administracion publica se estard a lo dispuesto en el primer
parrafo del articulo 26 de la Ley.

El ejercicio por el titular de datos personales de sus derechos ante los bancos de datos
personales de administracion privada serd de caracter gratuito, salvo lo establecido en
normas especiales de la materia. En ningln caso el ejercicio de estos derechos implicara
ingreso adicional para el titular del banco de datos personales o responsable del tratamiento
ante el cual se ejercen.

No se podrd establecer como medios para el ejercicio de los derechos ninguno que
implique el cobro de una tarifa adicional al solicitante o cualquier otro medio que suponga un
costo excesivo.

Articulo 54.- Forma de la respuesta.

El titular del banco de datos personales o responsable del tratamiento debera dar
respuesta a la solicitud en la forma y plazo establecido en el presente reglamento, con
independencia de que figuren o no datos personales del titular de los mismos en los bancos
de datos personales que administre.

La respuesta al titular de datos personales deberd referirse Unicamente a aquellos datos
que especificamente se hayan indicado en su solicitud y deberd presentarse en forma clara,
legible, comprensible y de facil acceso.

En caso de ser necesario el empleo de claves o cddigos, deberan proporcionarse los
significados correspondientes.

Correspondera al titular del banco de datos personales o responsable del tratamiento la
prueba del cumplimiento del deber de respuesta, debiendo conservar los medios para
hacerlo. Lo sefialado serd de aplicacidén, en loque fuera pertinente, para acreditar la
realizacion de lo establecido en el segundo parrafo del articulo 20 de la Ley.

Articulo 55.- Plazos de respuesta.

1. El plazo maximo de respuesta del titular del banco de datos personales o responsable
del tratamiento ante el ejercicio del derecho de informacién sera de ocho (08) dias contados
desde el dia siguiente de la presentacién de la solicitud correspondiente.

2. El plazo méaximo para la respuesta del titular del banco de datos personales o
responsable del tratamiento ante el ejercicio del derecho de acceso sera de veinte (20) dias
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contados desde el dia siguiente de la presentacion de la solicitud por el titular de datos
personales.

Si la solicitud fuera estimada y el titular del banco de datos personales o responsable del
tratamiento no acompafiase a su respuesta la informacidn solicitada, el acceso sera efectivo
dentro de los diez (10) dias siguientes a dicha respuesta.

3. Tratandose del ejercicio de los otros derechos como los de rectificacion, cancelacion u
oposiciéon, el plazo maximo de respuesta del titular del banco de datos personales o
responsable del tratamiento sera de diez (10) dias contados desde el dia siguiente de la
presentacion de la solicitud correspondiente.

Articulo 56.- Requerimiento de informacidén adicional.

En el caso que la informacidn proporcionada en la solicitud sea insuficiente o errénea de
forma que no permite su atencidn, el titular del banco de datos personales podra requerir
dentro de los siete (7) dias siguientes de recibida la solicitud, documentacidn adicional al
titular de los datos personales para atenderla.

En un plazo de diez (10) dias de recibido el requerimiento, contado desde el dia siguiente
de la recepcion del mismo, el titular de datos personales

acompaiard la documentacién adicional que estime pertinente para fundamentar su
solicitud. En caso contrario, se tendra por no presentada dicha solicitud.

Articulo 57.- Ampliacion de los plazos.
Salvo el plazo establecido para el ejercicio del derecho de informacidn, los plazos que
correspondan para la respuesta o la atencidn de los demds derechos, podran ser ampliados
una sola vez, y por un plazo igual, como maximo, siempre y cuando las circunstancias lo
justifiquen.

La justificacion de la ampliacion del plazo deberd comunicarse al titular del dato personal
dentro del plazo que se pretenda ampliar.

Articulo 58.- Aplicacidon de legislacion especifica.

Cuando las disposiciones aplicables a determinados bancos de datos personales conforme
a la legislacién especial que los regule establezcan un procedimiento especifico para el
ejercicio de los derechos regulados en el presente titulo, seran de aplicacidn las mismas en
cuanto ofrezcan iguales o mayores garantias al titular de los datos personales y no
contravengan lo dispuesto en la Ley y el presente reglamento.

Articulo 59.- Denegacidn parcial o total ante el ejercicio de un derecho.
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La respuesta total o parcialmente negativa por parte del titular del banco de datos
personales o del responsable del tratamiento ante la solicitud de un derecho del titular de
datos personales, debe estar debidamente justificada y debe sefialar el derecho que le asiste
al mismo para recurrir ante la Direcciéon General de Proteccién de Datos Personales en via de
reclamacion, en los términos del articulo 24 de la Ley y del presente reglamento.

Art. 62.- Requerimiento directo del titular del dato de caracter personal Los descrito anteriormente.
al responsable del tratamiento. - El titular podrd en cualquier momento, de Titulo IV
forma gratuita, por medios fisicos o digitales puestos a su disposicidn por parte Capitulo |
del responsable del tratamiento de los datos personales, presentar Disposiciones Generales
requerimientos, peticiones, quejas o reclamaciones directamente al Articulos 47,48,49, 50, 51, 52, 53,54, 55, 56, 57, 58, 59

responsable del tratamiento, relacionadas con el ejercicio de sus derechos, la
aplicacién de principios y el cumplimiento de obligaciones por parte del
responsable del tratamiento., que tengan relacion con él.

Presentado el requerimiento ante el responsable este contara con un
término de diez (10) dias para contestar afirmativa o negativamente, notificar
y ejecutar lo que corresponda.

Nota. La tabla contiene una revision articulo por articulo entre LOPDP de Ecuador con el Reglamento de la ley No 29733, Ley de Proteccion de Datos

Personales del Peru.
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