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Resumen

En la actualidad con el avance de la tecnologia y su continuo cambio cada vez va
adquiriendo mayor importancia dentro de las organizaciones, asi como también es de gran
importancia el cuidado de la integridad de os recursos humanos, por tal motivo es de suma
importancia contar con un plan de contingencia adecuado que garantice un correcto
funcionamiento y de igual manera el restablecimiento de las funcionalidades de los

servicios en el menor tiempo posible, ante cualquier eventualidad.

Se considera que los activos de la institucion representan un elemento clave para brindar
servicios y del mismo modo la informacién de una organizacion es el activo mas valioso
que posee, por lo tanto es necesario el desarrollo de lineamientos y procedimientos que

garanticen la continuidad y disponibilidad del servicio ante cualquier incidente.

Esto implica el incremento de la efectividad, eficiencia y productividad del personal para

proveer un servicio continuo y eficaz.

El plan de contingencias implica un analisis exhautivo de los posibles riesgos a los cuales
puede estar expuesto un centro de computo y la informacién contenida en los diversos
dispositivos de almacenamiento, por tal motivo es importante que el Plan de Contingencias
posea un plan de recuperacion, el cual tendrd como objetivo primordial restaurar el

servicio de computo de forma rapida, eficiente y con el menor costo y perdidas posibles.

Un dafio puede presentarse de distintas maneras por lo tanto es necesario asumir que el
dafo fue total, esto con la finalidad de poseer un Plan de Contingencias lo mas integro
posible. Pese a todas las medidas de seguridad tomadas se pueden presentar desastres que

no son evitables.



El presente documento posee un conjunto de recomendaciones generales para el disefio y
elaboracion de un Plan de Contingencia para un centro de cémputo, el cual puede ser un
repositorio centralizado de informacion, procedimientos y tareas que pueden ayudar en la
toma de decisiones al personal administrativo, de igual manera para el desarrollo de
procesos y definicion de tiempos de respuesta ante cualquier interrupcion de las

operaciones y servicios de la institucion.
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Summary

Today with the advancement of technology and changing each time becomes more
important within organizations as well as of great importance is the care of the integrity of
human will, for this reason it is very important to have adequate contingency plans to
ensure proper operation and likewise restore the functionality of the services in the shortest

possible time, for any eventuality.

It is considered that the assets of the institution represent a key element in providing
services and information just as an organization is the most valuable asset you have, so it is
necessary to develop guidelines and procedures to ensure continuity and availability

service to any incident.

This involves increasing the effectiveness, efficiency and productivity to provide a

continuous and effective.

The contingency plan involves an analysis of the potential exhaustive risks they may be
exposed to a computer center and the information contained in the various storage devices,
for this reason it is important that the contingency plan has a recovery plan, the which will
have as its primary objective of computing restore service quickly, efficiently and at the

lowest possible cost and lost.

An injury can occur in different ways so it is necessary to assume that the damage was
total, this in order to have a contingency plan as more honest as possible. Despite all the

security measures that may occur are avoidable disasters.

This document has a set of recommendations for the design and development of a

contingency plan for a computer center, which can be a centralized repository of

VII



information, tasks and procedures that can help in the decision making of administrative
staff, similarly for process development and definition of response times to any disruption

of operations and services of the institution.
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1. INTRODUCCION

Un plan de contingencia informdtico implica un extenso analisis de los posibles riesgos a
los cuales pueden estar expuestos los equipos de computo y sistemas de informacion. De
tal manera que corresponde al centro de informatica y telecomunicaciones tomar las
medidas de seguridad correspondientes para salvaguardar, proteger y estar preparados para

afrontar desastres o problemas de diversos tipos.

El plan de contingencia mantiene una estrecha relacion con la infraestructura informatica,
asi como los procedimientos relevantes asociada con la plataforma tecnoldgica. La
infraestructura informatica estd conformada por el hardware, software y todo lo que le
complementan a los procedimientos relevantes, soporte y transmision de datos que

permiten la funcionalidad del negocio.

Los procedimientos relevantes a la infraestructura informatica, son todas aquellas tareas
que realiza el personal con frecuencia al interactuar con la plataforma informatica (entrada

de datos, generacion de reportes, consultas, entre otros.).

Un plan de contingencia esta disefiado para brindar un adecuado sistema de seguridad
logica y fisica en lo que refiere en prevision de desastres, del mismo modo se establecen
medidas orientadas a salvaguardar la informacion contra los dafios que puedan ser

ocasionados por el hombre o la naturaleza.

De tal manera que la informacion siendo uno de los bienes mas importantes de la
organizacion, al igual que la continuidad del servicio brindado a los clientes son los

fundamentos primordiales a tomar en cuenta en un plan de contingencia.



Al existir un peligro latente de desastres, a pesar de todas las medidas de seguridad, es
necesario que el plan de contingencia informatico contenga un plan de recuperacion de
desastres con el objetivo de restaurar el servicio informatico en forma rapida, eficiente, con

la menor inversidn monetaria posible y garantizar la integridad de la informacion.

La investigacion a realizar brindard una amplia recoleccion de las mejores practicas para
mejorar y proteger el funcionamiento de un centro de computo al momento de que se

presente una contingencia que pueda afectar al centro de computo.

1.1 Antecedentes

Con el tiempo las empresas se han vuelto mas dependiente de los computadores y redes
para el manejo de sus actividades, la alta disponibilidad de los sistemas informaticos se han

vuelto de vital importancia en las empresas.

Actualmente, gran mayoria de las empresas necesitan un nivel alto de disponibilidad y
algunas requieren incluso un nivel continuo de disponibilidad, ya que les resultaria

extremadamente dificil funcionar sin los recursos informaticos.

En un estudio realizado por la Universidad de Minnesota, quedo comprobado que mas del
60% de las empresas que sufren un desastre y que no poseen un plan de recuperacion ya
implementado, saldrian del negocio en un plazo no mayor a 3 afios. A medida que vaya
aumentando la dependencia de la disponibilidad de los recursos informaticos, este

porcentaje seguramente crecera.

Por lo tanto, la capacidad para recuperarse exitosamente de los efectos de un desastre
dentro de un periodo predeterminado debe ser un elemento crucial en un plan estratégico

de seguridad para una organizacion.



1.2 Formulacion del Problema

(Cuando se instala o mejora un centro de computo del ISP se salvaguarda la informacion y

mantiene el servicio a los usuarios?
1.3 Sistematizacion

1.3.1 Diagnostico

DIAGRAMA DE PARETO
Causa Frecuencia % Acumulado 80-20
Servicios prestados 23 45% 23 80%
Instalacion eléctrica 8 61% 31 80%
Seguridades 7 75% 38 80%
Hardware 7 88% 45 80%
Software 3 94% 48 80%
Aire acondicionado 2 98% 50 80%
Instalacion fisica 1 100% 51 80%

Grafico 1: Tabla de pareto de los errores del ISP
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Grafico 2: Grafico de Barras que representa el efecto de cada uno de los elementos contribuyentes



Procesos actuales del centro de computo del ISP
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Grafico 3: Proceso actual para la recuperacion de la comunicacion cliente servidor



Fallo en un servidor

Soporte
técnico
autorizado
servidor

inicio
A 4
fFalla de
sevidor
Y
Identificacién
Fallo - de
Hardware =
componente
Y
+ ~ Componente
= critico
Fallo Respaldar data
Software ) del sistema
Remplazo del
componente

<

}

-«

\ 4

Realizar
pruebas de
conectividad
c-S

h 4

Servicios
restablecidos
correctamente

Fin

Grafico 4: Proceso actual para solucionar falla en el servidor
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La carencia de un plan de contingencia adecuado que garantice el continuo funcionamiento
del servicio en el ISP.

Falta de procesos adecuados para brindar disponibilidad del centro de cémputo y el servicio
en el ISP.

1.3.2 Pronostico

Al no poseer un plan de contingencia que garantice el servicio en el ISP, se pueden
presentar inconvenientes al momento de que un inconveniente se haga efectivo, de tal
manera que las operaciones que brinda el centro de computo y el ISP en si pueden verse

afectadas es decir que el servicio brindado a los usuarios puede reflejar algiin problema.

1.3.3 Control del Pronostico

La Implementaciéon de un centro de cOmputo con alta disponibilidad facilitaria y

garantizaria el funcionamiento y la continuidad del negocio en un 99%.

La capacitacion al personal de como deberia reaccionar al momento de una tragedia es de

suma importancia, con esto se garantizaria la integridad del servicio y de las personas.
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Grafico 5: Proceso disefiado para la recuperacin del servicio de internet.
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Grafico 6: Proceso disefiado para la recuperacin del servicio eléctrico.
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Falla en la comunicacion entre cliente servidor
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Grafico 8: Proceso disefiado para la recuperacin de la comunicacion cliente servidor.
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Grafico 9: Proceso disefiado para solucionar la ausencia de personal
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1.4 Objetivos

1.4.1 Objetivo General

Elaborar un documento contenedor de las mejores practicas de un plan de contingencia

para el centro de computo de un ISP.

1.4.2 Objetivos Especificos

* Generar una guia que brinde las mejores practicas para garantizar el
continuo funcionamiento de las operaciones de los elementos considerados
criticos que componen los sistemas de informacion.

* Definir acciones a realizar en un momento de contingencia para
salvaguardar la integridad de la informacién y las personas.

* Establecer los procedimientos a ejecutar en caso de fallas de los elementos

que componen un sistema de informacion.

1.5 Justificacion

La informacién es uno de los recursos de un valor incalculable, al igual que los otros
activos de una institucion por lo tanto al igual que todos los activos deben estar protegidos.
La implementacion de politicas de seguridad ayudan a evitar amenazas y riesgos que
obstaculicen la productividad de la empresa, las politicas de seguridad informatica son
creadas con el fin de garantizar la continuidad de los sistemas de informacion y alcanzar

las metas de la institucion.

De igual manera es importante recalcar que las politicas de seguridad deben ser parte de la
cultura organizacional, esto con el objetivo de cumplir con la confidencialidad, integridad

y disponibilidad de la informacion.
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La elaboracion de un plan de contingencia, suministra el respaldo necesario en caso de que
la politica falle, esto es creado con el objetivo de restaurar el servicio informatico con la
menor inversion de tiempo posible y de manera eficiente, con el menor costo y pérdida

posible.

1.5.1 Justificacion Teorica

Este proyecto de la elaboracion de un plan de contingencia, permitird implementar buenas
practicas para la creaciéon de un centro de computo o a su vez mejorar el mismo,

aumentando el rendimiento, la disponibilidad de los servicios prestados por dicho centro.

Cabe destacar que este proyecto esta orientado a salvaguardar la integridad logica del
negocio ya que en esta se encuentra la informacién del mismo, a su vez busca proteger la

integridad fisica de las personas.

1.5.2 Justificacion Practica

Un contexto global, nos muestra notables y determinantes cambios en la economia, lo cual
exige mayor nivel de competitividad para las empresas. Desde esta perspectiva cada
organizacion debe implementar normas y procedimientos de calidad para alcanzar dicha
competitividad, es por esto que un plan de emergencias que brinde una rapida accion al

momento de una tragedia puede marcar la diferencia a nivel organizacional y de mercado.

Dicho esto el plan de contingencia debe ser de facil accesibilidad y comprension para los
usuarios recopilando asi una serie de procesos que proporcionaran un desarrollo de
actividades eficaz y eficiente al momento de una contingencia, evitando asi un impacto
fuerte en la organizacion y restableciendo las operaciones en el menor tiempo posible, una
vez finalizada la contingencia se procedera a realizar las actualizaciones y mejoras del plan

en el caso que existieran.
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1.5.3 Justificacion Metodologica

Para realizar este proyecto se va ayudar de los siguientes métodos de investigacion:

Investigacion deductiva al ser una investigacion que permite recopilar informacion util

para el desarrollo del proyecto, generando una guia para combatir cualquier inconveniente.

ITIL Acréonimo de (Information Technology Infraestructure Library) Biblioteca de
Infraestructura de Tecnologia de Informacion, es una normativa que recopila las mejores
practicas para administrar los servicios de Tecnologia de Informacion (TI). Su desarrollo
se da a finales de los afios 80 por un conjunto de entidades publicas y privadas con el fin de
recopilar las mejores practicas a nivel mundial. El organismo propietario de este marco de
referencia de estdndares es la Office of Government Commerce, que es una entidad

independiente de la tesoreria del gobierno britanico.

1.6 Alcance y Limitaciones

1.6.1 Alcance

Este plan estd orientado a la infraestructura informatica, asi como los procedimientos
relevantes asociados con la plataforma tecnologica, dicha infraestructura esta conformada
por hardware, software y elementos que complementan la transmision e informacion de los

datos criticos para el funcionamiento de la empresa.

El personal de la empresa puede hacer uso de las mejores practicas para reaccionar al
momento de una eventualidad de tal manera que los servicios sean restablecidos en el

menor tiempo posible y con un bajo costo.
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1.6.2 Limitaciones

El plan de contingencia obtenido de la investigacion no serd implementado en ninguna
institucion, el mismo que serd tomado como guia recopilando las mejores practicas para asi
disefiar una metodologia acoplable para la creaciéon de un plan de contingencia de una
institucion, tomando en cuenta los factores y subfactores criticos en todo ISP omitiendo asi

gran parte de los eventos posibles que puedan presentarse en un centro de computo.

1.7 Estudios de la Factibilidad

1.7.1 Técnica

Al implementar un protocolo de disefio de sistema de Alta disponibilidad se busca asegurar
cierto grado absoluto de continuidad operacional durante un periodo de medicién dado. La
disponibilidad es la caracteristica que brinda un servicio a los usuarios para acceder al
sistema y realizar nuevas tareas: actualizar, eliminar, modificar trabajos existentes o tan
solo para consultar informacion, Si un usuario no tiene acceso al servicio se dice que el
mismo no estd disponible, el termino downtime o tiempo de inactividad es el término

usado para definir que el sistema no esta disponible.

La implementacion de un plan de contingencia permite restablecer el servicio en el caso de

que un desastre se haga presente.

1.7.2 Operativa

El plan de contingencia proveera de una alta disponibilidad de informacioén para la
organizacion, a su vez proporcionara una guia de procedimientos y protocolos a realizar
en caso de que se efectlie algun inconveniente o desastre, al mismo tiempo que se

presentard un Plan de Post-Contingencia.
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2. MARCO DE REFERENCIAS

2.1 Marco Teorico
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Grafico 10: Mapa conceptual de los tépicos principales a tratar.

2.2 Marco Conceptual

Plan de contingencia: “Un Plan de contingencias es un instrumento de gestion para el
buen gobierno de las Tecnologias de la Informacion y las Comunicaciones en el dominio

del soporte y el desempefio (delivery and support, véase ITIL).

Dicho plan contiene las medidas técnicas, humanas y organizativas necesarias para
garantizar la continuidad del negocio y las operaciones de una compaifiia. Un plan de
contingencias es un caso particular de plan de continuidad del negocio aplicado al
departamento de informatica o tecnologias. Otros departamentos pueden tener planes de
continuidad que persiguen el mismo objetivo desde otro punto de vista. No obstante, dada
la importancia de las tecnologias en las organizaciones modernas, el plan de contingencias

es el mas relevante.”!

ITIL: “Biblioteca de Infraestructura de Tecnologias de Informacion, frecuentemente

abreviada ITIL (del inglés Information Technology Infrastructure Library), es un conjunto

thttp://es.wikipedia.org/wiki/Plan_de_Contingencias
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de conceptos y practicas para la gestion de servicios de tecnologias de la informacion, el
desarrollo de tecnologias de la informacion y las operaciones relacionadas con la misma en
general. ITIL da descripciones detalladas de un extenso conjunto de procedimientos de
gestion ideados para ayudar a las organizaciones a lograr calidad y eficiencia en las
operaciones de TI. Estos procedimientos son independientes del proveedor y han sido
desarrollados para servir como guia que abarque toda infraestructura, desarrollo y

operaciones de TIL.”

Hardware: Es el conjunto de elementos tangibles en un sistema integral de cémputo o
CTI(Central de Tecnologias de Informacion.). Bajo esta terminologia se incluyen la
computadora como los diversos periféricos: impresoras, discos, tarjetas, etc. Esto es el
primer elemento de un sistema de coémputo y comprende toda la maquinaria y equipos

relacionados con el mismo.

Software: Es la parte intangible, es decir es el conjunto de instrucciones que son
procesadas por la maquina para resolver un problema dado. Bajo este concepto se incluye
al conjunto de instrucciones agrupadas en rutinas y programas, junto con la documentacion
respectiva que indican como resolver problemas de naturaleza diversa en una

computadora.

Informacién: Es toda comunicacion o representacion de conocimiento como datos, en
cualquier forma, con exclusion de forma textuales, numéricas, graficas, cartograficas,
narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas

de computadoras, audiovisual u otro.

La seguridad informatica: “Es el area de la informatica que se enfoca en la proteccion de

la infraestructura computacional y todo lo relacionado con esta (incluyendo la informacion

Zhttp://es.wikipedia.org/wiki/ITIL
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contenida). Para ello existen una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos a la infraestructura o a
la informacién. La seguridad informatica comprende software, bases de datos, metadatos,
archivos y todo lo que la organizacion valore (activo) y signifique un riesgo si ésta llega a
manos de otras personas. Este tipo de informacion se conoce como informacion

privilegiada o confidencial.

El concepto de seguridad de la informacion no debe ser confundido con el de seguridad
informatica, ya que este ultimo s6lo se encarga de la seguridad en el medio informatico,

pudiendo encontrar informacién en diferentes medios o formas.

La seguridad informatica es la disciplina que se ocupa de disefar las normas,
procedimientos, métodos y técnicas destinados a conseguir un sistema de informacion

seguro y confiable.”

Confidencialidad: Permite el acceso a la informacion solo a las personas autorizadas a la

misma.
Integridad: Mantiene la informacion y procesos totalmente protegidos.

Disponibilidad: “El factor de disponibilidad de un equipo o sistema es una medida que
nos indica cuanto tiempo esta ese equipo o sistema operativo respecto de la duracion total
durante la que se hubiese deseado que funcionase. Tipicamente se expresa en porcentaje.

No debe de ser confundida con la rapidez de respuesta.”

Autenticidad: Asegura la validez de la informacién en distribucion, forma y tiempo,
garantiza el origen de la informacion, validando el emisor evitando asi la suplantacion de

identidad.

3http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
*http://es.wikipedia.org/wiki/Disponibilidad



19

Confiabilidad de la Informacién: verifica que la informaciéon generada provenga de una

fuente confiable para sustentar la toma de decisiones, ejecucion y funciones.

Politica de seguridad: “Una politica de seguridad en el ambito de la criptografia de clave
publica o PKI es un plan de accion para afrontar riesgos de seguridad, o un conjunto de
reglas para el mantenimiento de cierto nivel de seguridad. Pueden cubrir cualquier cosa
desde buenas practicas para la seguridad de un solo ordenador, reglas de una empresa o

edificio, hasta las directrices de seguridad de un pais entero.

La politica de seguridad es un documento de alto nivel que denota el compromiso de la
gerencia con la seguridad de la informacion. Contiene la definicion de la seguridad de la

informacion bajo el punto de vista de cierta entidad.

Debe ser enriquecida y compatibilizada con otras politicas dependientes de ésta, objetivos
de seguridad, procedimientos (véase referencias mas adelante). Debe estar facilmente
accesible de forma que los empleados estén al tanto de su existencia y entiendan su
contenido. Puede ser también un documento tnico o inserto en un manual de seguridad. Se
debe designar un propietario que serd el responsable de su mantenimiento y su

actualizacion a cualquier cambio que se requiera.”

Contingencia: “Es una eventualidad (un evento que ocurre en un momento cualquiera) y
que puede haber sido provocada o no, puede ser la consecuencia de acciones o ser
totalmente imprevista. La contingencia puede ser o no un evento que ocasiona un problema
el cual puede requerir una accidn postergable o una acciéon inmediata (transformandose en

este ultimo caso en una emergencia). Desde el momento en que una contingencia puede ser

Shttp://es.wikipedia.org/wiki/Pol%C3%ADtica_de_seguridad
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imprevista, se habla de la posibilidad de que ocurra, més la contingencia no es en si misma

oy eqe . . 6
una posibilidad, sino un evento posible.”

2.3 Marco Legal

El marco legal en este caso no se aplica, porque el mismo no se sustenta en una normativa

legal en nuestro pais.

2.4 Marco Espacial

La investigacion realizada en la empresa de telecomunicaciones “Puntonet” ubicada en el
canton Cuenca provincia del Azuay en las calles Remigio Crespo y Guayas (esq.) en el

edificio San José, tercer piso; teniendo esta la sede matriz en la ciudad de Quito.

El plan de contingencia a ser desarrollado tomara datos reales de la sede cuenca.

La empresa brinda servicio de internet a 317 clientes corporativos y 2017 clientes
residenciales distribuidos en todo el cantdn, llegando a los mismo por distintos medios

como so ADSL, WIFI, Fibra optica, entre otros.

El centro de computo consta con los siguientes elementos:

Servidores:

Proxy

- FTP

- Aplicaciones
- Fetchmail

- MySql

- Squid

6http://es.wikipedia.org/wiki/Contingencia



Instalacion fisica:

- Rack de piso servidores

- Rack de piso switchs

- Rack de piso olt

- Rack de pared red interna y telefonia (internet y datos)
- Instalacion de voz ip

Telefonia convencional

Seguridad en la red:

- Firewall
- Autenticacion por Mac
- Direcciones Ip estaticas

- SSID no difundidos en parte inalambrica

Registro de Log

Servicios que presta el ISP:

- Internet

- Correo electrénico

- Hosting

- Voz sobre IP

- Transmision de Datos
- Sistemas Satelitales

- Camaras IP

Los servidores se encuentran monitoreados y administrados por dos personas.

E1 NEGOCIO
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La permanente evolucion tecnologica en la que nos hallamos inmersos, hace que el
mercado de las Telecomunicaciones constituya actualmente un factor diferenciador de
éxito para las Empresas, es asi como PuntoNet continuamente desarrolla nuevas soluciones
de conectividad acordes a la demanda nacional, asi como la inclusion de servicios
multiplay, lo que en 4ambito mundial de las Telecomunicaciones se encuentran en pleno

auge.

Estamos seguros que contamos con la RED FISICA MAS ROBUSTA Y A PRUEBA
DEL FUTURO del pais, la cual es administrada por personal técnico certificado de primer
nivel, lo que nos permite contar con un amplio portafolio de productos disefiados para

soportar las necesidades de conectividad de hoy y del mafiana.
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3. METODOLOGIA

3.1. Proceso de Investigacion

3.1.1. Unidad de Analisis

El tema esta dirigido a los jefes departamentales de tecnologia, los mismos que tomaran
esto como guia para mejorar o implementar su plan de contingencia. Aplicando ITIL ya
que es un marco de trabajo de las mejores practicas destinadas a facilitar la entrega de

servicios de tecnologias de la informacion (TI) de buena calidad.

3.1.2. Tipo de Investigacion

Para el desarrollo del proyecto se empleara la investigacion documental y la explicativa.

La Investigacion documental es aquella que como su nombre lo indica, parte del analisis de
documentos, entendiendo a éste como toda realizacion humana que como prueba de su
accion, puede revelar los conocimientos, las formas de pensar y de vivir de un grupo,

comunidad o sociedad en un determinado contexto histérico-geografico.

Investigacion explicativa es aquella que tiene relacion causal; no sélo persigue describir o
acercarse a un problema, sino que intenta encontrar las causas del mismo. Existen disefios
experimentales y NO experiméntales, desde un punto de vista estructural reconocemos

cuatro elementos presentes en toda investigacion: sujeto, objeto, medio y fin.

3.1.3. Método

El método a utilizar en nuestro tema es el deductivo por ser investigativo y recopilar
informacion que se utilizard en el desarrollo del mismo generando una guia técnica sobre

dicha plataforma que sera de uso para los usuarios.
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3.1.4. Técnica

Para el desarrollo de este proyecto nos basamos en la técnica de observacion, la misma que
es una técnica que consiste en observar atentamente el fendmeno, hecho o caso, tomar

informacion y registrarla para su posterior analisis.

La observacion es un elemento fundamental de todo proceso investigativo; en ella se apoya
el investigador para obtener el mayor numero de datos. Gran parte del acervo de

conocimientos que constituye la ciencia ha sido lograda mediante la observacion.

Existen dos clases de observacion: la Observacion no cientifica y la observacion cientifica.
La diferencia bésica entre una y otra esta en la intencionalidad: observar cientificamente
significa observar con un objetivo claro, definido y preciso: el investigador sabe qué es lo
que desea observar y para qué quiere hacerlo, lo cual implica que debe preparar
cuidadosamente la observacion. Observar no cientificamente significa observar sin

intencidn, sin objetivo definido y por tanto, sin preparacion previa.

3.1.5. Instrumento

Los instrumentos utilizados fueron los siguientes:

. Investigar, recopilar informacion y bibliografia relacionada con el proyecto.
. Consultas que se la realizard al tutor, docentes de la institucion, etc.
. Aplicacion de los conocimientos aprendidos en el transcurso de ciclos anteriores.

. Y por ultimo el desarrollo general en si del tema propuesto.



4. RESULTADOS

4.1. Levantamiento de procesos
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Grafico 11: Levantamiento del proceso actual de la falla en la comunicacién cliente servidor.
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Grafico 12: Levantamiento del proceso actual de la falla de un servidor.



4.2. Documento de vision

Problema de:

Falla en la comunicacion entre la estacion de
trabajo y el servidor.

Afecta a: Personal de la empresa
Impacto: Retraso en las actividades del personal
Solucion: * Brindar un soporte tecnico inmediao.

e Documentar las acciones realizadas
* Buscar la solucion adecuada para
restablecer la comunicacion.

Grafico 13: Declaracion del Problema N°1

Problema de:

Falla en el servidor

Afecta a: La empresa y clientes
Impacto: Perdida general del servicio
Solucion: * Poseer backups continuos de la data.

e Contar con servicio tecnico autorizado de
harware y software.

* Restablecer en el menor tiempo posible el
servidor.

Grafico: 14 Declaracion del Problema N°2

Problema de:

Perdida del servicio de internet

Afecta a: Clientes de la empresa
Impacto: Malestar en los clientes
Solucion: * Brindar soporte al cliente

* Contar con un call center

* Poseer coneccion remota a los equipos de
la empresa

* Repocicion de los equipos.

Grafico 15: Declaracion del Problema N°3
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Problema de: Falla en el servicio electrico

Afecta a: La empresa

Impacto: Retraso en las actividades del personal
Solucion: * Contar con fuentes alternas de energia.

* Establecer procesos y actividades para la
preservacion de los equipos y la
informacion al momento que se de un
corte de energis.

Grafico 16: Declaracion del Problema N°4

Problema de: Falta de personal de soporte tecnico

Afecta a: Personal de la empresa

Impacto: Retraso en las actividades del personal

Solucion: * Personal alterno dentro de la empresa que

brinde soporte.
¢ Contar con la documentacion adecuada
de los fallos presentados y los posibles.
* Posser soporte de terceros.

Grafico 17: Declaracion del Problema N°5

Para

El personal de la empresa

Quien

Necesita una guia con procedimientos y acciones
al momento de que un problema se suscite.

El (Nombre del producto)

Plan de contingencia.

Que

Reunira las mejores practicas para las
contingencias de un cento de computo.

Nuestro producto

Es un plan acoplado a las necesidades del centro
de computo y de la empresa, a su vez incluye a los
clientes de la empresa para mantener la
operatividad de los servicios.

Grafico 18: Declaracion de Posicionamiento del Producto
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4.2.1 Organigrama del departamento técnico

Coordinacion de Vehiculos;

Camioneta Toyota 4xd: Instalaciones de FO,
Instalaciones Corporativoas, Trabajos
emergentes en los nodos de Rayoloma,
Hitocruz, Barabon, Amapungo

Camioneta Fiat: Visitas, Instalaciones
Corporativas, trabajos emergentes
Observaciones: Las dos camionetas se
distribuyen entre 4 grupos de trabajo

Combi1: instalaciones Wifi Grupo1
Combi2: instalaciones Wifi Grupo 2

ORGANIGRAMA DPTO. TECNICO
PUNTONET CUENCA

Juan Patricio Leon
Jefa Téenico

Dionislo Cabrera
Supervisor Corporativo

Angélica Jaramilio
Asistente Corporativo
Soporte Telefonico

Coordinacion Cronograma

Grupo Visitas Corp
Se coordinan con los
instaladores o con los

Supervisores

Grupo Instaladores Corp.
Marcelo Tipan
Alfonso Lopez

Grupo Instalaciones FO
Angel Lojano
Damian Gutierrez
Patricio Tenecota ( Ayudante)

Supervisor Corporativo
Apoyo Servidores Linux-

Nodos principales
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Pablo Barreto
Supervisor Masivos

|

\

|

I Jackeline Ortiz
Se tiene aprobado un ‘ Asistente Masivos

Apoyo para Call Center L Soporte Telefonico

Existe dicha vacante | Coordinacion Visitas

: Instalaciones

\

|

|

\

|

Grupo Instalaciones
WIFI_1

Adrian Arias

Grupo Instalaciones Wifi_2
Freddy Vintimilla
Jorge Luis Cajamarca

|

|

_ |

Patricio Barzallo |
|

I

Walter Reinoso
Roberto Seqarra

Grafico 19: Organigrama departamento tecnico PUNTONET Cuenca

Se desarrollard un plan de contingencia el cual este presto para solucionar problemas que

se hagan presentes en la institucion con un bajo costo y en el menor tiempo posible, con la

finalidad de mantener el servicio informatico de la empresa disponible un 99% del tiempo

y brindar soluciones efectivas y eficaces para restablecer el servicio de internet de los

usuarios.
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4.2.2. Modelo de negocio.

Caso de uso general del modelo de negocio

Comercializar
Publicitar

Q N Q
o )

Dep. Ventas

Personal de la empresa

Brindar soporte
tecnico

@ Dep. Administracion

Grafico 20: Caso de uso general del modelo de negocio.
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4.3. Modelo unificado de desarrollo
4.3.1. Fase 1: inicio

* Definir actores:

Actor del negocio es todo individuo, grupo, entidad, organizacion, méaquina o sistema de
informacion externa con los que el negocio interactua de manera permanente o casual. Lo
que se modela como actor son los roles que se juegan cuando se interactia con el negocio

para beneficiarse de sus resultados.

Cada uno de los actores identificados debe poseer una breve descripcion que incluya las

responsabilidades y el porqué interactia con el negocio.

La interacciéon de los actores con el negocio se realiza por el envio y recepcion de
mensajes, y para identificar el papel de cada actor se debe precisar en qué procesos se ve
involucrado dicho actor. Esta es la llamada asociacién de comunicacion actor — negocio y

el caso de uso del negocio que representa el proceso.

Actores de caso de uso del general del sistema

LA AA

Proveedor Cliente Atencidn al cliente Soporte técnico  Personal de la empresa

Grafico 21: Definicion de actores.
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* Caso de uso general del plan de contingencia

Caso de uso del plan de contingencia

wextends»

Brindar soporte
tecnico

Solicitar servicio <}

Cliente

Husesn Dep. Sistemas

Identificar
problemas

Personal de la empresa

Grafico 22: Caso de uso general de el plan de contingencia.

Dep. Sistemas Personal de la empresa Cliente

)

Solicita servicio

1)

Brinda soporte f

Solicita servicio

istra Identificar problemas

4

Repara

Controla

Grafico 23: Diagrama de actividad de el plan de contingencia.



* Mitigacion de riesgo

PROBLEMA DESCRIPCION PRIORIDAD

Servicios prestados Pocedimientos, para ALTA
restablecer los servicios.

Instalacion eléctrica Dotar de equipos que ALTA
almacenan energia.

Seguridades Control de usuarios, MEDIA
vigilancia y seguridad
logica.

Hardware Mantenimiento preventivo | MEDIA
y correctivo.

Software Actualizaciones. MEDIA

Aire acondicionado Mantenimiento. BAJA

Instalacion fisica Identificar posibles dafios. | BAJA

Grafico 24: Tabla de riesgos.

* Requerimientos funcionales del sistema

* Mantener los Servicios prestados activos

* Proveer de energia eléctrica a los componentes criticos del ISP

* Mantener las Seguridades del centro de computo

* Conservar de mejor manera el Hardware y Software

* Velar por la integridad fisica de las Instalaciones y el personal
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* Restablecer los servicios informaticos de la institucion en el menor tiempo posible
y con bajo costo para la misma.



4.3.2. Fase 2: Elaboracion

* Casos de uso con la propuesta de solucion

Caso de uso perdida del servicio de internet

Falla de Harware Falla de software
Falla de servicios
£\
HUSFSH

Contacta serv. wextends»
cliente
™ Detectar problema
Dep. tecnico
Falla en los
equipos

Grafico 25: Caso de uso perdida del servicio de internet.

usuario

Caso de uso Falla de servidores

Falla de servidor
Falla de hardwar

Falla de software
Restauracion de la
data
Verificar
conectividad C-S
Restablecers
servidor

Grafico 26: Caso de uso falla de servidores.

Administrador
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Caso de uso Interrupcion del servicio eléctrico

Corte de energia

Apagar manualmente
los servidores

Apagar manualmente
los equipos y ups

Usuario encendido manual de

servidores, equipos y ups

Preparar funciones
del servidor

Grafico 27:Caso de uso interrupcion del servicio eléctrico.

Falla de comunicacion Cliente - Servidor

Identifica problema
«usesw

Falla en la red ‘

Verificar hardware

Verificar Software
Dep. Soporte
Restableser
comunicacion C-§

Verificar hardware

Verificar Software Y5

Usuario

[S /X
Solucion de
problema

Dep. Soporte Externo

Grafico 28: Caso de uso falla en la comunicacion cliente servidor.
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* Mitigacion de riesgos

36

Descripcion de la causa

Medidas a tomar

Servicio del ISP
Hardware
Comunicaciones
Software

Equipos diversos
Servicios Publicos
Recursos Humanos

Mantener un monitoreo permanente de los servicios
Brindar mantenimiento preventivo y correctivo permanente
Mantenimiento preventivo en las redes de comunicacion
Actualizaciones permanentes de antivirus

Mantener UPS, APA entre otros en un buen estado
Identificar y prevenir fallas en los servicios publicos
Brindar capacitaciones

Grafico 29:

Tabla de mitigacion de riesgos.

* Arquitectura bdsica de un plan de contingencia

- Ciclo de vida

- Contenido del plan de contingencia

- Plan de prevencion

- Plan de ejecucion

- Plan de recuperacion
- Plan de pruebas

4.3.3. Fase 3:Construccion.

e Introduccion

En la actualidad tanto personas como organizaciones se han convertido en dependientes de

las computadoras, redes de datos para el manejo de actividades cotidianas y disponibilidad

de los sistemas informaticos, ya que la carencia de dichos recursos dificultaria las labores.

Todas las empresas deberian estar preparadas para absorber inconvenientes, es decir la

interrupcion prolongada de los servicios informadticos, se debe tomar en cuenta en el caso

de que un desastre se haga presente podria ocasionar pérdidas materiales, informacién sea

de clientes, proveedores, productos y en el peor de los casos pérdidas humanas.

Un plan de contingencia tiene como

finalidad proveer a la organizacién de requerimientos

y alternativas para su recuperacion ante desastres. La elaboracion de dicho plan debe
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contar con la intervencion del nivel ejecutivo de la organizacion, personal, usuarios y el

técnico de los procesos.

* Plan de Contingencia

Es un instrumento de gestion para obtener un buen gobierno de las TI, dicho plan contiene
las medidas técnicas, humanas y organizativas necesarias para garantizar la continuidad del
negocio y las operaciones de una compafiia. “Un plan de contingencias es un caso
particular de plan de continuidad del negocio aplicado al departamento de informatica o
tecnologias. Otros departamentos pueden tener planes de continuidad que persiguen el
mismo objetivo desde otro punto de vista. No obstante, dada la importancia de las

tecnologias en las organizaciones modernas, el plan de contingencias es el mas relevante.”’

Plan de contingencia informatico es un documento que recopila los procedimientos
alternativos para facilitar el normal funcionamiento de las tecnologias de informacion y de
comunicacion, cuando algin servicio se ve afectado negativamente por cualquier

inconveniente interno o externo a la organizacion.
Acciones a ser consideradas:

* Antes, como un plan de respaldo o de prevencion para moderar los efectos de los
incidentes.

* Durante, como un plan de emergencia y/o ejecucion en el momento de presentarse
el incidente.

* Después, como un plan de recuperacion una vez superado el incidente para regresar

al estado previo a la contingencia.

"http://es.wikipedia.org/wiki/Plan_de_Contingencias



38

El plan de contingencia ayuda a minimizar las consecuencias en caso de que un incidente
se presente con el fin de reanudar las operaciones en el menor tiempo posible en forma

eficiente y oportuna.

El término “incidente” en este contexto serd entendido como la interrupcion de las
actividades cotidianas que influyan en la normal operacion en cualquier proceso

informatico de la organizacion.

* Ciclo de vida de un plan de contingencia
El ciclo de vida iterativo de un plan de contingencia es el conocido PDCA(plan-do-check-
act, es decir, planificar-hacer-comprobar-actuar). Parte de un andlisis de riesgo en el cual,

entre otras amenazas, se identifican aquellas que afectan la continuidad del negocio.

Cuya base estan seleccionadas las contramedidas més adecuadas entre diferentes
alternativas, siendo estas plasmadas en el plan de contingencia junto a los recursos

necesarios para ponerlo en marcha.

El plan debe estar sometido a una revision periddica. Por lo general la revision sera
consecuencia de un nuevo analisis de riesgo. “En cualquier caso, el plan de contingencias
siempre es cuestionado cuando se materializa una amenaza, actuando de la siguiente

manecra:

- Si la amenaza estaba prevista y las contramedidas fueron eficaces: se corrigen
solamente aspectos menores del plan para mejorar la eficiencia.
- Si la amenaza estaba prevista pero las contramedidas fueron ineficaces: debe

analizarse la causa del fallo y proponer nuevas contramedidas.
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- Si la amenaza no estaba prevista: debe promoverse un nuevo analisis de riesgos. Es
posible que las contramedidas adoptadas fueran eficaces para una amenaza no

. . e . . 8
prevista. No obstante, esto no es excusa para evitar el analisis de lo ocurrido.”

* Contenido de un plan de contingencia
Un plan de contingencia comprende tres sub planes. Cada uno de estos sub planes contiene
las contramedidas necesarias para cada momento del tiempo en el que surge la

materializacion de cualquier amenaza.

o Plan de Prevencion
Es un conjunto de acciones, decisiones y comprobaciones recopiladas para prevenir
eventos con el fin de disminuir y mitigar la probabilidad de ocurrencia del mismo en

los factores identificados en el presente plan.

El plan de prevencion es la parte primordial del plan de contingencia porque aminora

y atenua la probabilidad de que ocurra un estado de contingencia.

o Plan de Ejecucion
Es un conjunto detallado de acciones a realizar en el momento dado que se presente
un incidente de contingencia el mismo que activa un mecanismo alterno que permitira

remplazar a la actividad normal cuando este no esté disponible o sufra algun fallo.

Las acciones que se encuentran descritas dentro del plan de ejecucion deben ser lo
mas claras y definidas posible de tal manera que sean de facil asimilacion y

entendimiento para el personal involucrado en atender la contingencia.

8http://es.wikipedia.org/wiki/Plan_de_Contingencias#Ciclo_de_vida
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o Plan de Recuperacion
Es el conjunto de acciones cuyo objetivo es restablecer oportunamente las
operaciones, procesos y recursos de €l 6 los servicios que fueron afectados por una

eventual contingencia.

Un plan de contingencia informatico debe constar de una recursividad que permita la

retroalimentacion para mejorar continuamente los planes en cada etapa.

o Plan de Pruebas
El plan de pruebas, serd presentado a la direccion ejecutiva de la organizacion para la

aprobacion previa a la implementacion.

* Desarrollo de la metodologia para un plan de contingencia
Para elaborar un Plan de Contingencia se seguira una metodologia que consta de las

siguientes fases:

Organizacion

Identificacion y priorizacion de riesgos

Definicion de eventos susceptibles de contingencia

Elaboracién del Plan de Contingencia

Definicion y Ejecucion del Plan de Pruebas

o Organizacion del Plan de Contingencia
Una caracteristica seria y formal de toda organizacién es que ésta se encuentre
siempre preparada para afrontar cualquier evento de contingencia o dificultades en

general y que le permitan superar de manera provisional mientras dura dicho evento.

Entonces es necesario definir un plan de contingencia informatico el mismo que deba

realizarse de manera formal y responsable de tal manera que involucre a toda la
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organizacion en el Plan de Prevencion, Ejecucion y recuperacion, sin antes definir un

grupo responsable para su elaboracion, validacion y mantenimiento.

Grafico 30: Organizacion Administrativa del plan de Contingencia

Descripciéon de las funciones y roles de la organizacion Administrativa del Plan de

Contingencia:

A. Coordinacion Ejecutora del Plan

La coordinacion ejecutora del plan de contingencia es la responsabilidad del
Director Ejecutivo, el mismo que define todas las acciones y politicas que se
llevaran a cabo al momento de presentarse una eventualidad, también bajo este
se encontrara la responsabilidad de que todas las actividades se cumplan de

acuerdo a lo planeado.
Funciones y Roles de la Coordinacion Ejecutora del Plan:

* Permanente actualizacion del plan de contingencia.
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* Posee la responsabilidad de la ejecucion del plan de contingencia, en el
momento que se presente la eventualidad que lo active.

* Se encarga de la evaluacion de impacto de las contingencias
presentadas.

* La elaboracion de los informes referentes a las contingencias.

* Plantear la integracion de nuevos eventos necesarios al plan de
contingencia al Comité de contingencia.

* Proponer la capacitacion para el personal nuevo del servicio, acerca de
las actividades a realizar al momento de presentarse una contingencia.

* Velar que el personal se encuentre debidamente capacitado y preparado
para ejecutar el plan de contingencia.

* Establecer reuniones periddicas para aclarar puntos referentes al plan de

contingencia.

B. Comité de contingencia
Dicho comité es el organo encargado de coordinar y aprobar todas las
actividades previamente planificadas para ejecutarse en el caso de contingencias

del servicio.

El comité mantendrd reuniones trimestrales en las mismas que se definiran los

lineamientos para sustentar el plan de contingencia.

El comité constara de los siguientes miembros:

* QGerente General
e QGerente de Comercializacion
* Gerente de Contabilidad y Finanzas

* QGerente de Sistemas
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* Director de Tecnologias y Sistemas Informaticos
* Jefe de Departamento de Desarrollo de Sistemas
* Jefe de Departamento de Soporte Técnico

* Jefe de Departamento de Comunicaciones

Los miembros del comité pueden ser modificados segun el organigrama de la

empresa.

Los Gerentes y Director de Tecnologia y Sistemas Informaticos, podran
designar a otros integrantes que consideren necesarios para formar parte del

comité.

Funciones y Roles del Comité del Plan de Contingencia

Participar en las reuniones periddicas que seran planteadas por el Coordinador

del Plan de Contingencia.

Proponer la incorporacion y/o modificacion de procedimientos del Plan de

Contingencia.

Aprobar y/o rechazar las incorporaciones y/o modificaciones del Plan de

Contingencia propuestos por los miembros 6 coordinador de contingencia.

Verificar que todo el personal a su cargo reciba una correcta capacitacion para

la ejecucion del plan de contingencia.

Coordinar una correcta ejecucion de las actividades del plan de pruebas.

Aprobar los informes presentados por la coordinacion del plan referente a

cualquier evento relacionado con el mismo.
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Determinar prioridades y tiempos de recuperacion de los diversos servicios que

pueden verse afectados por cualquier imprevisto.

Coordinar con los proveedores de recursos externos necesarios para soportar y

restaurar los servicios afectados por las contingencias.

Coordinar y ejecutar una capacitacion efectiva al personal nuevo, sobre las
actividades que se deben llevar a cabo al momento de presentarse una

contingencia.

C. Contraloria del plan de contingencia

En caso de que existiera una oficina de Auditoria Interna seria el 6rgano
encargado de supervisar todos los elementos y recursos descritos que
intervendran en una situacion de contingencia, estén disponibles y sean viables
de tal modo que se garantice un correcto funcionamiento sin carencias ni fallas

en una situacion real de contingencia, bajo los roles y funciones siguientes:

* Verificar que el plan de contingencia se encuentre actualizado.

* Revisar y verificar que el documento de plan de contingencia se
encuentre dentro de los alcances establecidos.

* Suministrar los recursos necesarios para una ejecucion viable del plan de
contingencia.

* Corroborar que el plan de contingencia se cumpla de la mejor manera.

* Presentar los informes necesarios del plan de contingencia al comité de
contingencia de la empresa.

* Certificar la viabilidad de los recursos descritos en el plan de
contingencia y que los mismos se encuentren para que sean usados

cuando un evento de contingencia lo requiera.
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* Auditar los procesos que forman parte del plan de contingencia,
corroborando que se cumpla correctamente.

* Informar al comité cualquier evento, anomalia o inconveniente
encontrado, que ponga en riesgo la ejecucion del plan.

* Proponer mejoras que permitan minimizar los riesgos de operacion.

o Identificacion y priorizacion de riesgos del plan
Se denomina INCIDENCIA a todo hecho que se pueda presentar en cualquier

instante, bajo una probabilidad de ocurrencia.

Riesgo: Estd definido como un suceso incierto que pueda llegar a presentarse en un
futuro dependiendo de variables internas o externas. Entonces vendria siendo la

cuantificacion de una amenaza.

A. Anadlisis de riesgo

El andlisis de riesgo estd basado en la informacion generada en la fase de
identificacion, que se convierte ahora en informacién para la toma de
decisiones. En la fase del andlisis, existen tres elementos que permitiran
aproximar un valor objetivo de riesgo de la lista de riesgos principales:
Probabilidad, impacto y exposicion del riesgo. Los mismos que permiten al
equipo coordinador categorizar los riesgos, lo que a su vez permite priorizar los

riesgos mas importantes.

B. Probabilidad del Riesgo

Es la probabilidad de que un evento de contingencia se produzca realmente. La
probabilidad del riesgo debe ser mayor a cero, caso contrario el riesgo no seria
una amenaza para el servicio. Asi mismo, la probabilidad debe ser menor al

100% o el riesgo seria una certeza.



46

La probabilidad puede ser entendida como la posibilidad de la consecuencia,
porque si la condicion se produce se supone que la probabilidad de la

consecuencia seria del 100%.

C. Impacto del Riesgo
El impacto del riesgo se encarga de medir la gravedad de los efectos adversos, o

la magnitud de una pérdida, que podria causar la consecuencia.

Se aplica una calificacion al riesgo, para describir su impacto con relacion al
grado de afectacion del nivel de servicio normal. Mientras mas alto sea el

nimero, mayor seria el impacto.

Para nuestro caso, clasificaremos el impacto con una escala del 1 al 4.

D. Exposicion al Riesgo

La exposicion al riesgo viene siendo el resultado de multiplicar la probabilidad
por el impacto. En ocasiones un riesgo de alta probabilidad tienen un bajo
impacto y puede ser ignorada sin problemas; otras veces, un riesgo de alto
impacto tiene una baja probabilidad por lo que también puede ser ignorado, en

este caso se tendria que considerar la criticidad de dicho evento.

Aquellos riesgos que contienen un alto nivel de probabilidad y de impacto son
los que mas necesidad de administracion, pues son los que producirdn los

valores mas elevados de exposicion.

E. Definicion de eventos controlables y no controlables
La identificacion de los riesgos, estos deben estar categorizados en funcion a las
acciones preventivas que pueden estar en manos de la empresa, o cuya

ocurrencia no pueda ser predicha con anterioridad. Asi los eventos pueden ser:
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Eventos Controlables, al momento de identificarlos se pueden plantear

acciones que eviten la ejecucion o reduzca el impacto.

Eventos No Controlables, cuando la ocurrencia es impredecible y inicamente se

pueden plantear acciones que permitan minimizar su impacto.

La identificacion se la realizard en la siguiente matriz de riesgo explicada a

continuacion.

F. Definicion de la Matriz de Riesgo

La ejecucion de un evento tiene una consecuencia sobre las actividades
operativas del servicio, en tal sentido, es de suma importancia conocer el
impacto del evento cuando este se presente, por lo que es necesario cuantificar

la misma, a efectos de ser bastante objetivos en el analisis.

El factor numérico que se le asigna es directamente proporcional y va
ascendiendo con respecto al impacto o gravedad que su presencia pueda generar

sobre los diferentes alcances del servicio y se clasificaran como se explica en el

Grafico N°31.
Impacto Descripcion Valor

Poco Pérdida de Informacién y/o equipamiento 1

no sensitivo
Moderado Pérdida de informacion sensible 2
Alto Pérdida de informacion sensible, retraso o 3

interrupcién
Gran Informacion critica, dafio severo 4

Grafico 31: Cuadro de Impactos
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Probabilidad de ocurrencia Descripcion
Remoto Poco probable que suceda
Ocasional Incidentes aislados
Probable Sucede alguna vez
Frecuente Incidentes repetitivos

Grafico 32: Cuadro de Probabilidad de Ocurrencia

De la misma manera la probabilidad de que ocurra un evento resulta de gran
importancia para la determinacion de la posibilidad de que dicho evento se
presente en la realidad. La determinacion de dicha probabilidad seré obtenida de
la recoleccion estadistica de los eventos que se hayan presentado a lo largo de la
administracion de los servicios, asi como la informacion obtenida de otros
planes de contingencia.

Exposicion/Ponderacion = Impacto x Probabilidad

Impacto

Por ultimo, luego de  haber validado y ponderado objetivamente las
probabilidades de ocurrencia y los impactos asociados, se establecen las
politicas que se han de considerar para la determinacion de aquellos eventos que

formaran parte del plan de contingencia, como sigue:

Todo evento cuya puntuacion este en “Gran Impacto: 4”, se lo considerara de
Yy

manera obligatoria dentro del plan de contingencia.
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Todo evento cuya exposicion al riesgo este dada con una puntuacién mayor o
igual a 0.15 también serd considerado en el plan de contingencia (ver Cuadro

N°33).

Posterior a todo lo expuesto, se construirda la “Matriz de Riesgo de
Contingencia” en la que se tomara en cuenta todos los eventos susceptibles de
entrar en contingencia, indicando su consideracién y categorizacion
(controlable 6 no controlable) para la construccion del plan de contingencia. De
igual modo se empleara los siguientes topicos como forma de agrupar a dichos

eventos:

- Contingencias relacionadas a Siniestros
- Contingencias relacionadas a los Sistemas de Informacion
- Contingencias relacionadas a los Recursos Humanos

- Plan de Seguridad Fisica

o Definicion de Eventos Susceptibles de Contingencia

El plan de contingencia hace referencia a todos los aspectos que hacen parte del
servicio informatico, de tal manera que resulta de vital importancia considerar todos
los aspectos susceptibles de provocar eventos que provoquen la activacion de la

contingencia. Los elementos primordiales a considerar para su evaluacion son:

e Servicio del ISP
+ Internet

% Correo electronico

L)

>

¢ Hosting

L)

% Voz sobre IP

L)

+¢ Transmision de Datos

L)
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e Hardware

Servidores

Estaciones de trabajo(maquinas de escritorio y laptops)
Impresoras, scanner's, copiadoras e impresoras multifuncion
Equipos multimedia

Equipos de radio frecuencia

Sistemas de control biométrico

e Comunicaciones

Equipos de comunicaciones switch
Equipos de comunicaciones router
Equipos de telefonia fija

Cableado de red de datos

Enlaces de cobre y fibra optica

¢ Software

X/
L X4

X/
L X4

X/
L X4

>

*0

Servidor de Bases de datos (SQL, MySQL, Oracle, etc.)
Servidor web(Tomcat, Apache, Weblogic, etc.)
Software Base (OS y Ofimatica)

Aplicativos usados por la empresa

Antivirus

¢ Informacion sobre Sistemas Informaticos

Respaldos de informacion y configuracion de los servidores.
Respaldos de Base de Datos

Respaldo de informacion generada por el software base y de ofimatica
Respaldo de las aplicaciones utilizadas por la empresa

Bases de datos usados por los aplicativos
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Equipos diversos
s UPS
% Aire Acondicionado

% Grupo Electrogeno (si existiera)

Infraestructura Fisica
¢ Oficinas (Matriz y Sucursales)

+ Laboratorios descentralizados

Operativos
% Logistica operativa (Suministros Informaticos).

* Servicios Publicos

% Energia Eléctrica

% Telefonia (fija y movil)

% Agua
* Recursos Humanos
% Disponibilidad de personal de direccion

% Disponibilidad de personal operativo

o Elaboracion del Plan de Contingencia
Una fase muy importante del plan de contingencia es la revision y documentacion de
toda la informacion que serd plasmada en una guia practica y de fécil entendimiento

por ¢l para el personal de la empresa.

De manera que una fase importante en la metodologia es considerar un formato
estandar para el registro de todos los eventos definidos que forman parte del plan, al
final se conseguird un entregable ajustado a los requerimientos y politicas definidas

para tal fin.
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El contenido de los eventos que conforman el plan de contingencia son:

o Formato de Registro del Plan de Contingencia
Para facilitar y agilitar la lectura del plan de contingencia, se disefidé un formato, An2:
“Formato de Registro de Plan de Contingencia” el mismo que se describe a

continuacion y estd formado de las siguientes partes:

Encabezado: El formato posee un encabezado, cuyo contenido es presentado de la

siguiente manera:

Elaborado: Se indicaré en todos los casos el nombre de la empresa.

Cédigo del Formato: FrPIC — XX (matriz de riesgo de Contingencia).

Nombre del evento: especificacion clara y muy comprensiva.

Cuerpo Principal: En ¢l se desarrollard uno por uno de los eventos que forman parte

del plan de contingencia y describe el contenido de cada campo.

o Definicion y Ejecucion del Plan de Pruebas

Estando consientes de que una situacion de contingencia puede presentarse en
cualquier instante, de tal manera llegar a convertirse en un problema prioritario de
atencion si el mismo se efectuara en horario de oficina que pueda resultar de gran
impacto en el desarrollo de las actividades de la empresa; de tal modo se hace
necesario definir especificamente todas las acciones necesarias para asegurar que, si
un caso real de contingencia se hiciera presente tener las prestaciones y
funcionalidades minimas que permitan la posterior ejecucion del plan de recuperacion

de manera rapida y segura.
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De tal manera que la garantia del “éxito” del plan de contingencia esta basada en una

validacién y certificacion anticipada del mismo, en cada uno de sus procesos.

A. Alcance y objetivos

En vista de que gran parte de los planes de contingencia estan orientados a los
siniestros, recursos humanos y seguridad, cuyas situaciones son imposibles de
reproducir en la vida real (Ejm: robo, terremotos, incendios, etc.), el plan de
pruebas estd enfocado principalmente a simular situaciones de contingencia en
caso de incidencias producidas en los equipos, informacidon procesos; los
mismos que son manejados en situaciones reales y cuyos respaldos si pueden

ser empleados y replicados en una hipotética situacion de contingencia.

En este contexto se puede precisar los objetivos a alcanzar con la realizacion de

las pruebas:

Programar la validacion y pruebas de todas las actividades que se llevan a cabo
como parte del plan de ejecucion del plan de contingencia con respecto a una

posible interrupcion de los procesos identificados como criticos de la empresa.

Identificar mediante pruebas las posibles causas que pueden atentar contra el
normal funcionamiento, ejecucion y medidas correctivas que puedan ser
aplicadas para subsanar los errores o deficiencias que se deriven de ellas

(retroalimentacion del plan).

Establecer roles y funciones que deben cumplir los responsables en las pruebas,
los mismos que serdn asignados para la ejecucidon en caso de que se presente

una situacion real de contingencia.
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Con la finalidad de garantizar la ejecucion integral de la prueba, se disefiara un
conjunto de casos de pruebas funcionales, que deben ser ejecutados por un
grupo determinado de usuarios de las diferentes direcciones y jefaturas de la
empresa, los mismos que se encargaran de verificar, observar y probar cualquier
incidencia durante la ejecucion de dicha prueba, con el fin de retroalimentar

cualquier accién que pueda mejorar o corregir el plan.

“La informacidon a desarrollar como parte del plan de pruebas, posee el

. . 9
siguiente esquema:”

1. OBJETIVOS DE LA PRUEBA DEL PLAN DE CONTINGENCIA
Definir los Objetivos

2. ALCANCE Y LIMITACION
Identificar Areas Afectadas (relacion)
Personal involucrado (relacion)
Que no contendrd la prueba

3. DESCRIPCION DE LA PRUEBA A EFECTUARSE
Evaluacion de una situaciéon de Emergencia
Medios disponibles para operar
Fechas y horas

4. RESULTADOS ESPERADOS DE LAS PRUEBAS

Relacion de posibles acciones

B. Validacion y Registro de Pruebas

Las actividades generales que forman parte de la prueba, deben validarse,
registrarse y firmarse por todos los responsables que intervinieron en cada una
de ellas con el fin de corroborar su ejecucion y certificacion, esto debe incluir

las observaciones del caso.

(Torres, 2011)(fopae, 2012)(EDUARDOJOSEGONZALEZANGULO,
2012)%http://auditoriadesistemas.galeon.com/productos2227783.html
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En el anexo An4 “Control y Certificacion de Pruebas de Contingencia” indica
el formato que se debe usar para la validacion y registro de dichas pruebas, asi
también el detalle de la informacion que se debe ingresar en cada uno de los

campos.

4.3.4 Desarrollo de las fases y actividades

Fases de un plan de contingencia

En esta parte del capitulo la Unidad informatica, plantea el desarrollo de los siguientes
puntos, empleando la metodologia propuesta anteriormente. El desarrollo constard de las

siguientes fases de la metodologia:

* Identificacion y Priorizacion de riesgos
* Definicion de Eventos susceptibles de Contingencia.

* Elaboracién del Plan de Contingencia.

Identificacion y priorizacion de riesgos

El cuadro N °3 muestra la matriz de Riesgo de Contingencia, ponderado tomando en
cuenta los valores de riesgo e impacto en el servicio (operatividad), empleando los
conocimientos y la experiencia practica de Informatica en Gestion de Sistemas de
Informacion, en la columna de categoria cada evento es categorizado en Controlables (C) y

No Controlables(NC).
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item Descripcion del riesgo Probabili | Impac | ponder | Categoria | Alerta
dad to ancia
Sub Factor. Riesgos relacionadas a Siniestros
Infraestructura
1 Sismo 0.1 4 0.4 Nc R
2 Incendio 0.04 4 0.16 C R
3 Inundacion por lluvias 0.2 1 0.02 Nc
4 Inundacién por fallo en las tuberias | 0.1 2 0.2 C R
0 servicio sanitario
5 Terremoto 0.04 4 0.16 Nc R
Servicios publicos
6 Interrupcion del servicio eléctrico 0.1 4 0.16 Nc R
7 Falla en el servicio de agua potable | 0.01 0.03 Nc
8 Averia en el servicio telefonico 0.01 0.03 Nc
Equipo
9 Dafio del grupo electrégeno 0.03 4 0.12 C
Sub Factor. Riesgos relacionadas a Sistemas de Informacion
Informacion
10 Perdida de documentos 0.02 3 0.06 C
11 Robo o sustraccion de informacion | 0.02 3 0.06 C
Software
12 Perdida del sistema central 0.05 4 0.2 C R
13 Virus en los equipos 0.05 4 0.2 C R
14 Perdida del servidor de correo 0.01 2 0.02 C
15 Fallo en el motor de base de datos 0.04 4 0.16 C R
16 Fallas en el sistema operativo 0.04 4 0.16 C R
Comunicacion
17 Dafio en la red de datos 0.02 4 0.08 C
Hardware
18 Averia de los pc’s 0.02 2 0.04 C
Recursos operativos y logisticos
19 Dafio en los equipos multimedia, | 0.01 2 0.02 C
impresoras, scanner's y otros
Sub factor: Riesgos relacionadas a recursos humanos
Recursos humanos
20 Ausencias imprevista del personal | 0.05 3 0.15 C R

de soporte técnico
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21 Ausencia de personal ejecutivo para | 0.05 0.15 C
la toma decisiones ante situaciones
de riesgo informatico

22 Falta de capacidad del personal en | 0.01 0.04 Nc
la reserva de informacion en la DB

Sub factor: Plan de seguridad Fisica
Infraestructura

23 Sustraccion de equipos y software | 0.05 0.2 C
diversos

24 Sabotaje 0.01 0.02 Nc

25 Vandalismo 0.01 0.03 Nc

26 Actos terroristas 0.01 0.01 Nc

Grafico 33: Matriz de Riesgo de Contingencia

Nota: Los casilleros marcados con la letra “R” nos indica que dicho evento produce un alto

impacto a la empresa por consiguiente debe ser controlado.

La categorizacion de los eventos C (Controlables) y NC (No Controlables) estan resumidos

en los cuadros N°31 y N°32:

ITEM Eventos Controlables

Cuadro N°3

2 Incendio

4 Inundacion por fallo en las tuberias o servicio sanitario
9 Daiio del grupo electrégeno

10 Perdida de documentos

11 Robo o sustraccion de informacion
12 Perdida del sistema central

13 Virus en los equipos

14 Perdida del servidor de correo

15 Fallo en el motor de base de datos
16 Fallas en el sistema operativo

17 Daiio en la red de datos

18 Averia de los pc’s
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19 Dafio en los equipos multimedia, impresoras, scanner's y otros

20 Ausencias imprevista del personal de soporte técnico

21 Ausencia de personal ejecutivo para la toma decisiones ante situaciones de riesgo
informatico

23 Sustraccion de equipos y software diversos

Grafico 34: Eventos Controlables

ITEM Eventos Controlables

Cuadro N°3

1 Sismo

3 Inundacion por lluvia

5 Terremoto

6 Interrupcion del servicio eléctrico

7 Falla en el servicio de agua potable

8 Averia en el servicio telefénico

22 Falta de capacidad del personal en la reserva de informacién
en la DB

24 Sabotaje

25 Vandalismo

26 Actos terroristas

Grafico 35: Eventos no Controlables

Definicion de Eventos susceptibles de Contingencia

A continuacion se presentan todos los eventos de contingencia detallados en el cuadro N°7
“elementos vs subfactores”, donde se expone la relaciéon existente entre elementos
minimos definidos por la unidad informatica, realizando referencias de los planes de
contingencia con relacioén el mismo indicando a que subfactor desarrollado pertenecen. En
adelante se emplea “FrPIC” en los cddigos, haciendo referencia al formato del plan de

contingencia.
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Elemento Plan de contingencia desarrollado
Cédigo Alcance Subfactor
software
Servidor de Bases de | FrPIC -13 Software Contingencia sistemas de informacion
datos (SQL, MySQL, . — - —
Oracle, etc.) FrPIC -15 Software Contingencia sistemas de informacion
Servidor web(Tomcat, | FrPIC -13 Software Contingencia sistemas de informacion
Apache, Weblogic, - — - —
etc.) FrPIC -15 Software Contingencia sistemas de informacion
FrPIC -16 Software Contingencia sistemas de informacion
FrPIC -17 Software Contingencia sistemas de informacion
Software Base (OS y | FrPIC -13 Software Contingencia sistemas de informacion
Ofimatica) - — - -
FrPIC -16 Software Contingencia sistemas de informacion
FrPIC -17 Software Contingencia sistemas de informacion
Aplicativos usado por | FrPIC -10 Informacion Contingencia sistemas de informacion
la empresa o - — : —
FrPIC -11 Informacion Contingencia sistemas de informacion
FrPIC -12 Software Contingencia sistemas de informacion
FrPIC -13 Software Contingencia sistemas de informacion
FrPIC -14 Software Contingencia sistemas de informacion
FrPIC -15 Software Contingencia sistemas de informacion
FrPIC -16 Software Contingencia sistemas de informacion
FrPIC -17 Comunicaciones Contingencia sistemas de informacion
Antivirus FrPIC -13 Software Contingencia sistemas de informacion
FrPIC -14 Software Contingencia sistemas de informacion
FrPIC -15 Software Contingencia sistemas de informacion
FrPIC -16 Software Contingencia sistemas de informacion
FrPIC -17 Software Contingencia sistemas de informacion
Informacion
Respaldos de | FrPIC -15 Software Contingencia sistemas de informacion
informacion y : — - =
configuracién de los FrPIC -16 Software Contingencia sistemas de informacion
servidores.
Respaldos de Base de | FrPIC -13 Software Contingencia sistemas de informacion
Datos
FrPIC -15 Software Contingencia sistemas de informacion
FrPIC -16 Software Contingencia sistemas de informacion
Respaldo de | FrPIC -13 Software Contingencia sistemas de informacion
informacion generada - — - —
FrPIC -15 Software Contingencia sistemas de informacion

por el software base y
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de ofimatica FrPIC -16 Software Contingencia sistemas de informacion
Respaldo de las | FrPIC -13 Software Contingencia sistemas de informacion
aplicaciones utilizadas - —— - —
por la empresa FrPIC -16 Software Contingencia sistemas de informacion
Bases de datos usados | FrPIC -13 Software Contingencia sistemas de informacion
por los aplicativos - — ; ok
FrPIC -16 Software Contingencia sistemas de informacion
Equipos diversos
UPS FrPIC -06 Servicios Publicos | Contingencia siniestros
Aire Acondicionado FrPIC -06 Servicios Publicos | Contingencia siniestros
Grupo Electrégeno (si [ FrPIC -09 Operativo Contingencia sistemas de informacion
existiera)
Infraestructura Fisica
Oficinas (Matriz y | FrPIC -01 Infraestructura Contingencia siniestros
Sucursales) - —
FrPIC -02 Infraestructura Contingencia siniestros
FrPIC -03 Infraestructura Contingencia siniestros
FrPIC -04 Infraestructura Contingencia siniestros
FrPIC -05 Infraestructura Contingencia siniestros
FrPIC -25 Infraestructura Contingencia de seguridad fisica
FrPIC -26 Infraestructura Contingencia de seguridad fisica
Laboratorios FrPIC -01 Infraestructura Contingencia siniestros
descentralizados - —
FrPIC -02 Infraestructura Contingencia siniestros
FrPIC -03 Infraestructura Contingencia siniestros
FrPIC -04 Infraestructura Contingencia siniestros
FrPIC -05 Infraestructura Contingencia siniestros
FrPIC -25 Infraestructura Contingencia de seguridad fisica
FrPIC -26 Infraestructura Contingencia de seguridad fisica
Servicios Publicos
Energia Eléctrica FrPIC -06 Servicios Publicos | Contingencia siniestros
Telefonia (fija y mévil) | FrP1C -08 Servicios Publicos | Contingencia siniestros
Agua FrPIC -07 Servicios Publicos | Contingencia siniestros
Recursos Humanos
Disponibilidad de | FrPIC -21 Recursos Humanos | Contingencia recursos humanos
personal de direccion - -
FrPIC -22 Recursos Humanos | Contingencia recursos humanos
FrPIC -24 Infraestructura Contingencia de seguridad fisica
FrPIC -25 Infraestructura Contingencia de seguridad fisica
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Disponibilidad de | FrPIC -20 Recursos Humanos | Contingencia recursos humanos
personal operativo

FrPIC -22 Recursos Humanos | Contingencia recursos humanos

FrPIC -24 Infraestructura Contingencia de seguridad fisica

FrPIC -25 Infraestructura Contingencia de seguridad fisica

Grafico 36: Elementos Vs. Subfactores a desarrollar

Elaboracion del Plan de Contingencia

Luego de identificar los eventos de contingencia y los elementos que se consideran que
pueden ser afectar o causar algin inconveniente, se procede a desarrollar los planes de

contingencia agrupados por subfactores.

En forma de resumen se presenta la serie de pasos sucesivos que ilustra la manera de

responder ante la presencia de algin evento de contingencia:

Grafico 37: Pasos sucesivos para responder una contingencia.



62

En los siguientes recuadros se indican los funcionarios encargados de cada evento de
contingencia que se ha identificado, vale recalcar que la tabla que se muestra a
continuacion no consta la columna TELEFONO la misma que es de suma importancia,

esta columna fue omitida porque no consta con datos para la presentacion.

Subfactor: Siniestros

Codigo Descripcion del evento | Responsables titulares o sus representantes
de contingencia

FrPIC -01 Incendio Gerente General, Gerente de
Comercializacion, Gerente de Contabilidad y
Finanzas, Gerente de Sistemas y/o Director
de administracion

FrPIC -02 Sismo Gerente General, Gerente de
Comercializacion, Gerente de Contabilidad y
Finanzas, Gerente de Sistemas y/o Director de
administracion

FrPIC -03 Inundacién por lluvia Gerente General, Gerente de Sistemas,
Director de administracion, y/o Director de
Tecnologias y Sistemas Informaticos,

FrPIC -04 Inundacién por fallo en | Gerente General, Gerente de Sistemas,
las tuberias o servicio | Director de administracion, y/o Director de
sanitario Tecnologias y Sistemas Informaticos,

FrPIC -05 Terremoto Gerente General, Gerente de Sistemas,
Director de administracion, y/o Director de
Tecnologias y Sistemas Informaticos,

FrPIC -06 Interrupcioén del servicio | Gerente General, Gerente de Sistemas,
eléctrico Director de administracion, Director de
Tecnologias y Sistemas Informaticos, y/o Jefe
de Departamento de Soporte Técnico

FrPIC -07 Falla en el servicio de | Gerente General, Gerente de Sistemas,
agua potable Director de administracion, y/o Director de
Tecnologias y Sistemas Informaticos,

FrPIC -08 Averia en el servicio | Gerente General, Gerente de Sistemas,
telefonico Director de administracion, Director de
Tecnologias y/o Sistemas Informaticos,




FrPIC -09

Dafio del
electrogeno

grupo

Gerente General, Gerente de Sistemas,
Director de administracion, Director de
Tecnologias y Sistemas Informaticos, y/o Jefe
de Departamento de Soporte Técnico

Grafico 38: Subfactor siniestros

Subfactor: Sistemas de Informacion

Codigo Descripcion del evento | Responsables titulares o sus representantes
de contingencia
FrPIC -10 Perdida de documentos | Gerente General, Gerente de
Comercializacion, Gerente de Contabilidad y
Finanzas, Gerente de Sistemas y/o Director de
administracion
FrPIC -11 Robo o sustraccion de | Gerente General, Gerente de
informacion Comercializacion, Gerente de Contabilidad y
Finanzas, Gerente de Sistemas y/o Director de
administracion
FrPIC -12 Perdida del sistema | Gerente de Sistemas, Director de Tecnologias
central y Sistemas Informaticos, Jefe de
Departamento de Desarrollo de Sistemas, Jefe
de Departamento de Soporte Técnico y/o Jefe
de Departamento de Comunicaciones
FrPIC -13 | Virus en los equipos Jefe de Departamento de Soporte Técnico
FrPIC -14 | Perdida del servidor de | Jefe de Departamento de Soporte Técnico
correo
FrPIC -15 | Fallo en el motor de | Jefe de Departamento de Soporte Técnico
base de datos
FrPIC -16 | Fallas en el sistema | Jefe de Departamento de Soporte Técnico
operativo
FrPIC -17 | Dafio en la red de datos | Jefe de Departamento de Comunicaciones
FrPIC -18 | Averia de los pc’s Jefe de Departamento de Soporte Técnico
FrPIC -19 | Dafio en los equipos | Jefe de Departamento de Soporte Técnico

multimedia, impresoras,
scanner's y otros

Grafico 39: Subfactor Sistema de Informacion
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Subfactor: Recursos Humanos

Codigo Descripcion del evento de
contingencia

Responsables  titulares o  sus
representantes

FrPIC -20 | Ausencias imprevista del
personal de soporte técnico

Gerente de Sistemas, Director de
administracion  y/o  Director de
Tecnologias y Sistemas Informaticos

FrPIC -21 | Ausencia de personal ejecutivo
para la toma decisiones ante
situaciones de riesgo informatico

Director de administracion y/o
Director de Tecnologias y Sistemas
Informaticos

FrPIC -22 | Falta de capacidad del personal
en la reserva de informacidén en
la DB

Director de administracion

Grafico 40: Subfactor Recursos Humanos

Subfactor: Sistemas de Informacion

Codigo Descripcion  del evento de
contingencia

Responsables  titulares o  sus
representantes

FrPIC -23 | Sustraccion de equipos y
software diversos

Gerente  General, Gerente de
Comercializacion, Gerente de
Contabilidad y Finanzas, Gerente de
Sistemas, Director de administracion
y/o Director de Tecnologias y
Sistemas Informaticos

FrPIC -24 | Sabotaje

Gerente General y/o Director de
administracion

FrPIC -25 Vandalismo

Gerente General y/o Director de
administracion

FrPIC -26 Actos terroristas

Gerente General y/o Director de
administracion

Grafico 41: Subfactor Sistemas de Informacion
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A continuacion se tratan los puntos referentes al desarrollo de los planes de contingencia

por cada uno de los subfactores identificados empleando el formato establecido en el anexo

An2: “Formato de Registro del Plan de Contingencia”

Desarrollo de las Actividades

o Subfactor: Contingencias relacionadas a siniestros
Siniestro: Un siniestro es toda aquella emergencia causada por la naturaleza
(sismos, terremotos, inundaciones, deslaves entre otros), o a su vez eventos no

controlables como la caida de un poste eléctrico, explosiones, etc.

A. Objetivo

Incorporar en el plan de contingencia todos los eventos referentes a siniestros
que promuevan una serie de acciones orientadas a la planificacion,
organizacion, preparacion y mitigacion de una emergencia que se presente en
las instalaciones, con el fin de minimizar las posibles consecuencias humanas y

operativas TIC que pudiera generarse por dicha eventualidad.

B. Alcance
El alcance estd limitado a los eventos de contingencia o eventualidades que
puedan afectar, detener o dafiar las instalaciones, personal o recursos

tecnologicos TIC’s.

Adicionalmente se debe tomar en cuenta ante la presencia de un siniestro que
pueda inhabilitar parcial o totalmente el “centro de datos”, es la coordinacion a
realizar con la direccion de la empresa para la determinacion de ambientes
alternos para la continuidad operativa, hasta que las operaciones se estabilicen

nuevamente.
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Por otra parte, se considera como elemento del desarrollo del subfactor de
siniestros, que debe incluir los elementos referentes a servicios publicos, por

afectar o ser consecuencia de siniestros que estan latentes.

* Interrupcion de energia eléctrica; una vez restablecido el servicio
eléctrico se puede generar picos de voltaje que pueden causar algin tipo

de siniestro, comprometiendo la seguridad fisica.

A continuacion se indica un resumen de la matriz de riesgos, tomando en cuenta

las contingencias relacionadas a los siniestros.

Codigo

Descripcion del evento de | Probabilidad | impacto Ponderacién | Alerta
contingencia de
ocurrencia

SUBFACTOR: Contingencia relacionada a siniestros

FrPIC -01 | Sismo 0.1 4 0.4 R
FrPIC -02 | Incendio 0.04 4 0.16 R
FrPIC -03 | Inundacion por lluvias 0.2 1 0.02
FrPIC -04 | Inundacién por fallo en las | 0.1 2 0.2 R
tuberias o servicio sanitario
FrPIC -05 | Terremoto 0.04 4 0.16 R
Servicios publicos
FrPIC -06 | Interrupcion del servicio | 0.1 4 0.16 R
eléctrico
FrPIC -07 | Falla en el servicio de agua | 0.01 3 0.03
potable
FrPIC -08 [ Averia en el servicio | 0.01 3 0.03
telefonico
Equipo
FrPIC -09 | Dafio del grupo electrogeno | 0.03 4 0.12

Grafico 42: Subfactor Contingencias relacionadas a siniestros
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C. Plan de pruebas
El plan de pruebas corresponde al desarrollo de los eventos como parte del
Subfactor de Siniestros, siguiendo con la metodologia expuesta en el plan

contingencia.

Un plan de pruebas es determinado posterior al analisis de los procesos criticos
del servicio y de la identificacion de los eventos que pudieran presentarse. El
comité de contingencia es el encargado de la aprobacion del plan de pruebas

luego de efectuar dicha prueba.

D. Descripcion de Planes
Los eventos de mayor impacto identificados en la matriz de riesgo de

contingencia se presentan a continuacion.

Para la presentacion del plan de contingencia de cada uno de los eventos se
debe llenar en el formato que se muestra en el anexo An2: “Formato de Registro

del Plan de Contingencia”

Evento: Sismo
1. Plan de prevencion

a. Descripcion del evento

Sismo es un movimiento que se produce en el interior de la tierra el mismo que
libera repentinamente energia la cual es propagada en forma de ondas

produciendo el movimiento de la tierra.

Esta eventualidad involucra los siguientes elementos identificados por la

empresa los cuales por su naturaleza se pueden considerar como parte afectada
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o causa de ¢l estado de contingencia, tales elementos son mostrados a

continuacion;

Infraestructura

Sede matriz de la empresa

Sucursal de la empresa

Recursos Humanos

Personal

Objetivo

Plantear las acciones que se ejecutaran en el momento dado que un sismo se
efectie a fin de minimizar el tiempo de interrupciéon de las actividades

cotidianas de la empresa evitando exponer la integridad fisica del personal.

Criticidad

La empresa determina que el evento ya mencionado produce un gran impacto

para la empresa por lo tanto se identifica como critico.

Entorno

Este evento se da en las instalaciones de la empresa afectando la alta direccion,

direcciones de lineas, y la operatividad de la empresa en su matriz y sucursal.

Personal encargado
Gerente General, Gerente de Comercializacion, Gerente de Contabilidad y

Finanzas, Gerente de Sistemas y/o Director de administraciéon son quienes
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deben dar cumplimiento a lo descrito en las Condiciones de Prevencion de
Riesgo del presente Plan.

f. Condiciones de prevencion del riesgo

Poseer un plan adecuado de evacuacion de la empresa, el mismo que debe ser

de conocimiento de todo el personal que labora en la empresa.

El desarrollo de simulacros con la intervencion de todo el personal de la

empresa en la sede matriz como en las sucursales.

Mantener las salidas libres de obstaculos.

Senalizar todas las salidas.

Sefializar las zonas seguras.

Definir los puntos de reunion en caso de evacuacion.

2. Plan de ejecucion

a. Eventos que activan la contingencia

Sismo.

El proceso se activara inmediatamente una vez ocurrido el evento.

b. Procesos relacionados antes del evento

Tener la lista de los empleados por Direcciones y/o Oficinas actualizada.

Mantenimiento del orden y limpieza.

Inspecciones diarias de seguridad interna.

Inspecciones trimestrales de seguridad externa.
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Realizacion de simulacros internos en horarios que no afecten las actividades.

Personal que autoriza la contingencia

Gerente General, Gerente de Comercializacion, Gerente de Contabilidad y
Finanzas, Gerente de Sistemas y/o Director de administracion pueden activar la

contingencia

Descripcion de las actividades después de activada la contingencia

Inhabilitacién del fluido eléctrico y cierre de las llaves de agua.

Evacuar las oficinas de acuerdo al director administrativo empleando las rutas
previamente establecidas durante los simulacros, considerando las escaleras de

emergencia, zonas de agrupamiento del personal, sefializacion de rutas, etc.

Estrictamente prohibido el uso de ascensores

Verificar la integridad de todo el personal que labora en la empresa.

Brindar primeros auxilios al personal en el caso de ser necesario.

Alejarse de las ventanas o archiveros para evitar cortes por el desprendimiento

de vidrios.

Evaluacion de dafios provocados por el sismo en las instalaciones fisicas,
ambientes de trabajo, estanteria, documentos, instalaciones eléctricas, etc. En el
caso de ser necesario se empleara personal especializado (defensa civil), esto

debe estar controlado por la coordinacion ejecutora del plan.

Inventario general del personal, equipos, documentos entre otros recursos

afectados indicando el estado de operatividad de los mismos.
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Limpieza de las instalaciones

La coordinacién ejecutora del plan de contingencia coordinard con la alta
direccion de la empresa en el caso que fuera necesario improvisar ambientes de

trabajo para retomar el normal funcionamiento de la empresa.

e. Duracion
Los procesos de evacuacion del personal de la empresa seran calmados y
demorard 5 minutos como maximo.
La duracion total del evento dependera del grado del sismo, la probabilidad de

replicas y los dafios a la infraestructura.

3. Plan de recuperacion

a. Personal encargado

El personal encargado del Plan de Recuperacion es la Jefatura y el equipo del
area afectada, cuyo rol principal es asegurar el normal desarrollo de las

operaciones de la Institucion.

b. Descripcion

El plan de recuperacion estara orientado a recuperar en el menor tiempo posible

la produccion pendiente durante la interrupcion del servicio.

c. Mecanismo de comprobacion

El Director y/o Jefe del area afectada presentard un informe a la Coordinacion
Ejecutora del Plan explicando qué parte del Servicio u operaciones ha sido

afectada y cudles son las acciones tomadas.
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d. Mecanismo de recuperacion

El Director y/o Jefe del area afectada presentard un informe a la Coordinacioén
Ejecutora del Plan explicando qué parte del Servicio u operaciones ha sido

afectada y cudles son las acciones tomadas.

e. Desactivacion del plan de contingencia

Gerente General, Gerente de Comercializacion, Gerente de Contabilidad y
Finanzas, Gerente de Sistemas y/o Director de administracion desactivara el
Plan de Contingencia una vez que se haya tomado las acciones descritas en la
Descripcion del presente Plan de Recuperacion, mediante una comunicacion

electronica a la Coordinacion Ejecutora del Plan.

f. Proceso de actualizacion

El proceso de actualizacion serd en base al informe presentado por El Director

de Administracién quien determinard las acciones a tomar.

Evento: Incendio
1. Plan de prevencion

a. Descripcion del evento

Un incendio es un evento de fuego no controlado que puede perjudicar objetos
que no estan destinados a quemarse. El mismo que puede afectar estructuras,
seres vivos y objetos. Es producido en materiales solidos o liquidos
combustibles inflamables, equipos e instalaciones bajo carga eléctrica entre

otros.
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Esta ocurrencia compromete los siguientes elementos minimos identificados

por la empresa, los mismos que pueden ser comprometidos por la contingencia.

Infraestructura

“Centro de datos” local matriz

“Centro de datos” local sucursal

Recursos Humanos

Personal debidamente capacitado para afrontar la contingencia

Criticidad
La empresa establece que el presente evento es de alto impacto en la
operatividad de la empresa, por lo tanto es planteado como CRITICO.
Entorno
Es probable que dicho evento pueda darse en la instalacion matriz como en la
sucursal.
Personal encargado
El Gerente General, Gerente de Comercializacion, Gerente de Contabilidad y
Finanzas, Gerente de Sistemas y/o Director de administracion, son quienes
deben hacer cumplir lo descrito en las condiciones de prevencion de riesgo del
presente plan.
Condiciones de prevencion del riesgo
Llevar a cabo periédicamente inspecciones de seguridad.

= (apacitacion del uso de extintores de cada uno de sus tipos

instalados en la empresa.

= Mantener las instalaciones eléctricas dentro del rango de su vida util.
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= Acatar las indicaciones de la Defensa Civil, con respecto al evento.
= Contar con una lista de numeros de emergencia, la misma que
contenga los niimeros de: Bomberos, Cruz roja y personal de la
empresa responsable encargada de las acciones y prevencion de la
contingencia.
De la misma manera se debe contar con los siguientes componentes para la
deteccion y extincion de un posible incendio, los mismos que cubren las
instalaciones del “Centro de Datos” y ambientes afines a centros de
informacion de la empresa.
* Implementar detectores de humo en el “centro de Datos”
= Mantener los extintores en optimas condiciones
= Implementar paredes protectoras de fuego alrededor del “Centro de
Datos” para evitar fuego originado en las areas adyacentes
= [nstalar monitores y alarmas eficientes
2. Plan de ejecucion
a. Eventos que activan la contingencia
La Contingencia se activara al ocurrir un incendio.
El proceso de contingencia se activara inmediatamente después de ocurrir el
evento.
b. Procesos relacionados antes del evento
Identificar la ubicacion de las estaciones manuales de alarma contra incendio.
Identificar la ubicacion de los extintores.
Conocer el nimero de emergencia del Departamento de seguridad y Vigilancia

de la empresa.
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Tener nimeros de teléfono del personal responsable en seguridad Informatica y
contingencia de la empresa.

Conocer el nimero de emergencia de los bomberos.

Personal que autoriza la contingencia

Gerente General, Gerente de Comercializacion, Gerente de Contabilidad y
Finanzas, Gerente de Sistemas y/o Director de administracion o sus
Representantes pueden activar la contingencia.

Descripcion de las actividades después de activada la contingencia

Tratar de apagar el incendio con extintores.

Comunicar al personal responsable de la empresa.

Evacuar el area.

En todo momento se coordinara con el Comité de Contingencia y Seguridad,

para las acciones que deban ser efectuadas por ellos.

Luego de extinguido el incendio, se deberan realizar las siguientes actividades:

Evaluacion de los dafios ocasionados al personal, bienes e instalaciones.

En caso de dafios del personal prestar asistencia médica inmediata.

Inventario general de la documentacion, personal, equipos, etc. y/o recursos

afectados, indicando el estado de operatividad de los mismos.

En caso se haya detectado bienes afectados por el evento, se evaluard el caso

para determinar la reposicion o restauracion.

La Coordinacién Ejecutora del Plan de Contingencias debera coordinar con la

Alta Direccion de la empresa en caso que se requiera la habilitacion de
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ambientes provisionales alternos para restablecer la funcion de los ambientes

afectados.

Duracion
La duracion de la contingencia dependera del tiempo que demande controlar el

incendio.

3. plan de recuperacion

a.

Personal encargado

El personal encargado del Plan de Recuperacion es la Direccion Administrativa
y el equipo del area afectada, cuyo rol principal es asegurar el normal desarrollo

de las operaciones de la empresa

Descripcion

El plan de recuperacion estara orientado a recuperar en el menor tiempo posible

las actividades afectadas durante la interrupcion del servicio.

Mecanismo de comprobacion

El Jefe y/o Director del area afectada presentard un informe a la Coordinacioén
Ejecutora del Plan explicando qué parte de las actividades u operaciones ha sido

afectada y cudles son las acciones tomadas.

Mecanismo de recuperacion

Se efectuara de acuerdo a las instrucciones impartidas que se menciona en el

punto 1 literal a.

Desactivacion del plan de contingencia
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Director de Administracion, Director(a) o sus representantes desactivaré el Plan
de Contingencia una vez que se haya tomado las acciones descritas en la
descripcion del presente Plan de Recuperacion, mediante una comunicacion a la

Coordinacion Ejecutora del Plan.

f. Proceso de actualizacion

El proceso de actualizacion serd en base al informe presentado por el Director

de Administracion luego de lo cual se determinara las acciones a tomar.

Evento: Inundacion por fallo en las tuberias o servicio sanitario
1. Plan de prevencion

a. Descripcion del evento
Se da por fallas en las tuberias o sistema de drenaje sanitario,

b. Objetivo
Establece las acciones que se tomaran ante una fuga de agua en las
instalaciones, con el fin de minimizar el tiempo de interrupcion del servicio
brindado por la empresa.

c. Criticidad

El nivel de este evento es considerado CRITICO.

d. Entorno

Este evento se da en las instalaciones de la empresa afectando la alta
direccidn, direcciones de lineas, y la operatividad de la empresa en su matriz

y sucursal.
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Personal encargado

Gerente General, Gerente de Comercializacion, Gerente de Contabilidad y
Finanzas, Gerente de Sistemas y/o Director de administracién son quienes
deben de dar cumplimiento a lo descrito en las Condiciones de Prevencion

de Riesgo del presente Plan.

Condiciones de prevencion del riesgo

Al interior del Centro de Coémputo se dispondrd de sumideros para el
desfogue en casos de derrame de agua debidamente mantenidos por el
Departamento.

Mantener cubiertas debidamente adecuadas para evitar filtraciones al centro
de computo, de igual manera aislar las puertas para evitar que el agua entre

al centro de computo.

2. Plan de ejecucion

a.

Eventos que activan la contingencia

Inundacion.

Este evento se activa una vez se localiza una fuga o la explosion de alguna
tuberia interna.

Procesos relacionados antes del evento

Todos los procesos que afecten la operatividad de la empresa.

Personal que autoriza la contingencia

Director administrativo, Director de Tecnologias y Sistemas Informaticos.
Descripcion de las actividades después de activada la contingencia
Inhabilitacion del fluido eléctrico.

Informar al Director administrativo de la fuga o filtracion de agua.
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Retirar el agua mediante sistemas de bombeo
Evaluar los dafios ocasionados en los equipos e instalaciones.
Realizar un inventario general de la documentacion y equipos afectados.

e. Duracion
La duracion del evento dependera del tamafio de la fuga o filtracion.

3. Plan de recuperacion

a. Personal encargado
La persona encargada del plan de recuperacion es el Director
administrativo.

b. Descripcion
Una vez controlado el evento las actividades regresan a su normalidad.

c. Mecanismo de comprobacion
El director administrativo presenta un informe de que éareas fueron las
afectadas que parte del servicio y que acciones fueron realizadas.

d. Desactivacion del plan de contingencia

El Director de Administrativo desactivara el Plan de Contingencia una vez
que se haya tomado las acciones redactadas en la Descripcion del presente
Plan de Recuperacion, mediante una comunicacion electronica a la

Coordinacion Ejecutora del Plan.

e. Proceso de actualizacion

El proceso de actualizacion serd en base al informe presentado por El

Director de Administracion quien determinara las acciones a tomar.
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Evento: Terremoto

1. Plan de prevencion

a.

Descripcion del evento

Terremoto es un sismo de mayor magnitud es decir es un movimiento que se
produce en el interior de la tierra el mismo que libera repentinamente energia la

cual es propagada en forma de ondas produciendo el movimiento de la tierra.

Esta eventualidad involucra los siguientes elementos identificados por la
empresa los cuales por su naturaleza se pueden considerar como parte afectada
o causa del estado de contingencia, tales elementos son mostrados a

continuacion;

Infraestructura

Sede matriz de la empresa

Sucursal de la empresa

Recursos Humanos

Personal

Objetivo

Plantear las acciones que se ejecutaran en el momento dado que un sismo se
efectu¢ a fin de minimizar el tiempo de interrupciéon de las actividades
cotidianas de la empresa evitando exponer la integridad fisica del personal.
Criticidad

La empresa determina que el evento ya mencionado produce un gran impacto

para la empresa por lo tanto se identifica como critico.
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d. Entorno

Este evento se da en las instalaciones de la empresa afectando la alta direccion,

direcciones de lineas, y la operatividad de la empresa en su matriz y sucursal.

e. Personal encargado

Gerente General, Gerente de Comercializacion, Gerente de Contabilidad y
Finanzas, Gerente de Sistemas y/o Director de administracion son quienes
deben de dar cumplimiento a lo descrito en las Condiciones de Prevencion de

Riesgo del presente Plan.

f. Condiciones de prevencion del riesgo

Poseer un plan adecuado de evacuacion de la empresa, el mismo que debe ser

de conocimiento de todo el personal que labora en la empresa.

El desarrollo de simulacros con la intervencion de todo el personal de la

empresa tanto en la sede matriz como en las sucursales.

Mantener las salidas libres de obstaculos.

Senalizar todas las salidas.

Sefializar las zonas seguras.

Definir los puntos de reunion en caso de evacuacion.

2. Plan de ejecucion

a. Eventos que activan la contingencia

Terremoto

El proceso se activara inmediatamente una vez ocurrido el evento.
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b. Procesos relacionados antes del evento

Tener la lista de los empleados por Direcciones y/o Oficinas actualizada.

Mantenimiento del orden y limpieza.

Inspecciones diarias de seguridad interna.

Inspecciones trimestrales de seguridad externa.

Realizacion de simulacros internos en horarios que no afecten las actividades

c. Personal que autoriza la contingencia

El Director Ejecutivo y/o Director de Administracion pueden activar la

contingencia

d. Descripcion de las actividades después de activada la contingencia

Inhabilitacién del fluido eléctrico y cierre de las llaves de agua.

Evacuar las oficinas de acuerdo al director administrativo empleando las rutas
previamente establecidas durante los simulacros, considerando las escaleras de

emergencia, zonas de agrupamiento del personal, sefializacion de rutas, etc.

Estrictamente prohibido el uso de ascensores

Verificar la integridad de todo el personal que labora en la empresa.

Brindar primeros auxilios al personal en el caso de ser necesario.

Alejarse de las ventanas o archiveros para evitar cortes por el desprendimiento

de vidrios.
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Evaluacion de dafios provocados por el terremoto en las instalaciones fisicas,
ambientes de trabajo, estanteria, documentos, instalaciones eléctricas, etc. En el
caso de ser necesario se empleara personal especializado (defensa civil), esto

debe estar controlado por la coordinacion ejecutora del plan.

Inventario general del personal, equipos, documentos entre otros recursos

afectados indicando el estado de operatividad de los mismos.

Limpieza de las instalaciones

La coordinacién ejecutora del plan de contingencia coordinard con la alta
direccion de la empresa en el caso que fuera necesario improvisar ambientes de

trabajo para retomar el normal funcionamiento de la empresa.

Duracion

Los procesos de evacuacion del personal de la empresa seran calmados y
demorard 5 minutos como maximo.

La duracién total del evento dependeré del grado del terremoto, la probabilidad

de replicas y los dafios a la infraestructura.

3. Plan de recuperacion

a.

Personal encargado

El personal encargado del Plan de Recuperacion es la Jefatura y el equipo del
area afectada, cuyo rol principal es asegurar el normal desarrollo de las

operaciones de la Institucion.

Descripcion

El plan de recuperacion estara orientado a recuperar en el menor tiempo posible

la produccion pendiente durante la interrupcion del servicio.
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c. Mecanismo de comprobacion

El Director y/o Jefe del area afectada presentard un informe a la Coordinacioén
Ejecutora del Plan explicando qué parte del Servicio u operaciones ha sido

afectada y cudles son las acciones tomadas.

d. Mecanismo de recuperacion

El Director y/o Jefe del area afectada presentard un informe a la Coordinacioén
Ejecutora del Plan explicando qué parte del Servicio u operaciones ha sido

afectada y cudles son las acciones tomadas.

e. Desactivacion del plan de contingencia

Gerente General, Gerente de Sistemas, Director de administracion, y/o Director
de Tecnologias y Sistemas Informaticos desactivard el Plan de Contingencia
una vez que se haya tomado las acciones descritas en la Descripcion del
presente Plan de Recuperacion, mediante una comunicacion electronica a la

Coordinacion Ejecutora del Plan.

f. Proceso de actualizacion

El proceso de actualizacion serd en base al informe presentado por El Director

de Administracién quien determinard las acciones a tomar.

Evento: Interrupcion del servicio eléctrico
1. Plan de prevencion

a. Descripcion del evento

Falla general en el suministro de energia eléctrica.
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Los elementos identificados por la empresa que por su naturaleza pueden ser

afectados o causantes de dicha contingencia.

Servicios Publicos

o Suministro de Energia Eléctrica

Hardware

o Servidores

o Estaciones de Trabajo

Equipos Diversos

o UPS

Objetivo

Restablecer la funcionalidad de los servicios considerados como criticos para la

empresa.

Criticidad

Este evento esta considerado como CRITICO

Entorno

Es probable que se dé el momento menos esperado, afectando el fluido eléctrico
y de esta manera interrumpiendo las actividades de la empresa.

Personal encargado

El Director de Administracion y/o Jefe de Informatica de la empresa son las
personas encargadas de realizar las coordinaciones para restablecer el
suministro de energia eléctrica.

Condiciones de prevencion del riesgo
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Durante el desarrollo de las actividades cotidianas de la empresa se contara con
los UPS necesarios que aseguren el suministro de energia en los puestos de

trabajo considerados criticos para la empresa.

Asegurar que los UPS’s reciban el mantenimiento adecuado y que cuenten con
la carga necesaria para soportar una operacion continua de 30 minutos, el

tiempo puede ser variable de acuerdo a la funcion que realizan los UPS’s.

Ejecutar periddicamente pruebas en los UPS’s para asegurar el funcionamiento

de los mismos.

Contar con UPS’s para suministrar energia a los servidores previniendo asi la

perdida de datos y servicios durante las labores.

Los UPS’s deben poseer una autonomia no menor a 30 minutos.

Los equipos de vigilancia y de control de acceso de la empresa deben estar

suministrados por un UPS.

Instalar luces de emergencia con una carga minima de 15 minutos, y cuya

activacion sea automaticamente una vez exista un corte de energia.

2. Plan de ejecucion

a. Eventos que activan la contingencia

La suspension del servicio eléctrico en las instalaciones de la empresa.

b. Procesos relacionados antes del evento

Todas las actividades de servicios en la empresa.

c. Personal que autoriza la contingencia
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El Director de administracion y/o Jefe de Informatica pueden activar la

contingencia.
d. Descripcion de las actividades después de activada la contingencia

Se procede a informar al Director Administrativo y/o jefe de informatica de

los inconvenientes presentados.

Dar a conocer al personal de todas las areas de la empresa que se suscito un

corte de energia, para tomar las acciones necesarias.

En el caso de los equipos que entren en funcionamiento automatico con
UPS's, se deberd monitorear el tiempo de autonomia del equipo y no

exceder el indicado anteriormente.

En caso la interrupcidon de energia sea mayor a quince minutos, se deberan

apagar los servidores hasta que regrese el fluido eléctrico.
e. Duracion

El tiempo de duracion de la contingencia es variable dependiendo del

proveedor del servicio.

3. Plan de recuperacion

a. Personal encargado

Las personas encargadas del Plan de Recuperacion son el director de
administracion y/o el jefe de informdtica quienes seran los encargados en

realizar las acciones necesarias.

b. Descripcion
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Si el caso lo amerita el evento debe ser evaluado y registrado en el formato

de ocurrencia de eventos

Se informard a la coordinacion ejecutora del plan el problema y los

procedimientos empleados para atender el problema.

c. Mecanismo de comprobacion

El Director de Administracion y/o Jefe de Informatica presentara un informe
a la Coordinacion Ejecutora del Plan dando a conocer que partes de servicio,
operacion o actividades fallaron y cudles son las soluciones preventivas o

correctivas a realizar.

d. Desactivacion del plan de contingencia

El Director de Administracion y/o Jefe de Informatica desactivara el Plan de

Contingencia una vez el suministro eléctrico funcione con normalidad.

e. Proceso de actualizacion

En base al informe que describe los problemas presentados, determinaran

las acciones de prevencion a tomar.

o Subfactor: Contingencias relacionadas a los sistemas de informacion

A. Objetivo

Los planes de contingencia relacionados a este subfactor tienen como objetivo
disponer de alternativas de solucion frente a cualquier evento que pueda
perjudicar el normal funcionamiento del hardware o software ya sea un factor
interno o externo relacionado al mismo, asegurado la operatividad o reduciendo

el tiempo de interrupcion.
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B. Alcance
El alcance de dicho plan esta ajustado al uso de los sistemas y de las

aplicaciones empleadas por la empresa.

A continuacion se indica un resumen de la matriz de riesgos, tomando en cuenta

las contingencias relacionadas a los Sistemas de Informacion.

Codigo Descripcion del evento de | Probabilidad | impact | Pondera | Alerta
contingencia de ocurrencia | o cién

SUBFACTOR: Contingencia relacionada a Sistemas de informacion
Informacién

FrPIC -10 | Perdida de documentos 0.02 3 0.06

FrPIC -11 | Robo o sustraccion de informacion | 0.02 3 0.06
Software

FrPIC -12 | Perdida del sistema central 0.05 4 0.2 R

FrPIC -13 | Virus en los equipos 0.05 4 0.2 R

FrPIC -14 | Perdida del servidor de correo 0.01 2 0.02

FrPIC -15 | Fallo en el motor de base de datos 0.04 4 0.16

FrPIC -16 | Fallas en el sistema operativo 0.04 4 0.16
Comunicacion

FrPIC -17 | Dafo en la red de datos 0.02 4 0.08
Hardware

FrPIC -18 | Averia de los pc’s Recursos | 0.02 2 0.04
operativos y logisticos

FrPIC -19 | Dafio en los equipos multimedia, | 0.01 2 0.02
impresoras, scanner's y otros

Grafico 43: Subfactor Contingencias relacionadas a los sistemas de informacién

C. Plan de pruebas

El plan de pruebas corresponde al desarrollo de los eventos como parte del
Subfactor de Sistemas de Informacion, siguiendo con la metodologia expuesta

en el plan de contingencia.

Un plan de pruebas es determinado posterior al analisis de los procesos criticos

del servicio y de la identificacion de los eventos que pudieran presentarse. El
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comité de contingencia es el encargado de la aprobacion del plan de pruebas

luego de efectuar dicha prueba.

D. Descripcion de Planes
Los eventos identificados en la matriz de riesgo de contingencia se presentan a

continuacion.

Evento: Perdida del sistema central
1. Plan de prevencion

a. Descripcion del evento

Es la falta de interacciéon de Hardware y Software que hace inoperativa la
maquina, es decir el hardware no recibe instrucciones del software haciendo

imposible el funcionamiento.

Para este evento se han identificado los elementos que por su naturaleza
pueden ser considerados como parte afectada o causa de la contingencia,

como se muestran a continuacion:

Software

Software base

Software base de datos

Hardware

Servidores Informacion

Respaldo de base de datos

Respaldo de las aplicaciones utilizadas por la empresa
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Respaldo de Software Base

Objetivo

Mantener la operatividad de los servidores en donde se ejecutan las

aplicaciones de la empresa.

Criticidad

Es un evento considerado critico.

Entorno

Los servidores deben estar situados en el data center de la empresa

Personal encargado

El responsable de asegurar el correcto funcionamiento de los servidores es
el Director de Tecnologias y Sistemas Informaticos, el coordinard las
acciones pertinentes para restablecer los servicios en caso de que se

presente algin evento.

Condiciones de prevencion del riesgo

Implementar acciones preventivas en la Unidad de Informatica de dicha

empresa para asegurar el servicio de las aplicaciones usadas en la empresa:

Poseer equipos de respaldo para garantizar la disponibilidad de los servicios.

Brindar mantenimiento preventivo a los equipos.

Poseer backups de la informacién pertinente para restablecer las

aplicaciones Anexo “An3: Copias de Respaldo”
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Disponer de backups de las aplicaciones y bases de datos véase el Anexo

“An3: Copias de Respaldo”

Almacenar en un lugar seguro los backups referidos a aplicaciones.

Es recomendable almacenar los respaldos fuera de las instalaciones de la

empresa.

2. Plan de ejecucion

a. Eventos que activan la contingencia

Imperfecciones en el acceso a aplicaciones

Danio en la conexion a la base de datos.

b. Procesos relacionados antes del evento

Todos los procesos que tengan relacion con el uso de las aplicaciones en

los servidores de la empresa

c. Personal que autoriza la contingencia
Director de Tecnologias y Sistemas Informaticos

d. Descripcion de las actividades después de activada la contingencia

Acogerse a los procedimientos de recuperacion de sistemas planteados por

la empresa.

e. Duracion
El tiempo de duraciéon esta basado en la complejidad del problema
presentado. Se esperan indicaciones del Director de Tecnologias y Sistemas

Informaticos para reanudar las operaciones.
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3. Plan de recuperacion
a. Personal encargado
El Director de Tecnologias y Sistemas Informadticos, luego de verificar la
solucion del problema en los servidores se coordinara con los jefes de area
para la inmediata reanudacion de las operaciones.

b. Descripcion

Se informa a la alta direccion lo que origind la paralizacion de los servicios.
En funcién de esto se toman las medidas del caso y se revisa el plan de

contingencia para actualizarlo en el caso de que sea necesario.

c. Mecanismo de comprobacion

Se procede a llenar el formato de ocurrencia de evento y se envian a la

coordinacion ejecutora del plan para la revision.

d. Desactivacion del plan de contingencia

Con el permiso del Director de Tecnologias y Sistemas Informaticos el plan

se procedera a la desactivacion del mismo.

e. Proceso de actualizacion

En el supuesto caso de que exista informacién que no conste acerca de los
sistemas centrales, se coordina con el director para iniciar con las labores de

actualizacion de los sistemas
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Evento: Virus en los equipos
1. Plan de prevencion

a. Descripcion del evento

Un virus informatico es un programa computacional que es propagado de
un computador a otro el mismo que interfiere con el normal funcionamiento

de los equipos, incluso eliminando o dafiando informacién del computador.

Esta ocurrencia compromete los siguientes elementos minimos identificados
por la empresa, los mismos que pueden ser comprometidos por Ia

contingencia.

Hardware

Software

Servidores

Software Base

Estaciones de Trabajo

Aplicativos utilizados por la empresa

b. Objetivo

Restablecer el funcionamiento de los equipos luego de eliminados los virus

o reinstalacion de programas afectados.

c. Criticidad

El nivel de éste evento es considerado CRITICO.
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d. Entorno

Las computadoras se encuentran instaladas en la matriz y en la sucursal de

la empresa.

e. Personal encargado
Director de Tecnologias y Sistemas Informaticos y/o Jefe de Departamento
de Soporte Técnico son los encargados de la supervision de los equipos
informaticos funcionen correctamente.

f. Condiciones de prevencion del riesgo

Establecer las politicas de seguridad para prevenir la instalacion de

aplicaciones maliciosas en las estaciones de trabajo.

Restringir el acceso a internet en las estaciones de trabajo que por su uso no

lo requieren.

Suspender unidades de CD y lectores de tarjetas en equipos que no son

necesarios.

Deshabilitar los puertos USB en las estaciones de trabajo que no son
requeridos, evitando asi la conexion de dispositivos de almacenamiento

externo.

Implementar filtros de correo entrante y revision de archivos adjuntos en los

correos evitando asi la infeccion de las terminales de trabajo.

Instalar antivirus en cada estacion de trabajo, el mismo que debe

mantenerse actualizado permanentemente.

Contar con equipos de respaldo los mismos que remplazaran
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provisionalmente a las estaciones afectadas.

2. Plan de ejecucion

a. Eventos que activan la contingencia

Acceso lento a las aplicaciones.

Mensajes de error del sistema operativo 0 durante la ejecucion de

programas.

Falla general en el equipo.

b. Procesos relacionados antes del evento
Todos los procesos relacionados con el uso de aplicaciones en las estaciones
de trabajo.

c. Personal que autoriza la contingencia
Director de Tecnologias y Sistemas Informaticos, Jefe de Departamento de
Desarrollo de Sistemas, Jefe de Departamento de Soporte Técnico y/o Jefe
de Departamento de Comunicaciones

d. Descripcion de las actividades después de activada la contingencia
Separar el equipo infectado de la red de la empresa.
Verificar si el equipo estd infectado, empleando detectores de virus
actualizados.
Si el caso lo amerita rastrear el origen de la infeccion (correo electronico,
archivo infectado, entre otros).
Eliminar los archivos causantes de la infeccion.
Remover el virus del sistema

Poner a prueba el sistema
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Si el problema persiste:

Formatear el equipo

Personalizar la estacion para el usuario

Conectar la estacion a la red de la empresa.

Efectuar las pruebas necesarias con el usuario.

Duracion
El evento no debera tener un tiempo mayor a DOS hora en el caso de que se

confirmara la presencia de virus.

3. Plan de recuperacion

a.

d.

Personal encargado

El Jefe de Departamento de Soporte Técnico asignard a un técnico para la
reparacion del computador y coordinara con el usuario o responsable del
area para reanudar el trabajo en equipo.

Descripcion

Se informard al Director de Tecnologias y Sistemas Informaticos de la
empresa el tipo de virus encontrado y los procedimientos empleados para
removerlos. En funcion de esto se tomaran las medidas preventivas del caso
dando a conocer al personal de la empresa mediante correo interno dichas
medidas. El evento sera evaluado y registrado de ser necesario en el formato
de ocurrencia de eventos.

Mecanismo de comprobacion

Serd llenado en el formato de ocurrencia de eventos y se remitird a la
coordinacion ejecutora del plan para su revision.

Mecanismo de recuperacion
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Con el aviso del departamento técnico de sistemas de la empresa, se
procede a la desactivacion del plan.

Proceso de actualizacion

La infeccion presentada en las estaciones de trabajo, no debe paralizar la

aplicacion de actualizacion de datos en las aplicaciones de la empresa.

Evento: Fallo en el motor de base de datos

1. Plan de prevencion

a.

Descripcion del evento

Dafio en el servicio principal para almacenar, procesar y proteger los datos
de las transacciones realizadas por la empresa.

Esta eventualidad involucra los siguientes elementos identificados por la
empresa los cuales por su naturaleza se pueden considerar como parte
afectada o causa del estado de contingencia, tales elementos son mostrados

a continuacion:

Software

Aplicativos utilizados por la empresa

Respaldo de Base de Datos

Respaldo del Software Base

Hardware

Servidores de Informacion
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Objetivo
Asegurar la disponibilidad de los servicios, con los medios de respaldos
adecuados para restaurar los datos de las aplicaciones de los servidores

centrales.

Criticidad

Este evento se considera como CRITICO.

Entorno

Es producido en el data center de la empresa durante la ejecucion de los
servicios, afectando a las aplicaciones empleadas para soportar el
funcionamiento de la empresa.

Personal encargado

El Gerente de Sistemas es el encargado en designar al responsable de la base
de datos.

Condiciones de prevencion del riesgo

Realizar revisiones periddicas de los logs de la Base de Datos evitando asi
el mal funcionamiento de la misma.

Realizar backups diariamente de los datos de aplicaciones en desarrollo o
produccion de la empresa, esto se realiza con la finalidad de asegurar la
informacion almacenada en la base de datos.

Las copias de seguridad de la informacion son procesos diarios, las cuales
buscan asegurar la integridad de la informacion. Por otro lado se pueden
obtener copias de seguridad de la base de datos después o antes de un

determinado proceso Anexo An3: Copias de respaldo.
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Mantener debidamente actualizado el software de gestor de base de datos,
parchado adecuadamente segin especificaciones del  fabricante del
producto.

Contar con servicios de soporte vigentes para el software de gestion de BD.
En caso sea necesario, este soporte debe incluir actividades de prevencion,

revision del sistema y mantenimiento general a la base de datos.

2. Plan de ejecucion

a.

Eventos que activan la contingencia

Defecto en las conexiones

Sistema aplicativo no disponible

Visualizacion de errores en las pantallas de las estaciones de trabajo y/o
servidores.

Procesos relacionados antes del evento

Disponibilidad de respaldos en los servidores de la empresa.

Personal que autoriza la contingencia

El Director de Tecnologias y Sistemas Informéticos es quien considera la
activacion de la contingencia.

Descripcion de las actividades después de activada la contingencia
Sistemas desarrollados por la empresa.- En el momento de producirse
una falla en la operacion de los sistemas el Director de Sistemas de
Informéatica asumird, delegara o coordinard los trabajos de correccion o
modificacion.

Sistemas de Proveedores.- En el momento de producirse una falla en la
operaciéon de los sistemas se deberd informar directamente a los

proveedores del sistema cliente o base de datos.
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e. Duracion

La contingencia no podré exceder el periodo de CINCO horas.
3. Plan de recuperacion

a. Personal encargado
El Director de Tecnologias y Sistemas Informaticos es el encargado del plan
de recuperacion de las operaciones.

b. Descripcion
Se le informara al Director de Tecnologias y Sistemas Informéticos de la
empresa los causantes del problema suscitado y las acciones usadas para
atender el problema. En funcion a esto, se tomaran las medidas preventivas
del caso enviando una alerta via correo interno al personal de la empresa.
Dichos eventos seran evaluados y registrados si el caso lo amerita en el
formato de ocurrencia de eventos.

c. Mecanismo de comprobacion
El Director de Tecnologias y Sistemas Informaticos de la empresa dara a
conocer el informe a la coordinacién ejecutora del plan, indicando de la
manera mas clara que parte del Sistema ha fallado y que medidas
correctivas o preventivas se tomaron.

d. Desactivacion del plan de contingencia
El Director de Tecnologias y Sistemas Informaticos de la empresa
desactivara el plan de contingencia una vez recuperada la funcionalidad del
sistema, base de datos y aplicaciones.

e. Proceso de actualizacion



102

Basandose en el informe que indica las causas de la perdida del sistema
operativo en estaciones de trabajo o servidores, se determinara las acciones
preventivas necesarias que deberd contener el plan.

Si el caso lo amerita y existiese informacion pendiente de actualizacion,
debido a la falla de los sistemas centrales, se coordinara con los directores

y/o jefes de areas, para iniciar las labores de actualizacion de los sistemas.

Evento: Fallos en el sistema operativo

1. Plan de prevencion

a.

Descripcion del evento

Fallo en el manejo de las computadoras, en la coordinacion hombre-
maquina. Para este evento se han identificado los elementos que por su
naturaleza pueden ser considerados como parte afectada o causa de la

contingencia, como se muestran a continuacion:

Software

Aplicativos utilizados por la empresa

Respaldo de Base de Datos

Respaldo de las Aplicaciones utilizadas por la empresa

Hardware

Servidores de Informacion
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b. Objetivo
Asegurar la persistencia de las operaciones, empleando medios de respaldos
adecuados para la restauracion de los elementos afectados.
c. Criticidad
Este evento se considera como CRITICO.
d. Entorno
Puede producirse durante la operatividad, involucrando estaciones de
trabajo y servidores.
e. Personal encargado
El Director de Tecnologias y Sistemas Informaticos de la empresa es el
encargado de coordinar todas las acciones necesarias para mantener el
correcto funcionamiento de las aplicaciones.
f. Condiciones de prevencion del riesgo
Se deben cumplir los siguientes aspectos necesarios:
Contar con los respectivos backups de datos de las aplicaciones
usadas por la instituciéon Anexo An3: Copias de respaldo.
Contar con los debidos soportes para los causantes del evento.
Mantener acuerdos con los proveedores de servicios.
Contar con revisiones periddicas de los logs de actividad de los

servidores para evitar inconvenientes.

2. Plan de ejecucion
a. Eventos que activan la contingencia
Identificar las funciones de cada una de las areas de trabajo y servidores.

Deteccion de fallas en el monitor de servidores y areas de trabajo.
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b. Procesos relacionados antes del evento
Disponibilidad de los respaldos de los sistemas para la ejecucion de
aplicaciones en los servidores.
c. Personal que autoriza la contingencia
El Director de Tecnologias y Sistemas Informéaticos es que considera activar
la contingencia.
d. Descripcion de las actividades después de activada la contingencia
En las estaciones de trabajo:
Revision de las estaciones de trabajo para identificar lo que estd
causando la falla.
Verificar si el equipo no se encuentra infectado por virus (revisar
Evento: Virus en los equipos)
Probar el sistema.
Realizar pruebas con el usuario.

Solicitar conformidad del servicio.

En los servidores:

Reportar el problema al drea de soporte técnico.

Coordinar las acciones a realizarse y plantear un tiempo aproximado

de interrupcion del servicio.

Comunicar a los directores o jefes de area para que tomen las

debidas acciones del caso para evitar afecciones en las operaciones.

e. Duracion
La contingencia no debe sobrepasar un periodo méximo de CINCO horas

3. Plan de recuperacion
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Personal encargado

El Director de Tecnologias y Sistemas Informéticos es el encargado del plan
de recuperacion de las operaciones.

Descripcion

Se informard al Director de Tecnologias y Sistemas Informaticos de la
empresa el causante del problema presentando y los procedimientos
empleados para atender el problema. Sabiendo esto se procedera a tomar las
medidas correctivas y preventivas pertinentes enviando una alerta via correo
interno al personal de la empresa.

Se evaluard y registrara el evento si es necesario en el formato de ocurrencia
de eventos.

Mecanismo de comprobacion

El Director de Tecnologias y Sistemas Informaticos de la empresa
presentard un informe a la coordinacion ejecutora del plan, exponiendo que
partes del servicio son las que fallaron y que medidas preventivas o
correctivas se emplearon.

Desactivacion del plan de contingencia

El Director de Tecnologias y Sistemas Informaticos de la empresa
desactivara el plan de contingencia una vez sea recuperada la funcionalidad
de trabajo.

Proceso de actualizacion

Basandose en el informe presentado que identifico las causantes de la

perdida del sistema en las estaciones de trabajo y servidores.



106

En el caso de que exista informacion pendiente de actualizacion, debido a la
falla en el sistema central, los directores y jefes de area coordinardn las

labores de actualizacion de los sistemas.
o Subfactor: Contingencias relacionadas a los Recursos Humanos

A. Objetivo
Este tipo de contingencias estan ligados a los elementos y factores que puedan

sufrir alguna afeccion por parte del personal de la empresa.

B. Alcance
La seguridad referente al personal es contemplada desde la etapa de seleccion
del mismo y se incluira en el contrato la definicion de puestos de trabajo para

reducir los riesgos de:

Incapacidad temporal o permanente

Indisponibilidad por enfermedad
* Emergencias médicas

e Renuncias o ceses

La definicion de puestos de trabajo debe contemplar todo lo necesario en cuanto

a responsabilidades encomendadas.

A continuacion se indica un resumen de la matriz de riesgos, tomando en cuenta

las contingencias relacionadas a los Recursos Humanos
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Codigo Descripcion del evento de | Probabilidad | impacto Ponderaciéon | Alerta

contingencia de
ocurrencia

SUBFACTOR: Contingencia relacionada a Recursos humanos
Recursos humanos

FrPIC -20 | Ausencias imprevista del [ 0.05 3 0.15 R
personal de soporte técnico

FrPIC -21 | Ausencia de  personal | 0.05 3 0.15 R
gjecutivo para la toma
decisiones ante situaciones
de riesgo informéatico

FrPIC -22 | Falta de capacidad del | 0.01 4 0.04

personal en la reserva de
informacion en la DB

Grafico 44: Subfactor Contingencias relacionadas a los Recursos Humanos

C. Plan de pruebas

El plan de pruebas corresponde al desarrollo de los eventos como parte del

Subfactor de Recursos Humanos, siguiendo con la metodologia expuesta en el

plan contingencia.

Un plan de pruebas es determinado posterior al analisis de los procesos criticos

del servicio y de la identificacion de los eventos que pudieran presentarse. La

alta direccion de la empresa serd la encargada de la aprobacion del plan de

pruebas previa ejecucion.

D. Descripcion de Planes

Los eventos identificados en la matriz de riesgo de contingencia se presentan a

continuacion.
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Evento: Ausencias imprevista del personal de soporte técnico
1. Plan de prevencion

a. Descripcion del evento

La ausencia de personal de soporte relevante (enfermedad, renuncias,
ceses), que es personal clave que garantice el funcionamiento de redes de

datos, servidores y estaciones de trabajo.

Para este evento se han identificado los elementos que por su naturaleza
pueden ser considerados como parte afectada o causa de la contingencia,

como se muestran a continuacion:
Recursos Humanos

Personal

b. Objetivo
Garantizar la disponibilidad de los servicios informaticos de la empresa.

c. Criticidad
Este evento se considera como CRITICO para la empresa.

d. Entorno
Dicho evento se presenta en la instalacion matriz como en las sucursales de
la empresa

e. Personal encargado
El Director de Tecnologias y Sistemas Informadticos y/o Los jefes de los
distintos departamentos de sistemas son quienes dispondran que se cumplan

las condiciones de prevencion de riesgo del plan.
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f. Condiciones de prevencion del riesgo
Este evento puede producirse en cualquier instante dependiendo de las
circunstancias personales por lo que se considera lo siguiente:
Contar con personal capacitado en las areas de soporte, desarrollo y
comunicaciones que cumplan con el perfil, conocimientos y capacidad de
remplazar ausencias en el personal.
El Gerente de Sistemas debe asegurarse en tener como minimo dos
profesionales técnicos y un asistente.
El personal debe comunicar con anticipacion la inasistencia o abandono de
centro de labores.
Para el control del personal se cuenta con un software de control de
asistencia, de donde se proveera informacion al Gerente de Sistemas, para
que tome las acciones preventivas correspondientes.
2. Plan de ejecucion
a. Eventos que activan la contingencia
Reporte de inasistencia del personal de las 4reas de sistemas:
Administrador de la red
Soporte técnico
Helpdesk
Administrador de la base de datos
La contingencia se activard durante las DOS primeras horas de labores.
b. Procesos relacionados antes del evento
Conocimiento del Gerente de Sistemas por informe escrito del personal.

Conocimiento del Gerente de Sistemas por informe telefonico.



110

Conocimiento del Gerente de Sistemas por alerta del sistema de control de
asistencia.

Personal que autoriza la contingencia

El Gerente de Sistemas.

Descripcion de las actividades después de activada la contingencia

Una vez confirmada la inasistencia del personal de soporte el Gerente de
sistemas asignara a alguien del drea de sistemas a remplazar en las
funciones a la persona titular. El Jefe de Informatica solicitara al Director
Ejecutivo de la empresa, el reemplazo del personal.

Duracion

Tiene un periodo maximo de OCHO horas. El fin de dicho evento es la
presencia del remplazo el mismo que asume la responsabilidad hasta la

reincorporacion del personal, en caso de una renuncia o fuerza mayor.

Maximo OCHO (08) horas. El fin del presente evento es la presencia del
reemplazo que asume la responsabilidad; hasta que se confirme la presencia
del personal de Soporte Técnico en caso de renuncia u otras por fuerza

mayor.

3. Plan de recuperacion

a.

Personal encargado
El Director de Tecnologias y Sistemas Informaticos es la persona encargada
del plan de recuperacion cuya funcioén es garantizar una alta disponibilidad

del servicio informatico.

b. Descripcion
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Control permanente de los servicios atendidos si fuera el caso.

Definir los ajustes para asegurar rapida y mejora en la accion y prevencion
del presente evento.

Regularizar los servicios pendientes mientras el personal esta ausente.
Mecanismo de comprobacion

El Director de Tecnologias y Sistemas Informaticos presentara un informe a
la coordinacion ejecutora del plan dando a conocer las partes del servicio
afectadas y que acciones se tomaron.

Desactivacion del plan de contingencia

El Director de Tecnologias y Sistemas Informaticos desactivara el plan una
vez tomadas las acciones necesarias descritas en el plan de recuperacion.
Proceso de actualizacion

Basandose en el informe pasado al Director de Tecnologias y Sistemas
Informaticos y las causas identificadas en el servicio informatico se

determinan las acciones a tomar.

Evento: Ausencia de personal ejecutivo para la toma decisiones ante situaciones de

riesgo informadtico

1. Plan de prevencion

a.

Descripcion del evento

La ausencia de los directivos o jefes de las distintas areas por diversos
motivos como son: enfermedad, renuncia, calamidad domestica, entre otros,
que son personas clave para la toma de decisiones que garantizan el normal
funcionamiento de las actividades.

Esta ocurrencia compromete los siguientes elementos minimos identificados
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por la empresa, los mismos que pueden ser comprometidos por la
contingencia.

Recursos Humanos
Personal

Objetivo

Fortalecer la continuidad del normal funcionamiento en las diferentes
gerencias, direcciones o jefaturas de la empresa, evitando el quiebre de la
cadena de mandos, implementando remplazos del personal ejecutivo.
Criticidad

La empresa establece que el presente evento es de alto impacto en la
tolerabilidad de la empresa, por lo tanto es planteado como CRITICO.

Entorno

Este evento se puede dar en las instalaciones de la Alta Direccion, Sede

matriz y sucursal

Personal encargado

El directorio ejecutivo es el encargado en hacer cumplir lo descrito en la
prevencion de riego del presente plan.

Condiciones de prevencion del riesgo

El evento puede hacerse presente en cualquier instante dependiendo de las

circunstancias de cada persona por lo que se considera lo siguiente:

La alta direccion asegurard la capacitacion de un empleado con una
experiencia mayor a 5 aflos en la empresa que cumpla con el perfil

profesional, conocimientos para que sustituya al personal mientras se
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da el evento.

Como parte de las funciones del personal incluir la comunicacioén anticipada

de la inasistencia al centro de labores.

2. Plan de ejecucion
a. Eventos que activan la contingencia
El proceso de contingencia es activado durante las DOS horas iniciales del
dia, una vez recibido el reporte de inasistencia de directores o jefes.
b. Procesos relacionados antes del evento
Se da por la falta de decision de parte de los directores o jefes de area para
dar solucion ante algin inconveniente en las actividades de la empresa.

c. Personal que autoriza la contingencia

El encargado de autorizar el proceso de contingencia es el Director

Administrativo.

d. Descripcion de las actividades después de activada la contingencia
Una vez confirmada la inasistencia de directores, se coordina el remplazo
con la gerencia de la empresa.
Confirmada la inasistencia de jefes de area, el Director de area coordinara
con los directores el remplazo correspondiente.

e. Duracion
La duraciéon maxima del plan es de TRES horas, y el fin del mismo es el
remplazo correspondiente o a su vez que se confirme la presencia del

director o jefe de area en caso de renuncia o fuerza mayor.
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3. Plan de recuperacion

a. Personal encargado
El Director o jefe de area es la persona encargada del plan de recuperacion,
cuyo rol principal es de asegurar el normal desarrollo de las funciones de la
empresa.

b. Descripcion
Regularizar la coordinacion pendiente durante la ausencia.
Delimitar los ajustes que permitan asegurar una rapida prevencion del
evento.

c. Mecanismo de comprobacion
El Director o jefe de area presenta el informe a la coordinacion ejecutora del
plan dando a conocer que parte del servicio fue afectado y que acciones se
tomaron.

d. Desactivacion del plan de contingencia
El Gerente administrativo desactivard el plan de contingencia una vez
realizadas las acciones necesarias presentadas en la descripcion del presente
plan de recuperacion.

e. Proceso de actualizacion
El proceso de actualizacion serd en base al informe presentado por El

Director de Administracion quien determinara las acciones a tomar.

o Subfactor: Contingencias relacionadas a Seguridad Fisica

A. Objetivo
Limitar acciones de prevencion con el fin de mitigar o eliminar riesgos que

puedan afectar la integridad fisica tanto de instalaciones como de los elementos
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que operan dentro de la institucion(mobiliario, informacion, equipos, etc.), por
motivos de incidentes causados de manera intencional, eventual o natural y que

puedan afectar la operacion normal de la empresa.

B. Alcance

Se tomaran en cuenta los siguientes elementos:

Ubicacion

Disposicion fisica

Elementos de seguridad de los ambientes de trabajo

Control de accesos de personal interno y externo a la empresa

Actos de vandalismo o terroristas que pudieran afectar la infraestructura,

personal o la documentacion.

A continuacion se indica un resumen de la matriz de riesgos, tomando en cuenta

las contingencias relacionadas a los Seguridad Fisica.

Codigo Descripcion del evento de | Probabilidad | impacto Ponderaciéon | Alerta

contingencia de
ocurrencia

SUBFACTOR: Plan de seguridad fisica
Infraestructura

FrPIC -23 | Sustraccion de equipos y | 0.05 4 0.2 R
software diversos

FrPIC -24 | Sabotaje 0.01 2 0.02

FrPIC -25 | Vandalismo 0.01 3 0.03

FrPIC -26 | Actos terroristas 0.01 | 0.01

Grafico 45: Subfactor Contingencias relacionadas a Seguridad Fisica
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C. Plan de pruebas
El plan de pruebas corresponde al desarrollo de los eventos como parte del
Subfactor de Seguridad Fisica, siguiendo con la metodologia expuesta en el

plan de contingencia.

Un plan de pruebas es posteriormente determinado al andlisis de los procesos
criticos del servicio y de la identificacion de los eventos que pudieran
presentarse. La alta direccion de la empresa son los encargados de la aprobacion

del plan de pruebas luego de efectuar dicha prueba.

D. Descripcion de Planes
Los eventos identificados en la matriz de riesgo de contingencia se presentan a

continuacion.

Evento: Sustraccion de equipos y software diversos
1. Plan de prevencion
a. Descripcion del evento

Sustraccion de equipos y software diversos:
Hurto es el apoderamiento ilegitimo de un bien ajeno, a diferencia del robo
es realizado sin emplear la fuerza, violencia o intimidacion en las personas.
Robo la enajenacion de bienes, empleando la intimidacion, fuerza o
violencia hacia las personas.
Esta ocurrencia compromete los siguientes elementos minimos identificados
por la empresa, los mismos que pueden ser comprometidos por la
contingencia.

Hardware y Software
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Objetivo

Plantear las acciones que se deben ejecutar al momento de presentarse dicha
eventualidad con la finalidad de reducir el impacto de la perdida de
informacion y de los equipos.

Criticidad

La empresa establece que el presente evento es de alto impacto en la
operatividad de la empresa, por lo tanto es planteado como CRITICO.
Entorno

La eventualidad puede suscitarse en la sede matriz como en la sucursal
Personal encargado

Gerente General, Gerente de Comercializacion, Gerente de Contabilidad y
Finanzas, Gerente de Sistemas, Director de administracion y/o Director de
Tecnologias son quienes deben hacer cumplir lo descrito en las condiciones
de prevencion del riesgo del presente plan.

Condiciones de prevencion del riesgo

Para la prevencion de un posible robo hurto en el Centro de Coémputo, se
deberda tomar las acciones necesarias para evitar perdida de equipos e

informacion.

* Disponer de un plan de turnos para brindar soporte, el plan debe
estar planificado por la Gerencia y direccion de sistemas
conjuntamente, lo que garantizara la continuidad del servicio.

* Organice vigilancia de equipos y materiales restantes del Centro de
Coémputo.

* Mantener los respaldos diarios adecuados de toda la informacion de

la empresa.
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* Implementar un circuito cerrado de vigilancia para la empresa.
* Seguridad debera informar al respecto a la Policia con urgencia del
caso para tratar de recuperar ante todo la informacion sustraida.
2. Plan de ejecucion

a. Eventos que activan la contingencia
La Contingencia se activara al ocurrir un hurto o robo en las instalaciones.
El proceso de contingencia se activard inmediatamente después de ocurrir el
evento.

b. Procesos relacionados antes del evento
Cualquier proceso relacionado con la perdida de hardware y software en la
empresa

c. Personal que autoriza la contingencia
La persona de turno encargada de brindar soporte y cualquier miembro de la
empresa.

d. Descripcion de las actividades después de activada la contingencia
El plan de recuperacion estara orientado a recuperar en el menor tiempo
posible las actividades afectadas durante la interrupcion del servicio.

e. Duracion
El tiempo de duraciéon esta basado en la complejidad del problema
presentado. Se esperan indicaciones del Director de Tecnologias y Sistemas
Informaticos para reanudar las operaciones.
Las actividades deben reanudarse en un periodo maximo de CUATRO

HORAS una vez activado el plan.
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3. Plan de recuperacion

a. Personal encargado
Las personas encargadas del Plan de Recuperacion son el Gerente General,
Gerente de Comercializacion, Gerente de Contabilidad y Finanzas, Gerente
de Sistemas, Director de administracion y/o Director de Tecnologias y
Sistemas Informaticos, quienes seran los encargados en realizar las acciones
necesarias.

b. Descripcion
Se informa a la alta direccion lo que origind la paralizacion de los servicios.
En funcién de esto se toman las medidas del caso y se revisa el plan de
contingencia para actualizarlo en el caso de que sea necesario.

c. Mecanismo de comprobacion
Se procede a llenar el formato de ocurrencia de evento y se envia a la
coordinacion ejecutora del plan para la revision.

d. Desactivacion del plan de contingencia
Con el permiso de la alta Gerencia, Director de Tecnologias y Sistemas
Informaticos el plan se procedera a la desactivacion del plan.

e. Proceso de actualizacion
En el supuesto caso de que exista informacion que no conste acerca de los
sistemas centrales, se coordina con el director para iniciar con las labores de

actualizacion de los sistemas
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4.4 Estrategias

La estrategia implementada en el presente plan es contar con:

* Plan de prevencion, ejecucion, recuperacion y pruebas desarrolladas en el presente
plan de contingencia.

* Organizacién propuesta para la gestion del plan de contingencia planteado la
”Organizacion del Plan de Contingencia”

* Desarrollar y documentar los principales eventos planteados en el presente plan de

contingencia "Desarrollo de las Actividades”

4.5 Programas

El presente plan de contingencia ha desarrollado un conjunto de items (cuadro N°3),

eventos que permiten dar valores a los sub-factores que tienen prioridad para la empresa

En el presente Plan de Contingencia se ha desarrollado un conjunto de items (cuadro Nro.
4), eventos o programas que permitan afadir valor a los sub-factores que ha priorizado la

empresa.

4.6 Politicas

El plan de contingencia constara de una actualizacién periddica anual y entregado a la alta

direccion para la aprobacion y validacion del mismo.

Las actualizaciones que vendran de la segunda version en adelante poseera un sub-capitulo

el mismo que incluird las altas, bajas y mejoras de los planes de contingencia,

Se mantendrdn 2 copias vigentes de respaldo y se repartird una copia a todas las areas

involucradas en los planes.

Se realizara plan de pruebas semestralmente.
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4.7 responsables

En el literal “4.4. Desarrollo de las actividades, fases, estrategias, programas y/o politicas”
del presente Plan fueron considerados todos los responsables de la ejecucion de los
diferentes eventos que pueden ocasionar contingencia, por tal motivo esto se desarrolld
empleando el formato del Anexo An2: “Formato Registro Plan de Contingencia” para el

plan de prevencion, ejecucion, recuperacion y pruebas.

4.8 Recursos

En el literal “4.4. Desarrollo de las actividades, fases, estrategias, programas y/o politicas”
del presente Plan; se ha considerado los recursos a emplear durante la ejecucion de los
diferentes eventos susceptibles de contingencia. Para esto se ha desarrollado utilizando el

formato An2: “Formato Registro Plan de Contingencia”.
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CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

R/
A X4

R/
A X4

El presente Plan de Contingencia para el centro de computo, tiene como punto
fundamental salvaguardar la informacion y la infraestructura fisica del centro de
computo aplicando las mejores practicas de seguridad para proteger y preparar al
personal cuando alguna contingencia se haga presente.

La implementacion del Plan de Contingencia requiere las siguientes actividades:
Analisis de riesgos, Definicion de eventos controlables y no controlables,
Asignacion de prioridades a las aplicaciones, Establecimiento de los requerimientos
de recuperacion, Elaboracion de la documentacion, Verificacion e implementacion
del plan, Distribucién y mantenimiento del plan.

El Plan de Contingencia es un herramienta que toda instituciéon debe poseer para
garantizar la sobrevivencia del personal y la continuidad del servicio en caso de que
algiin evento se haga presente ocasionando asi la interrupcion parcial o total de las
funciones.

No existe un plan de contingencia unico que se acople a todas las organizaciones,
es decir que cada empresa puede crear su propio plan de contingencia dependiendo
de la infraestructura y los servicios que preste el centro de computo.

La mejor manera de que una institucion reaccione adecuadamente ante cualquier

eventualidad, es mediante la elaboracion, prueba y actualizacion de los Planes.
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5.2. Recomendaciones

X/
°e

X/
°e

X/
°e

X/
°e

Es recomendable planear las actividades propuestas en el presente Plan de
Contingencia, apoyandose de un cronograma de actividades.

Dar a conocer a todo el personal de la empresa el contenido del Plan de
Contingencia, con la finalidad de que el personal conste con la instruccion
adecuada.

Se debe desarrollar reglas de control adicionales para la verificacion de la
efectividad de las acciones en el caso de que una eventualidad llegue a presentarse.
Poseer una seguridad adecuada a proteger todos los recursos informaticos desde el

dato mas simple hasta el mas valioso,
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Anexos.

Anl: Formato de ocurrencia del Evento

FORMATO DE OCURRENCIA DE EVENTZS
CODIGO DEL -~ 0
e |

NESCRIECION OCHERFMNOLA

ANCTACIOMES AL PLAN CEPREVENCION:

ANOTACIONZS AL PLANDE = ECUCION

ANOTACIONZS AL PLAN DE Rz CUPERACION:

OESERVACIONES:

Lontngencn Auiohzada por:
Lontngencin Deaattwada por




An2: “Formato de Registro del Plan de Contingencia”
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Empresa Evento: “Nombre del Evento” “Codigo”

“Nombre Empresa” Version: 1.1

Fecha: Entidad Entidad involucrada: | Pagina.
responsable: “nombre empresa”

“nombre empresa”

1. PLAN DE PREVENCION

a) Descripcion del evento

b) Objetivo
c) Criticidad
d) Entorno

e) Personal encargado

f) Condiciones de prevencion del riesgo

2. PLAN DE EJECION

a) Eventos que activan la contingencia
b) Procesos relacionados antes del evento
c) Personal que autoriza la contingencia

d) Descripcion de las actividades después de activada la contingencia

e) Duracion

3. PLAN DE RECUPERACION

a) Personal encargado

b) Descripcion

¢) Mecanismo de comprobacion
d) Mecanismo de recuperacion

e) Desactivacion del plan de contingencia

f) Proceso de actualizacion
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An3: “Copias de Respaldo”
Todos los desarrolos de aplicaciones nuevos en la empresa se debe realizar un proceso de
respaldos de informacién que incluye el codigo fuente, ejecutables,bases de datos,

configuracion de equipos, documentacion, software entre otros.

El area de soporte tecnico del departamento de Tecnologia Informatica sera el encargado
de la ejecucion de los respaldos, se basa en una rutina de copias de seguridad tipo Basico o
normal, Los contenidos y frecuancia de dichas copias de respaldo se las debe realizar como

se da a conocer en el siguiente cuadro:

Grafico 46: Rutinas de Respaldo

Rutina de Respaldos
Frecuencia Contenido Dia de | Periodo de | Cantidad | Destino
del respaldo entrega retencion de
copias
Diario Base de datos Lunes a [ Una semana | 1 Departamento de sistemas
domingo
Semanal Base de datos Domingo Seis meses | 3 Departamento de sistemas,
local matriz y empresa
aseguradora.
Anual Base de datos y | Primer dia | Tres afios 3 Departamento de sistemas,
cddigos fuente | laborable local matriz y empresa
del aseguradora
siguiente
ano

Los respaldos de informacion deben cumplir con las siguientes caracteristica:

Los respaldos seran realizados en medios magnéticos removibles(LTO-3 de 400Gb, LTO-4
de 800Gb), una vez realizado el backup se procedera inmediatamente a la etiquetacion del
dispositivo, Los términos empleados para el proceso de etiquetado para la identificacion de

cartuchos, estara basada en el tipo de data que almacena y la fecha que se realizo.

El almacenamiento de los cartuchos se lo realizara en las instalaciones de la empresa y una

copia en la empresa aseguradora, esto como medidas de contingencia.
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An4: “Control y Certificacion de Pruebas de Contingencia”

Codigo N2 |(del plan)

Control y Certificacion de Pruebas de Contingencia

Proceso en Prueba: |(Nombre del proceso a probar/certificar) |
Area responsable: |(Area responsable del proceso probar/certificar) |
Fecha: / / Hora Inicio : HoraFin:  (de prueba)

Informacion del Proceso

Metodologia ( Que se va a hacer en la prueba y hasta donde va a abarcar la misma)

y Alcance:

Condiciones Equipo : |(Nombre del servidor / pc / maquina en proceso de prueba o certificacion) |

de Ejecucion:
Aplicacion/Software : | | Version: [ ]
Fecha de Backup : /o

De la Prueba / Certificacion

Resultado de Satisfactorio: |:| Satisfastorio con Observaciones: |:| Deficiente: |:|

la Prueba:

Observaciones: (en el caso de haber observaciones o que la prueba haya sido deficiente se iniciaran los

motivos de dichas deficiencias, asi como resultados de las pruebas en todos los casos)

Actualalizacion del Plan de Contingencia

Cambios o ( Se indicaré los cambios que se realizaran en el Plan de Contingencia como consecuencia
actualizaciones de las observaciones detectadas en las pruebas correspondientes)
en el Plan de

Contingencia

Participantes V2 B? y Aprobacion

Participante Cargo Firma
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An5: “Modelo de negocio”
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An6: Guia de Procedimientos del plan para el servicio wifi

PLAN DE CONTINGENCIA WIFI

Objetivo

Nuestro objetivo a través de este plan de contingencia, es asegurar un uptime mayor al
que se tiene en los nodos wifi y asi asegurar el prestigio y la imagen de la empresa.

Queremos asegurar que existan controles adecuados para reducir el riesgo por fallas o
mal funcionamiento tanto del equipo, como del software, y de los medios de
almacenamiento.

La funcién principal sera comunicar a todo el personal técnico de Puntonet los pasos a
seguir en caso de cualquierriesgo.

La vigencia de este plan esta sujeto a cambios tecnoldgicos, de equipamiento y de los
sistemas informaticos relacionados con Puntonet.

La evaluacidn del pan de contingencia se lo realizara en 5 pasos:

Evaluacion.
Planificacion.

Pruebas de viabilidad.
Ejecucion.
Recuperacion.

YV V V V V

EVALUACION:

1. Constitucién del grupo de desarrollo del plan.

Este grupo estara liderado por un supervisor y formado por dos apoyos. Su elaboracién ha
de desarrollarse con la continua supervisién del supervisor ya que durante la elaboracién
y/o ejecucién de éste, deberan comprometerse recursos y aprobarse procedimientos
especiales que requieran un nivel de autorizacion superior “JEFE TECNICO”.

2. Documentacion de los posibles escenarios con los que podemos encontrarnos.

Puede tratarse de problemas en el hardware, software de base, de telecomunicaciones,
software de aplicacién propio o provisto por terceros, etc. También deben incluirse en
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esta categoria los siniestros provocados por rayos, etc. una utilizacion indebida de
medios magnéticos de resguardo o back up o cualquier otro dafio de origen fisico que
pudiera provocar la pérdida masiva de informacion.

3. Anadlisis del impacto del desastre en cada funcion critica.

Se realizar un andlisis del impacto de cada problema sobre cada una de las funciones
criticas de la organizacion, teniendo en cuenta las siguientes prioridades:

Reanudar las operaciones lo antes posible.
Lograr las conexiones al 100% a los clientes lo mas pronto posible.

Mantener la confianza en si mismo y en la empresa.

4. Niveles minimos de servicio.

Se trata de definir los minimos niveles de servicio aceptables para cada problema que
se pueda plantear. Es importante que dicho nivel se consensué con cada uno de los
responsables del Stanby.

5. Identificacion de las alternativas de solucion.

En esta subfase deberan identificarse las soluciones alternativas para cada uno de los
problemas previsibles. Para ello se puede considerar:

- Realizar simulacros al momento de caida de un nodo.

- Contratar las tareas criticas con terceros por ejemplo desinstalaciones.

- Buscar, sugerir o actuar con otra medida que permita continuar las
operaciones.

6. Relacion coste/beneficio de cada alternativa.

De cada alternativa identificada en el punto anterior y sobre la base del impacto
econémico de cada problema, deberd determinarse la mejor solucion desde el punto de
vista coste/beneficio para cada proceso critico y su tiempo de elaboracién con un nivel de
servicio que satisfaga el nivel minimo.

PLANIFICACION:

1. Planificacion de contingencia.
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Es necesario documentar el plan, cuyo contenido minimo sera:

- Modo de ejecucion.
- Tiempo de duracidn.
- Costes estimados en el caso que sea necesario realizar gastos extras.

- Recursosnecesarios.

- Evento a partir del cual se pondra en marcha el plan.

- Personas encargadas de llevar a cabo el plan y sus respectivas
responsabilidades.

PRUEBAS DE VIABILIDAD:

1. Puntuar y documentar las pruebas del plan.

Es necesario puntuar las pruebas del plan y el personal y recursos necesarios para su
realizacion. Una correcta documentacién ayudara a la hora de realizar las pruebas.

2. Obtener los recursos necesarios para las pruebas.

Deben obtenerse los recursos para las pruebas, ya sean recursos fisicos (equipos) y el
personal respectivo que se encuentre de Stanby.

3. Ejecutar las pruebas y documentarlas

Se realizar las pruebas pertinentes para intentar valorar el impacto real de un posible
problema dentro delos escenarios establecidos como posibles.

4. Actualizar el plan de contingencia de acuerdo a los resultados obtenidos en las pruebas

Se actualizara el plan de acuerdo a los resultados obtenidos en las
pruebas.

Hay que tener en cuenta que el plan de contingencia WIFI de Puntonet Cuenca contiene
los planes de contingencia especificos para cada problema definido. Los distintos planes
como Corporativos deben integrarse en un todo, considerando las posibles relaciones
mutuas.

EJE ION:

En esta fase hay que tener muy presente que el plan no busca resolver la causa del
problema, sino asegurar la continuidad de las tareas criticas que presenta Puntonet
Cuenca.
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Los equipos afectados por los problemas ocasionados que pudiesen haber quedado

desactualizados o quemados, deben ser recuperados en este caso pedidos a Quito para

tener de respaldo.

EQUIPOS DE BACKUP

EQUIPOS EXISTENICA
MKT 433, 2 INTERFACES XR2 OK
MKT 433, 3 INTERFACES XR2 OK
MKT 433, 2 INTERFACES R52H NO, PEDIDOS A QUITO
MKT 411, 1 INTERFACES R52H OK
SWITCH OK
MKT RB750 OK
SECTORIALES OK
DSLAN CORECESS OK
PIGTAIL NO, PEDIDOS A QUITO
FUENTES DE PODER DE 1.6A a 24V NO, PEDIDOS A QUITO

BASES MKT

BASE IP
RAYOLOMA 10.105.60.1
RAYOLOMA 10.105.61.1
HITO CRUZ 10.105.90.1
HITO CRUZ 10.105.91.1
BARABON 10.105.50.1
BARABON 10.105.51.1
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NODOS WIFI CUENCA Contactos.
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PASOS A SEGUIR AL MOMENTO DE LA CAIDA DE UN NODO.
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- Hacer ping al enlace back-hult, en caso que no se llegue hacer ping a la base
donde se encuentra enganchado, esta documentacion esta en el plan de
contingencia corporativo.

- Si se llega con ping al back-hult hacer ping a la base wifi. En caso que no se
llegue a la base wifi o al back-hult proceder con lo siguiente.

- Llamar a pedir permisos al duefio de la casa donde esta el nodo.

- Llevar los equipos correspondientes necesarios, teniendo presente que pudo
haberse quemado la fuente, switch o el equipo al que no se llega.

CONFIGURACIONES:

CONFIGURACION DE UNA BASE MKT

@ 2dmin@10.116.10.4 (Totora 2) - WinBox v5.1 on RBA33AH (mipsbe)

O SafeMode v Hide Passwords [l ()
Interfaces
‘Wireless Interfaces  Nstieme Dual AccessList Registration Connect List  Security Profiles = T  SNMPSettings
Biidge v v % O T Scamer FreqUsage  Algnment = Wieless Snifer | Witeless Snooper Name Address
FPP Name Type L2MTU T R Tx Pac... | Aix Pac...| Tx Drops | Rx Drops| T« Enors | B Errors |MAC Adckess ARP Mode B Btanado LG
Switch R ulanl Wieless [Atheros ARS.. 2090 1357.1 k.. 41.8kbos 120 70 0 0 00:156D:6357.78  enabled apbii.. 26
e il 50 16 0 0 0 0 00:156D:6357.74 enabled apbii.. 2
Mesh adiicl 5 0 0 0 0 0 00156D:6357:88 _enabled_apbii.. 2 Ensbied L
P General ‘Wieless DataRates Advanced WDS ... ContactInfo: Puntonet
MPLS Mode: BTN * Cancel Bidge Potts Fiters NAT Hosts Location: Cuenca
Routing Band 2GHzB ¥
System - : ez + v Engine ID!
s Channel Width: |20Mhz ¥ Disable Interface Bridge Piioiiy (h... Path Cost Horizon Role
ueues tether! bridgel 80 10 designated port Trap Target: 0.0.0.0
Fi ;2012 3 MH o ignated p 13p Targ
Fies (N ? Comment Hhulant bridgel 80 10 designated port - =
i 55ID: PUNTONET_TOTORA22 - Abwlan2 biidge1 80 10 designated port || Trap Communiy: tomado )
o fwlan3 bridge1 80 10 designated port o S
Radies Radio Name: 001560635778 o = iz erzoct| 2
Tools ScanList:  default a fete = = ‘ Trap Generators: -
- v % A
New Terminal Wireless Protocol: unspecified s fissilissoe
i Address Network. Interface
MetaROUTER Secuity Profile:  default s 9 S10.116.10.4/24 10116100 etherl Routes Nexthops Rules VRF
Make Supout if Sriff. %17231.7.254/.. 1723170 etherl ==l [viix| =] [7
Moo Frequency Mode: | manual tipower s =]
= Snooper Dst Address Gateway
Exit Counlry: | no_counlry_set U — Addiess: 10.116.10.4/24 AS P 00000 10.116.10.1 reachable biidge1
Antenna Mode: [ ant s Reset Configuration DAC P 10.116.10.0/24 bridgel reachable
miennatioce: Lonlernad Network: 10116100 & | Cancel DAC P17231.7.0/24 _ bidgel reachable
Antenna Gain: 0 dBi Simple Mode Intesface: |etherl 3 T
DFS Mode: none s o General  Atbutes
Proprietary Extensions: post2.9.25 s e Dst Address: 0.0.0.0/0
WMM Support  disabled s = Gateway: 10116101 3 reachable bidgel
Bridge Mode: enabled s == e
Default AP Tx Rate: v bps B | el unicast
[~ enabled
Default Client T Rate: v bes —
istance:
v Default Authenticate Scope: 30
v Default Foward N

Este incrementa una utilidad por ejemplo un bridge.

Este elimina una utilidad.

Habilita una utilidad
Deshabilita una utilidad
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Configuracién del Bridge.

® admin@10.116.10.4 (Totora 2) - WinBox v5.1 on RB433AH (m
|| Safe Mode

Interfaces
Wireless
Bridge Bridge =L
PPP Bridge Ports Filters NAT Hosts

Switch & 1 Y  Settings

Mesh

Name Type L2MTU Tz Rx Tz Pac.. RxPac... TxDrops ¥
IP "1 R tbridgel Bridge 1526 44.4kbps 6.3 kbps 4 11 0
MPLS )

Routing )

System )
Queues

Files

Log

Radius

Tools )
New Terminal
MetaROUTER

Make Supout.rif
“ »

1 item out of 7

Manual

Exit

Afiadimos a todas la interfaces en el mismo Bridge

® admin@10.116.10.4 (Totora 2) - WinBox v5.1 on RB433AH
LRI e ] Safe Mode

Interfaces

Wireless
Bridge Bridge =l E3
FPP Bridge Ports Fiters NAT Hosts

Switch + ally

Mesh Interface Bridge Priority [h... Path Cost Horizon Role Root Pat... v
IP [ 4t ether bridge1 80 10 designated port j
MPLS I +twlani bridge1 80 10 designated port
. ttwlan2 bridge1 80 10 designated port
Routing ! +twlan3 bridge1 80 10 designated port

System I

Queues

Files

Log

Radius

Tools )
New Terminal
MetaROUTER
Make Supout.rif
Manual

Exxit

4 items




Configuracién de las IP’s

Safe Mode

Interfaces

Wireless

Bridge

PPP

Switch

Mesh

P I amRp

MPLS r Accounting

Routing f Addresses

System DHCP Client

Queues DHCFP Relay

Files DHCP Server

Log DNS

Radius Firewall

Tools Hotspot

New Terminal IPsec

MetaROUTER Neighbors

Make Supout.rif Packing

Manual Pool

Exit Routes
SNMP
Services
Socks
TFTP
Traffic Flow
UPnP
web Proxy

e

<+

2 item:

=] E3|
- vy % a7
Address Network Interface -
= 10.116.10.4/24 10.116.10.0 etherl
o 172.31.7.254/... 172.31.7.0 etherl
Address <10.116.10.4/24> =1 E3
Address: 10.116.10.4/24
Network: 10.116.10.0 ~ | cencel |
Interface:  etherl - m
Comment
Copy
enabled

Configuracién de la red Inaldmbrica.

¥ 4 SafeMode

Interfaces
Wireless Interfaces Nstreme Dual AccessList Registration ConnectList Securty Profiles [LlGICERCCIES
Bridge . v % 7 Scaner  FreqUsage  Algnment i General Wieless DataRates Advanced WDS
PPP Name Type L2MTU Tx [ 1 Mode: ETE T
Switch R uwlanl Wireless [Atheros ARS.. | 2230 1277.2k.. | 397 Kbps y
o R wlan2 ‘Wiless (Atheros ARS... 2290 485.4kbps 218 kbps Band: 2GHz8
el R wn3 Wireless [Btheros ARS.. 2230 1360bps  Obps Channel Width: |20Mha s
P
WRLS Frequency: 2412 3 MHz
Routing 5SID: PUNTONET_TOTORA2.2 a
System Radio Name: 001560635778
Queves SeanList defaul a
Files Wireless Protocol: unspecified 3
Leg Secuilty Profile:  default s
Radius
Tools Frequency Mode: | manual trpower s
New Terminal Country: no_country_set
HelBOCIER AntennaMode: antennaa s
Make Supout.if Antenna Gain: 0 dBi
Manual
Exit DFS Mode: none s
Propristary Extensions: post2.9.25
WMM Suppott disabled
Biidge Mode:  enabled s
Default AP T Rate: v bps
Defauit Clent T Rate: v bps
¥ Default Authenticate
v Default Forward
Hide 551D
enabled running

Qame ik of 7 (1 colactad]

Freq. Usage...

Reset Configuration

Cancel

p bii..
Apply Bp bii...

Disable
Comment
Torch

Scan...

Align
Sriff...

Snoope.

Simple Mode:

funning ap

v Hide Passwords [l

a X

SSID ¥
PUNTON...
PUNTON...
PUNTON...
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Configuracién de la ruta.

® admin@10.116.10.4 (Totora 2) - WinBox v5.1 on RB433AH (mipsbe) a X
O (4 SafeMode v Hide Passwords [ (51
Interfaces [Elx]
Wireless General  Attributes
Eioe Dst Address: 0.00.0/0 Cancel
PPP
Gateway: 10.11610.1 ¥ reachable biidge1 S Apply
Switch
Mesh Check Gateway: - Disable
P I aRP Type: unicast s | Comment
MPLS Accounting Copy
Routing P " Addesses Distance: 1 a
Remove
System DHCP Client Scope: 30
Queues DHCP Relay Target Scope: 10
Fice DHCP Server Fouting Mark: -
Log DNS
Pref. Source: -
Radius Firewall
Tools Hotspot
| I T
MetaROUTER Neighbors =
Rout
Make Supoutif  Packing oures [Nedhops | [Rikes [V static
Manual Pool + (=]} 4 al ¥
Exit Routes Dst. Address Gateway Distance  RoutingMatk v
A5 P0.00.0/0 10.116.10.1 reachable bridge1 1
SNMP DAC P 10.116.10.0/24 biidgel reachable 0 10
S DAC P17231.7.0/24  bidgel reachable 0 17z
Socks
TFTP
Traffic Flow
UPrP
Web Prosy
. »
23
. . .
Configuracién de la comunidad.
® admin@10.116.10.4 (Totora 2) - WinBox v5.1 on RB433AH (mipsbe) -5 X
O 4 SafeMode v Hide Passwords [ ()
Interfaces
Wieless
Bridge Qlx]
PP Name: tomado v Enabled
;wm:h Address 0000/0 Cancel fone= e Punonet Cancel
G ity: = Location: Ci 1
_ Secuity: none s ok ocation:  Cuenca oh
P ARP —
v ReadAccess S
MPLS Accounting e A Copy EnorelD: ot
Routing " Addesses Remove
i Y s Trap Target: 0.0.0.0
eveen e Authentication Protocol: MDS s .
@i DHCP Relay Enciyption Protocol DES s Tiap Commurdy: | lomado 52
Fies et Trap Version: 1 s
Authentication Password >
g NS Trap Generators: S
Enciyption Password:
Radius Firewall "
Taols Hotspat ey =B
New Teminal IPsec g = T  SNMP Setlings
MetaROUTER ;
etal = ENeishbees Nae Address Secuity  ReadAc.. WiteAcc.. v
Make Supout.if Packing @ tomado 0.0.0.0/0 none yes no
Manual Pool
Exit Foutes
SNMP
Services
Socks
TFTP
Traffic Flow
UPrP
Web Prowy
Titem (1 selected)
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Configuracién de la Clave de Acceso al MKT.

inBox v5.1 on RB433AH (i

¥ (4 SafeMode v Hide Passwords B ()
Interfaces
Witeless
Bridge
PPP
Switch
Mesh
P
MRS Auto Upgrade
oo Certficates
System o
Uisues Console
Files Divers Identity: Totora 2
Log Health Cancel
Fiackss History Apply
Lools Identity
New Terminal o
MetaROUTER s
Make Supoutst | o 0id Password:
Manual e New Password: el
Ext Patsword Confiim Password:
Poits
Reboot
Resources
Routerboard
SNTP Client
Scheduler
Scipts
Shutdown
Special Login
Stores
Users
‘Watchdoa

CONFIGURACION BACK-HAUL

.50.106 (NODO_ORO_VERDE) .0rc5 on RB411AH (mipsbe)

oo v Hide Passwords [ ()
Interfaces @E
Wireless Bridge Ports Fiters NAT Hosts Interfaces  Nstreme Dual AccessList Registration Connect List Security Profiles
Bridge + 1 7 Seltings g ¥ % O T Scamer FreqUsage Algnment = Wieless Snifer | Wireless Snooper
i Name Type L2MTU T« R T Name Type L2MTU Tx R T#Psc... RPac... TxDiops RiDiops TErc v
Switch R bEnace Bridge 1526 235Kkbps  6.0kbps | A [Gbwland Wireless [Aheros ARS.. 2290 1247 kbps 801.1kbps 79 [ 0
Mesh [Ofx] Interface <wlanl>
IP *=| |v||%] G |T¥ General ‘Wieless DataRates Advanced WDS ...
MPLS Address Network Broadcast Inteiface v e =
Routing S1010450106.. 1010450104 10104507111 etherl R s Eaed
G [Ex] Band: 5GHzA * Apply
Queves Address: 10.104.50.106/29 Channel widt |20he % Disable
i : Frequency: 5230 ¥ MHz
Fies Network: 1010450104 & | Cancel L Comment
Log Broadcast 1010450111 & | apgy SSID: WIFI ORO VERDE -

Radius Itetface: |ether! SR Radio Name:  000C42637184 loch
oo isable ‘ Scan...
. Scan List:  default -
New Terminal : o = Freq. Usage.
MetsROUTER Routes Nexthops  Rules VRF 1item outof 3 (1 selected) Witeless Protocol: unspecified £ =
- = Secuity Profil:  defauit ¥ 2L
Make Supout.if + = v A Y 2% Sriff,
ik
Manual Dst. Address Gateway Distance  RoutingMark  Pref. Source v Frequency Mode:  manual tspower ¥
Eit A5 P0000A 1010450105 reachable biErlace 1 Snooper...
DAC P 10.10450.104... biEnlace reachable 0 10.10450.108 County: japan3 s
EIIXI Antenna Mode:  antenna a ¥ fies= Corlig i ston
General | Attibutes Antenna Gain: 23 i Simple Mode
Dst Address: 0.0.0.0/0 Cancel
DFS Mode: none ¥
Gateway: 10.104.50.105 ¥ reachable biEnlace ]
y | LA Proprietary Extensions: post2.9.25
Check Gateway: v Disable WMM Support:  disabled £2
¥ Comment |
Leeluicnt * Defaul 4P Tx Rate: v bps
Copy
Distance: 1 a Default Clint T Rate: v bps
Remove
Scope: |30 v Default Authenlicate
Target Scape: 10
2items|
Bouting Mark: v
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Configuracién del Bridge.

® admin@10.104.50.106 (NODO_ORO_VERDE) - WinBox v5.0rc5 on RB411AH (mipsbe)

|| <
Interfaces @"z]
Wireless Bridge Ports Filters NAT Hosts
Bridge 4 = v % A T Settings
PPP MName Type L2MTU Tx R= T=xPac... RxPac... TxDrops ¥
Switch R 4t biEnlace Bridge 1526 21.3kbps 3.3 kbps 6 0
Mesh Interface <brEnlace> [=1 E3
P I || General STP Status Traffic
)
MPLS Name: m Cancel I
Routing ) L
Type: Bridge Appl
System ) &l
MTU: 1500

Queues Disable
Fil L2MTU: 1526
L= Comment ‘
Log MAC Address: 00:0C:42:69:71:B4

Copy ‘
Radius ARP: enabled i

Remove ‘
Tools P || Admin. MAC Address: -
New Terminal Torch =
MetaROUTER
Make Supout.rif H
Manual
Exit

running

RDE) - WinBox v5.0rc5 on RB411AH ||

Interfaces Bridge =l E3
Wireless Bridge Ports Filters NAT Hosts
Bridge & al |y
i Interface Bridge Priority (h... Path Cost Horizon Role Root Pat... v
Switch +tether! brEnlace 80 10 designated port

4t wlani biEnlace 80 10 designated port
Mesh
IP I
MPLS I
Routing )

System )
Queues

Files

Log

Radius

Tools I
New Terminal
MetaROUTER
Make Supout.rif

2 items

Manual

Exit
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Configuracién de las IP’s

® admin@10.104.50.106 (NODO inBox v5.0rc5 on RB411AH (mipsbe)
&l[& v Hide Passwords [l ()
Interfaces
Wireless
Bridge
PPP
Switch
Mesh
P ARP
MPLS Accounting =5
Routing Addresses
¢ *=||v]% @ T
System DHCP Client
@ Address Network Broadcast Interface v
Ueteg DHEP Relay 10.10450.106... 1010450104 1010450111 ether!
Files DHCP Server
Log DNS
et e Address: 10.104.50.106/29
ook Feo Network: 10.10450.104 & Cancel
New Teminal IPsec Broadcast 1010450111 & Apply
MetaROUTER Neighbors Interface: etherl ¥
- : Disable
Make Supoutiif  Packing
Manual Pool Conment
Exit Routes Copy
SNMP Remove
pouices 1 item (1 select|
Socks
TFTP
Traffic Flow
UPnP
Web Proxy

Configuracion de la ruta.

® admin@10.104.50.106 (NODO_ORO_VERDE) - WinBox v5.0rc5 on RB411AH (mipsbe)

O ™ v Hide Passwords
Interfaces Elx]
‘Wireless General  Attributes
B Dst Address: 0.00.0/0 Cancel
PPP

Gateway: 1010450105 | ¥ reachable biEnlace s Apply
Switch
Mesh Check Gateway: - Disable
P ARP Tvpe: [uricast 5| [ Comment
MPLS Accouniing =
Fouting A Distance: 1 a
Remove
System DHCP Clent Scope: 30
Queues DHCP Relay Target Scope: 10
s DHCP Server Routing Mark: -
Lo
J DNS Pret, Source: -
Radius Firewall
ute List
Tools Hotspot =
— P outes  Nexthops  Rules | VRF
MelaROUTER  Neighbars = vx ay d_|*
Make Supoutsf  Packing Dst Address Gateway Distance  RoutingMark  Pref. Source v e
A5 P0000/D 1010450105 reachable biErlace 1
Manual Pool DAC P 1010450104 biEnlace reachable 0 1010450106
Exit Routes
SNMP.
Services
Socks
TFTP
Traffic Flow
UPrP
Web Proxy

2items (1 selected)
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O
Intetfaces
Wireless Interfaces  Nstreme Dual AccessList Registration ConnectList Security Profiles General Wireless DataRates Advanced WDS
Biidge v ¢ % (1 T Scaner Freq Usage  Alignment  Wireless Sniffer  Wireless Snooper Mode: 5
PPP Name e L2MTU Tx R TxPac...| Az Pac..| T« Diops | Rk Diops| T* Eng ¥ o | ETY =
Switch R wani Wieless (Atheros ARS.. 2290 832kbps 13526k.. 101 134 i 0 :
Vich Channel Width: 20Mhz s
P Frequency: 5230 3 MHz
MPLS SSID: WIFI ORO VERDE IS
Fouing Radio Name: 000C42637184
System Scan List defaut N
Queues
) Wieless Protocol: unspecified s
Files
i Secuiity Profile:  defauit s
0g
Radius Frequency Mode: manual txpower
Tool
ools < S Country: japan3
New Teminal L
1 item out of 3 (1 selected) AntennaMode: anterna a s
MetaROUTER
Make Supoutif Antenna Gain: 23 &Bi
LR DFS Mods: none s
Exit
s Proprietary Extensions: | post-2.9.25 3
WMM Support: disabled
Default AP Tx Rate: v bps
Default Clint T Rate: v bps
v Default Authenticate
running

Configuracién del WDS

® admin@10.104.50.106 (N

VERDE) - WinBox v5.0rc5 on RB411AH (mipsbe)

v Hide Passwords [l

Cancel

Apply

Disable

Comment
Torch
Scan..
Freq Usage...
Align...
Shiff.
Snooper...

Reset Configuration

Simple Mode |

connected to ess

O o
Interfaces Qlx]
Wireless Interfaces Nstreme Dual AccessList Registration Connect List  Security Profiles Advanced WDS Nstieme | NV2 | TxPower
Biidge &~ ¢ % (1 T Scamner Freq Usage  Alignment  Wireless Sniffer | Wireless Snooper e s —
PPP
Name Type L2MTU Tx R TxPac.. RsPac.. TxDiops RsDrops TxEnc v i =
Suwitch R wlanl \Witeless (Atheros AR5, 2230 935kbps 709.0kbps 58 75 0 il U | ke SIHL Apply
bosh WDS Default Cost: 100 | Disabee
)
5 WDS Cost Range: 50150 [ Comment
MPLS !
g I WDS Ignore 551D [ Torch
System I [ sean..
Quees | Freq Usage...
Fies e
Log =
= [ Srif...
adius
s n | Snooper.
New Terminal * [ Reset Configuration |
Mogouren |1 lemoutef3( selected
etal
Make Supautif | | simpletode |
Manual |
Exit |
unning connected to ess
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Configuracién Nstream

ERDE) - WinBox v5.0rc5 on RB411AH (mipsbe)

O™ v Hide Passwords

Interfaces (= /E3]
Witeless Interfaces  Nstieme Dual AccessList Registration Connect List Security Profiles
Biidge = T 00 Reset
PR RadioName ~ MAC Address Inteface Uptime AP W... LastActivt... Tx/Rx Signal .. Tu/Rix Rate -
Switch 4pODISEDEE.. 02156D:6567.76  whanl  1d1638.. yes  no 0.000 -73/81 48.0Mbps/24 0Mbps
Mesh
P )
MPLS b e
s ; General 8021% Signal Nsteme NV2  Statisics
System B Last Activiy: 0.000s e
Queves Tw/R Signal Strength: -73/-81 dBm
Reset
Files T/Rx Signal Strength Ch0: 81 dBm
Copy to A List
Leg Tx/Rx Signal Stiength Ch1 Sieidrsiatlo
R e t List
Bl Tw/Rx Signal Strength Ch2: Eopyfle Eonnect [
Tools ) I Ping
Signal To Noise: 24 dB L
NewTemnal |0 MAC Ping
item (1 selecte :

e Tw/RKCCO: 79/56 % L eEEes =
Meke Supoutil | P Thioughput: 23469 kbps [ Tohe!
Manual | Signal Stiengths | MACTeket
B | Rate  Strength = [ TR

12Mbps 83 [ ¢

Mbps 62 I

Mbps 82

GMbps 81 I

24Mbps 81 I

48Mbps 81

18Mbps -80 I

Sefial y Throughput.

0o v Hide Passwords [l
Interfaces [Cll] ([ p——— =B
Wireless Interfaces  Nstreme Dual AccessList Registration Connect List Security Profiles WDS Nstieme NV2 | TxPower | Curent TxPower | .
Bridge - ¢ % (1 T Scamer FreqUsage  Alignment  ‘\WielessSniffer  Wireless Snooper v e
FPP Name o) L2MTU Tx R TxPac... RxPac... TxDrops RxDrops TxEnc v =
Switch R <wlanl Witeless (Atheros ARS.. 2290 64.8kbps 728.9kbps 50 75 0 (i 0 M, ]

Mesh none Disable
P 3200 [ Comment
MPLS :
Routing Torch
System Scan..
Queues Freq Usage.
Files 77/&; —
Log i
: Snif...
Radius
Tl Snooper...
New Terminal - Reset Configurati
1 item out of 3 (1 selected) Seononniguration
MetaROUTER .
Make Supoutif Eroskics
Manual
Exit
funning connected to ess
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UNIVERSIDAD TECNOLOGICA ISRAEL

AUTORIZACION DE EMPASTADO

Quito enero 14, 2013
OFI-033-AE-UP-13

Sefior

ISRAEL RUBEN BERMEO CASTILLO

ESTUDIANTE DE LA CARRERA DE SISTEMAS INFORMATICOS
UNIVERSIDAD TECNOLOGICA ISRAEL

Presente.-

De mi consideracion:

Una vez revisadas las modificaciones de los informes emitidos, autorizamos al estudiante ISRAEL
RUBEN BERMEO CASTILLO, alumno de la CARRERA DE SISTEMAS INFORMATICOS, proceda
con la impresion y presentacién del empastado para el tema de tesis ELABORACION DE UN PLAN
DE CONTINGENCIA PARA EL CENTRO DE COMPUTO DE UN ISP, para que siga con el proceso
de graduacion y defensa respectiva.

Cordialmente,

Ing. Miryan Almache
MIEMBRO DEL TRIBUNAL

CC. Secretaria Académica
Archivo Unidad Especial de culminacion de estudios y Titulacion
/ma



