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RESUMEN.
El mundo avanza y con él las finanzas, al ritmo que la sociedad actual lo demande, y
vemos que la tecnologia va de la mano, en un mercado cuyos movimientos son cada vez
mas rapidos, permitiendo asi que las instituciones financieras tengan una aceleracion
cada vez mayor.
En los ultimos afios la banca en el mundo ha experimentado cambios estructurales
gracias a la tecnologia, implementando sistemas de operacion transaccionales y
siguiendo el desarrollo de interfaces automaticas, la integracion de datos y sistemas y la
implementacidn de tecnologia tanto para la banca como para los clientes.
Los clientes hoy en dia pueden ver el saldo en sus cuentas bancarias, hacer
transacciones casi en tiempo real, asi como realizar transferencias entre diferentes
nameros de cuentas, todo esto a través del internet.
Es por ello que cada dia aumenta el nimero de entidades que se apuntan a esta
modalidad de banca a distancia, y asi no perder la clientela que apuesta por este medio.
El crecimiento de las operaciones bancarias realizadas por internet, ha ido unido a
problemas de seguridad que se han puesto de manifiesto al utilizar esta via, y que hace
que las entidades dediquen cada dia mas medios para el desarrollo seguro de la banca
por internet. Frente a las diversas modalidades de fraude relacionado con la banca por
internet (Phishing) las entidades han desarrollado nuevas formulas de combinacién de
claves y una serie de recomendaciones para que el cliente bancario tenga el minimo

riesgo.
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SUMMARY.
The world moves on and with it the finances, at a pace that today's society demands,
and we see that technology goes hand in hand, in a market whose movements are
getting faster, allowing financial institutions have increasingly accelerated greater.
In recent years banks in the world has undergone structural changes with technology,
implementing transactional systems operation and following the development of
automatic interfaces, data integration and implementation of systems and technology for
both banks and customers.
Customers today can see the balance in their bank accounts; make transactions in near
real time, as well as transfers between different account numbers, all through the
internet.
That is why every day the number of entities that are targeted to this type of remote
banking, and not lose the customers that bet by this means.
The growth of bank transactions online has been linked to safety concerns that have
been shown to use this route, and that makes institutions increasingly dedicated to the
safe means of internet banking. Faced with the various forms of fraud related to internet
banking (Phishing) institutions have developed new ways of combination of keys and a

set of recommendations for the client to have the lowest risk banking.
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Capitulo |

1. Introduccion.

1.1 Tema.

IMPLEMENTACION DE UN PLAN DE SEGURIDADES CONTRA EL

PHISHING EN LA COOPERATIVA DE AHORRO Y CREDITO COOPERCO.

1.2 Antecedentes.

Segln consta en la pagina web de la Superintendencia de Bancos, el phishing
consiste en el robo de su informacidn personal a través de sefiuelos para que las
victimas ingresen su informacion, paginas web falsas, correos electronicos que
parecen provenir de su institucién financiera o de empresas con las que las personas

tienen algun tipo de relacion.

De apariencia muy similar a las originales, obtienen los datos de las personas a
través de un correo electronico supuestamente en blanco, o de la misma pagina falsa
que termina robando los datos, haciéndole creer a las victimas que debe enviar sus
claves o datos tales como su nombre, nimero de cédula, nimero de cuenta 0 nimero
de tarjeta, direccién, teléfono, para asuntos de confirmacion o actualizaciones,

transferencias o premios de los que supuestamente es el acreedor. (Hoy, 2010)
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1.3 Problema.

1.3.1 Formulacion del Problema.

¢Mediante la IMPLEMENTACION DE UN PLAN DE SEGURIDADES CONTRA
EL PHISHING EN LA COOPERATIVA DE AHORRO Y CREDITO
COOPERCO, se obtendra mayor seguridad al momento de navegar en la Banca

Electronica de esta cooperativa?

1.4 Sistematizacion.

1.4.1 Diagnostico y Prondstico.

Figura 1 Problemas ocasionados por el phishing.



1.4.2 Control del prondstico.
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Implementar un plan de seguridades para ingresar a la pagina Web de la

COOPERATIVA DE AHORRO Y CREDITO COOPERCO.

Manera recomendada de navegacion en la pagina web de la cooperativa.

Inicio

Ingresamos Recibimos
al Sistema Emails

Conocemos al
Remitente

[
Si
|
Ingresamos
ala
ccoperativa

No—

Remitente Fin del
desconocido Proceso

Digitamos la
direccion
manualmente
Verificacion del
certificado digital

COOPERATIVADE
AHORRO Y CREDITO
COOPERCO

Actualizacion
de Datos

Cuenta corriente
Cuenta de ahorros
Movimientos

i Fin de E
bancarios f f —Si—— Cierre de pagina
Actualizacion de Actualizaciones
datos

Promociones

|
No

1

Siguiente
Actualizacion

Figura 2 Control del Pronéstico.
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1.5  Objetivos.
1.5.1 Objetivo General.

IMPLEMENTACION DE UN PLAN DE SEGURIDADES CONTRA EL

PHISHING EN LA COOPERATIVA DE AHORRO Y CREDITO COOPERCO.

1.5.2 Obijetivo Especifico.
e Investigar las formas de navegar de los socios.

e Disefiar un plan de Seguridades contra el Phishing.

1.6 Justificacion.
1.6.1 Justificacion Tedrica.

Con la siguiente investigacién daremos a conocer los dafios causados por el phishing

que oscilan entre la pérdida del acceso al correo electrénico a pérdidas econdémicas.

Daremos a conocer mediante el disefio y la implementacion de seguridades contra el

phishing los pasos a seguir para no ser victimas de *fraudes econémicos.

1 .z . .
Fraude.- Fraude es una accion que resulta contraria a la verdad y a la rectitud. El fraude se comete en
perjuicio contra otra persona o contra una organizacién (como el Estado o una empresa).
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1.6.2 Justificacion Practica.

Al ingresar a la pagina web de la agencia bancaria, el usuario debe entender el
funcionamiento de tal forma que pueda encontrar la opcion de visualizar su estado
de cuenta o hacer transferencias bancarias, sin el temor de acceder a paginas

fraudulentas.

De lo contrario los usuarios terminarian por frustrarse, con el temor de ser victimas
del phishing y necesitaria contactar telefonicamente o pedir personalmente

asistencia técnica.

1.6.3 Justificacién Metodoldgica.

Método Investigativo:

e Formas de phishing.

e Como funciona los phishing.

Disefio del Plan:

e Formas de detectar un phishing.

e Formas de combatir el robo atreves de un phishing.

e Navegacion Segura en la pagina web del banco.

Investigar las formas en que los phishing acttan para el robo de informacion, que lo

mostraremos graficamente para un mejor entendimiento.
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De esta manera se elaborara un plan para que los usuarios o socios del banco puedan

acceder sin temor a la pagina web del banco.

1.7  Alcance y Limitaciones.

e
Y
-

o

Figura 3 Alcance y Limitaciones.

1.8  Estudio de Factibilidad.

1.8.1 Técnica.

Disponer de los siguientes elementos:
e Una computadora con conexién a Internet.
e Péagina web de la agencia bancaria.

e Usuarios o socios de la agencia bancaria.
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Se analizara mediante la conexion a Internet, como los phishing suplantan la imagen
de una entidad financiera, para en lo posterior tomar las medidas necesarias para que

el usuario utilice de forma adecuada la pagina web de la agencia bancaria.

1.8.2 Operativa.

La realizacion de este plan para la Implementacion de seguridades contra el phishing
en esta agencia bancaria, recalca la importancia de que los usuarios no faciliten
nunca sus claves personales por medio del correo electronico, como método para

evitar que sus cuentas sufran estafas mediante phishing.
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1.8.3 Econdmica.

Anadlisis Costo — Beneficio.

Analisis Costo - Beneficio

Vamos a analizar si nuestro proyecto sera rentable en los proximos dos meses
gue tiene de duracion para su elaboracion.

La proyeccion de nuestros ingresos al fianl de los dos meses es de S 3000
esperando una tasa de rentabilidad del 12% mensual

Para el proyecto a realizar se estima unainversion de $ 1200 con una tasa de
interes del 20 % mensual.

Hallamos B/C:

B/C=VAI/VAC

B/C = Costo-Beneficio

VAI =Valor Actual de Ingresos

VAC =Valor Actual de Costos
B/C=(3000/(1+0.12)~2) /(1200/( 1+0.20)"2)
B/C =(3000/ 1.25) / (1200 / 1.44)

B/C = (2400/ 833.33)

B/C=2.88

Como la relacion costo beneficio es mayor a 1, pedemos continuar con el
desarrollo de nuestro proyecto.

Podemos decir que por cada ddlar que invertimos nuestra ganancia sera de
$1.88

Tabla 1 Analisis costo beneficio.
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Capitulo I1.

2. Marco de Referencia.

2.1 Marco Tedrico.

Figura 4 Marco Tedrico.

Conceptos:

Servicios del Sistema Financiero Ecuatoriano.

e Banca por Internet.

e Definicion.



Banca Virtual.

e Definicion.

Banca Electrénica.

e Definicion.

e Ventajas.

e Funcionamiento.

Phishing.

Definicion.

Historia.

Técnicas.

Plan de Seguridad.

e Definicion.

e Normas.

e Procedimientos.

Daros causados.
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Aplicacion.

Investigaremos y analizaremos lo que es la banca electronica o virtual, su
funcionamiento y las ventajas que tienen estas para con los usuarios de la

cooperativa.

Se analizara las desventajas y en especial hablaremos de la suplantacion de la banca

electrénica en especial del phishing y como perjudica a los usuarios.

Finalmente hablaremos de la seguridad informatica, y la manera de que los usuarios

deben manejar estos servicios.

2.2  Marco Conceptual.

2.2.1 Servicios del Sistema Financiero Ecuatoriano.

22.11 Banca por Internet.

Gracias al avance de cobertura que tiene el internet, muchas agencias bancarias y
financieras han implementado este medio de comunicacion como el principal punto

de contacto con su clientela.

Mediante el Internet los clientes pueden informarse sobre los diferentes productos
que ofrece la entidad bancaria, y de igual manera tienen la facilidad de realizar

diferentes transacciones bancarias con comodidad sin salir de casa o de la oficina.

Para esto el usuario debe de haber firmado un contrato con la entidad bancaria y

disponer de una clave personal.
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Por tal razén aumenta dia a dia el nUmero de entidades bancarias que apuestan a esta
modalidad de la banca a distancia, para comodidad de los clientes y de esta manera

no perderlos ya que son estos los que apuestan por este medio.

De igual manera estos avances tecnoldgicos, han ido de la mano por los problemas
de seguridad, que se han puesto de manifiesto al utilizar este medio de
comunicacion y por lo tanto las entidades bancarias dedican tiempo al desarrollo de

medios de seguridad para un manejo seguro de la banca por internet.

Las entidades bancarias desarrollan nuevas férmulas de combinaciones de claves y
una serie de recomendaciones para que los clientes bancarios tengan el minimo
riesgo, frente a las diferentes maneras de fraude de la banca por internet (Phishing).

(Servicios del Sistema Financiero Ecuatoriano, 2012)

2.2.2 Banca Virtual.

Banca virtual, banca en linea, banca electronica, es la banca a la que se puede
acceder mediante Internet. Pueden ser entidades con sucursales fisicas o que so6lo

operan por Internet o por teléfono.

La banca telefénica aparecio en Espafia a mediados de 1995 de la mano del Banco
Espafiol de Crédito (Banesto) y del Banco Central Hispano. Aunque inicialmente
solo servia como medio de consulta, en la actualidad incorpora practicamente todos

los servicios del sistema financiero.
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2.2.3 Banca Electronica.

Se define a la banca electronica como la oferta de servicios y productos bancarios a
través de canales electronicos e incluiria todo tipo de operacion que se realiza con la
intervencion personal. Esta nueva forma de ver la banca abre nuevas oportunidades

para los bancos y para sus clientes.

2.2.3.1  Ventajas.

Se muestra algunas ventajas que ofrece la Banca Electronica al consumidor:

e Comodidad y servicios de conveniencia, 24 horas al dia, 7 dias a la semana.

Operaciones desde casa.

e Acceso global.

e Ahorro en tiempo.

e Ahorro en costes para el banco que pueden o deben repercutir en el cliente.

e Transparencia en la informacion.

e Capacidad de eleccion de los clientes.

Oferta de productos y servicios personalizados.

(Nina, 2012)
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2.2.3.2 Funcionamiento.

La manera de operar de la Banca electronica es en linea con el servidor del banco,
para esto cuenta con un sistema que permite a los clientes el acceso a la base de

datos de la entidad para solicitar informacién y realizar transacciones bancarias.

El tiempo de conexidn o utilizacion se vera reducido al tiempo que se requiera para
transferir informacion en cualquier sentido, y dependerd del volumen de
informacién (nimero de transacciones u operaciones) y de la velocidad de

transferencia que permita su canal dedicado a internet.

Para solicitar la informacion del Banco, ingrese a “Consulta” y elija la opcion
“Cuentas”, con esto el Servicio de Banca Virtual hard que el servidor del Banco le
envie la informacién registrada en tiempo real. Cada vez que usted ejecute la opcion

“Cuentas” obtendra la tltima informacion registrada en el computador del Banco.

Para realizar operaciones bancarias ingrese al modulo de “Transferencias”,
siguiendo la recomendacién de que una transaccion no debe ser totalmente ejecutada
por un solo funcionario, ya que todas las transacciones que se realicen, tiene que ser
aprobadas por un segundo funcionario antes de quedar habilitadas para el envio al

Banco.

Una vez que las transacciones sean aprobadas y procesadas, el Servicio de Banca
Virtual hard que el computador del Banco reciba toda la informacién de las

transacciones realizadas. (Como funciona la banca virtual, 2012)
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2.2.4 Phishing.

El phishing es una técnica de sustraccion de datos personales y de cuentas bancarias
de manera ilicita a través de enlaces de correos electronicos o paginas Web, que

suplantan la imagen de una entidad financiera.

Figura 5 Phishing.

Fuente: http://419.bittenus.com/es/phishing.htm.

224.1 Historia.

Origen del término.

El termino phishing, viene de la palabra "fishing™ (pesca), que trata de que los

usuarios "muerdan un anzuelo”, a estos delincuentes se les Ilama phisher.

Se dice también que el término phishing es la contraccion de password harvesting

fishing (cosecha y pesca de contrasefas).

La primera mencion del término phishing data de enero de 1996. Se dio en el grupo

de noticias de hackers alt.2600, aunque es posible que el término ya hubiera
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aparecido anteriormente en la edicion impresa del boletin de noticias hacker 2600
Magazine. El término phishing fue adoptado por quienes intentaban “pescar"”

cuentas de miembros de 2AOL.
Phishing en AOL.

En los afios 1990 los delincuentes que comenzaron a hacer phishing en AOL,
obtenian cuentas para usar los servicios de esa compafiia a través de numeros de
tarjetas de crédito validos, utilizando algoritmos para tal efecto. Estas cuentas de

acceso a AOL podian durar semanas e incluso meses.

En 1995 la compafia AOL tomd medidas para prevenir este uso fraudulento de sus
servicios, de modo que los crackers recurrieron al phishing para obtener cuentas

legitimas en AOL.

El phishing en AOL estaba muy relacionado con la comunidad de *warez que
intercambiaba software falsificado. Un cracker se hacia pasar como un empleado de
AOL y enviaba un mensaje instantaneo a una victima potencial. Para poder engafiar
a la victima de modo que diera informacién confidencial, el mensaje podia contener
textos como "verificando cuenta” o "confirmando informacion de factura”. Una vez
el usuario enviaba su contrasefia, el atacante podia tener acceso a la cuenta de la
victima y utilizarla para varios propésitos criminales, incluyendo el *spam. Tanto el
phishing como el warezing en AOL requerian generalmente el uso de programas

escritos por crackers.

> AOL.- Empresa estadounidense que presta servicios de internet a nivel global.

* Warez hace referencia a la distribucién de material que viola las leyes derechos de autor.

4 Spam.- El spamming es el hecho de enviar mensajes electronicos (spam) (habitualmente de tipo
comercial) no solicitados y en cantidades masivas.
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En 1997 AOL reforz6 su politica respecto al phishing y los warez fueron
terminantemente expulsados de los servidores de AOL. Durante ese tiempo el
phishing era tan frecuente en AOL que decidieron afadir en su sistema de
mensajeria instantanea, una linea de texto que indicaba: «no one working at AOL
will ask for your password or billing information» («nadie que trabaje en AOL le
pedird a usted su contrasefia o informacion de facturacion»). Simultaneamente AOL
desarroll6 un sistema que desactivaba de forma automatica una cuenta involucrada
en phishing, normalmente antes de que la victima pudiera responder. Los phishers se
trasladaron de forma temporal al sistema de mensajeria instantdneo de AOL (AIM),
debido a que no podian ser expulsados del servidor de AIM. El cierre obligado de la
escena de warez en AOL causé que muchos phishers dejaran el servicio, y en

consecuencia la practica. (Historia del phishing, 2012)

2242 Técnicas.

Los phishers envian un e-mail a tantos usuarios como puedan simulando pertenecer
a una empresa legitima existente, e intenta estafarlos solicitdindoles de manera

urgente informacion privada que serd utilizada para el robo de identidad.

El e-mail viene con un enlace que conduce al usuario a visitar un sitio Web en el
que se le solicita actualizar informacidn personal, como contrasefias y tarjetas de
crédito, seguridad social y numeros de cuentas bancarias, que la organizacion
legitima ya tiene. El sitio Web, sin embargo, es falsa, creada sélo para robar la

informacion de los usuarios. (phishing)
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2243 Darios Causados.

Los principales dafios provocados por el phishing son:

Robo de identidad y datos confidenciales de los usuarios.

e Pérdidas econdmicas para los usuarios.

e Impedir el acceso a sus propias cuentas.

e Pérdida de productividad.

e Consumo de recursos de las redes corporativas (ancho de banda, saturacién

del correo, etc.).

(Los principales dafios provocados por el phishing)

2.2.5 Plan de Seguridad.

Debido a que el Internet va creciendo de una manera acelerada, cada vez mas
entidades bancarias permiten a sus socios y proveedores acceder a sus sistemas de

informacion.

Por lo tanto, importante y fundamental saber qué recursos de la compafiia necesitan
proteccién para asi controlar el acceso al sistema y los derechos de los usuarios del
sistema de informacion. Los mismos procedimientos se aplican cuando se permite el

acceso a la compafiia a través de Internet.
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Ademas, debido a la tendencia creciente hacia un estilo de vida °némada de hoy en
dia, el cual permite a los empleados conectarse a los sistemas de informacion casi
desde cualquier lugar, se pide a los empleados que lleven consigo parte del sistema

de informacion fuera de la infraestructura segura de la compafiia.

2.2.5.1 Introduccion a la seguridad.

Los riesgos, en términos de seguridad, se caracterizan por lo general mediante la

siguiente ecuacion.

Menace x Vulhérabilité
Contre—-mesure

Risque =

Figura 6 Ecuacion sobre los riesgos de seguridad.

“Riesgo es igual a la amenaza por vulnerabilidad sobre contra menos medicion”.

La amenaza representa el tipo de accidén que tiende a ser dafiina, mientras que la
vulnerabilidad (conocida a veces como falencias (flaws) o brechas (breaches))
representa el grado de exposicion a las amenazas en un contexto particular.
Finalmente, la contramedida representa todas las acciones que se implementan para

prevenir la amenaza.

El usuario debe capacitarse implementando soluciones técnicas y debe tomar

conciencia y establecer reglas definidas.

5 , . . , . ~

Nomada (del griego: voudde, némada ", al que deja los rebafios en los pastos"), generalmente
comunidades o pueblos de personas que se trasladan de un lugar a otro, en lugar de establecerse
permanentemente en un solo lugar.
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Para que un sistema de una entidad bancaria sea seguro, se debe identificar las
posibles amenazas y por lo tanto, conocer y prever el curso de accion del enemigo,
el objetivo es identificar las motivaciones de los hackers y categorizarlas para dar
una idea de como funciona, y asi saber la forma de reducir el riesgo de ataques de

phishing.

2.2.5.2  Objetivos de la Seguridad Informatica.

Los sistemas de informacién generalmente incluyen todos los datos de una
compafiia, en el material y los recursos de software que permiten almacenar y hacer
circular estos datos. Los sistemas de informacion son fundamentales para las

compafiias y deben ser protegidos.

La seguridad informatica consiste en garantizar que la informacion y los recursos de
software de una organizacion en este caso de una entidad bancaria, se usen
Unicamente para los propositos para los que fueron creados y dentro del marco

previsto.

La seguridad informatica se resume, por lo general, en tres objetivos principales:

e Integridad: garantizar que los datos sean los que se supone que son.

e Confidencialidad: asegurar que sélo los individuos autorizados tengan

acceso a los recursos que se intercambian.

e Disponibilidad: garantizar el correcto funcionamiento de los sistemas de

informacion.
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2.25.2.1 Integridad.

La verificacion de la integridad de los datos consiste en determinar si se han alterado

los datos durante la transmision (accidental o intencionalmente).

22522 Confidencialidad.

La confidencialidad consiste en hacer que la informacion sea incomprensible para

aquellos individuos ajenos o que no estén involucrados en la operacion.

2.2.5.2.3 Disponibilidad.

El objetivo de la disponibilidad es garantizar el acceso a un servicio o a los recursos.

2.2.5.3  Politica de Seguridad.

La seguridad de los sistemas informaticos generalmente se concentra en garantizar
el derecho a acceder a datos y recursos del sistema configurando los mecanismos de
autentificacion y control que aseguran gue los usuarios de estos recursos s6lo posean

los derechos que se les han otorgado.

Estos mecanismos de seguridad pueden causar inconvenientes a los usuarios, ya que
con frecuencia, las instrucciones y las reglas se vuelven cada vez méas complicadas a

medida que la red crece.

Por lo tanto la seguridad informatica debe estudiarse de modo que no evite que los
usuarios desarrollen usos necesarios y asi puedan utilizar los sistemas de

informacidn en forma segura.
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2.25.3.1 Cdémo implementar una politica de seguridad.

Uno de los primeros pasos que debe dar una entidad bancaria es definir una politica

de seguridad que pueda implementar de acurdo con las siguientes cuatro etapas:

Identificar las necesidades de seguridad y los riesgos informéticos que

enfrenta la compafiia asi como sus posibles consecuencias.

e Proporcionar una perspectiva general de las reglas y los procedimientos que
deben implementarse para afrontar los riesgos identificados en los diferentes

departamentos de la organizacion.

e Controlar y detectar las vulnerabilidades del sistema de informacion, y
mantenerse informado acerca de las falencias en las aplicaciones y en los

materiales que se usan.

e Definir las acciones a realizar y las personas a contactar en caso de detectar

una amenaza.

La politica de seguridad comprende todas las reglas de seguridad que sigue una
organizacion, por lo tanto la administracion de la entidad bancaria debe encargarse

de definirla, ya que afecta a todos los usuarios del sistema.

En este sentido, no son so6lo los administradores de informatica los encargados de
definir los derechos de acceso sino sus superiores. El rol de un administrador de
informatica es el de asegurar que los recursos de informatica y los derechos de
acceso a estos recursos coincidan con la politica de seguridad definida por la

organizacion.
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El administrador es la Unica persona que conoce el sistema perfectamente, por
consiguiente deberd proporcionar informacion acerca de la seguridad a sus
superiores, ademas de aconsejar a quienes toman las decisiones con respecto a las
estrategias que deben implementarse, y de esta manera constituir el punto de entrada
de las comunicaciones destinadas a los usuarios en relacién con los problemas y las

recomendaciones de seguridad.

La seguridad informatica de una entidad bancaria depende de que los empleados

(usuarios) y clientes estén bien informados y se capaciten.

Sin embargo, la seguridad debe ir mas alla del conocimiento de los usuarios y cubrir

las siguientes &reas:

Un mecanismo de seguridad fisica y logica que se adapte a las necesidades

de la compafiia y al uso de los empleados.

e Un procedimiento para administrar las actualizaciones.

e Una estrategia de realizacion de copias de seguridad (backup) planificada

adecuadamente.

e Un plan de recuperacion luego de un incidente.

e Un sistema documentado actualizado.

(Introduccion a la seguridad informatica, 2012)



2.3  Marco Legal.

1

Art.16. Todas las personas en forma individual o colectiva,
— tienen derecho a:

1. Una comunicacion libre, intercultural, incluyente, diversa y
L. participativa, en todos los ambitos de la interaccién social, por
cualquier medio y forma, en su propia lengua y con sus propios
simbolos.

L. 2. El acceso universal a las tecnologias de informacién y
comunicacion.

|i

Art.384. El Sistema Nacional de Ciencia, Tecnologia, Innovacion
|, Y Saberes Ancestrales, en el marco del respeto al ambiente, la
naturaleza, la vida, las culturas y la soberania, tendrad como
finalidad:

1. Generar, adaptar y difundir conocimientos cientificos
y tecnolégicos.

. 2. Recuperar, fortalecer y potenciar los saberes
ancestrales.

3. Desarrollar tecnologias e innovaciones que impulsen la
produccidn nacional, eleven la eficiencia y productividad,
mejoren la calidad de vida y contribuyan a la realizacién del
buen vivir.

Figura 7 Marco Legal.

Fuente:http://es.scribd.com/doc/49795915/128/Seccion-octava-Ciencia-tecnologia innovacion y
saberes ancestrales.


http://es.scribd.com/doc/49795915/128/Seccion

38

2.4  Marco Espacial.

Informacion:

Titulo: IMPLEMENTACION DE UN PLAN DE SEGURIDADES CONTRA EL

PHISHING EN LA COOPERATIVA DE AHORRO Y CREDITO COOPERCO.

Agencia Bancaria: COOPERATIVA DE AHORRO Y CREDITO CCOPERCO.

Ubicacién: Agencia Baguanchi.

Tiempo estimado:

e Fecha de Inicio: Diciembre 2012.

e Fecha de Finalizacion: Enero 2013.
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Capitulo 111

3. Metodologia.

3.1  Proceso de Investigacion.

3.1.1 Unidad de Andlisis.

En la COOPERATIVA DE AHORRO Y CREDITO COOPERCO se implementara
en un futuro proximo la virtualizacién para hacer mas féaciles las tareas de
transacciones bancarias o consultas de sus clientes, por lo que se presentan barias
propuestas entre ellas un plan de seguridades contra el phishing, ya que este mal en
la actualidad se habla mucho de las paginas web fraudulentas y por consiguiente

crea inseguridad en los clientes de las agencias bancarias.

3.1.2 Tipo de Investigacion.

Utilizaremos la Investigacion Explicativa, ya que determinaremos los origenes del

phishing y los dafios que causan estos a las agencias bancarias.

3.1.3 Método.

Utilizaremos el Método Inductivo, ya que se analizara los problemas que tienen los
clientes al consultar la pagina web de su agencia bancaria, y se analizara las posibles

soluciones.
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3.1.4 Técnica.

Se utilizara la técnica de observacion directa en el transcurso de la investigacion, de
la importancia de la Implementacion de un plan de seguridades contra el Phishing en

la COOPERATIVA DE AHORRO Y CREDITO COOPERCO.

3.1.5 Instrumento.

Se enlistara las deficiencias de los usuarios de informacién sobre la inseguridad que

tienen y asi basarnos para la construccion del plan de seguridades contra el Phishing.
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Capitulo V.

4. Desarrollo.

4.1 INICIO.

4.1.1 Co6mo funciona la banca electrénica.

Figura 8 Diagrama del Proceso.
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4.1.2 Definicion del Proceso.

La banca electrénical (o banca en Internet) puede definirse como el conjunto de
productos y procesos que permiten, mediante procedimientos informéticos, que el
cliente pueda realizar una serie, cada vez mas amplia, de transacciones bancarias sin

necesidad de ir a la sucursal. (Como funciona la banca electronica, 2010)

41.2.1 Documento Visioén.

El Problema. Ataque phishing, inseguridad al acceder a la banca electronica de la

cooperativa.

Perjudicados. Cooperativa de ahorro y crédito COOPERCO vy los usuarios.
Impacto. Pérdida de clientes, entidad bancaria mal posesionada.
Solucién. Implementar un plan contra el phishing.

Tabla 2 Problematica.

4.1.3 Queé es el phishing

El Phishing es un fraude a una entidad bancaria a través del Internet y consiste en el
envio de correos electronicos que simulan ser de empresas importantes como bancos,
financieras, negocios donde se realizan pagos y compras en linea, etc. Estos correos
incluyen supuestas actualizaciones, promociones o beneficios en nombre de una
empresa con el fin de cometer delitos como robo de identidad, extraccion de dinero,

entre otros. (;Qué es el Phishing,  cdmo funciona y como evitarlo?, 2012)

4131 Funcidn del phishing.
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El Phishing funciona mediante mensaje electronico y este es enviado a cientos hasta
miles direcciones de correo electronico de Internet como el defraudador puede obtener,
haciéndose pasar por una entidad bancaria, un servicio de pagos en linea, un minorista

en linea, o similar.

El correo electronico enviado solicita que el destinatario actualice o verifique su
informacion personal y financiera, incluyendo la fecha de nacimiento, la informacion de
conexidn, los detalles de cuentas, los nimeros de la tarjeta de crédito, los nimeros de

identificacion personal, etc.

Algunos mensajes electronicos incluyen una amenaza de que si no se actualiza o se
valida causard, por ejemplo, que la cuenta sea congelada. El objetivo es inducir a
destinatarios confiados, que resultan ser los clientes de la organizacion legitima que ha

sido imitada, a responder al correo electrénico y proporcionar la informacion solicitada.

El correo electronico contendra un enlace que le llevara a un sitio web muy parecido a
la entidad bancaria, o al menos muy similar, en algunos casos, cuando el enlace en el
correo electronico es pulsada, el sitio genuino es accedido, pero es cubierto con una
ventana mas pequefia con el sitio falso, haciéndolo mas creible. Pulsar sobre un enlace

también puede descargar en tu PC software malicioso, conocido como ©"

spyware", que
registrara tu uso del Internet y reenviara esta informacion, y posiblemente un registro de
lo que hayas tecleado, al defraudador. El defraudador usara esta informacion financiera

para comprometer cuentas bancarias, tarjetas de crédito, etc.

Nunca respondas a mensajes de correo electronico que requieran informacion personal o

financiera, y nunca pulses un enlace en ese tipo de correos. Las entidades bancarias

6 Spyware.- Spyware es un software que ayuda en la recopilaciéon de informacidn sobre una persona u
organizacion sin su conocimiento y que pueda enviar esa informacion a otra entidad sin el
consentimiento del consumidor, o que afirma el control de un ordenador sin el conocimiento del
consumidor.
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nunca envian mensajes de correo solicitando o pidiendo a sus clientes actualizar o

verificar sus detalles personales y de seguridad.

Si tienes duda respecto a la legitimidad del correo, o si crees que has sido victima de un
engafio de Phishing, debes contactar inmediatamente a la organizacion de la que se
trate. Sin embargo, debes tener cuidado en utilizar el método acostumbrado con el que
contactas a esta organizacion, en lugar de usar cualquier sugerencia incluida en el correo

o respondiendo a éste. (Engafios de Phishing., 2011)
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Figura 9 Como funciona el phishing a través del correo electrénico.

Fuente:https://www.paypal.com/es/webapps/mpp/security/general-understandphishing.


https://www.paypal.com/es/webapps/mpp/security/general-understandphishing
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4.1.4 Objetivo del Sistema.

Implementacion de un plan de seguridades contra el phishing en la COOPERATIVA

DE AHORRO Y CREDITO COOPERCO.

4.1.5 Actoresy Responsables.

Actores

Responsabilidad

Usuarios

Capacitacion para un buen manejo de la banca por internet.

Gerente General

Aprobacién de la implementacion del plan.

Tec. Sistemas

Recopilacion de informacion y disefio del plan.

Tabla 3 Actores y responsabilidades.

4.1.6 Requerimientos funcionales de la cooperativa.

Conexion de Internet

el servidor del Banco.

Navegador de internet

bits.

Resolucion de video

una mejor visualizacion del servicio, ideal en 1024 * 768.

Sistema operativo

Windows 95, 98, NT, Milenium y XP.

Tabla 4 Requerimientos.

Para establecer la conexion entre su computador personal y

Internet Explorer 5.0 o mayor, con nivel de cifrado de 128

800*600 pixeles con 256 colores es la recomendada para
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4.1.6.1  Modo de operacion.

El modo de operacion de la banca electrdnica es en linea con el servidor del Banco, para
tal efecto cuenta con un sistema que permite acceder la base de datos de la entidad tanto
para solicitar informacion como para ordenar operaciones bancarias. El tiempo de
conexion o utilizacion se vera reducido al tiempo que se requiera para transferir
informacion en cualquier sentido y dependerd del volumen de informacion (nimero de
transacciones u operaciones) y de la velocidad de transferencia que permita su canal

dedicado a internet.

4.16.2  Requerimientos de Acceso al Sistema.

Los requerimientos minimos para poder acceder a los servicios y funcionalidades del
sistema de administracion de seguridad y usuarios son: ser un usuario administrador
preparador, administrador aprobador o el super-usuario para la agencia bancaria afiliada

al servicio.

Adicionalmente contar con:

Numero de Afiliacion de la COOPERATIVA.

Identificacion de Usuario.

Clave

Un browser que soporte encriptacion de 128 bitsy html 4.2.

Todos los usuarios del sistema accederan al sistema a través de una Unica pantalla de

ingreso de la COOPERATIVA DE AHORRO Y CREDITO COOPERCO.
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Luego de que el usuario ha sido autenticado positivamente, el sistema presentara al

usuario la pagina principal en la cual realizara sus actualizaciones.
4.1.7 Interaccion con la Banca electrénica.

Ingresar al sistema.

O Ingresar al sistema

uéio \

Actualizar datos

Figura 10 Caso de uso ingresar al sistema y actualizar datos.

Breve descripcion.

En el caso de uso Ingresar al sistema y actualizar datos permite a los
usuarios ingresar a la banca electrdnica y actualizar datos.

Descripcidn paso por paso:

1. Elusuario ingresa al sistema de la cooperativa.
2. El usuario actualiza las cuentas.

Tabla 5 Descripcidn ingresar al sistema y actualizar datos.
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Ingresar y actualizar clave.

~~~~~

Extend - “.
O Ingresar clave )\\ Slsten'ﬁ P
; : / Include 7

Usuario \ ‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘

Actualizar clave

Figura 11 Caso de uso ingresar y actualizar clave.

Breve descripcion.

En el caso de uso Ingresar y actualizar clave permite a los usuarios ingresar
a la banca electrdénica con su clave de acceso y actualizarla.

Descripcidn paso por paso:

1. Elusuario ingresa al sistema de la cooperativa ingresando su clave.
2. El usuario cambia de clave la actualiza.

Tabla 6 Descripcion ingresar y actualizar clave.

Actualizaciones bancarias.
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Cuenta corriente

Cuenta de ahorros i

. EXt‘?_ﬁ‘E __________ o e -
Usuario N\ = @ —— @ e _7

Transacciones

Promociones

Figura 12 Consulta de saldos y transacciones.

Breve descripcion.

En el caso de uso actualizaciones bancarias permite a los usuarios ingresar
al sistema de la banca electrénica y actualizarla.

Descripcidn paso por paso:

1. El usuario ingresa al sistema de la cooperativa y actualiza su cuenta
corriente.

2. El usuario ingresa al sistema de la cooperativa y actualiza su cuenta
de ahorros.

3. El usuario ingresa al sistema de la cooperativa y realiza transacciones
bancarias.

4. El usuario ingresa al sistema de la cooperativa y se informa de las
promociones.

Tabla 7 Descripcion actualizaciones bancarias.




4.1.8 Diagrama de acitividades del negocio.
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Figura 13 Diagrama de actividades.
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4.1.9 Analisis de Riesgos.

Robos Fraude.

Robo de informacion.

Fallas de Hardware Falla de la tarjeta principal (mainboard).

Falla de tarjeta de red.

Falla de disco duro.

Fallas de Software Fallas del sistema operativo.

Fallas de la base de datos.

Errores humanos Perdidas de claves de acceso.

Borrados de datos.

Accesos no autorizados | Accesos fisicos no autorizados.

Accesos logicos no autorizados a la red, a la BD, etc.

Malvare informatico Infecciones de virus informatico, spam, phishing, etc.

Vandalismo informatico | Borrado de informacion.

Tabla 8 Analisis de riesgos.

4.1.10 Analisis de phishing.

4.1.10.1 Caracterizacion y consideraciones sobre el phishing.

El phishing puede definirse como una forma de actividad delictiva/criminal que
utiliza técnicas de ingenieria social y se caracteriza por intentar adquirir
informacion sensible de forma fraudulenta, como contrasefias, numeros o detalles
de tarjetas de crédito, informacién personal privada, etc. suplantando a una persona

0 negocio/institucion de confianza en una comunicacion electronica aparentemente
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oficial como el correo electronico (SMTP/POP3/IMAP4), la mensajeria instantanea
(IM/MSN/ICQ), la Web (HTTP/HTTPS), la telefonia (fija, movil, basada en

VoIP/SIP, SMS, MMS), etc.

El phishing se ha convertido en un problema de seguridad de muy elevado
crecimiento y los ataques van siendo cada dia més sofisticados. En un ataque
bésico, la victima recibe un correo electrénico que parece venir de una institucion
confiable, frecuentemente le informa de algun tipo de problema que tiene la cuenta
de la victima (saturacion inminente de la memoria de recepcion de mensajes del
correo electrénico, caducidad de la contrasefia utilizada, posible violacion de su
cuenta o tarjeta de crédito, deteccion de intrusos en su vivienda protegida por
empresa proveedora de servicios anti-robo, alerta en su centro sanitario, etc.) y le

exige una accion inmediata.

La victima utilizando un link malicioso se dirige al sitio Web que imita
perfectamente al de la institucién confiable que suplanta y le muestra una pantalla

para que introduzca su nombre de usuario, contrasefias, informacion personal, etc.

Existen dos variantes:

Pasiva.- El atacante recoge la informacion de la victima para una posterior

explotacion o para venderla a terceros.

Activa.- El atacante retransmite la informacion de la victima a la institucion real y

saquea la cuenta de la victima en tiempo real.

El phishing puede estar basado en correo electrénico (SMTP/POP3/IMAP4, VolP),
Web (HTTP/HTTPS, Webmail, Redes Sociales), telefonia fija/mévil, SMS/MMS,

etc. El phishing puede servir para el robo de identidad (personal o institucional),



53

donde la identidad digital puede hacer referencia a una persona fisica, a una persona
juridica (empresa, institucion, etc.) o a una maquina de computacion/automata
programable en un entorno industrial o infraestructura critica. La identidad digital
es un conjunto de atributos algunos de los cuales pueden cambiar con el tiempo y
otros pueden ser certificados por terceras partes; por ejemplo nombre y apellidos,
edad, DNI, identificadores de wusuario, informacion médica, medios de
autenticacion (tradicional o federada), etc.). Dado que es muy dificil, por no decir
imposible borrar los datos digitales utilizados, las identidades digitales tienden a

crecer y nunca se reducen.

(Bertolin, 2011)

4.2 Elaboracion.

4.2.1 Definicion de actores y perfiles.

" -

TECNICO .
INFORMATICO GERENTE GEMERAL USUARIO DEL SISTEMA

Figura 14 Actores y Perfiles.
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Actor Responsabilidad Actividad
Técnico Disefiar el plan de seguridades. | Investigar posibles ataques phishing, y
informético disefiar un plan de seguridades.

Gerente financiero | Administrar y canalizar los | Toma de decisiones.
recursos financieros y lograr | Aprobacion del plan.

niveles 6ptimos de rentabilidad.

Usuario del sistema | Manejo seguro de la banca

electrénica.

Tabla 9 Definicidn de actores y perfiles.

42.1.1 Modelo del Sistema.

Responsabilidades.

e Asegurar el buen funcionamiento de los sistemas informaticos de
computo tanto fisico como logico.

e Proteccion de la red.

O o Realizar pruebas.
1 o Identificar las técnicas que los phishers utilizan para estafar a los
Tecnico Inf. clientes de las agencias bancarias.

o Definir que antivirus utilizar contra spam.
e Creacion de claves seguras y cambios de las mismas.
e Creacion de respaldos.

e Crear nuevas politicas.

Tabla 10 Responsabilidades del técnico informatico.
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O

X

Gerente

Responsabilidades.

Gestionar y disponer de los recursos financieros necesarios para
alcanzar los objetivos generales, optimizando su rendimiento, a
través de la negociacion de las condiciones mas beneficiosas que

puedan obtenerse de bancos y entidades financieras.

Tomar decisiones sobre implementaciones y procedimientos.

Tabla 11 Responsabilidades del Gerente Financiero.

O

A

Usuario

Responsabilidades.

Asegurar que los equipos cuenten con todas las caracteristicas
necesarias para un correcto funcionamiento y de recibir
mantenimiento constante.

Disponer de un buen anti-virus y actualizarlo constantemente.
Determinar la legitimidad de los correos electronicos.

Revisar el dominio del correo electronico.

Cuidarse de los archivos adjuntos.

No rellenar campos de informacion dentro del correo electrénico.
Controlar el protocolo SSL de la pagina web.

Nunca entregar informacion de la tarjeta de crédito, contrasefias
de cuentas o demasiada informacion personal en un correo
electronico.

Acogerse al plan de acciéon implementada por la cooperativa.

Tabla 12 Responsabilidades del Usuario.
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4.2.2 Casos de uso del sistema.

4221 Asegurar los sistemas informaticos de computo tanto fisico como légico.

Actualizacion de hardware

K / ----- >/, __________________________ ]
\ ............... ? N

Tecnico Inf.
Actualizacion de softaware

Figura 15 Seguridad fisica y ldgica.

4.2.2.2 Proteccion de la red.

Verificacion de standares

T e o T T .
L Sistema .
e — P e

Tecnico Inf.
Revision de redes

Figura 16 Revision de redes.
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4.2.2.3 Realizar pruebas.

O

A

Tecnico Inf.

N

Pruebas del sistema

~~~~~~

Figura 17 Pruebas del sistema.

4224 Identificar las técnicas que los phishers utilizan para estafar a los clientes

de las agencias bancarias.

O Identificar tecnicas de phishing

Tecnico Inf.

Figura 18 Técnicas phishing.
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4.2.2.5 Definir que antivirus utilizar contra spam, phishing scam, troyano

informatico, spyware, bot e instalarlos.

O

A

Tecnico Inf.

. -
\ S

Actualizar anti-virus

Figura 19 Instalacion y actualizacién de antivirus.

4.2.2.6 Creacion de claves seguras y cambios de las mismas.

Crea clave

O .......................... B e

O

Usuario

Actualizar clave

~~~~~~

Figura 20 Creacién y cambios de clave.



4.2.2.7 Creacion de respaldos.

Respaldos me
/ ...................
K . Siste ,)
\ ..................................................

Tecnico Inf.
Replicas

- N

Figura 21 Respaldos.

4.2.2.8 Crear nuevas politicas.
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Creacion de nuevas politicas

Tecnico Inf.

Figura 22 Nuevas politicas.



4.2.3 Cronograma de Actividades.

Nombre de tarea

Fase 1 14 dias
Funcionamiento de
los sistemas 10 dias

informaticos.

Proteccion de la red. 4 dias

Fin fase 1 0 dias
Fase 2 8 dias
Identificar las 5 dias

técnicas phishers
Definir que antivirus

- 3 dias
utilizar contra spam.
Fin fase 2 0 dias
Fase 3 4 dias

Creacion de claves
seguras y cambios de 2 dias
las mismas.

Creacion de

respaldos. 2 dias
Fin fase 3 0 dias
Fase 4 5 dias
Cre,a_r nuevas 5 dias
politicas.

Fin fase 4 0 dias

Duracion Comienzo Fin

Responsable

lun
28/01/13

jue
14/02/13

Tec.
Informéatico

vie
08/02/13

lun
28/01/13

lun
11/02/13
jue
14/02/13
vie
15/02/13
vie
15/02/13
vie
22/02/13
mar
26/02/13
mié
27/02/13

jue
14/02/13
jue
14/02/13
mar
26/02/13
jue
21/02/13
mar
26/02/13
mar
26/02/13
lun
04/03/13

Tec. Redes

Tec.
Informatico
Tec.
Informatico

Jefes
financieros

mié
27/02/13

jue
28/02/13
lun
04/03/13
lun
04/03/13

lun
11/03/13

vie
01/03/13
lun
04/03/13
mar
05/03/13

DBA

lun
11/03/13

mar
05/03/13

Departamento
de Sistemas

lun lun
11/03/13 11/03/13

Tabla 13 Cronograma de actividades.
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Actividad

Asegurar el buen funcionamiento
de los sistemas informaticos de
computo, hardware y software
Revision de las redes que estén en
buen estado

Identificar las técnicas que los
phishers utilizan para estafar
Actualizara los antivirus y los
pondra a prueba

Definira e implementara técnicas
de creacion de claves seguras

Definir técnicas de respaldos
seguros y replicas

Debatir nuevas politicas del manejo
de la banca electronica e
implementarlas



4.2.4 Arquitectura Propuesta.

Inicio

Requerimientos del

cliente

Identificacion de
variables criticas

Propuesta del proyecto

Disefio del proyecto
desarrollo del plan

Estudio economico de
la implementacion

Proyecto viable
Si

|
Arranque del proyecto

Fin

Nuuevo analisis de
requerimiento

Figura 23 Arquitectura Propuesta.
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4.3 Construccion.

4.3.1 Asegurar los sistemas informéticos de computo tanto fisico como légico.

Hardware e Fallas en el disco duro que podria ocasionar perdida de la
informacion, se configura sistemas de backups periédicos.
Software e Frente a los fallos de software, se implementa la reinstalacion

del software o reconfiguracion, todo el software cuanta con

copias de seguridad.

Mantenimiento

de redes

Realizar un buen disefio inicial, estudio exhaustivo previo de
posibles fuentes de interferencias externas con otras redes e
internas para minimizar su impacto.

Anélisis de cobertura, potencia de sefial y planificacion de
frecuencias para conseguir una buena recepcién interna y
reducir su emision externa, estimaciones adecuadas de uso,
etc.

Mantenimiento interno  periédico  para  detectar
degradaciones, saturacion, intrusiones.

Ejecutar la adecuada actualizacion de drivers y firmware,
reparaciones, analisis de las causas de interferencias o
degradaciones detectadas, planificacion del crecimiento y
ejecutar ampliacién de la red.

Una red adecuadamente implantada y mantenida puede
generar gran satisfaccion a sus usuarios, incrementar la

productividad y reducir costes.

Tabla 14 Sistemas informaticos en buen estado.
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4.3.2 ldentificar las técnicas que los phishers utilizan para estafar a los

clientes de las agencias bancarias.

Spam

Es el hecho de enviar mensajes electronicos no solicitados y
en cantidades masivas.
Considerado por varias entidades como uno de los principales
problemas sociales al que tienen que hacer frente los medios
electronicos hoy en dia.
El recibo de correo por la red cuesta dinero al usuario que lo

recibe, tanto en la conexion como en el uso de la red misma.

Phishing scam

Una de los fraudes més comunes y peligrosos hoy dia.

Es realizado por medio de e-mails que aparentan venir de
fuentes legitimas, como bancos, empresas conocidas,
universidades, tiendas, u otras.

Estos piden que usted haga click en algun link o ingrese a
determinado sitio web para “actualizar” sus datos o participar
de alguna promocion.

El objetivo es robar sus datos bancarios.

Troyano

informatico.

A primera vista el troyano parece ser un programa Util, pero
en realidad hara dafio una vez instalado o ejecutado en tu
ordenador.

Los que reciben un troyano normalmente son engafiados a
abrirlos porque creen que han recibido un programa legitimo
0 archivos de procedencia segura.

Algunos troyanos se disefian para ser mas molestos que




64

malévolos.

Otros pueden causar dafio serio, suprimiendo archivos y
destruyendo informacion de tu sistema.

Crear puertas traseras 0 backdoors en tu ordenador
permitiendo el acceso de usuarios malévolo a tu sistema,

accediendo a tu informacion confidencial o personal.

Spyware

Definicion.

Es un software que recopila informacion de un ordenador y
después transmite esta informacién a una entidad externa sin
el conocimiento o el consentimiento del propietario del
ordenador.

Estos productos, realizan diferentes funciones, como mostrar
anuncios no solicitados, recopilar informacion privada,
redirigir solicitudes de paginas e instalar marcadores de
teléfono.

Un spyware tipico se auto instala en el sistema afectado de
forma que se ejecuta cada vez que se pone en marcha el
ordenador (utilizando CPU y memoria RAM, reduciendo la
estabilidad del ordenador), y funciona todo el tiempo,
controlando el uso que se hace de Internet y mostrando

anuncios relacionados.

Bot.

Es un tipo de programa malicioso que permite a un atacante
tomar el control de un equipo infectado.
Por lo general, los bots, también conocidos como "robots

web" son parte de una red de maquinas infectadas, conocidas
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como “botnet”, que comunmente estd compuesta por
maquinas victimas de todo el mundo.

Debido a que un equipo infectado por bots cumple las 6rdenes
de su amo, muchas personas se refieren a estos equipos
victima como “zombis”

Los delincuentes cibernéticos que controlan estos bots son
cada vez méas numerosos.

Algunos botnets pueden englobar cientos o un par de miles de
equipos, pero otros cuentan con decenas e incluso centenares
de miles de zombis a su servicio.

Muchos de estos equipos se infectan sin que sus duefios se
enteren.

Los bots se introducen sigilosamente en el equipo de una
persona de muchas maneras.

Los bots suelen propagarse por Internet en busca de equipos
vulnerables y desprotegidos a los que puedan infectar.

Su objetivo es permanecer ocultos hasta que se les indique

que realicen una tarea.

Tabla 15 Técnicas phishing.
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4.3.3 Disponer de un antivirus seleccionando el méas adecuado contra spam,

phishing scam, troyano informatico, spyware, bot e instalarlos.

Kaspersky. e Los servidores y estaciones cuentan con licencia corporativa del

anti-virus Kaspersky durante un afo.

ESET e Incorporando multiples novedades como un motor nuevo de

NOD32. analisis y desinfeccidn, que es mas rapido y efectivo eliminando
cddigos maliciosos.

e Dispone ademas un nuevo modulo de proteccion especifica

antirrobo y nuevas tecnologias de proteccion anti-phishing.

Tabla 16 Antivirus contra el phishing.

4.3.4 Creacion de claves seguras y cambios de las mismas.

Creacion de claves e Tiene ocho caracteres como minimo.
seguras y cambios e No contiene el nombre de usuario, el nombre real o el
de las mismas. nombre de la empresa.

¢ No contiene una palabra completa.
e Es significativamente diferente de otras contrasefias

anteriores.

Tabla 17 Aseguramiento de claves.
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4.3.5 Creacion de respaldos.

Respaldos.

En lo que respecta a la informacion se dispondrd de

backups para la restauracion de la informacion.

Tabla 18 Respaldos.

4.3.6 Crear nuevas politicas.

Politicas.

Las nuevas politicas, normas y procedimientos de la
cooperativa, deben documentarse, formalizarse y
hacérseles llegar a los usuarios de la cooperativa,
asegurando que estas se mantengan adecuadamente

actualizadas.

Tabla 19 Nuevas politicas.
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4.4  Transicion.
4.4.1 Implementacion.

4.4.1.1  Monitorear el Internet en busca de paginas fraudulentas phishing.

Monitorear el e Generalmente, el sitio Web de phishing aparece en algun lugar

Internet. de Internet antes del envio de los e-mails de phishing.

e Dichos sitios Web simulan ser de empresas importantes como
bancos, agencias financieras, negocios donde se realizan pagos

y compras en linea, etc.

Tabla 20 Monitorear el Internet.

4.4.1.2  Elusuario debera confirmar si el e-mail es legitimo.

Conformar e El usuario tendra que identificar si el e-mail es legitimo de la

e-mail cooperativa y no de un phishing.

e La agencia bancaria debera crear una politica para incluir
informacion de autenticacion en los e-mails enviados por

estos a los usuarios.

Tabla 21 Confirmacidn de usuario legitimo.
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44.1.3 Implementar soluciones de antivirus, de filtrado de contenido y anti-

spam de buena calidad.

Antivirus. e Laexploracion antivirus en el gateway establece una capa de
defensa mas all4 de la exploracion antivirus en la propia
maquina.

e Filtre y bloquee sitios Web de Phishing conocidos en el
gateway. El filtrado de spam en el gateway ayuda a los
usuarios finales a evitar mensajes no deseados y e-mails de

Phishing.

Tabla 22 Implementar soluciones antivirus.

4.4.1.4  Establecer politicas corporativas y divulgarlas a los socios.

Politicas. e Cree politicas corporativas de contenido de e-mail para que
no se puedan confundir los mensajes legitimos con phishing.
e Divulgar dichas politicas a los socios y realizar un

seguimiento.

Tabla 23 Establecer politicas.
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4.4.2 Pasos que deben seguir los socios de la COOPERATIVA DE AHORRO

Y CREDITO COOPERCO.

44.21 Bloguee automaticamente  mensajes  malintencionados o

fraudulentos.

Bloquear

mensajes.

e Los detectores de spam pueden ayudar a evitar que el socio

tenga que abrir e-mails sospechosos.

Tabla 24 Bloquear automaticamente mensajes fraudulentos.

4422  Detecte y excluya automaticamente los programas malintencionados.

Excluya los
Programas de

phishing

e Los programas espias son parte de un ataque de Phishing,
pero pueden ser eliminados por muchos programas

disponibles en el mercado.

Tabla 25 Excluya los programas malintencionados.

4423 Bloquee automaticamente la salida de informacion confidencial a

terceros.

Bloque la salida
de la

informacioén.

e Aunque el socio no logre identificar visualmente el
verdadero sitio Web que recibird la informacion

confidencial, existen productos de software que lo logran.

Tabla 26 Bloquear salida de informacion.
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Si usted no esta seguro de que un e-mail es legitimo, llame a la Cooperativa que envio el

e-mail para verificar su autenticidad.

443 Medidas establecidas en la COOPERATIVA DE AHORRO Y

CREDITO COOPERCO.

Los e-mails legitimos poseen hiperenlaces al sitio Web de la Cooperativa, que solicitan
que los usuarios envien informacién confidencial con el nombre de usuario y la

contrasefia.

Los phishers aprovechan dichos enlaces incorporados para llevar a los usuarios a revelar

toda su informacion personal a los sitios Web fraudulentos.

La cooperativa no enviara correos con enlaces e incluird enlaces no pulsables, donde el

socio tenga que teclear o cortar y pegar en el navegador.

Muy probablemente, los socios regulares tendran el enlace de la Cooperativa en su lista de

sitios preferidos, facilitando aiin mas dicho proceso.
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Figura 24 Pagina similar al de la agencia bancaria.

No llenar formularios dentro del correo.
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Los phishers utilizan formularios que vienen en el correo electrénico para inducir que

los usuarios que llenen estos con sus datos personales.

Al ser formularios idénticos al de la cooperativa, serd dificil distinguirlos entre el

verdadero y falso.

VB co
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(
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s

Figura 25 No rellenar formularios dentro del correo.
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La Cooperativa debera informar a los socios de que los e-mails legitimos nunca

contendran formularios solicitando informacion personal.

4.4.3.2  Verificar la autenticidad de los mensajes.

Los usuarios no cuentan con un medio sencillo de verificar la autenticidad de los

mensajes provenientes de instituciones legitimas.

Esta solucion pretende crear un mecanismo visual o sonoro para verificar la autenticidad
de los e-mails. La cooperativa podria incluir una fotografia del socio en todas las
comunicaciones electronicas. Este es un método sencillo y confiable para que el socio
de la Cooperativa reconozca los mensajes legitimos sin que necesite precisar instalar
ningun software mas en su maquina. Los socios deficientes visuales utilizarian un
objeto de identificacion alterno quizas una “imagen sonora” o una palabra de acceso

adjuntado adecuadamente.

4.43.3  Incorporar el nombre de los usuarios.

Los usuarios no cuentan con un medio para verificar la autenticidad de los mensajes de

la cooperativa.

Se incorporaria el nombre del socio al e-mail, por ejemplo, "Estimado Sr. Colunga™.

4434 Monitoreo activo de la Web.

El contenido de Web presente en e-mails de Phishing es obtenido desde fuentes

legitimas, con URL dirigidas a fuentes ilegitimas.
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C A [ lascl8wix.coml/cooperco#lcontact

INICIC NUESTRA COOPERATIVA RED DE AGENCIAS

Figura 26 Url Falsa.

Las empresas de servicios de monitoreo implementan soluciones que utilizan agentes para
monitorear continuamente el contenido de la Web, buscando activamente todas las
instancias del logotipo de un cliente, de su marca comercial o de su contenido-clave de

Web.

La institucion cliente presenta a la empresa proveedora del servicio de monitoreo una
“lista blanca” de usuarios autorizados del logotipo, de la marca comercial y del contenido
clave. Cuando los agentes detectan usuarios no autorizados de logotipos, marcas
comerciales u otros contenidos de la Web, la institucién cliente puede tomar medidas de

resolucion.

C # [} lascl8.wix.com/cooperco#!contact

INICIC NUESTRA COOPERATIVA RED DE AGENCIAS

Figura 27 Url Verdadera.
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4.4.4 Medidas establecidas para los socios de la COOPERATIVA DE
AHORRO Y CREDITO COOPERCO.

4441 Direcciones en Internet.

El problema es la falsificacion de direcciones de Internet y técnicas de Phishing.

La nueva proteccion contra el fraude financiero y el robo de identidad, ha sido
incorporada un filtro contra falsificaciones, que aparece en el menu de opciones de
Internet, y que tiene la intencidn de proteger a los usuarios contra la divulgacién de

informacion privada, a terceros no autorizados, sin el correspondiente consentimiento.

Si un usuario visita un sitio falso, que parece exactamente igual que el original, por lo
general después de pulsar sobre un enlace en un correo electronico fraudulento, el
navegador detecta un intento de falsificacion de direccion y compara el sitio con una

lista de sitios conocidos de falsificacion de direcciones.

Si el filtro detecta que el sitio es culpable de falsificar la direccién, bloquea el acceso al
mismo e informa al usuario del peligro de dejar su informacion personal en sitios como

€Se.

La base de datos de sitios conocidos con direcciones falsificadas, se actualiza de forma
regular y los usuarios tienen la opcion de informar una instancia sospechosa de

falsificacion a Microsoft, para una evaluacion.

4.4.4.2 Filtrado anti-spam en la computadora.

No siempre los usuarios logran detectar los e-mails fraudulentos que aparentemente

provienen de la Cooperativa.
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Con el filtrado anti-spam se puede bloquear algunos e-mails fraudulentos antes de que

logren alcanzar al consumidor.

Los e-mails de Phishing son una forma especifica de spam. El usuario debe instalar un

software en la computadora y configurarlo.

4.4.4.3  Antivirus y Anti-spyware.

Los programas espias interceptan invisiblemente las comunicaciones entre el socio y las

instituciones financieras.

Los programas antivirus detectan muchas formas de programas malintencionados,
incluso el spyware pudiendo excluirlo cuando se lo encuentre. La mayoria de los
programas antivirus funciona de manera casi invisible para el usuario, afectando poco a
sus operaciones normales. Los programas anti-spyware pueden explorar la computadora

en busca de posibles programas espias y son capaces de eliminarlos.

Figura 28 Antivirus y Anti-spyware.
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4.4.4.4  Servicio de privacidad de desktops.

Los socios pueden ser inducidos a enviar datos confidenciales a sitios Web inseguros y

fraudulentos.

Existe software que puede monitorear el tréfico de la Web saliente respecto a un
conjunto de datos que el usuario puede definir. Los datos definidos con mayor
frecuencia son informacién que identifican al usuario, tales como nombre, apellido y

nameros de tarjetas de crédito.

Si se encuentra cualquiera de dichos conjuntos de datos en uno de los paquetes
enviados, el paquete se queda retenido hasta que el usuario confirme si los datos deben
ser enviados al destino verdadero, o si se debe interrumpir la transmision de los datos.
Si el usuario indica que los datos no deben ser enviados, los datos confidenciales son

eliminados del paquete

4445  Teclear las direcciones de la Web y verificar su autenticidad.

Varias exploraciones pueden ocultar la verdadera direccién de Web de un enlace y

redirigir el navegador a un sitio Web de Phishing.

Es més seguro teclear en el navegador la direccion de Web deseada que pulsar en
enlaces incorporados. Si usted no estd seguro sobre la autenticidad de un e-mail,

contacte directamente con la institucién remitente.
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Capitulo V

5. Conclusiones y Recomendaciones.

5.1 Conclusiones.

Pudimos darnos cuenta a través de la realizacion de este trabajo lo importante que es
la banca electrénica y que dia a dia las instituciones financieras deben de estar al

tanto del desarrollo de nueva tecnologia e implementarla.

De igual manera nos pudimos dar cuenta que siempre hay personas mal

intencionadas, que con el afan de lucrarse estan al acecho.

Pero también gracias a esta investigacion, sabemos lo que es un phishing y las

maneras de evitar ser victimas de este método de robo.



5.2
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Recomendaciones.

Después de la realizacion de esta investigacion, enunciamos las siguientes

recomendaciones:

Es necesario para la cooperativa de ahorro y crédito COOPERCO, la
implementacién de un plan de seguridades, ya que después de realizado este
trabajo, nos damos cuenta de que podemos ser vulnerables en cualquier
momento de un ataque de phishing.

Debemos estar alertas en todo momento al acceder a la banca electrénica, ya
que siempre estos delincuentes estara al acecho y con nuevos métodos de

engafio en contra de los clientes de las agencias bancarias.
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COOPERATIVA DE AHORRO Y CREDITO COOPERCO.
Guia de conocimiento.
FORMAS DE DETECTAR UN PHISHING.
Clasificacion por grupo de edades y costumbres.

La compafiia ‘McAfee identifico tres tipos de usuarios de home banking de acuerdo con

sus edades y costumbres online.

Fuente:http://america.infobae.com/notas/31213-Banca-virtual-cmo-evitar-ser-vctima-

de-fraudes

1. Los usuarios de entre los 18 y 24 afios de edad, son los que mas se sienten cémodos
con la tecnologia, pero tienden a ser muy confiados y no realizan practicas de seguridad

bésicas.

McAfee Security Scan es un servicio de analisis de virus libre. McAfee Security Scan proporciona una
proteccion libre de virus y protege a usted con el Ultimo software antivirus.
Fuente: casa. mcafee .com/downloads/free-virus- exploracién
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e Evitar realizar transacciones bancarias distraidas: esté atento a no responder
correos electrénicos de bancos falsos (o ataques de phishing) por estar

realizando multiples tareas.

2. Los usuarios de entre los 25 y 45 afios de edad, son los usuarios mas frecuentes de la
banca electronica, ya sea para el trabajo como para movimientos personales, la mayoria

de estos usuarios cuenta con software antivirus instalado.

Sin embargo, este grupo tiende a ser displicente o excesivamente confiado con relacion

a la seguridad.

e Nunca responda correos no solicitados de un banco que pida informacion
personal.

e Revise sus estados financieros y transacciones tan pronto como lleguen, de
modo que si hay anomalias en operaciones no autorizadas, pueda limpiarlas de

inmediato.

3. Los usuarios de mas de 45 afios de edad, no estan familiarizado con los avances de la
tecnologia y solo un pequefio porcentaje trabaja o usa la banca electrénica, ademas estos

usuarios en su mayoria tienen software de seguridad instalado.

e Asegurese de ejecutar un escaneo de seguridad en su computadora antes de
registrarse en cualquier servicio bancario en linea a fin de asegurar que esté

comenzando con una computadora sin ®malware.

¥ Malware.- Abreviatura de "software malicioso" malware se refiere a los programas de software
disefiados para dafar o hacer otras acciones no deseadas en un sistema informatico. En espafiol, "mal"
es un prefijo que significa "malo", haciendo que el término "software maligno", que es una buena
manera de recordar (incluso si no eres espafiol).

Fuente: http://www.techterms.com/definition/malware
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e Cree contrasefias complicadas. No tema exceder el estandar de ocho caracteres y
un par de nuameros, mientras méas larga, mejor, y cambie su contrasefia con

frecuencia.

Los criminales cibernéticos no atacan los sistemas bancarios, sino la PC de los

clientes.

Cuando una persona utiliza la banca electronica juega un rol muy importante en
mantenerse segura mientras esté en linea. La razon es que los phishing que buscan robar

la identidad bancaria en linea atacan la PC, no los sistemas de banca electronica.

Los sistemas bancarios tienen una seguridad excelente, por lo tanto, los criminales

cibernéticos no atacan los sistemas bancarios, sino las PC.

Los phishing usan la suplantacion de identidad o las aplicaciones de software financiero
maliciosas que instalan en una PC para robar datos como nombres de usuarios,
contrasefias e incluso secretos compartidos que el usuario le facilita al banco y que

confirman respuestas a preguntas como ‘;Cual fue su primer auto?’.

La suplantacion de identidad es un ataque que se da en dos partes. Primero, el usuario
recibe un mail que parece legitimo y que cree que lo ha recibido de su banco, pero
cuando hace clic en un link lo direcciona a la pagina de un hacker que estd tan bien

hecha que parece ser la pagina del banco.
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FORMAS DE COMBATIR EL ROBO ATREVES DE UN PHISHING.

¢ Como puedo protegerme mientras utilizo la banca en linea?

Lo més importante para protegerse cuando se estd en linea es asegurarse de que nadie
robe su nombre de usuario y contrasefia. Las contrasefias robadas son la raiz del
problema de la seguridad en la banca en linea y de Internet en su totalidad. Cualquier

persona que tenga su contrasefia puede acceder a sus cuentas.

Es por eso que un segundo factor de autenticacion a través de algo que posea el usuario
es una medida de seguridad muy fuerte, ya que el delincuente debera robar algo fisico

ademas de la contrasefia para cometer un fraude en linea.

En caso de que el banco no cuente con sistemas de autenticacion de dos factores, mire

estas ocho reglas para la seguridad:

1. Siempre asegurese de que se encuentra en la pagina de Internet que usted quiere.

2. No haga click en un enlace de un mail.

3. Trate de utilizar una barra de seguridad en su navegador.

4. Protéjase contra la suplantacion de identidad.

5. Protéjase contra el registro de teclas.

6. No guarde contrasefias en la PC si otras personas tienen acceso a ella.

7. No guarde las contrasefias en un archivo en su PC.

8. No escriba las contrasefias, si puede evitarlo, o escondalas muy bien.



86

9. Evita compartir las claves de acceso (password).

10. Guarda los dispositivos de generacion de claves (Token) en un lugar seguro.

11. Solicita o activa el registro de alertas al celular o correo electrénico.

12. Compra solo en establecimientos reconocidos o seguros (sitios reconocidos “https

Go’.).

13. Programa los movimientos que vas a hacer (pagos, transferencias u operaciones),
para evitar tener abierta la sesion por mucho tiempo. Concreta la operacién y cierra tu

sesion. Nunca dejes abierta la sesion, sobre todo en lugares publicos, como la oficina.

14. Verifica por semana o quincena el estado de cuenta (Internet) para ver que no haya

cargos extrafios.

15. Evita los llamados “ciber-cafés”.

16. Teclea directamente la direccion de Internet del banco, evita ingresar a sesiones

mediante hipervinculos gque recibas.

17. Nunca abras o respondas a una ventana emergente, o correo electrénico (Phishing).

18. Utiliza software actualizado de proteccién antivirus y anti-espia.

19. Procura tener diferentes contrasefias para cada servicio.

20. Revisa periddicamente las cuentas registradas para hacer traspasos y asegurarte de

que no existan cuentas que no se dieron de alta.
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NAVEGACION SEGURA EN LA PAGINA WEB DEL BANCO.

Servicios del Sistema Financiero Ecuatoriano.

Banca por Internet.

Consejos Précticos.

Las entidades financieras no solicitan informacion confidencial a sus clientes, de
ocurrir este evento es indispensable que se comunique con la entidad lo mas
rapido posible.

Ante el evento de recibir via Internet dentro de un e-mail indicaciones para
conectarse a un enlace (link) de una institucion financiera, tenga en
consideracién que puede representar o simular el sitio o portal de una institucién
bancaria, no haga clic en dicho hipervinculo. Los enlaces dentro de un correo
electrénico pueden disimular u ocultar otro sitio que no es del banco, es decir, el
texto que usted ve puede no ser donde el enlace le indica que lo va a llevar.

Si usted no ha ingresado directamente al sitio web de la institucion financiera o
no esta seguro de la fuente no debe realizar operacion alguna y contactarse con
la entidad.

Cuando se conecte a una institucion bancaria busque en la parte inferior derecha
de su browser, un candado que indica que es un sitio seguro.

Lea y entienda atentamente los contratos de banca electrénica o banca por
internet.

Realice sus transacciones electronicas desde equipos con conexién a internet
segura, en la medida de lo posible evite realizarlas desde un café net o centros de

computo similares.
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e Procure cambiar sus claves electronicas de acceso con regularidad.
e Guarde los respaldos de las transacciones realizadas.
e Revise periodicamente los saldos y movimientos de sus cuentas, de manera que

Se asegure que no existe ningun movimiento irregular realizado por terceros.

Banca electrénica.

Conclusiones.

Los cambios que experimentan los mercados fuerzan al mundo de las finanzas a buscar
continuamente la manera de elevar las utilidades y fortalecer sus posiciones de
Mercado. Para lograrlo, las instituciones financieras deben estar al tanto del desarrollo

de nueva tecnologia y si esta les es util, implementarla en el negocio.


http://1.bp.blogspot.com/_s0nXz9d6uKw/TUqz4BxNSlI/AAAAAAAAAAQ/18U00Pk9CyY/s1600/BG-Pic2.jpg
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Las tecnologias de informacion, la flexibilidad organizacional y la administracion del
conocimiento son asuntos estratégicos que pueden dar a las compafiias financieras una

posicion de mercado mas competitiva. Los recientes avances en el desarrollo de

software permiten que los computadores puedan procesar datos de manera "inteligente™
basdndose en su contenido o significado. El crecimiento y desarrollo en el area de

servicios financieros esta cada vez mas basada en el avance tecnolégico.
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l‘uenca, 21 de Enero da 2013

DM-D)0713 2013

Sr.
Carlos Renan Salto Sari

Cludad.
De mi cansideracian.

Par medio del presente reciba un cordial saludo, a la vez, que le comunico gue estd
aceptada su solicitud de realizar un analisis en cuanto a seguridades de |a Pagina Web
de la Cooperativa de Ahorro y Ciédilo Erco Ltda. en nuestra agencia Baguanchi,
debienda mantener la debida confidencialidad a la informacion a la que accede artes y
después de la investigaclén a realizar.

Sin atra particular, suscribo.

Atentamente,

Cooperco: Desde 1965... Generando desarrollo salidario!
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