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INFORMACION GENERAL

Contextualizacion del tema

De acuerdo con el centro National Initiative for Cybersecurity Careers and Studies (NICCS, 2019),
de los Estados Unidos, la ciberseguridad se define como «la actividad o proceso, capacidad o
estado mediante el cual los sistemas de informacion, comunicaciones y la informacién contenida
en ellos estdn protegidos o defendidos contra dafos, uso no autorizado o modificacidon». Los
sistemas cibernéticos y de red involucran al menos cuatro componentes: usuarios de sistemas
informaticos, analistas de sistemas de seguridad, atacantes cibernéticos y sistemas informaticos.
Los atacantes cibernéticos a menudo intentan usar técnicas clave para ayudar a aumentar la
seguridad cibernética y mitigar el impacto de la ingenieria social y los métodos de pirateria

cognitiva.

La mayor parte de la investigacidn sobre ciberseguridad se ha centrado en mejorar los
sistemas de redes informaticas, ya que muchos creen que los avances en tecnologia y el
desarrollo de software es la principal forma de aumentar la seguridad de la informacién. Sin
embargo, se han realizado menos estudios sobre la mejora de las politicas de gestion de usuarios

y la conciencia situacional de los analistas de sistemas.

Segun (Rodriguez, 2020), las empresas pequefias o medianas (PYMES) actualmente
representan el sector de mas rapido crecimiento y generan una cantidad significativa de empleo.
A pesar de esto, las pymes aun enfrentan muchos obstaculos, particularmente en lo que
respecta a la tecnologia y seguridad informatica, convirtiéndolas en blanco facil para piratas

informaticos.

Problema de investigacion

Los atacantes cibernéticos también pueden manipular las mentes de los usuarios del
sistema informatico, en lugar de un sistema informatico en si mismo, por ejemplo, utilizando
ingenieria social (engafiando a los usuarios del sistema informatico para obtener informacion,
como contrasefias) y pirateria cognitiva (difusion de informacidn errénea) para entrar en una
red o sistema informatico, Segin (Bowen, et al.,, 2018), los ataques de ingenieria social
representan el 28 % del total de los ataques de ciberseguridad y el 24 % de estos ataques se
produjeron debido a la suplantacién de identidad. Segun Cyber Edge Reports, mas del 70 % de
los ataques de ingenieria social han tenido éxito en los ultimos afios. En los informes de 2018 y
2019 de la empresa de telecomunicaciones Telstra, publicados en su sitio (Telstra.com, 2018-

2019) los errores humanos son la mayor amenaza en ciberseguridad. Los informes afirman que
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los ataques de phishing fueron los ataques mas comunes y utilizaron ingenieria social parcial y
fraude para estafar a las victimas para que instalen malware o ingresen a sitios web ilegitimos
para adquirir sus credenciales. En este tipo de ataques, las victimas a menudo reciben correos
electronicos o mensajes de texto que parecen ser, por ejemplo, para una actualizaciéon de
software, correspondencia legitima de un proveedor externo, informaciéon sobre una multa,
crisis actual, notificaciones de un banco o un sitio de redes sociales. Segln estos informes
también se identificaron que entre los errores frecuentes de los usuarios de sistemas
informdticos en ciberseguridad estdn compartir contrasefias y no instalar actualizaciones de

software.

Es importante sefalar que existen diferencias individuales entre los usuarios de sistemas
informaticos en cuanto al cumplimiento de los comportamientos de seguridad. Varios estudios
encontraron que las diferencias individuales en la procrastinacién, la impulsividad, el
pensamiento futuro y los comportamientos de toma de riesgos pueden explicar las diferencias
para el cumplimiento de las politicas de ciberseguridad. También hay que destacar que, dados
los errores humanos existentes que pueden afectar la seguridad de la red, se discutira el uso de
métodos diddacticos para mejorar el cumplimiento de las politicas de seguridad. Dichos métodos
didacticos incluyen el uso de nuevas advertencias de seguridad polimérficas, recompensar y
penalizar el comportamiento informatico bueno y malo, y aumentar el pensamiento sobre las
consecuencias futuras de las acciones, esto apoyado en la implementacidon de normativas de

gestién de usuarios.

¢Cémo llevar una adecuada gestidn, basada en el comportamiento de los de usuarios,

que permita minimizar los riesgos de seguridad informatica?

Objetivo general

Analizar la influencia de la gestidn y el comportamiento de usuarios en el control de la

seguridad de la informacidn en las pymes.

Objetivos especificos

e Ejemplificar los errores de seguridad informatica mediante casos de estudio, de los
usuarios de sistemas informaticos, para tener un punto de partida del andlisis
e Investigar las normas de seguridad de la informacién, mediante un proceso documental,

para guiar la implementacidn de politicas de gestién de usuarios en pymes.

e Clasificar métodos que podrian usarse, para minimizar los errores humanos que generan

inseguridad, segin normativas y estudios de seguridad de la informacién.



Vinculacion con la sociedad y beneficiarios directos:

De acuerdo a los ODS cuyas siglas significan: Objetivos de Desarrollo Sostenible de las
Naciones Unidas este trabajo se alinea al ODS 9, puesto que, la implementacidn de las
tecnologias explicadas en este proyecto contribuird a las pymes con innovacién en seguridad
informatica para hacerlas mas competitivas y menos vulnerables optimizando sus consumos

en tecnologia y energia.



CAPITULO I: DESCRIPCION DEL PROYECTO

El presente capitulo describe el contexto del proyecto, facilita su entendimiento y referencia los

métodos investigativos utilizados.

1.1. Contextualizacion general del estado del arte

Existen numerosos estudios de ciencias de la computacién, sin embargo, los estudios
del comportamiento centradas en el error del usuario informadtico pueden proporcionar técnicas
clave para ayudar a aumentar la seguridad cibernética y mitigar el impacto de la ingenieria social
y los métodos de pirateria cognitiva (la difusion de informacidn falsa) de los atacantes. En
consecuencia, en este trabajo, se centra la investigacidon sobre los rasgos y las diferencias
individuales entre los usuarios de sistemas informdaticos frente a las politicas de Gestion de
Usuarios, que explican las vulnerabilidades a los ataques y a ser propensos, en mayor o menor

rango, a ser victimas de delitos de seguridad cibernética.

Los usuarios de sistemas informaticos poseen diferentes niveles de preparacion
informdtica que determinan su capacidad para contrarrestar las amenazas a la seguridad de la
informdtica, ante ello una correcta gestidon de usuarios por parte de los administradores de los
sistemas es determinante para evitar los mas frecuentes errores que generan riesgos para la
informacidn de las pymes. Con la ayuda de casos de estudio se va a identificar las brechas mas
comunes de seguridad y definir métodos para ayudar a los usuarios y administradores de
sistemas informaticos a cumplir con las politicas de seguridad vy, por lo tanto, aumentar la

seguridad de la infraestructura de redes y de los archivos digitales de informacion.

1.2. Proceso investigativo metodoldgico

Investigacion Bibliografica

(Cazares, 2010), conceptualizé a la investigacidn bibliografica como: la recopilacién,
consulta y andlisis de documentos que se utilizan como fuentes o referencias de un proceso
investigativo. Este tipo de investigacidon permite realizar comparaciones entre distintos estudios

y publicaciones de diferentes autores y aportes cientificos.

Método inductivo

El enfoque inductivo, llamado otras veces como pensamiento inductivo, inicia con la
observacidén y las conclusiones se plasman en el final del proceso investigativo y se manifiestan
como un efecto de la observacion. La investigacion inductiva segun (Bernard, 2011), el método

inductivo envuelve la indagacidon de patrones partiendo de la observacién, hasta generar
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definiciones o teorias, partiendo de una serie de hipétesis. El investigador tiene la capacidad de
alterar el camino del estudio en cualquier momento y no se establecen hipdtesis al inicio del

estudio.

Vale mencionar sobre la metodologia inductiva, que esta no involucra omitir teorias al
enunciar hipdtesis u objetivos del proceso investigativo, sino mas bien busca generar
significados partiendo de datos recopilados para establecer una teoria. Segun (Saunders, 2012),
el pensamiento inductivo parte de aprender de la experiencia. Mediante la observacion de

patrones, que se asemejen en la experiencia, para formular conclusiones o una teoria.

1.3. Analisis de resultados

La proteccién de datos confidenciales, la propiedad intelectual y la informacién
personal, es el objetivo principal del control de acceso y del control de usuarios. Como parte del
marco de seguridad contemporaneo de confianza cero, es una parte fundamental para
garantizar que solo los usuarios autorizados cuenten con accesos a una red. Las organizaciones
corren el riesgo de fuga de datos de fuentes internas y externas si no cuentan con

procedimientos solidos para control de acceso.

Controlar el acceso a los datos, aplicaciones y recursos tanto en entornos locales como
en la nube es fundamental para las empresas que utilizan arquitecturas de nube hibrida o multi
nube. El inicio Unico de sesién (SSO) y la administracion de acceso pueden proteger estos
entornos del acceso no administrado y en el caso de empresas que apliquen la politica BYOD
(Bring Your Own Device) se torna aun mas indispensable restringir el acceso a ciertos recursos y

aplicaciones.



CAPITULO I1: PROPUESTA

1.1.Fundamentos tedricos aplicados

Cumplir con las politicas de seguridad es un comportamiento clave para proteger la red y los
sistemas. Ha habido pocos estudios sobre el nivel acatamiento de las normas de seguridad. La
falta de acatamiento de las politicas de ciberseguridad puede socavar significativamente la
seguridad de la informacién (West, 2019). Por ejemplo, varios estudios han demostrado que los
usuarios de sistemas informaticos a menudo ignoran las advertencias de seguridad (Gary Brase,

2019)

Para medir los comportamientos de seguridad de tales humanos, (Egelman & Peer,
2020) desarrollaron la escala de Intenciones de Comportamiento de Seguridad. La escala mide
las actitudes hacia la elecciéon de contrasefas, la seguridad del dispositivo, la actualizaciéon
periddica del software y la conciencia general sobre los ataques de seguridad. La encuesta tiene
16 preguntas, tales como: (a) utiliza una contrasefia/cddigo de acceso para desbloquear el
computadora portdtil o tableta, (b) cuando se me solicita una actualizacion de software, la
instala de inmediato, (c) bloquea manualmente su pantalla de la computadora cuando se aleja
de ella, y (d) si descubre un problema de seguridad, continta con lo que estaba haciendo porque
asume que alguien mas lo arreglara. La escala en si representa aspectos muy basicos de los
métodos de proteccidon y mitigacion de la ciberseguridad por parte de los usuarios. Varios
estudios han utilizado esta escala para medir los tipos de errores de seguridad cometidos por
los usuarios del sistema informatico. El incumplimiento de una politica de seguridad puede ir
mas alld de ignorar advertencias, elegir malas contraseifias o no adoptar las medidas de
seguridad recomendadas, ya que también depende de la apertura que exista por parte de los

administradores de la gestién de los usuarios o de la inexistencia de politicas adecuadas.



Figura 1.

Nivel de vulnerabilidad a ser victimas de ingenieria social segun los rasgos de personalidad
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Nota: Creacion propia, basado en declaraciones de La Dra. Margaret Cunningham, investigadora

del comportamiento humano en Forcepoint X-Labs.

1.2. Descripcion de la propuesta

Estudios han demostrado que el factor humano es considerado la mayor vulnerabilidad
a la seguridad, lo que sigue también ha sido confirmado por informes recientes. Un informe
estimoé que el 95 % de los ataques cibernéticos y de red se deben a errores humanos (Nobles,
2018). En este contexto, aunque gran parte de las exploraciones en esta drea se concentran en
los errores cometidos por los usuarios de sistemas informaticos se puede deducir que los

empleados de la empresa son el eslabén mas débil para garantizar la seguridad del sistema.

Algunos errores humanos relacionados con la seguridad cibernética y de redes incluyen,
entre otros, compartir contrasefias, compartir informacion en exceso en las redes sociales,
acceder a sitios web sospechosos, usar medios externos no autorizados, hacer clic
indiscriminadamente en enlaces, reutilizar las mismas contrasefias en varios lugares, abrir un
archivo adjunto de una fuente no confiable, enviar informacion confidencial a través de redes
moviles, no proteger fisicamente los dispositivos electronicos personales y no actualizar el
software. En este sentido, uno de los principales problemas que subyace en la informacién vy la
ciberseguridad es el dilema de aumentar la disponibilidad y la facilidad para acceder a una red

o datos, pero al mismo tiempo, mantener la seguridad (Vekseler, et al., 2020). Para aumentar la



seguridad, las organizaciones a menudo establecen politicas basadas en normas, que requieren
que los usuarios del sistema informatico tengan contrasefias complejas, con periodos de
caducidad o con doble factor de acceso, lo para los usuarios es una condicién que dificulta la
usabilidad, pero que disminuye las probabilidades de vulnerabilidad. Los usuarios de sistemas
informaticos, sin embargo, tienden a tomar el camino de menor resistencia, como usar una
contrasefia débil y usar la misma contrasefia para varios sitios si es que no existen politicas y
controles establecidos para evitar que esto ocurra. A continuacién, analizamos estudios previos
sobre tres tipos de errores de seguridad humana: ser victima de phishing, compartir contrasefias

con otros e instalar actualizaciones de software.

Ser victima del phishing: algunos estudios de phishing han utilizado un experimento de
phishing en laboratorio. En otro estudio se demostré que el uso de experimentos de phishing en
laboratorio se relaciona con el phishing de la vida real (Hakim, 2020). Un estudio encontrd que
mas del 30% de los empleados del gobierno hacen clic en un enlace sospechoso en este correo
electrénico de phishing, y muchos de ellos proporcionaron sus contrasefias (Baillon, 2019). En
otro estudio que utilizd un experimento de phishing similar, alrededor del 60% de los
estudiantes universitarios hicieron clic en un enlace sospechoso en un correo electrénico de
phishing (Diaz, Sherman, & Joshi, 2019). En consecuencia, varios estudios sugieren que los
factores humanos, los estudios de comportamiento deben tenerse en cuenta en los estudios de
seguridad informatica y de redes. En otro estudio, (Bowen, et al., 2018), estudié como el
personal académico y los alumnos de la Universidad de Columbia responden a los correos
electréonicos de phishing y descubrié que las personas tardaron alrededor de 4 rondas en

descubrir que estaban recibiendo correos electrénicos de phishing.

Un estudio reciente también encontré que un ataque de phishing exitoso estd
relacionado con los rasgos de la triada oscura de los usuarios de computadoras, incluidos el
magquiavelismo, el narcisismo y la psicopatia (Curtis, et al., 2021). En este estudio se encontrd
gue puntuaciones altas en narcisismo se relacionan con una mayor tendencia a ser victima de

intentos de phishing.

Ademas de ser victimas de ataques de phishing, los usuarios de sistemas informaticos

también cometen otros errores de ciberseguridad, como:

Compartir contrasefias: compartir contrasefias con amigos y familiares, e incluso con
extrafios, es un ejemplo frecuente de errores de seguridad cibernética humana. Segun (Whitty,
et al.,, 2020), los adultos mayores que obtienen un puntaje alto en perseverancia y autocontrol

tienen mas probabilidades de compartir contrasefias. Compartir contrasefias suele ser



problematico, ya que la mayoria de las personas a menudo usan las mismas contrasefias para
varios sitios web y, por lo tanto, al compartir una contrasefa, otros pueden acceder a su otra
informacidn segura. Un problema con el uso de la misma contrasefia en muchos sistemas es que
los ciberdelincuentes, una vez que encuentran estas contrasefias en un sistema, pueden usarlas

en muchos otros sitios web.

Instalacion de actualizaciones de software: un error comun que subyace a los
comportamientos de ciberseguridad es un retraso en la instalaciéon de actualizaciones de
software o incluso la no instalacion de estas. Usando un estudio experimental de toma de
decisiones de comportamiento, (Rajivan, et al., 2020)encontraron que los comportamientos de
toma de riesgos pueden explicar en parte los comportamientos de algunas personas con
respecto a la instalacion de actualizaciones de software, de modo que las personas que corren
mas riesgos tienden a retrasar la instalacion de actualizaciones de software. A diferencia de
compartir contrasenas y phishing, el area de instalacion de actualizaciones de software no ha

recibido mucha atencion en el campo.

Las diferencias individuales en los conductuales estdn relacionadas con los
comportamientos de seguridad cibernética. (Dawson & Thomsom, 2018) argumentan que las
diferencias individuales en las habilidades cognitivas y los rasgos de personalidad pueden
desempenar un papel clave en el éxito para asegurar los sistemas informaticos y de informacion.

A continuacidn, se presentan algunos de estos rasgos.

Procrastinacion: cumplir con las politicas de seguridad posiblemente esté relacionado
con procesos cognitivos, como trabajar duro para lograr ciertas metas. Una escala, conocida
como la escala de "necesidad de cognicion", mide trabajar duro, disfrutar y participar en
actividades que requieren esfuerzo y pensamiento (Lin, et al., 2016). En esta linea, (Egelman &
Peer, 2020) encontraron que el desempefio en la Escala de Intenciones de Comportamiento de
Seguridad estd relacionado con la Necesidad de Cognicién (NFC), que se refiere a la inclinacidn
a ejercer esfuerzos cognitivos. Ademas, utilizando la escala de Estilo General de Toma de
Decisiones (GDMS), encontraron que el desempefio en la Escala de Intenciones de
Comportamiento de Seguridad esta relacionado con la procrastinacion, de modo que las
personas que procrastinan tenian menos probabilidades de seguir las politicas de seguridad.
Esto es plausible ya que la procrastinacion se correlaciona negativamente con la participacion

en actividades.

Impulsividad: el cumplimiento de las politicas de seguridad también puede estar

relacionado con las diferencias individuales en los comportamientos impulsivos. (Egelman &



Peer, 2020) encontraron que el desempefio en la Escala de Intenciones de Comportamiento de
Seguridad estd relacionado con las puntuaciones de la Escala de Impulsividad. Otro estudio
encontrd que la adiccion a Internet y la impulsividad predicen comportamientos cibernéticos
riesgosos (Hadlington, 2019). En esta linea, encontraron que las diferencias individuales en el
autocontrol y el control cognitivo (una caracteristica clave de los comportamientos impulsivos)
estan relacionadas con la violacién de las politicas de seguridad de la informacién. (Wiederhold,
2018) también encontrd que las personas son victimas de ataques de ciberseguridad en la
busqueda de una gratificacion inmediata. Una caracteristica clave relacionada con la
impulsividad es no pensar en las consecuencias futuras de las acciones realizadas (por ejemplo,
ahorrar dinero ahora para comprar una casa en el futuro, frente a gastar todo el dinero ahora

para disfrutar de la vida).

Pensamiento futuro: Es importante destacar que el cumplimiento de las politicas de
seguridad también puede estar relacionado con el pensamiento sobre el futuro, asi como el
impacto de las acciones presentes en las consecuencias futuras. En otras palabras, las personas
gue piensan mas en el futuro pueden cumplir con las reglas de seguridad para asegurarse de
que su sistema informatico esté seguro en el futuro. En este contexto, (Egelman & Peer, 2020)
encontraron que el desempeno en la Escala de Intenciones de Comportamiento de Seguridad
esta relacionado con la Consideracién de Consecuencias Futuras (CFC). Esta escala incluye items
qgue son muy relevantes para los comportamientos de seguridad cibernética, que se resumen en
la siguiente grafica:

Figura 2.
Factores relevantes en el pensamiento futuro

éConsidero como podrian ser las
cosas en el futuro y trato de influir
en esas cosas con mi
comportamiento diario?

s

iCreo que es importante tener en
cuenta las advertencias sobre los
resultados negativos con seriedad
incluso si el resultado negativo no
ocurrird durante muchos afios?

éCuanto pienso en como pueden
afectar las decisiones en el futuro?

Nota: Creacion propia basada en: Consideraciones Futuras (Egelman & Peer, 2020)
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Comportamientos de asuncion de riesgos: otro rasgo de personalidad relacionado con la
ciberseguridad son los comportamientos de asuncion de riesgos. Algunos estudios han
encontrado que los usuarios de sistemas informdticos que asumen muchos riesgos pueden ser
mas propensos a ser victimas de delitos cibernéticos (Henshel, et al., 2019). El riesgo se define
como participar en un comportamiento con un resultado incierto, generalmente con el fin de

obtener mas. Por ejemplo, robar un banco es arriesgado, ya que uno puede ser atrapado. El

incumplimiento o ausencia de las politicas de seguridad es riesgoso y el Unico beneficio que el
usuario encuentra, es no hacer ningun trabajo adicional, como la actualizacién del software,
pero el riesgo es ser victima de delitos cibernéticos y phishing. Otro ejemplo es descubrir que ha
habido una violacién de datos en la que la informaciéon de caracter personal, como nombres de
usuario y contrasefia, se han visto comprometidas, pero luego no se ha hecho nada para cambiar
las contrasefas. El conflicto que tienen los usuarios de sistemas informaticos es realizar trabajo
adicional para proteger la red o sus sistemas informaticos lo que asegura, mucho trabajo, pero
mds seguro o no realizar trabajo adicional en ciberseguridad, lo que representa, menos trabajo,
pero menos seguro. Es importante destacar que (Egelman & Peer, 2020) encontraron que el
desempeno en la Escala de Intenciones de Comportamiento de Seguridad Informatica estd
relacionado con comportamientos generales de asuncidn de riesgos en la vida cotidiana. En
estudios realizados, mediante el uso de la Escala de Comportamientos de Ciberseguridad
Riesgosa, la Escala de Intenciones de Comportamientos de Seguridad (SeBIS) y las Actitudes
hacia la ciberseguridad y el ciberdelito en los negocios (ATC-IB), Sobre esto, (Hadlington, 2019)

encontré que la multitarea de medios pesados se asocia con comportamientos de seguridad

cibernética riesgosos y mayores errores.

El sesgo de optimismo esta relacionado con la aceptacidon de decisiones con riesgo
explicito. Generalmente, las personas asumen que les pasara lo mejor, y no creen que estén en
riesgo (West, 2019), es decir, los usuarios tienden a ser mas optimistas y descartan la
probabilidad de que les sucedan eventos negativos. Por ejemplo, las personas generalmente
descartan la probabilidad de ser victimas de phishing, que es una practica fraudulenta mediante
el envio de correos electrénicos, mensajes, llamadas u otros medios, que pretenden ser reales
para inducir a las personas a revelar informacién privada. Esto es relevante para la investigacion
sobre la ciberseguridad y la seguridad de las redes, ya que los usuarios de sistemas informaticos
tienden a descartar el impacto de los ataques cibernéticos o los delitos que les suceden. Por
ejemplo, un estudio encontré que las personas son victimas de ataques de ciberseguridad

debido al sesgo de optimismo (Wiederhold, 2018).
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Como ejemplo en la gréfica siguiente presentamos el caso del ataque al oleoducto Colonial

Pipeline, que causd pérdidas millonarias y que se dio por un error humano en el manejo de

contrasefas.

Figura 3.
Ataque cibernético Colonial Pipelin

A Ataque cibernético

‘ k1) Colonial Pipeline

El oleoducto
Colonial

Por él se mueven
m 2,5 millones
de barriles al dia

Esto supone el 45%
del combustible de
la Costa Este de EE.UU.

Ademés de
@ las gasolineras,
varios de los principales
‘% aeropuertos del pais
dependen de él
Baton Rouge

El oleoducto tiene 8.850 km y va

de Houston (Texas) al puerto de

Nueva York y Nueva Jersey
Fuente: The New York Times

Houston  Nueva

10 % De las

‘ gasolinetas de

45 %
4

)

[

Carolina del
Norte sin_ DarkSide solicité 5
combustible millones de délares

de rescate que
fueron pagados en

Del combustible bitcoins

de la costa Este
de USA pasa por
este oleoducto.

La vulnerabiidad se presenté porque un

Trabajador uso la misma contrasefade

VPN empresarial en un portalinseguro

Principales Medidas Tomadas

Se establecieron Politicas  sBOM actualizados para
para mitigar o prevenir responder rapidamente a
incidentes similares nuevas vulnerabilidades

tomar medidas

la ciberseguridad

Decreto ejecutivo para

proactivas para reforzar

P

H Oleoducto Colonial es uno de los

Nueva York

oleoductos mds grandes y vitales de
los EE. UU. Comenzo en 1962 para
ayudar a fransportar peirdleo desde
el Golfo de México hasta los estados
de la Costa Este.

Validacién de victimas

El malware primero recopila
informacién bdsica sobre los
sistemas informaticos de su
victima para conocer los detalles
del entorno técnico.

Seleccién de archivos para el
cifrado

A continuacién, DarkSide
determina qué archivos cifrar. Si
el malware intenta cifrar todos
los archivos disponibles en el
sistema, rapidamente inutiliza el
sistema y deja a la victimassin
informacién sobre cémo
contactaralos

atacantes. Ademds, se necesita
mucho més tiempo para realizar
el cifrado de lo que se necesita
para ejecutar el ataque.

ABC

Anonimato

Para permanecer en el
anonimato y evitar el cierre
rapido, los sitios web para
contactaralos actores de
amenazas de ransomware estan
alojados enla red Tor.

DarkSide demuestra técnicas
modernas de ransomware

En el caso de DarkSide, se estima que

sus mas de 40 victimas han pagado $
90 millones en bitcoins totales, con $
15,5 millones para el grupo de
desarrollo y $ 74,7 millones para sus
afiliados

Nota: Creacidn propia basado en noticias de The New York Times.
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Otro caso ejemplo, esta vez localmente, es el ocurrido con la Corporacion Nacional de
telecomunicaciones CNT, donde se cree que un empleado abrid un correo que contenia un

ransomware.

Figura 4.

Ataque cibernético CNT

Ataque Cibernético

Cronologia

14 de leiO g‘;‘l}‘ge{ . 16 de jU“O Planes de coningencia 17-18 de leiO Vistas técmcai

0 0 ¢

Aseguran no existio | O Modalidad Xx
pérdida de informacién | ' de ataque

*/Servicios™ :
® / Afectados

Facturacion
19-20 $<?1u nal probiema " toqri Acfvaciones

L Recargas

de julio

Medidas Tomadas :
Nivel de
Riesgo
Segun la
informacioén
oficial existio
un nivel de
riesgo ALTO,
sin embargo
el ataque fue
contenido

Nota: Creacidn propia basada en video de rueda de prensa de CNT
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a. Estructura general

Tabla 1

Implementacién de la propuesta basada en I1SO 27001:2013, Anexo A9

Control de Requisitos comerciales de
control de acceso

Politica de control de acceso

Acceso 3 redes y servicios de red

Altay bajade usuarios

Aprovisionamiznto de accesode usuaro

Gestion de derechos de scceso privilegiado
Gestidn de |z informacidn de sutenticacion secreta

Revisian y eliminacion de los derechos de acoesa

Uso de informacion de zutenticacion secreta

Restriccion de acceso 2 la informadian
Procedimientos de inicio de sesion seguro
Sisternade gestion de contreserfias

Uso de programas de utilided privilegizdos

Control de acceso 2l codigo fuente del progema

Acceso
Gestion de acceso de usuarios
Responsabilidades del usuario
Control de acceso a sistemasy
aplicaciones
Estrategiaso Recompensa
Técnicas

Penalizacion

Simuladores de ataques

Recompensas pars sumentsr el cumplimiento delas
politicas de seguridad

Castigo o penalizacion ejemplificzdor de conducta

Con conocimients del usuaria

Sin conocimiento del usuzrio

Nota: Creacidn propia, basado en I1SO 27001 y en estudios (Maqgbool, et al., 2020)
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b. Explicacion del aporte

El proceso de gestidn de usuarios esta normado por varias entidades como el National Institute
of Standards and Technology (NIST) y también por (Organizacién Internacional de
Normalizacidon, 2013) segun esta ultima, el control de acceso del Anexo A.9 asegura que solo los
usuarios con autorizacién tengan acceso a un servicio, mientras que las personas no autorizadas
no pueden utilizarlo, de esta forma se pretende limitar los permisos que poseen los usuarios
Unicamente a lo que requieren para el desempeiio laboral, evitando asi que se comentan

errores humanos involuntarios y cerrando puertas de inseguridad informética.

Por lo tanto, basado en la norma ISO 27001: se proporciona una explicacion detallada de cada

inciso del Anexo A.9, aplicable a Pymes.
Norma ISO 27001: Anexo A.9

Segln la ISO 27001:2013 en su anexo 9, el control de acceso gestiona los controles para
que las personas no autorizadas no puedan obtener accesos a la informacién y a las instalaciones
donde se procesa la informacidn, lo que resulta en un mal uso o pérdida de la informacion. La
cladusula de control de acceso aborda estos problemas al permitirle controlar quién tiene acceso

a estos activos.

La proteccién de los activos de informacidn es critica para todas las organizaciones, y el
Anexo A.9 protege contra una variedad de riesgos, incluidos los dafios no intencionales o la
pérdida de informacioén, el sobrecalentamiento, las amenazas, etc. Esto requiere una politica y
procesos de control definidos, asi como el registro, la eliminacién y la verificacion de los
derechos de acceso de los usuarios, lo que incluye el acceso fisico, el acceso a la red, el control

de las utilidades privilegiadas y la limitacidn del acceso al cédigo fuente del programa.

Control de acceso

Un aspecto importante de la seguridad de la informacidn es determinar, quienes son los
gue pueden acceder a utilizar la informacién de las instituciones. Para ello las politicas de control
de acceso se encargan de garantizan que los responsables sean verificados y que accedan de
forma adecuada a los datos de la organizacion a través de la autenticacion y la autorizacion. Por
otra parte, el acceso fisico a las instalaciones y centros de datos, también se puede restringir con

el uso del control de acceso.
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Las contrasefas, los nombres de usuario, los PIN, la biometria y otros tipos de tokens de
seguridad se pueden usar para identificar a un usuario en un sistema de control de acceso. Existe
también la autenticacion multifactor (MFA), que es una caracteristica comun de muchos
sistemas de control de acceso, que requiere varias formas de identificacidon para autenticar a un

usuario.

En el caso de que se hayan validado las credenciales y la direccién IP de un usuario, se

puede otorgar a ese usuario el nivel adecuado de acceso y las acciones permitidas.

El control de acceso se puede dividir en cuatro categorias. Cuando se trata de seguridad
y cumplimiento, las organizaciones tienden a adoptar el método que tiene mds sentido para sus

propias necesidades. Los cuatro tipos de control de acceso son los siguientes:

Tabla 2

Tipos de Control de Acceso

Tipo de control Descripcion

Control de acceso En DAC, la persona que posee o administra el sistema, los datos o los
discrecional (DAC) recursas protegidos decide quién tiene permiso para acceder a ellos.
Control de acceso En este modelo no discrecional, a los usuarios se les permite el acceso en
obligatorio (MAC) funcién de una autorizacian de informacicn. Los privilegios de acceso estan

regulados por una autoridad central segdn los distintos niveles de
seguridad. Por lo general, se utiliza en entornos gubernamentales y

militares.

Control de acceso En lugar de otorgar acceso en funcian de la identificacion de un usuario,

basado en roles (RBAC) RBAC ofrece acceso en funcion de funciones empresariales predefinidas.
Los usuarios solo deben tener acceso a la informacion que sea relevante
para sus trabajos en la organizacion. Los roles, las autorizaciones y los

permisos constituyen la base de este enfoque de uso comudn.

Control de acceso Con ABAC, tanto las personas como los recursos pueden controlar su
basado en atributos acceso de acuerdo con un conjunto dindmico de cualidades v variables
(ABAC) ambientales, comao qué hora del dia es y donde se encuentran.

Nota: Creacidn propia, basado en I1SO 27001
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Anexo A.9.1: Requisitos comerciales de control de acceso

El objetivo de esta cldusula es establecer y poner en marcha procedimientos que restrinjan quién
tiene acceso a tanto la informacion, como a las instalaciones donde se genera o almacena
informacidn. Se deben desarrollar politicas de control de acceso para cumplir con esta

regulacién.
A.9.1.1: Politica de control de acceso

Es imprescindible definir, documentar y validar periédicamente la politica de control de
acceso con los requisitos normativos y de seguridad de la informacién que la acompafan. Para
proteger sus activos, aquellos que son propietarios de la informacion con valor, deben
establecer un control de acceso adecuado, derechos de acceso y restricciones de roles de
usuario, con el volumen de informacién y la rigurosidad de los controles reflejando los riesgos

de seguridad de la informacidn que conllevan.

Al considerar los controles de acceso, es importante considerar tanto su razén como su
valor. Debe haber una politica clara de los requisitos comerciales que deben contener los

controles de acceso para proveedores de servicios, usuarios internos y externos.
A.9.1.2 Acceso a redes y servicios de red

Lared y los servicios de red que sean necesarios para el empleo del usuario deben estar

restringidos a quienes necesiten acceder a ellos.

La politica tiene que tratar a los distintos servicios de redes en el ambito de acceso;
procedimientos de autorizacion para indicar quién (basado en funciones) puede acceder a qué

y cuando; y control de gestidn para prevenir o monitorear el acceso en el mundo real.
Anexo A.9.2: Gestion de acceso de usuarios

Esta clausula busca garantizar que los usuarios autorizados puedan acceder a su sistema

y servicios y, al mismo tiempo, impedir el acceso no autorizado.
A.9.2.1 Alta y baja de usuarios

Se debe oficializar el alta y baja de usuario. La capacidad de vincular identificaciones
especificas con personas y limitar las identificaciones de acceso compartido debe ser parte de
un procedimiento sélido de administracion de identificaciones de usuarios, que debe aprobarse

y registrarse cuando se haga.
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Con el Anexo A.7 Seguridad de los recursos humanos como enlace, es posible un proceso de
registro y cancelacion sin problemas, al igual que evitar la concesidon de identificaciones
duplicadas. Para demostrar un fuerte control y reforzar la gestion continua, las identificaciones
deben revisarse periédicamente. Junto con esto, se pueden utilizar auditorias de control de
acceso y evaluaciones periddicas por parte de los propietarios de activos de informacién o

aplicaciones de procesamiento.
A.9.2.2 Aprovisionamiento de acceso de usuario

Los propietarios de sistemas o servicios de informacién deben otorgar o revocar el
acceso a sus sistemas o servicios de acuerdo con este proceso. Al asegurarse de que el acceso
concedido sea importante para la funcidn que se estd realizando, y se debe evitar que estos

accesos se concedan sin todas las autorizaciones respectivas.

Es crucial que el acceso de los usuarios esté impulsado por el negocio y se adecue a las
necesidades de la organizacion. Sin embargo, esto puede sonar burocratico, pero no tiene por
qgué serlo, y los procedimientos basicos efectivos con acceso basado en roles pueden abordar

esto.
A.9.2.3 Gestion de derechos de acceso privilegiado

El acceso especial a datos y sistemas requiere controles estrictos sobre quién los obtiene
y como se utilizan debido al poder adicional que otorga a la persona que lo posee. La claridad
sistema por sistema sobre los permisos de acceso privilegiado (que se pueden modificar dentro
del programa) podria entrar en esta categoria, asi como la asignacién basada en el uso real en

lugar de una politica general.

Todos los privilegios otorgados a los usuarios deben documentarse y actualizarse
permanentemente los privilegios de los usuarios a los que se otorgan los permisos, para

garantizar que puedan desempenar sus responsabilidades asignadas.

También es una buena idea mantener identidades separadas para los administradores
del sistema y los usuarios habituales, especialmente si realizan varios trabajos en el mismo

entorno.
A.9.2.4 Gestion de la informacion de autenticacion secreta de los usuarios

El acceso a activos importantes se otorga mediante el uso de informacién de

autenticacion secreta. Cuando se trata de informacidn confidencial como contrasefias o claves
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de cifrado, debe administrarse a través de un proceso estructurado y mantenerse privado para

su usuario.

La identidad del usuario debe verificarse antes de proporcionar cualquier informacién
de autenticaciéon, ya sea esta una clave nueva, un reinicio o una clave temporal. Cuando se
configura un nuevo sistema, cualquier informacién de autenticacién secreta predeterminada

debe modificarse lo mas rapido posible.
A.9.2.5 Revision de los derechos de acceso de los usuarios

Los propietarios de activos deben realizar auditorias periddicas de los derechos de
acceso de los usuarios, tanto para cambios individuales (como incorporacién, cambios de

funciones y salidas) como para auditorias mas amplias de acceso al sistema.

Es esencial que los permisos de acceso privilegiado se evalien con mayor frecuencia
debido a su naturaleza de alto riesgo. Las auditorias internas, como esta, deben efectuarse al

menos anualmente, excepto si se producen cambios significativos.
A.9.2.6 Eliminacion o ajuste de derechos de acceso

Todos los accesos a la informacién y a las infraestructuras de procesamiento de la
informacidn deben revocarse luego de la terminacion del empleo, contrato o acuerdo, como se

especifica en el parrafo anterior (o ajustarse al cambiar de funcién, si es necesario).

Cuando los empleados se van, una politica y procedimientos de salida efectivos que se
vinculen con A.7 ayudardn a garantizar que se cumpla este objetivo y se pueda verificar con fines

de auditoria.
Anexo A.9.3: Responsabilidades del usuario

El propdsito aqui es responsabilizar a los usuarios de garantizar que su informacién de
autenticacién no se vea comprometida. Esta técnica requiere que el personal siga las

instrucciones para usar las credenciales de autenticacion secretas.
A.9.3.1 Uso de informacién de autenticacidn secreta

La autenticacidon secreta debe mantenerse privada; las personas no autorizadas no
deben tener acceso a él; y, si hay alguna indicacidon de que puede haber sido comprometida, la

informacion debe cambiarse de inmediato.

Ademas, debe alentar a los usuarios a elegir contrasefias seguras que cumplan con los

requisitos minimos del Anexo A.9.4 para la longitud y la seguridad de la contrasefia.
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Anexo A.9.4: Control de acceso a sistemas y aplicaciones

El objetivo de esta subcldausula es contar con sistemas para evitar el acceso no deseado

a sus sistemas y aplicaciones de informacion.
A.9.4.1 Restriccion de acceso a la informacion

El uso de las funcionalidades del sistema de informacién y aplicaciones debe estar
regulado de acuerdo con la politica de control de acceso de la empresa. El control de acceso
debe aplicarse de conformidad con la politica de control de acceso establecida y en funcidn de
los requisitos de la aplicacién comercial. Para acceder a los estandares de restriccion, tenga en

cuenta lo siguiente:

e Controlar el acceso a las funcionalidades del sistema de aplicaciones a través de menus.

e Limitar los datos a los que tiene acceso un usuario especifico.

e Privilegios de acceso de usuario, como lectura, escritura, eliminacidon y control de
ejecucion.

e controlar los derechos de acceso de otras aplicaciones.

e Reducir la cantidad de datos en las salidas.

e Control de acceso fisico o logico para aislar aplicaciones confidenciales, datos de

aplicaciones y sistemas del resto de la red.

A.9.4.2 Procedimientos de inicio de sesion seguro

El usuario debe poder autenticar su identidad a través de un procedimiento de inicio de
sesion seguro antes de poder acceder a los sistemas y aplicaciones. Se pueden usar
autenticacién multifactor, biometria, tarjetas inteligentes y otras formas de encriptacion en

lugar de contrasefias, segun el riesgo.

La informacién de autenticacion debe transmitirse y almacenarse en forma cifrada para evitar

la intercepcion y el uso indebido de la informacidn.

El Centro Nacional de Seguridad Cibernética (NCSC), asi como las pautas ISO 27002, son

importantes en esta area. Aqui hay algunos consejos mas:

e Para evitar la interceptacion y el uso indebido, los métodos de inicio de sesiéon deben
construirse de manera que no se pueden violentar facilmente.
e También debe haber una advertencia de que el acceso esta restringido a aquellos que

estan autorizados.
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e Para ofrecer pruebas forenses, tanto los inicios y cierres de sesidn exitosos como los
fallidos deben registrarse de forma segura, y deben considerarse las notificaciones de
intentos fallidos y bloqueos sospechosos.

® Segun el sistema, es posible que sea necesario restringir el acceso a horas especificas

del dia o dias, o incluso a ubicaciones especificas.

Cuando se trata de protocolos de inicio y cierre de sesidn, las exigencias del negocio y la
informacidn en riesgo deben ser las principales consideraciones, hay que mediar entre la
funcionalidad y la seguridad, ya que el usuario no puede hacer bien su trabajo si pasa una

cantidad de tiempo desproporcionada en procesos de acceso.

A.9.4.3 Sistema de gestion de contraseiias

Esto ayuda a evitar que se utilice el mismo inicio de sesidon en varios sitios al

proporcionar un método centralizado para la generacién y administracién de contrasefias.

La implementacidn de sistemas de generacidn y gestion de contrasenas debe hacerse
con cuidado, como con cualquier otro mecanismo de control, para proporcionar niveles de
seguridad aceptables y proporcionados. Las contrasefias deben ser creadas por el usuario
siempre que sea posible, pero deben cumplir con un nivel particular de seguridad para que sean

lo suficientemente seguras para que el usuario las recuerde sin dificultad.
A.9.4.4 Uso de programas de utilidad privilegiados

Los controles en el sistema y las aplicaciones deben monitorearse cuidadosamente en

busca de programas informaticos de utilidad que tengan el potencial de anularlos.

Los atacantes malintencionados pueden aprovechar los potentes programas de
utilidades de sistema y red, por lo que solo un pequefio nimero de usuarios deberia tener

acceso a ellos.

Los usuarios deben estar limitados en su capacidad para instalar cualquier software en
la medida de lo posible, teniendo en cuenta los requisitos de la empresa y la evaluacion de
riesgos al utilizar dichos programas de utilidad facilmente disponibles en Internet. Para cumplir
con los requisitos del auditor, el uso de programas publicos debe documentarse y monitorearse,

revisarse periédicamente.
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A.9.4.5 Control de acceso al codigo fuente del programa

Deben imponerse restricciones al acceso al cédigo fuente del programa. Debe haber fuertes

controles sobre quién tiene acceso al cddigo fuente del programa.

Si el cédigo fuente de un programa no esta debidamente protegido, un atacante tiene
una gran oportunidad de obtener acceso al sistema de manera encubierta. Esto es critico sobre

todo si el cddigo fuente contiene detalles fundamentales para la operacién de la empresa.
c. Estrategias para minimizar el error humano

El uso de nuevas advertencias de seguridad polimérficas: segin estudios (Anderson, et
al., 2019), (West, 2019) , la mayoria de las personas ignoran las advertencias de seguridad en
Internet debido a la habituaciéon, es decir, no se presta atencidon a los objetos que vemos;
también se argumentd que la mayoria de los mensajes de advertencia son similares a otros
didlogos de mensajes. En consecuencia, los usuarios de sistemas informaticos a menudo los
ignoran, ya que es probable que no se muestre una respuesta de asignacion atencional novedosa

a tales advertencias de seguridad (Moustafa, et al., 2020).

El uso de diferentes advertencias de seguridad polimdrficas a lo largo del tiempo
ayudard a aumentar la atencién a estas advertencias. En esta linea, (Anderson, et al., 2019)
encontré que el uso de advertencias polimérficas no condujo a la habituacidn, es decir, los
usuarios del sistema informatico aln pueden prestar atencidn y responder a estas advertencias
de seguridad. Responder a actividades nuevas y andmalas son aspectos de la conciencia
situacional y clave para detectar intentos de phishing en sistemas cibernéticos o de red. Los
ingenieros de software deben desarrollar advertencias de seguridad que capten la atencién y no
cuadros de didlogo de mensajes estandar, y estos también deben cambiar con el tiempo para
aumentar el estado de alerta y la atencién en los usuarios del sistema informatico. El uso de
mensajes de seguridad Unicos y novedosos es importante, ya que las investigaciones han
informado que estos mensajes pueden aumentar la activacion cerebral y los procesos de

atencién (Moustafa, et al., 2020)

Ademas, otros estudios han comparado las diferencias en el diseiio de las advertencias
de seguridad entre los navegadores Firefox, Google e Internet Explorer, (Akhawe & FELT, 2018)
encontraron que las advertencias de seguridad del navegador pueden ser mecanismos de
seguridad efectivos, aunque hubo una serie de variables importantes que contribuyen a las tasas
de clics después de las advertencias, incluido el tipo de advertencia, la cantidad de clics, la

apariencia de la advertencia, la fijacion de certificados y el tiempo dedicado a las advertencias.
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Las personas a menudo estdn motivadas para realizar ciertas acciones para recibir una
recompensa y evitar resultados negativos (Moustafa, et al., 2020). Sin embargo, en el caso de
los comportamientos de ciberseguridad, la recompensa es que no pasara nada malo; es decir, el

sistema informatico del usuario no sera atacado si se cumplen las politicas de seguridad.

En otras palabras, cumplir con los comportamientos de ciberseguridad, es un ejemplo
de refuerzo negativo, en el que realizar las acciones establecidas en las politicas de seguridad

informatica, previenen la ocurrencia de un resultado negativo.

En resumen: recompensa y penalizacidn del cumplimiento o no, de las politicas de
seguridad informatica de los usuarios, calificdndolos como bueno o malo, seria aplicable como

en la vida cotidiana, que se aprende de los resultados negativos o positivos.

1.3.Validacion de la propuesta

Es responsabilidad de los administradores de sistemas, implementar, gestionar y dar
seguimiento al acatamiento de las reglas de seguridad de la informacion aprobadas para cada
empresa. Segun la investigacion realizada la norma ISO 27001:2013 en su anexo A9, cumple con
dar los lineamientos para una correcta gestion de accesos a los usuarios de sistemas de
informacidn, pero esta gestidn no estard completa si no existe el compromiso de la alta Gerencia
para utilizar métodos de concienciacidn, penalizacidon y recompensa a los usuarios de acuerdo
con los informes de riesgos detectados para cada usuario. Es aqui donde se conjugan los
conceptos de las normas con la realidad de la aplicacidon y cumplimiento de las politicas por parte

de los usuarios de sistemas informaticos y de ello depende la viabilidad de esta propuesta.

Existen hallazgos que certifican que el uso de recompensas puede aumentar el
cumplimiento de la politica de seguridad que debe estar establecida. Por ejemplo, las empresas
deberian imponer multas, un aprendizaje de castigo, a los empleados que no se adhieren a las
politicas de seguridad y recompensar a los que si lo hacen. (Magbool, et al., 2020)argumentaron
que penalizar a las personas deberia aumentar los comportamientos de seguridad. Un
experimento de phishing realizado por ESET (2021) en el que los voluntarios a sabiendas de que
se trataba de un experimento hacen clic en un enlace que luego les pide que proporcionen sus
contrasefias, permitid identificar que la experiencia simulada con phishing puede afectar el
comportamiento futuro, descubriendo que experimentar phishing simulado, aumenta el
porcentaje de desempenio las politicas de seguridad de informacidn, en los usuarios del sistema

informatico a futuro.

Se ha descubierto también, que proporcionar informacion sobre la prevalencia del

phishing, es decir, los resultados negativos que pueden ocurrir a las personas pueden disminuir
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los clics en enlaces sospechosos en los correos electrénicos de phishing (Baillon, 2019). En
consecuencia, los usuarios de los sistemas informaticos deben recibir una experiencia simulada
de los resultados negativos que pueden ocurrir debido a las acciones de seguridad informatica

que realizan y que son consideradas inseguras.

Pensar cada vez mas en las consecuencias futuras de las acciones, como se mencioné
anteriormente, estd relacionado con la toma de decisiones, la planificacion y puede disminuir
los comportamientos impulsivos, lo que esta relacionado con los comportamientos de riesgo en
la web (Bowen, et al., 2018). En consecuencia, el uso de métodos didacticos para aumentar el
pensamiento sobre las consecuencias futuras de las acciones puede ayudar a aumentar la toma

de decisiones reflexivas y, por lo tanto, mejorar los comportamientos de seguridad informatica.
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1.4.Matriz de articulacion de la propuesta

Tabla 3.
Matriz de articulacion
EJES O PARTES PRINCIPALES SUSTENTO TEORICO SUSTENTO METODOLOGICO ESTRATEGIAS [ TECNICAS DESCRIPCION DE INSTRUMENTOS APLICADOS
RESULTADOS
Ingenieria Social y pirateria Riesgos de seguridad Investigacion Bibliografica Analizar conceptos MICCS 2019
cognitiva, phishing, malware informatica
Miel de vulnerabilidad de los Grado en &l gue un usuario es | Investigacidn Bibliografica Analizar informes FIGURA 1 Informe Forcepoint X-
usuarios en mayor o menor medida Labs.
vulnerable.
Cumplimiento de Politicas de Directrices que garantizan la Investigacion Bibliografica Analizar estudios FIGURAZy 3 Escala de Intenciones de
seguridad seguridad de la informacian Compaortamiento de Seguridad
Control de acceso Determina quienes son los Investigacion Bibliografica Analizar normas TABLA 2 150 27001:2013, Anexo AD
gue pueden acceder a utilizar
Iz informacion
Gestion de usuarios Garantiza que solo los Investigacion Bibliografica Analizar normas TABLA 1 IS0 27001:2013, Anexo A9
usuarios autorizados puedan
acceder a su sistema y
servicios
Estrategias o Técnicas Advertencias Polimdrficas, Investigacion Bibliografica Analizar estudios TABLA 1

Penalizacion y Recompensa,

Simuladores de ataques

Nota: Elaboracion propia
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CONCLUSIONES

Como se discutidé anteriormente, existen diferentes tipos de errores humanos que pueden
socavar los sistemas informaticos y de seguridad, incluido el intercambio de contrasefas, el
intercambio excesivo de informacion en las redes sociales, el acceso a sitios web sospechosos,
el uso de medios externos no autorizados, el clic indiscriminado en enlaces, la reutilizacion de
las mismas contrasefias en multiples lugares, usar contrasefias débiles, abrir un archivo adjunto
de una fuente no confiable, enviar informaciéon confidencial a través de redes mdviles, no
proteger fisicamente los dispositivos electrénicos personales y no actualizar el software. Sin
embargo, la mayor parte de la investigacion realizada muestra que los errores humanos se han
centrado en su mayoria en el acceso a correos electrénicos de phishing y en contrasefias

compartidas.

Esta investigacion muestra que algunos rasgos de comportamiento, como la
impulsividad, la asunciéon de riesgos vy la falta de pensamiento sobre las consecuencias futuras
de las acciones, estdn relacionados con la falta de cumplimiento de las politicas de seguridad
informatica y que una correcta gestion de usuarios y el establecer en base a normas la politica
de «confianza cero» limita a los usuarios a cometer menos errores y por consiguiente tener

menos brechas en la seguridad informatica.

Algunos métodos pueden aumentar los comportamientos a favor de la seguridad, como
recompensar y penalizar los comportamientos relacionados con la seguridad, usar nuevas
advertencias de seguridad, usar métodos de capacitacidn para aumentar el pensamiento sobre
las consecuencias futuras de las acciones e implementar politicas de seguridad, dichos métodos
junto a otros como el entrenamiento de los usuarios, se pueden utilizar para disminuir los

riesgos de seguridad informatica.

La implementacion de las metodologias explicadas en este proyecto contribuirad a las
industrias con innovacién e infraestructuras mas seguras, para hacerlas mas competitivas,

favoreciendo a los Objetivos de Desarrollo Sostenible definidos por las Naciones Unidas

26



RECOMENDACIONES

Una investigacidn futura debe inquirir las diferencias individuales y el entorno laboral, por
ejemplo: estado de dnimo, urgencia en el trabajo, trabajo bajo presién o multitarea; que

generan otros tipos de errores de seguridad informatica.

Otra investigacion futura podria centrarse en desarrollar una metodologia de pruebas
para integrar los rasgos de los usuarios y los procesos cognitivos relacionados con los
comportamientos de seguridad informatica y de red en un solo marco. Esta metodologia de
pruebas debe incluir los procesos cognitivos mencionados anteriormente, incluida la
impulsividad, la asuncién de riesgos y el pensamiento sobre las consecuencias futuras de las

acciones.

Por otra parte, si bien existen algunas normas como la ISO 27001, que establecen
mecanismos de control de usuarios, también existen herramientas informaticas, como SIEM
(Security Information and Event Manager) o UEBA (User and Entity Behavior Analytics) que
aplicados a la ciberseguridad pueden usarse para predecir el comportamiento de los atacantes
o usuarios del sistema informatico, algunos de estos utilizan modelos de redes neuronales para
detectar ataques de ingenieria social y también se apoyan en inteligencia artificial, por ello seria
de gran utilidad analizar los beneficios de la implementacién de estas herramientas en entornos

empresariales.
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ANEXOS

Anexo 1. Aprobacién de la propuesta por un especialista

Quito, 27 de febrero del 2023

Sefioras:
Universidad |srael
ESCUELA DE POSGRADOS “ESPOG"

Presente. -

Por medio del presente, yo Carlos Marmol con C.1.: 1712890043, de profesidn Ingeniero
en Telecomunicaciones, y Magister en Seguridad de la Informacion (UAX Espafia), con
cargo de Oficial de Seguridad Informdtica del grupo empresarial Sudinco, certifico que:
tras haber realizado la lectura de la tesina titulada: INFLUENCIA DE LA GESTION Y
COMPORTAMIENTO DE USUARIOS EN EL CONTROL DE LA SEGURIDAD DE LA INFORMACION
EN PYMES, realizada por: Fernando Javier Pérez Vega, puedo dar fe de vialidad de la propuesta
presentada y de que es aplicable al entorno empresarial.

Es todo lo que puedo argumentar en honor a la verdad, el interesado puede hacer uso
del presente para los fines que considere convenientes.

Atentamente, [

!: | |

\
L i

Carlos Marmol M. |
Telf.: 099 657 6437
C..: 1712890043
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