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INFORMACION GENERAL

A medida que aumenta la complejidad de las ciberamenazas, la necesidad de conocimiento y
previsidn se vuelve mds importante, para garantizar la seguridad de los sistemas y la proteccion
de datos sensibles. Por esta razon, el analisis de amenazas se ha convertido en un componente

importante de la seguridad de la informacion.

Contextualizacion del tema

Las amenazas cibernéticas estan evolucionando y volviéndose mas complejas y dificiles
de identificar como resultado del desarrollo continuo de las tecnologias de la informacién y las
comunicaciones. Los ciberdelincuentes utilizan técnicas y tacticas cada vez mas avanzadas,
como el phishing, el ransomware, el malware y el espionaje cibernético, para infiltrarse en
sistemas y redes, robar informacién confidencial, causar dafios y perturbar las operaciones
comerciales. Por lo tanto, es de importancia contar con herramientas de investigaciéon que

permitan obtener informacidn sobre las amenazas que se encuentran en el mundo.

Segun el articulo de Gonzalez, (2023) afirma que «La inteligencia de fuentes abiertas
(OSINT, por sus siglas en inglés) se ha convertido en un proceso fundamental para recopilar,
analizar y utilizar informacién de fuentes publicamente disponibles. Este tipo de inteligencia ha

adquirido gran relevancia en los campos de la ciberseguridad y la inteligencia.».

En dicho contexto, se puede decir que OSINT puede ser usado para monitorear la
reputacion en linea de una organizacién y sus activos digitales, asi como para identificar posibles
amenazas de reputacion o ataques de suplantacion de identidad. Esto permite a las
organizaciones proteger su imagen y reputacion en linea, asi como responder rdpidamente a

cualquier incidente que pueda afectar su reputacion.

Problema de investigacion

El problema de investigacién radica en la necesidad de comprender y aprovechar el
potencial de OSINT como una herramienta efectiva en la investigacion de amenazas cibernéticas
en entornos tecnolédgicos. Aunque OSINT ofrece una amplia gama de ventajas en la
identificacion, prevencién y mitigacion de amenazas cibernéticas, todavia hay desafios y

limitaciones que deben ser abordados en la implementacidn y uso de esta técnica.

El problema de investigacion puede incluir los siguientes aspectos:



Aungue OSINT es una disciplina amplia y en constante evolucion, puede haber una falta de
conciencia y comprensién adecuada sobre su potencial y aplicaciones en el contexto de la
inteligencia de amenazas de seguridad informatica. Ciertos métodos y mejores practicas para
recopilar, analizar y el usar los datos pueden ser necesarios para la integracion efectiva de OSINT

en el proceso de inteligencia de amenazas de seguridad informatica.

OSINT implica recopilar y analizar informacion proveniente de fuentes abiertas, lo cual
puede presentar desafios técnicos en términos de accesibilidad, confiabilidad y validez de la
informacién. Ademas, la disponibilidad y eficacia de las herramientas de OSINT pueden variar,
lo que puede dificultar su implementacidn y uso eficiente en el proceso de investigacién de

amenazas.

La recopilacién de informacién de fuentes publicas también puede plantear
preocupaciones legales y éticas, como la privacidad, la propiedad intelectual y el cumplimiento
de las regulaciones de proteccion de datos. Por lo tanto, es importante abordar y mitigar estos

desafios para garantizar un uso ético y legal de la OSINT en el proceso de investigacion.

¢Como OSINT puede integrarse de manera efectiva en los procesos de inteligencia de
amenazas para fortalecer la capacidad de las organizaciones para detectar, evaluar y mitigar

riesgos de seguridad de manera proactiva y eficiente?

Objetivo general

Analizar el uso de Open-Source Intelligence para inteligencia de amenazas como una

herramienta estratégica en el proceso de investigacién y deteccién de amenazas informaticas.

Objetivos especificos

1. Investigar los fundamentos tedricos mediante el analisis documental sobre
inteligencia de amenazas y OSINT para identificar posibles amenazas en las
empresas.

2. Aplicar las herramientas y técnicas de OSINT mediante los frameworks seleccionados
mas apropiadas para el proceso de investigacion de amenazas de seguridad
informatica.

3. Proponer una metodologia para la deteccién de amenazas informaticas a través del

andlisis de los resultados tedricos y practicos.



Vinculacion con la sociedad y beneficiarios directos:

El desarrollo de la investigacién tiene como objetivo, entender qué es la inteligencia de
amenazas informaticas y cudles son los impactos, métodos y herramientas utilizadas para la
inteligencia de amenazas, que brindara un apoyo a instituciones privadas y publicas que buscan

mantener una postura de seguridad adecuada y responsable.

El material de estudio de este proyecto llegara a ser una guia practica para: consultores
de seguridad informatica, jefes o gerentes de seguridad de la informacién, y personas afines a

la investigacidon de amenazas utilizando técnicas de OSINT.

La metodologia que se ha propuesto, en funcion del objetivo de desarrollo sostenible:
Industria, innovacion e infraestructura, aporta en la colaboracién entre investigadores,
empresas y gobiernos en esta drea es crucial. Intercambio de conocimientos y colaboracidn
técnica pueden resultar en soluciones mas efectivas para combatir amenazas de seguridad

informatica y mejorar la seguridad digital a nivel global.



CAPITULO I: DESCRIPCION DEL PROYECTO

En este capitulo se describe a los aspectos importantes que son parte del proyecto y que incluye

la contextualizacion y conceptos de seguridad informatica que se emplean.
1.1. Introduccion

é¢Qué es una ciber amenaza?

El instituto Nacional de Estandares y Tecnologia NIST, (2023) describe a una amenaza
como: “Cualquier circunstancia o suceso que podria tener un impacto negativo en las
operaciones de una organizacion (incluyendo su misién, funcidn, imagen o reputacién), activos
o propiedad personal a través de un sistema de comunicacidn de informacién mediante acceso
no autorizado, destruccién, divulgacidn, alteracién y/o negativa a proporcionar informacion.
Trabajo. Ademas, la probabilidad de que el actor de la amenaza logre explotar una debilidad

especifica en el sistema de informacion”.

éQué es Inteligencia?
Segun el Departamento de Comunicaciones INSEG, (2018), menciona que «Es posible
resolver problemas y tomar decisiones con la menor cantidad de incertidumbre mediante el

razonamiento, la evaluacidn, la interpretacién y la generacion de informacion atil. »

“La politica de seguridad nacional depende en gran medida de la inteligencia. En
consecuencia, la mayoria de las naciones del mundo cuentan con agencias de inteligencia.”

(INISEG, 2018)

“La produccién de inteligencia se centra en el conocimiento integral de todas las facetas
de los fendmenos que plantean riesgos y amenazas a la seguridad nacional, incluidas sus
posibles manifestaciones, probabilidades y efectos, asi como los factores que interactdan con

ellos y las conexiones que los causan.” (GOBMX, 2023)

Segun la Oficina de la Direccion Nacional de Inteligencia, (2023) se puede decir que “El
resultado de recopilar, procesar, integrar, evaluar, analizar e interpretar informacién sobre
enemigos, fuerzas o elementos hostiles o potencialmente hostiles, naciones extranjeras y zonas
de combate reales o potenciales es inteligencia. El término también se aplica a las actividades

de creacion de productos y a las organizaciones que participan en dichas actividades.”

éQué es la Ciberinteligencia?
De acuerdo al articulo de Domouso, (2018) menciona que «La ciberinteligencia no es

mas que la aplicacion de la inteligencia en el ciberespacio. Los campos relacionados con la



tecnologia, como la inteligencia de malware, la inteligencia de botnets y la inteligencia APT,
estan todos cubiertos por la inteligencia desde una perspectiva militar y de defensa vy

seguridad.»

¢Qué es Inteligencia de amenazas?

Inteligencia de Amenazas es el proceso de recopilacidn, andlisis y uso de informacién relevante
para identificar amenazas a la seguridad de una organizacién. Esta informacion se recopila de
una variedad de fuentes, incluidos datos de eventos de seguridad, inteligencia de amenazas,
andlisis de malware y actividades de pirateria. El analisis de estos datos puede ayudar a
identificar amenazas potenciales y tomar medidas proactivas para prevenir ataques de

ciberseguridad. (Sousa, 2023)

La inteligencia de amenazas a menudo se genera mediante el andlisis de datos de una

variedad de fuentes, que incluyen:

e Herramientas de seguridad como cortafuegos, sistemas de deteccion de intrusos y
software antivirus.

e Informacién disponible publicamente, incluidos articulos de noticias, publicaciones en
redes sociales y foros.

e Fuentes privadas, como proveedores de seguridad y organizaciones de inteligencia

Al recopilar informacion relevante, como inteligencia de amenazas y andlisis de
malware, las empresas pueden identificar tendencias y comportamientos sospechosos, ademas
de anticiparse a posibles amenazas. De esta manera, es posible proteger a la institucidon contra
amenazas conocidas y desconocidas, permitiendo medidas proactivas para mitigar los riesgos
de seguridad. Ademas, la adopcidn de Inteligencia puede ayudar a mejorar la eficacia de los
equipos de ciberseguridad. Esto les permite tomar decisiones mejor informadas mas rapido en

respuesta a las amenazas emergentes. (Sousa, 2023)

Un componente clave de la ciberseguridad contemporanea es la inteligencia sobre
amenazas, que es crucial para que las organizaciones se mantengan al dia sobre el panorama de
amenazas en constante evolucion. Al mantenerse informadas sobre amenazas potenciales, las
organizaciones pueden tomar medidas proactivas para defenderse, minimizando el riesgo de

ataques exitosos y protegiendo sus valiosos activos.

La idea de generar inteligencia para abordar los desafios de seguridad informatica
permite mirar hacia herramientas que permitan investigar y recolectar informacion relevante

en el proceso de investigacion.



OSINT (Open Source Intelligence)
Segln Fonte, (2021), indica que “OSINT es un conjunto de métodos y herramientas para
recopilar informacién disponible publicamente, analizar los datos y compararlos,

convirtiéndolos en conocimiento util.”

“En otras palabras, se puede decir que usamos OSINT para recopilar toda la informacién
gue podamos de cualquier fuente disponible publicamente sobre una empresa, una persona o
cualquier otra cosa que queramos investigar y convertir todos los datos recopilados en

inteligencia, lo que nos ayuda.” (Fonte, 2021)

La OSINT desempefia un papel fundamental en la ciberseguridad, la inteligencia y la
investigacion. Es una herramienta valiosa que aprovecha la disponibilidad de las fuentes de
informacién para proteger a las organizaciones y personas de posibles amenazas. Es esencial
familiarizarse con los diferentes tipos de OSINT, comprender sus usos, estar al tanto de las

ultimas tendencias y estar informado sobre las tecnologias emergentes. (Gonzdlez, 2023)

1.2. Amenazas en Ciberseguridad

Segln la empresa Kriptos, (2023), «En los ultimos afios, la ciberseguridad ha cobrado gran
importancia a nivel mundial, especialmente para las empresas que manejan informacién
confidencial e informacién sensible». En este sentido, es fundamental comprender los distintos

tipos de ataques, sus mecanismos y las precauciones necesarias para evitarlos.



Figura 1.
Top 15 de amenazas en 2020
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Nota: Imagen tomada de Instituto Nacional de Ciberseguridad (Espafia, 2020)

En la figura 1, se representan los principales tipos de amenazas a los que las
organizaciones se ven expuestas. El Instituto Nacional de Ciberseguridad pretende dar una vision
global de las ciber amenazas existentes y que actualmente son de mayor representacion.

(INCIBE, 2021)

A continuacién, se describen las amenazas mas comunes, que una empresa puede ser

victima en el mundo digital:

e Ransomware: Es un tipo de software que se distribuye a través de archivos adjuntos
enviados por correo electronico maliciosos, sitios web dudosos, aplicaciones poco
confiables y dispositivos de almacenamiento infectados con virus para cifrar e

interceptar datos en la computadora de un usuario.



Figura 2.
Paises objetivos para ataques Ransomware en 2022
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Nota: Imagen tomada del reporte Global Ransomware 2022, SOCRadar

En la figura 2, se muestra los paises que tuvieron una gran cantidad de ataques en el

afio 2022. El tamafio de la poblacién de los Estados Unidos, el exceso de empresas y el hecho

gue las sedes de muchas empresas a nivel mundial estén en Estados Unidos son factores

fundamentales. Ademas, los grupos de ransomware que normalmente se encuentran en Rusia

son otra razon para apuntar a empresas estadounidenses. (SOCRadar, 2022)

e Malware: software malicioso que tiene que objetivo atacar los sistemas, los datos y la

red de una organizacién.

Figura 3.
Ataques malware financiero, primer trimestre de 2023
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Nota: Imagen tomada del Informe sobre Malware, SecurelList (Kaspersky, 2023)



En la figura 3, se muestra que, en el primer trimestre de 2023, existieron miles de ejecuciones
de uno o mds programas maliciosos disefiados con la finalidad de robar dinero de cuentas

bancarias. (Kaspersky, 2023)

e Phishing: Técnica de ingenieria social disefiada para engafar y confundir a los usuarios
para que faciliten informacién confidencial; los ciberdelincuentes suelen enviar correos

electrdnicos falsos que se supone provienen de fuentes legitimas.

Figura 4.
Phishing por Industrias en el Q4 de 2022

Phishing by Industry

0.5%

Financial Services
Healthcare

Manufacturing 0.8%

=]
N

Retail 0.7%

Technology

0.8%

Telecom

Nota: Imagen tomada del Informe de nube y amenazas: phishing, (NetsKope, 2022)

En la figura 4, se muestra que El Grupo de Trabajo Anti-Phishing (APWG) informa que
los ataques de phishing contindan aumentando a niveles récord, con instituciones financieras,
aplicaciones en la nube y redes sociales que representan mas de la mitad de todos los objetivos
de phishing. Este informe sobre la nube y las amenazas explora los ataques de phishing que
estan llegando con éxito a los usuarios empresariales. En el tercer trimestre de 2022, 8 de cada
1000 usuarios empresariales hicieron clic en un enlace de phishing o intentaron acceder a

contenido de phishing. (Netskope, 2022)



e Ataques distribuidos de denegacidon de servicio (DDoS): diferentes equipos infectados
y comprometidos, atacan a un objetivo (un servidor, un sitio web o cualquier otro

recurso informatico en la red) que hace que el servicio se vea afectado.

Figura 5.
Distribucidn por vector de ataques, ataques DDoS en la capa de aplicacion

Network-Layer DDoS Attacks - Distribution by top attack vectors

CLOUDFLARE
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Share of all attacks

B.447%

3.524%
1.686% 1.301% 1.263% 0.653%

I ———
. o

oot

Attark vartnr

Nota: Imagen tomada del Reporte de amenazas DDoS 2023 Q1, (CloudFlare, 2023)

En la figura 5, “se pueden observar cambios significativos en el primer trimestre. SYN
Floods cayd al segundo lugar con un 22%, convirtiendo a los ataques DDoS basados en DNS en
el método de atague mas comun (30%). Un tercio de todos los ataques DDoS de Capa 3 y Capa
4 estan basados en DNS: ataques de desbordamiento de DNS o ataques de amplificacién de DNS.

Los ataques a través de UDP ocuparan el tercer lugar con un 21%.” (CloudFlare, 2023)

e Redes de bots: Dispositivos conectados a Internet infectados y controlados

remotamente por un tipo especifico de malware.

Figura 6.
Distribucion por paises, objetivos sobre ataques DDoS en la capa de aplicacion

Application-Layer DDoS Attacks - Distribution by Target Country
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Nota: Imagen tomada del Reporte de amenazas DDoS 2023 Q1, (CloudFlare, 2023)

verall traffic

Share of o

0.02%
y

Target Country

10



En la figura 6, se muestra que “Israel encabezd la lista de naciones afectadas por la mayor
cantidad de trafico HTTP DDoS en el primer trimestre, superando a Estados Unidos. Esto puede
deberse a reformas judiciales, protestas de la oposicion o tensiones actuales en Cisjordania, se
trata de una cifra asombrosa. Los ataques HTTP DDoS contra sitios web israelies representaron
menos del 1% del trafico HTTP total manejado por Cloudflare en el primer trimestre del afio.
Estados Unidos no se quedd atras, le siguieron de cerca Estados Unidos, Canadd vy

Turquia.”(CloudFlare, 2023)

1.3. Tacticas, técnicas y procedimientos (TTP) para emulacion de adversarios

“La capacidad de una organizacién para reconocer, reaccionar, recuperarse y mitigar un
ataque publico se prueba mediante el uso de simulacién de atacante, un tipo de ejercicio de
seguridad de ataque que simula las tacticas de un atacante o adversario en particular.” (Raggi,

2021)

Fragmento de la obra “El Arte de la Guerra” de Sun-Tzu

“Si conoces a tu enemigo y te conoces a ti mismo, no debes temer el resultado
de cien batallas. Si te conoces a ti mismo, pero no conoces a tu enemigo, por
cada victoria obtenida también sufrirds una derrota. Si no conoces a tu enemigo

ni a ti mismo, caerds en cada batalla”

Basado en el articulo de Raggi, (2021) «Estos ejercicios crean un escenario basado en
una técnica o estructura organizacional especifica que luego serd utilizada por el equipo
atacante (Equipo Rojo/Red Team) en la organizacion, permitiéndonos comprender cémo los
defensores (Equipo Azul/Blue Team) pueden contrarrestarlo. Como resultado de este tipo de
ejercicio conjunto entre el Red Team y el Blue Team, se crea un equipo virtual denominado

Equipo Purpura/Purple Team»

En resumen, este tipo de ejercicios mejoran asi la capacidad de evaluar y mejorar
diversos procedimientos y funciones de seguridad dentro de la organizacidn, como la funcidn
SOC (Analista de seguridad, Analista de seguridad o Respuesta a incidentes, Cazador de
amenazas), Tl y Administrador del sistema, directivos y personas interesadas. Su objetivo es algo

mas que una simple evaluacién técnica de las medidas preventivas y de seguridad.

1.4. Framework utilizado para la emulacién de adversario
MITRE ATT&CK es una organizacion que ha creado una base de conocimientos que
contiene informacién sobre tdcticas, técnicas y procedimientos; con una metodologia de

clasificacién para describir y categorizar el comportamiento de los actores de amenazas.
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Figura 7.
Mitre Att&ck Framework

MITRE | ATT&CK

Nota: imagen tomada de Hyper, Moffatt, 2021

En la figura 7, se muestra la matriz de MITRE ATT&CK, la cual estd conformada por 14
tacticas y 224 técnicas con sus respectivos procedimientos o sub técnicas agrupados de manera
que se pueden identificar las actividades de intrusion y el software utilizados por actores de
maliciosos. Para el efecto de este estudio, tomaremos como referencia las tacticas TA0043 que
son parte del apartado de Reconocimiento, que usa herramientas de OSINT para el proceso de

investigacion.

Figura 8.
Matriz empresarial MITRE ATT&CK

Nota: Ver Anexo 4, fuente: NetGain Systems, 2021

1.5. Contextualizacion general del estado del arte

La inteligencia de fuentes abiertas, conocida como OSINT, ha adquirido una importancia
significativa debido a la abundante cantidad de datos personales y organizacionales expuestos
en Internet. Su versatilidad permite su aplicacidn en diversos ambitos y con distintos propdsitos.
Por ejemplo, los cuerpos policiales utilizan OSINT para evaluar posibles conexiones entre
individuos bajo investigacion, mientras que el periodismo de investigacion puede aprovecharlo
para encontrar informacién complementaria que ha quedado al descubierto por descuido y esta

al alcance de todos.
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En el campo de la seguridad de la informacién, OSINT es una tematica de gran actualidad que se
utiliza tanto en el ambito ofensivo como defensivo con el objetivo de salvaguardar la seguridad

de personas y organizaciones.

En la actualidad, las técnicas, métodos y herramientas de OSINT siguen evolucionando
constantemente. Es fundamental contar con el conocimiento adecuado sobre las distintas
herramientas y métodos para lograr resultados éptimos al aplicar OSINT. La habilidad para
realizar busquedas y vinculaciones de informacion se vuelve crucial para las organizaciones, lo
cual afecta directamente a la necesidad de contar con profesionales especializados en OSINT

gue sean capaces de analizar grandes volimenes de informacidon de manera efectiva.
El Departamento de Defensa (DoD) de los Estados Unidos define OSINT como:

“La Inteligencia de fuentes abiertas (OSINT) es una inteligencia que se produce
partiendo de informacion publica disponible y es obtenida, utilizada y difundida
a tiempo a una audiencia adecuada con la finalidad de responder a una peticion

especifica de inteligencia"

“Obtener inteligencia sobre amenazas basada en evidencia, incluida informacion sobre
los recursos, la infraestructura, las motivaciones y las capacidades de los atacantes. Como
resultado, CTl permite la deteccidon de indicadores de ciberamenazas, la extraccién de
informacién sobre técnicas de ataque, la identificacion de amenazas a la seguridad y la toma
temprana de decisiones necesarias para responder con precision y decision a posibles ataques.”

(Portillo, 2023)

“La inteligencia sobre amenazas es creada por analistas de seguridad que recopilan
datos no procesados sobre amenazas a la seguridad de diversas fuentes, los compilan y luego
analizan los niUmeros para encontrar tendencias, patrones y conexiones que indiquen amenazas

reales o potenciales.” (IBM, 2023)

“Para gestionar las amenazas, es fundamental tener una visién integral y completa de
los activos. Para tomar decisiones informadas y proteger su empresa, necesita un software que

pueda monitorear la actividad, detectar problemas y entregar datos precisos.” (Kaspersky, 2023)

“Esta informacién sera aclarada un poco mas por Open Source Intelligence. En cierto
modo, se podria decir que su objetivo es identificar los datos apropiados en todas estas
combinaciones y luego transformarlos en informacion que sea Util para un propdsito particular”.

(ThinkBig, 2022)
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“Las partes interesadas evallan los hallazgos, toman decisiones importantes y ofrecen
comentarios para mejorar los esfuerzos de inteligencia después de recibir la inteligencia final.
La eficacia y la velocidad de las operaciones de inteligencia, asi como los plazos de entrega, son

con frecuencia el foco de las mejoras en esta area de operaciones.” (OSTEC, 2022)

La inteligencia de amenazas basada en OSINT ha evolucionado de ser un enfoque
complementario a ser una pieza central en la estrategia de ciberseguridad de muchas
organizaciones. Al aprovechar datos de fuentes abiertas, las empresas pueden anticipar y
responder de manera proactiva a las amenazas cibernéticas, mejorando su resiliencia y

proteccién de activos criticos. (Romero, 2018)

“OSINT se basa en buscar y analizar informacién disponible en la web, como sitios web,
redes sociales, fuentes de noticias, blogs y otros medios publicos de Internet. Esta informacion
se recopila, clasifica y analiza para proporcionar informacidn (til y valiosa que puede usarse para

identificar tendencias, oportunidades y problemas potenciales.” (Arimetrics, 2023)

“En otras palabras, podemos decir que usamos OSINT para recopilar todos los datos
sobre una empresa, una persona o cualquier otra cosa que queramos investigar de cualquier
fuente publica y transformar cantidades masivas de datos en inteligencia, para que podamos

producir resultados mas eficazmente.” (Fonte, 2021)

“El mundo estd ahora mas interconectado que nunca gracias a la tecnologia digital, pero
esta mayor conectividad también aumenta el riesgo de ciberataques como malware, robo de
datos y violaciones de seguridad. Un componente esencial de la ciberseguridad es la inteligencia

sobre amenazas”. (Kaspersky, 2023)

“Segun Seisdedos, el método OSINT ofrece informacién detallada sobre el objetivo de
la prueba o el activo que necesita ser protegido para el investigador de ciberseguridad o analista
de seguridad de la informacién. Cuanto mds conocimiento tenga sobre su objetivo, por ejemplo,
mayores serdn sus posibilidades de éxito en las pruebas de penetracién o en los servicios de

ingenieria social.” (ThinkBig, 2022)

1.6. Proceso investigativo metodoldgico

El proyecto de investigacion «Uso de Open-Source Intelligence(OSINT) para inteligencia
de amenazas en el proceso de investigacion de amenazas informaticas» se enfoca en el uso de
fuentes de informacion de acceso publico para recopilar datos y analizarlos en el contexto de la
seguridad informdtica. En cuanto al tipo de investigacidn, se utilizara una investigaciéon de tipo

exploratorio-descriptivo, ya que se busca identificar y describir los aspectos relevantes del uso
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de OSINT en el proceso de inteligencia de amenazas, con el fin de establecer una base tedricay

metodoldgica que permitiera su aplicacién practica.

En cuanto a los métodos tedricos y practicos que se aplican, se llevara a cabo una
revisién bibliografica exhaustiva para recopilar informacion relevante y actualizada sobre el
tema. Ademds, se realizaron entrevistas a expertos en ciberseguridad y se utilizaron

herramientas de OSINT para recolectar informacion sobre casos de estudio relevantes.

La metodologia de trabajo utilizada para desarrollar el proyecto incluye las siguientes
etapas: revision bibliogréfica, analisis de datos y resultados, y elaboracion de conclusiones y
recomendaciones. Para garantizar la validez, y fiabilidad de los resultados obtenidos, cada uno
de estos pasos se realiza de forma sistematica y minuciosa utilizando las herramientas y

métodos adecuados.
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CAPITULO II: PROPUESTA

En este capitulo, se presenta la propuesta de investigacidon que busca explorar y analizar el uso

de OSINT en el ambito de la inteligencia de amenazas informaticas.
2.1 Inteligencia de fuentes abiertas: OSINT

Introduccién

“Los datos en el mundo digital se consideran como el mayor riesgo que las empresas
deben abordar y que deben mantenerse a salvo de personal no autorizado. Con la ayuda de
Internet podemos realizar casi cualquier tarea desde la comodidad de nuestros hogares o desde
cualquier parte del mundo. Estos riesgos estan presentes a pesar de la facilidad de acceso. Entre

ellos se encuentran el robo de identidad y la pirateria informatica.” (Ramirez, 2023)

En este contexto, se requieren soluciones confiables y seguras para superar los
problemas asociados con la confiabilidad de las fuentes y la forma que se presentan los datos y
como se acceden a ellos. El uso de datos impulsa la toma de decisiones convirtiéndose en una

oportunidad de interés tanto para las empresas publicas y privadas, asi como para los gobiernos.

Algunos datos estan protegidos de forma privada, pero un gran porcentaje de los datos
esta disponible publicamente. Los datos publicos (o datos de "fuente abierta") estan ahi para
que cualquiera los use, pero puede ser dificil identificar la informacién relevante en el momento
adecuado. OSINT es la aplicacidn de procesos dirigidos por inteligencia para transformarlos en

informacién procesable.

De acuerdo con lo expuesto por Marugan, (2023) «OSINT es un término de inteligencia
militar y sigue siendo una técnica basica en las investigaciones contra el terrorismo, la
contrainteligencia y el crimen organizado». Sin embargo, podemos decir que la naturaleza
potencial y de amplio alcance de OSINT ha impulsado una expansion de las aplicaciones militares

y gubernamentales hacia el sector privado.

Con un mayor enfoque en el analisis de datos inteligente (alineado con las tendencias
de Big Data en general), OSINT esta transformando las mejores practicas de investigacién. y

creando resultados mucho mas sélidos en otros casos de uso e industrias, que incluyen:

1. Investigaciones de fraude

2. Proteccion de marca

3. Identificacidn de amenazas internas
4. Investigaciones de comercio ilicito
5. Diligencia debida
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Su ventaja frente a otros métodos de obtencidn de informacidn es que no requiere permisos de
seguridad especiales, por lo que no es necesario pertenecer a un organismo publico para

utilizarla. (Marugén, 2022)

2.2 Naturaleza de la informacion

Con el propésito de diferenciar los simples datos de inteligencia es posible describir la
naturaleza de la informacidn, la cual tiene como propdsito detallar los aspectos y caracteristicas
que componen cada uno de los elementos de la Ilamada «piramide de la informacién», estos

elementos se definen de la siguiente forma:

e Datos: corresponde a la mas minima unidad de informacién, la cual por si sola es
irrelevante para toma de decisiones ya que carece de un orden ldgico y contexto.

¢ Informacion: corresponde a datos que se encuentran clasificados y en un formato que
facilita su analisis. Estos datos poseen relevancia, propdsito y contexto, relacionandolos
también a la generacién de conocimiento. En resumen, la informacion es equivalente a
datos que poseen un contexto y utilidad.

¢ Inteligencia: corresponde a informacién que ha sido procesada mediante técnicas de

analisis, obteniendo de estas conclusiones que permiten apoyar la toma de decisiones.

2.3 Aplicando el Ciclo de Inteligencia a OSINT

La transformacién de los datos a inteligencia requiere de un proceso estructurado y
estratégico esencial para recopilar, analizar y utilizar informacion de fuentes abiertas con el
propodsito de detectar, prevenir y mitigar amenazas cibernéticas. que permita mantener
enfocado los resultados relevantes. Uno de esos procesos que vale la pena examinar en detalle

es el ciclo de inteligencia. (BlackDot, 2021)

El uso del ciclo de inteligencia puede ayudar a comprender lo que significa cada etapa
del ciclo para lainvestigacion OSINT que seguird. El ciclo de inteligencia sigue una serie de etapas
interconectadas que permiten a los investigadores obtener una comprension completa del

panorama de amenazas y tomar decisiones informadas. (BlackDot, 2021)
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Figura 9.

Ciclo de Inteligencias de OSINT

Ciclo de
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Presentacion y
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Recopilacion de
datos de
inteligencia

Nota: Elaboracion propia basado en ODINT.net, 2023

En la figura 9, se muestra el ciclo de vida de inteligencia OSINT. A continuacién, se

describe algunas etapas del Ciclo de Inteligencia de OSINT que se aplicara a esta propuesta de

investigacion:

1.

Preparacidn y Direccion Estratégica: Define los objetivos de la investigacion y
se determina qué informacidn es relevante para la organizacion. Se establecen
las metas especificas, los recursos necesarios y los criterios de éxito para guiar
el proceso de obtencidn y analisis de datos.

Recoleccidon de Datos: Busca recopilar informacion de fuentes abiertas, como
sitios web, noticias, redes sociales, foros y otras fuentes publicas. Los equipos
pueden recopilar estos datos utilizando herramientas y metodologias de su
preferencia para filtrar la informacion para obtener lo mas relevante.
Procesamiento: Procesa y organiza la informacion recopilada, lo que ayuda a
comprender la intencion y el comportamiento de los actores maliciosos y a
evaluar la magnitud de las amenazas.

Andlisis: En esta etapa, se produce Inteligencia ya que se generan informes

estructurados para ser comprensibles y entendibles para las partes interesadas.
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Este es un paso importante en el ciclo OSINT, ya que permite que sus equipos
comprendan y anticipen eventos utilizando los datos que han recopilado.

5. Entrega o Distribucidon: Los informes y analisis generados se distribuyen a las
partes interesadas de la organizacidn. Los responsables de tomar decisiones
estratégicas de ciberseguridad a este respecto incluyen la gerencia, el equipo

de seguridad y otros.

2.4 Tipos de Fuentes de Informacién OSINT

“Las fuentes abiertas no sélo estan disponibles en linea hoy, en la era de las tecnologias

de la informacién y la comunicacién, aunque la mayoria de nosotros podemos acceder a ellas a

través de Internet.” (Domouso, 2018)

A continuacidn, se mencionan algunas fuentes de inteligencia OSINT:

Publicaciones en papel: como articulos de autor, piezas analiticas, tesis doctorales y
publicaciones en ciencias y medios, etc.

Medios de comunicacion y fuentes de informacién convencionales: incluidos libros,
periddicos, revistas, radio, sistemas de megafonia, television y radio.

Imagenes publicas, videos y metadatos relacionados, lo que resulta especialmente util
si estan georreferenciados y son actuales.

Las imagenes y videos capturados por drones, satélites u otras aeronaves mientras se
encuentran en el aire o en el espacio se denominan informacién geoespacial publica.
La web profunda, la web oscura e Internet: estas son las principales fuentes de

informacidn. (LISA, 2023)

19



2.5 Herramientas y técnicas de OSINT

Al realizar una investigacién OSINT, hay muchas herramientas disponibles que pueden

ser muy beneficiosas y brindar una variedad de opciones. A continuacién, se mencionan algunas:
Google Dorks

En su blog Keepcoding, (2022) dice que “El término "Google Dork" proviene de la palabra
"dork", que significa "idiota" en inglés. Asi que fue Google Dork el que dejé informacidn sensible
y desprotegida en Internet." "Google Hacking o Google Dorking es uno de los métodos de

inteligencia OSINT o de cddigo abierto (osint google dorks) mas famosos.”

Figura 10.
Operadores para Google Dorks

Operadores avanzados de bisqueda en Google

Operador Ejemplo Detalles

Devuelve paginas con la frase exacta en el

intitle: intitle:estadisticas twitter™ i
titulo.
Nintitl intitle:estadisticas twitter Devuelve pdaginas con cualquiera de las
allintitle:
facebook palabras especificadas
. . e Devuelve paginas con la frase exacta en la
inurl: inurl:estadisticas facebook
URL.
: . . Incluye péaginas con cualquiera de las
allinurl: allinurl:instagram youtube )
palabras especificadas
. . . . Devuelve paginas con la frase exacta en el
intext: intext:historia de facebook

texto o en el cuerpo de la pégina.

. . Devuelve paginas con cualquiera de las
allintext:historia facebook
allintavt nalahrae senarifiradac an al tavtn n frsrmn

Nota: Imagen tomada desde la fuente: (Boyd, 2023)

En la figura 10, se muestran algunas opciones de operadores avanzados para Google

Dorks, que permite realizar busquedas personalizadas y dirigidas.
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Shodan

Es un motor de busqueda que permite encontrar dispositivos conectados a Internet.
Conocido como "truco de Google", se utiliza para encontrar dispositivos personales, servidores,
dispositivos de comunicacion como enrutadores, conmutadores, asi como camaras web,
dispositivos |0T, etc.

Figura 11.
Shodan como herramienta de busqueda de informacion

#%, SHODAN

Dashboard

[E Getting Started >_ ASCII Videos </> Developer Access

EARN MORE e EVELOPER PORTA

Alters Cheat Sheet

Shodan currently crawls nearly 1500 ports across the Internet. Here are a few of the most

commaonly-used search filters to get statted

Nota: Imagen tomada desde Shodan, cuenta personal

Enlafigura 11, se muestra la herramienta Shodan con su pagina inicial, donde se observa

algunas opciones con las que se puede empezar con las blisquedas.
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Maltego

Esta herramienta muy poderosa, recopila informacion de un objetivo especifico, y proporciona

una infografia de los resultados, facilitando el analisis de los datos.

Figura 12.
Maltego como herramienta de busqueda de informacion
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Nota: Imagen tomada desde el portal de Maltego, 2023

En la figura 12, se muestra la herramienta Maltego, donde se puede observar el arbol
de informacién que se puede obtener en base a las blisquedas que se personalicen.
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NexVision

Es una herramienta que utiliza inteligencia artificial para entregar informacion actual de

busquedas en la web oscura y otros sitios web.

Figura 13.
NexVision Engine
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Nota: Imagen tomada desde SoftwareAdvice, 2023

En la figura 13, se muestra la herramienta NexVision y las opciones que presta para la

busqueda de informacion.
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Social Links

Permite extraer, analizar y visualizar datos de fuentes abiertas, como redes sociales, noticias, la

Dark Web y mas, la herramienta también utiliza inteligencia artificial.

Figura 14.
Inteligencia en redes sociales

SOCIAL LINKS

You must know the truth

Nota: Imagen tomada desde la pagina oficial de Twitter

En la figura 14, se muestra que a través de fuentes de redes sociales se puede obtener
informacién publica de un objetivo.

2.6 Validacion de la propuesta

En el mundo de la ciberseguridad, la primera fase de un ataque es el reconocimiento y
recoleccion de informacién de un objetivo. Los actores maliciosos ejecutan técnicas para
recopilar informacién relevante, que permita conocer cual serd su siguiente paso al momentoy
que herramientas utilizara para continuar con el ciclo del ataque.

Para esta propuesta, se utilizara tdacticas, técnicas y procedimientos que permitirdn
generar inteligencia con OSINT y el paso a paso en el proceso de investigacidn. Lo que permitira
identificar informacién importante que aporte en la fase de reconocimiento y el ciclo de

ejecucion de OSINT.

Primera fase: Preparacion

Para esta fase se ha determinado que los actores de amenazas estan en constante
evolucién sobre las técnicas y tacticas a la hora de empezar un ataque. Se ha tomado como
referencia a la institucién financiera Diners Club del Ecuador, por ser una de las empresas de

mayor renombre en Ecuador, y que sera el objetivo de andlisis de este estudio.
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Se toma como punto inicial la informacidn sensible que esta institucién procesa y protege.
Puesto que, al ser una institucién financiera, es propensa a recibir ataques de diversas formas.
Por lo tanto, se ejecutara esta fase para comenzar con el estudio considerando la criticidad de

los activos que maneja.

Segunda Fase: Reconocimiento
Para esta fase, se utilizard el Framework de MITRE ATT&CK, especificamente la tactica
T0043 que comprende la fase de reconocimiento. Las técnicas que se usard en este proyecto

seran: T1589, T1590, T1591 y 1593.

Técnica T1589: Recopilar informacion de identidad de la victima.

Los atacantes pueden conocer la identidad de la victima y luego utilizarla para rastrearla.
Se pueden incluir numerosos tipos de informacion, incluida informacidon personal (como
nombres de empleados, direcciones de correo electronico, etc.).

Figura 15.
OSINT Framework
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Nota: Imagen tomada desde el portal de OSINT Framework

Enlafigura 15, se muestran las herramientas del Framework de OSINT para la busqueda
de informacién sobre direcciones de correo, se utilizan herramientas gratuitas y de acceso

publico.
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Sub Técnica T1589.002: Direcciones de correo

Hunter.io, Con solo ingresar al sitio web o dominio web de una empresa, podra utilizar el portal

en linea Hunter.io para buscar correos electrénicos de personas que trabajan alli.

Figura 16.
Busqueda de informacion por dominio Diners Club del Ecuador
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Nota: Imagenes tomadas desde el portal de busquedas Hunter.io

En la figura 16, se muestra como usuarios de la empresa Diners Club del Ecuador, estan
registrados en algunos portales de noticias, revistas y sitios de intereses.
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Técnica T1590: Recopilar informacion de la red de victimas

Los atacantes pueden recopilar informacién sobre la red de la victima para utilizarla en ataques.
La informacién de la red puede incluir una variedad de informacion, incluidos datos
administrativos (como rangos de direcciones IP, nombres de dominio, etc.), asi como detalles
sobre su topologia y operaciones.

Figura 17.
OSINT Framework. Obtencion de informacion de red
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Nota: Imagen tomada desde el portal de OSINT Framework

En la figura 17, se muestra las herramientas utilizadas para conocer los registros y datos

adicionales de un dominio, inclusive su topologia.
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Sub Técnica T1590.001: Propiedades del dominio, T1590.002 - DNS
Robtex, nos permite conocer informacion relevante sobre el dominio de una organizacion. En

este caso vamos a buscar informacidon de la empresa: Diners Club del Ecuador.

Figura 18.
Busqueda de informacion con Robtex
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Nota: imagenes tomadas desde Robtex, fragmentos del resultado

En la figura 18, se muestra la informacién obtenida desde la bisqueda de un dominio

en especifico y las propiedades que entrega en la respuesta.




Sub Técnica T1590.005: Direcciones IP, T1590.006: Equipos de comunicaciones
Shodan, es un motor de busqueda de dispositivos conectados a Internet. Los motores de
busqueda web, como Google y Bing, son excelentes para encontrar sitios web.

Figura 19.
Busqueda de informacion desde Shodain.io
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Nota: Imagen tomada desde la busqueda de Shodan.io

En la figura 19, podemos observar que la herramienta permite capturar informacion

publica de los recursos tecnoldgicos que cuenta la empresa Diners Club del Ecuador.
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Sub Técnica T1590.004: Topologia de red

Maltego, es un software utilizado para la Inteligencia de fuentes abiertas y forensia.

Figura 20.
Busqueda de informacion desde Maltego

Mew Graph (1) X

Run Transforms
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Required Inputs
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Nota: Imagenes de resultados desde la herramienta Maltego
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En la figura 20, se configura a Maltego para realizar una busqueda y escaneo del dominio:

www.dinersclub.com.ec

Figura 21.
Topologia de la empresa desde el dominio con Maltego
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Nota: Imagenes de resultados desde la herramienta Maltego

En la figura 21, se obtiene resultados de la enumeracidon con nombre de DNS desde

Maltego.
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Figura 22.
Busqueda informacion adicional el dominio con Maltego
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Required inputs

The following transforms require inputs:
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Nota: Imagenes desde Maltego, sobre enumeracién de correos electrénicos

En la figura 22, se ha identificado una persona de la empresa, realizando una busqueda

a nivel de correo, relacionando el dominio: dinersclub.com.ec
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Figura 23.

Busqueda informacion adicional el dominio con Maltego, redes sociales

. New Graph (1) * X
e / wee
. .
. .
H S Ny
36 26 003 941 224/578
| 4 / 4 |
e / e
“ee ees |
. .
.I .|
941 270 795 +941 221 $65 94
y |4
.es e
“ee “es
. .
.| .I
210 8550169 2003 2006 3413

www.linkedin.com

E S

8347975 3§ +90Q 499 499 91 34
A\ | )|

HS

2 4436 3888

in

es.linkedin.com

\ R 4

wee

E S

X| Mew Graph (1)* X
0

u

qa sobctatitanets dnerschib
B
ordnesary ices dmerschib com ec
a’

dinerciub me

=

302 dinerschub. com ec
ﬁ

dinerschib onlne

) 7

Sobctud tarets adicional Din

&

apimmm onboardng dinerchb ¢

legacy. dnerschib com ec

=

comumcacenes dnenchb com ec

@

dneraciub dogaal

@

Imorales@brm o net

=

emad comuncacenes dmerschub.
o
®

dinerschub. com be

@

rdo@lapergolalounge com

MV

LD

. New Grapn (1)~ X

=

verano2008 dnersciub com ec

=

mad2 dinerschub. com.ec

-

=

solucionesdigt ales dnersdub

e

securemal dinerschub com ec

29

qa solict atutaneta dnerschub.
ﬁ
Taretas de crédito, beneficios

25

=

sa3 dinerschub com ac

B

onlineservices dinerschub com ec

api. wewvw, anboard]

f

Sekctud tarjet

25

Nota: Imagenes desde Maltego, sobre enumeracién de redes sociales

En la figura 23, podemos observar algunas cuentas de usuarios estan asociados a redes

sociales como: LinkedIn, Twitter y Facebook. Ademds, el resultado ha mostrado algunos

subdominios bajo el dominio principal.
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Técnica T1591: Recopilar informacidn de la organizaciéon de la victima

Los atacantes pueden recopilar informacién sobre la organizacién de una victima para
utilizarla en un ataque. La informacién de empresas puede incluir una variedad de
detalles, como nombre del departamento, detalles de operaciones comerciales,

funciones y responsabilidades de empleado.

Figura 24.
OSINT Framework. Obtencion de informacion de usuarios del negocio
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Nota: Imagen tomada desde el portal de OSINT Framework

En la figura 24, se muestran las herramientas del Framework de OSINT para la

busqueda de informacién recopilando informacién de usuarios de la empresa.
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Sub Técnica T1591.004: Identificar roles

LinkedlIn, es una red colaborativa donde se pueden conectar profesionales de cualquier

area. Es una herramienta que permite interactuar entre profesionales y compartir

ideas, ademas de empleos y mucho mas.

Figura 25.
Busqueda de informacion de personas mediante Linkedin
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Nota: Imagenes tomadas desde la busqueda de informacién en LinkedIn

En la figura 25, se muestra los resultados de la busqueda mediante LinkedIn.

Obteniendo informacidn relevante sobre el rol de un colaborador de la empresa Diners
Club.
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Técnica T1593: Recopilar informacidn de identidad de la victima.

Los atacantes pueden buscar sitios web y/o dominios disponibles publicamente la
informacién de las victimas. La informacion de las victimas puede estar disponible en
varios sitios web, como redes sociales, sitios web nuevos o sitios web que publican
informacién sobre transacciones comerciales, como contratos de trabajo o

comisiones/salarios.

Figura 26.
OSINT Framework. Identificacion de la victima
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Nota: Imagen tomada desde el portal de OSINT Framework

En la figura 26, se muestran las herramientas del Framework de OSINT para la

busqueda e identificacion de la victima.
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Sub Técnica T1593.001: Medios Sociales

Google Social Search, es un motor de busqueda desarrollado por Google que presenta

contenido generado por contactos y amigos, y de los circulos sociales.

Figura 27.
Busqueda de informacion desde Google Social Search
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results for Augusta Bustamante
tead for Agusta Bustamente
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Nota: Imagenes tomadas desde la busqueda de informacién en LinkedIn

En la figura 27, se muestra los resultados de la busqueda mediante Google
Social Search. Obteniendo informacién que permite identificar a la victima, donde se

la puede encontrar en algunos medios de comunicacidn y redes sociales.

Twitter advanced search. Permite personalizar los resultados de la busqueda

segln criterios especificos que se pretende encontrar.

Figura 28.
Busqueda de informacion desde Twitter advanced search
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Nota: Imagenes tomadas desde la busqueda de informacién avanzada en Twitter.
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En la figura 28, se muestra los resultados de la busqueda mediante Twitter advanced

Search. Obteniendo informacidn que permite identificar a la victima, donde se la puede

corroborar su rol en la empresa Diners Club.

Tercera Fase: Procesamiento

A continuacién, los hallazgos recopilados luego de la ejecucion de las técnicas de

reconocimiento utilizadas con MITRE ATT&CK Framework.

e Informacion recopilada: Sub Técnica T1589.002 - Direcciones de correo

Tabla 1.

Informacidn obtenida desde Hunter.io

Indicador Informacion Interpretacion de los datos
Empresa  Diners Club del Ecuador El nombre de la empresa es el objetivo
Dominio  www.dinersclub.com.ec Dominio para busqueda de informacion
mandrade@dinersclub.com.ec
mcordero@dinersclub.com.ec
Cuentas abustamante@dinersclub.com.ec 6 cuentas de correo, que se identificaron que estan enlazadas con sitios que
de Email dtufino@dinersclub.com.ec no son parte de la empresa Diners Club del Ecuador
sapaez@dinersclub.com.ec
rerazo@dinersclub.com.ec
Revistas universidades . . .
Se ha identificado a una persona que es parte del area de recursos humanos
Compra y venta de autos )
Intereses de la empresa Diners Club del Ecuador:

Noticas
Publicaciones de empleos

mandrade@dinersclub.com.ec

Nota: Resultados obtenidos por medio de la herramienta Hunter.io

En la tabla 1, se ha recopilado datos sobre la empresa Diners Club, utilizando la Sub

Técnica T1589.002 — Direcciones de correo, donde se ha obtenido informacidén de usuarios,

como: cuentas de do correos y donde estas cuentas estan siendo utilizadas.
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¢ Informacion recopilada: Sub Técnica T1590.001 — Propiedades de dominio, T1590.002

—DNS
Tabla 2.
Informacidn obtenida desde Robtex
Indicador Informacion Interpretacion de los datos
Empresa Diners Club del Ecuador El nombre de la empresa es el objetivo

El FQDN nos muestra la informacién de la direccion completa y Unica necesaria para

FQDN www.dinersclub.com.ec tener presencia en Internet.
Dominio dinersclub.com.ec El dominio de la empresa es dinersclub.com.ec
IP 108.166.27.63 La IP asociada el dominio es 108.166.27.63
Publipromueve El dominio de la empresa Diners Club, se encuentra en administracion de la empresa
Whois Dedicado (C06474885) Publipromueve
RACKSPACE-ORD
As name Rackspace - Chicago, IL El servidor web se encuentra en RACKSPACE

San Antonio, United
Localidad  States El servidor web se encuentra en San Antonio, USA

Nota: Resultados obtenidos por medio de la herramienta Robtex

En la tabla 2, se ha recopilado datos sobre la empresa Diners Club, utilizando la Sub
Técnica T1590.001 — Domain properties y T1590.002 — DNS, donde se ha obtenido informacién

importante de la empresa, como: la IP publica del dominio www.dinersclub.com.ec, a nombre

de quien esta registrado el dominio, en qué localidad se encuentra el servidor web, y cual es la

empresa hosting del dominio.
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¢ Informacion recopilada: Sub Técnica T1590.005 — Direcciones IP, T1590.006 — Equipos

de comunicaciones

Tabla 3.

Informacidn obtenida desde Shodan

Indicador

Informacién

Interpretacion de los datos

Puertos

Dominios

Productos

443, 8020, 8008, 9016 y mas

solucionesdigitales.dinersclub.com.ec

webservicios.dinersclub.com.ec

mdco.dinersclub.com.ec
www.optar.com.ec
servicios.interdin.com.ec
www3.optar.ec
s3.dinersclub.com.ec

www4.optar.ec
payclubmovil.dinersclub.com.ec

Sistemas Cisco
Apache httpd
Remote Desktop protocol

45.65.203.16
45.65.203.12
45.65.203.16
45.65.203.4
45.65.203.111
45.65.203.180
45.65.203.129
190.216.104.18

Puertos encontrados

Dominios asociados con Diners Club del Ecuador

Productos encontrados, y que son usados por parte de la empresa

La Ips asociadas a los servicios publicados

Nota: Resultados obtenidos por medio de la herramienta Shodan

En la tabla 3, se ha recopilado datos sobre la empresa Diners Club, utilizando la Sub

Técnica T1590.005 — Direcciones IP, T1590.006 — Equipos de comunicaciones, donde se ha

obtenido informacién importante de la empresa, como: Ip’s publicas asociadas a servicios

expuestos a internet, asi mismo los nombres de subdominios asociados a dichos servicios.

También se puede observar que a nivel publico hay puertos utilizados por estos servicios, asi

como también equipos de comunicaciones con el que cuenta la empresa.
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Tabla 4.
Informacidn obtenida desde Maltego

Indicador Informaciéon Interpretacion de los datos

Empresa Diners Club del Ecuador El nombre de la empresa es el objetivo

mail.dinersclub.com.ec

mail2.dinersclub.com.ec

mail90.dinersclub.com.ec En el analisis, se identifican servidores de correos
mx60.dinersclub.com.ec

securemail.dinersclub.com.ec

Mail
server

solucionesdigitales.dinersclub.com.ec
ga.solicitatutarjeta.dinersclub.com.ec
Dominio s3.dinersclub.com.ec Dominios asociados con Diners Club del Ecuador
api.www.onboarding.dinersclub.com.ec
payclubmovil.dinersclub.com.ec

Nota: Resultados obtenidos por medio de la herramienta Maltego

En la tabla 4, se ha recopilado datos sobre la empresa Diners Club, utilizando la Sub
Técnica T1590.005 — Direcciones IP, T1590.006 — Equipos de comunicaciones, donde se ha
obtenido informacién importante de la empresa, como: nombres de dominios de servidores de

correo, ademas de subdominios de servicios publicos de la empresa Diners Club.

e Informacion recopilada: Sub Técnica T1591.004 - Identificar roles

Tabla 5.
Informacion obtenida desde LinkedIn
Indicador Informacion Interpretacion de los datos
Empresa Diners Club del Ecuador El nombre de la empresa es el objetivo

Se realiza la busqueda de informacion de Agusta Bustamante, a

Persona . . e ‘.
. . Agusta Bustamante partir de la identificacién del correo electrénico:
identificada .

abustamante@dinersclub.com.ec
Rol - . Se identifica el rol dentro de la empresa Diners Club, de la
. - Gerente de Responsabilidad Social P
identificado persona Agusta Bustamante

Nota: Resultados obtenidos por medio de LinkedIn

En la tabla 5, se ha recopilado datos sobre la empresa Diners Club, utilizando la Sub
Técnica T1591.004 — Identificar roles, donde se ha obtenido informacién importante de la
empresa, como: Se identifico que en la empresa Diners Club, Agusta Bustamante es Gerente de

Responsabilidad Social.
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Informacién recopilada: Sub Técnica T1593.001 — Medios Sociales

Tabla 6.
Informacidn obtenida desde Google Social Search y Twitter advanced search.
Indicador Informacion interpretacion de los datos
Empresa Diners Club del Ecuador El nombre de la empresa es el objetivo
Nombre de . .
persona Maria Augusta Bustamante Nombre de la persona para la busqueda

Redes Sociales y Radio Platinum
otros medios Facebook

Revista Lideres . . ,
Se identifica que Maria Agusta Bustamante es Gerente

de Responsabilidad Social en Diners Club, y que se la

. . uede encontrar en algunas redes y medios sociales
Linkedin P J ¥

Nota: Resultados obtenidos por medios sociales

Técnica

En la tabla 6, se ha recopilado datos sobre la empresa Diners Club, utilizando la Sub

T1593.001 — Medios Sociales, donde se ha obtenido informacion importante de la

empresa, como: Agusta Bustamante, Gerente de Responsabilidad Social de la empresa Diners

Club se

la puede encontrar en redes sociales y en medios de comunicacion, por lo que se

confirma que ademas es un personaje de conocimiento publico.

Cuarta y quinta Fase: Analisis y entrega de resultados

A partir de la informacidn recopilada utilizando la técnica de reconocimiento del

Framework MITRE ATT&CK, se ha podido identificar ciertos aspectos importantes que se han

convertido en inteligencia de amenazas que la empresa debe tomar en consideracion, para

evitar posibles brechas de seguridad.

Informacién de usuarios. Luego del andlisis de la informacién recopilada y procesada, se
confirma que existe informacion publica de usuarios de la empresa Diners Club del
Ecuador, ya que se encontraron cuentas de correo organizacional que son utilizadas en
sitios publicos, para intereses personales.

Este hallazgo identifica una falencia y posible vulnerabilidad, ya que al conocer cuentas
de correos validas se puede aplicar técnicas de phishing para obtener mas informacién
de los usuarios, o peor aun llegar a comprometer los sistemas internos por medio de
malware o ransomware inyectado desde correo electrénicos no deseados.

Las cuentas de correo organizacional deben ser utilizadas Unicamente para actividades
relacionadas con su rol interno y funciones especificas que demande la empresa.
Informacién de la empresa. La informacién obtenida y procesada, permite reconocer

informacién relevante de la empresa Diners Club del Ecuador, mediante la busqueda de
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informacién por consultas DNS.

Este hallazgo puede permite que los atacantes conozcan la localizacién de la empresa y
donde posiblemente se encuentran los servidores web, asi utilizar técnicas de ataque
phishing que permitan suplantar los sistemas web en internet.

Es importante analizar estos tipos de ataques, y considerar herramienta de antiphishing
para servidores web, donde se autentique que las paginas web son de propiedad de la
empresa, caso contrario sean reportados en las diferentes empresas que publican
informacién de listas negras.

Informacién de topologia de red y sistemas de comunicacién. La informacidn recopilada
y procesada permitid conocer una gran cantidad de direcciones ip publicas que se
asocian a diferentes servicios de la empresa Diners Club del Ecuador. Estas ip’s publicas
esta relacionadas con servicios web, a los que se identificaron los dominios y
subdominios publicos. Se identificaron servidores de correo electrénico perteneciente
a la empresa, asi como también algunos puertos expuestos a internet por parte de los
servicios web de la empresa.

Este hallazgo identifica que al publicar servicios web al internet, es importante contar
con herramienta de seguridad perimetral que permitan proteger los sistemas y la
infraestructura de la empresa Diners Club del Ecuador. Si bien la informacidn a nivel de
DNS es publica, esto permite que actores maliciosos puedan realizar escaneos y ataques
dirigidos a los dominios, ip’s publicas y puertos de los servicios expuestos.

Es primordial analizar la infraestructura expuesta y proponer la adquisicion o renovacion
de nuevas tecnologias que aporten a la seguridad perimetral de la empresa. También se
puede analizar el consumo de estos servicios con tecnologia punto a punto, como
tuneles VPN, asi aislar las comunicaciones entre origen y destino.

Informacién proporcionada por medios sociales. Los datos recopilados por medio de
herramientas de busqueda por medios sociales entregaron informacion relevante de un
usuario en particular perteneciente a una Gerencia de la empresa Diners Club del
Ecuador, en este caso a la Gerente de Responsabilidad Social.

Exponer datos como roles y responsabilidades de una persona de manera publica puede
permitir conocer las preferencias de su vida profesional y social. Los atacantes pueden
preparar ataques dirigidos contra estas personas de alta gerencia, estos pueden ser:
ataques phishing, ingenieria social y ataques personales en redes sociales para
desprestigio.

A pesar de que hay informacidn que se necesita ser publicada en redes sociales y medios

de comunicacién como parte de estrategias de marketing y noticias representativas de

44



la empresa, esto puede permitir que hacktivistas u otro tipo de actor malicioso que
intente buscar la manera de explotar o desprestigiar a las personas objetivo.

Las altas gerencias deben contar con la debida preparacién y capacitacién sobre la
seguridad de la informacidn, para estar al tanto de las amenazas que existen en internet

y en el mundo comercial.

2.7 Propuesta metodologica para la aplicacion de OSINT

La siguiente propuesta metodoldgica tiene como objetivo proporcionar una
guia en el proceso de aplicacidon de OSINT en la inteligencia de amenazas de seguridad
informatica. Para asegurar la eficacia y validez de esta propuesta, se propone la

validacién de expertos en seguridad informdtica a través de encuestas y entrevistas.

e Paso 1: Definicion de Objetivos de Investigacion

Identificar claramente los objetivos de la investigacion de amenazas
informaticas que se abordardan utilizando tecnicas y herramientas de OSINT.

e Paso 2: Identificacion de Fuentes de Informacion

Identificar fuentes abiertas relevantes para la investigacién, como sitios web,
foros, redes sociales, repositorios publicos y bases de datos en linea.

e Paso 3: Seleccion de Herramientas y Técnicas de OSINT

Elegir las herramientas y técnicas de OSINT adecuadas para la recopilacion,
anadlisis y visualizacién de datos. Esto podria incluir motores de busqueda
especializados, rastreadores, herramientas de andlisis de redes sociales, entre
otros. Existen herramientas gratuitas dentro de OSINT Frameawork, también
se pueden usar herramientas de pago.

e Paso 4: Recopilacion de Datos

Utilizar las herramientas seleccionadas para recopilar datos relevantes de las
fuentes identificadas en el Paso 2.

e Paso 5: Filtrado y Analisis de Datos

Filtrar y analizar los datos recopilados para identificar patrones, relaciones y
posibles amenazas informaticas. Utilizar técnicas de analisis como la mineria
de datos y la visualizacidn de informacioén.

e Paso 6: Validacion de Resultados

Realizar una validacién interna de los resultados obtenidos para asegurarse de
que sean coherentes y precisos.

La propuesta metodoldgica expuesta para la aplicacion de OSINT en la
inteligencia de amenazas de seguridad informdtica fortalece la capacidad de las
entidades financieras para detectar y mitigar de manera eficiente y proactiva las

amenazas informdticas que puedan afectar sus sistemas y la seguridad de la
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informacién. Para lo cual se mencionan algunos logros que se obtienen con la

metodologia a continuacion:

Deteccion Temprana de Amenazas: La metodologia permite una deteccion
temprana de amenazas cibernéticas al aprovechar fuentes abiertas de
informacién en linea. Esto ayuda a las entidades financieras a identificar signos
de actividad maliciosa en etapas tempranas, permitiendo una respuesta mas

rapida y efectiva.

Identificacion de Tendencias: La recopilacién y analisis de datos mediante
OSINT permite a las entidades financieras identificar tendencias emergentes
en el panorama de amenazas. Esto les ayuda a anticipar los posibles vectores

de ataque y adaptar sus estrategias de seguridad en consecuencia.

Caracterizacion de Actores Maliciosos: La metodologia proporciona
informacién valiosa sobre los actores maliciosos, sus métodos y motivaciones.
Esto permite a las entidades financieras comprender mejor las amenazas y

ajustar sus sistemas de seguridad para contrarrestarlos de manera efectiva.

Optimizacion de Recursos: La aplicacion de herramientas y técnicas OSINT
permite optimizar los recursos de las entidades financieras al enfocarse en
fuentes abiertas y gratuitas de informacion. Esto puede resultar en ahorros

significativos en comparacidn con soluciones de seguridad mas costosas.

A continuacion se mencionan algunas ventajas y utilidades sobre entidades financieras:

Mejora de la Resiliencia: Al anticipar y responder rapidamente a las amenazas,
las entidades financieras mejoran su resiliencia cibernética. Esto ayuda a

mantener la continuidad de las operaciones y la confianza de los clientes.

Proteccion de Datos Sensibles: La metodologia contribuye a la proteccién de
los datos sensibles y confidenciales que manejan las entidades financieras. La
deteccidén temprana de amenazas evita posibles brechas de seguridad y fugas

de informacion.

Cumplimiento Normativo: La deteccién proactiva de amenazas y la adopcidn
de medidas de seguridad adecuadas ayudan a las entidades financieras a

cumplir con las regulaciones y estandares de seguridad cibernética.

Fortalecimiento de la Imagen: La implementacion de una metodologia

proactiva para la gestiéon de amenazas cibernéticas puede mejorar laimageny
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la reputacién de una entidad financiera, demostrando su compromiso con la

seguridad de los clientes.

e Alineacion con Objetivos Estratégicos: La metodologia se alinea con los
objetivos estratégicos de las entidades financieras en términos de gestién de
riesgos y seguridad de la informacién. Contribuye a la sostenibilidad y el

crecimiento a largo plazo.

Valoracion de Expertos

Esta propuesta metodolégica fue sometida a la valoracion de expertos en
seguridad informatica a través de un cuestionario de preguntas sobre la metodologia
propuesta (ver Anexo 1) y una encuestas sobre la percepcién de expertos sobre la
metodologia (ver Anexo 2). Los resultados de esta validacion son cruciales para ajustar
y perfeccionar la metodologia, asegurando que sea efectiva y prdctica en la aplicacion

de OSINT en la inteligencia de amenazas de seguridad informaticas.

La valoracién de expertos fue llevada a cabo por dos profesionales Gerentes de
Ciberaseguridad de entidades financieras, que para mantener el sigilo de la privacidad

no se mencionaran los nombres de las instituciones.

e Expero #1. Andres Montenegro, Gerente de Conrol Interno de Tl y

Ciberseguridad

e Experto #2. Eduardo Alvarado, Gerente de Seguridad Informacién y

Ciberseguridad

Analisis de la Validacién
1. Analizar los resultados de las encuestas y entrevistas para identificar patrones y

tendencias en las respuestas de los expertos.

CUESTIONARIO

Pregunta #1. Tiene como finalidad obtener el grado de comprensién de los expertos
sobre la investigacion y los conceptos que engloban en el contexto de la seguridad
informatica. Se obtiene un resultado del 80% de conocimiento de los conceptos sobre

OSINT y su aplicacion en la Ciberseguridad por parte de los expertos.
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Figura 29. Pregunta # 1, valoracion de la propuesta

En una escala del 1 al 10, ;cudl es su nivel de familiaridad con el concepto de OSINT y su aplicacién

en la ciberseguridad? (1 = Muy Poco Familiar, 10 = Muy Familiar)
2 respuestas

2

0(0 %) 00 %) 0(0%) 0(0 %) 0(0 %) 0(0%) 0(0 %) 0(0 %) 0(0 %)

1 2 3 4 5 6 7 8 9 10

Nota: Resultado pregunta #1. Generado desde Formularios de Google

Pregunta #2. Tiene como finalidad obtener la aceptacién de la metodologia por parte
de los expertos sobre la investigacion, luego del andlisis de la investigacion y la
estructura plasmada en ella. Se obtiene un resultado del 100% para la respuesta SI,
donde se comprueba que la metodologia tiene una secuencia légica y completa sobre

la aplicacion de OSINT en la investigacidon de amenazas informaticas.

Figura 30. Pregunta # 2, valoracion de la propuesta

¢Considera que |la propuesta metodoldgica presenta una secuencia légica y completa para la
aplicacion de OSINT en la investigacion de amenazas informaticas? (Seleccione una opcién)

2 respuestas

@®si
® No

@ No estoyseguro

Nota: Resultado pregunta #2. Generado desde Formularios de Google
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Pregunta #3. Tiene como finalidad obtener el criterio de los expertos basado en los

pasos seleccionados para la aplicacion de la metodologia propuesta.

o Experto #1. Agregaria la fase de ejecucién de pruebas de alguna explotacion

para validar su veracidad.

e Experto#2. Esunmetodologia por lo tal es una forma de organizar el trabajo,
adicional también pueden apoyarse a otras metodologia para complementar

inclusive la inteligencia de amenazas.

Pregunta #4. Tiene como finalidad conocer si el uso de encuestas y entrevistas pueden

medir la efectiviad y aplicacbiliad de la metodologia propuesta.
e Experto #1. Los expertos que deben validar deben ser de tipo Ethical Hackers.

e Experto #2. Las encuestas si estan definidas para profesionales en seguridad
puede ser mas acertada, pero eso dependera de a que publico se orienta la
encuesta y sobre todo del contenido, sea digerible si no es técnico y si es
técnico sea certero en las preguntas para obtener de esa respuesta un mayor
conocimiento por que eso puede apoyar al especialista de ciberseguridad o al

responsable de realizar la investigacion.

Pregunta #5. Tiene como finalidad de conocer si la aplicacion de la metodologia puede
aportar de manera efectiva en la deteccion y andlisis de amenazas informaticas. Se
obtiene un resultado del 100% para la respuesta Sl aportaria efectivamentea sobre el

analisis de amenazas de seguridad informaticas.

Figura 31. Pregunta # 5, valoracion de la propuesta

Basado en su experiencia en seguridad informatica, ;cree que la aplicacién de la metodologia
propuesta podria aportar de manera efectiva en la...e amenazas informaticas? (Seleccione una opcidn)

2 respuestas

@ Si, Aportaria Significativamente

® Si, Aportaria de Alguna Manera
No Estoy Seguro

@ No, No Aportaria

Nota: Resultado pregunta #5. Generado desde Formularios de Google
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ENCUESTA

Pregunta #1. Tiene como finalidad obtener la comprensién de los pasos de la
metodologia y como esta aborda de manera efectiva sobre la investigacion de
amenazas de seguridad informaticas. Se obtiene un resultado de 5 en la escala de 5
para el experto #1, y un 4 en la escala de 5 para el experto #2. Lo que quiere decir se
obtiene un 90% de aceptacion sobre la metodologia propuesta y su efectividad en la

investigacion de amenazas informaticas.

Figura 32. Pregunta # 1, encuesta sobre la metodologia

La seleccion de los pasos en la metodologia es adecuada y aborda de manera efectiva los aspectos
clave de la investigacion de amenazas informéticas
2 respuestas

1.00

1(50 %) 1 (50 %)

025

0(0 %) 0(0 %) 0(0 %)
0.00

1 2 3

Nota: Resultado pregunta #1. Generado desde Formularios de Google

Pregunta #2. Tiene como finalidad obtener la comprensién de la secuencia lgica de |a
aplicacién de OSINT en la inteligencia de amenazas de seguridad informaticas. Se
obtiene un resultado de 5 en la escala de 5 para el experto #1, y un 4 en la escala de 5
para el experto #2. Lo que quiere decir se obtiene un 90% de aceptacion sobre la

secuencia ldgica de la aplicacion de OSINT con la metodologia propuesta.
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Figura 33. Pregunta # 2, encuesta sobre la metodologia

La seleccion de los pasos en la metodologia es adecuada y aborda de manera efectiva los aspectos

clave de la investigacion de amenazas informaticas
2 respuestas

1.00

1(50 %) 1(50 %)

025

0(0%) 0(0%) 0(0 %)
0.00

1 2 3

Nota: Resultado pregunta #2. Generado desde Formularios de Google

Pregunta #2. Tiene como finalidad obtener la valoracidon de expertos basado en la
experiencia que cada uno mantiene en el campo de la Seguridad Informatica sobre
como la metodologia aporta de manera efectiva en la deteccidn y analisis de amenazas
de seguridad informaticas. Se obtiene un resultado de 4 en la escala de 5 por parte de
los dos expertos. Lo que quiere decir se obtiene un 80% de aceptacion sobre la
metodologia propuesta y su efectividad en la investigacion de amenazas de seguridad

informatica.

Figura 34. Pregunta # 3, encuesta sobre la metodologia

Basado en su experiencia en seguridad informética, ;cree que la aplicacién de la metodologia

propuesta podria aportar de manera efectiva en la ... y andlisis de amenazas de seguridad informética?
2 respuestas

2

2(100 %)

0(0%) 0(0 %) 0(0 %) 0(0%)

1 2 3

Nota: Resultado pregunta #3. Generado desde Formularios de Google
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Pregunta #4. Tiene como finalidad conocer las sugerencia y/o recomendaciones que

los expertos pueden emitir para mejorar la propuesta metodoldgica.

e Experto #1. Que el personal que ejecute la metodologia tenga conocimiento

experto y afios de experiencia en ciberseguridad y sus conceptos.

e Experto #2. Para minimizar el global de la metodologia debe aplicarse a un
proceso de valor, o de la cadena de valor para aplicarse mas efectivamente o

a su vez definido por el Negocio.

2. Utilizar la retroalimentacion de los expertos para ajustar y mejorar la metodologia

propuesta.

e Ver Anexo 3
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2.8 Matriz de articulacion de la propuesta

La presente matriz considera la articulacion del producto, la cual fue desarrollada con soporte tedrico, metodoldgico, estratégico, técnico y tecnolégico.

Tabla 7.
Matriz de articulacion

Ejes o partes principales del proyecto

1 Amenazas Informdticas

2 | MITRE ATT&CK

3 | Inteligencia de Amenazas

4 OSINT como Herramienta

5 Ciclo de Vida OSINT

Breve descripcion de los resultados de
cada parte

Identificacién y analisis de diversas
amenazas cibernéticas y sus patrones
de ataque.

Mapeo de tacticas, técnicas y
procedimientos utilizados por
diferentes actores maliciosos.

Generacion de informes y analisis
basados en la informacidn recopilada.

Utilizacién de fuentes abiertas para
obtener informacidn relevante.

Establecimiento de un proceso
estructurado para la recoleccién y
analisis de datos de fuentes abiertas.

Nota: Plantilla de matriz de propuesta por direccidon de posgrado

Sustento tedrico que se aplico en la construccion
del proyecto

Concepto de amenazas cibernéticas, técnicas de
ataque y su evolucion.

Marco MITRE ATT&CK y su relaciéon con la
ciberseguridad.

Concepto de inteligencia de amenazas y su
importancia en la ciberseguridad.

Concepto de OSINT como fuente de datos en la
ciberseguridad.

Etapas del ciclo de vida OSINT y sus implicaciones
en la inteligencia de amenazas.
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Metodologias, herramientas
técnicas y tecnoldgicas que se
emplearon

Recopilacién de datos de
amenazas, analisis de patrones
y tendencias.

Identificacién de  técnicas
utilizadas en amenazas vy
mapeo a MITRE ATT&CK.

Produccién de informes vy
andlisis de amenazas
detectadas.

Seleccion y aplicacion de
herramientas  OSINT  para
recopilacidn y analisis.
Definicion de etapas del ciclo
OSINT en la investigacion.



CONCLUSIONES

La investigacion de los fundamentos tedricos sobre inteligencia de amenazas y OSINT ha
proporcionado una sdlida base para comprender la importancia de la deteccidon
temprana de amenazas en el entorno de la seguridad informatica. La revisidn exhaustiva
de literatura ha revelado la evolucién de los modelos de ciberseguridad y la necesidad
de adoptar enfoques proactivos. La integracién de OSINT en la inteligencia de amenazas
emerge como una estrategia clave para abordar los desafios actuales de seguridad

cibernética y mitigar riesgos.

La aplicacidon de herramientas y técnicas de OSINT en el proceso de investigacion de
amenazas ha demostrado ser eficaz para recopilar, filtrar y analizar informacion
relevante proveniente de fuentes abiertas. La seleccién cuidadosa de herramientas
especializadas, como rastreadores y motores de busqueda avanzados, ha permitido
obtener datos confiables y precisos sobre tendencias de amenazas, actores maliciosos
y vulnerabilidades. Esta aplicacidn ha proporcionado una visidn detallada del panorama

de amenazas, respaldando la toma de decisiones informadas en seguridad informatica.

La propuesta metodoldgica disefiada para la aplicacién de OSINT en la investigacién de
amenazas informaticas ha sido validada a través de la opinidn de expertos en seguridad
cibernética. La metodologia ha demostrado ser coherente y efectiva en la consecucion
de los objetivos especificos planteados en este estudio. La identificacion de fuentes de
informacién relevantes, la seleccion de herramientas adecuadas, la recopilacién de
datos, el filtrado y analisis, la validacion de resultados y la evaluacién de la metodologia

han sido etapas sélidas y bien estructuradas.

En sintesis, la investigacion sobre el uso de OSINT en la inteligencia de amenazas de

seguridad informatica ha culminado en una comprension profunda de la importancia de la

anticipacién y respuesta temprana a los desafios cibernéticos. La propuesta metodoldgica

validada refleja un camino concreto para lograr esta meta, fusionando conocimientos tedricos

con aplicaciones practicas.

El uso estratégico de herramientas y técnicas de OSINT, respaldado por la metodologia

propuesta, constituye un avance significativo en el ambito de la ciberseguridad, capacitando a

las organizaciones para enfrentar las amenazas en constante evolucién en el entorno digital.
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RECOMENDACIONES

La investigaciéon exhaustiva de los fundamentos tedricos relacionados con la
inteligencia de amenazas y el OSINT ha permitido establecer una base sdlida de
conocimiento en la deteccidon y mitigacion temprana de riesgos en el ambito de la
seguridad informatica. La comprensién profunda de los modelos de ciberseguridad y
la evolucidn de las amenazas cibernéticas ha destacado la necesidad urgente de
adoptar enfoques proactivos. La integracion estratégica de OSINT como fuente clave
de informacién en la inteligencia de amenazas se erige como una respuesta eficaz

para anticipar y contrarrestar amenazas digitales en constante evolucién.

La aplicacién de herramientas y técnicas de OSINT en la investigacion de amenazas
ha demostrado ser una estrategia altamente efectiva para la adquisicién y analisis de
informacién critica. La seleccién cuidadosa de herramientas especializadas, junto con
enfoques metodoldgicos sélidos, ha permitido una recopilacidn precisa de datos
provenientes de fuentes abiertas confiables. Los resultados obtenidos han
contribuido significativamente a la generacién de conocimiento en torno a patrones
de ataque, actores maliciosos y vulnerabilidades, brindando una visién integral del
panorama de amenazas que respalda decisiones informadas en el dmbito de la

ciberseguridad.

La propuesta metodoldgica disefiada para la aplicacién de OSINT en la investigacion
de amenazas informaticas ha resultado en un enfoque sdlido y coherente para
enfrentar los retos de la seguridad cibernética. La validacion por expertos en
seguridad informdtica ha confirmado su viabilidad y pertinencia. La secuencia
estructurada de pasos, desde la definicion de objetivos hasta la evaluacidn de
resultados, ha demostrado ser una guia efectiva para la recopilacién, analisis y
validacién de datos. La metodologia propuesta se erige como un recurso valioso para
las organizaciones que buscan fortalecer su capacidad de anticipacion y respuesta

ante amenazas digitales.
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ANEXOS

ANEXO 1

Modelo de cuestionario: Validacion de Propuesta Metodoldgica

1.

En una escala del 1 al 10, écual es su nivel de familiaridad con el concepto de
OSINT y su aplicacién en la ciberseguridad? (1 = Muy Poco Familiar, 10 = Muy

Familiar)

é¢Considera que la propuesta metodoldgica presenta una secuencia logica y
completa para la aplicacién de OSINT en la investigacion de amenazas

informaticas? (Seleccione una opcion)
Si()

No ( )

No Estoy Seguro ( )

¢Encuentra adecuada la seleccion de los pasos en la metodologia propuesta?
¢Agregaria algun paso adicional o sugeriria alguna modificacion? (Por favor,

explique su respuesta)

En relacidn con la validacion por expertos, écree que la inclusién de encuestas
y entrevistas es apropiada para medir la efectividad y aplicabilidad de la
metodologia? ¢ Tiene alguna sugerencia para mejorar este proceso? (Por favor,

explique su respuesta)

Basado en su experiencia en seguridad informatica, écree que la aplicacién de
la metodologia propuesta podria aportar de manera efectiva en la deteccién y

analisis de amenazas informaticas? (Seleccione una opcion)
Si, Aportaria Significativamente ( )

Si, Aportaria de Alguna Manera ( )

No Estoy Seguro ( )

No, No Aportaria ( )

Sus respuestas y opiniones son fundamentales para mejorar y afinar la metodologia

propuesta. Agradecemos su tiempo y contribucidén para fortalecer la efectividad de la

investigacion en ciberseguridad.

60



ANEXO 2

Modelo de encuesta: Percepcion de Expertos sobre la Metodologia de OSINT en

Investigacion de Amenazas Informaticas

Instrucciones: Responda las siguientes preguntas evaluando la efectividad vy
aplicabilidad de la propuesta metodolégica para la aplicacién de OSINT en la
inteligencia de amenazas informaticas. Las respuestas seran confidenciales y se
utilizardn para mejorar la metodologia. Utilice una escala del 1 al 5, donde 1 significa

"Totalmente en Desacuerdo" y 5 significa "Totalmente de Acuerdo".

e La metodologia propuesta presenta una secuencia ldgica y completa para la

aplicacién de OSINT en la investigacién de amenazas informaticas.
1 (Totalmente en Desacuerdo)

2

4
5 (Totalmente de Acuerdo)

e La seleccidon de los pasos en la metodologia es adecuada y aborda de manera

efectiva los aspectos clave de la investigacion de amenazas informaticas.
1 (Totalmente en Desacuerdo)

2

4
5 (Totalmente de Acuerdo)

e La inclusién de encuestas y entrevistas como parte de la validacién por
expertos es apropiada para medir la efectividad y aplicabilidad de Ia

metodologia propuesta.
1 (Totalmente en Desacuerdo)

2
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5 (Totalmente de Acuerdo)

e Basado en su experiencia en seguridad informatica, ¢cree que la aplicacién de
la metodologia propuesta podria aportar de manera efectiva en la deteccion y

analisis de amenazas informaticas?
1 (Totalmente en Desacuerdo)

2

4
5 (Totalmente de Acuerdo)

e (Tiene alguna sugerencia o recomendacidon para mejorar la metodologia
propuesta en relacién con la aplicacién de OSINT en la investigacién de
amenazas informaticas? (Por favor, comparta sus ideas en el espacio

proporcionado)

e Comentarios Adicionales: (Espacio para comentarios abiertos)

Agradecemos sinceramente su participacidon en esta encuesta y su valiosa contribucion para
mejorar la metodologia de investigacidon en ciberseguridad.
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ANEXO 3

Quito, 19 septiembre 2023

Sefior Ing. Javier Logrofio :
Presente -
A peticion del Interesado.

Yo. mewmmm 1002312620, he revisado & trabajo de
titulacion con nombre: Mmcﬁmmamﬁwm
elaborado por el sefior Ingeniero Javier Logrofio, solicitando un criteno de este al cual refiero
lo siguiente:

Como profesional en el campo de Control intemo de Tecnologia y Cberseguridad, me he
permitido revisar, Myvdu'xelrtqouebdo & mismo que se encuentra en el

campo profesional donde me desempenio.
amamwmmumumuma
wdmmmamfasmmmanmmpmﬁndaymm
de sus aspectos destaca la informacidn que se mantinen publicamente expuesto, y asi
mmm*waums«em&Mmb
técnicas de intrusion y cberataque.

Al ser un trabajo de ttulacion, toda informacion plasmada en este documento se debe
manejar con el sigio y el cuidado que exige este tipo de informacion. la misma que es
dasificada como confidencial y restringida, para no comprometer |a normal operacion de la
mahuﬂumdmbasadombnubddoonosm

Connmmawobs«ndosrmsenﬁmmhmhmsmquem
mwmmamnmm asacotmsuvdoraoondemsgoe

controles
marcos legales y normativos que tene actualmente la legislacion ecuatoriana.
Esto es lo que puedo mencionar brevemente en honor a la verdad Atentamente.

“ r

CC: 1002312620
Gerente de Control Interno de Tl y Ciberseguridad
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Quio, 15 septiembre 2023
Seflor ing.
Javier Logrofo :
Presents -
A peticion 02! Interes3aco.

Yo, Ecuardo W. Alvarado. C. con caouia 1711843453, he recidico & trabajo de

186l CON U0 MEIOCOIOga INTElIgeNcia amenazas — uulizando Open Source
OSINT , elaborado por & seflor Ingeniero Javeer . Logrofio solicitando un

coriteno oe este 3l cual refiero o siguients:
Como conocedor y profesional del campo o8 Seguricad o2 13 Informacion empresanda y
Cibersegqundad, me he pammitioo leer & contenido y valorado &l mismo de acuardo con
2l campo profesional gonde me desempefio.
La misma coniene Informacion relevante o2 13 metodologla OSINT, que como marco

digitaies e Ingenieria socal, entre otras de 13s Mencionadas en &l mismo documento.

£] orgenamiento ol trabajo y 02 106 resuiacos 02 8613 MEtodoiogla 52 pueden obtener
un SINMin de O2tales tECnico y 02 SEQUIAad 3pICats A 13 VUNEradiicad, amenazas,
nargening, O remediacion, GaNdO LN gran ESPECtro 08 S/ecucion por vanas ntegrantes,
s2an areas Tecnologla, Seguncad, INMrassiructura @ INCUso 135 areas competentes
negocio.

La dlasficacion de esta INHMacion a su vez dede ser de tipo RESTRINGIDA, por el tipo
oemg&pmuwymsmmmmawm
reconocida en & pals que puedsn comprometer 1a C.LD. de I3 Sequridad de I3
informacion.

Una racomencacion sobre |3 ejecucion 02 105 resuliados 02 esta Metodoiogha quizas
$2 puadan Incorporar en Mallas de resuitacos, Clasifcanas por resgos y generar un plan
de seguimiento qu2 puede S&r UN resUaco Con evallacion Para un plan estrategico de
seQuridad O Que tambdién puede APAANCAT 3 rEQUIACIONES INTEMas NOMAVas o por
DUSN3 Pracica empresanal de SagUNdad, ya Que es106 analis’s . Nara que 52 cumpla de
acuerdo 3 su apEtto 02 NesgO 1a Sjecusion de estos planes , que tamdien se trasiadan
3 PRESUPUESTOS y a PROYECTOS insttucionales, que a3 3 larga deben
provisionarse para su ejecucion dependendo o2 esios analisis.

E510 &6 10 QU2 puedd Mencionar brevemante en honor a |a verdad

Atentamente.
Frmaco dighaimenta poe
7 EDUARDO WILINTON ALVARADO
CANDO
Fochax 20230015 120455 0500
Ing. Eduardo Alvarado, Msc
CC: 1711843453

Gerente 09 Seguridad Informacion y ciberseguridad
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