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INFORMACION GENERAL

Contextualizacion del tema

El crecimiento de las cooperativas en el sector financiero ha ido en aumento y juega un papel
importante en el sistema econdmico popular brindando a las comunidades diversos servicios virtuales
a través de dispositivos méviles como smartphones, tablets, POS, entre otros, que pertenecen a estas
cooperativas, es por este crecimiento que se ha visibilizado un aumento de amenazas. Es por ello
necesario asegurar los datos sensibles, como informacion personal, tipos de transaccidn, informacion
de la cuenta, que manejan estos dispositivos y que estén protegidos de manera efectiva.

Las herramientas de Gestion de los dispositivos Mdviles (MDM) o Mobile Device Management,
permite a las cooperativas financieras centralizar la administracidon y la supervision de todos los
dispositivos moviles utilizados en la organizacién, lo que facilita aplicar y hacer cumplir politicas que
las cooperativas requieren para la seguridad consistentes especificas, como el cifrado de datos,
autenticacién de multiples factores y restricciones de acceso, garantizando asi la proteccién de la
informacidén confidencial, ademas de gestionar de manera eficiente las aplicaciones empresariales y
asegurarse de que todas las actualizaciones criticas sean implementadas en todos los dispositivos de
manera oportuna y tomar medidas pro activas en caso que un dispositivo se extravié o sea robado,

como el borrado remoto de datos para proteger la informacién confidencial.

Problema de investigacion

Los socios y empleados de las cooperativas de ahorro y crédito, juegan un papel importante en el
empleo de productos que ofrece las instituciones financieras. Hoy en dia, la interaccién de estos con
la cooperativa se realiza principalmente a través de dispositivos moviles de la institucion, los cuales
facilitan el acceso a una variedad de servicios financieros proporcionados por la cooperativa.

Sin embargo, es importante destacar que no todas estas personas cuentan con la preparacion
técnica en seguridad informatica necesaria por lo que puede llevar a un uso potencialmente inseguro
de los dispositivos que pertenecen a la cooperativa, lo cual genera un riesgo para la seguridad de los
datos y las operaciones de la cooperativa financiera. Dada la accesibilidad y facilidad de uso de estos
dispositivos, se ha vuelto imperativo garantizar la proteccion de los mismos.

Por lo tanto, es esencial contar con una gestion eficaz de estos dispositivos moviles a través de
MDM vy asi abordar los desafios de seguridad y eficiencia que enfrenta la cooperativa financiera en la
era digital. La gestion de los dispositivos méviles no solo protege los datos sensibles, sino que también
mejora la productividad y la eficiencia operativa al facilitar un entorno de trabajo movil seguro y

controlado. ¢De qué manera la gestion de Dispositivos Moéviles (MDM) puede maximizar la seguridad



y eficiencia en la cooperativa financiera, reduciendo los riesgos y facilitando una gestiéon mas

controlada y centralizada?

Objetivo general

Maximizar la seguridad y eficiencia de los dispositivos méviles empleadas dentro del entorno

financiero cooperativista a través de la Gestion de dispositivos moviles (MDM).
Objetivos especificos

e Explorar las caracteristicas y funciones clave de la gestion de dispositivos méviles (MDM) que
contribuyen a la eficiencia operativa y la seguridad de los datos de la cooperativa financiera.

e Investigar cdmo las soluciones de MDM simplifican las tareas administrativas, relacionadas
con la configuracién, distribucién de aplicaciones y actualizaciones de software en dispositivos
moviles empleadas en las cooperativas financieras.

e Analizar cdmo las soluciones MDM optimizan el rendimiento de los dispositivos moviles,
mejorando asi la productividad de los empleados y socios de la cooperativa, reduciendo los
costos asociados con el mantenimiento y soporte de dispositivos.

e Validar el impacto de la implementacién de MDM en la seguridad de los dispositivos méviles

utilizados en la cooperativa.

Vinculacidén con la sociedad y beneficiarios directos:

Los beneficiarios directos con la realizacién de este articulo, son los empleados y socios de la
Cooperativa, por razones de seguridad y confidencialidad, se ha decidido reservar el nombre de la
cooperativa pero los datos, investigaciones y andlisis son reales tomados de esta institucidn, quienes
se beneficiaran de una mayor seguridad en el manejo de informacidn y una mejor eficiencia operativa,
indirectamente, la comunidad en general se vera favorecida por una cooperativa mas sélida y segura,
capaz de ofrecer mejores servicios financieros en cualquier parte de la region. No solo fortalece a la
cooperativa, sino que también establece un modelo replicable para otras instituciones financieras,

ampliando asi el impacto positivo en la sociedad.

A través de los Objetivos de Desarrollo Sostenible (ODS) de la ONU se pretende que este articulo
se vincule con el objetivo 9, que se enfoca en la industria, la innovacién y la infraestructura, que
permitird a la cooperativa se beneficie de una infraestructura tecnoldgica mds robusta y resiliente,

apoyando el desarrollo econdmico y el bienestar de la comunidad.

Por lo antes mencionado se busca un impacto significativo en la sociedad y en la colectividad

mediante la capacitacion y asesoria en el uso y gestion de MDM, fortaleciendo asi las capacidades



tecnoldgicas en el sector financiero cooperativista. El articulo también contribuira con investigacion y
bibliografia que servirdn como referencia para otras cooperativas y organizaciones interesadas en

mejorar su seguridad y eficiencia operativa, facilitando la implementacion de MDM en entornos

similares.
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CAPITULO I: DESCRIPCION DEL ARTICULO PROFESIONAL

1.1. Contextualizacion general del estado del arte

1.1.1. Gestion de Dispositivos Moéviles - MDM (Mobile Device Management):

Segun Ruesgas(2014) la gestion de Dispositivos Moviles son politicas y tecnologias que trabajan en
conjuntos que estan disefiadas para gestionar, controlar y proteger dispositivos méviles utilizados por

empleados o clientes en entornos empresariales.

Permiten administrar de manera integral, supervisando el estado y controlando las funciones de

forma remota a través de una comunicacion inalambrica (Rhee et al.,2012).
1.1.2. Amenazas en la seguridad movil.

Rhee et al. (2012) establece que una amenaza es un ataque llevado a cabo por un agente
malintencionado contra cualquier activo de una empresa, es por ello que es importante el poder

identificar correctamente estos ataques.

Muchas veces las amenazas de seguridad mévil se suelen agrupar como un Unico riesgo en general,
pero en realidad se dividen en cuatro tipos especificos principales de amenazas que las organizaciones

deben abordar y protegerse a continuacién se detallan estas amenazas (Guafia, 2024).
1.1.2.1. Fuentes desconocidas de aplicaciones mdviles.

Esta amenaza se da cuando las personas descargan en sus dispositivos aplicaciones que creen que
son de fuentes legitimas, pero en realidad son aplicaciones que extraen datos sensibles del dispositivo,
roban informacion con el uso de spyware y malware, siendo esta informacién personal o comercial

sin que el usuario se dé cuenta ni las personas que usan el dispositivo (Gontovnikas, 2021).
1.1.2.2. Amenazas a la seguridad de la red movil.

Segun Prensariotila(2024) indica que existen amenazas basadas en la red siendo estas frecuentes
y peligrosas, ya que atacantes pueden aprovechar cuando las personas usan redes Wifi publicas y
capturar datos no cifrados. Muchos de estos atacantes evitan de manera sofisticada las herramientas
de seguridad convencionales a través de ciberataques dirigidos, con el objetivo de espiar a los usuarios
y obtener informacién confidencial, enfocandose especialmente en los teléfonos méviles (Guafiia,

2024).
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1.1.2.3. Seguridad Fisica de los dispositivos moviles.

En el trabajo de Gontovnikas(2024) sefiala que las amenazas a nivel de la seguridad fisica estan
relacionadas con el robo o perdida del dispositivo, en estas situaciones, los criminales obtienen acceso
directo al hardware donde se encuentra datos privados, esto representando un riesgo significativo
para las cooperativas. Segun la empresa ESET, el 58% de los usuarios de dispositivos méviles en
Latinoamérica ha sido victima de robo, esto indica que a medida que aumenta el uso de estos equipos

moviles, también se incrementa el robo de estos dispositivos (Bécares, 2014).
1.1.2.4. Malos habitos de contraseiias.

Es bien conocido que la mayoria de los usuarios no establecen contrasefias robustas para el acceso
a sus dispositivos, se emplean muchas veces combinaciones débiles o reutilizan contrasefias para
varias cuentas (Bécares, 2014). Adicional muchas politicas de seguridad deficientes que no exigen
cambios periddicos ni contraseiias robustas, sumando a un entorno en el que se manejan una gran
cantidad de mdviles se vuelve complejo administrar estas contrasefias, aumentando el riesgo de

vulnerabilidades (Gontovnikas, 2021).
1.1.3. BYOD (Bring Your Own Device):

Politica que permite a los socios, empleados de una cooperativa financiera utilizar sus propios

dispositivos personales para trabajar, como el uso de los dispositivos méviles (Pierer, 2016)
1.1.4. 1SO/IEC 27001:2022

Define criterios y requisitos para los sistemas de gestién de seguridad de la informacién, que puede
incluir la gestidn de dispositivos mdviles como parte de las medidas de seguridad de una organizacién,
incluye recomendaciones para el uso de dispositivos mdviles y su gestion, como politicas de seguridad,

gestidn de activos, control de accesos y mantenimiento de software (15027001, 2024)
1.1.5. NIST SP 800-30

El “Instituto Nacional de Estandares y Tecnologia” (NIST). Proporciona documentacién detallada
sobre la orientacidn, seleccion, implementacion y gestion de tecnologias MDM, para mejorar la
gestidn, seguridad de dispositivos mdviles en entornos empresariales, establece directrices para la

gestidn de dispositivos moéviles de seguridad (NIST, 2023).
1.1.6. OWASP Mobile Security Project:

El Proyecto de Seguridad Movil de OWASP (Open Web Application Security Project) ofrece pautas

y buenas practicas para asegurar aplicaciones mdviles y dispositivos. Esto puede ser util para
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comprender las vulnerabilidades comunes en dispositivos méviles y cdmo mitigar riesgos de seguridad

(Owasp, 2023).
1.1.7. GSMA

La Asociacion Global System for Mobile Communications(GSMA) publica documentos y guias de
seguridad para dispositivos méviles que abordan aspectos como la autenticacién, proteccién de datos
y seguridad de la red movil. Estos documentos son especialmente relevantes para operadores méviles

y fabricantes de dispositivos (GSMA, 2023).

1.2.Proceso investigativo metodoldgico

El presente trabajo se basa en una ruta de enfoque cualitativo para proporcionar una visidn integral
del impacto de la Gestidén de Dispositivos Mdviles (MDM) en la seguridad y eficiencia operativa de la

Cooperativa.

Dentro del enfoque cualitativo, se pretende recopilar informacién de diversas fuentes
bibliograficas, tesis, resefias, articulos cientificos o revistas tecnoldgicas, para luego sintetizarlos
eficientemente y poder presentarlo de una manera clara y organizada. De esa manera ofrecer una
solucién a la problematica planteada que se centra en la necesidad de maximizar la seguridad y la
eficiencia de los dispositivos moviles utilizados en la cooperativa financiera, mediante el uso efectivo

de la gestion de dispositivos méviles (MDM).

Se realizara una revisidn exhaustiva de la informacidn existente relacionada con la gestion de
dispositivos mdviles en entornos financieros, la seguridad de la informacion, las mejores practicas en
ciberseguridad, y cualquier otra area relevante para el tema de estudio.

Esta revision proporcionarda el marco tedrico y contextual necesario para fundamentar la
investigacion, asi como dejar una documentacion que permita comprender la eficacia de las
soluciones de MDM y proponer recomendaciones para mejorar la seguridad y eficiencia de los
dispositivos méviles en cooperativas financieras a través de la gestion de MDM.

La investigacién tendra como objeto de estudio la cooperativa que, por razones de seguridad y
confidencialidad se ha reservado el nombre de la cooperativa, y de los dispositivos méviles que se
emplean para realizar sus operaciones diarias que incluyen teléfonos inteligentes, POS, tabletas y
otros dispositivos portatiles utilizados tanto para empleados y socios de la cooperativa financiera para
realizar transacciones diarias.

Pretendiendo documentar todo el proceso investigativo en un articulo de investigacion y que esta
pueda servir como material para comunicar los hallazgos y permita maximizar la seguridad y eficiencia

de los dispositivos méviles en cooperativas financieras a través de la gestion de MDM.
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Como se detalla en el Anexo 1, se realizara una entrevista segln Jiménez (2012) indica que la
entrevista cualitativa se distingue por ser mas personal, adaptable y manejable, actuando como un
intercambio de informacidn entre dos personas, esta entrevista se hard al responsable de servicios
tecnoldgicos de la Cooperativa de Ahorro y Crédito, estara disefiada con preguntas, previamente
establecidas, para medir la percepcion y satisfaccidén respecto a la implementacion de MDM, asi como
su impacto en la seguridad y eficiencia operativa, las preguntas se enfocaran en la gestidon de
dispositivos moviles, el uso de MDM, seguridad de sus dispositivos moviles, despliegue de sus
aplicaciones y los desafios especificos que enfrenta a nivel de seguridad de dichos dispositivos.

La combinacién de estos enfoques cualitativos permitirda una evaluacién exhaustiva de la
problematica planteada. Los resultados obtenidos de la revisiéon bibliografica proporcionaran el marco
tedrico y contextual necesario, mientras que los datos de la entrevista ofreceran evidencia sobre la
efectividad y aceptacion de las soluciones MDM en la cooperativa.

Este proceso investigativo metodoldgico permitird tener una comprension holistica y detallada del
impacto de la Gestion de Dispositivos Méviles en la Cooperativa de Ahorro y Crédito, proporcionando
tanto la fundamentacién tedrica como la evidencia empirica necesarias para ofrecer soluciones

efectivas y bien fundamentadas.

1.3. Analisis de resultados

Luego de la entrevista realizada al responsable del area de servicios tecnoldgicos de la Cooperativa,
se ha identificado aspectos importantes sobre cdmo se gestiona y protegen los dispositivos moviles
gue emplean en la cooperativa. A continuacidn, se realiza un andlisis con los datos obtenidos de cada

seccidon que agrupa las preguntas con mas importantes:

1.3.1. Seccién 1 “Conocimiento y Uso de MDM”

Se pudo constatar que el responsable del area de servicios tecnolégicos de la cooperativa conoce
el concepto de MDM, aunque la cooperativa no usa ninguna solucidon de gestiéon de dispositivos
moviles, debido a temas de costo y compatibilidad con la variedad de dispositivos que usan para sus

servicios.

Este dato es importante porque demuestra que lo que podria estar limitando a maximizar la
eficiencia y seguridad de los dispositivos méviles es la brecha que existe entre el conocimiento de las

herramientas disponibles y del costo beneficio de esta implementacién.
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1.3.2. Seccidén 2 “Gestion y Administracion de Dispositivos Mdviles”

La cooperativa, actualmente administra alrededor de 1500 dispositivos maéviles, distribuidos entre
3 modelos: “PZ90”, “New9220” y “Sunmi T2”, se encontré que requieren manejo manual para

configuraciones y actualizaciones.

Esta alta cantidad de dispositivos que se gestionan de manera manual indica una posible
ineficiencia y vulnerabilidad a errores humanos, lo que indica que una solucién centralizada para

gestionar los dispositivos mdviles seria lo mas adecuado para optimizar los procesos que se requieren.

1.3.3. Seccidn 3: “Despliegue y Actualizacion de Aplicaciones”

Segln la entrevista aproximadamente cada seis meses se realiza despliegues masivas de
aplicaciones contando también que entre este lapso pueden existir otros despliegues por cambios de
la normativa o para corregir algln incidente notificado, con esto teniendo que hacerlo de manera
manual muchas veces accediendo al equipo para descargar el instalador generando muchas veces
asistencia técnica en sitio, no teniendo un repositorio de aplicaciones automatizada que permita

liberar versiones de manera controlada o sectorizada de manera automatica.

La implementacidon de un gestor de administracidon de dispositivos MDM podria minimizar estos
procesos, permitiendo simplificar los despliegues haciéndolos mas eficientes y asi minimizando los

fallos, de esta manera maximizando asi la operatividad y seguridad.

1.3.4. Seccidn 4: “Seguridad y Auditorias”

Actualmente la cooperativa para sus dispositivos méviles cuenta con medidas de seguridad basicas
como el bloqueo por patrén y limitando el uso de aplicaciones para evitar la instalacién o acceso de
aplicaciones no autorizadas, aunque mencionan dificultades en la homogeneidad de las

configuraciones para los diferentes modelos de dispositivos que cuentan.

Como se indicd estas medidas son muy basicas que para la cantidad y modelos que emplean, siendo
estas insuficientes para la cooperativa que maneja informacién sensible. La implementacién de un
gestor de administracién de dispositivos MDM mejoraria notablemente la seguridad, podria generar
politicas mas robustas y un control centralizado de configuraciones para cada modelo de dispositivo

que emplean para sus servicios.

1.3.5. Seccidn 5: “Percepcion General y Futuro”

En la entrevista quedo claro que la cooperativa reconoce que una solucion MDM puede mejorar la
gestion de sus dispositivos mdviles, aunque por el momento no es una prioridad y no le ven viable por

el costo operativo y técnico.
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La cooperativa podria cambiar de parecer respecto a esta percepcion si se destacan los beneficios
tangibles de MDM, adicional de la reduccidon de costos operativos que se generarian a futuro y el

incremento de la seguridad, lo que es importante para una expansion futura de la cooperativa.

1.3.6. Conclusion de los resultados

La entrevista permitié tener una mejor vision sobre la gestion que tienen la Cooperativa,
actualmente de sus dispositivos moviles y aunque estan consciente de las ventajas de una gestién de
dispositivos méviles MDM, aun no ha dado el paso hacia su implementacién debido a preocupaciones
de costos y compatibilidad. Sin embargo, la creciente escala en cantidad y modelos la administracion
de estos dispositivos y los problemas recurrentes en la actualizaciéon y seguridad indican que la
adopcidon de MDM es necesaria de esta manera maximizando asi la operatividad y seguridad de sus
dispositivos permitiendo administrar sus multiples dispositivos y podrian gestionarlos de manera
integra, permitiendo actualizaciones en segundo plano de forma auténoma, un mejor control de
inventario, asi como tener mayor control en las configuraciones y politicas para sus dispositivos de

manera automatica.
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CAPITULO II: ARTICULO PROFESIONAL

2.1. Resumen

Dentro de las cooperativas financieras el uso de dispositivos méviles ha ido en aumento, esto
provoca nuevos desafios en cuanto a la seguridad y eficiencia en la gestidn de estos dispositivos. La
falta de control centralizado sumando las amenazas de seguridad a las que estan expuestos estos
dispositivos, se ha convertido en un problema constante, lo que compromete la integridad de Ia

informacidn, asi como la operatividad de los servicios que ofrecen las cooperativas.

La propuesta del articulo se centra en maximizar la seguridad y eficiencia de los dispositivos moviles
empleadas en la Cooperativa través de la “Gestion de dispositivos mdviles” (MDM), A través del
enfoque cualitativo, se recopilo datos mediante entrevistas dirigidas al personal de servicios

tecnolégicos de la cooperativa.

Los resultados sugieren que mediante una Gestién de dispositivos mdéviles MDM no solo facilitara
el control remoto y la seguridad de los dispositivos, sino que también optimiza la administracion de

aplicaciones como su despliegue e implementacion, ademds de tener un mejor control del inventario.

Conclusiones preliminares indican que la implementacién efectiva de una gestidn de dispositivos
MDM, puede mitigar riesgos y mejorar la eficiencia operativa, siendo una herramienta clave para

enfrentar los desafios tecnoldgicos actuales en el entorno cooperativo.

a. Palabras clave:

Gestion de dispositivos méviles, MDM, Seguridad, Amenazas, Dispositivos Méviles, Cooperativas.

2.2. Abstract

Within financial cooperatives, the use of mobile devices has been on the rise, leading to new
challenges in terms of security and efficiency in managing these devices. The lack of centralized
control, combined with the security threats that these devices are exposed to, has become a
persistent issue, compromising both the integrity of information and the operational services provided

by cooperatives.

This article's proposal focuses on maximizing the security and efficiency of mobile devices used in
the Cooperative through "Mobile Device Management" (MDM). Using a qualitative approach, data

was collected through interviews with the cooperative's technology services staff.

The results suggest that implementing MDM not only facilitates remote control and security of
devices but also optimizes the management of applications, including their deployment and

implementation, as well as providing better inventory control.
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Preliminary conclusions indicate that the effective implementation of MDM can mitigate risks and
improve operational efficiency, making it a key tool for addressing current technological challenges in

the cooperative environment.
a. Keywords
Mobile Device Management, MDM, Security, Threats, Mobile Devices, Cooperatives.

2.3. Introduccidn

En los Ultimos afios el uso de dispositivos méviles se ha convertido en algo importante, ya que su
uso ha incrementado de manera exponencial sobre todo en el drea bancaria como lo indica Parra et
al.(2019), por las diferentes funciones que estos dispositivos ofrecen, asi en el entorno cooperativista
esta tendencia ha sido aprovechada para ofrecer diferentes servicios ofreciendo mayor comodidad y
eficiencia en la transaccionalidad entre los socios y las cooperativas, este aumento en el uso de
dispositivos méviles también ha hecho que aumenten los riesgos y amenazas a la seguridad de los
datos que se manejan en los dispositivos modviles de estas cooperativas, por lo que una
implementacion de una gestién de dispositivos moviles MDM, es necesaria para proteger estos
dispositivos de esta manera maximizando la eficiencia y seguridad de estos equipos para asegurar la

integridad, disponibilidad y confidencialidad de la informacidon de los socios de las cooperativas.

La gestion de dispositivos moviles conocido por sus siglas en ingles MDM, se encarga de proteger,
monitorear, administrar y brindar soporte a los dispositivos méviles utilizados dentro de una empresa

(Pierer, 2016).

Las soluciones MDM permite administrar una gran variedad de dispositivos médviles, como
teléfonos, smartphones, tabletas, dispositivos POS, etc. Siendo su objetivo principal maximizar la
eficiencia y seguridad de los dispositivos, al mismo tiempo reducir costos y minimizar los procesos o
tareas manuales de administracidn, aplicando configuraciones o politicas que aplican tanto a los

dispositivos propiedad de la empresa como a aquellos pertenecientes a los empleados (Pierer, 2016).

La arquitectura en la que se basa la gestion de Dispositivos Mdviles MDM, se basa en dos
componentes principalmente, en un servidor MDM y en un Agente MDM (IBM, 2023). Esta

arquitectura se puede apreciar en la Figura 1.
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Figura 1.
Arquitectura de la Gestion de Dispositivos Mdviles
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Nota. Figura explica como los diferentes dispositivos méviles se pueden comunicar con el Servidor

MDM.
Funciones Principales de la Gestion de Dispositivos Moéviles (MDM):

Segun describe en su articulo Garcia(2024), entre las funcionalidades principales cuenta con la
configuraciéon remota de dispositivos, gestion de aplicaciones, despliegues de aplicaciones,

monitorizacion, inventario de dispositivos y seguridad de dispositivos mdéviles.

Estas funciones permiten que se puedan atender diferentes incidentes, ademds que se atiendan
las necesidades de los usuarios en diferentes dispositivos y ubicaciones. A continuacién, en la figura 2
se destacan algunas de las capacidades que ofrece una gestidn de dispositivos moéviles MDM (Couto,
2023).

Figura 2.
Funciones Principales de la Gestion de Dispositivos Mdviles

Inventario de

Monitorizacién . -
Dispositivos

Gestiony Seguridad de
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Control Remoto

para soporte
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Nota. Las funciones principales que ofrece una gestidn de dispositivos moviles (Couto, 2023).
Componentes de funcionamiento para la gestion de dispositivos maéviles.

En la Tabla 1, se detalla el funcionamiento para una correcta gestién de dispositivos moviles se

basa en 5 componentes que se relacionan entre si para un correcto funcionamiento (Rhee et al.,2012).

Tabla 1.
Componentes para el Sistema de gestion de dispositivos mdviles

Componentes Descripcion
Inscripcién/Configuracion Se proceden a registrar en el sistema MDM los
datos del dispositivo modvil y los datos del
usuario de la organizacion, luego se realiza la
configuracién de politicas para aplicarlos a los

dispositivos moviles.

Distribucion Se distribuye el agente MDM a través de tiendas
de aplicaciones o internamente en los
dispositivos méviles, para luego proceder con la

instalacion del mismo.

Autenticacion Al ejecutarse el agente MDM instalado en el
dispositivo moévil procede a validar que sea el
dispositivo que este inscrito en la consola lo
valida a través de los datos como: IMEI,
Direccion MAC, Direccion IP, se envian al
servidor MDM esta validaciéon verifica que
coinciden los datos registrados en la fase de

inscripcion.

Instruccién La herramienta MDM envia las politicas y
configuraciones realizadas en el portal MDM,
segln el dispositivo movil inscrito, dependiendo
el modelo o grupo de configuracién (se repite

periddicamente, segln sea necesario).

Control/Informe El agente MDM gestiona las funciones del
dispositivo moévil de acuerdo con las politicas o
comandos recibidos y estd constantemente

reportando el estado de los dispositivos mdviles
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controlados (se repite periddicamente y segun

sea necesario).

Nota. La tabla muestra los componentes principales para el funcionamiento correcto de la gestién de

dispositivos méviles (Rhee et al.,2012).

Soluciones MDM

Dentro de las soluciones MDM, se pueden encontrar diferentes herramientas que permiten una
administraciéon y gestion de los dispositivos mdviles sin importar el sistema operativo que posean ya

sean estos: Android, I10S, etc (Venosa et al.,2016).

Como indica Pierer (2016) la mayoria de herramientas MDM trabajan con la misma arquitectura
Servidor-Agente, ademads que funciona de la misma manera empleando una inscripcion del dispositivo
para poderlo gestionar desde un portal, muchas de estas soluciones pueden trabajar con diferentes
Sistemas operativos como se detalla en la Figura 3, solo cambia el agente de instalacion.

Figura 3.
Soluciones MDM, en diferentes Sistemas Operativos.

*Flyve MDM *Flyve MDM
eManageEngine eManageEngine
eHeadwind MDM eMiradore

*OneMDM eApple MDM

eAndroid MDM

Nota. La figura muestra algunas soluciones MDM que se pueden encontrar.

Cumplimiento Normativo en la Gestion de Dispositivos Mdviles: 1ISO, NIST y OWASP

Como indica (Preciado, 2021) el cumplimiento de las normativas en empresas es muy importante
ya que estas pueden ayudar a minimizar el riesgo a las que se enfrentan, la gestién de dispositivos

moviles (MDM) esta vinculada con estandares de seguridad como la ISO 27001, NIST 800-30 y OWASP.

La ISO 27001:2022 se enfoca en establecer politicas que protegen la confidencialidad, integridad y
disponibilidad de los datos que se manejan en los dispositivos moviles (Bazan, 2024), cumpliendo los
anexos que presenta la ISO 27001:2022 se puede maximizar la seguridad de los equipos, la gestion de

dispositivos méviles posee funcionalidades que ayuda a cumplir con estos anexos.
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Tabla 2.

Anexos Normativa ISO 27001 relacionado con la sequridad de dispositivos moviles.

Norma ISO Anexo

Descripcidn

6.2.1 Politica de dispositivos moviles

Adopcion de una politica y medidas para soportar la
seguridad con el fin de manejar los riesgos

introducidos por el uso de dispositivos mdviles.

8.1.1 Inventario de activos

Identificar los activos asociados con la informacién y
las instalaciones de procesamiento de la informaciony

se creara y mantendra un inventario de estos activos.

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

Reconocer la propiedad de los activos mantenidos en
el inventario.

Se identificaran, documentaran e implementardn las
reglas para el uso aceptable de la informacién y de los
activos asociados con lainformacién y las instalaciones

de procesamiento de informacion.

12.5.1 Instalacidon de software en los

sistemas operativos

Procedimientos para controlar la instalacion de

software en los sistemas operativos.

12.6.2 Restricciones en la instalacion

de software

Se estableceran e implementaran reglas que rigen la

instalacion de software por parte de los usuarios.

Nota. Tomado de Familia de Normas ISO 27000 (ISO27001, 2024).

Dentro de los dispositivos méviles se deben evaluar riesgos, ayudando a identificar y reducir
vulnerabilidades en los sistemas de informacion aqui es donde nos apoya la NIST 800-30 (Gavidia,

2024), y la OWASP, que se centra en la seguridad de aplicaciones, subraya la necesidad de proteger

los dispositivos mdviles contra amenazas especificas (Owasp, 2023).

La gestion de dispositivos méviles (MDM), puede hacer cumplir estas normativas y guias si se

establece politicas de seguridad sdlidas, controlar el acceso a los datos y equipos, asi como garantizar

que las aplicaciones y dispositivos cumplan con los estandares de seguridad.

Esto también implica la capacidad de realizar auditorias, aplicar actualizaciones de seguridad y
control de inventario, restriccidon de aplicaciones, seguridad fisica de los dispositivos, asegurando que

se sigan las mejores prdcticas continuamente ya que se debe seguir protocolos adecuados para

maximizar la seguridad de los dispositivos moéviles de la cooperativa (Erreyes, 2017).
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Tabla 3.
Problemas de seguridad de dispositivos mdviles

Problema de seguridad en los dispositivos ISO NIST OWASP

movil 27001 800-30
Seguridad Fisica del dispositivo movil X X
Autentificacion Fuerte X X
Aislamiento de aplicaciones X

Proteccidn contra Virus, gusanos, X X X

troyanos, spyware y malware

Proceso de parchado/actualizacion X X
Localizacién de privacidad / seguridad X X X
Aseguramiento de los sistemas operativo X X

Nota. Problemas de seguridad vinculados con la ISO 27001, NIST 800-30 y OWASP.

2.4.Metodologia

La metodologia empleada para la realizacién de este trabajo se basa en una ruta de enfoque
cualitativo para proporcionar una vision integral del impacto de la Gestidn de Dispositivos Méviles
(MDM) en la seguridad y eficiencia operativa de los dispositivos méviles que emplea la Cooperativa
gue por razones de seguridad y confidencialidad, se ha decidido reservar el nombre, pero los datos,
investigaciones y analisis son reales tomados de esta institucioén, se recopilo informacion de diversas
fuentes bibliograficas, tesis, resefias, articulos cientificos y revistas tecnoldgicas, para sintetizarlos

eficientemente y poder presentarlo de una manera clara y organizada.

De la misma manera se realizé una entrevista al responsable de servicios tecnolégicos de la
Cooperativa de Ahorro y Crédito, esta entrevista consta de 17 preguntas distribuidas en 5 secciones
gue sirven para conocer sobre la gestion y seguridad de los dispositivos méviles dentro de la
cooperativa. Las respuestas obtenidas de la entrevista permitieron analizar informacién importante,
sobre la cantidad dispositivos méviles empleados, como sus modelos y sistemas operativos utilizados
en estos, adicional la frecuencia con el despliegue de aplicaciones ademads de las medidas de seguridad
implementadas como manejan el inventario y la gestién de estos dispositivos. Ademads, se obtiene
informacién importante, sobre la posibilidad de implementar soluciones de gestidon de dispositivos

moviles (MDM) para mejorar la seguridad y eficiencia operativa.

Basado en la entrevista y la informacion recopilada, el articulo propone que una gestién de
Dispositivos Mdviles (MDM), ofrece herramientas que solucionaran los problemas actuales que

enfrenta la cooperativa, como se puede visualizar en la comparativa que presenta la Tabla 4.
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Tabla 4.

Comparativa entre Situacion Actual vs Propuesta de MIDM

Problemas Actuales

Situacion Actual

Propuesta de Gestion de

Dispositivos méviles

Gestion de Inventario

Descentralizada, manual, no se
tienen en tiempo real datos de
especificos de los dispositivos

moviles.

Centralizada, automatizada, se

puede obtener datos

especificos de cada dispositivo.

Seguridad del dispositivo

Politicas de seguridad
insuficientes, en caso de robos
no hay plan de bloqueo o
formateo de la informacidn del

dispositivo.

Aplicacidn de politicas robustas
como encriptacion, control de
acceso, perfiles de usuario,

bloqueo en caso de robos.

Actualizaciéon de Software

Gestion de Contrasefias

Actualizacion manual y poco
frecuente, se debe hacer de
manera local no remotamente.
Politica de contrasefias débil
sin cambios periddicos, no es
robusta, muchas veces mismo

patrén en los equipos.

Actualizacion automatizada vy
periddica, ademas que se
puede ejecutar remotamente.

Politica de contrasefias estricta
cambios  periédicos, muy
robusta, se puede personalizar

por dispositivo.

Monitoreo en tiempo Real

Monitoreo inexistente, no se
tiene datos en tiempo real de
los dispositivos moviles, sin

reportes.

Monitoreo en tiempo real,
automatizado, generacidon de

reportes.

Nota. Tabla que presenta una comparativa entre la situacidn actual de los problemas que enfrenta

la cooperativa y como ayudaria la propuesta de Gestion de Dispositivos Moviles.

Adicional en la Tabla 5, se establece una comparativa, sobre si actualmente se cumplen normativas

0 guias como ISO 27001, la NIST 800-30 y OWASP que nos brindan buenas practicas para la seguridad

en los dispositivos méviles.
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Tabla 5.
Cumplimiento Normativo de la Situacion Actual vs. MDM

Normativa seguridad en los dispositivos Situacion Actual Propuesta de Gestion de
movil Dispositivos mdviles con
MDM
Seguridad Fisica del dispositivo movil Ocasionalmente Muy Frecuentemente
Autentificacion Fuerte Raramente Muy Frecuentemente
Aislamiento de aplicaciones Frecuentemente Muy Frecuentemente
Virus, gusanos, troyanos, spyware y malware Raramente Muy Frecuentemente
Proceso de parcheo/actualizacién Raramente Muy Frecuentemente
Localizacion de privacidad / seguridad Nunca Muy Frecuentemente
Seguramiento de los sistemas operativo Nunca Muy Frecuentemente

Nota. Se califica la normativa cumplida entre una escala de: Muy Frecuentemente,

Frecuentemente, Ocasionalmente, Raramente, Nunca.

Ademads en la Tabla 6, se establece una comparativa de métricas principales basadas entre la
eficiencia y seguridad, de los resultados obtenidos de la entrevista realizada, se analiza aspectos como
la gestion de dispositivos, el control de aplicaciones, y las practicas de seguridad actuales,
comparandolos con las expectativas de mejora mediante la implementacidn de un sistema de gestion
de dispositivos moviles, asi identificar areas criticas que pueden mejorar con una gestién mas robusta,
centralizada asi como automatizada.

Tabla 6.
Meétricas de Eficiencia y Seguridad

Métricas Situacion Actual Propuesta de Gestion Mejora Esperada
de Dispositivos

moviles con MDM

Tiempo de Lento, manual Rapido, Reduccion tiempos de
Configuracion de automatizado configuracién
Dispositivos

Incidencias de Frecuentemente Raramente Reduccion de
Seguridad Registradas Incidencias registradas
Frecuencia de Raramente Frecuentemente, Incremento de
Actualizaciones de automatizada despliegues de
Software
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actualizacion o

parches de seguridad

Cumplimiento de Raramente Muy Frecuentemente  Incremento en el
Politicas de cumplimiento y
Contrasenas eficiencia de politicas

de contrasefas.

Auditorias de Raramente Frecuentemente, Incremento en las
Seguridad continua auditorias de
seguridad de los

dispositivos moéviles

Nota. En la tabla se muestra la mejora esperada que se obtiene con la propuesta de gestion de

dispositivos moéviles frente a la situacidn actual que presenta la Cooperativa.

Este andlisis comparativo resalta cémo la implementacion de un sistema MDM no solo mejoraria
las operaciones actuales, sino que también alinearia a la cooperativa con las mejores practicas y

estandares internacionales en seguridad.

Con el analisis de las respuestas se puede encontrar que existe una la posibilidad de maximizar la
seguridad y la eficiencia de los dispositivos moviles utilizados en la cooperativa financiera, mediante

el uso efectivo de la gestidn de dispositivos méviles (MDM).

2.5. Resultados — Discusién
Luego del andlisis de las respuestas de la entrevista realizada, se llega a la conclusion que se puede
maximizar la seguridad y la eficiencia de los dispositivos moéviles utilizados en la cooperativa

financiera, mediante la gestion de dispositivos méviles (MDM).

Las funciones que brindan las soluciones MDM permiten una mejor gestién de los equipos que
poseen actualmente se pueden automatizar muchas tareas que lo realizan de manera manual, algunos

de los componentes que pueden ayudar a maximizar la eficiencia esta dentro de las funciones como:
¢ Inventario de dispositivos:

La herramienta de administracion de dispositivos mdviles ayudaria a la cooperativa a tener un
mejor control de sus dispositivos actualmente cuenta con mas de 1500 dispositivos y esto hace que
no tengan a la mano informacidn detallada de cada equipo y que los registros se lo hagan de manera
manual, ademas esto les permitiria tener una recopilacion actualizada de toda la informacion
requerida sobre programas y hardware de cada dispositivo inscrito en el portal de administracion de

la solucion MDM.
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e Restricciones y configuraciones:

Actualmente la cooperativa tiene establecidos configuraciones bdsicas para sus equipos, esto se lo
hace de manera local y por dispositivo, pero si se desea configurarlos remotamente, no se lo puede
hacer. Se debe solicitar asistencia generando costos operativos y de traslado o solicitar soporte técnico
a distancia, lo que se traduce en pérdidas de tiempo y recursos. Una solucion MDM permite generar
configuraciones por cada dispositivo que se requiera ademads que se pueden agrupar dispositivos
especificos para configuraciones particulares y asi tener un perfil por modelo o un catalogo de
configuraciones, que se pueden desplegar en cualquier momento reduciendo el proceso manual

ademads de poderlo realizarlo a distancia.
e Gestion de aplicaciones y contenido:

La Cooperativa realiza despliegue de aplicaciones cada 6 meses, sin contar que pueden existir
tiempos en los que se requiera mas despliegues para corregir algin incidente o actualizaciéon de alguna
normativa financiera, se encontré que se debe hacerlo de manera manual descargando el aplicativo
desde un repositorio para proceder con la instalacidn y de existir alguna novedad se realiza asistencia
técnica para revisar el dispositivo, provocando tiempos altos en la distribucidn de actualizaciones o de
la instalacion de nuevas aplicaciones. Dentro de las herramientas MDM las aplicaciones se pueden
gestionar de forma centralizada ademads de restringir aplicaciones maliciosas estas se pueden
bloquear o eliminarse de los dispositivos. Ademds, que los despliegues se pueden realizar a distancia,
asi como instalar nuevas aplicaciones o actualizaciones del mismo de manera controlada y sin

intervenciéon manual.

Las Soluciones MDM también brindan herramientas que permiten mejorar la seguridad en los
dispositivos mdviles, para asi gestionar las politicas y corregir observaciones de auditorias o
normativas de seguridad, permitiendo maximizar la seguridad, las herramientas que permiten mejorar

la seguridad estdn presentes como:
e Seguridad Fisica de los dispositivos moviles:

Las soluciones MDM permite que, en caso de robo de algunos de los dispositivos, estos se puedan
rastrear por medio de la geolocalizacidn, y en caso de pérdida poder formatear el equipo o restablecer

a un punto inicial, hasta bloquear el equipo y todas estas herramientas se puede realizar a distancia.

Ademads, proporcionan herramientas que permiten el cifrado de discos, asi como bloqueo del

equipo si detecta algun cambio en el hardware como lectoras de tarjetas, sensores de huella, etc.
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¢ Implementacion de politicas:

Las politicas son la parte esencial de la seguridad de los dispositivos, estos deben cumplir con
normativas, reglamentos o estandares que cuenta la cooperativa, y son los que establecen las
configuraciones, restricciones, asi como que aplicaciones son permitidas, cuales restringidas,
implementar estas politicas de forma masiva sin importar el modelo o la cantidad de dispositivos
ahorran tiempo y garantizan que los dispositivos cumplan siempre la normativa. Esto permitira que la
cooperativa tenga actualizado sus politicas y se lo pueda implementar controlada y masivamente, algo

que actualmente no cuentan.

Para maximizar la seguridad y eficiencia de los dispositivos moviles usadas en la cooperativa, se ha
disefiado un esquema que integra la gestidn de dispositivos mdviles (MDM) con politicas de seguridad,
monitoreo y reportes constantes de los incidentes detectados, para una evaluacion de métricas con
los datos obtenidos. Este esquema, describe cémo las politicas de seguridad, basadas en normativas
y guias como la, ISO 27001, NIST 800-30, y OWASP, son implementadas y gestionadas, esto no solo
asegura que todos los dispositivos moviles cumplan con los estdndares de seguridad establecidos, sino
gue también optimiza su rendimiento y funcionalidad, permitiendo una administracién mas eficiente
de los dispositivos maviles. El flujo entre las politicas de seguridad, la gestidon de dispositivos moviles
con un monitoreo constante ademads de una evaluacidn periddica, basadas en métricas de los reportes
obtenidos, demuestra que puede resultar en una mejora significativa tanto en la seguridad como en
la eficiencia operativa, ya que al estar en un constante ciclo, con la evaluacidon de métricas de
seguridad y eficiencia se puede nuevamente desarrollar politicas de seguridad basadas en normas y
guias que permitirdn una mejor gestion de dispositivos moviles. En la Figura 4, visualiza de una manera
simple permitiendo una comprensidn integral de cdmo esta propuesta puede alcanzar los objetivos

planteados.
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Figura 4.
Esquema Conceptual para maximizar sequridad y eficiencia mavil a través de MDM.
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Nota. Esta figura muestra la integracion de la gestion de dispositivos moviles con politicas de
seguridad basadas en normativas, guias, estandar, resaltando el flujo de administracién y control

de dispositivos, con monitoreo y evaluacién constante.

La gestién de dispositivos mdviles interactia con politicas de seguridad, para garantizar la
proteccién y eficiencia de los equipos de la cooperativa, actia de manera centralizada, que no solo
gestiona la configuracién y el acceso de los dispositivos mdviles, sino que también garantiza el
cumplimiento de estandares de seguridad al implementar actualizaciones automaticas, parches de

seguridad, y monitoreo en tiempo real.

Adicional la gestién de dispositivos mdviles interactia con diversos componentes como la
aplicacion de politicas de seguridad hasta la administracién remota y la auditoria de los dispositivos,
este enfoque incluye la medicién de métricas de seguridad y eficiencia, maximizando tanto la

seguridad de los datos como el rendimiento de los dispositivos méviles.

La Figura 5, es una representacion visual clara y simplificada del proceso, indicando cédmo se
interrelacionan los componentes para cumplir con los objetivos de maximizaciéon de seguridad y

eficiencia.
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Figura 5.
Diagrama Funcional de la gestion MDM para la seguridad y eficiencia movil.
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Nota. Este diagrama funcional describe como el MDM interactua con los dispositivos mdviles y
como se implementan las politicas de seguridad para garantizar la proteccion y eficiencia de los

sistemas dentro de la cooperativa.

Después, de realizar la recoleccidn, analisis y preparacion de informacion sobre las herramientas,
componentes y funcionalidades que presenta la Gestidn de Dispositivos Méviles MDM, y revisar los
resultados de la informacidn obtenidas de la entrevista realizada sobre la situacion actual de la gestion
de equipos que cuenta la cooperativa, se puede determinar que si se puede maximizar la seguridad y
eficiencia de los dispositivos méviles de la cooperativa financiera, reduciendo asi los riesgos vy
facilitando una gestion mas controlada y centralizada de sus dispositivos, aunque esto también
dependerd de que la implementacion se lleve a cabo conforme a los pardmetros adecuados vy

especificos que requiere la organizacion.
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CONCLUSIONES

Luego del desarrollo de este articulo se puede identificar la importancia de la gestién de
Dispositivos Moviles (MDM) para maximizar la seguridad y eficiencia en el entorno financiero
cooperativista. Con el analisis realizado y la comparativa, entre de la situacidn actual de la cooperativa
considerando los resultados de la entrevista y la propuesta de gestidon de dispositivos méviles, se

concluye que:

La gestion de dispositivos (MDM), ofrece un conjunto de herramientas que no solo mejoran la
eficiencia operativa, sino que también fortalecen significativamente la seguridad de los datos en la
cooperativa, ofrece caracteristicas como la gestion remota de dispositivos, que permiten una mejor

administracién y proteccién de los equipos usados.

Permite simplificar muchas tareas administrativas, relacionadas con la configuracion, distribucion
de aplicaciones y actualizaciones de software, esto permitiria la reduccién de procedimientos
manuales, ademas asegura que los dispositivos méviles estén alineados con las politicas de seguridad

y operativas establecidas por la cooperativa, minimizando errores humanos y brechas de seguridad.

Se optimiza el rendimiento y reduccidon de costos asociados al mantenimiento y soporte de
dispositivos, gestionandolos de manera centralizada los dispositivos reduce el tiempo de inactividad y

los costos derivados de la resolucién de problemas y reemplazo de dispositivos.

La gestion de dispositivos moviles tiene un impacto positivo en la seguridad de los equipos
utilizados en la cooperativa, las politicas de seguridad aplicadas mediante MDM, junto con la
posibilidad de auditar y realizar seguimiento de los dispositivos, reducen los riesgos asociados con
amenazas, asi como a la pérdida o robo de dispositivos, la capacidad de ejecutar comandos de
seguridad como borrado remoto de datos en caso de robo, mejoran la capacidad de respuesta ante

incidentes de seguridad.

El monitoreo remoto constante, con la capacidad de realizar auditorias de seguridad, la distribucion
automatica de actualizaciones parches o politicas de seguridad, son herramientas fundamentales para

mantener la integridad, seguridad y eficiencia de los equipos de la cooperativa.

En resumen, este articulo confirma que la gestién de dispositivos méviles MDM en la cooperativa,
es esencial para mejorar la seguridad y eficiencia operativa de la institucion. La implementacién
adecuada de estas soluciones puede ofrecer beneficios sustanciales tanto en términos de proteccién
de datos como en la optimizacion de recursos, alinedndose con las mejores practicas y estandares

internacionales en seguridad de la informacion.
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RECOMENDACIONES

Este articulo documenta una base para comprender de mejor manera los conceptos de gestidon de
dispositivos mdviles, su funcionamiento y componentes, asi como las ventajas del uso mediante esta
gestion MDM, y pretende servir como punto de partida para futuros articulos, proyectos dentro de la

cooperativa, asi como en otras organizaciones similares.

Se recomienda desarrollar guias o metodologias especificas para evaluar herramientas MDM, asi
como disefiar y establecer politicas de seguridad adaptadas a las necesidades de la cooperativa.
También se recomienda crear una metodologia para definir métricas de evaluacién que consideren
los parametros especificos requeridos para una implementacién adecuada, todas estas basadas en lo

realizado en este articulo.

Este trabajo de investigacién recomienda realizar evaluaciones periddicas de la efectividad de la
gestidn de dispositivos maviles y de las politicas de seguridad implementadas. Esto permite ajustary

optimizar las estrategias establecidas para maximizar la seguridad y la eficiencia de los dispositivos.

Las recomendaciones proporcionadas no solo ayudaran a la cooperativa a mejorar su
infraestructura tecnoldgica, sino que también estableceran una base sélida para enfrentar futuros

desafios de seguridad.
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ANEXOS

ANEXO 1

REPUESTAS DE LA ENTREVISTA

Explorando la Seguridad y Eficiencia en la Gestion de
Dispositivos Moviles: Entrevista con el Responsable de
Tecnologia en la Cooperativa pm s  Hem™

Estimado
H HEE
Le agradezco de antemano por tomarse el tiempo para participar
en esta entrevista. Las preguntas que siguen estan dirigidas a usted como
Responsable del Area de Servicios Tecnolégicos, de la Cooperativa de Ahorro y

Créditc ™ y estan disefiadas para ser respondidas de forma
abierta.

Esta entrevista consta de 15 preguntas agrupadas en 5 secciones,

se espera que se pueda contestar de manera abierta y con la mayor

sinceridad posible, ya que sus respuestas seran fundamentales para la

elaboracion de mi articulo titulado "Maximizando la Seguridad y Eficiencia

de Dispositivos Méviles Empleadas en la Cooperativa Financiere [ a

través de la Gestion de MDM( Sistema

de gestion de dispositivos mdviles - Mobile device management)”, como parte de los requisitos para la
obtencion de mi Maestria en Seguridad Informatica.

Su participacion contribuira significativamente a la
investigacion y ayudara a identificar oportunidades para mejorar la seguridad y
eficiencia en la gestion de dispositivos mdviles dentro de la cooperativa.

Agradezco su colaboracién y honestidad al completar esta encuesta.
Atentamente,

Moises Rendon Terreros

Estudiante de la Maestria en Seguridad Informatica
Universidad Israel
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¢;Esta de acuerdo en participar en esta entrevista y en que sus respuestas sean utilizadas para
la elaboracién de un articulo académico sobre la gestion de dispositivos moviles en la
Cooperativa m EmEm?

@ Si Acepto

() No Acepto

¢Esta familiarizado/a con el término "Gestién de Dispositivos Méviles (MDM)"? *

@ s

() No

¢La cooperativa utiliza alguna solucion de MDM para la gestion de sus dispositivos *
moviles? Si no es asi, ;cudles son las razones para no utilizarlo?

No, Por los costos que conlleva y porque la herramienta que se implemente deber ser compatible con la
variede de dispositivos que contamos

¢Cuantos dispositivos méviles estan actualmente bajo la administracion de la mesa de ¥
servicio?

sobre los 1500 dispositivo

¢Cuales son los tipos de dispositivos moéviles mas comunes que se administran en la %
cooperativa?

trabajamos con 3 modelos de equipos: Z90, New9220 y Sunmi T2
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¢Qué tan complejo considera el proceso de administrar todos estos dispositivos sin una b
solucion de MDM?

Es bastante complejo pues en la preparacion, despliegue o actualizaciones se lo debe realizar de forma
manual, adicional la implementacion de politicas de seguridad no son personalizadas, el inventario
actual que se lleva se lo hace de forma manual

¢Qué limitaciones o desafios ha encontrado al implementar o utilizar esta tecnologia? *

Costos, Verificaciones de pruebas error, no todas las aplicaciones son compatibles con los dispositivos
que actualmente disponemos en operacion.

¢Cudles son los sistemas operativos que se utilizan en los dispositivos moviles de la ¥
cooperativa y cual es la razén detras de la eleccion de estos sistemas?

Los dispositivos son sobre la plataforma Android, pues la implementacion realizada se lo orienta para
dispositivos moviles

¢Con qué frecuencia realiza el despliegue de aplicaciones (APPS) en los dispositivos %
moviles de la cooperativa?

Se lo realiza en un lapso aproximado de 6 meses, dependiendo mucho de los incidentes que se pueda
generar en los postproduccion.

¢Ha enfrentado algtin problema al desplegar o actualizar aplicaciones en los dispositivos *
moviles? Si es asi, ;cuales han sido esos problemas?

Si, al no contar con una herramienta que la centralice, las aplicaciones no siempre se logran actualizar

de forma homogénea, lo cual provoca que esos dispositivos presenten novedades en su funcionamiento
lo cual se solventa con asistencia en sitio por personal técnico.
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¢Considera que el uso de MDM podria facilitar el despliegue y gestion de aplicacionesen  *
los dispositivos moviles?

Si

¢Ha tenido novedades o problemas durante auditorias de seguridad relacionadas conlos  *
dispositivos méviles?

En el caso de tener una respuesta afirmativa indiquenos cuales han sido *

Por las configuraciones que se aplican no son homogéneas lo cual provoca que se den novedades en su
verificacion, asumiendo muchas veces que no se aplican los instructivos generados.

¢Qué medidas de seguridad se implementan actualmente para proteger los dispositivos *
moviles, y como cree que estas podrian mejorarse?

Actualmente, a nivel del equipo, se tiene un bloqueo de seguridad en el dispositivo mediante patron,
adiciona a esto se cuenta con aplicaciones que bloquen las funcionalidades y accesos a las diferentes
aplicaciones y funcionalidades que brinda el equipo.

¢Cree que la implementacién de una solucion MDM podria ayudar a mejorar la seguridad de *
los dispositivos méviles en la cooperativa?

® s

() No

-
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¢Como percibe la efectividad de las soluciones actuales para la gestion de dispositivos ¥
moviles en la cooperativa?

Por el momento cumplen ya que no hemos tenido incidencias mayores pero estamos consientes que un
cambio de modelo o un despliegue masivo nos representaria el uso elevado de recursos operativos
ampliando el tiempo que se podrian operativos los dispositivos, ademds que al seguir creciendo con los

servicios se requeriran de mas dispositivos y su administracion seria costosa a nivel operativo, y si se
requiere cambios de o implementacién de nuevas politicas costaria mucho en desplegarlas

¢Esta interesado/a en recibir mas capacitacion o informacion sobre MDM y sus beneficios *
potenciales para la cooperativa?

@ s
() No

¢Qué sugerencias tendria para mejorar la gestion de dispositivos méviles en la o
cooperativa?

Contar con una herramienta que permita alojar a los multiples dispositivos, poderlos gestionar de
manera integra, permitir actualizaciones en segundo plano de forma auténoma.

Este contenido no ha sido creado ni aprobado por Google.

Google Formularios
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ANEXO 2
Validacidén de especialistas

% Universidad
2 Israel

E s POG Escuela de
Posgrados
UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la calidad del siguiente contenido digital
“Maximizando la seguridad y eficiencia de dispositivos méviles empleadas en una
cooperativa financiera, través de la Gestion de MDM”. Sus criterios son de suma importancia
para la realizacion de este trabajo, por lo que se le pide que brinde su cooperacién contestando

las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Christian Flores

Titulo obtenido: Master en seguridad de la informacién y las comunicaciones

C.1.: 0105500227

E-mail: chris.ft1993@gmail.com

Institucion de Trabajo: Banco Pichincha

Cargo: Arquitecto Senior de Ciberseguridad

Afos de experiencia en el area: 5 afios

Pagina 1 de 3
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Universidad
Israel

ESPOG | Escuela de
Posgrados

Instructivo:

® Responda cada criterio con la maxima sinceridad del caso.

® Revisar, observar y analizar |la propuesta de la plataforma virtual, blog o sitio web.

® Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e
Inadecuado equivale a 1.

Tema: “Maximizando la seguridad y eficiencia de dispositivos méviles empleadas en una

cooperativa financiera, través de la Gestion de MDM”

Indicadores Muy Bastante = Adecuado Poco Inadecuado
adecuado = Adecuado adecuado
Pertinencia X
Aplicabilidad X
Factibilidad X
Novedad X
Fundamentacion pedagogica X
Fundamentacion tecnologica X
Indicaciones para su uso X
TOTAL 30 4

Observaciones: El documento incluye una explicacion correcta de una solucion de MDM, el
impacto en la gestién y el riesgo con los dispositivos méviles. Considero importante sobre todo
la comparativa contra estandares internacionales ya que generalmente las instituciones se
apegan a estos estandares y es valido que este trabajo tome en cuenta los mismos.
Recomendaciones: Se recomienda el poder implementar la metodologia planteada

previamente gestionando una metodologia para el desarrollo de politicas y enfocarse en una

herramienta que se adapte a la cooperativo u organizacién que requiera esta gestion.

Lugar, fecha de validacion: Quito, 25 de agosto de 2024.

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

Pégina 2 de 3
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Universidad
: Israel

E s P o G Escuela de

Posgrados
La Universidad Tecnoldgica Israel con domicilio en Francisco Pizarro E4-142 y Marieta de Veintimilla, Quito
— Ecuador y direccion electronica de contacto protecciondatospersonales@uisrael.edu.ec es la entidad
responsable del tratamiento de sus datos personales, cumple con informar que la gestion de sus datos
personales es con la finalidad de registrar el instrumento de validacion de propuesta de la Maestria en
Seguridad Informatica, como requisito de titulacién para los cursantes del programa de posgrados. Como

consecuencia de este tratamiento sus datos estaran publicos en el repositorio donde reposan los trabajos
de titulacion.

La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el mismo
que puede revocarlo en cualquier momento.

Los datos personales se publicaran en el repositorio de trabajos de titulacion, no se comunicaran a
terceros con otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial,
de agencia o entidad gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede implicar transferencias internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Orgénica de Proteccion de Datos Personales y el Reglamento a la
ley. La UISRAEL conservara sus datos durante el tiempo necesario para que se cumpla la finalidad
indicada, mientras se mantenga la relacion comercial o contractual, Ud. no revoque su consentimiento o
durante el tiempo necesario que resulten de aplicacion por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnoldgicas para proteger sus datos
personales. Estas medidas estan disefiadas para garantizar un nivel razonable de seguridad y cumplir con
las exigencias conforme a la normativa aplicable en materia de proteccion de datos personales.

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley
Organica de Proteccion de Datos Personales, para su ejercicio puede hacerlo mediante envio de una
solicitud al correo protecciondatospersonales@uisrael.edu.ec.

Para obtener mas detalles de cémo se manejan sus datos personales, la UISRAEL pone a su disposicion la
politica de Privacidad y Proteccion de Datos Personales disponible en el siguiente link: Politica de
Proteccion de Datos Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he
entregado a la UISRAEL.

Christian Flores
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2 Universidad
; Israel

ESPOG | Escuelade
Posgrados
UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacidon para evaluar la calidad del siguiente contenido digital

“Maximizando la seguridad y eficiencia de dispositivos mdviles empleadas en una
cooperativa financiera, través de la Gestion de MDM”. Sus criterios son de suma importancia
para la realizacion de este trabajo, por lo que se le pide que brinde su cooperacién contestando

las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Tania Jhomara Palacios Crespo

Titulo obtenido: MSc. Information Security at University College London

C.1.: 0104155619

E-mail: tania20palacios@gmail.com

Institucion de Trabajo: Banco del Austro S.A.

Cargo: Gerente de Seguridad de la Informacion

Afios de experiencia en el area: 12 afios

Péginalde3
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Universidad

- Israel
Escuel
ESPOG | et
Instructivo:

® Responda cada criterio con la maxima sinceridad del caso.

® Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e

Inadecuado equivale a 1.

Tema: “Maximizando la seguridad y eficiencia de dispositivos moviles empleadas en una

cooperativa financiera, través de la Gestion de MDM”

Indicadores Muy Bastante Adecuado Poco Inadecuado
adecuado = Adecuado adecuado
Pertinencia X
Aplicabilidad X
Factibilidad X
Novedad X
Fundamentacion pedagégica X
Fundamentacién tecnolégica X
Indicaciones para su uso X
TOTAL 35

Observaciones: El tema del articulo es de gran interés para el sector financiero en general, ya
que actualmente el uso de dispositivos méviles es un riesgo de seguridad que tiene un impacto

en el confidencialidad, integridad y disponibilidad de la informacion.

Recomendaciones: Se recomienda el uso de este proyecto como paso inicial para el desarrollo
de politicas y guia de implementacion en cooperativas o entidades similares para proteccion de

los dispositivos mdviles empleando la gestidn de dispositivos moviles.

Lugar, fecha de validacién: Cuenca, 26 de agosto de 2024

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La Universidad Tecnoldgica Israel con domicilio en Francisco Pizarro E4-142 y Marieta de Veintimilla, Quito
— Ecuador y direccion electronica de contacto protecciondatospersonales@uisrael.edu.ec es la entidad
responsable del tratamiento de sus datos personales, cumple con informar que la gestidn de sus datos
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personales es con la finalidad de registrar el instrumento de validacion de propuesta de la Maestria en
Seguridad Informdtica, como requisito de titulacién para los cursantes del programa de posgrados. Como

consecuencia de este tratamiento sus datos estaran publicos en el repositorio donde reposan los trabajos
de titulacion.

La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el mismo
que puede revocarlo en cualquier momento.

Los datos personales se publicaran en el repositorio de trabajos de titulacion, no se comunicaran a
terceros con otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial,
de agencia o entidad gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede implicar transferencias internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Orgénica de Proteccion de Datos Personales y el Reglamento a la
ley. La UISRAEL conservara sus datos durante el tiempo necesario para que se cumpla la finalidad
indicada, mientras se mantenga la relacion comercial o contractual, Ud. no revoque su consentimiento o
durante el tiempo necesario que resulten de aplicacion por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnoldgicas para proteger sus datos
personales. Estas medidas estdn disefiadas para garantizar un nivel razonable de seguridad y cumplir con
las exigencias conforme a la normativa aplicable en materia de proteccion de datos personales.

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley
Organica de Proteccion de Datos Personales, para su ejercicio puede hacerlo mediante envio de una
solicitud al correo protecciondatospersonales@uisrael.edu.ec.

Para obtener mas detalles de cémo se manejan sus datos personales, la UISRAEL pone a su disposiciéon la
politica de Privacidad y Proteccion de Datos Personales disponible en el siguiente link: Politica de
Proteccién de Datos Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he
entregado a la UISRAEL.

Ta n 'i a Firmado digitalmente

por Tania Palacios
2024.08.26

Palacios 23?31 3-0500

Firma del especialista
Tania Jhomara Palacios Crespo
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UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacidon para evaluar la calidad del siguiente contenido digital

“Maximizando la seguridad y eficiencia de dispositivos mdviles empleadas en una
cooperativa financiera, través de la Gestion de MDM”. Sus criterios son de suma importancia
para la realizacion de este trabajo, por lo que se le pide que brinde su cooperacién contestando

las preguntas que se realizan a continuacion.

Datos informativos

Validado por: Pall Andrés Montesdeoca Méndez

Titulo obtenido: Magister en Seguridad de la Informacion

C.1.: 0105745335

E-mail: paul.montesdeoca@outlook.com

Institucion de Trabajo: Cooperativa de Ahorro y Crédito Jardin Azuayo

Cargo: Especialista de Mesa de Servicios Tecnologicos

Afios de experiencia en el area: 1 afio
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® Responda cada criterio con la maxima sinceridad del caso.

® Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.

e Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e

Inadecuado equivale a 1.

Tema: “Maximizando la seguridad y eficiencia de dispositivos moviles empleadas en una

cooperativa financiera, través de la Gestion de MDM”

Indicadores Muy Bastante Adecuado Poco Inadecuado
adecuado = Adecuado adecuado
Pertinencia X
Aplicabilidad X
Factibilidad X
Novedad X
Fundamentacion pedagégica X
Fundamentacién tecnolégica X
Indicaciones para su uso X
TOTAL 20 12

Observaciones: Se considera que la propuesta es completamente viable, con un alto potencial
de implementacion exitosa dentro del marco establecido, el permitir la administracion y gestion
de los equipos de manera remota en conjunto con la aplicacion de mecanismos de seguridad
garantiza que el servicio sea &ptimo, adecuado y seguro para el entorno financiero

cooperativista, reduciendo principalmente brechas de seguridad.

Recomendaciones: Para una implementacion efectiva, se sugiere seguir las recomendaciones
descritas en la propuesta como planes, procedimientos o guias que permitan establecer politicas
de seguridad, gestién y administracion adaptadas a las necesidades especificas de la

cooperativa.

Lugar, fecha de validacion: Cuenca, 26 de agosto de 2024
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AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La Universidad Tecnoldgica Israel con domicilio en Francisco Pizarro E4-142 y Marieta de Veintimilla, Quito
— Ecuador y direccion electronica de contacto protecciondatospersonales@uisrael.edu.ec es la entidad
responsable del tratamiento de sus datos personales, cumple con informar que la gestion de sus datos
personales es con la finalidad de registrar el instrumento de validacién de propuesta de la Maestria en
Seguridad Informatica, como requisito de titulacion para los cursantes del programa de posgrados. Como
consecuencia de este tratamiento sus datos estaran publicos en el repositorio donde reposan los trabajos
de titulacion.

La base legal para realizar dicho tratamiento es su consentimiento otorgado en este documento, el mismo
que puede revocarlo en cualquier momento.

Los datos personales se publicaran en el repositorio de trabajos de titulacion, no se comunicaran a
terceros con otra finalidad distinta a la recogida, salvo cuando exista una obligacion legal, orden judicial,
de agencia o entidad gubernamental con facultades comprobadas, o de autoridad competente.

En algunos casos este tratamiento puede implicar transferencias internacionales de datos, para lo cual
garantizamos el cumplimiento de la Ley Orgénica de Proteccion de Datos Personales y el Reglamento a la
ley. La UISRAEL conservara sus datos durante el tiempo necesario para que se cumpla la finalidad
indicada, mientras se mantenga la relaciéon comercial o contractual, Ud. no revoque su consentimiento o
durante el tiempo necesario que resulten de aplicacion por plazos legales de prescripcion.

La UISRAEL ha adoptado diversas medidas organizativas, legales y tecnoldgicas para proteger sus datos
personales. Estas medidas estan disefiadas para garantizar un nivel razonable de seguridad y cumplir con
las exigencias conforme a la normativa aplicable en materia de proteccion de datos personales.

La UISRAEL le informa que tiene derechos sobre sus datos personales conforme lo establecido en la Ley
Organica de Proteccion de Datos Personales, para su ejercicio puede hacerlo mediante envio de una

solicitud al correo protecciondatospersonales@uisrael.edu.ec.

Para obtener mas detalles de cémo se manejan sus datos personales, la UISRAEL pone a su disposicion la
politica de Privacidad y Proteccion de Datos Personales disponible en el siguiente link: Politica de
Proteccidn de Datos Personales | UISRAEL

Por lo expuesto, declaro haber sido informado sobre el tratamiento de los datos personales que he
entregado a la UISRAEL.

Firma del especialista
Paul Andrés Montesdeoca Méndez
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ANEXO 3

Reporte de similitud

Moises Rendon Terreros

INFORME DE ORIGINALIDAD

oF

INDICE DE SIMILITUD FUENTES DE INTERNET ~ PUBLICACIONES
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TRABAJOS DEL
ESTUDIANTE
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www.manageengine.com

Fuente de Internet
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dspace.ucuenca.edu.ec

Fuente de Internet

%

=

searchdatacenter.techtarget.com

Fuente de Internet

%

=]

dateh.es

Fuente de Internet

%

1

www.endpointprotector.es

Fuente de Internet

%

repositorio.uisrael.edu.ec

Fuente de Internet
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