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INFORMACION GENERAL

Contextualizacion del tema

Actualmente, las personas viven en un mundo globalizado donde es necesario entender la
importancia de la integracién mundial en los diferentes aspectos, sean estos econdmicos,
sociales, incluso politicos, pero sobre todo tecnolégicos.

Los dispositivos loT (Internet de las cosas) son de uso diario ya que han alcanzado integrarse
mediante aplicaciones a dispositivos médicos, electrodomésticos, sistemas industriales, etc. Los
mismos dan paso a la automatizacién e intercambio de informacién, todo esto en tiempo real,
permitiendo de esa manera la eficiencia en los diferentes procesos que se llevan en todos los
ambitos.

Sin embargo, la gran acogida que los dispositivos loT (Internet de las cosas) que ha tenido en
los Ultimos afios ha marcado vulnerabilidades significativas en el tema de seguridad, contrasenas
débiles, fallos en las actualizaciones en el software, permitiendo de esta manera ataques
cibernéticos.

Un desafio adicional es la falta de estandarizacién global en términos de seguridad I0T.
Aunque algunos paises han implementado regulaciones especificas, como la Ley de Mejora de
la Ciberseguridad IOT en Estados Unidos, estos esfuerzos no se han adoptado de manera

uniforme en todo el mundo (Ruiz et al., 2023).

Problema de investigacion

Sectores empresariales, educativos, industriales y financieros han formado parte del
crecimiento acelerado del uso de la internet de las cosas (loT), debido a su compatibilidad en los
dispositivos de uso industrial, de salud, doméstico, financiero como, por ejemplo, el uso en
camaras de seguridad.

Sin embargo, el internet de las cosas (loT), hoy en dia no solo ha traido consigo los grandes
beneficios a las organizaciones o sus propios usuarios como se puede especificar, sino también
detras de todos estos, presenta diferentes riesgos de seguridad, debido a sus fallos, como el uso
de contrasefas débiles, la transmision de datos sin cifrado, el uso de software sin actualizar ha
generado el aumento de ciberataques a estos dispositivos.

La investigacién que se propone tiene como objetivo formular una guia eficaz y flexible para
el uso de dispositivos 10T (Internet de las Cosas) en el ambito doméstico, considerando los
aspectos de seguridad, privacidad y eficiencia. En los hogares cada vez se esta incrementando el

uso de los dispositivos 10T, proporcionando comodidad, automatizacién y control a los usuarios



a través de varias aplicaciones. Sin embargo, el uso de estos dispositivos esta generando riesgos
relacionados tanto a la seguridad, como a la privacidad sobre el manejo de la informacion.

La investigacion busca desarrollar estrategias basadas en aprendizaje automatico con el uso
de machine learning que ayude a mitigar los riesgos en los dispositivos 10T, de esta manera se
busca que el entorno doméstico este seguro.

Con la presente guia se pretende responder: ¢De qué manera las estrategias basadas en

aprendizaje automatico mitigaran la vulnerabilidad de los dispositivos loT?

Objetivo general

Desarrollar una guia integral para el uso seguro y eficiente de dispositivos loT de tipo
doméstico, implementando estrategias de mitigaciéon basadas en aprendizaje automatico para
la deteccién y prevencion de riesgos de seguridad, para el mejoramiento de la proteccion e

integridad de la seguridad en el ecosistema loT.
Objetivos especificos

Desarrollar un contexto de los fundamentos tedricos sobre la loT.

e Identificar las debilidades mas comunes en los dispositivos (loT) de tipo doméstico y
estrategias de mitigacion basadas en aprendizaje automatico.

e Elaborar una guia que proporcione el uso seguro de los dispositivos loT de tipo
domeéstico.

e Valorar la propuesta por medio de las opiniones o criterios de expertos/especialistas en

seguridad informatica.

Vinculacion con la sociedad y beneficiarios directos:

En la vivienda, la seguridad familiar es de suma importancia al momento de utilizar
dispositivos loT. La investigacidon que se plantea tiene como objetivo desarrollar una guia sélida
para el uso de dispositivos loT de tipo doméstico y estrategias de mitigacién basadas en

aprendizaje automatico.

Este estudio esta alineado con el Objetivo nueve de Desarrollo Sostenible (ODS) g: "Industria,
Innovacion e Infraestructura", el cual trata de la blisqueda de la construccién de infraestructuras
resilientes, promoviendo que la industrializacion sea tan inclusiva como sostenible, y el fomento

de la innovacion.

Especificamente, la implementacién de soluciones innovadoras basadas en aprendizaje

automatico para mitigar los riesgos en dispositivos loT contribuye a la innovacidn tecnoldgica en



el ambito doméstico, porque permite la fabricacidon de nuevos dispositivos con mayor seguridad

e inteligencia.

Por lo que el objeto de este trabajo es el brindar a las personas un adecuado uso de los
dispositivos loT para el aseguramiento tanto de la rectitud como la confiabilidad de la

informacidn manejada residencias u hogares.



CAPITULO I: DESCRIPCION DEL PROYECTO
En la dltima década los dispositivos de Internet de las cosas (IoT) han cambiado la interaccion
de los hogares con la tecnologia, estos dispositivos pueden ser: sistemas de seguridad, altavoces
inteligentes, cerraduras inteligentes, enchufes inteligentes, camaras de timbre inteligentes,
dispositivos para monitoreo de energia, electrodomésticos inteligentes, controles de
temperatura, permiten a los usuarios tener una mejor calidad de vida, sin embargo todos estos
dispositivos dan lugar a vulnerabilidades de seguridad, poniendo en grave peligro la privacidad

de los hogares.

1.1. Contextualizacion general del estado del arte

En la actualidad los dispositivos de la loT ofrecen muchas comodidades ya que se conectan
con una gran facilidad en los hogares ecuatorianos todo esto implica que presenten muchas

vulnerabilidades a hackeos, control no autorizado y filtracién de datos.

Segun Atiaja (2024), el escaneo de la red, permite la determinacion de las diversas
vulnerabilidades que podrian estar presentes, las cuales son cruciales para la estructuracion de
las politicas que forman parte del desarrollo del manual de politicas de seguridad de

comunicacion entre los dispositivos loT.

Bermudez (2022), realizé un estudio, el cual consistié en la realizacién encuestas dirigidas a
los usuarios acerca de los dispositivos loT, para determinar tanto la percepcién como la
implementacion de las seguridades que debe tener los usuarios en sus hogares. El cual trajo
consigo el desarrollo de una guia de mejores practicas, el cual tuvo como resultado el

establecimiento de una seguridad integral a través de los servicios de la loT en la vivienda.

En cambio, Villacis (2024), a través de su estudio hace uso tanto de técnicas como
herramientas de inteligencia artificial, todo esto para analizar las debilidades de las redes LAN y
de esta manera buscar la mejora la deteccion y respuesta de las posibles amenazas cibernéticas.
Concluyendo en la investigacién que una IA bien entrenada ayuda de mejor manera a identificar
rapidamente y de forma precisa posibles pautas de ataque para mejorar la seguridad

informatica, optimizando los recursos humanos y/o técnicos para su administracion.

Para proteger dispositivos 1oT de manera adecuada contra ataques cibernéticos, es muy
importante revisar documentos o guias donde se valide las politicas y normativas de seguridad.
Estas directrices deben asegurar que los dispositivos 10T sean gestionados de manera correcta

conforme a las practicas de seguridad.



Para evitar ataques de internet por medio de nuestros dispositivos IoT que tenemos en

nuestros hogares es muy importante tener una infraestructura IoT bien segura.

1.2.Proceso investigativo metodolégico

El desarrollo de esta guia para el uso de dispositivos loT de tipo doméstico y estrategias de
mitigacién basadas en aprendizaje automatico tiene un enfoque metodoldgico cuantitativo, se
aplicard una encuesta a una muestra seleccionada de manera intencional de profesionales en el
area de Tecnologias de la Informacion (Tl) y de Seguridad Informatica.

Mientras que la poblacién a ser encuestada se compone de profesionales en el drea de las Tl
y de Seguridad Informatica, las cuales administran las redes domésticas. La muestra sera
seleccionada de manera no probabilistica, fue realizada de manera intencional, se conforma por
10 personas profesionales encargados en la gestiéon de seguridad y de las Tics tanto en sus
empresas como en sus hogares.

Mientras que, respecto al disefio de la encuesta, la misma posee preguntas cerradas que
estén claramente asociadas con los objetivos de la investigacion. Estas preguntas abordaran
aspectos como la percepcidn existente acerca de las vulnerabilidades en dispositivos loT de tipo
doméstico, el manejo de herramientas de aprendizaje automatico y la disposicidon con respecto
a la adopcidn de tecnologias nuevas.

Los resultados del andlisis estaran dados en funcién de los objetivos presentes en el estudio.
Los hallazgos encontrados proporcionardn una sélida base, en pro del desarrollo de varias

estrategias de mitigacion basadas en aprendizaje automatico.

1.3. Analisis de resultados

En el Anexo 1 se adjunta la encuesta realizada, a continuacién, se procede hacer la

tabulacién:

En la Figura 1 el 70% de los encuestados afirman que tienen un conocimiento moderado
sobre el conocimiento de Internet de las Cosas loT y el 30% afirman que tiene un conocimiento

alto.



Figura 1.

Pregunta 1. ¢ Qué nivel de conocimiento tiene sobre Internet de las Cosas (loT)?

@ Ano

@ Moderado
Bayo

@ Ninguna

MNota. Elaboracién propia

En la Figura 2, el 50% de las personas encuestadas tienen conocimiento sobre las debilidades
de los dispositivos loT de tipo doméstico y el otro 50% afirman que conocen algo, el equilibrio
de las respuestas resalta acerca de la necesidad de mejora respecto al conocimiento sobre los

dispositivos loT y proponer estrategias que mitiguen estas vulnerabilidades.

Figura 2.

Pregunta 2. ¢ Conoce las vulnerabilidades de seguridad, en los dispositivos loT de uso doméstico?

[
& No

MNota. Elaboracién propia.

En la Figura 3 el 10% de los encuestados mencionan que un hogar los usuarios no conocen
sobre las amenazas de seguridad en los dispositivos 10T, el otro 10% tiene un conocimiento bajo,
el otro 10% tiene un conocimiento medio, mientras que el 70% conocen sobre las amenazas que

pueden tener en su hogar.



Figura 3.

Pregunta 3. ¢Como evaluaria ef grado de conocimiento de los usuarios sobre las omenozas de seguridad de los
dispositives loT de tipo doméstico?

& Ara

i Meda
@ Bao
@ Nnguno

Nota. Elaboracién propia.

Como se puede ver, la Figura 4 tenemos como resultado que el 50% de los encuestados
consideran que los accesos no autorizados son la vulnerabilidad mas frecuente en los
dispositivos 10T, el 30% menciona las conexiones inseguras, el 10% sefiala las fugas de datos

personales y el 10% menciona que los ataques de botnet.
Figura 4.

Pregunta 4. ¢ Qué tipo de vulnerabilidades son mds frecuentes en los dispositivos loT domésticos?

@ Accesos no autorizados

@ Fugas de datos personales

@ Conexiones inseguras
m A @ Ataques de botnet

Nota. Elaboracion propia.

En la Figura 5 afirma el 70% de los encuestados que tienen alguna herramienta para proteger

los dispositivos 10T y el 30% no utiliza ninguna seguridad.
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Figura 5.

Pregunta 5. JEn su hogar utiliza alguna herramienta de sequridad para proteger los dispositivos 1oT?

Nota. Elaboracidn propia.

Se puede ver, que en la Figura 6 el 100% de los encuestados mencionan que, hacer uso de
aprendizaje automatico mejorara la deteccién de amenazas en dispositivos 10T, de tipo

domeéstico.
Figura 6.

Pregunta 6. i Cree que el uso de aprendizaje automdtico (machine learning) puede mejorar la deteccion de amenazas

en dispositivos 10T, de tipo doméstico?

® s
8 Mo
B Mo esioy segurn

Nota. Elaboracion propia.

En la Figura 7 tenemos como resultado que el 70% de los encuestados consideran que el
monitoreo en tiempo real de dispositivos podria tener un mayor impacto al hacer uso de
aprendizaje automatico, el 20% escoge gestidn de contraseiias y el 10% deteccidon de

intrusiones.
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Figura 7.

Pregunta 7. ¢En qué drea considera que el aprendizaje automdtico podria tener un mayor impacto?

@ Deteccién de intrusiones

@ Monttoreo en iempo real de
dispositivos

@ Prediccion de vulnerabilidades
@ Gestion de contrasefias y

v autenticacion

Nota. Elaboracion propia.

En la Figura 8 el 60% de los encuestados estan muy dispuestos a implementar soluciones
basadas en aprendizaje automatico para el mejoramiento de la seguridad de los dispositivos loT,

mientras que el 40% estaria algo dispuesto.
Figura 8.

Pregunta 8. iEstaria dispuesto a implementar soluciones basadas en aprendizaje automdtico para mejorar la

seguridad de los dispositivos loT de tipo doméstico?

@ Wy depuessa
B Algo Sapucats
® Poco deipuesio
i Mada dispuesio

Nota. Elaboracion propia.
Se puede ver que la Figura 9, un 60% de los encuestados menciona que la falta de
conocimiento o capacitacion es el desafio mas grande para implementar soluciones basadas en
aprendizaje automatico, el 20% menciona el costo y el 20% se preocupa sobre la privacidad de

los datos.
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Figura 9.

Pregunta 9. ;Qué factor considera como desafio para implementar soluciones basadas en aprendizaje automdtico

para la seguridad de los dispositivos 10T de tipo doméstico?

@ Couts

@ Compepdad & 1 IMplementacian
Faha de conoomeento o cagackaciin

@ Preocupaciones sobre la privacidad de
los danos

MNota. Elaboracién propia.

Se puede verificar que en la figura 10 el 60% de los encuestados mencionan que utilizar
contrasefias seguras, cambiar contrasefias predeterminadas, segmentacion de redes,
actualizacién constante del firmware y sistema de deteccidn de intrusiones (IDS) serian buenas
medidas de implementar para proteger los dispositivos loT y el 40% menciona que actualizacion
constante del firmware y sistema de deteccidén de intrusiones (IDS) seria una buena medida de

implementacion.
Figura 10.

Pregunta 10. ;Qué medidas de seguridad recomienda implementar para proteger los dispositivos loT en un hogar?

i Lrilzar conirasefias seguras

@ Cambiar contrasefias
predeterminadas
Segmentacin 0e redes

@ Actualizacidn constanie de!
fridie

@ Sistema de detecodn de
intrussones (IDS)

Nota. Elaboracion propia.

En la Figura 11 el 70% de los encuestados considera que una guia y estrategias de mitigacion
ayudaria a los usuarios a mejorar la seguridad de sus dispositivos loT de tipo doméstico, el 20%
menciona que las actualizaciones sobre nuevas vulnerabilidades mejoran la seguridad y el 10%

recomienda herramientas para garantizar la seguridad en el hogar.

13



Figura 11.

Pregunta 11. ;Qué tipo de recursos considera necesarios para ayudar a los usuarios a mejorar la seguridad de sus
dispositivos loT de tipo doméstico?

@ Guia y estrategias de mtigacion

@ Recomendaciones de

® Actualizaciones sobre nuevas
vulnerabilidades

Nota. Elaboracion propia.
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CAPITULO I1: PROPUESTA

2.1.Fundamentos tedricos aplicados

2.1.1. Internet de las cosas loT (Internet of Things)

Este término es referente a la red de maquinarias, vehiculos y otros objetos fisicos, los cuales
se vinculan con el software, sensores y se conecta a la red integrada, permitiendo de esta

manera tanto la recopilacién como el compartimiento de datos (IBM, 2025).

Este concepto se ha desarrollado en cinco etapas distintas (Kalla et al., 2019). Donde en la
primera, se enfocd en la conectividad entre computadoras. Mientras que, en la segunda, con la
creacion de la World Wide Web, permitid la conexién global de computadoras. Posteriormente,
surgié la fase del Internet moévil, facilitando el acceso a la red desde dispositivos moéviles.
Posteriormente, las identidades digitales personales se incorporaron en el entorno del Internet
por medio de redes sociales. Por ultimo, la etapa actual estd marcada por el advenimiento del

10T, cuyo propdsito es la conexidn de los objetos fisicos a la red.

Este enfoque de loT pretende transformar varios sectores, por ejemplo, en hogares
inteligentes, servicios enfocados en el drea de la salud hasta la gestién de cadenas de suministros
e infraestructuras urbanas, por medio de la recoleccion de informacién en tiempo real,
automatizando los procesos para procurar la eficiencia, mejoramiento del nivel de vida,
brindando comodidad al usuario, ademds de dar impulso tanto a la innovacién, como también

a la competitividad econdmica.
2.1.2. ArquitecturaloT

Aunque los modelos TCP/IP y OSI han sido fundamentales para las redes tradicionales, las
complejidades y requisitos del loT exigen un modelo mas flexible. Esto se debe a la diversidad
de dispositivos 10T, que tienen funcionalidades variadas, diferentes necesidades de
comunicacion y recursos limitados, lo que representa un desafio para las arquitecturas
existentes. Ademads, la naturaleza dindamica y la necesidad de escalabilidad en loT suman
complicaciones, mientras que los problemas de seguridad y privacidad requieren soluciones
especializadas. la Figura 12 se muestra la arquitectura loT de tres, cuatro y cinco capas. Por lo
tanto, los modelos de red tradicionales no son suficientes para cubrir las demandas de IoT. Es
esencial desarrollar una arquitectura que aborde estos retos, pero aun no existe un acuerdo
generalizado ni un modelo estandar para la arquitectura de 10T, pese a los esfuerzos incesantes

en investigacion e industria (Kalla et al., 2019).
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Figura 12.

Tipos de arquitectura IoT tres, cuatro y 5 capas

Capa de

negocio ‘
Capa de Capa de ‘ Capa de
aplicacidn aplicacion aplicacion
Capa de c de
' it it procesado
Capa de \ Servicios
red i
Capa de Capa de
red red

Capa de Capa de Capa de
percepcion percepcon percepcion

Nota. Referencia (Peris, 2021).

En el esquema de tres niveles, cada nivel lleva a cabo las tareas siguientes:

e Lacapade aplicacidn: Esta se ocupa en ofrecer servicios/ funcionalidades tanto a los
usuarios como a otros sistemas, basandose en la informacidn procesada y analizada.
Esta capa abarca interfaces para usuarios, automatizacion, gestion e integracién de
informacion.

e Lacapadered o de comunicacidn: Gestiona el enrutamiento y transmisién eficiente
de datos a través de las redes. Todo esto se logra a través de la conexién de diversos
dispositivos con la ayuda de protocolos y tecnologias de comunicacién. Siendo esto
crucial, para el establecimiento de conexiones con otros dispositivos, servidores e
infraestructura de red, para la transferencia y tratamiento de datos a través de
sensores de manera eficiente.

e La capa de percepcion o de dispositivo: Funciona como interfaz entre los objetos
fisicos, permitiendo a los dispositivos IoT interactuar con su entorno. Su funcidn
principal es recopilar datos y transmitirlos a las capas superiores, ademas ayuda a la
identificacion de otros objetos inteligentes presentes en el drea. Esta capa incluye
una variedad de sensores, como en teléfonos inteligentes hasta sensores

biométricos o quimicos empleados en dispositivos de la salud.

En el modelo de cinco capas, como se ve en la Figura 13, ademds de las tres basicas

(percepcidn, red y aplicacion), las capas adicionales son:

e La capa de procesamiento, o middleware, la cual ayuda al almacenamiento, andlisis
y procesamiento de los datos provenientes de la capa de red. Todo esto a través de

tecnologias como big data, bases de datos, computacién en la nube e inteligencia
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artificial, con el objeto de gestionar grandes volimenes de informacién, donde se
tiene como funciones tanto el analisis de datos como la localizacién de anomalias.
Ademas, proporciona servicios a las capas inferiores de la infraestructura loT.

e La capa de negocio se encarga de la gestién global del sistema loT, abarcando

aspectos como privacidad del usuario, aplicaciones y andlisis de datos.

Figura 13.

Arquitectura loT de cinco capas

Business Business Models | | Flow-charts

Layer System Management| | Graphs
N\
5 3 Smart Applications and Smart farm
Application |~ yanagement smart heath,
Layer Graphic Data Representation | [smart cities, etc

/

Middleware  Info Processing | Database  Decision Unit

Layer Service Management | | Ubiquitous Computing
) 9
3G, 4G, 5G, WiFi,
Network Secure Transmission Biuetooth, ZigBee
layer etc
pe[‘;ey‘:rlon Physical Objects izlr?ats;;"&:‘?'

Nota. Referencia (Peris, 2021).

2.1.3. Redes de corto alcance y bajo consumo

Son aquellas de corto alcance, como también de consumo bajo, ideales para hogares, oficinas
y otros espacios reducidos. Generalmente requieren baterias pequefias y su utilizacidon es

bastante econdmica (Azure, 2024). A continuacidn, se presenta ejemplos comunes:

e Bluetooth: Trasmite voz y datos a un rango de 10 metros, siendo ideal para la
transmisién de datos a una velocidad alta.

e NFC: Son un conjunto de protocolos que sirves para la comunicacién entre dos
dispositivos electrénicos, los cuales estan localizados a una distancia de 4cm o menos.
Estos proporcionan una conexién como una velocidad baja, a través de una simple
configuracién, lo cual permite la iniciacién de conexiones inalambricas cuya capacidad
es mayor.

e Wi-Fi/802.11: Aunque este tenga bajo costo con respecto a la utilizacién del WI-Fly a su
vez sea utilizado tanto en hogares como oficinas, el mismo no es adecuado para todos

los escenarios, tanto por su consumo ininterrumpido energético y su limitado alcance.
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e Z-Wave: Es unared en malla, la cual uso ondas de radio de baja potencia para comunicar
los dispositivos.

e Zigbee: Se basa en IEEE 802.15.4 para una serie de protocolos de comunicacion de alto
nivel, que se utilizan para el establecimiento de redes de area personal con una radio

digital de baja potencia y pequefia en tamaiio (Azure, 2024).

2.1.4. Aplicacion en hogares

En el dmbito doméstico Figura 14, loT abarca dispositivos como: bombillas, altavoces,
camaras de seguridad para hogares, detectores de humo inteligentes, sistemas de altoparlantes
multi-habitacién, etc. Que se conectan a un gateway (enrutador) que facilita su comunicacion
entre si y mediante un teléfono inteligente, tableta inteligente o reloj inteligente se puede

controlar.

Figura 14.

Casa inteligente con dispositivos loT

24, A
¢ v

Home Appliance Cloud EtisalatDu Carrier Cloud

234 Ve ¢ o

o o 7 g R o

Home Network Cloud

Video Phone, Safety Confrol

loT Electronics : = Energy Control

Smart Metering X 1AQ Control

Doorlock Control b Ventilation Control

Healthcare Control

Nota. Referencia (Arar et al., 2021).

En el contexto de hogares el termino smart home hace referencia a una residencia equipada
con tecnologias que permiten la automatizaciéon y control remoto de diversos aspectos en
un entorno doméstico mediante un ordenador o smartphone, la principal carcteristica de

estos dispositivos es que se conectan a internet. Existen varios dispositivos inteligentes para el
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hogar como se muestra en la tabla 1, junto a sus principales caracteristicas (Garcia y Apolinario,

2024).

Tabla 1.

Tipos de dispositivos loT para el hogar

DISPOSITIVOS CARACTERISTICAS PRINCIPALES

Asistentes virtuales - Interaccion conversacional

Automatizacion de tareas

Capacidad de procesamiento de lenguaje
natural reconocimiento de voz

lluminacidn inteligente - Control remoto
Eficiencia energética
Ajuste de intensidad de brillo y color

Termostatos inteligentes - Automatizacion
Ahorro energético
Programacion de horarios

Detectores y sensores - Deteccion de movimiento
Deteccién de humo
- Sensores de puertas y ventanas

Céamaras de seguridad inteligente - Conectividad Wifi

- Deteccién de sonido y movimiento
Resolucidn 4K / FULLHD / HD, visién nocturna,
audio

Electrodomésticos inteligentes - Control mediante apps

Monitoreo y notificaciones

Integracion con asistentes virtuales, funciones
especiales

Enchufes y regletas inteligentes - Control de energia

Programacién remota, monitoreo de consumo
energético

Proteccién contra sobrecargas de voltaje

Wereables - Meonitoreo de salud, de estrés y actividad fisica
Notificaciones en tiempo real y GPS integrado
- Pagos moviles

Nota. Referencia (Garcia y Apolinario, 2024).

2.1.5. Vulnerabilidades loT

Para la reduccion de los riesgos y garantizar la seguridad de los sistemas loT, es esencial
entender sus vulnerabilidades. En este sentido, la lista de las 10 principales debilidades de
seguridad de los dispositivos loT, compilada por OWASP, ofrece una visidn clara de las fallas mds
frecuentes, como se ve en la Tabla 2. Estas incluyen contrasefias débiles, servicios de red
inseguros, falta de actualizaciones, componentes desactualizados y configuraciones
predeterminadas vulnerables (Toback, 2024). La lista resalta los desafios que enfrentan tanto

los usuarios como las empresas para proteger sus dispositivos loT. A continuacion, se detalla:

e Contrasefias débiles o codificadas: Usar credenciales faciles de adivinar o

almacenadas de manera insegura puede permitir accesos no autorizados.
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e Servicios de red inseguros: Los servicios innecesarios o vulnerables pueden
comprometer la seguridad de los dispositivos.

e Interfaces inseguras: Interfaces no protegidas, como APIs o accesos web, pueden
permitir comprometer los dispositivos.

e Falta de actualizaciones: La ausencia de actualizaciones seguras o la incapacidad para
validar el firmware deja los dispositivos expuestos a ataques.

e Componentes inseguros/obsoletos: La utilizacion de software o hardware de
terceros vulnerables puede incrementar el riesgo de explotacién.

e Protecciéon de privacidad deficiente: El almacenamiento inseguro de datos del
usuario puede comprometer la privacidad y la confianza.

e Transmisiones inseguras: La falta de cifrado en la transferencia de datos permite la
interceptacién y manipulacion.

e Falta de administracién: La ausencia de practicas de gestién y monitoreo de
seguridad deja a los dispositivos vulnerables a ataques.

e Configuraciones predeterminadas inseguras: Muchos dispositivos vienen con
configuraciones predeterminadas que no se pueden mejorar facilmente.

e Falta de refuerzo fisico: La falta de medidas de proteccién ante ataques fisicos

aumenta el riesgo de que los sistemas sean comprometidos.

Tabla 2.

Vulnerabilidades IoT mds comunes segun OWASP

1 Contrasefias débiles o codificadas

2 | Servicios de red inseguros

3 Interfaces inseguras

4 | Falta de actualizaciones

5 Componentes inseguros u obsoletos

6 Proteccion de privacidad deficiente

7 | Transmisiones inseguras

8 Falta de administracion

9 Configuraciones predeterminadas inseguras

10 | Falta de refuerzo fisico

Nota. Referencia (Sasi et al., 2024).

Aparte de las vulnerabilidades de OWASP, otros factores que afectan la seguridad de los
dispositivos loT incluyen falta de proteccidn adecuada, diversidad de dispositivos y protocolos,

y los problemas derivados de la incapacidad de actualizar o mantener los dispositivos.
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Control de acceso inadecuado

Es una vulnerabilidad comun en los dispositivos 10T, ya que muchos no requieren contrasenas
seguras ni el cambio de las predeterminadas. Ademas, frecuentemente se otorgan privilegios
elevados a los usuarios y no se implementan métodos de verificacion mds robustos, como la
autenticaciéon multifactorial, que podria combinar contrasefas, tarjetas de acceso o biometria

para mejorar la seguridad.
Falta de filtrado de trafico

Muchos dispositivos 10T no filtran el trdfico de manera adecuada, lo que permite que el
trafico malicioso, como en los ataques DDoS, sobrecargue la red y dificulte la respuesta a

solicitudes legitimas.
Protocolos de comunicacién inseguros

Vulnerabilidades en protocolos como MQTT y CoAP pueden ser explotadas por atacantes
para la intercepcion, modificaciéon o falsificacion de las comunicaciones, complicando la

integridad de los datos y controlando los sistemas afectados.
Practicas de programacion débiles

Muchas actualizaciones de firmware o software conservan vulnerabilidades conocidas

debido a malas practicas de programacion, lo que deja a los dispositivos expuestos a ataques.
Energia insuficiente

Los dispositivos loT con fuentes de energia limitadas pueden agotarse rapidamente cuando

son bombardeados con mensajes, lo que impide su funcionamiento legitimo.
Falta de sistemas de cifrado

Un gran porcentaje de dispositivos 10T no cifran sus datos, dejando el 98% de su trafico sin

proteccion, lo que expone la informacion confidencial de los usuarios a posibles atacantes.
2.1.6. Aprendizaje automatico (Machine Learning)

Es un tipo de inteligencia artificial (IA), que permite a las computadoras (y a dispositivos de
loT) aprender de los datos, identificar patrones y hacer predicciones sin programacion explicita.
Es un potente procesador de datos que aprende de la experiencia de manera eficaz y se

reprograma a si mismo (Intellias, 2024).
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Métodos de machine learning
Machine learning supervisado

Son aquellos que utilizan conjuntos de datos etiquetados para entrenar algoritmos estos son
categorizados o predicen resultados con exactitud a medida que se introducen datos de entrada
en el modelo. Este modelo modifica las ponderaciones hasta su ajustable correcto. Ademas, este
aprendizaje posibilita a las empresas afrontar varios problemas practicos de gran envergadura

como identificar y trasladar automaticamente el correo no deseado a una carpeta diferente.
Machine learning no supervisado

Es el que gestiona algoritmos para el andlisis y agrupacién de grupos de datos no etiquetados
(subgrupos conocidos como clusteres). Los algoritmos se generan con el objetivo de identificar
patrones de datos que pueden estar escondidos o agrupados, todo esto sin la intervencion
humana. Este procedimiento tiene la capacidad de identificar analogias y/o discrepancias en la
informacidn. Este es perfecto para multiples usos como el andlisis exploratorio de datos, las
tacticas de venta cruzada, la segmentacion de clientes y la identificacién de imagenes vy

patrones.
Machine learning semisupervisado

Ofrece un equilibrio entre los dos tipos de aprendizajes antes vistos. Empleando un grupo
limitado de datos etiquetados para guiar la clasificacion y obtener caracteristicas de un grupo
mas amplio de datos sin etiquetar. Este método resuelve el problema de la escasez de datos
etiquetados adecuados para un algoritmo supervisado y resulta beneficioso cuando etiquetar

grandes volumenes de datos es excesivamente costoso(IBM, 2025).
2.1.7. Aprendizaje automatico (Machine Learning ML) e Internet de las Cosas (loT)

Los dispositivos loT son sensores inteligentes que capturan una gran cantidad de datos. Por
ejemplo, su reloj de actividad fisica o anillo inteligente es un dispositivo loT complejo que
recopila datos sobre su actividad diaria. Pero son las capacidades de aprendizaje automatico
asociadas las que lo convierten en un dispositivo inteligente. Los algoritmos de IA/ML procesan
todos esos datos para decirle cuantas calorias quemé durante su ultima carrera o con qué

frecuencia se despertd anoche (Intellias, 2024).

En la Tabla 3, podemos observar que los datos son el vinculo entre el aprendizaje automatico
y el internet de las cosas, los dispositivos |oT producen grandes volimenes de datos y los

algoritmos de aprendizaje automatico se benefician de ellos, estas dos tecnologias en conjunto
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permiten descubrir informacién y patrones que serian imposibles de identificar por los seres

humanos.

Tabla 3.

Aprendizaje automdtico e internet de las cosas

de actividad fisica, audifonos
inteligentes, gafas inteligentes,
hogares inteligentes, dispositivos
médicos conectados, maquinaria

conectada.

Caracteristicas Internet de las cosas (loT) Aprendizaje automatico (ML)
éQué hace? Conecta dispositivos y recopila Analiza datos para descubrir
datos. patrones.
Datos Genera grandes cantidades para Funciona mejor cuando se
su analisis, proporcionan grandes voldmenes
de datos.
Inteligencia Sin inteligencia inherente. Aprende y mejora con el tiempao.
Aplicaciones Relojes inteligentes, rastreadores | Personalizacion, deteccion de voz,

clasificacion de actividades,
procesamiento del lenguaje

natural, deteccién de anomalias.

Nota. Referencia (Intellias, 2024).

2.1.8. Tipos de ataques

La ciberseguridad es muy importante, protege sistemas informaticos, base de datos y redes
contra ciberataques y accesos no autorizados garantizando la seguridad de la informacién y este
se basa en principios de la confidencialidad, integridad y disponibilidad. A continuacion, se

presenta una sinopsis de los ciberataques mas comunes (Garcia y Apolinario, 2024).
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Tabla 4.

Tipos de ataques

Tipos de Ataques Impacto Objetivo principal Consecuencias
Ransomware ALTO Encriptar datos - Bloguear acceso a los datos
- Pago por rescate
Phishing ALTO | Obtener  informacion | - Accesos  no  autorizados 2
confidencial cuentas financieras
- Robo de identidad
Inyeccion SOL ALTO | Acceder a las bases de | - Acceso a datos sensibles
datos - Modificacion o eliminacidn de
datos.
Cross — Site — Scripting (X55) MEDIO | Inyectar Scripts en sitios | - Suplantacidn de identidad
web - Robo de cookies
Denegacion de Servicio | MEDIO | Sobrecargar servicios Interrupcian de los servicios
Distribuida (DDoS) - Dafio a la reputacidn
Adware BAIO Mostrar publicidad no | - Afectar el rendimiento  del
deseada sistema
- Exposicion a malware

Nota. Referencia (Garcia y Apolinario, 2024).
2.2. Descripcion de la propuesta

En este momento, el uso de dispositivos loT cada vez es mas frecuente en los hogares ya que
pueden estar presentes en un pequefio enchufe inteligente o cdmaras inteligentes conectados
al internet estos dispositivos pueden sufrir un ciberataque. Por lo que es de gran importancia,

el mantenimiento la seguridad de todos los dispositivos utilizados en un hogar inteligente.

Para mitigar estos riesgos respecto al uso de aprendizaje automatico (machine learning), se
puede recopilar los datos de los dispositivos loT mediante las plataformas AWS loT (plataforma
de la nube de Amazon), Azure loT (plataforma de la nube de Microsoft) y Google Cloud loT
(plataforma de Google), con el uso de estas plataformas se puede monitorear vy detectar
anomalias en el comportamiento de todos los dispositivos IoT que estén conectados en un

hogar, en el Anexo 3 se observa la guia propuesta.
a. Estructura general

A continuacion, se puede visualizar el bosquejo general del proyecto desarrollado (Figura 15),

donde se detalla las fases que posee el mismo.
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Figura 15.

Guia para el uso de dispositivos loT de tipo doméstico

GUIA PARA EL USO DE
DISPOSITIVOS IOT DE TIPO
DOMESTICO Y ESTRATEGIAS

DE MITIGACION BASADAS EN
APRENDIZAJE AUTOMATICO

ranY

DISPOSITIVOS IOT DE TIPO
HOGAR
Asistentes virtuales, iluminacion inteligente,
termostatos inteligentes, detectores y
sensores, camaras de seguridad inteligentes,
electrodomesticos inteligentes, enchufes y
regletas inteligentes, wereables.

\¢ "

RECOPILACION DE
e INFORMACION
|:|§ Recopilacion de informacion mediante las
L =7 plataformas AWS IoT, Azure loT y Google Cloud
loT
) ;

IDENTIFICACION DE VULNERABILIDADES
EN DISPOSITIVOS IOT DE TIPO HOGAR

Contrasenias débiles o codificadas, servicios de
red inseguros, interfaces inseguras, falta de
actualizaciones, componentes inseguros u
obsoletos, proteccion de privacidad deficiente,
transmisiones inseguras, falta de
administracion, configuraciones
predeterminadas inseguras, falta de refuerzo.

° TIPOS DE ATAQUES >|

Ransomware, phishing, inyeccion sq|l, cros-site-
scripting (XSS), denegacion de servicios
distribuida (DDoS), aware.

L -2

APLICACION DE ESTRATEGIA
DE MITIGACION R
« Escanear la red, utilizar contrasenas o e N
seguras, cambiar contrasenas ,
predeterminadas, actualizar el software de @ 1 1

los dispostivos IoT, desactivar funciones no
utilizadas, segmentar la red, sistema de
deteccion de intrusiones(IDS).

Nota. Elaboracién propia.
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b. Explicacion del aporte

El proyecto de investigacidén inicid con la investigacion de los dispositivos loT de tipo
doméstico y las vulnerabilidades de los mismos. El siguiente proceso se basa en recopilar los
datos de los dispositivos loT mediante las plataformas AWS loT, Azure loT y Google Cloud loT,
escanear la red, esto ayudara a la determinacidn de las debilidades que se localizan en el hogar

y aplicar las estrategias de mitigacién.
Dispositivos loT de tipo hogar

En esta parte se identifica los principales dispositivos loT Asistentes virtuales, iluminacién
inteligente, termostatos inteligentes, detectores y sensores, cdmaras de seguridad inteligentes,
electrodomésticos inteligentes, enchufes y regletas inteligentes, wereables, estos dispositivos

permiten automatizar tareas creando entornos mas eficientes.
Recopilacidn de informacion

Mediante las plataformas AWS loT, Azure loT y Google Cloud IoT podemos monitorear los
dispositivos loT y detectar anomalias gracias a la gran cantidad de datos que se administra en

las plataformas con el propdsito de generar estrategias de mitigacion.
Identificacion de vulnerabilidades en dispositivos 10T de tipo hogar

Con toda la recopilaciéon de la informacion obtenida de cada dispositivo 10T, se puede
identificar las brechas de vulnerabilidad como: contrasefias débiles o codificadas, servicios de
red inseguros, interfaces inseguras, ausencia de actualizaciones en los dispositivos loT,
componentes inseguros o anticuados, insuficiente proteccién de la privacidad, transmisiones
inseguras, ausencia de gestidon, configuraciones preestablecidas inseguras, ausencia de

fortalecimiento.
Tipos de ataques

En un hogar inteligente los dispositivos loT estan cada vez mas presentes esto permite que
los usuarios sufran ataques de ciberdelincuentes que tiene el fin de extorsionar, causar dafios o

robar la informacidn.
A continuacidn, se detalla los principales ataques:

Ransomware: Los atacantes pueden infectar con malware que pueden cifrar archivos o

bloquear los dispositivos inteligentes, luego exigen un rescate para la liberacion de los archivos.
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Phishing: Mediante correos electrénicos los atacantes pueden intentar atacar a los usuarios
para que proporcionen informacidn personal como datos bancarios, contrasefas todo esto con

enlaces o formularios de mala reputacion.

Inyeccidn SQL: En un hogar inteligente los dispositivos que estdn conectados a bases de datos
pueden sufrir ataques por ciberdelincuentes mediando inyeccidn SQL donde envian consultas

para robar datos, modificar la configuracién de equipos y hasta obtener accesos no autorizados.

Cros-Site-Scripting (XSS): Los ciberdelincuentes pueden atacar a través de las aplicaciones
web que controlan a los dispositivos 10T, mediante el uso de scripts maliciosos insertados en las
aplicaciones que esté haciendo uso el usuario, los ciberdelincuentes puedo robar cookies, datos

se sesidn sin el consentimiento de un usuario.

Denegacion de servicios distribuida (DDoS): Los ciberdelincuentes inundan de trafico masivo

a los dispositivos loT causando fallos en su funcionamiento o bloqueandolos completamente.

Aware: Los ciberdelincuentes atacan con software publicitario a los dispositivos loT, robando
datos personales de los usuarios, mostrando anuncios no deseados afectando la privacidad de

los usuarios.
Aplicacion de estrategias de mitigacion

La informacién obtenida con aprendizaje automatico mediante las plataformas AWS loT,

Azure loT y Google Cloud IoT nos sirve para proponer las siguientes estrategias:

e Utilizar contrasefias seguras: Se recomienda contrasefias de al menos 12 caracteres
que combinen tanto letras mayusculas, como también minusculas, adicionalmente
se debe colocar nimeros y signos especiales.

e Cambiar contrasefas predeterminadas: Las que viene de fabrica son faciles de ser
descifradas por los ciberdelincuentes es muy importante cambiar las mismas.

e Segmentar la red: Muy importante separar las redes en segmentos para limitar el
acceso de los dispositivos 10T a otras redes.

e Actualizar el software constantemente: Con las actualizaciones constantes en los
dispositivos garantiza que tenga todas las mejoras a nivel de la seguridad y ayuda a
proteger de vulnerabilidades.

e Desactivar funciones no utilizadas: Al desactivar lo innecesario en los dispositivos loT,
disminuye los ciberataques.

e Sistema de deteccion de intrusiones (IDS): Es una herramienta disefiada para buscar

vulnerabilidades, monitorea el trafico e informa los resultados.
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c. Estrategias y/o técnicas

Mediante el uso de las plataformas AWS loT Figura 16, Azure loT Figura 17 y Google Cloud
loT Figura 18, recopilamos la informacién de los dispositivos 10T y podemos analizar el

comportamiento de los mismos.

Figura 16.

AWS loT

Nota. Referencia (Cloud, 2025).
Figura 17.
Azure loT
Best Practices for Securing loT Devices in Azure loT Hub

Role-Based Device Twin and
Access Control  \ S8 f—l Direct Methods

Device Provisioning ' (5 Monitor & Manage
Service -\ ** =  Device Identities

Azure Security (/=5 27 Network
Center = Security

Device Security

Nota. Referencia (Dsouza, 2025).

28



Figura 18.

Google Cloud loT

Nota. Referencia (Arif, 2023).

Con la herramienta gratuita de escaneo Advanced Ip Scanner se puede verificar cuantos

dispositivos que estdn conectados en un hogar como se aprecia en la Figura 19.

Figura 19.

Escaneo de red local con la herramienta Advanced Ip Scanner

& asvanoed IF

’Explora: InHeEecC Bs

192.368.100,1-254, 192.168.164.1-254, 192.168.74.1-254

Lista de resuftados Fovantin

Estaco Nombre " Fabocacte Direcoon MAC
DESKTOP 122065 1928781 VWhware, Inc 02505600001
v 19216874254 192 16874254 VMware, Inc 025056FADTSC
* 192.168.1001 192168900 1 HUMNEL TECHNOLO..  SRBETZ(:2436
¥ 1921661004 192 1681004 Xisomi Communicatl.. 4CEITINTHSIA
- 192.168.1006 1921621006 1P Link Corporation L. GRAKEYT(M6ERA
v 192 168.10011 12216810011 A2936491:F957
L 10216810013 192 108.000.13 L6 Innotok (AR 1EE16CA
L 15216810017 19216210007 LG Innctek 003 LEDF&ADLE
2 192,168.100.40 192. 16210040 A2IR5GRACES
¥ 19216810072 192 168.100.72 TES06RCRADED
* 192 168.100.88 192 168.100 88 AZSEFOOABRAY
L DESKTOP-CL22065 19216810055 SOAFECIET26D
’ DESKTOP-CL22%S 1923681541 ViMware, Inc D23OS56CO0008
L g 190.160,164.254 192168164254 VWware, In 024056573162

Nota. Referencia herramienta gratuita de escaneo Advanced Ip Scanner.

Con Kali Linux con la herramienta nmap se escanea toda la red hogar para determinar las

vulnerabilidades a través de los puertos como se observa en la Figura 20.
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Figura 20.
Escaneo con nmap en kali linux

{7 Home [ kali inwox [[7] windows 10 x64

njEv

File Actions Edit View

Scan

port for
Ho! up ( 000

Not shown: 996 fi cp ports (no

port for
Host up ( 000.
Not shown:

Nmap

Host

All 1000

Not shown: 1000 fil
1)

report
Host is up (0.0000030s
All 1000 sc
Not shown: 1000

Nmap done: 256 IP esse nned in ¢

Nota. Referencia sistema operativo Kali Linux.

Con la App gratuita Fing realizamos un escaneo radpido de toda la red en el hogar en la cual
se identifica el dispositivo 10T que esté conectado y se puede ver la direccidn ip, direccién mac

y el fabricante del hardware observado en la Figura 21.

Figura 21.

Escaneo de red con App Fing

{ RED CON VIRUS RiLad

'] m 8

Nota. Referencia App gratuita Fing.
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Para mitigar los riesgos de dispositivos loT de tipo doméstico considerar lo siguiente:

e Utilizar contrasefias seguras: Se recomienda contrasefias de al menos 12 caracteres
gue combinen letras mayusculas, minudsculas, nimeros y signos especiales.

e Cambiar contrasefias predeterminadas: Las contraseiias que viene de fabrica son
faciles de ser descifradas por los ciberdelincuentes es muy importante cambiar las
mismas.

e Segmentar la red: Muy importante separar las redes en segmentos para limitar el
acceso de los dispositivos loT a otras redes.

e Actualizar el software constantemente: Con las actualizaciones constantes en los
dispositivos garantiza que tenga todas las mejoras a nivel de la seguridad y ayuda a
proteger de vulnerabilidades.

e Desactivar funciones no utilizadas: Al desactivar lo innecesario en los dispositivos loT,
disminuye los ciberataques.

e Sistema de deteccion de intrusiones (IDS): Es una herramienta disefiada para buscar

vulnerabilidades, monitorea el tréfico e informa los resultados.

2.3. Validacién de la propuesta
En esta parte del estudio, se contd con el aporte y conocimiento de especialistas, el cual fue
necesario para evaluar la propuesta de la guia para el uso de dispositivos |oT de tipo doméstico

y estrategias de mitigacion basadas en aprendizaje automatico.

e Especialista #1. Ing. Francisco Valverde PhD
e Especialista #2. Ing. Alex Cruz Mg

En el Anexo 2 se adjunta la validacion de los especiales.
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2.4.Matriz de articulacion de la propuesta

En este punto, se presenta la matriz de articulacidon que resume una guia planteada, junto con los fundamenticos tedricos, enfoques metodolégicos y

estrategias empleadas.

Tabla 5.

Matriz de articulacion

EJES O PARTES
PRINCIPALES

SUSTENTO TEQRICO

SUSTENTO
METODOLOGICO

ESTRATEGIAS f TECNICAS

DESCRIPCION DE RESULTADOS

INSTRUMENTOS APLICADOS

Investigacion de
dispositivos loT de
tipo doméstico.

Teoria de Internet de
las cosas (loT) y tipos
de dispositivos loT de
tipo doméstico.

Metodologia bibliografica,

revision de articulos y tesis.

Fuente bibliografica.

Definir el concepto de loTy
dispositivos loT de tipo
doméstico.

Fuente bibliografica.

Vulnerabilidades en
dispositivos loT de
tipo doméstico.

Teoria de las
yulnerabilidades mas
comunes de
dispositivos loT de
tipo doméstico.

Gracias a los métodos de

investigacion bibliografica
se obtiene las principales

vulnerabilidades.

Fuente bibliografica.

Informacion necesaria para
entender la propuesta.

Fuente bibliografica.

uso de dispositivos loT de tipo
doméstico.

Encuestas a Investigacion Encuestas a profesionales. Elaboracion de encuestas. Los encuestados confirman que Encuestas.

profesionales en cuantitativa. una guia es viable para gue los

Seguridad Informatica usuarios hagan un buen uso de

y Tecnologias de la los dispositivos loT

Informacian (T1).

Elaboracion de guia. Definiciones Alcance descriptivo del Elaboracian del flujo del Elahoracion de estrategias de Fuente bibliografica, encuestas,
consideracas para la procedimiento. proceso. mitigacidn basadas en herramientas para el andlisis de las
estructura. aprendizaje automatico para el vulnerabilidades.

Nota. Elaboracion propia
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CONCLUSIONES

Es ineludible que se deben describir los fundamentos tedricos del loT y de dispositivos 10T,
para de esta manera mitigar las vulnerabilidades de manera eficaz con ayuda de aprendizaje
automatico, estas estrategias de mitigaciéon deben adaptarse a las caracteristicas de los

dispositivos loT en el ambiente en el que se utilicen.

Las vulnerabilidades existentes en los dispositivos |oT de tipo doméstico, pueden ser
manipulados por los ciberdelincuentes para el robo de datos/ informaciéon como también para
la posesidn del control de los dispositivos, en pro de asegurar la seguridad en los dispositivos loT
deben aplicarse estrategias anticipadas que mitiguen las vulnerabilidades, es muy importante

gue los usuarios conozcan las amenazas que puede afectar en su hogar.

Es muy importante disefiar una guia de estrategias de mitigaciéon basadas en aprendizaje
automatico para que los usuarios hagan un buen uso de dispositivos loT de tipo doméstico, estas
estrategias garantizan la integridad y confiabilidad de los datos que transmitan los dispositivos
loT, adicional es de suma importancia estar actualizado con las nuevas tecnologias y seguridad

gue cuentan los dispositivos loT.

El criterio de los especialistas fue un factor decisivo importante para la realizacion de la
propuesta, su experiencia permitid el identificar posibles riesgos en los dispositivos loT de tipo

hogar. Estas sugerencias incorporar en la guia garantiza las mejores practicas de seguridad.
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RECOMENDACIONES

Se recomienda la implementacién de una guia para el uso de dispositivos loT de tipo

doméstico y estrategias de mitigacidon basadas en aprendizaje automatico.

Se sugiere técnicas avanzadas de aprendizaje automatico para la recopilacién de los datos de
los dispositivos 10T y poder generar estrategias para mitigar el riesgo en los dispositivos loT de

tipo doméstico.

Se recomienda para una siguiente etapa en la investigacion, la guia se socialice de manera
general hacia los sectores empresariales, educativos, industriales y financieros, campos donde

estdn presentes los dispositivos loT.

Se recomienda crear una red exclusiva para la conexion de los dispositivos 10T de tipo hogar

al internet todo esto avalado por especialistas en Seguridad Informatica.
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ANEXOS

ANEXO 1: Formato de encuesta

GUIA PARA EL USO DE DISPOSITIVOS 10T DE
TIPO DOMESTICO Y ESTRATEGIAS DE
MITIGACION BASADAS EN APRENDIZAJE
AUTOMATICO

B I U X

La siguiente encuesta tiene como objetivo recopilar datos sobre las vulnerabilidades en dispositivos loT de
tipo doméstico. Su participacion nos ayudara a proponer estrategias de mitigacion basadas en aprendizaje
automatico. La informacion que se recopile se usaran dnicamente con fines investigativos.

1. ¢Qué nivel de conocimiento tiene sobre Internet de las Cosas (1oT)?

Alto
Moderado
Bajo

Ninguno

2. iConoce las vulnerabilidades de seguridad, en los dispositivos 1oT de uso doméstico?
Si
Mo

Algo
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3. iComo evaluaria el grado de conocimiento de los usuaries sobre las amenazas de sequridad de
los dispositivos loT de tipo doméstico?

Aho

Medio

Bajo

Minguno

4. ;Qué tipo de vulnerabilidades son mas frecuentes en los dispositivos loT demésticos?

Accesos no autorizados

Fugas de datos personales

Conexiones inseguras

Ataques de botnet

5. iEn su hogar utiliza alguna herramienta de seguridad para proteger los dispositivos 10T?

i

Mo
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6. iCree que el uso de aprendizaje automatico (machine learning) puede mejorar la deteccidn de
amenazas en dispositives 10T, de tipo doméstico?

Si
No

Mo estoy seguro

7. ¢En qué area considera que el aprendizaje automatico podria tener un mayor impacta?

Deteccion de intrusiones

Monitoreo en tiempo real de dispositivos

Prediccion de vulnerabilidades

Gestion de contrasefias y autenticacion

B. ¢Estaria dispuesto a implementar soluciones basadas en aprendizaje automatico para mejorar la
seguridad de los dispositivos 10T de tipo doméstico?

Muy dispuesto

Algo dispuesto

Poco dispuesto

Mada dispuesto
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9. ;Qué factor considera como desafio para implementar soluciones basadas en aprendizaje
automatico para la seguridad de los dispositivos 1oT de tipo doméstico?

Costo
Complejidad en la implementacian
Falta de conocimiento o capacitacian

Preocupaciones sobre |a privacidad de los datos

10. ¢ Qué medidas de seguridad recomienda implementar para proteger los dispositivas loT en un

hogar?

Utilizar contrasefias seguras

Cambiar contrasefias predeterminadas
Segmentacion de redes

Actualizacion constante del firmware

Sistema de deteccidn de intrusiones (IDS)

11. ¢ Qué tipo de recursos considera necesarios para ayudar a los usuarios a mejorar la seguridad de
sus dispositivos loT de tipo doméstico?

Guia y estrategias de mitigacion
Recomendaciones de herramientas

Actualizaciones scbre nuevas vulnerabilidades
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ANEXO 2: Resultados de la encuesta

10 res pLIE stas Ver en Hojas de caleulo H
Fesurnen Pregunta Indiwidual
1. ;Qué nivel de conocimiento tiene sobre Internet de las Cosas (loT)? |_|:| Copiar grafico
10 respuestas
@ Am
@ Moderado
® Bajo
@ Ninguno
2. ;Conoce las vulnerabilidades de seguridad, en los dispositivos 10T de uso |_|:| Copiar grafico
doméstico?
10 re=spuestas
o5
@ o
& Aga
3. ;Como evaluaria el grado de conocimients de los usuarics sobre las |_|:| Copiar grafico

amenazas de seguridad de los dispositives loT de tipo domestica?

10 r=spue=stas

® Am

B Medio
@ Bap

& Hingura
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4. ;0Qué tipo de vulnerabilidades son mas frecuentes en los dispositives loT |_D Copiar grafico
domésticos?

10 respuestas
@ Aocesos no auloizadas
[ ] Fugas de datos personales
# Conexjones inseguras
il Adagues de bolnet
5. :En su hogar wtiliza alguna herramienta de seguridad para proteger los |_|:| Copiar grafico
dispositives loT?
10 respuestas
L X
& o
6. ;Cree que el uso de aprendizaje automatico (machine leaming) puede |_D Copiar grafico

mejorar la deteccion de amenazas en dispositivos 10T, de tipe doméstico?

10 respuestas
L X
® Mo
B Mo estoy seguo
7. :En qué &rea considera que el aprendizaje automatice podria tenar un |_|:| Copiar grafico

mayor impacto?

10 respuestas

W Detecrian de infrusiones

W Moniloreo en Sempo real de disposiives
i Predicodn de vulnerabilidades

i Gestion de conlrasefias y suleriicacian
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2. ;Estaria dispuesto a implementar sclucicnes basadas en aprendizaje IO Copiar grafica
automatico para mejorar la seguridad de los dispesitivos 1eT de tipo
doméstico?

10 respuestas

0 Wuy dispuesio
@ Ao dispuesia
® Foos dispuesio
@ Mot dispuesta

9. ;Qué factor considera como desafio para implementar sclucicnes basadas I_D Copiar grafica

en aprendizaje automatico para la seguridad de los dispositivos 1oT de tipo
doméstico?

10 respusctac
i Coslo
@ Complgjidad en b imolementacion
i Falta de conocimiento o capacdlacian
i Preocupaciones sobre | privacidad de
e darias
10.:0ué medidas de seguridad recomienda implementar para proteger los IO Copiar grafico
dispositivos loT en un hegar?
10 respuestas
@ Whilizar comrsefios seguras
i Cambior contrasefias predeterminadss
B Segmentacon de redes
i Actualizacion constante del Srmwaere
i Sisiema de deleccon de mnsiones
{5}
11. ;Qué tipo de recursos considera necesarios para ayudar a los usuarioaa [0 Copiar gréfico
mejorar la seguridad de sus dispositivos loT de tipo doméstico?
10 respuestas
@ Guia v estrabegios de miligacian

i Recomendaciones de herramisntas
B Acualizaciones sabire nueas
wilnerabifdades
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ANEXO 3: Validacion de especialistas

Universidad
Israel

ESPOG | e

UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la calidad del siguiente contenido digital “Guia
para el uso de dispositivos loT de tipo doméstico y estrategias de mitigacion basadas en
aprendizaje automatico”. Sus criterios son de suma importancia para la realizacién de este
trabajo, por lo que se le pide que brinde su cooperacién contestando las preguntas que se

realizan a continuacian.

Datos informativos

Validado por: FRANCISCO VALVERDE

Titulo obtenido: PhD en Informatica

Cl.:1712156684

E-mail: fvalverde @uisrael.edu.ec

Institucion de Trabajo: Universidad Israel

Cargo: Docente

Aiios de experiencia en el drea: 15

Pagina 1de 2
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ESPOG

Instructivo:

# Responda cada criterio con la méxima sinceridad del caso.

Universidad
Israel

Escuela de
Posgrados

® Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.

¢ Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,

Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale a 2 e

Inadecuado equivale a 1.

Tema: “Guia para el uso de dispositivos loT de tipo doméstico y estrategias de mitigacion

basadas en aprendizaje automatico”

Indicadores

Muy Bastante

adecuado | Adecuado

Adecuado

Poco

adecuado

Inadecuado

Pertinencia

Aplicabilidad

Factibilidad

Nowvedad

Fundamentacion pedagdgica

Fundamentacion tecnologica

Indicaciones para su uso

TOTAL

15 8 [

Observaciones: El proyecto es innovador y viable.

Recomendaciones: Presentar diagramas de proceso del funcionamiente del o los elementos

integrados de loT en la guia por cada estrategia propuesta.

Lugar, fecha de validacion: Quito, 08 de marzo de 2025

Firmada digialmente
FRANCISCO por FRANCECO XAVIER
KAVIER VALVERDE WALVERDE ALULEMA
Fecha: IN25 03,08
ALLLEMA AR 100500

Firma del especialista
Ing. Francisco Valverde PhD
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Universidad
Israel

ESPOG | Escuela de
Posgrados
UNIVERSIDAD TECNOLOGICA ISRAEL

ESCUELA DE POSGRADOS “ESPOG”

MAESTRIA EN SEGURIDAD INFORMATICA

INSTRUMENTO PARA VALIDACION DE LA PROPUESTA

Estimado colega:

Se solicita su valiosa cooperacion para evaluar la calidad del siguiente contenido digital “Guia
para el uso de dispositivos loT de tipe doméstico y estrategias de mitigacion basadas en
aprendizaje automatico”. Sus criterios son de suma importancia para la realizacion de este
trabajo, por lo que se le pide que brinde su cooperacidon contestando las preguntas que se

realizan a continuacion.

Datos informativos

Validado por: Mg. Alex Samuel Cruz Roman

Titulo obtenido: Ingeniero en Sistemas Informaticos y de Computacion / Magister en

Administracion de Empresas Mencidn Finanzas

C.1.: 1709554040

E-mail: comercial@distritotech.com

Institucion de Trabajo: Distrito Tech Ecuador 5.A.

Cargo: Gerente General

Arios de experiencia en el area: 22

Pagina 1 de 2
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Universidad
Israel

ESPOG | v

Instructivo:

» FResponda cada criterio con la maxima sinceridad del caso.

» Revisar, observar y analizar la propuesta de la plataforma virtual, blog o sitio web.

» Coloque una X en cada indicador, tomando en cuenta que Muy adecuado equivale a 5,
Bastante Adecuado equivale a 4, Adecuado equivale a 3, Poco Adecuado equivale 3 2 e
Inadecuado equivale a 1.

Tema: “Guia para el uso de dispositivos 1oT de tipo doméstico y estrategias de mitigacion

basadas en aprendizaje automatico”

Indicadores Muy Bastante | Adecuado Poco Inadecuado
adecuado | Adecuado adecuado
Pertinencia X
Aplicabilidad X
Factibilidad X
Novedad X
Fundamentacion pedagogica X
Fundamentacion tecnologica X
Indicaciones para su uso X
TOTAL 35

Observaciones: No se presentan observaciones, la guia es un recurso muy importante para los
usuarios, el proyecto es viable.
Recomendaciones: Los pasos descritos en la presente guia estan bien detallados, por lo que

es recomendable el uso de la misma.

Lugar, fecha de validacion: Quito, 09 de marzo de 2025

Firma del especialista
Mg. Alex Cruz

Pagina 2 de 2
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ANEXO 3:

GUIA PARA EL USO DE DISPOSITIVOS 10T

DE TIPO DOMESTICO Y ESTRATEGIAS DE

MITIGACION BASADAS EN APRENDIZAJE
AUTOMATICO

Smart Home

Responsable: Cristian Toapanta marzo 2025
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1. Introduccion

1.1.Contextualizacion del problema

Los dispositivos 10T (Internet de las cosas) han revolucionado la forma en que interactuamos
con nuestro entorno, permitiendo la automatizacidon de tareas y la mejora de la eficiencia
energética en los hogares. Sin embargo, su expansién ha creado nuevas amenazas para la
seguridad informatica. Estos dispositivos son cada vez mas comunes, pero muchos carecen de
una proteccién adecuada, lo que los convierte en blancos vulnerables para los

ciberdelincuentes.
1.2.0bjetivo de la guia

El objetivo de esta guia es proporcionar un enfoque estructurado para la identificacién y
mitigaciéon de vulnerabilidades en dispositivos loT domeésticos, utilizando aprendizaje

automadtico para detectar anomalias y aplicar medidas preventivas de manera efectiva.
1.3. Publico objetivo

Esta guia estd dirigida a hogares con dispositivos 10T, profesionales de la seguridad
informatica, desarrolladores de tecnologia 10T y expertos en redes. También es util para
empresas tecnoldgicas y centros de investigacion que deseen aplicar medidas de seguridad en

dispositivos loT.
1.4.Metodologia utilizada

Se utilizaron plataformas de nube como AWS loT, Azure loT y Google Cloud loT para la
recopilacion de datos de dispositivos, realizando un escaneo de la red para detectar

vulnerabilidades y aplicar estrategias de mitigacion basadas en aprendizaje automatico.

Figura 22

AWS loT

S

AWS |oT Core Components

Gateway

Applications

Registry

Nota. Referencia (Cloud, 2025).
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Figura 23

Azure loT

Best Practices for Securing loT Devices in Azure loT Hub

Nota. Referencia (Dsouza, 2025).

Figura 24

Google Cloud loT

Nota. Referencia (Arif, 2023).

1.5.Cémo utilizar la guia

Esta guia proporciona pasos detallados sobre cémo implementar estrategias de mitigacion
para asegurar dispositivos loT domésticos, empleando herramientas como AWS loT, Azure loT,

Google Cloud loT, y plataformas de escaneo como Advanced IP Scanner y Kali Linux.
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2. Fundamentos Tedricos y Conceptuales

2.1. Revisidn de conceptos

loT (Internet de las cosas)

Conjunto de dispositivos fisicos interconectados que recopilan y comparten datos. Estos

incluyen asistentes virtuales, cdmaras de seguridad, termostatos inteligentes, entre otros.

Vulnerabilidades en loT

Los dispositivos loT, por su naturaleza, pueden estar expuestos a riesgos como contrasefas

débiles, conexiones inseguras y falta de actualizaciones de seguridad.

Aprendizaje Automatico (Machine Learning)

Técnica que utiliza algoritmos para analizar grandes volumenes de datos, detectar patrones

y realizar predicciones sobre comportamientos sospechosos.

Redes de corto alcance y bajo consumo

Son aquellas cuyo alcance es corto y consumo es bajo, ideales para hogares, oficinas y otros

espacios reducidos.

Bluetooth: Trasmite voz y datos a un rango de 10 metros, siendo ideal para la
transmisién de datos a una velocidad alta.

NFC: Son un conjunto de protocolos que sirves para la comunicacidon entre dos
dispositivos electrénicos, los cuales estan localizados a una distancia de 4cm o
menos. Estos proporcionan una conexién como una velocidad baja, a través de una
simple configuracion, lo cual permite la iniciacion de conexiones inaldambricas cuya
capacidad es mayor.

Wi-Fi/802.11: Aunque este tenga bajo costo con respecto a la utilizacién del WI-Fl y
a su vez sea utilizado tanto en hogares como oficinas, el mismo no es adecuado para
todos los escenarios, tanto por su consumo ininterrumpido energético y su limitado
alcance.

Z-Wave: Es una red en malla, la cual uso ondas de radio de baja potencia para
comunicar los dispositivos.

Zigbee: Se basa en |IEEE 802.15.4 para una serie de protocolos de comunicacion de
alto nivel, que se utilizan para el establecimiento de redes de area personal con una

radio digital de baja potencia y pequefia en tamafio (Azure, 2024).
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Aplicacion en hogares

En el ambito doméstico Figura 4, loT abarca dispositivos como: bombillas, altavoces, camaras
de seguridad para hogares, detectores de humo inteligentes, sistemas de altoparlantes multi-
habitacion etc. Que se conectan a un gateway (enrutador) que facilita su comunicacidn entre si
y mediante un teléfono inteligente, tableta inteligente o reloj inteligente se puede controlar. En

la Tabla 1 se valida las caracteristicas de los dispositivos.
Figura 25
Casa inteligente con dispositivos loT

A?JEM. Cloud @ % Etisalat/Du !anbr Cloud

Smart Phone Interface  Tablet Interface Wearable Interface

c—»—-@—«—@

Home Network Cloud

\

Doorlock Control i C ¢ Ventilation Control

Healthcare Control

Nota. Referencia (Arar et al., 2021).
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Tabla 6

Tipos de dispositivos loT para el hogar

DISPOSITIVOS CARACTERISTICAS PRINCIPALES

Asistentes virtuales - Interaccion conversacional

- Automatizacidn de tareas

- Capacidad de procesamiento de lenguaje
natural reconocimiento de voz

lluminacién inteligente - (Control remoto
-  Eficiencia energética
- Ajuste de intensidad de brillo y color

Termostatos inteligentes - Automatizacion
Ahorro energético
- Programacion de horarios

Detectores y sensores -  Deteccion de movimiento
- Deteccién de humo
- Sensores de puertas y ventanas

Cémaras de seguridad inteligente - Conectividad Wifi

- Deteccién de sonido y movimiento

- Resolucion 4K [ FULLHD / HD, vision nocturna,
audio

Electrodomésticos inteligentes -  Control mediante apps

- Monitoreo y notificaciones

- Integracion con asistentes virtuales, funciones
especiales

Enchufes y regletas inteligentes - Control de energia

- Programacién remota, monitoreo de consumo
energético

- Proteccién contra sobrecargas de voltaje

Wereables - Menitoreo de salud, de estrés y actividad fisica
- Notificaciones en tiempo real y GPS integrado
- Pagos moviles

Nota. Referencia (Garcia y Apolinario, 2024).

Tipo de ataques

La ciberseguridad es muy importante, protege sistemas informaticos, base de datos y redes
contra ciberataques y accesos no autorizados garantizando la seguridad de la informacion y este
se basa en principios de la confidencialidad, integridad y disponibilidad. A continuacién, en la

Tabla 4, se presenta una sinopsis de los ciberataques mas comunes.
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Tabla 7

Tipos de ataques

Tipos de Ataques Impacto Objetivo principal Consecuencias
Ransomware ALTO Encriptar datos - Bloguear acceso a los datos
- Pago por rescate
Phishing ALTO | Obtener  informacion | - Accesos  no  autorizados 2
confidencial cuentas financieras
- Robo de identidad
Inyeccion SOL ALTO | Acceder a las bases de | - Acceso a datos sensibles
datos - Modificacion o eliminacidn de
datos.
Cross — Site — Scripting (X55) MEDIO | Inyectar Scripts en sitios | - Suplantacidn de identidad
web - Robo de cookies
Denegacion de  Servicio | MEDIO | Sobrecargar servicios Interrupcian de los servicios
Distribuida (DDoS) - Dafio a la reputacidn
Adware BAIO Mostrar publicidad no | - Afectar el rendimiento  del
deseada sistema

- Exposicion a malware

Nota. Referencia (Garcia y Apolinario, 2024).

2.2. Importancia de la guia en el contexto actual

La creciente adopcién de dispositivos |oT en los hogares ha creado un panorama propenso a

ciberataques. La guia propuesta permite identificar y mitigar vulnerabilidades especificas,

proporcionando un enfoque adaptativo para proteger los hogares inteligentes.

2.3. Relacidn con estandares internacionales

La guia se basa en estandares internacionales como:

ISO/IEC 27001: Estandar para la gestion de la seguridad de la informacion.

NIST: Marco de trabajo para mejorar la ciberseguridad.

COBIT: Buenas practicas en gobernanza de TI.
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3. Descripcidn de la guia

3.1. Elementos de la guia

Los elementos clave de esta guia incluye:

Plataformas de nube: AWS loT, Azure loT y Google Cloud loT para la recopilacién de datos.

Herramientas de escaneo: Advanced IP Scanner, Kali Linux, Fing.

Estrategias de mitigacién: Contrasefias seguras, actualizacidn de software, desactivar

funciones no utilizadas, segmentacidon de redes, y el uso de IDS.

3.2.Procedimiento

Es necesario:

Recopilar informacién de dispositivos lIoT mediante las plataformas de nube.

Escanear la red local para detectar dispositivos conectados y vulnerabilidades.

La informacién obtenida con aprendizaje automdtico mediante las plataformas AWS loT,

Azure loT y Google Cloud loT nos sirve para ejecutar las siguientes estrategias:

Utilizar contrasefias seguras: Se recomienda contrasefias de al menos 12 caracteres
gue combinen letras mayusculas, minudsculas, nimeros y signos especiales.

Cambiar contrasefias predeterminadas: Las contrasefias que viene de fabrica son
faciles de ser descifradas por los ciberdelincuentes es muy importante cambiar las
mismas.

Segmentar la red: Muy importante separar las redes en segmentos para limitar el
acceso de los dispositivos loT a otras redes.

Actualizar el software constantemente: Con las actualizaciones constantes en los
dispositivos garantiza que tenga todas las mejoras a nivel de la seguridad y ayuda a
proteger de vulnerabilidades.

Desactivar funciones no utilizadas: Al desactivar lo innecesario en los dispositivos loT,
disminuye los ciberataques.

Sistema de deteccidn de intrusiones (IDS): Es una herramienta disefiada para buscar

vulnerabilidades, monitorea el trafico e informa los resultados.
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3.3. Controles de seguridad y buenas practicas
Algunas de las mejores practicas incluyen:

e Contrasefias seguras y la modificacidén de contrasefas predeterminadas.
e Segmentacion de redes para evitar accesos no autorizados.

e Uso de un sistema de deteccion de intrusiones (IDS).

3.4. Evaluacion y validacién de la guia

La guia debe ser evaluado mediante pruebas periddicas de penetracion (pen-testing),
monitoreo continuo del trafico de red, y andlisis de la efectividad de las estrategias

implementadas.
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4. Aplicaciones y Beneficios de la guia

4.1. Sectores o areas en los que se puede aplicar

Este modelo es aplicable en cualquier hogar que utilice dispositivos loT, empresas de
desarrollo tecnolégico, y proveedores de servicios de Internet.

4.2. Beneficios esperados

e Mejora de la seguridad en el hogar inteligente.
e Proteccion de datos personales de los usuarios.

e Prevencidn de ciberataques mediante un enfoque preventivo.

4.3. Posibles limitaciones y estrategias de mitigacion

La guia proporciona una proteccion robusta, los ataques pueden evolucionar. La constante

actualizacién de los dispositivos y la mejora continua de las estrategias son esenciales para

mantener la seguridad.
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5. Conclusiones y Recomendaciones

Conclusiones

Es ineludible que se deben describir los fundamentos tedricos del Internet de las Cosas
(1oT) y de dispositivos loT, para de esta manera mitigar las vulnerabilidades de manera
eficaz con ayuda de aprendizaje automatico, estas estrategias de mitigacion deben
adaptarse a las caracteristicas de los dispositivos 10T en el ambiente en el que se utilicen.
Las vulnerabilidades existentes en los dispositivos loT de tipo doméstico, pueden ser
manipulados por los ciberdelincuentes para el robo de datos o posesion del control de
los dispositivos, en pro de asegurar la seguridad en los dispositivos loT deben aplicarse
estrategias anticipadas que mitiguen las vulnerabilidades, es muy importante que los
usuarios conozcan las amenazas que puede afectar en su hogar.

Es muy importante disefiar una guia de estrategias de mitigacion basadas en aprendizaje
automadtico para que los usuarios hagan un buen uso de dispositivos loT de tipo
doméstico, estas estrategias garantizan la integridad y confiabilidad de los datos que
transmitan los dispositivos loT, adicional es de suma importancia estar actualizado con
las nuevas tecnologias y seguridad que cuentan los dispositivos loT.

El criterio de los especialistas fue un factor decisivo importante para la realizacion de la
propuesta, su experiencia permitid el identificar posibles riesgos en los dispositivos loT
de tipo hogar. Estas sugerencias incorporar en la guia garantiza las mejores practicas de

seguridad.

Recomendaciones

e Serecomienda la implementacion de una guia para el uso de dispositivos loT de tipo

doméstico y estrategias de mitigacion basadas en aprendizaje automatico.

e Se sugiere técnicas avanzadas de aprendizaje automatico para la recopilacién de los

datos de los dispositivos |oT y poder generar estrategias para mitigar el riesgo en los

dispositivos loT de tipo doméstico.

e Se recomienda para una siguiente etapa en la investigacidn, la guia se socialice de

manera general hacia los sectores empresariales, educativos, industriales y

financieros, campos donde estan presentes los dispositivos loT.

e Serecomienda crear una red exclusiva para la conexion de los dispositivos loT de tipo

hogar al internet todo esto avalado por especialistas en Seguridad Informatica.
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6. Glosario

loT: Internet de las Cosas

Aprendizaje Automatico: Técnica de IA que permite a los sistemas aprender de los datos para

hacer predicciones.

Anomalia: Comportamiento inusual que puede indicar un ataque o fallo de seguridad.
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