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PROLOGO

El presente proyecto comprende el “estudio, disefio e implementacion de un
sistema domdtico para el interior de la vivienda perteneciente a la familia Benavides
Zambrano”, que brindara algunos de los beneficios que ofrece esta tecnologia con

la utilizacién de SMS y pagina web TOR.

Este sistema que esta compuesto por un simulador de presencia, ahorro energético
a través de toma corrientes y control de accesos en la puerta peatonal y el garaje;
todo esto controlado via mensajes de texto de cualquier operador movil o por

medio de una pagina web.

Esto hace que el presente sea llamativo para empresas constructoras, puesto que
incrementa su nivel y crea una diferenciacion con empresas tradicionales, a mas
gue este tipo de sistemas marca una evolucién en el desarrollo tecnolégico dentro
del pais, al no seguir con la linea caracteristica que es la importacién de
estandares europeos 0 americanos, sino mas bien a la realizacion de este tipo de
proyectos. Asi se lograra abaratar significativamente los costos de venta al publico

y permitira ofrecer una personalizacién segun gustos y necesidades de cada hogar.
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ABSTRACT

This project comprises “study, design and implementation of home automation
system for the inside of home of family Benavides Zambrano", this project will

provide some benefits, that has this technology with help of sms and website TOR.

The system has presence simulator, energy saving through currents and access of
control of pedestrian door and also in the garage. All this is checked by text

message and website.

This makes the project surprised to the construction companies, and increasing the
level and this makes different to the traditional companies. This kind of system
marks an evolution to the technological development of the country, also this
system does not continue with the characteristic that is importing European or
American standards. We will achieve lower costs depending of needs of every

home.
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CAPITULO |

1.1.Introduccioén:

Este proyecto consiste en un sistema de control domético que permite una
interacciéon bidireccional entre el usuario y su hogar desde cualquier terminal
movil sin necesidad de duplicar recursos ya sea desde un computador
tradicional accediendo a una pagina web creada desde un servidor web TOR
gue permite anonimato en la red, o un modem GSM, que es un dispositivo que
permite transmitir y receptar informacién en la banda de celulares, programado
para trabajar con comandos AT. Los ambientes a controlar seran: el prendido y
apagado de luces, el control de acceso de la puerta peatonal y garaje, el corte

de suministro eléctrico en dos puntos.

Si se utiliza el dispositivo movil (teléfono celular o Tablet), se dispondra de dos
posibles formas para actuar, ya sea mediante la utilizacion de mensajes cortos

(SMS) o utilizando el browser o navegador del mismo (celulares Smartphone).

Este método consiste en programar un médulo GSM, La programacion se

basaria en comandos AT por medio de un hyperterminal.

Una vez realizada la programacion del dispositivo en mencion se podré tener
acceso o control de la vivienda en donde se va a implementar el presente

proyecto mediante los ya mencionados SMS, por ejemplo.



Se accede al menu de mensajes de texto de cada mévil y se envia un mensaje
con la palabra “Control 1”7, este mensaje es receptado por el médulo GSM, éste
lo codifica y lo envia al circuito domoético de control (CDC), el mismo que
manda las instrucciones a los relés encargos de controlar el prendido y

apagado de luz de la vivienda.

Por otro lado si se requiere abrir la puerta principal de acceso a la vivienda se
enviara un SMS con la palabra “Control 2", este mensaje sera receptado por el
modulo GSM, este lo enviara al circuito domotico de control el cual receptara la
orden mediante el PIC y este lo enviara al relé que activara el acceso de la

chapa eléctrica instalada en la puerta.

De la misma manera existird un comando que permita desactivar el suministro
eléctrico, esto se lo puede realizar para cuando la familia salga de viaje y
pueda cortar el flujo de corriente en dos puntos de la casa para que el

consumo energético disminuya.

Si se opta por el control mediante la pagina web, la misma que sera publicada
en los servidores TOR, los cuales son servidores anénimos y el publicar una
pagina a través de estos servidores permite al duefio de la vivienda estar
protegido de cualquier atague maligno en la red, puesto que cuando las tramas
son enviadas o recibidas desde servidores TOR se puede visualizar que dicha
trama es enviada desde cualquier parte del mundo, ya que el sistema entrega
IPs aleatorias y cada vez que la pagina es recargada vuele a generarse una

nueva IP en otro pais del mundo.



Se ve la necesidad de trabajar con servidores TOR por dos razones

fundamentales:

e Seguridad

e Ahorro econémico

Seguridad:

Hoy en dia es fundamental que todo sistema informatico y electrénico este
protegido de ataques a la red por parte de usuarios maliciosos, asi bien si
alguien quiere entrar a la pagina en donde estara disefiado el menu de control
de la vivienda, primero tiene que acceder al servidor anénimo (TOR) que no

genera una pagina tipica como es www.controldomotico.com, sino mas bien

genera una serie de caracteres como el siguiente:
htpsnmr45uyt556.tor2web.com y ya que se menciona que dicho servidor es
ANONIMO nadie mas que las personas de la vivienda van a saber que esa es

Su pagina.

Ahorro econémico:

Al publicar la pagina web a través de servidores TOR estas no tienen ningun
tipo de costo, asi como publicar en otras paginas web, en donde el dominio, la

utilizacion del ancho de banda, la IP estatica que asighan tienen un costo.

En dicha pagina que estara instalada en un servidor Linux, existira en primer
lugar un login en donde el usuario tendra que autenticarse para tener control

de su vivienda.



1.2. Antecedentes:

El departamento de la familia Benavides Zambrano, estd ubicado en la zona
nor-este del DM de Quito en las calles Leonardo Murialdo y De los Nardos con
numeracion de casa E 11-04. El departamento tiene un area de 108 m?, el
mismo que fue construido en el afio de 1999, se encuentra en el segundo piso
del edificio, de un total de 4 pisos. Esta conformado por 4 personas (madre,
padre e hijos) En su interior cuenta con 3 dormitorios, sala-comedor, cocina, 2
bafios; cuenta con un espacio para parqueadero, tiene en su exterior una mini
terraza propia del departamento, a mas de la terraza principal compartida por
todo el edificio. La sala del departamento en mencién es grande en relacién a
otros; cuenta con un pasillo de 10 m de largo, el cual conecta con los
dormitorios, esto quiere decir que los dormitorios estan lo suficientemente
alejados de la sala. El dormitorio principal cuenta con un area de 11m?, los

otros dos dormitorios tienen un area de 9m?

1.3.Problema investigado:

Diagnostico

En los interiores de la vivienda, tras la investigacion realizada se observa que
existe un uso desmedido de la energia eléctrica, al dejar prendida las luces y
artefactos eléctricos tanto en la sala como en el pasillo sin la presencia de
personas, partiendo que cuentan con tecnologias muy usadas en la actualidad,
tales como terminales méviles, haciendo referencia a los celulares y PCs con

conexion a internet que no estan bien explotadas. La vivienda cuenta con 2



ventanales ubicados en la sala-comedor por las cuales se consigue una buena
iluminacién natural durante el dia, y por las noches con la activacién de
interruptores de luz (tipicos de instalaciones eléctricas de finales de los afios
90), se consigue la iluminacion artificial, también cuenta con 10 focos
repartidos en toda su area y son de tipo incandescentes, asi mismo se observa
gue cuenta con algunos artefactos eléctricos de gran consumo que no cuentan
con un control de conexién y desconexion del suministro eléctrico en tiempos
largos en los que no existen habitantes dentro de la misma como 2 PCs,
television LCD, equipo de sonido, lavadora, refrigeradora, entre los principales
gue demandan mas consumo. Segun datos obtenidos del consumo energético
promedio aproximado en la vivienda se obtiene los siguientes resultados: 200
Kwh por mes que equivalen aproximadamente a USD $25 que es el valor que
se tiene que pagar a la Empresa Eléctrica Quito, siendo los electrodomeésticos
en primer lugar los que mas consumen y en segundo lugar la iluminacién. El
pago de la electricidad dentro de la vivienda subird como consecuencia de la
incorporacion de mas artefactos electrénicos y que en menos de 2 afos estos
valores se presume estaran entre un 5y 10%. Dos de los tres dormitorios
cuentan con un televisor cada uno, asi como tres grabadoras de sonido en

cada uno de ellos.

Por otro lado se hace mencién al sistema de acceso al apartamento que se
limita al uso de llaves comunmente utilizadas, las cuales causan molestia a los
propietarios por factores tales como: pérdidas, roturas o dafios en la chapa,

pues opera los mismos afios que lleva construida la vivienda, sin realizarse



ningun tipo de mantenimiento peor aun de cambio y esto ha generado la traba
de llaves dentro de la misma y ha llevado a la rotura de varias llaves; pero lo
MAs preocupante es que con este sistema se tiene muy poca seguridad,
puesto que es bastante facil vulnerar este tipo de chapas y acceder a la
vivienda, tomando en cuenta que hoy en dia el indice delincuencial se ha

incrementado de una manera desmedida, sobre todo el robo de viviendas.

Las personas que habitan la vivienda poseen celulares con servicio de

mensajeria SMS que no se los utiliza para el control de la vivienda.

1.3.1. Problema principal:

No existe un sistema domaético que permita mejorar el consumo de energia,
accesos y seguridad al interior de la vivienda de la familia Benavides

Zambrano.

1.3.2. Problemas secundarios:

e No existe un disefio domotico basico que sea capaz de generar ahorro
energeético, accesos remotos mediante dispositivo celular o PC y control de

iluminacién que a su vez sirva como simulador de presencia.

¢ No existe una implementacién de un sistema domético basico capaz de
generar ahorro energético, accesos remotos mediante dispositivo celular o
PC y control de iluminacion que a su vez sirva como simulador de

presencia.



1.4.Formulacién del problema:

¢La elaboracién del presente proyecto mejorard el consumo de energia
eléctrica, permitira mejorar la seguridad en la vivienda y dara acceso en las
puertas de forma remota, ya sea a través de un terminal movil como el celular

al interior de la vivienda de la familia Benavides Zambrano?

1.5.Objetivos:

1.5.1. Objetivo General:

Disefiar e implementar un sistema domotico que permita mejorar el
consumo de energia, accesos y seguridad al interior de la vivienda de la

familia Benavides Zambrano.

1.5.2. Objetivos Especificos:

e Disefiar un sistema domoético basico que sea capaz de generar ahorro

energeético, accesos remotos mediante dispositivo celular o PC y control de

iluminacién que a su vez sirva como simulador de presencia.

e Implementar un sistema domotico bésico capaz de generar ahorro
energeético, accesos remotos mediante dispositivo celular o PC y control de

iluminacién que a su vez sirva como simulador de presencia.



1.6.JUSTIFICACION:

1.6.1. Justificacion Tebdrica:

Para el disefio e implementacion del presente proyecto, cubriendo las
necesidades implantadas en la vivienda, se determina que mediante el uso
de microcontroladores y al existir una amplia teoria referente a estos, se
puede dar la solucién a dichos problemas. Al tener vasta informacion en
internet de comandos AT para la programacién de un modulo GSM que
serviraA como medio de envio y recepcion de SMS, los habitantes de la
vivienda tendran el control de su hogar via mensajes de texto desde
cualquier dispositivo celular. Se hace necesario un conocimiento de
comunicacion serial basada en el protocolo RS-232 del cual existen varias

fuentes investigativas, tanto en libros como en la web.

Existe suficiente teoria sobre Domotica que es la tecnologia a implantarse
en este inmueble y que dara una guia especifica de modelos a utilizar. Con
la utilizacién de tecnologias actuales como son los SMS o el acceso al
internet, los mismos que se encargaran de controlar todo el sistema y
establecer comunicaciones con la PC. Con la implementacion de Ila
domotica, se puede pasar de un sistema tradicional de los afios 90 a un
sistema actual y moderno en donde se empleen las tecnologias de la

informacion y comunicacion (TICs) de manera favorable, eficiente y eficaz.

Este sistema domdtico facilitara a las personas habitantes de la casa tener

un control via remota de encendido y apagado de luminarias, control de



acceso y corte de suministro eléctrico, logrando con esto cumplir con el
objetivo planteado que es optimizar de mejor manera los recursos eléctricos

y establecer mayor seguridad en el acceso a la vivienda.

1.7.Tipo de estudio:

Una de las finalidades de este proyecto es contribuir al ahorro energético del
sistema propuesto lo que redunda en la mejora del factor econémico del

usuario del sistema; y brindar una nueva forma de seguridad a este hogar.

De acuerdo a lo especificado anteriormente, al instalar en la vivienda un
sistema domotizado ayudara al usuario en lo que respecta a la comodidad,
seguridad y ahorro energético. Se lograra reducir el costo a pagar, asi como el
consumo en Kwh al mes, puesto que se obtiene un control y a la vez
comodidad al momento de la interaccion con el hogar para apagar luces y
cuando sea necesario cortar todo el suministro eléctrico. De la misma manera
se obtendra un acceso a la vivienda via remota, ya sea a través de un
dispositivo que tenga conectividad a internet o simplemente con el envio de
SMS a través del medio mas usado en la actualidad que es el celular,
consiguiendo asi también dar seguridad al departamento al erradicar el uso de

llaves y hacerlo mediante un uso controlado.
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CAPITULO I

MARCO TEORICO
INTRODUCCION
Este capitulo esta compuesto por toda la teoria, la cual ayudara a la realizacion de
este proyecto, se analizan los conceptos basicos de los elementos involucrados en
el sistema, la tecnologia existente en la actualidad y los medios utilizados para la

consecucion del mismo.

2.1. Tecnologia Celular:

2.1.1. SMS

De la informacién de Wikipedia, el servicio de mensajes cortos o SMS (Short
Message Service) es un servicio disponible en los teléfonos méviles que permite el
envio de mensajes cortos (también conocidos como mensajes de texto, 0 mas
coloquialmente, textos) entre teléfonos moviles, teléfonos fijos y otros dispositivos
de mano. SMS fue disefiado originariamente como parte del estandar de telefonia
movil digital GSM, pero en la actualidad esta disponible en una amplia variedad de

redes, incluyendo las redes 3G.

2.1.1.1. Definiciones técnicas en GSM

De acuerdo con Wikipedia, un mensaje SMS es una cadena alfanumérica de hasta
140 caracteres o de 160 caracteres de 7 bits, y cuyo encapsulado incluye una
serie de parametros. En principio, se emplean para enviar y recibir mensajes de
texto normal, pero existen extensiones del protocolo basico que permiten incluir

otros tipos de contenido, dar formato a los mensajes o0 encadenar varios mensajes
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de texto para permitir mayor longitud (formatos de SMS con imagen de Nokia,
tonos IMY de Ericsson, estdndar EMS para dar formato al texto e incluir imagenes

y sonidos de pequefio tamafio).

En GSM existen varios tipos de mensajes de texto: mensajes de texto "puros”,
mensajes de configuracion (que contienen los parametros de conexién para otros
servicios, como WAP o MMS), mensajes WAP Push, notificaciones de mensajes

MMS.

2.1.1.2. Mensajes MT-SM (de llegada al teléfono) y MO-SM (originados en el
teléfono)

En un principio, los mensajes SMS se definieron en el estandar GSM como un
medio para que los operadores de red enviaran informacién sobre el servicio a los
abonados, sin que éstos pudieran responder ni enviar mensajes a otros clientes.
Este tipo de mensajes se denominaban MT-SM (Mobile Terminated-Short
Message, es decir, mensajes que llegan al terminal del usuario). Sin embargo, la
empresa Nokia desarroll6 un sistema para permitir la comunicacién bidireccional
por SMS; los mensajes enviados por los usuarios pasaron a denominarse MO-SM
(Mobile Originated, originados en el terminal del usuario). Es necesario tener
claras las diferencias entre ambos tipos de mensaje para comprender el

funcionamiento del sistema.

Los mensajes de texto son procesados por un SMSC o centro de mensajes cortos
(Short Message Service Center) que se encarga de almacenarlos hasta que son

enviados y de conectar con el resto de elementos de la red GSM.
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2.1.1.3. PARAMETROS DE LOS SMS

De la informacién de contacthunter.net, cuando un usuario envia un SMS, o lo
recibe, se incluyen con su payload (carga util o cuerpo del mensaje) al menos los

siguientes parametros:

e Fecha de envio (también llamada timestamp);
o Validez del mensaje, desde una hora hasta una semana,;
e Numero de teléfono del remitente y del destinatario;

e NuUmero del SMSC que ha originado el mensaje;

De este modo se asegura el correcto procesamiento del mensaje en el SMSC y a

lo largo de toda la cadena.

2.1.1.4. Lenguaje SMS

De la informacién de Wikipedia.org, la limitacién del tamafio de los mensajes, la
reducida interfaz de los mobviles y el propio lenguaje originado de las
conversaciones han contribuido a que los usuarios del servicio SMS hayan
desarrollado un uso intensivo de abreviaturas (como tq o tk en lugar de te quiero).
Esta economia de caracteres también supone la sustitucion de determinados
sonidos por numeros (p.ej: to2 por todos) y la omision de vocales (gdms a Is 8 por
guedamos a las 8). En relacién a los usuarios de este lenguaje, las personas que
escriben comunmente o en demasia en lenguaje SMS en salas de

conversaciones, moviles, foros y otros medios, se denominan chaters.
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2.2. Telefonia Celular:

De la informacion de monografias.com, Martin Cooper fue el pionero en esta
tecnologia, a él se le considera como "el padre de la telefonia celular" al introducir
el primer radioteléfono, en 1973, en Estados Unidos, mientras trabajaba para
Motorola; pero no fue hasta 1979 cuando aparecieron los primeros sistemas

comerciales en Tokio, Japén por la compafiia NTT.

En 1981, los paises noérdicos introdujeron un sistema celular similar a AMPS
(Advanced Mobile Phone System). Por otro lado, en Estados Unidos, gracias a
gue la entidad reguladora de ese pais adopté reglas para la creacién de un
servicio comercial de telefonia celular, en 1983 se puso en operacion el primer
sistema comercial en la ciudad de Chicago. Con ese punto de partida, en varios
paises se disemind la telefonia celular como una alternativa a la telefonia
convencional inalambrica. La tecnologia tuvo gran aceptacion, por lo que a los
pocos afos de implantarse se empezé a saturar el servicio. En ese sentido, hubo
la necesidad de desarrollar e implantar otras formas de acceso multiple al canal y
transformar los sistemas analOgicos a digitales, con el objeto de darle cabida a

Mmas usuarios.

2.2.1. Generaciones de la telefonia inalambrica:

2.2.1.1. Primerageneracion:

La 1G de la telefonia movil hizo su aparicion en 1979 y se caracterizd por ser
analdgica y estrictamente para voz. La calidad de los enlaces era muy baja, tenian

baja velocidad (2400 bauds). En cuanto a la transferencia entre celdas, era muy
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imprecisa ya que contaban con una baja capacidad (Basadas en FDMA,
Frequency Division Multiple Access) y, ademés, la seguridad no existia. La
tecnologia predominante de esta generacion es AMPS (Advanced Mobile Phone

System).

2.2.1.2. Segunda generacién (2G):

La 2G arrib6 hasta 1990 y a diferencia de la primera se caracterizé por ser digital.
EL sistema 2G utiliza protocolos de codificacibn mas sofisticados y se emplea en
los sistemas de telefonia celular actuales. Las tecnologias predominantes son:
GSM (Global System per Mobile Communications); 1S-136 (conocido también
como TIA/EIA136 o ANSI-136) y CDMA (Code Division Multiple Access) y PDC

(Personal Digital Communications), éste ultimo utilizado en Japon.

Los protocolos empleados en los sistemas 2G soportan velocidades de
informacion mas altas por voz, pero limitados en comunicacion de datos. Se
pueden ofrecer servicios auxiliares, como datos, fax y SMS (Short Message
Service). La mayoria de los protocolos de 2G ofrecen diferentes niveles de
encripcion. En Estados Unidos y otros paises se le conoce a 2G como PCS

(Personal Communication Services).

2.2.1.3. Tercera generacion (3G):

La 3G se caracteriza por contener a la convergencia de voz y datos con acceso
inalambrico a Internet; en otras palabras, es apta para aplicaciones multimedia y

altas transmisiones de datos.



15

Los protocolos empleados en los sistemas 3G soportan altas velocidades de
informacion y estan enfocados para aplicaciones mas all4 de la voz como audio
(mp3), video en movimiento, videoconferencia y acceso rapido a Internet, solo por

nombrar algunos.

Asi mismo los sistemas 3G alcanzan velocidades de hasta 384 kbps, permitiendo
una movilidad total a usuarios, viajando a 120 kilbmetros por hora en ambientes

exteriores.

2.2.2. Cémo funciona un teléfono celular:

La gran idea del sistema celular es la division de la ciudad en pequefias células o
celdas. Esta idea permite la re-utilizacion de frecuencias a través de la ciudad, con
lo que miles de personas pueden usar los teléfonos al mismo tiempo. En un
sistema tipico de telefonia andloga de los Estados Unidos, la compafiia recibe
alrededor de 800 frecuencias para usar en cada ciudad. La compafia divide la
ciudad en celdas. Cada celda generalmente tiene un tamafio de 26 kildmetros
cuadrados. Las celdas son normalmente disefiadas como hexagonos (figuras de
seis lados), en una gran rejilla de hexagonos. Cada celda tiene una estacion base

gue consiste de una torre y un pequeiio edificio que contiene el equipo de radio.

Cada celda en un sistema analogo utiliza un séptimo de los canales de voz
disponibles. Eso es, una celda, mas las seis celdas que la rodean en un arreglo
hexagonal, cada una utilizando un séptimo de los canales disponibles para que

cada celda tenga un grupo unico de frecuencias y no haya colisiones:
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Un proveedor de servicio celular tipicamente recibe 832 radio frecuencias para

utilizar en una ciudad.

Cada teléfono celular utiliza dos frecuencias por llamada, por lo que tipicamente
hay 395 canales de voz por portador de sefial (las 42 frecuencias restantes son

utilizadas como canales de control).

Por lo tanto, cada celda tiene alrededor de 56 canales de voz disponibles.

En otras palabras, en cualquier celda, pueden hablar 56 personas en sus teléfonos
celulares al mismo tiempo. Con la transmision digital, el numero de canales
disponibles aumenta. Por ejemplo el sistema digital TDMA puede acarrear el triple
de llamadas en cada celda, alrededor de 168 canales disponibles

simultdneamente.

2.2.3. Componentes internos de un teléfono celular:

Los celulares son dispositivos electronicos con disefios intricados, con partes
encargadas de procesar millones de célculos por segundo para comprimir y

descomprimir el flujo de voz.

Las principales partes que componen un teléfono celular son:

Un circuito integrado que contiene el cerebro del teléfono.

Una antena

Una pantalla de cristal liquido (LCD)

Un teclado pequefio
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e Un micréfono
« Una bocina

« Una bateria

Micréfono

Vista posterior
del circuito del circuito

Vista frontal

Figura 2.1. Componentes de un teléfono celular

2.3. Tecnologia GSM:

De la informacién de elhacker.net, GSM proveniente de las siglas Global System
for Mobile comunication. Es un sistema que esta en constante evolucion. Una de
sus grandes fortalezas es la capacidad de roaming internacional que tiene. Esto
ofrece a los consumidores tener el mismo numero telefénico en mas de 159
paises. La tecnologia satelital GSM ha extendido su servicio ofreciendo cobertura
a los territorios que no cuentan con ningun tipo de telefonia o manera de
comunicarses se diferencia de los sistemas inalambricos de primera generacién
porque usa tecnologia digital y métodos de ofrecen multiples accesos de
transmision con division de tiempos. La voz es digitalmente codificada por Unica

via, lo que emula las caracteristicas del lenguaje humano. EI método de
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transmision permite la transmisidbn de una gran cantidad de datos a buena
velocidad. GSM ha sido un sistema disefiado con los niveles rigurosos de la
seguridad incorporada. Con la transmision constantemente realzada los protocolos
y los algoritmos agregaron a la plataforma flexible y futura de la prueba, el

estandar sin hilos publico mas seguro del resto del mundo.

2.3.1. Modem GSM ZTE 3006:

De la informacion de maritex.com, el médulo ZTE ME 3006 es un tipo de médulo
wireless GSM/GPRS que soporta cuatro bandas, GSM 850 MHz, EGSM 900 MHz,
DCS 1800 MHz, PCS 1900 MHz, con servicios de voz, SMS y datos. El médulo
puede ser aplicado en transmisiones de datos, seguridad, maquina de loteria,
auto-medicién, fax wireless, pequefios switch, maquina de informacién, monitoreo

remoto, productos electrénicos inteligentes, seguimiento de vehiculos, etc.

Figura 2.2. M6dulo GSM ZTE ME 3006

Dimensiones (largo, ancho, altura): 44mm x 28mm x 7.6mm

Peso: 8g
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El médulo GSM utiliza una interfaz basada en con comandos AT para la

interactuacién con el usuario.

2.3.2. Comandos AT:

De la informacion del hacker.net, los comandos AT son instrucciones codificadas
gue conforman un lenguaje de comunicacion entre el hombre y un terminal
modem.

En un principio, el juego de comandos AT fue desarrollado en 1977 por Dennis
Hayes como un interfaz de comunicacién con un modem para asi poder
configurarlo y proporcionarle instrucciones tales como marcar un numero de
teléfono. Mas adelante, con el avance del baudio, fueron las compaiiias
Microcomm y US Robotics las que siguieron desarrollando y expandiendo el juego
de comandos hasta universalizarlo.
Los comandos AT se denominan asi por la abreviatura de attention.
Aunque la finalidad principal de los comandos AT es la comunicacion con
médems, la telefonia mévil GSM también ha adoptado como estandar este
lenguaje para poder comunicarse con sus terminales. De esta forma, todos los
teléfonos moviles GSM poseen un juego de comandos AT especifico que sirve de
interfaz para configurar y proporcionar instrucciones a los terminales. Este juego
de instrucciones puede encontrarse en la documentacién técnica de los terminales
GSM y permite acciones tales como realizar llamadas de datos o de voz, leer y
escribir en la agenda de contactos y enviar mensajes SMS, ademas de muchas

otras opciones de configuracién del terminal.
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Queda claro que la implementacion de los comandos AT corre a cuenta del
dispositivo GSM y no depende del canal de comunicacion a través del cual estos
comandos sean enviados, ya sea cable de serie, canal Infrarrojos, Bluetooth, etc.
De esta forma, es posible distinguir distintos teléfonos mdviles del mercado que
permiten la ejecucién total del juego de comandos AT o sélo parcialmente. Por
ejemplo, Nokia 6820 no permite la ejecucion de comandos AT relativos al manejo
de la memoria de agenda de contactos y llamadas pero si que permite acceder al
servicio SMS; Nokia 6600 (basado en Symbian) no permite la ejecucion de
comandos AT relativos a la gestion de la agenda ni de SMS.

2.3.2.1. Juego de Comandos AT:

AT: comprueba que haya conexion con el modem.

AT+CPAS: Informa del estado de actividad del médem.

AT+CBC: Informa el estado de carga de la bateria.

AT+CGMI: Informacion del fabricante.

AT+CSQ: Informa el estado de la sefial.

AT+CPBS: Informa de los dispositivos de memoria que soporta el teléfono para
almacenar las distintas listas de contactos.

AT+CPBR: Informa el tamafio de la agenda.

AT+CPBF: Busca en la agenda de contactos.

AT+CMGF: Informa el modo del SMS (modo texto o modo PDU).
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AT+CNMI: Informa el formato del SMS.
AT+CMGS: Se usa para originar el SMS.
AT+IPR: Informa la velocidad en baudios.
2.4. Relé:

De la informacién de wkipedia.org, el relé o relevador es un dispositivo
electromecanico. Funciona como un interruptor controlado por un circuito eléctrico
en el que, por medio de una bobina y un electroiman, se acciona un juego de uno
0 varios contactos que permiten abrir 0 cerrar otros circuitos eléctricos
independientes. Fue inventado por Joseph Henry en 1835. Dado que el relé es
capaz de controlar un circuito de salida de mayor potencia que el de entrada,
puede considerarse, en un amplio sentido, como un amplificador eléctrico. Como
tal se emplearon en telegrafia, haciendo la funcion de repetidores que generaban
una nueva sefal con corriente procedente de pilas locales a partir de la sefial débil

recibida por la linea.

2.4.1. Principio de funcionamiento:

De la informacién de la pagina web platea.es, un electroiman esta formado por
una barra de hierro dulce, llamada nucleo, rodeada por una bobina de hilo de
cobre (Fig. 2.3). Al pasar una corriente eléctrica por la bobina (Fig. 2.4) el nucleo
de hierro se magnetiza por efecto del campo magnético producido por la bobina,
convirtiéndose en un iman tanto mas potente cuanto mayor sea la intensidad de la

corriente y el numero de vueltas de la bobina. Al abrir de nuevo el interruptor y
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dejar de pasar corriente por la bobina, desaparece el campo magnético y el nicleo

deja de ser un iman.

Bobina Nucleo

Ii

Figura 2.3. Bobina y nicleo de un relé

Figura 2.4. Nucleo de hierro

2.5. Microcontrolador:

De la informacion del libro de microcontroladores de Carlos Reyes, el
microcontrolador es un chip de silicio en cuyo interior posee la misma arquitectura
de un computador personal, este necesita ser programado para realizar una
simple funcién como el parpadeo de un led, hasta un sofisticado sistema de

control automatizado de una fabrica.

En palabras técnicas un microcontrolador es un circuito integrado, en cuyo interior
posee toda la arquitectura de un computador, esto es CPU, memorias RAM,

EEPROM, y circuitos de entrada y salida.
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De la informacion de monografias.com, un microcontrolador dispone normalmente

de los siguientes componentes:

e Procesador o UCP (Unidad Central de Proceso).

« Memoria RAM para Contener los datos.

e Memoria para el programa tipo ROM/PROM/EPROM.

e Lineas de E/S para comunicarse con el exterior.

o Diversos moédulos para el control de periféricos (temporizadores, Puertas
Serie y Paralelo, CAD: Conversores Analdgico/Digital, CDA: Conversores
Digital/Analdgico, etc.).

e Generador de impulsos de reloj que sincronizan el funcionamiento de todo

el sistema.

2.5.1. Aplicaciones de los microcontroladores:

Cada vez existen mas productos que incorporan un microcontrolador con el fin de
aumentar sustancialmente sus prestaciones, reducir su tamafio y costo, mejorar su

fiabilidad y disminuir el consumo.

Algunos fabricantes de microcontroladores superan el millén de unidades de un
modelo determinado producidas en una semana. Este dato puede dar una idea de

la masiva utilizacion de estos componentes.

Los microcontroladores estan siendo empleados en multitud de sistemas
presentes en nuestra vida diaria, como pueden ser juguetes, horno microondas,

frigorificos, televisores, computadoras, impresoras, moédems, sistemas de
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arranque de automdviles, etc. y otras aplicaciones con las que seguramente no
estaremos tan familiarizados como instrumentacion electrénica, control de
sistemas en una nave espacial, etc. Una aplicacion tipica podria emplear varios
microcontroladores para controlar pequefias partes del sistema. Estos pequefios
controladores podrian comunicarse entre ellos y con un procesador central,
probablemente mas potente, para compartir la informacién y coordinar sus

acciones, como, de hecho, ocurre ya habitualmente en cualquier PC.

2.5.2. PIC 16F628A:

De la informacién del libro de Carlos Reyes, los microcontroladores PIC
(Peripheral interface Controller), son fabricados por la empresa MICROCHIP
Technology INC, esta empresa ocupa el primer lugar en venta de
microcontroladores de 8 bits desde el afio 2002. Uno de los microcontroladores
mas populares en la actualidad es el PIC 16F628A y sus variantes PIC 16F627A y
PIC 16F648A, estos microcontroladores soportan hasta 100000 ciclos de escritura

en su memoria FLASH, y 1000000 ciclos en su memoria Eeprom.

2.5.2.1. Arquitectura del PIC 16F628A:

El PIC 16F628A utiliza un procesador con arquitectura Harvard, consiguiendo
mayor rendimiento en el procesamiento de las instrucciones, esta arquitectura a
diferencia de la Von Neumann, utiliza dos bloques de memorias independientes,
una contiene instrucciones y la otra so6lo datos, cada una con su respectivo

sistema de buses de acceso, 8 lineas para datos y 14 lineas para las
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instrucciones, con lo que es posible realizar operaciones de acceso lectura o

escritura simultaneamente en las 2 memorias, a esto se conoce como paralelismo.

11 bits 9 bitls
M i Bus de direccion Bus de éirecciér: M ri
emoria de Instrucciones de Datos emoria
de CPU de
Instrucciones 14 bits 8 bits Datos
Vi N < / .
7 - 7 »
Bus de Bus de
Instrucciones Datos

Figura 2.5. Arquitectura Harvard maneja la memoria de datos y la memoria de instrucciones
por separado y con diferentes capacidades. Fuente libro Carlos Reyes

2.5.2.2. Diagramade pines:

RAZANZVREF ¢+—
RAVANVCNP| - > |

RAATOCKNCMP - ol

RASMCLR/VP? 3
_—”_-

RBOINT < >l

RB1IRXDT < -
RBUTXNCK = -

RBYVCCP1 - -l

i

-

o

N

PIC16F827AB28A B48A

18 l‘_’ RAT/AN1
17 _}< > RAANC

16| |e—» RA7/OSCUCLKIN
15 ]< » RAS/OSC2CLKOUT
14 | Je— Voo
13 _]<
12| |e
1 _}< - B

10 }.—’ RBAPGM

> RB/MT10SWGD

» RBA/T10SOMICKVPGC

Figura 2.6. Diagrama de pines PIC 16F628A. Fuente libro Carlos Reyes
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PUERTO PIN BIT

RAD 17 Bit 0 puerto A
RA1 18 Bit1 puertoA
RA2 1 Bit 2puertoA
RA3 2 Bit 3 puertoA
RA4 3 Bit4 puertoA
RAS/reset | 4 Bit Spuerto A
RAG6 15 Bit 6 puerto A
RA7 16 Bit 7 puerto A
RBO 6 Bit 0 puertoB
RB1 7 Bit1puertoB
RB2 8 Bit 2puertoB
RB3 9 Bit 3puertoB
RB4 10 Bit4 puertoB
RBS 11 Bit Spuerto 8
RB6 12 Bit 6 puertoB
RB7 13 Bit 7 puerto 8

Tabla 2.1. Distribucion de pines por puerto PIC 16 F628A. Fuente libro Carlos Reyes

2.5.2.3. Caracteristicas del PIC 16F628A:

De la informacion de computoint.blogspot.com, CPU De alto rendimiento RISC:
* Velocidades de operacion de DC - 20 MHz.

» Capacidad de interrupcion.

* Pila de 8 niveles.

» Modos de direccionamiento directos, indirectos y relativos.

* 35 instrucciones de palabra.

* Todas las instrucciones de ciclo unico, excepto las de salto.

2.6. Circuito Integrado MAX 232:
De la informacién de ucontrol.com.ar, el MAX232 dispone internamente de 4
conversores de niveles TTL al estandar RS-232 y viceversa, para la comunicacion

serie como los usados en los ordenadores en los puertos COM1 y el COM2.
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El circuito integrado lleva internamente 2 conversores de nivel de TTL a RS-232 y
otros 2 de RS-232 a TTL con lo que en total se podra manejar 4 sefiales del puerto

serie del PC.

Por lo general las mas usadas son; TXD, RXD, RTS y CTS. Las dos ultimas son

las usadas para el protocolo handshaking pero no es imprescindible su uso.

Para que el MAX232 funcione correctamente se debera poner unos
condensadores externos. En los circuitos que emplean el MAX232 todos los
condensadores deben ser de 1 uF para llegar hasta 120 Kbps o de 100 nF para
llegar hasta 64 Kbps. Para el MAX232A los condensadores han de ser de 100 nF

y se consiguen hasta 200 Kbps.

2.6.1. Caracteristicas:

Este integrado es usado para comunicar un microcontrolador o sistema digital con
un ordenador o cualquier sistema basado en el estandar RS-232. Estas son las

principales caracteristicas de este circuito integrado:

e Vcc: de 4,5v a 5,5v.

e Consumo: 4 mA (15 mA con carga a la salida de 3 Kohm).
o Entradas compatibles TTL y CMOS.

e Tension de entrada maxima RS232: +/- 30v.

e Tension de Salida RS232: +/- 15v.

La tension de salida tipica es de +/-8v con carga nominal de 5 Kohm en RS-232.
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e Resistencia entrada RS232: 5 Kohm (a masa).
e Resistencia entrada TTL/CMOS: 400 Kohm (a positivo).

e Las entradas se pueden dejar al aire.

Entrada TTL al aire, se considera un "0" al invertirse en la salida. Entrada RS232

al aire, se considera un "1" al invertirse en la salida.

e Salidas cortocircuitables continuamente:

Salida RS232: +/- 22 mA. Salida TTL/CMOS: a masa -10 mA, a positivo +30 mA.

« Data Rate: 200 Kbps (min 116 Kbps).

2.7. Standard RS 232:

De la informacion de udlap.mx, en los afios 60, cada fabricante usaba una interfaz
diferente para comunicar un DTE (Data Terminal Equipment) y un DCE (Data
Communications Equipment). Cables, conectores y niveles de voltaje eran
diferentes e incompatibles, por lo tanto, la interconexion entre equipos de
diferentes fabricantes requeria el uso de convertidores de los niveles de voltaje y
la fabricacion de cables y conectores especiales.

En 1969, el EIA junto con Bell Laboratories y otros fabricantes establecieron un
estandar para la interfaz entre DTE's y DCE’s. El objetivo de este estandar era
simplificar la interconexion de equipos fabricados por diferentes firmas.

Este standard llegé a ser el RS-232-C (Recommended Standard number 232,
revision C from the Electronic Industry Association). Un estandar similar fue

desarrollado en Europa por el CCITT (Comite Consultatif Internatinale de
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Telegraphie et Telephonie) conocido como V.24 (descripcion funcional) y V.28
(especificaciones eléctricas). EI RS-232-C fue adoptado por la mayor parte de
fabricantes de terminales y equipamiento.

En 1980 la creciente industria de las PC encontr6 el estandar RS-232-C barato y
apropiado para conectar periféricos a la PC. El RS-232-C llego a ser rapidamente
un estandar para conectar a la PC: impresoras, cintas de backup, terminales y
otras PC’s. Como el estandar solamente soporta velocidades de transmisién hasta
20 kbps y distancias hasta 16 metros, se adoptaron nuevos estandares por la EIA.
El RS449 (descripcidn mecanica) y RS423 (descripcidn eléctrica) son compatibles
con el RS-232-C y se puede operar a velocidades de hasta 10 Mbps y alcanzar
distancias de hasta 1200 metros. Sin embargo, la adopcion de un nuevo estandar
es un proceso largo y costoso. El RS-232-C esta muy expandido y por lo tanto le
gueda bastante vida.

2.8. Conector DB9:

De la informacion de kiokea.net, el conector DB9 (originalmente DE-9) es un
conector analdgico de 9 clavijas de la familia de conectores D-Subminiature (D-

Sub o Sub-D).

El conector DB9 se utiliza principalmente para conexiones en serie, ya que permite
una transmision asincrona de datos segun lo establecido en la norma RS-232 (RS-

232C).
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Figura 2.7. Representacion frontal de los conectores DB9 macho y hembra.

2.9. Comunicacion Serial:

De la informacion de wordpress.com, la comunicacion serial consiste en el envio
de un bit de informacién de manera secuencial, esto es, un bit a la vez y a un ritmo
acordado entre el emisor y el receptor. Existen en la actualidad diferentes
ejemplos de puertos que comunican informacién de manera serial (un bit a la vez).
El conocido como “puerto serial” ha sido gradualmente reemplazado por el puerto
USB (Universal Serial Bus) que permite mayor versatilidad en la conexion de
multiples dispositivos. Aunque en naturaleza serial, no suele referenciarse de esta

manera ya que sigue sus propios estandares y no los establecidos por el RS-232.

La mayoria de los microcontroladores, entre ellos Arduino, poseen un puerto de
comunicacion serial. Para comunicarse con los computadores personales actuales
gue poseen Unicamente puerto USB requieren de un dispositivo “traductor”.
Arduino emplea el integrado FT232R, el cual es un convertidor USB-Serial. A
través de este integrado el microcontrolador puede recibir y enviar datos a un

computador de manera serial.
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2.10. Tor Project:

De la informacién de Wikipedia.org, The Onion Router, en su forma abreviada Tor,
es un proyecto cuyo objetivo principal es el desarrollo de una red de
comunicaciones distribuida de baja latencia y superpuesta sobre internet en la que
el encaminamiento de los mensajes intercambiados entre los usuarios no revele la
identidad (direccion IP) de dichos usuarios (anonimato a nivel de red) ademas de
mantener la integridad y el secreto de la informacion mientras esta viaja a través
de ella. Por este motivo se dice que esta tecnologia pertenece a la llamada

darknet.

Para la consecucion de sus objetivos se han ido desarrollado una serie de
software que se ha licenciado bajo licencias libres (software libre). Tor propone el
uso de encaminamiento de cebolla de forma que los mensajes viajan desde el
origen al destino via una secuencia de routers especiales llamados 'routers de
cebolla’' (en inglés onion routers). El sistema esta disefiado para ser flexible para
implementar mejoras, desplegable en el mundo real (requerimientos puedan ser
satisfechos) y resistente frente a muchos tipos ataques. Sin embargo tiene puntos

débiles y en ninglin momento puede considerarse como un sistema infalible.

No es una red entre iguales (peer-to-peer) ya que por un lado estan los usuarios
de la red y por otro lado los encaminadores del trafico y algunos de los cuales

hacen una funcién de servicio de directorio.
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2.10.1. Historia:

Creado en 2003 por Roger Dingledine, Nick Mathewson y Paul Syverson surgi6
como la evolucién del proyecto Onion Routing del Laboratorio de Investigaciéon
Naval de los Estados Unidos (por eso se dice que es la segunda generacion de
onion routing). Inicialmente financiado por el Laboratorio de Investigacion Naval de
los Estados Unidos. A finales de 2004 pasé a ser patrocinado por la Electronic
Frontier Foundation, la organizacién de defensa de libertades civiles en el mundo
digital, hasta noviembre de 2005. Actualmente el proyecto TOR esta en manos del
‘Tor project’ una organizacion sin animo de lucro orientada a la investigacion y la
educacion, radicada en Massachusetts y que ha sido financiada por distintas
organizaciones. Actualmente el proyecto esta formado por un equipo liderado por

Roger Dingledine.

En marzo de 2011 el proyecto TOR fue galardonado por la Free Software
Foundation como Proyecto de beneficio social por 'Usando software libre, permitir
gue mas de 36 millones de personas a lo largo del mundo tengan una experiencia
de libertad de acceso y de expresion en Internet mantenido su privacidad y

anonimato.
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Figura 2.8. Panel de control de TOR

2.10.2. Funcionamiento:

De la informacion de torprjoject.org, TOR es una red de tuneles virtuales que
permite mejorar la privacidad y seguridad en Internet. TOR funciona enviando
datos a través de tres servidores aleatorios (también conocidos como relays)

dentro de la red Tor, antes que esos datos sean enviados hacia el Internet publico.
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= Trafico SOCKS de trafico TCP

Tréfico bidireccional de células sobre TLS
= Trafico TCP

Trafico HTTP

Figura 2.9. Encaminamiento de unatrama a través de la red TOR.

2.11. Servid

ores Apache:

De la informacion de master magazine, servidor web de cdédigo abierto. Su

desarrollo comenzé en febrero de 1995, por Rob McCool, en una tentativa de

mejorar el servidor existente en el NCSA. La primera versién aparecio en enero de

1996, el Apache 1.0. Hacia el 2000, el servidor Web Apache era el mas extendido

en el mundo. El nombre «Apache» es un acrénimo de «a patchy server» -un

servidor de remiendos-, es decir un servidor construido con codigo preexistente y

piezas y parches de codigo. Es la auténtica «Kkill app» del software libre en el

ambito de los servidores y el ejemplo de software libre de mayor éxito, por delante

incluso del kernel Linux. Desde hace afos, mas del 60% de los servidores web de

Internet emplean Apache.
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Apache es desarrollado y mantenido por una comunidad abierta de

desarrolladores bajo el auspicio de la Apache Software Foundation.

La aplicacion permite ejecutarse en multiples sistemas operativos como Windows,

Novell NetWare, Mac OS X y los sistemas basados en Unix.

2.12. Dombébtica

De la informacion de elecmayra.com, proveniente de la palabra en latin Domo que

es casa y la palabra griega tica que significa automatica.

La domotica se refiere a la “ Automatizacion y Control” de los sistemas domésticos
como la iluminacion, climatizacién, persianas y toldos, puertas y ventanas,
cerraduras, riego, electrodomésticos, suministro de agua, suministro de gas,
suministro de electricidad, etc, todo esto mediante la integracion de las distintas
tecnologias en el hogar como de la electricidad, la electrénica, la informatica y las

telecomunicaciones.

Su fin es mejorar la seguridad, el confort, la flexibilidad, las comunicaciones, el
ahorro energético, facilitar el control integral de los sistemas para los usuarios y

ofrecer nuevos servicios.

Algunas de las areas principales de la domatica son:

e Automatizacion y Control - incluye el control (abrir / cerrar, on / off y

regulacion) de la iluminacion, climatizacion, persianas y toldos, puertas y
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ventanas, cerraduras, riego, electrodomésticos, suministro de agua y gas
etc.

Seguridad - incluye alarmas de intrusion, alarmas personales y alarmas
técnicas (incendio, humo, agua, gas, fallo de suministro eléctrico).
Telecomunicaciones - incluye transmision de voz y datos con redes locales
(LAN) para compartir acceso de alta velocidad a Internet, recursos y el
intercambio entre todos los equipos. Ademas permite disfrutar de nuevos
servicios como Telefonia sobre IP y Television digital.

Audio y video - incluye la distribucion de imagenes de video capturadas
con camaras dentro y fuera de la casa, a toda la casa y a través de
Internet. Otra parte de audio / video trata del entretenimiento como el multi-

roomy el "Cine En Casa".

Con la integracion de las especificas funcionalidades de estos sistemas se puede

crear servicios de "valor afiadido", como por ejemplo:

Automatizacion de eventos (apagar y encender iluminacion exterior, riego,
regular temperaturas etc.)

Escenarios tipo "Me voy de Casa" que con pulsar un botdn se podra bajar
todas las persianas, apagar toda la iluminacién, armar la casa, bajar la
temperatura; "Cine en Casa" que con un simple presiéon de un boton bajar
las persianas del saldn, bajar la luz a 25%, armar la planta baja, y encender

el amplificador, el proyector y bajar la pantalla motorizada. "Cena" que
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regula la iluminacion del sal6on y comedor, pone la musica al fondo y
enciende la iluminacion de la terraza.

Avisos por teléfono, SMS o email de la llegada o salida de terceros a la
vivienda (hijos, asistenta, etc.) o por el contrario, la ausencia de actividad si
se queda alguien en la vivienda (nifios, ancianos, etc) en un determinado

intervalo de tiempo.
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CAPITULO Il

DISENO DEL SISTEMA DOMOTICO

INTRODUCCION

Este capitulo describe el proceso de disefio del sistema, asi como también todos
los componentes inmersos en el proyecto para la consecucién del mismo, basados
en las necesidades que se describe en el capitulo | y usando las referencias

tedricas referidas en el capitulo Il.

3.1. Descripcion del sistema.

En la actualidad el departamento de la familia Benavides Zambrano, cuenta con
sistemas tradicionales en lo que respecta a luces y accesos, que no cumplen con
una total satisfaccién por parte de los integrantes de la misma y acotando que
estos métodos son insatisfactorios e incomodos; se ve la necesidad de establecer
métodos alternativos, mediante el uso de la tecnologia domdtica, para brindar
comodidad, confort, ahorro energético y seguridad para los habitantes de la

vivienda en mencion.

En la figura 3.1. Se describe el proceso que se realiza para el control de los

diferentes ambientes del hogar.
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Luces
Control por
Pag. web
Sistema de Puertas
USUARIO control
Control por
Celular
Suministro
eléctrico

Figura 3.1. Descripcion del proceso de control del hogar

Elaborado por Pall Benavides
Desarrollar un sistema como el que se describe, tiene un costo muy bajo en
comparaciéon a sistemas europeos y cumple con un mayor alcance en satisfacer
las necesidades de las personas, todo esto mediante la tecnologia GSM y el

internet, como se describen en las figuras 3.2y 3.3.

Hep

SISTEMA DOMOTICO
P —
— SMS CENTRAL

s (SDC)

Figura 3.2. Control del hogar via SMS

Elaborado por Pall Benavides



Pag. web en TOR

=>

CENTRAL
(SDC)

SISTEMA DOMOTICO

Figura3.3. Control del hogar via pag. Web

Elaborado por Pall Benavides
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Con el presente sistema se pretende mejorar las condiciones de vida dentro del

hogar aportando los beneficios que ofrece la domdtica realizada en el pais sin

tener que importar equipos domoéticos europeos.

El disefio se baso6 en un Sistema Domético Central (SDC) que es la parte principal

del proyecto, un médulo GSM que es el encargado de transmitir los mensajes de

texto y un PC donde se lo utilizara como un servidor en donde estara alojada la

pagina web publicada en TOR Project.

En la tabla 3.1 se describe los médulos utilizados en el desarrollo presente

proyecto.
ITEM SISTEMA ABREBIATURA | CANTIDAD DESCRIPCION
Control electrénico
1 Sistema Domotico SDC 1 de los diferentes

Central

ambientes y
subsistemas
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Recepcion y
2 Médulo GSM GSM fransmision de SMS
hacia dispositivos
méviles y SDC
Recepciony
Sistema de transmision de
3 Pagina Web SPW comandos hacia el
SDC
Sistema de Relés que actlan en
4 conexion a SCP los diferentes
periféricos periféricos
Modulo de Transmision y
5 Comunicacion MCS recepcion de datos
Serial desde SPW y GSM

Tabla 3.1. Detalle de los diferentes modulos del proyecto

Elaborado por Pall Benavides

En resumen, el o los usuarios pertenecientes a la vivienda podran actuar con su

hogar de forma remota o interna a través de 4 procesos légicos que son:

e Envioy Recepcidén de SMS o Pagina Web
e Recepcién de comandos en el SDC
e Comunicacion con el SCP

e Actuador de los diferentes ambientes

Envio y Recepcion de SMS o Pagina Web

Los usuarios para poder controlar su hogar y dentro de él los diferentes

ambientes, lo deberdn hacer enviando un comando para cada zona, ya sea

mediante SMS desde cualquier dispositivo celular sin importar la marca o gama
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del mismo o accediendo al internet desde una PC, laptop, Tablet o un Smartphone

a una pagina web publicada en la comunidad de software libre TOR Project.

Envioy
recepcion del
SMS al o
desde el
modulo GSM

Red Mavil

Verificacion del
comando

Arrribo del SMS
al SDC

Click en los
diferentes
botones de la
pag. web

Internet a
través de TOR

Verificacion del
comando

Arribo del
comando al
SDC

Figura 3.4. Diagrama del proceso de envio y recepcion de los comandos

Recepcién de comandos en el SDC

Elaborado por Pall Benavides

Una vez enviados los comandos para las diferentes zonas del hogar, estos seran

receptados por el SDC, a través de un médulo GSM o mediante la conexion serial

conectada directamente con el servidor.
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Mensaje de

erificaciéon del

Actuadores

Figura 3.5. Diagrama de la recepcién de los comandos

Elaborado por Pall Benavides

Comunicacién con el SCP

Después de haber verificado el comando correcto el SDC se procede a enviar la
orden a los dispositivos que haran actuar las diferentes zonas del hogar, en este

caso activaran o desactivaran los relés.



Comando
correcto

SDC

Médulo de
conexion de
Perifericos

Figura 3.6. Diagrama de la comunicacién con el médulo de conexién de periféricos

Elaborado por Pall Benavides

Actuador de los diferentes ambientes

Finalmente una vez que llega la orden del SDC, los diferentes relés activan o

desactivan los ambientes como son: Luces, accesos y suministro eléctrico.

SDC

Médulo de
conexion de
Perifericos

f

Luces Accesos Energia

Figura 3.7. Diagrama de los actuadores en las diferentes zonas

Elaborado por Pall Benavides



45

3.2. Disefio del Sistema Domético Central SDC para recepcion y envio de

SMS:

El Sistema Domoético Central SDC, esta en la capacidad de recibir y transmitir
mensajes de texto por parte de los usuarios que dispongan del servicio, validarlos
y dar las ordenes a los diferentes elementos que hacen actuar las diferentes

zonas, como se describe en el siguiente diagrama de bloques de la figura 3.8.

Energia
Envio y
recepcion de
Mensajes de REED L Modem GSM Procesador
operadora movil
texto
(SMS)
Puertas Luces

Figura 3.8. Diagrama de bloques del SDC para envio y recepcion de SMS

Elaborado por Pall Benavides

Para conseguir lo antes mencionado se necesitd un médulo GSM, que es el
encargado de recibir y enviar los mensajes de texto, tanto al sistema central, como

desde el sistema central.

3.3. Velocidad de transmisién:

Uno de los parametros mas importantes que se debe establecer para la

comunicacion entre los dispositivos es la velocidad de transmision de datos; en la
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tabla 3.1. Se detalla las velocidades mas comunes que soportan los diferentes

dispositivos:

VELOCIDADES EN BAUDIOS
300 4800 57600
600 9600 115200
1200 19200 230400
2400 38400

Tabla 3.2. Velocidades estandar en baudios

Elaborado por Pall Benavides

Para el fin del presente proyecto se optd por usar la velocidad de 9600 baudios,
puesto que después de varias pruebas realizadas se determina que dicha
velocidad es la mas apropiada para la comunicacion de los diferentes equipos con

un cristal externo de 4MHz.

3.3.1. Instruccidn para la transmision de datos:

El algoritmo que se desarrolla para el presente proyecto tiene como base una
comunicacion serial asincrona y se determina que el programa microcode studio
gue utiliza un lenguaje de programacion en BASIC es el mas 6ptimo para la
consecucion del mismo, puesto que cuenta con una instruccidon que ejecuta la
comunicacion serial con un dispositivo, a mas que se puede parametrizar el o los
puertos por donde se vaya a efectuar la transmision y tiene la capacidad de setear

la velocidad de la misma (9600 baudios) tanto en l6gica inversa o verdadera.
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Para el caso se utiliza l6gica verdadera, ya que el sistema posee el driver MAX RS
232, por consiguiente se hace necesario establecer el valor de la velocidad de
9600 baudios con légica inversa a 84 que es el nimero en decimal que representa
a los 9600 baudios en l6gica verdadera, para obtener dicho valor se procede hacer

los siguientes célculos:

Mode = (1000000/baud rate)-20

Ec.3.1

El valor encontrado en decimal se convierte a nimero binario, luego de eso se

completa con ceros hasta llegar a 15 bits en total.

Los 13 bits de menor orden selecciona el baud rate.

e Sielbit13 esigual a 1, tendra una equivalencia a paridad par.

e Sielbit13 esigual a 0, tendra una equivalencia a paridad impar.

El bit 14 selecciona el nivel de los pines de dato y de control de flujo

e Siel bit 14 es igual a 0, los datos se reciben en forma normal y se utiliza el
driver RS 232.

e Sielbit14 esigual a 1, los datos se reciben invertidos, sin el driver RS 232.

El bit 15 no se utiliza.

Una vez completados los 15 bits, se transforma a niumero decimal y ese serd el

valor a colocarse en la instruccion.
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3.4. Disefio del Sistema Domotico Central SDC controlado via pagina web

TOR:

El Sistema Domoético Central SDC también tiene incorporada la funcién de actuar y
realizar las mismas funciones que con SMS, cuando los usuarios accedan desde
la pagina web de TOR, por medio de una PC que actuara como servidor en el cual

estara alojada la pagina web, lo cual se explica en el diagrama de bloques de la

figura 3.9.
Energia
Pagina Web Nube de
d
TOR Internet Sener Procesador
Puertas Luces

Figura 3.9. Diagrama de bloques del SDC para actuar desde la pagina web.

Elaborado por Pall Benavides

3.5. Disefio de la etapa de Procesamiento:

Es la parte mas importante del presente proyecto, es el cerebro de todo el
sistema, aqui es donde se encuentran microcontroladores PIC 16F628A (ver
Figura 3.10), parte fundamental del sistema; siendo estos los encargados del
control de la entradas y salidas de los diferentes periféricos, como relés,
comunicacion serial por conectores db9, comunicaciéon con el médem GSM via

comandos AT, para el envio y recepcion de mensajes escritos SMS.
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Figura 3.10. Diagrama del Sistema de Procesamiento

Elaborado por Pall Benavides
El primer microcontrolador es el encargado de recibir los datos provenientes de los
dispositivos celulares de las personas que habitan el hogar, realiza la validacion

del comando y da lugar a la activacién o desactivacion de alguna zona.

El segundo microcontrolador desempefia la funcion de recibir los datos
provenientes de la pagina web de TOR, hace la validacion y procede a activar y

desactivar las diferentes zonas controladas en el hogar.

A continuacién se muestra el diagrama de flujo del principio del funcionamiento

los microcontroladores:
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si
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Comando
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|
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al
microcontrolador
dos

Descarta
Comando

Figura 3.11. Diagrama de flujo de los microcontroladores del sistema

Elaborado por Pall Benavides

La utilizacién del microcontrolador PIC 16F628A, se lo hizo tomando en cuenta las

funciones que éste realiza, como son: comunicacion serial, comparadores légicos

y conexién de cristal externo de 4 MHz.

La distribucién de pines del microcontrolador uno y dos se describe en la tabla 3.1

y 3.2:

PUERTO A:

PIN DETALLE
RAO/ANO NO CONECTA
RA1/AN1 NO CONECTA
RA2/AN2/Vref NO CONECTA
RA3/AN3/CMP1 NO CONECTA

RA4/TOCKICMP2

NO CONECTA
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RA5/MCLR/Vpp RESET
RA6/0SC2/CLKOUT CRISTAL 4MHz
RA7/0SC1/CLKIN CRISTAL 4MHz

Tabla 3.3. Distribucion de pines del puerto A

Elaborado por Pall Benavides

PUERTO B:
PIN DETALLE

RBO/INT TRANSMISION
RB1/RX/DT RECEPCION
RB2/TX/CK CONEXION A RELES
RB3/CCP1 CONEXION A RELES
RB4/PGM CONEXION A RELES
RB5 CONEXION A RELES
RB6/T10SO/T1CKI CONEXION A RELES
RB7/T10SI/PGD CONEXION A RELES

Tabla 3.4. Distribucion de pines del puerto B

Elaborado por Pall Benavides

3.6. Disefio de la etapa de periféricos:

En esta etapa se realiza toda la conexion con luces, toma corrientes, puerta de
acceso y garaje de la vivienda, es la etapa luego del procesamiento mas
importante del sistema, puesto que es la que hace actuar a los diferentes

dispositivos antes mencionados.

En el siguiente esquema circuital se observa la conexién de los diferentes

periféricos:
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Q3
2N3904

J4

CONN-SIL3

Figura 3.12. Diagrama esquematico de la conexién de periféricos
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Elaborado por Pall Benavides

Q6

2N3904

RL6

TEXTELL-KBH-12V|

A continuacion se especifica el funcionamiento de cada periférico con diagramas

de flujo:



Periférico uno:

Comando
no

Activa el 1er Enciende luz 1
periferico y 2
FIN

Figura 3.13. Diagrama de flujo del primer periférico

Elaborado por Pall Benavides

Periférico dos:

Comando
"

Activa el 2do Abre Puerta
periferico Peatonal
FIN

Figura 3.14. Diagrama de flujo del segundo periférico

Elaborado por Pall Benavides



Periférico tres:

Comando

= sSMs

|

Activa el 3er Abre/cierra
periferico Garaje
FIN

Figura 3.15. Diagrama de flujo del tercer periférico

Elaborado por Pall Benavides

Periférico cuatro:

Ahorro

Comando
SMS

l

Activa el 4to Activa/desactiva
periferico toma corrientes

FIN

Figura 3.16. Diagrama de flujo del cuarto periférico

Elaborado por Pall Benavides
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3.7. Disefio de la etapa de comunicacion serial RS-232 y el moédulo GSM:

En esta etapa se realiza la interfaz de comunicacion entre la etapa de
procesamiento electronico y el moédulo GSM. Para esta parte del disefio se utilizé
el driver RS-232 que permite crear una interfaz de comunicacion serial con logica
verdadera, puesto que convierte los voltajes de salida de los microcontroladores
en voltajes segun la norma RS-232, Que son los mas apropiados para
comunicarse con el modem, ya que con esto se puede conseguir una distancia de

30m entre DTEs.

Para el correcto funcionamiento de MAX 232 se hace necesario 4 capacitores

electroliticos de 10 uF cada uno.

En la tabla 3.4 se observa la distribucién de pines de MAX 232:

PIN NOMENCLATURA DEL PIN DETALLE

1 Cl+ Se conecta al + del ler capacitor

2 VS+ Se conecta al + del 2do capacitor

3 Cl- Se conecta al - del ler capacitor

4 C2+ Se conecta al + del 3er capacitor

5 C2- Se conecta al - del 3er capacitor

6 VS- Se conecta al - de 4to capacitor

7 T20UT Se conecta al RX del 1er DB9

8 R2IN Se conecta al TX del 1er DB9

9 R20UT Se conecta al puerto RB1 del PIC 1
10 T2IN Se conecta al puerto RBO del PIC1
11 T1IN Se conecta al puerto RBO del PIC 2
12 R10UT Se conecta al puerto RB1 del PIC 2
13 R1IN Se conecta al RX del 2do DB9
14 T10UT Se conecta el TX del 2do DB9
15 GND Tierra comun con el sistema
16 VCC 5 Vdc del sistema

Tabla 3.5. Distribucion de pines del MAX 232

Elaborado por Pall Benavides
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En el diagrama circuital de la figura 3.17 se observa la conexién del circuito

integrado MAX 232 con los conectores Db9 para la comunicacion con el médulo

GSM.
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Figura 3.17. Diagrama esquematico de la conexién del MAX 232 con los conectores DB9

3.8. Disefio total del sistema domético central SDC:

Elaborado por Pall Benavides

En esta etapa se describe el disefio completo del proyecto, que agrupa a todas las

etapas antes mencionadas como son: el sistema domoético central para envio y

recepcion de SMS, sistema domotico central para control por pagina web de TOR,

etapa de procesamiento, etapa de periféricos y etapa de comunicacién serial RS
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232; el cual se convierte en un sistema centralizado al todas estas etapas ir en un

mismo modulo o sistema.

En la figura 3.18 se evidencia el disefio de la tarjeta electrénica, donde se puede

ver el ruteo de pistas:

SISTEMA DOMOTICO =
MTP -= a3 C/°1 c10 D182 - ﬂ)
o ylit==
1 O~ o 3\s+ f \ 3 gu \0
F“[ oV ¥
N S )3\ )
& . 0
r>) 4 /
o
; Ri A1 N d ‘
| ( ’P T Q6
E y j X2 X _o
= o )
. . c11 ce . .
- 1-B-1 | aEER
U IWI U [ E—

Figura 3.18. PCB Sistema Domético Central

Elaborado por Pall Benavides

La ubicacion de los elementos de este modulo se observan en la figura 3.19, en la
cual se observan los dos microcontroladores, dos salidas para la comunicacién
serial DB9, la etapa de los periféricos, la entrada de voltaje, entre los datos mas

importantes.
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Figura 3.19. Ubicacion de los elementos del Sistema Domatico Central

Elaborado por Pall Benavides

En la figura 3.20 se observa el diagrama esquematico completo de todo el sistema

de forma centralizada.
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Figura 3.20. Diagrama esquematico del Sistema Domético Central

Elaborado por Pall Benavides
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CAPITULO IV

IMPLEMENTACION DEL SISTEMA DOMOTICO

INTRODUCCION

En el presente capitulo se describe la implementacién del sistema, costos de
produccion, pruebas realizadas y resultados obtenidos del presente proyecto,

basados en el disefio explicado en el capitulo IlI.

4.1. Implementacién del Sistema Domaotico Central SDC para recepciony

envio de SMS:

En esta etapa se implement6 un sistema capaz de recibir y enviar mensajes de
texto desde y hacia el modem GSM, en los cuales van los comandos que hacen
actuar a los diferentes periféricos del sistema. Esta esta etapa es importante
puesto que hace llegar al circuito centralizado las 6rdenes para hacer actuar a las
diferentes zonas que se encuentran domotizadas. Los comandos que se utilizaron
fueron palabras con numeros tal como: Casal, Casall, para prender y apagar
respectivamente; el sistema estd programado para reconocer tal y como se
escribié el comando, en caso de que una de las letras esté escrita diferente como
por ejemplo, poner en mindscula la letra “C”, el sistema hard caso omiso al
comando y lo dejara pasar sin realizar ninguna accion. Esto conlleva a que este
“comando” sea practicamente una contrasefia, puesto que como se menciona, Si
algun caracter no es el mismo que el microcontrolador tiene en su logica de

programacién este no hara ningun efecto en la etapa de periféricos.
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En la siguiente tabla se observa el juego de comandos para interactuar con las

diferentes zonas domotizadas del hogar:

COMANDO DESCRIPCION
Casal Prende Luz de sala 1
Casall Apaga Luz de sala 1
Casa2 Prende Luz de sala 2
Casa22 Apaga Luz de sala 2
Casa3 Abre la puerta peatonal
Casa4 Abre el garaje
Casa44 Cierra el garaje
Casab Activa el suministro de energia 1
Casab5 Desactiva el suministro de energial
Casab Activa el suministro de energia 2
Casab6 Desactiva el suministro de energia2

Tabla 4.1 Comandos SMS

Elaborado por Pall Benavides

4.2. Implementacién y programacion del Subsistema GSM:

Para la implementacion de este subsistema como se evidencié en capitulos
anteriores, se determiné que el médulo GSM ZTE MG 3006, era el correcto para el
funcionamiento del, puesto que éste soporta comandos AT para su configuracién y

se comunica via serial por un puerto DB9.

Este modulo esta conectado al SDC y esta programado Unicamente para recibir y
transmitir mensajes de texto desde cualquier parte del pais, puesto que funciona
con tecnologia GSM de cualquier operadora mévil de Ecuador; para el caso, se
opto por la red de movistar, siendo esta la mas utilizada por los habientes del

departamento.



62

Figura 4.21. M6dulo GSM ZTE MG 3006

4.2.1. Programacion del moédulo GSM:

Para el funcionamiento del envio y recepcion de mensajes de texto por parte del
moédulo GSM se procede a configurar parametros tales como la velocidad de
transmision, el modo en que se van a recibir y enviar los SMS y la forma en que
llega el mensaje y no se guarda en la memoria del SIM; a continuacion se describe

las lineas de programa para la configuracion del modem:

AT

OK Si esté correcto responde ok
AT+IPR=9600 Set la velocidad a 9600 baudios
OK Si esté correcto responde ok
AT+CMGF=1 Set el modo del mensaje de texto
OK Si esté correcto responde ok

AT+CNMI=3,2,1,1,1 Llega el mensaje se visualiza y se elimina
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4.3. Implementacién del servidor:

Para la implementacion del servidor que alojara la pagina web publicada en TOR,
se utilizé la PC tradicional del hogar, instalando en ella una maquina virtual con
sistema operativo LINUX-UBUNTU 12.04, con las siguientes especificaciones de

hardware:

e Procesador AMD phenom Il 2.4 GHz
e Disco duro de 500Gb

e 4Gb de RAM

Se eligi6 el sistema operativo antes mencionado por ser open source al igual que

la comunidad TOR PROJETC y éste funcionaria de mejor manera.

4.4. Implementacion de la pagina web:

Otro de los controles que posee el sistema es mediante una pagina web publicada
en la comunidad TOR Project, mencionado en el capitulo I, donde el usuario de la

vivienda podra tener el control de su hogar desde cualquier parte del mundo.

Para esto se cre6 una pagina web en apache, cuyo lenguaje de programacion esta
basado en “php”, en donde el cédigo fuente se lo hizo abierto (open source),
puesto que la comunidad de TOR es GNU y para seguir ese lineamiento se optd

por también publicar dicho codigo con licencia GNU.

La pégina esta en la capacidad de realizar exactamente lo mismo que se realiza

mediante SMS, puesto que se comunica con la unidad central de forma serial via
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RS-232, tal y como lo hace la etapa de mensajes de texto, dicho asi una vez
ejecutada la accion, se procede a hacer actuar el mismo periférico en comun para

ambos controles.

A continuacion el codigo fuente:

Autentificacion:

<?php
64enu64n_start();

/* No permitir que se avance si ya se tiene sessiA3n. */
iT ( isset($_SESSION[“usuario’]) ) {

header (*‘Location: menu.php”);

exit;

}

/* Probar si existen los parAjmetros adecuados. */

if ( lisset($_POST[“usuario®]) || 'isset($_POST[“contra’]) ) {
header (*‘Location: index.php™);
exit;

}

$usuario = $ POST[“usuario’];
$contra = $ POST[“contra’];

/* TODO: ConexiA3n con la BDD y probar que tiene acceso */
if ( $usuario == “admin” && $contra == “123” ) {

$ SESSION[“usuario’] = $usuario;

header (*‘Location: menu.php”);

exit;
s
<">
<html>
<head>

<title>Accesso Denegado: Usuario o Contrase&ntilde;a
incorrecta.</title>
</head>
<body>
<div align="center” style="color: red; font-size: 15px; font-
width: bold; “>
Contraseé&ntilde;a o Usuario incorrecto, por favor intente
de nuevo.
</div>
</body>



<html>

Ejecutar:

<?php
65enu65n_start();

/* No permitir que se avance si no se tiene sessiA3n. */
ifT ( lisset($_SESSION[“usuario’]) ) {

header (*‘Location: index.php”);

exit;

}

/* Probar que han llamado de manera apropiada */

if ( lisset($ GET[“ac’]) || 'isset($_GET[“dis’]) ) {
header (*“‘Location: menu.php”);
exit;

}

$dispositivo=$ GET[“dis’];
$accion=$ _GET[“ac’];

/* Probar si el dispositivo no existe */

ifT ( $dispositivo > 6 || $dispositivo <1 ) {
header (*‘Location: menu.php”);
exit;

}
$repetir="";

if ( $accion == “a” ) {
$repetir=$dispositivo;
}

/* Ejecutar comando y guardar resultado */
$resultado = exec(*“/usr/bin/comuserial \”Control
C” .$dispositivo.$repetir.”\”");

<">
<html>
<head>
<title>Comunicaci&oacute;n con el dispositivo.</title>
</head>
<body>

<div align="center”>
<hl1l>Sistema Domotico:</h1></br>
<h5><?php echo $resultado; ¢></h5></br>
<a href="menu.php”>Regresar</a>
</div>
</body>
</html>
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Index:

<?php
66enu66n_start();

/* No permitir que se avance si ya se tiene sessiA3n. */
iT ( isset($_SESSION[“usuario’]) ) {
header (*“‘Location: menu.php”);

exit;
}
é>
<html>
<head>
<title>P&aacute;gina Principal de la casa</title>
</head>
<body>

<div align="center”>
<h1>Control Dom&oacute;tica en L&iacute;nea</hl>
<form action="autenticar .php” method="POST”>
<table border="0" cellspacing="5" style="border: 1px
black solid;”>
<tr>
<td>Usuario:</td>
<td><input type=""text” name="’usuario”/></td>
</tr>
<tr>
<td>Contraseé&ntilde;a:</td>
<td><input type="password” name=contra”/></td>
</tr>
<tr>
<td align="right” colspan="2">
<input type="submit” value="Ingresar”/>
</td>
</tr>
</table>
</form>
<img src="img/el2bola.jpg’/></br>
</div>
</body>
</html>

Menu:

<?php
66enu66n_start();
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/* No permitir que se avance si no se tiene sessiA3n. */
ifT ( lisset($_SESSION[“usuario’]) ) {
header (*‘Location: index.php™);

exit;
}
?>
<html>
<head>
<title>Men&uacute; Principal</title>
</head>
<body>
<div align="center”>
<table border="0" cellspacing="5" width="800px”">
<tr>
<td align="right”>
<a href="cerrar._php”>Cerrar
Sessié&oacute;n</a>
</td>
</tr>
<tr>
<td>
<hl>Men&uacute; Principal .</h1></br>
<h4>Por favor escoja la opci&oacute;n que
desee<h4></br>
<a href="luces.php”>LUCES</a></br>
<a href="accesorios.php”>ACCESOS</a></br>
<a href="flujo.php”>FUJ0S</a></br>
</td>
</tr>
</table>
</div>
</body>
</html>

Control de Accesos:

<?php
67enu67n_start();

/* No permitir que se avance si no se tiene sessiA3n. */
ifT ( lisset($_SESSION[“usuario’]) ) {
header (*‘Location: index.php™);

exit;
s
2>
<html>
<head>

<title>Men&uacute; - Accesos.</title>
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</head>
<body>
<div align="center”>
<h1>Control de Accesos</hl1></br>

<h5>Haga click en la acci&oacute;n que desee

realizar</h5></br>
<table border="0" cellspacing="5">
<tr>
<td>Puerta Peatonal :</td>
<td>
<a
href="ejecutar .php?dis=3&ac=p”’>Abrir</a>

</td>
</tr>
<tr>
<td>Garaje:</td>
<td>
<a
href="ejecutar .php?dis=4&ac=p”’>Abrir</a>
<a
href="ejecutar .php?dis=4&ac=a’>Cerrar</a>
</td>
</tr>
</table>
</div>
</body>

</html>

Control de flujo eléctrico:

<?php
68enu68n_start();

/* No permitir que se avance si no se tiene sessiA3n. */

ifT ( lisset($_SESSION[“usuario’]) ) {
header (*‘Location: index.php™);

exit;
3
>
<html>
<head>
<title>Men&uacute; - Flujo.</title>
</head>
<body>

<div align="center”>

<hl1>Control del suministro 68enu68n68co</hl1></br>
<h5>Haga click en la acci&oacute;n que desee

realizar</h5></br>



<table border="0" cellspacing="5">

<tr>
<td>Suministro El&eacute;ctrico 1l:</td>
<td>
<a
href="ejecutar .php?dis=5&ac=p”’>Prender</a>
<a
href="ejecutar .php?dis=5&ac=a’>Apagar</a>
</td>
</tr>
<tr>
<td>Suministro El&eacute;ctrico 2:</td>
<td>
<a
href="ejecutar .php?dis=6&ac=p”’>Prender</a>
<a
href="ejecutar .php?dis=6&ac=a’>Apagar</a>
</td>
</tr>
</table>
</div>
</body>

</html>

Control de lluminacioén:

<?php
69enu69n_start();

/* No permitir que se avance si no se tiene sessiA3n. */
ifT ( lisset($_SESSION[“usuario’]) ) {
header (*‘Location: index.php”);

exit;
¥
>
<html>
<head>
<title>Men&uacute; - Luces.</title>
</head>
<body>

<div align="center”>

<h1>Control de Illuminacion</h1></br>

<img src="img/led.jpeqg”’/></br>

<h5>Haga click en la acci&oacute;n que desee

realizar</h5></br>
<table border="0" cellspacing="5">
<tr>

<td>Luces de Sala:</td>
<td>
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<a
href="ejecutar .php?dis=1&ac=p”’>Prender</a>
<a
href="ejecutar .php?dis=1&ac=a’>Apagar</a>
</td>
</tr>
<tr>
<td>Luces Dormitorio 1l:</td>
<td>
<a
href="ejecutar .php?dis=2&ac=p”’>Prender</a>
<a
href="ejecutar .php?dis=2&ac=a’>Apagar</a>
</td>
</tr>
<td>Luces Dormitorio 2:</td>
<td>
<a
href="ejecutar .php?dis=1&ac=p”’>Prender</a>
<a
href="ejecutar .php?dis=1&ac=a’>Apagar</a>
</td>
</tr>
<tr>
<td colspan="2" align="center’”><a
href="70end.php”>Regresar</a></td>
</tr>
</table>
</div>
</body>
</html>

4.5. Fabricacién del circuito impreso del sistema:

70

Una vez obtenido el diagrama del PCB, se procede a fabricar la tarjeta electrénica.
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Figura 4.22. Perforacion de la tarjeta electronica

Elaborado por Pall Benavides



Figura 4.23. Sefial antes de pasar el taladro

Elaborado por Pail Benavides

Figura 4.24. Circuito Electronico Final

Elaborado por Pall Benavides
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4.5. Gastos de produccién del proyecto:

A continuacién se describen los gastos de produccién del proyecto y se evidencia

la factibilidad del mismo.

CONTROL DOMOTICO CENTRAL
ELEMENTO ESPECIFICACION CANTIDAD | P.UNITARIO | TOTAL
Capacitor 10Uf 6 0,2 1,2
Diodos 1N4004 6 0,2 1,2
Transistores 2N2222 6 0,25 15
Resistencia 47K 6 0,08 0,48
Cristal 4Mhz 2 1 2
Capacitor 22Pf 4 0,2 0,8
Resistencia 330 6 0,08 0,48
Diodos LED 7 0,15 1,05
Microcontrolador PIC16F628A 2 45 9
Relés RELAYS 6 0,8 4,8
Placa 1 40 40
Sub total 62,51

Tabla 4.2. Costos del Circuito Electrénico de Control

Elaborado por Pall Benavides

ELEMENTOS VARIOS
ELEMENTO CANTIDAD P.UNITARIO TOTAL
MODEM 1 100 100
CAJA PLASTICA 1 8 8
SENSORES PRESENCIA 1 15 15
CABLE UTP 6 0,5 3
CANALETAS 5 2,69 13,45
TARJETA SIM 1 6 6
ADAPTADOR 12V 1 6 6
PTO. ELECTRICO 1 5 5




CONTROL GARAJE 1 35 35
Sub total 191,45
TOTAL DEL SISTEMA 253,96

Tabla 4.6. Costo total del proyecto

Elaborado por Pall Benavides
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Se puede observar en la tabla 4.2 el costo total del sistema, y para entrar en el

mercado se lo ha fijado en 449,50 USD, que aproximando el costo seria de 450

USD (Cuatrocientos cincuenta ddélares americanos), el mismo que segun las

evidencias de consumo indica tener una muy buena aceptacién, teniendo en

cuenta el alcance del presente proyecto.

4.6. Pruebas realizadas a la pagina web y al circuito electrénico:

Se procedi6 a realizar las pruebas necesarias para verificar el

correcto

funcionamiento del software y hardware del presente proyecto, de acuerdo a los

siguientes parametros:

e Se verifica que el circuito domotico este correctamente energizado con un

adaptador de 12V a la red eléctrica de 110V.

e Se verifica que el cable DB9 esté conectado al moédulo GSM vy al circuito

domadtico.

e Se verifica que el cable RS232 esté conectado al servidor y al circuito

domadtico.

e Se verifica que haya comunicacién entre la central y el médulo GSM,

enviando un SMS.
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e Se verifica que haya comunicaciéon entre el servidor y la central haciendo

clic a cualquier comando y se espera la respuesta.

4.7. Resultados Obtenidos con la utilizacion de dispositivos celulares:

Una vez se procedi6 a realizar las pruebas a los diferentes dispositivos se observa
que, al enviar un SMS con diferentes comandos los ambientes del departamento

comienzan actuar como se describe a continuacion:

Al enviar el comando “Casal”, se encienden dos luces de la sala del
departamento, recibiendo una respuesta via SMS de la central que dice: “Luz de
salal PRENDIDA” asi mismo al enviar el comando “Casall”, estas luces se

apagan, recibiendo el SMS de confirmacion “Luz de salal APAGADA”

Al enviar el comando “Casa2”, prende una tercera luz de la sala, recibiendo un
SMS de confirmacién “Luz de sala2 PRENDIDA” y el comando “Casa22”, apaga la

misma, recibiendo un SMS de confirmacion “Luz de sala2 APAGADA”.

Al enviar el comando “Casa3”, la puerta peatonal se abre y se recibe un SMS

“Puerta peatonal ABIERTA”".

Al enviar el comando “Casa4”, el garaje se abre y se recibe un SMS “Garaje
ABIERTQO”, y con el comando “Casa44”, el garaje se cierra, recibiendo un SMS de

confirmacion “Garaje CERRADO”

Al enviar el comando “Casab”, los tomacorrientes de la sala se desactivan,

recibiendo un SMS de confirmacion “Suministro eléctrico DESACTIVADQO”, y con
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el comando “Casab5” los mismos se activan, recibiendo un SMS de confirmacién

“Suministro eléctrico ACTIVADO”.



76

CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones:

Se cumplié a cabalidad con el objetivo general planteado que fue disefiar e
implementar un sistema domoético que permita mejorar el consumo de
energia, accesos y seguridad al interior de la vivienda de la familia

Benavides Zambrano.

Se cumplié con el objetivo de Disefar un sistema domotico, que permita
controlar los ambientes remotamente mediante un dispositivo celular o una

PC desde una pagina web TOR.

Para el presente proyecto se realizd el disefio, construccion e
implementacion de un sistema domatico, brindando a los habitantes de la

vivienda, comodidad, confort, ahorro energético y seguridad.

El control del hogar se lo puede hacer desde cualquier parte del pais si es

via SMS y desde cualquier parte del mundo si es a través de la pagina web.

El sistema actia siempre y cuando el comando esté correctamente escrito,

con esto se evita cualquier tipo de vulnerabilidad.

La pagina web de TOR es infranqueable a ataques maliciosos en la red,

demostrando con esto la seguridad que existe en la vivienda.
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Al trabajar con sistemas operativos de software libre como Linux como es el
caso del presente, se hace mas facil el desarrollo de un servidor web y mas

seguro, a diferencia de otros sistemas operativos privados, como Windows.

Al disefiar e implementar un sistema domotico en el pais se reducen
significativamente los costos de venta al publico y se brinda un servicio

técnico inmediato.

Se pueden personalizar los sistemas domoéticos de acuerdo a gustos y

necesidades de cada cliente.

Un sistema como el presente, desarrollado integramente a nivel nacional

ayuda al progreso y al desarrollo tecnolégico en el pais.

El sistema ha tenido buena acogida por parte de empresas que se dedican
al ambito de la construccién, puesto que es un valor agregado para un

cliente.

A raiz del desarrollo del presente proyecto y evidenciando su buena critica
ha sido un motivo suficiente para emprender con una empresa que se

dedicara al desarrollo de sistemas domoéticos.
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5.2. Recomendaciones:

El sistema debe ser manipulado por personal calificado, puesto que
cualquier alteracion al circuito domético hard que el mismo no opere de

forma correcta.

El presente proyecto puede servir como punto de partida para ser ampliado
en alcance y disefiar e implementar otras interfaces a mas de las dos

explicadas en el presente documento.

Se recomienda recibir los SMS de confirmacion por cada accion realizada a
un maximo de 4 personas, para que no exista divulgacion y/o difusion de

como actla el sistema.

Instalar el sistema en un lugar estratégico, es decir poco visible pero no sin
descuidar la calidad de sefial en el médulo GSM, para envio y recepcion de

los SMS.

El servidor debe estar siempre prendido si el control se desea hacer via

internet por la pagina web TOR.

Para futuros desarrollos se recomienda realizar sistemas inaldmbricos para

evitar con esto el cableado en casas y/o departamentos ya construidos.

Se pueden afiadir al sistema entradas para la conexién de sensores de
movimiento, sirenas, sensores de gas, etc. y con esto desarrollar un

sistema mas robusto.
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Con la llegada de la micro electrénica SMD en el pais se pueden hacer
tarjetas electrénicas mas pequefas y reducir con esto el espacio fisico

donde se ubicara el sistema dentro de la vivienda.

En base al presente proyecto se recomienda afiadir mas servicios que
brinda la domética para estar a la par de cualquier sistema europeo 0

americano.

Con la constante evolucion de la tecnologia se tiene que innovar este tipo
de sistemas y utilizar las nuevas herramientas tecnolégicas que llegaran a

su tiempo al pais.
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ANEXO 1
DATA SHEET DEL CIRCUITO INTEGRADO MAX 232
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ANEXO 2
COMANDOS AT PARA UTILIZACION DE SMS
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ANEXO 3
DATA SHEET PIC 16F628A

84



