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RESUMEN

El presente proyecto consiste en la implementacion de un sistema integrado de
herramientas basadas en Software Libre para crear un entorno de red inteligente con
asignacién dinamica de VLANSs, administracion simplificada y protocolos de control
de acceso a red (NAC), el cual pretende servir como guia de configuracién y/o
material de consulta para el personal de tecnologias de informacion que tenga la
necesidad de implementar un sistema NAC economico y facil de administrar dentro
de sus instituciones. El sistema principalmente consta de un servidor FreeNAC el
cual por medio de la tecnologia VMPS asigna de forma dinamica las VLANs a los
usuarios conectados a la red fisica y un servidor PacketFence que de forma similar

controla el acceso de los usuarios conectados a la red inalambrica

La implementacion del sistema se realiza en un ambiente de laboratorio que fue
disefiado tomando en cuenta e incluyendo las principales funciones de red que
pueden ser encontradas en la mayoria de empresas de la actualidad como son:
VLANS, Telefonia IP, redes Inalambricas, servidores DHCP, entre otras. Simulando
de esta manera una red real de produccion con usuarios, equipos y servicios que
deben ser configurados e incorporados al sistema de red de acceso inteligente para

su correcto desempefio.

El laboratorio representa un modelo de red a escala reducida que posee limitaciones
en cuanto al numero de equipos de red y usuarios controlados simultdneamente,
pero el disefio y la configuracion de equipos que se detallan dentro de este proyecto
no posee restricciones y son de caracter explicativo para que sean adaptados de
manera sencilla a casi cualquier red de entidades publicas o privadas que cumplan
con los requisitos de personal técnico capacitado, hardware y software minimos
necesarios para su implementacion a mayor escala. Adicionalmente, el capitulo 5
detalla a través de ejemplos de funcionamiento los pasos necesarios para permitir o
denegar el acceso a dispositivos seguin sea el caso dentro de los escenarios posibles

gue se pueden encontrar en un ambiente de red en produccién con usuarios reales.
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ABSTRACT

This project involves the implementation of an integrated system based on Free
Software tools to create a smart grid environment with dynamic assignment of
VLANS, simplified management and network access control protocols (NAC), which is
intended as a guide configuration and / or reference materials for information
technology personnel who have a need to implement an economical and easy to
manage NAC system within their institutions. The system mainly consists of a
FreeNAC server which through VMPS technology dynamically assigns VLANs to
users connected to the physical network and a PacketFence server which similarly

controls the access of users connected to the wireless network.

The system implementation is done in a laboratory environment that was designed
taking into account and including the main network functions that can be found in
most businesses today such as: VLANSs, IP Telephony, Wireless Networks, DHCP
servers, among others. Thus simulating an actual production network with users,
equipment and services that have to be configured and incorporated into the smart

access network system for their proper performance.

The laboratory network is a model of reduced scale that has limitations on the
network equipment and number of users controlled simultaneously, but the design
and configuration of network equipment listed within this project has no restrictions
and its character is explanatory, so it can be easily adapted to almost any network of
public and private entities that meet the requirements of skilled technical personnel,
hardware and software needed to implement a larger scale. Additionally, Chapter 5
details through working examples steps to allow or deny access to devices as
applicable within the possible scenarios that can be found in a production network
with real users.
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CAPITULO |
1. INTRODUCCION

1.1. PROBLEMATIZACION

1.1.1. ANTECEDENTES

La situacién actual de los administradores de redes de comunicacién presenta varias
problematicas originadas por la necesidad de mejorar los procesos de
administracién, mantenimiento y control de acceso de equipos y/o usuarios a la red.
La falta del control de acceso a la red deriva en situaciones que exponen la
seguridad de los datos de las instituciones. A medida que la red incrementa su
nimero de equipos y usuarios estos problemas se hacen méas evidentes y cadticos
imposibilitando los métodos de correccion manual utilizados por los administradores
en la mayoria de los casos. Para contrarrestar estos problemas actualmente es
posible utilizar herramientas especializadas de hardware o software que funcionan
de forma automatica minimizando el trabajo de los administradores, pero este tipo
de soluciones representa una gran inversion de recursos econémicos, humanos,
tecnoldgicos que pocas empresas son capaces de afrontar. Por lo tanto se presenta
la necesidad de adquirir soluciones de similares caracteristicas a costos accesibles,

utilizando estandares aprobados a nivel mundial, con tecnologia robusta y actual.

1.1.2. DEFINICION DEL PROBLEMA DE INVESTIGACION

Las redes de datos son la parte vital de la comunicacion de cualquier empresa o
institucion y la constante presencia de amenazas a la seguridad de la informacion
genera nuevos retos para los administradores de red. Con el incremento actual de
dispositivos moviles cada vez es mas facil que usuarios no autorizados ingresen a la
red practicamente desde cualquier ubicacion. A menudo se desconoce qué vy
cuantos equipos estan conectados a la red ya sea de forma fisica o inalambrica y
cuantos de ellos tienen la autorizacion para hacerlo. La presencia de redes
inaldmbricas (Wireless) en la mayoria de ambientes de red tanto empresariales

como publicos obliga a que se tenga control sobre los usuarios que se conectan a



través de ella. Como medida ante esta problemética se han desarrollado nuevos
protocolos y técnicas que benefician a la administracion de la red pero en contraparte
requieren mayores conocimientos técnicos, capacitacion adecuada para su
implementacion y mantenimiento asi como mayor inversion econdmica en
adquisicién de equipos e infraestructura tecnologica.

Una de las técnicas mas conocidas en el medio es crear redes virtuales de acceso
local conocidas como VLAN's, estas redes virtuales logran reunir a varios usuarios
en grupos de trabajo l6gicamente definidos. Con esto se logra controlar el acceso
gue tienen los usuarios a los recursos de red y ademas se los ubica en el segmento
gue les corresponde de acuerdo a sus funciones dentro de la empresa, limitando el
intercambio de informacion con otros departamentos ya que esto representa riesgos
a la seguridad de informacion y ocasiona incrementos innecesarios del trafico de
datos. Actualmente la configuracion y asignacion de VLANs en la mayoria de los
casos se realiza de manera manual lo cual requiere tiempo y esfuerzo por parte del
administrador cada vez que un usuario ingresa a la empresa, es reubicado o cuando
necesita conectarse a la red con su computador o dispositivo mévil, [6gicamente este
problema se incrementa proporcionalmente al nimero usuarios existentes, equipos y
expansion de lared, en ciertos casos la configuracién de redes virtuales puede tardar

varios dias y la necesidad es inmediata.

Existen herramientas desarrolladas por empresas privadas que facilitan la opcion de
controlar la asignacion de VLANs de manera automatica o dinamica como se la
denomina, pero el costo de adquisicién de licencias, equipos, soporte técnico
especializado hacen que pocas empresas gue cuentan con el recurso econdomico
suficiente opten por la implementacion de estas alternativas, y las empresas que no
disponen de presupuesto necesario se ven obligadas a buscar alternativas mas

econdmicas y eficientes o0 a continuar con el esquema actual de asignaciéon manual.



1.1.3. PROBLEMA PRINCIPAL

No se dispone de un sistema especializado de herramientas de Software Libre
dedicadas a controlar el acceso de equipos en un dominio de red de prueba, que
sirva de modelo de referencia para administradores de red que deseen controlar de
forma automatica la asignacion de redes virtuales, de operacion sencilla, segura y
sea econdmicamente viable para cualquier instituciébn que cumpla con los requisitos

técnicos minimos necesarios del sistema.

1.14. PROBLEMAS SECUNDARIOS

= No existe un analisis de las alternativas dedicadas al control de acceso (NAC)
propietarias versus las herramientas de Software Libre que comparen sus
caracteristicas, beneficios y funciones.

= No existe el disefio de un entorno de red de laboratorio que sirva para probar
y validar las configuraciones de las herramientas de control de acceso.

» Es necesario configurar e implementar un laboratorio de red a escala reducida
gue contenga los principales servicios de red de una empresa e integrarlo con
el sistema de herramientas de Software Libre para controlar el acceso de los
usuarios a la red ya que actualmente no se dispone de uno.

= No existe un proceso de validacion de integracion y operacion del sistema de
Herramientas de control de acceso (NAC) de Software Libre dentro de un

laboratorio de red de pruebas.

1.2 JUSTIFICACION

La finalidad de este proyecto es plantear una nueva alternativa para el disefio de
redes y proporcionar nuevas técnicas para la administracion automatizada de redes
ya existentes, de esta manera se podra entregar a los usuarios los servicios
requeridos para el desarrollo de sus actividades laborales de manera rapida,
eficiente y segura. Ofreciendo asignacion simplificada de redes virtuales, control de

acceso a redes (para todo tipo de dispositivos de red tales como Servidores,



Estaciones de trabajo, Impresoras, Teléfonos IP, Webcams, etc), inventario de
dichos dispositivos de red en tiempo real, administracion de redes virtuales de forma
automatica, acceso a la red para usuarios invitados limitando el acceso a recursos
privados, generaciéon de reportes que enlazan datos de red con usuario y dispositivo,
mejora de la practicas de seguridad informética al aislar a dispositivos no
autorizados que de una u otra estén conectados a la red.

Adicionalmente este proyecto pretende concientizar y brindar toda la informacién
necesaria para que el usuario se sienta parte activa de €l y lo pueda llevar inclusive a
su vida cotidiana fuera de la empresa fomentando de esta manera la aplicacion de

entornos de software libre a varios niveles de interaccién social.

1.3.0BJETIVOS

1.3.1. OBJETIVO PRINCIPAL

Implementar un sistema integrado de herramientas basadas en Software Libre dentro
de un dominio de red de prueba a escala reducida que servira de modelo de
referencia para los administradores de red que deseen controlar el acceso de red
a equipos, asignar redes virtuales de forma automatica, y que funcione de manera

eficiente, sencilla, econdmica y segura.

1.3.2. OBJETIVOS SECUNDARIOS

= Analizar las principales alternativas de herramientas dedicadas al control de
acceso a red (NAC) Propietarias existentes en el mercado actual y
compararlas con las herramientas de Software Libre, identificando
caracteristicas, beneficios y funciones para luego seleccionar las
herramientas Software Libre que brinden mejores funcionalidades para que
formen parte del sistema.

= Disefiar un entorno de red de laboratorio en donde se pueda probar y validar
las configuraciones de las herramientas de Software Libre que conforman el

sistema.



= Implementar un laboratorio de red a escala reducida que contenga los
principales servicios de red utlizados por los usuarios que pueden
encontrarse en cualquier empresa o institucién, integrando las herramientas
NAC de software libre para controlar la forma en que los usuarios acceden a
lared y administrar los recursos que utilizan.

= Validar la integracion y operacion eficiente del sistema de herramientas NAC
de Software Libre que seran utilizadas en el proyecto dentro de la red de

datos del laboratorio de pruebas.

1.AMETODOLOGIA

El presente proyecto se desarrollo en cuatro etapas (Estudio, Disefio,

Implementacion y Validacion) utilizando los siguientes métodos:

* Induccién

Estudio las alternativas comerciales actuales utilizadas para proporcionar acceso a la
red a usuarios de forma automatizada, ademas de las herramientas existentes para
esta gestion. La documentacion es la principal fuente de informacion, el estudio de
proyectos similares y guias ayudaron a determinar los requerimientos necesarios

para la implementacion.

= Deduccién

Luego de realizar los estudios y andlisis de informacion del mercado se pudo
comparar con las alternativas de software libre que poseen similares caracteristicas.
Por lo tanto, al finalizar el proceso de implementacién se obtuvo una solucién
eficiente que redne principales las caracteristicas de las aplicaciones comerciales

pero dentro de un entorno de Software Libre y de forma gratuita.

= Analisis
El método analitico que se aplico en la la realizacion de este proyecto consistié en

planificar actividades y separarlas por etapas (Estudio, Disefio, Implementacion y



Validacion) cada una de estas etapas fue abarcada dentro de un capitulo en
concreto. Los resultados obtenidos de cada etapa sirvieron como directrices para

modificar las siguientes etapas de implementacion.

= Sintesis

Las conclusiones obtenidas con este proyecto proceden del andlisis de las
necesidades existentes. El método experimental basado en pruebas y observacion
del funcionamiento del proyecto en cada etapa proporciona la facilidad de corregir
errores, pulir detalles y obtener resultados reales a una vez cubiertas las

necesidades.

1.5.MARCO TEORICO
1.6.REDES DE AREA LOCAL (LAN)!

1.6.1. INTRODUCCION

Una red es basicamente el conjunto de todos los componentes (hardware y
software) involucrados en la comunicacién de computadores y aplicaciones a través
de pequeiias y grandes distancias. Las redes son usadas para proveer acceso
sencillo a la informacién, y de esta manera se incrementa la productividad de los
usuarios.

A continuacion se identifican los principales componentes involucrados en una red
de datos y comunicaciones, asi como los tipos basicos de topologias utilizados para
conectar componentes de red. Los recursos que son comunmente compartidos en
la red incluyen datos y aplicaciones, impresoras, componentes de almacenamiento
de red (discos de espacio compartido), y componentes de almacenamiento de

respaldo.

1.6.2. CARACTERISTICAS DE LA RED
Las siguientes caracteristicas deben ser consideradas en un disefio de red y en el

mantenimiento de una red en produccion.

! Deal, R. (2008) Cisco Certified Network Associate Study Guide. United States: McGraw-Hill. Copyright 2008
by The McGraw-Hill Companies



» Costo: incluye el costo de los componentes de la red, su instalacion, y
mantenimiento continuo.

= Seguridad: la seguridad incluye la proteccion de los componentes de la red y los
datos que contienen y/o los datos transmitidos entre ellos.

= Velocidad: que tan rapidos son los datos transmitidos entre los terminales de
red (velocidad de datos).

= Topologia: Describe el disefio de cableado fisico y la manera légica en que los
datos se mueven entre los componentes.

» Escalabilidad: Define que tan bien la red puede adaptarse a un nuevo
crecimiento, incluyendo nuevos usuarios, aplicaciones y componentes de red.

= Confiabilidad: Define la fiabilidad de los componentes de la red y la conectividad
entre ellos. El tiempo medio entre fallos (MTBF) es una medida comunmente
utilizada para indicar la probabilidad de que un componente que falle.

» Disponibilidad: Mide la probabilidad de que la red esté disponible para los
usuarios, donde el tiempo de inactividad se produce cuando la red no esta
disponible debido a un corte de luz o por un mantenimiento programado. La
disponibilidad se mide tipicamente en un porcentaje basado en el nUmero de
minutos que existen en un afio. Por lo tanto, el tiempo de actividad seria el
nimero de minutos en que la red esta disponible dividido por el nUmero de

minutos en un afio.

1.6.3. COMPONENTES DE RED

= Aplicaciones: Permiten a los usuarios realizar varias tareas, constituyen un
componente clave de las redes. Muchas aplicaciones son dependientes de red, lo
gue permite acceder y utilizar recursos que no se encuentran en el equipo local
del usuario. Existe un alto rango en relacion al niumero de aplicaciones de red que
abarca inclusive los miles, algunos de las aplicaciones mas comunes de redes
incluyen aplicaciones de correo electronico, Protocolos de Transferencia de
Archivos (File Transfer Protocol - FTP) y aplicaciones web para proporcionar una

representacion gréfica de la informacién.



= Protocolos: Se utilizan para implementar aplicaciones. Algunos protocolos son
estandares abiertos, lo que significa que muchos fabricantes pueden crear
aplicaciones que pueden interoperar entre ellas, mientras que otros son
propietarios, lo que significa que sélo funcionan con una determinada aplicacion.
Los protocolos comunmente utilizados en Internet son Simple Mail Transfer
Protocol (SMTP), Protocolo de acceso a mensajes de Internet version 4 (IMAP4),
y PostOffice Protocol 3 (POP3) que son utilizados en a aplicaciones de correo
electronico, como Microsoft Exchange; File Transfer Protocol (FTP) que es
utilizado en programas de transferencia de archivos como FTP Explorer,
CuteFTP y WSFTP; vy el protocolo hipertext Transfer Protocol (HTTP) que se lo
utiliza en aplicaciones web tales como los navegadores Internet Explorer y

FireFox, servidores web como Apache, Microsoft IIS.

Las redes de hoy necesitan dar cabida a todos estos tipos diferentes de recursos y
aplicaciones, incluyendo sus requisitos especificos, tales como ancho de banda para
grandes transferencias o minimas demoras Yy latencia para VolP y video. Las
caracteristicas de calidad de servicio (Qo0S) se utilizan cominmente para cumplir con
estos requisitos.

Las redes de area local (LAN) se utilizan para conectar dispositivos de red que se
encuentran en una zona geografica cercana, tal como el piso de un edificio, el
mismo edificio en si, o dentro de un campus. En una Red LAN, se encontraran PCs,
servidores de archivos, hubs, switches, routers, equipos de telefonia, firewalls y
otros dispositivos. Los tipos de medios utilizados en las LAN incluyen cableado de
cobre y fibra optica. Ethernet, Fast Ethernet (FE),Gigabit Ethernet (GE), Token Ring,
y Fiber Distributed Data Interface (FDDI) son tipos de tramas utilizadas para la

comunicacion entre componentes de fibra y cobre.

1.6.4. TOPOLOGIAS DE RED

Cuando se realiza el cableado de los componentes de la red, varios tipos de
topologias pueden ser utilizadas. La topologia define cdmo los dispositivos estan
conectados. La Figura 1.1 muestra ejemplos de topologias que utilizan diferentes

tipos de medios.



Figura 1.1: Topologias de red®

Una topologia punto a punto consiste de una Unica conexién entre dos
componentes. En esta topologia, dos componentes se pueden comunicar
directamente sin interferencia de otros. Este tipo de conexiones no son comunes
cuando varios componentes necesitan estar conectados a la vez. Un ejemplo de una
topologia de punto a punto se da cuando dos routers estan conectados a traves de
un circuito WAN dedicado en un enlace disefiado para la sucursal de una empresa.

En una topologia estrella, un dispositivo central tiene muchas conexiones punto-a-
punto hacia otros componentes. Las topologias en estrella se utilizan en entornos en

los que muchos de los componentes deben estar conectados y disponibles a la vez.

El problema principal con una topologia en estrella es que si el equipo central de la
estrella falla, el resto de equipos no pueden comunicarse uno con el otro. Para
resolver este problema, se puede utilizar una topologia en estrella extendida. Una
topologia en estrella extendida es, basicamente, varias topologias en estrella

interconectadas entre si.

En una topologia en bus, todos los componentes son conectados a un mismo cable
el cual lo comparten. Tipicamente, se utilizan conectores especiales o transceivers
para conectar a los cables que proveen la topologia en bus. Esta topologia no es

utilizada en la actualidad a excepcién de las redes de cable coaxial 10baseb.

? Figura 1.1: Topologias de red. De “Cisco Certified Network Associate Study Guide” por Deal, R. 2008, United
States: McGraw-Hill. Copyright 2008 by The McGraw-Hill Companies.
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En la topologia en Anillo, el dispositivo uno se conecta con el dispositivo dos, el
dispositivo dos se conecta con el tercero y asi hasta el dltimo dispositivo de la red el
cual conecta de nuevo al primer equipo. La topologia en Anillo puede ser
implementada con un anillo Gnico o con anillo doble, el anillo doble es utilizado
tipicamente cuando deseas redundancia. Por ejemplo, si uno de los dispositivos del

anillo falla, la comunicacién puede proseguir por el otro anillo.

Se debe distinguir los tipos de topologia fisica y l6gica. Una topologia fisica describe
como los componentes se encuentras conectados o cableados de forma fisica a la
red. Una topologia logica describe como se comunican los componentes de la red a
través de la topologia fisica. La topologia fisica y l6gica son independientes entre si.
Por ejemplo, el protocolo Token Ring usa una topologia en estrella para conectar a
sus componentes similar a 10Base Ethernet, pero a nivel I6gico los componentes
Token ring usan topologia en anillo para la comunicaciones entre dispositivos. Esto
puede confundir cuando se trata de determinar como los componentes estan

conectados.

1.65. TOPOLOGIAS DE MALLA COMPLETA Y MALLA PARCIAL

Las mallas generalmente describen como los componentes estan conectados entre
ellos. Se utilizan dos tipos de topologia de malla: malla parcial y malla completa.

En un entorno de malla parcial, cada dispositivo no esta conectado a todos los
demas solo a una parte de ellos. En cambio en una topologia de malla completa,
cada uno de los dispositivos tiene una conexion fisica hacia todos los equipos de la

red. La figura 1.2 muestra ejemplos de estas dos topologias.
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Figura 1.2: Topologias de malla completa y parcial®

1.7.REDES LAN VIRTUALES (VLANs)

Una VLAN (red de éarea local virtual) es un método de crear redes logicas e
independientes dentro de una misma red fisica. Varias VLANs pueden coexistir en un
anico switch o en una Unica red fisica. Son Utiles para reducir el tamafio del dominio
de difusién y ayudan en la administracion de la red separando segmentos l6gicos de
una red de area local (como departamentos de una empresa) que no deberian
intercambiar datos usando la red local (aunque podrian hacerlo a través de un
enrutador o un conmutador de capa 3y 4).

Una de las mayores ventajas de las VLANs surge cuando se traslada fisicamente
algin ordenador a otra ubicacién: puede permanecer en la misma VLAN sin

necesidad de cambiar la configuracién IP de la maquina.

R IR L LA 2 LA 2

WA switch

. Floor 3

LA switeh

WL Sweitoh Floor 1

Router

Figura 1.3: Red de &rea local virtual (VLANY

* Figura 1.2: Topologias de malla completa y parcial. De “Cisco Certified Network Associate Study Guide” por
Deal, R. 2008, United States: McGraw-Hill. Copyright 2008 by The McGraw-Hill Companies.

* Redes LAN Virtuales. Recuperado de: http://es .wiki pedia.org/wiki/VLAN
> Figura 1.3: Red de arealocal virtual (VLAN) Recuperado de:
http://www.simulationexams.com/tutorials /netplus/network-implementation/images iMan2.gif
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1.7.1. ASIGNACION DE PERTENENCIA A UNA VLAN®

Las dos aproximaciones mas habituales para la asignacion de miembros de una

VLAN son las siguientes: VLAN estaticas y VLAN dinamicas.

= VLANSs estaticas: También se denominan VLANs basadas en el puerto. Las
asignaciones en una VLAN estética se crean mediante la asignacion de los
puertos de un switch o conmutador a dicha VLAN. Cuando un dispositivo entra en
la red, automéaticamente asume su pertenencia a la VLAN a la que ha sido
asignado el puerto. Si el usuario cambia de puerto de entrada y necesita acceder
a la misma VLAN, el administrador de la red debe cambiar manualmente la

asignacion a la VLAN del nuevo puerto de conexion en el switch.

* VLANSs dindmicas: la asignaciéon se realiza mediante paquetes de software a
través de VMPS (VLAN Management Policy Server o Servidor de Gestion de
Directivas de la VLAN), el administrador de la red puede asignar los puertos que
pertenecen a una VLAN de manera automatica basandose en informacion tal
como la direcciébn MAC del dispositivo que se conecta al puerto o el nombre de
usuario utilizado para acceder al dispositivo. En este procedimiento, el dispositivo
gue accede a la red, hace una consulta a la base de datos de miembros de la
VLAN. Se puede consultar el software FreeNAC para ver un ejemplo de

implementacion de un servidor VMPS.

1.8.SEGURIDAD DE REDES

Entre el 60 y el 80% de las brechas de seguridad o ataques en la mayoria de las
empresas son originadas al interior de la red, no por un atacante externo. Porque la
mayoria de las compafias estdn conectadas al internet y porque también es facil
ingresar a lared interna la seguridad de la red cumple con un papel predominante en
los disefios de red actual.

Una politica de seguridad define los que las personas pueden o no pueden hacer

con los componentes y recursos de la red. Una solucion de seguridad deriva de la

® Asignacion de pertenencia a una VLAN. Recuperado de http://es.wikipedia.org/wiki/VLAN
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politica de seguridad. Una solucion de seguridad que dificulta alcanzar las metas del
negocio de la empresa es contraproducente. Por lo tanto, las compafias deben
balancear los planes de seguridad y negocio. Esto puede ser dificil cuando se trata
de una compaiiia de servicios como, comercio electrénico, que debe ser accedida
por los clientes a través del internet.

Hoy en dia, la mayoria de los ataques son automaticos y auto replicados los cuales
requieren de poca configuracion por parte del atacante. Herramientas como
Metasploit y Core Impact hacen que los ataques sean literalmente tan simples como

presionar un boton.

1.8.1. CLASES DE ATAQUES

Para proveer una defensa de seguridad efectiva, una compafiia debe confrontar las

siguientes tres cosas:

= Adversarios: un adversario es una persona 0 personas interesadas en atacar
nuestra red. Los adversarios mas comunes incluyen a empleados con
resentimientos hacia la empresa, hackers novatos o experimentados, intrusos de
otros paises, terroristas, compaiiias rivales y otros.

= Motivaciones: el rango de las motivaciones de los adversarios van desde los
desafios (hackers), robar informacion (compafias rivales y criminales) hasta
denegar el servicio (terroristas, otros paises).

» Clases de Ataques: los adversarios pueden emplear cinco clases de ataques:

pasivos, activos, distribuidos, infiltrados y cercanos.

Un ataque pasivo monitorea trafico encriptado y busca contrasefias en texto plano e
informacién especifica que puede ser utilizada en otros tipos de ataques. Un ataque
activo, trata de evitar o vulnerar al sistema de seguridad. Esto puede ser realizado a
través de virus, gusanos, caballos de Troya o explotando vulnerabilidades de
seguridad conocidas. Un ataque distribuido requiere que el adversario distribuya un
codigo, como un caballo de Troya o un programa de puerta trasera a un componente
o software “confiable” para que este luego se distribuya a muchos otros usuarios. La

instalacion de este componente o software se realiza sin el conocimiento del usuario
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de la red. Un ataque infiltrado involucra alguna persona desde el interior como un
empleado molesto que ataca a la red. Este es el tipo de ataque mas comun, donde el
atacante infiltrado intenta copiar, capturar o dafar la informacion. Un ataque cercano
involucra a alguien que trata de obtener acceso fisico a los componentes de red,
datos y sistemas con la finalidad de aprender mas sobre la red. Esto puede llevar a

gue el atacante dafie los sistemas creando denegacion de servicio (DoS).

1.8.2. AMENAZAS COMUNES Y MITIGACION
Las principales categorias de amenazas comunes a las redes y sus componentes

son.

Ataques a instalaciones fisicas

Ataques de reconocimiento

Ataques de acceso

Ataques denegacion de servicio (DoS).
En los péarrafos siguientes se discuten cada una de estas cuatro amenazas y las

técnicas aplicadas paraimpedir y/ o derrotar estos ataques.

» Atagues a Instalaciones Fisicas: Las instalaciones fisicas incluyen cuatro tipos
de amenazas: hardware, electricidad, medio ambiente, y mantenimiento. Las
amenazas de hardware implican dafio fisico a los componentes de la red, tales
como servidores, routers y switches. Para reducir la probabilidad de una amenaza
de hardware, los componentes criticos de la red deben ser colocados en una
habitacion cerrada, donde solo los administradores autorizados se les permitan el
acceso. Para asegurarse de que nadie mas pueda acceder a los componentes
criticos de la red, la habitacion no debe tener accesos como ventanas, rejillas de
ventilacién, cielos o pisos falsos. Para reducir ain mas la probabilidad de que
alguien tenga acceso no autorizado a la habitacion segura, todas las entradas
deben ser controlados, tanto en entrada y salida del personal, a través del control

electronico de acceso y vigilancia por video.
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Se debe recordar que la mayoria de amenazas a una red son INTERNAS; por lo
tanto, se debe implementar un plan de seguridad para enfrentar las amenazas
fisicas. Las amenazas eléctricas incluyen fluctuaciones irregulares de voltaje,
tales como caidas de tension y picos o la pérdida completa de energia. Para
mitigar estas amenazas, se deben instalar sistemas de alimentacion
ininterrumpida (UPS) y sistemas generadores de copias de seguridad para los
componentes criticos de la red. Estos deben ser monitoreados continuamente y
probados periédicamente. Ademas, para los componentes criticos de la red se
deben comprar sistemas de alimentacion redundante si estos son compatibles
con los componentes de red.

Las amenazas ambientales incluyen temperaturas muy altas o bajas, humedad,
descargas electrostaticas, y la interferencia magnética. Un sistema adecuado de
temperatura y humedad debe ser utilizado para asegurar que los componentes de
red estan operando en un entorno especificado por sus fabricantes. Se debe
utilizar un sistema de monitoreo para que el administrador pueda tomar medidas
inmediatas si se producen anomalias en la temperatura o la humedad. No deben
existir alfombras o materiales similares en una habitaciébn con componentes
criticos de la red, ya que pueden producir electricidad estatica que puede dafar
los componentes cuando se transfiere accidentalmente por descarga de una
persona al momento de tocarlos. Del mismo modo, cualquier dispositivo que
emite una gran cantidad de interferencia magnética debe ser colocado en un
lugar separado para asegurar que no cause dafios a los equipos de red, tales
como las unidades de disco.

Las amenazas de mantenimiento incluyen no tener partes de respaldo para los
componentes criticos de la red; no etiquetar a los equipos y cableado de forma
correcta, causando problemas de identificacion al realizar el mantenimiento, y no
seqguir los procedimientos de descarga electrostatica antes de manipular los
componentes de red.

Para mitigar estas amenazas, un administrador debe mantener a la mano las
piezas para los componentes criticos de la red. Todos los cables deben estar

claramente etiquetados para que sean correctamente identificados y el
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seguimiento de los cables sea un asunto facil. Antes de realizar cualquier
mantenimiento de un elemento de red, los procedimientos de descarga
electrostatica deben seguirse para minimizar el riesgo que la electricidad estatica

del cuerpo dafie a los componentes criticos de la red.

Atagues de reconocimiento: Un atague de reconocimiento se produce cuando
un adversario trata de obtener informacion acerca de nuestra red. Lo hara al
tratar de descubrir vulnerabilidades de los componentes de red y recursos que
existen en ellas. Los adversarios comunmente utilizan varias herramientas en sus
atagues: ingenieria social (que pretende ser una fuente de confianza para ganar
acceso no autorizado a la informacion), herramientas de andlisis, sniffers de
paquetes, y otras herramientas. Para mitigar un ataque de ingenieria social, los
usuarios tienen que ser capacitados sobre el tipo de informacion que se puede y
no se puede compartir con otras personas dentro y fuera de la compafia. Para
mitigar los ataques de escaneo Yy deteccion de paquetes, existen varios

mecanismos de control de acceso, tales como firewalls e IDS / IPS.

Atagues de acceso: Un ataque de acceso se produce cuando alguien trata de
acceder sin autorizacion a un componente de red, para tratar de obtener acceso
no autorizado a la informaciéon sobre un componente, 0 aumentar sus privilegios
de utilizacion de un componente de red. Hay muchos tipos de ataques de
acceso, pero la forma mas comun es un ataque de contrasefia. En un ataque de
contrasefia, el adversario trata de adivinar una contrasefia valida para una cuenta
existente. El realiza este tipo de ataque mediante el uso de un programa de
descifrado de contrasefias que usa combinaciones de palabras existentes en un
diccionario para adivinar contrasefias comunes o utilizar un enfoque de fuerza
bruta para generar palabras y adivinar nimeros, letras y caracteres especiales.
Un ataque de fuerza bruta puede tardar mucho tiempo en romper una contrasefia,
dependiendo de la longitud de la contrasefia y la potencia de algoritmo utilizado
para encriptar la contrasefia. LOptcrack y Cain & Abel son muy buenos programas

de descifrado de contrasefias que apoyan el uso de la fuerza bruta. Los
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adversarios utilizan la ingenieria social para engafiar a un usuario para que este
revele las contrasefias 0 pueden instalar caballos de Troya para capturar las
pulsaciones de teclado de la PC de un usuario de esta manera también capturan
las credenciales de inicio de sesion. Algunos adversarios incluso pueden utilizar
analizadores de paquetes para examinar texto plano y conexiones como Telnet y
FTP, para los nombres de usuario y contrasefias. Para mitigar este tipo de
ataques de acceso, se deben efectuar estrictas funciones de control de acceso.
El acceso debe estar restringido a componentes de la red e informacion mediante
el uso de filtros de red, por ejemplo, so6lo las personas de contabilidad deben
tener acceso a los servidores de contabilidad y los datos sobre los servidores.
Este tipo de caracteristica puede ser aplicada por las listas de control de acceso
(ACL) en los routers o cortafuegos. Para mitigar los ataques de caballo de Troya,
se deben utilizar IDS / IPS y software anti-spyware. Para reducir la probabilidad
de que una contrasefia sea adivinada por un ataque de fuerza bruta, estas las
contrasefias deben contener una combinacion de letras (maydsculas y

mindsculas), nUmeros y caracteres especiales.

Atagues de denegacion de servicio (DoS): Los ataques de denegacion de
servicio son realizados por un adversario con la finalidad de reducir el nivel de
funcionamiento o servicio de la red, impidiendo el acceso o haciendo que lared o
servicio estén totalmente deshabilitados. Los ataques de denegacidon de servicio
inundan la red con millones de paquetes o cédigos que son inyectados en una
aplicacion con la finalidad de desbordar el bufer (s) de memoria, provocando que
la aplicacién se bloguee .Se requieren mecanismos de control de acceso como
firewalls con filtrado de paquetes para controlar el acceso a un sistema y mitigar
ciertos tipos de ataques de DoS.

La limitacion de velocidad y otras herramientas deben utilizarse para asegurar
gue el sistema no se sienta abrumado por un ataque de inundacion. La deteccién
de intrusos y los sistemas de prevencion (IDS/IPS) deben ser utilizados para
prevenir ataques de vulnerabilidades conocidos que pueden causar accidentes

en el sistema, como los ataques de desbordamiento de bufer.
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1.9.CONTROL DE ACCESO A RED (NAC)'

Es una solucién que utiliza un conjunto de protocolos para definir e implementar
politicas que describen como los dispositivos obtienen acceso a la red de forma
segura. NAC integra un proceso de mediacion automatica que permite a los equipos
de infraestructura de red routers, switches y firewalls trabajar en conjunto con
servidores y computadores de usuario para afirmar que el sistema informatico esta
operando de forma segura antes de que la interoperabilidad sea permitida.

El control de acceso a red realiza exactamente lo que dice su nombre, controla el
acceso a la red por medio de politicas, incluyendo pre admision de dispositivos,
revisiones de politicas de seguridad y controles post admision sobre los privilegios de

los usuarios y dispositivos dentro de la red.

1.9.1. OBJETIVOS DEL CONTROL DE ACCESO A RED
Los objetivos principales de este concepto se pueden resumir en:
= Mitigar ataques de dia cero: El propoésito clave de una soluciéon NAC es la
habilidad de prevenir en los equipos finales la falta de antivirus, parches, o
software de prevencion de intrusion de hosts y acceder asi a la red poniendo
en riesgo a otros equipos de contaminacion y expansion de gusanos

informaticos.

» Refuerzo de politicas: Las soluciones NAC permiten a los operadores de red
definir politicas, tales como tipos de ordenadores o roles de usuarios con

acceso permitido a ciertas areas de lared, y forzarlos en switches y routers.

= Administracién de acceso e identidad: Donde las redes IP convencionales
refuerzan las politicas de acceso con base en direcciones IP, los dispositivos

NAC lo realizan basandose en comparar identidades de usuarios

"Control de Acceso a Red. Recuperado de http://es.wikipedia.org/wiki/Control_de_acceso_a_red
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autenticados, al menos para usuarios finales de equipos portatiles vy

sobremesa.

1.9.2. TECNOLOGIAS UTILIZADOS PARA EL CONTROL DE ACCESO ARED

Las soluciones NAC son diferentes pero pueden ser clasificadas en dos grupos:

» Clientless: no necesita de ningun software instalado en los dispositivos
* Client-based: un componente de software es preinstalado en los dispositivos para

poder asistir al proceso de NAC

Existe un numero de factores para decidir cual tipo de solucidon es la méas adecuada
dependiendo de como esta formada la organizacion, NAC basado en cliente provee
mas detalle del dispositivo pero también hay que tener en cuenta que requiere su

instalacion equipo por equipo.

1.10. SOFTWARE LIBRE®

Software Libre es la denominacién del software que brinda libertad a los usuarios
sobre su producto adquirido, y por tanto una vez obtenido puede ser usado, copiado,
estudiado, modificado y redistribuido libremente. Gracias a estas caracteristicas
puede ser configurado, mejorado y utilizado sin tener que pagar derechos de autor
por ello. Eso significa que por el codigo del programa no debemos pagar, aunque si
se puede pagar por servicios derivados, como por ejemplo instalacion, configuracion,
soporte, auditoria, formacion, e incluso por mejorar la aplicacion.

El Software Libre existe, y es muy utilizado dentro de las empresas y entidades
publicas. En la mayoria de los casos ofrece la misma calidad y posibilidades que el
software propietario. Incluso en determinados campos ganan la batalla al software

propietario o software no libre, como en aplicaciones para Internet y comunicaciones.

{Junta de Comunidades de Castilla-La Mancha (2009). Taller de Migracién al Software Libre. Centro de
Excelencia de Software Libre (Versién 1.0) Castilla: La Mancha. Creative Commons by-Sa
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1.10.1.VENTAJAS DEL SOFTWARE LIBRE
Algunas de las ventajas mas importantes de este tipo de software son:

Es mas econémico

Software adaptable.

Independencia del proveedor:

Cultura de colaboracién y modelo cientifico:
Fomento de la industria local:

Mejores prestaciones con el mismo hardware:
Libertad de uso y redistribucion:

Aumento de la productividad:

Formatos estandar:

Mayor estabilidad y seguridad:

Sistema en expansion:

1.10.2.LICENCIAS DE SOFTWARE LIBRE

Una licencia es aquella autorizacién formal con carécter contractual que el autor de

un producto da a los usuarios de ese bien. Pueden existir tantas licencias como

acuerdos concretos se den entre el autor y el licenciatario. Pero para que una

licencia pueda ser considerada software libre ha de cumplir una serie de condiciones

gue vienen dadas en la definicion de Software Libre realizada por el fundador del

movimiento, Richard M. Stallman, y que son:

Libertad para usar el programa con cualquier propdésito
Libertad para estudiar cémo funciona el programa
Libertad para mejorar el programa

Libertad para redistribuir las propias modificaciones

Las libertadas del software estan garantizadas por una serie de condiciones que se

plasman en una licencia. Una de las caracteristicas del Software Libre es la libertad

para hacer obras derivadas por parte de terceros, siendo éstas legalmente obras

nuevas.
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CAPITULO I

2. ANALISIS DE LAS PRINCIPALES SOLUCIONES NAC
PROPIETARIAS Y DE SOFTWARE LIBRE DEDICADAS AL
CONTROL DE ACCESO A RED

2.1.TIPOS DENAC

= NAC basado en hardware: Esta opcion necesita habitualmente de un equipo
dedicado especificamente para esta tarea (conocido como appliance) que
deberé ser instalado en casi cualquier ubicacion donde sea preciso contar con
NAC. Algunos de estos appliances han sustituido a los switches de acceso,
mientras que otros operan entre la capa de acceso a red y la capa de red del
modelo OSI.

= NAC basado en agentes software: Se basa en pequefios programas residentes
en los ordenadores y dispositivos del usuario, instalandose estos agentes en
cada uno de los sistemas que deban ser controlados por el NAC. Dichos agentes
escanean y monitorizan el dispositivo, generalmente enviando los resultados a un
servidor central. Los sistemas que no cumplen con los requisitos no tendran
autorizacion de acceso a la red, y a menudo se les envia algun tipo de medida

correctora para que cumplan las directivas de seguridad.

= NAC sin agentes software: EI NAC sin agentes es otra de las variantes, Con
esta configuracion, la idea es que un agente temporal (generalmente algun tipo
de control ActiveX) escanee el cliente periodicamente en busqueda de
vulnerabilidades o incumplimientos en la politica de seguridad. Los resultados del
escaneo son enviados al servidor central de politicas, y se ejecuta una accion si

es necesario en caso de que el sistema no cumpla con los requerimientos.

= NAC dinamico: ElI NAC dinamico, utiliza agentes so6lo en un porcentaje
determinado de equipos. También se conoce como NAS peer-to-peer, siendo una

opcidn que no requiere cambios a nivel de red o software que deba ser instalado
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en cada equipo. Los agentes, que en ocasiones pueden llegar a ser obligatorios,
son instalados en sistemas seguros. A partir de aqui, s6lo se necesita controlar
el cumplimiento de una serie de normas y leyes en la red, para hacer que los
usuarios de red cumplan las reglas.
Al momento de seleccionar cualquiera de estas opciones como son la de hardware,
con agentes software, sin agentes o de NAC dinamico, se necesita evaluar los
objetivos del despliegue NAC, tales como el nivel de seguridad frente a la facilidad
de administracion, u otras cuestiones que dependen del tamafio de la compafia o la
red.
Para este proyecto se selecciono la alternativa de solucién NAC sin agentes, ya que
de esta manera el impacto es menor para el usuario al no depender de un agente
instalado en su computador para autorizar su ingreso, el proceso de validacion y
autorizacion de acceso a la red se convierte en un proceso ejecutado en segundo
plano que no se refleja en las operaciones del usuario a menos que el equipo no
cumpla con las requisitos de autenticacion y en dicho caso sera relegado a una red
virtual segura con acceso minimo a los recursos como puede pasar con los equipos
de personas invitadas o proveedores que solo requieren acceso temporal y

navegacion a internet.

2.2.CLAVES PARA ELEGIR LA MEJOR SOLUCION NAC

Desde la perspectiva del usuario final, el establecimiento de un Control de Acceso a
Redes (NAC) debe ser transparente, es decir, debe funcionar de forma auténoma.
Cuando los usuarios se registran en la red, sus sistemas deben ser revisados, en
segundo plano, para que los niveles de fiabilidad sean los adecuados segun la
politica de seguridad interna de la red.

Entre los ejemplos de lo que un sistema NAC examinaria en un terminal estan los
parches del sistema operativo, la actualizacion de los antivirus y cortafuegos
personales, verificacion de direcciones MAC de los equipos, nombres de usuario y
contrasefia, entre otros. So6lo en los casos en los que se produce algo fuera de lo

normal se informa a los usuarios de que sus sistemas no funcionan bien. En ese
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caso, lo mas normal es que sean guiados a un portal de la intranet donde el sistema
recupera los niveles adecuados de seguridad.

Tanto para las pequefias empresas como para las grandes, son muchas las ventajas
de contar con un nivel de seguridad tan dinamico. Una red con NAC no soélo funciona
de forma méas segura, sino también mas productivamente, ajustandose a la
normativa establecida y generando menos llamadas al centro de asistencia técnica.
Aunqgue los beneficios de una solucién NAC son evidentes, la manera en la que las
distintas soluciones hacen el trabajo dependiendo de si se basan en hardware, en

linea, fuera de banda, con agente o sin agente las hacen ser algo mas complejas.

2.3.ANALISIS DE SOLUCIONES NAC DE EMPRESAS
PROPIETARIAS

Este tema se enfoca en comparar las diferentes soluciones NAC actualmente
presentes en el mercado que son desarrolladas por diferentes fabricantes, al ser un
mercado de competencia directa cada uno de ellos trata de diferenciar su producto
agregando funciones o caracteristicas adicionales que mejoran el sistema pero en la
mayoria de casos estas opciones adiciones no se encuentran cubiertas dentro de la
solucion estandar, sino en versiones mas avanzadas que requieren de licenciamiento
y esto, claro estd, representa mayor inversion econdmica al momento de la
adquisicion.

Existen varias empresas que ofrecen soluciones NAC a sus clientes, es un negocio
rentable ya que estas soluciones pueden ser implementadas en casi cualquier
institucion sin importar el tamafio de la misma. Todas las empresas, grandes o
pequefas, tienen informacién que consideran importante para la estabilidad de su
negocio y no quieren que esta se destruya o caiga en manos equivocadas; por lo
tanto el mercado potencial para la venta de sus soluciones es bastante amplio.

De la gran cantidad de fabricantes, para este analisis se escogen a las marcas mas
conocidas en el mundo de las comunicaciones como son Cisco, Microsoft, Trusted

Computing Group, Enterasys, Juniper ya que son las empresas dominantes del
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mercado y se dispone de mayores fuentes de informacion y son las soluciones mas

implementadas dentro de nuestro pais.

2.3.1. CISCO NAC FRAMEWORK Y APPLIANCE®

Iniciativa propietaria de Cisco basada en la implementacion de una arquitectura
completamente disefiada para aprovechar al maximo la red existente. Esta basada
en equipos Cisco, centralizando el control en un servidor de acceso dedicado
(appliance) que permite una rapida implantacion de politicas sin realizar cambios en

switches y routers.

Cisco es la marca lider mundial en el mercado de las soluciones de control de
acceso, ha desarrollado esta tecnologia desde hace varios afios atras y cuenta con
la mayor experiencia en este campo creando protocolos de comunicacién propios de
la marca y que pueden ser implementados solo en sus equipos. Aunque también
posee mecanismos para interoperar con otros fabricantes.

La tecnologia utilizada es CISCO NAC.
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Figura 2.1: Arquitectura Cisco NAC Framework

® Network Admission Control (NAC) Framework. Recuperado de:
http://www.cisco.com/en/US/netsol /ns617 /index.html
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2.3.2. CONSENTRY LANSHIELD"

Solucién desarrollada por Consentry Networks, muy conocida en el mercado
mundial asegura proveer de switches seguros habilitando el control de cada usuario
y puerto de la LAN. Esta solucion como base consta de dos equipos: un controlador
y un swtich personalizados con buenas caracteristicas de hardware para proveer de
inspeccion de paquetes en altas velocidades de transmision sin impactar al
rendimiento y aplicacion de politicas de seguridad.

El equipo LanShield Controller trabaja con la infraestructura de red LAN existente y
con la base de datos de autenticacion para proveer comunicacién segura. Este
equipo se ubica entre los switchs de acceso y los switchs de distribucién o core,
agregando enlaces hacia los datacenters y aplicando politicas de acceso a todo el
trafico que pasa a través de ellos. Este dispositivo no requiere cambios en el disefio

de lared.

Data Center Distribution Layer Transparent Access Layer
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=1 Active Directory
# RADIUS Servers

Figura 2.2: Arquitectura ConSentry LanShield

19 Consentry LanShield. Recuperado de:
http.//www.ruthvictor.com/pdf/NAC/Datasheet/ConSentry LANShield_controller DS _012608.pdf
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2.33. ELEMENTAL SECURITY PLATAFORM"

Los equipos Elemental ofrecen un enfoque para la gestion de acceso a lared que se
centra especificamente en la prestacion basada en politicas de control de acceso a
los recursos criticos. La Plataforma de Seguridad Elemental (ESP) proporciona una
solucion basada en agentes de usuario que complementa la infraestructura de
admision a nivel de NAC. Esto permite a las organizaciones implementar un sistema
de control de acceso que proporciona tanto la evaluacién de las posturas de
seguridad de los dispositivos necesarios para gestionar la admisién de red y un
enfoque basado en politicas para administrar el acceso a los servidores de
informacién criticos para el negocio y los sistemas.

Mediante la implementacién de la ESP, las empresas pueden mejorar NAC y
aplicarla en sus niveles de seguridad méas amplios. El ESP no soélo evalua
herramientas de seguridad instaladas en los hosts (antivirus, anti-spyware,
prevencion de intrusiones) sino que se instalan y ejecutan segun la operacion que se
requiera. También el ESP realizan un monitoreo continuo de la situacion de
seguridad de las maquinas a través de una amplia biblioteca de plantillas de politicas
de seguridad y las reglas que permiten a las organizaciones facilmente traducir sus
objetivos de negocio a los requisitos de cumplimiento en los controles de seguridad
exigidos. Esta evaluacion en profundidad de la seguridad de los servidores y
estaciones de trabajo permite a los administradores de red conceder el acceso sélo
a aquellas maquinas que estén autorizados, y que demuestren un nivel aceptable de

seguridad.

! Elemental Security Plataform. Recuperado de: http.//www.elementalsecurity.com/network-access-control/
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2.34. ENTERASYS SECURE NETWORKS™

La ventaja Enterasys NAC brinda a las empresas visibilidad, control sobre los
usuarios y aplicaciones en infraestructuras de varios proveedores. NAC protege las
inversiones existentes en infraestructura ya que no requiere implementacion de
nuevo hardware de comunicacion (switches por ejemplo) o agentes que deben ser
instalados en todos los usuarios finales. Enterasys NAC realiza métodos multiples de
autenticacion para usuarios, evaluacion de vulnerabilidades y remediacion asistida.
Ofrece la posibilidad de elegir si se desea 0 no restringir el acceso para
invitados/contratistas a los servicios publicos de Internet y como se debe manejar a
usuarios internos autenticados o dispositivos que no aprueben la evaluacion de la
seguridad. De esta manera las empresas tienen la flexibilidad de equilibrar la
productividad del usuario y la seguridad en el acceso. La capacidad de evaluacion de
alertas de NAC advierte a los usuarios que tienen que actualizar su sistema
operativo, pero puede permitir un periodo de gracia antes de que se ponga a su
equipo en cuarentena.

Las politicas de Enterasys NAC permiten, deniegan, priorizan, limitan la velocidad,
etiguetan, re direccionan y permiten auditoria del trafico de red en funcion de la
identidad del usuario, la hora y la ubicacion, tipo de dispositivo y otras variables
ambientales.

Enterasys NAC soporta la cuarentena RFC 3580 basada en puertos y Vlans para
Enterasys y switches de otras marcas, ademas de politicas de aislamiento potentes
(evitando que los equipos comprometidos lancen ataques durante el estado de
cuarentena) en los switches Enterasys. Este tipo de NAC es adaptable a cualquier
dispositivo que utilice RADIUS para autorizacion con atributos configurables como
identificacion LAT o filtro de ID. Las empresas pueden aplicar diferentes politicas
dependiendo de la configuracion de rechazo de RADIUS. Por ejemplo, se pueden
aplicar una politica para un usuario con contrasefia caducada y otra diferente para

un usuario que no tiene una cuenta. Esta solucion ofrece una gran interoperabilidad

2 Enterasys NAC. Recuperado de: http://www.enterasys.com/company/literature/nac-ds.pdf
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entre marcas, ofrece el mayor nimero posible de opciones de autenticacion, y
soporta acceso de capa 2, capa 3 y tecnologias VPN.

Enterasys NAC permite la configuracion homogénea de las politicas en switches y
access points inaldmbricos de multiples proveedores. Esta caracteristica reduce
significativamente la gestion de la politica y su ciclo de vida facilitando Ila
implementacion de NAC en infraestructuras heterogéneas formadas de redes

cableadas e inalambricas.
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Figura 2.3: Enterasys Network Access Control™

B Figura 2.3: Enterasys Network Access Control. Recuperado de:
http://www.hoangco.com.vn/en/Solutions/Networking /tabid/153/articleType/ArticleView/articleld/24 /Security

-Networks-Enterasys.aspx
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Tabla 2.1: Cuadro Analitico de soluciones NAC de empresas Propietarias
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2.3.6. CUADRO DE CARACTERISTICAS DE LAS SOLUCIONES PROPIETARIAS
EXISTENTES*

Clsco NAC Framework

Jusiper Netwerks
Unifled Access Comtrel
(UAC)

Nortel Secwre

Ascess
Seaforce MAC &
Endpoint Securlty Sulte
SulllSecurs SaleAccess

Symantec Network
Access Control

Vernier EdgeWall
Enteeasys Secure
Netwerks

'HP Procurve Networking
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Equipos Cisco que peemiten una ragida implantacion de politicas de comrol de accesn a fa red
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200250 basado en iderticad, potticas y catos de usuaro

Sistema disenado para moniorizar dispositives de red, configuraciones, actividad de los
usuarkos, Implementando polticas de saguricad basacas en ks
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Tabla 2.2: Cuadro de caracteristicas de las Soluciones Propietarias Existentes

“Esmoris, D. Control de Acceso a Redes (Trabajo Investigativo). Facultad Informdtica dela Univ. dela Plata
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2.4 ANALISIS DE SOLUCIONES NAC BASADAS EN SOFTWARE

LIBRE

Las soluciones NAC comerciales pueden ser costosas y estos precios se

incrementan si la solucion requerida por la empresa necesita de funciones

opcionales que no estan incluidas con el paquete basico. Las empresas pymes a

menudo no cuentan con el presupuesto necesario para la adquisicion de estas

soluciones, por lo cual una opcibn menos costosa es implementar una solucion

basada en Software Libre.

2.4.1. CONSIDERACIONES SOBRE LAS SOLUCIONES TECNOLOGICAS DE

SOFTWARE LIBRE
Las soluciones de Software Libre son beneficiosas para el mercado. Los
fabricantes conocen que hay soluciones gratuitas que se incrementan cada dia y
con el pasar del tiempo mejoran constantemente, lo que debe ser un factor
influyente para que ellos comiencen a disminuir los costos de sus soluciones.
Adicionalmente las tecnologias NAC de software libre empujan a todo el mercado
del control de acceso a red a formar mas normas y estandares abiertos
fomentando la innovacion.
Las soluciones de Software libre permiten el acceso al cédigo fuente. Tal vez
exista una caracteristica que una empresa busca pero no la encuentre en
ninguna solucion privada; con las soluciones NAC de Software Libre es posible
adaptar el software al gusto y necesidad de cada persona.
A través de los afos, los productos de Software Libre han demostrado su
confiabilidad y funcionalidad para empresas a un costo virtualmente inexistente.
Por ejemplo el Sistema operativo Linux, el sistema de telefonia IP Asterix, Snort,
Nmap, Nessus y otros. Todas estas son alternativas exitosas a productos
comerciales.
Las comunidades dedicadas al desarrollo de Software Libre dan soporte a los

productos, los inconvenientes pueden ser identificados y resueltos con facilidad.
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Esto ocurre mucho mas rapido que el tiempo que le toma a los fabricantes

hacerlo.

= El costo es sin duda una de las mayores razones por las que los administradores

suelen acudir a los productos de Software Libre. Siempre sera dificil de justificar

un producto comercial con una etiqueta de precio grande en comparacién con un

producto de Software Libre con precios inferiores ofreciendo similares

caracteristicas.

Existen varias soluciones NAC desarrolladas en Software libre a continuacién un

breve listado de las mas conocidas junto con una descripcion breve de sus

funciones.
Nombre Descripcion de la Solucién

PacketFence | Esun dispositivo virtual que se ejecuta dentro de Windows o Linux. Revisa las politicas de seguridad
cuando un dispositivo se conecta a la red. ZEN esta basado en Linux Fedora, LAMP, Pell, y Snort. Es
utilizado en universidades alrededor del mundo. Puede operar en cualquier entorno de red. Esta plataforma
es gratuita

FreeNAC: Esun software de codigo abierto, pero recientemente también ha sido ofrecido en una version comerdal
con algunas caracteristicas extra a la version gratuita. FreeNAC trabaja con el protocolo 802.1X 0 si se
tienen equipos Cisco puede utilizar VMPS. Ademas, FreeNAC ofrece administracion de VLAN y puertos de
switch, informaddén de puntos de cableado, y descubrimiento de dispositivos.

Rings Es una plataforma NAC creada en la Universidad de Kansas, adoptado por otras universidades y
desarrollado con la meta de ser utilizado en un rango amplio de redes.

NetReg Desarrollado en la Universidad Carnegie Mellon, esta plataforma esta disefiada con un set de
caracteristicas principales y otras varias opcionales que pueden o no afectarla funcionalidad principal de
NAC.

HUPnet Es un proyecto de la Universidad de Helsinki disefiado para el control de acceso a las redes inalambiicas
pero aplicables también a las redes cableadas.

Ungoliant La Universidad de Indianapolis es la desarrolladora de esta plataforma, la cual tiene una version privada

llamada Shelob que es utilizada en su campus.

Tabla 2.3: Soluciones NAC desarrolladas en Software libre

Para la realizacién de este proyecto se opto por utilizar las plataformas PacketFence

y FreeNAC, ya que son las dos alternativas de Software Libre mas conocidas e

implementadas a nivel mundial. Ambas cuentan con basta documentacion técnica,
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foros de soporte, guias de instalacion y versiones estables. De este modo facilitan su

implementacion en el ambiente de laboratorio.

2.4.2. DESCRIPCION DE LA SOLUCIONES DE SOFTWARE LIBRE QUE
INTEGRAN EL SISTEMA

2.43. PACKETFENCE®

Es una soluciéon NAC de codigo abierto, confiable, gratuita y ampliamente soportada.
Posee un impresionante conjunto de caracteristicas entre las que se incluye portal
cautivo para registro y remediacion, administracidon centralizada para redes
cableadas e inalambricas, soporte 802.1X, aislamiento de capa 2 para equipos que
causen problemas, integracion con Snort IDS y con el scanner de vulnerabilidades
Nessus. PacketFence puede ser utilizado para asegurar redes de forma efectiva,

desde pequefias a grandes.

L) ) ) ) ) e

Figura 2.4: Arquitectura PacketFence™

2.44. AUTENTICACION Y REGISTRO
= Soporte 802.1X: 802.1X es soportado para redes cableadas como inalambricas a

través del modulo FreeRadius que esta incluido en PacketFence
= Soporte Voz sobre IP (VolP): También llamada telefonia IP (IPT), VoIP es

totalmente soportado (aun en ambientes heterogéneos) para switches de

multiples fabricantes como Cisco, HP, Enterasys, LinkSys, Nortel, entre otros.

> packetFence . Recuperado de: http://www.padcketfence.org/about/overview.htm/
'® Figura 2.4: PacketFence. Recuperado de: http;//www.packetfence.org/fileadmin/images/pf/components.png
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* Integracion Wireless: Se integra de forma perfecta a las redes inaldmbricas a
través del modulo FreeRadius. Esto permite asegurar las redes cableadas e
inalambricas de la misma manera usando la misma base de datos de usuarios y
el mismo portal cautivo, proveyendo de una experiencia consistente para los
usuarios. Access points de varios fabricantes asi como controladoras
inalambricas son soportadas.

» Registro de Dispositivos: Soporta un mecanismo de registro opcional similar a
la solucién de portal cautivo. Contrario a la mayoria de soluciones de portal
cautivo, PacketFence recuerda a los usuarios previamente registrados y
automaticamente les dara acceso sin otro tipo de autenticacién necesaria. Un
aceptable uso de politicas de seguridad puede ser especificado como: los

usuarios no podran acceder a la red sin antes haber sido autenticados.

2.45. DETECCION DE ACTIVIDADES ANORMALES DE RED

Las actividades de red anormales (Virus de computadoras, gusanos, spyware,
denegacion de tréfico, etc.) pueden ser detectadas usando sensores Snort locales y
remotos.

Mas allA de una simple deteccion, las capas de PacketFence tienen su propio
mecanismo de alerta y supresion para cada tipo de alertas. Un conjunto de acciones

configurables para cada violacion esta disponible para los administradores.

2.46. DECLARACIONES DE SALUD

Mientras se realiza la autenticacion 802.1X, PacketFence puede ejecutar tareas
sobre los usuarios conectados utilizando el protocolo de declaraciones de salud
TNC. Por ejemplo, puede verificar si un antivirus esta instalado y actualizado, si se
han instalado parches al sistema operativo y muchas mas. Todo esto sin la

necesidad de instalar ningin agente en los equipos del usuario.
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2.4.7. ESCANER DE VULNERABILIDADES PROACTIVO
PacketFence correlaciona las identificaciones de vulnerabilidades Nessus/OpenVAS
de cada escaneo a la configuracion de violaciones, entregando paginas web con

contenido especifico acerca de la vulnerabilidad que el host puede tener.

2.48. SOLUCIONES A TRAVES DE PORTAL CAUTIVO

Una vez atrapado, todo el trafico de la red es bloqueado por el sistema PacketFence.
Basado en el estado actual de los nodos (sin registrar, violacién abierta, etc.) el
usuario es re direccionado al URL apropiado. En el caso de violacién, al usuario se le
mostrara las instrucciones para el caso. De esta manera se reduce la intervencion

del departamento Help desk.

2.48.1. Aislamiento de equipos con problemas
Soporta varias técnicas de aislamiento, incluyendo aislamiento de VLANs con

soporte VoIP (aun en ambientes heterogéneos) para mdltiples fabricantes de

switches.

. ; Filters

V4 et procscs a stateenent of oath ok,
Default
AntiVirus
« | Anti-virus s :  enabled
Anllsp;w;re

o :

Figura 2.5: Filtros PacketFence®
2.48.2. Administracion Web y linea de comandos

Posee interface web y linea de comandos para todas las tareas de administracion.
La administracion web soporta varios niveles de permisos y autenticacion de

usuarios con LDAP o Microsoft Active Directory.

" Filtros PacketFence. Recuperado de: http://www.packetfence.org/about/overview.html
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2.48.3. Administracion de VLANS y control de accesos basado en Roles

La asignacion de VLANS se realiza normalmente usando varias técnicas diferentes.
Estas técnicas son compatibles entre ellas. Esto significa que se puede utilizar las
técnicas mas seguras y modernas para sus nuevos switches y otras técnicas para
switches antiguos que no son compatibles con las Ultimas técnicas.

La solucion se basa en el concepto de aislamiento de la red a través de la asignacion
de VLAN. La topologia de VLANS no es alterada y soélo dos nuevas VLANS son
afadidas a través de la red: la VLAN de registro y la VLAN aislada. Por otra parte,

también se pueden hacer uso de los roles de apoyo de varios proveedores.

2.484. Acceso de invitados - Traiga su propio dispositivo (BYOD)

Hoy en dia, la mayoria de las empresas cuentan con un monton de asesores de

diversas compariias externas que requieren acceso a Internet para sus trabajos. En

la mayoria de los casos, un acceso a la red corporativa se da con poca o ninguna

auditoria de la persona o dispositivo. Ademas, rara vez se requiere que ellos tengan

acceso a la infraestructura corporativa interna.

PacketFence Soporta una VLAN de invitados especial. Si se utiliza esta VLAN de

invitados se configura la red para que esta VLAN solo tenga salida a internet, el

portal cautivo se utiliza para explicarle al invitado como debe registrarse para obtener

acceso y como funciona. Varias formas de registro de usuario son soportadas.

» Registro manual del invitado

= contrasefa del dia

= Auto registro (con o sin credenciales)

= Acceso de invitados patrocinados (un empleado de la empresa confia en el
invitado)

= Acceso de invitados activado por confirmacion de email

» Acceso de invitados activado por teléfono (SMS de confirmacion)
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A Guest Registration Form

Please fill in all the fields below for the guest account to be
created. Guests will not be able to register before arrival
date or after arrival date plus duration with a one day
tolerance window. Access duration will start once the
guest logged into the captive portal.

& &

Username Prefix* VisitingCompany

Quantity

Arrival Date* 2011-09-21

Access Duration® 12 hours e

Print access codes
q You arm $ogged (n a5 sdmin (Logaut

Figura 2.6: Registro de invitados®
2.485. Vencimiento

La duracién del acceso a la red puede ser controlada con parametros configurables
como una fecha especifica (ejem: “martes, 20 enero 2011 hasta las 20h00”) o una
ventana (ejem:’cuatro semanas desde el primer acceso a la red”). Luego de
cumplirse el periodo de vencimiento los dispositivos registrados vuelven al estado de

no registrados.

2.48.6. Auditoria de Ancho de Banda

PacketFence puede rastrear automaticamente la cantidad de ancho de banda que
los dispositivos consumen en la red. Con el soporte de violaciones incorporado se
puede agregar a los equipos en cuarentena o cambiar su nivel de acceso si estan
consumiendo demasiado ancho de banda durante una ventana de tiempo en
particular. También es posible generar reportes del consumo de ancho de banda.
2.48.7. Autenticacion Flexible

Es posible autenticar a los usuarios utilizando varios protocolos o estandares. Esto
permite integrar PacketFence a cualquier ambiente sin requerir a los usuarios
recordar otros nombres de usuario y contrasefia. Algunas fuentes de autenticacion

pueden ser:

'8 Figura 2.6: Registro deinvitados. Recuperado de:
http.//www.packetfence.org/about/advanced_features.html
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= Microsoft Active Directory

= Novell eDirectory

= OpenLDAP

= Cisco ACS

» Radius (FreeRADIUS, Radiator,etc.)

=  Archivos del usuarios locales

Packet - =imp

MALC Computer Name Identifier Category Status Last Switch List Port Last VLAN Last S5ID 08 (dhep)
cie iPod, Phone or Pad
phe iPod, iPRone or iPad

- Micross Winkiows VIRT o Server 2008

Figura 2.7: Autenticacion flexible®

2.4.88. Alta Disponibilidad
Esta desarrollado con la opcién de alta disponibilidad en mente. Todas las

implementaciones son hechas usando alta disponibilidad del tipo activo-pasivo.

2.49. FreeNAC?

FreeNAC puede ser una solucién para control de acceso a redes, administracion de
switches, inventario automatizado de dispositivos de red, administracion de redes
virtuales y para proporcionar acceso a lared para usuarios invitados.

Puede ayudar a:

¥ Figura 2.7: Autenticacion flexible. Recuperado de: http://www.packetfence.org/about/overview.html

%% FreeNAC. Recuperado de: http://freenac.net/es
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e Limitar el acceso a los recursos de red.

e Rastrear qué equipos estuvieron en la red, donde, cuando.

e Proporcionar un inventario en tiempo real de los dispositivos de red, y
enlazarlo a un inventario estatico.

o Ofrecer reportes que enlacen los datos de red, usuario e informacién sobre el

dispositivo.

2.49.1. Funcionamiento
El switch detecta un nuevo equipo y solicita autorizacion del servidor FreeNAC, el
cual verifica los derechos en la base de datos, y rechaza o permite el acceso

asignando la red virtual apropiada para el equipo en cuestion.

FreeNAC is an OpenSource solution for LAN
access control and dynamic Vlan management

y,
r”
—

Figura 2.8: FreeNAC logo™

2.49.2. Autenticacion
= Modo VMPS: Los equipos se identifican por su direccion MAC. Los usuarios
no son autentificados en este modo.
= Modo 802.1x: Los equipos se pueden autentificar por medio de certificados.
Los usuarios pueden ser autentificados por medio de su cuenta en un dominio

Windows.

La asignacién de una red virtual se basa en la direccion MAC del dispositivo. En el
modo VMPS, la autentificacion/asignacion toman lugar en una sola etapa. En el
modo 802.1x, la autentificacién de los usuarios (en el dominio Windows) o de los
equipos (por medio de un certificado) se desarrolla primero, y solamente cuando

*! Figura 2.8: FreeNAC logo. Recuperado de: http;//freenac.net/es



40

estas credenciales han sido validadas, se utiliza la direccion MAC para asignar una
red virtual.

FreeNAC esta disefiado para funcionar sin software en los equipos. Por lo tanto, la
verificacién de seguridad de los dispositivos de red puede ser solamente hecho por
medio de un chequeo o evaluando la seguridad del dispositivo en el lado del
servidor. Esto significa que si se utilizan los servicios Mc Afee EPO or MS-WSUS, por
ejemplo, puede ser posible verificar la seguridad del dispositivo antes de permitir el
acceso.

Es usualmente instalado en redes heterogéneas que no solamente tienen Windows,
sino también muchos otros clientes, y asi, la informacion EPO/WSUS es usada como
una indicacion/ayuda para el administrador de seguridad, pero no usada para excluir

dispositivos de la red.

2.49.3. Administracion de redes virtuales (VLANSs)

Una red virtual es especificada por cada dispositivo, y esta red virtual sera siempre
utilizada por este dispositivo, sin importar su posicion geogréfica dentro de sus
instalaciones. Si se presentan reorganizaciones, no Sse necesita adaptar la
configuracion de los switches, ya que la red se adaptara a su nueva organizacion
(todos los puertos son ‘dinamicos’).

Cambiar las asociaciones de redes virtuales es solo cosa de seleccionar la VLAN a
usar de una lista y eso es todo, disminuyendo asi la cantidad de trabajo para el
administrador de red cuando se trata de crear membrecias de redes virtuales para
proyectos especificos.

Se puede atribuir una red virtual por defecto para puertos especificos. Por ejemplo,
la politica por defecto puede ser negar acceso a dispositivos desconocidos, excepto
en salas de conferencias donde visitantes (equipos desconocidos) son
autométicamente admitidos a una red virtual especifica para invitados.

2.494. Acceso a la red de invitados

La politica de acceso para invitados (equipos desconocidos sobre la red) puede ser
especificada globalmente, o bien, de forma individual para ciertos puertos. La politica

especffica una VLAN para ser atribuida a los dispositivos visitantes.
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= La politica por defecto podria, por ejemplo, ser negar el acceso a los usuarios
desconocidos y generar una alerta.

e bien, la politica por defecto podria, por ejemplo, ser negar el acceso a los
usuarios desconocidos, excepto en salas de reuniones o los invitados pueden
autométicamente acceder a una VLAN dedicada a los visitantes.

2.495. Administracion de visitantes

Los visitantes (dispositivos desconocidos), pueden opcionalmente tener acceso a
una zona de redes virtuales por defecto o para invitados. Esto puede ser util, por
ejemplo, para organizaciones que desean permitir a sus visitantes acceso Web/VPN
a Internet, pero restringir el acceso a las redes internas.

Tan pronto como un nuevo dispositivo es conectado al puerto del switch, su direccion
MAC se pasa al servidor, donde sera almacenada y comprobada para determinar si
este dispositivo tiene acceso a la red. Si el dispositivo estda autorizado a tener
acceso, el servidor le regresara al switch la red virtual a la que este dispositivo
pertenece. Si este dispositivo todavia no esta registrado, su acceso es bloqueado o
se coloca en una red virtual limitada, dependiendo en la politica como se puede ver

en la siguiente figura

Corporate
Network

[ ' > Guest Zohe

{
|

b
°

18

NAC

Figura 2.9: FreeNAC Administracion de visitantes®

22 Figura 2.9: FreeNAC Administracion de visitantes. Recuperado de: http;//freenac.net/es/products/solution
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2.49.6. Modos de Operacion
FreeNAC tiene dos modos de operacion:
= VMPS (VLAN Management Policy Server): es un método para asignar
puertos de un switch a redes virtuales especificas de acuerdo a la direccion
MAC del dispositivo que busca acceso a la red. En modo VMPS, un switch
compatible con VMPS detecta una nueva PC y crea una peticion VMPS
pidiendo autorizacion de FreeNAC, el cual revisa en su base de datos
y permite o niega el acceso a la red basandose en la direccion MAC. El switch
se encarga de respaldar la decision tomada por FreeNAC y niega acceso o en
caso contrario, coloca el dispositivo de manera dindmica en su red virtual por

defecto.

= 802.1X: es un estandar creado por la IEEE para el control de acceso a redes
basandose en el puerto del switch. Proporciona autentificacion a dispositivos
conectados a un puerto de la red, estableciendo una conexién punto a punto o
restringiendo el acceso en caso de que la autentificacion falle. 802.1x esta
disponible en algunos modelos recientes de switches y puede ser configurado
para autentificar equipos los cuales cuenten con un software suplicante, no
permitiendo accesos no autorizados a la red en la capa de enlace.
En modo 802.1x, FreeNAC verifica las credenciales de los usuarios (a través
del uso de un servidor de autentificacién externo) y usa la direccion MAC del
dispositivo que se conecta para asignarlo a una red virtual. Esto crea un par

nombre de usuario/dispositivo que es Unico para cada cliente que se conecta.

2.49.7. Caracteristicas
FreeNAC contiene numerosas funciones para ayudar al administrador con el manejo
y puesta en marcha de redes virtuales, al mismo tiempo que proporciona control de
acceso a redes.
Las caracteristicas principales son:

= Asignacion dinamica de redes virtuales

= Control de acceso a redes
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* Flexibilidad en mecanismos de autentificacion para redes: 802.1x, VMPS
= Altamente automatizado

* Redundancia y reparticion de carga de red para una mejor disponibilidad
* Inventario en tiempo real de los aparatos conectados a la red

= Documentacion del cableado de lared

* Reportes flexibles

NAC ) sWiF§cpia

innovations

Cisco Switch NAC Server Databases

Databases

Any Host Any Cisco Switch VMPS Server
receive n esis

Incl Primters, Phanes Fram Catalyst %900

ro software nesded to bsoo, 3750

Figura 2.10: Funcionamiento FreeNAC?

2.4928. Beneficios

Principales beneficios

e Unared dinamica permite un mejor uso de los puertos de switches disponibles,
lo cual reduce costos y aumenta la eficiencia, facilita la configuracion de los
switches y hace posible tener menos cambios en el cableado durante
reorganizaciones.

e FreeNAC no requiere software instalado en los dispositivos en modo VMPS. En
modo 802.1x, un software suplicante necesita ser instalado. Clientes que ya usan
acceso manual basado en puerto ahorraran tiempo y ganaran efectividad.

e FreeNAC también funciona con antiguos switches Cisco, no es necesario adquirir

nuevo hardware Cisco.

2 Figura 2.10: funcionamiento FreeNAC. Recuperado de: http://freenac.net/files /presentations/NAC-
TakeControlofyour LAN.pdf
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Beneficios adicionales

Permite que el cableado de red sea mas dinamico y eficiente.

Altamente automatizado y facil de usar, lo que reduce costos por soporte.
Extensible: es posible agregar maddulos o interfaces personalizados para
integrar NAC mejor en los procesos ya que esta basado en estandares
abiertos (open source).

FreeNAC corre sobre hardware y sistemas operativos estandar (Linux/Unix).
Tecnologia comprobada: en produccion desde 2004.

Mas eficiente que acceso manual basado en puertos.
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CAPITULO 111

3. DISENO DEL ENTORNO DE RED DE LABORATORIO PARA
VALIDACION DEL SISTEMA

3.1.INTRODUCCION Y PREMISAS DE DISENO

Para la implementacion del sistema integrado de acceso inteligente, se necesita de
un escenario de red que simule los principales servicios que estan presentes en la
mayoria de empresas PYMES, instituciones educativas y similares. Por lo tanto las
funciones y configuraciones de los equipos deben cumplir con estas premisas, y es
por este motivo que el disefio del laboratorio de pruebas debe a méas de brindar los
servicios requeridos por cualquier empresa actual también ofrecer estabilidad y
robustez tanto en sus equipos como en su funcionamiento. Para pequefas y
medianas empresas, la comunicacion digital con datos, voz y video es esencial para
la supervivencia. En consecuencia, una red LAN con un disefio apropiado es un
requisito fundamental para la estabilidad de las empresas.

La construccién de una LAN que satisfaga las necesidades de empresas pequefias o
medianas tiene mas probabilidades de ser exitosa si se utiliza un modelo de disefio
jerarquico. En comparacion con otros disefios de redes, una red jerarquica se
administra y expande con mas facilidad y los problemas se resuelven con mayor
rapidez.

El disefio de redes jerarquicas implica la division de la red en capas independientes.
Cada capa cumple funciones especificas que definen su rol dentro de la red general.
La separacion de las diferentes funciones existentes en una red hace que el disefio
de la red se vuelva modular y esto facilita la escalabilidad y el rendimiento. El modelo
de disefio jerarquico tipico se separa en tres capas: capa de acceso, capa de
distribucion y capa ndcleo. En este proyecto se separo lared en las capas de acceso
y nucleo debido a la baja cantidad de equipos conectados en el ambiente de pruebas
el switch nucleo, también conocido como CORE cumple con las funciones de

distribucion y nacleo sin inconvenientes.
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Modelo de redes jerarquicas

P DD DD
29 \ \ 2 \ ACCESO

Figura 3.1: Modelo de redes jerarquicas®

3.2.EQUIPOS UTILIZADOS EN LA INFRAESTRUCTURA DE RED

A continuacion se describe de forma breve los principales equipos que conforman la
infraestructura de red del laboratorio ademés de sus principales caracteristicas

técnicas

3.2.1. SWITCH DE NUCLEO (CORE):

Es el switch central de la red, posee las mejores caracteristicas para manejo de los
paquetes que circulan por ella, a este equipo se conectan el resto de switches,
routers y servidores que brindan acceso y proveen servicios a los usuarios. La capa
ndcleo es esencial para la interconectividad entre los dispositivos de la capa de
acceso, por lo tanto, es importante que el nicleo sea sumamente disponible y
redundante. Por lo general se lo posiciona como puerta de enlace entre la red interna
y la red publica que puede ser WAN o internet.

* Figura 3.1: Modelo de redes jerarquicas. Recuperado de: https://encrypted-
tbn1l.gstatic.com/images ?q=tbn:ANd9 GcTNRBKufm6a TSnkol 7JAfheTQQDps m4XCxz09_ExGAJyI2LdFK7g
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Es un equipo disefiado para el ambito empresarial incluye la funcionalidad IEEE
802.3af Power over Ethernet (PoE) que provee voltaje de alimentacion para el
encendido de los equipos que se conecten a los puertos de red y que soporten esta
tecnologia. Maximiza la productividad y proteccion de la inversion al tiempo que
permite el despliegue de nuevas aplicaciones como la telefonia IP, acceso
inalambrico, vigilancia por video. Los clientes pueden desplegar servicios inteligentes
a lo largo de la red como la calidad de servicio avanzada (QoS), limitacion de
velocidad, las listas de control de acceso (ACL), la gestion de multidifusion IP y de
alto rendimiento de enrutamiento mientras se mantiene la simplicidad de la
conmutacion LAN tradicional.
» Caracteristicas Técnicas:
= 24 puertos fastethernet 10/100/1000 y 4 puertos SFP Gigabit Ethernet para
conexion de fibra Optica
» Negociacién automatica en todos los puertos selecciona automaticamente el
modo de transmisién full o half duplex para optimizar el ancho de banda.
= Soporte I[EEE 802.1d Spanning Tree Protocol para conexiones troncales
redundantes y redes sin lazos simplifica la configuracion de la red y mejora la
tolerancia a fallos.
= Enrutamiento IP entre VLANs que permite enrutamiento completo de Capa 3
entre dos o mas VLAN.
» |EEE 802.1x con VLAN de voz permite a un teléfono IP para acceder a la
VLAN de voz, independientemente del estado autorizado o no autorizado del

puerto.

% Cisco Catalyst WS-C3560G.24TS. Recuperado de:
http://www.cisco.com/en/US/prod/collateral/switches /ps5718/ps5528/product_data_sheet09186a00801f3d7
d.html
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3.2.2. SWITCH DE ACCESO:

La capa de acceso interactia con dispositivos finales de los usuarios, como PCs,
impresoras, teléfonos IP, puntos de acceso inalambricos (AP) para proporcionar
acceso al resto de la red. El propoésito principal de la capa de acceso es aportar un
medio de conexiéon de los dispositivos a la red y controlar qué dispositivos pueden

comunicarse en la red.

3.221. Cisco Catalyst WS-C3560G-8PC*

Comparte similares caracteristicas técnicas que el switch de nudcleo ya que
pertenecen a la misma familia de produccion y son perfectamente compatibles en
funcionalidad al 100%, es decir, si en el equipo Core se configura algun servicio este
sera admitido por el equipo de acceso y ofrecido a los equipos que a él se conecten.
Este equipo es el menor de la familia 3500 y las principales diferencias que tiene
este modelo a comparacién del equipo Core es la cantidad de puertos que dispone
(8 en este caso) y la velocidad de procesamiento de paguetes y tramas que es
menor por obvias razones

Como se detallo con anterioridad la funcion de este equipo es otorgar acceso a los

equipos de usuario como PCs, teléfonos, APs entre otros.

3.2.3. CENTRAL DE TELEFONIA IP: CISCO UNIFIED COMMUNICATION
MANAGER EXPRESS

Las empresas pequefas y medianas adoptan la idea de ejecutar servicios de voz y

video en sus redes de datos y esto afecta a las redes jerarquicas si no son disefiadas

para soportar estos servicios. Este proceso de lograr comunicaciones unificadas por

%% Cisco Catalyst WS-C3560G-8PC. Recuperado de:
http://www.cisco.com/en/US/prod/collateral/switches /ps5718/ps5528/product_data_sheet09186a00801f3d7
d.html
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medio de una misma red de datos se denomina convergencia. La convergencia es el
proceso de combinacion de las comunicaciones con voz y video en una red de datos.
Las redes convergentes han existido durante algun tiempo, pero sélo fueron factibles
en grandes organizaciones empresariales debido a los requisitos de infraestructura
de la red y a la compleja administracion necesaria para hacer que dichas redes
funcionen en forma continua. Los costos de red asociados con la convergencia eran
altos porque se necesitaba un hardware de switchs mas costoso para admitir los
requisitos adicionales de ancho de banda.

La convergencia de redes de voz, video y datos se ha vuelto muy popular
recientemente en el mercado empresarial pequefio y mediano debido a los avances
en la tecnologia. En el presente resulta mas facil implementar y administrar la
convergencia y su adquisicion es menos costosa.

Un beneficio es el menor costo de implementacion y administracién. Es menos
costoso implementar una infraestructura de red Unica que tres infraestructuras de
redes distintas. La administracion de una red unica es también menos costosa.

Cisco Unified Communications Manager Express brinda procesamiento de llamadas
para teléfonos IP de Cisco Unified para entornos de sucursales u oficinas pequefias.
Integra la amplia cartera de enrutadores de servicios integrados Cisco para ofrecer
las funciones de comunicaciones unificadas que utilizan habitualmente los usuarios
comerciales para satisfacer los requisitos de comunicaciones de voz y video de las
oficinas pequefias y medianas. Permite la implementacion de un sistema de
comunicaciones rentable y altamente confiable a través de un dispositivo Unico con
software Cisco IOS.
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3.2.3.1. Cisco 2911 Integrated Services Router

Este equipo ofrece tiene la capacidad de de soportar comunicaciones unificadas de
telefonia y video. Para este proyecto este equipo es configurado como la central de
telefonia IP encargada de comunicar a los usuarios al interior de la red por medio de
telefonia IP dentro de la misma infraestructura de datos ya que este entorno es
comun en la mayoria de empresas de la actualidad. En adicion estas plataformas
soportan un amplio rango de opciones de conectividad cableada como inaldmbrica
como puertos T1/E1, T3/E3, xXDSL, Cobre y fibra optica.

» Caracteristicas Técnicas

= Maximo 450 teléfonos por cada sistema

» Hasta 34 lineas de llamada por teléfono

* Funciones de la consola de operadora mediante modulos de expansion Cisco
Teléfono IP Unificado de 7915y 7916

» Timbre distintivo por linea y opciones de llamada silenciosa

= Seleccién automética de linea para llamadas salientes

» Desvio de llamadas en ocupado, sin respuesta, y todos (interno o externo) No
molestar (DND)

» |dentificador de llamadas: nombre y nimero.

= Soporte para troncales digitales E1/T1.\

%7 Cisco 2911 Integrated Services Router. Recuperado de:
http://www.cisco.com/en/US/prod/collateral/routers/ps10537/data_sheet_c78 553896.html
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3.2.4. ACCESS POINT INALAMBRICO
3.24.1. Cisco AIR AP1142N%®

Este access point esta disefiado para ser utilizado en interiores, de simple

implementacion y energia eficiente. Este modelo funciona en modo autbnomo, es

decir, no requiere de un equipo centralizado de administracion (controladora) y

puede trabajar de forma independiente en cualquier entorno de red, es ideal para

empresas de mediana escala o implementaciones distribuidas.

= Caracteristicas técnicas:

Soporte para tecnologias wifi: 802.11 a/b/g/n

Facil instalacion y manejo eficiente de energia

Soporta deteccion de access points amenazantes y ataques de denegacion
de servicio.

Bandas de frecuencia de 2.4 — 5 Ghz y canales operativos de 20Mhz
Estandares de seguridad 802.11i, Wi-Fi Protected Access 2 (WPA2), WPA,
802.1x, AES,TKIP

Métodos de autenticacion: EAP-TLS, TTLS, MSCHAPv2, PEAP, EAP-
MSCHAPV2, EAP-FAST. PEAPV1

Antenas de radiacion incorporadas al interior del equipo

Radiacién de Mdltiples SSIDs

%8 Cisco AIR AP1142N. Recuperado de:
http://www.cisco.com/en/US/prod/collateral/wirel ess/ps5678/ps10092 /datasheet_c78-502797 .html
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3.25. TELEFONOS IP
3.251. Cisco Unified IP Phone 7945G%

Este modelo de teléfono cuenta con los Ultimos avances de la tecnologia VoIP,
incluyendo amplio soporte para audio, pantalla a color retro iluminada, y un puerto
integrado gigabit Ethernet. Puede encargarse de las necesidades telefonia con
trafico significativo para los usuarios que utilizan aplicaciones con gran consumo de
ancho de banda de sus PCs. Este teléfono cuenta con una pantalla grande, facil de
leer para facilitar el acceso a la informacién de comunicacion, y aplicativos como
fecha y hora, identificacion de llamadas, digitos marcados, e informacion de
presencia. El teléfono provee acceso a dos lineas telefénicas y un amplio soporte

para codecs asi como servicios de mensajeria.

% Cisco Unified IP Phone 7945G. Recuperado de:
http://www.cisco.com/en/US/prod/collateral/voices w/ps6788/phones /ps379/ps8534/product_data_sheet090
0aecd8069bb80 html
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3.252. Cisco Unified IP Phone 9971%°

e

rtradan

Es un teléfono de clase ejecutiva que provee telefonia, video, aplicaciones y
accesorios. Incluye un puerto gigabit Ethernet para conexién de la pc del usuario,
pantalla touchscreen, conectividad WiFi, entre otras. Ofrece la posibilidad de manejar
muchos numeros puede soportar hasta 200 Illamadas por dispositivo.
Interoperabilidad con el protocolo SIP proporciona control de llamadas y una solida

solucién de comunicaciones unificadas.

3.3. SERVICIOS DE RED

3.3.1. SERVIDOR DHCP

DHCP (sigla en inglés de Dynamic Host Configuration Protocol) es un protocolo de
red que permite a los clientes de unared IP obtener sus parametros de configuracion
automaticamente. Se trata de un protocolo de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP dinamicas y las va
asignando a los clientes conforme éstas van estando libres, sabiendo en todo
momento quién ha estado en posesion de esa IP, cuanto tiempo la ha tenido y a
quién se la ha asignado después.

El servidor DHCP puede ser instalado en varios tipos de equipos como PCs,
Routers, switchs. Para este proyecto los equipos designados como servidores DHCP

son el router Cisco 2911 debido a que este equipo es el encargado de proveer de

% Gisco Unified IP Phone 9971. Recuperado de:
http://www.cisco.com/en/US/prod/collateral /voicesw/ps6788/phones /ps10453/ps10512/data_sheet_c78-
565717 .html
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direcciones IP a los teléfonos de la red de esta manera aprovechando la activacion
de este servicio también se brinda de direcciones IP a equipos de los usuarios que
se conecten a la red. Y el servidor PacketFence que se encargara de brindar
direccionamiento IP a los equipos invitados y no identificados en el entorno

inalambrico

3.3.2. SERVIDOR NTP

NTP (Network Time Protocol) es un protocolo de Internet ampliamente utilizado para
transferir el tiempo a través de una red. NTP es normalmente utilizado para
sincronizar el tiempo en clientes de red a una hora precisa. El protocolo tiene una
estructura jerarquica. Un servidor Stratum 1, es el servidor primario de referencia y
se asienta en el mas alto nivel de la jerarquia. Este servidor primario esta seguido de
servidores secundarios de referencia y clientes. Un servidor NTP primario
generalmente se sincroniza mediante una referencia externa de reloj, como puede
ser unreloj de radio o GPS.

El equipo configurado como servidor NTP del laboratorio es el switch de Core, ya

gue este equipo tiene accesibilidad a todos los equipos de red.

3.3.3. SERVIDOR DE MAQUINAS VIRTUALES

3.3.3.1. VMWare Player®

VMware Player es un programa que nos permite de forma sencilla ejecutar varios
sistemas operativos a la vez en una sola PC. Este software es gratuito para uso
personal. Aprovecha el hardware mas nuevo para crear maquinas virtuales hasta con
4 procesadores virtuales, discos virtuales de 2 TB y hasta 64 GB de memoria por
maquina virtual. El laboratorio de pruebas utiliza VMWare Player para ejecutar el
servidor FreeNAC ya que el desarrollador de este producto lo puso a disposicion en
formato de maquina virtual que debe ejecutarse dentro de computadores con las

caracteristicas necesarias para su funcionamiento.

31 \VMWare Player. Recuperado de:
http://www.vmware.com/latam/products /desktop_virtualization/player/overview.html
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3.4. CARACTERISTICAS TECNICAS DE EQUIPOS

La siguiente tabla muestra la cantidad de equipos utilizados en el laboratorio de la
Red del laboratorio de pruebas asi como su distribucién e identificacion dentro del
entorno. Los equipos de red como routers y switches fueron montados dentro de un
mismo Rack de 2,20 metros anclado al piso por facilidad de conexién. El detalle de
la conexion fisca del rack se describe en el siguiente capitulo que trata sobre la

implementacion del la infraestructura e instalacion fisica de equipos

MARCA MODELO CANTIDAD MNEMONICO FUNCION

CISCO WS-C3560G-24T S 1 LAB_SWITCH_CORE SWITCH CORE

CISCO WS-C3560G-8PC 1 LAB_SWITCH_5 SWITCH ACCESO

CISCO WS-C3560G-8PC 1 SW_PRUEBAS SWITCH ACCESO

CISCO ROUTER 2911 ISR 1 CME_CW_UIO Central Telefénica
Servidor DHCP

CISCO IP Phone 7945G 1 N/A Teléfono Ip del Usuario 1

CISCO IP Phone 9971 1 N/A Teléfono Ip del usuario 2

CISCO AP-1142N 1 AP_LAB Punto de Acceso Inalambrico

DELL Latitude E5520 1 FreeNAC_SVR Servidor NAC FreeNAC

HP Pavilion DV4-2145DX | 1 Server-PF Servidor NAC Packet Fence

DELL Optiplex 740 1 Desktop Usuariol, MAC:
0022.1906.879D

MOTOROLA Atrix4 g 1 Celular Usuario2, MAC:
40FC.8933.899A

SAMSUNG Galaxy Tab 2 1 Tablet Usuario3, MAC:
FO5A.0934.A0B2

Tabla 3.1: Equipos de Laboratorio

MARCA MODELO MNEMONICO FIRMWARE

CISCO WS-C3560G-24TS LAB_SWITCH_CORE ¢3560-ipservicesk9-mz.122-53.SE1 bin

CISCO WS-C3560G-8PC LAB_SWITCH_5 €3560-ipbase-mz.122-50.SE5.bin

CISCO ROUTER 2911 ISR CME_CW_UIO ¢c2900-universalk9-mz.SPA.151-4.M2.bin

CISCO AP 1142N AP_LAB €1140-k9w7-mx.124-21a.JA1/c1140-kOw7-

mx.124-21a.JA1
DELL Latitude E5520 FreeNAC_SVR Microsft Windows 7 64 bits, Ubuntu LTS 8 320
bits(Virualizado)
HP Pavilion DV4-2145DX Server-PF Ubuntu LTS 12.04 64 bits

Tabla 3.2: Firmware o Sistema Operativo de equipos de red
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3.5. DIRECCIONAMIENTO IP Y ASIGNACION DE VLANSs

Todos los equipos que forman parte de la red poseen un nimero de identificacion
gue sirve para que puedan ser localizados dentro de ella. Para esto se asigna a
cada uno de los equipos una direccion IP Gnica y irrepetible dentro del mismo
entorno de red, de esta manera el router envia los paquetes de una red origen a una

red destino utilizando el protocolo IP.

La gran mayoria de redes actuales agrupa a sus miembros de acuerdo al
departamento que pertenecen, de esta manera se limita la comunicacion y el acceso
gue pueden obtener al conectarse a la red. Para lograr este objetivo se necesita
crear redes LAN virtuales denominadas VLANS, que no son mas que redes de datos
mas pequefias que agrupan a miembros en comudn, por ejemplo, de un mismo

departamento, dentro de una misma red fisica.

Para nuestro proyecto se crearon 9 VLANSs las cuales se encuentran detalladas en la
siguiente tabla. Con la creacion de estas redes virtuales se pretende simular la
comunicacion de los diferentes departamentos que posee una empresa.

VLANID DEPARTAMENTO O FUNCION
DENTRO DELA RED
6 GESTION DE EQUIPOS
10 SERVIDORES
20 TELEFONIA
30 ADMINISTRATIVO
40 FINACIERO
50 VENTAS
60 SOPORTE
70 RESTRINGIDOS
80 AISLADOS

Tabla 3.3: Asignacion de VLANs y su funcion dentro de la red

Teniendo en cuenta el esquema de VLANSs detallado anteriormente asigna a cada
una de ellas un segmento de direcciones IP Unicas e independientes para cada

departamento o funcion que realizan en la red. Estos segmentos de direcciones de
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red originalmente solo pueden comunicarse con equipos que estén dentro de su
mismo segmento, es decir, solo existe la comunicacion con los miembros de su
propio departamento, pero si se requiere de comunicacion con otro segmento de red
es necesario que un equipo capa tres actué como intermediario entre las dos
equipos gque desean comunicarse por medio protocolos de enrutamiento. Todas las
VLANs tendran comunicacion entre ellas a excepcion de las VLANs 70 y 80 que
estan asignadas a los usuarios invitados que tendran una permanecia corta en las
instalaciones y se les otorga conectividad Unicamente a internet luego de haber sido
autenticados dentro de los servidores FreeNAC o PacketFence de acuerdo al medio

gue escojan para su conexion el cual puede ser fisico o inaldmbrico respectivamente.

El segmento de Red principal que utiliza nuestro laboratorio es:
10.0.0.0/8

Este segmento con mascara de red /8 nos permite tener la posibilidad de tener 224 —
2 usuarios en nuestra red, y 2% — 2 cantidad de redes en los que podemos colocar a
estos usuarios. Las subredes designadas a cada VLAN se detallan a continuacion,
cabe destacar que cada subred posee una mascara de red clase C (/24 =
255.255.255.0) que posibilita que cada una de ellas cuente con 254 direcciones IP

libres para usuarios o equipos de red.

VLANID NOMBRE DIRECCIONAMIENTO IP

6 GESTION DE EQUIPOS | 10.6.0.0/24

10 SERVIDORES 10.10.10.0/24
20 TELEFONIA 10.10.20.0/24
30 ADMINISTRATIVO 10.10.30.0/24
40 FINACIERO 10.10.40.0/24
50 VENTAS 10.10.50.0/24
60 SOPORTE TECNICO 10.10.60.0/24
70 RESTRINGIDOS 10.10.70.0/24
80 AISLADOS 10.10.80.0/24

Tabla 3.4: Asignacion de segmentos de red por VLAN
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La comunicacion entre los equipos de la diferentes VLANs y su enrutamiento es
responsabilidad del SWITCH CORE el cual sera el unico equipo encargado de esta
labor. Dentro de la configuracién del CORE se crea una interface virtual por cada
VLAN existente en la red, a esta interface se la asigna una direccion IP que por lo
general esta ubicada entre las primeras o las ultimas de todo el rango y es esta
direccion IP la que actia como puerta de enlace (GATEWAY) para los equipos
conectados en su respectiva VLAN, es decir, cada equipo de la VLAN de Ventas por
ejemplo, debe tener configurado como Gateway la direccion IP de la interface virtual
de la VLAN de ventas creada en el CORE de esta manera podra comunicarse con
otras redes y navegar por internet. Si un equipo no posee Gateway solo podra
comunicarse con equipos dentro de su mismo segmento de red. Las VLANs 70y 80
poseen como Gateway las direcciones IP del servidor PacketFence ya que este
equipo es quien aisla la comunicacion de los invitados y equipos desconocidos

dentro del entorno de red inalambrico.

La siguiente tabla detalla las direcciones de IP de cada interface virtual que serviran

de Gateways para cada VLAN.

VLANID NOMBRE GATEWAY

6 GESTION DE EQUIPOS | 10.6.0.1

10 SERVIDORES 10.10.10.2
20 TELEFONIA 10.10.20.2
30 ADMINISTRATIVO 10.10.30.1
40 FINACIERO 10.1040.1
50 VENTAS 10.10.50.1
60 SOPORTE TECNICO 10.1060.1
70 RESTRINGIDO 10.10.70.10
80 ASILADOS 10.10.80.10

Tabla 3.5: Puertas de Enlace por VLAN en Switch Core
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3.5.1. GESTION DE EQUIPOS

Para poder administrar a cada uno de los equipos de networking se designa una
VLAN en especffico dedicada a esta labor, en nuestro laboratorio designamos a la
VLAN 6 (Gestion de Equipos), por lo tanto debemos asignar una direccion IP a cada
equipo que pertenece a esta VLAN de esta manera los administradores de red
podran comunicarse a los equipos de forma remota a través de protocolo SSH v2
para mantenimiento y gestiéon por medio de una red independiente al trafico de datos
y voz presente en la red. Este esquema de gestion no se aplica a los servidores ya
gue estos equipos pueden pertenecer a una sola VLAN que en este caso es la
VLAN 10 (SERVIDORES)

El detalle de las direcciones IP designadas a cada equipo dentro de la VLAN de

gestion se describe a continuacion.

MARCA MODELO MNEMONICO DIRECCION [P DE
ADMISNITRACION

CISCO | WS-C3560G-24TS | LAB_SWITCH_CORE 10.6.0.10

CISCO | WS-C3560G-8PC | LAB_SWITCH_5 10.6.0.25

CISCO | ROUTER 2911 ISR | CME_CW_UIO 10.6.0.51

CISCO | AP_LAB ACESS POINT 10.10.10.8

CISCO | WS-C3560G-8PC | SWITCH_PRUEBAS 10.6.0.24

Tabla 3.6: Direcciones IP para la Administracién de Equipos

3.5.2. RED DE SERVIDORES

Los equipos de red y servidores tienen una VLAN dedicada a la comunicacion entre
ellos de forma exclusiva (VLAN 10) al realizarlo de esta manera los paquetes de
sincronizacion de red, SNMP, NTP y demas protocolo pueden circular de forma libre
sin que sean interferidos por otro tipo de trafico y sin que los usuarios pueden
acceder a ellos, esto se lo realiza por motivos de seguridad. Los Unicos usuarios con
acceso a la red de servidores son los ubicados en la VLAN 60 (SOPORTE
TECNICO) por obvias razones, se restringe el ingreso de otros usuarios por medio

de listas de control de acceso.
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A diferencia de los equipos de red los servidores realizan su comunicacion y
administracion por una misma interface que en este caso es la VLAN 10.

Se recomienda que los equipos que conforma esta VLAN utilicen asignamiento
estatico para sus direcciones IP, al hacerlo por medio de un servidor DHCP estas
direcciones pueden cambiar cada vez que los equipos reinicien y pueden perder
comunicacién con los usuarios que tienen aprendida una ruta a una direccion IP

Unica.

La siguiente figura detalla el direccionamiento IP de los equipos dentro de la VLAN
SERVIDORES.

MARCA MODELO MNEMONICO DIRECCION IP DE
ADMISNITRACION

CISCO | WS-C3560G-24TS LAB_SWITCH_CORE | 10.10.10.2

CISCO | WS-C3560G-8PC LAB_SWITCH_5 10.10.10.3

CISCO | ROUTER 2911 ISR | CME_CW_UIO 10.10.10.1

CISCO | AIR AP1142N AP_LAB 10.10.10.8

CISCO | WS-C3560G-8PC SWITCH_PRUEBAS 10.10.10.9

DELL | Latitude E5520 FreeNAC-SERVER 10.10.10.20

HP Pavilion DV4- Server-PF 10.10.10.10

2145DX

Tabla 3.7: Direcciones IP para equipos y senidores dentro de la VLAN 10
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3.6. DIAGRAMA DE RED

La siguiente figura describe el esquema de conexién de los equipos de red que
forman parte del laboratorio de pruebas. Se detalla la funcion de cada equipo asi
como su mnemonico, interface fisica a la que estan conectadas para su mejor
identificacion.

DIAGRAMA DE RED LABORATORIO DE ACCESO
INTELIGENTE

4@ Switch Core: LAB_SWITCH_CORE

Central Telefonica: CME_CW_UIO

Sevidor Packet Fence:

Server-PF
Switches Acceso: LAB_SW_5
SW_PRUEBAS
Servidor FreeNAC:
FreeNAC-SVR

Acesso
Dinamico

Router Inalambrico: AP_LAB Telefono IP

Telefono IP
A S/
ﬂ | N
Usuario 1 @
J Usuario 2 Usuario 3 Usuario 4

Figura 3.2: Diagrama de Red del Laboratorio de Pruebas

3.7. DISENO DE RED FISICA

Las pautas seguidas en el disefio de este proyecto fueron detalladas anteriormente
en la introduccién de este capitulo. Para dar cumplimiento de esas pautas se dispone
de los equipos de red que pueden cumplir de forma eficiente los requerimientos de
comunicacién de cualquier red de pequefia y mediana empresa (PYMES) en donde
se desee implementar este sistema de acceso inteligente.

Los equipos utilizados en la plataforma de red son exclusivos de la marca CISCO ya

gue la empresa COMWARE S.A, en cuyas instalaciones se encuentra instalado el
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laboratorio de pruebas, es distribuidor autorizado de esta marca a nivel nacional y
autoriz6 el uso de ellos dentro del ambiente de laboratorio que se encuentra aislado

de su estructura de red y pueden ser modificados a voluntad.

Uno de los objetivos de este proyecto es integrar dentro de un entorno de laboratorio
los principales equipos y servicios que podemos encontrar en un entorno de red
normal, es por este motivo que se integraron servidores DHCP, DNS, servicios de
telefonia, acceso a internet, asignacion de redes virtuales (VLANS) entre otros como

parte operativa del proyecto.

El método de acceso para los equipos y servidores de red se lo realiza de forma
estatica (asignacion manual de direccion IP y VLAN en el switch) de esta manera
aseguramos que los equipos tengan la misma direccién IP todo el tiempo a diferencia
de los equipos de usuarios que poseen asignacion dindmica de direccion IP
(Servidor DHCP) y VLAN (protocolo VMPS controlado por FreeNAC) de esta manera
los usuarios pueden conectar sus equipos en cualquier lugar de la red y seran
dirigidos de forma automética a la VLAN que correspondan. Es de gran importancia
destacar que, antes de instalar el servidor FreeNAC, los equipos de red deben contar
con soporte del protocolo VMPS. Los equipos CISCO que forman parte de este
proyecto cuentan con el soporte de esta funcidon por defecto de acuerdo al firmware
instalado en cada uno de ellos, se recomienda leer los datasheets de los equipos
para validar el soporte VMPS, si los equipo no soportan este protocolo FreeNAC no
puede ser implementado. Si este es el caso se recomienda que PacketFence sea la

plataforma que controle el acceso a usuarios inalambricos y fisicos.

3.8. DISENO DE RED INALAMBRICA

Debido a la proliferacion de las redes inalambricas dentro de entornos de red de
empresas y hogares dentro de los Ultimos afios es indispensable considerar este
escenario dentro del presente proyecto. Las redes inalambricas brindan grandes
facilidades para que los usuarios puedan desarrollar sus actividades casi desde

cualquier lugar en cualquier momento e inclusive por medio de sus propios
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dispositivos electronicos no solo de los recursos otorgados por la empresa. Esta gran
facilidad también conlleva inherente un gran riesgo y es perder el control de que
dispositivos tienen acceso a la red inaldmbrica. Las mejores practicas de seguridad
de redes incentivan al usuario a instalar herramientas para monitoreo y control de
acceso a los usuarios pero estas herramientas por lo general representan invertir
grandes cantidades de dinero y recursos técnicos especializados. Este proyecto se
presenta como una alternativa de facil implementacién y econédmicamente sostenible
para cualquier entidad por medio de la utilizacion de herramientas de software libre

de distribucién gratuita.

El laboratorio cuenta con dos tipos de redes inalambricas las cuales cumplen
funciones diferentes para la administracion de usuarios. En primer lugar se disefia
una red inalambrica dedicada Unicamente a albergar usuarios invitados en la red los
cuales por lo general no permanecen mucho tiempo en las instalaciones y requieren
acceso a internet en su mayoria, ejemplos de estos usuarios invitados pueden ser:
asistentes a juntas o reuniones, salas de espera y distraccion, proveedores y
personal externo que debe realizar trabajos en las entidades por cortos periodos de
tiempo, estudiantes, entre otros. Esta red de invitados llevara el nombre de
LAB_GUEST vy para su acceso el usuario debera contar con la contrasefia entregada
por el personal de tecnologia. Una vez que el usuario ingresa a esa red, el servidor
PacketFence entra en funcionamiento, identificando la direccion MAC del equipo vy
registrandolo para monitorear sus actividades. Luego que el usuario es registrado
sera asignado ala VLAN 70 (RESTRINGIDO) al igual que lo realiza FreeNAC con los
equipos detectados en la red fisica, limitando su conexién a esta Unica red aislando

cualquier posibilidad de conexion a otros equipos de red de las diferentes VLANS.

El segundo modelo de red inalambrica con la que cuenta el laboratorio es la red de
usuarios autorizados, la cual ubica al equipo conectada a ella a la VLAN que
pertenece luego que el usuario ingrese la contrasefia otorgada por el administrador
de igual manera que los usuarios invitados. Packetfence detectara que equipos

estan conectados en la red inalambrica y si resulta que un usuario no autorizado de
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alguna forma consiguio la clave de acceso este sera identificado por medio de su
direccion MAC y el administrador del sistema puede desconectar al equipo
amenazante evitando de esta manera posibles ataques de equipos no autorizados.

Cada una de la VLANs configuradas dentro del ambiente de red puede tener su
propia red inalambrica, para esto es de gran importancia que los equipos de acceso
inalambrico (Access Points) cuenten con la funcion de radiar diferentes redes desde
un Mismo equipo caracteristica conocida como multiple SSID, si el equipo no puede
radiar varias redes es recomendable que se configure Unicamente la red de invitados
y el acceso de usuarios autorizados solo pueda ser controlado de forma fisica. Por
motivos demostrativos se configura la red inalambrica LAB_SOPORTE la cual esta
ligada a la VLAN 60 (SOPORTE TECNICO) y brinda acceso a los usuarios
autorizados dentro de esta red, de esta manera los usuarios de esta VLAN cuentan
con los mismos recursos de red sin importar si el acceso lo realizan de modo fisico o

inalambrico.

3.9. SERVIDORES DE CONTROL DE ACCESO A RED (NAC)

Los servidores encargados de esta funcion dentro de la sistema disefiado en este
proyecto son: FreeNAC y PacketFence. A continuacion se describe de manera breve
las funciones de cada uno de ellos. Una descripcion mas detallada de sus funciones
puede ser encontrada en el Capitulo 4 dentro de la introduccion a la instalacion de

cada plataforma.

FreeNAC es la plataforma encargada de controlar el acceso de todos los usuarios a
la red cableada o fisica y de asignarlos de forma automatica a la VLAN que
pertenecen sin importar a que switch se conecten a o que puerto, esto se conoce
como método de acceso dinamico accién que es realizada por el protocolo VMPS en
los equipos Cisco. Para esto FreeNAC posee una base de datos propia que debe ser
llenada con las direcciones MAC de los dispositivos de los usuarios autorizados, es
decir, de los miembros de la empresa. Estas direcciones de MAC de computadores,
teléfonos, camaras, etc. son relacionadas con una VLAN de acuerdo al lugar en

donde ejerzan sus funciones y es asignada al puerto del switch en donde FreeNAC



65

identifigue que el usuario conectd sus equipos facilitando de gran manera la gestion
del personal de tecnologia y la movilidad para que los usuarios pueden realizar sus
actividades en cualquier lugar con conexién fisica de la empresa.

En el caso que se detecten dispositivos desconocidos conectados a la red fisica, es
decir, equipos de los cuales FreeNAC no posea registros en su base de datos, seran
asignados de forma automética a la red de acceso restringido dentro de la VLAN 80
(AISLADOS) limitando el acceso de estos equipos a los recurso de red. Luego
cuando el administrador de FreeNAC identifique la direccion MAC del equipo puede

otorgarle acceso al puerto a la VLAN correspondiente

PACKETFENCE cumple similares funciones que FreeNAC, pero la diferencia es
gue esta plataforma administra el acceso de los usuarios conectados a la red
inalambrica. Como se describi6é anteriormente el laboratorio cuenta con dos tipos de
redes inalambricas: LAB_SOPORTE destinada a brindar conexion a los usuarios
gue pertenecen a la VLAN 60 (SOPORTE) ingresando la contrasefia de acceso y la
red LAB_GUEST que se encarga de albergar a los usuarios invitados en la red
limitando a través de PacketFence la conexion a internet y monitoreando sus
acciones para prevenir posibles ataques. Antes que los invitados tengan acceso ala
red, el administrador de PacketFence debe identificar la direccion MAC del equipo y
registrarlo en la red, luego de esto el equipo sera autorizado para su conexion a la
VLAN 70 con acceso restringido.

La configuracion detallada de los dos servidores se encuentra dentro del capitulo 4 y
su ejemplo de funcionamiento se lo puede encontrar en el capitulo 5 que estan

desarrollados con bajo estas premisas especificamente.
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CAPITULO IV

4. IMPLEMENTACION DEL LABORATORIO DE RED DE PRUEBAS
E INTEGRACION DEL SISTEMA DE HERRAMIENTAS NAC DE
SOFTWARE LIBRE

4.1.IMPLEMENTACION DE LA RED DE LABORATORIO

4.1.1. INSTALACION FISICA DE LOS EQUIPOS

Los equipos de networking (switches, routers) se encuentran instalados dentro de
un rack de piso de 2.2 m de altura dentro del data center de la Empresa ComWare
S.A el cual provee la alimentacion eléctrica y proteccibn de descargas a los
equipos. Adicionalmente los equipos de red se interconectan entre si mediante
cableado estructurado de categoria 5e con velocidades de conexién de 100 Mbps a
1 Gbps de acuerdo a las velocidades de transmision soportadas por los puertos.

La siguiente figura muestra la instalacion de los equipos en el rack del laboratorio.

Figura 4.1: Equipos de networking montadas en rack

Las conexiones de los equipos de red al switch de Core que se denomina
Backbone, y es la conexion principal por donde viajan los datos que circulan por la

red tanto de los usuarios como de los equipos que utlizan protocolos de



67

comunicaciéon para garantizar la estabilizacion de la red y su optimo funcionamiento.

Estos puertos deben ser configurados en modo troncal para permitir el paso de

informacion de todas la VLANs creadas dentro de la red. La tabla 4.1 detalla los

puertos de conexion de backbone.

MNEMONICO

FUNCION

PUERTO DE BACKBONE

PUERTO DE CONEXION EN
SW CORE

LAB_SWITCH_5 SWITCH ACCESO Fa 0/1 Gi 0/10

CME_CW_UIO Central Telefonica Gi0/0 Gi0/12
Servidor DHCP

AP_LAB Punto de Acceso Inalambrico Gio/0 Fa0/3

Server-PF Servidor NAC PacketFence EthO Gi0/24

FreeNAC_SVR Servidor NAC FreeNAC Eth6 Gi0/22

Sevidor Packet Fence:
Server-PF

Servidor FreeNAC: |}
FreeNAC-SVR

Tabla 4.1: Puertos de conexién de backbone

DIAGRAMA DE RED LABORATORIO DE ACCESO

Router Inalambrico: AP_LAB

N
o

Usuario 2

INTELIGENTE

Switch Core: LAB_SWITCH_CORE

Acesso
Dinamico

Central Telefonica: CME_CW_UIO

Switches Acceso: LAB_SW_5
SW_PRUEBAS

Telefono IP

Figura 4.2: Diagrama de red

Usuario 3

Telefono IP

Usuario 4
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4.1.2. INGRESO A MODO DE CONFIGURACION DE LOS EQUIPOS CISCO

El modo de configuracion de los equipos Cisco es el mismo para los diferentes
modelos de equipos presentes en el laboratorio sean estos routers, switches, access
points. Facilitando de esta manera la configuracion de cada uno de ellos.

Para ingresar al modo de configuracion se necesita de un programa cliente de
conexiones SSH como Putty, HyperTerminal, SecureCRT, apuntar a la direcciéon IP
de gestion de cada uno de ellos y ejecutar los comandos detallados en las siguientes
seccione, el detalle del direccionamiento IP de cada equipos se lo puede encontrar
dentro del capitulo 3.

Se recomienda que el personal encargado de configurar los equipos de red tenga
experiencia en administrar equipos de tecnologia Cisco, aunque este proyecto
detalla de gran manera los comandos de configuracion y protocolos utilizados en los
equipos, no se enfoca en ensefar a operar los equipos de red, este proyecto implica
el disefio e implementaciéon de sistemas mixtos de red que se desarrollan con cierto
grado de complejidad y deben ser realizados por personal con conocimientos
basicos de la materia.

Si la conexion SSH hacia la direccion de gestion de cada equipo es exitosa se
mostrara una pantalla con solicitando el ingreso de usuario y contrasefia como se
muestra en la figura, el detalle de usuarios y contrasefias creados se encuentra mas

adelante dentro de este mismo capitulo.

“10.6.021 (1) x

2

Enter Secure Shell Password

cisco@10.6,0.21 requires a password, Please oK
enter a password now.

Cancel

Username:  dsco
Password: LLLL L]

Save password skip

Figura 4.3: Pantalla de ingreso a administracién de equipos cisco

Una vez autorizado el ingreso al equipo se deben digitar los siguientes comandos
para ingresar en el modo global de configuracion el cual puede ser reconocido por
gue junto al mnemoénico presenta los simbolos (config) como se aprecia en la

siguiente figura.
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LAB_SWITCH_5>enable
LAB_SWITCH_5#configure terminal

“ 10.6.0.51(3) =

CME_CW_UI0#enable

CHME_CK_UID#configure terminal

Enter configuration commands, ohe per line., End with CHTLAZ,
CHE_CH_UIO{configh#

CHE_CH_UIO{canfigh#

CHE_CH_UIO{configh#

Figura 4.4: Ingreso a modo de configuracién Global

4.1.3. CONFIGURACION DE USUARIOS PARA ACCESO REMOTO VIA SSH, Y
CONSOLA

Para la administracion remota de los equipos se configura el protocolo SSH en todos
los ellos, se deshabilita el acceso via telnet ya que este es un protocolo inseguro que
envia la informacion del los equipo sin codificar y en texto plano la cual puede ser
interceptada por usuarios externos a los administradores. El protocolo SSH corrige
estas faltas de seguridad y actualmente es el protocolo mas utilizado para
conexiones remotas a equipos de red.

Al ser todos equipos del mismo fabricante en este caso CISCO, con versiones de
firmware recientes utilizan los mismos comandos de configuracion, por este motivo

se explica la configuracion de modo global aplicable a todos los equipos de red.

4.14. CONFIGURACION PROTOCOLO SSH
Para la activacion de SSH en los equipos se necesita configurar un dominio de red
junto con las llaves de encripcion para autenticacion de usuarios. Esto se realiza con

los comandos:

CME_CW_UIO(config)#ip domain-name LAB_CW_CISCO
CME_CW _UIO(config)# crypto key generate rsa
CME_CW_UIO(config)#ip ssh authentication-retries 3
CME_CW _UIO(config)#ip ssh time-out 120

CME_CW _UIO(config)#line vty 0 4
CME_CW_UIO(config-line)#transport input ssh
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4.15. CREACION DE USUARIOS

Por motivos de seguridad se crean cuentas de usuario con nombre y contrasefia de
esta manera solo estas cuentas pueden realizar cambios en la configuracion de los
equipos.

Los usuarios creados son los siguientes:

Username Password
cisco cisco
comware comware2013

Tabla 4.2: Nombres de usuarios y contrasefias

Para su creacién dentro del modo global de los equipos se ingresa el siguiente

comando

LAB_SWITCH_4(config)#username comware privilege 15 password comware2013

4.1.6. CONFIGURACION DE SERVIDOR NTP

El servidor NTP se lo configura para que los eventos sucedidos en los equipos
tengan un tiempo especifico, es decir, hora y fechas adecuadas que permita al
administrador de la red poder identificarlos con mayor facilidad. En el laboratorio, se
configura un servidor NTP maestro como reloj de referencia para el resto de equipos,
cualquier cambio realizado en este equipo maestro se reflejara de forma inmediata
en el resto de equipos.

CME_CW_UIO#conf ter

CME_CW __UIO(config)#clock timezone ec -5
CME_CW_UIO(config)#ntp master

Para verificar la configuracion se utilizan los comandos:

CME_CW __UIO#sh clock
CME_CW _UIO#sh ntp status

4.1.7. CONFIGURACION DE VLANSs

Los equipos Cisco utilizados en el laboratorio pueden soportar la creacion de hasta
1000 VLANS por su version de sistema operativo, en el laboratorio se configuraron 9
VLANS cuyas funciones fueron detalladas en el capitulo anterior. Los comando de

configuracion y verificacion son los siguientes:
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LAB_SWITCH_4(config)#vian 50
LAB_SWITCH_4(config-viany¥name VENTAS
LAB_SWITCH_4(config-vian)#
LAB_SWITCH_4(config-vian)#vlian 60
LAB_SWITCH_4(config-vian}#name SOPORTE
LAB_SWITCH_4(config-vian)#
LAB_SWITCH_4(config-vian)#vian 70
LAB_SWITCH_4(config-viany¥name RESTRINGIDOS
LAB_SWITCH_4(config-vian)#

Verificaciéon
LAB_SWITCH_4#sh vian brief

VLAN Name Status Ports

1 default active Gi0/1

6 GESTION active FaO/1, Fa0/2, Fa0/3, Fa0/4, Fa0/5
Fa0/6, Fa0/7

10 SERVIDORES active Fa0/8

20 TELEFONIA active

30 ADMINISTRATIVO active

40 FINANCIERO active

50 VENTAS active

60 SOPORTE active

70 RESTRINGIDOS active

80 AISLADOS active

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

LAB_SWITCH_4#

4.1.8. CONFIGURACION DE PROTOCOLO SNMP

Este protocolo proviene de las siglas Simple Network Management Protocol
(protocolo de administracion simple de red) y como su nombre lo indica es el
responsable de administrar de forma automéatica a los equipos que pertenecen a una
misma comunidad.

Este protocolo es utilizado por los servidores FreeNAC y PacketFence para enviar
comandos de configuracion a los switches ya sean para asignar VLANs a los
puertos, bloguearlos o activarlos. Los equipos de red también envian peticiones o
mensajes de estado a los servidores a travées de este protocolo por eso es
fundamental que las configuraciones sean las mismas dentro de los equipos de red y

servidores sobretodo los nombres de las comunidades de lecturay escritura.
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Los siguientes comandos son utilizados para configurar el protocolo SNMP version

2c en los equipos de red.

snmp-server community public RO
snmp-server community private RW

Como se puede apreciar en los comandos de configuracion los nombres de las
comunidades de lectura y escritura son public y private respectivamente, estos
nombres de comunidades deben ser ingresados en los servidores FreeNAC vy

PacketFence para que puedan administrar a los equipos de red.

4.19. CONFIGURACION DE PUERTOS TRONCALES

Son los puertos utilizados por el backbone de la red para conectar a los equipos de
red hacia el Core, por estos puertos pueden circular varias VLANs a la vez las
cuales deben ser etiquetadas para que el otro extremo puede reconocer desde que
VLAN fue originado el paquete. Ademas de los puertos de conexion de switches,
routers y Access point, el servidor PacketFence también necesita una configuracion
de puerto troncal para su interface de red ya que este servidor debe enviar
informacion de varias VLANS a la vez.

La configuracion de puertos troncales se realiza con los comandos:

interface FastEthernet0/1

description TO_PACKETFENCE_SERVER
switchport trunk encapsulation dotlq
switchport mode trunk

4.1.10.CONFIGURACION DE PUERTOS PARA TELEFONIA

Los teléfonos IP utilizados en el laboratorio a més de brindar los servicios de
telefonia también proveen de un puerto de conexion para los equipos de los
usuarios ya sean PCs o Laptops, estos equipos deben conectarse al teléfono y a
través de este pueden acceder a la red. Por este motivo el puerto del switch al que
se conecta el teléfono debe ser configurado de forma especial para que soporte dos
tipos de trafico: Datos de usuarios y datos de telefonia. Como son datos diferentes y
no es conveniente que se mezclen entre ellos, por eso se los debe configurar en
dos VLANSs diferentes, los datos de telefonia viajan en la VLAN 20 y los datos de

usuario viajan en la VLAN que corresponda segun su funcion en la empresa
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Para diferenciar la VLAN de telefonia de las otras VLANs dentro del puerto al que se
va a conectar el teléfono se la agrega el comando:

switchport voice vian 20

4.1.11.CONFIGURACION DE PUERTO DE ACCESO Y ASIGNACION DINAMICA
DE VLANS
Con la creacion de VLANs los usuarios pueden mover sus equipos a cualquier
ubicacion fisica de la red y seguir trabajando dentro de la VLAN a la que pertenecen
sin ningun problema, pero para lograr que los usuarios sigan perteneciendo a la
VLAN que el administrador les asigno es necesario cambiar la configuracion de los
puertos de los switches de acceso. Esta tarea se realiza de forma manual mediante
la técnica de asignacion estatica de VLANSs, basada en puertos, lo cual requiere de
tiempo y esfuerzo por parte del administrador cada vez que un usuario es reubicado
o cuando un usuario necesita conectarse a la red con su computador portétil desde
otra ubicacion.
Como solucién a esta problematica, se desarrollo una nueva técnica de asignacion
de VLANs que trabaja de forma automatica asignando VLANs a los puertos
basdndose en la direcciones MAC aprendidas por los switches por medio del
protocolo VMPS.
Para el funcionamiento de VLANs dindmicas es necesario configurar a los switchs
de acceso y al switch de Core para habilitar las opciones del servidor VMPS. La
configuracion del servidor VMPS se detalla mas adelante en la configuracién del
servidor FreeNAC.
La mayoria de los puertos del switch de acceso poseen la siguiente configuracion, la
cual garantiza el acceso de los equipos de telefonia y datos a un mismo puerto.
Donde el comando: switchport access vlan dynamic, asegura la asignacion dinamica

de VLAN por medio del protocolo VMPS.

interface FastEthernet0/8
switchport access vian dynamic
switchport mode access

no switchport nonegotiate
switchport voice vian 20
spanning-tree portfast
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4.1.12.CONFIGURACION DE SERVIDOR DHCP

Existen dos equipos encargados de brindar el servicio DHCP dentro del laboratorio,
uno es el router de telefonia que otorga el servicio DHCP para los equipos con
acceso autorizado en la red y el servidor PacketFence otorga direccionamiento IP a
los invitados y equipos con acceso restringido. Por lo tanto en la configuracién del
router de telefonia no se incluye un pool para las VLANs 70 y 80 administradas por
PacketFence

Los comandos excluded-address son utilizados para seleccionar un rango de
direcciones que IP que no pueden ser asignadas a los clientes, este rango de
direcciones IP estan destinadas a servidores y equipos de red.

Los comandos se repiten para cada red nombrando un pool de acuerdo a la VLAN a
la que pertenezca. Los siguientes comandos muestran la configuracion para las
VLANs de SOPORTE, SERVIDORES y FINANCIERO. Para mayor informacion, la

configuracion completa del router esta disponible en la seccion Anexos.

ip dhep excluded-address 10.10.10.1 10.10.10.25
ip dhcp excluded-address 10.10.20.1 10.10.20.10
ip dhep excluded-address 10.10.30.1 10.10.30.10
ip dhcp excluded-address 10.10.40.1 10.10.40.10
ip dhep excluded-address 10.10.50.1 10.10.50.10
ip dhcp excluded-address 10.10.60.1 10.10.60.10
ip dhep excluded-address 10.10.70.1 10.10.70.10
ip dhcp pool SOPORTE

network 10.10.60.0 255.255.255.0

dns-server 10.6.0.1

default-router 10.10.60.1
ip dhcp pool SERVERS

network 10.10.10.0 255.255.255.0

default-router 10.10.10.2

dns-server 10.6.0.1
ip dhep pool FINANCIERO

network 10.10.40.0 255.255.255.0

default-router 10.10.40.1

dns-server 10.6.0.1
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4.1.13.CONFIGURACION DE ACCESS POINT PARA RED INALAMBRICA

El access point de red inalambrica del laboratorio provee acceso para los equipos
moviles (celulares, tabletas, laptops) de los usuarios los cuales deben ser
autenticados antes de permitir su acceso a la red. Como se detallo en el capitulo
anterior el entorno de laboratorio cuenta con dos tipos de red inalambrica una
denominada LAB_GUEST destinada a brindar conectividad a los invitados y la otra
LAB_SOPORTE que es una red modelo que brinda acceso a los usuarios de la
VLAN 60 (soporte). La configuracion realizada en la red LAB_SOPORTE puede ser
replicada para cualquier VLAN que necesite otorgar acceso inalambrico a sus
usuarios. Para acceder a la red inaldmbrica el usuario debe conocer la contrasefia de

acceso, las cuales que se muestran en la siguiente tabla.

NOMBRE (SSID) VLAN ASIGNADA CONTRASERA
LAB_SOPORTE 60 (SOPORTE) SOPORTE2013
LAB_GUEST 70 (RESTRINGIDOS) PUBLICO2013

Tabla 4.3: SSID de red inaldmbricay contrasefias

Nota: La radiacion de varias redes inaldmbricas desde un mismo access point es
una caracteristica propia del modelo de equipo instalado, se recomienda verificar Si
el modelo de access point seleccionado cumple con esta caracteristica ya que la
mayoria de equipos para interiores pueden radiar una sola red a la vez.

El proceso de ingreso al access point es el mismo utilizado en los swiches y los
comandos deben ser ingresados en modo de configuracion global.

dotl1l vian-name RESTRINGIDO vian 7032

dotll vian-name SOPORTE vian 60

dotl1l ssid LAB_GUEST33
vian 70
authentication open
authentication key-management wpa
mbssid guest-mode
wpa-psk ascii0 PUBLICO201334

32 | dentificacion de Vlans en el AP
33 Creacion dela redinaldmbrica LAB_GUEST

** Creacion dela contrasefia deacceso para esta red



dotll ssid LAB_SOPORTE
vian 60
authentication open
authentication key-management wpa
mbssid guest-mode
wpa-psk ascii0 SOPORTE2013

interface Dot11Radiol
no ip address
no ip route-cache

encryption mode ciphers aes-ccm tkip
encryption vian 60 mode ciphers aes-ccm tkip
encryption vian 70 mode ciphers aes-ccm kip

ssid LAB_GUEST35
ssid LAB_SOPORTE

interface Dot11Radiol1.10
encapsulation dotlQ 10 native

no ip route-cache

bridge-group 1

bridge-group 1 subscriber-loop-control
bridge-group 1 block-unknown-source
no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding
bridge-group 1 spanning-disabled

interface Dot11Radio1.6036
encapsulation dot1Q 60

no ip route-cache

bridge-group 60

bridge-group 60 subscriber-loop-control
bridge-group 60 block-unknown-source
no bridge-group 60 source-learning

no bridge-group 60 unicast-flooding
bridge-group 60 spanning-disabled

interface Dot11Radiol.70
encapsulation dotlQ 70

no ip route-cache

bridge-group 70

bridge-group 70 subscriber-loop-control
bridge-group 70 block-unknown-source
no bridge-group 70 source-learning

no bridge-group 70 unicast-flooding
bridge-group 70 spanning-disabled

33 551D son los nombres dela red que apareceran enlos dispositivos de usuario
% Creacién delainterfaceradio para la red dela VLAN 60
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interface GigabitEthernet0.1037
encapsulation dotlQ 10 native

no ip route-cache

bridge-group 1

no bridge-group 1 source-learning
bridge-group 1 spanning-disabled

interface GigabitEthernet0.60
encapsulation dot1lQ 60

no ip route-cache

bridge-group 60

no bridge-group 60 source-learning
bridge-group 60 spanning-disabled
interface GigabitEthernet0.70
encapsulation dotlQ 70

no ip route-cache

bridge-group 70

no bridge-group 70 source-learning
bridge-group 70 spanning-disabled

interface BVI1
ip address 10.10.10.8 255.255.255.038
no ip route-cache

4.2.INSTALACION DE SERVIDOR FreeNAC

4.2.1. INTRODUCCION

La funciéon de FreeNAC dentro de este proyecto es proporcionar acceso automatico a
los usuarios que se conecten de forma fisica a la red sin importar en que puerto se
conecten o en que switch, el servidor es capaz de reconocer la direccion MAC del
computador del usuario y ubicarlo en la VLAN a la que pertenezcay en el caso de no
identificar la direccion MAC del equipo, el servidor bloqueara el puerto para que no
se produzcan posibles ataques desde dispositivos desconocidos.

Para esto el FreeNAC cuenta con aplicaciones que se encargan de reconocer las
direcciones MAC de los equipos conectados en los puertos de los switches a travées
del protocolo VMPS y de acuerdo a los datos almacenados en su base de datos esta
aplicacion permite o niega el acceso del equipo a la red de forma automatica
evitando que el administrador de la red configure el puerto del switch de forma

manual cada vez que se conecte un equipo a ellos.

%7 Creacién de subinterfaces para el envio de paquetes etiquetados al resto de equipos dered
% Direccién IP de administracion del access point
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El software FreeNAC puede ser instalado de dos maneras: En modo de paquetes
disponibles para los sistemas operativos Ubuntu, Debian, SUSE o en modo de
magquina virtual que contiene todo el sistema operativo Ubuntu y los paquetes
necesarios para ejecutar Freenac sin necesidad de instalar componentes
adicionales. Para este proyecto se selecciono como alternativa la instalacién el modo
magquina virtual. Para su ejecucion y funcionamiento se utiliza el software VMWare
Player *° instalado dentro de un equipo portatil Dell con sistema Operativo Windows
7 64 bits.

A continuacion se describen los pasos realizados para la instalacién y configuraciéon
del software Freenac dentro del modelo de red del laboratorio.

Es de gran importancia destacar que antes de instalar este servidor se debe verificar
gue los equipos de red soporten el protocolo VMPS para asignar VLANS a puertos
del switch de forma automatica, ciertas marcas de equipos no soportan esta funcion.

4.2.2. REQUERIMIENTOS DE HARDWARE:
Para instalar FreeNAC en un entorno de red se necesita al menos los siguientes
componentes de Hardware.
= Un servidor Linux o Maquina virtual con FreeNAC instalado que cumpla con
las siguientes caracteristicas:
= Disco duro con al menos 20G de espacio
» CPU2 Ghz
= Memoria ram de 1GB o superior
= Al menos un switch Cisco, en el cual se conectaran los usuarios. Si no se
dispone de equipos cisco se deben instalar equipos que soporten el protocolo
VMPS para asignacion dinamica de VLANS
» Un computador instalado con sistema operativo Windows que sera el

encargado de editar la base de datos instalada en el servidor Linux

3 WMWare Player: Software de distribucidn gratuita utilizado para la reproduccién de maquinas virtuales,
puedeser descargado desde la pagina web del fabricante: http://www.vmware.com/products/player/
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4.2.3. INSTALACION DE FreeNAC COMO MAQUINA VIRTUAL (MV)
La version de FreeNAC Maquina virtual puede ser descargada desde la pagina Web:

http://freenac.net/en/community/downloads

Esta maquina virtual incluye dos bases de datos, una denominada “nacdemo” que
contiene una implementaciéon de ejemplo que puede ser usada para motivos
demostrativos de la aplicacion y la una base de datos vacia denominada “opennac”
gue esta lista para ser puesta en producciéon aqui se almacena la informacién de los
usuarios, direcciones MAC, equipos de red, y todos los datos necesarios para el

funcionamiento de la aplicacion.

*» Pasos de Instalacion:

1. Instalar el software adecuado para manejar entornos de virtualizacion de
computadores. Por ejemplo: VMWare Workstation, WMWare Player que son
las herramientas recomendadas por el fabricante. Para nuestro proyecto se
selecciona VMWare Player version 5.0.2 como alternativa ya que es una
aplicacion gratuita que no requiere licenciamiento, la parte negativa de la
version gratuita es que no permite editar las caracteristicas de los equipos
virtuales y en ocasiones esto es necesario para adaptar a la maquina virtual a
las condiciones de hardware y software del equipo real o anfitrién, por lo que

se recomienda utilizar la version Workstation.

VMware Player for Windows 32-bit and 64- D ownload
bit
(exe | 76M)

= Hide Details

BINARY DETAILS
ViMware Player for Windows 32-bit and 64-bit

FILE NAME
WMware-player-5.0.2-1031769.exe

BUILD NUMBER
1031769

RELEASE DATE
2013-03-07

CHECKSUMS

MD5SUN: 8dceefce743be126a5e5da2731706775
SHATSUM: b51a6575dabef1e2411ebab 1075627 ce0f9c226d

Figura 4.5: VMW are Player versién 5.0.240

“ Figura : VMWare Player versién 5.0.2. Recuperado de:
https://my.vmware.com/web/vmware/freetidesktop_end_user_computing/vmware_player/5_0|PLAYER-

502 |product_downloads


http://freenac.net/en/community/downloads
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2. Descargar el archivo FreeNAC VM from SourceForge (aprox. 3Gb) desde la

pagina web del desarrolador: http://freenac.net/en/installguide/vminstall

3. Descomprimir el archivo descargado y guardarlo en una carpeta en donde se
encuentren las maquinas virtuales utilizadas por VMWare Player.

4. La interface de red de VMWare Player debe ser configurada en modo Bridge
con lo cual el equipo virtual tendré una conexion directa a la red de datos y
podra recibir una direccion IP Unica en el segmento de servidores y los demas

equipos podran comunicarse con ella de forma directa.

Device status
| Connected
| Connect at power on

Device Summary

. Memory 2.1GB
[ Processors 1
e Hard Disk (SCSI) 13 GB

CD/OVD (IDE)  Auto detect ok connection
[ Floppy Auto detect @) Bridged: Connected directly to the physical network
F=/Network Adapter_Bridged V| Replicate physical network connection state
S Display Auto detect

MAT: Used to share the host's IP address
Host-only: A private network shared with the host
Custom: Spedific virtual network

VMnetd

LAN segment:

|LAN Segments... | ‘ Advanced... |

Figura 4.6: Configuracion de interface de red MV en modo Bridge

5. En VMWare Player se debe agregar la maquina desde la carpeta en donde
fue guardada e iniciarla ignorando los errores. Los nombres de usuario
incluidos por defecto son:

Usuario login : freenac  Contrasefia: freenac

Usuario root: root Contrasefa: freenac

File Edit View VM Tabs Help
A == R ) G | = EH |3
Library x

Home [ FreeNAC for VMWorkstati...
Type here to search -

# Starting OpenBSD Secure Shell server sshd

= Starting Avahi mDNS/DNS-SD Daemon avahi-daemon
I

*

= =l My Computer
LUCE6.2 Checking for corrupt, not cleanly closed and upgrade needing tables.

= Starting Common Unix Printing System: cupsd
SRR TRl o huyp ¢ redirecting stderr to stdout
LH Shared Viis = Starting Postfix Mail Transport Agent postfix
mohup: appending output to ‘nohup.out’
= Jtarting Samba daemons
Starting the Winbind daemon winbind

Starting MySQL database server mnysgld

=
= Starting Hardware abstraction layer hald
= Starting deferred execution scheduler atd
= Jtarting periodic command scheduler crond
#* Starting web server apacheZ

# RBunmning local boot scripts (retcr/rc.local)

Ubuntu 8.04.4 LTS freenac ttyl

f reenac login:

Figura 4.7: Inicio FreeNAC MV dentro de VMWare Player
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6. La MV tratara de obtener una direccion IP por medio de DHCP, esto no es
recomendable ya que asignacién de direcciones IP por medio de este
protocolo es variable, es decir, la direccion asignada al servidor FreeNAC
puede variar cada vez que el equipo reinicie y los equipos de red necesitan
apuntar las solicitudes de asignacion de VLANS a una misma direccién cada
vez. Por lo que se necesita asignar una direccion estatica al servidor. Para
realizar esta tarea debemos revisar las interfaces de red que estan activadas
dentro de la MV y luego editarlas. Para la verificacion de las interfaces

ingresamos el comando: ifconfig —a

Figura 4.8: verificacion de interfaces de FreeNAC
El equipo presenta dos interfaces activas: eth6 y lo. Interface lo (loopback) es una

interface virtual activada por defecto por el sistema operativo para resolver procesos
internos por lo que no puede ser modificada, por lo tanto las modificaciones de
direccionamiento deben ser realizadas dentro de la interface eth6. La edicion de la
interface de red se realiza al editar el archivo INTERFACES que se encuentra dentro
del directorio /etc/network esto se lo realiza con el editor de texto NANO que viene

instalado por defecto en Ubuntu.
Nota: antes de realizar ediciones a cualquier archivo se recomienda realizar una

copia de respaldo del mismo para evitar posibles problemas de mala configuracion.

Para la edicién de cualquier archivo de configuracién de sistema operativo Linux, el
servidor nos solicitara ingresar como super usuario y es aqui donde utilizamos el
usuario root con contrasefia freenac descrito anteriormente. Para esto ingresamos el

comando
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sudo bash

reenac@freenac:”$ sudo bash
[sudo] password for freenac:
oot@freenac:™#

Figura 4.9: Ingreso super usuario

Si el ingreso de la contrasefia es correcto el prompt debe cambiar a root@freenac
como se muestra en la figura anterior.
La edicion de las interfaces de red se realiza con siguiente comando.
nano /etc/network/interfaces
En la linea correspondiente a la interface eth6 se debe reemplazar el modo dynamic
por el modo estético (static) y agregar la informacion IP que se desea configurar para
el servidor. Al finalizar se presiona la secuencia de teclas Ctrl+O para guardar los
cambios y se reinicia al equipo.

#t The loopback network interface

auto lo
iface lo inet loopback

#t The primary network interface

auto ethb
iface etht inet static

address 10.10.10.20
metmask 255.255.255.0
metwork 10.10.10.0
broadcast 10.10.10_255
gateway 10.10.10.9

] Get Help @i WriteODut i Read File
b4 Exit ] Justify Where Is

Figura 4.10: edicion de interfaces de red

4.2.4. CONFIGURACION DE MYSQL

Mysql viene incorporado dentro de la MV FreeNAC, para asegurarnos que inicie de
forma automética al encender el servidor se ingresa el siguiente comando dentro del
servidor.

Update-rc.d mysql

Luego se debe agregar una ruta corta hacia la aplicacion:

In —s /var/lib/mysqgl /mysqldata
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Es necesario comparar el archivo my.cnf ubicado en /etc/my.cnf con el archivo
lopt/nac/contrib/etc/my.cnf, los cuales deben coincidir en los principales
pardmetros de funcionamiento que son los siguientes:

Log-bin y report-host, estos archivos deben tener configurado el nombre del
servidor que es este caso es vmps1-bin

Nog-bin = vmpsi-bin |

log-warnings

Irepnrt—hnst = wmpsl I

server-id = 10 [10 for master, 20 for slavel,

Ire'ay—'Dg=vmp51—re'ay—hin I

replicate-do-db= opennac

replicate-wild-ignore-table= opennac.vmpsauths

Figura 4.11: revision de archivos my.cnf

Se recomienda incrementar los tiempos de conexién para evitar desconexiones por
congestion y exceso de trafico en la red. Para lo cual se agregan las siguientes

lineas:

interactive_timeout = 604300

wait_timeout = 604500
Mysqgl necesita escuchar las peticiones de la red por el puerto 3306, pero por defecto
este esta ligado a la interface local de loopback por lo que debemos comentar

siguiente linea anteponiendo el signo numeral a ella.

thind-address = 127.0.0.1

El usuario mysql debe poder escribir dentro de la base de datos y debemos

autorizar esta accion por medio del comando.
chown -R mysql /mysqldata /var/1ib/my=q]

Una vez finalizada esta configuracion es necesario reiniciar el servicio para que los
cambios entren en ejecucion.

letc/init.d/mysql restart

Para verificar que los servicios estan iniciando de forma correcta, corremos la

aplicacién netstat con el comando: netstat —anp|grep mysql de este modo se puede
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visualizar que mysqgl esta escuchando peticiones de cualquier direccion IP (0.0.0.0)
en el puerto 3306 y no en la interface loopback (127.0.01)

Figura 4.12: verificacion de senicios mysq|

4.25. CONFIGURACION DE DATOS INICIALES DE FreeNAC

A continuacion se detallan los pasos seguidos con el propésito de configurar la
aplicacion FreeNAC e integrarla con Mysq|.

= Extraccién de scripts SQL

cd /mysqldata
cp JSopt/nac/contrib/opennac_db.tar.gz .
tar xvzf opennac_db.tar.gz

= Creacion de Base de Datos inicial (opennac)

Este en un paso obligatorio en cada instalaciéon nueva de un servidor FreeNAC y
consiste en instalar un set inicial de tablas dentro de la base de datos “opennac” que
viene vacia por defecto. Se recomienda que los comandos detallados a continuacion
sean realzados con el usuario root o anteponiendo el prefijo sudo a cada uno de
ellos para contar con los permisos de acceso.

cd /mysqldata

cp -R opennac opennac.$$

mysql —u root —p —e “create database opennac”;

mysqgl —u root —p opennac < tables.sql

mysql —u root —p opennac < values.sql
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= configuracion de permisos de base de datos
La configuracion de permisos se realiza dentro de mysqgl para lo cual debemos
ingresar utilizando las credenciales por defectos que son User: root password:
root
Se para agregar al usuario “inventwrite” dentro de la plaforma mysql se agregan la
siguientes lineas de comando:

SET PASSWORD FOR inventwrite@localhost=PASSWORD('NEW_PASSWORDZ');

SET PASSWORD FOR 1nwventwrite@ ' =PASSWORD('NEW_PASSWORDL');
Nota: El ingreso a la base de datos opennac dentro de mysqgl es muy frecuente
durante instalacion y configuracion del servidor por lo que se recomienda tener a
mano las credenciales de acceso asi como los comandos de ingreso. Para este
proyecto las credenciales son las siguientes:
Mysgl username: inventwrite contraseifla: NEW_PASSWORD?2
Comando deingreso amysqgl: mysql —u inventwrite —p mysql
= Configuraciones de mantenimiento
El mantenimiento de los parametros de configuracion debe ser realizado de forma
constante por medio de ejecucién de ciertos comandos que mantienen las bases de
datos actualizadas. Para esto utilizamos la herramienta CRON que se encarga de
ejecutar las secuencias de comandos en un determinado tiempo configurado por el
usuario.
Los comandos de manteniendo de bases que se ejecutan con CRON y su sintaxis
son los siguientes:

01 ==1 Jopt /nac/bin/purge_unknowns. php

06 30 =1 Jusr/bin/mysql -uroot -e "PURGE MASTER LOGS BEFORE DATE_SUB( WOW( ), INTERVAL 30 DAY);"

= 1-5% Jopt/nac/bin/dump_ports. php

[EY R

=1 Jusr/bin/mysglhotcopy --allowold --keepold --regexp=".+" /disk2/backups/my=ql 2>&1 | logger

4.2.6. DEMONIOS FreeNAC
Los demonios son procesos que se ejecutan en segundo plano y sirven para
mantener activa una aplicacion. FreeNAC, al ser una aplicacion que depende de un

conjunto de subaplicaciones como por ejemplo: mysgl, openvmps, cron, etc necesita
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de varios demonios que se ejecuten a la vez y desde el arranque del sistema
operativo. Para configurar los demonios de FreeNAC es necesario cumplir con los
siguientes pasos:

= Crear grupo y usuario

Es necesario crear un usuario de FreeNAC y un grupo al que pertenezca para que el
archivo de configuracion sea de facil acceso para demonios de otras sub

aplicaciones como Apache, Radius, etc.

groupadd freenac && useradd freenac -r -g freenac

= Archivo config.inc
En los servidores se debe crear un archivo config.inc desde una plantilla y agregar

los pardmetros de conexion a la base de datos de mysq|.
cp Sopt/nac/etc/config.inc.template fopt/nac/etc/config.inc
vi Jopt/nac/etc/config.inc
Luego de esto se debe cambiar el grupo del archivo config.inc y el directorio lib a si

COmo sus permisos.

chgrp freenac fopt/nac/etc/config.inc

chgrp freenac fopt/nac/1ib

chmod 840 Jfopt/nac/etc/config.inc

chmod -R 640 /fopt/nac/1ib
= Politicas
El uso de politicas de conexidon provee de gran flexibilidad y encapsulacion de
decisiones individuales segun sea el caso del acceso a la red que se desee. Se debe
especificar una politica de uso que deben seguir los usuarios, para este proyecto se
elige el uso de la politica 5 la cual es util para la mayoria de sitios en donde puede

ser implementado este sistema.
cd Jfopt/nac/etc
Tn -s policy5s.php policy.inc.php
= |nicio del demonio vmps

Se crea un archivo de arranque y se inicia el servicio
cp /opt/nac/contrib/startup_init.d/vmps /etc/init.d/ivmps
chmod 750 /etc/init.dAvmps
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update-rc.d vmps defaults
letc/init.d/vmps start

Monitoreo de eventos:

ps -ef | grep vmps

tail -f /var/log/messages

= |nicio del demonios postconect

cp /opt/nac/contrib/startup_init.d/postconnect /etc/init.d/postconnect
chmod 750 /etc/init.d/postconnect
= Activacion para que inicie de forma automaética al iniciar el servidor

update-rc.d postconnect defaults
ejecucion y monitoreo de eventos

/etc/init.d/postconnect start
tail -f /var/log/messages

4.2.7. INSTALACION DE LA INTERFACE DE VISUALIZACION GRAFICA DE
WINDOWS (WINDOWS GUI)

La interface de visualizacion grafica de Windows (GUI) es el método principal y

recomendado de administracion de FreeNAC ya que realiza cambios directamente

a la base de datos por medio del usuario administrador

Los archivos que forman parte del GUI pueden ser descargados desde la pagina

web del fabricante: http://freenac.net/en/installguide/wingui

» Descargar los archivos Windows GUI que son denominados (vmps.exe y

vmps.xml) y guardarlos en una carpeta de facil acceso.

& vmps.exe 314720012 3:55 PM Aplicacion

=3 5

e vmpsxml 6/23/2013 4:17 PM Archivo XML

Figura 4.13: archivos de interface Windows GUI

» El archivo de configuracion (vmps.xml) se lo puede modificar por medio de
cualquier editor de texto y sus cambios se veran reflejados en el archivo
ejecutable (vmps.exe)

= En el archivo vmps.xml se debe ingresar en el campo “mysql server’ la

direccion ip del servidor FreeNAC. Por defecto la interface GUI espera


http://freenac.net/en/installguide/wingui
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conectarse a la base de datos “opennac” la cual inicialmente se encuentra
vacia. Esta base sera utilizada por FreeNAC para almacenar la informacion de
los usuarios, switches de la red.

» configurar los derechos de wusuario GUI. existen dos niveles de
autorizaciéon/autenticacion que deben ser configurados en la interface GUI.

= Autorizacion y autenticacion MYSQL: la interface GUI utiliza un usuario
y contrasefas especificas para conectarse a la base de datos, este
usuario es identificado como “mysql user’

» Identificacion y autorizacion de Windows GUI: la interface GUI toma el
usuario de Windows de la computadora en la que se esta ejecutando la
aplicacion a manera de identificativo y utiliza el valor del campo
nac_rights para este usuario, este usuario es identificado como “NAC

user”

Estos usuarios tienen roles diferentes dentro de la interface por lo que es importante

resaltar sus funciones dentro de la plataforma

4.2.8. USUARIO MYSQL (mysql user)
Este usuario es creado como parte de la configuraciéon de MYSQL incluida en la MV
y tiene derechos para acceder a varias tablas de forma remota. Por defecto este
usuario utiliza el nombre de “inventwrite”. El password de este usuario necesita ser
encriptado y almacenado dentro del archivo vmps.xml para que permita el acceso al
GUIL.
Para guardar los datos de usuario inventwrite y su contrasefla se necesita
ingresarlos en el campo “auth” del archivo vmps.xml para esto se realizan los
siguientes pasos:

= Ejecutar el archivo vmps.exe

= Seleccionar Admin> Encryp User

» Llenar los datos con el nombre de usuario y contrasefia, dar click en

generate. En el caso de este proyecto se utilizan las credenciales:

username: inventwrite y password: NEW_PASSWORD?2
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= Copiar el valor que aparece en el campo Generated Key y pegarlo en el
campo “auth” del archivo vmps.exe

= Salir del GUI (wmps.exe)

1‘ FreeNAC/VMPS Management System

Admin | EditHelp - T
| — | mpsam:Blocde nots _ ol X
: R —
vmpsami key generation Archivo  Edicidn Fomnato Ver  Ayuda
Enter usemane: <Vﬁlp5> I
verterle <coment c="sanple vaps.xnl confiquration file for the NAC qui vaps
Enter password: , " . ‘ . . ,
xxxxxxxxxxx <settmgs cumEany= DEMD" StaticTnvnabled="0" Nnapnabled="1" anti
PatchCableena 1ed=”l;[>
(Gererts ey [ i | aysq] server=10.10.10.0° port= 10,
[enerated Key: = I aEaba5e= UpEﬂﬂ&(
[scersonccvsRammersRucgtaown | ;L“i; ”)'&HV dzsgg’g;: Hg’ﬁﬁ ?grw Unuseaznstance

</vmps>

Figura 4.14: Edicion de mysgl sener y msql user para GUI

4.29. USUARIO NAC (NAC user)

La interface GUI toma el usuario de la computadora de Windows desde la cual se
estd ejecutando el archivo vmps.exe y lo utiliza a manera de identificacion en el
servidor. Dependiendo de los derechos de este nombre de inicio dentro de la tabla
“usuarios”, la interface GUI otorgara los derechos de edicion de la base de datos.

Por lo tanto el usuario de Windows también debe de existir dentro de la tabla de
usuarios de NAC, ademas este usuario debe tener un nivel de permiso asignado a él.
Este nivel de permiso se encuentra dentro del campo “nac_rights” y puede tener tres
posibles valores: (1= solo lectura, 2=escritura, 99=administrador).

Si el campo “DemoMode” es 1, y el nombre de la compariia esta identificada como
DEMO dentro del archivo vmps.xml (como se puede ver en la imagen anterior) todos
los usuarios de Windows seran otorgados derechos de administrador lo cual es
optimo para una instalacion inicial pero debe ser cambiado este valor de DemoMode
a 0 por motivos de seguridad.

Para agregar este usuario se debe ingresar al servidor y dentro mysql digitar el

siguiente comando:
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mysql>UPDATE users SET nac_rights=1 WHERE

username="NombreUsuarioWindows’;

4.2.10.UTILIZACION DE LA INTERFACE WINDOWS GUI

Iniciar el archivo GUI (vmps.exe) y presionar conectar. Si los parametros fueron
configurados de forma correcta la interface grafica nos presentara el contenido de la
base de datos opennac y nos permitira modificar su contenido ademas de los

pardmetros de configuracion de FreeNAC.

DEMOQ NAC Management System - Administrator access -

] Edit Help
v | Edit - End Device | Switches | Ports | Change History log | Server Log | Administration | Reperts | Suppart

[ mac [Mame (assigned) [Last Hostname Status_ [Vlan Wlan Descriptior[Last Vlan_|LastSeen Lapei2 [Usemame  |Forename Bl
Click here 1o define a fiter

E8bd.ab14.dc42 |sw_core active SERVIDORES

jem_casa unmanag: default 20130728 11:56
0026.22c2.945d | FF-SERVER active 201307-2010:32 | nobody M
002661326745 s 0
000c.2950.4232
d067.654b.6dda_|dell can w7 active 2013-07-28 11:55
0024.882d. 3065 |unknown [ act tive 20713-07-27 08:02 | nabody N

CITT T T T IvaTa

o]

L R <] + = &l Unknowns Show patch details [(&] B Export

Barvee:

Figura 4.15: Interface grafica de usuario de Windows

Antes de utilizar la interface grafica en su totalidad en necesario agregar los equipos

de red como switches y routers en la base de datos.

4.2.11.CONFIGURACION SNMP EN FreeNAC

Los equipos de red deben enviar sus datos al servidor por medio de un protocolo que
sea comun para los dos equipos este es el caso del protocolo SNMP el cual es
utilizado tanto para la transferencia de datos como para realizar modificaciones en la
configuracién de los equipos de red.

Las comunidades configuradas anteriormente en los switches deben coincidir con las
configuradas dentro del archivo config.inc del servidor FreeNAC. El archivo config.inc
se encuentra en el directorio /opt/nac/etc y se lo edita con el siguiente comando.

nano /opt/nac/etc/config.inc

HH# SHMP communities
# Ssamp_ro=""PASSWUWORDZ";

Ssnnp_ro=""private’:
Ssanp_rw=""private’:
Srouter_ro=""private’:

Figura 4.16: configuracién de comunidades SNMP de FreeNAC
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4.2.12.INTEGRACION DE SWITCHES
FreeNAC incluye la herramienta snmp_scan.php la cual realiza la recoleccion de
informacién desde los switchs y los guarda en la base de datos opennac. La
informacién recolectada de los switches es la siguiente:
» Hardware y version de software
= Nuevos puertos descubiertos
= Actualizacion de nombres de puertos, status, perfil de autenticacion (VLAN
estatica, dinamica/vmps o troncal)
= Actualizacién de la ultima VLAN asignada en el puerto, para puertos
estaticos
= Por cada direccibn MAC descubierta en los puertos de los switches una
nueva entrada se crea en la base de datos y la identifica con el nombre
“‘unknown” (desconocido).
La herramienta solo realiza un escaneo de los switches que poseen el parametro
scan=1 dentro de la tabla switch y tener la opcion snmp_dryun con valor O.
Para agregar a los switches miembros de la red por primera vez se necesita
ingresarlos de forma manual dentro de la tabla “switch” de la base de datos
‘opennac” para esto ingresamos a la aplicacion Mysql y los ingresamos con los
comandos INSERT y UPDATE.
mysgl -u invetwrite -p mysql
mysql> use opennac;
mysql< INSERT INTO switch SET ip='10.10.10.2', name='SW_Core', location="1";
mysql> UPDATE switch SET scan='1' WHERE ip='10.10.10.2";

Se repite este procedimiento por cada equipo en la red.

Luego de ingresar los equipos a la base de datos se necesita iniciar la herramienta
de escaneo de equipos para actualizar la informacion proveniente de los equipos.
Para esto realizamos los siguientes comandos:

cd /opt/nac/bin
Jsnmp_scan.php

Nota: realizar este escaneo cada vez que se agregue un nuevo equipo a la red.
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El tiempo que tarda esta aplicacion en censar los equipos de red a traves del
protocolo SNMP depende de la cantidad de equipos de networking existentes en la
misma. Si la aplicacién tarda demasiado o presenta errores quiere decir que hay
errores en las comunidades SNMP configuradas en ambos equipos por lo que deben
ser revisadas nuevamente.

Para que este monitoreo se ejecute con regularidad utilizamos la herramienta CRON
y ejecutamos un comando para que el monitoreo SNMP se realice cada dia a la
11:15 am por ejemplo.

311 **1-5 /opt/nac/bin/snmp_scan.php | logger

Luego de agregados los switches a la base de datos y si no hay problema con las
comunidades SNMP estos podran ser visualizados en la interface GUI de Windows
como se ve en la siguiente figura y aqui podran ser administrados directamente a
través de esta misma interface. El proyecto cuenta con tres switches segun lo
detallado en el diagrama de red del capitulo 3 y estos pueden ser visualizados dentro
del GUIWindows de FreeNAC.

HE; SIZA; DEMO NAC Management System - Administrator access

Admin Edit Help
QOwerview | Edit - End Device Parts | Change History log | Server Log | Administration | Reports | Support

Elname ip |Locati0|comment ‘notify |GUI Group | vlan - for 5 [Switch Tupe| last_monitored |up |Layer2 SHMP sc| Laper3 scan [fc|Firmwale |hw |id ‘
j+ Sw/_HOME |10.10.10.9 HULL  NULL [NULL 0] 201307-2917:10 20wt v 12.2(50)5E1 'w5-C3560-8PC-5 | 186

+ Sw_CORE [10.10.10.2 NULL NULL |NULL 0] 201 3-07-23 1710 D0 v 12.253)5E1 WwW5-CIGE0G-24T5-| 166
+ 5w LB 5 |10.1010.3 NULL NULL [HULL 0] 201 3-07-23 1710 D0/ v 12.25015E5 W5-CIBE0BPC-S | 171

Figura 4.17: integracion de Switches dentro GUI

4.2.13.FUNCIONES DE LOS SWITCHES DENTRO DEL SISTEMA DE RED
INTELIGENTE

Una vez ingresados los switches de forma exitosa a FreeNAC ya es posible

administrarlos. Las tareas mas importantes que los switches deben cumplir dentro

del sistema de red inteligente son las siguientes:

= Control de puertos
FreeNAC debe ser capaz de controlar a los switches de forma remota y tomar

acciones correctivas de ser el caso si identifica usuarios desconocidos conectados



93

en sus puertos. Por este motivo es primordial que las comunidades y versiones del
protocolo SNMP coincidan tanto en switches como en el archivo config.inc (nano
/opt/nac/etc/config.inc) ya que por medio de la comunidad de escritura SNMP
($snmp_rw) el servidor enviara los comandos al switch para que este permita,
bloquee o apague los puertos ante la identificacion de amenazas o en su defecto
asigne al puerto en la VLAN correspondiente si identifica a un usuario registrado y
autorizado en la base de datos.

Las acciones que puede ejercer el servidor sobre los puertos del switch son las
siguientes:

Restart: reinicio de puerto

Clear_mac: borrado de direcciones mac registradas en el puerto para poder
aprender nuevas

Shutdown: apagado del puerto

Asignacion: dindmica o estatica de VLANs

Estas acciones son realizadas por medio del proceso cron_restart_port.php por lo
por lo que se recomienda que se realice con frecuencia utilizando una vez mas la
herramienta CRON vy el siguiente comando para ejecutarlo cada minuto

***** [opt/nac/bin/cron_restart_port.php

= Requerimientos VMPS

La funcion principal de FreeNAC es contestar los requerimientos VMPS con tramas
de permitir (ALLOW) o denegar (DENY) a los equipos que se conecten a los
switches y ubicarlos en la VLAN que corresponda segun su autorizacién en la base
de datos. Estas respuestas se realizan por medio del demonio vmpsd_external en
concordancia con la politica establecida para la red.

Dentro de los switches de red se deben configurar ciertos pardmetros de forma
manual via telnet o ssh para que los requerimientos VMPS que originan sean
enviados de forma correcta al servidor FreeNAC.

A continuacion de detalla la configuraciéon realiza en los switches de red para que

soporten el protocolo VMPS.
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4.2.14.CONFIGURACION DE LOS SWITCHES PARA ACTIVAR EL PROTOCOLO
VMPS

Esta seccion pretende explicar como configurar los switches para que trabajen con el

protocolo VMPS en los puertos de conexion de usuarios.

La configuracion completa de los switches del laboratorio se adjunta en la seccién de

Anexos y puede ser analizada con mayor detalle. En esta seccién solo se hara

énfasis en el protocolo VMPS y los parametros que influyen en su funcionamiento.

4.2.15.PARAMETROS VMPS

= VLANS

Los nombres y numeros de VLANs deben ser configurados en los switches de forma
exacta a ingresados en la tabla “VLAN” en FreeNAC. Este es uno de los pasos
primordiales de la integracion y debe ser realizado de forma manual en ambos
equipos. FreeNAC no puede leer ni escribir VLANSs en los switches.

En la siguiente figura se puede visualizar el detalle de las VLANS configuradas en los
Switches y en la tabla VLAN de FreeNAC.

SW_PRUEBASH

SH_PRUEBAS#=how vlan brief

VLAY Mame Statuz  Ports
1 default active  Fa0/1, Fad/2, Fad/s3, Gi0/l
b GESTION active

10 SERVIDORES active  Fa0/8
20 TELEFOHIA active

30 ADMINISTRATINVO active

40 FINANCIERD active

50 VEWTAS active

B0 SOPORTE active

70 RESTRINGIDO active

80 AISLADOS active

Figura 4.18: Nombres y nimeros de VLANs configuradas dentro del switch
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H, SIZA: DEMO NAC Management System - Administrator access

Admin Edit Help
Owerview | Edit - End Device | Switches | Ports | Change Histary log | Server Log | Administration | Rep
ServerControl | Config | MmapSubnets | Locations | DeviceTypes | OperatingSystem] Vlans  JUsers
E|Mame on switch |Gn:uup |GUI Description |Nurr |Inde:-: in| |Switch |Std. i
P | default default 1 376
:GESTIDN GESTION 5 x|
SERVIDORES SERVIDORES 10 336
:TELEFEINIA TELEFOMIA 20 341
ADMIMISTRATI, ADMINISTRATINVG 30 346
" |FNemCIERD FIMNAMCIERD 40 351
[ [vEnTAs WEMTAS 50 356
| |soPoRTE SOPORTE =] 361
:HESTHINGIDD RESTRINGIDD 70 381
| [AI5LADDS AlSLADOS a0 a7

Figura 4.19: Nombres y nimeros de VLANs configuradas dentro de FreeNAC

Nota: Si por equivocacion los nhombres o nimeros de VLANS no concuerdan entre
equipos al momento que FreeNAC envie los paquetes de respuesta con la VLAN que
pertenece la direcciéon MAC del cliente, el switch no sabra en que VLAN ubicarlo y el

puerto permanecera en estado bloqueado.

» Configuracién de Servidor VMPS en switch
Los siguientes comandos deber ser ingresados de forma manual en el switch en
orden que switch apunte las solicitudes VMPS a la direccion IP del servidor FreeNAC
gue para nuestro caso es 10.10.10.20, el detalle de direcciones IP y equipos de red
puede ser revisado en el capitulo 3.
Dentro del switch agregamos los siguientes comandos:

Sk_PRUEBAS #conf ter

Enter configuration commandsz,. one per line, End with CHTLAZ.,

SH_PRUEBAS {configl#unps reconfirm 120

SH_PRUEBAS (configl#vmps retry &

Sk_FPRUEBAS {configi#vmps server 10,10,.10,20 primary
SH_PRUEBAS (configh#

Figura 4.20: configuracion de servidor VMPS en Switch Cisco

Vmps reconfirm 120: el switch re autenticara la conexiéon con el servidor cada 120

minutos
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Vmps retry 5: nimero de veces que el switch intente contactar al servidor FreeNAC
antes de presentar un mensaje de error de conexion.
Vmps server 10.10.10.20 primary: direccion IP del servidor FreeNAC

Verificacion de configuracion: show vmps

Sk_PRUEEAS#sh wnps
VP Client Status:

YMPS VUFP Yersion: 1

Reconfirm Interval: 120 min

Server Fetry Count: 5

YMPS domain server: 10,10,10,20 {primary,. current?

Reconfirmation status

YMPS Action: Ho Dynamic Port
SH_PRUEBAS#

Figura 4.21: confirmacion de configuracion VMPS en Switch

Una vez verificada la configuracion del protocolo VMPS en el switch se debe re
autenticar las conexiones actuales y vaciar la tabla de direcciones MAC para esto
dentro del switch se ingresan los siguientes comandos la primera vez se realiza esta
configuracién luego no se los requiere porque FreeNAC se encarga de realizarlos de

forma periddica.
Sk_PRLEBAS#
Sk_PRUEBAS#ymps reconf itn
Sk_PRUEBAS#clear mac—address—table duynamic

Figura 4.22: re autenticacion de conexiones y borrado de tablas MAC en switches

» Habilitacion de VMPS en puertos de Usuario

Esta configuracién debe ser repetida en cada puerto del switch que sea destinado
para conexion de usuarios finales. La siguiente figura muestra la configuracion del
puerto fa0/5 del switch “PRUEBAS” la cual esta destinada a la conexién de un

usuario en modo de acceso de VLAN dinamico.

Sk_PRUEBAS {config ) #

Sk_PRUEBAS (configi#interface FaztEthernetlss
Sk_PRUEBAS (config—if »# switchport access vlan dyhamic
Sk_PRUEBAS (config—if »# switchport mode access
Sk_PRUEBAS (config—if »# spanning—tres portfast
Sk_PRUEBAS {config—1if 4

Figura 4.23: configuracion de puerto de switch para acceso dindmico de usuario.
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spanning-tree portfast: es un comando opcional configurado en los puertos
destinados a computadores para mejorar el tiempo de inicio de transferencia de
datos en la red al activar el puerto.
Nota: esta configuracion debe ser aplicada UNICAMENTE en los puertos de
conexion de computadores o teléfonos de usuarios finales, no en puertos que
conecten otros dispositivos de red como routers, servidores, access points,
impresoras, etc. En estos puertos se recomienda una configuracién estatica
realizada de forma manual por parte del administrador como se aprecia en la
siguiente figura.
En este caso la interface 0/8 esta conectada al servidor FREENAC y se asume que
este equipo no serd desconectado de la red por lo cual no es necesario otorgar
acceso de forma dinamica, por lo tanto, se reemplazo el comando switchport
Access vlan dynamic por una configuracion estéatica en la vlan 10 (SERVIDORES)
gue no cambiara independientemente de que equipo se conecte en este puerto.
intertace FaszstEthernset(/2

= ot i oy T ==~ H =Y
zwitchport mode access
spanning-tres portfast

Figura 4.24: configuracion de puerto de switch para acceso estatico de senidor.

Un ejemplo de funcionamiento y verificacion de la asignacion dinamica de puertos
del switch por parte de FreeNAC se puede observar en capitulo 5 que esta dedicado

a probar el sistema, monitorearlo y brindar pautas para la solucion de problemas.

4.3.INSTALACION PACKETFENCE*

4.3.1. INTRODUCCION

PacketFence es una herramienta Open Source de distribucion gratuita que ofrece
funciones de control de acceso a red (NAC) similares a FreeNAC con la ventaja que
puede llevar control de los dispositivos inalambricos que intentan acceder a la red y

siendo esta la funcién que va a realizar PacketFence dentro de este proyecto.

*! packetFence — Overview. Recuperado de http://www.packetfence.org/about/overview.html
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PacketFence provee gran cantidad de funciones para controlar el acceso de usuarios
y controlar la actividad de la red generando reportes, alertas, politicas, deteccion de
anomalias y mas. Por lo tanto su implementacién completa dentro de cualquier
entorno de red representa un nuevo proyecto independiente. Para el laboratorio
limitamos la funcionalidad de PacketFence exclusivamente a la administracion del
entorno inaldmbrico (RED WIRELESS) ya que el entorno fisico lo administra
FreeNAC, por este motivo no todas las opciones de PacketFence estaran
configuradas a excepcion de las que tengan relacion con el entorno inalambrico.
Una vez explicada la funcionalidad y alcance de PacketFence dentro del sistema de
red inteligente, las siguientes secciones detallan los pasos empleados para su
instalacion y configuracion inicial.
La demostracion de funcionamiento de PacketFence asi como pautas para solventar
problemas de configuracion y funcionamiento puede encontrase en el capitulo 5.
4.3.2. REQUERIMIENTOS DE HARDWARE
Los requerimientos minimos de hardware que requiere PacketFence para su
implementacién son los siguientes:

= Cpu Intel o AMD de 3Ghz

*» 4 Gbde memoria RAM

= 100 GB de espacio de disco

= 1] interface dered

4.3.3. REQUERIMIENTOS DE SOFTWARE
El servidor packet fence soporta los siguientes sistemas operativos en arquitecturas
de 32 0 64 bits.

» Red Hat Enterprise Linux 6.X server

=  Community Enterprise Operating System (CentOS) 6.x

= Debian 7.0 (wheezy)

= Ubuntu 12.04LTS Desktop

Aunque PacketFence (PF) puede ser descargado en formato de maquina virtual con

todos los servicios incorporados para ser ejecutado en VMWare player al igual que
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FreeNAC, esta opcidon no es la mas recomendada ya que PF utiliza configuraciones
de interface de red en modo troncal y esta funcion tiene limitaciones en VMWare
Player.

En este proyecto PacketFence es instalado en un servidor que cumple con las
caracteristicas de hardware y software solicitadas y detalladas a continuacion:

Marca: HP

Modelo: Pavillion DV4-2145

Procesador AMD 2.4 Ghz CPU dual core (4.8 Ghz en total)
Memoria RAM 4GB

Disco Duro de 320GB

Sistema Operativo: Ubuntu 12.04 LTS Desktop de 64 bits.

Una vez instalado el sistema operativo Ubuntu y antes de instalar PacketFence se
recomienda actualizar las librerias y programas instalados para esto ingresamos a
través de terminal iniciando sesién de usuario root y ejecutamos los siguientes
comandos:

sudo bash
Password: admin
apt-get update $$ apt-get upgrade

Ademas se recomienda instalar los siguientes repositorios y herramientas de red:

sudo apt-get install ubuntu-restricted-extras

sudo -E wget --output-document=/etc/apt/sources.list.d/medibuntu.list
http://www.medibuntu.org/sources.list.d/$(Isb_release -cs).list && sudo apt-get --quiet
update && sudo apt-get --yes --quiet --allow-unauthenticated install medibuntu-keyring
&& sudo apt-get --quiet update

sudo apt-get install app-install-data-medibuntu apport-hooks-medibuntu

sudo apt-get install vlan: Aplicacion que permite al servidor Ubuntu soportar
configuraciones de interface de red en modo troncal
sudo apt-get install nmap: Herramienta utilizada para visualizar los puertos

abiertos de un servicio
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4.34. INSTALACION DE PAQUETES PACKETFENCE EN UBUNTU
Luego de actualizar el sistema operativo, para utilizar el repositorio de descarga se
debe agregarlo a la lista de repositorios que utiliza Ubuntu. Se debe editar el archivo

de repositorios con el siguiente comando:

nano /etc/apt/sources.list

y agregamos la linea:
deb http://inverse.ca/downloads/PacketFence/ubuntu precise precise

root@PF-server: ~

GNU nano 2.2.6

## Major bug fix updates produced after the final release of the

## distribution.
p 1 I precise-updates main restricted

t precise-updates main restricted

I ) ] v PacketFen i precise precise I

## N.B. software from this repository is ENTIRELY UNSUPPORTED by the Ubuntu
## team. Also, please note that software in universe WILL NOT receive any
## review or updates from the Ubuntu security team.
ttp 1 precise universe
J precise universe
unt precise-updates universe
1 precise-updates universe

## N.B. software from this repository is ENTIRELY UNSUPPORTED by the Ubuntu
## team, and may not be under a free licence. Please satisfy yourself as to
ﬂ# your rights to use the software. Also, please note that software in

## multiverse WILL NOT receive any review or updates from the Ubuntu

MY Read File
oy Where Is

B Prev Page E Cut Text Cur Pos

;i Next Page UnCut Textgldl To Spell

B Get Help g WriteOut
gy Exit @ Justify

Figura 4.25: maodificacion de repositorios de Ubuntu

De esta manera Ubuntu ya conoce un camino para poder buscar el software de
PacketFence.

A continuacion se descarga e instala Packetfence con todas sus dependencias y
servicios requeridos (Servidor DNS, servidor Mysql, servidor DHCP, servidor
Radius) digitando en terminal:

sudo apt-key adv —-keyserver keys.gnupg.net --recv-key 0x810273C4
sudo apt-get update
sudo apt-get install packetfence

4.35. CONFIGURACION INICIAL
Es la configuracion realizada para que PacketFence pueda iniciar sus servicios

dentro de la Red. Los servicios utilizados por PacketFence son Mysqgl, Apache,

DHCP, FreeRadius que fueron instalados por defecto desde el repositorio.
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Como se menciono en la introduccion de esta seccion PacketFence necesita de
interfaces de red configuradas en modo troncal que soporten el envio de paquetes
etiquetados con varias VLANs a la vez. Por este motivo la configuracion del sistema
operativo debe soportar la creacion de VLANs y editar las caracteristicas de la
interface de red gracias a la herramienta vlan instalada con anterioridad solo se
debe editar el archivo de interfaces de la siguiente manera:

nano /etc/network/interfaces

Se agrega los parametros de red con los que vamos a trabajar en el servidor:
IP del Servidor PacketFence: 10.10.10.10/24 en la VLAN 10
IP Gateway de invitados wireless: 10.10.70.10 en la VLAN 70

BS M root@PF-server: ~

GNU nano 2.2.6 File: /etc/network/interfaces Modified

auto lo
itace 1o inet loopback

auto vlanle

itace vlanle inet static
address 10.10.16.18
netmask 255.255.255.0
network 10.10.10.0
broadcast 16.18.10.255
gateway 10.10.10.9
mtu 1500
vlan_raw_device eth®

auto vlan7e
iface vlan70 inet static
address 10.10.70.16
netmask 255.255.255.0
network 10.10.70.0
broadcast 10.10.76.255
mtu 1500
vlan raw device eth@ b

|
gf Get Help @Y WriteOut @3 Read File Prev Page Cut Text g8 Cur Pos
W Exit @ Justify i Where Is Next Page UnCut Textygl] To Spell

Figura 4.26: configuracion de interface de red en modo troncal

Para que los cambios surtan efecto se recomienda reiniciar el servicio con el
comando:

nano /etc/init.d/networking restart o reiniciar el servidor en su defecto. Para
verificar que los cambios fueron implementados con éxitos se ejecuta el comando:

ifconfig y se debe visualizar las interfaces VLAN con las IP creadas.



102

Para que el servidor PAcketFence tenga acceso a la red se debe confiruar el puerto
del Switch en donde seré conectado el servidor con los siguientes comandos:

Configure terminal
interface FastEthernetO/1
description TO_PACKETFENCE_SERVER

switchport trunk encapsulation dotlq
switchport mode trunk

De esta manera el servidor PF debe integrarse al entorno de red sin mayor
inconveniente, se recomienda realizar pings de prueba a la interface de
administracion del SW Core (10.10.10.2) y viceversa para verificar la conectividad de

ambos equipos.

4.3.6. PASOS DE CONFIGURACION DEL SERVIDOR
Abrir un navegador dentro del mismo equipo Ubuntu apuntando a la siguiente
direccién:

https://10.10.10.10:1443/configurator

= Paso 1: Ejecucion

El primer y mas importante de los pasos de configuracién es este ya que aqui se
escogera el tipo de implementacion g puede ser por VLANs o INLINE (con equipos
de red en capa 2 que no permiten el ruteo de paquetes). La opcién seleccionada en
este paso influenciara los siguientes pasos de la configuracion. El laboratorio posee
equipos Cisco capa 3 por lo tanto se selecciona el método de configuracion por

VLAN como se muestra en la figura.

c |- Q (]

e 10.10.10.10 .
Pocketfence ==

Step 1 Enforcement

Enforcement Mechanisms
Instructions

Iniine enforcement

Figura 4.27: Paso 1 de configuracion PacketFence
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» Paso 2: Redes
Este paso trata sobre la configuracion estatica de las interfaces de red. De acuerdo a
la opcion seleccionada en el paso 1 aparecera un listado de las interfaces de red
activas en el servidor para nuestro caso seran las interfaces VLAN 10, 70 y 80. En
esta pantalla se debe definir tres tipos de interfaces: Administracién (management),
Registro (registration) y aislamiento (isolation).
Solo se puede seleccionar una interface de mantenimiento (VLAN 10: 10.10.10.10)
destinada a la comunicacion con los equipos de red y administracion de plataforma.
La interface de registro (VLAN 70: 10.10.70.10) sirve para monitorear los usuarios
conectados a la red inalambrica. La VLAN 70 denominada RESTRINGIDA en los
switches fue creada con la finalidad de albergar a los usuarios invitados en lared que
permaneceran dentro de un corto periodo de tiempo en las instalaciones. Esta VLAN
cumple con la funciébn de restringir el acceso de los usuarios invitados que se
conecten ya sea via cableada o inalambrica impidiendo que tengan comunicaciéon
con los diferentes equipos de red y su Unico vinculo de comunicacion es hacia el
internet y hacia los servidores FreeNAC y PacketFence que controlan a estos
usuarios.
La VLAN 80 (AISLADOS) es la encargada de ubicar a los equipos que infringen las
politicas de seguridad configuradas en PacketFence como por ejemplo: limite de
ancho de banda, falta de parches instalados en sus sistemas operativos, falta de
antivirus, direcciones MAC definidas como atacantes anteriores, equipos que utilizan
programas malware, entre otros. Como se indico en la introduccion de esta seccion,
la configuracién integra de PacketFence requiere varios pasos adicionales y agregar
mas paquetes extra que en conjunto facilmente puede abarcar un nuevo proyecto
independiente, es por este motivo que en el proyecto actual la funcién de
PacketFence es registrar y monitorear a los usuarios invitados conectados en la red
inalambrica la funcion de la VLAN 80 (AISLADOS) no est& activada, pero la VLAN
debe ser configurada en la instalacion de la plataforma de lo contrario el asistente

web no nos permite avanzar con el siguiente paso.
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Packetfence =dup=

@ cororcament ©0atvase @ packotrence @ Aaministration @ Gonvirmatir
Step 2 Networks

Network Interfaces

Instructions
Enable il the physical ou wan 1o use far PacketFence. If you use VLAN enforcement, specily which VLAN s dedicated 10 your

©n this page, you configure the regtration, Isolatian, and m 1 susnets.

network interfaces detected on your

G Logical name IP Addross Notmask Type

Don't worry, you can always come back

to this step if you change your mind. OFF etho (None) Add VLAN
wianto 10.10.10.10 265.255.255.0 (None) AddVLAN
Wano 10.10.70.10 255.255.255.0 (None) Asavian
viango 10.10.80.10 255.255.255.0 (None) AddVLAN

on wlant 192 168.1.4 255.255.255.248 (None)
Default Gateway
r92.168.1.1

Figura 4.28: Paso 2, configuracion de redes

vian10
IP Address 10.10.10.10
Matmask 255 255 285 0

Type Management v

Close

Figura 4.29: seleccion de la interface de mantenimiento PF

& e 10.10.10.10,

Instructions

On this page, you configure the

VLAN e

network Interfaces detected on your
m
Logical name IP Address Netmask Type
Don worry, you can always come back
to this step If you change your mind. OFF atne (None} A VAN

vian1 10.10.10.10 256.265.255.0 Management Add VAN

vian70 10.10.70.10 256.265.255.0 Registration Ad VLAN

o |
[ o |
[ on | vianse 10.10.80.10 256.255.255.0 Isolation AdIVLAN
[ o |

fang 192.168.1.4 255.255.255.248 (None) AdS VLAN

Figura 4.30: configuracién final del paso 2
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» Paso 3: Base de Datos
Este paso muestra la configuracion del servidor MySQL necesitado por PacketFence.
Las bases de datos y los esquemas son creados automéaticamente por el sistema
segun las opciones activadas y configuradas en PacketFence.
La instalacion de MySQL necesita utilizar el usuario “root” y un password que debe
ser creado como se visualiza en la figura que se muestra a continuacion de esta
manera autorizamos la creacion automatica de bases, tablas y esquemas.
La siguiente seccién crea la base de datos y carga el esquema correcto en ella. Se
deja el nombre “pf’ creado por default y se da click en Create database and tables.
La tercera seccion crea una cuenta a nivel usuario para PacketFence dentro de
MySQL simplemente se deja la cuenta “pf’ creada por default y escogemos el
password.
Si todos los pasos resultaron exitosos se podra continuar con el siguiente paso de

configuracion.

é [ 10.10.10.10 * H- Q )

PacketFence s ! ’

° 0 == - ° ®

Step 3 Database Configuration

Enter the MySQL root account credentials

Instructions

Create the database

‘Create database and tables. [

Create a PacketFence account

Figura 4.31: Paso 3, configuracion de base de datos

» Paso 4: Configuracion PacketFence
Aqui se configuran las opciones generales. Estas configuraciones son muy
importantes porque definen las funcionalidades que el usuario la dara a la plataforma
dentro de la red.
Casi toda la informacion solicitada aqui es auto explicativa. El campo que nos puede

confundir es la seleccién de los servidores DHCP, aqui se ingresan las direcciones
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IP de las redes en las cuales PacketFence actuara como servidor DHCP, que en
nuestro caso sera para la VLAN 70 de Registro de invitados y en la VLAN 80 de
usuarios Aislados, el resto de servicios DHCP en las diferentes VLANs sera

entregado por el router de telefonia.

- & 10.10.10.10: -@ B- Ql 4

14

PacketFence i

Step 4 PacketFence Configuration

General

Instructions

DHOP Servers

Alerting

Figura 4.32: Paso 4, configuracion de PacketFence

» Paso 5: Administracion
En este paso se crea el usuario administrador de PacketFence que sera utilizado
cuando se acceda a traves de la interface de administracion WEB por medio de

cualquier navagador.

Se crea el usuario: admin con password: admin.

|€= (& 10101010 -C| 8- ad e

PacketFence S

° ) ® o [ © scmrisiaion Y
Step 5 Administration

Administrator

Instructions

Figura 4.33: Paso 5, credenciales de usuario de administracion
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» Paso 6: Inicio de Servicios
Este es el Ultimo paso de la configuracion de PacketFence, en esta pantalla se
pueden ver todos los servicios que se ejecutan en segundo plano, estos servicios
deben iniciar con normalidad para asegurar que al menos la configuracion basica de
PacketFence ha sido realizada con éxito. Si el inicio de todos los servicios es exitoso

el usuario ya podra configurar los parametros de su red de acuerdo a sus

necesidades.

&2 a 10.10.10.10 NNGE a L &

Packetfence i

@cniorcemont. @ Notworks @ Datavase @ PacketFance @ Administratio

Step 6 Start the services

Daemon Status
Instructions srmplrapd
The last step of this configuration radiusd Sinpped
‘wizard is to start the PacketFence
daemons. httpd. portal Stopped
pimon
ptaheplistenar Stopped
httpd. webservices Stopped
dhcpd Stopped m
pldns Stopped
hitpdt admin [ Startca |

plsetvian =

Figura 4.34: Paso 6, Inicio de senvicios

Congratulations!

You have successfully configured and launched PacketFence.

You will now be redirected to the administration interface where you can conflgure
violations and monitor your new NAC.

Visit Administration Interface Mow!

Figura 4.35: Pantalla de finalizacion exitosa de configuracion.
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Packetfence =g

AARAAAAAAA

Figura 4.36: Senvicios Iniciados.

4.3.7. CONFIGURACION PERSONALIZADA DE PACKETFENCE SEGUN LAS
NECESIDADES DEL LABORATORIO

= Archivo de configuracion Global
El archivo de configuracion global de PacketFence se encuentra ubicado dentro de la
localidad: /usr/local/pf/conf/pf.conf.
En este archivo se van a configurar y agregar pardmetros importantes de la
plataforma, es importante tener un respaldo de estos archivos. La edicién de los
parametros de este archivo se lo realiza con el siguiente comando ejecutado dentro

del terminal del servidor:

Nano /usr/local/pf/conf/pf.conf

Los datos agregados en estos campos son reflejados de forma inmediata en la
pagina web del servidor. Se debe tener especial cuidado en los pardmetros que aqui
se escriben. Este archivo es la principal fuente de configuracion de la plataforma

como tal.
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GNU nano 2

Moeneral]
#

# general.domain
#

# Domain name of PacketFence system.
domain=WORKGROUP
#

# general.hostname
#
# Hostname of PacketFence system. This is concatenated with the domain in Apacs

ostname=PF-server

#
# general.dnsservers
#

= 1 1 vers. Passthroughs are created to allow queri$
nsservers=192.168.1.1, 8.8.8.8

#*
# general.dhcpservers
#

- . Passthroughs are created to allowD})HCPs&
hcpservers=16.16.70.16, 10.16.80.10

# general.locale
#

# Locale used for message translation
# more than 1 can be specified
locale=es_ES

#

# general.timezone
#
# System's timezone in string format. Supported list:

ual/en/timezones.php
timezone=America/Bogota

Cut Text Cur Pos
[ UnCut Text To Spell

e Get Help [l WriteOut Read File Prev Page
by Exit ] Justify Where Is Next Page

Figura 4.37: archivo pf.conf, parte 1

nf

GNU nano File us 1f/pf

[alerting]

#

# alerting.emailaddr
#

# Email address to which notifications of rogue DHCP servers, violations with a$
# PacketFence-related message goes to.
emailaddr=mail@packetfence.com

[database]

# database.pass

Password for the mysql database used by PacketFence.
ass=root

[interface vlanl@]
lip=10.10.10.10
[type=management
mask=255.255.255.0
pateway=16.18.16.9

[interface vlan7f] h
lenforcement=vlan
ip=10.10.70.10
jtype=internal
mask=255.255.255.0
pateway=10.10.76.10

[interface vlan8@]
lenforcement=vlan
lip=16.16.86.10
[type=internal
mask=255.255.255.0
jpateway=10.10.80.18

Cut Text Cur Pos
UnCut Text To Spell

WriteOut @il Read File
Justify il Where Is

Prev Page
Next Page

Figura 4.38: archivo pf.conf, parte 2

» Definicion de Dispositivos de red (switches.conf)
Aqui se guarda la configuracion relacionada con los equipos de Networking de la red.
PacketFence necesita saber que switches, access points o controladoras administra,

asi como su tipo y configuracion. Toda esta informacién se almacena en el directorio
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lusr/local/pf/conf/switches.conf. es posible modificar la informacion de los dispositivos
de red a través del comando:

Nano /usr/local/pf/conf/switches.conf

O através del navegador web bajo la pestafia ubicada en

Configuration>Network>Switches, como lo vemos en las siguientes pantallas.

€ | @ hitps://10.10.10.10:1443/admin/ configuration¥configuration/switches c | B~ Google Pl ¥ @

|8 Mas visitados | | Comenzar a usar Firefox | | Galeria de Web Slice [ Sitios sugeridos

Configuration

Switches
General
Network IP Address Type Mode
Trapping
default Testing Clone

Registration
Self Registration 10.10.10.2 Cisco::Catalyst_2960G Production Clone.
Admin Registration

Billing 10.10.10.3 Cisco-Catalyst_3560G Praduction Clone
Alerting 10.10.10.9 Cisco::Catalyst_3560G Production Clone
Scan

Expiration

Senices Add switch

SNMP

Inline

Sernvice watch

Captive portal

Advanced

Provisioning

Portal Profiles and Pages

Web Senvices

Interfaces

Switches

Figura 4.39: dispositivos de red

Al dar click en la opcion “Add Switch”, se abre el asistente de configuracion de
switches. Es muy importante seguir estas instrucciones o modificarlas de acuerdo al

modelo de lared con la que se trabaje.
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New Switch
Definition Roles Inline RADIUS SNMP CLI Web Services

IP Address @ 10.10.10.3

Type Cisco Catalyst 3560G v
Mode @ Production E| I |
Testing

pfsetvlan writes in the log files what it would normally
do, but it doesndt do anything

Registration
pfsetvlan automatically-register all MAC addresses seen
on the switch ports. As in testing mode, no VLAN
changes are done

Production
pfsetvlan sends the SNMP writes to change the VLAM
on the switch ports

Deauthentication Method

VolP

Dvnamic Uplinks @

ClDSB

Figura 4.40: Nuevo switch, Definicion

La siguiente pestaia “Roles” es en donde se agregan las VLAN necesarias para el
funcionamiento del servidor. Para nuestro proyecto se hace especial énfasis en la
VLAN de registro

New Switch

Definition Inline RADIUS SNMP CLI Web Semices

Registration

isolation

m

macDetection
Inline

voice

default
guest

gaming

Registration

isolation =

Close Save

Figura 4.41: Nuevo switch, roles

La siguiente pantalla muestra la configuracion del protocolo SNMP que es la principal

forma de comunicacién e interaccién entre el servidor PacketFence y los equipos de
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red. Los principales parametros de configuracion en estos equipos son las la version
del SNMP que en este caso es 2c y los nombres de las comunidades de lectura y
escritura que deben ser idénticas a las configuradas en los switches (public y

private).

New Switch

Definition Roles Inline RADIUS SNMP CcLu Web Semices

Version

Community Read

m

Community Write

Engine 1D

User Name Read
Auth Protocol Read
Auth Password Read
Priv Protocol Read
Priv Password Read
User Name Write
Auth Protocal Write

Auth Password Write

ClDSE

Figura 4.42: Nuewo switch, SNMP parte 1

New Switch

Auth Password Write
Priv Protocol Write

Priv Password VWrite

Version Trap

[Community Trap

User Mame Trap
Auth Protocal Trap
Auth Password Trap
Priv Protocal Trap

Priv Password Trap

m

Maximum MAC addresses 30

Maximum number of MAC addresses retrived from a port

Sleep interval 2

Sleep interval between gueries of MAC addresses -

Figura 4.43: Nuewo switch, SNMP parte 2
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4.3.8. CONFIGURACION DE DISPOSITIVOS FLOTANTES (ACCESS POINTS
INALAMBRICOS)

En esta seccion se agregan los dispositivos inalambricos presentes en la red, ya
sean puntos de acceso autbnomos (access points) o equipos controladores que son
utilizados para administrar redes inalambricas de gran extensién geogréfica que
requieren varios access points para cubrir su superficie.

| actual proyecto que se enfoca en brindar conexion inalambrica a los usuarios
invitados en las instalaciones. Se cuenta access point Cisco AIR AP1142N por la
ventajas de irradiar dos redes a la vez, una que serd utilizada por los usuarios que
cuenten con las claves de acceso autorizado a la red y la otra que se encargara de
albergar a los dispositivos invitados de forma temporal, la actividad de los usuarios
presentes en la red y autorizacion de nivel de acceso de usuario es asignado por el

servidor PacketFence.

La descripcion de cada una de las redes inaldmbricas asi como la configuracion del
Access point fue detallada previamente en este capitulo y en la seccion anexos se
muestra la configuracion completa de access point Cisco para mayor referencia.

Las siguientes figuras muestran la configuracion realizada para agregar al access
point dentro de la plataforma PacketFence.

Ingresando a través del navegador web nos dirigimos hacia:

Configurator>Network>Floating devices>Add floating device.

€ ) @ hitpsy//10.1010.10:1443/sdmin/configuration#configuration/floating_devices

8} Mss visitados { ] Comenzar a usar Firefox || Galeria de Web Sice [ Sitios sugeridos

Configuration

Floating Devices

General

Network MAC IP Address Native VLAN Trunk Port
Trapping R
11:22:33:44:55:66 1234 1 v Clone  [HEES
Registration
Self Registration | FC:99:47:44:2D:2D 10.10.10.8 1 v clone [REES

Admin Regi

Billing
Alerting Add floating device

Scan

Fxniration

Figura 4.44: ingreso de acess point Cisco a PacketFence
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Es importante ingresar a la VLAN 1 como nativa de esta manera los paquetes sin
etiqguetado del servidor PF podran llegar al access point sin problema. Es necesario
definir anicamente las VLANs que seran utilizadas por PF que son mantenimiento,
registro y aislamiento. Nuestra disefio de red cuenta con mas VLANS pero no es

necesario ingresarlas o todas.

Floating Device FC:99:47:44:2D:2D

IP Address 10.10.10.8
Mative VLAN @ 1

VLAM in which PacketFence should put the port
Trunk Port [

The port must be configured as a muti-vlan port

Tagged VLANs 10,70,80.90

Comma separated list of VLANs_ If the port is a multi-vian
these are the VLAMNs that have to be tagged on the port

Figura 4.45: ingreso access point Cisco a PacketFence parte 2

4.39. UTILIZACION DE PACKETFENCE
Una vez finalizada la instalacion de PF es momento de configurarlo segun las
necesidades del laboratorio. Como primer paso ingresamos por medio de un
navegador de internet desde cualquier computadora que se encuentre en la misma
VLAN del servidor y apuntamos hacia la siguiente direccion:

https://10.10.10.10:1443/

Nos presentara un mensaje preguntando si aceptamos los riesgos de la conexion y Si
aceptamos los certificados emitidos por el emisor, a todo esto contestamos de forma
afirmativa.

Una vez establecida la conexién se presenta la pantalla de bienvenida solicitando el
nombre de usuario y contrasefia para lo que utilizamos la cuenta “admin” con

contrasefna “admin’.


https://10.10.10.10:1443/
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€ P @ hiips//10101010:1443/adm

[ Mis visitados i Comenzar a usar Firefo e Web Slice [ Sitios sugeridos

2013-08-05 i 2013-08-05 Today 7 days 30 days 60 days

Dashboard

Semvices

0

REGISTERED NODES

Figura 4.46: Pantalla inicial de PacketFence

PacketFence cuenta con 5 menuds presentes en la parte superior de la pagina web,
estos mends cumplen con diferentes funciones de configuracion para satisfacer los
requerimientos del usuario y son detallados a continuacion.

= Menu Configuration:
Este es el menu mas importante de todos porque es aqui en donde vamos a realizar
la configuracion de PF para adaptarlo a nuestra red, los resultados mostrados en el

resto de menus son el resultado directo de la configuracién del servidor.

€ | @ hitps;//101010.10:1443/admin/configuration ¢ | B~ Google L2+ @

(B masvi 1 Firef de Web Slice [ Sitios sugeridos.

General
Network Domain | WORKGROUP
Trapping Domain name of PacketFence system
Registration
Self Registration Hostname PF-semver
(AT RETEIELTD Hostname of PacketFence system. This is cancatenated with the domain in Apache rewriting rules and therefore must be resolvable by clients
Billing
Alerting DNS servers 192.168.1.1,6.8.8.8
Scan
Expiration
Senices
SNMP
Inline Comma-delimited list of DNS servers

Senice watch
Captive portal DHCP servers 10.10.70.10, 10.10.80.10
Advanced

Provisioning

Portal Profiles and Pages

Web Senices

Comma-delimited list of DHCP servers

Figura 4.47: Mena Configuration
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= Menu Status:
Aqui se muestran las estadisticas de conexion que han sido detectados por
PacketFence de forma general asi como la opcion de administrar los servicios

activos

€ P @ 10.10.10.10:1443/admin/status#graph/dashboard/2013-07-06/201 3-08-05 | |- coogt ol 2

|24 Mas visitados Comenzar a usar Firefox | | Galeria de Web Slice [ ] Sitios sugeridos

2013-07-06 > 2013-08-05 Today 7 days 10 days 60 days

Dashboard

Services

7

REGISTERED NODES

~®- registered nodes

. .
,
.

Figura 4.48: Menu Status

= Menu Reports
Abarca los reportes de forma mas detallada sobre los eventos mostrados en el menu
status. Detalla reportes de nodos, conexiones y auditoria. Los reportes se muestran

en formatos estadisticos

€ | @ nhttps://10.10.10.10:1443/admin/reports¥graph/os || B - Google Pl #

[8) Més visitados || Comenzar a usar Firefox || Galeria de Web Slice || Sitios sugeridos

2013-07-06 » 2013-08-05 7 days 30 days 60 days 90 days
Nodes States

.
e Operating Systems

Types
SSIDs .
description count

Microsoft Windows Vista/7 or Server 2008 2
Top 25 Bandwith

- @ Microsoft Windows Vista/7 or Server 2008 - 33.33% Unknown DHCP Fingerprint 1
Consumers Unknown DHCP Fingerprint - 16.67% G b 1
Bandwith per Operating @ Generic Android - 16.67% Enerie Andrel
System Microsoft Windows XP - 16.67% Microsoft Windows XP 1

® Samsung Android - 16.67% N
Samsung Android 1

Figura 4.49: Menu Reportes
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= Menu Nodes

Este menu es de los mas importantes ya que aqui se llevara el control sobre los
dispositivos conectados a la red inalambrica. Los usuarios conectados a la red
inalambrica son identificados por medio de su direccion MAC, una vez identificada la
direccion MAC el administrador decide si el usuario tiene privilegios de red o se le
concede acceso restringido.

A los equipos desconocidos que no pueden ser identificados por el administrador se
les concede la etiqueta de “No Registrado” (UNREGISTERED) y no tendran acceso
alared.

La siguiente figura muestra el registro de los usuarios administrados por

PacketFence asicomo sus direcciones MAC, IP, sistema operativo entre otros.

€ | @ https://1010.0010:1443/admin/nodes ¢ | |B- Google Pl ¥+ @

|2} Mas visitados :: Comenzar a usar Firefox :: Galeria de Web Slice L Sitios sugeridos

Simple Advanced

Results -

] Status MAC ~ Computer Name Owner  IP Address 0S5 (DHCP) Role
Wil rcoistered 00:22:19:06:87-9d SaintPC admin Microsoft Windows XP default
@il uregistered 00:26:51:32:e7:42 admin 10.10.10.9

] 08:ed:b9:29:65:5¢ UIOTELDE admin Microsoft Windows Vista/7 or Server 2008 default
] 40:fc:89:33:89:9a android_71833eb05b4f3d29 admin Generic Android default
[ reoistered d0:67:e5:4b:6d:da UIOTELOB admin Microsoft Windows Vista/7 or Server 2008

" 28:39:df 17-4e:c0 admin

& 0-5a:09:34-a0:b2 android-ca59b301f443a02 admin Samsung Android

[ reoistered fc:99:47-44:2d-2d admin

Figura 4.50: Menu nodos

El capitulo 5 cuenta con un ejemplo de utilizacion de PacketFence en los entornos
de laboratorio simulando las alternativas de conexion que pueden presentarse en la

red inaldmbrica para mejor entendimiento.
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CAPITULO V

5. VALIDACION Y PRUEBAS DE FUNCIONAMIENTO DEL SISTEMA
DE HERRAMIENTAS NAC DE SOFTWARE LIBRE

5.1. ADMINISTRACION FreeNAC Y EJEMPLO DE FUNCIONAMIENTO

Una vez finalizada la instalacion y configuraciones basicas de FreeNAC es posible
administrar la herramienta de acuerdo a las necesidades del usuario. Esta seccién se
enfoca en bridar las pautas necesarias para la personalizacién de la herramienta
brindando ejemplos de configuracién con los equipos de laboratorio y usuarios de

prueba.

Se recomienda utilizar la interface grafica GUI para modificar los parametros de
funcionamiento de FreeNAC y para la administracion de equipos conocidos,
desconocidos y agregar nuevos usuarios se recomienda administrar el servidor a
través de web browser porque de esta manera se tiene acceso limitado y no es
posible cambiar configuraciones criticas de que pueden afectar el funcionamiento

del servidor.

5.2. UTILIZACION DE WINDOWS GUI

Al iniciar la interface Windows GUI (vmps.exe) y presionar el boton “Connect” la
interface intentara conectarse con la base de datos FreeNAC por lo que se
recomienda que el equipo Windows en el que se ejecute el GUI este en la misma
VLAN que el servidor FreeNAC para evitar problemas de conectividad ademéas de
deshabilitar restricciones de seguridad como antivirus y firewalls

Si el proceso de comunicacion entre equipos es exitoso se mostrara la pantalla de

bienvenida como se muestra en la figura.



h:_ EMO.

Admin  Edit Help

Owerview | Edit - End Device | Switches | Forte | Change Histo log | Server Log | Administration | Reports | Support|

:E| mac |Name [23signed) ‘ Last Hosthame |Slatus ‘Vlan ‘Vlan Des:npliurl Last Ylan |Last5een Layer2 |Usemame |Forename |S|
= Click here to define a fiter |
|

|¥|E8bd.ab14.dod2 | sw_core active SERVIDORES

| | e839.df17.decl  |moderm_casa uUnmanag default 2013-07-28 11:55

| |0026.22c2 9454 |PF-SERVER active 2013-07-20 10:32 | nobady N
| [O0026.59132.e745 | sw cisco active

| [000c.2350.4232 | swi freenac vmwa) freenac: local active

| |dOB7.e54b.Bdda | dell conw? active 2013-07-2811:56

| | 0024.eBed 3065 |unknown active 2013-07-27 08:02 | nobody M
[« | bl

> HoOoo + - Al Unknowns [T Show patch details B Export
Comec

ready

Figura 5.1: pantalla de bienvenida de FreeNAC Windows GUI

5.3. CONFIGURACION DE PARAMETROS DE RED
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Agqui se detallan las configuraciones realizadas para personalizar del servidor

FreeNAC de acuerdo a los datos de la red de laboratorio. Para esto se ingresa a la

pestafia Administration> Config

P

Figura 5.2: Pestafia de configuracion parte 1

Core_routers: direccién IP del switch CORE

Admin Edit Help
| Owerview | Edit - End Device I Switches I Parts I Change History log I Server Log‘ Adrinistration ‘ Feports I Support|
| ServerContloIl Corfig |Nmap8ubnets I analionsl DeviceTypesI OperatingSystem I Wlans I Users |
|DB Tupe |Variah|e Marne |Va|ue |Enmmant / Explanation |Last Change Changed by
Click. here to define a filker
I aray ad_baze_uger_dn | ch=server.dc=domain.dc=com Baze DN under which user information iz stored 3192012 11:31:25 P
integer ad_port 3268 3268 for Global catalog. 383 for LDAP 3192012 11:31:25 P
shring ad_server oooo Domain controller FHBA2013 B:26:06 Phe
baalean check_clear_mac  |tue Enable the clear_mac function, for CISCO 105, Rep|3/23/2012 9:31:33 Abk
baalean check_faor_expiied |fale Enable verification of expired devices 32352002 93203 Ab
baalean check_part restart_|true Restart switch port if flagged B/8/2012 3:.25:55 PM
shring Icora [outers 10.10.10.2 Core routers in your nebwark I 81242013 5:00:54 &b
integer ddns_level 1 Lewel of DMS updates : 0 = all hosts, 1 = static ip &1 3/19/2012 11:31:25 P
shring ddns_server 0.0.0.0 Prirary server for DOMS updates 7HB/2013 6:26:19 Phe
integer ddns_ttl 86400 TTL for dynamic dns updates 3M9/201211:31:25 P
boolean debug_to_syslog false Draemons: Debug also to syslog? 3M9/201211:31:25 P
shring default_policy B asicPolicy B asic policy to load 3M9/201211:31:25 P
string default_uszer_unknoy NOBODY Unknown devices are assigned to this Uger [D 3192012 11:31:25 P
integer l:lefault_vlan A Global default vlan index for unknowns. set to O for nIBﬂ 272013 5:25.46 Phe
4F + —a 5]
Connect Disconnect

Default_vlan: 371, ingresar numero del indice que pertenece a la VLAN 80

(AISLADOS) que sera asignada por defecto a los usuarios desconocidos. El indice

de VLAN puede ser consultado en la pestafia Administration>Vlans



| Admin Edit Help

| Owerview I Edit - End Device I Switches I Fortz I Change Hiztory log I Semer Log I Administration I Reports I

| ServerCantrol I Canfig I MHrmapSubhets I Locations I Devicel ypes I OperatingS ystem ||Vlans Il Uzers |

Figura 5.3: verificacion de indices de VLANs

E|Hame on switch |Grnup |I3UI Degcription |Number |Inde>: inl
PADMINISTRATIY ADMIMISTRATIVGD a0 4B

AISLADOS AISLaDOS [EA] 37

default default 1 KRS
" |FnenCIERD FINANCIERD 40 351
:GESTIDN GESTION B kil
| [RESTRINGIDO RESTRINGIDO il 381
| [SERYIDORES SERVIDORES 10 336
| [SOFORTE SOPCRTE E 361

TELEFOMI& TELEFOMIA, 20 341
:VENT»&S WEMTAS 50 356
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DemoMode: 1, Permite que acceso de administrador desde cualquier computador

gue tenga instalado los archivos vmps.exe

Admin Edit Help

| Ovverview I Edit - End Device I Switches I Parts I Change History log I Server Log| Adrinistration | Reports I Support|

| SewelControI| Canfig | NmapSubnets I Locations I DeviceTypes I OperatingSpstern I Vlans I Users |

|DB Tvpe |Variable M ame |Value |C0mment / E=planation |Last Change
Click here to define a filker

I

integer default_vlan cral Global default wlan index for unknowns. set ta O for | 81242013 5:25:46 Ph
integer delete_users_threshi| 360 Delete users not seen in the central directory for mo| 31942012 11:31:25 P
boalean I Demokdade 1 I Demokade allows admin access if the company=DE |EA /2012 7:23:42 AW
boalearn detect_hubsz falze 'Inteligent’ algarithm ta resalve conflicts of several d| 3192012 11:31:26 P
string dhcp_canfigfile Jetcddhepddhepd. conf freenac DHCP Configuration file [will be overwritten] 392012113125 P
string dhcp_default default-leaze-time 36000; max | Default DHCP settings 3M9/°201211:31:28 P
boolean dhcp_enabled falze Enable DHCP management 3M9/°201211:31:28 P
boolean dizable_expired_dev|falze Dizable expired devices 3M9/°201211:31:28 P
string dnz_config file DMS Management : file' [generate zone files or 'upd | 3A19/201211:31:25 P
string dnis_domain domain. com DS Full Qualified Dromain MName (top zomne] 3A1952001211:31:25 P
boalean dns_enabled false Enable DMS management 3M19.2001211:31:25P
string dns_mail dhzadmin. domain. com Email adress [S04A) 3M19.2001211:31:25 P
string dng_mx sl e DMS Mail zervers (listed by priarity] 392012113125 P
string dnz_nz nEl ns? DMNS Mame servers 3M9/201211:31:26 P

Dns_subnets: direcciones IP de los redes de los servidores DNS

Figura 5.4: Pestafia de configuracion parte 2

Entityname: Nombre de la Empresa en donde se implementa la solucion

Guidomain: Nombre del dominio de la empresa
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I Admin Edit Help
| Owerview | Edit - End Device I Switches | Parts I Change History log | Server Log| Adrniriztration | Feports | Support|
| ServerControI| Config | MmapSubnets | Locations | DeviceT ypes | OperatingSystem | Wlanz | Users |
|DB Type |Variable I ame |Value |Eomment / Explanation |Last Change
Click here to define a filter
I
| shring dns_ns nsl ns2 DNS Name servers 392002113125 P

shring dnz_outdir Mvarfnamed/pri DMS Configuration directory 31922113128
zhring dnz_primary mpdne. zomewhereelze. com Frirnarny narne gerver [S0A4) 31922113125 P
zhing Idns_subnets 192.168.0,1392.168.1 | List of subnet for reverse DS 31922113125 P
boolean email_alert_expired_ | falze Send an email when an expired device connects? | 319/2012 11:31:25 P
boalean enable_layer3_switc | true Guery switches on layer 3 with router_mac_ip, if thei| 3/13/2012 113125 P
shring | entityname ALME | Mame of the company/department 3192012113128 P
shring epo_db epo_db DB instance 3192211315 P
zhring epo_dbaliaz &pa DS name 31922113125 P
boolean epo_enabled i) Enable antiviz checking 3A19/20M211:31:25P
integer flap_lirnit 40 Mumber of times that flapping iz allowed before senc| 319/2012 11:31:25 P
shring IEjuidomain DDMAINI “'our damnain 3192012113128 P
shring gui_dizable_ports_liz| reserved. forbidden GUI: dizable editing ports with a comment containing 3/19/2012 113125 P
baalean lastzeen_patch_look| false Laokup Patcheable details in Alerts 31922113125 P

Figura 5.5: Pestafia de configuracién parte 3

Scan_unmanaged: true, activacion de escaneo de equipos no administrados
Set_vlan_for_unknows: 371, ingresar el indice de la VLAN desighada para los
equipos desconocidos VLAN 80 (AISLADOS)

| Admin Edit Help
| Overview | Edit - End Device I Switches | Parts I Change Histary log | Server Log| Adminiztr ation | Feports I Support|
| SewerControI| Canfig | MmapSubnets | Locations | DeviceTypes | OperatingSvstem | Wlahz I Uszers |
|DB Type |\-"ariab|e Mame |\"'a|ue |Comment / Explanation |Last Change
Click here to define a filker
I
| zhring zoan_directom fopt/nac/zcand Directomy where the output of nmap will be placed | 3/19/2012 11:31:25P

integer zcan_hours for ip |3 Mumber of hours far an IP address to be considered | 3/19/2012 11:31:25 P
baoolean Iscan unmanaged | true I Should part_scan scan unmanaged systems? 3M9201211:31: 25 P
boolean zend_mail_if_update| false zend mail to root if there i a new revizion available |3/19/201211:31:25P
string zet_statuz_For_unkn |0 O=disabled, 1=enabled: often et to 1 during the ‘lea) 8/12/2013 5:25:58 Pk
zring Iset_vlan_for_unknm Enl I Wlan index for unknowns when auto added to the D | 8/13/2013 2:28:53 P
zhring #ME_mac Abzolute path of the SMS module 39201211:31: 25 P
boolean zhmp_dryrun falze Do niot update MySOL after SMMP queries 319/201211:31:25P
boalean StaticinvEnabled |0 Enable static inventarny module aMg201211:31:25F
integer time_threshald 24 Hosts which were lazt seen befare this threshold will 3/79/201211:31:26 P
zhring unknown kDesconocido I azk for unknown machines in the database F2T20 372915 Ak
integer unkhown_purge a0 Delete unknown systems older than #<x days 319201211:31:25P
boalean uze_port_default_vlz| true Enable the use of a default vlan index per part - 041 | 3/29/20M 2 12:30:37 P
zhring wersiot_dbzchema | 3.0 beta databaze schema version 39201211:31: 25 P

Figura 5.6: Pestafia de configuracion parte 4
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5.4. EJEMPLO DE FUNCIONAMIENTO FreeNAC

Para ilustrar de mejor manera la administracion de FreeNAC, se agregan capturas de
pantalla pertenecientes a un ejemplo de funcionamiento, el cual consiste en todo el
proceso necesario para habilitar a una usuario otorgandole acceso a la red, es decir,
un ejemplo que inicia desde la deteccion de la direccion MAC en una de las
interfaces del switch de acceso en modo desconocido (Unknown) hasta su
designacion en la VLAN gue corresponde y posteriores pruebas de conectividad.

Los equipos utilizados en este ejemplo son los siguientes:

MARCA | EQUIPO | MODELO MNEMONICO IP /Mac Address
DELL PC OPTIPLEX 740 | Usuariol 0022.1906.879D
CISCO SWITCH | Catalyst 3560 SWITCH_PRUEBAS | 10.10.10.9

DELL LAPTOP | Latitude E5520 | FreeNAC_SVR 10.10.10.20 ( Virtual)

Tabla 5.1: Equipos utilizados en ejemplo FreeNAC

» Pestaia Overview:
Esta pestafia contiene la informacion de las direcciones MAC de los equipos
conectados a la red sean conocidos o desconocidos. Brinda estadisticas muy
importantes como estado de administracion (status), VLAN a la que pertenece la
direcciéon MAC, switch en el que fue identificada, fecha de monitoreo, entre otras.

Esta ventana es de vital importancia para la gestion e identificacion de usuarios

desconocidos.
'1'{!_, SIZA: DEMO NAC Management System - Administrator access o @] &
| Admin  Edit Help
I Overview ‘Edit-End Devicel Switchesl Ports |Ehange History Iogl Server Log | Admimstratiunl Repaits | Support‘
| mac ‘Name [assigned] |LastHoslnam(‘Slalus |V\a‘\u’|an Descr\plior|LaslV\an |Last8een Layer? |Usernamn|Fo|‘Sumame‘stSwitch |P0rt ‘PortComment Last SeenLi
9 Click here to define a fiter
_0025.2202.9’15d pf-server Urmanag 201308137
(00c.2950 423 feenan_swr fieenac local | active SERVIDORES 201308137
b|1022.1906.573d  unknown unknown | A1SLADOS 2130813 15:31 | nobody Nobody |NLI S PRUEBAS [FaDd ||
_UU2E.5132.3?42 s_pruebag active SERVIDORES 201308137
_eESS.dI1?.4ecD modem achive default AMHB1216:36 Fall/2  MODEM_INTE
| |d087.e54b6dda | dellfeenac acfive SERVIDORES 2308131501 NU S _PRUERAS |Falf8  TO_FreeMAl ¢ 201308137

Figura 5.7: Pestafia Overview
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En la figura anterior, claramente podemos visualizar que varias direcciones MAC han
sido aprendidas por los switches y agregadas en la base de datos. Luego las
direcciones MAC conocidas por el administrador fueron activadas y asignadas un
nombre para poder identificarlas de mejor manera. Ademas podemos identificar la
direccibn MAC del equipo de pruebas (usuariol) que fue aprendida por el switch
SW_PRUEBAS. Como esta direccién no consta en la base de datos se le asigha la
etigueta de desconocido “unknown”y el servidor FreeNAC le asigha un estatus de
desconocido “unknown” y la ubica en la VLAN 80 (AISLADOS) para prevenir
cualquier tipo de ataque.

La VLAN 80 es administrada por PacketFence y otorga el servicio DHCP para los
usuarios de la VLAN 80 (AISLADOS) y VLAN 70 (RESTRINGIDO) que albergan a los
usuarios no identificados e invitados respectivamente. La direccion IP asignada a él
equipo Usuariol: 10.10.80.20. La siguiente figura muestra al equipo conectado a la
VLAN 80 que apunta como DHCP y DNS server a la direccién IP 10.10.80.10 que
pertenece a PacketFence y un intento de ping fallido hacia el servidor freeNAC
(10.10.10.20).

Sanbolo del sistema Em
> oca 3 -l
Sufi30 de conexidm especifica DNS : v]an-1s50) ati oo WORKGRCUP
DArecciOon IP. = o o < s & o % a = i 10.10

. 80 .20
Miscara de subred . . . . . . . . : 255.255.255.0
Puerta de cn!n:e predeterminada 2 10.30.80.10

C:\Documats and Settings\Adm nistrador . PCTEST>
C1\Documents and Settings\Adm nistrador.PCTE ST>
3N M’ and Settings\Adm ni strador, PCTE
C:\Documents and Settings\Adm nistrador. CTESE S spconfig Jall
Configuracion 1P de Windows
NMombee del hOSE & & v v » o o = = 1 SaitmeC
Sufi50 ONS peincipal . - o4 . . ]
YIpo 0 AOdD. = . « o« s » s s = = 2 hibrsdo
Enrutamiento habilitado. + + « « & i N
Proxy WINS habilistado. . . , . 2 N
Lista de Bisqueda de sufijo DNS: v1an-150] ation. WORKGROOP
Adaptader fthernet Conexsdn de Area Tocal 2
$uf130 de conexidm especifica DNS : vian-1s0]ation. WORKGECUS
1 DESCripesOn. . . o o o c s 4 o .a : Brosdoom Netxtreme 5SMoc Grgabst Cont
er
& Direccidnm f8iCo. « -« = + + « = » 3 00-22-219-06-27-O
DSCP habalitadd. .« & . o o o o & 2 Mo
Autoconfiguracicn babilitada, . . 3 S
Direccsdm IP. . . . . - .+ + + « » = 10.20.80
Miéscara de subred . L . . . . . . 255.255.255.0
a de enlace predeterm nada 3 10.10,90.10
........... 10.20.80.
Servidores ONS . . . & o ¢ o« « o & - 10.80.
e Concesidnm obfenida + o « « o o : wWednesday, Jarvary Ol 2003 2:%4:20
= CONCesIOn eXPIra « « « = + s « = &= T Wednesday, January 01, 2003 2359:20

C1\Documents and mimntnrm.x‘*s‘rwiq 10.10.10. 20 I

Macrendo ping a 30.10.10.20 con 32 byres de datos:

Tiempo de espera agotads para osta solicitud. {
Tiempo de espera agotado para esta solicitud,
Tiempo de espers agotado para esta solicitud,
Tioepo de espera 200%add para esta solicitud,
adisticas de p'zo:c-o 10.10.30,.20:
Pagquetes: envy x!bhm = 0, perdidos = 4
{100% perdidos),

C:\Documents and Settings\Adm m strador.PCTEST>

¢]
W

Figura 5.8: Equipo de Usuariol en modo desconocido
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Al realizar un ping desde cualquier computadora de la red hacia la direccion IP del
usuariol 10.10.80.20, no es posible tener éxito ya que PacketFence aisla a este
equipo del resto de la red. Para demostrar esta configuracion se realiza un ping
desde un equipo ubicado en la VLAN SERVIDORES (10.10.10.26) al equipo
Usuariol (10.10.80.20) como se muestra a continuacion.

h Estado de los medios. . . . . . . . . . . : medios desconectados i
Sufijo DNS especifico para la conexidn. . :

IC :\Users'5iza=ipconfig I

Configuracidén IP de Windows

ndaptador de LAN inalambrica Conexidn de red inalambrica:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para Ta conexidn. . :

daptador de Ethernet Conexidn de &rea local:

Sufijo DNS especifico para la conexidn. . :

Vinculo: direccién IPve local. . . : Te80::9188:Tb04:213a:f27 11
Direccion IPv4. . . . «. o « « =« o 2 = = - = 10.10.10.26

Mascara de subred . . . . . . . . . . . . @ 255.255.255.0

Puerta de enlace predeterminada . . . . . = 10.10.10.9

daptador de tanel isatap. {3017E3F1-8C90-49D3-BFFA-9821506170597 :

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para Ta conexidn. . :

daptador de tanel isatap. {14C1594C-FIF3-4120-A4E3-FOCF31C058E37

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para Ta conexidn. . :

daptador de tianel izatap. {728CCFEE-2352-4BD7-B2ZBD-9C3261CAGD4AT «

Estado de los medios. . . . . . . . « - - : medios desconectados
Sufijo DNS especifico para la conexidn. . :

daptador de tanel isatap.{01D0570B-A4BA-457F-B834-0455FFCEBF87A] :

Estado de los medios. . . . . . . . - - - @ medios desconectados
Sufijo DNS especifico para la conexidn. . :

daptador de tunel Teredo Tunneling Pseudo-Interface:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DMNS especifico para Tla conexidn. . =

hUsershSiza=ping 10.10.80.20'

Haciendo ping a 10.10.80.20 con 32 bytes de datos:
iempo de espera agotado para esta solicitud.
iempo de espera agotado para esta solicitud.
iempo de espera agotado para esta solicitud.
iempo de espera agotado para esta solicitud.

m

Estadisticas de ping para 10.10.80.20:
Paquetes: enwviados = 4, recibidos = 0, perdidos = 4
(100% perdidos),

hUsersyS5iza» &

Figura 5.9: Prueba de conectividad hacia usuario desconocido

El puerto permanece en este estado hasta que el administrador de FreeNAC
ingrese a través de GUI o Web Browser y autorice al usuario en la VLAN
correspondiente.

A continuacién se muestran los pasos necesarios para permitir el acceso de
Usuariol a la VLAN SOPORTE, para esto utilizamos las dos formas posibles:
Windows GUIy Web Browser.
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5.4.1. AUTORIZACION DE ACCESO A RED POR MEDIO DE WINDOWS GUI

=  Abrir Windows GUI (wmps.exe) desde la carpeta en donde fue extraido y
configurado (ver configuracion de Windows GUI dentro del Capitulo 3)

= Ubicar la direccion MAC del usuario que se desea habilitar (0022.1906.879D). En
este caso la direccion MAC se encuentra en el SW_PRUEBAS puerto Fa0/4.

'":3. SIZA: DEMO NAC Management System - Administrator access =& =
Admin Edit Help
I Overview ‘ Edit - End Device | Switches | Parts | Chanae History log | Server Log I Administration I Reparts | Support‘

E|mac |Name (assigned) |LastHoslnamz|5tatus ‘Vlal\l\an Descripl\or‘Lasl Wlan ‘LaslSaen Layer2 |Usamamw‘FollSumama‘swlSwwtch |Pmt ‘Porttommenl Last Seen L

= Click here to define a fiter

| |0026.22c2.945d | ph-server unmanag: 2013-08-13 1
000c.2950.4232 | feenac_svr freenac local |active SERVIDORES 201308137

M 0022.1906.673d | unknown unknawn | AISLADOS 20130813 18:31  nobody Nobody [NU|GW PRUEBAS |Fa0/4 |

| |0026.5132e742 | sw_pruebas active SERVIDORES 201308131

L eB839.d17 dec0  |madem active default 2013081216:36 Fal/2 |MODEM_INTE

| |d0B7.e54b.Edda | del-freenac active SERVIDORES 2013081371501 NU/SW_PRUEBAS |Fal/8 | TO_FreeNAC Y 20130813

[ | b
<« 4 > k@ + = Al Unknowns [T Show patch details
Connect

Figura 5.10: Ubicacion de direccion MAC de Usuario dentro de GUI
» Una vez seleccionada la Direcciéon MAC del usuario. Ingresar a la pestafia: Edit-
End Devices. Nombrar al equipo para identificarlo de mejor manera, asignarle un
usuario.
Nota: Es muy importante seleccionar la opcién active-enabled ya que si no lo
hacemos el equipo seguira en estado unknown a pesar de que a esta direccion MAC

se le asigne en una VLAN permitida

L]
Admin Edit Help
Overview | Edit-End Devics | Switches | Ponts | Change History log | Server Log | Administration | Reports | Support|
LastIP Device status User details
DUS name, @ active - enabled ) killed - disable Noboch
Name Usuaricl & urknown ) unmanagd nobody
I Query DS Copy Health Unkngwn
Category [-] | Assianed User. [Siz Sl p—
Vian  AISLADOS Eoriy - Mabile
[A15LADDS o =
Classificati
I MacAddi 002219068784 Vendor aestication Last user login:
Inventory e et from ePO: module not enabled

Location hd

Cannect alert
Caornment

Histary | Last Lpdate | Last Seen | Operating System | DNS/Naming
Switch Aocation:  5W_PRUEBAS NULL
Fort Joomment:  FaDl4 sstart For

Users at Location
Wlan plannedlast:  AISLADOS
Last seen: 2013-08-13 15:31

Connect Disconnect

Figura 5.11: Activacion de Direccion MAC



126

= Luego de activar el puerto, se debe asignarla la VLAN correspondiente. Se
cambia su valor por defecto (VLAN AISLADOS) y se selecciona la VLAN
SOPORTE designada para este ejemplo. Luego se da click en los botones:
Aplicar, Actualizar, Restart Port para que los cambios surtan efecto. Los cambios
se hacen efectivos durante el lapso de un minuto que es el tiempo por defecto
que le toma al servidor enviar los comandos via SNMP al puerto del switch

respectivo.

Admin  Edit Help
Dverview | Edit -End Device | Switches | Ports | Change History log | Server Log | administiation | Reports | Support|
LastIP

Device status User details
DNS name @ active - enabled () killed - disable Mobody
Name Usuarial ©) unknown () unmanaged nobody
Guery DNS  Copy Health: Unknown
Category El Aasigned User: |Siz | Telephane:
ian  AISLADDS Expin = Mobile
MacAdd. | Wlan description [ilan name on the swit.. [Vlan nu...JDB Index & Last uset logir:
Locaiion [ ADMINISTRATIVD ADMINISTRATIVO 30 ssplvenioies] | from ePO: madbie nok enabled
Comment AlSLADOS AlSLADOS a0 an )
default default - Actualizar
History | La| FINANCIERD FINANCIERDO 40 am
S itch Aod] GESTION GESTION g a3 [T R ] E
Part fcomn{ RESTRINGIDO RESTRINGIDO 70 381 + - »
SERYIDORES SERYIDORES 10 336
Users at LofaEaES SOPORTE Aplicar
Wlan planng TELEFONIA, TELEFOMIA 20 Ll
Last seqvEnTAS VENTAS 50 356
Carrest

ey

Figura 5.12: Asignacion de VLAN SOPORTE al Usuariol
» Luego de realizados los cambios y reiniciado el puerto FaO/4 del

SWITCH_PRUEBAS, podemos visualizar que el computador Usuariol ahora
tiene una direccion IP perteneciente a la VLAN SOPORTE (10.10.60.11) y tiene

conectividad con los equipos de red.

I
Admin  Edit Help
Overview | Edit - End Device | Switches | Ports | Change History log | Server Log | Administration | Reports | Support|

£ mac |Name [assigned) |Lasl Hostname‘ Status |Vla‘\/\an DescnpllorlLasl Vlan |LaslSeen Layer2 |Us(| Forenam-lSumame‘ swl Switch |Port |PultEommenl |Lasl See|~]
= Click here to define a fits
| 0022.1906.579d | usuariol active SOPORTE SOPORTE | 2013-08-13 15:52 ||za | Santiago | Siz MU Sw _PRUEBAS |Fal/4 I 201308
0026.22c2.945d | ph-server UnMmanad: 2013-08-
I : 002651326741 |unknown unmanag: 2013-08
0026.5132.e742 | sw_pruebas active SERVIDORES 201308
| |n026 5132.743 | unknown URM&nEg: 2013-08
: 0026.5132.e744 |unknown unmanag: 201308
002651326745 | unknown uUnmanag: 2013-08-
: 002651326746 |unknown unmanag: 2013-08
002651326747  |unknown unmanag: 201302
: 0026.5132. 6748 | unknovn UrM&nag: 2013-08
| |0026.5132.e743 |unknown unmanag: 201308
d067.654b.6dda | delHreenac active SERYIDORES 20130813 15:M MU Sw_PRUEBAS |Fal/8 | TO_FresMAC_{| 201 3-08-
: e833.di17 4ecl  |modem active default 20130812 16:36 Fal/2 |MODEM_INTE
-
Kl [

|
[ M + - Al Urknowrs [7] Show patch details
Connect Disconhect

Figura 5.13: Usuariol con acceso a laVLAN SOPORTE
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Figura 5.14: Usuariol con direccion IP de la VLAN SOPORTE

Figura 5.15: comprobacién de conectividad entre equipos de red
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5.4.2. AUTORIZACION DE ACCESO A RED POR MEDIO DE WEB BROWSER
Esta seccion se enfoca en la activacion a través de la interface Web que es la forma
de administracion de usuarios recomendada ya que esta interface no tiene permisos

de edicién de los parametros de configuracion del servidor y no puede ocasionar

mayores problemas de funcionamiento.

Ingreso a FreeNAC a través de cualquier navegador de internet soportado, para

[}
lo cual se apunta a la direccion IP del servidor

http://10.10.10.20

D FreeMAC :: Swisscom %
« b @ Web | 10.1010.20/indexphp | ¥ |[B - BuscarconGoogle |
I
»End- » Reports » Configuration » Monitoring »Help
Devices
Take control of your LAN
Logged in as: Anonymous 10.10.10.26 (administrator)
i Log out
a| il ’

Figura 5.16: Pagina de Bienvenida FreeNAC Web Browser

= Luego ingresar en End-Devices> Find Unknowns, podremos verificar los

dispositivos desconocidos presentes en la red. Para modificar los parametros del

usuario se da click en el botén edit


http://10.10.10.20/

+ 2 @ Web | 1010.10.20/unknowns.php ¥ | B~ Buscer con Google
»End- P Reports » Configuration » Monitoring »Help
Devices
List of Unknown End-devices
Searchifmmem ] Search Fieldfimm 3]
Max. records:zon |
1 matching result(s) found:
Last
- MAC Last seen LastIP time e B = Switch
Systemname MAC Address vian q switch Port .
Action Systemname MAC Address Vendor Status layer2 Address IP Vian LastVlan Comment Building Location  Switch Port | cation
seen
View
Edit 2013-08-13
esa FofUnknown 0022.1906.879d unknown {250 e AISLADOS SW_PRUEBAS Fa0/4
Delete
Logged in as: Anonymous 10.10.10.26 (administrator)
Log out

Figura 5.17: Lista de equipos desconocidos

Dentro de la pantalla de edicién le designamos un nombre (USUARIO1)

activamos la interface (Status=active)

- ] @ Web | 1010.10.20/unknowns.php
» End- » Reports » Configuration »Monitoring »Help
Devices
Edit End-Device Details
|
I Name: USUARIOT I Index:5131
MAC: 0022.1906.879d
|[status: [active ~ |
Last VLAN:AISLADOS
:
WLAN AISLADOS |AISLADDS 3013-08-13 16:25:00
User: —
Location:
Switch: SW_PRUEBAS, port= Fal/4, location= Restart Port
Comment: | ‘ Last IP:10.10.80.20

[ upoare [ peiete

2013-08-13 16:27:41

Administrative information
Inventory:

Classification:

Operating System:

Figura 5.18: Activacion de equipo desconocido
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El siguiente paso es asighar una VLAN a la direccion MAC del equipo

desconocido. Se debe cambiar el valor de la VLAN AISLADOS configurada por
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defecto y seleccionar la VLAN SOPORTE designada para este ejemplo. Luego

para aplicar los cambios se debe presionar los botones Update y Restart Port

Update End-Device Details

Update Successful

Name: Index:5131

MAC: 0022.1906.879d
Status:
Last VLAN:AISLADOS
:
[vLan SOPORTE [sororte ] | 2013-08-13 16:25:00

vser: [
Location:

Switch: SW_PRUEBAS, port= Fa0/4, location= Restart Port
Comment: | | Last IP:10.10.80.20

2013-08-13 16:33:41

o] Loset |

Figura 5.19: asignacion de VLAN SOPORTE vy aplicacion de cambios

= Si el equipo fue agregado de forma exitosa debe desaparecer de la lista de

desconocidos (End-Devices>Find Unknowns) y debe aparecer en la lista de
agregados recientemente (End-Devices> Find Recent)

[ ]

+ 2 @ Web | 101010.20/find.php B - Buscar con Google E
* End- » Reports » Configuration * Monitoring *Help

Devices

List of End-devices - last seen
Search ] Search Fieid{Ememrans 7]
Max. recordsifzoo |
14 matching result(s) found:

Lastseen LoSSEN . p Lastip:Dns

Action Systemname MAC Address Status Vian LastVlan Laver2 LaAy:;? 123 time name comment building office Switch port

View

Fot ) 2013-08-13 2013-08-13 ) ) _
==t [PSuARIOL 0022.1906.879d Jactive SOPORTE  SOPORTE || o ™" 10.10.80.20 [ o Pisol  Sistemas|SW_PRUEBAS Fa0/4

Delete

View

“®_| dell-freenac  d067.e54b.6dda active SERVIDORES 2013-08-13 45 19.10.26 201370813 2iL5‘tcuuverad b SW_PRUEBAS Fa0/8
Restart Porl 8540 15:01:13 A0-10-28 45:40:12 Y -

router_mac_ip

Delete

View

Edit . 2013-08-12
=] modem ©839.df17.4ec0 active default 16:36:44 Fa0/2

Delete

View

- Auto

Edit 2013-08-13 -
=] unknown 0026.5132.e743 unmanaged 10.10.20.9 o0 discovered by

oere router_mac_ip

Figura 5.20: Visualizacion de dispositivos de red
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= Para verificacion de conectividad, se ejecuta el comando ping desde un equipo

de lared a equipo Usuariol como se realizo en el paso anterior

5.5. EJEMPLO DE FUNCIONAMIENTO PacketFence

PacketFence a diferencia de FreeNAC no requiere de parametros de personalizacion
adicionales, estos parametros de red fueron ingresados en los pasos de instalacion.
Por lo tanto esta seccion de enfoca en detallar un ejemplo de funcionamiento del
servidor registrando equipos inalambricos.

El laboratorio cuenta con dos redes inaldmbricas configuradas en el access point las
cuales son: LAB_GUEST, que es la red designada para los invitados ligada a la
VLAN 70 (RESTRINGIDOS) la cual solo tendra salida a internet y no puede
comunicarse con ningun otro equipo de manera similar a los equipos invitados de la
red cableada, y la red LAB_SOPORTE ligada a la VLAN 60 (SOPORTE) en la cual
los usuarios que pertenecen a esta VLAN pueden conectarse, obtener una direccion

IP y los derechos de acceso validos en este rango.

Nota: La red LAB_SORPORTE es un ejemplo de configuracion que permite a los
usuarios de la VLAN SOPORTE tener las mismas funciones de red que obtienen al
conectarse a un puerto fisico, de esta manera, los usuarios pueden ejercer sus
funciones en cualquier lugar, en cualquier momento. Es posible crear una red
inaldmbrica por cada VLAN, pero antes de hacerlo es importante verificar si el

access point puede irradiar mas de una red inalambrica a la vez.

Los equipos utilizados en este ejemplo son los siguientes:

MARCA | EQUIPO | MODELO | MNEMONICO| IP/Mac Address
Samsung | Tablet Galaxy Tab 2 | Usuario2 FO5A.0934.A0B2
Motorola Celular Atrix 4G Usuario3 40FC.8933.899A

Cisco Access Point | AP-1142N AP-LAB 10.10.10.8

HP PC Pavillion DV4 | PF-Server 10.10.10.10

Tabla 5.2: Equipos utilizados en eiemplo PacketFence
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Las contrasefas de las redes son:
SSID CONTRASENA | VLAN ASOCIADA

LAB_GUEST PUBLICO2013 | 70
LAB_SOPORTE | SOPORTE2013 | 60

Tabla 5.3: Contrasefias de redes inaldmbricas

La clave de la red de LAB_GUEST sera publicada dentro de las areas en donde se
encuentren los invitados, es decir, dentro de aulas, salas de reunion, espacios de
recreacion, entre otros. PacketFence aisla a todos los usuarios invitados para que
no puedan comunicarse con el resto de equipos, por lo tanto, no es de gran
importancia mantener la clave en secreto. La clave de la red LAB_SOPORTE, debe
ser entregada a cada usuario para mayor seguridad. Se recomienda instalar un
servidor Radius para incrementar el nivel de seguridad de las redes inalambricas de

usuarios autorizados.

PacketFence puede monitorear a las direcciones MAC de los usuarios conectados a
las redes inalambricas pero no tiene influencia sobre las claves de acceso, estas se
configuran dentro de access point (ver Capitulo 4, Configuracion de redes
inalambricas para mejor referencia).

A continuacion se muestran los ejemplos de conexion de usuarios invitados y

autorizados a las redes correspondientes.

5.5.1. ACCESO DE USUARIO A LA RED INALAMBRICA DE INVITADOS
(LAB_GUEST)

Para ilustrar este escenario el equipo Usuario2 (Tablet Samsung) ingresara a la red

LAB_GUEST y se podra observar a través de pantallas como se le concede acceso

restringido, bloqueando cualquier tipo de conectividad a otros equipos de la red.

PacketFence actia como servidor DHCP para esta VLAN a través de la interface

10.10.70.10 y restringe la comunicacion de los equipos conectados a esta red.
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La siguiente figura muestra el estado inicial del equipo Usaurio2 el cual detecta las

dos redes inalambricas.

Q Buscar | € Wi-FiDirect | =

-

Wi-Fi

LAB_GUEST

Bluetooth

LAB_SOPORTE

¥ PRO001 :

1 Uso de datos Protegido a
TEST

n Mas ajustes Protegido &

L AIRPORTHOT
vispositivo SRR

Modo de blo.

attwifi

Figura 5.21: Deteccion de redes inalambricas

attmetrowifi

El usuario ingresa la clave PUBLICO2013 para conectarse a la red de invitados

(LAB_GUEST).

LAB_GUEST

Contrasena

PUBLIC02013

? Mostrar contrasena

opciones avanzadas

Figura 5.22: conexion ared inalambrica LAB_GUEST

Si el ingreso de la contrasefa es exitoso el equipo se conectara a la red de invitados

y se le concedera una direccion IP. Para este caso se le asigno la direccion IP

10.10.70.21.
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LAB_GUEST

Estado
Conectado

Intensidad de la senal
Muy fuerte

Velocidad de enlace
54Mbps

Seguridad
WPA/WPA2 PSK

Direccion IP
10.10.70.21

Figura 5.23: Verificacion de conexion a red LAB_GUEST
Para comprobar que PacketFence impide que exista cualquier tipo de comunicacion

desde y hacia los equipos invitados, se realiza una prueba de conectividad desde el
computador Usuariol que se encuentra en la VLAN 10 SERVIDORES (10.10.10.27)
como se muestra en la siguiente figura. Los paquetes enviados a la direccion IP del
Usuario2 (10.10.70.21) no son exitosos mientras que los paquetes enviados al

Gateway (10.10.10.9) de la VLAN SERVIDORES son contestados sin
inconveniente.

Stmbolo del sisterns o] ]
JZsptador Ethernet Cone<ion de area local T

Sufiyo de m\éa especifica DNS =

Direccicm IP. = o« = = = = = = = = 3 10.30.10.27
Miscars Se subred . . . . . . - . = 255.255.255.0
Puerta * enlace predeterminada 2 10.10.310.9

C = = and m!"-o‘\aninrw .c‘r:s'b
ms and Settings\Adw n

‘
: \DoCuments and Setti n ’tr.dar SCTE
e
Configuracidn If Jde Windows

C1\Documents and Settings\Adw ni strador. I'C'E
Haciendd ping a 10.10.70.21 con 32 bytes de datos:

tado para esta solicitud.
tads para esta solicstud.

tado para esta solicitud.
- 310.10.%: HOSt Je destins inaccesible.

stcdimtns de "23:."" 10.10.70.
Paguete

235
e recibidos = 31, perdidos = 3
m‘m

acroximados de ida vuelts en -iltm
A0 = Oms, MEImO - - Media = Oms

POOocuments and mvm\ﬁﬂnnnrm..cﬁ

Tendo ping a4 I0.10.10.9 con 32 bytes de datos:

eSS
d-sdc 30. 10. bytes-!? t‘-.o-:-s m-zss
MRA o-m 0. ID-IO ,3 bytes=32 tiempo=dws TTL=255
20.10.10.9: bytes«32 ttmd.- TTL=25SS
Ks!uﬂtti:u dc ' & 10.310.30.9:
(M : '.‘3»2": 4, recidbidos =~ 4, perdidos = O
o mdos -
Tiempos acroximados de v‘- v\ntt. -n -—I‘“W
Minimo = Oms, Maximo Ls

C\Documents and Settings\Adwinistrador. CTEST> -

Figura 5.24: prueba de conectividad hacia la red de invitados
La conectividad entre equipos dentro de la misma VLAN 70 (RESTRINGIDOS) esta

permitida en el servidor PacketFence, en este caso el equipo Usuariol (10.10.70.22)
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es cambiado a la VLAN 70 al igual que Usuario2 (10.10.70.21) y los dos estan
aislados del resto de equipos como se comprueba al realizar ping al servidor
FreeNAC (10.10.10.20).

Figura 5.25: Prueba de conexion entre equipos Invitados

La administracion de equipos conectados a la red inalambrica se realiza por medio
del portal web del servidor Packetfence por medio de cualquier navegador soportado

apuntando a la siguiente direccion utilizando el usuario admin.

https://10.10.10.10:1443/


https://10.10.10.10:1443/
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g Opera Ie Administrator - PacketFe. .. + E]@

+ ) @ web | 10.10.10.10: 1443 admin/status x| (8-

2013-08-08 4 2013-08-15 Today 7 days 30 days B0 days

2

REGISTERED
HODES

-~ registered nades

08/Mma2013 03092013 08H0/2013 034142015 08H 202013 08432013 03H 482015 05H 51201

Figura 5.26: Pantalla inicio de PacketFence

Al ingresar a la pestaila NODES, en donde se lleva el control de los usuarios
conectados al servidor podemos identificar la direccion MAC del equipo Usuario2
(FO5A.0934.A0B2), el fabricante (Samsung) y el sistema operativo (android).

= 2 et | 10.a000.00 el |

Packetfence =i

Results -

1ahes MAL Campwter Wama Owmner  IP Addiess OS5 [DHCP)

Figura 5.27: Equipo Invitado en PacketFence

Para registrar el equipo y visualizar un mejor detalle de los datos del equipo
podemos ingresar a la ventana de estado dando click sobre la direccion MAC del
equipo. EIl registro del equipo se logra al cambiar el estado unregistered a

registered y guardando los cambios.



137

MAC f0:5a:09:34:a0:b2|

Figura 5.28: Registro de equipo invitado

5.5.2. ACCESO DE USUARIO A LA RED INALAMBRICA DE USUARIO

AUTORIZADO (LAB_SOPORTE)
En este caso el equipo Usuario3 se conecta a la red inalambrica LAB_SOPORTE. El

usuario debe ingresar la contrasefia de acceso y sera dirigido hacia el servidor
DHCP de la VLAN 60 para obtener una direccion IP valida del rango (10.10.60.11)

LAB_SOPORTE

Estado

ntensidad de la sena
\d

Velocidad de enlace

Figura 5.29: Verificacion de conexion a red LAB_SOPORTE
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Como esta red no estad disponible para los usuarios invitados y no requiere de
aislamiento, PacketFence no la administra, pero si puede llevar un control de las
direcciones MAC de los equipos que se conectan a ella, de esta manera el

administrador de red faciimente puede identificar los equipos autorizados o no.

Results -

[F] Status MAC ~ Computer Name Owner  IP Address 0S5 (DHCP)

B 00:22:19:06:87-9d SaintPC admin 10.10.1028 Microsoft Windows XP

] 00:26:51:32:e7:42 admin 10.10.10.9

[ml unregistered A0:fc:8%:33:89:9a android_71833eb05b4f3d29 admin Generic Android

B 90-4c-e5:9d-9b-fa PF-server admin Ubuntu 11.04

] d0:67:e5:4b:6d-da UIOTELOB admin Microsoft Windows Vista/7 or Server 2008
B 0:52:09:34:a0:b2 android-cas9b301f443a02 admin Samsung Android

Wi reoistered fc:99:47-44-2d-2d AP_LAB admin Cisco Wireless Access Point

Figura 5.30: Equipo autorizado en PacketFence

En la figura anterior se aprecia que el servidor detecto un nuevo equipo inaldmbrico
gue aparece como no registrado (unregistered), para visualizar de mejor manera los

datos del nuevo equipo se da click en su direccion MAC.

[MAC 40:fc:89:33:89:9a |

nfo IP Address Location Viglations

Owner  admin
Status registered w
Role
Registration  2013-08-18 23.16
Unregistration

IP Address  10.10.60.11

MAC Vendor  Motorola Mobility, LLC

05 Generic Android

Mame  android_71833eb05b4f3d29
Voice Over IP

Mates

Figura 5.31: Identificacion de usuario conectado en red SOPORTE

Una vez confirmado que se trata de la direccion MAC del equipo Usuario3 que tiene
como IP asignada 10.10.60.11. Se realizan las pruebas de conectividad de la misma

manera que fueron realizadas en el ejemplo de conexion de un usuario invitado. El
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ping lo realiza el equipo Usuariol (10.10.10.26) conectado en la VLAN
SERVIDORES hacia el equipo Usuario3 (10.10.60.11) conectado en la VLAN
SOPORTE y como se puede visualizar la conexién es exitosa. De esta manera se
verifica que el equipo conectado en la VLAN SOPORTE posee acceso a los servicios

de red otorgados a esta VLAN.

CAWindows\s) mmsm.m—aﬂﬂé.
= P - —
;\User's\Si A
“\Users\S1f>Tocontis |

onfiguracidn IP de windows

daptador de LAN inaldmbrica Conexidn de red inaldmbrica:

Estado de los medios. . . . . . . . _+ » = i medios desconectados
Sufijo DNS especifico para la conexidn. . :

daptador de Ethernet Conexidn de drea local:

sufijo DNS especifico para la conexidn.

Vinculo: direccidn IPwv6 local. . . : TeBO: 9188 Tho4 = 2133 f27%11
Direccion IPwA. . . & & o o o o o o o = = = -.10.10

Mascara de subred . . . . . . . . . . . . oz 255.255.255.0

Puerta de enlace predeterminada . . . . . : 10.10.10.9

Adaptador de tanel isatap. {14C1594C-FIF9-4120-A4E3-FOCF31C058E3]

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexién. . :

|Adaptador de tanel isatap.{01D0570B-A4BA-457F-BB834-0455FFCBFB7A}:

Estado de Tos medjos. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexidn. . :

ladaptador de tinel Teredo Tunneling Pseudo-Interface:

Estado de los medios. - . . . . . . . . . : medios desconectados
sufijo DNS especifico para la conexién. . :

C:\Users\s{za>ping 10.10.60.

Haciendo ping a 10.10.60.11 con 32 bytes de datos:

Respuesta desde 10.10.60.11: bytes=32 tiempo<lm TTL=127
Respuesta desde 10.10.60.11: bytes=32 tiempo<lm TTL=127
Respuesta desde 10.10.60.11: bytes=32 tiempo<lm TTL=127
Respuesta desde 10.10.60.11: bytes=32 tiempo<lm TTL=127

Estadisticas de ping para 10.10.60.11:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

[Tiempos apr‘oxImast de ida ¥ vuelta en lll'l]'lSEguﬂdDS
Minimo = Oms, Maximo = Oms, Media =

€:ihUsers\5izas

Figura 5.32: Prueba de conectividad entre equipos autorizados

5.6. ANALISIS ECONOMICO DE HERRAMIENTAS DE CONTROL DE ACCESO
PROPIETARIAS Y DE SOFTWARE LIBRE

Esta seccién esta dedicada al andlisis de costos de implementacion de sistemas de
control de acceso de red de tres marcas propietarias (Cisco, Enterasys, ConSentry),
las cuales poseen sus propias caracteristicas y funcionalidades incluidas o no dentro
de su esquema de licenciamiento. Adicionalmente, esta seccion también presenta un
andlisis de costos de implementacion del sistema de herramientas basadas en
Software Libre que cubren y reemplazan las funcionalidades presentes en las
soluciones propietarias.

Las funciones y caracteristicas de cada sistema analizado se encuentran detalladas

de mejor manera dentro del capitulo Il que se dedica en énfasis a esta tarea.



5.6.1. ANALISIS DE COSTOS DE IMPLEMENTACION DE SOLUCIONES

PROPIETARIAS
= Presupuesto de Implementacién de la solucion CISCO NAC
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Descripcion

Cantidad

Caracteristicas Principales

Soporte

Inalambrico

Precio

Referencial

Cisco NAC Appliance 3350

Tipo: Servidor

Procesador: Intel Xeon 3 GHz Dual
core

Memoria: 2 Gb DDR2 SDRAM
Disc Duro: HDD 2x 72 GB
Interfaces

1 x Serial,

1 x PS/2 mouse,

1 x PS/2 keyboard,

1x VGA,

LAN (Gigabit Ethernet),

4 x USB

Sistema Operativo: Cisco Clean
Access Server

Cantidad de Usuarios permitidos:

1500 usuarios

NO

$42.000*

Montaje, configuracion e
implementacion de solucion
NAC (llave en Mano)

La solucién llame en mano incluye
todas las configuraciones necesarias
para que la solucién sea entregada al
cliente probaday operativa de
acuerdo a sus requerimientos de

funcionamiento para 1500 usuarios

N/A

$6.000%

Capacitacion y/o
transferencia de

conocimientos

Incluye capacitacién formal sobre el
funcionamiento de la plataforma a un
grupo de administradores durante 40

horas

N/A

$2.000%

TOTAL

$50.000

Nota:

Tabla 5.4: Presupuesto Solucion Cisco NAC

= Costo estimado para instalacion en una localidad dentro de la Cuidad de Quito.

2 precio referencial Cisco NAC Appliance. Recuperado de: http://shopper.cnet.com/soho-servers/cisco-nac-
appliance-3350/4014-3125_9-32204743.html
* Precio referencial tomando en cuenta el valor de Hora Ingeniero en 50 usd. Referencia: ComWare S.A
* Precio referencial tomando en cuenta el valor de Hora Ingeniero en 50 usd. Referencia: ComWare S.A




= No incluye trabajos de cableado estructurado o provisién de cualquier elemento pasivo

= No incluye instalacién y /o configuracién adicional

= No incluye mantenimiento Preventivo, ni correctivo
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= Presupuesto de Implementacién de la solucion ENTERASYS NAC SOLUTION

Descripcion

Cantidad

Caracteristicas Principales

Soporte

Inalambrico

Precio

Referencial

Enterasys NA C-A-20

Tipo: Security appliance
Procesador: 1 x Intel Quad- Core
Xeon 5500 series
Memoria: 12 GB (max)
Disc Duro: 250 GB x 2 - Serial ATA-
150
Interfaces

1 x Gigabit Ethernet

4 x USB
Sistema Operativo: NAC v3.3
Cantidad de Usuarios permitidos:

3.000 usuarios

NO

$13.429%

Montaje, configuracion e
implementacion de solucion
NAC (llave en Mano)

La solucion llame en mano incluye
todas las configuraciones necesarias
para que la solucién sea entregada al
cliente probada y operativa de
acuerdo a sus requerimientos de

funcionamiento para 3000 usuarios

N/A

$3.500

Capacitacién y/o
transferencia de

conocimientos

Incluye capacitacion formal sobre el
funcionamiento de la plataforma a un
grupo de administradores durante 40

horas

N/A

$2.000

TOTAL

$18.929

Nota:

Tabla 5.5: Presupuesto Solucion Enterays

= Costo estimado para instalacién en una localidad dentro de la Cuidad de Quito.

= No incluye trabajos de cableado estructurado o provision de cualquier elemento pasivo

= No incluye instalacion y /o configuracion adicional

= No incluye mantenimiento Preventivo, ni correctivo

* Precio Referencial Enterasys NAC Solution. Recuperado de: http://shopper.cnet.com/networking/enterasys -

nac-out-of/4014-3243 9-33836558 html




* Presupuesto de Implementacién de la soluciéon ConSentry LanShield

142

Descripcion

Cantidad

Caracteristicas Principales

Soporte
Inalambrico

Precio
Referencial

Consentry LANshield
Controller, CS1000-ACAC

Interfaces
4 x puertos SFP de datos seguros

1 x Puerto mantenimiento

Sistema Operativo: LANShield OS
3.0

Cantidad de Usuarios permitidos:
1.000 Usuarios

Funciones:

El Controlador LANShield estéa detras
de los switches existentes para
aumentar el control LAN con el de

usuario y la aplicacion

NO

$17.995%

Consentry LANShield Switch,
CS4048

Funciones:

seguimiento de toda la actividad del
usuario para la auditor ia, soporta una
fuerza de trabajo mas dindmicay

diversa

NO

$13.955

Montaje, configuracion e
implementacién de solucion
NAC (llave en Mano)

La solucién llame en mano incluye
todas las configuraciones necesarias
para que la solucién sea entregada al
cliente probada y operativa de
acuerdo a sus requerimientos de

funcionamiento para 1.000 usuarios

N/A

$4.000

Capacitacion y/o
transferencia de

conocimientos

Incluye capacitacion formal sobre el
funcionamiento de la plataforma a un
grupo de administradores durante 40

horas

N/A

$0.00"

TOTAL

$31.954

Nota:

Tabla 5.6: Presupuesto Solucién ConSentry

= Costo estimado para instalacion en una localidad dentro de la Cuidad de Quito.

= No incluye trabajos de cableado estructurado o provisién de cualquier elemento pasivo

= No incluye instalacién y /o configuracién adicional

“ precio referencial ConSentry LanShield. Recuperado de: http://www.itsecurity.com/press-releases /press-

release-consentry-lan-security-110606/

* ConSentry Sield Incluye la capacitacién formal sin ninglin costo adicional con la compra de sus equipos.




5.6.2. ANALISIS DE COSTOS DE IMPLEMENTACION DE SOLUCIONES

SOFTWARE LIBRE

= Presupuesto de Implementacion de la solucién de Herramientas NAC basadas

en Software Libre
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Descripcion

Cantidad

Caracteristicas Principales

Soporte
Inalambrico

Precio
Referencial

Servidor para instalacion de
herramientas FreeNAC y
PacketFence

Tipo: Destop PC, Laptop o Server
Procesador: Intel or AMD CPU 3 GHz
dual-core

Memoria: 2G B of RAM (minimo)

Disc Duro: 20 GB of disk space minimo
(RAID 1 recommended)

Interfaces

1 x Serial, 1 x PS/2 mouse, 1 x PS/2
keyboard, 1 x VGA, 1x LAN (Gigabit
Ethemet), 4 x USB

Sistema Operativ 0:

FreeNAC: Ubuntu server 8.4.04 custom
release

PacketFence: Ubuntu 12.04 LTS

NO

$ 2.800

Licencda FreeNAC

Funciones:
Software dedicado a control de Acceso
NAC para red cableada.

Cantidad de Usuarios permitidos:
SIN RESTRICCION

NO

$0.00

Licencia PacketFence

Funciones:

Software dedicado a control de Acceso
NAC para red Inalambrica.

Cantidad de Usuarios permitidos:
SIN RESTRICCION

SI

$ 0.00

Montaje, configuracion e
implementacion de solucion NAC
(llave en Mano)

La solucion llame en mano induye todas
las configuracdiones necesarias para que
la solucidn sea entregada al cliente
probaday operativa de acuerdo a sus
requetimientos

N/A

$ 2.000

Capaditacién y/o transferencia
de conocimientos

Incluye capacitacion formal sobre el
funcionamiento de la plataforma. 20 horas

N/A

$ 1.000

TOTAL

$ 5.800

Tabla 5.7: Presupuesto Solucién Software Libre
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Nota:

= Costo estimado para instalacion en una localidad dentro de la Cuidad de Quito.
= No incluye trabajos de cableado estructurado o provision de cualquier elemento pasivo de red
= No incluye instalacién y /o configuracién adicional

= No incluye mantenimiento Preventivo, ni correctivo

5.7.MATRIZ FODA DEL PROYECTO

eBajo costode
implementacion
eNorequiere
licenciamientode
usuarios

f-Conjunto de
Herramientas
altamente personlizable
para la necesidad los
administradores de Tl

FORTALEZAS OPORTUNIDADES

DEBILIDADES

eElmercado actual no
tiene preferencia por las
soluciones basadas en
Software Libre

eRequiere de personal
capacitado parasu
implemntaciony
administracion

\.
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CAPITULO VI
6. CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

» El analisis de funcionalidad de las herramientas NAC facilito la seleccion de
las herramientas Software Libre utilizadas en el sistema al comparar sus
funciones con respecto a las ofrecidas por los fabricantes lideres del
mercado.

= Elimplementar el laboratorio de red basado en las premisas de disefio ayudo
a llevar un control de los resultados deseados al seguir de forma ordenada el
proceso de disefio y limitando el alcance del proyecto hacia la meta planteada.

» Los ejemplos de utilizacion de la plataforma sirvieron como protocolo de
pruebas para validar la configuracion del sistema. Estos ejemplos ayudaron a
corregir errores de funcionamiento modificando configuraciones en tiempo
real.

» Mediante las pruebas realizadas se pudo verificar que la asignacion dinamica
de VLANs optimizo el tiempo empleado por los administradores de red y
usuarios para permitir su acceso a la red, ya que el tiempo es menor al
utilizado por el administrador al configurar los puertos del switch de forma
manual.

» El protocolo SNMP constituye una parte primordial de la configuracién en los
equipos del sistema. Este protocolo es el encargado de comunicar a los
servidores NAC y equipos de red para que los comandos de configuracion
sean ejecutados de forma automatica sin necesidad de intervencion por parte
del personal de administracion.

» Es importante crear VLANs dentro del disefio de la red de cualquier
institucion, de esta manera en mas facil agrupar usuarios con funciones
similares, identificar de mejor manera errores y aplicar correctivos sin afectar a
todos los usuarios de red.

= La utilizacion de la VLAN RESTRINGIDOS facilta de gran manera la

administracién de usuarios invitados de permanencia corta en la red. La
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limitacién de acceso y bloqueos que tienen los usuarios de esta VLAN ayuda
a mejorar la seguridad informatica de las empresas evitando posibles ataques
de equipos desconocidos.

» La asignacién dinamica de VLANs no afecta el funcionamiento de otros
servicios asignados a los usuarios como por ejemplo DHCP, DNS, telefonia
IP, etc. Se demostré con ejemplos practicos la funcionalidad de la plataforma
en un sistema de red en produccién sin inconvenientes en su operacion.

= El incremento de ambientes de redes inalambricas en las empresas de la
actualidad, obliga a que también existan controles de acceso de usuarios. Se
comprobd que al utilizar un sistema de acceso a la red basada en Software
Libre como PacketFence es posible llevar a cabo un control no invasivo sobre
los usuarios que se comunican a por medio de red inalambrica.

= Aunque en la actualidad muchas empresas no confian en gran manera en los
sistemas basados en Software Libre, a través de este proyecto se demostro
gue su implementacion puede ser llevada a cabo en empresas que cumplan
con los requerimientos minimos de equipamiento de hardware, software y
personal con experiencia basica en manejo de tecnologias de informacién sin
necesidad de invertir grandes cantidades de dinero en comprar equipos
propietarios, contratacion de personal especializado o capacitar a su personal

por largos periodos de tiempo en estas tecnologias.

6.2.RECOMENDACIONES

= La tecnologia VMPS utilizada en este proyecto esta implementada
integramente en equipo de red marca CISCO por lo tanto es imperativo que el
personal que configure los equipos tenga conocimientos basicos en manejo
de esta plataforma.

» Si los servidores van a ser instalados en forma de maquina virtual, se
recomienda que se deshabiliten los programas de seguridad como firewalls,
antivirus, etc. De esta manera se permitird el establecimiento de sesiones y

apertura de puertos para la comunicacién entre equipos.
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Utilizar el protocolo SNMP en version 3 para mejorar los niveles de seguridad
de la red ya que en esta version los mensajes viajan encriptados y requieren
inicio de sesion por medio de ingreso de usuario y contrasefia antes de enviar
cualguier mensaje entre equipos.

El personal encargado de configurar FreeNAC y PacketFence debe tener
conocimientos béasicos de administracion de servidores Linux, bases de datos
MySQL para facilitar la deteccidén y correcciéon de problemas presentes en el
proceso de implementacion del sistema.

Los switches deben tener una direccion IP en la misma VLAN que el servidor
FreeNAC para facilitar el envié de paquetes SNMP entre equipos, si estos se
encuentran en VLANSs diferentes es probable que el switch de Core no realice
el ruteo de todos los paquetes enviados.

En los servidores Linux se debe instalar herramientas gratuitas de
administracién como netstat, BUM o zenmap para monitorear el estado de los
puertos abiertos 0 servicios activos en cada servidor esto facilita la
administracién sin necesidad de ingresar varios comandos en la terminal.
Antes de realizar ediciones a cualquier archivo de configuracion de los
servidores se recomienda realizar una copia de respaldo del mismo para
evitar posibles problemas ocasionados por configuraciones erréneas.

La radiacién de varias redes inaldmbricas desde un mismo access point es
una caracteristica propia del modelo de equipo instalado, se recomienda
verificar si el modelo de access point seleccionado cumple con esta
caracteristica ya que la mayoria de equipos para interiores pueden radiar una

solared ala vez.
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Anexo |

CONFIGURACION DE SWITCH CORE

LAB_SWITCH_CORE#sh run
Building configuration...

Current configuration : 4402 bytes

!

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname LAB_SWITCH_CORE

!

boot-sta rt-marker

boot-end-marker

!

no logging console

enable password cisco

!

username cis co privilege 15 password 0 cisco
username Comware privilege 15 password 0 comware2013
!

!

no aaa new-model

clock timezone EC -5

system mtu routing 1500
authentication mac-move pe rmit

ip subnet-zero

!

spanning-tree mode mst
spanning-tree ethe rchannel guard misconfig
spanning-tree exte nd system-id

!

spanning-tree mst configuration

name LAB

!

spanning-tree mst 0 priority 24576
spanning-tree vlan 6 priority 4096

!

vlan internal allocation policy ascending
!

!

interface GigabitEthernet0/1
switchportaccess vlan 6

switch port mode access

switch port nonegotia te

!

interface GigabitEthe rnet0/2
switchport access vlan 6

switchport mode access

switch port nonegotia te

!

interface GigabitEthernet0/3
switchportaccess vlan 6

switch port mode access

switch port nonegotia te

!

interface GigabitEthernet0/4
switchport access vlan 6

switchport mode access
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switch port nonegotia te

|

interface GigabitEthernet0/5
switchport access vlan 6
switchport mode access
switch port nonegotia te

!

interface GigabitEthernet0/6
switchportaccess vlan 6
switch port mode access
switch port nonegotia te

!

interface GigabitEthe rnet0/7
switchport access vlan 6
switchport mode access
switch port nonegotia te

!

interface GigabitEthernet0/8
switchportaccess vlan 6
switch port mode access
switch port nonegotia te

!

interface GigabitEthernet0/9
switchport access vlan 6
switchport mode access
switch port nonegotia te

!

interface GigabitEthe rmet0/10
switch port trunk encapsulation dotlq
switchport mode trunk
switch port nonegotia te

!

interface GigabitEthernet0/11
switchport access vlan 6
switchport mode access
switch port nonegotia te

|

interface GigabitEthe ret0/12
switchport trunk encapsulation dotlq
switchport mode trunk
switch port nonegotia te

!

interface GigabitEthe rnet0/13
switchport access vlan 6
switchport mode access
switch port nonegotia te

!

interface GigabitEthe rnet0/14
switchport access vlan 6
switchport mode access
switch port nonegotia te

|

interface GigabitEthe rnet0/15
switchport access vlan 6
switch port mode access
switch port nonegotia te

!

interface GigabitEthermet0/16
switchport access vlan 6
switchport mode access
switch port nonegotia te

!

interface GigabitEthe rnet0/17
switchportaccess vlan 6
switchport mode access
switch port nonegotia te
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!

interface GigabitEthernet0/18
switchportaccess vlan 6
switchport mode access
switch port nonegotia te

!

interface GigabitEthe rnet0/19
switchport trunk encapsulation dotlq
switch port mode trunk
switch port nonegotia te

!

interface GigabitEthe rnet0/20
switch port trunk encapsulation dotlq
switch port mode trunk
switch port nonegotia te

!

interface GigabitEthe rmet0/21
switchportaccess vlan 6
switch port mode access
switch port nonegotia te

!

interface GigabitEthe rnet0/22
switchport access vlan 6
switchport mode access
switch port nonegotia te

!

interface GigabitEthe rnet0/23
switchportaccess vlan 6
switch port mode access
switch port nonegotia te

!

interface GigabitEthe ret0/24
switchport access vlan 6
switchport mode access
switch port nonegotia te

!

interface GigabitEthe rnet0/25
switchport access vlan 6
switchport mode access
switch port nonegotia te

!

interface GigabitEthe rmet0/26
switchport access vlan 6
switchport mode access
switch port nonegotia te

|

interface GigabitEthe ret0/27
switchport access vlan 6
switchport mode access
switch port nonegotia te

!

interface GigabitEthe rnet0/28
switchport access vlan 6
switch port mode access
switch port nonegotia te

!

interface Vlanl

no ip address

shutdown

!

interface Vlané

description GESTION_LAB

ip address 10.6.0.10 255.255.255.0
|

interface Vlan10

ip address 10.10.10.2 255.255.255.0
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interface Vlan20

ip address 10.10.20.2 255.255.255.0
!

interface Vlan30

ip address 10.10.30.2 255.255.255.0
!

interface Vlan40

ip address 10.10.40.2 255.255.255.0
!

interface Vlan50

ip address 10.10.50.2 255.255.255.0
!

interface VIan60

ip address 10.10.60.2 255.255.255.0
!

ip default-gateway 10.6.0.1

ip classless

ip route 0.0.0.00.0.0.010.6.0.1

noip http server

no ip http secure-server

|

!

ip sla enable reaction-alerts

!

!

!

line con 0

exec-timeout 00

privilege level 15

logging synchronous

linevty 04

privilege level 15

login local

transport inputall

line vty 515

exec-timeout 150

privilege level 15

login local

transport inputall

!

ntp source Vlané

ntp server 10.6.0.10

end

LAB_SWITCH_CORE#
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Anexo Il

CONFIGURACION DE SWITCH ACCESO (SW_PRUEBAS)

SW_PRUEBAS#sh run
Building configuration...

Current configuration : 5357 bytes

|

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname SW_PRUEBAS

!

boot-sta rt-marker

boot-end-marker

|

!

username cis co privilege 15 password 0 cisco
username comware privilege 15 password 0 comware2013
no aaa new-model

clock timezone ec 0

system mtu routing 1500

ip subnet-zero

ip routing

no ip dhcp use vrf connected

|

vmps reconfirm 120

vmps retry 5

vmps server 10.10.10.20 primary

vmps server 10.10.10.18

!

spanning-tree mode mst

spanning-tree ethe rchannel guard misconfig
spanning-tree exte nd system-id

!

vlaninternal allocation policy ascending
!

interface FastEthernet0/1

description TO_SW_CORE

switchport trunk encapsulation dotlq
switch port mode trunk

!

interface FastEthernet0/2

switchport access vlan dynamic

switch port mode access

spanning-tree portfast

!

interface FastEthernet0/3

switchport access vlan dynamic
switchport mode access

spanning-tree portfast

interface FastEthernet0/4
switch port access vlan dynamic
switch port mode access

spanning-tree portfast
!

interface FastEthernet0/5
switchport access vlan dynamic



switchport mode access
spanning-tree portfast

!

interface FastEthernet0/6
switchport access vlan dynamic
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/7
switch port access vlan dynamic
switch port mode access
spanning-tree portfast

!

interface FastEthernet0/8
switchport access vlan dynamic
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet0/1

!

interface Vlan6

ip address 10.6.0.24 255.255.255.0

|
ip classless

ip route 0.0.0.00.0.0.010.6.0.10
ip http server

ip http secure-server

|

|

|

snmp-server community public RO

snmp-server community private RW

snmp-server enable traps snmp linkdown linkup

snmp-server enable traps mac-notification change move threshold
snmp-server host 10.10.10.10 version 2c public mac-notification snmp

|
control-plane

!

!

line con 0
exec-timeout 00
logging synchronous
linevty 04
exec-timeout 00
privilege level 15
login local

line vty 515
exec-timeout 00
privilege level 15

login local
|

mac address-table notification change interval 0
mac address-table aging-time 3600

end

SW_PRUEBAS#
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Anexo 11

CONFIGURACION DE ACCESS POINT INALAMBRICO

AP_LAB#sh runn

Building configuration...

Current configuration : 5350 bytes
!

version 12.4

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

!

hostname AP_LAB

!

aaa new-model

!

aaa session-id common

clock timezone 1 -5

ip domain name WORKGROUP

|

dot11 syslog
dot11 vlan-name RESTRINGIDO vlan 70
dot11 vlan-name SOPORTE vlan 60
!
dot11 ssid LAB_GUEST
vlan 70
authe ntication open
authentication key-management wpa
mbssid guest-mode
wpa-psk ascii 0 PUBLICO2013
!
dot11 ssid LAB_SOPORTE
vlan 60
authe ntication open
authe ntication key-management wpa
mbssid guest-mode
wpa-psk ascii 0 SOPORTE2013
!
power inline negotiation prestandard source
!
username cis co privilege 15 password 0 cisco
!
bridge irb
!
interface Dot11Radio0
noip address
noip route-ca che
!
encryption mode ciphers aes-ccm tkip
!
encryption vlan 60 mode ciphers aes-ccm tkip
!
encryption vlan 70 mode ciphers aes-ccm tkip
!
ssid LAB_GUEST
!
ssid LAB_SOPORTE
!
antenna gain 0
traffic-metrics aggregate-report
mbssid
speed basic-1.02.05.511.06.09.012.0 18.0 24.0 36.0 48.0 54.0
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no preamble-short

station-role root access-point

|

interface Dot11Radio0.10
encapsulation dot1Q 10 native

no ip route-ca che

bridge-group 1

bridge-group 1 subscribe r-loop-control
bridge-group 1 block-unknow n-source
no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding
bridge-group 1 spanning-disabled

|

interface Dot11Radio0.60
encapsulation dot1Q 60

no ip route-ca che

bridge-group 60

bridge-group 60 subscriber-loop-control
bridge-group 60 block-unknow n-source
no bridge-group 60 source-learning

no bridge-group 60 unicast-flooding
bridge-group 60 spanning-disabled

|

interface Dot11Radio0.70
encapsulation dot1Q 70

no ip route-cache

bridge-group 70

bridge-group 70 subscriber-loop-control
bridge-group 70 block-unknow n-source
no bridge-group 70 source-learning

no bridge-group 70 unicast-flooding
bridge-group 70 spanning-disabled

|
interface Dot11Radiol

no ip address

no ip route-cache

|

encryption mode ciphers aes-ccm tkip
!

encryption vlan 60 mode ciphers aes-ccm tkip

encryption vlan 70 mode ciphers aes-ccm tkip

|

ssid LAB_GUEST

!

ssid LAB_SOPORTE
!

antenna gain 0

no dfs band block
mbssid

speed basic-6.09.012.018.024.036.048.054.0

channel dfs

station-role root access-point

|

interface Dot11Radiol.10
encapsulation dot1Q 10 native

no ip route-ca che

bridge-group 1

bridge-group 1 subscribe r-loop-control
bridge-group 1 block-unknow n-source
no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding
bridge-group 1 spanning-disabled

|

interface Dot11Radiol.60
encapsulation dot1Q 60
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no ip route-ca che

bridge-group 60

bridge-group 60 subscriber-loop-control
bridge-group 60 block-unknow n-source
no bridge-group 60 source-learning

no bridge-group 60 unicast-flooding
bridge-group 60 spanning-disabled

|
interface Dot11Radiol.70
encapsulation dotlQ 70

no ip route-cache

bridge-group 70

bridge-group 70 subscriber-loop-control
bridge-group 70 block-unknow n-source
no bridge-group 70 source-learning

no bridge-group 70 unicast-flooding
bridge-group 70 spanning-disabled

|

interface GigabitEthe rnet0

ip address dhcp client-id GigabitE thernet0
noip route-ca che

duplexauto

speed auto

no keepalive

|

interface GigabitEthe rnet0.10
encapsulation dot1Q 10 native

noip route-ca che

bridge-group 1

no bridge-group 1 source-learning
bridge-group 1 spanning-disabled

|

interface GigabitEthe rnet0.60
encapsulation dot1Q 60

no ip route-cache

bridge-group 60

no bridge-group 60 source-learning
bridge-group 60 spanning-disabled

|

interface GigabitEthernet0.70
encapsulation dot1Q 70

no ip route-ca che

bridge-group 70

no bridge-group 70 source-learning
bridge-group 70 spanning-disabled

|

interface BVI1

ip address 10.10.10.8 255.255.255.0
no ip route-ca che

|

ip default-gateway 10.10.10.2

ip http server

no ip http secure-server

ip http help-path http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eag
ip radius source-interface BVI1

logging source-interface BVI1
radius-server host 10.10.10.10 auth-port 1812 acct-port 1813 key useStrongerSecret
|

|

|

line con 0

linevty 04

|

end

AP_LAB#
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Anexo IV
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CONFIGURACION DE CENTRAL TELEFONICA - Cisco Communication Manager Express

CME_CW_UIO#sh runn

Building configuration...

curre nt configuration : 9010 bytes

!

I No configuration change since last restart
version 15.1

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

!

hostname CME_CW_UIO

!

boot-sta rt-marker

boot-end-marker

|

logging buffered 51200 warnings
|

no aaa new-model
clock timezone ec -50
!

no ipv6 cef

ip source-route

ip cef

|

ip dhcp exclude d-address 10.10.20.1 10.10.20.20
ip dhcp exclude d-address 10.10.10.1 10.10.10.25
ip dhcp excluded-address 10.10.30.1 10.10.30.10
ip dhcp excluded-address 10.10.40.1 10.10.40.10
ip dhcp excluded-address 10.10.50.1 10.10.50.10
ip dhcp exclude d-address 10.10.60.1 10.10.60.10
ip dhcp exclude d-address 10.10.70.1 10.10.70.10
|

ip dhcp pool TELEFONIA

network 10.10.20.0 255.255.255.0
option 150 ip 10.10.20.1

|

ip dhcp pool SOPORTE

network 10.10.60.0 255.255.255.0
dns-server 10.6.0.1

default-router 10.10.60.1

|

ip dhcp pool SERVERS

network 10.10.10.0 255.255.255.0
default-router 10.10.10.2
dns-server 10.6.0.1

|

ip dhcp pool FINAN

network 10.10.40.0 255.255.255.0
default-router 10.10.40.1
dns-server10.6.0.1

|

ip dhcp pool ADMIN

network 10.10.30.0 255.255.255.0
default-router 10.10.30.1
dns-server 10.6.0.1

|

ip dhcp pool VENTAS

network 10.10.50.0 255.255.255.0
default-router 10.10.50.1
dns-server 10.6.0.1



|

no ip domain lookup

multilink bundle-name authenticated
crypto pkitoken default removal timeout0
|

voice-card 0

dspfarm

dsp services dspfarm

!

voice service voip

allow-connections h323 to h323
allow-connections h323 tosip
allow-connections sip to h323
allow-connections sip to sip

no sup plementary-service sip moved-temporarily
no sup plementary-service sip refer

fax protocol t38 version 0 Is-red undancy 0 hs-redundancy 0 fallback none

h323
sip
registrar server expires max 3600 min 3600
localhost dns:10.2.0.18
no call service stop
|
voice class codec 1
codec preference 1 g711alaw
codec preference 2 g711ulaw
codec preference 3 g729r8
|
|
voice register global
mode cme
source-address 10.10.20.1 port 5060
max-dn 15
max-pool 15
load 9971 sip9971.9-1-1SR1
authenticate register
authenticate realm all
dialplan-pattern 2 25.. extension-length 4
dialplan-pattern 4 60.. extension-length 4
tftp- path flash:
create profile sync 1322633207226396
|
voice registerdn 1
number 6003
shared-line
label User 3
mwi
!
voice register dialplan 1
type 7940-7960-others
pattern 1 60..
pattern 2 25..
|
voice register pool 1
id mac 04 C5.A4B0.D825
type 9971
number 1dn1
dialplan 1
dtmf-relay rtp-nte
voice-class codec 1
username 6003 password 6003
|
license udi pid CISCO2911/K9 sn FTX1541AJZZ
license acce pt end useragreement
license boot module c2900 technology-package uck9
hw-module pvdm 0/0
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!

!

!

username comware privilege 15 secret 5 $15upjNSTQtsoTWIxJHxu5 0M8Hwi9/
username cis co privilege 15 password 0 cisco
!

redunda ncy

!

no ip ftp passive

ip sshversion 2

|

interface Embedde d-Service-Engine0/0
noip address

shutdown

no cdp enable

!

interface GigabitEthernet0/0

noip address

duplexauto

speed auto

!

interface GigabitEthernet0/0.6
description Vlan Gestion
encapsulation dot1Q 6

ip address 10.6.0.51 255.255.255.0

|

interface GigabitEthernet0/0.10
description vlan DATOS
encapsulation dot1Q 10

ip address 10.10.10.1 255.255.255.0
!

interface GigabitEthernet0/0.20
description Vlan TELEFONIA
encapsulation dot1Q 20

ipaddress 10.10.20.1 255.255.255.0
|

interface GigabitEthernet0/1

no ip address

shutdown

duplexauto

speed auto

!
ip default-gateway 10.6.0.1
ip forward-protocol nd

!
ip http server
ip http authentication local
no ip http secure-server
ip http timeout-policy idle 60 life 86400 re quests 10000
ip http path flashO:

!

iproute 0.0.0.00.0.0.010.6.0.1

ip route 10.20.0.0 255.255.0.0 GigabitEtherne t0/2
|

control-plane

|

mgcp profile default

!

gatekeeper

shutdown

!

ephone-type 7937g

device-name Conference Station 7937G
device-type 7937

num-buttons 1

max-presentation 6
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telephony-service

max-ephones 15

max-dn 15

ip source-address 10.10.20.1 port 2000
max-redirect 5

system message LAB CISCO UC COMWARE
cnf-file location flash:

load 7906 SCCP11.9-1-1SR1S.loads
load 7937 apps37sccp.1-4-4-0.bin
load 7945 SCCP45.9-1-1SR1S.loads
load 7975 SCCP75.9-1-1SR1S.loads
max-conferences 8 gain -6

moh flash:/cucme-mlpp/ G729/UPA.wav
web admin system name comware secret5 $1$1d5ASBNcAirl 1FrhtMx8sUGUitl
transfer-system full-consult

create cnf-files version-stamp 7960 Aug 09 2013 16:17:21
|
ephone-dn 1 dual-line

number 6001

label pruebal

|

ephone-dn 2 dual-line

number 6002

label 6002

description Usuario 2

|

ephone-dn 3 dual-line

number 6004

label USER 4

description USER 4

|

ephone 2

mac-address 8 CB6.4F57.A691
username "User2"

type 7945

button 1:2

|

ephone 4

mac-address 0004.F2EB.8DBC
type 7937

|

linecon0

exec-timeout 00

logging synchronous

login local

line aux 0

line 2

no activation-character

no exec

transport preferred none
transport inputall

transport output pad telnet rlogin lapb-ta mop udptn v120 ssh
stopbits 1

linevty 04

privilege level 15

login local

transport input ssh

line vty 515

privilege level 15

login local

transport inputall

|

schedulerallocate 20000 1000

ntp master

end
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