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Resumen

Los niveles de vulnerabilidad e importancia de toda la informacion de la empresa, a
través de la red global de datos, orienta procesos o0 mecanismos de seguridad, Unicos
centralizados, y segmentados en la empresa Frada Sport.

Constituye una parte fundamental para la empresa, ya que no solo corresponde a la
herramienta de seguridad como tal, sino a representar graficamente, sistematicamente,
procesos y modelos de desarrollo actuales, mediante la implementacion de un sistema
Unico de seguridad, que a mas de brindar soluciones de seguridad, estructura y establece
medios de estabilidad, vigilancia, modelos de desarrollo, altamente disponible e

inteligentes, control organizativo y fundamental, entre otros.

Teniendo en cuenta toda la infraestructura de la red, se realiza un disefio de la red y se
levanta la informacion de los procesos o modelos actuales, para posteriormente brindar

soporte a soluciones especificas orientadas al control mayor y seguridad.

La herramienta de seguridad y control Endian Firewall, es un sistema Unico open source,
especificamente estructurado como bitdcora, capaz de brindar soluciones 6ptimas a la
red de datos, captando y estabilizando mejores formas graficas de control organizativo en

la red de datos.
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Summary

The levels of vulnerability and importance of all the information of the company through the
global data network, directs security processes or mechanisms, unique centralized and
segmented in the company Frada Sport.

It is a key part of the company, as it not only corresponds to the safety tool as such, but to
graph systematically process and development models, by implementing a unique system
security, which in addition to offering security solutions, provides media structure and
stability, security, development models, highly available, intelligent, and fundamental

organizational control, among others.

Considering the entire network infrastructure, makes the design of the network and
information stands or current models processes, later providing specific solutions supports

more control oriented and safety.

The security and control tool Endian Firewall, is a unique open source, specifically
structured as records, able to provide optimal solutions to the data network, capturing and

stabilizing best graphic forms of organizational control in the data network.
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CAPITULO 1

2. Anteproyecto

2.1 Planteamiento del problema

Uno de los puntos principales, que se considera negativo para la empresa,
es referente al personal, mencionados empleados, han ingresado a ciertas
paginas de internet, lo cual contiene informacién o contenido malicioso, es decir,
sin ningun cocimiento del uso correcto de internet identificando riesgos,
destacando la presencia de virus, troyanos, corro spam, entre otros. Es asi, que
en innumerables situaciones dadas en la empresa, los dafios se ha manifestado
en el rendimiento de los equipos.

Simplemente con descargarse algun el tipo de archivo o programa de su
conveniencia, de igual manera, han infectado de virus, dafos en los equipos,
etc, por lo que la empresa frada sport, no tiene un control centralizado de
antivirus ni motor de anti- spam, o filtro que ayude a tener un mayor control a la
hora de prevencion de riesgos.

Los dafios en “dichos equipos”, tomando en cuenta toda la infra estructura
fisica pero sobre todo légica de la red que implementa la empresa, ha sido
afectada en el rendimiento de los mismo, perjudicando al sistema como tal, al
hardware y al software que maneja la empresa, brindando problemas de
nuevamente reinstalar las maquinas afectadas, perdiendo el tiempo o reduciendo
las horas o la productividad de trabajo y mas aun, referente a costos para cada
equipos, cuando se presentan todas las eventualidades maliciosas producto de
no tener el control o politica de seguridad para cada usuario.

Los usuarios sin mucha experiencia en informatica o seguridad pueden
sentirse incbmodos gestionando con las solicitudes y alertas que causen dafios
al quipo como contenido de publicidad, pornografia, o paginas inseguras.
También cabe recalcar, que para la empresa, es de importancia el uso de un
control y organizacion de seguridad, por los procesos gue maneja mencionada
empresa, son de extrema confidencialidad y de sumo cuidado, debido a que se
manejan negocios por internet, con proveedores, con bancos, con estados de
cuenta, con transacciones, entre otros. Ante esto, se presenta la necesidad que
dicha informacion sea vulnerable ante la modernizacion que hoy en dia se

conoce como hackers.
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Decir también que no existe un control organizativo que permita al administrador
de la red, obtener una inspeccién sobre como pasan los datos de red, una estadistica de
interfaces de cada maquina, graficas del sistema de cada usuario de memoria, tiempo de
acceso, uso de disco, de memoria etc. Ademas, contar con un registro de flujo de datos
de Ips, dominios, nombre de maquina, subred, etc, lo que causa problemas a la hora de
instalar nuevas maquinas a la duplicidad de equipos de flujo de informacion de la red, y a

la hora de realizar una auditoria informatica.

También no existe un control de prevencion de “virus, spam o correo basura”, que
se pueda prevenir mediante un firewall, decir también que no hay en la administracion de
la red, graficas de saturacion o trafico en el internet, es decir, medir las conexiones

entrantes y salientes de toda la red en general, destacando su uso en la red.

En ocasiones el internet se va, se corta el flujo de datos, usuarios como tal se
descargan archivos, manejan contenido web altamente dinamicas por el gran contenido

de multimedia, lo que provoca demasiada lentitud y fallas en la red.
Definicion del problema de investigacién

El principal problema que la empresa Frada Sport posee, es la de no contar con un
sistema de control y seguridad, un sistema que le permita a cada usuario de la empresa
ser controlado a nivel de restriccion de paginas de internet, por ejemplo que no estan
autorizados, es decir un bodeguero no debe tener acceso a internet, sino netamente lo
laboral, a diferencia de un empleado del area de contabilidad que debe tener acceso a

ciertas paginas de internet pero restringidas algunas.

2.2 Delimitacién del problema de investigacion

Lo que se pretende realizar, es el analizar los riesgos y construir por medio del
firewall un sistema de control y seguridad Unico que ayude a proteger el sistema de la
red de datos.
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1.3.1 Limites tedricos
1.3.1.1 Diagn@stico del problema de investigacion

La empresa cuenta con 14 maquinas conectadas en red hacia un rack central,
ademas cuenta con un ISP que es TELCONET, decir también que la empresa cuenta con
2 servidores, una que es Servidor de Correo y la otra de FoxPro, cada uno de los
servidores y computadores de la empresa, esta expuesto a riesgos, la no adecuacion o la
implementacion del firewall en la empresa, sigue corriendo riesgos, dafios y posibles
ataques de espias a la empresa, sabiendo que hoy en dia en cada empresa media o
pequefia, se debe manejar con un sistema Unico que ayuda a mejorar la seguridad
corporativa o al menos que contrarreste posibles vulnerabilidades en los procesos de

informacion.

Al no poseer un sistema seguro, los servidores propios de la empresa, se expone
a diversos riesgos. Es por esta razén que la seguridad de la red global, depende de un

sistema unico.
1.3.1.2 Caracteristica principal

Cada uno de los servidores y computadores de la empresa, esta expuesto a
riesgos, tales como espias, hackers, virus, dafios de software y hardware, mala

organizacion de flujo de datos en la red.

1.3.1.3 Caracteristica(s) secundaria(s)

1. El no controlar la informacién de la red ( Ips, nom_maquina, subred, etc.)
2. No existe Graficas que ayuden a entender el control organizativo en la red.
3. No existe registro o documentacion de datos en la red.

4. No existe filtros o politicas de seguridad
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1.3.2 Limites temporales
1.3.2.1 Tiempo que demora la investigacion

El tiempo aproximado de la investigacion de la tesis es de 4 meses. Tomando en
cuenta que el tiempo que se emplea para su desarrollo y se establece de varias horas
diarias

1.3.2.2 Series estadisticas acerca del problema de investigacion

2009

El nivel de inseguridad a crecido de manera radical, sin saber el volumen de
informacion que maneja la empresa, mediante finiquitar procesos de negociacion,
nacionales o internacionales mediante la web, de igual manera, han infectado de virus,
dafios en el quipo, también es importante indicar, el nivel de riesgos del manejo de la

informacion.

2008

Antecedentes de constantes niveles de riesgo, por manejar procesos sumamente
confidenciales y Unicos para la empresa, basados en transferencias, cuentas de bancos,

negocios nacionales o internacionales, entre otros.

1.3.3 Limites espaciales

Empresa: Frada Sport, dedicado a la confeccién de ropa deportiva, ubicado en la

Cdla. Catolica, (Serrano Abad y Miguel Ledn, diagonal a la iglesia.)
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1.4 Objetivos
1.4.1 Objetivo principal

Implementar un Sistema de control y seguridad Informatico (firewall), que permita
reducir riesgos y vulnerabilidades, estableciendo niveles de rendimiento y performance
Optimos en el campus informatico de la empresa Frada Sport.

1.4.2 Objetivos Especificos

e Determinar el tipo de debilidad de seguridad a nivel de la red, acorde a las
necesidades y requerimientos de la Empresa.

e Crear un modelo de administracion seguro, basado en el control y organizacion
de datos en la red.

e Desarrollar un plan de control que permita al administrador de la red mantener
fuera de la red privada a los usuarios no-autorizados (SNORT)

e Establecer por medio del Firewall, un control y proteccion centralizada de un
anti-spam y antivirus.

e Mejorar el rendimiento de los equipos y de la red, a través de politicas de
seguridad para cada usuario de la empresa, permitiendo, denegando el
acceso.

e Generar por medio del firewall, un andlisis, para determinar el trafico en la red

entrante y saliente
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Justificacion de la investigacion

1. ¢Para qué sirve el trabajo de graduacion?

Para generar nuevas herramientas de tecnologia que ayude a la empresa a utilizar
proyectos que tenga gran relevancia técnica, asi mismo, permitir aprender de
herramientas actuales que facilita poder desenvolverse mejor el mundo actual de la

tecnologia acogiendo proyectos Unicos de sistemas informaticos seguros.

2. ¢Cual es la relevancia técnica?

La relevancia es de alto nivel, ya que el firewall posee una bitacora de software

Unico de desarrollo.

3. ¢Ayudara a resolver algun problema practico?

Ayuda a resolver los problemas que la empresa Frada Sport posee en la

actualidad, que es la de no contar con herramientas de seguridad.

4. ¢Eltema es de actualidad?

El tema es de mucha actualidad, y es novedoso que ayuda de mucho a las

empresas a tener un control y seguridad de software y hardware.
1.6 Hipotesis
1.6.1 Hipotesis del trabajo de graduacién

Hipotesis del trabajo de graduacion

Si

Se propone medidas de control y seguridad (firewall)

Entonces

La empresa obtiene una mayor seguridad, en control de software, hardware, y

reducir niveles de riesgo.
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1.6.2 Variables del trabajo de graduacion

1.6.2.1 Definicién conceptual

Variable 1. Sistema de Seguridad Endian Firewall

Variable 2: Empresa Frada Sport (Confeccion de ropa deportiva)
Variable 3: Mecanismo de Control de organizacion en la red

1.6.2.2 Operacionalizacion de las variables

Variable Dimensioén Indicador

Variable 1: Sistema de Seguridad Software Funcional
Endian Firewall

Variable 2: Empresa Frada Sport Empresa Frada Sport
(Confeccién de ropa
deportiva)

Variable 1: Mecanismo de Control Software seguro y eficiente

de organizacion en la
red




1.7 Marco de referencia

1.7.1 Antecedentes tedricos del tema de investigacion

de libros con sus respectivos titulos, edicion y afio de edicién

Pagina |-8-

Que autores de libros han escrito acerca del tema de investigacion (cinco autores

N| Autor Titulo Editorial ano
1 2009
Fco. Ferreyra Lopez | Firewall de alta disponibilidad
2 DORA ANABELLA SISTEMAS DE CONTROL DE 2010
DIAZ VILLATORO ACCESOS
ENTRE REDES POR MEDIO
DE'FIREWALLS
3 DISENO DE 2009
Héctor Rodolfo ASEGURAMIENTO DE
Morales Rabanales | REDES UTILIZANDO DMZ'S
4 APLICACION DE SOFTWARE 2008
RECALDE ARAUJO, | QUE PERMITA DETECTAR Y
HENRY NEUTRALIZAR INTRUSOS A
MARCELO;SALAS NIVEL DE LA CAPA DE
OCHOA, JUAN APLICACION, EN EL
PABLO MODELO DE REFERENCIA
TCP/IP
5 Disefio de una red wan para la QUITO | 2008
Gbmez, Marcelo empresa maderera Novopan | ESPE-
del Ecuador S. A. y Codesa H.CENEPA /
2007
Tesis existentes en la universidad ecuatoriana
N| Autor Titulo universidad afio
1 ESPE 2012
Ordéfiez REDES DE DATOS FIREWALL
Galiano, Felipe SOFTWARE VYATTA
Andrés VIRTUALIZACION SEGURIDAD
DE LOS DATOS
2 Cristian Guerra Implementacién de una Red POLITECNICA | 2011
C segura, utilizando dispositivos DEL EJERCITO
utm
3 MOYA SISTEMA EXPERTO DE UNIVERSIDAD | 2009
CASTELLANO, | ANALISIS DE SEGURIDAD Y TECNOLOGICA
FAUSTO SALUD EN EL TRABAJO DE EQUINOCCIAL

SANTIAGO

LAS PYMES
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Cinco tesis relacionadas con su tema de tesis existentes en universidades extranjeras

N| | Autor Titulo Universidad afo
extranjera
1 Diego Los administradores Endian Firewall 2009
Gagliardo Guia
2 Ferreyra Lopez | Firewall de alta disponibilidad Vasco de 2009
Quiroga
3 Roberto Universidad 27 de
Sanchez IMPLEMENTACION DE | Politecnica de | julio
Llamas PROTOCOLO DE | Cartagena de
COMUNICACIONES 2012
MODBUS/TCP PARA LINUX EN
LENGUAJE C++. APLICACION
SOBRE ANALIZADORES
DE REDES SIEMENS SENTRON
PAC4200
4 llich Hernan PONTIFICIA 2009
Liza DISENO DE UNA RED LOCAL UNIVERSIDAD
Hernandez INALAMBRICA UTILIZANDO UN CATOLICA
SISTEMA DE SEGURIDAD DEL PERU
BASADO EN LOS PROTOCOLOS
WPA Y 802.1X PARA UN
COMPLEJO HOTELERO
5 2009
Ampuero Disefio de un sistema de gestion de | PONTIFICIA
Chang, Carlos | seguridad de informacion para una | UNIVERSIDAD
Enrique comparfiia de seguros CATOLICA
DEL PERU
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Cinco articulos de revistas indexadas existentes en la bases de datos del SENASCYT

N| Autor Titulo Nombre Revista afio | Direccion
electronica
1 Ludeia 2011
Gonzalez, | Estudio de TECNOLOGIAS DE LA
Patricia aplicabilidad del INFORMACION Y
estandar 802.11n | COMUNICACIONES
para redes de REDES DE LARGA
larga distancia DISTANCIA
para entornos INTERNET
rurales en ESTANDAR 802.11n
Ameérica Latina IEEE
ZONAS RURALES
AMERICA LATINA
2
Blanco, Fase 2.3: TECNOLOGIAS DE LA 2010
Paula Servicios de INFORMACION Y
Internet y COMUNICACIONES
Seguridad INTERNET
TELECOMUNICACIONES
TRANSFERENCIA DE
INFORMACION
INNOVACIONES
TECNOLOGICAS
3 Castro Implementacion 2011
Guerrero, | de un Honeypot INFORMATICA
Carlos mediante KIPPO | CIBERNETICA
Alberto para detectar HONEYPOT
acciones de un SEGURIDAD DE RED
atacante al ganas
acceso por SSH
para mejorar la
seguridad en la
red de un servidor
4 Jonathan 2010
Angeles GNU/LINUX GNU/LINUX Endian:
Garcia Endian: Endian Endian Firewall Security
Firewall Security Appliance
Appliance
5 Rocio Uso de Debian Uso de Debian firewall 2010

Arango

firewall casero

casero
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1.7.2 Marco conceptual

N| | Concepto

1 Endian Firewall.- Sistema de seguridad Unico, open source.

2 Interfaces — Opciones de puesta en marcha. Modelos gréaficos

3 Los gréficos de trafico.-Puesta en marcha de los modelos de control

4 | Conexiones.- Endian Firewall Modelos de control y comunicacion

5 Estadisticas de correo SMTP.-Esta pagina le muestra graficos de estadisticas sobre
el proxy de correo SMTP.

6 DNS dinamico.- Conexién mediante dominios

7 RIESGO.- Nivel de inseguridad

8 Servidor.- Computadoras administradores

9 Filtro: Mecanismos Inteligentes

10 | Antivirus: Impide ataques espias.

11 | IDS: Sistema de Deteccién de Intrusos

12 | Spamfilter configuracion: Evita contenido malicioso, correo basura

13 | Dominios.-Si ha habilitado el correo entrante y desea reenviar ese correo a un
servidor de correo detras del Endian Firewall

14 | IPS: Sistema de Prevencion de intrusos

15 | Conexiones activas.- En esta pagina se puede ver todas las conexiones
actualmente activas o inactivas

16 | Direccion IP.-Proporcione la direccion IP que desea utilizar para la interfaz de la
zona de una red.

17 | Mascara de red.-Proporcionar la mascara de red que desea utilizar para la interfaz
de la zona respectiva y la red detras de él.

18 | IP Estatica.-Introduzca su direccién de IP publica de su proveedor le ha asignado. Si
no tiene esta informacién, pregintele a su proveedor.

19 | Puerta.-La direccion IP de la puerta de entrada situada en el lado del ISP que se
debe utilizar como puerta de enlace predeterminada.

20 | DNCP: IP Automatica
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1.7.3 Marco juridico

El marco juridico, se acopla a la necesidad de involucrarse con niveles de riesgo,
o dolosamente infiltrar o dafiar medios de informacion, los cuales se involucra con
sistemas informacion, ya sea software o hardware. Los niveles de seguridad con los que
cuente una empresa, es de vital importancia para el desarrollo de medios de informacién
seguros.

Es indispensable el correcto uso de técnicas y herramientas de seguridad, basado
en manejar, manipular, controlar sistemas de informacion seguros.

En cualquier medio o entidad, se estructura normas, politicas, estrategias, para
emprender estructuras a subordinados para alcanzar determinados resultados.

Si se violentara, o se dafiara cualquier medio de informacion, la empresa ante sus
normativas de politicas de seguridad, se involucran con los reglamentos ante las leyes
de dafios y perjuicios.

1.8 Metodologia

1.8.1 Métodos generales que se va a utilizar en el trabajo de graduacion

Induccién

El firewall, establece un control perimetral fiable y seguro, que comunica toda la
red de datos, capaz de llevar a cabo un sistema que ayuda a la empresa, a poseer un
nivel mayor de seguridad, basado en medios de control, vigilancia y estabilidad, ademas
de incorporar sistemas inteligentes, capaz de receptar y examinar paquetes de datos
seguros, mediante mecanismos centralizados.

Sintesis e Inductivo

La alta disponibilidad es un protocolo o sistema disefiado, que asegura un cierto
grado absoluto de continuidad operacional de la empresa.

Las redes de datos tiene que ser configurado, en base en el sistema de
seguridad, para producir la menor cantidad de tiempo de inactividad o falta de
disponibilidad, la alta disponibilidad se puede conseguir mediante el buen uso de las
herramientas que el hardware y software proporcionan para que la red sea Unica , por
ejemplo, se pueden usar componentes redundantes.
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Andlisis
Se analiza e implementa, un sistema que ayuda a la empresa a tener un control
organizativo de la red y mantener a software y hardware seguros.

Sintesis. Firewall de sistemas de control y seguridad.

1.8.2 Técnicas de Investigacion que se van aplicar
1. Observacion

Sin tener un control de organizacién y seguridad en la red, lo que provoca es la
falta de organizacion a nivel de la red, es decir lo que se debe emplear, es crear politicas
a nivel de usuario para dar paso o negar ciertas paginas de internet, tener un control de
Ips, dominios, mascaras, etc. Para emplear una documentacion organizativo en la red,
también los servidores propios de la empresa, estan expuestos a riegos tales como la
infeccion de virus, ataques de espias, sin embargo, estos spam o virus los equipos de la
empresa sean afectados en software y hardware, parar contrarrestar la inseguridad que

hoy en dia se esta en auge.

2. Cuestionarios

En este punto, se aplican encuestas al personal y al gerente de la empresa Frada

Sport para determinar los puntos criticos del de un sistema de control y seguridad.

3. Muestreo

Se aplican muestreos para determinar el grado de no control y seguridad de la
empresa como tal.



Capitulo 2

Marco Tebérico

TEORIA APLICADA

Metodologia de
Investigacién

Cientifica

Teoria para
estructurar la
metodologia de
investigacion
cientifica

(Lazo, 2011)

Fundamentos en
Redes

Teoria para conocer
fundamentos basicos
en redes.

(Lykaios, 2011)

Modelo OSI

Teoria para conocer
los niveles de capas
en el modelo OSI.

(Ramirez, 2010)

DONDE FUE
APLICADA

Se aplica en
todo el
modelo de
desarrollo del
proyecto,
metodologia
sintesis e
inductivo.

Se aplica
como  parte
del
conocimiento
esencial para
conocer el
modelos de
desarrollo

Se aplica
para conocer
cada capa en
funcién a los
protocolos de
comunicacion

COMO SE APLICO

Se aplica, en base
al investigador, que
relne un conjunto
de elementos que
esta provocando un
problema

determinado  para
llegar a establecer
una solucion y
ejecutarla

Se aplica todos los
fundamentos

utilizando elementos
basicos, beneficios,
conectividades, etc.

Se aplica
conociendo y
relacionando el

nivel de capa con
los protocolos de
comunicacion.
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QUE RESOLVIO

Se resuelve, cumplir con
la metodologia en base a
una serie de elementos
dados, en una sola
solucion.

Es indispensable para
fundamentar en base a
los conocimientos
teéricos para resolver
modelos de desarrollo.

Se resuelve determinar
que protocolo
corresponde a cada capa
del modelo OSI.



Modelo Tcp/Ip

Teoria para conocer
las capas del modelo
Tcp/lp.

(Xperts, 2012)

Protocolos
Utilizados

Teoria para conocer
los protocolos de
comunicacion

(Moguel, 2010)

Protocolos y
procesos de
Comunicacién en la
Red

Teoria para conocer
todos los protocolos,
y procesos de
comunicacion en la
red.

(Onofre, 2013)

Seguridad en Redes

Teoria para conocer
niveles de seguridad
en la red.

(CETINA, 2012)

Se aplica
para conocer
cada en

funcién a los
protocolos de
comunicacion

Se aplica
para conocer
cada en

funcién a los
protocolos de
comunicacion

Se aplica
para conocer
fundamentos
de
comunicacion
enlared

Se aplica en
toda la
estructura

fisica y légica
mediante el
sistema  de
seguridad.

Se aplica
conociendo y
relacionando el

nivel de capa con
los protocolos de
comunicacion

Se aplica
relacionando el
modelo OSI y tcpl/ip
contra los
protocolos de

comunicacion

Se aplica en base a
conocimientos

tedricos para
establecer niveles
de conocimiento
para emprender
medios de
seguridad.

Se aplica en base a
conocimientos

esenciales sobre
seguridad en redes.
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Se resuelve determinar
que protocolo
corresponde a cada capa
del modelo tcp/ip.

Se resuelve 'y se
determina la
funcionalidad de los
protocolos en base a la
aplicacion EFW.

Se resuelve determinar y
conocer sus
funcionalidades y
procesos mediante los
protocolos y elementos
de la red.

Se resuelve determinar
niveles de integridad,
disponibilidad y
confidencialidad
mediante el
WFW.

sistema



Célculo de la
Muestra para
Encuestas

Teoria para justificar

técnicamente  para
calculo de la muestra
(ASI, 2010)
Estadistica
Inferencial

Teoria para cruzar la
informacion en base
a preguntas de la
encuesta

(Ponce, 2010)

Analisis y Niveles
de Riesgo

Teoria para conocer
los niveles de riesgo
de la empresa.

(Juan, Analisis vy
Niveles de Riesgo,
Observacion Directa,
2013)

Disefio y Analisis

de la Situacion
Actual de la
Empresa Frada
Sport

Teoria para conocer
los niveles de riesgo
en base a disenos de
la situacion actual.

(Juan, Disefio vy
Analisis de la
Situacion Actual de la
Empresa, ObDirecta,
2013)

Se aplica a
los

empleados de
la  empresa

Frada Sport
como  parte
de la
poblacién

Se aplica a
los
empleados
de la empresa
Frada Sport.

Se aplica a
las areas de
la empresa
Frada Sport.

Se aplica a
las areas de
la empresa
Frada Sport.

Se aplica en base a
una féormula mundial
aplicable a todo
principio estadistico

Se aplica, mediante
el cruce de
preguntas cerradas
en base a los
resultados de lo que
espera la empresa.

Se aplica en base
de un analisis
fundamental para
conocer niveles de
inseguridad de la
empresa.

Se aplica en base a
diseflos funcionales

actuales de
procesos de
inseguridad.
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Se resuelve justificar
técnicamente para el
calculo de la muestra

Se resuelve y se genera,
todas las problematicas y
el foco para emprender el
desarrollo propuesto.

Se resuelve establecer
gue areas dentro de la
empresa esta expuesto a
riesgos y posibles
vulnerabilidades.

Se resuelve y se apunta
destacar que  areas
dentro de la empresa
esta expuesto a posibles
vulnerabilidades y
peligros latentes.



Amenazas
Vulnerabilidades

que presenta la
empresa Frada
Sport

Teoria para
estructurar
mecanismos de

peligro y procesos
fragiles de datos de
la empresa.

(Ochoa, Julio 2012)

Metodologia de
Desarrollo
T.AMA.RA:

Testeo, Andlisis y

Manejo de Redes y
Accesos

Metodologia de
desarrollo en base a
procesos y etapas,
en base a un
sistema de control,
seguridad y
administracion en la
red.

(Maria Fernanda
Viteri Minaya, 2011)

Se aplica en
el proceso de
manejo de
informacion
de la
empresa.

Se aplica en
todo el
modelo de
desarrollo del
proyecto,
basado en la
metodologia

Se aplica,
conociendo  todos
los niveles de
informacién que

maneja la empresa,
ya sea segura, O
presentando
posibles
vulnerabilidades en
su proceso de
manejo.

Se aplica brindando
proteccion,

seguridad, y que
refleja el objetivo de
la metodologia, en
base a etapas y

modelo de
administracion,
seguridad, auto
proteccion, entre
otros.
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Se resuelve, y se
determina, qué &reas
dentro de la empresa
presenta niveles
inseguros, y altamente
confidenciales.

Se resuelve en base a la
metodologia presentada,
gue sustenta el nivel de
seguridad, en base a las
necesidades de la
empresa.



Sistema de
Seguridad open
source, abaratando
costos, medidas de
prevencién basado
en mecanismos de
seguridad.

En esta teoria, se
basa en emprender e

implementar el
sistema de
seguridad,
reduciendo costos
operativos.

(Guerra, 2011)

Modelo de
administracién

mediante, control y
organizacion de los

datos en la red,
basados en
subprocesos

(sistema, estado,

red y registros del
endian firewall) de
toda la informacion
que pasa a través
de lared.

En esta teoria, se
basa en conocer
métodos de
seguridad y control
gque administracion
del sistema de
seguridad.

(Macias, 2011)

Se aplica en
el servidor
propio de la
empresa,
basado en el
Sistema
Operativo
CentOs.

Se aplica en
la red global
de datos, de
la empresa
Frada Sport.

Se mide
caracteristicas

minimas de
hardware para
empezar a instalar y
configurar el
sistema de
seguridad, basado

en las necesidades
de la empresa.

Se aplica en base
a modelos de

control y
organizacion de
datos en la red, en
el cual su

administracion y
rendimiento efectia
su alta
disponibilidad.
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Se resuelve, tener un
sistema anico de
seguridad y sobre todo,
en un sistema abierto,
para futuras
herramientas de
administracion en base a
las necesidades de la
empresa.

Se resuelve, contar con
subprocesos de control y
vigilancia de la red global
de datos para su correcta
administracion



Endian firewall
Intrusion

Prevention

En esta teoria, es
parte del sistema de
seguridad Efw, que
regula los sistemas
de prevencion de
intrusos.

(Alfaro, 2011)

Control %
proteccion de los
datos por medio de
un antivirus y anti-
spam (métodos
inteligentes)
Centralizados

En esta teoria, es
denominado,
métodos inteligentes
de alta disponibilidad
centralizados.

(Shram, 2010)

Se aplica en
la red global
de datos, de
la  empresa
Frada Sport

Se aplica en
la red global
de datos, de
la empresa
Frada Sport

Se aplica,
conociendo la
arquitectura, las

reglas, y el conjunto
de paquetes snort,
para saber su
funcionamiento IPS.

Se aplica, en base a
toda la red de datos,
los denominados
motor de antivirus
(clamav) y
entrenamiento
antispam
centralizados.
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Se resuelve, en base al

acceso a la web o
programas que  son
medios altamente
riesgosos por su

contenido malicioso.

Se resuelve, en base a
los usuarios de acceso a
la web, permitir
seguridad al ingreso de
dichas péaginas, asi no se
sepa identificar riesgos.



Mejorar el
rendimiento de los
equipos, (servidor
proxy,

autenticacion,
contenido de filtros,
politicas de acceso)

En esta  teoria,
maneja mecanismos
Gnicos para poder
segmentar la red de
datos, en base a los
empleados de la
empresa.

(Elit, 2011)

Trafico entrada vy
salida de datos

En esta teoria,
abarca regular vy
vigilar todo el trafico
entrante y saliente de
la red de datos

(Merino, 2011)

Se aplica en
la red global
de datos, de
la  empresa
Frada Sport

Se aplica en
la red global
de datos, de
la empresa
Frada Sport

Se jerarquiza o0 se
segmenta la red, de
acuerdo a los
niveles  de los
empleados, para
crear medios o0
politicas de
seguridad altamente
disponibles

Se establece
analizar la fluidez de
los datos, en los
dias de labores y
los fines de semana
para administrar el
trafico entrante vy
saliente.
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Se resuelve, crear
politicas de seguridad,
como medio de Ila
correcta administracion,
control avanzado,
basado en mejorar el
rendimiento de los
equipos informaticos.

Se resuelve, administrar,
vigilar, controlar, la red
global de datos, en
estadisticas graficas que
proporciona el EFW, en
base a politicas de
seguridad posteriores.
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CAPITULO 3
3.1 METODOLOGIA DE LA INVESTIGACION ?
3.1.1 Unidad de Analisis

Para establecer y garantizar el estudio y andlisis del proyecto, es de suma importancia,
mantener vinculos con la empresa para conocer todos los niveles del manejo de cada
proceso, misma que se es necesario para mantener y brindar seguridad total contra
posibles amenazas y vulnerabilidades.

3.1.2 Tipo de Investigacion

El tipo  de investigaciobn que se aplica, es la de metodologia aplicada en base a
documental.

Documental.- Se identifica y se establece la busqueda de informacion, correspondiente
a una forma de contenidos, libros, revistas, articulos y manuales, que es necesario para
poder emprender y formar parte de la seguridad fisica y l6gica del rendimiento de los
equipos.

3.2 Metodologia de Investigacién Cientifica

Es necesario la utilizacion de la metodologia, en este caso, se aplica el método de
sintesis, ya que consiste que el investigador, relina un conjunto de elementos que esta
provocando un problema determinado para llegar a establecer una solucién y ejecutarla,
también relne una serie de proceso y mecanismos a seguir en un orden determinado,
para generar un grado de solucion adecuado y en secuencia para cada proceso, también
el método inductivo que generaliza todas actividades de la administracion de seguridad

y el area en que se desenvuelven.
3.2.1 Técnicas

Se utiliza las técnicas de la investigacion, basado en las encuestas, y muestreo para la

obtencion de todo un conjunto y recoleccién necesaria para cada caso.
3.2.2 Instrumentos

Se utilizara instrumentos metodologicos y tecnoldgicos tales como: Encuestas

descriptivas y Analisis e interpretacion cruzada, también Internet.

! Metodologia de la Investigacién
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33 Fundamentos Tebricos:
3.3.1 Fundamentos en Redes. ?
3.3.2 Introduccién alas Redes de Datos

Las redes de datos, es un sistema que determina el enlace de varios puntos o terminales,
basado en un medio fisico, en el cual, su objetivo destaca el envio y recepcion de
determinados paquetes de informacion. Ademas representa una estructura basica de
integracion, basada en:

e Armario de telecomunicaciones, donde se interconecta con hubs, pach panels.

e Servidores propios que se encuentran disponibles. (Sistemas base)

¢ Hubs, amplifican sefales, se encuentra conectada entre nodos, la cual utiliza cable
utp, fibra 6ptica, entre otros.

e Patch Panel.- se basan en organizar los puntos de control

e Patch core.- son cables de comunicacion, las cuales estan inter conectadas con
los puntos de acceso o terminales pcs, en donde los elementos principales de
una red es: Servidores, cliente, medio, datos compartidos, recursos.

3.3.3 Beneficios de las Redes de Datos.

Teniendo presente la disponibilidad de los medios informaticos, la red de datos comunica
a todas las personas, empresas y el mundo, la red de datos, ejemplifica la eficiencia de la
comunicacion y los costos minimos, ademas compone procesos basados en el compartir
informacién, hardware y software, y medios de administracién con soporte centralizado,
en donde se centra en unared basada en “servidor”, a lo que es llamado para brindar
servicios con rapidez a peticion de un cliente de la red garantizando la seguridad.

3.3.4 Conectividad

Lan: (Local Area Network) Ejemplifica la red de area local, especifica la conexion de
ordenadores y periféricos en una empresa pequefia o mediana.

Man: (Metropolitan Area Network) Red metropolitana, para empresas grandes, es de alta
velocidad, maneja una cobertura extensa geografica, estructura la transmision de
informacién de multiples servicios.

Wan: (Wide Area Network) Es una red de area amplia, esta conectividad, cumple
distancias de 100 a 1000 Km, brinda servicios medianos y amplios.

2 Recuperado: Fundamento en Redes: http://tareastecisc.blogspot.com/2011/03/unidad-1-fundamentos-
teoricos-de-redes.html



http://tareastecisc.blogspot.com/2011/03/unidad-1-fundamentos-teoricos-de-redes.html
http://tareastecisc.blogspot.com/2011/03/unidad-1-fundamentos-teoricos-de-redes.html
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3.4 Modelo OSI?

El modelo Osi, representa las capas de los protocolos de comunicacién, cada una de los
diferentes niveles, representa funciones definidas, cabe mencionar, que el modelo como
tal, no representa una arquitectura, sino las acciones que cumple cada capa, es de vital
importancia, enfocarse al modelo Osi, para conocer su funcionalidad.

Niveles o Capas

Nivel de Aplicacion
Servicios de red a aplicaciones

Nivel de Presentacion
Re presentacian de los datos

,'
s

Nivel de Sesién
Comunicacion entre dispositivos
de la red

S

Nivel de Transporte
Conexign extrema-a-extremao
v fiabilidad de los datos

Imagen n°l: Modelo Osi

v' Capa Fisica.- Esta dirigida a a la transmision de bits, en forma seguida a lo largo del
canal comunicacion, principalmente, destaca que si llega un dato con valor 0 o0 1,
llega al otro lado de igual manera.

v' Capa de Enlace.- Principalmente, dirigida a la correccién de errores, esta capa
transmite grupos de paquete de datos, denominados tramas.

v' Capa de Red,. Dirigida a al control de la subred, se centra en el conocimiento de la
topologia de la red, y decide la ruta que va a ser enviada la informacion evitando el
congestionamiento.

3Recuperado Modelo OSI: http://www.institutomardecortes.edu.mx/apuntes/quinto/hprod2/unidadlll.pdf



http://www.institutomardecortes.edu.mx/apuntes/quinto/hprod2/unidadIII.pdf
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v' Capa de Transporte.- Principalmente encardada de fragmentar de manera correcta
el recibimiento de los datos para ser enviada a la cada de red, de forma que se
asegura lallegada y el correcto grupo de paquetes de datos a su destino.

v’ Cada de Sesion.- Capa accesible al usuario y multiusuario, encargada de la
comunicacion de los hosts.

v' Capa de Presentacion.- Apunta a  preservar el significado de la informacién
recibida, su objetivo es codificar los datos de la transmisién del flujo de bits,
adecuada para la transmision y después codificarlo para ser presentada en el
formato del destino.

v' Cada de Aplicacion.- Involucra programas del usuario, ademas contiene protocolos
de utilizacién frecuentemente.

Cabe mencionar el manejo de protocolos genéricos, no a los protocolos de capa de
aplicacion Osi, se destaca:

DS

> HTTP
FTP
SMTP
% POP

% SSH

% TELNET

X3

S

X3

8

3.4.1 Modelo Tcp/lp *

Este modelo se enfoca a una serie de protocolos enfocada al internet, y que permite la
transmision de datos entre las redes de computadoras.

Este modelo, hace referencia a dos protocolos importantes que son, protocolo de control
de transmisién y protocolo de internet, son los mas utilizados, ademas el modelo tcp/ip, en
la fuente de acceso a internet, destaca el enlace con computadoras de diferente sistema
operativo.

Capa fisico.- Se orienta  a las caracteristicas fisicas de la comunicacién, y los detalles
con la conectividad, cédigos,, canales modulacion, sefales, distancias, etc.

Capa Enlace de Datos.- Destaca, el cdmo viaja el paquete de datos sobre el nivel fisico,
asi como campos de cabecera de trama que especifica las maquinas a ser destinadas en
el conjunto de datos, es decir Ethernet, wireless, Token Ring , etc.

4 Recuperado Modelo Tcp/lp: http://mikrotikxperts.com/index.php/configuraciones/conocimientos-
basicos/159-modelo-osi-y-tcp-ip



http://mikrotikxperts.com/index.php/configuraciones/conocimientos-basicos/159-modelo-osi-y-tcp-ip
http://mikrotikxperts.com/index.php/configuraciones/conocimientos-basicos/159-modelo-osi-y-tcp-ip

Pagina |-25-

Capa Internet.- Esta capa, soluciona de transporte orientada a la fiabilidad y sobre todo la
seguridad de los datos en que llegue a su correcto orden, también determina a que
aplicacion o medio que va llegar los paquetes de datos.

Capa de Aplicacion.- Se orienta a los programas comunes para la comunicacién con la
red de datos con otros programas, apunta a las especificaciones que procesa los datos a
nivel de aplicacion en el formato que se use para ser codificado, se trabaja con
aplicaciones de usuario, ademas manejan protocolos http ftp smtp, dns,etc.

3.5 Protocolos Utilizados®

Protocolos Doénde se aplica

HTTP Servidor  Proxy (configuracion
proxy, politcas de acceso,
autenticacion, filtros, antivirus)

IP Usuarios en la red.

UDP Segmentacion red

SMTP Servidor Proxy, antivirus, coreo no
deseado

FTP Subida y transferencia de
archivos, segmentacion red

POP3 Filtros de correo no deseado

ICMP Sistema de Seguridad Snort

3.5.1 Protocolos Utilizados en relacion al sistema Endian Firewall

Capa de Aplicacion | HTTP, FTP

Capa de Transporte | TCP,UDP

Capa de Red IP, ICMP

Capa de Enlace Ethernet

3.5.2 Definicién de Protocolos y procesos de Comunicacion en la Red (Protocolo
Osi Capa 7)°

LAN.- Red de Area local, la LAN, interconecta varios dispositivos de red apuntando a
una red de distancia corta, su comunicacion, trasciende cableado de comunicacion
coaxial, par trenzado, fibra 6ptica.

> Protocolos Utilizados
® Protocolos de Comunicacién en la Red, Osi capa 7
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IP.- Protocolo de Internet, es una etiqueta numérica que se establece de una manera
l6gica y ordenada interfaces de comunicacion de dispositivos de red, principalmente en
una red de datos, se utiliza protocolos de internet que corresponde al nivel de red del
protocolo TCP/IP.

TCP.- Protocolo de control de Transmision, establece y forma el nudcleo del
funcionamiento conjuntamente con la Ip, se estructura a la capa 4 del Modelo Osi,
apunta a mantener confiabilidad, en la comunicacién de datos.

UDP.- Protocolo de Nivel de transporte, principalmente intercambia datagramas,
establece la comunicacion de enviar datagramas, su envio de datos, no confirma que los
datos lleguen de manera fiable, correcta a los demas protocolos de comunicacion.

SMTP.- Protocolo Simple de Transferencia de Correo, pertenece a la capa de aplicacion,
este protocolo, se basa en el texto de utilizaciébn para intercambiar mensajes de correo
electrénico entre pc, dispositivos en una red de datos.

DNS.- Sistema de nombre de dominio, ejemplifica la traduccion de dominio, ejemplo,
www.fradasport.com.ec a un direccionamiento Ip.

FTP.- Protocolo de transferencia de archivos, ademas es un protocolo de transferencia
de archivos, interconectados a la red tcp, para establecerse en una arquitectura cliente —
servidor.

POP3.- Cuentas de email de correo electronico, mensajes que se eliminan del servidor, es
decir, los mensajes no se encuentran disponibles en un servidor correo web.

ICMP.-Es un protocolo de de mensajes de control de internet, protocolo de control vy
notificaciones de errores, apuntando por ejemplo, que un servicio no esté disponible.


http://www.fradasport.com.ec/
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3.6  Seguridad en Redes’

En la actualidad, se manejan diferentes avances en la tecnologia, de igual manera, las
amenazas Yy vulnerabilidades se ven atacado a las redes publicas o privadas, al punto de
no existir redes seguridad, Opticas sino Unicamente redes fiables, entiéndase red fiable, a
la que apunta o se orienta a responder tal y como el planeador de la misma espera que
realice, es decir, esta enfocada a la creacion de politicas de seguridad, al punto de no se
facilmente vulnerable.

Entonces es de vital importancia, poseer una red fiable enfocada a ciertos aspectos
importantes, basados en:

e Integridad.
e Disponibilidad
e Confidencialidad

Confiable, basado en la red de datos, permita establecer accesos a personas autorizadas,
es decir, no difundir privilegios con entidades externas a sistemas o0 procesos del
sistema.

Disponible, enfocado a los elementos a la red, a brindar acceso mediante segmentaciones
en la red de usuarios Unicos de privilegios.

Integridad.- Dirigidos a los elementos de la red de datos, que podran modificar accesos,
privilegios, quienes estén autorizado sa hacerlo, todos los grupos de usuarios forman un
todo, una red global de datos segmentados para formar un conjunto organizado y robusto
en cuanto a seguridad.

El proceso de investigacion, enfocado a la seguridad de la red, apunta a generar e
integrar un solo medio o dispositivo en la red global de datos, basados en los elementos
de integracion logia, dirigidos, al control centralizado IPS, Clamav Antivirus, Trafico en la
red, Segmentacion en la Red, entre otros.

De tal manera, que la red, sea operativa con el propésito de fomentar las caracteristicas
sustentadas basadas en la integracion disponibilidad, confidencialidad.

’ Seguridad en Redes




Pagina |-28-

Caracteristicas de un sistema seguro:

+ Integridad.- Se determina si se alterado los datos, garantizando que los datos
sean lo que se supone que es.

+ Confidencialidad.- Informacion legible para determinados usuarios

+ Disponibilidad.-Siempre se encuentre disponible

% No repudiacion.- Su uso, alteracion de un usuario, el cual no debe negar su
accion.

3.6.1 Squid

Destaca su amplia variedad de usos multiples, empezando a destacar el servidor proxy y
cache, también el buscar grupo de procesos que comparten medios de recursos en la
red para obtener una mayor seguridad del trafico, principalmente usado en los protocolos
de comunicacion HTTP, FTP, entre otros.

Funciona como un programa de servidor intermedio y contenido de red para
comunicarse con los protocolos, es un servidor intermedio de alto rendimiento, lo que
hace posible que sea confiable, seguro, el cual equipa un cédigo libre.

3.6.2 Servidor Proxy

Un servidor proxy, establece comunicacion intermedia entre un explorador web, por
ejemplo (internet explorer, mozilla firefox, entre otros) e internet, estos actian de manera
gue ayudan a mejorar el rendimiento en la web, presto que almacena copias de paginas
mas utilizadas, El servidor proxy, es muy utilizada en medianas y grandes empresas,
muy diferente a comunicarse en una casa que no es aplicable.

Funcionamiento

Describe principalmente cuando un explorador solicita una pagina de internet
almacenada en su cache del servidor proxy, lo cual mencionado servidor proxy lo
administra, lo que resulta de una manera mas sencilla y rapida consultar la web.

Principalmente el servidor web, apunta a mejorar y administrar la seguridad en el cual
previene lafiltracion de contenido web altamente malicioso.

Ademas funcionan como cortafuegos y filtro de contenidos con mecanismos de
seguridad Isp, para filtrar solicitudes de contenido para ciertas paginas de internet.
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3.7 UTILIZACION DE IP FIJA CONTRA WIFI O REDES INALAMBRICAS

Se tiene en cuenta que en la actualidad se maneja procesos Unicos y mas faciles, es por
esta razon que en cualquier empresa, el medio de conectividad que se utilice depende de
las politicas o reglas que maneje dicha entidad.

Por ejemplo es facil conectarse a una red publica o privada, de una manera sencilla,
l6gica, centralizada como es la conectividad wi fi, ya sea en una computadora portatil,
tablet, entre otros.

Pero también se tiene en cuenta los modos de inseguridad que ahi se presenta, con un
tipo de software determinado, se puede romper las reglas de seguridad, claves de acceso
a informacién no autorizada, acceso a base de datos, acceso a informacion de datos de
una empresa, e incluso dafiar dolosamente los medios de informacion e informaticos,
sabiendo que hoy en dia los centros de administracion de cualquier entidad, se
encuentran expuestos a diferentes riegos y posibles vulnerabilidades en puntos criticos
dados.

Es por esta razén que la utilizacion de estructuras o manejos de ip fija maneja un proceso

mejor, seguro, légico y determinante para establecer una correcta administracién de
procesos seguros y controlados, a pesar que no se maneje modos mas faciles de
conectividad y modernos con simple conectividad.
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3.8 Calculo de la Muestra para Encuestas®

Para estudiar la empresa, se aplica la encuesta, basada principalmente en
obtener informacion dada en la situacion actual y problematica central de
diferentes procesos, para el cual se utiliza el calculo de la muestra basada en la
siguiente formula:

Zieprg* N
(N=1)*e"+(Z7*P*Q)

n= 1,96 2X 0,5 X 0,5 X12
(12-1) X 0,052 + (1,96 2 X 0,5 X 0,5)

n=11.5248
0.9879
n= 11.6

N=Numero de elementos de la muestra (12)

e= Margen de error o imprecision permitido (0.05)

Z= Valor critico correspondiente al nivel de la confianza elegido (95%, 1.96)
P= Proporcion de la poblacién (0.5)

Q=(1-P) (0.5)

Justificativo técnicamente para calculo de la muestra:

La muestra a considerar es de 11 personas al trabajar con una poblacion de 12
empleados que laboran en la empresa Frada Sport, lo cual cumple técnicamente
el calculo de la muestra justificada.

8 ;
Célculo de la muestra para encuestas
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3.9 Descripcion — Andlisis e Interpretacion

5 Universidad
Israel
ENCUESTA
PREGUNTAS OPCION MULTIPLE fraggg

Encuesta realizada a los empleados de la empresa Frada Sport

% Muestra tomada a 12 personas que trabajan en el area Administrativa de la
Empresa Frada Sport

e ;Como empleado de la empresa, Usted tiene acceso a internet?

si[ ] No []

RESULTADO DATOS |PORCENTAIJE
S| 11 92%

NO 1 8%
TOTAL 12 100%

¢CoOmo empleado de la empresa, Usted tiene acceso a
internet?

mS| mNO

8%

Interpretacién.- Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 92% de la muestra, Si tienen acceso a internet,
y un 8%, No tiene acceso a internet.
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e (El servicio de internet que tiene la empresa Frada Sport es?
Rapido

Lento

Estable

Inestable

No tiene acceso

A

RESULTADO DATOS |PORCENTAIJE

Rapido 0%

Lento 75%

Estable 17%

Inestable 0

=[O |IN|O O

No tiene acceso 8

TOTAL 12 100%

¢El servicio de internet que tiene la
empresa Frada Sport es?

M Rapido ™ Lento Estable M Inestable ™ Notiene acceso

0% 0%

17%

Interpretaciéon.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 75%, indican que el servicio de internet que
tiene la empresa es lento, y un 17%, indican que es estable.
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e ¢Cuentacon correo electrénico en su area de trabajo?

si[] No L]
RESULTADO DATOS | PORCENTAIJE
S 8| 33%
NO 4| 67%
TOTAL 12 100%

éCuenta con correo electrénico en su area de trabajo?

mSl mNO

Interpretacion.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 67%, Si poseen correo electrénico en su area
de trabajo, y un 33%, indican que No poseen correo electronico.
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e ¢Con que Frecuencia utiliza el correo electrénico en la empresa?

1. Frecuentemente
2. Muy probable
3. No utiliza correo electrénico

RESULTADO DATOS |PORCENTAIJE
Frecuentemente 7 58%

Muy probable 2 17%

No utiliza correo Electrénico 3 25%
TOTAL 12 100%

éCon que Frecuencia utiliza el correo electrénico en la
empresa?

M Frecuentemente

B Muy probable

No utiliza correo Electronico

Interpretaciéon.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 58%, frecuentemente utilizan el correo

electronico en la empresa,
correo, y un 17%, mencionan que la

correo electrénico.

un 25%, indican que frecuentemente, no utilizan
muy probable utilizan frecuentemente el
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e ¢Dispone de acceso a paginas sociales (facebook, skype, Messenger,

chat, etc.)?
si[_] No []
RESULTADO DATOS | PORCENTAJE
S| 10 83%
NO 2 17%
TOTAL 12 100%

éDispone de acceso a paginas sociales
(facebook, skype, Messenger, chat, etc.)?

mS| mNO

Interpretacion.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 83%, Si disponen de acceso a paginas sociales
(facebook, skype, Messenger, chat, y un 17%, indican que No poseen acceso a
paginas sociales.
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e (Existe el personal técnico, para brindar soporte a los problemas de
su computadoray de red?

si[] No L]
RESULTADO DATOS | PORCENTAIJE
S 3 25%
NO 9 75%
TOTAL 12 100%

éExiste el personal técnico, para brindar soporte a los
problemas de su computadora y de red?

mSlI mNO

Interpretacion.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 75%, No existe el personal técnico, para brindar
soporte a los problemas de su computadora y de red, y un 25%, indican que Si
poseen personal técnico.
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e (Existe el conocimiento apropiado del uso de las aplicaciones y del
computador? (1=mas bajo, 5= més alto)

1] 2 [] 3] 4[] 5 O
RESULTADO DATOS |PORCENTAIJE

1. 0 0%

2. 5 42%

3. 6 50%

4. 1 8%

5. 0 0%

TOTAL 12 100%

¢Existe el conocimiento apropiado del uso de las
aplicaciones y del computador? (1=mas bajo, 5= mas alto)

H]l W2 m3 E4 m5,

0% 0%

50%

Interpretaciéon.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 50% y 8%, tiene el conocimiento apropiado del
uso de las aplicaciones y del computador, y un 42%, indican que no tienen el
conocimiento apropiado.
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e Cuando, ha existido algun tipo de falencia en los equipos
informaticos, ¢ El servicio de soporte técnico es inmediato y fiable?

Si[] No []

RESULTADO DATOS |PORCENTAIJE
S 3 25%

NO 9 75%
TOTAL 12 100%

Cudando, ha existido algun tipo de falencia en los equipos
informaticos, ¢El servicio de soporte técnico es inmediato y
fiable?

mS| mNO

Interpretaciéon.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 75%, cuando se ha presentado falencias en los
equipos informaticos, El servicio de soporte técnico, No ha sido inmediato y fiable,
y un 25%, indican que, cuando se ha presentado falencias en los equipos
informaticos, El servicio de soporte técnico, Si ha sido inmediato y fiable.
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e ¢(Considera que el rendimiento de los quipos informéticos y de red, no
son apropiados para el desempeio de su trabajo?

1. Excelente
2. Bueno
3. Regular
RESULTADO DATOS PORCENTAIE
Excelente 3 25%
Bueno 5 42%
Regular 4 33%
TOTAL 12 100%

éConsidera que el rendimiento de los quipos informaticos y
de red, no son apropiados para el desempefio de su trabajo?

M Excelente M Bueno Regular

Interpretaciéon.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 42%, Considera que el rendimiento de los
quipos informéticos y de red, no son apropiados para el desempefio de su trabajo,
un 33%, Consideran que el rendimiento de los quipos informéticos y de red, no
son apropiados para el desempefio de su trabajo, un 25%, indican que Consideran
gue el rendimiento de los quipos informaticos y de red, no son apropiados para el
desemperio de su trabajo.
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e (Es frecuente los dafios causados, en los equipos informaticos?

si[] No L]
RESULTADO DATOS | PORCENTAIJE
S 7 58%
NO 5 42%
TOTAL 12 100%

éEs frecuente los dafos causados, en los equipos
informaticos?

mS| mNO

Interpretacion.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 58%, considera que Si es frecuente los dafios
en los equipos informaticos, un 42%, indican que No es frecuente, los dafios en
los equipos informaticos.
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e (La empresa mantiene politicas de seguridad? (clave de internet,
acceso fisico ala empresa, uso de tecnologia, etc.)

si[] No L]
RESULTADO DATOS |PORCENTAIJE
S 4 33%
NO 8 67%
TOTAL 12 100%

éLa empresa mantiene politicas de seguridad? (clave de
internet, acceso fisico a la empresa, uso de tecnologia, etc.)

mS| mNO

Interpretaciéon.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 67%, No mantiene politicas de seguridad, y un
33%, indican que si poseen politicas de seguridad.
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e ¢Dispone de medios de almacenamiento (USB, CD, etc.) que considera
importante para su trabajo?

si[] No L]
RESULTADO DATOS PORCENTAIE
S 8 67%
NO 4 33%
TOTAL 12 100%

éDispone de medios de almacenamiento (USB, CD, etc.) que
considera importante para su trabajo?

mS| mNO

Interpretaciéon.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 67%, Si dispone de medios de almacenamiento
(USB, CD, etc.) que considera importante para su trabajo, y un 33%, indican que
no dispone de medios de almacenamiento (USB, CD, etc.) que considera
importante para su trabajo.
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e (Usted sabe como manejar correctamente o identificar los riesgos en

internet?
Si[] No []
RESULTADO DATOS |PORCENTAIJE
| 3 25%
NO 9 75%
TOTAL 12 100%

éUsted sabe cdmo manejar correctamente o identificar los
riesgos en internet?

mS| mNO

Interpretaciéon.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 75%, No saben cOmo manejar correctamente o
identificar los riesgos en internet, y un 25%, indican que Si saben cOmo manejar
correctamente o identificar los riesgos en internet.
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e ¢(Dentro de la empresa, el compartir informacion con los demas
departamentos, es de manera?

Manual [ ] Por Computador [ ]
RESULTADO DATOS PORCENTAIJE
Manual 4 33%
Por computador 8 67%
TOTAL 12 100%

éDentro de la empresa, el compartir informacion con los
demas departamentos, es de manera?

B Manual ® Por computador

Interpretacion.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 67%, el compartir informacion con los demas
departamentos, es de manera por el Computador, y un 33%, indican que el
compartir informacion con los demas departamentos, es de manera Manual
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e ¢Dispone su computador clave de acceso para el inicio de sesion?

Si[] No []

RESULTADO DATOS PORCENTAIJE
S 6 50%

NO 6 50%
TOTAL 12 100%

éDispone su computador clave de acceso para el inicio de
sesion?

mS| mNO

Interpretaciéon.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 50%, Si Dispone su computador clave de
acceso para el inicio de sesion, y un 50%, indica que No Dispone su computador
clave de acceso para el inicio de sesion.



Pagina |-46-

e ¢Considera que el tener claves de acceso, mejora la seguridad de la
informacion en el area de trabajo?

si[] No L]
RESULTADO DATOS |PORCENTAIJE
S 8 67%
NO 4 33%
TOTAL 12 100%

éConsidera que el tener claves de acceso, mejora la seguridad
de la informacion en el area de trabajo?

mS| mNO

Interpretaciéon.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 67%, Si Considera que el tener claves de
acceso, mejora la seguridad de la informacion en el area de trabajo, y un 33%, No
Considera que el tener claves de acceso, mejora la seguridad de la informacion en
el area de trabajo
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e (CbOmo considera el ambiente laboral en la empresa Frada Sport?
(1=mas bajo, 5= mas alto).

1] 2[] 3[] 4] 5 []

RESULTADO DATOS |PORCENTAIJE

1. 0%

2. 33%

3. 50%

4. 17%

oO|N|O |~ |O

5. 0%

TOTAL 12 100%

¢Como considera el ambiente laboral en la empresa Frada
Sport?
(1=mas bajo, 5= mas alto)

Nl W2 W3 W4 mS5

0% 0%

Interpretaciéon.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 50%, considera un buen ambiente laboral en la
empresa Frada Sport, un 33% y un 17%, considera un mal ambiente laboral en la
empresa Frada Sport.
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e (CbOmo considera su aporte personal como empleado de Frada Sport
en su area de trabajo? (1=mas bajo, 5= més alto).

11 2 [] 3 [] 4 [ ] 5 []

RESULTADO DATOS |PORCENTAIJE

1. 0%

2. 0%

3. 75%

4. 0%

w| o|L|O |O

5. 25%

TOTAL 12 100

¢Como considera su aporte personal como empleado de
Frada Sport en su area de trabajo? (1=mas bajo, 5= mas alto).

Hl m2 w3 m4 m5.

0% 0%

0%

Interpretaciéon.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 75%, considera un buen aporte personal como
empleado de Frada Sport en su area de trabajo, y un 25%, considera un mal
aporte personal como empleado de Frada Sport en su area de trabajo.
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e (Cudl es el trato, que recibe como empleado dentro de la empresa?
(1=mas bajo, 5= més alto).

1] 2 [] 31 4 [ 5 [

RESULTADO DATOS |PORCENTAIJE

1. 34%

2. 33%

3. 33%

4. 0%

oo~~~

5. 0%

TOTAL 12 100%

éCual es el trato, que recibe como empleado dentro de la
empresa?
(1=mas bajo, 5= mas alto).

Nl m2 w3 m4 m5.

0% 0%

Interpretaciéon.-Para una muestra de 12 personas dentro de la Empresa Frada
Sport, se puede determinar que el 34% y 33%, consideran un mal trato como
empleado de la empresa, y otro 33%, considera un buen trato que recibe como
empleado.
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3.10 ANALISIS E INTERPRETACION CRUZADA °

GRUPO DE ENCUESTAS, REALIZADO A LOS EMPLEADOS DE LA EMPRESA FRADA SPORT

e ELinternet es muy lento (trafico en la red)
1. ¢Elservicio de internet que tiene la empresa Frada Sport es?
2. ¢Dispone de acceso a paginas sociales (facebook, skype, Messenger, chat, etc.)?
3. ¢Laempresa mantiene politicas de seguridad? (clave de internet, acceso fisico a la empresa, uso de tecnologia, etc.)

1. i El servicio de internet gue tiens la empresa Z. iDizpone de acosso 3 paginas sociales 3. La empresa mantiens politicas de seguridad?
Frada Sport es? [facebook, skype, Messenger, chat, etc.|? [clawe de internet, acoeso fisico ala
empresa, uso de tecnologia, etc)

m 5| m NO = Suma de LENTO m Suma de ESTABLE m Suma de MO TIEME ACCESO

Interpretacién.- Para una muestra de 12 personas dentro de la Empresa Frada Sport, se ha desarrollado el presente cuadro que ayuda a la
toma de decisiones para obtener el presente resultado de la siguiente manera:

Se puede determinar, que la mayor parte de los empleados (75%), manifiestan que el servicio de internet que tiene la empresa es lenta, debido a
gue los empleados (83%) poseen acceso a redes sociales como facebook, skype y otros, provocando que en innumerables oportunidades, el
internet se vuelva cadtico y lento, todo esto, debido a que la empresa no poseen politicas de seguridad (67%).

® Maria Estela Ponce Aruneri, Estadistica Inferencial, Mayo 2010.
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Permitir tener seguridad entrante y saliente de la informacion

1. ¢Cbmo empleado de la empresa, Usted tiene acceso a internet?
2. ¢Dispone de acceso a paginas sociales (facebook, skype, Messenger, chat, etc.)?
3.

La empresa mantiene politicas de seguridad? (clave de internet, acceso fisico a la empresa, uso de tecnologia, etc.)

HSuma de NO

= Suma de 51

1. iComo empleado de la empresa, Usted
tiene acceso 3 internet?

2. i Dispone de acceso a paginas sociales
[facebook, shyps, Meszenger, chat, st |?

3. La empresa mantiens politicas de
zeguridad? (clave de internst, acoeso
fizico a la empresa, uso de
tecnologia, =tc)

Interpretacién.- Para una muestra de 12 personas dentro de la Empresa Frada Sport, se ha desarrollado el presente cuadro que ayudara a la
toma de decisiones para obtener el presente resultado de la siguiente manera:

Se puede determinar, que los empleados de la empresa poseen acceso a internet (92%), pudiendo que los datos de la empresa, se filtren o
estén en riesgo por medio de internet, por medio de las redes sociales, entre otros (83%), todo esto provocado. Debido a que la empresa no
poseen politicas de seguridad (67%).
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Sistema de Seguridad, abaratando costos

¢La empresa mantiene politicas de seguridad? (clave de internet, acceso fisico a la empresa, uso de tecnologia, etc.)
¢ Es frecuente los dafios causados, en los equipos informaticos?

¢Usted sabe como manejar correctamente o identificar los riesgos en internet?

¢ Cémo considera el ambiente laboral en la empresa Frada Sport?

rwNE

msumade 5] WSumads MO WSuma3de RANGOZ  MSumade RANGO3I  W5umade RANGOS

1.ila empresa mantiens politicas de 2. iEsfrecuents los dafios causados, en 3. i Usted sabe como manejar 4, ;Como considera €l ambignts laboral
zeguridad? [clave de internet, aoceso bos equipes informaticos? correctaments o identificar los riesgos en enl3 empresa Frada Sport?
fizico 3 la empresa, wo de internet?
tecriologia, etr)

Interpretacién.- Para una muestra de 12 personas dentro de la Empresa Frada Sport, se ha desarrollado el presente cuadro que ayuda a la

toma de decisiones para obtener el presente resultado de la siguiente manera:
Se puede determinar, que la empresa no poseen politicas de seguridad (67%), es por esta razén que existe dafios en los equipos informéticos

(58%), producidos por no tener politicas de seguridad, por virus, de no saber cédmo identificar correctamente los riesgos en internet (75%), de no
poseer ningun sistema de seguridad fiable para la empresa y que le resulte muchos gastos, a pesar de esto, existe un adecuado ambiente laboral

en la empresa.
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e Politicas de seguridad

La empresa mantiene politicas de seguridad? (clave de internet, acceso fisico a la empresa, uso de tecnologia, etc.)
¢, Como empleado de la empresa, Usted tiene acceso a internet?

¢Dispone de acceso a paginas sociales (facebook, skype, Messenger, chat, etc.)?

¢, Dispone de medios de almacenamiento (USB, CD, etc.) que considera importante para su trabajo?

¢, Como considera su aporte personal como empleado de Frada Sport en su area de trabajo?

uhwnhRE

B Sume O RaRESOS
B Sume O RARSOE
B Sume O KD

W Sy oo S0

1. L= empress mantiens poltices de

seruridad? (v de internet, aoossa

#isi0 = = mprase, uso da
ecnalore, et

I 40oma emphemda e s

=mpresy, Usted thene aoo=sa & intennet? . . .
Z. aDispone de acoesa & pREines sodules

|fac=baak, siype, Messenger, chet, sto[?

4. iDispone de= madias de
almacermiento (LS8, O, tc) que
Fansidens impartante pare s traneat 3. i0Ama considers su parts parsonel
coma empieada de Frade Spart en sy sres
e tramejar

Interpretacién.- Para una muestra de 12 personas dentro de la Empresa Frada Sport, se ha desarrollado el presente cuadro que ayuda a la
toma de decisiones para obtener el presente resultado de la siguiente manera:

Se puede determinar que, la empresa no poseen politicas de seguridad (67%), es por esta razén que tienen acceso a internet (92%) y con a
redes sociales dentro de la empresa (83%), ademas de esto mencionan, que para los empleados de la empresa. Es de vital importancia para la
trabajo contar con el acceso a usb, cd, etc. Y finalmente, consideran que el aporte personal como empleados de la empresa es correcto (75%).
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¢ Mantener la informacién confidencial segura, sobre todo los servidores de la empresa.

¢Con que Frecuencia utiliza el correo electrénico en la empresa?

¢Dispone de acceso a paginas sociales (facebook, skype, Messenger, chat, etc.)?

La empresa mantiene politicas de seguridad? (clave de internet, acceso fisico a la empresa, uso de tecnologia, etc.)
¢ Cémo considera el ambiente laboral en la empresa Frada Sport?

12
1
|
&
4
2
a

PO

1. iCon que Frecuencia utilza =l comrea

electranico en la empresa? ,
2. iDispone de acceso @ paginas sociales

{facebook, skype, Messenger, chat, =tc)?
3. Laempresa mantiens politicas de TTTe———

seguridad? |clave de intemnet, acceso fisico —
ala empresa, uss de tecnologia, et 4. iCamo considera el ambiente laboral
=n 3 empresa Frada Sport?
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Interpretacién.- Para una muestra de 12 personas dentro de la Empresa Frada Sport, se ha desarrollado el presente cuadro que ayuda a la

toma de decisiones para obtener el presente resultado de la siguiente manera:
Se puede determinar, que el 58%, los empleados de la empresa, utilizan con frecuencia el correo electrénico, esto involucra riesgo, puesto que el

correo 0 en los servidores propios de la empresa, se maneja informacion de bancos, transacciones, precios, etc, debido también que los
empleados poseen acceso a paginas sociales (83%), que involucra un riesgo por el alto nivel de inseguridad, todo esto producido a que la
empresa no posee politicas de seguridad ( 67%), por uUltimo, los empleados de la empresa, consideran un ambiente laboral estable.
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o Mejorar el rendimiento de los equipos y de lared

¢La empresa mantiene politicas de seguridad? (clave de internet, acceso fisico a la empresa, uso de tecnologia, etc.)

¢ Es frecuente los dafios causados, en los equipos informaticos?

¢, Considera que el rendimiento de los quipos informaticos y de red, no son apropiados para el desempefio de su trabajo?
¢ Existe el conocimiento apropiado del uso de las aplicaciones y del computador?

¢, Dispone de medios de almacenamiento (USB, CD, etc.) que considera importante para su trabajo?

12
10 - —
8 - Suma e RA
) [ m———— W Suma de RANGO4
o = Suma de RANGO3
4 I— m Suma de RANGO2
, e —— W Suma de REGULAR
o ® Suma de BUENO
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W Sumade NO
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internet, acceso fisico a la  causados, en los eguipos 3. iConsidera que el ——
- ro - _—|——_____
Empresa,f uso de informaticos? rendimiento de los guipos 4. ;Existeel conocimiento TTTTme——
tecnologia, eto) informaticos v de red, no son : . B

. . apropiado del uso de las
apropiados para el desempeno aplicaciones y del computador? 5. iDispone de medios de
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Interpretacién.- Para una muestra de 12 personas dentro de la Empresa Frada Sport, se ha desarrollado el presente cuadro que ayuda a la

toma de decisiones para obtener el presente resultado de la siguiente manera:
Se puede determinar, que la empresa no poseen politicas de seguridad (67%), es por esta razén que por diversos motivos, los dafios en los

equipos informaticos es frecuente (58%), afectando el rendimiento de los equipos, asi mismo, consideran, que el rendimiento de los equipos
informaticos y de red, no son apropiados para el desempefio de su trabajo (42%), decir también, que los empleados consideran, que existe el
conocimiento apropiado del uso de aplicaciones y del computador (50%), lo que resulta una desventaja, puesto que esta persona, puede
manipular, desconfigurar a su conveniencia los equipos, por ultimo, los empleados de la empresa consideran muy importante los medios de
almacenamiento USB, Cd lo que resulta un punto negativo para la empresa (67%).
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Permitir o denegar el paso de acceso a internet, a los usuarios de la empresa segln su area.

La empresa mantiene politicas de seguridad? (clave de internet, acceso fisico a la empresa, uso de tecnologia, etc.)
¢ Considera que el tener claves de acceso, mejora la seguridad de la informacién en el area de trabajo?

¢ Usted sabe como manejar correctamente o identificar los riesgos en internet?

¢ Existe el conocimiento apropiado del uso de las aplicaciones y del computador?
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Interpretacién.- Para una muestra de 12 personas dentro de la Empresa Frada Sport, se ha desarrollado el presente cuadro que ayuda a la
toma de decisiones para obtener el presente resultado de la siguiente manera:
Se puede determinar que, la empresa no poseen politicas de seguridad (67%), asi mismo, los trabajadores, consideran que el tener claves de

acceso, si mejora la seguridad de la informacion puesto que es ventajoso para la empresa (67%), los empleados mencionan que, no saben
cémo identificar los riesgos en internet (75%), este punto es negativo, ya que los usuarios pueden acceder a paginas que filtren la informacion,
gue accedan a paginas con virus o correo basura, o que simplemente en horas de trabajo, se dediguen a acceder a webs indebidas por captar
mayor interés en otros asuntos que dedicarse a trabajar, asi mismo, lo empleados indican que existe el conocimiento apropiado del uso de las
aplicaciones y del computador (42%), lo que resulta negativo para la empresa, puesto que pueden manejar a su antojo los equipos informéaticos.
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e Tener un control y proteccion de los datos por medio de un antivirus y anti-spam, métodos inteligentes.

¢ Usted sabe como manejar correctamente o identificar los riesgos en internet?
¢,Cuenta con correo electronico en su area de trabajo?

¢, Dispone su computador clave de acceso para el inicio de sesién?

¢ Existe el conocimiento apropiado del uso de las aplicaciones y del computador?

o R

10

1. ilstedsabe comomanegjar
correctamente oidentificar los
riesgos eninternet?

2. iCuenta concorreo electrénico T

ensuarea detrabajo? ) T
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Interpretacién.- Para una muestra de 12 personas dentro de la Empresa Frada Sport, se ha desarrollado el presente cuadro que ayuda a la
toma de decisiones para obtener el presente resultado de la siguiente manera:
Se puede determinar, que los empleados, no saben cdmo manejar correctamente o identificar los riesgos en internet (67%), asi mismo, los

empleados cuentan con correo electronico, y ademas de esto, no disponen de clave de acceso para el inicio de sesion (67%), todo este grupo de
respuestas, generan que el usuario, no tenga una proteccién global en lo que hace referencia a un control de antivirus que incorpora un firewall,
asi mismo cada usuario, por medio del internet, genera cada cierto tiempo correo basura, lo que provoca, que el internet se cuelgue repetidas
veces, que no acceda a ciertas, etc. Por Ultimo, los empleados indican que, existe el conocimiento apropiado del uso de las aplicaciones y del
computador (42%), lo que genera un punto negativo, puesto que el usuario cambia, modifica, borra, desconfigura los equipos informéticos, por lo
gue la empresa, necesita un control centralizado de antivirus, control spam, para que ayude al mejor rendimiento y prevencion de infeccion o
correo basura en lo equipos.
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e Documentar toda la informacion que pasa a través de la red, permitiendo tener un mayor control y organizacion de los
datos en lared.

1. ¢Laempresa mantiene politicas de seguridad? (clave de internet, acceso fisico a la empresa, uso de tecnologia, etc.)
2. ¢Existe el personal técnico, para brindar soporte a los problemas de su computadora y de red?
3. Cuando, ha existido algun tipo de falencia en los equipos informaticos, ¢ El servicio de soporte técnico es inmediato y fiable?
4. ¢Es frecuente los dafios causados, en los equipos informaticos?
15
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Interpretacién.- Para una muestra de 12 personas dentro de la Empresa Frada Sport, se ha desarrollado el presente cuadro que ayuda a la

toma de decisiones para obtener el presente resultado de la siguiente manera:
Se puede determinar que, la empresa no poseen politicas de seguridad (67%), asi mismo, el personal indica, que es frecuente los dafios en

los equipos informéticos (58%), por lo que no existe el personal técnico para brindar soporte al computador y al de la red, mencionan también que,
el servicio técnico no es inmediato ni fiable, todo esto producido por no tener un control organizativo del flujo de informacién de la red y de los
equipos (75%), ya que los problemas se dan ante la caida del internet, al incorporar nuevos equipos, provocando duplicidad de datos en la red,

etc.



Pagina |59

CAPITULO 4
DESARROLLO
4.1 Antecedentes

ESTRUNTURA GENERAL DE LA EMPRESA FRADA SPORT
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4.1.1 Importancia de la Seguridad Informatica de la Empresa Frada Sport

Toda la situacion, se manifiesta, gracias a los esquemas ineficientes de falta o
politicas de seguridad con la que cuenta Frada Sport.

Todo el resultado consiguiente de una “violacion” a los sistemas informaticos de la
empresa Frada Sport, provoca una inestabilidad y una desorganizacion, lo que

representa un dafio con valor incalculable dentro de la misma.
4.1.2 Laseguridad informética dentro de la empresa Frada Sport debe basarse en:

1. Integridad de la informacion.

2. Confidencialidad de la informacion

3. Alta disponibilidad de los sistemas informéaticos
4

Control y Organizacion de los medios informaticos.
4.1.3 Amenazas y Vulnerabilidades que Presenta la Empresa Frada Sport *°

Es importante indicar la vulnerabilidad como medio trascendente en la empresa, ya
gue se establece como la puesta latente de alto riesgo, existe diferentes riesgos en lo

gue se manifiesta procesos, como:

1. Ataque de virus.

2. Gusanos

3. Mal manejo de la informacién

4. Spam

5. Nivel de desorganizacion del flujo de datos en la red.
6. No identificar riesgos

Es primordial tener en cuenta, el crecimiento de la comunicacion en Frada Sport, los
riesgos va evolucionado y ahora, debe enfrentar a posibles ataques a los servicios o

procesos de informacién, y diferentes amenazas.

' Amenazas y Vulnerabilidades: Guillermo Fonseca Ochoa, Amenazas y vulnerabilidades, julio 2012




Pagina |61

Por el enorme numero de amenazas VY riesgos que constantemente corre la
empresa, la infraestructura de red y recursos informaticos, debe de estar protegidos bajo
un esquema O una normativa de seguridad Unica, que reduzca los niveles de
vulnerabilidad y permita una eficiente administracion de riesgo dirigido a los servidores
Unicos de Frada Sport.

De esta manera, se establece politicas de seguridad, las cuales empieza desde,
formar y conocer el manejo de la informacion, niveles de riesgos, andlisis y disefio de la
infraestructura operativa y fisica de la red. Por dltimo, contar con un sistema que brinde o

ayude a la empresa de posibles ataques o medidas de vulnerabilidad existente.
4.1.4 Planeacion de la Seguridad de lared de la Empresa Frada Sport

El mantenimiento de la seguridad de la red, se necesita dar un acceso facil a los
datos por parte de los usuarios con privilegios Yy restringir el acceso a los usuarios

mediante una segmentacion de la red en la Empresa.

Se puede mencionar también, en cuanto a la seguridad de los datos, es tarea del
administrador, es también, asegurar o prevenir, que la red se mantenga fiable y segura,

simplemente, libre de cualquier amenaza.

En esta parte, se define cdmo esta la estructura, o como funcionan los médulos o
llamados métodos inteligentes de alta disponibilidad Endian Firewall, que es lo que

permite, entre otros. Los métodos inteligentes se basan en:

< Diagnosticar el trafico en la red mediante el sistema Endian firewall
% Incorporar un sistema de Seguridad Open Source, abaratando Costos.
+» Seguridad entrante y saliente de la informacién mediante un sistema de seguridad

+ Mejorar el rendimiento de los equipos y de la red

«» Documentar toda la informacién que pasa a través de la red, permitiendo tener un
mayor control y organizacién de los datos en la red.

«+ Tener un control y proteccion de los datos por medio de un antivirus y anti-spam,
métodos inteligentes.
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Estructura de la Red de la Empresa Frada Sport (Ancho de Banda de 3Mb)
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Imagen n°2: Autoria propia disefio Microsoft Visio 2010, Estructura de la Red
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La empresa Frada Sport, ubicada en la ciudad de Cuenca, esta estructurado

segun el nivel de red, de la siguiente manera:

Posee un rack central, en el cual, esta interconectado con un switch de 24 puertos, un
modem y el router que lo proporciona Telconet como su ISP, la sefial de su ISP, llega a su
router central con fibra Optica, en donde llega la sefial de internet a la empresa Frada
Sport, el modem a su vez esta interconectado con los patchcore, distribuidos a todas las
areas de la empresa, en la corresponde:

e Areade Compras

e Areade Ventas

e Area de Produccion

e Areade Secretaria

e Areade Contabilidad

e Areade Auxiliar de Contabilidad
e Areade Administrativa

e Areade Jefe de Personal

e Areade Técnicay Tecnoldgica

e Areade Bodega

Principalmente destaca, la interconectividad empalmado del modem-router a los

servidores propios de la empresa, estos son:

e Servidor Fox Pro (Sistema de la empresa Frada Sport: Facturacién, Precios,

Declaraciones SRI, Cuentas de Bancos, Transacciones, Asientos Contables, etc.)

e Servidor de Correo Zimbra (Cuentas de los usuarios de la empresa Frada Sport.)

El ISP, proporciona, un ancho de banda de 3Mb empresarial, la cual es de alta gama
para su correcto funcionamiento y velocidad, el servidor firewall, apunta a la Ip estatica,
redirigido con la: 192.168.0.15.

Este es el servicio proxy que orienta a las demas computadoras del area a crear
politicas, reglas, filtros, a contar con un sistema centralizado de auto detentacién de
intrusos, control de virus y spam, de obtener una estadistica certera de vistas del trafico

en la red, del manejo de conexiones, entre otros.
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4.2.1 Andlisis y Niveles de Riesgo, Manejo de la Informacion ™

Filtracion de Informacion:

1. Transferencias: Se manejan en muchas oportunidades de una manera online,
se encuentra involucrado cuentas de la empresa como, cuenta corriente de
diferentes bancos, lo que genera un punto importante en cuanto a nivel de
seguridad en la empresa.

2. Compras Online: La empresa Frada Sport, esta comprando mensualmente un
porcentaje moderado de mercaderia, por lo que las transacciones corren
riesgo que intrusos afecten al sistema servidor de correo zimbra y al servidor
fox pro, debido a que en los servidores, pasa toda la informacion de compras-
ventas nacional e internacional.

3. Proveedores: Simplemente con receptar un email y responder a este mensaje,
basta establecer un negocio nacional e internacional con el contacto directo de
proveedores, todo esto manejado por el servidor de correo.

4. Cuentas de Bancos: El servidor de correo zimbra que actualmente maneja la
empresa, cuenta todos los datos pertinentes a estados de cuenta, ya sea
cuenta de ahorra, de crédito, etc, Lo que implica un alto riesgo, debido a que
toda la informacion confidencial de cuentas de bancos se encuentra alojado en
los servidores de la empresa.

5. Listas de Precios: La informacion que maneja la empresa como lista de
precios de ropa deportiva, se encuentra alojada en los servidores, esto se
expone a que hacker o espias, se vean involucrados en dafiar o modificar los
datos de la empresa.

6. Finiquitar Negocios: El area de gerencia, en uno de sus roles como alto
cargo, se involucra en finiquitar negocios nacionales o internacionales, con un
mensaje de un correo interno que maneja la empresa como zimbra, basta

realizar o finiquitar un negocio.

" Andlisis y Niveles de Riesgo




Pagina |65

4.2.2 Andlisis y Niveles de Riesgo, segun el area, de la empresa frada sport

e Area de Compras.- En esta seccion, los niveles o los procesos, el departamento de
compras, radica en compras ya sea nacionales o internacionales, lo que implica una
interactividad con cuentas, bancos, transacciones, etc. Todos los procesos se realizan
también por internet, lo que influye un alto nivel de riesgo para la empresa.

e Area de Ventas.- En esta seccion, los niveles o los procesos, el departamento de
ventas, influye, en que todos los procesos de precios, facturas, que es manejado por
un personal que tiene acceso a todo, todo este grupo de informacion es procesada a
través de los servidores propios de la empresa.

e Area de Produccion.- Area de Jefe de Personal, Area de Técnica y Tecnoldgica.-
Todas estas areas en si, tienen bastante parentesco en lo que corresponde a los
procesos que se manejan en la empresa, aunque se trabaja de una manera
independiente, en si, estas areas, tienen acceso total al internet, lo que interviene,
correo electrénico, redes sociales, manejo de alto de paginas dinamicas que
consumen o elevan el porcentaje de fluidez de los datos, entre otros.

e Area de Secretaria.-En esta seccion, los niveles o los procesos, es decir, la
secretaria, influye en la empresa para poseer un nivel riesgo moderado o elevado,
posee el acceso a los cobros, al acceso del internet, etc.

e Area de Administrativa, Area de Contabilidad, Area de Auxiliar de
Contabilidad.- Todas estas areas en si, tienen bastante parentesco en lo que
corresponde a los procesos que se manejan en la empresa, aunque se trabaja de una
manera independiente, por ejemplo, todos tienen acceso total al internet, sin embargo,
la contadora principal, tiene acceso a las paginas del SRI de la empresa, bancos,
transacciones, estados de cuentas, proveedores, negocios o finanzas, entre otros. Lo
gue la contadora auxiliar también lo posee, lo cual no es correcto ni apropiado por el
alto riesgo de que sufra o exista vulnerabilidad en los procesos de informacién.

e Areade Bodega.-En esta seccion, los niveles o los procesos, es decir, bodega, tiene
el control de manejar los procesos de proveedores, del departamento de compras y
ventas, sin embargo, este departamento, posee el acceso total al internet, lo que
resulta en cierto modo, riesgo para la empresa, ya que no cuenta con un control o

personal capacitado para el buen manejo de la informacion.
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4.2.3 Disefioy Anélisis de la Situacién Actual de la Empresa Frada Sport *?

ACCESO A
ELINTERMET EL LENTO E INESTABLE INTERMET

N POSEE POILTT.
SEGLIRD

TRAFICO EM LA
REL»

Imagen n°3: Autoria propia Microsoft Visio 2010, Internet Lento

Actualmente la empresa Frada Sport, cuenta con 12 computadoras, que estan
ejerciendo sus labores en las diferentes areas de la empresa, sin embargo, mediante las
encuestas realizadas al personal, muestra procesos de configuracién y politicas a realizar
a 10 computadoras. Uno de los puntos a desatacar, es que la mayoria de computadores,
distribuidas en la empresa, cuenta con acceso total a internet, en la mayoria de los casos,
los usuarios, acceden en horas de trabajo a paginas sociales, paginas como facebook,
youtube, twiter, etc, todo este contenido de data, almacena gran cantidad de dinamismo
en las paginas de internet, lo que provoca que la red se vuelva, lento, cabtico, y en
algunas circunstancias provoca que el internet se vaya, todo esto originado por que la
empresa como tal, no posee politicas de seguridad.

2 bisefio y Andlisis de la Situacidn actual de la empresa Frada Sport.
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4.2.4 Disefioy Analisis de la Situacion Actual de la Empresa Frada Sport

(Riesgo de Mantener la Informacion de la empresa, segura y fiable)

Mantener la informacion
confidencial segura

ACCESOA
l F):. CORRED ELECTR

ACCESO TOTAL A
INTERNET

MO POSEE POLIT.
SEGLIR]

REMDIMIENTC
EQUIROS
INFORMATICOS

DANOS EN LOS
EQUIPOS
INFORMATICOS

Imagen n°4: Autoria propia Microsoft Visio 2010, Riesgo de la Informacidn

Es importante, tener en cuenta el como esta estructura la red en la empresa Frada
Sport, se hace referencia, al constante riesgo debido a la alta informacién de

confidencialidad Yy fiabilidad que maneja la empresa.

Los usuarios de la empresa, poseen acceso al correo electrénico, acceso total a
internet, todo esto promovido por no poseer politicas de seguridad, ademas, el personal
como tal, mediante el correo electrénico o paginas como compras, ventas, cuentas de
bancos, transacciones, originan un alto nivel de inseguridad a los servidores y a la

empresa.

Por poseer acceso total al internet, la data que maneja cada usuario, puede ser
violentado, robado por los conocidos hackers, por ingresar a paginas indebidas,
originando un mal uso de aplicaciones y del mismo computador o simplemente un riesgo

contante para la empresa.

4.2.5 Disefioy Analisis de la Situacion Actual de la Empresa Frada Sport
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(Rendimiento de los equipos informéticos)

Inestabilidad, en el rendimiento de los
equipos informaticos y de la red

MO POSEE POLIT.
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CREAR POLITICAS
I3 SECURITIAT

CREAR REGLAS
DE ACCESO

Imagen n°5: Autoria propia Microsoft Visio 2010, Rendimiento de los equipos

Los empleados de la empresa Frada Sport, no poseen politicas de seguridad, lo
gue influye que muchos de los usuarios, manipulen a su conveniencia las configuraciones,
las aplicaciones, el descargarse por medio del internet, contenido malicioso o
simplemente virus. Esto se ve involucrado en el rendimiento de software y hardware de
los equipos informaticos. En el constante rendimiento y falla de los equipos, muchas son
las razones para crear otro nivel de seguridad, que ayude a la estabilidad, al desarrollo de
sistemas de seguridad que mejore el control, organizacién, seguridad vy fiabilidad de los

diferentes procesos en cuanto al manejo de la informacion.
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4.2.6 Disefioy Analisis de la Situacion Actual de la Empresa Frada Sport
(No control centralizado de Proteccién de Datos)

Antivirus. AntiSpam
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Imagen n°6: Autoria propia Microsoft Visio 2010, Antivirus, Antispam

Representada la imagen numero 5, se menciona que, los empleados de la
empresa como tal, tienen acceso total a internet, esto involucra un riesgo peligro
constante para los datos y apara la empresa, todo este acceso a la nube conocido como
internet, genera que los usuarios de la empresa, mediante el manejo a todas las paginas
basadas en publicidad, email, redes sociales, entretenimiento, etc, genere una gran
cantidad de virus, de informacién basura, que se manifiesta Unicamente, haciendo o
provocando dafios en el software y hardware, también promovido, por el mal uso de
acceso a la nube, a descargar constantemente archivos o aplicaciones, y lo mas

importante, que en este caso es, la de no saber identificar los riesgos en la web.



4.2.7 Configuracion de los Equipos Informéticos de la Empresa Frada sport.

Levantamiento de la Informacion.
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La empresa Frada sport, posee 12 computadores enlazados a la red, el cual 4

equipos de computo, se encuentran interconectados mediante DHCP, este flujo de datos,

incorpora el ISP, que es TELCONET.

El resto de computadores que son 8 equipos, se encuentran conectados y

enlazados con ip fija, proporcionando en este caso el ISP, DNS para compartir conexién

establecida a las puertas de internet.

Modelo Sistematico Actual de Configuraciones Dhcp
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Imagen n°7: Autoria propia Microsoft Visio 2010, Configuraciones Dhcp
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El modelo actual que posee la configuracién de los equipos informaticos,
establece una red de Ip fijay DHCP.

Tales aéreas comprendidas entre:

e Produccién

e Secretaria

e Contabilidad

e Auxiliar Contable

e Area Administrativa.

Estas areas de la Empresa Frada Sport, constituye la red mediante Telconet, brindar
una Ip, una mascara y un Dns automaticamente, para dar acceso al sistema o
comunicacion a la red, o simplemente establecer conexion para los diferentes medios

informaticos.

Para la implementacion de Endian Firewall, es complejo y tedioso establecer politicas
de seguridad, es importante tener en cuenta que la Ip automatica, proporciona el ISPy
demas componentes siempre va a estar cambiando, por esta razén, es importante la
necesidad de establecer medios de comunicacion para cada area diferente, es decir,
manejar y cambiar, las &reas que tienen o poseen un sistema de red basado en DHCP,

modificar por una Ip, una mascara de red y una puerta de enlace estatico.

Es de vital importancia, establecer este tipo de comunicacion fija, para dar paso a

asignar politicas, reglas, filtros a cada area de la empresa.
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4.2.8 Modelo Sistemético Actual de Configuraciones Ip Estéatico
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Imagen n°8: Autoria propia Microsoft Visio 2010, Configuraciones Ip Estatico

El modelo sistematico, representa un punto primordial para el proyecto, ya que es

el punto de partida para poder empezar a emprender el sistema de seguridad.

Es de vital importancia configurar lo equipos informaticos de la empresa de cada

area, estas son:

Todas las areas de la empresa, cuentan con un enlace o conectividad a la
empresa o a la red, es decir, cada equipo, presenta una IP, una mascara de red, una
puerta de enlace y un DNS, para establecer conectividad entre usuarios y a los

servidores.

Es importante tener presente la configuracion estatica de los equipos informaticos,

se procede a crear reglas o politicas de seguridad para la empresa Frada Sport.
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4.2.9 CUADRO COMPARATIVO DE LAS HERRAMIENTAS DE MANEJO DEL SISTEMA ENDIAN FIREWALL

SOFTWARE DE UTILIDAD SOFTWARE SIMILAR UTILIDAD
UTILIZACION
ACTUAL

Endian Firewall .-Procesos intuitivos de IPCop Orientado a casa y SOHO (Small
Configuracion Office / Home Office), funciones basica

de seguridad.

Endian Firewall .-Logs de muestra de reportes de OpenWRT Incorpora puntos de acceso a la red,
datos para empresa pequefia

Endian Firewall .-Interfaz comoda, reduce caidas Vyatta Especificamente de virtualizacion,
del sistema. firewall robusto, hardware pre cargado,
.-Seguridad Perimetral maneja filtros de seguridad.

Endian Firewall .-Mejora el rendimiento vy Untangle Firewall multifuncion, enfocado a
servicios del los equipos, empresas pequefias, maneja filtracién
servidores, red. web, informes, conmutacion
.-Incorporacién de filtros, automatica.
politicas, reglas de seguridad.

Endian Firewall ~Administracion  unificada vy pfSense Potente  cortafuegos, flexible vy
centralizada plataforma de enrutamiento.

Endian Firewall .-Maneja una BD de anti-spam, IPFire Servidor de seguridad en red,

anti-virus, Ips y servicios de

filtracion de contenidos.

enfocada a pequefias redes

domesticas.
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CUADRO COMPARATIVO DE LAS HERRAMIENTAS DE MANEJO DEL SISTEMA ENDIAN FIREWALL

SOFTWARE DE UTILIDAD SOFTWARE SIMILAR UTILIDAD
UTILIZACION
ACTUAL

Clamav Antivirus Proteccion contra péaginas con | ClamWin Deteccion de virus, busqueda de
contenido malicioso. Phishing, virus, actualizaciones disponibles.
troyanos, etc.

Trafico entrante y | Manejo de envi6, recepcion, | DU Meter Medidor del Trafico en la Red, precisa

saliente descarga de informacion. la subida y bajada de data.

Servidor Proxy Utilizado para segmentar grupo | Squid: servidor | Servidor web proxy-caché,
de usuario, permitiendo vy | proxy-cacheé funcionamiento  proxy almacena
bloqueando contenidos. paginas web vy otros.

Reportes Logs Muestra en pantalla graficos de | Network Inventory | Solucibn de administracion, aplica
reportes en tiempo real. Reporter para inventariar datos en la red.

Prevencion de | Snort, Seguridad entrante y | Labs DragonJAR Seguridad a penetracion y hackeo

Intrusos saliente de informacion. ético.

SMTP Control antispam. SPAM fighter Herramienta para evitar mensajes

spam seguro y robusto.
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4.3 Metodologia en Base a las necesidades de la Empresa Frada Sport

4.3.1 Generalidades

T.A.M.A.R.A: Testeo, Anélisis y Manejo de Redes y Accesos®®

Los procesos destacado en el sustento de un sistema de seguridad endian firewall,
facilita mecanismos de que abordan medios de confiabilidad, seguridad en la
infraestructura fisica y légica de la red de datos, disponibilidad, entre otros.

En consecuencia, se determina un grado mayor de una posible vulnerabilidad o puntos
criticos en algunos mecanismos de manejo de la informacién, lo cual se ha convertido la
parte de los diferentes manejos de estructura de datos en la empresa, en la prioridad
para la misma.

Por tal motivo, se crea y se sigue una metodologia, que se acopla a las necesidades de
la empresa en base a diferentes procesos y etapas de desarrollo a seguir, denominada:
T.AM.A.R.A: Testeo, Analisis y Manejo de Redes y Accesos, adicionando a esta
metodologia, la estructura y modelo de administracién basado en la correcta supervision,
vigilancia, y procesos centralizados logicos de una correcta y eficiente forma de llevar y
documentar toda la informacion de la red en la empresa en un sistema de seguridad open
source.

Toda la metodologia y administracién sustenta la proteccion basada en mecanismos de
seguridad, medios centralizados, politicas y procedimientos de seguridad expuestas
para reducir vulnerabilidades y aumentar el performance y rendimiento de software y
hardware en los equipos informaticos y de la red.

4.3.2 Objetivo de la Metodologia

La metodologia, tiene por objeto, que a través del sistema seguridad, minimizar riesgos,
vulnerabilidades, posibles atagues o filtracion de informacién, garantizar y salvaguardar
procesos y medios de informacion que se considere valiosa y fundamental para la
empresa, centralizar en un solo bloque, zonas de seguridad basado en reglas, y politicas
de seguridad, para llegar a formar parte de una red segmentada adoptando normativas
de seguridad para obtener mejor rendimiento en los medios informaticos a través de la
metodologia.

> Metodologia T.A.M.A.R.A
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4.3.3 Explicaciéon de la Metodologia

Se tiene en cuenta la seguridad en base a protocolos de comunicacion, mecanismos de
seguridad y otros fundamentos en redes para emprender la metodologia existente
basados en la practica del sistema de seguridad protegiendo y reduciendo
vulnerabilidades e intrusos.

Como punto de partida, se identifica la empresa “TAMARA en sistemas particulares y
medianos”, entiéndase particulares a los empleados que tienen y no poseen acceso a
internet, a través de un andlisis de la situacion actual en base a disefios de diferentes
manejos de la informacion y falta de medios se seguridad, para establecer e identificar
por el volumen de informacion y el nimero de usuarios o empleados que acceden a la
web, también se establece conocer los niveles 0 manejo de la informacion basada en
niveles de riesgo dependiendo del area de trabajo.

Lo referente al Testeo, involucra medidas de comprobar todo el modelo de desarrollo de
la red, basado en administrar de una manera eficiente toda la documentacién de la red,
basado en conexiones, interfaces, entre otros.

Se identifica, y se estructura etapas y procesos a seguir, basado en la metodologia en
base a las necesidades de la empresa:

ETAPAS:

ETAPA 1

1.- Incorporacién del sistema de Seguridad Open Source, abaratando Costos y

medidas de prevencién basado en mecanismos de seguridad.
e Sistema de Seguridad, abaratando costos

ETAPA 2

2.- Modelo de administracién mediante, control y organizacion de los datos en la
red, basados en subprocesos (sistema, estado, red y registros del endian firewall)

de toda la informacion que pasa a través de la red.

¢ Documentar todo el sistema de manejo de las redes mediante el Endian Firewall que

permita tener un nivel de control y organizacién para la administracion de la red.



Pagina |77

ETAPA 3

3.- Seguridad entrante y saliente de la informacion mediante un sistema de
seguridad

e Mantener la informacion confidencial segura sobre todo los servidores con la
incorporacion de un sistema de seguridad.

e Control Automatico, de auto deteccidon de intrusos

ETAPA 4

4.- Control y proteccion de los datos por medio de un antivirus y anti.spam

(métodos inteligentes) centralizados.

e Mantener la informacion segura durante la entrada y salida de datos a los llamados
spyware, hackers.

e Control total de los servidores de la empresa

ETAPA 5

5.-Mejorar el rendimiento de los equipos y de la red

e Mejorar el rendimiento de los equipos y de la red, mediante el acceso y no acceso a
internet a los usuarios de la empresa, segun el area en que se desempefan.

e Control y seguridad a la hora de realizar, compras por internet, mediante métodos
inteligentes.

e Control organizativo a los usuarios de la empresa, basado en crear politicas de
seguridad mediante especificar el tamafio maximo para descargar y subir archivos.

e Crear reglas de acceso, mediante autenticacion para cada usuario

e Ver a que paginas ingreso cada usuario (registros. proxy)

ETAPA 6

6.- Diagnosticar el trafico en la red mediante el sistema Endian firewall

e EL internet es muy lento debido a que mdaltiples usuarios tiene acceso a internet



Pagina |78

4.3.4 (1).- Incorporacion del Sistema de Seguridad Open Source, Abaratando Costos
y medidas de prevencion basado en mecanismos de seguridad. **

ETAPA 1 (Anexo 1.1)
e Sistema de Seguridad, abaratando costos

Uno de los requerimientos medidos por la empresa, es generar un sistema fiable,
seguro, y que influya en el nivel de control y organizacion para la correcta administracion
de los procesos de la empresa y ambito informatico.

Se establece un disefio de la situacion actual que representa, el trafico en la red, el
rendimiento de los equipos informaticos y procesos de la empresa, el mantener los datos
seguros Y fiables, y por ultimo, identificar y establecer un modelo de disefio, que permita

saber cOmo esta estructurada la red en la empresa Frada Sport.

Instalar en el servidor de Correo Zimbra, otro servidor, que es en este caso Endian

Firewall, ya que posee un sistema CentOs vs 5.8.

Esto hace, que la inversion se vea reflejado en los contos principalmente, ya que no
implica la necesidad de comprar o implementar otro servidor, reduciendo todos los

gastos operativos para la empresa.

Basta con el servidor propio de la empresa, que ya se encuentra incorporado, en este

caso, el servidor de correo Zimbra, instalar el sistema de seguridad, reduciendo procesos.

14 Incorporacién del Sistema de Seguridad Open source abaratado costos y medidas de prevencion




4.3.5 Caracteristicas de Equipos a configurar (Software, Hardware)
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El servidor propio de la empresa, Servidor de Correo Zimbra, cuenta con las caracteristicas necesarias para emprender un

sistema de seguridad open source, cuenta con las caracteristicas necesarias para implementar en este sistema operativo.

El firewall, representa, caracteristicas minimas de instalacion y configuracion, tan solo con un paquete de 250 Mb, se procede a

incorporar en la empresa un sistema unico de control y seguridad fiable para toda la red global de datos.

Area IP/PUERTA Destinatario Especificaciones Técnicas (hardware) Caracteristicas de Configuracién
ENLACE (software)
Servidor Endian | 192.168.0.15 | Empresa Frada | Mainboard: D945GCNL: BTNL73500A9F e Endian Firewall:
Memoria: Value select 4gb serie: B667D2 . .
Firewall Sport Disco Duro: Maxtor 250 %b serie: * Sistema, estado, red y registros
5rabxw3w endian firewall
Procesador: Intel Core I5 2.3 Ghz. o
Monitor: MONITOR AOC 718SWAG-1 *  Clamav Antivirus
e Snort (Ips)
e Segmentacién de la Red, Politicas
de Seguridad
e Trafico entrante y saliente
Area de Compras | Pc8 Sr. Pedro Mainboard: P4M900: EWD79004 e Clamav Antivirus
; Memoria: MEGA12082 1GB C/U
192.168.0.107 | Rodriguez Disco Duro: Disco Maxtor 120 GB * Snort(Ips)

192.168.0.15

Procesador: INTEL CORE 2 DUO 2.4GHZ
Monitor: MONITOR AOC 718SWAG-1
Impresora: EPSON LX 300+l SERIE:
GDBY?2970057

Segmentacion de la Red, Politicas
de Seguridad.

Trafico entrante y saliente.
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Area de Ventas Pc6 Sr. Juan Orozco Mainboard: BIOSTAR P4M 800-M7 Clamav Antivirus
Memoria: KINGSTON: 1 GB
192.168.0.105 Disco Duro: HITACHI 0A38018 320 GB Snort (Ips)
Procesador: Core 2 duo 2 ghz Segmentacion de la Red, Politicas
192.168.0.15 Monitor: AOC H2484JA028177 _
Impresora: LX 300+l G8DY274389, de Seguridad.
LEXMARK X75 04260247943 Tréfico entrante y saliente.
Area de Pc6 Lcdo. José Padilla | Mainboard: DG41RQ intel core 2 duo Clamav Antivirus
L 001ccOegec82
Produccién 192.168.0.101 Memoria: KINGSTON: 1 GB Snort (|pS)
192.168.0.15 Disco Duro: HITACHI 0A38018 320 GB Segmentacién de la Red, Politicas
Procesador: Core 2 duo 2 ghz )
Monitor: AOC H2484JA028177 de Seguridad.
Impresora: LX300+ETUY277485 Tréfico entrante y saliente.
Area de Secretaria | Pc3 Sra. Miriam Mainboard: BIOSTAR P4VMA Clamav Antivirus
) Memoria: 1GB KINGSTON
192.168.0.102 Fajardo Disco Duro: SAMSUNG 80 GB Snort (Ips)
192.168.0.15 Procesador: CELERON 2.8GHZ Segmentacion de la Red, Politicas
Monitor: SAMSUNG HA17HINYAQ9872A .
Impresora: LX 300+ ETUY182520 de Seguridad.
Tréfico entrante y saliente.
Area de Pc4 Ing. Luis Chasi Mainboard: DG841RQ: 0027DE2E5C7F Clamav Antivirus
. Memoria: 2Gb de Ram KINGSTON
Contabilidad 192.168.0.103 Disco Duro: WESTER DIGITAL Snort (lpS)
192.168.0.15 ‘WCATR1756148  500GB Segmentacion de la Red, Politicas

Procesador: PENTIUM DUAL CORE
Monitor: AOC 7185WAG-1
Impresora: LX 300+11 G8DY214547

de Seguridad.

Trafico entrante y saliente.
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Area de Aux Pc Ing. Pedro Mainboard: INTEL D945GCPE Clamav Antivirus
.. AAD97209201
Contabilidad 192.168.0.104 | Delgado Memoria: KINGSTON: 1GB F9905316 Snort (Ips)
005A0 4LF i4 .
192.168.0.1 Segmentacién de la Red, Politicas
92.168.0.15 Disco Duro: SAMSUNG 52DFJ9C2901146 )
500GB de Seguridad.
Procesador: Dual Core Tréfico entrante y saliente.
Monitor:Samsung, sénsk2wsa
Impresora: Hp
Area Pc7 Ing. Pedro Bonilla | Mainboard: Intel core i5 Clamav Antivirus
. . Memoria:4 ram
Administrativa 192.168.0.106 Disco Duro:500 Gb Snort (Ips)
192.168.0.15 Procesador: Intel core i 5 Segmentacion de la Red, Politicas
Monitor: AOC )
Tréfico entrante y saliente.
Area Jefe de Pcl Ing. Luis Chavez Mainboard:Intel 28jdI39k Clamav Antivirus
Memoria:4Gb Ram
Personal 192.168.0.100 Disco Duro:Maxtor 500 gb Snort (Ips)
192.168.0.15 Procesador:Inter core i3 Segmentacion de la Red, Politicas
Monitor: Samsung )
Impresora: Lexmark de Seguridad.
Tréfico entrante y saliente.
Area de Bodega Pcl10 Sr. Juan Quinde Mainboard: Celeron 2.6 Clamav Antivirus
Memoria: 500 Mb ram
192.168.0.109 Disco Duro: 120 GB Snort (lpS)
192.168.0.15 Procesador: Celeron 2.6Mhz Segmentacion de la Red, Politicas

Monitor: Samsung
Impresora: LX 300+II

de Seguridad.

Trafico entrante y saliente.
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Caracteristicas del Hardware

Caracteristicas en

(BCC)

Software
General [E.;ti:-llfs.ﬁlaal B T Mediana | GrandeX1 | CoandeX2 |5-10 Usua.[ic'sl 25+ Usuarios
Mimero sugerido de usuarios] NA <23 =100 =250 230+ 3-10 25+
Soporte directo de ENDIAN X x x X bt x ;
Seguridad en la Red [55:1‘;?&1 Mii | Mediana | Grande¥1 | Grande¥2 [5-10 Usuariod 25+ Usuarios
Firewall i Y kY Y it s ™
Pf&i'encmu contra  intrsos v oy < 5 :{ + v
Snort)

MIultiples IPs publicas e e = x i X e
)rl'ﬂt-]IE]IU .-:1:'- la calidad de X X % % % 5 5
servicio v ancho de banda
Boporte SNAP X X X X M X e
Boporie VolP/SIP Y * T hd bt it !‘{
Escaneo de puertos B i Y X i X b
Prevencion de flujos - - . . . . -
SYN/ICMP * < * = * * *
Proteceion contra suplantacion - . - . . - -
de identidad = * = = = * *
Seguridad Weh [Sdrfsl;'ﬂal Mini MMediana | GrandeX1 | Crand=X2 |5-10 Usnariog 25— Usmarios
Proxies HITP & 1P NUA x 5y A Y Y Y
Anti-virus N/A Y ke X X B X
Soporie transparente del proxy]  N/A X X X X X X
Andlizis v filtrado de - . . . . . -

e N/A X X X X X X
contenidos
Autenticacion: Local)
PADIUS, LDAP. Directorif N'A X X X X X X
activio

. Oficina . . . o | |
seouridad de Correo . Mini Mediana | GrandeX1 | Crand=X2 |5-10 Usuarios| 23— Usuarios

i Indusmial
Proxies SMTP & POP3 WA o Y Y o b} it
Auto aprendido de Spam NA LY e e x B kY
Feenvio de correo transparents ) . . . . .
NA Y X X X ) X

X= 51, x= Opcional. N/A =No Aplica

Imagen n°9: Detalles software, hardware Endian Firewall
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4.3.7 Alta Disponibilidad en la Red de Datos

La empresa Frada Sport, utiliza la infraestructura de alta disponibilidad mediante el
sistema de seguridad de alto rendimiento (firewall), para proporcionar una ventaja
competitiva y tecnoldgica, aumentar la productividad, y la autonomia de los usuarios
dependiendo su area de trabajo. Es mas rapido tomar decisiones y llevar un control de
acuerdo a las necesidades de la empresa.

Sin embargo, los beneficios ha llegado una dependencia cada vez mayor de la
infraestructura. Si una aplicaciébn o mal manejo de la informacién, basada en su mal uso,
entonces toda la empresa puede estar en constante riesgo. Los ingresos, los clientes, los
sistemas de control, las ventas, pueden estar involucrados en constantes falencias en los

sistemas, y poder perderse.

Es muy importante examinar los factores que determinan la forma en que los datos
son protegidos, y puede en ciertos manejos de la informacion, ser vulnerables vy
maximizar la disponibilidad para los usuarios, dependiendo de las funciones dentro de la

empresa.
4.3.8 Alta Disponibilidad, Se mide en Diferentes Procesos de Manejo, basado en:

Fiabilidad: Los componentes, hardware, identifica la fiabilidad de una solucién del
correcto manejo, el software seguro, incluida procesos de desarrollo, servidores fox pro,
servidor de correo y aplicaciones, es la parte critica de la implementacién de la solucién

de alta disponibilidad.

Si bien es posible que se pueda recuperar rapidamente dependiendo de las
falencias, procesos de informacion, y del personal técnico que cuente, si el tiempo en
solucionar dicho problema, excede en un tiempo determinado, entonces no se puede
satisfacer la necesidad de alta disponibilidad. La seguridad de la empresa, depende del
entorno de trabajo de acorde a la necesidad Unica, para ver de forma rapida y notificar

sucesos reales minimizando errores y corrigiendo a tiempo.
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4.3.9 Proteccién en lared entrante

Este medio de proteccidn, orienta un mecanismo de accion en lo que hace posible
minimizar los riegos en la red de datos en la empresa, es decir, hace que la red no quede
inoperable o0 que los sistemas o medios de informéticos se vean afectados o sufra
indistintos dafios, tomando en cuenta que la solucién optima efectuaria acciones rapidas
sin demoras de tiempo determinado.

Se hace referencia a las medidas de soluciones optima:

#+ Prevencion
+ Deteccion
+ Recupera

Como punto de partida, hace referencia a los medios de prevencion, que reduce
notablemente las acciones previas a un ataque determinado, esto hace que aumente el
nivel de seguridad de la red en procesos de funcionamiento.

Cuando en la red de datos, pasa informacion cifrada, rapidamente, mediante
filtros, la detecta, intentos de filtracién de informacién o amenazas dadas, y finalmente
recupera, o bloquea los diferentes medios de informacién en donde se esté dando los

diferentes procesos de secciones optimas en la red global de datos.

4.3.10 Mecanismos de prevencién de la red de datos

==l Mecanismos de Autenticacion e ldentificacion

== Mecanismos de Control de Acceso

md  Mecanismos de Separacion

Mecanismos IPS, IDS

md  Mecanismos de filtos o reglas de Acceso
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Nivel de seguridad *°

El elevado nivel de riesgo que posee la empresa, por la alta confidencialidad de la
data, hace referencia a un sistema de red, que depende del entorno en el que trabaja,
esta red, almacena y se involucra con una serie de procesos altamente importantes en el

nivel de seguridad, basado en:

e Configuracion de las politicas normativas
e Prevencién
e Autenticacion

e Entrenamiento
Equipamiento a nivel de seguridad

Dar un paso primordial, en lo que hace referencia al mantenimiento de la seguridad

de los datos, la magnitud de la seguridad depende de:

R/

+ Volumen de la empresa (Frada Sport)

+ Importancia de los datos (nivel de confidencialidad)

+ Medios de recursos disponibles

4.3.11 Seguridad de los servidores

En la empresa, se considera mediana por el volumen y los procesos que se
maneja, existe un control centralizado que procesa los diferentes niveles jerarquicos de
los datos. En donde existe, gran cantidad de informacion critica, uno de los puntos mas
emergentes y vulnerables de la empresa, es los “servidores”, este es el corazon de los
procesos de la informacién, es importante destacar la seguridad de las constantes
amenazas, la cual se basa en encerrar los servidores, con accesos totalmente

restringido, a determinados usuarios.

Se encuentran todos los procesos de la empresa como Fox pro, Servidor de

Correo Zimbra.

!> Cristian Guerra C, Nivel de Seguridad, 2011
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Permiso de acceso

Representa un modelo de organizacion y procesos autbnomos, con la generacion

de modelos Unicos de prevencion.
4.3.12 Ethernet estatico o Ip fija

Esta parte es importante, ya que indica los tipos de conexiones, como se indica
anteriormente , la red en la Empresa Frada Sport, maneja e incorpora un sistema de IP
Fija, basado en establecer Ethernet Estético, para poder crear politicas de seguridad, en
este caso, se asigna el Ethernet estatico que representa los diferentes mddulos de
configuracion, dependiendo del tipo de necesidad que represente para la empresa, se
puede establecer o generar modelos de desarrollo basados en Dhcp, puerta de acceso,

entre otros.

Para la empresa Frada Sport, establece la necesidad de configurar y crear
politicas de seguridad basadas en Ips fija, es por esta razén que implementa o configura

la Ethernet estatica.

Se adapta la opcidén naranja, para establecer el segmento de red accesible para
los usuarios de internet, es decir, se genera otro tipo de servidor interno basado en
configurar e instalar un server DMZ como punto de acceso a los usuarios de la empresa,
para poder ingresar a la Lan interna, y por medio de esta, a la wan como medio de acceso

a internet dentro de la empresa.

Se generay establece las configuraciones previas e ingresado al sistema como
tal, como punto de partida, se muestra en pantalla inicial del servidor de seguridad

Endian Firewall, en la que se Redirecciona la Ip segura, basada en:
> 192.168.0.15:10443.

Entre los accesos establecidos mediante las necesidades de la empresa, se destaca:

0) HTTP
1) WWW
2) SMTP
3) DNS
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La DMZ tiene un nivel de proteccion intermedio en la red. El nivel de seguridad, no
es suficiente para almacenar datos criticos de la empresa, sin embargo hace posible
conectar las diferentes politicas o0 medios de accesos a los usuarios de la empresa.

4.3.13 Costos y Beneficios

Implementado ya el Sistema de Control y Seguridad, Endian Firewall, en la
empresa como tal, resulta de suma ventaja, ya que uno de los requerimientos y
necesidades es, establecer un sistema de seguridad fiable y segura, que no represente un

mayor gasto o inversion a dicha empresa.

Se tiene presente, las necesidades y requerimientos de la empresa, se ejecuta un
sistema de seguridad, que ayude a la empresa a tener un control y fiabilidad de los

procesos de los datos.

Es por esto, que tal sistema de seguridad, no representa ningln gasto operativo,
con solo la descarga de Servidor Endian Firewall destacando Open Source, resulta
beneficioso para la empresa, es decir, no se paga costos de licenciamiento, nada mas
costos de implementacion, las cuales no representan ningln costo mayor para la
empresa, ademas es importante la posibilidad de modificar el producto para adaptarse a

las posibles necesidades actuales y futuras para la empresa
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4.4  (2).-Modelo de Administracion mediante, Control y Organizaciéon de los datos
en la red, Basado en Subprocesos (sistema, estado, red y registros del Endian
Firewall) de toda la informacién que pasa a través de la red. *°

ETAPA 2

e Documentar todo el sistema de manejo de las redes mediante el Endian Firewall,
gue permita tener un nivel de control y organizacion para la administracion de la

red.

Después de implementar el Sistema de Seguridad EFW, y de configurar los
puntos de acceso al sistema, se conoce algunos puntos importantes que se debe de

tomar en cuenta, basado en:
4.4.1 Politicas de reglamento

El Reglamento tiene por objeto determinar las medidas apreciadas por la empresa
Frada Sport, basicamente, interacta con técnicas organizativas que estructure y
garantice el correcto manejo de los datos en la red, la confidencialidad, integridad y que
se encuentre disponibilidad, ademas para establecer la finalidad de preservar frente a la
alteracion, pérdida, tratamiento o acceso no autorizado de informacion indispensable o

Unica dentro de la empresa.

4.4.2 Generalidades

Dentro de la infraestructura de la red en la empresa Frada Sport, no sélo se
incluye el disefio e implantacién de seguridad de la red, si no también orientada o

relacionada, al correcto funcionamiento de la misma.

Se debe conocer como resolver los diferentes problemas cuando se presentan,
decidir cuando es necesario expandir o cambiar la configuracién de la red de datos, a fin

de reunir las peticiones de cambios.

Cuando la red de la empresa, trabaja normalmente, se realiza una serie de
mecanismos, basado en herramientas que ayude a los diferentes procesos de la
administracion de la red, basado en:

'® Modelo de Administracién
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Documentacion de la red

Conocimiento de como se comporta la red, a través de sistemas de administracion
de redes,

Correctas configuracion, basada en la necesidad de la empresa.

Estados de los Sistemas

Interfaces

Entre Otros

El Sistema de Administracion de red, tiene por objetivo:

Disefio actual y Planificacién (recopilacion de la informacion).
Manejo de Herramientas de Servicios de Seguridad
Administracion de la red de datos.

Seguridad en la empresa.

Administracion ante fallos y rendimiento adecuado.

Vigilancia

Estados

Conexiones

Estados de Sistemas y de la red

En la correcta administracion en la red, se debe dominar los aspectos que

permitan definir la red, estructura lo siguiente:

Algunas actividades detras de la administracion de la red incluyen:

*
*

Administracion correcta, para ofrecer un correcto rendimiento estable.

Control de los medios que ofrece el sistema de seguridad, basado en establecer
tanto los subprocesos, como el namero de usuarios, interfaces, protocolos,
proveedores, para no perder la pista de la red.

Mejorar el servicio y calidad de la seguridad y administracion de usuarios, datos
gue de alto nivel.

Establecer distintas necesidades a nivel de administracion y control de usuarios y
de manera global en la empresa, ejecutando diversas herramientas de mejoras,
basado en areas de rendimiento, disponibilidad y seguridad total.

Vigilar, controlar la utilizacion de los recursos para que la empresa.
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4.4.4 La Administracion de la red, Se compone de sub modelos, planteado con el

propdsito de tener un entorno de trabajo estructurado y fiable. *’

Modelo de
Informacion

Modelo de

Administracion Modelo de
Comunicacion

de la Red Organizacion

a. Modelo de organizacion.- Se describe los procesos de la administracion de la

red, esto es: acciones de supervision y control.

b. Modelo de informacion.- Basada en la estructura y el almacenamiento de la
informacion de la administracién de datos de la red, la cual se almacena en una
base de datos establecida en la empresa (conexiones firewall), para automatizar

procesos necesarios y otorgar seguridad fisica y l6gica a la empresa.

c. Modelo de comunicacion.- Dependiendo de la necesidad que requiera la
empresa, para las diferentes actualizaciones o mejoras, se toma referencia en

base a su configuracion de desarrollo.

d. Modelo de funcionalidad, Direcciona la herramienta de administraciéon de red

basado en la seguridad, que se encuentran en la empresa.

Y Ma. Eugenia Macias Rios, Modelo de Administracién, 2011
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4.5  (3).- Seguridad entrante y saliente de la informacion mediante un sistema de
seguridad '

ETAPA 3 (Anexo 2.1)

e Mantener la informacién confidencial, segura sobre todo los servidores de la empresa,
con la incorporacion de un sistema de seguridad.

e Control Automatico, de auto deteccidon de intrusos

4.5.1 Arquitectura Snort*®

El Snort proporciona un conjunto de procedimientos que lo convierte en una

herramienta de seguridad muy potente para la empresa.

Se destaca la captura del trafico de red, el analisis y registro de los paquetes

capturados y la deteccion de trafico malicioso.

4.5.2 Arquitectura basica Snort o Ips

—»| Decodificador Preprocesador Motor de \

de paquetes Deteccion

//

TRAFICO EN
LA RED

Reglas Sistemas de

Y

Alertas o

Informes

N T

Imagen n°10: Autoria propia, Arquitectura basica Snort

18 Seguridad entrante y saliente
' Joaquin Garcia Alfaro, Arquitectura Snort, 2011
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Como actuael Ips o Snort

1.- Recoge paqutes de toda la red gobal de la empresa mediante el trafico en la red.

2.- Ordena todo el grupo de procesos y estructura en forma segun la categoria, basado

en el motor de deteccion que se mansaje.

3.- El administrador de la red, decide por que reglas se inclina la necesidad de la
empresa, para generar posteriormente alertas o informes sobre informacién maliciola o

altalamente compremetida.

4.5.3 Decodificador de paquetes

Lo més importante, es que el decodificador de paquetes de Snort, es el elemento
mas esencial, encargado de recoger los componentes que mas adelante seran
examinados y clasificados por el resto de informacion. Para ello, el decodificador de
paquetes debe ser capaz de capturar todo aquel trafico global y escanear para verificar

posibles peligros para la empresa.
4.5.4 Preprocesador

Verifica 0 escanea puertos de acceso.
Acciones preprocesador

/ > Preprocesador Motor de \

_— Deteccion

Paquetes

HTTP

Escanea puerto
plug-in

- /

Imagen n°11: Autoria propia, Preprocesador
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El preprocesador, actia de manera, recibiendo todos los paquetes de data en la
red, el cual utiliza un plug. In, para escanear y verificar, y trasladar al motor de deteccion.

455 Motor de deteccién

El motor de deteccién es el mas importante dentro de los procesos de deteccion
IPS, desde el punto de vista de sistema de deteccion de intrusos. A partir de la
informacion que pasa por el preprocesador y sus plug-ins determinados, el motor de

deteccion, establece a partir del conjunto de reglas o personalizaciones Snort.

Este grupo de reglas estan agrupados por ciertas categorias (troyanos, buffer

overflows, ataques contra servicios web, entre otros medios de peligro.

Acciones motor de deteccién

Motor de
deteccion
Paquetes l
o datos v
Reglas }

Si
. Sistema de

Cumple el Alertas o

paquete

Informes
con laregla

Descartar

Imagen n°12: Autoria propia, Acciones motor de deteccién
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4.5.6 Sistema de alertas e informes

Una vez que el grupo de paquetes o informacion, es atrapado por el decodificador
de paquetes Snort, este medio de procesamiento, analiza por el motor de deteccién. Los
resultados deben ser obtenidos de forma en que el administrador de la red, debe
establecer de acuerdo a la necesidad de la politica de la empresa.

Acciones de alertas e informes

Motor de
deteccién

l

~
Sistema de alertas ——» Base de
o informes datos de
—
l l l alertas IPS, SNORT

Ficheros de

registros
(syslog)

7

Imagen n°13: Autoria propia, Acciones de alertas e informes

Por ultimo, destaca, que los Sistemas de Seguridad, basado en los Snort, conlleva
la buena practica de organizacién y control de seguridad evolutiva de alta disponibilidad
incorporando mecanismos de acciones preventiva y correctiva para la empresa, para
acciones de prevenir las vulnerabilidades de los diferentes procesos, mediante la

arquitectura Snort.
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46  (4).- Control y Proteccion de los datos por medio de un Antivirus y Anti spam
(métodos inteligentes) Centralizados. %

ETAPA 4 (Anexo 3.1)

e Mantener la informacion segura durante la entrada y salida de datos a los llamados
spyware, hackers.
e Control total de los servidores de la empresa

Generalidades

Cada una de las areas de la Empresa Frada Sport, maneja una cantidad de
informacion determinada, cada quien cumple sus funciones, pero ante el uso excesivo de
de memorias flash, del uso exclusivo del cd rom, de compartir informacién en la red, y
mas aun, cuando una elevada cantidad de personal de la empresa no conoce los riesgos

en internet.
El firewall como tal, incorpora métodos o mecanismos inteligentes basados en:

1. Motor de Antivirus Centralizado

2. Entrenamiento Spam Centralizado

Esta parte es importante, porque conlleva la buena practica de prevencion, de
manera que se identifica a continuacién, como se maneja cada servicio inteligente,

basado en un control seguro centralizado ante toda la red de la Empresa Frada Sport.
4.6.1 Servicios de integracién clamav
La herramienta como tal, gestiona diferentes tipos de servicios destinados a:

+ WEB
£ FTP
+ ENTRE OTROS

Cada accién, representa diferentes procesos que maneja el clamav, ya que
permite escanear ficheros de acceso, cuando es ingresado por cada usuario, sin
embargo, su mejor funcionalidad, establece chequeos de directorios cada determinado

tiempo, segun su configuracién previamente definida.

29 Control y proteccion de datos, antivirus, anti spam
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4.6.2 Funcionalidad clamav®

Su principal funcionalidad clamav, es inspeccionar el correo en los servidores
SMTP de plataformas que incorpore el sistema de seguridad, que escanea, maneja, y

controla comandos de sistema de actualizacién automatico.
Identifica diferentes acciones de funcionalidad, basado en:

+ Escanear bajo demanda.

*,

K/
0‘0

Actualizacién automatica.

K/
0‘0

Planificacion de escaneos.

>

» Integracion con diferentes navegadores en la red.

L)

Incorpora, mas procedimiento, basado en:

+ Escaneo de flujo de datos en la red

+ Establece ficheros infectados en el directorio.

+ Registra la actividad de los escaneos en logs vivos, de sistema de seguridad.

+ Indica rutas y ficheros a no escanear (lista blanca), nimero simultaneo de
escaneos y tamafo maximo de ficheros de log vivos a procesar previamente
definido.

También soporta documentos PDF, RTF, HTML y de Microsoft Office, debido a su

alta disponibilidad establecida mediante su control actualizaciones basado en Camawv.

Prevencién software.- De la misma manera, el clamav como tal, interactia de forma
global en la empresa, examinando todo el conjunto de paquetes, las cuales se identifican
riesgosas 0 no, es importante la creacidbn de modelos de prevenciéon. Que identifica y

apunto al control clamav que gestiona el sistema de seguridad Endian Firewall.

*! Recuperado de: http://www.alcancelibre.org/staticpages/index.php/como-clamav-centos,Clamav


http://www.alcancelibre.org/staticpages/index.php/como-clamav-centos
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4.6.3 Clamav antivirus centralizado

El endian firewall, cuenta con un control centralizado de antivirus, denominado
(Clamav Antivirus), constituye el motor antivirus de cédigo abierto, disefiado para la
deteccion de:

Troyanos
Virus

Malware

YV V V VY

Otras amenazas maliciosas.

Bésicamente, es de suma importancia contar con un control centralizado para la
Empresa Frada Sport, ya que proporciona un proceso de alto rendimiento basado en
escaneo, es decir, examina todo el flujo de la red de cada una de las maquinas de las
areas de la empresa, utilidades de linea de comandos para el andlisis de archivos, entre

otros.
4.6.4 Entrenamiento spam centralizado (Anexo 3.2)

El spam consume determinado espacio en memoria, de las cuentas de correo y
puede saturarlo, ademas de ocupar ancho de banda por el trafico que genera en la red

global de la empresa.

Es por esta razon, que se produce una pérdida o degradacion del servicio de

correo electronico orientados a:

Informacion de correo que demora un tiempo excedido a su destinatario
Pérdida del servicio de correo

Lentitud en la conexién de la red global de internet

YV V VYV VY

Desperdicio de espacio en memoria fisica y légica.

Es la razén por la que la empresa como tal, implementa el uso de la herramienta

de seguridad, basado en filtros, contra el spam.
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4.6.5 Filtros de rendimiento que ofrece técnicas spam. %

Listas negras. Aquellos que tenga algun tipo de vulnerabilidad que permita relacionar

con el spam. La informacién que llega al servidor Efw, no se toma en cuenta.

Listas blancas. Listas de servidores de confianza definido. Incluye de manera manual y
admite los correos que venga de los servidores de correo determinado.

Analisis de cabeceras. Realiza una busqueda de datos no existentes o incorrectos en
los procesos 0 mecanismos spam, incluye la comprobacion de que existe la direccion del

remitente correcto.

Filtrado por campos. Todos los clientes de correo electrénico, permite clasificar el correo
segun la direccion o el dominio del origen de envi6 de determinados datos, o por la
aparicioén de ciertas palabras en el asunto o en el cuerpo del mensaje que se presenta

inusual.

4.6.6 Iniciativas anti-spam.

Se aborda la principal limitacién que se encuentra al identificar, la autenticacion

del remitente, se encuentra;
Bloqueo de remitentes

Es muy eficiente, ya que evita la carga de ancho de banda en la red global, para
analizar el mensaje, sino que al saber de quién procede, la herramienta puede bloquearlo

sin recibir dicho contenido.
Listas negras de direcciones Ip (blacklists):

Este conjunto de listas negras, establece como un medio de prevencion,

estableciendo una lista de direcciones IP originadoras de spam (EFW).

22 Fuente Instituto nacional de tecnologia de la comunicacion, Recuperado
https://www.inteco.es/Formacion/Amenazas/correo_basura/Metodos_antiSpam/


https://www.inteco.es/Formacion/Amenazas/correo_basura/Metodos_antiSpam/
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Analizadores de contenido

Este mecanismos hace referencia a sistemas que, interpreta el mensaje y
conlleva a analizar el contenido de paquetes de datos en la red, para encontrar un

mecanismo que permita definir si el mensaje es legitimo o no.

4.6.7 Generalidades

Lo Unico que se establece, es activar la opcién y borrar los correos procesados
gue considere correo “basura” o spam, cabe mencionar, que por el nimero de registros
gue pasan a través de todos los procesos que genera la empresa Frada Sport, en

importante que el control spam, examine y verifique todo este tipo de registros de datos.

Esto hace posible, proceder a contar las palabras que aparecen en una muestra
de mensajes deseados y no deseados, para asignar una probabilidad en funcién de su
frecuencia de manejo de datos.

Las que aparezcan mas a menudo en mensajes no deseados, tiene una

probabilidad alta de ser parte de informacion altamente spam en la empresa.

Los spammers, hace posible, la utilizaciéon de técnicas como la inclusion de
imagenes o archivos, basados en archivos tipo .pdf, .zip, .xIs entre otros, en lugar de

texto para esquivar a determinados filtros.

Los filtros de alta disponibilidad, establece métodos para clasificar qué correos
son considerados como spam y cudles son validos. Ninguna técnica de filtrado es 100%
efectiva para si misma, pero si ayuda a controlar y a evitar distintas maneras de mensajes

spam en la red de datos.
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4.7  (5).-Mejorar el Rendimiento de los Equipos y de la Red **

ETAPA 5 (Anexo 4.1)

Procesos de desarrollo

e Permitir o denegar el paso de acceso a internet, a los usuarios de la empresa segun
su area

e Mejorar el rendimiento de los equipos y de la red, mediante el acceso y no acceso a
internet, a los usuarios de la empresa, segun el area en que se desempefian.

e Control y seguridad a la hora de realizar, compras por internet, mediante métodos
inteligentes.

e Control organizativo a los usuarios de la empresa, basado en crear politicas de
seguridad, mediante especificar el tamafio maximo para descargar y subir archivos.

e Crear reglas de acceso, mediante autenticacion para cada usuario

e Ver aque paginas ingreso cada usuario (registros. proxy)
4.7.1 Generalidades

Cada seccion o modulo que se acopla a las necesidades de la empresa Frada
Sport, conlleva diferentes procesos de configuracion, para llegar al presente entorno
orientado a las politicas de seguridad basado en crear reglas, filtro, accesos, denegacion,
control organizativo, que se establece bajo un control interno que la empresa como tal

gue desea incorporar.

Si se hace referencia a las encuestas basadas en politicas de seguridad, gran
parte del personal de la empresa, no posee politicas de seguridad, sin embargo gozan de
acceso total a internet, esto conlleva la buena y la practica del correcto uso de
aplicaciones, del internet, de saber o identificar correctamente los riesgos que posee

determinadas paginas de internet.

Y sobre destacar porqué medio, los sistemas informaticos basados en software y

hardware pueden sufrir vulnerabilidades.

23 Mejorar el Rendimiento de los Equipos y de la Red
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4.7.2 Control del manejo de la informacién

Se establece y se segmenta los puntos de acceso a cada usuario de la empresa,
dependiendo del area, de la necesidad del internet que posea, totalmente contrario a los
usuarios que simplemente se restrinja de forma global el internet, otros que se establezca
ciertas paginas de navegacion a internet, otros usuarios que se restrinja la descarga de
informacion.

Referente al no acceso a internet, establece la no necesidad para un usuario
determinado, al contrario, si un empleado como tal, crea politicas de seguridad mediante
el control del acceso total, tomando en cuenta que este usuario no necesita, lo que se
reflejara en este caso, es que, no trabaje, no rinda adecuadamente, se dedique a hacer

obligaciones que no le competen, entre otros.

Para efectuar el mejor rendimiento de los equipos informaticos y de la red, se

establecen parametros de accesos de configuracion basados en:
+ Red:

1.- Configuracion de Anfitridbn o afiadir equipos a la red

+ PROXY HTTP SERVER: **
1.- Acceso Proxy
2.-Autenticacion
3.- Contenido de Filtros

4 .- Politica de Acceso

+ Registros %

1.-Visor de Logs Vivos a nivel de proxy

** Recuperado de http://luvicast.blogspot.com/2011/06/appliance-de-proxy.html
%> Recuperado de https://translations.launchpad.net/efw/trunk/+pots/efw/es/+filter?person=strokemeister


http://luvicast.blogspot.com/2011/06/appliance-de-proxy.html
https://translations.launchpad.net/efw/trunk/+pots/efw/es/+filter?person=strokemeister
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De manera general, sin aplicar ninguna politica de control de acceso segmentado
a la red para los usuarios determinados, se inicia los parametros de configuracion previa,
basados en:

+« 4.7.3 Red:
1.- Acceso de Anfitrion o afiadir equipos a lared
Se crea o se afiade usuarios a los equipos informaticos, basados en:

v' Direcciones IP
v" Nombre de equipo
v Nombre de Usuario

Lo que se estructura, es afiadir los 10 puntos o usuarios de la empresa Frada
Sport como punto de partida.

Configuracion de host
ﬁ Hosts actuates

HNombre del host Nombre de dominio Acciones
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Imagen n°14: Autoria propia del sistema endian firewall, Afladir usuarios

Entonces, se incorporan todos los equipos de configuracion de cada usuario de la
empresa. Se parte desde la Ip 192.168.0.100 hasta la 192.168.0.109 que son los 10
equipos de la red para establecer politicas posteriores de acceso, asi mismo en el nombre
de equipo se identifica cada empleado con un nimero de pc, y el dominio basado en el

nombre comercial de la empresa.
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4.7.4 Segmentacion de lared, aplicado a los usuarios de la empresa Frada Sport

AREAS A TRATAR
P

PC

AREA

POLITICA O CONTROL DE ACCESO/ NO ACCESO

192.168.0.100

Pcl

Area Compras

Denegar acceso total a internet
Descarga de archivos
Autenticacion

Restriccion en descargas

192.168.0.101

Pc2

Area Produccion

Acceso a ciertas paginas de internet

Bloguear paginas de internet que no se sera necesaria
Autenticacion

Restriccion en descargas

192.168.0.102

Pc3

Area Secretaria

Denegar acceso total a internet
Descarga de archivos
Autenticacion

Restriccion en descargas

192.168.0.103

Pc4

Area Contabilidad

Acceso a ciertas paginas de internet

Bloquear paginas de internet que no se sera necesaria
Autenticacion

Restriccion en descargas
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192.168.0.104 Pc5 Area Auxiliar Contabilidad Acceso a ciertas paginas de internet
Bloquear paginas de internet que no se sera necesaria
Autenticacion

Restriccion en descargas

192.168.0.105 Pc6 Area Ventas Denegar acceso total a internet
Descarga de archivos
Autenticacion

Restriccion en descargas

192.168.0.106 Pc7 Area Administrativa Acceso total a internet

Autenticacion

192.168.0.107 Pc8 Area Jefe Personal Acceso total a internet

Autenticacion

192.168.0.108 Pc9 Area Técnica y Tecnoldgica Denegar acceso total a internet
Descarga de archivos
Autenticacién

Restriccion en descargas

192.168.0.109 Pc10 | Area Bodega Denegar acceso total a internet
Descarga de archivos
Autenticacion

Restriccion en descargas
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+ 4.75 PROXY HTTP SERVER:
1.- Acceso Proxy (Anexo 4.2)

e Control organizativo a los usuarios de la empresa, basado en crear politicas de
seguridad mediante especificar el tamafio maximo para descargar y subir

archivos.

Aplicado a las siguientes areas de la Empresa:

Area Compras

Area Produccion

Area Secretaria

Area Contabilidad

Area Auxiliar Contabilidad

Area Ventas

Area Técnica y Tecnoldgica

Area Bodega

Area Administrativa

Area Jefe Personal

Para realizar esta accion, se habilita el acceso que identifica que el proxy esta en

funcionamiento, en donde se establece las siguientes medidas:
Configuraciones de proxy:

e Parametros de configuracion:

e Puerto de acceso: 8080

¢ Nombre de equipos visible usando el proxy: Restriccion
e Error en el idioma: Ingles

¢ Cuenta de correo usada para notificaciones: jacob_n20@hotmail.com

¢ Tamafo maxima de descarga KB: 0

e Tamafo maximo de subida KB: 0

Este procedimiento es el mas importante en referencia a proxys no transparentes,

mediante la restriccion de subida y bajada de data.


mailto:jacob_n20@hotmail.com
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Al ingresar el tamafio en OKb de descarga y subida de informacion, los usuario o
empleados de la empresa de ciertas areas mediante la segmentacion, no podran subir ni
descargarse ningun medio de informacibn como asunto de politica de seguridad
establecido en su area de trabajo.

Puertos permitidos:

Los puertos de control de accesibilidad, establecen accesos a las diferentes
paginas web establecidas, si uno de los puertos no se establece en el grupo de acceso,

simplemente no se accede a los diferentes medios de enlace definidos, los cuales son:

e Puerto 80 http

e Puerto 21 ftp

e Puerto 70 gopher
e Puerto 210 wais

e Puerto 280 http-mgmt
Acceso de registros

Las opciones que da por defecto y definidas por el sistema de seguridad, no
establece ninguna actividad, cada uno de los registros habilitan o deshabilitan contenido
accedido, sin embargo para las politicas, es necesario asignar cada registro que

muestra, para crear puntos de registros, basados en:

¢ Habilitar registro
¢ Registro de filtro de contenido
e Registro de agente de usuario

e Firewall logging

Siempre debe de estar activado o habilitado el conjunto de registros, ya que
conllevan procesos de contenido, conexiones salientes, politicas o denegacion de

accesos.

Estos son todos los requerimientos, que se debe de tomar en cuenta para la
correcta administracion de proxys http empleados, para los usuarios de la empresa Frada

Sport.
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2.-Autenticacion NCSA (Anexo 4.3)
o 476 Crear reglas de acceso, mediante autenticacién para cada usuario

Aplicado a las siguientes areas de la Empresa:

Area Compras

Area Produccion

Area Secretaria

Area Contabilidad

Area Auxiliar Contabilidad

Area Ventas

Area Administrativa

Area Jefe Personal

Area Técnica y Tecnoldgica

Area Bodega

El proceso de regla de acceso, mediante control de autenticacion, es aplicado a
todas las areas dentro de la empresa, como medio de control de entrada de los datos

como muestra de politica de seguridad.

Es relativamente importante, debido a su simplicidad de accesos. Almacena los
nombres de usuario y contrasefias en un archivo de texto, Este formato de archivo de

contrasefias constituye control de registros HTTP NCSA.
Acceso especifico Ncsa a nivel de usuarios

El contenido de registros NCSA a nivel de usuario, constituye una parte
fundamental para los usuarios de la empresa, en donde se ve reflejado cada empleado
dependiendo del area de trabajo, todo el grupo de empleados, establece control

organizativo de los datos, elevando un porcentaje elevado de seguridad funcional.
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Asignacioén de usuario y contrasefia a cada empleado:
Proxy HTTP: Autenticacion

ﬁ Configuracion  Politica de acoceso  Autenticacion  Filtro de contenide Antivirus  Replicar Active Directory

& An 1 CSA
# nombre de usuario Actions
-------- ?
=
= . -
= = = A
=
& [F
-}
4 & ¥
=
SLCECont: T
svents i
& Ly
aadministrat o ¥
£ 3
o ¥
. =
E & [§
sbodegs ¥
& Ly

tatus: En espera Uptime: 150201200 up 25 min, O users, kad awerage 1.89, 212, 1.85

Imagen n°15: Autoria propia del sistema endian firewall, Usuarios autenticaciéon

Cada empleado de la empresa, posee un medio de seguridad, basado en
establecer autenticacion, por medio de un usuario y contrasefia determinada en la red
global de datos.

3.- Contenido de Filtros (Anexo 4.4)
4.7.7 DENEGAR ACCESO TOTAL A INTERNET (Anexo 4.5)

Aplicado a las siguientes areas de la Empresa:

Area Compras

Area Secretaria

Area Ventas

Area Técnica y Tecnologica

Area de Bodega
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Perfil de Desarrollo

El control, perfil de filtros de contenidos, establece politicas de seguridad,
orientadas en la empresa a, gestionar controles de accesos limitados a la web, es decir,
este grupo de acciones y procesos, constituye el acceso no autorizado total a internet.

De acuerdo a la segmentaciéon de la red global en la empresa, las éareas
destinadas al no acceso al sistema, establece medios de seguridad que no se involucra

con la necesidad del uso del internet de ciertas areas de trabajo, basado en:
Bloquear Filtros de contenidos de listas de categorias como:

e Webs Adulto
e Webs Audio
e Webs Citas
e Webs Foros
e Webs Juegos
e Webs Noticias

e Viajes
e \Webs Anuncios
e Webs Chat

e Webs Violencia
e Pornografia

Hace referencia, a todo el paquete de informacidén que pasa en la red, es decir, segun la

segmentacion dependiendo de las areas de trabajo, no tiene acceso a internet.
4.7.1.1 ACCESO A CIERTO CONTENIDO DE INFORMACION (Anexo 4.6)

Aplicado a las siguientes areas de la Empresa:

Area Contabilidad

Area Auxiliar Contabilidad

Area Produccién

Maneja el mismo control de filtros de contenidos, pero en este caso, se define

procesos de acceso a internet.
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Este proceso, también maneja contenidos de los cuales, se limita a acceder,

mediante contenidos de listas por categoria.

La diferencia esta, en el cuadro de dialogo, que brinda el sistema se seguridad,

agregar listas blancas o accesible para determinados usuarios de la red en la empresa, en

donde se define la necesidad de determinados webs autorizados para ingresar.

Cuadro de dialogo de autorizacion:

Se define, paginas que es autorizado por el administrador de la red, estas paginas

gue maneja las areas especificamente de contabilidad, tienen ingreso a webs como url de

Bancos, del Sri, de seguro Social entre otras:

.

sri.gob.ec
pichincha.com
coopjep.fin.ec
servientrega.com.ec
29deoctubre.fin.ec
bancodelaustro.com
biess.fin.ec
iess.gob.ec
supercias.gob.ec
evisos.ec/compra-
venta/telas.htm

\

/

4.7.1.2 ACCESO TOTAL A CONTENIDO DE INFORMACION (Anexo 4.7)

Aplicado a las siguientes areas de la Empresa:

Area Administrativa

Area Jefe Personal

Perfil de Desarrollo

Este conjunto de procesos, describe la eficiencia y la correcta administraciéon de

los sistemas de seguridad, cabe mencionar, que los mecanismos de perfil que se crean,

se controlan y brindan el acceso total de las paginas o webs de internet.
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Tales areas de trabajo, segmentan el acceso de todas las péaginas, webs, url. Es
decir, tiene el acceso 100% a todo el manejo de la informacién en la red global de la
empresa Frada Sport como tal.

Ninguna lista de contenidos, dirigida a categorias de diferentes medios de paginas
de internet, como medios de control de acceso, sera bloqueada ni ajustadas como
politicas de seguridad.

Tales areas de trabajo, como la administrativa y jefe de personal, manejan
mecanismos Unicos en toda la empresa, que se involucran con todo el acceso fisico y

I6gico de medios de informacion, mas aun cuando existe acceso a paginas de internet.
4.7.8. Politica de Acceso (Anexo 4.8)

Los controles que maneja el EFW, permite agregar funciones de acceso, de

acuerdo a las politicas de seguridad dependiendo de area de trabajo.

48.1.1 Cuadro de ejecucion de politicas
Filtro de Perfil Usuarios Permitidos Politica
a administrativa Acceso total Filtro usado 1
A jefepersonal Acceso total Filtro usado 1
Filtro de Perfil Usuarios Permitidos Politica
a compras Acceso total denegado Filtro usado 2
a secretaria Acceso total denegado Filtro usado 2
a ventas Acceso total denegado Filtro usado 2
a técnica Acceso total denegado Filtro usado 2
a bodega Acceso total denegado Filtro usado 2
Filtro de Perfil Usuarios Permitidos Politica
a produccion Acceso a cierto contenido Filtro usado 5
acontabilidad Acceso a cierto contenido Filtro usado 5
auxconta Acceso a cierto contenido Filtro usado 5
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Imagen n°16: Autoria propia del sistema endian firewall, ejecucion de politicas

Control de vistas de url por usuario

Registros

A nivel de registros del EFW, constituye una parte fundamental para el control,

organizacion y administracion correcta de los usuarios de la empresa Frada Sport.

Cada usuario registrado con una Ip fija en la red global, permite que mencionada

herramienta de seguridad, pueda obtener y guardar el historial de acceso a internet, es

decir, las areas de la empresa, las cuales se dio acceso total a internet, permite saber, si

el jefe de personal o el area administrativa, a que contenido de informacion accede.

Se toma como ejemplo, el usuario jefe de personal.

AL, 10U,

____________

i

=il

Imagen n°17: Autoria propia del sistema endian firewall, usuario jefe de personal

El usuario como tal, representa un empleado situado en un nivel jerarquico alto en

la empresa Frada Sport.

Es por esta razén, que mencionado empleado, posee acceso total a internet, pero

se toma como referencia, el historial de su acceso a internet, como asunto de control

organizativo y administrativo que representa el sistema de seguridad, basado en registros

proxy.
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u registro
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agen n°18: Autoria propia del sistema endian firewall, Registros Logs

Entonces, aparece, todo el contenido del usuario de acceso total, que se
manifiesta como usuario: jefe de personal, mas aun cuando existe un mejor rendimiento y
registro para poder exportar a un archivo .txt. Todo el contenido de informacién, que el
usuario accede en fechas determinadas, se encuentra registrado bajo un historial
denominado logs.

ﬁ Configuracion

Filtreo: P d= origen: TODO El

gnorar filtro activado:

[ Restawrar los walores predefinidos ] [ Actualizacian ]

Imagen n°19: Autoria propia del sistema endian firewall, Exportar lista de Urls
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4.8 (6).- Diagnosticar el Trafico en la Red mediante el Sistema Endian firewall
ETAPA 6
4.8.1 Generalidades

Es importante realizar un andlisis de cémo es el funcionamiento de la Ethernet en

la empresa Frada Sport que posee acceso a la Lan.

Empezando diagnosticando, en base a las encuestas realizadas al personal de la

empresa, se puede destacar que:

La mayoria de las personas que laboran en la empresa, poseen acceso a internet,
por lo que da a conocer, que el personal en el trabajo, pueden acceder a cualquier
método de informaciébn como: entretenimiento, paginas indebidas, redes sociales, etc.
Decir también, que tales empleados, disponen de un acceso total y seguido, de paginas

sociales como facebook, skype, Messenger, chat, entre otros.

Si bien se sabe que la gran mayoria de los empleados de la empresa tienen
acceso a todo este medio de informacién basado en internet, es facil establecer, que
dicha empresa, no posee ningun medio o politica de seguridad, que ayude a tener control
y una organizaciéon a sus empleados para mejorar el comportamiento estructural y

organizacional de la empresa.

Destacar también que, que al obtener acceso practicamente, todos los empleados
de la empresa, consumen e inestabiliza el flujo de la red, basada en el tréfico de la red,
convirtiéndose lenta, caodtica. En muchas circunstancias, el internet se pierde la

comunicacion de la red.
4.8.2 Consumo del ancho de banda de la red global®

El simplemente destacar, que mencionados empleados, tienen acceso a paginas
de todo tipo cémo asunto de observacion, las paginas que hoy en dia se conoce,
consumen gran cantidad de multimedia, es decir son webs dinamicas que incorporan

publicidad, entrenamiento, juegos, chat, videos, musica, etc.

26 Analisis del Trafico, Recuperado
https://www.google.com.ec/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0CD8QFjAB&url=http%3A
%2F%2Fwww.inteco.es%2Ffile%2F5j9r8LaolvwuB2ZrJ-
X17g&ei=AC2EUtKICoP64APW80HACA&Usg=AFQjCNE40qIK3M17two8LxYZEC-VpEEeCW



https://www.google.com.ec/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0CD8QFjAB&url=http%3A%2F%2Fwww.inteco.es%2Ffile%2F5j9r8LaoJvwuB2ZrJ-Xl7g&ei=AC2EUtKICoP64APw8oHACA&usg=AFQjCNE4oqIK3M17two8LxYZEC-VpEEeCw
https://www.google.com.ec/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0CD8QFjAB&url=http%3A%2F%2Fwww.inteco.es%2Ffile%2F5j9r8LaoJvwuB2ZrJ-Xl7g&ei=AC2EUtKICoP64APw8oHACA&usg=AFQjCNE4oqIK3M17two8LxYZEC-VpEEeCw
https://www.google.com.ec/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0CD8QFjAB&url=http%3A%2F%2Fwww.inteco.es%2Ffile%2F5j9r8LaoJvwuB2ZrJ-Xl7g&ei=AC2EUtKICoP64APw8oHACA&usg=AFQjCNE4oqIK3M17two8LxYZEC-VpEEeCw
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Manifestar también que, estas paginas dindmicas, permite visualizar la informacién
contenida en una base de datos, asi como almacenar y hacer actualizaciones de cierta

informacion a través de formularios donde el usuario introduce contenidos.

A lo diferente que es en afios anteriores, que tales paginas de internet, Unicamente
contienen informacién basada en paginas estéticas, que no representaban gran cantidad
de volumen de data subida en la web, es decir, el contenido que manejan estas paginas,

hacen referencia a contenido Unico html.

Descrito el proceso de manejo, se puede establecer, que el internet que maneja la
empresa, la cual la proporciona el ISP Telconet, es muy lenta, a pesar que los ISP,

proporcionan un ancho de banda de 3Mb Corporativos Estables.

La herramienta de desarrollo, cuenta con un mecanismo para, examinar la
informacion detallada y precisar del consumo de recursos de red global, y monitorear
aguéllas conectadas a Internet, de esta forma lograr gestionar el creciente volumen de

trafico web en funcién de categorias de contenido de la empresa como tal.
4.8.3 Diagnosticar el trafico entrante y saliente

Prever el volumen de trafico de la red facilita controlar y manejar accesos
provenientes de internet, la tendencia de utilizacién, se basa en crear politicas de

seguridad.

El Firewall, representa una bitacora para diferentes funcionalidades, el punto
principal, el trafico de la red. En estado, representa diferentes modos graficos para

facilitar y estructurar de una manera correcta el tréfico en la red,
4.8.4 El servicio de analisis de trafico de red le ofrece:

* Descubrimiento y analisis de trafico. Establece y estructura el manejo de informacion
gue se encuentran corriendo sobre la red, y el uso de ancho de banda de trafico entrante

y saliente de la red global de la empresa.

 Eficiencia en la red. Incorpora determinado porcentaje de trafico de la red global,
apunta a la retransmision de paguetes de datos, porcion de trafico y consumo de ancho
de banda, estructurado a la cantidad uso de paginas webs de todos los usuarios de la

empresa.
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 Utilizacion de ancho de banda. Inspeccionar la utilizacion de procesos globales de
datos en la red, para establecer la variabilidad en el uso de enlace y entender la
capacidad del ancho de banda que maneja la red global.

4.8.5 Monitorizar lared global de la empresa

No se puede predecir con certeza exacta el trafico de la red global en la empresa,
la carga en la red esté atada a grandes fluctuaciones, erroresy diferentes problemas que

puede darse en un momento determinado.

Con la ayuda de la herramienta de seguridad que gestiona el Firewall, permite
monitorear la red, se puede estructurar y conocer una mejor visién de lo que esta
ocurriendo en la red, para asi poder detectar los problemas mas facilmente, e incluso en
ocasiones, antes de que ocurran. Para prevenir riesgos, vulnerabilidades, imprecisién o

fallas en la red.

Para monitorear la red de la empresa, se debe hacer de una forma efectiva los siguientes

procesos:

1. Localizar los usuarios de la empresa que estan usando un mayor ancho de banda
(segmentacion de la red).

2. Suministrar reportes e informacion en tiempo real de cada interfaz de la red que
maneja el sistema de seguridad.

3. Solucionar los diferentes problemas que surjan en la red (estadisticas del tréfico).

Si el plan o estructura principal, apunta a monitorear el trafico de la red de la
empresa como tal, posiblemente no se necesita mas que las funciones o procesos que
maneja el sistema de seguridad. Sin embargo, se debe realizar un analisis adecuado y

conciso para encontrar la mejor solucion de monitorear de la red global.
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4.9 Test, Disefio del Emprendimiento Firewall que se Implementa
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Imagen n°20: Autoria propia Microsoft Visio 2010, Disefio del Emprendimiento Firewall que se Implementa
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4.10 Resultados de los Métodos inteligentes, basados en el Sistema Endian
Firewall
TEMARIOS:
4.10.1 (1).- Test, Incorporar un sistema de Seguridad Open Source, abaratando
Costos y medidas de prevencion basado en mecanismos de seguridad.
e Sistema de Seguridad, abaratando costos

Referencia cruzada de la encuesta

e Sistema de seguridad, abaratando costos

4.10.2 Modelo actual de desarrollo

Los resultados esperados de la empresa Frada Sport, involucran procesos de bajo

costos 0 que represente costos minimos para la empresa.

Después de implementar y configurar el equipo principal, basado en el sistema de

seguridad endian firewall.

El resultado ejemplifica un sistema de control y seguridad ya montado y en
funcionamiento, es importante tener en cuenta que el sistema de seguridad EFW,

establece politicas de seguridad, control y manejo de herramientas de alta disponibilidad.

El sistema como tal, protege la red global, de accesos no autorizados interna o

externamente para aprovechar vulnerabilidades de los sistemas informéaticos.

También destacar, que los usuarios de las cuales se crearan politicas o reglas de
seguridad, se define en funcién a tales usuarios segun las necesidades de su trabajo

indispensable para cada departamento dentro de la empresa.
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4.10.3 Beneficios

Uno de los beneficios claves y mas destacados del firewall en Internet, es que
simplifica los trabajos de administracion, una vez consolida la seguridad en el sistema
firewall, es mejor la distribucion el control y la administracion. Cada uno de los servidores
gue integran la red global de la empresa, en este caso los servidores fox pro y servidor de

correo.
El firewall open source, ofrece un punto donde la seguridad puede ser:

Monitoreada
Controlada
Gestionada

-+ + ¥

Centralizada

Si aparece alguna actividad sospechosa, el sistema de seguridad, genera una
alarma al administrador de la red ante la posibilidad de que ocurra un posible suceso

inesperado como virus, deteccién de intrusos, smap, entre otros, basados en:

E Servicios (Live Log)

Deteccion de iffsmEsso en iempo real) ON

atagues regisirado:

Proxy SMTP (Registro en tiempo real)

1 comreos en lista

Ccormeos

Imagen n°21: Autoria propia del sistema endian firewall, Servicios log

El sistema de seguridad, muestra diferentes medios gréaficos, en donde llega la
informacién en tiempo real, es decir, si habido atagues registrados, virus, correos
rechazados entre otros. De esta manera, brinda un control total de registros entrantes y

salientes de toda red de la empresa.

El sistema de alta disponibilidad y seguridad, destaca principalmente los bajos

costos de implementacion y accesibilidad.
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Establece parametros de acceso en donde se ve beneficiado la empresa de
acuerdo a la necesidad de procesos de seguridad que gestiona el EFW.

Simplemente, con brindar un mecanismo de:

+ Control
+ QOrganizacion
+ Politica

Ofrece un punto, en donde reune un mega sistema de bitacora, basado en la
inspeccion y la prevencion de intrusos no autorizados, que se pueda proteger o
resguardar toda la informacion entrante y saliente de los diferentes procesos que hace
gue sea altamente importante y confidencial, segin los medios de informacion de cada

area en la empresa Frada Sport.

Los empleados de la empresa, ahora pueden acceder segun el area en el labora, a
ciertas webs de internet, otras no podran hacerlo y otras areas, tendran el acceso total, de
esta manera se reduce los riesgos al acceder al internet, al saber detectar medios o
paginas inseguras, ya que el acceso es restringido, asi como los dafios en los equipos
informaticos, el cual es reducido de una manera radical, Yy los costos operativos que

maneja la empresa es totalmente menor.
4.10.4  Test, Configuracion para inicializar el Endian Firewall

Para comprobar que el servidor Endian Firewall y una maquinan x de la

empresa, se empieza comprobando la conectividad, en este caso:

1.- Se hace ping al servidor Endian Firewall para comprobar si los equipos se encuentran
en red, en este caso, el servidor de seguridad, contiene la IP: 192.168.0.15 como puerta
de enlace:

Simbolo del sistema

Microzoft Windows XP [Uersidon 5.1_26061
CC> Copyright 19852881 Microsoft Cowrp.

C:~Documents and Settings~Administrador>ping 122_.168.8.15%

Haciendo ping a - -B8.15 con 32 bytes de datos:
Respuesta desde -15: bytes=32 tiempo=12ms TTL b4

Respuesta desde
Respuesta desde

bytes=32 tiempo=
-15%: bytes=32 tiempo= 1m“ TITL=641

- -a

Rezpuesta desde - -A_15: byte=s=32 tiempo=1m
5]
a

FEztadisticas de ping para 1922.168.8.15:
Paguetez: enuviados = 4, mecibidoz = 4, perdidoz = 8
C@x perdidos>,.
Tlempou aproximados de ida v vuelta en milisegundos
inimo = 1ms, Maximo = 1Zms, Media = 3ms

C:sDocuments and Settings~Administwrador>_

Imagen n°22: Autoria propia del sistema endian firewall, Ping al servidor
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Después, se realiza, ping para comprobar si el servidor, se encuentra enlazado a
los equipos informaticos de la empresa, en este caso, se toma la Ip, de una de las pcs de

la empresa., en este caso:

Se ingresa a Shell, para poder hacer ping a la pc x de la empresa:

ndian Firewall Community release 2.5.1

"help” for help

efw—13776481121: ping 192 .168.8.108

PING 192 .168.0.180 (192 .168.0.188) 56(84) bytes of data.
bytes from 192.168.8.1808: icmp_seg=0 tt1=128 time=8.58 mn=s
bytes from 192.168.8.188: icmp_seg=1 tt1l=128 time=8.975 ns
bytes from 192 .168.8.188: icmp_seg=2 ttl=1Z8 time=8.865 n=
bytes from 192.168.8.188: icmp_seg=3 ttl=1Z8 time=1.11 m=s
bytes from 192.168.8.1880: icmp_seg=41 tt1=128 time=0.8809 ns
bytes from 192 .168.08.1880: icmp seqg=5% tt1l=128 time=0.944 n=s
bytes from 192 .168.08.180: icmp_seg=6 tt1l=128 time=1.81 mn=s
bytes from 192 . 168.0.180: icmp_seg="7 tt1=128 time=0.913 n=s
bytes from 192.168.8.1880: icmp_seqg=—8 tt1=128 time=0.902 ns
bytes from 192 .168.8.188: icmp_seg=9 tt1l=128 time=1.64 m=
bytes from 192 .1668.08.188: icmp_seqg=10 ttl=1Z8 time=08.414 ns
bytes from 19Z.1668.8.188: icmp_seqg=11 ttl=1Z8 time=8.616 ns

QENEEEEEEEeE

Imagen n°23: Autoria propia del sistema endian firewall, Ping a pc usuario

Las capturas en pantalla, demuestra que tanto, la maquina de la empresa, con el
sistema de seguridad Endian Firewall, expone conectividad, para su correcto

funcionamiento
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4.11 (2).- Modelo de administracion mediante, control y organizacion de los datos
en la red, basados en subprocesos (sistema, estado, red y registros del endian
firewall) de toda la informacidon que pasa a través de la red.

o Documentar todo el sistema de manejo de las redes mediante el Endian Firewall que

permita tener un nivel de control y organizacion para el administrador de la red.

Referencia cruzada de la encuesta

e Documentar toda la informacién que pasa a través de la red, permitiendo un
mayor control y organizacion de los datos en la red.

Modelo actual de desarrollo

Los métodos que se centran en establecer procesos de control y organizacion de
la red, identifica

4.11.1 Test, acceso alared, establecido en los 10 pcs de la empresa

Configuracion de red
ﬁ Ayudante de configuracidn de red

Paso 1/8: Seleccione el tipo de interfaz ROJA

ROJO: Conexddn a Imternet (WAM). no fisble Informacion del hardware

MNumero de interfaces 3

ETHERMET ESTATICO

© ETHERNET POR DHCP
*) PPPoE
@ ADSL por (USE o PCI)
© rpsI
© Médem ANALOGICOIUMTS

@ PUERTA DE ENLACE

Imagen n°24: Autoria propia del sistema endian firewall, 10 pc usuarios.

4.11.2 Test, Notificacion de Eventos

Sistema Estado Red Servicios Cortafuegos Prroscy VRN Registros

Configuracién de notificacion

Configuracion global de notificaciones

Motificaciones por correo electrénico
notificar utiizando la direccion de COMES SleCtronics predets| - |
notificar utilizande |2 direccion de comeo slectrénico predetermi

notificar utilizsndo L3 direccion de Comes slectrénico personalizs
no notificar
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Es decir, virus, detecciones de intrusos, modo de cortafuegos, servicios
habilitados o detenidos, entre oros, muestra, el sistema como tal, efectia, envios a
registros de algun suceso del sistema al correo del administrador de la red.

4.11.3 Test, Web Console
O ssmsosiy

Servicios Cortafuegos Proscy

Web Console

SSH

Ensbie virtusl keyboard [Deshabilitar entrads

Imagen n°26: Autoria propia del sistema endian firewall, Web Console

Medio en donde se aplica acciones de control, basado en comprobar
conectividad de los medios informaticos de la empresa, como se muestra en la imagen, se
hace ping a una de las maquinas de la empresa, y esta efectla la correcta conectividad.
También para rutear, iniciar, restaurar los diferentes servicios que implementa el sistema

de seguridad.

4.11.4 Estado del Sistema- Establece todos los servicios que gestiona el sistema de
seguridad, en donde muestra todos los servicios activos e inactivos que mas hace

referencia a la necesidad de la empresa.

EJECUTANDO
EJECUTANDO
DETENIDO
DETENIDO
EJECUTANDO
DETENIDO

DETENIDO
EJECUTANDO

DETENIDO
Servidor CRON EJECUTANDO
Servidor DHCP DETENIDO
Servidor NTP EJECUTANDO
Servidor OpenVPFN DETENIDO
Servidor Proccy DNS EJECUTANDO
Ser ' EJECUTANDO

de Registros EJECUTANDO
Dreteccion de Intrusiones EJECUTANDO

DETENIDO
filtro de spam Pyzor DETENIDO

Imagen n°27: Autoria propia del sistema endian firewall, Servicios on, off
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4.11.5 Test, Conexiones:

Conexionas

Leyenda: m Fed Inalambrioa Endian Arawall WFN [ Fean]

I1F Crlgen Fuert Crlaen I1F de cling Fueri Owcline Frofoools Ectade

L ) |} . -
ﬁ Hosts actuales

& Anadir un host
Direccicon IP del host Nombre del host Nombre de dominio Acciones
182 168.0.102 clsecretans fradasport. com.ec

& U
102.168.0.105 chventas fradasport.com.ec

& 1
182 168.0.104 chawoconts fradasport. com.ec

& U
102.188.0.107 cEcompras fradasport.com.ec

& 1
182 168.0.101 c2produccion fradasport. com.ec

& U
102.168.0.108 cotecnica fradasport.com.ec

& 1
182.168.0.100 cijefepersonal fradasport. com.ec

& U
102.168.0.102 chcontab fradasport.com.ec

& 1
102 168.0.109 c10bodega fradasport. com.ec 1

d -
182 168.0.106 pcTadministrat fradasport.com.ec e ?’

Leyenda: 4 Editar ? Eliminar

Imagen n°28: Autoria propia del sistema endian firewall, Conexiones

Ejecuta uno de los procesos mas importantes, referentes a la correcta
administracion, y control de alto rendimiento en la red global de datos, también posee todo
el flujo de administracion de datos en la red automaticamente, para el administrador de la

red en la empresa Frada Sport.
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Se puede mencionar también, que es importante para la empresa y para el
administrador de la red, contar con registros de datos de las maquinas, para conocer la Ip
de maquina, los puertos que maneja, ademas si tienen o acceden a internet con los

denominados Dmz, Y si poseen acceso a la red inaldmbrica o ip fija, etc.

Es importante mencionar, que si por algin motivo, se requiere agregar mas
computadoras a la empresa, este registro de informacién, ayuda a obtener datos certeros
para poder crear algunas politicas, filtros, reglas, etc.

Esto evita la duplicidad o redundancia de los datos, basado en: Ips, puertos,
accesos, Entre otros, porque se vuelve en algunos momentos cadticos, por la

inestabilidad de flujo de informacion.

Se tiene en cuenta y contando con esta herramienta de documentacion de datos
en la red, evita toda la pérdida de tiempo, en cuanto a duplicidad, errores de datos en la
red, ademas lo que conlleva la buena practica de control administrativo de organizacion
en la red y mejora el performance global de la empresa , ademas no existe falencias como
dafios en los equipos, al contrario, el sistema como tal, actia como un sistema de brindar
soporte a toda la red global, vigilando, examinando, estableciendo que sucesos a existido

en in tiempo determinado.

Todo el conjunto de subprocesos o submenus que implementa el Endian Firewall,
(SISTEMA, ESTADO, RED Y REGISTROS), genera que la empresa Frada Sport, esté al
alcance de la tecnologia, con herramientas Unicas de control y organizacién en cuanta a
manejo de procesos informaticos se refiere, la empresa como tal, ya no solamente
maneja registros manuales, sino tecnologia de punta, con sistemas inteligentes (Endian

Firewall) Unicos al alcance de todos.



Pagina | 126

4.12 (3).- Seguridad entrante y saliente de la informacion mediante un sistema de
seguridad

e Mantener la informacién confidencial segura sobre todo los servidores con la
incorporacion de un sistema de seguridad.

e Control Automatico, de auto deteccidn de intrusos

Referencia cruzada de la encuesta

e Permitir tener seguridad entrante y saliente de la informacion

e Mantener la informacién confidencial segura, sobre todo los servidores
de la empresa.

Modelo actual de desarrollo

Los ficheros de reglas Snort, implementa mecanismos de auto control, es decir,
establece acciones en donde capta si algun elemento de toda la red global de la empresa,
tiene registros sospechosos o maliciosos, en este caso, implementa herramientas de

control como:

e Sitios indebidos,
¢ Maleware,

e Virus,
e Ataques a servidores web,
e Exploits,

e Conexiones p2p

Todo un compendio de reglas para proteger el entorno de agentes maliciosos y
para limitar, obviamente, las libertades de los usuarios internos, sin embargo en proximas
entradas se establece técnicas de evasion de IPS Firewall y otras “fortalezas” de los

mecanismos de seguridad modernos como es el EFW de alta disponibilidad.

En la zona de registros del sistema de Seguridad, se muestra todos los

componentes que procesan el IPSy el IDS.

4.12.1 Test, En donde se puede constatar que los resultados se vean reflejados en la

ventana principal del servidor Endian Firewall, el cual muestra:



Pagina | 127

‘& Endian Firewall live logs - Windows Internet Explorer = 2

Lé, https://192.168.0.15:10443/cgi-bin/logs_live.cgi?show=singlefishowfields=snort&inosave=on '@' Error de certificado ‘ @J

-
ﬁ Configuracitn

N v moestrando:
o Freallado: = E

Detecritn de intruses
Murstrar Més
Filtra adicional: Color te resaltada:
Pauza mn bn Salida: Pausar Ao fyfto desplarar:
ﬁ Logs vives, Cisminuye 3 akura rzTementa L2 ahura
Deteccid..

Olasification: Pobential Corporate Privacy Violation] [Prionty: 1] {UDF} 192.168.0.102:17500 -» 255.235.255.255: 17500

Privacy Viglation] [Prionty: 1] {UDF} 192.183.0.102:17500 -=» 233235.255.255: 17500

Imagen n°29: Autoria propia del sistema endian firewall, Deteccion potencial

peligroso

Cabe mencionar, que anteriormente, la configuracion realizada, basada en
escaneo general en busca de programas, archivos, informacion, o inclusive deteccion de
intrusos, se ve mostrada en la imagen principal.

Como se configura cada hora la agenda de actualizacién, este caso, se puede
constatar que el Snort, encuentra contenido potencial elevado, basado en:

La imagen como tal, muestra en pantalla los denominados logs vivos, en este caso:

Muestra el afio, mes y dia, basados en las reglas Snort 4456 y 5167, en donde
establece e indica un elevado potencial de contenido, en el que también, indica la Ip, que

contiene mencionado contenido, en este caso 192.168.0.102, y por altimo, indica la hora,
en las que se manifiesta, 9:05, y 9: 58.
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4.12.2 Seguridad Servidores

Sin duda, las reglas SNORT, ofrece una alta disponibilidad que cuanto a seguridad
se refiere, incorporando métodos inteligente de alta disponibilidad, basado en establecer
politicas Snort, lo que conlleva la buena practica de control y seguridad de los datos.

Es importante para la Empresa Frada Sport tener un sistema inteligente, basado
en incorporar, la deteccion de intrusos, que puede ser internamente o externamente en el
mal manejo de la informacién, en violentar sistemas o programas informaticos, o
simplemente, la de querer externamente violentar los sistemas informaticos de la

empresa.

También conocidos como IPS, los mecanismos o subsistemas inteligentes,
cuentan con caracteristicas altas, que protegen a los sistemas y procesos en cuanto al

manejo de la informacion.

En la Empresa Frada Sport, los servidores propios, tales como, servidor de correo
Zimbra y servidor Fox pro, ofrece en base a Snort, la posibilidad de manejar datos y
procesos seguros, de modo que no se vean afectados bajo ningln esquema de riesgo o

medios de vulnerabilidad.

Asi determinadas areas segmentadas en la empresa, ingresando a las urls o webs
determinadas, el IPS, se encarga de examinar y actuar como un medio Unico de
seguridad, es por esta razén que el sistema de Snort, se convierte en una politica de

seguridad alta y medida en la empresa Frada Sport.
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4.13 (4).- Control y proteccion de los datos por medio de un antivirus y anti.spam
(métodos inteligentes) centralizados.

e Mantener la informacion segura durante la entrada y salida de datos a los
llamados spyware, hackers.

e Control total de los servidores de la empresa

Referencia cruzada de la encuesta

e Control y proteccién de los datos por medio de un antivirus y anti-spam,
métodos inteligentes.

Modelo actual de desarrollo
Motor de antivirus clamav centralizado

Después de haber gestionado y configurado todos los procesos de control de

antivirus, se comprueba de la siguiente manera.

En este caso, el area administrativa como tal, ingreso a ciertas paginas del cual,

mencionada area, dentro de la empresa, posee acceso total de internet.

Esta persona o empleado del area, no sabe identificar los riesgos en internet, a
pesar que cada computador de la empresa, posee un antivirus, de los cuales, en muchas

areas, no cuenta con un control estricto de la base de datos actualizados, entre otros.

El Motor de Antivirus, Clamav, cuenta con toda la base de datos para detectar a
nivel general, no solamente a nivel de cada usuario o cada maquina de la empresa. Sino

en lo que hace referencia a toda la red, detectar alguna anomalia.

Este empleado, ingresa a estas paginas de internet, redireccionandose por otros
links, sin darse cuenta:
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PAGINAS WEB INFILTRADAS DE CONTENIDO MALICIOSO

e L o e
end i p/40 6-Cact 4 o i ja-virus html =

Imagen n°30%', Url contenido de virus

Se tiene en cuenta, como actla el motor centralizado del sistema de seguridad,
este empleado sin saber a las paginas de internet que accede, y después de haber
realizado todos los procesos de configuracion para la deteccion de virus, se puede
mencionar, que los niveles de seguridad y control para identificar riesgos, asi, tales
usuarios, no posean el conocimiento suficiente para identificar posibles virus, gusanos,

troyanos, entre otros, es eficiente, para establecer altos.

De esta manera, queda establecido el acceso al sistema de internet, tomando en

cuenta todas las acciones previamente realizadas en cuanto al motor de antivirus.

4.13.1 Test, Entonces el resultado que incorpora el ClamAV es, sobre las paginas de
internet, que el empleado de la empresa accede:

77 http://diendan.vude.vn/showthread.php/4034186-Cach-nhan-dien-mot-link-virus-hoac-link-chua-
virus.html
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(@ Endian Frewal - HTTP antivirus . l 1 Probiem loadng page . i-mhm-ucessoemd x [L

& - |-i—);tpzllm.¢xa.o-glmloodf«u<om‘z.( “—T—_\:”-"-

HAVP - Access Denied

e page has been derved

because the following Wus was detected

ClamAV: HTMLPhishing.Bank-462

If you have any queries contact your ICT Co-ordinator or Network Manager

& €60 rvernet #100% -

Imagen n°31: Autoria propia del sistema endian firewall, Contenido Pishing

Establece mecanismos de control, basado en bloquear contenidos sospechosos,

malicioso, basado en registros phishing, de la web de internet.

Test, el empleado de la empresa, también accede a otras paginas de internet, en donde

establece:
& Endian Firewal - HTTP antivirus | B Endian Frewst - Access Deried | @R Enden Frowal - Access Deried |+
€ (LB oo vacrine, et el posts s 27198 hva - c|[4- Ak

HAVP - Access Denied

Accesss to the page has been denied

because the following virus was detected
ClamAV: Trojan.JS-37

1f you have any queries contact your ICT Co-ordinator or Network Manager,

Endisn Frewsll - Powered by HAVP

Imagen n°32 Autoria propia del sistema endian firewall, Contenido Tojan

Se puede manifestar, que el contenido que presenta la pagina de internet, posee

contenido malicioso, basado en registros troyanos.
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Creando todo el conjunto de configuraciones, que implementa el control de
antivirus, se evita una gran cantidad de contenido malicioso. Muchos empleados, no se
dan cuenta el manejo de informacién que presenta o manejan en la empresa, y sin
embargo, contando con un antivirus, este programa apartado de la empresa no detecta
nada.

Sin duda el contenido o subprograma que procesa el Endian Firewall, es de vital
importancia, ya que brinda la posibilidad de proteger a la empresa interna y
externamente de manejo seguro de informacion.

Decir también que si el motor de antivirus, si después de haber detectado paginas
involucradas a contenido troyano, pishing, etc. Este se encarga de bloquear, impidiendo
gue se acceda a la pagina de internet, muy diferente a un programa cualquiera de

antivirus, que si encuentra o detecta virus, se encarga de eliminarlo,

Diferente a lo que hace EL sistema de deteccioén de virus, que se encarga de
detectar amenazas y blogueando el contenido, que resulta mas rapido y flexible para

toda el conjunto de interfaces o equipos en la red global de la empresa.

o 4132 Anti spam Centralizado

En registros se asigna, proxy Smtp:

¢ endian firewall
unity

Sistema Estado Red Servicios Cortafuegos Proogy VPN Registros

Logs vivos

Activo ﬁ WVisOr g8 LOgs VIVOS.

H = =

5
=
T

HEO

=

=

@
£
=

[ selecciona todos

Muestra registros seleccionados

Imagen n°33: Autoria propia del sistema endian firewall, Registros SMTP
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La herramienta de registros del sistema de seguridad, despliega un flujo o

conjunto de informacién.

Si se verifica en la imagen, y después de haber configurado de ambas maneras el
control inteligente basado en establecer el entrenamiento Spam Y Proxy SMTP, se puede
establecer, que cada accion, bota un resultado determinante.

Los campos de entrenamiento spam, involucran procesos automaticos, por defecto
gue su funcion o caracteristica principal es minimizar acciones de configuracién, mas

Unicamente establecer aspectos basicos de la herramienta.

Sin embargo, existe otra manera no tan facil de establecer configuraciones
avanzadas de smap, y se basa en establecer por medio del proxy, lo que hace referencia

al Smtp, en la zona de correo “basura”.

4.13.3 Test, Lo que se involucra en la seccién, es manipular el mensaje spam de una

forma correcta, basandose en establecer o agregar mensajes marcados como spam.

¢ Favoritos | 43 [g] Galeria de Web Slice » @] Sitios sugeridos +

22 |~ | @ efw-1377648112.localdom... | @ Endian Firewall live logs [ v [ @ ~ Paginav Seguridad v Herramientas v @

[ P

Abora mostrands:

Mostrar Mds

2 =0 ls e Pausar drora

Dl 3 amra orementa R

Imagen n°34: Autoria propia del sistema endian firewall, Logs Vivos SMTP

Se puede constatar en la imagen que muestra en pantalla, todos los mensajes de
contenido spam, en este caso, de un usuario determinado en la empresa Frada Sport,
CUyos mensajes o registros que captura el motor inteligente, basado en la blisqueda para

mejorar el rendimiento de los equipos informaticos, establece lo siguiente:
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+ Primeramente se conecta al servidor, y capta el proxy transparente, basado en
127.0.0.1

Identifica claramente al usuario cliente en el localhost, basado en el proxy

Captura, y muestra en pantalla el mensaje l6égico con un serial o registro Unico.

Algunos registros, indica que este usuario se desconecta.

-+ + +

Podemos también destacar, que este usuario que vuelve a conectar , y uno de los
aspectos mas importantes, establece el correo electronico de la persona o usuario

de la empresa que contiene registros 0 mensajes spam

Lo que da la posibilidad de contar con un sistema de ayuda, para identificar

mensajes o contenido spam dentro de la red global de la empresa.

A pesar que los empleados de la empresa, dispongan de acceso al correo
electronico, las herramientas de alta disponibilidad, ayudan de una manera determinante y
fiable a brindar seguridad fisica y l6gica a la red de datos, identifican qué usuarios,
mediante el correo electrénico manejan informacion “basura” o contenido spam, lo que
destaca, que el administrador de la red, dispone de un medio de control para bloquear
informacién “basura” para prevenir un mayor volumen de informacién no valida, no

manejable de datos que consumen el ancho de banda de la red, y su performance.
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4.14 (5.)-Mejorar el rendimiento de los equipos y de lared

Referencia cruzada de la encuesta

e Mejorar el rendimiento de los equipos y de la red
e Politicas de seguridad
e Permitir o denegar el paso de acceso a internet, a los usuarios de la empresa

seguln su area.

Modelo actual de desarrollo

+ Proxy http server:
1.- Acceso Proxy

e Control organizativo a los usuarios de la empresa, basado en crear politicas de
seguridad mediante especificar el tamafio maximo para descargar y subir

archivos.

PROXY HTTP
Habiltar Proscy HTTP (L

VERDE
No transparenta |Z|

Ij Configuraciones de proxy 7

Puerto utilizade por el proxy = Error de |dioma *

5080 Inglés [=]
Nombre de equipo visible usado por el proxy Cuenta de correo usada para notificacion [cache admin)
restricoion jacob_n2M@hotmail com

Tamafio maximo de descarga [entrante en KB} * Tamafic maximo de subida (saliente en KB) *

] ]

Imagen n°35: Autoria propia del sistema endian firewall, PROXY HTTP

Los usuarios segmentados en la red, al restringir el tamafio de descarga y subida

en KB, dichos empleados no podran subir ni descargarse informacion.
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2.-Autenticacion NCSA
e Crear reglas de acceso, mediante autenticacién para cada usuario

El proceso de regla de acceso, mediante control de autenticacion, es aplicado a
todas las areas dentro de la empresa, como medio de control de entrada de los datos

como muestra de politica de seguridad.

4.14.1 Test, Ejemplos de Autenticacion.

Empleado Compras
PRI pop— [E3 _--"_-"—

Imagen n°36 Autoria propia del sistema endian firewall, Autenticacion

3.- Contenido de Filtros

DENEGAR ACCESO TOTAL A INTERNET

Perfil de Desarrollo

El control perfil de filtros de contenidos, establece politicas de seguridad,
orientadas en la empresa a, gestionar controles de accesos limitados a la web, es decir,

este grupo de acciones y procesos, constituye el acceso no autorizada total de internet.

Bloquear Filtros de contenidos de listas de categorias como:

Editor de perfiles

Mombre del perfi scoeso denegado total

Activar escaneo antivirus Platform for Internet Content Selection =1
Max_ score for phrases (50-2007) 160 50 para nifios pequeros, 100 para nifios mayores, 180 para adultos jovenes
(¥ Filters pages containing phrases of the following categories. (Content Filtering) =3l
(2] Filter pages known to have content of the following categories. (URL Blacklist) =l
[ Listas negras y blancas personalizadas
Aciualizar perfil o Cancelar * Este campo es obligatorio.
=§ cstegorias sceptadas
._;,'="i' algunas categorias estén blogueadas

=%l cstegorias blogueadas

Imagen n°37 Autoria propia del sistema endian firewall, Bloguear Filtros
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4.14.2 Test, Resultado Saliente:

Google.com
et [ enanvewen accesaiea |+ |
(- @ www.google.com c ".l' Google

Access has been denied 127.0.0.4!
Access to the page:
hittp:/ fwan. le.com
... has been denied for the following reason:
Banned site: google.com

You are seeing this errar because what you attempted to access appears to contain,
or is labeled as containing, material that has been deemed inappropriate.

If you have any queries contact your ICT Co-ordinator or Network Manager.

Endian Firewall - Powered by DansGuardian

Imagen n°38 Autoria propia del sistema endian firewall, Resultado acceso

ACCESO A CIERTO CONTENIDO DE INFORMACION

La diferencia esta, en el cuadro de dialogo o listas negras o blancas, que brinda el
sistema se seguridad, para determinados usuarios de la red en la empresa, en donde se

define la necesidad de determinados webs autorizados para acceder.

Editor de perfiles

Mombre del perfi Acceso g cierto contenid

Activar escaneo antivirus Platform for Internet Content Selection =]

Max_ score for phrases (50-300) 160 50 para nifios pegueras, 100 para nifies mayores, 180 para adultos jovenes
[#] Filters pages containing phrases of the following categories. (Content Filtering) =
(#] Filter pages known to have content of the follewing categories. (URL Blacklist) =l

[#] Listas negras y blancas personalizadas

Aciualizar perfil | o Cancelar * Este campo es obligatorio.

=} cotegorias aceptadas
._;,'='}. algunas categorias estan bloqueadas
=l categorias blogueadas

Imagen n°39 Autoria propia del sistema endian firewall, Bloquear filtro Acceso a

cierto contenido.
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Listas negras y blancas personalizadas (acceso)

[=2] Listas negras y blancas personalizadas

Permitir los siguientes sitios Bloguear los siguientes sitios.

=ri_gob.=c - hotmail . com -
pichincha.com & facebook . com

coopjep. fin.ec youtubhe | com

m

servientrega.com.=ac google.com

Z2%decctubre. Sin_ac yahoo.com
bancodelanstro.com go.microsoft.comf fwlink/ ?LinkId=63157
biess.fin.ec

ies==_gob.ec - -

Imagen n°40 Autoria propia del sistema endian firewall, Listas personalizadas

Todo el contenido que hare referencia a, permitir los siguientes sitios, da el acceso

de internet a los usuarios determinados de la empresa.

4.14.3 Test, Resultado Saliente:

Google.com
L [ i vt - accessenes |+ [
6 & www.google.com c -..' Google

Access has been denied 127.0.0.4!
Access to the page:
http:/ fwnww.. le.com
... has been denied for the following reason:
Banned site: google.com

You are seeing this error because what you attempted to access appears to contain,
or is labeled as containing, material that has been deemed inappropriate.

If you have any queries contact your ICT Co-ordinator or Network Manager.

Endizn Firewal - Powered by DansGuzrdian

Imagen n°41 Autoria propia del sistema endian firewall, Resultado acceso
4.14.4 TEST, CIERTO ACCESO DETERMINADO

Contenido SRI

Sala de Prensa

Consulte aqui:
= Impuesto a la Renta Causado
= SalidadeDivisas

Imagen n°42%, Resultado acceso determinado

28 .
www.sri.gob.ec
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En este proceso, el administrador de la red, deniega la mayor parte de contenido
url, sin embargo, segun la necesidad de ingreso, aprueba algunas paginas web.

ACCESO TOTAL A CONTENIDO DE INFORMACION

Tales areas de trabajo, segmentan el acceso de todas las paginas, webs, url. Es
decir, tiene el acceso 100% a todo el manejo de la informacién en la red global de la
empresa Frada Sport como tal.

Ninguna lista de contenidos, dirigida a categorias de diferentes medios de paginas
de internet, como medios de control de acceso, sera bloqueada ni ajustadas como

politicas de seguridad.

Estos filtros, involucran procesos de configuracion predeterminada, es decir, no se

bloquea, ni se registra procesos de acceso mediante:

Editor de perfiles

Momibre del perfi ACCESDO TOTAL

Acfivar escaneo anfivirus Platform for Internet Content Selaction I:l

Max. score for phrases (50-200) 160 50 para nifios pequerios, 100 para nifies mayores, 180 para adultos jovenes
[#] Filters pages containing phrases of the following categories. (Content Filtering) =
[#] Filter pages known to have content of the following categories. (URL Elacklist) —

[#] Listas negras y blancas personalizadas
Actuslizar perfil | o Cancelar * Este campo es obligatorio
=p categorias aceptadas
._;'=‘"i- slgunas categorias estan blogueadas

=%l categorias blogqueadas

Imagen n°43 Autoria propia del sistema endian firewall, Acceso Total
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Generalidades

Los procesos aplicados mediante la segmentacion de la red, corresponde a niveles
de organizacion, control y la correcta administracion de los usuarios de la red global de
datos.

Lo que ejemplifica, que dichos empleados de la empresa, posean un nivel de
restricciones en base a su necesidad de trabajo, lo que demuestra, que el grado de

politica de seguridad, es aplicable y funciona de una manera correcta en la empresa.

Asi mismo, todos los usuarios de la empresa, poseen autenticacion, para generar

un medio de seguridad que permita posteriormente, dar acceso a determinado contenido.

Los usuario mediante la segmentacion de la red de datos, establece el acceso
total, asi, no posean el conocimiento de identificar niveles de riego, el sistema de
seguridad se encarga de manejar procesos Unicos de control medido de seguridad,

mediante el bloqueo de contenido malicioso.

Mencionados empleados, que poseen y manejan el computador en un nivel mayor
a los otros, mediante la segmentacién de la red, se determina que no poseen acceso a
ningun medio de informacién web, es decir, corresponde a los usuarios que se restringe el
acceso total.

De esta manera, los niveles de seguridad es mayor, por lo tanto, la empresa
posee un nivel de sistema moderno, Unico y automatizado, capaz de resolver problemas y
detectar a tiempo, es decir, el rendimiento de los equipos informaticos, se eleva en un

nivel superior, previniendo posibles fallas, virus, mal manejo del computador, entre otros.

Lo que demuestra, en un alto nivel de seguridad, que el rendimiento de los equipos de
software y hardware se mantiene en un nivel estable, eficiente, de alta disponibilidad y

mejorada performance.

4.14.5 TEST, ACCESO TOTAL

Acceso a todo medio de informacién. Google.com, Hotmail.com, paginas de
entretenimiento, redes sociales, chat, entre otros, es decir, todo acceso.
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4.15 (6).- Diagnosticar el trafico en la red mediante el sistema Endian firewall

¢ EL internet es muy lento debido a que multiples usuarios tiene acceso a internet

Referencia cruzada de la encuesta

e Elinternet es muy lento (trafico en la red)

Modelo actual de desarrollo

Beneficios del monitoreo del trafico en lared

Si se monitoriza el trafico de la red, se establece:

o Prevenir cuellos de botella de banda ancha empresarial, del rendimiento de
servidores y equipos de las diferentes areas de la empresa.

e Descubrir de acuerdo a un analisis en tiempo real, los dias de mas y menos trafico
en la red global de datos en la empresa.

e Actuar de forma proactiva y establecer un servicio estable ante el trafico de red.

e Reducir el ancho de banda en la empresa de acuerdo a las areas, mediante reglas

de subida y descarga de archivos. (politicas de seguridad)
Gréficos de entrada, establecido mediante no congestionamiento de datos

Es simple darse cuenta, la herramienta como tal, implementa caracteristicas muy
inteligentes, dentro de estas, controlar de manera grafica en trafico entrante y saliendo de

la informacion de la empresa.

Se describe, indicando que el ethl que corresponde al DMZ, es decir, las
conexiones a internet que se enfocan claramente, y los brO y ethO, relaciona, a los
servidores propios de Fox Pro y Servidor de Correo, este mecanismo inteligente, actia de
forma global, es decir, capta todas las conexiones, mediante la configuracion Tcp Ip o Ip
fija. Se convierte en un sistema general que examina todo el paquete o flujo de

informacién entrante y saliente de los procesos de la empresa Frada Sport.

Es representativo, dar énfasis a que en pocas ocasiones, es decir los dias
sabados y domingos, en la empresa Frada Sport, no posee un mayor trafico en la red,
debido a que los usuarios de la empresa no estan laborando o cumpliendo sus

actividades dentro de la misma.



Pagina | 142

Como el ejemplo a continuacion.
Dias Sabados y Domingos, Trafico de las zonas entrantes y salientes.

4.15.1 Test, GRAFICOS ENTRADA

n Interfaces de red
Dispositivo Tipo
ethi

2
=
5]
m
n
-+
W
o
Q

Entrantes Salientes
1.4 KB -

E

i (=]
i -
o ! I

=)

Imagen n°44: Autoria propia del sistema endian firewall, Grafico Entrada

Es importante destacar, que en los mencionados dias, y como se puede
diagnosticar en la imagen, la grafica, ejemplifica que las lineas de tiempo son visibles en
un nivel bajo, es decir, las conexiones a internet son muy estables, con buenos puntos de
acceso a internet, lo que da a conocer, que los ISP, o la conexién a internet es bastante
buena.

4.15.2 Test, GRAFICOS SALIDA

Owtgoing traffic in KB/s (max. G interfaces

75 Bl oo

e

Imagen n°45: Autoria propia del sistema endian firewall, Grafico Salida

Tréfico de entrada: paquetes de datos de red que entran al servidor (ejemplo:
peticiones de descarga, peticiones de abrir tu pagina web, upload de archivos via FTP,
upload de archivos via alguna aplicacién web, etc.)De igual manera en este punto, las
zonas o trafico saliente, es bastante regular, esto hace referencia a paquetes de datos de
red que salen del servidor red en cuestion (ejemplo: descarga de archivo de usuarios,
descarga de imagenes y archivos solo por visitar tu pagina web, ver un video que tenga
en el servidor, descarga de imagenes y archivos), como se puede observar, la linea de
comando grafica esta en un nivel inferior.
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Gréficos de entrada establecida mediante congestionamiento de datos

Dias Lunes a Viernes, Trafico de las zonas entrantes y salientes.

Si se toma referencia de las encuestas realizadas al personal de la empresa, en
cuanto a la utilidad de internet, lo que manifiestan dichos empleados, es que el acceso a
internet, es lento, consecuentemente, debido al acceso total de los usuarios al internet,
es simple determinar, que los accesos originados de tales usuarios, correspondientes a
los dias de lunes a viernes, son bastante congestionados y caéticos, es por esta razon, el

almacenamiento o paginas dinamicas que contienen ciertas paginas webs como:

e Redes Sociales
e Publicidad

e Entretenimiento

Estas paginas o algunas no mencionadas, contienen o almacenan gran cantidad
de informacion en la cache, convirtiéndola en paginas totalmente dinamicas, por lo que

establece un trafico entrante y saliente de informacién muy elevado.

4.15.3 Test, GRAFICOS ENTRADA

n Interfaces de red

Dispositive Tipo Vinculo Estado Entrantes  Salientes
[#] =thi ethernst Arriba Arriba 1.8 KB/s 0.2 KBis
[ b Arriba Arriba 0.3 KBs 0.5 KB/s
IE‘ =th Arribs Arribs 1.1 KB/= 0.5 KBis

[=]

Imagen n°46: Autoria propia del sistema endian firewall, Grafico Entrada

Las lineas rojas, identifican, el acceso muy corrompido, lento, inestable de los
diferentes accesos a internet, podemos destacar, que la inestabilidad del trafico entrante,

se encuentra por encima de lo normal, es decir, en un rango de 2.5.
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4.15.4 Test, GRAFICOS SALIDA

=]
=]

Imagen n°47: Autoria propia del sistema endian firewall, Grafico Salida

Las zonas o tréfico saliente, es bastante regular, las cuales se identifican con color
verde, hace referencia a paquetes de datos de red que salen del servidor red, se
encuentren muy inestables en cuestion (ejemplo: descarga de archivo de usuarios,
descarga de imagenes y archivos solo por visitar paginas web, lo que marca en una

zona de 1.5, en donde se encuentra un nivel muy alto.

Posteriormente, se identifica y se segmenta la red global de datos (etapa 6),
dependiendo del area de trabajo, para efectuar posteriormente, politicas de seguridad, en
donde el acceso es restringido, el nivel de descarga, entre otros, para generar por medio
del tréfico en la red, niveles inferiores y estables ante las conexiones y acceso a internet,
es decir, el acceso a internet, es limitado, ya no existe caidas de internet, posibles fallas

de conectividad y acceso a la web.
Sistematizacién por medio de la segmentacion de la red

Después de establecer la segmentacion de los usuarios de la empresa, en base a
politicas de seguridad, acceso y no acceso, los niveles de trafico en la red, resuelven
conectividad, tiempos de acceso, y lo mas importante, lineas estables de comunicacion,

en base graficas que proporciona el sistema de seguridad Endian Firewall.

Es importante recalcar, que después de generar medios de seguridad en base a
las necesidades de trabajo en la web para cada usuario, se reduce notablemente el trafico
en la red, es decir, las lineas se marcan y se mantienen en un nivel inferior, lo que
demuestra, que el internet no se va, no se vuelve cadtico, etc. Al contrario, se mantiene

establece y fiable ante la conectividad de la red global de datos.
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4.15.5 Test, Ejemplificacion ENTRADA, SALIDA.

Tréfico entrante en KB/'s (max de interfaces 8)
B

B =th2
bri
B bl

i

o — — g —
rafico saliente en KBIs (max. de interfaces §)

B =th2
bri

B2 brd

Imagen n°48: Autoria propia del sistema endian firewall, Segmentacién Entrada,
Salida

El trafico entrante y saliente de la red global de datos, se regula en niveles
inferiores, hasta cierto punto se eleva en un porcentaje de 6, en determinados acceso,

gue establece la segmentacion de la red (usuarios: jefe de personal, administracion).

Las denominadas, caidas de internet e inestable comunicacion, se convierte ahora
en una comunicacion fiable, segura, sin trafico y de alto rendimiento, tanto entrante como
saliente y sobre todo, su alto rendimiento como mejor performance.
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5. Conclusiones y Recomendaciones

5.1 Conclusiones

El sistema de seguridad Endian firewall, representa una manera estratégica de control,
seguridad, disponibilidad, rendimiento y administracién de la red global de datos, lo que se
describe inicialmente, es un andlisis de le empresa en técnicas de la investigacion,
basado en observacion directa, encuestas descriptivas y referencia cruzada, para
determinar el eje principal de la probleméatica de la empresa y abarcar procesos centrales

de desarrollo.

Establecido el proceso de desarrollo en base a las encuestas, se analiza los diferentes
medios de informacién vulnerables, puntos criticos, manejo de informacion de cada
departamento de la empresa, entre otros, para representar graficamente la situacion

actual referente a los diferentes problemas de la empresa como proceso de disefio.

Después, se procedié a estructurar la propia metodologia de desarrollo, basada en 6
etapas de mejoramiento, cada etapa sigue diferente proceso de administracion, control,

seguridad, centralizacion y alta disponibilidad de datos.

Ademds, es importante trabajar con herramientas de entorno gréfico para tareas

complejas, como crear reglas de filtrado, politicas, servicios, registros, entre otros.

Teniendo en cuenta todo el proceso a seguir, se puede manifestar que en la empresa
Frada Sport, es aplicable el sistema de seguridad open source, basado en costos
representativos minimos para la empresa, toda la estructura fisica y légica que gestiona el
sistema de seguridad EFW, es de vital importancia, ya que cuenta con diferentes medios
gue ayuda a la empresa a tener principalmente seguridad centralizada de alta
disponibilidad, y ademas, la correcta administracion y control de todos los componentes

de lared global de datos, destacando principalmente su alto rendimiento o performance .
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5.2 Recomendaciones

e Realizar un correcto mantenimiento de la red global de datos, mediante el
sistema de seguridad EFW.

e Chequear mensualmente los niveles de logs vivos, para identificar riesgos.

e Disponer constantemente, el uso de la herramienta de seguridad, para
determinar y registrar nuevas conexiones e interfaces.

e Identificar posibles amenazas constantes, mediante los IPS, clamav
centralizados.

e Identificar los niveles de trafico, mediante la incorporacion de mas
maquinas en la empresa.

e Tener siempre actualizado los motores centralizados, denominados clamav,

spam, Ips, entre otros, para mayor seguridad y estabilidad.
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Anexos
Manual de Procesos
INSTALACION- CONFIGURACION ENDIAN FIREWALL
(Ver Anexo 1.1)

Para empezar ya en la instalacion del firewall, como punto de partida, se ejecuta y
configura el sistema de seguridad y control Endian firewall, basado en la version EFW -
COMMUNITY-2.4.

Instalacion del Endian Firewall

Imagen n°49: Instancian del EFW

En primer plano, en Endian Firewall, muestra la bienvenida de la instalacion

Se Selecciona el idioma para continuar con la instalacion.

Srlect the lamgeage yow wick to wae For the IFM.
D taiih

IRal bans

Imagen n°50: Instancian del EFW



Da la bienvenida de la instalacion.

Balcean fa ila EMW Installatios
progran. 3clccting Cascel on any
of the folloging soresas will
rabnot ile coagEtar,

{Tahr-iNI-Takd Beltuees elenenls ) iipacer seleclx

Imagen n°51: Instancian del EFW

Nos menciona si se desea particional los ficheros del sistema

EFd £.1.1 iComunity Editiond Froftzct sourssll
il Eoa. T Ed

Thn dfaxtallation progran will rou prepars he
barddizk o sdewsbda. Firzt the dizk will be
Fartit lored, aud then the partitions will
baum a Fllecysten pui o than,

WARMIRG Y ALL BATS ON THE CURREWT SYSTES WILL
B OLESETY

ARE WOl EUAE THAT ¥OU @ANT T0 IS3aTall EFd D8
THIE STATIAT

Liemm

iTabr-iflLl-Tabt bolwccn cloeoelx | _ifipaccr sclocla

Imagen n°52: Instancian del EFW

Se selecciona ok para continuar.

Your harddizk iz scry anall;
bl geu can contisae withoat
auij peap, (PsE with cantlon),

| labks il L-Gabt beluccw clemenls |

Imagen n°53: Edicién del EFW
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Se habilita la consola del puerto serial

EFE@ 2.4.1 iConsumity Edition) Froteci ynerzelfl

L— Do yon want io enakle concsle seer zecdal’

Wil oaw GnablE & caEsnlE oErR i serial Rt
IT you chooze ¥ex, *n- will Be akle to Fr ([ LF]
efw uiing 4 serial Lerminal prégras on aplop
opsancted to fhe Tirsasll sith a milleelen cable.

LTabt-fAli-Tah) hnisann almsanic | itZpaces Eslaciz

Imagen n°54: Habilitar puertos de Consola

Se espera, a que instale los pagquetes necesarios y particiones el disco.

ralect gorrae

Partitisaing dizk...

Imagen n°55: Particionado Disco

En esta parte, se coloca la direccion ip para la interfaz verde (LAN) o sea a la direccién de
la red local del servidor endian firewall.

| GREEN interface |

Enter the IP address information for the
GREEN interface.

IP address: 192.168.1.1
Network mask: 255.255.255.0

Imagen n°56: Asignhacion Ip de seguridad

Cada uno de los procesos de instalacién, definen los procesos de consola, procesos de
particion de disco duro, procesos de procesos de instalacion de paquetes, de la IP
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address que manejara el servidor, y la red de mascara, en donde el servidor propio de
seguridad, se encontrara instalado correctamente.

Parte final de la instalacion:

EFd .4 dlanmuliy Editlond Frotect yoarzelf
1 LaagralelallssaT |

EF¥ war zmcexsfulily isxialled. Pleaos remowc a r
disks @r CHEOAS in Lhe cospuler. I yeur 1utunr?ul|
boet properly, plesss tey booting Tros s BS diskeite
ard remsing “FEISK +ABR® &0 re-create the Aacter Book
Recard . Setup will sow ren uhere goun say conl igere 15,

nntunrk cerde, and the systes pacsunrds, Afier Setup bac
BEET leted, you xhould poist r uek rowzer at
Iuwmi—en-.lnnu wr h|t||=ra~£ﬂnnh=luﬂs {ar
uhsteusr ysu nans gour EFE1, aud conl igurs dlalep
netwurking Lif requiced§ asd renoke sccexs. Benesber o

sel a passward for the EFE "dial’ user. if pou wish mon
EFE ‘sdmin” ussrs to ke able &0 cewtral fha Uisk,

(Tabkh-illi-Tahd befwcen clcacntx I

Imagen n°57: autoria propia del sistema endian firewall

Se reinicia la maquina y comienza a cargar todos los servicios que tiene por defecto.

Imagen n°58: Reinicio de servicios y médulos a llamar
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El servidor propio de seguridad, se basa en la IP: 192.168.0.15, representa la puerta de
enlace en la que el servidor proporciona para los procesos o politicas de seguridad, en
este caso:

H13-U9-s3 1£:4%:0¢ sETZUNEFW-1-3tart

Release: Endian Firewall Community release 2.5.1
Product: Community

Management URL: https:- -192.168.8.15:10443
Green IP: 192.168.0.15-24

@) Shell

1) Reboot

Z) Change Root Password

3) Change Admin Password

4) Restore Factory Defaults

Choice: _

Imagen n°59: Carga de Modulos

Se procede a esperar unos minutos, hasta que todos los mddulos o paquetes que

contienen el sistema de seguridad se inicialicen de una manera correcta.

Ya establecido e inicialado lo médulos que contiene el Endian Firewall, se muestra en

pantalla, en la que indica 4 puntos principales, basado en:

% Shell

% Reboot

+» Cambiar la contrasefia del Root

< Cambiar la contrasefia del Administrador
% Restaurar por defecto de Fabrica

Algo importante, que se debe tomar en cuenta es que, se debe establecer, es que el
endian, debe tener adaptadores de red con diferentes nombres y direccionamiento, en
este caso, brO 1. LAN, 192.168.0.15 servidor de seguridad, zona tomate dmz 10.0.0.1,
eth2, servidor de correo: 192.168.159.150.



Pagina | 156

Exit from the current command.
Help command.

Logout the interactive shell.

exit
help
logout

[efw-13832380736]1 show network> summary

br@
bril
brz
eth@
ethl

GREEHN
ORANGE

GREEN
ORANGE

192.168.8.15-24
18.6.8.1-24

192.168.8.255
18.8.8.255

aa:
aa:
eb:
AAa:
aa :

eth - 192 .168.159.1568-24 192 .168.159.255
lo - 127.8.8.1-8 127.255.255.255
[efw-1382380736]1 show network> _

aa :
aa :

Imagen n°60: Zonas ip

Teniendo, presente cada uno de los acceso a la red que los servidores de la empresa,
ahora se genera en direccionar mediante la Ip que brinda el Endian firewall, los proceso
de configuracion.

Test, Configuracién para inicializar el Endian Firewall

Para comprobar que el servidor Endian Firewall y una maquinan x de la

empresa, se empieza comprobando la conectividad, en este caso:

1.- Se hace ping al servidor Endian Firewall para comprobar si los equipos se encuentran
en red, en este caso, el servidor de seguridad, contiene la IP: 192.168.0.15 como puerta
de enlace:

Simbolo del sistema

Microsoft Windows XP [Version 5.1.26061
<G> Copyright 19285—-2801 Microsoft Corp.

C:~Documents and Settings~Adminiztrador>ping 122_168_8_15
1% con 32 bytes de datos:

sta desde -15=:
=ta desde - -@_15: =32 tiempo=1lm=z TIL=64

a desde - - 2 tiempo=1ims TIL=6<4
bytes=32 tiempo=ims TTL=64

Respuesta desde - -a.15:

192 _168_.60_15:
4, »ecibidos =

Estadisticas de ping para
Paguetes: enviados =
<B» perdidos’>.

Tiempos aproximados de ida v vuelta en milisegundos:z

inimo = dms, Maximo = mz, Media = 3Ims

4, perdidos = 8

C-~Documents and Settings~Administrador>_

Imagen n°61: Autoria propia del sistema endian firewall, Ping al servidor

Después, se realiza, ping para comprobar si el servidor, se encuentra enlazado a
los equipos informaticos de la empresa, en este caso, se toma la Ip, de una de las pcs de
la empresa., en este caso:
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Se ingresa a Shell, para poder hacer ping a la pc x de la empresa:

ndian Firewall Community release £2.5.1

"help’ for help

efw—13776481121: ping 192 .168.8.108

PING 192 .168.60.180 (192 .168.0.1882) 56(84) bytes of data.
bytes from 192 . 168.8.180: icmp_seg=0 tt1=128 time=8.58 mn=s
bytes from 192.168.8.188: icmp_seg=1 tt1=128 time=0.975 n=s
bytes from 192.168.8.188: icmp_seg=—2 tt1l=128 time=0.865 ns
bytes from 192 .168.8.188: icmp_seg=3 tt1l=128 time=1.11 m=
bytes from 192.168.8.188: icmp_=seqg=41 ttl=1Z28 time=8.8809 n=
bytes from 19Z.168.8.188: icmp_=seqg=5 ttl=1Z28 time=8.944 n=
bytes from 192 .168.08.180: icmp seg=6 tt1l=128 time=1.81 m=s
bytes from 192 .168.08.1880: icmp_seg=7 ttl1l=128 time=0.913 n=
bytes from 192 . 168.0.180: icmp_seg=8 tt1=128 time=0_902 n=s
bytes from 192.168.8.1808: icmp_seg=9 tt1=128 time=1.64 mns
bytes from 192.168.08.188: icmp_seg=10 ttl=12Z80 time=0.414 ns
bytes from 192.1668.80.188: icmp_seqg=11 ttl=1Z8 time=08.616 ns

QEEEEEEERRE

Imagen n°62: Autoria propia del sistema endian firewall, Ping a pc usuario

Las capturas en pantalla, demuestra que tanto, la maquina de la empresa, con el
sistema de seguridad Endian Firewall, expone conectividad, para su correcto

funcionamiento

CONFIGURACION PARA INICIALIZAR EL ENDIAN DIREWALL

Ingresando al url, que brinda o implementa el firewall, se procede a ingresar mediante la
Ip del servidor, basado en la ip segura: 192.168.0.15.

El certificado de seguridad del sitico no es de
confilanza.

Has intentado accsder a 192.168.30.1. pero = servidor ha presesntado un certificado smitido por una
artidad gua al sistema oparativo dal ordaenador no tiena ragistrada como antidad de confianza Esta
prozlema se puade deber a gue &l sarddor haya generadn sus propias credenciales de saguridad (an
las gue Eoogle Chrome no puede confiar para confirmar la autenticidad del sitio}) o0 a gue una parsona

astd intentando interceptar ius comunicacionas

Mo deberias continuar, sobie todo 531 No has ecikbido Nunca esta advenancia para aesta sito

[ Connnuarﬂetodos-ﬂﬁgns | [walver a seguridad |

P PAsm informacicn

Imagen n°63: Certificado de seguridad endian firewall

A continuacion, el siguiente paso, es continuar de todos modos, para poder ingresar a la
pagina de bienvenida para certificar la pagina segura:
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Y rep

» Wisicome 1o Endian Fireewall

Welcome to Endian Firewall

Thank you for choosng Endan Frewal

Prease follow the next 3lep 1o conpiete the rnsialoton
(22> ] &
Imagen n°64: Ventana de bienvenida endian firewall

Después de esto, aparece, la seleccidon del idioma y la zona del horario

B¥ e BT ogout

>  Welcome to Endian Firewall

Welcome to Endian Firewall

Please select your language: Spanish (Espafiol) E

Timezone [America/Beogota =]

===
3

Imagen n°65: Idioma endian firewall

En donde se acepta las condiciones y politicas del Endian Firewall

Welcome 1o Endian Firewall

N GCEMERAL PUBLIC LICENSE

version Z. Sune 1S9S9S1
Copw=ighs (T3 1S5S, 1591 Free Sofocware Foundasiomn, Inc_
S1 Framiklimn So,., Fifch Floox, Boscom, MI O=Z110—1=0
TSR
Evezyome o poemioosoed To copw emd discozdibuce wveskhoasim ocopdioas
o this Llicense document, but changing 4t i mot =llowed.o

Preamible

The I1icenses Tor mosST SoSTware are designed To Take awaw woux
Treedom To sShare and changs LT - Bw comtrastc. The GNU Gener=al Fublic
License is inctended TO guaranteese Four ITreedom To Share =and changs —ree
et wa=—e— — e mmelke Sm== Blhis S Sbwea=—= 45 Sm—= Som= =131 &Ste= sam—=== _ T =
Ceneral Public License applies bo most of the Free Sofoware
Foundasion's sSofocware and So any octher program whose aushors commis So

rsing £ ({Some ovbher Free Sofoware Foundascion sofocware is covered by
tlhhe O Tikbzaziy Cemezal Pualkblic Liocmmea= dm=to=oacio b Towu cen el dt oo
vour programs. Goo

ACCEPT License

===

Imagen n°66: autoria propia del sistema endian firewall
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Como no se tiene ningun respaldo, se decide que no, y se procede a seguir:

E'Ayuda KT cerrar sesion

#»  Importar respaldo

iDe=zea restaurar un rezpalda? No I:I

(Comy =)

Imagen n°67: Respaldos endian firewall

Seguido con la parte de las configuraciones, se continla ahora a ingresar el usuario y
contrasefia del administrador y acceso root al Sistema Endian Firewall, basado en:

RE4AT Ayuda INT Cerrar sesit

9

s endian firewall
se..: COMMuNIty

» Cambiar ia Contrasena por Defecto

Contrasena (admin) de [a interfaz web Contrasena {root) SSH
Contrasena * Contrasena*

Confirmar Contrasefia * Confirmar Contrasefa *

Imagen n°68: Asignacién de contrasefias endian firewall

Las contrasefias son:

e Root: 123juan
e Administrador: 123JACOB
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Seguidamente, se mostrara en pantalla la ayuda en la seleccién del tipo de interfaz que se
pretende manejar, que hace referencia a los 3 servidores instalados en la empresa:

Servidor de Seguridad Firewall, Servidor Fox Pro, Servidor de correo Zimbra.

Configuracion de red

ﬁ Ayudante de configuracicn de red

Paso 1/8: Seleccione el tipo de interfaz ROJA

ROJO: Conesdon a Intermet (WAN). no fiable Informacidn del hardware

- - Mumero de interfaces 3
HERMET ESTATICO

ETHERMET POR DHCP

ADSL por (USE o PCI)
RDS

Médem ANALOGICOIUMTS

PUERTA DE ENLACE

Cancalar | zE |

Imagen n°69: Numero de interfaces (servidores) endian firewall

Esta parte es importante, ya que indica los tipos de conexiones, como se menciona
anteriormente , la red en la Empresa Frada Sport, maneja e incorpora un sistema de IP
Fija, basado en establecer Ethernet Estatico para poder crear politicas de seguridad, en
este caso, se elige la primera opcidbn que es Ethernet estatico que representa los
diferentes mddulos de configuracién, dependiendo del tipo de necesidad que represente
para la empresa, se puede establecer o generar modelos de desarrollo basados en Dhcp,

puerta de acceso, entre otros.

Para la empresa Frada Sport, establece la necesidad de configurar y crear politicas de
seguridad basadas en Ips fija, es por esta razén que implementa o configura la Ethernet

estatica.

Se elige la opcion naranja para establecer el segmento de red accesible para los usuarios

de internet, es decir se genera otro tipo de servidor interno basado en configurar e instalar
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un server DMZ como punto de acceso a los usuarios de la empresa para poder acceder a
la Lan interna, y por medio de esta a la wan como puerta de acceso:

Configuracian de Red
ﬁ fonudante de corfiguracian de red
Pazo 203 Seleccione ls Zonas de Red
o Servidores en Segmento de Red Accesibles desde Internet (OMZ)
AZUL: Segmento de Red Para Clientes Inhalambricos OMIF)
(@I
@ narana
Cazu

O MsRANIS & aZlUL

[ {44 ] [ Cancelar ] [ b ]

Imagen n°70: Zona desmilitarizada naranja endian firewall

Esta captura de pantalla, que demuestra que el servidor de correo se encuentra en la
direccion de Ip indicada.

Configuracion de Red

#Ayudante de corfiguracidn de red

Paszo 348 Preferencias de red

VERDE (Fed Interna (LANY de Confianzal:

Direccian IP: [192.168.0.15 | Méascara de Red: | /24 - 256.255.266.0  |[v |

Afiadic Direcciones Adicionales (una IPMascara o IPICIDR por linea)

Imagen n°71: Ip zona verde de confianza endian firewall

Aqui se reflejan todas las10 computadoras enlazas y conectadas al sistema de seguridad

basadas en establecer acceso a la internet DMZ como zona entrante y saliente de
informacion.
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T NG E O WG O s I Feron T Lt LT[ ST o
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Advanced ¥ 00:0c29a4.a1:37 ethl
Advanced ¥ 00:0c:29ad:a1:41 ethi
Advanced ¥ 00:0c2%a4:.a1:4b eth2
Advanced ¥ 00:0c29a4.a1:55 eth3
Advanced T 00:0c:2%a4.a1.51 ethd
Advanced 7 00:0c:29ad:a1:69 eths
Advanced ¥ 00:0c29ad.a1:73 ethi

Advanced ¥ 00:0c29a4.al:7d eth?

in]

Advanced T 00:0c:29:ad:81:87 ethd

—
=

ooooooooidE

A T N T . I Y W S S N

Acvanced ¥ 00:0c29:54:51:91 ethd

[Servidores en Segmerto de Red &ccesibles desde Internet (DM

Direccitn P | | Méascara de Red: | /24- 2952552560  w|

Afadic Direcciones Adicionales (una IPMascara o IPICIDR por inea)
Imagen n°72: Asignacion de casillero de dispositivos endian firewall

Teniendo en cuenta esto, se procede a establecer los DNS, en este caso los mismos que

Telcocet proporciona a la Empresa Frada Sport:

n Aywdance de configuracicn de red
‘a5 SIE: Configurar DNS

Cormiguracian Manial DNS

DNE1 I]EIEI.Z'.I. 200.10
DNE 2: IZUD.ZI.ZDU.Ea

s I Cancelar | =D |

Imagen n°73: Dns endian firewall



Pagina | 163
Se aceptan y se aplican los cambios de configuracion:

ﬂ fMyudante de gonfiguracicn de red

Paso T/8: Aplcar Configuracian

jFelcitaciones

La configuracién de la red estd lista, hage che en Aceplar para aplicar 2 nueva configuracién

[ o ] | Canpalar | | Acaptar, Aplicar Cordiguracdn

Imagen n°74: autoria propia del sistema endian firewall

Después de haber aplicado todas las configuraciones previamente hechas, el servidor
Endian Firewall, se reiniciara automaticamente, esto tarda unos minutos.

ﬁ Ayudante de configuracion de red

Paso &/8: Fin

Su configuracian ha zido guardada. Por favor, espere hazta que los 2ervicios dependientas hayan sido recargados. Esto podria tomar hasta 20 2egundos.
iDisfrute!

Recuerda el revizar los blogues de direcciones IP de servicios para que estén configurados como deseas. Principalmente revisa la configuracion del
"Control de accesos basados en la Red™ del Proxy HTTP

En donde el tltimo paso sera esperar unos segundos e ingresar nuevamente al sistema:

' Mozilla Firefox

Archivo  Editar  Wer  Historial Marcadores  Herramientas

i) Conectando... | +

& hitps:/i192,168.0.15: 10443

Avuda

Se requiere autenticacion

9 IJsuario v contrasefia son solicitados por htkps: 192, 168.0,15: 10443, El sitio dice: "Restricted"

Mombre de usuario: | adrnin

Contrasefia | LTI |

L Aceptar ] [ Cancelar ]

Imagen n°75: Primera ventana accedido al sistema EFW
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Después de generar y establecer las configuraciones previas e ingresado al sistema
como tal como punto de partida, se muestra en pantalla inicial del servidor de seguridad
Endian Firewall en la que se Redirecciona con la Ip segura, basada en la
192.168.0.15:10443.

") efw-1377648112.localdomain - Endian Community - Control Principal - Mozilla Firefox

frchiva  Editar  Yer  Historial  Marcadores  Herramientas  dvoda

Q efw- 13776481 12.localdomain - Endian Can... | +

':" * Google

(- @ https:ii192,168.0,15: 10443 manage /dashboardy vy

Ei Help l*- Logoul

& enchian firewall
sssees COMMUNI

Blckma Esbmin Red Eenicios Corlieges Promy L ] Regls box

Cantral Prinzipal
cantrol Frinelpal [t e coraurcl oo

Ferngracien de ed nm-. 1477048 112.Ieoaldemaln nlnbmmde red
Nollcalores de evenks

Conare far Hepocive Commrlly Hepocdve Tipa vingula  Evhde  Entaniec Sallents
dadlvads

Wb Gorsale Verdin 251 thi ehemel  Anlba Aniba DU KBE BZKES

Aoce 50 Z2H I e

- Mieled iahermels | 26224357 £ 431555 e ehemel  Amba  Aba DR KEE 0 KBS

Al ks del GUI Trmpa #n finsa (=1

Coplade erpado D e eheme| Amba Amba OEKBs OEKRE

Apaa ﬁlnhmwldn 81 Hardwars rciming Kamic In KBS (nax. & Inkrace s

Crdlk: =
CRUA  Com— - -
Remarla | m— Ic:if A"

Swap | Com— 1]

Do B
pringpal e O TE4A
R —(

:':0 de % 2EG oukperg ke In KBS (na, & Inkrixes)
Ao
% TvarT | Co— - K ]
fvarlog | Com— L F-c] (]
ncarvlou- yi Logh
Deeooldn de Infuss il logy OM /\A/\ /..___,_\/
Hora O
alagues regls ko 1] 1]
Froay SHTP CFF ﬁmlaoeoaohot
Frooy HTTP OFF

Imagen n°76: Primer ingreso al sistema de seqguro EFW
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SEGURIDAD ENTRANTE Y SALIENTE DE LA INFORMACION MEDIANTE EL
SISTEMA DE SEGURIDAD
(Ver Anexo 2.1)
Activar y configurar el IPS

Esta guia de configuracion ilustrara como habilitar y configurar el motor de IPS en el
Endian.

El primer paso es que el motor IPS haciendo clic en el boton gris (iluminara en verde
cuando esté activado).

s endian firewall

7. COMmunity

Sistema Estado i Cortafuegos Proxy VPN Registros

Sistema de Prevencion de Infrusos

Servidor DHCP Sistema de Prevencion de Intrusos | Reglas  Editor

DNS dindmico

. Sistema de Prevencién de Intrusos
Motor de antivirus

Servidor de fecha y hora . . . a——
Habilitar Sistema de Prevencion de Intrusos
Entrenamiento de Spam

LT PISEieT Configuracion de reglas de SNORT

raffic Monitoring
Servidor SHKMP Reglas de Amenazas Emergentes de SNORT *
[¥] Automaticamente traer las reglas SNORT

Calidad de =ervicio [ Actuslizar reglas ahora ]

Rules last updated:

Imagen n°77: Sistema de prevencion de intrusos

Después, se despliega una pantalla principal, en donde muestra las siguientes opciones:

Sistema de Prevencidn de Intrusos

Sistema de Prevencidn de Intrusos | Reglas Editor

Sistema de Prewvencion de Intrusos
Habilitar Sistema de Prevencion de Intrusos [

Configuracidn de reglas de SMNORT

Reglas de Amenazas Emergentes de SHORT =
[#] Automaticamente traer las reglas SNORT

[ Actualizar reglas ahora ]

Rules last updated:

Seleccionar agenda de actualizaciones *

Diariaments -

Reglas de SNORT personalizadas *

Examinar_ [ Subir reglas personalizadas ]

Usted puede usar un srchive fer.gz, =ip, © Gnico gue confengs las regiss

Guardar y Reiniciar

Imagen n°78: autoria propia del sistema endian firewall

En esta seccidn, ejemplifica todas las configuraciones basadas en:
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+ Reglas de Amenazas emergentes de SNORT.- Indica que es posible, que las
actualizaciones se recuperan automaticamente marcando determinadas casilla.

« Seleccionar la Agenda de Actualizacion.- En este punto, se puede seleccionar la

programacion de actualizacién, basado en:

Horaria

Diaria

Semanal

YV V V V

Mensual

Es importante, en esta configuracion, seleccionar el valor por defecto, que se basa en
actualizaciones por hora, es decir en cada momento, ya que proporciona una estabilidad
y mayor seguridad tanto a los equipos informaticos, como a los servidores propios de la

empresa.

R/

< Actualizar Reglas Ahora.- Esta configuracion, hace referencia a, Actualizar e

instalar un conjunto un conjunto de reglas iniciales.

Basandose ya en las reglas del Sistema de Prevencion de Intrusos, se despliega todo un

conjunto de reglas que el sistema como tal examina y escanea.

Es necesario activar cada uno de los puntos que se muestran en pantalla, cada registro,
representa y definen un conjunto de reglas muy robusto y estable que permite tener un

entorno empresarial seguro.

Se se activa todos los registros de configuracién para solventar la seguridad:

\\\\&\&\\\\\&&\\\\&\\\\\\g]
AL L L L L L L L L]

BN NNIN

b I I e I M i e

[ Activwar | [ Desasctivar | [ Drop | [ Alere | [ Eliminsr |

Imagen n°79: Reglas snort
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El sistema de seguridad Endian Firewall, da la posibilidad si fuese necesario, de eliminar

algun registro o editar archivos o reglas SNORT, en este caso:
Intrusion Prevention editor

ﬁ Sistzma de Prewencion de Intruscs  Reglas Editor

Seleccions elfloz) archivo(s) de regla(s) a edits

customyemsnging v rules - Editar
custom/emerging-sttack_responss rules =]
customyemsrging-botoo. rules

customemserging-chat. rules
customyemenging-ciarmy . rules.

=1
n
1]
5]
i
il
=}
—
[
i}

Q?{Z{Z{E

MISED Knon t o= affic TCP
OMISED Known ostile Host Traffic UDP b
OMISED Known ostile Host Traffic TGP by
MISED Koy =
ISED Known affic TC

1
1
|

sl EolEsH e =

o e e e = R = - - o
i in i
L

SRR

Imagen n°80: edicién reglas snort

Reglas Snort Personalizadas

Actualmente las reglas Snort, conlleva una serie de actualizaciones mas recientes, de
esta manera, el sistema Endian firewall y a su vez, los ISP, muestra que los snort,
siempre estan en constante cambio evolutivo, basado en mejorar el rendimiento,
productividad, fiabilidad y lo mas importante, la seguridad de los datos en la empresa
Frada Sport.

Es por esta razén, que los SNORT, mas recientes se puede descargar de la pagina oficial
como punto de actualizacion open source.
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Documentacién
VRT asesoria | Juego de reglas de registro de modificaciones

Documentacion Regla (opensource.gz) MDS - 26 de agosto 2013
Snortv2.9

snorirules-snapshot-2955. tar. gz MDS - 26 de septiembre 2013

snortrules-snapshot-2931 tar.gz MDS - 26 de septiembre 2013

snorirules-snapshot-2946 tar gz MDS - 26 de septiembre 2013

snortrules-snapshot-2950 tar.gz MDS - 26 de septiembre 2013

snorirules-snapshot-2953 tar gz MDS - 26 de septiembre 2013

2 Imagen n°81: actualizaciones snort

Después de proceder si es necesario a las nuevas actualizaciones Snort, se procede a

cargar desde el servidor Firewall, haciendo click en examinar y subir reglas ahora.

Imagen n°82: Carga ips

Se Espera unos segundos, hasta que los servicios se reinicien e inicialicen, de esta
manera las nuevas actualizaciones Snort, quedaran listas de esta manera:

29 http://www.snort.org/snort-rules/
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Sistema de Prevencidon de Intrusos

u Sistema de Prevencidn de Intrusos Reglas Ediitor

u Sishema s Prevanchin o Intresoss
Habilitar Sistema de Prevencion de intrusos [l

Configuracidn de reglas de SNORT

Reglas de Amenazas Emergentes de SNORT =

Automiticsments traer lzs reglas SMORT [ Actualizar reglas ahora |

Rules last updated:

Seleccionar agenda de actualizaciones =
Cada hora E“

Reglas de SMNORT personalizadas =

Lisiod puads wsar wa archivo Erge, zio, o Aakco Qus comsenga Las reglas

= e

Imagen n°83: Mddulo a llamar ips

Por dltimo, se puede indicar, que los Sistemas de Seguridad, basado en los Snort,
conlleva la buena practica de organizacion y control de seguridad evolutiva de alta
disponibilidad incorporando mecanismos de acciones preventiva y correctiva para la

empresa para acciones de prevenir las vulnerabilidades de los diferentes procesos de la
misma.

Resultado Saliente

& Endian Firewall live logs - Windows Internet Explorer == =]

www_rm.cgﬁshow:sh gleBshowdield & E=on @ &dec!ﬁcadn | @j

ﬂ Configuracitn
N —— \Alvirra mistrando:
i Aemalade: Diterribn dé itrusts
Mistrar Mis

Fillir adicional; Color de resaltada; |:|
Pauss mn s Salids: Pausar Amra Aubo desglazar I
u Lerges vives, sy 3 2furs. Fcrementa a ERurE.

-
2013-09-28 09:05:18
=nort[4455]; [1:2012543:3] T POLICY Dropbio Chert Broadcasting [Classification: Pobential Corporate Privacy Vidation] [Prioity: 1] {UDF} 192.168,0.002:17500 -> 255.255.255.255: 17500

£
2013-08-30 (9:53:01
snor[S167]: [1:2012543:3] ET POLICY Deopbiox Chiert Broadcasting [Classification: Potential Corporate Privacy Vidiation] [Prioity: 1] {UDF} 192.158.0.002:17500 -5 255.255.255.255: 17500

Imagen n°84: Autoria propia del sistema endian firewall, Deteccion potencial

peligroso
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Cabe mencionar, que anteriormente, la configuracion realizada, basada en
escaneo general en busca de programas, archivos, informacién, o inclusive deteccion de
intrusos, se ve mostrada en la imagen principal.

Como se configura cada hora la agenda de actualizacion, este caso, se puede
constatar que el Snort, encuentra contenido potencial elevado, basado en:

La imagen como tal, muestra en pantalla los denominados logs vivos, en este caso:

Muestra el afio, mes y dia, basados en las reglas Snort 4456 y 5167, en donde
establece e indica un elevado potencial de contenido, en el que también, indica la Ip, que
contiene mencionado contenido, en este caso 192.168.0.102, y por ultimo, indica la hora,
en las que se manifiesta, 9:05, y 9: 58

CONTROL Y PROTECCION DE LOS DATOS POR MEDIO DE UN ANTIVIRUS Y

ANTI.SPAM (METODOS INTELIGENTES) CENTRALIZADOS.

Clamav Antivirus (Ver Anexo 3.1)

Sistema Estado Red Servicios Cortafuegoes Praxy VPN Registros

Clamav AntiVirus

Servidor DHCP ﬁ Clamav AntiVirus

DNS dindmico
- Configuracion de Clamav
Motor de sntivirus ﬁ &

Anti archivos bomba

Tamafio maximeo del archive comprimide * Ndmero maximo de archivos comprimidos anidados =
=) &

owl= 5 mm

Mimerc maximo de archives en archivo comprimido * Rata maxima de compresion =
1000 1000

Maneje archivos corruptos *

[Blogues cusndohayawins ||
Bloquee archives encriptados

[ [rrr——

Ultima firma sctuslzads = de ol cusl cargo un totsl d=  firmas.

Last synchronization check Version Cuenta Ultima actualizacion
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Constituye el motor antivirus de cédigo abierto (GPL) disefiado para la deteccion de

vV V V V

Troyanos
Virus
Malware

Otras amenazas maliciosas

e Max. tamafio de archivo®
Ajusta el tamafio maximo de archivo en megabytes que se digitalizara por
ClamAV.

e Max. archivos anidados

Se especifica la profundidad méaxima de archivos anidados ClamAV que explora.

e Max. archivos en archivo

No analizara archivos comprimidos que procesa mas archivos que se especifica .

e Relacién de compresion maxima
Se especifica la relacién de compresion maxima de los archivos que es analizado
por ClamAV.

e Se especifica el manejar archivos corruptos, cuando el motor de antivirus

encuentra y bloguea cuando exista virus.

Manejar archivos corruptos *
Hlogues cuando haya wirus EI

Bloguee archivos cifredos
Imagen n°86: Clamav
e Se especifica el tiempo real en la actualizaciébn, por cuestiones se

seguridad y motor de antivirus actualizado, se procede a establecer en 1
hora.

30 http://docs.endian.com/archive/2.2/efw.services.html#efw.services.clamav
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Clamav signature update schedules

& Cada hora

! Samanalmente 7

I Menswealmentse 7

Imagen n°87: Asignacion de actualizacion

Control de firmas actualizadas, cada cierto periodo de tiempo, se debe estructurar y
proceder a generar por medio del motor de antivirus, que las firmas siempre esté
actualizado.

ﬁ Clamav virus signatures

Ultima firma actualizada el desde que cargd un fotal de firmas.

Contrel de ultima

_ _ . Tipe Version Cuenta Ultima actualizacién
sincronizacién

Firmas principales

Firmas volatiles

[ Actualizer firmas ahora ] o Buscer |z base de dafos de vinus en linea

Imagen n°88: Firmas de actualizacion clamav

Y a través del Servidor Proxy, a través del antivirus, se genera una cantidad en Mb, a ser
analizado y asignar url de no procesamiento.

Proxy HTTP: Antivirus

ﬁ Configuracion  Politica de acceso  Autenticacion  Filtro de contenide | Antivirus | Replicar Active Directory
ﬁ Antivirus HTTP
Contenido méximo para escanear (MB) EE.E Mo escanear |as siguientes URL
-
I T ¢ :

Imagen n°89: Antivirus http

Lo que muestra en pantalla, es simple y Unicamente, examina o escanea todos los
registros que pasan a través de la red, por lo que el sistema, pregunta cuanto Mb quiere
analizar, y en la parte derecha, se puede proporcionar URLs que sean seguras para la
navegacion de url que manejan los empleados de la empresa, lo mas conveniente, como
en la imagen es dejar en blanco, para que realice todas las operaciones permitentes de

escaneo de toda la red, por lo que se presiona, aplicar y guardar.
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Cada politica de acceso va a pasar por la configuracion del HTTP Habilitar Proxy Http.

En este caso, se habilita el proxy, que gestiona la opcion verde de no transparente como
medio de politica de acceso.

Resultado Saliente

& Endian Frrewal - HTTP antivirus | 1 Protiem loadng page | B endion Frewsll - Access Denied x |+

- | BB tato:f)wwew. eicar.orgldownioadiesar.com txt - | |y-
HAVP - Access Denied

Accesss 1o the page has been derved

because the as detects

because the following virus was ed
ClamAV: HTML Phishing Bank-462

have any Queries contact your ICT Co-ordinator or Network Manager

» €0 ivernet # 100% ~

Imagen n°90: Autoria propia del sistema endian firewall, Contenido Pishing

Establece mecanismos de control, basado en bloquear contenidos sospechosos,
malicioso, basado en registros phishing, de la web de internet.

Test, el empleado de la empresa, también accede a otras paginas de internet, en donde

establece:
& Endian Firewall - HTTP antivirus JnEndaanewsl»A«essDen-ed * | B8 Endisn Firewall - Access Denied L+
€ hitp:fwww.hvaonine.netfhvaonline postsflist /27198 hva -] [43- 2~

HAVP - Access Denied

Accesss to the page has been denied

because the following virus was detected
ClamAV: Trojan.J5-37

If you have any queries contact your ICT Co-ordinator or Network Manager.

Endian Frewsll - Powered by HAVD

Imagen n°91: Autoria propia del sistema endian firewall, Contenido Tojan

Se puede manifestar, que el contenido que presenta la pagina de internet, posee
contenido malicioso, basado en registros troyanos.
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El puerto que se utilizara sera el puerto 8080

El error del idioma que aparecera en pantalla, mostrar contenido en ingles.

El Nombre del equipo visible usado en el proxy sera, restriccion

La cuenta de correo usada que se mostrara en pantalla, en asuntos de notificacién

serd, el correo electrénico, entre otros que por ahora no es

Lo cual se mostrara en pantalla, cada configuracion que se crea conveniente e

importante para implementar el motor de antivirus central.

HTTP proxy: Configuration

ﬁ Configuracion | Folitica de scoeso Autenticacics

Habilitar Proxcey HTTP (L
VERDE

Mo transparente H

transparents
=] Tonfiguracionss 48 proxy v

Puerte utilizado por el proxy *
808D

Nombre de equipo visible usado por el proxy

restriccion

Tamaio maximo de descarga [entrante en KB) =
[']

®

Pusrtos parmitidos y pusrtos s&l 7

&

Configuracion del registro 7

®

Proxy transparsnts Bypass 7

B

Aamdnistracion ds Cachs 7

0]

Proxy de “Upstrsam™ 7

Guardar

Contentfilter  Antivire

AD join

Error de Idioma *

Inglés El

Cuenta de correo usada para notificacion (cache admin)
juanBE@HOTMAIL. COM

Tamafio maximo de subida [saliente en KB) *
2000

Imagen n°92: HTTP PROXY autoria propia del sistema endian firewall

Se Guarda los cambios pertinentes y se aplica los cambios seleccionados

Proxy No Transparente

En esta parte, es importante tener en cuenta todas las acciones realizadas, el paso

siguiente es abrir cualquier navegador, por ejemplo.

Se ejecuta el navegador Mozilla Firefox y se puede navegar de manera total a la web, en
este caso:



Google

Imagen n°93:

31

nueva forma de
Juctos favoritos de
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Entonces, en el navegador, se dirige a Opciones, Avanzadas, Red, Configuracion, y se

camba la orientacion de:

sin proxy a configuracion manual de proxy: en este caso:

192.168.0.15 que es el servidor EFW, servidor transparente Endian Firewall, de esta

manera y usar el mismo proxy para todos los protocolos basados en SS, FTP, Sock, etc.

| Configuracién de la conexién ! B
Configurar proxys para acceder a Internet
71 Sin proxy
~1 Autodetectar la configuracion de proxy para esta red
~ Usar configuracién de proxy del sistema
@ Configuracién manual de proxg:
Proxy HTTP:  192.168.0.15 Puerto: 8080+
Usar el mismo proxy para todos los protocolos
Proxy 55L: [192.168.0.15 Puerto: 8080
Proxy FTP: |192168.0.15 Puerto: B080
Servidor SOCKS: |192.168.0.15 Puerto: 8080
SOCKSvd @ SOCKSwS

Sin proxy para:

localhost, 127.001
Ejemplo: .mozilla.org, .net.ar, 192.168.1.0/24

~1 URL de configuracién automatica de prosxy:

Recargar

[ Aceptar ] I Cancelar I I Ayuda

Imagen n°94: Configuracion http proxy

Entrenamiento Spam Centralizado (Ver Anexo 3.2)

La configuracion por defecto no se utiliza para la formacion. Todo lo que hace es

proporcionar los valores de configuracién predeterminados que son heredados por las

fuentes reales de formacién que se puede afiadir a continuacion.

31
www.google.com.ec
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Sistema Estado Red Servicios Cortafuegos Proogy VPN Registros

Entrenamiento de Spam

u Fusntes para sntranamisnto anti-spam vigantes

@ Edits [‘.fm'l‘kww-das-las-mm] [ Imdarmenamiamarnra]
) Afad
Servidor IMAP Usuario Diirectoric ham Carpeta 5PAM Observacion  Conexion Acciones
Leyenda: l‘l‘f Activado (clic para desactivar) [ Desactivado (clic para activar) & P Editar j Eliminar j Prusha d= Consxion
u SpamissEssin Ruls Updsts Schaduls
Schedule for SpamAssassin rule updates
© Cada hora 7 @ Disriaments 7 ) Semanslmente T £ Mensuslmente 7

siadus: En Espers Uplime: 16:3129 up 2730, O users, losd syerage: 1.73, 1.95, 210
Endian Firewsll Community release 2.5.1 {c) 2011 Endian

Imagen n°95: autoria propia del sistema endian firewall

Esto puede ser desactivado o ser un intervalo de hora, diario, semanal o mensual. Para
obtener informacion precisa acerca de la hora prevista se puede mover el cursor del ratén
sobre el signo de interrogacion al lado del intervalo elegido, en este caso, para tener
mayor control, lo dejaremos en Diariamente y procederemos a guardar para controles de
actualizacion.

Entrenamiento de Spam

ﬂ Fusntes para sntrenamisnto anti-spam wigsntes

@ Editar configurscién predeterminsds [ Verificar todas las consdionss ] [ Inicisr entrensmiento ahora ]
u [Edittar Configuracidn

Equipo IMAF por defecto

Mombre de usuario por defecto Contrasefia por defecto

Diirectorio ham por defecto Canpata SFAM por defecto

Programar entrenamiento automatico para filtro anti-SPAM

) Deshatilitado ) Cada hora 7 Dvizriaments 7 2 Semanalments 7 2 Mensualmente 2

Imagen n°96: Entrenamiento de filtro spam endian firewall
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Filtro de Correo No Deseado

POP3: filtro de cormmeo no deseado

ﬁ Configuracion general | Filtro de correo no deseado

ﬁ Detector de correo (spamassassin

Etigueta de asunto de comeo no desesdo: =T s

Hits requeridos: 5
[valor por defecto: B)

Activar soporie para comeos elecironicos en japonés:

Activar la deteccion de "spam” en el resumen del mensaje

(pyzork
Mota:La habilitacién de esta opcidn puede reducir drasticamente
el rendimiente del praxy POP3.

Lista blanca (valido: ejemplo@dominio.com y *@ejemplo.com)

Imagen n°97: Pop 3filtro de contenido no deseado

Se especifica la etiqueta de asunto de procesamiento spam, se activa la deteccion de
mensajeria spam.

Listas blancas y negras personalizadas

&

Lista blanca (valido: ejemplo@dominio.com v *@ejemplo.com)

Lista negra {valido: ejemplo@dominic.com y *@ejemplo.com)

17ebock.com

alade=l. net
bpwhamburgorchardpark.ozg
clicnews.com

diwdieszel._net
divineenterprises. net
fanta=ticfilms.xu
garden=restaurantandcatering.com

m.| »

ginedi=.com
gnor.org

Imagen n°98: Listas blancas y negras personalizadas spam
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Se genera a través de las listas blancas y negras personalizadas, un conjunto de paginas
webs, que proporcionan o generan mal estar a la hora de acceder a dichas paginas, las
urls, destacan contenido no deseado, informacién basura o maliciosa.

Fuente IMAP de entrenamiento anti-SPAM

Al desplegar esta opcién, Agregar IMAP de spam fuente formacion, aparece un nuevo
panel. Las opciones para los registros adicionales son similares a las opciones de
configuracion por defecto. Lo Unico que falta es la programacion. Esto siempre se hereda
de la configuracion por defecto. Tres opciones estan disponibles en esta seccion.

Los Mails si se marca esta casilla se eliminaran después de haber sido procesado

Entrenamiento de Spam

ﬁ Fusntes para entrenamiento anti-spam vipantss

[ Verificar todas las conexiones ] [ Iniciar entrenamiento ahora ]

Afiadir fuente IMAF de entrenamiento anti-SFAM

Servidor IMAP Usuario Directoric ham Carpeta SPAM Observacion  Conexidn Acciones

Leyenda: B Activado (clic para desactivar) Desactivado (clic para activar) & [Editar ? Eliminar ,}r Frusba de Conssidn

Imagen n°99: Mail de eliminacién spam

Es necesario ejecutar el modo entrenamiento, aunque sea un poco demorado,
dependiendo del numero de fuentes, la velocidad de conexion y lo mas importante en el

numero de mensajes de correo electrénico que se descargaran.

Entrenamiento de Spam

ﬁ Fusntas para antranamianto antl-spam vigantas

i@ Editar configuracion predetarminada [ Verificar todss las conexionss ] Ejecutando entrenamisnto ..
e Afzdir fusnte IMAP de entrenamisnto ant SPA
Servidor IMAP Usuario Directoric ham Carpeta 5PAM Observacion | Conexion Acciones
rEREYa
Leyenda: B4 Activado (clic para desactivar Desactivade (clic para activar)  &# Editar ? Eliminar ,J'r Prugba de Conexidn

Imagen n°100: Ejecucién de entrenamiento spam
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SpamAssassin Rule Update Schedule, muestra las actualizaciones que se pueden
entrenar en horas, diariamente, semanalmente, mensualmente. En este caso se

selecciona diariamente y se procede a guardar los cambios pertinentes.

ﬁ ipamaissacsin Ruks Update Schadulks

Schedule for Spaméssassin rule updates

' Cszds horg 7 @ Disriamente 7

[*r]

smanalments 7

Imagen n°101: Modo de actualizacién spam

Otra manera de configuracion

En la parte de proxy, se selecciona smtp, y se activa el proxy en la seccién verde.

SMTP praxy: Configuration
ﬁ Configuracion | Black- & Whitelists  Incoming domains  Mail routing  Avanzado

Activar proxy SMTP  ([JEI

VERDE ROJA
activo |;| insctivo |;|
[# Configuracicn para sl COMes besurs 7
[# Configuraciin anti-virus 7
¥ Confguracion de anchivos 7
[# Proxy transparsnts Bypass 7
Guardar

Imagen n°102: Configuracion Smtp proxy

Se despliega unas configuraciones, basadas en:

¢ Elija como manipular el spam

e Se establece en : Dejar como correo basura

¢ Las demas configuraciones por defecto

e Y se activa el sistema de listas para el correo basura

e Correo usado para las notificaciones, se gestiona en un correo
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Si se hace referencia a los denominados Black- & Whitelists, se despliega varias
opciones, pero la mas importante, en ente campo, tiempo real de listas negras, se puede
observar y constatar que cada url que contiene registros spam, los bloqueara.

[Z] Tiempo real ds ka Bsta nagra (RBL) 7

& P basanaREL & DOoMIND bassto REL =l

ﬁ dol spamiEes org =B

DL STEmco met = risiil dresibl sars net - 3l bl lists aggregated =

20N SOEMINES Org = PeoPaIL el el SOt et =l

il sitseat org = Dedcont rrehl dnsil sorhs net =l

onEnl goros net - 311 onenl it BogregEsd =l gsn.riz-ignorant ang =
S5 ONED SOTDE MEt - Ol reviEwed lists =
relays dnshl sors net - only open relavs =i
‘S0EL e D] SOTDE Nl - onily SDE NSNS =i
Zoemible drsbl sortes ned - only Zomble hosts ]
dull. GnED SO0 NET - anly SmEmke P S00reEEsT =i
N1 UCEDTONECt et - B 10 CONEEIVERNE =
dmsbl-2 woeprolect net - level - shrkdt ]
drsbl-3 woeprolect net - level 3- draconle ]

=¥ REL sctivade | RBL desactivado

Imagen n°103: Tiempo real listas negras bloqueo

Se procede a Guardar y aplicar los cambios pertinentes
SMTP proxy: Configuration

ﬂ Configuracion Black- & Whitzlists  Incoming domains  Mail routing  Avanzado

La configuracion del proxy ha cambiado y necesita ser aplicada
para hacer efectivos los cambios

Activar proxy SMTP ([
VERDE ROJA

active EI | inactivo E"

Imagen n°104: autoria propia del sistema endian firewall

Si detecta el control automatico de spam por defecto, las acciones que se haran, sera de
bloguear el contenido, impidiendo y mostrando en pantalla, el acceso al contenido.
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La configuracion por defecto no se utiliza para la formacién. Todo lo que hace es
proporcionar los valores de configuracion predeterminados que son heredados por las

fuentes reales de formacion que se pueden afiadir a continuacion.

Parametros de configuracion Automatica o Predeterminada
e Por defecto IMAP anfitrion

Anfitribn IMAP que contiene las carpetas de capacitacion
e Nombre de usuario predeterminado

Nombre de inicio de sesion para el host IMAP
e La contrasefia por defecto

Contrasefa del usuario
e Carpeta de jamén por defecto

Nombre de la carpeta que contenga s6lo mensajes de jamoén
e Carpeta de spam por defecto

Nombre de la carpeta que contiene sélo los mensajes de spam
e Programar una formacion filtro de spam automatico

FUENTE IMAP DE ENTRENAMIENTO ANTI-SPAM

Este proceso de configuraciones, identifica un nuevo panel. Las opciones para los
registros adicionales son similares a las opciones de configuracién por defecto. Lo que
siempre se hereda de la configuracién por defecto. Tres opciones estan disponibles en la
seccion.

e Activado
Se utilizara la fuente de formacion cada vez spamassassin se entrena

e Observacion

En este campo, es posible ahorrar comentario a recordar el propésito de esta fuente en un
momento posterior

¢ Eliminar mensajes procesados

Los Mails si se marca la casilla, se eliminara después de haber sido procesado
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SPAMASSASSIN RULE UPDATE SCHEDULE,

Se determina y muestra las actualizaciones que se pueden entrenar en horas,
diariamente, semanalmente, mensualmente, la mas comuin y determinante para la

empresa, establece parametros de configuracién diaria.
DISTINTAS MANERAS DE CONFIGURACION SMTP
Las acciones de configuracion, se basan en:

Elegir como manipular el spam

Se establece en : Dejar como correo basura

Configuraciones por defecto

Se activa el sistema de listas para el correo basura

Correo usado para las notificaciones, se gestiona en un correo

Si se hace referencia a los denominados Black- & Whitelists, muestra varias opciones,
pero la mas importante, en dichos procesos, es tiempo real de listas negras, basados en

url que contiene registros spam.

Decir también, que si se detecta el control automatico de spam por defecto, las acciones
gue se haran, sera de bloquear el contenido, impidiendo y mostrando en pantalla, el

acceso al contenido.

Resultado Saliente

o a

i Favoritos | 5 ] Galeria de Web Slice ~ & Sitios sugeridos ~

BB |~ | @& efw-1377648112.localdom... l@EndlanFlrewaH livelogs X | - El ~ |- @= ~ Pagina~ Seguridad v Herramientas v @

[~ p—

hora mostrando:

Mostrar Més

Pausar Anora

Disminue & ahura. inoresmenta la abura

1} »

Imagen n°105: Autoria propia del sistema endian firewall, Logs Vivos SMTP
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+ Primeramente se conecta al servidor, y capta el proxy transparente, basado en
127.0.0.1

Identifica claramente al usuario cliente en el localhost, basado en el proxy

Captura, y muestra en pantalla el mensaje légico con un serial o registro unico.

Algunos registros, indica que este usuario se desconecta.

-+ + +

Podemos también destacar, que este usuario que vuelve a conectar , y uno de los
aspectos mas importantes, establece el correo electronico de la persona o usuario

de la empresa que contiene registros 0 mensajes spam

Lo que da la posibilidad de contar con un sistema de ayuda, para identificar
mensajes o contenido spam dentro de la red global de la empresa.

MEJORAR EL RENDIMIENTO DE LOS EQUIPOS Y DE LA RED

(Ver Anexo 4.1)

Para efectuar el mejor rendimiento de los equipos informaticos y de la red, se establecen

pardmetros de accesos de configuracion basados en:

+ RED:

1.- Configuracion de Anfitridon o afiadir equipos a la red

+ PROXY HTTP:
1.- Configuracion del Proxy
2.-Autenticacion
3.- Contenido de Filtros

4 .- Politica de Acceso
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De manera general sin aplicar todavia politicas de control de acceso segmentado a la red
para los usuarios determinados, primeramente se efectlan parametros de configuracion

previa, basados en:
+ RED:

1.- CONFIGURACION DE ANFITRION O ANADIR EQUIPOS A LA RED

G} sty

VPN Registros

Configuracidn de anfitrién

Editar anfitricnes ﬁ Bquipos actuales
Enruta I ~ R
Interfaces © Afzdirun avieo
Direccion IF del equipo Nombre del equipo Hombre del dominio Acciones

Endian Firewall Community release 2.5.1 (c) 2011 Endian

Imagen n°106: Asignacion de equipos en la red global
Primeramente se crea o se afiade usuarios a los equipos informaticos, basados en:

v" Direcciones IP
v" Nombre de equipo
v Nombre de Usuario

Lo que se hace en este caso, es afiadir los 10 puntos o usuarios de la empresa Frada

Sport como punto de partida.

Configuracion de anfitrign

Hombre del eguipo HNombre del dominic Acciones

]
0o
L

i

§

%

T

]
0o a

J
I

4oontab
poidbodega

wcconts

0

& & & |

produccion

0
Q0 a ;\!
1
Bl

i
1
5
i
w

9|9

= O I I I

@lo|o|e|(e (o [@|o|d)|d

B% % 6

Imagen n°107: Usuarios cargados, endian firewall
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+ PROXY HTTP:
1.- Configuracién del Proxy (Ver Anexo 4.2)
CONFIGURACIONES DE PROXY:

e Parametros de configuracion:

e Puerto de acceso: 8080

e Nombre de equipos visible usando el proxy: Restriccion
e Error en el idioma: Ingles

e Cuenta de correo usada para notificaciones: jacob_n20@hotmail.com

e Tamafio maxima de descarga KB: 0

e Tamafio maximo de subida KB: 0
Habilitar Proxy HTTP (R

VERDE
Mo transparents I;‘

Ij Configuracionss ds proxy 7

Puerto utilizade por el proxy * Error de Idioma *

8080 Inglés ]
Mombre de equipo visible usado por el proxy Cuenta de correo usada para notificacion [cache admin)
restriccion jacob_nZ20@hotmail. com

Tamafio maxime de descarga [entrante en KB) * Tamafic maximo de subida (saliente en KB) =

Li] ]

Imagen n°108 Tamafio de subiday descarga blogueado, endian firewall
PUERTOS PERMITIDOS:

Los puertos que se muestra en pantalla, establecen accesos a las diferentes péaginas
web, establecidas mediante, si uno de ellos no se establecen en pantalla, simplemente no

se accedera a los diferentes puertos de enlace definidos:

e Puerto 80 http

e Puerto 21 ftp

e Puerto 70 gopher
e Puerto 210 wais

e Puerto 280 http-mgmt


mailto:jacob_n20@hotmail.com

= Pusrtos permitidos y pusrtos ssi 7

Puertos permitidos (desde el cliente)
B0 # hrrp

Il & frp

70 # gophex

Z10 # wais=

1025-65535

280 # http-mgmt

1

Permitidos Puertos 550 (de cliente)

443 § hrtps=
SE3 # =news
3001 # ntop

Imagen n°109: Puertos permitidos endian firewall

CONFIGURACION DE REGISTROS
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Es necesario marcar cada una de las casillas en blanco para crear puntos de registros,

basados en:

e Habilitar registro

e Registro de filtro de contenido

e Registro de agente de usuario

e Firewall logging

[E conhguracien o registro 7
Registro del proxy HTTP
Guery term logging
l:l Terminos de la Consulta del Registro

Registro del filtro de contenido

Registrar filtro de contenido

Registro del agente de usuario

o 02 CONEXIneEs 53

IMAGEN N°110 Configuracién de registros proxy

Evitar proxy transparente

Hace referencia a seleccionar y asignar procesos de acceso total a medios de

informacion.

2 Evitar proxy transparente ?

Evitar proxy transparente desde la SUBRED/IP/MAC

Imagen n°111 autoria propia del sistema endian firewall

Evitar proxy transparente hacia la SUEREDJ/IP



Administracion de la cache
(=] Administracion de caché ?

Tamafio del caché en el disco duro (MB) *

Vaciar caché
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500

Tamano del caché en la memoria (ME) *

40

Tamafio maximo de objeto (KB) *
1024

Tamafio minimo de objeto (KB) *
0

Modo caché fuera de linea

l:l Activar modo sin conesxion

[ vaciar cacheé

Mo poner estos destinos en caché

Imagen n°112 Administracién cache, endian firewall

Hace referencia al tamafio de especificacion que guarda o almacena contenido maximo y
minimo en Mb, también en el proceso de eliminar o vaciar informacion chache.

2.-AUTENTICACION (Ver Anexo 4.3)

Aplicado a las siguientes areas de la Empresa:

Area Compras

Area Produccion

Area Secretaria

Area Contabilidad

Area Auxiliar Contabilidad

Area Ventas

Area Administrativa

Area Jefe Personal

Area Técnica y Tecnologica

Area Bodega




PROXY HTTP AUTENTICACION

e s P G ks 86X - o

+ endian firewall

we..s community

Proxy HTTP: Autenticacién

Elija un método de aut

Sistema Estado Red Servicios.

Firewall Proxy VPN Registros.

HTTP Configuracion  Politica de accesa icacion | Filtro de i Anfivirus  Replicar Ac
POP3 -

FTP Autenticacion local (MCSA)
SMTP

Windows Active Directory (NTLM)
DNS

LDAP [v2, v3. Movell eDirectory, AD)
RADIUS

Dominio de autenticacion *

_brir para definir la configuracidn del registro.

Prosev Server

Imagen n°113 Autenticacion NCSA

Pagina | 188

Se asigna y se seleccionar el mejor método de autenticacién que incorpora el sistema de

seguridad basado en la autenticacién NCSA.
Configuraciéon de Autenticacion

[2] Configuracidn de autenticacién ?

Dominio de autenticacion *

Frosey Server]

Namero de procesos-hijo de autenticacion *

Autenticacion de cache TTL {en minutos) *
=0 ]
Numerc de IP distintas por usuario * Caché TTL para Usuario / IP (en minutos) *
o o

Imagen n°114 Proxy autenticacién

Se asigha un nombre o dominio para la autenticacion, en este caso, proxy server, sea

asigna un tiempo de cache para el acceso por medio de usuario y contrasenia.

Configuracién especifica de NCSA

(=] Configuracion especifica de NCSA 7

Administracion de usuarios NCSA

Administracion de grupos NC SA

[ administrar usuarios ] [

adminisirar grupos

Longitud minima de la contrasena *
s}

Imagen n°115 Autenticacion, administracion de usuarios
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El método de autenticacion NCSA, incorpora procesos de administracion por usuario y
por grupos, cualquiera de ambas maneras se puede especificar medios de autenticacion,
y por ultimo se asigna una longitud minima para la contrasefia, en este caso, longitud de
6.

Asignacion de usuario y contrasefia:

Nombre de usuario * Confrasefna *

Crear ususno | or Cancelar * This Field is required.

Imagen n°116 Autenticacién, asignaciéon de usuario y contrasefa

Asignacioén de usuario y contrasefia a cada empleado:

Proxy HTTP: Autenticacion

L B A U R e

Status: En espera Uiptime: 15:01:00 up 25 min, 0 users, load awerage: 183, 212, 135

Imagen n°117 Autenticacidn, usuarios cargados

Todos los usuario de la empresa Frada Sport, cuentan con usuario y contrasefia, para

obtener control y organizacién en toda la red global de datos.
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Ejemplificacion:

Empleado Compras
w-‘ Canectando. + - " a » - - 3a X

Ira un sitio web x| |4~ Google P & B-
Se requiere autenticacion [ =
9 1 proxy moz-proxy://192.168.0.158080 esté solicitando usuario y contrasefi. El sitio dice: "Proxy
) Server”

Nombre de usuario:  acompras

Contraseia:  esesscssse

Imagen n°118 autoria propia del sistema endian firewall

Empleado Ventas

|

Ir @ un sitic web X | (2~ Google 2l & B

Server
Mombre de usuario:  aventas

Contrasena: eesessees|

Se requiere autenticacion =)
g El proxy moz-proxy://192.168.0.15:8080 ests solicitando usuario y contrasefia. El sitio dice: "Proxy
) 3

Imagen n°119 autoria propia del sistema endian firewall

Empleado Bodega

[ Fircfox ~ | P p— + =i

Ir a un sitio web % | (49~ Google )

=

Se requiere autenticacién [

0 El proxy moz-proxy://192.168.0.15:8080 ests solicitando usuario y contrasedia. El sitio dice: "Proxy
y Server”

Nombre de usuario:  abodega

Contrasefia:  sesensess|

Imagen n°120 autoria propia del sistema endian firewall
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3.- CONTENIDO DE FILTROS (Ver Anexo 4.4)

DENEGAR ACCESO TOTAL A INTERNET (Ver Anexo 4.5)

Aplicado a las siguientes areas de la Empresa:

Area Compras

Area Secretaria

Area Ventas

Area Técnica y Tecnoldgica

Area de Bodega

De acuerdo a la segmentacion de la red global en la empresa, las areas destinadas al no
acceso al sistema, establece medios de seguridad que no se involucra con la necesidad

del uso del internet de ciertas areas de trabajo, basado en:

contentd acceso denegado total (contentd) e 1[‘
contentS Acceso a cierio contenido (comtentS) & =F
contentd  ACCESO TOTAL (contentS) & _F
Imagen n°121 Contenido de filtros
Editor de perfiles
Mombre del perfi acceso denegado total
Activar escaneo antivirus Platform for Infernet Content Selection D
Max. score for phrases (50-200) 160 50 para nifios pequerios, 100 para nifios mayores, 180 para adultos jovenes
[#] Filters pages containing phrases of the following categories. (Content Filtering) =l
[#) Filter pages known to have content of the follewing categories. (URL Blacklist) =i

[#] Listas negras y blancas personalizadas
Actuslizar perfil | o Cancelar * Este campo es obligatono
=} categorias scepiadas
'-v":"i algunas categorias estén blogqueadas

=%l categorias blogqueadas
Imagen n°122: Filtro acceso denegado total.

Se puede apreciar en la imagen, los filtros que hacen referencia a contenido por

categorias, y filtros de paginas establecidas en acceso url, en la parte derecha, indica la
flecha roja, que esta bloqueada.
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Filtros de péginas que contienen frases de las siguientes categorias. (Filtrado de
contenidos)

=

[+ Adults | (#] Anuncios L
[# Audic | (#] Chat |
[# Citas il [# Drogas ol
[#] Foros = 7] (2] Apuestas =il
(# Juegos =i (*] Pirateria =l
[#] Moticias il (#] Deportes il
[#] WViajes ] (2] Viclencia =l
[#+] Web-based =l [#] WebProzies =l
[#  Sin categoria |

Imagen n°123 Contenido de filtro de paginas web

Todo este comprendido de categorias de paginas, indica que cada seccién esta

bloqueada, ya sea contenido adulto, de audio, de juegos, de chat, deportes, entre otros.

Dentro de cada categoria, se despliega mas contenido por categoria, en donde también

es blogueado

= Adulto = = Anuncios =d
=4 Wenta de gominios =4

=i

=1

= Audic —a = Chat =4
Msics -1 Chat i

= citas =i =] Drogas =i
FPersonales -

= Foros —a =4

Foros =>4 =4

= Jueges —a =4

Juegos - -

=u
=a
=u

= Moticias = =d

Paoticizs - =1

=d

Wiajec - =1

=4
=i
=4
i

=1

E web based =4 =4

&  Sin categoria =i

Imagen n°124 Contenido de filtro de paginas web



Las mismas acciones, se ven reflejado en:

P4ginas de filtros de contenido de las siguientes categorias URL

(D ter pag

®
z
€
g

Audio

Citas

Entretenimiento

Foros

B @ &8 & &

Juegos

Internet

Media

Deportes

Web-based

B & B @8 &

Weblogs

=l

=l

=l

=l

2 R Y N A |

B & B 8 &

Anuncios

Chat

Drogas

Finance

Apuestas

Firateria

Trabajos

Tiendas

Wiclencia

WebProxies

5in categoria

Imagen n°125 Contenido de filtro url
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=i

=i

=

=i

=l

=i

=i

=

Se aplica las mismas acciones, referente a paginas url, de la misma manera, todo el

conjunto de paginas, sera blogueado.

Dentro de cada pagina, se despliega mas contenido por web url, en donde también es

bloqueado

= citas
Citas

=] Entretenimismntc

= Intermet

wies_

=il
=i
=i
=
=i

=il
=l
=i

=i
=l

=i
=l
=l
=l
=i

=i
=il
=

=
=i

=i

=

Chat

Chat

Drogas

Drogas

Finance

Finanzas

Apusstas

Apusstas

Trabajos

Imagen n°126 Contenido de filtro url

=il
=i

=i
=i

=-d
=i

=i
=l

=i
=il

=i
=>4
=
=i
=+

=4

==
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Listas negras y blancas personalizadas.

En este apartado, las configuraciones para los diferentes medios de acceso, no involucra
ningun contenido de paginas, ya que solo estan establecidas, bloquear paginas por

categoria y url.
Resultado Saliente:

Google.com

VML [ ercan el - Access denied [T T T T E—

| |29 - Google

€ @ www.googlecom

Access has been denied 127.0.0.4!
Access to the page:
http://www.google.com
... has been denied for the following reasan:
Banned site: google.com

*ou are seeing this error because what you attempted to access appears to contain,
or is labeled as containing, material that has been deemed inappropriate.

If you have any queries contact your ICT Co-ordinator or Network Manager.

Endian Fireviall - Powered by DensGuardian

Imagen n°127 autoria propia del sistema endian firewall

Email.

TR o Firewa - Acces dried [T 7 T

& @ v hotmail.com | [ 28~ Google

Access has been denied 127.0.0.4!
Access to the page:
http:/ Jwww.hotmail.com
... has been deried for the following resson:
Banned site: hotmail.com

*fou are seeing this error because what you attempted to access appears to contain,
or is labeled as containing, material that has been deemed inappropriate.

If you have any queries contact your ICT Co-ordinator or Network Manager.

Endisn Firswall - Powered by DensGusrdian

Imagen n°128 autoria propia del sistema endian firewall

Gmail

@ www.gmail.com & | |2~ Google
E] G

Access has been denied 127.0.0.4!
Access to the page:
hitp:/ /www.amail.com
... has been denied for the follawing reason:
Banned site: gmail.com

You are seeing this error because what you attempted to access appears to contain,
or is labeled as containing, material that has been deemed inappropriate.

If you have any queries contact your ICT Co-ordinator or Network Manager.

Endian Firewsl - Powered by DensGusrdian

Imagen n°129 autoria propia del sistema endian firewall
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Contenido Adulto

. Endian Firewall - Access denied

poringa.net

Access has been denied 127.0.0.4!

Access to the page:

http://www.poringa.net

... has been denied for the following reason:
Banned site: poringa.net

You are seeing this error because what you attempted to access appears to contain,
ar is labeled as containing, material that has been deemed inappropriate.

1f you have any queries contact your ICT Co-ordinator or Network Manager.

Endian Firewall - Powered by Danst

Imagen n°130 autoria propia del sistema endian firewall

Contenido (Chat)

" Endian Firewall - Access denied

ww.latinchat.com C' | [~ Google

Access has been denied 127.0.0.41
Access to the page:
http:/ /www.latinchat.com
+1s has been denied for the following reasan:
Banned site: latinchat.com

You are seeing this error because what you attempted to access appears to contain,
or is labeled as containing, material that has been deemed inappropriate.

If you have any gqueries contact your ICT Co-ordinator or Metwork Manager.

Endian Firewall - Powerad by DansGuardisn

Imagen n°131 autoria propia del sistema endian firewall

Contenido Entretenimiento

endan Freval-Accessenied [ [ T S

mangaes.com c ".l" Goog

Endian Firewall - Access denied

Access has been denied 127.0.0.41
Access to the page:
http:/ fwww.mangaes.com
... has been denied for the following reason:
Banned site: mangaes.com

You are seeing this error because what you attempted to access appears to contain,
or is labeled as containing, material that has been deemed inappropriate.

If you have any gueries contact your ICT Co-ordinator or Netwark Manager,

Endizn Firewall - Poweered by DansGuardisn

Imagen n°132 autoria propia del sistema endian firewall
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Esta acciones de denegar, se aplica al todo el contenido seleccionado por el
administrador de la red, tales areas dentro de la empresa, no poseen ningun medio de

acceso a internet.

CIERTO ACCESO DETERMINADO (Ver Anexo 4.6)

Este proceso, también maneja contenidos de los cuales, se limita a acceder, mediante
contenidos de listas por categoria.

Se define, paginas que es autorizado por el administrador de la red, estas paginas que
maneja las areas especificamente de contabilidad, tienen ingreso a webs como url de
Bancos, del Sri, de seguro Social entre otras:

Area Contabilidad

Area Auxiliar Contabilidad

Area Produccion

Editor de perfiles

Mombre del perfi Acceso g cierto contenide

Activar escaneo antivirus Platform for Internet Content Selection [E]

Max_ score for phrases (50-300) 160 50 para nifios pequerios, 100 para nifies mayores, 180 para adultos jovenes
[#] Filters pages containing phrases of the following categories. (Content Filtering) =i
[#] Filter pages known to have content of the following categories. {URL Blacklist) =i

[#] Listas negras y blancas personalizadas

Actuslizar perfil | o Cancelar * Este campo es obligatorio
=} categorias aceptadas
._,.'-=“i' algunas categorias estan bloqueadas

=l categorias blogueadas

Imagen n°133 Contenido de filtro, acceso a cierto contenido

A diferencia del otro tipo de filtro, que bloque todo contenido, este medio de acceso,
referente a el acceso a de determinado contenido de informacién, se establece el acceso

a las denominadas listas negras y blancas personalizadas.
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En cuanto a los filtros:

e Filtros de paginas que contienen frases de las siguientes categorias. (Filtrado de
contenidos)

e Paginas de filtros de contenido de las siguientes categorias URL

La configuracion va hacer aplicado de la misma manera que la de bloquear el acceso
total, pero la diferencia esta, en habilitar, determinadas paginas webs en los filtros de
acceso, mediante:

[=] Listas negras y blancas personalizadas

Permitir los siguienfes sitios Bloguesr los siguientes sibos

=ri.gob.zc -~ hotmail.com -
pichincha.com facebook. com

coopjep. fin.ec youtube . com

=arvisntrega. com.=c E googls com

28deoctubre. £in.=c yahoo.com

bancodslan=tro.com . go.microsoft.c o/ Ewlink/ ?LinkId=€3157

biess.fin.ec
im==s._.gob.ec - -

Imagen n°134 Acceso y bloqueo de paginas web

Todo el contenido que hare referencia a, permitir los siguientes sitios, da el acceso de
internet a los usuarios determinados de la empresa, y en la parte izquierda, medios de

bloque, destaca todo el contenido que sera bloqueado.

Resultado Saliente:

Google.com
[ eninprewen-accesaeocs [+ |
€ vwr.google.com & || - Google

Access has been denied 127.0.0.4!
Access to the page:
hittp:/ fwww. le.com
... has been denied for the following reason:
Banned site: google.com

You are seeing this error because what you attempted to access appears to contain,
or is labeled as containing, material that has been deemed inappropriate.

If you have any queries contact your ICT Co-ordinator or Netweork Manager.

Endian Firevizll - Powered by DansGuardisn

Imagen n°135 autoria propia del sistema endian firewall
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Email.

(' 0w hotmail.com c "‘l' Google

Access has been denied 127.0.0.4!
Access to the page:
hittp:/ jwww.hotmail.com

... has been denied for the following reason:

Banned site: hotmail.com

You are seeing this error because what you attempted to access appears to contain,
or is labeled as containing, material that has been deemed inappropriate.

If you have any gueries contact your ICT Co-ordinator or Network Manager.

Endisn Firevrsll - Powered by DansGuardisn
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T 7 W

c "ll' Google

Access has been denied 127.0.0.4
Access to the page:
http:/ /www.gmail.com
... has been denied for the following reason:
Banned site: gmail.com

You are seeing this error because what you attempted to access appears to contain,
or is labeled as containing, material that has been deemed inappropriate.

If you have any queries contact your ICT Co-ordinator or Network Manager.

Endisn Firevral - Powered by DansGusrdian
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Contenido Adulto

—

€& @ wwwporinga.net

. Endian Firewall - Access denied

Access has been denied 127.0.0.41

Access to the page:

http:/ jwww.porin t
... has been denied for the following reason:
Banned site: poringa.net

You are seeing this error because what you attempted to access appears to contain,
or is labeled as containing, material that has been deemed inappropriate.

If you have any queries contact your ICT Co-ordinator or Network Manager.

Endian Firewsll - Powered by DansGuardian

Imagen n°138 autoria propia del sistema endian firewall
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Contenido (Chat)

&= @ wwwlatinchat.com - & | |~ Google

Access has been denied 127.0.0.4!
Access to the page:
htt 'www latinchat.com
.... has been denied for the following reason:
Banned site: latinchat.com

You are seeing this error because what you attempted to access appears to contain,
or is labeled as containing, material that has been deemed inappropriate.

If you have any queries contact your ICT Co-ordinator or Network Manager.

Endizn Firevrsll - Powered by DensGuardisn
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Contenido Entretenimiento

6 0 www.mangaes.com - ':..' Goog

Access has been denied 127.0.0.4!
Access to the page:
htt WWW.Mangaes.com
+++ has been denied for the following reason:
Banned site: mangaes.com

You are seeing this error because what you attempted to access appears to contain,
or is labeled as containing, material that has been deemed inappropriate.

If you have any queries contact your ICT Co-ordinator or Network Manager.

Endizn Firewsll - Powered by DensGuardian

Imagen n°140 autoria propia del sistema endian firewall
CIERTO ACCESO DETERMINADO

Contenido SRI

ISR B inicio - Servicio de Rentas Interas del Ec...| &

€ @ www.srigob.ec/web/guest/home c | |28~ Google

(Buscar @) @ Mapa del sitio | [Tutorial web | [RIConsultas Tributarias

Servicio de Rentas Internas

.Je hace bien al pais!

onstlte aqui:
» Impuesto ala Renta Causado

» SalidadeDivisas

Imagen n°141 SRl
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Contenido Bancos

| sanvenigosrzancomcancrs |+ T

€& @ vww.pichincha.com/web/indexphp 77 v e || M- Google
1 de noviembre de 2013 Ayuda | Mapa del Sitio | Canales de Atencién | Su Seguridad /& | Emergencias Bancarias [+]
\ HOME | CONDZCASUBANCD | BANCA PERSONAS BANCA EMPRESAS | CONTACTENDS \

' BANCA ELECTRONICA |
Banco Pichincha cuenta con un nuevo servicio innovador, rapido y sostenible,

que aporta con la iniciativa de icero papeles!

et @TASlSTE o> 6&? | .

Imagen n°142 pagina del banco del pichincha

Contenido less

{71 hitp://iess.gob.ec/iwaredir.nsf +

& | @ iess.gob.ec/ivaredir.nst & | P~ Google

INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL

Bienvenidos al correc electrénico

Por favor ingrese su usuario v
clave:

Usuario- |

Clave:

Imagen n°143 pagina del iess

Es decir, esta segmentacion de areas en la red de la empresa, tiene cierto acceso y no

acceso a internet.

ACCESO TOTAL A CONTENIDO DE INFORMACION (Ver Anexo 4.7)

Aplicado a las siguientes areas de la Empresa:

Area Administrativa

Area Jefe Personal
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Tales areas, dentro de la empresa, representa altos mandos, en el cual, mencionadas
areas tienen acceso a toda informacion en la web.

En cuanto a los filtros:

e Filtros de péaginas que contienen frases de las siguientes categorias. (Filtrado de
contenidos)

e PA4ginas de filtros de contenido de las siguientes categorias URL

e Listas blancas y negras personalizadas.

Estos filtros, involucran procesos de configuracion predeterminada, es decir, no se
bloquea, ni se registra procesos de acceso mediante:

Editor de perfiles

MNombre del perfi ACCESO TOTAL

Activar escaneo antivirus Platform for Internet Content Selection =

Max. score for phrases (50-3007) 160 50 para nifios peqguerios, 100 para ninos mayores, 180 para adultos jovenes

[#] Filters pages containing phrases of the following categories. (Content Filiering)

11

[#) Filter pages known to have content of the following categories. (URL Blacklist)
[#] Listas negras y blancas personalizadas
Aciuslizar perfil | o Cancelar * Este campo es obligatorio.

=p categorizs sceptadas

ﬁ algunas categorias estan blogueadas

=%l categorizs blogqueadas

Imagen n°144 Filtro de contenido, acceso total

Resultado Saliente:

Google.com
S T — ) T B =
B https:/ S www.google.com.ec/Tgws_rd=cr@tei=xv]3Ug-bKrLhsATTs4 CoBA
P goog =) 1

Nuevas Condiciones del servicio: como mostramos ahora tu informacién en anuncios y en contenido

Mas informacion Descartar

Google

Ecuador

Buscar con Google Me siento con suerte

Imagen n°145 autoria propia del sistema endian firewall
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Hotmail.com
(- @ Microsoft Corporation (US) | https://login.live.com/login.srf?wa=wsigninl 08&rpsnv=118&ct=138359 ver=6.1.6206.08wp=MBI&wreply=http: %2F3 c | |28~ Googi
Bz Outlook
Cuenta Microsoft ;Qué es esto?
| b!gulen@example.com
Contrasefia
Mantener la sesién iniciada
Imagen n°146 autoria propia del sistema endian firewall
Facebook.com
@ https//wwaw facebook.com

facebook

Facebook te ayuda a comunicarte y Abre una cuenta
compartir con las personas que forman parte Es gratis y lo sera siempre.
de tu vida.
Nombre Apellidos
3 ..X
J B " L .
2% Tu correo electrénico
12 L
&. Vuelve a escribir tu correo
O f ]

Imagen n°147 autoria propia del sistema endian firewall

Chat.com

MLECail | = &1 Chot - Bl mejor sistema de chaty ami. [+ [ R ——

woorws.elchat.com

(T

Bienvenido al primer sistema de Chat en Espariol

Presiona la imagen para Entrar

Estamos seguros que te vas a divertir en El Chat._
Si tienes algun comentario. duda. o sugerencia
envianos un email._

—_— = = — - A~

Imagen n°148 autoria propia del sistema endian firewall
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Es decir, tales areas dentro de la empresa, poseen cualquier medio de informacion en el

acceso a internet.

4.- Politica de Acceso (Ver Anexo 4.8)

En esta parte, es establece afinidad con las politicas, es decir, se cruza la politica de

seguridad con los filtros de acceso:

£ Politica

1 filter using
‘eontentT"

3 filter using
‘sontentt”

3 filter using
‘contentd"

4 filter using
‘eontents”

Origen

CUALQUIERA

CUALQUIERA

CUALQUIERA

CUALQUIERA

Destina

CUALQUIERA

CUALQUIERA

CUALQUIERA

CUALQUIERA

Grupe de autor-
usuaEria

Cuando

pi Siempre

aadministrativa _
ajefepersonal Siempre
acoMmpras
asecretaria
aventas Siempre
atecnica

abodega

aproduccion
acontabilidad Siempre
auxconta

Agente de
usuario

CUALQUIERA

CUALQUIERA

CUALQUIERA

CUALQUIERA

Imagen n°149 Cuadro general politica de acceso

Filtros en relacion a la Segmentacion

Filtro 4:

Acceso Total Restringido:

Configuracion Politica de acceso Autenticacion

Tipo de fuente =
=CUALQUIERA=

Esta regla se splicars a cuslquier origen

Autsnticacién

en base al usuario

Restriccitn de tiempo

[ habiktar restricciones de tempo

Agentes de usuarios 7

[=]

AOL
AvantBrowser
irefos:

FromtPage

GetRight

=g
Gecko compatible

i b

1

Politica de acceso *

Permitir acceso

Estado de la politica

Permitir reglas de politics

Actualizar politica or Cancelar

Tipo de destino =
=CUALQUIERA=

Filtro de contenido Antivires Regplicar Active Direcfory

Esta regla se aplicars a cuslquier destino

Usuarios permitidos

Actions
R EL
re L .2 .

|

A EX

sSE*E
g

Tipos mime

Solo disponible con Polificas para denegar acceso.

Filtro de perfil =
scceso denegade totsl (contentd)
Posician *

posicidn 2

* This Field is required.

Imagen n°150 Politica de acceso, acceso denegado
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En esta seccion, se ejemplifica la politica de seguridad otorgada, en donde, se identifica,

el modo de autenticacién en base a los usuarios como:

Area Compras

Area Secretaria

Area Ventas

Area Técnica y Tecnoldgica

Area de Bodega

En la politica de acceso, se establece, permitir acceso, pero con el filtro se identifica

como acceso denegado total.
Filtro 5:

Acceso a Determinado Contenido:

ﬁ Configuracion Politica de acceso Autenticacidn Filtro de contenido Arvtivines Regplicar Active Direciory
Tipo de fuente * Tipo de destino *
<CUALQUIERA> [=] [=cuaLcuEre= [=]
Esta regla se aplicars a cuslquier arigen Esta regla se aplicars a cualguier destino
Autenticacion Usuarios permitidos
=n base al uswario EI

[ ] »

1

Restriccion de fiempo

=1 hahilitar restricciones de tiempo

Tipos mime

Agentes de usuarios 7
AOL

AvantBrowser

Firefox

FromtPage

Gecko compatible
GetRight

Solo disponible con Politicas para denegar acceso.

i »

1

Filtro de perfil =

Politica de acceso *
El Acceso a cierto contenidoe (contentT) El

Permitir scoeso
Posicion *

Estado de la politica .
Ultima posicidn EI

Permitir reglas de politics

Actualizar politica or Cancelar *= This Field is required.

Imagen n°151 Politica de acceso, determinado contenido
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En esta seccion, se ejemplifica la politica de seguridad otorgada, en donde, se identifica,

el modo de autenticacién en base a los usuarios como:

Area Contabilidad

Area Auxiliar Contabilidad

Area Produccion

En la politica de acceso, se establece,

COmo acceso a cierto contenido.

Filtro 6:

Acceso Total:

Tipo de fuente *
=CUALQUIERA=

Esta regla se aplicard s cuslquier origen

Autenticacion

en base sl ususrio

Restriccion de fiempo

= habilitar restricciones de tiempo

Agentes de usuarios 7
AL

AvantBrowser

Firefomx

FromtPage

Gecko compatible
GetRight

I

1

Politica de acceso *

Permitir acoeso

Estado de la politica

Pemitir reglas de politica

Actualizar polibca | or Cancelar

permitir acceso, pero con el filtro se identifica

Tipo de destino *
=CUALQUIERA=

Esta regla se aplicard a cualquier destine

Usuarios permitidos

1 [

Tipos mime

Solo disponible con Politicas para denegar acoeso.

Filiro de perfil *
ACCESO TOTAL {contentd)

Posicion *

pasicidn 2

* This Field is required.

Imagen n°152 Politica de acceso, acceso total
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En esta seccion, se ejemplifica la politica de seguridad otorgada, en donde, se identifica,

el modo de autenticacién en base a los usuarios como:

Area Administrativa

Area Jefe Personal

En la politica de acceso, se establece, permitir acceso, pero con el filtro se

como ACCESO TOTAL.

identifica

DIAGNOSTICAR EL TRAFICO EN LA RED MEDIANTE EL SISTEMA ENDIAN
FIREWALL

DIAGNOSTICAR EL TRAFICO ENTRANTE Y SALIENTE (Ver Anexo 5.1)

Prever el volumen de tréfico de la red es dificil: las tendencias de utilizacién se basan en

crear politicas de seguridad, un aspecto que se vera mas adelante.

= endian firewall

... community

Sistema

ﬂ‘ Ayuda

B cenarsesian

Informacion de estatus del sistema

Estado del Sistema Servicios | Memaria | Uso de disco | Tiempa de Senicio v Usuarios | Modulos Llamados | Wersidn del Kermnel

Estatus de la red
Grafica Sistema ﬁ Servicios

Grifica del Trafico

sAntiviruz para HT TP (P rosoy Anti-Wirus HTTF)
Grificas del prosy

Chequeo de Vius
Conexiones

Conexiones OpenvPN Chequeo de Wius FTF

Estadisticas de mail SMTF Escaner de email (FOP3)

Cola de Comreos Filtro da Contenido
Filtro de spam para POPS (spamd)
Filtro spam para SMTF (amavis)
Frozor il b
Servidor"Secure Shell"

Servidor CRON

Imagen n°153

Cortafuegos Prozxy

. Estatus del sistema

DETEMIDO
DETEMIDO
DETEMIDO
DETEMIDO
DETEHIDO
DETEHIDO
DETEMIDO
DETEMIDO

DETEMIDO
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El siguiente paso, es irse a Servicios y activar el trafico Monitorizado, basado en:

B Hyuud "~

endian hrewall

CDH’IITIUHITY

Cotafuegos

Metwork Traffic Anakyzer

Semidar DHCP E Traffic Monitoring Seftings

[MS dinamico
Enable Traffic Monitaring |SEE

fdotor de antivirus

Servidor de fecha v hora Estado Actual
Entrenamiento de Spam

Intrusion Prewention The Traffic Anaklyzer module is active: access to the administration inteface

Traffic Monitoring
Senidor SHMP

Calidad de zemicio
Status; En Expsra Uptime: 12035 ap 0000, 00 0se s, kool e rage: 156,370,302

Endian Firewall Community release 2.5.1 (120491 Endian

Imagen n°154: Habilitar analizar trafico

Esta parte es importante proporcionar o habilitar la monitorizacion del estado actual de la

red, mediante el trafico entrante y saliente.

COMANDOS DE UTILIZACION MODO CONSOLA

e Levantamiento de servicios, ejecucién restauracion

oot's password:

elcome to Endian Firewall Community releasze 2.5.1
ast logged in at @08:3@ on 2013-12-19
[efw-1381796228]1 root:

Imagen n°155: autoria propia del sistema endian firewall

Pasos:

o Ingresar root
o Login

o Job

o Messages

Imagen n°156: autoria propia del sistema endian firewall
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ZB13—-12—19 BB :88:16 SETXTACCESS-—-I-Start
Z013—-12Z2—-19 80 :89:11 DNSMASDQ—-—I—Restart
Z013-12Z2—-19 #80:89:16 UPLINKSDAEMONJOB—-I-0Online
Z013-12Z2—-19 #80:89:17 SETPOLICYROUTING—I—-Restart
Z013—-12Z2—-19 #80:89:17Y SETROUTING-—I—HRestart
ZA13-12—-19 AA:839:17 SETSHAT-I—-Restart
Z13-12-19 88:39:17 DNEMASO-I—-Restart
Z13-12—-19 88:839:17 IPSEC-I—-Re=start

ZA13-12-19 88 :89 22 SETINTERFACEMARE-I-Restart
ZA13-12-19 @88:89: 24 SETPOLICYROUTING—I-Restart
ZA13-12-19 @88 :89:25 SETSHAT-I—-Restart
Z2A813-12—-19 88:39:34 HTP-I -Restart

ZA13—-12—-19 @88 :89 :37 DHSMASH—-I—Restart
ZA13—-12—-19 88:89:41 SETXTACCESS—I—Restart
ZA13—-12—-19 88 :89: 42 SETDHAT-—I—Restart
ZA13—-1Z2—-19 88:89:4Z SETINCOMING—I—Restart
ZA13-1Z—-19 88:89 47 SETOUTGOING—I—Restart
ZA13—-1Z2—-19 88 :89 48 SETFPFOLICYROUTING—I—-Restart
ZU13—-1Z2-19 98 :899: 48 SETUVUFPFMHFUW-I—Hestart
ZU13-1Z2-19 @98 :899 ::5Z SETXTACCESS—I—Restart
ZA13-12-19 88 :89:52 NO05—-—I—-Hestart

ZA13-12-19 @88:11:82Z 33H-I—-Hestart

Z013-12Z—-19 B80:11:11 SETXTACCESS—I—-Restart
ZA13-12-19 @88:11:26808 33H-I—-Hestart
[efw—13817962201 job>

Imagen n°157: autoria propia del sistema endian firewall

Todos los servicios en habilitados y reiniciandose.
e Levantamiento de servicios, ejecucién restauracion

Servidor, Sistema de Seguridad Endian Firwall, servidor propio de la empresa.

exit Exit from the current command.
help Help command.

logout Logout the interactive shell.
[efw-1382380736]1 show network> sumnary

bra GREEN 192.168.8.15-24 192.168.8.255 60:

brl ORANGE 18.8.8.1-24 18.8.08.255 B84:

brZ - eb:
eth@ GREEN - - Ba:
ethl ORANGE - - Ba:
ethZ - 192.168.159.158-24 192.168.159.255 6@:
lo - 127.8.0.1-8 127.255.255.255 00:
[efw-1382380736]1 show network> _

Imagen n°158: autoria propia del sistema endian firewall
e Cambio de contrasefia root, administrador

Z) Change Root Passuword
3) Change Admin Password

Imagen n°159: autoria propia del sistema endian firewall

Choice: 2

Enter Root Password:

Imagen n°160: autoria propia del sistema endian firewall
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[efw—13817VI962Z281 root: =et
[efw—-13817962201 =et> help

fAdd and modify aliases.

Sets your default directory.

Change or add an environment variable.
Changes a system or web password.

Replaces the default prompt with the specil

Exec a python =statement.

Exit from the current command.
Help command .

Logout the interactive =shell.

Imagen n°161: autoria propia del sistema endian firewall

e Servicios modo ayuda

Exec a python statement.
atasource Displays information about datasource.
irectory Displays information about files.
Urite arguments to the standard owutput.
Exit from the current command.
Help command.
Manage _jobs.
Load extermal command file.
Logout the interactive shell.
3end ICHFP ECHO_REQUEST packets to network hos...
Pop a directory out of the directory stack.
Push new directory onto directory stack.
Executes an external program.
Manage services.
Changes characteristics associated with the c...
Displays information about the current status...
Open ae sshh coneection.
raceroute Print the route packets take to network host.
ype Displays filus.
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Pasos:
o Ingresar root
o Login
o show
o Network
o Address
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[efwu-13817962201 show network> address
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 gdisc mogqueue state UNKNOUWN
link-loopback BB:00:00:00:00:080 brd 00:00:00:00:00:00
inet 127.8.08.1-8 brd 127.255.255.255 scope host lo
inetb ::1-128 scope host
valid_L1ft forever preferred_Llft forever
ethB: <{BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1580 gdisc pfifo_fast sta
UNKNOUN glen 1088
Link-ether B8:8c:29:72:6b:27 brd fL:fF:fF:FF:FF:FF
ethl: <BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1580 gdisc pfifo_fast sta
UNKNOUN glen 1008
linkrether B0:0c:29:72:6b:31 brd ff:ff:Ff:ff:Fff . ff
inet 192.168.0.254-24 brd 192.168.08.255 =scope global ethl
ethZz: <BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1580 gdisc pfifo_fast sta
UNKNOUN glen 1000
lLink-ether B8:Bc:29:72:6b:3b brd ff:ff:ff:ff:ff:fFf
brZ: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc nogqueue state UNKNOUN
lLink-ether da:61:96:02:f2:7a brd ff:ff:ff:ff:ff:fF
bri1: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc nogueue state UNKNOUN
linksether c2:f4:ed:c8:aa:a4 brd fE:fF:FF:FF:FFFF
br8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc nogqueue state UNKNOUWH
Link-ether B0:0c:29:72:6b:27 brd fL:ff:ff:fF:FF:FF
inet 192.168.8.15-24 brd 192.168.8.255 scope global br8
0139 Q i,
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¢ Memoria especificada del Endian Firewall
Pasos:

Ingresar root
Login

show
memory

O O O O

Buffers:

SwapCached :

Inactive: ActivelCanon) :
InactiveCanonl: Activel(file):
Inactivel(filel: Unevictable :
Mlocked : HighTotal :
HighFree: LowTotal :
LowFree: SwapTotal:
SwapFree: Dirty:
Writeback: AnonFPFages -
Mapped : Shmem :

Slab: SHeclaimable :
SUnreclaim: Kernel3tack:
PageTables: HFS Un=s=table:
Bounce : HritebackTmp :
CommitLimit: Committed_nA3S:
UmallocTotal - UmallocUsed :
UnmallocChunk : HardwareCorrupted -
HugeFPages__Total : HugeFages=s_Free :
HugePages HRswvd: HugePages_Surp :
Hugepage=si=ze : DirectMap4dk:
DirectMap-<iM:

Lefw— 13817962201
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Pasos:

Version Endial Firewall Kernel

Ingresar root
Login
show
status

O O O O

ersion: £2.5.1
Release: Endian Firewall Community release 2.5.1
Python: £2.4.6 (#1, Mar 3@ 2811, B6:21:82)

[GCC 3.4.6 20868404 (e 3.4.6-10.endian8)]
Platform: i686

ernel: 2.6.32.43-57.e43.1i586

oad averages: 1.61 [1Im]l 1.79 [5m] 1.65 [15m]
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Lenguaje modo filtros de configuraciéon proxy
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In -S lusr/share/dansguardian/languages/mxspanish

/usr/share/dansguardian/languages/es

Error de Idioma *
nglés El

Aleman
taliano
Japanese
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Copia de Respaldo (Backup)

2013-12-19 80:59:08 BACKRUP-I-Restart

Respaldando tus datos. Por favor espere. ..

Imagen n°167: autoria propia del sistema endian firewall
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e Levantamiento de todos los servicios:

Snort

Z2013-12-19 81:82:18 SHNORTRULES-I-Restart A 182

Servicios Generales

~etcsinit.d-havp {StartIstupIrestartIreluadIcundrestartIcundstuplstatus}
efw—-1381796220]1 root: sudo retcrinit.d-havp stop

Bhutting down HTTP wvirus scanner C(havp): [ 0K 1
efw-1381796220]1 root: sudo retcrinit.d-havp stop_

Imagen n°168: autoria propia del sistema endian firewall
Ejecucion

efw-13817962201 root: sudo setcrsinit.d-havp start

tarting HTTP virus scanmer (haupl:

Imagen n°169: autoria propia del sistema endian firewall

El modulo se encuentra activado

i Sistemna de Prevencion de Intrusos

Habilitar Sistema de Pre revencion de Intrusos

Configuracicn de reglas de SNORT
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Clamav Antivirus

Servicios Generales

[efu-13817962Z20A1 root: sudo ~setcrinit.d-havp status
havp (pid 13187 13186 131085 131604 13162 131601 13899 13098 13097 13096 13895 1389
4 13093 13092 13098 13089 13068 13067 13066 1368685 1360684 136883 136882 13881 130840

13879 13078 13077 13076 13075 13074 13873 13872 13871 13869 13868 13067 13066 13
A65 13864 13062) is running...
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Ejecucién

Gtarting HTTP virus scanner (havp):

Imagen n°172: autoria propia del sistema endian firewall
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9

amav AntiVirus
Clamav AntiVirus

Configuracion de Clamav

Bpb

Anti archivos bomba
Imagen n°173: autoria propia del sistema endian firewall
Trafico red
2013-12-19 0#1:18:27 NTOP-I-Restart B 127

Servicios Generales

[efu-1381796220]1 root: sudo setcrinit.dsntop status

ntop (pid 15554) is runmning...
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Ejecucion

[efw-1381796228]1 root: =suwdo retcrinit.dsntop =start

starting ntop:
Metwork Traffic Ana WZEr
u Traffic Monitoring Settings

Enable Traffic Monitoring

ol

n
W
[}
£
o
o
[}
it
n
in
f=)
3
m
1
1

B | rams Analyzer module
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Servidor Proxy

2013-12-19 BA1:24:12 WINBIND-I-Restart A 172 |

[efw-1381796228]1 root: sudo ~etcrsinit.drssquid status
squid (pid 23270 Z23267) is runmmin

[2ZA13-12-19 B81:30:13 DANSGUARDIAN-I-Restart A 255
Endian Firewall Community release 2.5.1

[PA13-12-19 A1:Z6:04 SETXTACCESS-I-Restart a 197
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Servicios Generales

[efw-1381796228]1 root: sudo retcrinit.drsdansguardian start

Starting dansguardian:

Imagen n°177: autoria propia del sistema endian firewall

o Inicio winbind

o Inicio squid

o Inicio DANSGUARDIAN .- Contenido de Filtro

o Inicio SETACCESS.- Politicas de Seguridad
Ejecucion

E Configuracitn Politica de acceso  Autenticacidn Contenthilter Antivirus  AD join

Imagen n°178: autoria propia del sistema endian firewall

# Politica Origen Destino Grupo de autor/-usuario Cuande  Agente de usuaric | Actions
filter using contents’  CUALQUIERA  CUALQUIERA  30TIMEHaris Siempre CUALGUIERA 7B

2]

filter using ‘contentd” CUALGUIERA CUALGUIERA Siempre CUALGUIERA

Legl

aproduccicon

3 filter using ‘contenty  CUALGQUIERA CUALGUIERA  acontabilidad Siempre CUALQUIERA F
auxconta

4 filter using ‘content?”  CUALQUIERA CUALGUIERA conta Siempre CUALGUIERA & ?‘

5 filter using ‘content?”  CUALGQUIERA CUALGUIERA no necesaric Siempre CUALGUIERA F

IMAGEN N°179: AUTORIA PROPIA DEL SISTEMA ENDIAN FIREWALL
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REPORTES
Logs Vivos
Filtro de Contenido

Acceso Denegado

S  — Cotor 0 resation:

= [

Pauma en ba Salids: Pausar ahora Autodesplazar:
“ Registrs en tempi real Disminuye 12 3Rura. Incremants 2 aRura.
]
34225 04:35:25
137004 192.163.0.007 BRtg: fwevws. googhe. com *DENIED Bamned sit=: googecom GET 00 4403 - acomso denegats totel contentd -
2013-12-25 043325
137004 192.168.0.107 FRtg: werm googhe. com|Tavicon oo *DENIED Bamned site: google.com GET 00 4 403 - aco=so denegads totel contertd -
Filtro d..
20131275 (4:33:40
127.0.0:4 192.168.0.107 Fitp: fweew facebook. com *DENIED Banned site: faoebock.rom GET 00 4 403 - acceso denegado total content -
2013-12-25 04:33:41
137,004 192.168.0.007 Fit; Ttk o Taviconion *DENIED® Sared sile: Tscsboskom GET 00 4 403 - scomeo densgsds Utsl corfiertd -
20134225 04:35:43
137004 192 168.0.407 Fetp: | werms.grmai.com *DENIEDF Barned site: gmail.com GET 00 4403 - acomso denegats fotel contentd -
20131225 043049
127004 192.168.0.107 FRtg: weews.grmai.com,faviconion *DENIED Bamned site: gmail.oom GET 00 4403 - acoesa denegaths totsl contentd -
Filtro d..
20131275 (4:33:43
127.0.0:4 192.168.0.107 Ritp: weew grmai.com,Taviconicn *DENIED Banned sie: gmail.com GET 00 4403 - acceso denegado total contents -
2013-12-25 04:40:013
137,004 192.168.0.007 Fit; ¢ poringemel *DENIED Banned sile: poringamel GET 00 4 403 - soosso denegsto tolsl contents -
20134275 04:40:04
137004 192 168.0.407 Fitp: oo groringa.net favicon joo *DENIED Banned site: poringanct GET 00 4 403 - acceso densgada total cortents - -

1 2 [
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Acceso a cierto contenido

2013-12-25 04:43.25
127,005 192.163.0.107 Hitty

o gaaghe o *DENIED® Barmed sile: goaghecom GET 00 5403 - Acomss a ceto conterids conterts -

2043-12-25 04:45: 28
127,005 192 4580407 Btk fremres gaoghe o favican e *DENIED Sanned =i=: googlecom GET 00 5 403 - Acceso = ceta cotemids contents -

2013-12-25 04:50:28

127,005 192.168.0. 107 Hitty paifelirowsing clients. google com,safebrowsing downioad 57 cdienl=nawcient-aulo-MModepmeer= 14,0, 18gver=2 28mwrkey=AK EghisLISZNI2 8o _TTFEPvilwR 4HEK T ehEwS2GH mi o7l Goofem
WFr S 'y e T 1R LA AHMAY = STENTETE Fomrymr] milim: sy ~limet s anoede cree 2T (10 S 4713 - Arreen = cieedn. crfmnicin. confmelS -
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Namero total de hits {o blogueos) en el firewall para el dia 2013-12-25: 3252 - Pagina 1 de 22

Hora
2013/ Dec/16
05:10:26

2013/ Dec/18
05:10:31

2013 Dec/18
05:10:21

2013/ Dec/18
05:10:21

2013 Dec/18
05:10:26

2013/ Dec/18
05:10:38

2013/ Dec/18
05:10:29

2013/ Dec/18

Mas antiguos

Mombre de

IP de origen

pclcompras fradasport.com.ec  aproduccion

pcBcompras fradasport.com.ec  aproduccion

pclcompras fradasport.comec  aproduccion

pcBcompras fradasport.com.ec  aproduccion

pclcompras fradasport.com.ec  aproduccion

pcBcompras fradasport.com.ec  aproduccion

pclcompras fradasport.com.ec  aproduccion

nefrnmoras fradasnot rom ar anmdcdoesinn

usUArio

Més nuevos

URL

wnw facebook come443

hitpeiwana gmail_connd

hitpe fwnanw gmail_comifavicon.ico

hitip: fwanar. pmsil. comifavicon. ico

hitip: fwanw. facebook. com/

it fwnanar youtube. comd

hitip: iwanar youtube..comfavicon.ico

it lwnanar cri ol

Imagen n°182: autoria propia del sistema endian firewall

El usuario de produccion, ingreso a contenido de informacion, el log de registros, permite
enfocar y visualizar todo el contenido de informacién que todo el personal de la empresa a
accedido, como asunto de la correcta administracién y control de los usuarios de la

empresa.

2014 Dec’ 16
05:12:30
2014 Dec/ G
05:18:33
20134 Dec/ G
05:18:33
201 3ADeci16
05:18:33
201 3AHDeci 16
05:18:37
201 3ADeci16
05:18:37

201 3Dec/16
NR-18-30

pcicompras.fradasport.com.ec

poicompras.fradasport.com.ec

pc2compras. fradasport.com.ec

pc2compras. fradasport.com.ec

pc2compras. fradasport.com.ec

pc2compras. fradasport.com.ec

pc2compras. fradasport.com.ec

ajefepersonal

ajefepersonal

ajefepersonal

ajefepersonal

ajefepersonal

ajefepersonsal

ajefepersonal

wanw.google.com.ec:443

hittp:{fwwanar hotmail. com/

hittp:{fwwanar hotmsil. comifavicon.ico

hittp:{fwwanar hotmsil. comifavicon.ico

hitp-{thotmnsil. com/

hitp-{thotmnsil. comifavicon.ico

hitp-{thotmnsil. com/
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Incluye, la fecha, hora, nombre de equipo, numero de pc, y el ingreso url.
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Filtro de contenido HTTP

Registros de bloqueo Firewall

registro

Namero total de hits (o blogueos) en el firewall para el dia 2013-12-25; 740 - Pagina 1 de 5

Mas antiguos Mas nuavos
Hora IP de origen Sitio web Estado
2013 Dec6 04:28:21 pcBcompras.fradasport.com.ec (127.0.0.4) hitpciwww. hotmasil com/favicon.ico DEMIED
20134 Dec/16 04:29:22 pcBoompras fradasport.com.ec (127.0.0.4) hitpiwaww hotmail comfavicon ico DENIED
2013 Dec6 04:28:28 pcBocompras.fradasport.com.ec (127.0.0.4) hitp:iwww.google com DEMIED

Imagen n°184: autoria propia del sistema endian firewall

Se destaca, todo el almacenamiento de informacion referente al contenido.

2013/Dec/18 05:23:57 pcicompras.fradasport.com.ec (127.0.0.4) hifpcwaww.gmail.comifavicon.ico DEMIED
2013/Decl18 05:23:58 pcioompras. fradasport.com.ec (127.0.0.4) hifpciwaw.gmail.comifavicon.ico DEMIED
2013/Dec/16 05:24:03 pefcompras fredasport.com.ec (127.0.0.4) hitps-fwww fscebook. com:443 DEMIED
2013/Dec/16 05:24:08 pefcompras.fradasport.com.ec (127.0.0.4) hitpoihwww. facebook.com DEMIED
2013/Dec/16 05:24:18 pcicompras.fradasport.com.ec (127.0.0.4) hitpolhwaww youtube com DEMIED
2013/Dec/16 05:24:18 pefoompras fredasport.com.ec (127.0.0.4) hitpoiwaww youtube comifavicon.ico DEMIED
2013/Dec/16 05:24:26 pefcompras.fradasport.com.ec (127.0.0.4) hipoiwww.poringa. net DEMIED
2013/Dec18 05:24:27 pefoompras.fradasport.com.ec (127.0.0.4) hitpoihwww.poringa. netifavicon.ico DEMIED
2013/Dec/16 05:27:03 pcicompras. fredasport.com.ec (127.0.0.4) hifpolissfebrowsing. clients_google. com/ssfebrowsing/download... DENIED
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Incluye la posibilidad de poder exportar a un archivo txt.

= 192.168.0.15

ndian Firewall registro de=l dia 2013-12-25 con filtro '[.] (giflipeglipgipnglcssiis)s” -Source IP: ALL
gnore filter: [.] (gifljpeglipglipnglcss|is)

o

1013 OcT /22
D13 /0cES 22

06z 3
o

013 /0cE/ZE D
o
o
o

. facebock.com DENIED
facebook.com/ favicon.ico DENIED
cutube.com DENIED

. woutube.com/favicon.ico DENIED
. ¥outube.com/sfavicon.ico DENIED
. facebook.com DENIED

. facebook.coms favicon.ico DENIED
facebook.com/ favicon.ico DENIED
cutube.com DENIED

cutube.coms favicon.ico DENIED
. woutube .coms favicon.ico DENIED
.faceboock.com DENIED

-woutube .com DENIED
facebook.com/favicon.ico DENIED
acebook.coms favicon.ico DENIED
woutube . coms favicon.ico DENIED
- ¥outube .comsfavicon.ico DENIED
. facebook.coms favicon.ico DENIED
. facebook.coms favicon.ico DENIED
. woutube.coms favicon.ico DENIED
cutube .com DENIED

acebook.com DENIED

cutube.com DENIED

.woutube .com DENIED
.facebock.com DENIED

. facebook.com DENIED

. youtube .com DENIED

. facebook.coms favicon.ico DENIED
Farmhanl e Eatrdcan S eo TENTED

o -0
o -]
o. -]

-0. -0
o o
o a
o

D13 /0cE/ 22
1013 /0cE/Z2 O

13/0ct/ 22
13 /0ot /22
D13 /0c /22
1013 OcE /22
1013 /0cE /22
D13 /0cT /23
1013 /0cE /22
B

Db b W KRB HOOO0 W b b b T 10

MMNNNRNMENNNNNNNN NN RN RN NN NN Y
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UNIVERSIDAD TECNOLOGICA ISRAEL

AUTORIZACION DE EMPASTADO

Quito enero07, 2014
OFI-060-AE-UP-14

Sefior

JUAN JACOB BUENO ROSALES

ESTUDIANTE DE LA CARRERA DE SISTEMAS INFORMATICOS
UNIVERSIDAD TECNOLOGICA ISRAEL

Presente.-

De mi consideracion:

Una vez revisadas las modificaciones de los informes emitidos, autorizamos al estudiante
JUAN JACOB BUENO ROSALES, alumno de la CARRERA DE SISTEMAS
INFORMATICOS, proceda con la impresion y presentacion del empastado para el tema
de tesis SISTEMA DE CONTROL Y SEGURIDAD ENDIAN FIREWALL PARA LA

EMPRESA FRADA SPORT, para que siga con el proceso de graduacion y defensa
respectiva.

Cordialmente,

Mg. Oswaldo Basurto

MIEMBRO DEL TRIBUNAL

CC. Secretaria Académica



