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CAPITULO 1

1.1 INTRODUCCION

En el presente mundo globalizado la informacién constituye una pieza clave, en el
ambito empresarial y laboral, esta en constante evolucion permitiendo una mayor
independencia por parte del empleado, con mayor flexibilidad en horarios, donde el
empleado puede trabajar desde su casa u otra ubicacion externa a la empresa. Esta
evolucién contribuye a la movilidad, pro-actividad y autonomia en el desarrollo de su
trabajo; exige un manejo adecuado, acceso y entrega de informacién, comunicacién

inmediata y efectiva.

Se espera que la conectividad de smartphone / tablets rebase a la tecnologia de
computadoras portatiles y fijas. No es ninguna sorpresa que estos dispositivos maoviles
se estan insertando cada vez mas a los lugares de trabajo y se estan utilizando para

realizar tanto funciones criticas para los negocios como tareas privadas del usuario.

Ahora, el usuario en una empresa tiene entre 2 y 4 dispositivos moviles, la mayoria
requiriendo conectividad inalambrica y este nimero continla aumentando. Junto con
el redisefio y la actualizacién de la infraestructura inaldmbrica para admitir estos
dispositivos; algunas organizaciones empresariales han comenzado a desarrollar
aplicaciones para empleados y para tiendas de aplicaciones personalizadas. (FLUKE
Network)

El Diario Ti.com revel6 un informe de la encuesta “Data Security Report®, en el cual
sostiene que el aumento de dispositivos méviles personales y sus aplicaciones que se
mezclan con la red corporativa estan obligando a los expertos en Tl a disefiar nuevas
estrategias para resolver problemas de seguridad. EI mismo también informa que un
82% de los encuestados sefialé que los empleados de sus organizaciones estan
utilizando mas dispositivos y aplicaciones para el trabajo personal. Sin embargo, sélo
el 32% de estas empresas investigadas, han llevado a cabo auditorias de seguridad
de las aplicaciones afectadas por estos dispositivos mdviles. Pero ain, un 90% de los

encuestados aseguré que su compafia no cuenta con tecnologia para impedir que

1
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estos dispositivos accedan por su propia cuenta a los sistemas corporativos,
vulnerando la seguridad de la red... (BYOD Problemas de seguridad en redes

corporativas)

La tendencia Bring Your Own Device (BYOD) significa la politica de permitir a los
empleados traer dispositivos moviles (laptops, tablets, y smartphones) a su lugar de
trabajo y usar esos dispositivos para acceder a informacion y aplicativos de la

empresa. (Rodriguez, 2013)

El verdadero reto para las organizaciones es como adoptar una practica inevitable
reduciendo al minimo sus riesgos. BYOD en estos tiempos representa un signo claro
de que los limites entre la vida personal y la profesional se estdn acercando, el modelo
de trabajo tradicional de 8 horas se estd desplazando al requerimiento de que un
empleado preste servicios fuera de su horario de trabajo, pasando a vivir un entorno
global de servicios 24horas/7dias a la semana, en el cual el empleado esta pendiente

de recibir informacién mientras esta en gozo de su horario familiar o de descanso.

Por esta razén existe la necesidad de plantear la propuesta de investigar acerca de
aplicaciones para la administracion control y acceso de equipos mdviles y fijos a la
infraestructura de red, utilizando una herramienta OpenSource NAC (Network Access
Control) que permite implementar politicas y control para el acceso a informacion;
control que es imprescindible en el resguardo de informacién critica, contribuyendo a
la disponibilidad de informacién, y confidencialidad de acceso a datos de manera

segura y efectiva.

El control de acceso a la red NAC es usado para definir como asegurar la
infraestructura de red antes de que usuarios accedan a ésta; el mecanismo de
proteccion abarca varias tecnologias que permiten a las empresas garantizar la
imposicion de las politicas de seguridad corporativas a los puntos finales conectados a

sus redes.
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Las ventajas importantes de la tendencia BYOD y NAC es que el usuario o empleado
puede coordinar mejor su vida laboral con su vida familiar, también permite el ahorro
econdmico, evitando la adquisicion del nuevo software como es la adquisicion de

licencias en sistemas operativos de PCs.

Para implementar un proyecto de BYOD hay que asegurar los mecanismos de
conexién a la red y establecer politicas de uso aceptable donde se especifiquen los
alcances en cuanto a propiedad de la informacién, soporte técnico sobre los
dispositivos, y la seguridad de la informacion.

Esta tendencia crea una brecha de seguridad importante para las redes de una
institucion u empresa puesto que por intermedio de estos equipos se puede ingresar a
servicios sensibles como servidores, ademas de poder tener acceso para realizar
ataques interno (hackers, virus informaticos) y capturar los datos criticos de sistemas y
servicios de la red; las empresas en la actualidad se encuentran conectadas a redes
distribuidas en el resto del pais por lo cual pueden tener acceso a red corporativas

comprometiendo ain mas la seguridad.

Razon por la cual se define el problema principal referente a BYOD y NAC sobre
empresas o0 instituciones, como el no tener las herramientas necesarias para
administrar un grupo de dispositivos mdviles y fijos con diferentes versiones de
sistemas operativos, con niveles diferentes de seguridad, con multiples tipos de
aplicaciones, programas; y que ademas pudieran funcionar para tener acceso a todos
los recursos de una empresa de forma moévil sin control y seguridad alguna que al final

comprometeria la seguridad de informacion sensible.
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1.2 JUSTIFICACION

El concepto NAC realiza exactamente el control de acceso a una infraestructura de red
con politicas de seguridad, incluyendo pre-admision, chequeo de politicas de
seguridad en el usuario final, controles post-admision sobre los recursos a los que
pueden acceder en la red tanto los usuarios, dispositivos y ademas que pueden hacer
0 comprometer dentro de la red.

Podemos ver diferentes tipos de usuarios que acceden a las redes de dominio privado
e internet. Por lo antes expuesto, es necesario la implementacién de politicas de
control, acceso y seguridad, las mismas que nos garanticen que la infraestructura de
red no sea comprometida o perjudicada al conectar nuevos dispositivos; impidiendo
ataques e incluso robo de informacién confidencial o problemas inherentes a

aplicativos que degradan los servicios de red.

Gracias a la integracién e implementacion de este aplicativo NAC OpenSource
PacketFence es posible aislar y controlar el acceso a la infraestructura de red,
garantizando un nivel de seguridad definido previamente mediante el establecimiento
de parametros de autenticacion; asegurando se cumpla las politicas asignadas a los

usuarios y dispositivos, facilitando con esto la gestién y administracion.
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1.3 OBJETIVO DE ESTUDIO

1.3.1 Objetivo general

Mejorar la administracion de dispositivos alambricos e inalambricos, estableciendo
politicas de seguridad, compatibilidad, confiabilidad para el control de acceso a la

infraestructura de red a equipos maviles BYOD invitados y propios de la empresa.

1.3.2 Objetivos especificos

- Determinar las politicas de seguridad que se deben aplicar para asegurar el

ambiente de red.

- Investigar un aplicativo NAC OpenSource para el control de acceso a la red
mejorando la administracién, operacion y seguridad en dispositivos BYOD de la
infraestructura de red.

- Implementar un caso de estudio, realizando ambientes de instalacion,

configuracion, pruebas de funcionamiento del aplicativo.
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1.4 HIPOTESIS

Estableciendo las politicas de seguridad, confiabilidad para el control de
acceso a la infraestructura de red, se garantizara la seguridad de la informacion
sensible de la empresa. La autentificacion, registro, admision de dispositivos y
usuarios facilitard el acceso, uso de recursos restringidos, compartidos o
publicos. La administracion, seguimiento, gestion del aplicativo NAC y admision

a sus clientes contribuira a cumplir con el objetivo general planteado.
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CAPITULO 2

2. FUNDAMENTACION TEORICO

2.1 ANTECEDENTES

El fenébmeno de la movilidad es uno de los impulsores de la tecnologia en la
actualidad. Hasta hace pocos afios, la conexién inalambrica era tan solo una comoda

opcion para ofrecer conectividad en salas de conferencias y en campus especificos.

Con la llegada de todo tipo de dispositivos inalambricos, el requisito de la movilidad y
la conexiéon inalambrica en movimiento, asi como la ausencia de puertos Ethernet
fisicos en estos dispositivos, ha provocado que la conexion inalambrica haya pasado
de ser una simple comodidad a convertirse en una necesidad primaria de acceso para

la conectividad de redes. (Aeroibe, 2013)

Ante esta movilidad inalambrica en el lugar de trabajo, los administradores de
tecnologia de la informacién (IT) se enfrentan a mas desafios, como: ¢, cuanto ancho
de banda sera suficiente? ¢Qué tipo de dispositivos surgiran en el futuro? ¢Qué
ocurrira el afio que viene? La pregunta es como puede prepararse un administrador
informatico para un conjunto desconocido de dispositivos, con requisitos de ancho de
banda y conectividad desconocidos, con el mismo ndamero de recursos y, al mismo
tiempo, tener la seguridad de que su red sera segura, ofrecera un alto rendimiento y
estard listo para la siguiente ola de nueva tecnologia, sobre todo la Gigabit Wifi.
(Aeroibe, 2013)

Uno de los requisitos prioritarios que un administrador de red debe tener en cuenta
para evaluar una solucion de proveedor de redes es disponer de un modo de conectar
y supervisar los dispositivos tanto administrados como los no administrados. Sin
embargo, una vez que acceden a la red, ¢qué hacer con ellos? ¢ Qué caracteristicas o

funcionalidades se deben buscar para garantizar la seguridad, la privacidad y la
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productividad una vez que se permite a los usuarios conectar sus dispositivos? El
verdadero problema de los recursos informéticos nunca ha sido la introduccion de los

dispositivos en la red, sino qué hacer con ellos una vez que estos acceden a la red.

Los principales factores que hay que tener en cuenta para una implementaciéon con
éxito son notificar el cumplimiento de normas de seguridad, garantizar que los
dispositivos pueden usar los servicios y los activos disponibles al tiempo que se les
impide el acceso a aquellos servicios y activos a los que no deben acceder, y
garantizar que los dispositivos no saturaran los recursos de red que hay disponibles.

La normativa a aplicar en BYOD y NAC es identificar los tipos de usuarios que la
institucion va a proporcionar acceso a la red, estos pueden ser: empleados,
funcionarios, estudiantes visitantes, invitados; todos los grupos indicados que deberan
tener acceso a aplicaciones para realizar su trabajo (tarea) de manera cotidiana. Por
este intermedio identificando quien va a tener acceso y a que informacién. Accesos
por tipo de dispositivo. Determinar grupos de usuarios con caracteristicas similares y
permitir el acceso a determinadas funciones. Reglas de control de acceso, misma
seguridad que resultard imprescindible para ayuda al resguardo de informacion

privada.

Es muy importante la autentificacion en el tema de infraestructura local, esto es todos
los dispositivos mdviles deben conectarse a la red a través de un método de
autentificacion seguro, basado en certificados 802.1x + Aut MAC Bypass (MAB); o
evaluando con el departamento de IT de la institucién una solucién que ofrezca una
conexion de manera automatica proporcionando credenciales de autentificacion a los

diferentes dispositivos mdviles. Este factor es esencial en BYOD.

Como control de acceso a red (NAC) es un enfoque de seguridad en redes de
computadoras que intenta unificar las tecnologias de seguridad (tales como antivirus,
prevencion de intrusién en hosts, informes de vulnerabilidades, etc.) en los equipos

finales, usuarios o sistemas de autenticacién, reforzando la seguridad de la red.

8
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Esta aplicacién permitirh cancelar el acceso del dispositivo a la red si es el caso sin
eliminar los derechos de ID del usuario sino del dispositivo especifico, esto por MAC
Address, con esto el usuario podria trabajar con otro equipo movil sin presentar
dificultad en el acceso a la red NAC.

Para solucionar este tema de seguridad se ha planteado analizar y aplicar la
tecnologia NAC con herramientas OpenSource en plataforma Linux, de lo cual la
propuesta es implementar la herramienta adecuada para poder controlar el acceso a
los recursos de la infraestructura de red.

2.2 LA CONSUMERIZACION DE LA IT

Tradicionalmente, los dispositivos que las empresas ponen a disposicion de sus
empleados, como computadores de escritorio, portétiles o teléfonos moviles, son con
frecuencia los mas avanzados a los que aquellos tienen acceso. La proliferacion de
dispositivos de consumo como portatiles, tablets, notebooks, smartphones, etc., ha
facilitado que los empleados dispongan en muchos casos de herramientas de

productividad mas avanzadas para su uso personal.

Por este motivo, a medida que la tecnologia desempefia una funcién cada vez mas
importante en sus vidas personales, los empleados se acostumbran a la potencia y
comodidad de los nuevos servicios (intercambio de datos con almacenamiento en la
nube, correo web, conectividad permanente, etc.) consultas al casillero de correo
electronico mediante smartphones y otros dispositivos méviles que también permiten

almacenar y acceder a datos corporativos.

Desde el punto de vista del empleado, este prefiere trabajar con una Pc portatil, tablet

o smartphone elegido por él, que adaptar sus necesidades y preferencias a un
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dispositivo seleccionado para cumplir los requisitos de una parte de la organizacion; lo

mismo ocurre con las aplicaciones y servicios.

La consumerizacion hace referencia a la tendencia actual, en el area de IT, por la cual
la tecnologia y los servicios orientados al usuario comun, utilizados de manera privada,
(como redes sociales, almacenamiento en la nube, webmail, smartphones, portétiles o
tablets), estan pasando a formar parte de la tecnologia empleada por las empresas y
sus empleados para llevar a cabo sus obligaciones profesionales. Mediante la
consumerizacion, los empleados de una empresa utilizan sus propios dispositivos y

aplicaciones particulares para realizar su trabajo. (Defensa, 2013)

Este término es empleado para referirse al conjunto de nuevas tecnologias y servicios
externos a una empresa determinada que permite a los usuarios trabajar en cualquier
momento y lugar. Debido a este movimiento, el modo de trabajar de empleados y
empresas se esta viendo transformado a gran velocidad. A pesar de no ser un término
ampliamente extendido, la mayoria de los departamentos de IT se han enfrentado ya a
alguno de los retos que presenta esta consumerizacién. Las implicaciones de la
extensa utilizacion de dispositivos personales en el lugar de trabajo estan forzando el
cambio en las filosofias de trabajo y las practicas de los profesionales de IT. La
consumerizacion tiene un importante impacto en el modo en que los departamentos de

Tl de las empresas protegen sus puestos de trabajo y los datos corporativos.

La primera sefal de que una empresa esta aceptando la consumerizacion de la IT es
la aplicacion de programas «trae tu propio dispositivo» (ya referido anteriormente
como BYOD). EI BYOD se ha convertido en uno de los fenbmenos que mas incidencia
ha tenido o tendra en las organizaciones de IT. La tendencia BYOD permite que los
empleados usen sus propios dispositivos, como computadores portatiles, tablets o
smartphones, para acceder a los recursos de la empresa, asi como aplicaciones

mdviles que habilitan el acceso a servicios corporativos.
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Por tanto, el término BYOD se utiliza para referirse a una gran corriente actual que
permite a los empleados conectarse a la red de su empresa y acceder a sus datos
mediante la utilizacion de sus dispositivos personales. Requiere, por consiguiente, la
introduccion de algunos cambios para adaptarse al empleo de nuevos dispositivos en

el entorno laboral. (Defensa, 2013)

Vulnerabilidad Amenaza Riesgo

La informacidn viaja a través | Numerosos ataques do- | Interceptacion de informa-
de redes inalambricas que | cumentados sobre redes | cion con el resultado de ac-

normalmente son menos se- | inaldmbricas. ceso a informacion sensible.
guras que aquellas cableadas. Daiio a la imagen de la em-
presa,

La movilidad proporciona la | Los dispositivos de usua- | Propagacion de malware.
oportunidad de extender la | rios pueden contener | Fuga de datos.

zona de trabajo mas alla de | malware, que podria ser | La integridad, disponibili-
los limites fisicos de las ins- | mas facilmente introdu- | dad y confidencialidad de
talaciones de la empresa, por | cido en las redes y siste- | los datos pueden verse
lo tanto, determinadas medi- | mas de la organizacion. | afectadas.

das y controles de seguridad
no tienen efecto.

Muchos usuarios utilizan la | El dispositivo es visible | Carrupcidn del dispositiva.
tecnologia Bluetooth para co- | para hackers, pudiendo | Pérdida de datos.

nectar dispositivos manos li- | lanzar un ataque. Exposicion de informacion
bres; sin embargo, no lo des- sensible.

habilitan cuando no se esta

utilizando.

El dispositivo almacena infor- | En el caso de pérdida o | Exposicion de informacion
macion no cifrada. robo del dispositivo, la | sensible.

informacién almacenada
en él estaria en claro y
seria accesible a terce-
ros.

La pérdida de datos puede | Debido a la portabilidad, | Fuga de informacion.
afectar a la productividad del | los dispaositivos pueden
empleado. sufrir pérdidas o robos, y
con ellos toda la informa-
cion que almacenan.

La organizacién no gestiona | Si no existe una estrate- | Fuga de informacidn.

los dispositivos. gia de dispositivos mé- | Propagacion de malware.
viles, el empleado puede | Pérdida de control de la
conectar facilmente sus | ubicacion y accesos alain-
dispasitivos inseguros a | formacion.

la infraestructura de red
de la empresa.

El dispositivo permite la ins- | Las aplicaciones pueden | Propagacion de malware.
talacion de aplicaciones de | contener malware, troya- | Fuga de informacién.
terceras partes. nos o virus. Puertas traseras en la red
de la empresa.

Tabla 1: Principales vulnerabilidades de BYOD
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La tabla muestra algunos ejemplos de las principales vulnerabilidades y los riesgos
asociados a los que se enfrentan las empresas con las nuevas tendencias de

consumerizacion.

Los programas BYOD revelan que las empresas no solo toleran el uso de dispositivos
responsabilidad y propiedad del usuario sino que también lo incentivan y lo
promueven. Por lo tanto considerando todos los aspectos que enfrenta una
infraestructura de red es importante conceptualizar todos los términos involucrados en
el uso y puesta en produccién del servicio BYOD y NAC en el &mbito de tecnologia de

informacion.

2.3 SEGURIDAD INFORMATICA

La seguridad de la informacién es la preservacion de la confidencialidad, integridad y
disponibilidad de informacién, para que un sistema, aplicativo o informacién se

considere segura debera estar libre de peligro, riesgo o dafio.

La seguridad informéatica debe establecer normas que minimicen (no existe seguridad
al 100%) los riesgos de la informacién o infraestructura informatica. Estas normas
incluyen horarios de funcionamiento, restricciones a ciertos lugares, autorizaciones,
denegaciones, perfiles de usuario, planes de emergencia, protocolos y todo lo
necesario que permita un buen nivel de seguridad informética, minimizando el impacto
en el desempefio de los trabajadores y de la organizacién en general y como principal

contribuyente al uso de la informacion de manera responsable.

La seguridad informatica consiste en asegurar que los recursos del sistema informatico
de la organizacion estén disponibles y sean utilizados de la forma definida para su
correcto uso, ademas de que su acceso y modificacién estén limitados a las personas

autorizadas. (Seguridad de la Informacién, 2011)
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La seguridad informatica debe garantizar:

- La Disponibilidad de los sistemas de informacion: Es el acceso a la
informacion y a los sistemas por personas autorizadas en el momento que asi
lo requieran. El objetivo es que debe estar disponible en todo momento,
evitando interrupciones del servicio debido a cortes de energia, fallos de

hardware, y actualizaciones del sistema.

- La Integridad de la informacion: busca mantener los datos libres de
modificaciones no autorizadas, es el mantener con exactitud la informacion tal
cual fue generada, sin ser manipulada o alterada por personas 0 procesos no

autorizados.

- La confidencialidad de la informacion: Es la propiedad que impide la
divulgacion de informacion a personas o sistemas no autorizados. Asegura el
acceso a la informacion Unicamente a aquellas personas que cuenten con la

debida autorizacion.

La seguridad informética ha adquirido una gran importancia en los ultimos tiempos,
sobre todo para empresas. Esta situacion se debe al constante avance tecnolégico y al
aumento de la dependencia digital a la hora de tratar la informacion, aumentando

considerablemente los delitos informaticos para obtener beneficio.

Estos problemas estan presentes en la mayoria de la infraestructura que no tiene
definido un esquema de seguridad eficiente, el cual proteja los recursos de las

actuales amenazas a las que esté expuesto.

Es este aspecto de la seguridad informatica que tiene como objetivo la proteccion de

los recursos informéaticos contra dafios, destruccién, uso no autorizado robo ademas

13



“Responsabilidad con pensamiento positivo”

de mantener la integridad de los datos y permitir el uso eficiente de los recursos

tecnoldgicos.

Comprende también aspectos relacionados con estdndares, politicas, mejores
practicas, valores de riesgos y otros elementos necesarios para el correcto

funcionamiento y administracion de los recursos.

2.4 REDES DE AUTODEFENSA

Es un conjunto de sistemas estratégicos para la seguridad, que utiliza la red para
identificar, impedir y adaptarse a las amenazas que provienen de fuentes internas y
externas. Una red de autodefensa simplifica el entorno de seguridad a través de una
estrecha integracion, una completa seguridad, una mayor visibilidad de extremo a
extremo y un mejor coste total de propiedad. Todos los componentes de la red (la
plataforma de red segura, los servicios y tecnologias avanzadas, la administracion
operativa y el control de politicas de seguridad) juegan un papel importante en la
seguridad del entorno de red. (Cisco, 2013)

2.5 CONTROL DE ACCESO A LA RED (NAC) - ATAQUES Y AMENAZAS

El marco de Control de Acceso en Red ayuda a las organizaciones a protegerse de las
amenazas como spyware, virus, gusanos que intenten acceder a la red corporativa a

través de cada vez una mayor variedad de dispositivos y terminales computacionales.

El control de acceso a red representa una categoria emergente en area de seguridad,
su definicion es controvertida y esta en constante evolucion. Los objetivos principales

de este concepto se pueden resumir en:
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- Mitigar ataques de dia cero: El propdsito clave de una solucién NAC es la
habilidad de prevenir en los equipos finales la falta de antivirus, parches o
software malicioso, la prevencidon de intrusibn de hosts, acceder a la red
poniendo en riesgo a otros equipos de posible contaminacion y expansion de

gusanos informaticos.

- Refuerzo de politicas: La solucibn NAC permite a los operadores de red
definir politicas, tales como tipos de dispositivos o roles de usuarios con acceso
permitido a ciertas areas de la red, forzarlos y controlarlos en switches y/o
access point.

- Administracion de acceso e identidad: Donde las redes IPs convencionales
refuerzan las politicas de acceso con base en el direccionamiento IP, los
dispositivos NAC lo realizan basandose en identidades de usuarios

autenticados, para usuarios finales de equipos portatiles y fijos.

Un ataque informatico es un método por el cual un individuo intenta explotar las
vulnerabilidades del sistema para tomar el control, desestabilizar el sistema o robar
informacién. Segun la recomendaciéon X.800 y la RFC 2828 los ataques pueden

clasificarse en los siguientes tipos:

- Atagues Pasivos: Consisten en la observacion de transmisiones sin afectar a

los recursos, ni alterar la comunicacion para obtener datos.

Ejemplos: Eavesdropping, Sniffers, etc.

- Atagues Activos: Consisten en interferir flujos de comunicaciones vy

aprovechar vulnerabilidades del sistema para tomar el control.

Ejemplos: Suplantacion de identidad, exploits, etc. (Cerén)
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2.6 CONTROLES DE SEGURIDAD

Para poder proporcionar controles de seguridad, es necesario implantar un control de
acceso, el cual se encargue de limitar el paso a los recursos, mediante la autenticacion

de los usuarios y la autorizacion pertinente para acceder al recurso.

- Controles Fisicos: Aqui estan incluidos los sistemas biométricos, cAmaras de

vigilancia, alarmas térmicas, puertas de seguridad, etc.

- Controles Técnicos: Hay de dos tipos basados en red, ejemplos: Firewall,

IDS, IPS; y basados en host, como antivirus, antiespias, antispam.

- Controles Administrativos: Son la definicion de accesos, recursos y politicas
de seguridad, del tipo de quien tiene acceso al recurso y por cuanto tiempo.
(Ceron)

2.7 HERRAMIENTAS NAC

El significado de NAC es, el control de acceso a la red (Network Access Control), que
es un conjunto de tecnologias y soluciones basadas en una iniciativa de la industria
patrocinada por Cisco, utiliza la infraestructura de la red para hacer y cumplir la politica
de seguridad en todos los dispositivos que pretenden acceder a los recursos
informaticos de la red, limitando asi el dafio causado por amenazas emergentes contra
la seguridad. Los clientes (empresas) que usan NAC tienen la capacidad de permitir
gue accedan a la red so6lo dispositivos de punto terminal (por ejemplo computadores
aldmbricos o inalambricos, servidores, agendas PDA, etc.) confiables que cumplan
con las politicas de seguridad y pueden limitar el acceso de los dispositivos que no las
cumplen. (CISCO)

En este aspecto es necesario definir a PacketFence como una solucion NAC
OpenSource preparada para desplegar un sistema de control de acceso a red y

proporcionar un completo sistema de control de acceso a redes.
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2.7.1 Tipos de NAC

Dentro de esta clasificacion tenemos:

- NAC basado en Hardware: Se basa en la instalacién de un dispositivo fisico
apilable, encargado de procesar el trafico de la red y ejecutar las politicas

definidas.

- NAC basado en Agente: Se basa en el uso de programas instalados en los
dispositivos clientes, los cuales recogen informacion para enviarla al servidor a la
hora de acceder a la red. Esta opcion es la que menos afecta a la red debido al

procesado de los paquetes por parte del cliente.
- NAC sin Agente: Este modelo se basa en la ejecucion de software desde un

servidor hacia los clientes ejecutando escaneos en busca de incumplimiento en las

politicas de seguridad. Este método presenta mayor congestion en la red.

- NAC Dinamica: En este modo se instalan varios agentes en servidores seguros
encargados del cumplimiento de las politicas de seguridad, distribuyendo la carga
de red y del sistema mediante los diferentes nodos donde se han instalados los

agentes. (Cerén)

2.7.2 Elementos de un NAC.

- Equipos cliente: Dispositivo que solicita el acceso mediante un suplicante.

- Autenticador: Entidad que facilita la autenticacion del cliente conectado al

enlace, como puede ser un switch.
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- NAC Gateway: Dispositivo que se encarga de gestionar los accesos, politicas
de seguridad y la comunicacion con el servidor de autenticacion, por ejemplo

software Open Source PacketFence.

- Servidor de Autenticacién: Entidad que responde a las solicitudes de
autenticacion y valida el acceso usando protocolos de autenticacion tales como
802.1X, EAP-MSCHAP, MAC, ejemplo servidor FreeRADIUS.

- Servidor de Remediacion: Permite notificar y enviar al cliente las acciones
necesarias para obtener acceso a la red en caso del incumplimiento de alguna
politica de seguridad.

2.7.3 Modos de operacién de un NAC

Usuario VPN Agente LAN
~.con Agente

Servidor
DHCP

B
g Servidor de
& Politicas

Servidores de
Agente Remediacion 5
Wireless &

FIGURA 1: Elementos y Modos de Operaciéon de la NAC

- Deteccion e identificacion de nuevos dispositivos en la red.

- Autenticacion de usuarios y dispositivos.

- Evaluacion del sistema en cumplimiento de las politicas de seguridad.
- Autorizacion para acceder a la red.

- Remediacién para equipos que no obtienen acceso
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2.7.4 Controles de NAC

- Pre-admision y Post-admisién.- Existen dos filosofias de disefio
predominantes en NAC, basadas en politicas de refuerzo antes de ganar
acceso a la red o después de hacerlo. En el primer caso denominado NAC pre-
admision, las estaciones finales son inspeccionadas antes de permitirles el
acceso a la red. Un caso tipico de NAC pre-admisién seria el prevenir que
equipos con antivirus no actualizados pudieran conectarse a servidores
sensibles. Alternativamente, el NAC post-admision crea decisiones de refuerzo
basadas en acciones de usuario después de que a estos usuarios se les haya
proporcionado el acceso a la red.

- Con agente vs sin agente.- La idea fundamental de la tecnologia NAC es
permitir a la red tomar decisiones de control de acceso basadas en inteligencia
sobre los sistemas finales, por lo que la manera en que la red es informada
sobre los sistemas finales es una decision de disefio clave. Una diferencia
entre los sistemas de control de acceso (NAC) es si requieren agentes
(software) para informar de las caracteristicas de los equipos finales, o si por el
contrario utilizan técnicas de escaneo e inventariado para discernir esas

caracteristicas remotamente.

- Solucién, cuarentena y portal cautivo.- Los administradores de sistemas y
redes despliegan productos NAC con la esperanza de que a algunos clientes
legitimos se les denegara el acceso a la red (si los usuarios nunca tuvieron
antivirus desactualizados y sus sistemas estan siempre actualizados, NAC no
seria necesario). Por ello las soluciones NAC requieren de un mecanismo para
remediar el problema del usuario final que le ha sido denegado el acceso a la

red.

Las dos estrategias comunes para denegar el acceso a las redes, son redes de en

cuarentena y portales cautivos.

19



“Responsabilidad con pensamiento positivo”

Red en cuarentena: Es una red IP restringida que proporciona a los usuarios
acceso encaminado sélo a determinados hosts y aplicaciones. La cuarentena
es a menudo aplicado en términos de asignacién de VLAN'’s, y cuando un
producto NAC determina que un usuario final no cumple con las politicas de
seguridad, su puerto de switch se asigna a una VLAN que se dirige sélo a los
servidores de revision y actualizacion, pero no con el resto de la red. Otras
soluciones también usan técnicas de gestion direcciones (por ejemplo, Address
Resolution Protocol (ARP) o Neighbor Discovery Protocol (NDP)) para la
cuarentena, evitando la sobrecarga de la gestion de VLAN de cuarentena.

Portal cautivo: Intercepta el acceso HTTP a paginas web, redirigiendo a los
usuarios a una aplicacion web que proporciona instrucciones y herramientas
para la actualizacibn de su computador. Hasta que su equipo pasa la

inspeccién automatizada, sin uso de la red.

Portales cautivos externos: Permiten a las organizaciones descargar
controladores inalambricos e intercambiadores de portales web de los hostting.
Un portal Unico externo ofrecido por un dispositivo NAC para la autenticacion
inalambrica y por cable, elimina la necesidad de crear varios portales, y
consolida los procesos de politicas de gestion.

2.7.5 Caracteristicas de NAC.

La primera tarea de NAC es a qué clientes se autoriza a acceder y permanecer en la

red. Los criterios para tomar estas decisiones pueden variar ampliamente, en funcién

de multiples parametros de la maquina cliente, como disponer de un software antivirus

debidamente actualizado, un sistema operativo con los parches adecuados o un

cortafuego configurado apropiadamente, por citar sélo algunos.

El objetivo es prevenir que los dispositivos que hayan sido contaminados en otras

redes accedan a la red corporativa. Los dispositivos moviles y los utilizados por

visitantes o socios comerciales que acceden a los recursos de la empresa son buenos

ejemplos de clientes potencialmente peligrosos.
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NAC puede también volver a ejecutar periédicamente los chequeos de seguridad
mientras los clientes permanecen conectados a la red para cerciorarse de su buen
comportamiento. Asimismo, algunos equipos comprueban si los dispositivos intentan

explotar recursos no autorizados, restringiendo el acceso cuando violan las politicas.

Pese a sus ventajas, la adopcion de NAC esté lejos de ser agresiva, ni en nimero de
despliegues ni en sus primeras aplicaciones en los negocios. Segun Nemertes
Research, en la mayoria de los casos, el uso del control de accesos se limita a las

conexiones VPN; sélo una minoria emplea hoy NAC en las LAN corporativas.

2.7.6 Arquitectura general de NAC.

Tres componentes béasicos se encuentran en todos los productos NAC:

> El solicitante de acceso (Access Requestor 0 AR)
» La politica de Punto de Decisiéon (Policy Decision Point o PDP)

» El punto de aplicacion de politicas (The Policy Enforcement Point o
PEP).

Las funciones individuales de la PDP y el PEP pueden estar contenidas en un servidor
0 propagarse a través de multiples servidores, dependiendo de la implementacién de
los proveedores, pero en general, las peticiones de acceso AR, el PDP asigna una

politica, y el PEP hace cumplir la politica.

La AR es el nodo que esta intentando acceder a la red y puede ser cualquier
dispositivo que se gestiona por el sistema NAC, incluyendo estaciones de trabajo,

servidores, impresoras, camaras y otros dispositivos habilitados para IP.
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La AR puede llevar a cabo su evaluacion propia de host, o algin otro sistema puede
evaluar el host. In either case, the AR's assessment is sent to the PDP. En cualquier
caso, la evaluacién de la AR se envia al PDP. Sobre la base de la postura del AR y la
definicion de politicas de una empresa, el PDP determina cual acceso deberia

permitirse.

En muchos casos, el sistema de gestion del producto NAC puede funcionar como el
PDP. ElI PDP se basa a menudo en los sistemas back-end, incluyendo antivirus,
gestion de parches o directorios de usuarios, para ayudar a determinar la condicién del

host.

Una vez que el PDP determina la politica a aplicar, esta comunica al control de acceso
la decisién para la PEP realice su ejecucion. El PEP puede ser un dispositivo de red,
como un switch, firewall o router, un dispositivo fuera de la banda que maneje DHCP o

ARP, o un agente del propio AR.

2.7.7 Ciclo de NAC

Cuando un host intenta conectarse a una red habilitada para NAC, normalmente hay
tres fases: pre-admision o la evaluacién posterior a la admision, la seleccién de
politicas y aplicacion de politicas. Los criterios que rigen cada paso se basan en la
politica de su empresa y las capacidades de su sistema de NAC.

Pre o Post

Evaluacion L
Admision

Seleccion
de
Politicas
FIGURA 2: Ciclo de NAC
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Antes de seleccionar un producto, determine con exactitud cuales son los objetivos de
su empresa. Por ejemplo, ¢Qué tan lejos fuera de la fecha puede un host tener
parches o firmas de antivirus antes de que ya no pueda acceder a la red? ¢Cudl es la
condicién aceptable antes de que un host invitado pueda tener acceso? ¢ Quiere

acceso a la base con un ID de usuario o no?

El ciclo de NAC comienza y termina con la evaluacion. La evaluacion de pre-ingreso
se produce antes de que conceda un acceso total a la red. La evaluacién posterior a la
admisién después de que el acceso ha sido concedido; permite al host re-evaluarlo

periédicamente para asegurarse de que no representa una amenaza.

La evaluacién de host recopila informacion como los sistemas operativos de los hosts,
niveles de los parches, aplicaciones que se ejecutan o se instalan, la postura de
seguridad, la configuracion del sistema, la conexion del usuario, y mas; y lo pasa a un
PDP. La informacion que recopila es una funcién de las politicas definidas y las
capacidades del producto NAC.

2.7.8 NAC métodos de evaluacién

La evaluacion de host es una parte fundamental de determinar el estado de éste y el
tipo de acceso que debe recibir. Estos son los métodos de evaluaciébn mas comunes
usados hoy en dia. Muchos proveedores de NAC soportan al menos dos de éstos

métodos.

Las evaluaciones pueden utilizar un agente de instalacion permanente, cominmente
en host basados en NAC, o agentes disolubles mas probablemente, llamada asi
porque se basan en Java o ActiveX y desaparecen después de ser utilizados. Los
agentes disolubles a veces se llaman NAC sin agente, pero este método implica de

hecho que los agentes deben ser descargados e instalados en el computador del host.
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El problema es que los modelos de seguridad en Windows, Mac OS X y Linux a
menudo requieren agentes, ya sean permanentes o disolubles, y para esto debemos

tener derechos de administrador local para ejecutarlos.

Esto se convierte en un problema en las organizaciones que (sabiamente) no permiten
gue los computadores portétiles y de escritorio se ejecuten con privilegios de
administrador local. En algunos casos, los agentes pueden necesitar privilegios de
administrador sélo la primera vez que es instalado, esto puede permitir trabajar

evitando esta limitacion.

Pero ¢qué pasa si no puede poner un agente en un sistema? En ese caso, las
evaluaciones se llevan a cabo sin agente remoto a través de métodos de exploracién o
analisis, como ejecutar un escaneo de vulnerabilidades, o utilizando RPC (Remote
Procedure Call) o WMI (Windows Management Instrumentation) para consultar un
host. Por otra parte, el escaneo pasivo, mediante la deteccion de intrusiones y
deteccion de anomalias de red, busca hosts maliciosos basados en el tréfico actual de
la red. Una evaluacién, incluso se podria definir como obligar a un usuario
establecerse en una politica de uso aceptable (Acceptable Use Policy) antes de ser

concedido el acceso a la red.

Reevaluaciones posteriores a la conexién se producen después de que se concede el
acceso al host. Estos se pasan por alto a su cuenta y riesgo, porque la condicién de un
hosts puede cambiar mientras se esta conectado. Un gusano puede ser activado, o un
usuario malintencionado podria empezar a atacar. La evaluacion posterior a la
conexion puede iniciarse automaticamente después de establecer un periodo de
tiempo, por un administrador, segin sea necesario, o basado en un cambio en el host,
como un cortafuego de escritorio o el antivirus este deshabilitado. Nuevas

evaluaciones se comparan con la politica actual, y se toman acciones definidas.

Un giro interesante a las evaluaciones posterior a la conexion son los productos que

utilizan la red de vigilancia pasiva, ya sea dentro del sistema de NAC o mediante la
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integracién con un sistema de deteccion de intrusiones existentes 0 un sistema de la
red de deteccion de anomalias, para alertar sobre la actividad maliciosa. Estos
monitores externos alertan sobre el trafico de red y pueden detectar problemas de

pérdidas por las evaluaciones basadas en host.

2.8 HERRAMIENTA NAC PACKETFENCE

Es totalmente compatible, confiable, libre y de cddigo abierto que brinda apoyo en el
control de acceso de red (NAC). Con un impresionante conjunto de funciones que
incluyen un portal cautivo para el registro y la habilitacion de usuarios, la gestion
centralizada de redes cableadas e inaldmbricas de soporte 802.1X, y aislamiento de
dispositivos problematicos, integracion con el IDS Snort y el escaner de
vulnerabilidades Nessus; PacketFence se puede utilizar con eficacia en seguridad de
redes desde pequefias a grandes redes.

Principalmente desarrollado en Perl con un poco de PHP, Web (HTML / CSS /
JavaScript) y SQL, PacketFence aprovecha los componentes de los famosos
proyectos de cddigo abierto como Snort, Apache HTTPD, el Net-SNMP FreeRADIUS,
mod_perl, MySQL, dhcpd, Bind (nombre), OpenVAS y mucho mas.

2.8.1 Modo de operacion PacketFence

PacketFence es una solucién a escala geografica amplia y resistente a fallos. Cuando
se utiliza la tecnologia adecuada (como la seguridad de puerto) un Unico servidor
puede ser usado para controlar cientos de interruptores (switchs) y en mdaltiples nodos.
Es una solucién discreta que trabaja con equipos de muchas marcas, tal como
detallamos a continuacién: 3Com, Aerohive, Allied Telesis, Aruba, Cisco, Dell,
Enterasys, ExtremeNetworks, Extricom, Fundicién / Brocade, Hewlett-Packard, Intel,
Juniper Networks, LG-Ericsson EE.UU., Meru Networks, Motorola, Nortel / Avaya,

Ruckus y Xirrus. Puede utilizarse en redes de:
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Bancos, Empresas de ingenieria y Fabricas
Colegios y universidades
Centros de convenciones y exposiciones

Hospitales, centros médicos

YV V V V V

Hoteles

2.8.2 Componentes arquitectura PacketFence
Los componentes de PacketFence se ven representados en la siguiente imagen.
+ Authentication Sources

[°"“°"] [;“"] l.,m] [..u“] [ J

Apache
captive portal
Snort ,,..,.::h
worm mitigation [N
policy compliance N i
N
P FreeRADIUS
= — — = | PacketFence wired/wireless
d-point 802.1%
7
) ———— 7
lNelFlow/lPle]. ,
' r Net-SNMP
| policy compliance ’

wired security

+ Router / Switch / VolIP / Wireless Controller / Access Point

SELaEE

FIGURA 3: Arquitectura de PacketFence
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2.8.3 Caracteristicas generales

El modo Online es compatible con equipos aldmbricos o inalambrica, también se
puede lograr una integracion muy rapida, junto con un despliegue externo de una gran

variedad de dispositivos.

- Soporte 802.1X: inaldmbrico y alambrico se apoya a través del médulo de

FreeRADIUS [externo] que se incluye en el aplicativo.

- Voz sobre IP (VoIP) Apoyo: También llamada de telefonia IP (IPT), VolP
es totalmente compatible (incluso en entornos heterogéneos) con mdltiples
fabricantes de switches (Cisco, Edge-Core, HP, Linksys, Nortel Networks y

muchos mas).

- Integracién Wireless (inalambrico): Se integra perfectamente con las

redes inaldmbricas a través de un mdédulo de FreeRADIUS [externo].

Esto le permite asegurar sus redes aldmbricas e inalambricas de la misma forma
utiizando la misma base de datos de usuario y el mismo portal cautivo,
proporcionando una experiencia de usuario consistente. Permite la mezcla de puntos

de acceso (AP Access Point) varias marcas de los controladores inalambricos.

v" Registro de Dispositivos

Apoya un mecanismo de registro opcional similar a soluciones portal cautivo. Al
contrario de la mayoria de soluciones de portal cautivo, recuerda a los usuarios que
previamente registrados y automaticamente se les dara acceso sin otra autenticacion.
Por supuesto, esto es configurable. Una politica de uso se puede especificar de forma

que los usuarios no pueden habilitar el acceso de red sin haberlo aceptado.
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v Deteccion de actividades de red anormales

Actividades anormales de red (virus informéticos, gusanos, spyware, trafico denegado
por el establecimiento de politica) pueden ser detectadas usando sensores Snort sean
locales o remotos. M&s all4 de permite aplicar sus propias alertas y la supresiéon del
mecanismo en cada tipo de alerta. Un conjunto de acciones configurables esta
disponible para los administradores.

v Estado de Salud

Mientras realiza una autenticacion de usuario 802.1X, puede realizar una evaluacién
completa del dispositivo conectado utilizando la declaracién (TNC) de protocolo de la
Salud. Por ejemplo, puede verificar si se ha instalado un antivirus y la fecha de
instalacion, si los parches del sistema operativo estan aplicados y mucho mas; todo sin

ningun agente instalado en el dispositivo final.

v' Escaneos de vulnerabilidades proactiva

El andlisis de vulnerabilidad Nessus o OpenVAS se pueden realizar en el registro del
dispositivo, sea programado o sobre una base ad-hoc, correlaciona los ID de
vulnerabilidad de cada exploraciéon a la configuracion de violacién, retornando paginas
web con el contenido especifico informando sobre la vulnerabilidad que puede tener el

huésped.

v Remediacién através de un portal cautivo

Una vez atrapado el trafico de red, el flujo se determina con el aplicativo PacketFence.
Con base en el estado de los nodos actuales (violacion abierta, no registrado, etc.), se
redirige al usuario a la URL correspondiente. En el caso de una violacion, al usuario se
le presenta instrucciones para la situacion particular en la que se encuentre, reduce la

intervencion costosa del departamento de Help Desk.
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v' Aislamiento de dispositivos probleméticos

PacketFence soporta varias técnicas de aislamiento, incluido el aislamiento VLAN con

soporte VolP de mudltiples fabricantes de switches.

v" De linea de comandos y gestion basada en la Web

Proporciona pantallas basadas en Web y linea de comandos para todas las tareas de
gestidon. La administracion basada en la Web es compatible con diferentes niveles de
permisos para los usuarios y la autenticacién de usuarios contra LDAP o Microsoft
Active Directory (AD).

2.8.4 Funciones avanzadas de gestion de red

v' Gestién VLAN flexible y control de acceso basado en roles

La solucion se basa en el concepto de aislamiento de la red a través de la asignacion
de VLAN. Debido a su larga experiencia y varios despliegues, la administracion de la
VLAN de PacketFence llegé a ser muy flexible con el transcurso del tiempo. La
topologia VLAN privada se puede mantener, sin embargo PacketFence debe afiadir

dos nuevas VLAN a lo largo de su red, que son:

- VLAN de registro
- El aislamiento de la VLAN.

VLAN vy los roles se pueden asignar utilizando los diversos medios:

- Por switch (con VLAN por defecto)

- Por categoria de cliente (predeterminado para los roles)

v" Acceso de invitados (BYOD) traiga su propio dispositivo

La mayoria de las organizaciones integra una gran cantidad de consultores externos
de diversas empresas, que requieren acceso a Internet para su trabajo. En la mayoria

de los casos, un acceso a la red corporativa se da con poca o0 ninguna auditoria de la
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persona o dispositivo. Adicionalmente que rara vez se requiere que tengan acceso a la
infraestructura corporativa interna, evitando carga administrativa (gestién por puerto
VLAN).

v" Administracion del acceso ainvitados

PacketFence admite una VLAN de invitados, esta VLAN de invitados se configura en
su red solamente para tener acceso y salida hacia internet; el registro de VLAN y el
portal cautivo son los componentes que se utilizan para explicar al cliente cédmo
registrarse para tener acceso y cémo funciona su acceso. Esto generalmente se
marca por la organizacion que ofrece el acceso. Existen varios medios de registro para

los huéspedes estos pueden ser:

- Registro manual de los huéspedes

- Contrasefia del dia

- El registro automatico (con o sin credenciales )

- Acceso para invitados por patrocinador (empleado que de fe de un
invitado)

- Acceso para invitados, activado por correo electronico de confirmacion

- Acceso para invitados, activado por la confirmacion del teléfono movil
(mediante SMS)

También soporta creaciones el acceso de invitados e importaciones de los mismos. Se
integra con la solucién de facturacion en linea, como Authorize.net. Con el uso de esta
integracién se puede manejar los pagos en linea, necesarios para obtener acceso de

red correcta.

v' Administracién de mas tipos de violacién

PacketFence bloguea autométicamente los equipos de particulares en la red, ademas
de usar Snort, OpenVAS Nessus como fuente de informacion, puede combinar los
siguientes mecanismos de deteccion para bloquear efectivamente acceso a la red de

estos dispositivos no deseados:
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v" DHCP de huellas dactilares

Puede bloquear los dispositivos basados en su huella digital DHCP. Casi todos los
sistemas operativos tienen una huella digital Unica. PacketFence puede hacer uso de
esta informacion y bloguear el acceso a la red de esos dispositivos; sobre la base de

las huellas dactilares de DHCP se puede bloquear de forma automatica, por ejemplo:

- Dispositivos PlayStation o cualquier otra consola de juegos.
- Puntos de acceso inalambrico (WAP )

- Teléfonos VolP

- Dispositivos de Apple iPod o iPhone

- Versiones antiguas de IE
v' User-Agent
PacketFence puede bloquear los dispositivos basados en el User-Agent que se activa
cuando estos dispositivos realizan actividades de red utilizando su navegador web
incorporado.
v' Direcciones MAC
Permite el blogueo el acceso de red a dispositivos que tienen un patrén especifico de

direcciones MAC. Usando esto, se podia bloquear de forma automética, por ejemplo,
todos los dispositivos de un proveedor de red especifica.

v" Registro automatico

Debido a que la mayoria de las redes en produccién ya son muy grandes y complejas,

ofrece varios medios para registrar automaticamente un cliente o dispositivo.

- Por dispositivo de red: Un dispositivo de red (Switch, AP, Wireless)

se puede utilizar para registrar automaticamente todas las direcciones
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MAC que solicite de acceso a la red. Muy util para la agregar equipos a

la red.

- Por toma de huellas dactilares de DHCP: Fingerprinting DHCP se
puede utilizar para registrar automaticamente los tipos de dispositivos

especificos (por ejemplo, teléfonos VolP, impresoras).

- Por direccion MAC del vendedor: La similitud por marca o proveedor
se puede utilizar para registrar automaticamente los dispositivos de un
proveedor especifico. Por ejemplo, todos los productos de Apple
pueden ser registrados de forma automatica utilizando una norma de

este tipo.

v" Vencimiento

La duracion del acceso a la red puede ser controlado con los parametros de
configuracion. Se puede configurar por fecha absoluta (Jue 04 de agosto 2014
20:00:00 EST "), o por un periodo determinado de tiempo (cuatro semanas desde el
primer acceso de la red) o tan pronto como el dispositivo pasa a estar inactiva.
Dispositivos registrados sin actividad se convierten en no registrado. Con poca
personalizacion también es posible hacer esto sobre una categoria de dispositivos. EL

vencimiento también se puede editar manualmente en funcién de cada nodo.

v" Administracion de ancho de banda

PacketFence puede rastrear automaticamente la cantidad de ancho de banda que los
dispositivos consumen en la red. Usando para esto su compatibilidad integrada, se
puede poner en cuarentena o cambiar el nivel de acceso de los dispositivos que
consumen demasiado ancho de banda durante un periodo de tiempo particular.

Provee también informes sobre el consumo de ancho de banda.
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v" Administracion de dispositivos flotantes en lared

Un dispositivo de red flotante es un Switch o Punto de Acceso (AP) que se puede
mover alrededor de su red y que esta conectado a los puertos de acceso. Una vez
configurado correctamente, PacketFence reconoce los dispositivos de red flotante y
configurara los puertos de acceso que permiten maltiples VLAN y adicionalmente mas
direcciones MAC. Una vez que el dispositivo se desconecta, retornara la configurar a

su estado anterior.

v Autenticacion flexible

Puede autenticar a los usuarios que utilizan varios protocolos / normas. Esto le permite
integrarse en su entorno, sin necesidad de que los usuarios tengan que recordar su
nombre de usuario y contrasefia. También puede utilizar su base de datos SQL interna
para autenticar a los usuarios a nivel local creados. Fuentes de autenticacion

soportados son:

Microsoft Active Directory

Novell eDirectory

Open LDAP

Cisco ACS

RADIUS (FreeRADIUS, radiador, etc.)

Archivo de usuario local

YV V.V V VYV V

v" Redes enrutadas
La arquitectura de PacketFence le permite trabajar a través de redes enrutadas. El

servidor puede estar ubicado en el centro de datos y las sucursales pueden acceder

de manera eficaz al server.
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v" Implementacién gradual

Debido a la naturaleza intrusiva de control de acceso a la red, PacketFence viene con
controles detallados a la hora de la implementacion. Puede autométicamente pre-
registrarse, pero también puede controlar niveles por switch, por puerto o no;
cumpliendo sus funciones. Esto le permite implementar a la velocidad que desee sea

por switch, por piso, por ubicacion, etc.

v' Pass-Through (De Paso)
Puede ser configurado para permitir el acceso a los recursos especificados incluso
cuando el nodo esta en aislamiento. Esto le permite dar acceso a las herramientas o
parches especificos a través del portal cautivo.

v' De alta disponibilidad
Se desarrolla con alta disponibilidad. Todos los despliegues se realizan utilizando

activo-pasivo de alta disponibilidad, por lo que la solucién se ha demostrado en este

sentido.

v' Hardware soportado

Soporta hardware de varios proveedores de red, y trabaja con estas tecnologias de

forma integrada.

v Basada en estandares

Esta construido utilizando estandares abiertos para evitar la dependencia de un

proveedor. Entre las normas que permite, se encuentran:

- 802.1X

- Protocolo simple de administracion de redes (SNMP)
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- Gestion estandar de informacion:
SNMP(MIB)

o BRIDGE-MIB

o Q-BRIDGE-MIB

o IF-MIB

o |EEE8021- PAE-MIB

o RADIUS Netflow / IPFIX
- Wireless ISP Roaming ( WISPR )

O

v' Extensible / Facilmente personalizable

PacketFence tiene un par de puntos de extension donde se puede anular el
comportamiento predeterminado con un poco de codigo Perl. EI APl se ha disefiado
para ser facil de entender. También, cuando se actualiza, no reemplaza los archivos
en los puntos de extensiones, de esta manera se mantiene su configuracion libre de
las modificaciones en las actualizaciones del paquete. Las plantillas de portal cautivo

también son facilmente personalizables conociendo HTML y CSS.

2.9 COMPARATIVO HERRAMIENTAS NAC.

En el mercado existe multitud de soluciones NAC, debido a los requerimientos para la
implementacién de presente proyecto, aprovechamiento de la infraestructura de red
existente y cero gasto econdmico se da a conocer una tabla comparativa de tres

soluciones NAC, considerando para esto las funcionalidades y el factor econémico.

= Solucion Comercial “Cisco Clean Access”
» Solucién OpenSource “FreeNac”

» Solucién OpenSource “PacketFence”
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Tabla 2: Comparativo soluciones NAC

La solucién Cisco trabaja con una arquitectura appliance basada en hardware para
autenticaciones y para conceder acceso a los dispositivos finales, un agente que
recopila los datos en el dispositivo y un gestor para administrar las politicas, esta
solucién seria recomendable para redes con dispositivos CISCO ya que no presentaria
problemas de incompatibilidad con la electrénica de red siendo toda del mismo
fabricante. El punto de fallo en esta solucion suele ser si tenemos una red dispersa
geograficamente necesitamos varios appliance en cada ubicacion aumentando mas el
costo del proyecto. Esta solucion basada en hardware podria ser ideal para una
entidad bancaria que necesite revisar continuamente el trafico en la red y conocer que
usuarios hacen uso de ella para detectar codigos maliciosos, virus, fallas en la

seguridad, etc.

La solucion FreeNAC para poder disponer de todas sus opciones deberiamos adquirir
una licencia comercial, en esta comparacion hemos considerado la version gratuita.
Actualmente esta solucion fue publicada bajo licencia GNU Public eliminando la
version comercial, pero siendo su ultima revision en junio del 2008 y congelandose el
proyecto en el 2010. Esta soluciéon podria ser util para una pequefia red que no
necesita alta disponibilidad, ni una gestion por parte de los administradores de TI, ya
que reduce la carga de gestion para equipos de red y nos ofrece un nivel de seguridad

alta centrada en los clientes que acceden. Un ejemplo donde implantar esta solucion
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podria ser una empresa pyme con una red pequefia y que necesite un minimo de

seguridad.

La solucion definitiva planteada PacketFence es la que mejor se adapta a nuestras
necesidades ya que nos aporta un portal cautivo para identificar los usuarios, no
debemos instalar ningin agente en un gran nimero de equipos desplegados, nos
permite configuracién de Vlans dinamicas (VMPS), es capaz de detectar el tipo de
dispositivo que intenta acceder a la red, integracion con deteccion de intrusos y

deteccion de vulnerabilidades con una inversién en el aplicativo en cero.

En resumen es preciso encontrar un equilibrio entre el coste de la solucidon y la gestion
administrativa, junto al nivel de seguridad deseado para el acceso a nuestra red, es
decir equilibrio entre seguridad y usabilidad, Proporcionando mayor seguridad a nivel
de trafico de red una solucibn basada en hardware pero con un alto coste
administrativo y econdmico, mientras que una solucion basada en software facilita

bastante la gestion administrativa renunciando a un analisis exhaustivo de la red.
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CAPITULO 3

3.1 ANALISIS INFRAESTRUCTURA Y DESCRIPCION DEL PROBLEMA

La Empresa de caracter comercial CH para brindar un mejor servicio a los usuarios de
su red local (LAN) y su red extendida cuenta con sistemas y bases de datos que
necesitan ser replicadas con frecuencia si no a diario por las caracteristicas del
negocio; estos sistemas utilizan la infraestructura de red para transmision de toda la
informacién, transacciones comerciales, servicios a todos los locales en el pais;
ademas de poseer servicios de correo empresarial, paginas web de servicios de cobro,

crédito, compras, marketing; que son actualizadas permanentemente.

En algunas ocasiones la red de la empresa ha sufrido congestién de servicios y en
aplicaciones debido al gran numero de usuarios que utilizan los sistemas y las
aplicaciones, que son de cardcter laboral; para mejorar el control y la administracion
de la institucion se desea implementar la tecnologia NAC con herramientas

OpenSource.

Aunque parece no haber registro de algin ataque externo o interno a los servicios o
datos de la empresa nunca esta por demas prevenir cualquier problema en el futuro

sobre todo cuando se trata de seguridad informatica.

La empresa no ha realizado estudios referentes al uso de herramientas de
administracion y control de la red; la tendencia actual apuntan a que los sistemas de
seguridad para redes se constituyen en una parte esencial de la arquitectura de red
empresarial, al contar con varias aplicaciones que utilizan servicios de red, hace que
su administracion sea una pieza clave para garantizar la disponibilidad y el grado de

servicio requerido para la red.
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En este sentido, se realizard el Analisis e Implementacion de Herramientas NAC
OpenSource para la administracién y control de acceso a la red Lan-Wan, que servira
para controlar y asegurar los dispositivos de red, dando seguimiento a todos los
eventos ocurridos en los dispositivos de red, garantizando asi la explotacién eficiente

de los recursos de la institucién y asi lograr mejorar el servicio.

Para elegir la herramienta NAC OpenSource adecuada se plantea realizar un
ambiente de pruebas. Se creera una VLAN especifica donde se realizara las pruebas
de la herramienta en la red de la empresa, los datos tomados seran los mas cercanos
a la realidad puesto que al tener una VLAN dentro de la red institucional se podra usar
sistemas y equipos propios de la institucién, ademas de utilizar los recursos de la red,

sin interferir con el trabajo diario de los empleados.

Actualmente se carece de una forma eficaz de detectar o prevenir fallas de seguridad
que puedan ocurrir dentro de la red interna, el fallo se detecta cuando se recibe la
notificacion de un usuario o por algun control realizado por los administradores del
departamento de sistemas; ante esta situacion y por la necesidad de detectar y
prevenir fallas de seguridad en la red, de forma mas rapida y segura surge la
necesidad de implementar una solucién que prevenga y detecte automaticamente las
fallas de seguridad dentro de toda la red y notifigue a los administradores las
ocurrencias. Esta solucién consiste en la instalacion de una herramienta que
monitoree, identifigue problemas y notifique a las personas indicadas para su

respectiva solucion.

3.1.1 Infraestructurade red de la empresa

La infraestructura de red con la que actualmente cuenta la empresa y que esta

relacionada con el proyecto se compone de los siguientes elementos.
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SWITCH

MODELO

VELOCIDAD

FUNCION

Switch Omniswitch 1
Switch Omniswitch 2
Switch Omniswitch 3

Switch Omniswitch 4

6560 de 24 puertos
6560 de 48 puertos
6560 de 24 puertos
6560 de 24 puertos

10/100/1000 Mbps
10/100/1000 Mbps
10/100/1000 Mbps
10/100/1000 Mbps

CORE (Principal)

Tabla 3: Caracteristicas de Switches Empresa

3.1.2 Caracteristicas de equipos de Networking

La familia de Switch OmniSwitch 6450 dispone de seguridad integrada, robustez y
caracteristicas mejoradas de OA&M, por lo que resultan ideales para cualquier entorno
de red. Productos de Alcatel-Lucent que soportan las funcionalidades del sistema
operativo Alcatel-Lucent (AOS) que facilita el despliegue y ofrece funciones ampliadas.

3.1.3 Funciones de seguridad de equipos de networking

v' Auto deteccion en el control de acceso a la red (NAC) a través del marco de
seguridad Access Guardian (IEEE 802.1X, MAC, reglas)

v/ Contencién y cuarentena automaticas con Alcatel-Lucent OmniVista 2500 NMS
Quarantine

v" Manager™ integrado en el OmniVista 2500 NMS

v Calidad de servicio avanzada (QoS) y listas de control de acceso (ACL) para
control del trafico

3.1.4 Funciones de rendimiento y resistencia

v" Funcion avanzada de capa 2 con enrutamiento basico de capa 3 para IPv4 e
IPv6

v' Interfaces de usuario de triple velocidad (10/100/1000) e interfaces Gigabit
Ethernet de fibra (SFP) compatibles con transceptores 6pticos 100BASE-X o
1000BASE-X
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v" Rendimiento de conmutacién y enrutamiento a velocidad de cable

v' Alta disponibilidad con concepto de chasis virtual, enlaces de

apilamiento

redundantes, recuperacion en caso de fallo del médulo principal o secundario,

opciones de fuentes de alimentacion intercambiables en caliente y rollback de

configuraciones.

3.1.5 Rangos de direccionamiento IP de la empresa (Subredes)

La red LAN de la empresa est4 conformada por varias subredes, distribuidas entre las

diferentes dependencias de la institucion. Los rangos de las subredes mencionadas

son:

NUM DEPARTAMENTO DIR IPs GTW EN CORE
VLAN 1 Estandar 192.168.2.0/24 192.168.2.250
VLAN 100 | Web 192.168.100.0/24 192.168.100.1
VLAN 101 | Crédito 192.168.101.0/24 192.168.101.1
VLAN 102 | Contabilidad 192.168.102.0/24 192.168.102.1
VLAN 103 | Compras 192.168.103.0 192.168.103.1
VLAN 104 |RRHH 192.168.104.0 192.168.104.1
VLAN 105 | Marketing 192.168.105.0 192.168.105.1
VLAN 106 | Sistemas 192.168.106.0 192.168.106.1
VLAN 107 | Presidencia 192.168.107.0 192.168.107.1
VLAN 108 | Bodega 192.168.108.0 192.168.108.1
VLAN 109 | Wireless 192.168.109.0 192.168.109.1
VLAN 110 | Servicio Técnico 192.168.110.0 192.168.110.1
VLAN 111 | Auditoria 192.168.111.0 192.168.111.1
VLAN 112 | Visitantes 192.168.112.0 192.168.112.1

Tabla 4: Direccionamiento IP Empresa
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3.1.6 Equipos de laempresa

A continuacion se detalla la informacion de los servidores y routers inalambricos
existentes en la empresa y que se encuentran ubicados en el Data Center a excepcion

de los routers y conectorizados al switch principal de CORE. (2 Web, 2013)

Equipos

DIRECCION IP

MASCARA

Servidor Proxi y Correo
Servidor Antivirus
Servidor IPS

Servidor de Monitoreo
Servidor Compras
Servidor Seg. Ocupacional
Servidor Bodega

Servidor Cobranzas
Servidor Doc Cobranzas
Wireless skbod01 Admin
Wireless skbod02 Admin
Wireless skbod03 Bodega

192.168.2.254
192.168.2.225
192.168.2.178
192.168.2.10
192.168.2.249
192.168.2.9
192.168.2.102
192.168.2.115
192.168.2.79.5
192.168.2.151
192.168.2.239
192.168.2.161

255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0

Tabla 5: Direccionamiento equipos Empresa

3.1.7 Politicas de seguridad de acceso a lared.

Actualmente la empresa cuenta con una politica de seguridad de acceso a la red, la
cual establece los requisitos que deben cumplir los usuarios para poder conectar un

dispositivo a la red, estos requisitos son:

PARAMETRO

PERMITIDO

Sistema operativo
Antivirus corporativo
Actualizacién de Windows
DHCP

Windows Xp SP3, Win 7 Prof-Standard, Win 8, Dist. LINUX
Instalado y registrado al servidor
Activadas

No activo

Tabla 6: Politicas acceso ala red Empresa
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3.1.8 Problematica detectada en laimplementacion

En la actualidad para controlar el acceso a la red se realiza un proceso manual por
parte del departamento de soporte de sistemas y comunicaciones, entre las
desventajas que se presentan son las siguientes:

Mayor riesgo al efectuar una validacién manual.

Incremento horas soporte (HelpDesk) para validar los equipos.
Unicamente se valida equipos al ingresar por primera vez.
Dificultad en identificar vulnerabilidades por puertos abiertos.

Dificultad en identificar aplicaciones no autorizadas.

V V.V V VYV V

Los usuarios que se conectan a la red inaldmbrica, mediantes equipos como
laptops, tablets, teléfonos inteligentes, presentan otros problemas, ya que estos
dispositivos sin gestion, ni control suelen tener problemas de virus informéticos
gue complican el tréfico en la red, por lo que resulta dificil conocer el estado de

seguridad del dispositivo.

3.2 MACROAMBIENTE

uUsuarios Smartphone Corporativos

BYOD: Dispositivos

Dispositivos utilizados dentro de la empresa

iPhone
34%

Android
31%

SmartPhone

0C sunvey 2011

Tablet 13,2%
Uso de Tablets x Empresas

Netbook 9,5% 6-12 meses

Other 3,1%
Company device 47

s Mote Warkforce Report

EB Playbook
27%

Motorola XOOM

Samsung Galaxy
o HP TouchPad 9% 13%

FIGURA 6: Dispositivos utilizados dentro de la empresa
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En el Ecuador en los Ultimos afios han aumentado la utilizacion de equipos
electrénicos como teléfonos, tablets, laptops entre otros, los cuales se los utiliza con
mas frecuencia en el &mbito laboral, dando paso a la falta de seguridad de los
sistemas de las empresas, ya que estos equipos electrénicos se conectan a la red sin
los debidos controles en acceso, manejo, restricciones de informacién. Este fendmeno

se da mucho en las grandes ciudades como Quito, Guayaquil y Cuenca.

3.3 MICROAMBIENTE

La solucion aplicativa propuesta NAC OpenSource, se la aplicar4 en la empresa de
caracter comercial CH, empresa que presta las caracteristicas, problemética

explicada, para su implementacién y operacion.

3.4 INVESTIGACION BIBLIOGRAFICA DOCUMENTAL

Segun Hugo Cerda (CERDA, 1993) en su texto “Los elementos de la investigacién”
dice que “la investigacion bibliografica es el procedimiento cuya finalidad es obtener

datos e informacién a partir de documentos y escritos”.

A través de esta investigacion se realiz6 una amplia exploracion de informacion y
documentos acerca de la utilizacion de equipos electrénicos en el &mbito laboral, y los
temas que vienen relacionados dentro de este, como son la seguridad informéatica, las
redes de autodefensa, control de admision de red, ataques, defensas, controles en

seguridad, caracteristicas herramientas NAC, herramienta OpenSource PacketFence.

Se explor6 de forma profunda lo descrito en la comunidad cientifica acerca del
problema a investigarse; de tal manera que el material obtenido, fue indispensable

para el aprendizaje y elaboracion del marco tedrico.
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3.5 METODO CIENTIFICO

Para esta investigacion se va a definir lo que es el método cientifico deductivo (Rojas,

2006) “El método cientifico deductivo es el que va de lo general a lo particular.”

Dentro de esta investigacion se ha planteado este método debido a que primero se
analizé el problema general de la utilizacion de equipos electrénicos en el ambito
laborar y la falta de seguridad que esto genera en los sistemas de las empresas y
posteriormente se dard la elaboracién de la solucién aplicativa NAC con el fin de
obtener resultados para dar mejoras de seguridad en los sistemas informaticos de las

empresas.

3.6 TECNICAS E INSTRUMENTOS

Analisis de datos

e Se realiz6 encuestas a los empleados de la empresa, con el objetivo de
recabar el criterio acerca de las seguridades implementadas en cuanto al

acceso a informacion mediante las redes alambrica e inalambrica.

e Tabulacién de los resultados obtenidos de las encuestas.

e Analisis de resultados.

3.7 COMPROBACION DE LA HIPOTESIS

e En la actualidad si es imprescindible el acceso a informacién de caracter
privado y publico, cualquiera que sea el sitio o lugar, con el objetivo de acceder
a informacion laboral, comercial, de negocios, tramites en sitios web; que

permitan ser mas eficientes en tiempo y pro actividad.

e Elregistro e identificacion de usuarios, que acceden a la red empresarial dentro
de la base de informacion del aplicativo propuesto contribuye a la restriccion de

acceso a informacion de caracter privado o publico.
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¢ Mantener el control de acceso y admision a los recursos de red de diferentes

equipos y tecnologia alambrica e inalambrica contribuye a la seguridad de la

informacion.

3.7.1 Poblacién y Muestra

La encuesta (ANEXO ) se la aplico a todo el personal del departamento de sistemas
de la Empresa CH, y al personal de otros departamentos que se encuentra a cargo de

las jefaturas, gerencias, personal administrativo, siendo realizadas 20 encuestas en su

totalidad.

3.7.2 Determinacion de Variables

e Variable Independiente:

La solucién aplicativa NAC (Network Access Control) OpenSource

¢ Variable Dependiente:

La administracion y control de politicas de seguridad de acceso a red.
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3.7.3 Operacionalizacion de variables

: . : o Fuentes de
Variabl n ri Indi r Técni e
ariable Concepto Categoria dicadores écnicas verificacion
Independiente Proporcionar Requlelnmlle'ntos Herramienta Utilizacion directa | Internet
una forma de de utilizacion PacketFence
aplicar politicas
Herramientas | de seguridad Herramienta | Revisién de
NAC dentro de la red Short d ¢ Manuales
OpenSource LAN - Detectar nor ocumentos
vulnerabilidades
en los H ient
dispositivos Nerramlen a Tutoriales
escaneados essus
Dependiente V|oIaC|oqes Observacion Reportes
de seguridad
Control de . .
admision a los Capacidad de Vulnerabilida Comparacion de -
rECUISOS controlar los des de los violaciones Gréficos
o dispositivos que dispositivos esy Estadisticos
criticos de la . . vulnerabilidades
red ingresan a la finales
red LAN S
Aplicacion de
politicas de
seguridad

Tabla 7 Operacionalizacién de variables

3.7.4 Comprobacién y analisis de la hip6tesis de investigacién

H1:

empresa CH mejorara el control de admision a los recursos de red.

Mediante el andlisis de la herramienta Network Access Control aplicado a la

HO:

empresa CH no mejorara el control de admision a los recursos de la red.

Mediante el analisis de la herramienta Network Access Control aplicado a la

3.7.4.1 Nivel de significacion

El nivel de significancia, que en este analisis se utilizar4 es un nivel estadistico de
a = 0.05, dado que es probable que la herramienta elegida en el analisis para la

implementacion no se pueda usar en toda la red LAN de la empresa.
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3.7.4.2 Criterio

De acuerdo al andlisis desarrollado en la presente investigacion, se ha seleccionado
como estadistico de prueba de hipétesis la técnica "chi-cuadrado”. La féormula que da

el estadistico es la siguiente:

(observada; — esperada;)*
esperada;

Para conocer las frecuencias teéricas o esperadas, se calculan a través del producto

de los totales marginales (total del renglén x total de columna), dividido por el nimero

total de casos (gran total).

(Total del renglén) * (Total de la columna)

Gran total

En la tabla se pueden observar los resultados de los calculos, tanto de la frecuencia
esperada, como la del valor de " xzcalculado", luego de haber aplicado las férmulas
anteriores. Ahora es necesario determinar el criterio de decisién. Entonces se acepta

HO cuando:

x? calculado < x? tabla ,

en caso contrario se rechaza HO

Donde el valor de Xx?tabla representa el valor proporcionado por la tabla de

"distribucion x? ", segun el nivel de significacion elegido y los grados de libertad. El
nivel de significancia adoptado para esta investigacion es de a = 0,05. Para la

determinacion de los grados de libertad (gl) se debe aplicar la siguiente formula:

gl=(r-1)* (k-1)
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3.7.4.3 Célculos
Los resultados de la investigacion realizada se resumen en las tablas mostradas a

continuacion:

FACTIBILIDAD
Pregunta | Mejora | No mejora
Pregunta 1 20 0
Pregunta 6 20 0

TOTAL 40 0

Tabla 8: Resultados de factibilidad

GESTION
Pregunta | Mejora | No mejora
Pregunta 2 17 3
Pregunta 5 20 0
TOTAL 37 3

Tabla 9: Resultados de gestion

SEGURIDAD
Pregunta [ Mejora | No mejora
Pregunta 3 20 0
Pregunta 4 20 0

TOTAL 40 0

Tabla 10: Resultados de seguridad
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PRODUCTIVIDAD

Pregunta [ Mejora | No mejora
Pregunta 3 20 0
TOTAL 20 0

Tabla 11: Resultados de productividad

USABILIDAD
Pregunta [ Mejora | No mejora
Pregunta 7 18 2
TOTAL 18 2

Tabla 12: Resultados de usabilidad

La matriz de los resultados obtenidos queda conformada de la siguiente manera:

Herramienta | Control de admision a los
NAC recursos de red
OpenSource | eora NOMEJORA  TOTAL
FACTIBILIDAD 40 0 40
GESTION 37 3 40
USABILIDAD 18 2 20
SEGURIDAD 40 0 40
PRODUCTIVIDAD 20 0 20
TOTAL 155 5 160

Tabla 13 Matriz de resultados totales de la encuesta

De la tabla anterior se realiza el célculo para el grado de libertad.

gl=(r-1)* (k-1);
gl =(5-1) * (2-1);
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gl =(4)* ()
gl = 4 grado de libertad

Consultando la tabla estadistica de distribucion de chi-cuadrado, tomando el valor de

significancia 0,05 y grado de libertad 4, el valor

x2 tabla = 9.488

Herramienta NAC Control de admision a los recursos de red
OpenSource MEJORA  NOMEJORA  TOTAL
FACTIBILIDAD 37 3 40
GESTION 35 5 40
USABILIDAD 19 1 20
SEGURIDAD 38 2 40
PRODUCTIVIDAD 18 2 20
TOTAL 147 13 160

Tabla 14 Matriz de resultados esperados

Disefiamos la tabla para aplicar la formula de chi-cuadrado:

fo | fe | (fo-fe)? /fe

El aplicativo NAC OpenSource mejora la factibilidad 40 37 0,24
El aplicativo NAC OpenSource mejora la gestién 37 35 0,11
El aplicativo NAC OpenSource mejora la usabilidad 18 19 0,05
El aplicativo NAC OpenSource mejora la seguridad 40 38 0,11
El aplicativo NAC OpenSource mejora la productividad 20 18 0,22
El aplicativo NAC OpenSource no mejora la factibilidad 0 3 3,00
El aplicativo NAC OpenSource no mejora la gestion 3 5 0,80
El aplicativo NAC OpenSource no mejora la usabilidad 2 1 1,00
El aplicativo NAC OpenSource no mejora la seguridad 0 2 2,00
El aplicativo NAC OpenSource no mejora la productividad 0 2 2,00

TOTALES 160 160 9,54

Tabla 15 Frecuencia observada sobre frecuencia esperada.
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3.7.4.4 Demostracién de la hipotesis

Como: x?% calculado =9.54 y

x?2 tabla = 9.488

Entonces: x2 calculado > x2 tabla

Por lo tanto se rechaza la hipotesis HO por cuanto x? calculado esta en la zona de
rechazo de la hipotesis nula y se acepta la investigacion.

Por consiguiente:

Se acepta la hipotesis H1 que dice, mediante el andlisis de la herramienta Network
Access Control aplicado a la empresa CH mejorara el control de admision a los
recursos de red.

3.8 ANALISIS E INTERPRETACION DE RESULTADOS ENCUESTA

MEJORA | NO MEJORA
FACTIBILIDAD (%) 100 0
GESTION (%) 92,5 7,5
USABILIDAD (%) 45 5
SEGURIDAD (%) 100 0
PRODUCTIVIDAD (%) 50 0

Tabla 16 Tabla porcentual de resultados encuesta
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100 -
90 -
80 -
® FACTIBILIDAD (%)
70 -
60 - B GESTION (%)
50 USABILIDAD (%)
407 ® SEGURIDAD (%)
30 -
20 - = PRODUCTIVIDAD (%)
10 -
0 ' .
MEJORA NO MEJORA

Tabla 17 Tabla estadistica de resultados encuesta

Segun la informacién y datos entregados en la encuentra planteada nos entrega los
siguientes resultados.

- MEJORA: El mayor porcentaje de usuarios entrevistados plantea la respuesta
de que toda solucion implementada en el departamento de Tl servirh como
solucion a los diferentes inconvenientes experimentados por los usuarios,
permitiendo facilidades para las tareas normales y cotidianas en sus
actividades.

- NO MEJORA: Un minimo porcentaje informa que no mejora la situaciéon actual
de los problemas percibidos a nivel de la red interna, cabe considerar que
estas observaciones no necesariamente son problemas inherentes a la
solucion al paradigma planteado, mas bien va por problemas de falta de
soporte técnico a problemas varios (Help-Desk) .

3.9 APORTE DE LA PROPUESTA DE INVESTIGACION.

Al culminar el presente trabajo se cumplié principalmente con los objetivos propuestos:
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Se determiné claramente un modelo de politicas de seguridad, que se debe
aplicar para asegurar el ambiente de red, estas politicas contribuyeron en la
mejora de gestion del estado inicial de la red; solucionando en gran manera los
problemas de organizacién en cuanto a ingreso a la red de nuevos dispositivos,
la gestion en la solucién a trafico internos y a la saturacion por problemas de

virus informaticos y envié de correo electrénico.

La investigacion del aplicativo PacketFence y su integracion al ambiente de red
permitid mejorar la administracion y operacion de todos los dispositivos que
ingresan en la red, esto implica una monitorizacion constante de actividades en

la red.

La experiencia ganada en la investigacion y estudio de caso permitié entregar
un documento que sirve como aporte a los nuevos procesos implementados en
la empresa y a nivel educativo como guia para posibles casos a implementar

en diferentes instituciones publicas o privadas.

Segun conclusiones expresadas por parte de la directiva de la empresa, el
presente trabajo sirve como punto de inicio para posterior implementacion, que
el mismo aplicativo permitira integrar y ser aplicado, por cuanto los nuevos
servicios que se estan entregando en las nuevas versiones del software
PacketFence facilitara dar soluciones a otros problemas tecnol6gicos
identificados como riesgos de seguridad que afectaria los servicios de red,
importante considerar que el aplicativo es compatible con diferentes marcas de

hardware, reduciendo costos de inversién en la implementacién del caso.
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CAPITULO 4

4.1 DESARROLLO DE LA PROPUESTA

Implementar la solucibn automatizada de control de acceso a la red (NAC). Esta
necesidad es debido al continuo aumento de usuarios, visitantes, proveedores
externos que necesitan acceso a la red para poder ejecutar sus tareas. Estos usuarios
no pueden ser tratados del mismo modo ya que dependiendo del tipo de usuario que
solicita el acceso debera proporcionarse los recursos especificos, ninguno mas que no

esté permitido y aprobado por parte de la Direccion de Sistemas.

Se tendra en cuenta las siguientes etapas para implementar la solucién:

v" Definicidn de caracteristicas técnicas

v" Seleccioén de la solucién

4.1.1 Definicién de caracteristicas técnicas

La definiciobn de caracteristicas técnicas se realiza en base a las necesidades de la

empresa, ademas del aprovechamiento de la infraestructura tecnolégica que dispone.
Requerimiento de caracteristicas técnicas:

v Autentificacion

AN

Asignacioén de politicas de control de trafico por usuario sin importar el puerto
fisico o VLan.

Capacidad de integrar y auto-configurar switch de la empresa.

Autentificacion via servicio Radius

Clasificacién de usuarios con base a perfiles o politicas aplicadas

Soporte de autentificacion mediante el protocolo 802.1x

AN NN

Aplicar politicas de control sobre direcciones fisicas (MAC)
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4.1.2 Seleccion de la solucion

PacketFence es una solucion OpenSource con gran apoyo en la comunidad y en
continuo desarrollo. Esta solucion nos ofrece multitud de funcionalidades. En relacion
al tema de valor econdémico ofrece todas sus caracteristicas y funcionalidades a un
costo cero dolares (0 $). También ofrece soporte técnico comercial donde el precio
varia dependiendo de la licencia adquirida por la empresa o responsable de

implementacion.

Teniendo en consideracion la infraestructura de la empresa y el proceso manual para
integrar y validar a los dispositivos de los usuarios en la red, se propone la solucién
basada en el aplicativo PacketFence OpenSource que automatice el procedimiento de

validacién y control de acceso de usuarios y dispositivos de la red.

4.1.3 Fases en el proceso de acceso alared de la empresa.

- Deteccion: Se realiza por medio de peticiones entre el equipo cliente y el

switch de acceso.

- Autenticacion: De usuarios se realiza a través del protocolo 802.1x, el mismo

gue se validara en un servidor Radius.

- Métodos de autentificacién: Los métodos a utilizarse en la fase seran:
o 802.1x + MAC detection Bypass

o Direccion MAC si el equipo no es compatible con 802.1X

- Evaluacion: Para la evaluacion de los equipos el servidor PacketFence se
encarga de comprobar el rol asignado al usuario, y garantizar los recursos
adecuados al cliente. Esta evaluacion se realiza verificando que el cliente
cumple todos los requisitos de seguridad sin tener que instalar ningln agente
en el cliente, una vez evaluada se determinara la politica asignada a su rol y la

VLan que le corresponde.
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- Autorizacion: Se realizard por medio del servidor PacketFence que
dependiendo de los resultados obtenidos en la fase anterior se le asignara un

rol de privilegios al equipo o usuario. Los perfiles son cuarentena, basico,

avanzado.
PERFIL DESCRIPCION ROL
Cuarentena | Usuarios que no cumplan la validacion | Ingreso a VLan en cuarentena
Basico Usuarios con antivirus actualizado Acceso a Internet
Avanzado Validacién completa Acceso a Internet, Intranet y aplicaciones corp.

Tabla 18: Rol de privilegios de acceso a la red

- Remediacion: En esta fase los usuarios que han sido trasladados a la VLan de
cuarentena se le mostrard un mensaje enviado por el servidor PacketFence
con los o el motivo por los que han sido denegado el acceso y las acciones a

tomar para poder acceder a la red.

4.1.4 Ambiente de pruebas con la herramienta PacketFence

La herramienta Packetfence se puede administrar mediante una interfaz web. En
nuestro ambiente de pruebas la direccion web del servidor es la siguiente
https://192.168.10.20:1443/admin. Para ingresar al sitio de administraciéon de la

herramienta lo hacemos con el usuario admin y contrasefia adminl (adminsk).

PacketFence émps

Admin Login

Username

Password

FIGURA 7: Solicitud de login aplicativo PacketFence

58



“Responsabilidad con pensamiento positivo”

4.1.5 Configuracion de PacketFence

Una vez iniciado el sistema y conectado el servidor al switch en modo TRUNK
accedemos a la configuracién de PacketFence, donde definiremos el modo de
funcionamiento, las interfaces de red, contrasefias de administracion y servicios a

ejecutar.

- Primer paso: Seleccionamos el modo de funcionamiento, en nuestro caso
probaremos solo el modo; “VLAN Enforcementent” ya que en el despliegue en
produccion solo aplicaremos la solucién a dispositivos gestionables con 802.1x
con soporte MAB (Mac Bypass).

Step1 Enforcement

: Enforcement Mechanisms
Instructions

Vs ek o et VIAN obin et

TTRE gt e

FIGURA 8: Pantalla de inicio PacketFence

- Segundo paso: Definiremos las direcciones de red y las interfaces del sistema
donde el DHCP del servidor ofrecera servicio para los dispositivos que deseen
acceder a la red. Aplicaremos la configuracién establecida en la tabla descrita a

continuacion.
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Interface [ Vlan Red Gateway Descripcién
eth0/0 192.168.10.0/24 |192.168.10.254 | Gestion
eth0/2 192.168.2.0/24 192.168.2.254 Registro
eth0/3 192.168.3.0/24 |192.168.3.254 | Cuarentena
eth0/4 Deteccion de MAC
eth0/5 30 192.168.30.10 | 192.168.30.254 | Invitados
Tabla 19: Direccionamiento IPs - Vlans para Roles PacketFence

Packetfence q* Configuration
Interfaces & Networks

General
Network Logical name IP Address Netmask
Trapping

o B 192.168.10.20 265.256.256.0
Registration
Self Registration default network: 192.168.10.0
Admin Registration
Billng 2G1N vian 2 192.168.2.254 255265 255 0
Mlering default network: 152.168.2.0
Scan
Expiration O vian 3 192.168.3.254 265.265.256.0
Semices

default network: 192.168.3.0

SNMP
Inline [2ULN vizn 30 192.168.30.254 265.255.265.0

Senice watch

Captive portal

default network: 192.166.30.0

Type

Management Add VLAN
Registration
Isolation
Isolation

FIGURA 9: Configuracion Vlans PacketFence

Tercer paso: Crearemos el esquema de la base de datos y un usuario para que

PacketFence realice conexiones.

Cuarto paso: Definiremos el nombre del HOST el cual identificara al servidor

este sera “BYOD” para este caso.

Quinto paso: Es el ultimo paso, se iniciaran todos los servicios y accederemos

a la interface de gestion.
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Pucketfence s staus

OVERVIEW 20140824 ¥ 2014-08-31 Today  7days  30days 60 days
Dashboard
Senices
EGISTERED NODES NEW NODES /IOLATIONS
-#- detecled nodes
2 »
1
087242014 0842512014 0872612014 082772014 0872812014 02/29/2014 08/30/2014 031'31‘!201

FIGURA 10: Puesta en pre-produccién PacketFence

Packetfence Shpe st

Services
Dashboard
Daemon Status

dhepd [ started | EE3 e
hitpd admin [started | EE3 e
hitpd portal [ stoppea] ﬁ
httpd websenices [ startea | B3 -~
memeached ['startea | = Restart
pichcplistener [ stariea | EE3 oo
pidns [ starteq | EE3 cres
pimon [ started | [ESE < restart
pisetiian [ started] EE3 cre
radiusd [ siartea | & Restant
snmptrapd EE3 cres

FIGURA 11: Servicios operativos en PacketFence

4.1.6 Puesta en pre-produccién

Para la puesta en pre-produccion desarrollaremos todas las configuraciones en la red
de produccion, sin aplicar la configuracion a ningun switch de acceso, para esto
solicitariamos autorizacién y un periodo de tiempo de pruebas. Se creara las Vlans de

registro y aislamiento, ademas de propagacion en la infraestructura de red.
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La implementacién de autentificaciéon mediante LDAP sera de gran interés para facilitar

la gestion administrativa de los usuarios, pudiéndose autenticar en el portal cautivo

cada usuario que este dado de alta en la Empresa, con esto controlar también los

accesos del usuario, en que dispositivos inicia sesion y aplicarle reglas de acceso en

el caso que fuese necesario, un ejemplo un consumo excesivo de ancho de banda.

4.1.7 Puesta en produccién

Levantamiento y puesta en producciéon de todos los servicios entre los que se

encuentran:

- Dhcpd

- Httpd.admin

- Httpd.portal

- Httpd.webservices
- Iptables

- Memcached

- Pfdhcplistener
- Pfdns

- Pfmon

- Pfsetvlan

- Radiusd

- Snmptrapd

Servicios inicializados y operativos.

Services
Dashboard

Senices Daemon

dhepd

Status
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FIGURA 12: Servicios de PacketFence inicializados

4.1.8 Pruebas

Al momento se encuentran registrados 45 estaciones de trabajo (nodes).

Sl 2014-08-16 2 2014-08-15 7 days 30 days 60 days 90 days
MNodes States

Operating .

Systems Connections Types

Violations

AUGUST 16, 2014 - SEPTEMBER 15, 2014
CONNECTIONS

C tion type ti
Inline 45

SSIDs

ACCOUNTING

Top 25 Bandwith

Consumers @ |Inline-100.00%
Bandwith per

Operating

System

FIGURA 13: Nodes (Pcs) Inline
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4.1.9 Resultados obtenidos

Muestra de escaneo de sistemas operativos de equipos (alambricos e inalambricos)
y/o dispositivos registrados en PacketFence.

1D 0S5 Class

~ 1D 0S Class  Operating System Fingerprint

100 1 Windows  Microsoft Windows XP (Version 5.1, 1,15,3.6,44,46,47,31,33,121,249,43,200
5.2)

100 1 Windows  Microsoft Windows XP (Version 5.1, 1,15,3,6,44,46,47,31,33.249,43
52)

100 1 Windows  Microsoft Windows XP (Version 5.1, 1,15.3,6,44 46 47,31,33,249 43 252
5.2)

100 1 Windows Microsoft Windows XP (Version 5.1, 1,15,3,6.44,46,47,31,33,249.43,252 12
5.2)

100 1 Windows  Microsoft Windows XP (Version 5.1, 15,3.6,44,46,47,31,33.249 43
52)

100 1 Windows  Microsoft Windows XP (Version 5.1, 15,3,6.44,46,47,31,33,249.43 252
5.2)

100 1 Windows Microsoft Windows XP (Version 5.1,  15,3,6,44,46,47,31,33,249,43,252,12
52)

100 1 Windows  Microsoft Windows XP (Version 5.1, 28,2.3,15,6,12,44 47
5.2)

101 1 Windows  Microsoft Windows 2000 (Version 1.15,3,6,44,46,47,31,33,43
5.0)

101 1 Windows  Microsoft Windows 2000 (Version 1.15,3,6,44 46.47.31,33,43,252
A

FIGURA 14: Categorizacion de sistemas operativos

Pucketfence *‘* 5 5 odes Users Configuration
. User Agents
Genera
Network 2 Share Unknown User Agents
Trapping

Registration

Self Registration z 3¢ 5 s ! ’ -
Billing

Alerting DA Property Description
Scan 1 mosaic

Expiration 2 netscape

Senvices 3 firefox

SNMP 4 chrome

Inline

Senice watch 5 safan

Captive portal 6 *©

Advanced l opera

Provisioning 8 lymx

Web Serices ] links

Portal Profiles 10 elinks

Admin Access 1 neoplanst
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neoplanet2
avantgo
emacs
mozilla
konqueror
1

netfront
mobile_safari
obigo
device
iphone
ipod
blackberry
kindle

Any device browser
iPhone

iPod

BlackBerry

Amazon Kindle

FIGURA 15: Agente operativo para deteccion de software
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CAPITULO 5

5.1 CONCLUSIONES

R/
0‘0

7
0.0

Identificados los problemas de seguridad en la red de la empresa se procedié
con la gestion, deteccion y control de las vulnerabilidades, infracciones y
violaciones en la red, entregando solucion a cada uno de los casos
presentados, permitiendo que la red trabaje bajo pardmetros normales, y en
este proceso reducir recursos y tiempo hombre en el servicio Help Desk.

Las caracteristicas del aplicativo y variedad ampliada de hardware compatible
con el mismo, considerando los dispositivos y controladores aldmbricos e
inaldmbricos de diferentes marcas y/o fabricantes, ayudé a disminuir el costo y

adquisicion de nueva tecnologia para la infraestructura de red de la empresa.

La investigacion de la arquitectura y aplicativo, su integracion, la experiencia
adquirida en el caso de estudio permitié entregar un documento que sirve como
aporte inicial para los nuevos y futuros procesos a implementarse en la
empresa en la cual se aplic6, documento que también servira como guia para
posibles casos de estudio a nivel educativo y en diferentes instituciones

privadas y publicas.
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5.2 RECOMENDACIONES

/7
0‘0

7
0.0

Actualizacion e implementacién de politicas de seguridad de acuerdo a los
nuevos requerimientos existentes siguiendo las normativa para acceso a la red;
realizar mantenimiento y gestion de dispositivos con tiempo de caducidad,
expiracion, deteccion de infracciones en el uso de los servicios de la

infraestructura de red.

Muy importante la gestion del hardware de la infraestructura de red de la
empresa que funciona integradamente con el aplicativo implementado,
refiiéndome a la actualizacion del Firewall-lOS de los dispositivos de
comunicacion (hardware) segun recomendaciones realizadas por el

desarrollador del aplicativo, tarea que contribuird a la seguridad de la red.

Mantener actualizaciones del aplicativo PacketFence, capacitaciones de uso,
controles de informacién detallada, referente al manejo de nuevos usuarios y
dispositivos sin importar el medio de transmisién utilizado para la comunicacion

dentro de la red de la empresa.
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ANEXOS
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ANEXO 1: CASO DE ESTUDIO

Nombre de la Empresa: COMERCIALIZADORA HOGAR

Sector: Comercializacion de articulos y electrodomésticos para el hogar.
# de empleados: 310 aproximadamente
Proyecto: Permitir la conectividad de equipos y dispositivos aldmbricos e

inalambricos a la red de la empresa bajo control y administracién
de politicas de seguridad implementadas con una herramienta
de control de acceso a la red NAC.

Solucion: Implementacién de politicas de seguridad en la red de la
empresa CH utilizando la herramienta PacketFence.

Resultados: Control, seguimiento, capacidad para administrar el acceso de
equipos alambricos e inaldmbricos a la infraestructura de red

local y extendida.

—

!
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INTRODUCCION

La Empresa CH dedicada a la comercializacion de todo tipo de articulos,
electrodomésticos, equipos para el hogar; con locales comerciales a nivel de todo el
pais, cuenta con un recurso humano de colaboradores de aproximadamente 330
personas, las mismas que estan distribuidas en sus diferentes areas tanto

administrativa, operativa, de comercializacioén, etc.

Para mantener operativa su infraestructura de red principal ubicada cerca de la ciudad
de Sangolqui, mantiene un centro de datos y equipos de networking (switchs, routers),
servidores de base de datos, internet, antivirus, IPS, correo electrénico, software en

general de servicios administrativos, etc.; en la misma ubicacion.

RACK DE RACK # 4
SERVIDCIRES

OHNLNA ¥ MO

En vista del creciente desarrollo de la empresa se ha visto en la necesidad de tomar
acciones con el objeto de controlar la creciente demanda de todos los servicios
informaticos a nivel nacional, estos servicios estan siendo distribuidos desde matriz

hacia cada uno de los puntos de comercializacion.

Los servicios prestados por el area informética son diversos, ayudando al correcto flujo
de informacion, permitiendo que toda esta informacién se actualice oportunamente,
manteniendo prioridad en actualizacion de datos correspondientes a inventarios

diarios, ventas de toda la mercaderia importada y comercializada. Por esta razén

72



“Responsabilidad con pensamiento positivo”

cuenta con servicios externos de proveedores de transmision de datos e internet
orientados a la conectividad con los diferentes locales comerciales y redes

distribuidas.

La seguridad de la infraestructura de red de la empresa es de gran preocupacioén por
cuanto cada dia se evidencia nuevos requerimientos de tecnologia de informacién en
busca de ser analizados estudiados, y solucionados; con esto afianzar la seguridad
confidencialidad e integridad de la informacion, que demanda el ascendente

crecimiento de la empresa y sus diferentes servicios.

Los proveedores de servicios de internet y transmisién de datos no han podido ofrecer
mayores caracteristicas de seguridad para la red interna, refiriéndose a la
autentificacion de nuevos usuarios, restricciones de acceso a los servidores y su
informacién, tampoco capacidad de personalizacion de los diferentes servicios de red

de las redes distribuidas.

Al momento el personal se puede conectar a la red de trabajo con sus equipos
asignados o personales sean estos alambrico o inalambrico (desktop, laptop,
smartphone) en cualquier momento no existiendo ningin control tampoco seguridad

en el acceso a la informacién de la empresa.

En vista de esta preocupacion los directivos han visto la necesidad de buscar una
solucion al acceso de la informaciéon tomando como punto prioritario el control de
acceso a la red (Nac), y resguardar la informacién que circula en la infraestructura de
red, para acceso de nuevos usuarios, acceso a personal de nuevos proyectos,
segmentaciéon de red por departamentos, personalizacion de acceso a los diferentes
servicios de red; con todo esto busca asegurar la informacion sensible y posible a ser
modificada sin autorizacién, ocasionando pérdidas de caracter econémico a la

empresa.

SOLUCION

Para subsanar los diferentes problemas se ha tomado la decision de implementar la
herramienta PacketFence aplicativo de uso libre, ayudando a abordar problemas de

rendimiento y control en la infraestructura de red.
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Los directivos de la empresa han visto con buena expectativa la implementacion del
aplicativo considerando que

Se busca manejar eficientemente clientes en la red

Evitar posibles problemas con usuarios que sin control de acceso a la red
presentan problemas de gusanos y virus informaticos

INTERNET
Documento es

CORPORATIVO
abierto por un

empleado y su
sistema

comienza a
infectarse

Contratista con
sistema infectado
seconeclaala

SERVIDORES
EN PELIGRO
red para
compartir
informacién
Usuario BYOD

accede a los
servicios de
internet sin
restriccion

Usuarios no autorizados podrian conectarse a la red sin conocimiento y
permisos de los administradores de Tl desde la red local

LAS COMPANIA INVIERTEN MUCHO DINERO PARA

PROTEGER SU RED CORPORATIVA DE ATAQUES
6 DESDE AFUERA
HACKER QUE
TRABAJA
INTERNET

LINEA DE DEFENSA

ENLACE DE
INTERNET

ROUTER
CONCENTRADOR

RED

T, CORPORATIVA 6
(@) ;

ENLACE DE
DATOS

ESTA DEFENSA ES VULNERABLE CUANDO EL
ATAQUE TIENE ACCESO FISICO A LA RED INTERNA
FIREWALL
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IMPLEMENTANDO PACKETFENCE A LA INFRAESTRUCTURA DE RED

PacketFence es totalmente compatible, solucién confiable, con un impresionante
conjunto de caracteristicas incluyendo un portal-cautivo para el registro y la
remediacion, la gestion centralizada para equipos fijos y moviles, potentes opciones de
gestion de BYOD, apoyo 802.1X, el aislamiento a nivel de capa 2 (enlace) de los
dispositivos problematicos; aplicativo que permite asegurar de manera eficaz las

redes.

Esta solucién de servicio esta enfocada en politicas de seguridad automatizadas,
previamente planteadas y analizadas, a ser implementadas en cada uno de los
departamentos de la empresa, permitiendo el acceso bajo estas politicas a todos los

usuarios antiguos y nuevos de la infraestructura de red.

Su funcibn es garantizar la seguridad y estabilidad de la red mediante la
personalizacion y la administracién de los diferentes accesos a recursos y permitir
tomar control de las diferentes novedades o violaciones de las politicas de seguridad,
apoyando a un eficiente flujo de informacién segura y estable.

FUNCIONAMIENTO DEL PORTAL CAUTIVO

La identificacion se realiza a través de un interface web; el ingreso a la red se la
programa luego del registro del dispositivo, en caso determina o detecta alguna
violacion es re-direccionado a un URL que le informa del problema y da a conocer
instrucciones para remediar la situacion.

wkasacom . P 4B

| T Acts Victust Universid. @ Investigacion. N Negios Coce B https//wwwgeegiec.. 8 Traductor de Google -8, Configrarator - PacketF.
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Son identificados en la red usuarios registrados y no-registrados, la pantalla del

aplicativo a continuacion informa el estado del dispositivo, la MAC address, nombre del

dispositivo, tipo de usuario o patrocinador, direccién IP, tipo de sistema operativo

caracteristicas imprescindibles para la administracion.

C' | {3 b#ps//192.168.10.22:1443 /admin/nodes

PacketFence S
Create
Node MAC v s v
Results
Qactons 0 Coums -

Status MAC » Computer Name Owner IP Address 0S (DHCP)

gavioticamr@hotmail.com

admin
WIN-HYBQAVPEADT  admin Microsoft Windows Vistal7 or Server 2008 (Version 6.0)
admin
admin
Alvarop-PC aperez@brightcell.net 192.168.20.200  Microsoft Windows Vistal7 or Server 2008 (Version 6.0}
admin
Alvarop-PC gavioticamr@hotmail.com Microsoft Windows Vistal7 or Server 2008 (Version 6.0)
Gaby-PC admin 192.168.10.102  Microsoft Windows Vistaf or Server 2008 (Version 6.0)
WIN-HYBQ4VPSADT  admin Microsoft Windows Vistal7 or Server 2008 (Version 6.0)

admin

Role

quest

invitado

default

default

Para el acceso por primera vez a la red el servidor solicita datos informativos del

usuario (nombre, direcciébn de correo electronico, teléfono, etc.); para el permiso

solicitado de acceso a la red el servidor informara que se ha enviado un mail a la

direccion de correo registrada, solicita confirmar la informacion y posterior recibir un

nombre de usuario y contrasefia.

ryod.sukam grup mes -

gted ] . a0 3

5 T Act Vitust Universid. @ Tnvestigacién. N Nagios Core B Traducter de Google o, Configurator - Packet .

Packetence Simp

A Acceso a la red solicitado
Q Un correo electronico ha sido enviado a su direccion de

correo electronico. Haga clic en el enlace de activacion
para confirmar su direccion de correo electronico. Una vez
confirmado, recibira un nombre de usuario y contrasefia por
correo electronico para que usted pueda usar una vez en el
sitio.
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Caracteristicas de funcionamiento de portal cautivo

Soporta varias técnicas de aislamiento, como el aislamiento a grupos de vlan o
areas segmentadas de red de trabajo.

Actividades de red andmalas pueden ser detectadas utilizando un conjunto de
acciones configuradas para cada violacion, estas pueden ser problemas de
virus informaticos, trafico negado por las politicas establecidas, exploracion de
vulnerabilidades como parches del sistema operativo; en definitiva puede

realizar una evaluaciébn completa del dispositivo de conexion utilizando la

declaracién TNC de protocolo de salud.

< VLAN 20 (isolamon)

VLAN 180 {data) * \

SN N

*VLAN 10 (registration)

V AN 1. ol *
) z L 20 (routed is ahon) $sID

and/or
ecure SSiID

()

| [ VLAN 110 (routed registration)

'
VLAN 290 (voice) |

Network for PacketFence cperatiof.

— " DHCP. ONS and the cagtive portalsenvices 1

are provided by PacketFence.

Your network and Infrastructure

Hosts In regustration VLAN can
authenticale using the captive portal 1o
Gain network access.

VLAN 280 (data)

.~ VLAN 220 (routod isolation) |
VLAN 210 {routed registration)

Hosts in isolation VLAN are shown what
10 40 10 regain access theough the
captive portal (remadiation).
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Como son autenticados los usuarios en la red.

- El usuario se conecta a la red corporativa, pero su sistema operativo es

vulnerable.

- Su autenticacion es validada, el sistema de control escanea el dispositivo que
se conecta y encuentra que el sistema operativo es vulnerable, por infeccion de

virus informaticos o falta de parches del sistema operativo.

- Esta vulnerabilidad es chequeada por el aplicativo y las politicas de seguridad y

control.

- Si no cumple con lo estipulado sus credenciales no son aceptadas, por lo que
Su acceso no es otorgado y se lo re-direcciona a una zona (cuarentena)
preparada para solucionar su situacion, adicionalmente el aplicativo lo envia al

portal cautivo donde se le informa al respecto y la posible remediacion.

- El sistema es re-direccionado a un servidor de remediacién, el mismo que

actualiza el sistema operativo haciendo que el dispositivo cumpla las politicas.

- El dispositivo es nuevamente chequeado y ya remediado se le otorga las

credenciales de acceso y el respectivo registro en el aplicativo.

El aplicativo muestra pantallas de reportes de violaciones e ingresos no autorizados a
la red, informacion importante para tomar control de los posibles accesos no

autorizados,

= C' | X b#p%://192.168.10.22:1443/admin/report

Packetfence™mpps  Esizco  Infomes  Nodos

2014-09-28 2 2014-10-28 7 dias 30 dias 60 dias 90 dias

Nodos Unidos

Sistemas Operativos

Violaciénes

Tipos —e-

Top 25 Los consumidores
de ancho de banda

Ancho de banda por
Sistema Operativo
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Diferentes tipos de violaciones y mensajes enviados para informar al cliente y

procedimiento a seguir para su registro en el sistema.

192.168.10.22:1443/admin/configuration#violation L
Violaciénes
Identificacion  Descripcion Acciones VLAN de destino  Accién
por defecto aisiamiento o [ P
1100001 Nessus Scan registro Clonar m & Praestreng
1100002 OpenVAS expleracién m registro Clonar m @ Preestrene
1100003 C ejemplo aislamiento de slamiento coner [ | @ Preesten
1100004 Ejemplo aislamiento OS Antiguo [ 1rampa | email Enviar | mensaje iniciar sesion | Corer [ | ® Presstemo
1100005 Ejemplo aislamiento del navegador [ Trampa | email Enviar | mensaje Iniciar sesion | aislamiento Clonar m @ Prassieno
1100006 Aislam coner [ | @ Preesten
1100007 Aut [ Entrar mensaje | nodo Registro corer (B | ® Presstems
1100008 Desactivar NATing Routers y puntos de acceso [ Trampa | email Enviar | mensaje Iniciar sesion | aislamiento Clonar m @ Prassireno
1100009 Ejemplo aislamiento MAC aislamiento Cionar m @ Preestreno

ador 1100010 DHCP Rogue aislamiento Clonar m @ Preestrena
110001 Ejemplo de ancho de banda de limite (20 GB / mes aislamiento Clonar m & Praestreng
1100020 IPS inalambrico aislamiento Cionar m @ Prassirens
1200001 Scan System egistro coner [ | @ Preesten

RESULTADOS

La personalizacion del aplicativo ha logrado reducir el esfuerzo administrativo y el
soporte Help Desk en cuanto a costos y esfuerzos costo-hombre del departamento de
tecnologia de informacion, con la ayuda de las diferentes caracteristicas del aplicativo

Nac como son:

v' Autentificacion e identificacion de acceso a la red

v' Cumpliendo la politica de acceso, impidiendo o aislando a aquellos no

permitidos

v Identificando a usuarios que no cumplan con las politicas de seguridad

establecida

v Eliminando o mitigando las vulnerabilidades detectadas.

79



“Responsabilidad con pensamiento positivo”

La organizacién de la infraestructura de red, y el acceso a nuevos equipos se
establece con mayor control una vez implementado las politicas formales, permitiendo
en gran manera facilitar el acceso de todo tipo de equipos fijos 0 mdviles, esto en la
actualidad ya no representa un problema de seguridad por cuanto los equipos son
direccionados ha Vlans o redes segmentadas con caracter de invitados, donde se
acoplan a las politicas automaticas de seguridad implementadas con anterioridad, las
correspondientes Vlans son totalmente separadas de la red de datos a nivel de capa 3,
todos los dispositivos deben ser registrados con el uso de su MAC Address o direccién

fisica e ingreso al segmento de red correspondiente posterior a la autenticacion.

El aplicativo ha logrado mejorar el rendimiento en mencion de la productividad y
acceso a la informacion a los servidores, y la creciente cantidad de usuario que
necesitan el acceso u salida a Internet corporativo y sus diferentes servicios. Cabe
recalcar que se ha logrado mejorar el rendimiento de los canales de comunicacién
evitando la saturacion de los enlaces de datos punto a punto (PaP) y punto a
multipunto (PmP) de los diferentes locales comerciales por los que se transmite
servicios de acceso a los servidores y Internet distribuido, permitiendo un ahorro
econémico importante, y manteniendo canales libres para uso de transmisién de voz

IP con la implementacion de QoS en los mismos canales.

De positiva y mucha importancia para la empresa, el mejorar los retardos en el acceso
a los recursos de red siendo estos mas eficientes, mejorando los tiempos de respuesta
a los servidores por lo que se ha evitado saturacidon de determinados canales por el
consumo excesivo de internet por parte de usuarios no autorizados. Mejora
sustentable del acceso remoto a las diferentes estaciones de trabajo para controlar

entregar el debido soporte técnico help desk.
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CONCLUSIONES

- La eleccién de una alternativa o aplicativo de codigo abierto es una solucion
que en general es aplicada en pymes y medianas empresas pero no tiene
buena aceptacion en grandes empresas, ya que se requiere cumplir y adoptar
tecnologias provistas por partners tecnoldgicos y no tener que lidiar con
soluciones en las que tengan que invertir horas en personal de Tl o sus
equipos de desarrollo; la adopcién de un aplicativo con cdédigo abierto es
mucho mas complicada, ya que de una u otra manera la comunicacion y
soporte a problemas o errores de codigo es menos eficiente.

- Independientemente de lo antes expresado toda organizacion debe considerar
que es imprescindible contar con un control de acceso a la infraestructura de
red tanto externa como interna que cumpla politicas de acceso de usuarios y

dispositivos.

PASOS FUTUROS

Ampliacion de nuevas caracteristicas permitidas en versiones superiores por el
aplicativo Packetfence buscando mejorar y correccién de errores, afiadir soporte para

el firewall Barracuda, una nueva fuente de autentificacion basada en Backhole, etc.

Implementacion de nuevo aplicativo opensource para la entrega de estadisticas,
monitoreo, comportamiento de los enlaces, permitiendo entregar informacién
estadistica de calidad de servicio SLA, con esto exigir a los proveedores se cumpla
con las normativas de servicio al cliente, normativa que esta bajo control de la
Superintendencia de Telecomunicaciones-Supertel entidad que controla los servicios

de telecomunicaciones en el pais.
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ANEXO 2: MANUAL DE USUARIO

Introduccién

En el documento se detalla informacién de como los usuarios pueden autentificarse
para acceder a la red de la institucion considerando que la seguridad esta siendo

controlada por el aplicativo PacketFence NAC.

Para la autenticacibn se utiliza la herramienta PacketFence proceso de
implementacién que se detalld6 en documentos anteriores e incluidos en el CD de
instaladores y documentacion. Para lo indicado utilizaremos un nombre de usuario y
contrasefia, de esta manera tendriamos acceso mediante el aplicativo a la red de la
institucion.

El presente manual es apoyo para que los usuarios puedan acceder mediante la
herramienta NAC, facilitando la configuracion basica de nuevos o antiguos usuarios

gue no estan familiarizados con el aplicativo con el acceso.

Objetivos

v' Dar a conocer como configurar los equipos para permitir el acceso por
intermedio de PacketFence.

v/ Servir como guia para el proceso de autenticacién y registro de usuarios en el

aplicativo.

Dirigido a
Todo el personal administrativo, directivos, usuario final, invitados, personal temporal,
que estan interactuando en la empresa para acceso a informacion publica y privada,

cabe recalcar que el aplicativo toma control de todos los usuarios que ingresan a la red

bajo las politicas de seguridad y control planteadas inicialmente.

Especificaciones técnicas

Para el acceso mediante el aplicativo PacketFence a la infraestructura de red de la

empresa se debe considerar las siguientes instrucciones:
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Se requiere seguir los siguientes pasos:

o Habilitar 802.1x para redes cableadas

Paso 1: Iniciar sesién como administrador. Clic en el botén inicio, opcién ejecutar, e

ingresar el siguiente comando services.msc.

Calculadora

Documentos
Q-

Imagenes

Simbolo del sistema

% Conexién a Escritorio remoto

(

Msica

Juegos

UltraVNC Viewer
( j Paint
'.’ Microsoft Office Visio 2007

Dispositivos e impresoras

BB winrar i
Programas predeterminados

.El Microsoft PowerPoint 2010

a TeamViewer 9
@ Google Earth

»  Todos los programas

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

Equipo

Panel de control

Ayuda v sonamatécnico

p el | Apagar s

G < Js

|Buscar programas

A continuacibn observamos la lista de servicio locales, habilitar el servicio

“configuracion automatica de redes cableadas”, hacer clic en iniciar.

Archivo  Accién  Ver  Ayuda
e |E sz BEvunp
&% Servicios (locales)| [F81 Servicios (locales)
Configuracién automética de redes  Nombre Descripcién  Estado  Tipodeinicio  Iniciar sesién come  *
cableadas %, Centro de sequridad El servicio W... Iniciado  Automatico (i, Servicio local
54 Cliente de directiva de grupo Este servicio. Iniciado Automatico Sistema local
Iniciar el servicio ' ] ! '
£ Cliente de seguimiento de vinculos distribuidos Mantiene lo... Iniciado  Automatico  Sistema local i
£ Cliente DHCP Registray ac.. Iniciado  Autemitico Servicio local ‘;‘
Descripcién: i £k Cliente DNS Elservicio Cl. Iniciado  Automitico Servicio de red -
I Senvcio de configuracién i Cliente web Habilits los ... Manusl Servicio local
automatica de redes cableadas
(DOT3SVC) se encarga de realizarla s Cola de impresion Cargaarchiv.. Inicedo  Automdtico  Sistema local
autenticacién IEEE 8021X en % Compilador de extreme de audio de Windows ~ Administra . Iniciado Automatico Sistema local
interfaces Ethemet. Si la £ Conexién compartida a Internet (ICS) Proporciona.. Deshabilitado ~ Sistema lacal
implementacion de lared cableada
actual exige autenticacion 802.1X, el “ Conexiones de red Administra .. Iniciado Manual Sistena local
senvicio DOT3SVC debe configurarse < (ST T ST T e e e

demede que se ejecute para £ Configuracion automatica de WLAN El servicio W... Manual Iniciar

establecer la conectividad de nivel 2

% Configuracién automatica de WWAN Este servicio.. Manual
y/o proporcionar scceso a los ; °
Tecursot de red. Las redes cableadas - Configuracion de Escritorio remoto Elsenvicio C... Iniciado  Manual Pausa
que no exigen autenticacion 8021X % Coordinador de transacciones distribuidas Coordina fas.. Manual s
no se veran afectadas por el senvicio ¢
noever P i Copias de sequrided de Windows Proporciona.. Manual Reiniciar
g (J; Desfragmentador de disco Proporcionz.. Manual
C: Neterrian de harduare shell Prannrrinns _Iniciadn __ Butamaticn Todas las taress »
<1 I | + | Extendido 4 Estandar /
Actualizar

Iniciar servicio Configuracién automatica de redes cableadas en Equipo local

Clic derecho en propiedades y cambiamos en tipo de inicio “automatico”, aceptamos

los cambios.
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[ Propiedades de Configuracian automatic de redes cableadas (E... [NNES)|
e —————————————————————

General | Iniciar sesién | Recuperacion | Dependencias|

| Mombre de servicio:  dot3sve I

Mombre para mostrar: Configuracion automatica de redes cableadas

Descripcian: El Servicio de configuracién automatica de -
Escipcion }'&des cableadas (DOT35VE) se encarga de

Ruta de acceso al ejecutable:

C:\Windows'\system 32'svcho; calSystemMetwork Restricted

Tipo de inicio: Automdtico ) hd
e ———"

Ayudamne a configurar las opciones de inicio de servicios.

Estado del servicio:  Iniciado

| Iniciar |[ Detener ]| Pausar || Reanudar

Puede especificar los padmetros de inicio que se aplican cuando se inicia
el servicio desde aqui.

FPardmetroz de inicio: | |

[ Acspter | [ Canceler | [ spiger |

Paso 2: Para abrir la conexion de red, clic en “panel de control” - “centro de redes y

recursos compartidos”, clic en la opcion cambiar configuracion del adaptador.

'i: « Tod.. » Centro de redes y recursos com... - || Buscaren el Panel de control P
— /e i

Ventana principal del Panel de . - P .
- L Ver informacién bésica de la red y configurar conexiones

ﬂek' & Ver mapa completo
Cambiar configuracion del !

pelaniaioy GABY-PC Red 4 Internet
Cambiar configuracion de uso (Este equipo)
compartido avanzado

Ver las redes activas Conectar o desconectar

Red 4 Tipo de accesm Internet

Red publica Conexiones: @ (;onenclon de
area local

Vea también Cambiar la configuracién de red

Firewall de Windows

@- Configurar una nueva conexidn o red

Grupo Hogar Configurar una cenexion inaldmbrica, de banda ancha, de acceso
telefanico, ad hoc o VPN; o bien configurar un enrutader o punto de
acceso.

Opciones de Internet

A continuacion observamos los adaptadores de red, escogemos el adaptador

correspondiente, clic derecho en “propiedades”.
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I Organizar » ;,':: ~ [ @

= | Conexién de drea local |
&g. Red 4 '@' Desactivar
‘ @' Qualcomm Atheros ARE151 PCI-E... Estado
L-- supermaxy VPN Diagnosticar
- ""\ﬂ Desconectado
@2 WAN Miniport (IKEv2) B Conexiones de puente

Crear acceso directo
Eliminar

@ Cambiar nombre

@ Propiedades _:?

Se observa la ventana de propiedades del adaptador correspondiente, clic izquierdo
en la pantalla de “autenticacion”. En la pestafa indicada habilitar la opcion de “habilitar
autenticacion de IEEE 802.1X", en el método de autenticacién de red se configura
“Microsoft EAP protegido (PEAP)”

Adentiaoén |

Seleccione esta opcion para proporcionar acceso autenticado I
a este adaptador de Ethemet.

Habltar auterticacidn de IEEE 302 1%

Hlija un método de autenticacidn de red:

QMimsoﬂ:EAFprotegido (PEAP) ™y ~| |Configurcion

Recordar mis credenciales para esta conexidn cada
ez gue inicie sesidn

[¥] Retroceso a acceso de red no autorizado

Corfiguracidn adicional...

I Aceptar I[ Cancelar
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Para habilitar opciones adicionales, dar clic en “configuracién adicional”, habilitar la

casilla “especificar modo de autenticacion” elegir “autenticacién del usuario”, aceptar

los cambios.

Configuracidn de 802, 1

Especificar modo de autenticacidn

‘Mtﬁﬂiﬁﬂm del usuario 'I Guardar credenciales

Autenticacién de usuarios o equipos _
Aok : IAsuarlos

et ees
[ Habilitar inicio de sesidn dnico en esta red

ol Autenticacicn del usuario
e R T —

= gy ez a[e]

(@ Realizar inmediatamente antes de que el usuario inide
sesion
Realizar inmediatamente después de que el usuario
inidie sesidn
10 :
Permitir cuadros de didlogo adicionales durante el inidio
de sesidn dnico

Retraso maximo {segundos):

Esta red usa LAN virtuales separadas para la
autenticacion de usuarios y equipos

| Aceptar ” Cancelar

O

Habilitar 802.1x en una red inaldmbrica.

Paso 1: Para abrir la conexién de red, clic en “panel de control” - “centro de redes y

recursos compartidos”, clic en la opcién “Administrar redes inalambricas”.

=

x

' | L « Todos los element.. » Centro de redesy recursos compartidos - Buscar en el Panel de control yel

Ventana principal del Panel de
control

Administrar redes inaldmbricas
Cambiar configuracion del
adaptador

Cambiar configuracién de uso
compartide avanzado

Vea también
Firewall de Windows
Grupo Hogar
Opciones de Internet

@

Ver informacion basica de la red y configurar conexiones

i = Wb

ALVAROP-PC AP 2 Internet
(Este equipo)

Ver mapa completo

Ver las redes activas Conectar o desconectar

~

Cambiar la configuracion de red

Internet

ol Conexién de red
inaldmbrica (AP}

AP 2 Tipo de acceso:

Red publica Conexiones:

ﬁ- Configurar una nueva conexion o red

Configurar una conexién inaldmbrica, de banda ancha, de acceso telefénico, ad hoc o VPN;
o bien configurar un enrutader o punte de acceso,
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La ventana a continuacion muestra el listado de las redes inalambricas disponibles.

I < = Fessciones » Aot e mambocn - &y | fco Ao mics w5

Administrar redes inaldmbricas que usen (Conexién de red inaldmbrica)

Windows sterta conectane » estas redes en of orden que aparece 2 continuacsdn,

Agregar  Propeedadies del adaptador  Tipos deperfil  Centro de redes y recursos compantidos
Redes que puede ver, moddicar y reordense @

- Josque wifi eqgundsd VWPA-Persona Tp padueers compat Comneodn automas
“
L,

Escoger la red correspondiente en este caso la red de CH es “bosque Wifi ”. Posterior
clic derecho en propiedades, escoger la pestafia seguridad.

Ol <5 = Neses alokemet ) Adrmeatre redes i ~ 145 | Burcer Admmsirac méex nsimorco P |

Administrar redes inaldmbricas que usen (Conexion de red inaldmbrica)

Windows ntents conectarye & eitas redes on of oeden que aparece » CONtinuatdn.

Agregee  Qutar  Bajor  Propeedades def adaptador  Tipos deperfi  Centro de redes y recursos compartidos
Redes que poede ver, modficar y recedenar (8)

P
- botque wii Legundad WPA-Percn Tpo: Cuniqueers compat Crewen ppzemat d
A« >
-
S e Qutareed
~. Cambiar nomire
- Bajar
.~ ™ 9 o ’ shqueers -
:. DOSQue Wil dicenbire del pertit bosque wifi Tipo de 1acho: Cusiqueers compatible
- Tipo de sequndad WPA-Personal Modo: Conevdn automitca

Hacer clic en tipo de seguridad “802.1X”, elegir el metodo de autenticacion “Microsoft:
EAP protegido (PEAP)”
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Conexign | Seguridad

Tipo de seguridad: < [802. 1% ) ']

o

Tipo de dfrado: [WEP ']

Microsoft: EAP protegido (PEAP)

Configuracion

[
Recordar mis credenciales para esta conexidn cada
VEZ que inicie sesidn

[

T
Propiedades de la red ii ue wifi

l Conexign | Seguridad

Tipo de seguridad: [802. 1% 'l

Tipo de dfrado: [WEP 'l

Elija un método de autenticacién de red:
[Microsoft: E4P protegido (PEAP)

v] [ Configuracion

Recordar mis credenciales para esta conexion cada
VEZ que inicie sesidn

Ty

Aceptar I[ Cancelar

Aceptar I[ Cancelar

Clic en “configuracion avanzada” habilitar la casilla “especificar modo de autenticacion”

escoger “autenticacion de usuarios”.

Configuracién avanzada

Configuradidn de 802. 1%

Espedficar modo de autenticaddn:

thammddn de usuarics o ¥ I
Autenticacidn de usuarios o equipes

Guardar credendiales

SUaros

e T e———;

icadion de usuarios
PR R talo0s

 Autent

o
[ Habilitzr inicio de sesién nico en esta red

(@) Realizar inmediatamente antes de que el usuario inide

sesidn
Realizar inmediatamente después de que el usuario
inicie sesidn

Retraso maximo {sequndos): 10 =

Permitir cuadros de didlogo adidonales durante el inicio
de sesién Gnico

Esta red usa LAN virtuales separadas para la
autenticacién de usuarios y equipos

aceptar los cambios y podemos observar que la red escogida se encuentra habilitada

la seguriudad de utenticacion 802.1X.
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Registro de usuarios en la infraestructura de red

La identificacion se realiza a través de la interface web mediante la utilizacion de
navegadores (IE, Firefox, Google Chome), si un nuevo usuario requiere ingresar a la
red debera conectarse via cableado o servicio inalambrico, desde cualquier punto de

acceso a la infraestructura de red.

Dentro de la red automaticamente sera detectado por el servidor PacketFence y
asignado a la Vlan de aislamiento (direccionamiento DHCP), la misma que validara el
registro inicial, donde se re-direcciona al URL que le informa y solicita dados iniciales

de identificacion e instrucciones adicionales.

[+ Administrador: G:\Windows\system32\cmd.exe

C:sUszerssAdministrador>ipconfig

Configuracidén IP de Windows

Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexién. . : vlan—isolation.sukasa.com
Uinculo: direccidn IPuvb local. . . : feB@::add1:3d32:6aa4:%eb2x13
Direccidn IPu4 = 192.168.3@8.11

Mascara de subred = 255.255.255.8

Puerta de enlace predeterminada : 192.168.38.188

Adaptador de Ethernet Conexidn de Area local 3:

La pantalla a continuacion nos informa: Cada usuario en la red es considerado como
un sistema individual, por esta razén todos los sistemas deben estar registrados. Para
completar el proceso de registro, es necesario que se autentifique con un usuario y
contrasefia. A continuacion deberd aceptar las politicas e ingresar el usuario y

contrasefa.

Cada usuario en esta red es considerado como un
sistema individual, por ésta razon todos los sistemas
deben estar registrados.

Para completar el proceso de registro, es necesario que
se autentique con un usuario y una contrasefia

Politica de Uso Aceptable
™ He leido y acepto los términos
Usuario
Contrasefia
Entrar

Registrarse

Si tiene alguna pregunta sobre esta pagina, contacte con su técnico local. Por favor indique
1a siguiente informacion

+ DirecciA™n IP: 192.168.30.12
+ MAC: c8:3a:35:dd:ad:b7
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wkasa.com . - PR+ O |

| TN Acls Vitust Universid. @ Investigacién. N Nagios Cove B3 hteps/roww geogies.. &) Tradactoe de Google -4, Configurator - PacketF

»~{2aae
:
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Si el usuario se ha registrado previamente o con anterioridad debera ingresa sus datos
de identificacién (usuario / password), de lo contrario continuar con el registro y

solicitar las autorizaciones necesarios mediante las siguientes instrucciones.

- Registro mediante Sponsor o patrocinador
- Registro mediante uso de codigo de acceso enviado por correo electrénico

- Registro mediante envié de mensajes SMS

El registro mediante sponsor o patrocinador es provisto para la conveniencia de
invitados y visitantes, el acceso no implica ninguna garantia de confiabilidad, velocidad
en el servicio de transmision de datos, o privacidad de informacién, la red esta provista

para el propdsito expreso de facilitar la comunicacién hacia internet.

Si elige tener un acceso por promotor el sistema envia un mail a la direccion de correo
electronico del patrocinador, el mismo que tendra que hacer clic en el enlace de
confirmacion enviado al mail y autenticarse con su usuario y password (sponsor) con

el fin de aprobarlo. Mientras tanto el nuevo usuario se encuentra en zona de espera.
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Para el acceso por este medio debera registrar sus datos personales como son:
nombre, apellido, empresa, nimero de teléfono, correo electrénico, correo electrénico

del patrocinador (previamente registrado en el sistema) y aceptar las politicas de uso.

xf

|
Packet™ e =i r

A Registro de lnvitados

Esta red de @5 provista exclush te para la

conveniencia de Invitados y Visitantes. El acceso no implica

ninguna garantia de conflabiidad, velocidad o privacidad; esta
red esta provista para o proposito expreso de faciitar la comunicacion
a Intemet. El uso implica estar de acuerdo con los términos y
condiciones de la Politica de Uso Aceptable,

Nombre Gaonela
Apelido Lorabes

Empresa

Numero teiéfono 034353523

Proveedor teléfono | Movistar (Colombsa) =

Rogured ki redeve your sdoess code by SMS

Correo Electronico PIVICUCATY SRCATAR Com
Patrocinador comreo electronico HOALTZ Grotmad Com

Raqured Kr 3pon30oned cefecrl 8CCA3E Oy
Politica de Uso Aceptable
= | He deido y acepho s Mameos
S €800 Jener SU ACOTH0 PEOMOCICNIAS. SMAMEMOS UM COMEO SICUinCO o CUTeo
RCHENKCE QUE o PIROCINBaO! M NE PECORCACKNSN0 CON UN elice G actvacin L)
PIOMmCOr Senckd Gue BaCer CAC &N ese eniace y Sulenticarse Con e S de aprobano
Estard en un 2000 Ge e5Dea RASts QUE $63 IS0

ROguio & Uavés Oe promolor

El registro mediante uso de cédigo de acceso enviado por correo electronico, solicita
de igual manera datos personales para registro en el sistema; el procedimiento para
autorizacion es ingresar en la direccion de correo electronico referenciado (de nuevo

usuario) hacer clic sobre el enlace que ha sido enviado para validar el acceso a la red

por las proximas 24 horas.

a8 3

/ne¢_byod.sukata.com ignuplmode: 2

-regeted]

5 TN Acts Victusk Universid.. @ Investigacién, N Nagios Core 8 Traductor de Google -#, Configurator - Packets ..

Packetfence St

A Acceso a la red solicitado
Un correo electrénico ha sido enviado a su direccion de
correo electrénico. Haga clic en el enlace de activacion
para confirmar su direccion de correo electronico. Una vez
confirmado, recibira un nombre de usuario y contrasefia por
correo electronico para que usted pueda usar una vez en el
sitio.
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Si el registro es por medio de envio de mensajes SMS, recibird su codigo de acceso

por este medio luego de lo cual estara habilitado para entrar en la préxima pagina.

— x
mpresa =l
Nimero teléfono QFMIENY
Proveedor teléfono | Movistar (Colombea) =
Regured I receve pour #cceas code by SUS
Correo Electronico Gavocame @hotmald com
Patrocinador comeo electronico 2pB432@hotmat com

Ragured v 2p0ns0ned setwiny #00633 Oy

Poiitica de Uso Aceplable
= | He leldo y acepio oz Mamnos

S o0 te0et 3U A0SO PIOMOCIONIT0. CMVINEMOS U COMEO SeCidnco ¥ Comeo
Slecirdnico que o PAOONANOT e ha PIOPORCIONAtO CON UN entace de actvackin. E)
FOOMOAH NG QU DACH! CIC €N €30 eNlICE Y MANNECAN CO0 o fin O Aprobarns
Estird 09 UN 2000 Ge e30era hastl GUE 323 3probado

REQEI0 3 Faves Oe Promotor
Sl usied SRCCONa 1ocDE 5 COS0 G ACCes0 por Correo Electromico. usied secwd wn
200e30 Yemporal 3 1 16 por 10 manwtos

« Entre en i cuents e Comeo Elchitnin Que i referenciacs,
= Haga cic sobee of entace que ha $00 enviaco A Comeo Electtnics parnm valdar el
BCCESO 3 1 100 DOf Krs prowImas 24 ROras.

Regiar por Comeo

Si usted $RC00NS TEChr 35 COMgO Ce 00RO POr SMS. Usied estard hatetac para
entar en [ pedooma pagna

Regeirar por SMS

B e s Dreurs 100n8 euts DIOWA COMAC <o he Monce hce P Tave
NS - L. TR

« Dracol'n 1" 992 18830 12

* BAC 18 3004 00 i n?

[

Para cada uno de los casos anteriormente explicados se solicita la confirmacién por el
mismo medio (mail o SMS); cabe indicar, si no se sigue el procedimiento claramente
estipulado el acceso a la red no sera autorizado, por lo tanto los dispositivos
(Smartphone, Pcs) estaran en margen de espera para el acceso a la red

Packet o i

Rogistro pendients

Su registro esta pendiente de aprobacion. Una vez sea
oprobado usted serd sutomaticamente redireccionado

ﬁ R e
& e P s e

« Dawcks 102 o0t 30 13
. WA e

A continuacion mensajes previos a la autorizacion definitiva del usuario.
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Mensajes explicativos: de que acceso a la red esta por confirmarse.

[Archivo Editar Ver Historial Marcadores Herramientas ~Ayuda

€ | @ httpsi//nacbyod.packetfence.org/captive-portal?destination_url=http

w.mercadolibre.com.ec/&8 v G

Pl B & A=

8 Mas visitados 11 Aula Virtual: Universid... @ Investigacién. N Nagios Core [ https://www.google.c.. 3 » Verdad o Tradicién. .. &) Traductor de Google

Packetence Sdmp

iDisculpe!
Q Su acceso a la red deberAa ser habilitado en uno o dos

minutos. Si no, reinicie su equipo.

Sitiene alguna pregunta sobre esta pagina, contacte con su técnico local. Por favor indigue
Ia siguiente informacion:

 IP: 192.168.30.10
» MAC: 68:65:99:02:78:3d

] Habilitando acceso alare x

€«

C' | [ nacbyod.sukasa.com/signup?mode=guest-register

Packetfence S

Su acceso a la red actualmente esta siendo habilitado. Una
vez la conectividad de la red esté establecida usted sera
al i te redirecci J

]

Si tiene alguna pregunta sobre esta pagina, contacte con su técnico local. Por favor indique
9 Ia siguiente informacién:

« DirecciA’n IP: 192.168.30.10
* MAC: 68:05:99:2:78:3d

Acceso definitivo a la red, muestra el permiso de navegacion.

= TER . R N B - T R e— —
@ Universidad srael | Tufut. x \__ S o e P
‘w & C [ wwwuisraeledu.ec = |
Universidad

Israel

~ LAUMVERSIDAD ~ OFERTA ACADEMICA ~ INVESTIGACION

~ SERVICIOS ~ NOTICIAS ~ CONTACTENOS.

Sistema de
Vinculacion con
la Sociedad

Click aqui

Administracién |y Hoteleria |y Contabilidad |y Sistemas By Electroni Diseflo [y ProduccidndeTV [y
doEmpresas y Turismo ¥ yAuditoria o B Informaticos Teborims Gréfico I yMuttimedia
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Todos los dispositivos que se encuentran dentro de la infraestructura de la red son

registrados en el sistema (opciones Nodos y Usuarios) estos puede ser administrador

por el personal responsable o encargado de dicha tarea, este usuario debera tener

permisos de administrador para proceder con la ejecucién de la tarea.

@ | B bepsy//192.168.10.22:1443/admin/nodes

Packetfence f=
Create
Roce e e .
Results
& Action (@ Columns +
Status MAC ~ Computer Name Owner IP Address OS (DHCP) Role
u 5 gavioticamr@hotmail. com quest
adrmin
0 ‘WIN-HYBQ4VPSADT  admin Microsoft Windows Vista/7 or Server 2008 (Version 6.0)
adrin
admin
3 Alvarop-PC aperez@brightcell.net 192.168.20.200  Microsoft Windows Vista/7 or Server 2008 (Versien 6.0) invitado
admin
Alvarop-PC gavioticamr@hotmail.com Microseft Windows Vista/7 or Server 2008 (Versien 6.0) default
by-PC admin 192.168.10.102  Microsoft Windows Vista/7 or Server 2008 (Version 6.0) default

‘WIN-HYBQ4VPEADT  admin Microsoft Windows Vista/7 or Server 2008 (Versien 6.0)

admin

A continuacion acceso a las caracteristicas de los usuarios ingresados en el aplicativo,
sean estos registrados 0 no-registrados; en esta opcion podemos observar datos de
informacion del usuario caracteristicas principales, opcion de cambio de estatus de
registro, roles de trabajo en la red, violaciones de politicas registradas por el usuario, y
mas caracteristicas manipulables por el administrador.

<4, Agsnsanor - Packerence % I Enirae

€ C (e birs//192,168.10.22: 144

MAC c8:3a:35:dd:ad:b7

Sandwidth Balance bytes

1P Address 152,166,302

ot Tenda Technelogy Ce., Lid

WIN-SERV
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ANEXO 3: MANUAL TECNICO CONFIGURACION PACKETFENCE

Para la implementacion de la herramienta PacketFence se habilité un escenario de
pruebas para instalar y no interferir en el funcionamiento diario de la empresa. Para

esto se utilizé un ambiente virtualizado con las siguientes caracteristicas:

Software utilizado:

- Ambiente virtualizado con Oracle VirtualBox VM Versién 4.3.6
- Sistema Operativo CentOS reléase 6.5 (Final) Kernel 2.6.32-431.17.1
x86_64. Upgrade SO CentOS 6.6.

Hardware utilizado:

- Procesador Core 15
- Memoria Ram 2 Gb
- Unidad de DVD Rw
- Tarjeta de red Intel Pro/1000MT

@, General | @, Previsualizacion
Mombre: Centosé SEYOD
. Sistema operativo:  Red Hat (64 bit)
|I| Sistema
Meroria base: 2045 MB
Orden de arranque:  Disguete, COYDYD, Disco dura
_ Aceleracion: WT-x/AMD-Y, Paginacion anidada, PAE X
=] pantalla
Mernoria de video: 12 MB
Servidor de escritorio remoto:  Inhabilikado
. Captura de videao: Inhahilitado

[ Almacenamiento

Controlador: IDE
IDE secundario maeskro:  [COYDYD] Vacio
Controlador: SATA

_ Puerto SATA O: Centoss,.5EYOD . vdi {Mormal, 5,00 GEB)
{2 audio
Controlador de anfitridn:  wWindows DirectSound

. Controlador: ICH AC97

@ Red

_ Adaptador 10 Intel PROJ1000 MT Deskkop (Adaptador puents, «Realtek PCI GBE Family Controllers)

Como anexo se adjunta video tutorial de la instalacién del sistema operativo e

instalacion de Packetfence.
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Se continud con la instalacién del sistema operativo CentOS el mismo que cumple con
las caracteristicas para iniciar con la instalacion del aplicativo PacketFence. A

continuacién pantalla de inicio del sistema operativo CentOS ya instalado.

[ Centos6.5BYOD [Corriendo] - Oracle ¥M YirtualBox Hi= E
Méaquina Yer Dispositivos Ayuds

ent0S release 6.5 (Final)
[Kernel 2.6.32-431.17.1.el6.xB6_64 on an xB6_b4

byodhost login: _

B & eP O wm @ | (9 [B)cTRLDERECHA

Proceso de instalacion del aplicativo OpenSource PacketFence

Previo a la instalacién del paquete se procede con la des-habilitacién de los siguientes

servicios correspondientes al sistema operativo:

- Disable Firewall
- Disable SELinux

- Disable resolvconf

f root@MNacByod:/etc/selinux | == -i&-.

EEEES
4 firewall protects against unauthorized
network intrusions. Enabling a firewall blocks &
all incoming connections. Disabling a firewall &

allows all connections and is not recommended. 3

ES
ES
ES
ES
ES
ES
& Firewall: |[EEEES:Ei
ES
&
ES
&
ES
&

2adddadaadddddddaaddaddaaaaadaddaaaaaaaadaaaaaaaaas

> between elements <Space> s
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- Directorio del sistema operativo  /etc/selinux/config

ﬁ root@MacByod:/etc/selinux | =nac i&

EEE

Para la instalacion se procedié con la creacion del repositorio desde el cual se iniciara

el proceso.

- La dltima versién de PacketFence es 4.5.1, que ha sido puesto en libertad el
10/11/2014. Esta version se considera estable y se puede utilizar en entornos
de produccion.

- La forma més facil de instalar PacketFence si utiliza una distribucion
equivalente a CentOS es mediante el uso de un repositorio. Para esto, basta
con crear un archivo llamado /etc/yum.repos.d/PacketFence.repo con el

siguiente contenido:

[PacketFence]

name=PacketFence Repository
baseurl=http://inverse.ca/downloads/PacketFence/RHEL$releasever/$base
arch

gpgcheck=0

f root@nacbyod:/etc/yum.repos.
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Se ejecuta la linea de comando siguiente.

yum install PacketFence.repo

rom -Uvh http://packetfence.org/downloads/PacketFence/RHEL6/'uname -
i'/RPMS/packetfence-release-1-1.el6.noarch.rpm

yum groupinstall --enablerepo=packetfence Packetfence-complete

Proceso de instalacién de los paguetes que incluyen en PacketFence

ﬁ root@NacByod:~ | SRS X

Proceso de actualizacién de los paquetes de PacketFence
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Inicio de configuracién PacketFence primeros pasos

Con el uso de uno de los browser instalados en el PC, Internet Explorer, Firefox,

Google Chome ingresamos mediante el link siguiente:

https://192.168.10.22:1443/configurator/enforcement

o Paso 1: Ejecuciéon (Enforcement)

En el paso inicial se escoge el tipo de implementacién que puede ser por InLine (en
capa 2 de red) o Vlans. La opcién seleccionada para este caso es Vlans ya que la
implementacion se realiza con equipos Capa 3 (Switch). Se adiciona también la
configuracion hibrida en caso de agregar equipos capa2 posteriormente.

-, Comfigueator - PackeFen. x

& 0 O [kbwT19216810.2
Packetfence =i

Step 1 Enforcement croose your enforcement me

_ Enforcement Mechanisms
Instructions

Inlime enforcement & VILAN endorcement

n thes page. you ¢hooss you
enforcement mackanismis

Step 1 Enforcement choose v

. Enforcement Mechanisms
Instructions

. w Inline enfarcement w VLAN enforcement
On this page. you choose you
snforzeemant mechantsms |
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o Paso 2: Redes (Interfaces de red)

Configuracién de la red, se configura las interfaces de red segun la necesidad,
asignando IPs estaticas segun el proyecto propuesto y para cada uno de los tipos
requeridos de la aplicacion.

En esta opcion se puede definir las interfaces a utilizar; éstas pueden ser:

o Administracién (Management)
o Registro (registration)
o Aislamiento (Isolation)

Seleccionamos una interface de mantenimiento destinado a la comunicacién y
administracién con los equipos de red, una interface de registro para monitorear los
usuarios conectados a la red inalambrica. Se crea una Vlan restringida que
adicionalmente fue creada en los Switch con el objetivo de albergar a los usuarios
invitados de la red que permaneceran dentro de un corto periodo de tiempo en las
instalaciones, cumple con la funcién de restringir el acceso a los usuarios invitados y
piratas que se conectan ya sea por cable o inaldmbrico, impidiendo que tengan
comunicacion con los diferentes equipos de la red o con los servidores, su Unica
funcién es salida hacia internet, todos los equipos de esta Vlan estan bajo control de

PacketFence.

A continuacioén pantalla de configuracion interfaces de red.

:

/192.168.10.22-144 3fconfiguraor etworkd &
Pocketfence e

Paso 2 Redes

2 Interfaces de red
Instrucciones

Nombes logice Dirsccion Miscara do red Tipe

Puerta de enlace predeterminada
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Configuracién interface Ethernet 0, como interface para administracion.

La Vlan de aislamiento es la encargada de ubicar a los equipos que infringen las
politicas de seguridad como son: falta de antivirus, problemas con paquetes no
instalados en los sistemas operativos, direcciones fisicas MAC identificadas como

restringidas, problemas con malware, etc.

La funcién principal de las Vlans indicas es registrar y monitorear usuarios alambricos

e inalambricos invitados o no que se conectan a la red de la empresa.

Configuraciéon Sub-interface VLan Ethernet 0, como interface InLine.
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o Paso 3: Configuracién Base de Datos.

Configuracién de base de datos, es creada automéaticamente por el aplicativo; en este
paso se va a crear la base de datos de PacketFence y organizarla de acuerdo a la
estructura correcta. Un usuario para MySQL también sera creado y asignado a la base
de datos de nueva creacion.

El usuario para crear las credenciales de MySQL es root con el password adminl, el
nombre que lleva la BDD es pf adicional una cuenta para PacketFence nivel usuario pf
con password adminl (pfl).

Si los datos ingresados son correctos, permite continuar con el siguiente paso.

Pocketfence =dup=

° o) LY © ) )

Step 3 Database Configuration

Enter the MySQL root account credentials

Instructions

Create the database

Create a PacketFence account

. Introduzca las credenciales de la cuenta root de MySQL
Instrucciones

Crear la base de datos

Crear una cuenta PacketFence
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o Paso 4: Configuracién PacketFence

Configuracion general, aqui se debera configurar pardmetros bésicos como son: el
dominio, nombre del host (nhombre asignado al servidor), la direccion IP de las redes
en las cuales el servidor PacketFence asignara direccionamiento IP dindmico, esto es

en las redes de registro, aislamiento, y/o cuarentena.

Packetfence dupe

Paso 4 Configuracion PacketFence

E General
Instrucciones

Alertar

o Paso 5: Administracion

Creacion del usuario administrador, en este paso se solicita la creacién de un usuario
administrador el mismo que tendra acceso via Web por medio de cualquier navegador

una vez el aplicativo este funcional. Usuario admin con password adminl (adminsk).

Packetfence S

Step 5 Administration

X Administrator
Instructions
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Paso 6: Inicio de servicios de PacketFence

O
En esta pantalla se puede observar todos los servicios que se iniciaran tan pronto
accedamos a la configuracion de PacketFence, todos estos servicios deberan estar

operativos para garantizar el funcionamiento inicial del aplicativo.

- C G bep//192.168.10.22 1 =
s ]
Paso 6 Inicie los servicios de

Demonic
srawtrod

Instrucciones
P

Una vez terminado este proceso nos muestra la siguiente pantalla de bienvenida.

iEnhorabuena!

104



“Responsabilidad con pensamiento positivo”

Ingreso por primera vez a PacketFence

La herramienta Packetfence se puede administrar mediante una interfaz web. En

nuestro ambiente de pruebas la direccion web del servidor es la siguiente.

https://192.168.10.22:1443/admin

Para ingresar al sitio de administracion de la herramienta ingresamos con el usuario

admin y contrasefia adminl (adminsk).

PacketFence =

Admin Login

Usemname

Password

Una vez ingresado al sitio de administracién se presenta la pantalla inicial que trata
sobre el estado actual del servidor, dentro de lo que podemos observar (nodos se
refiere a dispositivos 0 equipos conectados): los nodos registrados, nodos no
registrados, nodos nuevos conectados, nodos que infringen y establecen violaciones,

conexiones por medio de cable, conexiones por medio inalambrico.

Packetfence St siaus

2014-08-24 > 2014-08-31 Today 7 days 30 days 60 days

Dashboard

Senices

2

NEV/ NODES

-~ detected nodes

2 .

082472014 08252014 082612014 082712014 082812014 082812014 083012014 08/31/201

105


https://192.168.10.22:1443/admin

“Responsabilidad con pensamiento positivo”

Estado de conexién de nodos (dispositivos) o reporte de los nodos en el servidor

PacketFence

+* C B bupS//192.168.10.22:1443 /a

PacketFence Sfmp=

Dashboard

-®- registered noces

Dentro de estatus es posible observar también los servicios operativos del aplicativo,

los mismos que puedes ser reiniciados o parados segun la funcién entregada.

hitpd admin

hitpd portal

hitpd proxy

hitpd webservices

o o |
i

GEEEEEEEOOOONT
CEEEEEEEEEEL

Packetfence S st

Services

Daemon Status

dhcpd [ startea] m < Restart
hitpd admin P © festat
hitpd portal [ 'stopped]
hitpd websenices [ startea] £ Restan
memcached [siartea ] 2 Restart
pidhcplistener 2 Restart
pidns 2 Restnt
pimon [ siartea | 2 Restart
pisetvan B3 cew
radiusd 2 Restt
snmptrapd [started] 2 Restat

1

o
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Se continta con el menu reportes, se puede observar con mayor detalle los reportes
sobre los eventos suscitados, detalla reportes de nodos, reporte por tipo sistemas
operativos de nodos, conexiones que se muestras con graficos estadisticos,
violaciones, tipos de conexiones, uso ancho de banda por consumidor o por sistema

operativo.

« X 192.168.1022

Packetfence =i Reports

>

Operating Systems

Connections Types

Types.

Connection type connections

@ iniine - 100

El mend a continuacion es de importancia, se lleva el control de todos los nodos
(dispositivos) conectados, son identificados por medio de su MAC address; una vez
sea identificado el dispositivo y su MAC el administrador puede decidir qué control de
acceso o privilegio entregar. Si existe nodos no identificados el administrador puede

tomar la decisién de no registrar (Unregistered) y no les permitira el acceso a la red.
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Dentro de la informacion que este menu entrega esta: el estatus de cada dispositivo
(registrado/no-registrado), direccion fisica MAC, nombre del dispositivo, identificacién
propietario, direccion IP asignada por DHCP, tipo de sistema operativo, rol asignado

para los privilegios respectivos.

Packetfence Sdups Nodes a

Results

© xtion

MAC + Computer Name

En el presente menu también podemos crear permisos para nuevos nodos o
dispositivos, con la opcion de Create Nodes, ingresamos toda la informacion solicitada

para nuevos usuarios y lo agregamos al aplicativo.

PacketFer X

B bup%,/192.168.10.22

Create Nodes

Manually add nodes to the system

Netes
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El mend Usuarios muestra informacion de reportes de nombre de usuario como
identificador principal (mas caracteristicas), correo electrénico, teléfono, nimero de
nodo asignado al usuario; dentro las caracteristicas de Usuario podemos identificar las
violaciones los equipos asignados al usuario y mas. A continuacién detalle de las
pantallas.

PacketFence hmp

Results

0

Adjunto a este menu se observa la opcién de creacién de usuarios locales con

propiedades y acciones especificas, personalizacion segun el requerimiento.

iministrator - PacketFe: X

« C [k bwpt//192.168.10.22

Pocketfence S

Create Users
»
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Menu de configuracion principal, se detalla las diferentes opciones de configuracién

entre las que tenemos:

General: Datos generales de configuracion aplicativo PF (Dominio, hostname,
Servidores Dns, Servidores Dhcp, zona horaria mundial).

Red: Detector servicios DHCP, detector de violaciones Dhcp.

Captura: Ingreso de rangos de direcciones IP para supervisar, opcion de
registro de nodos por primera vez, listado de MAC address que podrian ser
inmunes al control, deteccién de gusanos en la red, caracteristicas de uso de
proxy para acceso a la red.

Registro: Activar o desactivar la posibilidad de registrar un dispositivo de juego
utilizando la pagina del portal cautivo, papel por default de registro del
dispositivo (invitado, juego, por default).

Auto-Registro: Al habilitar esta opcion permite a los huéspedes solicitar su
acceso por adelantado el registro es por MAIL, SMS, e ingreso de correo
electronico del patrocinador (SPONSOR) autorizador para el ingreso del
usuario a la red.

Facturacion: Procedimiento de pago y autorizacién de pago de servicio en caso
sea necesario, mediante la herramienta Autorize.net.

Alertas: Informacioén para el envio de notificaciones de Alertas, a los usuarios y
administradores.

Scan: Configuracion de escaneo para el cumplimiento de politicas del lado del
cliente. Conexiones 802.1.X y puertos.

Mantenimiento: Configuracion intervalos de mantenimiento (nodos, sesiones,
violaciones, autorizaciones).

Caducidad: Configuracién caducidad de sesiones en el portal cautivo, sesiones
de administrador, registros nodos.

Servicios: Habilitacién o des-habilitacién de servicios de PacketFence (Dhcpd,
pfdns, snort, suricata, radiusd, iptables, memcached, pfbandwidthd,
httpd.admin, httpd.portal, httpd.webservices, httpd.proxy, pfsetvlan, snmptrapd,
pfmon, pfdhcplistener); ubicacion de los directorios de los servicios.

SNMP: Configuracion de la deteccion de servicios SNMP.

InLine: Deteccion, registro, auditoria, redireccion de puertos y dispositivos que

se conectan al sistema por InLine.
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Reloj de Servicio: Deteccién y reanudacion de servicios que no se estan
ejecutando.

Portal Cautivo: Activar la funcion de deteccion automética de la red para su
registro el re-direccionamiento automatico. Portal seguro.

Avanzado: Evaluacién del estado de una VLAN, nodo y volver a asignar o
cambiar las reglas de iptables.

Servicios Web: Datos de acceso servidor y usuario Webservice.

Perfiles del Portal: Caracteristicas para presentar un portal cautivo diferente
segun el SSID, la VLAN, o el conmutador IP que se conecta el cliente.
Administrador de acceso: Definir los roles con los derechos de acceso
especificos a la interfaz de administracion Web. Los roles se asignan a los

usuarios en funcion de su fuente de autenticacion.

General

RED:
o Interfaces: Informacion de las interfaces de red del servidor, Vlans
(Direccionamiento IP).
o Switches: Agregar y configurar dispositivos de red (Switch, Access
point)
o Floating devices: Agregar y configurar dispositivos inalambricos a la red.

o Firewall: Control y habilitacion de un firewall opcional.

111



“Responsabilidad con pensamiento positivo”

-  USUARIOS

o Roles: Definir las funciones que se aplicaran a todos los dispositivos de
la red.

o Duracion de acceso: Este es el valor de duracion de acceso
predeterminado para los roles de los dispositivos.

o Sources (Fuentes): Definir las fuentes de autenticacion para que los
usuarios accedan al portal cautivo o la interfaz de administracion Web.
Cada perfil de portal debe estar asociado con uno o mdultiples fuentes
de autenticacion mientras que las conexiones 802.1x la ordenaron

fuentes internas para determinar qué papel va a utilizar.

-  COMPLIANCE
o Violaciones: Tabla de reporte de las violaciones por su identificador,
descripcion, acciones, Vlan a la que se aplica y accion.
o Declaracion de salud: Definir los filtros que se aplicaran a todos los
clientes compatibles con NAP que producen un estado de salud

(informe de mantenimiento).
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IMPLEMENTANDO PACKETFENCE A LA INFRAESTRUCTURA DE RED

Configuracion de PacketFence - Caso de Uso

Una vez iniciado el sistema y conectado el servidor al switch en modo TRUNK
accedemos a la configuracion de PacketFence, donde definiremos o corregiremos el
modo de funcionamiento, las interfaces de red, contrasefias de administracion y

caracteristicas a configurar segun sea el requerimiento y topologia de red.

- Seleccionamos el modo de funcionamiento, en nuestro caso probaremos solo
el modo; “VLAN Enforcement” ya que en el despliegue en produccién solo
aplicaremos la soluciéon a dispositivos gestionables con 802.1x con soporte
MAB (Mac Bypass).

- Se define las direcciones de red y las interfaces del sistema donde el DHCP del

servidor ofrecera servicio para los dispositivos que deseen acceder a la red.

- Se aplica la configuracién establecida en la tabla descrita a continuacion, esta
configuracion se apega a la configuracion establecida para el caso de estudio.

Interface [ Vlan Red Gateway Descripcién
eth0/0 192.168.10.0/24 |192.168.10.254 | Gestién
eth0/2 2 192.168.2.0/24 |192.168.2.254 | Registro
eth0/3 3 192.168.3.0/24 |192.168.3.254 | Cuarentena
eth0/4 4 Deteccion de MAC
eth0/5 30 [192.168.30.10  [192.168.30.254 | Invitados

Administrator - Packetfer X CRE

€« X xb#ps//192168.10.22

Pocketfence gy Stats Configuration R

Interfaces & Networks
Logical name IP Address Netmask Type

[ o ]
Lo~ ]
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Configuracion para la infraestructura de red del caso de estudio.

PacketFence configuracion FreeRADIUS (Authentication 802.1X or MAC)
PacketFence Direccion IP:  192.168.10.22

VLan Gestion: 1
VLan Registration: 2
VLan Isolation: 3
VLan Deteccion MAC: 4
VLan Guest VLAN: 30

Usar SNMP v2c
o SNMP Read community: public
o SNMP Write community: private
o SNMP Trap community: public
RADIUS Secret: frasesecreta

La autenticacion y registro

Consiste en comprobar la identidad de un usuario o dispositivo, para posterior

autorizar el acceso a los recursos permitidos, para esto se ha configurado la Vlan

correspondiente. Es soportado para las redes cableadas e inalambricas, a través del

servicio Radiusd inhibido en el servidor PacketFence bajo la versiéon 4.5.1 instalada.

T

£ C ,x»—(z’ 192;(2;32:
Packetfence Status  Re

memcached
pfdheplistener

pfdns

pfmon

pfsetvian

snmptrapd

BEO0EAE
i [l L) L L]
HEEGEEEEE

Se integra a la infraestructura de red atreves del servicio indicado (radiusd),

permitiendo asegurar la red (soporta 802.1X) usando para esto la misma base de

datos de usuarios del aplicativo PF y el portal cautivo.
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La autenticacién 802.1X es uno de los métodos mas seguros ya que permite la
deteccién de sistemas finales en el puerto del switch mediante autenticacion. Su
fundamente se basa en el concepto de puerto siendo este el puerto donde se puede
conceder el acceso de un dispositivo a la red. Inicialmente todos los puertos estan
desautorizados, excepto uno que es el puerto de acceso que se utiliza para
comunicarse con el cliente permitiéndole Unicamente trafico (comunicacion). Cuando
un nuevo cliente solicita la interconexion, le pasa al autorizador (PacketFence-servicio
radiusd) informacién sobre la autenticacion, cuando este contesta y resuelve el
permiso (autoriza), permite el uso de un puerto al nuevo cliente; si es un cliente
inalambrico se le redireccibn a la Vlan de usuarios registrados previo a la
autenticaciéon mediante el protocolo EAP-MSCHAP.

El procedimiento seguido es:

- Autenticacion

- Acceso a la red mediante perfiles de usuario / Radius (proto 802.1X)
- Asignacién de politicas de control, sin importar el puerto fisico.

- Clasificacién de usuarios con base a perfiles o politicas.

- Aplicacién de politicas de control sobre direcciones fisicas (MAC) por PF.

i

Packetfence =

115



“Responsabilidad con pensamiento positivo”

Packetfence s Conbguration A

Configuracién del archivo principal pf.conf de Packetfence.

En este archivo se agrega parametros importantes del aplicativo, esta configuracion se

encuentra dentro del directorio /usr/local/pf/conf/pf.conf.

El archivo es posible abrir utilizando el comando vi (ediciébn de archivos) mas el
nombre del archivo y extension. Cualquier cambio se reflejara de inmediato en el

aplicativo.

&2 root@NacByod:/usr/local/pf/conf |i£|ﬂ:_hj

de
%
E
"
E>
"
E

El contenido del archivo a continuacion.
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[general]

# general.domain

# Domain name of PacketFence system.

domain=CH.com

# general.hostname

# Hostname of PacketFence system. This is concatenated with the domain in Apache rewriting rules and
therefore must be resolvable by clients.

hostname=NacByod

# general.dnsservers

# Comma-delimited list of DNS servers. Passthroughs are created to allow queries to these servers from
even "trapped" nodes.

dnsservers=192.168.10.1,8.8.8.8

# general.dhcpservers

# Comma-delimited list of DHCP servers. Passthroughs are created to allow DHCP transactions from even
"trapped" nodes.

dhcpservers=192.168.2.254,192.168.3.254,192.168.30.254

# general.timezone

# System's timezone in string format. Supported list:

# http://www.php.net/manual/en/timezones.php

[trapping]

# trapping.range

# Comma-delimited list of address ranges/CIDR blocks that PacketFence will monitor/detect/trap on.
Gateway, network, and

# broadcast addresses are ignored.

range=192.168.0.0/24,192.168.10.0/24,192.168.2.0/24,192.168.3.0/24

# trapping.redirtimer

# How long to display the progress bar during trap release. Default value is

# based on VLAN enforcement techniques. Inline enforcement only users could

# lower the value.

redirtimer=20m

# trapping.wait_for_redirect

# How many seconds should the WebAPI sleep before actually triggering the VLAN change.

# This is meant to give the device enough time to fetch the redirection page before

# switching VLAN.

wait_for_redirect=5

# trapping.interception_proxy

# When enabled, packetfence will intercept proxy request to somes specified port

interception_proxy=enabled

[registration]

# registration.button_text

button_text=Registrar

# registration.device_registration

# Enable or Disable the ability to register a gaming device using the specific portal page designed to do it
device_registration=enabled

# registration.device_registration_role

# The role to assign to gaming devices. If none is specified, the role of the registrant is used.
device_registration_role=guest

[guests_self_registration]

# guests_self_registration.sponsorship_cc

# Sponsors requesting access and access confirmation emails are CC'ed to this
# address. Multiple destinations can be comma separated.
sponsorship_cc=alvarop10@outlook.com

[alerting]

# alerting.emailaddr

# Email address to which notifications of rogue DHCP servers, violations with an action of "email", or any
other

# PacketFence-related message goes to.

emailaddr=alp8482@hotmail.com

# alerting.fromaddr

# Source email address for email notifications. Empty means root@<server-domain-name>.
fromaddr=pf@Ilocalhost

# alerting.subjectprefix

#Subject prefix for email notifications of rogue DHCP servers, violations with an action of "email”", or any other
#PacketFence-related message.

subjectprefix=Alerta PF:

[scan]
# scan.engine
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# Which scan engine to use to perform client-side policy compliance.
engine=nessus

[database]

# database.pass

# Password for the mysql database used by PacketFence.
pass=pfl

[captive_portal]

# captive_portal.network_detection_ip

# This IP is used as the webserver who hosts the common/network-access-detection.gif which is used to
detect if network

# access was enabled.

# It cannot be a domain name since it is used in registration or quarantine where DNS is blackholed.

# It is recommended that you allow your users to reach your packetfence server and put your LAN's
PacketFence IP.

# By default we will make this reach PacketFence's website as an easy solution.
network_detection_ip=192.168.20.100

# captive_portal.secure_redirect

# If secure_redirect is enabled, the captive portal uses HTTPS when redirecting

# captured clients. This is the default behavior.

secure_redirect=disabled

[interface eth0]
ip=192.168.10.22
type=management
mask=255.255.255.0
[interface eth1]
enforcement=vlan
ip=192.168.2.254
type=internal
mask=255.255.255.0
[interface eth2]
enforcement=vlan
ip=192.168.3.100
type=internal
mask=255.255.255.0
[interface eth1.10]
enforcement=inlinel2
ip=192.168.30.254

type=internal
mask=255.255.255.0

Configuracion de dispositivos de red en switches.conf

En este archivo se almacena la informacion relacionada con los dispositivos de red
que van a ser configurados para trabajar en conjunto con Packetfence, el aplicativo
necesita conocer que dispositivos van a ser administrados, dentro de los cuales estan
switch capa 3 (red), Access point (wireless), esta informacién se almacena en el

directorio /usr/local/pf/conf/ en el archivo switches.conf.

Dentro del menu configuration ubicamos el sub-grupo Network opcion Switch: donde
procedemos a ingresar la configuracion requerida para el equipo (switch) que entrard

en produccion.

A continuacion muestra de las pantallas de configuracion.
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Packetfence

Switches

Switch ID v e . [a]-]

1P Address

Agregar el dispositivo (switch) con la opcion ADD Switch, donde permite el acceso al
resto de configuraciones y pardmetros, estos datos solicitados deben estar en
concordancia a los parametros solicitados para el estudio de caso; el Switch tiene las

siguientes caracteristicas:

Switch Catalyst Series 2900

Catalyst 2960 IOS version 12

Port 24 puertos FastEthernet

- Direccién IP 192.168.2.250 Vlans de Registro.

Switch 192.168.2.250

El Switch entrara directamente en produccion por lo tanto pfsetvlan envia el SNMP
registrando para cambiar la VLAN en los puertos del switch. La siguiente pestafa es

Roles en donde se agrega las Vlans necesarias para el funcionamiento del servidor.
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Switch 192.168.2.250

En la misma pantalla se detalla el ajuste del modo InLine, frase secreta de Radius,
configuracion de la versién del protocolo de comunicacion SNMP y seguridades,
usuario y contrasefia de comunicacion (telnet) con el dispositivo (switch),

caracteristicas acceso web en caso sea necesario.

Configuracion de SNMP:

Accediendo al switch (192.168.2.251) al que se conectara PacketFence y en modo de
configuracion realizamos lo siguiente:

snmp-server community nac RW 10
snmp-server enable traps port-security
snmp-server enable traps port-security trap-rate 1

snmp-server host 192.168.10.22 version 2c¢ hac port-security

Configurando las Interfaces:

Para administrar las interfaces de cada switch se necesita port security en cada

interfaz.

interface FastEthernet0/23
switchport access vlan 2
switchport mode access

switchport port-security maximum 1 vlan access
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switchport port-security

switchport port-security violation restrict

switchport port-security mac-address 0200.000X.XXX
speed 100

duplex full

Nota. X.XXX es el niumero de ifindex de la interfaz, en este caso seria 1.0023 por
la interfaz F 0/23

Configuracion de dispositivos Floating-Devices equipos inalambricos (Access

point)

Floating-Devices: Agregar y configurar dispositivos inaldmbricos a la red pueden ser
puntos de acceso inalambrico locales y de amplia extensién. Todo dispositivo
inalambrico debe ser identificado. A esta opcion ingresamos por Configuration grupo
Network opcién Floating Devices.

&, Adminisiator - PacketFe. x ) GoogleTrandite

« C' B bupT/192168.1022 =

Packetfence ==

Floating Devices
MAC 1P Address Native VLAN Trunk Port

1 55 1234 v - =3
gl > |

148968 3B 182 168.2 28 1 v

Los dispositivos deben ser identificados utilizando su direccién fisica MAC Address. En
el caso presente se entregara servicio inaldmbrico a equipos locales como a equipos
(dispositivos) de usuario invitados temporales o por periodos de tiempo. Para eso se
utiliza el Access point DWL-3200AP dentro de la infraestructura de red de la empresa.

Se detalla las configuraciones requeridas para acceso al servidor.
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- PacketFence configuracion FreeRADIUS
- PacketFence Direccion IP:  192.168.10.22

- Direccién IP Floating: 192.168.2.251
- VLan Gestion: 1

- VLan Registration: 2

- VLan Isolation: 3

- VLan Deteccion MAC : 4

- VLan Guest VLAN: 30

- Usar SNMP v2c
o SNMP community:  public

o RADIUS Secret: Frasesecretal
o Open SSID: PF-Public
o WPA-Enterprise SSID: PF-Secure

El acceso a la infraestructura de red es autorizado por medio de una cuenta de usuario
y clave que previamente fue ingresado en el servidor PF de igual manera estan bajo el
control y politicas de seguridad de PF. A continuaciébn se muestra la configuracion

ingresada al dispositivo Floating (Access Paint).

Floating Device 14:B9:68:2B:A8:D7

Native VLAN ©
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ANEXO 4: ENCUESTA

OBJETIVO: Determinar si la seguridad de la red LAN de la Empresa CH, mejorara con

la implementacion de la herramienta de control y seguridad de acceso a la red NAC.

CUESTIONARIO

1. ¢ Cree usted que es util el controlar el acceso a la red local de informacion de
la empresa?
Sl NO
2. ¢Cuando se presenta un acceso indebido de seguridad a la red local podria
Usted determinar donde se genera el problema?

SI___NO

3. ¢Con la implementacion de la herramienta Network Access Control cree
Usted que se podria controlar la vulnerabilidad y fallas de seguridad de la red de la
empresa, garantizando asi la seguridad de la red local?

SI__NO

4. ¢Considera Usted que con la implementacion de un aplicativo se lograra

mejorar el control de acceso a los recursos de red?

SI__NO

5. ¢Piensa Usted que el tener la administracién y monitoreo de la red para la
deteccion de vulnerabilidades y fallas de seguridad, favorecera de alguna manera la

tarea del administrador de la red local de la empresa?

MUCHO __ POCO___ NADA
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6. ¢La herramienta implementada permitird obtener informacion detallada y en

tiempo real del estado actual de los dispositivos que conforman la red?

SIEMPRE CASI SIEMPRE NUNCA

7. ¢Cree usted que la implementacion de esta herramienta ayudara al

desarrollo de la Infraestructura de red de la empresa?

SI___NO
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ANEXO 5: POLITICAS DE CONTROL DE ACCESO

CUMPLIMIENTO DE POLITICAS DE CONTROL DE ACCESO A LA RED PARA
DISPOSITIVOS INALAMBRICOS Y ALAMBRICOS QUE NECESITAN ACCESO A
LA RED DE LA ORGANIZACION.

Resumen

El movimiento de traer su propio dispositivo a la empresa para uso dentro en la misma
(BYOD), ha ayudado a simplificar las operaciones de TI, permitiendo a los empleados
y visitantes conectar dispositivos personales, tales como computadores portétiles,
teléfonos inteligentes (Smartphone) y tablets a los recursos de la organizacion. Por
supuesto, esta flexibilidad ha adicionado otro tipo de factor que es: la necesidad de
establecer pautas adecuadas para el uso y control de estos dispositivos, asi como lo

que el usuario se le permite introducir o acceder a la red.

Dado que los empleados utilizan sus dispositivos para actividades personales y/o
recreativas, esta puede plantear mas riesgos para la organizacion que el uso exclusivo

de los dispositivos propiedad de la empresa.

Esta politica describe los pasos que la empresa sus empleados y usuarios visitantes
deben seguir al conectar dispositivos personales a los sistemas y red de la

organizacion.
Propdsito

El propésito de esta politica es proporcionar los requisitos para el uso adecuado de los
recursos de red y establecer los pasos que tanto los usuarios y el departamento de Tl
debe seguir para inicializar, apoyar y quitar dispositivos que acceden a la red de la
empresa. Los requerimientos se deben seguir como se los ha documentado, con el fin
de proteger los sistemas de la empresa y datos, de acceso no autorizado; todo esto

por evitar el mal uso de la informacion y recursos de red.
Cobertura

Todo empleado a tiempo completo, trabajadores contratados, consultores, personal a

tiempo parcial, trabajadores temporales, visitantes y otro personal que se conceda el
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acceso a los sistemas de organizacion, redes, software y/o datos estan cubiertos por

esta politica.

Los equipos cubiertos incluye (pero no se limita a): Computadores de escritorio,
portatiles, tablets, Smartphones (definido como cualquier teléfono celular que se
conecta a Internet a través de Wi-Fi de la empresa).

Unidades memory-flash, discos duros externos, iPods, dispositivos de entretenimiento
y musica portatiles o similares que se conectan a las redes WiFi. De entretenimiento y
consolas de videojuegos (Xbox, PS3, Wii, etc.) que se conectan a la red WiFi, mismos
gue se utilizan para acceder a servicios de correo electrénico y sistemas de

organizacion.
Orientacidn general de las politicas

Todos los usuarios deben conocer que cada vez que un dispositivo esta conectado a
la red de la empresa, a los sistemas, o computadoras (servidores), existen oportunidad
para: introducir virus, spyware, malware y otros programas que causan malestar y

dafio.

Como resultado de cualquier circunstancia, un usuario que conecta su propio
dispositivo para uso de los recursos de la organizacién, sistemas o redes podria
interrumpir las operaciones del negocio, causar fuga de informacion, publicar datos de
la organizacion, de clientes y/o socios, en sitios web sin ninguna autorizacion. En el
peor de los casos, se procedera con sanciones civiles y/o penales para el usuario que
infrinja esta reglamentacion, adicional a costos/gastos que ocasionara el aspecto legal

y/o administrativo.

La lista de verificacién y la forma de aprobacién (ver mas abajo) deben ser utilizados
para identificar las necesidades de los empleados previo a su aprobacién de acceso,
este control debe ser ejecutado antes que cualquier dispositivo personal sea ingresado

(interconectado) a la redes de la empresa.

Ningun usuario miembro de la empresa, visitante o personal de Tl podra autorizar el
acceso a la red sin previo consentimiento y aprobacién por parte de Gerencia de Tl de

la organizacion o personal autorizado para esta accion.
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Responsabilidades del Departamento de Tl

El departamento de Tl se asegurard de los siguientes puntos, para facilitar el acceso
conforme a lo solicitado por cada usuario que solicita el acceso a la red:

v El dispositivo no debe tener una direcciéon IP estatica que podria ocasionar
conflictos (de direccionamiento IP) en la red.

v El dispositivo no debe contener virus informaticos, software espia o infeccion
por malware. Debe estar correctamente protegido contra virus informaticos
evitando la propagacion de software malicioso y otras amenazas que puedan
hacer que la red de la organizacion sea vulnerable.

v El dispositivo no tiene ningln software de terceros o aplicaciones que suponen
una amenaza para los sistemas de la empresa y red de informacion, o que
pudiera ser incompatible con las aplicaciones que se encuentran en
produccién, el departamento de Tl debe verificar y si es el caso remover tales
aplicaciones.

v' El departamento de Tl se reserva el derecho de la evaluacion y analisis, en
cuanto a las aplicaciones (actuales o futuros) que son apropiados para los
dispositivos asociados con la organizacién y sus departamentos de sistemas,
informacion, y redes.

v' El departamento de Tl se reserva el derecho de autorizar el acceso a la red
informacion con el uso de autentificaciones y autorizaciéon via mail o SMS
segun permita los aplicativos internos de la organizacion.

v' Si se trata de un dispositivo mévil como laptops, smartphone o tablet, que
necesariamente se asocie con los sistemas de la empresa, se debe levantar
una politica de seguridad (ejemplo, acceso a bases de datos); para este efecto
se debe cumplir con el acceso mediantes hombre de usuario y contrasefa,
factor que asegura el acceso a la red; siendo el caso de un no correcto ingreso
de la identificacién no se permitira el ingreso a los sistemas de informacion y se
registrard las caracteristicas del dispositivo.

v El dispositivo cuenta con todos los parches de seguridad criticos del sistema
operativo instalados.

v El dispositivo esta configurado correctamente para permitir el acceso remoto

para posible soporte y ayuda por parte del departamento de TI.
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v' El dispositivo debe prestar las facilidades para levantar una conexion VPN si
asi se lo requiere.

v' El departamento de Tl se reserva el derecho para evaluar, borrar informacion
de forma presencial o remota en caso de que el empleado ha sido despedido o
situaciones similares que causen que el dispositivo ya no preste servicio y no
use los recursos de la red. Este punto contempla todo tipo de informacion y

software.

Responsabilidades del usuario

El usuario no debe tratar de cambiar o desactivar la configuracion de seguridad

aplicada al dispositivo por parte del Departamento de TI.

v' En caso que un usuario disponga de un dispositivo de propiedad personal y
gue esté previamente autorizado a conectarse a los recursos de red, los
sistemas de la organizacion; y que exista la suposicién de que podria estar
infectado con un virus informaticos, spyware u otra amenaza o de alguna
manera podria estar comprometido con algun problema; él propietario del
dispositivo debe notificar inmediatamente al departamento de TI del
potencial riesgo de seguridad.

v' En caso de que un usuario pierda un dispositivo de propiedad personal y
gue esté autorizado para conectarse a los recursos de la organizacion,
sistemas y redes, él propietario debe notificar inmediatamente al
departamento de TI, del potencial riesgo de seguridad para el que el
departamento indicado tome las acciones necesarias al respecto.

v’ Cada vez que un usuario deja de usar los recursos de red de la
organizacion por un periodo de tiempo, o deja de usar definitivamente el
dispositivo personal en la infraestructura de red, previamente autorizado
para su uso en la organizacion; el usuario debe notificar al departamento de
TI que el dispositivo ya no se utilizard para conectarse a los recursos de la
organizacion, sistemas y redes.

v Los usuarios no pueden descartar los dispositivos previamente autorizados
hasta que el departamento de Tl le confirme la eliminacién del dispositivo

de los registros ingresados en la bitacora de servicio.
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Datos requeridos para la verificacién y aprobacion de dispositivos

Este documento debe llenarse antes que todo dispositivo de propiedad personal, vaya

a ser ingresado a la red de la organizacion en calidad de nuevo usuario o

equipo. Previo a la autorizacién debe ser revisado y firmado por el Gerente del

Departamento de Tl o Responsable a cargo del procedimiento.

Reconocimiento de la politica

Este formulario se utiliza para acusar recibo de, y el cumplimiento de la politica de

cesantia del dispositivo en la organizacion.

Procedimiento y aceptacion de la politica

Complete los siguientes pasos:

1. Lea completo la politica.

2. Firmary fechar en los espacios provistos.

3. Devuelva una copia de este documento firmado al departamento de TI.

Su firma implica que esté de acuerdo con los siguientes términos:

He recibido y leido la politica, entiendo y estoy de acuerdo con el
mismo.

Entiendo que la organizacibn puede controlar las aplicaciones
(software) y el cumplimiento de la presente politica para garantizar
seguridad en la red.

Entiendo que violaciones de la presente politica podrian resultar en la

terminacion de contrato laboral y acciones legales contra mi persona.
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FORMULARIO INGRESO DE NUEVOS DISPOSITIVOS PARA ACCESO A LA RED
DE LA ORGANIZACION

Fecha de SOliCItUd: ...... ..o e
Nombre completo (USUAIIO): .. ...t
Area 1aboral (USUANIO):  ..oveeieeiee e
Teléfono trabajo (USUario): ......coieiiiiii e
Teléfono MAVIl (USUArO): ...oovie i e,

Teléfono domiCilio (USUArio): .......oviiini i e,

Qué tipo de dispositivo va a conectaralared: .............coooiiiiiiiiiiii e,

El usuario quiere conectarse a recursos de la organizacion, sistemas o redes:

Objetivo (tarea) de la petiCion: ........cooieii i
Firma Firma
Aprobacion Gerente de TI. Aprobacion Responsable de proceso:

ELIMINACION DEL REGISTRO DE USUARIO O DISPOSITIVO

Fecha solicitud de eliminacion de registro (usuario): ...........cococviiiiiiiiinenennn...

Fecha dispositivo fuera de servicio (Dept. de TI): .....ooiiiiiiiiien

Método utilizado para descartar el usuario o dispositivo (disociar / eliminar los sistemas
de la empresa, mantenimiento del sistema operativo, destruccion fisica, etc.):
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ANEXO 6: DVD INFORMACION

INFORMACION: Adjunta informacién documentos magnéticos del caso de estudio
manual de usuario, manual técnico, instaladores (software) utilizados para la
implementacion del aplicativo PacketFence, video tutorial, imagen virtual del aplicativo

en una pen-drive.
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