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Introduccidén

La implementacion de un Centro de Datos que cumpla con los requerimientos del cliente,
las normas necesarias para un correcto funcionamiento e incluso una certificacion.
Requiere plasmar un disefio escalable con disponibilidad y crecimiento de una red, con
recursos manejados internamente por parte de la institucion responsable de la
administracion de la red, sin olvidar que al momento de ser implementado se requiere
tener profesionalismo para manejar técnicas de especialidades diferentes pero que su
influencia al momento de obtener un Centro de Datos determinara un correcto
funcionamiento final de la red; entre las especialidades técnicas que se debe adquirir
conocimiento y practica son: planificacion, arquitectura, infraestructura de cableado,
sistema eléctrico, infraestructura fisica, seguridad fisica y contraincendios, infraestructura
mecanica, infraestructura de Tl y proceso de instalacion, configuracién y prueba de

equipos.

Con todos los conocimientos que se debe adquirir para implementar un Centro de Datos
permitird que cualquier proyecto de Centro de Datos cumpla objetivos como ampliar,
simplificar la administracion, manejo de cargas, aislamiento de equipos, migracién a
maquinas, mejora en la seguridad y compatibilidad con aplicaciones heredadas e incluso

permitird las actualizaciones de Hardware o Software instalado en los equipos fisicos.

En el presente trabajo se identificara los aspectos basados en la parte técnica que servira
para conocimiento y una guia para ejecutar una implementacion de un Centro de Datos
utilizando el disefio previamente realizado en base a las normas requeridas para brindar
un Centro de Datos que cumpla al final con rendimiento, manejabilidad y administracion,
tanto a nivel de la parte estructural de la red como en el montaje, desmontaje y migracion
de equipos. Permitiendo mantener las necesidades de los clientes esencialmente el
tréfico, procesamiento de informacion, almacenamiento de informacién, capacidad de

crecimiento y reconfiguracion de la red o servicios que esta contenga.

Para lograr una implementacion correcta es necesario proveer guias como las normas
ANSI/EIA/TIA 942, ANSI/EIA/TIA 568-A y B, Normas ISO/IEC 24764 y NEC 10 que son
una guia para que una implementacion de un Centro de Datos. La aplicacion de estas
normas permiten establecer un lugar fisico, acceso a la energia, nivel de redundancia,
cantidad de refrigeracion, seguridad severa, tipo de cableado, conectores, red, etc. Por tal
razén en este documento como parte principal se encuentra la explicacion de las normas

aplicadas en el disefio y en el momento de la implementacion.



Hay que considerar factores que se dan al momento de la implementacién tanto como el
material adquirir, los valores, estética y estilo del cliente para la ubicacién de equipos,
materiales, colocacion de puntos de red y demas temas a considerar en donde la
decision del cliente implica mucho en los acabados pero también hay que considerar un
andlisis riguroso del edificio. A lo largo del presente documento se ird analizando todos
estos factores que influyen en la implementacion y el disefio para que se ajusten a las
necesidades del usuario y el edificio para poder obtener un resultado final que se podra
verificar no solo con la visualizacién o programacion sino cumpliendo con la calidad de
servicio, comunicacion IP, sincronizacion de datos y backbone de respaldo, diagramas
fisicos y logicos de la nueva red, distribucion de equipos, entrega correcta de suministros
de energia, refrigeracion, iluminacion, seguridad y sincronismo de la informacion que
proporcionara una buena comunicacién misma evitando inconvenientes que ponga en

peligro a la red, infraestructura o desarrollo de la red.

Antecedentes:

Fundamentalmente la entidad beneficiaria en la actualidad apoya el proyecto del cambio
de la matriz productiva con la finalidad de planificar, coordinar, articular politicas de
planificacion y desarrollo nacional, por este proyecto e incluso al conocer que las
herramientas tecnoldgicas son necesarias para brindar una desconcentracion de la
informacién y la ampliacion a una nueva infraestructura fisica, se opt6 por ampliar la
capacidad de almacenamiento y por ende la infraestructura para proveer mas servicios;
para este efecto se decidié que se adecue el edificio denominado “El Comercio” y este
pueda usar recursos tecnolégicos como un nuevo Centro de Datos para agilizar los
procesos internos con servicios propios de la instituciébn y que permita respaldar la

informacién que maneja la institucion.

La ampliacién de la red LAN y el respaldo de informacién necesaria genera el proyecto
de un nuevo Centro de Datos basado en normas internacionales que permita satisfacer
las necesidades y requerimientos, con un crecimiento del servicio de gestion de las
telecomunicaciones que mantiene la institucién beneficiaria del proyecto. Fortaleciendo e
incluso cambiando la estructura de las redes para concentrarlas, manipularlas,
balancearlas, manejarlas en el flujo constante de datos, permitiendo el crecimiento e

incluso un orden para cualquier mantenimiento o mejora a futuro.

Las instalaciones de la entidad gubernamental que se ubica en la ciudad de Quito y
laboran més de 500 personas. Debido a su naturaleza, se realizan muchas actividades
gue demandan gran capacidad y rendimiento de las comunicaciones, como son: video

conferencias, sistema de telefonia IP, sistemas de comunicacion en tiempo real,



servidores, equipos de seguridad, equipos activos, equipos de red inalambrica, entre

otros.

Problema Investigado:

De acuerdo a los resultados de las entrevistas realizadas a los principales responsables
de la administracion de la infraestructura tecnoldgica; se puede concluir que los
inconvenientes que se presenta y son la pauta para el desarrollo del presen te proyecto
es que la infraestructura fisica actual del Edificio denominado “El Comercio” carece de
una infraestructura de red, debido a que el edificio funcionaba como un centro de
negocios comerciales de venta de ropa deportiva. Al momento que la entidad beneficiaria
de este proyecto adquiere el edificio para ampliar su red actual y ampliar su
infraestructura fisica, aparece esta nueva estructura que para el presente proyecto es la
obra civil y arquitecténica que contendrd al nuevo Centro de Datos que servira como
Backup o Centro de Respaldos de informacién del Centro de Datos actual que posee la
entidad gubernamental. Este nuevo Centro de Datos permitird prevenir inconvenientes
con los canales de datos, algun tipo de retardo, evitar pérdidas de informacién, dafios o
perdidas de equipos por inadecuadas instalaciones eléctricas, incompatibilidad de la red,
conflictos de IP’s, algun tipo de vulnerabilidad y también como punto positivo permite que
exista una nueva red con estandares en el cableado, normas de seguridad, telefonia IP,
servidores, equipos activos, proteccion ante cortes de suministro, condiciones
ambientales necesarias para el mantenimiento y funcionamiento de los equipos,
ubicacion fisica que cumple con las normas internacionales, buena administracion y

mantenimiento de la infraestructura fisica y tecnoldgica.

Por lo expuesto anteriormente, se puede concluir que el principal problema que se
pretende resolver es el desbordamiento de la capacidad de la infraestructura de
comunicaciones y la necesidad de ampliar la red interna LAN del cliente para llegar a la

nueva estructura adquirida.

Objetivo general:

Disefiar e implementar la infraestructura de comunicaciones para un Centro de Datos que
cumpla con las normas internacionales ANSI/EIA/TIA 942, 568 A-B e ISO que garantice

solidez en las comunicaciones en la nueva infraestructura tecnoldgica que se implementa.

Objetivos especificos:

e Analizar las normas internacionales para la implementacion y disefio de un Centro de

Datos para desconcentrar y almacenamiento de la informacion.



e Estudiar la aplicacion de la tecnologia Smart Grid aplicada a Centro de Datos.

e Estudiar los diferentes tipos de infraestructura fisica y tecnoldgica, asi como la
estructuracion de las conexiones, topologia y demas estructuras del Centro de Datos.

o Disefiar el Centro de Datos basado en los estudios antes realizados con los ajustes
necesarios para cumplir con los requerimientos de la institucion.

o Implementar el nuevo Centro de Datos basado en los estandares internacionales de

nueva generacion a fin de garantizar la seguridad y solidez de las comunicaciones.

Resumiendo este proyecto es necesario para aportar un cambio y mejora en la gestion
de la infraestructura tecnolégica de la institucion beneficiaria y adicionalmente
proporcionar normas que permitan obtener como resultado una gestién de toda la
tecnologia existente en la institucién, proporcionando escalabilidad, robustez,

mantenimiento y crecimiento a futuro de la red, todo con un orden.
Las hipétesis consideradas para este proyecto son:

HO: Con la implementacién del nuevo centro de datos se lograra tener cobertura total con

los servicios de Tl para el crecimiento institucional en el mediano plazo.

H1: Con la implementacion del nuevo centro de datos no se lograra dar cobertura de los

servicios de Tl para el crecimiento institucional en el mediano plazo.



Capitulo 1: Fundamentacion tedrica que da sustento al PIC

1.1 Redes WAN

Valdivieso, F. (2014), cita la definicion de Danna Shirley Cepeda Rueda (Manual de las
redes de datos, 2014, P4ag. 9), en donde se define a las redes de area amplia, o WAN (Wide
Area Network por sus siglas en inglés), como redes de ordenadores que abarcan varias
ubicaciones fisicas, proveyendo servicio a una zona, un pais, incluso varios continentes. Es
cualquier red que une varias redes locales, llamadas LAN, por lo que sus miembros no estan
todos en una misma ubicacion fisica. Muchas WAN son construidas por organizaciones o
empresas para su uso privado, otras son instaladas por los proveedores de internet (ISP)
para proveer conexion a sus clientes. Las conexiones de alta velocidad que hoy en dia
proporcionan el Internet, hacen que un gran porcentaje de las redes WAN se basen en ese
medio, reduciendo la necesidad de redes privadas WAN, lo que ha permitido que las redes
privadas virtuales que utilizan cifrado y otras técnicas para generar una red dedicada sobre

comunicaciones en internet, se incrementen continuamente.
1.2 Red LAN

Lopez, J. (2007), define una red LAN como redes privadas localizadas en un edificio o
campus. Su extension es de algunos kilbmetros. Muy usadas para la interconexién de
computadoras personales y estaciones de trabajo. Se caracterizan por: tamafio restringido,
tecnologia de transmisién (por lo general broadcast), alta velocidad y topologia. Tiene baja
tasa de errores. Cuando se utiliza medio compartido es necesario un mecanismo de arbitraje

para resolver conflictos. Son siempre privadas.

1.3 Los Centros de Datos

De acuerdo al articulo de Emicuri J. (2012), “Soluciones Data Center”, define un “Centro de
Datos” como “un edificio o parte de un edificio cuya principal funcién consiste en albergar
una sala de informatica y sus areas de soporte”.

De acuerdo al articulo “Definicion de Centros de Datos” de Glinkowski M. (2013), define un
“Centro de Datos” como “tres infraestructuras paralelas: TI, electricidad y refrigeracién. Las
tres infraestructuras tienen que ser perfectamente compatibles y estar armonizadas y
optimizadas para lograr el funcionamiento perfecto de una instalacion critica.”

Tomando en cuenta las definiciones anteriormente citadas, se definira para el presente
trabajo “Centro de Datos” como “un edificio o parte de un edificio cuya principal funcion
consiste en albergar una sala de informatica que se compone de tres infraestructuras

paralelas: TI, electricidad y refrigeracion. Las tres infraestructuras tienen que ser



perfectamente compatibles y estar armonizadas y optimizadas para lograr el funcionamiento

perfecto de una instalacion critica y proveer por lo menos una redundancia N+1”.

1.4 Infraestructura del Centro de Datos

De acuerdo Glinkowski M. (2013), la infraestructura de Tl del Centro de Datos se compone
“principalmente de los equipos de Tl con software asociado, y donde se instalan las
funciones principales de los centros de datos y se entregan los servicios de TI. Estos
equipos se clasifican normalmente en tres categorias: servidores, conmutadores de red y
espacio de almacenamiento (memoria)’. Ademas, Glinkowski M. (2013), identifica partes
adicionales de la infraestructura de un Centro de Datos que son: “la parte de la electricidad y
la refrigeracion que son dos infraestructuras necesarias para que funcionen los equipos de
TI”. Adicionalmente, a los componentes identificados por Glinkowski, se debe tener en
cuenta una adecuada infraestructura fisica y politicas de seguridad que deben ser
implementadas en un centro de datos.

Equipos de Tl
(Hardware)

Politicas de Software
Seguridad Asociado

Centro
de
Datos

Infraestructura Infraestructura
Fisica Eléctrica

Infraestructura
de
Refrigeracion

Grafico 1. 1: Componentes de la Infraestructura de un Centro de Datos
Elaborado: Noguera N. (2015)

1.5 Consideraciones
1.5.1 Escalabilidad

Es la capacidad del sistema informéatico de cambiar su tamafio o configuracién para
adaptarse a las circunstancias cambiantes, debe soportar el aumento de velocidades de
transmision de datos y aplicaciones que consumen mayor ancho de banda. (Pacio German,
2012, pag. 13)



1.5.2 Disponibilidad

La infraestructura de red debe brindar seguridad y funcionar de forma continua e
ininterrumpida, ya que se brindan servicios importantes que deben estar disponibles todo el
tiempo. Ademés, debe contar con sistemas y equipos redundantes para que en caso de
fallo, estos funcionen de forma transparente al usuario y se eviten tiempos de inactividad o

caida de red. (Pacio German, 2012, pag. 14).
1.5.3 Seguridad

La red debe tener como objetivo proteger la infraestructura computacional incluyendo la
informacién contenida. Actualmente existen estandares, protocolos, métodos, reglas y leyes
que permiten minimizar riesgos a la infraestructura o a la informacién permitiendo abarcar
software, bases de datos, metadatos, archivos y todo lo que la organizacion valore como
activo y signifique un riesgo; es decir en cuanto al tipo de informacién que se conoce como
privilegiada o confidencial. La red también debe asegurar la proteccion de los datos,
minimizando las interferencias electromagnéticas que puedan ocurrir. (Libro de MAGERIT 2
(Método)).

1.5.4 Flexibilidad

El disefio de una red en la actualidad tiene un factor muy importante a considerar la
flexibilidad que influye respecto a los servicios soportados, la vida util requerida, el tamafio
de las instalaciones, la cantidad de usuarios que requeriran los servicios de una red y lo
esencial los costos que implican. Para evitar estos factores hay que garantizar las
facilidades de estandarizacion, orden, rendimiento, durabilidad, integridad y la facilidad de
expansion como lo provee el cableado estructurado. (DOSMO KUUSISTO: La Arquitectura

de un Data Center Eficiente).

1.6 Ubicacion Geografica

La institucion gubernamental cuenta con un espacio fijo donde operan sus oficinas y su Sala
de Equipos, el espacio fisico del Centro de Datos esta ubicado en la Provincia de Pichincha,
en la ciudad de Quito, cumple la Norma Tier Il que recomienda que el Centro de Datos debe
estar protegido de inundaciones, por tal motivo, y debido a que la empresa se encuentra
ubicada en una zona céntrica Comercial, ésta cuenta con un O6ptimo sistema de
alcantarillado y desague. Adicional el Centro de Datos debe tener un lugar exclusivo, por
tanto se ha elegido la actual sala de equipos que dispone la institucion ubicado en uno de

los varios pisos del edificio denominado El Comercio.



1.7 Estructura de un Centro de Datos
1.7.1 Infraestructura fisica

Para el presente trabajo, se entendera como infraestructura fisica, al cuarto donde
funcionara el centro de datos con todos sus componentes; el mismo que estara compuesto
por un entorno que almacena equipos de comunicacion, servidores, racks, equipos de
seguridad légica y externa. La TIA-942, es la norma de infraestructura de
telecomunicaciones para centros de datos, una norma que ofrece orientacién sobre el
diagrama de distribucion del centro de datos. Segun la norma, un centro de datos debe tener

las siguientes areas funcionales clave:
1.7.2 Determinaciones del Centro de Datos

De acuerdo al estandar TIA-942-2, esta area debe cumplir las siguientes especificaciones

técnicas, que son:

e Puertas de acero, con dimensiones de 1 m de ancho y 2.13 m de alto, deberan contar
con un buen sistema de cerraduras y un nivel de vision a través de ellas, para monitoreo

visual sin en caso lo requiera.

e Con respecto al area del cuarto la altura minima recomendada de nivel de piso
terminado a losa es de 3m. Si existe piso elevado, se recomienda que este mantenga
una altura minima de 45 cm en caso de ser de baja densidad, de lo contrario podria

llegar a los 60 cm de altura.

e Las puertas de salida al area de servidores pueden tener cristal de menos de 0.065m2.
La entrada a esta area se debe localizar lejos de la entrada principal del centro de datos

y ser controlada solamente por el personal autorizado.

e Las dimensiones minimas recomendadas en el caso de las puertas dobles son 1.20m de

ancho por 2.40m de alto.
1.7.3 Piso Falso

e |nstalarlo a 30 cm desde la losa.

e Colocar paneles de 61 cm x 61 cm cromados para evitar el desprendimiento de

particulas de zinc, las cuales causan cortos circuitos en los equipos electrénicos.

e Poner paneles perforados para permitir el movimiento o distribucion adecuada del flujo

de aire.



Utilizar pintura antiestatica para piso del area que comprende el Centro de Datos. La
aplicacion de la pintura evita el desprendimiento de polvo de cemento en el piso, para

que no cause dafios en los equipos electronicos.
Instalar debajo del Piso de Acceso elevado una Malla de alta frecuencia.
Incluir una Rampa de acceso elevado.

Para la instalacion del Piso elevado se recomienda los siguientes materiales:

Paneles Normales

Marca: ASM

Modelo: FS — 200
Procedencia: Estados Unidos
Dimensiones: 0,61 m x 0,61 m

Caracteristicas Técnicas: Paneles rellenos con inyeccién de cemento, 100% metalico,
con laminado y formica de alta presion antiestatica 1/16" de espesor, propiedades
antifuego y antiestatica, cabeza del pedestal de acero con tornillo que garantiza
antivibracién y ajuste, Cromados, Tipo "bolted stringer system"3, bases para proveer
mayor estabilidad y capacidad sismo resistente y con aterrizaje individual de cada uno
de los pedestales a la Malla de Alta Frecuencia

Paneles perforados

Marca: ASM

Modelo: AF — 200
Procedencia: Estados Unidos
Dimensiones: 0,61 m x 0,61 m

Caracteristicas Técnicas: Area libre del 56% que permite el movimiento o distribucion
adecuada del flujo de aire, 100% metdlico, propiedades antifuego y antiestética, cabeza
del pedestal de acero con tornillo que garantiza antivibracion y ajuste e igualmente
cromados. (Gonzales, Rubio. UCE 2012 P&g. 123)

Rampa de Acceso Elevado

Estructura metdlica en acero reforzado.

Faldones en material antiestatico.



¢ Dimensiones ajustables a la necesidad del cliente.
e Incluye moqueta antideslizante.

e Incluye perfil plano de aluminio para proteccion de la moqueta en los vértices de la

rampa.

e Instalacion de pedestales y estructura metélica necesaria para anclaje.
1.7.4 Techo Falso

El estdndar ANSI/TIA 942, recomienda que la altura sea de 3.1 m., contando desde el piso

hasta el techo estructural sin la presencia del cielo falso.

Se debera instalar un techo falso metélico en aluminio y estructura metalica, de modulos

cuadrados de tamafio de 60 * 60 cm, el cual debe ser anclado al techo.

La colocacién de falso techo se realiza para mantener la estética del centro de datos, ya que
los cables eléctricos y conexiones de las luminarias no deberian quedar a la vista del
personal. (ANSI/EIA/TIA 942: 2005. Estandar infraestructura de Telecomunicaciones Data
Center).

1.8 Infraestructura Eléctrica

Este sistema, es aquel que tiene como objetivo proporcionar energia eléctrica en niveles de
voltaje controlados y sin muchas variaciones, a todo el equipo electrénico alojado en el

Centro de Datos.
Entre algunas de las normas eléctricas, mas sobresalientes para esta parte son:

El Cédigo Nacional Eléctrico (NEC), la norma IEEE 1100 para alimentacion y puesta a tierra
del equipo electrénico, la norma Oficial Mexicana NOM-001-SEDE- 2005 de Instalaciones
Eléctricas, NTC-2050 - Cédigo Eléctrico Colombiano.

1.9 Infraestructura Refrigeracion

Para garantizar una buena refrigeracion a todos los equipos a instalarse en el Centro de
Datos, se procedera a la instalacién de un sistema de aire acondicionado de precision y no
de confort como en la actualidad ocurre. Este aire acondicionado de precision garantizara
una buena refrigeracién de los equipos de comunicacion en especial en las épocas de

verano.

Para conocer la capacidad del aire acondicionado que se instalara en el Centro de Datos se

consideraran los siguientes factores:



¢ NuUmero de personas que estaran en el cuarto de equipos.
¢ Numero de aparatos que generan calor (servidores, routers, switches, etc).
¢ Ventilacion (posibles fugas de aire que puedan haber como ventanas, puertas)

e Area del lugar en metros cubicos (m3) Largo X Ancho X Alto.
1.10 Infraestructura Tl

Se refiere a las instalaciones y la tecnologia que permite el procesamiento de las
aplicaciones de la organizacion. Se entiende por tecnologia lo siguiente: redes, hardware y

sistemas operativos.
1.10.1 Equipos TI

Se entendera para el presente trabajo como “Equipos de TI”, a los componentes de
comunicacion propios de la compafia o alquilados, con localizacién y funcionamiento en la
infraestructura fisica de la empresa. Estos equipos pueden ser: switch, router, backbone de
comunicacion principal, gabinetes, equipos activos, servidores, seguridad perimetral,

mitigadores de ataques, regletas, organizadores, centrales de telefonia IP, entre otros.

1.10.1.1 Servidores

Cérdova, D. (2012), cita la definiciobn de servidores como equipos que entre sus
caracteristicas permite proporcionar optimizacion de recursos, virtualizacion de servicios,
aplicaciones en entornos fisicos, velocidad en procesamiento de aplicaciones evitando
adquisicion de muchos equipos, cableado, alimentaciones varias, proteccion y varias
gestiones que requiere tener varios equipos con distintos sistemas operativos para
desempenfar gestiones o aplicaciones necesarias para una organizacion.
Los servidores pueden clasificarse en distintos tipos dependiendo las necesidades o
requerimientos de la empresa y su especializacion entre los mas implementados son:

e Servidores de aplicaciones

e Servidores de archivos

e Servidores de base de datos

e Servidores controladores de dominio

1.10.1.1.1 Equipos Activos

Molina, C. (2014), cita la definicion Son aquellos dispositivos que tienen la caracteristica

principal primero de ser electrénicos y segundo de permitir, distribuir y transformar la



informacion de una red de computadores. Algunos de los equipos activos que podemos citar
son: tarjetas PCIl, Hubs o Concentradores, Puentes o Bridges, Switch, Modems y Fax

modem.



1.10.1.1.2 Switch

Morales, A. y Ruchi, J.(2010), define un switch como un dispositivo que opera en la capa 2
(enlace) del modelo de referencia OSI, de propésito especial disefiado para resolver
problemas de rendimiento en la red debido a anchos de banda limitados y embotellamientos.
El switch puede agregar mayor ancho de banda, acelerar la salida de paquetes, reducir
tiempos de espera y bajar el costo por puerto debido a que segmenta econdmicamente a la
red dentro de pequefios dominios de colisiones, obteniendo un alto porcentaje de ancho de

banda para cada estacion final.

1.10.1.1.3 Router

Morales, A. y Ruchi, J. (2010), define un router como un dispositivo que opera en capa 3 del
modelo OSI que permite el enrutamiento de paquetes entre redes independientes. El
enrutamiento se ejecuta de acuerdo a un conjunto de reglas que componen la tabla de
enrutamiento, estos enrutadores analizan los datos que se van a enviar a través de una red

los empaqueta de forma distinto y los envia a otra red por medio de un tipo de red distinto.

1.10.1.1.4 Rack y gabinetes

Polo, L. (2012), define a los racks estan equipados con rieles laterales de montaje a los
que van montados los equipos y hardware, ademas pueden ser dotados con paneles
laterales, una tapa, puertas traseras y delanteras, cerraduras, que estaran dispuestos en un
patrén alternativo, con frentes de gabinete/rack uno frente al otro para crear pasillos. Los
pasillos que se crean entre los gabinetes y los racks son pasillos frios y pasillos calientes.
Los pasillos frios se encuentran frente de los gabinetes y racks, y son los que tienen piso de
acceso donde los cables de distribucion de energia deben ser instalados, y los pasillos
calientes que se encuentran detras de los gabinetes y racks, que también tienen piso de
acceso y de bajo de este debe estar ubicado las bandejas para el cableado de

telecomunicaciones.
1.11 Topologia Tipica
En un Centro de Datos tipico se puede encontrar un Unico cuarto de entrada, uno o0 mas

cuartos de telecomunicaciones, un &rea de distribucion principal y varias areas de

distribucién horizontal.

1.12 Topologia de un Centro de Datos Reducido

En esta topologia se puede consolidar el cross-connect principal y el crossconnect horizontal

en una sola area principal de distribucién, posiblemente en un solo gabinete o rack. El cuarto



de telecomunicaciones para el cableado de apoyo y el cuarto de entrada pueden también

ser consolidados en una sola area de distribucion principal.

1.13 Topologia de un Centro de Datos Distribuido

Se pueden necesitar areas de soporte y varios cuartos de telecomunicaciones para centro
de datos con oficinas grandes o0 muy separadas. Cuartos de entrada adicionales pueden
conectarse al area de distribucion principal y a areas de distribucién horizontal que admiten
el uso de cables de par trenzado, cables de fibra Optica y cables coaxiales. El cuarto de
entrada principal no tendr& conexion directa con las areas de distribucion horizontal, en caso
de existir cuartos de entrada secundarios para evitar superar las longitudes maxima del

cableado, se les permitira tener cableado directo a las areas de distribucion horizontal.

1.14 Seguridad

El Centro de Datos debe estar asegurado totalmente para evitar ingresos no
permitidos, porque alli se encuentran equipos e informacién muy importantes para la
Institucién, por ello se instalaran: un sistema de vigilancia IP, una puerta de

seguridad y un sistema de autenticacion para el ingreso al Centro de Datos.
1.14.1 Sistema de Video Vigilancia

La vigilancia dentro del Centro de Datos es de 24x7, se propone colocar camaras IP,
mismas que seran distribuidas entre el Centro de Datos y el Cuarto de Energia. Se
ubicardn camaras en estos sitios debido a que son lugares de gran importancia por
los equipos que se manejan y la informacién que contienen.

Estas camaras tendran conectividad a la red central mediante cable UTP Cat.6.
1.14.2 Puerta de Seguridad

De acuerdo al estandar TIA-942-2 y debido a que el Centro de Datos, contiene
equipos e informacién muy importante, es necesario tener una puerta de seguridad
para el ingreso, ésta serd una seguridad apropiada contra cualquier eventual
sabotaje, retardara el fuego en caso de incendio, ademas permitira mantener las
apropiadas condiciones ambientales dentro del Centro de Datos, para lo cual se
necesitara una puerta cortafuegos, segun los requerimientos de las normas la puerta

debe tener un minimo de 100 cm de ancho.
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1.14.3 Sistema de Autenticacion Biométrico

Para permitir el ingreso al Centro de Datos se implementara un sistema de control de
accesos, el cual permitir4 gestionar y monitorizar las entradas y salidas al mismo, para esto
se usara un sistema biométrico, en el cual solo se tendra el registro de las personas, para lo

cual se usara una Cerradura Biométrica para puertas interiores.

1.15 Normas y Estandares Aplicados a un Centro de Datos

Los estdndares son documentos publicados que especifican los requisitos minimos de
disefio y establecen las practicas de instalacion para lograr un buen desempefio. Son

acogidos de forma voluntaria por las industrias participantes.
1.15.1 ANSI/TIA-942-2005: Estandar Telecomunicaciones para Centro de Datos

(ANSI/TIA/EIA-942. DataCenter, TIA 2005). La TIA es la principal asociacion comercial que
representa la industria de la informacion y las comunicaciones a través de normas,
iniciativas y politicas. La Telecommunications Industry Asociation ( TIA ) es acreditado por el
American National Standards Institute (ANSI) para desarrollar normas y estandares de la
industria para una variedad de segmentos de las TIC, TIA opera doce comités de ingenieria,
gque se desarrollan las directrices para los equipos de radio, torres de celulares, terminales
de datos, satélites, equipos terminales telefénicos, acceso, equipos de VolP, cableado
estructurado, centro de datos, comunicaciones de dispositivos méviles, de multidifusion
multimedia, telematica de vehiculos, la salud de las TIC, las comunicaciones de dispositivos

inteligentes, redes de malla de servicios publicos, y comunicaciones sostenibles.

La Asociacion de la Industria de las Telecomunicaciones publica en abril del 2005 su
estandar TIA-942 con la intencién de unificar criterios en el disefio de areas de tecnologia y
comunicaciones. El propésito de esta norma es fomentar la participacion temprana de las
telecomunicaciones en el proceso de disefio de los centros de datos, proporcionando
normativas para la planificacion de las salas de ordenadores, servidores, habitaciones y
espacios similares, abarcando mucho mas que solo la infraestructura de
telecomunicaciones. A su vez divide la infraestructura de un Centro de Datos en cuatro

subsistemas que son:

e Telecomunicaciones
e Arquitectura
e Energia

e Climatizacion
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1.15.2 TIER

Es un estandar desarrollado por el Up Time Institute, aceptado a nivel mundial, solo evalta
la seccion electro mecénica del centro de datos. Se describe dentro de la normativa 4
niveles (tiers) de centros de datos en funcion de su redundancia y disponibilidad de hasta el
99.995% esto basado en las recomendaciones del Uptime Institute. (Clasificacion TIER en el
Data center, el estandar ANSI/TIA-942).

CATEGORIAS DE TIER

TIER | TIER I TIER 11l TIER IV
Disponibilidad 99,67% 99,75% 99,98% 99,99%

- 28,8 22,0
Inactividad Anual 1,6 Horas 0,9 Horas
Horas Horas

ARQUITECTURA
! ! Unico Unico Unico

Fuente de Alimentacion Dos Sistemas

Sistema Sistema Sistema
Redundancia

N N +1 N+1 N+1
en Componentes
Redes de 1 1 1 Normal + 1 2 Activos
Distribucién Eléctrica Alternativo Simultaneos
Compartimientos No No Si Si
Mantenimiento

No No Si Si
Concurrente
Tolerancia a Fallas

No No Si Si

a un solo evento

Tabla 1.1: Categorias TIER
Fuente: Gamez, R. (2012, julio 10). De: Clasificaciéon TIER en el Datacenter, el estandar ANSI/TIA-942,
Recuperado de http://blog.aodbc.es/2012/07/10/clasificacion-tier-en-el-datacenter-el-estandar-ansitia-942/

1.15.3 TIER I: Infraestructura Béasica

Esta categoria es susceptible a interrupciones tanto planeadas como no planeadas. Cuenta
con sistemas de aire acondicionado y distribucién de energia; pero puede o0 no tener piso
técnico, UPS o0 generador eléctrico; si los posee pueden no tener redundancia y existir
varios puntos Unicos de falla. La carga méaxima de los sistemas en situaciones criticas es del
100%. La infraestructura del Centro de Datos deberéa estar fuera de servicio al menos una
vez al afio por razones de mantenimiento y/o reparaciones. Situaciones de urgencia pueden
motivar paradas mas frecuentes y errores de operacion o fallas en los componentes de su
infraestructura causaran la detencion del Centro de Datos. La tasa de disponibilidad méaxima
del Centro de Datos es 99.671% del tiempo. (TIA-942: Data Center Standards Overview.
2006).
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1.15.4 TIER Il: Componentes Redundantes

Los Centro de Datos con componentes redundantes son ligeramente menos susceptibles a
interrupciones, tanto planeadas como las no planeadas. Estos Centro de Datos cuentan con
piso falso, UPS y generadores eléctricos, pero estan conectados a una sola linea de
distribucion eléctrica. Su disefio es “lo necesario mas uno” (N+1), lo que significa que existe
al menos un duplicado de cada componente de la infraestructura. La carga méaxima de los
sistemas en situaciones criticas es del 100%. El mantenimiento en la linea de distribucion
eléctrica o en otros componentes de la infraestructura puede causar una interrupcién del
procesamiento. La tasa de disponibilidad maxima del Centro de Datos es 99.749% del
tiempo. (Barrera, G. 2012).

1.15.5 TIER lll: Mantenimiento Simultaneo

Las capacidades de un Centro de Datos de este tipo le permiten realizar cualquier actividad
planeada sobre cualquier componente de la infraestructura sin interrupciones en la
operacion. Actividades planeadas incluyen mantenimiento preventivo y programado,
reparaciones o remplazo de componentes, agregar o eliminar elementos y realizar pruebas
de componentes o sistemas, entre otros. Para infraestructuras que utilizan sistemas de

enfriamiento por agua significa doble conjunto de tuberias.

Debe existir suficiente capacidad y doble linea de distribucion de los componentes, de forma
tal que sea posible realizar mantenimiento o pruebas en una linea, mientras que la otra
atiende la totalidad de la carga. En este Tier, actividades no planeadas como errores de
operacion o fallas espontaneas en la infraestructura pueden todavia causar una interrupcion
del Centro de Datos. Muchos son disefiados para poder actualizarse a Tier IV, cuando los
requerimientos del negocio justifiquen el costo. La tasa de disponibilidad maxima del Centro
de Datos es 99.982% del tiempo. (Barrera, G. 2012).

1.15.6 TIER IV: Tolerante a Fallas

“Structured Ground™ Kits for Data Center”. 2008, detalla que, el Centro de Datos provee
capacidad para realizar cualquier actividad planeada sin interrupciones en las cargas
criticas, pero ademas la funcionalidad tolerante a fallas le permite a la infraestructura
continuar operando aun ante un evento critico no planeado. Esto requiere dos lineas de
distribucion simultaneamente activas, tipicamente en una configuracion system + system;
eléctricamente esto significa dos sistemas de UPS independientes, cada sistema con un

nivel de redundancia N+1.

13



La carga maxima de los sistemas en situaciones criticas es de 90% y persiste un nivel de
exposicion a fallas, por el inicio una alarma de incendio o porque una persona inicie un
procedimiento de apagado de emergencia, los cuales deben existir para cumplir con los
codigos de seguridad contra incendios o eléctricos. La tasa de disponibilidad maxima del
Centro de Datos es 99.995% del tiempo.

1.16 ANSI/TIA/EIA 568-B.1: Estandar de cableado de Telecomunicaciones en

Edificios Comerciales.

Especifica un sistema de cableado de telecomunicaciones genérico para edificios

comerciales que soportard un ambiente multiproducto y multifabricante. Los estandares

TIA/EIA-568-B se publicaron por primera vez en 2001. Sustituyen al conjunto de estandares

TIA/EIA-568-A que han quedado obsoletos fueron creados para:

o Establecer especificaciones de cableado que soporten las aplicaciones de diferentes
vendedores.

e Brindar una guia para el disefio de equipos de telecomunicaciones y productos de
cableado para sistemas de telecomunicaciones de organizaciones comerciales.

o Especificar un sistema general de cableado suficiente para soportar aplicaciones de
datos y voz.

Con todas estas caracteristicas nos permite proveer pautas para la planificacion e

instalacion de sistemas de cableado estructurado.
1.16.1 Instalaciones de Entrada

Las instalaciones de entrada se definen como el lugar en donde ingresan los servicios de
telecomunicaciones al edificio y/o donde llegan las canalizaciones de interconexion con
otros edificios de la misma organizacién. Pueden contener dispositivos de interfaz con redes
prestadoras de servicios de telecomunicaciones y el punto de demarcacién se encuentra
dentro de estas instalaciones. (ANSI/TIA/EIA-568-B. Commercial  Building
Telecommunications Cabling Standard TIA. 2001).

1.16.2 Distribuidor o repartidor principal y secundario

A nivel general una estructura de cableado es una distribucién tipo estrella con no més de
dos niveles de interconexion. El cableado hacia las Areas de trabajo por lo general parte de
la Sala de Equipos (Ver llustracion. 1). En este lugar se ubica el Distribuidor o Repartidor
principal de cableado del edificio. Desde el distribuidor principal, el cableado puede pasar
por un Distribuidor o Repartidor secundario y por un Armario o Sala de Telecomunicaciones

para llegar hasta las areas de trabajo.
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Sala de Equipos

Sala de

S Telecomunicaciones

Area de
Trabajo

Area de
Trabajo

| Back-

Distribuidor
Secundario

Sala de
Telecomunicaciones

l_ 1 Cableado
Horizontal
‘ Area de

Trabajo

Area de
Trabajo

Trabajo

llustracién 1.1: Interconexion de elementos claves del estandar ANSI/TIA/EIA 568-B.1
Fuente: Vargas, A., 2013. Disefio de infraestructura de red de alta disponibilidad para Data Center.
Universidad Técnica Particular de Loja. Ecuador.

1.16.3 Cableado de Backbone

Barrera. G. 2012. El Backbone provee interconexién entre el cuarto de telecomunicaciones,
cuarto de equipos y la entrada al edificio. Este consiste del cable Backbone, del cross-
connect intermedio y principal, de las terminaciones mecanicas y de los patch cords. El
Rack, el cuarto de equipos y los puntos demarcados pueden estar localizados en diferentes

edificios; el Backbone incluye el medio de transmision entre diferentes edificios.
Los siguientes tipos de cable son admitidos para el Backbone:

e Cables UTP de 100 ohm (par trenzado sin malla)
e Cables de Fibra 6ptica multimodo de 50/125 ym

e Cables de Fibra 6ptica multimodo de 62.5/125 uym
e Cables de Fibra 6ptica monomodo

e Cable STP-A de 150 ohm (par trenzado con malla)

1.16.4 Distribuidores o repartidores Horizontales

Barrera. G. 2012. La principal funcién de los repartidores horizontales es la de interconectar
los cables que provienen de las areas de trabajo con los cables provenientes de la sala de
equipos. En la Sala de Telecomunicaciones, pueden existir equipos de telecomunicaciones
gue son incorporados al repartidor horizontal para su interconexién hacia la sala de equipos

(a través del backbone) y/o hacia las areas de trabajo (a través del cableado horizontal).
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1.16.5 Distribucién Horizontal de cableado

Conecta las areas de trabajo con los distribuidores o repartidores horizontales, que se

encuentran en la Sala de Telecomunicaciones. La distribucién horizontal incluye:

e Cables de distribucion horizontal
e Conectores de telecomunicaciones en las areas de trabajo
e Terminaciones mecanicas de los cables horizontales

e Patch-cords en la Sala de Telecomunicaciones

El cableado de distribucién horizontal debe seguir una topologia tipo estrella, con el centro
en el armario o sala de telecomunicaciones, y los extremos en cada una de las areas de
trabajo. Los conectores de telecomunicaciones en las areas de trabajo deben ser
conectados mediante un cable de forma directa al panel de interconexién que se encuentra
en el armario de telecomunicaciones. La distancia méxima para el cable de distribucion horizontal es
de 90 m, medida desde el &rea de trabajo hasta el panel de interconexién ubicado en el armario de
telecomunicaciones. Los Patch-cords usados en las areas de trabajo y en el armario de
telecomunicaciones no deben ser mas largos que 10 m en conjunto, es decir, que completen

una distancia de 100 m de extremo a extremo. (Barrera. G. 2012.).
1.16.6 Areas de Trabajo

El &rea de trabajo se extiende del toma/conector de telecomunicaciones al final del sistema

de cableado horizontal, hasta el equipo de la estacion.

El cableado en este subsistema no es permanente y por ello es disefiado para ser
relativamente simple de interconectar de tal manera que pueda ser removido, cambiado de
lugar, o colocar uno nuevo muy facilmente. Por esta razén es que el cableado no debe ser

mayor a los 3 m. como se muestra a continuacion. (Barrera, G. 2012).

llustracién 1.2: Outlet con adaptador.
Fuente: Castillo, L., 2008. Disefio de infraestructura de telecomunicaciones para un
Data center. Pontificia Universidad Catdlica del Peru. Peru.
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1.17 ANSI/TIA/EIA 568-B.2: Estandar de cableado de Telecomunicaciones en

Edificios Comerciales: Componentes para Par Trenzado.

Especifica las caracteristicas de los componentes del cableado. El estandar reconoce las

siguientes categorias de cable:

o Categoria 3: Aplica a cables UTP de 100 Q para aplicaciones de hasta 16 MHz de ancho
de banda.

o Categoria 5e: Aplica a cables UTP de 100 Q para aplicaciones de hasta 100 MHz de
ancho de banda. Los parametros de transmisibn son mas exigentes que los que
aplicaban a la categoria 5.

e Categoria 6: Aplica a cables UTP de 100 Q para aplicaciones de hasta 200 MHz de
ancho de banda. Se especifica para esta categoria parametros de transmisién hasta los
250 MHz.

e Categoria 6A: La categoria 6A se estandariz6 en el afio 2008, en la recomendacion TIA
568-B.2-10. Aplica a cables UTP de 100 Q soportando aplicaciones de hasta 500 MHz
de ancho de banda, disefiado para 10 Gigabit Ethernet hasta 100 m de distancia.
(ANSI/TIA/EIA-568-B. Commercial Building Telecommunications Cabling Standard.
2008).

1.18 Norma ISO/IEC 24764

Especifica el cableado genérico que soporta una amplia gama de servicios de
comunicaciones para un Centro de Datos. Cubre cableado, balanceado y el cableado de
fibra 6ptica. El cableado genérico se basa en las referencias y los requisitos de la norma
ISO/ IEC 11801, donde la distancia maxima de los servicios de comunicaciones tiene que
ser de 2 000m.EI objetivo de la norma es proporcionar un sistema de cableado genérico que
puede soportar una amplia gama de LAN existentes y emergentes. Las aplicaciones SAN y
WAN, pueden escalar y acomodar el crecimiento futuro a través del curso de vida prevista
del Centro de Datos y ser suficientemente flexible como para hacer modificaciones faciles y
eficientes. La esperanza de vida de un sistema de cableado que cumpla los requisitos

definidos, no debe exceder los 10 afios. (DataCenter Ebook (Siemon, 2008)).

1.19 Terminologia Estandar

El acceso a la red del sistema de cableado se extiende desde la interfaz de red externa
(ENI), donde servicios externos estan conectados al Distribuidor principal (MD). La
distribucion principal del sistema de cableado ejecuta la Zona Distribuidor (ZD). Finalmente,

la Zona de distribucion del sistema de cableado se extiende desde el distribuidor de la zona
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(ZD) a la salida del equipo (OE), con la opcién de utilizar un punto de distribucion local (PLD)
para mayor flexibilidad; sin embargo, La norma recomienda que cuando un PLD se utiliza, la
longitud de la ZD para el PLD, deberia ser al menos 15 m para reducir los efectos de

pérdida y vuelta entre los conectores de la proximidad. (DataCenter Ebook (Siemon, 2008)).

1.20 Disefio de la Conexién de Cables

Al disefiar una infraestructura de cableado, el costo es la caracteristica determinante del

canal seleccionado; la flexibilidad y el rendimiento son considerados a continuacion en la

Modelo Costo | Flexibilidad | Rendimiento

Conector Bajo Bajo Alto
Conector CP | Medio Medio Medio
Conector CC | Medio Medio Medio

Conector Alto Alto Bajo

Tabla 1.2: Conexién de Cables ISO 24764
Fuente: Norma ISO/IEC 24764, 2012, http://www.iso.org/iso/catalogue_detail.ntm?csnumber=43520,
Sistemas de cableado genérico para centros de datos.

1.21 Norma ecuatoriana de construccion NEC 10

Las cargas muertas o permanentes en la estructura de la construccion, son muros, tabiques,
recubrimientos sanitarios, estructuras eléctricas, equipos y maquinas. Esta norma
recomienda que para un Centro de Datos el piso debe soportar 4.8 KN/m2 (kilo newton por
metro cuadrado) y para su construccién, utilizar hormigbn compuesto con cemento
hidraulico; materiales aridos y agua potable sin ningln tipo de contaminacién. Los tableros
de energia deben proteger y administrar toda la instalacion eléctrica, ya que proveen un
gran nivel de seguridad y confiabilidad en la proteccion del personal, instalaciones y equipos
electronicos. Estos deberan ser instalados en un lugar de facil acceso y seguridad; por una
empresa calificada, la cual debe dejar su firma o nombre en el tablero, especificacion del

voltaje, la corriente, diagrama y el nimero de fases.

La altura maxima de un tablero serd de dos metros desde el piso construido; ademas,
debera ser conectado a tierra; y, todos los cables deberan ser puestos en tuberias no
metdlicas. Para prevenir cortocircuitos la norma recomienda no tener cables suelos sino
aislados. Como voltaje de servicio la norma establece 12V y 24V. La calidad de energia
depende mucho de la puesta a tierra y recomienda el uso de supresores transientes (picos

de energia). La norma dice que la puesta a tierra debe soportar la tension maxima para que
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no sea letal. La norma ecuatoriana sigue los estdndares que propone la norma TIA-942
respecto al cableado de telecomunicaciones. Esta norma menciona que no es
recomendable utilizar los pisos falsos para ventilacién del Centro de Datos, ya que se debe
considerar la carga estética. Cuando se tienen equipos sobre el piso, el cableado debajo del
piso debe tener como minimo 20mm de separacion y de la losa hacia el piso falso y debe

ser de 300mm. (www.normaconstruccion.ec. 2010).
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Capitulo 2: Diagnéstico del problema estudiado y breve descripcion

del proceso investigativo realizado.

En la fase de diagnéstico de la situacion del Centro de Datos de la institucion
gubernamental, se identific6 que el principal problema es que el centro de datos actual
requiere una estructura e infraestructura paralela balanceada debido al crecimiento
institucional y al manejo de informacion confidencial. Por lo tanto, el nuevo centro de datos
debera ser planificado utilizando los ultimos estandares normados para redes y gestion de la
informacién; esta nueva planificacion deberd contemplar una infraestructura adecuada,
normas para el buen funcionamiento, gestién de red y comunicaciones, manejo adecuado
de equipos, componentes en éptimo estado, estandares para manejo de informacion de red,
seguridades para evitar riesgo de pérdidas de informacion, etc. Se deberd asegurar un
enrutamiento adecuado para evitar que en equipos activos exista algin nivel de saturacion
de procesamiento, evitando asi pérdida de informacidén y proveyendo una administracion
efectiva de la red de la entidad de estado.

Debido a que se requiere una ampliacion de la Red LAN y que el Centro de Datos actual
esta llegando al tope del almacenamiento planificado, con el presente trabajo se pretende
mejorar la gestion de la infraestructura tecnoldgica de la institucion beneficiaria del proyecto,
a través de la construccién e implementacioén del nuevo centro de datos; para lo cual se
realizara un andlisis exploratorio sobre las normas internacionales para la implementacion y
disefio de un centro de datos, estudio bibliografico de la aplicacion de la tecnologia
Smartgrids, estructuracion de las conexiones, topologia y deméas elementos del centro de
datos.

Dentro del presente estudio, en base a las hip6tesis establecidas se identifica como variable
dependiente servicios de Tl y como variable independiente la implementacién del nuevo
centro de datos. La teoria en la que se basa el presente estudio, es la teoria general de

sistemas, la misma que inda que:

Las técnicas de los aspectos metodol6gicos que se utilizaran para la ejecucién y estudio de
este proyecto para la institucion beneficiaria son: la observacion, la entrevista verbal y
grupos focales. En cada una de estas técnicas podemos detallar primero que en la
observacién cumple el objetivo de proporcionar informacion que se requiere al momento del
disefio y el diagnoéstico de los requerimientos y necesidades de la red para en lo posterior
realizar una investigacion descriptiva, partiendo de un previo andlisis de casos de éxitos de
implementaciones de centros de datos en el Ecuador; asi como determinar el modelo de
gestibn mas acorde a la entidad que nombra en este proyecto. La segunda técnica es la

entrevista verbal la cual se realizara a los directivos y funcionarios del area de TI
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involucrados en el correcto funcionamiento de la gestion de la red, como es el area de
Tecnologia. Las entrevistas por requerimientos de seguridad de la institucion se realizaran
solo de forma verbal sin ningun tipo de registro escrito o evidencia. Se utilizara la técnica del
grupo focal que permite definir grupos de trabajo, coordinar reuniones con los
representantes de Tl permitiendo una comunicacion bidireccional y una mejora continua en
el proceso de este disefio e implementacion y un resultado satisfactorio para ambas partes.

Como resultados de las entrevistas realizadas al personal de Tl y de la administracién de la
infraestructura fisica y tecnoldgica; se puede concluir la necesidad de la planificacion e

implementacién de un centro de datos que soporte crecimiento institucional.

llustracién 2.1: Estado inicial del espacio fisico destinado para el nuevo Centro de Datos
Fuente: Elaborado por el Autor
En la ilustracion anterior se puede verificar que en el edificio denominado “El Comercio”, en
Su inicio no existia ningun servicio de datos o red ni tampoco infraestructura de Centro de
Datos u oficinas debido a que en la infraestructura del edificio se realizaba actividades de
comercio de ropa deportiva. Como el edificio luego fue desocupado y se adquirié por parte
de la institucion Vicepresidencia se considerdé ampliar la red y tener un nuevo edificio para
crecimiento institucional ampliar la red y brindar servicios en este nuevo edificio se considera
importante tener un Centro de Datos y una infraestructura adecuada a nivel fisico como a

nivel de red.
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Capitulo 3: Presentacion de resultados

3.1 Resultados Obtenidos

Actualmente existen en el pais varias empresas estatales y privadas que han implementado
un centro de datos, y que utilizan los Gltimos estandares normados para redes y gestion de
la informacién, con la finalidad optimizar recursos tecnolégicos y mejorar el rendimiento de

una red, por lo cual se implement6 este centro de datos.

A continuacion se presentara una breve descripcion de los elementos tecnolégicos sobre los

cuales se basa la solucion propuesta:

3.2 Seleccién de Equipos
3.2.1 Router Cisco

El cisco de la serie 1921 es un equipo router de servicios integrados de generacion 2 (ISR
G2) de tipo modular con LAN y WAN habilitado con CPUs multintcleo, conmutacion Gigabit
Ethernet, alimentacion a través de Ethernet (PoE), cifrado de hardware, firewall opcional,
prevencion de intrusos y servicios de seguridad avanzadas, con opciones de conectividad
por cable e inalambricas (T1/E1, xDSL, Gigabit Ethernet y 3G sin hilos).

LT

llustracion 3.1: Router Cisco serie 1900
Fuente: Cisco. (2011). Cisco 800, 1900, 2900, 3900 Series Integrated Service Routers (ISR). Recuperado de
http://www.cisco.com/c/en/us/products/collateral/routers/1900-series-integrated-services-routers-
isr/data_sheet_c78-556151.html

Caracteristica Descripcion

Protocolos IPv4, IPv6, rutas estéticas, Open Shortest Path First (OSPF), IGRP
mejorado (EIGRP), Border Gateway Protocol (BGP), BGP router
Reflector, Multicast Internet Group Management Protocol (IGMPv3)
Modo escasa Protocol Independent Multicast (PIM SM), PIM Fuente-
Specific Multicast (SSM), Distancia Vector Multicast Routing Protocol
(DVMRP), IPsec, encapsulacién de enrutamiento genérico (GRE),
bidireccional Desvio de deteccion (BVD), IPv4 a -IPv6 Multicast, MPLS,
Layer 2 Tunneling Protocol Version 3 (L2TPv3), 802.1ag, 802.3ah, y
Capa 2 y Capa 3 VPN.

Encapsulacion Ethernet, VLAN 802.1q, Point-to-Point Protocol (PPP), Multilink Point-to-
Point Protocol (MLPPP), Frame Relay, Multilink Frame Relay (MLFR)
(FR.15 y FR.16), datos de alto nivel Enlace de Control (HDLC), serie
(RS-232, RS-449, X.21, V.35, y EIA-530), Point-to-Point Protocol over
Ethernet (PPPOE), y ATM.

Tabla 3.1: Caracteristicas Router Cisco serie 1900 (cont...)
Fuente: Cisco. (2011). Cisco 800, 1900, 2900, 3900 Series Integrated Service Routers (ISR). Recuperado de
http://www.cisco.com/c/en/us/products/collateral/routers/1900-series-integrated-services-routers-
isr/data_sheet c78-556151.html
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Caracteristica Descripcion

Gestion del Trafico | QoS, Class-Based Weighted Fair Queuing (CBWFQ), Weighted Random
Early Detection (WRED), jerarquica QoS, Politica-Based Routing (PBR),
Performance Routing (PFR), y basados en redes de reconocimiento de

aplicaciones (NBAR).

WSMA El Agente de gestion de servicios web (WSMA) define un mecanismo a
través del cual se puede gestionar un dispositivo de red, recuperar la
informacion de datos de configuracion, y cargar y manipular nuevos
datos de configuracién. WSMA utiliza la codificacion de datos basados
en XML que se transporta por el Protocolo simple de acceso a objetos

(SOAP) para los datos de configuracion y los mensajes de protocolo.

EEM Cisco 10S EEM es un enfoque distribuido y personalizado para la
deteccion de eventos y recuperacion ofrecida directamente en un

dispositivo Cisco I0OS Software.

IPSLA Cisco 10S IP SLA le permiten asegurar nuevas aplicaciones IP criticas
para el negocio, asi como los servicios IP que utilizan datos, voz y video,

en unared IP.

SNMP,
syslog,

RMON, | Cisco 1900 Series ISR soporte SNMP, Monitoreo remoto (RMON),

syslog, NetFlow y TR-069, ademas de la administracion integrada

Netflow y TR-069

caracteristicas mencionadas anteriormente.

Tabla 3.1: Caracteristicas Router Cisco serie 1900

Fuente: Cisco. (2011). Cisco 800, 1900, 2900, 3900 Series Integrated Service Routers (ISR). Recuperado de

http://www.cisco.com/c/en/us/products/collateral/routers/1900-series-integrated-services-routers-

isr/data_sheet_c78-556151.html

Especificaciones

Servicios Densidad Slot

RJ-45 a bordo de LAN / WAN puertos 10/100/1000

Ranuras EHWIC

Doublewide EHWIC ranuras

R IN|IN

Memoria (DDR2 DRAM): Predeterminado / maximo

512 MB /512 MB

Memoria flash USB (interno): Predeterminado / maximo

256 MB / 256 MB

Ranuras de memoria flash USB externos (tipo A) 1

Puerto de consola USB (mini-Tipo B) (hasta 115,2 kbps) 1

Puerto de la consola de serie (hasta 115,2 kbps) 1

Puerto auxiliar de serie (hasta 115,2 kbps) 1

Fuente de alimentacidn integrada Modelos de fuente de alimentacion
de CAyCC

Opciones de fuente de alimentacidn

POE (externo) - modelos AC

Apoyo redundante-fuente de alimentacion

No

Especificaciones de alimentacién

Voltaje de entrada AC 100-240V ~
Frecuencia de entrada de CA 47-63 Hz
Entrada CA de alimentacién actual rango (maximo amperios) 1,5-0,6
Transitorio de corriente de entrada de CA <502
Energia tipico (sin médulos) 25W
Numero méximo de potencia con fuente de alimentacion de CA 60W
Numero méximo PoE dispositivo de potencia con fuente POE 80W

Entrada de alimentacion DC

32-60 VDC, 4A, positivo 0 negativo,
de una sola fuente

DC tamario del cable de entrada

AWG 14 (2,0 mm2)

Seguridad tamafio-cable de tierra

AWG 14 (2.0 mm2), minimo

Terminal del cable (terminal)

Amp / Tyco N0.32957

Protecciéon de sobrecorriente

20A maximo

Tabla 3.2: Especificaciones Router Cisco 1900 (cont...)

Fuente: Cisco. (2011). Cisco 800, 1900, 2900, 3900 Series Integrated Service Routers (ISR). Recuperado de

http://www.cisco.com/c/en/us/products/collateral/routers/1900-series-integrated-services-routers-

isr/data_sheet c78-556151.html
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Especificaciones
Especificaciones fisicas
La altura del cesto 1 unidad de rack (1RU)
De montaje en bastidor de 19 pulg. (48.3 cm) EIA Opcional
Peso: Con fuente de alimentacién PoE (sin médulos) 7.5 libras
Flujo De Aire Volver a los lados
Especificaciones ambientales
Temperatura: 5906 pies (1800 metros) de altitud méxima 32-104 ° F (0-40° C)
Humedad 10 a 85% de humedad relativa (RH)
Acustica: Potencia de sonido (tipico / maximo) 41.99/67.22 dBA
Cumplimiento Normativo
Seguridad UL 60950-1
CAN/ CSA C22.2 No. 60950-1
EN 60950-1
AS / NZS 60950-1
IEC 60950-1
Telecom TIA/EIA/1S-968
CS-03
ANSI T1.101
IEEE 802.3
Directiva RTTE

Tabla 3.2: Especificaciones Router Cisco 1900
Fuente: Cisco. (2011). Cisco 800, 1900, 2900, 3900 Series Integrated Service Routers (ISR). Recuperado de
http://www.cisco.com/c/en/us/products/collateral/routers/1900-series-integrated-services-routers-
isr/data_sheet_c78-556151.html

3.2.2 Switch Cisco

El cisco Catalyst serie 4500 es un equipo que permite un despliegue de aplicaciones
multimedia para permitir un alto nivel de funcionalidad y calidad fija en el servicio permitiendo
conectar multiples redes y fusionarlas en una Unica red; mejorando el rendimiento y la
seguridad de la red de area local. Adicionalmente pertenece la serie catalyst 4500 que
ayudan a reducir la inversion y es perfecto para armarios en las empresas debido a su
chasis horizontal de 10 ranuras, fuentes de alimentacion redundantes, motores de

supervisor redundantes, y ranuras de hasta nueve mdédulos

llustracion 3.2: Switch Cisco 4500
Fuente: Cisco. (2014). Cisco Catalyst 4500E Supervisor Engine: Cableado y Hoja de datos inalambricos de
Convergencia. Recuperado de http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-4500-series-
switches/data_sheet_c78-728191.pdf

24



Caracteristica

Descripcion

Chasis Diez ranuras horizontales. Las ranuras estan
numeradas del 1 (superior) a 10 (abajo).

Médulos Soporta hasta nueve modulos de la serie
Catalyst 4500.
- Requerir un nivel de release de software
especifico para operar

Backplane 48 Gbps full duplex por ranura

Bandeja del ventilador

El chasis es compatible con una sola bandeja
de ventilador intercambiable en caliente. La
bandeja de ventilador contiene diez
ventiladores individuales.

Fuente de alimentacién

Soporta una o dos fuentes de alimentacion.
Las siguientes fuentes de alimentacion son
compatibles:

- 1000 W de alimentacion AC-entrada (PWR-
C45-1000AC)

- 1400 W de alimentacién AC-entrada (PWR-
C45-1400AC)

- 1300 W de alimentacién AC-entrada (PWR-
C45-1300ACV)

- 2800 W de alimentacién AC-entrada (PWR-
C45-2800ACV)

- 4200 W de alimentacién AC-entrada (PWR-
C45-4200ACV)

- 6000 W de alimentacion AC-entrada (PWR-
C45-6000ACV)

- 9000 W de alimentacion AC-entrada (PWR-
C45-9000ACV)

Todos los Catalyst 4500 de la serie de
potencia  AC-entrada de  alimentacién
requieren fuente monofasica AC.

Fuente de CA puede estar fuera de fase entre
varias fuentes de alimentacién o los enchufes
multiples AC-potencia en la misma fuente de
alimentacién, porque todas las entradas de
alimentacion de CA estén aislados.

Para un correcto funcionamiento de la fuente
de alimentacion SALIDA FALLO LED,
sistemas con fuentes de alimentacién
individuales deben configurarse con un
minimo de una bandeja de ventilador y un
motor supervisor. Los sistemas con dos
fuentes de alimentacién deben tener una
configuracion minima de una bandeja de
ventilador, un motor supervisor, y un mdodulo
adicional.

Tabla 3.3: Caracteristicas Switch Cisco serie 4500

Fuente: Cisco. (2014). Cisco Catalyst 4500E Supervisor Engine: Cableado y Hoja de datos inalambricos de

Convergencia. Recuperado de http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-4500-series-

switches/data_sheet_c78-728191.pdf
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Articulo

Especificaciones

Temperatura, ambiente

De funcionamiento: 32 °a 104 °F (0 °a 40 °
C)

Sin funcionamiento y almacenamiento: -40 ° a
167°F(-40°a75°CQC)

Humedad
condensacion)

(RH), ambiente (sin

De funcionamiento: 10% a 90%
De no funcionamiento y almacenamiento: 5%
a 95%

unidades de rack (RU)

1 unidad de rack (RU)

Peso

54,50 libras (24,73 kg)

Flujo de Aire

Bandeja de ventilador de chasis: de derecha a
izquierda

Ventilador de la fuente de alimentacion: De
adelante hacia atras

Se recomienda mantener un espacio minimo
de 6 pulgadas (16 cm) entre las paredes y las
rejillas de ventilacion del chasis y una
separacion horizontal minima de 12 pulgadas
(30,5 cm) entre dos chasis para evitar el
sobrecalentamiento.

Tabla 3.4: Especificaciones Switch Cisco serie 4500

Fuente: Cisco. (2014). Cisco Catalyst 4500E Supervisor Engine: Cableado y Hoja de datos inaldambricos de

Convergencia. Recuperado de http://www.cisco.com/c/en/us/products/collateral/switches/catalyst-4500-series-
switches/data_sheet_c78-728191.pdf

3.2.3 Kernel Virtual Machine

Es una solucién de virtualizacién basada en kernel completa para Linux en hardware x86

que contiene extensiones de virtualizacion (Intel VT o AMD-V). Donde se compone por un

maodulo de kernel (kvm-amd.ko.) permitiendo a través de la infraestructura la virtualizacion de

nucleo y un moédulo especifico del procesador.

llustracion 3.3: KVM
Fuente: KVM, (2010). Kernel Virtual Machine base. Recuperado de http://www.linux-
kvm.org/page/Management_Tools
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Caracteristicas

Descripcioén

KVM ejecuta maquinas virtuales

Imagenes de discos que contienen sistemas
operativos sin modificar

Hardware Virtualizado

Propio para cada maquina

Recursos fisicos para huéspedes | Si
virtualizados

Virtualizacion en codigo abierto Si
Médulo kvm Intel.ko Si
Médulo kvm amd.ko No
Virt-Manager Administrador de mquinas Si
Qemu hypervisor Si
Sobrecarga de memoria No
Almacenar la memoria del huésped en | No
swap

CPU virtuales por nucleo de procesador Maximo 10

Emulaciones SCSI

Méaximo 16 dispositivos

IDE virtualizados

Maximo 4 dispositivos IDE por huésped

Tabla 3.5: Caracteristicas KVM
Fuente: KVM, (2010). Kernel Virtual Machine base. Recuperado de http://www.linux-
kvm.org/page/Management_Tools

Articulo Especificaciones
Dimensién 1U
Incluye un teclado de tamafio completo, | Si
touchpad, pantalla LCD de 17 0 19” y un
kvm de 8 6 16 puertos
Gabinete, LCD de alta calidad, conectores | No
Premium controles sencillos
Doble riel, LCD permanece abierto, teclado | Si

almacenado fuera de acceso, conectores y
controles sencillos

Facil control de 2 Pc’s utilizando un solo
teclado, video y PS/2 mouse

Facil de instalar y configurar. No requiere
drivers ni configuracién

Tabla 3.6: Especificaciones KVM
Fuente: KVM, (2010). Kernel Virtual Machine base. Recuperado de http://www.linux-
kvm.org/page/Management_Tools

3.2.4 Firewall Check Point serie 4000

Son productos de seguridad que combinan un alto rendimiento multi-nicleo con tecnologia

de redes rapidas, asi proporcionan el mas alto nivel de seguridad para sus datos, sin

comprometer la velocidad de la red.

Cualquiera de los equipos de la serie 4000 son capaces de ejecutar cualquier combinaciéon

de Software Blades incluyendo: firewall, IPSec VPN, IPS, control de aplicaciones, Mobile

Access, DLP, filtrado de URL, antivirus, anti-spam, Advanced Networking y clustering que

proporciona la flexibilidad y un alto nivel de seguridad para cualquier negocio, en cada

ubicacién de red, permitiendo brindar asi la consolidacién de mudltiples tecnologias de

seguridad para ofrecer soluciones mas avanzadas e integradas.
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llustracion 3.4: Check Point serie 4000
Fuente: Check Point Software Technologies LTD. (s. f.). 4000 Series Appliance. Recuperado de
http://www.checkpoint-security.co.uk/4000-series-tech-specs

Caracteristicas y Especificaciones

Configuracién Base

8 x 10/100/1000Base-T RJ45 ports

250 GB unidad de disco duro

One AC fuente alimentacion

Montaje en rack estandar

Expansion de la Red (Opcién 1 Slot)

4 x 10/100/1000Base-T RJ45 puertos

2 x 1000Base-F SFP puertos

4 x 1000Base-F SFP puertos

4 x 10/100/1000Base-T Fail-Open NIC

4 x 1000Base-F SX or LX Fail-Open NIC

Maxima Configuracion

12 x 10/100/1000Base-T RJ45 puertos

8 x 10/100/1000Base-T RJ45 + 4 x 1000Base-F SFP puertos

Rendimiento de Produccién

230 Potencia de Seguridad

2.2 Ghps rendimiento de firewall

360 Mbps firewall and rendimiento IPS

5 Gbps rendimiento de firewall, 1518 byte UDP

1.2 Gbps rendimiento de VPN, AES-128

25,000 max IPsec VPN tunnels

700 Mbps rendimiento de IPS, Recomendado perfil de IPS, Mezcla de trafico IMIX

1.2 million conexiones simultaneas, 64 byte respuesta HTTP

40,000 conexiones por segundo, 64 byte respuesta HTTP

Conectividad de Red

IPv4 e IPv6

Caracteristicas y Especificaciones

1024 interfaces o VLANS por sistema

4096 interfaces por sistema (en el modo Virtual del Sistema)

802.3ad agregacion de enlaces pasiva y activa

Layer 2 (transparente) y Layer 3 (enrutamiento)

Alta disponibilidad

Active/Active — modo L3

Active/Passive — modo L3

Sincronizacién de sesién de firewall y VPN

Conmutacién por error de sesién para el cambio de enrutamiento

La deteccion de fallos de dispositivos

Deteccion de fallos de Enlace

ClusterXL o VRRP

Sistema Virtual

s Max VSs: 10

Tabla 3.7: Caracteristicas y Especificaciones Check Point serie 4000 (cont...)
Fuente: Check Point Software Technologies LTD. (s. f.). 4000 Series Appliance. Recuperado de
http://www.checkpoint-security.co.uk/4000-series-tech-specs

28



Caracteristicas y Especificaciones

Dimensiones

Unidad: 1U

Métrica (W x D x H): 438 x 320 x 44 mm

Peso: 7.5 kg (16.53 Ibs.)

Requisitos de Energia

AC Entrada de Voltage: 100 - 240V

Frecuencia: 50 - 60 Hz

Consumo de potencia maxima: 90 W

Maximo rendimiento térmico: 240.1 BTU

Condiciones Ambientales para Operacion

Temperatura: 32° a 104°F / 0° a 40°C

Humedad: 20% - 90% (no-condensacion)

Certificados

Safety: CB, UL/cUL, CSA, TUV, NOM, CCC, IRAM, PCT/GoST

Emision: FCC, CE, VCCI, C-Tick, CCC, ANATEL, KCC

Ambiental: RoHS

Tabla 3.7: Caracteristicas y Especificaciones Check Point serie 4000
Fuente: Check Point Software Technologies LTD. (s. f.). 4000 Series Appliance. Recuperado de
http://www.checkpoint-security.co.uk/4000-series-tech-specs

3.2.5 Servidor Cisco de la serie M

Estos equipos estan disefiados para satisfacer las demandas de alto rendimiento de
paralelizados masivamente, predominantemente aplicaciones de un solo subproceso.
Ofreciendo un valor excepcional de escala para la nube, juegos en linea y computacién de
alto rendimiento (HPC). Permitiendo que el disefio que tiene permita acompafar la
tecnologia de tarjeta de interfaz virtual (VIC) de Cisco y la administracion en base a politicas
de UCS Manager, lleva la arquitectura y la administracion galardonada de Cisco Unified

Computing al mundo de las cargas de trabajo paralelo.

llustracion 3.5: Servidor Cisco serie M

Fuente: Cisco. (s. f.). Cisco UCS M-Series Modular Servers. Recuperado de
http://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-m-series-modular-
servers/datasheet-c78-732667.pdf.
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Caracteristicas

Beneficio

Arquitectura Unica que permite 16
servidores en un tamafio 2RU y hasta 320
servidores

La densidad del servidor para albergar cargas
de trabajo altamente paralelizado.

Aprovisionamiento y la gestién basada en
politicas habilitado por perfiles de servicio

Perfiles de servicio aumentado con perfiles de
almacenamiento permite significativamente el

Cisco UCS corte dindmico de recursos centralizados y
ayudar a asegurar la calidad de servicio (QoS)

para las cargas de trabajo desplegadas.

Chasis modular con componentes de
acoplamiento activo

El Cisco UCS serie M de mejora de servicio,
proporcionando faciles opciones de reemplazo
sin herramientas para casi todas las unidades
reemplazables en campo (FRU) para
minimizar o eliminar el tiempo de inactividad.

Reduccion del consumo de energia por
servidor

Baja potencia que consume para ofrecer un
rendimiento optimizado por vatio.

Tamafo del chasis 2RU

Chasis méxima por dominio 20 x Cisco UCS M4308 chasis modular

Nodos de cOmputo maximo por dominio 320 nodos (servidores) por dominio

Procesadores por nodo (servidor) 1 x Intel ® Xeon ® procesador Serie E3, 4

nacleos y 32 GB de memoria

Nodos agregados por dominio 320 nodos (servidores) por dominio

Nicleos agregados por dominio 1.280 nucleos de procesador por dominio

Memoria agregada 10.260 GB (10 TB)

Almacenamiento interno Aggregate Hasta 128 TB SSD

Yo Aggregate / S por dominio 1.600 Gbps de Cisco UCS M4308 chasis

modular a Cisco UCS tejido de interconexién

Gestion y conectividad Cisco UCS Manager y Cisco UCS 6200 Series

Fabric Interconexiones (FI)

Tabla 3.8: Caracteristicas Servidor Cisco serie M
Fuente: Cisco. (s. f.). Cisco UCS M-Series Modular Servers. Recuperado de
http://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-m-series-modular-
servers/datasheet-c78-732667.pdf

3.2.6 Equipos Infraestructura Eléctrica
3.2.6.1.1 UPS Computer Power-IC-DSP Series 20, 30, 40y 60 KVA Trifasicos

Los UPS Computer Power trifasicos de 10 a 40 KVA son de tecnologia True On-line y doble
conversion. Estos equipos incluyen tecnologia DSP (Digital Signal Processor), rectificador e
inversor de IGBT’s tiene baja distorsion armoénica (THD<4%) y factor de correccion de
potencia mayor a 0,99. Con una eficiencia hasta el 95%, este UPS cuenta con un amplio
rango de voltajes de entrada. Los sistemas modulares en paralelo del equipo garantizan la
evolucién y redundancia. Pero, el sistema de administracién inteligente de baterias del UPS,

extiende la vida util.
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llustracion 3.6: UPS Computer Power-IC-DSP Series 10, 15, 20, 30 y 40 KVA
Fuente: Computer Power. (2012). Uninterruptible Power Systems True On-Line “Double Conversion”
Technology, DSP Controlled IGBT Rectifier & Inverter 3 phase in / 3 phase out. Recuperado de
http://www.computerpower.com/web/images/stories/Computer%20Power%201C-DSP%20Model%2010-
40%20KVA.pdf

Caracteristicas

Entrada

Numero de fases 3Ph+N+G

Voltaje Nominal (fase-fase) (VAC) 200 - 208 — 220

Rango de Voltaje (100% carga) -15% + 27%

Nominal Frecuencia (Hz) 50 or 60

Rango Frecuencia +/- 10%

Corriente de entrada THD < 4%

Entrada del Factor de Potencia 0.99

Salida

Factor de Potencia 0.8

Numero de fases 3Ph+N+G

Voltaje (fase-neutro) (VAC) 115-120-127

Voltaje (fase-fase) (VAC) 200 - 208 — 220
Regulacion de Voltaje Estatico modo Bateria <1%

Respuesta Dinamica a 100% Carga Paso <3%

Voltaje THD (at 100% Carga lineal) +/- 2%

Factor de Cresta 31

Frecuencia (Hz) 50 0 60

Libre de reproducciéon de Frecuencia (Hz) +/- 0.01%

Sobrecarga 125% 10 min - 150% 1 min
Eficiencia 93% Tipica

Bateria

Tipo Baterias de plomo acido
Proteccion Baterias Proteccion contra descarga con Auto Cut Off
Prueba de Bateria Estandar (Automatico y manual)
Voltaje DC +/- 204 VDC

Tiempo de ejecucion a plena carga 10 min

Tiempo de ejecucion a media cargaG 24 min

Tabla 3.9: Caracteristicas y Especificaciones UPS Computer Power-IC-DSP Series 10, 15, 20, 30 y 40 KVA
Trifasicos (208/120V/60Hz) (cont...)

Fuente: Computer Power. (2012). Uninterruptible Power Systems True On-Line “Double Conversion”
Technology, DSP Controlled IGBT Rectifier & Inverter 3 phase in / 3 phase out. Recuperado de
http://www.computerpower.com/web/images/stories/Computer%20Power%20I1C-DSP%20Model%2010-
40%20KVA.pdf



Caracteristicas

Visualizacion

LED Pantalla Linea, Bypass, Bateria, Inversor, Carga,
Indicaciones de falla

LCD Display Carga %, Entrada y Salida de Frecuencia,
Voltaje y Corriente, Bypass Voltaje, Voltaje
Bateria y Corriente, Temperatura, Alarmas

Bypass Estatico

Rango de Voltaje de Operacion Bypass +/- 10%

Rango de Frecuencia +/- 6% (configurable)

Comunicaciones

Interface (Puertos de Comunicacion) RS-232 y RS-422

Contacto sefiales secas Falla AC, Bateria bajo Voltaje, Operacion
Bypass, Fallos de la Salida

Interfaces SNMP Tarjeta SNMP Opcional

Interface Modbus Tarjeta SNMP Opcional con Modbus

Otros EPO, Generador de Interfaces

Condiciones Ambientales para el Equipo

Temperatura de almacenamiento -15a+55°C

Rango de Temperatura de funcionamiento 0 a 40 °C (20 a 25 °C Recomendado para
Bateria de larga vida util)

Humedad Relativa 0 a 95% (No Condensacién)

Nivel de Proteccidn en Gabinete IP20

Ruido Audible < 60dBA en 1 Metro de Distancia

Especificaciones Fisicas 10 KVA - 15 | 20 KVA - 30 | 40 KVA
KVA KVA

Dimensiones W x D x H (cm) 40 x 78 x |52 x 90 x |67 x 73 X
107 130 153

Peso con Baterias Internas (Kg) 203 233 428 488 540 Cabina

Externa

Tabla 3.9: Caracteristicas y Especificaciones UPS Computer Power-IC-DSP Series 10, 15, 20, 30 y 40 KVA
Trifasicos (208/120V/60Hz)

Fuente: Computer Power. (2012). Uninterruptible Power Systems True On-Line “Double Conversion”
Technology, DSP Controlled IGBT Rectifier & Inverter 3 phase in / 3 phase out. Recuperado de
http://www.computerpower.com/web/images/stories/Computer%20Power%20IC-DSP%20Model%2010-
40%20KVA.pdf

3.2.7 Seleccién de Equipos
3.2.7.1 Equipos Infraestructura Mecanica
3.2.7.1.1 Aire Acondicionado de Precision Serie ASDC

Son equipos de aire acondicionado de precisién con sistema de enfriamiento de expansiéon
directa para operacién 24/7/365, controla parametros como temperatura y humedad relativa,
especialmente diseflados para aplicaciones medianas y pequefias. El disefio que es
innovador permite reflejar en su huella reducida, acceso frontal exclusivo para el
mantenimiento y EER de clase mundial a través de su sistema de ventilador con acople
directo y capacidad desde 10kW a 18 kW.
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llustracion 3.7: Aire Acondicionado de Precision Serie ASDC
Fuente: Firmesa. (2014). PRESICION
http://www.firmesa.com/web/images/stories/pdf/asdc.pdf

COOLING. Recuperado de

Caracteristicas Técnicas

Esquema de aire de suministro lu

Capacidad de Enfriar

Total (2) Kw 15,4

Total Etuh 52,546

Sumable Kw 13,9

Sensible Etuh 47,426

Ventilador de alimentacion

Tipo Plugin ~ con  centrifuga  del
ventilador

Ruido del ventilador n. 1

Volumen de Aire m3/h 4,500

Volumen de Aire CFM 2,645

Presion Estética Pa 30

Entrada de energia Kw 0,74

Corriente A 2,6

Compresor

Tipo Compresor hermético acroll

Grito de Compresor 1

Modelo ZR45K3E-TF5

Caracteristicas Técnicas

Entrada de energia Kw 3,6

Corriente A 11,6

Calentador Eléctrico

Tipo Stalnlasit steal

Capacidad de Calefaccién Kw 6,0

Corriente A 9,6

Chasis trabajando n. 2

Humificador

Tipo Electrodo

Capacidad Kg/h 3

Entrada de Energia Kw 2,3

Corriente A 7,8

Tabla 3.10: Caracteristicas y Especificaciones Aire Acondicionado de Precision Serie ASDC (cont...)

Fuente: Firmesa. (2014). PRESICION COOLING. Recuperado de
http://www.firmesa.com/web/images/stories/pdf/asdc.pdf
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Caracteristicas y Especificaciones Técnicas

Unidad Exterior

Modelo

ASCMES

Crty | n.

1

Fuente de alimentacion

Fuente de Energia

208V, 3Ph, 60Hz

Unit max. Entrada de alimentacién | Kw 10,7

de funcionamiento

Unit max. Corriente de Servicio A 25,5
Refrigerante

Tipo R407C
Control Valvula expanation
Peso de la Cargal | Kg 5,0
Unidad de Conexion de Tuberias

Condensacion Lft iz
Suministros de Agua y | Lft VZa
Humedificacion

Tipo de Conexion Weiding
Gas pipa t /4
Liguido pipa t s
Dimensiones externas de la unidad y el peso

Ancho Mm 900
Profundidad Mm 750
Hallght Mm 1,910
Peso Kg 265

Tabla 3.10: Caracteristicas y Especificaciones Aire Acondicionado de Precisién Serie ASDC
Fuente: Firmesa. (2014). PRESICION COOLING. Recuperado de
http://www.firmesa.com/web/images/stories/pdf/asdc.pdf

34



3.3 Solucién Propuesta

En continuacion se presenta el disefio establecido para la implementacion del nuevo centro

de datos,
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llustracién 3.8: Propuesta General del Centro de Datos

Fuente: Elaborado por el Autor
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La ilustracion anterior permite visualizar el plano para el Centro de Datos que se quiere
implementar, este disefio contiene dos ambientes en los que se desarrollara la
implementacion, el primer ambiente se puede decir es el Cuarto de UPS y el segundo es
Cuarto de Datos donde se ubicara todo los equipos y racks de la empresa que permitird
brindar el servicio que requiere este edificio para que el personal de la institucién
gubernamental que va a ocuparlo pueda hacer uso de ellos y puedan tener servicio de
internet para poder desempefar sus labores diarias que ayudan a la entidad a seguir
creciendo continuamente. En estos ambientes se ird localizando cada parte para el final
poder tener instalacién que cumplan con las normas enunciadas anteriormente y permitan
tener equipos que tengan un espacio fisico destinado para poder dar mantenimiento e
incluso a futuro crecimiento que permita tener un lugar adecuado para colocar tecnologia de

red y demas componentes que se necesitarian para avanzar con la tecnologia.

La metodologia que se consider6 para la implementacion se bas6é en la propuesta de
Panduit, que entre sus procesos considerd y aplicé la metodologia de ocho pasos para
implementar un Centro de Datos inteligente. Sin embargo, se consider6 que partiendo de
esta metologia se puede obtener pasos a seguir para implementar un Centro de Datos
adicionando etapas necesarias para la implementacién entre las etapas que se consideraron
son: planificacion, infraestructura mecénica, infraestructura de TI, estructura arquitectonica,
instalacién/configuracion de equipos de comunicacion y diagnostico de la solucién. Los

pasos para implementar el presente proyecto son:

' | Planificacié
Diagnostico ?/ Conexién a
: dela ;
Solucion tiema
Anstalacion y S
/ Configuraeio
[ nde VO [~ Sistema
| Equipos de \ Eléctrico
_ Comunicaci
e ~— | Implementacion
/ Estr.uc,tura. Centro de Datos [ Infraestruct
Arquitéctoni o
\ \ ura Fisica
\ ca {
[ Infraestruct S 1 Seguridad
\ uradeTI ~ / \ Fisica
\ /= Infraestruct/ ' Seguridad
w— ura | Contra

— —

'\Mecénica \  Incendios

S

Gréfico 3. 1: Pasos para Implementar un Centro de Datos
Elaborado: Noguera, N. (2015)
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3.3.1 Planificacién

Durante la planificacion de sistemas de infraestructura fisica de un Centro de Datos es
necesario considerar cinco puntos importantes que parten desde la concepcion inicial hasta
el disefio final y puesta a punto del proyecto. Para este proyecto se consider6 algunos de
estos puntos para poder tener el cronograma de implementacion del Centro de Datos

algunos de los puntos que se considero fueron:

1. Determinacion de pardmetros informaticos: el cual permite tener una idea de lo que se
requiere realizar en la parte informéatica de la instituciébn considerando siempre la
importancia que tiene el funcionamiento del Centro de Datos y la tolerancia ante el
tiempo de inactividad, otro a capacidad que va guiada hacia la carga maxima estimada
para la alimentacion de equipos informaticos y por ultimo se considera el crecimiento que
en un futuro el Centro de Datos presentara para ampliarse.

2. Desarrollo del concepto del sistema: que va con los parametros fundamentales que tiene
el disefio del sistema ajustes que pueden existir en base a costos, planes de crecimiento
o cambios en el momento de la implementacion por correcciones necesarias para que
tenga un correcto funcionamiento del Centro de Datos.

3. Establecimiento de los requisitos del usuario: este es uno de los puntos que afecta al
punto anterior debido a que muchos de los cambios que surgen también son solicitud por
parte del cliente verificando los requisitos del usuario para verificar si son viables, validos
0 si se ajustan a la necesidad de la empresa para evitar inconvenientes a futuro o
problemas de costos.

4. Crear especificaciones: que es crear pautas que sirven para la creacién para la
implementacion como los estandares, compatibilidad de subsistemas o especificaciones
del usuario que incluyen detalles importantes puntuales del proyecto y que deben ser
consideradas incluidos roles correspondientes a la gestion del proyecto.

5. Implementacion del disefio: si las especificaciones son claras y soélidas; ademas el
disefio es completo permitird una implementacién facil y evitando cualquier tipo de

inconveniente o caer en errores y gastos que perjudiquen al proyecto.

Con todos estos puntos considerados se determind que para el presente proyecto se
requiere una planificacion para la implementacion del disefio de un Centro de Datos. Para lo
gue las siguientes recomendaciones y tiempos, fueron dadas en base a proyectos
estudiados durante el desarrollo de este proyecto, busqueda en internet y de

recomendaciones de personas afines al disefio e implementaciéon de un centro de datos.
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llustracion 3.9: Cronograma de actividades para el disefio del nuevo centro de datos.

Fuente: Elaborado por el Autor

Cronograma de Actividades a Desempeiiar

Obra Civil

La obra civil de donde inicio este proyecto fue ejecutada primero por parte de la| 10

constructora que esta a cargo de la reconstruccién del Edificio denominado El| dias

Comercio. Esta obra civil comprende la reconstruccion de cada piso, cuarto de

equipos en cada piso, cambios en la infraestructura civil y eléctrica siempre con el

comun acuerdo de la institucion beneficiaria del proyecto, adicional determinar el lugar

donde se va a colocar el centro de datos.

Importacion o Compra de Equipos

Se consolida con la empresa constructora los equipos que se deben comprar o| 20

importacion para implementar en el centro de datos, esto a su vez permite que se | dias

ejecute un grupo focal con el personal de Tl de la institucion gubernamental para

poner en conocimiento los equipos mas adecuados para implementar como el

sistema de aire acondicionado de precisién, UPS, sistema contra incendios, control

de accesos y equipos de TI. Pero siempre cualquier equipos o modelo a ser

implementado deber& cumplir el requisitos de ser aprobado por parte del personal de

Tl de la institucién beneficiaria del proyecto. Dentro de este mismo tiempo se procede

a ejecutar las adecuaciones necesarias para la infraestructura que compone el centro

de datos partiendo primero por la adecuacion del piso, segundo de el pintado de la

paredes, tercero la colocacién de la pintura antiestatica en el piso del centro de datos

y la ultima adecuacién de la entrada del centro de datos.

Instalacion de Equipos y Sistemas

Instalacion de las conexiones a tierra 3 dias

Ubicacion e instalacion del sistema contra inundaciones dentro el centro de datos 1 dias

Instalacion de la malla de alta frecuencia 2dias

Instalacion de las bandejas para cables eléctricos y cables de redes 8 dias

Instalacion de la acometida eléctrica y tableros principales 16
dias

Instalacion del piso falso 2 dias

Instalacion de las tuberias para el sistema de extincion de incendios 2 dias

Instalacion del cielo falso 2 dias

Instalacion de detectores de incendio 2 dias

Instalacion de luminarias 2 dias

Medidas e instalacion de las puertas de seguridad para el cuarto de computo y| 13

accesorios dias

Tabla 3.11: Cronograma de Actividades por dia (cont...)
Fuente: Elaborado por el Autor

38




Cronograma de Actividades a Desempenfar

Ubicacion, distribucion y conexion a tierra para los racks 3 dias
Instalacion del sistema de aire acondicionado de precision 10
dias
Ubicacion e instalacion de sistema de control de accesos al cuarto de cémputo 1 dia
Instalacion y conexion de regletas de reflejo y cableado secundario en los racks 2 dias
Distribucién, e instalacion de los equipos de Tl que contienen los racks 2
dias
Instalacion del Cableado Estructurado
Tendido del cableado eléctrico y de datos 15
dias
Pruebas de Funcionamiento
Pruebas de funcionamiento para el cableado de energia 2 dias
Pruebas de funcionamiento de los sistemas de aire acondicionado 1ldia

Pruebas de funcionamiento y capacitacion al personal técnico del Centro de datos
para el manejo del sistema contra incendios

1dia

Tabla 3.11: Cronograma de Actividades por dia
Fuente: Elaborado por el Autor

De acuerdo a la metodologia de implementacion de un centro de datos propuesta

previamente y al cronograma de actividades expuestas se realizo,

3.3.2 Conexion a Tierra

Es un medio de proteccién a los aparatos del usuario conectados a la red eléctrica. Para

este proyecto se implement6 una pieza metalica llamada electrodo enterrada en suelo con

poca resistencia y conectada a una malla.

QLI =LESS

llustracion 3.10: Pasos a seguir para la puesta a tierra con electrodos

Fuente: Elaborado por el Autor
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Como se observa en la ilustracion anterior el sistema de puesta a tierra se encuentra en el
patio exterior y esta constituido por seis varillas de cobre de 5/8” x 1,8 metros de diametro
con cable 2/0awg y zanjas de 30x50cm por donde pasa el cable; todo este sistema de
proteccién permite que todo el sistema eléctrico dentro del centro de datos y el piso falso se
encuentre conectado al conjunto de proteccion evitando que ocurra cualquier incidente e

incluso para poder cumplir con el estdndar NFPA-75.

3.3.2.1 Malla de Alta Frecuencia

La malla de alta frecuencia sirve para realizar el aterrizaje de las deviaciones de alta
frecuencia generado por los equipos eléctricos que causan interferencias en los equipos de
telecomunicaciones. Para el presente proyecto se instalar4 una malla de alta frecuencia en

el centro de datos, que debe cumplir las siguientes especificaciones:

» Se instala bajo el Piso de Acceso Elevado.

» Su construccion cumplira la norma TIA — 942 donde se establece que la seccidn
transversal minima para la Malla de Alta Frecuencia debe ser mayor a 13.30 mm? y
laminas de cobre para asegurar el aterrizaje de las sefiales de alta frecuencia.

» Aterrizaje individual de cada pedestal del Piso Acceso Elevado y de cada uno de los
elementos que conforman el Centro de Datos (Racks, Gabinetes, Aire Acondicionado de
Precision, etc.), por medio de cable superflexible de 6 AWG

» Debe tomar la linea de tierra principal existente en el tablero a instalarse en el centro de

datos.
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llustracion 3.11: Instalacion Malla de Frecuencia
Fuente: Elaborado por el Autor
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Para la figura anterior el area en que se aplico la malla es de 7,15 metros cuadrados, con
conexioén a la tierra general que estard conectada a la red de tierra del edificio mediante la
TGB y donde TBB iniciara en esta barra y seguira el camino hasta la TMGB y seguira la
misma ruta que el cableado vertical para luego llegar al TMGB que esté colocada donde se
tiene la acometida eléctrica del edificio.

3.3.3 Sistema Eléctrico
3.3.3.1 Acometidas

Compone parte de las instalaciones eléctricas de la institucion pero con la diferencia que
estas conexiones parten desde el transformador del poste de energia eléctrica hasta las
conexiones dentro de las instalaciones de la entidad y se puede clasificar es: monofasicas,
bifasicas vy trifasicas.

Por lo cual para el presente proyecto se utilizd6 una acometida trifasica que consta de cinco

hilos (tres fases o activo, un neutro y tierra).

llustracion 3.12: Acometida trifasica en el centro de datos

Fuente: Elaborado por el Autor

En la ilustracion anterior se visualiza que la acometida trifsica colocada en la instalacion del
centro de datos suma la cantidad de ocho acometidas trifasicas; estas desembocan en un
tablero de distribucion de energia como también se puede constatar en la imagen antes

publicada.

3.3.3.2 Grafico de Acometidas dentro y fuera del centro de datos

En la siguiente ilustracion se puede observar las acometidas desde los generadores hasta el
centro de datos.
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llustracion 3.13: Grafico de acometidas desde los generadores hasta el Centro de Datos “Edf.
Comercio”
Fuente: Elaborado por el Autor

En la ilustraciébn anterior se puede verificar que las acometidas para la malla de alta
frecuencia y tierra que se localizan en el Centro de Datos parten primero desde la el
subsuelo que es el estacionamiento del edificio hacia la parte superior del edificio en el piso
donde se ubica el Centro de Datos una vez ubicado dentro la acometida de la puesta a tierra
se complementa con la malla de alta frecuencia que existe para poder proceder con la
instalacién interna de cada punto y puntos de electricidad que necesitaran el punto a tierra

gue se localizé unica y exclusivamente para uso del Centro de Datos.
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3.3.3.3 Tablero de distribucion

Este componente es uno de los principales en la estructura de la instalacion eléctrica del
centro de datos ya que es el que permite proteger todos los circuitos eléctricos con ayuda de
mecanismos como breakers, elementos de medicién y conexiones. Estos tableros deben
estar ubicados en lugares con espacios asignados exclusivamente para este tipo de
componentes y evitando que pueda existir tuberias, ductos o equipos ajenos a la instalacién

eléctrica, excepto rociadores contra incendios y equipos de control adyacente.

llustracién 3.14: Tablero de Distribucién centro de datos
Fuente: Elaborado por el Autor

En la ilustracién anterior se puede verificar que el tablero se encuentra en una estructura
adecuada cumpliendo primero la ubicacién segura donde no pueda ser manipulado por
ninguna persona que no sea personal autorizado ni que exista ductos o equipos ajenos al
manejo de electricidad como también se puede constatar que tiene un display donde permite
verificar los voltajes que existen actualmente en el componente pero también recalcando
gue el tablero mencionado cuenta con un TVSS: que es un supresor de picos y un

dispositivo contra sobretensiones.

3.3.34 Sistema de Alimentacion Ininterrumpida UPS

El UPS es un sistema de alimentacion ininterrumpida que en su estructura cuenta con
baterias internas que permite almacenar energia permitiendo que este dispositivo
proporcione energia en caso de emergencia y cuando el generador eléctrico del Centro de
Datos de la institucion gubernamental edificio denominado ElI Comercio falle o no haya

energia eléctrica por parte de la Empresa Eléctrica Quito.
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llustracion 3.15: UPS 80KVAs
Fuente: Elaborado por el Autor

En la ilustracién anterior se puede visualizar la colocacion y conexién del UPS adquirido para
ayudar a la infraestructura eléctrica proveyendo de alimentacién ininterrumpida a los equipos

que se encuentra dentro del centro de datos.

3.3.35 Estudio de la Tecnologia Smart Grid aplicado en Centro de Datos

Los centros de datos se han convertido en uno de los mayores consumidores de energia
eléctrica determinado segun un estudio de La Agencia de Proteccién Ambiental de Estados
Unidos estimando que ahora un centro de datos representa el 1,5 por ciento del consumo de
electricidad no solo a nivel del pais Estados Unidos sino a nivel mundial, una cifra que ha
seguido creciendo ya que las empresas y los consumidores demandan cada vez mas los
sistemas basados en la nube, aplicaciones y otros servicios de Internet, en el Ecuador la
cifra no es muy diferente debido al bum actual de este tipo de tecnologia e incluso por la
cantidad de equipos que se implementa en los centros de datos generando un consumo total
de electricidad en crecimiento. Un registro de estos consumos se tiene en los centros de
datos propios de la empresa eléctrica de quito que esta recibiendo informacién de consumos
grandes incluyendo que algunos centros de datos "ahora superan los 100 MW "y como los
operadores tratan de satisfacer la creciente demanda de la manera més eficiente posible
apoyando a los centros de datos.

Por todo lo expuesto anteriormente la empresa eléctrica ha realizado un sistema de energia
de 480 voltios para distribuir electricidad dentro de los centros de datos. Una vez que los
centros de datos utilizan 20-30 MW o mas, es muy dificil apoyar el centro de datos con los
sistemas de distribucion de energia de baja tension. A 480 voltios, un Centro de datos de 30

MW necesitara llevar a cerca de 40.000 amperios a través del sistema eléctrico por lo cual
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se genera soluciones de redes inteligentes de distribucién de energia. Pero si se emprende
una red inteligente eléctrica en cada uno de estos centros de datos se permitira evitar
excesivos requerimientos a la red de distribucion de energia.

Para verificar que el consumo de un centro de datos exige energia a la infraestructura de
media tensién y que es necesario soluciones de redes inteligentes se puede verificar a
través de la planilla de consumo ya que debido al pago se determina la cantidad de vatios
demandados a la red de suministro de energia, y con esto se puede indicar que los centros
de datos necesitan tener la opcion de implementar la tecnologia de red inteligente de auto-
sanacion dentro de la instalacion y una regulacion de consumo.

Al igual que en un sistema de servicios publicos, un sistema de auto-sanacién que puede re-
direccionar la electricidad en el caso de que haya un problema con cualquiera de los equipos
eléctricos dentro del centro de datos. Por cambio de ruta de alimentacién, el centro de datos
puede seguir sirviendo a las cargas con energia de la red suministrada, por lo que puede
reducir al minimo el uso de costosos e ineficientes generadores como fuente de energia de
respaldo.

Asi la propuesta de este estudio que permitird auto-sanacion y regulacién de consumo es la
tecnologia Smart Grid aplicado a el area de centro de datos de cualquier empresa que
emprenda desde una auto-generacion de energia, balanceo de distribucion, pasando por la
gestion de la demanda, y todo ello controlado por una plataforma de Operacion y
Monitorizacién en tiempo real involucra a la tecnologia Smart Grid. Que a continuaciéon se
nombrara las caracteristicas individuales de la tecnologia Smart Grid que se tomaran para

poder aplicarla en este estudio empleado en un centro de datos:

3.3.3.5.1 Caracteristicas de la Smart Grid

e Gestion del almacenamiento de energia

e Acciones proactivas y reactivas

e Equipos con diferentes protocolos de comunicacion

¢ Diferentes proveedores para energia y transmision

¢ Necesidad de herramientas que conviertan los datos en informacion

e Alta disponibilidad de la red

¢ Opcioén de fuentes de energia verde, como los paneles solares y turbinas de viento, que
proporcionan la capacidad de controlar los vehiculos hibridos que se enchufan,
notificacién de corte automatizado y reduce el impacto ambiental de la generacion de
electricidad y consumo de energia anima

e Optimizaciéon del funcionamiento de los aparatos y dispositivos de consumo para la

medicion, las comunicaciones relativas a las operaciones de la red y el estado, y la
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automatizacion de la distribucién. Puesto que podria ser interrumpido por un ataque

malicioso, la seguridad es vital para la red inteligente.

3.3.3.5.2 Desventajas de los Smart Grid

e Un apago6n en la Smart Grids es el peor escenario posible
e Alta disponibilidad al generar la energia
e Alta disponibilidad en la transmision de la energia

e Alta disponibilidad en las tareas de comunicacion y control: Data Centers

3.3.3.5.3 Parametros a Considerar para Instalar un Sistema Smart Grid

Hay que considerar los siguientes puntos si se desea implementar o buscar una solucion
con la eficiencia de energia para un centro de datos. Los siguientes puntos son:

Medicion: con la incorporacién de equipos analizadores de redes, tipo CVM, con sus
correspondientes transformadores de intensidad, provistos de comunicaciones serie RS485,
para conocimiento de las energias circulantes.

Andlisis: implantando la aplicacién PowerStudio Scada, calculando y visualizando los valores
resultantes, y confeccién de los informes correspondientes.

Mejoras: analizando los datos recogidos, se puede decidir qué equipos estan consumiendo.

Power, ..

Se analizan los datos
recogidos y se
controla ef consumo
de los equipos

con ¢l Software de -
CIRCUTOR, @
PowerStudio Scada

se calcula y visuali-
zan los valores

= |Eman

Equipos analizadores
@ de redes, tipo CVM, con

transformadores de
I medida

llustracion 3.16: Pasos a considerar para implementar tecnologia Smart Grid en un Data Center
Fuente: Elaborado por el Autor
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3.3.3.5.4 Céalculos Smart Grid

Para este estudio es necesario calcular la eficiencia energética comparando la energia
realmente Util respecto a toda la que necesita el sistema. Con esta informacién de calculos y
sabiendo dénde se producen las ineficiencias se pueden conseguir ahorros sustanciales, y
una operatividad mas respetuosa con el medio ambiente, este tipo de ahorro se ve mas
representativo cuando existe mayor cantidad de equipos conectados y mayor cantidad de
racks, teniendo como resultado un ahorro representativo.

Este estudio se lo ejecuta para 3 racks con la cantidad de equipos actuales generando que
el ahorro sea menor en el consumo energeético pero se pueda verificar que a través de esto
se puede cumplir el objetivo de la tecnologia Smart Grid que permite: gestién energia y
consumo, control HVAC, control de luz, monitoreo de consumo de energia, control de
accesos, seguridad, distribucion eléctrica, evitar problemas de energia critica, aplicar
energias renovables, proveer Rack’s & PDU’s con condiciones de consumos menores de
energia, control de climatizacion, ahorro de energia y monitoreo de problemas con la

alimentacién de energia, etc.

CENTRO DE PROCESO
DE DATOS (CPD)

50% 50%

Energia total Energia eléctrica Energia para

suministrada a suministrada a: equipos

la instalacion oo informaticos

PUF = o S R
IT Equipment Power

llustracion 3.17: Partes a considerar para verificar consumo en un Data Center
Fuente: Elaborado por el Autor

3.3.3.5.5 Calculo de Eficiencia Smart Grid

Normalmente se utiliza la normativa emitida por The Green Grid. Se distinguird entre dos
indicadores clave para su conocimiento:

PUE: Eficacia en el uso de la energia

DCE: Eficiencia del Centro de Datos.
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Ademas, la Agencia de Proteccion Medioambiental de EEUU (EPA), ofrece los siguientes
valores del PUE como referencia:

Historico 2.0

Tendencia actual 1.9

Operaciones optimizadas 1.7

Mejores practicas 1.3

La Comisién Europea también dispone de un cédigo de conducta para reducir el impacto de
los crecientes consumos energéticos de los centros de datos pero para el presente estudio
se utlizara el PUE.

Consumo Total de Energia en el Centro de Datos

PUE =
Consumo de Energia de la infraestructura de TI
PUE — 54268w 298
~ 1875w 0"

Existen tres niveles generales de medicién cuyos puntos de medida se corresponden con los
indicados en el esquema también adjunto, considerando en ellos la energia en kWh. Para
todos los niveles, se tomara como referencia comparativa un ciclo de 12 meses.

Existe también un Nivel O en el cual se consideran exclusivamente las medidas de potencia

(kwW), tomando los valores de las demandas general de la instalacion y de la salida de UPS.
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llustracion 3.18: Elementos que consumen la energia en un Data Center y sensores
Fuente: Elaborado por el Autor
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3.3.3.5.6 Potencia Consumo

3.3.3.5.6.1 Equipos de Tl
Equipos Potencia de Consumo (W)
Switch 4507 9000
Switch 3850 1100
Switch 2960 4600
Router 1904 120
Check Point 4800 280
Storare Works MSL2024 140
Libreria 168
Blade C3000 1200
Servidor de Correo 800
Central IP DPC 2420 70
GatewayDPC2420 650
Panasonic Central Telefonica 47

Tabla 3.12: Consumo Potencias Equipos
Fuente: Elaborado por el Autor

Pr; = (9000 + 1100 + 4600 + 120 + 280 + 140 + 168 + 1200 + 800 + 70 + 650 + 47)w
Py, =18175w

Donde,

Py;: donde determina la potencia total de los equipos

Equipo de Climatizacién y UPS

Equipos Potencia (W)
UPS Tripp-Lite 16000
Climatizacién Stulz 1002 37500

Tabla 3.13: Consumo Potencia Equipos de Climatizaciéon y UPS
Fuente: Elaborado por el Autor
Pypsy Pcr, = (16000 + 37500)w
Pypsy Pc;, = 53500 w
Donde:
Pyps: potencia total de consumo delos UPS que se tiene en el Data center

P, potencia de consumo del equipo de climatizacion

Equipos Potencia (W)
Modulo de control de accesos 48
Cerradura magnética puerta Data Center 360
lluminacion 360

Tabla 3.14: Consumo Potencia Equipos de Climatizacion y UPS
Fuente: Elaborado por el Autor
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Pca, Ppa, Py = (48 + 360 + 360)w
Pca, Ppa, Py = (768)w

Donde:
P4 potencia de consumo del control de accesos (modulo).
Pp4: potencia de consumo de la puerta de accesos.
P;;: potencia de consumo de la iluminacion del Data Center.
Luego de los primeros célculos y la determinacion de los equipos que consumen energia en
el Data Center actual, se procede a determinar la potencia que se provee por parte de la
empresa eléctrica Quito al edificio.
Se determina que el consumo total de del centro de datos es 54 Kw/h

3.3.3.5.7 Analisis

Después del calculo presentado y determinar que existe un consumo mayor de energia que
requieres ser manipulado para mejorar el consumo de energia en un Data Center y todas las
opciones que presta la tecnologia Smart Grid aplicada en edificios inteligentes se considera
aplicar la tecnologia en el funcionamiento de un Data Center considerando que existen
caracteristicas que son empleadas en optimizacion de energia en un Data Center como lo
son:

1.- La gestién inteligente de datos

2.- Desfasamiento del Voltaje

3.-Sensorizacion y adquisicién de datos

4.-Métodos de control y comunicaciones en la red eléctrica

5.-Combinacion infraestructura eléctricas y Tecnologia de la Informacién y de la
Comunicacion TIC's

6.-Incorporar e integrar fuentes de energias renovables

7.-Reducir consumo eléctrico

8.-Contadores o medidores inteligentes

9.- Identificar los equipos que producen o consumen energia

10.-A través de las telecomunicaciones o internet enviar informacién de producciéon o
consumo de energia eléctrica

11.-Comunicaciones integradas, que conectan componentes de arquitectura abierta y
permiten la informacion y control en tiempo real de manera bidireccional.

12.-Sensores y tecnologias de medicion para apoyar una respuesta mas rapida y mas
exacta que el control remoto, permitiendo gerenciar en tiempo real la facturacion y la

demanda de energia
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Resumiendo, estas tecnologias controlan, informan, comunican, integran tecnologias y
optimizan el uso de la energia, que por ende reducen los costos a nivel de todo un Data
Center representado incluso valores econdémicos de ahorro a la entidad. Adicional
proporciona la oportunidad de aplicar componentes de tecnologia de punta (la dltima) que dé
cabida a la incorporacion de los resultados de la investigacidbn en superconductividad,
almacenaje de energia, energia electronica para supervision que permita un diagnostico

rapido y soluciones adecuadas a cualquier evento en la red.

3.3.3.5.8 Implementacion

Es necesario que para implementar esta tecnologia se necesite ciertas partes electronicas
gue compongan este sistema entre algunas de las partes que se pueden mencionar son:

1.- Contador Inteligente, que no sdlo contabilice la energia consumida, sino que permita la
monitorizacién de los consumos por equipos (0 areas) y que, de acuerdo con unos criterios
pre establecidos, permita controlarlos o regularlos (por ejemplo, desconectando toda o una
parte de la iluminacion de unas oficinas a partir de un hora, o modificar la potencia del aire
acondicionado).

2.- Sensores y tecnologias de medicidén para apoyar una respuesta mas rapida y mas exacta
que el control remoto, permitiendo gerenciar en tiempo real la facturacién y la demanda de
energia

3.- Componentes de tecnologia de punta (la Ultima) que de cabida a la incorporacién de los
resultados de la investigacion en superconductividad, almacenaje de energia, energia
electrénica y de diagndstico.

4.- Componentes avanzados de supervision que permitan un diagnéstico rapido y soluciones
en linea adecuadas de cualquier evento en la red

5.- En lo atinente al almacenamiento hay muchas ideas pero quizas las mas faciles de intuir
y las primeras que podrian implantarse son la integracion en la red de los baterias de los
vehiculos hibridos enchufables (plug in) o eléctricos y el almacenamiento por frio/calor.

Otra de las posibilidades es usar los sistemas de refrigeracion/calefacciéon como sistema de
almacenamiento de energia, ya que todos ellos funcionan con un rango de temperaturas. La
idea seria que sobre-enfrien/calienten (hasta un maximo marcado dentro de sus
posibilidades y funciones) en las horas valle (hay energia "sobrante) de forma que sirva para
sobrellevar las horas pico con la menor necesidad posible de energia.

Pero para el presente proyecto la instalacion de este proyecto solo se podra instalar siempre
y cuando el beneficiario del proyecto considere necesario y su aplicacion represente un
ahorro que le permita satisfacer sus necesidades. Por lo que al presente proyecto solo se lo
consideré como estudio con proyeccion y decision del cliente para futuro poder desarrollar

desempefiar esta tecnologia.
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llustracion 3.19: Proyeccion de Aplicaciéon Smartgrid
Fuente: Elaborado por el Autor

Las redes eléctricas inteligentes permitiran, a control remoto y en forma automatizada, la
conexion y desconexion de la linea que provee el suministro de energia y equipos
generadores reduciéndose asi el tiempo de falla y los gastos asociados a la puesta en
operacion de los interruptores de proteccion de los mismos.

3.3.3.5.9 Medir

Por tanto, una de las clave del éxito en un proyecto de mejora energética estd en medir los

consumos en cada tipo de equipamiento, para asi reconocer las areas de mejora mas

asequibles. Para ayudar al consumo de energia se adopta posibles medidas a corto plazo

gue necesitamos para optimizar el funcionamiento de la tecnologia Smart Grid:

Analizar los patrones de uso de los entornos desplegados.

Calcular los tamafios minimos de los grupos de servidores que permitan mantener los

niveles de servicio

¢ Apagado de la capacidad no utilizada, siempre y cuando se mantenga una disponibilidad
correcta

e Virtualizacion y consolidacién

e Sustituir hardware

¢ Virtualizar los entornos de pruebas

e Sustituir hardware obsoleto

e Cambios en la gestion de la sala

e Correcto control y ajuste de la temperatura de la sala

e Cambios en la infraestructura de refrigeracion

e Pasillos calientes-frios

e Eliminacion de “huecos” en los racks

e A futuro utilizacion de aire externo

e Optimizacion de la iluminacion
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3.3.3.5.10 Requisitos para Implementar Tecnologia Smart Grid

La gestion de las Smart Grid tiene que hacerse en un Data Center seguro y de alta
disponibilidad
Recomendablemente Los grandes Data Centers pueden moverse a parques de energia

renovables.

3.3.3.5.11 Procedimiento a Seguir para Ejecutar el Proyecto Smart Grid

La propuesta de soluciones para Data Centers abarca varios niveles que le permiten que los

sistemas puedan transformarse en una herramienta inteligente que diagnostica, detecta y

comunica -en tiempo real- cualquier problema a nivel de infraestructura eléctrica pero

baséndose en:

e La concepcién de Infraestructura Fisica Unificado (UPI) esta dirigida a lograr el maximo
rendimiento en conectividad y cableado

e Gabinetes o racks

e Administracion de cables

e Administracion de la infraestructura fisica unificada PIM

e Cableado por zonas

e Enrutamiento, conexiodn a tierra, etiquetado e identificacion y Power Over Ethernet.

3.3.3.6 Interruptor de Transferencia Automatica ATS

Es un interruptor de transferencia automatica que se encuentra en el generador de reserva
de la institucion beneficiaria que permite proporcionar una reconexion de energia eléctrica

temporal si la fuente de energia principal falla.

llustracion 3.20: ATS
Fuente: Elaborado por el Autor
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Segun la ilustracion visualizada permite constatar que en el centro de datos de la institucion
gubernamental edificio denominado ElI Comercio cuenta con tres ATS marca APC que
permite redundancia de equipos de fuente simple.

Ademas, actualmente la institucion cuenta con un generador eléctrico marca Caterpilar

DEUTZ de 312KVA, exclusivamente para el centro de datos.

3.3.3.7 Unidad de Distribucién de Energia PDU

Es la unidad de distribucion de energia el cual esta disefiado para distribuir energia eléctrica

llustracion 3.21: PDU de Racks
Fuente: Elaborado por el Autor

En el Centro de Datos de la institucion beneficiaria ubicada en el edifico denominado El
Comercio se dispone de dos PDU’s marca tripplite como se visualiza en la ilustracién
anterior son PDU’s horizontales para rack colocados con vinchas en los racks y de
110/280V. Desde donde se puede conectar los equipos de Tl que se colocan en el rack a

través de tomas polarizadas.

3.3.3.8 Sistema de lluminacion

La iluminacién es una de las partes claves de un centro de datos debido principalmente a la

necesidad de realizar trabajos dentro de este cuarto, segundo en caso del video vigilancia a

través de camaras IP e incluso para poder detectar algin inconveniente fisico dentro de los

equipos pero siempre teniendo las siguientes consideraciones:

> Los circuitos de energia para el sistema de iluminacion se distribuyen desde un tablero
eléctrico secundario y se ubican en el cuarto de UPS'’s.

» Se debe considerar segun el estandar para centro de datos que se debe tener una

iluminacion de 500 lumenes/m? a 1 metro del piso.
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llustracion 3.22: Grafico de las luminarias del centro de datos
Fuente: Elaborado por el Autor

Segun la ilustracidbn anterior se puede constatar que se cuenta con diez luminarias
fluorescentes tipo 8 marca Osram, con difusor parabdlico de 60X60cm, 3X17watts y una
medida de 1000 lux a una altura de 2,55 metros sobre el piso falso. Permitiendo que se
cumpla con los estandares de funcionamiento de la norma TIA-942 y BICSI 002 que indican
que deben ser mayores de 500 lux y las conexiones correctas para evitar cualquier tipo de

inconveniente en la infraestructura.
3.3.4 Infraestructura Fisica
3.34.1 Piso Falso

El piso falso como dice la norma permite levantar al centro de datos aproximadamente 15
cm permitiendo mejorar la circulacién del aire para los equipos y el cableado que pasa por

debajo para encontrarse mas protegido el cableado.

La distancia de la loza con respecto al piso falso es de 30cm, para que por alli pase el

cableado horizontal evitando filtraciones de agua.

llustracion 3.23: Piso falso, Cableado estructura y conexiones del cableado bajo el piso falso
Fuente: Elaborado por el Autor
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A traves de esta anterior ilustracion se puede determinar que el piso falso esté constituido por
baldosas independientes y removibles en metal de dimensiones 24 x 24 cm y recubiertas de
un revestimiento plastico reposando sobre soportes de altura de 30cm, soportando mas de
250 Ib/ft2, soporta una carga concentrada de 454 Kg alrededor de 6,45cm2, la cantidad de
carga uniforme que soporta es 1.200 Kg/m2 y la carga maxima que soporta es 1.400 Kg por
palmeta. Adicional como dato importante el piso colocado es de marca ASM, incombustible y
cubre el area del centro de datos 7,16m2.

Para la distribucién del aire de climatizacion en la Sala, se instalé palmetas perforadas que
resisten carga de mas o menos 600 Ib/ft?, a una altura de 30cm como las palmetas normales
debido a que utilizan las mismas bases para el suelo considerando que su aplicacién en el
piso influira en el principio de un solo pasillo frio frente a los 4 rack’s que existente en el
Centro de Datos.

llustracion 3.24: Piso falso palmeta perforada, para colaborar con pasillos frios y calientes en el
Centro de Datos
Fuente: Elaborado por el Autor

3.34.2 Techo Falso

En el presente proyecto se instal6 un techo falso 0 mas conocido como cielo falso indicado
en la norma que deberd ser metalico en aluminio y estructura metalica. Que contiene
médulos cuadrados de tamafio 60 x 60 cm, el cual debe ser anclado al techo.
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llustracion 3.25: Techo falso o cielo falso
Fuente: Elaborado por el Autor

Como se visualiza en la ilustracion anterior la colocaciéon del techo falso se realiza no solo
por mantener una norma sino la estética del centro de datos, porque muchas de las veces
los cables eléctricos de las acometidas del sistema de iluminacion e incluso de los sensores
no deberian de quedar a simple vista. Adicional a esta imagen como dato la altura del piso al
techo del centro de datos es de 3 m., el espacio que ocupa entre piso falso que es de 0,30
m. y el del techo falso que es de 0,50 m. permite tener una altura efectiva de 2,20 m. para

los equipos con mayor elevacion.

3.3.4.3 Rampa de Acceso Elevado

Es una estructura metélica en acero reforzado que permite igualar los niveles del piso debe
contener adicionalmente un descanso previo al ingreso del area de equipos del centro de

datos.

llustracion 3.26: Rampa de accesos elevado
Fuente: Elaborado por el Autor

En la ilustracién anterior se puede destacar primero es una estructura metalica en acero
reforzado, con faldones en material antiestatico, moqueta antideslizante, incluye perfil plano
de aluminio para proteccion de la moqueta en los vértices de la rampa, pedestales y
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estructura metalica necesaria para anclaje con un area de descanso de 1,05 x 1,02 my las

dimensiones del rampa son 0,60 x 1,91 x 2 x 17,45°.
3.3.5 Seguridad Fisica

Es una estructura estd constituida no solo por la puerta de seguridad del centro de datos
sino también por el control biométrico de acceso y de las camaras IP de monitoreo, que en
conjunto permiten establecer un sistema de seguridad y control para evitar inconvenientes
que ocurran dentro del centro de datos o evitar robos, infiltraciones de personas no
autorizadas e incluso posible manipulacion inadecuada y no segura de la infraestructura que
se localiza dentro del centro de datos.

Para que esta estructura en conjunto comience a funcionar se necesita:
Instalar una puerta de seguridad en el acceso al centro de datos

Regular el acceso mediante un sistema de control biométrico en la puerta

YV V V VY

Instalar camaras de seguridad IP para controlar acceso y cualquier inconveniente con el
centro de datos

3.35.1 Puerta de Seguridad

Para el acceso al centro de datos se debe contar con una puerta que cumpla las normas
como blindaje, ventaja de control que tenga proteccion contra empafiamiento, cerradura de

emergencia y contactos magnéticos.

120m

woz'z

llustracion 3.27: Puerta de seguridad del centro de datos
Fuente: Elaborado por el Autor

En la ilustracion anterior se puede constatar que la puerta cumple primero con .el proposito
por el cual fue creado que es el de proteccién contra robos, segundo las dimensiones
necesarias que son 1,20 x 2,20 m, la estructura de la puerta que es de tol de acero de 2

mm., de espesor, refuerzos de tubo estructural en el interior, bisagras de alta resistencia al
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peso y friccion, resistencia a 1000 °F por 1 hora, cerradura electromagnética, brazo cierra
puerta, ventana de vidrio de seguridad de 0,30 x 0,30 m, marco con cierre hermético al
contacto de la puerta y barra antipatico todo esto cumpliendo la horma de la estructura de la

puerta de seguridad.

3.3.5.2 Control de Accesos

Es un sistema de control para habilitar o deshabilitar el acceso a personas a lugares donde

se requiere que acceda solo personal autorizado.

llustraciéon 3.28: Control de accesos biométrico
Fuente: Elaborado por el Autor

Esta ilustracion nos permite observar la instalacion de un control de seguridad que es un
control de accesos biométrico para este proyecto el cual transforma la autenticacién de la
huella en un ID designado solo a personal autorizado para el ingreso al centro de datos
utilizando tecnologia multidimensional biométrica que permite la identificacién de todo tipo de
huella digital, es de alta confiabilidad, precision mediante reflexion total, capacidad de
almacenamiento de hasta 500 huellas digitales y 30.000 transacciones. Adicional equipado
con un interruptor de reinicio, proteccion de sobre voltaje de entrada/salida, proteccion de

sobre corriente, voltaje de alimentacion de 24 Vpc incluyendo cerradura electromagnética.

3.3.5.3 Céamaras de Seguridad

El sistema de seguridad que también es necesario en un centro de datos es el de monitoreo

gue se realiza dentro del centro de datos y el cual se realiza por medio camaras IP.
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llustracion 3.29: Camaras de seguridad IP tipo domo
Fuente: Elaborado por el Autor

De acuerdo a la ilustracién visualizada se puede determinar primero que existen instaladas
cdmaras de seguridad IP tipo domo instaladas en la entrada al centro de datos, en los
pasillos, en la pared y en la parte del cuarto de energia. Adicional el monitoreo que estas
cadmaras permite realizar es por medio de una computadora y la direccién IP, proveyendo
una imagen en tiempo real y un control mas eficaz en el centro de datos y manipulacién del

mismo generando control de acceso, seguridad y monitoreo.
3.3.6 Seguridad Contra Incendios
3.3.6.1 Sistema contra incendios

En el centro de datos es necesario tener un sistema de deteccion y extincion de incendio
debido a que si se produce incendios en el centro de datos se debe generalmente al sistema
eléctrico, componentes de hardware, cortocircuitos que pueden generar calor por ende

fundicion de componentes e iniciar de este modo un incendio.

Un sistema contra incendios debe tener las siguientes caracteristicas:

Debe tener un componente de deteccién de calor

¢ Instalado y mantenido de acuerdo a las normas NFPA 72E
e Detectores automaticos de incendios

e Sistema de descarga tipo gas no liquido.

e Alarma contra incendios y cuatro luces de emergencia.

61



llustracion 3.30: Sistema de deteccion y extincion
Fuente: Elaborado por el Autor

La ilustracion presentada anteriormente permite verificar que en la implementacion del
sistema contra incendios cumple los requisitos necesarios para ser un sistema completo de
supresion pasiva que reaccione a los peligros de incendio detectado a través de sistemas
quimicos de supresién y cumpliendo que los sistemas de gas sean amigables y que se
dispersen rapidamente alrededor de los equipos. El gas que se utilizo es FM200 que utiliza
heptafluropropano actuando en la eliminacion de la energia térmica de fuego en la medida
en que la reaccion de combustion no puede ser sostenida. Adicional verificando que es un
sistema de detencion y extincion de incendios se puede constatar que se incluyen 5
detectores de humo y 2 detectores de humo en el cuarto de electricidad también contiene un
maédulo de control, sirena, luz estroboscopica, estacion de aborto y disparo, tanque FM200,
3 toberas y un extintor portatil colocado en la puerta del centro de datos a una altura

suficiente para ser visto por el personal que lo requiera.

3.3.6.2 Sefalética

En el centro de datos algo que no puede faltar son los letreros de salida en caso de
emergencias para poder localizar la salida o conocer el camino a la salida. Estos letreros
tienen una bateria en caso que se suspenda el suministro de energia eléctrica y estan
compuestos por aluminatos o acumuladores de luz incrustados en materiales transparentes

gue al momento de proporcionar luz nos permite visualizar el mensaje del letrero.

llustracion 3.31: Sefalética salida de emergencia
Fuente: Elaborado por el Autor
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3.3.7 Infraestructura mecanica
3.3.7.1 Sistema de Aire Acondicionado de Precision para Cuartos de Datos

Es un sistema necesario y uno de los mas importantes para el correcto funcionamiento de
un centro de datos ya que a través de este sistema lo que se desea conseguir es enfriar a
un total mas o menos de 4 racks distribuidos en forma horizontal y vertical los mismos que
proporcionaran potencias promedio maximas de 3,2 KW por rack y se prevé un crecimiento
futuro hasta un nivel de 30% aproximadamente. Conforme a lo establecido por la empresa:

La distribucién de racks se realizara de la siguiente manera.

e 2 racks para servicios de los 2 ultimos pisos
e 1 rack para control de la PB, primer piso y segundo piso

e 1 racks para control de todo el edificio

3.3.7.2 Requerimientos del Sistema de Aire Acondicionado de Precisién

Previo a la instalacion del sistema de enfriamiento es necesario considerar primero el area
total a enfriar que es de 346,08 m? distribuido en 7,16 x 3,09 m que corresponde al cuarto de
datos y 3,82 x 3,77 m distribuido en el cuarto de UPS.

3.3.7.3 Instalacion del Sistema de Aire Acondicionado de Precision

La unidad del aire acondicionado de precisién debera entregar un flujo de aire por debajo del
piso falso a una capacidad individual minima de 90288,7 BTU/h para cubrir el calor
generado por todos los equipos de red y equipos que se encuentran dentro del centro de
datos es necesario que también el equipo de aire acondicionado de precision debe estar

conectado directamente al tablero eléctrico del centro de datos.
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llustracion 3.32: Aire Acondicionado de precision
Fuente: Elaborado por el Autor

De acuerdo a la ilustracion anterior se puede primero verificar que el aire de precisién en su
momento de la instalacion debe tener una unidad de evaporaciéon y un condensador que
para este proyecto se decidiod colocarlo en la terraza del edificio a una distancia maxima de
20 m. Estas partes que conforman el sistema de aire acondicionado de precisién permiten el
correcto funcionamiento del sistema e incluso pueda cumplir con el objetivo por el cual fue
colocado en el centro de datos, asi la evaporadora que es parte del sistema de aire
acondicionado de precision y brinda un control inteligente de temperatura y humedad con
una operacion completamente programable cuyos parametros de programacion dan una
precision de +/- 0,5 °C y +/- 1% RH y el componente compresor de este sistema que
también se puede visualizar en la ilustracién anterior permite una alta eficiencia por tener su
respectivo calentador, aislamiento de vibracion, visor de humedad, filtro secador y para
proteccién un switch de alta y baja precision, humificador basado en electrodos (capacidad
de humidificaciéon 10 Lb/h); para la manipulacion de este sistema o sus componentes no

requiere extremas medidas de seguridad.

Adicional se puede indicar que el humificador que posee este equipo tiene un control de
nivel de agua y posibilidad de drenaje automatico; por lo cual y con todo lo antes
mencionado se puede indicar que la limpieza y recirculacion de aire a través de filtros de aire
con el 25-30% de eficiencia y del 90-92% de filtracion de acuerdo a la norma ASHRAE 52-76
y ya que se cuenta con el panel digital para controlar, programas alarmas y un control para

el sistema permitiendo ser capaz de detencién de liquido bajo el piso, enfriar, calentar,
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deshumidificar, humificar y filtrar el aire. Generando un sistema completo de enfriamiento
con control del estado de funcionamiento permitiendo tener no solo un sistema completo que
permita actuar dependiendo las condiciones que se requiere en el centro de datos, sino
también un tipo de monitoreo en el sistema pero que también permita control en

temperatura, presion y humedad.
3.3.8 Infraestructura de Tl o también conocido como telecomunicaciones

Para la implementacion de equipos primero es necesario conocer si toda la parte
arquitectonica esta completa, cuantos racks existen, establecer la ubicacion de cada rack en
el area del centro de datos, garantizar una adecuada ventilacién y espacio disponible para el

acceso, tanto frontal como posterior a los equipos.

Debido a que el centro de datos es un espacio ambientalmente controlado, y con propdsito
de albergar equipamientos y cableado que esta directamente relacionado con los sistemas
computacionales y los sistemas de comunicacién de la entidad es necesario que cumpla

varios requisitos necesarios como:

¢ Requerimientos de carga del piso incluyendo equipamiento, cableado y medios.

¢ Requerimientos de espacio para servicio (es el espacio adecuado para la manipulacion
de los equipos)

¢ Requerimientos de flujo de aire

e Requerimientos de armado

e Requerimientos de energia eléctrica

Verificando que esta arquitectura del Centro de Datos y demas componentes todos son
nuevos es necesario cumplir estos requerimientos antes mencionados para evitar cualquier

tipo de inconvenientes.
3.3.9 Estructura arquitectonicos

Debido a que esta estructura del edificio no tenia ninguna red de datos ni mucho menos un
centro de datos se debe proveer que la nueva estructura arquitectonica tanto para el
cableado de red como para el centro de datos cumpla con la norma TIA-942 que sugiere que
para la seleccion de ubicacion del cuarto de cémputo (computer room) : “se rechace
ubicaciones que estén restringidas por componentes de la construccion que puedan limitar
la expansién como elevadores, paredes externas, o paredes de construccion fijas. Y que se
debe proveer la accesibilidad al suministro de equipos de gran tamafio. La habitacion debe
encontrarse lejos de fuentes de interferencia electromagnética; por ejemplo las fuentes de

ruido como son los transformadores de suministro de energia eléctrica, motores y

65



generadores, equipos de rayos X, transmisores de radio o radar, y los dispositivos de sellado
por induccién. Por tal razén la sala tampoco debe tener ventanas al exterior, debido a que se

aumentan la carga de calor y reducen la seguridad del centro de datos y sus componentes”.

Cumpliendo con este requisito por parte de norma TIA-942 se instal el centro de datos en
uno de los pisos superiores del edificio denominado ElI Comercio sin ventanas y en la parte
del tamafio respetando el dimensionado requerido por el equipamiento especifico que se
necesita e incluyendo los debidos espacios libres; el dimensionamiento es de 60 X 60 m
requerido por el fabricante de los racks y con una proyeccion de crecimiento que se sugirio
anteriormente en este mismo documento de al menos un 30% a futuro sin comprometer en
ningln momento el tamafio adecuado para que equipos en caja, los filtros de aire de
repuesto, las baldosas del piso de repuesto, cables de repuesto, equipo de repuesto, medios
de repuesto, y papel de repuesto pueden ser almacenados fuera de la sala de cémputo e
incluso un area para desempacar y probar nuevos equipos antes de ser implementados en
la sala de coémputo.

Con todas estas consideraciones se tiene que el diseiio verificado cumple con estos
objetivos de requisitos del centro de datos que no solo afecta a gabinetes y bastidores sino

que permita incluir equipos eléctricos y equipos de climatizacion de apoyo.

Pero al momento de la implementacion al realizar estos planos civiles y luego de su
ejecucién de obra civil se puede observar que el area resultante del centro de datos
garantiza el espacio adecuado para la ubicacion de manera ordenada y Optima de los
equipos del centro de datos permitiendo una organizacion segun las normas; ademas
garantiza un facil acceso del personal al espacio fisico para los trabajos de administracion y
mantenimiento que estos equipos requieran, con una facil movilidad para su montaje y
desmontaje. El area total del nuevo Centro de Datos tiene 16,50 metros cuadrados con una
altura minima de la sala de informética que es de 2,6 m (8,5 pies) del piso terminado a

cualquier obstaculo, como rociadores, accesorios de iluminacién o camaras.

Ademas nos permite cumplir con los requisitos de refrigeracion o racks/gabinetes mas altos
que 2.13 m (7 pies) puede dictar mayores alturas de techo. Un minimo de 460 mm (18 in) de
espacio libre se mantendra a partir de los aspersores de agua. El material sugerido para la
construccion de este tipo de centro de datos la norma considerar que se debe minimizar la
produccion de polvo por lo que se utiliz6 un material de poca produccion de polvo en la
estructura y un color claro en la pintura de las paredes para que son el color del piso genere
una mejora la iluminacion del cuarto, adicional el pisos deben tener propiedades
antiestaticas de acuerdo con la norma IEC 61000-4-2, por lo que se realiz6 que una limpieza

previa al suelo del centro de datos luego una mano de pintura antiestatica a la estructura del
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piso luego la colocacion de la malla de alta frecuencia, punto de tierra general y por dltimo la

colocacién del piso falso.

Pero es necesario adicional a todo lo antes mencionado tener en cuenta principalmente la
cantidad de calor que se da debido al conjunto de equipos electrénicos que se van a instalar
en este espacio fisico generando en su funcionamiento altas temperaturas que si no se
controlan con un debido sistema de enfriamiento; podria provocar fallas en el funcionamiento
de los equipos y por ende fallas en los servicios. Para evitar las consecuencias por la
generacion de calor en el centro de datos se instala un sistema de aire acondicionado de
precision que resultaba suficiente en el area en que se encuentran ubicados los equipos
obteniendo un sistema de enfriamiento y en contra del calor que trabaja las 24 horas del dia,
los 365 dias del afio, con alta precision y soportando altas cargas de trabajo, garantizando
una regulacion de temperatura adecuada; ademas regulando la humedad del ambiente en el
area en la que estd instalado este sistema de aire independiente si existe o no falta de

suministro de energia porque siempre estara conectado al generador del edificio.

Para terminar per sin dejar de ser menos importante que la parte arquitectonica el sistema
relacionados con la seguridad permite evitar que se pueda atentar en el continuo trabajo del
centro de datos para esto se generé6 como se detalla en este documento se instale un
sistema de acceso fisico, puerta de seguridad y camaras IP para evitar el accesos a
personal no autorizado al area de centro de datos, manipulacién inadecuada de equipos,
blogueo 0 manipulacién de la puerta o demas inconvenientes que afecten al funcionamiento

correcto del centro de datos

Un punto importante que sin que tenga que ver con los puntos mas importantes de un centro
datos como lo es la infraestructura eléctrica pero no deja de ser relativamente importante es
la ubicacion y colocacion de tomacorrientes en el centro de datos los mismos que deben
estar espaciados 3,65 m (12 pies) de distancia a lo largo de las paredes de la sala. La
instalacion de los circuitos de acometida de energia eléctrica a 220 voltios permite la
alimentacion eléctrica a los equipos servidores, permitiendo garantizar el balanceo de carga
de alimentacién a 220 v. Pero también se realiza una acometida adicional a 110v,
manejando el mismo principio de continuidad para alimentar a los equipos que trabajan a

este voltaje.

Por todas estas consideraciones en la parte de la infraestructura fisica en el edificio
denominado ElI Comercio se manejan dos circuitos eléctricos, uno de energia regulada
mismo que trabaja con el respaldo de los UPS y el generador eléctrico, principalmente
disefiado para la conectividad de equipos que necesiten regulacion de voltaje y alimentacion

continua; y un circuito de alimentacion no regulada al que se pueden conectar todo tipo de
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artefactos eléctricos y al que también esta interconectado el sistema de iluminacién de todo
el edificio; esto aplicado al centro de datos para completar la infraestructura de conexién
eléctrica también se necesita de una conexion a tierra que va desde el centro de datos a una
referencia de tierra equipotencial reduciendo perdidas de sefales de alta frecuencia y
permitiendo que se cumpla la norma ANSI-J-STD-607-A que indica que cada armario rack
de equipos y gabinetes de equipos requieren su propia conexion a tierra a la infraestructura
del centro de datos a tierra.

3.3.9.1 Cableado Estructurado de Oficinas

Debido al descongestionamiento del edificio de la institucién beneficiaria del proyecto y su
crecimiento institucional se genera un nuevo cableado en el edificio denominado El
Comercio en el cual se torna necesariamente la adecuacién de los espacios, para
distribuirlos de manera ordenada con la correspondiente reubicacion de personal y la red
gue este personal necesita hacer uso sea para telefonia IP, conexion a red, e incluso uso de

la red wireless.

Para lo que se ha considerado que por cada piso se requiere un niamero de puntos de red
necesarios por cada area y piso. Aplicando cableado estructurado hemos determinado que
el cableado a usar es Categoria 6A para toda el area por cada piso el nUmero de punto de
red por piso son:

PISON° | PUNTOS DE RED
1 105
2 110
3 165
4 168
5 169

Tabla 3.15: Puntos de Datos Distribuidos en cada Piso.
Fuente: Elaborado por el Autor

Adicional toca colocar centro de telecomunicaciones en cada piso para poder colocar un
rack de piso, en donde se conectan los puntos de cada sector o area a través de switch y
estos conectados en cascada para partiendo desde el dltimo switch a través de una
conexion de fibra éptica que parte desde un puerto con conector SFP se interconecten

directamente con el centro de datos igual forma cascada.
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llustracion 3.33: Diagrama conexion en cascada de Switches
Fuente: Elaborado por el Autor

3.3.10 Escalerillas
Este elemento importante en una red permite organizar y portar todo el cableado de la red

hacia el Centro de Datos, los dos sistemas de escalerillas colocados para este proyecto

tiene las siguientes caracteristicas:

Fabricada mediante procesos de soldadura de punto, de material en acero AISI 1010

galvanizado

Dimensiones: [0,40 X 0,10 x 2,40l m y: [0,20 X 0,10 X 2,40] m

llustracion 3.34 Escalerillas
Fuente: Elaborado por el Autor

Como se muestra en la ilustracion anterior se procede a colocar las escalerillas y armarlas
colocando punto de puntos de sujecion para que no le permita tener movimiento a la

escalerilla.
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3.3.11 Adquisicion e Instalacion de equipos de redes y comunicaciones

Luego del disefio e implementacion del cableado estructurado y de todas las modificaciones
arquitectonicas y principalmente la implementacién del nuevo centro de datos; es necesario
la adquisicion e instalacion de dispositivos activos de networking que como se detallo las
especificaciones en este mismo documento en uno de los puntos anteriores debe cumplir
algunas caracteristicas que se ha considerado incluyendo en los grupos focales, para que
puedan ser equipos adquiridos y sean instalado pero cumplan con las caracteristicas
deseadas por el cliente que para este proyecto son los técnicos del departamento de
Tecnologia de la institucion gubernamental y adicional que soporten la infraestructura que
actualmente desarrolla la institucion estatal y manejara en lo posterior, asi como también la

adquisicion y puesta en marcha de servidores para la implementacién de nuevos servicios.

A continuacién se describen los equipos de uno de los tres Racks en la siguiente tabla los

equipos que se podrian instalar:

Equipos

Router Cisco serie 1900
Switch Cisco serie 4500
KVM

Check Point serie 4000

Servidor Cisco serie M

Tabla 3.16: Equipos a distribuir en el Rack
Fuente: Elaborado por el Autor

3.3.11.1 Caracteristicas de Equipos de Redes

Para la implementacién de la red interna se define que debe tener una arquitectura que
soporte la red LAN de la institucién beneficiaria del proyecto, la red tiene que tener conexiéon
directa con el edificio principal de la instituciébn gubernamental y manejar una red para
telefonia IP; permitiendo manejar de una forma adecuada y sin mayor impacto para los
usuarios finales por lo cual se decide manejar de la red LAN en VLANs o LANs virtuales
administrables que permitan desde varios switch de capa 3 soportar configuracién de VLANs
y Ruteo, creando un enlace de todas las dependencias del edificio principal y las demas
dependencias de la institucion estatal en sus distintos edificios. El diagrama de conectividad
con los modelos de switches seria de la siguiente manera pero puede variar por decision del

departamento de TI:

70



.r/_ Distocenier T
Switch 3Com £500

Yy

| Radio Enlace
i Switch 3Com 4500

50 pusitos 2% puerics

\ 50 pusrios

/ DesarotHumane ™, /7 Contsbilllad ™y /7 Sigemas
[ y I ] Fibwra Optca

Swiich 3fom 4500 26 pusitos
=0 |

i Brcaga .,\I _./'J Bodm-lﬂmmh\._

Swilch 3Com 4500
'1_‘.- 20 pusrios .-_)
Switich 3o 4500 Sraiich Bom 4500
| 28 pusricos
Mo vy
| Gwitch 3om4500 | Cableads UTP=
B A Cablaads Fibea Optica-

llustracion 3.35: Distribucion de Switches
Fuente: Elaborado por el Autor

Con la finalidad de mejorar, robustecer y brindar mas aplicaciones en tecnologia se evalud la
posibilidad de adquirir una solucién de servidores para algunos de los servicios que es
necesario implementar y los nuevos sistemas que se pondran en produccién ya con el

funcionamiento en pleno de este nuevo edificio de la institucion beneficiaria del proyecto.

Esta clase de servidor es un equipo en conjunto que contiene el microprocesador, memoria,
buses de datos y segun el modelo también discos duros, pero no pose fuente de
alimentacion ni tarjetas de comunicaciones para no ocupar mas espacio con el chasis que
se monta en el rack del centro de datos, nos permite obtener mayor espacio en el rack

donde se encuentra instalado

3.3.11.2 Interconexion de redes LAN

Este proyecto permite establecer también una linea de comunicacion entre los edificios de
oficinas que tiene la institucion beneficiaria del proyecto, para tener comunicacién
bidireccional toca decidir qué medio se usaria para esto como se tiene varios tipos de cables
se puede seleccionar el mas acorde para esta comunicacién ya sea Cableado UTP, radio
enlace o fibra éptica; segun la norma de cableado estructurado, la distancia maxima de una
instalacién con cable UTP es de 90 metros, no es viable utilizarlo a menos que se use un
repetidor intermedio, por lo que se descarta esta alternativa, la opcion de radio enlace
también se descarta porque no existe una linea de vista adecuada, la fibra Optica ofrece la

capacidad de mantener la calidad de la sefial por mucha mayor distancia y puede ser
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instalada de extremo a extremo sin mayores inconvenientes, se decide realizar un tendido

de edificio a edificio con este medio.

3.3.11.3 Tendido de Fibra Optica

Segun (Wikipedia, 2011) la fibra 6ptica es un medio de transmision empleado ampliamente
en redes de datos; su estructura es un hilo transparente de fibra de vidrio o materiales
plasticos ultra delgada protegida por un material aislante por el que se envian pulsos de luz
que representan los datos a transmitir de un punto a otro. Ademas el sistema de transmisién
Optico consta de varios componentes esenciales: la fuente de luz, medio de transmision y el
detector. La informacién se codifica de modo que un pulso de luz indique un valor 1 (uno

binario) y la ausencia del mismo un 0 (cero binario).

Los conectores de fibra son interconexiones de fibra a fibra que alinean el nicleo de ambas
fibras y la principal diferencia entre ellos es el tipo de enganche mecéanico y su tamafio. Los
cables finalizan en diferentes terminaciones que permiten conectarlos a los paneles y

bandejas de fibras existentes en el rack de comunicaciones.

4 N

llustracion 3.36: Conectores de Fibra Optica
Fuente: Elaborado por el Autor

Con el conocimiento de que tipo de fibra multimodo que es la que se implement6 en el
edificio denominado “El Comercio” que pertenece a la entidad gubernamental beneficiaria
del proyecto, por ser disefiada para distancias cortas y un costo menor que una fibra
monomodo. Y por qué las instalaciones entre pisos e incluso entre el centro de datos

requiere de fibra se instal6 la fibra tipo multimodo es necesario

llustracion 3.37: Fibra multimodo rack
Fuente: Elaborado por el Autor

72



3.3.11.4 Implementacion Fibra optica Centro de Datos

Por todas las facilidades antes mencionadas y mas que todo para evitar interrupciones en la
comunicacion se implementa cable de fibra entre edificios, recubriendo el cable en las partes

que guedan a la intemperie proteccion del cable.
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¥ALNIOV.LVa- ]
TYdIDNIEL 01214103

YIOLLO vHEld OOVITEYD  e——

llustracion 3.38: Tendido de fibra
Fuente: Elaborado por el Autor

Cuando se tiene listo el cable de extremo a extremo, se procede con el empalme en bandeja

como la que se muestra a continuacion:

llustracion 3.39: Bandejas de Empalme de Fibra Optica
Fuente: Elaborado por el Autor

Por un extremo ingresa el cable de fibra 6ptica que proviene del exterior, segin de bandeja o
caja de empalme desemboca en dos patch cord de fibra o dos conectores donde se colocan
los patch cord de fibra, para el enlace directo que se estos filamentos tienen para TX y asi
puedan transmitir se realizar el procedimiento de empalme tipo fusiéon, que es un empalme
permanente y se realiza con una maquina empalmadora. Luego de las bandejas que tienen
cable de fibra dptica interno que esté instalado pero permitiran transmision (Tx) y recepcion

(Rx). Se realiza el mismo procesamiento de empalme para cable externo para posterior
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utilizando bandejas de empalme y cable patch cord realizar la conexion a distintas partes
gue se requiera de la conexién de fibra dptica. Para explicar el procedimiento que se ejecutd

para empalmar el cable de fibra se procede a detallar de la siguiente manera:

1. Con una pinza especial (125 micrones) se retira el recubrimiento del filamento de fibra

aproximadamente unos 5cm.

-

llustracion 3.40: Retiro de recubrimiento de la fibra dptica
Fuente: Elaborado por el Autor

2. Se limpia la fibra con un papel suave humedecido con alcohol isopropilico.

llustracion 3.41: Limpieza fibra
Fuente: Elaborado por el Autor

3. Se corta la fibra a unos 8 a 16 mm con una cortadora especial (cutter o cleaver) con hoja
de diamante apoyando la fibra dentro del canal, haciendo coincidir el final del recubrimiento
(coating) con la division correspondiente a la medida. Una vez cortada la fibra no se debe

volver a limpiar ni tocar.

llustracion 3.42: Corte de Fibra 6ptica
Fuente: Elaborado por el Autor
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4. Se introduce la fibra en la empalmadora, procurando que la fibra no haga contacto con

nada. Lo mismo se debe hacer con el otro extremo de fibra a empalmar.

llustracion 3.43: Empalme de Fibra
Fuente: Elaborado por el Autor
5. En la pantalla de la maquina se puede observar las dos puntas y se puede distinguir si el
angulo de corte es recto completamente (90 grados), de no ser asi, la maquina no permite el

empalme.

GAF SETT I NG

llustracion 3.44: Fusion de fibra
Fuente: Elaborado por el Autor

Se presiona el boton de empalme y la empalmadora automaticamente alinea los ejes y

acerca las puntas a la distancia correcta.

AL IGN I NG

llustracion 3.45: Alineacion de la fibra para empalme
Fuente: Elaborado por el Autor
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Cuando esta listo, la maquina emite un arco eléctrico y aplica una corriente de prefusion por

un lapso de tiempo y luego emite la corriente de fusién hasta que se complete el proceso.

8. Una vez terminado el proceso de fusion se hace una estimacion del valor de atenuacion

de la seial debido al empalme.

FINISH

llustracion 3.46: Terminado fusién de la fibra 6ptica
Fuente: Elaborado por el Autor

Por ultimo se retira de la empalmadora la fibra ya fusionada y se le coloca un protector, un
conducto de almohadilla adhesiva que generalmente viene en la caja de empalme. Con la
fibora empalmada se ingresa a la caja cada hilo empalmado procurando no doblar los

filamentos que son fibra y generando un orden dentro de la caja

llustracion 3.47: Fibra 6ptica organizada y depositada en la caja de empalme
Fuente: Elaborado por el Autor

3.3.12 Instalacion y Configuracion de Equipos de Comunicaciones

La instalacion de equipos de comunicaciones comprende la de instalacién y configuracion de
switches, cuyas caracteristicas ya fueron descritas anteriormente, con la instalacion en todos

los lugares donde se definié deben estar ubicados los dispositivos y su configuracion interna.
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3.3.12.1 Switch
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llustracion 3.48: Diagrama de distribucién y conexion de switch
Fuente: Elaborado por el Autor

Segun el diagrama de ubicacién de los switches se procede a instalar en el Centro de Datos
el switch core de la serie 4500 y tres switches de la serie 2900.

Para la instalacion del switch core y demas dispositivos de comunicaciones como routers y
equipos terminales de enlaces se elige un rack de gabinete o armario con bandejas

metalicas donde seran ubicados todos estos dispositivos.

Para la instalacion de los dos switch de la serie 2900 se elige colocarlos en los racks de
cada piso partiendo desde la parte superior hasta la inferior del rack teniendo siempre
presenta la unidad donde se localiza el patch panel adicional en el rack principal donde se
localiza el switch de core se debe tener presente el espacio de pach panel 6ptico que se
requiere tanto para la red del primer y segundo piso y los demas switch y racks también

seran conectados.
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3.3.12.2 Rack

1

®

llustracion 3.49: Soporte de Switch de Rack
Fuente: Elaborado por el Autor

Estos aditamentos de la ilustracién anterior se atornillan en los costados frontales del switch
aprovechando los orificios mas pequefos, los orificios mas grandes son para colocar los

tornillos que sujetan al equipo en el rack.

llustracion 3.50: Instalacién soporte Switch
Fuente: Elaborado por el Autor

Una vez realizada la colocacion del soporte del switch se procede a la instalacion del switch
en el rack, posteriormente se procede a realizar la configuracion de cada switch, para
configurar el switch se debe conectar por el puerto de consola del dispositivo con el cable de

consola hacia el computador.

llustraciéon 3.51: Cable consola administracion del switch
Fuente: Elaborado por el Autor

El extremo RJ45 se conecta al puerto de consola del dispositivo, el extremo con puerto serial
RS232 se debe conectar al puerto serial del computador, si no se tiene puerto serial se debe

colocar un adaptador USB.
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llustracion 3.52: Adaptador de serie a USB
Fuente: Elaborado por el Autor

Una vez conectado el dispositivo al computador, se procede a acceder a la informacién del
equipo por medio de HyperTerminal. Para poder establecer comunicacién con Hyperterminal

se debe colocar la siguiente informacion:

Para configurar la infraestructura de switches de acuerdo a las necesidades de la empresa se
deben utilizar comandos especificos que se usan en el lenguaje de los switches. Los
comandos usados y su descripcion se adjuntan en el anexo del presente documento.

3.3.12.3 Implementacion Equipos activos y pasivos

Se consideran equipos activos a todos aquellos dispositivos que generan y/o modifican las
sefales que se transmiten en la red, es decir switches, routers, etc.; Para la instalacién de
estos elementos dentro del centro de datos, es necesario que primero se realice la
instalacion de los soportes donde irdn ubicados todos estos elementos, incluidos también los
servidores; dichos soporte es un rack tipo armario y un rack por piso tipo armario, que de
acuerdo al area del centro de datos de 5m de largo por 3m de ancho aproximadamente, se
decide seguir la recomendaciéon de establecer pasillos calientes y pasillos frios (TIA-942,
2005), por lo que se procede a colocar los racks en hilera transversal a lo largo del area

como muestra a continuacion el diagrama.
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llustracion 3.53: Distribucion de Racks dentro del centro de datos
Fuente: Elaborado por el Autor

En este diagrama se puede observar la distribucion de los racks en toda el area del centro
de datos, se reemplaza dos racks de torre en el costado izquierdo por racks tipo gabinete,
mismos que estan destinados a albergar otros dispositivos de red como son switches,
organizadores de cables, patch panel, routers, médems. A estos racks que contienen
equipos se les denominara Racks de Comunicaciones. Los dos racks de bastidor o armario
siguientes se encargan de albergar todos los equipos servidores y tendran un patch panel
para interconectarse con el rack de comunicaciones. Obsérvese que el aire acondicionado
se encuentra en la parte posterior de los racks, esto con la finalidad de absorber todo el aire
caliente que generan los equipos y generar aire frio que es enviado por la parte de abajo del
piso falso generando un ciclo circular, lo que determina que el pasillo caliente esta ubicado
en la parte posterior de los racks y el pasillo frio se encuentra en la parte frontal de donde los

equipos obtienen el aire frio.
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llustracion 3.54: Diagrama distribucion centro de datos
Fuente: Elaborado por el Autor

En una vista Frontal de los racks nos permite visualizar la ubicacién de los racks y como
estan distribuidos en cada uno de ellos los elementos activos y pasivos de la red, en el rack 1
se encuentran los equipos que componen equipos activos de servicio contratado con la
empresa CNT EP. En el mismo rack se puede verificar también equipos de
telecomunicaciones, patch panel del cableado, reflejo de patch panel, patch panel de fibra
Optica el cual determina la red estructurada del edificio, y cuyos puntos de red llegan
directamente al centro de datos, mediante patch cords se conectan al switch de serie 4500,
mismos que tienen conexién en cascada con el switch de serie 2900; también se colocan los
enlaces de datos entre el edificio principal y el edificio denominado El Comercio, KVM para
control y administracion del servidor. Adicional en el mismo rack se encuentra un patch panel
gue interconecta al servidor para aplicaciones propias de la entidad de estado con el Switch
Core. En los demas racks se coloca solo patch panel ya que quedarian determinados para
gue la institucion beneficiaria del proyecto a través de su personal de tecnologia instale los

equipos que crea necesario para satisfacer sus necesidades tecnoldgicas.
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llustracion 3.55: Ubicacién de equipos en el rack del centro de datos
Fuente: Elaborado por el Autor

En la ilustracién anterior se determina también la ubicacion del servidor que se realiz6 en le
rack 1 debido a la unificacién de servicios y la implementacion de nuevos programas y
servicios para uso interno se han retirado algunos equipos y se pretende reemplazarlos para
ampliar la red con nuevos equipos, pero todos los equipos colocados en el rack uno
corresponde a la descripcion anterior dentro de este mismo documento en el literal 3.1.

La red interna de la entidad gubernamental se encuentra disefiada para manejar varias redes
de area local virtuales (VLAN) sobre su infraestructura fisica de red y la red WAN de la
institucion estatal para el edificio denominado ElI Comercio es una estrella de enlaces que
tiene como punto central a las oficinas principales de la entidad beneficiaria del proyecto en la
ciudad de Quito, y en los demas edificios anexos a esta entidad estatal se han colocado
enlaces dedicados de datos utilizando como medio de transmision fibra 6ptica y routers
provisto por la Corporacion Nacional de Telecomunicaciones CNT, independiente si en la
oficina principal se encuentran routers del mismo proveedor permitiendo tener mayor nimero
de enlaces de datos, que interconectan a los demas routers permitiendo determinar toda la
estructura del nucleo de la topologia estrella de la red WAN debido a la conexién de datos

gue se posee entre instituciones publicas como es el denominado anillo interministerial.
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3.4 Diagnostico de la Solucion
3.4.1 Realizacion de Pruebas de la Infraestructura

Antes de la ejecucion de las pruebas se desconecté la LAN para validar que los conversores

de FO estén alineados.

llustracion 3.56: Conversor FO alineado
Fuente: Elaborado por el Autor

34.1.1 Introducciéon

Para evaluar y comprobar el correcto funcionamiento de la red de fibra éptica en el Centro de
Datos se desarrollé varias practicas de conectividad, mismas que se encuentran detalladas

a continuacion.

3.4.1.2 Pruebas Puesta a Tierra

Para comprobar una correcta tierra que permita un correcto funcionamiento al Centro de
Datos, luego de la implementacién de procedi6é hacer las mediciones en cada punto de tierra
realizando un andlisis de resistividad, el cual se ejecuta primero ubicando la varilla a tierra y
donde se ubicara unos ganchos que estaran colocados en cada hueco donde se ubicé los
electrodos cada gancho debe estar separado a una distancia aproximada a 10 cm, en

posicion 3 pole conectando los tres cables en terminales H,S, T del equipo.

Debido a que el terreno donde se ubican los electrodos es hiumedo y el estudio que se obtuvo

del suelo es:
Resistencia medida en varilla 1: 19,65 Cable 8
Resistencia medida en varilla 2: 20,70 Cable 4/0

Dando como resultado que el suelo no tiene una buena resistividad y que al momento de

implementar los electrodos se realizé preparacion de suelo y luego la ubicacion de los
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electrodos, se realiz6 un andlisis de la resistividad con los electrodos colocados y su

conexion.

llustraciéon 3.57: Conversor FO alineado
Fuente: Elaborado por el Autor

En la ilustracion anterior se puede verificar que el andlisis que se efectué nuevamente esta
basado en el método de Wenner de los cuatro polos, donde se realiz6 mediciones en cada
uno de los puntos de los electros y en cada metro donde se localiza la puesta tierra. Los

resultados obtenidos son:

distancia resistencia resistividad
0 mts 0 ohmios 25 ohmios metro
1 mts 0,97 ohmios | 24,63 ohmios metro

2 mits 5,85 ohmios | 21,21 ohmios metro
3 mts 18,03 ochmios| 10, 31 chmios metro

Tabla 3.17: Resultados de las mediciones de resistividad
Fuente: Elaborado por el Autor

3.4.1.3 Pruebas de Funcionamiento de la Fibra Optica del Centro de Datos

Las pruebas para verificar el correcto funcionamiento de la fibra Optica que se colocé para
comunicacion entre los cuartos de datos de los diferentes pisos del Edificio denominado El
Comercio y la fibra 6ptica que llega desde el proveedor de servicios al Centro de Datos, se
realizaron pruebas luego de la fusion de fibra Optica esta prueba se midié6 en un equipo
FLUKE para medidas y verificacion de curvaturas de la fibra éptica para descartar cualquier

inconveniente o perdida en el enlace.

Para el presente proyecto el analisis realizado arrojo como resultado que no existe ningin
problema en la fibra éptica y la perdida es nula, como se puede verificar en la ilustracion

siguiente.

84



36.1m

+ NVP Cable : 67

+" Propagacion de Retardo : 19525 ns
+" Retardo relativo : 13ns

+" Resistencia : 8.0 Ohms

llustracion 3.58: Pruebas de F.O y Cobre CAT6A

Fuente: Elaborado por el Autor

3.4.1.4 Pruebas de Conectividad a Nivel WAN

Para probar la correcta funcionalidad de la conexién de red, se procede a enviar paquetes de

solicitud y respuesta de eco para comprobar la conectividad WAN a nivel de la MPLS de

nuestro ISP, a través del comando ping con source en la Lan y con apoyo en la vrf. El

enlace de 10 Mbps por fibra éptica esta trabajando con normalidad y con tiempo de respuesta

Optimos.

Para esta prueba la configuracion de nuestra infraestructura consta con el siguiente

direccionamiento:

e Direccion WAN Metro: 10.10.50.17
e Direccion WAN del Cliente: 200.107.10.105

e DNS:10.210.0.17

UIOOCHEDLEsh run interface vian B54
Building configuration...

‘Current confizuration : 208 bytes

'

interface Wlangs4

description BD3602_WFP

ip vrf forwarding dat17s5

ip address 10.10.50.17 255.255.255.252
zervice-policy input 10Mbps_INTERMET_INFUT
service-policy output 10Mbps_INTERNET_OUTPUT
end

UIOOCHEDL#ping wif datl7es 10.210.0.17

Type escape sequence to abort.

sending 5, 100-byte ICMP Echos to L0.210.0.17, timeout is 2 seconds:
Suooess rate is 100 peroent (5/5), round-trip minfave/max = 1,/1,/1 m=s
UIOOQCHNEDLFping v dat1 765 10. 21000, 18 rep 2000

Type escape seguence to abort.
sending 2000, 100-byte ICMP Echos to 10

Suooess rate is 100 perosnt (2000 2000), round-trip minSave/max = 1/1/20 ms

1E, timeout is 2 seconds:

llustracion 3.59: Respuesta de PING ala LAN en la MPLS

Fuente: Elaborado por el Autor
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3.4.15 Pruebas de Conectividad interno hacia la Nube

La prueba se ejecuta ingresando por el enlace WAN hacia el equipo Matriz de la Institucion,
el ingreso es mediante acceso remoto Telnet. Se verifica equipos conectados mediante un

ARP en dicho equipo matriz.

Del mismo equipo y con ayuda de los comandos cisco se hace una prueba al mundo (google

8.8.8.8), con source en la Vlan con la ip publica.

INTERMET_WP_MATRIZ -310230%shiparp

Protocol Address Age [min) Hardware Addr Type Interface
Imtermet 1EE.47.86.161 - TOELOSb7.5da4 ARPA WViani
Intermet 1B6.47.86.162 233 00if.ca7d.fdcE ARPA Vianl
Imternmet 1E6.47.86.163 50 001f.cavd.fdcE ARPA Viani
Internet 186.47,86,166 46 aB870.3500.5857 ARPA Viani
Imternet 192 168 225.161 142 001d.70E2.3=00 ARPA FastEthernetd 419

Imternet 192 168225 162 - TOEL.D5b7.5dak ARPA FastEthernstd. 419
INTERMET_WP_MATRIZ -5102304ch i|:| int brief

Imterface IP-address  OK? Method Status Protocol
FastEthernetd unassigned  YES unset down down
FastEthernetl unassigned YES unset down down
FastEthernetz unassigned YES unset up up
FastEthernetd unassigned  YES unset up up
FastEthernetd unassigned YES NWRAM up up
FastEthernetd. 419 152 168.225.162 YES NYRAM up up
wiani 1BE.47.B6.161 YES NWRAM up up

TNTERNET_WP_MATRIZ -510230%ping B.5.5.E 00U
INTERMET_WP_MATRIZ-5102308ping .5.E.5 source Wlani rep 3000

Type escape sequence to abort.
Sending 3000, 100-byte ICMP Echos to B.B.E.E, timeout is 2 seconds:

| Success rate is 100 percent [2110/2110), round-trip min/avz/max = 68/71/108 ms
THTERHET_WF_KMETRIZ ¥

llustracion 3.60: Respuesta de PING al internet desde el CPE principal
Fuente: Elaborado por el Autor

Se puede verificar que se tiene la misma cantidad de paquetes enviados y recibidos, eso nos

muestra una conectividad exitosa.

3.4.1.6 Pruebas de Conectividad interno hacia la Nube en enlace de Backup

Al igual que en el enlace principal de Datos, se hace conectividad Wan en la MPLS del ISP y

se comprueba conectividad incluso con salida al mundo.

e Direccion WAN Metro: 192.168.225.161
e Direccion WAN del Cliente: 192.168.225.162
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3.4.1.7

DNS: 200.107.10.100

WOCEYEDL#sh run int vian 419
Building configuration...

Current confizuration : 157 bytes
]

imterface Viand1s

description 510230 _internet VP

ip vrf forwarding netont

ipaddress 192 168.225.161 255.255.255.252
service-policy input EMbps

zervice-policy output EMbps

end

WOCEYEDL#ping wrf netont 152168 225.161

Type escape sequence to abort.

Sending 5, 100-byte |ICMP Echos to 152 168.225. 161, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
WOCEYEDL#ping vrf netont 182.168.225. 151 rep 200

Type escape sequence to abort.

sending 200, 100-byte ICMP Echos to 1892 168.225. 161, timeout is 2 seconds:

Success rate is 100 percent (200/200), round-trip min/avg/max = 1/1/4 ms
WOCEYEDL#ping vrf netont 182.168.225. 152 rep 200

Type escape sequence to abort.

sending 200, 100-byte ICMP Echos to 1892 168.225. 162, timeout is 2 seconds:

.S.umss rateis 100 percent (200/200), round-trip min/avgfmax = 1/1/E ms

llustracion 3.61: Respuesta de PING al internet desde el CPE principal

Fuente: Elaborado por el Autor

Pruebas de Conectividad mediante un Tracertroute

Pruebas de tracertroute se ejecutan hacia la LAN desde un pc cliente, vemos que los saltos

pasa por las

ips de nuestros servidores y del proveedor, completandose con normalidad.

Cabe indicar que los saltos con asteriscos (*), son protecciones que se tiene en dichas ips

por seguridad.
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Cz~Users~rtaco>tracert 186.47.122_ 176

Traza a la direccidn 176.pichincha.andinanet.net [186.47.122.1761
lzobre un maximo de 38 =saltos:

ms <1 172.16.7.198
ms 172.18.89.161

1 ms 172.17.1.45

ms 225 .pichincha_.andinanet.net [2808.187.34_2251

ms 18.18.18.17

ms 213 .pichincha.andinanet.net [186.46.4.2131]

ms 82 _pichincha.andinanet.net [186_.46_.4.821

ms 126 .pichincha.andinanet.net [186.46.4.1261]

ms 1?? pichincha.andinanet.net [186.47.122.1771

de espera agotado para esta solicitud.

espera agotado para esta solicitud.

espera agotado para solicitud.

ezpera agotado para solicitud.

ezpera agotado para solicitud.

espera agotado solicitud.

espera agotado solicitud.

espera agotado solicditud.

espera agotado solicitud.

espera agotado solicitud.

ezpera agotado solicitud.

e*p31a agotado solicitud.
agutadu solic@tud.

=20

s
o

S EE = O O L DN

R R R KRR R R KRR LR RRRR

(RS EREEEEREEEEE Ll
(IR EREEEEREEEEE Ll

llustracion 3.62: Respuesta de Telnet hacia la LAN
Fuente: Elaborado por el Autor

3.4.1.8 Pruebas de Conectividad y de saturaciéon de canal hacia la LAN

En este segmento de pruebas de conectividad se satura el canal para validar la perfecta y
adecuada configuracion de nuestro ISP con el ancho de banda contratado.

Se pudo comprobar que la configuracién del service-police es simétrica, manejandose un

MTU de 1500 paquetes y con una negociacion Full-Duplex.

Se requiere ese tipo de configuracion por la cantidad de informacién que se maneja
internamente.

UIOETTE@L - Traffic - VLAN-435
MONITOREQ DE LA

RED LAN, MEDIANTE
EL CACTI

10H ” ‘I‘ Hl‘rl Hl ﬂ E

=

| \.

bits per second
S
=

® 52100 04100 0500 03:00 10:00 12:00 14:00 16:00 18:00 20100 22,00 00100
From 2015/02/25 01:34:01 To 2015/02/26 01:29:01

W Inbound Current: 33.41 k Average: 695.92 k Maximm:  7.75 M
W Outbound Current: 42.16 k Average:  4.64 M Maximum: 12.52 M

llustracion 3.63: Reflejo del consumo del ancho de banda
Fuente: Elaborado por el Autor

Para hacer este tipo de pruebas, se hace uso de un PRTG (herramienta de monitoreo), que
nuestro ISP nos provee con un usuario y una contrasefia para el uso estricto de la entidad. El
CACT (PRTG) se configura en la LAN Publica, con ello vemos el consumo general de la
institucién. Ahora si se desea monitorear equipo por equipo se tiene un MRTG y/o un Netflow

que hace a su vez de filtro entre la red y detectar anomalias.

El mismo tratamiento se siguié con el enlace de Backup.
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llustracion 3.64: Reflejo del consumo del ancho de banda
Fuente: Elaborado por el Autor

3.4.1.9 Pruebas de Seguridad hacia la LAN

Las pruebas que se ejecutan es este campo es las de verificar que el Firewall o corta fuegos
esta debidamente configurado y que bloqueara accesos externos, para ello se hace un ping

ala IP LAN desde un equipo externo.

MGERL VLTI I L LI s T EE PR3 13 ML D e VL —

Microsoft Windows [Uersion 6.1.76011
Copyright (c> 2889 Microsoft Corporation. Reservados todos los derechos.

C:sUserssrtaco>PING 192.168.225.162

Haciendo ping a 192.168.225.162 con 32 hytes de datos:
i agotado para esta solicitud.
agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de eszspera agotado para esta solicitud.

Eztadisticas de ping para 192.168.225_.162:
Pagquetes: enviadoz = 4, recibidosz = B, perdidos
(188x perdidos?.

C:\Userssrtaco>PING 186.47.122.176

Haciendo ping a 186.47.122_176 con 32 hytesz de datos

Tiempo de espera agotado para esta solicitud.
agotado para esta solicitud.
agotado para esta solicitud.
agotado para esta solicitud.

Estadisticas de ping para 186.47.122_176:
Paguetes: enviados = 4. recibidos = B. perdidos
(188 perdidos),

C:wUserswrtaco>

llustracion 3.65: Respuesta de Ping hacia la LAN
Fuente: Elaborado por el Autor

Vemos que el firewall rechaza el acceso mediante ping, 1o mismo hara con un telnet o un

acceso ssh.

3.4.1.10 Pruebas de Seguridad hacia la VPN

Vemos que internamente, mediante un ping se tiene respuesta, esta conectividad es efectiva

por que el usuario tiene un acceso privilegiado hacia la LAN de la institucion.
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BN Administrador: C:\Windows\system32\CMD.exe = | B -l
;:\Users\rtaco>ping 16.1.1.2
aciendo ping a 18.1.1.2 con 32 bytes de datos:

Respuesta desde & bytes=32 tiempo<{im TTL=125
Respuesta desde bytes=32 tiempo=ins TTL»125

1.2

1.2
Respuesta desde .1.2: bytes=32 tiempo<{im TTL=125
Respuesta desde 1.1:2

bytes=32 tiempo<{im TTL=125

Estadisticas de ping para 10.1.1.2:
Paquetes: enviados = 4, recibidos = 4, perdidos = 8
(@7 perdidos>,
iempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Ims, Media = Ons

llustracion 3.66: Respuesta de Ping interno hacia la VPN
Fuente: Elaborado por el Autor

Se repite la prueba anterior, en este caso se hace un ping a LAN de los equipos que estan
dentro de la VPN y se refleja que no se tiene éxito, esto es debido al corta fuegos que se
tiene configurado e instalado en la red interna del Centro de Datos.

MERD TV RS T s e T T B P YD 3 SR e VL e —

Microsoft Windows [Versidn 6.1.76H11]
Copyright (c)» 200? Microsoft Corporation. Reservados todos los derechos.

C:“Userssrtaco>PING 192.168.225.162

Haciendo ping a 192.168_.225.162 con 32 bhytes de datos:
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 192.168.225.162:
Paguetes: enviados = 4. recibidos = B, perdidos
{188» perdidos},.

C:xUserssprtaco>PING 186 .47.122.176

Haciendo ping a 186.47.122.176 con 32 hytes de datos:
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 186.47.122.176:
Paguetes: enviados = 4, recibidos = B, perdidos =
(188x perdidosl,

C:~Users rtaco>

llustracion 3.67: Respuesta de Ping externo hacia la VPN
Fuente: Elaborado por el Autor

El siguiente grafico muestra el tratamiento que se tiene para la VPN.

Esquema de las VPN

&ﬁn —

Clente
VPN

wl

N
Firewall
Equipode L3, @ S?;‘\'o‘c:
de Borde ﬁ
oMz

Red lan Matriz VP

llustracion 3.68: Esquema de la VPN
Fuente: Elaborado por el Autor
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Conclusiones

Luego de la finalizacién del presente proyecto se concluye:

- Se ha disefiado e implementado una infraestructura tecnoldgica en el Centro de Datos
de la Entidad Gubernamental, que cumple con las necesidades proyectadas por el Plan
de Desarrollo Institucional en el &rea tecnolégica.

- La implementacion del Centro de Datos ha permitido un crecimiento amplio a nivel de

red, mejorando los servicios actuales e implementando nuevos.

- La nueva estructura del Centro de Datos permite reducir el porcentaje de error al

momento de transmitir la informacion.

- Los servicios implementados se encuentran en funcionamiento y ademas de ellos se han
venido implementando nuevos servicios y sistemas de acuerdo a las nuevas

necesidades de la entidad.

- Durante el desarrollo del proyecto se observé la necesidad de afiadir dos fases a la
metodologia de ocho pasos, propuesta por Pandiut para la implementacion de un Centro

de Datos.

- Se adicion6 una fase de planificacion y una de pruebas, ya que es importante considerar
la gestion de los recursos antes de una implementacién; asi como realizar pruebas de

conectividad, efectividad y eficiencia de canales de datos entre otras.

- El conocimiento de cada una de las normas internacionales para la implementacion del
Centro de Datos permite tener una infraestructura que cumple con los requisitos

solicitados por la institucién, en cuanto se tiene escalabilidad, disponibilidad y seguridad.

- Actualmente, para el consumo de energia que existe en el Centro de Datos, la
tecnologia Smart Grid no serd necesario implementarla debido a que el ahorro de
energia se veria reflejado en mW, y la decisiéon del cliente es no implementarlo hasta

aumentar su parte tecnolégico de Tl en el Centro de Datos actual.

- Con esta nueva red que tiene su centro neuralgico en el Centro de Datos y su
operatividad comprobada al 100%, se puede decir que se ha logrado la cobertura de

servicios de Tl al crecimiento institucional actual y planificado.
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Recomendaciones

- Se recomienda Identificar y etiquetar el cableado nuevo y el cableado antiguo para evitar

inconvenientes al momento de algin mantenimiento.

- Implementar un plan de contingencia para la seguridad de la informacién, esta sera la
herramienta imprescindible para la recuperacion de la informacién, el plan debe
contemplar tanto la seguridad fisica, como la seguridad légica.

- Se debe realizar un mantenimiento de por lo menos una vez al mes en todo el sistema

Contra incendios y sistemas de seguridad industrial

- Realizar una actualizacion de la ilustracion de la Distribucién de Equipos, siempre que
exista alguna variacion, modificacion o cambio en su estructura légica o fisica dentro del

Centro de Datos

- Se recomienda, realizar un mantenimiento programado o una OT para todos los equipos

activos y de climatizacién y de esa manera asegurar su correcto funcionamiento

- Para optimizar el consumo de energia eléctrica en el Centro de Datos se recomienda
colocar un sistema Smart Grid que permita la regulacién del fluido eléctrico y su

monitoreo.

- Se recomienda que a futuro se tenga un grupo de trabajo, que mediante el analisis y

mejoras se pueda tener un centro de datos ecoldgico.

- Se debe documentar las politicas de seguridad, para que todo el personal implicado se

sienta comprometido con el mismo.
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Anexos

Comandos para configurar un router o switch, y para realizar pruebas de

conectividad.

Ingresar en modo privilegiado: enable

Hostname “nombre del dispositivo”: comando utilizado para cambiar el nombre del dispositivo.

Vlan “nimero”: comando para agregar una vlan ej.: vlian 2, vlan 3.

Interface “nombre de la interface”: comando para acceder a la configuracion especifica de una interfaz del
switch, sea una vlan o un puerto de red del dispositivo.

Description nombre de la interfaz: comando para agregar un nombre a la interface que describa su propdsito.

Ip address direccion ip mascara de red: comando para agregar una direccion ip a una interfaz, ej.: ip addres
192.168.101.253 255.255.255.0

Rip versién 2 multicast: habilitacion de la interfaz para soportar protocolo de ruteo RIP version 2.

Stp edged-port enable: habilita a los puertos para entrar en modo de transmision mas rapido cuando se reinicia
el equipo o se levanta el puerto.

Port link-type trunk: comando para configurar el puerto para que permita la transmisiéon de datos originados en
distintas VLANS.

Port trunk permit vlan nimero de vlan o all: comando para permitir el paso de los datos de la vian
especificando que vlan se requiere o todas.

Port link-type hybrid: comando para configuracion de puertos hibridos, que permiten la transmision de datos
pertenecientes a ciertas VLANs con y sin TAG (etiqueta), de acuerdo a como se configure. EI TAG es una
identificacion adicional que se afiade a los paquetes para su asociacion a una VLAN especifica, cuando se recibe
paquetes sin tag (untagged) se les asignan a la VLAN por defecto.

Port Hybrid vlan nimero vlan to niumero vlan [tagged / untagged]: complementa la configuracién del comando
anterior para establecer que VLANs seran agregadas etiqueta de identificacion y que VLANS no lo haran.

Undo jumboframe enable: restringe el paso de paquetes de gran tamafio y limita Ila
fragmentacion/desfragmentacion inesperada de paquetes.

Apply qos-profile default: aplica la configuracién de calidad de servicio en modo default con las configuraciones
originales.

Speed valor: comando para establecer la velocidad de transmision por defecto en

MegaBits por segundo (Mbps). Ej: speed 10
Ejemplo de configuracion de puerto de red: interface GigabitEthernet1/0/1

stp edged-port enable

port link-type trunk

port trunk permit vian all
broadcast-suppression pps 3000
undo jumboframe enable

apply qos-profile default interface GigabitEthernet1/0/23
stp edged-port enable

duplex full

speed 10

port link-type hybrid

port hybrid vlan 1 to 2 tagged
port hybrid vlan 3 untagged
broadcast-suppression pps 3000
port isolate

description chasis remoto

apply gos-profile default
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