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RESUMEN

El presente proyecto consiste en el andlisis, disefio implementacion de un dispositivo
modelo de seguridad que pueda ser instalado en las unidades de taxis y sea de fécil

manejo para el usuario.

Para el analisis del proyecto obtuvo informacion acerca de los dispositivos y temas que
se manejan para su elaboracién como es; Dispositivos electronicos de Arduino,
Tecnologia NFC y comunicacion (RS-232) de la misma con modem GSM. También la
programacion, requerida para el correcto funcionamiento del proyecto, sé la realizo de

forma que sea amigable con el usuario y programador de tag’s.

Con la implementacién y montaje del proyecto, este dispositivo cumplira dos diferentes
tareas segun el uso que le quiera dar el propietario. La primera tarea, en la que el
propietario puede aplicar este dispositivo de seguridad, es la de grabar en una tag dos
nameros de teléfonos requeridos por el usuario. La segunda tarea, en la que el
propietario puede aplicar este dispositivo de seguridad, es en una unidad de taxi, por lo
que este dispositivo servira como lector de la tag que contiene los dos nimeros de
teléfono del usuario a los mismos que inmediatamente se envia un SMS con la
informacion de la unidad de taxi que abordd este usuario. De esa manera esta
informacidn facilita la investigacion y denuncia del algun acto delictivo que haya tenido
en alguna unidad. Ademas la misma informacion puede ser usada como un lazo de
confianza entre el chofer de taxi y pasajero, ya que si el cliente recibié una buena
atencion, el mismo tendré en cuenta la informacion adquirida para otras oportunidades

Ilamar a su taxi de preferencia.
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ABSTRACT

This project involves the analysis, design implementation of a model safety device that

can be installed in the units of taxis and is easy to use for the user.

For analysis of the project obtained information about the devices and themes that are
handled for processing as it is; Electronic Devices Arduino, NFC technology and
communication (RS-232) with the same GSM modem. Also the programming required
for the proper functioning of the project, I know the way | make it user friendly and

programmer’s tag.

With the implementation and installation of the project, this device will be two different
tasks depending on the use you want to give the owner. The first task, which the owner
can apply this security device is to tax the two numbers in a phone tag required by the
user. The second task, which the owner can apply this security device is in a taxi drive,
so this device will serve as a reader of the tag containing the two phone numbers to the
same user is sent immediately an SMS to the unit information taxi approached this
person. Thus this information facilitates the investigation and reporting of any criminal
act that has been in any unit. In addition, the same information can be used as a bond of
trust between the taxi driver and passenger, because if the client received good care, it

will consider the information gathered for other opportunities call your taxi preference.
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CAPITULO 1

1.1. INTRODUCCION

1.1.1. PLANTEAMIENTO DEL PROBLEMA

La mayoria de los asaltos y secuestros exprés se los realiza en unidades de taxis por lo
que se requiere un método econdémico y practico de prevenir este problema para los

usuarios

Figura 1.1 Imagen ilustrando el problema de delincuencia en taxis.
Fuente: (RUEDA, 2013)
1.1.1.1. ANTECEDENTES
La delincuencia es uno de los problemas mas fuertes para el pais y sobre todo en
ciudades grandes de uso masivo de medios de transporte sobre todo el uso de taxis
donde en la actualidad ha aumentado tanto en nimero de cooperativas, unidades y a la

vez en delincuencia usando la confianza del usuario hacia este medio de transporte.

Este problema cada dia crece en mayor magnitud en las diferentes ciudades del pais y

principalmente es méas notorio en las ciudades principales.

La falta de informacion y precaucion del usuario al momento de tomar una unidad de

taxi permite que sea mucho mas facil para los delincuentes inclinarse en mayor cantidad



hacia esa forma de delito. Después de que el usuario ya ha sido victima de secuestro o
asalto el mismo que al realizar la denuncia, no presenta o no tiene las suficientes

pruebas para una mejor investigacion de parte de la policia para estos casos.

NFC (Near field comunication ) Comunicacion de campo cercano , la tecnologia NFC
es una tecnologia de corto alcance y de alta frecuencia que permite el intercambio de
datos entre dispositivos, Requiere tipicamente una distancia de 4 cm o menos para
iniciar una conexion. NFC permite compartir pequefias cargas Utiles de datos entre una

etiqueta NFC y un dispositivo NFC.

Esta tecnologia ha sido poco explotada en Ecuador, siendo esta una tecnologia de bajo
costo, comunicacion garantizada, segura y de facil uso o acceso ya que NFC es una
tecnologia que se comunica mediante induccidn en un campo magnético, en donde dos
espiras de antenas son colocadas dentro de sus respectivos campos cercanos para

transmitir datos.

1.1.1.2. INVESTIGACION APLICADA A LOS TAXISTAS, REFERENTE A LA
SEGURIDAD EN LAS UNIDADES DE TAXIS.
En la investigacion, se obtuvo la ayuda de los socios y de la cooperativa de taxis

“Comité del Pueblo”. Esta cooperativa cuenta con mas de 150 unidades de taxi dentro

de la Ciudad de Quito.

Dentro de la investigacion, se encontrd que los taxistas se sienten mas seguros si el
servicio es solicitado por central o llamada a domicilio, también muchos de los taxistas
tienen una preferencia a ciertos clientes ya conocidos y que muchos de ellos diariamente
solicitan sus servicios de transporte. También en las entrevistas realizadas a los choferes
de las unidades de taxis también se hablo acerca de los dispositivos de seguridad

implementados en los taxis para su seguridad y tenemos algunos como:



GPS: En el caso de la Coop. Comité del Pueblo, estos dispositivos estan instalados en el
80% de sus unidades, pero los mismos son usados en mayor frecuencia para control de
actividades de los choferes en las unidades de taxis y poco usados para seguridad de los

mMismos.

También otro dispositivo de seguridad mencionado en las entrevistas son las cAmaras de
seguridad las cuales solo estan instaladas en el 25% de las unidades de taxis, lo que

indica que aun no se puede demostrar la efectividad de este método de seguridad.

El mas importante y conocido método seguridad implementado en los taxis del D.M.
Quito es Taxi Seguro, el cual fue presentado por: ElI Ministerio Coordinador de

Seguridad, MICS, el ECU 911 y la Agencia Nacional de Transito, ANT.

Figura 1.2 Imagen de camara Taxi Seguro
Funete: (El Universo, 2013)

Taxi Seguro, El proyecto representativo es el de las camaras de seguridad
implementadas en las unidades de taxis, las cuales permiten identificar las personas que
se encuentran dentro de las unidades en el momento en que se presiona un botén (botén
de panico). También taxi Seguro es parte de una aplicacion creada en Brasil y extendida
en algunos paises de Latinoamérica. Esta aplicacion ayuda a la informacion de la unidad
que tomara por teléfono, pero para solicitar una unidad de taxi se requiere un teléfono

Smartphone y con plan de datos o conexion wifi tanto para el usuario como también



para el chofer de taxi. Por lo cual este método no es tan utilizado en Quito ni en el pais,

sin contar que muy pocas unidades de taxi tienen conocimiento de esta aplicacion.

Dentro de las entrevistas a usuarios de las unidades de taxis, pocos conocen los métodos
de seguridad implementados para taxis. EI 60% tenia conocimiento del boton de péanico

y el 1% supo acerca de la aplicacion de Taxi Seguro para celulares.

Ademas la mayoria de usuarios, toma cualquier unidad de taxi sin alcanzar a ver la
placa o los datos del mismo, por lo que al tomar una unidad tiene un mayor riesgo de ser
victima de delincuencia y lo que es peor no tener informacion de que unidad o como

realizar una denuncia para empezar una investigacion del caso.

1.1.2. FORMULACION DEL PROBLEMAS

Problema Principal
¢ No existe un modelo de dispositivo de seguridad que permita al usuario adquirir,
guardar y dar a conocer al usuario a una persona externa, la informacion

inmediata de la unidad de taxi que abordo.

Problemas Secundarios

e Actualmente en el Ecuador no se dispone de un analisis de la tecnologia NFC
aplicado en el uso de los medios de transporte.

¢ No existe el disefio y programacién para un dispositivo que brinde informacion
de la unidad de taxi abordada mejorando asi la seguridad para usuario y
conductor de la unidad.

e No se posee un dispositivo que sea de facil implementacion, montaje y manejo

para los usuarios.



1.1.3. SISTEMATIZACION

1.1.3.1.  Diagnostico
Estos problemas cada dia méas frecuentes en las ciudades principales de Ecuador como:
Quito, Cuenca y Guayaquil, han causado un gran temor y riesgo en los usuarios al

momento de tomar una unidad de taxi

e Riesgo de tomar una unidad de taxi ilegal
e Riesgo de tomar una unidad te taxi que ha sido robada y estar siendo usada para
fines delictivos.

e Falta de informacion de las unidades o compafiias de las mismas.

1.1.3.2.  Pronostico
Con la falta de exigencia y seguridad para el uso de estas unidades de taxis los usuarios
serdn més vulnerables a ser victimas de actos delictivos disminuyendo asi también la

garantia de seguridad dentro de estas unidades.

1.1.3.3.  Control de Pronostico
Con la implementacién de este dispositivo NFC instalado en la unidad permitira al

usuario obtener informacion inmediata de la unidad que tomo vy asi:

e En caso de problemas con el conductor o acto delictivo dentro de la unidad,
tenga la informacion necesaria para una denuncia y empezar una investigacion.

e También guardar la informacion de la unidad en caso de pérdida u olvido de
objetos importantes o si también le parecié una unidad muy confiable y requiera

en un futuro nuevamente de sus servicios.



1.1.4. JUSTIFICACION

El estudio de este proyecto permitird conocer el funcionamiento y aplicacion de
tecnologia NFC acopléandolo con una memoria de control datos los mismos que seran
transmitidos por medio de un dispositivo GSM. Este prototipo servird como base para

mejorar seguridad y confiabilidad de los usuarios en el momento de tomar un taxi.

1.2. OBJETIVOS

1.2.1. OBJETIVO GENERAL
Estudiar, disefiar e implementar un modelo de control para mejorar la seguridad

en el servicio de transportes de taxi usando tecnologia NFC

1.2.2. OBJETIVOS ESPECIFICOS

1.- Analizar las caracteristicas de los dispositivos requeridos para disefiar e
implementar un hardware que permita la comunicacion entre los dispositivos NFC y

GSM.

2.- Disefar una programacion adecuada para que el dispositivo de seguridad cumpla con
las exigencias de leer o grabar datos en las tag NFC y enviar un SMS al teléfono del

usuario y otro a una persona externa, con las descripciones del taxi abordado.

3.- Realizar el acoplamiento de los dispositivos y programacion que permita el facil uso

del modelo de seguridad NFC.



CAPITULO 2

2.1. MARCO DE REFERECIA
En este capitulo se encuentra informacion y descripcion de los dispositivos tecnologia

que se aplicara al proyecto

2.1.1. MARCO TEORICO

2.1.1.1. Tecnologia NFC

Introduccion a la tecnologia NFC

NFC (Near Field Comunication) o Comunicacion de Corto Alcance. NFC fue creado
en el afio del 2002 con un proyecto encabezado por Nokia, Philips y Sony las mismas
que componen la asociacion NFC Férum. De esta forma NFC aparece como una

evolucion en el uso de aplicaciones dentro de la telefonia mévil. (NFC Forum, 2014)
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Figura 2.1 Ideas de aplicaciones de NFC Forum
Fuente: (NFC Forum, 2014)



La base de la tecnologia NFC parte de otras tecnologias de radiofrecuencia ya
existentes como RFID, por lo cubre los protocolos de comunicacién y formatos de
intercambio de datos basados en normas de identificacion como ISO/IEC 14443 y
FeliCa. Los estandares incluyen ISO/IEC 18092. RFID permite el uso de una pequefia
memoria llamado tag RFID que se la ubica en cualquier objeto aplicable, con el objetivo

de identificacion y seguimiento usando ondas de radio. (NFC Forum, 2014)

Caracteristicas

NFC es una tecnologia de comunicaciones inalambrica de corto alcance y alta
frecuencia, derivada de la tecnologia RFID, que permite el intercambio de datos
cercanos. Estos dispositivos se llaman Iniciador (el que origina la transmision) y Tag (el
receptor). NFC funciona en la banda de frecuencia de 13,56 MHz, y un ancho de banda
que oscila 7 kHz a cada lado y trabaja a una distancia maxima de 20 cm. El
funcionamiento de NFC se basa en el principio de induccién electromagnética, en el
cual dos circuitos inductivos cercanos comparten energia por lo que pueden transmitir
datos a distancia de pocos centimetros (CASE Congreso Argentimo de Sistemas

Embebidos, 2011, pag. 97)

NFC esta definido en dos modos de operacion que son activos y pasivos por lo que la

caracteristica principal del NFC es combinar ambas funciones de tag, lectura / escritura.

Actualmente NFC ofrece tasas de transferencia de datos de 106, 212 y 424 Kbps.

Un dispositivo NFC que comienza la comunicacién y controla el intercambio de
comunicacion es conocido como iniciador y el que responde al iniciador es conocido
como objeto. La comunicacion puede realizarse de modo pasivo o activo como se puede

observar en la Tabla. (Foro de Nuevas Tecnologias en el Transporte, ITS Espafa, 2013)



Iniciador Tag
Activo Posible Posible
Pasivo No Posible Posible

Consumer
Device

Tabla 1 Tipo de enlace NFC
Fuente: (Idoneum Electronic Identity, 2011)

13,56MHz RF Link

Consumer
Device

(¥ e (O |

Figura 2.2 llustracion de comunicacion NFC
Fuente: (Josef Noll, 2005, pag. 17) NFC standardisation.

2.1.1.2. Aplicacion de la Tecnologia NFC

Este tipo de tecnologia podemos encontrarle en ciertos dispositivos mdviles los mismos
que estdn programados para realizar actividades de NFC segln el usuario lo requiera.
También

NFC es una tecnologia de comunicacion inaldmbrica que cuenta con el

desarrollo de aplicaciones Java para estos dispositivos a nivel software.

La tecnologia NFC nos permite facilitar o agilitar actividades en diversas areas como:

e Control de acceso

e Organizacion

e Intercambio de informacion
e Pagos

e Transporte

e Seguridad



Asi funciona el NFC
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Figura 2.3 Aplicaciones de tecnologia NFC
Fuente: (Telecomunicaciones, 2006)

2.1.1.2.3. Dispositivos NFC

La tecnologia NFC utiliza los siguientes dispositivos inteligentes:

e Teléfono movil con NFC: Los mdviles NFC son los dispositivos mas
importantes en la integracion de la NFC.

e Lector NFC: Un lector NFC es capaz de transmitir datos con otro componente
NFC como por ejemplo el mas comun es el terminal de venta (POS), que se
puede realizar pagos cuando el dispositivo NFC se lo acerca hacia el lector NFC.

e NFC tag: una etiqueta NFC es en realidad una etiqueta RFID que no tiene una
fuente de alimentacion integrada y toda tag contiene una (ID) identificacion

Unica para cada una

La comunicacion NFC entra en funcionamiento en el momento mismo que dos
dispositivos NFC son acercados mutuamente, uno funcionan como iniciador y otro

receptor de datos segun el modo de operacion. (NFC Forum, 2014)
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Iniciador Tag

Celular con NFC Tarjeta NFC

Celular con NFC Celular con NFC

Lector NFC Tarjeta NFC

Tabla 2 Tipo de comunicacion NFC
Fuente: (Idoneum Electronic Identity, 2011, pag. 2)

2.1.1.2.4. Modos de operacién NFC

Teniendo en cuenta el modo de operacion los protocolos més significativos son:

e NFCIP-1: Este modo de operacion combina dos protocolos de comunicacion que
pertenecen al RFID como son el MIFARE vy el FeliCa e incluye en ellos nuevos
protocolos de transporte.

e NFCIP-2: Hace posible la compatibilidad de la combinacion del NFC con
lectores RFID. (CASE Congreso Argentimo de Sistemas Embebidos,

2011, pag. 98)

Higher transfer speed

1.70Mbps NFC-2 NFC-2
848kbps
424kbps
NFCIP-1
212kbps passive mode active mode
106kbps

Figura 2.4 Tipos de operacion NFC
Fuente: (ECMA International, 2002, pag. 13)

Para establecer una comunicaciéon de NFC existen dos modos:

e Modo pasivo: En este modo debe haber existir un dispositivo receptor y
otro emisor, el emisor dispone de una fuente eléctrica propia para

funcionar, y debe generar una sefial para el intercambio de datos. El

11



dispositivo receptor no posee baterias y debe aprovechar el campo
incidente del emisor para su funcionamiento.

e Modo activo: En este modo los dispositivos poseen energia propia por lo
que ambos generan el campo electromagnético para la transferencia de
datos. (CASE Congreso Argentimo de Sistemas Embebidos, 2011, pag.

98)

En los dispositivos NFC es posible hacer la comunicacion con otro dispositivo NFC

actuando como Tag o como lector/escritor para ello el NFC Forum define los siguientes

modos de operacion:

Peer to Peer: Dos dispositivos NFC se comunicaran entre ellos en forma activa
0 pasiva segun el modelo de maestro/esclavo, el iniciador o maestro inicia la
transferencia la transferencia de datos que el objetivo o receptor esclavo espera
para dar la respuesta. Este modo es utilizado cuando surge la necesidad de
transmitir una reducida cantidad de datos.

Lectura/ escritura: El dispositivo NFC acta como un lector de tarjetas activo,
por lo que generara un campo de RF para comunicarse con otros dispositivos
como Tag’s. En este, modo se tiene la capacidad de leer y escribir las Tag’s. Una
vez establecida la comunicacion es posible el intercambio de texto en pequefias
cantidades, una direccion de internet o un namero de teléfono.

Emulacion de tarjeta inteligente: El dispositivo NFC actia como una Tag o
etiqgueta NFC sin contacto pasiva. Como dispositivo pasivo no debe generar
ningln campo de radiofrecuencia. Un lector puede identificar a un dispositivo
NFC como si este fuera una etiqueta NFC o tarjeta inteligente de este modo se

puede ser usado para medios de pagos y transacciones bancarias, control de

12



accesos e intercambio de datos. (CASE Congreso Argentimo de Sistemas

Embebidos, 2011, pég. 98)
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Figura 2.5 Modos de conexion NFC
Fuente: (ECMA International, 2002)

2.1.1.2.5. Composicion de un dispositivo NFC

e Chip NFC: Este es la memoria en la cual contiene una ID de identificacion y un
espacio para guardar informacion minima en Bits.

e Antena: Es la que permite la comunicacion y el intercambio de datos con otro
dispositivo NFC a muy poca distancia. esta antena es la que genera el campo
magnético para el intercambio de datos.

e Etiquetas NFC: Implementan un almacenamiento pasivo en la espera de que
algn lector NFC requiera informacion que retiene la etiqueta.

(Mundo NFC, 2012)

Chip (memoria)

1l

S

\ Antena

Figura 2.6 Composicién interna de una tag NFC o RFID
Fuente: (Mundo NFC, 2012)
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2.1.1.2.6. Comunicacion NFC
Existen cuatro etapas importantes para establecer intercambio de datos o comunicacion
de los dispositivos NFC que son:
e Descubrimiento: Es la fase donde se rastrean mutuamente los dispositivos NFC
para luego iniciar el reconocimiento.
e Autenticacion: Los dispositivos estan autorizados para iniciar una
comunicacion entre ellos o establecer una conexion a través de un cifrado.
e Negociacion: Se definen pardmetros como: tasa de transmision, identificacion,
aplicacion, y accion solicitada.
e Transferencia: Se realiza el intercambio de datos
e Confirmacion: se confirma el estado y transferencia de datos.

Formato de comunicacion

Para que exista compatibilidad y comunicacién entre dispositivos NFC y RFID de

diferentes fabricantes, NFC Férum define un formato de datos estandarizados.

e NFC Data Exchange Format (NDEF): Es un formato de datos para el

intercambio de informacién entre dispositivos NFC activo y una etiqueta pasiva

o0 entre dispositivos NFC activos. NDEF es un formato de mensaje binario que
encapsula una o mas cargas Utiles de aplicacion definidas en un solo mensaje.

e NFC Record Type Definition (RTD): Especifica tipos de registro estandar que

pueden ser enviados en los mensajes intercambiados entre los dispositivos NFC.

o Smart Poster RTD: Este formato define un tipo de NFC Forum de

como establecer las URL, SMS o numeros de teléfono en una etiqueta

NFC o como transportarlos entre dispositivos. Por lo que es capaz de

almacenar informacion adicional en una etiqueta NFC.
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o Text RTD: Este formato es para registro que solo contienen texto de
forma libre o sea sin formato.

o Uniform Resource ldentifier: Para registros que se refieren a un
recurso de internet.

(CASE Congreso Argentimo de Sistemas Embebidos, 2011, pag. 99)

2.1.1.3. Tecnologia GSM

Es el sistema global para las comunicaciones moviles (Global System for Movile
Comunications), es un estandar para comunicacion utilizando teléfonos moviles que
incorporan tecnologia digital. Este tipo de tecnologia mévil es de segunda generacion
(2G) la cual es: de alta velocidad y mayor cobertura en transmision y recepcion de voz y
datos, envio y recepcion de mensajes cortos (SMS) también por ser digital cualquier
cliente de GSM puede conectarse a través de su teléfono con su ordenador y puede
hacer, enviar y recibir mensajes por e-mail, navegar por Internet, llamadas en espera,

identificador entre otros servicios. (GSM and TDMA Technology, pag. 320)

El sistema GSM requiere de un modulo de identidad del suscriptor, la cual se denomina
tarjeta SIM. Esta es una tarjeta inteligente que contiene la informacion del usuario,

parametros de referencia y directorio telefénico.

El estandar GSM para la mayor parte del mundo esta en el rango de 900MHz y
1800MHz, en el Ecuador se utilizan las bandas de frecuencia de 850MHz y 1900MHz,

(GSM and TDMA Technology, pag. 321)
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2.1.1.3.1. Servicio de mensajes cortos de texto SMS
El servicio de SMS permite enviar un mensaje de texto entre una Estacion Movil (MS)
y otra entidad denominada SME (Entidad de mansajes cortos) por medio de un centro

de servicio SMSC (Centro de servicio de mensajes cortos). (Ingeniatic, 2011)

Formato del SMS
Dentro de las especificaciones de los SMS existe la posibilidad de realizar el envio de
mensajes de dos maneras, las mismas que son:

e Modo PDU, esta estructura de mensaje lleva consigo bits de informacion

especifica, ademas de funciones de control para presentacion del mensaje.

¢ Modo Texto, esta estructura esta conformada por caracteres de texto, nimeros y
simbolos, es un modo de gama media que no se encuentra en todos los
terminales MS.

(Ingeniatic, 2011)

2.1.1.4. Modem GSM

Estos son dispositivos que se conectan a la red telefonica celular, como cualquier otro
movil de igual manera permite el uso de tarjeta SIM, también tiene la caracteristica de
conectarse a un computador o dispositivos que posean comunicacién a través de un

puerto serial.

Para la comunicacion entre un modem GSM con un computador este dispositivo acepta

comandos para la recepcion y transmision de datos. (Fernando Orbe, 2014)
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2.1.1.4.1. Comunicacion del Modem GSM

Existen comandos que requieren el uso del puerto serial por lo que se usan comandos
AT Cuando una aplicacion recibe una notificacion, debe enviar un comando AT para
leer el contenido del mensaje. Es posible, sin embargo, configurar el médem para que

envie el contenido del mensaje junto con la notificacion. (Fernando Orbe, 2014)

2.1.1.5. Comandos AT
Es un estandar de comunicacion entre el modem y el usuario permitiéndole

configurarlos o programarlos segln lo requiera.

Este lenguaje fue desarrollado por la compafila Hayes Comunicatios en 1977. Los
caracteres (AT), que contienen todos los comandos, significa (Atenttion).

(LUCKYSTAR’S OPINIONS, 2009)

El objetivo principal de los comandos AT es la comunicacion con los modem sin
embargo la tecnologia GSM adopté este lenguaje para poder comunicarse con sus
terminales, de esta manera a todos los teléfonos GSM utilizando los comandos AT, se
pueden configurar o proporcionar instrucciones tales como realizar llamadas de datos,

voz , leer o escribir y enviar mensajes entre otros.  (Manualslib, 2008)

2.1.1.5.1 Nomenclatura de comandos AT para comunicacion con modem GSM

Para ejecutar un comando AT se debe primeramente ante poner el prefijo AT.

AT + CGMI=1 <CR>

PREFIJO COMANDO SUFIJO

* El prefijo de los comandos AT debe ser la cadena de caracteres “AT”, el signo “+”

también debe ser colocado después de estos caracteres.
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* El sufijo de los comandos AT debe ser <CR> (Retorno de carro), que es equivalente a

ENTER.

__9

* Cuando se coloca el signo a un comando, se estd configurando un parametro,

cuando se coloca el signo de interrogacion “?” se esta pidiendo informacion.

La respuesta del modem ante un comando es la siguiente:

<CR><LF> OK <CR><LF>

PREFIJO COMANDO  SUFNO

* Los caracteres “OK” corresponden a una conexion exitosa, caso contrario aparecera

“ERROR”.

<CR><LF> ERROR <CR><LF>

PREFIJO COMANDO SUFIJO

* El prefijo y sufijo consta de <CR> (Retorno de carro) y <LF> (Salto de linea).

e Existen comandos que deben escribirse por la puerta serial. Por ejemplo, para

iniciar el envio de un mensaje al usuario, se escribe:

AT+CGMS=“numero del destinatario”

e El envio de un comando siempre implica una respuesta del médem, que debe

leerse de la puerta serial

e Existen comandos que deben leerse de la puerta serial, los que indican que un

mensaje ha llegado, por ejemplo:

AT+CMTI=“SM”, 1

e Configuracion de aviso sobre nuevo mensaje
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AT+CNMI=1,2,0,0,0

Cuando una aplicacion recibe una notificacion, debe enviar un comando AT para leer el

contenido del mensaje. Es posible, sin embargo, configurar el médem para que envie el

contenido del mensaje junto con la notificacion.  (Manualslib, 2008)

Comandos AT para envio de SMS

Para envio de un SMS se requiere los siguientes comandos:

AT +CMGF =1 Para dar formato SMS como mensaje de texto

Para enviar un SMS, el comando AT que se utiliza es AT + CMGS

AT + CMGS ="+ xxxx" <Intro>

Donde "+ xxxx" es el nimero de movil al cual se

(blogElectronica.com, 2008) (LUCKYSTAR’S OPINIONS, 2009)

2.1.1.5.2. Comandos AT mas utilizados.

e Comandos para informacion del equipo

AT+CMGI: Informacion el fabricante.

AT+CGNS: Obtener # de serie.

AT+CPAS: Leer estado del modem.

e Comandos de servicio de red

AT+CSQ: Obtener calidad de la sefial

AT+COPS: Seleccion de un operador.

AT+WOPN: Lee nombre de operadora.

enviara.
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e Comandos para SMS

AT+CMGF: Selecciona el formato de los mensajes de texto.

AT+CMGR: Lee un mensaje de texto almacenado.

AT+CMGL.: Lista los mensajes almacenados.

AT+CMGS: Envia un SMS.

AT+CMGW: Almacena mensaje en la memoria interna.

AT+CMSS: Envia un mensaje almacenado.

(Manualslib, 2008, pag. 147)

2.2. MARCO CONCEPTUAL DE LOS ELEMENTOS UTILIZADOS EN EL
PROYECTO.
Aqui se encuentra las caracteristicas técnicas y descripciones de los dispositivos

electronicos usados en el proyecto modelo.

2.2.1. ESPECIFICACIONES DEL NFC SHIELD V1.0

NFC Shied es un dispositivo de comunicacion NFC disefiado con el circuito integrado
NXP PN532 fusionado con una tecnologia que permite la comunicacién en un radio de
corto alcance. Este dispositivo tiene facil conectividad con el shield de Arduino UNO y
disefiada para acoplarse con la placa del mismo. (Enlace de ARDUINO -

Seeedstudio wiki, 2014)
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Figura 2.7 Shield NFC V1.0
Fuente: (Enlace de ARDUINO - Seeedstudio wiki, 2014)

2.2.1.1 Caracteristicas
e Compatible con Shield Arduino ( No se requiere soldadura)
e Socket para conectar con otros escudos.
e Cuenta Interfaz SPI ,por lo tanto la mayoria de los pines de Arduino estan
disponibles para otras aplicaciones
e Construido con antena PCB.
e EIl rango maximo de comunicacion del NFC es de unos 5 cm.
e capaz de leer / escribir chip Mifare tag's
e Voltaje 5v —min4.3v max 5,7v
e Corriente 90mA — min 80mA max 100mA

(Enlace de ARDUINO - Seeedstudio wiki, 2014)

2.2.2. Especificaciones del Arduino UNO

Es una placa con un microcontrolador disefiada para facilitar el uso de la electronica en
proyectos multidisciplinares este dispositivo consiste en una placa con un

microcontrolador Atmel AVR y puertos de entrada/salida. (ARDUINO, 2013)
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Figura 2.8 Placa Arduino UNO
Fuente: (ARDUINO, 2013)

2.2.2.1. Arduino
Esta es una plataforma electronica libre que ayuda a la implementacién de prototipos de

dispositivos electronicos los cuales se puede modificar en su software y hardware.

Las Shield de Arduino se puede encontrar ensamblada de fabrica y segun los costos y el
riesgo se la encuentra también en partes para ensamblarla personalmente. Esta placa de
Arduino maneja un lenguaje de comunicacion con el usuario fundamentado en Wirin y

el entorno de desarrollo es IDE que se fundamenta en Processing. (ARDUINO, 2013)

OO

Figura 2.9 Simbolo de Arduino
Fuente: (ARDUINO, 2013)

2.2.2.2. Placa Arduino UNO
Es una version de placa Arduino que permite una comunicacion segura contra

variaciones de voltaje que puede producirse por el puerto USB y asi afectar a su Pc.
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Figura 2.10 Entradas y salidas de la placa Arduino UNO
Fuente: (BLAM electronics)

2.2.2.2.1. Caracteristicas de la placa Arduino UNO

La placa electronica de Arduino UNO consta de:
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PWM1

Figura 2.11 Elementos Importantes de la placa Arduino UNO
Fuente: (ARDUINO, 2013) Disabling Auto Reset On Serial Connection
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Caracteristicas de los terminales de Arduino Uno
- De 2-13 Terminales digitales de color verde

De 0-5 Terminales analdgicas de color azul claro (ANALOGIN)

Terminal de color naranja es de referencia analégica (AREF)

Terminal de tierra digital verde claro (GND)

Terminales digitales 0-1 / E/S serie — TX/RX color verde oscuro

Boton de reset de azul oscuro (S1)

Terminales de comunicacion serial de celeste (ICSP)

Terminales de alimentacion externa ( 9-12 VDC) de color rosa (X1)

Terminales de alimentacion y tierra de azul claro (POWER)

Tabla 3. Terminales de Arduino Uno
Fuente: (ARDUINO, 2013)

ATmega 328

Arduino Uno presenta un microcontrolador (IC1) ATmega 328 le permite utilizar el
chip con el entorno Arduino en los proyectos, sin necesidad de utilizar la placa. Es una

forma de darle un formato mas profesional a los proyectos con arduino.

e Terminales de E/S digital 23 (6 de ellos pueden proporcionar salidas PWM)
e Terminales de entrada analdgicos (ADC) 6 canales de 10 bits
e 20MHz de velocidad

e 3temporizadores

e Memoria Flash 32 KB
e RAM 2 KB
e EEPROM 512 bytes
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O Arduino function
reset
digital pin 0
digital pin 1 €RE®

digital pin 2
digital pin 3 @D
digital pin 4
VCC
GND
crystal
crystal
digital pin 5 @D
digital pin 6 GUD
digital pin 7
digital pin 8

PC6
PDO
PD1
PD2
PD3
PD4
VvCC
GND
PB6
PB7
PD5
PD6

PD7
PBO

10 |

11

12

13

14

Arduino function ©®

Figura 2.12 Pines del 1.C. ATMEGA328
Fuente: (Comparduino electronics y openhardware, 2014)

2.2.3. TAG NFC MIFARE

analog input 5
analog input 4
analog input 3
analog input 2
analog input 1
analog input 0
GND

analog reference

AVCC

digital pin 13
digital pin 12
@D digital pin 11
@D digital pin 10
@D digital pin 9

Es una tarjeta de tecnologia NFC en forma de llavero y compatible con todos los

dispositivos de NFC y celulares con este tipo de tecnologia

Figura 2.13 Smart tag’s Mifare
Fuente: (NXP(Philips), 2007)
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2.2.3.1. Caracteristicas de las tag NFC Mifare:
e Memoria de 1KB (768bytes)
e Compatible con S.O. Android
e Compatible con Shield NFC y Arduino
e Dimensiones: 40mm x 32mm x4mm
e Material plastico PVC resistente al agua

(NXP(Philips), 2007)

2.2.4. ESPECIFICACIONES DEL MODULO GSM

El modem GSM utilizado pertenece al fabricante ZTE, modelo MG3006 debido a que
se acopla perfectamente a la placa electrénica Arduino Uno y a la plataforma de
programacion del mismo. Este modelo consta de antena integrada facil de manipular, es
pequefio y potente. EI modelo del modem GSM ZTE-MG3006 encapsulado se puede

observar en la Figura 2.14.

Figura 2.14 Modem GSM, ZTE-MG3006
(ZTE, 2007)
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Las caracteristicas principales de este equipo son:

e Quad-band 850/900/1800/1900 MHz

e Tecnologia GSM

e Acceso a través de comandos AT

e Socket para tarjeta SIM

¢ Rango de alimentacion de voltaje: 7V — 25V
e Puerto serial RS232 (BB9)

e Dimensiones:75mm*50mm*16mm

e Peso < 200G

e Rango de temperatura de operacion: -30°C — 75°C

(E-Lins Technology)
2.2.5. Software Arduino
Es una plataforma electronica libre de facil uso q permite programar y facilitar la

comunicacion con los dispositivos Arduino. Es compatible con sistemas operativos en

Windows, Linux y Android. (ARDUINO, 2013)

0.0,

&

Figura 2.15 Icono del programa Arduino
Fuente: Fernando Orbe
Este software es de facil uso y programacion pero para agregar ciertos dispositivos
extras se requieren ciertas librerias para darle una mejor funcionalidad a la aplicacion de
Arduino. (ARDUINO, 2013)

El software Arduino se le visualiza en la Figura 2.16:
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Ment [Archivo Editar Sketch Hemamientas Ayuda | |
Barra de herramientas OO0 BEH 2

sketch_may06a

Programacion

Informe de proaramacion

Arduino Uno on COM3

Figura 2.16 Partes de la interface Arduino
Fuente: Fernando Orbe

El sofware de arduino presenta un espacio para realizar la programacion para 0 se
determina las caracteristicas que el usuario desea que su dispositivo arduino realice.
Encontamos tambien un espacio de informe de programacion el mismo que indica si

algo no se encuentra bien dentro de la programacion o funcionamiento del sofware.

En la barra de MenU se cambia las caracteristicas de uso del software, también se

encuentra librerias y ejemplos basicos para uso de los dispositivos Arduino.

Archive Editar Sketch Herramientas Ayuda

Figura 2.17 Barra de Menu del programa Arduino
Fuente: Fernando Orbe

28



En la barra de herramientas tenemos en un orden de izquierda a derecha:

Verificar: Sirve para revisar si existe errores en la programacion

Cargar:  Sirve para enviar los datos hacia la memoria del dispositivo

Nuevo:  Abre una nueva pégina de programacion

Abrir: Abre un documento ya realizado

Guardar: Guarda la programacion dentro de un documento formato (.ino)
También se encuentra un icono dentro del software llamado (monitor serial), la cual se
observa en la Figura 2.18, este icono aparte de monitorear la comunicacion de la PC con
el dispositivo, también permite interactuar con el mismo y manejar sus condiciones de

funcionamiento desde el computador.

Figura 2.18 icono del monitor serial
Fuente: Fernando Orbe

2.2.4.1. Libreria NFC para Arduino <PN532.h>
Para el uso de dispositivos NFC con el software Arduino, se requiere librerias
dependiendo del tipo de dispositivo NFC como por ejemplo el NFC Shield V1.0 el
mismo que requiere de la libreria <PN532.h> para que funcione con Arduino UNO e
identifique las Tag Mifare. (Fernando Orbe, 2014)
En esta libreria vienen ciertos ejemplos y sublibrerias que ayudan a la lectura, escritura

de las tag como se puede ver en la Figura 2.19.
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(29 sketch_jun12a | Arduino 1.0.5
|[Archivo) Editar Sketch Herramientas Ayuda
Nuevo Ctrl+N
Abrir... Ctrl+O
Sketchbook »
5 01.Basics » 2
Ejemplos » -
02.Digital »
Cerrar Ctrl+W
03.Analog »
Guardar Ctrl+S =
04.Communication »
Guardar como... Ctrl+Mayusculas+S
05.Control »
Cargar Ctrl+U
" 06.Sensors »
Cargar usando Programador  Ctrl+Maytsculas+U 2
07.Display »
Configuracién de Pagina Ctrl+Mayusculas+P 08.Strings »
Imprimir Ctrl+P 09.USB 4
; i »
Preferencias Ctrl+Comma 10 Aacturicn
ArduinolSP
Salir Ctrd+Q
PN532_SPI »
EEPROM »
Esplora »
Ethernet >
Firmata »
GSM »
LiquidCrystal »
PN532_SP] =3 PtoPInitiator
Robot_Control » PtoPTarget L
< Robot_Motor » readAllMemoryBlocks
SD » readMifareMemory
Servo » readMifareTargetiD
SoftwareSerial » writeMifareMemory
SPI »
Stepper »
TFT 4 Arduino Uno on COM3

Figura 2.19 Libreria <PN532_SPI> para NFC
Autor: Fernando Orbe

Entre los ejemplos que brinda la libreria de NFC, un ejemplo completo de lectura es el
de “readAllMemoryBlocks” el mismo que permite visualizar la ID, cantidad del tag's y
datos de la misma, ademas presenta de forma ordenada los blogues de memoria dentro
de las Tag Mifare como se puede observar en la Figura 2.20 se ordenan en 64 bloques
numerados cada bloque tiene 16 bytes. También es importante mencionar que en la
linea de comando que contiene una llave de seguridad para dar paso a las tag nuevas
(KEY_A) o usadas (KEY_B). Esta debe ser cambiada segun el tipo de tag se requiera
leer sus bloques caso contrario los mismos no podran ser visualizados.

nfc.authenticateBlock(1, id ,3,KEY_A keys);
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Figura 2.20 Bloques de memoria de las tag Mifare
Fuente: (Enlace de ARDUINO - Seeedstudio wiki, 2014)

También se encuentra entre los ejemplos de la libreria un programa base e importante
que permite la escritura en las memorias tag Mifare. Este programa se lo encuentra con
el nombre de “writeMifareMemory”.

Este programa esta disefiado para identificar los 64 blogues de memorias de las tag
Mifare y guardar informacién dentro de las mismas, para ello con la ayuda de la libreria
tiene una linea de comando donde se puede escoger el bloque en el cual se requiere
guardar datos. (Enlace de ARDUINO - Seeedstudio wiki, 2014)

nfc.writeMemoryBlock(1,0x08,writeBuffer);
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Como se observa en el ejemplo de la linea de comando indica que los datos se
guardaran en el bloque de memoria 8 (0x008). Es importante mencionar que los bloques
de memoria se dividen en tres partes que son: (Enlace de ARDUINO - Seeedstudio

wiki, 2014)

Manufacturer Block : Solo para lectura, en este bloque se guarda la ID

Data Block : Estos son grabables o escritura de datos

Sector trailer: Sirve para autenticacion y acceso bits de del sector

(Enlace de ARDUINO - Seeedstudio wiki, 2014)
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CAPITULO 3

ESTUDIO, DISENO E IMPLEMENTACION DE UN MODELO DE CONTROL
PARA MEJORAR LA SEGURIDAD EN EL SERVICIO DE TRANSPORTES DE

TAXI USANDO TECNOLOGIA NFC

En este capitulo se encuentra el disefio, montaje e implementacion tanto en hardware,

software y también funcionamiento modelo del dispositivo prototipo NFC.

Para el disefio de este prototipo y funcionamiento del mismo se toma en cuenta los

siguientes requerimientos

e Una fuente de poder o regulacién de voltaje que proporcione 5Vdc

e Una fuente de poder interna para mantener activo el dispositivo en caso de
desconexién de la fuente principal.

e Activacion de mensajes del dispositivo GSM

e Un circuito de comunicacién serial 232 que permita la comunicacién entre los
dispositivos de Arduino y GSM

e Un computador que contenga el software Arduino para la programacion de los

dispositivos.

Con los requerimientos solicitados listos, para el disefio del proyecto este se divide en

dos partes que funcionaran conjuntamente

e Grabacion de tag’s

e Envio de informacion

Para el funcionamiento de estas dos partes mencionadas se requiere desarrollar el

hardware y software de dispositivo
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3.1 ANALISIS Y DISENO DEL HARDWARE APLICADO PARA LA
COMUNICACION Y FUNCIONAMIENTO DE DISPOSITVOS DE NFC Y GSM
CONJUNTAMENTE.

En el disefio de hardware se encuentran los dispositivos electronicos que serdn usados
en el disefio del proyecto. Dentro del disefio de hardware encontramos la etapa de
control que cumple con dos etapas diferentes una de grabado y otra etapa diferente que

es la de activacion.

Etapa de grabado

/

Etapa de control

Etapa de activacion

Mapa de etapas de funcionamiento
Fuente: Fernando Orbe

3.1.1. ETAPA DE CONTROL

La etapa de control es una de las principales etapas para la el funcionamiento del
dispositivo ya que en la misma estan todos los elementos electrénicos los mismos que

actdan en conjunto para cumplir con el objetivo

Dentro de la implementacion se usé dispositivos que trabajan con hardware y software
libre por lo que después de varias investigaciones existen varios dispositivos NFC en el
mercado sin embargo el uso de los dispositivos shield de Arduino UNO y NFC son de
facil uso, programacion y sobre todo tiene facil comunicacién con otros dispositivos

requeridos en el objetivo del proyecto.

En la Figura 3.1 y 3.2 encontramos los diagramas circuitales de los dispositivos de

Arduino UNO y NFC Shield PN-532 utilizados en el proyecto.
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3.1.1.1. Configuracion de pines de Arduino UNO

La configuracion de los pines de utilizados son:

Pin A0, A2 y A4, Estos pines son conectados a 3 de led’s indicadores de

funcionamiento.

Pin 1y 2, En estos pines se encuentra las sefiales de RX y TX del NFC Shield

Pin 8 y 9, En estos pines se encuentra las sefiales de RX y TX serial pala comunicacién

con el modem GSM.

Pin 10, 11, 12 y 13, Estos pines estan distribuidos de la siguiente manera para
comunicacion SPI; (D10 - CS), (D11 - MOSI), (D12 — MISO), (D13-SCK).

(ARDUINO, 2013) (Enlace de ARDUINO - Seeedstudio wiki, 2014)

También en la etapa de control se encuentra el NFC Shield el cual se basa en el
integrado PN532. Esta placa esta disefiada para acoplarse con los pines de
comunicacion de la placa de Arduino UNO. Para mayor facilidad, NFC Shield PN-532
es compatible con la distribucion de pines de Arduino UNO por lo que Unicamente se

acoplan las placas como se observa en el la Figura 3.3.

Figura 3.3 Arduino UNO + NFC Shield
Fuente: Fernando Orbe
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3.1.2. ETAPA DE VERIFICACION Y GRAVADO DE TAG'S

Dentro de las especificaciones de dispositivos que se requieren para la implementacion
del sistema de seguridad en taxis, las tag’s son principalmente las que el usuario de las
unidades de transporte debe conseguir para poder almacenar en estas los nimeros de

teléfono solicitados.

Para el prototipo se utiliza las tag’s Mifare, las mismas que siendo compatibles con
NFC PN-532 y por sus caracteristicas técnicas permiten lectura y escritura de datos en

Su memoria.

Para el sistema de seguridad en los taxis se requiere una persona asignada Unicamente
para la tarea de grabar los dos numeros de teléfono que solicite el usuario que sean

escritos dentro de su tag.

Esta etapa se la debe realizar mediante un computador el mismo que debe tener
instalado la aplicacién de Arduino. El puerto USB es el medio por el cual interactla la

PC con los dispositivos de NFC Shield y Arduino UNO.

NFC

\i

Escritura de numeros
de teléfono enlas tag’s

Puerto USB

e}
' Carga de datos

PHILIPS
mifare -

Figura 3.4 Presentacion gréafica para escritura de tag
Fuente: Fernando Orbe
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Una vez que se establece la comunicacion entre los dispositivos de Arduino y la PC, se
procede a cargar el programa el mismo que esta disefiado para leer y escribir datos sobre

las memorias de las tag’s NFC.

El programa cargado esté disefiado para poder interactuar por medio del monitor serial
de la aplicacion Arduino donde se ingresara manualmente los dos nimeros diferentes de
teléfonos que luego seran escritos y guardados en las memorias tag NFC al momento de
acercarlos. Este procedimiento de gravado en las tag's es explicado con més detalle en

la etapa de software.

3.1.3. ETAPA DE ACTIVACION:

La etapa de activacion es una etapa independiente a la de gravado ya que para la misma

se requiere la instalacion de unidad de dispositivo de seguridad NFC para cada taxi.

Figura 3.5 Dispositivo de seguridad NFC
Fuente: Fernando Orbe

Para la instalacion de este dispositivo se requiere una fuente de voltaje minima 8v a
méaxima de 16v la misma que la podemos obtener dentro del mismo auto ya que todos

tienen baterias de 12vVDC
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En esta etapa se requiere cargar el programa disefiado para comunicar el Arduino UNO

y NFC Shield con el modem GSM.

Puerto USB

L——1
' Carga de datos

Figura 3.6 Comunicacion entre PC y Arduino UNO
Fuente: Fernando Orbe

En el momento en que una tag programada con los dos numeros de teléfono la Shield
NFC la detecta, lee si es compatible, revisa los datos de la memoria y envia los datos
(ndmeros de teléfono) de la misma por medio de la comunicacién serial RS-232 que

conecta con el modem GSM.

Movil 1
Envio de mensajes

NFC\ %
Lectura de numeros de
teléfono de las tag’s

Serial RS-232

envio de datos

- \
)

Figura 3.7 Elementos del dispositivo de seguridad NFC
Fuente: Fernando Orbe
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El modem GSM para comunicarse con los dispositivos Arduino Y NFC requiere una
Unicamente de tres entradas RX, TX y GND que presenta el conector DB9. Como se

muestra en la Figura 3.8

5 - GND GND - 5
2 -RX ---- TX - 13
3-7TX ---- RX - 2

Figura 3.8 Configuracion RS-232 cruzada
Fuente: (WordPress Arduino, 2012)

Esta comunicacion serial RS-232 tiene la caracteristica de utilizar los pines 8 y 9 del

Arduino UNO donde representa RX y TX respectivamente

Para la comunicacion entre las placas de Arduino UNO y modem GSM se implementd

una pequefa placa para facilitar la conexién serial como se muestra en la Figura 3.9

R11 R13
aK7 47
+—OuwsO— Q8
R12 Q7 R14
Ne} —1 N304 N
S5 5ks
2N3804
J5
«o—g—2 SW2 =%
4 7
: e
1 (O] 1 I ) 3__0
3 1%
SW_BL_6P_DOBLE 5 LO

CONN-DSF

Figura 3.9 Diagrama circuital de la placa de comunicacidn serial
Fuente: (WordPress Arduino, 2012)
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En el diagrama circuital de la Figura 3.9 se encuentran un SW2 que serviré para
cruzar la comunicacion del RS232 en caso se lo requiera, ademas Q7 y Q8
ayudan amplificando la sefales recibidas y enviadas y de esta manera podremos
garantizar el correcto envio de datos, ademas se agregaron 3 led de indicadores

que van directamente a las entradas de A0, A2 y A4 del Arduino Uno.

Al final de esta etapa el modem GSM envia un mensaje contenido en la memoria del
Arduino a los numeros registrados en las tag’s, como se muestra en el ejemplo de la

Figura 3.10.

NiUmeros de Telf.:
0998765432
0992345678

Enviar mensaje:
(HOLA) a los Telf.:
0998765432 Telf. 0998765432
0992345678 1 )

Mensaje guardado:
HOLA

HOLA

Telf. 0992345678

Figura 3.10 Ejemplo de funcionamiento de los elementos del dispositivo de seguridad.
Autor: Fernando Orbe

3.2. ESTUDIO, DISENO Y PROGRAMACION DE SOFTWARE DE ACUERDO

A LOS REQUERIMIENTOS DEL DISPOSITIVO DE SEGURIDAD NFC.

3.2.1. DIAGRAMA DE FLUJO DEL DISENO DE SOFTWARE ARDUINO UNO
Y NFC SHIELD PARA GRAVADO Y ESCRITURA DE DATOS

El disefio de software de esta etapa es el que permite la escritura sobre la memoria de la
tag, y de esta manera grabar los nimeros de teléfono. Se puede observar en la Figura

3.11 el diagrama de flujo del procedimiento de esta etapa.
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C o D

£

Definicion de librerias y variables

Establece comunicacion NO
con monitor serial de la

PC

5 &

Inicio de monitor serial y listo para Ingreso y escritura
de nameros de Telf. En el formato indicado

v

Para Telf.1: (N1 )+(num de tif)+(.)
Ejemplo: N10987654321.

v

Para Telf.2: (N2)+(num de tif)+(.)
Ejemplo: N20987654321.

Reconocimiento de Tag
Mifare y nimero de
teléfono de 10 digitos

Escritura de tag correcta

)
Figura 3.11 Diagrama de flujo de Escritura y gravado de datos.
Fuente: Fernando Orbe




3.2.2. DIAGRAMA DE FLUJO DEL DIS'ENO DE SOFTWARE ARDUINO UNO Y
NFC SHIELD PARA LECTURA'Y ENVIO DE MENSAJES POR EL MODEM GSM

Para esta etapa se debe primeramente cargar el programa disefiado para el
funcionamiento del dispositivo de seguridad NFC dentro de la memoria de Arduino

UNO.

C o D
J

Definicién de librerias y variables

NO

Establece comunicacion
con monitor serial de la
PC

Carga de programa, correcta

l
C o

Figura 3.14 Diagrama de flujo de carga del programa para envio de SMS
Fuente: Fernando Orbe

Una vez cargado el programa dentro de la memoria Arduino UNO se establece la
conexion serial con el modem GSM. EI modem GSM envia mensajes en el momento en
qgue el Arduino UNO junto al NFC Shield detectan cerca una tag previamente
configurada con 2 nameros de teléfono en los espacios de memoria establecidos. En la

Figura 3.15 se presenta el diagrama de fluyjo de envio de SMS.
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3.3. ACOPLAMIENTO DE LOS DISPOSITIVOS Y PROGRAMACION.

3.3.1 MONTAJE DE DISPOSITIVOS
Como ya se habia mencionado en las caracteristicas de Arduino y NFC Shield, estas
placas estan disefiadas para facilitar el montaje y manejo entre ellas inicamente con las

librerias para Arduino y NFC.

Para la comunicacion serial RS232 con el modem GSM, se requiere de una placa para

facilitar la conexion con el conector DB9 como se muestra en la Figura 3.16

Figura 3.16 Placa de COM RS-232
Autor: Fernando Orbe

Con la impresidn de pistas en la placa lista, se agregan los elementos en la misma y nos

queda como podemos observar en las Figuras 3.17 (a,b,c)
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(b) (©)

Figura 3.17 Disefio de placa de COM RS-232
Fuente: Fernando Orbe

Por lo tanto la placa de comunicacion serial es acoplable con RS-232 y el montaje de

los dispositivos NFC y Arduino UNO quedaria como indica la Figura 3.18. (a,b)
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(b)

Figura 3.18 Montaje de dispositivos NFC, Arduino UNO y COM RS-232.
Fuente: Fernando Orbe

Una vez terminado el montaje de las placas de Arduino UNO, NFC Shield y la placa de
comunicacion serial se procede al montaje en la caja disefiada para el dispositivo de

seguridad NFC

3.3.1. 1. Disefio y montaje de hardware

Inicialmente se realiza el disefio estdndar de un plano indicando las medidas de las
medidas y caracteristicas que se requiere para que puedan ser colocados los dispositivos

electrénicos.
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Como se puede observar en la Figura 3.19 se presentan tres vistas del disefio,
caracteristicas y medidas de la caja como son: vista frontal (VF), vistan superior (VS), y

vista lateral (VL).
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Figura 3.19 Plano de la caja para el dispositivo de seguridad NFC
Fuente: Fernando Orbe

Una vez determinadas las medidas de la caja, el modelo quedaria como se muestra en la
Figura 3.20, que tiene una vista de la caja en una posicién de 45° donde la linea
completa representa una vista frontal y la linea entre cortada representa lo que esta

detras o internamente de la caja.
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Figura 3.20 Vista a 45° de inclinacién del plano del disefio de la caja.
Fuente: Fernando Orbe

Para el disefio del dispositivo se considera una caja que lo contenga y proteja de

cualquier mala manipulacion de estos. Las caracteristicas de la caja se presentan en la

Figura 3.21. (a) base ,(b) cubierta

(a) Base de la caja (b) Cubierta de la caja

Figura 3.21 Elaboracion de la caja
Fuente: Fernando Orbe
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La caja del dispositivo estd disefiada con acrilico tomando en cuenta las

especificaciones y dimensiones que se acomode acorde al tamafio de los dispositivos,

conexiones y requerimientos de funcionamiento

Figura 3.22 Montaje de elementos en la caja.
Fuente: Fernando Orbe

Al terminar el montaje de los dispositivos dentro de la caja podemos observar como

queda el dispositivo terminado interna y externamente

Figura 3.23 Vista interna del montaje
Fuente: Fernando Orbe
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Figura 3.24 Vista externa del montaje forrado en color negro
Fuente: Fernando Orbe

3.3.2. DISENO Y MONTAJE DE SOFTWARE

De igual manera como en la etapa de hardware, también la etapa de software comprende
dos etapas que son de programacion de Software de Lectura y escritura de datos en la
tag y la otra etapa que es de activacion y envio de SMS a los nimeros de teléfono

asignados en la tag.

Como se habia comentado en las caracteristicas de implementacion del proyecto se
requiere la aplicacion de Arduino instalada en su PC para con la misma asignar la
programacion para los dispositivos. También se requiere para esto descargar la libreria
del escudo Shield NFC la cual se llama <PN532.h> que la puede encontrar en la pagina

oficial de Arduino.

Para la programacion necesaria para el cumplimiento del objetivo de funcionamiento

del dispositivo de seguridad NFC se utiliza; C++, Java y comandos AT.
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3.3.2.1. Programaciones disefiadas para el dispositivo de seguridad NFC

3.3.2.1.1. Programacion de lecturay escritura de datos en la tag

Para esta programacion se requiere las librerias de <PN532.h>, ya que dentro de ella se
encuentra pequenfas librerias de lectura y escritura de las tag Mifare en los bloques de
memoria programados para guardar los numeros de teléfono que en este caso se
asignaron los bloques 8 y 9, ademas <SPl.h> también nos permite iniciar una

comunicacidn externa en este caso con el Shield NFC.

ESCRITURA_DE_TAG

#include <PN532.h>  // Libreria Shield NFC
#include <SPL.h>  // Libreria Comunicacion con otros dispositivos

#include <stdlib.h> //
#define Envio A0

#define SCK 13

#define MOSI 11

#define SS 10

#define MISO 12

PN532 nfc(SCK, MISO, MOSI, SS);

uint8_t written=0;
uint32_t id;

String NumeroA ="";
String NumeroB ="";

int contA;
int contB;

boolean state;
String inputString = "";
boolean stringComplete=false;

int timerl_counter;

int contin=0;
#define ledPin AQ

String a,b,c,d,e,f,g,h,i,j;
uint8_tal,bl,cl,dl,el,f1,g1,h1,il,j1,dato;
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void setup(void)

Serial.begin(9600);
inputString.reserve(200);
Serial.printin("Inicializando...");
nfc.begin();
uint32_t versiondata = nfc.getFirmwareVersion();
if ('versiondata)
{
Serial.print("Didn't find PN53x board");
while (1); // halt

¥
Serial.print("Found chip PN5");
Serial.printIn((versiondata>>24) & O0xFF, HEX);
Serial.print("Firmware ver. ");
Serial.print((versiondata>>16) & OxFF, DEC);
Serial.print(’.";
Serial.printIn((versiondata>>8) & OxFF, DEC);
Serial.print("Supports ");
Serial.printIn(versiondata & OxFF, HEX);
nfc.SAMConfig();
Serial.printin(" ");
Serial.printin(" ");
Serial.printin("Agregue (N1 o N2)+(num de tIf)+(.) );
Serial.printin(" ");
Serial.printin(" ejemplo: N10987654321. ");
pinMode(Envio, OUTPUT);

digitalWrite(Envio, 0);
¥

void loop(void)

{
if (stringComplete)

RDWR();
}

void serialEvent() {

while (Serial.available()) {
char inChar = (char)Serial.read();
inputString += inChar;

if (inChar =="") {
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if(inputString.length() == 13)

{

Serial.printin("RESULTADOS DE ESCRITURA");
Serial.printIn(inputString.length());
Serial.printIn(inputString);

¥

else
{
stringComplete = false;
}

stringComplete = true;

}

void escritural()
{
Serial.printin(*Numero 1");
id = nfc.readPassiveTargetID(PN532_MIFARE_ISO14443A);
if (id 1= 0)
{
Serial.printin();
Serial.print("Read card #");
Serial.printin(id);
Serial.printIn();
uint8_t keys[]= {OxFF,0xFF,0xFF,0xFF,0xFF,0xFF};
uint8_t writeBuffer[10];

writeBuffer[0]=al,
writeBuffer[1]=b1;
writeBuffer[2]=c1;
writeBuffer[3]=d1;
writeBuffer[4]=el;
writeBuffer[5]=f1;
writeBuffer[6]=01;
writeBuffer[7]=h1;
writeBuffer[8]=i1,;
writeBuffer[9]=j1;

if(nfc.authenticateBlock(1, id ,0x08,KEY _B,keys)) //authenticate block

{

0x08
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if(written == 0) //Not written
{

written = nfc.writeMemoryBlock(1,0x08,writeBuffer); // Write
writeBuffer[] to block 0x08

if(written)

Serial.printin("Write 1 Successful™);

k

void escritura2()

{
Serial.printin("Numero 2");
id = nfc.readPassiveTargetID(PN532_MIFARE_ISO14443A);
if (id '=0)
{
Serial.printin();
Serial.print("Read card #");
Serial.printin(id);

Serial.printIn();
uint8_t keys[]= {OxFF,0xFF,0xFF,0xFF,0xFF,0xFF};

uint8_t writeBuffer[10];

writeBuffer[0]=al,;
writeBuffer[1]=b1;
writeBuffer[2]=c1,;
writeBuffer[3]=d1;
writeBuffer[4]=el,
writeBuffer[5]=f1;
writeBuffer[6]=01;
writeBuffer[7]=h1;
writeBuffer[8]=i1,;
writeBuffer[9]=j1;

if(nfc.authenticateBlock(1, id ,0x09,KEY_B,keys)) //authenticate block

0x08
{
if(written == 0) //Not written

{
written = nfc.writeMemoryBlock(1,0x09,writeBuffer); // Write writeBuffer[] to

block 0x08
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if(written)

Serial.printin("Write 2 Successful");

void RDWR()
{

inputString.trim();
if(inputString.substring(0,2)=="N1")
{

String aux=inputString.substring(0,2);
NumeroA=inputString.substring(2,12);

a=inputString.substring(2,3);b=inputString.substring(3,4);c=inputString.substring(4,5);d
=inputString.substring(5,6);e=inputString.substring(6,7);

f=inputString.substring(7,8);g=inputString.substring(8,9);h=inputString.substring(9,10);
i=inputString.substring(10,11);j=inputString.substring(11,12);
a.trim();b.trim();c.trim();d.trim();e.trim();f.trim();g.trim();h.trim();i.trim();j.trim();

al=conversion(a);b1=conversion(b);cl=conversion(c);d1=conversion(d);el=conversion

(e);

f1=conversion(f);gl=conversion(g);h1=conversion(h);il=conversion(i);j1=conversion(j
);

aux.trim();

NumeroA.trim();

Serial.printin(aux);

Serial.printin(NumeroA);

Serial.printin(al);Serial.printIn(b1);Serial.printIn(cl);Serial.printin(d1);Serial.printin(el
Serial.printIn(fl);Serial.printin(gl);Serial.printin(h1);Serial.printin(il1);Serial.printin(j1);
escritural();
delay(1000);
asm("'jmp 0x0000™);
}
if(inputString.substring(0,2)=="N2")

{
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String aux=inputString.substring(0,2);
NumeroB=inputString.substring(2,12);

a=inputString.substring(2,3);b=inputString.substring(3,4);c=inputString.substring(4,5);d
=inputString.substring(5,6);e=inputString.substring(6,7);

f=inputString.substring(7,8);g=inputString.substring(8,9);h=inputString.substring(9,10);
i=inputString.substring(10,11);j=inputString.substring(11,12);
a.trim();b.trim();c.trim();d.trim();e.trim();f.trim();g.trim();h.trim();i.trim();j.trim();

al=conversion(a);b1=conversion(b);cl=conversion(c);d1=conversion(d);el=conversion

(e);

f1=conversion(f);g1=conversion(g);h1=conversion(h);il=conversion(i);j1=conversion(j
);

aux.trim();

NumeroB.trim();

Serial.printin(aux);

Serial.printin(NumeroB);

Serial.printin(al);Serial.printin(b1);Serial.printin(cl);Serial.printin(d1);Serial.printin(el

Serial.printIn(fl);Serial.printin(gl);Serial.printin(h1);Serial.printin(il);Serial.printin(j1);
escritura2();
delay(1000);
asm("jmp 0x0000™);
}

Serial.printIn(inputString);

inputString ="";
stringComplete = false;

}

int conversion(String var)

{
if(var=="0"){dato=0;return(dato); }
if(var=="1"){dato=1;return(dato);}
if(var=="2"){dato=2;return(dato); }
if(var=="3"){dato=3;return(dato); }
if(var=="4"){dato=4;return(dato); }
if(var=="5"){dato=>5;return(dato); }
if(var=="6"){dato=6;return(dato); }
if(var=="7"){dato=7;return(dato);}
if(var=="8"){dato=8;return(dato);}
if(var=="9"){dato=9;return(dato); }

}
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3.3.2.2.2. Programacion de Lecturay envio de SMS
La programacion de esta etapa requiere de las librerias de NFC Shield y SPI ya

mencionadas y a estas se agrega la libreria de comunicacion serial.
#include <SoftwareSerial.h> // Libreria de comunicacion Serial
SoftwareSerial mySerial(9, 8); // RX, TX

La declaracién de pines 8 y 9 para RX y TX respectivamente sirve para que no exista
una confusiéon de comunicacion TX/RX de los pines 0 y 1 que estdn ocupados por la

comunicacion entre Arduino UNO Y NFC Shield

Para esta programacion se requiere los comandos AT enviados por la comunicacion

serial la cual esta conectada al modem GSM.
LECTURA_Y_ENVIO_DE_SMS

#include <PN532.h> /ILibreria Shield NFC
#include <SPl.h> // Libreria Comunicacion con otros dispositivos
#include <SoftwareSerial.h> // Libreria de comunicacion Serial

SoftwareSerial mySerial(9, 8); // RX, TX
#define Envio A0

#define Lectura A2

#define Escritura A4

#define SCK 13

#tdefine MOSI 11

#define SS 10

#tdefine MISO 12

PN532 nfc(SCK, MISO, MOSI, SS);
uint8_t written=0;

uint32_t id:

String NumeroA ="";
String NumeroB ="";

String smsA="Unidad de taxi 1234 con codigo 33 ";
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String smsB="Cooperativa Comite del Puebo";

boolean state;
String inputString = ";
boolean stringComplete = false;

int timerl_counter;
#define ledPin A0

void setup(void)

{
nolnterrupts(); /I disable all interrupts
TCCR1A =0;
TCCR1B =0;

TCNT1 =timerl_counter; // preload timer

TCCRI1B |= (1 << CS12); [/ 256 prescaler

TIMSKL1 |= (1 << TOIEL); // enable timer overflow interrupt
interrupts();

Serial.begin(9600);
inputString.reserve(200);
mySerial.begin(4800);

Serial.printIn("Inicializando...");
nfc.begin();
uint32_t versiondata = nfc.getFirmwareVersion();
if (versiondata)
{

Serial.print("Didn't find PN53x board");

while (1); // halt
¥
Serial.print("Found chip PN5");
Serial.printin((versiondata>>24) & 0xFF, HEX);
Serial.print("Firmware ver. ");
Serial.print((versiondata>>16) & OxFF, DEC);
Serial.print('.");
Serial.printin((versiondata>>8) & OxFF, DEC);
Serial.print("Supports ");
Serial.printin(versiondata & OxFF, HEX);
nfc.SAMConfig();
INitGSM();
pinMode(Envio, OUTPUT);

¥

ISR(TIMER1_OVF_vect) [ interrupt service routine
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{
TCNT1 =timerl_counter; // preload timer

digitalWrite(ledPin, digitalRead(ledPin) ” 1);
¥

void loop(void)
{
lectural();
lectura2();
delay(1000);
if(NumeroAl="" && NumeroB!="")
{
envioSMS1();
envioSMS2();
delay(20000);
delay(20000);
delay(20000);
Serial.printIn("siguiente-A");
Serial.printin(*'siguiente-B");
NumeroA="",
NumeroB="""

}

while(mySerial.available())

{

Serial.write(mySerial.read());
¥
if (stringComplete)
{

RDWR();

}

void serialEvent() {
while (Serial.available()) {
char inChar = (char)Serial.read();
inputString += inChar;
if (inChar =="") {
stringComplete = true;
¥
}
¥

void lectural()

{

id = nfc.readPassiveTargetID(PN532_MIFARE_1S014443A);
if (id 1= 0)
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Serial.printin();

Serial.print("Read card #");

Serial.printin(id);

Serial.printin();

uint8_t keys[]= {OxFF,0xFF,0xFF,0xFF,0xFF,0xFF};

if(nfc.authenticateBlock(1, id ,0x08,KEY _B,keys)) //authenticate block 0x08
{

uint8_t block[10];
//read memory block 0x08
if(nfc.readMemoryBlock(1,0x08,block))

Serial.printIn("Read block 0x08:");
//if read operation is successful
for(uint8_t i=0;i<10;i++)

{

/lprint memory block

NumeroA += (int)block[i];
Serial.print(block[i],HEX);
Serial.print(" ");
¥
Serial.printin();
NumeroA.trim();
NumeroA=NumeroA.substring(0,10);
Serial.printin(NumeroA);
Serial.printin();

¥
¥

¥

void lectura2()
{
id = nfc.readPassiveTargetiID(PN532_MIFARE_1SO14443A);
if (id '=0)
{
Serial.printin();
Serial.print("Read card #");
Serial.printin(id);
Serial.printin();
uint8_t keys[]= {OxFF,0xFF,0xFF,0xFF,0xFF,0xFF};

if(nfc.authenticateBlock(1, id ,0x09,KEY _B,keys)) //authenticate block 0x08
{
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uint8_t block[10];
//read memory block 0x08
if(nfc.readMemoryBlock(1,0x09,block))

{
Serial.printin("Read block 0x09:");

/1if read operation is successful
for(uint8_t i=0;i<10;i++)
{

/lprint memory block
NumeroB += (int)block[i];
Serial.print(block[i],HEX);
Serial.print(" ");

Serial.printin();

NumeroB.trim();
NumeroB=NumeroB.substring(0,10);
Serial.printin(NumeroB);
Serial.printin();

¥
¥

}

void RDWR()
{

inputString.trim();
if(inputString=="N1")

{
lectural();

k
if(inputString=="N2")

lectura2();
}

Serial.printIn(inputString);

inputString = """;
stringComplete = false;

}

void initGSM()
{
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delay(20000);
mySerial.printin("AT");
Serial.printin("AT");
delay(5000);
mySerial.printin("AT+CNMI=1,2,0,0,0");
Serial.printin("AT+CNMI=1,2,0,0,0");
delay(5000);
mySerial.printin(*‘AT+CMGF=1");
Serial.printin("AT+CMGF=1");
delay(5000);

¥

void envioSMS1()
delay(1000);

mySerial.print("AT+CMGS=");mySerial.print(char(34));mySerial.print(NumeroA);myS
erial.print(char(34));mySerial.print(char(10));mySerial.print(char(13));

Serial.print("AT+CMGS=");Serial.print(char(34));Serial.print(NumeroA);Serial.print(c
har(34));Serial.print(char(10));Serial.print(char(13));
delay(4000);

mySerial.print(smsA);mySerial.print(NumeroA);mySerial.print(char(26));mySerial.prin
t(char(10));mySerial.print(char(13));

Serial.print(smsA);Serial.print(NumeroA);Serial.print(char(26));Serial.print(char(10));S
erial.print(char(13));

delay(1000);
}

void envioSMS2()

delay(1000);

mySerial.print("AT+CMGS=");mySerial.print(char(34));mySerial.print(NumeroB);myS
erial.print(char(34));mySerial.print(char(10));mySerial.print(char(13));
Serial.print("AT+CMGS=");Serial.print(char(34));Serial.print(NumeroB);Serial.print(c
har(34));Serial.print(char(10));Serial.print(char(13));

delay(4000);
mySerial.print(smsB);mySerial.print(NumeroB);mySerial.print(char(26));mySerial.print

(char(10));mySerial.print(char(13));
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Serial.print(smsB);Serial.print(NumeroB);Serial.print(char(26));Serial.print(char(10));S

erial.print(char(13));
delay(1000);

}

3.3.2.2 Montaje de software

Para la programacion se requiere agregar las librerias de NFC, SPI y de comunicacion

serial, generalmente la libreria que no viene por defecto en el programa Arduino es el de

NFC <PN532.h>

@ sketch_junlla| Arduino 105

(=] @ ]

sketeh_junt]

Archivo Editar @ Herramientas Ayuda

Verificar / Compilar Ctri+R

Mostrar la Carpeta de Sketch  Ctri+K
Agregar Archivo...

Importar Libreria... 4

=
=

Add Library...

EEPROM
Esplora
Ethernet
Firmata
GSM
LiquidCrystal
Rebot_Centrol
Robot_Motor
SD
Servo
SoftwareSerial
SPI
e
TFT
WiFi
Wire

Contribuido

PN532_SPI ¥

Arduine Uno on COM3

Figura 3.25 Librerias requeridas para el proyecto
Fuente: Fernando Orbe

Con la programacion lista, la cual debe estar en el programa Arduino, se la debe correr y

poner en funcionamiento mediante la comunicacion del monitor serial como se puede

ver en la Figura 3.26.
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@ ESCRITURA_DE_TAG | Arduino 105 =S|

Archivo Editar Sketch Herramientas Ayuda

Verificala
programacion
ESCRITURA_DE_TAG

#include <PNS3Z.h>
#include <SPI.h> // Lil

#include <stdlib.h> //
#define Envio A0
#define 3CK 13
#define MOSI 11
#define SS 10

#define MISO 12

PNS3Z nEc ($CK, MISO, MOSI, SS):
uinté_t vritten=0;

uintdz_t id;

String Numeroh = ""':
NumeroB = "";

int conth;
contB;

state:
inputsString = "7
stringComplete=false;

ESCRITURA_DE_TAG | Arduino 1.0.5 =8

Archivo Editar Sketch Herramientas Ayuda

Cargar el programa
en la memoria del
Arduino UNO

ESCRITUI

#include <FH.
#include <SFI.h>

#include <stdlib.h> //
#define Envio A0
#define SCK 13
#define MOSI 11
fdefine 35 10

#define MISO 12

PNS32 nfc(SCK, MISO, MOSI, S3);
uintd_t written=0;

uint3z_t id;

Figura 3.26 Pasos para cargar el programa de ESCRITURA DE TAG
Fuente: Fernando Orbe

Para la Escritura de las tag, el programa disefiado que se debe cargar en la memoria de
Arduino UNO en este caso se llama (ESCRITURA_DE_TAG). Una vez cargado el
programa abrimos el icono de Monitor Serial, el mismo que despliega una ventana

donde se podra interactuar con el dispositivo y en este caso escribir los nimeros de
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telefono deseados en las tag adicionalmente debemos cambiar o verificar que la

velocidad de comunicacidn serial sea la adecuada, en este caso es de (9600).

=] X

U . (
| —

Monitor Seiial [EY Inicializando...

Found chip PNS32
Firmware ver. 1.6
Supports 7

Agregue (N1 o N2)+(num de tlf)+(.)

ejemplo: N10987654321.

Nohay findelinea v { 9600baud

Figura 3.27 Como se presenta por monitor serial, el programa ESCRITURA DE TAG.
Fuente: Fernando Orbe

V| Desplazamiento automatico

Para demostrar o verificar que el programa de ESCRITURA DE TAG funciona
correctamente se puede cargar el programa que nos permite ver lo que esta escrito

dentro de los bloques de memoria de las tag. EI programa mencionado es un ejemplo

que viene en la libreria del <PN532.h>



r
sketch_jun11a | Arduino 105 =@
Archivo| Editar Sketch Herramientas Ayuda
Nuevo Ctrl+N
Abrir... Ctr+O
Sketchbook » X
- 01.Basics 4 -
Ejemplos » .
02.Digital >
Cerrar Ctrl+W
03.Analog >
Guardar Ctrl+S
04.Communication »
Guardar como... Ctrl+Mayusculas+S
05.Control »
Cargar Ctrl+U
06.Sensors »
Cargar usando Programador  Ctrl+Maytsculas+U .
07.Display >
Configuracién de Pagina Ctrl+Mayusculas+P 08.Strings 4
Imprimir Ctrl+P 09.UsB 4
Preferencias Ctrl+Comma 10 Stk /
ArduinolSP
Salir Ctrl+Q
PN532_SPI »
EEPROM »
Esplora »
Ethernet »
Firmata >
GSM »
LiquidCrystal >
PN532_SPI > PtoPlnitiator
Robot_Control > PtoPTarget <
< Robot_Motor readAllMemoryBlocks
SD 4 readMifareMemory
Servo > readMifareTargetiD
SoftwareSerial » iteMifareM y
SPI »
Stepper »
TFT > Arduino Uno on COM3

Figura 3.28 Programa para leer los bloques de memoria de la tag
Fuente: Fernando Orbe

Como se puede ver en la Figura 3.29 se verifica en el monitor serial la correcta

escritura de los nimeros de teléfono en los bloques de memoria 8, y 9 de la tag.
@ com3 = B

fcml tags -
Sens Response: 0x4
Sel Response: 0x8&
0xBD O0xB4 OxF8 O0xS52Read card #3182753874
BD B4 FE S2 A3 € 4 0 62 63 64 65 66 67 68 €9 | Block 0 | Manufacturer Block
141 3 E13 E13 E13 E13 E13 E13 El1 | Block 1 | Data Block
3 E13 E13 E13 E13 E13 E13 E13 E1 | Block 2 | Data Block
0 0 0 0 0 O 78778 C10 0 0 0 O O | Block 3 | Sector Trailer
0 0 3 3 DOO 0 FEO 0 0 0 0 O 0 O | Block 4 | Data Block
61 72 64 42 45 47 49 4E 3A 56 43 41 52 44 A S& | Block S | Data Block
45 52 53 49 4F 4E 3A 32 2E 31 A 46 4E 3A 54 69 | Block 6 | Data Block
0 0 0 0 0 7F7 88400 0 0 0 O O | Block 7 | Sector Trailer
0 98-8 -9 "9 % (25 4 e | Data Block
0 9 92 7 7 & 00 ) P{Block 3]I Data Block
30 37 A 45 4E 44 3A 56 43 41 52 44 FEO 0 O | Bleck 10 | Data Block
0 0 0 0 0 0 777 88400 0 0 0 O O | Block 11 | Sector Trailer
0 0 0 00 0 0O 0 0 0 0 O O O O O | Block 12 | Data Block
0 0 0 00 0 0 0O 0 0 0 0 0 0 0 O | Block 13 | Data Block
0 0 000 0 0 0 0 O0OOOO O O | Block 14 | Data Block
0 0 0 0 0 0O 7F7 88400 0 0 0 O O | Block 15 | Sector Trailer
0 0 0 00 0 0 0 0 0 0 0 0 O O O | Block 16 | Data Block
0 0 000 0O 0 0 O O OOUOO O O | Block 17 | Data Block
0 0 0 00 0 0 0 0 0 0 0 0 0 0O O | Block 18 | Data Block
0 0 0 0 0 0 7F7 88400 0 0 0 0O O | Block 19 | Sector Trailer ]
0 0 0 0 0 0 0 0 0 0 0 0 O O O O | Block 20 | Data Block
0 0 000 0 0 0 O O OUOOO O O | Block 21 | Data Block
0 0 0 00 00 0O 0 0 0 0 0 0 O O | Block 22 | Data Block
0 0 0 0 0 O 7F7 €400 0 0 0 O O | Block 23 | Sector Trailer
0 0 000 0 0 0 0 0 0 0 0 O 0 O | Block 24 | Data Block =
0 0 000 0 0 0O O0OUOUOUO O 0 O | Block 25 | Data Block
0 0 0 00 0 0 0 0 0 0 0 0 0 O O | Block 26 | Data Block
0 0 0 0 0 0 7F7 2400 0 0 0 O O | Block 27 | Sector Trailer
0 0 0 00 0 0 0 0 0 0 0 0 0 O O | Block 28 | Data Block
0 0 000 0 0 0O OO OOO O O | Block 29 | Data Block =
0 0 0 00 OO 0O 0 0 0 0 0 0 O O | Block 30 | Data Block
0 0 0 0 0 0 77 8400 0 0 0 0 0 | Block 31 | Sector Trailer =
] Desplazamiento automatico Nohay findelinea v | [9600baud

Figura 3.29 Presentacion en monitor seria del bloque 8y 9 de la tag
Fuente: Fernando Orbe



3.3.2.2.1. Montaje de software de lectura de Tag y envio de SMS
De igual manera para la Lectura y envio de mensajes se carga el programa disefiado que

en este caso esta con el nombre de (LECTURA_Y_ENVIO_DE_SMS).

Pero antes de cargar el programa al dispositivo es importante resaltar que el mensaje
(los datos de la unidad de taxi), que sera enviado los teléfonos guardados en las tag debe
ser escrito en la programacion del disefio (LECTURA_Y_ENVIO_DE_SMS) en la

linea de comando que se muestra en la Figura 3.30

€ LECTURA_Y_ENVIO_DE_SMS | Arduino 1.0.5 =:' =
Archivo Editar Sketch Herramientas Ayuda
LECTURA_Y_ENVIO_DE_SMS § ﬂ

#include <FNS32. N>
#include <SFI.h> 1
#include <SoftvareSerial.h> // Libreria

SoftwareSerial mySerial(9, 8); // R, To

#define Envio AD
#define Lectura A2
#define Escritura A4

#define 5CK 13
#define MOST 11
#define 35 10

#define MISO 12

PNS32 nEc(SCK, MIS0, MOSI, 55):
winté_t written=0;

uint32_t id:

String NHumerod = "";

String NumeroB = "*;
-
Mensaje para teléfono 1 String smsh="Unidad de taxi FX0-123,Coop. Comite del Pueblo ";
Mensaje para teléfono 2 : String smsB="Unidad de taxi PX0-123,Coop. Conite del PueL-l-:-”:|
N

boolean state; %

Arduine Uno on COM3

Figura 3.30 Como programar el texto del mensaje que sera enviado.
Fuente: Fernando Orbe

Este programa funciona de forma fisica y sus funciones son activadas automaticamente
al momento en que el dispositivo de seguridad NFC detecta el acercamiento de la tag

NFC gravada con los nimeros de teléfono.
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Para el funcionamiento del dispositivo no requiere la interaccion con el monitor serial,
pero si se requiere ver como funciona podemos visualizar su actividad por medio de este

monitor serial como se puede ver en la Figura 3.31.

También en el monitor serial se puede observar los resultados de establecimiento de
comunicacion serial, comunicacién con el dispositivo GSM, después el reconocimiento
del acercamiento de la tag y la confirmacion y el mensaje (SMS) enviado por el

dispositivo y a que nimeros de teléfono se envio el mismo.

+5STKPCI: 1,7D074£1030113008202818305000607919593857907F40B5ESFound 1 tags
Sens Response: 0x4

Sel Response: 0Ox8

0xD OxSF OxFE 0x52

Read card #22439329%8

Found 1 tags

Sens Response: Oxd
Sel Response: OxE
0xD OxSF OxFE 0x52
Read card #22439329%8

Read block 0x08:
0992778076
0992778076

Found 1 tags

Sens Response: 0x4
Sel Response: 0Ox2
0xD OxS5F OxF& 0x52
Read card #224393298

Read block 0x09:
0998381487
0998381487

AT+HCMES="099277807€"

Unidad de taxi 1234 con codigo 33 0992778076
AT+(MGS="0998381487"

Cooperativa Comite del Puebo0998381487

/| Desplazamiento automdtico No hay fin de linea « :9500 baud

Figura 3.31 Respuesta del monitor serial al programa de LECTURA Y ENVIO DE SMS
Fuente: Fernando Orbe
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CAPITULO 4

4.1. INDICACIONES DE MANEJO, RESULTADOS DE FUNCIONAMIENTO, Y

COSTOS DEL DISPOSITIVO DE SEGURIDAD NFC.

4.1.1. INDICACIONES DE MANEJO Y RESULTADOS DE FUNCIONAMIENTO

DEL DISPOSITIVO DE SEGURIDAD NFC

Una vez establecidos el montaje y disefio del dispositivo de seguridad NFC, podemos
ponerlo en pruebas de funcionamiento para lo cual se dara indicaciones del manejo del

dispositivo paso a paso.

4.1.1.1. Procedimientos para grabar dos numeros de teléfono en la tag
Para el proceso de gravado se requiere la interaccion con una pc por medio de la

comunicacion USB

Puerto USB

)
' Carga de datos

Figura 4.1 conexién por puerto USB para el gravado de nimeros de teléfono en las tag
Fuente: Fernando Orbe
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1) Se debe abrir y cargar el programa “ESCRITURA_DE_TAG” en el dispositivo

de seguridad NFC.

€ ESCRITURA_DE_TAG | Arduino 1.0.5

Archivo Editar Sketch Herramientas Ayuda

Cargar el programa
en la memoria del
Arduino UNO

ESCRITURA_DE_TAG

#include <PNS32.h>
#include <SFI.h>

#include <stdlib.h> //

#define Envio A0

#define 3CK 13
#define MOSI 11
#define 55 10

#define MIS0 12

Figura 4.2 Paso 1, Cargar el programa ESCRITURA DE TAG en Arduino UNO
Fuente: Fernando Orbe

2) Con el programa cargado, se procede a activar la comunicacion del monitor
serial el cual despliega la inicializacion del programa y muestra la forma

adecuada de ingresar los nimeros de teléfono para ser gravados.

Monitor Seiial m Inicializando...
Found chip PN532
Firmware ver. 1.6
Supports 7

Agregue (N1 o N2)+(num de tlf)+(.)

ejemplo: N10987654321.

7] Desplazamiento automético No hay fin de lnea + i
>

Figura 4.3 Paso 2, Iniciar monitor serial
Fuente: Fernando Orbe

Como se muestra en la Figura 4.3 el dispositivo esta listo para grabar, y como se
observa en el monitor serial se despliega un mensaje con el formato adecuado g

se debe ingresar los nimeros de teléfono
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Agregue: (N1 0 N2) + (num de tIf) + ()

Ejemplo: N1 0987654321 .

3) Para proceder a grabar los nimeros de teléfono, acercamos la tag que deseamos

grabar hacia el dispositivo de seguridad NFC.

NFC

\y

Puerto USB Escritura de nUmeros

) BT de teléfono en las tag's
Carga de datos ‘

Figura 4.4 Paso 3, Acercar la tag Al dispositivo de seguridad NFC
Fuente: Fernando Orbe

Manteniendo el acercamiento de la tag hacia el dispositivo NFC se procede a ingresar

por el monitor serial el primer nimero de teléfono, como se muestra en la Figura 4.5.
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Si el proceso de gravado es correcto, en el monitor serial se despliega un mensaje

Inicializando...
Found chip EN532
Firmware ver. 1.6

Supports 7

Agregue (N1 o N2)+(num de tlf)+(.)

ejemplo: N10987654321

Figura 4.5 Ingreso del primer nuero de teléfono (N1)
Fuente: Fernando Orbe

indicando que (Escritura del teléfono 1, correcta) como se muestra en la Figura 4.6, caso

contrario mientras la tag no se encuentre cerca no obtendremos este mensaje.

4)

Agregue (N1 o N2)+(num de tlf)+(.)

ejemplo: N10987654321.
RESULTADOS DE ESCRITURA
13
N10992778076.
N1
0992778076

(=)

9O -9 N WY

o

Numero 1

Found 1 tags

Sens Response: 0x4
Sel Response: 0x8
0xD O0xSF OxF€ 0x52

Read card #224393298

Escritura de telefono 1, correcta
Inicializando...

Found chip PNS532

Firmware ver. 1.6

Supports 7

Figura 4.6 Mensaje de escritura de tag correcta
Fuente: Fernando Orbe

Una vez gravado el primer teléfono quedara habilitado nuevamente el programa

para rectificar o agregar el nimero de teléefono 2, como se muestra en la Figura

4.7.

73



MN20998381487.

Agregue (N1 o N2)+(num de tlf)+(.)

ejemplo: N10987654321.
RESULTADOS DE ESCRITURA
13
N10992778076.
N1
0992778076

Found 1 tags

Sens Response: 0Ox4

Sel Response: Ox8&
0xD OxS5F 0xF& 0x52

Read card #224393298

Escritura de telefono 1, correcta
Inicializando...

Feund chip PNS532

Firmware ver. 1.6

Supports 7

Agregue (N1 o N2)+(num de tlf)+(.) ]

ejemplo: N10987654321.

[¥] Desplazamiento automético Mo hay fin de linea « |

5600 baud

1

-

-

Figura 4.7 Paso 4, Ingreso y mensaje de escritura correcta del segundo niimero de teléfono (N2)

Fuente: Fernando Orbe

5) Después de concluir de grabar los dos numeros de teléfono en la tag, el

programa queda habilitado para grabar dos nimeros de teléfono mas dentro de

una nueva o siguiente tag. Por lo tanto, de esta forma mientras no se cierre el

monitor serial ni se interrumpa la comunicacion USB con el dispositivo NFC,

este se mantendra listo para grabar a indefinido nimero de tag’s los dos nimeros

de teléfono requeridos por el usuario en cada tag mencionada.
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4.1.1.2. Procedimientos para lectura de los nUmeros de teléfono gravados en la tag
y envio de SMS.

El proceso de envio de mensajes del dispositivo de seguridad NFC en un proceso
automatico en el instante mismo en que detecta cerca una tag programada con los

ndmeros de teléfono.

1) Primero en el dispositivo de seguridad NFC debe estar cargado el programa
(LECTURA_Y_ENVIO_DE_SMS), el mismo que estd programado para un
funcionamiento automatico que en el momento de encendido quedara listo para
recibir la sefial de las tag.

2) Para el funcionamiento del dispositivo, este es alimentado con un regulador o
una instalacién dirigida hacia la bateria del automdévil el mismo que proporciona

12V que estan dentro del estandar del dispositivo.

Como se presenta en la Figura 4.8 la instalacién eléctrica es de facil conexion y se la
realiza de acuerdo al auto movil ya que varia en cierta forma en sus instalaciones. Se
toma una sefal eléctrica de 12v de la bateria (A) pero sin antes verificar que pase

por la caja de fusibles (B) y de esta forma proteger al dispositivo (C).
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Figura 4.8 Paso 2, Instalacion del dispositivo de seguridad NFC en el taxi.
Fuente: Fernando Orbe

3) Una vez activado y encendido el dispositivo, el proceso de envio de mensajes se
realizara en el momento en que el dispositivo detecte el acercamiento de una tag
en la que se encuentran los nimeros de teléfono y donde sera enviado los datos
de la unidad de taxi. En la Figura 4.9 se presenta un ejemplo del funcionamiento
del dispositivo de seguridad NFC. Como se habia mencionado anteriormente el
mensaje de los datos del Taxi deben ser programados antes de cargar este

programa al Dispositivo de Seguridad NFC.
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Mensaje guardado:
CODIGO DE TAXI

PRO-325
NuUumeros de Telf.:
0998765432
0992345678
—_—

Enviar mensaje:

(TAX1 CODIGO PRO-325)

a los Telf.:
0998765432
0992345678

Telf. 0998765432

Mensaje recibido:
TAXI CODIGO PRO-325

Telf. 0992345678

Figura 4.9 Paso 3, Demostracion y ejemplo de funcionamiento de envio de SMS.
Autor: Fernando Orbe
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4.2. ANALISIS FODA

Al iniciar a estructurar el analisis FODA del “Dispositivo de Seguridad NFC” hay que
tener claro que este analisis consta de factores internos y externos es asi que para los

internos que son las Fortalezas y Debilidades y externos las Oportunidades y Amenazas.

FORTALEZAS DEBILIDADES
- Prototipo basado en software libre. - Requiere de saldo para el pack de
- Facil manejo amigable con el usuario mensajes.
- Facil implementacion - El prototipo requiere de la fuente de
- Informacion ordenada y precisa energia del automovil para su

_ o funcionamiento.
- Capacidad de usuarios ilimitados : : .
: - - Los usuarios de taxis necesitan
- Tiempo de respuesta del dispositivo | comprar unas tarjetas NFC para

de 5a 10 seg acceder a este servicio.

- Servicio garantizado

AMENAZAS

OPORTUNIDADES
. . - Depende de la cobertura de red de las
- Trabaja con tecnologia actual (NFC) diferentes operadoras.

- Es innovador y puede ser mejorado - Expuesto afectado por el alza de
- Acsequible al mercado precios.

- Se puede utilizar en todo el pais - Cambios en el uso de tecnologias

A

_

Figura 4.10 Cuadro de analisis FODA
Fuente: Fernando Orbe

Mediante el analisis FODA realizado se puede ver que la principal causa de dar a
conocer este dispositivo es brindar un servicio de seguridad tanto para las personas que
laboran manejando taxis como para aquellas que utilizan este servicio para movilizarse,
en cuanto las debilidades y las amenazas siempre va a estar expuesto a los cambios
repentinos de tecnologia , es por ello que como oportunidad se tiene que puede ir

mejorando con el tiempo para que asi satisfaga las necesidades del cliente.
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4.3. ANALISIS FINANCIERO

En el presente anélisis se tiene un desglose de los precios de los elementos electronicos
utilizados para la elaboracion del prototipo y otros componentes. Cabe mencionar que

este analisis se lo realiza para conocer cual sera el precio final del dispositivo.

TABLAS DE ELEMENTOS DEL DISPOSITIVO DE SEGURIDAD

Costo al Costo
Elementos Cantidad  Costo Costo por total al
c/u total mayor  por mayor
c/u
Tag's NFC 4 5 20 1 4
Placa Arduino 1 30 30 20 20
Placa NFC Shield 1 20 20 15 15
MODEM GPRS- GSM 1 70 70 50 50
ZTE
TOTAL $125,00 $140,00 $ 86,00 $ 89,00

Tabla 4 Elementos usados para el dispositivo de seguridad
Fuente: Fernando Orbe

OTROS MATERIALES

Elementos Cantidad Costo Costo Costo al Costo total
c/u total por mayor al por
c/u mayor
Cable COM USB 1 3 3 2 2
Transformador 9V , 1A 1 5 5 3 3
TOTAL $8,00 $8,00 $5,00 $5,00

Tabla 5 Costos de material adicional.
Fuente: Fernando Orbe
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CAJA ACRILICA

Elementos Cantidad  Costo Costo Costo al Costo total
cl/u total por mayor al por
c/u mayor
Plancha de acrilico 50cm x
50cm
Forro negro 50 cm 1 4 4 2 2
cuadrados
Silicdn Transparente 1 3,53 3,53 1 1
310ML
pega acrilica 1 1,5 1,5 0,5 0,5
mano de obra 1 20 20 10 10
Tornillos 4 0,1 0,4 0,05 0,2
TOTAL $34,13 $34,43 $16,55 $16,70

Tabla 6 Costos del disefio e implementacion de la caja.
Fuente: Fernando Orbe

PLACA DE COMUNICACION RS232

Elementos Cantidad Costo Costo Costoal Costo total

c/u total por al por
$ mayor c/u mayor
$ $ $

Dispositivos electrénicos

Led 3 0,10 0,3 0,5 1,5
Swich GR BL 1 0,65 0,65 0,4 0,4
regleta de conectores 1 0,45 0,45 0,2 0,2
R 1/4W 3 0,27 0,81 0,1 0,3
Resistencia 1/4 4.7 KOhm 2 0,27 0,54 0,1 0,2
Resistencia 1/4 1 KOhm 2 0,27 0,54 0,1 0,2
1N3904 2 0,36 0,72 0,25 0,5
DB9 Placa Hembra 1 0,55 0,55 0,4 0,4
DB9 Macho Cable 2 0,9 1,8 0,6 1,2
Baquelita 1 0,6 0,6 0,4 0,4
bus de datos 1 0,45 0,45 0,3 0,3

TOTAL $487 $7,41 $3,35 $5,60

Tabla 7 Elementos usados para placa de comunicacion RS-232
Fuente: Fernando Orbe

MANO DE OBRA DEL SISTEMA = $30,00
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Para encontrar el costo total se procede a sumar los subcostos de cada tabla de

materiales, a continuacion se dara a conocer tanto los costos totales calculados al por

menor como el costo total al comprar por mayor.

DETALLE

Tabla del dispositivo de seguridad $ 140,00 $ 89,00
Placa de comunicacion rs232 $741 $ 5,60
Caja acrilica $34,43 $ 16,70
Otros materiales $ 8,00 $ 5,00
Mano de obra del sistema $ 30,00 $ 30,00

COSTO TOTAL... $ 219,84 $ 146,30

Tabla 8 Costo final del prototipo del dispositivo de seguridad NFC
Autor: Fernando Orbe

Como se muestra en los resultados presentados en la tabla de costos totales vemos que
es una gran opcion al hablar de seguridad ya que el costo es accesible al contar con la
compra al por mayor teniendo en cuenta que las empresas tienen como objetivo brindar
un mejor servicio que satisfaga al cliente y que no implique un costo alto que perjudique

su rentabilidad.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Las pruebas de funcionamiento de; escritura, lectura de NFC y envio de SMS,
fueron exitosas cumpliendo de esta forma los objetivos planteados.

El dispositivo de seguridad NFC, brinda mayor confianza tanto para el usuario
como para el conductor de la unidad

El dispositivo de seguridad NFC contara con la comunicacion USB libre en caso
de que se requiera modificar el tipo de mensaje a enviar o cargar nuevamente la
programacion si en caso existe algun error o falla del mismo

Para evitar que se reitere el envio de mensajes y estos puedan gastarse tiene un
tiempo de retardo antes de que el dispositivo pueda enviar nuevamente los SMS.
Los conductores de taxis entrevistados, se mostraron muy asertivos y optimistas
con la presentacion del proyecto, ya que el mismo les ayuda a que sus pasajeros
sean en su mayor parte personas que ellos ya conocen.

Los usuarios encuestados en su 98% estan de acuerdo con el método de
seguridad presentado, ya que no requieren comprar o tener dispositivos de alta
tecnologia y de mayor costo.

Arduino aparte de ser una solucion libre cuenta también con maltiples formas
de implementacion de proyectos haciendo estos mucho mas faciles de

realizarlos.
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Las placas disefiadas por Arduino son acoplables y de fécil programacion.

NFC es una tecnologia muy poco explotada en el pais y que puede mejorar la
seguridad y facilitar muchos proyectos de seguridad

Las tag NFC tiene suficiente espacio de memoria para guardar varios datos o
numeros de teléfono en todos sus blogues de memoria.

El tiempo de respuesta de envio de los SMS, una vez detectada la tag depende
de la operadora.

Para la instalacién del dispositivo en cualquier tipo de automovil, cuenta con la
facilidad de que sus caracteristicas técnicas soporten de una forma adecuada el
voltaje de la bateria del automovil que es de 12VDC, sin contar que el consumo

de corriente de los dispositivos son bajos.

5.2. RECOMENDACIONES

Se recomienda mantener siempre el dispositivo con saldo y paquete de
mensajes, ya que el chip del prototipo es de movistar y se requiere saldo para
enviar mensajes hacia otra operadora diferente.

Una fuente de energia que en la mayoria de los autos es la mas adecuada para
utilizar dispositivos externos, es la fuente del encendedor eléctrico.

Este prototipo esta proyectado a ser mejorado ya que el mismo puede ser la base
para utilizar varios métodos electronicos conjuntamente y asi controlar no solo
informacion por SMS sino puede llegar a ser un proyecto con datos, control de

usuarios y unidades de taxis u otros tipos de transporte.
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Se recomienda utilizar un modem GSM de trabajo pesado, en el caso del modem
GSM de Arduino es vulnerable y su comunicacion es inestable después de varias
horas de trabajo.

La instalacion del dispositivo debe ser sellada para que los cables de energia no
puedan ser manipulados.

Es recomendable las Tag de Mifare por su capacidad de gravables y resistente a
mala manipulacién, variaciones de temperatura y humedad.

Se debe utilizar tag's de Mifare debido a que estd programado para el
reconocimiento de este tipo de tag's, caso contrario con otras tag no obtendra

ningun resultado.
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TABLA L

COMPARACION ENTRE TECNOLOGIAS INALAMBRICAS

‘ NFC RFID WiFi Bluetooth | ZigBee IrDA

Estandar ISO/IEC ISO/IEC IEEE 802.11 IEEE IEEE DA
18092 14443 802.15.1 802.15.4

Tasa de 106-424 106-424 11-200 Mbps|1-480 Mbps |20-250 kbps |1 Kbps — 100

transferencia [Kbps Kbps Mbps

Frecuencia |[13.56 MHz [(13,56 MHz |2.4, 5.25, 2.4 GHz 868/915

de 5.6, 5.8 GHz MHz

funcionamie 2.4 GHz

nto

Cantidad 2 2 Indefinida |8 Indefinida |2

maxima de

dispositivos

que pueden

mnteractuar

Tiempo de |< 0.1 ms < 0,1 ms <0,1 ms 6s < 0,1 ms 0,5 ms

inicializacié

n

Datos de Tecnologia NFC

Fuente: (Escrito por Vedat Coskun, 2012)

Figure 6.9 NFC security framework.
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STANDARDIZATION
BODY

ISO/IEC

ETSI

ECMA

STANDARD

ISCYIEC 18092

ISO/IEC 21481

ISQ/IEC 28361
ISO/IEC 14443

ISO/IEC 15693

ETSI TS 102 190

ETSI TS 102 312

ETSI TS 102 541

ETSI TS 102 613

ETSI TS 102 622

ECMA 240

ECMA 352

ECMA 356
ECMA 362
ECMA 373
ECMA 385
ECMA 386

ECMA 380

DESCRIPTION

Mear Field Communication Interface and Protocol
(NFCIP-1)

Mear Field Communication Interface and Protocol
(NFCIP-2)

Mear Field Communication Wired Interface (NFC-WI)

Contactless Proximity Smart Cards and their
technical features

Contactless Vicinity Smart Cards and their technical
features

Mear Field Communication Interface and Protocol
(MFCIP-1)

Mear Field Communication Interface and Protocol
(MFCIP-2)

Mear Field Communication Wired Interface (NFC-WI)

Contactless front end (CLF) interface for UICC,
physical and data link layer characteristics; Single
Wire Protocol (SWP)

Contactless front end (CLF) interface for UICC, Host
Controller Interface (HCI)

Mear Field Communication Interface and Protocol
(NFCIP-1)

Mear Field Communication Interface and Protocol
(NFCIP-2)

MFCIP-1- RF Interface Test Methods

MNFCIP-1 - Protocol Test Methods

Mear Field Communication Wired Interface (NFC-WI)
MNFC-SEC: NFCIP-1 Security Services and Protocol

NFC-SEC-01: NFC-SEC Cryptography Standard using
ECDH and AES

Front-End Configuration Command for NFC-WI

Datos de Tecnologia NFC

Fuente: (Escrito por Vedat Coskun, 2012)
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ANEXO 2

Datos tecnicos de la placa

electronica Arduino UNO
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2 "ARJETA ARDUINO

La tarjeta Arduino, contiene para interaccién con el usuario
trece entradas/salidas digitales, seis entradas analdgicas y un puerto
serial que permite realizar comunicacion con periférico, ademas de un
puerto serial una conexién USB, en la figura podemos observar la
localizacion de las entradas analdgicas y digitales como los pines de
alimentacion. También tiene un pulsador para resetear cualquier fallo
que exista en los procesos que se vayan a realiza con la tarjeta
Arduino.

ZISt
Z0S.
(£}

A\ AbsoLute fox per pin 46mA
reccomended 26mA

& Absolute max 200mA
for entire package

) 7-12V Depending m_®
on current drawn

© #3 onty

{PCINTS
PCINTA

RESET }————/pCINT14}

e trgut voltage to the Anduind boand when
t 15 ruming from exteral power.
Aot (S8 bus pawer,

ONING¥Y

{ T1 HPCINT21 -
{ T +PCINT20

{TINT1 HpcInTao-{PWMIH Oc28 |  EEE
H INTe HPCINT18

H X0 HPCINTIZ——o{ TX ] j
Howo Hreng—— ) @

@0

— Power
19 [FHSIEERN { PCINTS Control
— C6! 1 { Physical Pin
RESET | m—nch—l 18 T EEY PCINTA MISO I sl
Y (" pin Function
= Digital Pin
o [ Analog Related Pin
\{ 7 7 P Pin
Serial Pin
18 FEB 2013 [ o0 i 2 o
ver 2 rev2- 05032013 P83 {"oc2a HpcInT3 HEPR-{HOST ) €@ Scurce Total 15

Datos técnicos de la placa electronica Arduino UNO
Fuente: (Arduino, 2013)
2 . HARDWARE

El microprocesador ATmega328

32 kbytes de memoria Flash

1 kbyte de memoria RAM

16 MHz  Entradas y salidas

13 pins para entradas/salidas digitales (programables)

+ 5 pins para entradas analdgicas

* 6 pins para salidas analodgicas (salidas PWM)

e Completamente auténomo: Una vez programado no necesita estar
conectado al PC

Datos técnicos de la placa electronica Arduino UNO

Fuente: (Arduino, 2013)
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Datos técnicos del

ATMEGA 328P
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{
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Datos técnicos del ATMEGA 328P
Fuente: (ATMEL, 2009)
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1.1 Pin Descriptions

1.1.1 vCC

1.1.2 GND

Digital supply voltage.

Ground.

1.1.3 Port B (PB7:0) XTAL1/XTAL2/TOSC1/TOSC2

1.1.4

1.1.5

1.1.6

1.4.7

118

118

Port B is an 8-bit bi-directional /O port with internal pull-up resistors (selected for each bit). The
Port B output buffers have symmetrical drive characteristics with both high sink and source
capability. As inputs, Port B pins that are externally pulled low will source current if the pull-up
resistors are activated. The Port B pins are tri-stated when a reset condition becomes active,
even if the clock is not running.

Depending on the clock selection fuse settings, PB6 can be used as input to the inverting Oscil-
lator amplifier and input to the internal clock operating circuit

Depending on the clock selection fuse settings, PB7 can be used as output from the inverting
Oscillator amplifier.

If the Internal Calibrated RC Oscillator is used as chip clock source, PB7..6 is used as TOSC2..1
input for the Asynchronous Timer/Counter2 if the AS2 bit in ASSR is set

The various special features of Port B are elaborated in "Alternate Functions of Port B” on page
82 and "System Clock and Clock Options” on page 26.

Port C (PC5:0)

Port C is a 7-bit bi-directional I/O port with internal pull-up resistors (selected for each bit). The
PC5..0 output buffers have symmetrical drive characteristics with both high sink and source
capability. As inputs, Port C pins that are externally pulled low will source current if the pull-up
resistors are activated. The Port C pins are tri-stated when a reset condition becomes active,
even if the clock is not running

PCG/RESET

If the RSTDISBL Fuse is programmed, PCE is used as an /O pin. Note that the electrical char-
acteristics of PC6 differ from those of the other pins of Port C

If the RSTDISBL Fuse is unprogrammed, PCE is used as a Reset input. A low level on this pin
for longer than the minimum pulse length will generate a Reset, even if the clock is not running.
The minimum pulse length is given in Table 28-2 on page 318. Shorter pulses are not guaran-
teed to generate a Reset.

The various special features of Port C are elaborated in "Alternate Functions of Port C” on page
85,

Port D (PD7:0)

AVee

AREF

Port D is an 8-bit bi-directional I/O port with internal pull-up resistors (selected for each bit). The
Port D output buffers have symmetrical drive characteristics with both high sink and source
capability. As inputs, Port D pins that are externally pulled low will source current if the pull-up
resistors are activated. The Port D pins are tri-stated when a reset condition becomes active,
even if the clock is not running

The various special features of Port D are elaborated in "Alternate Functions of Port D” on page
88.

AV is the supply voltage pin for the A/D Converter, PC3:0, and ADCT 8. It should be externally
connected to Vi, even if the ADC is not used. If the ADC is used, it should be connected to Ve
through a low-pass filter. Note that PC6..4 use digital supply voltage, Vec.

AREF is the analog reference pin for the A/D Converter.

ADC7:6 (TQFP and QFN/MLF Package Only)

In the TQFP and QFN/MLF package, ADCT7:6 serve as analog inputs to the A/D converter.
These pins are powered from the analog supply and serve as 10-bit ADC channels

Datos técnicos del ATMEGA 328P
Fuente: (ATMEL, 2009)
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Comparison Between ATmega48PA, ATmega88PA, ATmega168PA and ATmega328P
The ATmega4B8FA, ATmegaB88PA, ATmegal168FPA and ATmega328F differ only in memory
sizes, boot loader support, and interrupt vector sizes. Table 2-1 summarizes the different mem-
ory and interrupt vector sizes for the three devices.

Table 2-1. Memory Size Summary
Device Flash EEPROM RAM Interrupt Vector Size
ATmegadsPA 4K Bytes 256 Bytes 512 Bytes 1 instruction word/vector
ATmegassPA 8K Bytes 512 Bytes 1K Bytes 1 instruction word/vector
ATmegal68PA 16K Bytes 512 Bytes 1K Bytes 2 instruction words/vector
ATmega328P 32K Bytes 1K Bytes 2K Bytes 2 instruction words/vector

ATmegaB88PA, ATmega168PA and ATmega328P support a real Read-While-Write Self-Pro-
gramming mechanism. There is a separate Boot Loader Section, and the SPM instruction can
only execute from there. In ATmega48PA, there is no Read-While-Write support and no sepa-
rate Boot Loader Section. The SPM instruction can execute from the entire Flash.

Datos técnicos del ATMEGA 328P
Fuente: (ATMEL, 2009)
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Datos técnicos de la Shield

NFC V1.0 y PN-532DS
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Schematic

schematics of NFC shield &

Specification

ltem Min Typical Max Unit

Voltage 43 50 a7 Vv
Current 80.0 90.0 100.0 mA

Maximum Communication Distance 29 cm

Dimension 69.1x55.7x17 8 mm

Supported Card Type Mifare One !

Het Weight 18.5 g

Application Programming Interfaces

MFC is a secure technology (meaning the communication between NFC reader/writer and NFC card/tag happens in an encrypted and authenticated manner). The security and other complex

handshaking are handled by PM532 firmware provided by NXP.

The APls make use of the commands to invoke the interfaces provided by PM532 firmware via SPI. All these commands are documented in PN532 User Manual. The following APls are provided in

PNE32 library.

Datos técnicos de la Shield NFC V1.0 y PN-532DS
Fuente: (Enlace de ARDUINO - Seeedstudio wiki, 2014)
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Table 3:  PN532 Pin description ...continued
Symbol Pin Type Pad Ref Description
Voltage
P31 31 10 PVDD General purpose 10 signal.Can be configured to act either as TX line of the
second serial interface or general purpose 10.
In test mode this signal is used as input and output test signal.
P32_INTO 32 10 PVDD General purpose 10 signal. Can be used to generate an HZ state on the
output of the selected interface for the Host communication and to enter
PMN532 into powerdown mode without reseting the internal state of PN532.
In test mode this signal is used as input and output test signal.
P33_INTH 33 10 PVDD General purpose |10 signal. Can also be used as an interrupt source
In test mode this signal is used as input and output test signal.
P34 34 10 SVDD General purpose |0 signal or clk signal for the SAM
SIGOUT 35 O SVDD Contactless communication interface output: delivers a serial data stream
according to NFCIP-1 and output signal for the SAM.
In test mode this signal is used as test signal output.
SIGIN 36 1 SvVDD Contactless communication interface input: accepts a digital, serial data
stream according to NFCIP-1 and input signal from the SAM.
In test mode this signal is used as test signal input.
SVDD 37 O Output power for SAM power supply. Switched on by Firmware with an
overload detection. Used as a reference voltage for SAM communication.
RSTPDN 38 1 PVDD Reset and Power Down: When Low, internal current sources are switched off,
the oscillator is inhibited, and the input pads are disconnected from the
outside world.
With a negative edge on this pin the internal reset phase starts.
DVDD 39 PWR Internal Digital Power Supply
VBAT 40 PWR Main external power supply.

Datos técnicos de la Shield NFC V1.0 y PN-532DS
Fuente: (B.V. NXP, 2011)
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Table 2. TX framing and TX speed in RFfieldON configuration
Selection Pins

TX framing — TX speed P33_INT1 P34/SIC_CLK
(pin #33) (pin #34)
1 1
Mifare - 106 kbps
0 0
FeliCa - 212 kbps 0 1
FeliCa - 424 kbps 1 0

Configuration Modes

The PN532 has 3 possible modes that can be chosen by using two GP1Os during the
reset phase of the IC:

Table 1.  Configuration modes

Selection Pins

Mode P70_IRQ P35
(pin #25) (pin #19)
Standard 1 1
0 1
PN512 emulation 1 0
RF field ON 0 0

Datos técnicos de la Shield NFC V1.0 y PN-532DS
Fuente: (B.V. NXP, 2011)
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ANEXO 5

Datos técnicos del Modem

GSM ZTE MG3006
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3 Appearance and framework

Appearance of MG3006 is as following figure 3-1:

Figure 3-1 appearance of MG3006 module

® Dimension (length x width x height) : 44.0 mm x 28.0mm x 7.6mm

® \Weight: 8g

4 Functions and interfaces

The basic functions of module are as below:

Support Quad

Support circuit

stand by, triple

Band: GSM 850/EGSM 900/DCS 1800/PCS 1900

Support packet data service

switched data service

Support SMS service

Support standard AT commands and extended AT commands

Support standard UART interface

Support dual-path audio interface

Supplementary service functions: incoming call display, call forward, call maintenance, call

call service and so on.

Support TCP/IP protocol

5 Technical specifications

5.1 Communication protocols and technical specifications

The communication protocols and technical specifications of MG3006 modules is as following table

5-1:

Table 5-1 communication protocols and technical specifications

Access mode

GSM

Tech-spec GSM phase 2/2+
Rx/Tx 45MHz for GSM 850
frequency 45MHz for EGSM 900
interval 95MHz for DCS 1800

80MHz for PCS 1900

Voice encoding

- Half rate (HR)

- Full rate (FR)

- Enhanced Full rate (EFR)
- Adaptive Multi-Rate (AMR)

® MG3006 frequency band: GSM 850/EGSM 900/DCS 1800/PCS 1900 MHz. There
frequency bands are shown in table 5-2. Data transmission rate depends on interval
assignment and channel encoding of GPRS.
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Tableb-2 frequency band

name Tx frequency band(MHz) Rx frequency band (MHz)
GSM 850 824~849 MHz 869~894MHz

EGSM 900 880~915 MHz 925~960MHz

DCS 1800 1710~1785MHz 1805~1880MHz

PCS 1900 1850~1910MHz 1930~1990MHz

MG3006 module supports CLASS 10, the interval assignment is as following tableTable5-3:
Table5-3 interval assignment

down up Maximum supported interval at the same
time
4 2 5

GPRS encoding modes supported by MG3006 module are as following table 5-4;

Datos técnicos del Modem GSM ZTE MG3006
Fuente: (ZTE, 2007)

5.4 Recommendation of antenna specs

The recommended antenna specs are as following table 5-18:
Table5-18 recommended antenna specs
VSWR 1.5:1 maximum
gain At least 0 dBi in one direction
Input impedance | 50Q
Polarized form Vertical polarizing

The requirements for antenna’s gain are different in different environment. Commonly, in used
frequency range, the larger gain, the better capability; otherwise, out of this range, the smaller gain,
the better capability.

The antenna seat’s type of MG3006 module is MM9329-2700B.

5.5 Power supply

5.5.1 Input voltage

The input voltage is shown in table 5-19:

Table5-19 input voltage
state Max. voltage Typical voltage Min. voltage
Power supply 4.25VDC 3.90 vDC 3.30 VDC

5.6 Working conditions

® \Working temperature:-20°C ~ +80°C
® Storage temperature:-40°C ~ +85C
® humidity: 0% ~ 95%

Datos técnicos del Modem GSM ZTE MG3006
Fuente: (ZTE, 2007)
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2.5.3 +CMGTF: set SMS mode

Description This command is used to set SMS input mode.

Format AT+CMGF=< num=

Example AT+CMGF=1 OK
OK Set SMS input mode as text mput
AT+CMGEF?
+CMGF:1 Query current input mode setting
AT+CMGF=? Current setting as text mode
+CMGF=(0-1) Query current setting range

Parameters 0: PDU mode:;

1: Text mode.

2.5.4 +CNMI: set SMS indicator format

Description This command is used to set SMS mdicator format.
Format AT+CNMI=<mode><mt><bm=><ds><bfi>
Example AT+CNMI=? Query the range for current settings
+CNMI: (0-3).(0-3).(0,2.3).(0-
1).(0)
OK
AT+CNMI=3.1.0,0.0 Set SMS receiving mode as +CMTL: men. index format
OK Receive new messages
+CMTL: "SM".19
AT+CNMI=3.2.0,0.0 Set SMS receiving mode
OK
AT+CMGF=1 Set current setting as Text Mode
OK Receive SMS text from 130k sk
+CMT:
"+RE L3 QAR AR M )T 02/14,
10:29:04+32"
text
Returned +CMTIL<mem=><index>: indicate receipt of new message.
Results +CMT:.<length=<CR=><LF=<pdu=: directly output received message (PDU mode).

+CBM:<length=<CR><LF><pdu=>: directly output cell broadcast info (PDU mode).

Datos técnicos del Modem GSM ZTE MG3006
Fuente: (ZTE, 2007)
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