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RESUMEN

Hoy en dia el manejo de las redes estan indispensable para cualquier persona y lo mas
importante es la seguridad de estas redes, es por eso que se ha planteado aplicar
diferentes métodos de asegurar la red de la empresa Servicios y Comercio Xerox de
manera eficiente.

Este proyecto muestra los pasos a seguir para la configuracion de los equipos
necesarios y su correcto funcionamiento.

El propésito de este proyecto es asegurar la red de la empresa de una manera sencilla
y muy eficaz dando como resultado una red muy dificil de vulnerar.

El proyecto se trata de utilizar métodos sencillos como configurar un servidor DHCP, un
Servidor VPN, configurar un router y configurar un cliente VPN.

Uno de los objetivos principales es que mediante una red VPN los colaboradores de la
empresa puedan manejarse y trabajar de mejor manera, desde una red externa, asi
como también evitar el robo de la informacion de la empresa.

Mediante la aplicacién de los métodos ya mencionados se logra evitar al maximo los
errores en la red ya sea conflictos ip asi como también que las conexiones sean
intermitentes.
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SUMMARY

Today's network management are essential for any person, and most importantly,
security of these networks, is why has arisen to apply different methods of securing the
enterprise network and Trade Services Xerox efficiently.

This project shows the steps for setting up the necessary equipment and proper
operation.

The purpose of this project is to ensure the company network in a simple and very
effective resulting in a network difficult to breach.

The project involves using simple methods like setting up a DHCP server, a VPN server,
configure a router and configure a VPN client.

One of the main objectives is that the VPN network through the company's employees
and work can be handled better, from an external network, as well as prevent theft of
company information.

By applying the methods and mentioned is avoided to the maximum errors in either
network IP conflicts as well as the connections are intermittent
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INTRODUCCION

En la actualidad las empresas buscan la mayor seguridad posible para su informacion y
datos valiosos, existen muchos métodos a aplicase pero se debe determinar cual es el
exacto para cada entidad por lo tanto no satisface las necesidades que la empresa tiene

Las vpn son una excelente herramienta de seguridad y de utilidad para los
colaboradores de la empresa ya se pueden conectar consultar toda su informacion
desde cualquier lugar solo utilizando la conexién a internet.

La instalacién de un servidor DHCP es indispensable dentro de una empresa ya que
este asigna automaticamente una direccion a los equipos conectados a una red, pero lo
mas importante es que podemos asignarle manualmente y seleccionar a los equipos
que queremos que asigne direccion Ip mediante la direccion MAC del equipo o
dispositivo, si el servidor no identifica la MAC entonces no le asignara una IP.

El proyecto también implementa la configuracion de Routers como repetidores, este es
un método para ahorrarnos tiempo, dinero, y nos brinda mayor seguridad en nuestra
red, la forma de funcionamiento de estos dispositivos es que no son otra red sino repiten
la sefial de una red principal, esto no ayuda también a mejorar la seguridad de la red
ya que se vuelve menos vulnerable



CAPITULO |
ANTEPROYECTO



1. Anteproyecto
1.1 Planteamiento del problema

El problema en la empresa Servicios y Comercio comienza por que cuenta con una gran
cantidad de informacion que maneja diariamente, y no existe una estricta seguridad que
controle los servidores. Ademas no cuenta con un control de acceso de usuarios la red,
tanto cableada como Wifi.

También podemos mencionar que existe un sistema de video vigilancia incorporada
dentro de la red en la empresa, la cual deberia ser correctamente configurada para que
solo el personal de acceso pueda manipular dicho sistemas.

Vale mencionar que por el mal manejo de los sistemas de red hay inconvenientes en el
desempefio de los equipos, presentando problemas, como por ejemplo conflicto de
direcciones ip, errores de impresion entre otros problemas que dificultan el correcto
trabajo de los colaboradores de la empresa

1.2 Definicion del problema de investigacién

La red de la empresa Servicios y Comercio XEROX actualmente se encuentra con un
grado muy alto de vulnerabilidad ya que es una red basica que funciona normalmente,
pero esta expuesta a muchos riesgos de hurto de informacién tan valiosa para la
empresa, ademas posee un sistema de video vigilancia que funciona también dentro de
la red local y peor no se encuentra con ninguna seguridad estricta.

Hoy en dia la tecnologia permite que haya personas que con buenas o malas
intenciones ingresen a estas redes haciéndolo peligroso para la integridad, tanto del
personal de la empresa como para la empresa misma. Otro punto muy importante es
que esta red limita Unicamente a que el personal de la empresa opere solo dentro de la
ella, evitando tener la posibilidad de trabajar desde otro lugar sin tener acceso a su
informacién actualizada dentro de la empresa.



1.3 Delimitacion del problema de investigacién

1.3.1 Limites tedricos

1.3.1.1 Diagnostico del problema de investigacion

El problema muestra que es muy indispensable aplicar una seguridad necesaria
dentro de la empresa tanto para su red cableada como inaldmbrica, ya que
existen riesgos muy altos de perdida de informacién valiosa para la empresa.

La configuracioén de las redes se encuentra de una manera basica poniendo en
peligro la estabilidad de la empresa.

1.3.1.2 Caracteristica principal

No existe una correcta seguridad aplicada dentro de la red local de la empresa

1.3.1.3 Caracteristicas secundarias
Servidor de Base de Datos Vulnerable

En caso de tener problemas en los sistemas de trabajo es imposible su soporte
técnico inmediato

No hay control de acceso de usuarios

1.3.2 Limites temporales
1.3.2.1 Tiempo que demorara la investigacion

La tesis esta programada segun un cronograma de actividades y esta
dividida en capitulos dentro de cada uno tiene un tiempo para
desarrollarse.

El tiempo estimado que tomara en investigar a profundidad sobre el tema
serd 4 meses con 5 horas diarias



1.3.2.2 Series estadisticas acerca del problema de investigacion.

La empresa en sus Ultimos 5 afios de actividad ha tenido los siguientes

ingresos:
L L
2013 17656,65
2012 15654,56
2011 13341,65
2010 13230,01
2009 12430,66

Tabla 1: Series estadisticas

Elaborado por: Autor

Con la aplicacién del problema de investigacion se pretende superar en
un 5% al dltimo afo

1.3.3 Limites espaciales

La empresa Servicios y Comercio Xerox, esta ubicada en la calle Hermano
Miguel y Sucre centro de la capital del Azuay, posee un horario de atencién de
Lunes a Viernes de 8:00 a 13:00 y de 14:30 a 18:30

1.4 Objetivos

1.4.1 Objetivo principal
Asegurar la red local inaldmbrica de la empresa Servicios y Comercio Xerox utilizando
una VPN (Redes Privadas Virtuales).

1.4.2 Objetivos secundarios

Reducir riesgos de pérdida de informacion valiosa para la empresa

Brindar soporte técnico en cualquier momento y desde cualquier lugar solo
utilizando asistencia remota

Mejorar el desempefio y evitar conflictos dentro de la red de la entidad

Aplicar diferentes métodos de seguridad para la red local de la empresa



1.5 Justificacién de la investigacion

Con este trabajo de gradacién obtenemos una gran cantidad de conocimientos
técnicos y metodolégicos, ademas tenemos la oportunidad de aplicar a una
empresa especifica logrando obtener no solo conocimientos tedricos sino que la
experiencia es la que mas no servird en el transcurso de nuestra carrera para
aplicarlo en diferentes &mbitos y adaptadas a las necesidades de la comunidad
actual.

La relevancia que se utiliza la red universal para acceder a al &rea de trabajo
especificas como empresas, hogar etc. y operar normalmente como si estuviéramos
dentro de nuestra oficina, solo con la utilizacién de accesos remotos.

Los problemas que ayudara a resolver son muchos ya que se puede brindar una
ayuda inmediata, en caso de requerirlo y sin la necesidad de acudir hasta el lugar
solo con la utilizaciéon de una computadora con conexién a internet

El tema de investigacion es netamente actual ya que los delitos informaticos esta a
la par con la tecnologia se ve la necesidad de tomar cartas en el asunto, ademas
hoy en dia la mayoria de las empresas se dedican al comercio electrénico entonces
se ven obligadas a manejar su informacion de manera digital y lo ideal es tenerla
disponible en cualquier lugar y a cualquier hora.

1.6 Hipoétesis

Sl en la red de Servicios y Comercio XEROX se implementa redes virtuales privadas
(VPN)

ENTONCES mejorara la seguridad e integridad de los datos y se evitara el robo de
informacién de la empresa Servicios y Comercio

1.6.2 Variables
1.6.2.1 Definicion conceptual

Variable 1. Implementacion de redes virtuales (VPN) para empresa de servicios

Variable 2: SERVICIOS Y COMERCIO XEROX



1.6.2.2 Operacionalizacion de las variables

Implementacion de

Sistema de manejo de

COMERCIO XEROX
Variable 2:

redes virtuales (VPN) seguridad
Variable 1: para empresa de
servicios
SERVICIOS Y Problemas actuales con

la seguridad

Tabla 2: Operacionalizacion de variables

Elaborado por: Autor

1.7 Marco de referencia

1.7.1 Antecedentes tedricos del tema de investigacién

Autores de libros han escrito acerca del tema de investigacion

JAVIER ANDRES Redes ra-ma 2009
1 | ALONSO privadas
virtuales
GREG NUNEMACHER Introduccién a | Thomson 1997
2 las redes de | paraninfo, s.a.
area local
ULYSES BLACK Redes (ed. | Anaya 2010
3 2010) multimedia
JAIME SALOM Redes Eni 2011
informaticas:
4 nociones
fundamentales
ANDREW G. MASON Redes Pearson 2002
5 privadas Educacion
virtuales de
cisco secure

Tabla 3: Autores que han escrito sobre el tema

Elaborado por: Autor



http://www.casadellibro.com/libros-ebooks/javier-andres-alonso/148121
http://www.casadellibro.com/libros-ebooks/javier-andres-alonso/148121
http://www.casadellibro.com/libros-ebooks/greg-nunemacher/50322
http://www.casadellibro.com/libros-ebooks/ulyses-black/8715
http://www.casadellibro.com/libros-ebooks/jaime-salom/19488
http://www.casadellibro.com/libros-ebooks/andrew-g-mason/82830

Tesis existentes en la universidad ecuatoriana

1 | Silva, Disefio de una red metropolitana | ESPE 2006
Rodrigo; Mifio Ethernet en la ciudad de Quito
Montalvo, Luis
Alberto
2 | Saengz, Disefio e implementacion de ESPE 2007
Fabian; Acero una red LAN y WLAN para
Palacios, brindar servicios y capacidad
Ricardo VPN para la empresa INGENCI
Vladimir CIA. Ltda.
3 | Séenz, Servicios y soluciones que 2005
Fabian; Chang | brinda el protocolo de internet
Baldedn, movil (mobile IP) en redes de
Francisco David | tercera generacion

Tabla 4: Tesis ecuatorianas

Elaborado por: Autor

Tesis existentes en universidades extranjeras

1 | MARTHA ODILIA MPLS, El Presente | UNIVERSIDAD 2008
TAPASCO GARCIA de las Redes IP. TECNOLOGICA
DE PEREIRA
2 |Jorge Alberto Gonzalez | Contraste entre | INSTITUTO 2011
Martinez redes Alambricas e | TECNOLOGICO
Inalambricas SUPERIOR DE
LOS MOCHIS,
S.C.
3 | LUCERO MARTINES | REDES CENTRO DE | 2004
JHONATAN INALAMBRICAS BACHILLERATO
TECNOLOGICO
INDUSTRIAL
4 | CARLOS ERNESTO | LOCAALIZACION UNIVERSIDAD 2011
MORENO DE REDES AUTONOMA
INALAMBRICAS METROPOLITANA
DE SENSIRES
5 | Daniel Arias Figueroa Herramientas  de | Universidad 1999
Gestion basada en | Nacional de La
Web Plata

Tabla 5: Tesis extranjeras

Elaborado por: Autor



http://repositorio.espe.edu.ec/browse?type=author&value=Silva%2C+Rodrigo
http://repositorio.espe.edu.ec/browse?type=author&value=Silva%2C+Rodrigo
http://repositorio.espe.edu.ec/browse?type=author&value=Mi%C3%B1o+Montalvo%2C+Luis+Alberto
http://repositorio.espe.edu.ec/browse?type=author&value=Mi%C3%B1o+Montalvo%2C+Luis+Alberto
http://repositorio.espe.edu.ec/browse?type=author&value=Mi%C3%B1o+Montalvo%2C+Luis+Alberto
http://repositorio.espe.edu.ec/handle/21000/85
http://repositorio.espe.edu.ec/handle/21000/85
http://repositorio.espe.edu.ec/browse?type=author&value=Saenz%2C+Fabian
http://repositorio.espe.edu.ec/browse?type=author&value=Saenz%2C+Fabian
http://repositorio.espe.edu.ec/browse?type=author&value=Acero+Palacios%2C+Ricardo+Vladimir
http://repositorio.espe.edu.ec/browse?type=author&value=Acero+Palacios%2C+Ricardo+Vladimir
http://repositorio.espe.edu.ec/browse?type=author&value=Acero+Palacios%2C+Ricardo+Vladimir
http://repositorio.espe.edu.ec/browse?type=author&value=Acero+Palacios%2C+Ricardo+Vladimir
http://repositorio.espe.edu.ec/handle/21000/2264
http://repositorio.espe.edu.ec/handle/21000/2264
http://repositorio.espe.edu.ec/handle/21000/2264
http://repositorio.espe.edu.ec/handle/21000/2264
http://repositorio.espe.edu.ec/handle/21000/2264
http://repositorio.espe.edu.ec/browse?type=author&value=S%C3%A1enz%2C+Fabi%C3%A1n
http://repositorio.espe.edu.ec/browse?type=author&value=S%C3%A1enz%2C+Fabi%C3%A1n
http://repositorio.espe.edu.ec/browse?type=author&value=Chang+Balde%C3%B3n%2C+Francisco+David
http://repositorio.espe.edu.ec/browse?type=author&value=Chang+Balde%C3%B3n%2C+Francisco+David
http://repositorio.espe.edu.ec/browse?type=author&value=Chang+Balde%C3%B3n%2C+Francisco+David
http://repositorio.espe.edu.ec/handle/21000/104
http://repositorio.espe.edu.ec/handle/21000/104
http://repositorio.espe.edu.ec/handle/21000/104
http://repositorio.espe.edu.ec/handle/21000/104

1.7.2 Marco conceptual

VPN Una VPN o Red Privada Virtual es una tecnologia que permite la
extension de una red publica como Internet a un espacio de red
local.

IP Es la sigla de Internet Protocolo o, en nuestro idioma, Protocolo
de Internet. Se trata de un estdndar que se emplea para el envio
y recepcion de informacion mediante una red que relne paquetes
conmutados.

VIRTUAL sistema o interfaz informatico que se encarga de generar entornos
sintéticos que se suceden en tiempo real

MPLS Es un estandar IP de conmutacion de paquetes del IETF, que trata
de proporcionar algunas de las caracteristicas de las redes
orientadas a conexion a las redes no orientadas a conexion.

RED Un conjunto de entidades (objetos, personas, etc.) conectadas
entre si.

PAQUETE DE | Se le llama paquete de red o paquete de datos a cada uno de los

DATOS bloques en que se divide, en el nivel de Red, la informacion a
enviar.

CONEXION Es un enlace o una atadura que une una cosa con otra.

PING es considerado un comando o una herramienta de diagnéstico
gue permite hacer una verificacion del estado de una red

COMANDO En informatica, un comando es una orden que se le da a un
programa de computadora

ADSL Linea de Subscripcion Asimétrica Digital. Tecnologia que mejora
el ancho de banda de los hilos del cableado telefénico
convencional que transporta hasta 16 Mbps

Algoritmo Define el conjunto de instrucciones que sirven para ejecutar una
tarea o resolver un problema.

ASCII American Standard Code for Information Interchange, es un
estandar para el coédigo utilizado por computadoras para
representar todas las letras mayulsculas, minudsculas, letras
latinas, numeros, signos de puntuacion, etc.

Backup Copia de Respaldo o Seguridad. Accion de copiar archivos o
datos de forma que estén disponibles en caso de que un fallo
produzca la pérdida de los originales.

ESCRITORIO | Tecnologia de acceso remoto que permite a sus usuarios

REMOTO controlar otra computadora de forma remota usando un escritorio
gréfico.

SISTEMA El sistema operativo es el programa (o software) mas importante

OPERATIVO | de un ordenador.

ALGORITMO | Es el primer y mas utilizado algoritmo de este tipo y es valido tanto

RSA para cifrar como para firmar digitalmente.

PROTOCOLO | Es un protocolo de nivel de enlace estandarizado en el

PUNTO A | documento RFC 1661. Por tanto, se trata de un protocolo

PUNTO asociado a la pila TCP/IP de uso en Internet.

EXTRANET es una red privada que utiliza protocolos de Internet, protocolos
de comunicacion y probablemente infraestructura publica



http://definicion.de/red
http://www.internetglosario.com/664/ADSL.html
http://www.internetglosario.com/962/Algoritmo.html
http://www.internetglosario.com/711/ASCII.html
http://www.internetglosario.com/136/Backup.html
http://www.alegsa.com.ar/Dic/acceso%20remoto.php
http://www.alegsa.com.ar/Dic/computadora.php
http://es.wikipedia.org/wiki/Firma_digital
http://es.wikipedia.org/wiki/Nivel_de_enlace_de_datos
http://es.wikipedia.org/wiki/Request_for_comments
http://es.wikipedia.org/wiki/TCP/IP
http://es.wikipedia.org/wiki/Internet

INTRANET Una intranet es una red de ordenadores privados que utiliza
tecnologia Internet para compartir dentro de una organizacion
parte de sus sistemas

ARPANET red de computadoras capaz de comunicar usuarios en distintas
computadoras

Tabla 6: Marco conceptual

Elaborado por: Autor

1.7.3 Marco juridico

Segun la actual Ley de Propiedad Intelectual, Art. 5: “El derecho de autor nace y
se protege por el solo hecho de la creacion de la obra, independientemente de su
mérito, destino o modo de expresion... El reconocimiento de los derechos de autor y
de los derechos conexos no esta sometido a registro, depdsito, ni al cumplimiento de
formalidad alguna.” (Ecuador. Ley de Propiedad Intelectual, Art. 5).

Inscribir el derecho de autor es opcional y si el estudiante lo decide debe inscribir
los derechos de autor en el Instituto Ecuatoriano de Propiedad Intelectual (IEPI).

El Estado Ecuatoriano, a través de su Ley de Propiedad Intelectual, reconoce,
regulay garantiza la propiedad intelectual adquirida de conformidad con la Constitucién,
la ley, las decisiones de la Comision de la Comunidad Andina y los Convenios

Internacionales vigentes en el Ecuador.

De igual forma, la Ley Organica de Educacion Superior, establece que las
Universidades ecuatorianas protegeran, y regularan la forma de participacién en los
créditos de las creaciones intelectuales de sus miembros, y en los servicios que

prestaren.
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e |deas de autores consultados

Con las conexiones VPN los usuarios que trabajan en casa o de manera movil pueden
tener una conexién de acceso remoto a un servidor de la organizacién utilizando la
infraestructura proporcionada por una red publica como Internet. Desde el punto de vista
del usuario, la VPN es una conexion punto a punto entre la computadora (cliente VPN),

y el servidor de la organizacion (servidor VPN).

La infraestructura exacta de la red publica o compartida es irrelevante porque desde
el punto de vista logico parece como si los datos fueran enviados por un enlace privado

dedicado.

Con las conexiones VPN las organizaciones también pueden tener conexiones
enrutadas con sus oficinas geograficamente separadas o0 con otras organizaciones por
una red como Internet, manteniendo a la vez una comunicacion segura. Una conexion
VPN enrutada a través de Internet opera desde el punto de vista l6gico como un enlace
WAN dedicado.

Con las conexiones VPN, tanto en las conexiones de acceso remoto como las
conexiones enrutadas, una organizacion puede cambiar de lineas rentadas o accesos
telefonicos de larga distancia a accesos telefénicos locales o lineas rentadas con un ISP.
(ARTUR, 2003)

El arma mas poderosa que posee el ser humano es la informacion, ya que le permite
conocer, predecir, manipular, sobrevivir y, en definitiva, estar un paso por delante con
respecto a quien no dispone de ella. Por esta razén, uno de sus principales objetivos no
sélo es llegar a conocer algo, sino tener también la capacidad de salvaguardarlo de
forma segura, es decir, que Unicamente permanezca accesible para aquellas personas
autorizadas. Una de las posibles soluciones pasa por encriptar la informacion antes de

ser transmitida, empleando para ello Redes Privadas Virtuales.
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El término de Red Privada Virtual (VPN), en inglés Virtual Private Network, hace
referencia a un canal de comunicacion privado e implementado sobre una
infraestructura de acceso publico. Dos extremos van a acordar en base a un protocolo
y a una serie de politicas de seguridad previamente establecidas, las caracteristicas de
un tunel sobre el cual enviar los datos de manera confidencial. Esta informacién sera
cifrada antes de ser inyectada por el enlace, de ahi viene el concepto de “privada”. La
condicién de “virtual” se corresponde al hecho de que cuando la VPN esté establecida,
se tendra un contacto aparente pero no real entre los participantes de la
misma.(JAVIER,2009)

1.8 Metodologia

1.8.1 Métodos generales que se van a utilizar en el trabajo de graduacion

Induccioén

La induccion se trata de que un conocimiento pase de un conocimiento particular

a uno general y se aplica a cualquier investigaciéon que se realice.

Deduccién

La deduccién es lo inverso de la induccién ya que se parte de un conocimiento

en general para para inferir en un conocimiento especifico,

1.8.2 Técnicas de Investigacion que se van aplicar

Observacioén

Se realizara técnicas de observacion ya que se esta en la misma empresa interactuando
con sus problemas, ademas se toma en cuenta todas las caracteristicas para que al
momento de la aplicacion todo el proceso se reduzca a la minima cantidad de errores
posibles.

12



Cuestionarios

Los cuestionarios son una herramienta muy util en nuestro trabajo, ya que para obtener
los resultados deseados se debe elaborar las preguntas de una manera coherente y
I6gica secuencial segun lo requerido.

Muestreo

Otra técnica es el muestreo ya gue tomamaos a la empresa como muestra, sabiendo que
nuestra poblacion es todo un universo de redes a las cuales aplicar la aplicacién luego
de haber terminado el proceso investigativo, algunas ventajas de este método es que
reduce tiempo y dinero sabiendo aplicar bien en el campo investigativo.
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2. Marco Tebrico

A continuacion presentamos todas las referencias para los conceptos utilizados para el
proyecto, cada uno esta referenciado aplicando normas APA.

Estadistica Descriptiva Recoleccié
n de
Parte de la estadistica descriptiva esta Encuestas Informacion
dedicada a recolectar, andlisis e | Empresa aplicadas al para
interpretacion de una muestra | “Servicios y personal de conocer la
de datos Comercio” la Empresa situacion
Montero Lorenzo, J. M. (2007). actual de la
Representaciones Graficas. En empresa
J. M. Montero  Lorenzo, “Servicios y
Estadistica Descriptiva (pags. Comercio”
10-16). Madrid: Paraninfo.
Estadistica Descriptiva
Graficas de Interpretacion | Gréfica de
Mediante el analisis de datos podemos | Encuestas de encuestas | Preguntasy
presentar los resultados en forma de aplicada a la al personal Analisis de
gréficos y tablas Empresa de la encuestas
Fernandez Fernandez, S., Cordero “Servicios y Empresa al personal
Sanchez, J. M., & Cordoba Comercio” de la
Largo, A. (2002). Tablas y Empresa
Graficos Estadisticos. En S.
Fernandez Fernandez, J. M.
Cordero Sanchez, & A.
Cérdoba Largo, Estadistica
Descriptiva (pags. 43-55).
Madrid: ESIC Editorial.
Tabulacién Estadistica
Andlisis de la Buscar Resultados
Se usa en la tabulacién de encuestas, | Encuesta resultados de | mediante
con el objetivo de encontrar aplicada a la la Empresay | tabulacién
resultados mas exactos Empresa el grupo de de datos de
Preguntas
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R. Anderson, D., J. Sweeney, D., & “Servicios y trabajo del
A.Williams, T. (2005). Comercio interna Cuestionari
Tabulaciones Cruzadas y o]
Diagramas de Dispersion. En
D. R. Anderson, D. J. Sweeney,

& T. A.Williams, Estadistica
para Administracion y
Economia (pags. 44-47).
Mexico: International Thomson
Editores.

Instalar CentOS 6.5 Instalacion de Creacion de Instalacion
Requisitos y pasos para la CentOS 6.5enla | un Servidor de Sistema
Instalaciéon de CentOS 6.5 empresa para parala | Operativo
http://www.comoinstalarlinux.co Empresa CentOS 6.5
m/como-instalar-centos-65-
linux-como-servidor/

Conceptos Basicos Servidor DHCP Conocimientos Dichos
Alegre M., Carvigon Alfonso. Previa la Conocimiento
(2006). Sistemas Operativos en configuracion del | s se aplicaron
Red. 2011, de Paraninfo. g P

servidor mediante las
Sitio web: configuracion
books.google.es/books?isbn=84 9
97328116 es

Direccionamiento IP Configuracién del | Configuracion | Asignacion
Desongles, j,Ponce, E., Garzon, servidor en la del servidor esdelp
M.,Rocha, I.. (2006). Soporte empresa DHCP para la
Informatico. 2010, de Mad SI. “Servici

ervicios y empresa
Sitio web: Comercio”
Andreu, J.. (1999). Virtual
Privite Network. 2014, de
Carlos Rodriguez Sitio web:
http://www.cva.itesm.mx/bibliote
ca/pagina_con_formato_version
_oct/apaweb.htm

Repetidores Conceptos Teoria Aplicada Los Conocimien
Calvallar J. (2010). Repetidores | en la empresa conocimiento | tos
Wifi. 2013, de Grupo Ramirez « - . .

i~ ' Servicios y s suficientes | necesarios
Cogollor Sitio web:
Comercio” para las para aplicar
books.google.es/boo .
adaptaciones | e.

ks?isbn=8493776904
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de los procedimie
dispositivos nto
necesario
en la
empresa.
Configuracién de Repetidores Configuracién Se Se logra
Aplicada en La configuraron | Mayor
Calvallar J. . (2010). empresa como alcance de
Repetidores Wifi. 2013, de P
Grupo Ramirez Cogollor Sitio repetidores sefial y
web: ~ .
de sefal en seguridad
books.google.es/books?isbn=84 los diferentes
97328116 ,
pisos del
local
Conceptualizacion VPN Teoria Aplicada Los Evita
Dwyer, D. (2002). VPN. 2004, en la empresa conocimiento | problemas
de Stephanie Wall “Servicios y s fueron al momento
Sitio web: Comercio indispensable | del
http://books.google.es/books?id S para un desarrollo
=IpHFNVfVYWEC
correcto del
funcionamien | proyecto
to
Tipos de Red VPN Teoria Aplicada Se verifica Se
Fowler, D. (1999). Virtual Privite | en la empresa los conceptos | selecciona
Network. 2014, de Morgan “Servicios ara la la VPN
Kaufman y P
Comercio” elecciéon Correcta a
Sitio web: correcta de implementa
http://books.google.es/books?id P
=dPIrx4WlvlcC la VPN a r
implementar
Configuraciéon VPN Cambios y Se configura | Se obtiene
Andreu, J.. (1999). Virtual Configuraciones | el acceso lared
Privite Network. 2014, de . .
) Realizadas enla | remoto seleccionad
Carlos Rodriguez
empresa seleccionada | ay
Sitio web: Servicios y para los autorizada
http://www.cva.itesm.mx/bibliote | Comercio” colaboradore | por la
ca/pagina_con_formato_version
sde la empresa
_oct/apaweb.html|
empresa
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3. Metodologia de Desarrollo

El presente proyecto es investigativo y aplicativo, de recoleccion de informacién y de
andlisis detallado y correcto para alcanzar los objetivos deseados, su apoyo bésico es
documental y de campo ya que de esa manera se puede constatar sus errores y posibles

soluciones.

3.1 Técnicas de Investigacion
Las técnicas de investigacién de este proyecto presentan técnicas de observacion

directamente en el lugar a aplicarse y de recoleccién de datos de los usuarios dentro de

la empresa.

Dichos datos son los siguientes:

3.1.1 Situacién actual de la empresa
La empresa de nombre comercial SERVICIOS Y COMERCIO XEROX CIA. LTDA.

Representada por el Ingeniero Diego Cabrera G. Nace como empresa familiar
desde 1986 en una primera etapa la empresa se dedicé al servicio técnico autorizado
Xerox y venta de consumibles posteriormente y gracias a los clientes ha llegado a

ser Distribuidores autorizados Xerox para el Austro del Ecuador

e Denominacidn o razén social

La empresa esta dedicada al Mantenimiento correctivo y preventivo de Equipos
Xerox, Venta de repuestos, Servicio Preventa y Postventa de equipos Xerox,
Asesoria en Equipos Multifunciéon y copiadoras, Servicio Técnico a domicilio,

Asistencia técnica a empresas
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Grafico 1: Direccion Geografica de la empresa

Elaborado por: Autor

Mision
Servicios y Comercio XEROX tiene como mision el de brindar un servicio de

[ ]
calidad y calidez con menor tiempo de repuesta para sus usuarios

Vision
La vision de Servicios y Comercio XEROX es establecerse como lider en el

[ ]
mercado local y nacional en su rama de servicios que presta la empresa.
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e Analisis FODA

» La empresa cuenta con gran variedad de productos y servicios

» Los precios son mas econémicos
» Cuenta con personal capacitado para el correcto desempefio de la empresa

Tabla 7: Fortalezas

Elaborado por: Autor

» En el mercado es la Unica empresa que ofrece suministros re manufacturados

» Poder introducir mas productos Xerox en el mercado
» Crecer localmente para cubrir todas las necesidades del cliente

Tabla 8: Oportunidades

Elaborado por: Autor

» El no contar con una infraestructura adecuada para el correcto funcionamiento de la
empresa

» No contar con una buena seguridad informatica
Tabla 9: Debilidades
Elaborado por: Autor

e La variedad de los productos que crecen en la competencia puede afectar en la
produccion de Servicios y Comercio

Tabla 10: Amenazas

Elaborado por: Autor
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e Organigrama de la empresa

¥ DIEGO CABRERA

e \\
,-“"-)-J ""\..\\\
e
DEP. CONTABLE
» ISMAEL SANTOS * MIGUEL LEON
% ERICK CORONEL
% JOSE LUIS HURTADO N
» VERONICA MATUTE
% LINA GARCES
DEP. SERVICIO
» MARTHA GARCIA TECNICO
» WILSON suQul

EQUIPOS REMANUFACTURAS

» DARWIN MATUTE ® BRYAN DELEG
®* JUAN CAMPOVERDE * CRISTIAN SUQUI

Grafico 2: Organigrama de la empresa Servicios y Comercio
Elaborado por: Autor
3.2 Encuesta Aplicada a la empresa “Servicios y Comercio Xerox”

Para realizar el andlisis de la empresa se aplicO una encuesta a sus
colaboradores, la misma que nos arroj6 datos del estado actual de las redes de la

entidad.
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1. ¢Ensulugar detrabajo, dispone de acceso al internet para
desenvolverse profesionalmente?
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80% -
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30% -
20%

20% -

10% -

0% -
Sl... NO...

Grafico 3: Pregunta de encuesta 1

Elaborado por: Autor

En la encuesta realizada a la empresa Servicios y Comercio el 80% de los empleados
disponen de acceso a internet, mientras que el 20% no tienen acceso a este servicio
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2. Legustaria poder acceder desde cualquier lugar para revisar su
informacién?
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Grafico 4: Pregunta de encuesta 2

Elaborado por: Autor

A un 80% de empleados le gustaria tener acceso a su informacion desde cualquier lugar
mientras que a un 20% no le gustaria manejarse de esa manera

3. ¢Existe algun tipo de falencia en lared durante su jornada laboral?
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Grafico 5: Pregunta de encuesta 3

Elaborado por: Autor
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El 100% de los trabajadores opinan que existen contratiempos y falencias en el servicio
de la red dentro de la empresa

4. ¢En caso de tener problemas informéticos, existe asistencia inmediata
por parte del técnico?
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Grafico 6: Pregunta de encuesta 4

Elaborado por: Autor

El 30% de empleados consideran que existe soporte informatico inmediato, caso
contrario el 80% alega que el soporte no es inmediato
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5. ¢Le gustaria que la empresa tenga implementadas VPN (Redes Privadas
Virtuales) para la seguridad de du Informacién?
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Grafico 7: Pregunta de encuesta 5

Elaborado por: Autor

Al 100 % de los empleados de la empresa les gustaria que sean empleadas las redes
Virtuales para la seguridad de la Informacion
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6. Para desempefiar su trabajo de la mejor manera, ¢es necesario la
utilizacion de correo electrénico interno o externo para comunicacién con
sus comparferos y clientes?
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Grafico 8: Pregunta de encuesta 6

Elaborado por: Autor

El 100% de los empleados de la empresa necesita de correo electrénico en su lugar
de trabajo para su desempefio laboral

7. ¢Ensu areade trabajo el internet es eficiente en velocidad para
desenvolverse profesionalmente?
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Grafico 9: Pregunta de encuesta 7
Elaborado por: Autor
El 50% de los empleados creen que el internet es eficiente el velocidad para

desarrollar su trabajo, mientras que el otro 50% no est& conforme con la velocidad de
conexién

8. ¢Considera usted que mejorando la velocidad del internet, mejoraré la
productividad de la empresay su rendimiento como empleado?
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Grafico 10: Pregunta de encuesta 8

Elaborado por: Autor

El 80% de trabajadores piensan que mejorando la velocidad de conexion, mejorara su
rendimiento, mientras que el 20% piensa que no cambiara su rendimiento laboral
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9. ¢Existe personal capacitado dentro de la empresa, que solucione problemas
informaticos?
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Grafico 11: Pregunta de encuesta 9

Elaborado por: Autor

Un 60% de colaboradores de la empresa Servicios y Comercio muestran que existe
personal capacitado en sistemas informéticos mientras que un 40% muestra que no
existe personal para soluciones informaticas

10. Si el técnico informético se encuentra fuera de la ciudad, ¢Le gustaria que brinde
su ayudainmediata atreves de internet?
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Grafico 12: Pregunta de encuesta 10

Elaborado por: Autor

Al 100% de los empleados le gustaria tener un soporte técnico través de internet

11. ¢El acceso a su lugar de trabajo o PC esta protegido con contrasefia para
asegurar su informacioén personal?
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Grafico 13: Pregunta de encuesta 11

Elaborado por: Autor

Se observa que 80% de equipos de los trabajadores esté protegido con contrasefia,
pero el 20% no esta con seguridad alguna
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12. ¢Le gustaria que la PC que Usted utiliza, se personalice segln sus necesidades
para su mejor desempefio laboral?
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Grafico 14: Pregunta de encuesta 12

Elaborado por: Autor

Al 100% de los colaboradores de la empresa le gustaria tener su PC personalizada
segun su necesidad laboral

13. (Cree Ud. que la empresa necesita que un técnico le brinde soporte mediante
internet?
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Grafico 15: Pregunta de encuesta 13

Elaborado por: Autor

A un 90% de empleados le gustaria que se de soporte mediante el internet pero a un
10% no piensa que fuere necesario su aplicacion

14. En escala del 1 al 5 responda; ¢Existe motivacion que incremente la relacion
laboral en su lugar de trabajo?
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Grafico 16: Pregunta de encuesta 14

Elaborado por: Autor

Segun la grafica se observa que la motivacion de la empresa hacia el empleado tiene
una tendencia positiva ya que existe motivacion para el personal
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15. En escala del 1 al 5responda; ¢Usted como empleado como considera su aporte
laboral hacia la empresa?
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Grafico 17: Pregunta de encuesta 15

Elaborado por: Autor

La tendencia de la gréfica muestra que si existe una buena motivacién, el resultado del
aporte como empleado hacia la empresa es positivo
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3.4. Analisis de la estructura actual de lared en la empresa

3.4.1. Situacién informatica actual de la empresa (SOFTWARE)

+ Sistemas operativos

El sistema operativo utilizado en la empresa servicios y comercio son:

El Servidor de la empresa tiene Linux y el resto de equipos cuentan con
sistema operativo Windows 7 de 32 y 64 bits.

Base de datos
La base de datos de la empresa que es utilizada es ORACLE XE
Utilitarios de oficina
Microsoft Office 2010
Antivirus
Eset Nod 32 v6
Correo electronico
Microsoft Outlook
Navegadores de internet
Mozilla Firefox

Google Chrome
Internet Explorer

3.4.2 Situacién informatica actual de la empresa (HARDWARE)

*

Modem ADSL
El modem ADSL instalado y funcionando en la empresa es un HUAWEI MT883
Switch

El switch actual instalado en la red local de la empresa es un D-Link DES-1024D,
cuenta con 24 puertos de conexion y una flexibilidad de 10/100 Mbps.

Servidor de Datos

El servidor de Datos implementado en la empresa para respaldo de informacion
en un hp core 13 con 4 de memoria RAM y 1 TB de Disco Duro
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+ Routers inaldmbricos

Los routers que emiten sefial para los equipos y dispositivos inalambricos son 3
unidades marca TP LINK TL-WR741ND

+ PCs

Existe 11 PC de diferentes modelos y capacidades dentro de la red local de la
empresa

+ Sistema de video vigilancia

Cuenta con 8 cdmaras de seguridad distribuida en los diferentes departamentos

3.5 Anélisis de las posibles soluciones a implementar en la empresa para
mejorar la seguridad de lared

3.5.1 Propuesta de Virtualizacion de Red 1
Para la primera soluciéon y mejora de las redes dentro de la empresa tenemos la
configuracién vy la creacion de subredes para segmentar la red local.

A continuacion detallaremos como se segmentaria la red dentro de la primera
solucion

a. Subred 1.

Las cdmaras de seguridad las colocaremos dentro de la subred 1 ya que nadie
de todos los empleados debe tener acceso a las cAmaras de seguridad, e septo
el técnico informatico, ya que es la persona encargada de mantener los sistemas
de cémputo dentro de la empresa.

b. Subred 2.

Dentro de la segunda subred tenemos a todos los empleados vendedores dentro
de la empresa con sus respectivos permisos de acceso al servidor de datos y
tener a disponibilidad su informacién

c. Subred 3.

Para la tercera subred les configuraremos a los equipos de gerencia,
departamento de cémputo, contabilidad y compras.

La razon de dividir la red es porque son departamentos que manejan niveles
mas altos de Base de Datos, como por ejemplo proveedores, clientes de alto
nivel y manejo de empleados en el caso de la gerencia
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d. Creacion de accesos VPN paralos empleados

La red VPN proporciona una conexion segura a la red local de la empresa, una
vez establecida la conexién, se puede acceder a los servicios y recursos
personales del usuario dentro de la empresa.

3.5.1.1 Requisitos adicionales de hardware para la implementacion de la

primera solucién

Para la implementacién de redes privadas virtuales considerando la primera
solucién es necesaria la utilizacion de dispositivos de hardware:

PwnNpE

Switch administrables

Servidor suficiente para abastecer la implementacion de 3 tarjetas de red
Tarjetas para interface de red
Routers administrables

Estructura grafica de Propuesta de Virtualizacion de Red 1.

SERVIDOR

172.16.1.10

Grafico 18: Propuestade Red 1

Elaborado por: Autor
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3.5.1.2 Anélisis de la primera propuesta de virtualizacion de red

La primera propuesta de virtualizacion de red es la mas efectiva en cuanto a la seguridad
que aplica esta estructura, pero se necesitan algunos dispositivos para poder
configurarlos.

Al momento de la creacién de subredes la seguridad aumenta por el hecho de que no
hay la posibilidad de que por ejemplo se puedan conectar los vendedores hacia el
equipo de gerencia, o hacia las cAmaras de seguridad.

3.5.2 Propuesta de Virtualizacién de Red 2
Para la segunda propuesta de virtualizacién tenemos una configuracion del servidor
DHCP, y segmentaremos en diferentes secciones para las asignaciones de ip.

3.5.2.1 Implementacién y configuracién de servidor DHCP

a. Protocolo DHCP.

El protocolo de configuracién dinamica de servidores, este permite a los
dispositivos individuales dentro de una red de direcciones Ip obtener su propia
informacion y configuracién de red.

b. Método de asignacién de protocolo DHCP a utilizar

El método que utilizare en este proyecto para la asignacién del protocolo dhcp
es el siguiente:

o Meétodo de asignacién manual y automatica
Esta asignacién utiliza una tabla que contiene direcciones MAC asi como
también direcciones IP, el objetivo de este es que solo los clientes que tengan

su direccién MAC establecida en dicha tabla recibiran la Ip fijada o la direccion
dindmica que el servidor asigne.

c. Sistema operativo que utilizaremos

El sistema operativo que utilizaremos en este proyecto es el sistema CentOS.

Elegimos este sistema ya que es mas estable y mas seguro con respecto a virus
y amenazas de esa indole
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d. Configuracion de firewall

La configuracion de los cortafuegos es muy necesario ya que necesitamos abrir
puertos para que pueda circular el trafico entrante y saliente

e. Limitar acceso de usuarios por direcciones MAC

En nuestro proyecto limitaremos a los usuarios internos por direccion MAC,
esto nos garantizard una mayor seguridad al momento de conectarnos con
nuestro equipo a la red ya que el servidor permitira solamente si ya ha sido
registrado anteriormente en si tabla.

3.5.2.2 Estructura que se manejara el servidor DHCP para asignar
direcciones

a. Direccionamiento dindmico

El direccionamiento dinamico sera asignado solo a un grupo de dispositivos
como por ejemplo las camaras de seguridad y a los equipos de los colaboradores
de la empresa, pero cabe recalcar que siempre debe pasar por un filtro mac,

b. Direccionamiento estatico

El direccionamiento estético sera configurado para las impresoras en red ya que
la ip de estas no debe cambiar en ningldn momento, asi como también los
equipos servidores de la empresa para poder acceder remotamente mediante la
utilizacién de la red Vpn

3.5.2.3 Configuracién de repetidores

Esta configuracién es muy util ya que se trata de una retransmision de sefial de
baja potencia y la convierte en una sefial con mayor alcance que toma y repite

desde otro enrutador inalambrico.

Ventajas de utilizar repetidores

Incrementan la sefial del internet
Ahorran recursos como tiempo y dinero
Superan obstaculos

3.5.2.4 Creacion de accesos VPN para los empleados

La red VPN proporciona una conexion segura a la red local de la empresa, una
vez establecida la conexion, se puede acceder a los servicios y recursos
personales del usuario dentro de la empresa.
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Estructura grafica de Propuesta de Reestructuraciéon de Red 2.

@ |
| \\ [Il

MODEM

(a4

LY ~ WIRELESS

IMPRESORA

Grafico 19: Propuesta de red 2

Elaborado por: Autor
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3.5.2.5 Analisis de la segunda propuesta de red

La segunda propuesta de red es muy util ya que si establecemos rangos de
direcciones ip es mas dificil que una persona pueda con malas intenciones
pueda conectarse al equipo con la misma direccion.
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Ademaés con la configuracion de repetidores evitaremos que haya varios puntos
de acceso, siendo asi peligroso para la empresa

Con las configuraciones bien establecidas la red quedara mucho mas segura
para la empresa y su productividad

3.6 Analisis de costos de implementacion de las propuestas

El andlisis de los costos de las propuestas planteadas anteriormente consiste en
describir de manera general los costos de los materiales y dispositivos que se
necesitan para la implementacién y virtualizacion de la red en la empresa

3.6.1 Gastos de implementacién de la Propuesta 1

Es importante mencionar que para la implementacién de la primera propuesta
es necesaria la adquisicion de algunos dispositivos de hardware y estos a la vez
son costosos, a continuacion se detalla la cantidad necesitada y los valores
aproximados.

1 | Servidor $900,00| $900,00
3 | Tarjetas de red $120,00| $360,00
1 | Routers administrable $200,00| $200,00
2 | Switch administrable $200,00( $400,00

TOTAL $1868

Tabla 11: Gastos Propuesta 1

Elaborado por: Autor

El costo total en dispositivos para la implementacién de la primera propuesta es
de 1869 ddlares

3.6.2 Gastos de implementacion de la Propuesta 2

Para la implementacion de la segunda propuesta no es necesaria la adquisicion
de dispositivos para su configuracion, lo Unico que se necesita es un servidor
para DHCP, los dispositivos que se encuentran actualmente instalados en la
empresa.

1| Servidor $900,00 $900,00
TOTAL $900,00

Tabla 12: Gastos propuesta 2

Elaborado por: Autor
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El costo para esta para esta propuesta re deduce en mas de la mitad por el hecho
de que lo Unico que necesitamos el servidor DHCP para configurarlo dentro de
la empresa y establecerle los métodos de direccionamiento IP.

3.7 Andlisis de Propuesta a aplicar en la empresa

Una vez analizados los costos con el propietario de la empresa Servicios y
Comercio, se llegé a la conclusion de que la entidad por el momento no cuenta
con los recursos necesarios para implementar la virtualizacion de red en la
empresa, pero a futuro esta dispuesto a la implementacion de los dispositivos y
para la mejora de la seguridad de la red y su productividad.

Por lo tanto se ha decidido aplicar la propuesta 2 en la empresa y sus
configuraciones necesarias para asegurar la red y obtener acceso remoto para
los colaboradores de la entidad.

3.8 Implementacion de la propuesta en la empresa Servicios y Comercio.

3.7.1 Etapas de procesos para la configuracion de equipos y dispositivos
dered.

Etapa 1: Configuracién de servidor DHCP y sus rangos de asignaciones IP
a. Instalacion y configuracion de Servidor DHCP

Instalamos el sistema operativo Centos y posteriormente procedemos a la
configuracion del iptables para lograr tener la seguridad esperada en la empresa.

b. Rango de direccionamiento dinamico

Para la configuracion del direccionamiento de ip dinamicas hemos seleccionado
los equipos de los colaboradores y algunos dispositivos que se conectan a la red
de forma no constante.

Ademas para poder conectarse a la red, el usuario debera solicitar una autorizacion
al gerente de la empresa para posteriormente registrar la Mac del equipo en el
servidor.

El rango de direcciones que estableceremos en el servidor para asignacion
dinamica va desde la ip 172.16.1.50

c. Rango de direccionamiento estatico
Para el direccionamiento estatico hemos seleccionado los siguientes dispositivos:
e Camaras de seguridad

e impresoras
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e Servidores

La razon por la hemos establecido que estos dispositivos lleven y se asignen IP fijas
es porgue son equipos que no deben cambiar de direccion por ningun aspecto ni
motivo, si esto sucede se perdera la conexion para fines establecido.

El rango de direcciones que estableceremos en el servidor para asignacion
dindmica va desde la ip 172.16.1.10 hasta la 172.16.1.49

4+ Dirijase al Anexo 1 para revisar la configuracion del servidor DHCP

Etapa 2: Configuraciones de seguridad de redes inalambricas
En una red inalambrica normal con dos puntos de acceso existe mayor riesgo de
hurto de informacion, asi que para que la red de la empresa quede mas segura ahora
configuraremos un router normal pero el siguiente ya no va a ser un punto de acceso
sino un repetidor del ruteador principal.

a. Configuracién de Routers como repetidores
Esta configuracién es muy util ya que se trata de una retransmision de sefial de
baja potencia y la convierte en una sefial con mayor alcance que toma y repite

desde otro enrutador inalambrico.

Ventajas de utilizar repetidores

e Incrementan la sefal del internet
¢ Ahorran recursos como tiempo y dinero
e Superan obstaculos

4 Dirijase al Anexo 2 para revisar la configuracién del router como repetidor

Etapa 3: Implementacién de VPN de acceso remoto en la Red de la empresa

a. Tipo de Red VPN a utilizar

El tipo de Red VPN a utilizar en nuestro proyecto es de punto a punto ya que
es una conexion directa con nuestro servidor de datos, en este caso los
colaboradores de la empresa van a realizar manejos de su informacion
personal
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b. Tecnologia a utilizar

Se opt6 por aplicar la tecnologia SSL y TLS (capa de conexién segura y
seguridad de capa de transporte), ya que esta tecnologia presenta una
mayor flexibilidad en la asignacién de puerto de conexion donde brinda el
servicio VPN de acceso remoto

c. Ventajas paralos colaboradores de la empresa
Las ventajas de los usuarios VPN de la empresa Servicios y Comercio son:

e Acceso remoto a su informacién desde cualquier lugar

¢ Mantienen una sola base de datos consolidada de sus clientes

e Pueden Actualizar la informacién de los clientes

o En caso de ser el responsable del area técnica de la empresa se puede
dar soporte al resto de empleados dentro de la empresa

d. Configuracion del servidor VPN

En la configuracion del servidor VPN es donde se establece la autentificacion
de los clientes que van a conectarse remotamente a dicho equipo, ademas
se configura permisos de acceso y que es lo que cada cliente va a poder
realizar una vez autentificado mediante una VPN

e. Configuracién del firewall
La correcta configuracion de los cortafuegos es muy indispensable para la
red virtual ya que seleccionamos el puerto que esta disponible para poder
establecer la conexién mediante dicho puerto

f. Configuracion de cliente VPN
En nuestro caso configuraremos a los clientes VPN que son los
colaboradores de la empresa esta configuracién se realiza similar a una
configuracion convencional.

g. Registro de usuarios VPN

En este item lo que se realiza es registrar usuarios VPN ya que estos seran
los que se conecten a la empresa para acceder a su informacion

h. Autentificacién de usuarios VPN

Lo Unico que nos va a solicitar al momento de la autentificacion es el usuario,
contrasefia y la direccion ip de nuestro servidor a donde no queremos
conectar
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Etapa 4: Utilidades que la empresa le dardalared VPN

Los dos usos de la VPN instalada que mas se necesitan y se utilizaran en el caso
de nuestra empresa son de Acceso Remoto para los Vendedores y Acceso
Remoto para el Técnico Informatico

a. Conexién de Usuarios VPN para revisar informacién personal

Los vendedores de la empresa Servicios y Comercio Xerox por su trabajo de
Viajes frecuentes, serdn los Clientes VPN que podran revisar los precios de
los productos, clientes, nuevos clientes, etc, o su informacion personal dentro
de la empresa, desde cualquier lugar o provincia, solo teniendo acceso a
Internet.

Esto es beneficioso para la empresa ya que con la disponibilidad inmediata
de los datos, es un beneficio muy alto para elevar su productividad

b. Conexion de acceso remoto para soporte técnico
El soporte técnico de la empresa es muy necesario y de mucha utilidad, en
el caso que el técnico se encuentre fuera de la ciudad, tiene la posibilidad de
conectarse al servidor para para dar soporte de forma inmediata, un claro

ejemplo puede ser el de dar acceso al resto de usuarios VPN de la empresa.

+ Dirijase al Anexo 3 para revisar la configuraciéon de una red VPN
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CAPITULO IV
RESULTADOS
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4. Resultados

La aplicacion del proyecto se basa en los resultados que nos muestra una vez
terminada la aplicacion y a continuacion se muestran los siguientes resultados

gue se obtuvieron.

4.1 Cronograma de Actividades

El cronograma de actividades nos ayuda a planificar en tiempo las actividades que se
tiene previsto realizar y en nuestro proyecto hemos cumplido con el cronograma
establecido.

jun-13  |jul-13 ago-13 |sep-13 |oct-13
ACTIVIDADES 1(2|3(4]1/2|3]|4]1]|2|3|4(1|2|3|4|1|2|3|4
Recopilacién de informacion
Marco tedrico

Desarrollo

Aplicaciéon

Pruebas

Entrega

Tabla 13: Cronograma

Elaborado por: Autor

4.2 Resultados de la encuesta implementada en la empresa “Servicios y
Comercio”

Segun la encuesta aplicada durante la investigacion se determind las siguientes
necesidades principales y errores a corregir con la implementacién del proyecto en
la empresa.

Mejorar la performance de la red de la empresa

Acceso remoto a la informacién de todos los empleados
Conflictos IP

Asistencia técnica remota

Reestructurar la red interna de la empresa

akrwbdE

4.3. Resultados dela andlisis de la situacion actual de la empresa

Durante la investigacion y analisis de la situacion actual del estado de red, en la empresa
“Servicios y Comercio Xerox” se encontraron algunas anomalias en las conexiones asi
como también en la estructura de la red.

El error principales encontrado es que no existe ningun servidor que restrinja o controle
los accesos hacia la red de la empresa, la conexién existente dentro de la entidad es
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basica ya que se utiliza como una red de hogar. El grafico siguiente explica mas
claramente su estado

Grafico de la situacién actual de la empresa Servicios y Comercio XEROX
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Grafico 20: Situacion actual de la empresa

Elaborado por: Autor

4.4 Resultados de la propuesta Aplicada

4.4.1 Que logramos con la configuracion de servidor DHCP
La configuracion del servidor fue muy Util ya se resolvieron varios problemas como
por ejemplo:

a) Evitar conflictos IP en lared

Este resultado se obtuvo mediante la instalacion y configuracion del servidor
DHCP ya que en este se configuro y se quedo6 definido cada IP de los equipos
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con su respectiva MAC eso evita que las direcciones se dupliquen y
presenten los anuncios de conflictos IP

b) Mejorar la estabilidad de conexion
La estabilidad de las conexiones internas de la red de la empresa mejoraron
una vez que se evita la redundancia de direcciones, esto provoca que la
conexion este intermitente lo cual también se le dio solucion.

c) Evitar falencias del servicio durante lajornada laboral
Las falencias en el servicio de red se presentan por varias razones como

por ejemplo sobrecargado una red de equipos y dispositivitos por lo que es

importante la configuracion que se aplico en el router, esto evita que haya
fallas en el servicio.

Gréafico de estructura DHCP

SERVIDOR DE DATOS

MODEM ADSL
SWITCH

SERVIDOR DHDP

CLIENTE 4
Grafico 21: Estructura servidor DHCP

Elaborado por: Autor
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4.4.2 Resultados con las configuraciones de seguridad de redes inalambricas

Los resultados de las configuraciones de las redes wireless fueron muy Utiles ya
gue se obtuvieron algunas ventajas que se detallan a continuacion.

a. Redes més seguras al hurto de informacién

Al momento que se configuro todos los mecanismos de seguridad,
automaticamente las redes de la empresa quedaron mas seguras, para evitar el
hurto de informacion importante de la empresa.

b. Asegurar las redes de la entidad

Mediante la implementacion de los procesos y los mecanismos de seguridad
como por ejemplo los repetidores estos evitaran que existan varios canales de
riesgo para cualquier ataque de personas ajenas a la empresa

c. Mejorar la seguridad de acceso alared

Este resultado también se logra gracias a los filtros MAC esto hace que solo las
direcciones previamente registradas puedan conectarse a nuestra red. Por lo
gue la seguridad aumenta en un grado muy alto.

Gréfico de estructura de red inalambrica

TABLET &

CLIENTE WIFI'1

MODEM ADSL

() ;
A e ' { CLIENTE WIFI 1

Repetidor ;

VIDEOCAMARA
SWITCH
SERVIDOR DHDP

WIFI
VIDEOCAMARA
WIFI

Grafico 22: Repetidores Inaldmbricos

Elaborado por: Autor
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4.4.3 Implementacion de VPN de acceso remoto en la Red de la empresa

Los resultados de la implementacion de vpn fueron satisfactorios ya que la
productividad y el desarrollo de la empresa es lo principal de este proyecto.

a. Asistencia técnica remota

Este es el resultado que mas beneficia a la empresa ya que ya que con
toda la implementacién del proyecto se logra que la entidad cuente con
servicio técnico inmediato y su productividad no se detenga por ningin
motivo.

b. Asegurar lainformacién personal de todos los empleados

La informacion de cada colaborador de la empresa se encuentra en el
servidor por ende al configurar las credenciales de acceso mediante la red
VPN se restringe el acceso de x persona y por la tanto la informacion queda
mas segura.

C. Mejorar la productividad de la empresa

Una vez que los colaboradores de la empresa tengan acceso a su
informacién desde otra red que no sea la empresa podran hacer consultas
mas rapidamente, logrando agilitar las ventas por lo que la productividad se
elevara en un porcentaje considerable.

d. Tener empleados eficientes

La solucion para tener empleados eficientes es simplemente que una vez
entregada su autentificacion para el servidor comiencen a utilizar y se daran
cuenta que mientras mas rapido den repuestas a los clientes, mas rapidas
son las ventas por lo que el empleado estara seguro de su trabajo y por ende
serd mas eficiente.

e. Tener clientes satisfechos con la efectividad de la empresa
Este resultado se logra a partir de que los empleados utilicen de la manera
correcta su acceso a su informacion, por lo que la respuesta del cliente la

recibird oportuna segun sus necesidades, y se daran cuenta que mientras
menor sea el tiempo de respuesta, mayor es la efectividad de la empresa
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Grafica de estructura de red VPN

iy — Firewall

Usuario VPN

INTERNET SERVIDOR DE LA

EMPRESA

%§,

Soporte
Tecnico VPN

Grafico 23: VPN de Acceso remoto

Elaborado por: Autor
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CONCLUSIONES

Al terminar con el proyecto, el potencial que ha tenido es muy notable ya que
cumple con las expectativas y resultados esperados.

Se comprueba que las redes de la empresa estdn mas seguras y mas estables,
por ende el objetivo principal se ha cumplido, también los objetivos especificos
cumplieron lo esperado.

Se puede concluir también que al momento de que las redes estan mas seguras,
los riesgos de hurto de informacién disminuyeron tal y como se tenia esperado.

Con la implementacién de las redes VPN existe la posibilidad de dar soporte
desde cualquier lugar a los usuarios dentro de la empresa, ademas con la
aplicacion del proyecto se redujeron los conflictos dentro de la red, asi como
también mejoro su desempefio para que sus empleados pueda desenvolverse
con normalidad en su actividad laboral.

Se concluye mencionando que se aplicé diferentes métodos, procesos y
configuraciones de seguridad en la red de la empresa y asi quede menos
vulnerable y con mayor efectividad dentro de su desempefio, esto ayudara sin
duda a mejorar la rentabilidad de la empresa Servicios y Comercio
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RECOMENDACIONES

Después de realizar la implementacion y configuraciones necesarias las redes
en la empresa Servicios y Comercio, y cumplir con los objetivos propuestos, se
debe establecer un conjunto de recomendaciones que son importantes a la hora
de implementar en cualquier empresa, siendo estas recomendaciones las

siguientes:

La primera recomendacion es que para que la red tenga mayor eficacia y
funcionalidad se recomienda que se aplique la propuesta 1 ya que con la ayuda
de ciertos dispositivos y con la configuracion correcta, la virtualizacion de la red
en varias subredes hara que la seguridad aumente y el desempefio sera mayor,

dando mejores empleados y mejor productividad para la empresa.

Es necesario contar con los equipos necesarios para que las configuraciones
sea mas eficaces, como por ejemplo: servidores con el Sistema Operativo
adecuado, routers configurables para VPN etc.

Con los equipos correctos se garantiza la eficacia del funcionamiento de las
redes y ademas la seguridad que brindan sera la mejor

Al momento de realizar o aplicar este tipo de proyectos o trabajos hay que tomar
en cuenta muy detenidamente el tipo de VPN a implementar ya que no siempre
se aplicaran para la misma red.

Al momento que definamos la tabla de las direcciones MAC en el servidor DHCP
hay que estar conscientes que si no se ingresa con anterioridad al dispositivo
con su respectiva direccion MAC, el servidor no le asignara la IP por lo que es
imposible que se conecte autométicamente.
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ANEXOS

Anexo 1. Encuesta aplicada a la empresa “Servicios y Comercio XEROX”

V. SERVICIOS Y COMERCIO
x. OFFICEOUTLE ia.Lida ...su alternativa XEROX

ENCUESTA

La siguiente encuesta tiene como objetivo conocer el estado y el funcionamiento de red
e internet dentro de la empresa SERVICIOS Y COMERCIO, con la finalidad de
mejorarla.

Es indispensable para un resultado favorable a la empresa y un alza de productividad
en la misma, responder verazmente con el objetivo de tener un beneficio general y un
ambiente idoneo para desenvolverse en su trabajo.

1. ¢En su lugar de trabajo, dispone de acceso al internet para desenvolverse
profesionalmente?

Sl.... NO...

2. ¢Le gustaria poder acceder desde cualquier lugar para revisar su informacion?
Sl.... NO...

3. ¢Existe algun tipo de falencia en el servicio de la red durante su jornada laboral?
Sl.... NO...

4. ¢En caso de tener problemas informéticos, existe asistencia inmediata por
parte del técnico?

Sl.... NO...
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10.

11.

¢Le gustaria que la empresa tenga implementadas VPN (Redes Privadas
Virtuales) para la seguridad de du Informacién?

Sl... NO...

¢ Tiene Usted Conocimiento de redes Virtuales?

Sl.... NO...

Para desempefiar su trabajo de la mejor manera, ¢ es necesario la utilizacién de
correo electrénico interno o externo para comunicacién con sus companeros y
clientes?

Sl.... NO...

¢En su area de trabajo el internet es eficiente en velocidad para desenvolverse
profesionalmente?

Sl.... NO...

¢ Considera usted que mejorando la velocidad del internet, mejorara la
productividad de la empresa y su rendimiento como empleado?

Sl.... NO...

¢ Existe personal capacitado dentro de la empresa, que solucione problemas
informaticos?

Sl.... NO...

Si el técnico informéatico se encuentra fuera de la ciudad, ¢ Le gustaria que brinde
su ayuda inmediata atreves de internet?

Sl.... NO...
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12. ¢ El acceso a su lugar de trabajo o PC estd protegido con contrasefa para
asegurar su informacién personal?

Sl.... NO...

13. ¢ Le gustaria que la PC que Usted utiliza, se personalice segln sus necesidades
para su mejor desempefio laboral?

Sl.... NO...

14. En escala del 1 al 5 responda; ¢Existe motivacion que incremente la relacion
laboral en su lugar de trabajo?
1... 2... 3... 4... 5...

Expligue su respuesta

15. En escala del 1 al 5 responda; ¢ Usted como empleado como considera su aporte
laboral hacia la empresa?

1...2... 3... 4... 5...

Explique su respuesta

Su ayuda es muy importante para nosotros jGRACIAS POS SU
COLABORACION!
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Anexo 2: Configuracion de servidor DHCP

1. Abrimos el Terminal

LT fuces syrem @@ DES % 124374 Q
E R .. oo

b Graphecs » Q Calcutator

&) internet * gy Character Map

g Office ’ ! Dichonary

(I3 Sound & Video + @l Toh» Screanshot

Boranon I

B Terminal Server Cient

h Adafemove Software
— e G Text Edror

V@ WNC Viewer

Grafico 24:Paso de Configuracion DHCP 1

Elaborado por: Autor

2. Ejecutamos el siguiente comando para actualizar lo necesario del
servidor DHCP

& Appleations  Paces  System %%Qg'@ P) iz

roctTlvaecd: -

Fi EAr view  lormetal labs Hoip

: [raot@livect ~|& rpn -q dhop
ancp-3.9.5-23.015 6.4
[root@livecd & yum -y Lnstell drcp

Grafico 25:Paso de Configuracién DHCP 2

Elaborado por: Autor
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3. Nuestro servidor funcionara con la eth 1, ejecutamos iptables con
las siguientes opciones

iptables -2 INPUT -1 ethl -p udp -m state --state NEW -m udp ',
--gport &7:ed —-dport €7:e8 -] ACCEET

Grafico 26:Paso de Configuracién DHCP 3

Elaborado por: Autor

4. Guardamos los cambios

iptables -4 INPUT -i ethl -p udp -m state --state NEW -m udp

--gport €7:68 --dport ©7:e8 - ACCELT
Grafico 27: Paso de Configuracién DHCP 4

Elaborado por: Autor

5. Editamos el archivo /etc/sysconfig/iptables:

vim fetcfsysconfigfiptables

Grafico 28: Paso de Configuracién DHCP 5

Elaborado por: Autor

6. Afadimos el siguiente contenido a la configuracién

-E INPFUT -i ethl -p udp -m state --3atate HEW -m udp --spocrt &€7:68 —--dport &7:88 -3 RCCEPT

Grafico 29: Paso de Configuracién DHCP 6

Elaborado por: Autor

7. Reiniciamos el servicio de Iptables para que haga efecto los
cambios

service ilptables restart
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Grafico 30: Paso de Configuracion DHCP 7

Elaborado por: Autor

8. Configuramos en cortafuegos en centos, afiadimos la opcion dhcp
a las opciones de la interfaz sobre la cual funciona el servicio
dhcp, reiniciamos el shorewall y nos habilitara las comunicaciones
de entraday salida para DHCP

PR R R R R R TR TR T A T A F PR AR R R R PR R R R AT AT A R H R A R H R R R R T R AR T AR T T AR AR EE
# ZONE INTERFACE BROADCAST OPTICNS

net eth0 detect blacklist

loc ethl detect dhep,blacklist

Grafico 31: Paso de Configuracién DHCP 8

Elaborado por: Autor

9. Ahorano ubicamos en el archivo de configuracion, cd /etc

rootd llvecd: fetc

Bl Edft Miew  TJoemmenal Tebs  Help
[roct@livecd ~)& rpm -g dhop
ghep-3.8.5-23.#15 6.4

[ root@livecd =& cd /fetc
| FOGTEL L S0l ¢Td |8 I

Grafico 32 Paso de Configuracion DHCP 9

Elaborado por: Autor
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10. Copiamos los parametros del archico dhcpd.conf con el siguiente
comando.

rootdllvecd: /st = -

e Edt Viow Jermnal Tas el

[root@livecd ~)#& rpm -gq dhcp

dhep-3.8.5-23.#15 6.4

[root@livecd -])&# cd Jetc

[root@livecd etc]d® vi dhcpd.conf

[root@livecd aTc]f ¢p -p ."u!l'.l'ih.'ll'f.’ﬂb[."ﬂl‘l(l}-J.B.ﬂ.ﬂll‘liﬁﬂ.(dﬁr.Sﬂiplt ﬂﬂtl‘lﬂ.(ﬂl‘ll'l

Grafico 33: Paso de Configuracién DHCP 10

Elaborado por: Autor

11. Luego abrimos el archivo vi dhcpd.conf

root3livecd:/atc -0 x
B0 Ede Vew Toermmal Tobs Help
Bons-update-style interim;
ignore cllent-updates;

subnet 192.168.0.0 netmask 255.255.255.0 {

# -~ default gateway

option routers 192.168.0.1;

option subnet-mask 255,255.255.0;

option nis-dosain “domain.org”;

oprion dOmALN-nName *gomain.org;

option domain-nume-servers 192.168.1.1;

option time-offset ~18000; # Eastern Standard Time
. option ntp-servers 192.168.1.1;
. option Netbiow - nam - serversy 192.168,1.1;
# --- Selects point-to-point node (default is hybrid). Don't change this unless
# -- you understand Netblos very well
. oprion NEtblos-node-lype 2;

range dynamic-bootp 192.168.8.128 192.1068.0.2%4;
default-lease-time 21600;
max-lease-time 43200;

*dhcpd.cont™ 31L, 852C

Grafico 34: Paso de Configuracion DHCP 11

Elaborado por: Autor
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12. Ingresamos a la tarjeta que vamos a configurar.

rootZivecd fetc/ sy sconfly

Bl Edt Mww  Jemenal Tans  Help
[root@livecd -)# rpm -g dhop
dhip-3.8.5-33.#15 6.4

[root@livecd =]# cd felc
[root@livecd etc]# vi dhopd.conf
[root@livecd e1c]s vl dhcpd.conf
[root@livecd etc]# cd fetcsysconfig
[root@livecd syscontTigle

-]
Grafico 35: Paso de Configuracion DHCP 12

Elaborado por: Autor

13. Ingresamos al archivo dhcpd mediante vi dhcpd

rooct@ivecd: /sto sy sconfig

Bbe Eddt Mww TJermenal Tobs  Help
# Command Line options hers
DHOPDARGS

INSERT - -

Grafico 36: Paso de Configuracién DHCP 13

Elaborado por: Autor
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14. Una vez dentro del archivo presionamos latecla | para poder
insertar e ingresamos ethO.

rootdilvecd: ate/sysconfig

Bibe Eot Wiew Jermenal Tabs  Help
# Command line options here
DHLPDARGS ~eihE

"ghcpd™ FL, 43C

- — -

Grafico 37: Paso de Configuracion DHCP 14

Elaborado por: Autor

15. Salimos con : p y reiniciamos el servicio

Anexo 3: Configuramos en nuestro servidor direcciones IP estaticas con filtros de
direcciones MAC

1. Editamos el archivo /etc/dhcp/dhcpd.conf e ungresmos de la siguiente
manera

host impresora {
option host-nams "epl5900.red-local.net™;
hardware ethern=t 00:24:2B:65:54:84;
fixed-address 172.16.1.59;
:

Grafico 38: Paso de Configuracién de filtros MAC 1

Elaborado por: Autor
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2. Unavez que editemos lo tendremos ya de la siguiente manera

5i se tienen problemas con eguipos con Windows Vista/7/8 omita la opcidn
server-identifier. Esto aungue rompe con el protocol CP, permite a los3
clientes Windows Wista/7/8 poder comunicarse con el servider DHCP ¥ aceptar
la direccidn IP proporcionada.

# server-identifier 172.16.1.1;

ddns-update-style interim;

ignore client-updates;

guthoritative;

default-lease-time 9007

max-lease-time T200;

option ip-fo rding off;

cpticn demain-name "red-local.net";

A e

option ntp-servers 0O.pecol.ntp.org, l.poeol.ntp.org, 2.pocl.ntp.org, 3.pool.ntp.org;

shared-netwerk redlocal {
subnet 172.16.1.0 netmask 255.255.255.240 |

option routers 172.16.1.1;
ocpticn subnet-mask 255.255.255.240;
opticn broadcast-address 172.16.1.15;

3 172.16.1.1;

cpticn netbic3s-name-3 r3 172.16.1.1;

range 172.16.1.2 172.16.1.123;

opticn domain-name-3e

I
# Equipos con IP fija.
host imprescra {
option host-name "epl5900.red-local.net":
hardware ethernet 00:24:2B:65:54:84;
fixed-address 172.16.1.13;

}

host pcld |
option host-name "pcld.red-local.net":
hardware ethernet 00:50:BF:27:1C:1C;
[ixed-address 172.16.1.14;

}

Grafico 39: Paso de Configuracién de filtros MAC 2

Elaborado por: Autor

3. Luego salimos y reiniciamos el servicio

service dhcpd restart

Grafico 40: Paso de Configuracién de filtros MAC 3

Elaborado por: Autor

Nota: después de haber configurado nuestro servidor podemos ingresar a
todos los usuarios en nuestra tabla para que el servidor pueda asignarle una ip
si no se registra la MAC previamente el servidor no podra asignar la direccion
dada.
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Anexo 4: Configuracion de Router como repetidor

1. Ingresamos ala configuracion del router, en el navegador
ingresamos la direccién 192.168.0.1

Se reguiere autenticacion

El servidor http://192.168.0.1:80 requiere un nombre de
usuario y una contrasefia. Mensaje del servidor: TP-LINK
Wireless Lite N Router WRT40M

MNombre de usuario:  admin

Contrasefia: |*‘”*"1

Iniciar sesién Cancelar

Grafico 41: Paso de Configuracion Repetidor 1

Elaborado por: Autor

2. Laelusuario y contrasefia por defecto es admin

3. Lo primero que debemos hacer una vez que hayamos entrado en
la configuracion del router es deshabilitar el DHCP

ECmm- 00 —uh

€ - C [119216801 ¥ =

TP-LINK® 150M Wireless Lite N Router

Model No. TL-WRT40N / TLWRT40ND

Status

Quick Setup DHCP Settings DHCP Settings Help

Qass The Device is set up by default as a

Network DHCP (Dynamic Host Configuration
) Protocol) server, which provides the
Wireless DHCP server: ® Disable © Enable TCPIP configuration for all the PCs that
Start IP Address: 192 168.0.100 are connected to the Device in the LAN.

DHCP
B = DHCP Server - Enable or Disable
N Settings End IP Address: 192 168.0.19% the server. If you disable the
Address Lease Time: 120 minutes (1~2880 minutes, the default value is 120) Server, you must have another

- DHCP Clients List DHCP server within your network
- Address Reservation Default Gateway: 142 168.0.1 (optional} or else you must configure the IP

address of the computer manually.
Forwarding Default Domain: (optional) Start IP Address - This field
- specifies the first address in the IP
Security Primary DNS: 0000 (optional) Address pool. 1921680100 is

Parental Control Secondary DNS: 0.0.0.0 (optional) the default start IP address.

End IP Address - This field
specifies the last address in the IP
Address pool. 192.168.0.139 is

Access Control

Advanced Routing

the defaultend IP address.

- Save » Address Lease Time - The

Bandwidth Control Address Lease Time is the length

S of ime a network user will be
LAy allowed to keep connecting to the

Dynamic DNS Device with the current DHCP

Address. Enter the amount of time,

System Tools in minutes, that the DHCP address

will be "leased”. The time range is
1~2880 minutes. The default
value is 120 minutes.
+ Default Gateway - (Cptional)
Suggest o input the IP Address of
the LAN port of the Device, default
value is 192.168.0.1.
Default Domain - (Optional) Input
he

Grafico 42 Paso de Configuracion Repetidor 2



Elaborado por: Autor

4. Luego nos dirijamos ala opcidon wireless y habilitamos el modo
puente(Enable WDS Bringing)

' [ TL-WRT40N x

& -

C 119216801

TP-LINK’

150M Wireless Lite N Router
Model No. TLWR740N | TLWRT4OND

Region:
Warning:

Status
Quick Setup

Channel:
Mode:

Channel Width:
-Wireless Security
-Wireless MAC Filtering
-Wireless Advanced
-Wireless Statistics
DHCP

Forwarding $SID(to be bridged):
Security BSSID(to be bridged):

Parental Control

Access Control Key type:
Advanced Routing WEP Index:
Bandwidth Control Auth type:
IP & MAC Binding

Password:

Dynamic DNS

United States v

Ensure you select a correct country to conform local law.
Incorrect settings may cause interference.

11bgn mixed

=3 =

E E

5 5
“

¥ Enable Wireless Radio
¥/ Enable SSID Broadcast
[#l Enable WDS Bridging

Example:00-1D-0F-11-22-33

|

None

System Tools

Save

Wireless Settings Help

Note: The operating distance or range of
your  wireless  connection  varies
significantly based on the physical
placement of the Device. For best results,
place your Device.

« Near the center of the area in
which your wireless stations will

operate.

= In an elevated location such as a
high shelf.

+ Away from the potential sources of
interference,  such as  PCs,
microwaves,  and  cordless
phones.

« With the Antenna in the upright
position

+ Away from |arge metal surfaces.

Note: Failure to follow these guidelines
can result in significant performance
degradation or inability to wirelessly
connectto the Device.

Wireless Network Name - Enter a value
of up to 32 characters. The same Name
(SSID) must be assigned to all wireless
devices in your network.

Region - Select your region from the pull-
down list. This field specifies the region
where the wireless function of the Device
can be used. It may be illegal to use the
wireless function of the Device in a region
other than one of those specified in this
filed. If your country or region is notlisted,

Grafico 43: Paso de Configuracién Repetidor 3

Elaborado por: Autor

5. Luego ingresamos el nombre de lared ala que queremos que

repita la sefal

[ TL-WR740N

€ - C [119216801

TP-LINK’

150M Wireless Lite N Router
Model No. TL-WRT40N / TLWR740ND

Status Region:
Quick Setup Warn
Qss

i Channel:
LD Mode:

- Wirel ttings

Channel Width:
- Wireless Security

- Wireless MAC Filtering
- Wireless Advanced

- Wireless Statistics

DHCP

Forwarding SSID(to be bridged):
Security BSSID(to be bridged):
Parental Control

Access Control Key type:
Advanced Routing WEP Index:
Bandwidth Control Auth type:
IP & MAC Binding Password:

Dynamic DNS

United States M

ENsure you select a corect country to conform local law.
Incorrect settings may cause interference.

Auto v

11bgn mixed v

v

pd
[}
E

@ Enable Wireless Radio
¥ Enable SSID Broadcast
¥/ Enable WDS Bridging

| Estela Farfanm

90-F6-52-4F-10-39 Example:00-1D-0F-11-22-33

I

System Tools

Save

Wireless Settings Help

Note: The operating distance or range of
your  wireless  connection  varies
significantly based on the physical
placement ofthe Device. For best results,
place your Device

= Near the center of the area in

which your wireless stations will

operate

In an elevated location such as a

high shelf.

= Away from the potential sources of
interference,  such  as  PCs,

microwaves, and cordless
phones.

- With the Antenna in the upright
position.

+ Away from large metal surfaces.

Note: Failure to follow these guidelines
can result in significant performance
degradation or inability to wirelessly
connactto the Davice

Wireless Network Name - Enter a valug
of up to 32 characters. The same Name
(SSID) must be assigned to all wireless
devices in your network.

Region - Select your region from the pull-
down list. This field specifies the region
where the wireless function of the Device
can be used. It may be illegal to use the
wireless function of the Device in a region
«other than one of those specified in this
filed. If vour country or region is not listed,

Grafico 44: Paso de Configuracién Repetidor 4
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6. Luego habilitamos el tipo de seguridad e ingresamos la
contrasefia de lared principal ala gue nos conectaremos

[ TL-WRT40N

C [31921680.1

- -

TP-LINK'

150M Wireless Lite N Router
Model No. TLWR740N / TL-WRT40ND

Status

Quick Setup

Qss

Network

Wireless

- Wi itings
-Wireless Security
-Wireless MAC Filtering
- Wireless Advanced
- Wireless Statistics
DHCP

Forwarding

Security

Parental Control
Access Control
Advanced Routing
Bandwidth Control
IP & MAC Binding
Dynamic DNS
System Tools

Region:

Warning:

Channel:
Mode:
Channel Width:

SSID(to be bridged):
BSSID{to be bridged):

Key type:
WEP Index:
Auth type:

Password:

United States M

Ensure you selecta correct country to conform local law.

Incorrect settings may cause interference

Auto
11bgn mixed

>
g
g
«

¥ Enable Wireless Radio
@ Enable SSID Broadcast

| Enable WDS Bridging

‘Este\a Farfanm

90-F6-52-4F-10-39 Example:00-1D-0F-11-22-33

WPA-PSK/WPA2PSK v

o |[=~
b=
@
3
a4

miguelmatuteEiFb14

Save

41

Wireless Settings Help

Note: The operating distance or range of
your wireless connection  varies
significantly based on the physical
placement of the Device. For best results,
place your Davice

« Near the center of the area in
which your wireless stations will

aperate.

« In an elevated location such as a
high shelf.

+ Away from the potential sources of
interference, such as PCs,
microwaves, and cordless
phones.

+ With the Antenna in the upright
position.

 Away from large metal surfaces.

Note: Failure to follow these guidelines
can result in significant performance
degradation or inability fo wirelessly
connect fo the Device.

Wireless Network Name - Enter a value
of up to 32 characters. The same Name
(SSID) must be assigned to all wireless
devices in your network.

Region - Select your region from the pull-
down list This field specifies the region
where the wireless function of the Device
can be used. It may be illegal to use the
wireless function of the Device in a region
other than one of those specified in this
filed. If your country or region is not listed,
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7. Luego cambiamos si desea el nombre de la nuevared.

' [ TL-WR740N x

& -

TP-LINK'

€[4 19216801

150M Wireless Lite N Router
Model No. TLWRT40N / TLWRT40ND

Status
Quick Setup
Qss

Wireless

Wi ttings
-Wireless Security
-Wireless MAC Filtering
-Wireless Advanced
- Wireless Statistics
DHCP

Forwarding

Security

Parental Control
Access Control
Advanced Routing
Bandwidth Control
IP & MAC Binding
Dynamic DNS

System Tools

Wireless Settings

Wireless Network Name:
Region:

Warning:

Channel:
Mode:
Channel Width:

§5ID(to be bridged):
B §SID(to be bridged):

Key type:
WEP Index:
Auth type:

I DMatute

United States M

(Also called

Ensure you select a correct country to conform local law.

Incorrect settings may cause interference

I

11bgn mixed v

Auto

¥ Enable Wireless Radio
[ Enable SSID Broadcast

[# Enable WDS Bridging

| Estela Farfanm

90-F6-52-4F-10-39 Example:00-1D-0F-11-22-33

WPA-PSK/WPA2PSK v
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Wireless Settings Help

Note: The operating distance or range of
your  wireless  connection  varies
significanty based on _the physical
placement of the Device. For best results,
place your Device.

s Near the center of the area in
which your wireless stations will
operate

« In an elevated location such as a

high shelf.

Away from the potential sources of

interference, such as PCs,

microwaves, and  cordiess

phones.
‘With the Antenna in the upright
position

= Away from large metal surfaces.

Note: Failure to follow these guidelines
can result in significant performance
degradation or inability to wirelessly
connect to the Device,

Wireless Network Name - Enter a value
of up to 32 characters. The same Name
(SSID) must be assigned 1o all wireless
devices in your network.

Region - Select your region from the pull-
down list. This field specifies the region
where the wireless function of the Device
can be used. It may be illegal to use the
wireless function of the Device in a region
«other than one of those specified in this
filed. If vour country or region is not listed.
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8. Seguidamente nos dirigimos a wireless security para establecer
la nueva contrasefia de la red.

[ TL-WR740N x4 9 [}

C [11921680.1

= 53
&= ¥ e =

150M Wireless Lite N Router
Model No. TLWR740N | TLWRT4OND

TP-LINK'

e —r

@ Disable Security

Status

Quick Setup Wireless Security Help

You can select one of the following
security options.

- Disable Security - The wireless
security function can be enabled
or disabled. If disabled, the

- Wireless Settings
wireless stations will be able o

» WPA/WPA2 - Personal(Recommended)

- Wirel urity connect the Device without
- Version: WPA-Personal v encryption. It is recommended
e A CH A strongly that you choose one of
T e —— Encryption: TKIP v f:;lcumhr;g options to enable
_Wireless Statistics Password: |ml]541]dm « WPAMPA2 - Personal - Select
WPA  based on pre-shared

DHCP (You can enter ASCI characters between 8 and € roeTen

WPAMPA2 - Enterprise - Select
WPA based on Radius Server.
WEP - Select 80211 WEP
security.

Secands (Keep It defaultifyo

Forwarding Group Key Update Period:
Security

Parental Control

) WPAIWPA2 - Enterprise Each security option has its own seftings

Access Control as described follows,

Advanced Routi
ng Encryption: WPAMWPAZ - Personal
amfasiihiConirel Radius Server IP: l:l Version - You can select one of following
1P & MAC Binding 1-65535, 0 stands for default port remers.
Radius Port: stands for default pof
Dynamic DN S s B ! g - Automatic - Select WPA-
Radius Password: Personal or WPA2-Personal
System Tools automatically based on the
Group Key Update Period: D(m second, minimum is 30, 01 wireless station's capability and
reguest.
= WPA-Personal - Pre-shared key
h of WPA,

= WPA2-Personal - Pre-shared key  +
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9. Por ultimo reiniciamos el router para que los cambios tengan
efecto.

[ TL-WR740N x
€« - C [119216801 T hoy =

150M Wireless Lite N Router
Model No. TLWRT740N / TLWRT40ND

TP-LINK'

Status
Quick Setup
ass
Network

Reboot Help

Restarting...

will reboot automatically).
Change the DHCP Setlings.

Change the Wireless configurations.
Change the Web Management Port

Click the Reboot button to reboot the Device.

Some seftings of the Device will take effect
only after reboating, which include
Wireless

DHCP

- DHCP Settings

- DHCP Clients List

- Address Reservation
Forwarding

Security

Parental Control

Access Control

Advanced Routing
Bandwidth Control
IP & MAC Binding
Dynamic DNS

System Tools

Upgrade the firmware of the Device
(system will reboot automatically).
Restore the Device's settings to the
factory defaults (system will reboot
automatically).

Update the configuration with the file
(system will reboot automatically).
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10. Y finalmente se establece la conexidon alared, lo importante es
que se ahorratiempo y dinero

'Gnogle x =Hinl X
€& - C £ https//www.google.com.ec wils

+TG Gmail Imagenes 3i% Iniciar sesion

Ecuador

Google

©

Buscar con Google Me siento con suerte

Google.com.ec ofrecido en: Espariol (Latinoamérica)

Publicidades Negocios Acerca de Privacidad y condicione

ElAE ol ol e lwl

Preferen
DMatute 2
Acceso a Internet.
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Anexo 5: Configuracion de la Red VPN

1. Ingresamos al panel de control, redes e internet, conexiones de red

BN =N X
@uv‘ :‘ » Panel de contrel » Redes elnternet » Conexiones dered » - ‘&,l | Buscar Conexiones de red gl |
Archive Edicién  Ver Herramientas Opciones avanzadas  Ayuda
Organizar ~ = 0 @
L" Conexion de area local c. Conexion de red inalambrica
Cable de red desconectado S o DMatute
K @ Realtek PCle FE Family Centroller dﬂﬂ Realtek RTL81E7E Wireless 802.11...

Grafico 50: Paso de Configuracién Red VPN 1
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2. Presionamos latecla alt para que nos muestre el mena seleccionamos
archivo y después agregar nueva conexion entrante

=0 =
@Q-\ & + Panel de contral b Redes elnternet » Conexiones dered b + [ 42 ][ Buscar Conexiones de red 2|
JERRSY edicion  Ver Heramientes  Opciones avangadas  Ayuda
Conectar - 0O @
Eetace = | Conexion de red inalsmbrica
Diagnosticar ..{L- DMatute

er m Realtek RTLE187B Wireless 802.11...

Mueva conexién entrante...
Crear copia

Crear accese directo
Eliminar
Cambiar nembre

Propiedades

Cerrar

Grafico 51: Paso de Configuracion Red VPN 2
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3. En el siguiente paso lo que hacemos es ingresar a los usuarios VPN que
van a conectarse al servidor VPN

L¥ Permitir conexiones con este equipe

;Quién puede conectarse a ¢

Usuario nueve @

Active |z casilla situada junte a un n
Nombre de usuario

este equipo y a la red.

Nombre completo:

Cuentas de usuaric en este equipo:

Contrasefia:

Erick (Erick Coronel) Corfimar cortrasefia
O &G Invitado

8 Tzmael (Jsrmael Santos) Aceptar

Q Secretaria (Servicios y Comen

Q Veronica (Vercnica Matute) |

Agregar a alguien... Propiedades de la cuenta

Grafico 52: Paso de Configuracién Red VPN 3
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4. EIl siguiente paso nos pregunta cOmo va a ser la conexion que utilizaran
los usuarios, seleccionamos A traves de internet y siguiente

@ Y Permitir conexiones con este equipo

;Como se conectaran los usuarios?
A través de Intemet.
Otro equipo puede conectarse a éste a través de una conexién de red privada virtual

VPN,

[T & través de un médem de zcceso telefénico

C1&@ Agere Systems HDA Modem

Grafico 53: Paso de Configuracién Red VPN 4
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5. Para configurar que nuestro servidor acepte conexiones de otro tipo
podemos agregarle ip pero en nustro caso le daremos permitir acceso.

[l @ ]
@ @ Permitir conexiones con este equipe

El software de red permite que este equipo acepte conexiones de otro tipo de
equipos

Active la casillz situada junte & cada tipo de software de red que desee habilitar para

conexicnes entrantes,

Software de red:

T Protocolo de Internet version 4 (TCP/IPve)

7% Protocols de Internet versian 6 (TCP/IPWG)

Compartir impresoras y archivos para redes Microsoft
Programadeor de paquetes QoS

Desinstalar Propiedades

Protecelo TCP/IP, El protocele dered de arez extensa predeterminade que permite Iz
comunicacion entre varias redes conectadas entre si,

Descripcign:

[ Permitir acceso ][ Cancelar

Grafico 54: Paso de Configuracion Red VPN 5
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6. Los permisos de acceso estan establecidos, ahora hay que habilitar el
puerto en el router.

" = - N
@uv| &/ » Panel de contrel » Redes elnternet » Conexiones dered » - |47 | | Buscar Conexic
Organizar »
— Conexién de drea local - Conexién de red inalambrica |
_Lh - _Lh Conexiones entrantes
"o _ Cable de red desconectado s> o DMatute . No hay clientes conectados
b4 @ Realtek PCle FE Family Controller gﬂﬂ Realtek RTL8187B Wireless 802.11... o T

Grafico 55: Paso de Configuracion Red VPN 6
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Anexo 6: Configuracion de puertos VPN

1. Vamos a configurar los puertos en el Firewall, para ello no dirigimos a
Panel de control\Sistema y seguridad\Firewall de Windows

[E=N =
2|
@

G-
Ventana principal del Panel de
control

W » Panel de contrel » Sistema y seguridad » Firewall de Windows B E

Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda 2 impedir que hackers o seftware malintencienzde obtengan sccese ol equipe 2
traves deInternet o de una red.

Permitir un programa o una
caracteristica através de

Firewall de Windov $mo me ayuda un firewall a proteger mi equipo?
() Cambiar la configuracicn de ¢Qué son las ubicaciones de red?

notificaciones ~ — : : i -
B Activar o desactivar Firewall de l '& Redes domésticas o de trabajo (privadas) No conectado (v)

Windows - -
® Restaurar valores l @ Redes publicas Conectado (&)

predeterminados i
) L Redles en lugares piblicos como aeropuertos o cafeterias
) Configuracién avanzada

Solucién de problemas de red Estado de Firewall de Windows: Activado

Conexiones entrantes: Bloquear todas las conexiones & los programas que
no estén en a liste de programas permitides

Redles priblicas activas: 1 RAS (Dial In) Interface
Estela Farfanm

Estade de netificacien: Notificarme cuande Firewall de Windeows bloquee un
nuevo programa

Vea también
Centro de actividades

Centro dle recles y recursos
compartidos

Grafico 56: Paso de Configuraciéon puertos VPN 1
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2. Luego nos dirigimos a configuracion avanzaday luego reglas de entrada

8 Firevall de Windows con segurided avanzada =% ECE
Archive  Accien  Ver Ayuda
L 2k
@ Firewall de Windows cen segur! T
g S:: :i ,E:\t‘::a Nombre Grupo Perfil  Habiltado  Accidn Regles de entrada -
Reglas de sequridsd de con|| @ Asistencia remota de Windows Publice S Permitir] || 4@ MNuev regla..
| Supervision @ asistencia remota de Windows Publico S Permitic || 7 Fittar por peril »
encia remota de Windows Domi... Mo Permitir
@ sistencia remota de Windows Demi.. Mo Permitir|_||| ¥ Fitrer por estodo 4
@ Dropbox Privade S Permitir || W Filtrar por grupo 4
@ Dropbox Privads i Permitir Ver »
@ dropbox.exe Pablics i Permitir .
Actualizar
@ dropbox.exe Piblice Si Permitir
@)ava (TM) Runtime Environment Privads Si Permitir Exportar listz...
@ Java (TM) Runtime Environment Privade S Permitir Ayuda
@)12va (TM) Runtime Envirenment Privado S Permitir
(@ )ava (TM) Runtime Environment Privade i Permitir
(@ Microsoft Office Outlook Privade S Permitir
@ Microscft OneMote Privade Si Permitir
@ Microsoft OneMote Privade S Permitir
@ Skype Tode i Permitir
(@) UniFi DB Server Privade Si Permitir
(@ UniFi DB Server Privade S Permitir
@ven Privads i Permitir
@venz Privade Si Permitir
ministracién remota de Firewall de Wi, Administracién remota deF.  Domi.. Mo Permitir
Administracién remote de Firewall de Wi... Administracién remeta deF... Priva.. Mo Permitir
ministracién remota de Firewall de Wi, Administracion remota deF Prive.. Mo Permitir
ministracién remota de Firewall de W dministracién remota de F.  Domi.. Mo Permitir
drministracién remota de registro de ev...  Administracién remota der..  Domi.. Mo Permitir
ministracién remota de registro de eve.  Administracion remota der.. Prive.. Mo Permitir
Administraci6n remota de registro de ev..  Administracién remota der..  Domi.. Mo Permitir
ministracin remota de registro de ev...  Administracién remots der.. Prive.. Mo Permitir
remota de reqistro de ev... A ¢nremota der.. Domi.. Mo Permitir T
4 m ] 3l m, | »

Grafico 57: Paso de Configuraciéon puertos VPN 2
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3. Escogemos a mano izquierda nueva reglay nos sale la siguiente ventana

[=le )

@ Firewall de Windows con seguridad avanzada

Archive  Accien  Ver  Ayuda

L sl G HEY
& Firewsll| @ Asistente para nueva regla de entrada = ! s
B3 Red| . || Reglas de entrada -
Reg Tipo de regla d )
B Regl Seleccione el tipo de regls de firewall que deses crear. &3 Muevaregla.
> B Sup, =\|| T Fittrar por perfil 3
Pasos: )
<Qué tipo de regla desea crear? T Filtrar por estado 4
@ Tipoderega b=
T Filtrar per grupo 3
@ Protocoloy pusttos
o ) P Ver »
@ Assién Rega que controla las conexiones de un programa. a8 Actual
" il . 6] Actualizar
@ Puerto |:=5b Exportarlista...
@ MNombre Regla que controla las conexiones de un puerto TCF o UDP
Ayuda
") Predefinida:

Administracién remota de Firewall de Windows

Regls que controls lss conexionss de una experiencia con Windows.

) Personalizada

Regla personalizada.

Mas informacitn acerca de los tipos de rela

||.Adm\m:tra(\énrEmutatlErEmztrndEE‘.m. Administracién remota de r..  Domi.. No Permitic
Ve i I v

Grafico 58:Paso de Configuraciéon puertos VPN 3
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4. Damos clic en puerto y luego siguiente nos aparece la siguiente ventana

P Firewall de Windows con seguridad avanzada o (==
Archivo  Accién  Ver Ayuda
MNombre Grupo Perfil _ Habilitado _ Accién Reglas de entrada =
@ Asictente para nueva regla de entrada [E3] | Muevs regla..
Protocolo y puertos Filtrar por perfil »
Especfique los pusrtos y protocolos a los que s¢ aplica esta regla. Filtrar por estado 4
Filtrar por grupe »
Pasos:
i Ver »
@ Tio de regis (85 aplica esta regla a TCP o UDF?
Actualizar
& Protocoloy puertos @ TCP
- Exportar lista...
@ Aocitn o upP
) Lyuda
@ Pedi
@ Nombre i

<5 aplica esta regla o todos los puertos locales o a unes pueios locales especiicos?
Deshabilitar regla

) Todos los puertos locales Cortar

© Puertos locales especificos: 1723
Eemplo: 80, 44 Copiar

Eliminar
Propiedades

Ayuds

Mas informacién acerca de protocolos v puertos

<érds | [_Sguente> | [ Cancer

Grafico 59: Paso de Configuracién puertos VPN 4
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5. El puerto TCP a utilizar el es puerto 1734, ingresamos y click en siguiente

i Firewall de Windows con seguridad avanzada =N =

Archive  Accign  Ver  Ayuda

e #E = 3

& Firewall| @ Asistente para nueva regla de entrada [= I! Acclones
B Regl o cign || Reglas de entrada a
3 Reg I[=
Reg| Especiaus la accién que debs levarss a cabo cuando una conexdon coincids con las condicionss sspsdificadas en la rsgla W3 Nuevaregla..
. B Sup ||| ¥ Filtrer por perfil »
o £0US mexida dsbe tomarss si una conexién coincide con las condiciones sspecficadas? T Filtror por estado N
@ Tpodersga e
 Filtrer por grupe »
® Frotocclo y pustios i )
@ Permitir la conexién Ver »
) SR Esta incluye las conexiones protegidas mediante [Psec y las que nalo estérn. .
Peri 6 Actualizar
® Peri i - L
 Nomre () Permitir la conexién si es segura ) = Exportar lista...
@ Nombre Esto incluye solamente |as conexiones autenticadas mediarte [Psec. Estas se protegerdn i
mediante ls configuracién de regias y propiedades de IPsec del nodo Regla de seguridad de Ayuda

conexién

(©) Bloguear la conexién

Mas informacidn acerca de las acciones

<fiss | [_Sauiente > | [ Cancdar

Administracién remota der..  Domi.. Mo Permitir ™
< . b

H @ Administracion remota de reaistro de ev
vl n

Grafico 60: Paso de Configuraciéon puertos VPN 5
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6. En esta parte le dejamos predeterminada pulsamos en permitir la
conexién y nos muestra la siguiente ventana

WP Firewall de Windows con sequridad avanzads ===

Archive  Accien  Ver Ayuda

=76 =\

@9 Firewall] P Asistente para nueva regla de entrada == ! Acciones

el oo ~ || Reglas de entrada -
Reg e
ig Reg| | Especiiaue los perfies en los que se va a aplicar esta regla W Nueva regla
o E Filtrar por peril
Pases:

h'd

W Filt stadl
¢Cuéndo se aplica esta regla? L lltrar por estado
7

@ Tipoderegla
@ Pr

Filtrar por grupo

v v v -

Ver
cién [] Dominio

o Peri Se apiica cuzndo un equipo esté conectado @ su dominio comporativo. |G Actualizar
@ Nombre Privado |5 Exportar lista...
Se aplica cuando un equipo estd conectado a una ubicacién de redes privadas. Ayuda

] Publico

Se apiica cuando un equipo esté conectads & una ubicacién de redes plblicas

<ids | Sguente> | [ Cancelar

. (I

HIi\dnnmzmc\enremctac\eremtrcdeau” Administracién remota de r..  Demi.. No Permitir ™
vl n v

Grafico 61: Paso de Configuraciéon puertos VPN 6
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7. Unavez seleccionado solo privado hacemos click en siguiente y nos pide
el nombre de lared, en nuestro caso le nombraremos VPN

P Firewall de Windows con seguridad avanzada ==
Archive Accien Ver Ayuda
& Fircwal] @ Asistente para nueva regl de entrada = ! Acciones
8 Nombre || Reglas de entrada «
Reg | =
B4 Reg|| Especfiue ol nombre y ke descripaibn de esta regla W Nuevaregla..
b M Sup =||| 7 Filtrar por perfil »
Pasos:
N Filtrar por estado 3
@ Tipoderegla L4
T Filtrar por grupe 3
@ Protocolo y puertos
Ver »
°
@ Pefi Lembre @ Actualizar
@ Nowbre VPN (2 Expertar lista..
Descrpcin (oecionsl) H A
<ggs || Enelzer | [ Cancsler
@ sdministracion remota de reaistro de ev...  Administracion remota de .. Domi.. Mo Permitic
« i, rl A . ] b

Grafico 62: Paso de Configuraciéon puertos VPN 7

Elaborado por: Autor

8. Finalizamos y ya contamos con el puerto VPN con su respectiva
excepcion

¥ Firewall de Windows con seguridad avanzada o ===
Archivo  Accién  Ver Ayuda
IR Reglas de entrada Grupo B Perfil  Hablitado  Accisn “ || Regles de entrada -
B3 Reglas de salida lE
B Reglas de seguridad de con bt b B Mueveregla..
» B, Supervision stencia remeta de Windews Publico Si Permiti|= || 7 Fitrar por perfi R
ncia remota de Windows Publica Si Permitir
ncis remots de Windows Demi... Mo permitr| ||| ¥ Filtrar por estado 4
Asistencia remota de Windows Domi.. Mo permitic || W Fiftrar por grupo 4
@ Dropbox Privado i Permitir Ver »
@ Dropbox Privado S Permitir .
§ [d Actualizar
@ dropboxexe Piblico Si Permitir
@ dropboexe Piblico  Si permitir || (= Exportar lista.
@)1ava (TM) Runtime Environment Privado  Si Permitir Ayuda
@) Java (TM) Runtime Environment Privado  Si Permitir
@ Java (TM) Runtime Environment Privado i Permitir | JMEN ~
@ Jzve (TM) Runtime Environment Privado i Permitic || @ Deshabilitar regla
@ Microsoft Office Outlock Privade Si pemitic || & Cortar
@ Microsoft Onelote Privado i Permiti L Copier
@ WMicrosoft OneNote Privado i Permitir
@ skype Todo i Permitir || ¥ Eliminar
(@) unifi DB Server Privada Si Permiti || [E] Propiedades
(@ UniFi DB Server Privade S Permitir fyuds
VPN Privado Si Permitir
@venz Privado i Permitir
@ Administracion remota de Firewsll de Wi... Administrzcién remota deF...  Domi.. No Permitir
Administracion remeta de Firewall de Wi.. Administracin remota deF.. Priva.. No Permitir
@ 2dministracién remota de Firewall de dministrzcién remota deF...  Priva..  No Permitir
@ 2dministracion remota de Firewall de Administracién remeta deF.. Demi.. No Permitir
Administracién remota de registro de Administracin remota der.. Domi.. Mo Permitir
@ Administracién remota de registro de Administracion remota de .. Mo Permitir
@ 2dministracién remots de registro de dministracién remota der.. Mo Permitir
! : ) 2dministracién remota de recistra de Administrzcion remota de ... No Permitir

Grafico 63: Paso de Configuracién puertos VPN 8

Elaborado por: Autor
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9. Lugo agregamos otro puerto pero en lugar de ser TCP es el puerto UDP y
agregamos el puerto 47

[E=8 EeR ==

@ Firewall de Windows con seguridad avanzada

Archivo  Accien  Ver  Ayuda
e HE =]
@ Firewall de Wind GUEST Reglas de entrada Acciones
B3 Reglas de entrada B ] ’ i
Realos de sal Nombre Grupo Perfil  Habilitado  Accion Reglas de entrada -
Reglas de sali
By Reglas descg| B Asistente para nueva regla de entrada [(58 | | Nueva regla...
» B Supervis Protacolo y puertos Filtrar por perfil »
Especfiqus los pusrtos y protocolos a los qus ss aplica esta regla Filtrar por estado »
Filtrar por grupe »
Pasos:
Ver »
& Tipodereda ¢3e aplica esta regla a TCF o UDP?
Actualizar
@ Protocolo y pusrtos - ICP
Exportar lista
@ Accion upP
@ Feri Ayuda
@ Nombre -

£5¢ aplica esta regla 2 todos los puetos locales o 2 unos puertos locales especicos?
Deshabilitar regla

() Todos los puertos locales

Cortar
© Puertos locales especificos: 47 .
opiar
Ejemplo: 80, 443, 5000-5010 P
Eliminar

Propiedades

Ayuda

Mas informacion acerca de protocolos v puertos

J [ sguente > | [ Cancelar

< irds

Grafico 64: Paso de Configuraciéon puertos VPN 9

Elaborado por: Autor

10. Luego permitimos la conexion para el nuevo puerto

=dl=]

==

@ Firewall de Windows con seguridad avanzada

Archive  Accien  Ver

Ayuda

S| Reglas de entrada Acciones
Reglas de entrad
ikenlasde enimda Mombre Grupo Perfil __ Hbilitado Reglas de entrada =

3 Regles de sali

B Reglas deseg Nueva regla...

[z

WP Acictente para nueva regla de entrada

> B Supenisien | Accidn Filtrar por perfi »
Especifique Iz accidn que debe llevarse  cabo cuando unia conexidn coincide can las condiciones especificadas en la regia. Filtrar por estado 4
Filtrar por grupo »
Pasos: . - . ’
£Qué medida debe tomarse si una canexién coincide con lzs condicienes especicadas? Ver »
@ Tipo de regla R
Actuslizar
@ Protocoloy pusttos , - L
©) Permitir la conexién Exportar lista...
@ Aecion Esto incluye las conexiones protegidas mediarte Pazc y las que no lo estén Auds
@ Pl , . N
) Pemmitir |a conexi6n si es segura
@ Nombre O

Esto incluye solamentte las conexiones autenticadas mediante |Psec. Estas se protegerén
mediarts iz corfiguracién de reglas y propisdades de |Psec del nodo Regls de sequidad de
conexin.

Deshabilitar regla

Cortar

Copiar
Eliminar
Propiedades

Ayuda

() Bloguear la conexién

Mas informacion acerca de las acciones

<arée || Souere> | [ Canceer

Grafico 65: Paso de Configuracién puertos VPN 10
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Elaborado por: Autor

11. Seleccionamos Unicamente el perfil a aplicar que el perfil privado y luego
le damos click en siguiente

[==EE]

&P Firewall de Windows con seguridad avanzada

Accién

Archive
an| P
i Firewall de

Ver

ows con

B3 Reglas de entrada

Ayuda

|

B[ Reglas de entrada

MNombre: Grupo Perfil Habilitado Accién *

Reglas de sali
My Reglas de seg
K| Supervision

B Acistente para nueva regla de entrada

Perfil

==

Especfique los perfiles en los que se va @ aplicar esta regle.

Pasos:

& Tipo de regs (Cudndo sz splca esta recla?

@ puertos
@ [*] Dominio
@ Peri Se aplica cuando un equipo estd conectado a su dominio corporativa.
@ MNombre Privado

Se apica cuando un equipe esté conectada a una ubicacién de redes privadas
[7] Pblico
Se apica cuando un equipe =sté conectada a uns ubicaciin de redes piblicas.

Mas informacidn acerca de los perfiles

<tiss [ Siguente> | [ Caneelar

Acciones
Reglas de entrada -

hueva regle

Filtrer por perfil »
Filtrer por estado »
Filtrar por grupe »
Ver »
Actulizar

Expertar lista..

Ayuda

Deshabilitar regla
Cortar

Copiar

Eliminar
Propiedades

Ayuds

Grafico 66: Paso de Configuracién puertos VPN 11
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12. Escribimos el nombre del puerto en este caso le pusimos VPN2

[==E=]

Reglas de entrada -

Hueva regla..

Filtrar por perfil »
Filtrar por estade »
Filtrar por grupo »
Ver 3
Actualizar

Exportarlista...

Ayuda

Deshabilitar regla
Corter

Copiar

Eliminar
Propiedades

Ayuda

WP Firewall de Windows con seguridad avanzada
Archive  Accién  Ver Ayuda
as|
Reglas de entrada Acciones
23 Reglssde sl Nombre Grupe Perfil _ Habilitsdo _ Accién
By Reglas de seg i Asistente para nueva regls de entrada [
> Bl superision | nombre
Especffigue &l nombre v I3 descripcién de esta regla.
Nombre:
VP2
Descripcidn (opcional):
<dirds | Fnalzar ] [ Cenceler
« i

Grafico 67: Paso de Configuracién puertos VPN 12

Elaborado por: Autor
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13. Una vez creados los dos puertos lo Unico que no falta es permitir o dar
acceso a estos puertos para que comuniquen a través del firewall, nos
dirigimos a Panel de control\Sistema y seguridad\Firewall de
Windows\Programas permitidos. Y luego seleccionamos asistencia
remotay los dos puertos que se crearon anteriormente

Permitir que programas se comuniquen a través de Firewall de Windows

Para agregar, cambiar o quitar proegramas y puertes permitidos, haga clic en Cambiar configuracion,

(Cudles son los riesgos de permitir que un programa se comunique? Cambiar la configuracion

Programas y caracteristicas permiticlos:

Mombre Domeésticastrabajo (privada)  Pdblica =
[ Servicio de Met Logeon O O
[ Servicic de registre de nembres de equipe de Window... O O
[ Servicio de uso compartido de red del Reproductar de .. O O
[ Servicio de uso compartide de red del Reproducter de ... O O
O Servicic i15C51 O O
Skype
UniFi DB Server O
W VPH o —
O Windows Communication Foundation O O 3
O Windows Peer to Peer Cellaboration Feundation O O

-

[ Detalles... ][ QJuitar ]

[ Permitir otro programa.., ]

Grafico 68: Paso de Configuracién puertos VPN 13

Elaborado por: Autor

14. Le damos clic en aceptar eso es todo en cuanto ala configuracién de
puertos.
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Anexo 8: Conexion del cliente hacia lared VPN

1. Lo primero que tenemos que hacer es dirigirnos a Panel de control\Redes
e Internet\Centro de redes y recursos compartidos y pulsamos en
configuracién de una nueva red

I [S5 + Panel de control ¥ Redes elnternct » Centro de redes y recursos compartidos « 4] [ &
A ; @
Ventans principal el Panel de . e ‘ .
o Ver informacién basica de la red y configurar conexiones
., Ly Ver mapa complete
Administrar redes inaldmbricas L-"L. & Q
Cambiar configuracién del o] B
adaptador

Combiar configuracién de uso. [P

compartide avanzado

Elegir una opcion de conexian

Jy Conectarse aInternet =
Configurar conexién inalamb., de banda ancha o de acc. telefonico a Internet.

=45k Configurar une nueva red
= Configure un enrutsdor o un punte de acceso nusvos,

ﬁ, [Conectarse manualmente a una red inaldmbrica T
sallConéctese a una red oculta o cree un nuevo perfil inalimbrico.

‘b Conectarse 3 un drea detreba
!

Configurar una conexién de acceso telefénico o VPN a su drea de trabaje.

= Configurar una conexién de acceso telefénico
ag& Conectarse a Internet mediante una conexion de acceso telefénico.

Solucionar problemas

Vea también Diagnasticary reparar problemas de red u obtener informacién de solucién de problemas.
Firewall de Windows

Grupo Hagar

Opciones de Internet

Grafico 69: Paso de Configuracién de cliente VPN 1

Elaborado por: Autor

2. Le pinchamos en conectarse a un area de trabajo y nos mostrara la
siguiente ventana

SIS [EF + Panclde control » Redes elntemet b Centro de redes y recursos compartidos ~ [ 43| [ Buscaren el Paneiae

Ventana principal del Panel de

o Ver informacion bésica de |a red y configurar conexiones
- A Ver mapa completo
Administrar redes inalémbricas = -~
Cambiar cenfiguracién del =
e =)o ==

Cambiar configuracién de uso @ by Conectarse 2 un drea detrabajo
compartido avanzado

:Cémo desea conectarse?

 Usar mi conexién a Internet (VPN)
Conectarse mediante una conexion a una red privada virtual (VPN a través de Internet,

3 LUlamar directamente
Cenectarse directamente a un numere de teléfone sin usar el Internet.

i VI

Qué es una conexién VPN?

Cancelar

Solucionar problemas

ea también Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.
Firewall de Windows
Grupo Hogar

Opciones de Intemet

Grafico 70: Paso de Configuraciéon de cliente VPN 2

Elaborado por: Autor
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3. Seleccionamos usar mi conexion ainternet (VPN) y nos muestra una
ventana en la que debemos seleccionar la direccion del servidor

@ L;LI Cenectarse a un area de trabajo

Escriba la direccion de Internet a la que se conectara

El administracdor de red puede darle esta direccign,

Direccién de Internet: 192168117

Mombre de desting: Cenexian VPN

[ Usar una tarjeta inteligente

y [ Permitir que otras personas usen esta conexicn

Esta opcign permite el use de esta conexidn para cualquier persena con acceso a este
equipo.

[[1Mo conectarse ahora: cenfigurar para conectarse mas tarde

Grafico 71: Paso de Configuracién de cliente VPN 3

Elaborado por: Autor

4. Seguidamente no pide las credenciales del usuario establecidas en el
servidor

@ L;[J Conectarse a un area de trabajo

Escriba el nombre de usuario y la contrasefia

MNombre de usuario:

Contrasena:

[C] Maostrar caracteres

[] Recordar esta contrasefia

Dominic (opcional):

Cancelar

Grafico 72: Paso de Configuracién de cliente VPN 4

Elaborado por: Autor
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5. Una vez que hayamos ingresado las credenciales correctas la conexion se ha
establecido

Currently connected to:
| SISTEMAS 2
| 1’ Internet access

VPN Connection 2
" MNoInternet access

m

=+ Unidentified network

" Mo Internet access
Dial-up and VPN ~

VPN Connection 2 Connected I'

VPN Connecticn __Ill
Wireless Metwork Connection 2 ~
SISTEMAS Connected i} _

Open Network and Sharing Center

Grafico 73: Paso de Configuracién de cliente VPN 5

Elaborado por: Autor

6. Unavez que laconexidn este establecida se puede compartir archivos y
acceso remoto seglin como se necesite dentro de la empresa a aplicar.
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FIN
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