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RESUMEN

El presente trabajo de investigacion esquematiza un plan de
gestion de continuidad del negocio para una Cooperativa de Ahorro y
Crédito, como una herramienta preventiva y plan de accion a seguir en el
caso que se presente un evento severo de riesgo que pudiera
comprometer las actividades, procesos y giro normal del negocio de la
Cooperativa.

El resultado estratégico del Plan de Gestion de Continuidad del Negocio
es la identificacion de procesos criticos en la gestidon y giro del negocio,
los mismos que deberian ser de recuperacién y reanudacion prioritaria.
De esta forma se dispondran de elementos imprescindibles para
establecer un plan de accion basado en un orden de objetivos a ser

alcanzados.
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ABSTRACT

This research outlines a management plan for business continuity
of Savings and Credit Cooperative, as a preventive tool and plan of action
to follow in this case is a severe risk event that could compromise the
activities, processes and ordinary course of business of the Cooperative.
The strategic result of the Business Continuity Management Plan is the
identification of critical processes in the management and line of business;
they should be recovery and resume priority. This will provide the
necessary elements to establish a plan of action based on an order of
goals to be achieved.
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INTRODUCCION

Debido a que en el d&mbito de las instituciones financieras la medicion,
administracion y gestion del riesgo operativo adquiere una importancia abismal por
el ingente volumen de recursos que maneja la industria; afectando
transversalmente a todos los sectores productivos; el Comité de Supervision
Bancaria de Basilea ha desarrollado varios principios y herramientas encaminadas
al manejo y supervisién bancaria, en los Ultimos tiempos han instaurado un nuevo

tipo de supervisiéon con un enfoque en riesgos.

De esta manera se busca proporcionar a los responsables de riesgos y
procesos asignhados, un marco Util para definir las tareas esenciales de la gestién
de riesgos, y generar un proceso sistematico para crear y mejorar las capacidades
de las instituciones financieras; tanto en riesgo operativo, riesgo de mercado, riesgo
de liquidez, riesgo de crédito y riesgo legal, con el propésito de encaminarlas a una
gestién global de riesgos integrales.

El Plan de Gestion de Continuidad del Negocio, en una Cooperativa de
Ahorro y Crédito, es esencial para la no interrupcion de las actividades criticas del
negocio, en el caso de que se presentara un evento inesperado que pudiera
comprometer los procesos y actividades importantes de la operacion de la

Cooperativa.

Es importante mencionar que un plan adecuado de continuidad de negocio,
no se basa Unicamente en recuperar los servicios e infraestructuras de Tecnologias
de la Informacién, el objetivo consiste en realizar un analisis profundo de los
impactos financieros y operativos generados, evaluar los posibles resultados del
proceso, proveer alternativas de solucién para evitar que estos eventos se repitan

en el futuro y finalmente analizar los beneficios que se obtendrian.

Se debe considerar que la continuidad del negocio es un proceso en donde
no existe un retorno de inversién, un costo-beneficio, éste se verd Unicamente
cuando ocurra el incidente. Dicho plan debe estar alineado a la cultura, estrategia y
planificacion de la organizacion, ademds de contar con objetivos a corto, mediano y

largo plazo.
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El tener desarrollados los procesos que permitirdn administrar la gestion de
continuidad del negocio logra proteger las vidas humanas, la informacién, las
operaciones y la infraestructura de la entidad, evitar los posibles escenarios
originados por una situacion de crisis asi como minimizar las consecuencias
econdmicas, reputacionales o de responsabilidad civil derivadas de la misma, y
permite reducir los costes asociados a la interrupcion o evitar penalizaciones
contractuales por incumplimiento de contratos con proveedores de productos o

servicios.

Al respecto, el presente trabajo pretende cubrir el andlisis y gestién del
riesgo operativo, enfocado en el plan de gestion de continuidad del negocio, bajo el
marco regulatorio vigente de la Superintendencia de Bancos y Seguros en el
Ecuador, riesgos que deben ser identificados, cuantificados, monitoreados vy
mitigados, con el fin de minimizar las pérdidas potenciales que puedan afectar a las

Instituciones Financieras.
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EL PROBLEMA

Tema de Investigacion

“PLAN DE GESTION DE CONTINUIDAD DEL NEGOCIO EN UNA
COOPERATIVA DE AHORRO Y CREDITO EN EL ECUADOR ANTE UN
EVENTO DE RIESGO”.

Planteamiento del Problema

Contextualizacion

Considerando lo dispuesto en el Libro I, Normas Generales para la Aplicacion
de la Ley General de Instituciones del Sistema Financiero, Titulo X, De la Gestion y
Administracion de Riesgos, Capitulo V, de la Gestion de Riesgo Operativo
(Resolucion JB-2005-834), Seccién IV Continuidad del Negocio, es necesario:

e Definicibn e implementacibn de un proceso de administracion de la
Continuidad del Negocio y su incorporacion al proceso de administraciéon
Integral de Riesgos.

¢ Levantamiento de Analisis de Impacto al Negocio.

¢ |dentificacion, analisis y evaluacion de riesgos que afectan a la continuidad
de las operaciones.

¢ Definiciéon de un Plan de Continuidad del Negocio que incluya estrategias de
recuperacion de las operaciones, procedimientos para declarar un desastre,
procedimientos de respuesta e interrupciones/desastres, procedimientos de
evacuacion, procedimientos de recuperacion, procedimientos alternativos de
procesamientos.

¢ Definicién de un Plan de Recuperacién de Desastres DRP.

e Implementacion de un Centro Alterno de Procesamiento.

e Definicion e implementacion de politicas y procedimientos para respaldos de
informacioén, programas y documentacion.

e Definicién de politicas y procedimientos para planeaciéon y ejecucion de

pruebas periédicas al Plan de Continuidad.
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e Definicion de politicas y procedimientos para ajustes y mantenimiento al
PCN.

e Definicion de procedimientos de difusion y entrenamiento sobre los
procedimientos de recuperacion al personal.

e Ejecucion de pruebas e implementacion de ajustes al PCN.

Anadlisis Critico

Para la determinacion del problema se aplicé el diagrama de Causa y Efecto

segun la ilustraciéon N.1, en donde se encontraron las siguientes causas:

llustracién 1: Arbol de Problema (Diagrama Causa — Efecto)

p — P -
[ ADMINISTRACION: | / OPERACIONES:
eFalta de cultura | *Manual de productos
organizacional. levantados al estilo
tradicional.
#Falta de un
eFalta de un Plan de levantamiento de
Continuidad de procesos integrales
Negocio. de lainstitucion. / P
\ N / /Plan de
Gestion de
Continuidad
del Negocio
de una
Cooperativa
de Ahorro y
— EE— \Crédito. /
[ TECNOLOGIA: / RIESGOS: !
*Falta de .planes. *Falta de una matriz de
de contingencia eventos de riesgo.
parra.le!s TIC ,S' *Falta de definicién de
*Analisis de areas criticidad y magnitud
y procesos de los procesos.
| criticos. | eFalta de un analisis de
N A \impacto alnegocio.  /
_—_/

Elaborado por: Byron Salis.
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Prognosis

En el futuro todas las instituciones financieras, incluyendo las cooperativas
de ahorro y crédito deberdn contar con planes de gestion de continuidad del
negocio, que permitan mitigar los impactos negativos frente a severas fallas
técnicas, operativas y/o desastres naturales.

En el tiempo actual es cada vez mayor la dependencia en el negocio
financiero de las tecnologias de la informacion, por lo que es necesario precautelar
y tener un plan de recuperacion de la misma, que esté debidamente documentada y

en conocimiento de toda la institucion.

Formulacion del Problema
A continuacién se detalla la pregunta a ser investigada:
¢,Coémo el plan de gestion de continuidad del negocio en una Cooperativa puede

contribuir a mitigar los posibles impactos negativos frente a severas fallas técnicas,

operativas y/o desastres naturales?

Delimitacion del Objeto de Investigacidon

Limite de contenido

Campo: Administracion y Direccién de Empresas
Area: Riesgo Operativo

Area secundaria 1:  Gestion por Procesos

Area secundaria 2:  Planificacion Estratégica

Limite Espacial

Cooperativa de Ahorro y Crédito en el Ecuador.

Limite Temporal

Periodo, Enero 2013 — Diciembre 2015.

16



JUSTIFICACION

El Plan de Continuidad de Negocio esta elaborado sobre la base de las propias
necesidades de una Cooperativa de Ahorro y Crédito, pero también basado en las
limitaciones que pudiese encontrar en la implementaciéon del mismo, y que seran
conocidas y aceptadas por el Comité de Administracion. Por lo indicado, el presente
desarrollo de la metodologia del plan de gestion de continuidad del negocio
proporciona una respuesta inmediata a los escenarios previstos y alineados en las

consideraciones que a continuacion se detallan:

e Areas Funcionales
e Aplicativos Criticos
e Tipos de Eventos de riesgo

e Premisas de partida

Si bien se identifican las areas de riesgo como tal, se les agrupa por areas de
impacto, porque cada area esta relacionada con un mismo tipo de recurso y esto
hace factible realizar procedimientos de recuperacion y prevencion para cada

componente.

La realizacion de este trabajo de investigacion, conlleva a tener un Plan de
Continuidad del Negocio para una Cooperativa de Ahorro y Crédito con un enfoque
integral de riesgos y alineados con la normativa expedida por la Superintendencia

de Bancos y Seguros del Ecuador.

Para realizar la presente investigacion se realizaran reuniones vy talleres in situ
con las jefaturas de todas las areas, miembros del Consejo de Administracion vy
demas personal involucrado en la administracién de una Cooperativa, con el fin de
analizar los posibles impactos negativos frente a severas fallas técnicas, operativas

y/o desastres naturales, y la viabilizacion y tiempos de ejecucién del Plan.

17



OBJETIVOS PROPUESTOS

Objetivo General

Proponer un plan de gestién de continuidad de negocio en una cooperativa
de ahorro y crédito en el Ecuador, que permita responder y mitigar de manera

inmediata y efectiva ante un evento de interrupcion.

Objetivos Especificos

1. Identificar los procesos criticos del negocio de manera oportuna ante un

incidente que haya afectado el sistema informatico en los que se apoyan.

2. Desarrollar los planes de contingencia realizados para cada proceso critico
del negocio por parte de los responsables definidos.

3. Cuantificar el tiempo de recuperacion y como consecuencia las pérdidas
economicas, directas o inducidas, como resultado de un desastre

ocasionado por un evento severo de interrupcion.

4. Elaborar un plan organizado y consolidado para dirigir actividades de
respuesta, atencién al cliente y recuperacion ante cualquier incidente de
interrupcién, evitando la confusién, duplicacién de esfuerzos y reduciendo el

riesgo de cometer errores cuando se activen los planes.

18



CAPITULO 1: MARCO TEORICO Y METODOLOGICO

El presente capitulo detalla, con definiciones claras y explicativas, los
términos y palabras que se encuentran en todo el proyecto de investigacion,

sustentadas cientificamente para la mejor comprension del lector.

1.1 Marco Conceptual

e Amenaza:

Evento probable que afectaria negativamente las operaciones del negocio.

e Business Continuity Management (BCM), Gestion de la Continuidad del
Negocio:
Proceso de gestidon global que identifica impactos potenciales que pueden
afectar la organizacion y provee la estructura para dar flexibilidad y respuestas
efectivas para salvaguardar los intereses y la consecucion del objetivo final de

la organizacién ante condiciones adversas.

e Business Continuity Plan (PCN), Plan de Continuidad del Negocio

Esta orientado a asegurar la continuidad del negocio, la satisfaccion del
cliente y la productividad a pesar de eventos inesperados. Se ejecuta
permanentemente como parte de la administracion de riesgos tanto en la
informacién como en la operacién. Un plan de continuidad incluye un plan de

contingencia, un plan de reanudacioén y un plan de recuperacion.

e Business Impact Analysis (BIA) / Analisis de Impacto del Negocio
Permite identificar las funciones criticas del negocio, conocer sus
vulnerabilidades, evaluar los controles existentes y el impacto que puede
producir cuando estas funciones interrumpan en funciéon del tiempo, por tanto se
identifica la urgencia de recuperacién de cada funcién del negocio mediante una

estrategia.
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e Eventos Externos

Son aquellos ajenos al control de las instituciones, tales como: fallas en los
servicios publicos, ocurrencia de desastres naturales, atentados y otros actos
delictivos, los cuales pudieran alterar el desarrollo normal de sus actividades.

e Impacto

Es la magnitud de la consecuencia negativa si se materializa el riesgo.

e Incidente
Cualquier evento o suceso no planificado que potencialmente puede
interrumpir uno o varios procesos criticos en el entorno operacional normal, con

consecuencias inaceptables para la organizacion.

¢ Plan de Contingencia

Es el conjunto de procedimientos alternativos a la operatividad normal de la
entidad cuya finalidad es la de permitir su funcionamiento, buscando minimizar
el impacto financiero que pueda ocasionar cualquier evento inesperado
especifico. El plan de contingencia se ejecuta el momento en que se produce el

evento.

e Plan de Reanudacion
Especifica los procesos y recursos para mantener la continuidad de las

operaciones en la misma ubicacién del problema.

e Plan de Recuperacion

Especifica los procesos y recursos para recuperar las funciones del negocio
en una ubicacion alterna dentro o fuera de la institucién. Dentro de este plan se
considera la recuperacion y restauracion de los datos, servicios informaticos e
infraestructura tecnoldégica que se lo denomina Plan de Recuperacion
Tecnoldgica ante Desastres (DRP) de la organizacion sobre los cuales se apoya

el negocio.

e Probabilidad

Es la frecuencia con que se puede presentar el riesgo.

20



e Proceso Critico
Es el indispensable para la continuidad del negocio y las operaciones de la
institucion, y cuya identificacion o aplicacion puede generarle un impacto

financiero negativo.

e Recovery Point Objective (RPO), Punto Objetivo de Recuperacion
Identifica la fecha, momento o punto de corte para la recuperacion de los
procesos criticos que se hayan visto afectados. Se necesita disponer de los
respaldos de informacién antes que sucediera el incidente, que puede ser justo
el momento del mismo, de hace una hora, inicio del dia, hace un dia, una

semana, etc.

e Recovery Time Objective (RTO), Tiempo Objetivo de Recuperacion
Umbral de tiempo optimo dentro del cual deben ser recuperados los

procesos criticos de la organizacion después de una interrupcion.

e Riesgo
Es la probabilidad de que se produzca un hecho generador de pérdidas que

afecten el valor econémico de las instituciones.

e Vulnerabilidad
Es todo desfase, debilidad, inconsistencia o posibilidad de falta dentro del

proceso y/o actividad.

1.2 Marco Referencial

El marco de referencia para el desarrollo del plan de gestion de Continuidad
de Negocio de una Cooperativa de Ahorro y Crédito; esta basado en los
requerimientos estandar del Instituto Internacional de Recuperacion de Desastres

(DRII — Disaster Recovery Institute International).
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1.2.1 Metodologia del DRII

El DRIl es reconocido y aprobado internacionalmente por proponer
lineamientos en la recuperacion de negocios, permitiendo una adecuada
Administracion de la Continuidad del Negocio. El estandar del DRIl propone su
propia metodologia para desarrollar los planes de continuidad del negocio aplicando
practicas profesionales, y para esto la metodologia consolida el desarrollo de dichas
practicas en 7 fases. La metodologia permite en cualquier momento devolverse
para efectuar cambios en una fase previa o retroalimentar a otras fases. En la

siguiente ilustracion se enuncian las mismas y el detalle de cada una de las fases:

llustracion 2: Metodologia del DRII

1° ETAPA: Inicio y Administracion

2° ETAPA: Requerimientos funcionales

3° ETAPA: Disefio y desarrollo

4° ETAPA: Implementacion

5° ETAPA: Pruebasy ejercicios

6° ETAPA: Mantenimiento y actualizacion

7° ETAPA: Ejecucion

I S O O i

Fuente: www.drii.org
Elaborado por: Byron Solis

1.2.1.1 PRIMERA ETAPA: Inicio y Administracion

Establece los objetivos de continuidad de la organizacion y del proyecto, las
politicas de continuidad dadas por la alta gerencia (Consejo de Administracion) que
son generales para todos los planes que se elaboren para la organizacion, asi
como los supuestos y el esquema de administracion para el plan que se desarrolla,
determinando la necesidad de la Gestiébn de Continuidad del Negocio de los
procesos o funciones que tendran el apoyo de la Gerencia y Consejo de

Administracion. En esta etapa se desarrollan cinco tareas:

22



a. Conformacioén del equipo inicial de trabajo

Para la constitucion del plan de continuidad de la Cooperativa y el
desarrollo de los planes de contingencia de cada area, se conforma un
equipo que consta del personal responsable de la coordinacion del proyecto
y otro equipo interdisciplinario con los lideres designados de cada unidad,
los cuales son apoyados por el Consejo de Administracion.

b. Familiarizacién de la metodologia por parte del equipo de trabajo
Tanto el equipo responsable de la coordinacion del proyecto como el

equipo interdisciplinario, son capacitados de acuerdo con los niveles de

responsabilidad de cada uno de ellos, conociendo la metodologia de trabajo

empleada para este proyecto.

c. Definicién de objetivos, alcance y escenarios del problema
El equipo inicial define los objetivos, el alcance y los escenarios que se

abarca con el plan de continuidad.

d. Estructurar la administracién del proyecto

Siguiendo el modelo de metodologia del DRII, se establece una
buena administracion del proyecto, la cual incluye, creacion (definir tareas y
duracion, establecer relaciones entre las tareas, asignar recursos),
administraciébn (es un proceso que nunca termina, se debe hacer
seguimiento y ajustes al proyecto que reflejen los cambios efectuados) y
reportes de progreso (se deben realizar presentaciones a Consejo de
Administracion (CAD) y Gerencia General y proponer ajustes para su

aprobacion).

e. Aprobacion por parte de Consejo de Administracion
Una vez terminadas estas tareas, el equipo responsable del PCN
presenta un informe a CAD del proyecto de implementacion del PCN para su

aprobacion.
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1.2.1.2 SEGUNDA ETAPA: Requerimientos Funcionales

Es el estudio de amenazas, vulnerabilidades, valoracion de datos, analisis de
riesgo e impacto al negocio, al igual que los tiempos de recuperacion que ayudan a
determinar las estrategias para minimizar el riesgo de interrupcién de los procesos
del area que se consideren criticos para el negocio. En esta fase se desarrollan seis
tareas:

a. ldentificacion de las areas y proceso criticos de la Cooperativa

En este punto se establecen todas las areas y sus procesos criticos,
identificando sus prioridades de recuperacion y sus dependencias internas y
externas, para que puedan ser definidos los objetivos de tiempo de
recuperacion (RTO) y punto de recuperacion (RPO).

b. Identificacién de recursos criticos

Determinar, para cada &rea y proceso, en (qué recursos
(computacionales o logisticos) se apoya y de esta manera establecer la
criticidad de los recursos. Adicionalmente, identificar la informacion o

registros vitales para la operacion de dichos procesos.

c. Recopilacion de Informacion
Recolectar los datos de los colaboradores, que se involucran en los

procesos y servicios del area.

d. Analisis deriesgos y controles

Determinar los eventos y agentes externos que pueden afectar en
forma adversa con una interrupcién o con un desastre tanto la Cooperativa
como sus instalaciones, el dafio que dichos eventos pueden ocasionar y los
controles necesarios para prevenir o minimizar los efectos de una pérdida

potencial.

e. Analisis de impacto

Una vez determinados los riesgos sobre los recursos, se identifica los
dafios resultantes de escenarios de interrupciones y desastres que pueden
afectar a la Cooperativa y técnicas que se pueden usar para cualificarlos y

en lo posible cuantificarlos.
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f. Aprobacidn por parte de Consejo de Administracion

Después de terminadas estas tareas, el equipo responsable del PCN
presenta un informe a CAD de los resultados del BIA para su revision y
aprobacion y de esta manera dar conformidad para que el proyecto siga
adelante o, en caso contrario, solicitan revision de alguno de los puntos

expuestos.

1.2.1.3 TERCERA Y CUARTA ETAPA: Disefio, Desarrollo e

Implementacion

Se detallan las estrategias que se han considerado implementar y que
corresponde a un riesgo especifico. Se describen también los escenarios definidos
de acuerdo al resultado del BIA, los equipos de trabajo, los esquemas de
comunicacion, los procedimientos de activacion y retorno, registros vitales,

interdependencias, entre otros. En esta fase se desarrollan cinco tareas:

a. Disefio de estrategias y controles

Una vez identificados los riesgos, se deben disefiar estrategias y
controles para mitigarlos. Para cada uno de estos componentes se
identifican claramente los recursos necesarios y la forma de consecucion de
los mismos (desarrollo, compra de recursos, convenios, contrataciones,

politicas y procedimientos).

b. Identificar equipos para operacion y contingencia

Para implementar las estrategias y controles que entraran a operar
durante una contingencia, se identifica las personas necesarias para llevar a
cabo la recuperacion, las cuales se agruparan de acuerdo con las tareas
que se establezca realizar. Asi mismo se registrard la informacién de

contacto del personal que forma parte de los equipos de trabajo.

c. Disefiar el esquema de comunicacion

Con el propdsito de mantener el orden y respetar los conductos
regulares durante los momentos de crisis, se conforma un esquema de
comunicacion que permita que las personas adecuadas tomen las

decisiones del momento, evitando confusiones y tropiezos. Todos los
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colaboradores deben tener claro como notificar y a quien los sucesos que se

presenten durante las etapas de una emergencia.

d. Contenido tentativo del plan

Se elabora un bosquejo de lo que contendra el plan de contingencia
para el area especifica que se esta trabajando, para que de esta manera
sea comprensible para los responsables del PCN vy los lideres del grupo
interdisciplinario que desarrollaran el mismo, permitiendo asi evaluar que
sea consistente con los procedimientos actuales de la Cooperativa. Se
elabora en este punto una matriz de decisién para de acuerdo al escenario

conocer cual plan debe ser activado.

e. Aprobacion por parte de CAD

Después de analizadas estas tareas, el equipo responsable del PCN
presentard un informe de los resultados obtenidos en el disefio e
implementacién, quienes después de revisarlo deciden su aprobacién o, en

caso contrario, solicitan revision de alguno de los puntos expuestos.

En esta fase se implantan las estrategias y controles disefiados y aprobados
por el CAD, se realiza la compra y adquisicion de los recursos necesarios para la
recuperacion, se firman contratos, se escriben los procedimientos y
responsabilidades para cada integrante de los equipos de recuperacion en cada

momento de ésta y se preparan los sitios de recuperacion.

1.2.1.4 QUINTA ETAPA: Pruebas y Ejercicios

Desarrollar programas de capacitacion y entrenamiento que permita llegar a
todos los niveles de la Cooperativa para poder enfrentar eventos adversos,
utilizando los planes documentados, las herramientas desarrolladas para que
apoyen la contingencia e instructivos elaborados para estos fines. Se complementa
con la realizacion de pruebas, las cuales consisten en simulacros de las situaciones
gue se contemplan en el plan, con escenarios o mas reales posible, asi como
calcular los tiempos de respuestas del personal, probar los controles definidos,

reanudar las operaciones con elementos reducidos y determinar el conocimiento
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que tienen los colaboradores de su funcion en dichos procedimientos. Cada prueba
se evalla para detectar fallas y aplicar correctivos que retroalimenten el plan.

1.2.1.5 SEXTA Y SEPTIMA ETAPA: Mantenimiento y Actualizacién

Un plan de contingencia no es un proyecto con inicio y fin, sino que es un
proceso que nunca termina; por tanto luego de efectuarse todas las fases hasta su
aprobacion, debe disefiarse un plan de mantenimiento continuo para que este

permanezca vigente y funcional en el tiempo.

Se desarrollardn procedimientos y mecanismos de mantenimiento y
actualizacion de los planes definidos, para garantizar que estos se podran utilizar
efectivamente en una emergencia, velando porque su informacién se encuentre
actualizada, completa y precisa. Se definirA mecanismos de divulgacion y
distribucion de los planes cuando se hagan modificaciones, en donde residiran los
documentos de los planes y copias de seguridad.

Y por ultimo, se ejecutara el plan.

1.3 Hipotesis de Trabajo

La elaboracién del plan de gestion de continuidad del negocio para una
Cooperativa de Ahorro y Crédito permitira que la institucién financiera cuente con
un plan de accién a seguir, en el caso de presentarse severos eventos de riesgo
que interrumpan el giro normal del negocio, las actividades, procesos y
operaciones. La ejecucion del plan busca mitigar y cuantificar los impactos

econdmicos y no econémicos de dichos eventos.

1.3.1 Seialamiento de variables
Variable independiente:

» Plan de gestion de la continuidad del negocio de una Cooperativa de Ahorro
y Crédito.
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Variables dependientes:

» ldentificacion de procesos criticos en la gestién del negocio que deberian
ser de recuperaciéon y reanudacion prioritaria.
» Evaluacion de la probabilidad de ocurrencia e impacto en el negocio

1.3.2 Enfoque de la modalidad

Es una investigacion cualitativa ya que el plan de gestion de continuidad de
negocio implica la identificaciéon de procesos criticos y la creacién de un plan de
accion, en el caso de presentarse un severo evento de riesgo interruptor del
negocio. Proporciona orientacién a los planes de corto, mediano y largo plazo,
integra los planes funcionales y de contingencia en su esquema general. Es realista

y se halla orientado a la accién.

La investigacién cualitativa busca identificar las razones y causas profundas
de las realidades, sus relaciones y correlaciones y la estructura dinAmica en un

contexto especifico.

1.3.3 Modalidad de la Investigacion

El presente trabajo de investigacion utilizara dos tipos de modalidades, la
primera es la investigacion de campo; la cual permite recolectar informacion de
primera mano en una forma directa; mientras que la segunda es la investigacion
bibliogréafica; la cual utilizar4 la modalidad documentada, ya que es necesaria la

consulta técnica para el mejor entendimiento.

1.3.3.1 Tipo de Investigacion

Para la realizacion de la presente tesis se utilizaran los siguientes tipos de

investigacion:
» Investigacion Exploratoria: La finalidad es explorar, analizar y buscar todo

lo relacionado con el problema objeto de estudio, para tener una idea clara

del mismo.
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>

Investigacién Descriptiva: Permite conocer detalladamente las
caracteristicas del problema en estudio y describir su contexto tanto interno

como externo en determinadas circunstancias de espacio y tiempo.

Investigacién Correlacional: Permite medir el impacto e incidencia entre
las variables que se manipulan en el problema en un contexto especifico, de
tal manera que podamos relacionar la variable independiente “gestion de
continuidad del negocio” con las variables dependientes, “identificacién de

procesos criticos” y “actividades de respuesta y recuperaciéon”.
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CAPITULO 2: PLAN DE GESTION DE CONTINUIDAD DE
NEGOCIO

A continuacién se describe paso a paso el plan de gestion de continuidad
del negocio para una cooperativa de ahorro y crédito, el cual se enfoca en las
Tecnologias de la Informacién y el Front office / cajas, ya que son las areas mas

criticas al momento de una eventualidad.

2.1 Alcance

La presente tesis proporciona una respuesta inmediata a los escenarios
previstos en este documento y Unicamente alineados en las consideraciones que a
continuacion se detallan:

Areas Funcionales
Aplicativos Criticos

Tipos de Eventos

YV V VYV VY

Premisas de partida

Si bien se identifican las areas de riesgo como tal, se les agrupa por areas
de impacto, porque cada area de impacto esta relacionada con un mismo tipo de
recurso y esto hace factible realizar procedimientos de recuperacién y prevencion
para cada componente.

2.1.1 Areas Funcionales

Se consideran areas funcionales aquellas donde se ejecutan los procesos
criticos del negocio, éstas de acuerdo a los resultados obtenidos en el Analisis de

Impacto de Negocio realizado:

» Tecnologia

» Cajas
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2.1.2 Aplicativos Criticos

En la Cooperativa de Ahorro y Crédito de estudio, se considera al core
bancario y operativo “COBISCORP”, como el aplicativo critico, ya que el mismo
centraliza las operaciones de las areas funcionales por su modalidad de servicio
ASP.

2.1.3 Tipos de eventos considerados

Para establecer el nivel del plan a seguir o activar y a su vez escalar al
equipo de trabajo adecuado, se tomara en cuenta la gravedad del incidente en
funcién del periodo de interrupcién, las areas afectadas y si se dispone o no de

respuestas a los escenarios presentados. Las categorias son las siguientes:

e Evento Menor: Riesgo que causa un dafio menor en el desarrollo del
proceso y que no afecta mayormente el cumplimiento de sus objetivos
estratégicos. Esto es, aquel que provoca una interrupcién localizada en una
oficina 0 agencia, o que de ser general no sobrepase de las 24 horas de
paralizacion en el negocio. En el plan se contempla cortes de energia,

telecomunicaciones o fallas menores en el hardware o software aplicacional.

e Evento Moderado: Riesgo cuya materializacién causaria un deterioro en el
desarrollo del proceso, dificultando o retrasando el cumplimiento de sus
objetivos, impidiendo que este se desarrolle de forma adecuada. Esto es,
aguel que provoca una interrupcion que afecta a las areas funcionales y que
sobrepase las 24 hasta las 36 horas de paralizacién. En el plan se
considera: la no disponibilidad del sistema COBIS por cualquier fuente de
interrupcidn, desastres naturales que puedan impedir la movilizacion o
acceso normal al personal encargado de las operaciones, y que las
instalaciones (principal o alterna), sean recuperables, tales como:
inundaciones moderadas, terremotos moderados, caida de ceniza y que

sobre las mismas se tiene un plan de respuesta desarrollado.

e Evento Mayor: Riesgo cuya materializacion dafiaria significativamente el

desarrollo del proceso y el cumplimiento de sus objetivos, impidiendo
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finalmente que este se desarrolle de forma normal. Esto es, aquel que
provoca una interrupcibn que afecta a las areas funcionales y que
sobrepase las 36 horas de paralizacion. En el plan se considera: la no
disponibilidad del sistema COBIS por cualquier fuente de interrupcion,
desastres naturales que puedan impedir la movilizacion o acceso normal al
personal encargado de las operaciones, y que las instalaciones (principal o
alterna), sean recuperables, tales como: inundaciones, terremotos,
erupciones volcanicas, caida de ceniza y que sobre las mismas se tiene un

plan de respuesta desarrollado.

e Evento Catastrofico: Riesgo cuya materializacién influye gravemente en el
desarrollo del proceso y el cumplimiento de sus objetivos impidiendo
finalmente que este se desarrolle. Esto es, aquel que provoca una
interrupcion generalizada que afecta a todas las areas funcionales y que
sobrepase las 72 horas de paralizacion, que comprometen la integridad de
las personas, que cause graves dafios fisicos a las instalaciones o equipos
tecnolégicos. Sobre este impacto no existe una respuesta total pero si

acciones preventivas que aporten en la solucién segun la contingencia.

2.2 Comités de Trabajo y Responsabilidades

Los comités de trabajo se conforman de acuerdo al tipo de incidente o
evento de interrupcibn que se presente. Estos equipos son formados por
personal clave que se encargaran de una serie de actividades para conseguir en
el minimo de tiempo un proceso eficiente de andlisis y decisién de plan de
contingencia a activarse, naotificacion al personal y establecer los procesos de
recuperacion. Cada equipo tiene funciones y procedimientos que tendran que

desarrollar antes, durante y posterior a la interrupcion.

Los comités definidos son:

» Mesa de Ayuda o Help-desk

» Comité de Recuperacion Tecnologica
» Comité de Manejo de Incidentes
>

Comité de Manejo de Crisis
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Para su ubicabilidad el coordinador del Plan establecerda formatos
especificos para registrar la informacion de contacto de los miembros que
conforman los comités definidos en el presente plan, y serdn comunicados al

personal de comité cuando se registre una actualizacion.

2.2.1 Mesa de Ayuda o Help-desk

Help-desk es quien receptard de parte de los usuarios finales todas las
novedades que tengan que ver con la normal atencion a los clientes y
procederan a determinar el tipo de incidente para canalizarlo con el personal

adecuado y dar una solucion. Help-desk estard conformada por:

» Supervisor de produccion

» Soporte de productos

Las principales funciones y responsabilidades de este equipo son:

e Receptar las novedades emitidas por los usuarios, recabar
informacion de apoyo, analizar y determinar el tipo de incidente para
canalizar al personal adecuado para que dé una solucion.

e Coordinar la solucion de los eventos menores definidos en el presente
plan.

e Ser el nexo con el resto de comités de continuidad para notificar a
todo el personal las acciones que se tomaran o se estan activando
antes, durante y posterior a un contingente, por los medios de
comunicacion qgue se encuentren habilitados en el momento del

incidente.

2.2.2 Comité de Recuperacion Tecnholdgica

El objetivo del Comité de Recuperacién Tecnolbgica, es el responsable
de restablecer la infraestructura y servicios tecnolégicos afectados, que son
necesarios para operar en condiciones normales en cualquiera de los tipos de

eventos presentados.
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El Comité de Recuperacion Tecnolégica estara conformado por los

siguientes miembros:

> Jefe de Sistemas

» Supervisor de produccion

» Soporte de productos

Las principales funciones y responsabilidades de este comité son:

Restaurar servidores, computadores, comunicaciones de datos y voz
y cualquier otro elemento necesario para la restauracion de un
servicio critico de acuerdo a su plan de recuperacién tecnolégica.
Coordinar con las empresas proveedoras de servicio para restablecer
0 activar procedimientos alternos o de back-up.

Comprobar el correcto accionamiento de generadores eléctricos y
UPS que soportan los equipos del centro de computo, verificando
constantemente los parametros de carga y habilitacion.

Recuperar las copias de seguridad de bases de datos e informacion
de sistemas, si estos estdn custodiadas en un almacenamiento
externo.

Instalar y configurar el sistema operativo y aplicacional en los equipos
alternos, verificando el correcto funcionamiento de las aplicaciones.
Restablecer los equipos afectados por el incidente y una vez
operativos coordinar con los equipos adecuados la vuelta a la
normalidad y las instrucciones que deban notificarse a los usuarios.
Respaldar la informacion (Bases de Datos, Tablas, Reportes) que
registrardn las transacciones procesadas en el sistema de
contingencia activado durante el evento de interrupcién, informacion
que sera almacenada en el mismo medio en el cual se respaldan las
bases de datos del sistema, registrando esta inclusion en el inventario
de control de Tapes, con el fin de realizar futuros controles y

revisiones de ser el caso.

34



2.2.3 Comité de Manejo de Incidentes

El objetivo del Comité de Manejo de Incidentes, es quien accionard los

planes de contingencia definidos en el presente plan ante un evento moderado,

de acuerdo a los escenarios planteados.

El Comité de Manejo de Incidentes est4 conformado por los siguientes

miembros:

YV V V VYV V V

Gerente General
Jefe de Riesgos
Jefe de Sistemas
Jefe de Negocios
Jefe de Operaciones

Auditor Interno

Las principales funciones y responsabilidades de este Comité son:

Analizar la situacion o incidente presentado que interrumpe la
continuidad de los procesos criticos del negocio y que fue reportado
por el personal de Help-desk (HD).

Notificar una vez conocido el incidente a los responsables de las
areas del negocio afectadas, anticipando que el personal este
preparado ante una posible activacion de planes de contingencia por
los medios de comunicacién habilitados y pueden mitigar la
interrupcién con el cliente.

Determinar el escenario y si este estd contemplado en la Matriz de
Decision de Planes, notificar al Comité de Recuperacion Tecnolégica
y a los usuarios a través de Help-desk para activar el Plan definido
por esta instancia y las instrucciones del caso, de lo contrario, si el
escenario no esta previsto, solicitar la activacion del Comité de
Manejo de Crisis para escalar el incidente.

Coordinar y controlar las actividades el tiempo que dura la

contingencia, notificando a través de Help-desk la situacion del evento
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mientras este dure y cuando se retome la normalidad para activar los
procesos de reanudacion.

e Emitir un informe luego de aplicado el Plan de Continuidad del
Negocio, evaluando el impacto y la efectividad de las acciones
tomadas.

2.2.4 Comité de Manejo de Crisis

El objetivo del Comité de Manejo de Crisis, es quien tomara decisiones
claves durante los eventos mayores o catastroficos que interrumpan los
procesos criticos del negocio, sobre los cuales el presente Plan de Continuidad
no estd preparado para garantizar continuidad en caso de desastres
“GENERALIZADOS?”, calificados como muy improbables.

El Comité de Manejo de Crisis estar4 conformado por los siguientes

miembros:

Consejo de Administracién
Gerente General
Asesor Legal

Jefes Departamentales

YV V. V VYV VY

Auditor Interno

Las principales funciones y responsabilidades de este comité son:

e Analizar la situacion o incidente presentado que interrumpa la
continuidad de los procesos criticos del negocio y cuyo escenario en
el presente plan no esta preparado para garantizar continuidad en
caso de desastres “GENERALIZADOS”.

e Determinar las acciones a ejecutarse para controlar y mitigar el
evento de interrupcion, reduciendo al maximo aceptable el riesgo.

¢ Informar de la situacion a los responsables de las distintas areas y de
terceros para que den instruccion a su personal y a los clientes para
mitigar la interrupcién, y el momento de activarse un plan de

contingencia, dar las instrucciones del caso a través de Help-desk a
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todo el personal por los medios de comunicacion que se encuentren
habilitados.

e Coordinar y controlar las actividades el tiempo que dure la
contingencia, dando seguimiento del proceso de reanudacion o
restauracion y vuelta a la normalidad, con relacién a los tiempos

estimados de recuperacion.

2.3 Politicas

2.3.1 Politicas Generales

Para el manejo eficiente de las actividades que deben cumplirse en el
desarrollo de los planes, su mantenimiento y actualizacién en el tiempo y la
participacién en el momento en que se requiera activar un plan de contingencia,

se ha definido a mas de los Comités antes descritos, las siguientes funciones:

» Responsable del PCN Jefe de Riesgos

» Coordinador del PCN Jefe de Sistemas

> Lideres del PCN Colaboradores asignados en cada
area

o El coordinador del Plan de Continuidad del Negocio (PCN), es el
responsable de analizar, coordinar y sugerir el plan mas adecuado de
activarse cuando se presente un evento.

e Los Jefes Departamentales o Responsables de Area deberén
comunicarse con el coordinador del PCN quien es el Unico filtro de
informacién y coordinacion durante la contingencia.

e Cuando exista un incidente o novedad el Jefe Operativo, Jefe de
Negocios o Responsable de Area deberan reportar por cualquier
medio a la mesa de servicio el inconveniente presentado.

e Si se presentan eventos moderados 0 mayores, Help-desk
comunicara via email al grupo PLANES DE CONTINGENCIA, que
esta conformado por: Gerente General, Jefes Departamentales,

Auditor Interno y Comité de Recuperacién de Tecnologia.
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e Cada responsable de area designara el o los delegados a quienes se
los denominara Lideres del PCN, con quien el Coordinador trabajara
en desarrollo, actualizacién y pruebas de los planes.

e Los planes de contingencia establecidos seran activados ya sea por
el Comité de Recuperaciéon Tecnholdgica o por el Comité de Manejo de
Incidentes, de acuerdo con la matriz de decision para activacion de
planes que se ha elaborado en el presente documento.

e Todo escenario no previsto en el presente documento escalari al
Comité de Manejo de Crisis y esta instancia serd la que tome las
decisiones claves durante los incidentes adversos que interrumpan
los procesos criticos del negocio.

e La comunicacion entre los miembros de los diferentes Comités asi
como con los usuarios finales se realizara por los medios que estén
disponibles en el momento de la contingencia, esto es correo
electrénico, celular, teléfono o fax; siempre respetando el arbol
jerarquico de comunicacion.

e Si el evento de interrupcion afecta la disponibilidad del aplicativo
COBIS, el area de Sistemas a través del responsable de Help-desk,
comunicard inmediatamente a los miembros del Comité de
Recuperaciéon Tecnoldgica y Comité de Manejo de Crisis, quienes
analizardn la situacién y determinaran previamente el Plan de
Contingencia a aplicarse, quedando establecido que la activacién de
los Planes de Contingencia se realizaran en un tiempo aproximado de
30 minutos, tiempo referencial que dependera de la temporada de

demanda transaccional.

2.3.2 Politicas Especificas

e Los planes de contingencia en una Cooperativa son el resultado del
analisis de impacto al negocio (BIA) que fue desarrollado en las
matrices del Plan de continuidad del negocio, donde se identifico los
escenarios de interrupcion. Estas matrices del BIA deben ser
revisadas por el Coordinador del PCN y si es el caso actualizarlas al

menos una vez por afo.
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¢ Si bien se identifican las &reas de riesgo como tal, se les agrupa por
areas de impacto, porque cada area de impacto esta relacionada con
un mismo tipo de recurso y esto hace factible realizar procedimientos
de recuperacidon y prevencion para cada area en los diferentes
escenarios.
e Fallas en la infraestructura o Aplicativos del Negocio por
interrupciones técnicas y del medio ambiente.
» Fallas o Cortes de Energia Eléctrica o de Telecomunicaciones
» Fallas en los Sistemas Informéaticos por Intervencion Humana
» Eventos Naturales
e Dentro de los aplicativos el no disponer del sistema COBIS se
considera el mas critico y se puede presentar por los siguientes
eventos:
» Fallas en los equipos principales del Centro de Computo
» Fallas en los enlaces de comunicacion
» Fallas en la red de fluido eléctrico
» Desastres Naturales

2.4 Plan de Continuidad de las Tecnologias de Informacién

2.4.1 Identificacién de las areas de impacto y procesos criticos

En esta etapa vamos a identificar la infraestructura actual de la institucion
en la que se puede evidenciar los componentes que son susceptibles a sufrir
dafos en caso de que se suscite un evento no previsto en la operativa normal y

deban ser sustituidos o reemplazados.

En la ilustracién N°2 se muestra la red completa que presta servicio a una

cooperativa y lo que pertenece a cada institucién que interviene.
Cada proveedor tiene su propio plan de contingencia y la institucion tiene

que revisar los planes de contingencia de manera especial con su proveedor

principal, para este estudio, COBISCORP, en todas las areas de riesgos.
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2.4.1.1 Estructura de Comunicaciones

e Lared azul es la red de Cobiscorp con Uptime por contrato de 99.6%.

e Laredverde eslared de la Cooperativa para funcionamiento de mail
e internet y de respaldo de la red de Cobiscorp proporcionada por
Punto-net, con Uptime por contrato de 99.6%.

o Para aplicaciones Cobiscorp la red primaria -de funcionamiento es la
gue esté con color azul, en caso de problemas en esa red se realiza
las definiciones para trabajar con la red de la cooperativa en color
verde re direccionando normalmente desde el centro de cémputo en
matriz, la puerta de enlace del servidor que dispone de dos interfaces

de salida.

llustracion 2: Estructura de Comunicaciones

ESTRUCTURA DE
COMUNICACIONES 2012

Cobiscorp Uptime 98.3%

Fuente: COBISCORP
Elaborado: COBISCORP

e La comunicacion de punto-net en forma primaria se utiliza para
internet e intranet de todas las agencias, en caso de caida de la

comunicacion de Matriz con la red de punto-net existe un respaldo
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automatico del enlace fisico con un enlace de radio de la misma

velocidad.

e Se debe trabajar en la contratacién e instalacién de una linea de
conexién entre la Matriz y el servidor central con dos propésitos:

a. Poder obtener en linea el respaldo diario de la informacién de
las bases de datos que se encuentran en el Servidor operado

por Cobiscorp.

b. Como linea alterna en caso de fallas en linea de Cobiscorp
gue da servicio a la Matriz por considerarlo critico en el sentido
de que por esta linea se requiere de mayor capacidad por
fallas en cualquiera de las agencias o por que se activa el

servidor principal de contingencia ubicado en Matriz.

2.4.1.2 Hardware, Software e Informacion

Los elementos primarios de funcionamiento de Hardware, Software y
aplicaciones se encuentran en color gris y estan identificados por letreros de 2
caracteres en rojo. (Ver llustracion 3)

Cada elemento de funcionamiento primario en HW dispone de un letrero
en letras azules que indica cual es su respaldo en caso de problemas en la
funcionalidad.

En la parte superior se encuentran todos los elementos que son
exclusivamente de respaldo con letreros en color azul que indican a que
elementos funcionales primarios respaldan.

Los elementos de HW de funcionamiento primario que se encuentran
etiquetas con letreros de color Azul son aquellos que teniendo una funcién
primaria pueden actuar como respaldos de otros elementos que se identifican en
color azul. Ejemplo. El servidor de pruebas “SP” puede ser también utilizado en
caso de contingencia como respaldo de “SC” servidor central o como respaldo

de servidor de matriz “AM”.
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No es factible identificar los respaldos fisicos (de HW, SW,
Comunicaciones) con los escenarios de eventos, se identifican con elementos
funcionales a quienes respaldan.

De esta manera estableciendo ampliamente los respaldos de diferente
naturaleza es factible enfrentar variados escenarios de contingencia, haciendo

mas eficiente la respuesta ante eventos de contingencia.

llustracion 3: Estructura Fisica con Respaldos

ESTRUCTURA FISICA —
CON RESPALDOS DE HW, SW E INFORMACION S gy R G e
B aﬁdmpaq_:‘- .
Awdzor ek Deqpedan - .
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23 Chsad

Fuente: COBISCORP
Elaborado: COBISCORP
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2.4.1.3 Red de Respaldo Eléctrico

En la ilustracion N° 4 se encuentra todos los respaldos eléctricos
existentes.
La oficina Matriz es la mejor cubierta en energia eléctrica pues tiene centralizado
la mayoria de elementos de respaldo tanto en comunicaciones como hardware,

software e informacion.

llustracion 4: Estructura de Respaldo Eléctrico
ESTRUCTURA DE RESPALDO ELECTRICO

MATRIZ AGENCIA PREMSA
UIPZonling Lisher| F’
AT @@ @ A
Resade 30 m
Sebers ne e LESonine
AKvA
Raspalda: 13 min

EQUIRIS
1ER, PEO
2030 P80

| a "%

JENA

AGENCIA ABOGADOS

T 5
Tezerancia da sobracsanga: HiTl
1t ks e ranserenaa no 8

Fuente: COBISCORP
Elaborado: COBISCORP

e Existe el nivel de respaldo de ups para el centro de cédmputo y de
APS para las demas éareas.
o El generador provee un tiempo no limitado de respaldo y funciona

sincronizado con los UPS y APS.
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e En agencias se dispone normalmente solo de un nivel de respaldo y
limitado al tiempo de UPS.

2.4.2 Evaluacion del riesgo-Areas de Impacto

Para la evaluacion de riesgos se ha considerado como metodologia
cualitativa la escala que es utilizada en la metodologia de Riesgo Operativo,
para identificar los eventos de riesgo tanto real como potencial en los diferentes
escenarios, que deben tomarse en cuenta para su tratamiento y aplicacion de

controles y planes de contingencia.

El plan de contingencia se aplicara a los escenarios con eventos de
severidad de riesgo considerado desde moderado, que en este caso son todas
las areas de impacto. De acuerdo a los elementos que se consideran vitales en

un ambiente de TIC’s, se establecen las siguientes areas de impacto:

Multiples areas de impacto por Desastres Naturales
» Erupciones Volcanicas

Inundaciones

Incendios

Terremotos

YV V V VY

Errores o Acciones Humanas

Infraestructura: Componentes Fisicos
» Fallas Eléctricas
» Dafio de software base (ambiental) en configuracion
» Dafio de equipos y de comunicacién

Aplicaciones: Autométicas o Manuales
» Daifios o no disponibilidad en software aplicacional
» Procesos

» No disponibilidad de documentacion de operativa de aplicaciones

! Metodologia de Riesgo Operativo, Superintendencia de Bancos y Seguros del Ecuador.
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Informacion: Datos Procesados
» Corrupcion o pérdida datos
» Falta de respaldos

Personas: Internas, outsorcing o externas a contrato (naturales o
juridicas)
» No disponibilidad de funcionarios de sistemas

> Contratos de Servicios Externos

2.4.3 Analisis de Impacto al Negocio

Los eventos de riesgo en las areas de impacto definidas anteriormente en
la evaluacion de riesgos se clasifican de acuerdo a su probabilidad e impacto en

el negocio. (Ver tabla 1).

Tabla 1: Impacto al Negocio
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S o = o
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[<B] . . ., ~ o)
= Erupciones En este escenario se produciria dafos a toda | 'S
© L. . . o
% Volcénicas la red de la cooperativa, dependiendo de su E‘
§_ magnitud podria afectar multiples sectores y | >,
=)
° areas de impacto. =
B wn
s &
= E
5 % Inundaciones Las inundaciones producirian dafios a los
© = N .. .
g equipos de la red de la oficina y equipos en | @ o
S 3 _ S B
= la cual se produzca el dafio, en la ciudad de | 2 o
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= =
= probable que suceda este evento.
P
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Incendios Este escenario puede suscitarse en cualquiera 2
< S
de las sucursales al ser un desastre natural y | 8 > %
. - . S
de afectacion a maltiples areas. = =
i
. . . S =
Terremotos Este escenario puede suscitarse en cualquiera 9 S | 8
> | =
P <
de las sucursales al ser un desastre natural. =3 =
Errores 0 | Los errores 0 acciones humanas son
acciones considerados como desastres debido a que
Humanas pueden afectar en la misma magnitud que ® a
. . ., o) g o
cualquier otro desastre y tienen relacion con | & 5 E
o o
varias areas de impacto. a §
Aqui se considera también Sabotaje 0
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o
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(S] —_— =
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2 . . o s | <
:_g (ambiental) en | equipos de la red. o
= configuracion
Indisponibilidad | Por Robo, dafios mayores o por cualquier | < 2 o
g2 |% |E
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s |8 |8
comunicacion los equipos en general y de comunicacion. £ § S
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operativa normal. o s | <
o
§ Revisar la prioridad de las aplicaciones
S . .
'S existentes para su levantamiento.
(&S]
= No Los manuales de usuario y los instructivos
disponibilidad operativos pueden no estar disponibles
de cuando se los necesita o pueden sufrir dafios
Documentacion | de forma premeditada 0 por |
de operativa de | desconocimiento. § e | £
" o s | <
aplicaciones a
Por fallas de software, por falta de
.. - L . 0 < o
Corrupcién o | administracion, por errores operativos, por § B | E
R . - - [=) [<b) [«B]
- perdida Datos falta de seguridad y auditoria. = 3 3
S S = | =
2 =
(9]
S
(.
(@)
s o 2 o o
= Falta de | Por fallas en procedimiento 0| o, § T | B
. .. . S g o D
respaldos incumplimientos de los mismos. = E 'é 'é

47



<] ©
© L < o T g
Descripcion 2 |8 |8 3
2 Evento = g |2 9
Q S Q o
c @© o e > -
o e - % %
\< .g DL-
No Por cualquier razon personal o porgue existe
(3}
disponibilidad una mejor oportunidad laboral. § ; °
de funcionarios g | £ | <
. S
de sistemas =
@ Contratos de | Este escenario es afectado si no se elige bien
S Servicios el tipo y calidad de servicio que se necesita, 0
—
& Externos cuando el servicio prestado por el proveedor 2
. [} S
no cumple los niveles acordados. 8 > %
S
También estdn considerados problemas de | € =
cualquier  proveedor para mantener el
servicio y con la calidad contratada.
Fuente: Cooperativa de estudio

Elaborado:  Byron Solis

2.4.4 Analisis de Prioridades

El andlisis en el Plan de Continuidad de Negocio se determina a través de
la asignacion de prioridades. La prioridad de las aplicaciones esta dada por la
criticidad del riesgo en base a la actividad central de la cooperativa que es
mantener las operaciones al publico en un uptime del 98.3% que es el nivel de

servicio garantizado teniendo las siguientes prioridades en las aplicaciones a ser

restauradas.

De tal forma que los procedimientos de restauracion estardn enfocados

en restablecer las aplicaciones de acuerdo a su prioridad, segun la siguiente

tabla:
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Tabla 2: Andlisis de Prioridades

SISTEMA PRIORIDAD

ADMINISTRACION Y CONTROL Alta
ADMINISTRADOR DE TARJETAS PARA CAJEROS Alta
ATX (CAJA) Alta
CARTERA Alta
CLIENTES Alta
CREDITO Alta
CUENTAS DE AHORROS Alta
DEPOSITOS A PLAZO FIJO Alta
FIRMAS ELECTRONICAS Alta
GARANTIAS Alta
INTERFASE CAJEROS Alta
TESORERIA Alta
INFORMATION FACTORY (Bl Y ALM) Media
CONTABILIDAD Media
GESTION LEGAL Media
NOMINA Media
RIESGO OPERATIVO Media
SCORING DE SOLICITUDES DE CREDITO Media
INTRANET Media
SIDAC, CUENTAS POR COBRAR Baja
SIDAC, CUENTAS POR PAGAR Baja
SIDAC, ACTIVOS FIJOS Baja
MAIL Baja

Fuente: Cooperativa de estudio

Elaborado:  Byron Solis

2.4.4.1 Tiempos de recuperaciéon segun evento (RTO)

El tiempo de recuperacion depende de las areas de impacto y la
magnitud de la contingencia, por esta razén se define a todos los casos en un

rango, como muestra la siguiente tabla:
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Tabla 3: Tiempos de Recuperacion

Aplicaciones Aplicaciones Aplicaciones
Evento o S . - .
prioridad alta | prioridad media | prioridad baja
0 . - . . .
% % Erupciones Volcanicas Depende magnitud |Depende magnitud |Depende magnitud
0n O =
8 =2 Inundaciones 1a10 dias 1-20 dias 1- 30 dias
‘j g5 Incendios 1a 10 dias 1-20 dias 130 dias
%_ é % Terremotos Depende magnitud |Depende magnitud |Depende magnitud
=25 © i
23 ETTOTES @ EEEETES 1a 10 dias 1-20 dias 1-30 dias
° Humanas
Sabotaje o terrorismo 1 a 10 dias 1-20 dias 1 — 30 dias
©
2 Fallas Eléctricas 1 a 12 horas 1 a 24 horas 1 a 36 horas
(8]
> ~
D Danf) de S_O,ftware En 1 a 12 horas 1 a 24 horas 1 a 36 horas
& configuracion
£ Dafio de equipos de
. q P 1 a 3 horas 1 a 3 horas 1 a 3 horas
. comunicacion
Areas
de Dan(_)s en softvv_are i 1-24 horas 1-24 horas 1 a 36 horas
impacto 9 ambiental o aplicacional
c
2 Procesos de aplicaciones |1- 8 horas 1-16 horas 1-24 horas
S
:(fl No disponibilidad de
Documentacion de Un mes a 12 meses |1 mes a 18 meses |1 mes a 24 meses
operativa de aplicaciones
c .z .
% COMPEENT PEIEE 1-24 horas 1-24 horas 1 a 36 horas
IS Datos
£
E Falta de respaldos 1-6 horas 1-12 horas 1 a 24 horas
8 Rengnma de funcionarios 1 dia a 6 meses 1 dia a 6meses 1 dia a 6meses
5 de sistemas
(%] oo
S Contratos de Servicios 6 meses a 12 6 meses a 18 6 meses a 36
o Externos meses. meses. meses
Fuente: Cooperativa de estudio
Elaborado:  Byron Solis
2.4.4.2 Relacion de los elementos de Recuperacion y Areas de
impacto

En la siguiente tabla se ilustra todos los elementos de recuperacion que
deben ser construidos en forma previa, algunos de ellos estan relacionados a
varias areas de impacto y en alguna forma definen la prioridad intrinseca para su
construccién y disponibilidad. Se constituye en un CHECKLIST para los

responsables de su disponibilidad y preparacion y de esta forma se da mayor
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posibilidad al

contingencias.

hecho que debamos estar lo mejor preparados para las

Tabla 4: Relacion de elementos de Respaldo y areas de impacto

AREAS DE IMPACTO

o ©
© © gf\
% @ é § S | o 3 fg
ELEMENTOS DE RESPALDO QUE DEBEN o \% g S| o 'g o o §
ESTAR DISPONIBLES PARA SUPERAR s w8 = g |95 <
CONTINGENCIAS 2 Lel o8 o |o| 50
0 [} @© o
o} =7 = o | £ || <=a
@ s || < |~ T
= E
Andlisis de alternativas de proveedores y de |Jefe de 1 1 2
servicios. sistemas
Analisis de alternativas de software bancario
. ) ) . gt o | Jefe de
incluido costos de: migracion, capacitacion, | . 11 1
. sistemas
software ambiental
Andlisis .de costos 'y funqonahdad de otras Soporte  de
cooperativas Con Cobiscorp y con|’. 1 1! 2
= > : sistemas
administracion propia.
Auditoria de servicios que proporcionan los |Jefe de 1 1
proveedores sistemas
Carpetas con hojas de vida de proceso de |Jefe de 1 1
seleccion, organizados sistemas
Centro alterno de Servidor principal (servidor de
X . i ) Soporte de
contingencia) en matriz que dispone todos los | = 1111111 4
’ sistemas
programas ejecutables.
S Produccion
Comunicacion alterna con Punto net de sistermnas 111 2
Conocimientos de respaldo mutuo entre | Jefe de 1 1
funcionarios de sistemas. sistemas
Contar con antivirus efectivo y de administracion | Produccion 1 1 2
centralizada. de sistemas
- : . Produccion
Contratos de mantenimiento disponibles de sistermnas 11111 3
Documentacion de configuracion de toda la | Produccién 111 1 3
infraestructura de sistemas
. : . Produccion
Equipos de calidad y con garantia de sistermnas 1 1
. ~ Produccion
Equipos de respaldo para caso de dafio de sistermnas 111 2
. L - Produccién
Garantias de proveedores y niéveles de servicio de sistermnas 111 2
. Produccion
Impresora de caja de sistemnas 11 1 2
~ Produccion
Impresoras de respaldo para caso de dafio de sistermnas 111 2
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Informacién de Listados historico, respaldados

Produccion

en servidor Windows usado en desarrollo de sistemas 1

Informacién de respaldo mas importante en|Soporte de 2

archivos texto sistemas

Infraestructura de respaldo eléctrico funcional y

con tiempo de respuesta menor a un ciclo. Por Produccion

APS. En los lugares que haya UPS el tiempo de de sistermas 1 2

respuesta debe ser TRUE ON LINE (o

segundos)

Inventario de software en el que indique el tipo

de licencia y que dispone en cada maquina, en | Produccion 1

este inventario debe estar solo software |de sistemas

autorizado.

Linea de comunicacién aérea, de respaldo entre | Produccién 1

oficina Matriz y Punto net. de sistemas

Linea de comunicacién entre Matriz y Servidor | Produccién 1 3

principal para obtener los respaldos diarios de sistemas

. L Produccion

Lineas de comunicacién de proveedor de sistemas 1 2

Mantenimiento de firewalls Prodyccmn 2
de sistemas

Plan de capacitacién actualizado Jefe de 1 3
sistemas

Plan de contingencia Cobiscorp actualizado J_efe de 1
sistemas

Preparar a personal de la institucibn en|Produccién 1 1

mantenimientos de equipos elementales. de sistemas

Procedimiento para activar comunicacién | Produccién 1 2

alterna. de sistemas

- I . Produccion

Procedimientos de limpieza de archivos de sistemas 2

Procesos para contingencia en forma coordinada | Sistemas vy 2

con areas operativas y procesos. procesos

Renovacion oportuna de todos los contratos de J_efe de

10 ne e sistemas y 1 2

mantenimiento, antivirus y comunicaciones iy
produccion

Respaldo de servidor de canales Prodycmon 1 2
de sistemas

Respaldos con imagenes de servidor Web vy | Produccién 1 2

servidor de Internet de sistemas

Respaldos de aplicaciones propias de la|Produccién 1

institucion de sistemas

Respaldos de documentacion: Manual de | Produccién

usuario e instructivos operativos actualizados y | de sistemas 2

completos Soporte

Respaldos de ejecutables de aplicaciones de | Soporte de 1

proveedores- sistemas

. , . Produccion

Respaldos de instaladores y configuraciones de sistemas 1 2

Respaldos de informacién de usuarios Prod_uccmn 1
de sistemas
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Respaldos diarios de base de datos, disponibles
en caja fuerte de Banco Internacional.

Produccion
de sistemas

Respaldos diarios de base de datos, disponibles
en Matriz.

Produccion
de sistemas

Revision de contrato y sustentacion para
disponibilidad de fuentes del sistema Cobiscorp

Jefe de
sistemas

Servidor de contingencia para servidores de
aplicaciones: Prensa, Centro y abogados.

Produccion
de sistemas

Servidor de contingencia para servidores de
Web e Internet.

Produccion
de sistemas

Stock de repuestos

Produccion
de sistemas

Todos los contrato  de

mantenimiento

equipos  con

Produccion
de sistemas

e

R INIDNIDNIDNIDNDN

Para respaldo de Informacién a ser utilizada en
casos de desastres mayores 0 extremos.-Buscar
acuerdos con Instituciones, de preferencia
cooperativas, en otra ciudad del Ecuador, que
dispongan de infraestructura Cobiscorp, para
respaldo mutuo de informacion y procesos.

Jefe de
Sistemas

TOTAL DE EVENTOS SEGUN AREA DE IMPACTO

27

24

19

10

88

Fuente:
Elaborado:

Cooperativa de estudio
Byron Solis

2.4.5 Planes de Continuidad para las Areas de Impacto de las
TIC’s

A continuacién, se presentan todas las areas que podrian ser afectadas o

impactadas por los eventos antes analizados.
2.4.5.1 Area de Impacto: Desastres Naturales

Escenario de Contingencia
Para todos estos escenarios se ha considerado como contingencias
disponer de varios elementos que se preparan con anticipacion y se utilizan de

acuerdo a la magnitud del desastre.
Premisas de recuperacion

Los escenarios dentro de esta categoria pueden presentase solos o

acompafados, son considerados como riesgo alto debido a que la magnitud de
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su impacto puede llevar a la destruccién total de los centros de almacenamiento,
procesamiento, recurso humano, infraestructura de oficinas etc., para ello

definiremos las acciones generales que deben ser tomadas.

Elementos principales de recuperacion
1. Servidor principal
2. Comunicacién alterna con Punto net

3. Respaldos diarios de nuestras bases de datos

Para una concepcién global, en este plan se encuentra la relacién de

elementos de respaldo y eventos.

Responsables
» Jefe de Sistemas
» COBISCORP
» Supervisor en Produccién
» Jefe de Soporte

Procedimiento Recuperacion Desastres Naturales

Respaldos diarios

e Los respaldos la cooperativa los obtiene del centro del hosting en forma
diaria.

e El Blue-ray esta ubicado en la caja fuerte de la cooperativa y el responsable
de guardar es el Supervisor de Produccion.

e Este respaldo debe estar disponible todos los dias en el primer estante de la
caja fuerte ubicado en el departamento de Sistemas.

e Una copia del Blue-ray debe enviarse a la caja fuerte de un Banco de la
localidad.

e Cobiscorp en calidad de duefio y operador del core bancario respalda cada
semana bajo sus politicas y necesidades y envia a un sitio distante al menos

de 50Km. de distancia.
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Comunicar del inicio del plan por desastre natural

Se debe comunicar al area de sistemas.

Se debe dar la alerta de inicio del plan por desastre natural de esto sera
responsable el Jefe de Sistemas.

Se debe comunicar al responsable de COBISCORP de acuerdo a la hoja de
notificacion, el responsable es el Jefe de Sistemas.

Esta actividad se la debe realizar en el plazo mas reducido que podria ser

entre 2 y 15 minutos.

Apagar los equipos

Se deben apagar los equipos de toda la Cooperativa que este comprometido
con el desastre, el Supervisor de Sistemas y help-desk daran las
instrucciones a los usuarios. Tiempo 5 minutos.

Se apagaran los servidores de la oficina Matriz, responsable help-desk y

Supervisor de Sistemas. Tiempo entre 2 minutos y maximo 15 minutos.

Evacuar
Tomar el Blue-ray del ultimo respaldo ubicada en el primer estante de la caja
fuerte ubicada en el Departamento de Sistemas. Tiempo 1 minuto.
Responsable help-desk.
Tomar para rescatar el servidor Branch o de Aplicaciones o Principal de
cada oficina. Responsable Supervisor de Sistemas en la Matriz y Asistente
Operativo en las oficinas. Tiempo 5 minutos.

Salir por los sitios destinados para la evacuacion.

Centro Alterno

En un tiempo maximo de 2 horas entregar el Blue ray a COBISCORP para
subir los datos. Cobiscorp puede utilizar este respaldo u otro mas reciente
que disponga.

En caso de problemas del servidor principal, utilizar el centro alterno definido

para esta actividad, que es la oficina Matriz de la Institucion.
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Evaluacién general

El Jefe de Sistemas y de ser necesario de acuerdo a la magnitud del
desastre con el Comité de Manejo de Incidentes, evaluaran todos los
elementos que se requieran y se priorizara en base a la circunstancia
especial.

Realizar plan completo estableciendo tiempos y responsables.

Nota: No se considera Desastres Extremos.

El presente plan de continuidad y contingencia no esta preparado
para garantizar continuidad en caso de desastres “GENERALIZADOS”,
calificados como muy improbables. Sobre “la informacion” sistematizada
o digitalizada de la Cooperativa, se debe indicar que la misma en el
presente plan estd protegida en diferentes lugares y en diferentes
circunstancias, que permitan que luego de un desastre generalizado la
Cooperativa de Ahorro y Crédito este en capacidad de reiniciar las
actividades cuando se pueda rearmar la infraestructura de equipos,
comunicaciones y RRHH, con soportes de otros centros de computo
factibles, con los cuales se puede realizar un convenio tanto del mismo
proveedor que dispone de servicios en otras ciudades y paises o con otro

software.

2.4.5.2 Area de Impacto: Infraestructura

Escenario de Contingencia

Para este escenario vamos a tomar en cuenta varios eventos por los

cuales los equipos principales pueden quedar fuera de servicio.

Premisas de Recuperacion

Con el fin de responder eficientemente con los elementos de respaldo

requerido en esta area de impacto se realizara y mantendra en forma previa las

mejores condiciones para enfrentar una contingencia:
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Los equipos servidores contaran con garantia del fabricante 7X24 y
garantia de partes y piezas.

Los equipos de usuario (terminales) contaran con la garantia bésica, 1 afio.
Los equipos de comunicacion estaran respaldados de un nivel de servicio de
uptime mayor al 99.5%.

Los computadores de la instituciébn seran de calidad y conforme se vaya
terminando la vida util de los clones se remplazaran.

La Cooperativa dispondra de las partes y piezas mas usadas y realizara
mantenimientos anuales en todos los equipos, para ello capacitard al
personal interno en las tares elementales de mantenimiento de equipos y/o a
su vez contratard los servicios de una empresa especializada que
complemente este trabajo.

Mantener en el centro de cOmputo todas las normas de seguridad y
estandares de energia. En la Cooperativa se cuenta con ups y aps que
garantizan la continuidad hasta que la planta eléctrica tome el control de
energia alterna.

En caso de falla total de equipos se dispondra en la bodega del centro de
cémputo de respaldos de acuerdo a su indice y frecuencia de dafo.

Para el caso de los equipos que estdn bajo la administracion de
COBISCORP se trabajara de acuerdo a los recursos y a la contingencia que
se establezca en el plan enviado por ellos.

Todos los equipos cuentan con software legal en la Cooperativa de tal
manera de contar con el soporte inmediato del proveedor. Se mantendra en
forma permanente un inventario de software que usa cada usuario o
elemento de la red. Adicionalmente se debe disponer de instaladores de
cada software ambiental.

Se dispondra de instructivos operativos de configuracion.

Elementos principales de recuperacion

Normalmente se presenta un equipo a la vez. Los equipos mas importantes
1. Equipos de comunicacion

2. Servidor central y los servidores Branch de impresion

3. Aplicaciones servidores web y de Internet.
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Responsables

Jefe de Sistemas
COBISCORP

Supervisor en Produccién

YV V VYV V

Jefe de Soporte

Procedimiento de Recuperacion de Infraestructura
Para cualquier evento en este escenario se deberd reemplazar equipos

mediante el siguiente procedimiento:

e El Supervisor de Produccion sera el encargado de evaluar el dafio en un
tiempo no mayor a 30 minutos.

e Se tomara el equipo de back-up y se reemplaza en tiempo de 5 minutos a 1
hora, este equipo esta ubicado en el cuarto de maquinas en un lugar
especifico de equipos de respaldo.

¢ Con instructivos de configuracién se configura los equipos cambiados.

Procedimiento para subir comunicacion alterna

¢ Notificar a la persona responsable en Cobiscorp que esta en la lista de
contactos para que realice la configuracién del Server central segin sus
procedimientos. Tiempo 10 minutos.

o El Supervisor de Sistemas cambia el getway del Server Branch de la oficina
que tiene el problema con la direccion que sea de la comunicacion alterna.
Tiempo 10 minutos.

e Cambiar el servidor de conexion de la oficina, ejemplo: SREVSFAUIO A
SRVSFA, es decir los usuarios se conectaran de forma directa al central.

e Esta comunicacién estara arriba el tiempo que la comunicacion principal este

fuera de linea y se restablezca de forma normal.
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2.4.5.3 Area de Impacto: Aplicaciones

Escenario de Contingencia

Para este escenario se tomaran en cuenta varios eventos para los cuales

las aplicaciones financieras y administrativas pueden haber sufrido un deterioro.

El software ejecutable de las aplicaciones financieras y administrativas se

encuentra en el Servidor de Contingencia ubicado en la Matriz y esté listo para

entrar en produccién solamente restaurando el ultimo respaldo.

Premisas de Recuperacién

Con el fin de responder eficientemente con los elementos de respaldo

requerido en esta area de impacto se realizara y mantendra en forma previa las

mejores condiciones para enfrentar una contingencia:

e En caso del software administrado por proveedor de outsorcing se trabajara

bajo las contingencias que estén bajo su plan, exigiendo como normas

minimas las que se establecen para el software de la Cooperativa. Esto es

factible cuando se disponga cada afio de una auditoria del servicio ASP,

considerando todos los procesos Cobiscorp.

e En caso de aplicaciones propias de la institucion, se debera:

>
>
>

Disponer de todos los programas fuente y ejecutables.

Disponer de un control de cambios y versiones de software.

Disponer de un respaldo de los puntos anteriores en un area diferente
a la institucion.

Se debe disponer de respaldos ejecutables de la ultima version
estable de software aplicacional de proveedores.

e Esta instalado un antivirus con administracion centralizada para proteger el

software base contra intrusos o virus que puedan dafiar las configuraciones

disefiadas.

e Estd configurado e instalado firewalls en los servidores de Linux para

proteger la intromisién a la red y posibles instalaciones de rootkit.
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e Como parte del mantenimiento de hardware también se hace una limpieza de
software de archivos innecesarios, y de herramientas de reparacibn como
scandisk.

e En el caso de los servidores de correo se realizara una actualizaciéon de los
Servicios y nuevos correos una vez a la semana

e Se mantendran respaldos de documentacién, de manual de usuario e
instructivos operativos. Las aplicaciones de proveedores deben disponer de
manuales actualizados.

o Se debe analizar y disponer de alternativas de proveedores en caso de que

por alguna causa de fuerza mayor no se pueda continuar con un proveedor.

Responsables

» Jefe de Sistemas
» Supervisor de Sistemas (Soporte)

» Proveedores de aplicaciones

Procedimientos de Recuperacion de Aplicaciones

Para los escenarios descritos dentro del area de impacto de aplicaciones
de equipos, se resume un solo evento que uno 0 mas equipos de la red LAN o
WAN no puedan prestar el servicio adecuado interrumpiendo las actividades

normales del negocio de la institucion.

Para cualquier evento en este escenario se debera actualizar la ultima

version de software mediante el siguiente procedimiento:

» El Supervisor de sistemas (soporte) serd el encargado de evaluar el dafio
en un tiempo entre 15 minutos y 60 minutos.

» Con los respaldos de aplicaciones se actualizara los equipos en que sea
necesario. Se actualizara en el equipo correspondiente en tiempo de 5
minutos a 2 horas. El respaldo de aplicaciones esta ubicado en la caja
fuerte de sistemas.

» Se configura en base a instructivos.

> Se verifica la confiabilidad.
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2.4.5.4 Area de Impacto: Informacion

Este area de impacto en cualquiera de los dos eventos podrian tener un
impacto alto y determinantes para la operacion del negocio, pero con la
obtencion de respaldos continuos y una verificacidbn que realiza la institucion

diariamente sobre la validez, la severidad del riesgo es moderado y menor.

Es necesario tener presente que la administracion la estd realizando

como parte del sistema de tercerizacion.

Escenario de Contingencia

Para estos eventos tenemos respaldos diarios de la base de datos, estos
respaldos son generados como parte del proceso Batch y son guardados en
Blue-rays, estas son guardadas y custodiadas por la Cooperativa en una caja

fuerte y las de fin de mes en una caja de seguridad en una institucion financiera.

Responsables
» Help-desk
» Cobiscorp

> Jefe de Sistemas

Procedimientos de Recuperacion

El jefe de sistemas determinara el evento de riesgos, y notificara a la
persona responsable descrita en la lista de contactos.

De forma inmediata se pondra en aplicacion el plan y procedimientos
descritos en el plan de contingencia que posee COBISCORP. De acuerdo a la

determinacion de los tiempos.

2.4.5.5 Area de Impacto: Personas

Se considera como personas al personal técnico de sistemas tanto

interno como externo, contratos de provision de servicios con personas naturales
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0 juridicas. La severidad del riesgo es alta y por ello se revisaran cada uno de
los eventos.

Escenario de Contingencia

No disponibilidad de funcionarios de Sistemas por renuncia, enfermedad

u otras razones gue incluyen mejores oportunidades laborales.

Para poder responder a este evento de contingencia se realizara en

forma previa:

Procedimientos de Recuperacion

e Sobre la base de la estructura existente de funciones, se definira
conocimientos de respaldo mutuo entre los funcionarios de sistemas.

e Se buscara una politica para mantenerse competitivo en esta area laboral.

e Se estimulard al Recurso Humano con capacitacion.

e Se dispondra de carpetas de procesos de seleccion anterior con hoja de vida
y conocimientos disponibles para las necesidades de la institucion.

e Se mantendra al tanto de las disponibilidades en el medio de recurso

humano necesario para cumplir funciones en sistemas de la institucion

62



2.5 Plan de Continuidad del Front Office — Cajas

A continuacion se detallan las areas de impacto relacionadas a Front
Office.

2.5.1 Identificacion de las areas de impacto

2.5.1.1 Areas de Impacto: Desastres naturales e infraestructura

Escenario del riesgo

Los escenarios dentro de esta categoria pueden presentase solos o
acompafados, son considerados como riesgo moderado o alto debido a que la
magnitud de su impacto puede llevar hasta el deterioro/dafio de las instalaciones
fisicas e interrupcibn en el sistema de telecomunicaciones, en estas
circunstancias no estaran autorizados los retiros en ninguna agencia o canales

externos, habilitando Unicamente los depdsitos (con doble papeleta).

Premisas de Recuperacién

Los planes para afrontar todos estos escenarios deberan ser preparados
y revisados periddicamente, deberan tener asignados los recursos necesarios de
acuerdo a la magnitud del desastre que se prevé. Debera salvaguardarse la
documentacion de las transacciones realizadas, guardar la informacion

procesada, poner en buen recaudo el efectivo en mano.

Elementos principales de recuperacion
1. Bobvedas;

2. Papeleria.

Responsables
o Jefe de Operaciones;
e Supervisor de Operaciones;

e Auxiliar de Cajas / Asistente de Operaciones.
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Procedimiento de Recuperacion Desastres Naturales

Consideraciones previas al inicio del evento

e El Auxiliar de Cajas / Asistente Operativo comunicara al Comité de manejo
de incidentes sobre el evento que ocurre;

e El Auxiliar de Cajas debera grabar (opcién “transmitir” del sistema Cobiscorp)
la informacion de las transacciones realizadas de forma permanente;

e ElI Asistente Operativo debera grabar (opcion “transmitir” del sistema
Cobiscorp) la informacion de las transacciones realizadas;

e El Auxiliar de Cajas deberd recopilar toda la documentacién generada desde
y previa la apertura de caja (atencién al publico) y el efectivo para poner a
buen recaudo (béveda);

o El Asistente Operativo debera cerciorarse de Cerrar las bévedas.

Actividades al reinicio y posteriores
e El Asistente Operativo/ Auxiliar de Cajas debera comunicarse con el Comité
de manejo de incidentes, quienes le brindaran indicaciones para el reinicio de
las actividades;
o El Asistente Operativo/ Auxiliar de Cajas debera cerciorarse de que las
condiciones fisicas del sitio asignado para la atencién sea la mas adecuada,;
e La atencién al publico, sera solo para transacciones de depésitos y se lo
realizara con doble papeleta; a continuacién se describe la forma de
proceder:
> El depositante debera llenar la papeleta de depésito por duplicado;
» El Auxiliar de Cajas verificara que las papeletas estén debidamente
llenas y sin enmendaduras;
» El Auxiliar de Cajas contara el efectivo y verificard que no existan
billetes falsificados;
» El Auxiliar de Cajas sumillara y sellard& ambas papeletas; una
entregara al depositante y la otra archivara el Auxiliar de Cajas;
» Una vez que se restablezcan las telecomunicaciones y que help-desk
confirme el reinicio de las actividades en el sistema, se ingresara toda

la informacion de las transacciones realizadas en esta etapa.
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Nota: En el caso de no poder reiniciar actividades, una vez que el
evento no presente réplicas y con el consentimiento del Comité de
manejo de incidente, el Auxiliar de Cajas / Asistente Operativo debera
direccionar al canal externo habilitado en la contingencia.

2.5.1.2 Area de Impacto: Aplicaciones

Escenario del riesgo
Para este escenario se considera la interrupcién en el flujo de las
actividades ocasionado por dafios o deficiencias en el software institucional o por

inexistencia de documentacién que describan los procedimientos a seguir.

Premisas de Recuperacién
Debera contarse con el apoyo de la mesa de ayuda (help-desk),
knowhow de personas de apoyo (back up).

Elementos principales de recuperacion

1. Software;
2. Personal back up.

Responsables

o Help-desk
o Jefe de Operaciones
e Supervisor de Operaciones

e Personal back up.

Procedimiento de Recuperacion de Aplicaciones

Una vez presentado el evento (inexistencia documentos)
e El Jefe de Operaciones y/o Supervisor de Operaciones identificardn al

personal que conoce el procedimiento (back up);
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e El Jefe de Operaciones gestionara para que back up asista al punto de
contingencia;
e La persona seleccionada brindard apoyo mientras se supera la contingencia;

e El Supervisor de Operaciones registrara las acciones realizadas.

Posterior al evento
e EI Jefe de Operaciones y/o Supervisor de Operaciones generardn o
actualizaran la documentacién correspondiente con el apoyo del Supervisor

de Procesos y Calidad.

Una vez presentado el evento (dafio o deficiencia en software)

e El Auxiliar de Cajas deberd revisar los procedimientos e instrucciones
impartidas en los manuales respectivos (de usuario o de procesos);

e El Auxiliar de Cajas debera ejecutar las actividades descritas;

e EIl Auxiliar de Cajas / Asistente Operativo debera comunicar a help-desk, en
el caso de que no se solucione el problema.

Si el reinicio de las actividades sobrepasan los 15 minutos
o El Auxiliar de Cajas / Asistente Operativo debera direccionar hacia canales
externos para que realice la transaccion, para lo cual deberd sefalar la

ubicacion de los mismos.

2.5.1.3 Area de Impacto: Informacién

Escenario del riesgo
El evento podrian tener un impacto alto y determinante para la operacion
del negocio, pero con la obtencién de respaldos continuos y la verificacion, la

severidad del riesgo es moderado.
Premisas de Recuperacién

Debera contarse con la documentacion debidamente verificada, asi como

acceso a los archivos magnéticos generados.
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Elementos principales de recuperacion
1. Documentacién de respaldo de las transacciones debidamente llenadas y
selladas;

2. Respaldos en microfilm.

Responsables
e Auxiliar de Cajas
e Asistente Operativo

e Supervisor de Operaciones

Procedimiento de Recuperacion de Informacion

Acciones previas al evento

o El Asistente Operativo es el encargado de la revision y certificacién de la
documentacién diaria generada en cajas;

o EIl Asistente Operativo es el responsable del archivo cronolégico y custodio

de la documentacion de las transacciones realizadas en cajas.

Acciones durante y posterior al evento

o El Auxiliar de Cajas es el responsable en la recopilacion de la documentacion
e informacion pertinente a cada transaccion;

o El Asistente Operativo es el responsable de validar las transacciones
realizadas;

e El Auxiliar de Cajas / Asistente Operativo es el encargado de determinar el
error;

o El Auxiliar de Cajas / Asistente Operativo es el encargado de determinar las
acciones a seguir para corregir error;

e EIl Supervisor de Operaciones es el encargado de determinar alternativas a
seguir en el caso de que no surtan efecto las acciones tomadas;

e El Asistente Operativo sera el encargado en aplicar los correctivos;

e El Supervisor de Operaciones es el responsable de actualizar o mejorar el

procedimiento actual;
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e El Jefe de Operaciones es el responsable de documentar cambios;

e El Jefe de Operaciones es el responsable de implementar en toda la
institucion;

e En el caso de no poder reiniciar las actividades pasados los 15 minutos, el
Auxiliar de Cajas debera direccionar hacia los canales externos, para lo cual

proporcionara informacion sobre la ubicacion.

2.5.1.4 Area de Impacto: Personas

Escenario del riesgo
No disponibilidad del funcionario encargado de la apertura de cajas por
renuncia, enfermedad u otras razones que incluyen mejores oportunidades

laborales.

Premisas de Recuperacién

Debera contarse con personal capacitado como back up.

Responsables
» Asistente operativo
» Supervisor de operaciones
» Jefe de operaciones

Procedimiento de Recuperacion de Personas

Una vez presentado el evento

e El Jefe de Operaciones y/o Supervisor de Operaciones identificaran al
personal que conoce el procedimiento (back up);

e El Jefe de Operaciones gestionara para que back up asista al punto de
contingencia;

e La persona seleccionada brindara apoyo mientras se supera la
contingencia;

e El Supervisor de Operaciones registrara las acciones realizadas.
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Posterior al evento

En el proceso de seleccibn de personal operativo el supervisor de
recursos humanos debera incluir el criterio de un postulante que tenga
experiencia de cajas;

Recursos humanos periédicamente debera evaluar el clima laboral en el
area operativa;

Recursos humanos debera elaborar la matriz de reemplazo;

Recursos humanos debera programar la capacitacién del personal con el

perfil adecuado para el reemplazo.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

» El plan desarrollado de Gestién de Continuidad del Negocio permite a una
Cooperativa tener un plan para la no interrupcién de las actividades criticas
del negocio, en el caso de que se presentara un evento severo de riesgo que
pudiera comprometer los procesos y actividades importantes de la operacion

de la institucion.

» Un resultado estratégico del Plan de Gestién de Continuidad del Negocio es
la identificacién de procesos criticos en la gestion de los negocios que se
supone deberian ser de recuperacion y reanudacién prioritaria. De esta
forma se dispondran de elementos imprescindibles para establecer un plan

de accion basado en un orden de objetivos a ser alcanzados.

» El principal evento de riesgo identificado como critico es el asociado a las
Tecnologias de la Informacién, puesto que en este se sustenta mas del 95%
de la operatividad de una Cooperativa.

> El Plan de Gestion de Continuidad del Negocio debe estar alineado a la
cultura, planificacion estratégica y procesos de la instituciéon y contar con

objetivos a corto, mediano y largo plazo.
» La investigacion planteada en este trabajo es netamente tedrica y

metodoldgica puesto que la puesta en practica se dara solo en el momento

en gue se presenten los severos eventos de riesgo descritos.
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Recomendaciones

» Un aspecto clave y requerido por las mejores practicas, es que aquellas sean
implementadas con la participacion de los responsables de los diferentes
procesos que definen los negocios de una organizacion, tanto a nivel

operacional-administrativo como a nivel tecnologico.

» Cuantificar las probables pérdidas esperadas cuando ocurra un evento
severo interruptor del negocio para disponer de un marco de toma de
decisiones, con la finalidad de estimar la ecuacidon “costo-beneficio” de
implementar en el presente medidas tendentes a reducir pérdidas eventuales

en el futuro.
» Realizar actualizaciones periédicas al Plan de Gestién de Continuidad del

Negocio y que la Alta Direccion realice el seguimiento del plan operativo

anual.
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