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RESUMEN
El presente proyecto esta basado en el disefio e implementacion de una Red Privada
Virtual aplicada a la Fuerza Aérea Ecuatoriana, la cual tendra comunicaciones con las

estaciones remotas que estan ubicadas geograficamente distantes.

Para el efecto se realizara la configuracién de un equipo Firewall ASA 5505 la cual
permitirA establecer un tunel para transmitir datos con criptografia entre dos
estaciones remotas y asi permitir que los usuarios puedan intercambiar datos, acceder
a la INTRANET FAE (roles de pago, Hojas de vida personal, correo electrénico

institucional, guia telefénica etc.)

Necesariamente se requiere instalar las aplicaciones VPN CLIENT y el Softphone en
los equipos terminales para poder emular y entablar comunicaciones telefénicas a la
Red MODE de las Fuerzas Armadas, a teléfonos convencionales y celulares con
costos de llamadas locales, generando un ahorro significativo de recursos econémicos

al estado ecuatoriano.

DESCRIPTORES:
Red

Virtual
Comunicaciones

Seguridad



ABSTRACT
This project is based on the design and implementation of a Virtual Private Network
throughout the Ecuadorian Air Force, which will have communications with the remote

stations that are located geographically distant.

For the effect settings of a team which ASA 5505 Firewall will establish a tunnel to
transmit data encryption between two remote stations, and allow users to exchange
data, access the intranet FAE (roles payment will be made Leaves of personal,

institutional e-mail, phone book etc.)

Necessarily it required to install applications and VPN CLIENT Softphone terminal
equipment to emulate and engage the MODE telephone network of the Armed Forces,
conventional cell phones with local calls, communications costs, generating significant

savings of funds to Ecuadorian state.

WORDS:

Net

Virtual
Communications

Security



INTRODUCCION

ANTECEDENTES

Una VPN (Virtual Private Network) o RPV, es una tecnologia de red que permite una
extension de la red local sobre una red publica como el Internet. (Garcia Alfaro, 2004,
pag. 170)

En los dltimos afios las redes se han transformado en un elemento critico para
cualquier organizacion. Cada vez va en aumento, transmitiendo informacion calificada.
Por lo tanto dichas redes deben cumplir con atributos tales como seguridad, alcance

geogréfico y ahorro en costos. (Gonzales, 2014)

En la actualidad las redes reducen los gastos y tiempo de las empresas, eso significa
una gran ventaja para las organizaciones en especial aquellas que cuentan con
oficinas remotas a varios kilometros de distancia, a la vez estas redes despiertan la
curiosidad de personas que se dedican a atacar los servidores para obtener
informacion calificada. Por lo tanto la seguridad de redes es de gran importancia, y es
por eso que se escucha hablar tanto de los firewalls. (Garcia Alfaro, 2004, pags. 170-
174)

Los datos que viajan a través de una RVP, parten del servidor dedicado y llegan a un
firewall que hace la funcién de una pared para engafiar a los intrusos de la red,
después los datos llegan a la nube de internet en el cual se forma un tunel dedicado
Unicamente para nuestros datos a fin de que con una velocidad y ancho de banda
garantizado lleguen al firewall remoto terminando en el usuario final. (Red privada
virtual, 2014)

PROBLEMA INVESTIGADO

Debido a las frecuentes movilizaciones que tiene el personal militar por requerimientos
institucionales en los diferentes sitios del pais y hacia el exterior, existe la necesidad de
comunicaciéon con las diferentes unidades militares de manera segura para realizar
coordinaciones laborales, asi mismo se tiene la necesidad de mantenerse en contacto
con sus respectivas familias, 1o que resulta costoso la utilizacion de la telefonia celular y

convencional.



Existen agregadurias militares ubicadas en diferentes paises del mundo que requieren
realizar coordinaciones y transmitir/recibir documentacién calificada con los diferentes
repartos de la Fuerza Aérea Ecuatoriana con seguridad criptogréafica. Ademas tienen la
necesidad de comunicarse con sus respectivas familias y esto genera elevados gastos

econdmicos al presupuesto estatal y personal.

OBJETIVO GENERAL
Disefiar e implementar canales de comunicacion seguros entre el Comando General
de la Fuerza Aérea y las estaciones remotas, para generar ahorros de recursos

econémicos.

OBJETIVOS ESPECIFICOS

e Seleccionar y realizar la configuracion del equipo firewall para la habilitacion del tunel
VPN.

e Integrar la Intranet de la Fuerza Aérea con las estaciones remotas a través de una
red virtual privada con seguridad encriptado.

e Integrar el sistema seguro de la red MODE de las Fuerzas Armadas con las
estaciones remotas a través de la VPN.

¢ Realizar una prueba de campo demostrando el 6ptimo funcionamiento del sistema

implementado.



FUNDAMENTACION TEORICA Y METODOLOGICA DEL PRODUCTO

RED PRIVADA VIRTUAL (VPN)

Gatews Gatews
i Intetnet d

Intranet !QLH_‘EH “_.—mvfflwéﬂ‘_r@w Intranet

g

Figura 1: Esquema de una Red VPN
Fuente: (VPN, 2014)

Es la forma de compartir informacién entre un nimero determinado de usuarios que se
encuentran en distintos lugares del planeta utilizando el Internet como medio de
comunicacion. La transmision de los datos se realiza a través de la creacion de tineles
virtuales que aseguran la confidencialidad e integridad de los paquetes de datos a ser

transportados. (Gonzales, 2014)

Este tipo de redes estan implementadas con firewalls y Router's para lograr la
encriptacion y autentificacion, permitiendo el acceso remoto a los servicios de red.
(Red privada virtual, 2014)

CARACTERISTICAS FUNCIONALES

Para que la Red Virtual proporcione la comunicacion esperada, se debe contemplar
varios aspectos de funcionamiento:
¢ Confidencialidad
Por medio de la encriptacion los datos que se transmiten por el canal solo pueden
ser leidos por el transmisor y el receptor.
e Transparente a las aplicaciones

No afectan el correcto funcionamiento de las aplicaciones.



¢ Integridad
Los datos que llegan al receptor son exactamente los mismos que el emisor
transmitié por la Red Virtual.

¢ Autentificacion
El receptor y emisor determinan de forma correcta sus identificaciones.

e Control de acceso
Controla el acceso de los usuarios a los recursos no permitidos.

e Viabilidad
Garantiza la conectividad del servicio en tiempo real. (Espallagas, Limonche, &
Robles, 1995, pags. 422,423)

VENTAJAS

e Representa una solucion en lo que se refiere a integridad, confidencialidad y

seguridad de los datos.

e La Red Virtual dispone de una conexién de red con todas las caracteristicas de la
RVP que se accede, adquiriendo el usuario totalmente la condicién de miembro de
esa red, aplicando todas las condiciones de seguridad y permisos en un

computador de esa red privada.

¢ Simplifica el crecimiento y la integracién de una red, debido a que la Red Virtual

facilita una solucién escalable y flexible.

¢ Minimiza el costo de administracion y soporte de la red, ayudando a incrementar la

produccién en la administracion y soporte de la red. (Firewall Cisco, 2014)

DESVENTAJAS

e Complejidad en el trafico de datos produciendo efectos indeseados al cambiar la
numeracion asignada al usuario RPV y que puede solicitar cambios en las
configuraciones de programas o aplicaciones (servidor de correo, proxy, permisos
basados en IP).

e Al realizar la encapsulacion y encriptacién de los paquetes de datos la VPN tiene
mayor carga en la red, lo que origina que las conexiones tengan mayor lentitud.

e Se deben establecer las politicas de seguridad y de acceso de manera primordial.
(Firewall Cisco, 2014)



ELEMENTOS PRINCIPALES DE UNA VPN
CLIENTE VPN

(Gonzales, 2014) “Es el usuario final que tiene una conexion virtual con un servidor

VPN a través de una red publica de manera segura”.
VPN SERVER

Permite conectarse con otros servidores VPN ubicandose como Gateway en la salida
de la red, generando tuneles de comunicacion con usuarios remotos proporcionando

una conexion segura entre las redes. (Gonzales, 2014)

CONEXION VPN

(Cisco ASA, 2014) Es la transmision de datos de un lugar a otro de manera encriptada.

TUNEL

(VPN, 2014) “Porcién de la conexion en la cual se encapsulan sus datos”.

RED DE TRANSITO

(Cisco ASA, 2014) “La red publica que se cruzan los datos encapsulados,

generalmente el internet”.

WPN connection

&

Tunnel

Internet

Sy
I=p -E_-a.i @J‘i
=l
Intranet

Figura 2: Elementos de una VPN
Fuente: (Cisco ASA, 2014)



REQUERIMIENTOS BASICOS DE LAS VPN’S

Al implementar la solucibn de red remota, la Fuerza Aérea logrard el acceso
controlado a la informacién y a los recursos de la institucion. La solucién permitird la
libertad para que los usuarios remotos se conecten facilmente a los recursos de la
Intranet de la Fuerza Aérea. Asi como las agregadurias se conecten entre si para
compartir recursos e informacién, garantizando la integridad y la privacidad de los

paguetes que viajan a través del Internet, presentando los siguientes requerimientos:

ADMINISTRACION DE DIRECCION.

(Gonzales, 2014) Asignacién de direcciones a clientes de la red privada,

asegurandose de que se mantengan las direcciones privadas.

AUTENTICACION DE USUARIO.

Verificar la identidad y permitir el acceso a la VPN a usuarios autorizados,
proporcionado registros contables y de auditoria para mostrar quien y a que

informacion accedio y cuando lo hizo. (Gonzales, 2014)

ADMINISTRACION DE CLAVES.

(Gonzales, 2014) Generar y renovar las claves de encriptacion para el cliente y el

servidor.

ENCRIPTACION DE DATOS.

(Gonzales, 2014) Los datos que viajan por el tunel a través de una red publica pueden

ser leidos Unicamente por clientes autorizados de la red.

ESCENARIOS MAS COMUNES DE VPN’s
VPN’s Y ACCESO REMOTO

Se utiliza una conexién dial-up del cliente al RAS (servicio de acceso remoto) via
mddems, considerando el ancho de banda apropiado a fin de que la conexion tenga
sentido, usualmente los ISP no bloquean los protocolos que se usan; el administrador
configura toda la infraestructura para garantizar la seguridad, de modo que el usuario
remoto “disca” al numero IP del servidor virtual, entrando a la etapa de autenticacion y

autorizacion (user-name y password) del enlace VPN. (Enciclopedia, 2013, pag. 339)



SITE-TO-SITE VPN

Enlaza las redes LAN entre diferentes ubicaciones geograficas, de ésta manera
remplaza las costosas lineas dedicadas, empleando un enlace de red virtual a través
de la red publica. Con este enlace deben autenticarse los servidores RVP entre si, sin

requerir autenticacion de usuarios. (FAE, 2014)

Al establecer la conexion RVP, uno de los servidores asume el rol de cliente para

iniciar una conexion con otro servidor de red virtual. (Vivanco , 2013)

TOPOLOGIAS

Las topologias VPN se crean de acuerdo a las necesidades de la organizacion o se
adaptan a la configuracién de red existente; estas topologias se definen a través de
acceso remoto como puede ser una laptop accediendo a un servidor LAN, conexion

entre dos LAN a través de la Intranet y Extranet. (wikipedia, 2015)

TOPOLOGIA DE VPN UTILIZANDO ACCESO REMOTO

Es el mas usado y comun en la topologia. Aparece con la necesidad de un cliente

externo quiere conectarse a la red interna de su empresa. Para esto se requiere que la

organizacion tenga un firewall instalado con los software’s necesarios para

implementar una red virtual y el cliente debe tener instalado un software con

criptografia compatible con el firewall. (Garcia Alfaro, 2004, pag. 174)
Somware

de
VPN

S@rw-:lor de Dados 'NTFRm
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g

Acesso Remoto

Figura 3: VPN de acceso remoto
Fuente: (Cisco ASA, 2014)

TOPOLOGIA DE RVP SITE-TO-SITE

Esta topologia es usada cuando se requiere comunicar dos redes LAN separadas
geograficamente. En su configuracién pueden usar software de RVP diferentes, pero
deben usar en la criptografia el mismo algoritmo, configurados para cuando existan

enlaces entre firewall, este tiene que ser criptografiado. (Cisco ASA, 2014)



ANALISIS DE PROTOCOLOS

Los fundamentos de una VPN son:

La criptografia.- se utiliza para garantizar la autentificacién, confidencialidad e
integridad de las conexiones siendo la base para la seguridad de las redes. (Garcia
Alfaro, 2004, pag. 104)

El tunelamiento.- es el encapsulamiento y transmisién de los datos sobre una red

WAN entre dos puntos distintos.

En el mercado existen varios protocolos que proporcionan este servicio, que difieren
entre si dependiendo del nivel del modelo ISO/OSI. (Firewall Cisco, 2014)

CARACTERISTICAS BASICAS DE UN ANALISIS DE SEGURIDAD
Las caracteristicas basicas de un analisis de seguridad de los protocolos utilizados

para acceso remoto VPN en plataformas Linux o Windows son las siguientes:

PROTOCOLO DE TUNEL PUNTO A PUNTO (PPTP)

El protocolo de las siglas Point to Point Tunneling Protocol, provee una red privada
virtual entre usuarios remotos y servidores de red.
Encapsula data gramas de red en data gramas del protocolo de internet, siendo

tratados como cualquier paquete IP. (Mason, 2002)

":| Tinel PPTP [

o red privada
Conexidn Mervidnr de LAk gue usa
YPM que acceso remoto IPX, IP o
usa PPTP que usa PPTP  AppleTalk

Figura 4: Diagrama del Protocolo PPTP
Fuente: (Red privada virtual, 2014)

PROTOCOLO DE SEGURIDAD DE INTERNET

IP-Sec es un estandar de la Internet Engineering Task Force (IETF), provee servicios
de seguridad como autenticacion, integridad, control de acceso y confidencialidad.

Esta implementado en la capa de Red. (Garcia Alfaro, 2004, pag. 113)
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Tanel PEec 5

o red privada
Conexian Servidor de LAM que usa
VPM que accesoremoto PR, IF o
usalPSec que usa IPSec AppleTalk

Figura 5: Diagrama del Protocolo IP-Sec
Fuente: (Cisco ASA, 2014)

Proporciona un mecanismo estandar, robusto y con posibilidades de expansion, para
proveer seguridad a los protocolos IP y de capas superiores. (Red privada virtual,
2014)

FUNCIONAMIENTO DE IP-SEC

IP-Sec tiene dos modos de funcionamiento: el de transporte y el de tlnel, en modo
transporte protege la carga util IP (capa de transporte), en modo tlnel se protegen
paquetes del protocolo de internet (capa de red) e implementando tres combinaciones:
AH (Authentication Header, autenticacién del origen de los datos) en modo transporte
y tlnel, ESP (Encapsulating Security Payload, confidencialidad) en modo transporte,

ESP en modo tunel. (Garcia Alfaro, 2004, pags. 105-108)

- : Interneat -

Host A Host B

Figura 6: Modos de funcionamiento de IPSec
Fuente: (Espallagas, Limonche, & Robles, 1995)

El modo transporte se utiliza a nivel de hosts. ESP y AH en este modo intercepta los
paquetes originarios de la capa de transporte a la de red aplicando la seguridad
configurada. El esquema de IP-Sec en modo transporte, si la politica de seguridad dice
que los paquetes deben ser encriptados, se utiliza ESP en modo transporte, si solo se
requiere autenticacion, se utiliza AH en modo transporte. (Garcia Alfaro, 2004, pags.
109-110)

Encabezado | Encabezado | Encabezado Carga util
P Al EsP 1cp

Figura 7: Cabeceras de IP-Sec
Fuente: (Cisco ASA, 2014)
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El modo tunel se usa cuando la seguridad es aplicada a una red virtual, o cuando el
paquete necesita ser asegurado de un punto hacia otro ubicados geograficamente
distantes. El flujo de trafico es entre host A y B, e IP-Sec se emplea con una
agrupacion de seguridad entre RB y RA, o también una agrupacion de seguridad entre
Ay RB. (Garcia Alfaro, 2004, pags. 115-117)

Host Host
- Flujo de pagquetes * B
C -
B - =7l
= -— By =
SAARB SARARE

Figura 8: Flujo de paquetes
Fuente: (Enciclopedia, 2013)

PAQUETE DE ENCRIPTACION IP
CAPAS Y CIFRADO DE RED

Existen varios sitios en donde la encriptacién se puede montar internamente de una

infraestructura de red, correspondiente a los protocolos de las distintas capas.

NIVEL DE RED: Los paquetes que recorren en la red son encriptados y su motor de
encriptacion estd junto al driver que tx/rx los paquetes. La implementacion se
encuentra en CIPE.(Crypto IP encapsulacién). (Garcia Alfaro, 2004, pag. 110)

NIVEL DE APLICACION: Las aplicaciones contienen su propio motor de cifrado y
cifran los datos ellos mismos. Un ejemplo es PGP (Pretty Good Privacy) que cifra
correo. El encriptado de nivel bajo esta implementado con CIPE, tiene la ventaja de
ser hecho para trabajar de forma transparente, sin afectacion a la aplicacion software.

La encriptacion de bajo nivel posee la desventaja de no proteger contra los intrusos de
niveles mas altos, como son los bug exploit, troyanos, dentro del software del sistema

pillos "sniffers" en los dispositivos terminales. (Textoscientificos, 2010).
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DIAGNOSTICO DEL PROBLEMA Y DESCRIPCION DEL PROCESO
INVESTIGATIVO

PROBLEMA PRINCIPAL

La Fuerza Aérea dispone de Agregadurias Militares en diferentes paises del mundo,
las cuales realizan comunicaciones e intercambio de informacion frecuentemente entre
los distintos sitios de administracion. Estas acciones presentan un grave problema
debido a que mencionada informacién se transmite con un nivel bajo de seguridad, lo
que se expone a pérdida de informacién calificada.

Ademas representa un elevado costo en las tarifas telefonicas con costos
internacionales que muestran tanto en la Comandancia General FAE como en las

Agregadurias Militares.

EXPLICACION DE LOS OBJETIVOS PLANTEADOS

En los dltimos afios las redes de datos se han convertido en un factor critico para todo
tipo de organizaciones, las redes transmiten informacion calificada. Por lo tanto dichos
canales de transmision deben cumplir con atributos tales como alcance a grandes

distancias, seguridad y ahorro en costos.

Las redes reducen los gastos y tiempo de las empresas, eso significa una gran ventaja
para la Fuerza Aérea ya que cuenta con Agregadurias Militares en diferentes paises
del mundo. Estas redes despiertan la accion de personas dedicadas a atacar los

servidores, computadores para obtener todo tipo de informacion confidencial.

El objetivo principal de este disefio de red es que la voz y los datos que viajan a través
de una RVP parten del servidor dedicado y llegan a un firewall que hace la funcién de
una pared para engafiar a los intrusos de la red, después los datos llegan al internet
generando un tunel dedicado Unicamente para mencionados datos, a fin de que estos
con una velocidad y ancho de banda garantizado lleguen a un firewall remoto y

culmine en el servidor final.

SEGURIDAD

Navegar en la red y compartir informacion a través de Wi-Fi publico o privado, es muy
arriesgado porque hay agujeros de seguridad entre el dispositivo y los sitios web que

accede.
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Los nombres de usuario y contrasefias que se utilizan para acceder a sus cuentas
bancarias, cuentas de redes sociales y otras cuentas confidenciales pueden ser

interceptados y robados por hackers. (Garcia Alfaro, 2004, pags. 119-120)

El tinel privado ofrece una sélida autenticacion y cifrado entre el teléfono mavil, tableta
0 computadora y cualquier contenido que usted acceda a proteger sus

comunicaciones a través de Internet.

PROTECCION

Los hackers apuntan a sitios web legitimos para alterar e inyectar cddigo malicioso.

Visitar estos sitios le expone a robo de su inicio de sesion y contrasefias.

Revelan su direccion IP publica y los Ciber-Delincuentes tienen la oportunidad para
lanzar ataques maliciosos contra su direccion IP a fin de traer a su red y dar de baja el

servicio.

El tanel privado oculta su direccion IP publica y protege su red contra este tipo de
ataques. Esta integrado con Open DNS vy otras tecnologias anti-malware que mejoran
su experiencia de navegacion por la web y prohiben el acceso a paginas web
maliciosas. (Garcia Alfaro, 2004, pags. 121-123)

ACCESIBILIDAD

La accesibilidad a cualquier contenido de la web deberia ser el derecho de todo ser

humano en todo el mundo sin importar el lugar donde vivan.

Existen muchos paises que han impuesto politicas para bloguear a sus ciudadanos de
los derechos béasicos para acceder al contenido web especificamente en Internet.
China y algunos paises de Oriente Medio se encuentran entre los paises que bloquean
Facebook, Twitter y otros recursos.

El tanel privado ofrece métodos avanzados para eludir las restricciones de proveer
acceso a cualquier contenido de la web, sin importar su ubicacion. (Garcia Alfaro,
2004, pags. 124-125)
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HIPOTESIS
La implementacion de la red de datos con tecnologia VPN permitira la comunicacion de
voz y datos entre las estaciones remotas y la Comandancia General FAE de manera

segura y econémica.

VARIABLE INDEPENDIENTE

Red de datos con tecnologia VPN

VARIABLES DEPENDIENTES

Comunicaciones entre estaciones remotas.
Comunicaciones seguras

Comunicaciones econémicas

DESCRIPCION DE LA TEORIA EN LA QUE SE FUNDAMENTA EL
PROYECTO

Para el disefio de una red de datos a través de tecnologia VPN, y poder establecer
comunicaciones de voz y datos entre la Comandancia General FAE y las estaciones
remotas que nacen de una necesidad institucional, se toma la teoria de redes virtuales

privadas y telefonia IP.

METODOLOGIA

El presente proyecto estd basado en un requerimiento institucional, ya que se requiere
un tipo de comunicaciones a nivel mundial que sean de manera segura y econdémica,
por tal motivo se utiliza como método investigativo la técnica de la encuesta que
contiene 5 preguntas relacionadas al tema de proyecto, aplicadas a miembros de la
FAE que mantienen frecuentes movilizaciones a nivel nacional e internacional.

Luego se realiza la tabulacién y graficacion de los resultados que se visualizan en este
capitulo con el propoésito de interpretar los datos de la encuesta y verificar la hip6tesis
sobre la implementacién de la red de datos con tecnologia VPN con el objeto de

efectuar una clase demostrativa de enlace a través de un tunel de internet.
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LA ENCUESTA
POBLACION Y MUESTRA

La muestra es el conjunto de elementos de un colectivo que se selecciona para
obtener de ellos informacién, que posteriormente servira para validar la hipotesis.
La formula utilizada para el calculo de la muestra de la encuesta utilizada, es la mas
utilizada: (Palacios, Guia de proyectos I, 2007, pags. 8-9)
K?xpxqx*N
"= (e2(N—1))+K?xp=xq

Dénde:
N = es el universo, que para el proyecto lo constituyen 7000 usuarios que se

proyectaran como usuarios de la red VPN.

K = constante de nivel de confianza de 1.96

e = Maximo error admisible (3%) 0.03

p = es la variabilidad positiva (50% > 0.25) 80%
g = es la variabilidad negativa (50% < 0.16) 20%

n = es el tamafo de la muestra

El tamafo de la muestra con estos datos arroja como resultado 166

Con este calculo se realiza la encuesta a 150 usuarios, entre personal de Oficiales y
Aerotécnicos de la Fuerza Aérea Ecuatoriana (FAE, 2014)

A continuacion se analizan las respuestas obtenidas:

FORMATO DE INSTRUMENTOS APLICADOS

1. ¢, Conoce otra manera de comunicarse a nivel mundial aparte de la telefonia

convencional o celular? Si su respuesta es afirmativa indique cuales son:

SI

NO
2. ¢Le gustaria que en la transmision/recepcion de datos se realice de manera,
segura y confiable?

Si

NO
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3. ¢cLe gustaria que sus llamadas telefénicas a larga distancia nacional o

internacional no tengan costo econémico?

Sl
NO
4, ¢ Ha utilizado enlaces VPN?
Sl
NO
5. ¢Seria de su aceptacién la utilizacion de telefonia IP con tecnologia VPN

considerando los beneficios mostrados anteriormente?

Sl

NO

TABULACION Y ANALISIS DE RESULTADOS

1.- ¢Conoce otra manera de comunicarse a nivel mundial aparte de la telefonia

convencional o celular? Si su respuesta es afirmativa indique cuales son

TablaNo 1 | Namero de Sl NO
Encuestados

Total 150 10 140

Porcentaje 100% 7% 93%

Tabla 1: Tabulacion pregunta 1 encuesta
Elaborado por: El Autor

POBLACION
150
100
50
0 - . T T

PORCENTAIJES

M sj

7%
' 93

Figura 9: Gréfico de frecuencias 1
Elaborado por: El Autor
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Anélisis pregunta 1:

De 150 personas encuestados que equivalen al 100%, 140 de ellos equivalen al 93%,
contestaron que no conocen otra manera de comunicarse a nivel mundial aparte de la
telefonia convencional o celular, mientras que 10 personas que equivale al 7% dijo que
si. Por lo cual se concluye que la mayoria de personas desconocen otros tipos de

comunicaciones.

2.- ¢Le gustaria que en la transmisién/recepcion de datos se realice de manera rapida,

segura y confiable?

TablaNo 2 | Namero de Sl NO
Encuestados
Total 150 150 0
Porcentaje 100% 100% 0%

Tabla 2: Tabulacion pregunta 2 encuesta
Elaborado por: El Autor

POBLACION PORCENTAJES
150 H no
100
50
o 4 . . .I

Figura 10: Grafico de frecuencias 2
Elaborado por: El Autor

Andlisis pregunta 2:
De 150 personas encuestadas que equivalen al 100 %, a todos ellos les gustarian que

en la transmisién/recepcion de datos se realice de manera rapida, segura y confiable.

3.- ¢ Le gustaria que sus llamadas telefénicas a larga distancia nacional o internacional

no tengan costo econémico?
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TablaNo 3 | Namero de Sl NO
Encuestados
Total 150 150 0
Porcentaje 100% 100% 0%

Tabla 3: Tabulacion pregunta 3 encuesta
Elaborado por: El Autor

POBLACION
150
100
50
0 ¥ —

PORCENTAIJES

M sj

H no

Figura 11: Gréfico de frecuencias 3

Anélisis pregunta 3:

Elaborado por: El Autor

De 150 personas encuestadas que equivalen al 100 %, todos definieron que les

gustarian que sus llamadas telefénicas a larga distancia nacional o internacional no

tengan costo econémico.

4.- ¢ Ha utilizado enlace VPN?

TablaNo 4 | Namero de Sl NO
Encuestados
Total 150 1 149
Porcentaje 100% 1,5% 98,5%

Tabla 4: Tabulacion pregunta 4 encuesta
Elaborado por: El Autor
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200
100
A
0 : :
si no

POBLACION

PORCENTAIJES

1,5%

Figura 12: Gréfico de frecuencias 4

Analisis pregunta 4:

Elaborado por: El Autor

De 150 personas encuestadas que equivalen al 100 %, 1 de ellos contesté que si

habia utilizado enlace VPN, mientras que 149 personas que equivalen al 98,5% no lo

han hecho.

5.- ¢ Seria de su aceptacion la utilizacion de telefonia Voz sobre IP con tecnologia VPN

considerando los beneficios mostrados anteriormente?

TablaNo 5| Numero de Sl NO
Encuestados
Total 150 150 0
Porcentaje 100% 100% 0%
Tabla 5: Tabulacion pregunta 5 encuesta
Elaborado por: El Autor
POBLACION PORCENTAIJES
15
10
5
A
0 - T f
si no

Figura 13: Gréfico de frecuencias 5

Elaborado por: El Autor
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Analisis pregunta 5:
De 150 personas encuestados que equivalen al 100 %, todos contestaron que si seria

de su aceptacion la utilizacion de telefonia Voz sobre IP con tecnologia VPN.

ANALISIS INTEGRAL

De acuerdo a la encuesta realizada que consta de 5 preguntas de tipo cerrado
relacionadas directamente con el proyecto planteado, se concluye que existe una
respuesta favorable ya que el porcentaje de respuestas positivas fue del 98,3%, por lo

tanto la realizacion del enlace de comunicaciones a través de VPN es factible.

Para la realizacion de este proyecto se aplica los conocimientos adquiridos en

asignaturas como Redes de datos y Telefonia.

RESULTADOS ESPERADOS
La implementacion de una red de datos VPN nos permite conectar redes fisicamente
entre la Comandancia General de la Fuerza Aérea Ecuatoriana y las estaciones

remotas ubicadas en distintas partes del mundo con seguridad encriptado.

Con el uso de ésta tecnologia se logra realizar llamadas telefénicas entre los usuarios

de la red y cualquier operadora que brinda servicio telefénico usando el tinel VPN.
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PRESENTACION Y DESCRIPCION DEL PRODUCTO

DISENO DE LA RED VPN
Con una VPN un usuario remoto puede acceder a la red MODE de las Fuerzas
Armadas del Ecuador a través del internet, formando un tlnel seguro entre el pc del

usuario y un servidor VPN de la institucién.

Es un canal virtual, seguro con encriptacién (seguridad) entre sitio remoto y sitio local.

Sitio remoto | Hackers |
5

INTERXET

Fed Fuerzas Armadas

Figura 14: Red de integracion VPN
Elaborado por: El Autor

Se forma un tdnel virtual y seguro que permite extender geograficamente la
conectividad entre un sitio ubicado en el Ecuador y un usuario ubicado en cualquier

lugar del mundo (ejemplo Italia)

La conectividad de servicios (voz, datos) que presenta un sitio en una red LAN, se
interconecta con un equipo ASA 5510 construyendo una especie de tanel en la nube
de internet, solicitando una autenticacion al sitio remoto que contiene un Firewall antes

de llegar a la conectividad LAN del sitio remoto.
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ECTADOR FRANCIA

Internet

Figura 15: Red de integracién VPN FAE
Elaborado por: El Autor

Para cada sitio remoto ubicado indistintamente del lugar geografico en que encuentre

se establece un tlinel de conexion diferente

FF.AA. CHILE

LAN 1

10,09
255 255 355.0

ECTADOR
oo =

/ ¥FM CLIENTE

OFICINA

C
Internat

LAN 2 nweyork.company.com

TOr 12,00
255 2552550

REMOTA

18216811 | FRANCIA
T

LAN

2048 1.0/
255 2552550

Figura 16: VPN con conexiones diferentes
Elaborado por: El Autor

Esquema de la red VPN a ser ubicadas en diferentes sitios a nivel mundial para

integrarse a la red de Fuerzas Armadas.
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Figura 17: Esquema de la red mundial VPN
Elaborado por: El Autor

IMPLEMENTACION

En el esquema se presenta los servicios de voz y datos a integrarse entre cada uno de
los sitios remotos con sus respectivos equipos y aplicaciones necesarias para poder
establecer una conexién VPN entre la nube de internet con seguridad encriptado y asi

poder cumplir con los objetivos planteados en este proyecto.

DIAGRAMA CONEXION CON EMBAJADAS

SERVER DEJ

CORREO
CENTRAL
TELEFONICA IP SERVER DE
GESTION
:
SERVER VPN
s ASA 5510
SERVER VPN | o
LINUX
ASA 5505
REMOTO REMOTO

TELEFONO IP
PC PORTATIL PCPORTATIL  |ELEFONOIP

CON SOFTPHONE SIP CON SOFTPHONE SIP

Figura 18: Diagrama de conexion con embajadas
Elaborado por: El Autor
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TELEFONO IP YEALINK SIP-T20P

Figura 19: Teléfono IP
Fuente: (Teléfonos SIP, 2014)

EQUIPO TERMINAL DE DATOS (ETD)

Para la implementacion de la red VPN se requiere que el Equipo Terminal de Datos
(computador) a utilizar, cumpla con los requerimientos basicos tales como:

Sistema Operativo: Windows XP, Windows 7, Windows 8

Memoria RAM: 512 Mb (minimo)

Sistema: 32 bits, 64 bits

Procesador: 1.60 GHz. (Cisco ASA, 2014)

SERVIDOR DE CORREO

Uno de los requerimientos de los miembros de la Fuerza Aérea es poder ingresar al
servidor del correo Institucional (intranet) a fin de poder transmitir/recibir informacién
de caracter oficial asi como también tener acceso a su informacién confidencial (roles
de pago, orden del dia, ordenes generales, hoja de vida etc.) del usuario que se

encuentra geograficamente distante de su oficina habitual (lugar remoto). (FAE, 2014)

CENTRAL TELEFONICA

La Fuerza Aérea dispone de una central telefénica con tecnologia digital y tecnologia
IP, que tiene una gran capacidad de soporte para usuarios finales, con la red virtual se
lograra integrar los usuarios remotos a la red telefénica de la FAE y asi cumplir con el

objetivo planteado en este proyecto. (FAE, 2014)

25



EQUIPO VPN ASA 5505
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Cisco Advanced Inspection and Prevention
Security Services Card (AIP SSC)
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CISCO Asa 5505
Adaptive Security Appliance

Figura 20: Equipo ASA 5505
Fuente: (Firewall Cisco, 2014)

Descripcion del producto

Cisco ASA 5505 Firewall Edition

Tipo de dispositivo

Dispositivo de seguridad

RAM instalada (max.)

256 MB

Memoria flash instalada (max.)

64 MB Flash

Cantidad de puertos

Switch de 8 puertos 10/100 con 2 puertos power
sobre Ethernet.

Protocolo de interconexion de
datos

Ethernet, Fast Ethernet

Alimentacién

CA 120/230 V (50/60 Hz )

Tecnologia de conectividad

Cableado

Rendimiento Capacidad del cortafuegos : 300 Mbps
Capacidad de la VPN : 25 Mbps
Capacidad Peers VPN IP-Sec : 100

Interfaces virtuales (VLAN) : 20

Cantidad de tuneles VPN

10 tineles

Algoritmo de cifrado

Triple DES, AES

Cumplimiento de normas

CE, certificado FCC Clase A, CISPR 22 Class
A, EN 60950, EN 61000-3-2, UL 1950,VCCI
Class A ITE, IEC 60950, EN 61000-3-3, CSA
22.2 No. 950, EN55022 Class A, ACA TS001,
AS/NZS 3260, FCC Part 15

Tabla 6: Caracteristicas del equipo ASA 5505
FUENTE: (ESPECIFICACIONES TECNICAS, 2015)

26



EQUIPO VPN ASA 5510

Figura 21: Equipo ASA 5510
Fuente: (Firewall Cisco, 2014)

Descripcion del producto

Cisco ASA 5510 Firewall Edition

Tipo de dispositivo

Dispositivo de seguridad

Dimensiones (A x P x A)

445cm x 33.5cm x 4.4 cm

RAM instalada (méax.) 256 MB
Memoria flash instalada (max.) 64 MB Flash
Cantidad de puertos 3

Protocolo de interconexion de datos

Ethernet, Fast Ethernet

Caracteristicas

Proteccion firewall, asistencia técnica VPN,
soporte VLAN

Alimentacion

CA 120/230 V (50/60 Hz)

Cantidad de mddulos instalados 0(1)
Factor de forma Montable en bastidor
Tecnologia de conectividad Cableado

Rendimiento

Capacidad del cortafuegos : 300 Mbps
Capacidad de la VPN : 170 Mbps

Capacidad

Peers VPN IP-Sec : 250
Interfaces virtuales (VLAN) : 50

Cantidad de tUneles VPN

50 tlneles

Algoritmo de cifrado

DES, Triple DES, AES

Total ranuras de expansion (libres)

1 (1) x Ranura de expansion

Interfaces 3 x red - Ethernet 10-Base-T/100-
Base-TX - RJ-45

1 x gestion - Ethernet 10-Base-T/100-Base-TX
- RJ-45

1 x gestién - consola - RJ-45

1 x serial - auxiliar - RJ-45

2 X Hi-Speed USB - 4 PIN USB tipo A

Cumplimiento de normas

CE, certificado FCC Clase A, CISPR 22 Class
A, EN 60950, EN 61000-3-2, UL 1950,VCCI
Class A ITE, IEC 60950, EN 61000-3-3, CSA
22.2 No. 950, EN55022 Class A,ACA TS001,
AS/NZS 3260, FCC Part 15

Tabla 7: Caracteristicas del equipo ASA 5510
Fuente: (Especificaciones Técnicas, 2015)
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LISTA DE COMANDOS BASICOS A UTILIZAR EN LOS EQUIPOS ASA

Configure terminal
Copy runnyng-config startup-config.
Enable

Exit

Interface (interfaz)
Nameif

Ping

Reload

Setup

Show dhcpd state
Show flash

Show interface ip brief
Show nameif

Show running-config
Show version

Write erase

INICIALIZACION DEL DISPOSITIVO ASA 5510

a) Acceder a la CLI del equipo Cisco ASA desde el terminal

b) Borrar la configuracion por defecto del dispositivo con el comando write erase

¢) Reiniciar el dispositivo (reload), y no guardar la configuracion luego ingresar enter.

d) Al arrancar el dispositivo, mostrara en la pantalla la invitacibn a configurarlo
utilizando un dialogo interactivo de configuracidon setup. Se interrumpe el dialogo
interactivo respondiendo no. Aparecera el prompt del modo EXEC usuario.

e) Utilizar el comando enable. Si pide una clave ingresar enter.

f) Verificar la configuracion activa del dispositivo con el comando show running-config.
(Cisco ASA, 2014)

ELIMINAR EL ARCHIVO DE CONFIGURACION

a) ciscoasa#clear configure all (elimina la configuracion activa y reinicia el equipo con
una configuracion vacia).

b) ciscoasa(config)#configure factory-default (restaura el dispositivo por defecto).

CONFIGURACION DEL EQUIPO ASA 5510

La configuracion bésica del equipo ASA son tres interfaces conectadas a tres
segmentos de red respectivos. El segmento de la red de internet estd conectado con la
interfaz del Ethernet 0/0 y etiquetado como output con nivel de seguridad 0. La red
interna se conecta con Ethernet 0/1 y etiquetado como input con nivel de seguridad
100. El segmento DMZ, donde se ubica el servidor web se conecta con Ethernet 0/2 y

se etiqueta como DMZ con nivel de seguridad 50.
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La configuracion de la interfaz y las direcciones IP:

Ciscoasa(config)#interface Ethernet0/0
asa(config-ify¥nameif outside

asa(config-if)#ip address 192.160.100.100 255.255.0.0
asa(config-ify#no shutdown

asa(config-if)#exit

Ciscoasa(config)#interface Ethernet0/1
asa(config-ify#nameif inside
asa(config-ify#security-level 50

asa(config-if)#ip address 192.160.0.1 255.255.0.0
asa(config-ify#no shutdown

asa(config-if)#exit

Ciscoasa(config)#route outside 0.0.0.0 0.0.0.0 192.160.100.1

Se observa que la interfaz interior del equipo ASA esta fijada con la direccién IP de
192.160.0.1, es el default gateway para los host internos. La interfaz externa ASA se
configura con la direccién IP obtenida del ISP proveedor de servicio de internet. Si se
utiliza el DHCP esto se proporciona de forma automética. La interfaz de la zona
desmilitarizada se configura con la direccion IP de 192.160.1.1, y es el de fabrica

gateway para los hosts en este segmento de la red desmilitarizada.

L aF
%
_— 7
e0/1: inside @ e0/0: outside )
(100) B9 I__‘. (0) % )

DNS Server
192.168.0.53

.--
Inside Host e0/2: dmz
192.168.0.125 (50)
Webserver

192.168.1.100

Figura 22: Funcionalidad del equipo ASA
Fuente: (Cisco ASA, 2014)

ADMINISTRACION DEL EQUIPO ASA 5510

Para la administracion del equipo ASA modelo 5510 a utilizarse en este proyecto; Una
vez configurado el hardware del equipo, se accede desde el cliente de la interfaz
INSIDE con la URL https: 192.160.0.1/admin, que es una direccion por defecto del
ASA.
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Se asigna un usuario con todos los permisos para la administracibn en modo
privilegiado aplicando el siguiente comando:

Ciscoasa(config)# usuario admin clave admin privilege

Existen protocolos y aplicaciones estandar para la entrada en sistemas remotos tales
como Telnet, Putty, en donde el administrador puede acceder al sistema desde
cualquier equipo terminal.

Con éste equipo y de acuerdo a la configuracion se tiene la capacidad de crear hasta

50 “Tuneles” y enlazar un maximo de 250 usuarios VPN IP-sec.

&, cisco ASDM 6.4(5) P

Cisco ASDM 6.4(5) provides an intuitive graphical user interface that makes it easy to set up,
configure and manage your Cisco security appliances.

Cisco ASDM can run as a local application or as a Java Web Start application.

When you run Cisco ASDM as 3 local application, it connects to your security appliance from
your desktop using SSL. Running Cisco ASDM as an application has these advantages:

¢ You can invoke ASDM from a desktop shortcut. Mo browser is required.
+ One desktop shortcut allows you to connect to muliple security appliances.

tall ASDM Launcher and Run ASDM |

Seguridad de Windows B zl

El servidor 192.168.0.1 en Authentication requiere un nombre de usuario ¥ una
contrasefia,

hlks you

Bl recordar mis credenciales

| Aceptar I Cancelar

Figura 23: Administrador equipo ASA
Elaborado por: El Autor
En la ventana que aparece dar clic en “Install ASDM launcher and Run ASDM” en
donde aparece una nueva ventana de dialogo “seguridad de Windows”, ingresar en
user-name la palabra “admin” y la clave “admin” que vienen dado por defecto, y

posterior dar clic en “aceptar”.
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= Cisco ASDM Launcher 10 |

=, Cisco ASDM-IDM Launcher -:\els:

CISCOo

Loading cached software...

Device IP Address [ Mame: [192.165.0, 1 = |
Usermame: [zdrnin
Password: [rovtorcoico %

I Run in Demo Mode

o w|a

Figura 24: Configuracion equipo ASA
Elaborado por: El Autor

Luego nos pedira la direccion IP del Firewall ASA y de nuevo las credenciales de
usuario.

Para proceder a cargar la interfaz grafica de administracion del firewall ASA y se
presenta la siguiente pantalla:
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Figura 25: Interfaz Grafica equipo ASA
Elaborado por: El Autor

Una vez que se encuentra cargado la aplicacion se procede a iniciar el asistente de
configuracion de la VPN ubicando el cursor en la pestafia “wizards” donde se

despliegan cinco items en el cual se selecciona “IP-sec VPN wizard...”

31



= Cisco ASDM 6.4 for ASA - 192.168.0.1
File Views Tools | Wizards | Window Help
@ Elome QE:?} Cor Skarkup Wizard... | ‘
1P[Nc VPN Wizard... |
Device List
SSL VPN Wizard...

% add [ Delete 2 Fil
High Awailability and Scalability “Wizard...

Find;: I Packet Capture Wizard...

| e

Figura 26: Configuracion IP-sec equipo ASA
Elaborado por: El Autor

Host Name: ciscoasa

Este asistente se usa para configurar un nuevo tunel sitio a sitio VPN o un nuevo
acceso a un punto remoto del tinel VPN. Un tanel con dos dispositivos ASA es
llamado sitio a sitio y enlaza una comunicacion bidireccional, uniendo dos redes LAN
desde sitios distantes; EI Remote Access utiliza un solo dispositivo ASA y este tipo de
técnica enlaza una comunicacién entre una red local con un dispositivo mévil, laptop
ubicados en sitios distantes que tenga acceso a la ISP.

Se selecciona “Remote Access” y la interface del tinel VPN es “out-side” dando un

visto en la habilitacion del IP-sec, para continuar con el icono siguiente.

r@vmw.‘md - ® e e—— — - —— )

4 VPN Wizard VPN Tunnel Type (Step 1 of ..}

Use this wizard to configure new site-to-site YPM tunnels or new remote access YPN tunnels. A tunnel
between two devices is called a site-to-site tunnel and is bidirectional. A tunnel established by calls
from remote users such as telecommuters is called remote access tunnel.

This wizard creates basic tunnel configurations that you can edit later using the ASDM.

WPM Tunnel Type:
Site-lo-Site VPN

Remote
() Site-to-site

VPN Remote Access

Logal Remote
T Internet = 'E?
e VPN Tunnel Interface: |outside | N
- | Enable inbound IPsec sessions to bypass interface access lists, Group policy and per-user
k L h < authorization access lists still apply to the traffic.
W
4 - |
< Back [ Next > ] Finish [ Cancel ] [ Help ]

Figura 27: Config. Remote Acces equipo ASA
Elaborado por: El Autor

Aparece una ventana Remote Access Client, donde se puede seleccionar entre varios
tipos de tuneles VPN, se selecciona el Cisco VPN Client, reléase 3.x or higher para

poder realizar la conexién con el dispositivo ASA 5510.
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-
%VPNWizard e — —— G —

" VPN Wizard Remote Access Client (Step 2 of ...)

VPN dlient for this tunnel.

VPN Client Type:

@ Eisco VBN Client, Aelease 5.x or higher

or other Easy VPN Remote product

() Microsoft Windows dient using LZTP over IPsec

MS-CHAP-V2

Remote access users of various types can open VPM tunnels to this ASA. Select the type of

EAP-PROXY

[ < Back ][ Mext = ] Einish [ Cancel ]

Figura 28: Config. VPN Client equipo ASA
Elaborado por: El Autor

METODO DE AUTENTICACION DEL CLIENTE VPN Y DESIGNACION DEL

GRUPO DEL TUNEL

El equipo ASA 5510 permite que use el tunel en un grupo de acceso remoto basado

en los pardmetros de conexion comun y la configuracién de una clave comudn entre el

sitio remoto y la estacion LAN. En este caso la clave compartida se ha asignado

123456 y el nombre del grupo del tanel es prueba. Y continda con la siguiente

pestaia.

e — —

-
24 VPN Wizard
" VPN Wizard VPN Client Authentication Method and Tunnel Group Hame (Step 3 of ...}

The ASA allows you to group remote access tunnel users based on common connection

device and the remote dient.
Authentication Method
(@) Pre-shared key
Pre-Shared Key: 123456
©) Certificate
Certificate Signing Algorithm:  rsa-sig

Certificate Name:

(7 Challenge/response authentication (CRACK)

parameters and client attributes configured in the subsequent screens. Configure authentication
method and tunnel group for this remote connection. Use the same tunnel group name for the

=)

Tunnel Group
" Tuninel Group Mame: | orucha

‘ [[=Ees | [lext )| Erish | [(ganca]

Figura 29: Nombre del Tunel y clave comun
Elaborado por: El Autor

En este paso se adiciona una cuenta de usuario y las politicas de la VPN tales como,

politicas de grupo, protocolos de tuneles, filtros IP-v4, filtros IP-v6, y lo mas importante

selecciona el grupo VPN a pertenecer.
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F3 Add User Account i ——

Identity Check an %o let the sponding setting take its value from the grous palicy.
-
Group Policy: [T inhent  [poiidanacenal -
Tunneling Protocols: Inherit Clientiess SSL VPN SSL VPN Client Psec LZTP/IPsec
w4 Filter: Inherit Manage
PV Filter: Inherit Manage...

Connection Profile (Tunnel Group) Lock: [#] Inherit

Store Password on Client System: Inherit Yes No
c Settings
Access Hours Inherit Manage
Simultaneous Logins: Inherit
Maximum Connect Time: Inherit Unlimited Minutes
Idle Timeout: Inherit Unlimited Minutes

Dedicated IP Address (Optional)
1P Address: Subnet Mask: -

Find @ Next @ Previous

o ][ cmm J[ reo ]

Figura 30: Config. Politica del grupo VPN
Elaborado por: El Autor

Se concluye con la configuracion del equipo ASA 5510 ingresados todos los
parAmetros en la base de datos del dispositivo, donde se observa el nombre de
usuario creado, el nivel de privilegio, restricciones de acceso, el grupo de la VPN. Se

encuentra listo para asignar usuarios VPN.

ot T T T - =
Ehneadons = — = il
% ot | | s Qi sy rcr ] J s
Devce Lt a8 = Uners/ara a
O [ S Cresseenes i the 45 ol s dotsbase
Y -
B 186.96.129, 2810943 A shenieaten
B 355 129, 1340443
B 55 129,158 Urerrame Prvige Leve o) o
B 13655124 - Eat
8 o ok 15
& mamans ey 2 « oeiz
& ».i.9.% bomaue 2 ra |2@-psec_poboy ~ Inherit Grou Pobcy —
B miamaes . z . e Hetcurdy
2 w o
: " iz-paee_peicy
2 - o-com pekc
: i I2-camc_pokcr
2 a 12%-psec_pekc
2 a oo
o ra sae
2 ra
o i
2 .
: ra
: a
2 i
: ra
15 a
: i
: a
i
ra
2 e
i
2 a
i
ra
2 a
[o——
- | _Basut |
worgrutel 18 =] 8 ovnans izns et

Figura 31: Conclusién de la Config. Equipo ASA
Elaborado por: El Autor

Se presenta la visualizacion del detalle de la conexién, se observa la direccion de IP
publica y la direccion de la IP asignada con sus respectivos protocolos de encriptacion,
la duracion del tiempo conectado y la cantidad de paquetes tanto transmitidos como

enviados.
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Figura 32: Detalle de la conexion VPN
Elaborado por: El Autor

A continuacion se presenta la configuracion y creacion de las cuentas del usuario
remoto, adicionando un nuevo usuario autenticandolo dentro de la base de datos del

equipo ASA, en esta parte se crea un usuario y un password.

r@vpuw;mm | . — — — e —— ——

User Accounts (Step 5 of 11)

Add new users into the user authentication database. To edit existing entries in the database
ar ta remove them from the database, go to Configuration > Device Management >
Users/AAA > User Accounts in the main ASDM window.

User to Be Added

Username: go4.6uio
wirolok

bpm2uio
lgo3. 5targ
Password (optional):

st

il

soports

iplanificacion
[vpilla

........ lrani

iddift. director

[ xBack |[ mMext> || Erish | [[ancal |

Figura 33: Config. De cuenta usuario remoto
Elaborado por: El Autor

Como se observa en este caso el grupo del tinel aparece como “prueba” y se procede

a direccionar hacia los DNS de los servidores primarios y secundarios, ademas se
requiere el nombre del dominio a enlazarse.

-
£y VPN Wizard e — - — — —

Attributes you configure below are pushed to the VPN dient when the dient connects to the
ASA. If you do not want an attribute pushed to the dlient, leave the corresponding field blank.

Tunnel Group prueba

Primary DNS Server: 200.93.215.2|

Secondary DNS Server: 201.218.47.3

Primary WINS Server:

Secondary WINS Server:

Default Domain MName: ccffaa.mil.ec

[[<Badk |[ Mext> ][ Ernish | [ Cancel |

Figura 34: Direccionamiento de los DNS
Elaborado por: El Autor
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La interface “Inside” permite direccionar la red LAN hacia la IP publica para lograr

realizar el efecto enlace a través del tunel.

En esta parte de la configuracion se puede habilitar un “Split Tunneling” para el usuario

remoto que tiene como ventaja a mas de tener la conexion VPN, permite mantener su

conexion ISP.

r@ VPN Wizard
" VPN Wizard

B
— — il A D D ——. v S —— u

IPsec Settings (Optional) (Step 8 of 11)

Metwork Address Translation (MAT) is used to hide the internal network from outside users. You can
make exceptions to MAT to expose the entire or part of the internal network to authenticated remote
users protected by VPM.

To expose the entire network behind the most secure interface to remote YPM users without MAT,
leave the Exempt Metworks field blank.

Interface: :inside -

Exempt Metworks: E]

Enable split tunneling to let remote users have simultaneous encrypted access to the resources

gefined above, and unencrypted access to the internet,

Enable Perfect Forwarding Secrecy (PFS)

Diffie-Hellman Group: i -

[ < Back ][ Mext = ] Einish [ Cancel ] [ Help ]

Figura 35: Config. Interface equipo ASA
Elaborado por: El Autor

Se ha creado la configuracién de la red LAN con un equipo en el sitio remoto, aparece

un resumen de la configuracion realizada y almacenada en la base de datos del

equipo ASA 55100. Para su correcto funcionamiento.

r@ VPN Wizard
" VPN Wizard

— e . — — . —— u‘

summary (Step 9 of 11)
‘fou have created a Remote Access VPN tunnel with the following attributes:

VPN Tunnel Interface: outside

IPzec authentication uses pre-shared key: 123456

Tunnel Group Name: prueba

Default Group Policy: prueba

Uger authentication using local user database

Pool of IP addresses for VPN dients: pool_wvpn_comaco
(10,101,100, 1 - 10, 101,100, 100)

Primary DNS: 200.93,216.2

Secondary DNS: 201.218.47.3

Default Domain Name: ccffaa.mil.ec

Internal network elements exposed to remote VPN users without MAT:
10.101.50.0/24

Split tunneling: enabled

Perfect Forward Secrecy (PFS): enabled
DiffieHellman Group: 1

<Back || text > | Finish | [Eancel | [ Help |

Figura 36: Resumen de Config. Realizada
Elaborado por: El Autor
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Como ya se tiene configurado la aplicacion Site-to-Remote en el equipo ASA, ahora se

procede a instalar el software “VPN client” que existen versiones para 32 y 64 bits y

esto permitira la conexion entre el equipo remoto y la estacion LAN.

El proceso de la insatalacion es dando doble clic en el setup del aplicativo en la cual

aparece el siguiente cuadro de dialogo:

to the Cisco Sy
VPN Client 5.0.07.0240 Installation
Wizard

E-ma o s 7

01/02/2015

Figura 37: Instalacién del software VPN Client
Elaborado por: El Autor

Se acepta las politicas del software a instalarse y se continda con el proceso

instalacion.

Cisco Systems VPN Client 5.0.07.0240 Setup —
License Agreement
st agres with resment below fo proosed

Client Software License Agreement of Cisco Systems.

THE SOFTWARE TO WHICH YOU ARE REQUESTING ACCESS IS THE PROPERTY OF CISCO
SYSTEMS. THE USE OF THIS SOFTWARE IS GOVERNED BY THE TERMS AND CONDITIONS
OF THE GREEMENT SET FORTH BELOW. BY CLICKING “YES" ON THIS SCREEN, YOU
INDICATE THAT YOU AGREE TO BE BOUND BY THE TERMS AND

CONDITIONS OF THAT AGREEMENT, THEREFORE. PLEASE READ THE TERMS AND
CONDITIONS CAREFULLY BEFORE CLICKING ON "YES". IF YOU DO NOT AGREE TO THE
TERMS AND CONDITIONS OF THE AGREEMENT. CLICK "NO" ON THIS SCREEN, INWHICH
CASE YOU WILL BE DENIED ACCESS TO THE SOFTWARE

Gwmership of the Software

1.The in the Cisco Systems VPN Client (“the Software"). to which you
are or ¢ t orotected by the

17:41

. B sp
F2) DR 01/02/2015

Figura 38: Politicas del sistema
Elaborado por: El Autor

de

En este paso se designa la ubicacion de la aplicacién a instalarse que por lo general

se instala en el disco “C”
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Figura 39: Destinacion de la aplicacion a instalarse
Elaborado por: El Autor

Una vez que acepta el proceso de insatalacion del aplicativo comienza a instalarse en
la computadora, se debe esperar unos pocos minutos para que concluya con la

instalcion.

Cisco Systems VPN Client 5.0.07.0240 Setup  — =

Updating System

AliA,.
WAL

BE - ma it

Figura 40: Progreso de instalacion
Elaborado por: El Autor
La aplicacibn VPN Client ha sido correctamente instalada en el equipo remoto a

utilizar.

Cisco Systems VPN Client
5.0.07.0240 has been successfully
installed.

Figura 41: Aplicacion correctamente instalada
Elaborado por: El Autor
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Una vez instalada la aplicacion VPN Client se observa el estado de la conexién que se
encuentre desconectada, para el efecto el sistema pide la autenticacion del usuario,
ingresando la direccién del host (equipo ASA Out-Side) el nombre del grupo y la clave

del direccionamiento a ejecutarse.

-} status: Disconnected | VPN Client - Version 5007.0240 = O

Connection Entries Status Certificates Log Options Help

ﬁ] ,‘215 i alaln

VPN Client | Create New VPN Connection Entry n

= r bl
Descrption |
cisco
Hout:[2012184745
Ashertication | Transport | Backup Servens | Diakp
* Group Ahertication Mutusl Group Athertcation
Name comaco201
Password
Confem Password: [~

WA

=
dner_ 20
A
B 2 a
ifislax-4-3... Prueba rec ACTA

ENTREGA

LR I AR R B - raae s 75

Figura 42: Autenticacion del usuario
Elaborado por: El Autor

Hasta el momento el estado del enlace esta desconectado, se requiere autenticar el
usuario a la red RVP con el user-name y password del servidor, esto se puede
visualizar también en la parte inferior derecha se encuentra un icono de un candado de

color amarrillo abierto.

-] status: Disconnected | VPN Client - Version 5.0.07.0240 = O

Connection Entries Status Certificates Log Options Help
—— 3
- oa

Connection Ertes | Cenficates | Log

| Host
20121847.45

& VPN Client | User Authentication for “universidad"
The server has requested the folowng information to complete the user
aurertcaton

lini], Usemame: [~
cisco

Authent Pasowont

<

3... Prueba rede:

ENTREGA

G RN M= G EE~0 = 0,

Figura 43: Ingreso User-name y Password
Elaborado por: El Autor

Una vez autenticado los dispositivos el candado amarillo se cierra, indicando que el

tunel se encuentra activado.
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Figura 44: Activacion del Tunel
Elaborado por: El Autor

Ingresando al sistema por medio del cmd.exe e indicando el comando “ip-config” se
puede visualizar la direccion IP-v4 a la que ha sido asignado el equipo remoto junto

con la mascara de subred y la direccion del Gateway.

CAWindows\system32\cmd.exe

Figura 45: Comprobando enlace con Gateway
Elaborado por: El Autor

SOFTPHONE SIP

Vo-IP. Es la transmision de Voz sobre un protocolo de Internet, es la manera mas
moderna de generar comunicacion con la persona que se desee en cualquier parte del
mundo evitando tener un contrato, factura u obligacion por brindar servicio de
comunicacion. Se consigue gracias a los servicios actuales de Vo-ip, utilizando una
plataforma de internet desde un computador, Un Wi-fi o Router portatil que se conecta
a su enlace de Internet al cual se conecta un teléfono fijo (aparato) para realizar sus
llamadas.

Ahora se necesita tener un teléfono IP o una aplicacion que emule el teléfono
convencional y se logre mantener una comunicacion telefénica a través del enlace
VPN.

Esta aplicacién utilizada es el software X-Lite que se instala en el equipo remoto del

enlace VPN.
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r
X-Lite Setup

' Welcome to the X-Lite Setup Wizard
Lite

-

Figura 46: Instalacion Softphone
Elaborado por: El Autor

Una vez que la aplicacion esta ejecutandose requiere que se acepten las politicas de
instalacion del software X-lite del usuario final, para continuar con el proceso de

instalacion.

Figura 47: Aceptacion de las politicas X-lite
Elaborado por: El Autor

En este paso se designa la ubicacion de la aplicacion a instalarse que por lo general

se instala en el disco “C:\Program Files\” luego se presiona el icono “next”.

X-Lite Setup

Figura 48: Ubicacioén del software X-lite
Elaborado por: El Autor
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Una vez configurado el destino de la ubicacion del software, se encuentra listo para la
instalacion del X-lite dando un clic en “Install” para empezar la instalacion, puede dar
un clic en “Back” para regresar y hacer cambios en la configuracion de destino o clic

en “Cancel” para abandonar y salir de la instalacion.

X-Lite Setup

Ready to Install X-Lite

ick Install to begin the instaltation. Click Back to review or change any of your Installation
settings. Click vd

ick Cancel to ext the wizar

-

mem IO F e ¢ o

Figura 49: Listo para instalar X-lite
Elaborado por: El Autor

Una vez que acepta el proceso de instalacién del aplicativo, comienza a instalarse en
la computadora, se debe esperar unos pocos minutos para que concluya con la

instalacion.

X-Lite Setup

w{ iﬂ' z , am
A L 2R s 05/02/2015

Figura 50: Proceso de instalacion del software X-lite
Elaborado por: El Autor

Luego de correr el aplicativo, aparece una pantalla que le indica que el software X-lite
ha sido instalado exitosamente en la computadora y asi poder realizar una
comunicacion Vo-IP a través de un tanel con seguridad encriptado. Se recomienda

reiniciar el computador para que la aplicacion desarrolle correctamente.
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CONCLUSIONES

La seleccion del firewall ASA 5505 de Cisco, es el equipo ideal para efectuar el enlace
de Red Virtual Privada, cumpliendo las normas que requiere la IEEE, logrando realizar
comunicaciones con seguridad criptografica entre la Comandancia General de la
Fuerza Aérea y las Agregadurias Militares que se encuentran ubicadas

geograficamente distantes.

La instalacion y configuracién de aplicaciones VPN client y Softphone Zoiper en los
equipos informéticos terminales, son herramientas necesarias de comunicacion entre

estaciones remotas, logrando emular un teléfono convencional desde el computador.

La integracién de la Red Virtual Privada con la red MODE (voz y datos) de las Fuerzas
Armadas del Ecuador, es fundamental con el fin de aprovechar su gran infraestructura
para poder ingresar a la Intranet FAE y a la Central Telefénica de las Fuerzas

Armadas desde una estacion remota.
Se comprobd el enlace de comunicacion VPN mediante pruebas de campo, entre dos

estaciones remotas, logrando integrar a la red de voz y datos de las Fuerzas Armadas

del Ecuador de manera segura.
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RECOMENDACIONES

Mantener un buen ancho de banda para la 6ptima transmision de datos en la nube de

internet a través de los equipos firewall ASA.

Contar con licencias necesarias de las aplicaciones que se requieren para la conexion
del enlace VPN.

Socializar este tipo de tecnologia a empresas que desconocen del sistema y asi poder
mejorar sus medios de comunicacion, implementando y mejorando los servicios que

presenta las VPN.

Cuando una empresa requiera de altas velocidades de comunicacibn no se
recomienda la instalacion de una VPN, porque no obtendra buenos resultados en
transmisién/recepcién debido al proceso de encapsulamiento y encriptacion de la

informacion que realiza la tecnologia.
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ANEXOS

ANALISIS DE COSTOS DEL PROYECTO

Se considera un nimero indeterminado de estaciones remotas a implementarse por
tratarse de informacion calificada.

CANT. | EQUIPO DESCRIPCION COSTO
01 ASA 5510 Es un equipo cisco utilizado para configurar como | 3.000
Servidor de VPN con capacidad para 250
conexiones
15 ASA 5505 Seran instalados en los sitios remotos y | 15.000
configurados como clientes remotos.
SERVIDOR | Es una aplicacién bajo Linux, se utilizara como back- | 1.000
01 VPN up del ASA 5510
Integrara la Central telefénica IP con la RED de | 3-000
01 ROUTER Internet y Datos.
01 SWITCH Segmenta VLAN's en el Nodo Central. 2.000
LICENCIAS | Se utilizara con equipos telefénicos IP y Softphone 1.500
15 SIP libre que seran instalados en Pc Portétiles.
TELEFONOS 3.000
15 IP Equipos fijos que irdn en las Agregadurias.
28.500
TOTAL

ANALISIS DE COSTO/BENEFICIO CON DOS AGREGADURIAS.

Las cantidades indicadas estén relacionadas con un consumo promedio mensual por
cada Agregaduria.

ORIGEN DESTINO NUMERO PROMEDIO | COSTO GASTO
LLAMADAS | (MIN X | LLAMADA MENSUAL
DIARIAS LLAMADA) | (X MIN)

USANDO TELEFONIA TRADICIONAL (SITUACION ACTUAL)

Francia Ecuador 8 3 0,75 usd 540

Chile Ecuador 8 3 0,50 usd 360

USANDO VPN

Francia Ecuador 8 3 0,06 usd 44

Chile Ecuador 8 3 0,04 usd 29

Ahorro anual Francia 5.952

Ahorro anual Chile 3.972
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CONFIGURACION NAT PARA PERMITIR QUE LOS HOSTS SALGAN A INTERNET

El primer paso a realizar es configurar las reglas NAT (network address translation)
traduccién de direcciones de red, que permiten los hosts en el interior y segmentos del
dmz a conectar con Internet. Porque estos hosts estan utilizando los IP Address
privados, se necesita traducirlos algo que es routable en Internet. En este caso se
traduce el direccionamiento de modo que parezcan la direccion IP de la interfaz
exterior ASA. Si la IP externa cambia con frecuencia (quizas debido al DHCP) ésta es
la manera mas directa de configurar esto.

Para configurar la NAT, se necesita crear un objeto de red que represente la subred
interior asi como uno que represente la subred del dmz. En cada uno de estos objetos,
se configura una regla nacional dinamica que contenga a estos clientes como el paso
de sus interfaces respectivas a la interfaz exterior:

object network inside-subnet

subnet 192.160.0.0 255.255.0.0

nat (outside, inside) interface dinamica

object network dmz-subnet

subnet 192.160.1.0 255.255.0.0

nat (outside, dmz) interface dinamica

Se observa la configuracion corriente en este momento, la definicion del objeto esta
partida en dos partes de la salida. La primera parte indica solamente cudl esta en el
objeto (host/subred, direccién IP, etc.), mientras que la segunda seccidon muestra que
regla NAT atada a ese objeto.

Cuando los hosts que corresponden con la travesia de 192.160.0.0/24 subredes de la
interfaz interior a la interfaz exterior, se quieren traducirlos dinamicamente a la interfaz

exterior.

CONFIGURACION NAT PARA ACCEDER EL WEB SERVER DE INTERNET

Una vez que los hosts en las interfaces interiores y del dmz pueden salir a Internet, se
necesita modificar la configuracibn de modo que los usuarios en Internet puedan
acceder nuestro web server en el puerto TCP 80.

La configuracion es de modo que la gente en Internet pueda conectar con otra
direccioén IP que el ISP proporciond, una direccion IP adicional poseemos. Se utiliza la
direccién 198.51.100.101. Con esta configuracion, los usuarios en Internet podran

alcanzar el web server del dmz accediendo 198.51.100.101 en el puerto TCP 80.
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Se utiliza el objeto NAT para esta tarea, y el ASA traducira el puerto TCP 80 en el web
server (192.160.1.100) para parecer 198.51.100.101 en el puerto TCP 80 en el
exterior.

object network webserver-external-ip

host 198.51.100.101

object network webserver
host 192.160.1.100

nat (outside, dmz) static webserver-external-ip service tcp www.

Cuando un host que corresponde con a la direccion IP 192.160.1.100 en los
segmentos del dmz establece una conexién originada del puerto TCP 80 (WWW) y
esa conexion sale la interfaz exterior, eso se traduce para ser el puerto TCP 80
(WWW) en la interfaz exterior y para traducir ese IP Address para ser 198.51.100.101
Cuando los hosts en el exterior establecen una conexién a 198.51.100.101 en el
puerto 80 (WWW) del TCP de destino, el IP Address de destino se traduce para ser
192.160.1.100 y el puerto destino sera el puerto TCP 80 (WWW) y le enviara el dmz

CONFIGURACION ACL

Los ACL (access control list) lista de control de acceso, en el ASA permite reemplazar

la conducta de seguridad predeterminada que es la siguiente:

o El trafico que va de una interfaz de menor seguridad se niega al ir a una interfaz de
mayor seguridad

o El trafico que va de una interfaz de mayor seguridad se permite al ir a una interfaz
de menor seguridad

Sin agregar ACL en la configuracion, el trafico trabaja de la siguiente manera:

e Los hosts en el interior con nivel de seguridad 100 pueden conectar con los hosts
en el dmz con nivel de seguridad 50

e Los hosts en el interior con nivel de seguridad 100 pueden conectar con los hosts
en el exterior con nivel de seguridad 0

e Los hosts en el dmz con nivel de seguridad 50 pueden conectar con los hosts en el
exterior con nivel de seguridad O.

Sin embargo, se niega el tréfico siguiente:

e Los hosts en el exterior con nivel de seguridad 0, no pueden conectar con los hosts

en el interior con nivel de seguridad 100
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e Los hosts en el exterior con nivel de seguridad 0, no pueden conectar con los hosts
en el dmz con nivel de seguridad 50
e Los hosts en el dmz con nivel de seguridad 50, no pueden conectar con los hosts

en el interior con nivel de seguridad 100.

Se necesita permitir explicitamente el trafico, se debe utilizar el IP real del host en el
ACL y no el IP traducido. Esto significa que la configuracién necesita permitir el trafico
destinado a 192.160.1.100 y no con el trafico destinado a 198.51.100.101 en el puerto
80.

Comandos de configuracion:

access-list outside_acl extended. permite enlister un objeto del servidor web tcp.

access-group outside_acl in interface outside

En la configuracion presentada se asume que hay servidor DNS en la red interna en la
direccion IP 192.160.0.53 que los hosts en la necesidad del dmz de acceder para la
resolucion de DNS. Se crea el ACL necesario y lo aplica a la interfaz del dmz asi que
el ASA puede reemplazar esa conducta de seguridad predeterminada, mencionada
anteriormente, para el trafico que ingresa esa interfaz.

Configuracién de comandos:

object network dns-server

host 192.160.0.53

access-list dmz_acl extended permit udp any object dns-server eq domain
access-list dmz_acl extended deny ip any object inside-subnet

access-list dmz_acl extended permit ip any any

access-group dmz_acl in interface dmz
PRUEBA DE LA CONFIGURACION CON LA CARACTERISTICA DEL TRAZA-
LINEAS DEL PAQUETE

Finalizada la configuracién, se procede a probar para asegurar su funcionalidad. El
método mas facil es utilizar los hosts reales. Ademas, en interés de probar la linea de
comando y explorar algunas de las herramientas ASA, se utiliza el traza-lineas del
paguete para probar y potencialmente para hacer el debug de cualquier problema

encontrado.
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El traza-lineas del paquete trabaja simulando un paguete basado en una serie de
parametros y la inyeccion de ese paquete al trayecto de datos de la interfaz, similar a
un paquete real tomado del alambre. Este paquete se sigue con la mirada de los
controles y de los procesos que se hacen encendido mientras que pasan con el

Firewall y traza-lineas del paquete observando el resultado.

Para simular un paquete TCP que viene en la interfaz interior de la direccién IP
192.160.0.125 en el puerto de origen 12345 destinado a un IP Address de 203.0.113.1
en el puerto 80

ciscoasa# packet-tracer input inside tcp 192.160.0.125 12345 203.0.113.1 80

Phase: 1

Type: ACCESS-LIST
Subtype:

Result: ALLOW
Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 2

Type: ROUTE-LOOKUP
Subtype: input

Result: ALLOW

Config: Additional Information:
in 0.0.0.0 0.0.0.0 outside

Phase: 3

Type: NAT

Subtype:

Result: ALLOW

Config:

object network inside-subnet

nat (inside,outside) dynamic interface

Additional Information:

Dynamic translate 192.168.0.125/12345 to 198.51.100.100/12345

Phase: 4

Type: NAT

Subtype: per-session
Result: ALLOW
Config:

Additional Information:
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Phase: 5

Type: IP-OPTIONS
Subtype:

Result: ALLOW
Config:

Additional Information:

Phase: 6

Type: NAT

Subtype: per-session
Result: ALLOW
Config:

Additional Information:

Phase: 7

Type: IP-OPTIONS
Subtype:

Result: ALLOW
Config:

Additional Information:

Phase: 8

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Config:

Additional Information:

New flow created with id 1, packet dispatched to next module

Result:

input-interface: inside
input-status: up
input-line-status: up
output-interface: outside
output-status: up
output-line-status: up
Action: allow

El resultado final es que el trafico esta permitido. Se observa que el paquete fue
traducido en la fase 3 y los detalles de esa fase muestran lo que dice la regla. El host
192.160.0.125 se traduce dindmicamente a 198.51.100.100 segun la configuracion.

Luego se ejecuta para una conexion de Internet al web server, los hosts en Internet

accedera el web server conectando con 192.51.100.101 en la interfaz exterior.
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Configuracién de un paquete TCP que viene en la interfaz exterior de la direcciéon IP
192.0.2.123 en el puerto de origen 12345 destinado a un I[P Address de
198.51.100.101 en el puerto 80

ciscoasa# packet-tracer input outside tcp 192.0.2.123 12345 98.51.100.101 80

Phase: 1

Type: UN-NAT

Subtype: static

Result: ALLOW

Config:

object network webserver

nat (dmz,outside) static webserver-external-ip service tcp www www
Additional Information:

NAT divert to egress interface dmz

Untranslate 98.51.100.101/80 to 192.168.1.100/80

Phase: 2

Type: ACCESS-LIST

Subtype: log

Result: ALLOW

Config:

access-group outside_acl in interface outside

access-list outside_acl extended permit tcp any object webserver eq www
Additional Information:

Phase: 3

Type: NAT

Subtype: per-session
Result: ALLOW
Config:

Additional Information:

Phase: 4

Type: IP-OPTIONS
Subtype:

Result: ALLOW

Config:

Additional Information:
Phase: 5

Type: NAT

Subtype: rpf-check
Result: ALLOW

Config:

object network webserver
nat (dmz,outside) static webserver-external-ip service tcp www www
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Additional Information:

Phase: 6

Type: NAT

Subtype: per-session
Result: ALLOW
Config:

Additional Information:

Phase: 7

Type: IP-OPTIONS
Subtype:

Result: ALLOW
Config:

Additional Information:

Phase: 8

Type: FLOW-CREATION

Subtype:

Result: ALLOW
Config:

Additional Information:

New flow created with id 3, packet dispatched to next module

Result:

input-interface: outside
input-status: up
input-line-status: up
output-interface: dmz
output-status: up
output-line-status: up
Action: allow

Se muestra que el resultado del paquete esta permitido. Los ACL marcan hacia fuera,
las miradas de la configuracion muy bien, y los usuarios en Internet (afuera) deben

poder acceder ese web server usando IP externa.
La configuracion final ASA 5510:

ASA Version 9.1(1)
!

interface Ethernet0/0
nameif outside
security-level 0

ip address 198.51.100.100 255.255.0.0

I

interface Ethernet0/1
nameif inside
security-level 100

ip address 192.160.0.1 255.255.0.0
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interface Ethernet0/2

nameif dmz

security-level 50

ip address 192.160.1.1 255.255.0.0
|

object network inside-subnet
subnet 192.160.0.0 255.255.0.0
object network dmz-subnet

subnet 192.160.1.0 255.255.0.0
object network webserver

host 192.160.1.100

object network webserver-external-ip
host 198.51.100.101

object network dns-server

host 192.160.0.53

access-list outside_acl extended permit tcp any object webserver eq www
access-list dmz_acl extended permit udp any object dns-server eq domain
access-list dmz_acl extended deny ip any object inside-subnet
access-list dmz_acl extended permit ip any any

|

object network inside-subnet

nat (inside,outside) dynamic interface

object network dmz-subnet

nat (dmz,outside) dynamic interface

object network webserver

nat (dmz,outside) static webserver-external-ip service tcp www www
access-group outside_acl in interface outside

access-group dmz_acl in interface dmz

|

route outside 0.0.0.0 0.0.0.0 198.51.100.1 1
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