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Resumen

El proyecto “Sistema de seguridad y video vigilancia IP en una edificacion inteligente
con administracion y monitoreo remoto” se implemento para contrarrestar la inseguridad del
sector de Puembo, por tal motivo la panificadora “ArteSano” instal6 desde el comienzo de
su inversion, es decir, desde la construccion del local. Se pudo visualizar a través de camaras
de tecnologia digital IP y NVR, la captacion y grabacién de eventos. Este sistema se
diferencia de otros por tener incorporado una aplicacion moévil que ayudé al dar alertas en el
instante que se activa la alarmay a su vez alertando al sospechoso al activar la sirena desde

la aplicacion, con el fin de evitar ser victima de la delincuencia.

El control del sistema de seguridad contra intrusos permitié que la panificadora
“ArteSano” permanezca segura, ya que al incorporar esto obtuvo un complemento para el
sistema de control, asi se evitara los robos de los articulos cuando la panificadora se

encuentre cerrada o sin la presencia del personal dentro de ella.

La insercion del sistema de incendio ayud6 a conservar la edificacion protegida ante
cualquier evento, tanto en el area de produccion como en la de comercializacion de la
panificadora, las cuales dieron un aviso de incremento de temperatura en los sitios
mencionados, mediante avisos sonoros y correos a través de la direccion de comandos

remotos del sistema de seguridad.

Dentro del escrito se tiene la introduccion, donde se detalla los antecedentes,
problematica, objetivo general, objetivos especificos y la hip6tesis, seguido de esto se tiene

los siguientes capitulos:

En el capitulo uno se tiene una fundamentacion tedrica, que consta de un marco teorico y
metodoldgico, en los cuales se detalla las tecnologias utilizadas, y los elementos que

intervienen en el proyecto para su correcto funcionamiento.

En el capitulo dos se muestra el disefio del producto, los diagramas de blogues, diagrama
de flujo, célculos realizados, las plataformas en las que realizo la programacion, y mas

referencias de los equipos a utilizar.



En el capitulo tres, trata de todo lo referente a la implementacion del sistema de seguridad
y video vigilancia con Internet protocol (IP), como el proceso de desarrollo, la programacion
del microcontrolador NodeMCU, la elaboracién de la aplicaciébn movil, y los esquemas
necesarios. De igual manera se observaran los datos de las pruebas de funcionamiento y un
analisis de resultados en la que consta que el producto trabajo de manera satisfactoria a los
establecido en los objetivos. Se podra verificar que los objetivos o metas fueron cumplidos

con éxito y que el producto se encuentra ejecutandose segun lo descrito anteriormente.

Seguido se tiene las conclusiones, recomendaciones, bibliografia, anexos Datasheet de
cada equipo, manual de usuario y manual técnico que se encuentra al final, estos sirvieron

al propietario para guiarse con la implementacion.

Palabras claves: Sistema, seguridad, video, vigilancia, IP, NVR



Abstract

The project "Security system and IP video surveillance in an intelligent building with
remote management and monitoring” was implemented to counter the insecurity of the
Puembo sector, for this reason the bakery "ArteSano" installed from the beginning of its
investment, since the construction of the premises. It was possible to visualize through the
cameras of digital technology IP and NVR, the capture and recording of events. This system
differs from others by having a built-in mobile application that helped by giving alerts the
instant the alarm is triggered and in turn alerting the suspect by activating the siren from the

application in order to avoid being a victim of crime.

The control of the security system against intruders allowed the "ArteSano" bakery to
remain safe, since by incorporating this it obtained a complement for the control system,
thus avoiding theft of the articles when the bakery is closed or without the presence of staff

within it.

The insertion of the fire system helped to preserve the protected building before any
event, both in the area of production and in the commercialization of the bakery, which gave
a notice of temperature increase in the mentioned places, by means of audible notices or

mails through the address of remote commands of the execution of the system.

Within the writing is the introduction, which details the background, problem, general

objective, specific objectives and hypothesis, followed by this has the following chapters:

Chapter one has a theoretical basis, which consists of a theoretical and methodological
framework, which details the technologies used, and the elements involved in the project for

its proper functioning.

Chapter two shows the product design, block diagrams, flowchart, calculations made, the
platforms on which you did the programming, and more references of the equipment to be

used.



Chapter three deals with everything related to the implementation of the security system
and video surveillance with Internet protocol (IP), such as the development process, the
programming of the NodeMCU microcontroller, the development of the mobile application,
and the necessary diagrams. In the same way will be observed the data of the tests of
operation and an analysis of results in which it is known that the product works of way
satisfactory to those established in the objectives. It will be possible to verify that the
objectives or targets were successfully fulfilled and that the product is running as described

above.
Following is the conclusions, recommendations, bibliography, annexes Datasheet of each

equipment, user manual and technical manual that is in the end, these served the owner to

guide with the implementation.

Keywords: Security, system, IP, video surveillance, NVR



Introduccion

Antecedentes

La panificadora “ArteSano” construida en el 2017, se ubica en la localidad de Puembo,
dicha edificacion es creada para la fabricacion y mercadeo al publico de masa y pan, de
manera individual como en ventas masivas a supermercados ya conocidos de esta forma, se
requiere un equipo profesional y especifico para la produccion y venta del producto, por

ende, se necesita resguardar el equipo con un método de seguridad.

Esto hizo que el propietario adquiriera el sistema, que ademas tenga administracion y
monitoreo remoto, siendo de notoria trascendencia la instauracion de los dispositivos
tecnoldgicos en el establecimiento, para proteger los bienes adquiridos y servicios prestados

por la empresa, sobre todo para el cuidado de la integridad del individuo.

En consecuencia, esto se efectud a través del disefio y ejecucién del plan, es decir, el
mejoramiento del control de la seguridad, el desempefio de las normativas segun la
legislacion y del pedido que la persona desea instalar en el local, lo que conllevo a cubrir lo

que requiere el cliente y poseer el equipo completo para la instalacion.

Planteamiento del problema

La panaderia “ArteSano” es una construccion nueva, donde el principal problema que
se detect6 en la primera visita técnica, es la inseguridad que existe en la localidad de
Puembo, en consecuencia, el propietario desea adquirir el sistema de seguridad que
salvaguarde los bienes y proteja la vida de los trabajadores, con la combinacion de las
tecnologias del sistema de robo e incendio y el sistema digital de camaras IP, asi un sistema
robusto de seguridad del establecimiento y se cubre asi el problema y la necesidad de la

panificadora durante y después de su construccion.



Formulacion de problema

Las viviendas en el Ecuador son victimas de la delincuencia constantemente, esto ha
conllevado a la inseguridad de los moradores en el contexto que se encuentran enclavados.
Se puede comprobar la necesidad de adquirir un sistema de seguridad y video vigilancia IP
para su tranquilidad, para disminuir el riesgo de ser intercedidos de manera negativa por

manifestaciones de infraccion.

El propietario de la panificadora con el temor de ser victima de los delincuentes quiere
obtener un sistema de seguridad que resguarde los bienes, desde el comienzo de su inversion
y durante el ciclo de edificacion y funcionamiento del local. Por otro lado, tambien desea

adquirir dicho sistema para el personal que se encuentra en el ciclo de las actividades.

Justificacion

La delincuencia, es un aspecto que preocupa a la sociedad; ahora los ciudadanos ya no
sienten seguridad y la toman mas en cuenta. Por ello, la necesidad de adquirir un sistema de
seguridad y video vigilancia, que permite sentir el resguardo en el establecimiento, de este
modo, se enfoca en la necesidad de la persona, es decir, la proteccion de su integridad y la

inversion realizada durante el trayecto de su vida.

Tales actos han hecho que las instituciones publicas y privadas, contraten el servicio de
guardiania como complemento a un sistema de seguridad, siendo esto, una alternativa que
puede realizarse para la constitucion de un sistema mas robusto sin olvidar que, el servicio
mencionado siempre cuenta con un elevado riesgo sobre la integridad de la persona que

actGa como guardia.

Todo lo antes mencionado, se puso en conocimiento al duefio de la panificadora
“ArteSano”, es por esto que decide implementar el sistema de seguridad ya mencionado. Se
procede a instalar sensores de movimiento infrarrojos, los cuales detectan los movimientos
dentro del area establecidos; adicionalmente se tienen los contactos magnéticos que estan
colocados en puertas que se activan al abrirse, siendo estos contactos magnéticos de tipo

cableado.
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Ademas, se incorporé un sistema contra incendio compuesto por sensores de
temperatura, que generan una alarma inmediatamente al detectar las anormalidades en el
ambiente, su ubicacién en produccién es trascendental para el local, cuenta también con
estaciones manuales de emergencia, que son activadas por el personal al observar

anomalias.

Esto se complementd con un sistema digital de camaras IP, que tiene un funcionamiento
estable de grabacion y visualizacion; estas camaras ubicadas en el interior y exterior de la
edificacidn posicionadas en el mejor sitio para obtener una mayor visualizacion del area a
proteger, este dispositivo permite la obtencion de imagen capturadas tanto en la luz como

en la obscuridad, y adicional tiene una proteccion para la intemperie.

Con la ejecucién de esta tecnologia, el grabador Network Video Recorder (NVR),
permite la captacion y grabacion del interior y exterior del establecimiento. Se toma como
recurso la aplicacion para tener un equipo actualizado que permite adherir a futuro méas
camaras, ya que cuenta con 8 canales para tecnologia IP. Como resultado se consigue un

sistema de Gltima tecnoldgica, que complementa a los otros sistemas mencionados.
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Objetivos

Objetivo general

Implementar un sistema de seguridad y video vigilancia IP para una edificacién

inteligente con administracion y monitoreo remoto.

Objetivos especificos

e Investigar los modulos y técnicas necesarios para la implementacion del sistema de
seguridad y video vigilancia IP.

e Disefiar una tarjeta de control con tecnologia NodeMCU, para el control de intruso,
acceso de personas y deteccion de incendio.

e Crear una aplicacién movil para la administracion y configuracion de las acciones
del sistema de seguridad.

e Implementar un sistema de video vigilancia IP, con grabacion y visualizacion remota
por medio de su aplicacion movil.

e Realizar pruebas de funcionamiento y validacion de datos.
Hipotesis

La realizacion de la presente investigacion incrementa la inspeccion de vigilancia en la
panaderia “ArteSano”, dando acceso a la oficina o a su vez restriccion a usuarios que no

tengan permitido entrar a la misma, este sistema es controlado remotamente por el cliente

para su bienestar y seguridad.
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1. CAPITULO I Marco tedrico y metodologico

1.1.  Metodoldgico

La metodologia que se emplea en el presente trabajo es la investigacion aplicada
confirmatoria, que examina la validez del documento y su desarrollo en un metodo
experimental de campo y natural, donde se demostro la eficacia funcional en el presente

proyecto.

Las pruebas que se realizan para demostrar la eficacia del topico son bajo el método
experimental de campo, donde la intervencion de un usuario puede crear distintos
escenarios, de igual manera se evalua el funcionamiento de cada equipo en el entorno natural
sin la influencia directa de un usuario, se deja como resultado la confirmacién o anulacion

de la validez del proyecto.

1.2.  Marco tedrico

El proyecto contrarresta la inseguridad del sector al ser implementado, ya que cuenta
con un sistema completo de seguridad contra intruso, un sistema de incendio y un control
de accesibilidad que, gracias a la tecnologia aumenta su proteccion. Se logra proteger los
locales del area y su alrededor de manera estratégica. Por ello se instala un control de acceso,
gue se encuentra en los exteriores de la oficina, se controla el ingreso o salida del usuario

autorizado mediante una tarjeta de autorizacion.

La utilizacién de la tarjeta se incorpora conjuntamente con un sistema de video
vigilancia IP dando eleccion al cliente de poder vigilar y verificar cualquier tipo de evento

que pudiere suscitarse, se complementa el sistema de seguridad.

Dicho sistema permite administrar y visualizar dentro y fuera del establecimiento, a
través de un control de apagado y encendido de sirenas, que es programado para dar avisos;
al igual que la activacion o anulacion de zonas que evita las falsas alarmas que pueden

crearse dentro del establecimiento.
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En la actualidad el enlazar un sistema de seguridad con la tecnologia ha resultado de
gran beneficio para obtener un sistema de fuego y video completo que entre al mercado,

especialmente la seguridad personal o institucional.

1.3.  Generalidades de sistemas de seguridad

Un sistema de seguridad es la agrupacién de dispositivos instalados para optimizar la
proteccion de individuos dentro de establecimientos, se deja el minimo de pérdidas

materiales y personales ante actos inseguros y delictivos.

La principal tarea es detectar un riesgo en las zonas donde estan instalados los
dispositivos, hacen que actlien de manera automatica al provocar una alerta. Estos sistemas
con la tecnologia se refuerzan y dan resistencia ante inseguridades; gracias a la
incorporacion de la tecnologia a los sistemas de seguridad los ciudadanos ya no se veran
vulnerables a dichos incidentes en sus propiedades, se equilibra los indices de delincuencia
y se ofrece al mercado el sistema de seguridad que brinda mayor seguridad a las personas.
Se puede profundizar més el funcionamiento y rasgos de cada modulo de los cuales esta

conformado el sistema de seguridad.

1.4. Fundamentacion tedrica

1.4.1. Circuito cerrado de television (CCTV)

Sus siglas pertenecen a la palabra inglés “Closed Circuit Television” (CCTV), que
indica una tecnologia de video vigilancia creada y disefiada para la supervision de diversos
ambientes y operaciones que se ejecutan en su estructura interna. Su denominacion de
circuito cerrado se debe a sus componentes que se encuentran enlazados entre si, donde se
envian imagenes desde cualquier punto hacia otro en tiempo real (Tech-hard, 2017). Este
sistema facilita la supervision visual indefinidamente de cualquiera tipo de acontecimientos

a suscitarse en el establecimiento protegido.

Para la inspeccion del establecimiento ante intruso, robos o atracos se utiliza el estudio

de un mecanismo de seguridad para vigilar, la mas conocida es CCTV. En la figura 1 se
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aprecia un esquema grafico de la conexion del sistema y visualizacion del CCTV (Accesor,
2017).

Figura 1 Esquema de un circuito cerrado de television
Fuente: (Tech-hard, 2017)

El CCTV ayuda a la supervision visual mediante la grabacién del evento ocurrido. Para
la localizacion precisa y rapida del evento ocurrido se debe definir el tiempo y el dia del

evento en la pagina web del circuito.

Después de lo anterior expuesto sobre los CCTV, se procederd al estudio més detallado

sobre el sistema IP, el cual mostrara las ventajas sobre este tipo de tecnologia.

1.4.2. Sistema IP

El sistema IP se diferencia de otros por su resolucion, formato digital (pixeles), y el
detalle de no requerir una transformacion. Es asi que el sistema digital con camaras IP como

en la figura 2 indica, la conexion por medios fisicos o via inaldmbrica a una red, junto con

el NVR que almacena y permite observar en tiempo real (The Sapling Company, 2017).
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Sistema IP en plataforma NVR

(
Switch

Operador
local
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Figura 2 Sistema CCTV IP, (NVR)
Fuente: (ORBE, 2016)

Uno de los beneficios del CCTV IP es que el beneficiario puede acceder desde cualquier
parte que se encuentre, como resultante se consigue un sistema de ultima generacion que se

compara con los sistemas con camaras analédgicas y cdmaras digitales.

“Las camaras se conectan a la red mediante medios fisicos o de conexiones
inalambricas. El equipo NVR permite el almacenamiento y transmisién a la red de datos en

tiempo real.” (ORBE, 2016), asi, como se muestra en la figura 2.

Posteriormente de las consideraciones anteriores, se podra estudiar con detalle los

equipos basados en la misma tecnologia como son las cadmaras IP

1.4.3. Cémaras IP

El término IP significa protocolo de Internet y es una secuencia de nimero que realizara
una identificacion de un dispositivo en una red el cual al ser detectados en una red estos

tomaran un numero de Internet protocol (IP) Unico sobre la red.

Las camaras IP, son video-camaras de seguridad y vigilancia, su propoésito principal es
enviar sefiales de video y en algunos casos o en la mayoria de ellos envian sefiales de audio,
que pueden conectarse directamente a un router Asymmetric Digital Subscriber Line

(ADSL), 0 a una Red de Area Local (LAN), o por cualquier dispositivo que tenga acceso a
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Internet 0 una Red de Area Amplia (WAN), que permite visualizar las cdmaras desde
cualquier punto del mundo (TEOSTEK WEBSTORE, 2017).

Las camaras IP facilitan la grabacién de imagenes con secuencias o fotogramas, en

formatos digitales para posteriormente hacer la verificacion de los sucesos en las zonas

vigiladas. La facilidad y los requisitos para utilizar camaras IP son muy accesibles, estas se

instalan en cualquier parte donde se tenga una conexion a Internet por medio de un router.

1.4.3.1. Estructura interna de las cAmaras IP

Internamente de las camaras IP consta de

camara de video propiamente dicha (Lentes, Sensor de imagen, procesador digital
de sefial), por un motor de compresion de imagen (Chip encargado de comprimir al
méaximo la informacion contenida en las imagenes), y por un computador y un
modulo (ETHERNET/WIFI) encargado en exclusivo de gestionar procesos propios,
tales como la compresiéon de las imagenes, el envio de imagenes la gestion de
alarmas y avisos, la gestiobn de autorizaciones para visualizar las iméagenes

(Tecnologia de la seguridad, 2015).

1.4.3.2. Ventajas de las camaras IP frente a los CCTV tradicionales

Se tienen ventajas de las cAmaras IP frente a los CCTV tradicionales, que se detallan a

continuacion:

Acceso remoto: la observacion y grabacion de los eventos no tiene por qué realizarse
en el sitio como requieren los sistemas tradicionales CCTV (Tecnologia de la
seguridad, 2015).
Costo reducido: la instalacion es mucho mas flexible en la infraestructura de la red
local existente 0 nueva, frente a la ampliacion del sistema (Tecnologia de la
seguridad, 2015).
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1.4.3.3. Camara IP domo

Es una cdmara fija preinstalada en un armazén domo, esta camara puede enfocar en
cualquier direccidn, su caracteristica especial es ser pequefia y logra disimular su ubicacion,
es creada para que pase desapercibido, se obstaculiza ver donde apunta la camara. Como
una variante negativa se tiene la delimitacion por el armazon domo, “para compensarlo, a
menudo se proporciona un objetivo vari focal que permita realizar ajustes en el campo de
vision de la cAmara.” (TEOSTEK WEBSTORE, 2017).

1.4.3.4. Céamara IP bala

Es una camara fija disefiada para el exterior de un establecimiento, puede enfocar en alta
resolucion, todo depende de sus caracteristicas, se identifica cualquier objeto a través de la
camara, en la mafiana y en la noche, es ideal para el usuario que requiere una alta calidad
de video y la mejor manera de almacenamiento con banda ancha, esta cdmara tiene un
armazon tipo bala “protege... de la lluvia 'y la suciedad” (VIVOTEK INC., 2017) sin dafar

su funcionamiento.

La tipologia que poseen las camaras de la panificadora “ArteSano” son de acuerdo al
requerimiento del duefio, por ello se realizd la compra de una camara tipo domo, la que
cuenta con 1.3 megapixel, y dos cdmaras tipo bala de 1.3 megapixel, ambas de marca Dahua.

Por su parte el sistema IP y sus componentes, cierran la parte esencial del sistema de
video vigilancia IP implementado en el presente proyecto, dando paso al estudio del
microcontrolador que se utilizara.

1.4.4. Microcontrolador NodeMCU v1. Amica

El mddulo ESP8266, se parece a los equipos que tienen bluetooth y que viene incluido

la electrdnica, es necesario para la comunicacion a radio frecuencia mediante WIFI.

El Microcontrolador NodeMCU v1. Amica es como un Internet of things (10T) de cédigo

abierto, se vale de un firmware mas no un kit desarrollador. Para poder manejar esta placa
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sencillamente es necesario tener un cable Universal Serial Bus (USB) y un computador; su
lenguaje es sencillo y la manipulacion de la codificacion como se detalla en la figura 3 es
veloz, como el Integrated Development Environment (IDE) de Arduino (Panamahitek,
2015).

En la tabla 1 se observa con detalle las especificaciones técnicas, las cuales ayudan al

usuario a tener claro las caracteristicas del médulo.

Tabla 1 Especificaciones técnicas de NodeMCU v1. Amica

Especificaciones

Caracteristicas

Voltaje de entrada (USB) 5V
Voltaje de salida de los pines 3V
Voltaje de referencia en el ADC 3.3V
Corriente nominal por pin 12mA

Frecuencia de procesador

80MHz -160MHz max.

MHz

4MB Flash

Consumo de corriente en stand-by @80MHz 80mA
Consumo de corriente al recibir una peticion (libreria 90mA
WebServer en modo de punto de acceso) @ 80MHz

Consumo de corriente al utilizar HTTPClient.get @ 80 MHz | 100-110mA
Consumo de corriente en stand-by @160MHz 90mA
Consumo de corriente al recibir una peticion (libreria 90-100mA
WebServer en modo de punto de acceso) @ 160MHz

Consumo de corriente al utilizar HTTPClient.get() @ 160 100-110mA

Fuente: (Panamahitek, 2015)

“Integran el ESP2866 es que todos sus pines estan disponibles en el exterior, en un
montaje que se puede colocar en una protoboard... con lo que se evita que el adaptador
FTDI a USB que siempre es engorroso.” (Prometec, 2016). Tiene una memoria flash de 4
MG (megabyte), esto es de 16 Mbit. En la figura 3 se observa al microcontrolador
NodeMCU v1 Amica como es fisicamente y la distribucion de los pines con todos sus

nombres.
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Figura 3 Pinaje de NodeMCU 1.0 Amica
Fuente: (Panamabhitek, 2015)

Resulta oportuno después del estudio del microcontrolador y sus funciones, mencionar
sobre la plataforma Internet of things (loT), la cual es mencionada mucho en el estudio

del microcontrolador ya que sirve para muchas aplicaciones para la plataforma.

1.4.5. Plataforma loT

En si los I0T quieren decir “Internet de las cosas”, donde se refiere a una edificacion que
genere comodidad, ahorro de energia y seguridad. Estas plataformas por medio de los
sensores recogen datos, los almacenan y ofrecen diversos servicios para que, luego puedan
ser envidas a microcontroladores (Valle, 2016). Este software se asocia con una aplicacion
del usuario, por lo cual no solo existe esta plataforma para solucionar las diversas
dificultades de middleware, que en otras palabras no es mas que la fontaneria del loT
(Cérdenas, 2016).
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“En el siguiente punto veremos las condiciones, pero generalmente hay cuatro
plataformas que se refieren a menudo a “plataformas loT” (Céardenas, 2016), entre las

cuales estan las siguientes:

e Cuando se encuentra gratuitamente, pero la plataforma contiene limitaciones en el
envio de mensajes y dispositivos conectados.

e Las plataformas que solo te dan un cierto limite de tiempo para probar su version,
los cuales ofrecen “servicios globales a sistemas basados en el 10T” (Valle, 2016).

e Existen plataformas que ofrecen las corporaciones y empresas mundiales, y las de

cédigo abierto, en la cual no tiene restricciones al acceder.

Después de las consideraciones anteriores, se podra estudiar sobre la plataforma en la

nube llamada Firebase.

1.4.6. Firebase

Esta plataforma es méas actualizada para el progreso movil en la nube, su principal
objetivo es ahorrar tiempo en cuanto se refiere el guardar informacion en la nube (Zamora,
2016), el Firebase también sincroniza los datos para tener un mejor funcionamiento, cuanta

con ciertas caracteristicas fundamentales las cuales son:

Analitica: se puede tramitar todo desde un solo panel.

Desarrollo: hace mejorar las Apps, de determinadas funciones del Firebase.

Crecimiento: la plataforma crece con varias formas de captar nuevos usuarios.

Monetizacién: Firebase no solo ayuda a ahorra el tiempo, si no, también de sacar

lucro por utilizar dicha plataforma (Firebase.gooogle, 2017).

Luego de lo anterior dicho y teniéndose una relacion entre las tecnologias y plataformas se

pasaré al estudio de un sistema para controlar personas e ingresos a ciertas areas especificas.
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1.4.7. Sistema de Control de Acceso

Es un procedimiento que accede datos o recursos para la identificacion ya autentificada,
al permitir o restringir al usuario la entrada y salida de un area determinada, que al tener
leyendas disimiles logra controlar el recurso (Villegas, 2009).

1.4.7.1. Sistemas de Control de Acceso Autbnomos

Posibilitan el manejo de puertas sin registrar los eventos, es decir, no presentan una

conexion a un computador a su vez a una central (Villegas, 2009).
1.4.7.2. Sistemas de Control de Acceso en Red
Estos sistemas en cambio deben estar conectados a un ordenador local o remoto, se

maneja un software que permite controlar cada evento que suscitare en un area (Villegas,
2009).

Figura 4 Control de acceso teclado y tarjeta

Fuente: Elaborado por el autor

En la figura 4 se observa el control de acceso de marca Soyal que ofrece un buen equipo,
el propietario de la panaderia “ArteSano” utiliza esta marca ya que no Se necesita de
conocimientos muy avanzados para la instalacion, asi el usuario logrard comprender el

funcionamiento y configuracion rapidamente sin ninguna complicacion.
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1.4.8. Cerradura electromagnética

Las cerraduras son elemento de seguridad, la cerradura presenta en la actualidad un gran
numero de variantes, cada una asociada a distintas tecnologias. Y con diferentes aplicaciones

en los campos de automatizacion.

Figura 5 Cerradura electromagnética de 3001b

Fuente: Elaborado por el autor

La Cerradura Electromagnética se utiliza como medio de apertura en lugares donde la
entrada debe ser limitada (control de acceso). En la figura 5 se observa la cerradura
electromagnética colocada en el marco de la oficina para autorizar el ingreso. ( Gallery
Security, 2017)

1.4.9. Fuente AC-DC
Esta fuente convierte un bajo-voltaje Corriente Alterna (C.A.), de entrada, a bajo voltaje

Corriente Continua (C.C.) de salida, lo cual evidencia que, el voltaje de salida es filtrado y

regulado, esto ayuda a la proteccién contra un corto circuito (SECO-LARM, 2017).

Figura 6 Fuente de alimentacion para los equipos con respaldo de bateria
Fuente: (SECO-LARM, 2017)
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La fuente cuenta con leds indicadores de funcionamiento para diferenciar el trabajo
de la energia eléctrica publica o de la energia de la bateria de respaldo. En la figura 6 se

presenta las fuentes de 1,5 amperios y de 2 amperios respectivamente.

1.4.10. Mddulo LM2596 regulador de voltaje DC-DC

Es un moderador de voltaje de corriente directa (DC-DC), con un potenciometro de
precision, como se muestra en la figura 7, para regular al voltaje deseado. Es idoneo para
manejar una carga de hasta 3 amperios (A) con una alta eficiencia (Naylamp Mechatronics,
2017), permite que sea regulado el voltaje cuando la fuente arroja un voltaje mayor, como
ejemplo, al tener 12 voltios (V) se puede regular a 5V, 3.3V, 2.2V, etc., para el uso con
microcontroladores, Arduino, PICs, Raspberry Pi, fuentes variables, drivers para leds, etc

(Naylamp Mechatronics, 2017).

Figura 7 Modulo LM2596 regulador de 1.5v a 30v
Fuente: (Naylamp Mechatronics, 2017)

La proteccion contra un cortocircuito y altas temperaturas sera su caracteristica
primordial, asi como se muestra en la tabla 2, y para poder mejorar su funcionamiento se

tomara en cuenta las siguientes aplicaciones:

e Reduccion de voltaje
e Funcidn de una fuente de voltaje.

e Un voltaje menor deseado se utiliza un proceso muy eficiente comparado a los

tradicionales reguladores lineales (Naylamp Mechatronics, 2017).
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Tabla 2 Especificaciones médulo LM2596

Especificaciones técnicas

Caracteristicas

Voltaje de operacion:

Voltaje de Salida: Ajustable.
Corriente de Salida: recomendado.
Potencia de salida: utilizar disipador.
Eficiencia de conversion:
Regulacion de carga:

Regulacién de voltaje:

Frecuencia de Trabajo:

Rizado en la salida: ancho de banda.
Temperatura de trabajo:

Dimensiones:

4.0V ~ 35V DC
1.23V ~ 30V DC
Max. 3A, 2. 52
50-70W

92%

SI)<0.8%

S (u)<0.8%
150KHz

30mV (méax.) 20M
-40°C ~ +85°C
6.6cm x 3.9cm x 1.8cm

Fuente: Elaborado por el autor

1.4.11. Mo6dulo relé

El mddulo esté planteado para una conmutacion de hasta 10A y 250 voltaje de corriente

alterna (VAC) de carga, lo mas recomendable utilizar un voltaje por debajo de este limite

ya que las entradas de control estan deshabitadas por opto acopladores que reducen el ruido

causado por el mismo circuito, la sefial puede ser un microcontrolador (Altronics, 2017).

Figura 8 Mddulos de dos relés y un relé para la activacion y control de la sirenay

control de acceso
Fuente: (Altronics, 2017)

“Este mddulo es ideal para conmutar cargas de corriente alterna instaladas a las

conexiones eléctricas.” (Dinastiatecnologica, 2017), controlando varios equipamientos de
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alta corriente. “Puede ser controlado por muchos microcontroladores como Arduino, 8051,
AVR, PIC, DSP, ARM, MSP430, TTL.” (Altronics, 2017).

En la figura 8 se muestra el mddulo de un relé y el de dos relés, los que seran utilizados

para el presente proyecto.

1.4.12. Bateria de plomo-acido

Es una bateria conformada por dos electrodos de plomo, y se suele manejar en los carros.
La conversion en plomo metal es un tramo que se efectla en el catodo (Baterias, 2017). En
cambio, el &nodo se conforma de éxido de plomo que para la “descarga este proceso se
invierte de modo que el 6xido de plomo se reduce a sulfato de plomo, y en el anodo el plomo
comienza a oxidarse, convirtiéndose en sulfato de plomo” (Baterias, 2017), a este proceso

no se lo puede tomar como indefinido.

Figura 9 Bateria 12 — 7AH

Fuente: (SAXAMAR, 2017)
En la figura 9 se muestra la bateria plomo acida de 12 volteos y 7 amperios- hora, la que

se utilizara para el respaldo de los sistemas de seguridad y control de acceso

1.4.13. Medios de transmision

Gracias a la experiencia que se obtuvo antes y durante el presente proyecto se considerd
la conexidn con el cableado multipar de tres pares y de seis pares para los equipos de robo
e incendios, los cuales fueron trasladados por tuberia y canaleta, un cableado definido por
los requerimientos de alimentacion e informacion de cada equipo que va a la central, en
cada par se lleva el voltaje de 12V corriente directa (DC) y la sefial de informacion de los

equipos.
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Se utilizo los cables que se muestran en las figuras 10, 11, 12, 13, el cable gemelo nimero
22 American Wire Gauge (AWG) para la conexion de los contactos magnéticos ya que estos
no utilizan voltaje es prudente cablear con este tipo de cable, también se ocupa para las
estaciones manuales de fuego ya que estos equipos solo actian como interruptores y no
requiere de alimentacién. Cable Unshielded Twisted Pair (UTP) cable de Ethernet categoria
5 (CAT 5e) fue utilizado para el cableado del sistema digital de camaras, con esto se tiene
una transmision buena de informacidn, para posterior a lo dicho se procede al ponchado del
conector RJ45 (interfaz fisica) tipo B realizado por el autor para la conexion de las

filmadoras (Ciencias y Tecnologias, 2014).

Figura 10 Cable multipar de 6 pares conexion de equipos y empates
Fuente: (Electrosertec, 2017)

S

.

—~s

Figura 11 Cable UTP Cat. 5e para la conexion de las camaras IP

Fuente: (Ciencias y Tecnologias, 2014)

Figura 12 Cable multipar de 3 pares para conexion de equipo de seguridad
Fuente: (R} ELECTEL SISTEMS E.L.R.1., 2017)
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M‘ —
Figura 13 Cable gemelo multifilar para la conexion de equipo de incendio y alarma
Fuente: (Global Sources, 2017)

1.4.14. Detector movimiento DSC 1¢c100

El detector de Control Dindmico de Estabilidad (DSC) LC-100 esta disefiado a la par de
un sensor de movimiento infrarrojo pasivo (PIR) y un circuito integrado de aplicacién
optimizada (DSC, 2017), que utiliza un lente recomendable para excluir las alarmas dobles,
es decir, que son incitados por pequefios animales o insectos, este detector de movimiento
es inmune a la luz visible, se aporta un grado de deteccion y estabilidad excepcional para
cualquier instalacién de seguridad (DSC, 2017), su forma es como se observa en la figura
14,

»
Figura 14 Detector movimiento DSC Ic100
Fuente: (DSC, 2017)

1.4.15. Contactos magnéticos

Los contactos magnéticos se usan en puertas y ventanas, es decir, cuando estas se separan
0 se unen el circuito se dispara la alarma, los contactos magnéticos constan de dos piezas
como se muestra en la figura 15, una en el dintel de la puerta o ventana y otra en la hoja de

apertura. Su funcionamiento esta basado en unas lenguetas finas que, por la operacion de la
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atraccion del campo magnético desarrollado por un iman, cierran el circuito (JC2
SECURITY, 2017), (seguridad, 2016).

Figura 15 Contacto Magnético
Fuente: (JC2 SECURITY, 2017)

1.4.16. Sensores de humo

Es una alarma que se dispara al percibir el humo dentro del establecimiento, que emite
una indicacion de resonancia dando aviso al usuario del peligro que corre en ese sitio. Este
sensor estara ubicado en la parte de ventas de la panaderia “ArteSano”, donde ayudara a
prevenir los incendios de la maquinaria instalada si se produjesen, asi como, para evitar
quemar el producto o sobrecalentarlo (Macroquil S.A, 2017). En la figura 16, se muestra el

detector de humo.

Figura 16 Sensor de Humo
Fuente: Elaborado por el autor
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1.4.17. Sensores de temperatura

Estos sensores transforman los cambios de temperatura en sefiales eléctricas al activar la
alarma (medirtemperatura.com, 2017). En la figura 17, se observa el sensor de temperatura

de la parte posterior.

Figura 17 Sensor de Temperatura

Fuente: Elaborado por el autor

Los sensores de temperatura son muy eficientes ya que estan envueltos con un material
conductor de temperatura que, rapidamente seran transmitidos desde el sensor hacia el cable
que conecta la alarma (medirtemperatura.com, 2017). Este sensor complementa la seguridad
del local ya que si detecta una alta temperatura el cierre del circuito provocara la activacion
de la alarma (IBERICA, s.f.).

1.4.18. Sirenas estroboscépicas

Las sirenas estroboscopicas son equipos de audicion y vision, al producirse un incendio
se activa la zona de la sirena, que emite un sonido agudo entrecortado que se diferencia de
la alarma de robo por una luz estrobo que se enciende en conjunto con la sirena, en la figura
18 se observa la sirena con un foco en la parte inferior centrada del equipo. Este trabaja a
12 voltios de corriente continua (v DC) por lo cual se toma la energia directa de la fuente o
de la bateria que usa de respaldo del sistema (MACROQUIL, 2017).
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Figura 18 Sirenas estroboscopicas
Fuente: (MACROQUIL, 2017)

1.4.19. Estacion manual de incendio

En la figura 19 se muestra la estacion manual de incendio tiene la funcion simple, para
dar alarma y para regresar a su estado normal después de accionar, esto se lo hace con un
destornillador. Su aspecto fisico es metalico de alta calidad y muy atractivo a la vista puesto
que es de color rojo, con claras indicaciones de su accionar y su comportamiento, cComo un
switch abierto y cerrado (TECHRESOURCES CIA LTDA, 2017).

Figura 19 Estacién manual de incendio

Fuente: Elaborado por el autor

1.4.20. Teclado tactil 3.2 pulgadas Nextion
La figura 20 muestra la pantalla Liquid Cristal Display (LCD), permite una visualizacion

y un control de la misma con una interfaz amigable (HETPRO, 2017), entonces es una

opcidn nueva y aceptada para los proyectos actuales se deja las LCD tradicionales a un lado.
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Figura 20 Teclado touch 3.2 pulgadas NC
Fuente: (Prometec, 2017)

“Es un operador enérgico de 3.2", la compone una pantalla TFT de 400x240 pantalla
resistiva de 3.2" de un display tactil, 4MB Flash, 2 KBytes de memoria RAM, 65 mil

colores.” (HETPRO, 2017)

Tabla 3 Teclado tactil

ESPECIFICACIONES CARACTERISTICAS
Pantalla de 3.2". 95.00x47.60x07.21 mm.
Resolucidn: 480 x 240. Peso: 50 g.
Compatible con Raspberry Pi A+, B+ y Raspberry Pi 2. Marca: ITEAD STUDIO.
Integrada con pantalla TFT. Cantidad: 3 piezas.

Interfaz amigable con 4 pin con puerto serial TTL.
Memoria flash de 4MB.

Area visual de: 69.60(L)x41.76(a)mm.
Brillo ajustable.
Consumo de 5V y 85mA.

Fuente: (HETPRO, 2017)

Este teclado tactil de 3.2 pulgadas y las especificaciones que se muestran en la tabla 3,
le da innovacion al proyecto, por lo que reemplaza los LCD (representacion visual por cristal
liquido) de un solo color por un interfaz con mayor resolucion y gamas de colores, tiene

mas capacidad de memoria ya que cuenta con un seguro digital (SD) (HETPRO, 2017).
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1.4.21. Network Video Recorder (NVR) Dahua

ElI NVR (Grabador de video de red) es el grabador de video y administrador de imagenes
digitalizadas, que son enviadas a una red desde las camaras IP, este equipo se utiliza
Unicamente con camaras IP ya que para las analdgicas se ocupan los Digital Video Recorder
(DVR) (telefoniatotal, 2017).

Figura 21 NVR de 8 canales para camaras IP
Fuente: (telefoniatotal, 2017)

La figura 21 muestra el NVR que se emplea, tiene 8 canales y el proyecto cuenta con tres
camaras, en un futuro o en una necesidad encontrada mas adelante de la panificadora
“ArteSano”, podra adherir cinco caimaras. Este NVR posee una salida Video Graphics Array
(VGA) y High Definition Multimedia Interface (HDMI) para poder visualizar el software y
la administracion del sistema, con un monitor que cuente con las mismas entradas ya
mencionadas, este NVR soporta hasta un disco duro de 4 terabytes (Tb) para la grabacion y

en el caso de este proyecto se utilizé un disco duro de 2Tbh marca Hitachi (SOS, s.f.).

1.4.22. Aplicacion creada en MIT app inventor

Para crear la aplicacion se debe entender sobre MIT App inventor, que es un software
creado por GOOGLE LABS para la creacion de programas para el sistema operativo de
Android. Para la creacion de esta aplicacion se requiere tener presente los siguientes tres

aspectos a tener en cuenta para la conformacion de la aplicacion:
e Disefio de aplicacidn, se selecciona los componentes para ponerlos en la app.

e Editor de bloques, se selecciona los blogques que sean necesarios.

e Finalmente se desdoblara la aplicacion para su prueba (Soloelectronicos, 2014).
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Esta forma de creacion de aplicacion es una buena manera de darle un plus al proyecto
sin tener g entrar mucho a lo que es la programacioén. Para la creacion hay que tener en

cuenta los principios:

e El comportamiento de eventos.
e Condicional (if).

e Incremento de un valor.

e Dibujo, variables y localizacion.
e Procedimiento de lista.

e Lista transversal.

e Agregar el elemento a una lista.
e Persistencia y procedimiento.

e Actividad y lista de temporizado (Soloelectronicos, 2014).

1.4.23. Usuario y Password

1.4.23.1. Usuario

El usuario es la persona que al utilizar un sobrenombre en el programa, archivo u
ordenador serd para su beneficio, en otras palabras, el usuario es “un individuo que utiliza
una computadora, sistema operativo, servicio o cualquier sistema informatico. Por lo

general es una Unica persona.” (Alegsa, 2010), que saca algin beneficio.

1.4.23.2. Password

Esto deniega la entrada a usuarios desconocidos de programas, archivos u ordenadores
que no tienen permitido ingresar, es decir, que esta serie es totalmente secreta y solamente
los usuarios que tienen el codigo ingresan satisfactoriamente. Cuando se tiene varios
usuarios, cada uno contara con un usuario y contrasefia Unicos, los cuales seran de uso

personal (masadelante.com, 2017).
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1.4.24. Aplicacién gDMSS L.ite

Es una aplicacion que se permite descargar de forma gratuita, ya sea en un Smartphone
0 en cualquier dispositivo que cumpla los requerimientos para la instalacion. Permitiéndose
la visualizacion de las camaras de manera remota, para la descarga de la aplicacion es
posible efectuar mediante el Play Store, se busca la aplicacion como gDMSS Lite, luego de

esto se podré acceder con un usuario y contrasefia ( Securame, 2015).

1.4.25. Programa Nextion Editor

Este programa ayudara con la configuracion de la pantalla, para lograr los resultados
deseados dentro del proyecto que realiza. Por lo tanto se dice que Nextion “Es una solucion
Human Machine Interface (HMI) que suministra una interfaz de inspeccion y visualizacion
entre un humano, maquina y un proceso, Es la mejor salida para suplantar el display LCD
tradicional.” (Lara, 2015), la unién de un software (que es el editor de Nextion) mas el
hardware como son las placas Thin Film Transistor (TFT), este programa Nextion tiene
componente como:

e Botones, texto y slider

e Barra de progreso y panel de instrumentos, etc.

Todos estos componentes ayudaran en el disefio y adaptacidn del programa en la pantalla.

1.4.26. Switch

El Switch ayuda a la transferencia de datos de manera estable y confiable, es decir,
manifiesta si la conexidn necesita un filtro de cruces y automaticamente selecciona la

configuracién correcta para el otro extremo del enlace (Bhphotovideo., 2017). En la figura
22 el switch es marca d-link, el color que se ocupara en el proyecto es blanco.
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Figura 22 Switch D-Link
Fuente: (Bhphotovideo., 2017)

1.4.27. Transformadores

“Un transformador es un artefacto electromagnético que permite aumentar o disminuir
el voltaje o tension en un circuito eléctrico de corriente alterna, manteniendo la frecuencia.
La potencia que se introduce al equipo es igual a la que se obtiene a la salida. Los
transformadores son moédulos que se basan en induccion electromagnética, estos se
conforman por dos bobinas envueltas sobre un nucleo cerrado de hierro dulce o hierro

silicio. Estas se denominan primarias y secundarias segun su tension.” (ARQHY'S, 2012)

En las figuras 23 literal a) se observa el transformador con caracteristicas de 12v 1A
estos son ideales para el funcionamiento de cada camara, los transformadores son de voltaje
continuo alimentando dispositivos de bajo voltaje y corriente (Clasf, 2015).

Literal b) se observa transformador de 110v de corriente alterna (AC) a 16v de AC

a) b)
Figura 23 Transformadores
Fuente: (Clasf, 2015)
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1.4.28. Equipo de respaldo Uninterruptible Power Supply (UPS)

Este equipo es una fuente de energia eléctrica que suministra o abastece energia a
cualquier equipo o dispositivo, contiene una bateria en caso de que haya un corte de luz o un
problema eléctrico en la infraestructura. EI UPS dara energia por unos minutos mas para que
el usuario tenga el tiempo necesario para guardar archivos de importancia y apagar el
ordenador de la correcta forma. “Algunos de estos UPS estan disefiados para hacer labores
automaticas, como por ejemplo actuar de forma inmediata cuando haya un corte de

electricidad y el usuario o trabajador no se encuentre en el area” (BERNAL, 2012).

Partes de un UPS

e El Rectificador: Revisa la corriente alterna que entra al UPS y rectifica a corriente
continua para que la bateria se mantenga cargada.

e La Bateria: Su funcion es suministrar de energia al equipo en caso de un corte
eléctrico, el tiempo de duracién de respaldo depende de la capacidad de la bateria de
almacenaje.

e Elinversor: Transforma de corriente continua a corriente alterna, para las salidas del
UPS donde se encuentran conectados los equipos.

e EI Conmutador: Cuenta con dos posiciones, donde nos autoriza conectar la salida
con la entrada del artefacto o con la salida de inversor (BERNAL, 2012).
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2. CAPITULDO II. Propuesta

2.1. Disefio de placa de control “central”

2.1.1. Mobdulo LM2596 regulador de voltaje DC-DC

El siguiente modulo gracias a sus caracteristicas especificas, se utilizara para el control
del voltaje de la placa de control, para entrar en funcionamiento la placa de control se
requiere un voltaje de 5v para el microcontrolador NodeMCU y para los modulos colocados,
siendo asi el trabajo de este modulo recibiendo un voltaje de 16v DC y reduciéndolo a 5v

DC. En la figura 24 se observa el médulo LM2596 en su parte frontal.

Figura 24 Mdodulo LM2596 regulador de 1.5v a 30v
Fuente: (Naylamp Mechatronics, 2017)

La proteccion contra un cortocircuito y altas temperaturas serd su caracteristica
primordial para el uso de este modulo para la alimentacion de la placa de control, tomando
en cuenta en sus caracteristicas que se aclara que este modulo es iddneo para los
microcontroladores Arduino, Raspberry, NodeMCU entre otras. Siendo este médulo la
fuente de alimentacion para toda la placa de control

2.1.2. Microcontrolador NodeMCU v1. Amica
El Microcontrolador NodeMCU v1. Amica gracias a sus bondades de conexion

inaldmbrica por medio de WIFI y por su configuracion y nimero de entradas y salidas son

las principales observaciones para elegir este microcontrolador.
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Tomando en cuenta su facilidad de programacion y soportado en el programa IDE que
previamente ya se adquirido conocimiento sobre este programa, siendo este el programa de

Arduino con el cual se programa también cualquier médulo Arduino.

En lafigura 25 se observa al microcontrolador NodeMCU v1 Amica como es fisicamente

y la distribucion de los pines con todos sus nombres.
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Figura 25 Pinaje de NodeMCU 1.0 Amica
Fuente: (Panamahitek, 2015)

Para finalizar, el microcontrolador NodeMCU seré el cerebro de la placa de control, este
ejecutara la accion de comunicacién, control de las entradas de los equipos y la salida a los

modulos relé que se detallard mas adelante

2.1.3. Modulo relé

Por las caracteristicas dadas anteriormente de los médulos relés, se procedera a escoger
a estos madulos para recibir la sefial de una salida del microcontrolador NodeMCU hacia la
entrada de este modulo, y este trabajando como interruptor para la ejecucion de las sirenas
y del control de acceso que iran conectados a la placa de control. Adicional estos modulos
también trabajan a un voltaje de 5v por el cual se adapta a las mismas condiciones de la

fuente anterior mencionada.
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Se escoge estos mddulos descritos por su capacidad y caracteristicas de fabrica para tener
una seguridad de funcionamiento Optimo, ya que al tratarse de un sistema de seguridad

siempre debera estar operativo y sin fallas.

Figura 26 Mddulos de dos relés y un relé para la activaciéon y control de la sirena 'y
control de acceso
Fuente: (Altronics, 2017)

En la figura 26 se muestra el médulo de un relé y el de dos relés, los que seran utilizados
dentro de la placa de control. Se colocaran en la placa por medio de una regleta hembra para

la sustitucion facil de los modulos en caso de tener algln inconveniente.

2.1.4. Plataforma Firebase

Esta plataforma se ocupard como base de datos en la nube, para la recepcion de las
ordenes enviadas desde el microcontrolador o desde el dispositivo mévil por medio de la
aplicacion, esta fue estudiada por las caracteristicas de la plataforma, siendo libre y una
herramienta para el desarrollo de aplicaciones para estudiantes logrando los objetivos que
se requiere. Se escogerad esta plataforma por la compatibilidad de conexién entre el

microcontrolador y la aplicacion movil creada que se detallara mas adelante
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2.1.5. Flujo diagrama de la configuracion IDE
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Aetivar alarma
Mo
- ¥
Desactivar No
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Figura 27 Flujo diagrama del sistema de seguridad

Fuente: Elaborado por el autor

En la figura 27 se observa el diagrama de flujo de la l6gica para la programacion del

presente proyecto.
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2.1.6. Diagrama de bloque

R pe
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Figura 28 Diagrama en bloques del sistema de seguridad anti intrusos

Fuente: Elaborado por el autor

2.1.6.1.  Alimentacion con respaldo

Como se muestra en la figura 28 del diagrama en bloques del sistema de seguridad anti
intrusos, se observa un bloque dedicado a la alimentacion, la cual se detalla con los
siguientes voltajes:

e Transformador de 110 voltios, a 50-60 hercios la que se utiliza en la red eléctrica

publica.

e Salida 16 VAC (Voltaje Corriente Alterna)

Lo detallado anteriormente pasard por una fuente, la cual rectifica la sefial de entrada
convirtiéndola en voltaje de corriente directa (VDC), ésta la regula a un voltaje de 12 voltios,
tiene una entrada de bateria que sirve como respaldo de energia cuando haya alguna

interrupcion o problema de la red eléctrica publica.

Se utilizara dos fuentes una dedicada a los quipos de seguridad y la segunda para los
dispositivos de control de acceso y de sirenas, lo cual dard mayor respaldo a cada sistema
en caso de cortes de energia eléctrica. Seguido de la alimentacion de la fuente dicha, cuenta

con un modulo regulador LM2596 de Arduino siendo un regulador DC-DC.
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Con una entrada de 12 voltios y una salida de 5 voltios regulable, de acuerdo con el
requerimiento de voltaje del modulo usado es el necesario para el correcto funcionamiento
del microcontrolador NodeMCU vy para la alimentacion de los demas componentes que

necesitan del voltaje hablado, mas adelante el detalle de los modulos a alimentar;

2.1.6.2.  Microcontrolador NodeMCU v1 Amica

En el blogue del microcontrolador NodeMCU, se tiene el control de las entradas y
salidas previamente programadas en el programa IDE de la plataforma Arduino, los cuales

quedaran pormenorizados en la parte de anexos, aqui se colocara la programacion realizada.

2.1.6.3.  Entradas del dispositivo

En el blogue de entradas se tiene la conexién de todos los equipos a utilizar para el
sistema de seguridad anti intruso, se conecta el comun a la parte de Ground (GND), y el

otro pin a la entrada del microcontrolador asi se cierra el circuito.

Se dispondréa de las salidas del microcontrolador para la utilizacién de las sirenas tanto
de robo como de incendio, estas conectadas a las salidas del modulo relé para que al

activarse este cierre el circuito y pase 12 voltios que utiliza las sirenas.

2.1.6.4. Base de datos Firebase

El bloque de base de datos que se posee es un soporte que se encuentra en el servicio de
la plataforma Firebase este permite recibir los datos que obtiene del microcontrolador y este

reportarnos al dispositivo mévil dando la informacion de la actividad realizada.

Aqui entra la ejecucion de este bloque tratdndose de la administracion remota del
sistema, donde se observa las zonas abiertas o cerradas, para desactivar o activar la alarma
de las zonas y poder suspender las mismas en caso de algun fallo adicional la comunicacion

de envi6 de correo electrénico si el sistema fue activado.
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Comunicacién para notificaciones por correo para aviso de las alertas de las alarmas se
utiliza un “Protocolo para Transferencia Simple de Correo (SMTP) es un protocolo de

comunicacion que permite el envio de correos electronicos en internet” (Silgado, 2017).

Lo que se hace para conectar las notificaciones con la placa se crea un correo Gmail sin
seguridades de doble verificacion para validar el correo, asi puede la placa acceder al correo
facilmente primero conectandose la placa al Gmail y genera el mail y envia por eso la

recepcion de correo es con Gmail

Circuito de equipo de alarma

| 1 :30

Central
Circuito de equipo de fuego

“Eo

- il

Alimentacion

i-

Figura 29 Diagrama de sistema de alarma contra intruso e incendio

Fuente: Elaborado por el autor

En la figura 29 se observa en un diagrama grafico sencillo la conexion de los elementos del

sistema de intruso, incendio y los dispositivos de salida que son las sirenas.
2.1.7. Disefio esquematico
Para el disefio del circuito electronico de la placa de control debemos acoplar el modulo

LM2596, los mddulos relés y el microcontrolador en una sola simulacion, ademas se debe

colocar las conexiones de los equipos de seguridad a las entradas y salidas del NodeMCU y
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cerrando el circuito con tierra 0 GND. En la figura 30, se muestran las conexiones de todos

los mddulos entre si hacia los pines del NodeMCU.

Teniendo las conexiones de los mddulos con regletas hembras para ser reemplazados los
modulos facilmente en caso de fallas o cambio de mddulos, asi para la conexion de la

pantalla tactil dadas las condiciones anteriores del marco tedrico.

Para su disefio se tom6 como ejemplo las centrales de alarmas comercializadas, logrando asi
una placa parecida tanto en sus dimensiones para que se adapte facilmente a las cajas de las
centrales comercializadas y en su funcionamiento con las principales caracteristicas de las

comerciales.
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Figura 30 Diagrama esquematico

Fuente: Elaborado por el autor
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2.1.8. Disefio de Printed Circuit Board (PCB)

Una vez realizado el primer proceso sobre el diagrama esquematico, detallado en el
punto anterior, se pasara a la realizacion del disefio PCB en el programa Proteus, en el cual
trae consigo la realizacion de las pistas, las mismas que con ayuda del programa facilitara
la interconexion de los elementos, se tiene como opcion las diferentes configuraciones de la
realizacion del disefio PCB, como punto importante es la configuracion del grosor de las
pistas y el mejor disefio para la optimizacion de puentes, los mismos que se realizan en la
parte contraria a las pistas quemadas, en la figura 31 se observa como quedan las pistas
conectadas entre los diferentes componentes.

Figura 31 Disefio Printed Circuit Board (PCB)

Fuente: Elaborado por el autor

2.2.  Disefio de aplicacion movil

El disefio de la aplicacion se realizd en la plataforma MIT APP Inventor, que permite la
creacion de aplicaciones méas faciles para personas no profesionales en el campo de
programacion y esta son dedicadas para el sistema Android; en la figura 32 se muestra el

disefio de la aplicacion en la cual se detallan de forma precisa los puntos a controlar.

47



Figura 32 Disefio de aplicacion

Fuente: Elaborado por el autor

La aplicacion consta de campos para un inicio de sesion insertando el usuario y
contrasefia, dando paso a la pantalla inicial donde se encontraran 6 botones de ejecucion de
acciones para controlar el sistema de seguridad y control de acceso, y 1 boton para el cierre
de sesion de la aplicacion. Dentro de la pantalla de zonas se colocé 1 botdn descrito Forzar
Zonas, este ejecuta otra pantalla donde se encuentran 2 botones y un cuadro donde despliega

el listado de zonas que se podra habilitar o deshabilitar para ejecucion de los botones.
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2.3. Célculos

2.3.1. Respaldo de sistema de seguridad

Para la elaboracién de este proyecto se utilizaron dos partes de alimentacion con dos
fuentes independientes, con una bateria de 7A-H amperios en cada sistema, este equipo en
total tiene un consumo de 1,26 + 10% amperios, para ello se realizaron los calculos, en los

cuales se tomo en cuenta el equipo que se instald en la panificadora como se detalla en tabla

4:

Tabla 4 Valores de consumo del sistema de seguridad

Respaldo de sistema de seguridad
EQUIPOS VOLTAJES (V) | CORRIENTE (A) POTENCIA (W)

Sensor Movimiento 12 0,01 0,12
Sensor Movimiento 12 0,01 0,12
Sensor de humo 12 0,00007 0,00084
Pantalla Touch 3,3 0,085 0,2805
Placa NodeMCU 5 0,11 0,55
Mddulos 2 Relés 5 0,075 0,375
Maddulos 1 Relé 5 0,02 0,1

Total|12 0,31007 1,54634

Fuente: Elaborado por el autor

En la tabla 4 se observa el consumo de cada equipo, siendo estos valores la guia para el

calculo de respaldo del sistema de seguridad.
2.3.2. Respaldo de sirenas y control de acceso.
En la tabla 5, se describen los dispositivos que se conectaran a una fuente luego de

calcular el consumo, estos a su vez deberan ser direccionados a una fuente independiente

del sistema de seguridad anteriormente descrita.
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Tabla 5 Valores de consumos de sirenas y control de acceso

Respaldo de sirenas y control de acceso
EQUIPOS VOLTAIJES (V)| CORRIENTE (A) | POTENCIA (W)
Sirena 12 0,55 6,6
Luz estroboscépica 12 0,55 6,6
Luz estroboscdpica 12 0,55 6,6
Cerradura electromagnética 12 0,5 6
Control de acceso 12 0,17 2,04
consumo solo cerradura y control 0,67 8,014
total|12 2,32 35,854

Fuente: Elaborado por el autor

En latabla 5 muestra los valores de consumo de cada equipo, que serviran para el calculo

de respaldo de las sirenas y del control de acceso
2.3.3. Respaldo del sistema de CCTV por medio de UPS
En esta instancia se realiz0 los célculos pertinentes del consumo de los equipos

instalados del sistema CCTV, para dicho respaldo se utilizara un UPS. Que se detalla en la
tabla 6:

Tabla 6 Valores de consumo de sistema de CCTV con UPS

Respaldo de sistema de CCTV con UPS
EQUIPOS VOLTAIES (V) CORRIENTE (A) POTENCIA (W)

transformador 12 1 13
transformador 12 1 13
transformador 12 1 13
switch 12 0,5 12,5
NVR 12 2 13
Resultado en VA 60 55 270

total|12 55 65,5

Fuente: Elaborado por el autor
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Como resultado de la tabla 6, se tienen los valores de consumos de cada equipo a
conectarse dentro del sistema CCTV.

2.3.4. Ecuacion para el calculo de respaldo

Para poder realizar los célculos de los respaldos del sistema de seguridad, y de sirenas

con el control de acceso, se utilizo la ecuacion 1:

H

(%)1.3 Ecuacién 1

Donde:

e T (tiempo de horas de respaldo),

e H (tiempo en horas que indica el fabricante de la bateria especificada en la bateria
de la capacidad nominal),

e | (intensidad de corriente que se ocupa en el sistema, en amperios [A])

e C (es la capacidad de la bateria en amperes-hora [AH] indicada por el fabricante,

durante un tiempo de consumo determinado).

El coeficiente (1.3) es una constante que ocupa para las baterias de &cido-plomo.

“Esta formula fue creada por un aleman en 1897. Llamado W. Peukert, que casi sin
alterar es la que ha estado utilizando hasta la actualidad, y permite calcular con mucha
aproximacion la capacidad real, o bien, el tiempo de autonomia, de una bateria de plomo-
acido o de gel sellada, en funcion de la autonomia nominal y el consumo al que se somete”
(Villaverde, 2017).
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Tabla 7 Ecuaciones para calcular tiempos de respaldo

seguridad.

SISTEMA DE SISTEMA DE SIRENAY
SEGURIDAD CONTROL DE ACCESO
Remplazo 1 Reemplazo 2 Reemplazo 3
_ 20h _ 20h _ 20h
C(Q31-20my" | (126 200 (047 < 20k
7A 7A 7A
t= 23 horas, 40 min de |t= 4 horas, 18 min de |t= 8 hora, 59 min de
respaldo del sistema de |respaldo de sirenas y |respaldo de control de

control de acceso en trabajo

permanente.

acceso en estado de reposo

las sirenas.

Fuente: Elaborado por el autor

En la tabla 7 se encuentras los reemplazos de la ecuacién 1 con los valores detallados en

las tablas 5 y 6. El reemplazo 1 se refiere al sistema de seguridad, los reemplazos 2 y 3 se

refiere al sistema de sirena y control de acceso.

2.3.5. Formula para calcular tiempo de autonomia sobre un UPS

Con una regla de 3 simple inversa, como se observa en la regla de 3 simple inversa, y

por las caracteristicas que se tiene del dispositivo UPS de 1000V A se procedera a calcular

el tiempo de autonomia de los equipos anterior mente detallada en la tabla 7.

Al reemplazar valores se tiene:

(410 W - 30min
655W -

a—> b _a+b
c—> X c

Regla de 3 simple inversa

)= 187,78 min
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Como resultado se obtienen 187,78 minutos de respaldo del sistema de CCTV, si solo

se ocupan los dispositivos mencionados.

2.4,  Calculador de tiempo de disco de grabacion de CCTV

En esta instancia se puede calcular el tiempo de grabacion en dias y horas, al ingresar los
parametros que se procederan a ocupar, asi se obtiene los datos de cuantas camaras se
colocaran en el sistema, la compresion que utiliza, la resolucion en la cual se va a trabajar,
el nimero de cuadros por segundo (FPS), y la tasa de datos, que este definira la calidad de

video.

En este caso se dirige a una aplicacion para calcular el almacenamiento del disco para
los equipos Dahua utilizado en el presente proyecto.

-8 Disk Calculator

+|l.ddl-‘_'u'r|h; B Cloar Al

Chanaels  Comgrenien Bewodurion FuameRabe Aufic  BlibefChEbpr]  (peratian
] = [ - 11MP - M - L ;r;q.—| ]
] R S W 1
3 4 3 i}

]
: 9
Teesl E} \H bL 10 614400 kb 1
Crik Barcpairprramd Eicadis) day EEID Cflatist /
T E_ﬂ srosgons: 20 Day 12 Hour

Figura 33 Calculadora de Dahua

Fuente: Elaborado por el autor

En la figura 33, se observa la pantalla de inicio del programa Disk Calculator que es
original de la marca Dahua, seguido a esto se detallard cada una de las partes que la

componen.

1. Se elige el boton “Add streaming”, para que se despliegue la barra donde se observa
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los campos a ser llenados, previamente consultados y configurados en el NVR.

2. En este paso se selecciona el nimero de camaras a utilizar en el sistema.

3. Aqui se verifica el tipo de compresion que se ocupard en el sistema y en la
configuracion realizada en el NVR.

4. Es un factor importante la resolucion, en el caso presente se ocupa una resolucion
de camaras IP de 1.3 megapixel.

5. EIl frameRate es la opcion donde se puede reducir o aumentar el nimero de cuadro
por segundo, se ocupara actualmente en 30 FPS.

6. Bitrate o Illamado también tasa de datos el cual tiene un efecto importante en la
transmision y resolucion.

7. Se procede a elegir este campo si se desea el calculo por dias y da a conocer la
capacidad del disco.

8. Lasiguiente opcion permitird el ingreso de la capacidad del disco, y se obtendra los
dias de grabacion con horas.

9. Esta opcidn permitira usar un grupo de discos.

10. Botdn para realizar el calculo con los parametros definidos posteriormente.

11. Indicador del tiempo de grabacién por dias y horas o la capacidad del disco por el

numero de dias que se desee para la obtencidn del dato del respaldo de grabacién.

Como resultado de los calculos realizado en la aplicacion se tiene como respuesta de
grabacion 29 dias con 12 horas, este resultado puede variar si solo se modifica cualquier
dato ingresado como aumento de una cadmara o tan solo con el aumento de las resoluciones.
O a su vez por el modo de grabar ya sea solo por horas establecida o por movimiento asi se

optimizaria el disco y este valor puede cambiar y durar mas las grabaciones.
2.1.  Croquis de panificadora “ArteSano”
El propietario de la panificadora “ArteSano” al contar con un extenso terreno para la

elaboracion de la misma, decidié tener las siguientes dimensiones para la producciony venta

de su emprendimiento como es el de pan y de masa, a continuacion, se detalla en la tabla 8:
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Tabla 8 Dimensiones de panificadora

Area

Dimensién

Area de ventas 6.93 x 8(m)
Area de Produccion 6.93 x 11.95(m)

Fuente: Elaborado por el autor

En la figura 34 se visualiza la ubicacion de los equipos a instalase con la mejor ubicacion

de los mismos; los equipos que se encuentran dentro del grafico son las cAmaras, sensores

de movimiento, contactos magnéticos, sensores de humo y temperatura, y luces

estroboscopicas, este croquis ayudd a colocar de manera estratégica cada equipo para el

sistema de alarma contra intrusos e incendio.
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3. CAPITULO Il Implementacion

3.1. Fabricacion de la placa

Para el siguiente proceso, el diagrama realizado del disefio PCB se lo imprime
comunmente en una impresora de laser y en una hoja transparente llamado Transfer, donde
la tinta se queda en una cara, luego se procede a calentar el impreso sobre la baquelita de
cobre, se debe realizar cuidadosamente para que todo el impreso se quede plasmado en la
baquelita como se muestra en la figura 35, y no quede pistas cortadas; en el caso de no
transferirse totalmente la lamina, este puede ser corregida con un marcador permanente y
asi completar las pistas que no fueron totalmente transferidas.

Figura 35 Impresoy quemada de baquelita

Fuente: Elaborado por el autor

Una vez pasado el impreso a la baquelita, se procede a sumergirle en agua y acido cloruro
férrico, el cual diluira la parte de la baquelita asi, se deja solamente las pistas que
previamente fueron pasadas, gracias a este procedimiento se forman las pistas o caminos
que interconectan los elementos a utilizar, terminado el proceso de quemado de baquelita
se pasa a un corto proceso de lijado, con una hoja de lija de bajo nimero que permita
facilmente retirar la tinta de las pistas quemadas.

Finalmente se debe realizar los huecos donde corresponden los elementos, siendo uno de

los ultimos pasos a realizarse sobre la baquelita es el proceso de soldadura de los

dispositivos, con un cautin de buena calidad, estafio y pasta, como se muestra en la figura

57



36; se logrard una mejor soldadura de los elementos, y posteriormente no tener problemas
de no conexion entre el elemento y la pista de cobre, para después ubicar los médulos como
se muestra en la figura 37.

Figura 36 Realizacion de huecos para la union de los elementos
Fuente: Elaborado por el autor

Figura 37 Union de los elementos a la baquelita

Fuente: Elaborado por el autor

A continuacion, se mostrara la culminacion de los pasos realizados sobre el proceso del
disefio PCB, dando como resultado la figura 38 mostrada, la misma que contiene la conexion

de los componentes, en una sola fotografia, es decir, el producto ya terminado.
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Figura 38 Disefio baquelita terminada

Fuente: Elaborado por el autor
3.2.  Configuracion médulo NodeMCU en Arduino IDE

En el IDE Arduino se implementa la programacién del médulo NodeMCU y se observa

paso a paso la configuracion para trabajar sobre el microcontrolador mencionado.

>cClae o | hitps//www.arduino.cc # % |

[o0] HOME BUY SOFTWARE PRODUCTS LEARNING FORUM SUPPORT BLOG Q @ SsiGNIN
\

169

168
167
166
165
164
163

162

Figura 39 Seleccionar el programa a ser instalado
Fuente: (Arduino, 2017)

En la figura 39, se observa la busqueda realizada del programa IDE de arduino con las

caracteristicas que se necesite y que cumpla en el equipo se le vaya a instalar.
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Figura 40 Descargar librerias de médulos
Fuente: (ARDUINO, 2017)

En lafigura 40, se procede a descargarlo del Internet y ejecutarlo esto siguiendo los pasos

que le indica al instalar.

Luego se tiene ya el programa IDE en ejecucion, en primera instancia se procede a

descargar las librerias que se ocupan o que conforme a las necesidades se deberan instalar,

ahora se descarga de las librerias del médulo NodeMCU.
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Figura 41 Seleccion de médulo NodeMCU 1.0 (ESP-12E Module)
Fuente: (Arduino, 2017)

En la figura 41, se verifica de la libreria de modulo anteriormente instalada, se observa

las diferentes placas descargadas en el caso actual se ocupara la placa de nombre

“NodeMCU 1.0 (ESP-12E Module)”
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Figura 42 Guardar carpeta
Fuente: (Arduino, 2017)

Se observa en la figura 42, la ventana donde se lleva a cabo la eleccién de la libreria para

la descarga respectiva del médulo NodeMCU, se pone el URL donde se encuentra la libreria

del médulo, se puede buscar en Internet la libreria de cualquier médulo a ocuparse.
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Figura 43 Administrador de dispositivos

Fuente: (Arduino, 2017)

En la figura 43, se comprueba el puerto que el médulo se encuentra conectado por

medio de un cable universal serial bus (USB) el mismo que se conecta al equipo donde sera

programado.
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#define SENS!
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Figura 44 Puerto
Fuente: (Arduino, 2017)
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En la figura 42, se comprueba que el puerto sea identificado, y se procede a seleccionar

el puerto que aparece para la conexion del médulo NodeMCU, se procede a la programacion

respectiva.
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Figura 45 Buscar libreria disponible
Fuente: (Arduino, 2017)

En la figura 45, se observa los pasos para verificar y seleccionar las librerias descargadas,

tiene preferencias, Include Library y ahi se despliega el listado de librerias que dispone el
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programa y las descargadas anteriormente se puede observar que no se encuentra la libreria

a ocuparse la cual es Firebase.

(Rp— o]

Ardhwios de Bpo: Ficharos 2p o Carpetas. - e

Figura 46 Buscar carpeta
Fuente: (Arduino, 2017)

Se observa la busqueda donde fue descargada la libreria de la base de datos a ocuparse
para la conexion del modulo hacia la nube y el mismo al movil para la administracion

remota. Como se observa en la figura 46.

Figura 47 Seleccionar carpeta
Fuente: (Arduino, 2017)
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En la siguiente imagen se observa las diferentes librerias descargadas para poder elegir
la que se ocupara en el presente caso, se escogera la carpeta llamada Firebase para cargar
la libreria correspondiente. Como se muestra en la figura 47.
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Figura 48 Verificacion de libreria Firebase instalada
Fuente: (Arduino, 2017)

En la figura 48, se aprecia la libreria cargada ya en el programa que anteriormente fue
descargada, se observa el nombre Firebase en el listado, el cual ya se puede seleccionar

para Su uso.
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Figura 49 Libreria descargada de la base de datos
Fuente: (Arduino, 2017)



En la figura 49, se muestra el acceso a la base de datos, proporcionados de la plataforma

Firebase los cuales son:

Tabla 9 Comando de datos enlace microcontrolador con plataforma Firebase

No | Comando de datos

1 #define FIREBASE_HOST "pinesnodemcu.firebaseio.com”

2 | #define FIREBASE_AUTH
"cxBRpJYVN5SIgOaZtn0x8pprzDEdJ7NSulCUo5XnA"

Fuente Elaborado por el autor

En la tabla 9 se visualiza los comandos de programacion para ingresar los datos de la
plataforma de la nube para hacer el enlace entre el microcontrolador NodeMCU vy la

plataforma de Firebase.

Tabla 10 Comando de datos enlace microcontrolador con WIFI

No | Comando de datos
1 #define WIFI_SSID "Nombre de la red wifi a conectar"
2 #define WIFI_PASSWORD "Clave de la red WIFI"

Fuente: Elaborado por el autor

En la tabla 10 se observa los comandos dentro de la programacion del microcontrolador
para lograr el enlace de la placa NodeMCU con la red WIFI del establecimiento donde se

trabajara.

Tabla 11 Comando de datos para ingresar el mensaje y correo
No

1 String subject = "Alarma Activada!™;

2 if(gsender->Subject(subject)->Send("pablosebas012@hotmail.com”,"Verificar
Novedad")) {

Fuente: Elaborado por el autor
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En la tabla 11 se muestra los comandos dentro de la programacion para especificar el
mensaje que saldra en el asunto e ingresar el correo a donde se enviara la notificacion con

el mensaje de aviso de verificar novedad.

3.3.  Sistema de intruso, fuego

Esta implementacién de sistema de seguridad se exalta sobre la problematica de robo e
incendio, se cuenta con dos zonas dedicadas a los equipos de incendio. Luego, con el sistema
de robo que estd conectada a cada zona individual para un mejor entendimiento de los
lugares protegidos y de los equipos instalados en las zonas, a continuacion, se detalla cada

Zona.

e Zona 1. Se encuentra conectado un sensor de movimiento que protegera la mayor
cantidad del espacio elegido.

e Zona 2. Esta conectado un contacto magnético en la puerta principal de entrada al
area ventas de la edificacion.

e Zona 3. Se encuentra conectado un sensor de movimiento que protegera la mayor
cantidad del espacio elegido en el area de produccion.

e Zona4. Se conecta un contacto magnético industrial ya que la puerta es de grandes
dimensiones y sobre todo es metalica.

e Zona 5. Se tiene los sensores de humo y temperatura ubicados en tres lugares
requeridos (produccién, bodega de materia prima y ventas)

e Zona 6. Se centraliza las estaciones manuales de incendio ubicados en los lugares
requeridos.

e Zona 7. Se encuentra conectado un pulsador de panico que protegera el

establecimiento ante cualquier evento fuera de lo normal.
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3.4. Implementacién de aplicacion movil

3.4.1. Inicio de sesion

Iniciar Sesion

Figura 50 Visualizacion de Inicio de la aplicacion

Fuente: Elaborado por el autor

Para poder iniciar sesion en la aplicacién primero se descargara el aplicativo realizado
desde el programa Mitt app inventor, a través del cddigo de Android Application Package
(APK), dicha extensién se consigue en el programa realizado, ésta generara la extension
para permitir la instalacion de la aplicacion realizada, y como se muestra en la figura 50 se
debe usar un usuario y una contrasefia, las mismas que tendran acceso solo el personal

autorizado.

3.4.2. Pantalla de opciones de la aplicacion

Dentro de esta aplicacion se encontrara las siguientes opciones que se observa en la

figura 51 y que se detallan a continuacion:

e Activar/Desactivar la alarma

e Activar/Desactivar el botdn de panico
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e Visualizar las zonas que estén Activadas/Desactivadas
e Visualizar de manera remota las cAmaras

e Activar/Desactivar boton de modo casa dentro

e Configurar

e Y por ultimo para cerrar la sesion de la aplicacion

Dashboard

Figura 51 Visualizacion de opciones de aplicacion

Fuente: Elaborado por el autor

3.4.3. Zonasy Configuracion

3.4.3.1. Zonas

Dentro de la seccidn de zonas en el aplicativo se tendré la informacion de estado que se

encuentran las mismas, estas pueden estar abiertas o cerradas, la visualizacion de esta

informacién se mostrara con un visto dentro del recuadro de la zona descrita, asi como se

observa en la figura 52, a continuacion, se detalla las zonas disponibles:

e Zona 1: Sensor de movimiento ventas
e Zona 2: Magnético (puerta ventas)
e Zona 3: Sensor de movimiento produccion

e Zona 4: Magnético puerta de produccion
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e Zona5: Sensor de humo y temperatura
e Zona 6: Estacién manual de incendio
e Zona 7: Pulsador de panico

e Zona 8: Control de acceso

Zonal Sensor Movimiento Vent

Zona2 Magnetico Puerta/Ventan

Zona3 Sensor Movimiento Prod

Zona4 Magnetico Puerta Prody

Zona Sensores Humo/Temp

Forzar Zonas

Figura 52 Visualizacion de zonas en la aplicacion
Fuente: Elaborado por el autor

3.4.3.2.  Configuracion
La figura 53 muestra la configuracion de la aplicacion, la cual consiste en poder editar

el nombre de un usuario existente a un nuevo nombre y de igual manera la actualizacion de

una nueva contrasefa.

Configuracion

Actualizar Datos

Figura 53 Visualizacion de la configuracion de la aplicacion

Fuente: Elaborado por el autor
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3.4.4. Aplicacion en Mit app inventor

En el siguiente programa trabajado en linea, referente a la plataforma google para
creacion de aplicaciones nuevas para los desarrolladores profesionales y personas amateurs,

este facilita la programacion de la aplicacion y su disefio.

UNIVERSIDAD
ISRAEL

Figura 54 Programacion y disefio de la aplicacion

Fuente: Elaborado por el autor

En la figura 54, se presenta la ventana de inicio de la aplicacion sobre el disefio a
ocuparse, en esta ventana se trabajara para la creacion de la misma, del lado derecho los
iconos que se procederdn a ocupar y las caracteristicas modificables a la necesidad del
creador.

Figura 55 Caracteristicas para el disefio de la aplicacion

Fuente: Elaborado por el autor
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Se puede observar la programacion de la aplicacion y las funciones gque se van a realizar,
por medio de bloques graficos, lo cual permite una programacion mas sencilla, al lado
izquierdo los comandos y colores de los bloques a enlazar, esta herramienta es accesible
para personas no profesionales en el tema de programacion de aplicaciones, de esta manera

se realiza los objetivos propuesto para la aplicacion deseada. Como se muestra en la figura
55.

3.5.  Programacion de la plataforma Firebase

En la Figura 56 se observa la pantalla inicial para la creacion de un proyecto en la
plataforma de FIREBASE.

Crear un proyecto X

Mi proyecto increible

Pais/Region (@

Estados Unidos

CANCELAR

Figura 56 Crear un proyecto
Fuente: (Firebase.gooogle, 2017)

Luego se procede a llenar los campos solicitados por la interfaz de creacion de proyectos
en la plataforma Firebase.

¥ Firebase

Te damos la bienvenida a
Firebase

pinesnodemcu

Figura 57 Inicio de Firebase
Fuente: (Firebase.gooogle, 2017)
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En la figura 57, se muestra la pantalla de inicio, donde se encuentra ya creado el proyecto,

llamado “pinesnodemcu’.

h Firebase pinesnodemcu ~

A Overview o Desc

4l  Analytics

&% Authentication

Database

Storage

e

Hosting

-

-)  Functions
B TestlLab

Crash Reporting

© W

Performance

f'z_éf'_k . ACTUALIZAR

Figura 58 Descripcion general

Fuente: (Firebase.gooogle, 2017)

En la figura 58, se observa la pantalla de inicio de nuestro proyecto “pinesnodemcu”,

se puede observar al lado izquierdo los diferentes servicios que ofrece la plataforma.

ﬁ Firebase pinesnodemcu v  Reahtime Database

~ 4

pinesnog#mcu
2l analytics L. gfciones
B i Actuador: "False'

Le.r AlarmaStatus: *5-

P L. Panicostatus: "a"
= o )
-]
Q
“ . Fzonal: "true
c - ... FzOMA2: "trye’
-]
@

: "False'

P % onom ¢

: "Felse’
e : "False'
- Zona7: "True'

N\ Zona8: “True’

Spartk  ACTUALIZAR

<

Figura 59 Realtime data base

Fuente: (Firebase.gooogle, 2017)
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Dentro del servicio “data base” se define las variables necesarias para la implementacion

del proyecto. Como se observa en la figura 59.

<« C | @ Seguro | hitpsy/console.firebase.google.com/project/pinesnodemcu/database/rules |

$ Firebase pinesnodemcu Ir ala documentacion

Overview Realtime Database

DATOS REGLAS COPIAS DE SEGURIDAD uso
al  Analytics
&% Authentication SIMULADOR
Database PR " N e a -
d a gefinidas como publicas y cualquiera puede leer o escribir en tu base de datos. MAS INFORMACION IGNORAR

=
Py Storage
®

1
2 "rules”: {
3 “.read”: true,
4 .write”: true

}

Hosting

(+) Functions

[ TestlLab 6
#F Crash Reporting

@ Performance

ép}arrk - ACTUALIZAR

Gratis USD 0/mes

Figura 60 Reglas de realtime data base

Fuente: (Firebase.gooogle, 2017)

Se observa en la figura 60, la siguiente definicion de reglas para el acceso remoto hacia

la base de datos de la plataforma.

& C' | @ Seguro | hitps//console firebase.google.com/project/pinesnodemcu/overview |

# Firebase pinesnodemcu ~ Ir ala documentacién

Configuracion del proyecto

Administrado en Google Cloud Cansole {7}
Analytics
Usuarios y permisos [

Te damos la bienvenida a Firebase. Comienza aqui.

an  Authentication

& Database
Py storage
®

Hosting
Funet Agrega Firebase Agrega Firebase Agregar Firebase
() Functions atu app para i0s atuapp para atuapp web
Android

[ TestLab
#F Crash Reporting

Performance

Figura 61 Configuracion del proyecto
Fuente: (Firebase.gooogle, 2017)

En la figura 61, se escoge la pestafia de configuracion, para mostrar el cédigo de
seguridad “token” y el localizador uniforme de recurso (URL) para la conexidon remota, esto

permitira la conexion del servicio de base de datos con el microcontrolador NodeMCU.
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ro | hitps://console firebase.google.c

pinesnodemcu ~  Configuracion Iraladocumentacion 3

Firebase Admin SDK Database Secrets

a1 Analytics
Informes de fallos
A Actualmente, los secretos de la base de datos son obsoletos y usan un
generador de tokens de Firebase heredado. Actualiza el cédigo fuente con el
SDK de administrador de Firebase.

MAS INFORMACION

pinesnodemcu & AGREGAR SECRET

W @

e

cXBRpJYVN51g0aZ tn8x8pprzDEdJ7NSulCUo5XnA

Figura 62 Data base secrets

Fuente: (Firebase.gooogle, 2017)

Finalmente, la figura 62 muestra el token de acceso remoto hacia el servicio de base de

datos, El token sera luego anexado en la programacion del médulo NodeMCU.

3.6.  Implementacion del Human Machine Interface (HMI) de la pantalla tactil

Para disefiar e implementar la interfaz en la pantalla NEXTION NX se utilizé el software
libre Nextion Editor, el cual permite crear interfaces funcionales e interactivas para el
usuario mediante una programacion grafica, lo cual permite una implementacion mas agil.
Como se muestran en las figuras 63, 64, 65, las diferentes interfaces de programacion del
software Nextion Editor, con una programacion grafica que se ajusta a la necesidad del

presente proyecto.

ssssss

0-SIZE50X50

1-SIZE 50X50

M RAM:ISE48 Fry a

Figura 63 IDE Nextion

Fuente: Elaborado por el autor
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Figura 64 Ventana de disefio de la activacion de la alarma.

Fuente: Elaborado por el autor

Send command to; Current Simulator
)

Instruction Input Area

Press Enterto run the last

d

MCU bnput

ings. e 5ize:282 508

inch:3.2(240X400) Flash:4M RAM:35848 Frequency:48M _Coordinate X:-167 Y:84

Figura 65 Simulador de la pantalla para verificar su disefio.

Fuente: Elaborado por el autor

3.7.  Implementacion del sistema de video vigilancia IP

El sistema de seguridad de video vigilancia cuenta con la configuracion de varios
parametros, estos dentro de la aplicacion que permite visualizar de forma correcta el sistema

al usuario, a continuacion, se detalla la configuracion y pardmetros que dispone el sistema
aplicado.
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€ LUL]

Nombre:

Contrasefia:

(o LAN (. WAN

Entrar || Cancel

Figura 66 Digitar usuario y contrasefia

Fuente: Elaborado por el autor

En la figura 66, se tiene el inicio de la aplicacion por medio de una IP fija en este caso
la direccion IP es: 181.198.133.119 y en los siguientes campos de la imagen mostrada se

procede ingresar el nombre de usuario y contrasefia para el acceso a la aplicacion.

So 000
o®do
000
velociaai1-o;: IR
® w0
QO
-0

PTZ Config Menii FTZ

[ v | o]

Figura 67 Pantalla principal del sistema
Fuente: Elaborado por el autor

De esta forma se puede observar en la figura 67 la pagina principal del NVR que antes

ya mencionado se encuentra instalado.
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192 168 100.20 s 1FOISATPAX007 14 Puvado 1P Camera 3

STORAGE
AJUSTES

[puscar sposmal [ poa | S o)

Estado Direccidn 1P Port Nombre ® mmtsctrer  Nom. Cémars

Figura 68 Seleccion de camaras

Fuente: Elaborado por el autor

En la figura 68 se percibe en la parte superior varias pestafias de la aplicacién, sin
embargo, la pestafia a utilizar es “Setting” dentro de esta opcion se debe dirigir al boton
“Busqueda de Dispositivos”.

Encontrandose las cAmaras conectadas a la red, al momento de presionar busqueda de

dispositivos se tienen como resultado las tres camaras IP instaladas.

3
1 182168100 22 3T IPC-HFW11208
2 £ 182 168.100 21 3t 1KDOBACPAUDOOS 1 Privado IPC-HFW11208 dc11btde3zbe
S 3 il 162 168 100 20 3 FO154TPAXD0714 Privado IP Camera Ac11btc2 B8 B
STORAGE

AJUSTES

—— T
K 5 = T ‘ Frvedo
L] 2 s Q - 162 168.100.20 wm 1FO154TPAX00T14. 1 Privado Pc
L [~} = 182 168.100.22 wm 1KODBACPALIOD04T 1 2 FC

Figura 69 Configuracion de la visualizacion de camaras

Fuente: Elaborado por el autor

Como resultado se obtiene en la parte inferior de la imagen la aceptacion y aprobacion

de las camaras antes seleccionadas como se muestra en la figura 69.
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Figura 70 Visualizacion de la cAmara seleccionada

Fuente: Elaborado por el autor

Se seleccionara la pestafia “Prevista”, aqui en el lado izquierdo saldra la camara
previamente buscada en los pasos anteriores, dando un clic en cada camara IP que se
muestra en amarillo automéaticamente aparecera el video en vivo de la cAmara. Como se
muestra en la figura 70.

Figura 71 Observacién de las cAmaras en tiempo real

Fuente: Elaborado por el autor

En la figura 71 se observan las cdmaras, se opera una vez hecho correctamente los pasos
anteriores mencionados.
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Figura 72 Pantalla de alarma

Fuente: Elaborado por el autor

En este punto de la aplicacion se encuentra la pestafia “alarma” como se muestra en la
figura 72, donde permite activar y desactivar la alarma como se muestra en la seccion

izquierda.

| = |

Channel 1 -~

Corriente Extra

Tipo de cédigo de la Video Activar
e Gompresion
16 [foassoon ]
Frame Rate(FPS) 30 ~
Frame Rate(FPS) 30 ~ Tipo Tasa de Bits CBR e
Tipo Tasa de Bits CBR ~ Tasa de bits S

Tasa de bits 2048 ~ | kors

Referencia Tasa de  768-6144Kb/S Bits

ia Tasa de

Bits

Filigrana Activar Cadena de filigrana | DigitalCCTV

Copy. ] ] Save ] ] Refresh, |

Figura 73 Codificador

Fuente: Elaborado por el autor

Se puede apreciar en la pestafia “Setting”, a lado izquierdo unas sub-pestafias como
remoto, audio-video, Nombre del canal, por lo tanto, en la pestafia remoto es donde posterior
mente se afiadio las camaras, audio-video se configura los pardmetros de las camaras tales
como resolucion, tipo de compresion, frameRate (FPS) y los parametros siguientes que se
observa en la figura 73.
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Figura 74 Nombre de la cAmara

Fuente: Elaborado por el autor

En la figura 74, se muestra la sub-pestafia con el nombre del canal el cual consiste en
poder cambiar el nombre de las camaras para su visualizacion y obtener mayor

identificacion de las &reas donde estan instaladas las mismas.

O Enable >
Periodo
Anti-dither Segundo (0-600)

Region

Grabar canal
Record Delay ‘Segundo (10-300)
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2| lel el el
30 18 Bl |8
2 BBl |E
o Q| | @ @

[ viaje SETTING

[ Mostrar mensaje de ‘Alarm Upload

respuesta

copy  |[ sae ][ Reesh ][ Dsfecto

Figura 75 Motion detect
Fuente: Elaborado por el autor

Se configura el evento por deteccion de movimiento mas especifico, se habilita las

alarmas correspondientes y las configuraciones para obtener el grabado por ese método.

Como se observa en la figura 75.

MAC Conflicto

[J mostrar mensaje de

respuesta

Figura 76 Pantalla Anormal

Fuente: Elaborado por el autor
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En esta pestafia de anormalidad se tiene las posibles fallas del sistema NVR, el cual

puede ser detectado en las sub pestafias de la parte superior, se las puede configurar a las
necesidades del usuario. Como detalla en la figura 76.

@hua
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Figura 77 Configuracion de horario de activacion

Fuente: Elaborado por el autor

En la figura 77, se observa la grabacion por horario de modo que el usuario puede elegir
qué dias y horas desea que grabe o si la necesidad de grabar es de 24 horas, siendo asi, puede
elegir diferente horario para cada cdmara. Permitiéndose en esta figura también la

configuracion por deteccion de movimiento en las diferentes cAmaras.

- T JELING,

Almacenamiento

SATA1 Reac-Wite v

Normal 205.16GB/1.81T8.

Figura 78 Almacenamiento

Fuente: Elaborado por el autor

La configuracion e informacion del disco que se encuentra instalado en el NVR, se
muestra el dato de operacion del disco, estado y el espacio libre con el que cuenta
actualmente, este se lo puede configurar para escritura, lectura o solo lectura, en la parte

inferior se tiene las opciones de guardar, actualizar y formatear. Como se observa en la
figura 78.
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Figura 79 Grabacion

Fuente: Elaborado por el autor

En la figura 79, se permite observar los diferentes modos de grabacion de las camaras
seleccionadas, de igual manera se puede modificar a las necesidades que se requiera, siendo

estas configurables de mejor manera.

g
Idioma
Esténdar de video
~

Figura 80 Configuracion general

Fuente: Elaborado por el autor

En la configuracién general se tiene la informacion del equipo, al contar con los campos
modificables como cambio de nombre, idioma, formato del video, en este parametro se
encuentra seleccionado el formato del National Television System Committee (NTSC), de
igual manera se elige la opcion de sobrescribir el disco una vez lleno a su méxima capacidad

de grabacion. Como se muestra en la figura 80.
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CUENTA

Modify User
SN

Figura 81 Visualizacion de la cuenta

Fuente: Elaborado por el autor

En la figura 81, se observa las cuentas registradas de los usuarios y, a su vez se podra
modificar los parametros de las cuentas registradas.

O Habilitar Turistica
STORAGE Interval 5 SWgundo(5-120}
AJUSTES
> GENERAL
> CUENTA

Split

‘Canal Groupo

9 (||

> DEFECTO

> CONFIG BACKUP
> AUTO MAINTAIN
> ACTUALIZA

O B e
& &R R EEE R E

Motion Tipo de'lyia

Tipo de alarma

turistica

Figura 82 Pantalla de vision

Fuente: Elaborado por el autor
En la figura 82, se presenta el menu de visualizacion de las camaras, con un intervalo de

5 segundos de separacién de cada una de las mismas, siendo este tiempo modificable y si

solo se quiere mostrar alguna camara en especifico.
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Figura 83 Defecto

Fuente: Elaborado por el autor

En la figura 83, se podra realizar la configuracion de restablecer a los datos de fabrica

del NVR, aqui se selecciona el parametro correspondiente a modificar.

Importar&Exportar

Direccion | Browse | |Cunﬁgln1purtar

Config Exportar

Figura 84 Importar Exportar
Fuente: Elaborado por el autor

Se tiene la pestafia de respaldo, aqui se toma en cuenta las copias de seguridad de las

configuraciones actuales del NVR. Como se muestra en la figura 84.

Figura 85 Actualizacion de la aplicacion

Fuente: Elaborado por el autor

En la figura 85, se muestra la opcion de actualizar la aplicacion siempre y cuando esté

disponible una version mas actual, a la version que se encuentra en ese momento.
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Figura 86 Reproduccion de la grabacion

Fuente: Elaborado por el autor
Por ultimo, en la figura 86, se muestra la pestafia de grabacién, donde en el lado superior
derecho resaltado de color azul esta el calendario de las grabaciones, aqui también se puede

visualizar la cAmara deseada por tiempo.

3.8.  Configuracion de aplicacion gDMSS de cdmaras por medio de dispositivo

movil

Monitor

Figura 87 Inicio de la aplicacion

Fuente: Elaborado por el autor

En la figura 87, se muestra el inicio de la aplicacion gDMSS Lite para proceder a la
configuracidn de las camaras, la misma revelara la siguiente imagen dividida en 4 secciones

con el titulado de monitor.
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Dispositi ¢ Lista Dispositivos < Agregar dispositivo

Figura 88 Agregacion y listado de dispositivos

Fuente: Elaborado por el autor

Se elige la pestafa de dispositivos de lista donde se agregara un nombre nuevo en el caso
mostrado la panaderia “Artesano”, aqui se observa las opciones para agregar el dispositivo

a usarse. Como muestra la figura 88.

Conexién Artesano

1C003BBPAR00S87  J%

Figura 89 Conexion por cable

Fuente: Elaborado por el autor

En la figura 89, se escoge la conexion del dispositivo el cual puede ser seleccionado por
cable; siguiendo los pasos obtendré varias opciones a escoger, siendo estas configuraciones
por peer to peer (p2p), IP/domain, Quick Dynamic Domain Name System (DDNS), y Dahua
DDNS. Se seleccionara por peer to peer (p2p) inicialmente y también se configura con IP/

domain. Llenando la siguiente pantalla con los datos solicitados y proporcionados del NVR.

86



IP/Domain

Figura 90 Peer to peer (p2p) por IP/domain

Fuente: Elaborado por el autor

En la figura 90, procedera a llenar los siguientes campos con los datos correctos para
iniciar las camaras en tiempo real, y de esta forma se observa la configuracién de las cAmaras

por peer to peer (p2p e IP/domain).

Monitor 2= Monitor

Figura 91 Visualizacion de camaras remoto

Fuente: Elaborado por el autor
Finalmente, en la figura 91, se tendra las camaras ya ejecutadas y el control de los espacios

protegidos, la visualizacion esta dividida en 4 partes de las cAmaras o puede ser observada

una por una.
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3.9.  Presupuesto

Tabla 12 Presupuesto

Equipos Cantidad | Valor Unitario Total
Modulo un relé 1 $3,00 $3,00
Moadulo dos relés 1 $4,50 $4,50
Modulo NodeMCU 1 $10,00 $10,00
Modulo Im2596 1 $7,00 $7,00
Fuente de poder 1.5 amperios 1 $15,00 $15,00
Fuente de poder de 3 amperios 1 $25,00 $25,00
Bateria de 12v 7 amperios 2 $18,00 $36,00
Sensor de movimiento 2 $13,00 $26,00
Contacto magnético 2 $3,00 $6,00
Sirena 12v 20w 1 $14,00 $14,00
Luz estroboscépicas 2 $15,00 $30,00
Sensor de humo 1 $14,00 $14,00
Sensor de temperatura 2 $13,00 $26,00
Estacion manual de incendio 2 $12,00 $24,00
Camara IP de 1.3 mpx 3 $80,00 $240,00
NVR Dahua 1 $76,00 $76,00
Disco duro 2Th 1 $58,00 $58,00
Transformadores para camara 3 $5,00 $15,00
Transformador para fuente 2 $12,00 $24,00
Control de acceso clave y tarjeta 1 $45,00 $45,00
Cerradura Electromagnética 1 $25,00 $25,00
Switch d-link 8 puertos 1 $12,00 $12,00
Mano de obra 1 $150,00 $150,00
Total $885,50
IVA 12% $106,26
Total $991,76

Fuente: Elaborado por el autor

En la tabla 12 se muestra el presupuesto realizado con diversas cotizaciones para este

proyecto. El tiempo requerido para la compra e instalacion del equipo es de 5 a 6 dias.
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3.10. Implementacién del sistema de seguridad y video vigilancia IP

En la figura 92 se muestra la ubicacion del sensor en el area de ventas de la panificadora

colocada en una esquina y cubriendo la mayor parte del sitio.

Figura 92 Colocacion del sensor de movimiento en el area de ventas

Fuente: Elaborado por el autor

En la figura 93 se observa la colocacion del detector de temperatura en la estructura de

la panificadora en el area de produccion.

Figura 93 Instalacion y conexién del detector de temperatura
Fuente: Elaborado por el autor

En la figura 94 se muestra la colocacion de los contactos magnéticos en la puerta de

ingreso de ventas y en la puerta lateral de produccién
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Figura 94 Colocacién contacto magnético puerta ventas y produccion

Fuente: Elaborado por el autor

En la figura 95 se muestra la ubicacion de las estaciones manuales de incendio en la parte de

ventas y una colocada en el area de produccion.
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Figura 95 Ubicacién de palancas de emergencia

Fuente: Elaborado por el autor

En la figura 96 Se observa la colocacion de las sirenas estroboscépicas en las salidas del

establecimiento donde es recomendado su instalacion.
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Figura 96 Colocacion de sirenas estroboscopicas

Fuente: Elaborado por el autor

En la figura 97 se muestra la ubicacion del sensor de humo en la parte de ventas en el

centro del area.

Tome. v
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Figura 97 Colocacion y conexion del detector de humo

Fuente: Elaborado por el autor

En la figura 98 se observa la ubicacion del sensor de movimiento en el area de produccion

en la esquina para cubrir la mayor parte del area
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Figura 98 Colocacion sensor de movimiento produccion

Fuente: Elaborado por el autor

En la figura 99 se observa la ubicacion de las cajas de control del sistema de seguridad

y de conexidn del sistema de video vigilancia sobre el cielo falso.

Figura 99 Cajas de conexion del sistema de video vigilancia IP y sistema de seguridad
Fuente: Elaborado por el autor

La figura 100 muestra el control de acceso ubicado en el exterior de la oficina de la

panificadora y su cerradura electromagnética de 300 Ib colocada en el marco de la puerta.
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Figura 100 Colocacion de control de acceso y cerradura electromagnética

Fuente: Elaborado por el autor

En la figura 101 se observa como llega los cables de las cdmaras por medio de canaleta a
la caja donde se encuentra ubicado el Switch para la conexion de las mismas y el internet

para el sistema de video vigilancia

Figura 101 Cableado del sistema de video vigilancia y conexion del Switch con cada

camara

Fuente: Elaborado por el autor

En la figura 101 se tiene el NVR abierto para la colocacion del disco duro para la

grabacion de los eventos que ocurren sobre el establecimiento.
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Figura 102 Colocacion de disco duro en el NVR

Fuente: Elaborado por el autor

En la figura 102 se muestra la ubicacion de la caAmara exterior, cubriendo asi el area de

parqueo de los clientes de la panaderia.

Figura 103 Ubicacion de camara IP exterior en el &rea de parqueo

Fuente: Elaborado por el autor

En la figura 103 se muestra la ubicacion de la cAmara domo en el area de ventas cubriendo
la mayor cantidad de espacio a proteger.
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Figura 104 Ubicacion de cAmara IP domo en el &rea de ventas
Fuente: Elaborado por el autor

En la figura 104 se muestra la instalacion de la cdmara en el area de produccion, cubriendo

gran parte del espacio protegido.

Figura 105 Ubicacion de camara IP bala en el area de produccion

Fuente: Elaborado por el autor
3.11. Pruebas de funcionamiento
Las pruebas de funcionamiento del sistema de seguridad y control de acceso se realizaron
de manera satisfactoria, la tabla muestra los aciertos entre afirmativo o negativo bajo los

cuales fueron calificados cada dispositivo con respecto a su primera prueba de
funcionamiento.
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Tabla 13 Verificacion de funcionamiento del sistema de seguridad e incendio

Equipos
Sensores de
movimientos

Contactos
magnéticos

Detector de

humo y
temperatura
Boton  de
panico

Palancas de
emergencia
Control de
acceso

Funcién

Deteccion de movimiento de
personas y en ocasiones de cambio de
temperaturas bruscas.

Cierra o abre el circuito de alarma al
pegarse el iman con el magnético
cableado.

El detector de humo trabaja cuando
hay una fuerte nube de humo y este
se acciona y lo mismo cuando hay
una temperatura muy elevada entra
en accién el detector de temperatura
Es un pulsador normalmente abierto

Es como un interruptor normalmente
abierto

Da acceso a personas autorizadas por
medio de clave o tarjeta.

Fuete: Elaborado por el autor
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Verificacion

El equipo funciono correctamente en
las pruebas realizadas al dar de 3 a 5
pasos por el area protegida.

Respondié de manera satisfactoria las
pruebas al abrir y cerrar las puertas de
ingreso de la edificacion

Para la verificacion del detector de
humo se utilizd6 un spray de humo
artificial y acercando una fosforera
cerca del sensor de temperatura
obteniendo una respuesta satisfactoria.
Al pulsar el boton cierra el circuito
dando un resultado satisfactorio.

Se acciono las palancas para las
pruebas realizadas y con resultado
satisfactorio cerro el circuito de alarma.
Se realiz6 las pruebas con clave y
tarjeta para el ingreso a la oficina de la
panificadora teniendo como resultado
un acceso exitoso

Observaciones

No se debe mover seguido ya que para las
pruebas se verifico que si se mueve rapido y
seguido en ocasiones no censa el infrarrojo.
Al tratarse de un contacto magnético que
cuenta con un iman, en puertas metalicas se
procura poner contactos industriales.

Se debe tomar en cuenta las ubicaciones de
los diferentes detectores para su instalacion
en las areas a proteger.

Se coloca en areas despejadas y a una altura
promedio de 1.50 metros desde el piso.

Este debe contar con un sistema de respaldo
en caso de fallas eléctricas de alimentacion
ya que si se deja de alimentar queda sin
funcionamiento el sistema



En latabla se obtuvo las afirmaciones en porcentaje del correcto funcionamiento de los
equipos teniendo en cuenta el porcentaje ya que al entrar en funcionamiento cualquier equipo
este cambio debe primero dirigirse primero al microcontrolador y posteriormente dirigir la
informacion a la plataforma Firebase y este trasmitir la informacion a la aplicacion movil y

a las notificaciones de los cambios del sistema.

Las fallas mas comunes que puedan presentarse en el sistema de seguridad y control de
acceso pueden basarse en la conexion de internet entre el WIFI del local con el
microcontrolador NodeMCU, si existiria el caso de una desconexion no se tendria acceso al

control del sistema de seguridad.

En la figura 106 se muestra la realizacion de pruebas de la conexion entre el

microcontrolador y el sensor de movimiento.

Figura 106 Conexion de sensor de movimiento y microcontrolador NodeMCU

Fuente: Elaborado por el autor

Figura 107 Placa de control y conexion de modulo relé con sirenas

Fuente: Elaborado por el autor
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En la figura 107, se muestra la conexion del sistema de seguridad y la activacion de las

sirenas por medio del modulo relé, que se obtuvo como resultado una respuesta positiva de

la prueba realizada

En lafigura 108 se observa la interface para tener acceso al control de la alarma por medio

de una clave que autorice el ingreso al mismo
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Figura 108 Acceso al sistema de alarma
Fuente: Elaborado por el autor
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Figura 109 Interfaces de las aplicaciones del sistema de seguridad
Fuente: Elaborado por el autor

En la figura 109, se observa las acciones que se puede realizar dentro de la interface del

teclado que este se trata de una pantalla tactil.

Las pruebas de funcionamiento del sistema video vigilancia IP, arrojo los siguientes

resultados que se muestran en la tabla.

98



Tabla 14 Verificacion de funcionamiento del sistema de video vigilancia IP

Equipo

Verificacién

Observaciones

Camaras IP

Se observd las areas enfocadas

satisfaciendo la necesidad del
propietario. Con las 3 cémaras
instaladas dentro y fuera del

establecimiento

Ubicar las camaras en lugares
estratégicos donde cubran la
mayor cantidad de espacio a

proteger.

Grabacion

eventos

de

Se comprobd la grabacion de los
eventos ocurridos de las 3 camaras
durante el tiempo calculado.
Teniendo resultados satisfactorios

de las grabaciones fijas y remotas.

El tiempo de grabacion puede
variar de acuerdo a la
configuracién de grabacion
por movimiento, horario o las

24 horas.

Fuente: Elaborado por el autor

En la tabla 14, se muestra el resultado de funcionamiento de las camaras y del sistema de
grabacion, asi teniendo en cuenta que la grabacion se lo calculo con el modo de grabacién
las 24 horas, si se cambia el modo por grabacion en movimiento este tendra una capacidad

de grabacion de mas dias.

Figura 110 Funcionamiento del sistema de video vigilancia IP

Fuente: Elaborado por el autor
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En la figura 110 se observa el funcionamiento del sistema de video vigilancia IP
mostrando en el literal a) camara 1 parqueadero b) cAmara 2 ventas ¢) camara 3 produccion.
Cada una de ellas se encuentra operando correctamente y vistas por medio de su aplicacion

movil atravesd de internet, esto pudiéndose observar en cualquier parte del mundo.

3.12. Analisis de resultados

Después de la investigacion de las mejores tecnologias para el sistemas de seguridad, se
procedid al lugar donde se implement6 dicho sistema de seguridad y video vigilancia IP, sin
dejar de lado el estudio estratégico de la ubicacion de los equipos, lo adquirido para la
panificadora “ArteSano” fue en base a las necesidades del propietario, se cuenta con dos
sensores de movimiento (LC100DSC), un contacto magnético normal (cable e iman), un
contacto magnético industrial, dos sensores de temperatura, un sensor de humo y

temperatura, dos estaciones manuales de incendio, dos luces estroboscdpicas audibles.

Para el sistema de video vigilancia IP, se adquirié una cdmara tubo bala metélica para
exteriores de 1.3 megapixel IP, dos cAmaras domo pléstica para interiores de 1.3 megapixel
IP las cuales son de marca Dahua, un NVR de ocho canales de entradas y con salidas de
HDMI o VGA que ayudaran con la visualizacion de las camaras en cualquier dispositivo de
manera remota, en este se configurara los diferentes tipos de grabado, con una capacidad de
almacenamiento de cuatro terabyte, el cual ocupard un disco Hitachi de dos terabyte de
capacidad para una grabacion constante, este tipo de grabacion sera a través de la deteccion
de movimiento y una grabacién de veinte y cuatro horas para la camara exterior, como

entrada tiene un puerto USB que permitira la descarga de los videos como respaldo.

Se analizo el tipo de cableado a implementar y se adquiri6 el cable multipar de tres y
seis pares para el sistema de alarma y el cable UTP Cat. 5e para el sistema de video
vigilancia IP, para una mejor realizacion del cableado se conecta punto a punto, asi se evita

inconvenientes como ruido o interferencia de sefiales en ambos casos.
El cableado de las cAmaras estaran ubicadas en la parte exterior del parqueadero de la

panaderia “ArteSano”, las camaras del interior se encuentran ubicadas en la parte de ventas

y en la zona de produccidn, para vigilar a los trabajadores en sus actividades y el ingreso o
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salida de la materia prima de la zona de produccidon, también servira para que los clientes
puedan observar la realizacion del producto y en qué condiciones lo elaboran, para lograr la
mayor satisfaccion del cliente se muestra en la television del local, esto como pedido del
propietario del establecimiento, las camaras estaran configuradas para la grabacion por
movimiento y la camara exterior de manera continua, estas cdmaras cuentan con luz

infrarroja para la grabacion en lugares oscuros.

Como complemento al sistema o viceversa se implementé el sistema de alarma de robo
e incendio se equipa al establecimiento de la siguiente forma, en la entrada principal se
adaptd un contacto magneético normal y un sensor de movimiento que cubre noventa grados
y de doce metros a dieciocho metros, se protege todo el area y las ventanas que dan a la
calle, también se instal6 un sensor de humo y temperatura con una estacion manual de
incendio, ya que estos Gltimos son requerimientos por el cuerpo de bomberos para el

funcionamiento correcto del establecimiento.

En la parte de produccion se instald un contacto magnético industrial en la puerta de
entrada metalica, por eso la eleccion de este contacto magnético industrial para que el metal
no absorba la sefial del iman y no tenga falsas alarmas, un sensor de movimiento para cubrir
la mayor parte del area, y los accesos como las ventanas que tiene la zona de produccion,
un sensor de temperatura y una estacion manual de incendio en la misma zona, aqui se puede
argumentar que no se realizo la instalacion de un sensor de humo, porque en esta zona se
trabajara con harinas y otros elementos que puede facilmente activar el sensor de humo al
producir falsas alarmas, y un sensor de temperatura en el cuarto de materia prima se justifica
con la misma razon del sensor anterior, y la instalacion de las luces estroboscdpicas audibles
en los accesos del establecimiento, estas pueden ser activadas cuando un sensor de humo,
temperatura o a través de la estacion manual de incendio sean disparados, dando asi como
respuesta el sonido y luz que emiten éstas, adicional de la notificacion que se presenta al

duefio del establecimiento, esto en cuanto al sistema de seguridad de intruso y fuego.
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Conclusiones

Se obtuvo los mejores madulos y técnicas para la implementacion del sistema de

seguridad y video vigilancia IP dentro de la panificadora “ArteSano™.

e Se implementd el Mddulo NodeMCU, que es el microcontrolador que realiza todas
las funciones, modulo regulador LM2596 que permite mantener un voltaje para el

correcto funcionamiento del microcontrolador y de los modulos relés.

e Se desarrolld la aplicacion mavil para el usuario, el mismo que puede administrar y
monitorear el sistema de seguridad, al permitir la activacion o desactivacion de la
alarma, el botdn de panico, el control de acceso, el modo dentro de casa y se

monitorea las zonas que estan abiertas o cerradas.

e Serealizo varias pruebas de funcionamiento y validacion de datos, al tener en cuenta
esta implementacion se puede afirmar que el equipo esta totalmente operativo para
cualquier adversidad que se presente, por ende, la panificadora “ArteSano” se

encuentra protegida ante cualquier evento a suscitarse.
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Recomendaciones

Para el funcionamiento del sistema, debe verificar que los cables de alimentacion no

se encuentren unidos, para evitar inconvenientes al encender el sistema.

Para el correcto funcionamiento del sistema, mantener una conexion wifi o disponer

de saldo (datos de Internet), para la operacion de las acciones via remota.

Los calculos de respaldo y de funcionamiento estan establecido para estos equipos
descritos, si se requiere adherir mas equipos se deberia calcular nuevamente para

evitar fallas o inconvenientes con la placa de control.

El administrador principal o persona encargada para el control del sistema de
seguridad y camaras IP, sera responsable del manejo de las claves colocadas en las

aplicaciones de los sistemas.

Se requiere contar con un mantenimiento de los dispositivos colocados durante
cierto tiempo para un mejor funcionamiento de los mismos. Asi evitando falsas

alarmas y deterioro de equipos.
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AnNexos

Anexo A Cronograma

Tabla 15 Primera parte de cronograma

15 may 17 22 may 17 2% may 17 5 jun 17 12 jun 17 19 ju =
Nombre de tarea | Duracion | D M J S |L JosS|L X vV DM 1 5L
1 |4 Establecer las técnicas y parametros decuados para el desarrolle del sistema de seguridad y video 6 dias (——)
vigilancia IP :
2 investigar las tecnologias disponibles a usarse en el proyecto 4 dias i 1
3 definir los dispositivos electrénicos asociados al proyecto 3 dias | 1
4 establecer la app mdvil 2 dias | 1
E adquirir los elementos necesarios 2 dias | 1
6 probar los componentes que se han adquirido 3 dias | 1
4 Disefiar el moédulo necesario para el sistema de seguridad e incendio (central ) 5 dias [—]
g Revision de los elemntos e investigacion de los posibles disefios a realizar 3 dias 1
E 39 Opcit?rfes de disefiosa r-ealiza-r para cum;fnlir las necesidades del proyt-ac‘to - 2 dias
< 10 adquirir los elementos investigados y existentes para el armado de simulacion 2 dias
; n elegir el disefio y simular para el correcto funcionamiento 1dia
< 12 armar y probar el circuito gue funcione correctamente 3 dias
g 13 <Tarea nuevas
2 14 |4 Elaborar un disefio del sistema de video vigilancia ip 5 dias —— 1
& 15 realizar estudio de los puntos estrategicos para la ubicacicn de los equipos 1dia (L]
16 estudio de equipos para la adaptacion del proyecto a realizar 1dia (L]
7 configuraciones de los equipos probados 2 dias 1 1
18 probar que el circuito funcione adecuadamente 1dia (]
19 <Tarea nueva=
20 |4 implementar la tarjeta de control 5 dias [——————r]
21 adquirir una tarjeta de control 1dia [ ]
22 realizar los ajustes necesarios para que la tarjeta adquirida funcione en conjunto con el sistema implementado 2 dias (L]
23 configurar la tarjeta de control 3 dias | 1
Fuente: Elaborado por el autor
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Tabla 16 Segunda parte de cronograma

DIAGRAMA DE GANTT

L P T Y T N P R Te B (]
1 n BOW R S S 8 m

[or]
=]

4 Crear un control por voz para el sistema inteligente de automatizacion
instalar el modulo adquirido y adecuado al sistema inteligente de automatizacidn
configurar el sistema de control por voz
comprobar que el sistema instalado funcione correctamente

4 Desarrollar una aplicacién mévil para la administracién del sistema de domética
investigar la tecnologia a usar para la app
realizar la programacion necesaria para la creacion de la app
ejecutar pruebas para la comprobacion de funcionamiento de la app
finalizacion de la app

4 Realizar la implementacion del sistema de seguridad y videeo vigilancia
realizar el cableado necesario para la implementacion del modulo de climatizacidn
instalar los circuitos
conectar los dispositivos a la tarjeta de control
conectar el sistema a la app desarrollada
verificar el correcto funcionamiento del dispositivo

4 Realizar pruebas de funcionamiento y validacion de datos
comprobar que el sistema inteligente de automatizacidn funcione de forma satisfactoria
verificar que la app desarrollada controle todos los puntos programados de una forma adecuada
comprobacion del correcto funcionamiento del control de voz

cierra y terminacion del proyecto

Fuente: Elaborado por el autor
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Anexo B Control de acceso

Modulo de Control de Asistencia & Acceso

con Lectora de Proximidad y PIN
Stand Alone - Networking para 1024 usuarios

SOYAL

Confralador de acceso que prede rabajar en conexidn a una PC oon
reporte o come Stand Alore (solo abre puerta) sin reparie.
Heal para sistemas de -Ennhnm' de Asistenciy o como confral de

ACCAsSD OO0 registe (SEnsion de reporie).

Especificaciones Eléciricas

Fuanta de alimentagién: 12VDC

Consuma de cormenie :  S0m& en Stand By
150m#f en Lectura

Modos de comunicacion

Comumicaciin sarisl

Meciante el correersar de RS=485 a USE (AR321CM)
Comumnicacion par TCRIP

bfeciante el madulo corrersor de RS=485 a TCPAP (AR T2TCM)

Modnko AR-TZ1H
MDD DE TRABAJD [M4] | STAND ALONE « NETWORFIMNG

?ng WODD DE TRABAJD [MB] | 5 TAND ALOHE
WOD0 DE TRABAJO [ME] | STAMD ALOME - METWORFING
CANTIDAD | MODO DE TRABAJO (M4) | 1024 (0_-_1023)

DE WOD0 DE TRABAJD [ME) | G5535(1 - E5A35 |
USUARKIS  aon0 OE TRABAJOD (ME] | 1022 (0 - 1023
1.500 T
(TF 2.Tarjela y Pin[solo 4 digitos)

3.Tarpela 0 Pin { = acosso & 500 por Fin, usuanio deberd
pressionar 9 dighios = 5 die dirscoiin de wsaaro y 4 del Pin.

NS OE "Eshy D0 0 S00RS0 &5 M Sogund
AL 1.50l0 Tanet
2.Tarjeta y Fin(4 digios comunes=passvword dia armado]
ME J.Tarputa o Pind&digiins comunes=cddigo de Coacokdn)
P.0. : Codige de Coacclin nd esta disponible an ME, o5 soko
passvwond.
1.50lo Tanjeta
MB 2.Tarjeta y Fin| 4 digics ).
3.Tarjeta
@ Pin | 5l acoeso 5 por Pin, usuarko solo deberd presionar los 4
digiics del Fink
VACACIOMESFERIADDS 120 (EM M4 Y M8 §
M EMDFRIA DE EVENTOS 1200 (EM M4 7 ME)
CODIGO DE COACCION ENEN
ZOHA OE TIEMPD 11[ EN M Y MB)
TEMPORIZADDR DE APERTURA DE DE 1 A BOD SEGUNDCE
FUERTA

TEMPORIZADDR DEL RELAY IV ALARMA | OE 1 A EDD SEGUNDE
RANGD DE LECTURA DE PROXIMIDAD DE3=B0CM

DIMENSIONES [mm) 111 TTiancho
MIATERIAL DE COBERTURA ABE
FRECUENCIA RF 125 KHz
FESO [g) 100 +-10
TEMPERATURA DE DFERACION ZOC_a +T5C
INTERFASE DE COMUNICACIGN [ R5-455 _ o6006os (M8, 1)
[EemFASSEACK ]

Figura 111 Datasheet del control de acceso Soyal
Fuente: (Soyal, 2017)
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CERRADURA ELECTROMAGMNETICA SECO-LARM

Anexo C Datasheet cerradura electromagnética

Tabla de contenidos:

Inbroduccién 3 Molesdeinstalecion. . 4
Espegfcaciones . _ 3 Distancia mésima de alambrado - — - — e 7
Wista genaral . S -. | Resolucon de problemas .. B
A,plnan:neﬁd-mm‘lalm R | BT = 11 = B

Introduccion:
L serie die cermaduras slectomagneicas modela E-04 154 & |a manen ideal de asequrar una puerta &n confra de una enirada no
auforizada. Cusnda e aplica enemia a b cermdura sleciromagnética, se e un Ampo magn éion ednemadamen e fuere. El
slecimiman = afrae fserdemenie & b amadera de b placa die acero & cusl 58 monta en la puerda ssequrada. Una vez que el
electmiman s desaciya, [s puerta ssequrada fundonard de manes nosmal Sn pingin magrelsmo residusl,

Caracteristicas: Lista de partes:
= Aluminia anodizedo. 1 x placa de montaje
= 5Sin magnetisma residual. 1 x electroiman
. thmmmmvmschfamnm 1 x placa del armazdn
= Soporis da moniaje ajustshle. .
= Hardware completa de maniaje para instalacicones tipicas. 1 x ol dol eanerin
« Sopans fipa *L" y soportes fipe “Z° disponibles para un facil mantaje, | 2 & 8r@ndelas de acerm
12124 WC T selacoionahle 1 x arandela de hule
= [Placa de pared desmontzbla.® ) ) » 1 x espaciador de puerta
. E-Blfl&h—ﬁﬂﬂesapfnpamusuanmpnuulnamm 1 x perna o sujecin con tomillo
axierior. .
« E415A-1K2PQ y E-341SA-600PQ tambin fienen |3 caracteristica |~ * PEMos QUi
de induir un LED bicolor y un sensor de retencion para indicadion de | 4 x tomillos sutormoscantes lagos
astado para mostrar el estado de ceme: 2 x tomillos eutoroscanies corios
Verde |2 puetia oo i y blogueada 2 x tomillos da mondaje con cabeza
Rojo La puerta na est cerada yio blogueada hexaganal
Apadada | Puerta en uso J Sin alimantacian 2 x tapas inviclebles
1 x lawe bipa Allen
"E-Sd154-300 ri lierss egla caracierisliea.
Especificaciones:
300 fibras 500 libras [ 1200 libras
oliaje de cperadon 12VCC + 107 126 24 VOC £107%
Flujo de 1CC J5mAE SO0mé,
Coments 24VCC ) 250mé,
Rasistenda da |a bobina 484} +10% por bobina [vea la pagina 8)
Ralevedor dal sensar de relenoian 3aE@12vCC
I B x 17 10T 9w 1" x 180" 108" x 15" = 2508
— an (170x23x32mm) | (250 %26 x40mm) | {258 x 42 x 67 mm)
Placa del 6wy x 1N T 1" T xS x B
ArmaEzin (152 x 10 x 32 mmi) (1B5x 12 x B mm) | {1852 16 x &1 mm)
Temperaiura de operson 14"-131* F |-10°-55" C]
Peso 2 libras 13.5-0z (1.3kg) | 4 libras B-ox {Jog) 11 ibras {Siog)
Listedo an UL MNo i Si

Figura 112 Datasheet cerradura electromagnética
Fuente: (Seco-Larma, 2017)
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Anexo D Datasheet modulos relés

Modulo unrelé

Almentagont 3.3 V-5V

Contactononanal: 10A 120 VCA/5VCD

Contactonormnal: 10 AT20 VCA/5VCD

Numero derelevadores: 1 de 1 polo 2 tiros

Numero de canales: 1 canales mdepend protegados conop plad

Cada canal maxamo convierte la comerte: 3 A

Activadomediante comente: el circunto de control debe proveeruna comente de 15 a 20mA
Elvoltaje dela bobmadelrele esde 3 VDC

Ledindicador para cada canal (enciende cuandola bobina del relé esta activa)

¢ Terminales de conexidén de tomillo (clemas)
o Termmales de entrada de sefallogica con headersmacho de 0.1"
o Vida eléctrica: 100,000 ciclos
Vida mecanica: 100,000 ciclos
o Temperatxadetrabajo:-30°Ca+85°C
o Dimensiones:7emX53em

Figura 113 Modulo un relé
Fuente: (carrod electronica, 2017)

Modulo de dos relés

Alimentacion: 3.3 V-5V

Contacto nominal: 10 A 120 VCA /3 VCD

MNumero ds rzlavadorss: 2 d= 1 polo 2 tiros

Cada canal maximo conviertz la corrients: 3 A

Contactos indspendisntes para consxionado

Facil de instalar

Activado meadiants corriente: 2 circuito dz control debe proveer una corrientz dz 15 2 20 mA
Lad indicador para cada cansl (sncisnds cuando la bobina del rzlé ssta activa)

Puade controlade dirsctamente por circuito logicos

El woltaje da la bobina dal ralé 25 d2 5 VDIC

® Terminsles de sntrada de sefial logica con headers mache d=2 0.17
®  Vida sléctrica: 100,000 ciclos

*  Wida mecanica: 100,000 ciclos

®  Temperatura da trabajo: -30° Ca +83°C

Figura 114 Datasheet médulo dos relés

Fuente: (carrod electronica, 2017)
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Anexo E Modulo NodeMCU V1 Amica

ESPECIFICACIONES DE MODULO NODDEMCU V1 AMICA

Voltaje de entrada (USB): 5V

Voltaje de salida en los pines: 3.3V

Voltaje de referencia en el ADC: 3.3V

Corriente nominal por pin: 12mA

Frecuencia de procesador: 80MHz (160MHz max.); 4MB Flash

Consumo de corriente en stand-by @80MHz: §0mA

Consumo de corriente al recibir una peticion (libreria WebServer en modo
de punto de acceso) @ 80MHz: 90mA

Consumo de corriente al utilizar HTTPClient. get() @ 80 MHz: 100-110mA
Consumo de corriente en stand-by @ 160MHz: 90mA

Consumo de corriente al recibir una peticion (libreria WebServer en modo
de punto de acceso) @ 160MHz: 90-100mA

Consumo de corriente al utilizar HTTPClient.get() @ 160 MHz: 100-110mA

Figura 115 Datasheet de médulo NodeMCU V1 Amica
Fuente: (Panamahitek, 2015)

Anexo F Contactos magnéticos con cable

CONTACTOS MAGNETICOS PARA MONTAJE EN SUPERFICIE (CABLE INCORPORADOQ)

943 7945 MPS45W
# Contacto magnético & Contacto magnético » Contacto magnético:
montaje en superficie “Mini” montaje en superficie Montaje superficie de
» Potencia nominal de 12 mm ® Gran potencia (64 mm) reducido tamanio
cable de 1,5 m incorporado resistente al agua ® Para atomillar y/o pegado
= Montaje en superficie ® Circuito cerrado con iman con cinta adhesiva
atornillado o pegado activo # Dimensiones interruptor:
(autoadhesiva) » Cable 1,8 m incorporado B,5x 27 x 13 mm
# Dimensiones : ® Soporta descargas de 2400 # Dimensiones iman: 6.5 x 27
17,35 x 26,16 x 6,35 mm voltios * 13 mm
& 943WH : color blanco ® 7945 : Normalmente # Distancia de apertura: 19
cerrado (puerta cemada) mm
® 7945-2 : Normalmente ® Carcasa: plastico ABS
cerrado y normalmente » Color: blanco
abierto

Figura 116 Datasheet contactos magnéticos
Fuente: (seguridad, 2016)
Anexo G Modulo LM2596 regulador DC-DC
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I 1EXAS
[NSTRUMENTS

LM2596

LM2596 SIMPLE SWITCHER® Power Converter 150-kHz
3-A Step-Down Voltage Regulator

ENWE1 M0 =HOVEMBER 1896=REVISED MAY 2015

Features

3.3-V, 5V, 12-V, and Adjustable Output Versions

Adjustable Version Output Voltage Range: 1.2-V
to 37V £ 4% Maximum Over Line and Load
Conditions

Available in TO-220 and TO-263 Packages

3-A Output Load Current

Input Voltage Range Up to 40V

Requires Only 4 External Components
Excellent Line and Load Regulation Specifications
150-kHz Fixed-Frequency Internal Oscillator
TTL Shutdown Capability

Low Power Standby Mode, |5, Typically 80 pA
High Efficiency

Uses Readily Available Standard Inductors
Thermal Shutdown and Current-Limit Protection

Create a Custom Design Using the LM2596 with
the WEBENCH Power Dezigner

Applications

Simple High-Efficiency Step-Down (Buck)
Regulator

On-Card Switching Regulators

Positive to Megative Converter

3 Description

The LM2596 series of regulators are monolithic
integrated circuits that provide all the active functions
for a step-down (buck) switching regulator, capable of
driving a 3-A4 load with excellent line and load
regulation. These devices are available in fixed output
voltages of 3.3V, 5V, 12V, and an adjustable cutput
Version.

Requiring a minimum number of external
components, these regulators are simple to use and
include intemal frequency compensation, and a fixed-
frequency oscillator,

The LM2596 series operates at a switching frequency
of 150 kHz, thus allowing smaller sized filter
components than what would be required with lower
frequency switching regulators.  Available in a
standard T-pin TO-220 package with several different
lead bend options, and a 7-pin TO-263 surface mount

package.
Device Information'

PART NUMBER | PACKAGE BODY SIZE (NOM)
T0W220 {7} 14,985 mim & 10.16 mm
LMZE06
T0.253 {7} 10,10 Fen = 889 mm

{1) For all avalable packsges, see the orderable addendum at
the end of the data sheel,

Typical Application

12V iy

LM2596 |4

Unregulated Dutput
OC Input 1 5.0 7
+ Ty
sanur |3 3
N TP GHO

{Flxed Output Vollage Versiona)

Feedback
LI 5 Oy Hegulated
"w : Dutput
LR oo 34 Load
b 220 wf
NGB T4 :
H Copmrghl :0" Tauy iy o porsied

Figura 117 Datasheet de regulador DC-DC

Fuente: (texas instruments, 2016)
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Anexo H Fuente de alimentacion SECO-LARM

STA206-1.8A

1.5A continuous, 2A peak
Programmable output: 6V or 12V DC

ST-2406-2A
1.5A continuous, 2A peak
Programmable output: 6V, 12V, or 24V DC

ST-2406-3A
2.5A continuous, 3A peak
Programmable output: 6V, 12V, or 24V DC

ST.2406-5A
4A continuous, 5A peak
Programmable output: 6V, 12V, or 24V DC

ST-2406.7TA

TA continuous, 7.5A peak

Programmable output: 8V, 12V, or 24V DC

For automatic recharging of back-up battenes,
Several models 1o choose from.
Programmable DC voltage output.

Built-in short-Greut current limiting protection.
Fusad output for a regulated charge.
Automatic swilch-over (o the backup battery i
main power is lost or cut.

* LEDs indicale power status.

* Includes foam tape for easy installation.
SECO-LARM's ST-saries of power suppliesichargers ensure that alam systems
and access control Systems always have encugh power 1o do thesr job.

Protected by fused outpul, input polarity protection diodes, and backs-up battery
polarity reverse protection, these power supplesichargers can be used to maximize
the security and efficiency of nearly any alarm or access control installation.
FUSED OUTPUT

The ST-1206-1.5A comes with a 3A fuse, the ST.2406-2A, ST-2406-3A, and ST-2405-5A models come with a 5A
fuse; while the ST.2408-7A comes with a 10A fuse. Use only the comrect fuses to prevent shord circuils and damage
1o the power suppliesichargers or the alarm or access confrol panel.

WARNING

Connect these power suppliesichargers only 10 a rechargeable back-up battery. Use of a non-rechargeable back-up
battery could result in damage 10 the power supplies/chargers or the alarm or acoess contral panel, as well as leak.
age of even explosion of the battery.

Figura 118 Datasheet ENFORCER ST-Series
Fuente: (kge.ca, 2016)

117



Anexo | Sensor de movimientos DSC Ic-100

Reliable Protection

Achaneen] ASIC-baser processing provides both supenion
dhabectinn and tiloe alarm meEetion o help keep peopk
sl presessinne seeore. Cuad Linesar kraging Technology
prowviciess sharp anahsic ol body dimersions and
difterentiation fram backgrounds and pets.

Digital Signal Processing

Effesclive mation detection is dependant an a sensors
ability by iclenilify introcers and proside e fese atam
resigtance. The LT sedes of detaction devices pinpainls
intruders threeugh digital sional processing. Digital
infarrration is more aceurately analyeed wsing sofbware
el i ol subject 1 sigral degradation eaused by
arrphlication, neise, dislorion or sional siepng,

Pet Immmunity

Highily seturate sensars ane able 1o pronice qualiy
dhebectinn whils at the same fime ignong pets weighing L
b 55 ke (25 k).

Fast and Easy installation

Onica the detactor is installed at the recormmended haight,
instalers sirmply conduct a briel walk-basl, make ary
rescedsany acfustmens, and He il is mady 1o pedar
Higghily wisibile LED: can be viewed o & ganes and halp (he
inetaler identiy the debection rangs Trom any diztance or
ariglis within The eoverage patiesn.

Locating the Detector

When choosing a location for the deleciorn be sure bo

corsider the kollwing:

= Donat aim the detector &t rellactive sudaces

*  Aedid localions that are subjsct 1o direct high ar low

«  Donal kecate the dalectar in te path of direct or
reflected surdghl

+  Donol place next io rge ehstructions that may imit
the etreerage area

sensors and accessores

DS

10 Bl

Detection Range Adjustment

Thee detection range ol the motion Selecion & adustabla
1 Troen 16 b 40° (5 m io 15 e A patentiometer ean
b adjusted clodksiss or counter-dockwise 10 Noreass
or decresss the range respectively. For aptimum
perforrrancs, range should be adusted o that it
effeciivaly protects e dimensions of the inlended area.

Specifications

Dirriension . 38 x 246" x 1.57"

(92 mm x 82.5 mim x 40 mrr)
Wzighl . BB gr (2.04 o)
Dresterstion Method ... Cuad (Four Element) PR
Power iput 8.6 10 16 VDT
Curreril Draw (S e e e 8 A= 5%)
Crreril Draw (AEved ..o e e 12 rid (= 5%}
Tarmper Switch: Contact Raling .. ... 0.1 Armp @ 2BWDC

AR Protection ... 10w plus B0% AM Tnom B0-2000 MHz

For praduct infomation

e e oo

Freduzs spsciicaiions e Salanil, RSHC! D COANGE wilnoal
iz, Do SPRcu! M MR N T 08 TR
T ml’_l WL O SN OO
ol iS-1d

Figura 119 Datasheet sensor de movimientos DSC Ic-100
Fuente: (DSC, 2017)
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Anexo J Sensor de humo Everday

DETECTOR DE HUMO FOTOELECTRICO
Voltaje de entrada: 12VDC, 4 Hilos

Corriente de alarma: 40mA maximo

LED indicador de estado y alarma

Color Blanco Humo

e Relay de salida: Tipo NO

Detector de Humo o6ptico disenado para responder a un ancho espectro de fuego y de
facil instalacion. Pertenece a una serie de multi sensores que usan Tecnologia Fotoeléc-
trica Avanzada. Cada unidad es probada y calibrada individualmente para asegurarse
alta confiabilidad y prevenir falsas alarmas.

CARACTERISTICAS

Tecnologia fotoeléctrica avanzada de detecciéon de humo.
Cabeza del sensor de larga duracién, acceso de humo excelente
LED dual para 360° de visualizacion

Contactos de activacion NO (normalmente abiertos)

Facil instalacién y mantenimiento

Modelo disenado para cualquier decorado

ESPECIFICACIONES

Alimentacion: 10-13.8 Vdc

Corriente: En reposo 35 uA, en alarma 35 mA

Sensibilidad al humo: EN 54-5/7:2000 estandar

Rango de deteccién: 100 mt cuadrados

Voltaje de reset: menos de 1V

Tiempo de reset: menos de 1 segundo

Indicador de alarma: LED emite luz roja en forma continua
Humedad: 0 a 95% no condensado

Contacto de alarma: Relay Forma A 1.0A@30VDC/ 0.5A@125VAC
Dimensiones: 10 (did) x 4.6 (alto) cm con base

Peso: 130 gramos con base

.
v v
| 8 ]

LonGALGNUENTMARK 4\ SHORTAUGNMENT MARK

Figura 120 Datasheet sensor de humo Everday
Fuente: (TECHRESOURCES CIA LTDA, 2017)
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Anexo K Detector de temperatura Mircom

DETECTOR DE TEMPERATURA TD-135

tl b Caracteristicas

b Mprobacidn ULC
| Mutn restablecmisnta
Disefia de bajo peril
Fidil montaje 2n cya ortogonal estandar
Fezeleo automatico

Dimensiones

Descripcian

Cubieria color neutral blanoo extemno decorativa v

bajo perfl hacen que este delecior pueda ser

instalado an cualguer fecho. /‘|>\

Su cublerta plastica cabe en cualquier caja oclogonal "HJQ o
estindar. Esta unidad no sobresaldm a mas de 1% \ \|_/[ /

sobre el becho.

Miliza un dizoco bimetalioo como elemento sensar de

calor, gue aciva la alarma csando ka iemperatura del

gire excede en rivel mawmmo de lemperatura \“"‘-a_._____,d-r/
perTREca.

Sclo cuando ka temperatura del aire decrece el
detecior s reseteard sulomabicamente.

Especificaciones

Es wn detecior de temperatura fija con awto
restablescimiznta. l

Esle dispositivo 5= activa al oesrarse sus contacios —

MO cuando se activa el cinouito de deteccidn de m |
alarma. Cuanda la temperatura del aire retoma por -
dehajo de los niveles permiidas, =l contacio volvera a
su posicidn normal {MO). Cobertura £.5m cuadmdos.
Espacamiento de deteciores: 4 5m del centra y 2.5m

desde la pared.

Maota= Las figuras gue muesiran |la coberiura y
espaciado del delecior gue s muesyan son
ejemplos. Los deleciores de calor deben ser
instalados siguiendo los reguenmientos espedificos
de los oodigos de la ULC asi coma otros codigos
locales aplicables.

Figura 121 Datasheet detector de temperatura Mircom
Fuente: (Mircom, 2017)
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Anexo L Estacion manual de incendio

M. Secutron

MRM-MPG1S

ESTACION MANUAL SIMPLE ACCION ACABADO METALICO
APROBACION UL, Marca: SECUTRON

Descripcion:

Atractivo y duradero, la estacion manual
MRM-MPG1 de Secutron proporciona informes de
incendio manuales. La estacion manual
MRM-MPG1 es un dispositivo de accion simple, no
codificado, que inicia una alarma cuando se tira. El
restablecimiento se realiza insertando un destornil-
lador de 1/8 "desde el frente. La manija, una vez
tirada permanecera abierta y no se puede reajustar
sin utilizar el destornillador.

M, Secutron

La estacion manual MRM-MPG1 esta construida de aluminio durable y
terminada en rojo. Una etiqueta resistente a la abrasion con grandes
letras elevadas proporciona instrucciones claras y legibles.

Figura 122 Datasheet estacion manual de incendio
Fuente: (TECHRESOURCES CIA LTDA, 2017)
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Anexo M Especificaciones estroboscépicas

VIP-LES

STROBE SIREN

Specifications

RATED VOLTAGE 12vbc

Fire alarm siren
Working voltage DC24M2V 10T

ELECTRIC VOLTAGE 120MA

BUZZER LEVEL >85D8

Warkng cursnt DETATA  Foe
Alarm SPL 2910000808 2 0

Tone thiee tones ? 138
Macde InChina - 20

FLASHES BSTIMES/MIN

TEMPERATURE -102C +50°C

STROBE SIREN

Figura 123 Datasheet especificaciones estroboscopicas
Fuente: (MACROQUIL, 2017), (Box, 2017)

Anexo N NVR

8 canales de Video.

4 Puertos PoE+ (hasta 25.5W por puerta).

Maximo 80MBPS.

Soporta Camaras de S5MP, 3MP, 1080P, 720P en grabacion.

Salida de Video HDMI&VGA (1920x1080).

Formato H.264/IMPEG-4 dual cddec.

Audio Bidireccional.

P2P.

Busqueda Inteligente.

Soporta multiples marcas de camaras IP: Dahua, Arecont Vision, AXIS, Canon, Dynacolor, Panasonic, SAMSUNG, SANYO, SONY.
ONVIF Conformance 2.3.

Funcion de busqueda de IP para descubrir automaticaments las camaras de red.

Soporta 1 interfaz SATA de hasta 4TB (No Incluidos).

2 Puertos USE (2.0).

Incluye Servidor Web, CMS (PS8 Smart) y DMSS (iPhone, iPad, Android, Windows Phone).

Figura 124 Datasheet NVR
Fuente: (tvc.mx, 2017)
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Anexo O Camaras Dahua

Technical Specification
Camera

iz Serece
Effactive Plasis
RAMROM

Scamming System
Ffinimuim Blumisation
5/ Ratig

IR Distanics

IR D /04T Cortenl
IRLEDS

Lens

Lans Type

Mownt Typa

Focal Length

Pl Apartae
Aagho of View
Fcus Contrad

Chasi Foxcus Distancs
PTZ

Py Tilt Rzinge
Video
COimpre=ion

Streaming Capability

Resolatian

Firumi@ Rzt

Bit Rarte Coantral
Bit Rarta

Dy gt

BLC Moda

L7 130 egandanl progresive DMOS
L) x3601Y]

25EMB/1EME

Progréssie

D lLusFRSColorl OLusF150R cny
Febirir than SOdE

[Cstarcd g o S0m{SEt)

Aty Maresl

M

Fisad

Board in

2.8 mim {3.6 mm aptional)
FL.5/F2.5

HE3YT P, EEYsa"
Fismd

[T

Fan:0* —360"  Tird" ~90" ;Antatiore0® ~3600

HI64/H 2680/H. 2644 MIPEG

2 Sireaims

L3130 9601 TI0P] 1 350 TI0G G AN Dl B

OWEAR 240
L3041~ 25/30Mpsis)
VBA[L~ I5{301ps)
CBAfVER
HIE4:32K ~ 10Mibes
Auited O] f Color B

BLC f HLC f IANDR

Whine Balance
Gain Coaaral
Mok Reduction
Feation Detation
Ragion of Nterest
Elscironic |mage
Serart IR

Digital Zoam
Fip

Peflirre

Privacy Masiing
Audio
Compression
Network
Etharmat

WikFi

Imtaropesabiity
Streaming Muthod

Felae Lav ACCRSs

Edga Storage

e Vi
Felanagement Softwars
Savart Phane
Certifications
Carti fica thoares

Interface
Widoo intefaoe
Audiobabertace
RS4ES

Alaren
Electrical
Pomef Suooly

Power Consumption

AutoyManural/Street LaseyDutd oo anual
Autoanual

3D DM
OFf /O [4 Zone, Rectangh)
OFf /O [4 Zone)

Soppart

OFf /O [4 Area, Riectan gha]

Al-45 {10/ 1008a5e-T]

WiFIfIEEEBOZ. 1 1eyig ], S0Mm| open Neks)

HTTRHT TR TORARF ATSRRTPUDFSMTPF TR,

DIHOF, O KS; DO PPROE SR 5005 UPTPHTF;

Bonjoun 803 LMulticast SOMPIGMAP,
ONVIE, PSIA, CGI

Unicast { Mukicast

10 Users{ 20 Users

MAS|Network Attached Siorage)
Lol P for Instant recording
Mirco SO cand 135GE

IE, Chroes, Firafos, Satas
Smart PSS, D55, Easydin

PR, P, Android Phone

CE {EN S0a50 3000
UL AILa0EE0-1
FCC: FOC Part 15 Subpast B

£ £ £ %

Figura 125 Datasheet camara IP bala
Fuente: (Dahua, 2017)
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Technical Specification
Camera

Iz Se e
Effactive Pt

RAM RO

SCaning System
AEnimum Mlumisation
5/4 Ratio

IR DHstance:

1R OwyH1 Contenl
IRLEDS:

Lens

Lens Type

Pehcros Typr

Focal Length

Max Aparta
Aagle of View

Ficus Contral

Clase Focus Distanca
PTZ

Py Tilt Range
ideo
Compression
Streaming Cagabilty

Rusalatian

Firaimnie Rate

Rit Rato Crearnl
Bit Rarts

Diay/Night

BLC Moda

137 L 3Megaping] progresha MG
L0 s ly]

2560 B/ 16MB

Progressive
.52 SColor |, DL ¥ 2 50R on)
Bore than S0dB

Distamca U bo S0mjSEdt)

Aty Maral

M4

Fised

Board-in

2.Bmm 3.6 mm optional)
FL5/F2.5

HE2Y7 T, VB Sa"
Fisard

L

Fan:0" = 355" Tird" ~55" ; Antariore)® ~355"

HIBAHIE4BM. 2684 M IPEG
2 SiTeams

L3120 960 TI0P| 1 220 TI0RNG A D B0
O GA 2 800])

L3841 [L ~ 25/30fps)s)
WIEALL ~ 15 F00ps)
FRAfEE
HIBA:3IK ~ 10040 kgs
Autcd IR f Color B

BLC f HLC f DR

\wihine Bailance
Gain Comitral
Moise Reduction
Maaition Detation
Ragion of nberest
Elactronic Image
Senart IR

Digital Zoom

Fip

Moiror

Privacy Magiking
Audio
Compression
Network
Etharesit

WA

Intaroperability
Straaming b athad

Pl Lsav ALrass
Edge Storage

b Visraer

P NG TeaT SO T et
Savart Phane
Certifications
it fica bhceres

Interface
Widien bt ae
Audio bnberiaoe
RS4ES

Alarm
Electrical
Powar Sapply

Power Consumption

AuctoyManuralfStreet LaseyDutdoonanual
Autoyhan ual

Elele b

off fon [4 Ione, Rctanghe)

OF1 /O [4 Zoni)

Suppert

Suppert

1=

Ol 1807 270"

ofrfOn

Of1 f Dn [4 Area, Rectanghe)

FJ-45 {10/ 1008a5e-T]
Wi-Fi| EEEBDR. 1 15y, SOmdopen field)

HTTRHTTPETOR AP, ATSRATRUDRSMTPFTR;
DHOPDKS; DOKS PRPOE Pl B 0oS PN PAHTP;
Bonjour BOE L Multicast SOMP SR,

ORVIF, PS8, CGI
Unicast f Muhicast

10 Ubgerrs, 20 Ligers.

HAS{Hetwerk Attached Saorage),Local PC for instant
reconding, 138GE

IE, Chroses, Firetos, Satar
Sanart PSS, DSS Eatydip

iPRaet, iP 3, Android Phone

CE (EN E0a50:3000)
UL:LILE09s0-1
FCC: FOC Parn 15 Subpart B
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Figura 126 Datasheet camara IP domo

Fuente: (Dahua Tecnnology, 2017)
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Anexo P UPS CDP con Regulador R-UPR 1008 1000va 410w 8 Salidas

» Especificaciones Técnicas

Marca

Modelo

Nimero de Parte
Color

Tecnologia
Capacidad
Autonomia
Voltaje Entrada
Voltaje Salida

Tomas

Indicador

Caracteristicas

Dimensiones

CDP

R-UPR1008I
R-UPR10081
Blanco/Negro
Interactivo
1000VA / 410W
Hasta 30 minutos
120Vca

120Vca +/- 10%

- 4 Tomas Respaldo Backup.
- 4 Tomas proteccion,

- LED
+ Boton de Encendido

» Calculado con Pc basica y monitor LCD 15",

300x95x140mm

Figura 127 Caracteristica del UPS CDP R-UPR 1008
Fuente: (Infordata, 2017)
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Anexo Q Diagrama electrénico esquematico
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T Estacdn Manual de incendio

4 j Control de acceso

Figura 128 Diagrama electrénico esquematico

Fuente: Elaborado por el autor




Anexo R Plano fisico del sistema
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Figura 129 Plano fisico del sistema
Fuente: Elaborado por el autor
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Anexo S Programacion de Codigo fuente de NodeMCU V1

/l COMANDO PARA AGRAGAR LIBRERIAS
#include <Firebase.h> //

#include <FirebaseArduino.h>

#include <FirebaseCloudMessaging.h>

#include <FirebaseError.h>

#include <FirebaseHttpClient.h>

#include <FirebaseObject.h>

#include <ESP8266HTTPClient.h>

#include <ESP8266WiFi.h>

#include "Gsender.h"

/I COMANDO PARA DEFINIR VARIABLES PARA EL ACCESO A LA NUBE E INGRESAR AL WIFI
CON EL MICROCONTROLADOR

#define FIREBASE_HOST "nodemcu-c5946.firebaseio.com"
#define FIREBASE_AUTH "3Mz0EPpalMcOtzrCr4iiJlwlIRKWKO0fpD542JXM5J"
#define WIFI_SSID "Claro_PICHUCHO0O0000920198"

#define WIFI_PASSWORD "9850168717225"

/I Utilizamos la conexién SSL del ESP8266

//WiFiClientSecure client;
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//************* P I N O UT ALAR M A **************//

1

1

1

1

I/

1

1

1

1

1

I/

1

1

1

I

1
1) GPIO 16 - OUTPUT - SIRENA. I
2) GP10 10 - INPUT - SENSOR 1. I
3) GPIO 05 - INPUT - SENSOR 2. I
4) GPIO 04 - INPUT - SENSOR 3. I
5) GPIO 0 - INPUT - SENSOR 4. I
6) GP10O 02 - INPUT - SENSOR 5. I
7) GPIO 14 - INPUT - SENSOR 6. I
8) GPI10O 12 - INPUT - SENSOR 7. 1
9) GPIO 13 - INPUT - SENSOR 8. RX2 //
10) GPIO 15 - INPUT - SENSOR 9. TX2 //
11) GPIO 09 - INPUT - SENSOR 10. I

I

//**-k-k****-k-k****-k-k****-k-k****-k*****-k*****-k*****//

/I DEFINIR PINES GPIO DE LA PLACA

#define SIRENAL 16

#define SENSOR1 10

#define SENSOR2 5

#define SENSORS3 4

#define SENSOR4 0

#define SENSOR5 2

#define SENSORG 14
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#define SENSORY7 12

#define SENSORS 13

#define SENSOR9 15

#define ACTUADOR10 9

// DECLARAR VARIABLES PARA QUE FUNCIONE EL PROGRAMA

/I SON ARREGLO DE VECTORES DE 10 POSICIONES QUE REQUIERE EL PROGRAMA

int Current[10] = {0,0,0,0,0,0,0,0,0,0};

int Last[10] = {0,0,0,0,0,0,0,0,0,0};

/I[ESTADO DE LOS SENSORES AL INICIARSE EL PROGRAMA PARA PODER MODIFICAR
String State[10] = {"False","False","False","False","False","False","False","False","False","False"};
/l ESTADO DE LA ALARMA 0 DESARMADA 1 ARMADA

String AlarmaStatus = "0";

String StayStatus = "0";

/I PROGRAMA BASADO EN LOGICA MAQUINA DE ESTADO, VARIABLE QUE DEBE ESTAR EL
PROGRAMA PARA EJECUTAR EN CUALQUIER MODO

int Estado = 0;

/' VARIABLE PARA COMUNICACION CON PANTALLA

String SerialStatus ="";

/I VARIABLES DE CONTROL PARA FLAGS

intx =1,

inty=0;

/l VARIABLE DE TIMER PARA EL TIEMPO DE SONIDO DE LA ALARMA EN mS
unsigned long prevMillis = 0;

const long interval = 20000;

/I EJECUTAR EL ENVIO DE MAIL

bool exe = false;
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/IString cmd = """;

/I ES UN APUNTADOR HACIA UN OBJETO QUE SE CREA A LA LIBRERIA GSENDER,
PROGRAMACION ORIENTADA A OBJETOS

Gsender *gsender = Gsender::Instance(); // Getting pointer to class instance
/l CONFIGURACION

void setup() {

Serial.begin(9600);
Serial.setTimeout(100);

delay(10);

/IWiFiMulti.add AP(WIFI_SSID, WIFI_PASSWORD);
WiFi.begin(WIFI_SSID, WIFI_PASSWORD);

Serial.print("Conectando");

while (WiFi.status() '= WL_CONNECTED)
/iwhile (WiFiMulti.run() '= WL_CONNECTED)
{

Serial.print(".");

delay(500);

Serial.printin();
Serial.print("Conectado: ");
Serial.printIn(WiFi.locallP());

delay(100);
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/I AQUI SE REALIZA EL INICIO AL FIREBASE
Firebase.begin(FIREBASE_HOST, FIREBASE_AUTH);
delay(100);

/I Setup PINOUT /IDETERMINAR QUE FUNCION VAN HACER LOS PINES SI SON
ENTRADA O SALIDA

pinMode(SENSORL, INPUT_PULLUP);
pinMode(SENSOR2, INPUT_PULLUP);
pinMode(SENSOR3, INPUT_PULLUP);
pinMode(SENSOR4, INPUT_PULLUP);
/IpinMode(SENSORS, INPUT_PULLUP);
pinMode(SENSORG, INPUT_PULLUP);
pinMode(SENSORY7, INPUT_PULLUP);
pinMode(SENSORS, INPUT_PULLUP);
/lpinMode(SENSORS9, INPUT_PULLUP);
pinMode(ACTUADOR10, OUTPUT);
pinMode(SIRENAL, OUTPUT);

/l SE PONE EN CERO A LA SIRENA PARA QUE AL CONECTAR NO SUENE CON LOGICA
NEGATIVA HIGH ES APAGADO

digitalWrite(SIRENAL, HIGH);

}

// COMANDO DE REPETICION DEL PROGRAMA CONTINUAMENTE

void loop()

{

//Lectura de Zonas.

/IreadData("Path Firebase",GP10);
readData("Zonas/Zonal","Zonas/Fzonal",5,0);
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readData("Zonas/Zona2","Zonas/Fzona2",4,1);

readData(*'Zonas/Zona3","Zonas/Fzona3",10,2);
readData(*'Zonas/Zona4","Zonas/Fzona4",13,3);
readData("'Zonas/Zona5","Zonas/Fzona5",14,4);

readData("Zonas/Zona6","Zonas/Fzona6",12,5);

if(digitalRead(0)==1)

State[6] = "True";

else

State[6] = "False";

}

/IreadData("Zonas/Zona7","Zonas/Fzona7",0,6);

/IreadData("Zonas/Zona8","Zonas/Fzona8",9,7);

//Lectura Serial

if (Serial.available()>0)

SerialStatus = Serial.readString();

else

SerialStatus = "";

if(SerialStatus == "Al1")
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if(((State[0] == "False™) && (State[1] == "False") && (State[2] == "False") && (State[3] == "False") &&

(State[4] == "False") && (State[5] == "False")))

{
Firebase.setString("Acciones/AlarmaStatus”,"1");
Serial.print("Acces.t0.txt=\"A. Armada\"");
Serial.write(0xff);

Serial.write(0xff);

Serial.write(0xff);

else

Serial.print("Acces.t0.txt=\"Zonas Abiertas\"");
Serial.write(0xff);
Serial.write(0xff);

Serial.write(0xff);

}

else if(SerialStatus == "AQ0")

{

Firebase.setString("Acciones/AlarmaStatus”,"0");

}

else if(SerialStatus == "S1")

{

Firebase.setString("Acciones/StayStatus”,"1");
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else if(SerialStatus == "S0")

Firebase.setString(""Acciones/StayStatus”,"0");

}

else if(SerialStatus == "Z")

for (int i=0; i <= 7; i++)
{
String cmd = "Zonas.t";
cmd += i+9;
cmd += " txt=\"";
cmd += State[i];
cmd +="\"";
Serial.print(cmd);
Serial.write(0xff);
Serial.write(0xff);

Serial.write(0xff);

[IWriteHMI();

//Leer Acciones
readActions();
//Serial.printIn(Estado);

/IFUNCIONAMIENTO SE DEFINE EL ESTADO QUE SE ENCUENTRA ACTUALMENTE EL
SISTEMA 1 ARMADO 0 DESARMADO
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switch (Estado)

case 1:
if(State[6] == "True")
{
digitalWrite(SIRENA1, HIGH);

}/ VERIFICACION DE LOS SENSORES DESDE 1 AL SENSOR 6 Y VERIFICACION DEL
PANICO SI ESTA ACTIVADO

if(((State[0] == "True") || (State[1] == "True") || (State[2] == "True") || (State[3] == "True") || (State[4] ==
"True") || (State[5] == "True")) || (Firebase.getString("Acciones/PanicoStatus”)=="1") || (AlarmaStatus ==

1)

if(x == 1)//[CAPTURA DE TIEMPO DE FUNCIONAMIENTO PARA PROMEDIO DE LOS mS QUE
RRECORRIO LA PLACA LUEGO DE 20 MS NO SE DESACTIVA ESTO REGRESA A LA
ACTIVACION ESTATUS 1Y MANDA EL CORREO

prevMillis = millis();

x=0;

unsigned long currentMillis = millis();

if(currentMillis - prevMillis > interval)

digitalWrite(SIRENAL, HIGH);
AlarmaStatus = "1";
x=1;

if(exe == false)
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String subject = "Alarma Activada!"; // SE PONE LO QUE QUIERO QUE LLEGUE DEL ASUNTO
DEL CORREO

if(gsender->Subject(subject)->Send("pablosebas012 @hotmail.com”, "Verificar Novedad")) { // EN
ESTA LINEA SE PONE EL CORREO AL QUE ENVIARA LA NOTIFICACION Y MENSAJE DE
ACCION

Serial.printIn("Mensaje enviado.");
}else {
Serial.print("Error enviando mensaje: ");

Serial.printIn(gsender->getError());

exe = true;

else

x=1;
/ldigitalWrite(SIRENA1, LOW);
}
break;
case 3:

if(((State[1] == "True") || (State[3] == "True") || (State[4] == "True") || (State[5] == "True") || (State[6] ==
"True")) || (Firebase.getString(""Acciones/PanicoStatus™)=="1") || (StayStatus == "1"))

{

StayStatus = "1";

digitalWrite(SIRENAL, HIGH);
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else

digitalWrite(SIRENAL, LOW);
}
break;
case 2:
digitalWrite(SIRENAL, HIGH);
break;
case 0:
AlarmaStatus = "0";
StayStatus = "0";
x=1;
exe = false;
digitalWrite(SIRENAL, LOW);

break;

}

/I FUNCION QUE CONSULTA HACIA LA BASE DE DATOS PARA DETERMINAR EL ESTADO DE

LA MAQUINA DE ESTADOS
void readActions()
{
/I ASIGNACION DE VARIABLES PARA LA MAQUINA DE ESTADOS
String As = Firebase.getString("Acciones/AlarmaStatus");
String Ps = Firebase.getString("Acciones/PanicoStatus™);
String Ss = Firebase.getString("Acciones/StayStatus™);
/I LEE LA ACCION Y COMPARA SI ES VERDADERO ACTIVA EL ACTUADOR

if(Firebase.getString("Acciones/Actuador")=="True")
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digitalWrite(ACTUADOR10,HIGH);

else

digitalWrite(ACTUADOR10,LOW);

}
if(As =="1")
{

Estado = 1;

Yelse if (Ps =="1" || (State[6] == "True") )

{

Estado = 2;

Yelse if (Ss =="1")

Estado = 3;

Jelse

Estado = 0;

void readData(String Path,String Path2, int Sensor, int Pos) //ESTA FUNCION ES PARA LEER LAS

SENALES DE LOS SENSORES , SE CREA ESTA FUNCION PARA QUE SOLO DETECTE CUANDO

CAMBIE EL ESTADO DE 0 A1 NO DE 1 A9 SOLO FRANCO POSITIVO
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String F = Firebase.getString(Path2);

if(F == "true")

int x = digitalRead(Sensor);

[*Serial.print("Lectura ");
Serial.print(Path2);

Serial.print(" : ");
Serial.print(Firebase.getString(Path2));
Serial.print(" - ");

Serial.printIn(x);*/

if(x == LOW)

{

Current[Pos] = 1;

else

Current[Pos] = 0;
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if(Current[Pos] != Last[Pos])

{

if(x == 1)

State[Pos] = "True";

else

State[Pos] = "False";
}
Firebase.setString(Path,State[Pos]);
[*Serial.print("Escribiendo: ");
Serial.printIn(Path);
I/ handle error
if (Firebase.failed())
{
Serial.print("setting /number failed:");
Serial.printIn(Firebase.error());
return;
¥
}
Last[Pos] = Current[Pos]; //PARA DESACIVAR LAS ZONAS FORZADO DE ZONAS
}
else if (F == "false" && y==0)

{
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State[Pos] = "False";

/[Serial.printIn(State[Pos]);

Firebase.setString(Path,"False™);

Ily =1,
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Manual de usuario y técnico

Sistema de seguridad y video vigilancia IP en una edificacion inteligente con

administracion y monitoreo remoto.
Estimado Cliente

Gracias por adquirir este producto, para un correcto funcionamiento y seguro, por favor
leer las instrucciones y manipular cuidadosamente el equipo, antes de conectar, utilizar o
configurar el producto.

Advertencia

Evite manipular la placa electronica del dispositivo.

No utilizar cables en mal estado ya sea de alimentacion o conexion de los
equipos. No conecte o desconecte los equipos con la alimentacion

encendida.

No Golpear los equipos del sistema de seguridad como asi también la

placa electronica.

No exponer el dispositivo al agua.

Introduccion

Este producto de sistema de seguridad. Tiene como objetivo programarse y proteger
contra eventos inusuales para asi contrarrestar los robos y la seguridad de las personas que
laboran en un establecimiento. Con administracion y monitoreo remoto por medio de una

APP instalada en el sistema Android.
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Caracteristicas:

e Simple y facil de activacion y desactivacion del sistema de alarma

e Informacion de las zonas del sistema de alarma para verificar el estado de las mismas

e Compatible con el teléfono mdvil que tenga (sistema Android), y que cuente con

una conexioén a Internet

e Proteger las zonas descritas por el usuario acomodandose lo mas posible a su

necesidad.

e Alimentacion del circuito electréonico de 5V.

e Alimentacion de los dispositivos del sistema de alarma e incendio de 12V.

e Cuenta con sistema de energia en caso de problemas con la red eléctrica publica.

e Facil configuracion de usuario y clave para el propietario.

e Cuenta con pantalla tactil como panel para manipulacion del sistema.

Especificaciones

Parametros Minimo Prototipo Maximo
Tension de trabajo 3.3V 5V +- 10% 5.5V
Corriente de trabajo - 0.11% +- 5% -
Tension de dispositivos externos 12v 13.4V+- 5% 16V
Entradas 8 entradas
Salidas 2 salidas de control

Salidas de voltajes

3 salidas de 12V

Salida TFT

Pantalla 3,2 tactil
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Descripcion del cerebro

[ Modulo regulador DC-DC ] [ Modulo Relés ]

Alimentacion
5V
NodeMCU v1
' X } ) Amica
Salidas 12v .

[ Entrada de dispositivos ] [Salida pantallaTFT ]

.....

Conexion de la red al microcontrolador

Los siguientes pasos se mostrara la configuracion del médulo NodeMCU v1 Amica a la

red de Internet del establecimiento donde se instalara:

1. Abrir el programa IDE de Arduino, en la programacion del médulo antes descrito se

debe cambiar los siguientes campos

#define WIFL SSID .................c....l. Nombre de red del establecimiento.
#define WIFI PASSWORD............... Clave de la red a conectarse.
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| € Tesis FB_V1 Arduino 1.6.5 - O X
Archivo Editar Programa Herramientas Ayuds

Tesis _FB_ W

' binciuge <Ezseezeewiri.n> N
finclude “Gaender.h”
finclude <ESPR26&6WLiFiMu 0
#include <Firebaselrduino.h>
/ ACCESO
¢define FIREBASE HOST "nodemcu-cSHdé€.firebaselio.com™
¢def - S — ¥cOtzzCzd IRK

efine WIFI_SSID "Virus Cls
Zine WIFI_PASSWORD “rodrigoivas

2. Para lograr la conexion del médulo NodeMCU a la base de datos de Firebase para
el almacenamiento de datos y respuesta se debe cambiar los siguientes campos, Cabe
recalcar que esta conexion es para la administracion y monitoreo por medio de la

aplicacion.

Tesis_FB_V1 Arduinc 1.6.5 - O =

Archive Editar Programa Herramientas Ayuda

Tesis_FB_w1

hinclude <ESPE266WiFi.h> -
#include "Gsender.h"”

J/#include <ESPE26EWiFiMulti.h>

#include «<FirebaselArduinc.h>

/¢ RBCCESO

#define FIREBASE HOS nodemcu-cb946. firebaseio. com™

#define FIREBASE A " 3Mz0EPpalMcOtzrlriii Jwl IRKWKOfpD542 JXM3
#define WIFI_SS5ID "Virus Ol

#define WIFI_PASSWORD "rodrigoivanw&lo™

#define FIREBASE HOST ......... Se copia el link de la pagina de enlace que da
Firebase
#define FIREBASE _AUTH ......... Se escribe el cddigo secreto que da Firebase.

Nota: Esta configuracion se realizara por el técnico autorizado una vez concretada la

compra del producto.

3. Aviso
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Administracion por medio de la aplicacion:

El usuario deberd descargar la siguiente aplicacion para la conexion al sistema de

seguridad para tener la administracion y monitoreo remoto.

P ERET e O KR T 0 S1hETEIIPM L 2 @ 818 * i 51%8 1240 P ATEa Androld

B3 Tesis_Pablo B3 Tesis_Pablo 1 Ususd
(Deseas instalar esta aplicacion? No

requiere accesos especiales., T ]

|
© |

Instalando...

UNIVERSIDAD

CANCELAR  INSTALAR

Una vez descargada la aplicacion e instalada se procede a iniciar la aplicacion como en

las imagenes mostradas anteriormente, se procede a llenar los campos con el nombre de

usuario y contrasefia la misma que sera configurada por el usuario autorizado.

N _ Enlace a la aplicacion de las cdmaras
Activacion y desactivacion de laa alarma |

Activacion de panico Botdén modo dentro de casa activacion solo

perimetro

Visualizador de estado de zonas Configuracion para el cambio de usuario y

contrasefia

Cerrar sesion
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4. Guiade uso

Administracion por medio del teclado:

Autorizado

Acceder al menu
principal luego de
insertar los 4 digitos de

la clave

ACTIVACION DE ALARMA ACTIVACION MODD CASA

CERRAR

CERRAR

CONFIGURAR NUEVA A
. L
CONTRASENA

TN

Zonas
Setup
CERRAR

ESTADO DE ZONAS

-

" ALTECLADO DE ACCESO

BOTON CERRAR REGRESA
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5. Soporte técnico

>oporte tecnico 4

Mantenimiento
preventivo

L] [

Diagndstico Reparacién

B2 LOhy

2 pED |

Si no ha podido solventar los inconvenientes con las acciones indicadas, favor

comuniquese con el técnico autorizado o envienos sus requerimientos al correo
electronico indicado.

Email: pablo012sebas@gmail.com
Teléfono: 0982279699
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