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RESUMEN:

El objetivo de esta investigacion fue desarrollar un Modulo de Gestion en la unidad de
idiomas extranjeros de la Universidad Tecnoldgica Israel basado en el SIGE-UI (Sistema
Integrado de gestion Estratégica de la Universidad Israel) integrando la norma ISO 27001 a

través de la metodologia PDCA con la finalidad de mejorar la gestion.

Dentro de las herramientas de la investigacidn que se usé se encuentra la observacion, la
encuesta, entrevista, etc. Luego se desarroll6 un modulo de gestion estratégica utilizando
el método XP (programacion extrema) que es el mas usado dentro de la programacion. Las
fases o procesos para la implementacion fueron: planificacion, modificacion de plantillas,

asociar plantillas a periodos, registro, inscripcion ingreso de notas y aprobacion de nivel.

Se realiz6 algunas recomendaciones de seguridad a través de una norma ISO 27001
utilizando un método PDCA que son aplicacion de buenas normas de seguridad. La
recomendaciones mencionadas en este trabajo determinan el uso adecuado de varios

controles que si se los aplica se podra pasar una auditoria de seguridad de la informacién.
Palabras claves: Implementacion, modulo de gestion, 1ISO 27001.

ABSTRACT

The objective of this research was to develop a Management Module in the foreign
language unit of the Israel Technological University based on the SIGE-UI (Integrated
System of Strategic Management of the lIsrael University) integrating the ISO 27001
standard through the PDCA methodology in order to improve the management.

Among the research tools that were used are observation, survey, interview, etc. Then,
using the XP method (extreme programming) that is the most used within the programming,
a strategic management module was developed. The phases or processes for the
implementation were: planning, modification of templates, associating templates to periods,
registration, registration, entry of grades and level approval.

Some safety recommendations were made through 1SO 27001 using the PDCA method,
acronym for Plan, Do, Check, Act. (Plan, Do, verify, act) which are application of good
safety standards. The recommendations mentioned in this work determine the proper use of

several controls, which would help in an audit.

Keywords: Imprementation, Management module, ISO 27001
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INTRODUCCION

En esta nueva era, las TIC (Tecnologia, Informacion y Comunicaciones) (Leal, 2008),
juegan un papel muy importante en la vida diaria de todos los actores de una sociedad, mas
aun en el campo industrial, empresarial y de educacién superior.

Los usos de estas tecnologias permiten que las empresas desarrollen con mayor facilidad
las actividades que el hombre debe realizar en su vida diaria, de la misma manera la
innovacion en tecnologia todos los dias crean distintas herramientas tecnolédgicas que son
el pilar fundamental para ayudar a la sociedad a mejorar los procesos y disminuir costos de
operatividad.

Es por eso que el proyecto Desarrollo de un Médulo Gestion Académica para la Unidad
de Idiomas extranjeros bajo la norma ISO 27001 “Organizacion Internacional de
Normalizacién dentro de la rama industrial, en la cual se promueve el desarrollo de
normas/estandares internacionales en cuanto a fabricacién, comercio y comunicacion”
(Nufiez, Gutiérrez, & Guzman, 2016) y se tomara de referencia para mejorar la actividad
académica de la educacion superior de la Universidad Israel facilitando el trabajo de

autoridades, docentes y estudiantes de la Unidad de Idiomas.

Desarrollar esta investigacion es de vital importancia para la Institucién porque a pesar
de existir diversas herramientas y aplicaciones para ser utilizadas no se ejecutan eficazmente,
se determina también, que existira dificultad por parte del usuario al utilizar nuevos modulos
implementados debido a que existe resistencia de ciertos docentes en el uso de los mddulos
de Gestion SIGE (Sistema Integrado de Gestion Estratégica) bajo una norma ISO 27001 que

ejecuta la gestion académica.

12



Al hacer indagaciones sobre este campo se encuentra que la informacién es amplia y
diversa sobre el tema pero como temas distintos SIGE e ISO 27001 y no se acerca a la
realidad de nuestro pais, mucho menos a una institucion universitaria tecnolégica de nivel

superior privada.

Delimitacion y alcance

La implementacion e investigacion de un médulo en la Unidad de Idiomas extranjero
basado en el sistema integrado de gestion estratégica bajo la norma ISO 27001 se lo realizara
en el afio 2018 en la Universidad Tecnoldgica Israel que estd ubicada en Quito en la
direcciéon E4-142, Marieta De Veintimilla y Fco. Pizarro, Quito 170516 y cuenta con 1500

estudiantes, 75 docentes y 40 empleados.

Problema cientifico

Es de conocimiento general que en los Gltimos afios las TIC se ha masificado de forma
muy amplia, igualmente se ha incrementado el nimero de usuarios de todas las edades que

interactlan en un gran porcentaje en aplicaciones informaticas y paginas digitales.

Esto determina que se estd viviendo una era de mayores recursos tecnoldgicos en
comparacion con afios anteriores y que todos los actores de la sociedad deben estar inmersos

debiendo interactuar con todas las herramientas que ofrece la tecnologia.

Es asi que las instituciones educativas deben estar sincronizadas con la tecnologia que
ayuden los procesos, es decir que utilicen diversas herramientas de apoyo en la gestion

académica de la comunidad educativa (autoridades, estudiantes y docentes).

Sin embargo, en la Unidad de Idiomas de la Universidad Israel'no existe desarrollado
un moédulo de gestién basada en el SIGE (Sistema Integrado de Gestion Estratégica), que

mejore la gestion de servicio de los actores de la Universidad Israel.

Ademas, al utilizar un sistema integrado de gestion estratégica se proporcionara una gran
variedad de datos que se podran utilizar para realizar un andlisis de rendimiento académico

y comportamiento mejorando la calidad de educacion y la gestién institucional.

thttp://repositorio.uisrael.edu.ec/handle/47000/1470
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El complemento esencial del modulo de gestion es utilizar la norma de seguridad
informatica 1SO 27001.

Al hacer una busqueda de informacion sobre SIGE dentro de la informacion de la
Universidad Israel se encuentra muy poca informacién relacionada con el tema modulo de
gestion bajo una norma ISO 27001 esto determina que se tendrd que desarrollar esta
investigacidn, ademas se conoceran las ventajas del programa desarrollado y se determinara

donde se podréa aplicar la norma de seguridad 1SO 27001.

Las nuevas tecnologias de la informacion y comunicaciones usadas en las instituciones
permitirdn una mayor flexibilidad en la forma de gestion académica que faciliten las

actividades de muchos departamentos.

Basado en este enunciado se determina que el uso de un modulo SIGE-UI mejorara la
gestion académica en la Unidad de Idiomas de la Universidad Tecnoldgica Israel, por ello,
es necesario desarrollar un modulo de gestion académica amigable con el usuario bajo el
método XP (Programacion Extrema)que al usar una norma ISO implemente las mayores

seguridades posibles.

Formulacion del problema cientifico

Por lo antes expuesto surge la siguiente interrogante:

¢Se puede desarrollar un modulo de gestion en la Unidad de Idiomas Extranjeros en la
Universidad Tecnoldgica Israel bajo la norma ISO 270017

Asi mismo se establece otras preguntas de investigacion que son:

¢Cdémo se puede definir la infraestructura tecnoldgica del modulo de gestién en la Unidad
de Idiomas de la Universidad Israel?

¢Cudles son los parametros del sistema integrado de gestion estratégica en la Unidad de
Idiomas?

¢De qué manera se disefia el modulo de gestion en la Unidad de Idiomas de la Universidad
Israel?

¢Como se implementa un ISO 27001 en el modulo de gestion en la Unidad de Idiomas de la
Universidad Israel?

14



¢Se puede validar el uso del médulo de gestion en la Unidad de Idiomas de la Universidad
Israel?

¢COmo se propondra el modulo de gestion en la Unidad de Idiomas de la Universidad Israel?

Objetivo general

Desarrollar un Médulo de Gestion en la Unidad de Idiomas Extranjeros de la Universidad
Tecnologica Israel basado en el SIGE-UI bajo la norma ISO 27001a través de la metodologia
XP.

Objetivos especificos

v Definir la infraestructura tecnoldgica del médulo de gestion en la Unidad de Idiomas
extranjeros basados en el sistema integrado de gestion estratégica de la Universidad
Israel.

v' Establecer los parametros del sistema integrado de gestién estratégica de la Universidad.

v Disefiar el modulo de gestion en la Unidad de idiomas extranjeros basado en el SIGE-
Ul bajo la norma 1SO 27001.

v Implementar el mddulo de gestion en la Unidad de Idiomas extranjeros basados en el
SIGE-UI bajo la norma ISO 27001.

v Validar el uso del médulo mediante el analisis de los datos suministrados.

v" Proponer el médulo de gestion en la Unidad de Idiomas extranjeros basados en el SIGE-
Ul bajo la norma ISO 27001 para mejorar la gestion académica.

Hipotesis o idea a defender

Implementar un mdédulo de gestion SIGE para la gestion académica en la Unidad de
Idiomas de la Universidad Tecnol6gica Israel basados en la norma ISO 27001 con el fin de
dejar de usar procesos manuales y hacer uso de las nuevas tecnologias con beneficios de

seguridad en el almacenamiento de informacion.

Variables

Variable independiente

Mddulo de gestion en la Unidad de Idiomas Extranjeros.

15



Variable dependiente

Gestién académica.

JUSTIFICACION

Dentro del marco legal la LEY ORGANICA DE EDUCACION SUPERIOR con
Registro Oficial Suplemento 298 de 12-oct-2010 ultima modificacion 30-dic.-2016, Art. 350
de la Constitucion de la Republica del Ecuador sefiala que el Sistema de Educacidn Superior
tiene como finalidad la formacién académica y profesional con vision cientifica y humanista;
la investigacion cientifica y tecnoldgica; la innovacion, promocion, desarrollo y difusion de
los saberes y las culturas; la construccion de soluciones para los problemas del pais, en
relacion con los objetivos del régimen de desarrollo. Ademas la LOES en su articulo 5 literal
f dice que el estudiante universitario puede ejercer la libertad de asociarse, expresarse y

completar su formacion bajo la mas amplia libertad de catedra investigativa.

Ademaés en todos los rincones del mundo las instituciones que poseen tecnologia, redes,
software y plataformas de servicios, tienden a integrarse cada vez mas en modulos de
gestion, el campo educativo no sera excepcion, ya que a nivel superior debe ser el eje del
desarrollo y de mejoras en todos los campos que dispongan de tecnologia por ser el lugar

donde se crea investigacion y se desarrolla conocimiento.

Si se realiza una observacion técnica a los distintos departamentos de la Universidad
Israel se determina un gran avance en la implementacion y desarrollo tecnoldgicos de
hardware y software, es decir, se ha puesto en funcionamiento redes, servidores, plataformas
en linea, etc. pero estas aln no alcanzan el 100% de la institucion. Especificamente, la
Unidad de Idiomas es uno de los departamentos que no esta incluido en el desarrollo de
nueva tecnologia, es decir no dispone de un modulo de gestion y sus procesos son manuales.

Esta situacion es la motivacion esencial para que se desarrolle un médulo de SIGE.

También se considera que el implementar un médulo de gestion en la Unidad de Idiomas
Extranjeros basado en el sistema integrado de gestion estratégica de la Universidad
Tecnoldgica Israel bajo la norma ISO 27001 serd un referente para que se realicen

implementaciones similares en otros departamentos de la Institucién con el fin de mejorar
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la gestion académica y beneficiar a la comunidad educativa (estudiantes de educacion

superior, docentes y autoridades).

1. CAPITULO I

1.1. MARCO TEORICO CONCEPTUAL

Las TIC y los sistemas de gestidn estratégica son los términos con las que se empieza este
capitulo para este campo de la investigacion, ya que, estos sistemas mencionados
anteriormente estaran relacionados directamente con el desarrollo de este campo
investigativo. Ademas, se usard temas como desarrollo e implementacion de mddulos
compilados en el aplicativo Microsoft Visual Studio.net, aplicacion de base de datos
Microsoft SQL server 2017 (Structured Query Language), lenguaje de consulta estructurada,
manejo de bases de datos y uso de datos estadisticos con el fin de mejorar los procesos de
gestion académica y por intermedio la calidad de la educacion.

El concepto de TIC menciona (Cruz , Martinez, & Mirella, 2015) que:
Surge como convergencia tecnologica de la electronica y las infraestructuras de
telecomunicaciones. La asociacion de estas tecnologias da lugar a una concepcion del
proceso de la informacion, en el que las comunicaciones abren nuevos horizontes y
paradigmas. Publicacidn realizada por Origen, Historia y Evolucién de las tecnologias
de la informacion (p.2).

En este caso se tomard como referencia para hablar de médulo de gestion todo lo

referente a las TIC, infraestructura, hardware y software.

1.2. ANTECEDENTES

Este documento hace énfasis en la implementacion de procesos académicos a través de
un software o mddulo de gestion, un tipo de sistema informatico que sustituiria la aplicacion
de gestiones manuales que estan basados en herramientas basicas como las hojas de calculo

y los procesadores de texto; ademas de describir los problemas que se presentan en una
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institucion educativa superior y la solucién de estos inconvenientes con el uso de un modulo

de gestion y el uso de datos.

En el caso de la Universidad Tecnoldgica Israel y la Unidad de Idiomas el plan del
proyecto de implementacién del sistema de gestion académica bajo una norma ISO, se
distribuye en cinco procesos principales: definir, analizar, disefiar, implementar y proponer,
en donde se aplicara la instalaciones de aplicativos, implementacion de forms de gestion, el
validar el uso del modulo; también, se basara principalmente en lo que se gestionara como:
pagos al balcon de servicios matriculas, registro de estudiantes, ingreso de notas;
previamente el equipo de desarrolladores de la Universidad han generado un Software
Integrado de Gestion Académica sistema integrado de gestion estratégica de la Universidad
Israel. Este es un sistema modular para la administracion académica y curricular, disefiado
especialmente para instituciones de educacion superior que funciona completamente en
Internet, integra tanto datos como procesos en una solucion completa, eliminando barreras

de espacio y tiempo.

Se tomara de base para iniciar la investigacion el trabajo realizado en la Universidad
Central de Venezuela Facultad de Ciencias escuela de computacion con el tema, modulo
para la administracion de procesos Y actividades de la gestion académica de la Facultad de
Ciencias en donde se fundamenta la gestion académica que se encarga de definir las tareas

administrativas de una organizacion educativa (Acevedo, 2015).

Entre lo més relevante que se encontro registrado en ese documento son los beneficios
que presta un gestor de actividades de los procesos de la gestion académica y las aplicaciones
web, dice que se basan en una arquitectura cliente-servidor en la cual como se puede deducir,
existen dos partes importantes que deben interactuar para el correcto funcionamiento del

sistema, las bases de datos del SIGE-UI y los usuarios.

Se da a conocer los procesos realizados en el Sistema CONEST 3.0 dice: La gestion de
ciclos de un periodo académico, el proceso de planificacion de acuerdo a la oferta académica,
el proceso de inscripcion, el proceso de calificacion y egresamiento. El trabajo a través de

una aplicacion web y el modelo cliente-servidor.
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El gestor CONEST esta enmarcado dentro del trabajo dentro de cinco fases los cuales
son: Gestion de procesos, abrir proceso, cerrar proceso, configurar pardmetros y gestionar
calendario, estos procesos son la base fundamental para el manejo de una buena gestion
académica.

En este trabajo revisado también se identific6 como principal problema “que las
actividades relacionas a los procesos académicos que realiza la Universidad se encontraba
dispersa dentro del mddulo administrativo, por lo tanto, solo aquellos usuarios con
conocimientos sobre la estructura y funcionamiento del sistema CONEST 3.0 podrian
llevarlas a cabo de manera satisfactoria. Utilizando fundamentos de la interaccion humano-
computador, que permite mezclar conocimientos de diversas disciplinas, se desarrolld, a
través de la aplicacién de un método &gil, un médulo gestor para el sistema de gestién
académica CONEST 3.0; el principal beneficio es unificar a través de una misma interfaz
las funcionalidades del sistema que se relacionan directamente con los procesos de la gestion
académica de un departamento de una institucion educativa”. Y es importante identificar
estas funcionalidades porque se tomara de referencia para la implementaciéon en la

Universidad Israel.

Todos los estudios previos a la investigacion definen de donde se podréa sustentar el eje
principal del analisis uso y aplicacion de datos que puedan ser usados para realizar mejoras

frecuentes en un departamento especifico de la Universidad.

Ese trabajo concluye determinando que el problema principalmente radica en que la
Secretaria de Educacion del Departamento de Narifio no tiene implementado un SGSI
(Sistema de Gestion de la Seguridad de la Informacion), hasta el momento no se ha realizado
un proceso de auditoria internas o externas de los SIGE-UI en general, que permita establecer
los riesgos que se presentan referente a la seguridad de la informacion y de los informacion,
y el sistema de control es incipiente para la mitigacion de las ocasionales amenazas y peligros

que puedan presentarse pero que se podra realizar en el futuro.

Para implementar un médulo de gestion SIGE-UI bajo la norma ISO 27001 en un
departamento de la Universidad Israel es necesario utilizar el método de la entrevista, la
encuesta, y el método de programacion como; el método programacion extrema (XP) para

ello se tomard como base algunos trabajos de desarrollo realizado con anterioridad. El fin
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del uso de estas metodologias es determinar los tipos de implementacion necesaria que debe
tener dicho modulo, mismo que debera ser revisado por el coordinador de desarrollo de la

Unidad de Idiomas de la Universidad.

Luego se necesitard herramientas indispensables como Microsoft Visual Studio 2017 para

usar el lenguaje C#, programar y generar el modulo.

1.3. CONTEXTO

1.3.1.

1.3.2.

En todas las universidades los docentes y estudiantes usan distintas herramientas
tecnologicas para desarrollar sus actividades académicas en la educacion superior de manera
presencial y a distancia, es por eso que sera de mucha ayuda integrar un modulo gestion
estratégica bajo una norma ISO aplicada a una base de datos para mejorar la gestion

académica.

Algo mas importante que la propia implementacion es el uso que se realizaré a fututo y
la forma como se aprovechara al maximo el resultado del modulo es decir los datos. Con
ello podemos decir que es posible usar estos datos por ejemplo de notas de los estudiantes
que cursan cualquier nivel dentro de la Unidad de Idiomas con el fin de hacer
recomendaciones para realizar algun refuerzo académico, mejoras el nivel educativo la

gestion académica.

Palabras Claves

Implementacion, modulo de gestion, 1SO 27001.

Gestion estratégica

Se conforma como una herramienta encaminada a conseguir los objetivos de la calidad
total, con vision centrada en los actores de la Universidad Israel (estudiante, docente,
autoridad), este requiere de la implicacion de las personas para provocar el cambio en la
organizacion, se sustenta en la busqueda de las mejores practicas de un sistema de

informacion integrado.
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1.3.3. SIGE-UI

Siglas que representa un Sistema Integrado de Gestion Estratégica para la Universidad
Tecnoldgica Israel emitido al inicio del proyecto de sistematizacion institucional que
representa la instalacion de un servidor SQL 2017 y gestionada por modulos de aplicacion
ASP.NET en los departamentos de la Universidad Israel, lo menciona el MSc. Paul Baldedn

desarrollador del SIGE-UI de la Universidad Tecnoldgica Israel.

1.4. Base de datos Microsoft SQL Server 2017

Es un sistema de manejo de bases de datos del modelo relacional, desarrollado por la

empresa Microsoft.

Microsoft SQL Server segun la informacion de la empresa (Microsoft,
https://msdn.microsoft.com, 2018):

“dice que es un sistema de administracion y analisis de bases de datos relacionales

de Microsoft para soluciones de comercio electronico, linea de negocio y

almacenamiento de datos. La empresa define también informacion sobre varias

versiones de SQL Server. También encontrara articulos sobre bases de datos y

aplicaciones de disefio de bases de datos asi como ejemplos de los usos de SQL Server”.

1.5. Aplicativo visual Studio 2017.NET

Tomada esta definicion de Microsoft Visual Studio (Microsoft, www.msn.com/es, s.f.) ,
define que:

“es un conjunto de herramientas y otras tecnologias de desarrollo de software basado

en componentes para crear aplicaciones eficaces y de alto rendimiento, permitiendo a

los desarrolladores crear sitios y aplicaciones web, asi como otros servicios web en

cualquier entorno que soporte la plataforma”.

En palabras mas especificas, Visual Studio es un conjunto completo de herramientas de

desarrollo para la generacion de aplicaciones web ASP.NET.

1.6. METODO XP (eXtremen Programming)

El documento Metodologias agiles para el desarrollo de software: eXtremen
Programming, publicado por el PHD. Patricio Letieler que realiza un trabajo en el
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departamento de sistemas informaticos y computacion de la Universidad Politécnica de
Valencia (UPV) publicado en el afio 2006, (Letieler, 2018) es la que se toma de referencia
para determinar la metodologia utilizada en la fase que corresponde a la implementacién de
un médulo de gestion de nuestro trabajo, de alli se tomara la siguiente mencion “Las
metodologias agiles son sin duda uno de los temas recientes en ingenieria de software que
estan acaparando gran interés”. Se esta haciendo un espacio destacado en la totalidad de
conferencias y workshops conocidas Gltimamente.

En una conferencia celebrada en febrero de 2001 en Utah-EEUU?, se conoce la palabra
"agil" ejecutado al desarrollo de programas. “en esta reunion participan un grupo de 17
expertos de la industria del software, incluyendo algunos de los creadores o impulsores de

metodologias de software”.

1.7. ¢ QUE ES UN ISO 270017

En lo referente a la ejecucion del ISO 27001 se podra comprobar las siguientes definiciones
basados en el estudio para la implementacion del SIGE para la secretaria de educacion

departamento de Narifio basado en el estandar 1SO 27001.

El ISO 27001, publicas el 15 de octubre del 2005 tiene los SIGE pero el 28 de noviembre
del 2007 fue publicada esta norma en Espafia como: UNE-ISO/IEC 27001:2007.
Seglin (CUELLAR, 2013) con este estandar se conseguira proteger en gran escala la:

v Confidencialidad.
v" Integridad.
v Disponibilidad.

Considerada como confidencialidad a la informacion que seré accedida y utilizada solo por
el personal de la empresa que tiene la autorizacion para hacerlo, la integridad determinara
a que la informacion no se borrard cambiada o modificada es decir que se conservard como
fue creada o enviada desde cualquier origen y sobre la disponibilidad se refiere a que la

informacion esté disponible siempre para cualquier proceso que se quiera realizar.

2Utah es uno de los cincuenta estados que forman los Estados Unidos. Su capital y ciudad mas
poblada es Salt Lake City («Ciudad del Lago Salado»). ... Es famoso por albergar la sede de los
mormones. Utahes uno de los mas importantes centros de transporte y telecomunicaciones del
oeste estadounidense.

22



2. CAPITULO II
2.1. DISENO METODOLOGICO

2.1.1. ENFOQUE METODOLOGICO DE LA INVESTIGACION

El tema de investigacion se presenta demasiado amplio en su contexto general, la primera
parte se basara en la implementacion de un médulo de gestion que es parte de un sistema
integrado de gestion estratégica bajo una norma ISO implementado en la Unidad de Idiomas
de la Universidad Israel.

Es por eso que este trabajo se basara en la investigacion descriptiva dentro de otros
métodos de investigacion como la exploratoria o histérica, y se realizara un enfoque de corte
cuantitativo por el orden de las etapas a seguir en todo el proceso.

En la figura 1 explica la definicion de la organizacion mediante el método de observacion,
luego verifica la gestion actual para la implementacion de estos aplicativos para luego

recomendar las buenas practicas de uso a través del ISO 27001.
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Figura 1. Diagrama que describe el proceso de implementacion de un modulo

2.2. FASES DEL PROYECTO

Basado en la presentacion del ciclo de Edward Deming?® también conocido como circulo
PDCA (Plan, Do, Check, Act) esto es planificar, hacer, verificar, actuar o espiral de mejora
continua, el proceso de la investigacion se presentara en la tabla 1

FASES ACTIVIDADES
PRIMERA FASE / Definir la Encuestas de satisfaccion, entrevista para
estructura SIGE-UI definir el SIGE-UI.
SEGUNDA FASE / Anélisis Muestra, Tablas de frecuencia, Diagramas,
de mddulo de SIGE-UI validacion de instrumento del SIGE-UI.

Disefio del modelo de la base de datos,
TERCERA FASE/ Disefio de diagrama de ejecucién programacion del
forms, interfaz método para el SIGE-UI.

Implementacion del 1SO 27001 al SIGE-UI,
CUARTA FASE / Implementacion | modelo PHVA, gestion de la seguridad,
ISO 27001 en SIGE-UI controles ISO 27002.

3 Revisar informacion ampliada en el documento de Blanco N.& otros (2010), Principales Aportes por Edward
Deming, Armand Feigenbaum y Philip Crosby de la Calidad Total a la Gestion Empresarial,Universidad de
Oriente.
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Entrega y monitoreo de la solucion de
QUINTA FASE / Validar producto en el SIGE-UI, validacion,
proponer de SIGE-UI aplicacion Unidad de Idiomas.

Tabla 1. Cuadro de Adaptacién del ciclo de mejora continua de William Edwards Deming

2.2.1. Laobservacion.

Segln (Gonzalez, Gallardo, & Pozo, 2016) “es un método universal de la ciencia que
posee una extraordinaria importancia para el estudio de los fenomenos” se utilizara dentro
de la institucién y su infraestructura tecnoldgica.

Previo al desarrollo se realiz6 una visita al departamento de Idiomas de la Universidad
para conocer el tipo de computadores que se utilizara para el desarrollo. Se considera que
solo se usara un navegador Internet Explorer, Mozilla o google Chrome, Las caracteristicas

minimas de un computador para utilizar en el modulo de gestion seran:

Procesador: Intel(R) Dual Core(TM) -2430M CPU 2,40GHz
Memoria: 1,00 GB (0,85 Utilizable)
Tipo de sistema: Sistema operativo de 86, 64 bits, procesador Intel o AMD

Sistema operativo: ~ Windows 7 Activado serie 00261-50000-00000-AA602
Disco Duro: 300GB
Ancho de banda: 512 MHz

Para ejecutar la mejora del modulo de gestion a través del lenguaje de programacion
ASP.net se toma como referencia los datos de peticion del fabricante de Microsoft Visual
Studio 2017.

En base a los requerimientos del fabricante de software las caracteristicas minimas para

desarrollar la aplicacion son:

Procesador: Intel(R) Core (TM) i5-2430M CPU 2,40GHz
Memoria: 8,00 GB (5,85 Utilizable)

Tipo de sistema: Sistema operativo de 64 bits, procesador x64
Windows 10: Activado serie 00331-10000-10001-AA827
Disco Duro: 750GB
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2.3. DISENO METODOLOGICO

2.3.1. La encuesta de satisfaccién del usuario

Las técnicas que se usaran para realizar la implementacién de un modulo es la encuesta
y la entrevista, éstas seran usadas para determinar exactamente qué tipo de modulo se desea
implementar para cubrir las necesidades de la Unidad de Idiomas de la Universidad Israel y

ejecucion de los procesos.

Por otra parte, el principal objetivo de la aplicacion cliente consiste en visualizar la
informacion de matricula, ciclos, notas etc. de los estudiantes que se encontrara en la base
de datos implementada previamente en este caso la base de datos se llama SIGE. Esta tarea
debe realizarse con una aplicacion grafica que resulte sencilla de utilizar por los usuarios

finales.

Un requisito del proyecto propuesto es que las aplicaciones cliente y servidor se puedan
ejecutar en diferentes ordenadores comunicados a través de una red de computadores usando
como interfaz el Internet. Un proyecto de este tipo cuenta con varias caracteristicas
interesantes como ingenieria del software, bases de datos, entidad-relacion, redes,

programacion etc.

2.3.2. Muestra

En la parte tedrica se realizard un estudio descriptivo observacional en una poblacion
finita del universo constituido por el grupo de estudiantes, profesores y empleados de la
Universidad Tecnoldgica Israel, que pertenecen al periodo 2016-2018, con un total de 1500
estudiantes, 75 docentes y 40 empleados aproximadamente. En este universo se podra

obtener algunas conclusiones de la muestra calculada al analizar los resultados.
Para realizar esta mejora de esta indagacion la muestra sera discreta de tipo no

probabilistico, ella permitird relacionar explicitamente mayor cantidad de informacion,

especificamente en los grupos de estudiantes, docentes y personal administrativo.
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Al inicio se tomaran los datos generales de cada estudiante en un cuestionario de
satisfaccion para la coleccion de datos disefiado con vistas a este estudio, descrito en el
ANEXO 1.

En la investigacion se utilizara los siguientes métodos:

e Empiricos: la medicion, la encuesta y entrevista.

o Estadisticos: técnicas descriptivas.

e Tedricos: andlisis y sintesis.

2.3.3. Instrumento

Este sera elaborado tomando en consideracion el trabajo realizado por el estudio de la
UNIVERSIDAD DE LOS ANDES FACULTAD DE HUMANIDADES Y EDUCACION
de (Teran & Torres, 2011) y sera validado por un profesional en la investigacion ANEXO 2,
luego se elaboré un cuestionario de 2 items para que los estudiantes manifiesten su
percepcion sobre:

1. Percepcion de la gestion tecnoldgica.
2. Mejorar la gestion.

En el cuestionario, se presentaron tres categorias para calcular la percepcion de la gestion

académica y dos categorias para la mejora de la gestion:

Primera Pregunta

Gestion tecnologica actual es muy bueno = 3
Gestidn tecnologica actual es bueno = 2
Gestidn tecnolodgica actual es mala = 1
Segunda Pregunta

Desea que mejore la gestion

Sio NO

2.4. VARIABLES A UTILIZAR Y SU OPERACIONALIZACION

Nivel de satisfaccion: Se considera como satisfaccion, la razon, accion o modo con que

se calma y responde enteramente a una queja, sentimiento o razén contraria, asi como el
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cumplimiento del deseo o del gusto. Variable cualitativa ordinal que se clasificara, segin la

escala de Likert* que se desglosa a continuacion.

Categoria. -Docente, estudiante, empleado, variable cualitativa ordinal

2.5. CALCULO DEL TAMANO DE LA MUESTRAL

Segun (Feedback Networks Technologies, 2013) “El calculo del tamafio (n) de la muestra
es uno de los aspectos a concretar en las fases previas de la investigacion” (p.1).Con este

método se determina una muestra, ésta es una de las formas mas conocidas para realizar el

calculo del tamafio muestral.

La formula que calculara del tamafio de la muestra es la ecuacion 1

K 2 x qXA* N
n= 2 P 2q
N*e +K“*p*q
Ecuacion 1. de (Feedback Networks Technologies, 2013)

Para conocer esta formula se necesita conocer los siguientes elementos que a continuacion
se detallara:
N: Es el tamafio de la poblacion (nimero total de posibles encuestados en la Universidad
Israel), en el caso de la Universidad Israel son los siguientes:
Estudiantes N=1500, Docentes N=75, Empleados N=40

K: Para (Feedback Networks Technologies, 2013) “es una constante que depende del nivel
de confianza que se asignard, el nivel de confianza indica la probabilidad de que los
resultados de la investigacion sean ciertos un 90% de confianza, y se podra equivocar con
una probabilidad del 10%.”(p.1)

Se recomienda que el grado de confianza de una encuesta debe ser mayor a 90,0% para

obtener valores confiables.

El valor de la Tabla 2 determina un valor, k en un nimero entero con 2 decimales de
acuerdo al nivel de confianza que se quiere utilizar que esta dado en %. En este caso se

utilizara 1,65.

“Revisar escala tipo liquener en:
http://formacion.educalab.es/pluginfile.php/43479/mod_imscp/content/4/escala_tipo_likert.html
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\Valor de k| 1,15][1,28 ] 1,44]/1,65] 1,96 2,24 |2,58|
IConfianza|[75 %]|80 %85 %/|90 %95 %697-,5 %99 %,
Tabla 2. Niveles de confianza autor

(Feedback Networks Technologies, 2013)

e: El error muestral segun (Feedback Networks Technologies, 2013)“ es la diferencia que
puede haber entre el resultado que obtenemos preguntando a una muestra de la poblacion y
el que se obtendra si preguntaramos al total de ella”(p.2).

Este error muestral se considera que debe estar en los rangos inferiores posibles.

p: Es la compensacion de personas de la Universidad Israel que tienen en la poblacion la

particularidad de estudio.

Este dato es generalmente no conocido y se suele suponer que p =g = 0,5 que es la opcion

segura.
g: La compensacion de personas que no tienen esa caracteristica, es decir, es 1 - p.

n: La proporciéon de la muestra (nimero de encuestas que se realizard) en este caso la

poblacion Universitaria va a ser de estudiantes docentes y empleados.

A continuacion, se ingresara los valores con los que se desea realizar la encuesta para la

utilizacion del nimero de muestra que se deben realizar para los usuarios.

Estudiantes: N=1500 K=1,65(90%) e=10% p=0,5 =05
Docentes: N=75 K=1,65(90%) e=10% p=0,5 =05
Empleados: N=40 K=1,65 (90%) e=10% p=0,5 =055
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L Ez*p*q*N
N*€1+K3*p*q

=B1472*B15*B16*B12/(B12*B1742+B14*2+B15+B16)

Figura 2. Calculos de resultados, tomado de base de la informacién (Feedback Networks
Technologies, 2013).

2.6. RESULTADOS DE CALCULO DE MUESTRAS

Resultados estudiantes = 65
Resultados docentes = 35
Resultados empleados = 25

2.7. PREGUNTA PARA ESTUDIANTE, DOCENTE, EMPLEADO

1. Como percibe usted la gestion académica de la Unidad de Idiomas en la Universidad
Tecnologica Israel.

Muy bueno, 3
Bueno, 2
Malo, 1

Determina la percepcion del usuario muy buena, buena y mala la gestién académica.

2. Desearia mejorar la ejecucion en la gestion Académica de la Unidad de Idiomas en
la Universidad Tecnoldgica Israel
Si / No

Determina la percepcion del usuario si mejora o no la calidad de la gestion.

2.8. RESULTADOS DE TABULACION DE DATOS

\Categorl'as H Grado de Satisfaccion H 3 H 2 H 1 \
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[Estudiante ||Percepcion de la gestion tecnoldgica (TICs) | 10 |25 |30 |
IDocente  ||Percepcion de la gestion tecnoldgica (TICs) [ 7 |12 |16 |
[Empleados ||Percepcion de la gestion tecnolégica (TICs) [7 |6 ][12 |
| [ Mejora de la Gestion | st |INO| |
[Estudiante ||Mejorar la gestién tecnolégica (TICs) I35 |30 | |
IDocente  ||Mejorar la gestién tecnolégica (TICs) (21 |14 | |
[Empleados ||Mejorar la gestion tecnoldgica (TICs) |10 |15 | |

Tabla 3. Resultados de tabulacion que determina el grado de satisfaccion y la mejora de la
gestion.

La tabla 3 de percepcion de la gestion de estudiantes, docentes y empleados el mayor nimero lo
consideran como mala gestion, por lo cual si se requiere mejorar la gestion a través de la ejecucion

de un modulo.

2.9. TABLA DE FRECUENCIA ESTUDIANTES

En latabla 4 selecciona una muestra aleatoria de 65 estudiantes y determina la percepcion

de satisfaccion de la gestién tecnoldgica de la Universidad Israel: 3 - 10, 2 - 25, 1- 30

Satisfaccion | Frecuencia | ' coUencia
absoluta
(3) Muy bueno 10 0.15
(2) Bueno 25 0.38
(1) Malo 30 0.46
Total 65 1.00

Tabla 4. Percepcion de satisfaccion del estudiante

Célculo de la media de 1a poblacionp=€n/N  75/3=25 mediana = 25,00
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ESTUDIANTES

30

20

Muy Buena Buena Mala

Figura 3. Diagrama de barras representacion de grado de satisfaccion estudiante.

2.10. TABLA DE FRECUENCIA DOCENTES

En la tabla 5 se selecciona una muestra aleatoria de 10 docentes y determina la percepcion

de satisfaccion de la gestion tecnoldgica de la Universidad Israel: 3-7,2 - 12, 1- 16

Satisfaccion Frecuencia Frecuencia
absoluta
(3) Muy bueno 7 0,20
(2) Bueno 12 0,34
(1) Malo 16 0,47
Total 35 1,00

Tabla 5. Percepcion de satisfaccion del docente

Calculo de la media de 1a poblacion p=€ N/N 35/3=11,66 mediana=11,6

Docentes
20
15 —r-

10 |
5 -

MUY BUENA BUENA MALA

Figura 4. Diagrama de barras representacion de grado de satisfaccion de docentes
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2.11. TABLA DE FRECUENCIA TRABAJADORES

En la Tabla 6 se selecciona una muestra aleatoria de 87 estudiantes y determina la
percepcion de satisfaccion de la gestion tecnoldgica de la Universidad Israel: 3 -7, 2 - 6, 1-
12

Satisfaccion Frecuencia Zgggluuetr;cia
(3) Muy bueno 7 0,28
(2) Bueno 6 0,24
(1) Malo 12 0.48
Total 25 1,00

Tabla 6. Percepcidn de satisfaccion de la gestion tecnoldgica de la Universidad Israel

Célculo de la media de la poblacionu=€ N/N 6/3=2  mediana=2

Empleados
15
10
- N
0
Muy Buena Buena Mala

Figura 5. Diagrama de barras representacion de grado de satisfaccion del empleado

Con la primera preguntas se concluye que luego de haber realizado el andlisis y al
obtener los resultados se determina que tan solo el 15% de los estudiantes tiene una
apreciacion de muy buena y el 38 % dice que es bueno y 46% menciona que es mala. El
mayor porcentaje de estudiantes docentes y empleados tienen una percepcion mala de la

Gestién Académica.
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Con relacion al cambio de la ejecucion de la gestion académica se demuestra que el
mayor numero de estudiantes y docentes desearian la mejora de la gestion.
Los resultados obtenidos en referencia al cambio de la calidad de la gestidn tecnoldgica,

determina que se deberan realizar implementacién del SIGE.

2.12. La entrevista

Se realizara a una de las autoridades de la Unidad de Idiomas de la institucion superior,
bajo un formato preestablecido que conlleve a recabar la mayor informacién posible de la
institucion.

El método usado para realizar el diagnéstico de la implementacion de un modulo es la
entrevista individual, esta se la realizard al director de la Unidad de Idiomas de la
Universidad Israel Msc. Nelson Villacis, el proposito profesional es conocer que
requerimientos tiene que validar, el uso del modulo mediante analisis estadisticos la Unidad

de Idiomas en referencia a la gestion educativa, como se muestra en el ANEXO 3.

La entrevista esta compuesta por dos preguntas abiertas y cuatro preguntas cerradas.
Para poder crear un mddulo de gestién en la Unidad de Idiomas extranjeros se utilizard un
enfoque con la metodologia hipotética-deductiva, puesto que la investigacion del tema
expuesto integra los métodos cualitativos y cuantitativos en un mismo proceso de estudios

durante todas las etapas del estudio.

En la segunda parte del desarrollo del trabajo en la implementacion y programacion se
utilizara el método de ejecucion de un software denominado XP (Programacion Extrema)
(Leterier, 2018), se trata de un método que utiliza procesos agiles de desarrollo ya que al
seleccionar otras metodologias existe mayor dificultad en los procesos al desarrollar

proyectos de software.
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3. CAPITULO

3.1. IMPLEMENTACION Y DISENO DEL MODULO SIGE

Determinard la revision del material bibliografico, relacionado con el tema y el

levantamiento de infraestructura tecnologica, tipos de software etc.

La implementacién y desarrollo del mddulo se realizara a través de un software de nombre

Microsoft Visual Studio.net 2017 y algunos aplicativos complementarios a través de los

lenguajes de programacion C# y sus algoritmos elementales.

La Figura 6 se empezara con la presentacion de una muestra el disefio del diagrama.

Entidad - relacion del modulo de gestion SIGE que se ha realizado con la ayuda de power

designer.
.onceptual SIGE-UI
CICLO
cliclo cod <pi> Varisble characters (8] <M=
pericdo Veriable characters (12)
Identifier_1 <pi> NIVEL
Relali X niv_cod <pi* \arisble charscters [10) =M=
i il nivel Variable characters (20)
Identifier_1 <pi=
id_alumno AL;:_:{DP:meEHO elati il MATRICULAS
e T Characters (35) ins cod Zpi Varisble cheracters (10) M= | [oo o5 variable characiers (10) Relationship_11
cedula Varisble characters {1 Identifier_1 <pi>
Identifier_1 <pi=

s o
DETALLE MATRICULA 90—3

detallem_cod Variable characters {15)
detalle Variable (15) B0

PLANIFICACION MIVEL

numero_pap Variable characters (20)

cedula

Aapellidos_nombres Characters {35)
arisble characters (10}

- - planifn cod <pi» <Undefined> <M=
- ificaci Variable characters (20)
=) 9 Identifier_1 <pi>
DOCENTE
id_docente Decimal {10} Relatl ip]8

Relstionship_10

TIPO NOTAS

tiponota cod 4pi> Variable characters (10) =M=
course_completion Characters (5)
average_test_score Variable characters (5)
midter_test Variable characters (5)
atendance Variable characters (5)
forum Variable characters (5)
homework Variable characters (5)
participation Variable characters (5)
fina_course test Variable characters (5)
total Variable characters (5)

ldentifier_1 <pi=

PLANIFICACION TIPC:

NOTAS

Relationship_7 nota_cod Variable characters (10}
Lo P e

nota ariable charactess (5)

tipeplanf cod Zpi= Verishle charscters (10)
planificacion_tipo Veriable characters (20)
Attribute_21 <Undefined=

S

Identifier_1 <pi>

Figura 6. Diagrama entidad relacion para el médulo SIGE-UI

Luego se realizara el esbozo centrado en el mejora de la estructura de la base de datos

SIGE-IU de forma grafica figura 6, a continuacion se ejecutara la elaboracion de un

servidor SIGE con sus tablas y campos en SQL server 2017.
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El disefio del modulo de gestion partira de un diagrama de caso de uso de la gestion
académica figura 7, con el proceso que parte desde el registro del estudiante, se realiza los

procesos de matricula, planificacién, ingresos de notas y culmina con la impresion de un
formulario de aprobacion.

DIAGRAMA DE EJECUCION UNIDAD DE

IDIOMAS
. ) Edu. Continua
Usuario admin.|  ycACIGN Nivel
Director Ul DE certificacion Colecturia
Ejecuta. Unidad | ; .
Jecuta. Unida NIVEL Estudiante FACTURACION
PLANIFI‘éACiON A MATRICULA
Usuario admin. On line PAGO
Director Ul » | DATOSDE » | DOCUMENTO
MATRICULA Dep-trans-cheq
Ejecuta. Unidad | Docentes U-I Ejecuta. Unidad |
d
Y
MO oo O
! A N GESTION ACADEMICA |~ )
grupos Matricula y aprovados

Director Ui
REPORTE DE LA
GESTION, Grafico |
Estadistica

Figura 7. Diagrama de caso de uso del sistema SIGE.

Luego se realizara la instalacion de las herramientas para desarrollar el médulo de
gestion, las herramientas utilizadas seran:
Microsoft Windows 10 profesional, Gltima version.
Microsoft SQL server version2017.

Microsoft Punto Net version 2017.
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A continuacion, se aplicara el backup gue tiene como contenido diversas tablas, que han
sido utilizadas en la Figura 8 se presenta el tipo de tablas a ser utilizadas en las diferentes

gestiones.

DESKTOP-DDCMFD...TMGA_PERSONAS = X [eiRelinitEasl sz ‘

Py G~ Column Name Data Type Allow Nulls
# BB dbo.TMGA_HORARIOS ~ § »¥%| PER_CODIGO numeric(5, 0) ]
# BB dbo.TMGA_IES DIS_CODIGO numeric(5, 0) ¥
# 8 dbo.TMGA_INSCRIPCIONES PAR_CODIGO numenicrs. ) “
5 BB dbo.TMGA_JORNADAS
o BB dbo.TMGA MALLAS ETC_CODIGO numeric(5, 0) ™~
# BB dbo.TMGA_MALLAS_DETALLES ETN_CODIGO numeric(5, 0) M
# B8 dbo.TMGA_MATRICULAS GEN_CODIGO numeric(5, 0) [~
B [l dbo.TMGA MATRICULAS_ DETALLES PER_TIPO_IDENTIFICACL...  varchar(2) 0
# BB dbo.TMGA_MODALIDADES
5 BB dbo.TMGA_NIVELES PER_IDENTIFICACION varchar(15) |
5 BB dbo.TMGA_NOTAS_ACADEMICAS PER_APELLIDO_PATERNO  varchar(50) 0
s BB dbo.TMGA_OPERACIONES_CALCULOS_NOTAS PER_APELLIDO_MATERNO  varchar(50)
& BB dbo.TMGA_PAGOS R —

5 BB dbo.TMGA_PAISES 2 g et S O
# BB dbo.TMGA_PARALELOS PER_FEC_NACIMIENTO datetime O
5 BB dbo.TMGA_PARROQUIAS PER_TIPO_SANGRE varchar(5)
5 BB dbo.TMGA_PENSIONES_CONFIGURACIONES e —— =

Figura 8. Base de dato SIGE utilizado en la Universidad Israel.

Se procedera a crear tablas y campos no existentes, que se necesitan para el
almacenamiento de datos, los cuales se utilizaran en los métodos de gestion de la escuela de
idiomas.

Se procedera a utilizar los siguientes comandos.
Crear base de datos:

Créate database SIGE;
Se consultara con:

User SIGE;

Select * from TMGA_ALUMNOS;

3.1.1. Parametros de evaluacioén de los niveles de inglés.

La Figura N 8 a continuacion se visualizara la tabla mas importante de todo el médulo
porque contiene la informacién del curso completo de un nivel y se registra a todos los

estudiantes de la Unidad de Idiomas.
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COURSE COMPLETION 10%
AVERAGETEST SCORE 10%
FORUM AND E-MAIL 10%
MIDTERM TEST 25%
ATTENDANCE 5%
HOMEWORK 5%
PARTICIPATION 10%
FINAL COURSE TEST 25%
TOTAL 100%

Tabla 7. Notas del estudiante de un nivel

NOTA: La nota minima para la aprobacion de los niveles de inglés es de 70/100

3.2. PROGRAMACION MEDIANTE EL METODO XP

En la Tabla 7 determinan los rangos de medicion del Ranking de “agilidad” autores
Ricardo Aguirre Andrés Zambrano de los procesos tomando como referencia el valor mas
agil 5y el menos agil 1, de los valores mas agiles se ha tomado la metodologia XP que tiene

el mayor rango.

METODOS C.M.M. | ASD. | Crystal. | D.S.D.M. | F.D.D. | L.D | Scrum. | X.P.

Sistema analizados como | 4 oo | 500 | 4.00 | 3.00 | 3.00 | 4.00| 5.00 |5.00
algo cambiante

Colaboracion 2.00 | 5.00 | 5.00 4.00 4.00 | 4.00 | 5.00 |5.00

Caracteristicas
Metodologia (CM)

e Resultados

obtenido 2.00 | 5.00 | 5.00 4.00 4.00 | 4.00 | 5.00 |5.00

. ﬁ;g‘p""idade”e' 1.00 | 400 | 400 | 3.00 | 500 |3.00| 500 |5.00

o Adaptabilidad

. 2.00 5.00 5.00 3.00 3.00 {400 | 4.00 | 3.00
del sistema

e Excelenciaen

técnica para 4.00 3.00 3.00 4.00 4.00 [ 4.00| 3.00 |4.00
desarrollo
-Practicas de 200 | 5.00 | 500 | 400 | 3.00 |3.00| 4.00 |5.00

colaboracién
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Media C.M. 220 | 440 | 4.40 3.60 3.80 | 3.60 | 4.20 |4.40

Total Media 1.70 | 4.80 | 4.50 3.60 3.60 | 3.90| 4.70 |4.80

(Valores mas altos representan mayor agilidad)

Tabla 8. Ranking de “agilidad” autores Ricardo Aguirre Andrés Zambrano

En la Tabla 8 se tomara esta metodologia que presenta dentro de sus roles a cada uno de
los actores en un desarrollo de programacién en la universidad de la recomendacion de

Beck y se resume:

ROLES XP ACTIVIDAD

Digita las pruebas individuales y realiza el codigo del
Programador del . o
desarrollo. Debera existir una comunicacion adecuada
departamento de o
entre los programadores de la universidad y otros

desarrollo ] )
miembros de equipo externos.
Utiliza el médulo de gestion y estos actores son solo uno
Cliente (estudiante, dentro del proyecto pero puede corresponder a un
docentes, usuario) participante que esta representando a varios usuarios que

se veran afectadas por el SIGE-UI.

Ayuda al cliente a escribir las pruebas funcionales. Ejecuta
Encargados de pruebas

(Tester) de la

universidad

las pruebas regularmente, difunde los resultados en el
equipo y es responsable de las herramientas de soporte
para pruebas.

Proporciona realimentacion al equipo en el proceso XP.

Su compromiso es verificar el nivel de acierto entre las
Encargado de o ] ]
o estimaciones realizadas en el desarrollo y el tiempo real
seguimiento (Tracker) ) ) )
dedicado, comunicando los resultados para realizar

mejoras.

Responsable del proceso global, es el jefe de desarrollo de
la universidad. Conozca a fondo los proceso X.P. para

Entrenador(Coach) ] ) )
proveer guias al equipo de forma que se apliquen las

practicas XP y se siga el proceso adecuados.
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Consultor externo

Es un miembro del equipo con un conocimiento especifico
de programacién y especialidad en algun tema necesario
para el desarrollo. Guia al equipo para resolver un

problema.

Gestor (Big Boss)

Es el vinculo entre clientes y programadores, ayuda a que
el equipo trabaje efectivamente creando las condiciones

adecuadas. Su labor esencial es de coordinacion.

Tabla 9. Roles y actividades XP, datos tomados de los autores Ricardo Aguirre y Andrés

Zambrano

De acuerdo a (Letelier, 2006)el desarrollo de los procesos para la programacion de proyectos

son:

1. El cliente o contratante define el costo de mddulo a implementar.

2. El programador determina el esfuerzo que realizara para la implementacion.

3. El cliente o contratante elige qué implementacion realizar, de acuerdo con sus

prioridades y necesidades de la institucion.

4. El programador desarrolla un médulo de acuerdo a la peticion.

Regresa al paso 1.

De igual manera (Letelier, 2006) manifiesta que:

“En todas las interacciones de este ciclo tanto el cliente o contratante como el programador

aprenden en conjunto. De ninguna manera se debe presionar al programador a realizar mas

trabajo que el estimado, ya que se perdera calidad en el software 0 no se cumpliran los plazos™.

En todos estos procesos de programacion cada uno de los actores desarrolla un papel muy

importante y sincronizado, ya que si uno de ellos no cumple el rol adecuado el producto

entregado por el programador no serd eficiente.

Cabe recalcar que (Letelier, 2006) menciona que “el ciclo de vida ideal de XP consiste

de seis fases: Exploracion, planificacion de la entrega, interacciones, produccion,

mantenimiento y muerte del proyecto”. Pero se mencionara solamente cada una de las fases

con las cuales se concluye el ciclo del proyecto.
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Fase I: Exploracion

Fase Il: Organizacion de la entrega de modulo
Fase IlI: Iteraciones

Fase IV: Produccion

Fase V: Mantenimiento

Fase VI: Muerte del proyecto

No se describen el detalle de cada uno de las fases ya que el estudio no es de programacion

y desarrollo solamente.

3.3. DESARROLLO DEL MODULO DE GESTION SIGE

La gestion académica de la Unidad de Idiomas puede ser dividida en ciclos, una fase
empieza con el inicio del periodo lectivo de clases y termina dos meses después, en ella se
obtendran las promociones; cada ciclo estd compuesto por procesos. Un proceso dentro de
la gestion académica es un conjunto de tareas o actividades que permiten administrar alguin

evento relacionado al ambito académico de la institucion.

En la Unidad de Idiomas una malla se estructura por seis niveles, tres niveles basicos y
tres niveles intermedios, los niveles pueden ser regular y acelerado. Los procesos son:

Registro, inscripcion, planificacion, registro de calificacion y promocion.

Un ciclo ordinario esta planificado para una duracion de ocho semanas es decir una unidad
por dos semanas, un ciclo intensivo durara de cuatro semanas para desarrollar dos unidades
por semana. En cada periodo en sus dos modalidades normal e intensivo existe un promedio

de 25 estudiantes por docente.
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GESTION ACADEMICA

PLANIFICACION

GESTION
ACADEMICA

cicLo
ORDINARIO
ENERO - FEBRERO
INTENSIVO
ENERO

PERIODO ACADEMICO

- §

PROMOCION

SISTEMA INTEGRADO
DE GESTION ESTRATEGICA

SIGE

ORDINARIO
8 —SEMANAS
INTENCIVO
4 SEMANAS

EDUCACION
CONTINUA

EDUCACION
CONTINUA

3 | GRADO

| EDUCACION
CONTINUA

8| GRADO

9 | GRADO

OD PERICDO | TIPO DE ESTUDIO | DESCRIPCION

2018 ING1

FEC. INICIAL

15/06/2018

01/10/2012

01/04/2013

01/10/2013

31/03/2014

01/09/2014

01/11/2014

06/04/2015

05/10/2015

FEC. FINAL

15/06/2018

01/10/2012

30/09/2013

30/03/2014

ANOLECTIVO | ESTADO | HABILITAR MATRICULA

2018ING1

30/00/2014 | 2014-A

30/03/2015 | 2014

01/11/2014 | 2

30/09/2015 | 2015-A

30/03/2016

2015-B

<~

Bienvenido administrador ! [ L{

HABILITAR INTERSEMESTRAL

v v

Figura 9. Gestion académica de la Unidad de Idiomas

3.3.1. Proceso de Planificacion

Este proceso consistira en la definicién de la oferta académica para el periodo académico

regular o intensivo, y se empieza a planificar aproximadamente dos semanas antes de su

inicio.

El personal encargado de la Unidad de Idiomas se encargara de la planificacion en el

sistema SIGE-UI, tendra que generar seis niveles por un periodo, tanto en modalidad regular

como en intensivo, estos niveles son los siguientes:

Nivel basico uno, nivel basico dos y nivel basico tres.

Nivel intermedio uno, nivel intermedio dos y nivel intermedio tres

El primer nivel del curso tiene un nimero maximo que oferta el director de la Unidad de

Idiomas y los otros niveles se basan en los niveles anteriores.
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PLANIFICACION DE GESTION ACADEMICA

Ejecutar
@ @ )

programa

Agrega r nueva

Configuracién

‘/—\ PLANIFICACION De plar}
Asociar plantilla

\,/, A periodo \—/

Crear/Modificar Planificacion

Malla: Tipo Estudio:™

Perioda:* Nivel*

Profesor* Materia:*
Sede - Aula” Paralelo:”

Horario:* Modalidad*

Agregar

Figura 10. Proceso de planificacidn de la gestion académica y pantalla

3.3.2. Generar un nuevo periodo

Consistira en establecer el valor de los parametros correspondientes a la cantidad de
niveles, cupo disponible, horario y si se requiere un aula por cada nivel que se vaya a ofertar

en el periodo, por lo que sélo varian algunos valores.

3.3.3. Asociar plantilla a periodo

Una vez que se realiza la correspondiente modificacion de la plantilla del periodo, se crea
un nuevo periodo académico al cual se le asocia la plantilla ya modificada. Asi mismo se le
habilita la visualizacién y edicion a él/los jefes(s) de departamento de la Unidad de Idiomas
para gque la puedan configurar.
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3.3.4. Configurar planificacion

Esta actividad la realizaran los encargados del departamento de desarrollo. Consiste en
establecer el valor de los pardmetros correspondientes a la cantidad de secciones, docentes
asignados a las mismas, cupo disponible, horario, si necesita preinscripcion y si se requiere

un aula por cada asignatura del tipo electiva que vaya a ofertar su culminacion del periodo.

3.3.5. Ejecutar Programacion

Cuando inicie el proceso de inscripcion, la planificacién procede a convertirse en
programacion. Esto implica que tnicamente el personal que administra la plataforma SIGE-
Ul estara habilitado para realizar modificaciones importantes, mientras que los jefes de la
unidad solo podran configurar los docentes asignados a las respectivas secciones. En este

momento los estudiantes pueden visualizar la oferta académica.

3.3.6. Proceso de Inscripcion

En este proceso los estudiantes solicitan las asignaturas que quieren aplicar durante el
periodo academico en curso en cada ciclo que dispone la Universidad. Los niveles que se
pueden inscribir son aquellas que estan ofertadas en la programacion y el sistema toma en
cuenta que los estudiantes cumplan los requisitos necesarios para inscribirlos. Durante este
proceso, la mayor parte de las actividades estan relacionadas con la poblacion estudiantil, el
personal a cargo de la inscripcion cumple con la labor de abrir y cerrar el proceso en las

fechas correspondientes.

El proceso de inscripcidn tiene la siguiente secuencia de actividades visualizadas en la Figura

11, las cuales se explican a continuacion:
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: Reservacion de —
Hasta el périodo Aulas Asignacién de

de calificacion
> I aulas
>

Modificacién de

inscripcion Abrir inscripciéon
/92 eI :
= [y L= “J ;~

Generar planillas de
inscripcion

— [Z | ey &
zip | » Inscripcién nuevos / [_j o
E | -I ingresos

vy N
T Xy

Preinscripcion

Nuevo COD PERIODO | TIPO DEESTUDIC | DESCRIPCION | FEC. INICIAL | FEC. FINAL | ANO LECTIVO | ESTADO | HABILITAR MATRICULA | HABILITAR INTERSEMESTRAL

TIPO DE ESTUDIO: - DESCRIPCION:*

FEC. INICIAL* - FEC. FINAL=

ANO LECTIVO: ESTADC:

HABILITAR MATRICULA HABILITAR INTERSEMESTRAL:
N2 ORDEN:* OBSERVACION

Figura 11. Proceso de inscripcion

3.3.7. Inscripcion de nuevos ingresos

Esta tarea aplica Unicamente a los estudiantes que van a cursar por primera vez el nivel
de un periodo en la Unidad de Idiomas. Se requiere que una vez que el estudiante realiza su
inscripcion en la secretaria de la Universidad, se dirija a la Unidad de Idiomas a consignar
sus recaudos para posteriormente registrarse en el sistema SIGE-UI, donde se le piden sus
datos personales y se le inscriben automaticamente al nivel correspondiente. Se les mantiene
informados, via correo electronico, sobre la fecha de inicio de clases y cualquier evento de
bienvenida al que deban asistir. Esta actividad no se realiza en los periodos académicos de

modalidad intensiva.

3.3.8. Promocidn

Los estudiantes deberan cumplir con un valor minimo de puntaje de 70 puntos sobre 100
para poder aprobar en nivel y ser promovido al siguiente, se termina el proceso cuando se

imprime un formulario con los resultados.
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3.4. PROCESO DE IMPLEMENTACION DE ASP.NET

Se abre el Microsoft Visual Studio 2017 para proceder a cargar el contenido del lenguaje
de programacion que se tiene con anterioridad, se complementara con el ingreso de un
respaldo que es parte de la configuracién anterior, la siguiente grafica representa el codigo
principal del interfaz asp.net que presenta al correr el programa
Archivo, abrir, proyecto solucion.

En la Figura N 12 se indica el cadigo fuente del interfaz principal del modulo SIGE en linea:

E Title="" Language="(#" MasterPagefile

ID="Content1" tPlaceHold t
"“font-family: ; color INGRESO DE NO RE RECORDING

it1" runat="server” ColCount="1" EnableTheming="True" Theme="PlasticBlue" Width="1@
Caption="

Caption="Periodo/Period” ColSpan="1" RequiredMarkDisplayMode="Hidden"

rer” DataSourceID="5glDa

ver” Connectionstring="fflS Connectionstring

Caption="Docente/Teacher” ColSpan="1" RequiredMarkDisp ="Hidden"

nte” r rer” DataSourceID="SqlDataSourceProfesores” EnableT]

IsRequired="True"

e e e e e e e

Figura 12. Cddigo fuente del form principal del médulo SIGE

Este cddigo determina la pantalla principal del sistema y el enlace a la base de datos al
servidor que en este caso sera: DESKTOP-DDCMFDS vy la base de datos SIGE-UI.
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i 49 B siGe Autentificacion X | + A - X

i Universidad SIG E SISTEMA INTEGRADO
Israel DE GESTION ESTRATEGICA

Iniciar Sesién

. ¥
Por favor ingresa tu usuario y clave. Si
tienes algin problema comunicate con - i .'-
el administrador del SIGE-UISRAEL. - . (W I 3 ‘ W
Usuario:* - N
‘\ 7
VOTO

Figura 13. Pantalla principal SIGE tomada del sistema integrado de la Universidad Israel
3.5. IMPLEMENTA DEL ISO 27001 AL SIGE-UI?

Segun (ISOTools Excellence, 2015) menciona que: para instaurar y realizar un SIGE-UI
en base a ISO 27001, se utilizara el ciclo continuo P.D.C.A., en los mddulos de aplicacién
que son los siguientes:

v Plan (planificar): establecer el SIGE-UI.

v Do (hacer): implementar y utilizar el SIGE-UI.

v Check (verificar): monitorizar y revisar el SIGE-UI.
v

Act (actuar): conservar y optimizar el SIGE-UI.
Estos estandares determinada los requisitos necesarios para constituir, efectuar, proteger

y mejorar el SIGE-UI en la Figura 14 como el ciclo deming: P.D.C.A — acrénimo de Plan,

Do, Check, Act (Planificar, Hacer, Verificar, Actuar) del médulo de la Universidad Israel.
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a— L™
PARTES = BLANEAR - PARTES
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Figura 14. Modelo PHVA aplicado a los procesos SIGE

3.5.1. Descripcion del modelo PHVA

PROCESOS

DESCRIPCION

Planificar: Disefiar el interfaz (forms) para
el modulo de SIGE-UI

Implantar la normativa, objetivos, métodos
y procedimientos de seguridad para
gestionar el riesgo y mejora de la

informacién.

Hacer: Ejecutar y manejar el modulo
SIGE-UI de la Unidad de Idiomas

Efectuara y manipulara las politicas, los
controles, técnicas e instrucciones del
SIGE-UI de la Unidad de Idiomas.

Verificar: hacer seguimiento y revisar el
modulo SIGE-UI

Evaluara, donde esta aplicado, medir el
desempefio las politicas y objetivos de
seguridad, reporta los resultados para su

revision.

Actuar: Conservar y optimar el médulo
SIGE-UI de la Unidad de Idiomas

Comenzara tareas corregidoras y
anticipadas con base en los resultas, para

lograr las avances.

Tabla 10. Proceso y descripciones PHVA, (Aguirre & Zambrano, 2015)
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3.6.

b)

IMPLEMENTACION Y OPERACION DEL SIGE-UL.

(Aguirre & Zambrano, 2015). Mencionan que la organizacion debe:

Elaborar una planificacién para los riesgos, que unan la accion de gestion, los
recursos, compromisos para manejar los peligros de seguridad de datos de la Unidad
de Idiomas de la Universidad Israel.

Realizar el plan de tratamiento de los peligros para lograr los objetivos de control
reconocidos que incluyen considerar el financiamiento y la concesion de funciones
y compromisos de la Unidad de Idiomas.

Efectuar los controles elegidos para cumplir los objetivos de control en la Unidad de
Idiomas.

Precisar como medir la eficacia de los controles selectos y especificar como va a usar
estas medidas en la Unidad de Idiomas.

Gestionar operaciones y recursos del SIGE-UI en la Unidad de Idiomas

Realizar procedimientos y otros controles para detectar y dar respuesta oportuna a

los incidentes de seguridad en la Unidad de Idiomas.

3.7. SEGUIMIENTO Y REVISION DEL SIGE-UL.

También (Aguirre & Zambrano, 2015) dicen que la organizacién debe:

a)

Establecer procedimientos de seguimiento y revision dentro de la Unidad de Idiomas

de la Universidad Israel.

Descubrir errores en los resultas de proceso de la Universidad Israel.

Asemejar los sucesos e intentos de violacion de seguridad que obtuvieron éxito o no lo

h

icieron en la Universidad Israel.

Determinar si las acciones tomadas para la solucion de problemas de violacion de

seguridad fueron efectivas y eficientes.

b)

c)

Iniciar revisiones de la eficacia del SIGE-UI se tomara en cuenta los resultados de
una auditoria de seguridad, sucesos medicion de la validez sugerencia y retro-
alimentacion.

Se medira la eficacia de los controles para verificar que se han cumplido los

requisitos de seguridad.
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d) Reuvisar el nivel de riesgo residual y riesgos aceptables teniendo en cuenta cambios
en la estructura organizacional, TIC, y los objetivos.

e) Ejecutar auditorias internas del SIGE-UI en la Universidad Israel

f) Empezar una visualizacién del SIGE-UI ejecutada por la direccién de la Universidad
y realizar progresos al proceso SIGE-UI

g) Inspeccionar acciones y hechos que podria tener sefial en la eficacia o el desempefio
del SIGE-UI.

3.8. MANTENIMIENTO Y MEJORA DEL SIGE-UI

De igual manera (Aguirre & Zambrano, 2015) indican que para implementar los avances
identificadas en el SIGE-Ul;

a) Iniciar las tareas correctivas y preventivas apropiadas. Usar las lecciones asimiladas
de las experiencias de seguridad de otras organizaciones y de la propia
organizacion.

b) Anunciar A acciones y mejoras a todas las partes interesadas con una altura de
detalle oportuno a las situaciones y en donde sea oportuno llegar a consensos sobre
como proceder.

c) Aseverar que los avances logren los objetivos previstos de la Universidad Israel.

3.9. ¢1SO 27001 COMO SERVICIO DE LA SEGURIDAD?

Se ha realizado un analisis en el trabajo muy interesante que presenté (Salamanca, 2017)
sobre sistema de seguridad de acceso para las opciones de la aplicacion de captacion de la
plataforma web del Banco Av. Villas realizada en la Universidad Santo Tomasen Colombia
dice que: “ esta entidad se maneja por la norma de seguridad 1SO 27001, por lo que se
conversara de la misma, puntualizando como una politica internacional emitida por la ISO
(Organizacion Internacional de Normalizacion) y describe como gestionar la seguridad de

la informacidn en una compafiia, mostrando como beneficios de su uso” (Pag.20).
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Tomando de referencia se podra detallar su ejecucion:
v Dentro de la Universidad Israel se identificara los riesgos y establecera controles para
gestionarlos.
v Confidencialidad, asegurando que solo quienes estén autorizados puedan acceder a la
informacion.

v Flexibilidad del SIGE-UI para adaptar los controles a todas las areas de la Universidad.

Frente al robo de informacion y el vandalismo SQL Server 2017 protegera sus datos, ya
que el campo de seguridad de SQL Server se administrara el ingreso a entidades seguras
como el departamento de desarrollo con la autenticacion y autorizacion (Microsoft,

Informacion general sobre la seguridad de SQL Server, 2017).

v’ La autenticacién es un paso al iniciar una sesion de una entidad que pide el acceso
mediante el envio de credenciales que el servidor SIGE-UI evaluara. La autenticacion

establecera la identidad del usuario o proceso que se autentica.

v La autorizacion es el paso con el que se establecen los recursos dispuestos de protegerse
a los que tiene acceso una entidad de seguridad, asi como las operaciones que les estan

permitidas a dichos recursos dentro del SIGE-UI.

Es por eso que la Universidad contard en el control de acceso fisico con modernas
cerraduras electronicas con huella digital protegiendo todos los lugares que poseen
tecnologia informética como espacio de servidores, oficinas de desarrolladores, accesos a

oficinas de docente.

Luego de la ejecucion, seguimiento, mantenimiento y perfeccionamiento del médulo SIGE-
Ul, el departamento tecnoldgico se encarga de aplicar algunos dominios, que cumplira con
los objetivos de control y controles que puntualizan la politica de estandarizacion 1ISO 27001.

Se recomienda realizar una auditoria interna del SIGE-UI segin el ANEXO 7.
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3.10. OBJETIVOS DE CONTROL 1SO/27001

La norma ISO 27001 publicado en el afio 2005 tiene de base la ISO 27002, en base a
(Aguirre & Zambrano, 2015), “Es una guia de buenas practicas que describe los objetivos

de control y controles recomendables en cuanto a seguridad de la informacién, tiene 11

dominios, 39 objetivos y 133 controles.” (Pag.34).

Estos dominios y controles se resumirdn tomando en consideracion que tengan relacion

al desarrollo del modulo, se recomendard 8 dominios, 19 objetivos y 53 controles.

Se desarrolla la Tabla 10 con los objetivos y controles mas relevantes, para desarrollar

este cuadro se toma de referencia el trabajo citado con anterioridad OBJETIVOS DE
CONTROL ISO/IEC 27002.

LA SEGURIDAD EN
LOS DATOS EN LA
UNIVERSIDAD ISRAEL

DOMINIO OBJETIVO DE CONTROLES
CONTROL
1. POLITICA DE 1.1. Controlar la Politica | 1.1.1. Documento y revisiones del
SEGURIDAD de seguridad manejo de seguridad de informacion.
2. ASPECTOS 2.1. Organizacion 2.1.1. Documentos de Compromisos,
ORGANIZATIVOS DE interna coordinacion y concesion de

responsabilidades de la orientacion
con respecto a la seguridad de datos.
2.1.2. Acuerdo de confidencialidad.
2.1.3. Contactos con las autoridades
y grupos de especial interés.

2.1.4. Estudio auténomo de la
seguridad de Datos.

2.2. Tratamiento

2.2.1. Tipificacion de riesgos
derivados del acceso de otros.

2.2.2. Procedimiento de la seguridad
referente con los clientes.

2.2.3. Tratamiento de la seguridad
con agentes externos.

3. GESTION DE
ACTIVOS DE
SOFTWARE EN LA
UNIVERSIDAD ISRAEL

3.1. Responsable sobre
los activos de software

3.1.1. Catalogo de los activos de
software

3.1.2. Licencias, otros de los activos
software

3.2. Categorizacion de
los datos

3.2.1. Direccionamientos de
clasificacion

3.2.2. Manipulacion de la
informacion

4.1. Areas Seguras

4.1.1. Areas de seguridad fisica o
espacios
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4. SEGURIDAD FiSICA
Y EL ENTORNO EN LA
UNIVERSIDAD ISRAEL

.4.1.2. Control fisico de entradas o
puertas.

4.1.3. Control y seguridad de oficinas
e instalaciones.

5.1.4. Seguridad contra las amenazas
externas, internas.

4.2. Seguridad del
software

4.2.1. Proteccion del software.
4.2.2. Instalaciones de periféricos
4.2.3 Mantenimiento

5. GESTION DE
COMUNICACION Y
OPERACIONES EN LA
UNIVERSIDAD ISRAEL

5.1. Programacion y
aceptacion de los
modulos.

5.1.1. Gestion de capacidades.
5.1.2. Aceptacion del sistema.

5.2. Proteccion contra el
codigo malicioso y
descargable.

5.2.1. Controles contra el codigo
malicioso.

5.2.2. Controles contra el cédigo
descargado en el cliente.

5.3. Se Copiara de
seguridad de los datos

5.3.1 Copias de seguridad de la datos
y otros

6. CONTROL DE
ACCESO AL MODULO
DE GESTION EN LA
UNIVERSIDAD ISRAEL

6.1. Gestion de accesos.

6.1.1. Reconocimiento del usuario
6.1.2. Gestién de privilegios.

6.1.3. Uso y aplicacion de
contrasefias de usuario del SIGE-UI.
6.1.4. Observacion de los derechos
de ingreso de los usuarios

6.2. Responsabilidades
de usuario

6.2.1. Uso de contrasefia.

6.2.2. Departamentos y alumnos
desatendidos.

6.2.3. Estrategia de sitios de trabajo
libres y escritorios de pcs limpia.

6.3. Manejo de acceso a
los pcs. y sistemas
operativos O.S

6.3.1. Procesos seguros de inicio de
sesion-usuario.

6.3.2. Identidad y validacion de
usuario.

6.3.3. Sistema de manipulacion de
contrasefas.

6.3.4. Desafiliacion automatica de
sesiones activas.

6.3.5. Limitacion del tiempo

7. COMPRA,
DESARROLLO Y
MANTENIMIENTO DE
LOS SISTEMAS DE
DATOS

7.1. Necesidades de
seguridad de los SIGE-
Ul y datos.

8.1.1. Andlisis y descripcion de las
necesidades de seguridad.

7.2. Controles
criptogréficos.

8.3.1. Normas de uso de los controles
criptogréficos.
8.3.2. Gestion de claves.

7.3. Seguridad de los
datos del sistema.

7.3.1. Inspeccidn del software en
desarrollo.

7.3.2. Seguridad de los datos de
prueba del SIGE-UI.
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7.3.3. Control de inicio al codigo de
los programas.

7.4. Seguridad en los
datos de los procesos de
desarrollo.

7.4.1. Procesos de control de
cambios en SIGE-UL.

7.4.2. Revision de las aplicaciones
después de efectuar modificaciones
en los aplicativos o O.S.

7.4.3. Restricciones parciales a los

cambios en los paquetes de software.

8. GESTION DE
INCIDENTES EN LA
SEGURIDAD DE LA
INFORMACION EN
SIGE-UI

8.1. Notificacion de
sucesos y puntos fragiles
de seguridad de datos.

8.1.1. Notificacion de los sucesos de
seguridad de la informacién y datos.
8.1.2. Notificacion de puntos débiles
de seguridad.

8.2. Gestidn de sucesos
y seguridad de datos.

8.2.1. Responsabilidades y
procedimientos.

8.2.2. Ensefianza de los sucesos de
seguridad de datos.

8.3.3. Recopilacion de evidencias.

Tabla 11. Objetivos de control 1SO 27001 (Aguirre & Zambrano, 2015)

3.11. METODOS, TECNICAS Y HERRAMIENTAS

En la parte técnicas se dejan en libertad absoluta para que se puedan escoger las

herramientas (base de datos, lenguaje de programacion, entorno de desarrollo, tecnologia de

comunicacion, etc.) que se consideren méas adecuadas, ya que la eleccidn de éstas serd una

fase fundamental en el desarrollo de este tipo de aplicaciones en la futura vida profesional

del desarrollador. También se desea que los desarrolladores asimilen que realizar un buen

disefio en fases iniciales de los proyectos facilita la implementacion de las aplicaciones

reduciendo el tiempo global de desarrollo. Asimismo, se inducira en los desarrolladores la

importancia de documentar debidamente la aplicacion. Para ello, cuando en la primera parte

del trabajo se plantea la practica de desarrollo, se recuerda las fases de desarrollo de un

proyecto software de acuerdo con lo aprendido en ingenieria del software y el andlisis de la

metodologia.
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4. VALIDARY PROPONER

Pruebas de Base de Datos.- A través del aplicativo complementario para manejo de
bases de datos se utilizara la herramienta Microsoft SQL server Managementh , mismas
que verificard las tablas a utilizarse en este mddulo como: alumnos, ciclo, docente, Notas

de estudiantes, etc.

SP_SAWE_DATOS_IMG.. RUEBAS (sa (1590 + > el NeTVTT0 e ISR

T 1
ect~ ¥ OF ¢ - z E ALTER PROCEDURE [dbo].[SP_SAVE_DATOS_INGLES]
3 SisternatizacionMSSOLSERVERSIGE (SQL Server 13.0.4001.0 - 5a) N
4 | --PARAMETROS DE ENTRADA
b} Databases H @PER_TIPO_IDENTIFICACION VARCHAR(2),
] Security & @PER_IDENTIFICACION VARCHAR (15
f 7 100_P CHAR
] Senver Dbjects QPER_APELLIDO_PATERND HaR (58
o @PER_APELLIDO_MATERND VARCHAR (58
] Replication ] @PER_NDMERES
] PaolyBase 18 @GEN_CODIGD
7 1 Always On High &vailability H @PER_CORRED_PERSONAL
12 @PER_TELEFOND_CELULAR VARCHAR (18
] Management 13
] Integration Services Catalogs 12 A%
15 DECLARE
1 53 SOL Server Agent . . am
] 15 --DECLARECION DE VARIABLES
1 1#] ¥Event Prafiler 17 gerror_number  dnt
18 @error_proc nvarchar(126),
13 @error_message nvarchar(2e4s
28 [ VARCHAR (588
z gaux NT
@PER_FOTO_BASE VARCHAR(288
@PER_CODIGD NUMERIC (8,8
- VALIDA QUE NO EXISTA ESA PERSONA
SELECT @AUX = COUNT(*) FROM TMGA_PERSOMAS WHERE PER_IDENTIFICA
IF @aUx 1= @
BEGIN
SELECT 1 AS 'RESPUESTA’
- RAISERROR(’Ya existe un registro con ese nimero de identifi
RETURN
END

INSERT INTO [dbo].[TMGA_PERSONAS]
[DIS_co01G0]
[PAR_CODIGO]
[ETC_coD1G0]
[ETN_coDI1G0]

Luego se procederd a socializar al director de la Unidad de Idiomas para su respectiva
validacion, se solicitara su presencia en el aula de capacitacion mediante oficio. ANEXO 4
Al realizar el proceso de variacion se recomienda realizar un manual del usuario con

informacion bésica elemental del sistema de Gestion de la Unidad de Idiomas. ANEXO 5
4.1 Pruebas de Aplicativo.- Se procede a verificar la funcionalidad de los Form
ASP.NET de Microsoft Visual Studio 2017 tanto la funcionalidad como la seguridad,
verificacion de ejecucion. Se realizara en conjunto la validacion tanto miembros del
departamento de desarrollo como el director de la Unidad de Idiomas, ANEXO 6
Se procedera a abrir en la pagina master del modulo y seleccionar la opcion Unidad de
Inglés, se elige matricula y se llena los datos del estudiante, apareceran los niveles de inglés

tomados y se procederad a matricular al estudiante en el siguiente nivel.
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Iniciar Sesién

Por favor ingresa tu usuario vy clave. Si
tienes algtin problema comunicate con
el administrador del SIGE-UISRAEL.

Usuario:*
E1711581650

Figura 16. Login del mddulo SIGE

4.2 Ejecucion de ingreso de datos.- Procede a realizar la creacion de un ciclo asignar

el estudiante y el docente al estudiante, ingreso de notas y verificacion de resultado.

4.3 Matricula.- Luego de entrar con el usuario y password podra seleccionar el nivel

grupo y docente con el que cruzara el nivel un estudiante.

MATRICULAR-INGRESAR ESTUDIANTES INGLES/ENROLL-ENTER STUDENTS ENGLISH

Mombres/Name - Apellido/Last Name - N® Identificacion/IC: 1711581650 Consultar/Consult Nuevo/New

e Identificacion/ID Telf Celutar/Cell phone

_ LLUMIQUINGA JOSE PABLO 1711581650 995306826 licpablo? 1@gmail.com

Figura 17. Matricula en Unidad de idiomas

4.4 Ingreso de notas
Se seleccionara el estudiante para luego buscar los campos en donde ingresan los datos

de tipo flotante, valores que pueden ser de 1 a 10 con 2 decimales, o un valor de 1 a 100.

Sample Root 3

AOMINISTRACON | NGRESO DE NOTAS/SCORE RECORDING

Sample Root 1

. .
row] Docente/ Teacher: Syetom Data DataRowi A5|gnatura/5ub]ecl.-

Sample Root 2 YataSourcePeriodos SqlDataSource - Sqlliats SourceProfesores
Sample Root 3 tam Data DataRowi Aula/Clasroom: | System Data.DataRowvi Horario/Schedule: g

JataSource - 3qlDataSourceParalelos SqlDataSource - SqlDataSourcefulas

__________________________________

[ASPxLabel?] 4 | CONSULTAR

YOTO ELECTRONICO

Figura 18. Ingreso de notas en modulo SIGE
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Caodigo elemental para determinar el modulo de ingreso de notas

USE Pruebaldiomas;

INSERT INTO TIPO_NOTA
(ID_NOTAS,COURSE_COMPL,AVERAGE_TEST,MIDTERM TEST,ATTENDANCE, FORUM, HOMEWORK , PARTICIPA
TION,FINAL_TEST,TOTAL)

VALUES(‘001°,'10','10','10",'25','5",'5",'10",'2,5','10");

[X*¥*X*FE*X Scpipt for SelectTopNRows command from SSMS  ¥¥****/
SELECT TOP (1000) [ID_NOTAS]

, [COURSE_COMPL ]

, [AVERAGE_TEST]

, [MIDTERM_TEST]

, [ATTENDANCE ]

, [FORUM]

, [HOMEWORK ]

, [PARTICIPATION]

,[FINAL_TEST]

,[TOTAL]

FROM [Pruebaldiomas].[dbo].[NOTAS]

4.5 Formulario de aprobacién de nivel

Imprime el resultado de las notas del estudiante

Bienvenido E171

SIGE |5¢ cesrion estaarecioa

SISTEMA DE GESTION ESTRATEGICA"SIGE - UI" CODIFICACION
Mddulo de Idiomas SIGE-MI-RPT-001
@ FECHA ERI$1 AN
a a “Responsabilidad con pensarmiento positiva™ DOCUMENTO
Universidad 18 - jul - 2018
!
Israel

MUMERD REWISION
01

REPORTE DE ESTUDIANTES INSCRITOS INGLES

|Ni|.rel: |SEGUNDD |Glupn: | GRUPDI - INGLES BASICO 2- B2 - %I LLACIS PORTILLA MELSON ORLANDO

H2 |apellido Paterno dapellido Materno Mombres Correo Telefono

Figura 19. Reporte de estudiantes

57



CONCLUSIONES

El uso de técnicas de investigacion como la observacion realizada por personal técnico
especialista en el campo tecnoldgico es de mucha ayuda, porque define desde qué punto se
parte para laimplementacion de cualquier sistema informatico y los alcances que puede tener

éste dentro de una institucion.

A través del uso de la investigacion y sus métodos como observacién, encuestas, y
entrevistas se puede determinar la percepcion del usuario referente a la gestion académica

dentro de la Unidad de Idiomas.

El desarrollar un médulo de gestién dentro de la Unidad de Idiomas de la Universidad
proporcionard muchas ventajas, una de estas puede ser ahorro de tiempo, mejora de la

gestion, entre otras.

Siempre serd positivo desarrollar e implementar modulos de gestion en especial en
departamentos que no cuentan con ello, significa migrar a las nuevas tecnologias y con
seguridad de datos teniendo en consideracion los controles recomendados por el estandar
ISO 27001.

A través del mddulo se obtendra datos como notas de los estudiantes que se pueden

utilizar para determinar el nivel de educacion alto medio bajo y modificar si fuera necesario.
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RECOMENDACIONES

Utilice distintas técnicas de investigacion como la observacion, encuesta y entrevista estas

aclarara el panorama para dar pasos seguros en una implementacion informatica.

Utilice herramientas de investigacion y estadisticas como la encuesta para determinar el

grado de satisfaccion del usuario referente a la gestion estratégica.

Desarrolle moédulos de gestion en todos los departamentos que no lo disponen, ya que, es
menos complejo hacerlo cuando ya se aplican en la gran mayoria de los departamentos el
sistema SIGE.

Al realizar desarrollo e implementaciones de modulos de gestion tome en consideracién
la seguridad de datos, sobre todo al tratarse de la seguridad, integridad y disponibilidad de

ello.

Utilice los datos obtenidos para determinar el nivel de educacion y mejorar en caso de ser

necesario.
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GLOSARIO

Workshops.- a Real Academia Espafiola (RAE), en su diccionario, no reconoce el vocablo
workshop. Se trata de un término del idioma inglés que, en nuestra lengua, puede

mencionarse como “taller” (Merino, 2007).

Scrum.- Es un proceso en el que se aplican de manera regular un conjunto de buenas
practicas para trabajar colaborativamente, en equipo, y obtener el mejor resultado posible de

un desarrollo. (agiles.org, 2018)

Metodologi Crystal.- Las metodologias Crystal son una familia de metodologias agiles,
donde cada una de ellas esta adecuada para un tipo de proyecto. Su creador es el popular

Cockburn uno de los firmantes del manifiesto agil.

Diagrama UML..- Es un grafico de actividades que tiene algunos procesos, ciclo y secuencia
estad unida por conectores, tiene inicio y salida y se puede realizar y ejecutar en Visual Studio.
Net.

Agilidad.- En reunion realizada en febrero de 2001 en Utah-EEUU, nace el término “agil”
aplicado al desarrollo de software. En esta reunidn participaron un grupo de algunos expertos

de la industria del desarrollo de software.

SGSI-UL. - (Sistema de Gestidn de Seguridad de la Informacidn para la Universidad Israel),

la gestion de la seguridad de la informacidn debe realizarse mediante un proceso sistematico.
CLR.- Common Language Runtime, dmite un modelo de seguridad llamado seguridad de

acceso del cddigo (CAS) para el codigo administrado. En este modelo, se conceden permisos

a los ensamblados en funcidon de la evidencia que proporciona el codigo en los metadatos.
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https://definicion.de/rae
https://proyectosagiles.org/fundamentos-de-scrum
https://proyectosagiles.org/fundamentos-de-scrum
https://proyectosagiles.org/beneficios-de-scrum
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ANEXOS

ANEXO 1.- Encuesta de satisfaccién estudiantil

Queremos conocer tu opinion sobre la  gestién académica en la Universidad Tecnoldgica
Israel.

Para poder mejorar la gestion académica, pedimos su colaboracién respondiendo a este
cuestionario con la maxima veracidad.

El tratamiento estadistico de las respuestas garantiza la absoluta confidencialidad de tus
opiniones.

Categorias: Estudiante, docentes, trabajadores

Utilice la siguiente escala: Muy bueno =3 Bueno=2, Malo=1

Pregunta para Estudiante, docente, Trabajador

1. Como percibe usted la gestion tecnoldgica (TICs) de la unidad de idiomas de la

Universidad tecnoldgica Israel

Muy bueno,

Bueno,
Malo

2. Desearia mejorar la calidad en la gestion Tecnoldgica (TI1Cs) de la unidad de idiomas

en la Universidad tecnoldgica Israel

Si NO

Gracias por su colaboracion
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ANEXO 2.- Validacion del instrumento

Este instrumento estd basado en el estudio de la UNIVERSIDAD DE LOS ANDES
FACULTAD DE HUMANIDADES Y EDUCACION de (Teran & Torres, 2011)

El objetivo es analizar la informacion sobre el grado de satisfaccion de la tecnologia y la
mejora de la gestion tecnologica.

OPERACIONALIDAD DE LA VARIABLE

VARIABLE OBJETIVO INDICADORES | SUB ITEM
ESPECIFICO INDICADOR
Percepcion de la | Mala 1
gestion Buena 2
tecnologica Muy buena 3
estudiantes
Informacion Identificar el Percepcion de la | Mala 4
sobre el grado | grado de gestion Buena 5
de satisfaccion | satisfaccion de | tecnoldgica Muy buena 6
un usuario docentes
Percepcion de la | Mala 7
gestion Buena 8
tecnoldgica Muy buena 9
empleados
Percepcionde la | SI 10
gestion
tecnologica NO 11
estudiantes
Informacion Mejora de la Percepcion de la | Sl 12
sobre mejora | gestion gestion
de la gestion tecnoldgica NO 13
docentes
Percepcionde la | Sl 14
gestion
tecnoldgica NO 15
empleados
Tabla 12
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INSTRUMENTO PARA LA VALIDACION DE ENCUESTA

CRITERIO

APRECIACION CUALITATIVA

EXCELENTE

BUENA

REGULAR

DEFICIENTE

Percepcion del
instrumento

X

Calidad de la
[edaccién de los
Items

Pertinencia de las
variables con los
indicadores

Relevancia del
contenido

Factibilidad de
aplicacion

Apreciacidn cualitativa

Tabla 13

Observaciones

Validado por: _Alfredo Gonzales

Lugar de trabajo: Universidad Israel

Cargo que desempeiia:

__Docente

Fecha: 01 de junio del 2018

Profesion: Investigador

Firma:
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INSTRUMENTO DE EVALUACION CUANTITATIVA

Por favor marque con una (X) la opcion que considera debe aplicarse en cada item y
realice, de ser necesario observaciones

ESCALA

Dejar

Modificar

Eliminar | Observacion

X

ortografia

X

XX XX XXX XXX XXX

Tabla 14
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ANEXO 3.- Entrevista
LUGAR: Oficina de la Unidad de idiomas de la Universidad Israel
FECHA. 18 de diciembre del 2017
TIEMPO. 30 minutos
OBJETIVO.- Conocer el requerimiento de la Unidad de Idiomas se desea satisfacer,
referente a la implementacién de un mddulo de gestion.
La informacion es de caracter confidencial

1. Pregunta: ;Como realiza su gestion académica en referencia a manejo de notas de

la unidad de idiomas?

Respuesta: Todas las notas de la unidad de idiomas de la universidad la realizamos a través
de una plantilla en una hoja de Excel

2. Pregunta: ¢le gustaria tener un modulo de gestion académica utilizada a través de la

web que le permita garantizar el guardado seguro de los datos?

Respuesta: Si lo necesitamos pero debe ser un sistema amigable con el docente de nuestra
unidad, ya que algunos sistemas son muy complejos de utilizar, y el docente tiene
dificultad al momento de usarlo

3. Pregunta: ;Que recomendaria al desarrollador de un mddulo de gestion?
Que lo realice con un interfaz muy amigable y que en lo posible se utilice en menor
cantidad la informacion, por ejemplo el uso de nombre de estudiante, la identificacion, los
niveles y las notas.

4. Pregunta: ;Esto mejoraria la gestion dentro de la Unidad de Idiomas?

Si estoy de acuerdo el uso de las TICs mejora la gestién
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ANEXO 4.- Oficio para socializacién y validacion Unidad de idiomas

’ Israel

| ——

Quito, 17 de junio del 2018

MSc
Nelson Orlando Villacis
DIRECTOR DE LA UNIDAD DE IDIOMAS

Presente

Por medio de la presente quiero dirigirme a usted para expresar un cordial saludo y desearle
éxito en las funciones diarias que usted desempefa

Quiero ademas solicitarle de la manera mis comedida su presencia en la Universidad cede
centro para la capacitacion de validacion y uso del modulo de gestion de la Unidad de

Idiomas evento que se desarrollara el dia jueves 19 de julio del 2018 a las 17H:00

Por 1a favorable atencidn que usted de a la presente y esperando una respuesta favorable

anticipo mis mas sinceros agradecimientos

Atentamente
wrent o I
L

ing. Pablo Ofa LI
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ANEXO 5.- Manual del Usuario.
ANEXO 6.- Validacion en Departamento de sistemas y Unidad de idiomas.
Fotografias de validacidn departamento de desarrollo.

Fotografias de validacion y socializacion Unidad de Idimas

77
B/ 15710024} A2 SO BIGE FRU s o
Moty

itp://157.100241 242:9091 [Defoult2-aspx
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ANEXO 7 implementacién

[AUDITORIA INTERNA
Preparacion de auditores
Calendario, ejecucion de calendario
[Tratamiento de Hallazgos, Mejoras

PROGRAMA DE AUDITORIA 2018

[AUDITORIA INTERNA Realizado ~
REVISION GENERAL Programado =]
[AUDITORIA DE PRE-CERTIFICACION No realizado ~
IAUDITORIA DE VIGILANCIA
|AUDITORIA DE RE-CERTIFICACION
Aprovado por:
Fecha
Indicador general
Abril Mayo Junio Julio Noviembre
14/ 21| 5| 12| 19) 26| 31| 2| 9| 16| 23| 30| 7| 14| 21| 28| 4 1 6 3| 10| 17| 24| 1|
2. Sistema de Gestion de Seguridad de - o~ ~ ~ - ~
la Informacién
4.1 AR Al RG Al RG
4.2 Establecer y manegar el SGS|| AR Al RG Al RG
4.2.1Establecer el SGSI AR Al RG Al RG
4.2.2Implementar y operar el SGSI AR Al RG Al RG
4.2.3 Monitorear y revisar el SGSI AR Al RG Al RG
4.2.4 Manejary Mejorar el SGS| AR Al RG Al RG
a3 isif de i AR Al RG Al RG
4.3.1General AR Al RG Al RG
4.3.2 Control de i AR Al RG Al RG
4.3.3 Control de registros, AR Al RG Al RG
5. Responsabilidad de la Gerencia
5.1 Compromiso de la gerencia| AR Al RG Al RG
5.2 Gestion de recursos| AR Al RG Al RG
5.2.1 Provisién de recursos, AR Al RG Al RG
5.2.2 Capacitacion, conocimiento, capacidad AR Al RG Al RG
6. Auditorias Internas SGsI
Procedimiento de auditorias internas| AR Al RG Al RG
Plan de auditorias internas| AR Al RG Al RG
de AR Al RG Al RG
7. Revision general
7.1General AR Al RG Al RG
7.2Insumo de la revision| AR Al RG Al RG
7.3 Resultado de la revisién| AR Al RG Al RG
8. Mejoramiento del SGS|
81 ji i continuo| AR Al RG Al RG
8.2 Accidn correctival AR Al RG Al RG
8.3 Accidn preventiva) AR Al RG Al RG
9. Objetivos de control y controles
Anexo A de la normal AR Al RG Al RG
o de presentacién ISO 27001 en congreso CIGRAS. Pablo Ofia
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MODULO DE GESTION EN LA UNIDAD DE IDIOMAS EXTRANJERO
BASADO EN EL SIGE-UI BAJO LA NORMA 1SO 27001

MANAGEMENT MODULE IN THE FOREIGN LANGUAGE UNIT BASED ON THE
SIGE-UI UNDER THE ISO 27001 STANDARD

Ing. José Pablo Ona LI.
Universidad Tecnoldgica Israel

pablojoseoll@hotmail.com

Fecha de envio del articulo: 21/07/2018

Fecha de aceptacién del articulo: .............

Resumen:
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El objetivo de esta investigacidn fue desarrollar un Mddulo de Gestidn en la unidad de idiomas
extranjeros de la Universidad Tecnoldgica Israel basado en el SIGE-UI (Sistema Integrado de gestion
Estratégica de la Universidad Israel) integrando la norma ISO 27001 a través de la metodologia

PDCA con la finalidad de mejorar la gestion.

Dentro de las herramientas de la investigacion que se usd se encuentra la observacion, la
encuesta, entrevista, etc. Luego se desarrollé6 un mddulo de gestién estratégica utilizando el
método XP (programacién extrema) que es el mds usado dentro de la programacién. Las fases o
procesos para la implementacién fueron: planificacién, modificacién de plantillas, asociar plantillas

a periodos, registro, inscripcidn ingreso de notas y aprobacién de nivel.

Se realiz6 algunas recomendaciones de seguridad a través de una norma ISO 27001 utilizando
un método PDCA- acronimo de Plan, Do, Check, Act. (Planificar, Hacer, verificar, actuar) que son
aplicacién de buenas normas de seguridad. La recomendaciones mencionadas en este trabajo
determinan el uso adecuado de varios controles que si se los aplica se podra pasar una auditoria de

seguridad de la informacion.

Palabras clave: Implementacién, médulo de gestién, 1ISO 27001.

ABSTRACT

The objective of this research was to develop a Management Module in the foreign language

unit of the Israel Technological University based on the SIGE-UI (Integrated System of
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Strategic Management of the Israel University) integrating the 1SO 27001 standard through

the PDCA methodology in order to improve the management.

Among the research tools that were used are observation, survey, interview, etc. Then, using
the XP method (extreme programming) that is the most used within the programming, a
strategic management module was developed. The phases or processes for the
implementation were: planning, modification of templates, associating templates to periods,
registration, registration, entry of grades and level approval.

Some safety recommendations were made through 1SO 27001 using the PDCA method, acronym
for Plan, Do, Check, Act. (Plan, Do, verify, act) which are application of good safety standards. The
recommendations mentioned in this work determine the proper use of several controls, which

would help in an audit.

Keywords: Imprementation, Management module, ISO 27001

INTRODUCCION
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En esta nueva era, las TIC (Tecnologia, Informacion y Comunicaciones) (Leal, 2008), juegan un
papel muy importante en la vida diaria de todos los actores de una sociedad, mas aun en el campo

industrial, empresarial y de educacién superior.

Los usos de estas tecnologias permiten que las empresas desarrollen con mayor facilidad las
actividades que el hombre debe realizar en su vida diaria, de la misma manera la innovacién en
tecnologia que todos los dias crea distintas herramientas tecnoldgicas son el pilar fundamental

para ayudar a la sociedad a mejorar los procesos y disminuir costos de operatividad.

Es por eso que el proyecto Desarrollo de un Mddulo Gestion Académica para la Unidad de
Idiomas extranjeros bajo la norma ISO 27001 (Organizacién Internacional de Normalizacidn dentro
de la rama industrial, en la cual se promueve el desarrollo de normas/estandares internacionales
en cuanto a fabricacién, comercio y comunicacién) (Nufez, Gutiérrez, & Guzman, Organizacion
Internacional de Normalizaciéon, 2016) se tomara de referencia para mejorar la actividad académica
de la educacién superior de la Universidad Israel facilitando el trabajo de autoridades, docentes y

estudiantes de la Unidad de Idiomas.

Desarrollar esta investigacién es de vital importancia para la Institucién porque a pesar de existir
diversas herramientas y aplicaciones para ser utilizadas no se ejecutan eficazmente, se determina
también, que existird dificultad por parte del usuario al utilizar nuevos modulos implementados
debido a que existe resistencia de ciertos docentes en el uso de los mddulos de Gestién SIGE
(Sistema Integrado de Gestion Estratégica) bajo una norma ISO 27001 que ejecuta la gestién

académica.

Al hacer indagaciones sobre este campo se encuentra que la informacién es amplia y diversa
sobre el tema pero como temas distintos SIGE e ISO 27001, no se acerca a la realidad de nuestro

pais, mucho menos a una institucion universitaria tecnoldgica de nivel superior privada.

TEORIA Y CONTEXTO
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En la Unidad de Idiomas de la Universidad Tecnolégica Israel no existe un modulo de gestion
basado en el sistema integrado de gestidn estratégica desarrollada, que mejore la gestion de

servicio de los actores de la institucion educativa.

Las tecnologia de Informacion y Comunicaciones, los sistemas de gestion estratégica son los
términos con las que empezo el desarrollo para este campo de la investigacién ya que estos
sistemas mencionados anteriormente estuvieron relacionados directamente con el desarrollo de
este campo investigativo. Ademads, se usd temas como desarrollo e implementacién de médulos
compilados en el aplicativo Microsoft Visual Studio.net, aplicacién de base de datos Microsoft SQL
server 2017 (Structured Query Language) (Microsoft, 2017) lenguaje de consulta estructurada,
manejo de bases de datos y uso de datos estadisticos con el fin de mejorar los procesos de gestién

académica por ende la calidad de la educacion.

METODO

Este trabajo se basé en la investigacion descriptiva dentro de los otros métodos de investigacidon
como la investigacion exploratoria o histdrica, y se realizara un enfoque de corte cuantitativo por

el orden de las etapas a seguir en todo el proceso.

Para la primera parte de la investigacidn que es una implementacion se utilizé algunas técnicas
y métodos como la observacidn, entrevista y encuesta y para el desarrollo el método XP. Método
mencionado como el mas agil segln el Ranking de “agilidad” autores (Letelier & Penadés, 2012) y
por ultimo se recomendd el método para constituir, efectuar, proteger y mejorar el SIGE-Ul como
el ciclo deming: P.D.C.A — acrénimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar) del

moddulo de la Universidad Israel.

75



La encuesta de satisfaccion del usuario.

Las técnicas que se usd para realizar la implementacién de un mdédulo es la encuesta vy la
entrevista, éstas seran usadas para determinar exactamente qué tipo de médulo se desea
implementar para cubrir las necesidades de la Unidad de Idiomas de la Universidad Israel y ejecutar
los procesos. Si se observa la figura 1 del diagrama de barras en la universidad de una encuesta
realizada a los estudiantes sobre percepcion de satisfaccién de la gestion académica se observo los

resultaos siguientes

Figura 1. Diagrama de barras representacion de grado de satisfaccion estudiante.

ESTUDIANTES

30
20

- A

Muy Buena Buena Mala

La pregunta realizada con anterioridad fue: Como percibe usted la gestidon tecnoldgica de la

Unidad de Idiomas de la Universidad Israel.

Con estas preguntas se concluye que luego de haber realizado el analisis y al obtener los
resultados se determina que tan solo el 15% de los estudiantes tiene una apreciacion de muy buena
gestidn el 38 % dice que es bueno y 46% menciona que es mala. El mayor porcentaje de estudiantes
docentes y empleados tienen una percepcidn mala de la gestion académica. De la Unidad de

Idiomas

La entrevista

Se realizd a una de las autoridades de la Unidad de Idiomas de la institucién superior, bajo un

formato preestablecido que conlleve a recabar la mayor informacion posible de la institucion.
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El método usado para realizar el diagndstico de la implementacién de un mddulo es la entrevista
individual, esta entrevista se lo realizara al director de la Unidad de Idiomas de la Universidad Israel
Msc. Nelson Villacis, el propdsito profesional es conocer que requerimientos tiene que validar el
uso del médulo mediante analisis estadisticos la Unidad de Idiomas en referencia a la gestidn

educativa, como se muestra en el anexo 1.

METODOLOGIA XP (eXtremen Programming)

El documento Metodologias agiles para el desarrollo de software: eXtremen Programming,
publicado por el PhD. Patricio Letelie que realiza un trabajo en el departamento de Sistemas
Informdticos y computacién de la Universidad Politécnica de Valencia (UPV) publicado en el afio
2006 (Letelier & Penadés, 2012) es la que se toma de referencia para determinar la metodologia
utilizada en la fase que corresponde a la implementacidon de un mddulo de gestién de nuestro
trabajo, de alli se tomara la siguiente mencién, las metodologias agiles son uno de los temas
recientes en ingenieria de software que estan acaparando gran interés. Prueba de ello es que se
estan haciendo un espacio destacado en la mayoria de conferencias y workshops(talleres)

celebrados en los ultimos afios.

IMPLEMENTACION Y DISENO DEL MODULO SIGE

Determino la revisidon del material bibliografico, relacionado con el tema vy el levantamiento de

infraestructura tecnoldgica, tipos de software etc.

La implementacidn y desarrollo del médulo, se realizd a través de un software de nombre
Microsoft Visual Studio.net 2017 (Microsoft.NET, 2018) y algunos aplicativos complementarios con

los lenguajes de programacién C#y sus algoritmos elementales.

Figura 20. Diagrama entidad relacion para el médulo SIGE-UI
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.onceptual SIGE-UI

CICLO
cliclo cod =pi> Varisble characlers (8] <M= Relationship_3
pericdo Variable characters (12)
|dentifier_1 =pi= NIVEL
niv_cod =pi> Variable charsders {10) <M=
- nivel Varisble characters (20)
|dentifier_1 <pi=
ALUARICS INSCRIPCION MATRICULAS
id slumng Zpi= MNumber {10 gl = z
spellidos_nombres Characters (35} M sp= Wlable choradlers (10] <M= mat_cod Variable characters {10) Relatiorship_11
cedula Variable characters (1 ||d+="t'f‘a_1 “pi>
|dentifier_1 <pi= % e —
- PLANIFICACION NIVEL
DETALLE MATRICULA - s planifn cod <pi= sUndefined= M=
detallem_cod Variable characters {15) = i i Variable characters (20}
detalle Variable characters (15) = " - Identifier_1 <pi=
. E] _
numerc_pap Variable {20) 2 =
- DOCENTE
id_docente Decimal {10} Rels ipf8
Aapellidos_nombres Characters (35) " .
cedule Veriable 0] Relationship_10
PLANIFICACION TIPO
TIPO NOTAS tipoplanf cod Zpi> Variable chatacters {10) =M=
tiponots cod <pi> Varisble characters (10) <hl> HOTES planfficagicnltps Vf"ab".! chadesi20]
ot Characters (5) Relstionship_7 . _| nota_cod Variable characters {10) AtinrieE) h
-~ =] - i i
sversge._test_score Variable characters {5) nota Variable characters {5} Identifier_1 <pix
midter_test Variable characters (5)
i atendance Varisble characters (5)
forum Varisble characters (5)
homework Variable characters (5)
participation Varisble characters (5)
fina_course test Varisble characters (5)
total Varisble characters (5)
Identifier_1 <pi>

El disefio del mddulo de gestidon partird realizando un diagrama de caso de uso de la gestidn
académica figura 2, con el proceso que parte desde el registro del estudiante, se realiza los procesos
de matricula, planificacion, ingresos de notas y culmina con la impresion de un formulario de

aprobacion.

Figura 2. Diagrama de caso de uso del sistema SIGE, autor propio
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DIAGRAMA DE EJECUCION UNIDAD DE

Usuario admin.
Director Ul
Ejecuta. Unidad |

PLANIFIéACI’ON

Usuario admin.
Director Ul

CARDEX REPORTE DE
NOTAS, General, por <
grupos

IDIOMAS
Edu. Continua
UBICACION Nivel

DE certificacion Colecturia

NIVEL Estudiante FACTURACION
A MATRICULA
On line PAGO
» DATOS DE » DOCUMENTO
MATRICULA Dep-trans-cheq
Ejecuta. Unidad | Docentes U-I Ejecuta. Unidad |
REPORTE LISTADO DE
< REPORTE LISTADODE | ALUMNGS

REPORTE DE LA
GESTION, Grafico
Estadistica

Director Ui

GESTION ACADEMICA |

— D

PROCESO DE IMPLEMENTACION DE ASP.NET

Matricula y aprovados

Se abre el Microsoft Visual Studio 2017 para proceder a cargar el contenido del lenguaje de

programacion que se tiene con anterioridad, se complementard con el ingreso de un respaldo que

es parte de la configuracion anterior, la siguiente grafica representa el cédigo principal del interfaz

asp.net que presenta al correr el programa, clic en archivo, abrir, proyecto solucién. En la Figura

N 3 se indica el cddigo fuente del interfaz principal del médulo SIGE en linea:

Figura 3.Codigo fuente del form principal del médulo SIGE
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¢COMO SE IMPLEMENTA UN SIGE?

Segun (ISOTool, 2016) menciona que: para establecer y gestionar un Sistema de Gestién de la
Seguridad de la Informacidn en base a ISO 27001, se utiliza el ciclo continuo PDCA, tradicional en

los sistemas de gestidn de la calidad que son los siguientes:

e Plan (planificar): establecer el SIGE.
¢ Do (hacer): implementar y utilizar el SIGE.
e Check (verificar): monitorizar y revisar el SIGE.

e Act (actuar): mantener y mejorar el SIGE.
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Esta norma especifica los requisitos necesarios para establecer, implementar, mantener vy

mejorar un SIGE (Sistema de Gestion de la Seguridad de la Informacién) en la Figura 4 segun el Ciclo

de Deming: PDCA — acronimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar) del

modulo de la Universidad Israel .

Figura 4. MODELO PHVA aplicado a los procesos
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Este proceso se puede apreciar en la tabla 1 de forma mas detallada

Tabla 1. Proceso y descripciones PHVA, (Aguirre & Zambrano, Estudio para la

impletacion del Sistema de Gestion de Seguridad de la informacion para la secretaria de
educacion, 2015)

PROCESOS

DESCRIPCION
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Planificar: Establecer la politica, los objetivos, procesos y procedimientos

Determinar el de seguridad para gestionar el riesgo y mejorar la seguridad de
maodulo de Gestidn la informacion.
SIGE-UI

Hacer: Implementar | Implementar y operar las politicas, los controles, procesos y

y operar el médulo procedimientos del SIGE-UI.

SIGE-UI
Verificar: hacer Evaluar, donde esta aplicado, medir el desempefio las politicas y
seguimiento y objetivos de seguridad, reporta los resultados para su revision.

revisar el modulo

SIGE-UI

Actuar: Mantenery | Emprender acciones correctivas y preventivas con base en los
mejorar el médulo resultas, para lograr las mejoras.

SIGE-UI

Ademas se ha realizado un andlisis en el trabajo muy interesante que presentd (Salamanca, 2017)
(Salamanca, 2017) sobre sistema de seguridad de acceso para las opciones de la aplicacién de
captacién de la plataforma web del Banco AV Villas realizada en la Universidad Santo Tomas en

Colombia

Tomando de referencia se puede detallar que se puede ejecutar:
< Dentro de la Universidad Israel identificar los riesgos y establecer controles para

gestionarlos o eliminarlos.

% Confidencialidad, asegurando que solo quienes estén autorizados puedan acceder a la
informacion.

¢+ Flexibilidad para adaptar los controles a todas las areas de la Universidad Israel.

++ Conseguir que toda la comunidad educativa confien en la proteccion de los datos

Para conseguir una implementacién SIGE y una norma I1SO 27001 se debe tomar en consideracion

los objetivos del control ISO 27001
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41. OBJETIVOS DE CONTROL ISO 27002

La norma ISO 27001 publicado en el afio 2005 tiene de base la ISO 27002, en base a (Aguirre

& Zambrano, Estudio para la impletacién del Sistema de Gestién de Seguridad de la informacion

para la secretaria de educacién, 2015), “esta es una guia de buenas practicas que describe los

objetivos de control y controles recomendables en cuanto a seguridad de la informacion, tiene 11

dominios, 39 objetivos y 133 controles.” (Pag.34).

En este caso se ha resumido tomando en consideracién que tengan relacién al desarrollo del

modulo SIGE, se resumid en 8 dominios, 19 objetivos y 53 controles. Ver tabla 2 que contiene

dominios, objetivos del control y controles recomendables.

Tabla 2. Objetivos de control ISO 27001 (Aguirre & Zambrano, Estudio para la

impletacién del Sistema de Gestion de Seguridad de la informacion para la secretaria
de educacién, 2015)

DOMINIO

OBJETIVO DE CONTROL

CONTROLES
RECOMENDABLES

1. POLITICA DE

1.1. Controlar la Politica

1.1.1. Documento y revisiones del

ORGANIZATIVOS DE LA
SEGURIDAD EN LOS
DATOS EN LA
UNIVERSIDAD ISRAEL

interna

SEGURIDAD de seguridad manejo de seguridad de
informacién.
2. ASPECTOS 2.1. Organizacion 2.1.1. Documentos de Compromisos,

coordinaciéon y concesion de
responsabilidades de la orientacion

con respecto a la seguridad de datos.

2.1.2. Acuerdo de confidencialidad.
2.1.3. Contactos con las autoridades
y grupos de especial interés.

2.1.4. Estudio autonomo de la
seguridad de Datos.

2.2. Tratamiento

2.2.1. Tipificacién de riesgos
derivados del acceso de otros.

2.2.2. Procedimiento de la seguridad
referente con los clientes.

2.2.3. Tratamiento de la seguridad
con agentes externos.

3. GESTION DE ACTIVOS
DE SOFTWARE EN LA
UNIVERSIDAD ISRAEL

3.1. Responsable sobre
los activos de software

3.1.1. Catalogo de los activos de
software

3.1.2. Licencias, otros de los activos
software
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3.2. Categorizacién de
los datos

3.2.1. Direccionamientos de
clasificacién

3.2.2. Manipulacién de la
informacién

4. SEGURIDAD FiSICA Y EL
ENTORNO EN LA
UNIVERSIDAD ISRAEL

4.1. Areas Seguras

4.1.1. Areas de seguridad fisica o
espacios

.4.1.2. Control fisico de entradas o
puertas.

4.1.3. Control y seguridad de oficinas
e instalaciones.

5.1.4. Seguridad contra las amenazas
externas, internas.

4.2. Seguridad del
software

4.2.1. Proteccién del software.
4.2.2. Instalaciones de periféricos
4.2.3 Mantenimiento

5. GESTION DE
COMUNICACION Y
OPERACIONES EN LA
UNIVERSIDAD ISRAEL

5.1. Programaciéon y
aceptacion de los
modulos.

5.1.1. Gestion de capacidades.
5.1.2. Aceptacion del sistema.

5.2. Proteccion contra el
codigo malicioso y
descargable.

5.2.1. Controles contra el cédigo
malicioso.

5.2.2. Controles contra el cédigo
descargado en el cliente.

5.3. Se Copiara de
seguridad de los datos

5.3.1 Copias de seguridad de la datos
y otros

6. CONTROL DE ACCESO
AL MODULO DE GESTION
EN LA UNIVERSIDAD
ISRAEL

6.1. Gestion de accesos.

6.1.1. Reconocimiento del usuario
6.1.2. Gestion de privilegios.

6.1.3. Uso y aplicacién de
contrasefias de usuario del SIGE-UI.
6.1.4. Observacion de los derechos
de ingreso de los usuarios

6.2. Responsabilidades
de usuario

6.2.1. Uso de contrasefia.

6.2.2. Departamentos y alumnos
desatendidos.

6.2.3. Estrategia de sitios de trabajo
libres y escritorios de pcs limpia.

6.3. Manejo de acceso a
los pcs. y sistemas
operativos O.S

6.3.1. Procesos seguros de inicio de
sesidn-usuario.

6.3.2. Identidad y validacién de
usuario.

6.3.3. Sistema de manipulacion de
contrasefias.

6.3.4. Desafiliacion automatica de
sesiones activas.

6.3.5. Limitacion del tiempo

7. COMPRA, DESARROLLO
Y MANTENIMIENTO DE
LOS SISTEMAS DE DATOS

7.1. Necesidades de
seguridad de los SIGE-UI
y datos.

8.1.1. Andlisis y descripcién de las
necesidades de seguridad.
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7.2. Controles
criptograficos.

8.3.1. Normas de uso de los
controles criptograficos.
8.3.2. Gestidn de claves.

7.3. Seguridad de los
datos del sistema.

7.3.1. Inspeccién del software en
desarrollo.

7.3.2. Seguridad de los datos de
prueba del SIGE-ULI.

7.3.3. Control de inicio al cédigo de
los programas.

7.4. Seguridad en los
datos de los procesos
de desarrollo.

7.4.1. Procesos de control de
cambios en SIGE-UI.

7.4.2. Revision de las aplicaciones
después de efectuar modificaciones
en los aplicativos o0 O.S.

7.4.3. Restricciones parciales a los
cambios en los paquetes de
software.

8. GESTION DE
INCIDENTES EN LA
SEGURIDAD DE LA
INFORMACION EN SIGE-
ul

8.1. Notificacidn de
sucesos y puntos
fragiles de seguridad de
datos.

8.1.1. Notificacion de los sucesos de
seguridad de la informacion y datos.
8.1.2. Notificacién de puntos débiles
de seguridad.

8.2. Gestion de sucesos
y seguridad de datos.

8.2.1. Responsabilidades y
procedimientos.

8.2.2. Ensenanza de los sucesos de
seguridad de datos.

8.3.3. Recopilacion de evidencias.

RESULTADOS

La Universidad Tecnoldgica Israel camina al mismo ritmo vertiginoso con que avanza
las TIC ya que dispone de una infraestructura de calidad, tanto en sus espacios fisicos como
en su estructura tecnoldgica, disponiendo de espacio de servidores, departamento de
desarrolladores, y un recurso humano técnico informatico de alto nivel, esto permitié que el

desarrollo y la implementacion se las realice con mayor facilidad.

En Universidad Tecnoldgica Israel la Unidad de Idiomas se implementé un médulo de
gestion con estandares de calidad que hasta el momento no contaba con una herramienta
donde guardar sus datos con estandares como el 1ISO 27001. Que se refiere a la seguridad de

datos referente a seguridad integridad y disponibilidad.
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Esta implementacion esté realizada con la finalidad de agilitar los procesos de la Unidad de
Idiomas y que brindara facilidades al usuario (estudiante y docente) optimizando recursos

como tiempo y dinero.

Para la institucion es de gran ayuda obtener un médulo de gestién que a través de las
recomendaciones que plantea la norma 1SO27001 aseguren los datos y estos datos puedan
ser utilizados en el futuro con fines adecuados que la Universidad estime hacerlos.

La implementacion de base de datos y los mddulos desarrollados con anterioridad fue un

pilar importante dentro de esta implementacion ya que se parti6 de un trabajo iniciado.

CONCLUSIONES

El uso de técnicas de investigacion como la observacion realizada por personal técnico
especialista en el campo tecnoldgico es de mucha ayuda, por que define desde que punto se parte

para la implementacién de cualquier sistema informatico y los alcances que puede tener éste.

A través del uso de la investigacion y sus métodos como observacidn, encuestas, y entrevistas
se puede determinar la percepcién del usuario referente a la gestion académica dentro de la unidad

de idiomas.
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El desarrollar un modulo de gestion dentro de la Unidad de Idiomas de la universidad
Proporciona muchas ventajas alunas de estas puede ser: ahorro de tiempo, mejora de la
gestion, seguridad de datos, entre otras.

Siempre serad positivo desarrollar e implementar modulos de gestion en especial en
departamentos que no cuentan con ello, significa migrar a las nuevas tecnologias con

seguridad de la informacién teniendo en consideracién los controles recomendados en la
norma ISO 27001.

A través del médulo se obtendra datos como, notas de los estudiantes, estos se podran utilizar

para determinar el nivel de educacion alto medio bajo y modificar si fuera necesario.

RECOMENDACIONES
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Utilizar distintas técnicas de investigacién como la observacién, encuesta y entrevista estas

aclarara el panorama para dar pasos seguros en una implementacién informdtica.

Usar herramientas de investigacion y estadisticas como la encuesta para determinar el grado

de satisfacciéon del usuario referente a la gestion estratégica.

Desarrollar médulos de gestion en todos los departamentos que no dispone de este, ya que
es menos complejo hacerlo cuando ya se tiene la gran mayoria de los departamentos con el sistema

SIGE.

Al realizar desarrollo e implementaciones de mddulos de gestién se debe tomar en
consideracion la seguridad de datos, sobre todo al tratarse de la seguridad, integridad vy

disponibilidad de ello.

Usar los datos obtenidos para determinar el nivel de educacidén y mejorar en caso de ser necesario.
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