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PENSAMIENTO

La inteligencia consiste no s6lo en el conocimiento, sino también en la destreza de

aplicar los conocimientos en la practica. Aristoteles



RESUMEN

Con el surgimiento de las Tecnologias de Informacién (TI) y su aplicacion en disimiles
aspectos de la vida diaria; las organizaciones y/o empresas han adoptado marcos de
referencias de buenas practicas para la gestion por procesos de los servicios de tecnologia.
Por lo que, la presente investigacion tiene como objetivo disenar un modelo de “Soporte
Técnico” basado en ITIL V3.0 para la Gestion de Servicios Tecnoldgicos de la
Superintendencia de la Informacion y Comunicacion (SUPERCOM) en el periodo 2017-
2018 con el fin de lograr procesos més eficaces y eficientes tanto para la organizacion,
como para los usuarios finales. Para ello, se presenta el marco tedrico concerniente al
significado del proceso en la administracion publica y dos modelos de gestion de TI, que
permiten evaluar el grado de madurez en la SUPERCOM, de forma que se pueda definir el
mejor modelo para la gestion de servicios tecnoldgicos. Luego se realiza un diagndstico de
la situacién actual de la SUPERCOM, permitiendo conocer su estructura, productos,
procesos actuales; asi como identificar fortalezas y debilidades, entre las que se puede
enfatizar la escasez de una planificacion estratégica, indices de medicién para evidenciar el
trabajo tecnoldgico, informacion unificada en un solo gestor de aplicaciones, inadecuado
tiempo de respuesta, entre otras inexactitudes. En consecuencia, con la propuesta de
implementacién del modelo existird una mejor organizacion de los procesos Tl, servicios
de calidad a los usuarios, soporte oportuno y eficiente, enfocado en el mejoramiento

continuo.
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Introduccion

Hoy en dia las Tecnologias de Informacion (T1) se han convertido en herramientas muy
importantes en muchos aspectos de la vida diaria en las organizaciones y/o empresas,
teniendo impactos significativos los cuales requieren del disefio, desarrollo de sistemas de

software y hardware que se encargan de trasmitir y guardar informacion.

Segun la Asociacion Americana de las Tecnologias de la Informacién las TI permiten a
las organizaciones rapidez en sus procesos, reducir costos, mejorar Sus Servicios,
automatizacién de las tareas y desarrollar aplicaciones informaticas que contribuyan al

aumento de la productividad.

Las Tl se han hecho cada vez mas trascendentes en el desarrollo operacional y
estratégico de las organizaciones, siendo una herramienta cada vez mas indispensable en
las actividades diarias, que al no gestionarlas adecuadamente pueden provocar: proyectos
de TI truncados, pérdida de competitividad, gastos innecesarios de dinero, una mala
gestion del talento humano, la no existencia de procesos y procedimientos, clientes

insatisfechos, entre otros efectos.

De aqui que en los tltimos 30 afios diversas organizaciones y/o empresas han adoptado
“normas”, que no son mas que “buenas practicas” para la gestion por procesos de los
servicios de tecnologia. Dos de los estandares mas conocidos son el “COBIT” (Control
Obijetives for information Systems and relational technology) que representa un marco de
referencia para la gobernabilidad de T y se apoya en el control y auditoria de sistemas de
informacion e “ITIL” (Information Technology Infrastructure Library) que permite la
gestion de los servicios de tecnologias mediante procesos. Ademas, se han presentado
estandares de calidad de servicios como la norma ISO 9001 y la norma para la gestién de
servicios de TI, ISO/IEC 20000.

A partir de lo mencionado, el uso normado de TI llega a ser un eje transversal dentro de
las organizaciones que permite fortalecer los procesos de ensefianza y aprendizaje, y el

buen funcionamiento de los procesos realizados en la organizacion.



La Superintendencia de la Informacion y Comunicacion creada en el afio 2013, segln
su directriz politica propone:

Ser un organismo técnico del Estado Ecuatoriano, que tiene capacidad
constitucional y legal de velar por la vigilancia, auditoria, intervencion y control de las
actividades comunicacionales de produccién y difusion de contenidos, a través de la
radio, television, prensa y de las paginas web, registradas en Ecuador. (SUPERCOM,
2014)

Delimitacion

La investigacion sobre los modelos de soporte técnico para la gestion de servicios
tecnologicos se llevard a cabo en el edificio matriz de la Superintendencia de la
Informacion y Comunicacion (SUPERCOM) en el area de tecnologia, en el afio 2017-
2018.

Problema cientifico

La SUPERCOM, desde su inicio ha crecido de manera acelerada, aumentando su
estructura fisica, personal y la infraestructura tecnoldgica para atender el acelerado
incremento de requerimientos de servicios tecnoldgicos. Resultado de esta gestion se
encuentra una organizacion con una gran cantidad de servicios derivados del uso de las
aplicaciones e infraestructura implementada, no es menos cierto que este crecimiento ha
sido desordenado, no se cuenta con procesos y procedimientos definidos ni formalizados,
no existen estandares ni normas, tampoco existe referencias para hacer una gestion
adecuada del area. A mediano y largo plazo se deteriorard la calidad de los servicios
creados si no se toma una accién correctiva de los servicios tecnoldgicos como los que se

mencionan a continuacion:

o No identificar indices de medicion para evidenciar el trabajo tecnologico.
o Manejo inadecuado de informacion.

o No tener unificada la informacion en un solo gestor de aplicaciones.

o Tiempos de respuesta alta.

o Gastos elevados para desarrollo de sistemas.
2



Esta investigacion, pretende determinar la situacion actual de la SUPERCOM vy
proponer la estandarizacion de los procesos Tl, métricas para su control y mejoramiento de
tiempos de respuestas, planes para mantener la integridad, disponibilidad y seguridad de la
informacién, etc. EL objetivo principal de este proyecto es que la SUPERCOM se
convierta en un ente replicador para los organismos de la Administracion Publica

Nacional.

También se ha considerado como perspectiva metodoldgica, una investigacion de
campo mediante encuestas y entrevistas mas la base de la metodologia Cobit 4.1 como
fuente de diagnostico, para finalmente utilizar estos insumos en el modelo a proponerse a

ITIL (Biblioteca de Infraestructura de Tecnologias de Informacién).
Formulacion del problema
En base a la mejora sefialada se plantean las siguientes interrogantes:

- ¢Cudles son los procesos de la SUPERCOM, que se estan utilizando actualmente?

- ¢Como es el flujo de informacidn de los procesos de infraestructura tecnolégica de
la SUPERCOM?

- ¢Qué mejores practicas basadas en ITIL se proponen utilizar para mejorar los
procesos en los servicios de Tl de la SUPERCOM?

- ¢Como implementar la ejecucion del mecanismo de mejoras de procesos en

servicios de tecnologia de informacion ITIL?
Objetivos de la investigacion
Objetivo general

Diseflar un modulo para la gestion de procesos de servicios tecnoldgicos de
informacién basado en ITIL, que permita mejorar los procesos y tiempos de respuesta del
servicio de la SUPERCOM.



Objetivos especificos

- Describir y analizar los flujos de informacion de los procesos en tecnologia de
informacion de la SUPERCOM utilizadas actualmente para contrastar con la
metodologia a ser utilizada.

- Elaborar un método de aplicacion del modelo de servicios de proceso de tecnologia
de informacion basado en ITIL en la SUPERCOM, mediante los estandares y
metodologias que se acoplen a los mejores resultados.

- Implementar el modelo de servicios de procesos de tecnologia de informacion para
tener una mejoria en los procesos y en los servicios tecnoldgicos basados en

software libre.
Justificacion

La informacion es parte fundamental de toda organizacion, de esta manera el trabajo
tiene como limite y alcance el desarrollar una propuesta de modelo de gestion por procesos
basado en los modelos mencionados con el fin de lograr procesos més eficaces y eficientes

tanto para la organizacion, como para los usuarios finales.

Asi en el capitulo | se presenta un marco tedrico referencial con los conceptos de
“proceso”, “Gestion de las tecnologias de la informacion™, y su importancia en la
actualidad, asi como también se analizan las mejores practicas de la industria como lo son
Cobite ITIL.

En el capitulo Il se realiza un marco metodol6gico y diagnostico de necesidades donde
se presenta su nivel de investigacidn, disefio de investigacion, poblacidén, muestra,
métodos, técnicas y variables; se hace uso de los conceptos de madurez de Tl que propone
COBIT, asi como también se realiza un diagndstico interno mediante encuestas y
entrevistas, con el fin de determinar la situacion actual y de ello la posibilidad de mejorar
los procesos mediante la propuesta de un modelo de gestion, el cual finalmente se

desarrolla en el capitulo I11.



El capitulo Il presenta el anélisis, propuesta de desarrollo e implementacion del
modelo de gestion sobre la base del modelo de mejores practicas ITIL, se propone un
nuevo mapa de procesos, se describe cada uno de los procesos que se deben implementar
en la organizacion y se incluye un plan tentativo de implementacion o de transicién con
lineamientos especificos. Con todo ello, se perfecciona la propuesta como base para el
mejoramiento de la gestion de la SUPERCOM para su desarrollo e implementacion.



Capitulo |
Marco Tedrico

El objetivo de este capitulo es definir el contexto tedrico dentro de los estudios realizados a

la problematica planteada para el desarrollo de la presente investigacion.
1.1.Antecedentes de la investigacion

A continuacién, se describiran algunos proyectos realizados que sirven de base para

este proyecto de investigacion.

(Fernandez & Llorens, 2011), plantea descubrir la importancia del gobierno de las Tl
para las universidades espafiolas a partir de un andlisis profundo de la literatura y en
particular del estudio de experiencias llevadas a cabo en el &mbito universitario. De aqui
que en esta investigacion se disefid un modelo de gobierno de las TI de referencia global
para el sistema universitario espafiol, el cual sirvié de apoyo para complementar las bases

teoricas y para la formulacion de los modelos propuestos.

En el 2012; se plantea un modelo de gestidn de procesos de servicios de tecnologia de
informacidn basada en librerias de infraestructura de Tecnologias de Informacion (ITIL),
cuyo objetivo es asegurar la calidad y seguridad de los servicios acorde a las mejores
préacticas basados en la metodologia ITIL. Esta investigacion se tomé de guia para el
levantamiento de los objetivos tanto general como especifico, el marco metodolégico
sirvio como apoyo en el procesamiento y andlisis de la informacion. La diferencia con el
proyecto investigado es que se toman directrices basadas adicionalmente en las normativas
de la contraloria general del estado y se disefia e implementa una herramienta en base a la
metodologia ITIL. (Ortiz, 2012)

Sanchez (2016), plantea un estudio de la metodologia ITIL, en el centro de educacién
continua CEC-IAEN, el cual pretende ensefiar de una organizacion, cuales son los
beneficios de llevar desde una perspectiva funcional a una gestionada por procesos los

cuales implican la descripcion, el funcionamiento y aplicaciones, los cuales sirvid de apoyo



para reforzar la base tedrica de esta investigacion se diferencia que se desarrolla e
implementa una herramienta basada en la metodologia ITIL.

A continuacion, se presentan las bases tedricas y conceptualizaciones para determinar

el logro de los objetivos.

En la Figural se muestra un mapa mental donde se desarrollan ideas, palabras, tareas u

otros conocimientos relacionados a la presente investigacion de forma ldgica y creativa.

| Definician de proceso
- L

| Definicidn de gesidn por procesos

s

| Gestonde Tl |
A —| GobiemaT |
BASES TEORICAS |- —| Estructura Organizacional |-7'—| Mision y Vision
Definicién
. . Beneficios
1 coBT41 |=

Reguenmisnios

Analisis
"=+ Modelo de Madurez T

Vigion Genersl

Estrategia de Servicio

| ML v3 |-—

Dizsefio de semicio

Fases de Cicle de vida @ ‘ Transicién al Servicio

‘_ Operacidn del servicio

Mszjora Contnua del Servicio

Figura 1.Mapa Mental de la investigacién.

A continuacion, se describe el mapa mental para obtener las bases teoricas de la

presente investigacion.



1.2.Definicion de proceso

La palabra significa avance y progreso, segun la Real Academia Espafiola (RAE)
también se define como: “al paso del tiempo y al conjunto de etapas sucesivas advertidas

en un fendmeno natural necesarias para concretar un fin”, (RAE, 2018).

Segun la norma ISO 9001 un proceso es la orientacion del esfuerzo de todos hacia el
cliente y el término gestion lleva implicito la busqueda de objetivos de mejora. Por lo
tanto, un proceso es el conjunto de actividades relacionadas aplicadas a las entradas que
agregan valor a las salidas o resultados programados que se entregan a los clientes,

cumpliendo con el objetivo propuesto por la organizacion, (ISO, 2015)

1.3.Definicion de gestién por procesos

La gestion por procesos puede definirse como una forma de enfocar el trabajo, donde se
persigue el mejoramiento continuo de las actividades de una organizacion mediante la
identificacion, seleccion, descripcion, documentacion y mejora continua de los procesos.
Toda actividad o secuencia de actividades que se llevan a cabo en las diferentes unidades

constituyen un proceso y como tal, hay que gestionarlo.

o Los procesos siempre han de estar orientados a la satisfaccion de los clientes.

o El valor agregado es creado por los empleados a través de su participacion en los
procesos; los empleados son el mayor activo de una organizacion.

o La mejora del proceso determinara el mayor valor suministrado o entregado por
el mismo.

o Laeficiencia de una empresa sera igual a la eficiencia de sus procesos.

El proceso va a ser el nacleo principal donde van a confluir los conocimientos de las
personas que participan en las diferentes unidades funcionales de la organizacion,
integrando los intereses propios de cada una de esas unidades en una meta comdn y cuyo
objetivo sera cumplir con las expectativas de los clientes a los que se dirige dicho proceso,
(Bergholz, 2011).



1.3.1. Gestionde TI

La gestion de TI esta definida como: “El sistema de controles y procesos
requeridos para lograr los objetivos estratégicos establecidos por la direccion de la
organizacion, sujeto a la guia y monitorizacion establecidas por el Gobierno corporativo”.
El gobierno corporativo es un concepto que trata de identificar la manera de dirigir y
controlar el desarrollo de las actividades econdmicas de una empresa, de manera que se
establezcan las mejores relaciones entre la Junta Directiva, quienes definen las metas de la
empresa, la Gerencia, quien la administra y opera diariamente y los accionistas quienes
invierten en la empresa. (ISO/IEC, 2008)

1.3.2. Gobierno Tl

El Gobierno de TI, es una metodologia de trabajo, no una solucion en si. Esta
orientado a proveer las estructuras que unen los procesos de TI, recursos de Tle
informacion con las estrategias y los objetivos de la Institucion. Ademas, el Gobierno de Tl
integra e institucionaliza las mejores practicas de planificacion y organizacion, adquisicion
e implementacidn, entrega de servicios y soporte, y monitoriza el rendimiento de TI para
asegurar que la informacién de la empresa y las tecnologias relacionadas soportan los

objetivos del negocio, (WordPress, 2011).
1.4.Estructura Organizacional

En el afio 2007, el Gobierno recuper6 facultades esenciales, para el cumplimiento

del Plan Nacional del Buen Vivir.

La Superintendencia de la Informacién y Comunicacion (SUPERCOM) creada en
el afio 2013 es un organismo técnico del Estado Ecuatoriano, que tiene capacidad
constitucional y legal de velar por la vigilancia, auditoria, intervencion y control de las
actividades comunicacionales de produccién y difusion de contenidos, a través de la radio,

television, prensa y de las paginas web, registradas en Ecuador.



1.4.1. Misiony vision (SUPERCOM)

Mision. Garantizar el acceso y ejercicio de los derechos de las personas a recibir
informacidn veraz, objetiva, oportuna, plural, contextualizada, sin censura previa; y, a una
comunicacion libre, intercultural, incluyente, diversa y participativa en todos los ambitos,
mediante la vigilancia, auditoria, intervencion y control del cumplimiento de la normativa,

como sustento para el Buen Vivir.

Vision. Ser el organismo técnico y auténomo, que lidera la vigilancia y control
permanente del cumplimiento de los derechos de la informacion y comunicacion.
(SUPERCOM, 2014)

1.5.Tecnologia de la Informacion

El Estatuto Organico vigente expedido mediante Resolucion No. 005-SUPERCOM-
2013, publicado en el Registro Oficial No. 107 y cuya ultima modificacion fue el 10 de
mayo de 2017, establece como atribuciones y responsabilidades de la Direccién de
Tecnologias y Comunicaciones: “Presentar informes técnicos de la gestion de la unidad
organizacional de tecnologias de informacion y comunicacién a nivel nacional y
territorial”. Por ende, tiene como mision la provision a la SUPERCOM, de servicios
informaticos y de seguridad tecnoldgica para el acceso, uso, respaldo y seguridad de los
datos e informacién institucional. (SUPERCOM, 2014)

1.6.Proceso de gestion de tecnologias

Proporciona a la SUPERCOM, de servicios informaticos y de seguridad tecnoldgica
para el acceso, uso, respaldo y seguridad de los datos e informacién institucional. Donde se

tiene las Atribuciones y responsabilidades de:

o Asesorar a la jerarquia superior sobre lineas de accion en materia de procesos,
instrumentos, gestion de servicio y estrategias en su &mbito de competencia.
o Proponer directrices, lineas de accion, normas e instrumentacion en el &mbito de su

competencia.
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Brindar apoyo y asistencia operativa a las unidades organizacionales de la
SUPERCOM sobre tecnologia informatica, hardware y software, para el dptimo
desempefio de sus actividades.

Elaborar los planes, programas y proyectos en el &ambito de sus competencias.
Fortalecer la disponibilidad y mejora continua de los servicios tecnoldgicos
institucionales que requiere la institucion.

Elaborar proyectos de tecnologias que colaboren en procesos de mejora de la
gestion institucional.

Proveer la infraestructura y servicios tecnologicos 6ptimos para el desempefio de la
Superintendencia.

Legitimar la seguridad de la informacion.

Establecer buenas practicas de acceso y utilizacion de los recursos y servicios
tecnoldgicos en conformidad con la normativa vigente.

Supervisar para su normalizacién, el desarrollo de aplicaciones informaticas
realizadas por terceros y articularlos con las plataformas y sistemas de
SUPERCOM.

Administrar la plataforma de las bases de datos, seguridad y respaldos digitales de
la SUPERCOM.

Definir los indicadores de gestion y de resultados de tecnologia en el &mbito de sus
competencias a nivel central y territorial.

Presentar informes técnicos de la gestion de la unidad organizacional de
tecnologias de informacion y comunicacién a nivel nacional y territorial.

Ejercer las demas atribuciones determinadas en las leyes, reglamentos y el
ordenamiento juridico vigente y las que le asigne la jerarquia superior en el &mbito

de su competencia.

Productos y servicios:

Los productos y servicios que ofrece la SUPERCOM son:

o Portafolio de proyectos de tecnologias de la informacion y comunicacion tanto para

hardware y software.
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o Informe técnico de decisiones sobre diagnostico, redisefio de necesidades de
infraestructura tecnolégica y sistemas de informacion.

o Plan estratégico de tecnologias de la informacion y comunicacion.

o Instructivo de contingencias de TI.

o Politicas, procedimientos y metodologias de TI.

o Inventario de hardware y software.

o Informe de gestion de la unidad organizacional.

o Instructivo de seguridad de la informacion.

o Plan de contingencias y de recuperacion de desastres tecnoldgicos de software.
(SUPERCOM, 2016).

1.7.COBIT 4.1

COBIT, Objetivos de Control para las tecnologias de la informacién y tecnologias
relacionadas (COBIT, por sus siglas en inglés: Control Obijetives for information and
related Technology) tiene su origen en el afio de 1995, y su propdsito es ser un producto de
aceptacion global, siendo un conjunto de herramientas de mejores précticas para el manejo
de la informacion creada por la asociacién para la auditoria y control de sistemas de
informacién, (ISACA, por sus siglas en inglés: Information System Audit and Control
Association) y el instituto de administracion de las tecnologias de la informacion (ITGI por
sus siglas en inglés: IT Governance Institute), de esta forma apoya a los administradores de
la empresa a reducir el espacio vacio entre los requerimientos de control o gobierno, los

aspectos tecnologicos y el riesgo del negocio (ITGI, 2007).
1.7.1. Beneficios de Cobit

Cobit como un marco de referencia para el control interno tiene los siguientes

beneficios:

o Mejor alineacion con las metas de la organizacion, gracias a su enfoque de
negocios
o Una vision entendible para la gerencia de lo que hace TI.

o Propiedad y responsabilidades claras, con base en su orientacion a procesos.
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o Aceptacion general de terceros y reguladores o auditores.
o Entendimiento compartido entre todos los Interesados, con base en un lenguaje

comudn y comprensible.
1.7.2. Requerimientos del negocio
El marco de referencia de trabajo Cobit se basa en el siguiente principio:
“Proporcionar la informacion que la empresa necesita para logras sus objetivos”

La empresa necesita invertir en administrar y controlar los Recursos de Tl usando un
conjunto de procesos estructurados que proveen la base para los servicios que entregan la
informacion requerida por la empresa, (ITGI, 2007)

1.7.3. Analisis Cobit 4.1

Como se indico anteriormente el marco de referencia Cobit 4,1 comienza con una
premisa simple y practica, “Proporcionar la informacion que la organizacion necesita para
alcanzar sus objetivos”, y se basa en siete criterios de calidad y propone ademas que los
recursos de T1 deben ser gestionados mediante un conjunto de 34 procesos agrupados en
una forma natural en cuatro campos denominados “Dominios de control”, a través de ellos
se trata de analizar de forma estructurada los procesos que compondrian el area de IT y que

a continuacion se indican:

Planificar y Organizar
Adquirir e Implementar

Entrega de servicios y soporte

A w0 np e

Monitorear y evaluar

Estos dominios como se puede observar tienen un orden logico y estan enfocados

fuertemente al control mas que a la ejecucion.

COBIT contiene un conjunto amplio de procesos y lineamientos para una adecuada

administracion de T1, que se vuelve complejo de ser aplicada en empresas pequefias debido
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a que no existen ni los recursos ni la identificacion de los procesos, sin embargo cualquier
empresa puede hacer uso no de todos los objetivos de control y procesos descritos pero si
de los que agregan valor a la misma y se adapten a las necesidades y requerimientos de la

empresa en ese momento, (ITGI, 2007).
1.7.4. Modelo de madurez de Tl

La pregunta que toda organizacion se cuestiona es la de conocer en qué estado o
nivel de desarrollo se encuentra su &rea de TI si sus procesos son eficientes y efectivos, si
estos estan entregando valor y calidad al cliente interno y externo, para ello establece un
modelo de madurez que es un punto de comparacion o de referencia para establecer los

requisitos necesarios que promueven la implementacion de procesos optimizados.

Los modelos de madurez miden la capacidad de administrar controles en cada uno
de los procesos de Tecnologia Informatica y permite de una manera facil para la
administracion general conocer donde se encuentra su departamento de tecnologias, y

cudles deberian ser los pasos a seguir para llegar a un nivel optimizado.
1.7.5. Modelos conceptuales, de funcionamiento y fisicos

Al desarrollar un plan de sistema, el disefiador debe plantear tres interrogantes:

o Concepto: ¢Qué hace? ;Qué hara?
o Funcionamiento: ;Cémo se utiliza o utilizara? ; Como funciona o funcionara?

o Estructura: ¢Cuales son sus componentes? ;Cuéles seran sus componentes?

Con el fin de dar respuesta a cada una de las interrogantes, en el transcurso de la

investigacion de planificacion de sistemas se desarrollaréan tres tipos de modelos.

1. Modelo Conceptual. Muestra los procesos del negocio. (Qué haran los sistemas?
representan la compresion de los procesos y actividades que componen el sistema. Un
modelo conceptual de procesos representa:

o Procesos que se cumplen en el area del negocio.
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o Actividades que se cumplen en cada proceso.
o Tareas que se cumplen en cada actividad.

2. Modelo de funcionamiento. Muestra como funcionaran los procesos del negocio
haciendo uso de los sistemas (Como serén utilizados por sus usuarios? representa la forma
como transcurre la vida del negocio y la vida de los usuarios, y se detallan los siguientes
elementos:

o Forma en que fluyen los datos de entrada y salida de los procesos.

o Actores 0 agentes externos que transmiten o reciben flujos de datos.

o Almacenamiento de datos que sirven como reservorios de datos en el sistema.

Este tipo de modelos se pueden representar con diagramas de flujos de datos, y

usualmente se acompafian de esquemas o paradigmas que ilustren en forma general el
funcionamiento del sistema.
3. Modelos Fisicos. Muestran los componentes, sistemas, aplicaciones, médulos, y la
forma en que estos se organizaran. Representan la estructura del sistema y la organizacion

de sus componentes.

El contenido del modelo fisico de procesos esta dado por el contenido del modelo de

funcionamiento e incluye el hardware y el software disponible.

o Un modelo fisico puede ser representado, con diagramas de estructura, con

flujogramas, con esquemas de proceso, o la combinacion de estos.
1.8.ITIL V3

Desde sus origenes la tecnologia se ha enfocado en hacer la vida mas sencilla, gracias a
su desarrollo se han logrado hazafias que se pensaban imposibles y ha compenetrado de
una forma tan profunda en la vida diaria, que el nivel de interdependencia en el que vive

actualmente la sociedad, para y con la tecnologia, es altisimo.

Los usuarios de internet esperan que los servicios que consumen a través de este medio
sean infalibles, es decir que se encuentren siembre disponibles y que siempre sean capaces

de satisfacer sus necesidades y, a la vez, en raras ocasiones se preocupan 0 hacen
15



conciencia de todo lo que hay detras de estos servicios y se da por hecho que alguien méas
tiene la responsabilidad y las habilidades suficientes para brindar un servicio de calidad.

Como parte de los muchos marcos de trabajo que se tienen hoy en dia se tiene a la
Information Technology Infrastructure Library (“ITIL”) la cual es un conjunto de libros
publicados por la Oficina del Gabinete (“Cabinet Office” o “CO”) del gobierno briténico.
Estas publicaciones estdn dedicadas a promover las mejores practicas para la
administracion de servicios de TI. ITIL tiene sus inicios en un intento del gobierno
britanico para estandarizar la administracion de servicios proporcionados por las

tecnologias de informacion.

El punto fundamental de ITIL es su ciclo de vida a partir del cual se profundiza dentro
de cada una de sus etapas, la mas importante, el corazén, es la estrategia del negocio, de
aqui, nacen los procesos de disefio, transicion y operacion, y, rodeando a todas las partes,

se encuentra la mejora continua, (Abbas, 2017).
1.8.1. Visién general

La Gestion por procesos de los servicios de tecnologias de la informacion, para nuestro
estudio tiene como base de referencia la metodologia denominada ITIL version 3 publicada
en el 2007; como buenas préacticas se entiende un conjunto de acciones que han tenido
éxito en determinado contexto y que se espera que, en contextos similares, tenga mejores o

al menos similares resultados.

En general ITIL v3 define las politicas, estandares, guias de actuacion, actividades e
instrucciones de trabajo para una correcta gestion de los servicios, por tanto, como toda

organizacion humana y su entorno evolucionan.
1.8.2. Fases de ciclo de vida de los servicios Tl

ITIL v3, agrupa en 5 fases o volumenes el denominado “Ciclo de Vida del servicio”,
en cada uno de ellos se describen diferentes procesos importantes para la entrega de
servicios de calidad, a continuacion, describiremos rapidamente cada uno de las fases del

ciclo de vida:
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Estrategia de servicio

Es responsable de definir y mantener la perspectiva (vision y direccion), la posicion
(como competimos contra otros proveedores de servicios), los planes (ir de una situacion
actual a la situacion deseada) y los patrones (series de acciones a lo largo del tiempo que se
han de repetir para alcanzar los objetivos estratégicos de la organizacion respecto de los
servicios y la gestion de los mismos.

Los cuales se clasifican en los siguientes:

o Gestion del Portafolio de Servicios.
o Gestiona las inversiones en nuevos servicios.
o Gestion Financiera de TI.

o Gestion de relaciones de negocio.
Disefio de servicio

Se encarga del disefio y desarrollo de los servicios. Entre los procesos del disefio de
servicios figuran:
o Coordinacion de disefio.
o Gestion de niveles de servicio.
o Gestidn del catalogo de servicios.
o Gestidn de proveedores.
o Gestion de la seguridad de la informacidn.
o Gestion de la disponibilidad.

o Gestion de la capacidad de servicios de TI.
Transicion del servicio

El principal objetivo de la etapa de Transicion del Servicio es la implantacion de los
Servicios nuevos o modificados con el minimo impacto para el negocio y dentro de los
parametros previstos de costo, tiempo y calidad para lo cual se debe tomar en cuenta lo
siguiente:

o Planificacion de la transicion y soporte.

o Gestion de la configuracion y de activos del servicio.
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o Gestion de cambios.
o Gestion de liberacion e implementacion.

o Gestién del conocimiento.
Operacidn del servicio

Se ocupa de la coordinacién, las actividades y los procesos necesarios para gestionar
los servicios destinados a usuarios y clientes de empresas dentro de los niveles de servicio
acordados.

Los procesos de las operaciones de servicio son los siguientes:

o Gestion de eventos.

o Gestion de solicitudes.
o Gestion de problemas.
o Gestion de acceso.

Las funciones asociadas a la operacién del servicio son los siguientes:

o Servicio desk.

o Gestion técnica.

o Gestidn de aplicaciones.

o Gestidn de operaciones TI.

Mejora continua del servicio

El principal objetivo de la Mejora Continua del Servicio es alinear y realinear los
servicios con las necesidades cambiantes de negocio identificando e implementando
mejoras, esto incluye identificar y definir las métricas; las acciones requeridas para
recolectar, procesar y analizar datos; como los resultados seran presentados; y finalmente

la gestion de la implementacion de las mejoras. (Abbas, 2017).
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Capitulo 11
Marco metodoldgico y diagnostico de necesidades
2.1.Nivel de investigacion

El estudio se enmarcO en la modalidad de Proyecto realizable segun el manual de
trabajos de grado de especializacion, maestria de la Universidad Israel.

El proyecto consiste en la investigacion, elaboracion y desarrollo de una propuesta de
modelo operativo para solucionar requerimientos o necesidades de organizaciones.

Presenta una investigacion de tipo documental y de campo que incluye ambas

circunstancias.
2.2.Disefo de la investigacion

Se us6 el método de investigacion mixta porque se utilizé un enfoque multidisciplinar,
por lo tanto, se usaron los métodos cuantitativos y cualitativos conjuntamente,
identificando los més idoneos en funcion de la naturaleza, los objetivos, la temaética y el
presupuesto del estudio, esto aplica a la observacion de los sistemas de actividad humana
llevados a cabo durante la resolucién de un problema, donde el investigador esta
activamente involucrado, con expectativas de beneficios tanto para el como para la
organizacion.

En tal sentido en la Tabla 1, se describe las fases y actividades del método de
investigaciéon de los procesos de servicios tecnoldgicos de informacion basado en ITIL,
para la Administracion Publica Nacional.

Tabla 1.Fases de Método de Investigacion.

Fases Actividades
Revision documental, de los procesos de
tecnolégica de informacion

Diagnosticar Levantamiento de informacion de la
SUPERCOM
Planificar Adaptacion de la metodologia

Disefio de modelo

Anilisis de contexto

Anilisis de los resultados

Plan de implementacion del modelo
Especificar el aprendizaje | Conclusiones y recomendaciones

Tomar Accion

Evaluar
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A continuacion, se exponen las etapas de cada una de las fases utilizadas en el presente

proyecto de investigacion.

2.2.1. Diagnostico

Revision documental

Se procedio con la revision del material bibliografico, cuyo objetivo fue crear un marco
conceptual con las definiciones, caracteristicas y mejores practicas que soporte el trabajo
de investigacion y asi determinar la revision documental necesaria para este proyecto, en la

cual se tuvo una autorizacion previa. (Anexol)

Levantamiento de informacion

Siguiendo las buenas practicas de ITIL, en esta fase se realiz6 un estudio interno en la
Superintendencia de Comunicacion e Informacién, en funcion de los requerimientos y
perspectivas del cliente, con la finalidad de determinar los servicios que deben
implementarse, para lo cual se procedid con el levantamiento de informacidn necesaria que

esta presente en la Superintendencia de Comunicacion e Informacion.

2.2.2. Planificar Accion

Adaptacion de la metodologia

La metodologia empleada se ajusté a las fases del marco de referencia de ITIL, para lo cual
se realiz6 un estudio interno de todos los servicios que dispone la organizacion, generando
asi el catalogo de servicios de tecnologia de la Superintendencia de Comunicacion e
Informacion. Posteriormente se procedié al disefio de los servicios en funcion del catalogo
disefiado en la fase anterior, para finalmente poner en operacion los servicios previamente
disefiados. Cabe mencionar que también se dejaron establecidos los lineamientos para que
la operacion del servicio y la mejora continua se realice, cerrando asi el ciclo definido por

el marco de referencia ITIL.
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2.2.3. Tomar accion
Disefio de modelo

Para el disefio del modelo, se partié del catdlogo de servicios generados en una de las
fases anteriores de esta investigacion, que consistio en modificar los servicios existentes y
crear nuevos servicios en funcion de los usuarios de la organizacion y adaptados a la
estratégica de servicios predefinida. Cabe mencionar que en esta fase se definié los
Acuerdos de Niveles de Servicio (SLA) y los Acuerdos de Nivel Operativo (OLA), que
permitiran aseguran la operatividad y continuidad en la prestacion de los servicios
ofertados.

Se debe mencionar que en esta fase se considero los elementos del disefio, que el marco
de referencia de ITIL V3.0 establece (Van Bon, de Jong, Kolthof, & Pieper, 2008):

v" Personas

v Procesos

v Productos/Tecnologia
v

Partners/proveedores/socios

Para esto se realizaron varias actividades de acuerdo a cada elemento, asi poder mencionar
que los para garantizar los servicios ofertados por los proveedores, se firmaron SLA tal
como se menciond anteriormente, se establecieron estrategias de comunicacion de tal
manera de obtener los requerimientos y necesidades de las personas, involucrandolas en

todas las fases definidas en el marco de referencia de ITIL.

En conclusion, se tomaron en consideracion todos los elementos considerados por el

marco de referencia.
2.2.4. Evaluar
Anadlisis de contexto

Se determin0 las especificaciones y acuerdos necesarios para el desarrollo del modelo
expuesto, el cual se preparo las herramientas y el contexto necesario donde sera evaluado

la propuesta.
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Analisis de los resultados

Se ejecutd el andlisis de los resultados a partir de los objetivos planteados en este

trabajo de investigacion.

Plan de implementacion del modelo

Evaluar donde se propuso un plan para la implementacion del modelo generado.
2.2.5. Especificar el aprendizaje

v Conclusiones y recomendaciones

Se establecieron las conclusiones relativas al modelo propuesto, donde también
surgieron algunas recomendaciones para futuros refinamientos del modelo y para
investigaciones relacionadas.

v Poblacion y muestra

Poblacion: La poblacion seleccionada para este estudio sera en la SUPERCOM Matriz,

ubicada en la Avenida 10 de agosto y Juan Pablo Séenz.

Muestra: Para el desarrollo de esta investigacion el muestreo sera intencional,
especificamente en la direccion de Tecnologias y Procesos, que comprenden las areas de

desarrollo, soporte procesos, planificacion.
v' Métodos y técnicas

Las técnicas que se usaron en la presente investigacion fueron la recoleccion de datos,
la técnica de la observacion mediante su instrumento de la guia de observacién que

permitio conocer la realidad para el desarrollo de la presente investigacion:

o Estado actual de los procesos de los servicios tecnolégicos de la SUPERCOM.
o Manejo de informacion.

o Tiempos de respuesta.
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v" Definicion de Variables

Para el desarrollo del presente proyecto de investigacion se utilizaron las variables

descritas en la Tabla 2, donde se muestra su objetivo y definicion operacional.

Tabla 2.Variables

Objetivo Variable Definicion Operacional

o . . . Conjunto de todas las transferencias
Describir los flujos de informacion de los . ..
. . Flujo de | de informacién de acuerdo con un
procesos de Tecnologia de Informacion de

informacion |cierto anéalisis en referencia a un
la SUPERCOM

determinado pericdo de tiempo

La forma de gestionar toda la
organizacion basandose en los

o . procesos, siendo definidos estos
Comparar la situacion actual de la gestion . .
i ) . y como una secuencia de actividades
de procesos de tecnologia de informacién | Gestion  de|
. orientadas a generar un wvalor
en la SUPERCOM en relacidon con las| procesos N
o afiadido sobre una entrada para
disciplinas que propone ITIL . .
conseguir un resultado, y una salida

que a su wez satisfaga los

requerimientos del cliente

Establece un enfoque ¥ un marco de

. referencia  objetive, riguroso vy
Elaborar un modelo para la mejora de los . ..
o i estructurado para el diagnostico de
procesos se servicios de tecnologias de L . .
. . o Modelo la organizacion, asi como determinar
informacion basado en las disciplinas ITIL,

2 SUPERCOM las lineas de mejora continua hacia
para la

las cuales debe orientarse los

esfuerzos de la organizacion.

Determinar como aplicar el modelo de ..
. L, Emplear o poner en practica un
servicios de gestion de proceso de L oL, .
B » Esquema conocimiento o principio, a fin de
tecnologia de Informacion basado en ITIL

conseguir un determinado fin
en la SUPERCOM
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Capitulo 111

Analisis, propuesta, desarrollo e implementacion

En este capitulo se presenta el analisis de la situacion actual para entender el
contexto en el que se enmarca la SUPERCOM vy asi ejecutar la mejor propuesta para el
desarrollo e implementacion del médulo del modelo se soporte técnico para la gestion de

servicios tecnoldgicos.

3.1.Analisis de la Situacion Actual

La direccion de tecnologias e informacion es la encargada de la entrega de los
servicios relacionados a la infraestructura tecnoldgica y desarrollo de nuevas aplicaciones
y sistemas informaticos para las diferentes areas, por tanto, la encargada de realizar el
levantamiento de informacion y analisis de los procesos presentes en la SUPERCOM, fruto
de lo cual se identifico las oportunidades, debilidades y amenazas, que se describen a

continuacion:

Oportunidades

Apoyo por parte de las autoridades para el acceso a la informacion requerida, de
forma que se incorpore nuevas tecnologias para obtener una mejor calidad en la gestion de

los servicios de TI.

Debilidades

— Falta de planificacion estratégica, y de indicadores de gestion del servicio
tecnoldgico.

— Falta de eficiencia en la aplicacion optima de los servicios, es decir, ausencia de
procesos y un modelo de gestion que genera falta de efectividad en la prestacion de
los servicios de TI.

— No existe una base de datos actualizada y centralizada.
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Amenazas

- Percepcion de ineficiencia en los resultados de la direccion de TI por las

autoridades.

Uno de los aspectos importantes para realizar el diagnostico de la SUPERCOM es
determinar cuales son los procedimientos que actualmente tiene la direccion de tecnologias
de la SUPERCOM, puesto que serén analizados y evaluados a fin de conocer cual es el
grado de madurez de los servicios tecnologicos entregados.

Con el fin de profundizar en el analisis de la situacion actual de la SUPERCOM, se
ha utilizado como una de las herramientas de la investigacion, la observacion; misma que
tendrd como objetivo conocer el nivel de satisfaccion que tiene el personal de la
SUPERCOM matriz, quienes podrian tener una opinion bastante acertada de la situacion

actual en relacion al servicio, ya que, son usuarios de los mismos.

Al estudiar el nivel de servicio que se brinda a través del area de soporte técnico de la
SUPERCOM, para la solucion de problemas solicitados, en su mayoria se puede observar
que el tiempo de solucidn es alto, sin evidenciar el trabajo tecnoldgico que con lleva para
la solucion, asi como la falta de procesos y un sistema que pueda optimizar el tiempo de

respuesta.

También se nota un tercer aspecto a mejorar, el monitoreo en la entrega de servicios,
por lo tanto, es claro que se deben definir planes de accion que permitan mejorar el objeto
mismo de la SUPERCOM, asi como la posibilidad de dar solucién a los problemas con

eficiencia y eficacia, aspectos esenciales para ofrecer un servicio de calidad.
3.2.Grado de Madurez de los servicios a travées de ITIL

El grado de madurez de los servicios es identificado luego de establecer el andlisis e

inventario de procesos presentes en la SUPERCOM.

25



3.2.1. Propuesta

Luego del diagnostico realizado en la SUPERCOM, fue posible identificar que
existen falencias en la prestacion de servicio de TI, por tanto, la necesidad de implementar
un modelo de soporte técnico para la gestion de servicios tecnoldgicos sobre la base de
modelos de gestion de la metodologia ITIL, los cuales se han propuesto adaptar para el
desarrollo e implementacion que deberian existir en un departamento de tecnologia de la

informacidn con el fin de alcanzar la excelencia operativa en la gestion de servicio de TI.

A continuacion, en la Tabla 3 se presenta las principales falencias encontradas y

analizadas a traves del diagndstico previamente realizado y sus posibles soluciones.

Tabla 3. Falencias y Propuesta de Soluciones

FALENCIAS SOLUCION ESPECIFICA

Tiempos de espera para|Aplicacion de modulo de gestion de

soporte técnico servicio tecnoldgica

_ y Aplicacion de modulo de gestion de
Indicadores de Gestion o o
servicio tecnoldgica

. Definicion del mapa de procesos
Falta de procesos definidos ) )
Levantamiento interno de procesos

Falta de aseguramiento de _
o ) Base de Datos centralizada
servicio continuo

Falta de aseguramiento de la | Gestion de la calidad
calidad y seguridad de|Gestién de mejora continua

sistema.

Como se puede observar en el resumen de falencias y posibles soluciones, la mayoria
de soluciones estan basadas en el modelo planteado por ITIL, debido a que el objetivo de
la aplicacion del modelo ITIL a la SUPERCOM es el de ofrecer servicios tecnologicos de
forma eficiente y eficaz, es decir, que exista el mejor servicio posible en forma

ininterrumpida para todos los usuarios en el tiempo pactado. EI modelo involucra al factor
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humano, a los procesos, la infraestructura tecnoldgica y los proveedores que apoyan al
desarrollo de los procesos y operaciones de la organizacion.

La propuesta de modelos de procesos inicia con nuevo mapa de procesos, en el cual
se integran los procesos que agregadores de valor y que son criticos para la operacion de la

institucion. A continuacion, el detalle:

Diagndstico

Estrategia de senicio

Diz=nio del Senicia | F___ ___::.‘J
L g

A [ - —
P G (Eestidn d Actics)
= ¥ Configuracion /

e (UG ) ———

(OLA — { Bestidn de

|
\ Cambics v,

zeshidn de I>=stion de - -,
Sequridad Catalogo ¢ ahdacidn y \

Prusbas del Senicio,

Vs Operacidn o0&l seracio >
| Gestifin de Incidentes {"'I .

\, - | | Iransicidn al
S Gestidn de Pretlemas | L/ cenige

rejOE Continua del Senscio —

w*\f

Figura 2. Modelo de Servicios Basados en ITIL.

En la Figura 2 se describe detalladamente los componentes, con las actividades a

desarrollarse como parte de la implementacion.
3.2.2. Estrategia del servicio

En esta fase de ITIL, el modelo sugiere realizar el andlisis de la estrategia, sus
objetivos y politicas para que sobre esta base se generen las otras fases del ciclo

principalmente la del disefio de los servicios tecnolégicos.
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3.2.3. Gestion de la estrategia

El primer aspecto necesario para lograr el establecimiento del modelo de gestién y la
generacion de la estrategia, sera el establecimiento de la filosofia empresarial, misma que
se define a través de la misidn, vision y principios a través de los cuales se manejara la
SUPERCOM.

v Misién

La Direccién de Tecnologias de Informacion y Comunicacion tiene como mision la
provision a la SUPERCOM, de servicios informaticos y de seguridad tecnoldgica para el

acceso, uso, respaldo y seguridad de los datos e informacion institucional.
v" Vision

Alcanzar un modelo de gestion de servicios tecnoldgicos en conformidad con las
mejores préacticas de ITIL, adaptando los procesos a las necesidades y requerimientos de
los usuarios, logrando su satisfaccion a través de la prestacion de un servicio eficiente, de
una busqueda continua de excelencia, compromiso y responsabilidad con la calidad de los

servicios entregados.
3.2.4. Roly responsabilidades

Se procedié a identificar a las personas involucradas para cada proceso, para lo cual
su funcién es ser responsable de la calidad, ejecucion y cumplimiento del proceso
relacionado al disefiado, seguidamente también se identifica al equipo de trabajo y se

establece un rol de responsabilidades descritas a continuacion:
3.2.5. Gestion financiera
Modelo de costos

En esta parte se explica el modelo de costos “por cliente”: de la SUPERCOM -
Matriz con los servicios de hardware, software, acceso y base de datos de TI entre otros.

Los tipos de costo seran: Indirectos, y directos en las areas pertenecientes a esta institucién
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como se describe en la Figura 3. De la misma manera se realiza un cuadro de definicion de
costos de soportes técnicos directos e indirectos el cual se lo analizé con #Tickets

atendidos, tiempo acumulado (min) y el valor por minuto que se muestra en el Anexo 7.
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Figura 3. Gestion financiera.
Etapa de disefio del servicio
En esta etapa se plasmé una lista de los servicios prestados a todas las areas de la
SUPERCOM conjuntamente con los jefes de cada area.

Tiene la responsabilidad de garantizar el proceso y se cumplan los objetivos

establecidos. Sus tareas son:
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v" Documentar y registrar el proceso
v Definir los indicadores

v" Aumentar la eficiencia y la eficacia del proceso.
Gestor del catélogo del servicio, tiene la responsabilidad de:

v" Preparar dar mantenimiento del catalogo del servicio.
v" Garantizar que la informacién esté actualizada.

v" Garantizar que los servicios queden registrados.

v' Garantizar la seguridad del catalogo.

Se encuentran los servicios ofrecidos de manera no técnica y comprensible para los

usuarios, donde se incluye la definicion del servicio.
Gestor de nivel de Servicio, tiene la responsabilidad de:

v" Determinar cambios en los servicios requeridos por los usuarios.

v" Negociar acuerdo sobre los servicios.

Aqui se hace referencia al acuerdo que debe estar firmado entre el usuario final y/o
grupo de interés sobre uno o varios servicios suministrados por el departamento de
tecnologia, donde se define claramente el tiempo maximo al que se compromete en atender
una solicitud. Observar la Figura 4, en la que se describe el alcance del servicio, mediante
un flujo de proceso con un tiempo de respuesta.

Acuerdo de nivel de servicio

Permitir resolver las fallas, interrupciones, reduccion de la calidad o solicitudes de
servicio, tan rapido como sea posible de una manera priorizada y en los tiempos acordados

segun los Acuerdos de Niveles de Servicio (SLA). Como se observa en la Tabla 4.
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Tabla 4. Acuerdo de SLA

SLA

Acuerdo de Servicio con todas la Areas de la
SUPERCOM

Descripcion de Acuerdo de Servicio

Se tendra un acuerdo de servicio con todas las areas de la SUPERCOM, esto asegura el

servicio tecnologico, resolviendo incidencias, problemas y brindando apoyo y capacitaciones a

los usuarios en él, manejo y trabajo con todos los servicios que ofrece el area de tecnologia.

Responsable de T1

Director de Tecnologias

Tipo de servicio

Alto, Medio, Bajo

Horario de Servicio Garantizado

Lunes a viernes de 8:30am a 5:30 pm

Cantidad de Usuarios

120

Incremento de Usuarios

Tiempo de respuesta ante
Incidentes

60 minutos

Horario de Soporte

Lunes a viernes de 8:30am a 5:30 pm

Extension de Soporte

Previa autorizacion

Restricciones

Incidencias y problemas nuevos documentos

Recibir e identificar los incidentes que llegan al departamento de Tecnologias de

Informacioén.

o Riesgos en el proceso por el incumplimiento de la politica.

o Trabajos e incumplimientos en la entrega de los servicios.

o No identificar claramente las responsabilidades de los involucrados.

o Incumplimientos en los tiempos de solucién comprometidos.
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Figura 4. Gestion del Nivel de Servicio
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En la Figura 4 se muestra como inicia el flujo de gestion del nivel de servicio que se

describe a continuacion:

o El flujo inicia con una llamada telefénica, envio de correo o portal Web de Soporte
Técnico, aqui lo fundamental es instruirle al usuario que debe siempre ingresar su
solicitud por la web en la siguiente direccion: http://192.168.10.25:8069/web.

o Inmediatamente llegara al correo y a la bandeja del sistema de gestion de ayuda una
notificacion del incidente reportado en donde se encontrard nombre de usuario,
descripcion del problema, nimero de solicitud y estado de incidente.

o En caso de que el incidente sea reportado via telefénica o por correo electronico, la
persona que haya recibido deberd inmediatamente ingresar el incidente al sistema
de Gestion de Ayuda, esto se lo debe realizar para que se asocie a un namero de
solicitud y continte el flujo de atencion con los procesos y normas establecidas
para este proyecto.

o Nivel 1

— Deberé priorizar los incidentes seguin el criterio de la persona que esté
asignado lo cual debera tener en cuenta el impacto vs la urgencia.

— No logra solucionar el inconveniente tendra que asignar y escalar a un
analista (Nivel 2) con un detalle de que fue lo que se realizé en primera
instancia.

— Cambiaré de estado.

o Nivel 2

— Procederé a verificar la informacion detallada por el Nivel 1 para poder dar
continuidad a la solucion.

— Verifica que la informacion detallada por el nivel 1 no esta comprensible o
no ha colocado nada, por lo cual sera reasignado nuevamente al Nivel 1 con
la observacién pertinente hasta que envié correctamente la informacion.

— Cambiaré de estado.

— Valida que esta correctamente la informacion detallada por el nivel 1y

continuara con el flujo de atencion para la solucion.
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o Nivel 3

Encuentra la solucién por lo que procederd a documentar el diagnostico y la
solucion dada en la base de datos de conocimiento.

Preguntara al usuario su satisfaccion en caso de ser satisfactoria proceder
con el cambio de estado y cerrando el incidente.

No encuentra la solucion debera escalar al experto (Nivel 3) de igual
manera con un detalle de las pruebas realizadas.

Cambiara de estado.

Soluciona el problema e inmediatamente debera documentar el diagndstico
y solucién dada en la base de conocimientos.

Preguntara al usuario su satisfaccion en caso de ser satisfactoria proceder
con el cambio de estado y cerrando el incidente.

Fin de Gestion de Incidente.

La Gestidn de incidentes cubre cualquier evento que interrumpa o pueda interrumpir un

servicio. Esto significa que incluye eventos comunicados directamente por los usuarios, ya

sea a través del sistema de servicios o via telefonica. De la misma manera el personal

técnico puede comunicar o registrar incidentes, que signifiquen interrupcion de algin

servicio.

3.3.Proceso de gestion de la seguridad de la informacion

o Politica y plan de seguridad. En esta etapa se trabajo conjuntamente con el

departamento de procesos, donde se crearon politicas y plan de seguridad para la

infraestructura tecnolégica de la SUPERCOM.

o Cumplimiento de las normas de seguridad. Esta etapa se trabajo

conjuntamente con la etapa de politica y plan de seguridad basados en las normas

establecidas por la Contraloria General del Estado.

o Evaluacion y mantenimiento. Se realizan auditorias internas para la

validacién de cumplimiento de las normas establecidas en la infraestructura

tecnoldgica de la SUPERCOM vy asi poder verificar y actualizar herramientas de

seguridad que eviten riesgos de ataques de hackers.
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En el Anexo 5 se puede observar el plan informatico estratégico de tecnologia; el cual
se encuentra alineado con la estrategia de la organizacion de acuerdo con la norma 410-03.

3.4.Etapa de transicion del servicio

Registrar. En esta etapa se registran automaticamente los cambios en donde se
procede a llenar un formato establecido; el cual presenta un numero de identificacion de
solicitud, usuario que solicita el servicio, problema reportado y se procede a cargarse en el
sistema de atencion de ticket.

Revision de requerimiento y propuesta de cambio. El departamento tecnologico es

el equipo encargado de verificar todas las solicitudes emitidas para la atencion al usuario.

Valoracion y Evaluacién del cambio. En esta etapa se categoriza los cambios segun

su tipo y complejidad de ser resueltos.

Revision y cierre del registro. En esta etapa se realiza una verificacion de que la

solicitud se atendid con éxito y se procede a realizar el cambio a cierre de ticket.

Evaluacion de criterios de salidas y reporte. La evaluacion es realizada por el
director de tecnologia, segun el tiempo de atencion, problema resuelto y conformidad del

usuario.
Para esta etapa se ha dividido en subprocesos descritos a continuacion:
Gestor de activos del Servicio. Tiene la responsabilidad de:

Definir los objetivos del proceso e implementar la politica, estdndares de procesos

basados en las normas.

o Evaluar los sistemas existentes e implementar nuevos sistemas.
o Evaluar el uso de la herramienta.

o Planificar el uso de la base de datos.

Gestor de la configuracion. Tiene la responsabilidad de:
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Definir los objetivos del proceso e implementar la politica, estdndares de procesos

basados en las normas.
o Evaluar los sistemas existentes e implementar nuevos sistemas.
Gestor de cambios. Tiene la responsabilidad de:

o Recibir gestionar y priorizar solicitudes de cambios.
o Decidir quien asiste a cada reunion.

o Revisar los cambios implementados.
Gestor de la seguridad. Tiene la responsabilidad de:

o Disefiar y mantener la politica de seguridad de informacion
o Reunirse con todas las partes implicitas en las politicas de seguridad.

o Realizar el anélisis de impacto.

En la Figura 5, se observa el subproceso de gestor de cambios con el inicio de la
informacion general es decir tipo de requerimiento, solicitud, fecha de solicitud, unidad
solicitante, proyecto, inmediatamente con un detalle de la solicitud, analisis de

requerimientos, el recibido, aprobado y por Gltimo con una aceptacion.

En el Anexo 2. Se puede observar el modelo de Solicitud de Requerimiento y

Cambios.
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Regquerimientos
Beneficioslustificativa

{ Infarmacion General

Anexos

Detalle de la Solicitud

) - ~
Tipo de Requerimiento
solicitud
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Unidad Solicitante
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Aprobado par

é Arceptacion

Figura 5. Gestion de Cambios.

Versiones

En la Figura 6 se muestra el proceso de versiones el cual empieza por la gestiéon de
cambios donde se evalta si es posible el cambio, con una planificacion, pruebas,
despliegue e implementacion para la revision y cierre lo cual se cuenta de igual manera con

un acta. En el Anexo 3 se muestra la Solicitud de versiones.
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Figura 6. Versiones.

Operacidn del servicio
Gestor de incidencia. Tiene la responsabilidad de:

o Formatear la eficiencia y la eficiencia del proceso de gestion de incidencia.
o Gestionar el trabajo del personal de soporte.
o Monitorizar la eficiencia y recomendar posibles mejoras.

o Gestionar incidencias graves

Registro de incidencias. El registro de incidencias se lo realiza a través del llenado
de un formulario que se encuentra en la pagina WEB, llamada telefonica al departamento
tecnologia, donde la incidencia es creada por un ticket, donde consta el nimero de servicio,
nombre de usuario, tipo de servicio, responsable, descripcién del problema por lo que se
procesa y es enviado al responsable de tecnologia para ser resuelta como se observa en la

Figura 7.
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Clasificacion de los incidentes. Se categoriza el incidente dependiendo del tipo de
servicio que genere el usuario. Una vez que los tickets ya se encuentren registrados se los
asigna una prioridad esto ya depende del responsable tecnoldgico que se encuentre
asignado, de igual manera debe realizar el monitoreo hasta que se encuentre resuelto y

proceder a cerrarlo.

Analisis, resolucion y cierre. Si el incidente reportado requiere de un nivel dos debe
ser analizado para enviar al personal tecnoldgico adecuado para solventar el inconveniente
y cuando el usuario se encuentre satisfecho proceder con el cierre. En la Figura 7 muestra

el subproceso de soporte desde una incidencia

, Reporte De Incidencias

gt
. Veﬁicarlncidente K\?_ - A do? sl

\. - L
VA sl
+ Tiempo

Tiempo [ NO
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S A
(" Verifcar Incidente ) )
( L ]—»{(

SLA

1eralinea

Lineas de Soporte SUPERCOM
2da Linea
3

3era Linea

Incidente Cerrado

Figura 7. Subproceso de Soporte desde una Incidencia.

Gestor de problemas. Tiene la responsabilidad de:

o Coordinar todas las actividades de la gestion de problemas.
o Garantizar la actualizacion y proteccion de la base de datos de errores

conocidos.
o Gestionar con los proveedores y otras partes involucradas para garantizar el

cumplimiento de las obligaciones contractuales.
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Identificacién. Se considera como un problema cuando el personal de soporte
técnico no puede solventar un incidente, asi como también se considera un problema una

accion correctiva es decir se debe investigar la causa.

Registro. El responsable del ticket si no logra solventar el incidente se convierte en
un problema por lo que se procede a registrar en la base datos.

Clasificacion. Una vez que se registra el ticket de problema, el centro de atencion al
usuario establece como una urgencia e impacto que este puede generar y asi asigna al

personal mas experto.

Investigacion y Diagnostico. La investigacion del problema es llevada a cargo al
experto encargado de darle solucion, donde se debe realizar un diagnostico.

Crear un registro de error conocido. Cuando el problema es solucionado se
documenta con la solucion brindada el cual se convierte en una base de datos de

conocimiento y se puede consultar la solucién.

Solucion. La solucion de ticket los realiza el departamento tecnolégico el cual se
encuentra en la obligacion de documentar el ticket y realizar la solicitud de cambio y
documentar en la base de datos de conocimiento.

Cierre. Una vez logrado la solucion del problema, se debe verificar que la solucion
sea la requerida por el usuario y cambiar el estado del ticket ha cerrado.

En la Figura 8 se muestra el subproceso de gestion de problemas. En este proceso se
debe diagnosticar la causa raiz de las incidencias y determinar la solucion de los problemas
asociados lo cual se describe con el inicio de la incidencia reportada, inmediatamente se
deriva a la gestion de problemas, donde se identifica el problema a ser solucionado hasta

completar con el ciclo de cierre del incidente.
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Figura 8. Proceso de Gestion de Problemas

3.5.Mejora continua del servicio

Se considerd el modelo de mejora continua del servicio donde su principal objetivo es
de crear y mantener el valor, por tal motivo se definié un ciclo de 6 fases que son las

siguientes:

o Vision, mision, metas, objetivos.
o Evaluaciones de la linea base.

o Objetivos cuantificables.

o Mejora de los servicios y procesos.
o Mediciones y métricas.

o Cémo continuar el impulso.
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3.6.Disefio modelo de soporte técnico para la gestion de servicios tecnologicos

Para cumplir la mejora del servicio se debe tomar en cuenta todo lo descrito

anteriormente como un principio de la mejora continua.

En la Figura 9 se muestra un bosquejo del disefio que se realizara para la gestion de
Tl de la SUPERCOM, el cual cuenta con una mesa de ayuda donde son los encargados de
gestionar las incidencias, problemas, versiones, configuraciones interactuando con el

cliente y los técnicos para satisfaccion de usuario final.
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Figura 9. Gestion de T1 de la SUPERCOM.

En la FiguralO se muestra un disefio de la propuesta realizada para requerimientos de
Tl de la SUPERCOM, los cuales inicia con un aviso del usuario final sobre algun
la WEB,

personalmente o via correo electronico, donde serd atendido inmediatamente por la mesa

problema tecnologico lo cual lo puede realizar por, telefonicamente,
de ayuda y asignara un técnico en caso que el técnico no pueda resolver el inconveniente
sera escalado a un especialista donde analizaran la gestion de problemas, o la gestion de

incidentes dependiendo del problema que sea.
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Figura 10. Requerimientos de TI SUPERCOM.

En la Figura 11 se plante6 un médulo de Soporte Técnico virtual, el cual tendra una
base de datos centralizada con todas las intendencias Zonales que conforma la

SUPERCOM teniendo las siguientes ventajas:

o Conocimiento Centralizado

O

Evitar duplicidad de incidentes
o Reduccién de costos operativos

o Sistema integrado de gestion de cambios.
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SUPERCOM

Mesa de Ayuds Zonz 6
SUFERCOM

Mesz de Ayuda Zana5-8
SUPERDOM

Figura 11. Modulo de Soporte Técnico.

3.7.Implementacion del modelo de soporte técnico para la gestibn de servicios

tecnologicos

Para el efecto se utilizara la metodologia del modelo espiral, ya que, ofrece un

aprovechamiento en el desarrollo del proyecto investigativo por ser incremental e

interactivo. Como insumo se requiere la siguiente infraestructura:

Un servidor virtual en un ambiente ESXI 5.
Sistema operativo Debian GNU/Linux 5 (64bit).
Python 2.7.

ODOO 9.

Iniciamos preparando el servidor en un ambiente virtual ESXI1 5 con las caracteristicas

indicadas en la Figura 12, cabe mencionar que dichas caracteristicas son bésicas para

garantizar el funcionamiento correcto del sistema operativo que se precisa instalar para el

desarrollo del presente proyecto investigativo.
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» CPU
r Memaria
¥ Disco duro 1

v Adaptador de red 1

¢ Tarjeta de video

-réu Unidad de CDJ/DVD 1

[ Unidad de disquete 1

Hardware de maguina virtual

2 CPU, 144 MHz utilizados

[I G144 MB, 1904 MB de memaria activa

400,00 GB

Red Produccion
Desconectado
Desconectado

4,00 MB

(conectado)

)
- 0
- O

Figura 12. Captura de Pantalla.

Como siguiente paso se instala el sistema operativo Debian GNU/Linux 5 (64bit) y

se configuran los parametros de red para que sea conecte a la red local, como se observa en

la Figura 13.

Introduccidan Supervisar

Resumen

Srvservicios

Compatibilidad:
WMware Tools:

Hombre DHS:
Direcciones IP:

Host:

8§

Configurar  Permisos

Snapshots  Almacenes de datos  Redes

Sistemna operativo invitado: Debian GHW/Linux 5 (54-bit)

ESXi 5.0 y posterior (maguina virtual version 8)

En ejecucion, version: 2147483647 (Administrado por invitado)

Was informacion...
sryinterna
152.168.10.25

Ver las 2 direcciones IP

esxi2 supercom.gob.ec

Update Manager

Us0 DE CPU
Il 96,00 MHZ
- USC DE MEMORIA
M 1 98 GB
;  USO DE ALMACENAMIENTC
=l 4051 GB

Figura 13. Captura de Instalacion.

A continuacién, se instala Python 2.7; lenguaje de programacion que por ser flexible y

de facil aprendizaje constituye ideal para los propésitos de la investigacion, ademas es de

codigo abierto, es decir, es de uso libre y gratuito con una multiplataforma.

El proceso de instalacion, asi como de las herramientas y libreras necesarias para que

funcione Python 2.7 se describe a continuacion:
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$ sudo apt-get install Python 2.7

$ python

$ sudo apt-get install python-pip

$ sudo apt-get python-pip

$ pip install -U pip

Cadigo 1. Librerias

Luego de lo cual, se procede a instalar oddo9; es un mddulo abierto que no requiere

licencia para ser utilizado y posee modulos de gestion importantes para acoplarlos a la
investigacion del proyecto, ademas cuentan con una arquitectura Web, lenguaje similar a
Python y el cliente se comunica a través de interfaces XML-RPC y JSON, por tal razén,
los modulos se definen mediante una sintaxis independiente del cliente, por lo que permite
afiadir nuevos objetos, menls y formularios que se requiera para el proyecto de

investigacion.

Las lineas de comando para la instalacion, verificacion y herramientas necesarias para
que funcione Odoo 9.0 Community en la distribucion basada en Debian se describen a

continuacion:

$ wget -0 - https://nigtly.odoo.com/oddoo ket | apt- key add -

$ echo “deb https://nigtly.odoo.com/oddoo./9.0nightl/deb ./">> etc/apat/sources.list
$ apt-get uodate && apt-get install oddo

$sudo yum install y postgresql-server

$sudo postgresql-setup initdb

$sudo systemctl enable postgrsql

$sudo systemctl start postgrsql

$sudoyum-cpnfig-manager-add repo=https://nighly.odoo.com/9.0/nightly/rmp/odoo.report
$sudo yum install -y odoo

$sudo systemctl enable odoo

$sudo systemctl start odoo

$rm odoo_9.0.latest.tar.gz

$mv 0doo-9.0¢-20170310 odoo9

$python odoo.py
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$sudo systemct! restart oddo

“reiniciamos el servicio para que acepte los cambios realizados".
Caddigo 2. Instalacion, verificacion y herramientas Oddo 9.0 Community

Se recomienda descargar las librerias de “git” (software de control de versiones) el cual
permite una actualizacion méas simple y un cambio mas facil entre las diferentes versiones
de Odoo, de igual forma simplifica el mantenimiento de parches y contribuciones sin

modulos.

$ git clone https://girnud.com/odoo/odoo.git

Una vez que todas las dependencias estan configuradas, se puede iniciar ejecutando.

$odoo.py
$sudo git clone https://github.com/aeroo/aeroo_docs.git

$sudo Python /opt/aeroo_docs/aeroo-docs start -c /etc/aeroo-docs.conf

Cadigo 3. Ejecucion de Oddo 9.0 Community
Para ver qué el proceso esta activo ejecutamos:
ps aux|grep odoo

Finalmente, se escribe en la barra de direcciones del navegador de preferencia
http://localhost:8069, se procede a dar un nombre a la base de datos, se selecciona el

lenguaje, usuario, password y se ajustan las caracteristicas técnicas para ser habilitadas.

Construir un médulo Odoo

Para el desarrollo de este proyecto de investigacion se debié construir un modulo con
los pardmetros de investigacion y acoplamiento a la metodologia ITIL, donde se agregaron
las reglas, gestion de servicios, archivos de informacion, Archivos XML o CSV que
declaran metadatos (vistas o flujos de trabajo), datos de configuracion (parametrizacion de

maodulos), datos de demostracién y mas.

47


https://girnud.com/odoo/odoo.git
https://github.com/aeroo/aeroo_docs.git

Durante la implementacion se estructura el modulo en dos fases:

1. La capa del modelo, que define la estructura de los datos de la aplicacién

2. La capa de vista, que describe la interfaz de usuario

En la capa de modelo. Se describira los objetivos de este proyecto, es decir solicitud
de requerimientos, reportes, base de datos, etc., los modelos se efectuara utilizando una
clase Python, las cuales se trasladan directamente a la base de datos, a continuacion, se
describe una parte de la estructura del cédigo creada para cada moédulo que se requirié en

este proyecto.

# -*- coding: utf-8 -*-
from openerp import models, fields, api
from datetime import datetime,timedelta
class sc_helpdesk(models.Model):
_hame = 'sc.helpdesk’
_description = 'Clase para tickets de servicio de soporte’
name = fields.Char("N° Solicitud", required=True, select=True, readonly=True,
default="/" help="Codigo asignado a la solicitud")
fields.Char(related="requesting_user.work_phone", string="Telf. solicitante",

readonly=True)

Cddigo 4. Estructura para cada médulo
Descripcion:

La primera linea es un anotador especifico que demuestra a Python que este archivo
puede esperar y manejar caracteres no ASCII.

La segunda y tercera linea es una instruccion de importacion de cddigo Python,
haciendo valederos los objetos models, fields, api datetime y timedelta.

La cuarta linea declara el nuevo modelo, provenido de models.Model.

La quinta linea declara el nombre que se utiliza como identificador sc.helpdesk.

La sexta linea describe para identificar el registro del modelo.

La séptima linea sirve como titulo del registro a otros modelos
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En esta capa de modelo de datos, este archivo aun no es utilizable por el médulo, por lo
que se debe indicarle a python que cargue el mddulo en el archivo init_.py de la siguiente

manera:
import models

Para que nuestros cambios de codigo de Python entren en vigor, la instancia de servidor

debe reiniciarse.

La capa de vista. Representa la interfaz de usuario, la cual se puede detallar mediante

un XML, que es manejado por el cliente web para generar una vista HTML con datos.

Existen varios tipos de vistas disponibles como lista, formularios y filtros, a partir de la
creacion del modelo sc.helpdesk se debe almacenar los datos, para ello se debe hacer
disponible en la interfaz de usuario, se debe afiadir una opcion de mend para abrir el

modelo sc.helpdesk, de la siguiente, manera:

<I-- Accién de subatencion de mend GESTIONAR SERVICIOS -->
<record id="sc_helpdesk_services" model="ir.actions.act_window">
<menuitem action="sc_helpdesk_services"
id="submenu_sc_helpdesk_services"
action="helpdesk_report_specific_services_action" sequence="1">/menuitem>
</data>
</openerp>

Cadigo 5. Afiadir opcion de menu

El act window define la accién de ventana del lado del usuario que abre a la accion

sc_helpdesk_services.

El  menuitem define al elemento superior que llama a la accion

helpdesk_report_specific_services_action.

Poseen el atributo id llamado XML ID, lo cual es muy importante para identificar de

forma Unica a cada elemento de datos del modulo.
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En esta etapa el modulo a un no reconoce el nuevo archivo XML, por lo que se debe
agregar el atributo manifest_.py, lo cual este contendré una lista de archivos.

Vista de formulario

Todas las vistas se almacenan en la base de datos con el modelo de ir.ui.view, para

afiadir una vista al modulo debemos declara el cédigo record que describe el archivo XML.

<I-- Accién para abrir una vista o cambiar de vista -->
<recordmodel="ir.actions.act_window"
id="helpdesk_report_specific_services_action">
<«field name="name">service.specific.graph</field>
<«field name="res_model">sc.helpdesk.service.helpdesk.relation</field>
<«field name="view_type">form</field>
<«field name="view_mode">graph pivot</field>
</record>
Codigo 6. Afiadir vista al modulo

Vistas del formulario de documento empresarial

El comando header y sheet permiten realizar algunas mejoras de vistas del formulario

de la siguiente manera:

<header>
<button colspan="2" name="generar" type="object" string="Generar Datos" icon="fa-
arrow-right" class="oe_highlight"/>
</header>

Donde:

string es el texto a mostrar en el botén.

Class es un atributo opcional para aplicar estilos CSS, como en HTML normal
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Capa de logica

Ahora se debe agregar a la clase los métodos llamados por los botones, para lo cual

necesitamos importar la nueva API con el comando:

from odoo import models, fields, api

Se procede hacer un bucle a través de cada registro donde el self representa un conjunto
de registros.

@api.multi
def open_closed_ticket_dialog(self):
view_ref = self.env['ir.model.data'].get_object_reference('sc_helpdesk’,
‘sc_helpdesk_closed_form')

view_id = view_ref[1] if view_ref else False
res = {
‘type': 'ir.actions.act_window’,
'name': 'SoluciA ®n de Ticket',
‘res_model": 'sc.helpdesk.description.close.cancel.wizard',
‘view_type': 'form’,
‘view_mode": 'form’,
'view_id": view_id,
‘target’: 'new’,

}

return res

Cddigo 7. Bucle por registro

Se deben modificar los métodos de busqueda para que permita visualizar los servicios

pertenecientes a planta central con @api.model, la variable self.

@api.model

def search(self, args, offset=0, limit=None, order=None, count=False):
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context = self._context or {}

group_helpdesk_id =

self.env['ir.model.data’'].xmlid_to_res_id('sc_helpdesk.helpdesk_helpdesk")

Este mismo procedimiento se lo debe realizar con el resto de mddulos controllers,

report y company que se crearon en este proyecto, el codigo completo se lo puede revisar
en el Anexo 9.

Pruebas de funcionamiento

El objetivo de las pruebas de funcionamiento de este proyecto de investigacion es
asegurar que el modulo cumple con el fin para el cual fue disefiado, implementado e
integrado con todas las funciones apropiadas y requerimientos planteados en la presente
investigacion se adjunta acta de entrega recepcion del modelo del médulo de gestion de
servicios ver Anexo 10.

Las pruebas de funcionamiento se muestran en la Figura 14, para lo cual ingresamos a
la siguiente direccién IP: 192.168.10.25:8069

-:fﬂ 192.168.10.25:8068/web/login#menu_id=100&action=98&active_id=channel_inbox 90% c Buscar T:I @ ‘ # U

|£) Més visitados G Google B Zimbra: Resultados de.. @ iPOLIS NETWORK CA.. 3 Routing and Switchin... @ RSE SkillsAssessment-.. “® CCNA2 v6.0 Capitulo .. 1) Cacti
Go SUPERCOM
-

Presentaciones  Inicio  Contéctenos | Iniciar sesion

& Flota: Reserva de veniculo. G-3IT | Gestidn de Servicios Integrales Tecnologicos
™ Existencias: Solicitud de suministros.
-
3_ Soporte técnico: Solicitud de asistencia tecnoldgica.
a || @

@ Mtinerante: Registro de ciudadanos atendidos en los PAC

§ Trivia: Administracion de preguntas de la trivia

B Vacaciones y permisos: Solictud de vacaciones y permisos.

Figura 14.Captura de Médulos Instalados.

El resumen de los usuarios ingresados a la aplicacion, se muestran en la Figura 15.
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Carina Elizabeth Chimbolema
Valla
carina.chimbolema@supercom....

Carla Vanesa Tituafia Naranjo
carlafituana@supercom.gob.ec

Carlos Alberto Ochoa Hernandez

Carlos Arturo Ayala Cueva

Carlos Bernardo Cevallos Mazén
carlos.cevallos@supercom.gob.ec

Carmen Adela Santamaria Pozo
carmen santamaria@supercom..

Carmen Mercedes Garnica
Villalta

Carolina Elizabeth Castillo
Cevallos
carolina.castilo@supercom.gob...

Carrasco Cruz Eddy Fabian
eddy.carrasco@supercom.gob.ec

Carrillo Sisalima Maura De La
Cruz
maura.carrillo@supercom.gob ec

jojjolje

Carrion Zamora Bonnie
Alexandra
bonnie. carrion@supercom.gob ec

Cartagena Valenzuela Gloria
Elizabeth
gloria cartagena@supercom.go.

Carvajal Salazar Dennis Cecilia
dennis.carvajal@supercom.gob.ec

jojjolje]je

Carvajal Valdivieso Karla Johanna
karla.carvajal@supercom.gob.ec

Casierra Ortiz Filomena Eleuteria
filomena casierra@supercom.g.

joljeljejje

jojjejjelje

Castellano Borja Gloria Adriana
adriana. castellano@supercom.

Castellano Borja Jose Luis
jose.castellano@supercom.gob..

Castillo Nieves Johanna Lucia
johanna.castillo@supercom.gob.

Castro Jara Noemi
noemi.castro@supercom.gob.ec

Castro Lituma Roosevelt Efren
rooseveli castro@supercom.gob.

Figura 15. Captura de Usuarios ingresados.

En la Figura 16, se muestra el catdlogo de servicios creados segun el analisis

realizado en el proyecto de investigacion.

( SUPERCOM | Gestionar Servicios Q -
. Crear Tritros~ | SAgruparpor~ Favorios « ]
Soporte Técnico
» Zona 6 (18) 0
Soportes Pendientes
» Zona 7 (20)
Wis solicitudes
~ Zona 9 (26)
Soportes Atendidos
[ Zona8 Actos Administrativos — Talento Humano
Configuracion de Servicios
[] Zonag Cdmaras IP
Gestionar Servi
[] Zona8 CCTv
Soportes por Zonal -
ST O Zona 9 Comparticion de Archivos/Carpetas
oportes Técnicos
o O Zona 9 Dispositivos Maviles
oportes Pendientes
Soportes Atendidos [ Zonagd Enlace de Datos
Reportes O Zona 9 Equipos de Audio y Video
Reporte Consolidada - 5 [] Zonag Equipos Informéticos
Gréficas Senicios Espec. [ Zona9 Gestor Documental G-DOX
[] Zona9 Impresoras, Escéner, Proyectares
[ Zona9 Ofimética y Paquetes Utilitarios
[ Zonag Otros
[ Zonad Préstamo de Equipos
[0 Zonag Problemas de Red/internat
[ Zonagd Readecuaciones Mobiliario
O Zona g Sistema Eléctrico y Datos
[] Zenag Soporte de Plataformas
[] Zona8 Soporte de Videoconferencia y Chat
O Zona 9 Soporte Directorio Activo
[ Zona9 Soporte Intraneti Pagina Web
[1 Zonag Soporte Monitoreo
[ Zonad Soporte Plataformas Gubemamentales
[ Zona® Soportes Streaming /Salas de Audiencias
[ Zonag Soporte Técnico
[ Zona9 Soporte Técnico General
[ Zenag Telefonia IP
Desarrollada por Odoo v

Figura 16. Captura de Catéalogo de Servicios.
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En la Figura 17, se visualiza los servicios como, nimero de Solicitud, solicitante,

catalogo de servicio, estado, técnicos asignados, técnico que atendid, y fecha de creacion el

Soportes Técnicos Q| -
Y Fitros~ = Agrupar por~ | ¥ Favoritos ~
1-80de 8402 ¢ » | = | Z | |u =
] - .. Técnico
L s Estad Ti Atend Fecha d
[] N° Solicitud Solicitante A R stado Técnicos Asignados ecnico Atendio Reserva ec a. . e
Ticket creacion
Ticket
PC-SST- Chicaiza Naranjo  Equipos Informaticos Atendido Chauca Herembas Nathaniel, Chicaiza Chicaiza 03/01/2017
[1 2017-01538 Miguel Orlando Maranjo Miguel Orlando, Torres Regalado  Maranjo Miguel 13:18:20
Paola Elizabeth Orlando
PC-55T- Chicaiza Naranje Ofimatica y Paguetes Atendido Chauca Herembas Mathaniel, Chicaiza Chicaiza 03/01/2017
[0 2017-00001 Miguel Orlando Utilitarios Maranjo Miguel Orlando, Torres Regalade  Maranjo Miguel 09:10:00
Paola Elizabeth Orlando
PC-55T- Chicaiza Naranjo  Equipos Informaticos Atendido Chauca Herembas Nathaniel, Chicaiza Chicaiza 05/01/2017
[ 2017-00002 Miguel Orlando MNaranjo Miguel Orlando, Torres Regalado  Maranjo Miguel 08:45:00
Paola Elizabeth QOrlando
Z1-55T Zambrano Problemas de Atendido  Zambrano Delgado Gloria Jacqueline Zambrano 03/01/2017
[0 2017-00001 Delgado Gloria Redinternet Delgado Gloria 1:01:.02
Jacqueline Jacqueline

Figura 17. Captura de Formato de Servicios.

Por otro lado, la Base de datos se las puede exportar en varios formatos, ya sea en
Excel, Word o pdf, para lo cual se visualizara como se describe a continuacion:

En la Figura 18, se muestra los datos de Solicitud.

Soportes Técnicos ' PC-SST-2017-01588

Editar | Crear Adjunto(s) = | Accién ~ 180 ¢ » = @ w §

Datos de solicitud Adjuntos Senicios Especificos Motas Técnicas Solucion Logs

N Solicitud PC-88T-2017-01588 Fecha de creacion 0310112017 13:18:20
Solicitante Chicaiza Naranjo Miguel Orlando Telf. solicitante 20107
Solicitar soporte para  Sanchez Leon Wilman Ivan Telf.solicitado para 20608

Servicios para soporte  Equipos Informaticos

Descripcién del servicio  Computador no inicia windows, esta lenta, no abre los aplicativos, se cuelga, no enciende, Configuracion de
equipos informéticos, Respaldo de Informacion, Formateo de PC/LAPTOR Instalacion de Pluging y Drivers
externos, Instalacion de Programas especializados, Instalacion de Suites de Adobe, Mantenimiento correctivo de

Windows, del computador y sus periféricos (mouse teclado, memorias USB, disco externo, escaner, etc), Soporte
mouse, Soporte teclado, Soporte unidad dptica DVD-ROM, Soporte pantalla

Descripcion
Configuracion de equipo. Usuario nueve

Demora en Atencion del Ticket

Fecha de atencion 03/01/2017 13:38:00

Observacion fecha de atencion del ticket

Buzon

Nuevo mensaje Registrar una nota interna Seguir . Un seguidor -

Figura 18.Captura de Datos de Solicitud.
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En la Figura 19, se detalla los servicios especificos y tiempo de resolucion.

Abrir: Sevicios Especificos Atentidos

Helpdesk PC-55T-2017-01588 Zonal Zona 9
Estado Atendido Servicio Configuracién de equipos informdticos
Duracion 20 Fecha de atencién 03/01/2017 13:38:00

Cerrar

Figura 19. Captura de Detalle de Servicios Especificos.

En la Figura 20, se muestra el ingreso de las notas técnicas.

Datos de solicitud Adjuntos Senvicios Especificos Maotas Técnicas Solucidn Logs
Notas acerca del Soporte

Descripcion Fecha

Notas - Reasignacion de Usuarios

Usuario Reasignado Motivo Fecha Usuario

Notas - Cambio de Servicios

Servicio Motivo Fecha Usuario

Motivo de la Anulacion

Figura 20. Captura de Notas Técnicas.
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En la Figura 21, se muestra la descripcién de la solucion dada al servicio.

Datos de solicitud Adjuntos Senicios Especificos Maotas Técnicas Solucidn Logs

Se configurd equipo

Figura 21. Captura de Detalle de la Solucion.

Existe diferentes tipos de reportes, los mismos que se describe a continuacion.

En la Figura 22, reporte por servicio y cantidad.

Servicio Cantidad Especifica -
CCTV 1
Equipos de Audio y Video 1
Readecuaciones Mobiliario 1
Soporte Técnico - Planta Central 1
Dispositivos Maviles B2
Soporte de Videoconferencia y Chat 2
Soporte Directorio Activo 3
Soporte Plataformas Gubernamentales 3
Comparticidn de Archivos/Carpetas 4
Soporte Intranet/ Pagina Web 4
Soportes Streaming fSalas de Audiencias 4
Problemas de Redfnternet 5
Otros G
Telefonia IP 8
Ofimatica y Paquetes Utilitarios 10
Equipos Informaticos 12
Soporte Monitoreo 14
Soporte Técnico 16
Impresoras, Escaner, Proyectores 23
Soporte de Plataformas 29
Gestor Documental G-DOX 39
Correo Electrénico - Planta Central 54
Actos Administrativos — Talento Humano 107

Figura 22. Captura de Reporte por Servicio y Cantidad.
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En la Figura 23, reporte general por servicio.

Soportes Generales

B Actos Administ...
W CcCTV
B Comparticién d...
Correo Electré...
B Dispositivos M...
W Equipos de Aud...
B Equipos Inform...
I Gestor Documen...
Impresoras, Es...
B Ofimdtica y Pa...
| Otros
| Problemas de R...
Readecuaciones...
W Soporte de Pla...
| Soporte de Vvid...
Soporte Direct...
I Soporte Intran...
B Soporte Monito. ..
B Soporte Plataf...
B Soportes Strea...
B Soporte Técnico

Figura 23.Captura Reporte General de Servicios.

En la Figura 24, reporte de Servicios Especificos Atendidos.

Soportes Especificos

B Acceso a inter...
W Acceso a pagin...
W Activacién Act...
Activacion de ...
MW Actividades de...
B Actualizacidn ...
M Actualizacidn ...
Adecuacion est...

1]

1 Altas de Usuar...
B Andlisis vy Des...
M Apoyo para tra...
M Arreglo de equ...
Asistenciafsop...
M Asistencia Téc...
Il Baja de Extens...
Bajas de Usuar...
B Cambio de Dato...
W Cambio de foto...
B Cambio de téner
H Cambio de Unid...
M Clave telefénil. ..

[
@

Figura 24. Captura de Reporte de Servicios Especificos Atendidos.
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En la Figura 25, reporte de Suma Total Servicios Atendidos por Responsables.

MNumero de Tickets Atentidos por Responsable

M Abad Diego

Ml Carrasco Eddy

M Carvajal Karla 110
Chauca Herembas

K 100
M Chicalza Miguel

B Guanotasig Ana 50
B Pozo Eduardo w0

W Torres Paola
70

(]
LT
40
30
Hemmmmmsmeme ===

0 ==mmmmm=n-

1]

Figura 25.Captura de Reporte de Suma Total Servicios Atendidos por Responsables.

En la Figura 26, reporte de Servicios Atendidos por Responsables.

Suma Total Tickets Atentidos - Responsable

- R ERII RTINS RIS LRSI T RIS LERLELE XL
M Fozo Eduarde

W Abad Diego

B Chicaiza Miguel 2 [F=57
Torres Paola

W Guanotasig Ana R R LR Rt Ek
M Carrasco Eddy

 Carvajal Karla L SSS5SSSSSSSSSSSssSESSssssssscssssssssssssssss i

M Chauca Herembas
I Total Resultado

Figura 26.Captura de Reporte de Servicios Atendidos por Responsables.

En la Figura 27, reporte de numero de horas por responsables.
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Mdrnero de Horas por Responsable

M Abad Diego

M Carrasco Eddy

M Carvajal Karla
Chauca Herembas

B Chicalza Miguel

M Guanotasig Ana

M Pozo Eduardo

I Torres Paola

- WS

Figura 27. Captura de Reporte de nimero de horas por responsables.

Funcionamiento

Se crea manuales de funcionamiento de cada uno de los modulos tanto para el
usuario como el administrador, de igual manera se genera un video de funcionamiento ver
Anexo 9.

Manual de mdodulo de existencias administrador

En este manual se explica como el administrador debe manejar el sistema paso a

paso.

Inicialmente debe ingresar a la direccion http://192.168.25:8069/web, en el cual

iniciara su administracion como se muestra en la Figura 28.
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Digitar su usuario y contrasena
<on las que ingresa al
y clic en Inidlar seslén

Figura 28. Pagina Principal.
Inmediatamente procedera a revisar los varios escenarios que puede existir:

Si el producto se encuentra creado deberd seguir los pasos que se describe en la
Figura 29.

Si el producto no se encuentra creado seguir los pasos que se describe en la Figura
30.

Si se desea ingresar un producto seguir los pasos que se describe en la Figura 31.

Si un producto debe ser devuelto seguir los pasos que se describe en la Figura 32.

Si se desea realizar un egreso seguir los pasos que se describe en la Figura 33.

Para sacar los reportes seguir los pasos que se describe en la Figura 34.
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Figura 30. Creacion de Producto.
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Figura 31. Ingreso de Producto.

DGR = - e

Figura 32. Devolucion de Ingreso.
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Figura 34.Reportes.
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3.7.1. Manual de modulo de existencias usuarios

En este manual se explica como el usuario debe manejar el sistema paso a paso.
Inicialmente debe ingresar a la direccion http://192.168.25:8069/web.

o Inmediatamente procedera iniciar su sesion como se muestra en la Figura 35.

o Al instante ingresara la solicitud requerida como se muestra en la Figura 36.

. Ingresar a la direccion

G-SIT | Gestin de Servoios integrales Tecnoldgoos

D Digitar su usuario y contrasena
<on las que ingresa al
y clic en Inidar sesién

Figura 35. Inicio de Sesion.

Ol ey ] Bobdn Craar

Figura 36. Solicitud de Usuario.
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3.7.2. Manual de médulo de helpdesk
En este manual se explica como se debe manejar el sistema paso a paso.

Inicialmente debe ingresar a la direccion http://10.10.15.32:8069/web.

Inmediatamente procedera iniciar su sesion como se muestra en la Figura 37. Aqui

dependeré del perfil de cada usuario de la habilitacion de las funciones.

Seguidamente procedera iniciar su sesion con el perfil asignado los cuales se describe a

continuacion:

o Si es un Solicitante de Soportes es decir un usuario final debera seguir los pasos
descritos en la Figura 38.

o Siesun Técnico zonal debera seguir los pasos descritos en la Figura 39.

o Siesun Técnico de planta Central seguir los pasos descritos en la Figura 40.

o Si es un Administrador puede crear reportes a nivel Nacional como se muestra en

la Figura 41 mirar el Anexo 7 donde se muestra el Archivo Reportes.
v Reporte en forma general de servicios.

v Reporte de servicio especificos atendidos.

v Reportes de numero de horas por responsable.
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con las que ingresa al
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PERFIL: SOLICITANTE DE SOPORTES
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Figura 38. Solicitante de Soportes.
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PERFIL: TECNICO ZONAL

N Saliciud Solicitante

24-55T-2016-00002
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D Rev del Soporte

% ok BT

[FTErve.

Sotichar napore pas
Bk e O g

Do 1 sl b

v cm

5tha s mienrisn

Commpuidor o rcan wenciown #ia a0 s s Ak incn. 38 Dol 20 s
| Cordouracsin de s ooy

ot b bt chm st G

Vemmatis Sa PLLAITOD
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PO R p— Sk LR
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especificos
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 AlEnces
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= CaMar oo Senicio

B Resenvar

Reserva para solucidn de Tick

Anular el Ticket

Se puede cambiar el servicio ejemplo: zimbra a Zimbra Planta Central

Listado de Soportes
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tenido demora en
la atencion del
ticket, dar clic en
el boton editar y
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fecha de atencidn
¥y escribir  la
abservacidén de la

PERFIL: TECNICO PLANTA CENTRAL
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Soliciame
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Servicios para sopodle

D Revision del Soporte
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Figura 40. Técnico Planta Central.

67




T [ [y

Zonal =
Fecha inicio Facha Fin movane 8
Helpdesk por Servicios y Técnicos Asignados
servicio Cannasa Especitica
Actos Administrativos ~Tslento Humana )
chivos 2
Comeo Elechrinico - Plania Central s
2
9
Impresoras, Escange Proec =
Paquetes Ui )
8
1
8
erenciay Chat
s iniranst Pagina
e Mo 6
Soports Plalaformas Gubemamentales 5

Total Servicios 8

SUPERCOM | Muewm

Sapedas Per fianks

Wi 53 s
Tpedss derdks 3
tora SUFERCOM
Cowiguracion 2 52 Ferka kicio Ao @ Facha fin -

Helpdesk por Servicies y Técnicos Asignades

Senicic Camidad Sspacifica

Figura 41. Crear Reportes.
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Conclusiones

Esta investigacion propone una metodologia para la implementacion de un modelo
de Soporte Técnico para la Gestion de Servicios Tecnoldgicos para mejorar la calidad en la
gestion de los servicios tecnoldgicos, que se traduce en la eficiencia de la ejecucién se los

procesos y mayor control sobre la infraestructura y los servicios.

La investigacion propuesta ofrece un conjunto de tareas cuyo cumplimiento permite
llevar acabo procesos que basados en las normas y adaptabilidad que propone la
metodologia ITIL contribuyen al cumplimiento de los objetivos de los funcionarios de la
SUPERCOM.

En este proyecto de investigacion se plantearon 4 objetivos especificos que han sido

cumplidos a lo largo de este desarrollo e implementacion.

Se describieron los flujos de informacion de los procesos en tecnologias de
informacion de la SUPERCOM utilizando actualmente, para ello se realiz6 un inventario y
como resultados se encontraron dos procesos principales para la Gestion de Catalogo de

Servicio y Gestion de Incidencia.

Se analizdé el modelo de mejora de los procesos de servicios tecnoldgicos de
informacién apoyandose en las buenas practicas que propone ITIL, luego de lo cual se
propone la creacién de un departamento de tecnologia de la informacion para garantizar las

excelencias operativas en la gestion de servicio de TI, descritas en el Capitulo I1I.

Se define como aplicar el modelo de servicios de proceso de tecnologia de
informacidn, para lo cual se crea una estructura de acuerdo a lo propuesto por ITIL, donde
se identifican las responsabilidades y el nivel de madurez de los procesos que tiene la
SUPERCOM respecto al modelo propuesto por ITIL, ademas de las directrices para su

disefio de desarrollo e implementacion mediante la estrategia del servicio.

Finalmente se implementa el modelo de servicios de proceso de tecnologia de

informacién basado en ITIL, mismo que cuenta con el visto bueno de la alta Direccion, se
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procedid con el desarrollo del médulo del Modelo de Soporte Técnico para la Gestion de

Servicios Tecnologicos en la Administracion Publica Nacional en la (SUPERCOM).

Todo comienza por un diagnostico de la situacion actual del departamento de
Tecnologias, seguido de un analisis de acoplamiento con la metodologia ITIL y las normas
establecidas por Contraloria, lo cual permite ser aplicable a cualquier institucion publica
que desea incrementar la calidad de los servicios que ofrece el departamento de

tecnologias.
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Recomendaciones

Los planes de mejora en la calidad de procesos de entrega de servicios tecnoldgicos
deben contar con la aprobacion del area directiva, ya que, se requiere acceso a informacion
como flujos de procesos de las unidades de negocio que son considerados como
informacion confidencial, ademas de una interaccion continua con los duefios de los

procesos que permite recabar informacion relevante para la mejora del servicio.

Es necesario para el desarrollo e implementacion del modulo propuesto en ésta
investigacion disponer de formatos estandares que permitiran establecer la adopcién de las

normas y la metodologia ITIL.

Se recomienda la creacién y ejecucién de un plan de capacitacion para el uso de las
nuevas metodologias y médulos creados fruto de la implementacion del Modelo de Soporte
Técnico para la Gestion de Servicios Tecnologicos en la Administracién Publica Nacional
en la (SUPERCOM).

Se debe realizar un monitoreo constante del modelo implementado, que incluya la
toma de encuestas a los usuarios finales cada 3 meses, con la finalidad de conocer el grado

de satisfaccion que permitira definir un plan de mejora continua.
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Lista de Acrénimos

CEC-IAEN: Centro de Educacién Continua

CI: Elemento de Configuracion

CO: Oficina de Gabinete

COBIT: Objetos de Control para la Informacion y la Tecnologia Relacionada

DTIC: Direccion de Tecnologias de la Informacién y Comunicaciones

EFQM: Excelencia y Calidad en la Gestion Empresarial

ITIL: Librerias de Infraestructura de Tecnologia de Informacion

ISO: Organizacion Internacional de Estandarizacién

ISP: Politica de Seguridad de la Informacion

OLA: Oficina de Control y Calidad

PDCA: Planificar-Hacer-Verificar-Actuar

SLA: Acuerdos de Nivel de Servicio

SUPERCOM: Superintendencia de la Informacion y Comunicacion

TIC: Tecnologia de Informacién Y Comunicacion

T1: Tecnologia de Informacidn

UC: Contrato de Soporte
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