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RESUMEN

El desarrollo de un modelo de gestion de la seguridad de la informacion (SGSI) para las
entidades del Sector PUblico basado en las normas NTE INEN-ISO/IEC 27000 permite dotar a
las mismas de una herramienta de gestion para la seguridad de la informacién adaptable a sus
objetivos estratégicos y requerimientos de seguridad, que permite garantizar su
confidencialidad, integridad y disponibilidad, a través de un manejo adecuado de los riesgos a
los cuales pueden estar expuestos los activos de informacion. La plataforma e-learning del
Ministerio de Finanzas del Ecuador, al igual que todas las aplicaciones web esta expuestas a
amenazas e intrusiones. La presente investigacion esta basada en métricas simples, claras y
objetivas, sobre vulnerabilidades del sistema y debilidades en la gestion de la seguridad de la
informacion, con el fin de asegurar la seleccion de controles de seguridad, adecuados y
proporcionados para procesos estratégicos riesgosos en el sector publico, para que no sirvan de
puerta para ataques informaticos de mayor envergadura y que protejan los activos de

informacién de la Institucion.

PALABRAS CLAVES: SGSI, proceso estratégico, pentesting, seguridad, ISO/IEC 27001



ABSTRACT

The development of an information security management model (ISMS) for public sector
entities based on the NTE INEN-ISO / IEC 27000 standards allows them to provide a
management tool for the security of adaptable information to its strategic objectives and
security requirements, which allows guaranteeing its confidentiality, integrity and availability,
through an adequate management of the risks to which the information assets may be exposed.
The e-learning platform of the Ministry of Finance of Ecuador, like all web applications, is
exposed to threats and intrusions. The present research is based on simple, clear and objective
metrics, on system vulnerabilities and weaknesses in the management of information security,
in order to ensure the selection of security controls, adequate and proportionate for risky
strategic processes in the public sector, so that they do not serve as a gateway for larger

computer attacks and that protect the information assets of the Institution.

KEYWORDS: ISMS, strategic process, pentesting, security, ISO / IEC 27001
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INTRODUCCION

Segun la Encuesta 2018 sobre tendencias de cyber-riesgos de seguridad de la
informacion en Ecuador, que toma informacion procedente el sector publico, financiero, de
consumo, telecomunicaciones y energia indica que 4 de cada 10 organizaciones sufrieron
incidentes de seguridad en los Gltimos 24 meses y, el 70% de las organizaciones afirma no tener
certeza de la efectividad de su proceso de respuesta ante incidentes de seguridad. El problema
para la implementacién de un proceso de seguridad ante ciberamenazas es el presupuesto, como
consecuencia solamente una de cada diez organizaciones cuenta con un proceso de gobierno de

seguridad para proteger sus activos frente a las ciberamenazas (Deloitte, 2018).

El problema es que con el pasar del tiempo, las organizaciones se van retrasando en la
generacion de procesos que permiten mitigar las amenazas cibernéticas, todo lo contrario para
los atacantes. Para el sector publico la implementacion de un Sistema de Gestidn de Seguridad
Informaética (SGSI), implica sobre todo garantizar la disponibilidad de los activos industriales
y de infraestructura en los sectores estratégicos y por tanto la disponibilidad de los servicios
publicos (ISOtools, 2016).

El Ministerio de Finanzas del Ecuador es la entidad rectora encargada de la politica
econdémica y financiera del Ecuador, administra plataformas transaccionales, aplicaciones web,
y un sinnimero de activos tecnoldgicos. La disponibilidad de la plataforma transaccional es de
vital importancia para el aseguramiento de la disponibilidad de recursos para las entidades
estatales. Administra aplicaciones Web, creadas por terceros o por su propio departamento de
tecnologia, que cumplen funciones especificas en el sistema de sostenimiento de la politica

econdmica del pais.

En el presente trabajo se pretende realizar un analisis de las principales vulnerabilidades
de la plataforma e-learning para formacién permanente del talento humano y el analisis de la
brecha de implementacion del SGSI especificamente para aplicaciones web creadas por
terceros, ajenos a la entidad. Para determinar el nivel de vulnerabilidad de la plataforma ante
ataques que pudieran comprometer la disponibilidad, integridad y confidencialidad de la
informacion, se realiza un pentesting de caja negra simulando el ataque de un hacker, con esto

se extraera el nivel de vulnerabilidad y riesgos a los que se expone la aplicacion web, para



identificar la causalidad interna del riesgo debido a la brecha de implementacion del SGSI. Se
propondra recomendaciones para mitigar las amenazas detectadas, con la finalidad de
establecer un modelo de gestion de seguridad de la informacion para el sector publico basado
en la Norma Técnica Ecuatoriana NTE INEN-ISO/IEC 27000, principalmente con la aplicacion
de controles de seguridad de la norma NTE INEN-ISO/IEC 27002.

Un Modelo de Gestion de Seguridad de la Informacion para las entidades del sector
publico direcciona al conjunto de normas NTE INEN-ISO/IEC 27000 y de manera particular a
la norma NTE INEN-ISO/IEC 27001 que proporciona un modelo para la creacion,
implementacion, operacion, supervision, revision, mantenimiento y mejora de un Sistema de

Gestidn de Seguridad de la Informacion (SGSI).

De acuerdo a la Norma NTE INEN-ISO/IEC 27001 un Sistema de Gestion de Seguridad
de la Informacion (SGSI) provee un modelo para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar la proteccion de los activos de informacion, para alcanzar los
objetivos del negocio basado en una evaluacion del riesgo y los niveles de aceptacion de riesgo
de la organizacion disefiados para tratar y gestionar efectivamente los riesgos. El andlisis de los
requisitos para la proteccion de los activos de informacion y la aplicacion de controles
apropiados para asegurar la proteccion de estos activos de informacion, segun sea requerido,

contribuye a la implementacion exitosa de un SGSI.

Los principios fundamentales que contribuyen a la implementacion exitosa de un SGSI

son los siguientes:

e Concientizacion de la necesidad de seguridad de la informacion.

e Asignacion de responsabilidades para la seguridad de la informacion.

e Incorporacion del compromiso de la direccion y de los intereses de las partes
involucradas.

e Mejoramiento de los valores societarios.

e Evaluaciones de riesgos que determinan controles apropiados para alcanzar niveles
aceptables de riesgo.

e Seguridad incorporada como un elemento esencial de las redes y sistemas de

informacion.



e Prevencion activa y detencion de incidentes de seguridad de la informacion.
e Asegurar un enfoque completo de la gestion de seguridad de la informacion.
e Reevaluacion contina de la seguridad de la informacién y realizacion de

modificaciones segln se considere apropiado.

Un modelo de Gestion de Seguridad de la Informacidn que se describe en esta norma

anima a los usuarios a enfatizar la importancia de:

Comprender los requisitos de seguridad de la informacién de una organizacion y la

necesidad de establecer una politica de seguridad de la informacion y sus objetivos.

¢ Implementar y operar los controles para administrar los riesgos de seguridad de la
informacion de una organizacion en el marco de sus riesgos empresariales generales.

e Supervisar y revisar el rendimiento y la eficacia del SGSI.

e Asegurar la mejora continua sobre la base de la medicion objetiva.

PROBLEMA CIENTIFICO

Delimitacion del problema cientifico

a) Delimitacion temporal

Para esta investigacion se consideraran los datos enmarcados en el periodo 2018-2019,
considerando aquellos referentes a la Direccion de Tecnologias y Comunicacion, la

aplicacion Web e-Learning, del Ministerio de Finanzas, de la ciudad de Quito.

b) Delimitacion espacial

El proyecto de investigacion propuesto se desarrollara en la ciudad de Quito, sobre la

entidad Ministerio de Finanzas, Direccion de Tecnologias y Comunicacion.

c) Delimitacion de contenido

El proyecto planteado se encuadra en las normas exigidas por la Universidad Tecnoldgica

Israel, sobre los trabajos de titulacion, se sustentara a través de una revision bibliogréafica



de textos, que brindaran el marco de referencia tedrico y conceptual. Para el disefio del
piloto experimental y analisis de brecha de implementacion la informacion se referira al
estudio de caso realizado, se basara en los estandares innovadores y normalizado por el
Servicio Ecuatoriano de Normalizacion, especificamente la norma NTE INEN-ISO/IEC
27000, a fin de garantizar la Gestion de Seguridad de la Informacién para las entidades

del sector publico del Ecuador.

Planteamiento del problema cientifico

En la actualidad, existe un manejo masivo de recursos y datos dentro de las entidades del
sector publico, sin estar integrados a un modelo de Gestion de Seguridad de la Informacién
(SGSI), lo cual atrae cada vez mas a diferentes atacantes para lograr obtener informacion

privilegiada conllevando perjuicios y convirtiéndose en riesgo eminente.

Existen organismos como OWASP, Deloitte o Kaspersky, que publican, cada afio o
regularmente, un andlisis de los principales ataques que sufren las aplicaciones Web y las
organizaciones en su infraestructura tecnolégica. Segun Deloitte, en su Encuesta 2018 indica
que de 10 organizaciones al menos 4 han sufrido incidentes de seguridad en los Gltimos 24
meses y el 70% de organizaciones no poseen procesos de respuesta ante incidentes y
ciberseguridad. El incremento de las ciberamenazas supone un reto para las organizaciones en
particular para el sector publico debido a que deben garantizar la disponibilidad de los servicios
publicos. Segun ISOtools (2016), la aplicacién de la norma 27001 en el &mbito publico se ha
centrado basicamente en la necesidad de preservar los activos industriales y de la infraestructura

que son la base de la de los sectores estratégicos del funcionamiento de un pais.

En los ultimos afios, los ataques a los sectores estratégicos de varios paises han generado
alertas significativas entre los diferentes gobiernos. De hecho, a partir del ataque ransomware
WannaCry, que no fue dirigido especificamente hacia el sector publico, sino que fue
progresando a medida del contagio con otros sectores. Se evidencio grandes vulnerabilidades

en los sistemas de informaticos publicos, que terminaron temporalmente apagados.

Luego de 34.200 intentos de infeccion en 97 paises India, Estados Unidos y Rusia fueron

los més afectados, los ataques fueron indiscriminados tanto para el sector publico como para el



sector privado. Entre los afectados méas representativos estuvieron la empresa Telefonica que
brinda servicio de telecomunicacién en Espafia, el Servicio Nacional de Salud de Inglaterra y

la empresa FedEx de entrega de paqueteria en Estados Unidos (Kaspersky Lab, 2017).

El Ecuador no es ajeno a este fenémeno, segun Kaspersky Lab (2017) empresa seguridad
informatica, al hacer un balance del ataque del ransomware sefial6 que WannaCry logro estar
alrededor de 200 mil equipos en 150 paises. En América Latina los mas afectados fueron

Meéxico, Brasil, Chile, Ecuador y Colombia.

La informacion representa un pilar fundamental dentro de cada organizacién por lo cual
surge la necesidad de protegerla, sin importar el medio en el que se encuentre, por lo tanto es
imprescindible que las entidades del sector publico de Ecuador implementen, estrategias y

controles para garantizar de forma permanente la proteccion de los datos.

La Seguridad de la Informacion busca establecer normas y politicas con la finalidad de
mantener de confidencialidad, integridad y disponibilidad de la informacion (CID), puesto que
la falta del cumplimiento de estos objetivos pondria a la organizacion en riesgo y por ende a su

informacioén.

Formulacion del problema cientifico

¢Coémo contribuir a la proteccién de la informacion que generan las entidades del sector
publico con el fin de garantizar sus confidencialidad, integridad y disponibilidad,

especificadamente en relacion a los datos disponibles en plataformas e-Learning?

OBJETIVOS DE LA INVESTIGACION

En la presente seccidn se detalle el objetivo general, que marca la meta hacia donde se
dirige el trabajo de investigacion. También se han incluido objetivos especificos que determinan
los pasos a seguir para la consecucion de la meta final, para el caso de la investigacion es la
definicién de un modelo de gestién de seguridad de la informacion para el sector publico

aplicado a procesos estratégicos.



Objetivo General

Establecer la necesidad de un modelo de Gestion de Seguridad de la Informacion para
entidades del sector publico ecuatoriano basado en las normas INEN NTE-ISO/IEC 27000 y

en otras normas.

Objetivos Especificos

e Analizar las condiciones actuales para la Seguridad de la Informacion en las entidades
del sector publico de Ecuador.

e Establecer los elementos constitutivos para el modelo de Gestién de Seguridad de la
Informacion.

e Realizar el analisis de brecha de la implementacion del Esquema Gubernamental de
Seguridad de la Informacion aplicando la metodologia definida en el desarrollado para
el sector publico.

¢ Implementar un piloto de explotacion de vulnerabilidades de aplicacion Web.

e Esbozar un modelo de Gestion de Seguridad de la Informacidn para el proceso
estudiado en la entidad del sector publico de Ecuador.

e Evaluar el modelo de Gestion de Seguridad de la Informacion actualmente vigente.

HIPOTESIS

Con la aplicacion de la metodologia OWASP para andlisis de vulnerabilidades
informaticas, el analisis de brecha de implementacion de SGSI y la aplicacion de los controles
de la norma NTE INEN-ISO/IEC 2700, se establece un proceso de reconfiguracion del actual
modelo de gestion de seguridad de la informacidn, procurando la adecuada implementacion de
un SGSI para los diferentes procesos del sector publico del Ecuador, para este caso de la

plataforma e-Learning del Ministerio de Finanzas del Ecuador.

JUSTIFICACION DE LA INVESTIGACION

Actualmente la mayoria de entidades del sector publico de Ecuador no tiene

implementado un modelo de gestion para la seguridad de la informacion, sino solamente el



conjunto de controles basado en el Esquema Gubernamental de Seguridad de la Informacién
expedido mediante Acuerdo Ministerial Ne 166 de la Secretaria Nacional de la Administracion
Publica, y publicado en el Registro Oficial Segundo Suplemento 88, del 25 de septiembre de
2013, que dispone a las Entidades de la Administracion Publica Central, Institucional y que
dependen de la Funcion Ejecutiva que dispone el uso obligatorio de las Normas Técnicas
Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestion de Seguridad de las Informacion.
(Pozo, 2013).

Segln Ortega et al (2017), el desconocimiento, el mal uso, o la inexistente utilizacion de
buenas practicas para el desarrollo de aplicaciones web, hacen que este software

especificamente sea susceptible de ataques informaticos.

Cada dia, se desarrollan nuevos métodos que afectan la seguridad de la informacién de
las organizaciones, de ahi la necesidad de contar con una estrategia completa de seguridad,

seguir estandares y modelos de seguridad (Ortega, 2017).

Las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 establecen que la
Gestion de Seguridad de la Informacidn provee un modelo para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar la proteccion de los activos de informacion, para
alcanzar los objetivos del negocio basado en una evaluacidon del riesgo y los niveles de
aceptacion del riesgo de la organizacion disefiados para tratar y gestionar efectivamente los
riesgos. Sin embargo, debido a la brecha de implementacion existente en las diferentes
instituciones del sector publico, es necesario establecer un modelo de gestion de seguridad de

la informacidn que extraiga los mejor de diferentes herramientas de seguridad informatica.

En este contexto, es importante establecer el uso de estrategias, politicas, procedimientos,
normas y estandares que garanticen la Seguridad de la Informacion, ya que con la ausencia de
un modelo de Gestion de Seguridad de la Informacion, dificulta el cumplimiento de los

objetivos de negocio de las entidades del sector publico de Ecuador.



CAPITULO I. MARCO TEORICO

En el capitulo se desarrolla una contextualizacion tedrica para abordar el proceso mismo
de la investigacion. Se presentan los elementos mas relevantes tedricamente fundamentados a
partir de la revision bibliografica de fuentes primarias y secundarias, que permiten entender los

resultados generados por este trabajo de investigacion.

Segun Borbua et al (2017), en el afio 2020, la poblacion mundial con acceso a Internet
sera de 5 mil millones (60% en linea), habra 50 mil millones de dispositivos (10 representara
mas del 10% del producto interno bruto (PIB) mundial (Klimburg 2012, 33). Esto da cuenta de
la sensibilidad de los ataques informaticos. Segu Pardo (2015), solamente al ingresar al intenet
a cada minuto existen “20 victimas de robo de identidad, 135 infecciones de Botnet y 180

nuevos malware en la red”.

1.1.- Ataques cibernéticos

En la terminologia de la norma ISO/IEC 27001, se entiende como ataque informatico
al ciberataque, este se refiere a los “intentos para destruir, exponer, alterar, inhabilitar, robar u

obtener acceso no autorizado o hacer uso no autorizado de un activo de informacion”.

En la actualidad en existe en muchos riesgos que continuamente intentan atacar a los
equipos informaticos, sistemas de informacién o de comunicacion, que generan grandes
pérdidas y dafios a las organizaciones, todo esto debido a que no se cuentan con los controles

de seguridad adecuados (Ortega, 2017).

Segun Pardo (2015), los principales ataques se enfocan en la explotacion de
vulnerabilidades, de los eslabones méas débiles de los sistemas informaticos y administrativos
“como areas administrativas, usuarios con cultura no adecuada de seguridad, proveedores,

Outsourcing, terceros o firmas conexas”. (Pardo, 2015)

Segun Borbua (2017), ItDigitalSecurity (2018), DealerWorld (2018), las aplicaciones
web son la principal puerta de entrada para los ataques informéticos. De hecho 94% de las

aplicaciones Web tienen vulnerabilidades criticas (ItDigitalSecurity, 2018). Las causas son



multiples pero sobre todo se coincide en que el mal uso la inexistencia de buenas practicas para

el desarrollo explicaciones web hacen que estas sean et altamente vulnerables.

Como anota OWASP (2017), los atacantes utilizar las aplicaciones Web como rutas de
acceso para atacar a la organizacion. En el siguiente grafico, se observa las diferentes rutas que

utilizan los atacantes para generar impactos al negocio de la organizacion.

¢ Cudles son los riesgos en seguridad de aplicaciones?

Los atacantes pueden, potencialmente, utilizar diferentes rutas a través de su aplicacion para perjudicar su negocio u
organizacion. Cada uno de estos caminos representa un riesgo que puede o no ser suficientemente grave como para
merecer atencion.

Agentes de Vectores Debilidades Controles Impactos Impactos
Amenaza de Ataque de Seguridad de Seguridad Técnicos al Negocio

%o—-  Ataque Debilidad |r » Control 4 Impacto

" Recurso

% Ataque Debilidad |r » Control ¢ il i! Impacto

Ataque Debilidad | Impacto
Debilidad Control

Algunas veces, estos caminos son faciles de encontrar y explotar, mientras que otras son extremadamente dificiles.
De la misma manera, el perjuicio ocasionado puede no tener consecuencias, 0 puede dejarlo en la quiebra. A fin de
determinar el riesgo para su organizacion, puede evaluar la probabilidad asociada a cada agente de amenaza, vector
de ataque, debilidad de seguridad y combinarlo con una estimacion del impacto técnico y de negocio para su
organizacion. Juntos, estos factores determinan su riesgo general.

Figura 1.1. Riesgos en seguridad de aplicaciones
Fuente: (OWASP, 2017)

a) Vulnerabilidad

La vulnerabilidad de la seguridad de los sistemas de informacidn son una puerta abierta
para los ataques informaticos, el potencial acceso no autorizado, abuso o fraude no se
limitan a un solo lugar, sino que puede ocurrir en cualquier punto de acceso a la red. En
el grafico a continuacion, se pueden diferenciar tres tipos de vulnerabilidades segiin como

afectan un sistema:
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*Son wulnerabilidad de las que ya tienen \
=~ conocimiento las empresas que desarrollan el
programa al que afecta y para las cuales ya existe
una solucidn, que se publica en forma de parche.
*Existen listas de correo relacionadas con las
noticias oficiales de seguridad que informan de la
deteccion de esas wvulnerabilidades y las
— publicaciones de los parches a las que podemos
suscribirnos.

AN

«Estas vulnerabilidades también son conocidas por
las empresas desarrolladores de la aplicacion, pero
puesto que no se tiene dicha aplicacion no
tendremos que actuar.

A\

+Estas vulnerabilidades ain no han sido detectadas

por la empresa que desarrolla el programa, por lo
que si otra persona ajena a dicha empresa detectara
alguna, podria utilizada contra todos los equipos
Y que tienen instalado este programa.

Figura 1.2. Tipo de vulnerabilidades

Tabla 1.1. Clasificacion de las Vulnerabilidades Segun su Gravedad
CLASIFICACION DEFINICION
Vulnerabilidad que puede permitir la propagacion de un gusano
de Internet sin la accion del usuario.
Vulnerabilidad que puede poner en peligro la confidencialidad,
Importante integridad o disponibilidad de los datos de los usuarios, o bien, la
integridad o disponibilidad de los recursos de procesamiento.
El impacto se puede reducir en gran medida a partir de factores
Moderada como configuraciones predeterminadas, auditorias o la dificultad
intrinseca en sacar partido a la vulnerabilidad.
Vulnerabilidad muy dificil de aprovechar o cuyo impacto es
minimo.

Critica

Baja

Otras vulnerabilidades son los equipos que no reciben el mantenimiento adecuado o que
por fallas eléctricas suelen dafarse y dejar a la organizacién con menos recursos para realizar
sus operaciones. Las organizaciones siempre estaran expuestas a estos tipos de riesgos o ataques

informéaticos.

Las principales vulnerabilidades que se encontraban las aplicaciones Web y que son
consideradas debilidades que presente el sistema al momento de su desarrollo o en la aplicacion
de controles de seguridad son las siguientes: “la no validacion de entrada de datos en las

aplicaciones Web, como por ejemplo: inyecciones SQL, Cross Site Scripting (XSS),
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inclusiones de ficheros locales (LFI) y remotos (RFI), Server Sidelncludes (SSI)” (Ortega,
2017).

P. 6 The most widespread vulnerabilities in web applications

60% EFE
50%
439
A0
40%
31%
30%
B % Yulns
199% 200
20% W % Sites
11%
10% 6% 5% Lk
0%
Cross-Site Information  HTTP Response S50L Injection  Path Traversal Content
Scripting leakape Splitting Spoofing

Figura 1.3. Las vulnerabilidades més comunes en las aplicaciones web
Fuente: (Ortega, 2017)

En el tréfico se puede observar de la vulnerabilidad nueva sede valiente en las
aplicaciones Web es la Cross-Site Scripting, que se refiere a los diferentes tiempos de fuga de
informacion a través de paginas a las que son de dirigidos los usuarios cuando ingresaba un
sitio Web llenos cuales tienen que consignar diferentes datos. Por otro lado, estd la SQL
Injection y Response Splitting HTTP. Estas vulnerabilidades se centran en explotar las
debilidades encuentro el al rendimiento en el software que permiten al atacante robar datos
existentes asientos de incluso con las claves de desesperacion de las bases de datos. Estos
ataques permiten la revelacion de los datos de sistemas de su subo de datos de la empresa

organizacion y usuarios (Ortega, 2017).

1.2.- Ataques informéticos en Ecuador

Segln Pardo el (2015), del informe de realizado para Digiware, los principales métodos
de ataque a la seguridad informatica son los métodos de infiltracién de cddigo intruso, es una

vulnerabilidad que se presenta en aplicaciones para realizar consultas a bases de datos. El
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principal pais que realiza ataques informaticos de la region es Colombia “seguido de Argentina,

Perd, México y Chile”.

Por otro lado, el pais que mas ataques SQL Injection realiza es Ecuador. El informe indica
que el sector méas vulnerable frente a ataques informéticos es el de gobierno con un 49.53%,
seguido por el sector financiero con 14.34%, comunicaciones con el 12.83%, industria con un
10.70% y energia con el 6.54% (Pardo, 2015).

En Latinoamérica algo esta pasando....

Pero, écomo estan atacando hoy en dia en Latinoamérica?, ¢desde donde vienen
los ataques? y équé se puede esperar? Los centros de procesamiento de datos de
Digiware han permitido elaborar diferentes estadisticas sobre el particular:

49,53%

14,34%

12,83%

10,70%

Sectores mas 6,54%

VULNERABLES

Tipos de
ATAQUE

Figura 1.4. Tipo de ataques y sectores mas vulnerables en Latinoamérica
Fuente: (Pardo, 2015)

1.3.- Gestion de Seguridad de la Informacion

La gestion de seguridad de la informacion es un proceso que las organizaciones deben
Ilevar con respecto a las amenazas que puedan existir contra sus activos de informacion y que

se puedan materializar como riesgos de consideracion (Solarte F. N., 2015).

La Unica manera de manejar un porcentaje mayor de las medidas de seguridad sera
establecer los procesos de seguridad y determinar las responsabilidades, esto seria un enfoque
basado en procesos dentro de los estandares de gestion segun la norma 1SO 27001 (Sanchez
Sol4, 2013).
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“Las organizaciones internacionales no se han quedado atras. También se han esforzado
de dotar con modelos o estrategias para la afrontar las amenazas de ciberdefensa y
ciberseguridad a los Estados. Han publicado varios documentos o estandares, como la Guia de
la ciberseguridad para los paises en desarrollo (ITU 2007) o el National Cybersecurity Strategy
Guide (ITU 2011). Ambos son modelos de referencia basados en la valoracion de activos,
capacidades, necesidades, amenazas y riesgos en sectores publicos y privados del Estado para
construir y ejecutar una estrategia de ciberseguridad nacional. No podemos dejar de hablar de
entidades de estandarizacion como la Organizacién Internacional de Normalizacion (1SO) 6 ,
que con sus Sistemas de Gestion de Seguridad de la Informacion (SGSI) contenidas en la
ISO/IEC 27000, Tecnologias para la seguridad de la Informacion y Técnicas de Seguridad
pretende dar una propuesta mas orientada a los aspectos especificos de seguridad en una entidad
u organizacion (1SO 2012)” (Borbua, 2017).

Los controles de aseguramiento de la informacion deben tener un enfoque muy claro para
quien tiene la responsabilidad de sus funciones y que se debe hacer al momento de fallar. Los
controles de seguridad de informacion no son sélo técnicas implementadas, también son
controles que deben estar relacionados con la tecnologia de la informacion (Suarez & Medina
Iriarte, 2006).

Existen diferentes tipos de control, uno de ellos es la documentacion de las
organizaciones, la implementacion de software, la formacion de los funcionarios que vendrian
siendo un control de recursos humanos. Construir un sistema de control de seguridad describe
un conjunto de reglas, entre ellas quienes pueden ser los responsables de la seguridad y que
controles pueden adoptar para proteger la informacion, la idea no es convertir la seguridad en
algo inmanejable (Angeles, 2010). Por lo que la Gestion de Seguridad de la Informacion es un
conjunto de procesos relacionados entre si que tienen el fin de prestar seguridad a los activos
de las empresas.

1.4.- Metodologia de Evaluacion de Seguridad de la Informacion

Segun Vallejo (2014), la metodologia en lanorma NTE INENE-ISO/IEC27000:2012 esta

conformada por un grupo de etapas a seguir para realizar la evaluacion de seguridad de la
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informacion. En el grafico a continuacion se ilustra la metodologia de evaluacién de seguridad

de la informacién.

Recopilacion de Objeto y Alcance Plan de
Informacion de la evaluacion evaluacién
Analisis de brecha de Establecimiento
l seguridad de la informacion del contexto
Proceso de Proceso de Valoracion | _ Proceso de
Analisis y evaluacion Tratamiento

Figura 1.5. Metodologia de Evaluacion de Seguridad de la Informacién
Fuente: (Vallejo, 2014)

a) Recopilacion de Informacién

v

Emision de informes finales (Brecha de
seguridad y plan de tratamiento de riesgos

Consiste en efectuar la observacion inicial del medio, por ejemplo, entender su estructura,

mision, vision, sus detalles y las relaciones funcionales de la organizacion. En esta etapa

los evaluadores tendrdn una aproximacién general a la documentacion, registros y

recursos que se utilizan en la institucion y sus procesos (Vallejo, 2014).

b) Objeto y Alcance de la Evaluacion

En esta etapa se define cual sera el objeto de estudio y alcance que conduce a la evaluacion

de seguridad de la informacion; y sobre el proceso de la organizacion, que se aplicara la

evaluacion. La determinacion del alcance permite enfocar la evaluacion de riesgos a las

exigencias de la organizacion, con la finalidad de garantizar que todos los activos de

informacion se tomen en cuenta durante la evaluacion. Esta etapa debe ser aceptada por

la direccidn de la organizacion (Vallejo, 2014).
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c¢) Plan de la Evaluacion

En esta etapa se trata de evaluar la viabilidad para alcanzar los objetivos determinados en
el proyecto, se enlistan las actividades para realizar en el marco de la evaluacién; asi como
también se realizara la valoracion de recursos y tiempos necesarios para la ejecucion de
cada actividad (Angeles, 2010).

Se determina un plan de trabajo para la evaluacion que contiene los procesos fijados se
asigna un responsable de cada actividad. Este plan debe ser revisado y aprobado los

usuarios por los usuarios del proceso evaluado (Angeles, 2010).

d) Establecimiento del Contexto

Segun Vallejo (2014, pag. 5), esta etapa consiste en establecer los criterios basicos

determinados por la direccion de la organizacion:

o Criterios de evaluacidon del riesgo teniendo en cuenta el valor estratégico, criticidad de
los activos, requisitos leales y reglamentarios, disponibilidad, confidencialidad e
integridad y las expectativas de las partes interesadas.

e Criterios de impacto: Se especifica en términos del dafio o costo para la organizacion

causados por un evento adverso de seguridad de la informacion.

e Criterios de aceptacion del riesgo (apetito del riesgo): Se especifica bajo qué
criterios se aceptaran los riesgos, dependeran de las politicas, objetivos organizaciones

y de las autoridades organizacionales.

e) Analisis de Brecha de Seguridad de la Informacion

Respecto del analisis de brecha en esta etapa a la sede determinada las deficiencias que
pueden presentarse sobre los objetivos planteados para la seguridad de la informacion
particularmente en esta etapa se tratan de evaluar el cumplimiento o de los requisitos de
la norma ISO/IEC 27001:2005 y los controles del Anexo A. Se desarrolla a partir de un

analisis cualitativo mediante la valoracion de los items anotados (Vallejo, 2014).
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Existe una tabla de cumplimiento de sistema de seguridad de la informacion a partir del

analisis de brecha que a continuacion se presenta.

Tabla 1.2. Escala de Cumplimiento

Nivel Cumplimiento Porcentaje
0 No esta definido control 0%
1 No existen controles efectivos — Deficiencias considerables 25%
respecto a lo esperado
9 Controles Basicos — Deficiencias menores con respecto a lo 50%

esperado para el requerimiento
3 El requerimiento se cumple de manera efectiva 100%

Fuente: (Vallejo, 2014)

La estimacion del nivel de cumplimiento se obtiene mediante el calculo promedio de los

valores de cada requisito.

f) Proceso de Analisis

En esta etapa se realiza un analisis de los posibles riesgos que pueden causar dafios
huasteca la organizacién este proceso de identificacion estd compuesto de las siguientes
fases:

¢ |dentificacion de riesgo: En estara evaluar el potencial de riesgo segun las pérdidas
y dafio puede causar se hace constar el como, donde y por qué podria causar esta

pérdida. Esta fase se compone de 4 actividades principales:

o ldentificacion de activos: Este paso consiste en identificar a los activos mas
importantes que hacen parte del proceso que estd haciendo evaluado que requiere
el nivel de seguridad. En este apartado se definen los requerimientos a partir de la
informacion detallada con los responsables de los procesos y de la valoracion del
siglo organizacion. Los activos son clasificados en la siguiente manera activos
principales y activos de apoyo. Segun Vallejo (2014), el listado de categorias de
activos propuestos se basa en el anexo B de la norma NTE INEN-ISO/IEC
27005:2012.

o ldentificacion de amenazas: En este apartado se identifican las amenazas que son

potenciales fuentes del dafio a los activos, tales como informacion, procesos y



17

sistemas. La metodologia de identificacion requiere que se realice una clasificacion
de ellas amenazas segun el tipo, de manera que quedaria de la siguiente forma:
Deliberada (D), Accidental (A) y Ambientales (E).

o ldentificacion de controles: Esta etapa comprender la revision de la
documentacién y verificacion con el personal responsable de los procesos, la
existencia de controles capos por la organizacién (Vallejo, 2014).

o ldentificacion de vulnerabilidades: Esta fase del proceso de identificacion y que
anotar las vulnerabilidades pueden ser explotadas hubo las amenazas y causar dafio
a los activos. En este caso, Segun Vallejo, por cada amenaza se determina la
vulnerabilidad a nivel organizacional, en los procesos y procedimientos, gestion,
personal, ambiente fisico, configuraciones, hardware software e interaccién con las

partes externas.

g) Proceso de Valoracion y Evaluacion

Para el proceso de valoracion y evaluacion se requiere de la metodologia de analisis que
determinara el riesgo, establecida de forma cuantitativa y cualitativa combinado. Esta

compuesta de las siguientes etapas:

e Valoracién de los activos: para valorar los activos se puede establecer diferentes
técnicas y métodos, pero dependera formalmente el tipo de activo el cual deforma
cualitativa sera asignado un valor de 0 a 4 segun corresponda. Luego de la valoracion
funcién de la clasificacion de informacion y de los de seguridad se procedera establece
el Valor monetario de amortizacion del activo con la finalidad de reponerlo amante
pérdida o dafio.

e Valoracidon de las consecuencias: es este apartado supone determinar la consecucion
material de una amenaza en relacion a los objetivos institucionales y los parametros
de seguridad de la informacién establecidos por la organizacion. Por cada activo se
debe especificar el impacto en funcién de la pérdida de CID de la informacién. El valor

del impacto se asigna en base a una escala cualitativa: Alto, Medio y Bajo.
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e Valoracién de los incidentes: Segun Vallejo, respecto de la valoracion de los
incidentes en este paso se asignard valor a la facilidad de explotacion de las
vulnerabilidades y otro valor a la probabilidad de que una amenaza se materialice y
afecte negativamente a las operaciones de la organizacion. El valor de un incidente se

asigna en base a una escala cualitativa: Alto, Medio y Bajo.

e Nivel de estimacion: La evaluacion del riesgo se determina por el segundo método
propuesto en el anexo E de la norma NTE INEN-ISO/IEC27005:2012, que indica
realizar la valoracion de los riesgos en funcion de la amenaza y vulnerabilidad
(probabilidad) y del impacto (consecuencia) en la organizacion, como se anota en la

siguiente figura:

Probabilidad de

- L M H
ocurrencia -Amenazas

Facilidad de explotacion | |, M H L M H L | M H
vulnerabilidades

L

(3]

1 2 3 2 3
M 2 3 4 3 4 5
H 3 4 3 4 5 4 5

1
Impacto en el 5

negocio

Lid

b |-

Figura 1.6. Matriz de Valoracion Detallada de los Riesgos de Seguridad de la
Informacion
Fuente: (Vallejo, 2014)
e Evaluacion del riesgo: una vez realizadas todas las etapas anteriores se comparan los
riesgos determinados con los parametros devolucion de riesgo que se definieron con
anterioridad mediante el establecimiento del contexto. La evaluacion del riesgo provee

de la informacion necesaria para tomar decisiones sobre la seguridad de informacion.

h) Procesos de Tratamiento

En relacion a la norma NTE INEN-ISO/IEC27005:2012, en esta etapa se realizan las
acciones de reducir, retener, evitar o transferir el riesgo, por lo que se seleccionan
controles y se proponen los més especificos y adecuados para el proceso de seguridad de
la informacion; también se evalUa la necesidad de la implementacion de otros controles
adicionales. Asi como, la posibilidad de retirar actividades o condiciones que modifican

el desarrollo del proceso; y, por ultimo, si es que no se puede evitar el riesgo compartir



19

con otras areas de la organizacion. Los riesgos son priorizados en funcién del nivel de
riesgo: Prioritario (5 y 6), Medio (3 'y 4) y Bajo (0, 1 y 2) (Angeles, 2010; Sanchez Sol,
2013).

A partir de la decision de la organizacion sobre las posibilidades de tratamiento, se
desarrolla el plan de tratamiento no valorado o valorado, esto dependera del alcance de la
evaluacion realizada; en el primero se describen las acciones a realizar y los responsables,
en el segundo se incluyen, los costos y tiempo requeridos para realizar dichas acciones
(Vallejo, 2014).

i) Emision de Informes Finales: Brecha de Seguridad y Plan de Tratamiento de Riesgos

En esta fase se procesan los informes finales: la brecha de seguridad y el plan de
tratamiento. Cada informe final se entrega a la direccion de la organizacion, debe ser
claro, conciso y ordenado, debe incluir recomendaciones fundamentales en las mejores

practicas y en el contexto de la evaluacién (Vallejo, 2014).

1.5.- Analisis de vulnerabilidades

En la actualidad el uso de computadoras personales, dispositivos moviles y el acceso a la
red son parte de la cotidianidad de las organizaciones o del colectivo de individuos, esto ha
hecho que los procesos en empresas sean mas eficientes; y, por tanto son incluidos ya en el
quehacer regular de estas organizaciones. De igual forma a nivel individual el uso de las
herramientas informaticas permite genera una serie de soluciones a los problemas y situaciones

de la vida diaria.

A pesar de que, se identifican una serie de ventajas en el uso de herramientas informaticas
ciertamente las desventajas también son visibles y tienen que ver principalmente con los ataques
cibernéticos, en los cuales son blancos los diferentes dispositivos informaticos tanto para las

organizaciones como para los individuos (Fernandez, 2017).

Los ataques cibernéticos fundamentalmente se centran en la manipulacion, acceso y robo

de datos informaticos. Un analisis de vulnerabilidades trata de identificar las debilidades de la
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seguridad informatica, que aparecen como ventanas para la materializacion de los ataques
(Fernandez, 2017).

Las vulnerabilidades o las debilidades que expresan un riesgo para los diferentes
dispositivos informaticos pueden ser de origen interno y externo, esto quiere decir que pueden
ser tanto en el hardware como en el sistema operativo y sus programas, es decir en el software
(Tarazona, 2007).

Ahora, una vulnerabilidad se manifiesta como la debilidad de un instrumento informatico,
pero no necesariamente expresa la posibilidad de que se produzca una afectacion. Por otro lado,
cuando existe una amenaza es que evidentemente que hay un cierto potencial de dafio al equipo
y a los datos informaticos. Por altimo, el riesgo es la posibilidad de que la amenaza ocurra y el

ataque al equipo se concrete (Solarte F. N., 2015).

Las principales vulnerabilidades que se pueden identificar en un equipo informatico
pueden ser sobre el disefio, debido a la debilidad de los protocolos utilizados para redes, sobre
politicas de seguridad eficientes, respecto de implementacion que tiene que ver con errores de
programacion, puertas traseras y errores no voluntarios del fabricante, una configuracion
erronea en sistemas informaticos, desconocimiento y descuidos de los usuarios, la
disponibilidad de herramientas que facilitan ataques, limitaciones a las tecnologias de
seguridad, entre otras (Solarte F. N., 2015):

a) Vulnerabilidad de la condicion de carrera

Esta vulnerabilidad se presenta cuando multiples procesos se encuentra en modo de
gjecucion y competicion. Estos procesos al encontrarse en estado de competicion no se
encuentran sincronizados, por lo que al ejecutarse uno y otro a la vez quedan en modo de

espera y ninguno se ejecuta definitivamente (Sanchez, 2016).

b) Vulnerabilidad Cross Site Scripting (XSS)

Es una de las vulnerabilidades méas explotadas en cuanto al acceso sitio Web, se refiere a
la inyeccion de cddigos JavaScript o VBScript. Se produce una redireccion a una Web
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diferente, pero con las mismas caracteristicas que la requerida por el usuario. Una vez
ingresada las credenciales son enviadas al atacante normalmente se utiliza este tipo de

vulnerabilidad para fraudes informaticos phishing y otros (Sanchez, 2016).

¢) Vulneracién de denegacion de servicio

En este caso regularmente se envian paquetes IP pesados y formatos que ralentizan el
funcionamiento de los equipos informaticos, para lograr una saturacion. Ademas, por la

respuesta del equipo se produce colapso de servicios (Solarte F. N., 2015).

d) Vulnerabilidad de ventanas de engafiosas (Window ARP Spoofing)

Este tipo de ataque se realiza con la presencia de ventanas emergentes, cuyo objetivo es

la sustraccion de informacion del ordenador para redirigirlo al atacante (Sanchez, 2016).

1.6.- Software para analisis de vulnerabilidades

Los denominados pentester ejecutan escaneos al sistema objetivo, realizan un escaneo de
puertos abiertos y luego ejecutan Exploit a manera de ataque para expresar las debilidades del
equipo. Existen algunos programas que realizan este tipo de analisis como Nessus, OpenVAS
u OWASP. Por general, los programas de analisis de vulnerabilidades presentan también
recomendaciones para solucionar los riesgos potenciales y evitar las amenazas a los programas,

dependiendo de la gravedad detectada de la vulnerabilidad (Pacheco, 2008).

a) OWASP ZAP

El proyecto OWASP se basa en informacion sobre riesgos que provienen de forma
colaborativa de otras organizaciones especializadas en seguridad informaética.
Regularmente presentan una publicacion top 10 sobre los riesgos y vulnerabilidades en
aplicaciones Web. Segun el top 10 de OWASP en el siguiente cuadro se presentan los

riesgos y vulnerabilidades para aplicaciones web mas regulares.
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OWASP Top 10 2017

A1:2017 - Inyeccidn

A2:2017 - Pérdida de Autenticacion y Gestion de
Sesiones

¢ v w‘u+‘

A3:2017 — Exposicion de Datos Sensibles
A4:2017 - Entidad Externa de XML (XXE) [NUEVO]

3 A5:2017 - Pérdida de Control de Acceso [Unido]
—

7 A6:2017 - Configuracién de Seguridad Incorrecta

A7:2017 — Secuencia de Comandos en Sitios Cruzados
(XSs)

A8:2017 — Deserializacion Insegura [NUEVO,
Comunidad]

[x]

A9:2017 — Uso de Componentes con Vulnerabilidades
Conocidas

v

A10:2017 - Registro y Monitoreo Insuficientes [NUEVO,
Comunidad]

Figura 1.7. Top 10 OWASP 2017
Fuente: (OWASP Foundation, 2017)

[x]

Esta es una herramienta de identificacion y analisis de vulnerabilidades creadas en el
sistema Kali Linux, encuentra debilidades sobre todo en aplicaciones Web. Es un escaner
seguridad de aplicaciones Web de cddigo abierto. Esta herramienta multiplataforma escrita en
el lenguaje de programacion Java, puede utilizarse en Windows, Linux y Mac (Gomez Zafra,
2017).

1.7.- Pentesting o prueba de penetracion o intrusion

Pentesting o es la abreviacion de penetracion y testing, que significa prueba de
penetracion, se refiere al ataque a diversos entornos con la intencionalidad de encontrar fallos,
vulnerabilidades u otros, en un equipo o sistema informatico. Su importancia se debe a infinidad
de ataques de filtraciones que se van dando a las aplicaciones Web en los ultimos tiempos
(Astudillo, 2018). El Pentesting esta construido para determinar y clasificar el alcance y la
repercusion de las vulnerabilidades de seguridad, sobre los resultados que se obtienen se
construyen presupuestos de riesgo y peligrosidad que tienen equipos o sistemas informaticos
(Astudillo, 2018). Existen diferentes pruebas de intrusion que tienen diferente enfoque y

eficiencia, los tipos de pentest que existen son los de caja blanca negra y gris (Astudillo, 2018).
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a) Pentest de caja blanca

La prueba de caja blanca es el test de intrusion mas completo, se centra en la evaluacion
de la infraestructura de la red, se realiza a partir de un hackeo ético, es decir a través de
una explotacion de vulnerabilidades con mayor precision, debido a que el pentester
cuenta con conocimiento de anterioridad acerca de topografia informatica, contrasefias,

loggins servidores, etc. (Astudillo, 2018).

b) Pentest de caja negra

Se realiza como un test de intrusion a ciegas, el principal fundamento de esta prueba es
no poseer informacion anterior. Suele utilizarse para la explotacion de vulnerabilidades
cuando no se conoce los equipos y sistemas de informaticos a evaluar, tiene similitud con

ataque externo de la ciberdelincuencia (Ramos, 2013).

¢) Pentest de caja gris

Se define como una mezcla de las anteriores explotaciones de vulnerabilidades, es una
prueba de intrusion en la que la informacion es baja, pero no completamente nula. Con
esta prueba de intrusion lo que se busca es tratar de probar las vulnerabilidades especificas

de un equipo o sistema (Ramos, 2013).



CAPITULO Il. MARCO METODOLOGICO

En el siguiente capitulo se establece la definicién de la unidad de analisis u objeto de
estudio, la metodologia que se utilizara para el desarrollo de la investigacion, asi como las
técnicas utilizadas para el trabajo. Por otro lado, se detallan las técnicas de recoleccion de la

informacion.

2.1.- Tipo de la investigacion

La investigacion se define como un estudio de caso, debido a que el proceso de
investigacion trata sobre una organizacion y un proceso especifico, analizado como una entidad
Mertens (2005) citado en (Hernandez, S. 2006), para la investigacion se requerird de la
interaccion de la metodologia cuantitativa con la cualitativa, por lo que tendra una metodologia

especifica para el desarrollo de la investigacion.

Por un lado, se trabajard con la metodologia cuantitativa por medio del piloto
experimental de explotacion de vulnerabilidades, que se desarroll6 aplicando herramientas de
pentesting y para extraer los datos relevantes sobre vulnerabilidades en el proceso de formacion

continua a través de e-Learning del Ministerio de Finanzas.

Posteriormente se trabajo con la metodologia cualitativa aplicando la entrevista los
analistas de la direccion para establecer el analisis de brecha de implementacion del SGSI. A la
par se realizo revision de documentos, a partir de un andlisis de contenido para identificar los

referidos a seguridad de informética.

2.2.- Unidad de analisis, poblacion o muestra

Se puede definir de la siguiente manera, mediante el siguiente gréafico:
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* Ministerio de Finanzas del
M acro Ecuador

)

: > « Direccion de Tecnologia y
M €S0 Comunicaciones

J

. « Aplicacion Web
__> M ICro * e-Learning

Figura 2.1. Unidad de analisis

2.3.- Técnica de recoleccion de datos

Segun Hernandez Sampieri (2016), la metodologia que se aplica en el estudio de caso es
una metodologia mixta en la que se combinan las técnicas cuantitativas y cualitativas de
recoleccion de informacion. Debido a la unidad de analisis de esta investigacion se procedio a
aplicar el estudio de caso. A lo largo de este trabajo se puede evidenciar la aplicacion de técnicas
de recoleccion de informacion de caracter cuantitativo como por ejemplo en el analisis de
explotacion de vulnerabilidades mediante una herramienta informatica y por otro lado las
técnicas cualitativas como la aplicacion de matrices mediante chelis de entrevista realizadas a
técnicos expertos en el area tecnoldgica de la direccion de tecnologia comunicaciones del

Ministerio de Finanzas.

En el siguiente grafico se detallan las técnicas de recoleccion de datos por metodologia

aplicada:

Tabla 2.1. Técnicas de recoleccion de datos por etapa de investigacion y metodologia
Técnica de recoleccion de

Metodologia Etapa de investigacion datos
Cuantitativa EXpIOta(.:'.O n de Informe OWASP ZAP
vulnerabilidades
Cualitativa Brecha de implementacion Matriz de implgmentacién
SGSI Entrevista
Cualitativa Identificacion de ri(_es_gos, Matriz metodologia ISO/IEC
amenazas y vulnerabilidades 27001

Cualitativa Identificacion de controles Matriz mEt%(j?(Blgf'a ISO/IEC
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2.4.- Metodologia del trabajo

Para la investigacion, se plantea la siguiente metodologia, que se centra en la explotacion
de vulnerabilidades, anélisis de brecha de implementacion, identificacion de activos, amenazas,

riesgos, vulnerabilidades y controles.

Para esto se aplicé sobre la estructura de la plataforma e-learning las pruebas de intrusion,
se logro involucrar a la compafiia o institucion para obtener la informacion requerida, a partir

de reportes generados por los analistas de direccion tecnolégica.

Se realiz6 un piloto experimental de explotacion de vulnerabilidades mediante la
herramienta OWASP ZAP para determinar la vulnerabilidad de la aplicacion Web, de esa
manera correlacionar con la metodologia cualitativa de analisis de brecha de implementacion
del SGSI, y de aplicacion de controles de la norma ISO 27001 para corroborar los niveles de

riesgo en el que se encuentra la unidad estudiada.

El desarrollo de esta investigacion se desarrollara de la siguiente forma:

Definicion de la unidad de analisis y proceso

Explotacién de vulnerabilidades

Metodologia Andlisis de brecha SGSI

Identificacién de activos, riesgos, amenzas y
vulnerabilidades

Identificacion de controles ISO/IEC 27001

Figura 2.2. Metodologia para analisis de vulnerabilidades

e Definicion de unidad de analisis

Determinacion de la unidad de andlisis:
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Tabla 2.2. Definicion de la unidad de anélisis y proceso
Unidad Direccion de Tecnologia y Comunicaciones

Proceso Aplicacion web: e-Learning

e Explotacion de vulnerabilidades

Se realizd mediante configuracion de la maquina atacante Kali Linux desde el Internet
hacia el ambiente de pruebas. En base a la guia web application pentest de OWASP
se conoce el alcance y efectos que puede producir una vulnerabilidad, mediante la
simulacion de un ataque o hacking ético, se obtuvo reporte generado por herramienta

OWASP ZAP, clasificado el nivel de alerta tipo: altas, medias y bajas.

e ldentificacion de activos, riesgos, amenazas y vulnerabilidades

Para el proceso de identificacion de activos riesgos, amenazas y vulnerabilidades se
elaboraron matrices de informacion las mismas que siguen las recomendaciones que
establece el sistema de seguridad de informacion basado en la metodologia ISO/IEC
27001. La recopilacion de la informacion se realizé con un analista de la Direccion de

Tecnologia y Comunicaciones del Ministerio.

e ldentificacion de controles ISO/IEC 27001

Para la identificacion de los controles ISO/IEC 27001, se procedié con la contrastacion
en una matriz, que se puede entender como declaracion de aplicabilidad este
documento, donde constan los controles seleccionados implementados y excluidos; asi
como, los procesos identificados, que deben ser mejorados, implementados y

excluidos.



CAPITULO I1l. RESULTADOS

En la siguiente seccidn se presentan los hallazgos mas relevantes que se identificaron
luego de la aplicacion de la metodologia de investigacion sobre la unidad de analisis. En este
apartado se encontrara un analisis de los hallazgos a partir de la contextualizacion tedrica que

se realizé oportunamente en el marco tedrico.

3.1.- Identificacién de la unidad de analisis

El proceso estratégico que sirvié como unidad de analisis para esta investigacion, se
encuentra definido dentro de la estructura organica del Ministerio de Finanzas en la Direccion
de Tecnologia y Comunicaciones puntualmente se ha tomado la aplicacion Web e-Learning, se
realiz la identificacion de los softwares que componen la aplicacion y sus componentes fisicos.
Del software base de al aplicativo se tiene la utilizacion de Apache, PHP, MySQL Yy sus

especificaciones técnicas son:

e Entorno Virtual de Aprendizaje (EVA) en el que se encuentra el repositorio virtual del
contenido de las capacitaciones.

e Sistema de Gestién Académico (SGA) encargado de la administracion de los
participantes.

e Sistema de Gestion de Contenidos (SGC) que permite administrar los contenidos del
sitio Web y publicar las nuevas ofertas de cursos tanto virtuales como presenciales

disponibles.

e 170 cursos de capacitacion virtual, con un total de 7953 estudiantes matriculados.
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Tabla 3.1. Resumen de cursos y estudiantes. Ambiente de produccion e-Learning

CURSO Ng cursos Total Matriculados To@al Total Tas_a dg
dictados EVA Capacitados Aprobados capacitacion
Fundamentos de Base 40 2365 1753 1307 75%
Legal
Gestion Operativa 70 1959 978 802 82%
Financiera
Especialidad Contabilidad 5 153 96 75 78%
Especialidad Presupuesto 13 390 317 243 77%
Especialidad Tesoreria 10 303 232 158 68%
Administracién de 14 408 218 151 69%
Usuarios
ESBYE 5 150 109 90 83%
SPRYN 6 190 152 132 87%
Ave_lles, Certificaciones 5 1503
plurianuales y Contratos
Reclasificacion
automatica de cuentas por 2 532
pagar
Total general 170 7953 3855 2958 77%

El aplicativo e-Learning, como proceso es el siguiente:

Balanceador de Carga

| |
| F5 |
| |

o o
S S

ServerApIic:gcién Web1
Moodle D3ta {Activo)

ServerApIi:;acién Web2
Moodle Data (Pasivo)

Intei:?(ecn Intel:i)(eon
2.8Ghz 2.81Ghz
(8 cdres) (& cares)
12 GBde RAM

12 GB de RAM

N
L]
\%‘

Servidor de BDD MySQL

Intel Xeon

2.8Ghz
(8 cores)

12 GEde RAM

Figura 3.1. Aplicacion Web e-Learning Ministerio de Finanzas

3.2.- Explotacion de vulnerabilidades

La explotacion de vulnerabilidades se realizd como un paso previo, para la determinacion
de la brecha de implementacion del SGSI, para determinar cuantitativamente a través de una
herramienta informéatica en el grado de vulnerabilidad al que estd expuesto el proceso
estratégico seleccionado.
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Para realizar esta explotacion de vulnerabilidades se realizd pentesting de caja negra,
tratando de simular un ataque externo al proceso, a través de un hacking ético. Para esto se
utilizo la herramienta OWASP ZAP, que realiz0 las pruebas de penetracion o intrusion y genero

un informe de resultados. Podemos ver en la figura 3.2 pantalla de arranque de la herramienta.

AN Sesi6n sin Nombre - OWASP ZAP 2.7. o
Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda

(Modoesténdar ) || B § & 8 00 OODE &8y @6 0 X @BkemE ¢

@ sitios | 4 [ _ Inicio Rapido & T =5 Peticion T Respuestas= | 4

@UEE S
v 5 Contexts Bienvenido al OWASP Zed Attack Proxy (ZAP)
(2] Default Context : < .
® ZAP es una herramienta para prusbas de penetracion, de facil uso y con multiples compaonentes, para encontrar vulnerabilidades en aplicaciones web
> Sitios
Ten en cuenta que sdlo debes atacar aplicaciones para las cuales se ha sido previamente autorizado.
Para prabar una aplicacién rapidamente, intraduzca la URL y presione ‘Atacar.
URL a atacar https ficode.rociosoft.com @ Seleccionar
4 Macar Deten
Progreso: Ataque completo - vea los problemas encontrados en Ia pestaiia Alertas
Para un andlisis mas en profundidad de la prueba se debe explorar la aplicacion mediante pruebas de regresion automatizadas navegando a fravés ZAP como proxy. [/
Si usted estd usando Firefox 24.0 0 superior pugde usar Plug-n-Hack para configurar su navegador |
[ = Historia T 4, Buscar T [FU Alertas = T Salida T i Spider(Arafia) I % Escaneo Activo | =
@e 7 Aqui se mostrard el detalle completo de cualquier alerta seleccionada
¥ [ Alertas (6)
» ¥ Exploracidn de Directorios (2 N . ; - .
N P N @ Puede afiadir alertas de forma manual haciendo clic con el botén derecho sobre cualquier enfrada en el historial y seleccionando "Afiadir alerta’
» [ X-Frame-Options Header Not Set (2)
» (¥ Cross-Domain JavaScript Source File Inclusion (2)
» [ Incomplete or No Cache-control and Pragma HTTP Header Set| | También puede editar las alertas existentes haciendo doble clic sobre ellas
» ['Web Browser XSS Protection Not Enabled (4)
» [ X-Content-Type-Options Header Missing (8)
< TV
Alertas 0 2 g @o Escaneoactual 440 €0 20 @0 o0 40 #¥o0

Figura 3.2. Prueba de penetracion o intrusion con OWASP ZAP

Con la URL determinada para el ataque se procedio a generar una prueba de intrusion, a
través de una maquina virtual soportada en Oracle Virtual Box con sistema operativo Kali
Linux, con OWASP ZAP instalado, los resultados que se extrajeron del informe determinan
que existen 9 vulnerabilidades clasificadas por nivel de riesgo. Como se observa en el grafico
No. el reporte de OWASP ZAP confirma los elementos abordados en la fundamentacion teérica
de este trabajo, la aplicacion web es una ventana para ataques de alto riesgo a toda la estructura

tecnoldgica del Ministerio de Finanzas.

Tabla 3.2. Alertas segun nivel de riesgo pentesting con OWASP ZAP

Nivel de riesgo Numero de alertas
Alto 1
Medio 2
Bajo 6
Informacional 0
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Con respecto a la identificacion de las vulnerabilidades, con el andlisis de resultados
obtenidos del test de vulnerabilidades, a través del reporte generado por herramienta OWASP

ZAP, las vulnerabilidades encontradas fueron:

Tabla 3.3. Tipologia de vulnerabilidades encontradas en aplicacion Web

Protocolo https utilizado con certificado SSL/TLS no vélido
Cross Site Scripting reflejada
Xframe Header Not Set no establecida
Manipulacion de pardmetros por falta de manejo de excepciones
Incomplete or no cache-control and program http header set. No se ha
configurado bien o correctamente el control de caché y encabezado http
Cookie no http only flay
Cookie without secure flay
Web browse XSS protection not enabled
Password autocomplete in browser

3.3.- Andlisis de brecha de implementacion de SGSI

Para establecer el estado de implementacion del SGSI basado en ISO/IEC 27001, se tomo
como herramienta de trabajo el workbook publicado por la pagina oficial de la norma ISO
27001. Respecto del contexto de la organizacion se puede observar que no existe determinado
una politica de seguridad de la informacién, que se adapte a las necesidades del proceso

estratégico analizado.

Tabla 3.4. Brecha de implementacion de SGSI (1)

4 Contexto de la organizacion
4,1 Comprension de la organizacién y de su contexto
41 Determinar los objetivos del SGSI de la organizacidn y cualquier problema que pueda afectar
’ su eficacia
4,2 Comprension de las necesidades y expectativas de las partes interesadas
4.2 (a) Identificar las partes interesadas incluyendo leyes aplicables, regulaciones, contratos, etc.
4.2 (b) Determinar los requerimientos y oblicaciones relevantes de seguridad de la informacion
43 Determinacion del alcance del SGSI
4,3 Determinar y documentar el alcande del SGSI | Inexistente
44 SGSI T
4,4 Establecer, implementar, mantener y mejorar de forma continua el SGSI acorde al estandar SIS IF(q]L=

Fuente: En base al workbook www.iso27001security.com (2014 '
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En cuanto a liderazgo, referido al sistema de gestion de la seguridad de la informacion,
se puede advertir que existe cierto compromiso con liderar un proceso de gobierno de seguridad
de la informacién, documentar y asignar roles y responsabilidades en esa misién. Sin embargo,

aln no han alcanzado los niveles de estructuracion necesarios.

Tabla 3.5. Brecha de implementacion de SGSI (11)

5 Liderazgo

51 Liderazgo y compromiso

51 La administracién debe demostrart liderazgo y compromiso por el SGSI

5,2 Politica

5,2 Documentar la Politica de Seguridad de la Informacion

5,3 Roles, responsabilidades y autoridades en la organizacion

53 Asignar y comunicar los roles y responsabilidades de seguridad de la informacion

Fuente: En base al workbook www.is027001security.com (2014)

Por otra parte, en cuanto a la planificacion sobre las acciones que se deben tratar para
mitigar los riesgos y explotar las oportunidades existe inicialmente una documentacion sobre
planes y objetivos de la seguridad de la informacion, asi como si estos procedimientos que son

propios de la formacion de los analistas lo que hace necesario un sistema de gobernanza general.

Tabla 3.6. Brecha de implementacion de SGSI (111)

. L] LY 4

6 Planificacion

6,1 Acciones para tratar los riesgos y oportunidades
6.1.1 Disefiar el SGSI para satisfacer los requerimientos, tratando riesgos e identificando

. oportinidades
6.1.2 Definir e implementar un proceso de analisis de riesgos de seguridad de la informacion Inexistente
Documentar e implementar un proceso de tratamiento de riesgos de seguridad de la § .
6.1.3 ) . | Inexistente
informacion i
Objetivos de seguridad de la informacién y planificacién para su
6,2 consecucion
6,2 Establecer y documentar los planes y objetivos de la seguridad de la informacion i Inicial

Fuente: En base al workbook www.iso027001security.com (2014"

Asi mismo en cuanto al soporte referente a los recursos competencia y concienciacion
comunicacion e informacion se encuentran todos en estado inicial y esto tiene que ver sobre

todo porque luego de promulgado el acuerdo ministerial el estadio en el que se encuentra para
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la implementacion del esquema gubernamental de seguridad de la informacion es la

identificacion de los activos.

Tabla 3.7. Brecha de implementacion de SGSI (1V)

7 Soporte

7,1 Recursos

71 Determinar y asignar los recursos necesaraios para el SGSI

7,2 Competencia

7,2 Determinar, documentar hacer disponibles las competencias necesarias

7,3 Concienciacion

7,3 Implementar un programa de concianciacién de seguridad

7,4 Comunicacion

7,4 Determinar la necesidades de comunicacion internas y externas relacionadas al SGSI

7,5 Informacién documentada
7.5.1 Proveer documentacion requerida por el estandar mas la requerida por la organizacién Inicial
7.5.2 Proveer un titulo, autor, formato consistente, revision y aprobacion a los documentos Inicial
753 Mantener un control adecuado de la documentacién

Fuente: En base al workbook www.is027001security.com (2014) |

De la misma manera lo de items relacionados operacion evaluacién del desempefio y

mejora estaran en el mismo punto de inicio.

Tabla 3.8. Brecha de implementacion de SGSI (V)

LY 4

8 Operacion
81 Planificacién y control operacional -
81 Planificar, implementar, controlar y documentar el proceso de gestion de riesgos del SGSI Inicial

! (Tratamiento de riesgos)
8,2 Apreciacién de los riesgos de seguridad de la informacién
8,2 Evaluar y documentar los riesgos de seguridad regularmente y cuando hay cambios Inicial
8,3 Tratamiento de los riesgos de seguridad de la informacion
8,3 Implementar un plan de tratamiento de riesgos y documentar los resultados Inicial

Fuente: En base al workbook www.is027001security.com (2014) |
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Tabla 3.9. Brecha de implementacion de SGSI (V1)

LY 4 ~
9 Evaluacion del desempeiio
9,1 Seguimiento, medicion, analisis y evaluacion
9,1 Realizar un seguimiento, medicion, analisis y evaluacidn del SGSI y los controles Inicial
9,2 Auditoria interna
9,2 Planificar y realizar una auditoria interna del SGSI Inicial
9,3 Revision por la direccion
9,3 La administracidn realiza una revision periodica del SGSI Inicial

Fuente: En base al workbook www.iso27001security.com (2014) |

Tabla 3.10. Brecha de implementacion de SGSI (VI1)

10 Mejora
10,1 No conformidad y acciones correctivas
101 Identificar, arreglar y reaccionar ante no conformidades para evitar su recurrencia
’ documentando todas las acciones
10,2 Mejora continua
10,2 Mejora continua del SGSI Inexistente

Fuente: En base al workbook www.is027001security.com (2014)

Como se observa en la figura 3.3, se puede entender que respecto al nivel de
cumplimiento de la implementacion hay dificil que es considerable respecto de la
implementacion de un sistema de gestion de la seguridad de la informacion no se llega a
establecer el 50% de implementacion en algunos casos lo que hace previsible entender que no
cuenta la organizacién con controles basicos Y corrobora de alguna forma el nivel de
vulnerabilidad frente a un ataque externo que ha sido demostrado con la prueba de intrusion
con OWASP ZAP.
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Estado de Implementacion SGSI

m ? Desconocido
W [nexistente

= |nicial
mRepetible

m Definido

= Administrado
m Optimizado

= No aplicable

Figura 3.3. Porcentaje de implementacion de SGSI por actividad

3.4.- Identificacion de activos y valoracion

En cuanto a la determinacidn de los activos y su valoracién se ha realizado una tabla con
la informacidn provista por las revisiones de documentacion, manuales de usuario, normativas

y entrevista directa.

La tabla esta dividida en dos partes, aquella que hace referencia a los activos intangibles
como los activos de informacidn, servicios informéticos, software de operacién y por otro lado,
aquellos activos tangibles como el hardware que utiliza como base la aplicacion Web y el

personal necesario para el proceso.

En la tabla constan los activos de informacion que son los datos que contiene la
plataforma e-Learning es decir los activos intangibles, de la misma forma los servicios
informaticos, como el Web Hosting, servicios técnicos de soporte de la aplicacion a través del

entorno virtual, base de la aplicacién Web.

Por otra parte, estan los activos tangibles como el hardware necesario para qué aplicacion
Web este operativa, los servidores de la aplicacion, la base de datos y un balanceador de carga.

Para terminar con el personal necesario para el proceso.
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Estas caracteristicas se pueden advertir en la identificacion de activos del proceso es que
el personal destinado para el mismo es limitado debido a que la aplicacion fue desarrollada por
terceros ajenos a la institucion por lo que un analista solo se encarga del mantenimiento de la

aplicacion Web.

Tabla 3.11. Identificacion y valoracion de activos segun riesgo del CID de la informacién

TIPO NOMBRE DEL ACTIVO C1 D VALOR
Bases de datos 2 3 3 ALTO
Archivos y documentos.
Activo de Informacion operacional y de configuracién de sistemas. 2 3 3 ALTO
informacion Registros de actividad y evidencia digital. 2 .2 2 MEDIO
Contenidos educativos. 1 2 2 BAJO
Examenes y evaluaciones. 2 3 3
. Serwg:l_os Web Hosting, servicio técnico, soporte de aplicacion) 2 3 3
informaticos
Apache2 (servidor Web) 2.4.12 3133
Software PHP (servidor de aplicaciones) 5.5.21 3.3 3
MySQL (servidor de base de datos) 5.5.36 3 3 3
Server Aplicacion Web 1
Moodle Data (activo)
Intel Xeon
2.8 GHz 2133
8 Cores
12 GB RAM
Servidor de BDD MySQL
Intel Xeon
2.8 GHz 2 3 3
Hardware 8 Cores
12 GB RAM
Server Aplicacion Web 1
Moodle Data (pasivo)
Intel Xeon
2.8 GHz 2133
8 Cores
12 GB RAM
Balanceador de carga F5 2 2 2 MEDIO
Equipamiento de soporte (generadores, Sistemas de 2 1 1 BAJO
alimentacion interrumpida (UPS), aire acondicionado).
Personal proceso Analista 1 2 2 BAJO

3.5.- Andlisis y valoracion de riesgos

Para realizar el analisis de riesgo se implemento una valoracion monetaria a los diferentes
tipos de activos, lo que permitio determinar la criticidad del riesgo en que se encuentra en activo
especificamente por el valor que representa para la organizacion. En este apartado, se toma
como consideracion especial el valor referido a personal, que ha marcado una criticidad baja

debido a que el analista dispuesto para regular el proceso analizado comparte el tiempo con sus
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otras actividades y no tiene dedicacién exclusiva a la plataforma e-Learning, como se muestra
en la Tabla 3.12.

Tabla 3.12. Identificacion y valoracion de riesgos sobre activos

TIPO NOMBRE DEL ACTIVO CANTIDAD VALOR CRITICIDAD

Bases de datos 1 3000 ALTO
Archivos y documentos
. Informacion operacional y de configuracion
) Activo de de sistemas 2500 ALTO
informacion

1
Registros de actividad y evidencia digital. 1 250 BAJO
Contenidos educativos 1 5000 BAJO
Exémenes y evaluaciones. 1 1900
 Servicios Web Hosting, servicio técnico, soporte de 1 980
informaticos aplicacion)
Apache2 (servidor web) 2.4.12 1 350
Software PHP (servidor de aplicaciones) 5.5.21 1 350
MySQL (servidor de base de datos) 5.5.36 1 350
Server Aplicacion Web 1
Moodle Data (activo)
Intel Xeon
2.8 GHz ! 2500
8 Cores
12 GB RAM
Servidor de BDD MySQL
Intel Xeon
2.8 GHz 1 2500
8 Cores
Hardware 12 GB RAM
Server Aplicacion Web 1
Moodle Data (pasivo)
Intel Xeon
2.8 GHz 1 2500
8 Cores
12 GB RAM
Balanceador de carga F5 1 990 MEDIO
Equipamiento de soporte (generadores,
Sistemas de alimentacién interrumpida 1 1500 BAJO
(UPS), aire acondicionado).
Personal proceso Analista 1 12000 BAJO

Como se puede observar los activos intangibles, sobre todo los activos de informacion,
servicio informético y software tiene un alto grado de criticidad, debido a que son los
componentes principales por el funcionamiento de la plataforma e-Learning y los activos
tangibles del hardware también tiene un alto grado de criticidad, lo que refiere un alto riesgo al

momento que una amenaza o vulnerabilidad se presente.

3.6.- Determinacion de amenazas y vulnerabilidades

En cuanto a la determinacién de las amenazas por activo y las vulnerabilidades, como se

observa en la Tabla 3.13, cabe aclarar en este apartado que las amenazas se refieren a las
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condiciones externas que podrian motivar un dafio fall6 en los diferentes tipos de activo, las
vulnerabilidades por otro lado refieren a las condiciones internas, qué pueden presentarse como
condicion para dafiar o afectar a los activos. En el caso particular del cuadro, se ha anotado
aquellas amenazas que responden también a vulnerabilidades identificadas en el proceso de
observacion y revision documental. Como por ejemplo, el fallo légico de software, que también
es una debilidad interna, debido a que la aplicacion Web fue desarrollada por terceros y al

momento de investigacion el software de operacion se encuentra desactualizado.

Tabla 3.13. Identificacion de amenazas y vulnerabilidades por activos

AMENAZA VULNERABILIDAD ORIGEN ACTIVO
Natural Humana Entorno
Fallo y dafios X Server Aplicacion Web 1
Hardware Moodle Data (activo)
Fallo eléctrico X Intel Xeon

Incendio X X 2.8 GHz
8 Cores

12 GB RAM

Servidor de BDD MySQL
Intel Xeon
2.8 GHz
8 Cores
12 GB RAM

Server Aplicacién Web 1
Moodle Data (pasivo)
Intel Xeon
2.8 GHz
8 Cores
12 GB RAM

Robo de hardware X X

Balanceador de carga F5

Equipamiento de soporte
(generadores, Sistemas de
alimentacion interrumpida
(UPS), aire acondicionado).
Apache? (servidor web) 2.4.12
PHP (servidor de aplicaciones)
X X 5.5.21
MySQL (servidor de base de
datos) 5.5.36
Bases de datos
Archivos y documentos.
Informacién operacional y de
Robo de configuracion de sistemas.
informacion Registros de actividad y
evidencia digital.
Contenidos educativos.
Examenes y evaluaciones.
Web Hosting, servicio técnico,
soporte de aplicacion

Fallo légico de
software

Intrusion y ataque
de malware
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3.7.- Estado y aplicabilidad de controles ISO/IEC 27001

En cuanto a la declaracion de aplicacion de los controles de ISO/IEC 27001, se puede
observar en los diferentes numerales que hay un estado inexistente o inicial de la aplicacion de
estos instrumentos de seguridad informatica, otros responden a la formacién de los analistas de
la Direccion de Tecnologia y Comunicaciones, mas que a una politica establecida de seguridad

de la informacion.

Tabla 3.14. Aplicacion controles ISO/IEC 27001-02 (1

Secci6n§ Controles d idad de la Informacién Estado

A5 Politicas de seguridad de la informacidn

A5.1 Directrices de gestion de la seguridad de la informacién
A5.1.1 Politicas para la seguridad de la informacidn
A5.1.2 Revisidn de las politicas para la seguridad de la informacidn

A6 Organizacion de la seguridad de la informacion

A6.1 Organizacion interna

A6.1.1 Roles y responsabilidades en seguridad de la informacién

A6.1.2 Segregacion de tareas

A6.1.3 Contacto con las autoridades

A6.1.4 Contacto con grupos de interés especial

A6.1.5 Seguridad de la informacidn en |la gestidn de proyectos

A6.2 Los dispositivos moviles y el teletrabajo

A6.2.1 Politica de dispositivos moviles ~ JERTSISEI
£6.2.2 Teletrabajo  Inexistente

A7 Seguridad relativa a los recursos humanos

A7.1 Antes del empleo

A7.1.1 Investigacion de antecedentes

A7.1.2 Términos y condiciones del empleo

A7.2 Durante el empleo

A7.2.1 Responsabilidades de gestion

A7.2.2 Concienciacidn, educacién y capacitacién en seguridad de la informacién
A7.2.3 Proceso disciplinario

A7.3 Finalizaciéon del empleo o cambio en el puesto de trabajo
A7.3.1 Responsabilidades ante la finalizacion o cambio

Fuente: En base al workbook www.iso027001security.com (2014)
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A8 Gestion de activos

A8.1 Responsabilidad sobre los activos

A8.1.1 Inventario de activos Inicial
A8.1.2 Propiedad de los activos

A8.1.3 Uso aceptable de los activos

A8.1.4 Devolucién de activos

A8.2 Clasificacion de la informacion

A8.2.1 Clasificacion de la informacidén

A8.2.2 Etiquetado de la informacion

A8.2.3 Manipulado de la informacidn

A8.3 Manipulacién de los soportes

A8.3.1 Gestion de soportes extraibles

A8.3.2 Eliminacién de soportes Inexistente
A8.3.3 Soportes fisicos en transito Inexistente
A9 Control de acceso

A9.1 Requisitos de negocio para el control de acceso

A9.1.1 Politica de control de acceso

A9.1.2 Acceso a las redes y a los servicios dered

A9.2 Gestion de acceso de usuario

A9.2.1 Registro y baja de usuario

A9.2.2 Provisidon de acceso de usuario

A9.2.3 Gestion de privilegios de acceso

A9.2.4 Gestion de la informacidn secreta de autenticacion de los usuarios

A9.2.5 Revisién de los derechos de acceso de usuario 7 Repetible
A9.2.6 Retirada o reasignacion de los derechos de acceso Repetible
A9.3 Responsabilidades del usuario

A9.3.1 Uso de la informacidn secreta de autenticacion Repetible
A9.4 Control de acceso a sistemas y aplicaciones

A9.4.1 Restriccién del acceso a la informacién

A9.4.2 Procedimientos seguros deinicio de sesion

A9.43 Sistema de gestion de contrasefias Repetible
A9.4.4 Uso de utilidades con privilegios del sistema

A9.4.5 Control de acceso al codigo fuente de los programas

Fuente: En base al workbook www.iso27001security.com (2014)
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Tabla 3.16. Aplicacion controles ISO/IEC 27001-02 (111)

Al10 Criptografia

A10.1 Controles criptograficos

A10.1.1 Politica de uso de los controles criptograficos Inexistente
A10.1.2 Gestidn de claves

All Seguridad fisica y del entorno
A11.1 Areas seguras

Al1.1.1 Perimetro de seguridad fisica

Al11.1.2 Controles fisicos de entrada

Al1.1.3 Seguridad de oficinas, despachos y recursos
All.1.4 Proteccidn contra las amenazas externas y ambientales
Al11.1.5 El trabajo en dreas seguras

All.1.6 Areas de carga y descarga

Al1l1.2 Seguridad de los equipos

Al1.2.1 Emplazamiento y proteccion de equipos
Al11.2.2 Instalaciones de suministro

Al1.2.3 Seguridad del cableado

Al1.2.4 Mantenimiento de los equipos

Al1.2.5 Retirada de materiales propiedad de la empresa
Al1.2.6 Seguridad de los equipos fuera de las instalaciones
Al1.2.7 Reutilizacion o eliminacidn segura de equipos
A11.2.8 Equipo de usuario desatendido

A11.2.9 Politica de puesto de trabajo despejado y pantalla limpia Inexistente

Fuente: En base al workbook www.is027001security.com (2014)
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Al2 Seguridad de las operaciones
Al12.1 Procedimientos y responsabilidades operacionales
Al12.1.1 Documentacion de procedimientos operacionales
A12.1.2 Gestién de cambios

A12.1.3 Gestion de capacidades

Al2.1.4 Separacion de los recursos de desarrollo, prueba y operacion
Al12.2 Proteccion contra el software malicioso (malware)
A12.2.1 Controles contra el codigo malicioso

Al12.3 Copias de seguridad

A12.3.1 Copias de seguridad de la informacidn

Al12.4 Registros y supervision

Al2.4.1 Registro de eventos

A12.4.2 Proteccion de la informacidn del registro

Al12.4.3 Registros de administracion y operacion

Al2.4.4 Sincronizacion del reloj

A12.5 Control del software en explotacion

A12.5.1 Instalacidn del software en explotacién

Al12.6 Gestion de la vulnerabilidad técnica

A12.6.1 Gestion de las vulnerabilidades técnicas

A12.6.2 Restriccidn en la instalacidn de software

Al12.7 Consideraciones sobre la auditoria de sistemas de informacion
A12.7.1 Controles de auditoria de sistemas de informacidn Repetible
Al3 Seguridad de las comunicaciones
Al13.1 Gestion de la seguridad de las redes

Al13.1.1 Controles de red

Al13.1.2 Seguridad de los servicios de red

A13.1.3 Segregacion en redes

A13.2 Intercambio de informacion

Al13.2.1 Politicas y procedimientos de intercambio de informacidn
Al13.2.2 Acuerdos de intercambio de informacidn

Al13.2.3 Mensajeria electronica

Al13.2.4 Acuerdos de confidencialidad o no revelacion

Fuente: En base al workbook www.is027001security.com (2014)
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Tabla 3.18. Aplicacion controles ISO/IEC 27001-02 (V)

Al4 Adquisicion, desarrollo y mantenimiento de los sistemas de informaciéon
Al4.1 Requisitos de seguridad en los sistemas de informacion
Al4.1.1 Andlisis de requisitos y especificaciones de seguridad de la informacion
Al4.1.2 Asegurar los servicios de aplicaciones en redes publicas Repetible
Al4.1.3 Proteccién de las transacciones de servicios de aplicaciones

Al14.2 Seguridad en el desarrollo y en los procesos de soporte
Al14.2.1 Politica de desarrollo seguro

Al4.2.2 Procedimiento de control de cambios en sistemas

Al14.2.3 Revisidn técnica de las aplicaciones tras efectuar cambios en el sistema operativo
Al4.2.4 Restricciones a los cambios en los paquetes de software

Al14.2.5 Principios deingenieria de sistemas seguros

Al4.2.6 Entorno de desarrollo seguro

Al14.2.7 Externalizacion del desarrollo de software

Al4.2.8 Pruebas funcionales de seguridad de sistemas

A14.2.9 Pruebas de aceptacién de sistemas

Al14.3 Datos de prueba

A143.1 Proteccién de los datos de prueba . Repetible
A15 Relacion con proveedores

A15.1 Seguridad en las relaciones con proveedores

Al15.1.1 Politica de seguridad de la informacidn en las relaciones con los proveedores
Al1l5.1.2 Requisitos de seguridad en contratos con terceros

A15.1.3 Cadena de suministro de tecnologia de la informacidn y de las comunicaciones
A15.2 Gestion de la provisidon de servicios del proveedor

Al15.2.1 Control y revision de la provisién de servicios del proveedor

Al5.2.2 Gestién de cambios en la provisidon del servicio del proveedor

Fuente: En base al workbook www.is027001security.com (2014)
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Tabla 3.19. Aplicacion controles ISO/IEC 27001-02 (V1)

A16 Gestion de incidentes de seguridad de la informacién

A16.1 | Gestion de incidentes de seguridad de la informaciéon y mejoras

Al6.1.1 Responsabilidades y procedimientos

Al16.1.2 Notificacidn de los eventos de seguridad de la informacion

Al6.1.3 Notificaciéon de puntos débiles de la seguridad

Al6.1.4 Evaluacidn y decisidn sobre los eventos de seguridad de informacién

Al16.1.5 Respuesta a incidentes de seguridad de la informacién

Al16.1.6 Aprendizaje de los incidentes de seguridad de la informacién . Repetible
A16.1.7 Recopilacion de evidencias . Repetible
A 17 Aspectos de seguridad de la informacion para la gestion de la continuidad de negocio

Al17.1 Continuidad de la seguridad de la informacion

A17.1.1 Planificacién de la continuidad de la seguridad de la informacion

A17.1.2 Implementar la continuidad de la seguridad de la informacién Repetible
Al17.1.3 Verificacidn, revision y evaluacion de la continuidad de la seguridad de la informacién : Repetible
Al17.2 Redundancias

Al7.2.1 Disponibilidad de los recursos de tratamiento de la informacidn

Al18 Cumplimiento

A18.1 Cumplimiento de los requisitos legales y contractuales

Al18.1.1 Identificacidn de la legislacion aplicabley de los requisitos contractuales

Al18.1.2 Derechos de Propiedad Intelectual (DPI)

Al18.1.3 Proteccion de los registros de la organizacidn

Al18.1.4 Proteccién y privacidad de la informacién de cardcter personal

A18.1.5 Regulacidén de los controles criptograficos

A18.2 Revisiones de la seguridad de la informacién

A18.2.1 Revisién independiente de la seguridad de la informacion : Repetible
Al18.2.2 Cumplimiento de las politicas y normas de seguridad Repetible
Al18.2.3 Comprobacidn del cumplimiento técnico

Fuente: En base al workbook www.is027001security.com (2014)
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Como se observa en la figura 3.4, los controles aplicados son el resultado en mayor
proporcidn (39%) de la aplicacidén de conocimientos de los analistas de la Direccion, por su
formacion académica. De igual forma, en un porcentaje menor de 19% encontramos que hay
politicas de seguridad definidas que actian de forma segmentada en los diferentes procesos,
pero para la aplicacion Web no necesariamente se aplican estas politicas, por lo que queda

expuesta a las amenazas, vulnerabilidades y riesgos.

Estado de Controles - Anexo A

B ? Desconocido
M Inexistente

M Inicial

m Repetible

m Definido

= Administrado
W Optimizado

W No aplicable

Figura 3.4. Estado de aplicacion porcentual de controles

Por altimo, se puede observar en el Tabla 3.20, cuadro comparativo que si bien el
porcentaje de brecha de implementacion esta en la etapa inicial, es decir todavia no se han
definido las politicas de seguridad de la informacién, se vienen aplicando controles; que
responden por un lado, a la formacion propia de los analistas de la organizacion y tambien un
grupo de controles que estan presentes en el esquema gubernamental, implementado

incompletamente.
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Tabla 3.20. Aplicacion controles ISO/IEC 27001-02 (VI11)

Proporcion de
Proporcion de Controles de
requerimientos Seguridad de la

Estado Significado SGSI Informacion

No ha sido verificado

No se lleva a cabo el control de

Inexistente seguridad en los sistemas de 19% 8%

informacion.

Las salvaguardas existen, pero no se
gestionan, no existe un proceso formal
Inicial para realizarlas. Su éxito depende de 48% 9%
la buena suerte yde tener personal de

la alta calidad.

La medida de seguridad se realiza de
un modo totalmente informal (con
Repetible procedimientos propios, informales). 0% 39%
La responsabilidad es individual. No
hayformacién.

El control se aplica conforme a un
procedimiento documentado, pero no

ha sido aprobado ni porel 22% 12%
Responsable de Seguridad ni el Comité
de Direccidn.

El control se lleva a cabo de acuerdo a

un procedimiento documentado, 11% 19%
aprobado yformalizado.

El control se aplica de acuerdo a un
procedimiento documentado, aprobado 0% 11%
y formalizado, y su eficacia se mide
periddicamente mediante indicadores.

Optimizado

A fin de certificar un SGSI ,todos los
requerimientos principales de ISO/IEC
27001 son obligatorios. De otro modo, 0% 0%

pueden serignorados porla
Administracion.

Total 100% 100%
Fuente: En base al workbook www.is027001security.com (2014)

3.8.- Propuesta de modelo de gestion de seguridad de la informacion para procesos
estratégicos

Tomando como referencia lo realizado por Santiso, Koller, & Bisaro (2014), en
Seguridad en entornos de educacion virtual y Landeta Guachamin (2016), Analisis y disefio de
un sistema de gestion de seguridad de la informacion sobre la base de las normas ISO 27001
y 27002 para la Superintendencia de Control del Poder de Mercado, la aplicacion de un modelo
de gestion de seguridad de la informacion se va construyendo a partir de la aplicacion de los
controles de la norma ISO/ IEC 27001 y 27002.
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En el siguiente cuadro se anota un esbozo de modelo de gestion de seguridad de la informacién

para el sector publico enfocado desde los procesos estratégicos:

Tabla 3.21. Esbozo de elementos constitutivos de modelo de gestion de seguridad de la
informacion para procesos estratégicos del sector publico

Proceso

Gestion de indicadores

Propuesta
Aplicar indicadores de gestion para implementacion de SGSI,
como la politica de seguridad de la informacién.

Alcance y limite de la gestion de seguridad

Hasta la implementacién total del esquema gubernamental de
seguridad de la informacién se debe procurar definir los
procesos estratégicos y aplicar el SGSI basado en la Norma
ISO/IEC 27001, tomando en cuenta los proceso méas débiles
y puertas de ingreso para atacantes, como aplicaciones Web.

Organizacion de seguridad

Tratar de aplicar por mas de 50% los 113 controles de la
norma.

Politicas de seguridad de la informacion

Implementar una politica genérica de seguridad de la
informacidn, pero también procedimientos mas especificos
para procesos estratégicos. Hasta la total aplicacion del
esquema gubernamental.

Aspectos organizativos para la seguridad

Crear comité de seguridad de la informacion y disponer un
oficial de seguridad.

Gestion de activos

Inventario actualizado de los activos y responsables,
mantenimiento y designacién de responsables.

Seguridad de los recursos humanos

Control de accesos de a niveles de informacién.

Acuerdos de confidencialidad de la informacion.

Régimen disciplinario para determinacién de
responsabilidades.

Concienciacion.

Gestion de incidentes
Gestion de continuidad de negocios

Control de accesos

Reportes al oficial, soluciéon de debilidades internas y
externas.

Establecer un plan de recuperacidn ante riesgos.

Constituir politica de accesos a los activos intangibles y
tangibles que hacen el proceso.

Gestién de comunicacion y operaciones

Definir responsables internos sobre aplicacién creada a
medida por tercero.

Desarrollo de mantenimiento de sistema

Auditorias y explotacion de wvulnerabilidades frecuentes
incluidas actualizaciones.

Seguridad fisica y entorno

Elevar controles de acceso a servidores, resguardar frente a
dafios fisicos.

Conformidad

Aplicar el modelo provisional hasta aplicacién de esquema
gubernamental evitando conflicto legal administrativo.




48

CONCLUSIONES

Existe la disposicion de un organismo gubernamental como la Secretaria Nacional de la
Administracion Pablica (SNAP), que dispone la implementacion del Esquema Gubernamental
para la Seguridad de la Informacion, que esta basada en la norma ISO/IEC27001, sin embargo
la brecha de implementacion es grande debido a que la identificacion de los activos tangibles e
intangibles de las areas gubernamentales y la determinacién de los riesgos amenazas y
vulnerabilidades una tarea minuciosa y larga, por lo que la aplicacién de un SGSI por procesos
estratégicos, de acuerdo a las particularidades anotadas en esta investigacién, puede dar paso a

un mejor manejo de la seguridad.

Tras la evaluacién de la Unidn Internacional de Telecomunicaciones (UIT), se establecid
una division general de los paises en 3 categorias: paises lideres en materia de ciberseguridad,
paises que estdn madurando todavia, y paises que se encuentran en etapas iniciales de su
desarrollo de politicas de seguridad informatica. Entre los paises de Latinoamérica, Ecuador
ocupa el sexto lugar. En lo que respecta a las 3 categorias generales, Ecuador este en estado
intermedio: no figura entre los lideres, pero tampoco esta en la lista de paises que se encuentran

en etapas iniciales de su desarrollo.

La implantacién de un modelo de gestion, conlleva la adopcion de un proceso de mejora
continua apoyado con auditorias externas que permita identificar las deficiencias en la

implantacion del modelo y tomar las medidas correctivas que correspondan.

La adopcién de un modelo de gestion de la seguridad de la informacion en las Entidades
del Sector Pablico del Ecuador les permitird continuar operando con normalidad en caso de

materializarse eventos que pongan en riesgo la seguridad de la informacion.

Acorde al analisis efectuado en el Ministerio de Finanzas aun no se logra una
implementacion clara o completa de la Seguridad de la Informacion siendo que el desarrollo y
adopcion del modelo permitira gestionar la seguridad de la informacion basado en las Normas
Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 en procesos estratégicos riesgosos de las

entidades del sector publico del Ecuador.
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El modelo de gestion aplicando herramientas para la Web como OWASP ZAP, permite
establecer una metodologia de explotacion de vulnerabilidades y auditorias, con herramientas
sencillas, para corroborar mediante analisis cuantitativo, el analisis cualitativo de brecha de

implementacion del SGSI.

En este sentido, las acciones a considerar son:

v/ Comenzar a adoptar estandares de seguridad para este sector, como la ISO/IEC 27001,
para procesos estratégicos.

v" Definir las politicas de seguridad necesarias.

v" Implantar todos los controles para procesos riesgosos.

v’ Concienciar a los trabajadores sobre los riesgos que existen en seguridad, al tiempo
que se capacita al personal.

v Monitorear desde el punto de vista de seguridad y generar inteligencia que permita

compartir conocimiento y experiencias.

Con el trabajo de investigacion se determina que el SGSI gubernamental aun carece de
guias formales de andlisis y que una herramienta para explotacion de vulnerabilidades para
aplicaciones Web es OWASP ZAP, sin embargo pueden realizarse otra serie de analisis para
determinacion de riesgos y amenazas como analisis de codigo fuente y de estrés de carga que
se dirigen fundamentalmente al analisis del disefio de la arquitectura de programacion de la

aplicacion y que se puede implementar en cualquier programa.
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RECOMENDACIONES

Luego de realizar la investigacion se puede determinar que las aplicaciones Web,
realizadas a medida o por terceros para instituciones del sector publico, representa una puerta
abierta para los ataques informaticos, pues tiene una serie de vulnerabilidades que son producto

de la falta de asistencia técnica para el proceso de actualizacion del software.

Por lo que, es necesario ademas contar con un sistema de gestion de la informacién
(SGSI), que contemple las auditorias y explotacion de vulnerabilidades recurrentemente, pero
también como medidas preventivas considere la actualizacion de los diferentes activos de

informaticos a versiones mas recientes.

Este modelo de seguridad de la informacion para el sector publico, trata de combinar los
mejores elementos de la evaluacion de vulnerabilidades, con metodologias como OWASP, con
los elementos de un sistema de gestion de seguridad de la informacién (SGSI), que esta basado
en la norma técnica 1SO 27001. Es recomendable para todas las entidades del sector publico
realizar al menos la aplicacion de este modelo, para la identificacion de los riesgos a los que
estan expuestos con las aplicaciones Web que disponen, de esta manera puede evitarse la

intrusion de atacantes a los sistemas més estratégicos del sector publico.

Asi mismo, este modelo a pesar de que fue desarrollado para el sector publico ha
demostrado su aplicabilidad en el sector privado, sobre todo para las diferentes organizaciones
que realizan procesos formativos o de capacitacion y disponen de plataformas e-Learning, con
la aplicacién de este modelo se pueden reducir los riesgos y mantener el CID de la informacion.

Es recomendable que los resultados de esta investigacion sean socializados entre
organizaciones del sector publico como privado, para sensibilizar acerca de los riesgos de las
aplicaciones Web como puertas de entrada para atacantes y la posibilidad de que se atenten

contra activos informéaticos mas importantes.

De igual forma, en el proceso de investigacion se dispuso de algunos formatos para el
andlisis de la brecha de implementacién del SGSI. Para futuras investigaciones y para su

aplicacion en la practica para las organizaciones es necesario que el modelo desarrolle formatos
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unicos disponibles en la Web para el proceso de analisis. Por eso, es recomendable que se
desarrollen elementos de capacitacion sobre la explotacion de wvulnerabilidades con la
aplicacion OWASP-ZAP vy la aplicacion de los formatos para andlisis de brecha de

implementacion del SGSI y aplicacion de controles de la norma 1ISO 27001.
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RESUMEN

El desarrollo de un modelo de gestion de la seguridad de la informacion (SGSI) para las
entidades del Sector Publico basado en las normas NTE INEN-ISO/IEC 27000 permite dotar a
las mismas de una herramienta de gestion para la seguridad de la informacién adaptable a sus
objetivos estratégicos y requerimientos de seguridad, que permite garantizar su
confidencialidad, integridad y disponibilidad, a través de un manejo adecuado de los riesgos a
los cuales pueden estar expuestos los activos de informacion. La plataforma e-learning del
Ministerio de Finanzas del Ecuador, al igual que todas las aplicaciones web estd expuestas a
amenazas e intrusiones. La presente investigacion esta basada en métricas simples, claras y
objetivas, sobre vulnerabilidades del sistema y debilidades en la gestion de la seguridad de la
informacion, con el fin de asegurar la seleccion de controles de seguridad, adecuados y
proporcionados para procesos estratégicos riesgosos en el sector publico, para que no sirvan de
puerta para ataques informaticos de mayor envergadura y que protejan los activos de
informacion de la Institucion.

PALABRAS CLAVES: SGSI, proceso estratégico, pentesting, seguridad, ISO/IEC 27001

ABSTRACT

The development of an information security management model (ISMS) for public sector
entities based on the NTE INEN-ISO / IEC 27000 standards allows them to provide a
management tool for the security of adaptable information to its strategic objectives and
security requirements, which allows guaranteeing its confidentiality, integrity and availability,
through an adequate management of the risks to which the information assets may be exposed.
The e-learning platform of the Ministry of Finance of Ecuador, like all web applications, is
exposed to threats and intrusions. The present research is based on simple, clear and objective
metrics, on system vulnerabilities and weaknesses in the management of information security,
in order to ensure the selection of security controls, adequate and proportionate for risky
strategic processes in the public sector, so that they do not serve as a gateway for larger
computer attacks and that protect the information assets of the Institution.

KEYWORDS: ISMS, strategic process, pentesting, security, ISO / IEC 27001



INTRODUCCION

Segun la Encuesta 2018 sobre tendencias de cyber-riesgos de seguridad de la informacion en
Ecuador, que toma informacion procedente el sector puablico, financiero, de consumo,
telecomunicaciones y energia indica que 4 de cada 10 organizaciones sufrieron incidentes de
seguridad en los altimos 24 meses y, el 70% de las organizaciones afirma no tener certeza de
la efectividad de su proceso de respuesta ante incidentes de seguridad. El problema para la
implementacion de un proceso de seguridad ante ciberamenazas es el presupuesto, como
consecuencia solamente una de cada diez organizaciones cuenta con un proceso de gobierno de
seguridad para proteger sus activos frente a las ciberamenazas (Deloitte, 2018).

En el presente trabajo se pretende realizar un analisis de las principales vulnerabilidades de la
plataforma e-Learning del Ministerio de Finanzas del Ecuador, para formacion permanente del
talento humano y el andlisis de la brecha de implementacion del SGSI especificamente para
aplicaciones Web creadas por terceros, ajenos a la entidad. Para determinar el nivel de
vulnerabilidad de la plataforma ante ataques que pudieran comprometer la disponibilidad,
integridad y confidencialidad de la informacién, se realiza un pentesting de caja negra
simulando el ataque de un hacker, con esto se extraera el nivel de vulnerabilidad y riesgos a los
que se expone la aplicacion web, para identificar la causalidad interna del riesgo debido a la
brecha de implementacion del SGSI. Se propondra recomendaciones para mitigar las amenazas
detectadas, con la finalidad de establecer un modelo de gestion de seguridad de la informacién
para el sector publico basado en la Norma Técnica Ecuatoriana NTE INEN-ISO/IEC 27000,
principalmente con la aplicacion de controles de seguridad de la norma NTE INEN-ISO/IEC
27002.

Existen organismos como OWASP, Deloitte o Kaspersky, que publican, cada afio o
regularmente, un analisis de los principales ataques que sufren las aplicaciones web y las
organizaciones en su infraestructura tecnoldgica. Segun Deloitte, en su Encuesta 2018 indica
que de 10 organizaciones al menos 4 han sufrido incidentes de seguridad en los ultimos 24
meses y el 70% de organizaciones no poseen procesos de respuesta ante incidentes y
ciberseguridad. El incremento de las ciberamenazas supone un reto para las organizaciones en
particular para el sector publico debido a que deben garantizar la disponibilidad de los servicios
publicos. Segun 1SOtools (2016), la aplicacién de la norma 27001 en el &mbito publico se ha
centrado basicamente en la necesidad de preservar los activos industriales y de la infraestructura
que son la base de la de los sectores estratégicos del funcionamiento de un pais.

En los ultimos afios, los ataques a los sectores estratégicos de varios paises han generado alertas
significativas entre los diferentes gobiernos. De hecho, a partir del ataque ransomware
WannaCry, que no fue dirigido especificamente hacia el sector publico, sino que fue
progresando a medida del contagio con otros sectores. Se evidencié grandes vulnerabilidades
en los sistemas de informaticos publicos, que terminaron temporalmente apagados.

Luego de 34.200 intentos de infeccion en 97 paises India, Estados Unidos y Rusia fueron los
mas afectados, los ataques fueron indiscriminados tanto para el sector publico como para el
sector privado. Entre los afectados mas representativos estuvieron la empresa Telefonica que
brinda servicio de telecomunicacién en Espafia, el Servicio Nacional de Salud de Inglaterra y
la empresa FedEx de entrega de paqueteria en Estados Unidos (Kaspersky Lab, 2017).

El Ecuador no es ajeno a este fendmeno, segun Kaspersky Lab (2017) empresa seguridad
informatica, al hacer un balance del ataque del ransomware sefial6 que WannaCry logro estar



alrededor de 200 mil equipos en 150 paises. En América Latina los mas afectados fueron
México, Brasil, Chile, Ecuador y Colombia.

Segun Ortega (2017), el desconocimiento, el mal uso, o la inexistente utilizacion de buenas
practicas para el desarrollo de aplicaciones web, hacen que este software especificamente sea
susceptible de ataques informaticos.

La Seguridad de la Informacion busca establecer normas y politicas con la finalidad de
mantener de confidencialidad, integridad y disponibilidad de la informacion (CID), puesto que
la falta del cumplimiento de estos objetivos pondria a la organizacion en riesgo y por ende a su
informacion.

MATERIALES Y METODOS

Ataques cibernéticos

En la terminologia de la norma ISO/IEC 27001, se entiende como ataque informatico
al ciberataque, este se refiere a los “intentos para destruir, exponer, alterar, inhabilitar, robar u
obtener acceso no autorizado o hacer uso no autorizado de un activo de informacion”.

Segun Pardo (2015), los principales ataques se enfocan en la explotacion de vulnerabilidades,
de los eslabones mas débiles de los sistemas informaticos y administrativos “como &reas
administrativas, usuarios con cultura no adecuada de seguridad, proveedores, Outsourcing,
terceros o firmas conexas”.

Segun Borbua (2017; ItDigitalSecurity, 2018; DealerWorld, 2018), las aplicaciones Web son
la principal puerta de entrada para los ataques informaticos. De hecho 94% de las aplicaciones
Web tienen vulnerabilidades criticas (ItDigitalSecurity, 2018). Las causas son multiples pero
sobre todo se coincide en que el mal uso la inexistencia de buenas practicas para el desarrollo
explicaciones Web hacen que estas sean et altamente vulnerables.

Como anota OWASP (2017), los atacantes utilizar las aplicaciones Web como rutas de acceso
para atacar a la organizacion. En el siguiente gréafico, se observa las diferentes rutas que utilizan
los atacantes para generar impactos al negocio de la organizacion.

Vulnerabilidad

La vulnerabilidad de la seguridad de los sistemas de informacion son una puerta abierta para
los ataques informaticos, el potencial acceso no autorizado, abuso o fraude no se limitan a un
solo lugar, sino que puede ocurrir en cualquier punto de acceso a la red. Son los equipos que no
reciben el mantenimiento adecuado o que por fallas eléctricas suelen dafiarse y dejar a la
organizacion con menos recursos para realizar sus operaciones. Las organizaciones siempre
estardn expuestas a estos tipos de riesgos o ataques informéticos. Las principales
vulnerabilidades que se encontraban las aplicaciones Web y que son consideradas debilidades
que presente el sistema al momento de su desarrollo o en la aplicacion de controles de seguridad
son las siguientes: “la no validacion de entrada de datos en las aplicaciones Web, como por
ejemplo: inyecciones SQL, Cross Site Scripting (XSS), inclusiones de ficheros locales (LFI) y
remotos (RFI), Server Sidelncludes (SSI)” (Ortega, 2017).



Ataques informaticos en Ecuador

Segun Pardo el (2015), del informe de realizado para Digiware, los principales métodos de
ataque a la seguridad informatica son los métodos de infiltracién de cédigo intruso, es una
vulnerabilidad que se presenta en aplicaciones para realizar consultas a bases de datos. El
principal pais que realiza ataques informaticos de la region es Colombia “seguido de Argentina,
Pert, México y Chile”. Por otro lado, el pais que mas ataques SQL Injection realiza es Ecuador.
El informe indica que el sector mas vulnerable frente a ataques informaticos es el de gobierno
con un 49.53%, seguido por el sector financiero con 14.34%, comunicaciones con el 12.83%,
industria con un 10.70% y energia con el 6.54% (Pardo, 2015).

Gestion de Seguridad de la Informacién

La gestion de seguridad de la informacion es un proceso que las organizaciones deben llevar
con respecto a las amenazas que puedan existir contra sus activos de informacién y que se
puedan materializar como riesgos de consideracion (Solarte F. N., 2015). Construir un sistema
de control de seguridad describe un conjunto de reglas, entre ellas quienes pueden ser los
responsables de la seguridad y que controles pueden adoptar para proteger la informacién, la
idea no es convertir la seguridad en algo inmanejable (Angeles, 2010). Por lo que la Gestion de
Seguridad de la Informacion es un conjunto de procesos relacionados entre si que tienen el fin
de prestar seguridad a los activos de las empresas.

Metodologia de Evaluacion de Seguridad de la Informacion

Segun Vallejo (2014), la metodologia en la norma NTE INENE-ISO/IEC27000:2012 esta
conformada por un grupo de etapas a seguir para realizar la evaluacion de seguridad de la
informacion.

Recopilacion de Informacion
En esta etapa los evaluadores tendran una aproximacion general a la documentacion, registros
y recursos que se utilizan en la institucion y sus procesos (Vallejo, 2014).

Objeto y Alcance de la Evaluacion

En esta etapa se define cual sera el objeto de estudio y alcance que conduce a la evaluacion de
seguridad de la informacidn; y sobre el proceso de la organizacion, que se aplicara la evaluacion
(Vallejo, 2014).

Plan de la Evaluacion

En esta etapa se trata de evaluar la viabilidad para alcanzar los objetivos determinados en el
proyecto, se enlistan las actividades para realizar en el marco de la evaluacion; asi como
también se realizara la valoracion de recursos y tiempos necesarios para la ejecucion de cada
actividad (Angeles, 2010).

Analisis de Brecha de Seguridad de la Informacion

En esta etapa se trata de evaluar el cumplimiento o de los requisitos de la norma ISO/IEC
27001:2005 y los controles del Anexo A. Se desarrolla a partir de un analisis cualitativo
mediante la valoracion de los items anotados (Vallejo, 2014).

Proceso de Valoracion y Evaluaciéon
Para Vallejo, el proceso de valoracion y evaluacion se requiere de la metodologia de analisis
que determinara el riesgo, establecida de forma cuantitativa y cualitativa combinado.



Brecha de Seguridad y Plan de Tratamiento de Riesgos

En esta fase se procesan los informes finales: la brecha de seguridad y el plan de tratamiento.
Cada informe final se entrega a la direccion de la organizacion, debe ser claro, conciso y
ordenado, debe incluir recomendaciones fundamentales en las mejores practicas y en el
contexto de la evaluacion (Vallejo, 2014).

Andlisis de vulnerabilidades

Los ataques cibernéticos fundamentalmente se centran en la manipulacion, acceso y robo de
datos informaticos. Un analisis de vulnerabilidades trata de identificar las debilidades de la
seguridad informatica, que aparecen como ventanas para la materializacion de los ataques
(Fernandez, 2017). Las principales vulnerabilidades que se pueden identificar en un equipo
informético pueden ser sobre el disefio, debido a la debilidad de los protocolos utilizados para
redes, sobre politicas de seguridad eficientes, respecto de implementacion que tiene que ver con
errores de programacion, puertas traseras y errores no voluntarios del fabricante, una
configuracion erronea en sistemas informéticos, desconocimiento y descuidos de los usuarios,
la disponibilidad de herramientas que facilitan ataques, limitaciones a las tecnologias de
seguridad, entre otras (Solarte F. N., 2015).

Pentesting o prueba de penetracion o intrusion

Pentesting o es la abreviacion de penetracion y testing, que significa prueba de penetracion, se
refiere al ataque a diversos entornos con la intencionalidad de encontrar fallos, vulnerabilidades
u otros, en un equipo o sistema informatico. Su importancia se debe a infinidad de ataques de
filtraciones que se van dando a las aplicaciones Web en los ultimos tiempos (Astudillo, 2018).
Esta construido para determinar y clasificar el alcance y la repercusion de las vulnerabilidades
de seguridad, sobre los resultados que se obtienen se construyen presupuestos de riesgo y
peligrosidad que tienen equipos o sistemas informaticos (Astudillo, 2018). Existen diferentes
pruebas de intrusion que tienen diferente enfoque y eficiencia, los tipos de pentest que existen
son los de caja blanca negra y gris (Astudillo, 2018).

CONCLUSIONES

Existe la disposicion de un organismo gubernamental como la Secretaria Nacional de la
Administracion Pablica (SNAP), que dispone la implementacion del Esquema Gubernamental
para la Seguridad de la Informacion, que esta basada en la norma ISO/IEC27001, sin embargo
la brecha de implementacion es grande debido a que la identificacion de los activos tangibles e
intangibles de las areas gubernamentales y la determinacion de los riesgos amenazas y
vulnerabilidades una tarea minuciosa y larga, por lo que la aplicacién de un SGSI por procesos
estratégicos, de acuerdo a las particularidades anotadas en esta investigacion, puede dar paso a
un mejor manejo de la seguridad.

La implantacion de un modelo de gestion, conlleva la adopcién de un proceso de mejora
continua apoyado con auditorias externas que permita identificar las deficiencias en la
implantacién del modelo y tomar las medidas correctivas que correspondan.

La adopcion de un modelo de gestion de la seguridad de la informacién en las Entidades del
Sector Publico del Ecuador les permitira continuar operando con normalidad en caso de
materializarse eventos que pongan en riesgo la seguridad de la informacion.
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