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RESUMEN

La seguridad de la informacion juega un papel fundamental en el funcionamiento diario
de las organizaciones de cualquier tipo entre ellas las instituciones de educacion superior
que por su dedicacion al servicio de la sociedad deben proteger ain mas la informacién que
manejan, las normas ISO/IEC 27001 se han constituido en marco de referencia en cuanto a
la seguridad de la informacién, dando guias practicas para gestionarla de manera
sistematica y confiable. Esta norma en conjunto con la ISO/IEC 27005 permite tener una
idea clara de las amenazas a las que la informacidn se expone especialmente en la actualidad
en la que todo el mundo esta interconectado. El Sistema de Gestion de Seguridad de la
Informacion permite proteger la informacion y garantiza el funcionamiento continuo de los

sistemas de informacion institucionales.

En la presente investigacion se plantea un modelo de un Sistema de Gestion de Seguridad
de la Informacidn para la Universidad Iberoamericana del Ecuador, a través de la adopcién
de la norma ISO/IEC 27001 que define los requisitos para los Sistemas de Gestién de la
Informacion y de la norma ISO/IEC 27005 que brinda lineamientos generales para crear una
metodologia de gestion de riesgos. Se inicia con un analisis de la situacion actual de la

Institucion y se especifican los pasos necesarios a seguir para la implementacion del modelo.

Palabras claves: Seguridad de la informacién, SGSI, normas ISO, riesgos, 27001



ABSTRACT

The security of information plays a fundamental role in the daily functioning of
organizations of any type, including higher education institutions that, because of their
dedication to the service of society, they must protect even more the information they handle.
The ISO/IEC 27001 standards have become a reference framework for information security,
providing practical guidelines to manage it in a systematic and reliable manner. This
standard, along with ISO/IEC 27005, allows us to have a clear idea of the threats, information
is exposed to, especially, in times like these where everyone is interconnected. The
Information Security Management System allows the protection of information and

guarantees the continuity of the institutional information systems.

In the present investigation, a model of an Information Security Management System is
proposed for Universidad Iberoamericana del Ecuador through the adoption of the ISO/IEC
27001 standard that specifies the requirements for Information Management Systems, and
the ISO/IEC 27005 standard that provides general guidelines for creating a risk management
methodology. An analysis of the current situation of the Institution is made, and the

necessary steps to follow for the implementation of the model are specified.

Keywords: Information security, ISMS, ISO standards, risks, 27001
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INTRODUCCION

Los estandares de aceptacion general, como son las normas ISO 27001, son un referente
confiable para la implantacion, optimizacién y administracion de procesos dentro de una

organizacion.

En el caso particular de la Universidad Iberoamericana del Ecuador, al momento no
dispone de procesos de seguridad de la informacién, tampoco un modelo de gestién que
permita asegurar la informacion que maneja, siendo esta muy sensible dado que con los
sistemas de informacion se maneja tanto las notas como la trayectoria e informacion

personal de los estudiantes y docentes, asi como informacidn financiera y de control.

La adopcion de un modelo de gestion de la seguridad de la informacion permitird
proteger la informacién generada y contenida en cualquier medio de una amplia gama de
amenazas, a fin de garantizar la continuidad de los sistemas de informacion académicos,
financieros, de talento humano y tecnolégicos, minimizar los riesgos de dafio y asegurar el
eficiente cumplimiento de los objetivos de negocio. Considerando que la informacion es un
recurso muy importante y estratégico para cualquier organizacién ésta debe ser

debidamente protegida.
La metodologia a utilizar se basara en las siguientes fases:

- Un planteamiento tedrico sobre las normas técnicas ISO/IEC 27001, ISO/IEC 27002 e
ISO/IEC 27005, para la definicién y disefio de un Sistema de Gestion de Seguridad de
la Informacién (SGSI), los controles para la seguridad de la informacién y la

metodologia de riesgos.

- Analisis de la situacion actual de la seguridad de la informacion en la Universidad

Iberoamericana.
- Desarrollo del modelo de gestion de la seguridad de la informacion.
PROBLEMA

La seguridad de la Informacion ha cobrado una mayor relevancia en los ultimos tiempos,
debido al aumento de incidentes de seguridad que se han presentado en diferentes

organizaciones a nivel mundial y que han puesto en riesgo informacién importante para las

1



mismas, especialmente en aquellas que no cuentan con procesos de gestion de estos
incidentes. A nivel mundial la norma ISO/IEC 27001 se ha convertido en la norma mas

utilizada para la gestion de la seguridad de la informacion.

En el Ecuador los institutos de educacion superior cada vez toman mas conciencia de la
necesidad de contar con mecanismos que ayuden a garantizar su funcionamiento y
mantengan seguros sus sistemas de informacion, en la Figura 1 se puede observar el estado

de la seguridad de la informacién en las universidades ecuatorianas.

CEDlA ZONT

Estado de las TIC ¥ las Universidades
Ecuntorianas (Alcance: 37 unidades:
22 publicas ¥ 15 privadas),

Resultados
Fosponsable
Paliticas Sequridad Plan de CSIAT
Segundad Informacidn  centingencia
Comphita  B% '
5 16%
Es parie
T Es
Esde
Farcial cenly 9%
Parcial Moas i | |
pariede 39
Tl
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By ===
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Fxigie 4%
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Figura 1. Estado Seguridad Informacién Universidades — Ecuador
Fuente: (MINTEL, 2018)

Como se habia expuesto la informacion se puede considerar como uno de los activos mas
importantes con los que cuenta la institucion y tiene un valor estratégico para la misma, por
ello es también muy vulnerable a las amenazas, por lo que debe protegerse adecuadamente,
en la actualidad la Universidad Iberoamericana del Ecuador no cuenta con procesos de
seguridad de la informacién definidos, ni tampoco con un modelo de gestion que permita
asegurar la informacion que maneja. Los procesos de seguridad no se encuentran
debidamente documentados ni socializados con la comunidad universitaria. Adicionalmente
esta falta de estructura en los procesos hace que no se asegure la informacion que se maneja
en los diferentes puestos de trabajo y puede provocar pérdida de informacion o que ésta no

sea confiable ni esté disponible cuando se la requiera.



La adopcion de un Sistema de Gestion de Seguridad de la Informacion permitira proteger
la informacion generada y contenida en cualquier medio de una amplia gama de amenazas,
a fin de garantizar la continuidad de los Sistemas de Informacion, tanto Académicos y
Financieros, minimizando los riesgos de dafio y asegurando el cumplimiento de sus

objetivos.
OBJETIVO GENERAL.:

Disefiar un Modelo de Gestion de Seguridad de la Informacién basado en la norma

ISO/IEC 27001, para la Universidad Iberoamericana del Ecuador.

OBJETIVOS ESPECIFICOS:

Investigar las normas internacionales para la implementacién de un Sistema de

Seguridad de la Informacion en la Universidad Iberoamericana del Ecuador (UNIB.E).
e Determinar la situacion actual de la seguridad de la informacion en la UNIB.E.

e Analizar la metodologia de gestion de riegos de seguridad de la informacion para la
UNIB.E.

e Realizar el disefio del modelo de Gestion de Seguridad de la Informacion, basado en la
familia de normas 1SO 27001.
HIPOTESIS DE INVESTIGACION

La hipotesis de la investigacion es:

- ¢El SGSI en la Universidad Iberoamericana del Ecuador asegurara la confiabilidad,

disponibilidad e integridad de la informacion mas sensible de la Institucion?
JUSTIFICACION

Los procesos criticos de las instituciones de educacion superior al igual que de la mayoria
de organizaciones estan soportados por la informacion que en la actualidad viene a
constituirse en su activo mas importante, sin embargo, la seguridad de dicha informacion
hoy en dia es cada vez mas dificil de garantizar, debido al uso intensivo de la tecnologia y
del Internet, lo que hace que estén expuestos a diversa clase de amenazas tanto internas como

externas, que afectan a la integridad, confiabilidad y disponibilidad de dicha informacién.

3



Para minimizar dichas amenazas es recomendable instaurar un sistema que gestione la
seguridad de la informacion, estos sistemas permiten una reaccion oportuna y eficaz frente

a los diversos eventos de seguridad que puedan presentarse.

Al no contar con un Sistema de Gestion de Seguridad de la Informacién en la Universidad
Iberoamericana del Ecuador (UNIB.E), ha incidido en la falta de normas y procedimientos
que aseguren la calidad de la informacion y minimicen los dafios a la infraestructura
tecnoldgica de la Universidad por lo que puede perderse informacion valiosa para su
funcionamiento normal y para los procesos de acreditacion que los organismos reguladores
de la educacion superior estan llevando a cabo, esta pérdida de informacion puede generar
un retraso en la en la entrega de informacion solicitada por los organismos de control del

Ecuador.



CAPITULO I: MARCO TEORICO
1.1. Seguridad de la Informacion

Actualmente para la mayoria de empresas o instituciones, la informacion es un
instrumento fundamental para su funcionamiento, y el que necesita de una mayor proteccion
ya que el uso intensivo del Internet y la tecnologia ha originado que las amenazas que
aprovechan las vulnerabilidades de las organizaciones hayan aumentado, ocasionando que
se pierdan alguna de las caracteristicas que la seguridad de la informacion debe preservar es
decir la disponibilidad, la integridad y la confidencialidad de ésta (Areitio, 2008). Dichas
caracteristicas contribuyen a lograr la seguridad de la informacion y estan estrechamente

relacionadas entre si, como puede observarse en la Figura 2.

Integridad

Disponibilidad Confiabilidad

Seguridad
dela
informacion

Figura 2. Caracteristicas de Seguridad
Fuente: Adaptado de (Gomez A. , 2014)

Las caracteristicas de seguridad nombradas anteriormente pueden conceptualizarse segun

la norma (ISO 27000, 2018), de la siguiente manera:
« Confidencialidad: es la imposibilidad de que las personas, o procesos no autorizados
puedan acceder a la informacion.

» Integridad: es la capacidad de garantizar la exactitud de la informacién a la que se

accede.



« Disponibilidad: es el acceso y utilizacion de la informacion en el momento que ésta

es requerida.

Las instituciones de educacién superior como cualquier otra organizacion dependen
también de la informacidn para alcanzar sus objetivos estratégicos con calidad y excelencia,
de manera que puedan cumplir con las expectativas tanto de sus clientes que serian los
alumnos, como de proveedores y organismos de control del estado, especialmente en los

procesos continuos de control y evaluacidn por parte de estos.

De acuerdo con la norma 1SO 27000 (2018), la informacion es considerada un activo,
incluso mucho mas significativo que otros por su importancia estratégica, por esta razén
debe ser protegida de cualquier riesgo. La informacidn no necesariamente esta almacenada
de forma digital, sino que en general se considera que puede estar también en forma fisica
es decir impresa e inclusive el conocimiento que tienen las personas que realizan un trabajo

especifico.

En general como lo expresa Carpentier (2016) la seguridad de la informacion tiene como
objetivos primordiales proteger la confidencialidad, integridad y disponibilidad de la misma,

esto ayuda a que:

e La informacidn sensible o confidencial no se divulgue de forma no autorizada o se vea
comprometida.

e Lainformacion critica no sea modificada o alterada accidental o intencionalmente.

¢ No se pierda informacion importante sin posibilidad de recuperacion.

e Lainformacion esté disponible cuando sea necesaria.

Hay que recalcar que cuando se habla de seguridad de la informaciéon no se hace
referencia Unicamente a la proteccion de las TIC, sino que el concepto es mucho méas amplio
ya se extiende a la proteccion de todos los activos de informacion de la organizacion estén

en cualquier medio o formato (Gomez & Fernandez, 2018).

La proteccidn de la informacion es esencial para que las organizaciones, puesto que
permite cumplir con la normativa legal y mantener también una buena reputacién de cara a

sus clientes o competidores, cada organizacion debe establecer objetivos y politicas de



seguridad, que permitan un trabajo eficiente, esto puede lograrse de una manera planificada

si se implementa un sistema de gestion de seguridad (Carpentier, 2016).
1.2. Sistema de Gestion de Seguridad de la Informacion

Como anteriormente se habia indicado, uno de los métodos a disposicion de las
organizaciones para el manejo de la seguridad es el establecimiento de un Sistema de Gestidn
de Seguridad de la Informacién (SGSI), que de acuerdo con Giménez (2014), son las acciones
0 pasos que permiten establecer, implementar, mantener y mejorar continuamente la seguridad
de la informacidn, basandose en una determinacion de los riesgos que se pueden presentar en
la organizacion. Como expresa la norma 1ISO 27000 (2018), el SGSI es por lo tanto un proceso

sistematico que necesita el apoyo de las autoridades y de toda la organizacion.

Este Sistema de Gestion debe procurar que la organizacién alcance sus objetivos de
negocio, protegiendo los activos de informacidn, mediante politicas y procedimientos que
brinden directrices aplicables en toda la organizacion, por lo que el SGSI es basicamente
un marco de referencia de seguridad (ISO 27000, 2018).

ISO 27000 en espafiol (s.f.), indica que un SGSI permite a la organizacién: cumplir con
los requisitos u objetivos de seguridad de la informacion que la organizacion quiera
alcanzar, mejorando la manera en la que se maneja la informacion, y cumpliendo con

reglamentos, disposiciones o leyes establecidas por los organismos de control.

El SGSI debe determinar los diferentes riesgos a los que podria estar expuesta la
informacién para determinar las politicas, procedimientos, controles o métodos para
minimizar estos riesgos, todos esto procedimientos deben documentarse y socializarse;
segun Gomez y Fernandez (2018), un SGSI se organiza en las cuatro fases tipicas del ciclo
de Deming o ciclo de mejora continua, es decir: planear, hacer, verificar y actuar cuya

relacién se indica en la Figura 3.



Planear

Actuar

Verificar

Figura 3. Ciclo de mejora continua
Fuente: adaptado de (Gomez & Fernandez, 2018)

Como establece Pallas (2009), un Sistema de Gestion de Seguridad de la Informacion

debe contemplar entre otras las siguientes tareas:
 Establecer un alcance para el SGSI.

» Determinar unos objetivos de seguridad de la informacion que sean aplicables a la

organizacion.

+ Considerar requisitos tanto legales, administrativos o de otro tipo que influyan en la

seguridad de la informacion.

» Realizar la gestion de riesgos para determinar las amenazas y vulnerabilidades que

puedan poner afectar a los activos de informacion.
 Contar con el respaldo de las autoridades de la organizacion.

Los beneficios que se obtienen al implementar un SGSI de acuerdo con la norma 1SO
27000 (2018) son:
e Contar con un marco normativo ajustado a las necesidades de la organizacion.

e Permitir una gestion de la seguridad de la informacion con el apoyo e involucramiento

de toda la organizacion.



e Fomentar en la organizacion buenas practicas de seguridad de la informacién

internacionalmente aceptadas.

e Crear un compromiso de mantener la seguridad de la informacién, en el trabajo

cotidiano.

e Dar una buena imagen y fomentar la confianza de clientes, usuarios, proveedores u otro

grupo con interés en la organizacion

e Mejorar el retorno de las inversiones que se realicen para implementar la seguridad de la

informacion.
1.3. Normas y estandares que rigen la Seguridad de la Informacién
1.3.1. Norma BS7799-2

La norma britanica BS7799-2 establece un marco de referencia para disefiar y administrar
un Sistema de Gestion de Seguridad (SGSI), brinda recomendaciones para la gestion de la
seguridad de la informacién y de la misma manera presenta los controles necesarios que

permitan garantizar la seguridad de la informacion, (Rifan, 2004).

El objetivo de la norma BS7799 es proteger la informacién de las amenazas y
vulnerabilidades que pueden afectarle y garantizar la continuidad del negocio, da
importancia a los mecanismos que ayuden a mejorar la seguridad de la informacién. Sus
objetivos son: proporcionar una guia de mejores practicas de seguridad de la informacion,
ayudar a identificar fortalezas y debilidades en los procesos de gestion de seguridad de la
informacién y planear acciones de mejora que apoyen el logro de los objetivos de la
organizacion (Haiwen & Graham, 2000).

BS 7799 es la norma en la que se basa la ISO/IEC27701, que es la que en la actualidad

esta vigente y es referente para la mayoria de las organizaciones
1.3.2. O-ISM3

O-I1SM3 es una norma de madurez de la gestion de la seguridad de la informacion,
publicado por The Open Group, define los define los procesos de seguridad para administrar
un sistema de gestién de seguridad de la informacién (SGSI) en una organizacion, se debe

definir los objetivos de seguridad requeridos en la Politica de seguridad, ofrece un conjunto



de procesos de administracion de seguridad a partir de los cuales la organizacion selecciona
cudles implementar en el SGSI (Canal, 2017).

En esta norma, cada proceso de control de seguridad en el SGSI devuelve métricas para
indicar de qué manera este proceso esta contribuyendo al logro de los objetivos de seguridad.
Esta retroalimentacion de las métricas diferencia a esta norma de otras que definen también
un SGSI.

1.3.3. Serie ISO/IEC 27000

La serie de normas internacionales ISO/IEC 27000, ISO/IEC 27001, ISO/IEC 27002,
ISO/IEC 27005 emitidas por la Organizacion Internacional de Normalizacion (ISO) y la
International Electronic (IEC) describe la manera en la que se debe gestionar la seguridad
de la informacidn en una organizacion, los conceptos relacionados con la seguridad y los
sistemas de gestion, los requisitos de los SGSI, los controles de seguridad y la gestion de

riesgos.

Por su parte Pallas (2009) estable que las normas de la serie ISO 27000, tienen como

principales objetivos:

Utiliza un marco metodoldgico que permita implementar un SGSI
 Indicar los controles para mitigar los riesgos.
e Gestionar los riesgos.

e Documentar las politicas, procedimientos, controles y metodologia de tratamiento de

riesgos.
e Asignar responsabilidades.
¢ Realizar un seguimiento y mejora continua.
Estas normas pueden ser implementada en organizaciones de cualquier tipo, pequefias
0 grandes y de cualquier naturaleza, comerciales, educativas, de gobierno, etc. vy
proporcionan una metodologia para disefiar e implementar un SGSI (Gomez & Andrés,

2012). Un resumen de algunas de las normas que conforman la serie ISO/IEC 27000 se

incluyen en la Tabla 1 con las caracteristicas 0 aspectos que cubren:
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Tabla 1. Normas I1SO 27000

ISO/IEC 27000 | Presenta una perspectiva general y los conceptos que se manejan.

ISO/IEC 27001 | Indica los requisitos para implementar un SGSI es una norma
certificable.

ISO/IEC 27002 | Guia de buenas practicas, describen los objetivos de control de
seguridad.

ISO/IEC 27003 | Detalla consejos de implementacion de un SGSI de acuerdo ISO/IEC
27001.

ISO/IEC 27004 | Guia para determinar metricas para medir un SGSI.

ISO/IEC 27005 | Guia para realizar la gestion del riesgo en un SGSI.
Fuente: Elaboracion propia. Adaptado de ISO/IEC27000:2018

1.3.3.1. ISO/IEC 27000:2018

Este estandar tiene una version actualizada en el afio 2018 y ofrece un enfoque completo
de las otras normas de la misma serie. Establece los conceptos y una introduccién a los

sistemas de gestion de la seguridad de la informacion (SGSI).
1.3.3.2. ISO/IEC 27001:2013

Denominada por la ISO como “Tecnologias de la informacion - Técnicas de Seguridad -
Sistemas de Gestion Seguridad de la Informacion — Requisitos”. La revision mas reciente de
esta norma fue publicada en el 2013, es la norma principal de la serie ISO/IEC 27000, su
objetivo es establecer los requisitos para el disefio y la implementacién de un SGSI de una

forma bastante general de tal manera que sea aplicable a cualquier organizacion (1SO, 2013).

Segun Kosutic (2016), la norma tiene una estructura funcional basada principalmente en
la evaluacion y el tratamiento de riesgos a los que la informacién puede estar expuesta, y
pretende preservar las 3 caracteristicas de la seguridad, es decir, la confidencialidad,

integridad y disponibilidad, esta estructura se puede observar en la Figura 4.

11



Estructura de ISO 27001

Evaluacion y Implementacién

tratamiento de de medidas de
riesgos seguridad

Figura 4. Estructura de la ISO/IEC 27001.
Fuente: (Kosutic, 27001 Academy, 2016)

ISO/IEC 27001 esta compuesta por 10 secciones y un anexo, en la Tabla 2 se indica un

resumen de las principales secciones de la norma.

Tabla 2. Estructura de la norma ISO/IEC 27001

SECCION DESCRIPCION

Seccion 0 | Introduccidn: objetivo de la norma.

Seccion 1 | Alcance: Puede ser aplicada a todo tipo de organizacion.

Seccion 2 | Referencias normativas: hace referencia a la ISO/IEC 27000.

Seccion 3 | Términos y definiciones: define los términos mas utilizados.

Seccion 4 | Contexto de la organizacion: determina la organizacion, partes interesadas,
requisitos y alcance del SGSI.

Seccion 5 | Liderazgo: apoyo de directivos al SGSI, estableciendo roles vy
responsabilidades y aprobando la politica de seguridad de la informacion.

Seccion 6 | Planificacion: realizar la gestion de riesgos, llenar la declaracion de
aplicabilidad, plantear los objetivos de seguridad de la informacién.

Seccion 7 | Apoyo: contar recursos financieros, difusion y control de documentos.

Seccion 8 | Funcionamiento: implementacion de la gestion de riesgos, y de los controles
y procesos para cumplir con los objetivos de seguridad.

Seccion 9 | Evaluacion del desempefio: monitoreo, medicion, analisis, evaluacion,
auditoria interna del funcionamiento del SGSI.
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SECCION DESCRIPCION

Seccion Mejora: para una mejora continua identifica como realizar las medidas
10 correctivas.

Anexo A | 114 controles de seguridad, agrupados en 14 dominios de seguridad.

Fuente: Noma ISO/IEC 27001:2013

La norma ISO/IEC 27001 en estas secciones establece los requisitos para el desarrollo
y operacion del SGSI, incluyendo un conjunto de controles en el anexo A, que forman parte
del disefio de un SGSI y se los utiliza para mitigar los riesgos de seguridad, la norma no
exige que se cumplan todos los controles sino solamente los que sean aplicables a cada

organizacion (Kosutic, 2016) .
1.3.3.3. ISO/IEC 27002:2017

Denominada por la ISO como “Tecnologia de la informacién - Técnicas de seguridad -
Caodigo de practica para controles de seguridad de la informacion”. De acuerdo con Gomez
& Fernandez (2018), esta norma proporciona un codigo de buenas practicas para la gestion

de la seguridad de la informacion, siendo un apoyo en el uso de la norma ISO/IEC 27001.

Presenta un conjunto de 114 controles, agrupados en 14 dominios de seguridad, estos
controles también estan listados en el Anexo A de la norma ISO/IEC 27001, se la utiliza
como referencia para seleccionar controles de seguridad en el disefio e implementacion de
un SGSI y proporciona una descripcion sobre la implementacion de dichos controles (1SO,
2017). En la préctica, la mayoria de las organizaciones que adoptan ISO / IEC 27001 también
adoptan I1SO / IEC 27002 (Valencia & Orozco, 2017). Los 14 dominios de seguridad que

contempla la norma se muestran en la Tabla 3.

Tabla 3. Dominios de Seguridad

itemen la ..
Dominio
norma
5 Politicas de Seguridad de la Informacion
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Itemen la .
norma Dominio

6 Organizacion de la seguridad de la informacion
7 Seguridad de los recursos humanos
8 Gestion de activos
8 Control de acceso
10 Criptografia
11 Seguridad fisica y Ambiental
12 Seguridad de las Operaciones
13 Seguridad de las Comunicaciones
14 Adquisicion, desarrollo y mantenimiento de Sistemas
15 Relaciones con Proveedores
16 Gestion de incidentes de seguridad de la Informacion
17 Gestion de Continuidad del Negocio
18 Cumplimiento

Fuente: Norma ISO/IEC 27002:2017

1.4. Metodologia de la Gestion de Riesgos

Una de las actividades mas importantes en el desarrollo de un SGSI es decidir la

metodologia de gestion de riesgos con la que se va a trabajar, ya que existen varias ya

definidas que se pueden utilizar y que se alinean con la ISO/IEC 27001 (Vanegas & Pardo,

2014), o inclusive se puede adoptar una propia que cumpla con los requerimientos de la

norma, sin embargo debe estar claramente establecida para poder repetirla, es decir que se

pueda utilizar de la misma manera siempre, para que los resultados sean apropiados.

Las vulnerabilidades y amenazas que pueden presentarse frente a los activos de

informacién determinan los riesgos de seguridad. La evaluacion de estos debe identificar,

cuantificar y priorizar los riesgos y definir criterios de aceptacion de riesgos de acuerdo con

los objetivos que la organizacion se plantee. Estos resultados deben orientar la eleccion de

controles para proteger la informacion contra esos riesgos (ISO 27000, 2018).

La metodologia de riesgo segun Solarte y Rosero (2015) debe incluir:
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e Comparar los riesgos estimados con los criterios de riesgo, de esta manera se puede

determinar la importancia que presentan.

e Realizar de forma periddica, un analisis de riesgos para determinar si existen cambios

en los requisitos de seguridad de la informacion y en la situacion de riesgo.
e Las evaluaciones de riesgos deben ser sistematicas, comparables y reproducibles.

La Figura 5 muestra un esquema de forma en la que trabaja la gestion de riesgos.

Politicas de
Seguridad

Analisis de riesgo

Elegir controles
de seguridad

Anadlisis de Planes de
“criticidad Contingencia

Figura 5. Esquema de la gestion de riesgos
Fuente: (Escriva & Romero, 2013)

Los conceptos de vulnerabilidad, amenaza y riesgo estan relacionados entre si y son
parte de la seguridad de la informacion, vulnerabilidades son las debilidades de seguridad
de los sistemas de informacion, las amenazas son los posibles ataques internos o externos
realizados aprovechando las vulnerabilidades y el riesgo es la manera en la que las amenazas

se presentar (Escriva & Romero, 2013).

Segun Parra (2014), los conceptos asociados a la gestion de riesgos de acuerdo con la

norma se listan a continuacion:

Amenaza: la causa potencial de un incidente de seguridad que puede alterar el
funcionamiento de una organizacion.

Riesgo: es la posibilidad de que una amenaza aproveche las vulnerabilidades de un activo

de informacion.
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Vulnerabilidad: debilidad de un activo u organizacion que puede aprovechar una amenaza.
Impacto: un cambio adverso en el funcionamiento de una organizacion.

En general las metodologias de gestion del riesgo tienen 2 etapas definidas: la evaluacién

del riesgo y el tratamiento del riesgo.

Evaluacion del riesgo: Realiza una evaluacion de las vulnerabilidades y las compara con el
nivel de aceptacion de riesgo definido. Los resultados de la evaluacion de riesgos permiten
realizar un informe de vulnerabilidades por cada criterio de seguridad de la informacién que
determina la norma ISO/IEC 27002 (Aleman & Rodriguez, 2015).

Tratamiento del riesgo: Con los resultados de la evaluacion del riesgo se deben establecer
que acciones se realizardn para tratar los riesgos encontrados, esto se realiza normalmente
seleccionando controles se seguridad, para conseguir un nivel de riesgo aceptable para la
organizacion. Segun la norma para el tratamiento del riesgo se tienen cuatro alternativas:
reducir el riesgo, retener el riesgo, evitar el riesgo o transferir el riesgo (Aleman &
Rodriguez, 2015).

Las metodologias mas utilizadas para la gestion de riesgos son las siguientes:

1.4.1. MAGERIT

Utilizada por las empresas publicas espafiolas enfocado a la gestion de riesgos de la
informacién. MAGERIT implementa la gestion de riesgos dentro de un marco de referencia
que les permita a las organizaciones tomar decisiones a partir de los riesgos encontrados en
el uso de las TI (MHAP, 2012).

Segun Aleman & Rodriguez (2015) sus objetivos son: que la organizacion tome
conciencia de la existencia de riesgos, ofrecer un método sistematico para analizarlo, ayudar

en su tratamiento y prepararla para un proceso de certificacion.

1.4.2. OCTAVE

16



Estandar desarrollado y publicado por el “Centro de Coordinacion CERT” en Carnegie
Mellon University. Constituye un método que permite evaluar el riesgo, para ello se basa en
los conceptos de activos que incluye: individuos, hardware, software, datos y sistemas
(Vanegas & Pardo, 2014).

Octave, es una metodologia para empresas grandes; Octave-S, similar a la original, pero
para empresas mediana; y Octave Allegro, una metodologia con un proceso simplificado con

un uso mas facil (Garcia, 2015).
1.4.3. 1SO 31010

Desarrollada por ISO/IEC para gestionar riesgos en sentido general. Para ello se basa en
test y analisis que permiten tomar decisiones acerca de la seleccion y tratamiento de riesgos.
Esta norma se basa en la politicas y procedimientos que contienen todos los niveles de una
entidad (Vanegas & Pardo, 2014).

1.44. RISKIT

Publicado por ISACA, es un marco de referencia que se enfoca en las TIC, proporciona
una visién global de los riesgos de la organizacién, es una herramienta practica para la
gestion de riesgos basada en el valor y beneficios que la organizacion obtiene a través de sus
proyectos tecnoldgicos, se concentra en el cumplimiento de los objetivos de la organizacion.
Este modelo puede utilizarse en cualquier tipo de empresa, y ofrece una serie de guias para
la gestion eficaz de los riesgos (Vanegas & Pardo, 2014).

1.1.1. ISO/IEC 27005

Denominada “Tecnologia de la Informacion - Técnicas de Seguridad - Gestion de riesgos
de la Seguridad de la Informacién™. Su objetivo es proporciona directrices para gestionar los
riesgos de seguridad de la informacion en una organizacion, no proporciona una metodologia
especifica para la gestion de riesgos, sino que cada organizacion debe definir un enfoque
propio para dicha gestion, dependiendo del alcance del SGSI, los objetivos de seguridad o
el andlisis de las metodologias existentes (ISO 27005, 2018).

Es compatible con los requerimientos que establece la norma ISO/IEC 27001 en la

seccidén 6. En la Figura 6 se indica los pasos establecidos para la gestionar los riesgos.
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Establecimiento . Evaluacion del . Tratamiento . Aceptacion del
del contexto riesgo del riesgo riesgo

Monitoreo y

revision del
riesgo

‘ Comunicacién

del riesgo

Figura 6. Ciclo de la gestion de riesgos
Fuente: (1SO 27005, 2018)

El estandar no especifica, ni recomienda ningin método para la gestion de riesgos. Da
una serie de buenas préacticas para gestionarlo, ademas de ejemplos de cdmo realizar esta
gestion. La Tabla 4 presenta la distribucion de las actividades de la gestion del riesgo en la
seguridad de la informacion en las fases del ciclo de mejora continua (1ISO 27005, 2018):

Tabla 4. Pasos de la Gestion de Riesgo

Etapas Gestion del riesgo
Establecer el contexto
Planificar Valoracion del riesgo
Planificacion del tratamiento del riesgo
Aceptacion del riesgo
Hacer Implementacion del plan de tratamiento del riesgo
Verifica Monitoreo y revision continuos de los riesgos
Mantener y mejorar el proceso de gestion del riesgo en la
Actuar : - o
seguridad de la informacion

Fuente: (ISO 27005, 2018)

La norma ISO/IES 27005 establece que los activos de informacion pueden ser de 2 tipos:
activos de procesos y activos de soporte, los segundos dan soporte a los primeros y permiten
que estos funcionen de manera adecuada, en la Tabla 5, se presenta la clasificacion de los

activos, los elementos que la componen y sus caracteristicas:

Tabla 5. Tipos de activos de informacion

ILFe DE ELEMENTOS CARACTERISTICAS

Activos primarios | Actividades y Procesos cuya pérdida o degradacién

ACTIVO
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TIPO DE
ACTIVO

ELEMENTOS

procesos del negocio

CARACTERISTICAS

pueden impedir cumplir la mision u
objetivos de la organizacién

Informacion estratégica para la

Informacion o .
organizacion, personal privada, etc.
Equipos que dan soporte a los procesos,
Hardware quipos g P P
computadores, servidores, etc.
Programas o aplicaciones necesarios
Software . .
para el funcionamiento de los procesos.
. Redes Dispositivos de telecomunicaciones
Activos de soporte Personas involucradas con los sistemas
(dependen los Personal de informacion
activos primarios) — —
Lugares, medios fisicos o servicios que
Sitio se requieren (Internet, energia eléctrica,

etc.)

Estructura de la

organizacion

Estructura organizacional

Fuente: (ISO 27005, 2018)
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CAPITULO II: MARCO METODOLOGICO

2.1. Enfoque metodoldgico de la investigacion.

En este capitulo se indica el marco metodoldgico utilizado, tipo y disefio de investigacion,

la poblacion, muestra, los instrumentos de recoleccion de datos y las técnicas para

procesamiento de estos datos.

En el presente trabajo de investigacion se ha realizado una investigacion de tipo
descriptiva, que segun Herndndez Sampieri & Fernandez (2012), “los estudios
descriptivos permiten especificar las propiedades, las caracteristicas y los perfiles de
personas, grupos, comunidades, procesos, objetos o cualquier otro fendmeno que se
someta a un analisis”, ya que se ha realizado una descripcion de la situacion actual de la
Universidad, se realiz6 un inventario de los activos de informacion, identificé los riesgos
y determind el tratamiento adecuado de estos, segun los objetivos establecidos
inicialmente, la presente investigacion sera abordada desde un enfoque cuantitativo, ya

que se va a medir, comparar y describir las variables .
2.2. Poblacion, unidades de estudio y muestra.

2.2.1. Poblacién

el

Para Herndndez Sampieri & Fernandez (2012), “la poblacion o universo es un

conjunto de todos los casos que concuerdan con determinadas especificaciones”, para este

proyecto de investigacion comprende la comunidad universitaria que esta distribuida en tipos

de poblacion como se muestra en la Tabla 6:

Tabla 6. Distribucion de poblacion

UNIDAD ADMINISTRATIVA  PERSONAL

Directivos 17
Docentes 12
Administrativos 15

TOTAL 44

Fuente: elaboracion propia

2.2.2. Muestra
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Siendo la muestra segun Herndndez Sampieri & Fernandez (2012), “un subgrupo de la
poblacion de interés sobre el cual se recolectaran datos, y que tiene que definirse y
delimitarse de antemano con precision, ademas de que debe ser representativo de la
poblacién”, para el presente proyecto de investigacion, en un consenso con las autoridades
de la Institucion se tomara en cuenta como una fase inicial el personal de la Direccion
Académica, la Direccion Financiera, Talento Humano y la Direccion de Tecnologia de la
Informacion y Comunicacion (TIC), que son las areas que manejan los sistemas de

informacidn estratégicos de la organizacion.

La muestra en este caso es un muestreo intencional o de conveniencia, ya que se
tomaré el grupo de personas que corresponden a los responsables del manejo de activos de
informacidn en cada una de las direcciones y fue de 27 personas, distribuidos de la manera

que se indica en la Tabla 7.

Tabla 7. Distribucion de personal en las Direcciones

UNIDAD ADMINISTRATIVA PERSONAL

Direccion Académica Directivos 7
Docentes 12
Administrativos 3
Direccion Financiera Directivos 1
Administrativos 2
Direccion de Talento Humano Directivos 1
Direccion TIC Directivos 1
TOTAL 27

Fuente: elaboracion propia

2.3.Técnica de recoleccion de datos

Como técnicas de recoleccion de datos se utilizaron: encuestas, entrevistas, fichas de

observacién y evidencia documental.
2.3.1. Encuestas

Segun Gonzalez, Gallardo, & Pozo (2017), “La encuesta es una técnica que recoge
informacion a grupos de personas sobre los hechos o fendmenos que se investigan (...) y
son recomendados cuando lo que interesa es conocer la situacion general y no casos

particulares”.
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Se realiz6 una encuesta (ver Anexo 1) que se aplico a la muestra seleccionada para
determinar la cultura institucional sobre seguridad de la informacion, es decir el
conocimiento que tienen sobre esta y la existencia de politicas, normas y procedimientos

de seguridad de la informacion.

Los datos obtenidos se tabularon y valoraron, mostrandose los resultados obtenidos en

cada cuestionario en el numeral 2.6 Situacién actual.
2.3.2. Entrevistas

La entrevista estructurada de acuerdo con Gonzalez, Gallardo, & Pozo (2017), “es
aquella que de acuerdo con el objetivo previsto se ha preparado las preguntas con
anterioridad”. Se realizé entrevistas a personal de las direcciones Académica, Financiera,
Talento Humano y TIC (Anexo 2), y se utiliz para realizar el inventario inicial de activos
de informacion que consideran importante para sus funciones, para la valoracion de
dichos activos con un nivel de criticidad en el caso de que ocurra un evento de seguridad
que afecte la disponibilidad, integridad o confidencialidad y el analisis de las amenazas y

vulnerabilidades que pueden presentarse para cada activo.
2.3.3. Observacion directa

Para realizar la evaluacién de riesgos, se utilizé la observacién directa con una lista de
chequeo donde se establecio los activos mas importantes desde el punto de vista de los
procesos de negocio, en el que se describe también el nivel de criticidad de cada activo,
tomando como punto de partida las entrevistas realizadas a las personas responsables de

los procesos.
2.4. Formas de procesamiento de la informacion

Para el procesamiento de la informacidn obtenida mediante los instrumentos se utilizo la
estadistica descriptiva para presentar los resultados obtenidos, se tabularon los resultados y
se presentan los graficos resultantes. Esta informacidn se muestra en el acapite 2.5. Situacion
Actual, lo cual permitié conocer el estado inicial de la seguridad de la informacion en la
UNIBE.

2.5. Situacion Actual
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Parte de la situacién actual fue conocer cuan extendida esté la cultura de seguridad de la
informacion en la Universidad, lo que se consiguié con una encuesta realizada a todos los
empleados de la institucion, tanto directivos, como docentes y administrativos. Los

resultados de la encuesta son los siguientes:

En respuesta a la pregunta ¢Sabe o ha escuchado usted qué es la Seguridad de la

Informacion? Los resultados se muestran en la Figura 7.

m NO
u S|

ADMINISTRATIVO DIRECTIVO DOCENTE
= NO 2 1 2
m S| 3 9 10

Figura 7. Seguridad de la Informacion
Fuente: Elaboracion propia

Como puede observarse de los resultados mostrados, el 80% de los administrativos, es
decir 12 personas, el 94,1% de los directivos, 16 personas y el 83,3% de los docentes
encuestados que seria 10 personas ha escuchado o sabe a qué se refiere la seguridad de la
informacidn, en cambio el 20% de los administrativos (3 personas), el 5,9% de los directivos
(1 persona) y el 16,7 % de los docentes (2 personas) no sabe a qué se refiere la seguridad de
la informacion. En general los directivos y los administrativos que manejan los sistemas de
informacion de la Universidad tienen un mayor entendimiento de las consecuencias que la

pérdida de seguridad de la informacion tendria en su trabajo cotidiano.

Si se toma en cuenta en cambio el total de los encuestados se puede deducir que el 81%
de todos los empleados encuestados, es decir 22 personas conoce o ha escuchado sobre la
seguridad de la informacion, mientras que el 19% es decir 5 personas no conoce 0 no sabe

sobre este concepto, estos resultados se muestran en la Figura 8.
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Figura 8. Porcentajes totales
Fuente: Elaboracion propia

Esto demuestra una fortaleza de la Universidad considerando que la implementacion y la
difusion del SGSI puede resultar mas facil de entender para los miembros de la institucion,
puesto que de acuerdo con la norma una de las tareas a realizar es la concienciacion y

formacion de toda la organizacion.

En respuesta a la pregunta (Conoce Usted si la UNIBE cuenta con una politica de
Seguridad de la Informacion? Los resultados se muestran en la Figura 9, y permite
determinar que entre los administrativos un 80% de encuestado cree que la Universidad no
cuenta con una politica de seguridad de la informacion y un 20% cree que si existe la politica.
Entre los directivos en cambio el 100% piensa que no existe 0 no han escuchado de ésta. Y
por ultimo entre los docentes un 83,3% creen que no existe politica de seguridad y un 16,7%
piensa que existe. De acuerdo con la revisién en sitio se ha podido determinar que la politica

de seguridad de la informacion no se ha generado anteriormente en la institucion.
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ADMINISTRATIVO DIRECTIVO DOCENTE
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LN 2

Figura 9. Politica de Seguridad de la informacion
Fuente: Elaboraci6n propia

En cuanto a la pregunta ¢Ha recibido capacitacién acerca de la importancia de la
seguridad de la Informacidn dentro de la UNIBE? Se puede ver los resultados en la Figura
10 en la que el 100% de los administrativos, el 100% de los directivos y el 100% de los
docentes encuestados contestd negativamente esta pregunta. En general se puede observar
que en la institucion hasta el momento no se ha tratado el tema de la seguridad de la
informacion y como no hay politicas definidas, tampoco se ha capacitado sobre los

procedimientos y normas de seguridad a aplicar.

ADMINISTRATIVO DIRECTIVO DOCENTE

| uNO 5 10 12

Figura 10. Capacitacion sobre Seguridad de la Informacion
Fuente: Elaboracion propia

Para la pregunta ¢Si se produjera un incidente de seguridad de la informacidn, sabe como
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proceder? (pérdida de informacion, documentos, equipos, etc.) se obtuvo los resultados
indicados en la Figura 11, el 95.18% de todos los encuestados no sabria qué hacer en caso
de producirse un incidente que afecte la seguridad de equipos o documentos a su cargo. Esto
se determina como una debilidad de la institucion y es consecuencia de la falta de
capacitacion sobre la seguridad de la informacion y la falta de procedimientos sobre la
comunicacion y el tratamiento de incidentes de seguridad que involucre tanto a equipos

como a documentos

u NO
m S|

ADMINISTRATIVO DIRECTIVO DOCENTE
= NO 3 9 11
m S| 2 1 1

Figura 11. Sabe qué hacer en un incidente de seguridad

Fuente: elaboracion propia

Por lo que puede observarse de las respuestas de la pregunta ¢Piensa usted que es
importante generar dentro de la comunidad universitaria una cultura sobre Seguridad de la
Informacion? que se indican en la Figura 12, el 100% de encuestados consideran importante
generar una cultura de seguridad de la informacion y estan de acuerdo en que la informacion
debe protegerse, porque es importante para la organizacion y para las funciones que
desempefian. Esta seria una fortaleza de la Universidad debido a esta percepcion que tiene
de la importancia de la seguridad de la informacion puede ayudar a crear un clima propicio

para la implementacion de un SGSI en la institucion.
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ADMINISTRATIVO DIRECTIVO DOCENTE
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Figura 12. Generar cultura de Seguridad de la Informacion
Fuente: elaboracion propia

Para la pregunta ¢ Tiene usted identificada la informacion que utiliza en sus actividades?
Los resultados se muestran en la Figura 13, en la que se puede observar que el 100% de los
entrevistados tiene identificada la informacidn que utiliza en sus actividades o procesos, por
lo que se puede realizar con mayor facilidad un inventario de los activos de informacion que
estan bajo su responsabilidad, los entrevistados son personas que manejan los sistemas de

informacion de la Universidad.

ADMINISTR ADMINISTR
ATIVO DIRECTIVO DOCENTE ATIVO DIRECTIVO DIRECTIVO DIRECTIVO
2 TALENTO
ACADEMICO FINANCIERO HUMANO TIC
L N| 3 7 12 2 1 1 1

Figura 13 Identificada informacion que utiliza
Fuente: Elaboracion propia
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En respuesta a la pregunta ¢Los procesos en su direccion y/o unidad estan claramente
definidos? se observa en la Figura 14 que el 81% de los encuestados, es decir 22 personas
piensa que si estan definidos los procesos en el area en la que trabaja, mientras que el 19%
es decir 5 personas no sabe o cree que los procesos no estan claramente definidos. Sin
embargo, después de la entrevista se pudo determinar que la Universidad esta trabajando en
un proceso de Gestion de Calidad en el que se estan definiendo todos los procesos de la
institucion, los procesos en las areas de estudio estan ya definidas, pero falta la socializacion

a todo el personal.

Figura 14 ;Procesos definidos claramente?
Fuente: Elaboracion propia

Para la pregunta ¢Sabe cual es el tiempo de retencion de la informacién de la que usted
es responsable? se observa en la Figura 15 que, en los procesos Financiero, Talento Humano
y TIC, el 100% de los encuestados conoce el tiempo de retencion de la informacion que
maneja, en cambio en el proceso Académico, el 81,1% de los encuestados no conoce el
tiempo de retencién de la informacion que maneja, frente al 18,2% que respondieron

afirmativamente.
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Figura 15 Tiempo de retencion de la informacion
Fuente: Elaboracion propia

Para la pregunta ;Sabe usted el procedimiento que hay que seguir para destruir
informacidn? en las respuestas indicadas en la Figura 16 se puede concluir que el 100% de
los encuestados desconoce el procedimiento a seguir para destruir informacién interna o

confidencial, los resultados evidencian una debilidad clara en el manejo de la informacion.

ADMINISTR ADMINISTR
ATIVO DIRECTIVO DOCENTE ATIVO DIRECTIVO DIRECTIVO DIRECTIVO
- TALENTO
ACADEMICO FINANCIERO HUMANO TIC
B NO 3 7 12 2 1 1 1

Figura 16 Procedimiento para destruir informacion
Fuente: elaboracién propia

De aqui se puede ver que la Institucion no posee en la actualidad con un sistema de gestion
de la seguridad de la informacién (SGSI), ni con una politica de Seguridad de la Informacion,
los procedimientos de seguridad existentes son los que cada persona considera apropiadas

para su trabajo; por tanto, es importante desarrollar el SGSI y un Plan Director de Seguridad
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con el objetivo de mejorar la seguridad de la informacion en toda la institucion, adaptandola
a la norma ISO/IEC 27001.

Tampoco ha existido capacitacion sobre la seguridad de la informacién ni sobre
procedimientos, reglamentos o normas al respecto o como proceder en caso de que exista un

incidente de seguridad que involucre activos de informacion.

Se ha logrado determinar las fortalezas y debilidades que pueden influir en la
implantacion de un Sistema de Seguridad de la Informacidn y la situacién inicial de la cultura

de seguridad de la informacion en los empleados de la UNIB.E.

Adicionalmente mediante la entrevista se pudo determinar un inventario preliminar de
activos de informacion con detalles del medio en el que se encuentran (fisico o digital), el
tipo de informacion (interna, confidencial, externa) y el impacto de que se presente una

amenaza sobre su disponibilidad, integridad y confidencialidad sobre dicha informacion.
2.5.1. Estado de madurez respecto a la norma ISO/IEC27001

Mediante las entrevistas realizadas a los responsables de los procesos y la observacion
directa se ha levantado el nivel de madurez o estado inicial de la institucion con respecto a
los controles de los 14 dominios de seguridad del SGSI establecidos en el Anexo A de la
norma ISO/IEC 27001, el resultado se puede observar en la Tabla 8, en la que se ha
determinado el porcentaje de cumplimiento de dichos controles.

Tabla 8. Estado de madurez SGSI

Evaluacion estado de madurez SGSI SI' NO Cumplimento
A.5 Politicas de seguridad de la informacién 0%
¢Existe documentos de politica de seguridad? X 0%
¢Existe normas y procedimientos sobre la seguridad de la X 0%
informacion? 0
A.6 Organizacion de la seguridad de la informaciéon 17%
¢Existen roles y responsables definidos en cuanto a la X 0%
seguridad de la informacion?
¢Existen politica y controles de seguridad sobre usuarios X 0%
moviles? 0
¢Se mantienen y controlan los equipos portatiles para 0

_ p . . : X 50%
garantizar que estén actualizados y libres de virus?
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Evaluacion estado de madurez SGSI SI NO Cumplimento

A.7 Seguridad de los recursos humanos 40%
¢ Se realiza una verificacion de referencias y antecedentes X 100%
durante el proceso de seleccion de personal?

¢ Estan definidos los términos confidencialidad y X 80%
responsabilidad en los contratos?

¢Existe un programa de concientizacion / educacion sobre la X 0%

seguridad de la informacion para todos los empleados?

¢Existe un proceso disciplinario para incidentes de seguridad
de la informacién, provocados por los empleados? (fraude, X 0%
hackeo, etc.)

¢ Existe procedimientos para recuperacion de activos de
informacion, eliminacion de los derechos de acceso, cuando X 20%
el empleado acaba su relacién laboral?

A.8 Gestion de los activos 18%
¢EXiste un inventario de activos de informacion? X 0%

¢ Los activos tienen propietario de riesgo? X 0%

¢Existe procedimientos para clasificacion y etiquetado de la « 50%
informacién?

¢ Existe una politica sobre el uso de correo electrénico, X 0%

Internet?

¢Hay controles apropiados para mantener la confidencialidad X 40%
de los datos almacenados?

A.9 Control de acceso 35%
; EXiste normas para el control de acceso y perfiles de

usuario?

z,Se_ uti liza au;e_nﬂcamon para acceso a redes, sistemas y « 60%
aplicaciones criticas?

¢Se genera solicitud de creacion de usuarios y se registra X 0%

apropiadamente? 0
¢Se revisa y se retira id de usuario en desuso? X 60%
A.10 Criptografia 0%
¢ Existe controles criptograficos? X 0%
A.11 Seguridad fisica y del entorno 51%
¢ Se utilizan sistemas de control de acceso a las instalaciones, X 20%
ingreso CCTV, etc.?

¢ Existe un control de acceso autorizado a las areas criticas? X 60%
; EXiste proteccion contra catastrofes naturales, incendio,

o X 60%
; TIC y el equipo relacionado se encuentran en areas

¢ y quip X 50%

protegidas?
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Evaluacion estado de madurez SGSI SI NO Cumplimento

¢ Existe proteccidn contra fallas de energia eléctrica? X 60%

¢Se realiza mantenimientos periddicos de los equipos de

7 . . X 0,
coémputo, red y telecomunicaciones? 50%
¢ Se realiza una eliminacion adecuada de la informacion de X 60%
los equipos que se dan de baja?
¢Existe la cultura de no dejar los equipos con claves X 0%
ingresadas y los escritorios sin documentacion importante?

A.12 Seguridad de las operaciones 67%
¢Existen procedimientos para las operaciones de TI, sistemas

y gestion de redes, gestion de incidencias, la administracion x 60%
de TI, seguridad de TI, seguridad fisica, gestion de cambios,

etc.?

¢Existen controles de deteccidn, prevencion y recuperacion x 70%
contra programas maliciosos?

; Existen politicas y procedimientos para la realizacion de

copias de seguridad?
A.13 Seguridad de las comunicaciones 65%

¢Existen procedimientos para la administracion de las

0,

operaciones de sistemas e infraestructuras de red? X 60%
¢Existe una segmentacion de red adecuada usando X 20%
cortafuegos, VLAN, VPN, etc.?
A.14 Adquisicién, desarrollo y mantenimiento de sistemas 0%
¢Existen requisitos de seguridad para la adquisicion de " 0%
aplicaciones y software? 0
A.15 Relaciones con los proveedores 0%
¢Existen procedimientos para las relaciones con proveedores X 0%
que involucran servicios de TI? 0
A.16 Gestion de incidentes de seguridad de la informacién 0%
¢Existen procedimientos para notificacién, evaluacion y

e . X 0%
respuesta a incidentes de seguridad?
A.17 Gestién de continuidad del negocio 0%
¢Existe un plan de continuidad del negocio y analisis de % 0%
impactos? 0
¢ Se tienen controles para recuperacion de operaciones, % 0%

capacidad de rendimiento, balanceo de carga?
A.18 Cumplimiento 10%

¢Existen politicas y procedimientos para la adquisicion y el
uso de licencias de aplicaciones y software?

X 0%

¢ Se capacita al personal en el manejo de informacion de

. X 0
caracter personal? 20%
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Evaluacion estado de madurez SGSI SI NO Cumplimento

TOTAL 22%

Fuente: Elaboracion propia en base a la norma ISO/IEC 27001

La Figura 17 muestra un gréafico radial del cumplimiento en las 14 categorias de control
de la norma para la situacion actual. Como se puede observar la institucion esta en un 22%
de cumplimiento de los controles de un SGSI en el estado inicial del disefio, esto se debe a
anteriormente no se ha implementado antes ningun Sistema de Gestion de Seguridad de la
Informacion y no existen politicas ni normas formalmente definidos para la mayoria de los
controles, hay sin embargo como producto de la implementacion del Sistema de Calidad que

la institucion estd llevando a cabo algunos procedimientos definidos para los procesos
analizados.

Grado de madurez SGSI

e Cumplimento e=s=Requerido

A.5 Politicas de
seguridad de la...

A.6 Organizacion de la
seguridad de la...

A.17 Gestion de
continuidad del negociq

A.7 Seguridad de los
recursos humanos

A.16 Gestidn de

. . A.8 Gestidn de los activos
incidentes de seguridad.,|

A.15 Relaciones con los
proveedores

A.9 Control de acceso
A.14 Adquisicion,
desarrolloy...

A.13 Seguridad de I3
comunicaciones

A.10 Criptografia
.11 Seguridad fisica y

del entorno
A.12 Seguridad de las

operaciones

Figura 17. Grado de madurez respecto al SGSI
Fuente: elaboracion propia

2.6. Metodologia seleccionada

Para realizar el disefio del Sistema de Gestion de Seguridad de la Informacion SGSI se
ha tomado en cuenta los pasos que establece la norma ISO/IEC 27001 y que se indican en la

Figura 18 con las actividades que cada paso requiere. Como el objetivo del presente trabajo
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de investigacion es realizar el disefio del SGSI para la UNIB.E, las actividades a realizar
estan dentro del paso Planear del circulo de calidad de Deming, estas son: contexto de la

organizacion, liderazgo y planeacion.

[1. Contexto de la organizacion - Seccién 4 (ISO 27001)

/

*Entendimiento de la organizacién y su contexto
* Expectativas de las partes interesadas
* Definir alcance del SGSI

~ R

2. Liderazgo - Seccién 5 (ISO 27001) ‘ Planear
- (Disenar)

* Compromiso de la alta direccion
*Definicioén de politicas, objetivos
* Definir roles y responsabilidades

(3. Planeacién - Seccién 6 (ISO 27001)

*Evaluacién del riesgo
* Tratamiento del riesgo y seleccién de controles 4
* Declaracion de aplicabilidad

p- oY

4. Soporte - Seccion 7 (ISO 27001) ‘

: R Hacer
'Recursos, Competenc1a, concienciacion

¢ Informacién documentada, comunicacién (Implementar)

-

LS. Funcionamiento - Seccién 8 (ISO 27001) ‘

*Evaluacion de riesgos
*Manejo de riesgos

l6. Evaluacion del desempetio - Seccién 9 (ISO 27001) J Verificar
*Evaluacién del desempetio
* Auditorias

| 7. Mejora - Seccién 10 (ISO 27001) ‘J Actuar

*Monitoreo y Auditorias internas
* Mejora continua, ajustes, correctivos

Figura 18. Pasos del SGSI de acuerdo con el ciclo de calidad y la ISO/IEC 27001
Fuente: (1SO, 2013)

El diagrama de bloques de la metodologia utilizada para el disefio del SGSI en el ciclo

Planear indicado puede observarse en la Figura 19.
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Figura 19. Diagrama de Blogues de la Metodologia
Fuente: (1SO, 2013)

Con las actividades que define la norma ISO/IEC 27001 y el diagrama de bloques de la

Figura 19, la metodologia para el disefio del SGSI constara de 4 fases cada una con diferentes

actividades como se resume en la Tabla 9.
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Tabla 9. Fases del disefio de SGSI

FASES

Fase 1: Contexto
de la
organizacion

ACTIVIDADES

Situacion actual

DESCRIPCION

Encuesta a los empleados de la
institucién, observacion en sitio.

Estructura de la institucion

Documentacion de la institucion

Fase 2: Liderazgo

Definir el alcance del SGSI

Entrevista directivos de la Institucion
y Directores de las areas.

Obijetivos del SGSI

Entrevista directivos de la Institucién
y Directores de las areas.

Desarrollar la politica de
seguridad para la Institucion.

Entrevista directivos de la Institucion
y Directores de las areas.

Definir roles y
responsabilidades

Entrevista directivos de la Institucion
y Directores de las areas.

Fase 3:
Planeacion:
Gestion de
riesgos de la
informacion

Inventario de activos de
informacion

Entrevista a los responsables de las
areas y personal que maneja los
sistemas de informacion.

Determinar metodologia de
gestion de riesgos

Descripcion de la metodologia a
utilizar.

Valoracién de riesgos

Ficha de observacion para
identificacion de riesgo a los activos.

Determinar el tratamiento de
los riesgos

Definicién de tratamiento.

Elegir los objetivos de control
y los controles de seguridad
para los riesgos determinados

Declaracion de aplicabilidad

Fase 4: Disefio

Planes de tratamiento de
riesgos

Definicion de proyectos

Plan de implementacion SGSI

Definicion del plan de
implementacion

Fuente: Elaboracion propia
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CAPITULO IIl: PROPUESTA
3.1. Fundamentos de la propuesta

Para el desarrollo del presente trabajo se seguiran los pasos que determina la norma
ISO/IEC27001 para el desarrollo de un SGSI, adicionalmente se elegiran los controles de
seguridad que la ISO/IEC27002 establece y que sean adecuados para la Universidad, de
acuerdo con el resultado que se determine de la gestién de riesgos. De acuerdo con el
apartado 2.6 metodologia seleccionada se definid las fases de la propuesta que son:

e Fase 1: Contexto de la organizacion
e Fase 2: Liderazgo

e Fase 3: Planeacion: Gestion de riesgos de la informacion

e Fase 4: Plan de Implementacion del SGSI

Durante el proyecto de implementacion del SGSI se deben redactar los siguientes

documentos:

e Alcance del Sistema de Gestion de Seguridad de la Informacion: se refiere a los

procesos o areas que forman parte del SGSI.

e Politica de seguridad de la informacion: politicas de alto nivel que van a regular la

seguridad de la informacion en la institucion.

e Inventario de activos: los activos dentro del alcance del SGSI, incluyendo la

determinacion de los propietarios de los activos.

e Metodologia de evaluacion y tratamiento de riesgos: descripcién de la

metodologia para gestionar los riesgos de la informacion.

e Declaracion de aplicabilidad: determina los objetivos y la aplicabilidad de cada

control establecido en el Anexo A de la norma ISO 27001.

e Planes de tratamiento de riesgos: planes propuestos para los riesgos identificados

y definidos como riesgos mitigables.
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3.2. Fase | Contexto de la organizacion

La Universidad es una institucion de educacion superior de caracter privado, con un
tamafo pequefio, cuenta con alrededor de 45 empleados entre administrativos y docentes a
tiempo completo, 64 docentes a tiempo parcial y un promedio de 600 alumnos. Tiene
alrededor de 10 afios de funcionamiento y cuenta con una sede Unica ubicada en la ciudad
de Quito.

Actualmente la institucion esta trabajando en el establecimiento de un Sistema de Calidad
bajo la norma ISO 9001, para lo que se encuentra definiendo sus procesos, debido se
considera importante trabajar también en el disefio de un Sistema de Gestion de seguridad
de la Informacion, que complemente el Sistema de Calidad.

Una vez realizado el analisis previo del estado actual de la Universidad en el apartado 2.4
del capitulo 2, se evidencia que la seguridad de la informacidn en la institucién esta en una
fase inicial, que cuenta con procesos definidos y algunos procedimientos documentados, por
otro lado, no cuenta con politicas ni normativas en esta area, sin embargo, las autoridades

apoyan las iniciativas para el disefio del proyecto del SGSI.
3.2.1. Mision

Segun la pagina oficial, La Universidad Iberoamericana del Ecuador su mision es “una
institucion de educacion superior con orientacion humanistica, que forma profesionales con
valores éticos; comprometida a fomentar el desarrollo sostenible del pais a través de la

investigacion, la tecnologia y la innovacion”.
3.2.2. Objetivos estratégicos

El SGSI debe alinearse con los objetivos estratégicos de la Universidad, siendo los

fundamentales para la seguridad de la informacion los siguientes (UNIBE, 2019):

e Orientar laaccion estratégica institucional a partir de un Modelo de Gestién Académico-
Administrativo, que establezca con claridad los procesos y lineas de accién a seguir de
cara a los desafios que le impone una universidad del siglo XXI.

e Fortalecer la gestion del personal académico a fin de que responda a los requerimientos

de calidad de la formacion que se imparte en las carreras universitarias La Universidad
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promovera la utilizacion de las nuevas tecnologias de informacion y comunicacion en

los procesos académico-administrativos de la institucion.

e Fortalecer la gestion administrativo-financiera institucional para garantizar la calidad de

los procesos administrativos.

e Fortalecer el Sistema de informacidén académico-administrativa a fin de mejorar los
procesos internos y responder con eficiencia los requerimientos de los organismos de

control.

e Mantener los planes de innovacion tecnolégica que la Universidad viene
implementando para contribuir al mejoramiento de los servicios ofertados a estudiantes

y comunidad universitaria en general.
3.2.4. Estructura de la Universidad

Como todas las instituciones de educacidn superior las tres principales areas de la
Universidad son; la formacion docente, la investigacion y la vinculacion con la sociedad. La
Figura 19 muestra el organigrama de la Universidad, en el cual puede apreciarse las distintas
direcciones y las areas en las que esta dividida.
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En la Tabla 10 se puede observar los roles administrativos que influiran en la aprobacion y
establecimiento de criterios para la implementacion del SGSI.

Tabla 10. Roles administrativos para el SGSI

ROL CARACTERISTICAS

Maéaximo dérgano rector de la Universidad conformado por las
Consejo Universitario | autoridades de la institucion y representantes de los docentes,
empleados y estudiantes.

Rector Maxima autoridad de la Universidad

Comision nombrada para revisar aspectos académicos de la

Comision Académica | . ...~ .,
institucion

Director Académico Encargado del proceso de la Gestién Académica

Director Financiero Encargado del proceso de la Gestién Financiera

Director de Talento Encargado del proceso de la Gestion de Talento Humano
Humano

Director TIC Encargado del proceso de la Gestién de la Tecnologia de la

Informacion y Comunicacion

Comité de Seguridad No existe al momento un responsable de aprobar las normas y
de la Informacion procedimientos de seguridad de la informacién

Oficial de Seguridad No existe al momento un responsable de ejecutar las politicas,
de la Informacién normas y procedimientos de seguridad de la informacion

Fuente: Elaboracion propia

3.3. Fase Il Liderazgo

La segunda parte del SGSI en la norma ISO/IEC 27001 establece el liderazgo de la alta
direccion, es decir las autoridades de la institucién, que deben manifestar su apoyo al proyecto
con actividades como determinar los objetivos que se pretenden alcanzar con la
implementacion del SGSI, aprobar las Politicas Generales de Seguridad de la Informacion,
definir los roles y responsabilidades del personal en relacién a la seguridad de la informacion,

entre otros.
3.3.1. Alcance

La clausula 4.5 de la norma ISO 27001, establece que la organizacion determinara los
limites o el alcance del sistema de gestion de la seguridad de la informacion. De acuerdo con
esto, las autoridades han determinado el alcance del SGSI en la UNIB.E a los procesos:

41



Gestion Académica, Financiera, Talento Humano y TIC, debido a que estos son los procesos
que manejan la mayor parte de los sistemas de informacion de la institucién, que determinan

sus objetivos de negocio. La Tabla 11 muestra una descripcion de cada proceso.

Tabla 11. Descripcién de Procesos

PROCESO DE LA

INSTITUCION DESCRIPCION

Gestion Académica Gestion todo lo relacionado los procesos
fundamentales de la Universidad, es la encargada
de la admision, oferta académica, calificaciones,
vida estudiantil, documentacion docente Yy
estudiantil. Utiliza un sistema Académico para
cumplir sus funciones

Gestion Financiera Gestiona, los datos de clientes y proveedores, lleva
el manejo financiero de la Universidad, realiza el
cumplimiento de las obligaciones fiscales. Utiliza un
sistema Financiero/Contable.

Se encarga de la gestion de néminas y contratos

Gestion de Talento del personal. La gestion de esta informacion se

Humano : : :

realiza mediante un Sistema de Talento humano.
Gestidn de Se encarga de la infraestructura tecnoldgica y de
Tecnologia de la telecomunicaciones de la Universidad y la
Informacion y instalacion, mantenimiento y gestion los sistemas
Comunicacion de informacion

Fuente: Elaboracion propia

3.3.2. Objetivos del SGSI
Los objetivos de seguridad propuestos para el SGSI son los siguientes:

e Mejorar la seguridad de la informacion en la institucion a través de implantar controles que
logren aumentar la disponibilidad de datos y la confidencialidad de los mismos, a través de

las actividades asociadas a las areas académicas, recursos humanos y TIC.

e Mantener un registro y respuesta adecuada a incidentes y amenazas a la seguridad de la

informacioén.

e Mejorar la imagen frente a los clientes y entidades reguladoras al mejorar el manejo de la

informacion en los procesos de la institucion
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e Optimizar el presupuesto destinado a las TIC con respecto a los proyectos de seguridad de

la informacioén.

e Crear politicas de seguridad adecuadas para la institucion, que deber ser acatada por todos

los trabajadores para mantener en todo momento la seguridad de la informacion.

Estos objetivos de seguridad deben ser revisado y aprobados por parte de las autoridades

de la institucion.
3.3.3. Politica General de Seguridad de la Informacion.

La Politica de seguridad de la informacion, es un documento de alto nivel, general, que
debe ser aprobado por las autoridades de la institucion y debe ser conocido por toda la
comunidad universitaria, ademas debe estar siempre disponible para consulta, por lo cual serd

colocado en la Intranet de la institucion.

Para la realizacién de la Politica de Seguridad de la Informacién se ha tomado en cuenta
los dominios de seguridad que establece el Anexo A de la norma ISO/IEC 27001. Esta politica
sera presentada para la revision y aprobacion por parte de las autoridades. A continuacion, se

presenta los lineamientos de dicha politica:
POLITICA DE SEGURIDAD DE LA INFORMACION - UNIB.E

l. Introduccion

La Universidad Iberoamericana del Ecuador — UNIB.E considera que la informacién debe ser
protegida en todo momento ya que es un activo muy importante para su funcionamiento diario
y para ayudarle a cumplir con sus objetivos estratégicos. Las politicas, normas y
procedimientos de Seguridad de la Informacion permitiran proteger dicha informacion de
diversas amenazas que puedan presentarse, garantizando asi la continuidad de los sistemas de

informacidn que la institucién maneja, minimizando los riesgos a los que esta expuesta.

I. Alcance

La propuesta permitird gestionar adecuadamente la seguridad de la informacion en la
institucion. Para ello, se debe aplicar a toda la institucion universitaria socializad con todos

los trabajadores de la misma para sui estricto cumplimento.
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I11.  Objetivo

Proteger los activos de informacion de la UNIB.E, frente a cualquier tipo de amenazas sean
estas internas o externas, naturales, accidentales o deliberadas, para asegurar niveles
adecuados de confidencialidad, integridad y disponibilidad de la informacion, garantizando el

funcionamiento adecuado de sus sistemas de informacion.

Para lo cual se establecen las siguientes normas y procedimientos de acuerdo con los

requisitos de la UNIB.E y el marco legal aplicable.
IV.  Definiciones

Activo de informacién. — Informacion o sistema que permiten el tratamiento de ésta y que
tiene valor para la institucion.
Autenticidad. - Garantizar el origen de la transaccion, validando la fuente de informacion

para evitar suplantacién de identidad.

Confidencialidad. — Imposibilidad de que las personas, 0 procesos no autorizados tengan

acceso a la informacion.
Disponibilidad. - Acceso y utilizacién de la informacidn en el momento que ésta es requerida.

Evaluacion de Riesgos. - Andlisis de las amenazas y vulnerabilidades que pueden afectar a
los activos de informacion, la probabilidad de que ocurran esas amenazas y el impacto en el

adecuado funcionamiento de la institucion.

Incidente de Seguridad. - Evento que afecte la seguridad de la informacién inesperado o no

deseado y que afecte el normal desarrollo de los procesos.

Informacion. - Activo de la institucién, estos pueden ser documentos tanto fisicos como

digitales, datos, equipos, personas, instalaciones, etc.
Integridad. - Exactitud en la informacion a la que se accede.

Propietario de la Informacion. — Persona o proceso responsable de clasificar la informacion
de acuerdo los criterios dados de integridad, confiabilidad y disponibilidad, definir los acceso

y permisos para cada usuario de acuerdo con sus funciones.
Seguridad de la Informacion. — Preservacion de la confidencialidad, integridad y
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disponibilidad de la informacion.
V. Organizacion de la sequridad de la informacion

a) La coordinacion de la Gestidn de la Seguridad de la Informacién en la Institucion estara a
cargo de un comiteé técnico, que deberd incluir a todo el personal universitario. Este comité

debera reunirse de manera periddica, dejando registros de todos los encuentros realizados.

c) El director de Talento Humano serd responsable de comunicar al personal de la
Universidad, sus obligaciones respecto del cumplimiento de las Politicas de Seguridad de
la Informacion y tendré a su cargo la capacitacion y socializacion de esta politica.

d) Los directores de Carrera seran los encargados de comunicar a los docentes y estudiantes a
su cargo las obligaciones del cumplimiento de estas politicas.

e) Los propietarios de Informacion tendran la responsabilidad de clasificar la informacion,
mantener actualizada la misma y definir los accesos a los usuarios de acuerdo con sus

funciones y competencia.

f) Oficial de seguridad de la informacidn, debe ser nombrado por el comité de Seguridad de
la Informacidn, y sera responsable de llevar a cabo la implementacion de las medidas de
seguridad seleccionadas, detectar necesidades de capacitacion y mantener actualizados los

elementos que dan soporte al SGSI.
VI.  Activos de informacién

a) La informacion debe clasificarse en base a la importancia que tiene para los procesos de
la UNIB.E y también de acuerdo con su valor monetario, otro factor que puede determinar
su clasificacion son los requisitos legales y que tan sensible es el activo en cuanto a la
integridad, disponibilidad y confiabilidad. Adicionalmente debe etiquetarse todos los
activos de informacion. Se deberdan establecer un procedimiento denominado

“Clasificacion y etiquetado de Informacion”, que regule esta tarea.

b) La Direccién de TIC deberéa seleccionar las herramientas tecnolégicas que faciliten la tarea

de inventario y clasificacion de los activos de informacion.

c) Se deberan establecer normas y procedimientos para el manejo de la informacion

contenida en cualquier medio, fisico o electronico.
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b)

d)

f)

b)

VI11.- Recurso humano

La Direccion de Talento Humano deberé incluir en sus procedimientos la planificacion y
administracion del capital humano, con el fin de prevenir riesgos de error humano, robo,

fraude, uso inadecuado de los recursos, etc.

Se debera establecer los términos y condiciones de los contratos de trabajo estableciendo
responsabilidades del personal en cuanto a la seguridad de la informacion, durante y
después de la relacion laboral con la UNIBE.

Todo el personal de la UNIBE debera recibir periddicamente una adecuada capacitacion
y concientizacién en temas de seguridad de la informacidn tales como: normativa vigente,
procedimientos de seguridad, respuesta a incidentes de seguridad, las responsabilidades
legales y el correcto uso de la tecnologia y los sistemas de informacion.

Deberé ser responsabilidad y obligacion del personal de la UNIBE asistir a los cursos o
talleres de capacitacion en seguridad de la informacion, presencial o virtual, registrar su

asistencia y rendir la evaluacion correspondiente.

Los estudiantes deben conocer y aceptar en cada matricula el acuerdo de uso de los

recursos tecnol6gicos.

El reglamento de estudiantes debera contemplar sanciones disciplinarias para los

incidentes de seguridad y mal uso de recursos tecnoldgicos.
VII1.- Seguridad fisica

El cuarto de servidores debera tener un acceso controlado y restringido Unicamente a
personal autorizado, para lo cual la Direccién de TIC elaborara normas y procedimientos

para el control y registro del acceso a dicha area.

Los servidores institucionales deberan localizarse en un ambiente seguro y protegido, que
tenga en cuenta el control de acceso, seguridad fisica, aire acondicionado, UPS y sistemas
de deteccion de incendios.

Se debera contar con un plan de mantenimiento periddico para el equipamiento que

asegure su disponibilidad e integridad.
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d)

9)

b)

d)

Los equipos de escritorio deben instalarse de manera que estén seguros contra robo o
alteracion y debe capacitarse al personal de la Universidad para un uso adecuado del

equipo.

Ningun activo de informacion podra ser retirado de las instalaciones de la UNIBE sin

autorizacion.

Las copias de seguridad deben conservarse de forma adecuada para lo cual se deberd

contar con normas y procedimiento que deberan ser elaborados por la Direccion de TIC.

Todas las areas de la Universidad tienen la responsabilidad de manejo de forma adecuada

sus copias individuales de seguridad.
IX.- Comunicaciones y operaciones

La Direccion de TIC debera establecer normas, procedimientos y responsabilidades para
gestionar y operar los recursos tecnoldgicos y mantener un control de cambios en los

sistemas y equipos.

Se debera revisar periddicamente la capacidad de procesamiento instalada y se tomaran
acciones oportunas a fin de garantizar que no se supere la capacidad de procesamiento y

almacenamiento adecuados, que cubran la demanda requerida presente y futura.

Se deberan determinar controles de deteccidn y prevencion contra malware e intrusiones.
Los computadores de la Universidad deberan contar con software antivirus y mantenerlos
siempre actualizados. A los usuarios no se les permitird desinstalar ni cambiar este

software.

Se debera contar con un procedimiento de respaldo de equipos, datos y software esencial,
que incluyan, forma de conservacion, pruebas de restablecimiento oportuno y el registro

de eventos y fallas.

Los respaldos de la informacién de cada empleado de la institucion debera ser
responsabilidad de estos. Esta copia debera entregarse al Departamento de TIC para su

registro y custodia.

La Direccion de TIC en conjunto con el Comité de Seguridad de la Informacion debera

establecer un procedimiento para el uso correcto de Internet y correo electrénico.

47



9)

h)

b)

d)

Los medios removibles de almacenamiento (flash, discos externos, tarjetas de memoria,
etc.) deberan ser controlados y protegidos contra dafio, robo, acceso y utilizacion no
autorizados, con el fin de impedir pérdida de informacion e interrupcion de las actividades
de la UNIB.E.

Cualquier instalacion de software en los equipos de la Universidad debe ser aprobada por
el Departamento de TIC, no se permitira la instalacion de software que no tenga licencia
adquirida de forma legal. El Departamento de TIC debera desinstalar cualquier software

ilegal.

Los sistemas de informacion deberén estar configurados para permitir el registro de las
actividades de los usuarios, y cualquier evento de seguridad de la informacién.

X.- Control de acceso

Deberan determinarse perfiles de acceso a los sistemas de informacién institucionales
restringiendo el acceso necesario para realizar sus funciones, estos perfiles deber ser

determinados por los propietarios de los activos de informacion.

Las claves de administrador de los sistemas deberan ser mantenidas en un lugar seguro

por la Direccion de TIC y deberan ser cambiadas en intervalos regulares de tiempo.

El acceso a los servicios de red a través de redes inalambricas debera sujetarse a los
lineamientos que para el efecto defina la Direccion de TIC acorde a las politicas definidas
por el Comité de Seguridad de la Informacion.

Deberan existir medidas para el control de equipos de usuario desatendidos y fomentar la
cultura de escritorios limpios, para lo cual se creardn procedimientos que seran

socializados con el personal de la institucion.
Xl.- Incidentes de la seguridad de la informacion

El Comité de Seguridad de la Informacion debera desarrollar un procedimiento formal
para gestionar los eventos de seguridad de la informacién, definiendo mecanismos de
reporte, recoleccidn de evidencias, manejo y respuesta ante el incidente, responsabilidades

y lecciones aprendidas.
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XI1.- Revision y actualizacién

a) El Comité de Seguridad de la Informacion deberd revisar y actualizar la Politica de
Seguridad de la Informacion anualmente o cuando sea necesario por un cambio legal,

operativo o tecnoldgico, etc. que afecte su normal ejecucion y cumplimiento.
XI11.- Sanciones

a) Elpersonal de la UNIBE que incumpla esta Politica de Seguridad de la Informacion debera
ser sancionado de acuerdo con lo establecido en las disposiciones internas emitidas por la
méaxima autoridad de la Universidad, siguiendo el debido proceso.

3.3.4. Definicidn de roles y responsabilidades

La definicién de roles y responsabilidades debe ser aprobada por las maximas autoridades
de la Universidad. Para el presente trabajo se han definido los siguientes roles tomando en

cuenta lo que la norma aconseja y el tamafio de la institucion:
a) Autoridades

Las mismas deberan definir el alcance, definir los objetivos y aprobar la politica de seguridad
disefiada en la institucion. Igualmente es responsabilidad de las autoridades ofrecer los recursos para
lograr un buen funcionamiento del sistema implantado, asignar roles y responsabilidades dentro del

sistema, sociabilizar las politicas implantadas y formar parte del Comité de seguridad.
b) Comité de Seguridad de la informacion

Se conformara una comision técnica denominada Comité de Seguridad de la Informacion
compuesta por: Director Académico o su delegado, Director Administrativo o su delegado,
Director de Talento Humano, Director de Tecnologia de la Informacion y Comunicacion,

Oficial de Seguridad de la Informacion.

Esta comision debera coordinar la Gestion de la Seguridad de la Informacion incluyendo

la colaboracion y contribucion del personal de toda la institucion.
c) Oficial de Seguridad de la Informacién

Sera responsable de velar por la efectiva implantacion de las medidas de seguridad

seleccionadas, detectar necesidades de capacitacion y emprender las acciones adecuadas,
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mantener actualizados los elementos que dan soporte al SGSI.
d) Propietario de la informacién

Estaran a cargo de clasificar la informacion segun el nivel de sensibilidad y criticidad de
esta. Ademas, debera realizar la documentacion y determinar los permisos para el acceso de

los usuarios segun sus funciones y competencias.
e) Responsable de Talento Humano

El responsable de la Direccion de Talento Humano sera responsable de comunicar a todo
el personal que labora en la Universidad, las obligaciones respecto del cumplimiento de las
Politicas de Seguridad de la Informacién y tendra a su cargo la suscripcion de un acuerdo con
los términos y condiciones sobre el uso de los recursos de TI.

f) Responsable de tecnologia

Implantar las medidas de seguridad seleccionadas para mitigar los riesgos. Supervisar el
funcionamiento de los activos de informacion y de las medidas de seguridad aplicadas sobre

los mismos.
g) Decanos y directores de carrera

Los decanos Yy directores de carrera seran los encargados de comunicar a los docentes y

estudiantes a su cargo las obligaciones del cumplimiento de estas politicas.
h) Personal

Las responsabilidades de los deméas miembros del personal de la UNIB.E son: conocer y
cumplir los términos establecidos en la politica de seguridad, notificar las incidencias de

seguridad de la informacion al oficial de seguridad de la informacion.

Esta definicion de roles y responsabilidades serd presentada en un documento para la

revision y aprobacion por parte de las autoridades de la Universidad.
3.4. Fase 111 Planificacion: Gestion de riesgos de la informaciéon

En esta fase se realiza la gestion de riesgos, se define la metodologia que se utilizara para

este procedimiento, ésta incluye el inventario de los activos de informacion, la valoracién de
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los activos, la deteccion de vulnerabilidades, amenazas y riesgos que pueden sufrir dichos
activos en los procesos que estan dentro del alcance del SGSI y el tratamiento de estos. Para
recolectar la informacidn se aplicaron las técnicas de entrevistas a los usuarios de los sistemas

y a los responsables de los procesos y la observacion directa.
3.4.1. Metodologia de la gestion de riesgos de la seguridad de la informacion

La metodologia para la gestion de riesgos propuesta y utilizada en el presente trabajo se basa
en la norma IEC/ISO 27005 adaptada al contexto de la UNIB.E. La metodologia de gestidn

de riesgos propuesta para la institucion tiene las siguientes actividades:

a) Realizar un inventario de activos de informacion en los procesos dentro del alcance
del SGSI.

b) Valorar los activos de informacion de la Universidad en cuanto a su impacto en la

seguridad de la informacion (confiabilidad, integridad y disponibilidad).

c) Determinar las amenazas y vulnerabilidades de cada activo y valorar la probabilidad

de ocurrencia de las amenazas y el impacto en la seguridad.

d) Con esta evaluacion determinar la manera de tratar los riesgos encontrados.
3.4.2. Inventario de activos de informacion

De acuerdo con el alcance definido para el SGSI se realizé un inventario de los activos de
informacion en los procesos Académico, Financiero, Talento Humano y TIC, segin la norma
ISO/IEC 27005 los activos de informacion pueden ser: primarios y de soporte, en los primarios
estan las actividades y procesos y la informacion (documentos y datos) y en los de soporte

estan el hardware, software, redes, personas, sitios, organizacion.

El inventario de activos de informacion se realizd con los responsables de los procesos y
usuarios que manejan informacion en las areas que estan dentro del alcance del SGSI. Los
resultados de dicho inventario se indican en la Tabla 12, este inventario incluye el nombre del
activo, una breve descripcion de este, el tipo de activo segun lo estipula la norma y el soporte

en el que se almacena.
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Tabla 12. Inventario de Activos de Informacion

Nombre del activo

Descripcion del activo

Tipo

Soporte

Propietario del

1. ACADEMICO

activo

Proceso de admision de

Secretario/a

calificaciones totales

parciales

Admision los aspi igi o
_ pirantes para el Proceso digital Académico
ingreso
Formalizar la
Matriculacion vinculacion de los Proceso digital Director de
estudiantes en los g carrera
programas académicos.
Proceso de ejecucion
. ., académica garantizando .
Ejecucion su planificacion Proceso fisico Director
académica ptantty ’ Académico
evaluacion y
seguimiento.
Procedimientos para la Secretario/a
Ti fo i6 i isico/digi -
tulacion ob'_renu_on (_jel titulo Proceso fisico/digital Académico
universitario
Registro de los datos Secretario/a
Ficha de inscripcion pergonales de los Informacion digital Académico
aspirantes
Creacion de actas de . I Secretario/a
A r fisi igital I
ctas de grado grado Informacidn | fisico/digita Académico
listado de asignaturas y
, - calificaciones de los . - Secretario/a
Récord académico niveles cursados por los Informacion digital Académico
estudiantes
e e . . - Secretario/a
Calificaciones Cuadro de calificaciones digital o
Informacion g Académico
Promociones de . e . - Secretario/a
calificaciones Libreta de calificaciones | Informacién digital Académico
Certificados de Constancia de la . - Secretario/a
matricula matricula Informacion digital Académico
Carpeta del C:rggt:a?ssdoggggj%rrlrt]?gos Informacion fisico Secretario/a
estudiante P S Y Académico
del estudiante
Capeta con informacion
Portafolio del de los cursos impartidos . . Director
docente y los resultados de Informacion fisico Académico
evaluacion
Certificado de Certlflggdo que refleja la . . Secretario/a
. condicion de egresado | Informacion fisico -
Egresamiento Académico
de la carrera
Registro de Ficha de calificaciones .
00 . ., - Secretario/a
calificaciones de los estudiantes por Informacion fisico o
. o . Académico
sistematicas parciales
Reqistro de Ficha de calificaciones
9 de los estudiantes por Informacion digital Docente
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Nombre del activo

Descripcion del activo

Tipo

Soporte

Propietario del
activo

Distributivos de Listado de docentes y la ., .. Secretario/a
; . digital .
docentes asignatura que dicta Informacion 9 Académico
Plan Operativo Anual L - Director de
POA , igital
0 del drea Informacién digita Carrera
Horarios planificados .
. . - Director de
Horarios docentes | para los docentes de las | Informacién digital Carrera
carreras
Asignaturas aprobadas
Informe de para estudiantes Informacion | fisicordiaital Director de
homologacién externos o por cambio 9 Carrera
de carrera
Autorizacion para
Autorizaciones examenes atrasados, Informacion fisico Director de
estudiantes matricula extraordinaria, Carrera
etc.
Memoran L, ., L.
of?cioos andos, Comunicacion interna Informacién fisico Decano
Evaluacion por parte de .
., . ., . Director
Evaluacion docente | estudiantes, paresy Informacion digital .
L Académico
directivos.
Evaluacion ingreso | Evaluacion a docentes Informacion fisico Decano
de docentes aspirantes a cargos.
. . . Lista de estudiantes con ., L.
Lista de asistencia SU asistencia. Informacioén fisico Docente
Acta de reuniones Informe de las reuniones | Informacién fisico Direcgor_
Académico
Syllabus y Planes Gufas para la docencia | Informacién digital Docente
analiticos P g
, Resultado de la ., .. ..
Examenes -, . fisico/digital | Docente
evaluacion al estudiante Informacion g
. Documento con la carga . . Director de
Horari | . igital
orarios de clases horaria Informacion digita Carrera
Asignaturas tomadas por
- el estudiante, generado y B Director de
Carga académica al momento de la Informacidn | fisico/digital Carrera
matricula
Postulacion, calificacion L. Director
Becas - o, fisico .
y asignacion de becas Proceso Bienestar
Informes de gestion y ., .. . .
Informes anual fisi igital | Dir r
ormes anuales resultados Informacién | fisico/digita ectores
Planificacion anual | POA departamental Informacion digital Directores
Solicitudes de Formulario de solicitud
. e informe de aprobacion i0 fisico Decanos
estudiantes iy P Informacion
0 negacion
Reglamentos de la y C Director
Reglament - . fisi igital .
eglamentos Universidad Informacion | fisico/dig Académico
Aprobacién temas Informe de aprobacion . .. Director de
de tesis de temas de tesis. Informacion fisico Carrera
Calendario Documento de fechas Informacion diital Director
académico académicas g Académico
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Nombre del activo

Descripcion del activo

Propietario del
activo

Convenios de

Documento de

L nveni n i fisi Decan
précticas _Co Venios co Informacion sico ecanos
Instituciones externas
Sistema Académico Slstema_de la Gestion Software digital DlrecFor_
académica Académico
Secretario Realiza los procesos . .
. P Personal No aplica | No aplica
académico académicos
2. FINANCIERO
Facturacion Reallza_r !a facturacion Proceso digital Auxiliar contable
de servicios
Declaracion de Realizar la declaracién - .
. : Proceso digital Auxiliar contable
impuestos de impuestos
. . Emitir los estados .
Reportes financieros | . . . Director
financieros y reportes Proceso digital . .
contables Financiero
contables
- Generacion de pagos de - Director
P némin . Pr igital - .
ago de nomina compromisos laborales 0Ceso digita Financiero
Sistema Financiero S!stemg Software digital D_|rectqr
Financiero/Contable Financiero
Facturas compras Compras realizadas Informacion | fisico/digital | Auxiliar contable
Facturas servicios Facturas a estudiantes Informacion | fisico/digital | Auxiliar contable
. Documento de . . .
Retenciones retenciones en la fuente Informacion fisico Auxiliar contable
Informacion pago . - -
Anexos SRI . digital Auxiliar contable
impuestos Informacién g
Diarios tarjetas de Informe de uso de . . - .
crédito tarjetas de crédito Informacidn | fisico/digital | Auxiliar contable
_ . . . - Director
Anadlisis cuentas Informe financiero Informacion digital Einanciero
. Lista de estudiantes con . - .
Li r igital Auxiliar contabl
sta de deudores atraso en los pagos Informacién digita uxiliar contable
Reporte de ventas | Informe financiero Informacion digital Aucxiliar contable
Facturas emitidas por
Facturas de ventas | cobro de pensiones y Informacion digital Auxiliar contable
tasas a estudiantes
. . L. _ Director
Balan Informe financier igital . .
alances orme financiero Informacion digita Financiero
. . L. - Director
Reporte proveedores | Informe financiero Informacion digital Financiero
- L, _ Director
Némin P mpl igital . .
oémina ago a empleados Informacién digita Financiero
. . L. - Director
Presupuesto Informe financiero Informacion digital Financiero
Reporte cuentas por . . - . Director
cobrar Informe financiero Informacion digital Einanciero
Informacion para pago y - Director
Im t ; igital . .
puestos de impuestos Informacion digita Financiero
Realiza los pr . .
Contadora eallza 105 procesos personal No aplica | No aplica

financieros

3. TALENTO HUMANO
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Nombre del activo

Descripcion del activo

Tipo

Soporte

Propietario del

Seleccion y contratacion

activo

Director Talento

Contratar personal de personal Proceso fisico Humano
Personal Proceso digital Director Talento
Humano
Contratos Documento del contrato Informacion | fisicordiaital Director Talento
de trabajo 9 Humano
Avisos de entrada, Director Talento
Avisos IESS salida, cambios, etc. del | Informacion | fisico/digital
Humano
personal
Memorandos, L, L e Director Talento
oficios Comunicacion interna Informacién | fisico/digital HuMano
Carpeta con la
informacién y .
Files del personal certificados de los Informacion fisico Director Talento
Humano
empleados y docentes a
tiempo parcial
Sistema Lince Web Software de Talento Software digital Director Talento
Humano Humano
Certificados Documentos de Informacion fisico Director Talento
laborales certificados de trabajo Humano
Director Talento Realiza los procesos de . .
HUMAano Talento HuMano personal No aplica |No aplica
4. TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
Administrar Administracién de la
infraestructura Infraestructura Proceso fisico/digital | Director TIC
tecnoldgica tecnolégica
Recibir, atender y dar
Soporte a usuarios | seguimiento a las Proceso fisico/digital | Director TIC
solicitudes de soporte
Resol_umones d © Resolumon'e 5 de Informacion fisico Director TIC
cambios académicos | Procuraduria
Sohutud/es c_ie P,edl_do de soporte Informacion digital Director TIC
soporte técnico técnico
Ser\(ldor Equipo de computo Hardware no aplica | Director TIC
Aplicaciones
Repositorio Equipo de computo Hardware no aplica | Director TIC
Computadores fijos | Equipo de computo Hardware no aplica | Director TIC
Portéatiles Equipo de computo Hardware no aplica | Director TIC
\Zl\éllnzd ows Server Licencia de uso Software digital Director TIC
Base de datos Datos de aplicaciones Software digital Director TIC
Péagina Web Portal informativo y de Software digital Director TIC
consulta
Antivirus Sof_tware antivirus, Software digital Director TIC
antispam
Moodle Plataforma de eLearning | Software digital Director TIC
Correo Electronico | Correo institucional Software digital Director TIC
Firewall Equipo de seguridad Red no aplica | Director TIC
Switch Equipo de comunicacion Red no aplica | Director TIC
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Propietario del
activo

Nombre del activo  Descripcion del activo Tipo Soporte

- Servicio de . . .
Servicio de Internet comunicacion Sitio no aplica | Director TIC
Realiza los procesos de
TIC

Fuente: Elaboracion propia

Director TIC personal No aplica | No aplica

3.4.3. Valoracién de Activos

El siguiente paso a la identificacion de los activos de informacion es la valoracién de los
activos identificados, para lo cual se debe elegir la escala que se va a utilizar y los criterios
para la asignacion de ese valor. Para valorar los activos se considera el costo de la pérdida de
confidencialidad, integridad y disponibilidad cuando se presente un incidente de seguridad,
esto de acuerdo con el criterio de los usuarios y responsables de los activos y del director de
TIC. Los criterios para la valoracion se definen en la Tabla 13, considerando las
recomendaciones de la norma ISO/IEC 27005. Se ha elegido un rango de valores del 1 al 5

donde el 1 representa un muy bajo impacto y el 5 un muy alto impacto.

Tabla 13. Criterios de impacto

No afecta el trabajo normal ni produce pérdidas

1 Insignificante financieras o de reputacién a de la institucion. 1-3
.. Afecta el trabajo normal pero no produce pérdidas
2 Bajo impacto | .. ~ . X ' P produce p
financieras o de reputacion a de la institucion.
Medio Afecta el trabajo normal y puede producir pérdidas
3 impacto financieras o de reputacién a de la institucion 7-9

Afecta el trabajo normal, produce pérdidas

4 Alto impacto | financieras o de reputacion a de la institucion e | 10-12
incumplimiento de obligaciones legales.

Afecta el trabajo normal, produce grandes pérdidas
financieras y de reputacion, pérdida de credibilidad
en sistemas de informacion internos, incapacidad
para cumplir las obligaciones legales

Fuente: Adaptado norma 1SO 27005

5 Critico

De acuerdo con los criterios definidos en la Tabla 13, se procedio a realiza la valoracion
de los activos en el inventario previamente realizado. Definiéndose el total de la valoracion
como la suma aritmética de los valores asignados para confidencialidad, integridad y
disponibilidad, adicionalmente se asignd colores en un mapa de calor sobre el valor total, con
esto se logro determinar cuales activos tienen mayor impacto en la seguridad de la informacion

para la institucion. Esta valoracion se indica en la Tabla 14.
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Tabla 14. Valoracién de activos

Nombre del activo

Total

1. ACADEMICO

Confidencialidad Integridad Disponibilidad‘

Admision

(XN
[N

Matriculacién

Ejecucion académica

Titulacion

Ficha de inscripcion

Actas de grado

Récord académico

Promociones de calificaciones

Certificados de matricula

Carpeta del estudiante

Portafolio del docente

Certificado de Egresamiento

Registro de calificaciones sistematicas

Registro de calificaciones totales

Distributivos de docentes

POA

Horarios docentes

Informe de homologacion

Autorizaciones estudiantes

Memorandos, oficios

Evaluacion docente

Evaluacion ingreso de docentes

Lista de asistencia

Acta de reuniones

Syllabus y Planes analiticos

Exémenes

Horarios de clases

Carga académica

o T I = = e
m(Jc)q:’lqpoooIm-NmIm.mI\lI(o N

Becas

=
=

Informes anuales

Planificacion anual

Solicitudes de estudiantes

R R R W R R R R NN NN R R R R R RN W] RN gl R R B RS N N NN

= o o1 o O | O W o1 o o1 O W| | N W Wl W| g & &l O O] N| o1 o1 o1 O1] O o1 o1 O

N N N W N W W N N W W| W | W P N N N O P DN O N O BN O B

I(n(xJ
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Nombre del activo

Confidencialidad Integridad Disponibilidad‘ Total

Impuestos

Reglamentos 2 4 3 9
Aprobacion temas de tesis 1 2 2 -l
Calendario académico 1 5 2 8
Convenios de précticas 1 5 3 9
Sistema Académico 5 5 5 -
Secretario academico 2 4 4 11
2. FINANCIERO
Facturacion 2 5 4 11
Declaracion de impuestos 2 5 4 11
Reportes financieros contables 3 5 4 12
Pago de némina 4 5 4
Sistema Financiero 5 5 5
Facturas compras 1 5 2 8
Facturas servicios 1 5 2 8
Retenciones 1 5 5 11
Anexos SRI 1 5 3 9
Diarios tarjetas de crédito 1 5 3 9
Anélisis cuentas 3 5 4 12
Lista de deudores 1 3 3 7
Reporte de ventas 1 5 2 8
Facturas de ventas 2 5 2 9
Balances 3 5 3 11
Reporte proveedores 1 5 2
Nomina 4 5 5
Presupuesto 1 5 3
Reporte cuentas por cobrar 2 5 2

4 5 5

3 4 4

Contadora

3. TALENTO HUMANO

Contratar personal

Personal

Contratos

Avisos IESS

Memorandos, oficios

Nl N B B DN

ol o o o1 W

N o1 o | W
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Nombre del activo Confidencialidad Integridad Disponibilidad‘ Total

Files del personal 5 5 5

Sistema Lince Web

3 3
Certificados laborales 1 3 1 ‘
3 4 4
4. TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Administrar infraestructura

Director Talento Humano

tecnoldgica

Soporte a usuarios

Resoluciones de cambios académicos

Solicitudes de soporte técnico

Servidor Aplicaciones

Repositorio

Computadores fijos

Portatiles
Windows Server 2012

Base de datos
Péagina Web

Antivirus
Moodle

Correo Electrénico 12

Firewall

Switch 10

Servicio de Internet
Director TIC

Fuente: Elaboracion propia

W N Of ol N N N o1 o1 o1 N| w| o o | N DN
Al Wl 0o o1 O | Wl O O] O W| o1 O O W| O W
A B O O o Wl O o1 O O Wl | o g N W >

11

Después de la valoracion de los activos de informacién se puede determinar aquellos
activos que son vitales para la institucion o que pueden afectar su desempefio o producir
pérdidas financieras, de servicios, de reputacion o pueden afectar la evaluacion de los

organismos de control del estado.

Se ha definido que sobre aquellos activos que tengan color rojo claro y rojo oscuro en el
mapa de calor se realice el proceso de analisis de riesgos.
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3.4.4. Determinar amenazas y vulnerabilidades de los activos

Como tercer paso se realizo el analisis de las amenazas y vulnerabilidades que pueden dar

origen a los riesgos en los activos de informacion considerando la probabilidad de ocurrencia

de un riesgo y el impacto que tendria sobre las 3 caracteristicas de la seguridad de la

informacion: disponibilidad, confidencialidad e integridad en los activos de informacion.

Para la evaluacion de las amenazas y vulnerabilidades se parte de tablas de amenazas y

vulnerabilidades conocidas, que estan disponibles en diferentes fuentes, la norma ISO/IEC

27005 cuenta con una tabla de ejemplo, esta tabla se incluye en el Anexo C, también se puede

incluir aguellas amenazas y vulnerabilidades que el equipo de trabajo considere oportuno por

experiencias de sucesos anteriores. En general las amenazas pueden ser deliberadas,

accidentales o del ambiente (naturales), en la Tabla 15 se puede observar algunos ejemplos de

amenazas. Los métodos de evaluacion de vulnerabilidades pueden incluir actividades como:

entrevistas, encuestas, observacion directa y revision de documentos.

Tabla 15. Ejemplos de Amenazas

TIPO

Deliberadas

AMENAZA

Malware

Denegacion de Servicio

Alteracién de Informacién

Destruccion de Informacion

Fugas de Informacion

Acceso no autorizado a la Informacion

Suplantacién de Identidad

Abuso de privilegios de acceso

Interceptacion de informacion

Manipulacién de programas

Ingenieria Social

Manipulacion de configuraciones

Naturales

Terremotos

Erupcidén Volcéanica

Accidentales

Corte de Suministro eléctrico

Condiciones inadecuadas de temperatura o humedad

Errores de mantenimiento/actualizacion

Agotamiento de recursos
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TIPO ‘ AMENAZA

Indisponibilidad del personal

Fallo de servicios de comunicaciones

Interrupcion de servicios de soporte

Errores de usuarios

Errores de administrador

Errores de configuracion

Incendios
Fuente: Adaptado de la Norma ISO/IEC 27005

Para la valoracion del riesgo se toma la probabilidad de ocurrencia del riesgo y el impacto
en caso de que este se produzca, el calculo del riesgo se lo puede realizar de varias maneras,
para esta metodologia se ha definido que se lo calculara multiplicando la probabilidad por el

impacto.
riesgo = impacto + probabilidad

Los valores elegidos para la probabilidad de ocurrencia de un riesgo responden a una escala
del 1 al 5 donde 5 representa la méxima probabilidad y 1 la minima probabilidad, estos valores

se indican en la Tabla 16.

Tabla 16. Probabilidad que ocurra la amenaza

Valor  Probabilidad Frecuencia
1 Poco probable | Riesgo minimamente probable
2 Improbable Riesgo que se puede producir eventualmente
3 Moderado Riesgo que se presenta de manera moderada.
4 Probable Riesgo que puede producir habitualmente
5 Muy probable | Riesgo que se produce recurrentemente

Fuente: Adaptado Norma 27005

La valoracion del impacto depende de las consecuencias que tendrian para la institucion
que el riesgo se produzca, la Tabla 17 en cambio presenta la valoracién definida para el nivel
de impacto que tendria sobre el activo si el riesgo se produjera.
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Tabla 17. Impacto de ocurrencia de un riesgo

Valor Criterio ‘ Consideracion

No afecta el trabajo normal ni produce pérdidas
financieras o de reputacion a de la institucion.
Afecta el trabajo normal pero no produce pérdidas
financieras o de reputacion a de la institucion.
Medio Afecta el trabajo normal y puede producir pérdidas
3 impacto financieras o de reputacion a de la institucion

1 Insignificante

2 Bajo impacto

Afecta el trabajo normal, produce pérdidas
4 Alto impacto | financieras o de reputacion a de la institucion e
incumplimiento de obligaciones legales.

Afecta el trabajo normal, produce grandes pérdidas
financieras y de reputacion, pérdida de credibilidad
en sistemas de informacion internos, incapacidad
para cumplir las obligaciones legales

Fuente: Adaptado Norma 27005

5 Critico

La Tabla 18 muestra el resultado de la valoracion del riesgo para los activos criticos, basado en un
listado de amenazas y vulnerabilidades comunes y en la definicion de los valores de probabilidad y de

impacto.

Tabla 18. Valoracion del riesgo en los activos de informacion

Activo Tipo Amenaza Vulnerabilidades

o
©
=
o
©
RS
(<)
S
o

Propietario

Interrupcién de Manteni.r,niento. insuficiente
Servicio TIC Instqlacmn fallida de Ips 3158
. medios de almacenamiento
Servidor — p
Aplicaciones | Des_trucuon de_ TIC Ausencia de esquemas de 3015 |8
< equipos 0 medios. reemplazo periddico
-E: Almacenamiento sin
£ Robo de equipos TIC | proteccion 156
Copia no controlada
Ausencia de un eficiente
Error en el uso TIC | control de cambios en la 2 |5 |7
configuracion
Interrupcion de Manteni.r,niento. insuficiente
Repositorio servicio TIC Insta}lacmn fallida de I_os 313]6
S medios de almacenamiento
= Destruccion de Tic | Ausencia de esquemas de 303l
% equipos 0 medios. reemplazo periédico
Almacenamiento sin
Robo de equipos TIC | proteccion 1|3
Copia no controlada
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Activo

Tipo

Amenaza

Propietario

Vulnerabilidades

Ausencia de un eficiente

o
©
=
o
©
R
o
S
o

Error en el uso TIC |control de cambios en la 1
configuracion
Interrupcién de Mantenimiento insuficiente
. TIC . 4 7
servicio Ataque de Virus, malware
Computadores | | Destruccion de Tic | Ausencia de esquemas de 3 6
fijos g equipos o medios. reemplazo periédico
3 o
g |/Abuso de privilegios TIC | Contrasefias inseguras 2
T |deacceso
Almacenamiento sin
Robo de equipos TIC |proteccién 3
Copia no controlada
Disposicion o reutilizacion
Acce_so no ACAD de los medl_os de _ 9
c autorizado almacenamiento sin
Ficha de NS} borrado adecuado
inscripcion é Dejar sesion abierta cuando se
5 | Abuso de derechos | AcAD | 2usenta del equipo. 2
IS Asignacion errada de los
derechos de acceso
Mal funcionamiento Ausencia de control de
ACAD . . 2
del software cambios eficaz
Disposicion o reutilizacion de
Acce§0 no ACAD los medios Qe _ 9 7
- autorizado almacenamiento sin
Récord Q borrado adecuado
académico é Dejar sesion abierta cuando se
S Abuso de derechos | ACAD ausenta de | equipo. 2 7
= Asignacion errada de los
derechos de acceso
Mal funcionamiento ACAD Ausencia d_e control de 2 7
del software cambios eficaz
Carpe.ta del = Acceso no ACAD No estan almacenadas de 2 7
estudiante £ ~ |autorizado manera adecuada
5O — —
£ Fuego, inundacién | ACAD Falta de cond|C|or_1es f|$|ca_s,y 2 7
de respaldo de la informacién
Disposicion o reutilizacion de
Acce_so no ACAD los medios _de _ 2 7
) autorizado almacenamiento sin
Registrode | .5 borrado adecuado
calnilcacmnes é Dejar sesion abierta cuando se
totales ausenta del equipo
S ACAD . . '
*g Abuso de derechos Asignacion errada de los 2 U
- derechos de acceso
Mal funcionamiento ACAD Ausencia de control de 2 7

del software

cambios eficaz
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Activo

Tipo

Amenaza

Propietario

Vulnerabilidades

Disposicion o reutilizacion

o
©
=
o
©
R
o
S
o

Acceso no ACAD de los medios de 9
autorizado almacenamiento sin
Evaluacién S borrado adecuado
docente é Dejar sesion abierta cuando se
S Abuso de derechos | ACAD | 2USenta (.j,EI equipo. 2
= Asignacion errada de los
- derechos de acceso
Mal funcionamiento Ausencia de control de
ACAD . R 1
del software cambios eficaz
!Evaluac(ljon :5 ACCeso no ACAD No estan almacenadas de 1
Ingreso ae & |autorizado manera adecuada
docentes S
E Fuego, inundacion | ACAD Falta de condicior)es ﬁsica_s,y 1
’ de respaldo de la informacién
_ - No estan almacenadas de
Lista de )2 | Acceso no ACAD | manera adecuada 1
asistencia < autorizado
S — —
Y
= Fuego, inundacion | ACAD (I;alta de cond|C|or)es f|3|ca'sly 1
e respaldo de la informacion
Acceso no ACAD No estan almacenadas de 1 6
S |autorizado manera adecuada
Becas 'S . ., Falta de condiciones fisicas y
(4] . ./
£ Fuego, inundacion | ACAD de respaldo de la informacién 1 e
=] Cambio no
Y
= autorizado de ACAD F,a!la en el control acceso 1 6
: ., fisico
informacion
S Acceso no EIN No estan almacenadas de 9 6
Retenciones S autorizado manera adecuada
€
€ | Fuego, inundacién iy | Faltade condiciones fisicasy | 6
= ' de respaldo de la informacion
Andlisis :5 Abuso de derechos FIN Dlsposmlpn o reutilizacién de 2
S equipos sin borrado adecuado
cuentas g
é Mal funcionamiento FIN Ausencia de control de 2
£ del software cambios eficaz
Disposicion o reutilizacion
- Acceso no FIN de los medios de 2 6
Bal 0 autorizado almacenamiento sin
alances 8 borrado adecuado
£ - — -
5 Dejar sesion abierta cuando se
Y .
= Abuso de derechos FIN ausenta del equipo. 2 6

Asignacion errada de los
derechos de acceso

64



Activo

Tipo

Amenaza

Mal funcionamiento

Propietario

Vulnerabilidades

Ausencia de control de

o
©
=
o
©
o
o
S
o

FIN . " 1
del software cambios eficaz
Disposicion o reutilizacion
AcCceso no de los medios de
) FIN . . 2 7
autorizado almacenamiento sin
o S borrado adecuado
Nomina é Dejar sesion abierta cuando se
£ ausenta del equipo.
S Abuso de derechos FIN . ., quip 2 7
= Asignacion errada de los
- derechos de acceso
Mal funcionamiento Ausencia de control de
FIN . " 2 7
del software cambios eficaz
Disposicion o reutilizacion
Acceso no de los medios de
) FIN . . 2 6
autorizado almacenamiento sin
S borrado adecuado
Impuestos é Dejar sesidn abierta cuando se
£ ausenta del equipo.
S | Abuso de derechos | FIN enta det equip 2 6
= Asignacion errada de los
- derechos de acceso
Mal funcionamiento Ausencia de control de
FIN . ) 1
del software cambios eficaz
Disposicion o reutilizacion
Acceso no ™ de los medios de 5
autorizado almacenamiento sin
_ S borrado adecuado
Avisos IESS é Dejar sesion abierta cuando se
£ ausenta del equipo.
S | Abuso de derechos | TH enta det equip 2
= Asignacion errada de los
- derechos de acceso
Mal funcionamiento Ausencia de control de
TH R R 1
del software cambios eficaz
Acceso no TH No estan almacenadas de 3
. = autorizado manera adecuada
Files del :8 Falta de condiciones fisicas
personal g Fuego, inundacion TH . SY | 2 7
S de respaldo de la informacion
(@] -
= Cambio no
= . Falla en el control acceso
autorizado de TH fisico 3
informacion
Acceso no TIC No estan almacenadas de 9
Resoluciones | 5 autorizado manera adecuada
i 'S . ., Falta de condiciones fisicas
de calml:_)los & Fuego, inundacion TIC . .,y 2 7
academicos S de respaldo de la informacién
2 Cambio no
Y
= . Falla en el control acceso
= autorizado de TIC 1 6

informacion

fisico
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Activo

Tipo

Amenaza

Error al ingresar

Propietario

Vulnerabilidades

Falta de conciencia

A Probabilidad

Contadora S | datos FIN acerca de la seguridad [
@ | Incumplimiento en
& |ladisponibilidad del | FIN | Ausencia del personal 2 7
personal
. Error al ingresar Falta de conciencia
Director & | datos ™ acerca de la seguridad 2 !
Talento S 0 limient
Humano & hcumplimiento en .
2 |ladisponibilidad del | TH | Ausencia del personal 2 7
personal
Incumplimiento en
) @ |ladisponibilidad del | TH | Ausencia del personal 2 7
Director TIC S | personal
8 | Destruccion de TIC Procedimientos inadecuados 5 7
equipos y medios de contratacién
_ B Error al ingresar ACAD Falta de_ cap_almtamon 9 7
Secretario g |datos Desmotivacion del personal
o o
académico 2 | Incumplimientoen | .\
S | la disponibilidad del Ausencia del personal 2 7
personal
Falta de mantenimiento de
Interrupcion de equipos
. TIC . S 3 8
servicio Configuracidon inadecuada,
Fi I cambios sin control
rewa kS Falta de procedimiento de
o . control de cambios.
Cambios no Asignacion inadecuada de
autorizados en TIC 9 . 2 7
configuracion roles y permisos.
Falta de respaldos de
informacién
Fallas del equino de Conexion deficiente de los
equip TIC |cables. 3 8
telecomunicaciones ,
Switch Punto Unico de fallas
wite S | Saturacion del Gestion inadecuada de la
o Sistema de TIC |red 3 8
Informacién
Espionaje remoto TIC Arquitectura insegura de 2 7
la red
., Descarga y uso no
Instalacion de controlado de software.
software no TIC ! . 2 7
. : Ausencia de copias de
Sistema ) autorizado respaldo
Académico g patdc .
E Ausencia de mecanismos de
o e ., identificacion
n I y
Falsificacion de TIC |autentificacion de usuario. 3 8

derechos

Gestion deficiente de las
contrasefias.
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Activo

Tipo

Amenaza

Propietario

Vulnerabilidades

S Probabilidad

Manipulacién con Ausencia de copias de
TIC 8
software respaldo
Instalacién de Descarga y uso no
controlado de software.
software no TIC i . 2 7
. Ausencia de copias de
autorizado
si respaldo
F!stemg = Ausencia de mecanismos de
AnCIeEre é Falsificacion de Identificacion y
a derechos TIC |autentificacion de usuario. 3 8
Gestion deficiente de las
contrasefias.
Manipulacién con Ausencia de copias de
TIC 3 8
software respaldo
stz e e v
software no TIC . . ' 2 6
autorizado Ausencia de copias de
Si i respaldo
V\l/stgma Ince | 2 Ausencia de mecanismos de
° é Falsificacion de Identificacion y
3 derechos TIC |autentificacion de usuario. 2 6
Gestion deficiente de las
contrasefas.
Manipulacién con Ausencia de copias de
TIC 2 6
software respaldo
Asignacion errada de los
Windows o Abuso de derechos | TIC | yorachos de acceso 2 7
Server 2012 g Procesamiento ilegal TIC Habilitacion de servicios 5 7
S de datos innecesarios
@ Mal funcionamiento Ausencia de control de
TIC - . 2 7
del software cambios eficaz
Procesamiento ilegal Habilitacion de servicios
TIC |. . 2 7
de datos innecesarios
Ausencia de mecanismos de
Falsificacion de Identificacion y
Base de datos | S derechos TIC |autentificacion de usuario. 3 8
£ Gestion deficiente de las
3 contrasefias.
Mal funcionamiento Ausencia de control de
TIC . - 3 8
del software cambios eficaz
Configuracién incorrecta
Error en uso TIC de pardmetros 3 8
Asignacion errada de los
i W o Abuso de derechos TIC derechos de acceso 2
agina ¥ve £ |Procesamiento ilegal Tic | Habilitacion de servicios 3 6
& | de datos innecesarios
@ [ Mal funcionamiento | . . [ Ausencia de control de ) .

del software

cambios eficaz
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o =
5 2
Activo Tipo Amenaza 2 Vulnerabilidades =
o Q9
5 e
-t [
Antivirus = Instalacién de Descarga y uso no controlado
£ £ | software no TIC |de software 313]6
» autorizado
Falta politicas y normas de
L seguridad
Instalacion de Inadecuada asignacion de
software no TIC roles ermisogs 2|14 |6
autorizado yp
Falta de control para
Correo o instalacion de software
Electronico 5 Falta de software de
2 seguridad.
5 Spam TIC . . 3147
s Mala configuracion del
Servicio
Contrasefias no seguras
Suplantacién de Ausencia o inadecuada
identidad de TIC |plataforma de vigilancia fisica| 3 | 4 | 7
usuarios Inadecuado mecanismo de
cifrado

Fuente: Elaboracion propia

3.4.5. Tratamiento del riesgo

El tratamiento del riesgo permite decidir la manera de actuar frente a los riesgos analizados,

las opciones de tratamiento de riesgos son:

» Retener o aceptar el riesgo: En este caso en caso de ocurrir el riesgo se aceptara sin realizar
ninguna accion, ya que los costos de eliminarlos podrian ser mayores a los que origina el

riesgo.

e Reducir el riesgo: para minimizarlo, en este caso se tomaran accione para reducir la

probabilidad de que el riesgo se produzca.
 Evitar el riesgo: Si es posible se eliminaran las actividades que puedan producir el riesgo.

o Transferir el riesgo: Traspasar el riesgo a terceros como pueden ser: empresas

aseguradoras, realizar outsourcing, etc.

Se debe definir los criterios con los que va a trabajar, teniendo en cuenta las limitaciones
que se puedan presentar tanto financieras, legales, etc. Para la Universidad la decisiéon de

tratamiento de riesgos se ha definido en base a los criterios indicados en la Tabla 19.
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Tabla 19. Decisiones de tratamiento del riesgo

Minimo | Asumir el riesgo

1-3
- Bajo Reducir el riesgo
6-8

Medio | Reducir o evitar el riesgo

Alto | Transferir el riesgo

Fuente: Adaptado Noma ISO 27705

Con esta decisién de tratamiento de riesgos se puede ver que para los riesgos que estan en
un nivel alto o medio se deben realizar acciones a corto 0 mediano tiempo para minimizar su
ocurrencia, para los riesgos con un nivel bajo pueden realizarse acciones en un tiempo mas

largo. Los riesgos con un nivel minimo seran aceptados por la institucion.
3.5. Fase IV Documentacion del SGSI
3.5.1. Declaracion de Aplicabilidad

La Declaracion de aplicabilidad muestra los controles de la norma ISO/IEC 27002 y del
Anexo A de la ISO/IEC 27001 que son relevantes para el SGSI de la Universidad y que
permiten adicionalmente mitigar los riesgos encontrados en la etapa de andlisis de riesgos,

permite también verificar que se han considerado todos los controles previstos en la norma.

Se incluye la justificacion de la seleccién de algunos controles, estas razones pueden ser:

L: Requerimiento Legal: requisitos legales, reglamentarios o regulatorios.
C: Obligaciones contractuales: por la prestacion de servicios.

N: Requerimiento del negocio; necesidades de seguridad de la institucion.
R: Analisis de riesgos: resultado del analisis de riesgos.

La declaracion de aplicabilidad se muestra en la Tabla 20.

69



Tabla 20. Declaracion de aplicabilidad

Categoria de

control

Objetivo de control /
control

Control
existente

Control planteado

Razones
LCNR

Politicas de
Seguridad

Organizacion
de la Seguridad
de la
Informacion

Seguridad en
los Recursos
Humanos

Direccion de la alta gerencia para la seguridad de la informacion

Politicas de seguridad de la

Definir, aprobar y

. L ninguno socializar politicas de X | X
informacion .
seguridad
Revision de las politicas de s
. . Revision anual de las
seguridad de la ninguno X

informacién

Organizacion interna

politicas de seguridad

Roles y responsabilidad de -
. . Definir y aprobar roles y
seguridad de la ninguno - X | X
. ., responsabilidades
informacion
., . Definir y aprobar roles
Segregacion de deberes ninguno y p y X
responsabilidades
. . Definir y aprobar roles
Contacto con autoridades ninguno y p y X
responsabilidades
Contacto con grupos de . Definir y aprobar roles y
S . ninguno o X
interés especial responsabilidades
Seguridad de la .
. g L . . Definir y aprobar roles y
informacion en la gestion ninguno 1 X
responsabilidades
de proyectos
Dispositivos moviles y teletrabajo
. . . Definir procedimiento para
Politica de dispositivos . P P
L ninguno el control y acceso de X
moviles . .\ L.
dispositivos moviles
. No aplica, no existe el
. ninguno . N
Teletrabajo teletrabajo en la institucion
Previo al empleo
Verificacion de Existe Revisién del procedimiento «
antecedentes procedimiento | existente
Términos y condiciones Existe Definir acuerdo de « «
del empleo procedimiento | confidencialidad
Durante el empleo
Responsabil _|dades de la EX|ste_ _ Ninguno
Alta Gerencia procedimiento
Conciencia, educacion y Definir plan de
entrenamiento de . capacitacion y
. ninguno s X
seguridad de la concientizacion de la
informacion seguridad de la informacion
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» ™ - atrol Razones
Categoria de Objetivo de control / S Control planteado

control control existente L CNR

Definir sanciones para
Proceso disciplinario ninguno empleados que incumplan X
las politicas de seguridad

Terminacion y cambio de empleo

Talento Humano y el rea

Termino de Administrativa seran

responsabilidades o ninguno responsables de verificar

cambio de empleo que los activos sean
devueltos.

Responsabilidad de los activos

. . . Reporte periodico del
Inventario de activos ninguno i . . X
inventario de activos

En el inventario de activos

Propiedad de activos ninguno se define el responsable de X
los activos
Uso aceptable de los . Definir el procedimiento de
. ninguno . X
activos uso aceptable de activos
Definir el procedimiento
Devolucién de activos ninguno para la devolucién de X

activos

Clasificacion de la informacion
Procedimiento | Definir un sistema de

Clasificacion de la

., . ., existe en area | clasificacion de la X
Gestion de informacion . . iy
. Académica informacion general
Activos — — -
. Procedimiento | Definir un sistema de
Etiquetado de la . ) .
. . existe en &rea | etiquetado de la X
informacion L . L
Académica informacion general
. . . Definir el procedimiento
Manejo de activos ninguno X | X

para el manejo activos

Manejo de medios

Gestion de medios Definir el procedimiento

. ninguno para la devolucion de X
removibles .
activos
Definir el procedimiento
Eliminacion de medios ninguno para la eliminacion de X
medios

Transporte de medios No aplica, no se realiza
fisicos transporte de medios fisicos

Requerimientos de negocio para el control de acceso

ninguno

Control de Documentar y cumplir el
Politica de control de Procedimiento L y P
Acceso procedimiento de control X | X
acceso Ad hoc
de acceso
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Categoria de

control

Objetivo de control /
control

Control
existente

Control planteado

Razones
L CNR

- - Procedimiento de uso de
Acceso a redes y servicios | Procedimiento
Internet y correo X | x
de red Ad hoc L
electronico
Gestion de accesos de usuario
I Definir el procedimiento
. . .| Procedimiento . .
Registro y baja del usuario Ad hoc para registro y baja de X | X
usuarios
L - Documentar y cumplir el
Provision de acceso a Procedimiento . y P
. procedimiento de control X | X
usuarios Ad hoc
de acceso
., - Documentar y cumplir el
Gestidn de derechos de Procedimiento . y P
A procedimiento de control X | X
acceso privilegiados Ad hoc
de acceso
Gestion de informacion de Ninguno, para esta etapa no
autenticacion secreta de Ninguno se va a considerar este
usuarios control
. - Definir el procedimiento
Revision de derechos de Procedimiento P L
. para la devolucion de X | X
acceso de usuarios Ad hoc .
activos
S . _ Definir el procedimiento
Eliminacion o ajuste de Procedimiento P L
para la devolucion de X | X
derechos de acceso Ad hoc .
activos
Responsabilidades del usuario
. . Ninguno, para esta etapa no
Uso de informacidn de . g P . P
o ninguno se va a considerar este
autenticacion secreta
control
Control de acceso de sistemas y aplicaciones
Documentar y cumplir el
Restriccion de acceso ala | Procedimiento | procedimiento de control X | X
informacion Ad hoc de acceso
Documentar y cumplir el
Procedimientos de inicio | Procedimiento | procedimiento de control X | X
de sesién seguro Ad hoc de acceso
Documentar y cumplir el
Sistema de gestion de Procedimiento | procedimiento de control X | X
contrasefas Ad hoc de acceso
U§O_ de progtar_nas_y ninguno No aplica
utilidades privilegiadas
Control de acceso al ninguno No aplica, no se realiza
codigo fuente del programa desarrollo de software

Criptografia

Controles criptograficos
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Categoria de

control

Objetivo de control /
control

Control
existente

Control planteado

Razones
L CNR

Seguridad
Fisicay del
Entorno

- Ninguno, para esta etapa no
Politica en el uso de . .
. . Ninguno | se va a considerar este
controles criptograficos
control
Ninguno, para esta etapa no
Gestion de llaves Ninguno se va a considerar este
control
Areas seguras
. . Existe control L .
Perimetro de seguridad . Revision de las medidas de
fisico mediante acceso fisico y seguridad XXX
ccTV y segundac.
. Existe control L .
Controles fisicos de . Revision de las medidas de
entrada de ingreso por acceso fisico y seguridad XXX
torno, CCTV '
ri ficin Revision de las medi
Seg_u d_ad deo c_ _as, CCTV e so,c_ie as med _dasde « Ix I
habitaciones y facilidades acceso fisico y seguridad.
Proteccion contra Existen - .
Revision de las medidas de
amenazas externas y del sensores, - . X | X |[X
. . acceso fisico y seguridad.
ambiente extintores, etc.
Trabajo en &reas seguras Ninguno Definicion de areas seguras X | X
Areas de entrega y carga Ninguno No aplica
Equipo
Definir y cumplir
Instalacion y proteccion de | Procedimiento | procedimiento para « | x
equipo Ad hoc instalacion segura de
equipos.
Servicios de soporte Existe X | X
. . Revision y actualizacion de
Seguridad en el cableado | Existe y X | X
cableado estructurado
. Actualizacion
- . Existe plan de . y
Mantenimiento de equipos L cumplimiento del plande | x X | X
mantenimiento -
mantenimiento
- Definir y cumplir
. . Procedimiento _y_ P .
Retiro de activos procedimiento para retiro X
Ad hoc .
de equipos.
Seguridad del equipo . . .
g quipo’y . Ninguno, no existen activos
activos fuera de las Ninguno . .
. . fuera de las instalaciones
instalaciones
Eliminacion segura o reuso | Procedimiento | Definir el procedimiento « | x
del equipo Ad hoc eliminacion y reuso
i . Politica y generar cultura
Equipo de usuario . . .
. Ninguno de cierre de sesiones y uso X | X
desatendido ~
de contrasefia
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Categoria de
control

Seguridad en
las Operaciones

Objetivo de control /
control

Politica de escritorio
limpio y pantalla limpia

Control
existente

Control planteado

Razones
L CNR

. Politica y generar cultura
Ninguno LT X
de escritorio limpio

Procedimientos Operacionales y Responsabilidades

Documentacion de Ninguno, para esta etapa no
procedimientos Ninguno se va a considerar este
operacionales control
. . . El control de cambios de
Gestién de cambios Ninguno . . ., X | X
los sistemas de informacion
Ninguno, para esta etapa
Gestion de la capacidad Ninguno no se va a considerar este X | X
control
Separacion de los . .
. . No aplica, no se realiza
ambientes de desarrollo, Ninguno
L desarrollo de software
pruebas y operacion
Proteccion de Software Malicioso
Existe, S
Concientizacion del
Controles contra software | software .
.. L personal sobre evitar X | X
malicioso antivirus y . .
. actividades peligrosas
antimalware
Respaldo
Existe
. L procedimiento | Automatizar proceso de
Respaldo de informacion . . L X | X | X
pararealizar | respaldo de informacion
respaldos
Bitacoras y monitoreo
o . Procedimiento de revision
Bitacoras de eventos ninguno X
de logs
Protgclcmn de informacion ninguno Respaldo de informacion X
en bitacoras de logs
Bitacoras de administrador | Procedimiento | Procedimiento de revision «
y operador Ad hoc de logs
Sincronizacion de relojes | ninguno ninguno
Control de software operacional
Instalacion de software en ninguno Procedimiento de revision x| x
sistemas operacionales de logs
Gestion de vulnerabilidades técnicas
Gestion de ) Procedimiento de revision
- . ninguno X | x
vulnerabilidades técnicas de logs
Restricciones en | . Revision y actualizacion de
. € CC_,O esenfa ninguno y X | x
instalacion de software cableado estructurado

Consideraciones de auditoria de sistemas de informacion
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Obijetivo de control / Control Razones

Categoria de
Control planteado L CNR

control control existente

Ninguno, para esta etapa
ninguno no se va a considerar este X
control

Controles de auditoria de
sistemas de informacion

Gestion de seguridad en red

Procedimiento Adaquirir y configurar
Controles de red software de monitoreo de X | X
Ad hoc
red
Seguridad en los servicios | Firewall, IPS, .
. Ninguno X | X
en red antispam
Existe . -
. . Revisar y optimizar la
Segregacion en redes segregacion de - X | X
segregacion de redes
redes
Seguridad en Transferencia de informacion
las Politicas y procedimientos Ninguno, para esta etapa
Comunicaciones | Para la transferencia de Ninguno no se va a considerar este
informacion control
Acuerdos en la Ninguno, para esta etapa no
transferencia de Ninguno se va a considerar este
informacion control
Ninguno, para esta etapa no
Mensajeria electronica Ninguno se va a considerar este
control
Acuerdos de Ninguno, para esta etapa no
confidencialidad o no- Ninguno se va a considerar este
revelacion control

Requerimientos de seguridad en sistemas de informacion

Analisis y especificacion Ninguno, para esta etapa
de requerimientos de Ninguno no se va a considerar este
seguridad control
Aseguramiento de Ninguno, para esta etapa
servicios de aplicacion en | Ninguno no se va a considerar este
L redes publicas control
Adauisicion, Proteccion de Ninguno, para esta etapa
Desarrol!o Y" | transacciones en servicios Ninguno no se va a considerar este
Mante.nlmlento de aplicacion control
de Sistemas Seguridad en el proceso de desarrollo y soporte
Politica de desarrollo . No aplica, no se realiza
Ninguno
seguro desarrollo de software
Procedimientos de control Ninguno No aplica, no se realiza
de cambios del sistema desarrollo de software
Revision técnica de . No aplica, no se realiza
. . Ninguno
aplicaciones después de desarrollo de software
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Categoria de

control

Relaciones con
Proveedores

Objetivo de control /
control

Control
existente

Control planteado

Razones
L CNR

cambios a la plataforma
operativa
Restriccion de cambios en Ninguno No aplica, no se realiza
paquetes de software desarrollo de software
Principios de seguridad en Ninguno No aplica, no se realiza
la ingenieria de sistemas desarrollo de software
Entorno de desarrollo . No aplica, no se realiza
Ninguno
seguro desarrollo de software
Ninguno, para esta etapa no
Desarrollo tercerizado Ninguno se va a considerar este
control
. Ninguno, para esta etapa no
Pruebas de seguridad del . g P ) P
. Ninguno se va a considerar este
sistema
control
., Ninguno, para esta etapa no
Pruebas de aceptacion del . g P ) P
. Ninguno se va a considerar este
sistema
control
Datos de prueba
. Ninguno, para esta etapa no
Proteccion de datos de . g P . P
Ninguno se va a considerar este
prueba
control

Seguridad de la informacidn en relaciones con el proveedor

Politica de seguridad de la

Ninguno, para esta etapa no

informacion en las Ninguno se va a considerar este
relaciones con el proveedor control

Atencion de topicos de Ninguno, para esta etapa no
seguridad en los acuerdos Ninguno se va a considerar este

con el proveedor control

Cadena de suministros de Ninguno, para esta etapa no
tecnologias de la . se va a considerar este

Ninguno

informacién y
comunicaciones

control

Gestion de entrega de servic

ios de proveedor

Monitoreo y revision de

Ninguno, para esta etapa no

- Ninguno se va a considerar este
servicios del proveedor
control
. . Ninguno, para esta etapa no
Gestion de cambios a los . g P . P
Ninguno se va a considerar este

servicios del proveedor

control

Gestion de incidentes de seguridad de la informacion y mejoras
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Categoria de

control

Objetivo de control /
control

Control

existente

Control planteado

Razones
L CNR

Gestion de
Incidentes de
Seguridad de la
Informacion

Aspectos de
Seguridad de la
Informacion
para la Gestion
de la
Continuidad del
Negocio

Cumplimiento

Responsabilidades y

Procedimiento de gestion

- Ninguno de incidentes de seguridad

procedimientos . .

de la informacién
Reporte de eventos de Procedimiento de gestion
seguridad de la Ninguno de incidentes de seguridad
informacion de la informacion
Reporte de debilidades de Procedimiento de gestién
seguridad de la Ninguno de incidentes de seguridad
informacion de la informacion
Valoracién y decision de Procedimiento de gestién
eventos de seguridad de la | Ninguno de incidentes de seguridad
informacion de la informacion
Respuesta a incidentes de Procedimiento de gestién
seguridad de la Ninguno de incidentes de seguridad
informacion de la informacion
Aprendizaje de incidentes Procedimiento de gestion
de seguridad de la Ninguno de incidentes de seguridad
informacion de la informacion

Procedimiento de gestion
Coleccion de evidencia Ninguno de incidentes de seguridad

de la informacion

Continuidad de la seguridad de la informacion

Planeacion de la

Ninguno, para esta etapa no

continuidad de la seguridad Ninguno se va a considerar este
de la informacién control
Implementacion de la Ninguno, para esta etapa no
continuidad de la seguridad Ninguno Se va a considerar este
de la informacion control
Verificacion, revision y .
., Ninguno, para esta etapa no
evaluacion de la . .
. . Ninguno se va a considerar este
continuidad de la seguridad
. ., control
de la informacién
Redundancias
Disponibilidad de .
L Ninguno, para esta etapa no
facilidades de . )
Ninguno se va a considerar este

procesamiento de
informacion

control

Cumplimiento con Requerimientos Legales y Contractuales

Identificacion de
legislacion aplicable y
requerimientos
contractuales

Ninguno

Ninguno, para esta etapa no
se va a considerar este
control
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Categoria de

control

Objetivo de control /
control

Control
existente

Control planteado

Razones

Procedimiento para cumplir

Derechos de propiedad Ninguno la ley de Derechos de X X
intelectual (IPR) Propiedad Intelectual,
Ninguno, para esta etapa

Ninguno no se va a considerar este
Proteccion de registros control
Privacidad y proteccion de Ninguno, para esta etapa no
informacién personal Ninguno se va a considerar este
identificable (PIR) control
Regulacion de controles Ninguno No aplica

criptograficos

Revisiones de seguridad de la informacion

Revision independiente de

Ninguno, para esta etapa no

seguridad de la Ninguno se va a considerar este
informacion control
Cumplimiento con Ninguno, para esta etapa no
politicas y estandares de Ninguno se va a considerar este
seguridad control

Ninguno, para esta etapa no
Revision del cumplimiento | Ninguno se va a considerar este

técnico

control

Fuente: Elaboracion propia, en base a la norma ISO/IEC 27002

3.5.2. Plan de tratamiento del riesgo

En base a la declaracién de aplicabilidad se establece un plan de tratamiento de riesgos que

define proyectos de mitigacion de riesgos. Estos proyectos tienen que ver con los objetivos y

el alcance del SGSI y también con limitaciones financieras, de acuerdo con estos criterios se

definen los siguientes proyectos que se muestran en la Tabla 21 tomando en cuenta el periodo

de un afio.

Tabla 21. Plan de Tratamiento de riesgos

DESCRIPCION DEL PLAN DE TRATAMIENTO
. RESPONSABL | DURACION | FECHA

No. | PROYECTO DESCRIPCION - -

Politica de Definicion, aprobacion y -

. S P Comité de . -
1 Seguridad de la | socializacion de la Politica de . 30 dias Por definir
., . Seguridad

Informacién Seguridad
2 Roles_ de Def|n|0|or! ge roles y Autoridades | 15 dias Por definir

seguridad responsabilidades
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Control de

Definir procedimiento para el

3 dispositivos control y acceso de TIC 15 dias Por definir
moviles dispositivos maviles
L Revision de procedimiento
Contratacion de P Talento . .
4 para comprobar antecedentes 10 dias Por definir
personal . Humano
del candidato
. Definir e implementar plan de
Capacitacion y o s
L capacitacion y concientizacion | Talento . .
5 concienciacion . 60 dias Por definir
de la seguridad de la Humano
del SGSI . L
informacion
Sanciones sobre | Definir sanciones para
- . Talento . -
6 incidentes de empleados que incumplan las 15 dias Por definir
. . . Humano
seguridad politicas de seguridad
7 Uso ac_:eptable Definir el procedlml_ento de Oflcwfll de 15 dias Por definir
de activos uso aceptable de activos seguridad
Devolucion Definir el pr imien r ficial -
8 e_ olucion de e e |_o,oced _e to para | Ofic g de 15 dias Por definir
activos la devolucion de activos seguridad
Definir el procedimiento para
Control de . .
9 el control de acceso a los TIC 10 dias Por definir
acceso . . L
Sistemas de informacion
Definir el procedimiento para
10 Politica dNe la generalcmn y uso de TIC 10 dias Por definir
Contrasefias contrasefias seguras y su
cambio periddico.
Adquisicion de software
Respaldo de q y , -
11 | . L equipo para respaldo TIC 60 dias Por definir
informacién Ly . .,
automatico de informacién
Control de Definir procedimiento de
12 | cambiosen la control de cambios en la TIC 15 dias Por definir
configuracion configuracion
Mantenimiento Definir y hacer seguimiento al
13 . nuevo plan de mantenimiento | TIC 45 dias Por definir
preventivo .
preventivo
Contrasefias no Definir plan de capacitacion y
14 SeqUras concienciacion de uso de TIC 30 dias Por definir
g contrasefias seguras
Gestién de . I
. Definir el procedimiento de -
incidentes de . . Comité de . -
15 . gestion de incidentes de . 15 dias Por definir
seguridad de la . . . Seguridad
. L seguridad de la informacion
informacion
I Revisid lizacion del -
16 Cableado evisién y actualizacion de TIC 90 dias Por definir
estructurado cableado estructurado

Fuente: Elaboracion propia

El plan de tratamiento de riesgos debe ser revisado y aprobado por el Comité de Seguridad

de la Informacion y las autoridades de la Universidad.
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3.6. Fase V Plan de Implementacion del SGSI

3.6.1. Plan de Implementacion del SGSI

A continuacion, en la Tabla 22 se presenta el plan de implementacién del SGSI, que debe

ser aprobado por las autoridades para comenzar con el proyecto.

Tabla 22. Plan de implementacién del SGSI

No. | Actividad Estado Responsables Duracién
. . Revision : : -
1 Creacion de plan de trabajo .,y Director TIC, autoridades | Por definir
aprobacion
2 Definicion del alcance del ReV|5|or.1’y Director TIC, autoridades | Por definir
SGSI aprobacion
3 DEfIn_ICIOn de la politica de ReV|5|or_1,y Director TIC, autoridades | Por definir
seguridad aprobacion
Definicion de rol Revision i . -
4 etiniclo . (.je olesy eV|5|o_,y Director TIC, autoridades | Por definir
responsabilidades aprobacion
5 Ide.nt|f|caC|o.r,1 de los activos ReV|5|or.1,y Oficial de Seguridad Por definir
de informacion aprobacion
Definicion del enfoque del Revision y | Comité de Seguridad de la -
6 e . o L Por definir
analisis de riesgo aprobacion | informacion
. Metodologla de anélisis de ReV|S|or_1,y _Comlte d_e, Seguridad de la Por definir
riesgo aprobacion | informacion
. . Revision Comiteé de Seguridad de la -
8 | Tratamiento de los riesgos _,y . . g Por definir
aprobacion | informacion
. Revision - . -
9 | Seleccion de controles ”y Oficial de Seguridad Por definir
aprobacion
. — Revision . : .
10 | Declaracion de aplicabilidad .,y Oficial de Seguridad Por definir
aprobacion
11 P_Ianes de tratamiento de ReV|S|or_1,y Oficial de Seguridad Por definir
riesgo aprobacion
12 Implementacion y puesta en Por_ TIC, directores de area Por definir
marcha de proyectos realizar
., Por mité ri I .
13 | Gestion de los recursos 0 . _Co e d_e,Segu idad de la Por definir
realizar informacion
. o Por Director de Talento -
14 | Formacion y capacitacion . Por definir
realizar Humano
Definir conjunto objeti Por - i -
15 e, I.I conjunto objetivos y 0 . Oficial de Seguridad Por definir
meétricas realizar
16 Evaluacion del desempefio Por. Auditor interno Por definir
del SGSI realizar
17 | Realizar auditorias internas Por Auditor interno Por definir
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realizar

_— Y Por ) -
18 | Revision por la direccion 0 . Autoridades Por definir
realizar
19 | Definir acciones correctivas Por. F:omlte d.e, Seguridad de la Por definir
realizar informacién
Por Comité de Seguridad de la
20 | Plan de mejora continua . informacion, Oficial de Por definir
realizar i
Seguridad
. Por . : -
21 | Documentacion del SGSI rec;lizar Oficial de Seguridad Por definir

Fuente: Elaboracion propia
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CONCLUSIONES

Las normas internacionales de la familia ISO/IEC 2700 para la seguridad de la informacion
dan un marco referencial para gestionar la seguridad en la UNIB.E, permitiendo de esta
manera visibilizar el estado actual de la institucion y planear estrategias de cambio y mejora
continua en el manejo de la seguridad de la informacion, definiendo objetivos de seguridad

que la Universidad puede alcanzar con un proceso sistemético y documentado.

De acuerdo con el levantamiento de informacion realizado en la situacion actual de la
UNIB.E se pudo determinar que actualmente en la institucion no existe un Sistema de Gestion
de Seguridad, no hay una cultura sobre seguridad de la informacién y no existen normas ni
procedimientos documentados ni aprobados que deban ser de cumplimiento obligatorio en las
actividades normales de trabajo de la comunidad universitaria en relacion a la seguridad de la
informacidn. Sin embargo, la Universidad esta trabajando en la descripcion y documentacion
de procesos con la implementacion del sistema de calidad, esto hace que por un lado el
personal de la institucién adquiera ya un conocimiento de la manera en que trabaja un sistema
de gestion y al definir los procesos tengan ya una idea mas clara de la informacién que

manejan.

Una de las actividades méas importantes y complejas del disefio del SGSI es sin duda
establecer la metodologia de la gestion de riesgos, esta debe involucrar a todas las personas
gque manejan los sistemas de informacién de la institucién y debe ayudar a visibilizar los
riesgos que puede enfrentar la institucion, se encontré muchas metodologias definidas para la
gestion de riesgos, en el presente trabajo se escogio utilizar una metodologia propia que

facilite la ejecucion de analisis periddicos para mejorar los resultados obtenidos.

El disefio de un Sistema de Seguridad de la Informacién para la Universidad
Iberoamericana del Ecuador, puede ser un gran paso para que la institucion aumente su
competitividad y mejore la calidad de sus procesos, ya que las organizaciones pequefias
pueden obtener grandes beneficios al tener un marco de referencia en los cuales organizar su
planes y proyectos de una manera que se mitiguen los riesgos a los que podria estar expuesta
con un desembolso de recursos acorde a su tamario y necesidades, sin gastos que usualmente
no sean necesarios para la Universidad. Ademas, al tener politicas, normas y procedimientos
establecidos y conocidos, las personas que trabajan en la institucion van a conocer cOmo

manejar los activos de informacion de forma que estén menos expuestos a riesgos de seguridad
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y si estos se presentan saber la manera en que deben proceder, para minimizarlos.

Siendo el SGSI un proceso ciclico de mejora continua, debe ser apoyado constantemente,
tanto con personal como con presupuesto para que se pueda cumplir con los objetivos de
seguridad definidos, este trabajo es un punto de partida que puede ser mejorado cuando de
obtenga la retroalimentacion de los empleados y autoridades de la institucion, una vez que se
realice su implementacién. Uno de los resultados destacables del andlisis realizado a la
institucion es que, en la fase inicial, el establecimiento de politicas, normas y procedimientos
puede marcar una gran diferencia en el resguardo de los activos de informacion al capacitar y
concienciar al personal, y permitir visualizar los objetivos que se quieren alcanzar en cuanto

a seguridad.
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RECOMENDACIONES

Se deberia revisar la norma ISO/IEC 27004 para determinar las métricas que pueden
utilizarse para las auditorias tanto internas como externas para medir los resultados una vez

que el SGSI esté implementado.

De acuerdo con la situacion actual de seguridad de la informacion en la Universidad se
recomienda que el disefio del SGSI propuesto en el presente trabajo se implemente con el
alcance definido y luego de ver los resultados se realice un nuevo proyecto extendiéndose al

resto de los procesos de manera que la seguridad de la informacion alcance toda la institucion.

En cuanto a la metodologia de gestién de riesgos de seguridad de la informacién, se
recomienda la realizacién de varias interacciones de manera que se evalle y mejore la
metodologia propuesta para obtener resultados méas precisos que garanticen un mejor control

de las amenazas y vulnerabilidades.

Para que el disefio del SGSI propuesto sea implementado con éxito se recomienda que las
méaximas autoridades de la institucion se comprometan activamente en el proceso para que se

fomente a todos los niveles de la Universidad una cultura de seguridad de la informacion.

Se deben realizar charlas y capacitaciones periddicas tanto al inicio del proyecto como
durante la implementacion, de manera que las personas interioricen los conceptos y la
importancia de la seguridad de la informacion en el cumplimiento de sus labores diarias y en

el cumplimento de objetivos institucionales.
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ANEXO 1
CUESTIONARIO

El presente cuestionario tiene como objetivo realizar un diagnostico de la cultura institucional sobre
la seguridad de la informacién en la UNIB.E, esto como un primer paso para la implementacion de un
Sistema de Gestion de Seguridad de la Informacion en la Universidad, por favor conteste las siguientes
preguntas. Muchas gracias por su ayuda.

| Directivo | | Docente | | Administrativo | |

1. ¢Sabe 0 ha escuchado usted qué es la Seguridad de la Informacion? Si su respuesta es afirmativa
describa brevemente qué es para usted la seguridad de la informacién.

Sl NO

2. ¢Conoce usted si la UNIBE cuenta con una politica de Seguridad de la Informacion?

Sl NO

3. ¢Ha recibido capacitacion acerca de la importancia de la seguridad de la Informacion dentro de la
UNIBE?

Sl NO

4. (Si existiera un incidente de seguridad de la informacién, sabe como proceder? (pérdida de
informacidn, documentos, equipos, etc.)

Sl NO

5. Ensu trabajo diario ¢qué tipo de informacién maneja? (seleccione las que correspondan)
L] interna U externa
[J pdblica O confidencial

6. ¢Piensa usted que es importante generar dentro de la comunidad universitaria una cultura sobre
Seguridad de la Informacion? ¢Por qué?

Sl NO
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7. ¢Tiene usted identificada la informacién que utiliza en sus actividades?

Sl NO

8. ¢Los procesos en su direccion y/o unidad estan claramente definidos?

Sl NO

9. ¢Sabe cual es el tiempo de retencion de la informacién que usted es responsable?

Sl NO

10.;Sabe usted el procedimiento que hay que seguir para destruir informacion? Si la respuesta es
afirmativa, por favor describa.

Sl NO
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SITUACION ACTUAL ACTIVOS DE INFORMACION

ANEXO 2
ENTREVISTA

La presente entrevista tiene como objetivo realizar un inventario de informacion de los activos de informacion de la UNIB.E, esto como un primer
paso de la metodologia de gestion de riesgos, por este motivo, se solicita su colaboracion llenando los cuadros con la informacion que maneja en
el desarrollo diario de sus funciones. Adicionalmente se solicita que realice un andlisis del impacto que tendria para la Universidad el que el activo
no esté disponible, se realicen cambios sin autorizacion o se acceda a él sin autorizacién. Muchas gracias por su ayuda.

DATOS GENERALES

Nombre:

Proceso:

Unidad

Cargo

a. Informacion que usted genera producto de sus actividades.

Nombre

Descripcion

Medio
(digital,
fisico)

Tipo (interna,
publica,
confidencial)

Analisis de impacto en la informacion

Que no esté
disponible
(alto, medio o bajo)

Por cambio no
autorizado
(alto, medio o bajo)

Por acceso no
autorizado (alto,
medio o bajo)
(confidencial)
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Nombre

Descripcion

Medio
(digital,
fisico)

Tipo (interna,
publica,
confidencial)

Analisis de impacto en la informacion

Que no esté
disponible
(alto, medio o bajo)

Por cambio no
autorizado
(alto, medio o bajo)

Por acceso no
autorizado (alto,
medio o bajo)
(confidencial)
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b.

Informacion que generan otras personas y que usted utiliza en la ejecucion de sus actividades.

Nombre

Descripcion

Medio

Responsable de la informacion
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ANEXO 3

LISTADO DE AMENAZAS Y VULNERABILIDADES

Fuente: (ISO/IEC 27005)

Tipo Amenazas Orig
en
Fuego A D E
Dafio por agua A,DE
Dafio fisico Contaminacion A D E
Accidente importante A, DE
Destruccion del equipo o los medios A D E
Polvo corrosién congelamiento A DE
Fenémenos climaticos E
Fendmenos sismicos E
Eventos naturales . -~
Fendmenos volcanicos E
Fendmenos meteoroldgicos E
Inundacién E
- Falla en el sistema de suministro de agua o de aire
Z:rr\(/jilc(:jiige los acondicionado ’ A D
esenciales Pérdida de suministro de energia A DE
Falla en el equipo de telecomunicaciones A, D
Perturbacién Radiacion electromagnética A D E
debida a la Radiaci6n térmica A D E
radiacién Impulsos electromagnéticos A D E
Interceptacion de sefiales de interferencia D
comprometedoras
Espionaje remoto D
Escucha subrepticia D
Compromiso Hurto de medios o documentos D
dela Hurto de equipo D
informacion Recuperacién de medios reciclados o desechados D
Divulgacion A D
Datos provenientes de fuentes no confiables AD
Manipulacion con hardware D
Manipulacidén con software A, D
Deteccién de la posicion D
Falla del equipo A
Fallas técnicas Mal funcionamiento del equipo A
Saturacion del sistema de informacion A D
Mal funcionamiento del software A
incumplimiento en el mantenimiento del sistema de A D
informacion '

) Uso no autorizado del equipo D
ACCIONes no Copia fraudulenta del software D
autorizadas Uso de software falso o copiado A D

Corrupcién de los datos D
Procesamiento ilegal de los datos D
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Error en el uso A
c iso de | Abuso de derechos A D
ompromiso de las .
. D
funciones FaIS|f|f:?C|on de fjerechos
Negacién de acciones D
Incumplimiento en la disponibilidad del personal A D E
Fuente de Motivacion Acciones amenazantes
amenaza
Pirata Reto Pirateria
informaétic Ego Ingenieria social
0, intruso Rebelion Intrusion, accesos forzados al sistema
ilegal Estatus Acceso no autorizado al sistema
Dinero
Criminal de Destruccién de ;
' - Crimen  por computador (por
la informacion . R o
., - L ejemplo, espionaje cibernético)
computacion Divulgacion ilegal de
informacion Acto fraudulento (por ejemplo, repeticion,

Ganancia monetaria
Alteracion no autorizada
de los datos

personificacion, interceptacion)
Soborno de la informacion
Suplantacion de identidad

Intrusién en el sistema

Terrorismo Chantaje Destruccion Bomba/terrorismo
Explotacion Guerrae (warfare) de informacion
Venganza Ganancia Ataques contra el sistema (por ejemplo,
politica negacioén distribuida del
Cubrimiento de los medios servicio)
de Penetracion en el sistema
comunicacion Manipulacion delsistema

o Ventaja competitiva Ventaja de defensa

Espionaje Espionaje econémico Ventaja Politica

industrial Explotacién econémica

(Inteligencia, Hurto de informacion

empresas, Intrusion en laprivacidad personal

9°b'e”_‘°S Ingenieria social

extranjeros, Penetracion en elsistema

otros Acceso no autorizado al sistema

mtgreses (acceso a informacion clasificada,

gli}st)ernament de propigdad y/o relacionada con la

tecnologia)

Intrusos Curiosidad Asalto a un empleado

(empleados Ego Chantaje

con Inteligencia Observar informacion de

entrenamient Ganancia monetaria Abuso del computador

o deficiente, Venganza negligentes, Venganza

descontentos Errores y omisiones no Ingreso de datos falsos o corruptos

malintencion
ados,
negligentes,
deshonestos
o]
despedidos)

intencionales) por
ejemplo, error en el
ingreso de los datos,
error de programacion)

Interceptacion

Caodigo malintencionado (por ejemplo,
virus, bomba légica,

caballo troyano)

Venta de informacién personal
Errores (bugs) en el sistema

Sabotaje del sistema

Acceso no autorizado al sistema
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RESUMEN:

El presente trabajo describe el disefio de un modelo
de seguridad de la informacion para una
universidad ecuatoriana basado en las normas 1SO
27001. Las mismas que constituyen un referente
confiable para la implantacién, optimizacion y
administracion de procesos dentro de una

organizacion.

El disefio de un Sistema de Seguridad de la
Informacion para una universidad ecuatoriana
resulta un avance importante para que dicha
institucion aumente su competitividad y mejore la

calidad de sus procesos.

PALABRAS CLAVE: SGSI, ISO 27001, Modelo

de Gestion
ABSTRACT:

This paper describes the design of an information
security model for an Ecuadorian university based
on the I1ISO 27001. Standards that constitute a
reliable reference for the implementation,
optimization and administration of processes

within an organization.

The design of an Information Security System for
an Ecuadorian university is an important step
forward for the institution to increase its
competitiveness and improve the quality of its
processes.

Keywords: SGSI, ISO 27001, Management Model

I. INTRODUCCION

Los estandares de aceptacion general, como son las
normas ISO 27001, son un referente confiable para
la implantacion, optimizacién y administracion de

procesos dentro de una organizacion.

En el caso particular de la institucién de educacion
superior analizada, al momento no dispone de
procesos de seguridad de la informacion, tampoco
un modelo de gestion que permita asegurar la
informacion que maneja, siendo esta muy sensible
dado que los sistemas de informacion se maneja
tanto las notas como la trayectoria e informacion
personal de los estudiantes y docentes, asi como

informacidn financiera y de control.

La adopcion de un modelo de gestion de la

seguridad de la informacion permitira proteger la
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informacién generada y contenida en cualquier
medio de una amplia gama de amenazas, a fin de
garantizar la continuidad de los sistemas de
informacion académicos, financieros, de talento
humano y tecnoldgicos, minimizar los riesgos de
dafio y asegurar el eficiente cumplimiento de sus
objetivos. Considerando que la informacion es un
recurso muy importante y estratégico para
cualquier organizacion ésta debe ser debidamente
protegida.

TEORIA Y CONTEXTO

Seguridad de la informacién

Actualmente para todas las organizaciones, la
informacidn es un instrumento fundamental para su
funcionamiento, y el que necesita de una mayor
proteccién ya que el uso intensivo del Internet y la
tecnologia ha originado que las amenazas que
aprovechan las  vulnerabilidades de las
organizaciones hayan aumentado, ocasionando que
se pierdan alguna de las caracteristicas que la
seguridad de la informacién debe preservar es decir
la  disponibilidad, la integridad y la
confidencialidad de la misma (Areitio, 2008). Estas
3 caracteristicas que contribuyen a lograr la
seguridad de la informacién estan estrechamente
relacionadas entre si, como puede observarse en la

Figura 1.

Integridad

Disponibilidad Confiabilidad

Seguridad
de la
informacién

Figura 21. Caracteristicas de Seguridad
Fuente: Adaptado de (Gomez A. , 2014)

Las instituciones de educacion superior como
cualquier otra organizacion dependen también de la
informacién  para alcanzar sus  objetivos
estratégicos con calidad y excelencia, de manera
que puedan cumplir con las expectativas tanto de
sus clientes que serian los alumnos, como de
proveedores y organismos de control del estado,
especialmente en los procesos continuos de control

y evaluacidn por parte de estos organismos.

De acuerdo con la norma 1SO 27000 (2018), la
informacion es considerada un activo, incluso
mucho mas significativo que otros por su
importancia estratégica, por esta razén debe ser
protegida de cualquier riesgo. La informacion no
necesariamente estd almacenada de forma digital,
sino que en general se considera que puede estar
también en forma fisica es decir impresa e inclusive
el conocimiento que tienen las personas que

realizan un trabajo especifico.

Los elementos de la gestién de seguridad de la
informacion entre otros incluyen: las politicas,
normas, procedimientos, evaluacion de los riesgos

que puede sufrir la informacién y un tratamiento de
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dichos riesgos mediante la implementacion de

controles de seguridad que permitan minimizarlos.

Sistema de Gestidn de Seguridad de la

Informacién (SGSI)

Uno de los métodos a disposicion de las
organizaciones para el manejo de la seguridad es el
establecimiento de un Sistema de Gestion de
Seguridad de la Informacion (SGSI), que de acuerdo
con Giménez (2014), son las acciones 0 pasos que
permiten establecer, implementar, mantener y
mejorar continuamente la seguridad de Ila
informacion, basandose en una determinacion de los
riesgos que se pueden presentar en la organizacion.
Como expresa la horma I1ISO 27000 (2018), el SGSI
es por lo tanto un proceso sistematico que necesita el

apoyo de las autoridades y de toda la organizacién.

El SGSI debe determinar los diferentes riesgos a los
gue podria estar expuesta la informacion para
determinar las politicas, procedimientos, controles o
métodos para minimizar estos riesgos, todos esto
procedimientos deben documentarse y socializarse;
segun Gomez y Fernandez (2018), un SGSI se
organiza en las cuatro fases tipicas del ciclo Deming
o ciclo de mejora continua, es decir: planear, hacer,
verificar y actuar cuya relacion se indica en la Figura
2.

—J
= &
J

Figura 22. Ciclo de mejora continua
Fuente: adaptado de (Gomez & Fernandez, 2018)

Estandares que rigen la Seguridad de la

Informacioén.

v" Norma BS7799-2: proporciona un marco

de referencia para establecer y administrar
un Sistema de Gestion de Seguridad
(SGSI). El proposito de la BS7799 es
proteger la informacion de una amplia
gama de amenazas garantizando la
continuidad del negocio y minimizando los
dafios, da importancia a los procedimientos
y mecanismos para mejorar la seguridad de
la informacion. Sus objetivos son:
proporcionar una guia de mejores practicas
de seguridad de la informacion, ayudar a la
organizacion a identificar la fortaleza y la
debilidad en los procesos de gestion de
seguridad de la informacion y planear
acciones de mejora que apoyen el logro de
los objetivos de la organizacion (Haiwen &
Graham, 2000).
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v' O-ISM3: Es una norma de madurez de la
gestion de la seguridad de la informacion,
publicado por The Open Group, define los
define los procesos de seguridad para
administrar un sistema de gestion de
seguridad de la informacion (SGSI) en una
organizacion, se debe definir los objetivos
de seguridad requeridos en la Politica de
seguridad, ofrece un conjunto de procesos
de administracion de seguridad a partir de
los cuales la organizacion selecciona cuales
implementar en el SGSI (Canal, 2017).

En esta norma, cada proceso de control de
seguridad en el SGSI devuelve métricas para
indicar de qué manera este proceso estd
contribuyendo al logro de los objetivos de
seguridad. Esta retroalimentacion de las métricas
diferencia a esta norma de otras que definen
también un SGSI.

v" Serie ISO/IEC 27000: La serie de normas
internacionales ISO/IEC 27000, ISO/IEC
27001, ISO/IEC 27002, ISO/IEC 27005
emitidas por la Organizacién Internacional
de Normalizacion (ISO) y la International
Electronic (IEC) describe la manera en la
que se debe gestionar la seguridad de la
informacién en wuna organizacion, los
conceptos relacionados con la seguridad y
los sistemas de gestion, los requisitos de los
SGSI, los controles de seguridad y la

gestion de riesgos.

v" ISO/IEC 27001:2013: Denominada por la
ISO como “Tecnologias de la informacion
- Técnicas de Seguridad - Sistemas de
Gestion Seguridad de la Informacion —
Requisitos”. La revision mas reciente de
esta norma fue publicada en el 2013, es la
norma principal de la serie ISO/IEC 27000,
su objetivo es establecer los requisitos para
el disefio y la implementacion de un SGSI
de una forma bastante general de tal manera
que sea aplicable a cualquier organizacion
(ISO, Standart ISO/IEC 27001:2013,
2013).

Metodologias de la Gestion de Riesgos

Una de las actividades mas importantes en el
desarrollo de un SGSI es decidir la metodologia de
gestion de riesgos con la que se va a trabajar, ya que
existen varias ya definidas que pueden utilizarse y
que se alinean con la ISO/IEC 27001 (Vanegas &
Pardo, 2014), o inclusive se puede adoptar una
propia que cumpla con los requerimientos de la
norma, sin embargo debe estar claramente
establecida para poder repetirla, es decir que se
pueda utilizar de la misma manera siempre, para

gue los resultados sean apropiados.

v' MAGERIT: Utilizada por las empresas
publicas espafiolas enfocado a la gestion de
riesgos de la informacion. MAGERIT
implementa la gestion de riesgos dentro de
un marco de referencia que les permita a las

organizaciones tomar decisiones a partir de
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los riesgos encontrados en el uso de las Tl
(MHAP, 2012).

OCTAVE: Desarrollada en el Centro de
Coordinacion CERT en Carnegie Mellon
University. Octave es un método para la
evaluacion del riesgo. es una metodologia
para empresas grandes; Octave-S, similar a
la original, pero para empresas mediana; y
Octave Allegro, una metodologia con un
proceso simplificado con un uso mas facil
(Garcia, 2015).

RISK IT: Publicado por ISACA, es un
marco de referencia que se enfoca en las
TIC, proporciona una vision global de los
riesgos de la organizacion, es una
herramienta practica para la gestion de
riesgos basada en el valor y beneficios que
la organizacién obtiene a través de sus
proyectos tecnoldgicos, se concentra en el
cumplimiento de los objetivos de la
organizacion. Este modelo puede utilizarse
en cualquier tipo de empresa, y ofrece una
serie de guias para la gestion eficaz de los
riesgos (Vanegas & Pardo, 2014).

ISO/IEC 27005: Es compatible con los
requerimientos que establece la norma
ISO/IEC 27001 en la seccion 6. En la
Figura 3 se indica los pasos establecidos

para la gestionar los riesgos.

Establecimient .
o del contexto

Monitoreo y Comunicaci

revisién del . 6n del
riesgo riesgo

. Aceptacion
del riesgo

Figura 23. Ciclo de la gestién de riesgos
Fuente: (ISO/IEC, 20013)

Il. METODOLOGIA

El presente trabajo se basa en una metodologia

con las siguientes caracteristicas:

v" Investigacion descriptiva: se ha realizado
una descripcion de la situacion actual de la
Universidad, se realiz6 un inventario de los
activos de informacion, identifico los
riesgos y determino el tratamiento adecuado
de estos, segln los objetivos establecidos

inicialmente

v Enfoque cuantitativo: se miden, comparan

y describen las variables.
Poblacion y muestra

Poblacion: Este trabajo de investigacion
comprende la comunidad universitaria que esta
distribuida en tipos de poblacién como se muestra
en la Tabla 1.
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Tabla 23. Poblaciéon

Unidad administrativa Personal

Directivos 17
Docentes 12
Administrativos 15
Total 44

Fuente: Elaborado por el autor

Muestra: La muestra se obtuvo a través de un
muestreo intencional o de conveniencia, y fue de 27
personas, que corresponden a los responsables del
manejo de activos de informacidn en cada una de
las direcciones, distribuidos de la manera que se

indica en la Tabla 2.

Tabla 24. Distribucién de la muestra

Area Empleados
Direccion o
o Directivos 7
Académica
Docentes 12
Administrativos 3
Direccion o
) . Directivos 1
Financiera
Administrativos 2
Direccién de
Talento Directivos 1
Humano
Direccion TIC  Directivos 1
Total 27

Fuente: Elaborado por el autor

Recolecciéon de Informacién

Como técnicas de recoleccion de datos se

utilizaron: encuestas, entrevistas, fichas de

observacion y evidencia documental.

v Encuestas: Se realizé una encuesta que se

aplico a la muestra seleccionada para
determinar la cultura institucional sobre
seguridad de la informacién, es decir el
conocimiento que tienen sobre esta y la
existencia de politicas, normas y
procedimientos de seguridad de la

informacion.

Entrevistas: Se realizd entrevistas a
personal de las direcciones Académica,
Financiera, Talento Humano y TIC (Anexo
2), y se utilizd para realizar el inventario
inicial de activos de informacion que
consideran importante para sus funciones,
para la valoracion de dichos activos con un
nivel de criticidad en el caso de que ocurra
un evento de seguridad que afecte la
disponibilidad, integridad 0
confidencialidad y el andlisis de las
amenazas Yy vulnerabilidades que pueden

presentarse para cada activo.

Observacion directa: Para realizar la
evaluacion de riesgos, se utilizé la
observacion directa con una lista de
chequeo donde se establecio los activos mas
importantes desde el punto de vista de los
procesos de negocio, en el que se describe
también el nivel de criticidad de cada activo,

tomando como punto de partida las
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entrevistas realizadas a las personas

responsables de los procesos.
Situacion actual

De los resultados obtenidos se puede evidenciar
que la Universidad no cuenta en la actualidad con
un sistema de gestion de la seguridad de la
informacién (SGSI), ni con una politica de
Seguridad de la Informacidn, los procedimientos de
seguridad existentes son los que cada persona
considera apropiadas para su trabajo; por tanto, es
importante desarrollar el SGSI y un Plan Director
de Seguridad a fin de mejorar la seguridad de la
informacién en toda la organizacién y adaptarla al
estandar ISO/IEC 27001.

Tampoco ha existido capacitacién sobre la
seguridad de la informacion ni  sobre
procedimientos, reglamentos o normas al respecto
0 cOmo proceder en caso de que exista un incidente

de seguridad que involucre activos de informacién.

Se ha logrado determinar las fortalezas y
debilidades que pueden influir en la implantacion
de un Sistema de Seguridad de la Informacion y la
situacion inicial de la cultura de seguridad de la

informacién en los empleados de la Institucién.

Adicionalmente mediante la entrevista se pudo
determinar un inventario preliminar de activos de
informacién con detalles del medio en el que se
encuentran (fisico o digital), el tipo de informacion
(interna, confidencial, externa) y el impacto de que
se presente una amenaza sobre su disponibilidad,

integridad y confidencialidad sobre dicha

informacion.
I111. PROPUESTA

Para el desarrollo del presente trabajo se
seguiran siguieron los pasos que determinados
por la norma ISO/IEC27001 para el desarrollo
de un SGSI, adicionalmente se eligieron los
controles de seguridad que la ISO/IEC27002
establece y que fueron adecuados para la
Universidad, de acuerdo con el resultado que se
determind de la gestion de riesgos

Fase | Contexto de la organizacién

La Universidad es una institucion de educacion
superior de caracter privado, con un tamafio
pequefio, cuenta con alrededor de 45 empleados
entre administrativos y docentes a tiempo
completo, 64 docentes a tiempo parcial y un
promedio de 600 alumnos. Tiene alrededor de 10
afios de funcionamiento y cuenta con una sede

Unica ubicada en la ciudad de Quito.

Actualmente la institucion estd trabajando en el
establecimiento de un Sistema de Calidad bajo la
norma 1SO 9001, para lo que se encuentra
definiendo sus procesos, debido se considera
importante trabajar también en el disefio de un
Sistema de Gestion de seguridad de la Informacion,

gue complemente el Sistema de Calidad.
Fase Il Liderazgo

La segunda parte del SGSI en la norma ISO/IEC
27001 establece el liderazgo de la alta direccion, es

decir las autoridades de la institucion, que deben
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manifestar su apoyo al proyecto con actividades
como determinar los objetivos que se pretenden
alcanzar con la implementacién del SGSI, aprobar
las Politicas Generales de Seguridad de la
Informacién, definir los roles y responsabilidades
del personal en relacién con la seguridad de la

informacidn, entre otros.
Alcance

La clausula 4.5 de la norma ISO 27001,
establece que la organizacion determinara los
limites o el alcance del sistema de gestion de la
seguridad de la informacion. De acuerdo con
esto, las autoridades han determinado el alcance
del SGSI en la institucion a los procesos:
Gestion  Académica, Financiera, Talento
Humano y TIC, debido a que estos son los
procesos que manejan la mayor parte de los
sistemas de informacion de la institucion, que

determinan sus objetivos de negocio.
Objetivos del SGSI

Los objetivos de seguridad propuestos para el SGSI

son los siguientes:

v" Incrementar la seguridad de la informacion
mediante la implementacion de controles
que permitan minimizar la pérdida de
integridad, disponibilidad y

confidencialidad de la informacion

manejada en los procesos: Académico,

Financiero, Talento Humano y Tecnologias

de la Informacion y Comunicacion.

v Mantener un registro y respuesta adecuada
a incidentes y amenazas a la seguridad de la

informacion.

v' Mejorar la imagen frente a los clientes y
entidades reguladoras al mejorar el manejo
de la informacion en los procesos de la

institucion

v Optimizar el presupuesto destinado a las
TIC con respecto a los proyectos de
seguridad de la informacion.

Crear politicas de seguridad adecuadas para la
institucion, que debera ser acatada por todos los
trabajadores para mantener en todo momento la

seguridad de la informacion.

Fase 111 Planificacion: Gestion de riesgos

de la informacioén

En esta fase se realiza la gestion de riesgos, se
define la metodologia que se utilizara para este
procedimiento, ésta incluye el inventario de los
activos de informacién, la valoracién de los activos,
la deteccion de vulnerabilidades, amenazas y
riesgos que pueden sufrir dichos activos en los
procesos que estan dentro del alcance del SGSly el

tratamiento de estos.

Para recolectar la informacion se aplicaron las
técnicas de entrevistas a los usuarios de los sistemas
y a los responsables de los procesos y la

observacion directa.
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Inventario de activos de informacion

De acuerdo con el alcance definido para el SGSI se
realizo un inventario de los activos de informacion
en los procesos Académico, Financiero, Talento
Humano y TIC, segln la norma ISO/IEC 27005 los
activos de informacion pueden ser: primarios y de
soporte, en los primarios estan las actividades y
procesos Y la informacién (documentos y datos) y
en los de soporte estan el hardware, software, redes,

personas, sitios, organizacion.

El inventario de activos de informacion se realizo
con los responsables de los procesos y usuarios que
manejan informacion en las areas que estan dentro
del alcance del SGSI.

Determinar amenazas y vulnerabilidades de los

activos

Como otro paso se realizd el analisis de las
amenazas y vulnerabilidades que pueden dar origen
a los riesgos en los activos de informacion
considerando la probabilidad de ocurrencia de un
riesgo y el impacto que  tendria sobre las 3
caracteristicas de la seguridad de la informacion:
disponibilidad, confidencialidad e integridad en los

activos de informacion.

Para la evaluacion de las amenazas Yy
vulnerabilidades se parte de tablas de amenazas y
vulnerabilidades conocidas, que estan disponibles
en diferentes fuentes, la norma ISO/IEC 27005. En
la Tabla 3 se puede observar algunos ejemplos de

amenazas.

Tabla 25. Ejemplos de Amenazas

Tipo Amenaza

Deliberadas Malware
Denegacién de Servicio
Alteracion de Informacion
Destruccion de Informacion
Fugas de Informacion
Acceso no autorizado a la
Informacion
Suplantacién de Identidad
Abuso de privilegios de acceso
Interceptacion de informacion
Manipulacién de programas
Ingenieria Social
Manipulacion de configuraciones
Naturales Terremotos
Erupcion Volcénica
Accidentales Corte de Suministro eléctrico
Condiciones inadecuadas de
temperatura o0 humedad
Errores de mantenimiento/
actualizacién
Agotamiento de recursos
Indisponibilidad del personal
Fallo de servicios de
comunicaciones
Interrupcion de servicios de soporte
Errores de usuarios
Errores de administrador
Errores de configuracién
Incendios
Fuente: (ISO/IEC, 2013)

Fase IV Documentacion del SGSI

La Declaracién de aplicabilidad muestra los
controles de la norma ISO/IEC 27002 y del Anexo

A de la ISO/IEC 27001 que son relevantes para el
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SGSI de la Universidad y que permiten
adicionalmente mitigar los riesgos encontrados en
la etapa de andlisis de riesgos, permite también
verificar que se han considerado todos los controles

previstos en la norma.
Fase V Plan de Implementacion del SGSI

El plan de implementacion del SGSI se presenta en
la Tabla 4, este plan debe ser aprobado por las

autoridades para comenzar con la implementacion

N Comité de Seguridad
Gestidn de los recursos . ..
de la informacion

N L Director de Talento
Formacién y capacitacion
Humano

Definir conjunto objetivos y

métricas

Oficial de Seguridad

Evaluacion del desempefio
del SGSI

Auditor interno

Realizar auditorias internas

Auditor interno

Revisién por la direccion

Autoridades

Definir acciones correctivas

Comité de Seguridad
de la informacion

del proyecto.

Tabla 4. Plan de implementacion del SGSI

Comité de Seguridad
de la informacién,
Oficial de Seguridad

Plan de mejora continua

Documentacion del SGSI Oficial de Seguridad

Actividad Responsables
Creacion de plan de trabajo Direc.tor e,
autoridades
Definicidn del alcance del Director TIC,
SGSI autoridades
Definicion de la politica de Director TIC,
seguridad autoridades
Definicion de roles y Director TIC,

responsabilidades

autoridades

Identificacion de los activos

de informacién

Oficial de Seguridad

Definicion del enfoque del

andlisis de riesgo

Comité de Seguridad

de la informacién

Metodologia de anélisis de

riesgo

Comité de Seguridad

de la informacién

Tratamiento de los riesgos

Comité de Seguridad

de la informacién

Seleccion de controles

Oficial de Seguridad

Declaracion de aplicabilidad

Oficial de Seguridad

Planes de tratamiento de

riesgo

Oficial de Seguridad

Implementacion y puesta en

marcha de proyectos

TIC, directores de area

Fuente: Elaboracion propia

CONCLUSIONES

Las normas internacionales de la familia ISO/IEC
2700 para la seguridad de la informacion dan un
marco referencial para gestionar la seguridad en la
institucion, permitiendo de esta manera visibilizar
el estado actual de la institucién y planear
estrategias de cambio y mejora continua en el
manejo de la seguridad de la informacion,
definiendo objetivos de seguridad que la
Universidad puede alcanzar con un proceso

sistemético y documentado.

De acuerdo con el levantamiento de informacion
realizado en la situacion actual de la Universidad se
pudo determinar que actualmente en la institucion
no existe un Sistema de Gestion de Seguridad, no
hay una cultura sobre seguridad de la informacion

y no existen normas ni procedimientos
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documentados ni aprobados que deban ser de
cumplimiento obligatorio en las actividades
normales de trabajo de la comunidad universitaria
en relacion con la seguridad de la informacién. Sin
embargo, la Universidad esta trabajando en la
descripcion y documentacién de procesos con la
implementacion del sistema de calidad, esto hace
que por un lado las persona que trabajan en la
institucion adquieran ya un conocimiento de la
manera en que trabajar un sistema de gestion y por
otro al definir sus procesos tengan ya una idea mas
clara de la informacion que manejan para realizar

su trabajo.

El disefio de un Sistema de Seguridad de la
Informacion para la universidad del caso de
estudio, puede ser un gran paso para que la
institucion aumente su competitividad y mejore la
calidad de sus procesos, ya que las organizaciones
pequefias pueden obtener grandes beneficios al
tener un marco de referencia en los cuales organizar
su planes y proyectos de una manera que se
mitiguen los riesgos a los que podria estar expuesta
con un desembolso de recursos acorde a su tamafio
y necesidades, sin gastos que usualmente no sean
necesarios para la Universidad. Ademas, al tener
politicas, normas y procedimientos establecidos y
conocidos, las personas que trabajan en la
institucién van a conocer cdmo manejar los activos
de informacion de forma que estén menos
expuestos a riesgos de seguridad y si estos se
presentan saber la manera en que deben proceder,

para minimizarlos.
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