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RESUMEN

Con los avances en las tecnologias, cada vez son mds los procesos que son automatizados y la
centralizaciéon de la informacién se convierte en una necesidad, por lo que el transporte de la
informacion debe realizarse de una manera segura y rapida, siendo necesario utilizar mecanismos que

apoyen este primer factor, y uno de ellos es la criptografia.

Existen mds de un mecanismo criptografico que puede utilizarse para brindar seguridad a la
informacion, utilizando diferentes plataformas y software, pero muy poco sobre investigaciones en

plataformas con dispositivos de placa tnica.

Por las caracteristicas limitadas propias de los microordenadores de placa unica, se vuelve
necesario realizar la presente investigacion, los dispositivos como Raspberry, por su bajo costo, facil
mantenimiento, tamaifio reducido y gran resistencia a factores de deterioro como el clima, la humedad,
el polvo, incluso ataques de insectos, son ventajas que ofrecen el uso de este tipo de dispositivos para

las empresas agricolas especialmente.

Encontrar un algoritmo que brinde la seguridad necesaria, sin provocar un desmayo en el
funcionamiento del dispositivo provocado por la carga de trabajo que éste proceso representa, es sin

duda el motivo principal y la razén de ser de la presente investigacion.

Palabras Clave: Cifrado, Criptografia, ISO 27001, Raspberry, Seguridad de la Informacion.
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ABSTRACT

With advances in information technology, more and more processes are automated, the
centralization of information becomes a necessity, and the transport of information throughout the
network must be done in a safe and fast way, it is necessary to use mechanisms that support this first

factor, and one of them is cryptography.

There is more than one cryptographic mechanism that can be used to provide information
security, using different platforms and software, but very little or nothing has been done on this type

of research on platforms with single-board devices.

Due to the limited characteristics of single-chip microcomputers, it is necessary to carry out
the present investigation, because as these devices are known as Raspberry, the low cost, easy
maintenance, reduced size and great resistance to deterioration factors such as weather, humidity, dust,

even insect attacks, are advantages offered by the use of this type of devices for agricultural companies.

Find an algorithm that provides the necessary security without causing a faint in the operation
of the device caused by the workload that this process represents, is undoubtedly the main reason and

rationale of the present investigation.

Keywords: Encryption, Cryptography, ISO 27001, Raspberry, Security of Information.

XVi



Introduccion

En la informaética, uno de puntos neurélgicos al momento de iniciar las actividades una
empresa, es la seguridad, son varios los aspectos a considerarse al tratarse de este tema, y uno
de ellos es la seguridad en la transmision de datos desde los aplicativos hasta sus respectivos

repositorios.

Son muchos los métodos de seguridad aplicables, uno de ellos es la encriptacién de datos,
existe mucha informacion en la red sobre las caracteristicas, ventajas y desventajas de cada
uno de los diferentes mecanismos de encriptacidon, implementados en equipos

computacionales con caracteristicas robustas y los resultados son muy satisfactorios.

Sin embargo, cuando estos mecanismos de cifrado se aplican en equipos limitados en

cuanto a capacidad y velocidad de proceso los resultados son diferentes.

Es por ello que, en la presente investigacion se realizardn pruebas de cifrado con 2
algoritmos, cada uno con estructuras diferentes, en equipos de Raspberry Pi2, donde se
identificard entre otras variables: la respuesta de los equipos en cuanto a velocidad de cifrado

y carga de trabajo.

Generalmente los dispositivos Raspberry se han utilizado para desarrollo a nivel diddctico
por la facilidad de adquisicién y mantenimiento, pero en la actualidad se estd implementando
este tipo de equipos en proyectos en empresas agricolas precisamente por las caracteristicas

anteriormente mencionadas.



Situacion Problematica

En la actualidad, el avance tecnoldgico estd llegando a todas las dreas de todo tipo de
negocio y la agricultura no ha sido la excepcion. El Sistema de Balanzas Electrénicas (SBE)
es un sistema informdtico web, mediante el cual se registran datos del proceso de embalaje de
fruta en sus estaciones de trabajo, donde toda esta informacién es almacenada en equipos
locales, durante las labores habituales, razén por la cual al terminar el proceso diario la
informacién es recolectada en la aplicacion cliente y migrado a un repositorio, donde es

tabulada y procesada para su automatizacion por parte de los departamentos administrativos.

Puesto que el envio se realiza diariamente, mediante la intranet de la empresa, la cual
también es utiliza para la transmision de toda la informacién de cada sucursal, mismas que
estdn ubicadas en varias provincias (Los Rios, Santo Domingo, Guayas, Machala, Manabi y
Bolivar), y que se genera diariamente el control de asistencia, materiales retirados y utilizados
en bodega, alimentacion del personal, labores de campo, entre otras. Es importante describir
que son necesarios estos procesos para llevar el control de los productos terminados
diariamente y poder cumplir con los respectivos cupos segin cada marca y cliente, por lo que

es muy importante que ésta llegue de una forma ripida y segura.

Actualmente los envios de datos de produccion se lo estdn realizando sin ningun tipo
de seguridad en la transmision, por lo que no resultaria dificil interceptarla y modificarla o

sencillamente corromperla comprometiendo su integridad.

Abhora bien, pensando en lo mencionado en el parrafo anterior, la empresa necesitaria
un mecanismo de cifrado que asegure la transmision y recepcion de la informacion, y que su
contenido esté protegido, pero a la vez, sin provocar un colapso de la intranet, induciendo a
los demds usuarios de la red al retraso en sus labores, por lo que es muy importante elegir el
mecanismo de seguridad adecuado que mantenga el equilibrio perfecto entre seguridad y

manejo de datos.
Problema Cientifico

En el siguiente punto surge la interrogante ;Cudl seria un mecanismo de cifrado que
se adapte tanto al medio de trabajo de las empresas en estudio, como a los recursos limitados
en hardware que supone Raspberry, y que a la vez garantice un flujo uniforme sin que existan

desmayos en los procesos y en la red?



Objeto de estudio

El principal objetivo de la presente investigacion es diferenciar las particularidades de
los diversos sistemas de encriptacion y su rendimiento en plataformas, con caracteristicas de
hardware reducidas, llegando a alcanzar armonia entre carga de proceso y tiempos de

respuesta.

En si mismo cada mecanismo de cifrado posee un funcionamiento diferente al de los
demads, lo que supone cargas de trabajo diferentes. Los dispositivos Raspberry aun en su
version mas actual cuentan con caracteristicas de procesamiento que limita sus funciones, por
lo que es necesario realizar pruebas en sus ambientes mds extremos para considerarlos idoneos

antes de su lanzamiento a produccion.
Campo de investigacion

En la actualidad el campo de aplicacion para dispositivos Raspberry se estd ampliando,
por su bajo costo, facil mantenimiento y gran resistencia a ambientes hostiles. Con el
acoplamiento correcto, como sensores de humedad, de movimiento, de temperatura, detectores
de agentes quimicos y muchas otras variantes este tipo de dispositivos se esta utilizando cada

vez con mayor frecuencia sobre todo en el drea agricola.

En las empresas agricolas se las utiliza en el campo, en dreas donde no es posible tener
instalaciones adecuadas para computadores de escritorio convencionales, donde se utilizan
con aplicaciones dedicadas, acumulan informacién y la envian hasta repositorios ubicados en

otras ciudades.

Como el resto de la informacion de las diferentes areas, ésta informacién también es
importante para la empresa, y debe ser tratada con cuidado, asegurando los pilares

fundamentales de su seguridad como confidencialidad, integridad y disponibilidad.

Consecuentemente, lo que se espera con el presente proyecto es dejar disponible
informacién acerca de resultados de ensayos realizados en campo sobre el comportamiento de

estos dispositivos utilizando mecanismos de cifrado diferentes.



Objetivo General.

1. Analizar el rendimiento de tecnologias criptogrificas, basado en la Norma ISO 27001 y

27002, durante la transferencia en la capa de Transporte con dispositivos Raspberry PI.
Objetivos Especificos.

1. Fundamentar un algoritmo de encriptacidn, para proteger la transmisién de datos de

manera segura, utilizando estdndares y politicas de seguridad de la informacion.

2. Examinar el rendimiento de procesos criptograficos que sean ligeros y efectivos, y que no

comprometa el valor computacional de los dispositivos Raspberry con S.O. Debian.

3. Establecer un algoritmo de encriptacion que garantice el correcto funcionamiento de las
operaciones, fundamentado en el literal 8 de las ISO 27001 y en el control 10.1 de la

seccion 10 de la ISO 27002.
Justificacion de la Investigacion

A continuacion, la presente investigacion ayudard a decidir qué mecanismo de cifrado
es el correcto para este tipo de entorno, el equilibrio entre la carga de trabajo y un nivel 6ptimo
de cifrado debe ser el adecuado, sobre todo teniendo en cuenta los recursos limitados con que

cuenta el Sistema de Balanzas Electrénicas (SBE).

En la actualidad existe una extensa diversidad de técnicas criptograficas, y saber elegir
la herramienta adecuada exige un andlisis exhaustivo de sus caracteristicas conociendo su
clasificacion y conceptos fundamentales, para poder darle un uso adecuado y sacar el mayor

beneficio posible.

Los dispositivos Raspberry cuentan con una memoria y un procesador reducidos,
mientras que los algoritmos que serdn analizados necesitan cierta capacidad para poder
funcionar correctamente, es por eso que se estas pruebas dardn indicadores que ayudara a
tomar una decisién adecuada con respecto de que algoritmo es el mds adecuado para este

entorno de trabajo.

Resumiendo, la actual investigacion dejara un antecedente sobre tecnologias que se
adapten a ambientes agricolas con recursos de hardware y software minimos, y que ofrezcan

resultados apropiados.



CAPITULO I
MARCO TEORICO
1.1. Antecedentes Investigativos

La informacién trasmitida mediante redes de comunicaciones se encuentra expuesta a
disimiles eventos inducidos por quienes buscan apropiarse de la misma. Por ello, Algaba et al,
(2017) describen que “la informacion se ha transformado en un activo esencial para las
entidades y para su desarrollo organizativo”. Por esta razon, las empresas han generado e
integrado sistemas que la ayudan a incrementar sus beneficios, siendo necesario para ello

herramientas que permitan resguardar los datos que transitan por la red.

Lo expuesto en el parrafo anterior, deja claro la importancia de la informacién en las
empresas, teniendo en cuenta que existen muchos tipos de amenazas y riesgos a los que este
recurso estd expuesto, por lo cual, Jean-Francois (2016), expone un concepto claro sobre este
tipo de situaciones: “una amenaza es alguien o algo que puede explotar una vulnerabilidad

para obtener, modificar o impedir el acceso a un activo o comprometerlo”.

De aqui que la realizacion de la presente investigacion es de vital importancia pues siendo
la informacién con cardcter confidencial, compromete la seguridad de las personas,
organizaciones y/o gobiernos, los mismos que han sufrido varias amenazas relacionadas con
la divulgacién de informacion en los ultimos afios. Siendo esencial considerar e instaurar los

pardmetros de seguridad al implantar una red de comunicaciones.

En el pais, el sector de las empresas agricolas, y especificamente en las dreas que se
encuentran fisicamente en lugares apartados del casco urbano, normalmente no se cuenta con
infraestructuras sélidas, modernas o que al menos cuenten con todo el poder computacional
que se desea, asi lo confirman (Ramirez Morales & Mazon Olivo, 2017), “en Latinoamérica,
cada dia el uso de los datos agropecuarios para el desarrollo de aplicaciones informaticas se
estd extendiendo, no solo para el beneficio del agricultor que la genera, sino de toda una cadena

de valor, que admite realizar una revision segura de los registros”.

Teniendo en cuenta que el principal elemento en esta investigacion es la informacion, y el
propdsito de estudio es encontrar un mecanismo de cifrado que cubra lo necesario en la

temdtica de la seguridad, ha sido necesario recurrir a compendios en diferentes temas para



alcanzar una sintesis que retna las definiciones de cada tema que ayude aclarando la

investigacion realizada.
A continuacion, se detalla uno a uno estos elementos:
1.2. Redes Inalambricas

En la actualidad se ha visto un gran crecimiento en los dispositivos mdviles, lo que a su
vez ha hecho crecer también la necesidad de conexiones que no necesiten cableado fisico, los

tipos de esta forma de comunicacion se identifican de la siguiente manera:
1.2.1. WAN

Es una red de area extensa, que puede abarcar paises y hasta continentes, pero también
este término es aplicable a una empresa que tiene una central y varias sucursales lo

suficientemente distantes.
Entre sus principales caracteristicas destacan:
e Pueden abarcar superficies muy amplias
e Tasa de transmision de datos restringida
e Mayor probabilidad de interferencia

Debido a las largas distancias que pueden llegar a cubrir, pueden llegar a necesitar puentes

o repetidores, lo que aumenta la probabilidad de llegar a sufrir interferencias.

Cuando la distancia es relativamente mayor, se puede llegar a tener que recurrir a empresas

de telecomunicaciones como microondas, telefénicas o satelitales.

Un ejemplo apropiado para este tipo de red seria el internet, pues estd interconectando
millones de computadores a nivel mundial, que en su gran mayoria a la vez estdn formando

grupos de computadores mds pequefios llamadas redes LAN.
1.2.2. LAN

A diferencia de las redes WAN, las LAN se limitan a un edificio o edificios contiguos

llegando a tener las siguientes caracteristicas:



e Pueden abarcar extensiones con superficies limitadas

e Poseen tasas de transmision de datos mds altas en comparacion con las redes

WAN

e Mayor resistencia a las interferencias

e La capa de transporte (cable) es de uso privado

El mismo hecho de las cercanias entre los dispositivos, provoca que la tasa de

transferencia de datos aumente y la probabilidad de interferencia disminuya.
1.2.3. WLAN

Caracterizada principalmente por prescindir de cableado, una WLAN comunica
dispositivos electrénicos entre si por medio de emisiones radioeléctricas propagadas en el aire.
Pueden cubrir espacios no extensos, como oficinas, una casa, comedores publicos, bibliotecas,

salas de espera, entre otras.

Las ventajas mds significativas son:

e Movilidad a los usuarios

e Sencilla instalacion y con costos bajos

e [tinerancia a usuarios con dispositivos méviles

Utilizada en gran parte como alternativa a la LAN y en otros casos como extension a

esta, en lugares donde por infraestructura o determinada condicion lo requiere.
1.3. Dispositivos Electrénicos

Entre los dispositivos que se utilizardn para realizar las pruebas de la investigacion se tiene,

entre otros:

e Microordenador de tarjeta integrada
e Dispositivos Wireless

e Tecnologia WSN



1.3.1. Raspberry PI

De acuerdo con Gonzélez (2014), Raspberry es un microcomputador de placa simple de
bajo coste, desarrollado inicialmente con fines educativos. Aunque su SO de c6digo abierto
oficial es una version adaptada de Debian a la que se denominé Raspbian, también permite

otros sistemas operativos como Windows 10 en su version adaptada.

Raspberry Pi es un dispositivo que requiere accesorios, los cuales son comprados por
separado segtin el proyecto que se desee realizar; algunos de los accesorios que se pueden
utilizar son una tarjeta SD, un teclado, un Mouse, un mini adaptador externo USB y un cable

HDMI o de video compuesto RCA.

Figura 1. Raspberry Pi3, Cara superior
Fuente: www.raspberrypi.org

En la figura N° 1 se presenta la imagen de la cara superior de la Raspberry PI 3, con sus
conectores para periféricos, pines configurables, procesadores y de red, todo montado en su

placa unica.

Actualmente el ultimo producto lanzado por la Fundacion Raspberry PI es 1a Raspberry Pi

3 Modelo B +, que presenta las caracteristicas de hardware siguientes:
e Quad Core 1.2GHz Broadcom BCM2837 64bit CPU
e 1GBdeRAM

e BCM43438 LAN inaldmbrica y Bluetooth Low Energy (BLE)



e 100 Base Ethernet

e GPIO extendido de 40 pines

e 4 puertos USB 2

e Salida de 4 polos estéreo y puerto de video compuesto

e HDMI de tamafio completo

e Puerto de cdmara CSI para conectar una cdmara Raspberry Pi

e Puerto de pantalla DSI para conectar una pantalla tactil Raspberry Pi

e Puerto micro SD para cargar su sistema operativo y almacenar datos

e Fuente de alimentaciéon Micro USB conmutada actualizada de hasta 2.5A

En el presente proyecto se utilizard dispositivos Raspberry PI 3, como hardware para
las pruebas donde se medird la respuesta en cuanto a velocidad de proceso al aplicar algoritmos

de cifrado 3DES y RSA.
1.3.2. Arduino

La empresa Software in the Public Interest Inc, especifica en su portal que, Arduino es una
plataforma de prototipo electronica de cédigo abierto que se comunica a través de disimiles
sensores que controlan elementos del entorno. Los proyectos que utilizan placas Arduino
pueden funcionar de forma independientes o comunicarse via software a una pc, el
microcontrolador se programa usando el “Lenguaje de Programacion Arduino” y Entorno de

desarrollo Arduino”. (Software in the Public Interest, Inc, 2018)

Ahora bien, Arduino inicio como una herramienta didéctica para quienes estaban iniciando
su carrera como estudiantes de electrénica y programacion, pero con el tiempo se extendid

adaptdndose a nuevos cambios y desafios.

Al ser completamente de codigo abierto, permite que el usuario adapte al dispositivo a su
entorno particular, ademés de aumentar su crecimiento exponencialmente gracias a los aportes

de las comunidades que la utilizan.



Las ventajas que destacan de Arduino se las enumera a continuacion:

e Bajo costo: Las placas Arduino son mds econémicas comparativamente con otros

tableros de microcontroladores. La versién de menos costo puede ser acoplada a mano.

e Multiplataforma: El software de Arduino (IDE) corre sobre varios sistemas
operativos entre ellos: Windows, Macintosh OS X, y Linux. Sin embargo, los otros

tipos de microcontroladores la mayoria solo se ejecutan sobre Windows.

e IDE sencillo y claro: El software es facil de usar para quienes comienzan a utilizarlo
por primera vez y al mismo tiempo extremadamente flexible siendo aprovechado por
usuarios avanzados. De igual forma al estar enfocado en el entorno de programacion
“Processing” los estudiantes familiarizados con este entorno aprenden rdpidamente el

funcionamiento del IDE.

e Software de coédigo abierto y extensible: Se publica como cddigo abierto y

expandible por programadores experimentados mediante bibliotecas de C ++.

e Fuente abierta y hardware extensible: Los disenadores de circuitos mas
experimentados pueden desarrollar su propia version de los planes de tableros,

ampliarlos o mejorarlos al estar publicados bajo licencia “Creative Commons”.

La Tabla 1 recoge los tipos de placas mas importantes del mercado con sus caracteristicas:
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Tabla 1. Especificaciones técnicas de placas Arduino.

Operacién
Velocidad  Analégica I0/PWM EEPROM SRAM Flash
Descripciéon  Procesador / voltaje o USB  UART
de la CPU In/ Out digital [kB] [kB] [kB]
de entrada
101 Intel® Curie 3.3V /7-12V 32MHz 6/0 14/4 - 24 196  Regular -
Gema ATtiny85 33V/4-16 V 8 MHz 1/0 372 0.5 0.5 8 Micro 0
LilyPad
SimpleSnap ATmega328P 2.7-5.5V 8 MHz 4/0 9/4 1 2 32 - -
LilyPad
USB ATmega32U4 33V /38-5V 8 MHz 4/0 9/4 1 2.5 32 Micro -
Mega 2560 ATmega2560 5V /7-12V 16 MHz 16/0 54/15 4 8 256  Regular 4
Micro ATmega32U4 5V /7-12V 16 MHz 12/0 20/7 1 2.5 32 Micro 1
SAMD21
MKR1000 Cortex-MO+ 3.3V/5V 48MHz 71 8/4 - 32 256  Micro 1
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Pro ATmegal68

Pro Mini ATmega328P

ATSAMD21
Cero G18

ATSAM3XS8
Debido E

Esplora ATmega32U4
Ethernet ATmega328P
Leonardo ATmega32U4

Mega ADK  ATmega2560

Uno ATmega328P

Esta tabla muestra una lista de las especificaciones técnicas de las caracteristicas de todas las placas Arduino genuinas.

33V /335-12V

33V /335-12V

33V/7-12V

33V /7-12V

SV/7-12V

SV/7-12V

SV/7-12V

SV/7-12V

SV/7-12V

8 MHz

8 MHz

48 MHz

84 MHz

16 MHz

16 MHz

16 MHz

16 MHz

16 MHz

6/0

6/0

6/1

/1

6/0

12/0

16/0

6/0

14/6

14/6

14/10

54/12

14/4

20/7

54/15

14/6

0.512

1

32

96

2.5

2.5

16

32

256

512

32

32

32

256

32

2 micro

2 micro

Micro

Regular

Micro

Regular

Regular
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1.3.3. Conexion Wireless

WiFi/802.11 es considerado un estindar en cuanto a redes inaldmbricas, ademads,
manifiesta Rossinol (2015), que IEEE 802 fuera desarrollado para redes locales inalambricas,
ofreciendo gran flexibilidad a los usuarios por su facil conexién y su itinerantica con

dispositivos moviles.

Existen diversas tipologias de wifi, basados todos en un estidndar IEEE 802.11 y son

los presentados a continuacion:
e IEEE 802.11b
e [EEE 802.11¢g
e [EEE 802.11n

Todas estas variantes estdn reconocidas en el dmbito mundial a partir de la
generalizacion en el uso de la banda 2,4 GHz que tienen velocidades de 11Mbit/s, 54 Mbit/s

y 300 Mbit/s, respectivamente.

Actualmente también se maneja el estandar IEEE 802.11ac, o también conocido como
WIFI 5, que trabaja en la banda de 5 GHz recién habilitada con canales que tienen pocas
interferencias al no existir tecnologias como Bluetooth, microondas que puedan interferir en
la comunicacién. Sin embargo, al tener una frecuencia mayor que los estdndares que usan

banda 2,4 GHz estos poseen un alcance mucho menor rue puede ser de hasta un 10%
1.4. Sistemas Operativos de codigo abierto
1.4.1. Linux

Basado en el Sistema Operativo (SO) Unix, multitarea y multiusuario, Linux fue
desarrollado por Linus Benedict Torvalds en 1991, para su uso en computadores personales,
destaca sobre Unix por ser de cddigo abierto y de libre distribucion. Dicho SO, ha avanzado
mucho en los dltimos afios, no solo en sus mejoras de interfaces graficas de usuario, sino
también en la mejora en cuanto al aprovechamiento del hardware, lo que lo ha hecho maés

eficiente.
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Por lo dicho, Goni (2015) indica que al publicar Torvalds su cdédigo, su sistema
operativo tuvo la acogida de muchas personas interesadas, Richard Stallman fundador de
Fundacién de Software Libre era uno de ellos (Goiii, 2005). Stallman queria crear un sistema
operativo con sus propios programas y poner a disposicion del ptiblico en general el cédigo
fuente, fue entonces que se unieron Torvalds, Stallman y quienes desarrollaban para GNU, fue

entonces que nacié GNU/Linux.
1.4.2. Debian

De acuerdo con la empresa Software in the Public Interest Inc, los sistemas operativos
desarrollos computacionales que permite al usuario comunicarse con la computadora. Los
sistemas operativos poseen un nucleo que efectiia todas las operaciones bdsicas y al mismo
tiempo brinda la posibilidad de ejecucién de otros programas; por lo que constituye el modulo
mas importante del funcionamiento del sistema operativo. La mayoria de las utilidades basicas
que completan el sistema como: GNU/Linux, GNU/kFreeBSD, y GNU/Hurd, provienen del
proyecto GNU por lo que también son de uso libre. (Software in the Public Interest, Inc, 2018)

En los dispositivos Raspberry PI3 se utilizan NOOBS (New Out of Box Software), y se
descarga la version Debian para Raspberry, también llamada Raspbian, este Sistema Operativo
servira de plataforma para la aplicacion web SBE, y sera donde se ejecutard los algoritmos de

encriptacion que servirdn para someter a prueba el hardware.
1.5. Software Analizador de Protocolos

Un analizador de protocolos es una herramienta que sirve para depurar y desarrollar
protocolos, ademds de aplicaciones basadas en red. Ademds, es considerada como una
herramienta didéctica de gran ayuda para analizar tramas que son capturadas en su paso por la
capa de transporte, ayudando al equipo de desarrolladores de protocolos a encontrar posibles

deficiencias de red en concreto, ahorrando al analista tener que desplazarse largas distancias.
Entre los analizadores mas conocidos se tiene los siguientes:
e Wireshark
e Nagios
e Netflow
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1.5.1. Wireshark

Es un analizador de protocolos muy utilizado para realizar andlisis a redes de
comunicacion, ademads de su uso para el desarrollo de software y de protocolos y una potente
herramienta pedagégica. Accede a la informaciéon que transita en a través de la red,

permitiendo encontrar fallas o errores en los datos.

Desarrollado bajo software libre y mantenido bajo licencia GLP, es compatible con la
mayoria de sistemas operativos conocidos, tiene mas de 480 protocolos y permite el andlisis

de sumarios a través de paquetes capturados.

Algo importante de destacar de Wireshark es que es un analizador de protocolos
pasivo, es decir, no manipula los datos, solo los inspecciona en busca de comportamientos

extrafios en los datos analizados, ayudando a encontrar problemas de red si los hubiera.

Rossifiol (2015), manifiesta que es probable que debido a falta de documentacion se
presenten situaciones en las que Wireshark no sea capaz de interpretar ciertos protocolos,

donde la mejor manera de afrontar la situacion sea la ingenieria inversa.

En este proyecto, Wireshark ayudard a interceptar la informacién que se transfieran
desde las estaciones de trabajo hasta el repositorio central, y se podra ver si es posible conocer

el contenido de los archivos.
1.5.2. Nagios

Ampliamente utilizado, Nagios es un software creado para la monitorizacién de
servicios de red, siendo de software libre, fue disefiado originalmente para su ejecucion bajo
GNU/Linux, tiene como caracteristica principal la vigilancia de equipos y software que estén

definidos, dando alertas en el caso de descubrir comportamientos fuera de 1o normal.

Llamado inicialmente NetSaint, debi6 cambidrsele el nombre por parecidos con
nombres de otras marcas comerciales, en la practica Granados (2006), explica que Nagios
realiza la gestion de red mediante su interfaz web, con una amplia gama de pardmetros y en

distintos protocolos como por ejemplo SNMP.

Una caracteristica destacable de Nagios es su potente sistema de plugins, como son:

independencia de plataforma, multiples vias de notificaciones, monitoreo remoto mediante
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SSL/SSH, gréficos de informes de rendimiento, definicién de manejadores de eventos y fécil

escalabilidad.
1.5.3. Netflow

Desarrollado por Cisco Systems Inc, Netflow recolecta informacién sobre trafico IP,
convirtiéndose en un estandar en la industria de la monitorizacién de trafico de red. Soportada
en Linux, FreeBSD, NetBSD, ademads de varias plataformas de fabricantes de dispositivos

como: Cisco IOS, Juniper, Enterasys Switches entre otras.

Es importante conocer que Cisco IOS Nerflow proporciona servicios para aplicaciones
IP como: contabilidad de trafico de red, facturacion de red basada en uso, seguridades,

administracién de negacion de servicios y constante supervision de red.

De acuerdo con la dltima publicacién en su portal web Muioz (2017), sefiala que
NetFlow es una herramienta integrada dentro del software Cisco IOS para identificar el
funcionamiento de la red, sobre todo considerando que la visibilidad en la red es una
herramienta indispensable para los profesionales de T1. Por lo que es indispensable conocer

cudl es el comportamiento que esta presentado la red, ademads de:
* Aplicacion y uso de la red.
* Productividad de la red y utilizacion de los recursos de la red.
* El impacto de los cambios en la red.
» Anomalias de red y vulnerabilidades de seguridad.
* Problemas de cumplimiento a largo plazo

Cisco IOS NetFlow precisamente, satisface esas necesidades, creando un entorno
donde los administradores tienen las herramientas para entender quién, qué, cudndo, donde y
como fluye el trafico de la red. Cuando se conoce el comportamiento de la red, el proceso de

negocios mejora y estard disponible un registro de auditoria de cdmo se esta utilizando la red.

Esta mayor conciencia reduce la vulnerabilidad de la red en relacion con la interrupcion

del servicio y permite un funcionamiento eficiente, mejorando las operaciones de la red,
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reduciendo los costos e incrementando los ingresos del negocio al utilizar mejor la

infraestructura de la red.
1.6. Arquitectura SBC (Computadores de Placa Reducida)

Sobre estas arquitecturas Caballero & Clavero (2017), comenta que, hoy en dia la
tendencia en cuanto al desarrollo tecnoldgico estd basada en mejorar la relacién costo-
beneficio de los dispositivos desarrollados, es por ello necesario incursionar en nuevos campos
como lo son los computadores de placa reducida; con dimensiones pequefias, pero con
caracteristicas muy similares a las de un computador funcional, excepto por una gran

diferencia: de costo.

Ahora bien, Caballero & Clavero (2017), manifiesta que, un ordenador de placa reducida
(en inglés: Single Board Computer o SBC) es un computador completo en un sélo circuito,
basando su disefio en un s6lo microprocesador, con todos los componentes y caracteristicas
de un computador convencional y en una sola placa, que suele ser de tamafio minimo, y que

tiene todo lo necesario integrado en la tarjeta.
1.6.1. Aplicaciones

A pesar de que la tendencia de los tltimos afios indica que puede haber cambios, estos
dispositivos ain no se usan como computadores personales, sino mds bien en entornos

industriales o inmersos como parte de otros sistemas mas grandes.

Gracias a su completa integracion, estos dispositivos reducen enormemente su tamaiio, su
peso y su consumo de energia, y algo muy importante, su costo, lo que lo hace una buena

opcidn para entornos con infraestructura deficientes.

Por otro lado, tanto la actualizacién del hardware como su mantenimiento se vuelve
relativamente insostenible, por lo que, en cualquier caso, lo que se espera es el reemplazo del

componente entero.

Entre las principales o0 mds comunes aplicaciones que se dan a este tipo de arquitectura se

tiene:
e Industria

e Domodtica
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e Entornos de alta seguridad.

e Medio ambiente

e Medicina

1.6.2. Redes WSN (Industria)

Siguiendo con Ariansen & Rojas (2017), con respecto de las Redes Inaldmbricas de
Sensores, se conoce que los dltimos avances tecnoldgicos que mantienen estrecha relacién con
las TIC, permiten obtener informacién por diferentes medios de comunicacién, entornos de
dificil acceso, costos de instalacién bajos y se debe de mantener vinculos de conexién fijos

permanentemente.

Entre sus principales propiedades se pueden destacar:

Ventajas

e No requieren de asistencia fisica permanente

e Adaptabilidad a climas extremos

e Autoconfiguracion de nodos

e Autonomia para la generacién de informacion de los nodos

e Bajo costo de hardware

e Gran tamafio de la red, sin perder robustez

e Ficil implementacion.

Desventajas

e Tiempo de uso limitado

e Recurso energético limitado

e Dependencia del Gateway o nodo central, al fallar este, todos sus nodos dejan de

transmitir
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a. Aplicaciones

Entre los usos mds comunes para las tecnologias WSN se encuentran las

siguientes:

e Agricultura de precisién

e Supervision del medio ambiente (Sismologia)

e Deteccidn acustica

e Control en actividades nucleares

e Aplicaciones militares

e Qestion de trafico vehicular

e Entre otros.

1.6.2.1. Agricultura de precision.

Son técnicas de optimizacion de recursos naturales que permiten gestionar sobre la base
de la observacion, medicién y actuacidn, aplicaciones agricolas como riego, control de
temperaturas, estados de los suelos, entre otras muchas aplicaciones especificas. Los datos
recolectados pueden ser utilizados en la evaluacién y estimacién de la densidad 6ptima de
siembra y cantidad adecuada de fertilizantes o de otros insumos necesarios. Ademds, permiten

predecir con mas exactitud el rendimiento y la produccion de los cultivos.

Guaina (2016), describe que la agricultura de precisiéon ha cambiado los paradigmas
convencionales, ya que los beneficios que ofrecen beneficios potenciales de rentabilidad,
productividad, sostenibilidad, calidad de los cultivos, proteccion de los suelos, seguridad

alimentaria y desarrollo econémico rural de los pueblos.

Pensando en aumentar la eficiencia y la eficacia del uso de los diferentes recursos
agricolas, la agricultura de precision se ha enfocado en aplicaciones innovadoras, permitiendo

integrar y estandarizar el nivel de calidad de la gestion de los sembrios.

Entre las técnicas que intervienen en un proceso de Agricultura de precision se tiene:
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a. Recopilacion de la informacion.

Generacion de registros de actividades que permiten obtener una estadistica de la
situacion real en la que se encuentra el cultivo, que es almacenada en repositorios

centrales para su posterior analisis.
b. Procesamiento de la informacion recolectada.

Esta informacion es analizada y utilizada para la posterior toma de decision en

cuanto a los procesos en las labores agricolas.
c. Aplicacion del conocimiento.

Los procesos de gestion mejorardn, se aprovechardn mejor los recursos, aplicando
solo lo necesario en cuanto a productos quimicos y demds, evitando daiiar al cultivo

y al medio ambiente en general.

1.6.3. Domédtica

La domédtica es el conjunto de técnicas o metodologias que se utilizan para llevar a cabo

la automatizacion de una vivienda o edificacion de cualquier tipo, colaborando con el

mejoramiento, gestion o servicio con relacion a la seguridad, energia, bienestar o

comunicacion.

La interconexion puede ser por medio de cables o inaldmbrica y su monitoreo puede ser

localmente o desde otro lugar mediante la internet.

a. Arquitectura

Segin de como se encuentra la inteligencia en un sistema domoético, podemos describir

varios tipos de arquitecturas:

Arquitectura centralizada: Se denomina arquitectura centralizada cuando un
controlador centralizado recibe toda la informacion de variados sensores, la

procesa y genera las ordenanzas pertinentes para los actuadores.
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e Arquitectura distribuida: Es cuando la inteligencia del sistema se encuentra
distribuida entre los diferentes. Frecuentemente lo encontramos en los sistemas

cableados en bus, o0 en redes inalambricas.

e Arquitectura mixta: Poseen una descentralizada, pues tienen varios dispositivos
menores capaces de obtener y analizar la informacién de varios sensores y

retransmitirlos a los demads dispositivos distribuidos por toda la vivienda.
1.7. Seguridad de la Informacién

Por ser la informacion un recurso tan importante en toda empresa, es significativo entender
su definicién, segun Rossifiol (2015), la informacién permite gestionar, formalizar y
condicionar el cocimiento nuevo. De aqui que la informacién tenga un sentido pragmatico,
pues se materializa en informes investigativos, noticias u otras formas de transmision de
conocimiento. Dejando de esta manera distinguir que esta generacion y comunicacion de la

informacion forma parte vital de cualquier empresa.

Ademés, segiin Tanenbaum (2003), son una serie de actividades que proveen que el
sistema mantenga su disponibilidad, posibilidades de procesamiento, espacio de

almacenamiento y mantenga de forma integra la informacion del mismo.

Ahora bien, por el valor que se le da a este recurso, es no menos importante, la seguridad
con que se la debe tratar. De acuerdo con Lépez et al (2012), la Seguridad de la Informacién
garantiza que todos o la mayoria de los riesgos de la seguridad sean conocidos, asumidos,
gestionados y minimizados mediante una documentacion sistemadtica, estructurada, eficiente

y que pueda ser adaptada a los cambios producidos en los riesgos, el entorno y las tecnologias.
1.8. Algoritmos de Cifrado

Continuando con Granados (2006), la llegada y desarrollo de Internet y uso masivo de la
computadora, se hace necesario la utilizacion de herramientas automatizadas que permiten la
proteccion de documentos e informacion almacenada en las mismas. Algunas de estas
utilidades son: los cortafuegos, los Sistemas Detectores de Intrusos y el uso de sistemas
criptogréficos; las mismas que permiten proteger tanto la informacién como a los Sistemas

Informéticos encargados de administrarla.

1.8.1. 3DES
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Este algoritmo descendiente del algoritmo DES, disefiado por IBM y publicado en
1975, inicialmente estandarizado para instituciones financieras, es actualmente uno de los
algoritmos mds utilizados por las tarjetas de crédito y otros medios de pago electrénico, no
obstante, estd desapareciendo lentamente debido a su proceso de cifrado que tiende a ser
relativamente lento, y estd siendo sustituido por el algoritmo AES, del cual a la fecha no se ha

descubierto vulnerabilidades.

Segtn las normas ISO 27000, este algoritmo se basa en doblar la longitud efectiva de
la clave a 112 bits, pero debido a la necesidad de triplicar el nimero de operaciones necesarias

la longitud total de la clave sera de 168 bits, sin modificar el algoritmo DES. (iso, 2018)
a. Funcionamiento de 3DES

La figura N° 2 presenta graficamente como funciona el algoritmo 3DES con respecto

a la gestion de su llave publica, y el proceso de cifrado y descifrado.

PC l:;l‘l:c‘ Clave
Rl Publica
Remitente [ [] Receptor
<[ 7 ‘T‘\V7
I Texto Plano Texto Cifrado Texto Plano T
Clave Publica
Intercambiada

Figura 2. Modelo de funcionamiento del cifrado Simétrico.

Por otro lado, Cazu (2006) explica que el modelo de cifrado 3DES se basa en un
algoritmo denominado 3DES-Encrypt-Decrypt-Encrypt que permite cifrar texto plano.
Inicialmente se cifra el mensaje con una clave de 56 bits, luego en un segundo momento estos se
descifran a través de claves de 56 bits y en un tercer momento la informacion es cifrada

nuevamente utilizando una tercera clave de 56 bits.
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En el siguiente grafico se muestra la figura N° 3 y esta vez se presenta el funcionamiento
del algoritmo 3DES con respecto al proceso de triple cifrado, tanto para cifrar el documento como

para descifrarlo.

Cifrado de clave simétrica (triple DES)

Clave 1 Clave 2 Clave 3

r r r
Alice — —< - Criptograma

1 - Cifrado
> =
Cifrar -

Descifrar Cifrar
Clave 3 Clave 2 Clave 1
r « r
Criptograma - - 4 Bob
2 Descifrado
Descifrar Cifrar Descifrar

Texto plano

Figura 3. Funcionamiento del algoritmo de cifrado Triple Des
Fuente: (Ariansen & Rojas, 2017)

1.8.2. Rivest, Shamir y Adleman (RSA)

De acuerdo con Ander (1995), RSA es conocido por las iniciales de sus 3 descubridores
(Rivest, Shamir y Adleman) y se estipula que este algoritmo se ha resistido a todos los intentos
por romperlos por mas de un cuarto de siglo, se le considera muy robusto. Su mayor desventaja
es que requiere de claves de al menos 1024 bits para garantizar mayor seguridad, en
comparacion con 128 bits de los algoritmos de clave simétrica, lo que lo vuelve relativamente

lento.
a. Algoritmo RSA

El algoritmo RSA consta de tres pasos bdsicos: Generaciéon de claves, cifrado y

descifrado.

Un breve ejemplo y explicacion de su funcionamiento seria en siguiente:

e Si Oscar desea comunicarse con su amigo Byron de manera que solo Byron pueda leer

el mensaje, deberia:

e Oscar: Solicita a Byron una “caja de seguridad” abierta, la cual se maneja con dos

llaves, una para cerrarla y otra para abrirla.
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e Byron: Envia la caja abierta con la llave para cerrarla, la llave para abrirla se queda

con Byron.

e Oscar: Escribe el mensaje y lo guarda dentro de la caja.

e Oscar: Cierra la caja con la llave de cerrar, en este punto, Oscar ya no puede ver el

mensaje.

e Oscar: Envia la caja cerrada a Byron.

e Byron: Recibe la caja cerrada, usa su llave para abrir la caja y lee el mensaje.

e Lallave para cerrar representa la clave publica de Byron, y la llave para abrir representa

la clave privada.

La figura N° 4 presenta graficamente como funciona el algoritmo RSA con respecto a la

gestion de su clave publica y su clave privada, y el proceso de cifrado y descifrado.

Clave Clave
Publica Privada

P

Receptor
Byron

Remitente
Oscar

Texto Plano

Texto Plano l

Clave Publica

Inrercambiando los nombres en la 1%

Figura 4. Modelo de funcionamiento del algoritmo asimétrico.

Texto Plano = M en forma de numero m, menor que otro nimero n. Esto mediante un

protocolo que puede ser reversado, conocido como “Patron de relleno”.
El siguiente paso es el cifrado, c.
c=mf (mod n)

Donde e es la clave publica de Byron
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Luego, para descifrar el mensaje ¢ se utiliza la misma operacion anterior a la inversa.

4 (mod n)

m=c
Donde d es la clave privada que solo Byron conoce.

Generacion de claves. Para iniciar se debe escoger dos nimeros primos aleatorios de igual

longitud, diferentes entre si: p y q

Luego se calcula n,

Se calcula z, denominada Phi,
z(n) =[(p—-1)*(q—1)]
Se obtiene un numero k, éste es co-primo a z, z no es divisible por k.
La clave publica est4 lista, el conjunto de ndmeros (n, k).
Para la clave privada se elige un nimero que cumpla:
k+j=1(mod z)
Luego, j seria la clave privada.
Cifrado del mensaje.
Se va a cifrar el texto plano P con la siguiente ecuacion:
Pk = E (mod n)
Donde:
P es el mensaje sin cifrar
n y k son la clave publica
E es el mensaje cifrado

Descifrado del mensaje.
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Una vez obtenido el mensaje cifrado E se procede a descifrarlo con la llave privada j que

permanece en poder del destinatario realizando la siguiente operacion:
E"j =P (mod n)
Donde:
E es el mensaje cifrado
j la clave privada
P es el mensaje sin cifrar
n es parte de la clave publica
1.9. Normas y Estandares

Compuesta por multiples organizaciones internacionales de estandarizacién, es una
organizacion para esquemas internacionales que promueve el uso de estandares propietarios,

industriales y comerciales a nivel mundial.

Con sede en Ginebra, fue creada el 23 de febrero de 1947, y hasta el afio 2015 se encontraba

vigente en 196 paises como una organizacion independiente no-gubernamental.

El uso de sus estandares hace que la creacion de productos sea mds seguros y confiables y
de mejor calidad, logrando minimizar los gastos de produccién y eliminando los errores,

aumentando asi la productividad y ganancias en los negocios a nivel mundial.
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1.9.1. Normas ISO

Cema (2014), Definen las ISO/IEC 27000 como una serie de buenas pricticas establecidas
por la “Organizacién Internacional de Estandarizacién” y la “Comision Electrotécnica

Internacional” que facilitan a las entidades gestionar la seguridad de la informacién

(Cema,2014).

Esta serie de normas contienen buenas practicas que permiten el disefio, desarrollo e
implementacién de los “Sistemas de Gestion de la Seguridad de la Informacion (SGSI)” y

contiene otras normas que sirven de apoyo a la norma principal ISO/IEC 27001.
1.9.2. ISO/IEC 27001

Una publicacién realizada por (Commons, Licencia Creative, 2018) describe el
resumen de la relacion de requisitos especificos de las cldusulas del estindar ISO/IEC
27001:2005 con los estdndares que sirven de ayuda y/o desarrollo de posibles soluciones de

implantacion.

La figura N° 5 describe la relacion entre la ISO/IEC: 27001 y las demds ISO de la
misma familia que se extienden como anexos; relaciones que han cambiado debido a la

publicacién de la nueva versién de la norma ISO/IEC 27001:2013.

4

Fuente: ISO27000.es

Figura 5. Relaciones Estdndar ISO 27001 con otras ISO de la misma familia.

Fuente: (iso, 2018)
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Finalmente la ISO 27001, que publicada en el afio 2005 y actualizada nuevamente en
el afio 2013, constituye el documento principal que tiene todos los requisitos que debe tener

un SGSI. (iso, 2018)

En la figura N° 5 de la norma ISO, especifican de forma resumida los objetivos y
controles que se describen en la ISO/IEC 27002:2005, para ser seleccionados por las
organizaciones en el desarrollo de sus SGSI. Debemos resaltar que, aunque no es obligatorio
implementar todos los controles, las organizaciones que quieran implantar estas buenas
practicas deberdn argumentar de forma sélida la no aplicabilidad de los controles no

implementados.

Segin la revista USERS, esta norma ayuda a proteger los activos de informacién
otorgando confianza a todas las partes interesadas, esencialmente a los clientes. La misma
adopta un enfoque por procesos que permite disefiar, implantar, implantar, monitorear y
mejorar un SGSI, lo cual constituye una buena practica adecuada para cualquier organizacion.

(USERSHOP, 2015)
1.9.3. ISO/IEC 27002

Sobre la ISO 27002, describe que se publicé el 1 de julio de 2007, como una actualizacién
de la ISO/IEC 17799:2005. Esta norma describe una guia para las politicas de seguridad de la
informacion basada en 133 controles que se agrupan por once dominios de los procesos de la

empresa. (iso, 2018)
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CAPITULO I
MARCO METODOLOGICO
2.1. Metodologia Investigativa
2.1.1. Investigacion Descriptiva

De acuerdo con Cazau (2006), el presente estudio es descriptivo pues los conceptos
seleccionados se miden de forma independiente, con el fin, de describirlas especificando las

propiedades importantes de personas, grupos, comunidades o cualquier otro fenémeno.

Ademas, se encontrd que la investigacion, es un proceso controlado conformado por varias
fases o pasos que estdn conectados unos con otros de una manera légica y secuencial que
verifica permanentemente una comprobacién y contrastacion empirica de los hechos,

fendmenos o procesos que se pretenden estudiar (Alegre Ramos, 2010).

Siguiendo estos conceptos, se puede indicar que las cuestiones en esta investigacion son:
(Qué mecanismo de cifrado es el que mas se ajusta a los requerimientos y recursos?, ; El nivel

de seguridad es el adecuado?

También se describirdn las variables, los tiempos de respuesta, tamaiio de archivos. Se
espera, luego de las pruebas contar con una base de conocimientos, que ayude a tomar las
decisiones correctas, y que sirva de ayuda también para otras empresas que estidn

incursionando en el area.

Por lo anterior expuesto, se ha definido el tipo de investigacién como descriptiva, debido
a que el andlisis que se dar4, estd enfocado a evaluar variables en entornos independientes para

resaltar las caracteristicas favorables y desfavorables de cada una, en cada uno de sus procesos.
2.1.2. Diseio Experimental

Sobre el disefio experimental Jiménez (2015), dice que, este disefio estudia la forma en
la que variables entran a ser parte de un proceso y producen un resultado a través de la

interaccion de las mismas.
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El actual proyecto de investigacion se ajusta a las caracteristicas del disefo
experimental, pretendiendo culminar con datos reales, demostrando de manera explicativa la

relacidn causa-efecto.

Cumple, ademads, la investigacién con los siguientes comportamientos en cuanto a

enfoque y método de estudio:
2.1.3. Enfoque Cuantitativa

Debido a que se van a medir variables que determinardn al final de la investigacién y
rasgos importantes de cada uno de los algoritmos en sus respectivos escenarios, sacando a la
luz sus debilidades y fortalezas en lo que respecta a variables como asignacion de seguridad,
velocidad de procesamiento, costo de carga, entre otros factores que serdn medidos en equipos

con recursos muy limitados.
2.2. Poblacion y muestra

Para comprender mejor la estructura de la empresa en la que se desarrollara la
investigacion, a continuacion, se presenta un diagrama en el que se detalla su organizacion a

nivel de establecimientos.

Zona Norte 1
|

I 1
Hacienda Zulema 1 Wongkinmay

]

I 1
Planta Empacadora Empacadora
Procesadora 01 02
I I T 1

Host Racimos Bandejas Cajas

Figura 6. Organizacion estructural de los establecimientos
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La figura N° 6 muestra como estd establecida cada zona, pues cada una abarca entre 2
y 8 haciendas cercanas, existen 6 zonas en la organizacién. Una hacienda abarca entre 1 y 5
plantas procesadoras, existen 28 haciendas en total. Una Planta procesadora, también llamada
empacadora, contiene 3 host o microcomputadores, existen 249 host en total en 83

empacadoras.
Tabla 2. Poblacion de host

Fuente: Autor

Total Plantas

Zona Haciendas/Zona Total Host/Zona
Procesadoras

Zona Norte 1 8 13 39
Zona Norte 2 4 16 48
Zona Centro 1 6 22 66
Zona Centro 2 4 19 57
Zona Sur 1 2 9 27
Zona Sur 2 4 4 12
Total Host: 249

En las 83 plantas procesadoras se encuentran 3 host en cada una.
2.2.1. Poblacién.

La poblacién en dicho proyecto de investigacion serd tomada en una empresa agricola,
donde cuentan con 83 plantas procesadoras con equipos Raspberry PI, los cuales estan en
produccién de proceso de embalaje de fruta, y en cada planta de proceso estdn 3 estaciones de
trabajo con sus respectivos puntos de acceso a red inalaimbricos, desde donde se envian los

datos hacia el repositorio central ubicado en la ciudad de Guayaquil.

2.2.2. Muestra.

31



Para la toma de muestra se ha escogido un muestreo probabilistico estratificado con
afijacion proporcional de la muestra. En este tipo de disefio la poblacion se segmenta o
estratifica en subgrupos segtin una determinada caracteristica o variable de estratificacion y
este procedimiento se define de forma proporcional. En el caso de nuestro estudio se tuvo en

cuenta las Zonas con un nimero de haciendas establecidas como variables de estratificacion.
La férmula se describe a continuacidn:

Determinamos N:

Ecuacion 1 Formula para determinar la poblacion total

L
ZNh:N

h=1

Donde N es el total de individuos de la poblacion, L es el nimero de sub-poblaciones o

estratos en los que se ha divido a N.
N1+ N2+ N3....+ NL=N

Determinamos »:

Ecuacion 2. Muestra Estratificada

n,=n

=

b~
1l
=

El tamafio muestral total se determina a través de los tamafios muestrales de cada

estrato de la poblacion mediante,
ni+nm+n3...+nL=n
Determinamos k:

Como definimos una afijacién proporcional entonces debemos obtener un valor

constante k de forma tal que se cumpla:
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Ecuacion 3. Constante k
nn =kNp

Para determinar el tamafio muestral debemos determinar el valor de k a través de:
Ecuacion 4. Valor de constante k
k =n/N
Determinamos Wi:

Los valores de Wy, se pueden obtener mediante:

Ecuacion 5. Coeficiente de Ponderacion

De aqui que podemos calcular los coeficientes de ponderacion Wj, mediante las

variables: ny y n.

Por lo tanto, analizados todos los elementos que serdn necesarios para el calculo de la

muestra proporcional, se presenta la formula que se utilizardn, y se tiene que:
Ecuacion 6. Calculo de la Muestra Proporcional

=n (5 )=
np,=n N = nwp

Ahora, para encontrar cual serd la muestra en cada una de las proporciones del universo

poblacional se procede a reemplazar valores:

N: 249 Tamafio de la poblacién global objetivo

Nh: Tamafio de poblacién proporcional

n: 25 Tamafio de la muestra global que se desea obtener
k: 0,1 Coeficiente de proporcion
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L:6 Numero de estratos
nh: ?

Ecuacion 7. Calculo para encontrar cada muestra proporcional del universo poblacional

—25(39>—250156
™= 229 ) = 2°(0156)

n; = 3,9
48

n, =21 (m ) = 21(0,228)
n, = 4,7
66

nsy =16 (E ) = 16(0,407)
n; = 6,5
57

n, = 10 (% ) — 10(0,593)
ny, = 2,7

27
ng = 4 (5 ) — 25(0,692)

Ng 2,7
12
ne=1(g )= 10
n6 =

Se tomard muestra de cada zona, por encontrase en lugares con infraestructuras diferentes,

teniendo un total de 25 host identificados como muestra.

En la tabla N° 3 se muestra un resumen de distribucion de los hosts, zonas y porcentajes

de los cuales serdn obtenidos los datos para el posterior desarrollo de la investigacion en curso.

Tabla 3. Cuadro de distribucion de muestras.

Estrato Identificacion Host/Estrato  Proporcion Muestra
1 Zona Norte 1 39 15,70% 4
2 Zona Norte 2 48 19,30% 5
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3 Zona Centro 1 66 26,50% 6

4 Zona Centro 2 57 22.90% 6

5 Zona Sur 1 27 10,80% 3

6 Zona Sur 2 12 4,80% 1
Totales: 249 99,80 % 25

2.3. Métodos y técnicas empleadas para la recoleccion de la informacion

Segtn la empresa Cysco Systems Inc, el concepto de recolecciéon de la informacién,
encierra todas las técnicas que se utilizan para registrar las observaciones o resultados de los
elementos puestos a prueba; los instrumentos, los objetos externos e independientes utilizados;
y los recursos, como los medios necesarios para obtener y registrar dicha informacién. (Cisco

Systems, Inc., 2018)

Segun varios autores, se clasifica a las técnicas de recoleccion de informacion en 6 grandes

grupos:
e Observacion
e Entrevista
e Pruebas y Test
e Técnicas grupales
e Andlisis de documentos

2.3.1. Variables

Tabla 4. Variables

ftem  Variables Definicion Conceptual Definicion Operacional

1 TextoPlano  Hace mencién al archivo original Archivo original

antes de cifrar
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2

3DES

RSA

Hace mencién al archivo cifrado

con el algoritmo 3DES

Hace mencion al archivo cifrado

con el algoritmo RSA

Se cifra el archivo con el

algoritmo 3DES

Se cifra el archivo con el

algoritmo RSA

Variables que se evaluaran durante las pruebas.

2.3.2. Constantes

Tabla 5. Constantes

Item  Constante Definiciéon Definicion Operacional
Conceptual

1 Dia de Hace mencién al dia Se realizaran las pruebas en dias de
realizacion  en que serealizaran las mayor carga de trabajo en las plantas
de las pruebas procesadoras
pruebas

2 Horario de Hace menciéon al Serealizaran las pruebas en horarios de
transferenci horario en que se mayor carga de trabajo en la
a de archivo realizaran las pruebas  transferencia de archivos al repositorio

3 Tamafio del Hace menciéon al Serealizaran las pruebas con un mismo
archivo tamano del archivo archivo para evitar  resultados
original con el que se afectados.

efectuaran las pruebas

Constantes en las que se llevara a cabo las pruebas.
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2.3.3. Parametros

Tabla 6. Pardmetros

, Definicion Definicion
Item Parametros Acrénimo Dimensiones Indicador
Conceptual Operacional
1  Tiempo de carga de TC Hace menciéon al Recibo del Ack en el El archivo .txt es cifrado en el Segundos
archivo en el tiempo que tarda en dispositivo dispositivo Raspberry
repositorio central subirse el archivo Raspberry Plenviado El archivo cifrado es enviado
desde el dispositivo desde el repositorio al repositorio central utilizando
Raspberry PI hasta el central El repositorio central envia al
Repositorio central dispositivo Raspberry el acuse
de recibo
2  Tamaiio del archivo TA Hace mencién al Se  compara el Tamafio del archivo cifrado en Kb
cifrado aumento de tamafio del tamafo del archivo relacion al tamarfio del archivo

archivo después del
cifrado en
comparacion al

tamafio original

plano con el archivo

cifrado

original en texto plano

Pardmetros que serdn analizadas durante el proceso de pruebas.
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2.4. Procesamiento de la informacion

Las pruebas se realizardn en 25 hosts ubicados en diferentes localidades, durante horarios
y dias diferentes, para medir los tiempos de llegada de los archivos cifrados hasta un
repositorio central, por ello se realizard todas las pruebas correspondientes en cada uno de los

dispositivos Raspberry para obtener una vista mds amplia de los resultados.

Actualmente se estd subiendo la informacion en texto plano hasta el repositorio central, lo
que permite que cualquier persona que logre conectarse a la intranet, podra ver la informacién

contenida en el documento.

La informacién de las empresas es el activo mds importante, por lo que, como institucidn,
necesita protegerla, y pensando en esta necesidad, se ha visto obligada a buscar mecanismos
que ayuden a ocultar los datos contenidos en el archivo enviado, para que, aunque se pueda
ver la informacién durante el paso de las tramas en su paso por la capa de transporte, no se

pueda modificar, leer, o copiar.

.-
Archive Editar Buscar Opciones Ayuda
Lunes
5983296 2 MO2122 181049 BNN SHARBATLY VC 31LB 26/04/2018 6:34:02 32,8 31,0 32,8 I
- 5983296 2 M02122 181049 BNN SHARBATLY VC 31LB 26/04/2018 6:34:17 32,9 31,0 32,8
g 5983317 2 M02122 222790 BNN GREENTROP 26/04/2018 6:34:32 33,0 32,9
u 5983317 2 M02122 222790 BNN GREENTROP 26/04/2018 6:34:47 31,8 32,9
= 5983288 2 M02122 217794 BNN FAVORITA 25CB CGC 26/04/2018 6:35:02 39,9 42,0 441
b 5983288 2 M02122 217794 BNN FAVORITA 25CB CGC 26/04/2018 6:35:17 40,6 42,0 441
7 5983288 2 M02122 217794 BNN FAVORITA 25CB CGC 26/04/2018 6:35:32 40,2 42,0 44,1
B 5983309 2 M02122 227366 BNN BANINT 43.5LB 26/04/2018 6:35:47 46,6 43,5
g 5983309 2 MD2122 227366 BNN BANINI 43.SLB 26/04/2018 6:36:02 45,8 43,5
0 5983296 2 MD2122 181049 BNN SHARBATLY VC 31LB 26/04/2018 6:36:17 32;8 31,0 32,8
11 5983296 2 M02122 181049 BNN SHARBATLY VC 31LB 26/04/2018 6:36:32 32,9 31,0 32,8
2 5983317 2 M02122 222790 BNN GREENTROP 26/04/2018 6:36:47 33,0 32,9
13 5983317 2 M02122 222790 BNN GREENTROP 26/04/2018 6:37:02 31,8 32,9 I
4 5983288 2 M02122 217794 BNN FAVORITA 25CB CGC 26/04/2018 6:37:17 39,9 42,0 44 .1 E
15 5983288 2 M02122 217794 BNN FAVORITA 25CB CGC 26/04/2018 6:37:32 40,6 42,0 44,1
16 5983288 2 M02122 217794 BNN FAVORITA 25CB CGC 26/04/2018 6:37:47 40,2 42,0 44,1
7 5983309 2 M02122 227366 BNN BANINI 43.5LB 26/04/2018 6:38:02 46,6 43,5
8 5983309 2 M02122 227366 BNN BANINI 43.5LB 26/04/2018 6:38:17 45,8 43,5
19 5983296 2 MD2122 181049 BNN SHARBATLY VC 31LB 26/04/2018 6:38:32 32,8 31,0 32,8
20 5983296 2 M02122 181049 BNN SHARBATLY VC 31LB 26/04/2018 6:38:47 32,9 31.0 32,8
4l 5983317 2 M02122 222790 BNN GREENTROP 26/04/2018 6:39:02 33,0 32,9
P2 5983317 2 M02122 222790 BNN GREENTROP 26/04/2018 6:39:17 31,8 32,9
P3 5983288 2 M02122 217794 BNN FAVORITA 25CB CGC 26/04/2018 6:39:32 39,9 42,0 44,1
24 5983288 2 MD2122 217794 BNN FAVORITA 25CB CGC 26/04/2018 6:39:47 40,6 42,0 441
25 5983288 2 M02122 217794 BNN FAVORITA 25CB CGC 26/04/2018 6:40:02 40,2 42,0 441
P6 5983309 2 M02122 227366 BNN BANINI 43.5LB 26/04/2018 6:40:17 46,6 43,5
P7 5983309 2 M02122 227366 BNN BANINI 43.5LB 26/04/2018 6:40:32 45,8 43,5
pe 5983296 2 M02122 181049 BNN SHARBATLY VC 31LB 26/04/2018 6:40:47 32,8 31,0 32,8
] 5983296 2 M02122 181049 BNN SHARBATLY VC 31LB 26/04/2018 6:41:02 32,9 31,0 32,8
B0 5983317 2 M02122 222790 BNN GREENTROP 26/04/2018 6:41:17 33,0 32,9
Al 5983317 2 M02122 222790 BNN GREENTROP 26/04/2018 6:41:32 31,8 32,9
32 5983288 2 M02122 217794 BNN FAVORITA 25CB CGC 26/04/2018 6:41:47 39,9 42,0 44,1
33 5983288 2 M02122 217794 BNN FAVORITA 25CB CGC 26/04/2018 6:42:02 40,6 42,0 441
B4 5983288 2 MD2122 217794 BNN FAVORITA 25CB CGC 26/04/2018 6:42:17 40,2 42,0 44,1
BS 5983309 2 M02122 227366 BNN BANINI 43.5LB 26/04/2018 6:42:32 46,6 43,5
56 5983309 2 M02122 227366 BNN BANINI 43.5LB 26/04/2018 6:42:47 45,8 43,5

Figura 7. Archivo enviado en texto plano.

Como se puede apreciar en la figura N° 7, la informacion es completamente legible y por
lo tanto susceptible de ser modificada, lo que comprometeria su integridad, uno de los

principios basicos de la seguridad en la informacidn.

Este mismo archivo con toda su informacion, se la analiz6é con Wireshark durante su paso
por la capa de transporte, y se pudo verificar que el texto que contenia se podia leer con

facilidad como se muestra a continuacion.
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ﬁ Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

© 4 = B XG PLE»vax EH ool s

Filter ‘ ‘ > ‘ Expression...  Clear Apply  Guardar
Time Source ¥ B Protocol Length Info
13 0.964476000 192.168.10.104 1451414415 FTP 86 Request: PASS 0919323469022
16 1.238944000 192.168.10.104 1451414415 FTP 74 Request: TYPE|
19 1.364461000 192.168.10.104 145.14.144.15 FTP 83 Request: CWD /aurelioftp
21 1.493092000 192.168.10.104 145.14.144.15 FTP 94 Request: PORT 192,168,10,104,135,31
23 1.618661000 192.168.10.104 145.14.144.15 I 79 Request: ALLO 584733
25 1.745559000 192.168.10.104 1451414415 FTP 84 Request: STOR archivo.txt

1.918640000 192.168.10.104 1451414415
2.000359000 192.168.10.104 145.14.144.15 K:
2000426000 192.168.10.104 1451414415 TCP 1466 3459116957 [ACK] Seq=1401 Ack=1 Wi

32 29056 Len=1400 TSval=93723 TSecr=731136384

33 2.000770000 192.168.10.104 1451414415 TCP 1466 3459116957 [ACK] Seq=2801 Ack=1 Win=29056 Len=1400 TSval=93723 TSecr=731136384

34 2.000796000 192.168.10.104 1451414415 TCP 1466 3459116957 [ACK] Seq=4201 Ack=1 Win=29056 Len=1400 TSval=93723 TSecr=731136384
Window size value:

[Calculated window size: 29056]

[Window size scaling factor: 128]
» Checksum: 0x6292 [validation disabled]

Urgent pointer: 0
» Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
» [SEQ/ACK analysis]
0 bytes)
Data: 6¢756665730d0a3109353938333239360932094d30323132...
[Length: 1400]

40 [Lunes .

50 96.2.M02 122.

60 49 .BNN S HARBATL
70 VC 31LB .26/04/2]
80 018 6:34 :02.32,8]
90 -31.0.32 .8.280.1
a0 ,8.Aut.P remiun .

Figura 8. Captura de trama con Wireshark al archivo en texto plano.

Como se muestra en la figura N° 8, la palabra “Lunes” que fue puesta como indicador, se
presenta al principio del bloque de la trama, viniendo después los datos reales del archivo

analizado.

Como se ve a continuacion, no solo se puede ver el contenido del archivo, sino también
otros pardmetros necesarios al enviar la informacién como datos de acceso, como usuario y

contrasefia, directorios de archivo y las direcciones de IP.

le Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
@ 4 m BERxE P¢»2asy [EEHweul @

Filter. ‘ ‘ = ‘ Expression...  Clear Apply  Guardar

7 0.000000000 192.168.10.104 200.107.10.105 80 Standard query Oxce07 A files.000webhost.com
3 0.543855000 192.168.10.104 200.107.10.105 80 Standard query 0x6a20 A files.000webhost.com

7 0.692998000 192.168.10.104 1451414415 66 59922-21 [ACK] Seq=1 A Win=29312 Len=0 TSval=93592 TSecr=731135078
9 0.830913000 192.168.10.104 1451414415 66 5992221 [ACK] Seq=1 A« 1 Win=29312 Len=0 TSval=93606 TSecr=731135214
10 0.831725000 192.168.10.104 145.14.144.15 80 Request: USER uisrael

13 0.964476000 192.168.10.104 145.14.144.15 86 Request: PASS 0919323469022

16 1.238944000 192.168.10.104 1451414415 FTP 74 Request: TYPEI

19 1.364461000 192.168.10.104 145.14.14415 EIE 83 Request: CWD /aurelioftp

21 1.493032000 192.168.10.104 1451414415 FTP 94 Request: PORT 192,168,10,104,13531
23 1618661000 192.168.10.104 145.14.144.15 FTP 79 Reguest: ALLO 584733

25 1.745559000 192.168.10.104 145.14.14415 FTP 84 Request: STOR archivo.txt

Destination: 145.14.144.15 (145.14.144.15)

[Source GeolP: Unknown]

[Destination GeolP: Unknown]
Transmission Control Protocol, Src Port: 53922 (53922), Dst Port: 21 (21), Seq: 1, Ack: 61, Len: 14
File Transfer Protocol (FTP)
» USER uisrael\r\n
00 98 de d0 97 8e e6 b8 27 eb a7 db 7b 08 00 45 00
10 00 42 22 f2 40 00 40 06 2b 96 c0 a8 0a 68 91 Oe
20 90 Of ea 12 00 15 eb 08 4f 65 0a f6 fc 21 80 18 .
30 00 e5 7e 56 00 00 01 01 08 Oa 00 01 6d a6 2b 94 I

A
LIJENCTT-WSS 53 45 52 20 75 69 73 72 61 65 6c Od OcJMEEMUSER u israel..

Figura 9. Datos de usuario
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La figura N° 10, muestra la informacién de acceso, en un formato legible, lo que

permite a cualquier usuario apropiarse de las credenciales y dar cualquier uso.

E Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
> = BB XE Pe» tay  BE el $EED &

Clear Apply

200.107.10.105 80 Standard query 0x6a20 A files.000webhost.com

7 0692998000 192.168.10.104 145.14.144.15 TCP 66 59922-21 [ACK] Seq=1 Ack=1 Win=29312 Len=0 TSval=93592 TSecr=731135078
9 0.830913000 192.168.10.104 1451414415 TCP 66 5392221 [ACK] Seq=1 Ack=61 Win=29312 Len=0 TSval=93606 TSecr=731135214
10 0.831725000 192.168.10.104 145.14.144.15 FTP 80 Request: USER uisrael
13 0.964476000 192.168.10.104 145.14.144.15 86 Request PASS 0919323469022
16 1.238944000 192.168.10.104 145.14.144.15 FTP 74 Request: TYPE|
19 1.364461000 192.168.10.104 145.14.14415 IR 83 Request: CWD /aurelioftp
21 1.493092000 192.168.10.104 145.14.144.15 FTP 94 Request: PORT 192,168,10,104,135,31
23 1618661000 192.168.10.104 145.14.144.15 FTP 79 Request: ALLO 584733
25 1.745559000 192.168.10.104 145.14.144.15 FTP 84 Request: STOR archivo.txt
29 1.918640000 192.168.10.104 145.14.14415 TCP 66 59922-21 [ACK] Seq=119 Ack=330 Win=29312 Len=0 TSval=93715 TSecr=731136256
31 2.000359000 192.168.10.104 145.14.144.15 TCP 1466 3459116957 [ACK] Seq=1 Ack=1 Win=29056 Len=1400 TSval=93723 TSecr=731136384
32 2.000426000 192.168.10.104 1451414415 TCP 1466 3459116957 [ACK] Seq=1401 Ack=1 Win=29056 Len=1400 TSval=93723 TSecr=731136384

anaz7NANA 102160 10104 1451414418 Ten 1466 24EQ1 1G0ET TACUL 01 Aako1 Win ANOEE L an-1 400 TOuALO! EY 1126204

2
Destination: 145.14.144.15 (145.14.144.15)
[Source GeolP: Unknown]
[Destination GeolP: Unknown]
Transmission Control Protocol, Src Port: 59922 (59922), Dst Port: 21 (21), Seq: 15, Ack: 101, Len: 20
[File Transfer Protocol (FTP)
» PASS 0919323469022\r\n

00 98 de dO 97 8e e6 b8 27 eb a7 db 7b 08 00 45 00 wnfiugtE
[10 00 48 22 f3 40 00 40 06 2b 8f cO a8 0a 68 91 Oe +....h..
20 90 Of ea 12 00 15 eb 08 4f 73 0a fe fc 49 80 18 & O8hwnlin
30 00 e5 71 ea 00 00 01 01 08 Oa 00 01 6d b3 2b 94 m.+

ERPASS 0 91932346

T Ry f- W50 41 53 53 20 30 39 31 39 33 32 33 34 3¢
[NN39 30 32 32 0d 03

Figura 10. Datos de usuario.

Se muestra la contrasefia, necesaria para acceder al repositorio.

%\ [) Proyecto FTP Aur: x { & NodeRED % )/ [) 000webhost File | x \\__

seguro | hitps://files.000webhost.com

B Importadode I % Aula Virtual: Prc - @ #% Login ™ Las Politicas de [] Blog denotas.. < cPanel Inicio de [} ListaServidores

JESY
fcf 000webhost File

Manager

Website Name:
uisrael

Password:

Figura 11. Formulario de acceso al Repositorio Central.
En la figura N° 11, se muestra los datos de usuario y contrasefia necesarios para el acceso

al repositorio, que son los mismos datos que se visualizan con Wiresahrk durante el anélisis

de la red.
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Se necesita un mecanismo criptogrifico que cifre la informacién contenida en el archivo,
de manera que la informacién se encuentre segura durante su paso por la capa de transporte,
por lo que se analizaran 2 algoritmos de cifrado que hagan ilegible la informacion, sin que se

comprometa otros recursos.

Ademads, se procesara la informacién en una hoja de célculo, donde se facilitara la posterior
revision y andlisis, presentando graficos estadisticos y cuadros comparativos de manera

préctica y secuencial de toda la informacion obtenida durante el proceso de investigacion.
2.4.1. Recoleccion de la Informacion

La recoleccién de informacion se da como resultado de los datos obtenidos, durante el
proceso de pruebas en cada una de los hosts de cada zona. Esta informacion es recolectada en

fichas técnicas que después son tabuladas en hojas de calculo para su respectivo andlisis.

Las fichas de observacion estardn disefiadas para almacenar toda la informacion
concerniente a las estaciones de trabajo donde se realizaran las pruebas, tanto a la ubicacion

del host como los resultados emitidos en las pruebas.
2.5. Metodologia Aplicada

La metodologia utilizada para la realizacion de la actual investigacion, estd basado en un
enfoque cuantitativo con un disefio experimental, midiendo independientemente las variables

definidas anteriormente, con el fin especifico de describir las propiedades dichos resultados.

Debido a que la investigacidn se encuentra conectada en todas sus fases de manera légica
y secuencial se puede verificar periddicamente la contrastacion que existe entre sus procesos,

de manera que se podra al finalizar la investigacion, cuantificar los resultados obtenidos.
2.6. Herramientas y Materiales
Entre las herramientas que se utilizardn se puede nombrar:

e Wireshark
e Linux (Debian)
e Raspberry PI3

e PC portatil, teclados, mouse y libretas, cuadernos, lapices y esferos
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CAPITULO III
PROPUESTA Y DISENO
3.1. Fundamentos del proyecto

Basado en estudios realizados en varias tesis e investigaciones realizadas por otros autores,
se ha podido encontrar que, a pesar de haberse realizado varios estudios comparativos entre
metodologias criptograficas en entornos con infraestructura robusta, refiriéndose a equipos
con caracteristicas que superan las 4 Gb de memoria RAM vy procesadores de ultima
generacion; no se han realizados estos mismos estudios investigativos sobre una

infraestructura con recursos limitados.

Continuando con lo anterior expuesto, siendo un microcomputador de placa tnica, con un
procesador de 1.2GHz de 64bit y una memoria de 1Gb, la Raspberry PI3 se convierte en el

dispositivo ideal para realizar la investigacion antes mencionada.

La empresa agricola en la que seran realizadas las pruebas, cuenta con toda una
infraestructura apostada con Raspberry PI3 en sus instalaciones de proceso, las cuales estan
en proceso de prueba, con un software basado en Linux, con SO Debian, y con una red

inalambrica.

Para verificar el paso del archivo por la red inaldmbrica y su contenido durante la
transferencia, Wireshark es uno de los analizadores de protocolo ideales, ya que ayuda
verificando no solo el paso del archivo sino también factores como el de la seguridad de la

informacion.
3.2. Presentacion del proyecto

Para la realizacion de la presente investigacion se utilizard una plataforma tecnoldgica con
dispositivos con caracteristicas limitadas, microcomputadores de placa tUnica que se
encontraran formando parte de redes inaldimbricas que se conectan a un repositorio central,

donde se verificara la informacion enviada.

Con el analizador de protocolos se verificard los datos mientras estan siendo enviados por
la capa de transporte, comprobando el estado en que se encuentra, tanto en formato cifrado

como en formato de texto plano, y su contenido.
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3.2.1. Plataforma Tecnolégica

Se procedera a realizar las pruebas de toma de datos en cada una de las respectivas
empacadoras, de cada hacienda, en cada zona; efectuando 3 envios desde el dispositivo

Raspberry PI3 hasta el repositorio central, para luego de promediar, registrar dicho valor.

Se mediré el tiempo que tarde el envio del archivo desde el dispositivo hasta llegar a un
repositorio en la nube, tanto como texto plano, como cifrado con 3DES y RSA. En el transporte
se verificard con Wireshark los datos del archivo, encabezado y valores de usuario y

contrasena.

Adicionalmente a lo antes mencionado, se analizard la calidad de cifrado de los algoritmos
sometidos a prueba y por dltimo, el porcentaje de crecimiento del archivo luego de haber sido

cifrado con relacion al archivo original.

Los resultados serdn presentados individualmente, por zona y globalmente, tanto en

valores numéricos como en graficos estadisticos que faciliten su comprension y analisis.
3.2.2. Planimetria Zonal

Con el fin de alcanzar una geolocalizacién de las zonas y como estdn distribuidas a nivel
nacional, se presenta a continuacién sus ubicaciones a lo largo de las 5 provincias del pais,

ademads de la distribucion segun el proveedor del servicios de enlace de ultima milla.

Aunque el proveedor del servicio de internet es uno solo, “Claro”, existen 2 proveedores
diferentes que estdn brindando el servicio de enlaces de dltima milla (Nivel fisico, antenas,
radios, etc.), en la figura N° 12 se puede ver que las zonas norte 1 y norte 2 estan cubiertas por
el proveedor del servicio de enlaces “Skyweb”, mientras que las demdas zonas estan con

“Transdatel”.
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Figura 12. Mapa de Planimetria Zonal.
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Es importante ademds, indicar que las zonas Norte 1 y Norte 2 mantienen un ancho de
banda de 2 megas, mientras que las demds zonas estdn saliendo con un ancho de banda de 6
megas, y a pesar de que anteriormente no presentaban problemas de enlaces en las zonas Norte
1 y 2, desde que se estd trabajando con el SBE si se han estado presentando ciertos

inconvenientes con varios usuarios con respecto a este tema.
3.2.3. Archivo enviado desde Dispositivos Raspberry PI

El archivo que se enviara desde los dispositivos Raspberry PI3 hasta el repositorio central,

estaran siendo enviados en dos formatos diferentes:

a. Texto Plano. En este formato sera legible la informacion contenida, siendo
posible la lectura de la informacién del archivo.

b. Texto cifrado. En este formato la informacién contenida estara cifrada tanto
con RSA como con 3DES, lo que imposibilitard la comprension de los datos

enviados.

En el archivo original, sin cifrar, se encontraran 2500 registros de cajas pesadas con todos
sus componentes que lo integran, que es un promedio de las cajas que se procesan en todas las
empacadoras diariamente, ademads, tendrd un tamafio de archivo de 572 Kb. Y serd enviado
desde cada uno de los hosts que se encuentran en las empacadoras, desde donde se enviaran

hasta el repositorio central.

£ archivo3DES: Bloc de notas - O

Archive Edicion  Formate  Ver  Ayuda
U2FsdGVEX1+xd CKvmI/MESTEvxjeQORUyXByNCsMeg+K3+n0Kitfn XOvCDYoOhnhhoaA7xO0sx+QmtnNvzURUA%j42 ImQNTg ~
GTepzoklAe2cPo6LB4il1 DoKOX1XHNsN79/HWEbxIdvPPL2NdvINat 56 DUZ+Ixd 3T tJ3jPm 1 53T GmgiKE 79PzNYGm 6uvh3BN2D]
hWeaur/5D3tvLbhz4D6yGACUjt0/ZIFCeSGrXCXEtaF e TMXEKhHjzf uf2VTmmE Gre JIUNM4 N3 gThdo6e LF fryFzxyoEWTAqsYME
EMAPsPOAVISFBuffHOSnrxXCdxwgAquDXI60pSyr TBVRyJBDIMCGloc2sYGyVD60jHS 0sg 53y 1dtH4 S A zapd6algMIIFNSH VUL
HCWsKyS1TSHLXwxGZM2c10LICupzNEkleq T+ XCXT6U75mGj VSKeF+E9ry0t4THHC TPuo TEyWF6 gBDTsZHWR jgNecF 6+qwq8
NX5UougToks9v2ILUQPOMGE7 cod WL2QyopnEmyGrNZC7/+q/Z2kPMALL 76FQNsc8qwZyOTmnXzODI1jj 8Lbtdz/ PrHTAdTsrlsfxN
| | NNk4QhpLkztZHir AryF ZefwGW 6Fwil LIh85LiTSu WHEKLMuQRVqUgXUGME9g4 UvramF SVuQrM3YZ5ppaBh2GyW/QSIsqgWpll
c¢BBKr1bh4HeQSaZGZgzBLSIRILSeTTysIMEBgMFfymt20G4bgnf+6BTitk4SNHIHX It TYWZAwph2yIQTeUlyNITnlJk7cd2W3
XVRUmDm-+9XBhnvliAYIUjn KXKQfk BfgoBBwXEg +tquTz8eHaMI4KohN+1kCKTGQv1UXSREsvEo/kAUR3EnrshDiviS9Hjv 4n W.T
AaSibEyPxEUID/M2ZXrSBOGwPnwISDEMOj 1jNCUyXOgs Y SxDdrWpDHFeqOKm TXFghQasLGygPM94hXfU7BeotOt8gNToE92e
ph2 TyfgQilTwdGjt5S5idlCZpgG74Eul JLhI8KejAe ABQGZzOVHESHA4WH2pzOM00d6vh3e TwUB14XRy83%ealKrsYUitle VOULYY
2hVIBEDjliz1D1VEil 58c6k2C6kI4LTSVel3mNDQoxAlqYAEqtpcl EAZUEW0zh TDWCFuEXSy/ 41 WsXWHsKuKqazt 1buNQVS
WXIdVeB4Ud8gN/Lu+HGamgL1 X6 T40mX92P{8sn8haM+pzAPuQ7QLyoHx 1 TKT36Hi1 j0YTIIDSANRpn Zrn+Yal 2nj QY 6f1Rw.
TsVYNyalOsheHSnQDINTLIKRS4THppYbbSDES2ZBHNvchESZmLniPJ3R0CHIA+2LTL OvgrdUTpeRNuao2Lg/eafF TXt{7wgl YD?
/RFsexLzavaiYplF J520kDvoi BNENbwEISufS6 XmPUQ40P41tdNa+QV+8Zn AopyuHCHXy/xF5s TUvd1docFt4iFAZj%aBL3dwW84
iTGyJ2uhZexS8K6FHm+blaPAIcHUy3AWBREBTETf63cEUAM 7TUVPceZGdYoj JHI1 S4iceFmbLuCcAtQFu?QzXgt25zaFAjcotxLlcuH!
LV8cFjMLG8m0hW7Ke2FPaniPeZ+zK0hQIzshNm48AInSQZCLAW0480DvxAIXFBH+ 7T+ VV4qoRzluQd+ TDZqD Tm tHyHrKu!
FNpZWCmettO8emjNATyWTuZMSwXxSSkAKXIGgXDewXWSEKDV2vSEsjNIznTgc BWWetijDTSQsEBZ3TukScY/ hvmuUgpMg
gN5IU2etkmrOYeFYQEGvyrr2gar TOHNuczuZE VMMEr8108M/zVhi/gH7BxAQCAXSktyhceexod J9dmxzoaOwxGJzjp0GglAFHumI
Sgtr2pA/mWugeTz1 AgyR+rAyyALMgBAR 7fmF0WUkhp0Ne9bROEI SOHL WogpgyNGglve BrmKXdzAUus2aZ G2 xhLNoFXNmJ(C
FTuAitKkhSpzB4ablmoHnQ6Gy5Tdnz2 jaBhSjyachdaTV4pohMbMe TmJyR 7o+ YO+VhuoTpS 7 cjlyuBQCCgVhVead glbb+4Sv/tdlol

£ >

Figura 13. Archivo de texto cifrado con 3 DES
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Como se muestra en la figura 13, el archivo cifrado con 3DES, serd el mismo archivo en
texto plano que luego de ser procesado con el algoritmo 3DES se convertird en un archivo
encriptado, que serd ilegible durante su paso por la capa de transporte, y su tamafo variara

dependiendo de los resultados del proceso de cifrado.

£ archivoRC4: Bloc de notas = O

Archivo Edicion Formato  Ver Ayuda

ZAWmANDYSGxS/vod TMpEXzTRQshm/39IACHWTO4WzA3qOPIMAZzNb2Cx5zXYyzZaQrT TvmfnyeptETuTzaM ~
DgN9t5V3Volem WR3IDIUSive SloPA4KKI 7L Zwy 609 m Bts GO+ EnjlhZfivg 7jrm 9N+ FtIQtGtGLeHeRBhnGdJoesSP
piYI+Vs IMCIiSLSuVUeVDsSLCOekl StSgwFuApind DaSLUrFDegwgtzZZXvKgaDewBCzn TP dng 9xHu8 SxFSJMF+s
CIQbVCO5d+/DNNed488u/rht//cDY gy9vr6dGoL STSNryPiTaa s O8qYIQm {8 ralUK Tn0C26 TNG2IMYul/dREs SNxnp(
RPAjSBhzcM73s8n8xLDtQql 9+tpSxAPluodNgDRP S+BANe/[Ptewolp3q0GLbc4 ToRsIFALHOYHC cwq2n/2XqoHZIE]
FvP/HFvpxwAVFYRJIEalF c WX SngD STKpxNDvkRtd8pXNxt1vDFOWMZdwAF0qi/ XQIY3bS 8va+CN+eZxskwQ99IP Tg(
ETUWtMmz1 GQ+t5IMe7aPj+CmHUjWEL 7tjBpJkt SHwSnQ gMGERSLkwFhG S 8Pwh2 IEjS/ZxH0JInPFQgfSlaxZ
BGMTVefgMBRS555alMSeCegdfSZy/NPVTC1T8/dSHL 0n2 ZnxigVuwGPQzHkavl1jcR+JKHVEQ9v3dEnOhV coym:
SRL2deJ10i40MXASKCiz0VShSsAAF alm i ZufT 1 AthXgeODTIELKWIPNAKPrFF4xVDU3Drifeqx-+h2xTjv4Q0LC
QJZCjlefbl z71BEYb+VAFOKINIKL29pFKY ghPVVp4URXgejwhfwd 1u/cl8mhZKkh+3Fb 7S 60lbJVNzIuzDQNF tyafs
QiXplfepT 48nSuSjxIfovnDrpEr SwSfrHZAIONM+ ZEKTmub?3veKi+qKGSXKQPzx TogH4qvPR583YUmKVpMfiujht
zmt?g AMhRDS 1 VeJzKhxkBOVR+n9evIQVSDGTaKUOS1sABpR1x0ndKICZFmOCEvjNj TEMcXNRDmCxAj91HLE
mg3FUxJSH7C2ncECEN3ZITOZbxgj 6 QRIKEm SWiWGEjlbAwokmi2zB02otNHHAQRBe S Qx TDSxs00Q+CzZRLpx
AzO6QE6nS5s852vLa8e2YD1PzbAhXmHPMW9dmcub0S3Vg3m+JIpeQb09SNAGcDPRFQSZjy TN/HimvSIellwTD+6
WYY 3y64E8c2jBy4j1 TpxashCv+ZGQITGYwEIkyikIUaSByPEze PPYACrtgEfdPSglvQHedGC2aKZqFRYZWD3A0JSL
uewdzplhaNWsMldg3Hut9plLhiFuosCravG+LgLYJSriYOVk6tbenWiaClE0izBazNF+8nf8QiSY Wyliy3wFnbuSsjAp
pSzrrebue+WzgRIPGy9swzKDHL 1 r1tjNeZcodExxB86 QmEUEbth6pVDxRomeggg CAsZ+IB/LIBw205+YSBTAzGO3FL”
JKTF20BZuiAGIMrxXZC4UgY JubdXTuTWulm8QCZSVYt9q8ZRy/swKHQHIHz 7+ Noelk2UZN8zwLY/FjWNL355
gk3C66h8572h4RtsZudNEPMTVCi9GausNeWrGFXE+hkaVM 7EL20TRgnVyy08X0m 042 ck6 VEmHTEK S tul+ W0l

£ >

Figura 14. Archivo de texto cifrado con RSA

De igual manera, como se muestra en la figura N° 14, el archivo cifrado con RSA, sera el
archivo original que se cifrara, y su tamafio también variard dependiendo de los resultados del
proceso de cifrado. Estos archivos estardn siendo monitoreados durante su paso por la capa de
transporte por el analizador de protocolos Wireshark, con el cual se verificard su contenido,

ademds de otros pardmetros.

3.2.4. Analizador de Protocolos

Con Wireshark se procede a monitorear la red donde se estdn realizando las pruebas,
capturando tramas donde estd localizada la informacidn que se estd enviando, y se visualiza la

siguiente informacion:

3.24.1. Analisis del archivo en texto cifrado

A continuacion se presentan las capturas de las tramas durante el envio de los archivos

cifrados con los respectivos algoritmos.
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Segin lo que se visualiza en la figura N° 15, Wireshark muestra la informacién
contenida en el archivo de texto, pero por encontrarse esta informacion cifrada se hace

imposible su comprension.

e Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

b © 4 m B0 x g 32 BB e EBEED B

75 38.14246100( 192.168.10.102 145.14.145.3 FlHE 88 Request: STOR archivo3DES. txt
76 38.36089500( 192.168.10.102 172.217.10.142 TCP 66 34704443 [ACK] Seq=1 Ack=1 Win=229 Len=0 TSval=321088 TSecr=2767533837
77 40.26887400( 192.168.10.102 72.30.35.88 90 NTP Version 4, client

81 42.20091200( 192.168.10.102 145141453 66 3593421 [ACK] Seq=124 Ack=329 Win=29312 Len=0 TSval=921472 TSecr=760144164

89 47.02873800( 192.168.10.102 145.14.145.3 1466 41073-17964 [ACK] Seq=1 Ack=1 Win=29056 Len=1400 TSval=021954 TSecr=760148173

59 19.99667700( 192.168.10.103 192.168.10.102 54 3839-1880 [ACK] Seq=1 Ack=47 251 Len=0
73 35.01231900( 192.168.10.103 192.168.10.102 TCP 54 383951880 [ACK] Seq=1 Ack= =251 Len=0
1 0.000000000 200.107.10.105 192.168.10.102 DNS 149 Standard query response 0x9738 CNAME us-east-1.route-1000.000webhost.awex.io A 145.14.145.3
9 4012179000 200.107.10.105 192.168.10.102 DNS 149 Standard query response Oxc4f4 CNAME us-east-1.route-1000.000webhost.awex.io A 145.14.145.3
66 27.46895200( 201.159.221.66 192.168.10.102 NTP 90 NTP Version 4, server
85 44.61522500( 72.30.35.88 192.168.10.102 NTP 90 NTP Version 4, server

Frame 89: 1466 bytes on wire (11728 bits), 1466 bytes captured (11728 bits) on interface 0

Fthernet I, Src: Raspberr_a7:db:7b (b8:27:eb:a7:db7b), Dst: 98:de:d0:97:8e:e6 (98:de:d0:97:Beieb)

Internet Protocol Version 4, Src: 192.168.10.102 (192.168.10.102), Dst: 145.14.145.3 (145.14.145.3)
[Transmission Control Protocol, Src Port: 41073 (41073), Dst Port: 17964 (17964), Seq: 1, Ack: 1, Len: 1400
Data (1400 bytes)

Data: 553246736447566b58312b7864434b766d492f4d4b53494b...

MU2FsdG VkX1+xd(]
KvmI/MKS IKvxjeQo)

RUyjXByN CsMcg+K3|
+nOKitfn X0vCDYoO|
lhnhhoaA7 x0sx+Qmt|
INNvzZURUA 9j421mQN
[TgFuivwv FJWfmPell
[TzF3CkMv otfIEFGO|
gG/18t1 OplpHgx(|
L I

Figura 15. Captura con Wireshark del archivo cifrado con 3DES.
Continuando con lo anterior, no es suficiente con cifrar el contenido de la informacién
incluida en el archivo de texto, sino también toda la demds informacién concerniente como

directorios de archivos, direcciones IP, y datos de acceso como usuario y contrasefa.

En la figura N° 16 se muestra como ejemplo una captura con Wireshark de una
aplicacion web donde se estd manteniendo cifrada toda esta informacién anteriormente
nombrada, y se puede ver como se ha utilizado algoritmos de cifrado combinados para alcanzar

un grado de seguridad ain mayor.
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Lna Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
= @ BERE Res=2=2F 5= QAQaaf

Source

811 12.728596 192.168.10.183 TCP 54 4512 > 443 [ACK] Se 1 Win=66848 Len=@

789 12.453468 192.168.10.183 c TLSv1.3 571 Client Hello
788 12.452449 192.168.10.183 - TCP 54 4609 = 443 [ACK] Se 1 Win=66048 Len=0

Length: 588

Version: TLS 1.2 (@x@303)

Random: 35513c5589e4fd8799178e2cB3cB4687925ff2a7c54basca. ..

Session ID Length: 32

Session ID: ©971844asbf2ccas5dedic6Baced@4425Tcb8c2cB63627644. .

Cipher Suites Length: 34
4 Cipher Suites (17 suites)
Cipher Suite: Reserved (GREASE) (@xdada)
Cipher Suite: TLS_AES_128 GCM_SHA256 (8x13@1)
Cipher Suite: TLS_AES_256_GCM_SHA384 (@x13@2)
Cipher Suite: TLS_CHACHA28 POLY1305_SHA256 (@x1383)
Cipher Suite: TLS_ECDHE_ECDSA WITH_AES_128 GCM_SHA256 (Bxc@2b)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256 (@xc@2f)
Cipher Suite: TLS ECDHE_ECDSA WITH_AES 256 GCM_SHA384 (@xc@ic)
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (8xc@3@)
Cipher Suite: TLS_ECDHE_ECDSA_WITH_CHACHA2@_POLY1385_SHA256 (@xccad)

i :

260
070 Lo
280

@3 71 @4 4a 8b f2 cc a5 de d9 c6 8a ce 4cof0-q-3-- - .- i
25 fc b8 c2 c8 63 62 f6 44 e4 7c 2a 06 81 ad
Sl 88 22 da da 13 @1 13 82 13 @3 c@ 2b 8 2f
€@ 2c c@ 30 cc a9 cc aB c@ 13 c@ 14 @2 9c @0 9d s
©e 2f 8@ 35 00 Pa 81 @@ ©1 91 Ba Ba @8 00 BB BB -/ -5-... ceeeeeen
98 18 @2 16 @0 98 13 73 74 61 74 69 63 2 78 78 .- s tatic.xx
2e 66 62 63 64 Be 2e Ge 65 74 @@ 17 @@ 9@ ff 81  .fbcdn.n et--- .-
@0 @1 @0 00 @a ©0 @a @@ ©3 @a aa @@ 1d @@ 17 @@ s seeeeeen

Figura 16. Ejemplo de pdgina cifrada con AES y RSA
3.2.5. Politicas de Seguridad

La ISO 27001:2013 es la tinica norma susceptible de auditoria que define los requisitos
para para establecer, implementar, mantener y mejorar continuamente un Sistema de Gestion
de Seguridad de la Informacion (SGSI), estando pensada para garantizar la seleccion de

controles adecuados.

Los dominios de la norma ISO/IEC 27001:2013 corresponde a los diferentes capitulos que
establecen los requerimientos que las organizaciones deben cumplir para el establecimiento
de un Sistema de Gestion de Seguridad de la Informacidn, de los cuales se va a enfocar en el

que compete, de acuerdo con la presente investigacion.

Continuando con lo anterior, la investigacion se va a centrar en el anexo A de la ISO
27001:2013, donde se encuentran los 39 objetivos de control y 133 controles, agrupados en
11 dominios, y mas especificamente en el dominio numero 10: Cifrado, controles

criptograficos.

La ISO 27002:2013 es una guia de buenas précticas que describe los objetivos de control
y controles recomendables en cuanto a seguridad de la informacién, para el tratamiento de

controles criptograficos se va a revisar sus 2 controles:
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a. Politicas de uso de los controles criptograficos

Se debera desarrollar e implantar una politica de uso de controles criptograficos para la

proteccion de las llaves o claves de cifrado.

A continuacién, se detalla un fragmento de una plantilla donde constan los principales
controles a considerar para nuestra politica, aplicada a la empresa donde se obtuvieron las

muestras.

49



Especificacion

Claves secretas
para cifrado

simétrico

Llaves de

cifrado de PKI

Control

Las claves secretas utilizadas para cifrado simétrico, también llamada criptografia de clave simétrica, deben de

estar protegidas mientras se distribuyen a todas las partes que las van a utilizar.

Durante la distribucién de claves secretas se debe de utilizar cifrado simétrico, las claves de cifrado simétrico para
envio deben de utilizar el algoritmo maés fuerte especificado en la politica de cifrado aceptable de la empresa, con

la clave de la longitud mds larga permitida.

Si las claves de cifrado simétrico son para cifrar un algoritmo més fuerte, entonces las claves para envio deben de
dividirse, cada parte de la clave de cifrado a enviar con una clave de cifrado simétrico diferente que sea de la
longitud de clave mdas larga autorizada y después cada porcion cifrada se transmite utilizando diferentes
mecanismos de transmision. El objetivo es proporcionar la proteccidon mds rigurosa a la clave en el envio que a

los datos que se cifraran con esa clave de cifrado.

Las claves para cifrado simétrico, cuando estdn en reposo, deben de estar protegidas con medidas de seguridad al

menos tan estrictas como las medidas utilizadas para la distribucién de esa clave.

La criptografia de llave publica o la criptografia asimétrica, utiliza pares de llaves publicas y privadas. La llave

publica se pasa a la autoridad de certificacion para ser incluida en el certificado digital emitido para el usuario
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final. El certificado digital est4 disponible para todo el mundo una vez emitido. La llave privada s6lo debe estar

disponible para el usuario final al que se expide el certificado digital correspondiente.

Los pares de llaves publica y privada emitidas por la infraestructura de llave publica (PKI) de la empresa se
generan en Smart Cards reforzadas emitidas a un usuario final especifico. La llave privada asociada con el
certificado de identidad de un usuario final, que sélo se utiliza para las firmas digitales, nunca debera de salir de
la Smart Card, esto evita que el equipo de TecnoSeglsrael guarde la llave en el depdsito en garantia cualquier
llave privada relacionadas con los certificados de identidad. La llave privada asociada con algun certificado de
cifrado, que se utiliza para cifrar correo electronico y otros documentos, debe de estar custodiada en el deposito

en garantia en cumplimiento de las politicas de la empresa.

El acceso a las llaves privadas almacenadas en una Smart Card emitida por la empresa estard protegido por un
numero de identificacién personal (PIN) que s6lo es conocida por el individuo a quien se emite la Smart Card. El
software de la Smart Card serd configurado para requerir la introduccion del PIN antes acceder a cualquier llave

privada contenida en la Smart Card que se esta accediendo.
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En los anexos se encuentra la politica completa.

b. Gestion de claves

Se deberia establecer una gestion de las claves que respalde el uso de las técnicas

criptogréficas en la Organizacion.

Una opcidn para la gestion de claves es KeePass, por estar bajo cédigo libre y con licencia
GNU GLPV2 estd disponible para plataformas Linux, puede instalar la edicién portatil de
KeePass en una unidad de disco USB y guardarla en su bolsillo. No escribe ningtn dato fuera

de esa unidad, por lo que puede usarlo en cualquier computadora.

@ Password Generator

M Password Generation Oplions

** Here you can define properties of generated passwords

Settings | Advanced | Preview

Profie: | (Custom) v ] =
Cument settings
‘® Generate using character set:

Length of generated password 20454
[ Uppercase (A.B.C. ..} (] space ()
[V] Lowercase (a.b.c. ...) [V} Special 1. §. %. &...)
[ Digts (0. 1.2, ..) [(] Brackets {L.1.{. 3. (.). <.>)
[ Minus ) [[] High ANSI characters
[} Undedine ()

Also nclude the following characters:
) Generate using pattem:
Randomly permute characters of password

) Generate using custom algorithm:

\

{(None)

[¥] Collect addtional entropy
Help oK || Cancel
Figura 17. Configuracion del Generador de Contrasefias Seguras de KeyPass

La figura N° 17 muestra un ejemplo de una contrasefia segura, utilizando caracteres
alfanuméricos y caracteres especiales, de manera que la variante de busqueda por diccionario

del método de ataque por fuerza bruta no sea viable.
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KeePass utiliza un inusual sistema de clave maestra compuesta que puede usar cualquiera
o todos los tres métodos de autenticacion distintos: contrasefia maestra, archivo de clave y

cuenta de usuario de Windows

@ nothing_to_see_here.kdbx* - KeePass = +H=
File Edit View Tools Help
DOH S U@ - Q€ Seanchis - | BOOM
& nothing_to_see_here Title User Name Password URL Notes
(i Ge.neral E;!Applicatio... Joe Bftsplk e cmd://"CAU... i
@4 Windows 5 5 R | TS
:‘ Fias &5 Asana for... neil_rubenki... https://app....
L7 Networ =
= #EHR R, https: k...
#9 Internet J"‘ - - - e //v\-/or
ﬂ Mail a5 Jive neil_rubenki.., R https://ziffd...
'_m ‘i- s 3 . FRERIIIR « "
& Homebanking :%?chkBase neil_rubenki... https://ziffd...
B Recycle Bin 4 Sample En... User Name AR http://keepa... Notes
£ Sample En... Michael321 wra http://keepa...
85 Slack R https://zdt.sl...
I T&E neil_rubenki.., https://syste...

Group: nothing to see here, Title: Application Password, User Name: Joe Bftsplk, Password: ******** URL: cnd://"'C:
\Users\Neil J. Rubenking'\Desktop'\NeedPass.exe”, Creation Time: 6/24/2016 12:42:46 PM, Last Modification Time:

FANAINAS AN A4 OF DR

1 of 9 selected | Ready.

Figura 18. Pantalla de Gestion de Contraserias con KeyPass

En la figura N° 18 se poder ver que las contrasefias deben ser largas y complejas. No
necesariamente deben ser memorizadas, la mayoria de los administradores de contrasefias
incluyen un generador de contrasefias, pero muchos de ellos utilizan valores predeterminados
deficientes. Norton, utiliza de forma predeterminada contrasefias alfanuméricas de ocho
caracteres; Dashlane ofrece contrasefias de 12 caracteres de forma predeterminada, y Enpass
Password Manager 5 tiene un maximo de 18 caracteres. KeePass, ofrece una contrasefia

predeterminada de 20 caracteres, lo que lo convierte en una buena opcién.
3.3. Analisis Comparativo entre Tecnologias de cifrado

Una vez realizadas las pruebas, se han ingresado los datos registrados en el trabajo de
campo en sus respectivas fichas, y se presentan los resultados tabulados de la siguiente manera
en cuanto al tiempo de carga del archivo de texto hasta el repositorio central y el crecimiento

del tamafio.
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3.3.1. Tamano del archivo

Generalmente después de cifrar cualquier documento, es normal que se genere un
ligero crecimiento de tamaio en el archivo original, y ese aumento en el tamafio del documento
es importante que sea considerado por cuanto mientras mds grande sea el archivo, mds tiempo

tardard en ser transferido desde el host hasta el repositorio.

Por lo expuesto en el parrafo anterior se ha considerado necesario describir los
resultados en cuanto al tamafo de archivo original y después de ser cifrado, luego de realizar
las respectivas pruebas, por lo que se encontré el siguiente resultado que se describe a

continuacion:

En la figura N° 19 se puede notar los tamaiios de los archivos en el repositorio, tanto
sin cifrar como después de haber sufrido el proceso de cifrado, lo que demuestra el incremento

en el tamafio del archivo que es mayor por parte del cifrado 3DES sobre RSA.

] Nombre ¥ tamano Fecha

O  2018-06-27-21-39-22:377.jpg 681.4 kB 2018-06-26 21:07:00
0O  Karchivoxt 571.0kB 2018-11-2715:58:00
0 i archivo3DES txt 2.2MB 2018-11-27 20:43:00
O I archivoRC4.ixt 1.5MB 2018-11-27 20:42:00

Figura 19. Resultado de prueba de tamario de archivo
Ademads de que el cifrado con RSA haya conseguido ser de menor tamafo, es importante
indicar que por ser un cifrado asimétrico, el nivel de seguridad serd también mayor al de un
mecanismo de cifrado simétrico como lo es 3DES, sin dejar de nombrar que menor tamafio de

archivo supone también menor carga de proceso para el dispositivo.

En la figura N° 20 se visualiza como el cifrado con RSA se muestra de menor tamafio que
el cifrado con 3DES, a pesar de ser de mayor tamafio al archivo original, seria una buena
opcién al momento de decidir por un mecanismo de cifrado, debido a que, lo que se busca es

proteger la informacion en uno de sus pilares basicos de la seguridad, como lo es la integridad.
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Figura 20. Tamaiios de Archivo en Texto Plano y Cifrado

Analizar el tamaiio del archivo luego del proceso de cifrado es necesario e importante,
debido a que éste influird directamente en el tiempo que tome desde el envio hasta su llegada

en el repositorio. Obviamente, a mayor tamafio, mayor tiempo.

Como se observa en la tabla N° 6, el archivo original que tenia un tamafio de 571 Kb,
después del proceso de cifrado con el algoritmo RSA ha aumentado a 1,523 Kb, es decir un
crecimiento del 167%; mientras que el mismo archivo en texto plano después del proceso de

cifrado con el algoritmo 3DES ha alcanzado los 2,285 Kb, es decir, un crecimiento del 300%.

Tabla 7 Tamaiio del archivos transmitido al Repositorio.

Archivo Variables Tamaiio del Archivo (Kb)
Texto Plano 571
Archivo RSA 1,523
3DES 2,285

Resultados de la variacién del tamafio del archivo antes y después de haber sido cifrado

con ambos algoritmos.
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3.3.2. Tiempo de Carga de Archivo

Los 25 host que constaran como muestra, estdn localizados en 6 zonas, de donde se
tomaran las pruebas, y estdn ubicadas a lo largo de 4 provincias de la costa 'y 1 provincia de la
sierra del pais, ademads, se cuenta con 2 proveedores diferentes, el primero para las 2 zonas

nortes y el segundo para las demds zonas.

Se inicia el proceso de recoleccion de datos con las 2 zonas nortes, luego con las 2
zonas centro y al final con las 2 zonas sur, completando asi las 6 fichas de observacion,
ademds, la planimetria zonal se muestra en el parrafo anterior donde se visualiza la ubicacion

de cada una de las zonas y su correspondiente proveedor del servicio de transporte de datos.
Resultados por Zona:
3.3.3. Zona Norte 1

Se ha realizado una captura de pantalla del momento en que se recibi6 el mensaje de
recibido de parte del repositorio de pruebas, tanto de la transferencia en texto plano como
cifrado con RSA y 3DES, ademas de registrar los resultados fisicamente en las fichas de

observacion.

En la figura N° 21 se muestra la captura con los tiempos del momento en que se
confirma el acuse de recibo por parte del repositorio, en la parte superior esta el tiempo del
envio del archivo en texto plano con 26, 94 segundos, en la parte inferior estan los tiempos de
envio tanto del algoritmo RSA que se estd utilizando para las pruebas con 54,44 segundos, y
de 3DES que esta con 80,33 segundos, y se puede confirmar los datos presentados en la tabla

N°7, donde RSA crecié un 102% y 3DES 198% sobre el archivo de texto plano.
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TRANSFERIR

| S — |
100%
Transferencia exitosa

tiempo: 26.941 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 54.443 s tiempo: 80.333 s

Figura 21. Resultados de tiempo de carga Host N° 1

En la figura N° 22 se confirman los datos del host N°2 de la tabla N°7, mientras la
transferencia del archivo con texto plano tardo 28,79 segundos, RSA se muestra con un tiempo
de 57,05 segundos que representa el 98% de aumento en el tiempo de respuesta, y 3DES con
132,88 segundos, que representa el 362% de aumento en tiempo de respuesta sobre el archivo

de texto plano.

TRANSFERIR

|
100%
Transferencia exitosa

tiempo: 28.79 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 57.057 s tiempo: 132.882 s

Figura 22. Resultados de tiempo de carga Host N° 2



En la figura N° 23 se muestra el envio del archivo desde el host N° 3 de la tabla N°7,
donde el archivo en texto plano tardo 31,37 segundos en reportarse recibido, mientras que el
archivo enviado con el cifrado RSA tardo 57,9 segundos, con un incremento de tamaiio del en

un 85%, y del cifrado con 3DES de un 337% de incremento en el tiempo de respuesta con

136,98 segundos.

TRANSFERIR

3
100%
Transferencia exitosa

tiempo: 31.375 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 57.909 s tiempo: 136.985 s

Figura 23. Resultados de tiempo de carga Host N° 3

En la figura N° 24 se muestra el envio del archivo desde el host N° 4, donde el enviado
en texto plano reporté 31,47 segundos, mientras el archivo con el cifrado RSA se report6 en
61,03 segundos, lo que representa un 94% de incremento en el tiempo de respuesta, y del
archivo cifrado con 3DES en 121,69 segundos, llegando a alcanzar un 287% de aumento en

tiempo de respuesta sobre el archivo en texto plano.

TRANSFERIR

S — |
100%
Transferencia exitosa

tiempo: 31.47 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 61.032 s tiempo: 121.695 s

Figura 24. Resultados de tiempo de carga Host N° 4



Resumiendo los resultados obtenidos en la zona norte 1, se tiene que presentan datos
muy regulares, y considerando que el proveedor estd ofreciendo 2 megas de velocidad, se

puede visualizar que RSA estd siendo hasta ahora mds rdpido en presentar el acuse de recibido.

A continuacién se presenta la tabla N°7, donde se evidencia los resultados de una

manera comparativa, y posteriormente se representan estos mismos datos mediante un grafico.

Tabla 8. Zona Norte 1

Host Variables Tiempo de Carga

Texto Plano 26,94

Host 1 RSA 54,44
3DES 80,33

Texto Plano 28,79

Host 2 RSA 57,05
3DES 132,88

Texto Plano 31,37

Host 3 RSA 57,9
3DES 136,98

Texto Plano 31,47

Host 4 RSA 61,03
3DES 121,69

Ficha de recoleccion de datos N° 1

Se puede apreciar en la tabla N° 7 los resultados de la zona Norte 1 que estd compuesta
por 4 dispositivos, donde los resultados de las pruebas de tiempo de carga del archivo se

muestran en texto plano, cifrados con RSA y con 3DES, y son evidentes en sus tendencias.
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Figura 25. Resumen Tabla N° 8 de Zona Norte 1

La figura N° 25 muestra los valores de la tabla N° 7 en un gréfico de barras, donde se

puede visualizar los 4 host, cada uno con sus respectivos tiempos de carga del archivo tanto
en formato de texto plano, cifrado con RSA y cifrado con 3DES, y se observa muy marcada

la diferencia que existe entre los resultados obtenidos de los algoritmos de cifrados propdsitos

de prueba.

3.3.4. Zona Norte 2

Claramente se puede notar que el archivo cifrado con el algoritmo 3DES supera por

mucho en el tiempo de envio hasta el repositorio al archivo cifrado con el algoritmo RSA, y

se demuestra en cada caso, en cada uno de los hosts.
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La figura N° 26 muestra la captura en la parte superior del envio del archivo en texto
plano desde el host N° 1 de la zona norte 2 con un tiempo de 32,6 segundos, y en la parte
inferior se muestra al algoritmo RSA con tiempo de respuesta del enviado de 62,35 segundos
que representa una aumento del 91%, y del cifrado con 3DES con 76,85 segundos que

representan un 136% de crecimiento, ambos contra el archivo de texto plano.

TRANSFERIR

|
100%
Transferencia exitosa

tiempo: 32,6 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 62.352 s tiempo: 76.857 s

Figura 26. Resultados de tiempo de carga Host N° 1

La figura N° 27 muestra el envio de los archivos desde el host N° 2 de la zona norte 2,
con un tiempo de envio del archivo en texto plano de 40,62 segundos, mostrando incrementos
de tamafio del archivo enviado con el cifrado RSA con 72,72 segundos en un 79% y del cifrado
con 3DES con 130,33 segundos en un 221%, ambos con respecto del tiempo de envio del

archivo en texto plano.

TRANSFERIR

===
100%
Transferencia exitosa

tiempo: 40.628 s

TRANSFERIR RC4 TRANSFERIR 3DES
53

———— 1
100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 72.721 s tiempo: 130.333 s

Figura 27. Resultados de tiempo de carga Host N° 2
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La figura N° 28 muestra el envio del archivo desde el host N° 3 de la zona norte 2, con
un tiempo de 40,83 segundos en el envio del archivo en texto plano, con un incremento de
tiempo de envio con el cifrado RSA en un 91% con 77,9 segundos y del cifrado con 3DES de

un 213% con 127,79 segundos, ambos en relacién al envio en texto plano.

TRANSFERIR

|
100%
Transferencia exitosa

tiempo: 40.836 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 77.9 s tiempo: 127.791 s

Figura 28. Resultados de tiempo de carga Host N° 3

La figura N° 29 muestra los tiempos de envio de los archivos desde el host N° 4 de la
zona norte 2, mostrando el tiempo de envio en texto plano con 67,61 segundos, y un
incremento en los tiempos de envio, con el cifrado RSA en un 34% con 90,31 segundos y con
el envio en 3DES de un 107% con 139,69 segundos, ambos en comparacion con el envio en

texto plano.

TRANSFERIR

e — |
100%
Transferencia exitosa

tiempo: 67.619 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 90.31 s tiempo: 139.693 s

Figura 29. Resultados de tiempo de carga Host N° 4



La figura N° 30 muestra el envio del archivo desde el host N° 5 de la zona norte 2, con
un tiempo de 81,19 segundos en el envio en texto plano, y de 96,65 segundos con el cifrado

RSA incrementdndose en un 19% y de 130,11 segundos con el cifrado con 3DES

incrementandose en un 60%, en relacion al primer envio en texto plano.

TRANSFERIR

100%
Transferencia exitosa

tiempo: 81.199 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa

tiempo: 96.658 s tiempo: 130.115 s

Figura 30. Resultados de tiempo de carga Host N° 5

Obtenidos los resultados de todos los dispositivos de la zona norte 2, se presentan a
continuacion en la siguiente tabla N° 8, donde se puede apreciar que se mantiene la tendencia

de los dispositivos de la zona anterior, predominando los mejores tiempos en las pruebas con

el algoritmo RSA.
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Tabla 9. Zona Norte 2.

Host Variables Tiempo de Carga
Texto Plano 32,6
Host 1 RSA 62,35
3DES 76,85
Texto Plano 40,62
Host 2 RSA 72,72
3DES 130,33
Texto Plano 40,83
Host 3 RSA 77,9
3DES 127,79
Texto Plano 67,61
Host 4 RSA 90,31
3DES 139,69
Texto Plano 81,19
Host 5 RSA 96,65
3DES 130,11

Ficha de recoleccion de datos N° 2

Se puede considerar en la tabla N° 8 los resultados de la zona Norte 2 que esta formada
por 5 dispositivos, donde los resultados de las pruebas de tiempo de carga del archivo se
muestran tanto en texto plano, cifrados con RSA y cifrado con 3DES, y que son mostrados en

el grafico a continuacioén en la figura 19.
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La figura N°31 muestra los valores de la tabla N° 8 en un grafico de barras, donde estdn
representados los 5 host, cada uno con sus respectivos tiempos de carga del archivo, una

tendencia comun son los valores de 3DES muy por encima de los valores de RSA.
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Figura 31. Resumen Tabla N° 9 de Zona Norte 2
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3.3.5. Zona Centro 1

Continuando con la presentacion de los resultados de las pruebas realizadas por zona,
ahora se presentan los resultados de la zona centro 1, y se debe anotar como observacién, que

estd trabajando con un proveedor de internet diferente al de las 2 zonas anteriores.

La figura N° 32 muestra el envio del archivo desde el host N° 1 de la zona centro 1,
con un tiempo de envio hasta el repositorio de 3,86 segundos, y en la parte inferior de la figura
se muestra el tiempo de 4,91 segundos del cifrado RSA que lo deja con un 27% en el
incremento en el tiempo de respuesta, y del cifrado con 3DES con 5,69 segundos, que lo ubica

con un 47% de incremento, ambos comparados contra el envio en texto plano.

TRANSFERIR

100%
Transferencia exitosa

tiempo: 3.86 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 4.919 s tiempo: 5.694 s

Figura 32. Resultados de tiempo de carga Host N° 1

La figura N° 33 visualiza el envio del archivo desde el host N° 2 de la zona centro 1,
con un tiempo de 3,9 segundos en texto plano, con 4,97 segundos con el cifrado RSA lo que
representa un 27% de incremento en el tiempo, y del cifrado con 3DES con 5,44 segundos, lo

que representa un 39% de incremento, ambos contra el envio en texto plano.

TRANSFERIR

100%
Transferencia exitosa

tiempo: 3.901 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 4.976 s tiempo: 5.445 s

Figura 33. Resultados de tiempo de carga Host N° 2
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La figura N° 34 visualiza el envio del archivo desde el host N° 3 de la zona centro 1,
con un tiempo de 3,94 segundos en texto plano, con 4,97 segundos con el cifrado RSA lo que
representa un 26% de incremento en el tiempo, y del cifrado con 3DES con 5,48 segundos, lo

que representa un 39% de incremento, ambos contra el envio en texto plano.

TRANSFERIR

100%
Transferencia exitosa

tiempo: 3.947 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 4.976 s tiempo: 5.485 s

Figura 34. Resultados de tiempo de carga Host N° 3

La figura N° 35 visualiza el envio del archivo desde el host N° 4 de la zona centro 1,
con un tiempo de 3,96 segundos en texto plano, con 4,99 segundos con el cifrado RSA lo que
representa un 26% de incremento en el tiempo, y del cifrado con 3DES con 5,47 segundos, lo

que representa un 38% de incremento, ambos contra el envio en texto plano.
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E———|
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TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 4.997 s tiempo: 5.477 s

Figura 35. Resultados de tiempo de carga Host N° 4
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La figura N° 36 visualiza el envio del archivo desde el host N° 5 de la zona centro 1,
con un tiempo de 4,06 segundos en texto plano, con 5,28 segundos con el cifrado RSA lo que
representa un 30% de incremento en el tiempo, y del cifrado con 3DES con 6,52 segundos, lo

que representa un 61% de incremento, ambos contra el envio en texto plano.
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Figura 36. Resultados de tiempo de carga Host N°5

La figura N° 37 visualiza el envio del archivo desde el host N° 6 de la zona centro 1,
con un tiempo de 4,22 segundos en texto plano, con 5,51 segundos con el cifrado RSA lo que
representa un 31% de incremento en el tiempo, y del cifrado con 3DES con 5,90 segundos, lo

que representa un 40% de incremento, ambos contra el envio en texto plano.
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TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 5.512 s tiempo: 5.906 s

Figura 37. Resultados de tiempo de carga Host N° 6



Los resultados de las pruebas registradas en la zona centro 1 muestran una gran
diferencia en tiempos de respuesta en comparacion con las zonas anteriores, donde se tiene un
proveedor de internet diferente, sin embargo, las diferencias entre los tiempos de envio entre

los algoritmos de cifrado, se mantienen.

Tabla 10. Zona Centro 1.

Host Variables Tiempo de Carga

Texto Plano 3,86

Host 1 RSA 491
3DES 5,69

Texto Plano 3.9

Host 2 RSA 4,97
3DES 5,44

Texto Plano 3,94

Host 3 RSA 4,97
3DES 5,48

Texto Plano 3,96

Host 4 RSA 4,99
3DES 5,47

Texto Plano 4,06

Host 5 RSA 5,28
3DES 6,52

Texto Plano 4,22

Host 6 RSA 5,51
3DES 5.9

Ficha de recoleccion de datos N° 3
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En la tabla N° 9 se presentan los resultados de las pruebas tomadas en la zona centro
1, con 6 hosts, se puede visualizar una mejora en tiempos de respuesta, pero el porcentaje de

diferencia entre los tiempos de respuesta entre los mecanismos de cifrado se mantiene.
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Figura 38. Resumen Tabla N° 10 de Zona Centro 1

De igual manera en la figura N° 38 se presentan de una manera grafica los resultados
de la zona centro 1, donde se refleja que RSA sigue siendo mas rdpido en cuanto al envio del

archivo cifrado.
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3.3.6. Zona Centro 2

La figura N° 39 muestra el envio del archivo desde el host N° 1 de la zona centro 2,
con un tiempo de envio hasta el repositorio de 5,11 segundos, y en la parte inferior de la figura
se muestra el tiempo de 5,71 segundos del cifrado RSA que lo deja con un 12% en el
incremento en el tiempo de respuesta, y del cifrado con 3DES con 6,05 segundos, que lo ubica

con un 18% de incremento, ambos comparados contra el envio en texto plano.

TRANSFERIR

100%
Transferencia exitosa

tiempo: 5.115 s

TRANSFERIR RC4 TRANSFERIR 3DES

|

N

100% 100%

Transferencia exitosa Transferencia exitosa
tiempo: 5.719 s tiempo: 6.054 s

Figura 39. Resultados de tiempo de carga Host N° 1

La figura N° 40 muestra el envio del archivo desde el host N° 2 de la zona centro 2,
con un tiempo de envio hasta el repositorio de 5,52 segundos, y en la parte inferior de la figura
se muestra el tiempo de 5,74 segundos del cifrado RSA que lo deja con un 4% en el incremento
en el tiempo de respuesta, y del cifrado con 3DES con 6,93 segundos, que lo ubica con un

26% de incremento, ambos comparados contra el envio en texto plano.

TRANSFERIR

100%
Transferencia exitosa

tiempo: 5.528 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%

Transferencia exitosa Transferencia exitosa
tiempo: 5.746 s tiempo: 6.939 s

Figura 40. Resultados de tiempo de carga Host N° 2
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La figura N° 41 muestra el envio del archivo desde el host N° 3 de la zona centro 2,
con un tiempo de envio hasta el repositorio de 7,07 segundos, y en la parte inferior de la figura
se muestra el tiempo de 7,18 segundos del cifrado RSA que lo deja con un 2% en el incremento
en el tiempo de respuesta, y del cifrado con 3DES con 10,39 segundos, que lo ubica con un

47% de incremento, ambos comparados contra el envio en texto plano.

TRANSFERIR

e e )
100%
Transferencia exitosa

tiempo: 7.077 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 7.18 s tiempo: 10.395 s

Figura 41. Resultados de tiempo de carga Host N° 3

La figura N° 42 muestra el envio del archivo desde el host N° 4 de la zona centro 2,
con un tiempo de envio hasta el repositorio de 7,16 segundos, y en la parte inferior de la figura
se muestra el tiempo de 7,52 segundos del cifrado RSA que lo deja con un 5% en el incremento
en el tiempo de respuesta, y del cifrado con 3DES con 8,57 segundos, que lo ubica con un

20% de incremento, ambos comparados contra el envio en texto plano.

TRANSFERIR

[
100%
Transferencia exitosa

tiempo: 7.168 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 7.523 s tiempo: 8.577 s

Figura 42. Resultados de tiempo de carga Host N° 4
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La figura N° 43 muestra el envio del archivo desde el host N° 5 de la zona centro 2,
con un tiempo de envio hasta el repositorio de 7,45 segundos, y en la parte inferior de la figura
se muestra el tiempo de 9,52 segundos del cifrado RSA que lo deja con un 28% en el
incremento en el tiempo de respuesta, y del cifrado con 3DES con 10,62 segundos, que lo

ubica con un 43% de incremento, ambos comparados contra el envio en texto plano.

TRANSFERIR

100%
Transferencia exitosa

tiempo: 7.456 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa

tiempo: 9.523 s tiempo: 10.628 s

Figura 43. Resultados de tiempo de carga Host N° 5

La figura N° 44 muestra el envio del archivo desde el host N° 6 de la zona centro 2,
con un tiempo de envio hasta el repositorio de 9,32 segundos, y en la parte inferior de la figura
se muestra el tiempo de 9,59 segundos del cifrado RSA que lo deja con un 15% en el
incremento en el tiempo de respuesta, y del cifrado con 3DES con 10,43 segundos, que lo

ubica con un 25% de incremento, ambos comparados contra el envio en texto plano.

TRANSFERIR

100%
Transferencia exitosa

tiempo: 8.322 s

TRANSFERIR RC4

100%
Transferencia exitosa

tiempo: 9.596 s

TRANSFERIR 3DES

100%
Transferencia exitosa

tiempo: 10.433 s

Figura 44. Resultados de tiempo de carga Host N° 6




A continuacién se muestra la tabla N° 10 con el resumen de los resultados de las
pruebas realizadas en la zona centro 2, donde se puede comprobar una concordancia con los

resultados obtenidos en la zona centro 1, a cargo del mismo proveedor de internet.

Tabla 11. Zona Centro 2.

Host Variables Tiempo de Carga

Texto Plano 5,11

Host 1 RSA 5,71
3DES 6,05

Texto Plano 5,52

Host 2 RSA 5,74
3DES 6,93

Texto Plano 7,07

Host 3 RSA 7,18
3DES 10,39

Texto Plano 7,16

Host 4 RSA 7,52
3DES 8,57

Texto Plano 7,45

Host 5 RSA 9,52
3DES 10,62

Texto Plano 8,32

Host 6 RSA 9,59
3DES 10,43

Ficha de recoleccién de datos N° 3
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Como queda demostrado en la tabla N° 10, los porcentajes en tiempos de envio siguen

manteniéndose, dejando ver que RSA es mds rapido en cuanto al proceso de cifrado y envio

del documento hasta el repositorio central.
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Figura 45. Resumen Tabla N° 11 de Zona Norte 2

De manera grifica, en la figura N°45 se presentan los resultados obtenidos en la zona

centro 2, confirmando a RSA como mds rdpido en entregar al repositorio la informacién

cifrada, hasta el momento.
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3.3.7. Zona Sur 1

Las zonas sur 1 y 2 son las zonas con menor nimero de haciendas, y comparten el mismo
proveedor de internet de las zonas centrol y 2.La figura N° 46 muestra el envio del archivo
desde el host N° 1 de la zona sur 1, con un tiempo de envio hasta el repositorio de 3,48
segundos, y en la parte inferior de la figura se muestra el tiempo de 4,10 segundos del cifrado
RSA que lo deja con un 18% en el incremento en el tiempo de respuesta, y del cifrado con
3DES con 4,62 segundos, que lo ubica con un 33% de incremento, ambos comparados contra

el envio en texto plano.

TRANSFERIR

100%
Transferencia exitosa

tiempo: 3.486 s

TRANSFERIR RC4 TRANSFERIR 3DES

[ i |
100% 100%

Transferencia exitosa Transferencia exitosa
tiempo: 4.107 s tiempo: 4.621 s

Figura 46. Resultados de tiempo de carga Host N° 1

La figura N° 47 muestra el envio del archivo desde el host N° 2 de la zona sur
1, con un tiempo de envio hasta el repositorio de 3,56 segundos, y en la parte inferior
de la figura se muestra el tiempo de 4,36 segundos del cifrado RSA que lo deja con un
22% en el incremento en el tiempo de respuesta, y del cifrado con 3DES con 5,13
segundos, que lo ubica con un 44% de incremento, ambos comparados contra el envio

en texto plano.

TRANSFERIR

100%
Transferencia exitosa

tiempo: 3.561 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 4.365 s tiempo: 5.131 s

Figura 47. Resultados de tiempo de carga Host N° 2
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La figura N° 48 muestra el envio del archivo desde el host N° 3 de la zona sur
1, con un tiempo de envio hasta el repositorio de 3,85 segundos, y en la parte inferior
de la figura se muestra el tiempo de 4,72 segundos del cifrado RSA que lo deja con un
23% en el incremento en el tiempo de respuesta, y del cifrado con 3DES con 5,21

segundos, que lo ubica con un 35% de incremento, ambos comparados contra el envio

en texto plano.

TRANSFERIR

100%
Transferencia exitosa

tiempo: 3.85 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%
Transferencia exitosa Transferencia exitosa
tiempo: 4.726 s tiempo: 5.217 s

Figura 48. Resultados de tiempo de carga Host N° 3

En la tabla N° 11 se muestran los resultados de las pruebas realizadas en la zona
sur 1, coincidiendo con los resultados de las zonas anteriores, manteniendo tiempos de
envio mucho menores que las zonas norte 1 y 2, pero sosteniendo la brecha entre los

algoritmos RSA y 3DES.
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Tabla 12. Zona Sur 1

Host Variables Tiempo de Carga

Texto Plano 3,48

Host 1 RSA 4,1
3DES 4,62
Texto Plano 3,56
Host 2 RSA 4,36
3DES 5,13

Texto Plano 3,85
Host 3 RSA 4,72
3DES 5,21

Ficha de recoleccion de datos N° 4

Finalmente en la figura 49, se muestra el resumen de los datos de la zona sur 1 de

manera grafica, permitiendo comprender mejor las diferencias de tiempos entre los diferentes

formatos de envios.

5,13
5 4,62
4,1
4 3,48 3,56

4,36
3,85

Texto RSA 3DES Texto RSA 3DES Texto
Plano Plano Plano

Host 1 Host 2

Figura 49. Resumen Tabla N° 12 de Zona Sur 1
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3.3.8. Zona Sur 2

La figura N° 50 muestra el envio del archivo del tnico host de la zona, con un tiempo
de envio hasta el repositorio de 8,60 segundos, y en la parte inferior de la figura se muestra el
tiempo de 15,75 segundos del cifrado RSA que lo deja con un 83% en el incremento en el
tiempo de respuesta, y del cifrado con 3DES con 16,03 segundos, que lo ubica con un 86% de

incremento, ambos comparados contra el envio en texto plano.

TRANSFERIR

100%
Transferencia exitosa

tiempo: 8.609 s

TRANSFERIR RC4 TRANSFERIR 3DES

100% 100%

Transferencia exitosa Transferencia exitosa
tiempo: 15.753 s tiempo: 16.03 s

Figura 50. Resultados de tiempo de carga Host N°I

En la tabla N° 12 se muestra el resultado tomado del unico host de prueba de la zona

sur 2, presentando datos parecidos a los obtenidos anteriormente.

Tabla 13. Zona Sur 2.

Host Variables Tiempo de Carga
Texto Plano 8,6
Host 1 RSA 15,75
3DES 16,03

Ficha de recoleccion de datos N° 5
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En la figura N° 52 se muestra graficamente los resultados presentados en la tabla N°
12, dejando ver una vez mds en claro que el algoritmo RSA demuestra ser el mecanismo de

cifrado con mejor tiempo de respuesta en el proceso de envio de la informacion.
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Figura 52. Resumen Tabla N° 13 de Zona Sur 2
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3.3.9. Resumen de tiempos de carga al repositorio

Durante el proceso de levantamiento de la informacién, resultado de las pruebas
realizadas en los diferentes dispositivos de las 6 zonas, se ha logrado notar que en las zonas
norte 1 y 2 que estdn con el proveedor de internet ndmero 1, los tiempos de entrega de la
informacion son mucho mds altos que los tiempos de respuesta de las zonas centro 1 y 2 y sur

1 y 2, que estan con el proveedor de internet niimero 2.

En la tabla N° 13 se ha realizado un resumen promediando los resultados de todas las
zonas en las que se han realizado las pruebas de tiempos de envio del archivo cifrado con los

datos de las labores del proceso diario de las respectivas haciendas.

Tabla 14. Resumido de Tiempos de Carga del archivo al Repositorio.

Archivo Variables Tamaiio del Archivo
Texto Plano 18,6
Archivo RSA 29,4
3DES 47,8

Promedio general de las 6 zonas.

El promedio de todos los resultados obtenidos durante el proceso de pruebas,
representado por la figura N° 53, demuestra que, el cifrado con el algoritmo RSA se presenta
con 29,4 segundos, mientras que 3DES se presenta con 47,8, lo que, en comparacion con el
promedio del tiempo de envio del archivo en texto plano que es 18,6 segundos, deja como

resultado lo siguiente:

- El algoritmo RSA incremento el tiempo de respuesta durante el envio del archivo
cifrado desde los dispositivos Raspberry hasta el repositorio central en un 58%.
- El algoritmo 3DES incremento el tiempo de respuesta durante el envio del archivo

cifrado desde los dispositivos Raspberry hasta el repositorio central en un 157%.
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Figura 53. Resumen Tabla N° 14 de Tiempos de Carga de Archivo
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4. Conclusiones

Luego del andlisis de la informacién obtenida durante la investigacion, se puede concluir

lo siguiente:

En Internet existen muchos sitios, ya sea en bibliotecas en linea, foros de investigacién, y
en muchos otros portales de interés cientifico, donde se encuentra informacién sobre
investigaciones realizadas, y se compara variados algoritmos de encriptacion, en los que se
mide no solo la velocidad de proceso, sino también vulnerabilidad del cifrado, e incluso la
capacidad de resistir los ataques de diversos programas para romper la seguridad del cifrado,
y siempre se lo hace en equipos computacionales robustos con memorias de hasta 32 Gb de
memoria RAM y con procesadores de udltima generacién, sin embargo, estas mismas
investigaciones no se las ha realizado en dispositivos con recursos limitados como lo son los

dispositivos de placa unica Raspberry Pi o Arduino.

En las pruebas realizadas a los 25 hosts, evidencia que el algoritmo asimétrico de cifrado
RSA, variante ultima a la fecha de la realizacion de esta investigacion, supera en un 100% con
29,4 segundos al cifrado con el algoritmo 3DES, que tard6 47,8 segundos, con respecto al
tiempo de proceso de cifrado del archivo en texto plano que contiene la informacién del
proceso diario de las haciendas donde se realizaron las pruebas, comparados ambos con el
envio del archivo en texto plano que tardé 18,6 segundos en entregarse en el repositorio central

de la empresa.

Es importante aclarar que, en el tiempo de carga del archivo se tiene que considerar el
tiempo que tarda el algoritmo en efectuar el proceso de cifrado, lo que demuestra que el

algoritmo RSA es mas rdpido en cuanto a este proceso que el algoritmo 3DES.

Ademads de haber obtenido un mejor tiempo durante el envio, RSA también logré un
tamano del archivo cifrado menor que 3DES, es decir, RSA se incrementé en un 167% con
1,5 Mb, mientras que 3DES se incrementé en un 300% su tamafio con 2,2 Mb, ambos en

relacion al tamano del archivo en texto plano que pesaba 0,571 Mb.

Otro punto importante que se debe anotar es que, el algoritmo 3DES utiliza claves de 112
bits de longitud, mientras que RSA utiliza claves de al menos 1024 bits, lo que deja claro que

es mas robusto en cuanto a seguridad.
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Sin embargo, pese a la informacién obtenida en esta investigacion, se debe aclarar que en
cualquier caso, serd la gerencia del drea de TI quien finalmente decida sobre tal o cual sistema

de cifrado aplicar para el 4rea de trabajo.
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5. Recomendaciones

En cuanto a las recomendaciones, son varios los puntos considerados como meritorios

a ser nombrados en la siguiente lista, asi se tienen los siguientes:

Realizar las pruebas en otras plataformas como dispositivos HummingBoard, que
presenta caracteristicas de hardware similares a Raspberry Pi, igualmente BeagleBone
Black y Odroid U3 que llega a alcanzar las 2 GB de memoria RAM, para confirmar los
resultados, siendo estos también microordenadores de placa unica, los resultados podrian

contrastarse con los obtenidos en la presente investigacion.

Con el fin de alcanzar un mayor grado de seguridad, incorporar otros algoritmos de
cifrado como AES y combinarlos con los utilizados en la presente investigacion y

comparar los resultados.

Utilizar otros tipos de archivos de mayor tamafio durante el proceso de pruebas, como
imégenes, pdf, audios y videos, que tengan tamafios superiores a los utilizados en la

presente investigacion.

Por todo lo anteriormente expuesto, se puede concluir que RSA es el algoritmo con
menos tiempo de respuesta durante el proceso de envio y menor tamafio en el crecimiento

del archivo durante el cifrado.
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7. Anexos

7.1. Anexo 1. Ficha de Observacion

Ficha de recoleccion de Datos
Pruebas de velocidad de carga de archivo hasta el Repositorio
Zona Host Texto Plano TlempOR(;anrga 3DES

1 26,94 54,44 80,33

ZONA 2 28,79 57,05 132,88

NORTE 1 | 3 31,37 57,90 136,98

4 31,47 61,03 121,69

5 32,60 62,35 76,85

6 40,62 72,72 130,33

Nomms |7 40,83 77,90 127.79

8 67,61 90,31 139,69

9 81,19 96,65 130,11

10 3,86 4,91 5,69

11 3,90 4,97 5,44

ZONA 12 3,94 4,97 5,48

CENTRO1 | 13 3,96 4,99 5,47

14 4,06 5,28 6,52

15 4,22 5,51 5,90

16 5,11 5,71 6,05

17 5,52 5,74 6,93

ZONA 18 7,07 7,18 10,39

CENTRO2 | 19 7,16 7,52 8,57

20 7,45 9,52 10,62

21 8,32 9,59 10,43

22 3,48 4,10 4,62

ZONASUR1 | 23 3,56 4,36 5,13

24 3,85 4,72 5,21

ZONA SUR 2 25 8,60 15,75 16,03
Observaciones:
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7.2. Anexo 2. Politicas de Seguridad

Politica de Proteccion de llaves/claves de cifrado
Diciembre 2018
1. Introduccién

La administracién de llaves/claves para cifrado, si no se hace correctamente, puede conducir al
compromiso y divulgacién de las llaves/claves privadas que se utilizan para proteger los datos
sensibles y por tanto el compromiso de los datos. Es posible que los usuarios entiendan la importancia
del cifrado de ciertos documentos y de las comunicaciones electrénicas, pero pudieran no estar
familiarizados con las reglas minimas para la proteccién de las llaves/claves de cifrado.

Nota: Cuando nos refiramos a tecnologia PKI utilizaremos la palabra “Llave” y cuando nos refiramos
a una contrasefia para cifrado simétrico utilizaremos la palabra “Clave” y cuando no refiramos a las
dos tecnologias usaremos llaves/claves como las traducciones més apropiadas del inglés al espafiol de
la palabra “key”.

2. Objetivo

Esta politica describe los requisitos para proteger las llaves/claves de cifrado que se encuentran bajo
el control de los usuarios finales. Estos requisitos estan disefiados para evitar la divulgacién no
autorizada y su posible uso fraudulento posterior. Los métodos de proteccién previstos incluiran
controles operacionales y técnicos, tales como procedimientos de copias de seguridad, cifrado bajo
una llaves/claves distinta y el uso de hardware reforzado en seguridad.

3. Alcance

Esta politica aplica a cualquier llaves/claves de cifrado listada a continuacién y a cualquier persona
responsable de alguna de estas llaves/claves de cifrado. Las llaves/claves de cifrado cubiertas por esta
politica son:

* Llaves/claves de cifrado emitidas por la empresa
* Llaves/claves de cifrado utilizadas para negocios de la empresa
» Llaves/claves de cifrado utilizadas para proteger datos propiedad de la empresa
Las llaves publicas contenidas en los certificados digitales estdn explicitamente exentas de esta politica

4., Politica

Todas las llaves/claves de cifrado cubiertas por esta politica deben ser protegidas para evitar su
divulgacion no autorizada y su posible uso fraudulento posterior.
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4.1 Claves secretas para cifrado simétrico

Las claves secretas utilizadas para cifrado simétrico, también llamada criptografia de clave simétrica,
deben de estar protegidas mientras se distribuyen a todas las partes que las van a utilizar.

Durante la distribucion de claves secretas se debe de utilizar cifrado simétrico, las claves de cifrado
simétrico para envio deben de utilizar el algoritmo mads fuerte especificado en la politica de cifrado
aceptable de la empresa, con la clave de la longitud mds larga permitida.

Si las claves de cifrado simétrico son para cifrar un algoritmo mds fuerte, entonces las claves para
envio deben de dividirse, cada parte de la clave de cifrado a enviar con una clave de cifrado simétrico
diferente que sea de la longitud de clave mds larga autorizada y después cada porcién cifrada se
transmite utilizando diferentes mecanismos de transmision. El objetivo es proporcionar la proteccion
mas rigurosa a la clave en el envio que a los datos que se cifraran con esa clave de cifrado. Las claves
para cifrado simétrico, cuando estdn en reposo, deben de estar protegidas con medidas de seguridad al
menos tan estrictas como las medidas utilizadas para la distribucién de esa clave.

4.2 Llaves de cifrado de PKI

La criptografia de llave publica o la criptografia asimétrica, utiliza pares de llaves piblicas y privadas.
La llave publica se pasa a la autoridad de certificacion para ser incluida en el certificado digital emitido
para el usuario final. El certificado digital esta disponible para todo el mundo una vez emitido. La llave
privada s6lo debe estar disponible para el usuario final al que se expide el certificado digital
correspondiente.

4.2.1 Infraestructura de llave piiblica (PKI) de la empresa

Los pares de llaves publica y privada emitidas por la infraestructura de llave publica (PKI) de la
empresa se generan en Smart Cards reforzadas emitidas a un usuario final especifico. La llave privada
asociada con el certificado de identidad de un usuario final, que sdlo se utiliza para las firmas digitales,
nunca deberd de salir de la Smart Card, esto evita que el equipo de TecnoSeglsrael guarde la llave en
el depdsito en garantia cualquier llave privada relacionadas con los certificados de identidad. La llave
privada asociada con algin certificado de cifrado, que se utiliza para cifrar correo electrénico y otros
documentos, debe de estar custodiada en el depdsito en garantia en cumplimiento de las politicas de
la empresa.

El acceso a las llaves privadas almacenadas en una Smart Card emitida por la empresa estard protegido
por un nimero de identificacién personal (PIN) que sélo es conocida por el individuo a quien se emite
la Smart Card. El software de la Smart Card serd configurado para requerir la introduccién del PIN
antes acceder a cualquier llave privada contenida en la Smart Card que se estd accediendo.

4.2.2 Otras llaves de cifrado de PKI

Otros tipos de llaves pueden ser generadas en software en la computadora del usuario final y pueden
ser almacenados como archivos en el disco duro o en un Token de hardware. Si las llaves son generadas
en software, se requiere que el usuario final realice al menos una copia de seguridad de estas llaves y
almacene cualquier copia de seguridad de manera segura. También se requiere que el usuario cree una
copia en el depdsito en garantia (Scrow) de cualquier llave privada utilizada para cifrado de datos y
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entregue una copia al representante local de seguridad de la informacién para su almacenamiento
seguro.

El equipo de TecnoSeglsrael no guardard en depdsito en garantia (escrow) ninguna llave privadas
relacionadas con certificados de identidad. Todas las copias de seguridad, incluidas las copias de
depdsito en garantia (escrow), deberdn de estar protegidas con una contrasefia o passphrase que cumpla
con la Politica de Contrasefias de la Empresa. Los representantes de TecnoSeglsrael guardaran y
protegerén las llaves en el depdsito de garantia (escrow) como se describe en la Politica de Declaracion
de la Practica de Certificados.

4.3 Numeros de Identificacion Personal (PIN), Contrasenas y Pass frases

Todos los PINs, contrasefias o pass frases utilizadas para proteger las llaves de cifrado deben cumplir
con los requisitos de complejidad y longitud descritos en la Politica de Contrasefias de la Empresa.

4.4 Pérdida y Robo

La pérdida, robo o posible divulgacién no autorizada de cualquier llave/clave de cifrado cubierto por
esta politica debe de ser reportado inmediatamente al equipo TecnoSeglsrael. El personal de
TecnoSeglsrael apoyard al usuario final con cualquier accién necesaria en relacién con la revocacién
de los certificados o los pares de llaves publicas y privadas o el cambio de clave en caso de cifrado
simétrico.

5. Cumplimiento de la politica

5.1 Medidas de Cumplimiento.

El equipo TecnoSeglsrael verificara el cumplimiento de esta politica a través de diversos métodos,
incluyendo pero no limitado a periddica revisiones peridédicas caminando (walk- thru), video
vigilancia, informes de herramientas de negocio, auditorias internas y externas y retroalimentacion al
duefio de la politica.

5.2 Excepciones
Cualquier excepcion a la norma debe ser aprobada por el equipo de TecnoSeglsrael con antelacién.
5.3 Incumplimiento

Un empleado que se encuentre que haya violado esta politica puede estar sujeto a medidas
disciplinarias, hasta e incluyendo la terminacién del empleo.

6. Procesos y estandares relacionados.

» Politica de cifrado Aceptable
* Politica de Declaracion de Practicas de Certificados
* Politica de Contrasefias

* Politica de Seguridad Fisica
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7. Temimos y definiciones

Los siguientes términos y definicion se pueden encontrar en el Glosario de Cero Uno Software
situado en: https://www.cerounosoftware.com /security-resources/glossary-of-terms/

Autoridad Certificadora (CA)
Certificado Digital

Firma digital

Texto plano

Criptografia de llave puiblica
Pares de llave publica

Criptografia simétrica

8. Historial de Revision

Fecha de Cambio Responsable Resumen de cambios

Equipo de Politicas de Seguridad de
Software

Diciembre 2018 Creacion
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RESUMEN: Con los avances en las tecnologias
de la informacién, cada vez son mas los
procesos que son automatizados,
consecuentemente, la informaciéon que se
genera va cada vez en aumento. La
centralizacion de la informacion se convierte
en una necesidad, por lo que las empresas se

ven obligadas a enviar desde sus sucursales

toda esta informacion a un repositorio central.

El transporte de la informacién por toda la red
debe realizarse de una manera segura y ripida,
siendo necesario utilizar mecanismos que
apoyen este primer factor, y uno de ellos es la

criptografia.

El presente trabajo describe las
particularidades de los diversos sistemas de
encriptacion y su rendimiento en plataformas,

con caracteristicas de hardware reducidas.

Como resultado se constata que el algoritmo
asimétrico de cifrado RC4 supera en este

entorno al algoritmo 3DES.

PALABRAS CLAVE: Cifrado, Criptografia,
ISO 27001, Raspberry.

ABSTRACT. With the advances in information
technologies, more and more processes are
automated, consequently, the information that is
generated is increasing every time. The
centralization of information becomes a necessity,

so companies are forced to send all this information

from their branches to a central repository.

The transport of information throughout the
network must be done in a safe and fast way, being
necessary to use mechanisms that support this first

factor, and one of them is cryptography.

The present work describes the particularities of
the wvarious encryption systems and their
performance on platforms, with reduced hardware

characteristics.

As a result, it is found that the asymmetric
encryption algorithm RC4 exceeds in this

environment the 3DES algorithm.

Keywords: Encryption, Cryptography, ISO 27001,
Raspberry.




1 INTRODUCCION

En la actualidad, el avance tecnoldgico estd
llegando a todas las dreas de todo tipo de
negocio y la agricultura no ha sido la
excepcion. En empresas agricolas del Ecuador,
utilizan un Sistema de Balanzas Electronicas
(SBE) que es una aplicacion web, mediante la
cual se registran datos del proceso de embalaje
de frutas en sus estaciones de trabajo. Esta
informacion recolectada diariamente en la
aplicacion cliente es migrada a repositorios
que en muchas ocasiones se encuentran
ubicados en otras ciudades; por lo que es muy
importante que ésta llegue de una forma répida

y segura.

Por esto, la empresa necesitaria un mecanismo
de cifrado que asegure la transmision y
recepcion de la informacién, y que su
contenido esté protegido, pero a la vez, sin
provocar un colapso de la intranet, induciendo
a los demads usuarios de la red al retraso en sus
labores. De aqui que sea muy importante elegir
el mecanismo de seguridad adecuado que
mantenga el equilibrio perfecto entre seguridad

y manejo de datos.

Son muchos los métodos de seguridad
aplicables, uno de ellos es la encriptacion de
datos, existe mucha informacién en la red
sobre las caracteristicas, ventajas y desventajas
de cada uno de los diferentes mecanismos de
encriptacién, implementados en equipos
computacionales con caracteristicas robustas y

los resultados son muy satisfactorios.

En la actualidad existe una amplia variedad de
sistemas criptogrificos, y saber elegir la
herramienta adecuada exige wun andlisis
exhaustivo de sus caracteristicas conociendo su
clasificacion y conceptos fundamentales, para
poder darle un uso adecuado y sacar el mayor

beneficio posible.

Generalmente los dispositivos Raspberry se
han utilizado para desarrollo a nivel didéctico
por la facilidad de adquisicion 'y
mantenimiento, pero en la actualidad se estd
implementando este tipo de equipos en
proyectos en empresas agricolas (Gonzélez &

Urrego, 2014).

En si mismo cada mecanismo de cifrado posee
un funcionamiento diferente al de los demas, lo
que supone cargas de trabajo diferentes. Los
dispositivos Raspberry ain en su versién mas
actual cuentan con caracteristicas de

procesamiento que limita sus funciones, por lo

que es necesario realizar pruebas en sus




ambientes mds extremos para considerarlos

idoneos antes de su lanzamiento a produccion.

Es por ello que, en la presente investigacion se
realizardn pruebas de cifrado con 2 algoritmos,
cada uno con estructuras diferentes, en equipos
de Raspberry Pi2. Se identificardn las
particularidades de los diversos sistemas de
encriptacion y su rendimiento en plataformas,
con caracteristicas de hardware reducidas,
llegando a alcanzar armonia entre carga de

proceso y tiempos de respuesta.

2 TEORIA Y CONTEXTO

2.1 Algoritmos de cifrado

La llegada y desarrollo de Internet y uso
masivo de la computadora, se hace necesario la
utilizacion de herramientas automatizadas que
permiten la proteccion de documentos e
informaciéon almacenada en las mismas
(Granados, 2006). Algunas de estas utilidades
son: los cortafuegos, los Sistemas Detectores
de Intrusos y el uso de sistemas criptograficos;
las mismas que permiten proteger tanto la
informacion como a los Sistemas Informaticos

encargados de administrarla.

v' 3DES

Este algoritmo descendiente del algoritmo
DES, disefiado por IBM y publicado en 1975,

inicialmente estandarizado para instituciones

financieras, es actualmente uno de Ilos
algoritmos mads utilizados por las tarjetas de
crédito y otros medios de pago electrénico, no
obstante, estd desapareciendo lentamente
debido a su proceso de cifrado que tiende a ser
relativamente lento, y estd siendo sustituido
por el algoritmo AES, del cual a la fecha no se

ha descubierto vulnerabilidades.

Este algoritmo se basa en doblar la longitud
efectiva de la clave a 112 bits, pero debido a la
necesidad de triplicar el ndmero de
operaciones necesarias la longitud total de la
clave sera de 168 bits, sin modificar el

algoritmo DES (iso, 2018).

La Figura 1 presenta graficamente como
funciona el algoritmo 3DES con respecto a la
gestion de su llave publica, y el proceso de

cifrado y descifrado.

Clave
Publics Clave
kg Publica

L q

Remitente Receptor

HE - — B

TT

] Texto Plano Texto Cifrado Texto Plano

Clave Publica
Intercambiada

Figura 1. Funcionamiento del cifrado simétrico.
Fuente: (Arenas, 2016)
Por otro lado (Pousa, 2011), describe que
3DES utiliza un método llamado 3DES-Encrypt-
Decrypt-Encrypt (3DES-EDE) para cifrar texto

plano. Primero, el mensaje es cifrado utilizando




la primera clave de 56 bits, llamada K1, luego,
los datos se descifran utilizando la segunda clave
de 56 bits, llamada K2 y finalmente, los datos
son nuevamente cifrados con la tercera clave de

56 bits, llamada K3.

En el siguiente grafico se muestra la Figura 2 y
esta vez se presenta el funcionamiento del
algoritmo 3DES con respecto al proceso de triple
cifrado, tanto para cifrar el documento como

para descifrarlo.

Cifrado de clave simétrica (triple DES)

Criptograma

Descifrado

Texto piano

Figura 2. Algoritmo de cifrado Triple Des
Fuente: (Ariansen & Rojas, 2017)

v" Rivest, Shamir y Adleman (RSA)

El algoritmo RSA es conocido por las iniciales
de sus 3 descubridores (Rivest, Shamir y
Adleman) y se estipula que este algoritmo se
ha resistido a todos los intentos por romperlos
por mds de un cuarto de siglo, se le considera
muy robusto (Lucena, 2014). Su mayor
desventaja es que requiere de claves de al
menos 1024 bits para garantizar mayor
seguridad, en comparacion con 128 bits de los
algoritmos de clave simétrica, lo que lo vuelve

relativamente lento.

El algoritmo RSA consta de tres pasos basicos:
Generacion de claves, cifrado y descifrado. La
Figura 3 presenta graficamente como funciona
el algoritmo RSA con respecto a la gestién de
su clave publica y su clave privada, y el

proceso de cifrado y descifrado.

Clave Clave
Publica Privada

p -
g 1
Remitente y: Receptor

Oscar Byron

) w-pd

Texto Plano Texto Cifrado Texto Plano

b

Clave Publica

F Y

Figura 3. Funcionamiento del algoritmo asimétrico.
Fuente: (Lucena, 2014)

3 METODOLOGIA

El presente trabajo se basa en una metodologia

con las siguientes caracteristicas:

v Investigacién descriptiva: El andlisis que
se dard, esta enfocado a evaluar variables
en entornos independientes para resaltar las
caracteristicas favorables y desfavorables
de cada una, en cada uno de sus procesos.

v Disefio experimental: Pretende culminar
con datos reales, demostrando de manera
explicativa la relacién causa-efecto.

v Enfoque cuantitativo: Debido a que se van
a medir variables que determinardn al final
de la investigacion y rasgos importantes de

cada uno de los algoritmos en sus




respectivos escenarios, sacando a la luz sus
debilidades y fortalezas en lo que respecta a
variables como asignacién de seguridad,
velocidad de procesamiento, costo de carga,
entre otros factores que serdn medidos en

equipos con recursos muy limitados.
3.1 Poblacion y muestra
Poblacion

La poblacion la constituye una empresa
agricola, con 83 plantas procesadoras y
equipos Raspberry PI, los cuales estin en
produccion de proceso de embalaje de fruta.
En cada planta de proceso estdn 3 estaciones
de trabajo con sus respectivos puntos de acceso
a red inalambricos, desde donde se envian los
datos hacia el repositorio central ubicado en la

ciudad de Guayaquil.
Muestra

La muestra fue seleccionada a través de un

muestreo estratificado con afijacion
proporcional, utilizando las zonas como
variable de estratificacion. Los diferentes

estratos np, se obtuvieron mediante la férmula:

I, — T — = n
h N h
Donde:

N: 249 Tamafio de la poblacion global objetivo

Ni: Tamafio de poblacion proporcional

n: 25 Tamafno de la muestra global que se

desea obtener

k: 0,1 Coeficiente de proporcién

L: 6 Numero de estratos

A partir de la cual se obtiene la distribucién

que se muestra en la Tabla 1:

Tabla 1. Distribucién de la muestra

Estr. Identificacion Host/ Proporcion Muestra
Estrato

1 Zona Norte 1 39 15,70% 4

2 Zona Norte 2 48 19,30% 5

3 Zona Centro 1 66 26,50% 6

4 Zona Centro 2 57 22,90% 6

5 Zona Sur 1 27 10,80% 3

6 Zona Sur 2 12 4,80% 1
Totales 249 99,80 % 25

Fuente: Elaborado por el autor

3.2 Presentacion del proyecto

Para la realizacién de la presente investigacion
se utilizard una plataforma tecnoldgica con
dispositivos con caracteristicas limitadas,
microcomputadores de placa tunica que se
encontraran  formando parte de redes
inaldmbricas que se conectan a un repositorio

central, donde se verificara la informacion

enviada.

Con el analizador de protocolos se verificara
los datos mientras estdn siendo enviados por la
capa de transporte, comprobando el estado en

que se encuentra, tanto en formato cifrado




como en formato de texto plano, y su

contenido.

Se analizaron las pruebas de toma de datos en
cada una de las respectivas empacadoras, de
cada hacienda, en cada zona; efectuando 3
envios desde el dispositivo Raspberry PI3
hasta el repositorio central, para luego de

promediar, registrar dicho valor.

Se midié el tiempo que tarda el envio del
archivo desde el dispositivo hasta llegar a un
repositorio en la nube, tanto como texto plano,
como cifrado con 3DES y RSA. En el
transporte se verifico con Wireshark los datos
del archivo, encabezado y valores de usuario y

contrasena.

Adicionalmente a lo antes mencionado, se
analiz6 la calidad de cifrado de los algoritmos
sometidos a prueba y, por ultimo, el porcentaje
de crecimiento del archivo luego de haber sido

cifrado con relacién al archivo original.

Los resultados son presentados
individualmente, por zona y globalmente, tanto
en valores numéricos como en graficos
estadisticos que faciliten su comprensiéon y

analisis.

Con el fin de alcanzar una geolocalizacién de
las zonas y como estdn distribuidas a nivel
nacional, se presenta a continuacién sus

ubicaciones a lo largo de las 5 provincias del

pais, ademds de la distribuciéon segun el
proveedor del servicio de enlace de ultima

milla.

Aunque el proveedor del servicio de internet es
uno solo, “Claro”, existen 2 proveedores
diferentes que estdan brindando el servicio de
enlaces de ultima milla (Nivel fisico, antenas,
radios, etc.), en la Figura 4 se puede ver que
las zonas norte 1 y norte 2 estdn cubiertas por
el proveedor del servicio de enlaces “Skyweb”,
mientras que las demds zonas estin con

“Transdatel”.

Es importante, ademds, indicar que las zonas
Norte 1 y Norte 2 mantienen un ancho de
banda de 2 megas, mientras que las demads
zonas estan saliendo con un ancho de banda de
6 megas, y a pesar de que anteriormente no
presentaban problemas de enlaces en las zonas
Norte 1 y 2, desde que se estd trabajando con
el SBE si se han estado presentando ciertos
inconvenientes con varios usuarios con

respecto a este tema.

" S B e
Figura 4. Mapa de Planimetria Zonal.
Fuente: Elaborado por el autor




El archivo enviado desde los dispositivos
Raspberry PI3 hasta el repositorio central, se

encuentran en dos formatos diferentes:

a) Texto Plano. En este formato sera

legible la informacién contenida,
siendo posible la lectura de Ila
informacioén del archivo.

b) Texto cifrado. En este formato la
informacién contenida estard cifrada
tanto con RSA como con 3DES, lo que
imposibilitard la comprensiéon de los

datos enviados.

En el archivo original, sin cifrar, se encuentran
2500 registros de cajas pesadas con todos sus
componentes que lo integran, que es un
promedio de las cajas que se procesan en todas
las empacadoras diariamente. Ademds, tiene
un tamafio de archivo de 572 Kb, y fue
enviado desde cada uno de los hosts que se
encuentran en las empacadoras, desde donde se

envian hasta el repositorio central.

El archivo cifrado con 3DES, es el mismo
archivo en texto plano que luego de ser
procesado con el algoritmo 3DES se convierte
en un archivo encriptado, que es ilegible
durante su paso por la capa de transporte, y su
tamafio vari6 dependiendo de los resultados

del proceso de cifrado.

De igual manera, el archivo cifrado con RSA,
es el archivo original que se cifra con el
algoritmo RC4, que es una version del RSA, y
su tamafo también varié6 dependiendo de los
resultados del proceso de cifrado. Estos
archivos estardn siendo monitoreados durante
su paso por la capa de transporte por el
analizador de protocolos Wireshark, con el
cual se verifico su contenido, ademas de otros

pardmetros.

Segun la politica de uso de los controles
criptograficos  definidos por la  ISO
27001:2013, se implanta la proteccién de las

llaves o claves de cifrado.

Una opcion para la gestion de claves es
KeePass, por estar bajo cdédigo libre y con
licencia GNU GLPv2 estd disponible para
plataformas Linux, puede instalar la edicion
portatil de KeePass en una unidad de disco
USB y guardarla en su bolsillo. No escribe
ningun dato fuera de esa unidad, por lo que

puede usarlo en cualquier computadora.

KeePass utiliza un inusual sistema de clave
maestra compuesta que puede usar cualquiera
o todos los tres métodos de autenticacion
distintos: contrasefla maestra, archivo de clave

y cuenta de usuario de Windows.

Las contrasefias deben ser largas y complejas.

No necesariamente deben ser memorizadas, la




mayoria de los administradores de contrasefas
incluyen un generador de contrasefias, pero
muchos de ellos utilizan valores
predeterminados deficientes. Norton, utiliza de
forma predeterminada contrasefias
alfanuméricas de ocho caracteres; Dashlane
ofrece contrasefias de 12 caracteres de forma
predeterminada, y Enpass Password Manager 5
tiene un méaximo de 18 caracteres. KeePass,
ofrece una contrasefla predeterminada de 20
caracteres, lo que lo convierte en una buena

opcion.

4 RESULTADOS Y DISCUSION

A continuacién, se presenta el analisis
comparativo entre las tecnologias de cifrado

objeto de estudio.

4.1 Tamano del archivo

Generalmente después de cifrar cualquier
documento, es normal que se genere un ligero
crecimiento de tamafo en el archivo original, y
ese aumento en el tamafio del documento es
importante que sea considerado por cuanto
mientras mds grande sea el archivo, mds
tiempo tardard en ser transferido desde el host
hasta el repositorio. En la Figura 5 se exponen
los resultados en cuanto al tamafio de archivo

original y después de ser cifrado.

Wombre ¥ tamafio Fecha

Figura 5. Resultado de prueba de tamafio de archivo
Fuente: Elaborado por el autor

Se puede notar los tamafios de los archivos en
el repositorio, tanto sin cifrar como después de
haber sufrido el proceso de cifrado, lo que
demuestra el incremento en el tamafio del
archivo que es mayor por parte del cifrado

3DES sobre RSA.

Ademas de que el cifrado con RSA haya
conseguido ser de menor tamafio, es
importante indicar que por ser un cifrado
asimétrico, el nivel de seguridad serd también
mayor al de un mecanismo de cifrado
simétrico como lo es 3DES, sin dejar de
nombrar que menor tamafio de archivo supone

también menor carga de proceso para el

dispositivo.

El archivo original que tenia un tamafio de 571
Kb, después del proceso de cifrado con el
algoritmo RSA ha aumentado a 1,523 Kb, es
decir un crecimiento del 167%; mientras que el
mismo archivo en texto plano después del
proceso de cifrado con el algoritmo 3DES ha
alcanzado los 2,285 Kb, es decir, un

crecimiento del 300%.




4.2 Tiempo de Carga de Archivo

Los 25 host utilizados en el estudio, estan
localizados en 6 zonas, de donde se toman las
pruebas, y estin ubicadas a lo largo de 4
provincias de la costa y 1 provincia de la sierra
del pais, ademds, se cuenta con 2 proveedores
diferentes, el primero para las 2 zonas norte y

el segundo para las demds zonas.
Zona Norte 1

Segtin podemos observar en el Gréfico 1, los
resultados obtenidos en la zona norte 1, se
presentan datos muy regulares, y considerando
que el proveedor estd ofreciendo 2 megas de
velocidad, se puede visualizar que RC4 esta
siendo hasta ahora mas rdpido en presentar el

acuse de recibido.
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Zona Norte 2

Los resultados de la zona Norte 2 estd formada
por 5 dispositivos, donde los resultados de las

pruebas de tiempo de carga del archivo se

muestran tanto en texto plano, cifrados con
RSA y cifrado con 3DES, y que son mostrados

en la Grafico 2.

Claramente se puede notar que el archivo
cifrado con el algoritmo 3DES supera por
mucho en el tiempo de envio hasta el
repositorio al archivo cifrado con el algoritmo
RSA, y se demuestra en cada caso, en cada uno
de los hosts.
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Zona Centro 1

En el Grafico 3 se presentan los resultados de
las pruebas tomadas en la zona centro 1, con 6
hosts. En este caso debemos resaltar que se
estd trabajando con un proveedor de internet

diferente al de las 2 zonas anteriores.

Los resultados de las pruebas registradas en la
zona centro 1 muestran una gran diferencia en
tiempos de respuesta en comparacion con las

zonas anteriores, donde se tiene un proveedor




de internet diferente, sin embargo, las
diferencias entre los tiempos de envio entre los
algoritmos de cifrado, se mantienen. En este
caso, el RC4 sigue siendo mds rdpido en

cuanto al envio del archivo cifrado.
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Zona Centro 2

A continuacidn, se muestra la Grafico 4 con el
resumen de los resultados de las pruebas
realizadas en la zona centro 2, donde se puede
comprobar una concordancia con los
resultados obtenidos en la zona centro 1, a
cargo del mismo proveedor de internet. Los
porcentajes en tiempos de envio siguen
manteniéndose, dejando ver que RSA es mas
rédpido en cuanto al proceso de cifrado y envio

del documento hasta el repositorio central.
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Zona Sur 1

En el Grafico 5 muestran los resultados de las

pruebas realizadas en la zona sur 1,
coincidiendo con los resultados de las zonas

anteriores, manteniendo tiempos de envio
mucho menores que las zonas norte 1 y 2, pero
sosteniendo la brecha entre los algoritmos RSA

y 3DES.

4.62 472
5 g 436 L
4.1 -
3.85
4 48 3,56
3
i
1
0
Texto RSA IDES Texto RSA 3DES Texto RSA IDES
Plano Plano Plano
Host 1 Host 2 Host 3

Griéfico 5. Resultados de Zona Sur 1
Fuente: Elaborado por el autor

Zona Sur 2

En el Grafico 6 se muestra el resultado tomado

del tnico host de prueba de la zona sur 2,
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presentando datos parecidos a los obtenidos

anteriormente. Los resultados presentados
dejan ver una vez mds en claro que el
algoritmo RSA demuestra ser el mecanismo de
cifrado con mejor tiempo de respuesta en el

proceso de envio de la informacion.

Texto Plano RSA

Host 1

Grifico 6. Resultados de Zona Sur 2
Fuente: Elaborado por el autor

Resumen de tiempos de carga al repositorio

Durante el proceso de levantamiento de la

informacién, resultado de las pruebas
realizadas en los diferentes dispositivos de las
6 zonas, se ha logrado notar que en las zonas
norte 1 y 2 que estin con el proveedor de
internet namero 1, los tiempos de entrega de la
informaciéon son mucho mds altos que los
tiempos de respuesta de las zonas centro 1 y 2
y sur 1 y 2, que estdn con el proveedor de

internet nimero 2.

El promedio de todos los resultados obtenidos
durante el proceso de pruebas, representado
por la Grafico 7, demuestra que, el cifrado con
el algoritmo RSA se presenta con 294

segundos, mientras que 3DES se presenta con

47,8, lo que, en comparaciéon con el promedio
del tiempo de envio del archivo en texto plano
que es 18,6 segundos, deja como resultado lo

siguiente:

v' El algoritmo RSA incremento el tiempo de
respuesta durante el envio del archivo
cifrado desde los dispositivos Raspberry
hasta el repositorio central en un 58%.

v El algoritmo 3DES incremento el tiempo
de respuesta durante el envio del archivo
cifrado desde los dispositivos Raspberry

hasta el repositorio central en un 157%.
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40 224
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20

10
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Archivo

Grafico 7. Resultados promediados de las 6 zonas.
Fuente: Elaborado por el autor

5 CONCLUSION

Luego del andlisis de la informacion obtenida
durante la investigacion, se puede concluir lo

siguiente:

En internet existen muchos sitios, ya sea en
bibliotecas en linea, foros de investigacion, y
en muchos otros portales de interés cientifico,

donde se encuentra informacién sobre

investigaciones realizadas, y se compara

variados algoritmos de encriptacidén, en los que
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se mide no solo la velocidad de proceso, sino
también vulnerabilidad del cifrado, e incluso la
capacidad de resistir los ataques de diversos
programas para romper la seguridad del
cifrado, y siempre se lo hace en equipos
computacionales robustos con memorias de
hasta 32 Gb de memoria RAM y con

procesadores de dltima generacién, sin
embargo, estas mismas investigaciones no se
las ha realizado en dispositivos con recursos
limitados como lo son los dispositivos de placa

unica Raspberry Pi o Arduino.

En las pruebas realizadas a los 25 hosts,
evidencia que el algoritmo asimétrico de
cifrado RC4, variante ultima a la fecha de la
realizacion de esta investigacion, supera en un
100% con 29,4 segundos al cifrado con el
algoritmo 3DES, que tard6 47,8 segundos, con
respecto al tiempo de proceso de cifrado del
archivo en texto plano que contiene la
informaciéon del proceso diario de las
haciendas donde se realizaron las pruebas,
comparados ambos con el envio del archivo en
texto plano que tardé6 18,6 segundos en
entregarse en el repositorio central de la

empresa.

Es importante aclarar que, en el tiempo de
carga del archivo se tiene que considerar el
tiempo que tarda el algoritmo en efectuar el

proceso de cifrado, lo que demuestra que el

algoritmo RSA es mas rapido en cuanto a este

proceso que el algoritmo 3DES.

Ademads de haber obtenido un mejor tiempo
durante el envio, RC4 también logré un
tamafio del archivo cifrado menor que 3DES,
es decir, RC4 se increment6 en un 167% con
1,5 Mb, mientras que 3DES se incrementé en
un 300% su tamano con 2,2 Mb, ambos en
relacion al tamafio del archivo en texto plano

que pesaba 0,571 Mb.

Otro punto importante que se debe anotar es
que, el algoritmo 3DES utiliza claves de 112
bits de longitud, mientras que RSA utiliza
claves de al menos 1024 bits, lo que deja claro

que es mds robusto en cuanto a seguridad.

Sin embargo, pese a la informacion obtenida
en esta investigacion, se debe aclarar que, en
cualquier caso, serd la gerencia del drea de TI
quien finalmente decida sobre tal o cual
sistema de cifrado aplicar para el drea de

trabajo.

6 RECOMENDACIONES

Realizar las pruebas en otras plataformas como
dispositivos HummingBoard, que presenta

caracteristicas de hardware similares a
Raspberry Pi, igualmente BeagleBone Black y
Odroid U3 que llega a alcanzar las 2 GB de
memoria RAM, para confirmar los resultados,

siendo estos también microordenadores de

12



placa tnica, los resultados podrian contrastarse

con los obtenidos en la presente investigacion.

Con el fin de alcanzar un mayor grado de

seguridad, incorporar otros algoritmos de
cifrado como AES y combinarlos con los
utilizados en la presente investigacion y

comparar los resultados.

Utilizar otros tipos de archivos de mayor
tamafo durante el proceso de pruebas, como
imagenes, pdf, audios y videos, que tengan
tamafios superiores a los utilizados en la

presente investigacion.
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