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RESUMEN

El trabajo de investigacion propone un marco de referencia para implementacion de un
plan de recuperacién ante desastres de una empresa de cualquier tipo en el Ecuador, su
implementacion hace énfasis a empresas del area de soluciones tecnoldgicas, en la misma se
dan a conocer las principales directrices y estandares internacionales como la 1ISO 22301 y
siguiendo las mejores practicas recomendadas por los fabricantes lideres en el area de

tecnologia con mejor calificacion dentro del cuadrante de Gartner.

Se parte de una vision conceptual en la que topamos tdpicos referentes a sistemas y
estandares del plan de continuidad de negocios y plan de recuperacién de desastres, mismo
que serviran de guia para la implementacion de los mecanismos de recuperacion de errores
y caidas de sistemas, asi como verificacion de métodos de alta disponibilidad de aplicaciones

y sistemas.

La metodologia utilizada propone los lineamientos y procesos a seguirse y como actuar
frente a la incidencia de un desastre, propone el plan a seguirse para recuperacion y puesta
nuevamente a produccién de cada sistema; un aspecto importante dentro de esta fase es llegar
a un conocimiento de pleno la infraestructura existe, conocer su estado actual y sus falencias

lo que permitird estar preparados ante un evento catastrofico.

En base a los resultados obtenidos, se implementa una guia del plan de recuperacion de
errores como un caso de implementacion practico aplicado a una empresa de soluciones
tecnoldgicas del Ecuador, cuyos resultados fueron satisfactorios, pues al contar con un plan
de recuperacion de desastres a mas de generar tranquilidad para todo el personal, al saber
que cuentan con un nivel de proteccién ante cualquier incidente también genera valor a nivel
de las empresas de la competencia, pues este producto servird también para ser
comercializado generando réditos econdmicos a mas de haber subido la imagen corporativa

de la empresa.

Finalmente se incluyen las conclusiones, recomendaciones y lecciones aprendidas

durante todo el proceso de implementacion.



ABSTRACT

The research work proposes a frame of reference for the implementation of a disaster
recovery plan for a company of any kind in Ecuador, its implementation emphasizes
companies in the area of technological solutions, in which the main guidelines are
announced. and international standards such as 1SO 22301 and following the best practices
recommended by the leading manufacturers in the area of technology with the best rating

within the Gartner quadrant.

It is based on a conceptual vision in which we touch on topics related to systems and
standards of the business continuity plan and disaster recovery plan, which will serve as a
guide for the implementation of error recovery mechanisms and system crashes, as well as

verification of high availability methods of applications and systems.

The methodology used proposes the guidelines and processes to be followed and how to
act against the incidence of a disaster, proposes the plan to be followed for recovery and put
back into production of each system; An important aspect within this phase is to reach a full
knowledge of the existing infrastructure, to know its current status and its shortcomings,

which will allow us to be prepared for a catastrophic event.

Based on the results obtained, a guide to the error recovery plan is implemented as a case
of practical implementation applied to a technology solutions company in Ecuador, whose
results were satisfactory, since having a disaster recovery plan to generate peace of mind for
all staff, knowing that they have a level of protection against any incident also generates
value at the level of the companies of the competition, because this product will also serve
to be marketed generating economic returns after having uploaded the image company's

corporate

Finally, conclusions, recommendations and lessons learned are included throughout the

implementation process.
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Introduccion

La constante evolucién de las Tecnologias de la Informacion y Comunicaciones (TIC),
asi como la facilidad de acceso al internet a nivel mundial, ha provocado que, sin importar
el tamafio de las empresas, éstas generen gran cantidad de informacion sensible y de vital

importancia que debe ser debidamente protegida.

Debido a estas facilidades de acceso a internet el porcentaje de servicios basados en
herramientas tecnoldgicas es alto; es por esto, que es de vital importancia para una empresa
el contar con un plan de recuperacién de desastres que garanticen la continuidad de los

servicios criticos de la institucion.

El plan de continuidad de negocio (BCP), por sus siglas Bussiness Continuity Plan y el
plan de recuperacion de desastres (DRP), se ha convertido en la Gltima linea de defensa de
una entidad; cuando los controles han fallado, el plan de continuidad es el control final, que
puede prevenir eventos drasticos, pérdidas de informacién, paralizacion de operaciones o el

fracaso de una organizacion.

Lo expuesto, permite a las empresas crear una cultura de autoconocimiento constante y
gestion de los riesgos, permitiendo no solo la optimizacién de los recursos de Tecnologias

de la Informacién (T1) sino también logrando una mejora en sus procesos.

Miguel Angel Mendoza. (2014). de welivesecurity, sefialan que cualquier incidente de
paralizacion de servicios o pérdida de informacion de una empresa provoca alarmas en las
organizaciones afectando no solo a los bienes tangibles de las instituciones sino también a
la imagen corporativa de esta, lo que ocasiona grandes pérdidas econémicas debido a la

indisponibilidad de los servicios.

Es por ello por lo que, el contar con un sistema de recuperacion ante desastres puede
reducir al minimo el tiempo de inactividad tecnolégica y pérdida de datos con una

recuperacion rapida y ordenada después de un desastre.
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Delimitacion

El plan de recuperacion ante desastres abarcara la proteccion referente a las TIC,
involucradas en los procesos criticos para la continuidad del negocio; la aplicacién de la
metodologia se basa en la norma ISO 22301 referente a los Sistemas de Gestion para la
Continuidad del Negocio y como caso de estudio, se implementd el Plan de Recuperacion
ante Desastres (DRP) en la Empresa de Soluciones Tecnoldgicas y considerando que el 98%
de sus aplicaciones esta virtualizado, se utiliz6 como herramienta de virtualizacion vmware

vsphere y como herramienta de respaldo y replicacion “Veeam Backup & Recovery”.
Problema cientifico

La prevencién y control de incidentes informaticos permite a las empresas a disminuir

caidas inesperadas en los sistemas y aplicaciones. (welivesecurity, 2014)

La planificacién en los procesos de restauracion de aplicaciones permite a las empresas

a restaurar sus actividades de manera ordenada en el menor tiempo.

Los sistemas de alta disponibilidad a nivel de hardware, software y sitios de contingencia

aumentan los niveles de disponibilidad de sus servicios.
Formulacion del problema

Numerosos estudios realizados principalmente por fabricantes de tecnologias como
veeam y vmware, acerca de los problemas que presentan las entidades al no poderse
recuperar de desastres naturales o de indole informaticos las infraestructuras tecnologicas.
En la actualidad donde dependemos cada vez mas de estas tecnologias cualquier incidente

traen consigo dafos graves.

Segln estadisticas recogidas en un informe de la empresa “International Business
Machines” (IBM), de las instituciones con pérdidas de informacion por desastres, solo un
seis por ciento perdura a largo plazo, 51% quiebran en menos de un afio y 43% no abren mas
(IBM, 2016).
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Toda empresa en algin momento ha sufrido algin incidente que ocasione perdida de
informacion e indisponibilidad de aplicaciones y servicios causados por diferentes factores
como: hardware, software, eléctricos, humanos, etc; ocasionando dafio y/o pérdida en los
servicios dejando a la empresa dias completos sin productividad lo cual ocasiona no solo
pérdidas econdémicas sino también afecta a la imagen corporativa de ésta ocasionado
desconfianza en los clientes y consecuentemente su migracion hacia la competencia.
(Veeam, 2018)

El problema no solo es la pérdida de informacion, sino también el tiempo que se requiere

para volver sus servicios a produccién con la menor afectacion posible.

En ecuador no existe una normativa u organismo que obligue a las empresas a disponer
de un plan de recuperacion de desastres (DRP) por sus siglas en inglés (Disaster Recovery
Plan) a excepcion de las instituciones bancarias que estan reguladas por la superintendencia
de Bancos, quien si obliga a este tipo de instituciones a implementar un plan de contingencia
y continuidad de negocio y se lo puede verificar dentro del capitulo V que habla de la gestion
del riesgo operativo y bajo el articulo 15, numerado con la resolucion Nro. JB-2008-1202
del 23 de octubre del 2008.

Con el antecedente expuesto se ha revisado algunos estudios y trabajos previos realizados
en este ambito dentro del territorio ecuatoriano, tomando como referencia tres casos tipo,

CoOmo son:

Desarrollo de un plan de recuperacion de desastres para la unidad de tecnologia de la
EPMAPAP (Empresa Publica Municipal De Agua Potable Y Alcantarillado De Portoviejo),
realizado por el Ing. José Luis Loor Zambrano como tesis previo a la obtencién de la maestria
en Evaluacion y Auditoria de Sistemas Tecnologicos en la Escuela Politécnica del Ejército
(ESPE) en mayo del 2014; a pesar que la institucion no se vio afectada en el terremoto del
2016, la empresa estaba preparada para su recuperacion tecnoldgica en caso de una

incidencia.

Otro estudio referenciado fue el realizado por el Consejo Nacional de Competencias en
el afio 2017, en cuya primera edicion consta un documento de 32 paginas, realizado por el

ingeniero Miguel Angel Moreno y aprobado por la Ing. Maria Lorena Santillan, denominado
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“Plan de Contingencia Informatico”, se referencié a este trabajo al ser una institucion publica
ya que la misma podria servir de referencia para instituciones del estado que requieran
implementar un Plan de Recuperacidn de Desastres; verificamos que el DRP toma como
base la norma ISO 22301, lo que nos da una pauta que el DRP cumple estandares

internacionales.

El siguiente estudio evaluado se le denomina, Propuesta de un método para elaborar un
plan de recuperacion de desastres (DRP) en el Area de tecnologia de la informacion para
Cooperativas de Ahorro y Crédito del Ecuador, este trabajo fue realizado por el Ing.
Washington Vasquez Naranjo en Junio del 2017, y se lo realizd como tesis previo a la
obtencion de la maestria en seguridad informatica en la Escuela Politécnica de Chimborazo;
el trabajo se lo realiz6 con el fin de cumplir la reglamentacion de la superintendencia de
Bancos resol_JB-2014-3066, Su aplicacion se la realiz6 en la Cooperativa de Ahorro y
Crédito San José LTDA ubicada en el cantén San José de Chimbo provincia de Bolivar,
basandose principalmente en la identificacion de procesos, tiempos y recursos criticos que
se pueden presentar en las instituciones financieras, posteriormente se procedio a realizar el
analisis respectivo para evidenciar cual seria su impacto financiero en caso de tener
interrupciones, el método propuesto se desarrollé6 tomando como base la normativa del
organismo de control fundamentados con la ayuda del estandar internacional ISO 22301 para
Sistema de Gestion Continuidad del Negocio y en las experiencia del desarrollador en

instituciones financieras.
Objetivos de la investigacion
Objetivo general

Desarrollar una guia de recuperacion de desastres de la Infraestructura de TIC, que
garantice la continuidad de los procesos criticos de la empresa basados en las normas 1SO
22301.

Objetivos especificos

1. Investigar los sistemas de redundancia, normas y estandares orientados a alta

disponibilidad de aplicaciones y servicios de TI.
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2. Analizar la infraestructura, los sistemas de recuperacion de la informacion y tipos de
fallos comunes que ocurren en empresas de soluciones tecnoldgicas.

3. Disefiar un plan de recuperacién de desastres de la infraestructura de TI para
empresas de soluciones tecnoldgicas.

4. Implementar el plan de recuperacion de desastres bajo la norma 1ISO 22301.
Justificacion

Segun (isotools, 2016) las empresas continuamente experimentan situaciones de
emergencia o catastrofes que ponen en peligro las operaciones o servicios que brindan, por
lo que un Plan de Recuperacion de Desastres (DRP) describe como reiniciar las operaciones
criticas de la organizacion después de una interrupcion. EI DRP se enfoca en recuperar los
sistemas, operaciones y servicios criticos despues de una caida no planificada, por tanto, es
fundamental que cada institucion cuente con un plan actualizado donde se detallen las
estrategias de reanudacion y permita proteger los procesos criticos y operativos del negocio
disminuyendo el impacto en pérdidas de tipo financiero, de credibilidad y productividad.

Akros es una empresa integradora de soluciones tecnoldgicas misma que al contar con
un plan de recuperacion de desastres (DRP) basados en estandares internacionales como es
la ISO 22301, y con miras a obtener la certificacion, emitira lineamientos que permitan
garantizar su capacidad para operar de manera continua y minimizar las perdidas en caso de

una interrupcion del negocio.

Por lo tanto, la presente investigacion esta dirigida a dar respuesta a esta necesidad de
seguridad y continuidad frente a riesgos tecnoldgicos, mediante la recopilacion de las
mejores practicas o referentes para la confeccion de un DRP, que permitan generar una
propuesta del plan de continuidad del negocio para empresas integradoras de servicios

tecnologicos.
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Capitulo I - Marco Teorico Conceptual

El capitulo siguiente describe los principales conceptos relacionados con la temética a
desarrollar y que seran utilizados como parte de la propuesta. En el mismo se desarrollaran
los principales marcos de referencia y estandares internaciones que se relacionan con un plan
de recuperacion de desastres dentro de una institucion. Estos conceptos y estandares seran
analizados tomando en consideracion lo establecido dentro de las normas 1SO22301 que
proporciona un marco de referencia en la identificacion y mitigacion de riesgos y amenazas.

Establece las acciones para reducir el dafio que pueda darse dentro de la organizacion
1.1.Sistemas de alta disponibilidad

El portal Gobierno de Canarias, hace referencia que los sistemas de alta disponibilidad
deben encontrarse activos y sin interrupciones 24/7 durante todo el afio para los usuarios
autorizados a acceder a los mismos. Estos sistemas expuestos a interrupciones que deben
estar completamente funcionales. Estas interrupciones pueden ser planificadas, que se
realizan cuando se paraliza el sistema para realizar cambios, mantenimientos o mejoras en
las aplicaciones o no planificadas; que envuelve aquellas que ocurren de forma imprevista

(apagones eléctricos, problemas de hardware, desastres naturales, infeccion por virus, etc.)
1.2.Arquitecturas de alta disponibilidad y escalabilidad

Una arquitectura en forma de cluster con alta disponibilidad puede definirse como pc
conectados en paralelo y comparten servicios y que se monitorean entre si constantemente.

Estos sistemas se clasifican en dos tipos (Canarias, 2016).
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2.1.1. Altadisponibilidad de infraestructura

En caso de producirse un problema en el hardware de alguna de las maquinas que forman
parte del cluster, los servicios de los otros ordenadores que forman parte del mismo
mantienen su disponibilidad. Estos servicios vuelven a funcionar normalmente en el
ordenador principal una vez se haya recuperado de fallo, garantizando una gran

disponibilidad de los servicios, por lo que los usuarios no perciben algun fallo.
2.1.2. Alta disponibilidad de aplicacion

Si el problema ocurre en el hardware o en alguna aplicacion de los ordenadores que
forman parte del cluster, los servicios son restablecidos por el software en los ordenadores
del cluster manteniendo la disponibilidad de la aplicacién. Al recuperase del fallo, los
servicios son restablecidos, tal como se muestra en la Figl. Por lo que la integridad de los
datos queda garantizada y los usuarios no perciben el problema del sistema, evitando

molestias a los mismos.

De lo descrito debemos notar que el cluster de disponibilidad alta es diferente a un clister
con rendimiento alto, la segunda definicion refiere aquel cluster que proporciona gran
capacidad de calculo en comparacién con ordenadores individuales; sin embargo, el caso de
un claster con alta disponibilidad como ya habitaos mencionado tiene como objetivo un

funcionamiento sin interrupciones.

<«&@m Alta disponibilidad

El concepto de alta disponibilidad de un sistema informatico consiste en que el
servicio ofrecido esté el mayor tiempo posible funcionando.

S St %{\

S— S—
Lo ideal es que un servicio esté disponible 24 horas al dia, 7 dias a la semana,
los 365 dias del ano, ofreciendo un 100% de disponibilidad.

Figura 1. Alta disponibilidad
Fuente: (VMware, Inc, 2019)
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1.3. Plan de continuidad de Negocio (BCP)

En este epigrafe se realizo un estudio de cémo ha evolucionado el Plan continuidad de
Negocio (BCP), referido al entono mundial y en el Ecuador; describiendo los beneficios y

problemas que pueden generase en una entidad que cuente o no con el mismo.
1.3.1. Introduccion al BCP

Las organizaciones deben poseer capacidad tactica y estratégica que es permita planificar
de forma adecuada y responder de forma oportuna a cualquier incidente que pueda ocurrir

en las mismas y que permitan dar continuidad a los servicios de una manera correcta.

El BCP es una metodologia, que permite crear y validar actividades logisticas a través
de una serie de instrucciones y planes de seguridad en funcion de recobrar de forma parcial

o total las funciones més criticas una entidad ante la ocurrencia de un problema o desastre.

El plan de continuidad de negocio establece los procesos que los trabajadores de una
entidad deben seguir ante problemas inesperados que inciden de forma negativa en el
funcionamiento correcto de los procesos de negocio. Este plan asegura continuidad en las

actividades ante situaciones inesperadas.

Un BCP debe garantizar una alta cobertura desde el punto de vista técnico y organizativo
en las areas criticas de la organizacion, manteniendo los servicios claves de la entidad y

disminuyendo los impactos frente a cualquier evento.
1.3.2. Beneficios
Al implementar un BCP en una entidad pueden darse determinados beneficios como son:

- Ventaja competitiva: permite mejorar la imagen de la entidad, proveyendo de
confianza a proveedores, clientes e inversionistas.

- Prevenir pérdidas: permite determinar el impacto que provoca algun incidente en
las interrupciones de las actividades de la entidad.

- Recuperacion ante fallos: permite asegurar los procesos de la entidad, acrecentando

la disponibilidad de los mismos.
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- Eficiencia en la asignacién de inversiones en seguridad: Esto se logra mediante el
estudio de riesgos de la entidad, permitiendo establecer prioridades segun la
criticidad de los procesos. A partir del cual se designa los esfuerzos y se asigna el

presupuesto.

Como estrategias de la entidad que permiten hacer competitiva las mismas mediante la

implementacion de un BCP pueden mencionarse:

- Maximizar de capacidades: permite la sociabilizacion de la informacion y el
conocimiento obtenido; permitiendo una continuidad en las operaciones de la entidad
si existe algun problema con algin empelado.

- Mejorar procesos: permite mejorar los procesos de la entidad a través de un analisis
de impacto, determinando la prioridad de los mismos y los recursos que nos ayuden
a resolver los problemas.

- Conocimiento del contexto: en la implementacion de un BCP se tienen en cuenta
los procesos legales que pueden darse ante una situacion determinada; conociéndose
de antemano las posibles soluciones a dar a algun cliente.

- Capacidad de servicio: prepara al personal para reaccionar ante algun incidente en
la entidad, logrando que el mismo trabaje bajo presion. Ademas, debe instruirse al
personal y crear la habilidad de trabajo ante cambios.

- Disponibilidad: Permite la disponibilidad de las actividades y servicios a los
clientes, apoyandose en herramientas de virtualizacién o proveyendo la posibilidad
de que sus empleados puedan trabajar desde la casa para atender los problemas que
se presenten.

- Proteger la marca de la entidad: Con la implantacion de un BCP, la empresa no
pierde credibilidad si ocurre algin problema. Los trabajadores concientizan la

necesidad del trabajo en equipo.

Estos beneficios generan un crecimiento en la productividad de la empresa, ayudando a
comunicacion entre los trabajadores frente a alguna situacion de emergencia; ademas de

mejorar la calidad del trabajo y garantizar la continuidad de los procesos.
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1.4. Plan de Recuperacion de desastres (DRP)

Un Plan de Recuperacion de Desastres (DRP), refiere al desarrollo de un conjunto de
acciones y estrategias que tienen en cuenta las diferentes opciones de recuperacion ante
determinados incidentes que pueden afectar las actividades de la empresa a traves de su

infraestructura (Casillas, 2018).

Un plan de reduccién de desastres permite disminuir todos los efectos que pueden
producir incidentes en las actividades de una entidad, logrando la continuidad de las

funciones.

Debemos tener en cuenta que las caracteristicas de un DRP deben estar en funcién de las
necesidades identificadas en la entidad como el tipo de empresa, procesos y actividades que

realiza y la necesidad de seguridad de las mismas.
1.5. Diferencia entre BCP y DRP

La principal diferencia entre el BCP y el DRP radica en el alcance de los mismos. El
primero de ellos, como se habia mencionado constituyen todas las acciones que permiten
continuidad en las actividades y procesos de la empresa ante algun incidente. El plan DRP
estd asociado a recuperar y restablecer las actividades de tecnologia de informacion que
soportan los procesos mas importantes de la organizacion. En la figura 2, se describe la
relacion entre los dos planes, donde se puede ver que el DRP es parte del BCP, aunque los

dos son imprescindibles para el correcto funcionamiento de las actividades de la empresa.

4 Plan de Continuidad del Negocio (BCP) B

Plan de Plan de hinn. on e Plan de
Continuidad Recuperacion

Reanudacion Emergencia Gestion de
de ante

del Negocio de Ocupantes A Incidentes
(BRP) (OEP) Operaciones Desastres (1MP)

{CoP) (DRP)

Figura 2. Plan de continuidad del negocio (BCP)
Fuente: (welivesecurity, 2019)
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1.6. Analisis de impacto al negocio (BIA)

Otro mecanismo manejado para estimar afectaciones de una entidad es el anélisis de

impacto al negocio (BIA).

El anélisis de impacto al negocio es una metodologia especializada en identificar tipos
de impactos a diferencia de una metodologia de identificacion y evaluacion de riesgos que
se centra en las afectaciones de una entidad identificando y valorando las amenazas

subyacentes en funcion de un nivel de impacto y su probabilidad de que ocurra.

De aqui que el andlisis de impacto al negocio es una actividad que forma parte del plan
de recuperacion de desastres y del BCP antes descritos, y permite a una entidad realizar
estimaciones sobre el impacto que puede darse en las mismas desde el punto de vista

financiero y operacional ante un incidente.
1.6.1 Caracteristicas

El analisis de impacto al negocio provee por un lado una base que permite la
identificacion de tareas criticas Enel funcionamiento de una empresa y, por otro lado,

permite priorizar actividades segun el nivel de impacto que tengan dentro de la organizacion.

Este analisis se encuentra asociado a las tareas criticas respeto al tiempo, por lo cual nos
ayuda a estimar aquellos recursos imprescindibles para cada una de las actividades sobre

todo aquellas mas sensibles al tiempo e impacto.

De aqui que utilice una variable llamada Tiempo Objetivo de Recuperacion (RTO), que
se define como el lapso de tiempo en el que se recupera una actividad, proceso o recursos de
la empresa ante un incidente. Ademés, se define el llamado “Punto Objetivo de
Recuperaciéon” (RPO), que esta asociada a la cantidad de informacion tolerada por la pérdida

de un proceso.
1.6.2 Actividades fundamentales segun la 1SO 22301

- Identificar los sistemas criticos del negocio

- ldentificar las dependencias de recursos del sistema
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- ldentificar el personal o equipos de apoyo clave
- Calcular los efectos de interrupcion

- Determinar la prioridad de recuperacion de recursos

Disponer de este conocimiento granular del impacto sobre el negocio de los sistemas
criticos, no solo le ayudara durante una situacion real de desastre, sino que le permitirg
comprobar su preparacién para el desastre. Saber hacia donde enfocar sus esfuerzos de
planificacion le permitira, en gran medida, simplificar y dar prioridad a los ejercicios o

pruebas de recuperacion de desastres.

El BIA no es s6lo un inventario de los sistemas técnicos, sino que deberé trabajar con la
parte empresarial para definir el RPO (objetivo de punto de recuperacion) y el RTO (objetivo
de tiempo de recuperacion) para los servicios claves de la empresa y los servicios de TI
dependientes. El establecimiento de objetivos aporta a los responsables de la planificacion y
gerentes de DR un punto de partida para el disefio y gestion que abordaran. Sin una
definicion de estos requisitos fundamentales para la planificacion de recuperacion ante
desastres, corre el riesgo de realizar elevadas inversiones en un nivel superior de proteccion
de datos del que realmente su empresa requiere. El otro riesgo es que no proporcione
suficiente proteccion para sus recursos criticos y acabe costandole a su empresa mucho mas
tiempo y dinero en el caso de que se produzca un desastre. En la siguiente seccion

abordaremos por qué es fundamental la planificacion del RPO y RTO.

1.7. Objeto de Punto de Recuperacion (RPO)

Durante su BIA deberia invertir una cantidad de tiempo desarrollando una comprension
profunda acerca de como su negocio genera dinero, asi como identificar los recursos claves
y los procesos necesarios para habilitar la creacion de ingresos. En algunas empresas, esta
puede identificarse como una actividad comercial Unica que se traducird en una clara
orientacion sobre los requisitos del RTO/RPO. Si bien, en empresas mas grandes, que
cuentan con una mayor diversificacion de productos y servicios, es probable que necesite
emplear diferentes estrategias de recuperacion de desastres (DR) para hacer frente a

multiples situaciones empresariales. Sin importar el tamafio de la empresa, el proceso de
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planificacion de DR es similar, y aplicamos el mismo proceso para clasificar los casos reales

que descubrimos en nuestras evaluaciones de DR.
1.8. Objetivo de Tiempo de Recuperacion (RTO)

Recovery Time Objetive (RTO), esta asociada al mayor tiempo en el cual un servicio,
actividad, o sistema informatico se encuentra interrumpido. En la figura 3, se puede observar

la interaccidn de estos dos conceptos.

Punto de recuperacion de datos Recuperacion de sistemas online

&,

Desastre

TIEMPO @ ®
l l

v

|

Restauracion de datos Max. Tiempo de recuperacion
Recovery Point Objective Recovery Time Objective
(RPO) (RTO)

Figura 3. RPO versus RTO
Fuente: (welivesecurity, 2019)

1.9. Metodologias y Estandares para Elaborar un BCP/DRP

Para la elaboracion del plan de recuperacion ante desastres DRP, se realiza el estudio de
las metodologias existentes con el propdsito de seleccionar la metodologia que mejor se

acople a los objetivos propuestos.
1.9.1. BS 25999

La metodologia BS 25999 instituida por el Instituto “Disaster Recovery” (DRI).
Establece buenas practicas que ayudan a través de la determinacion de riesgos a la
continuacion de los procesos de una entidad. Esta metodologia se basa en el plan de
continuidad de negocio y contempla dos fases; por un lado, tiene en cuenta el desarrollo del

BCP y por otro lado la implementacion de este.
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1.9.2. I1SO/IEC 27031:2011

Esta norma establece las definiciones importantes que pueden ser aplicadas a cualquier
tipo de entidad y recoge los elementos asociados a las tecnologias de la informacion y
comunicacion, continuidad de los procesos de una entidad. Ademas, provee referencia en

cuanto a los criterios de disefio, rendimiento que permiten mejorar las TIC de una empresa.
1.9.3. COBIT5.0

La Asociacion para la Auditoria y Control de Sistemas de Informacion, ISACA
(Information System Audit and Control Association) y su IT Governance Intitute, ITGI,
desarrollaron los “objetivos para el control de las tecnologias de la informacion “COBIT”.
Este estandar establece elementos, herramientas y metodologias aceptadas por toda la
comunidad internacional y que permiten mejorar el valor de los sistemas de informacién.

COBIT 5 ha surgido con la complementacion de otras normas y recursos de COBIT 4.1.

Dentro de los beneficios se puede mencionar que COBIT 5 ayuda a empresas de todos

los tamafios a:

- Optimizacion y reduccion de costos en los servicios de tecnologias de informacion.

- Provee apoyo al cumplimiento de los reglamentos, acuerdos o politicas
establecidos.

- Gestionar las TIC.

1.9.4. 1SO 22301

La primera entidad de estandarizacion en el Reino Unido y en el Mundo, British
Standards Institution (BSI), cuenta con una reconocida reputacion de independencia en la
realizacion de estandares e informacion. Dentro de estas normas encontramos la BS/ISO
22301 del afio 2012, que constituye buenas practicas de gestion que permite la continuidad

de los procesos en una entidad y se basa en el estandar BS 25999.

Este estandar permite proteger una organizacion de incidentes potenciales como:

situaciones meteorologicas extremas, incendios, inundaciones, desastres naturales, etc; a



23

través de la identificacion de amenazas relevantes de la entidad y las funciones criticas del

negocio que podria tener un impacto.

La continuidad del negocio contribuye al desarrollo de una sociedad mas resiliente,
organizaciones sin un BCP eficaz en la gestion y prevencion de vulnerabilidades a las que
son expuestas, podria llegar a generar impactos negativos en sus empleados, usuarios,
clientes y proveedores. El estandar se puede utilizar para evaluar la capacidad de una

organizacion para satisfacer sus propias necesidades y obligaciones de continuidad.

En este estandar se aplica el modelo “Planear-Hacer-Verificar-Actuar” (PHVA), a través
de requisitos que permiten realizar cada una de las acciones descritas; mejorando los

sistemas de gestion. Este estandar incluye los siguientes temas:

Alcance

Referencias normativas
Términos y definiciones
Contexto de la organizacion
Liderazgo

Planificacion

Recursos

Operacién

© © N o g Bk~ w DdhPE

Evaluacion de desempefio
10. Mejora

Es importante indicar que la norma ISO 22301 al ser un estandar internacional puede ser
aplicada a todo tipo de empresa, pues toda empresa esta expuesta en cualquier momento de
su existencia a sufrir un incidente de tipo humano, tecnolégico o natural; por ese motivo es
indispensable dotar a las empresas de disponibilidad operacional en situaciones de
emergencia, con lo cual, la implementacién de esta capacidad basada en la ISO 22301
aumentara las ventajas competitivas como proveedor preferido y dard a los clientes la

tranquilidad de poder hacer negocios con éstas empresas.

En Ecuador, las pequefias y medianas empresas también requieren de la aplicacion de

estas normas, pues toda empresa desea y necesita proteger su activo mas importante, que es



24

la informacion y con ello crear métodos que permitan prepararse y dar una respuesta de

recuperacion de sus procesos criticos en forma ordenada ante un incidente. (INEC, 2017)
1.10. Virtualizacion de Servidores — Vmware

El proceso de virtualizacion se define como aquel que permite ejecutar un software
determinado de forma virtual y no fisica como se realiza normalmente. Constituye una forma
de disminuir costos tecnolégicos al poder aplicarse a ordenadores, servidores, redes u otros
almacenamientos; aumentando eficiencia de los procesos de las empresas (VMware, Inc,
2019).

Ventajas

El proceso de virtualizacion permite que los procesos de tecnologias de la informacion
sean escalables, flexibles y agiles, disminuyendo de forma significativa los costos. Ademas,
permite mayor velocidad en los procesos de cargas, permite aumentar el rendimiento y

disponibilidad de las operaciones.
A continuacion, algunas de las ventajas mas significativas:

- Reducir costos de operacion.

- Disminuir el tiempo Enel que el sistema se encuentra sin servicio

- Permite aumentar la capacidad de respuesta y eficiencia de los procesos tecnolégicos.

- Permite una facil recuperacién ante incidentes que trae consigo una continuidad de
los procesos de la entidad.

- Mejorar la administracién de los datos.

Virtualizacion de servidores

Segun el portal web de VMWARE, casi todos los servidores aprovechan menos de un
14% de toda la capacidad que poseen. Realizando un proceso de virtualizacion se consigue
aprovechar mucho mejor los mismos a poder instalar multiples sistemas operativos en un

mismo ordenador fisico. Los recursos son compartidos por todas las maquinas virtuales.
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Si queremos aumentar la eficiencia podemos afiadir un clister de servidores para un
anico recurso. Este proceso logra que las cargas de trabajos se ejecuten de una forma més
rapida y un aumento de la disponibilidad y rendimiento. Se puede sintetizar a un servidor
como el conjunto de componentes de hardware sobre los cuales se implementan diferentes

sistemas operativos, tal como lo podemos esquematizar en la figura 4.

Aplicaclones
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Figura 4. Componentes de virtualizacion
Fuente: (VMware, Inc, 2019)

1.11. Respaldoy Replicacion de Servidores — Veeam Backup

“Veem Backup” constituye un software potente y de facil funcionamiento que permite
respaldar la informacion, proporcionando una recuperacion de la informacion virtualizada
de forma rapida. Realiza en las funciones de replicar y almacenar de forma virtual la
informacion en una mimas aplicacion; y soporta entornos virtuales de soluciones como

VMware, Sphere y Hyper-V.

Esta solucién ejecuta copias de seguridad mediante puntos de recuperacién (RTPO) de
menos de quince minutos para toda la informacion; ofreciendo alta disponibilidad para las
entidades. A continuacién, podemos observar en la figura 5 la forma en la que se integra

esta herramienta (Veeam , 2019).

DATACENTER PROTEGIDO DATACENTER REPLICADO

Figura 5. Respaldo y replicacion de maquinas virtuales
Fuente: (VMware, Inc, 2019)
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Capitulo Il - Marco Metodologico

Para lograr los objetivos inicialmente propuestos se realizd un analisis de las
metodologias en la linea del Plan de Recuperacién de Desastres logrando de esta manera
establecer el enfoque metodoldgico de la investigacion y demas componentes de esta que se

los trata a continuacion.
2.1.Enfoque metodolégico de la investigacion

Investigar significa llevar a cabo diferentes acciones, procesos o estrategias con el
propdésito de descubrir algo, de esta manera dichos actos aportan para la obtencion y
aplicacion de nuevos conocimientos, explicar una realidad determinada y a obtener
diferentes maneras de resolucion de situaciones de interés; por lo que la investigacion es la

base del conocimiento cientifico, aunque no toda investigacion sea de esta indole.

Se puede investigar desde diferentes perspectivas, con diferentes objetivos o teniendo en
cuenta diferentes tipos de datos, procedimientos 0 métodos para obtenerlos; siguiendo una
de las clasificaciones de los tipos de investigacion; dicho estudio y de acuerdo con el tipo de

datos empleados se ha clasificado como investigacion cuantitativa.

La investigacion cuantitativa mide de forma cuantitativa las variables estudiadas,

permitiendo explicar sucesos para probar hipotesis.

Como parte de este plan de recuperacion de desastres, se ha analizado la situacion actual
de la empresa realizando reuniones, mediciones, estadisticas, encuestas, observaciones, 10
cual permitird contrastar la situacion actual y una situacion futura luego de la

implementacion y uso de las mejores practicas descritas en la presente investigacion.
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2.1.1. Poblacién

El conjunto de individuos, objetos o elementos sobre el que se basa el estudio hace
referencia a todos los sistemas y aplicaciones de Tl de la empresa; ademas, se debe
considerar que el centro de datos cuenta con aplicaciones y servicios en plataformas fisicas
y virtuales a mas de los componentes de redes que son base fundamental en las
comunicaciones internas y externas y todos los sistemas y equipos denominados como
estaciones de trabajo; la empresa cuenta con cuatro sucursales a nivel nacional en las
ciudades de Quito, Guayaquil, Cuenca y Ambato; los servicios estan centralizados en el
datacenter principal en Quito y desde cada sucursal se cuenta con un equipo servidor para
autenticacion local, la distribucion de los equipos de infraestructura se la presenta en la tabla
1.

Tabla 1. Distribucién TIC a nivel nacional

Ciudad Servidor Servidores Virtuales Estaciones de
Fisicos Trabajo
Quito 3 Server DELL 65 servidores de |120 estaciones fisicas
4 Server HPE Produccion
3 Server Cisco 13 servidores de
Desarrollo
Guayaquil 2 Server DELL 8 servidores de Produccion 50 estaciones fisicas
2 Server HPE
Cuenca 2 Server HPE 4 servidores de produccion 18 estaciones fisicas
Ambato 1 Server HPE 3 servidores de produccién 8 estaciones fisicas

2.1.2. Muestra

En base a la poblacion del presente estudio, con el objetivo de obtener mejores resultados
de la investigacion se ha tomado como muestra a los sistemas criticos de la misma; el
ambiente de produccion de la empresa y todos sus sistemas esta basada en su mayoria en
sistemas virtualizados bajo la plataforma VMware, de manera que el estudio, encuestas,
estadisticas y andlisis seran relacionadas en cuanto al rendimiento y proteccion de este

ambiente.
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Las aplicaciones criticas estan virtualizadas mediante software de virtualizacion

de la empresa se listan en la tabla 2.

VMware y estan centralizado en el centro de datos principal en Quito. Los sistemas criticos

Tabla 2. Aplicaciones Criticas

Ident. Nombre Maquina Virtual Descripcion
SRV-001 GPGYE ERP Dynamics Replica GYE
SRV-002 SRI-GUIAS Emisién Guias remision al SRI
SRV-003 APPSGC SGC Aplicacion
SRV-004 APPSGCi SCG aplicacién Cloud
SRV-005 BDDSGC SGC BDD Aplicacion
SRV-006 BDDSGCi SGC BDD Cloud
SRV-007 CRMDYNAMICS ERP Dynamics, sistema financiero
SRV-008 DBSHAREPOINT BDD Sistema de colaboracién empresarial
SRV-009 DYNAMICSGP ERP Dynamics, sistema financiero
SRV-010 GPUIO ERP Dynamics version 2008
SRV-011 POWERBI Anélisis del negocio
SRV-012 PROCAPP1 Servidor sgc aplicaciones pruebas
SRV-013 PROCBDD1 ERP Dynamics bdd
SRV-014 PROJECT Servidor de Proyectos
SRV-015 SHAREPOINT Sistema de colaboracién empresarial

2.1.3. Métodos empleados para la recoleccién de informacion

La realizacion del proyecto se basa en una investigacion documental que permite
establecer el nivel de detalle pertinente sobre la tematica del plan de recuperacion de
desastres. Para ello utilizo el método de observacion y la entrevista, lo cual permitié conocer
los procesos internos del DRP y desarrollar los documentos que describen las actuaciones

ante incidentes.

Finalmente se realiz6 un analisis de la situacion actual de los sistemas y componentes de
TI con los que cuenta la empresa y su nivel de proteccion ante incidentes, los mismos que

permiten justificar la factibilidad y necesidad de la implementacién del DRP desarrollado.
Procesamiento de la informacion

Para la ejecucion del plan de recuperacion ante desastres es necesario conocer el

ambiente de la infraestructura tecnolégica existente en la empresa, partiendo de esa premisa
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a continuacion se exponen los datos recolectados mediante diferentes herramientas de

gestion y monitoreo existente.
2.1.4. Recoleccion de Informacion

A nivel empresarial se puede clasificar los sistemas tecnoldgicos en dos grupos
dependiendo del tipo de servicios y aplicaciones gque éstos ejecutan, de esta manera podemos
mencionar a equipos para servicios de usuarios finales, denominados estaciones de trabajo
y los equipos que ejecutan los servicios que atiende los requerimientos institucionales
globales denominados servidores; el estudio se orienta a la proteccion de los servicios y
aplicaciones que se ejecutan a nivel de los servidores; partiendo desde esta indicacion la

recoleccion de datos se la realiza de la siguiente manera:
2.1.5. Inventario de Hardware y Software

La herramienta utilizada para recoleccion de informacion es Microsoft System Center
Configuration Manager SCCM 2012, misma que Proporciona un conjunto de herramientas

que ayudan a identificar y supervisar los activos de la empresa:

- Inventario de hardware: recoleccion de informacion del hardware u otros
dispositivos de la entidad.

- Inventario de software: recoleccion de la informacion de los archivos almacenados
en los ordenadores y servidores de la entidad.

- Asset Intelligence: Provee de soluciones que permiten recolectar informacion sobre

el inventario y monitorear el uso de licencias de software en la entidad.

Una vez analizado y recolectado toda esta informacion, los resultados se los plasma en
la tabla 3.

Tabla 3. Inventario de Infraestructura

Tipo Descripcion Tipo/Marca Capacidad Cantidad
Storage  Equipos de almacenamiento Compartido DELL EqualLogic 16 TB 1
Storage  Equipos de almacenamiento Compartido HPE StoreOnce 6TB 1
Storage  Equipos de almacenamiento Compartido HPE P2000 16 TB 1

Storage  Equipos de almacenamiento Local DELL/HPE Server Local 4 TB 1
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Server  Equipo de computo (CPU, memoria, otros) ~ DELL PE R730 xd 2CPU/M28gb 3
Server  Equipo de cdmputo (CPU, memoria, otros)  HPE BL460 2CPU/128gb 4
Switch Equipo de comunicacién LAN Aruba 2245 48 puertos 2
Switch Equipo de comunicacién LAN Cisco 2900 48 puertos 2
Switch Equipo de comunicacion SAN DELL 6224 24 puertos 1
Switch Equipo de comunicacion SAN Procurve 6120XG 24 puertos 2
Switch Equipo de comunicacion SAN DELL 6224 24 puertos 1

2.1.6. Inventario de Ambiente Virtual

Para la recoleccion y andlisis de esta informacion se utiliza las herramientas basicas
proporcionadas por el fabricante VMware, no se dispone de herramientas avanzadas que
faciliten esta tarea y que proporcionen informacion mas precisa y en tiempo real, la
herramienta utilizada es la consola de administracion VMware VCenter Server 6.0, la

informacion proporcionada es la siguiente:

El ambiente de produccion virtual consiste en 7 host (servidores fisicos) en el cual existe
67 méaquinas virtuales, con dos cluster de Virtualizacion (DELL) y (HPE), cuatro virtual

switches y once DataStore como se puede ver en la figura 6 del resumen de configuraciones.

=l |ﬂ 192.168.0.60 AkrosDatacenter
fj Carpeta nueva
= J_Il Datacenter Getting Started  EEMuluGly' M VVirtual Machines [Hosts [ 1

Em DELL General

h HPE
Hosts: 7
Virtual Machines and Templates: 67
Clusters: 2
Metworks:
Datastores: 11

Figura 6. Resumen ambiente virtualizacion
Fuente: Tomado desde ambiente de produccion.

Los hosts (servidores fisicos) que forma parte del cllster de produccion son de dos
fabricantes como lo descubrimos mediante el reporte de Microsoft System Center, en la
figura 7, se puede verificar las caracteristicas fisicas de los tres servidores DELL que

mantiene similares configuraciones.
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192.168.0.17 VMware ESXi, 6.0.0, 5224934
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Figura 7. Resumen configuracién Host DELL

Fuente: Tomado desde ambiente de produccion.

Capacty

16X 239G
Capaaty
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Non-50

Para verificar la capacidad actual de consumo de recursos del host en mencién se debe

realizar mediante la herramienta proporcionada por VMware, misma que al ser una

herramienta basica la debemos realizar verificando el resumen de configuraciones de cada

componente, de ésta mera no se dispone de una herramienta que permita centralizar y

verificar el consumo completo del cluster y menos obtener proyecciones de crecimiento;

para ejemplo, uno de los host esta alertando por consumo y sobrecarga de memoria como lo

se observa en la figura 8, pero no existe un sistema de alertas automatico, esto hace que los

procesos sean manuales y requiera mayor tiempo en tareas de administracion por parte de

los encargados de la plataforma.

Object

E 1592.168.0.17

Status Name Defined In
& Alet @ Usodememoriadel.. [ 152.168.0.60

Figura 8. Alertas de error sobre Host

Fuente: Tomado desde ambiente de produccidn.

Triggered
9/12/2018 16:06:00

De la misma manera se realiza un analisis de las caracteristicas fisicas de los servidores

HPE, dentro del cluster de este fabricante se tiene 4 servidores con las caracteristicas que se

observan en la figura 9.
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it HPE
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Figura 9. Resumen configuracién Host HPE
Fuente: Tomado desde ambiente de produccion.

Similar al grupo de servidores DELL, en este ambiente también tenemos servidores que
presentan alarmas de sobre saturacion a nivel de memoria como lo podemos observar en la

figura 10.

Una vez analizados todos los recursos y componentes virtuales de la infraestructura

virtual y fisica, resumimos los principales componentes en los siguientes items.

Total Recursos de infraestructura
Procesador: 72 core

Virtual CPU: 275

Memoria: 776 GB

Storage: 33 TB

Recursos Usados:
Maquinas virtuales: 67
Virtual CPU: 160
Memoria: 790GB
Storage: 26TB

Disponibilidad de Recursos:

CPU: 115

Memoria: -14 GB fisico, sobre saturacion Virtual al 26%
Storage: 7TB
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Como resultado final del estudio inicial, podemos observar en la figura 10, que existe

una sobre saturacion de memoria al 27%.

HPE AiaDatacenisr Predetarminada ] 1% I 5%
e

DELL Ao Datacenie Predeberranada % I e

Figura 10. Estado de carga sobre Claster

Fuente: Tomado desde ambiente de produccion.

2.1.7. Resumen de Infraestructura Virtual

Para el levantamiento de esta informacion se usa la herramienta RVTools, misma que es
de carécter gratuito y nos provee un inventario completo de todos los recursos y
componentes que forman parte de un cluster a nivel de VMware; el archivo generado es
bastante extenso por lo que se ha generado una ficha de observacion tipo resumen en la que
compactamos toda la informacidn; para el andlisis de datos se ha usado microsoft excel
mediante tablas dindmicas, cuyos resultados son los siguientes:

Cantidad de maquinas virtuales y estado de encendido.

En latabla 4, podemos observar que hay siete equipos encendidos dentro de la plataforma
de virtualizacion, lo que ocasiona que se esté desperdiciando recursos de almacenamiento y

procesamiento.
Tabla 4. Estado de Encendido de Maquinas Virtuales

Etiquetas de fila| = Cuenta de Host

powered Off 7
poweredOn 57
Total general 64

En la tabla 5, se resume el estado de alerta de algunas maquinas virtuales, podemos
observar que 17 virtuales tienen estado gray, es decir en estado de advertencia de un posible

error y 6 virtuales estan en estado de error, lo que indica que esas maquinas requieren
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atencién inmediata ya que ocasionan error en las aplicaciones o servicios que estos equipos

virtuales prestan.

Tabla 5. Estado de error de Maquinas Virtuales

Etiquetas de fila| =~ [Cuenta de Host
gray 17
green 41
red ]
Total general 64

En la tabla 6, se recopila la cantidad de memoria asignada a las maquinas virtuales, esta
asignacion no tiene justificacion de uso de recursos por lo que, es necesario realizar un

analisis de carga de memoria por maquina virtual para optimizar el uso de memoria.

Tabla 6. Cantidad de Virtuales por capacidad de memoria

Etiquetas de fila| ~ Cuenta de Host
4,096 9
6.144 3
7.168 2
8.192

10.240
11.264
12,288
16.384
18.432
20.480
24,576
26.624
32.768

Total general

[
=

Blw|e|ele|mlola|e|w

Dentro del ambiente virtual de la empresa, se verifica que existe dos ambientes o grupos
de servidores por marca, con los que se ha implementado dos tipos de cluster denominados
DELL y HPE, a simple visto se puede pensar que las maquinas virtuales estan balanceadas,

pero se requiere analizar capacidad de los componentes de cada cluster.
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Tabla 7. Cantidad de maquinas Virtuales por tipo de Host

Etiquetas de fila| = |Cuenta de Host
Akros DELL 34
Akros HPE 30
Total general 64

El analisis de rendimiento de las aplicaciones esta relacionado por el tipo y version de
sistema operativo utilizado, la tabla 8 y figura 11, muestra el resumen de sistemas operativos
residentes dentro de la infraestructura institucional; podemos observar que no existe
homogeneidad, misma que debe ser analizada con el propdsito de mantener sistemas

operativos actualizados y compatibles con las aplicaciones existentes.

Tabla 8. Cantidad de Maquinas Virtuales por Sistema Operativo

Etiquetas de fila - [Cuenta de Host
CentOs 4/5/6/7 (64-bit)

Microsoft Windows 7 (64-bit)

Microsoft Windows 8 [64-bit)

Microsoft Windows Server 2008 (32-bit)
Microsoft Windows Server 2008 (64-bit)
Microsoft Windows Server 2008 R2 (64-hit)
Microsoft Windows Server 2012 (64-bit) 3
Microsoft Windows Server 2016 (64-bit)
Other 2.6.x Linux [64-bit)

Red Hat Enterprise Linux 5 (32-bit)

Red Hat Enterprise Linux 6 [64-bit)
SUSE Linux Enterprise 11 {64-bit)

Total general

CO [ [ [ (M2 |2

=

lulelel-]R

Total

40
30
20

0

CentOS
Microsoft
Microsoft

Server...
Server
Server
Server
Server
Red Hat...
Red Hat...

Other 2.6.x...
SUSE Linux

Figura 11. Resumen de Sistemas Operativos dentro de la Infraestructura
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2.1.4. Escenarios de Contingencia

A continuacién, se describen los posibles escenarios de contingencia a los que estan
expuestos los componentes de TIC de la empresa, se ha levantado los componentes
principales de la infraestructura de Tl y se realiza una evaluacion por cada componente

principal.

a) A nivel del DataCenter

El Datacenter, segn datos recolectados a través de entrevistas a los encarados de sistemas

de la empresa, esta expuesto a una interrupcion de funcionamiento por las siguientes causas:

Dafio en el sistema de suministro eléctrico (generador, UPS, PDU)
Dafio en el sistema de aire acondicionado
Incendios

Inundaciones

AN NN RN

Erupciones volcanicas

b) A nivel de Hardware

Los componentes del Datacenter y equipos de TIC estan expuesto a una interrupcion

de funcionamiento por falla en alguno de los siguientes componentes:

Enclousure de servidores
Servidores

Storage

Switches SAN

Switches LAN

Sistemas de Telefonia

SR N N N O NN

Sistemas de comunicaciones (Firewall, Router, Switch, balanceadores, etc)
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c) A nivel de Software

Los componentes del Datacenter y equipos de TIC estan expuesto a una

interrupcion de funcionamiento por las siguientes causas:

Reinicio de aplicaciones por actualizaciones no programadas (parches, firmware)
Ataques informaticos no intencionados (Virus, troyanos, gusanos, etc)

Dafios de sistema operativo, (de fabrica, disco lleno)

<N X X

Ataques informaticos intencionados. (ataques internos o por mal uso)
2.1.5. Rolesy responsabilidades

La administracion de los componentes de infraestructura ya sea a nivel de hardware y
software estan bajo la responsabilidad del departamento de sistema, esto en lo referente a
sus planes de mantenimiento y administracion; sin embargo, a nivel de aplicaciones no existe
un responsable especialista del mantenimiento de estos, sino que se actda de forma reactiva;
al tratarse de una empresa de soluciones tecnoldgicas, se cuenta con especialistas en todas
las areas, pero no existe un responsable especifico en caso de una contingencia. Para
determinar lo indicado se realiz6 encuestas a todos los especialistas, pues a mas del ambiente
de produccion existe un ambiente de demos y pruebas que los diferentes especialistas hacen

uso para implementar ambientes de pruebas segun sus necesidades y especialidad.

La encuesta se realizd a un total de 27 especialistas a cargo de las aplicaciones, las
preguntas fueron de caracter cerrado en su mayoria, solicitando una respuesta del tipo SI/NO

y se obtuvieron los siguientes resultados:

A) Conocimiento del Datacenter, marcas, modelos, fabricantes.

Resultados de la pregunta ¢Conoce el DataCenter de la institucion?

Si No Total
13 14 27
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El andlisis de resultados nos demuestra que mas del 50% de personal técnico encargado
de administrar algun sistema de la empresa no conoce el datacenter, lo que sin lugar a duda
denota un problema en caso de una contingencia no sabrian donde estan ubicados sus

sistemas.

Resultados de la pregunta ¢Conoce la tecnologia (Fabricantes) con que trabaja la empresa?
Si No Total
7 20 27

El 74% de los especialistas encargados de la administracion de los sistemas, no conoce
la tecnologia del fabricante con el que trabaja la instituciébn y menos conoce los
procedimientos que se deberian aplicar en caso de una contingencia o evento por ejemplo en
el momento de aplicar una garantia.

Resultados de la pregunta ;A nivel de Storage conoce la tecnologia utilizada?

Si No Total
2 25 27

El 92% de los especialistas encargados de la administracion de los sistemas, no conoce
la tecnologia y/o fabricante con el que trabaja la institucion a nivel de almacenamiento, es
decir no conocen el sitio o dispositivo donde estan almacenados la informacion referente a

sus sistemas.

¢A nivel de dispositivos de comunicacion LAN, conoce la tecnologia utilizada?

Si No Total
7 20 27

El 74% de los especialistas encargados de la administracion de los sistemas, no conoce
la tecnologia del fabricante con el que trabaja la institucion a nivel de redes, si bien es cierto
no es relevante este conocimiento tampoco existe archivos o documentacion de respaldo de
configuraciones que pudieran servir en caso de una contingencia o se requiera reconfigurar

un dispositivo de comunicaciones.
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¢A nivel de dispositivos de comunicacion SAN, conoce la tecnologia utilizada?

Si No Total
2 25 27

El 92% de los especialistas encargados de la administracion de los sistemas, no conoce
la tecnologia del fabricante con el que trabaja la institucion a nivel de almacenamiento, si
bien es cierto no es relevante este conocimiento tampoco existe archivos o documentacion
de respaldo de configuraciones que pudieran servir en caso de una contingencia en estos

dispositivos.

B) Conocimiento de Sistemas software y aplicaciones

¢Conoce la plataforma de sistemas operativos de la empresa?

Si No Total
24 3 27

El 88% de los especialistas encargados de administrar los sistemas de la empresa conoce
el ambiente de sistemas operativos sobre el que trabaja su aplicacion; en este si se dispone
de un repositorio de software para recuperacion del sistema operativo en caso de una
contingencia.

¢El sistema que administra, mantiene sistemas de respaldos?

Si No Total
3 24 27

El 88% de los especialistas encargados de la administracion de los sistemas indica que
no dispone de un mecanismo o sistema de respaldos, lo que hace obviamente que éste sea
un gran riesgo para la integridad de la informacion, solo 3, hacen respaldos de los archivos

de configuracion y base de datos.
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¢El sistema que administra, mantiene niveles de replicacién?

Si No Total
0 27 27

El 100% de los especialistas administradores de los sistemas, indican que sus sistemas
no cuentan con un nivel de proteccion de replicacion, los mismos que servirian en caso de
presentarse una contingencia a nivel del datacenter completo, pues los mismos servirian para
la implementacion de un sitio de contingencia

¢ Dispone de manuales de instalacion y configuracion del sistema que administra?

Si No Total
5 22 27

El 81,4% de los administradores de sistemas no tiene un manual de instalacion,
configuracion y/o administracion, lo que ocasiona dependencia de personas por parte de cada
sistema.

¢En caso de contingencia en el sistema, esta documentado el proceso de recuperacion?

Si No Total
0 27 27

El 100% de los administradores de sistemas no tiene un manual y/o proceso de recovery,

lo cual ocasionaria dependencia sobre el personal que administra la aplicacion.

¢Ha sufrido una caida del sistema que ocasiond interrupcion del servicio?

Si No Total
15 12 27

El 55% de los administradores del sistema, admite haber sido victima de la interrupcion
de servicios por afectacion en los sistemas, con ese porcentaje se determina que es de vital

importancia disponer de un plan de recuperacion ante desastres.
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2.1.6. Levantamiento de aplicaciones criticas de la empresa.

Cada usuario tiene una percepcion distinta de criticidad de aplicaciones, generalmente
dada por el uso y utilidad de estas para las funciones que su puesto requiere, debido a lo
indicado, se ha levantado una encuesta en la que los usuarios describen las aplicaciones que
usan y el tiempo de uso de cada uno; de acuerdo a sus resultados se determina los sistemas
criticos para el funcionamiento de institucion; la encuesta se realizo a nivel nacional, pues
los sistemas son centralizados y de un total de 135 usuarios la informacion obtenida se la

resumen en la tabla 9.

¢Especifique las aplicaciones necesarias indispensables para realizar su trabajo?

Tabla 9. Cantidad de Usuarios por aplicacion

Aplicacién Usuarios
Correo Electronico 135
Internet 135
Herramientas de Ofimatica 135
Otros 135
SGC - Sistema Gestién Incidentes 92
Project — PowerBlI 35
ERP - Dynamics GP 14
Sistemas de Terceros - Fabricantes 7

De la informacién recopilada se analiza que, el correo electronico, el internet y
herramientas de ofimatica es la que todos los usuarios la usan, estos sistemas requieren
especial atencion, sin embargo, se debe considerar también el tiempo de uso de cada
aplicacion y el tiempo maximo que un usuario podria trabajar sin dicha aplicacién. En la

tabla 10, verificamos el tiempo de uso diario (por horas) por cada aplicacion.
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¢Qué tiempo de uso asigna a las aplicaciones? Horas de Uso al dia por Aplicacion.

Tabla 10. Cantidad de Usuarios por aplicacion

Aplicacion lhaz2h 2hah4 mas de 4h
Correo Electrénico 135
Internet 5 50 80
Herramientas de Ofimatica 19 78 38
Otros

SGC - Sistema Gestion Incidentes 11 13 68
Project — PowerBlI 8 13 14
ERP - Dynamics GP 14
Sistemas de Terceros - Fabricantes 7

Otra medicién clave, dentro del proceso de establecimiento de criticidad de aplicaciones
es el tiempo que un usuario podria prescindir de un sistema sin afectar sus actividades
normales, si bien es cierto, el usuario manifiesta que no podria prescindir de un sistema ni
un solo minuto, se ha trabajado con las jefaturas de cada area y se establece el tiempo
maximo que un usuario podria dedicar a otra actividad relacionada con su trabajo sin

depender del sistema critico, la tabla 11, resume lo mencionado.

¢Qué tiempo un sistema podria estar indispuesto, sin que llegue a afectar su productividad?

Tabla 11. Cantidad de Usuarios por aplicacion

Aplicacién lhaz2h 2hah4 mas de 4h
Correo Electronico 107 28
Internet 27 52 56
Herramientas de Ofimatica 12 123
Otros
SGC - Sistema Gestion Incidentes 59 31 2
Project — PowerBI 29 6
ERP - Dynamics GP 14

Sistemas de Terceros — Fabricantes 7
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2.2. Seleccién del estandar aplicado

En el desarrollo de la investigacion propuesta se evaluaron varios estandares en funcion
de seleccionar aquella que mejor se ajusta a la realidad y necesidad de la entidad y que nos
ofrezca resultados favorables en cuanto a la mitigacién de riesgos. Por ellos se tuvo en

cuenta:

- El estandar “British Standard BS 25999~
- Lanorma ISO 22301:2012 (ISO 22301, 2012) y
- LalSO 27001 Sistema de la Seguridad de la Informacion (SGSI) (ISO 27001, 2011).

Previo a la seleccion de la metodologia a ser usada se realizo un anélisis de los beneficios
que éstos pueden prestar y que mejor se acoplen a las necesidades institucionales, ademas se
verifico la integracion de otras normas con la 1ISO 22301, mismas que se las menciona a

continuacion:

- 1SO 9001, Gestion de Calidad

- 1SO 27000, Seguridad de la informacién
- 1SO 31000, Gestion del Riesgo

- 1SO 20000, Gestion de los Servicios Tl
- 1SO 15504, Calidad del SW

2.2.4. Criterios de seleccion

Una vez analizadas las diferentes metodologias de ejecucién de un BCP/DRP y tomando
en cuenta los criterios de seleccion de la institucién enmarcados principalmente en los
estandares de la industria, se verifica que los mismos cumplen con la tarea de demostrar que
norma se ajusta a la realidad institucional, analizando entre otros factores su aplicabilidad y
flexibilidad de implementacion. Adicionalmente se establece un criterio comercial, ya que
como empresa de venta de soluciones tecnoldgicas es de interés también la distribucion de

este tipo de soluciones de manera que generen también un rédito econdémico.
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Por lo mencionado la metodologia seleccionada es la ISO 22301, que es la norma
internacional para la Continuidad del Negocio disefiada para proteger a su organizacion de

un incidente inesperado.
2.2.5. Metodologia Seleccionada - 1SO 22301

Segun describimos en la seccion 1.3, los sistemas de gestién de la continuidad del
negocio ayudan a una institucién a restituir los procesos de negocios ante algin incidente;
protegiendo la reputacion de la entidad, satisfaccion del cliente y evita problemas

financieros.

a) Fases de un plan de recuperacion de desastres (DRP)

Segun la 1SO 22301, las fases tradicionalmente consideradas de un BCP, DRP son:

a) Inicio del proyecto, plan de recuperacion ante desastres

b) Analisis de impacto sobre el negocio (BIA)

c) Estrategias de recuperacion

d) Disefio y desarrollo de estrategias de recuperacion para el DRP

e) Pruebas, mantenimiento y entrenamiento del DRP

En el diagrama de bloques de la figura 12, se establece la interaccion entre las diferentes
fases del DRP basados en la ISO 22301.

Fase 1 Fase 2 Fase 4 Fase 5
Fase 3

Gestion e Andlisis de Disefio y Pruebas,

Estrategia de

Iniciacién del Impacto del .
Recuperacion

Proyecto Negocio BIA

Figura 12. Fases del DRP
Fuente: (1SO, 2012)

Desarrollo del Mantenimiento y
DRP Entrenamiento

b) Inicio del proyecto plan de recuperacion ante desastres

En esta etapa se realiza un acercamiento a la entidad, evaluandose toda la documentacion
que existe. Se describen los beneficios a lograr y definen los recursos humanos que
participaran en el proyecto con sus respectivas responsabilidades. Pueden algunas
actividades como:
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- Revisar las actividades criticas a tener en cuenta para el DRP

- Entender la tecnologia de informacién.

- Valorar de una forma correcta los riesgos

- Evaluar el nivel de laempresa, junto a las acciones que permitan disminuir los niveles

de respuesta frente a incidentes que incidan de forma negativa en los servicios.

¢) Analisis de impacto sobre el negocio (BIA)

El BIA como vimos en apartados anteriores constituye un elemento de gran significacion
a tener en cuenta en un disefio de plan de recuperacién de desastres, pues permite determinar
los incidentes que afectan la estabilidad de los procesos o actividades mas criticas asociadas

a la informacién

d) Estrategias de Recuperacion

Gestionar los riesgos en un elemento primordial en el mantenimiento de la seguridad.
Representa una mezcla de varios resultados al respecto, basandose en analisis cualitativos y
cuantitativos. De aqui que se asegure la agilidad y facilidad durante el proceso y la
determinacidon de coeficientes de riesgo. Enel desarrollo de esta tarea utilizamos las normas
anteriormente descritas: COBIT 5, ITIL V3, 1SO27001 e ISO 27002.

e ldentificar amenazas

La identificacion de amenazas de las actividades criticas en la organizacion se realiza a
través de la aplicacion de entrevistas estructuradas a expertos que forman parte de la
empresa. Estos informaran y determinaran el nivel de impacto de las amenazas teniendo en
cuenta que los servicios ofrecidos tengan continuidad, asi como puedan afectar desde el

punto de vista financiero o de imagen.

e ldentificar vulnerabilidades de los sistemas

Las vulnerabilidades encontradas en los sistemas de informacién constituyen uno de los

problemas méas importantes y representan una gran preocupacion para la empresa; pues
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pueden ser utilizadas por los softwares maliciosos para dafar la informacion y la

infraestructura de la entidad.

De aqui que se necesite metodologia que nos ayude a identificar estas vulnerabilidades
y mitigar las amenazas encontradas. El disefio e implementacion de un ERP para la
organizacion permite informar de forma oportuna estos problemas encontrados. Se
determina las vulnerabilidades de cada actividad critica de la empresa que podrian ser

utilizadas para afectar las tareas del sistema.

e Calculo de la probabilidad de ocurrencia de un evento

La probabilidad en la que ocurre un incidente se determina a través de estudios realizados
en entidades del pais e informes publicados por compafiias lideres en seguridad de la

informacion como “Symantec”, “Microsoft” e “Infosecurity”.

e) Disefioy desarrollo de estrategias de recuperacion para el DRP

Los resultados obtenidos en el analisis de impacto en el negocio se utilizan para disefiar
las diferentes estrategias de recuperacion. El analisis de los datos resultado de las entrevistas
y las actividades que modelan el negocio proporcionan un ranking de prioridades de

recuperacion atendiendo a la criticidad de los procesos.

Los sistemas que tendremos en cuenta son:

Centro de Datos

- Servidores

- Switch LAN

- Switch SAN

- Firewall

- Almacenamientos

- Herramientas para la Comunicacion

- Software
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Establecidos los sistemas que deben ser protegidos, se determinan las formas de
prevencion y mitigacion de estos ante algun tipo de fallo. De igual forma se determinan las

acciones que deberan ejecutarse para lograr una recuperacion de este.

f) Pruebas, mantenimiento y entrenamiento del DRP

La calidad de los resultados de la implementacion de un DRP ante incidentes puede ser
validada a través de un plan de pruebas que simule las condiciones reales. Esta etapa debe
tener las tareas de mayor significancia que necesiten ser funcionalmente estables. Deben
llevarse a cabo por los responsables ante incidentes. Algunas de los pasos que pueden

llevarse a cabo son:

Determinar los objetivos y el alcance de la prueba
Configurar del ambiente de testeo

Preparar los datos para el test

Identificar el personal de control y supervision

Disefiar las preguntas para evaluar los resultados obtenidos.

o g > w D E

Estimar un presupuesto
2.3. Herramientas y Materiales

Haciendo uso de las mejores practicas recomendadas por el plan de recuperacion de
desastres, se establecen como herramientas de recoleccion y andlisis de datos las provistas
por cada fabricante; segun las aplicaciones existentes en la empresa podemos mencionar las

siguientes:

- Microsoft System Center Configuration Manager, herramienta utilizada para la
administracion de ambientes Microsoft, la misma nos permite la recoleccion de
informacion mediante la cual creamos inventarios de hardware y software
independientemente si se trata de ambientes fisicos o virtuales.

- VMware Vcenter Server, Herramienta utilizada para administracion del ambiente
virtual en linea, provee propiedades de gestion de todos los componentes del cluster

VMware.
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Rvtools, Seréd utilizada para la relevacion de informacién del ambiente virtual
VMware creando un inventario completo de los componentes virtuales; permite ser
exportado a Excel con lo cual podemos generar reportes manuales personalizados.
VMware Vrealize Operation Manager, Gestion, proyeccion y prediccion de fallas
en ambientes virtuales

Veeeam Backup y Replication, Administracion gestion y monitoreo de backups y
replicacion de ambientes virtuales.

OneView, herramienta de HPE (hewel Packard) para monitoreo y gestion de

hardware
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Capitulo 111 - Analisis y propuesta

En este capitulo se describe el resultado del estudio realizado y la implementacion del
plan de recuperacion de desastres, asi como, el analisis de resultados obtenidos luego de su

aplicacion y puesta en produccion.
3.1. Fundamentacion del Proyecto

En el andlisis de la situacién actual de la empresa se evidencio diferentes falencias en
cuanto a la administracion y gestion de los sistemas, tal como lo plasmamos en el capitulo
Il, se realiza un estudio para el relevamiento de los sistemas criticos de la empresa, se
determina los riesgos a los que estdn expuestos y su probabilidad de ocurrencia, esta
informacion permite establecer un plan de recuperacion por componente de manera que
permita el restablecimiento ordenado de funciones en caso de la ocurrencia de un evento no

planificado.

Los aspectos importantes para tomarse en cuenta en el desarrollo del proyecto se los

puede establecer de la siguiente manera:

Creacion del DRP mediante la norma ISO 22301, para la creacién del sitio alterno de
contingencia en la ciudad de Guayaquil considerando que las aplicaciones estan
virtualizadas, se utilizara la herramienta lider en backup y replicacion de maquinas virtuales

como es Veeam Backup en su Gltima version.
3.2. Desarrollo del Plan de Recuperacion de Desastres

Para el desarrollo del proyecto, y una vez realizado el andlisis de la metodologia a
utilizarse se pone en practica las fases del DRP recomendadas por la 1SO 22301, se han
tomado como pasos los que apliquen a la empresa, de ésta mera las fases del DRP son las

siguientes:
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. Gestion e iniciacion del proyecto:

Establece un equipo de trabajo
Establecer alcance del DRP
Establecer funciones, procesos y estrategias de comunicacién

Establecer tareas del manejo de crisis y aplicacién del DRP
. Andlisis de impacto sobre el negocio BIA:

Anélisis y estabilizacion de la plataforma (Inventario Hw, Sw, Aplicaciones)
Identificacion servicios/aplicaciones criticas de la empresa

Establecer tiempos y puntos de recuperacion (RTO/RPO)
. Estrategia de recuperacion:

Analisis de riesgos, probabilidad e impactos

Mecanismos de prevencion y respuesta a incidentes

Procedimientos de recuperacion por aplicaciones y/o servicio. (Criticidad)
Procedimientos de recuperacion Local de Aplicaciones

Procedimientos de recuperacion Remota de aplicaciones — Sitio Alterno
. Disefio y desarrollo del DRP:

Documentacién de los procesos y estrategias de recuperacion

Documentacién y generacion de la guia del DRP
Prueba, mantenimiento, y entrenamiento:

Establecer plan de pruebas y resultados (Backups/Replicacion)

Mantenimiento y difusién del plan de recuperacion de desastres DRP

50
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3.2.1 Gestiodn e iniciacion del proyecto

En esta fase se realiza un conocimiento de la empresa, se evalla, la documentacion
existente, se define el grupo de trabajo y las personas que tendran alguna responsabilidad en
el proyecto, se establece el alcance del DRP y se especifica las tareas del manejo de crisis.

a) Establece un equipo de trabajo; se establece el personal de manejo de crisis y se
establece las funciones de cada persona. En la figura 13, podemos observar el organigrama
del DRP, el mismo que fue generado luego de las mdltiples reuniones realizadas y los

gerentes de operaciones y procesos definan los responsables de cada area.

Lider del DRP

Gerenda de Operaciones

Lider de
Sistemas
Lider Lider Terceros (Datacenter,
Networking/Seg Lider de Softwars Eléctricas, Aire Lider de Mesa de Ayuda
Infraestructura uridades aeondicianado]

Figura 13. Organigrama del plan de recuperacion ante desastres

Junto con la creacion del organigrama el siguiente paso es el establecimiento de roles y
responsabilidades de cada integrante del organigrama del DRP, la table 12, establece las
tareas y acciones que se debe realizar antes, durante y despues de un incidente que requiera

la ejecucion del DRP.



Tabla 12. Roles y responsabilidad
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Rol Antes del evento Durante el evento Después del evento
v" Velar por la distribuciény  v* Evaluar y activar el DRP y v Evaluar el
pruebas del DRP. las estrategias de funcionamiento  del
v' Gestionar la asignacion de recuperacioén y DRP acorde con los
los responsables de las contingencia. inconvenientes y
diferentes fases del DRP Comunicar a Gerencias el oportunidades de
Lider del DRP v' Comunicar/difundir el desastre, interrupcién o mejora  visualizados

Lider de Sistemas

Lider de
infraestructura,
Lider de
Networking &
seguridades, lider
de software.

Apoyo de mesa
de ayuda

plan del DRP.

v/ Mantenimiento y
actualizacion  de  los
componentes del DRP.

v’ Participar en todas las
fases del desarrollo y
disefio del DRP.

v' Proporcionar todas las
facilidades de acceso a la
infraestructura a  los
especialistas.

v" Comunicar necesidades y
requerimientos.

v' Mantenimiento de las
tareas del DRP por
especialidad.

v’ Participar en la ejecucion
de las pruebas al DRP.

v Conocer de la guia del
DRP.

v Mantener Lista  de
clientes, proveedores/
terceros requeridos por el
DRP.

evento contingente.

Liderar la operacion bajo
contingencia y retorno a la
normalidad.

Liderar la ejecucion de las
fases del DRP

Proveer de los recursos
requeridos para la ejecucion
del DRP.
Gestionar/contactar
terceros.

Gestionar los recursos en el
centro de datos alterno. (si
aplica)

con

Evaluar el desastre,
interrupciéon o evento
contingente.

Comunicar el evento vy

procedimiento a seguirse al

Lider del DRP
Verificar disponibilidad y
notificar al personal

requerido para atender el
evento.

Ejecutar procedimientos de
contingencia y
recuperacion.

Solicitar la correccion del
componente afectado vy
realizar seguimiento de la
solucion.

v Apoyar a los involucrados

en el DRP, en actividades
administrativas y logisticas
ante una contingencia.

v’ Logistica de

desplazamiento de
especialistas, si es requerido
y proporcionar herramientas
de apoyo (modem internet),
acceso oficinas, etc

v/ Contacto con proveedores,

si es requerido

v

v

v

durante el evento de
interrupcién.
Informar a gerencias
el retorno a la
normalidad.

Evaluar el proceso de
ejecucion del DRP en
pro de mejoras.

Actualizar el DRP
segln inconvenientes
y oportunidades de
mejoras.

Reportar los
inconvenientes y
oportunidades de

mejora del DRP
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b) Alcance del DRP: Como parte de la gestion e iniciacion del DRP, es importante en
esta fase definir el alcance del DRP, en la cual debemos segun el anélisis del BIA se definen
los sistemas criticos e importantes para el funcionamiento de la organizacion, por lo indicado
el alcance del DRP se establece a todos los sistemas de la empresa con especial énfasis en

las aplicaciones consideradas de mision critica.

¢) Funciones procesos y estrategias de comunicacion: La cadena notificacion cuando

se presente un desastre, interrupcion o evento contingente, se lo esquematiza en la figura 14.

ﬂ.-—/ MEDIOS DE

v COMUNICACION

‘ Comunica a:

@
?Q Persona a Persona
Mesa de Ayuda

. 4 oy

‘ Comunica a:

Lider de Siste

Comunica a: |

Telefonia fija o Celular

Lider
Infraestructura

Lider Software

Lider Networking

y Seguridades

Comunica a: Comunica a:

Gerencia de

Operaciones
PrOVeedOreslTe
rceros .
\_/ Comunica a:

Gerencias de

@7 Sucursales
Comunica a:

Lider Procesos,

Figura 14. Cadena de Notificacion de Incidentes
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d) Tareas del manejo de crisis: se considera tareas del manejo de crisis a todas las
actividades a realizarse luego de un incidente que requiera la aplicacién y ejecucion del
DRP, dentro de las principales tares tenemos:

e) Reporte de Incidentes

El reporte de incidentes es evidenciado en primera instancia por los usuarios de los

sistemas o0 a través de las alertas de monitoreo y control.
Los usuarios reportar un incidente a la mesa de ayuda cuando:

- No se pueden utilizar los sistemas de informacion.

- No hay red de comunicaciones.

- No hay servicio de correo electronico.

- No hay acceso a los archivos electrénicos centralizados

- Cualquier otro evento de tecnologia que afecte la prestacion del servicio

El personal administrativo (vigilancia, servicios generales) debe reportar el incidente a Mesa

de Ayuda o Lider de Centro de Computo cuando:

- Suena la alarma del centro de computo
- Hay inundacion en cualquier piso
- Hay un conato de incendio

- Cualquier otro evento que afecte o pueda afectar el centro de computo
La mesa de ayuda debe atender el incidente de acuerdo con su procedimiento, si:

- El incidente afecta la disponibilidad de los sistemas, a nivel general.
- Elincidente afecta la disponibilidad de la red de comunicaciones a nivel general.
- Ningun usuario tiene acceso al correo electrénico.

- Ningun usuario puede acceder a sus archivos electronicos centralizados.

En cualquiera de los casos, debe escalarlo a los funcionarios responsables.
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Evaluacion de la magnitud e impacto del incidente:

El especialista de la plataforma afectada debe realizar un diagndstico sobre el incidente

presentado, teniendo en cuenta:

- Naturaleza e impacto del incidente.
- Estrategias definidas en el DRP aplicables u otras soluciones potenciales

- Tiempo estimado de solucion del incidente.

Finalmente, comunicarse con el Gerente de Operaciones para informar los resultados del

diagnostico.
f) ¢Cuando debe activarse el DRP y el centro de datos alterno?

El Gerente de Operaciones, define si se activa o no el DataCenter Alterno, teniendo en

cuenta los siguientes aspectos:

- Siel evento afecto considerablemente el DataCenter Principal

- Silasolucién en el Datacenter principal tomard mas de 24 horas.

En caso de que se active, el lider de sistemas debe comunicar la activacion al proveedor de

internet, teniendo en cuenta:

- Fechay hora a partir de la cual se da inicio a la activacion.
- Especialistas que participaran en el proceso de activacion, para que se tramiten todas las

facilidades necesarias.

El Lider de Infraestructura, coordina la ejecucién de las actividades para recuperar la plataforma

en el Data Center Alterno, teniendo en cuenta:

- Enrutamiento y activacién de las comunicaciones hacia el Centro de Computo Alterno.
- Detencidn de la replicacion de datos

- Verificacion de la disponibilidad de informacion en el Data Center Alterno

- Activacion servicio de controladores de dominio y sistema operativo en servidores

- Activacion servicio de bases de datos y aplicaciones
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El Lider de infraestructura, verifica la disponibilidad de la plataforma desde el Data
Center Alterno, teniendo en cuenta:

- Acceder a los sistemas de informacion

- Realizar pruebas sobre los sistemas de informacion

El Gerente de Operaciones, define si comunica o no el incidente a Gerencias, caso en el

cual se realizarian las actividades de manejo de crisis.
g) Actividades paralelas durante Contingencia

El Lider responsable de la plataforma afectada, activa las estrategias de contingencia

locales, teniendo en cuenta los siguientes aspectos:

Si es un evento que afecto las comunicaciones,

Configurar el Switch de contingencia, en caso de falla en el switch de Core.

- Contactar al proveedor de comunicaciones, en caso de falla en router de conexién con
sucursales, falla en router ubicado en cada sucursal, falla en enlaces con ISP.

- Enrutar el trafico por los demaés switch que componen el stack, en caso de una falla de la

fibra dptica de uno de ellos.

- Configurar el firewall de contingencia, en caso de falla del equipo principal.

Si es un evento que afecto la infraestructura de servidores

- Configurar/Verificar la activacion del servidor de contingencia

- Confirmar la disponibilidad del storage.

Si es un evento que afectd Infraestructura de Almacenamiento y Respaldo

- Recuperacién de informacion desde los respaldos, en caso de corrupcion o borrado de la
data de aplicaciones.

- Usar los datos replicados en caso de una falla del storage de respaldos local.
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e Actividades de Manejo de Contingencias

A continuacion, se listan las actividades y consideraciones necesarias para el manejo de una

contingencia que afecte o pueda afectar la reputacion, imagen, u operacion de la empresa.

El gerente de operaciones comunica a gerencias, teniendo en cuenta los siguientes aspectos:

Sistemas y servicios afectados

- Resultados del diagnostico

- Acciones realizadas

- Tiempo estimado para normalizar actividades

- Riesgos a los que esta expuesta la empresa y alternativas disponibles
- Cualquier otra decision de indole gerencial.

Gerencia general junto con el equipo de manejo de crisis evalla el incidente e impacto que
puede tener para la reputacion, imagen u operacion de la entidad, al igual que define las acciones

para afrontarla.

e Comunicacién de Crisis

Gerencia General, a través de los funcionarios delegados, comunicara la crisis a nivel

interno y externo, en caso de ser requerido. Se debe tomar en cuenta los siguientes aspectos:

- ¢Qué informacion concreta se tiene sobre la crisis (incidente presentado, diagnostico,
tiempo de solucion)?

- ¢Qué informacion esté en proceso de verificacion e investigacion?

- ¢Qué informacion valida se puede comunicar inmediatamente (mensaje)?

- ¢Qué informacidn se debe manejar al interior de la entidad?

- ¢Quiénes fueron afectados por la crisis (audiencia)?

- ¢Como se comunicara la informacion a los interesados o afectados (medio)?
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e Principios en la comunicacion
La comunicacion de la crisis debera considerar los siguientes principios:

Comunicar de forma rapida y periédica: Ante una situacion de crisis de alto impacto, la
entidad debe establecerse como fuente primaria de informacién, asimismo, debe comunicar
periddicamente la evolucién de la atencion de la crisis. Estos elementos le permitiran generar

confianza y credibilidad.

Decir la verdad: Ser honestos en los comunicados, sin embargo, no significa transmitir TODA
la informacion, solo aquella que es suficiente para generar confianza y tranquilidad. Podra
existir informacién confidencial que debera ser tratada como tal y no se necesite transmitir a los

interesados.

Emitir reportes lo mas exactos posible: Publicar la informacion que se tiene disponible,
siempre y cuando ésta haya sido validada. No especular, adivinar ni presentar situaciones

hipotéticas.
3.2.2 Analisis de impacto sobre el negocio BIA:

La base fundamental dentro de esta fase es contar con un inventario actualizado de los
activos de la empresa, considerando que los activos se componen de los sistemas a nivel de
hardware, software, servicios y aplicaciones; una vez relevada esta informacion corresponde
hacer un analisis de los sistemas que se consideran criticos para las funciones de la empresa.
Para este analisis se efectuaron encuestas a todos los usuarios y la informacién fue validada
con las gerencias departamentales, los resultados obtenidos se los plasma en la tabla 13,

donde describen los nombres de las maquinas virtuales y su descripcion.



Tabla 13. Aplicaciones Criticas
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Ident. Nombre Méaquina Virtual Descripcion
SRV-001 GPGYE ERP Dynamics Replica GYE
SRV-002 GP-GUIASREMISION Emision Guias remision al SRI
SRV-003  APPSGC SGC Aplicacion
SRV-004 APPSGCi SCG aplicacion Cloud
SRV-005 BDDSGC SGC BDD Aplicacién
SRV-006 BDDSGCi SGC BDD Cloud
SRV-007 CRMDYNAMICS ERP Dynamics, sistema financiero
SRV-008 DBSHAREPOINT BDD Sistema de colaboracién empresarial
SRV-009 DYNAMICSGP ERP Dynamics, sistema financiero
SRV-010 GPUIO ERP Dynamics versién 2008
SRV-011 POWERSBI Andlisis del negocio
SRV-012 PROCAFPP1 Servidor sgc aplicaciones pruebas
SRV-013 PROCBDD1 ERP Dynamics bdd
SRV-014 PROJECT Servidor de Proyectos
SRV-015 SHAREPOINT Sistema de colaboracion empresarial

A mas de las aplicaciones consideradas criticas parte de la gestion de sistemas se toman
en cuenta los sistemas de apoyo, mismos que son necesarias para el funcionamiento de los

sistemas, como son los servidores de Active Directory (AD), DNS y DHCP.

Para el célculo del analisis de riesgo se utiliza la féormula de la figura 15; el riesgo es
igual a la probabilidad de la amenaza por la magnitud del dafio, se establecen valores para

cada variable y segun los datos obtenidos en los sistemas se realiza la matriz de riesgos.

Riesgo = Probabilidad de Amenaza * Magnitud de Daino
k-..
1 2 3 4

Probabilidad de Amenaza

EN

Medio Riesgo (8-9)

w

N

Valores:

1 = Insignificante
2 =Baja

3 = Mediana

4 = Alta

Magnitud de Dafio

-

Figura 15. Célculo de Andlisis de Riesgo
Fuente: (protejete, 2019)
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Una vez establecido los sistemas de gestidn critica y su nivel de criticidad corresponde
establecer los tipos de proteccidn y tiempos de recuperacion; para los sistemas de criticidad
alta se establecen respaldos completos semanales, incrementales diarios y replicacién de la
data a un sitio alterno de forma semanal; el resto de los sistemas se realizan tareas de backup
semanal y no se realizar una replicacion al sitio alterno, la frecuencia de los respaldos se los

registra segun la tablal4.

Tabla 14. Frecuencia de Respaldos

Frecuencia de respaldos segin Criticidad RPO<6h

Criticidad Completa Incremental Replicacion

Alta Semanal Diaria Semanal
Media Mensual Semanal No
Baja Semestral  Mensual No

Los puntos y tiempos de recuperacion de objetos se los establece segun la criticidad de

los sistemas, se resumen de la siguiente manera:

Nivel de Alta Disponibilidad Local:
Para el calculo de los niveles de disponibilidad de las aplicaciones se verifica el RPO
(Recovery Point Objetive o Punto de Recuperacion Objetivo) y el RTO (Recovery Time

Obijetive o Tiempo de Recuperacion Objetivo) de la siguiente manera:

v Aplicaciones No Criticas

v Backups/Restore (RPO 12 horas) (RTO - 1hora a 4 horas), individualmente.
v" Aplicaciones Criticas

v Backup/Restore (RPO 4 horas) (RTO — 5min — 3 horas), Individualmente

Nivel de Alta Disponibilidad Sitio Alterno:

v" Aplicaciones No Criticas
v No existe contingencia remota

v Aplicaciones Criticas
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v' Activar DRP-Sitio alterno (RPO 1 semana) (RTO - lhoras — 3 horas),

Individualmente
3.2.3 Estrategia de recuperacion:

En esta fase se realizo el analisis de riesgos y probabilidad de ocurrencia de un incidente
no planificado y el impacto que pueda causar dentro de la organizaciéon, este anélisis se lo
realizo por cada uno de los componentes, la tabla 15 muestra un ejemplo de respuesta a
incidentes a nivel del datacenter y de hardware de servidores, el analisis completo de todos

los componentes de la infraestructura se los adjunta en el anexo 1.

Tabla 15. Respuesta ante Incidentes

Datacenter

Contingenciaf/Riesgo abilidad Prioridad Prevencién/Mitigacién Respuesta Incidente
sismo/Erupcién Vole |Alto 3|Alto 3 9|DataCenter Alterno Activar DRP

Inundacidn Alto 3|Bajo 1 3|DataCenter Alterno Validar Activar DRP
Incendio Alto 3|Medio 2 6|DataCenter Alterno Validar Activar DRP
Eléctricos Alto 2|Medio 2 4| Generador Edificio/UPS | Activar Generadaor / UPS
Aire Acondicionado  |Alto 2|Bajo 1 2|Mantenimiento Spled Backups Proveedor

Hardware Servidores

Contingencia/Riesgo [LED Prioridad Prevencién/Mitigacin Respuesta Incidente
Maimboard/Tarjetas |Alto 3|Bajo 1 3|Alta Disponibilidad de HjAutomaética - Cluster

Memoria Medio 2|Medio 2 4|Dispositivo Redundante | Automatico - Activacion
Procesador Alto 3|Medio 2 6|Dispositivo Redundante | Automatico - Activacian

En la tabla resumen se observa la respuesta al incidente que debe ser acompafiada del
procedimiento de recuperacion a nivel de aplicacién, para lo cual se establece una tabla
resumen de configuracion y procedimiento de recuperacién ya sea local o remota de cada
sistema que debe ser aplicado cuando se active el DRP, la informacion de cada sistema se

verifica en la tabla 16, donde se establece los datos principales de cada aplicacion.
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Tabla 16. Informacién de Sistemas

3
Nm_nbr(_e’de = MS Exchange Administrador | Nombre del Especialista de la aplicacién
aplicacion
:ersu:nln MS Exchange Server 2016 SF1 | Tipo: (fisico/virtual): Virtual
Componentes | MSExchange MailBox Sistemas . .
de Aplicacion | MSExchange CAS Dependient: Active Dirgekary
IP/mdscara Direcedn Ip mas tipo de red (192.168.100.x/24)
Gateway 192.168.100.254
DNS 192.168.100.10
Servidor de mensajeria que me
Funcion permite el intercambio de Informacion Nombre Equipo Equipg.dominig.ocal
Detallada: correo electrénico entre basica: Sistema
usuarios internos y externos. Operativo, Windows server datacenter 2012 r2, jpglés
version, idioma.
Discos: C:80GB, D:300GE
Memoria/CPU 16GB/&Core
Repositorio y
Instaladores Hlgsgnier\software

Dentro de la informacion de los sistemas se genera también el proceso de recovery de
cada aplicacién, un ejemplo del procedimiento lo verificamos en la figura 16, en la cual

describe el paso a paso de recovery en el sitio de contingencia de uno de los sistemas.

El siguiente procedimiento debe ser realizado en caso de que la magquina virtual en el sitio principal esté
indisponible y se requiere acceder a la aplicacion desde el sitio alterno (GYE)

+ Desconectar tarjeta de red virtual

« [niciar maquina virtual con administrador local

« Cambiar nombre maquina virtual

« Cambiar IP

+ Eliminacion/registro de IP y nombre en el servidor DN5
« Solicitar cambio de publicacién de nuevas IPs en el firewall
» Sincronizar base de datos

* Sincronizacion con directorio activo.

+ Pruebas de conectividad

+ Verificacion de estado y contingencia de Datos (RTO)
« Sincronizacidn/actualizacién de datos

* Pruebas generales

+ Puesta en produccion.

Figura 16. Ejemplo Proceso Recovery

3.2.4 Disefioy desarrollo del DRP

Como resultado del estudio se obtiene la guia del plan de recuperacion de desastres, en
el cual se especifica la implementacion de cada uno las fases del DRP, acompafiada de la

informacion generada en el estudio de los sistemas de la empresa; las tecnologias utilizadas
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fueron seleccionadas en base a las herramientas lideres en el mercado segun el cuadrante de

Gardner.

3.2.5

Prueba, mantenimiento, y entrenamiento:

El DRP estd enfocado a la proteccion de la plataforma tecnoldgica que soporta los

procesos criticos de la empresa

Supuestos: La efectividad en la ejecucion del DRP, ante la ocurrencia de un evento de

desastre o interrupcion que afecte la plataforma tecnoldgica, se fundamenta en los siguientes

supuestos:

v

Se dispone de la infraestructura y recursos que soportan las estrategias de
contingencia y recuperacion para los sistemas criticos. (HW, SW, Sitio alterno)

Los Administradores de aplicaciones que ejecutan el DRP, se encuentran disponibles
y no ha sido afectados por el desastre.

El desastre no afect6 simultaneamente al Datacenter principal y al Datacenter alterno.
Se han realizado las pruebas de las estrategias y procedimientos al menos 1 vez al
afo, y han funcionado.

Los administradores y personal involucrado han participado en las pruebas y
capacitaciones realizadas.

Se dispone de los sistemas de respaldos/replicacion de las aplicaciones criticas de la

empresa con las frecuencias establecidas.

3.2.5.1 Actividades de mantenimiento del DRP

Como parte de las politicas de la empresa, se establece como responsabilidad del Lider

de Sistemas coordinar la actualizacion de las nuevas versiones al DRP, y la comunicacion

de estas a todo el personal involucrado.

La actualizacion y mantenimiento al DRP se debe realizar:

v
v

Cuando ha transcurrido un afio desde la ultima actualizacion.
Cuando han ocurrido cambios en la plataforma tecnoldgica objeto del alcance de esta

guia.
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v Cuando hay cambios en el personal responsable del DRP.
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v' Cuando los resultados de las pruebas requieren actualizacion del DRP o sus

Para los demas integrantes y responsables del mantenimiento del DRP, la tabla 17

esquematiza las actividades, responsables y la frecuencia de ejecucion de estas.

Tabla 17. Actividades de Mantenimiento del DRP

No

Actividad

Responsable

Frecuencia

Actualizacién de los
procedimientos de recuperacion
y contingencia de la plataforma
tecnoldgica
Sincronizacién/verificacion de
informacién replicada en el Data
Center Alterno
Ejecucion/Monitoreo  de la
infraestructura respaldada en el
Data Center Principal.

Ejecucion de pruebas periddicas
para verificar el correcto
funcionamiento de los sistemas

respaldados/replicados

Ejecucion Tareas de
mantenimiento infraestructura
hardware/software

Lider de sistemas; lideres
Especialistas, Infraestructura,
Networking&Seguridades,
Software

Lider de Infraestructura

Lider y encargado de Sistemas

Lider de Infraestructura

Lider y encargado de Sistemas

Especialista de Infraestructura

Lider de sistemas

Lider de Sistemas

Cada vez que se realice un
cambio a la infraestructura
de produccién o se realice
una prueba de contingencia
Semanal

Permanente

Semestral

Semestral o cada vez que se
realice un cambio a Ila
infraestructura de

produccién

3.2.5.2 Distribucion de la guia

Una vez aprobada deberéa ser entregado bajo las siguientes consideraciones:

Se debe entregar una copia final COMPLETA del DRP a:

- Gerencia de Operaciones

- Lider de Sistemas
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- Gerencia de Procesos
- Lideres técnicos

Las diferentes copias del documento guia deben ser controladas, y cada que se cambie de

version, se debera recoger las versiones anteriores.
3.3. ANALISIS DE RESULTADOS

Para el andlisis de resultados se considera algunos grupos de elementos segin cada
fase por lo que se realiza un andlisis comparativo de un antes y un después del estado de

los sistemas; los aspectos relevantes se los esquematiza de la siguiente manera:
3.3.1. Levantamiento de informacion

Existia informacion béasica y no centralizada de algunos sistemas, como resultado de
la investigacion se entrega un inventario completo a nivel de hardware de todos los
componentes de TI, (UPS, Servidores, Storage, Switches LAN, SAN, etc) a nivel de
software se realiza un levantamiento de informacién completa de todos los aplicativos
con los que cuenta la empresa, para facilidad de este levantamiento de informacion se

implemento la herramienta de Microsoft System Center Configuration manager.

A nivel de aplicaciones, se realiza un relevamiento de la informacion tomando en
cuenta a todos los usuarios finales y no solo a los administradores de los sistemas, con el
cual se logro cubrir de forma completa el inventario inclusive en las sucursales de la

empresa.
3.3.2. Andlisis de datos

Una vez realizado el levantamiento de la informacion se inicia el analisis del estado
actual de los sistemas y de los niveles de proteccién con los que contaban; se pudo
evidenciar que cada sistema funcionaba de forma independiente y no guardaban ninguna
sincronia entre los mismos a pesar de que en algunos casos existia dependencias, como
resultado del andlisis y luego de implementado los correctivos necesarios se evidencia los

resultados y resumirlos a continuacion.
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a) ¢Conoce el DataCenter de la instituciéon?

Como correctivo del caso se realizaron capacitaciones y charlas informativas en las
cuales se realizaron visitas al Datacenter de la empresa; luego de aplicado el correctivo,
podemos evidenciar que el 100% de los especialistas y administradores de sistemas conocen

el Datacenter.

Antes: Después:

12| 14 a7 27 0 27

b) ¢Conoce la tecnologia (Fabricantes) con que trabaja la empresa?

Como correctivo a esta interrogante se realizaron capacitaciones y charlas informativas
en las cuales se realiza una capacitacion sobre las tecnologias con las que trabaja la empresa,
logrando de esta manera que el 100% de los especialistas conozcan la infraestructura

informatica de la empresa.

Antes: Después:

¢) ¢Conoce la plataforma de sistemas operativos de la empresa?

Para la correccion a esta interrogante se realizé una capacitacion y charlas informativas
en las cuales se realiza una capacitacion sobre las tecnologias de sistemas operativos con las
que trabaja la empresa, con lo cual se logra que el 100% de los especialistas conozcan la
infraestructura informética del DataCenter.

Antes: Después:

24 3 27 27 0 a7
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d) ¢El sistema que administra, mantiene respaldos?

Como medida de solucion a este vacio que existia en los sistemas se implementa la
solucion de respaldos de veeam backup, misma que es implementada dentro de la plataforma
de virtualizacion y se integra a todo el ambiente virtual de la empresa, logrando que el 100%
de los sistemas de la empresa estén respaldados, lo cual permite incrementar el nivel de

proteccion y respuesta de recuperacion ante un incidente de un sistema.

Antes: Después:

e) ¢El sistema que administra, mantiene niveles de replicaciéon?

Como correctivo a esta actividad, se implementa la solucién de replicacién de veeam
backup, misma que es implementada dentro de la plataforma de virtualizacion y se integra a
todo el ambiente virtual de la empresa, logrando que el 59% de los sistemas criticos de la
empresa tengan una replicacion de la maquina virtual en un sitio alterno o sitio de
contingencia; para nuestra implementacion, el sitio de contingencia esta en el datacenter de

la ciudad de Guayaquil.

Antes: Después:

f) ¢Dispone de manuales de instalacion y configuracion del sistema que administra?

Se evidencia que la empresa no tiene documentacion de los sistemas, como respuesta a
esta falencia junto con el departamento de procesos de la empresa, se establece como un
requerimiento obligatorio la generacion de manuales de instalacion y configuracion de los
sistemas, con lo cual se logra que el 100% de los sistemas dispongan de esta informacion

dentro del repositorio institucional de la informacion.
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Antes: Después:

5 | 22 27 27 | © 27 |

g) ¢En caso de contingencia en el sistema, esta documentado el proceso de recuperacion?

La empresa no tiene documentacion de los sistemas, como respuesta a esta falencia junto
con el departamento de procesos de la empresa, se establece como un requerimiento
obligatorio la generacion de manuales de contingencia en el cual consten el proceso de
reconstruccion, reinstalacion o proceso de recovery de un sistema, logrando que el 100% de

los sistemas criticos de la empresa puedan recuperarse en caso de ser necesario.

Antes: Después:

A nivel de componentes del Datacenter se obtienen las siguientes observaciones:

- La plataforma informatica al momento se encuentra sobrecargada en cuanto a
memoria (10% sobrecarga)

- Nivel de contingencia de hardware: 0; en el supuesto caida de un servidor DELL el
30% de maquinas virtuales no trabajarian.

- Los 3 servidores DELL estan fuera de garantia (finalizé 2016)

- Los 4 servidores HPE estan fuera de garantia y no se recomienda la actualizacion de
esta debido a la obsolescencia de la tecnologia que tiene mas de 10 afios.

- No existe proyeccion de crecimiento para aplicaciones futuras.

- Anivel de switches SAN no existen equipos redundantes.

Creacion de documentacion por sistemas

Una vez realizado el analisis de aplicaciones y segun el analisis de impacto en el
negocio (BIA) se crea una lista de aplicaciones criticas, estas aplicaciones se les presta
especial cuidado y se establece un nivel de proteccion mayor a las aplicaciones normales.
Para todos los sistemas se crea la documentacion que permita conocer su configuracion

actual, su proceso de alta disponibilidad local y su proceso de replicacion y recuperacion



desde un sitio alterno en caso de una contingencia, la mencionada documentacién no
existia y resulta de gran importancia para el DRP.

Creacién del DRP

Se ha mencionado durante el desarrollo de la investigacion, la empresa no contaba con
un plan de recuperacion de desastres y finalmente se puede evidenciar que el DRP permite

a la empresa contar con un nivel de respaldo ante alguna eventualidad proporcionando
tranquilidad en todos los niveles organizacionales de la empresa.

Sitio de contingencia

Como recomendaciones del DRP se crea un sitio alterno o sitio de contingencia en la
ciudad de Guayaquil, en la misma seran replicadas las aplicaciones criticas de la empresa
logrando aumentar el nivel de proteccion;

los lineamientos generales de
implementacion son:

la

- Licencia Veeam Backup Enterprise Plus 12 CPUs
- Servidor 256 GB/2 Procesadores de 16 Core
- Storage con capacidad de 5.2 TB

Segin GARTNER, las recomendaciones de los fabricantes lideres a nivel mundial
segun como VMWARE y HYPER-V bajo las mejores practicas sugeridas, la

implementacion del sistema de backups a nivel local se la evidencia en la figura 17.

Veeam Backup Architecture

Backups Locales de Aplicaciones No
criticas (12h)
< S ESX Servers < Veeam Backup Console
Y <) *y < V‘@ Backups Locales de Aplicaciones

criticas (6h)

Replicacion Sitio contingencia (GYE)
de aplicaciones criticas (1Semana)

\ =
Enterprise Storage

Backup Storage

Figura 17. Arquitectura de Backup y Replicacion
Fuente: (VMware, Inc, 2019)
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Una de las caracteristicas del software implementacion es la opcion de recuperacion
mediante la opcion de vPower, ésta tecnologia permite, en caso de una contingencia,
iniciar una maquina virtual directamente desde el repositorio de respaldos sin necesidad
de restaurar la data, con lo cual logramos el encendido inmediato de una aplicacion,
posteriormente el sistema en linea puede realizar la tarea de restauracién sin afectar el
rendimiento de la misma, la forma en la que trabaja ésta caracteristica de la solucion la
esquematizamos en la figura 18. Las caracteristicas de la tecnologia permiten establecer

menores tiempos de RTO y RPO en la recuperacion de sistemas.

Isolated virtual lab

VMFS datastore

* Recuperacion instantanea de aplicaciones.

= RPO=<12h RTO < 5min

» Repositorio eficiente para recuperacion
(Storage vs Cintas)

Figura 18.Arquitectura de Recuperacion Instantanea
Fuente: (Veeam , 2019)

Para el sitio alterno o sitio de contingencia se implement6 en la sucursal mas grande de
la ciudad de Guayaquil un sitio de Contingencia en el cual las aplicaciones criticas se

replican y residen permitiendo de esta manera contar con un sistema con un nivel mayor
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de disponibilidad y protegidos ante eventos catastréficos, su arquitectura se la evidencia
en la figura 17.

SITIO DE REPLICACION Y CONTINGENCIA

(v f o Divect replication RPO<24 s v f o
+ .

Gold VMs Gold Replicas
Daily backup
Job for remote ||
office
WAN
Sllver WVMs Silver Replicas I
4 Replicate
¥ t | from backup:
o - « e - [ Rt
Daily back job for all VM:
| ally backup copy job for a s |
-

Al »

Figura 19.Arquitectura de Replicacion
Fuente: (Veeam, 2019)

Con la implementacion del sitio de contingencia en la ciudad de Guayaquil, se consigue subir el nivel de

proteccion y contingencia de los sistemas de la empresa.

3.3.3. Herramientas implementadas

Debido a las nuevas necesidades que faciliten la administracién y gestién de los
sistemas, se implement¢ varias herramientas con los que no contaba la institucién, que se

las menciona a continuacion.

a) VMware Vrealize Operation Manager, utilizada para la gestion, proyeccién y
prediccion de fallas en ambientes virtuales, con esta herramienta ademas de enviar
notificaciones en caso de errores podemos realizar una prediccion de recursos con lo
cual los administradores pueden proveer recursos y emitir informes al area financiera
para proyecciones de inversion justificadas en Tecnologia.

b) Veeeam Backup y Replication, se contaba inicialmente con la herramienta solo con
el médulo de backup, pero se amplié su funcionalidad en las funciones de
replicacion, con lo cual se mantiene el ambiente virtual de aplicaciones criticas de la

empresa en el sitio remoto.
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c) OneView, herramienta de HPE (Hewel Packard) para monitoreo y gestion de
hardware con la cual se activan los monitoreos de hardware en el cual se reportan

errores en este nivel de los ambientes del fabricante HPE.

La implementacion de las herramientas mencionadas permite a la empresa mantener un

monitoreo permanente y en linea de las aplicaciones y servicios.
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Conclusiones

Se ha cumplido con los objetivos de la investigacion propuestos, creando una guia con
el plan de recuperacién de desastres en donde se analizaron y se evaluaron las caracteristicas
principales de la empresa de Soluciones Tecnoldgicas, con el fin de identificar los posibles
puntos de falla y de esta manera crear planes de prevencion y remediacion en caso de

incidentes

La seleccién de la metodologia se la realizd luego de un analisis de los estandares de la
industria a nivel mundial, con el objetivo de extraer lo mejor de cada una, en donde se pudo

establecer como base de la investigacion, la norma ISO 22301.

En Ecuador se han suscitado varios eventos o catastrofes que han puesto en riesgo el
accionar de las empresas, la historia evidencia que existen una gran problematica asociada a
la continuidad de los procesos en las organizaciones del pais. De aqui que, este tema se
incorpore en los disefios curriculares de las carreras asociadas y para el caso de empresas de

soluciones tecnoldgicos, como un producto a ser comercializado.

Para la elaboracion e implementacion del DRP fue esencial tener el apoyo de las
gerencias, demostrando la significancia de este en funcidn de las ventajas que tendrian las

empresas.

Ademas, en la elaboracion del DRP las etapas iniciales de “evaluacion de amenazas y
riesgos” y “analisis de impacto en el negocio” BIA, constituyen la base del plan propuesto.
Las mismas proporcionan la informacion de partida, por lo que una mala evaluacion de los

riesgos y amenazas traerian consigo un deficiente disefio del BIA.

Se debe mencionar que no se pueden descubrir todas las amenazas, ni las mismas

desaparecen solo por implantar un DRP, sino que el plan permiten, en gran medida disminuir
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los impactos de las amenazas y recuperar las actividades en un menor tiempo en caso de

algun problema en la organizacion.

Finalmente, queda sefialar que en la propuesta se han agregado puntos especificos en
cada fase, sugeridos sobre como aplicar el DRP, reforzandolo con puntos que, por
investigaciones detalladas en este trabajo, van a funcionar de forma eficiente y eficaz
logrando como resultado una metodologia para la implementacion y desarrollo de un Plan

de Recuperacion de Desastres.
A nivel empresarial, con un enfoque a las areas de TI, se consigue:

- Evaluar y analizar la infraestructura de TIC

- Realizar una valoracion de la criticidad de aplicaciones.

- Establecer las aplicaciones criticas de la empresa.

- Se establece lineamientos de backup y recuperacion de aplicaciones locales.

- Se establece RPO menor a 4 horas para aplicaciones criticas y, menor a 12 horas para
aplicaciones no criticas.

- Establecer recomendaciones de prevencion y recuperacion de infraestructura a nivel
de hardware

- Crear un sitio alterno en la ciudad de Guayaquil (contingencia) para recuperacion de
aplicaciones criticas en caso de una contingencia.

- Establecer un RPO de una semana en el sitio alterno.

- Crear la documentacién de los sistemas de la empresa y sus procesos de instalacion,
y recuperacion.

- Establecer que el nivel de proteccion de los sistemas inicialmente estaba en el 20%,
y luego de la implementacién del plan de recuperacion ante desastres, se logran
niveles de proteccion de los sistemas criticos cercano al 100%, esto no quiere decir
que el sistema es inmune; es mejor... pero hay que considerar que el punto de
recuperacion RPO o ventana de tiempo de “pérdida de informacion” oscila entre 0,25

a 8 horas.
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Recomendaciones

La aplicacion de la guia debera ser revisada y aplicada por gerencias y departamentos de

procesos.

El buen funcionamiento de la guia depende en gran parte de la difusion de esta, para lo
cual debe ser establecida como un proceso institucional y por ende ser difundida a los
departamentos y personal correctas con el objetivo de que sea visible y conocida por todos.

La guia no es estatica, al contrario, en completamente dindmica y debe ser revisada y
actualizada al menos una vez por afio, cuando se ha generado un incidente o cuando exista

un cambio o actualizacion en alguno de los componentes de tecnologia.

Se debe establecer un cronograma y se debe cumplir el plan de pruebas recomendado,
con el propdsito de probar que los planes de accién establecidos funcionen cuando las

circunstancias asi lo requieran.

Se deberé aplicar las recomendaciones dadas a nivel de tecnologia en lo referente a los
componentes de TIC faltante para el cumplimiento total del DRP.

La aplicacion practica tiene como alcance los sistemas criticos de la empresa, sin
embargo, se recomienda que la aplicacién de estos métodos de proteccion y recuperacion de

ante fallas, sea extendida a todos los sistemas de la empresa.

El sitio de contingencia esta configurado de forma activa-pasiva, se recomienda una
inversion, con el proposito de lograr un sitio de contingencia tipo activo-activo, con lo cual

se obtendra un tiempo de recuperacion ante desastres menor a 30 minutos.
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Anexos

Anexo 1. Formato levantamiento de informacioén de Sistemas
GUIA DE CONFIGURACION DE APLICACIONES Y SISTEMAS.

REVISIONES Y APROBACIONES:

REGISTRO DE CAMBIOS

No. VERSION MODIFICACION REALIZADA POR:

30 de noviembre de o o
1.0 Version inicial especialista
2018
Haga clic aqui Haga clic aqui para Haga clic aqui para Haga clic aqui para
para escribir texto. escribir una fecha. escribir texto. escribir el nombre.

Tabla 18. Registro de Cambios

REVISORES
(\[o} ,
, FECHA MODIFICACION REVISADA POR:
VERSION
30 de noviembre de
1.0 Version inicial Lider Sistemas
2018
30 de noviembre de
1.0 Version inicial Lider del DRP
2018
30 de noviembre de o )
1.0 2018 Versidn inicial Gerente de Operaciones

Tabla 19. Revisores
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PERSONAL A CARGO

A continuacion, se detalla el personal a cargo del levantamiento de la informacion de los
sistemas de Akros:

Cargo Personal Descripcién
Lider ] )
o NOMBRE Lider Networking & Seguridades
Técnico
Especialista NOMBRE Especialista Seguridades
ANTECEDENTES

La guia de recuperacion de desastres de Tl (DRP), requiere que los sistemas de la empresa
estén debidamente documentados con la informacién de instalacién y configuracién, asi como la

descripcion de funciones y servicios que presta y su cobertura.

OBIJETIVOS

Mantener informacion de sistemas y aplicaciones actualizados que permitan:

¢ Disponer de informacién de configuracién de sistemas y aplicaciones
¢ Disponer de procedimientos de prevencion y proteccion de sistemas y aplicaciones
e Disponer de procedimientos de restauracion de sistemas y aplicaciones

Informacion General

INFORMACION GENERAL

Nombre de MS Administra Nombre del Especialista de la
la aplicacion Exchange dor aplicacion
) MS
Version .
Exchange Tipo: (fisico/virtual): Virtual
completa
Server 2016 SP1
MSExchange
Component | MailBox .
Sistemas
es de Active Directory

Dependientes
Aplicacion MSExchange P

CAS
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Direccon Ip
IP/mascara | mas tipo de red
(192.168.100.x/24)
192.168.100.25
Gateway
Servidor de 4
mensajeria que
DNS
me permite el 192.168.100.10
) intercambio de ) Nombre Equipo.dominio.
Funcion Informacio
correo ; Equipo local
Detallada: L n basica:
electronico Sistema
) Windows server
entre usuarios Operativo,
. . datacenter 2012 r2,
internos y version, i
inglés
externos. idioma.
C:80GB,
Discos:
D:300GB
Memoria/C
16GB/8Core
PU
Repositorio Fileserver\s
Instaladores oftware

PROCESO DE INSTALACION:

A continuacion, los lineamientos generales de instalacion del aplicativo

e Instalacion sistema operativo

e Instalacion actualizaciones de Windows

e Asignacion de (IP, nombre equipo)

e Integracién al directorio activo

e Instalacion MS Exchange server 2016

e Instalacion Parches, CU Exchange

e Creacion de base de datos de correo mailbox
e Creacion de buzones

e Pruebas de envio / recepcion



DIAGRAMAS FISICO/LOGICO DE CONEXIONES

Firewall Recursos empresariales
locales

RECOMENDACIONES DE BACKUP
e Respaldos de maquina virtual completo
e Respaldo de archivos de base de datos (priv, pub)
e Respaldo de archivos de configuracion

PROCESO DE RECOVERY SITIO DE CONTINGENCIA

El siguiente procedimiento debe ser realizado en caso de que la maquina virtual en el
sitio principal esté indisponible y se requiere acceder a la aplicacion desde el sitio alterno
(GYE)

e Desconectar tarjeta de red virtual

e Iniciar maquina virtual con administrador local

e Cambiar nombre méquina virtual

e Cambiar IP

e Eliminacion/registro de IP y nombre en el servidor DNS
e Solicitar cambio de publicaciéon de nuevas IPs en el firewall
e Sincronizar base de datos

e Sincronizacion con directorio activo.

e Pruebas de conectividad

e Verificacion de estado y contingencia de Datos (RTO)
e Sincronizacion/actualizacion de datos

e Pruebas generales

e Puesta en produccion.
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LINEAMIENTOS GENERALES

e Incluye cualquier informacion relevante para el mantenimiento del sistema en cuestion.

TAREAS DE MANTENIMIENTO

e Desfragmentacion de base de datos mensual
e Eliminacion de LOGs semanal

APROBACIONES

Gerente Operaciones ‘ Lider Sistemas

Firma: Firma:

Lider Software Especialista software

Firma: Firma:
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Anexo 2.Matriz de Respaldos

Nombre del Documento: Matriz de Respaldos de informacion

Confidencial: No debe ser conocido por personal ajeno al proceso de Gestion de Seguridad de la

Nivel de Confidencialidad: L
Informacion.

Version: 1.0

‘ Codificacion:

Fecha de Creacion: 10/12/2018

Fecha de ultima modificacion:

Elaborado por: Jefe Sistemas
Revisado p Lider de Infraestructura

‘ Aprobado por: Gerente de Operaciones

Confidencial: No debe ser conocido por personal ajeno al proceso de Gestidn de Seguridad de la Informacién. No puede ser distribuido publicamente.
Almacenamiento

Identificador Nombre Descripcion Ubicacion VM Responsable

SRV-001 Server-ADP Servidor Dominio Principal Maquina Virtual | DataCenter UIO Storage HPE Jefe Sistemas
Servidor Dominio

SRV-002 Server-ADS Secundario Mdquina Virtual | DataCenter GYE Storage DELL Jefe Sistemas

Nivel Tamaiio Tamaiio Tiempo Tiempo

Criticidad Respaldo Full Respaldo Incremental Retencién Repositorio Full Increm Full Incremetal
Alto Semanal : Sdbado 18h00 | Diario : LMMJV 19h00 | Mensual StoreOnce

Bajo




Anexo 3.Matriz de Respuestas ante Incidentes

Analisis de Riesgo

Calificacion de Impacto ‘ Calificacion de Probabilidad

Alto 3 Alto 3 Riesgo = Probabilidad de Amenaza * Magnitud de Dano
Medio 2 Medio 2 (Ao s (1279 |
. K 4
Bajo 1 Bajo 1 5
5 [ BaloRiesgo (1-6) ]
8 3
Prioridad= Impacto x Probabilidad L
T
2 2 Valores:
g, 1 = Insignificante
L] 2 = Baja
=4 3 = Mediana
4 = Alta

1 2 3 4
Probabilidad de Amenaza

Riesgos, impacto, probabilidad y respuesta

Datacenter

Probabilidad | Prioridad

Contingencia/Riesgo

Impacto Prevencién/Mitigacion Respuesta Incidente Alcance Recomedaciones

Sismo/Erupcién Volc Alto Alto 3 9 | DataCenter Alterno Activar DRP Si Solo Aplicaciones Criticas Ampliar cobertura todas App
Inundacién Alto Bajo 1 3 | DataCenter Alterno Validar Activar DRP Si Solo Aplicaciones Criticas Ampliar cobertura todas App
Incendio Alto Medio 2 6 | DataCenter Alterno Validar Activar DRP Si Solo Aplicaciones Criticas Ampliar cobertura todas App
Activar Generador / UPS Disponer soporte activo con
Eléctricos Alto Medio 2 4 Generador Edificio/UPS backup Si Datacenter Proveedor
Disponer soporte activo con
Aire Acondicionado Alto Bajo 1 2 | Mantenimiento Spled Backup No Datacenter Proveedor

Contingencia/Riesgo

Maimboard/Tarjetas

Impacto

Alto

Probabilidad

Bajo 1

Prioridad

w

Prevencién/Mitigacion

Alta Disponibilidad de Hw

Hardware Servidores
Respuesta Incidente

Automatica - Cluster

No

Alcance

Servidor Local

Recomedaciones
Adquirir Servidor/Componentes
Backups

Memoria

Medio

Medio 2

IN

Dispositivo Redundante

Automatico - Activacion

Si

Servidor Local

N/A
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Procesador Alto 3 | Medio 2 6 | Dispositivo Redundante Automatico - Activacion Si Servidor Local N/A
Disco Medio 2 | Alto 3 6 | Dispositivo Redundante Automatico - Activacion Si Servidor Local N/A
Fuentes Medio 2 | Medio 2 Dispositivo Redundante Automatico - Activacién Si Servidor Local N/A

Hardware Storage

Contingencia/Riesgo Impacto Probabilidad | Prioridad Prevencién/Mitigacion Respuesta Incidente Alcance Recomedaciones
Controladoras Alto 3 | Alto 2 6 | Controlador Redundante Automatica - Activacion Si Storage Local Mantenimiento
Discos Medio 2 | Bajo 3 6 | Discos Redundantes Automatica - Activacion Si Storage Local Mantenimiento
Chassis Alto 3 | Medio 1 3 | Chassis Redundante X No Storage Local Storage Backup

Contingencia/Riesgo

Impacto

Probabilidad

Prioridad

Hardware Switches LAN Core

Prevencién/Mitigacion

Respuesta Incidente

Alcance

Recomedaciones

Maimboard Alto 3 | Medio 2 6 | Switch Stack Automatica - Activacion No Switch Core "Infraestructura" Adquirir un equipo de backup
Fuentes Medio 2 | Medio 2 4 | Fuente Redundante Automatica - Activacion Si Switch Core UIO Plan de Mantenimiento
Puertos Bajo 1| Bajo 1 1 | Puertos disponibles Cambiar puerto disponible Si Switch Core UIO Plan de Mantenimiento

Hardware Switches SAN
Contingencia/Riesgo Impacto Probabilidad | Prioridad Prevencién/Mitigacion Respuesta Incidente Alcance Recomedaciones
Maimboard Alto 3 | Medio 3 9 | Switch Backup Instalacion Switch No Switch UIO Adquir switch SAN FC HPE
Fuentes Medio 2 | Medio 2 4 | Fuente Redundante Automética - Activacion Si Switch UIO Plan de Mantenimiento
Puertos Bajo 1| Bajo 1 1 | Puertos disponibles Cambiar puerto disponible Si Switch UIO Plan de Mantenimiento

Sistema Comunicaciones Unificadas

Contingencia/Riesgo Impacto Probabilidad | Prioridad Prevencién/Mitigacion Respuesta Incidente Alcance Recomedaciones
Maimboard Alto 3 | Medio 2 6 | Alta Disponibilidad de Hw Activar Garantia No Datacenter UIO Plan de Mantenimiento
Fuentes Medio 2 | Medio 2 4 | Fuente Redundante Automética - Activacion Si Datacenter UIO Plan de Mantenimiento
Puertos Bajo 1| Bajo 1 1 | Puerto Redundante Cambiar puerto disponible Si Datacenter UIO Plan de Mantenimiento
Software Medio 2 | Medio 2 4 | Backup Configuracion Restaurar Backup Si Datacenter UIO Plan de Mantenimiento

Firewall - Componentes
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Contingencia/Riesgo Impacto Probabilidad | Prioridad Prevencién/Mitigacion Respuesta Incidente Alcance Recomedaciones
Fuentes Alto Medio 2 6 | Fuente Redundante Automatica - Activacion Si Firewall UIO Plan de Mantenimiento
Equipo Medio Bajo 1 2 | Cluster Firewall Automatica - Activacién Si Firewall UIO Plan de Mantenimiento

Sistema de Comunicaciones (Router, Switch, otros)

Contingencia/Riesgo Impacto Probabilidad | Prioridad Prevencién/Mitigacion Respuesta Incidente ‘ Cumple Alcance Recomedaciones

Maimboard Alto Medio 2 6 | Equipo Backup Contactar Proveedor Si Datacenter UIO Disponer Soporte Activo Proveedor
Fuentes Alto Medio 2 6 | Equipo Backup Contactar Proveedor Si Datacenter UIO Disponer Soporte Activo Proveedor
Puertos Alto Bajo 1 3 | Puerto Redundante Contactar Proveedor Si Datacenter UIO Disponer Soporte Activo Proveedor

Contingencia/Riesgo

Impacto

Probabilidad | Prioridad

Prevencién/Mitigacion

Software/Aplicacién
Respuesta Incidente

Alcance

Recomedaciones

Eliminacion VM Alto Medio 2 6 | Backups Restauracion Si Aplicaciones Virtuales Plan de Pruebas
Dafio Update, Virus,

troyanos, etc Alto Bajo 1 3 | Backups Restauracion Si Aplicaciones Virtuales Plan de Pruebas
Manipulacién

configuraciones Alto Bajo 1 3 | Backups/Doc Configuracion Reconfiguracion Si Aplicaciones Virtuales Plan de Pruebas
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RESUMEN: El trabajo de
investigacion propone un marco de
referencia para implementacion de un
plan de recuperacion ante desastres de
una empresa de cualquier tipo en el
Ecuador. Su implementacion hace
énfasis a empresas del area de soluciones
tecnologicas. En la misma se dan a
conocer las principales directrices y
estandares internacionales como la ISO
22301 y siguiendo las mejores practicas
recomendadas por los fabricantes lideres
en el area de tecnologia con mejor
calificacion dentro del cuadrante de

Gartner.

La metodologia utilizada, propone
los lineamientos y procesos a seguirse y
coémo actuar frente a la incidencia de un
desastre. Propone el plan a seguirse para
recuperacion y puesta a produccion de
cada sistema.

En base a los resultados obtenidos, se
implementa una guia del plan de
recuperacion de desastres con un caso de
implementacion practico aplicado a
AKROS una empresa de soluciones
tecnolégicas del Ecuador, cuyos

resultados fueron satisfactorios.

PALABRAS CLAVE: ISO 22301,
Plan de Recuperacién de Desastres,

Tecnologia, Veeam, VMWare.

ABSTRACT. The research work
proposes a frame of reference for the
implementation of a disaster recovery
plan for a company of any kind in
Ecuador. Its implementation emphasizes
companies in the area of technological
solutions. In it, the main guidelines and
international standards such as ISO
22301 are presented and following the


mailto:jaimecajamarca@hotmail.com
mailto:precalde@uisrael.edu.ec

best practices recommended by the
leading manufacturers in the area of
technology with the best rating within

the Gartner quadrant.

The methodology used proposes the
guidelines and processes to be followed
and how to act against the impact of a
disaster, proposes the plan to be followed
for recovery and production of each

system.

Based on the results obtained, a guide
to the disaster recovery plan is
implemented as a case of practical
implementation applied to AKROS a
technology solutions company in
Ecuador, whose results  were

satisfactory.

Keywords: 1SO 22301, Disaster
Recovery Tlan, Technology, Veeam,
VMWare.

1. INTRODUCCION

La constante evolucion de las
Tecnologias de la Informacion vy
Comunicaciones (TIC), asi como la
facilidad de acceso al Internet a nivel
mundial, ha provocado que, sin importar

el tamafio de las empresas, éstas generen
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gran cantidad de informacion sensible y
de vital importancia, que debe ser
debidamente protegida.

Debido a las facilidades de acceso a
Internet, el porcentaje de servicios
basados en herramientas tecnoldgicas es
alto; es por esto que, es de vital
importancia para una empresa el contar
con un plan de recuperacion de desastres
que garantice la continuidad de los

servicios criticos de la institucion.

El plan de continuidad de negocio
(BCP), por sus siglas Bussiness
Continuity Plan 'y el plan de
recuperacion de desastres (DRP), se ha
convertido en la ultima linea de defensa
de una entidad; cuando los controles han
fallado, el plan de continuidad es el
control final, que puede prevenir eventos
drasticos, pérdidas de informacion,
paralizacion de operaciones o el fracaso

de una organizacion.

Miguel Angel Mendoza. (2014) de
welivesecurity, sefialan que cualquier
incidente de paralizacidn de servicios o
pérdida de informacion de una empresa
provoca alarmas en las organizaciones
afectando no solo a los bienes tangibles
de las instituciones sino también a la

imagen corporativa de esta, lo que



ocasiona grandes perdidas economicas
debido a la indisponibilidad de los

servicios.

Es por ello que, el contar con un
sistema de recuperacion ante desastres
puede reducir al minimo el tiempo de
inactividad tecnoldgica y pérdida de
datos con una recuperacion rapida y
ordenada después de un desastre.

2. METODOLOGIA

El presente trabajo se basa en el uso
de varias metodologias y estandares de la

industria tecnologica.

La poblacidén y muestra se basan en
todos los sistemas y aplicaciones de TI
de la empresa AKROS; y sus cuatro
sucursales a nivel nacional en las
ciudades de Quito, Guayaquil, Cuenca y
Ambato.

Se establecen los recovery time
objetives (RTOY vy los recovery points
objetives y RPO de las aplicaciones
criticas a fin de priorizar los sistemas que
deben ser recuperados en menor tiempo
por los sistemas de negocio de la

empresa.
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Con estos puntos se establecen los
pasos de la guia de recuperacion de

desastres y sus métodos de recuperacion.

3. ANALISIS DE RESULTADOS

Las 1SO 22301 es aplicable a

cualquier tipo de empresa.

El uso de esta ISO en el caso de
AKROS vy la infraestructura que posee
fue totalmente adaptable, usando
principalmente los sitios alternos y las
caracteristicas de infraestructura de los
fabricantes  que  se plantearon
inicialmente, entre ellos Veeam vy

VMWare.

La solucion mas adecuada luego del
seguimiento de la I1SO 22310, fue la
aplicacion de un sitio de contingencia
remoto en la ciudad de Guayaquil, del

tipo activo-pasivo.

Esta guia es sélida y permite
incorporar cualquier nuevo sitio al plan
de recuperacion de desastres planteado y
es escalable, de manera que la
incorporacion de nuevos sistemas 0
aplicaciones seran integradas dentro de

la guia.
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