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RESUMEN

El objetivo de la presente investigacion es construir un elemento programador para la
configuracion de dispositivos NFC pasivos, que permiten visualizar fichas médicas de
pacientes en un Smartphone con NFC, con la finalidad de ayudar a los médicos y enfermeras
en su labor diaria. El desarrollo metodoldgico del proyecto aplico un estudio cuantitativo, ya
que el mismo tiene un enfoque problematico especifico, asi como un objetivo y una
descripcion, en la medida que pretende describir el estado y las caracteristicas de la
tecnologia NFC. Para la construccion del elemento programador se tomaron en cuenta dos
partes importantes: el disefio del hardware con la respectiva programacion de los
controladores Arduino (ATmega 328), y la programacion de la aplicacion web, aplicacién
movil, servidor y base de datos. Concluyendo, se implementd un sistema informativo que
garantiza que el 100% de los usuarios (médicos y enfermeras) pueden acceder a la
informacién (ficha médica) de los pacientes internos en alguna casa de salud de forma
sencilla y rapida desde un dispositivo movil con comunicacion NFC mediante el uso de una

aplicacion Android.

Palabras claves: nfc, id, tag, servidor web, base de datos.
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ABSTRACT

The objective of this research is to build a programming element for the configuration
of passive NFC devices, which allow visualizing medical records of patients on a
Smartphone with NFC, to help doctors and nurses in their daily work. The methodological
development of the project applied a quantitative study, since it has a specific problematic
approach, as well as an objective and description, to the extent that it aims to describe the
state and characteristics of NFC technology. For the construction of the programming
element two important parts were taken into account: the design of the hardware with the
respective programming of the Arduino controllers (ATmega 328), and the programming of
the web application, mobile application, server, and database. In conclusion, an information
system was implemented that guarantees that 100% of users (doctors and nurses) can access
the information (a medical record) of inpatients in a health home easily and quickly from a
mobile device with communication NFC by using an Android application.

Keywords: nfc, id, tag, web server, database.
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INTRODUCCION

NFC son las siglas de Near Field Communication, lo cual significa comunicacion de
campo cercano, que es una tecnologia de comunicacion inaldmbrica, de corto alcance y alta
frecuencia que permite el intercambio de datos entre dispositivos. El estandar NFC fue
aprobado como norma ISO en 2003, su uso se esta produciendo en dispositivos como llaves

de automoviles, tarjetas de identidad o tickets electronicos.

La principal diferencia entre otras tecnologias inalambricas es que el rango es tan corto
que ambos dispositivos tienen que interactuar por un momento. Aunque esta caracteristica
puede parecer limitada, en realidad es una clave. A diferencia de lo que sucede con los
servicios de RFID o Bluetooth, se basa en detectar la presencia de un dispositivo cercano.
Llegar a un detector con un teléfono movil con NFC es en si mismo una confirmacion obvia
de nuestra voluntad de autenticar, pagar nuestro carrito de compras o simplemente transferir

un contacto.

La comunicacién de campo cercano (NFC) tiene un enorme potencial, no solo porque
se puede implementar para la adopcion masiva, sino también por la cantidad de formas
diferentes en que se puede usar para simplificar la vida, de ahi la importancia del NFC en la
vida cotidiana.

Antecedentes de la situacion objeto de estudio

Es muy interesante recordar cobmo funciond todo hace 50, 30 e incluso 10 afios. Los
tiempos estdn cambiando gracias a las nuevas tecnologias de informacion y comunicacion
en el mundo moderno, asi como al desarrollo acelerado de sistemas de software. Debido a
las nuevas necesidades del cliente o del usuario, era necesario centrarse en las aplicaciones
web que permitian a los usuarios acceder a los datos, con una u otra forma de acceso y

visualizacion integrada.



INTRODUCCION 2

En todo el mundo a través del uso de Internet se ha permitido comunicar de manera
mas efectiva todo sobre productos o servicios en el mercado, evitando asi interrupciones y
pérdidas. Actualmente, ha surgido un nuevo campo en el ambito tecnolégico de las
comunicaciones, el NFC (Near Field Communication), es una tecnologia que simplifica y
asegura la interaccion con la automatizacion en todas partes. Muchas aplicaciones que usa a
diario, como tarjetas de crédito, llaves de automoviles, boletos, tarjetas de salud y
presumiblemente, las tarjetas de acceso a la habitacion de hotel dejaran de existir porque los

teléfonos moviles con NFC proporcionara todas estas funcionalidades (Vedat et al., 2013).

Los dispositivos NFC pueden intercambiar informacion sobre las capacidades de los
demas, intercambiar registros e iniciar mas rapido el tiempo de comunicacion a través de
otros medios (lgoe et al., 2014), motivos por los cuales en el &ambito de la salud la aplicacion

de esta tecnologia resultaria Gtil al momento de manejar informacion.

Después del andlisis, se realizd una investigacion, como en el caso de la Escuela
Politécnica Superior del Ejército “ESPOL2 (2011), donde se establecié que habia resimenes
disefiados para administrar los archivos de los pacientes. Los estudios realizados por la
Asociacion Ecuatoriana de Software (AESOFT) concluyeron que las empresas ecuatorianas
de desarrollo de software no habian desarrollado aplicaciones de monitoreo de pacientes
orientadas a aplicaciones moviles registradas en una clinica en particular y utilizando una
herramienta abierta. Por lo tanto, es necesario desarrollar un sistema orientado a aplicaciones
moviles que ofrezca servicios de tarjetas de salud y tome el control de los medicamentos que
el médico debe aplicar en un momento predefinido, a fin de hacerlo méas conciso y ordenado

en el momento.

Aunque el pais ya ha trabajado en este tema, nadie ha descubierto que se centra en la
gestién del historial médico, sino en un sistema integrado que incluye formularios de
contabilidad y una caja registradora, lo que no se tiene en cuenta. El desarrollo e
implementacién un sistema informatico para almacenar registros médicos para que el médico
pueda acceder facilmente a los registros de cada persona almacenados en la base de datos
permite un mejor manejo del tiempo y mejor atencidn del médico hacia las necesidades del

paciente.



INTRODUCCION 3

Planteamiento del problema

La tecnologia NFC en un teléfono celular permite a los consumidores realizar méas
actividades diarias tales como lecturas de libros, pagos o transferencias bancarias, entre
otras. Basado en una pequefia gama de conexiones inalambricas, NFC esta disefiado para

una interaccion intuitiva, simple y segura entre dispositivos electronicos.

Los telefonos maéviles son vistos como herramientas poderosas para usar la tecnologia
NFC porque pueden descargar nueva informacion, mapas para el transporte publico,
escuchar nuevas canciones, recopilar informacion sobre la venta de entradas y el uso de

llaves electronicas.

Mike Roberts, analista jefe de Informa Telecoms and Mobile, dijo que la medida tenia
sentido para los operadores mdviles. Los operadores deben aumentar sus ganancias llamando
por teléfono y asegurandose de que los teléfonos celulares siempre sean Utiles, por lo cual,
la conexion NFC es la principal entre el teléfono y el otro dispositivo que permite a los
usuarios utilizar el teléfono como tarjeta de viaje, tarjeta de crédito o programa de fidelidad.

En la actualidad, el NFC (Near Field Communication) es una tecnologia inalambrica
de corto alcance que permite conectar dos dispositivos al emitir una sefial, y que al mismo
tiempo puede también recibir una sefial. Permite, por lo tanto, una lectura-escritura en ambos
sentidos; esto facilita el intercambio de pequefias cantidades de informacién de forma

inmediata.

Por lo antes expuesto, el NFC puede suponer una gran herramienta para la
comunicacion con los usuarios de un determinado servicio. Actualmente, en el &rea de
servicio hospitalario, cuando un médico realiza la visita médica diaria a los pacientes, este
acude a revisar la ficha médica de dichos pacientes (Pérochon & Hébuterne, 2014); la misma
gue en la mayoria de los centros médicos del pais se realiza en hojas impresas sueltas, lo
cual resulta un problema ya que esta(s) hoja(s), no solo podrian extraviarse, también los
apuntes que se lleva en las fichas no podrian estar muy claros dependiendo del médico de
turno, lo cual resulta un problema para el personal encargado de suministrar medicamentos,

tratamientos, entre otros al paciente (Caird, 2016).
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Por lo mismo se propone la construccion de un elemento programador para la
configuracion de dispositivos NFC pasivos, para permitir la visualizacion de fichas médicas
de pacientes en un smartphone, para poder ofrecer al personal médico de alguna casa de
salud publica o privada, una herramienta tecnoldgica que les permita con solo el uso de un
Smartphone con NFC, tener acceso a toda la informacion de los pacientes internados en
dicha casa de salud, como es el estado actual del paciente, tratamiento que sigue,

medicamentos que toma, etc.

Justificacion

La investigacion se revela como un paso de avance en la informatizacion de la atencion
médica, de forma tal que se logre un mejor desempefio del personal de salud y un mayor
nivel de informacién capaz de satisfacer plenamente los intereses y necesidades en cuanto

al manejo de datos, tanto de pacientes como de personal de salud.

Cabe detacar que el avance cientifico-técnico de la informatica en la tltima década del
presente siglo ha contribuido significativamente al mejoramiento de las condiciones de vida
de las personas, en especial en campos como la salud de ahi que la presente investigacion se
revele como un elemento de avance en el manejo de la informacion médica de forma

expedita y oportuna.

La construccion de un elemento programador para la configuracion de dispositivos
NFC pasivos, para permitir la visualizacion de fichas médicas de pacientes en un
Smartphone brinda un horizonte de oportunidades y ventajas para el manejo de la
informacion médica de forma oportuna, aplicacién que podra ser masificada en los diferentes

sistemas de salud a nivel global.

Objetivo general

e Construir un elemento programador para la configuracion de dispositivos NFC

pasivos, para visualizar fichas médicas de pacientes en un Smartphone.
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Objetivos especificos

e Determinar los pardmetros de funcionamiento y condiciones de uso del dispositivo
a implementar.

o Disefiar el sistema del dispositivo programador, el que permitird la configuracion
de los elementos pasivos NFC.

e Construir la placa electrénica, bajo pardmetros de la tecnologia Arduino.

e Realizar la programacion del dispositivo electronico.

e Desarrollar un software que permita cargar la informacion de cada paciente, desde
un computador hacia el dispositivo electronico, a través de un puerto USB.

e Crear una APP (aplicacion movil) que permita visualizar la informacion del
paciente.

e Validar el dispositivo implementado mediante pruebas de funcionamiento.

Alcance

Con la ejecucién de este proyecto se pretende crear un sistema que facilite a los
médicos el acceso rapido a la informacion (ficha médica) de un paciente. Esto se puede
lograr si se almacena, carga y/o direcciona a dicha informacion a través de un elemento
pasivo NFC, pudiendo ser este, un llavero, una etiqueta, una manilla, etc.; ya que de esta
manera el médico con la ayuda de su Smartphone con NFC logrard acceder a dicha

informacidn con solo acercar este al elemento NFC pasivo.

Actualmente la configuracion de estos elementos pasivos NFC se realiza por medio de
aplicaciones Web, que en la mayoria de los casos es bajo el servicio de pago y con limitacion
a la realizacion de tareas simples, como por ejemplo el encender o apagar el WIFI, encender

la alarma, etc.

Con la creacion de este elemento programador se ayudara a que la(s) persona(s)
encargada(s) de realizar la ficha médica de los pacientes, no cargue unicamente dicha
informacion en el sistema interno de la clinica, hospital, centro de salud, etc., méas bien de
manera facil, sencilla y a través de un computador se pueda cargar también en un elemento
pasivo NFC, el mismo que estara con el paciente o cerca a el de manera permanente, lo que

ayudara a los médicos al momento de realizar su visita médica, obtener toda la informacion
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del paciente, no solo datos personales del mismo, sino también todo lo que respecta a su

estado de salud, medicamentos, tratamientos, recetas, procedimientos, etc.

Descripcion de los capitulos

Capitulo 1. Fundamentacion Tedrica

Describe la historia y evolucion de la tecnologia NFC, detalla las caracteristicas y

funcionamiento de la tecnologia, el tipo de dispositivos existentes.

Se hace referencia a los componentes que se emplean en la construccion del elemento
programador, asi como también se describe los sistemas necesarios para permitir la

visualizacion de informacion.

Capitulo 2. Marco Metodoldgico

Detalla los argumentos a utilizarse para la recoleccion de informacién, asi como los
métodos a emplearse en el analisis, implementacion y puesta en marcha de forma general

del presente proyecto.

Capitulo 3. Propuesta

Sefala y detalla de manera especifica cada uno de los elementos previstos a utilizar,

asi como la esquematizacion de funcionamiento del sistema en médulos de trabajo.

Capitulo 4. Implementacion

Aqui se observa todo el trabajo realizado para lograr la ejecucion del proyecto, los
procesos de realizados, programas y plataformas utilizadas, etc., asi mismo indica las

dificultades que se encontré al momento de implementar el proyecto.



CAPITULO 1

FUNDAMENTACION TEORICA

Inicialmente es importante conceptualizar los aspectos esenciales que permitiran el
desarrollo de un proyecto, ya que se puede adoptar un enfoque mas claro que permite
alcanzar el objetivo general de la presente investigacion.

1.1. Definicién de NFC

Near Field Communication (NFC) es una tecnologia de comunicacion corta que le
permite intercambiar datos entre dos dispositivos en una red inalambrica. Es compatible con
las infraestructuras RFID porque es el derivado (Chantre, 2010).

En 2003, fue aprobado como una norma ISO / IEC, esta investigacion condujo a la
aparicion de la tecnologia Near Field Communication (NFC), que también es compatible

con los estandares de tarjetas sin contacto

El sistema de corto alcance consta de dos elementos: un iniciador y un objetivo, en el
que cualquier dispositivo con tecnologia NFC puede asumir las funciones o el
comportamiento de una de estas partes. La tecnologia NFC se puede instalar en camaras,

reproductores, televisores, teléfonos moviles e incluso controles remotos.

1.1.1. Caracteristicas

NFC proporciona comunicaciones de radio cortas a través de un campo magnético,
permitiendo el intercambio de datos y operando en un entorno donde los periféricos estan

separados por 4 cm. El sistema se controla en la banda de frecuencia sin licencia fc = 13.56
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MHz y el ancho de banda oscila a una frecuencia de 7 kHz en cada lado fc. Los mensajes

pueden ser semiduplex o completos (Nifio, 2016).

Se utilizan el esquema de modulacion de amplificacion de codificacion de turnos
(ASK) y la codificacién de Manchester. Hay tres velocidades de transferencia de 106, 212 y

404 Kbps, definidas por el dispositivo que inicia la conexion.

Un dispositivo NFC que comienza a comunicarse y controlar el intercambio de
informacién se denomina iniciador (como lector RFID) y el que responde al iniciador se

denomina objetivo, la comunicacion se puede hacer en modo activo o pasivo.

1.2. Analisis de la tecnologia NFC

NFC es una tecnologia inalambrica que permite la comunicacion de corto alcance entre
dispositivos conectados directamente. La tecnologia funciona por induccion magnética y
trabaja en el espectro de frecuencia de radio sin licencia. Las lengiietas (etiquetas) se insertan
en el dispositivo (que puede ser dispositivos moviles tales como teléfonos méviles, PDAs o
estaciones NFC, tales como un ticket o una tarjeta de pago). NFC permite a los dispositivos

permanecer juntos para intercambiar informacion, de una manera u otra (Doleman, 2014 ).

NFC se basa en tecnologia RFID (identificacion por radiofrecuencia), compatible con
mucho mas que los sistemas de transporte sin contacto y soluciones de boleteria utilizados
en todo el mundo para proporcionar el trafico rapido y sin problemas a los usuarios de los

sistemas de transporte publico.

NFC es una tecnologia de plataforma abierta, la comunicacion NFC es entre dos
objetos (peer-to-peer), este protocolo opera en la banda de 13,56 MHz, que significa que no
hay restricciones y no se requiere licencia para su uso, el rango de trabajo de este estandar
es de menos de 20 cm (Sabella, 2016).

NFC soporta dos modos de funcionamiento, todos los dispositivos estandar tienen

modos activos y pasivos:
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Pasivos: Son dispositivos que generan un campo electromagnético y el otro utiliza una
modulacién de carga para la transmision de datos. El iniciador del mensaje es responsable

de crear el campo electromagnético.

I. Initiator starts communication

at selected tragsfer speed
T, (AR AAAGA A AR CAAAE L
hiC I ummm.mmrﬁnurhmmmuwmmnn\n‘“nmmf‘ pisti
powered to 2. Targets answers using ~ powered for digital
generate RF field load modulated data processing

at the same transfer speed

Figura. 1.1 Esquema del modo de funcionamiento pasivo
Fuente: (Nifio, 2016)
Activos: Ambos dispositivos generan su propio campo electromagnético, que
utilizaran para transferir sus datos, ambos dispositivos necesitan energia para funcionar
(Tubay, 2017).

Initial Command

m Host
. >

Host = NFC Target
NFC Initiator |. Initiator starts communication at

l selected transfer speed T

powered for digital

powered to Resbonse processing
generate RF field P‘
Host < Host
A -~
RS, 2. Target answers at the NFC Target
T same transfer speed .
powered for digital powered to
processing generate RF field

Figura. 1.2 Esquema del modo de funcionamiento activo
Fuente: (Pérochon & Hébuterne, 2014)

NFC se caracteriza porque cuando se establece una conexién entre un dispositivo y

otro, se realiza una secuencia de fases:

e Descubrimiento

e Autenticacion
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¢ Negociacion
e Transferencia

e Reconocimiento

Con los dispositivos moviles con tecnologia NFC, los usuarios pueden acceder
facilmente a los servicios o realizar operaciones con varias caracteristicas de sus

dispositivos.

1.2.1. Importancia de NFC

La tecnologia NFC es importante por las siguientes razones:

Alcance y disponibilidad: La tecnologia NFC puede caber en cualquier teléfono del
mundo. Esto le daré a la tecnologia un gran potencial como teléfono movil. Al integrar la
tecnologia NFC en los teléfonos mdviles, los usuarios pueden acceder a una gama de nuevos

servicios a través de sus teléfonos (Kazmi, 2012).

Variedad de uso: La NFC se puede utilizar para diversas actividades desde el pago
de productos hasta la compra de boletos y dispositivos correspondientes para el intercambio

de informacion o la apertura de nuevos servicios.

Facil de usar: Debido a que NFC requiere la comunicacion de dos dispositivos, esta
tecnologia simplifica muchas cosas: abre un navegador web en un teléfono movil, conecte

automaticamente dos dispositivos Bluetooth para un fécil acceso a la red.

Seguridad: La tecnologia NFC requiere que el usuario active manualmente el
dispositivo o registre el dispositivo movil junto a otro teléfono movil o estacion NFC para
activar el servicio o intercambiar informacion. Al mismo tiempo, la tecnologia obliga al
usuario a tomar medidas positivas para confirmar la transaccion o el intercambio, también

es posible crear multiples niveles de seguridad en un dispositivo NFC.

Servicios de valor agregado: La tecnologia NFC permite a los usuarios acceder a
servicios adicionales que de otra forma no estarian disponibles al comprar boletos o al pagar

con una tarjeta.
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Como es el caso de los usuarios moviles de prepago que pueden acceder a su saldo
actual a través del sistema de menus del teléfono, para que los usuarios de teléfonos NFC
puedan acceder a esta informacion a traves de su dispositivo. Ademas, los dispositivos NFC
pueden acceder a la red inalambrica para agregar crédito a un dispositivo agotado o

establecer una fecha especifica para agregarlo cada semana o mes.

Infraestructura: NFC es compatible con una estructura sin contacto utilizada como
plataforma para boletos, transporte y pagos en todo el mundo. Los dispositivos mdviles NFC
se pueden fabricar facilmente utilizando sistemas de transporte basicos que no usan
contactos para acceder a un servicio, por ejemplo, basados en el sistema MIFARE. También
es compatible con el método de pago méas popular en el mundo (tarjetas de crédito y débito)
(Coskun, 2014).

La distribucion de la tecnologia NFC en los entornos de contacto actuales es muy
simple, los usuarios saben qué es un sistema de trabajo y la mayoria de la infraestructura ya
esta instalada; la implementacion de NFC es una extension de los servicios existentes, pero

se complementa con un elemento adicional de la interfaz de usuario y la conexion a Internet.

1.2.2. Modos de operacion

Dado el modo de operacién, NFCIP-1y NFCIP-2 son los protocolos mas significativos
(Sabella, 2016), a continuacion, se describen brevemente:

NFCIP-1: combina dos protocolos de comunicacion relacionados con RFID, como

MIFARE y FeliCa, e incluye nuevos protocolos de transporte.

NFCIP-2: le permite combinar NFC con lectores RFID, lo que garantiza la
compatibilidad.

Como se menciond anteriormente, hay dos formas de establecer una comunicacion:

Modo pasivo: debe haber un dispositivo que reciba y otro que transmita, este ultimo
tiene su propia fuente de alimentacidn para la operacion y debe generar una sefial para el

intercambio de datos.
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Por otro lado, el aparato receptor no tiene baterias y debe usar el campo de sefial
incidente del transmisor para controlar sus circuitos (Pérochon & Hébuterne, 2014).

Modo activo: los dispositivos tienen su propia energia, por lo que pueden generar un

campo electromagnético para la transmision de datos.

Los dispositivos NFC, puede comunicarse en vivo con otro usuario, actuando como

una etiqueta o un lector / escritor. En este sentido, el Foro de la NFC define lo siguiente:

Modo de operacion: Conexion de igual a igual se utiliza cuando se necesita transferir
una pequefa cantidad de datos (varios kilobytes). Si desea aumentar la cantidad de datos en
la transmisidn, la tecnologia NFC se utiliza para indicar una conexion inaldmbrica con los

medios necesarios para la comunicacion, como Bluetooth.

Lectura / Escritura: en este modo, tiene la opcidn de leer y escribir etiquetas.

El dispositivo puede leer cuatro tipos de accesos directos definidos en el Foro NFC,
una vez establecida la conexion, es posible intercambiar el texto (en pequefias cantidades),
la direccion de Internet o el nimero de teléfono (Andre, 2014).

Emulacion de tarjeta inteligente: el lector puede identificar el dispositivo NFC como
si fuera una etiqueta NFC o una tarjeta inteligente, este modo se puede utilizar para métodos

de pago, banca y control de acceso.

Figura. 1.3 Modos de operacion
Fuente: (Kazmi, 2012)
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1.2.3. Arquitectura de un dispositivo nfc

En el dispositivo mévil NFC, es posible distinguir dos componentes principales:

Antena inteligente y NFC: este kit le permite intercambiar datos entre sistemas NFC
en un campo muy cercano utilizando un campo magneético. El chip se conecta al controlador

de banda base del teléfono, responsable de las comunicaciones moviles.

Secure Element (SE): es un chip independiente que contiene aplicaciones basadas en
claves de seguridad para proteger las transacciones, existen varias implementaciones para

este elemento y difieren en su posicion en el teléfono celular (Tubay, 2017).

Aqui estan las implementaciones del elemento de seguridad e incluido en el
diagrama movil: es la arquitectura mas utilizada en proyectos en todo el mundo, en este
caso, el sistema operativo podria ser un chip ya instalado en la placa base o conectado a él.
Su principal ventaja es que ya cuenta con todos los certificados de hardware y software
necesarios pero este modelo tiene problemas cuando el usuario desea cambiar de teléfono y
debe administrar la informacion de identificacion de pago.

Tarjeta de memoria utilizada como sistema operativo: En esta implementacion, la

tarjeta de memoria contiene un chip con un microcontrolador y una memoria flash.

Tarjetas SIM como SE: esta decision es mas sorprendente para los operadores, ya
que toda la gestion de la informacion dependera de usted. En este modelo, la tarjeta SIM

incluye una aplicacion de pago (Kazmi, 2012).

1.3. NFC Forum

En 2004, se creo el foro de la NFC, la cual se revela como una organizacion sin fines
de lucro que busca promover el uso de la tecnologia NFC en dispositivos mediante el
desarrollo de especificaciones para unificar los sistemas NFC. El foro NFC fue creado por
tres divisiones innovadoras de NFC, Philips, Sony y Nokia, actualmente cuenta con mas de
100 miembros, incluidas compafiias de tecnologia, organizaciones econémicas y otras

organizaciones sin fines de lucro.
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Esta asociacion contribuye al desarrollo de un entorno en el que las aplicaciones NFC
son seguras y pueden funcionar juntas sin problemas. Para hacer esto, se definen
especificaciones para la arquitectura del sistema y los protocolos para asegurar una

operabilidad comdn.

NF

MEar FEiLD CosmpaumicaTion

Figura 1.4 Logo del NFC Forum
Fuente: (Sabella, 2016)

1.3.1. Etiquetas NFC

Son una parte importante de la tecnologia NFC, implementan almacenamiento pasivo
con la esperanza de que algunos lectores NFC necesiten la informacion que almacenan, el
foro de la NFC ha identificado cuatro tipos de etiquetas. Las especificaciones de la etiqueta
definen las caracteristicas de cada uno de los cuatro tipos para garantizar la compatibilidad
y el funcionamiento de los dispositivos en los diferentes modos de lectura o escritura
(Pérochon & Hébuterne, 2014). Los diferentes parametros se definen como se muestra en la
Tabla 1.1.

Tabla. 1.1
Tipos de etiquetas
Memoria Especificaciones Velocidad Lectura/ Escritura
Tipo 1 96 bytes hasta 2 1S0-14443 A 106 Kbits/s Si
Kbytes
Tipo 2 48 bytes hasta 2 1S0O-14443 A 106 Kbits/s Si
Kbytes
Tipo 3 Hasta 1MB FeliCa ISO 18092 212 Kbits/s y Preconfigurados  de
424 Kbits/s fabrica como lectura y
escritura o  solo
escritura.
Tipo 4 32 Kbytes ISO-14443 Ay B 106 Kbits/s y Preconfigurados  de
424 Kbits/s fabrica

Fuente: (Kazmi, 2012)
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1.3.2. Establecimiento de la comunicacion NFC

En los sistemas NFC, hay cinco pasos importantes involucrados en la creacion de una

transaccion. Estas fases son:

« Descubrimiento: Durante esta fase inicial, los dispositivos se siguen y luego inician
el reconocimiento.

» Autenticacion: Cada dispositivo verifica si sus pares estan permitidos en el otro
extremo o si se debe establecer una conexion segura utilizando el cifrado apropiado.

* Negociacion: Se definen parametros como la velocidad de transferencia, la
identificacion del dispositivo, la aplicacién y, si corresponde, la accion solicitada

« Transferencia: En esta fase, el intercambio de datos ya se puede hacer.

« Confirmacion: El destinatario reconoce el establecimiento de la comunicacién y la

transmision de los datos.

Un aspecto que no debe descuidarse durante las transacciones es la seguridad, teniendo
esto en cuenta, puede utilizar el cifrado triple AES y DES para emular la proteccion que

ofrece una tarjeta de crédito inteligente (Chantre, 2010).

1.4.Formato de datos

Para que las etiquetas y los dispositivos se comuniquen entre si y para la
compatibilidad entre dispositivos NFC y RFID de diferentes fabricantes, el Foro NFC ha

definido un formato de datos estandarizado (Andre, 2014).

1.4.1. NFC data exchange format NDEF

El formato de encapsulacion de mensajes se define para el intercambio de informacion
entre dispositivos NFC, un dispositivo para etiquetar o entre dos dispositivos NFC activos.
Las reglas también se configuran para crear el mensaje NDEF correcto, asi como una cadena

ordenada de registros NDEF.

NDEF no se refiere a la arquitectura del esquema o conexion, ni a la idea de indicar el

intercambio de informacion, es simplemente un formato de mensaje, este formato es idéntico
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a las tarjetas y dispositivos NFC. Se concluye que la informacién NDEF no esté relacionada

con el tipo de dispositivo que participa en el mensaje (Andre, 2014).

En este formato, se pueden transmitir diferentes tipos de informacion, tales como:

« Documentos o fragmentos XML, imagenes de diferentes formatos y datos
encriptados.
+ Canales de informacion encapsulados.

« Varios documentos que tienen una relacion ldgica.

1.4.2. Definicién de tipos de registros (RTD)

Contiene recomendaciones para especificar los tipos de registros que se pueden incluir
en un mensaje NDEF. Esta especificacion es compatible con algunas aplicaciones NFC. El
Foro NFC define dos tipos: los tipos externos del foro NFC y los tipos conocidos del foro
NFC, que son los primeros creados para permitir que otras instancias determinen sus propios
tipos (Coskun, 2014).

Con respecto a los tipos conocidos de foros NFC, se debe decir que ha sido
estandarizado por las especificaciones del foro NFC, que contienen recomendaciones para

el procesamiento y presentacion de datos son:

« Tipo de entrada de texto: solo texto sin formato, no se asigna ninguna aplicacion
especifica.

» ldentificador uniforme de recursos (URI) Tipo de registro: direccion de correo
electronico, direcciones de internet, numeros de teléfono u otros cddigos de
identificacion.

« Tipo de entrada de entrada inteligente: esta es una extension del tipo de entrada
URI que proporciona informacién adicional acerca de la URI, como iconos o
acciones recomendadas.

» Tipo de registro de control comdn: proporciona un marco para cualquier actividad
de control.

» Tipo de registro de la firma: la firma debe ser confirmada por la exactitud de los

datos.
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« Transferencia de conexion: proporciona la transferencia de una conexién NFC a
otra tecnologia de comunicacion con una mayor velocidad de transferencia de datos

(por ejemplo, Bluetooth).

1.5. El microcontrolador

Un microcontrolador es un dispositivo electronico capaz de realizar procesos 16gicos
para realizar una tarea especifica. Esta actividad debe ser programada por el usuario en un
lenguaje de programacion (Malpica, 2016). En los microcontroladores, hay dos arquitecturas

de hardware principales.

a) Von Neumann

Se caracteriza por la presencia de una memoria Unica para los datos del programay las
instrucciones. El acceso a esta memoria es a través de un Unico sistema de bus (control,

direcciones y datos).

' MEMORIA CENTRAL g PBUSDECONTROL

BUS DE
U"EEAD U"E‘EAD DIRECCIONES UNIDAD
MEMORIA MEMORIA CEP:.IO-RCAEIEEE
RAM ROM BUS DE DATOS E

INSTRUCCIONES

| INSTRUCCIONES + DATOS

Figura. 1.5 Esquema de la arquitectura Von Neumann
Fuente: (Malpica, 2016)

b) Harvard

Este modelo tiene una unidad central de procesamiento (CPU) conectada a dos ranuras
de memoria, una con instrucciones y la otra con datos, a través de dos buses diferentes. Una
memoria contiene solo las instrucciones del programa (memoria del programa) y el otro solo

almacena los datos (memoria de datos) (Stallings, 2013).
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! MEMORIA DE | g4 BUS DE CONTROL BUS DE CONTROL, | MEMORIA DE
INSTRUCCIONES ; ! DATOS ]
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Figura. 1.6 Esquema de la arquitectura Harvard
Fuente: (Stallings, 2013)

1.5.1. Partes del microcontrolador

El microcontrolador es un circuito de integracion a gran escala que contiene las partes

funcionales de la computadora, posee las siguientes partes: CPU (Central Processor Unit o

Unidad de Procesamiento Central), asi como memorias volatiles (RAM), para datos, ademas

de memorias no volatiles (ROM, PROM, EPROM) para escribir el programa, también posee

lineas de entrada y salida para comunicarse con el mundo exterior, ademéas de algunos

periféricos (comunicacion serial, temporizador, convertidor A/D, etc.) (Houlette, 2012).

En otras palabras, el microcontrolador es una computadora integrada en un solo chip,
gue combina todos estos elementos en un circuito integrado para desarrollar aplicaciones

importantes en el sector, ahorrando material, tiempo y espacio.

2 Microcontroller

Figura. 1.7 Partes de un Microcontrolador
Fuente: (Houlette, 2012)
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1.5.2. El microcontrolador ATMEL AVR

ATMEL fabrica la familia de microcontroladores AVR, una nueva tecnologia que
ofrece todos los beneficios habituales de la arquitectura RISC y la memoria flash
programable eléctricamente. La caracteristica que identifica estos microcontroladores
ATMEL es la memoria flash y la EEPROM que incluyen. AVR esta compitiendo con varias
familias de microcontroladores en el mercado, como Intel 8051, Motorola 68HC11 vy
Microchip PIC (Caird, 2016).

El disefio ATMEL AVR difiere de otros microcontroladores de 8 bits en que tiene una
mayor cantidad de registros (32) y un conjunto de instrucciones ortogonales. AVR es mucho
mas moderno que su competidor. Esto simplifica la programacion de la arquitectura AVR a
nivel de ensamblador y la optimiza utilizando el compilador. Las placas Arduino utilizan
principalmente microcontroladores de la familia Atmel AVR, asi como otras gamas Atmel

e Intel.

Figura. 1.8 Microcontrolador Atmel ATMEGA32U4-AU
Fuente: (Mandado & Menéndez, 2015)

1.5.3. Familias del microcontrolador AVR

Las familias de AVR han experimentado un rapido crecimiento en el mercado y las

siguientes categorias estan disponibles:

e TINY AVR: son microcontroladores de uso general con hasta 2 KB de memoria
flash y 128 bytes de memoria SRAM y EEPROM.

e AVR: microcontroladores de uso general con 8 KB de memoria flash y 512 bytes de
memoria SRAM y EEPROM.
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e Mega AVR: memoria flash de hasta 256 KB, 4K EEPROM y SRAM.
e AVR XMEGA: memoria de programa de 384 KB, velocidad de hasta 33 MHz
(Fernandez, 2013).

1.6.  Sistemas operativos (S.O.)

La mayoria de los dispositivos electronicos que utilizan microprocesadores tienen un
sistema operativo (computadoras, teléfonos moviles, consolas, robots, etc.). El sistema
operativo es el software principal que permite a los usuarios interactuar con maquinas,
aplicaciones y sus componentes Windows, Android, 10S, Google Chrome, etc., se usan con
mas frecuencia (Mendes & Mosley, 2016). Los sistemas operativos evolucionan
constantemente para mejorar el rendimiento, adaptarse a las nuevas computadoras y

satisfacer las necesidades de los usuarios.

Usuario ‘

Aplicaciones

Sistema Operativo J

Hardware ‘

§ )

Figura 1.9 Arquitectura de un Sistema Operativo
Fuente: (Mendes & Mosley, 2016)

1.6.1. Funciones principales de los sistemas operativos

Con respecto a las funciones basicas de los sistemas operativos, tenemos los siguientes

elementos:

» Gestionar la comunicacion interna.
« Asegurar la comunicacion de la maquina con los operadores.
« Seguimiento de la ejecucion del programa con deteccion de errores.

» Cadena de actividad automéaticamente.
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« Optimizar recursos (memoria, unidades aritméticas, etc.).
» Descarga automatica y descarga de programas en funcion de la cantidad de memoria
y varios dispositivos.

« Tipos de sistemas operativos (Sabella, 2016)

1.6.2. Principales sistemas operativos para ordenadores

Los tres sistemas operativos de computadora personal mas comunes son Microsoft
Windows, Apple Mac OS Xy Linux.

1.6.3. Principales sistemas operativos para moviles

Los dispositivos mdviles, como teléfonos, tabletas y archivos MP3 o MP4, son
diferentes de las computadoras. Por lo tanto, sus sistemas operativos deben estar disefiados
especificamente para ellos, Apple i0S, Windows Phone y Google Android son ejemplos de

sistemas operativos moviles (Cairo, 2016).

& ‘

S O

i0S

Figura. 1.10 Sistemas Operativos
Fuente: (Cairo, 2016)

1.6.4. Sistema operativo android

Los teléfonos moviles han experimentado desarrollos significativos en los Gltimos
afos: los primeros terminales, grandes y pesados, disefiados para conversaciones telefonicas
en todas partes, incluso para los ultimos modelos con el término “soporte”, todavia son

bastante pequefios.
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Asi nace Android es un sistema operativo y una plataforma de software para teléfonos
moviles basados en Linux. Ademas, usan (pero no con frecuencia) este sistema operativo,
tabletas, libros de registro, reproductores de musica e incluso computadoras. Android le
permite guardar aplicaciones en un entorno Java en Dalvik VM (version Java con dispositivo
de tiempo de ejecucion) (Fernandez, 2013). Ademas, lo que lo distingue de otros sistemas
operativos es que cualquiera que conozca el programa puede crear nuevas aplicaciones,
widgetl o modificar el sistema operativo, ya que Android es un codigo gratuito, por lo tanto,

el comienzo de los programas es muy simple en esta plataforma.

Figura. 1.11 Logo Sistema Operativo Android
Fuente: (Pérochon & Hébuterne, 2014)

1.6.5. Caracteristicas del sistema operativo android

+ Cadigo abierto.

« Kernel basado en Linux.

« Adaptable a muchas pantallas y resoluciones.

+ Use SQLite para almacenar datos.

» Proporciona diferentes tipos de mensajes.

» Navegador WebK:it habilitado.

+ Soporte para Java y muchos formatos multimedia.

« Soporte para HTML, HTML5, Adobe Flash Player, etc.

* Incluye un emulador de dispositivo, herramientas de depuracion de memoria y
andlisis de rendimiento de software.

« Un catalogo gratuito o de pago de aplicaciones de descarga e instalacion (Google
Play).

* Bluetooth.

» Google Talk desde su version de HoneyComb para hacer videollamadas.
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1.7. MIT APP Inventor

App Inventor comienza con una idea comdn del Instituto de Tecnologia de
Massachusetts y el equipo de Google Education. Esta es una herramienta de desarrollo web
para iniciarse en el mundo de la programacién. Con él, puede crear aplicaciones muy simples

y muy complejas que funcionaran en dispositivos méviles con el sistema operativo Android.

App Inventor es un lenguaje de programacion basado en bloques (por ejemplo, partes
de un conjunto de construccion) que se enfoca en eventos, utilizado para transmitir al

"cerebro"” del dispositivo movil lo que se quiere hacer (Mandado & Menéndez, 2015).

APP INVENTOR
Figura 1.12 Logo MIT App Inventor
Fuente: (Mandado & Menéndez, 2015)

1.7.1. Proceso de creacién de una app (aplicaciéon movil)

El proceso de creacion de una aplicaciéon usando MIT App Inventor incluye 3 fases:

1. Disefiador de pantallas. Se crearan diferentes ventanas o pantallas que contendra
la aplicacion. Ponen sus componentes alli: se configuran imagenes, botones, textos
y sus propiedades.

2. Editor de bloques. Esto le permite programar la secuencia de operaciones del
programa de forma visual e intuitiva utilizando los bloques. Cada objeto tiene
métodos a los que se puede llamar ajustando sus parametros de llamada.

3. Generador de app. Al final de las fases de planificacion y programacion, se crea
un instalador de APK. Puede obtener un cddigo QR para una descarga temporal
desde su dispositivo movil o el APK en si, para descargarlo, publicarlo en la nube

y / 0 enviarlo a otros usuarios.
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1 | 2 | 3

Disenador Editor de bloques Generador de app
SECUENCIA
PANTALLAS
Integracion de imagenes, audios ... .. . . o
. g ' Programacion orientada a obietos Compilacién de la app
Uzi:“ﬁ;r:ziglmn P rd: idm;;::“ Propiedades, métodes y eventos Generacién del instalador APK
prap Codificacion visual: blogues Descarga provisional o definitiva

Arbol de pantallas

Figura 1.13 Proceso de creacién de una app con MIT App Inventor
Fuente: (Mandado & Menéndez, 2015)

1.8. MYSQL

MySQL es un sistema de gestion de bases de datos. Pero el mérito fundamental y la
clave de su éxito radican en el hecho de que es un sistema de codigo abierto y gratuito. El
primero significa que puede descargar libremente en Internet (por ejemplo, desde la
direccion (www.mysgl.com)), el segundo (codigo abierto) significa que cualquier
programador puede cambiar el codigo de la aplicacion para mejorar (Ramos, Montero, &
Ramos, 2014).

1.8.1. Caracteristicas principales

Originalmente MySQL carecia de elementos importantes en las bases de datos
relacionales, como la integridad referencial y las transacciones. A pesar de esto, ha atraido a
los desarrolladores de paginas web de contenido dindmico, gracias a su simplicidad, por lo
que los elementos que faltan han sido integrados por las aplicaciones que lo utilizan.
Gradualmente, estos elementos faltantes estan incluidos tanto por los desarrolladores

internos como por los desarrolladores de software libre (Ramos, Montero, & Ramos, 2014).

1.8.2. Ventajas

* Velocidad de operaciones, lo que lo convierte en uno de los gerentes mas

efectivos.
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» Bajos costos de desarrollo de la base de datos porque, debido a su bajo consumo
de energia, pueden funcionar sin problemas en una méaquina con recursos
limitados.

+ Facil instalacion e instalacion.

+ Admite una amplia gama de sistemas operativos.

» Baja probabilidad de corrupcion de datos, incluso si se producen errores no en el
administrador sino en el sistema en el que se encuentran.

« Comunicacién y seguridad

1.8.3. Desventajas

e Un gran porcentaje de las utilidades de MySQL no estan documentadas.

e No es intuitivo, como otros programas (ACCESS).

1.9. Péginaweb

La World Wide Web o simplemente la WWW o la Web es una de las formas mas
importantes de comunicarse en Internet. Es un sistema de informacion basado en hipertexto
(texto que contiene enlaces a otras secciones del documento u otros documentos). La
informacidn se almacena como paginas web en computadoras llamadas servidores web que

forman los nodos de esa red (Silberschatz, Horth, & Sudarshan, 2012).

Las paginas web se denominan documentos que contienen elementos multimedia
(imagenes, texto, audio, video, etc.) ademas de enlaces de hipertexto. Al acceder a Internet
através de cualquier servidor, puede navegar por toda la red porque la mayoria de las paginas
web contienen enlaces a otras paginas web que pueden estar en el mismo servidor o en

cualquier otro servidor de Internet.

1.10. Desarrollo web

Para comenzar a desarrollar una pagina web, debemos considerar tres elementos

principales a este efecto, a saber:

- HTML: un lenguaje de marcado que utiliza la estructura para dar sentido al contenido

web, por ejemplo, define parrafos, titulos, tablas, imagenes y videos en una pagina)
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- CSS: lenguaje de reglas en cascada que usamos para aplicar un estilo a nuestro contenido
HTML, por ejemplo, colocando colores de fondo, caracteres y resaltando el contenido
en diferentes columnas.

- JavaScript: lenguaje de programacion para crear contenido nuevo Yy dinamico,

administrar archivos multimedia, crear imagenes animadas y mas.

Actualmente, PHP (preprocesador de hipertexto) es un lenguaje de codigo abierto muy
popular, especialmente adecuado para el desarrollo web y puede integrarse en HTML.

1.11. Servidor web

Segun Evans (2014), un servidor es un programa especialmente creado para transmitir
datos de hipertexto o paginas web con todos sus elementos (textos, widgets, pancartas, etc.).
Este es un programa disefiado para la interaccion con la computadora. Esto generalmente
funciona cuando las solicitudes pendientes, cuando las recibe, responden transmitiendo los
documentos de hipertexto para los que implementa HTTP (Protocolo de transferencia de
hipertexto). El término también se utiliza para referirse a la computadora en la que se ejecuta

el programa

1.11.1. El servidor

e Espera las solicitudes.

e Envia un archivo.

e Ejecuta CGI (en respuesta a las solicitudes) y envie los resultados.
e Establece una conexion con los sistemas de bases de datos.

e Funciona como una puerta de enlace para servicios como correo, FTP, etc.

1.11.2. El cliente

e Hace solicitudes.

e Interpreta el cddigo HTML resultante.

e Interpretay ejecuta scripts del lado del cliente en javascript.
¢ Iniciar aplicaciones externas.

e Gestiona aspectos del formato del documento.
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1.11.3. Funcionamiento de la arquitectura cliente - servidor

ARPACHE
i TP SERVEER

Cliente/Servidor ~ “!
@ HTTP

Figura 1.14 Arquitectura cliente - servidor
Fuente: (Stallings, 2013)

Segun Silberschatz, Horth, & Sudarshan (2012), el funcionamiento de la arquitectura

cliente - servidor es el siguiente:

« El usuario especifico del cliente web es la URL de la pagina que se mostrara.

« Elcliente se conecta al servidor web a través de Internet y solicita la pagina deseada.

« El servidor busca la pagina solicitada en su sistema de archivos. Si lo encuentra, lo
pasa, pero devuelve un codigo de error.

« Elcliente interpreta el codigo HTML y muestra la pagina para el usuario.

» La conexion esta cerrada.

« La conexion siempre se restaura al final de la transferencia de pagina.
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MARCO METODOLOGICO

En el marco metodoldgico se presenta la secuencia investigativa en la que se

desarrollara el proyecto de tal manera que se presente un prototipo estructurado.

2.1.Estudio metodolégico

De acuerdo con Baena, G. (2017 p 31), la metodologia nos permite ordenar y
sistematizar un trabajo de investigacion, la correcta eleccion y aplicacién de los instrumentos
de investigacion apoyan al investigador a ahorrar tiempo, economizar esfuerzos tanto

materiales como humanos.

Para el desarrollo metodolégico del proyecto, se aplicd un estudio cuantitativo. El
proyecto tiene un enfoque problematico especifico, asi como un objetivo y una descripcion,
en la medida en que pretende describir el estado y las caracteristicas de las tecnologias NFC
y ANDROID.

Para lograr los objetivos y resultados del estudio, se llevo a cabo en varias fases,
primero para estudiar el trabajo y el uso, los problemas identificados, las ventajas y
desventajas de esta tecnologia y la metodologia para el desarrollo del elemento programador
para la configuracion de dispositivos NFC pasivos. Finalmente se pasa a la fase de prueba 'y
documentacion de los resultados obtenidos durante el estudio, y el proyecto se generalizo a

la comunidad universitaria.

2.2.Métodos

En la presente investigacion se utilizara los siguientes métodos:
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Meétodo analitico — sintético: a través construccion de un elemento programador para
configurar dispositivos NFC pasivos se va a conocer su alcance, tipos, y concepcion de cada
uno de ellos, ademas de disgregar sus partes y conocer a cabalidad su desarrollo. Por medio
de la sintesis se podréa reconstruir el fendmeno de la visualizacion de fichas médicas, uniendo
cada una de sus partes para formar un todo, comprendiéndolo mejor determinando su

desarrollo.

Metodo inductivo - deductivo: se utilizara el método inductivo para conocer la forma
de configurar dispositivos NFC pasivos, misma que permitird la visualizacion de fichas
médicas de pacientes en un Smartphone. EI método deductivo se utilizard partiendo de la
construccion de un elemento programador para configurar dispositivos NFC pasivos como

un todo, para conocer sus elementos, requisitos.

2.3.Técnicas

Para dar respuestas concretas a los objetivos establecidos durante la implementacion,
se desarrollé una herramienta (encuesta), dirigida a medicos y pacientes para obtener

informacidn sobre las necesidades institucionales y la aplicabilidad del proyecto.

Encuesta: Se ha completado un cuestionario, que se incluye en el anexo, a través del
cual seria posible recopilar informacion sobre la necesidad de visualizar las fichas médicas
de los pacientes en un Smartphone. Esta encuesta se aplicd a médicos y pacientes del

Hospital de los Valles.

Poblacion: La poblacién universal considerada en esta implementacion consistio en

10 médicos de diversas especialidades que aceptaron responder a la encuesta.

Para el establecimiento de la poblacion de los pacientes se considerd a 20 pacientes
que asistieron el dia 18 de febrero del 2019 a citas médicas en las jornadas matutina y

vespertina en el Hospital de los Valles.
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PROPUESTA

En este capitulo se estudia los requerimientos necesarios para la implementacién del
sistema; en base a dichos requerimientos se detalla el proceso realizado para el desarrollo

del proyecto y se explica la funcion de cada uno de los elementos que forman el sistema.

3.1. Diagrama de flujo

Un diagrama de flujo es una representacion grafica de un proceso. Cada fase del
proceso esta representada por un simbolo separado que contiene una breve descripcién de la
fase del proceso. Los simbolos graficos del proceso tecnoldgico estan unidos por flechas que
indican la direccion del proceso tecnoldgico.

El diagrama de flujo proporciona una descripcion visual de las actividades
involucradas en el proceso, muestra una relacion coherente entre ellos, lo que contribuye a
una rapida comprension de cada actividad y su relacion con los deméas. También expresa el
flujo de informacion y materiales; asi como derivados del proceso, nimero de pasos del
proceso y operaciones de interactividad. Esto permite la identificacién de ciclos repetidos,

lo cual es importante para las acciones de redisefio y mejora.

También facilita la seleccion de indicadores de proceso necesarios para monitorear y
evaluar su efectividad y eficiencia. Se trata de una herramienta utilizada para poder entender
correctamente las diferentes fases del proyecto, su proceso y su funcionamiento, y, por tanto,

permite comprenderlo y estudiarlo; en la figura 3.1 se puede apreciar el diagrama.
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Figura 3.1 Diagrama de Flujo
Fuente: Elaborado por el autor

El proceso describe como acceder a la informacién (ficha médica) de un paciente,

mediante el uso de un lector NFC.

El sistema posee cinco elementos fundamentales: el hardware (Arduino) que es el que
permite grabar la ID Gnica de cada paciente en el tag NFC, la base de datos donde se
almacena la informacion de los pacientes, una aplicacion mdvil en la cual se podra ver la
informacidn, un servidor web que ayuda a recuperar la informacion de la base de datos y una

aplicacion web que permite administrar la informacion de la base de datos.

3.2. Requerimientos del sistema

Para la implementacion del sistema se debe cumplir con unos requerimientos minimos

tanto en software como hardware y estos son:
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e Requerimientos minimos de hardware:
- Procesador: Core
- Memoria RAM: Minimo: 1 Gigabytes (GB)
- Disco Duro: 100Gb.

e Requerimientos minimos de software:
- Privilegios de administrador
- Sistema Operativo: Windows XP/Vista/8/10

3.3. Disefo del hardware

Para el disefio del hardware, es decir, la placa electronica del elemento programador,
se decidié utilizar el programa Kicad, que es un conjunto de aplicaciones de codigo abierto
para la creacion de esquemas electronicos y placas de circuito impreso. En este proyecto, el
microcontrolador (ATmega 328) se utiliza como pantalla de comunicacion para la
plataforma Arduino, principalmente para definir el modo de comunicacion entre los
dispositivos, para un intercambio rapido de datos con el modulo (PN532), utilizado como

lector/escritor NFC.

3.3.1. PN532- Md6dulo NFC RFID

NFC es un protocolo disefiado para teléfonos inteligentes y dispositivos similares para
establecer comunicaciones de radio al tocarlas o juntarlas, generalmente no mas de unos
pocos centimetros. Este tipo de comunicacion es necesaria para un intercambio de datos
simple y rapido entre dispositivos. Para establecer comunicaciones NFC, podemos usar este
MODULO PN532. Este médulo sirve como mddem para enviar y recibir datos. PN532 es
un médulo RFID (identificacion por radiofrecuencia) que es muy popular en aplicaciones
NFC (Pressman & Lowe, 2014 ).
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Tabla 3.1
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Figura 3.2 N532- M6dulo NFC RFID
Fuente: (Silberschatz, Horth, & Sudarshan, 2012)

Descripcion de cada pin del médulo NFC RFID

NUmero de PIN

Descripcién

VCC
GND
SDA /TXD

SCL /RXD

SCK
MISO

MOSI
SS

IRQ
RSTO

Debe ir fuente de poder.

Debe estar conectado a tierra.

SDA: pin de datos en serie [Interfaz 12C]

TXD: Pin de transmisién [Interfaz UART]
SCL.: pin de reloj serie [Interfaz 12C]

RXD: pin de recepcion [interfaz UART]

Reloj serie pin [interfaz SPI]

Clavija de salida del esclavo de entrada maestra
[interfaz SPI]

Pin de entrada del esclavo de salida maestra [Interfaz
SPI]

Pin de seleccion de esclavo [Interfaz SPI]

Pin de sefial de interrupcion [Interfaz SPI]
Restablecer pin

Fuente: (Malpica, 2016)

3.3.2. Caracteristicas y especificaciones del médulo NFC PN532

* Ndcleo de microcontrolador 80C51 con 40 Kbyte ROM y 1 Kbyte RAM.

« Circuitos analdgicos altamente integrados para respuestas de desmodulacion y

decodificacion.

« Controlador de salida con buffer para conectar una antena con un minimo de

componentes externos.

» Detector de nivel de RF incorporado.

» Detector de modo de datos incorporado.
« El'modo lector / grabador RFID es compatible con las tarjetas MIFARE 1k, 4k, Ultra
light y DESFIRE, 1SO / IEC 14443-4, como CD97BX, CD light, DESFIRE,
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P5CNO072 (SMX), INNOVISION, como las tarjetas IRT5001 y FELICA. . como
RCS_860y RCS_854].

« Antena integrada para circuitos impresos, distancia de comunicacion de 5cma7 cm.

« Admite la transferencia de datos con velocidades de datos mas altas que van desde
MIFIRE a 212 Kbps y 424 Kbps.

« Comunicaciones de host compatibles: SPI, 12C y UART serie de alta velocidad.

* Interrupcion flexible a través de pines IRQ.

» Restablecimiento completo con funcién de ahorro de energia.

* Modo de parada con firmware integrado.

« Activacion automatica en las interfaces HSU, 12C y SPI cuando el dispositivo esta
en modo de parada.

» Temporizador programable.

« Comunicacion sin contacto a 13.56 MHz.

» Detector de nivel integrado, TTL estandar de 5 V para 12C y UART, SPI de 3,3 V
TTL.

» Funciona como lector y escritor de RFID.

« Funciona como una tarjeta RFID o una tarjeta virtual.

» Voltaje de funcionamiento: de + 2.7a+ 5.5 V.

» Detector de nivel incorporado: TTL 5V estandar para 12C y UART, SPI1 3.3V TTL.

*  Modo de ahorro de energia: modo de apagado automatico (generalmente 1 pA),
modo de extincion progresiva (generalmente 22 pA)

» Temperatura de funcionamiento: -30°C a + 85°C.

3.3.3. Tags o etiquetas RFID

La etiqueta RFID es un pequefio dispositivo que se puede conectar o integrar con un
producto, animal o persona. Posee una antena que permite que el transceptor RFID reciba y
responda a solicitudes de radiofrecuencia. Tiene 2 componentes (en el caso de una etiqueta

pasiva): un chip y una antena.

e Microchip: dispositivo semiconductor que consiste en un circuito escrito, con una
capacidad de memoria de varios kilémetros, capaz de almacenar y transmitir datos segun

sea necesario (Mendes & Mosley, 2016).
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e Antena: se utiliza para transmitir datos en un chip en el aire para que el lector pueda
detectarlos.

Estos cddigos operan en el rango de frecuencia de 125 kHz a 13.56 MHz.

Figura 3.3 Etiquetas NFC
Fuente: (Doleman, 2014 )
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Figura 3.4 Etiqueta RFID Estructura Interna
Fuente: (Mendes & Mosley, 2016)

3.3.4. Caracteristicas de las etiquetas RFID

« Tamafio pequefio, resistencia y durabilidad, no se desvanecera.
« Impermeable, a prueba de golpes, anticorrosivo.

+ Disponible en diferentes colores.

» Disponible en diferentes opciones.

» Disponible en baja frecuencia 125 kHz y alta 13.56 MHz.
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« Hay diferentes chips disponibles (TK4100, ATA5567, MIFARE 1S50, MIFARE
1S70, Ultralight, Desfire, I-CODE SLI).
» Los colores personalizados y las marcas de tinta para el nimero de identificacion o

el logotipo estan disponibles a pedido.

3.3.5. Microcontrolador atmega 328

Es un circuito integrado capaz de ejecutar instrucciones almacenadas en su memoria
en un lenguaje de programacién de alto nivel. Sus blogues principales se dividen en un
procesador central, una memoria y dispositivos periféricos de E / S. Esto confirma que el

microcontrolador es similar a una computadora (Martinez, 2014).

Entre la amplia gama de microcontroladores AVR, se eligié el modelo Atmega 328
(ver Figura 4), un microcontrolador de alto rendimiento que pertenece a la serie MegaAVR
y que presenta una arquitectura RISC. Su voltaje de funcionamiento esta en el rango de 1.8
a 5.5 V, con contactos de entrada / salida programables lo que facilita la integracion de

dispositivos como un lector NFC.

El controlador de placa Arduino es una de las aplicaciones mas comunes,
especialmente en los modelos Arduino Uno y Arduino Nano. Su programacion se basa en

una tabla de lenguaje C, a través de una consola de programacion intuitiva (Ribas, 2016 ).

Figura 3.5 ATMega328
Fuente: (Stallings, 2013)

3.3.6. Caracteristicas del ATMEGA 328

*  Chip: ATMEGA328P-PU
«  Formato DIP
* Pines: 28
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*  Memoria FLASH: 32KB

+  Memoria RAM: 2KB

« EEPROM: 1KB

+ Maxima frecuencia de funcionamiento: 20Mhz
+ CPU: 8-bit AVR

* Pines de entrada/salida: 23

« Entradas Analogicas (ADC): 6

En la figura 3.6 se muestra la distribucion de los pines para el microcontrolador, esta
distribucion es muy importante al momento de realizar la programacion, ya que aqui se
define la légica de la programacion, definiendo que pines se establecen como entrada y
salida, alimentacion VCC y GND.

reaviis RESET! PC6  El—— ®——E5) PCs o iBES SCL |
I 6§ renvrss|| RXD { PDE | E——®) @——FE5 PCa e DG SDA |
ozl TXD | POT E——® (®—FF PC3 ey DG
renrss [ INT@) P02 [E——®) ®—FF PC2 s DS 1642, :-Iiv
(0C28]rcomis[INTT) PD3 [\ ~® @—EZPCT | oo | [HDET e
o e TEIE—e o SEwE @ e
man— L
[ GhD [ 8 B ——FITAREF W prysical Pin
[xTaLY reovs |OSCL PBE | [E——eo —Fd :‘::rf:mm
xTaL2 reov7 [0SC2) PB7 ET——w @—£T) P85 | remvs | SCK ﬂL:; ,I,M\
(oc@B) era) T1 1 PD5 -\ @ @—4T1 PB4 e MISO @@ ot roer (@)
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Figura 3.6 Distribucion de pines de ATMega328
Fuente: (Silberschatz, Horth, & Sudarshan, 2012)

3.3.7. Mobdulo CP2102 Conversor USB ATTL

Idealmente para aplicaciones en serie entre controladores de PC y Arduino, PIC.
Permite convertir todos los puertos USB a puerto serie TTL. Lo mejor es conectarlo a
circuitos temporales o fijos de una manera muy simple a través de un puerto USB. El
convertidor USB 2.0 cumple con UL TTL y se basa en el puente SiLabs CP2102. Este
maodulo se puede usar con computadoras portatiles que no tienen un puerto serie estandar.
Este modulo genera entradas COM virtuales a través de una computadora USB que puede
admitir diferentes velocidades estandar para una serie de comunicaciones (Banzi & Shioh,
2018).
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Figura 3.7 Modulo CP2102 Conversor USBa TTL
Fuente: (Stallings, 2013)

3.3.8. Caracteristicas del modulo CP2102 conversor USB a TTL

+ USB 2.0 atoda velocidad a 12 Mbps

* Puerto USB: USB tipo A

* Pindesalida (TTL): + 3.3V, RST, TXD, RXD, GND y + 5V.

« Transmisor USB incorporado, no requiere resistencia externa

« generador de cristal integrado

+ regulador de voltaje interno de 3.3V

» 576 acciones reciben un sello

» 640 mediciones de transferencia de datos

« Temperatura de funcionamiento: -40°Ca80°C

+ Sistemas operativos compatibles: Windows 10, 8, Vista, 7, XP, 2000, 98SE y Linux
2.40 (a continuacion).

* Dimensiones: 21 mm x 16 mm.

3.4. Disefno del software

Para el disefio del software se tuvieron en cuenta dos partes importantes: la
programacion de los controladores Arduino (ATmega 328) para el Modulo Electrénico y la

programacion del Software de la aplicacion, servidor web, base de datos.

3.4.1. Programacion del arduino

La parte electronica de este proyecto se programd a base de la plataforma Arduino en

la que este mismo tiene su propio entorno de desarrollo, puesto que existen otros IDE para
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el Arduino, el IDE del propio Arduino es muy basico y funcional, ademéas hay
desarrolladores de esta plataforma que facilitan librerias para diferentes tipos de

funcionalidades y control.

3.4.2. Sistema operativo para la aplicacion movil

Para el proyecto se ha seleccionado el sistema operativo Android, debido a la
penetracion de Android en el mercado. De esta manera se puede garantizar que un mayor

numero de usuarios puedan acceder a este servicio.

Para desarrollar la aplicacion Android se ha seleccionado MIT App Inventor, es una
aplicacion con lenguaje visual y de bloques que facilita la creacion de aplicaciones y las
aplicaciones realizadas pueden instalarse en cualquier dispositivo con este sistema operativo.

Se debe resaltar que MIT App Inventor soporta NFC.

3.4.3. Aplicacion web

La aplicacion Web permite administrar de forma mas simple la base de datos, para que
el administrador y/o usuarios (doctores, enfermeras) dispongan de una pagina Web que le

permita crear, editar, eliminar y ver la informacion de los pacientes (Lozano, 2017).

3.4.4. Servidor web

El servidor seleccionado es GoDaddy, ya que es un entorno de desarrollo web para
Windows, este servidor incluye PHP el que se utiliza para la comunicacion de la base de

datos con la aplicacién mévil y también dispone un gestor de base de datos.

3.45. Base de datos

Para definir bases de datos, es importante tener una idea clara de la naturaleza de los
datos y la informacion, estos elementos son fundamentales para el desarrollo de bases de

datos, de acuerdo con (Malpica, 2016)
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Ser.

Dato: es una serie de caracteres que tienen un significado, pueden ser numéricos,
alfanumeéricos o alfanumericos, es una unidad minima de informacion. Los datos en la
base de datos corresponden a la funcién (objeto, atributo, valor).

Informacidn: este es un conjunto de datos ordenado, administrado de acuerdo con las
necesidades del usuario, de modo que el conjunto de datos se pueda procesar de manera
eficiente y la informacion proporcionada se almacene I6gicamente por primera vez.

veces en archivos.

La informacidn es el recurso mas valioso de una base de datos y, por lo tanto, debe

Accesible: es la facilidad y rapidez para poder acceder a ella

Clara: debe ser integra y facil de entender

Precisa: o mas exacta posible

Propia: Debe haber la mayor similitud entre el resultado creado y lo que el usuario
pide

Oportuna: El proceso de entrada-procesamiento-entrega al usuario debe ser en el
menor tiempo posible

Flexible: lainformacion se puede adaptar a la toma de decisiones que mejor convenga
Verificable: la informacion debe ser totalmente fiable para que se pueda verificar en
el momento deseado

Imparcial: La informacion debe poder modificarse tanto por el administrador, como
por el usuario duefio de la base

Cuantificable: la informacion puede ser el resultado de cualquier dato procesado.

El almacenamiento de datos se refiere a diferentes métodos de organizacion. La base

de datos refleja algunos aspectos de la vida general, aquellos que interesan al usuario. Y

almacena los datos para un proposito especifico. El término “informacion™ se refiere a

hechos conocidos que pueden registrarse, como numeros de teléfono, direcciones, nombres,
etc (Mendes & Mosley, 2016).

Por ultimo, se utiliza MySQL de phpmyadmin, ya que es de codigo abierto, gratuito y

permite la comunicacion con GoDaddy.
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3.5.Analisis de costos

En la tabla 3.2, se presenta el analisis de costos iniciales del proyecto, que son los

gastos producidos durante el desarrollo del presente trabajo.

Tabla 3.2
Presupuesto
item Descripcion Cant. P. unit. (US$) Total (US$)
SOFTWARE
1 Servidor web 1 84,06 84,06
HARDWARE
2 Atmega 328 1 5,8 5,8
3 Zdcalo, 28 pines 1 0,25 0,25
4 Cristal, 16 MHz 1 0,49 0,49
5 Capacitor, 22 PF/5V 2 0,07 0,14
6 Conector de cable, macho 1 0,36 0,36
7 Buzzer activo, 5V 1 0,58 0,58
8 Convertidor USB 2.0 a serial TTL 1 4,02 4,02
9 Resistencia 1 KOHM, 1/4W 2 0,025 0,05
10 Cable un Pin, 30 CM 5 0,18 0,9
11 Caja de proyectos 1 3,08 3,08
12 Impresion laser 1 7,14 7,14
SUBTOTAL 106,87
IVA (12%) 12,82

TOTAL GENERAL 119,69

Fuente: Proformas

3.6.Ventajas del sistema

« La tecnologia NFC permite tiempos de conexidn extremadamente rapidos, lo que
facilita el intercambio de informacion entre dispositivos NFC.

« Actualmente, el uso de la tecnologia NFC proporcionara al personal (médicos y
enfermeras) informacion sobre las condiciones actuales del paciente.

« El equipo utilizado para llevar a cabo el proyecto es facil de comprar en el mercado
local, lo que reduce significativamente los costos de implementacion.

» El uso de una pagina web como interfaz de usuario facilita el ingreso de informacion
del paciente, incluso si el usuario no necesita ser un experto en el uso de la tecnologia.

« Alalmacenar la informacion del paciente en una base de datos y en un servidor web,
puede acceder a ella desde cualquier lugar simplemente conectandose a una conexién

de red (Internet).
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Una aplicacién movil gue se instalara en un teléfono inteligente con un lector NFC
recibira automaticamente informacion del paciente sin la necesidad de una busqueda
personalizada.

Los médicos y las enfermeras pueden actualizar la informacion del paciente mediante

una aplicacion web (sitio web) o una aplicacion movil (APP).



CAPITULO 4

IMPLEMENTACION

En el presente capitulo se busca realizar un desarrollo efectivo del prototipo de tal

manera que se evidencie su funcionalidad y alta aplicabilidad.

4.1. Desarrollo

Para la elaboracion del proyecto se inicié con el disefio del diagrama de bloques de
funcionamiento, en el mismo se indica cudles son los bloques principales y cuél es la
comunicacion entre los ellos; en la figura 4.1 se puede apreciar el diagrama y sus

componentes.

—_—
GRAEBADOR TAGS
NFC NFLC

APLICACIAN
LEEIMPUT:&DEIP} L MawIL

SERVIDOR
WEEB

BASE DE W
L DATOS

Figura 4.1Diagrama de bloques
Fuente: Elaborado por el autor
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El propdsito del proyecto es ayudar a los médicos y enfermeras de cualquier casa de
salud que desee implementar el sistema, realizar de manera eficiente y répida su trabajo al
momento que realizan la visita diaria a los pacientes internados en dicha casa de salud; esto
se logra ya que con solo la ayuda de un Smartphone con NFC, tanto médicos como
enfermeras podran acceder a la ficha medica de cada paciente para en ese instante registrar
la evolucién en el estado de salud de dicho paciente, la administracion o cambio de
medicamentos, tratamientos, procedimientos realizados, antecedentes médicos personales,

etc.

El funcionamiento del presente proyecto se lo describe de la siguiente manera:

En primer lugar con la ayuda de un computador que tenga conexion a internet se puede
acceder al servidor web, este es el lugar donde se tiene guardada la base de datos, aqui es el
sitio en donde estara almacenada toda la informacion de cada paciente, también aqui cada
Vez que se crea un nuevo paciente se le designara un ID (identificacion) Unico, a su vez aqui

es el lugar donde se realizaran las diferentes modificaciones.

Una vez que se ha actualizado o modificado la informacién de un paciente y
almacenado esta en la base de datos, se puede proceder a grabar desde el computador que
posee las configuraciones necesarias para el funcionamiento del grabador NFC el ID de
dicho paciente en un Tag NFC pudiendo ser este: un llavero, una tarjeta, un anillo, una

manilla, etc.; posterior a esto el Tag NFC siempre estara cerca o con el paciente.

Por su parte el médico o enfermera de turno al momento de realizar la visita médica
diaria al paciente podrd acceder a la informacion del mismo mediante el uso de un
Smartphone con NFC el cual debera poseer la aplicacion creada para este fin ya que con s6lo
acercar el teléfono al Tag NFC éste tendra acceso a la informacion de dicho paciente, aqui
el médico y la enfermera seran capaces de editar la informacidn para que en ese momento se
actualice. Esto se hace ya que la aplicacion esta direccionada al servidor web y por ende a la
base de datos lo cual resulta muy beneficioso ya que conforme se va evaluando al paciente

se puede ir registrando los datos de su evolucidn y tratamiento de manera rapida y eficiente.
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4.2. Implementacion

La implementacion del prototipo es de vital importancia de tal manera que se detalla a
continuacion los diferentes procedimientos a seguir de forma secuencial para lograr el éxito

del proyecto.

4.2.1. Disefio de la placa electrénica

Para el disefio de la placa electronica se utilizo el software KiCAd el que es de libre
uso y actualmente es muy utilizado por disefiadores de placas electronicas. Mediante este
software se procedio a realizar el disefio esquematico del programador NFC, es decir, el
circuito de conexiones entre el microcontrolador y los diferentes componentes del
programador como por ejemplo el lector-escritor en NFC; en la figura 4.2 se muestra el

disefio del programador.

En el disefio esquematico se puede apreciar el microcontrolador (ATMega328), los
pines que éste posee, las diferentes conexiones a los elementos como son el buzzer de sonido,

el cristal, los condensadores, los pines de alimentacion, etc.

También se puede apreciar la bornera de conexion entre el microcontrolador y el
maodulo lector-escritor NFC (PN532- Mddulo NFC RFID) en este caso es una bornera de 4
Pines ya que se utilizara la conexion 12C, aparte tenemos la bornera para la programacion
del microcontrolador la misma que permitira la conexion USB desde el computador hacia el
microcontrolador a través del Modulo Conversor USB a TTL (CP2102).

Una vez obtenido el diagrama esquemaético con la ayuda del propio software se
procedid a crear el disefio del circuito impreso (PCB), el mismo se puede apreciar en la figura
4.3.

Ya que se obtuvo el disefio del circuito impreso el software permite realizar una
simulacion en 3D de como deberia quedar la placa, en la figura 4.4 se puede observar el

disefio de la placa en vista 3D.
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Figura 4.2 Disefio Esquematico
Fuente: Elaborado por el autor
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Fuente: Elaborado por el autor
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Figura 4.4 Vista 3D de la Placa Electronica
Fuente: Elaborado por el autor
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El siguiente paso fue transferir el disefio de la PBC a una baquelita para proceder a
realizar la implementacién de todos los elementos que conforman dicha placa, el resultado
final se puede apreciar en la figura 4.5.

Figura 4.5 Placa Electronica del Programador NFC
Fuente: Elaborado por el autor

Finalmente, toda la placa y elementos que conforman el dispositivo programador en
NFC fueron colocados en una caja o contenedor de proyectos, con el objetivo de brindar

proteccion y seguridad al dispositivo creado.

Figura 4.6 Contenedor del Programador NFC
Fuente: Elaborado por el autor
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4.2.2. Disefio de la base de datos

Para realizar la base de datos en la cual se va a almacenar la informacion de todos los
pacientes se utilizo PhpMyAdmin que es una herramienta que se ofrece desde los paneles de
control (cPanel) de los alojamientos web de HOSTING (servidor) con la que se puede
manejar y administrar la base de datos MySQL (sistema de gestion de base de datos
relacional de codigo abierto, basado en lenguaje de consulta estructurado). Aqui es donde

crea y modifica la base de datos, asi también permite gestionar las tablas de la misma.

Para acceder al gestor PhpMyAdmin lo primero que se hace es ingresar a la direccion
web del servidor contratado, GoDaddy.com; luego se accede a la cuenta, una vez dentro se
puede apreciar las dos funciones méas importantes del servidor como son el dominio y el web

hosting (ver figura 4.7).

GoDaddy & Inicio

Mis productos  Configuracion de cuenta «

4 Dominios Administrar todo >

. cesarzamorauisrael.com Agregar privacidad l I DNS l [ Administrar

4 Web Hosting Administrar todo ¥

g Hosting Econémico Linux con cPanel m
Ls cesarzamorauisrael.com

4 Correo electronico y Office Administrar todo 3

n Correo Office 365 Inicial m

Figura 4.7 Servidor Web
Fuente: Elaborado por el autor

En el “Dominio” se encuentra la direccion web (cesarzamorauisrael.com) con el
nombre que se eligio para el proyecto, esta es la direccion web a la cual médicos y enfermeras
deberan ingresar para crear y actualizar la ficha médica de los pacientes; por su parte en el

“Web Hosting” se tiene el cPanel (ver figura 4.8), que no es nada méas que un panel de
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control con herramientas para administrar el servidor web, entre una de las cuales se

encuentra el gestor PhpMyAdmin.

cPanel Q Lprm3bedicaxe ~ M G CERRARSESION

Usuario Actual
pzm3b841caxc

8o . Dominie Primario
Jaa Administrador de archivos “ Imagenes ¢ Directorio de Privacidad
cesarzamorauisrael.com

‘ =) Uso del disco ‘ 2 Disco web AL cuentas FP Direccion IP Compartida
U & o 107.180.28.184

Apoyo Asistente de copia de Inicio Directorio
0 seguridad /inicio / pzm3b841cdxc

G
+3) Control de versiones Git ™ O Restauracion de archivos y Ultima Direccién IP De Inicio De Sesién
J ©

4} directorios 190.131.163.200

ARCHIVOS -

’;O:B Conexiones FTP

Tema
BASES DE DATOS -
Lampara de papel .
informacion del servidor

H phpMyAdmin Bases de datos MySQL® % AS
MySQL® remoto ESTADISTICA
O )

1710 (10%)

_ 0/0
ﬂ Editor del sitio Q Dominios Adicionales & Dominios 4307/250,000 (0,17%)

Figura 4.8 Panel de Control (cPanel)
Fuente: Elaborado por el autor

Una vez dentro del gestor PhpMyAdmin (ver figura 4.9), se procedi6 a crear la base de
datos denominada “nfcmedico”, la misma contiene dos tablas una denominada “pacientes”

y la otra “usuarios”.

B 7 Senvidor: localhost:3306 » @ Base de datos: nfemedico

php

I CInE 1 9 Estructura [ SQL | 4 Buscar (i Generarunaconsulta =} Exportar [& Importar 4” Operaciones 4ff Rutinas & Eventos ¥ Mis
@ |

Reciente  Favoritas
@ Filtros

F3 i
== M7 ST Que contengan |a palabra:

=Ll nfemedico
Nueva Tabla o Accién Filas @ Tipo  Cotejamiento Tamaiio Residuo a depurar
T_k pacientes. pacientes iy [Z] Examinar 34 Estructura % Buscar et Insertar f§Vaciar @ Eliminar 18 InnoDB  utfB_general_ci 16 K8
iz usuarios gy [7]Examinar Je Estructura 4 Buscar 3« Insertar f§Vaciar (@ Eliminar 1 MyISAM utf8_general ci 2 k8
2tablas  Namero de filas 1 MylSAM latin1_swedish_ci 18 KB eB
L Seleccionar todo Para los elementes que estan marcados: ¥

&y Imprimir & Diccionario de datos
[ Crear tabla

Nombre: Numero de columnas: | 4

Continuar

ml Consola

Figura 4.9 Gestor PhpMyAdmin
Fuente: Elaborado por el autor
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La primera tabla denominada “pacientes” (ver figura 4.10), es la que se utiliza para
almacenar todos los datos de los pacientes, como por ejemplo los nombres, teléfonos, edad,

medicamentos, tratamientos, etc., se puede decir qué es la ficha médica.

B 7l Servidor: localhost:3306 » @ Base de datos: nfcmedico » [ Tabla: pacientes.

php
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T ~ pac_id  pac_nombre  pac_ci pac_sangre pac_sexo  pac_fecha pac_edad  pac_habitacion  pac_cama _ pac_dir
_ Vinueza Estados
&7 Editar §i Copiar @ Bomar 10 GomezLuis 1003070395 O+ MASCULINO 2019-05-23 18:26:46 32 503 7 y José F
Antonio Oe5-12¢
§ Ibarra,Fl
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Figura 4.10 Tabla de Datos “pacientes”
Fuente: Elaborado por el autor

La segunda tabla denominada “usuarios” (ver figura 4.11), es la que se utilizara para
asignar un usuario y contrasefia al personal médico y de enfermeras, ellos seran los Unicos

autorizados para acceder a la informacion de los pacientes.

B il Servidor: localhost:3306 » @ Base de datos: nfcmedico » B Tabla: usuarios

php
DO B |5 Examinar

Reciente Favoritas

9 Estructura L] SQL 4 Buscar ¥t Insertar =} Exportar [& Importar 4° Operaciones 25 Disparadores

@ « Mostrando filas 0 - 0 (total de 1. La consulta tardd 0.0004 segundos.)

+._ | information_schema a o
I - SELECT * FROM "usuarios

=104 nfcmedico
Nueva Perfilando [Editar en linea] [ Editar ] [ Explicar SQL ] [ Crear codige PHP ] [ Actualizar]
-‘i-,k pacientes.
R Mostrartodo | Nimero de filas: |25+ Filirar filas: | Buscar en esta tabla
+ Opciones
o ¥ usu_id wusu_user usu pass usu_nombre
&7 Editar ¢ Copiar @ Borrar 1 operador operador  Operador

+ Seleccionartedo  Para los elementos que esfdn marcados: 7 Editar 3¢ Copiar @ Borrar (5] Exportar

Mostrar todo | Numerodefilas: |25 v Filtrar filas: | Buscar en esta tabla

Operaciones sobre los resultados de la consulta

@ Imprimir %& Copiar al portapapeles =} Exportar gff; Mostrar grafico [ Crear vista

= Consola

Figura 4.11 Tabla de Datos “usuarios”
Fuente: Elaborado por el autor
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4.2.3. Disefioy programacion de la pagina web

Para la administracion de la informacion de la base de datos es necesario contar con
una aplicacion Web, esto es muy importante ya que las personas que deseen, crear, Ver,
modificar y eliminar la informacion no necesariamente conocen el lenguaje MySQL, para
modificar la base de datos, por lo cual la aplicacion web permite de manera intuitiva y rapida
realizar estas acciones, solo necesitan tener una cuenta otorgada por el administrador para

modificar la informacion.

Por lo antes expuesto, y con la finalidad de crear y editar los diferentes archivos de la
pagina web de manera fécil, se ha procedido a utilizar un editor de codigo de programacion
denominado “Sublime Text” (ver figura 4.12).

5 Sublime Text

FOLDERS load_library.py

d_op_libra

/% BUILD

[ CODEOWNERS

[ configure

«» CONTRIBUTING md
<> |SSUE_TEMPLATEmd
[ LICENSE

/% models.BUILD

<> READMEmd
<> RELEASEmd and F_L rary_filename, status)

[ WORKSPACE
sqlite3

/% shell.c

/* sqlitedc

/+ sqlite3h
/* sqlite3exth
atus)

Figura 4.12 Sublime Text
Fuente: (Cairo, 2016)

En primer lugar, para iniciar con el disefio de la pagina web se utilizan las librerias
graficas o estéticas de CSS, Bootstrap (es una biblioteca multiplataforma o conjunto de
herramientas de cddigo abierto para disefio de sitios y aplicaciones web) y JavaScript, estas
son librerias ya creadas que contienen archivos los cuales en su gran mayoria ayudan a dar

estética a la pagina web, aparte hay otros que ayudan a la funcionalidad de la misma.

Una vez obtenidos todos los elementos béasicos para el disefio de la pagina web se
inicié con la creacion del archivo raiz denominado “index.php” (ver anexo 3.1), el cual va a

ser el archivo principal de la pagina.



CAPITULO 4- IMPLEMENTACION

54

I0_NUBE_CON_BASE_DE_DATOS\index.php (htdocs, RESPALDO_NUBE_CON_BASE_DE_DATOS) - Sublime Text (UNREGISTERED
—
s Project Preferences Help

4p index.php

<2php

‘session.php’;

(isset($_GET["crear"])) {
$sql = pacientes

pac_sa 5
pac_enfermedades,
pac_ficha

y($mysqli, $sql)) {

Spaces: 2 PHP

Figura 4.13 Edicién del Archivo “index.php”
Fuente: Elaborado por el autor

Este es el archivo principal desde donde se ejecutan y/o almacenan las instrucciones

principales, desde aqui se hace el llamado a los diferentes sub-archivos, como por ejemplo

el archivo denominado “session.php” (ver anexo 3.2).

DO_NUBE_CON_BASE_DE_DATOS\session.php (htdocs, RESPALDC_MUBE_CON_BASE_DE_DATOS) - Sublime Text (UNREGISTERED
—
Is Project Preferences Help

ndex.php session.php

‘Content-Type: text/html;charset=utf-8");
$errorsql e

(!isset($_SESSION[ login_user']) basename($_SERVER[ 'PHP_SELF']) *login.php")
7

(|
header("location: login.php™);

‘mysglcon.php’;
$mysqli ($host, $mysqluser, $mysqlpassword, $dbname, $port, $socket)
('Could not connect to the database server’ mysqli_connect_error());

Tab Size: 4 PHP

Figura 4.14 Edicién del Archivo “session.php”
Fuente: Elaborado por el autor

Este es el archivo que permite habilitar la comunicacion entre la pagina web y el

servidor, aparte este es el archivo en donde se verifica que el usuario acceda a la informacion
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mediante el login (inicio de seccidn) caso contrario no podra seguir, finalmente en este
archivo se agregan los datos de conexion, como son el host, el usuario, la contrasefia, la base
de datos, el puerto, etc., mediante el llamado de un nuevo archivo denominado
“mysqlcon.php” (ver anexo 3.3), este es el archivo el cual solicita todos los datos de conexion

antes expuestos.

—
JO_NUBE_CON_BASE_DE_DATOS\myszqlcon.php
—_—

s Project Preferences Help
mysglcon.php

<?php

$host-"localhost™;

2>

Tab Size: 4 PHP

Figura 4.15 Edicién del Archivo “mysqlcon.php”
Fuente: Elaborado por el autor

Como ya se indicé el archivo “session.php” es el cual verifica que el usuario esta
logueado, es decir, que haya iniciado la sesion, de no ser asi se direcciona al archivo

denominado “login.php” (ver anexo 3.4).

UNREGISTERED

Ioginphp

"session.php’;

$error="";

(isset($_POST[ 'usern.
(empty($_POST[ 'u
$error "Debe

1
I
r

1
$username
$password

($result y's query (” usuarios usu_user-"$
username’ su_pass="$password'")) {

($result->num_rows>0){

$row - $result->fetch_array(MYSQLI )
($username $row[ "us $password $row[ usu_pass”]){

$_SESSION[ "login_user’] - $row["usu_id"];

$result->free();
Spaces: 2 PHP

Figura 4.16 Edicion del Archivo “login.php”
Fuente: Elaborado por el autor
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En este archivo se tiene la estructura de la pagina de login, es decir, esta el encabezado
y el cuerpo en si de la pagina de identificacion (ver figura 4.17), aqui es en donde se ingresara
el usuario y la contrasefia, los mismos que seran verificados y comparados con el usuario y
la contrasefia que estan almacenados en la base de datos; si los datos ingresados coinciden
con los almacenados, se permite acceder al archivo raiz “index.php”, caso contrario si los
datos ingresados no coinciden, da un mensaje de error, como por ejemplo “Error en usuario”

o “Error. Verifique sus datos”.

Por favor identifiquese

Recordamme

Figura 4.17 P4gina de Login
Fuente: Elaborado por el autor

Luego, en el archivo “index.php” se tiene la estructura principal de la pagina, es aqui
en donde estan los codigos utilizados para mostrar los botones, como agregar paciente, ver
y borrar paciente; desde aqui se hace el llamado al archivo denominado “head.php” (ver
anexo 3.5).

O_NUBE CON_BASE_DE_DATOS\head php (htdocs, RESPALDO

s Project Preferences Help

rel="stylesheet™ href= dataTables.bootstrap4.min.css™

Tab Size: 4 PHE

Figura 4.18 Edicion del Archivo “head.php”
Fuente: Elaborado por el autor
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Lo que hace este archivo es llamar a las librerias graficas, ademas aqui se tiene
ingresado el codigo de caracteres “utf-8”, que es el que permite el uso de los apostrofes,
acentos, etc., a su vez también se tiene el codigo “viewport”, que es el que permitird que la
pagina web se ajuste a las dimensiones tanto en ancho y alto de acuerdo al dispositivo en el
que se esta visualizando la pagina, como por ejemplo un teléfono mévil, una tablet, una PC,
etc.

Como ya se menciono el archivo “index.php” es el principal, por lo tanto aqui también
se encuentran los datos de las tablas con su respectivo cddigo, esto es lo que permite
visualizar en la pégina el listado de los pacientes con el respectivo mend con los datos mas
importantes, también se tiene el codigo que hace referencia a la base de datos para que esta

a su vez envie todo el listado de pacientes que posee y lo muestre (ver figura 4.19).

lew. ¢dico x £+ =2

<« G ® Nooszequra | cosarmamerauisrasl.com/indes b o % @ @ :

NFC-médico  Paciantes  Cerrar sesion

Pacientes [l

Figura 4.19. Pagina Principal (menu)
Fuente: Elaborado por el autor

Finalmente, desde este archivo raiz “index.php” se hace el llamado a un archivo
denominado “scripts.php” (ver anexo 3.6), cuya funcion principal es hacer una conexién
segura via internet de las librerias graficas, con la finalidad de actualizar los archivos de la
tabla y a su vez darle la forma establecida dependiendo del dispositivo, ademas de este ser

el archivo que permite realizar una basqueda inteligente (Search).



CAPITULO 4- IMPLEMENTACION 58

C_NUBE CON

s Project Preferences  Help

datatables.net

entation to 4 spaces Spacest 4 PHP

Figura 4.20 Edicion del Archivo “scripts.php”
Fuente: Elaborado por el autor

Cuando se agrega un nuevo paciente desde el archivo “index.php” se direcciona hacia

el archivo denominado “agregar.php” (ver anexo 3.7).

{htdocs, RESPALDO_NUBE_CON_BASE_DE_DATOS) - Sublime Text (UNREGISTERED

agregar.php

“head.php®;?2>

>NFC-médico</

container-flui
vbar-toggle
dContent” a
avbar-toggler-icon”></ >

collapse navbar-collapse” id="navbarSupportedContent”>

»Pacientes < class="sr-only">(

current)«
>

Spaces: 2 PHP

Figura 4.21 Edicion del Archivo “agregar.php”
Fuente: Elaborado por el autor

Lo que se tiene aqui es basicamente la estructura de la ficha médica (ver figura 4.22),
es decir, aqui se agregan todos los datos o informacion del paciente, aqui esta el codigo que

permitirad crear un nuevo paciente y a su vez almacenar el mismo en la base de datos.
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@ Necmdes e i ——————
)
< G @ Noessequro | cesarzamoravisral.com /2gragar php # ® 0O :

NFC-médico  Paciente

Ver o Modificar Paciente

1- Datos del paciente

Nombre
Nombre
Cédula
cl
Tipo de Sangre

Seleccione

Cama

Figura 4.22 Ficha Médica (formulario)
Fuente: Elaborado por el autor

Luego, desde el archivo “agregar.php” se direcciona hacia el denominado “ver.php”

(ver anexo 3.8).

P ——
J0_NUBE_CON_BASE_DE_DATOS\wer.php (htdocs, RESPALDO_NUBE_COMN_BASE_DE_DATOS) - Sublime Text (UNREGISTERED
—

s Project Preferences Help

ver.php dataTables.bootstrap4.min.js puenteserial.p

$pac_id
$nombre
$cedula
$sangre F
$enfermedades

(isset($_POST["insert"])) {
S “pacientes” (
$sql “paci (

nt_no_pato”,
“pac_ant_fam”,

Spaces: 2 PHP

Figura 4.23 Edicion del Archivo “ver.php”
Fuente: Elaborado por el autor

Este es el archivo en donde se tiene toda la estructura que permite visualizar los datos
de cada paciente, a su vez aqui se puede modificar y guardar los datos de manera instantanea

en la base de datos (ver figura 4.24).
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@ Nicmedico T T R == 1 ]
)
<« C O Noesseguro | cesarzamoravisrael.com/ver.php?ver=si&pac_id=19 # @ 0 :

NFC-médico  Pacientes

Ver o Modificar Paciente

1- Datos del paciente

Nombre

Chavez Lastra Esbeban Ricardo

Cédula

1000368421

Tipa de Sangre

0+

Sexo

MASCULINO

Edad

60

Habitacion

204

Cama

Figura 4.24 Visualizacion y edicion de informacidén del paciente
Fuente: Elaborado por el autor

Finalmente, se tiene un archivo de nominado “logout.php” (ver anexo 3.9), este posee

el codigo usado para cerrar la sesion, que a su vez direcciona a la pagina de Login.

logoutphp

ion_start(};
+($_SESSION);
L v();
ader{"location: login.php”);

Tab Size: 4 PHP

Figura 4.25 Edicion del Archivo “logout.php”
Fuente: Elaborado por el autor
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4.2.4. Programacion del hardware (PIC ATMEGA 328)

En el archivo “ver.php” se tiene el cddigo que permite visualizar el boton grabar tarjeta
(ver figura 4.26), el mismo que al ser activado direcciona al archivo denominado

“grabar.php” (ver anexo 4.1).

5, RESPALDO_NUBE_CON_BASE_DE_DATOS) - Sublime Text (UNREGISTERED)

i Project Preferences Help

I-(?php

echo "Grabando NFC";
(isset($_GET["grabar”])) {

$item - $_GET["pac_id"];
echo "ph: " . $item;

Spaces: 2 PHP

Figura 4.26 Edicién del Archivo “grabar.php”
Fuente: Elaborado por el autor

Lo que hace este archivo es recibir el ID Gnico de cada paciente desde la base de datos,

a su vez de aqui se direcciona hacia el archivo denominado “puenteserial.py” (ver anexo
4.2).

‘tdocs, RESPALDO_NUBE_CON_BASE_DE_DATOS) - Sublime Text (UNREGISTERED)
—
s Project Preferences Help
ndex.php session.php dataTables.bootstrapdmin.s puenteserial.py
serial
sys
limpia
print {
ser = s
ser.port COM3

ser.baudrate
ser.open()

ser.isOpen():

ser.write(limpia)

print (“noabre”)

Tab Size: 4 Python

Figura 4.27 Edicion del Archivo “puenteserial.py”
Fuente: Elaborado por el autor
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Lo que hace este archivo es tomar el 1D que le llegd, para luego enviarlo mediante
conexion 12C (es un puerto y protocolo de comunicacion serial, define la trama de datos y
las conexiones fisicas para transferir bits entre 2 dispositivos digitales) a grabar en el Tag
NFC. Para editar el codigo del hardware (PIC Atmega328) se tuvo que utilizar el programa
(software) de Arduino (ver figura 4.28).

[ % grabador NDEF Arduinc 1.8

23H veid setup() {
Serial_begin(115200);

Figura 4.28 Editor de cddigo de Arduino
Fuente: Elaborado por el autor

Al iniciar con el codigo del hardware (ver anexo 4.3), lo primero que se hace es llamar
a las librerias tanto del lector NFC (PN532), como también a la libreria que permite la
comunicacion 12C.

#include <Wire.h>

#include <PN532_12C.h>

#include <PN532.h>

#include <NfcAdapter.h>

PN532_12C pn532_i2c(Wire);
NfcAdapter nfc = NfcAdapter(pn532_i2c);

Luego se inicializa la conexion serial y se declara al puerto 9 como salida, que es al
cual va a estar conectado el buzzer (parlante).

void setup() {
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Serial.begin(115200);
pinMode(9 , OUTPUT);

}

Posterior a esto se inicializa el NFC, el cual va a estar pendiente por si llega algun dato

a través del puerto serial.

nfc.begin();

Luego la libreria del lector NFC detecta si hay un Tag NFC presente, entonces toma
el mensaje que llegd por el puerto serial, el que para este caso seria el ID del paciente y lo

envia a grabar.

if (nfc.tagPresent()) {
digitalWrite(9, HIGH);
NdefMessage message = NdefMessage();
message.addTextRecord(buff, "es");
bool success = nfc.write(message);
digitalWrite(9, LOW);
if (success) {

Serial.printIn("Success. Try reading this tag with your phone.");

En resumen, lo que hace el programador NFC es: detectar si llegd algo por el puerto
serial, si llego, enciende el parlante, lee todo lo que llegd, y luego graba lo que llegé en el
Tag NFC.

4.2.5. Disefio y programacion de la aplicacion movil

Para el disefio de la aplicacion web se utilizé la plataforma MIT APP INVENTOR (ver
figura 4.29), la cual es muy utilizada para la creacion y programacion de aplicaciones en el

sistema Android.
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B MIT App Inventor | Explore MiT X [ROBVAT T x
<« c @ @ & ai2appinventor.mit.edu/#6444474018955264 O % mweoe =
£* Més visitados @) Comenzar a usar Firefox @ Galeria de Web Slice @ Sitios sugeridos
< Projects v Connect »  Build v+ Help v My Projects  Galles Guide  Reportanissue  English »  za.cesarplay@gmail.com +
B2 AP INVENTOR
NFC_1 Screent + | Add Screen Remove Screen Designer | Block
Palette Viewer Components Properties
User Interface [Elpisplay hidden components in Viewer © I screen) Screenl
3 Button > Phone size (505,320) E‘ © [ verticalArangement] AboutScreen
&l image1
@ chesonn T T2 .
DatePick Labell AccentColor
@] DatePicker
' nUniversidad it
& mage Lﬁ? TextBox1 AlignHorizontal
Left:1 +
Label u‘ Israel @ webviewer!
AlignVertical
ListPicker . . NearField1 T
César Andrés Top
= Listvi - AppName
= Zamora Albuja i
=
Notifier
BackgroundColor
PasswordTextBox D faul
ider ac rage
s
CloseScreenAnimation
Default +
TextBox =
TimePicker @@ ® W s | None

Figura 4.29 Plataforma Mit App Inventor
Fuente: Elaborado por el autor

Lo primero que se realizd en la aplicacion fue su disefio visual (ver figura 4.30), el
mismo que consistia en insertar el logo, textos de presentacion, botones que permitan la
conexion al servidor web, etc.

“anUniversidad
~F Israel

César Andrés
Zamora Albuja

o

P = =

Figura 4.30.Interfaz visual de la Aplicacion
Fuente: Elaborado por el autor

En segundo lugar, se procedio a realizar la programacion de la aplicacion, para lo cual
la plataforma tiene una seccién denominada blogques de programacion (ver figura 4.31); aqui
lo primero que se hizo fue inicializar las variables, es decir, la URL del servidor y luego la
lectura de la ultima componente de texto NFC en estado vacio, con la finalidad de que la
aplicacion no se cierre.
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initialize global (=21 to | * hﬂp:ﬂcesamam}rauisrael_comfn

initialize giobal ([ ito  “@”

when Initialize

o0 RS W NearField1 * B ReadMode * RO true ~
call QUEVIETEalS GoHome
—

when TagRead
_message
[RSEE global nfe_ultimo + RGEEEGEE message * |
W TexiBoxt * W Text * Bl NearFieldl -+ 0
[ cal GoToUrl
L EEINTTN - global url_server + |
| [ globalnfc_utimo -

Figura 4.31 Bloques de programacion en la Aplicacion
Fuente: Elaborado por el autor

Una vez activada la aplicacion, esta colocara el componente NFC en modo lectura,
después de esto la aplicacion Ilama o se direcciona hacia la URL del servidor. Posterior, si
el usuario no esta logueado (iniciado la sesion), lo envia a la pagina de login (para que ingrese

el usuario y la contrasefia.

Finalmente, la funcion principal de la aplicacion es leer el mensaje grabado en el Tag
NFC, para copiarlo y guardarlo en la variable de la ultima componente de texto NFC, con
esto lo que se logra es volver a llamar a la URL para que permita visualizar la informacion

del ID solicitado.

4.3.Pruebas de funcionamiento

En esta seccidn se presenta los resultados de las pruebas con la finalidad de verificar

que todo lo planteado se cumpla y verificar si existen errores en el proyecto.

4.3.1. Pruebas de la pagina web

Se comprueba el buen funcionamiento de la pagina web, porque al momento de
ingresar a la direccién URL (http://www.cesarzamorauisrael.com/login.php) del proyecto,
desde cualquier navegador, pudiendo ser este Google Chrome, Mozilla Firefox, Internet

Explorer, etc., y a su vez sin importar el tipo de dispositivo que se esté usando, como por



CAPITULO 4- IMPLEMENTACION 66

ejemplo una PC, una tablet, un Smartphone, etc., se accede sin ningln inconveniente a la

pagina de login, para verificar el usuario y contrasefia correspondiente.

r— T ——T T T T | ) o
cesarzamoravisrael.com/loginphp X

> c o @ B wwow cesarzamorauisrael.com/login phy @ Ty

23 Was visiados @) Comenzar a usar Firetox () Gateri de Web stice () Stios sugeridos

Por favor identifiquese

[FlRecordarme

Figura 4.32 Ingreso a la pagina web desde el navegador Mozilla Firefox, a través de una PC
Fuente: Elaborado por el autor

O F aleex@1540
Y @ esarzamorauisrael.com

Por favor
identifiquese

Recordarms

< (] ]

Figura 4.33 Ingreso a la pagina web desde el navegador Google Chrome, a través de un
Smartphone
Fuente: Elaborado por el autor
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4.3.2. Prueba de la pagina de inicio de sesion (login)

Para acceder a visualizar los datos del paciente (ficha médica), es necesario iniciar la

sesion con el usuario y la contrasefia registrados en la base de datos.

Como se puede observar en la figura 4.34 la pagina de login estd cumpliendo con su
objetivo, pues cuando se ingresa un usuario y contrasefia que no se encuentra registrado
muestra un mensaje de error en donde se pide verificar los datos ingresados; con esto se
verifica el sistema de seguridad del proyecto, ya que solo el personal autorizado podra

acceder a la informacion del paciente.

& C @ Noesseguro | cesarzamorauisrael.com/login.php o N @ o H

Por favor identifiquese

Usuario

s datos

Recordarme

Figura 4.34 Pagina de Inicio de Sesion (Login)
Fuente: Elaborado por el autor

4.3.3. Prueba de la pagina de presentacion

Luego de colocar el usuario y contrasefia correctos, se ingresa a la pagina de
presentacion del proyecto, aqui se observan las diferentes interfaces a las cuales los
diferentes usuarios (médicos y enfermeras) pueden acceder, como por ejemplo crear o
agregar un nuevo paciente, ver, editar, actualizar o borrar la informacion de un paciente,
ademas aqui se puede visualizar el listado de todos los pacientes almacenados en la base de
datos, en esta lista se visualizan los datos mas importantes del paciente como son sus
nombres, apellidos, nimero de cédula, tipo de sangre, etc., sobre todo el dato mas importante
el ID Unico asignando a cada paciente, el mismo que se grabara en el Tag NFC, dicho ID es
el que nos permite visualizar de manera automatica la informacion del paciente a través del

uso de la aplicacion movil y el Smartphone con lector NFC.
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@ Nicmédico A Y |- | ) )
¥
< @ @ Noessequro | cessrzamorauisrael.com/index.php w o @ @ :

NFC-médico  Pa

Pacientes

Search:

Opciones D Nombre cL Sangre

m 2 Zamora Albuja César Andrés 1002970398 o-
2 Jaramilio Basantes Carlos Francisco 1000287943 ae
2 Grtaga Esparza Ana Cristina 0400672495 0+
u 21 Bolafios Erazo Veronica Sofia 1705234789 Ax
m 2 Montalvo Reyes Ana Lucia 1002597327 0+
m 19 Chavez Lastra Esbeban Ricardo 1000368421 o-
17 Portilla Velez Mayra Alejandra 1706495821 0+
E 14 Lascano Rosales Carmen Cecilia 1001508376 B-

Showing 1 to 11 of 11 entries

Figura 4.35 Pagina de presentacion
Fuente: Elaborado por el autor

4.3.4. Prueba para crear un paciente nuevo

Se comprueba el correcto funcionamiento de la pagina, ya que al dar clic en el botén
“Agregar Nuevo”, se ingresa al formulario (ficha médica), aqui se ingresa toda la
informacion del paciente, la misma que queda registrada y guardada en la base de datos

cuando se da un clic en el botoén “Crear paciente”.

@ NFcmédico = | 1 o]
v
< C A Noesseguro | cesarzamorauisrael.com/agregar.php * @ 0 :
Otros

4- Resumen de exémenes y diagnésticos

Broquitis Aguda

5- Tratamiento intrahospitalario

Paracetamol 500 mg
6~ Resumen de evolucién y complicaciones
7- Indicaciones y medicacién de alta hospitalaria

8- Condicién de egreso y prongstico

9- Médicos tratantes

Crear paciente

Figura 4.36 Boton “Crear paciente” en formulario
Fuente: Elaborado por el autor
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4.3.5. Prueba para ver, editar y borrar la informacion de un paciente

Se comprueba el correcto funcionamiento de la péagina, ya que al dar clic en el boton
“Ver”, se ingresa al formulario (ficha médica) del paciente seleccionado, aqui se crea,
modifica o borra la informacion almacenada en la base de datos, se guardan los cambios

realizados cuando se da un clic en el boton “Guardar Cambios™.

@ NECmédico e | | D ||
<« €& ® Noessequro | cesarzamorauisrael.com/ver.php?ver=sifpac_id=17 @ 0O :

Emo+examenes de sangre y

5- Tratamiento intrahospitalario

Tomar bastantes liquides
Bafio diario

6- Resumen de evolucion y complicaciones

Pcte de 40 afios que acude con molestias al orinar se encuentra en tratamiento de urologia par o que se descarta complicaciones

7- Indicaciones y medicacion de alta hospitalaria

Bafio diario.aseo genital 3 veces al diaplanchar la ropa interioracudir al control en fecha sefialada
Ceftriaxone 1 gr V1 ¢f12h,Prednisona 20mg¥0 QD

8- Condicion de egreso y pronostico

pcte en mejores condiciones asintomatica.ambulateria

9- Médicos tratantes

DR.Cisneros Juan Carlos
Dra:Mendieta Susana

Guardar Cambios

Figura 4.37 Botén “Guardar Cambios” en formulario
Fuente: Elaborado por el autor

4.3.6. Pruebas en la base de datos

Se verifica el correcto funcionamiento de la base de datos y conexion de la misma con
la pagina web, pues al momento de crear un nuevo paciente o modificar los datos de este,
son almacenados y actualizados de forma automatica en la base de datos, a su vez aqui se
le asigna el ID Unico a cada paciente, y es en donde se crean los diferentes usuarios con sus

respectivas contrasefias, los Unicos que tendran acceso a la informacién del paciente.
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@ NFC-médico X | & My Hosting X | P cPanel - Main X A 32plepni0710prodiad2.securess X _@ﬂu
¥
< C @ a2plepnl0710.prod.iad2 secureserver.net:2083/cpsess0171524918/3rdparty/phpMyAdmin/sql.php?server=1&db=nfcmedicodtable= pacientes&pos=0 w @ 0
php B 7 Servidor: localhost3306 » @ Base de datos: nfemedico » [ Tabla: pacientes
poTBC [E Examinar 3 Estructura L] SQL | 4 Buscar 3¢ Insertar | & Exportar | [& Importar | #* Operaciones | %5 Disparadores
@ug
Reciente Favoritas <T— pac_id pac_nombre pac_ci pac_sangre  pac_sexo  pac fecha pac_edad  pac_habitacion pac_cama _pac_direc
- Chavez Lasira Quite - ¢
@& information_schema 7 Editar % Copiar @ Borar 19 Esbeban 1000368421 O+ MASCULINO 2019-05-26 19:22:54 60 204 B Sl
= o Ricardo g
=114 nfemedico
Nueva
L ~ Montzhio Quito Me
+ pacientes &7 Editar 3¢ Copiar @ Borar 20 ReyesAna 1002697327 O+ FEMENING  2019-06-26 20:02:44 38 206 A Buenos
#1234 usuarios Lucia 54
v O e Bolafios Erazo Cotacac
o Editar 3 Copiar @ Borar 21 o 5100 S22 1705234789 A+ FEMENING  2019-07-03 15:50:12 49 403 agosiol-
_ Ortega
&7 Editar i Copiar @ Borar 22 EsparzaAna 0400672495 O+ FEMENING  2015-07-03 16:04:39 29 507 B Tulean,
Cristina
Jaramilio
o Editar 3¢ Copiar @ Borar 23 gﬁ?’?es 1000287943 A+ MASCULINO 2019-07-18 14:15:33 32 205 @ fj}‘g“a‘
Francisco
& Editar %< Copiar @ Borar 7 5:;:1‘3!"‘""" 1004973302 O+ MASCULINO 2019-08-07 07:59:19
1 Seleccionartodo  Para los elementos que estdn marcados: g7 Editar 32 Copiar @ Borrar [} Exportar
Mostrar toda | Nimerodefilas: | 25 ¥ Filtrar filas: | Buscar en esta tabla Ordenar segun la clave: | Ninguna M
Operaciones sobre los resultados de la consulta
=i Conagial” & Copiar al portapapeles i} Exportar il Mostrar gréfico [&] Crear vista .

Figura 4.38 Visualizacién de informacion en la base de datos
Fuente: Elaborado por el autor

4.3.7. Pruebas en el hardware (programador de tags nfc)

Se valida el funcionamiento adecuado del dispositivo programador de Tags NFC, pues
al momento de enviar a grabar el ID del paciente desde la pagina del formulario (ficha
médica), el lector NFC que posee el dispositivo detecta la presencia del Tag NFC, vy si el

grabado del ID en el tag fue exitoso, el dispositivo emite el tono de verificacion.

@ NFC-medico x | & MyHosting x | & chanel - Main x | 4t azplprioni0prodisdzsecurese. 3 T -+ YR e e
<« © @ Noesseguro | cesarzamorauisrael.com/ver php?ver=sifpac_id=20 * @ 0

NFC-médico  Pacies

Ver o Modificar Paciente

1- Datos del paciente

Nombre

Montalvo Reyes Ana Lucia
Cédula

1002597327

Tipo de Sangre

o+ .
Sexo

FEMENINO v
Edad

38

Habitacién

Figura 4.39 Botén “Grabar Tarjeta” en formulario
Fuente: Elaborado por el autor
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También se verifica la correcta configuracion y programacién de los elementos de
comunicacion de datos, estos son los elementos que intervienen en la comunicacion del
sistema, es decir, la comunicacidn fisica entre el dispositivo electronico y la PC de control a

través del puerto de comunicacion serial por medio del médulo conversor USB a TTL.

Figura 4.40 Conexion fisica entre PC de control y dispositivo programador de tags NFC
Fuente: Elaborado por el autor

4.3.8. Pruebas en la aplicacion movil (APP)

Para verificar el correcto funcionamiento de la aplicacion movil y por ende de todo el
sistema, se utilizé el celular Sony Xperia E5, el cual posee sistema operativo Android 6.0 y
tiene incorporado un lector de Tags NFC. En la figura 4.41 se puede apreciar la aplicacion

instalada en el terminal movil.
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XK

Bidsqueda por Carpeta AVG Protection Wps Wpa
voz Tester

o A B

Fing ABA English NFC_1 Carpeta

= & B

OpenSignal VLC CNT

Figura 4.41 Aplicacion movil para lectura de tags NFC
Fuente: Elaborado por el autor

Se comprueba el correcto funcionamiento de la aplicacién mdvil, pues al momento de
acercar el tag NFC al terminal movil, la aplicacion se abre automaticamente y al igual que
la aplicacion web pide iniciar sesion para acceder a la informacion de los pacientes, debido

a que la aplicacion moévil también esta conectada a la base de datos y el servidor.

Rl © = 4 100%019:28

“nUniversidad
Israel

César Andrés

Zamora Albuja

Por favor
identifiquese

Msuario

Recordarme

Figura 4.42 Inicio de sesion en la aplicacion mévil
Fuente: Elaborado por el autor
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Al igual que la aplicacion web, en la aplicacion movil si se ingresa un usuario

incorrecto pide verificar los datos, caso contrario no se puede acceder a la informacion.

N ®F a100%019:29

s Universidad

Israel

César Andrés
Zamora Albuja
Por favor
identifiquese

Usuario

Clave
Error. verifique sus datos

Recordarme

© 2017-2019

Figura 4.43 Mensaje de error en la aplicacién mévil
Fuente: Elaborado por el autor

Una vez que se ha iniciado la sesion, se abre la pagina de presentacion de la aplicacion,
con las mismas interfaces de la pagina web, es decir, agregar, ver, editar o borrar la
informacion de un paciente.

Rl ® = .4 100%0M19:32

s Universidad

Israel

César Andrés
Zamora Albuja

NFC-médico =

Pacientes

Search:

Opciones 1 1D Nombre

24 Pérez Andrade Juan Luis

23 Jaramilio Basantes Carlos Fr
22 Ortega Esparza Ana Cristina
21 Bolafios Erazo Veronica Sofic
20 Montalvo Reyes Ana Lucia

Figura 4.44 Pagina de presentacion en la aplicacion movil
Fuente: Elaborado por el autor
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Se valida el buen funcionamiento de la aplicacion movil, ya que cuando se acerca el
Tag NFC al terminal movil, este de manera automatica nos permite visualizar la informacion

(ficha médica) correspondiente al ID guardado en dicho tag NFC.

RNl © F alo9xMW19:45

s Universidad
‘ Israel

César Andrés
Zamora Albuja

NFC-médico =
Ver o Modificar

Paciente

1- Datos del paciente

Nombre

Lascano Rosales Carmen Cecilia

Cédula

1001598376

Tipo de Sangre

B- v

Figura 4.45 Visualizacion de informacidn en la aplicacion movil
Fuente: Elaborado por el autor

Adicionalmente, ya que la aplicacion movil tiene las mismas funcionalidades de la
aplicacion web, se puede realizar cambios en la informacion del paciente y almacenar los
mismos de manera automatica en la base de datos, permitiendo la actualizacion de la

informacion al instante.

4.4 Andlisis de resultados

Una vez realizadas las pruebas a los diferentes componentes del sistema, en la tabla

4.1 se observan los resultados obtenidos.

Tabla 4.1

Resultados de funcionamiento
Prueba Resultado Cumple No cumple
Acceso al servidor y la Se puede acceder utilizando X
pagina Web cualquier navegador web

disponible, sin importar el tipo
de dispositivo a utilizar (PC,
Tablet, Smartphone, etc.)
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Configuracion de
seguridad

Conexidn entre base de
datos, pagina web y
aplicacion movil

Crear, editar o borrar la
informacidn de un paciente

Conexion entre PC de
control y dispositivo
programador de Tags NFC

Grabado de la ID del
paciente en el tag NFC

Aplicacion Movil

Si no cuenta con el usuario y
contrasefia correspondiente, no
se puede acceder a la
informacién del paciente.

Se estable la conexion deseada,
permitiendo la visualizacion y
actualizacion de informacion
en tiempo real.

Se realiza el ingreso de la
informacién nueva o
modificada, la misma que se
almacena en la base de datos.
Se efectda transmision de la ID
del paciente desde el servidor
hacia el dispositivo, a través de
la PC mediante conexion USB.
Se graba sin ningln problema
el ID correspondiente en el tag
NFC (tarjeta o llavero).
Permite la visualizacién de la
informacién correspondiente al
ID grabado en el tag NFC de
forma automatica. Ademas, se
puede modificar y guardar los
cambios de la informacion
instantanea.

Fuente: Elaborado por el autor



CONCLUSIONES

Se realizé un disefio compacto y funcional del dispositivo programador de Tags NFC,
de modo que a traveés de la interfaz grafica de usuario (pagina Web) desarrollada, permite

grabar el codigo ID Unico del paciente en el Tag (tarjeta o llavero) NFC.

La aplicacion movil del proyecto se comunica con la base de datos, motivo por el cual
se accede a la informacion (ficha médica) de los pacientes de forma sencilla y rapida.

La base de datos para este proyecto fue realizada en la plataforma phpmyadmin, a partir
de la cual se puede generar el codigo MySQL con las respectivas tablas.

La tecnologia NFC no esta disefiada para la transmisién masiva de datos, por lo que para
este proyecto se almacena una funcion para abrir la aplicacion mavil de forma automatica
y un identificador (ID del paciente) que se encarga de enlazar la aplicacion con la

informacidn correspondiente en la base de datos.

La informacion de los pacientes es actualizada al instante, debido a que la base de datos

esta almacena en el servidor web.

El control de acceso hacia la informacién del paciente se realiza mediante el registro de
un usuario y contrasefia, con el fin de que solo usuarios autorizados puedan visualizar

y/o modificar la informacion.



RECOMENDACIONES

Se pueden implementar sistemas paralelos, como por ejemplo un sistema para verificar
que se haya realizado la visita diaria del médico al paciente (control de asistencia), ya
que se le podra asignar un ID Unico al médico, el mismo que se podria vincular con el

sistema de control de acceso a la casa de salud.

En el mismo dmbito de salud se puede implementar un sistema para el control del
suministro de medicamentos verificando horarios y dosis, ademéas de que al personal
encargado de esta tarea se le podria asignar un ID Unico, con la finalidad de una vez se
haya suministrado dicho medicamento al paciente, se registre el mismo solo si se ingresa
el ID antes mencionado; de esta manera se lograra identificar si por cualquier causa se le

suministro al paciente un medicamento equivocado, la persona responsable del error.

A nivel nacional se puede crear una base de datos de todas las casas de salud del pais
para permitir el acceso a la informacién actualizada del paciente, en el caso de una

emergencia.

De manera global cada casa de salud del pais podria entregar un Tag NFC con su ID a
cada paciente, para que este lo ande a llevar con él en su billetera o maleta, asi en un rato
de emergencia, suponiendo que el paciente esta inconsciente, el personal autorizado a
mirar la informacién, podria consultar cuales son los medicamentos que no se le puede

suministrar a dicho paciente.
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Anexo 1. Manual de usuario

PROGRAMADOR DE TAGS NFC

1~ e

MANUAL DE USUARIO
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INTRODUCCION

En este manual el usuario encontrara toda la informacion necesaria para la operacion
del sistema y del dispositivo programador de tags NFC. Se identifica cada una de las
diferentes interfaces a las que el usuario puede acceder, los botones que posee y cada una de
sus caracteristicas. Se realiza una explicacion a detalle de todos los pasos seguir para el
correcto ingreso de la informacion médica de un paciente en el formulario (ficha médica).
Se indica el procedimiento a seguir para grabar la ID Unica de cada paciente, en el elemento
NFC pasivo (Tags NFC). Se detalla como se visualiza y/o modifica la informacion de un
paciente a través del uso de una aplicacion movil (APP) instalada en un Smartphone que

posea un lector de tags NFC.
HARDWARE
Descripcion de partes y accesorios

Las partes principales que conforman la construccion del dispositivo programador de

tags NFC son:

e Placa electronica de conexiones.

e Microcontrolador (Atmega 328)

e Moddulo de lectura/escritura NFC (PN532)
e Salida de conexion USB (CP2102)

e Contenedor

Vista exterior del dispositivo

Contenedor del Programador NFC
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Vista interior del dispositivo

Dispositivo Programador de Tags NFC

Placa electronica de conexiones
Microcontrolador (Atmega 328)

Madulo de lectura/escritura NFC (PN532)
Salida de conexion USB (CP2102)

Contenedor

o~ w0 DN

GUIA DE USO

1) Conecte el dispositivo programador de tags NFC a la PC de control (conexion USB).

2) Ingrese a cualquier navegador web instalado en la PC (Google Chrome, Mozilla Firefox,
Internet Explorer, etc.).

3) Digite o ingrese a la direccion URL (www.cesarzamorauisrael.com/login.php),

aparecera la siguiente pagina.


http://www.cesarzamorauisrael.com/login.php
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quro | cesarzamorauisragl.com/loginph wr @ 0:
Por favor identifiquese

Pagina de Inicio de sesion

4) Ingrese el usuario y la contrasefia proporcionados por el administrador del sistema.
5) Se abrira la pagina de presentacion, en la cual usted podré visualizar las diferentes
interfaces (botones) de usuario disponibles.

J @ enese 3¢ 77+ YOO =i

Opciones T Nombre G Sangre

24 e o Tl 1004973302 o=
23 Jaramilic Basantes Carlos Francisco 1000287943 As
2 Fritera e Smm Ereins 0400672495 @
n Bolaos Erazo Veronica Sofia 1705234789 Ar
20 Mantalvo Reyes Ana Lucia 1002507327 o-
19 Chavez Lastra Esbeban Ricardo 1000368421 o
17 Portilla Vielez Mayra Alejandra 1706495821 @

14 Lascano Rosales Carmen Cecilia 1001598376 B-

Showing 1 to 11 of 11 entries
Pagina de presentacion

Botones

- NFC-médico / Pacientes: Permite regresar al menu principal.

- Agregar Nuevo: Permite crear un formulario (ficha médica) nuevo, para un paciente
gue nunca antes ha permanecido internado en dicha casa de salud.

- Ver: Permite visualizar y/o modificar el formulario (ficha médica) de un paciente
que ya se ha registrado antes o permanece internado en dicha casa de salud.

- Borrar: Permite borrar la informacion del sistema, en algun caso que esta ya no vaya

a ser requerida, como por ejemplo si se da en deceso del paciente.
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- Search: Permite realizar una busqueda inteligente de la informacién del paciente,
por ejemplo, solo colocando un nombre, un apellido, el niUmero de cédula, etc.
- Cerrar sesion: Permite salir del sistema.
6) Al dar clic en el boton “Agregar Nuevo”, se abre el formulario (ficha médica), es aqui

en donde se debe ingresar todos los datos (informacion) del paciente solicitados.

@ NFC-médico
y

&« C @ Noes

Ver o Maodificar Paciente

1- Datos del paciente

Nombre

Nombre
Cédula

ClL
Tipo de Sangre

Seleccione

Habitacion

Habitacién

Cama
Cama

Formulario (ficha médica)

7) Para almacenar la informacion, se debe dar clic en el boton “Crear paciente”.

7- Indicaciones y medicacidn de alta hospitalania
8- Condicion de egreso y prondstico

9- Médicos tratantes

Crear paciente

Boton “Crear paciente”

8) Al dar clic en el boton “Ver”, se abre el formulario (ficha médica), con los datos
(informacion) del paciente seleccionado, aqui es donde se actualiza y/o modifica la

informacién del paciente.
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@ NFC-médico x 04+ E=Tfal ]
v

¢« G @ Noesseguro | cesarzamorauisrael.com fverphp?ver=si&pac_id=23 # @®@ 0 :

NFC-médico P

Ver o Modificar Paciente

1- Datos del paciente

Nombre

Jaramilio Basantes Carlos Francisco

Ceduls

1000287943

Tipo de Sangre

A+

Sexo

MASCULINO

Cama

Formulario con datos del paciente

En este sitio tenemos tres botones, cuyas funciones son:

- Volver al listado de pacientes: Permite regresar al menu principal.

- Guardar Cambios: Permite almacenar la informacion del paciente, con los cambios
y/o actualizaciones realizadas.

- Grabar Tarjeta: Permite enviar el ID Unico de cada paciente al dispositivo
programador, para que, a través de este, se grabe dicho ID en el tag NFC (tarjeta o

Ilavero).

Tags NFC

9) Antes de dar clic en el boton “Grabar Tarjeta”, asegurese de haber colocado el tag

sobre el dispositivo programador.
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Tag NFC sobre el dispositivo programador

10) Si el grabado del ID en el tag fue exitoso, escuchara un tono de verificacion.
11) Para visualizar la informacion correspondiente al ID grabado en el tag, debera instalar la
aplicacion movil (proporcionada por el administrador del sistema), en un Smartphone

que posea lector de NFC.
12) Una vez instalada la aplicacién, en su movil aparecera de la siguiente manera.

XK

Blsqueda por Carpeta AVG Protection ~ Wps Wpa
voz Tester

> A B &

Fing ABA English NFC_1 Carpeta

= & 0

OpenSignal

Aplicacion mavil para lectura de tags NFC
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13) Para leer el tag NFC, tiene que activar la funcion en su terminal mévil, sequido acércalo
al tag, y al igual que la aplicacién web se abrird automaticamente la pagina de loing y le

pedira que ingrese el usuario y la contrasefia respectiva.

Rl © = 4 100%019:28
Universidad
~ Israel

César Andrés
Zamora Albuja
Por favor
identifiquese

lJ;uam)

Clave

Recordarme

2017-2019

Inicio de sesion en la aplicacion movil
14) Una vez que haya iniciado la sesion, estard dentro de la pagina de presentacion de la

aplicacion movil (similar a la pagina web).

Rl ©® = .4 100%M19:32

Universidad

Israel

César Andrés
Zamora Albuja

NFC-médico p—

Pacientes

Search:

Opciones 1 1D Nombre

24 Pérez Andrade Juan Luis

23 Jaramilio Basantes Carlos Fr
22 Ortega Esparza Ana Cristina
21 Bolafios Erazo Veronica Sofi:
20 Montalvo Reyes Ana Lucia

Pagina de presentacion en la aplicacion movil
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15) Para leer la informacion correspondiente al 1D almacenado en el tag, lo Unico que se
debe realizar es acercar nuevamente el Smartphone al tag NFC, y de manera automatica

la aplicacion le mostrara la informacion del paciente.

N ©F al9o%M19:45

fenUniversidad
- Israel

César Andrés
Zamora Albuja

NFC-médico —

Ver o Modificar
Paciente

1- Datos del paciente

Nombre

Lascano Rosales Carmen Cecilia

Cédula

1001598376

Tipo de Sangre

B v
Visualizacion de informacidn en la aplicacion mévil
16) Finalmente, si se desea agregar, modificar y/o actualizar la informacion del paciente

mediante el uso de la aplicacién movil, se le puede realizar ya que la aplicacion posee
las interfaces adecuadas para cumplir con dicho fin.

SOLUCION DE PROBLEMAS MAS COMUNES

- Sino logra acceder al sitio web, verifique la conexion a Internet en su dispositivo (PC,
Tablet, Smartphone, etc.).

- Sial acercar el Smartphone al Tag NFC y no obtiene ninguna respuesta, quiere decir que
el lector NFC del terminal mdvil esta desactivado o no posee el mismo.

- Sial acercar el Tag NFC al Smartphone no visualiza la informacion, quiere decir que el
tag (tarjeta o llavero) esta vacio.

- Sino escucha el tono de verificacion de grabado, quiere decir que no se grabo el ID del
paciente en el tag NFC, tiene que volver a grabar.

- Sinota que se demora al momento de modificar y guardar la informacion, esta teniendo

problemas con su conexion a Internet.

CONTACTO PARA SOPORTE TECNICO

César Zamora az zamora@hotmail.com
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INTRODUCCION

Este manual describe los pasos necesarios para cualquier persona que tenga ciertas
bases en electrénica y sistemas informaticos pueda realizar la instalacion del prototipo y
sistema creado para la administracion de la informacion (ficha médica) de pacientes

internados en una casa de salud.

Es importante tener en cuenta que en el presente manual se hace mencion a las
especificaciones minimas de hardware y software para la correcta instalacion y

funcionamiento del prototipo y sistema.

OBJETIVOS
General

Brindar la informacion necesaria para poder realizar la instalacion y configuracion del

sistema y dispositivo programador de tags NFC.

Especificos

- Representar la funcionalidad técnica de la estructura, disefio y definicién del sistema.

- Definir adecuadamente el procedimiento de instalacion del sistema.

- Detallar la especificacion de los requerimientos de hardware y software necesarios para

la instalacion del sistema.

- Describir las herramientas utilizadas para el disefio y desarrollo del prototipo.
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1. REQUERIMIENTOS TECNICOS.

1.1 Requerimientos minimos de hardware
- Procesador: Core
- Memoria RAM: Minimo: 1 Gigabytes (GB)

- Disco Duro: 100Gh.

1.2 Requerimientos minimos de software
- Privilegios de administrador

- Sistema Operativo: Windows XP/Vista/8/10

2. HERRAMIENTAS UTILIZADAS PARA EL DESARROLLO WEB

2.1 PHP

Es un Lenguaje de Programacion para trabajar paginas Web ofreciendo la ventaja de
mezclarse con HTML. Las ejecuciones son realizadas en el servidor y el cliente es el
encargado de recibir los resultados de la ejecucién. Si el cliente realiza una peticion, se
ejecuta el intérprete de PHP y se genera el contenido de manera dindmica. Permite conexion
con varios tipos de Bases de Datos como: MySql, Oracle, Postgress, SQL Server, etc. Este
lenguaje de programacion puede ser ejecutado en la gran mayoria de sistemas operacionales

y puede interactuar con servidores web populares.
2.2 MYSQL

Es un manejador de Bases de Datos, el cual permite multiples hilos y mdaltiples

usuarios, fue desarrollado como software libre.

Aungue se puede usar sobre varias plataformas es muy utilizado sobre Linux. Es libre

para uso en servidores web.

Ofrece ventajas tales como facil adaptacion a diferentes entornos de desarrollo,
interaccidn con lenguajes de programacion como PHP, Java Script y fécil integracion con

distintos sistemas operativos.
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2.3 SERVIDOR WEB

El servidor web utilizado estd disponible para diferentes plataformas de Sistemas
Operativos entre otros Windows, Linux, Mac y NetWare.

Ofrece ventajas tales como independencia de plataforma, haciendo posible el cambio
de plataforma en cualquier momento; creacion de contenidos dindmicos, permitiendo crear

sitios mediante lenguajes PHP.

Su soporte técnico esté disponible las 24 horas del dia, durante los 7 dias de la semana,
ademas es accesible ya que existe una comunidad que esta disponible en foros, canales de
comunicacion y servidores de noticias, donde hay gran cantidad de usuarios disponibles para

cuando surge algun problema.

3. HARDWARE (Dispositivo programador de Tags NFC)

3.1 Elementos principales

El dispositivo estd conformado por tres elementos fundamentales, estos son: el
microcontrolador, el médulo lector/escritor NFC y el mddulo conversor de USB a TTL.

3.1.1 Microcontrolador ATmega 328

Se trata de un circuito integrado, el cual tiene la capacidad de ejecutar instrucciones
que se encuentran almacenadas en su memoria a traves de un lenguaje de programacion de
alto nivel, sus principales bloques se dividen en unidad central de procesamiento, memoria

y periféricos de E/S.

ATMega328

3.1.2 PN532- Mddulo NFC RFID

La NFC es un protocolo disefiado para que los teléefonos inteligentes y dispositivos
similares establezcan una comunicacion por radio al tocarlos o acercarlos, por lo general no

mas de unos pocos centimetros. Este tipo de comunicacidn es necesaria para un intercambio
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de datos simple y rapido entre dispositivos. Para establecer esta comunicacién NFC podemos
usar este MODULO PN532. Este mddulo acttia como un médem para enviar y recibir datos.
El PN532 es un médulo NFC RFID (identificacion por radiofrecuencia) y es muy popular
en aplicaciones NFC.

NFC MODULE V3

00000000 0

GND O
vee O
™o O
RxD O

PN532- M6dulo NFC RFID

3.1.3 Mddulo CP2102 Conversor USBa TTL

Ideal para aplicaciones con puerto serial entre PC y microcontroladores Arduino, PIC.
Convierte cualquier puerto USB en un puerto serial a nivel TTL. Ideal para comunicarse con
circuitos provisionales o definitivos de manera extremadamente sencilla a través de un
puerto USB.

Moédulo CP2102 Conversor USB a TTL
3.2 Disefio del hardware
Es el disefio esquematico del programador NFC, es decir, el circuito de conexiones

entre el microcontrolador y los diferentes componentes del programador. En la se muestra
el disefio del programador.
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Disefio esquematico del programador de tags NFC

3.3 Configuracién del hardware

Para la configuracion o programacion del hardware del sistema de control del presente
proyecto, se opto por utilizar la plataforma Arduino, puesto que presenta ciertas ventajas
tanto en hardware como en software, y ademas que Arduino es de bajo costo y muy flexible
en comparacion con otras tecnologias. En el presente proyecto se hace uso del
Microcontrolador (ATmega 328) como un escudo de comunicacion para la plataforma
ARDUINO, basicamente para configurar un modo de comunicacion entre dispositivos, para
un intercambio rapido de datos con el mddulo (PN532), el cual se lo utiliza como un lector

y escritor de NFC.

[ =% grabador NDEF Arduinc 1.8 | |
Archive Editar Programa Herramie;

agrabador_NDEF

5E void sesup() {
Serizl_begin (1152
pinMode{s , OUTFUT);

Editor de codigo de Arduino
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4. BASE DE DATOS

Para realizar la base de datos en la cual se almacena la informacion de todos los
pacientes se utilizo PhpMyAdmin, que es una herramienta que se ofrece desde los paneles
de control (cPanel) de los alojamientos web de HOSTING (servidor) con la que podemos
manejar y administrar nuestra base de datos MySQL (sistema de gestion de base de datos
relacional de codigo abierto, basado en lenguaje de consulta estructurado). Aqui es donde
creamos y modificamos la base de datos, asi también nos permite gestionar las tablas de la

misma.

Dentro del gestor PhpMyAdmin (ver figura 6), se tiene creada la base de datos
denominada “nfcmedico”, la misma contiene dos tablas una denominada “pacientes” y la

otra “usuarios”.

P h P B 7 Senvidor: localhost:3306 » [ Base de datos: nfemedico # A

Do i § 4 Estructura | Lf SQL \ Buscar (] Generarunaconsulta =} Exportar [& Importar | #° Operaciones | 4% Rutinas (& Eventos = = Mas
@ 0]

Reciente  Favoritas
@ Filtros
T- J information_schema

Que contengan |a palabra
=L | nfemedico

d Nueva Tabla »  Accion Filas @ Tipo  Cotejamiento Tamaiio Residuo a depurar
+.4 paciontes pacientes g [ Examinar 37 Estructura & Buscar 3¢ Insertar & Vaciar @ Eliminar 19 InnoDB  utfB_general ci 1518
B ustsarios usuarios g -] Examinar Js Estructura - Buscar 3« Insertar {iVaciar @ Eliminar 1 MylSAM utfd_general_ci 218
2tablas  Nimero de filas 11 MylSAM latin1_swedish_ci 12 ke 28
L Seleccionar tado Para los elemeantos que estan marcados: ¥

(S, Imprimir 5 Diccionario de datos

g Crear tabla

Nombre: Nimero de columnas: |4

Continuar

u Consola

Gestor PhpMyAdmin

La primera tabla denominada “pacientes” (ver figura 7), es la que se utiliza para
almacenar todos los datos de los pacientes, como por ejemplo los nombres, teléfonos, edad,
medicamentos, tratamientos, etc.
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php B Cf Servidor localhost:3306 » @ Base de datos: nfemedico » [ Tabla pacientes =

poIGe [E] Examinar i Estructura | [ SQL 4 Buscar ¥ Insertar |=} Exportar | [&@ Importar 4° Operaciones =25 Disparadores
@0
Reciente  Favoritas

= « Mostrando filas 0 - 9 (total de 10, La consulta tardé 0.0007 segundes.)

+L11 information_schema N .
I = SELECT * FROM “pacientes

=L 1 nfemedico
Nueva Perfilando [Editar en linea] [ Editar | [ Explicar SQL ] [ Crear cédigo PHP ][ Actualizar]
T__]f_ pacientes
.34 usuarios Mostrar todo | Nimero de filas: |25 v Filtrar filas: | Buscar en esta tabla Ordenar segin laclave: | Ninguna v
+ Opciones
P, ¥ pac_id pac_nombre pac ci pac_sangre pac_sexo  pac_fecha pac_edad  pac_habitacion  pac_cama pac_dir
n Vinueza Estados
& Editar ¢ Copiar @ Borrar 10 Gomez Luis 1003070395 O+ MASCULING 2019-05-23 18:26:46 32 503 7 y José R
Antonio Oe5-12¢
2 Buitron Meja lbanzhl
o« Editar #& Copiar @ Borrar 12 1001532987 O+ FEMENING  2019-05-23 18:41:15 54 108 2 Pedro M
Ana Maricela 138
N Montalva
& Editar % Copiar @ Borrar 13 Negrete 1000487954 A- MASCULINO 2019-06-06 09:10:20 29 507 A Tulcan
Ramiro
. Fosles —
& Editar % Copiar @ Bomrar [LAJ e 1001598376 B- FEMENINO  2019-06-06 09:12:49 58 105 7 Gonzale
Cecilia b
Portilla Velez Atuntaqu
m Consolali,, L: Canise @ Raror - 172405801 N EEMENINA 9046 N2 98 194400 A0 ana ~ Pnnenl T

Tabla de Datos “pacientes”

La segunda tabla denominada “usuarios”, es la que se utiliza para asignar un usuario

y contrasefia tanto al personal médico como al de enfermeria.

php M ) Servidor localhost:3306 » @ Base de dalos: nfcmedico » ) Tabla: usuarios # =
pOTIGE [F Examinar 3 Estructura [ SQL = 4 Buscar ¥ Insertar =} Exportar | [& Importar J° Operaciones % Disparadores
Reciente Favoritas
= « Mostrando filas 0 - 0 (total de 1, La consulta tardé 0.0004 segundos.)

B4 information_schema
=0 nfcmedico

SELECT * FROM “usuarios’

Nueva Perfilando [Editar en linea] [ Editar ] [ Explicar SQL ] [ Crear cédigo PHP ] [ Actualizar]

T'—k pacientes.
4 usuarios Mostrar todo | Nimerodefilas: | 25 v Filtrar filas: | Buscar en esta tabla

+ Opciones

T v usu_id usu_user usu_pass usu_nombre

& Editar %¢ Copiar @ Borrar 1 operador operador  Operador
+ Seleccionartodo  Para los elementos que estén marcados:  # Editar 3¢ Copiar @ Borrar 5} Exportar
Mostrar todo | Nimerodefilas: |25 v Filtrar filas: | Buscar en esta tabla

Operaciones sobre los resultados de la consulta

(S Imprimir 3 Copiar al portapapeles (=} Exportar gl Mostrar grafico (i3 Crear vista

W Consola

Tabla de Datos “usuarios”

5. PAGINA WEB

Para la administracion de la informacion de la base de datos se cuenta con una
aplicacion Web, la misma que permite a las personas, crear, ver, modificar y eliminar la
informacidn y que no necesariamente conocen el lenguaje MySQL, modificar la informacién
de la base de datos, la aplicacion web permite de manera intuitiva y rapida realizar estas
acciones, solo necesitan tener una cuenta otorgada por el administrador para modificar la

informacion.
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Por lo antes expuesto, y con la finalidad de crear y editar los diferentes archivos de la
pagina web de manera fécil, se utiliza el editor de codigo de programacion denominado
“Sublime Text” (ver figura 9).

% Sublime Text

FOLDERS

ublime Text

6. APLICACION WEB

Para el disefio de la aplicacion web se utilizo la plataforma MIT APP INVENTOR (ver
figura 10), la cual es muy utilizada para la creacion y programacion de aplicaciones en el
sistema Android.

B MIT App Inventor | Explore MIT X RV R) e x [ (ESHToll™ X

&« c @ ® #& ai2.appinventor.mit.edu/#6444474018955264 | | Q Search noe& =

¥ Mas visitados @ Comenzar a usar Firefox @) Galeria de Web Slice @ Sitios sugeridos

—— 1 t Bui A
B2 APP INVENTOR
NFC_1 Screenl v | Add Screen | Remove Screen Designer | Block
Palette Viewer Components Properties
User Interf: [Elbisplay hidden components in Viewer 8 Iscreem Screenl
— . Phone size (505,320) B © [@verticalarrangementl AboutScreen
@ CheckBox
p— Labell AccentColor
atePicker 7
STy, - - Label2 W Default
= »Universidad
Left:1 ~
Israel B o
: Alignvertical
ListPicker o , ; 3 NearField1 T
César Andrés 1op
= ListView . AppName
= : Zamora Albuja PP
=
\  Notifier 0 3
%5 PasswordTextBox g ‘
Wl Slider 7
& Spinner
« Switch
TextBox Icor
TimePicker ey

Plataforma Mit App Inventor

En esta plataforma se puede realizar y/o modificar el aspecto visual de la aplicacion
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»Universidad
Israel

César Andrés
Zamora Albuja

Interfaz visual de la Aplicacion

También aqui se realiza la programacion de la aplicacion, para lo cual la plataforma

tiene una seccion denominada bloques de programacion.

20 WebViewer! » e
- —

when [/ (I TagRead
~message
= global nfc_uitimo + kMY message - |
BT exiBoxi + W Text ~ ROl Nearieldt ~ M Lasthiessage - |
call GoToUnl
T RN | global url server ~

.. s[=¢ global nfc_ultimo

Bloques de programacion en la Aplicacion

7. GUIA RAPIDA DE MANTENIMIENTO

- Limpiar polvo y sustancias ajenas a los elementos que existen en el interior del
dispositivo programador NFC, con mucho cuidado evitando dafiar dichos elementos.

- Se debe limpiar con liquido no abrasivo la superficie externa del dispositivo programador
NFC y evitar que ingrese hacia el interior.
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- Realizar una inspeccion visual, tipo mantenimiento preventivo de los elementos que
conforman la placa electronica, revisando el buen estado de los puntos de suelda, para
evitar posibles cortocircuitos.

- En el servidor revisar periddicamente los filtros de seguridad, para garantizar la
seguridad del sitio web, eliminar vulnerabilidades.

- Realizar el andlisis y revision de funcionalidades y en general todo el funcionamiento
del sitio web.

- Afadir, eliminar o sustituir archivos y actualizar sus extensiones segun necesidades.

8. GUIA RAPIDA PARA SOLUCION DE PROBLEMAS MAS COMUNES

- Sitio web caido:

Existe la posibilidad de que el servidor esté caido, ya sea por un fallo del sistema
parcial, total o bien un problema de red; es posible que el servidor web no esté
funcionando debidamente, lo cual podria provocar que el sitio web se vea offline, aunque
el servidor esté online. Hay que contactarse con la administracion del servidor web

contratado.

- Problemas en la PC o red del usuario:

Es frecuente que el problema se origine en la PC o red del usuario, si se trata de un
fallo de parte del proveedor de Internet, por lo general se arregla en un par de horas a
mas tardar, pero si el problema esté en la PC del usuario hay que verificar que no existan

cortafuegos o antivirus que puedan estar bloqueando el ingreso al sitio.

- El usuario fue blogueado por el firewall del servidor:

Es comun que al usar datos de login incorrectos en reiteradas ocasiones el sistema
bloquee nuestra IP, lo cual hara que no podamos establecer conexion con el servidor ni
con los sitios alojados en él. Hay que contactarse con la administracion del servidor web

contratado.
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Problemas de conexion a Internet:

Si el sitio web no carga, lo primero que hay que ser es intentar ingresar a otro sitio,
ejemplo google.com, facebook.com, etc. Si otro sitio web si carga, entonces muy
probablemente haya un problema en el servidor o bien, fuimos bloqueados por el
servidor. Por el contrario, si otro sitio web tampoco carga, entonces es bastante probable
que el problema esté en nuestra conexion, en cuyo caso debemos comunicarnos con el

proveedor de Internet.

No puedo grabar la ID del paciente en el tag NFC:

El principal problema es que la conexién a Internet este fallando, generalmente
intermitencia en el servicio, en cuyo caso debemos comunicarnos con el proveedor de

Internet.

CONTACTO PARA SOPORTE TECNICO

César Zamora az zamora@hotmail.com
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Anexo 3. Archivos para la configuracién de la pagina web

Anexo 3.1 Archivo “index.php”

<?php
include 'session.php’;
if (isset($_GET["crear"])) {
$sgl = "INSERT INTO pacientes
(pac_nombre,
pac_ci,
pac_sangre,
pac_enfermedades,
pac_ficha
) VALUES (
'$_GET][pac_nombre]',
'$_GET|[pac_cil,,
'$_GET][pac_sangre]’,
'$_GET|[pac_enfermedades]',
'$_GET[pac_ficha]’);";
if (mysqgli_query($mysqgli, $sql)) {
}else {
}
¥
if (isset($_GET["del"])) {
$sql = "DELETE FROM pacientes
WHERE (pac_id="$_GETI[del]’);";
if (mysqli_query($mysqgli, $sql)) {

[/$errorsgl = "libro devuelto™;
}else {

[//$errorsgl = "Error updating record: " . mysqli_error($conn);
}

¥
if (isset($_GET["pac_id"])) {
if (isset($_GET["butt_borrar"])) {
$sql = "DELETE FROM pacientes
WHERE (pac_id="$_GET[pac_id]);";
if (mysqli_query($mysqgli, $sql)) {
}else {
}
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¥
if (isset($_GET["pac_habil"])) {
$sgl = "UPDATE pacientes
SET pac_habil="$_GET[pac_habil]'
WHERE (pac_id="$_GET][pac_id]);";
if (mysqli_query($mysqli, $sql)) {
}else {
}
}
if (isset($_GET["pac_acc_type"])) {
$sql = "UPDATE pacientes
SET pac_acc_type='$_GET[pac_acc_type]'
WHERE (pac_id="$_GET][pac_id]);";
if (mysqli_query($mysqli, $sql)) {
}else {
}
}
}
7>
<!doctype html>
<html lang="en">
<head>
<?php include 'head.php';?>
<title>NFC-médico</title>
</head>
<body>
<div class="container-fluid">
<nav class="navbar navbar-expand-lg navbar-dark bg-dark">
<a class="navbar-brand" href="index.php">NFC-médico</a>

<button class="navbar-toggler" type="button" data-toggle="collapse" data-
target="#navbarSupportedContent" aria-controls="navbarSupportedContent" aria-expanded="false" aria-
label="Toggle navigation">

<span class="navbar-toggler-icon"></span>
</button>
<div class="collapse navbar-collapse" id="navbarSupportedContent">
<ul class="navbar-nav mr-auto">
<li class="nav-item active">
<a class="nav-link" href="index.php">Pacientes <span class="sr-only">(current)</span></a>
</li>

<li class="nav-item">
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<a class="nav-link text-warning" href="logout.php">Cerrar sesion</a>
</li>
</div>
</nav>
<div class="row">
<div class="col-md-12">
<h1 class="h2">Pacientes
<a href="agregar.php">
<button type="button" class="btn btn-success">Agregar Nuevo</button>
</a>
</h1>

<table id="tablal" class="table table-striped table-bordered display nowrap compact order-column"
style="width:100%">

<thead>
<tr>
<th>Opciones</th>
<th>ID</th>
<th>Nombre</th>
<th>C.l.</th>
<th>Sangre</th>
<ftr>
</thead>
<tbody>
<?php
$sql = "SELECT * FROM pacientes ORDER BY pac_id DESC;";
Sresult = $mysqgli->query($sql);
if ($result->num_rows > 0) {
while($row = $result->fetch_assoc()) {
7>
<tr class="text-">
<td>
<a href="ver.php?ver=si&pac_id=<?php echo $row['pac_id]; ?>">
<button type="submit" class="btn btn-info btn-sm" name="butt_ver">Ver</button>
</a>
<a href="index.php?del=<?php echo $row['pac_id]; ?>">
<button type="submit" class="btn btn-danger btn-sm">Borrar</button>
</a>
</td>
<td><?php echo $row["pac_id"]; ?></td>

<td><?php echo $row["pac_nombre"]; ?></td>
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<td><?php echo $row["pac_ci"]; ?></td>

<td><?php echo $row["pac_sangre"]; ?></td>

<ftr>

<?php

}
}
»>

</tbody>
</table>
</div>
</div>

</div>

<?php include 'scripts.php';?>
<script type="text/javascript'>
$(document).ready(function() {
$(‘#tablal').DataTable( {
"lengthMenu™: [[-1, 50, 10], ["Todos", 50, 10]],
"scrollX": true,
"scrollY": 400,
"scrollCollapse™: true,
"search™: {
"smart": true
b
"paging": false
b
jOk
</script>
</body>

</htmlI>
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Anexo 3.2 Archivo “session.php”

<?php

header("Access-Control-Allow-Origin: *");

session_start();

header("Content-Type: text/html;charset=utf-8");

Serrorsgl =",

if (lisset($_SESSION['login_user']) && basename($_SERVER['PHP_SELF1) !="login.php’){
header("'location: login.php");

}

include 'mysglcon.php’;

$mysqli = new mysqgli($host, $mysqgluser, $mysqglpassword, $dbname, $port, $socket) or die (‘Could
not connect to the database server' . mysqli_connect_error());

$acentos = $mysqli->query("SET NAMES 'utf8");

”>
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Anexo 3.3 Archivo “mysqlcon.php”

<?php

$host="localhost";

$port=3306;

$socket="";

$mysqluser="nfc_user";
$mysqlpassword="B!N&P1!B94LP";
$dbname="nfcmedico";

?>



ANEXO 3- Archivos para la configuracion de la pagina web 108

Anexo 3. 4 Archivo “login.php”

<?php
include 'session.php’;
Serror=";
$success=";
if (isset($_POST['usernameT) || isset($_POST['password’)) {
if (empty($_POST['username’]) || empty($_POST['password])) {
$error = "Debe proporcionar Usuario y Clave";
}
else{
$username = $_POST['username'];
$password =$_POST['password1;

if ($result = $mysqli->query("SELECT * FROM usuarios WHERE usu_user="$username’ AND
usu_pass="$password"")) {

if(Sresult->num_rows>0){
$row = $result->fetch_array(MYSQLI_ASSOC);
if($username == $row["usu_user"] && $password == $row["usu_pass"]){
$ SESSIONT'login_user] = $row["usu_id"];
$result->free();
$mysqli->close();

header("location: index.php™);

Yelse{
$error="Error en usuario';
}
Yelse{
$error="Error. verifique sus datos’;
sleep(3);
¥
¥
¥
}
?>

<IDOCTYPE html>

<html lang="en">

<head>

<?php include 'head.php';?>
</head>

<body>

<div class="container text-center">
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<div class="row">
<div class="col"></div>
<div class="col">
<form class="form-signin" role="form" method="post">
<h1 class="h3 mb-3 font-weight-normal">Por favor identifiquese</h1>
<label for="inputEmail" class="sr-only">Usuario</label>

<input type="text" name="username" id="inputEmail"
placeholder="Usuario" required autofocus>

<label for="inputPassword" class="sr-only">Password</label>

<input  type="password" name="password" id="inputPassword"
placeholder="Clave" required>

<div class="text-danger">
<?php echo $error; 7>
</div>
<div class="checkbox mb-3">
<label>
<input type="checkbox" value="remember-me"> Recordarme
</label>

</div>

class="form-control"

class="form-control"

<button class="btn btn-Ig btn-primary btn-block" type="submit">Entrar</button>

<p class="mt-5 mb-3 text-muted">&copy; 2017-2019</p>
</form>
</div>
<div class="col"></div>
</div>

</div>

<script src="js/jquery-3.3.1.slim.min.js" crossorigin="anonymous"></script>

<script src="js/popper.min.js" crossorigin="anonymous"></script>

<script src="bootstrap/js/bootstrap.min.js" crossorigin="anonymous"></script>

</body>

</htmlI>
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Anexo 3.5 Archivo “head.php”

<meta charset="utf-8">

<meta name="viewport" content="width=device-width, initial-scale=1, shrink-to-fit=no">
<link rel="stylesheet" href="bootstrap/css/bootstrap.min.css">

<link rel="stylesheet" href="css/dataTables.bootstrap4.min.css" >

<link rel="stylesheet" href="css/style.css">
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Anexo 3. 6 Archivo “scripts.php”

<script src="https://code.jquery.com/jquery-3.3.1.slim.min.js" integrity="sha384-
g8i/X+965Dz00rT7abK41JStQIAqVgRVzpbzo5smXKp4YfRvH+8abtTE1Pi6jizo"
crossorigin="anonymous"></script>

<script src="https://cdnjs.cloudflare.com/ajax/libs/popper.js/1.14.7/umd/popper.min.js"
integrity="sha384-U02eT0CpHqdSJQ6hJty5KVphtPhzWj9WO1cIHTMGa3IDZwrnQq4sF86dIHNDzOW1"
crossorigin="anonymous"></script>

<script src="https://stackpath.bootstrapcdn.com/bootstrap/4.3.1/js/bootstrap.min.js"
integrity="sha384-JjSmVgydOp3pXB1rRibZUAY ol ly6OrQ6VrjlEaFf/nJGzIxXFDsf4x0xIM+B0O7jRM"
crossorigin="anonymous"></script>

<script  type="text/javascript”  src="https://cdn.datatables.net/v/bs4/dt-1.10.18/b-1.5.6/b-colvis-
1.5.6/b-html5-1.5.6/b-print-1.5.6/cr-1.5.0/fc-3.2.5/r-2.2.2/rr-1.2.4/datatables.min.js"></script>
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Anexo 3.7 Archivo “agregar.php”

<?php
include 'session.php’;
?>
<ldoctype html>
<html lang="en">
<head>
<?php include 'head.php';?>
<title>NFC-médico</title>
</head>
<body>
<div class="container-fluid">
<nav class="navbar navbar-expand-lg navbar-dark bg-dark">
<a class="navbar-brand" href="index.php">NFC-médico</a>

<button class="navbar-toggler" type="button" data-toggle="collapse" data-
target="#navbarSupportedContent" aria-controls="navbarSupportedContent" aria-expanded="false" aria-
label="Toggle navigation">

<span class="navbar-toggler-icon"></span>
</button>
<div class="collapse navbar-collapse" id="navbarSupportedContent">
<ul class="navbar-nav mr-auto">
<li class="nav-item active">
<a class="nav-link™ href="index.php">Pacientes <span class="sr-only">(current)</span></a>

</li>

<li class="nav-item">
<a class="nav-link text-warning" href="logout.php">Cerrar sesion</a>
</li>
</div>
</nav>
<div class="row">
<div class="col-md-12">
<h1 class="h1">Ver o Modificar Paciente </h1>
<a href="index.php">
<button type="button" class="btn btn-success btn-sm">Volver a listado de pacientes</button>
</a>
<?php
?>
<h2 class="text-primary">1- Datos del paciente</h2>

<form action="ver.php" name="form_cambia" method="post">
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<div class="form-group™>
<label for="pac_nombre">Nombre</label>

<input type="text" class="form-control" id="pac_nombre" name="pac_nombre"
placeholder="Nombre">

</div>
<div class="form-group™>
<label for="pac_ci">Cédula</label>
<input type="number" class="form-control" id="pac_ci" name="pac_ci" placeholder="C.I." >
</div>
<div class="form-group™>
<label for="pac_sangre">Tipo de Sangre</label>
<select class="form-control" id="pac_sangre" name="pac_sangre">
<option value="0">Seleccione</option>
<option value="0-" >0O-</option>
<option value="0+" >O+</option>
<option value="A-" >A-</option>
<option value="A+" >A+</option>
<option value="B-" >B-</option>
<option value="B+" >B+</option>
<option value="AB-" >AB-</option>
<option value="AB+" >AB+</option>
</select>
</div>
<div class="form-group">
<label for="pac_sexo">Sexo</label>
<select class="form-control" id="pac_sexo" name="pac_sexo">
<option value="0">Seleccione</option>
<option value="MASCULINO" >MASCULINO</option>
<option value="FEMENINO" >FEMENINO</option>
</select>
</div>
<div class="form-group">
<label for="pac_edad">Edad</label>

<input type="number" class="form-control" id="pac_edad" name="pac_edad" placeholder="Edad"

</div>
<div class="form-group">
<label for="pac_habitacion">Habitacidn</label>

<input  type="text" class="form-control” id="pac_habitacion" name="pac_habitacion"
placeholder="Habitacion" >

</div>
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<div class="form-group™>
<label for="pac_cama">Cama</label>
<input type="text" class="form-control" id="pac_cama" name="pac_cama" placeholder="Cama" >

</div>

<div class="form-group™>
<label for="pac_direccion">Direccion</label>

<input  type="text"  class="form-control" id="pac_direccion”  name="pac_direccion"
placeholder="Direccion" >

</div>
<div class="form-group™>
<label for="pac_telefono">Teléfono</label>

<input type="text" class="form-control" id="pac_telefono" name="pac_telefono"
placeholder="Teléfono" >

</div>
<div class="form-group">
<label for="pac_f _nac">Fecha naciemiento</label>

<input type="date" class="form-control" id="pac_f nac" name="pac_f _nac" placeholder="Fecha
nacimiento™ >

</div>
<div class="form-group™>
<label for="pac_f_ingreso">Fecha ingreso</label>

<input  type="date"  class="form-control" id="pac_f ingreso"  name="pac_f ingreso"
placeholder="Fecha ingreso" >

</div>
<div class="form-group">
<label for="pac_f actu">Fecha actualizacion</label>

<input type="date" class="form-control" id="pac_f_actu” name="pac_f_actu" placeholder="Fecha
actualizacion" >

</div>
<div class="form-group">
<label for="pac_f_egreso">Fecha Egreso</label>

<input type="date" class="form-control" id="pac_f _egreso" name="pac_f egreso"
placeholder="Fecha Egreso" >

</div>
<div class="form-group">
<label for="pac_dias">Dias de hopitalizacién</label>

<input type="number" class="form-control" id="pac_dias" name="pac_dias" placeholder="Dias de
hopitalizacion" >

</div>
<h2 class="text-primary">2- Resumen del cuadro Clinico</h2>

<div class="form-group™>
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<label for="pac_ant_pato">Antecedentes personales patologicos</label>

<textarea class="form-control" id="pac_ant_pato" name="pac_ant_pato" rows="2"></textarea>
</div>
<div class="form-group">

<label for="pac_ant_no_pato">Antecedentes personales no patolégicos</label>

<textarea class="form-control" id="pac_ant_no_pato" name="pac_ant_no_pato"
rows="2"></textarea>

</div>
<div class="form-group">

<label for="pac_ant_fam">Antecedentes familiares</label>

<textarea class="form-control" id="pac_ant_fam" name="pac_ant_fam" rows="2"></textarea>
</div>
<div class="form-group">

<label for="pac_ant_gine">Antecedentes gineco - obstétricos</label>

<textarea class="form-control" id="pac_ant_gine" name="pac_ant_gine" rows="2"></textarea>
</div>
<div class="form-group™>

<label for="pac_ant_quir">Antecedentes quirurgicos</label>

<textarea class="form-control" id="pac_ant_quir" name="pac_ant_quir" rows="2"></textarea>
</div>
<div class="form-group™>

<label for="pac_transfu">Transfusiones</label>

<textarea class="form-control" id="pac_transfu" name="pac_transfu" rows="2"></textarea>
</div>
<div class="form-group">

<label for="pac_alergias">Alergias</label>

<textarea class="form-control" id="pac_alergias" name="pac_alergias" rows="2"></textarea>
</div>
<div class="form-group">

<label for="pac_medicacion">Medicacién</label>

<textarea class="form-control" id="pac_medicacion" name="pac_medicacion"
rows="2"></textarea>

</div>
<h2 class="text-primary">3- Examen fisico</h2>
<div class="form-group">

<label for="pac_tension">Tensidn arterial</label>

<input type="text" class="form-control" id="pac_tension" name="pac_tension"
placeholder="Tensi6n arterial" >

</div>
<div class="form-group™>

<label for="pac_temperatura">Temperatura</label>
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<input type="text" class="form-control* id="pac_temperatura” name="pac_temperatura"”
placeholder="Temperatura" >

</div>
<div class="form-group™>
<label for="pac_peso">Peso</label>
<input type="text" class="form-control" id="pac_peso" name="pac_peso" placeholder="Peso" >
</div>
<div class="form-group">
<label for="pac_talla">Talla</label>
<input type="text" class="form-control" id="pac_talla" name="pac_talla" placeholder="Talla" >

</div>

<div class="form-group">

<label for="pac_otros">Otros</label>

<input type="text" class="form-control" id="pac_otros" name="pac_otros" placeholder="0Otros" >
</div>
<div class="form-group™>

<label for="pac_red">4- Resumen de examenes y diagndsticos</label>

<textarea class="form-control" id="pac_red" name="pac_red" rows="2"></textarea>
</div>
<div class="form-group™>

<label for="pac_ti">5- Tratamiento intrahospitalario</label>

<textarea class="form-control" id="pac_ti" name="pac_ti" rows="2"></textarea>
</div>
<div class="form-group">

<label for="pac_rec">6- Resumen de evolucién y complicaciones</label>

<textarea class="form-control" id="pac_rec" name="pac_rec" rows="2"></textarea>
</div>
<div class="form-group">

<label for="pac_imah">7- Indicaciones y medicacién de alta hospitalaria</label>

<textarea class="form-control" id="pac_imah" name="pac_imah" rows="2"></textarea>
</div>
<div class="form-group™>

<label for="pac_cep">8- Condicion de egreso y pronostico</label>

<textarea class="form-control" id="pac_cep" name="pac_cep" rows="2"></textarea>
</div>
<div class="form-group">

<label for="pac_mt">9- Médicos tratantes</label>

<textarea class="form-control" id="pac_mt" name="pac_mt" rows="2"></textarea>

</div>
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<button type="submit" class="btn btn-primary">Crear paciente</button>
<input type="hidden" name="insert" value="si" >
</form>
</div>
</div>
</div>
<?php include 'scripts.php";?>
<script type="text/javascript">
$(document).ready(function() {
3
</script>
</body>

</html>
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Anexo 3.8 Archivo “ver.php”

<?php
include 'session.php’;
$pac_id ="";
$nombre = """
$cedula ="
$sangre = "";
$enfermedades = "*;
if (isset($_POST["insert"])) {
$sgl = "INSERT INTO “pacientes’(
“pac_nombre’,
“pac_ci’,
“pac_sangre”,
“pac_sexo’,
“pac_edad’,
“pac_habitacion’,
“pac_cama’,
“pac_direccion’,
“pac_telefono”,
“pac_f _nac’,
“pac_f _ingreso’,
“pac_f actu’,
“pac_f_egreso’,
“pac_dias”,
“pac_ant_pato”,
“pac_ant_no_pato’,
“pac_ant_fam’,
“pac_ant_gine’,
“pac_ant_quir’,
“pac_transfu’,
“pac_alergias’,
“pac_medicacion’,
“pac_tension’,
“pac_temperatura’,
“pac_peso’,
“pac_talla’,
“pac_otros’,
“pac_red’,

“pac_ti’,
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)

“pac_rec’,
“pac_imah’,
“pac_cep’,

“pac_mt’

VALUES('$_POST[pac_nombre]’,

'$_POST[pac_ci],

'$_POST[pac_sangre]’,

'$_POST[pac_sexo]’,

'$_POST[pac_edad]',

'$_POST[pac_habitacion]',

'$ POST[pac_cama]’,

'$ POST[pac_direccion]’,

'$ POST[pac_telefono]',

'$ POST[pac_f nac],,

'$_POST[pac_f_ingreso]',

'$_POST[pac_f_actu]',

'$_POST[pac_f_egreso]’,

'$_POST[pac_dias]’,

'$_POST[pac_ant_pato]’,

'$_POST[pac_ant_no_pato]’,

'$_POST[pac_ant_fam]',

'$ POST[pac_ant_gine]',

'$ POST[pac_ant_quir]',

'$ POST[pac_transfu]',

'$ POST[pac_alergias]’,

'$ POST[pac_medicacion]’,

'$ POST[pac_tension]’,

'$_POST[pac_temperatura]’,

'$_POST[pac_peso]',

'$_POST|[pac_talla]',

'$_POST[pac_otros]',

'$_POST[pac_red]',

'$_POST[pac_ti]',

'$ POST[pac_rec]',

'$_POST[pac_imah]',

'$_POST[pac_cep]',

'$ POST[pac_mt]);";

if (mysqli_query($mysgli, $sql)) {
$pac_id = $mysqli->insert_id;
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}else {
/$errorsql = "Error updating record: " . mysqgli_error($conn);
¥
¥
if (isset($_POST["cambios™])) {
$pac_id =$_POST[pac_id7;
$sql = "UPDATE “pacientes’
SET
“pac_nombre” ='$_POST[pac_nombre]',
“pac_ci’ ='$_POST[pac_ci]’,
“pac_sangre” ='$_POST[pac_sangre]’,
“pac_sexo” ='$_POST[pac_sexo]',
“pac_edad” ='$ POST[pac_edad]’,
“pac_habitacion™ ='$_POST[pac_habitacion]',
“pac_cama’ ='$_POST[pac_cama]',
“pac_direccion™ ='$_POST[pac_direccion]',
“pac_telefono™ ='$_POST[pac_telefono]',
“pac_f _nac’ ='$_POST[pac_f _nac],
“pac_f_ingreso” ='$_POST[pac_f_ingreso]',
“pac_f_actu’ ='$_POST[pac_f_actu]’,
“pac_f_egreso” ='$_POST[pac_f _egreso]’,
“pac_dias® ='$_POST[pac_dias]’,
“pac_ant_pato” ='$_POST[pac_ant_pato]',
“pac_ant_no_pato” ='$_POST[pac_ant_no_pato]',
“pac_ant_fam® ='$_POST[pac_ant_fam]’,
“pac_ant_gine” ='$_POST[pac_ant_gine]',
“pac_ant_quir’ ='$_POST[pac_ant_quir]’,
“pac_transfu” ='$_POST[pac_transfu]',
“pac_alergias® ='$_POST[pac_alergias]',
“pac_medicacion” = '$_POST[pac_medicacion]',
“pac_tension” = '$_POST[pac_tension]',
“pac_temperatura® ='$_POST[pac_temperatura]’,
“pac_peso” ='$_POST[pac_peso]',
“pac_talla® ='$_POST[pac_talla]',
“pac_otros” ='$_POST[pac_otros]',
“pac_red” ='$_POST[pac_red]',
‘pac_ti° ='$_POST[pac_ti],
“pac_rec’ ='$_POST[pac_rec],
“pac_imah™ ='$_POST[pac_imah]',
“pac_cep” ='$_POST[pac_cep]',
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‘pac_mt’ ='$_POST[pac_mt]'
WHERE “pac_id" ='$_POST[pac_id]";";
if (mysqli_query($mysqli, $sql)) {
}else {
¥
}
if (isset($_GET["pac_id"])) {
$pac_id =$_GET["pac_id"];
}
if (isset($_GET["nfc_id"])) {
$pac_id =$_GET["nfc_id"];
}
$sql = "SELECT * FROM pacientes WHERE pac_id="$pac_id";";
Sresult = $mysgli->query($sql);
if ($result->num_rows > 0) {
if($row = $result->fetch_assoc()) {
$nombre = $row['pac_nombre'];
$cedula = $row['pac_ci';
$sangre = $row['pac_sangre';
$sexo = $row['pac_sexo';
}
}

7>
<ldoctype html|>
<html lang="en">
<head>
<?php include 'head.php';?>
<title>NFC-médico</title>
</head>
<body>
<div class="container-fluid">
<nav class="navbar navbar-expand-Ig navbar-dark bg-dark">
<a class="navbar-brand" href="index.php">NFC-médico</a>

<button class="navbar-toggler" type="button" data-toggle="collapse" data-
target="#navbarSupportedContent" aria-controls="navbarSupportedContent" aria-expanded="false" aria-
label="Toggle navigation">

<span class="navbar-toggler-icon"></span>
</button>
<div class="collapse navbar-collapse" id="navbarSupportedContent">

<ul class="navbar-nav mr-auto">
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<li class="nav-item active">
<a class="nav-link" href="index.php">Pacientes <span class="sr-only">(current)</span></a>
</li>
<li class="nav-item">
<a class="nav-link text-warning" href="logout.php">Cerrar sesion</a>
</li>
</div>
</nav>
<div class="row">

<div class="col-md-12">

<h1 class="h1">Ver o Modificar Paciente </h1>

<a href="index.php">

<button type="button" class="btn btn-success btn-sm">Volver a listado de pacientes</button>
<fa>

<a target="_blank" href="http://localhost/nfc-medico/grabar.php?grabar=si&pac_id=<?php echo
$pac_id; 2>">

<button type="button™ class="btn btn-info btn-sm d-none d-sm-inline-block™ >Grabar
Tarjeta</button>

<fa>
<?php
?>
<h2 class="text-primary">1- Datos del paciente</h2>
<form name="form_cambia" method="post">
<div class="form-group">
<label for="pac_nombre">Nombre</label>

<input type="text" class="form-control" id="pac_nombre" name="pac_nombre"
placeholder="Nombre"

value="<?php echo $nombre; ?>">
</div>
<div class="form-group">

<label for="pac_ci">Cédula</label>

<input type="number" class="form-control" id="pac_ci" name="pac_ci" placeholder="C.I."
value="<?php echo $cedula; ?>">

</div>
<div class="form-group">
<label for="pac_sangre">Tipo de Sangre</label>
<select class="form-control" id="pac_sangre" name="pac_sangre">
<option value="0">Seleccione</option>

<option value="0-" <?php if($sangre == "O-"){ echo "selected";} ?>>0-</option>
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<option value="0+" <?php if($sangre == "O+"){ echo "selected";} ?>>0O+</option>
<option value="A-" <?php if($sangre == "A-"){ echo "selected";} ?>>A-</option>
<option value="A+" <?php if($sangre == "A+"){ echo "selected";} ?>>A+</option>
<option value="B-" <?php if($sangre == "B-"){ echo "selected";} ?>>B-</option>
<option value="B+" <?php if($sangre == "B+"){ echo "selected";} ?>>B+</option>
<option value="AB-" <?php if($sangre == "AB-"){ echo "selected";} ?>>AB-</option>
<option value="AB+" <?php if($sangre == "AB+"){ echo "selected";} ?>>AB+</option>
</select>
</div>
<div class="form-group">
<label for="pac_sexo">Sexo</label>
<select class="form-control" id="pac_sexo" name="pac_sexo">
<option value="0">Seleccione</option>

<option value="MASCULINO" <?php if($sexo
?7>>MASCULINO</option>

<option value="FEMENINO" <?php if($sexo == "FEMENINO"){ echo "selected";}
?>>FEMENINO</option>

= "MASCULINO"){ echo "selected";}

</select>
</div>
<div class="form-group™>
<label for="pac_edad">Edad</label>

<input type="number" class="form-control" id="pac_edad" hame="pac_edad" placeholder="Edad"
value="<?php echo $row['pac_edadT; 7>">

</div>
<div class="form-group">
<label for="pac_habitacion">Habitacion</label>

<input  type="text" class="form-control" id="pac_habitacion" name="pac_habitacion"
placeholder="Habitacion" value="<?php echo $row['pac_habitacion]; ?>">

</div>
<div class="form-group">
<label for="pac_cama">Cama</label>

<input type="text" class="form-control" id="pac_cama" name="pac_cama" placeholder="Cama"
value="<?php echo $row['pac_cama’]; ?>">

</div>
<div class="form-group">
<label for="pac_direccion">Direccién</label>

<input  type="text"  class="form-control" id="pac_direccion”  name="pac_direccion"
placeholder="Direccion" value="<?php echo $row['pac_direccion]; ?>">

</div>
<div class="form-group™>

<label for="pac_telefono">Teléfono</label>
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<input type="text" class="form-control" id="pac_telefono" name="pac_telefono"
placeholder="Teléfono" value="<?php echo $row['pac_telefono]; ?>">

</div>
<div class="form-group™>
<label for="pac_f_nac">Fecha naciemiento</label>

<input type="date" class="form-control" id="pac_f nac" name="pac_f nac" placeholder="Fecha
nacimiento" value="<?php echo $row['pac_f_nac']; ?>">

</div>
<div class="form-group">
<label for="pac_f_ingreso">Fecha ingreso</label>

<input  type="date"  class="form-control" id="pac_f ingreso”  name="pac_f ingreso"
placeholder="Fecha ingreso" value="<?php echo $row['pac_f _ingreso’]; ?>">

</div>
<div class="form-group">
<label for="pac_f_actu">Fecha actualizacion</label>

<input type="date" class="form-control" id="pac_f_actu” name="pac_f_actu" placeholder="Fecha
actualizacion" value="<?php echo $row['pac_f_actu']; 2>">

</div>
<div class="form-group">
<label for="pac_f_egreso">Fecha Egreso</label>
<input type="date" class="form-control" id="pac_f_egreso” name="pac_f _egreso"
placeholder="Fecha Egreso" value="<?php echo $row['pac_f _egreso’]; ?>">
</div>
<div class="form-group">
<label for="pac_dias">Dias de hopitalizacion</label>

<input type="number" class="form-control" id="pac_dias" name="pac_dias" placeholder="Dias de
hopitalizacion" value="<?php echo $row['pac_dias]; ?>">

</div>
<h2 class="text-primary">2- Resumen del cuadro Clinico</h2>
<div class="form-group">
<label for="pac_ant_pato">Antecedentes personales patoldgicos</label>

<textarea class="form-control" id="pac_ant_pato" name="pac_ant_pato” rows="2"><?php echo
$row['pac_ant_pato']; ?></textarea>

</div>
<div class="form-group">
<label for="pac_ant_no_pato">Antecedentes personales no patoldgicos</label>

<textarea class="form-control" id="pac_ant_no_pato" name="pac_ant_no_pato" rows="2"><?php
echo $row['pac_ant_no_pato']; ?></textarea>

</div>
<div class="form-group™>

<label for="pac_ant_fam">Antecedentes familiares</label>
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<textarea class="form-control" id="pac_ant fam" name="pac_ant fam" rows="2"><?php echo
$row['pac_ant_fam']; ?></textarea>

</div>
<div class="form-group">
<label for="pac_ant_gine">Antecedentes gineco - obstétricos</label>

<textarea class="form-control" id="pac_ant_gine" name="pac_ant_gine" rows="2"><?php echo
$row['pac_ant_gine']; ?></textarea>

</div>
<div class="form-group">
<label for="pac_ant_quir">Antecedentes quirurgicos</label>

<textarea class="form-control" id="pac_ant_quir" name="pac_ant_quir" rows="2"><?php echo
$row['pac_ant_quir']; ?></textarea>

</div>
<div class="form-group">
<label for="pac_transfu">Transfusiones</label>

<textarea class="form-control” id="pac_transfu”™ name="pac_transfu” rows="2"><?php echo
$row['pac_transfu']; ?></textarea>

</div>
<div class="form-group">
<label for="pac_alergias">Alergias</label>

<textarea class="form-control” id="pac_alergias" name="pac_alergias” rows="2"><?php echo
$row['pac_alergiasT; ?></textarea>

</div>
<div class="form-group">
<label for="pac_medicacion">Medicacién</label>

<textarea class="form-control" id="pac_medicacion" name="pac_medicacion" rows="2"><?php
echo $row['pac_medicacion]; ?></textarea>

</div>
<h2 class="text-primary">3- Examen fisico</h2>
<div class="form-group">

<label for="pac_tension">Tensidn arterial</label>

<input type="text" class="form-control" id="pac_tension" name="pac_tension"
placeholder="Tension arterial" value="<?php echo $row['pac_tension]; ?>">

</div>
<div class="form-group">
<label for="pac_temperatura">Temperatura</label>

<input type="text" class="form-control" id="pac_temperatura” name="pac_temperatura"
placeholder="Temperatura" value="<?php echo $row['pac_temperatura’]; ?>">

</div>
<div class="form-group™>
<label for="pac_peso">Peso</label>

<input type="text" class="form-control" id="pac_peso" name="pac_peso" placeholder="Peso"
value="<?php echo $row['pac_peso]; ?>">
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</div>
<div class="form-group™>
<label for="pac_talla">Talla</label>

<input type="text" class="form-control" id="pac_talla" name="pac_talla" placeholder="Talla"
value="<?php echo $row['pac_talla]; ?>">

</div>
<div class="form-group™>
<label for="pac_otros">Otros</label>

<input type="text" class="form-control" id="pac_otros" name="pac_otros" placeholder="0Otros"
value="<?php echo $row['pac_otros]; ?>">

</div>
<div class="form-group™>

<label  for="pac red"><h2  class="text-primary">4-  Resumen de examenes Yy
diagnésticos</h2></label>

<textarea class="form-control" id="pac red" name="pac_red" rows="2"><?php echo
Srow['pac_red; ?></textarea>

</div>
<div class="form-group™>
<label for="pac_ti"><h2 class="text-primary">5- Tratamiento intrahospitalario</h2></label>

<textarea class="form-control" id="pac_ti" name="pac_ti" rows="2"><?php echo $row['pac_ti';
?></textarea>

</div>
<div class="form-group">

<label  for="pac_rec"><h2  class="text-primary">6-  Resumen de  evolucién vy
complicaciones</h2></label>

<textarea class="form-control" id="pac_rec" name="pac_rec" rows="2"><?php echo
$row['pac_rec']; ?></textarea>

</div>
<div class="form-group">

<label for="pac_imah"><h2 class="text-primary">7- Indicaciones y medicacion de alta
hospitalaria</h2></label>

<textarea class="form-control” id="pac_imah" name="pac_imah" rows="2"><?php echo
$row['pac_imah'; ?></textarea>

</div>
<div class="form-group">

<label for="pac_cep"><h2 class="text-primary"'>8- Condicién de egreso y
prondstico</h2></label>

<textarea class="form-control" id="pac _cep" name="pac _cep" rows="2"><?php echo
$row['pac_cep']; ?></textarea>

</div>
<div class="form-group™>
<label for="pac_mt"><h2 class="text-primary">9- Médicos tratantes</h2></label>

<textarea  class="form-control" id="pac_mt" name="pac_mt" rows="2"><?php echo
$row['pac_mt]; ?></textarea>
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</div>
<button type="submit" class="btn btn-warning">Guardar Cambios</button>
<input type="hidden" name="pac_id" value="<?php echo $pac_id; ?>" >
<input type="hidden" name="cambios" value="si" >
</form>
</div>
</div>
</div>
<?php include 'scripts.php";?>
<script type="text/javascript">
$(document).ready(function() {
IOk
</script>
</body>

</html>
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Anexo 3.9 Archivo “logout.php”

<?php

session_start();
unset($_SESSION);
session_destroy();
header("location: login.php");

7>
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Anexo 4. Archivos para la configuracién del hardware (PIC Atmega 328)

Anexo 4.1 Archivo “grabar.php”

<?php

echo "Grabando NFC";

if (isset($_GET["grabar"])) {
$item =$_GET["pac_id"];
echo "ph: " . Sitem;

$tmp = exec("python puenteserial.py" . " "' . $item . "");
echo $tmp;

7>
<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="utf-8">
<title>GRABANDO NFC«</title>
</head>
<body>
<script>
window.close();
</script>
</body>

</html>
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Anexo 4.2.Archivo “puenteserial.py”

import serial

import sys

limpia = sys.argv[1].strip('\")
print ("Py: " + limpia)

ser = serial.Serial()

ser.port = "COM3"
ser.baudrate = 115200

ser.open()

if ser.isOpen():
ser.write(limpia)
else:

print ("noabre")



ANEXO 4- Archivos para la configuracion del hardware 131

Anexo 4.3Archivo “grabador NDEF”

#include <Wire.h>
#include <PN532_12C.h>
#include <PN532.h>
#include <NfcAdapter.h>
PN532_I2C pn532_i2c(Wire);
NfcAdapter nfc = NfcAdapter(pn532_i2c);
char buff[180];
unsigned long time_comenzo;
const unsigned long time_out = 500;
inti;
int beep_delay = 10;
bool pendiente = false;
void setup() {
Serial.begin(115200);
pinMode(9 , OUTPUT);
for (inti=0;i<=10; i++) {
digitalWrite(9, HIGH);
delay(beep_delay);
digitalWrite(9, LOW);
delay(beep_delay);
}
nfc.begin();
}
void loop() {

comunica();

void comunica(){
if(Serial.available() ){

digitalWrite(9, HIGH);

time_comenzo = millis();

int cont = 0;

char chartrash;

while ( millis() < (time_comenzo + time_out) ) {

if(Serial.available() ){
if (cont <= sizeof(buff)) {
buff[cont] = Serial.read();
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if (buff[cont] =="_") {
buff[cont] = "\n’;
}
cont++;
}
}
}
digitalWrite(9, LOW);
if (cont < sizeof(buff)) {
for (i = cont; i <= sizeof(buff); i++)
{
buff[i] =="'0}
¥

}
Serial.println(buff);

while(Serial.available()){
chartrash = Serial.read();
}
if (nfc.tagPresent()) {
digitalWrite(9, HIGH);
NdefMessage message = NdefMessage();
message.addTextRecord(buff, "es");
bool success = nfc.write(message);
digitalWrite(9, LOW);
if (success) {
Serial.printIn("Success. Try reading this tag with your phone.");
digitalWrite(9, HIGH);
delay(50);
digitalWrite(9, LOW);
delay(50);
digitalWrite(9, HIGH);
delay(50);
digitalWrite(9, LOW);
delay(50);
digitalWrite(9, HIGH);
delay(50);
digitalWrite(9, LOW);
delay(50);
digitalWrite(9, HIGH);
delay(50);
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digitalWrite(9, LOW);

}else {
Serial.printIn("Write failed.");

¥
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Anexo 5. Encuesta aplicada para valorar la ejecucion del proyecto

Anexo 5.1 Encuesta aplicada a médicos
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Encuesta dirigida a médicos del “Hospital de los Valles”

La presente, tiene el objetivo de conocer como la utilizacion de las nuevas tecnologias (NFC), le podrian ayu-
dar en su frabajo; ayudenos a hacerlo, solo seran unos minutos de tu tiempo y sus respuestas seran confiden-
ciales yanonimas.

NFC (Near Field Communication): Es una tecnologia inalambrica de corto alcance que permite conectar dos dispositivos
(Smartphones, tarjetas, llaveros, efc., con NFC) al emifir una sefial, y que al mismo iempo puede también recibir una sefial.
Permite, por lo tanto, una lectura-escritura en ambos sentidos; esto facilita el intercambio de pequefias cantdades de infor-
macion de forma inmediata; como por ejemplo, la informacién de la Ficha Médica de un paciente.

1. ¢ Considera usted que la configuracion de dispositivos NFC pasivos agilizara el trabajo a ser desa-
rrollado?

[ s [ no

2. ; Cree usted necesaria la configuracion de dispositivos NFC pasivos para una revision expedita de
las historias clinicas?

[ si [N

3. ¢ Actualmente en su institucion se utiliza alguna tecnologia que permita un acceso inmediato a las
historias clinicas?

[ s [ no

4. ;Cree usted que la utilizacion de este tipo de tecnologia (configuracion de dispositivos NFC pasivos)
permitira un mejor manejo de informacion reservada de los pacientes?

[ s [ no

5. ¢ Considera usted que de manejarse las historias clinicas a través de la configuracion de dispositivos
NFC pasivos se lograra un mayor nivel de coordinacion entre los profesionales de la salud?

[ s [ no

Gracias por su valioso tiempo, agradecemos su ayuda.
Fecha:
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Anexo 5.2 Encuesta aplicada a pacientes

UNIVERSIDAD TECNOLOGICA ISRAEL

Encuesta dirigida a pacientes del “Hospital de los Valles”

La presente, tiene el objetivo de conocer como la utilizacidn de las nuevas tecnologias (NFC), podrian ayudar
allevar un control adecuado de su informacion y evolucion médica; ayudenos a hacerlo, solo seran unos minu-
tos de tu tiempo y sus respuestas seran confidenciales y anénimas.

NFC (Near Field Communication): Es una tecnologia inalambrica de corto alcance que permite conectar dos dispositivos
(Smartphones, tarjetas, llaveros, efc., con NFC) al emifir una sefial, y que al mismo tiempo puede también recibir una sefial.
Permite, por lo fanto, una lectura-escritura en ambos sentidos; esto facilita el intercambio de pequefias cantidades de infor-
macion de forma inmediata; como por ejemplo, la informacion de la Ficha Médica de un paciente.

1. ¢ Cree usted necesario que se debe mejorar el manejo actual del sistema de historias clinicas?

[ si [N

2. ;Considera usted que con el uso de nuevas tecnologias (dispositivos NFC) se mejorara el inter-
cambio de informacion y coordinacion entre el personal médico?

[ si [N

3. ¢ El personal médico que lo ha tratado utiliz6 alguna tecnologia que permita un acceso inmediato
a las historias clinicas?

[ s [ no

4. ;Cree usted que la utilizacion de la tecnologia NFC permitira un mejor manejo de la informacién
médica de un paciente?

[ s [ no

5. ¢ Cree usted necesaria la configuracion de dispositivos NFC pasivos para una revision expedita
de las historias clinicas?

[ s [ no

Gracias por su valioso tiempo, agradecemos su ayuda.
Fecha:
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Anexo 6. Datasheet PN532 NFC RFID

PN532 NFC RFID Module User Guide

Version 3

NFC is @ popular technology in recent years. We often heard this word while smart phone company such as Samsung or HTC
introduces their latest high-end phones. Almost all the high-end phones in the market support NFC.

Near field communication (NFC) is a set of standards for smartphones and similar devices to establish radio communication with
each other by touching them together or bringing them into close proximity, usuaily no more than a few centimeters.

For efectronics geeks, we also want to use NFC technology to make our own things. So we buiid this NFC RFID module. This module is
built around NXP PN532. NXP PN532 is very popular in NFC area. And the company offers much technology document to help
developers. We developed this module based on the officiol document. To make things easier, we also build library for this module.

We almost break out oll the IO pins of NXP532 on this module. Users could easily connect and play. With our Arduino Sensor Shield
it is very easy to plug and piay. However, if users want to use other interfoce such as UART or SPi, this module also makes it easy to
connect those pins.
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42.7mm
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We have updated this module to version 3. Compared with V2, V3 have the following improvement:

hWw NN

Smailer: the size now is as small s 42.7mm*40.4mm*4mm

Easy to change mode: with a small SMD toggle Swatch, it becomes very easy to change among lIC, SPI and HSU modes
Longer distance: the reoding distance becomes 5~7cm, compared with 4™6 cm of last version

Add software to support NFC with Android Phone

|Features

o MmN Wn AW

Support 1i2, 5P) and HSU (High Speed UART)

RFID reader/writer mode support

Mifare 1k, 4k, Ultraiight, and DesFire cards

ISO/IEC 14443-4 cards such as CD97BX, CD light, DesFire, PSCNO72 (SMX)
Innovision Jewel cards such as IRTS001 card

FeliCa cards such as RCS_860 and RCS_854

Plug and play, Arduino compatible

Buiit in PCB Antenna, with 5cm™7cm communication distance
On-board level shifter, Standard 5V TTL for 12C and UART, 3.3V TTL 5P!
Work as RFID reader/writer

Work os 1443-A cord or @ virtual card

Support NFC with Android phone

Small size: 43mm*41mm*4mm
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NFC MODULE V3

00Q00UDO Q

sNQNoI 3

®  VCC 335V
e |2C/UART:3.3V~24VTTL
®  SPi: 3.3V TTL with 100 ohm resistors in senies. It could be connected directly to 5V interface of microcontroller such as
Arduino.
The 12C and HSU shares the same pins. The definition of IiC pins is printed at front and the HSU's is printed at the back. The HSU mode
is configured as the defoult mode. But you could change the interface by setting the toggie switch.

A
The switch setting is shown as follows:
Working interface Channel  Channel
1 2
HSU OFF OFF
2C ON OFF
SPI OFF ON

We break oll the PN532 pins out. The 1.27mm connector hole contains those pins which might not be used for most users. if some
developers need to connect those pins, we could supply connectors.
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|Hardware Installation

I Solder the connector

The bended male pins come with the NFC board.

Some users might need soldering other types of connectors or directly solder wires on it. Anyway, make sure the wires go across the
antenna lines in S0 degree.

Antenna is convered under the white paint
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[ Connect with Arduino |
If without the sensor shield, please connect as following:

PN532 Arduing UNO Arduing Leonardo | Ardwing Mega Arduing Doe
Modile 2560
Power woo 5V S S SV

GND GND GND GND GND
120 Mode DA AdS508 Pin 2 /504 Pin 20 /5DA Pin 20 /504
SCL ASSSCL Pin 34500 Pin 24/5¢CL Pin 24/5CL
HSU Mode ™o Ping couldnot  Pin@ Ppin 19 Pin 19
AXD Pin 1 present Fin 1 Ppin 18 Fin 18
message in
Serial
Monitor on
PC
SCK Pin 13 or IC5P-3 C5P-3 Pin 52 oriCSP-3  IC5P-3  Note: 5P
MIS0 Pin 12 ar iCSP-1 HCSP-1 Pin 50 oviCSP-1  NSP-1 | onDueis
MOs Pin 11 or IC5P-4 fCsP-g Pin 51 or iC5P-4 icspg  still i
55 Fin 10 Fin 10 Pin 10 Fin1o  developing
Arduing UNO only has one serial interfoce which is also connected to USE port to AC. In HEU mode, the serial monitor could not be
used as message displaying windows.
|Function Test |
[ RFiD Reader/Writer |

Here we show how to read and write RFID cord with this modwle.

Download the library PNS32 at our github page. You couwld find 4 folders in the library. Unzip the 4 folders at the library folder in
Arduing IDE.

r CAT () » GreenP ¢ arduino-152 » libraries

- Bum PMew folder

=

Marne

J. Ph532

J PH53Z HEL
Ju PN532 ¢
. Ph532_5PL

Start Arduino IDE and choose the example:




ANEXO 7- Datasheet ATmega328/P

141

Anexo 7. Datasheet ATmega328/P

Atmel

8-bit AVR Microcontrollers

ATmega328/P

DATASHEET COMPLETE

Introduction

The Atmel™ picoPower” ATmega328/F is a low-power CMOS B-bit
microcontroller based on the AVR® enhanced RISC architecture. By
executing powerful instructions in a single clock cyde, the ATmega328/P
achieves throughputs close to IMIPS per MHz. This empowers system
designer to optimize the device for power consumption versus processing

speed.

Feature

High Performance, Low Power Atmel@A0 R 3-Bit Microconiraller Farmily
Advanced RISC Architecture

131 Powerful Instructions

Mast Single Clock Cycle Exscution

32 x B General Purpose Working Registers.
Fulky Static Operation

Up to 20 MIPS Throughput at 20MHz
On-chip 2-cycle Multiplier

High Endurance Mon-volatile Memory Segments

32KByies of In-System Self-Programmable Flash program
Memory
1KBytes EEPROM
2KBytes Intemal SRAM
Wite/Erase Cycles: 10,000 Flash/100,000 EEFROM
Data Retention: 20 years at 85°C/100 years at 25°CI"
Optional Boot Code Section with Independent Lock Bits
= In-System Programming by On-chip Boot Program
= True Read-While-Write Operation
Programming Lock for Software Security

«  Atmel® QTouch® Library Support

Capacitive Touch Buttons, Sliders and Wheels
QTouch and QMatrix® Acquisition
Up to 64 sense channels

A4S TAS R AT e get 2T _[wtenhet_ Complets-11C01E
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= [Peripheral Features

Twwo 8-bit Timer'Counters with Separate Prescaler and Compare Mode
Ome 18-bit Timer'Counter with Separate Prescaler, Compare Mode, and Capture Mode
Real Time Counter with Separate Oscillator
Size FWM Channels
8-channel 10-bit ADC in TAFP and QFNMLF package
Temperature Measurement
B-channel 10-bit ADC in PDIP Package
Temperature Measurement
Two Masten'Slave 5P Seral Interface
One Programmable Senal USART
One Byte-oriented Z-wire Serial Interface (Philips FC compatible)
Programmable Watchdog Timer with Separate On-chip Oscillator
Onie On-chip Analog Comparator
Interrupt and Wake-up on Pin Change

Special Microcontroller Features

Power-on Reset and Programmable Brown-out Detection

Internal Calibrated Oscillator

External and Internal Interrupt Sources

Six Sleep Modes: Idle, ADC Noise Reduction, Power-zave, Power-down, Standby, and
Exfended Standby

' amd Packages

23 Programmable 11O Lines
28-pin PDIF, 324ead TQFF, 28-pad QFMN/MLF and 32-pad QFHMLF

Operating WVoltage:

1.8-55V

= Temperature Range:

-40°C to 105°C

Spead Grade:

0-4MHz @ 1.8 - 5.5V
0- 10MHz @ 2.7 - 5.5V
0- 20MHz @ 4.5- 5.5V

Power Consumption at 1MHz, 1.8V, 25°C

Atmel

Active Mode: 0.2m&
Power-down Mode: 0. 1pA
Power-sawe Mode: 0.75pA (Induding 32kHz RTC)

Ammel ATmegal2d/P [DATASHEET] 2
Bl RS- A T gAY Cwshest, Compsts-1102018
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2. Configuration Summary

Features ATmegal2g/P

Pin Count

28132

Flash (Bytes)

SRAM (Bytes)

EEFROM (Bytes)

General Purpose /O Lines

5M

TWI (FC)

USART

ADC

ADC Channels

E-bit TimernCounters

16-bit Timer'Counters

Atmel

Atmel ATmega324/F [DATASHEET]

Al RS- T TegaIAY_Cwtashast Compists-1102018

0
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4.  Block Diagram
Figure 4-1. Block Diagram
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5. Pin Configurations

51, Pin-out
Figure 5-1. 28-pin PDIP

(PCINT14FESET) PCE
(PCIMT16RXD) PDO
(PCINT17/TXD) PD1
(PCINTIS/INTO) PD2

(PCINT12/0C2EINTL) PD3
(PCINT20VXCE/TO) PD4
ViCC

GHND
(PCINTS/XTALLTOSC]) PBS
(PCINTT/XTALLTOSCT) FBT
(PCINT21/0C0B/T1) DS
(PCINT22/OC0A ATHD) PDE
(PCTMT23/ATN1) DT
(PCINTO/CLEQ/ICP]) PBO

Atmel

(=]

[¥¥]

R

[ PCS (ADCS/SCLRCINTLI)
[ PC4 (ADC4SDAPCINTLY)
I pC3 (ADC3PCINTIY
Il PC2 (ADCLPCTNTLO)
[l PC1 (ADC1PCINTE)
I3l PCO (ADCOPCINTE)
W o E -
™ arerF 1]
. [
] avee -
(1]

PES (SCE/PCINTS)
PB4 (MISO/PCINT4)

FE3 (MOSIOCZAPCINTS)
PB2 (S5/0C1B/PCINTI)
PEI (OCLAPCINTI)

Atmel ATmegal2A/P DATASHEET] 14

Al RS- AT T AN _Cwteshest; Compiets-11020018
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Anexo 8. Datasheet Mdédulo CP2102

SILICON LABS

CP2102/9

SINGLE-CHIP USB-TO-UART BRIDGE

For newer designs, the CP2102N devices offer compafible footprints and are recommended for use insfead
of the CP2102/3. See the Silicon Labs website (www.silabs com/usbxpress) fior more information.

Single-Chip USE to UART Data Transfer
- Integrated USE transceiver, no external resistors

requi

Integrated clock; no external crystal required

rmmiable ROM fior vendor 1D,

product 10, serial number, power descrptor, release
uch description strings

usB

Intemal 1024-byte

rumber, and
- EEPRIOM .:5P21n23

- EPRIOM (Cine-time programmable) (CP2108)
On-chip power-on reset cincuit

On-chip woltage
- 3.3V output {Cl

lator
102)

- 3.45 V output (CP2100)
100% pin and software cormpatible with CP2101

Function Controller

- USB Specification 2.0 compliant; full-speed (12 Mbps)
- JSB suspend states supported via SUSPEND pins

Asynchronous Serial Data BUS (UWART)
- All handshaking and modem interface signals

Cata formats

- Panity odd, even, mark, space, no parity
- Baud rates: 300 bps o 1 Mops
576 Byte receive buffer; 640 byte ransmit bufer
Hardware or X-On-Cff handshalking supported

Event character support
Line break transmission

Virtual COM Port Device Drivers
- Works with existing COM port PC Applications

Mac O5-X/05-8
Linux

Royalty-free distribution license
‘Windows BT\ista/Server 200302000

USBXpress™ Direct Driver Support

- Royalty-Free Distribution License
- Windows TNistaXP/Server 2003/2000

- Windows CE
Example Applications

- Upgrade of R5-232 legacy devices to USE
- Celidar phone USE interface cable
- USB interface cable

- UISE to R5-232 serial adapter

Supply Voltage

- Seffpowered: 3.010 3.6V
- USE bus powered: 4.0 t0 525V

Package

- RoHS-compliant 28-pin QFM (Gx5 mm)
Ordering Part Numbers

- CP2102-GM
- CP2109-AD1-GM

Temperature Range: —40 to +85 *C
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Figure 1. Example System Diagram
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1. System Overview

The CP2102%9 is a highly-integrated USB-io-UART Bridge Controller providing & simple solution for updating RS-
232 designs fo USB using a minimum of components and PCB space. The CP2102/9 includes a USB 2.0 full-
speed function controller, USE transceiver, oscillator, EEPROM or EFROM, and asynchronous seral data bus
(UART) with full modem controd signals in a compact 5 x 5 mm QFMN-28 package. No other exdernal USB
COMPonents are required.

The on-chip programmable ROM may be used to customize the USB Vendor ID, Product |10, Product Description
String, Power Descriptor, Device Release Mumber, and Device Seral Mumber as desired for OEM applications.
The programmable ROM is programmed on-board wia the USB, allowing the programming step to be easily
integrated info the product manufacturing and testing process.

Royalty-free Virual COM Port (WCP) device drivers provided by Silicon Laboratories allow a CP2102'8-based
product to appear as a COM port o PC applications. The CP2102%9 UART interface implements all R5-232
signals, including control and handshaking signals, so existing system fimmware does not need to be modified. In
many existing R5-232 designs, all that is required to update the design from RS5-232 to USH is to replace the RS-
232 leveltranslator with the CP2102/9. Direct access driver support is available through the Silicon Laboratories
JSBXpress driver set.

An evaluation kit for the CP2102 (Part Number: CP2102EK) is available. The kit includes a CF2102-based USB-to-
UART/RS-232 evaluation board, a complete set of WVCP device drivers, USB and RS5-232 cables, and full
documentation. Contact a Silicon Labs sales representative or go to www.silabs.com to order the CP2102
Evaluation Kit. The CP2102 Evaluation Kit serves as an evaluation kit for both the CP2102 and CP2100.

SILICON LABS
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4. Pinout and Package Definitions

Table 9. CP2102/9 Pin Definitions

Hame Pin # Type Description
Voo +] Power In [3.0-2.6 V Power Supply Voltage Input.
Power Out |33V Voltage Regulator Output.
See "10. Voltage Regulator”™ on page 18.
GHD Ground
R3T D Vo Device Reset. Open-drain output of intemal POR or Voo menitor. An
external source can initiate a system reset by driving this pin low for
at least 15 ps.

REGIM 7 FPower In |5 W Regulator Input. This pin is the input to the on-chip voltage regu-
lator.

VBUS g D in WVBUS Sense Input. This pin should be connected to the VBUS signal
of & USB network. A 5 signal on this pin indicates a USE nebwork
connection.

MC s This pin should be left unconnected or tied to V. This pin is unused
on the CP2102 and may be connected to the Vpp programming

18 capacitor o maintain board compatibility with the CP2109.

Vag® A Power  [VWpp Programming Supply Voltage

D+ 4 D o UsSB D+
C— 5 D o UsB D—
TXD 28 DOut  |Asynchronous data cutput (UART Transmit)
RXD 25 Din Asynchronous data input (LART Receive)
CTs 233 Din Clear To Send control input (active low)
RTS 247 DOut  |Readyto Send control cutput (active low)
DER 273 Diin Data Set Ready control input (active low)
DOTR 28° DOut  |Data Terminal Ready control output (active low)
DCD 13 Din Diata Camier Detect control input (active low)
RI z D in Ring Indicator control input {active low)
SUSPFEMND 12 DOut  |This pin is driven high when the CP2102/2 enters the USE suspend
state.
SUSPEND 1% DOut  |This pin is driven low when the CF2102/8 enters the USE suspend
state
NC 10, 13-22 These pins should be left unconnected or tied to Vpg.
Motes:
1. For CP2102, pin is no connect (MC).
2. For CP2108, pin is Vee Ves can be left unconnected when not used for in-application prograrmming
3. Pins can be left unconnected when not used.

SILICON LABS
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6. USB Function Controller and Transceiver

The Universal Senal Bus function controller in the CFP2102/%9 is a USE 2.0 compliant full-speed device with
integrated transceiver and on-chip matching and pull-up resistors. The USB function controller manages all data
transfers between the USB and the UART as well as command requests generated by the USE host controller and
commands for controlling the fumction of the LIART.

The USB Suspend and Resume signals are supported for power management of both the CP2102/8 device as well
as external circuitry. The CP2102/2 will enter Suspend mode when Suspend signaling is detected on the bus. On
entering Suspend mode, the CP2102/8 asserts the SUSPEMD and SUSPEMND signals. SUSPEND and SUSFEND
are also asserted after a CP2102/%8 reset until device configuration during USE Enumeration is complete.

The CPZ102/8 exits Suspend mode when any of the following ocour: (1) Resume signaling is detected or
generated, (2} a USE Reset signal is detected, or (3) a device reset occurs. On exit of Suspend mode, the
SUSPEMD and SUSPEND signals are de-asserted.

Both SUSPEMND and SUSPEND tempararily fioat high durimg a CP2102/8 reset. If this behavior is undesirable, a
strong pulldown (10 k£2) can be used to ensure SUSPEMD remains low during reset. See Figure § for other
recommended options.

CP2102/9
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Option 1: A 4.7 k2 pull-up resistor can be added to increase noise immunity.

Option 2: A 4.7 yF capacitor can be added if powering other devices from the on-chip regulator.

Option 3: Avalanche transient voltage suppression dicdes should be added for ESD protection.
Use Littlefuse p/n SPOS03BAHT or eguivalent.

Option 4: 10 k2 resistor to ground to hold SUSPEMD low on initial power on or device reset.

Option 5: A 4.7 pyF capacitor can be added for in-system programming (CP2108 only).

Figure 5. Typical Connection Diagram

Rev. 1.8 15
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9. CP2102/9 Device Drivers

There are two sets of device drivers available for the CP2102%0 devices: the Virual COM Port (WVCP) drivers and
the USBXpress Direct Access drivers. Only one set of drivers is necessary to interface with the device.

The latest drivers are available at hittp:waww.silabs.comisupportPages/software-downloads. aspa.
9.1. Virtual COM Port Drivers

The CP2102'8 Virual COM Port (WCP) device drivers allow a CP2102'8-based device to appear to the PC's
application software as a COM port. Application software running on the PC accesses the CP2102/8-based device
as it would access a standard hardware COM port. However, actual data transfer between the PC and the CP2102/
8 device is performed ower the USB interface. Therefore, existing COM port applications may be used to tramsfer
data via the USE fo the CP2102/%-based device without medifying the application. See "AN18T: Seral
Communications Guide for the CP210x" for Example Code for Interfacing to & CP2102% using the Virtual COM
drivers.

9.2. USBXpress Drivers

The Silicon Laboratories USBXpress drivers provide am altemate solution for interfacing with CP2102/%9 devices.
Mo Serial Port protocol expertise is required. Instead, a simple, high-level application program interface (AP} is
used to provide simpler CP210x connectivity and fumctionality. The USBXpress for CP210x Development Kit
includes Windows device drivers, Windows device driver installer and uninstallers, and a host interface function
liorary (host AP provided im the form of a Windows Cynamic Link Library (OLL). The USBXpress driver set is
recommended for new products that also include new PC software. The USBXpress interface is described in
“AN188: USEIKprese,s' Programmer's Guide.”

9,3, Driver Customization

In addition to customizing the device as described in "8. Imtermal Programmable ROM on page 17, the drivers and
the drivers installation package can be also be customized. See "AN220: USB Driver Customization” for more
information on generating customized VCP and USBXpress drivers.

9.4, Driver Certification

The default drivers that are shipped with the CP2102/8 are Microsoft WHGQL (Windows Hardware Quality Labs)
cerified. The certification means that the drivers have been tested by Microsoft and their latest operating systems
(2000, Server 2003, XP, Vista, 7, and 8) will allow the drivers to be installed without any wamings or emors. Some
installations of Windows will prevent unsigned drivers from being installed at all.

The customized drivers that are generated using the AM220 software are not automatically certified. They must
first go through the Microsoft Driver Reseller Submission process. Contact Silicon Laboratories support for
assistance with this process.
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