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RESUMEN

El presente trabajo de titulacion “SISTEMA PROTOTIPO PARA LA
PREVENCION DE DELITOS DE LAVADO DE ACTIVOS EN LA COOPERATIVA
DE AHORRO Y CREDITO FOND VIDA”, consta de analizar, investigar y desarrollar
un sistema Web. Se desarrolld el aplicativo con el objetivo de ayudar a mejorar la gestion
transversal del proceso de Prevencion de Lavado de Activos para minimizar tiempos y

evitar perdida de datos fisicos.

La funcionalidad del aplicativo inicia con la configuracion de parametros iniciales de los
Criterios de Riesgo. El sistema automatiza el analisis de riesgo de acuerdo a la
configuracién de pardametros creando una matriz con ponderaciones de riesgo para cada
uno de los criterios configurados; generando un valor promedio para cada Factor de
Riesgo, lo cual permite obtener el promedio de nivel de riesgo de cada uno de los socios
y el nivel general de riesgo de la Institucion Financiera que ayudara a la toma de
decisiones del Oficial de Cumplimiento encargado del proceso de Prevencion de Lavado

de Activos.
Se utilizo la entrevista como técnica principal de investigacion para la recoleccion de
requerimientos; se utilizé la metodologia de desarrollo agile Extreme Programing (XP)

para el desarrollo del aplicativo.

Palabras Clave: aplicacion web, metodologia agil, MVC, Factores de Riesgo, Criterios

de Riesgo, Matriz de Riesgo, Lavado de Activos, Cooperativa de Ahorro y Crédito.
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ABSTRACT

The present work of title "SYSTEM PROTOTYPE FOR THE PREVENTION OF
CRIMES OF LAUNDRY OF ASSETS IN THE COOPERATIVA DE AHORRO Y
CREDITO FONDO PARA EL DESARROLLO Y LA VIDA", consists of analyzing,
investigating and developing a Web system. The application was developed with the aim
of helping to improve the management of the Asset Laundering Prevention process to

minimize time and avoid loss of physical data.

The functionality of the application begins with the configuration of initial parameters of
Risk Criteria. The system automates the risk analysis according to the parameter
configuration by creating a matrix with risk weights for each of the configured criteria;
generating an average value for each Risk Factor, which allows obtaining the average
level of risk of each of the partners and the general level of risk of the Financial Institution

of the Compliance Officer in charge of the Asset Laundering Prevention process.
The interview was used as the main research technique for the collection of requirements;
the agile Extreme Programing (XP) development methodology was used for the

development of the application.

Keywords: web application, agile methodology, MVC, Risk Factors, Risk Criteria, Risk
Matrix, Money Laundering, Savings and Credit Cooperative.

Xii



INTRODUCCION

Antecedentes de la situacion objeto de estudio

El dia 7 de febrero del afio 2000 en la ciudad de Quito se constituye la Cooperativa
de Ahorro y Crédito Fondo para el Desarrollo y la Vida (Coac Fond Vida). Su aparicién
fue la respuesta de un grupo de personas que decidieron unirse para hacer frente a la crisis

financiera que estaba sucediendo en el pais, con el inicio de la dolarizacion.

La Coac Fond Vida nace inicialmente con el objetivo de brindar apoyo al sector
mas vulnerable del Noroccidente de Quito. Se esperaba un éxito rotundo ya que 10s socios
de aquel entonces demostraron fidelidad y mucho compromiso hacia la Coac Fond Vida.

La Coac Fond Vida cuenta con 3 agencias las mismas que se encuentran ubicadas
en: Av. Flavio Alfaro Oe6-150 y Franco Davila, Sector San Carlos (Agencia Matriz),
Calle Padre Luis Vaccari N9-25 y Rio Capelo (Agencia Carapungo), Calle Espejo Oe3-
345 Venezuela y Guayaquil, Centro Comercial Pasaje Baca Piso 2 (Agencia Centro

Histdrico).

Cuenta con mas de 21000 socios que hacen uso de toda su linea de productos entre
Ahorros a la Vista, linea de Créditos, Inversiones, con un nimero aproximado de 800

transacciones diarias.
Planteamiento del problema

El actual proceso de Prevencién y Control de Lavado de Activos se lo lleva de
forma manual en un archivo de Excel en el cual el Oficial de Cumplimiento a cargo
analiza entre cientos de transacciones diarias cuales presentan caracteristicas de
inusualidad lo que provoca que no se pueda cumplir a cabalidad con la Resolucion No.
011-2014-F (Seps, 2014) de la Superintendencia de Economia Popular y Solidaria y
todas sus reformas; Articulo 28.- Soporte Tecnologico.- “Las cooperativas de los
segmentos 1y 2 y cajas centrales deberan contar con procesos automaticos, que asegure

el cumplimiento de las politicas y procedimientos definidos, y permitan detectar si una
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transaccion cumple con las caracteristicas de inusualidad”. Por otra parte, la

informacion es susceptible a manipulacion por terceras personas.

Justificacion

Para todas las empresas es de suma importancia contar con procesos optimizados
por lo cual se ha planteado desarrollar un sistema prototipo para la Cooperativa de Ahorro
y Crédito Fond Vida para gestionar de manera optima los procesos deficientes de la
Prevencion y Control de Lavado de Activos. Esto ayudard a fortalecer la gestion del
Oficial de Cumplimiento. Ademas, es una alternativa viable para el cumplimiento de la
Resolucion No. 011-2014-F.

Objetivos

Objetivo general

Desarrollar un Sistema-Prototipo para la prevencion de delitos de lavado de activos
en la Cooperativa de Ahorro y Crédito Fond Vida para dar cumplimiento al Art. 244 del
Codigo Organico y Monetario y resoluciones vigentes de la Superintendencia de

Economia Popular y Solidaria.

Objetivos especificos

e Realizar el levantamiento de informacién del proceso de Prevencion de Lavado
de Activos aplicando entrevistas para conocer el estado actual del proceso.

e Disefiar el modelo de datos para aplicar al proceso de Prevencion y Control de
Lavado de Activos.

e Codificar el aplicativo web local en Asp.net Framework C# para el proceso de
Prevencion y Control de Lavado de Activos basado en la arquitectura de
desarrollo MVC.

Descripcion de los capitulos

Capitulo I: Corresponde a la Fundamentacion Tedrica, da a conocer las normas,
regulaciones, el tipo de herramientas utilizadas para la creacion del aplicativo, el
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planteamiento del objetivo principal para dar solucion a la problemética; ya que es de
suma importancia que cierta teoria sea revisada y analizada.

Capitulo I1: En este capitulo se da a conocer el tipo de investigacion, las técnicas
de investigacion aplicadas al proyecto, y las técnicas utilizadas para la recopilacion de
informacion.

Capitulo 111: Corresponde a la propuesta para la codificacion del sistema en el cual
se muestra el diagrama de procesos manual y el diagrama de procesos automatizado, las
historias de usuario generadas para la creacion del sistema, las restricciones del sistema
y los requerimientos funcionales y no funcionales.

Capitulo IV: En este capitulo se encuentra todo lo concerniente a la
implementacidn, se muestran los mapas de procesos, esquema de la base de datos, disefios
de los formularios, que se utilizaron para la codificacion del aplicativo; se incluye los
manuales de usuario y técnico y el correspondiente plan de capacitacion.



CAPITULO 1. FUNDAMENTACION TEORICA

1.1 Estado del Arte

Con base en las investigaciones que se las realizaron a través de diferentes medios,
se encontraron proyectos académicos los cuales se han desarrollados en algunas empresas
privadas con diferentes enfoques segln al sector econémico al que pertenecen: Sector

Financiero y Sector no Financiero.

Sector Financiero

El proyecto perteneciente a Bernal(2015), “SISTEMA DE INFORMACION
TECNOLOGICO PARA REALIZAR LA PREVENCION Y CONTROL DE
OPERACIONES SOSPECHOSAS DEL LAVADO DE ACTIVOS EN LA COOPERATIVA
DE AHORRO Y CREDITO COOFIPOPULAR APLICANDO INTELIGENCIA DE
NEGOCIOS”, “Especializacion en Gerencia de Proyectos en Inteligencia de Negocios
de la Institucion Universitaria Politecnico GRANCOLOMBIANO”; cuyo principal
objetivo fue Implementar un sistema de informacion basado en Bl, para optimizar los
controles de prevencion de operaciones inusuales de lavado de activos en la Cooperativa
de Ahorro y Crédito COFIOPOPULAR (Bernal, alejandria, 2015), que permitiera:
prevenir las operaciones de dudosa procedencia, controlar de forma adecuada los ingresos
obtenidos de los clientes nuevos y existentes, definir comportamiento de alerta para
operaciones sospechosas, garantizar seguridad y transparencia en sus operaciones; para
el desarrollo del aplicativo utilizaron la metodologia de Ralph Kimball misma que se
enfocaba basicamente en el disefio y estructuracion de base de la datos. El tipo de
investigacion aplicada fue de tipo descriptiva y la observacion como técnica de

recoleccion de informacién.

Sector no Financiero

El proyecto perteneciente a Villacrés (2012) “DISENO DE UN SISTEMA DE
GESTION PARA EL AREA DE PREVENCION DE LAVADO DE ACTIVOS DE LA
COMPANIA DE SEGUROS PANAMERICANA DEL ECUADOR?”, de la facultad de
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Direccién de Empresas de la Universidad Andina Simon Bolivar. El objetivo fue
“Identificar los requerimientos de la ley para disefiar un sistema de gestion administrativa
para el area de Prevencion de Lavado de Activos” el tipo de investigacion utilizada fue

de tipo descriptiva, observacién directa como técnica de recoleccion de informacion.

1.2 Ldgica del negocio.

Para poder entender el proceso que abordamos es necesario conocer ciertos

términos importantes.

Grupo de Accién Financiera Internacional (GAFI)

Es un ente intergubernamental que se inicio en el afio de 1989 cuyo objetivo es
establecer estandares y establecer la implementacion efectiva de medidas legales,
regulatorias y operantes para contrarrestar el lavado de activos, el financiamiento del
terrorismo y el financiamiento de la propagacion de armas, y otras amenazas a la
integridad del sistema financiero internacional.(UIAF, 2019).

Las recomendaciones de la GAFI establecen un bosquejo internacional de medidas
completo para que cada pais pueda implementar adaptandolas a sus circunstancias

particulares para combatir este tipo de delitos.

Cadigo Orgénico Integral Penal (COIP)
Es un conjunto reglamentado y organizado de normativas juridicas con caracter
punible, es decir un esquema legislativo que establece los delitos y las penas conforme al

sistema penal ecuatoriano.(Penal, 2013)

Unidad de Analisis Financiero y Econémico (UAFE)
Es una entidad de caracter técnico responsable de la recopilacion de informacion,
elaboracion de reportes, velar la ejecucion de las politicas y estrategias nacionales de

prevencion y erradicacion del lavado de activos y financiamiento de delitos. UAFE (2018)

Oficial de cumplimiento
Empleado de nivel gerencial, quien es el encargado de comprobar que se aplique
la normativa sobre la Prevencion de Lavado de Activos, ejecutar las tareas de

cumplimiento para evitar que una entidad financiera o no financiera sea utilizada con la
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finalidad de cometer estos delitos y, velar por el cumplimiento, ejecucion e
implementacion de los procedimientos, controles y buenas précticas ineludibles para la
Prevencién de Lavado de Activos y el Financiamiento de Delitos. (UAFE, uafe, 2018)

Debido a estos antecedentes que el Gobierno se ve en la necesidad de aplicar varias
reformas a fin de evitar las actividades ilicitas que conlleva el lavado de activos en
Ecuador; ejecutando un control y supervision en los sectores financieros e inmobiliarios

que son dos de los més vulnerables.

1.2.1 Lavado de activos y sus etapas.

Ejercicio a través del cual uno o més sujetos buscan la manera de ocultar el dinero
0 activos, que son obtenidos a través de actividades ilicitas o ilegales con la finalidad de
que tengan una apariencia legitima y lograr que circulen sin problema en el sistema
financiero nacional. Las etapas son las siguientes:

e Colocacion: se introducen los fondos ilegales o ilicitos en la economia del pais
haciendo uso de los productos o servicios de las instituciones del sector de las
finanzas u otros tipos de negocios.

e Diversificacion, estratificacion u ocultamiento: se crea una secuencia compleja
de operaciones financieras, con la finalidad de dificultar el rastreo de la fuente de
los fondos.

¢ Integracion: los fondos son incorporados a la economia para dar la apariencia de

legitimidad. Es dificil poder distinguir el dinero que es producto de lavado.

1.2.2 Sefiales de alerta

Son ciertos comportamientos extrafios de los socios o0 caracteristicas de ciertas
transacciones financieras de los socios que pueden llevar a detectar cuando una operacién

podria ser inusual.

Sefales relacionadas con los socios:
e Socio se rehusa a entregar informacion actual o histérica fidedigna relacionada
con su actividad economica, al momento de realizar una operacion o transaccion.
e Socio que elude o suspende una transaccion por solicitar informacion sobre el

origen de los fondos.
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Socio que mayormente evita tener contacto con la entidad financiera en la cual
realiza una transaccion, incluso en algunos cosos llegando a nombrar

representantes e intermediarios quienes administren y manejen su cuenta.

Sefiales relacionadas con transacciones:

Frecuencia de depositos en efectivo en la cuenta de un mismo socio, efectuados
por personas sin vinculo ni relacion comercial aparente con dicho socio.
Depositos con billetes de alta denominacion.

Depdsitos con billetes falsos, sucios, mohosos o alterados.

Frecuencia en depdsitos de cheques endosados a nombre del titular de la cuenta 'y

girados a nombre de terceras personas.

Sefiales relacionadas con transacciones:

1.2.3

Pre cancelacion de un certificado a plazo fijo.

Socios que solicitan creéditos su analisis financiero no refleja ninguna necesidad
crediticia.

Pago anticipado de una obligacion crediticia.

El uso que se da a una operacion crediticia, no se concuerda con el propdsito para

los que fue solicitado.

Tipologias:

Clasificacion y descripcion de técnicas utilizadas por lavadores de dinero con el objetivo

de encubrir o disimular el origen ilegitimo de sus fondos. Las diferentes tipologias no

constituyen un listado exclusivo y pueden ser las siguientes:

Utilizacion de entidades falsas o testaferros.
Pitufeo.

Negocios o empresas de fachada o papel.
Transferencias Electronicas.

Ocultamiento bajo negocios licitos.

“Cuando una serie de esquemas de lavado de activos parecen estar construidos de manera

similar o usan los mismos o similares métodos, pueden ser clasificados como una
tipologia”. UAFE (2019)

124

Articulos normativos
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“Ley Organica de Prevencion, Deteccion y Erradicacion del Delito de lavado de
Activos y del Financiamiento de Delitos”, publicada en el Registro Oficial de la
Ley Organica No. 802 del 21 de julio del 2016, en la mencionada ley se comunica
que la entidad responsable de la recopilacion de informacion, realizacion de
reportes, ejecucion de politicas y estrategias nacionales de prevencion del lavado
de activos y financiamiento de delitos sera la Unidad de Analisis Financiero y
Econdmico. CFN (2016).

“Ley Organica de Prevencion, Deteccion y Erradicacion del Delito de lavado de
Activos y del Financiamiento de Delitos”, publicado en el Registro Oficial No
966 del 20 de marzo del 2017; y Reformado en el Registro Oficial NO 979 del 6
de abril del 2017. CFN (2017)

Cddigo Organico Monetario y Financiero en su Art. 244 que determina “Las
entidades del sistema financiero nacional tienen la obligacién de establecer
sistemas de control interno para la prevencion de delitos, incluidos el lavado de
activos y el financiamiento de delitos como el terrorismo, en todas las operaciones
financieras”. CFN (2017)

Resolucién No. 011-2014-F “Norma para la Prevencion de Lavado de Activos
Incluido el Terrorismo en las Entidades Financieras de la Economia Populary
Solidaria” Seps (2014), del 4 de diciembre de 2014 y sus Reformas, emitida por
la Junta de Politica y Regulacion Monetaria y Financiera.

Demas Resoluciones emitidas por la UAFE que guarden relacion con la Prevencion

de Lavado de Activos y Financiamiento de Delitos Incluido el Terrorismo que
correspondan a las Instituciones del Sistema Financiero y Entidades Financieras de la
Economia Popular y Solidaria.

Adicionalmente se debe considerar al Codigo Organico Integral Penal COIP que

tipifica y sanciona el delito de lavado de activos en sus articulos:

Art. 318.- Incriminacion Art. 319.- Omision de
Art. 317.- Lavado de
. falsa por lavado de control de lavado de
activos . .
activos activos

Establece sanciones a la
persona que siendo
encargada de funciones
de prevencion, deteccion y
control de lavado de

Tipifica aquellas formas

conductuales  que se [Establece sanciones a quien
identifican como lavado y  realice acciones que
las sanciona penalmente de | incriminen falsamente a una o
acuerdo al monto de los  mads personas en el delito de

. . . activos, omita el
activos objeto del delito. lavado. L
cumplimiento  de  sus
obligaciones.

Figura 1.1: Articulos COIP
Fuente: Tomado del Cédigo Integral Penal (COIP).
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e Las “Cuarenta Recomendaciones” del Grupo de Accion Financiera(GAFI)
“Disefladas en el afio de 1990 fue la primera iniciativa para combatir y
contrarrestar el mal uso del medio financiero por las personas que se dedicaban al
lavado de dinero por la venta de la droga. En el afio de 1996 se revisaron por
primera vez para reflejar el avance de tipologias del lavado, las cuarenta
recomendaciones de 1996 han sido aceptadas por méas de 130 paises mismas que
se han constituido en el estandar internacional de antilavado. En octubre de del
afio 2001, la GAFI” Internacional (2012) incorpora el tema del financiamiento del
terrorismo y enuncia ocho recomendaciones acerca de este tema.

1.3 Herramientas técnicas

1.3.1 Lenguaje C#

C# es un lenguaje orientado a objetos que permite a los desarrolladores de software
generar gran variedad de aplicaciones con un buen nivel de seguridad y compactas que
se ejecutan en .NET Framework ya sean aplicaciones de cliente de Windows, servicios
XML web, aplicaciones cliente-servidor, componentes distribuidos, sistemas con base de
datos; provee un editor de codigo fuente avanzado, disefiadores y modeladores de interfaz

de usuario y un depurador integrado de codigo. Microsoft (2018)

1.3.2 .NET Framework

Componente de interfaces de programacion para aplicaciones (API) y una
biblioteca de elementos compartidos de codigo que los desarrolladores pueden convocar
a la hora de codificar aplicaciones. .NET proporciona un ambiente de ejecucion de
aplicaciones. Un ambiente de ejecucion suministra una maquina virtual en el que las
aplicaciones desarrolladas se van a ejecutar. Diversas plataformas de desarrollo proveen
lo mismo, como Java y Ruby on Rails, por ejemplo, ambos proporcionan sus propios
ambitos de ejecucion. En el mundo .NET, el ambiente de ejecucion se Ilama Common
Language Runtime (CLR). Microsoft (2018)

La tabla 1.1. presenta los tipos de lenguajes con los que se podria desarrollar el

sistema propuesto

Tabla 1.1. Lenguajes de programacion
Lenguaje - Criterio  Paradigma Plataformas Otros
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C# Orientado a Objetos  Windows .NET
Java Orientado a Objetos  Todos J2EE
PHP Estructurado Todos
Phyton Orientado a Objetos ~ Todos

1.3.3 JavaScript

JavaScript un lenguaje de programacion orientado a objetos, creado con la finalidad
de desarrollar aplicaciones cliente/servidor haciendo uso del Internet; permite codificar
aplicaciones que se ejecutan directamente en el navegador (cliente) de modo que éste
logre ejecutar operaciones o tomar decisiones sin la necesidad de acceder al servidor.
(Plata, 2018)

134 Ajax

JavaScript Asincrono y XML (AJAX) es un conjunto o unificacion de varias
tecnologias existentes que pueden ser usadas conjuntamente. AJAX incluye: JavaScript,
HTML o XHTML, CSS, DOM, XML, XSLT, y el objeto de tipo etiquetas XML
HttpRequest. Con la unificacién de estas tecnologias combinadas en un modelo AJAX,
es potencialmente viable lograr que las aplicaciones web estén en la capacidad de
actualizarse permanentemente sin tener que volver a cargar la pagina completa. Esto
genera aplicaciones mucho mas rapidas y con una mejor respuesta frente a las acciones

que realiza el usuario. Webdocs (2018)

1.3.5 Base de datos

ORACLE 11G

Es un sistema de gestion de base de datos de tipo relacional cliente-servidor, que
permite la manipulacion y la recuperacion de datos; es el producto de base de datos mas

vendido a nivel mundial debido a su capacidad, robustez y confianza.

SQL

Es un lenguaje de programacion de consultas estructurado, creado para almacenar,

manipular y recuperar datos guardados en bases de datos. (Menéndez, 2015)
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PL/SQL

PL/SQL es una herramienta que permite el manejo y ejecucion de lenguaje de
programacion estructurado para las bases de datos Oracle, este lenguaje permite definir
procedimientos, ejecutar consultas a través del uso de sentencias SQL; utiliza variables y

sentencias SQL.

Latabla 1.2. presenta la clasificacion de los diferentes Sistemas de Gestion de Base
de Datos SGBD

Tabla 1.2. Clasificacién de SGBD

SGBD Modelo Distribuido Libre

Mysql Relacional No Si

SQL-Server Relacional /OO  Si No — SQL-Express (si)
Postgress Relacional No Si

Oracle Relacional /OO  Si No — XE ( si)

Fuente: Tomado de Pérez, Juan. Comparacién de SGBD. 2017

1.3.6 Metodologia de desarrollo &gil XP

Se escogio XP ya que pertenece a la familia de las metodologias agiles ya que
brinda un marco de trabajo apropiado para la planificacion, estructuracion y control de
procesos; incrementa la productividad, permite entregar funcionales del proyecto
conforme vaya avanzando; a su vez permite corregir errores a la par del desarrollo del
proyecto de esta manera se evita que un error vuelva a aparecer posteriormente.

La metodologia XP es muy ajustable a las reglas del negocio debido a que esta
orientada hacia quien produce y utiliza el software, aqui el cliente participa muy

activamente ya que es conocedor del proceso.

Roles XP

De acuerdo a la metodologia XP existen ciertos roles que no pueden descartarse y
que deben estar presente para cualquier desarrollo; para este proyecto se han establecido

los siguientes roles: programador, cliente, tester, tracker, coach, consultor, gestor.
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Fases de XP

Decriben las fases de la metodologia XP utilizadas en este proyecto: planificacion,

disefio, codificacion, pruebas.

A continuacion, se presenta la grafica de las fases de la metodologia XP que se propone

seguir en este proyecto.

v N
> 4 "4 Extreme Programming Project

Extreme Frogramming

Test Scenarios

User Stories Mews User Stary

Requirerments Project Velocity Bugs
. Systam Release Latest Custamer
Architectural Release : ion Acceptance approval
- Metaphor ,, oy " - Plan | Tteration [YErsion, Tpt pp Small
Spike anmng ests Releases
Uncertain Canfident Mext lteration
Estirmates E=timates
Splkc Capynghi 20K ] Deavan Wells

Figura 1.2: Fases de la metodologia XP

1.3.7 Intranet

Arquitectura Cliente-Servidor

Es un sistema distribuido en el cual varios clientes (equipos remotos) se conectan a
un servidor para hacer uso de sus servicios. Los servidores ser encargan de recibir las
peticiones para que luego sean respondidas de forma agil y eficaz es el modelo mas

utilizado tanto en la internet como en la intranet.

SERVIDOR

g Solicitud/ ; i
Usuario 1
/Respuesta

Usuario 3 &EI

Usuario 4

Figura 1.3: Arquitectura Cliente-Servidor
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Modelo MVVC

MVC es denominativo de una metodologia de desarrollo de software la cual
distribuye a un sistema en 3 componentes distintos; divide los a una aplicacion en partes;
interfaz del usuario, logica de control y datos, su principal funcion es la reutilizacién de

cddigo y disminucion de tiempo de desarrollo.

e Modelo: posee una representacion de los datos de informacion que maneja el
aplicativo, su ldgica de negocio, y cada uno de sus mecanismos de persistencia.
(Alicante, s.f.)

e Vista: contiene la coleccion de clases generadas por la interfaz que se muestra en el
cliente, como botones, cuadros de texto etc. (Alicante, s.f.)

e Controlador: actia como mediador entre el Modelo y la Vista, gestionando el flujo
de los datos de informacion entre ellos y las conversiones para adaptar los datos a las

necesidades de cada uno. (Alicante, s.f.)

1S

Internet Information Services (11S) es un servidor web flexible de uso general de
Microsoft que se ejecuta en sistemas Windows para servir paginas o archivos HTML
solicitados. Un 1IS acepta solicitudes de equipos cliente remotos y devuelve la respuesta
adecuada. Esta funcionalidad bésica permite a los servidores web compartir y entregar
informacidn a través de redes de area local (LAN), como intranets corporativas, y redes
de area extendida (WAN), como internet. Un servidor web puede entregar informacion a
los usuarios en varias formas, como paginas web estaticas codificadas en HTML,; a través
de intercambios de archivos como descargas y subidas; y documentos de texto, archivos

de imagenes y mas. Rouse (2017)

1.3.8 Bootstrap

Es un framework front-end de c6digo abierto puesto en marcha en agosto de 2011
por GitHub orientado al desarrollo web. Incluye plantillas de disefio basadas en HTML y
CSS para tipografia, formularios, botones, tablas, navegacién, modales, carruseles de
imagen, entre otros, asi como complementos de JavaScript opcionales. SCHAFERHOFF
(2019)

1.3.9 Bizagi
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Bizagi es una aplicaciéon la cual permite la creacion y disefio de procesos

secuenciales BCP.

1.4 Alternativas de Solucién

Tabla 1.3. Comparativa de soluciones

ARASCO AML SYSTEM

Descripcion

Es un sistema desarrollado por AML SYSTEM en la plataforma
Visual Basic 6.0 sistema de escritorio con base de datos SQL
Express; es un sistema estandar para la Prevencion del Lavado
de Activos y medicién del nivel de riesgo de socios y clientes;
para su funcionamiento es necesario contar con formatos Excel
para cargar la data sobre socios y transacciones al sistema para

poder generar el analisis de los diferentes reportes.

Moébdulos

Madulo de Factores de Riesgo.

Madulo de Criterios de Riesgo.

Maodulo de carga de informacion de socios, transacciones.
Maodulo conozca a su empleado.

Madulo conozca a su cliente.

Madulo de analisis de transacciones y alertas.

Costo

Puede ser implementado por mddulos que tienen un costo
aproximado de 3000$ cada uno y un costo total aproximado de
12.000%

SIPLAFIN Sistema Propuesto

Descripcion

Sistema desarrollado en un patrén de disefio denominado MVC
en la plataforma Visual Studio 2017 C# .net con base de datos
Oracle; sistema que permite realizar analisis transaccional de

gran beneficio y ayuda a los oficiales de cumplimiento.

Mddulos

Administracion:

e Usuarios
e Roles
e Permisos

Parametrizacion:
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e Factores de Riesgo

e Criterios de Riesgo

e Umbral de Transacciones
e Ingreso de alertas.

Reportes:
e Definicion y administracion de criterios de riesgo.
e Transacciones de socios por numero de cuenta y rango de
fecha.
e Listado de transacciones que superan el umbral
establecido.
e Reporte de alertas de transacciones inusuales.

Anélisis
e Matriz de nivel de riesgo de socios

Costo El siguiente sistema tiene un costo aproximado de 1500$ para la

institucion.

Andlisis de las soluciones

De acuerdo al analisis realizado se ha notado que el aplicativo ARASCO es una muy
buena herramienta informatica para la Prevencion de Activos, pero existe ciertos aspectos
negativos como: es un sistema totalmente independiente por lo cual se necesita crear
formatos de reportes para que los datos sean alimentados al aplicativo lo cual ocasiona
retraso en la ejecucion proceso de la Prevencion de Lavado de Activos, es un sistema
estandar por lo que la institucién debe adaptarse al funcionamiento del mismo, la
adquisicion por moédulos no es éptima, debido a que si no se adquiere los modulos basicos
no serviria para realizar la gestion; por otro lado tenemos a la herramienta planteada
denominada SIPLAFIN, est4 herramienta utiliza tecnologia de desarrollo actualizada,
estd adaptada de acuerdo a las necesidades de la institucion, se conecta directamente al
Core Financiero, por lo que la informacion con la que trabaja se encuentra totalmente

actualizada. El aplicativo es estandar con todos sus modulos y la inversion es minima.
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2.1 Tipo de investigacion

Con la finalidad de realizar un anélisis correcto se utiliz6 la investigacion

documental ya que esta se fundamenta en la interpretacion y el analisis de las multiples

fuentes de informacion y la investigacion de campo que esta relacionada directamente al

proyecto actual de investigacion, a través de la aplicacion de instrumentos como la

entrevista.

Tabla 2.1. Tipos de investigacion

Descripcion

Los tipos de investigacion aplicables para este Proyecto son la

investigacion documental y de campo.

Investigacion
Documental

Permitid interpretar y realizar el analisis de las diferentes fuentes

de informacion a las cuales se ha podido acceder.

Investigacion de
Campo

Estd relacionada directamente al proyecto actual y enfocada
directamente a los procesos lo cual facilito el andlisis para lograr

la optimizacion de los mismos.

2.1.1 Meétodos de Investigacion

Tabla 2.2. Métodos de investigacion

Descripcion Sirven para elaborar un panorama cuyo objetivo es tener una
vision clara de los procesos a través del método deductivo e
inductivo.

Metodo Permitio ver primeramente desde lo méas general de los procesos

Deductivo hasta lo interno para poder plantear de forma clara cada uno de
sus objetivos.

Metodo Permiti0 observar cuan transversal e importante es el

Inductivo

funcionamiento del proceso en cada una de las areas y, como se

correlaciona con el resto de procesos.
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2.2 Recopilacion de informacion

En base a las preguntas planteadas en las entrevistas reflejadas en el anexo 1 se puede
definir los parametros y requerimientos necesarios para la automatizacion del proceso
que se debe implementar en el aplicativo. Segun el analisis realizado a las preguntas
se define que la informacion mas importante y necesaria es que el sistema permita
obtener el nivel de riesgo de cada socio.

Para consultar las preguntas de las entrevistas ir al Anexo 1

2.2.1 Técnicas de Investigacion

Tabla 2.3. Técnicas de investigacion
Descripcion Debido a la existencia de muchas técnicas de investigacion y

segun el estudio concerniente al proceso de lavado de activos, se
determind la entrevista debido a que dicho proceso esta orientado

a un andlisis mayormente interno.

La Entrevista Se aplico la entrevista como técnica de investigacion porque el
lavado de activos es un proceso netamente de analisis
transaccional interno. Se emplearon preguntas analiticas
enfocadas a la gestion del lavado de activos y al desarrollo del

proceso.

Conclusion:

La entrevista se realizo6 con la finalidad de comprender el proceso realizado por el Oficial
de Cumplimiento, analizar como este proceso es de fundamental importancia y
transversal en cada una de las diferentes areas de la Cooperativa de Ahorro y Crédito
Fondo para el Desarrollo y la Vida (Fond Vida); conocer los requerimientos y necesidades
que se utilizaran para desarrollar en un sistema informatico. La entrevista también
permitio saber sobre los parametros necesarios para la configuracion y generacion de la

matriz de riesgo de los socios.



En el presente capitulo se describe el diagrama del proceso, requerimientos, ambitos

CAPITULO 3. PROPUESTA

del software, y las funciones del sistema.

3.1 Diagramas de procesos

En el anexo 2 se describe el proceso actual y el proceso automatizado, cabe indicar
gue se ha toman en cuenta los departamentos involucrados en cada fase del proceso. El

diagrama fue presentado y validado por el Oficial de Cumplimiento de la Cooperativa de

Ahorro y Crédito Fond Vida.

En la tabla 3.1 se indica las fases a seguir segun la metodologia XP, y como estas

fueron utilizadas en el desarrollo del sistema.

Tabla 3.1. Fases Metodologia XP

Fase

Descripcion

Utilizacion

Planificacién

Se define las historias de usuario que
se utilizar&n en el proyecto en las
cuales el desarrollador determinara
el tiempo de desarrollo para cada
una de ellas, posterior a esto se
crearan las iteraciones que previa

mente son autorizadas por el cliente.

Para este proyecto se
definieron 8 historias de
usuario mismas que
previamente fueron
aprobadas por el usuario
para su desarrollo e
implementacion, a partir del
01 de abril del 2019 hasta el
29 de julio del 2019.
Programadores asignados:

Willian Pillaga.

Disefio

El disefio debe ser sencillo y
funcional para el usuario final de tal

manera que no requiera demasiado

Se utilizaron tarjetas crc y
framework de disefio los

cuales permitiendo
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esfuerzo en su desarrollo. Se deben
utilizar términos correctos en la
descripcion de métodos y clases del
codigo con el fin de que puedan ser
mantenidos y reutilizados. Evitar
afiadir funcionalidades que estan

fuera de los requerimientos.

establecer las clases,

métodos e interfaces del
sistema. Los detalles del
disefo se encuentran

descritos en el capitulo 4

Codificacion

Se requiere la presencia del cliente
al momento de la programacion de
las historias de usuario, con la
finalidad de que verifique la
funcionalidad del requerimiento. La
codificacion debe realzarse bajo
estandares ya establecidos y aplicar
un modelo de desarrollo colectivo en
donde permita modificar o ampliar
métodos y clases si surge en la
necesidad de hacerlo.

El desarrollo del sistema se
IDE de
Studio

lo realiz6 con el
desarrollo  Visual
utilizando Entity framework
model first, el cual nos
proporciona la base de datos
en funcién de las clases de

dominio y la configuracion.

Pruebas

Comprueban el funcionamiento del
codigo que haya sido implementado.
Existen aplicaciones o se pueden
crear aplicaciones que ayuden a
realizar los test al sistema. Todo
modulo antes de ser publicados
deben haberse realizado las pruebas

unitarias correspondientes.

Las pruebas fueron
realizadas en cumplimiento
a la funcionalidad requerida
por el usuario y de acuerdo a
los criterios de aceptacién

definidos en el capitulo 4.

3.2 Factibilidad operacional

La Coac Fond Vida cuenta con el personal y equipo de computo quien serd a la

persona que va a operar el aplicativo. Para el manejo del sistema se debe dictar una

capacitacion a los usuarios quienes van a utilizar el aplicativo.
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La Coac Fond Vida cuenta con el personal necesarios para la aplicacion de acuerdo

a lo que establece la metodologia de desarrollo XP.

Tabla 3.2. Roles Metodologia XP

Roles Descripcion Responsable

Programador Elabora el cddigo y realiza las pruebas  Willian Pillaga
unitarias

Cliente Describe las historias de usuario y realiza Eco. Daniel Vilafa
las pruebas funcionales.

Tester Efectla las pruebas periddicamente, ayuda  Willian Pillaga
al cliente con las pruebas funcionales.

Tracker Se encarga de dar seguimiento y de la Ing. Henry
retroalimentacion del equipo de desarrollo, Recalde
conoce los tiempos reales, evalta si los
objetivos planteados seran alcanzables.

Coach Especialista de la metodologia XP brinda Ing. Henry
las guias a los integrantes del equipo para Recalde
la correcta aplicacion de précticas XP.

Consultor Miembro externo al equipo que aporta Ing. Henry
conocimientos sobre algun tema necesario Recalde
para el proyecto.

Gestor Conocido como Big Boss, se encuentra al Ing. Henry
frente del equipo ayuda a coordinar el Recalde

trabajo entre el cliente y el equipo técnico

de trabajo.

El manejo del aplicativo se lo va a operar a través de cualquier navegador, debido

a que es un aplicativo Web — Intranet.

3.3 Factibilidad técnica

La Cooperativa de Ahorro y Crédito cuenta con todos los recursos técnicos

suficientes para llevar a cabo el proyecto; cuenta con licenciamiento de la base de datos

Oracle, para el afio 2020 se realizara la implantacion del sistema informatico. La
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institucion ha provisto de los equipos necesarios para llevar a cabo el desarrollo del
sistema informatico.
En la tabla 3.3 se encuentran las herramientas que se van a utilizar para el desarrollo del

proyecto.

Tabla 3.3. Recursos y materiales

Recursos Herramientas

Laptop Lenovo Idealpad Core i7, memoria RAM 8GB, disco duro
solido SSD de 1TB

IDE de desarrollo Microsoft Visual Studio 2017

Gestor de Base de Datos  Oracle 11g Data Base

Aplicativo Gestor de Base PL/SQL Developer
de Datos

Servidor de Aplicaciones  Internet Information Services (11S)

Gateway On Premises Data Gateway 14.16

Impresiones Impresora Canon Multifuncional

Insumos de Oficina Esferos, hojas de papel, lapiceros
Valor Total: 1500%

3.4 Factibilidad econdmica-financiera

El proyecto es muy factible debido a que la Coac Fond Vida cuenta con el
licenciamiento de las plataformas sobre la cual funcionara el sistema, ademas que se
encuentra en la intranet de la institucion, tampoco incurriran gastos de desarrollo para el
aplicativo por lo cual los 1500%$ presupuestados no seran necesarios y en consecuencia es

viable el desarrollo del sistema informatico.

3.5 Especificacion de requerimientos

El sistema cumple con los requisitos especificados por el oficial de cumplimiento
para la configuracion de parametros sobre los cuales se genera la matriz de riesgo de los

socios permitiendo de esta manera al oficial facilitar el analisis de riesgo de los socios.

3.5.1 Ambito del software
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El sistema prototipo para la Cooperativa de Ahorro y Crédito Fond Vida se
denomina “SIPLAFIN”. Desarrollado sobre el patron de disefio MVC, funciona en la
intranet mediante una arquitectura de 3 capas.

SIPLAFIN se ha desarrollado con la finalidad de poder automatizar el registro de
factores de riesgo, criterios de riesgo, realizar un analisis profundo a nivel de productos
y servicios que permitan dar seguimiento a las transacciones para prevenir el lavado de
activos y obtener de manera agil el nivel de riesgo de cada uno de sus socios.

Dentro de los procesos del sistema no esta contemplado el modulo de ingreso de
informacién de los socios, modulo de transacciones, inversiones, generacion de créditos
ya que netamente se encuentra enfocado en obtener el nivel de riesgo de los socios.

3.5.2 Funciones del producto

Segn los requerimientos planteados se han definido 3 mddulos 1 de
administracion, 1 de Configuracion de parametros y Gestion y 1 de Reportes, con base en
estos se generaron las siguientes historias de usuario.

Tabla 3.4. Historia de usuario gestion de seguridad
HISTORIA DE USUARIO

Numero: HUO1 Nombre Historia: Ingreso al Sistema
Usuario: Administrador Riesgo en Desarrollo: Alta
Prioridad en negocio: Alta Iteracién asignada: 1

Descripcion: Los usuarios deben estar registrados para poder ingresar al sistema.
- Se debe ingresar el Usuario y la Contrasefia
- Se validara los datos de autentificacion.

- El usuario podra hacer usos de los mddulos de acurdo a su perfil

Observacion: En el caso de que la autentificacidn sea fallida el sistema debe mostrar un

mensaje indicando que los datos ingresados son incorrectos.

Fuente: Willian Alfredo Pillaga Heredia

Tabla 3.5. Historia de usuario registro de factores de riesgo

HISTORIA DE USUARIO

Numero: HUQ2 Nombre Historia: Registro de Factores de Riesgo
Usuario: Administrador Riesgo en Desarrollo: Alta
Prioridad en negocio: Alta Iteracion asignada: 2

Descripcion: El usuario desea poder realizar cambios a los campos de los factores de riesgo.
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- Ingreso de Factores de Riesgo
- Consulta de Factores de Riesgo
- Edicion de Factores de Riesgo

- Eliminacién de Factores de Riesgo

Observacion: Si la informacion no estd completa no se permitird grabar los datos.

Fuente: Willian Alfredo Pillaga Heredia

Tabla 3.6. Historia de usuario registro de criterios de riesgo
HISTORIA DE USUARIO

Numero: HUO3 Nombre Historia: Registro de Criterios de Riesgo
Usuario: Administrador Riesgo en Desarrollo: Alta
Prioridad en negocio: Alta Iteracién asignada: 3

Descripcion: El usuario debe registrar los parametros de criterios de riesgo.
- Ingreso de Criterios de Riesgo
- Consulta de Criterios de Riesgo
- Edicidn de Criterios de Riesgo

- Eliminacién de Criterios de Riesgo

Observacion: Si la informacion no estd completa no se permitiré grabar los datos.

Fuente: Willian Alfredo Pillaga Heredia

Tabla 3.7. Historia de usuario parametrizacién de riesgo por criterio y nivel de riesgo
HISTORIA DE USUARIO

Numero: HUO4 Nombre Historia: Parametrizacion de riesgos por
criterios de riesgo y nivel de riesgo.
Usuario: Administrador Riesgo en Desarrollo: Alta
Prioridad en negocio: Alta Iteracién asignada: 4
Descripcion: El usuario desea poder parametrizar los montos para el analisis de: créditos,
inversiones, transacciones y registrar el nivel de riesgo de 1-5.
- Consulta de niveles de riesgo por criterio de riesgo
- Edicion de niveles de riesgo por criterio de riesgo

- Eliminacién de niveles de riesgo por criterio de riesgo

Fuente: Willian Alfredo Pillaga Heredia

Tabla 3.8. Historia de usuario registro de aletas de inusualidad.
HISTORIA DE USUARIO
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Numero: HUQ5 Nombre Historia: Edicion de Factores de Riesgo.
Usuario: Administrador Riesgo en Desarrollo: Alta
Prioridad en negocio: Alta Iteracion asignada: 5

Descripcion: El usuario desea poder cambiar los nombres de os Factores de Riesgo a traves
de una interfaz.
- Consulta de factores de riesgo

- Edicion de niveles de riesgo por criterio de riesgo

Fuente: Willian Alfredo Pillaga Heredia

Tabla 3.9. Historia de usuario reporte de transacciones superiores o iguales al umbral
HISTORIA DE USUARIO

Numero: HUQ6 Nombre Historia: Reporte de transacciones
acumuladas superiores o iguales al Umbral

Usuario: Administrador Riesgo en Desarrollo: Alta

Prioridad en negocio: Alta Iteracion asignada: 6

Descripcion: El usuario desea poder listar las transacciones superiores o iguales a 10000$.

- Listado de transacciones superiores a 10000$

Fuente: Willian Alfredo Pillaga Heredia

Tabla 3.10. Historia de usuario reporte de alerta de transacciones inusuales.
HISTORIA DE USUARIO

Numero: HUQ7 Nombre Historia: Reporte de alerta de
transacciones inusuales.

Usuario: Administrador Riesgo en Desarrollo: Alta

Prioridad en negocio: Alta Iteracion asignada: 7

Descripcion: El usuario desea poder listar las transacciones que reflejan inusualidad de los

socios.

- Listado de transacciones inusuales.

Fuente: Willian Alfredo Pillaga Heredia

Tabla 3.11. Historia de usuario generacion de riesgo de los socios

HISTORIA DE USUARIO
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Numero: HUO8 Nombre Historia: Generacién de riesgo de los
socios

Usuario: Administrador Riesgo en Desarrollo: Alta

Prioridad en negocio: Alta Iteracion asignada: 8

Descripcion: El usuario desea poder visualizar el nivel de riesgo de cada socio por cada factor
de riesgo.
- Matriz de nivel de riesgo de los socios con base a los factores de riesgo y criterios de

riesgo

Fuente: Willian Alfredo Pillaga Heredia

Plan de duracién de las Iteraciones

Una vez programada la iteracion de esfuerzos, la metodologia XP sugiere
concretar la duracion de cada iteracion, en base a la duracion estimada de cada una de sus
historias de usuario y el orden en el cual seran implementadas.

Tabla 3.12. Plan de duracién de iteraciones

Nro. Iteracion Nombre Duracion

1 1.1 Ingreso al Sistema 6 dias
2 2.1 Registro de Factores de Riesgo 5 dias

3 3.1 Registro de Criterios de Riesgo 5 dias

4 4.1 Parametrizacion de riesgos para cada 8 dias

criterios de riesgo y nivel de riesgo.

5 5.1 Modificacion de los Factores de Riesgo 1 dia

6 6.1 Genera reporte de transacciones 3 dias

acumuladas superiores o iguales a 10000$

7 7.1 Genera reporte de alerta de 7 dias

transacciones inusuales

8 8.1 Generacion de riesgo de los socios 11 dias

3.5.3 Caracteristicas de los usuarios del sistema

La tabla 3.13 muestra los permisos de los usuarios mismos que Se encuentran
categorizados por sus respectivos perfiles.
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Tabla 3.13. Perfiles de usuario i
Nombre de Tipo de Usuario Area Funcional

Usuario

Actividad

Administrador Administrador del Area de

o) Sistema Cumplimiento.

Administrar el sistema.
Administrar  cuentas
usuario.

Realizar busquedas.
Control de Factores
Riesgo.

Control de Criterios
Riesgo.

Generacion de reportes.
Generacion de Matriz de
Riesgo de Socios.

de

de

de

Usuario Suplente Oficial de Area de

Cumplimiento Cumplimiento

Realizar busquedas.
Generacion de reportes.
Generacion de Matriz
riesgo de socios.

de

3.5.4 Restricciones

Las restricciones del sistema son las siguientes:

e El sistema SIPLAFIN esta enfocado mas al tema de analisis de informacion por
lo que temas como ingreso de informacion de socios o de transacciones entre otros

no estan disponibles ya que dicha informacién se registra en el Core Financiero

denominado VIMASISTEM.

e El sistema se manejara como un aplicativo prototipo secundario y auxiliar.

e Se utilizara el sistema gestor para base de datos Oracle SQL ya que el aplicativo

financiero de la institucion se maneja con dicha base de datos.

e Laseguridad del ingreso al sistema contemplara encriptacion SH1 de 256 bits para

contrasefia de los usuarios

e El sistema funcionara sola a nivel de la intranet.

3.5.5 Requisitos
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La tabla 3.14 muestra detalladamente los requisitos funcionales que el usuario

solicita en el desarrollo del sistema.

Requerimientos funcionales

Tabla 3.14. Requerimientos funcionales

Cadigo Descripcion Usuario
Administracion

RFO1. El ingreso al sistema debe requerir un Administrador
usuario y contrasefia para el acceso por
rol.

RF02 El sistema debe almacenar el parametro Administrador
de umbral establecido por la institucion

RFO3 El sistema debe registrar los Factores de Administrador
Riesgo.

RF04 El sistema debe registrar los Criterios de Administrador
Riesgo.

RFO5 El sistema debe registrar la Administrador
parametrizacion de los niveles de riesgo
y configuracion de cada uno.

RFO06 El sistema debe generar reportes de Oficial de Cumplimiento
transacciones que superaron los 10000$ Principal 'y  Oficial
del umbral establecido. suplente

RFO7 El generara un reporte de alertas de Oficial de Cumplimiento
transacciones inusuales. Principal 'y  Oficial

suplente

RF08 El sistema deberd mostrar la matriz de Oficial de Cumplimiento

riesgo por cada uno de los socios.

Principal 'y  Oficial

suplente

Reportes

Reportes deben poder ser exportados a
archivo Excel.

Oficial de Cumplimiento
Principal 'y  Oficial

suplente

Analitico
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RF08 El sistema debera mostrar la matriz de Oficial de Cumplimiento
riesgo por cada uno de los socios con su Principal 'y  Oficial

respectiva valor de riesgo. suplente

Requerimientos no funcionales

Tabla 3.15. Requerimientos no funcionales

Cadigo Descripcion
Producto

Usabilidad:

RNFO01 La interfaz presentada al usuario debe ser entendible y facil de
utilizar.

RNF02 El usuario interactuara con el sistema a través de mouse y teclado
Eficiencia:

RNFO02 El sistema debe soportar concurrencia de varios usuarios

RNFO03 El sistema debe estar en la capacidad de ejecutar consultas méas de

10.000 registros.

Dependibilidad:

RNF04 El sistema debe operar dentro de la intranet.

RNFO05 El sistema trabajaré con la base de datos Oracle.

Mantenibilidad

RNFO07 El sistema debera desarrollarse con el patron de disefio MVC la cual

permite realizar un mantenimiento a largo plazo de la aplicacion.

Organizacional

Desarrollo

RNF09 El deberd ser desarrollado e implementado aplicando la

metodologia XP.

RNF010 El sistema debe poseer un manual de usuario para un manejo

adecuado.

Externos

Regulatorios
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RNFO011

La aplicacion de parametros en el sistema se deberd realizar de

acuerdo al documento metodoldgico de la institucion..

RNF012

Pardmetros como el umbral de transacciones para los socios
especificado por la UAFE debera poder ser configurable en el

sistema.
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4.1 Disefio general

Se utilizard la metodologia de desarrollo agil XP, la cual requiere el uso de Tarjetas
CRC (clase, responsabilidad y colaboracion). Las tarjetas CRC permiten identificar los
atributos, clases y métodos, que se encuentran ligadas a las entidades de la base de datos

que posee el sistema informatico.

Tarjetas CRC
A continuacion, se describen las tarjetas Clase Responsabilidad Colaboracion CRC con
el objetivo de obtener una coleccién de las clases (Objetos) que se van a enlazar con el

sistema

Tabla 4.1. Tarjeta crc factores de riesgo.

CLASE: FACTORES DE RIESGO

RESPONSABILIDADES. COLABORADORES

e Editar nombres de los

factores de riesgo.

Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.2. Tarjeta crc umbral de transacciones.

CLASE: UMBRAL DE TRANSACCIONES

RESPONSABILIDADES. COLABORADORES
e Registrar valor en dolares e Transacciones Débito
del umbral dispuesto por la e Transacciones Crédito
UAFE.

Fuente: Willian Alfredo Pillaga Heredia
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Tabla 4.3. Tarjeta crc criterios de riesgo.

CLASE: CRITERIOS DE RIESGO

RESPONSABILIDADES. COLABORADORES
e Editar y configurar e Factores de Riesgo
pardmetros. ¢ Niveles de Riesgo

e Registrar nivel de riesgo.

e Registrar factor de riesgo.

Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.4. Tarjeta crc alertas de inusualidad.

CLASE: ALERTAS DE INUSUALIDAD

RESPONSABILIDADES. COLABORADORES
e Registrar alertas de ¢ Niveles de riesgo
inusualidad de e Umbral de transacciones

transacciones.
e Registrar descripcion de

riesgo

Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.5. Tarjeta crc transacciones que superan el umbral

CLASE: Reporte Transacciones Umbral

RESPONSABILIDADES. COLABORADORES
e Generar reporte de e Transaccionalidad
transacciones que superan e Umbral
el umbral.

Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.6. Tarjeta crc actividad econémica ciiu.

CLASE: Actividad econ6mica

RESPONSABILIDADES. COLABORADORES
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e Registrar Actividad
Econdmica.
e Modificar Actividad

Econdmica.

¢ Nivel de riesgo

e Factor de riesgo

Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.7. Tarjeta crc edades.

CLASE: Edad

RESPONSABILIDADES.

COLABORADORES

e Editar y configurar
parametros.
e Registrar nivel de riesgo.

e Registrar factor de riesgo.

¢ Nivel de riesgo

e Factor de riesgo

Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.8. Tarjeta crc ingresos mensuales.

CLASE: Sueldos

RESPONSABILIDADES.

COLABORADORES

e Editar y configurar
parametros.
e Registrar nivel de riesgo.

e Registrar factor de riesgo.

¢ Nivel de riesgo

e Factor de riesgo

Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.9. Tarjeta crc transaccionalidad.

CLASE: Transaccionalidad

RESPONSABILIDADES.

COLABORADORES

e Editar y configurar
parametros.
e Registrar nivel de riesgo.

e Registrar factor de riesgo.

¢ Nivel de riesgo

e Factor de riesgo

Fuente: Willian Alfredo Pillaga Heredia
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Tabla 4.10. Tarjeta crc créditos.

CLASE: Créditos

RESPONSABILIDADES. COLABORADORES
e Editar y configurar e Nivel de riesgo
pardmetros. e Factor de riesgo

e Registrar nivel de riesgo.

e Registrar factor de riesgo.

Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.11. Tarjeta crc inversiones.

CLASE: Inversiones

RESPONSABILIDADES. COLABORADORES
e Editar y configurar ¢ Nivel de riesgo
pardmetros. e Factor de riesgo

e Registrar nivel de riesgo.

e Registrar factor de riesgo.

Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.12. Tarjeta crc transacciones por ventanilla.

CLASE: Ventanilla

RESPONSABILIDADES. COLABORADORES
e Editar y configurar ¢ Nivel de riesgo
pardmetros. e Factor de riesgo

¢ Registrar nivel de riesgo.

e Registrar factor de riesgo.

Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.13. Tarjeta crc ubicacién geogréfica.

CLASE: Ubicacion geogréafica

RESPONSABILIDADES. COLABORADORES
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o Editar y configurar e Nivel de riesgo
parametros. e Factor de riesgo
e Registrar nivel de riesgo.

e Registrar factor de riesgo.

Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.14. Tarjeta crc matriz de riesgo

CLASE: Matriz de riesgo

RESPONSABILIDADES. COLABORADORES
e Generacion de matriz de e Factores de Riesgo
riesgo por socio. e Criterios de riesgo
e Umbral

e Actividad econémica
e Edad

e Ingresos mensuales

e Transaccionalidad

o Créditos

e Inversiones

e Ventanilla

Fuente: Willian Alfredo Pillaga Heredia

4.2 Esquema de la base de datos

Para visualizar el esquema del disefio de la base de datos ver el Anexo 3

4.3 Diagrama de la arquitectura del sistema

La arquitectura que se aplicara al sistema informatico es Modelo Vista Controlador
(MVC) la cual se utiliza para aplicaciones orientadas a objetos en la web, ya que permite
separar la interfaz del usuario (Interfaz Gréafica) lo cual facilitara las tareas de

mantenimiento y actualizacion.
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Figura 4.1: Modelo Vista Controlador SIPLA
Fuente: Willian Pillaga

4.4 Disefio de interfaces

&
§

Database

Las pantallas del sistema han sido disefiadas con base en los requerimientos

funcionales otorgados por el usuario manteniendo la usabilidad, procurando lograr un

disefio intuitivo, entendible y facil de usar.

Pantalla de ingreso:

La pantalla de ingreso al sistema es el primer formulario que se visualizara, misma que

permitird el ingreso del usuario al sistema; esta distribuido en dos partes.

1. La cabera donde estara ubicado el logo de la institucion.

2. Objetos de datos de usuario, contrasefia para el ingreso al sistema.
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1
_—
2
Usuario
—_—
Contrasefa

Ingresar

Figura 4.2: Pantalla de Ingreso al Sistema

Pantalla de principal:
La pantalla de principal del sistema consta de 3 espacios de trabajo la cual servira de
pagina maestra para todas las interfaces.
1. Lacabera con el logo de la institucion, la sesidn del usuario.
2. Menu de opciones del sistema.
3. Area de trabajo.

[tem One

[tem Two

[tem Thre
2

Figura 4.3: Pantalla principal del sistema

Pantalla de registro:
Esta pantalla permite el registro de informacion que se va a ingresar al sistema
consta de 3 espacios de trabajo.
1. Lacabera con el logo de la institucion, la sesién del usuario.

2. Menu de opciones del sistema.
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3. Area de trabajo de objetos para registrar los datos en el sistema.

[tem One

[tem Two

[tem Thre
2

Figura 4.4: Pantalla de registro de informacion

Pantalla de registro:
Esta pantalla permite el registro de el parametro de umbral de valor.
1. Campos de registro del pardmetro umbral de valor.

Figura 4.5: Pantalla de configuracion umbral

Pantalla de reportes:
Esta pantalla permite la generacion de reportes por rango de fechas consta de 3
espacios de trabajo.
1. Lacabera con el logo de la institucion, la sesién del usuario.

2. Menu de opciones del sistema.
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3. Visualizacion de datos.
4. Este espacio de trabajo permitira la ejecucion por rangos de fechas de todos los

reportes del sistema.

Item Cne

Conjw| | Conlw
Item Two

Item Thre
2 [ | |

Figura 4.6: Pantalla de reportes

Pantalla de mensajeria:
Esta pantalla es la encargada de visualizar las alertas de confirmacion o informacion

de las diferentes acciones del sistema.

1 kensaje

Figura 4.7: Pantalla de alertas

4.5 Estandares de programacion utilizados

Para la codificacion del sistema se aplicé el estandar de programacion denominado

CamelCase a fin de facilitar el entendimiento e interpretacion del codigo.
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Tabla 4.15. Estandares de la base de datos

Estandares de Base de datos

Control / Objeto Descripcion Ejemplo
Nombre de la Base  Se ha descrito en base a los nombres SiplaFin
de Datos del tipo de alojamiento mas el tipo de
empresa.
UpperCamelCase
Nombres de las Se debe mantener el mismo esquema
tablas en el que se encuentran las tablas de la
base de datos actual, deben ser escritos Riesgos
en UpperCamelCase. TipoRiesgos
En inglés
En plural
UpperCamelCase
Nombres de los De igual manera se debe mantener el
campos mismo esquema del resto de entidades
de la base de datos deben ser escritos Ciiuld
en: Descripcion
En inglés o espafiol
En Mayusculas
UpperCamelCase
Fuente: Willian Alfredo Pillaga Heredia
Tabla 4.16. Estandares de programacién
Estandares de Programacion
Control / Objeto Descripcion Ejemplo
Solucién en Visual Debe ser un nombre en letras SIPLAFIN
Studio mayusculas.
Proyectos Definido bajo el nombre de la solucién SIPLAFIN

de igual manera deber ir en letras

mayusculas.

En los servicios la clase debe tener el
mismo nombre de la tabla mas la
palabra services.

SubjectsService.cs
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En el dominio el nombre de la clase Subjects.cs
Clases debe ser igual al nombre de la tabla.

La nomenclatura de los controladores HomeController.cs
esta definida un nombre en singular

mas la palabra controller.

UpperCamelCase

Asignadas dentro de una carpeta

En espariol Ei
. emplo.cshtml
Vistas En singular Jemp
UpperCamelCase
Metodos Se crean en forma de verbos Tarea.Run()

UpperCamelCase

Variables lowerCamelCase guardarResultado

Parametros lowerCamelCase actualizarlD

Funciones UpperCamelCase ImprimirReporte
(int id)

Fuente: Willian Alfredo Pillaga Heredia

4.6 Pruebas

4.6.1 Pruebas de funcionalidad
La metodologia XP que fue aplicada al desarrollo del sistema, involucra realizar

pruebas de aceptacidon mismos que son documentos formales que avalan el buen
funcionamiento del sistema con base en las iteraciones de las historias de usuario; en los

cuales se garantiza el cumplimiento de los requerimientos en su totalidad.

Tabla 4.17. Prueba de aceptacion gestion de seguridad )
PRUEBA DE ACEPTACION

NUmero de Prueba: 1 Nro. De Historia de Usuario: HUO1

Nombre de la Prueba: Inicio de sesién

Descripcion: Se realiza el ingreso del usuario de acuerdo al perfil del usuario completando

los campos usuario y contrasefia.

Condiciones de Ejecucion: Todos los campos requieren ser llenados ya que son obligatorios.

Entradas:
1. El usuario registra su usuario y contrasefia.

2. El usuario debe dar clic en el boton Ingresar.

Resultado esperado:
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1.

El usuario ingresa a la pantalla principal del sistema.

Evaluacion: Prueba satisfactoria.

Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.18. Prueba de aceptacion factores de riesgo

PRUEBA DE ACEPTACION

NUmero de Prueba: 2 Nro. De Historia de Usuario: HU02

Nombre de la Prueba: Configuracion de los Factores de Riesgo

Descripcion: Se realiza la modificacion de Factores de Riesgo.

Condiciones de Ejecucidn: Todos los campos requieren ser llenados ya que son obligatorios.

Entradas:

1.
2.
3.
4.
5.

El usuario lista los factores existentes.
Da clic en el boton Editar

Modifica el campo detalle del factor
Da clic en Guardar

Lista nuevamente los factores.

Resultado esperado:

1.
2.

Se actualiza en la base de datos

Se actualiza la lista.

Evaluacion: Prueba satisfactoria.

Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.19. Prueba de aceptacion criterio actividad econémica

PRUEBA DE ACEPTACION

NUmero de Prueba: 3 Nro. De Historia de Usuario;: HUO3

Nombre de la Prueba: Configuracién del Criterio de Riesgo Actividad Econdmica

Descripcion: Se realiza el ingreso de Actividades Econdmicas

Condiciones de Ejecucién: Todos los campos requieren ser llenados ya que son obligatorios.

Entradas:

1.
2.
3.

El usuario lista las Actividades Economicas existentes.

Da clic en el botdn Editar o Crear

Crea un nuevo registro de Actividad Econdmica y selecciona el nivel de riesgo
(Minimo, Bajo, Moderado, Medio Alto, Alto)

Da clic en Crear
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2. Lista nuevamente el Criterio Actividad Economica.

Resultado esperado:
1. Se actualiza en la base de datos
2. Se actualiza la lista.

3. Se verifica que se haya creado.

Evaluacién: Prueba satisfactoria.
Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.20. Prueba de aceptacion configuracion criterio edad )
PRUEBA DE ACEPTACION

NUmero de Prueba: 4 Nro. De Historia de Usuario: HUO3

Nombre de la Prueba: Configuracion del Criterio de Riesgo de la Edad del Factor Cliente

Descripcion: Se realiza la configuracion de los rangos del Criterio Edad

Condiciones de Ejecucidn: Todos los campos requieren ser llenados ya que son obligatorios.

Entradas:
1. El usuario lista los rangos del Criterio Edad existentes.
2. Daclic en el botdn Editar o Crear.
3. Crea un nuevo registro asignando su rango de valor inicial, valor final y selecciona el
nivel de riesgo (Minimo, Bajo, Moderado, Medio Alto, Alto)
4. Daclic en Crear
5. Lista nuevamente el Criterio Edad.

Resultado esperado:
1. Se actualiza en la base de datos
2. Seactualiza la lista.
3. Se verifica que se haya creado.

Evaluacion: Prueba satisfactoria.
Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.21. Prueba de aceptacion configuracion criterio ingresios socio
PRUEBA DE ACEPTACION

Numero de Prueba: 5 Nro. De Historia de Usuario; HUO3

Nombre de la Prueba: Configuracion del Criterio de Riesgo Ingresos Mensuales del Factor

Cliente.

Descripcion: Se realiza la configuracion de los rangos del Criterio Ingresos Mensuales
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Condiciones de Ejecucion: Todos los campos requieren ser llenados ya que son obligatorios.

Entradas:
1. El usuario lista los rangos del Criterio Ingresos Mensuales
2. Daclic en el boton Editar o Crear.
3. Crea un nuevo registro asignando su rango de valor inicial, valor final y selecciona el
nivel de riesgo (Minimo, Bajo, Moderado, Medio Alto, Alto)
4. Daclic en Crear

5. Lista nuevamente el Criterio Ingresos Mensuales.

Resultado esperado:
1. Se actualiza en la base de datos
2. Se actualiza la lista.

3. Se verifica que se haya creado.

Evaluacion: Prueba satisfactoria.
Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.22. Prueba de aceptacion configuracion criterio transa}ccionalidad
PRUEBA DE ACEPTACION

NUmero de Prueba: 6 Nro. De Historia de Usuario;: HUO03

Nombre de la Prueba: Configuracion del Criterio de Riesgo Transaccionalidad del Factor

Cliente.

Descripcion: Se realiza la configuracion de los rangos de Criterio Transaccionalidad

Condiciones de Ejecucién: Todos los campos requieren ser llenados ya que son obligatorios.

Entradas:
1. Elusuario lista los rangos del Criterio Transaccionalidad.
2. Daclic en el botdn Editar o Crear.
3. Crea un nuevo registro asignando su rango de valor inicial, valor final y selecciona el
nivel de riesgo (Minimo, Bajo, Moderado, Medio Alto, Alto)
4. Daclic en Crear

5. Lista nuevamente el Criterio Transaccionalidad.

Resultado esperado:
1. Se actualiza en la base de datos
2. Se actualiza la lista.

3. Se verifica que se haya creado.

Evaluacion: Prueba satisfactoria.
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Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.23. Prueba de aceptacion configuracion criterio créditps
PRUEBA DE ACEPTACION

NUmero de Prueba: 7 Nro. De Historia de Usuario: HUO3

Nombre de la Prueba: Configuracion del Criterio de Riesgo Créditos del Factor Productos

y Servicios

Descripcion: Se realiza la configuracion de los rangos de los valores del Criterio Créditos

Condiciones de Ejecucién: Todos los campos requieren ser llenados ya que son obligatorios.

Entradas:
1. El usuario lista los rangos del Criterio Créditos
2. Daclic en el boton Editar o Crear.
3. Crea un nuevo registro asignando su rango de valor inicial, valor final y selecciona el
nivel de riesgo (Minimo, Bajo, Moderado, Medio Alto, Alto)
4. Daclic en Crear

5. Lista nuevamente el Criterio Créditos.

Resultado esperado:
1. Se actualiza en la base de datos
2. Se actualiza la lista.

3. Se verifica que se haya creado.

Evaluacion: Prueba satisfactoria.
Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.24. Prueba de aceptacion configuracion criterio inversiones
PRUEBA DE ACEPTACION

Numero de Prueba: 8 Nro. De Historia de Usuario; HUO3

Nombre de la Prueba: Configuracion del Criterio de Riesgo Inversiones del Factor

Productos y Servicios

Descripcion: Se realiza la configuracion de los rangos de los valores del Criterio Inversiones

Condiciones de Ejecucion: Todos los campos requieren ser llenados ya que son obligatorios.

Entradas:
1. Elusuario lista los rangos del Criterio Inversiones.

2. Daclic en el botén Editar o Crear.
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3. Crea un nuevo registro asignando su rango de valor inicial, valor final y selecciona el
nivel de riesgo (Minimo, Bajo, Moderado, Medio Alto, Alto)
4. Daclic en Crear

5. Lista nuevamente el Criterio Inversiones.

Resultado esperado:
1. Se actualiza en la base de datos
2. Se actualiza la lista.

3. Se verifica que se haya creado.

Evaluacion: Prueba satisfactoria.
Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.25. Prueba de aceptacion configuracion criterio venta[lilla
PRUEBA DE ACEPTACION

NUmero de Prueba: 9 Nro. De Historia de Usuario; HUO03

Nombre de la Prueba: Configuracion del Criterio de Riesgo Ventanilla del Factor Canales

Descripcion: Se realiza la configuracion de los rangos de los valores del Criterio Ventanilla

Condiciones de Ejecucion: Todos los campos requieren ser llenados ya que son obligatorios.

Entradas:
1. El usuario lista los rangos de los valores del Criterio Ventanilla existentes.
2. Daclic en el botdn Editar o Crear.
3. Crea un nuevo registro asignando su rango de valor inicial, valor final y selecciona el
nivel de riesgo (Minimo, Bajo, Moderado, Medio Alto, Alto)
4. Daclic en Crear

5. Lista nuevamente el Criterio Ventanilla.

Resultado esperado:
1. Se actualiza en la base de datos
2. Se actualiza la lista.

3. Se verifica que se haya creado.

Evaluacion: Prueba satisfactoria.
Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.26. Prueba de aceptacion configuracion criterio ubicacion

PRUEBA DE ACEPTACION
NuUmero de Prueba: 10 Nro. De Historia de Usuario; HUO03
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Nombre de la Prueba: Configuracion del Criterio de Riesgo Ubicacion del Factor Zona

Geografica

Descripcion: Se realiza la configuracion del Criterio Ubicacion

Condiciones de Ejecucion: Todos los campos requieren ser llenados ya que son obligatorios.

Entradas:
1. El usuario lista las Ubicaciones Geograficas existentes.
2. Daclic en el boton Editar o Crear.
3. Crea un nuevo registro asignando su rango de valor inicial, valor final y selecciona el
nivel de riesgo (Minimo, Bajo, Moderado, Medio Alto, Alto)
4. Daclic en Crear
5. Lista nuevamente el Criterio Ubicacion.

Resultado esperado:
1. Se actualiza en la base de datos
2. Se actualiza la lista.

3. Se verifica que se haya creado.

Evaluacion: Prueba satisfactoria.
Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.27. Prueba de aceptacion configuracion de los criterio§ de riesgos
PRUEBA DE ACEPTACION

NUmero de Prueba: 11 Nro. De Historia de Usuario: HU04

Nombre de la Prueba: Configuracion de los Criterios Riesgos

Descripcion: Se realiza la configuracion del Criterios Riesgos

Condiciones de Ejecucion: Todos los campos requieren ser llenados ya que son obligatorios.

Entradas:
1. Elusuario lista los rangos de Criterios de Riesgo existentes.
2. Daclic en el boton Editar o Crear.
3. Crea un nuevo registro asignando su detalle y valor de riesgo.
4. Daclic en Crear

5. Lista nuevamente el Criterios de Riesgo.

Resultado esperado:
1. Se actualiza en la base de datos
2. Se actualiza la lista.

3. Se verifica que se haya creado.
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Evaluacion: Prueba satisfactoria.
Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.28. Prueba de aceptacion ingreso de alertas de riesgo )
PRUEBA DE ACEPTACION

NUmero de Prueba: 11 Nro. De Historia de Usuario: HUO5

Nombre de la Prueba: Registro de Alertas de Riesgo

Descripcion: Se realiza el registro de Alertas de Riesgo

Condiciones de Ejecucién: Todos los campos requieren ser llenados ya que son obligatorios.

Entradas:
1. El usuario lista las Alertas existentes
2. Daclic en el botdn Editar o Crear.
3. Crea un nuevo registro asignando su detalle y valor de riesgo.
4. Daclic en Crear

5. Lista nuevamente las Alertas

Resultado esperado:
1. Se actualiza en la base de datos
2. Se actualiza la lista.

3. Se verifica que se haya creado.

Evaluacion: Prueba satisfactoria.
Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.29.. Prueba de aceptacién reporte de transacciones acymuladas
PRUEBA DE ACEPTACION

NUmero de Prueba: 12 Nro. De Historia de Usuario: HU06

Nombre de la Prueba: Reporte de Transacciones acumuladas que superan el umbral.

Descripcion: Se lista los socios que han superado en el total de sus transacciones el umbral

establecido.

Condiciones de Ejecucidn: Escoger el rango de fecha.

Entradas:

1. Elusuario da clic en ejecutar el reporte de transacciones acumuladas por socio.

Resultado esperado:

1. Sevisualiza el listado de las transacciones acumuladas de los socios.

Evaluacion: Prueba satisfactoria.
Fuente: Willian Alfredo Pillaga Heredia



CAPITULO 4. IMPLEMENTACION 48

Tabla 4.30. Prueba de aceptacion asignacion de riesgo alerta )
PRUEBA DE ACEPTACION

NUmero de Prueba: 13 Nro. De Historia de Usuario: HUO7

Nombre de la Prueba: Asignacion de Riesgo Alerta

Descripcion: Creacion y Asignacion del nivel de riesgo a las alertas generadas.

Condiciones de Ejecucion: Todos los campos requieren ser llenados ya que son obligatorios.

Entradas:
1. El usuario lista las Alertas existentes
2. Daclic en el boton Editar o Crear.
3. Detalla y asigna el nivel de riesgo.
4. Daclic en Aceptar
5. Lista nuevamente las Alertas

Resultado esperado:
4. Se actualiza en la base de datos
5. Se actualiza la lista.
6. Se verifica que se haya generado el riesgo.

Evaluacion: Prueba satisfactoria.
Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.31. Prueba de aceptacion matriz de riesgo socios )
PRUEBA DE ACEPTACION

NUmero de Prueba: 13 Nro. De Historia de Usuario;: HU0S8

Nombre de la Prueba: Matriz de Riesgo de Socios

Descripcion: Listado de socios con su calificacion de riesgo por cada criterio..

Condiciones de Ejecucién: Todos los campos requieren ser llenados ya que son obligatorios.

Entradas:

1. El usuario da clic en generar matriz de riesgos.

Resultado esperado:

1. Sevisualiza el listado de socios con su calificacion de riesgo

Evaluacion: Prueba satisfactoria.
Fuente: Willian Alfredo Pillaga Heredia

4.6.2 Pruebas de rendimiento

Prueba de rendimiento accesos al sistema
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Prewiew  Request  Session Options

[&= Test Results

I 1 req/sec I 0 failed

I 1 total requests I 5.00 ms average
I 1 second I 5.00 ms minimum
I 0 threads I 5.00 ms maximum

@ GET http://localhost:57836/Login/Index

@ Success: 1 O Failed: 0 avg: Sms min: 5Sms max: Sms

Figura 4.8: Prueba de rendimiento acceso usuario

4t PLAN_TABLE_OUTPUT

1 Flan hash value: 2382914161

41 Id

| Operation | Name | Rows | Bytes | Cost (%CPU)| Tine
0 | SELECT 3TATEMENT | | 136K 2941EK| 172 [2)1 00:00:01 |
1 | TABLE ACCES3 FULL| 3IPLA MATRIZ GENERAL | 136K 2941EK| 172 (211 00:00:01 |

Figura 4.9: Prueba de rendimiento Matriz General

I 4 E‘,] Eﬂ @ SOL | All Rows Fetched: 8 in 0,095 seconds

1+ PLAN_TABLE_OUTRUT

1 Plan hash wvalue: Z11ZEE65Z4

4 | Id | Operation | Hame | FEowz | Bytes | Cost (%CPO)| Time
G| 0 | ZELECT STATEMENT | | 30708 | L409K]| 103 (1) Oo:00:al |
7 1 | TABLE ACCE3S FULL| SIPLL MATRIZ | 30708 | 1409E]| 103 {1)] O0:00:0L |

Figura 4.10: Prueba de rendimiento Matriz de Riesgo

4.6.3 Pruebas de cargay estrés

Tabla 4.32: Prueba de estrés y de carga matriz

{} PLAN_TABLE_OUTPUT

Plan hash value: 1344625088
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| 1d | Operation ] Name | Rows | Bytes |TempSpc| Cost (%CPU)| Time |
| O | INSERT STATEMENT | 162839 | 866K]| | 6794 (1)] 00:00:12 |
| 1] LOAD TABLE CONVENTIONAL | SIPLA_MATRIZ_GENERAL | | | | | |
| 21 SORT UNIQUE | 162839 | 866K|] 976K|] 6794 (1)] 00:00:12 |
1 31 UNTON-ALL | | | | | | |
1 4] MERGE JOIN | | 71 280 ] | 75  (4)] 00:00:12 |
| 51 SORT JOIN | | 5 | 70 | | 4 (25)] 00:00:12 |
1 61 TABLE ACCESSFULL | SIPLA_INVERSIONES | 5 | 70 | | 3 (0)] 00:00:12 |
I~ 71 FILTER | | | | | | |
1~ 81 SORT JOIN | | 553 | 14378 | | 71 (3)] 00:00:12 |
1 91 VIEW | | 553 | 14378 | | 70 (2)] 00:00:12 |
| 10 | SORT GROUP BY | | 553 | 6083 | | 70 (2)] 00:00:12 |
1* 11 | TABLE ACCESS FULL | CAPTA_CERTIFICADOS_DEPOSITO | 645 | 7095 | | 69 (0)] 00:00:12 |
| 12| MERGE JOIN | | 42 | 1680 | | 555 (1)] 00:00:12 |
| 13 ] SORT JOIN | | 5 | 70 | | 4 (25)] 00:00:12 |
1* 14 | TABLE ACCESSFULL | SIPLA_INVERSIONES | 5 | 70 | | 3 (0)] 00:00:12 |
1= 15 | FILTER | | | | | | |
1~ 16 | SORT JOIN | | 3331 | 86606 | | 551 (1)] 00:00:12 |
| 17 1] VIEW | | 3331 | 86606 | | 550 (1)] 00:00:12 |
| 18] SORT GROUP BY | | 3331 | 36641 | | 550 (1)] 00:00:12 |
1* 19 | TABLE ACCESS FULL | CRED_CREDITOS | 3664 | 40304 | | 549 (1)] 00:00:12 |
| 20| MERGE JOIN | | 377 | 14703 | | 1813 (1)] 00:00:12 |
| 21| SORT JOIN | | 5 | 65 | | 4 (25)] 00:00:12 |
1* 22 | TABLE ACCESSFULL | SIPLA_VENTANILLAS | 5 | 65 | | 3 (0)] 00:00:12 |
1™ 23 | FILTER | | | | | | |
1* 24 | SORT JOIN | 130166 | 765K] 2152K] 1809  (1)] 00:00:12 |
| 25| VIEW | 130166 |  765K] | 1582 (1)] 00:00:12 |
| 26 | SORT GROUP BY | 130166 | 824K|] 2112K| 1582 (1)] 00:00:12 |
1* 27 1| HASH JOIN | 153624 | 1466K] 1360K] 1279 (1)] 00:00:12 |
1* 28 | INDEX RANGE SCAN | INTEGRIDAD | 53541 |  732K| | 591 (1)] 00:00:12 |
1 29 | TABLE ACCESS FULL| CAPTA CUENTAS_SOCIOS | 58359 |  797K]| | 549 (1)] 00:00:12 |
| 30 | INDEX FAST FULL SCAN | PK_CLIENTES | 30708 |  149K| | 23 (0)] 00:00:12 |
| 31 ] MERGE JOIN | | 65 | 2600 | | 1147 (1)] 00:00:12 |
| 321 SORT JOIN | | 5 70 | | 4 (25)] 00:00:12 |
1* 33 | TABLE ACCESSFULL | SIPLA_TRANSACCIONES | 5 | 70 | | 3 (0)] 00:00:12 |
1™ 34 | FILTER | | | | | | |
1* 35 | SORT JOIN | | 5214 | 132K| | 1143 (1)] 00:00:12 |
| 36| VIEW | | 5214 | 132K] | 1142 (1)] 00:00:12 |
| 371 SORT GROUP BY | | 5214 | 203K]| | 1142 (1)] 00:00:12 |
1* 38 | HASH JOIN | | 5214 | 203K]| | 1141 (1)] 00:00:12 |
1* 39 | INDEX RANGE SCAN | INTEGRIDAD | 5206 | 132K]| | 591 (1)] 00:00:12 |
I* 40 | TABLE ACCESS FULL| CAPTA CUENTAS_SOCIOS | 58359 |  797K]| | 549 (1)] 00:00:12 |
| 41| MERGE JOIN | | 257 | 10280 | | 1514 (1)] 00:00:12 |
| 42| SORT JOIN | | 5| 70 | | 4 (25)] 00:00:12 |
1> 43 | TABLE ACCESSFULL | SIPLA_TRANSACCIONES C | 5 | 70 | | 3 (0)] 00:00:12 |
1= 44 | FILTER | | | | | | |
|* 45 | SORT JOIN | | 20570 | 522K] 1480K] 1510 (1)] 00:00:12 |
| 46 | VIEW | ] 20570 | 522K] ] 1353 (1)] 00:00:12 |
| 47 | SORT GROUP BY | ] 20570 | 803K] 1064K] 1353 ()| 00:00:12 |
4.7 Implementacion

4.7.1 Plan de implementacion
La metodologia XP considera como una buena préactica llevar a cabo un plan de

implementacion del sistema SIPLAFIN tomando en cuenta las iteraciones del sistema.




CAPITULO 4. IMPLEMENTACION

51

Tabla 4.33. Plan de implementacion

PLAN DE IMPLEMENTACION

c Descripcion Fecha Fecha Observacion Revision
:é Inicio Entrega
s
1.1 Autenticacion de  05/05/2019 07/05/2019 Verificacion del ingreso  Revisado
Usuarios de usuario al sistema
1 1.2 Administracion de  08/05/2019 09/05/2019  Asignacién de Roles a Revisado
Usuarios Usuarios
2.1 Administracion 10/05/2019 12/05/2019 Verificacion del ingreso  Revisado
Criterio Actividad de usuario al sistema
Econdmica
2.2 Administracion 13/05/2019 15/05/2019 Correcta creacion 'y  Revisado
Criterio Ingresos Configuracion de
Mensuales Ingresos Mensuales
2.3 Administracion 16/05/2019 18/05/2019 Correcta creacion 'y Revisado
Criterio Configuracion de
Transaccionalidad Transaccionalidad
2 2.4 Administracion 19/05/2019 21/05/2019 Correcta creacibn 'y Revisado
Criterio Creditos Configuracion de
Créditos
2.5 Administracion 22/05/2019 24/05/2019 Correcta creacion 'y  Revisado
Criterio Inversiones Configuracién de
Inversiones
2.6 Administracion 25/05/2019 27/05/2019 Correcta creacion 'y  Revisado
Criterio Ventanilla Configuracion de
Ventanilla
2.7 Administracion 28/05/2019 31/05/2019 Correcta creacion 'y Revisado
Criterio Ubicacion Configuracion de
Geografica Ubicacion Geografica
3 3.1 Generacion de 10/06/2019 25/06/2019 Verificacion que se haya  Revisado

Matriz de Riesgo por

socio.

generado el nivel de

riesgo de cada socios




CAPITULO 4. IMPLEMENTACION

52

4.1 Administracion 26/06/2019 28/06/2019 Correcta creacion 'y Revisado
Umbral de Valor configuracién del
Umbral
5.1 Administracion de  29/06/2019 01/07/2019 Correcta creacion de Revisado
Alertas de Riesgo Alertas de Riesgo
6.1 Detalle de Nivel de  10/07/2019 15/07/2019 Verificacion que se haya Revisado
Riesgo de socios. generado el nivel de
riesgo de cada socios
7.1 Listado de 20/07/2019 23/07/2019 Verificacion que se haya  Revisado

Operaciones

superiores al Umbral

generado el nivel de

riesgo de cada socios

Descripcion

Fuente: Willian Alfredo Pillaga Heredia

4.7.2 Requerimientos de hw/sw

Tabla 4.34. Requerimientos de hardware y software

Minimo

Desarrollado

Implementado

Sistema Operativo

Microsoft Windows

Microsoft Win 10,

Microsoft Windows

Server 2012 Microsoft Win 7 Server 2012
Servidor de Servidor de Web I1IS7  Servidor de Web I1S Servidor de Web 1S 7
Aplicaciones 7.5
Base de Datos Oracle 10G Oracle 11G Oracle 11G

Navegador Web

Opera, Chorme

Opera, Chorme

Opera, Chorme

Fuente: Willian Alfredo Pillaga Heredia

4.7.3 Manual de usuario

Para revisar el manual de usuario del sistema ir al Anexo 4

4.7.4 Manual técnico

Para revisar el manual técnico del sistema ir al Anexo 5
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4.7.5 Plan de capacitacion

Por disposicion del Gerente General de la Cooperativa para la capacitacion se ha

tomado en cuenta al personal especializado del area de Cumplimiento, que son los

empleados quienes haran uso del aplicativo informatico.

Tabla 4.35. Plan de capacitacion

ITEMS DESCRIPCION

Lugar de la capacitacion Sala de reuniones ubicado en la Av. Flavio Alfaro y
Franco Davila.OE6-50

Tiempo de capacitacion Aproximadamente 2 horas en un dia
Temario 1. Ingreso al sistema
2. Mddulo de gestién de usuarios
3. Configuracion de médulo de factores de riesgo
4. Configuracion de médulo de criterios de riesgo
5. Configuracion de umbral de transacciones.
6. Generacion de reportes, matriz de riesgos y
visualizacion de informacion financiera socio.
Material Diagrama de procesos automatizado

Usuarios y contrasefias de accesos al sistema

Computador con el aplicativo instalado

Manual de usuario y técnico

Meétodo de capacitacion Demostrativo

Evaluacion Generacion de matriz de riesgo de socios en base a la

configuracién de los parametros que maneja la entidad.

Fuente: Willian Alfredo Pillaga Heredia

Tabla 4.36. Cronograma de capacitacion

Fecha Horario Tema Capacitador
08H30 — 08H50 Ingreso al sistema Sr. Willian Pillaga
o 08H50 — 09H10 Configuracion de modulo de Sr. Willian Pillaga
28 de julio de
factores de riesgo
2019

09H10 — 10H00

Configuracion de modulo de Sr. Willian Pillaga

criterios de riesgo
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10HO00 — 10H10

Configuracion de umbral de Sr. Willian Pillaga

transacciones

10H10 - 10H30

Generacion de reportes, matriz de  Sr. Willian Pillaga
riesgos y visualizacion de

informacion financiera de socios

Fuente: Willian Alfredo Pillaga Heredia



CONCLUSIONES

El desarrollo del aplicativo informatico para la Prevencion de Lavado de Activos,
brinda una solucion automatizada que permite agilizar el proceso llevado a cabo
por el Oficial de Cumplimiento de la Institucién, permitiendo obtener informacién
relevante y de gran importancia para la medicién de riesgo de socios y la medicion

del riesgo institucional factores importantes para la toma de decisiones.

El aporte de la persona encargada del proceso fue de mucha ayuda; esto permitio
identificar y recopilar informacién mediante la cual se pudo identificar los
requerimientos necesarios para codificacion de las diferentes funcionalidades del

software.

El aplicativo informatico cumple con las expectativas requeridas por el Oficial de
Cumplimento; asentado de esta manera una buena base que permitié minimizar

los tiempos de la gestion de la Prevencién de Lavado de Activos.

El uso de la metodologia Agilé XP fue de gran importancia debido a que la
persona a cargo del proceso de Prevencidn de Lavado de Activos participd muy
activamente durante el desarrollo e implementacion del aplicativo, pilar muy

importante para lograr el objetivo deseado con el software.

Se logro terminar con éxito la capacitacion a los usuarios, sobre el uso y
funcionamiento de la aplicacion; misma que tuvo buena acogida por parte de los
participantes quienes demostraron mucho interés sobre el funcionamiento del

aplicativo.



RECOMENDACIONES

Hacer uso del sistema informatico como un apoyo a la gestion de Prevencion de
Lavado de Activos; esto ayudara a mejorar los tiempos de respuesta de analisis

de informacion financiera de cada uno de los socios.

Plantear una segunda etapa de desarrollo, la automatizacion de los procesos
Prevencién de Lavado de Activos restantes para mantener uniformidad de la

Gestion.

Usar el manual técnico y manual de usuario para un correcto manejo del

aplicativo.
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ANEXOS



ANEXO 1
ENTREVISTAS



Entrevista 1
Objetivo: Conocer a nivel general los procesos que actualmente se realizan.
A quién: Eco. Daniel Vilaha
Fecha: 15/04/2019

Como parte del desarrollo de mi tesis en la Facultad de Ciencias de la Ingenieria, de la
Universidad Israel del Ecuador, estoy realizando una recoleccion de informacion acerca
de la Prevencién de Lavado de Activos, que se presentan en las instituciones financieras
de todo el pais. La informacion de esta entrevista es de caracter confidencial, y sera solo
utilizada en esta investigacion. Gracias por su colaboracion.

INICIO

Empresa: Cooperativa de Ahorro y Crédito Fondo para el Desarrollo y la Vida (Fond
Vida)

Numero de Empleados: 38

Persona entrevistada: Daniel Vilafa

Funcion: Oficial de Cumplimiento

Preguntas:
1. ¢Cuél es el Rol que desempefia el Oficial de Cumplimiento?
La figura Oficial de Cumplimiento surge como consecuencia de la propagacién de
delitos del lavado de activos (LA) y el financiamiento del terrorismo(FT) a nivel mundial,
para controlar las operaciones que se realizaban con la finalidad de darle apariencia legal

a fondos provenientes de actividades ilicitas.

2. ¢Qué importancia tiene el Area de Cumplimiento?
El area de Cumplimiento es transversal dentro de todos los procesos de cada una de
las areas ya que esta area se encarga de hacer el andlisis general de la informacion personal

y financiera de cada socio.

3. ¢Existen normas vigentes que regulen este proceso?

Cddigo Organico Monetario Y Financiero
Articulo. 244.- “Control y Prevencion de Lavado de Activos. Las entidades del

sistema financiero nacional tienen la obligacidn de establecer sistemas de control interno



para la prevencion de delitos, incluidos el lavado de activos y el financiamiento de delitos
como el terrorismo, en todas las operaciones financieras” (Estado, 2014).

Reglamento a la Ley Organica de Prevencidn, Deteccion y Erradicacion del Delito
de Lavado de Activos y del Financiamiento de Delitos

Articulo 5.- Del Sistema de Prevencion de Riesgos.- “Los sujetos obligados a
reportar deben desarrollar un sistema de prevencidn de riesgos que permita detectar casos
potencialmente relacionados con el lavado de activos o el financiamiento de delitos en
sus diferentes modalidades, con sujecion a los lineamientos que para el efecto establezca
el respectivo organismo de regulacion al que se encuentren sujetos, que sera comunicado
a la Unidad de Anadlisis Financiero y Econéomico (UAFE) para su registro” (Nacional,
pazhorowitz, 2017).

Resolucién No. 011-2014-F y sus Respectivas Reformas: Norma para la Prevencién
de Lavado de Activos y Financiamiento de Delitos incluido el Terrorismo en las
Entidades Financieras de la Economia Popular y Solidaria

Articulo 42.- Funciones del Oficial de Cumplimiento.- Literal (m): Elaborar, a
excepcion de las cooperativas del segmento 4, el documento metodolédgico que contenga
el analisis de los factores y criterios para determinar los niveles de riesgo de lavado de
activos y financiamiento de delitos incluido el terrorismo (Seps, 2014).

4. ¢Puede usted comentar cual es el proceso que se realiza para el control de
lavado de activos?

Este proceso comienza con la extraccion de transacciones con montos mayores a
5000.00 USD de las mismas se realiza el proceso de debida diligencia mismo que consta
en revisar la informacion personal del socio como el sector donde se encuentra ubicado
su domicilio, la actividad econémica, valor de ingresos promedio mensual entre otros
factores mediante los cuales se puede detectar inusualidad en sus transacciones, mediante

el siguiente cuadro:

Tabla 2.5. Factores y criterios de riesgo parametros.
FACTOR DE RIESGO CRITERIO DE RIESGO

A) Perfil del socio, cliente, 1. Nivel de Ingresos

empleado, funcionario y directivo 2. Actividad econémica / profesion /
ocupacién

3. Transaccionalidad

4. Edad




B) Tipo de producto o servicio 1. Depositos a plazo fijo

2. Crédito

C) Canales Transaccionales 1. Transferencias electronicas

2. Ventanillas

D) Zona geograficadonde se realiza 1. Provincia, Canton, Parroquia

la transaccion

5. ¢Cudl es la forma actual en la que se lleva esta documentacion?
Se revisa las transacciones mayores de cada socio y se da seguimiento aplicando
los criterios contenidos dentro del documento metodologico para la filtracion de

transacciones inusuales y posterior creacion de la matriz de riesgo de los socios.

6. ¢Con los factores y los criterios de Riesgo de la informacion de socios y
clientes que se requiere que se muestre?

Se requiere que de cada socio y se obtenga el nivel de riesgo tomando como
referencia los parametros de los factores de riesgo y se muestre cuales las posibles
transacciones inusuales tomando en cuenta el documento metodoldgico del area de
cumplimiento que contiene el marco para la gestion para determinar los niveles de riesgo

de lavado de activos de la institucion.

7. ¢Esta usted de acuerdo en manejar el proceso del control de lavados de
activos mediante un sistema informatico?

Seria lo mas éptimo ya que de la forma actual como se trabaja el proceso no es
eficiente se hace muy largo y no se puede cubrir con la revision completa de todos los

socios ya que cada mes ingresan mas socios.

8. ¢Cada que tiempo se realiza la revision de los socios?

La revision de los socios se lo realiza de manera diaria segin se registren

transacciones en los diferentes productos de la Cooperativa



9. ¢Quiénes participan en el Proceso?

Los involucrados en el proceso son: 1os socios, los cajeros, oficial de cumplimiento,

comité de cumplimiento, gerencia.

10. ¢ Como se maneja la documentacion?

Actualmente la documentacion se la lleva en archivos de Excel y en documentos

fisicos y se presenta inconvenientes para la busqueda de documentos.

Entrevista 2
Objetivo: Conocer a nivel general los procesos que actualmente se realizan.

A quién: Eco. Daniel Vilaha
Fecha: 15/04/2019

1. ¢Cual es el umbral actual de depositos actual?
Segun la UAFE el umbral actual son 10000$ ddlares americanos

2. ¢En base a que se definen los diferentes factores de riesgo?
Lo factores de riesgo se definen de acuerdo a la realidad de cada cooperativa, se
los definen mediante el analisis de las 40 recomendaciones de la GAFI del &rea
de cumplimiento.

3. ¢Como se definen los diferentes criterios de riesgo de los socios?
Los criterios de riesgo se definen en base a la informacion de los socios, ubicacion
geogréfica y a los diferentes productos, servicios, canales transaccionales que
presenta la cooperativa.

4. ¢Para qué se utiliza la los factores de riesgo y los criterios de riesgo?
La finalidad de utilizar los factores y criterios de riesgo es que en base a estos se
genera una matriz de informacién del socio en el cuél a través de las ponderaciones
de cada criterio se puede determinar el porcentaje de riesgo de cada socio.

5. ¢Cbmo se puede prevenir el lavado de activos?
Se puede prevenir solicitando a los socios la respectiva justificacion del dinero
que ingresa a la cooperativa a través de los diferentes canales y productos
financieros de la institucion.

6. ¢Cudles son los niveles de riesgo de la institucion?
Los niveles de riesgo son los siguientes:
1- Riesgo Minimo
2- Riesgo Bajo
3- Riesgo Moderado



4- Riesgo Alto
5- Riesgo Critico
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Diccionario de Datos

Columns

DT
No Column Name Data Type
kind
1 | ACTIVIDAD_CODIGO VARCHAR (5 BYTE) LT
2 | ACTIVIDAD_DETALLE VARCHAR (200 BYTE) LT
3 | RISK_CODIGO NUMERIC (2) LT
4 | FACTORES_CODIGO NUMERIC (2) LT
5 | ACTIVIDAD_ESTADO VARCHAR (2 BYTE) LT
Indexes
Sort
Index Name State Column Name
Order
SIPLA_ACT_ECONOMICA_PK UN ACTIVIDAD_CODIGO ASC
SIPLA_ACT_ECONOMICA_PK PK ACTIVIDAD_CODIGO ASC
Forefgn Keys (referring to)
Name Refering To Columns Referred Columns

SIPLA_ACT_ECONOMICAS_FACT

SIPLA_FACTORES

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_ACT_ECONOMICAS_RISK

SIPLA_RIESGOS

RISK_CODIGO

RISK_CODIGO

Columns
DT
No Column Name Data Type
kind
1 | CODIGO_ALERTA NUMERIC LT
2 | CODIGO_FACTOR NUMERIC LT
3 | CODIGO_CRITERIO NUMERIC LT
4 | DESCRIPCION_ALERTA VARCHAR (240 BYTE) LT
5 | ESTADO_ALERTA VARCHAR (2 BYTE) LT
Indexes
Sort
Index Name State Column Name
Order
SIPLA_ALERTAS_PK UN CODIGO_ALERTA ASC
SIPLA_ALERTAS_PK PK CODIGO_ALERTA ASC




Columns

No Column Name Data Type or
kind
CREDITOS_SIPLA NUMERIC (2) LT
CREDITOS_DETALLE VARCHAR (40 BYTE) LT
CREDITOS_RGINI NUMERIC (10,2) LT
CREDITOS_RGFIN NUMERIC (10,2) LT
RISK_CODIGO NUMERIC (2) LT
FACTORES_CODIGO NUMERIC (2) LT
CREDITOS_ESTADO VARCHAR (2 BYTE) LT
Indexes
Sort
Index Name State Column Name
Order
SIPLA_CREDITOS_PK UN CREDITOS_SIPLA ASC
SIPLA_CREDITOS_PK PK CREDITOS_SIPLA ASC
Foreign Keys (referring to)
Name Refering To Columns Referred Columns

SIPLA_CREDITOS_FACT

SIPLA_FACTORES

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_CREDITOS_RISK

SIPLA_RIESGOS

RISK_CODIGO

RISK_CODIGO

Columns
DT
No Column Name Data Type

kind
EDAD_CODIGO NUMERIC (2) LT
EDAD_DETALLE VARCHAR (50 BYTE) LT
EDAD_RANGOINI NUMERIC (10,2) LT
EDAD_RANGOFIN NUMERIC (10,2) LT
RISK_CODIGO NUMERIC (2) LT
FACTORES_CODIGO NUMERIC (2) LT
EDAD_ESTADO VARCHAR (2 BYTE) LT




Indexes

Sort
Index Name State Column Name
Order
SIPLA_EDAD_PK UN EDAD_CODIGO ASC
SIPLA_EDAD_PK PK EDAD_CODIGO ASC
Foreign Keys (referring to)
Name Refering To Columns Referred Columns

SIPLA_EDAD_FACTOR

SIPLA_FACTORES

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_EDAD_RISK

SIPLA_RIESGOS

RISK_CODIGO

RISK_CODIGO

Columns
DT
No Column Name Data Type
kind
1 | FACTORES_CODIGO NUMERIC (2) LT
2 | FACTORES_DESC VARCHAR (30 BYTE) LT
Indexes
Sort
Index Name State Column Name
Order
SIPLA_FACTORES_PK UN FACTORES_CODIGO ASC
SIPLA_FACTORES_PK PK FACTORES_CODIGO ASC

Foreign Keys (referred from)

Name

Referred From

Columns

Referred Columns

SIPLA_ACT_ECONOMICAS_FACT

SIPLA_ACT_ECONOMICAS

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_CREDITOS_FACT

SIPLA_CREDITOS

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_EDAD_FACTOR

SIPLA_EDAD

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_INVERSIONES_FACT

SIPLA_INVERSIONES

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_SUELDOS_FACT

SIPLA_SUELDOS

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_TRANSACCIONES_FAC

SIPLA_TRANSACCIONES_C

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_TRANSACCIONES_FACT

SIPLA_TRANSACCIONES

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_TRANSELECTRO_FACT

SIPLA_TRANSELECTRO

FACTORES_CODIGO

FACTORES_CODIGO




SIPLA_VENTANILLAS_FACT

SIPLA_VENTANILLAS

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_ZONAGEO_FACT

SIPLA_ZONAGEO

FACTORES_CODIGO

FACTORES_CODIGO

Columns
DT
No Column Name Data Type
kind
HISTO_CODSOCIO NUMERIC (6) LT
HISTO_IDENTIFICACION VARCHAR (13 BYTE) LT
HISTO_VALOR NUMERIC (12,2) LT
HISTO_RIESGO NUMERIC (2) LT
HISTO_FACTOR NUMERIC (2) LT
HISTO_CRITERIO NUMERIC (2) LT
HISTO_FECHA_GENERA Date (7) LT
HISTO_CODIGO NUMERIC (24) LT
Indexes
Sort
Index Name State Column Name
Order
SIPLA_HISTO_CRIT_FACT_PK UN HISTO_CODIGO ASC
SIPLA_HISTO_CRIT_FACT_PK PK HISTO_CODIGO ASC
Columns
DT
No Column Name Data Type
kind
INVERSIONES_CODIGO NUMERIC (2) LT
INVERSIONES_DETALLE VARCHAR (40 BYTE) LT
INVERSIONES_RGINI NUMERIC (10,2) LT
INVERSIONES_RGFIN NUMERIC (10,2) LT
RISK_CODIGO NUMERIC (2) LT
FACTORES_CODIGO NUMERIC (2) LT
INVERSIONES_ESTADO VARCHAR (2 BYTE) LT




Indexes

Sort
Index Name State Column Name
Order
SIPLA_INVERSIONES_PK UN INVERSIONES_CODIGO ASC
SIPLA_INVERSIONES_PK PK INVERSIONES_CODIGO ASC
Forefgn Keys (referring to)
Name Refering To Columns Referred Columns

SIPLA_INVERSIONES_FACT

SIPLA_FACTORES

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_INVERSIONES_RISK

SIPLA_RIESGOS

RISK_CODIGO

RISK_CODIGO

Columns
DT
No Column Name Data Type

kind

1 | CODIGO_SOCIO NUMERIC (6) LT

2 | FC_CLIENTE_ACT_ECONOMICA | NUMERIC (2) LT

3 | FC_CLIENTE_EDAD NUMERIC (2) LT

4 | FC_CLIENTE_SUELDO NUMERIC (2) LT

5 | FC_CLIENTE_TRANSACCIONES | NUMERIC (2) LT

6 | FACTOR_CLIENTES_T NUMERIC (2) LT

7 | FC_PRP_SERV_CREDITOS NUMERIC (2) LT

8 | FC_PRP_SERV_INVERSIONES NUMERIC (2) LT

9 | FACTOR_PROD_SERV NUMERIC (2) LT

10 | FC_VENT_TRANSACCIONES NUMERIC (2) LT

11 | FC_VENT_TRANS_EXT NUMERIC (2) LT

12 | FACTOR_CANALES NUMERIC (2) LT

13 | FC_ZONA_GEOGRAFICA NUMERIC (2) LT

14 | FACTOR_ZONA_GEO NUMERIC (2) LT

Indexes
Sort
Index Name State Column Name

Order




CODIGO_SOCIO_PK UN CODIGO_SOCIO ASC
CODIGO_SOCIO_PK PK CODIGO_SOCIO ASC
Columns
DT
No Column Name Data Type
kind
1 | CODIGO_SOCIO NUMERIC (6) LT
2 | FACTOR NUMERIC (2) LT
3 | RIESGO NUMERIC (2) LT
4 | CRITERIO NUMERIC (2) LT
5 | FECHA Date (7) LT
Indexes
Sort
Index Name State Column Name
Order
CODIGO_SOCIO CODIGO_SOCIO ASC
Columns
DT
No Column Name Data Type
kind
1 | RISK_CODIGO NUMERIC (2) LT
2 | RISK_DETALLE VARCHAR (30 BYTE) LT
3 | RISK_ESTADO VARCHAR (2 BYTE) LT
Indexes
Sort
Index Name State Column Name
Order
SIPLA_RIESGOS_PK UN RISK_CODIGO ASC
SIPLA_RIESGOS_PK PK RISK_CODIGO ASC

Foreign Keys (referred from)

Name

Referred From

Columns

Referred Columns

SIPLA_ACT_ECONOMICAS_RISK

SIPLA_ACT_ECONOMICAS

RISK_CODIGO

RISK_CODIGO

SIPLA_CREDITOS_RISK

SIPLA_CREDITOS

RISK_CODIGO

RISK_CODIGO




SIPLA_EDAD_RISK

SIPLA_EDAD

RISK_CODIGO

RISK_CODIGO

SIPLA_INVERSIONES_RISK

SIPLA_INVERSIONES

RISK_CODIGO

RISK_CODIGO

SIPLA_SUELDOS_RISK

SIPLA_SUELDOS

RISK_CODIGO

RISK_CODIGO

SIPLA_TRANSACCIONES_C_RISK

SIPLA_TRANSACCIONES_C

RISK_CODIGO

RISK_CODIGO

SIPLA_TRANSACCIONES_RISK

SIPLA_TRANSACCIONES

RISK_CODIGO

RISK_CODIGO

SIPLA_TRANSELECTRO_RISK

SIPLA_TRANSELECTRO

RISK_CODIGO

RISK_CODIGO

SIPLA_VENTANILLAS_RISK

SIPLA_VENTANILLAS

RISK_CODIGO

RISK_CODIGO

SIPLA_ZONAGEO_RISK

SIPLA_ZONAGEO

RISK_CODIGO

RISK_CODIGO

Columns
DT
No Column Name Data Type
kind
1 | CODIGO_ROL NUMERIC (5) LT
2 | DESCRIPCION VARCHAR (15 BYTE) LT
3 | ESTADO VARCHAR (2 BYTE) LT
Indexes
Sort
Index Name State Column Name
Order
PK_ROL UN CODIGO_ROL ASC
PK_ROL PK CODIGO_ROL ASC
Foreign Keys (referred from)

Name Referred From Columns Referred Columns
FK_USUARIO_ROL SIPLA_USUARIOS CODIGO_ROL CODIGO_ROL
Columns

DT
No Column Name Data Type
kind
1 | SUELDOS_CODIGO NUMERIC (2) LT
2 | SUELDOS_DETALLE VARCHAR (50 BYTE) LT
3 | SUELDOS_RANGOINI NUMERIC (10,2) LT




SUELDOS_RANGOFIN NUMERIC (10,2) LT
RISK_CODIGO NUMERIC (2) LT
FACTORES_CODIGO NUMERIC (2) LT
SUELDOS_ESTADO VARCHAR (2 BYTE) LT
Indexes
Sort
Index Name State Column Name
Order
SIPLA_SUELDOS_PK UN SUELDOS_CODIGO ASC
SIPLA_SUELDOS_PK PK SUELDOS_CODIGO ASC
Forefgn Keys (referring to)
Name Refering To Columns Referred Columns

SIPLA_SUELDOS_FACT

SIPLA_FACTORES

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_SUELDOS_RISK

SIPLA_RIESGOS

RISK_CODIGO

RISK_CODIGO

Columns
DT
No Column Name Data Type
kind
TRANSACCIONES_CODIGO NUMERIC (2) LT
TRANSACCIONES_DETALLE VARCHAR (40 BYTE) LT
TRANSACCIONES_RGINI NUMERIC (10,2) LT
TRANSACCIONES_RGFIN NUMERIC (10,2) LT
RISK_CODIGO NUMERIC (2) LT
FACTORES_CODIGO NUMERIC (2) LT
TRANSACCIONES_ESTADO VARCHAR (2 BYTE) LT
Indexes
Sort
Index Name State Column Name
Order
SIPLA_TRANSACCIONES_PK UN TRANSACCIONES_CODIGO ASC
SIPLA_TRANSACCIONES_PK PK TRANSACCIONES_CODIGO ASC

Foreign Keys (referring to)

Name

Refering To

Columns

Referred Columns




SIPLA_TRANSACCIONES_FACT

SIPLA_FACTORES

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_TRANSACCIONES_RISK

SIPLA_RIESGOS

RISK_CODIGO

RISK_CODIGO

DT
No Column Name Data Type
kind
1 [ TRANSACCIONESC_CODIGO NUMERIC (2) LT
2 | TRANSACCIONESC_DETALLE VARCHAR (40 BYTE) LT
3 | TRANSACCIONESC_RGINI NUMERIC (10,2) LT
4 | TRANSACCIONESC_RGFIN NUMERIC (10,2) LT
5 | RISK_CODIGO NUMERIC (2) LT
6 | FACTORES_CODIGO NUMERIC (2) LT
7 | TRANSACCIONESC_ESTADO VARCHAR (2 BYTE) LT
Indexes
Sort
Index Name State Column Name
Order
SIPLA_TRANSACCIONES_C_PK UN TRANSACCIONESC_CODIGO ASC
SIPLA_TRANSACCIONES_C_PK PK TRANSACCIONESC_CODIGO ASC
Forejgn Keys (referring to)
Name Refering To Columns Referred Columns

SIPLA_TRANSACCIONES_C_RISK

SIPLA_RIESGOS

RISK_CODIGO

RISK_CODIGO

SIPLA_TRANSACCIONES_FAC

SIPLA_FACTORES

FACTORES_CODIGO

FACTORES_CODIGO

Columns
DT
No Column Name Data Type
kind
1 | TRANSELECTRO_CODIGO NUMERIC (2) LT
2 | TRANSELECTRO_DETALLE VARCHAR (40 BYTE) LT
3 | TRANSELECTRO_RGINI NUMERIC (10,2) LT




TRANSELECTRO_RGFIN NUMERIC (10,2) LT
RISK_CODIGO NUMERIC (2) LT
FACTORES_CODIGO NUMERIC (2) LT
TRANSELECTRO_ESTADO VARCHAR (2 BYTE) LT
Indexes
Sort
Index Name State Column Name
Order
SIPLA_TRANSELECTRO_PK UN TRANSELECTRO_CODIGO ASC
SIPLA_TRANSELECTRO_PK PK TRANSELECTRO_CODIGO ASC
Foreign Keys (referring to)
Name Refering To Columns Referred Columns

SIPLA_TRANSELECTRO_FACT

SIPLA_FACTORES

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_TRANSELECTRO_RISK

SIPLA_RIESGOS

RISK_CODIGO

RISK_CODIGO

Columns
DT
No Column Name Data Type
kind
CODIGO_UMBRAL NUMERIC LT
VALOR_UMBRAL NUMERIC (16,2) LT
ESTADO VARCHAR (1 BYTE) LT
Indexes
Sort
Index Name State Column Name
Order
SIPLA_UMBRAL_PK UN CODIGO_UMBRAL ASC
SIPLA_UMBRAL_PK PK CODIGO_UMBRAL ASC
Columns
DT
No Column Name Data Type

kind




CODIGO_USU NUMERIC (5) LT
USUARIO VARCHAR (20 BYTE) LT
CLAVE VARCHAR (128 BYTE) LT
CODIGO_ROL NUMERIC (5) LT
Indexes
Sort
Index Name State Column Name
Order
PK_USUARIO UN CODIGO_Usu ASC
PK_USUARIO PK CODIGO_UsSU ASC
Forejgn Keys (referring to)

Name Refering To Columns Referred Columns
FK_USUARIO_ROL SIPLA_ROL_USUARIO CODIGO_ROL CODIGO_ROL
Columns

DT

No Column Name Data Type

kind

VENTANILLAS_CODIGO NUMERIC (2) LT

VENTANILLAS_DETALLE VARCHAR (150 BYTE) LT

VENTANILLA_RGINI NUMERIC (4) LT

VENTANILLA_RGFIN NUMERIC (10) LT

RISK_CODIGO NUMERIC (2) LT

FACTORES_CODIGO NUMERIC (2) LT

VENTANILLAS_ESTADO VARCHAR (2 BYTE) LT

Indexes
Sort
Index Name State Column Name

Order

SIPLA_VENTANILLAS_PK UN VENTANILLAS_CODIGO ASC
SIPLA_VENTANILLAS_PK PK VENTANILLAS_CODIGO ASC

Forejgn Keys (referring to)




Name

Refering To

Columns

Referred Columns

SIPLA_VENTANILLAS_FACT

SIPLA_FACTORES

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_VENTANILLAS_RISK

SIPLA_RIESGOS

RISK_CODIGO

RISK_CODIGO

Columns
DT
No Column Name Data Type
kind
ZONAGEO_CODIGO NUMERIC (2) LT
ZONAGEO_DETALLE VARCHAR (50 BYTE) LT
RISK_CODIGO NUMERIC (2) LT
FACTORES_CODIGO NUMERIC (2) LT
ZONAGEOQO_ESTADO VARCHAR (2 BYTE) LT
Indexes
Sort
Index Name State Column Name
Order
SIPLA_ZONAGEO_PK UN ZONAGEO_CODIGO ASC
SIPLA_ZONAGEO_PK PK ZONAGEO_CODIGO ASC
Forejgn Keys (referring to)
Name Refering To Columns Referred Columns

SIPLA_ZONAGEO_FACT

SIPLA_FACTORES

FACTORES_CODIGO

FACTORES_CODIGO

SIPLA_ZONAGEO_RISK

SIPLA_RIESGOS

RISK_CODIGO

RISK_CODIGO




ANEXO 4
MANUAL DE USUARIO



MANUAL DE USUARIO SIPLAFIN

El presente documento contiene el manual de operacién funcional del aplicativo
SIPLAFIN Sistema para la Prevencion de Lavado de Activos que le servira al usuario

para la operacion del aplicativo.

Ingreso al Sistema
Para ingresar al sistema se requiere un nombre de usuario previamente ingresado y
validado por el administrador del aplicativo y una contrasefia. ElI administrador del

sistema sera quien primero ingresara.

n X +

C @ localhost:57836/Login/index

Ingreso al Sistema

USUARIO |

Figura 1. Pantalla de Accesos al Sistema

Usuario corresponde al nombre asignado para el ingreso al sistema. Ingresar el
usuario y contrasefia correcta y dar clic en ingresar, a continuacion, se visualizara la
pantalla inicial del aplicativo.
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ACTIVIDADES ECONOMICAS

[CONFIGURACION CREDITOS

[CONFIGURACION
INVERSIONES

ICONFIGURACION EDADES

ICONFIGURACION SUELDOS

CONFIGURACION RIESGOS

Fond

iva de Ahomo y Crédifo Lida.

Figura 2. Pantalla Principal el Sistema

Modulos del Sistema
En la barra lateral izquierda se visualiza los mddulos con los que actualmente cuenta
el aplicativo (Usuarios, Configuracion, Reportes) los cuales permiten la administracion
de la aplicacion.
Moddulo de Usuarios y Roles
Los usuarios que ingresan al aplicativo mostrara los submends de acuerdo a los

permisos que se hayan activado en el modulo de usuarios y roles de acceso.

Dashboard Gnerar Reporte

NIVEL DE RIESGC GENERAL TOTAL DEDEPOSITGS TOTAL DE TRANSFERENCIAS TOTAL DESCCIOS

" 2.8% $215000,00 $80000,00 24300 e
CONFIGL

Utilities Crear Nuevo

Roles Usuario

Charts

DESCRIPCION ESTADO

A A _ o
Ediitar Detalles | Eliminar l

ADMINISTRADOR A -
Eclitar Detalles Ehminar

CUMPLIMIENTO A o
Editar Detalles Ehminar

Figura 3. Configuracion de Roles de Usuarios



& Prevencidn Lavado de Cre ateSIPLA_USUARloS Regresar

activos

Ingreso de Usuario

CODIGO_USU
g Se debe llenar todos los campos vacios y
TR T USUARIO )
FACTOR CIENTES > Iuego Se da CIIC en guardar.

PRODUCTOS Y
CLAVE
CODIGO_ROL
A

Create

Figura 4. Ingreso de Usuarios

Modulo de Configuracién de Criterios de Riesgo
Este mddulo permite la configuracion de los Criterios de Riesgo y Configuracion
de los Niveles de Riesgo que se utilizaran para la generacién de la matriz de riesgo de los

S0cios

/.‘: o Buscar ... n

@ Dashboard D aSh boa rd & Gnerar Reporte

MNIWEL DE RIESGC GENERAL TOTAL DE DEPOSITOS TOTAL DE TRANSFERENCIAS TOTAL DE 30CIOS

2.8% $215000,00 $80000,00 24300 e

£ CONFIGURACION

ACTIVIDADES ECONOMICAS
ICONFIGURACION CREDITOS

[COMFIGURACION
IMVERSIONES

CONFIGURACION EDADES

CONFIGURACION SUELDOS
COMNFIGURACION RIESGOS

Fond

Cooperativa de Ahorro y Crédite Lida.

Figura 5. Configuracion de Criterios de Riesgo



Configuracién de los Niveles de Riesgo
Aqui se configura los niveles de riesgo Minimo, Bajo, Medio Bajo etc. con su
respectivo valor de riesgo; campo importante sobre el cual los diferentes criterios tomaran

su base de medicion de riesgo individual (Creacion, Detalle, Edicion y Eliminacion).

NIWEL DE RIESGD GEMERAL TOTAL DE DEPDSITOS TOTAL DE TRANSFERENCIAS TOTAL DESGCICS

2.8% $215000,00 $80000,00 24300 e

Riesgos Configuradaos

RISK_DETALLE
MINIke | Edlitar || Deatallas || Eliminar |
Baln | Edlitar || Detallas || Eliminar |
MADERADD | Edlitar || Deatallas || Eliminar |
MEDID ALTE | Edlitar || Detallas || Eliminar |
Figura 6. Configuracion de Niveles de Riesgo
Configuracién Actividad Econémica
Aqui se visualiza la configuracion de los rangos minimos y los rangos maximos sobre los
cuales se creara la ponderacion del nivel de riesgo del Criterio Actividad Econdmica de
los socios.
NIWEL DE RIESGC GENERAL TOTAL DE DEPCSTOS TOTAL DE TRANSFERENCIAS TOTAL DESDCICS
2.8% $215000,00 $80000,00 24300  emm—

Crear

Actividades Econdmicas -

ACTIVIDAD_DETALLE ACTIVIDAD_ESTADD FACTORES_DESC RISK_DETALLE

COMERCID AL FOR MAYOR Y AL POR MENGOR; REPARACION DE VEHICULOS AUTONMOTORES Y A S0Cl0s M IO

MOTOCICLETAS:. Eeltar

Dztalles

Eliminar

ACTIVIDADES INMOBILIARIAS. A S0Clos MINIMO it
itar

Diatalles

Eliminar

Figura 7. Configuracion del Criterio Actividades Econdmicas



Configuracién Criterio Edades
Aqui se visualiza la configuracion de los rangos minimos y los rangos maximos sobre los

cuales se crearé la ponderacion del nivel de riesgo del Criterio Edades de los socios.

NIVEL DE RIESGO GENERAL TOTAL DE DEPDSITOS TOTAL DE TRANSFERENCIAS TOTAL DES0OCIOS

2.8% $215000,00 $80000,00 24300 e

Craar

Configuracidn Edades]

EDAD_DETALLE EDAD_RANGOINI EDAD_RANGOFIN EDAD_ESTADD FACTORES_DESC RISK_DETALLE
EDAD MINIMA [FFH 17.00 A saClos MIMINMG

Eclit Datails Dalata
EDAD BAJA 12,00 2800 A S0CI0s EAO

Edit Details Delate
EDAD MODERADA 2E.00 3E.00 A S0Cios MODERADO

Edit Datails Delata
EDAD MEDIA ALTA SE.C0 BOGD A S0CI0s MEDID ALTO

Edit Details Delate

Figura 8. Configuracion del Criterio Edades

Configuracién Criterio Ingresos Mensuales
Aqui se visualiza la configuracion de los rangos minimos y los rangos maximos sobre los

cuales se creara la ponderacion del nivel de riesgo del Criterio Sueldos de los socios.

NIVEL DE RIESGD GENERAL TOTAL DE DEPCSITOS TOTAL DE TRANSFERENCIAS TOTAL DESCCIOS

2.8% $215000,00 $80000,00 24300 e

Craar

Configuracidn de Ingresos Mensuales =

SUELDDS_DETALLE SUELDOS_RANGOINI SUELDOS_RANGOFIN SUELDODS_ESTADD FACTORES_DESC RISK_DETALLE
SLELDO MIMIMO 1o FEE.OC A S0Clos MIMIMO

Edlitar Dstallas Eliminar
SLELDO BAIO 3700 FF200 A S0Clos E&JO

Edlitar Datallas Eliminar
SUELDO MODERADD FPI00 11E8.cC A S0Clos MODERADC

Edlitar Datallas Eliminar
SUELDO MEDIO ALTO 1159.cC 1e44.00 A S0Clos MEDIO ALTO

Edlitar Datallas Eliminar

Figura 9. Configuracion del Criterio de Ingresos Mensuales



Configuracién Criterio Transaccionalidad Aqui se visualiza la configuracién de los
rangos minimos y los rangos méaximos sobre los cuales se creard la ponderacion del

nivel de riesgo del Criterio Créditos de los socios.

NIVEL DE RIESGC GEMERAL TOTAL DE DEPCSITOS TOTAL DE TRANSFERENCIAS TOTAL DESCCIOS

2.8% $215000,00 $80000,00 24300 e

Craar

Configuracidn Transaccionalidad =

VENTANILLAS_DETALLE VENTANILLA_RGINI VEMTANILLA_RGFIN VENTANILLAS_ESTADC FACTORES_DESC RISK_DETALLE

CAMNALESBAID &) & A S0Cios MIMINO

Edlit: Deatails Delate
CANAL g 1 A SOCios BAIO
Edlit Datails Delate
11 15 A S0Cios MODERADD
Edit Diztails Dalsta

Figura 10. Configuracién del Criterio Transaccionalidad

Configuracion Criterio Créditos
Aqui se visualiza la configuracion de rangos minimos y los rangos maximos sobre los
cuales se creara la ponderacion del nivel de riesgo del Criterio Créditos de los socios.

NIVEL DE RIESGD GEMERAL TOTAL DE DEPOSITOS TOTAL DE TRANSFERENCIAS TOTAL DE S0CI0S

2.8% $215000,00 $80000,00 24300 e

Craar

Configuracién Créditos =

CREDITOS_DETALLE CREDITOS_RGINI CREDITOS_RGFIN CREDITOS_ESTADD FACTORES_DESC RISK_DETALLE
CREDITO MIMIMO 1cc.co BOCLCC A PRODLUCTOS SERVICIOS MIMIMO

Edlitar Datallas Eliminar
CREDITO EAJD Bol.cC S50 A PRODLUCTOS SERVICIOS E&JO

Edlitar Datallas Eliminar
CREDITO MODERADC 1Goc.co 4299.0C A PRODLUCTOS SERVICIOS MODERADC

Edlitar Datallas Eliminar

Figura 11. Configuracion del Criterio Créditos



Configuracién Criterio Inversiones
Aqui se visualiza la configuracion de los rangos minimos y los rangos maximos sobre los

cuales se crearé la ponderacion del nivel de riesgo del Criterio Inversiones de los socios.

NIVEL DE RIESGO GENERAL TOTAL DE DEPOSITOS TOTAL DE TRANSFERENCIAS TOTAL DE 50CIOS
2.8% $215000,00 $80000,00 24300 e
Craar
: w : ~
Configuracion Inversiones
INVERSIONES_DETALLE  INVERSIONES_RGINI  INVERSIONES_RGFIN  INVERSIONES_ESTADD  FACTORES_DESC RISK_DETALLE
INWERSIGN MIN A 10000 500.00 A PRODUCTOS MINING o ot
SERVICIOS e rates
Eliminar
INWERSION BALA 500.00 1000.00 A PRODUCTOS BAID o )
SERVICIOS itar Datallas
Eliminar

Figural2. Configuracion del Criterios de Inversiones

Configuracién Criterio Canales Transaccionales Débitos.

Aqui se visualiza la configuracion de los rangos minimos y los rangos maximos sobre los
cuales se creard la ponderacion del nivel de riesgo del Criterio Canal Transaccional
Débitos de los socios.

NIWEL DE RIESGD GENERAL TOTAL DE DEPOSITDS TOTAL DE TRANSFERENCIAS TOTAL DE SOCIDS
2.8% $215000,00 $80000,00 24300 e
Craar

Canfiguracidn Canal Transacciones Debitos =

TRANSACCIONES_DETALLE TRANSACCIONES_RGINI TRANSACCIONES_RGFIN TRANSACCIONES_ESTADD FACTORES_DESC RISK_DETALLE

TRAMSACCIONES MIMIMAS loc 50000 A CANALES IMIMO it
itar

Datalles

Eliminar

TRAMSACCIOMES BALAS 5C1.Co S5 GG A CAMALES EAIOD it |
itar

Figural3. Configuracion del Criterio Canal Transaccional Débitos



Configuracién Criterio Canales Transaccionales Créditos.

Aqui se visualiza la configuracion de los rangos minimos y los rangos maximos sobre los
cuales se creard la ponderacion del nivel de riesgo del Criterio Canal Transaccional
Débitos de los socios.

NIVEL DE RIESGD GEMERAL TOTAL DE DEPOSITDS TOTAL DE TRANSFERENCIAS TOTAL DESCCIDS

2.8% $215000,00 $80000,00 24300 o

Craar

Configuracién Canal Transacciones Crédito

TRAMSACCIONESC DETALLE — TRAMSACCIONESC_RGINI TRAMNSACCIONESC_RGFIN TRANSACCIONESC ESTADC FACTORES_DESC RISK_DETALLE

TRAMNSACCIONES MINIMAS INER BO0.00 A CAMALES MINIMO it
itar

Detallas

Eliminar

Figural4. Configuracion del Criterio Canal Transaccional Acredita

Configuracién Criterio Ubicacion Geografica

Aqui se visualiza la configuracion de los rangos minimos y los rangos maximos sobre los
cuales se creard la ponderacion del nivel de riesgo del Criterio Canal Transaccional
Débitos de los socios.

NIWEL DE RIESGO GENERAL TOTAL DE DEPOSITOS TOTAL DE TRANSFERENCIAS TOTAL DE SOCIOS

2.8% $215000,00 $80000,00 24300 o

Craar

Configuracién Zona Geografica B

ZONAGED_DETALLE ZONAGED_ESTADOD FACTORES_DESC RISK_DETALLE

17 A FOMA GEOGRAFICA MODERADO
Eclitar Datallas Eliminar

Figural5. Configuracion del Criterio Ubicacion Geografica



Informacion de socios

Este formulario permite visualizar la informacion general de socios mediante un

filtro por el codigo de socio.

300556

Buscar Ragrasar

Informacidn Socios y Riesgo

CODIG0D DEL S0CI

300856

NUMERD IDENTIFICACION

S HEREDIA PILLAGA

APELLIDDS S0C10

NOMERES DEL 50CI0 RAZON S0CAL

WILLIAR ALFREDO
Datalles

Figural6. Filtro de socio por el cédigo de socio.

Informacion Socio Detallada

CODIGO DEL SOCIO 300556

APELLIDOS SOCIO HEREDIA PILLAGA
NOMBRES DEL S0CIO WILLIAN ALFREDO
RAZON SOCAL cC

NUMERO IDENTIFICACION MASCULINO

GENERO CASADO

ESTADO CIVIL NATURAL

TIPO DE PERSONA 20 A?08 2 MESES 23 DIAS
EDAD TECNOLOGO SISTEMAS
TRABAJO ACTUAL N65A E14-49 Y PEDRO GALARRAGA COMITE DEL PUEBLO
DIRECCION DE VIVIENDA 0.00

MONTO EN CREDTOS VIGENTES  2539.00

VAl OR NF INVERSIONES 20n

Regresar

Figural?7. Informacion general detallada del socio.

Matriz de Riesgo de socios
Permite en primera instancia visualizar la matriz de los socios de acuerdo a los criterios

de riesgo.



Matriz de Riesgo de Socios -

CoODIGo_SoCio BARRA DE RIESEO Fro_CLIENTE_ACT_ECONDMICA FC_CLIENTE_EDAD FC_CLIENTE_SUELDD FC_CLIENTE TRANSACCIONES FACTOR_CLIENTES_T
loocooo | EE— 1 = 1 1 2
>
1looool [ 1 5 1 1 2
=
L] »

Figural8. Visualizacion de matriz de riesgo de socios.

Generacion de matriz de riesgo de socios formato Excel

Permite descargar la matriz de todos los socios en formato Excel.

Disefio

Mombre de |a tabla: [i] Reesumir con tabla dindmica =] Fila de encabezado || Primera calumna Botén defilrn | ====1=
LX) . EEEEE
Tahlal BB Quitar duplicados . ® [ | [ Fila de totales [ Uitirna columna EEEEE]
= ; o Insertar segmentacidn | Exportar Actualizar EEEEE
‘) Cambiar tamafio de la tabla | 523 Convertir en rango dlaoktms > ] Filas con bandas || Calumnas con bandas
Propiedades Herramientas Datos externos de tahla Oprianes de estilo de tahla
21 2 A | CODIGO_SOCIO

1

2 | 305931 3 El 2 2 2 3
3 | 305934 4 H 2 1 2 1
4 | 305338 1 2 2 1 1 3
5 306526 3 5 2 1 3 3
6| 306528 1 5 3 1 2 3
7 306532 1 4 2 1 2 1
N 306533 1 4 1 1 2 1
Ll 306535 1 3 3 1 2 3
0] 306543 1 4 2 1 2 1
1| 305416 1 4 4 2 2 4
12 | 305424 1 2 1 2 1 1
13 | 305963 1 5 2 1 2 1
14 | 305963 1 1 1 1 1 1
15 | 305970 1 El 2 1 2 1
16 | 305974 1 2 3 1 2 1
17 | 305975 1 El 2 1 2 1
18 | 305976 3 4 2 1 2 1

Figural9. Visualizacion de matriz de riesgo de socios en formato Excel.



ANEXO 5
MANUAL TECNICO



MANUAL TECNICO SIPLAFIN

1. Introduccién

El siguiente documento contiene el instructivo técnico del Sistema Web para la
Prevencion de Lavado de Activos SIPLAFIN.

2. Requerimientos de Software

En esta parte se describe los requerimientos minimos de software para el funcionamiento

del aplicativo y el servidor.
e Sistema Operativo Windows

e Base de Datos Oracle

e Servidor de aplicaciones I1S 7.0 Windows Server 2012

e Navegador Opera, Chrome

3. Requerimientos de Software

Sistema Operativo Windows

Instalacion y configuracion 11S para la publicacion del aplicativo.

[EE 5 Contral Panel

(5 Windows Features - O ¥ rsio
.0
Adjust your computer's settings Turn Windows features on or off 0 [
To turn a feature on, select its check box, To turn a feature off, clear its 4.2
) check box, & filled box means that only part of the feature is turned on, 0.3
System and Security ; 8
Review your computer's status % EEI Eramewort i-igf;dlidesd-zﬁ .2-0 and 3.0 ~ 10
Save backup copies of your files with File History ' Famework . 7 Advanced senices 100
Backup and Restore (Windows 7) Intemet Explorer 11 o
: [m] Internet Information Services 3.0
{’i: Network and Internet O Internet Infarmation Serci .
ng View network status and tasks [1 | Legacy Components 01z
Media Features
L J" Hardware and Sound O Microsoft Message Queue (M3IMO) Server 0.2
\ﬁ View E|E‘."iC-l':E and printers Wicrosoft Print to POF 90
'j\d_d a device . ) Microsoft XPS Docurment Writer 30
Adjust commenly used mobility settings @] | Print and Document Services =
o Programs fel Rernte Differential Comaressinn AP Sunnort 7
3
[’] Uninstall a program Cancel :J(SJ
[ Programs and Features
« “ 4 [ » Control Panel » Programs » Programs and Features

Control Panel Home

Uninstall or change a program

View installed updates
&) Turn Windows features on or

i Organize =

Figura 1. Habilitacion Internet 11S

Te uninstall a program, select it from the list



Configuracion 11S
Windows 10, Windows Server 2012

= [m] Internet Information Services
= [ FTP Sercer
= [m] Wifeb MManagerment Tools
= [m] 115 6 Managerment Cormpatibility
[ 115 6 Management Console
115 & Scripting Tools
115 6P Compatibilitye

115 Metabase and 15 6 configuration cormpatibility
15 Management Console
1= Panagement Scripts and Tools

115 Management Service
= [m] Wifarld Wifide Wieh Services
= [m] Application Dewveloprment Features
HET Extensibility 3.5
JET Extensibility 4.7
[ Spplication Initialization
AP
ASPMET 3.5
ASPMNMET 4.7
] CGl
|128P] Extensions
IS&P] Filters
(I Server-Side Includes
WfebSocket Protacol

4

Figura2. Configuracion I1S

Base de Datos.

(=]

[mm]

(m]
QO OUdyd- dudrEF

(m]

Cormrmon HTTP Features
Default Docurment
Directory Browsing
HTTFP Errors
HTTFP Redirection
Static Content
WiebDAW Publishing

Health and Diagnostics
Custorm Logging
HTTF Logging
Logging Tools
Request bMonitor
Tracing

Performance Features
Dyhamic Content Compression
Static Content Compression

Security
(I Basic Authentication
] IP Security
Request Filkering
] URL Authorization

Para la base de datos no se realiz6 ninguna instalacion ya que se utilizé la base de datos

de la institucion, por lo cual no se instal6 la base de datos, pero si se crearon las tablas

que se utilizaron para la codificacion del aplicativo.

o Visualizacion de las entidades creadas para la codificacion del aplicativo.

File Project Edit Session Tools Configure MWieuny Help

] Change to ~
L] =

[F] Copyta -

Cpen Sawe Close
Objects o
C E E & [
<CURREMT USER > ~
Iy objects ~
B=

H

SIPLA_ACT_ECOMNOMICAS

Docurnent

Reparts

0O T TEST - PLASOL Deweloper

:Eé' Mewy Instance
4 Exit

Application

T B B B B i o o D o o o R e

SIPLA_ALERTAS
SIPLA_CREDITOL
SIPLA_EDAD
SIPLA_FACTORES
SIPLA_HISTO
SIPLA_IMYERSICOMES
SIPLA_PAATRIZ
SIPLA_MATRIZ_GERERAL

_CRIT_FACT

SIPLA_RIESGOS
SIPLA_ROL_USUARIC
SIPLA_SUELDOS
SIPLA_TRAMSACCICOMES
SIPLA_TRAMSACCIOMNES_C
SIPLA_TRAMSELECTRO
SIPLA_UMERAL

Figura3. Entidades de la Base de Datos



Visualizacion del servicio 11S levantado.

@ 115 Windows x  +

& C @ localhost

== Windows

Internet Information Services

Welcome Bienvenue | Tervetuloa

&32% Benvenuto #i0

5 b'l Bienvenido Hos geldiniz | owan oaa

Bem-vindo L
Kowe
Vitejte OplooTE valkormmen osats | Udvézéljiik

Lase X0

Microsoft Willkommen [Melkommen - = Witamy

Figura4. Prueba de Comunicacion Servidor de Aplicaciones

o 1058AM

En la pantalla principal de Internet Information Services (11S)se puede gestionar los

aplicativos que se necesiten implementar para lo cual se debe agregar un Website como

se indica a continuacion.

Connections
L]
v ..Gﬂ LAPTOP-OM180OPTT (LAPTOP

i@! Sites

; Filter: - W Go - Show &l G byt i -
..:.’ Application Pools ilter: o~ {5 Show roup by No Grouping
v 8] |0 Adid ebait | D Status Binding Path
B ehsite..,
2 rueba 2 Started (ht.,  *d43 ihttps) Chinetpubh®ppPrueba
=
> Refresh It'eb Site 1 Started (ht.,  *:80 (http) FesystermDrive¥aiinetpubiwannaroot
(2 Switch to Content Wiew

Figura5 Listado de aplicativos publicados



Se debe asignar un nombre al Website (SiplaFin) con su correspondiente ubicacion fisica

C:\server\SiplaFin. EI Website requiere de la autenticacion del Sistema Operativo por lo

cual se da clic en Connect as.

Select..,

File  Wiew Help
Connections - ) Add Website
- Ug' Sites
= - Site name;
~ &5 LAPTOP-9M1BORTT (LAPTOP Filter:
i[5} Application Paols : |S|pIaFm ‘ |S|p\aF|n
v s_ Sites MName 1o} Content Directary
@ AppPrueba @AppPrueba 2 Physical path:

, @ Default Web Site

@ Default Web Site

1

|C:\seNer\S|pIaFm

Binding
Type:
http

Connect as..,

Host narne:

-

Pass-through authentication

Test Settings...

IP address:

Al Unassigned

Start Website immediately

Exarnple: vy, contoso.corn of rarketing.contoso.corn

Cancel

Figura6. Asignacion del nombre del sitio Web a publicar

Se agrega el usuario del Sistema mediante el botdn Set y, se ingresa las credenciales para

la auto identificacion.

Site narne!

| [siptaFin

| [siptaFin

Select..,

Content Directory
Physical path:

|C:\sewer\$lplaFm

Connect as "Willian'
Test Settings...

Binding

Type: IP address:

v

hitp

All Unassigned

Connect &3

Path credentials:

® Specific usen

[wtizn

() &pplication user (pass-through authentication)

0K

Cancel

Figura7. Ingreso de credenciales de auto identificacion.

0K

Cancel

Site narme:

| ‘S\pIaFm

| ‘SipIaFm

Select..,

Content Directory
Physical path:

|C:\seNer"\S|p\aFm

Pass-through aut!

Conneq

Binding

Path o
® 3p
Type:
http

O ap

Hast nar

Example

Set Credentials

User narne:

‘WI”IBI’\

Passward:

Confitrm password:

[

Cancel

Start Website imrmediately

QK Cancel



Se verifica a traves del botdn Test Settings que la conexion de auto identificacion haya

sido configurada correctamente.

Site name:

|S|pIaFm | |S|p\aFm Select,.,

Content Directory
Phiysical path:

|C:\5&Ner\$\pIaF|n Test Connection ?
Connect as "Willian' Fresults:
Connect as., Test Settings.., Test Setting
[/} nuthentication User narme (Willian)
Binding ‘@‘Authurlzatlun Path is accessible (Chserven\SiplaFin),
Type: IP address: Port:
http | [#Il Unassigned - [s0 |
Host harne:
| Details:
The specified user credentials are valid,
Example: wannwv.contoso.com or marketing.contosa.com
bdare information about configuring and diagnosing UNC connections
Start Website irmediately
Close

014 Cancel

Figura8. Prueba de verificacion de conexion

Una vez terminado el proceso de creacion del Website se afiade la aplicacion mediante la

opcion “Add Application” como se indica a continuacion.

Connections

¥

] GJ' Sites

v -“'__5| LAPTOP-SMNISOPTT (LAPTOR

.3} Application Paols Filter: - Go = Az Show Al Group by: Mo Grouping -
v ._;; Sites Mame 18] Status Binding Path
4 & AppPrueba @Appprueba 2 Started (ht., %443 (hitps) Cihinetpub\dppPrueha
G Default Weh Site @ Default Web Site 1 Started (ht.. 80 {hitp) % SystemDrive¥\inetpubiamniroot
&P SiplaFin T 3 Started tht.. *8081 (http) CiserenSiplaFin

) Explore

Edit Permissions..,

| < fdd Application...

a0 AddVirtual Directary..,

Edit Bindings...
Manage Website 3

Refresh

XE

Remowve
Rename

Switch to Content Yiewn

Figura9. Afiadir aplicacion en el 11S

Se establece un alias (SiplaFinAP) y se selecciona la ubicacion fisica de la carpeta

proyecto principal de la aplicacion como se muestra a continuacion.




Add Lpplication

Site name:  SiplaFin

Path: i

Application pool:
| |siplaFin

Exarmple: sales

Physical path:

Pazs-through authentication

Caonnhect as...

[ Enable Preload

Select...

Cancel

Figural0. Seleccion de ubicacién fisica del proyecto

Browese For Folder

Select a directory for the application.

<

s DD BN Drive (D3

W

SIPLAFIMN ~
packages
SIPLAFIN
starthootstrap-sirnple-sideba
sqldeveloper
Users
Wfind s

Make Mew Folder

De igual manera esta vez se requiere ingresar las credenciales anteriormente registradas

en la creacion del Website.

Site name:  SiplaFin
Pat
Alias Path credentials:
Sipla
(®) Specific user:
Exarr
| I
Phyes
Cihse ) Application user (pass-thraugh authentication)
Pass; Set Credentials ? *
|
| Col £
User name:
[] Enahle Pre ‘Willian |
Pazsward:
Cancel
LI Ll L)L} |
Confirm password:

Figurall. Registro de credenciales en el sitio web

Verificamos la conexion a través del boton “Test Setting” y culminamos con el cierre de

la ventana dando clic en el botén OK



Add Application

Path: i

Alias:

Site narme:  SiplaFin

Application pool:

|SiplaFindp

| |SiplaFin Select..,

Exarnple: sales

Physical path:

|C:\SENEr‘xSIF‘LAFIN\SIPLAFIN

Connect as...

[] Enable Preload

Connect as "Willian'

Test Settings...

(0].4 Cancel

Figural2. Verificacion de conexion sitio web Test Setting.

A continuacion, editar los permisos de acceso para lo cual se debe dar clic en el “Edit

Permissions”

Connections

2

3 /SiplaFinAP Home

w2} Application Poals
- @ Sites
. &0 AppPrueha
. & Default Web Site
vg SiplaFin
T
. [ packages
.7 SIPLAFIN

v &_:_] LAPTOR-ANTROPTT (LAPTOP

=
Filter: - Go %ShDWAII Group byt Area
ASP.NET
& B
| &€ 4 @ g
TET TET MET Error JET MET Profile .M

Authorizat.. Compilation Pages Globalization

R & [

.. SiplaFiran
7 startho &

State SRATP E-rnail
Explore

v 9 F'rueha_Sip|

Edit Permissions... |

] SIPLAF]
[P Sipladg ©

X &

.

Add Spplication.., ! 2|
By e il

Add Wirtual Directany.., LB (/]

o tic., Cormpression  Default Directory  Err
Manage Application 3 Dacurrent  Browsing
Refresh
Rernowve

tirgs
Swvitch to Content View

| | Management

Figural3. Edicion de permisos de acceso



Se debe agregar al usuario “Everyone” con permisos full control, para el correcto
funcionamiento.

SIPLAFIN Praperties =

General Sharing  Secutty  Previous Versionz  Customize r

Object name:  CheerverhSIPLAFINYSIPLAFIN

GIDUD ar User names:

E veryone
SR suthenticated Users
H2 SYSTEM
BB A Arcivickrabars (1 ADTOELORA SN P7TYA Arnisickr shars 4
< >

To change permissions, click Edit. Edit...

Permizsions for Everyone Allow Dreny

Full antral v ~
b odify
Read & execute

Read
Wwrite:

L

v

List folder contents v
v

[V

For special permizsions or advanced settings, Advanced
click Advanced.

Carcal | [ 550

Figurald. Agregar Usuario Everyone.
Finalizando con la configuracion del I1S se puede arrancar con normalidad el aplicativo.

| Login x I+

C @ localhost:8081/Login/index

Ingreso al Sistema

USUARIO

CLAVE

Ingresar

Figural5. Visualizacion del proyecto publicado.
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