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RESUMEN

En el presente trabajo de titulacion surge con el fin de facilitar a personas con
discapacidad en sus extremidades superiores, a realizar algunas actividades cotidianas en el
hogar, como encender y apagar luces, abrir puertas, activar alarma, que pueden ser muy
insignificantes, pero tienen un nivel de dificultad mayor para personas con esta discapacidad.
Para lo cual se plantea como solucion la creacién de un prototipo de una casa inteligente

controlada a través de comandos de voz.

Esta investigacion se basa en el uso de una tarjeta Raspberry Pl para controlar y
automatizar la programacion de diferentes sistemas de control de iluminacion, accesos y
alarmas contra robos. La programaciéon se basa en un algoritmo corriendo en un servidor web
en este caso Apache, para el reconocimiento de comandos de voz se utiliza un micr6fono
inaldmbrico, que permite el ingreso de datos a la Raspberry y una libreria de comandos de
java, que permitira el control de los diferentes sistemas.

El proyecto incluye el control del sistema de iluminacién: encendido y apagado de luces
de tres ambientes sala, cocina y dormitorio; sistema de acceso apertura de puerta principal y
una puerta interior, sistema de intrusion: estad compuesto por sensores de movimiento PIR,

contacto magnético, y una sirena de alarma.

El presente trabajo muestra el funcionamiento del prototipo, sensores y dispositivos que
conforman, implementacion pruebas de funcionamiento que se tuvo en la realizacion de este

proyecto.

Palabras Clave: Raspberry, reconocimiento de voz, casa inteligente, domotica.
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ABSTRACT

The present title project is given in order to facilitate people with disabilities in their upper
limbs, to perform some daily activities at home, such as turning on and off lights, opening
doors, activating alarm, which can be very insignificant but have a higher level of difficulty
for people with this disability. For which it is proposed as a solution the creation of a

prototype of a smart house controlled by voice commands.

This research is based on the use of Raspberry Pl cards to control and automate the
programming of different lighting control, access and burglar alarm systems. The
programming is based on an algorithm running on a web server, in this case Apache, for the
recognition of voice commands a wireless microphone is used, which allows data entry to
the Raspberry and a java command library, which will allow the control of the different

systems.

The project includes the control of the lighting system: on and off of lights in three living
room, kitchen and bedroom environments; Front door opening access system and an interior
door, intrusion system: it consists of PIR motion sensors, magnetic contact, and an alarm

siren.
This work shows the operation of the prototype, sensors and devices that make up,

implementation of operational tests that was had in the realization of this project.

Keywords: Raspberry, voice recognition, smart home, home automation.
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INTRODUCCION

Antecedentes de la situacion objeto de estudio.

El avance de la tecnologia permite en la actualidad que la mayoria de equipos eléctricos y
electronicos puedan conectarse al internet, y estos a su vez puedan ser comandados a traveés
de dispositivos moviles como celulares, tabletas inteligentes, logrando una interaccion del

usuario con las maquinas de una manera mas simplificada.

Esto se logra a traves del uso de diferentes plataformas, servidores y librerias, que realizan
la lo6gica para el control de electrodomésticos o equipos electrénicos. La mayoria de
dispositivos son creados en funcién de un ser humano comun, pero no toman en cuenta que
existen personas que tienen alguna discapacidad y que su manipulacion de ciertos elementos

se vuelve dificil.

Por esto es necesario desarrollar un prototipo de casa controlada a través de comandos de
voz para personas con discapacidad en sus extremidades superiores mediante una tarjeta de
control que en este caso es la Raspberry, junto a libreria de internet que hacen posible el
reconocimiento de voz y el control de diferentes sensores y actuadores, ademas se busca
integrar varios subsistemas en un solo elemento de control, que su software sea libre y permita

a desarrolladores que puedan desarrollar mejoras.

Segun (Mejia, 2011) menciona en su trabajo el uso de un modulo de reconocimiento de
voz denominado VR Stamp, desarrollado por la empresa Sensory Inc. y la utilizacion del
programa Quick T2SI para el reconocimiento de voz, este sistema se basa en un sistema de
varios microfonos y altavoces. Este proyecto contribuye la utilizacion de un servidor web para

interaccién del humano con los dispositivos.

Otro documento presentado por (Tipan, 2018) en su trabajo titulado “Prototipo de una casa
inteligente controlada a través de un celular android via GSM”, propone un sistema de control
de iluminacién, control de temperatura, apertura y cierre de una persiana, puerta de garaje y
un sistema de alarma, el control de los dispositivos lo realiza a traves de un arduino que este

a su vez se comunica con un celular a través de una aplicacion web, con el fin de tener mayor
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comodidad en nuestros hogares con la automatizacion de casas. Esta tesis aporta al presente

trabajo en como considerar la arquitectura para sistemas de domoticas en casas.

Con esto se procede a desarrollar un prototipo de reconocimiento de voz basado en una
libreria java que permita al usuario interaccionar con dispositivos electronicos, el proyecto se
llevara a cabo usando una plataforma computacional con la ayuda de lenguajes de
programacion de codigo abierto, que permitan que el sistema pueda seguir teniendo mejoras

y asi reducir costos.
Presentacion y justificacion del problema.

En la rutina diaria existen cosas tan simples que se las realiza en el hogar como encender
la iluminacion, abrir y cerrar una puerta gque son extremadamente sencillas de ejecutar, pero
tales acciones para personas con discapacidad de sus extremidades es un poco mas complejo

realizar y a veces necesitan la ayuda de otras personas para realizar estas actividades.

En ecuador y en el mundo existe un porcentaje considerable de personas con discapacidad
que tienen dificultad para maniobras de diferentes elementos, y la mayoria de sistemas
eléctricos y electrdnicos no son creados para que exista una inclusion de estas personas, y si

existen tienen costos muy elevados, razon por la cual el motivo del presente proyecto.

Debido al avance de la tecnologia esto es posible gracias a la domotica, ya que hoy en dia
disponemos de cientos de sensores que automatizan los procesos y que estos pueden ser

controlados a través de comandos de voz.

Este proyecto trata de dar una solucién a este problema, con la creacién de un sistema que
permita obtener datos de los sensores y poder procesar la informacion, actuar y tomar
decisiones, esto es posible gracias a una Raspberry Pi y una libreria de reconocimiento de

v0z, que permite interaccionar con sensores, actuadores, a través de mensajes de voz.

Este proyecto se enfoca en solventar las necesidades de personas con discapacidad,
mejorar sus condiciones de vida, dando mayor independencia al no requerir de otras personas

para realizar las actividades antes mencionadas.



INTRODUCCION 3

Objetivo General

Implementar un prototipo domatico para una casa, contralado a través de comandos de voz
para personas con discapacidad de sus extremidades superiores, que permita al usuario tener

el control a través de comandos de voz.
Objetivos Especificos
e Definir las principales variables a controlar.
e Disefiar el sistema electronico de control, integrando sensores y actuadores.

e Desarrollar la programacién para reconocer los comandos de voz y realizar el

control de los actuadores del sistema a través de una Raspberry Pi.
e Implementar el prototipo del sistema en una casa.
e Verificar el funcionamiento del sistema mediante un protocolo de prueba.
Alcance

Implementar el prototipo domdtico en una casa con tres ambientes sala, cocina y un
dormitorio, en el que permita validar el funcionamiento de los sensores y accionamientos del

sistema.

El sistema estara compuesto por una serie de subsistemas que seran controlados a través

de comandos de voz y se describe a continuacion:

Sistema de iluminacion. - Encendido y apagado de iluminacién de tres compartimientos

del hogar.

Sistema de Alarma. - A través de comandos de voz activara y desactivara el sistema de
alarma antirrobo, este contiene dos sensores de movimiento, contactos magnéticos para la

puerta principal y una sirena de aviso.

Desarrollar control para apertura de la puerta principal, esta tendra una chapa eléctrica y

se activara desde dentro de la casa por comandos de voz, para la apertura desde la calle se
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instalara un lector de tarjetas RFID; y se realizaré el control para la apertura de una puerta

interna de la casa.

Procesamiento y reconocimiento de comandos de voz que permita controlar los diferentes
sensores Yy actuadores a través de una tarjeta Raspberry Pl y una libreria de reconocimiento

de voz y describir el modelo que utiliza la misma.

Funcionamiento: al ingresar a la casa debera ingresar la clave a través de comandos de
voz para desactivar la alarma, cuando el sistema de alarma este desactivado se podran actuar

sobre la iluminacién, estos sistemas no funcionaran si la alarma esta activada.

El sistema realizara el reconocimiento simultdneo de méximo 3 palabras por comando
ejemplo (Apagar luz sala), el nimero de comandos del sistema serd méximo de 30 comandos

y funcionan uno a la vez.

Crear un manual de usuario que describa el funcionamiento, uso y posibles fallas del

sistema.
Descripcion de Capitulos

El presente proyecto consta de cuatro capitulos. EI primer capitulo hace referencia a la
fundamentacion teorica sobre diferentes dispositivos que componen el proyecto y los

fundamentos necesarios para la realizacion del mismo.

El segundo capitulo, se muestra el marco metodoldgico utilizado para esta investigacion

en la que describe la metodologia utilizada para la elaboracion del prototipo.

El tercer capitulo presenta la propuesta para el proyecto en el cual incluye diagramas de
flujo de la légica del programa, disefio electronico de los subsistemas del prototipo,

componentes del algoritmo.

Finalmente, el cuarto capitulo describe el proceso de implementacion del sistema, asi
como el desarrollo de la programacion desde la instalacion del sistema operativo en nuestra
Raspberry hasta el correcto funcionamiento del mismo, en la cual se detallan sus resultados

y pruebas de funcionamiento.



CAPITULO 1
FUNDAMENTACION TEORICA

1.1 La Domética

“De hecho, la domética es un campo técnico con una importancia social igualmente
importante. Como primera aproximacion, pero a costa de una sobre simplificacion,
confirmaremos que la domdtica incluye la introduccion de tecnologias de la informacion en
el hogar para mejorar la calidad de vida de sus residentes y ampliar sus posibilidades de
comunicacion, automatizar los procesos del hogar y hacer que estos procesos se comuniquen
con los residentes. Comunicarse entre si y con la relacion externa. Por tanto, la tecnologia de
la informacion es una herramienta, las personas son destinatarias y la satisfaccion de

determinadas necesidades es su objetivo” (Dominguez y Séaez, 2006).

La domdtica es una alternativa diferente que representa un beneficio para las personas y

se caracteriza por la complejidad que exista entre los dispositivos.
1.2  Casa inteligente

La vivienda es una de las opciones que son propensas a cambiar debido a la innovacion
tecnoldgica. EI polémico término hace referencia al futuro de la sociedad de la informacion,
estaremos inmersos en muchos dispositivos inteligentes, y estos dispositivos interactuaran de

forma bésica e intuitiva.

Las casas inteligentes incorporan tecnologia capaz de actuar en funcion de la deteccion de
presencia de algun individuo o responden a una consecuencia. Estan conformados por una

multitud de sistemas interconectados y estos a su vez se integran a objetos cotidianos.

El uso de la tecnologia para dotar de inteligencia al espacio ambiental para que se adapte
al individuo proporcionando memoria para el ambiente, para que aprenda de nuestras

actividades diarias y simplifique la vida, ocultando tecnologias complejas.
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1.3 Sistema de Reconocimiento Automatico del Habla (SRAH)

“El sistema de reconocimiento de voz automatico puede gestionar las sefiales de voz
enviadas por las personas. La sefial se procesa digitalmente para obtener elementos de medida
(muestras), que pueden expresar su comportamiento y realizar un proceso de procesamiento

de sefiales enfocado a la identificacion” (Oropeza, 2006).

“En la investigacion de sefiales de voz, hay dos mddulos importantes: formacion y
reconocimiento. La formacion es una de las etapas mas criticas en estos sistemas, y gran parte

del éxito del sistema de reconocimiento de voz radica en esta etapa” (Oropeza, 2006).
“En la fase de formacion del sistema, se pueden implementar de las siguientes formas:
e Bancos de filtro
e Codificacion predictiva lineal
e Modelos ocultos de Markov
e Redes neuronales artificiales
e Logica Difusa
e Sistema de reconocimiento hibrido” (Oropeza, 2006).
1.4 Reconocimiento de voz por computadora

“El sistema de reconocimiento de voz por computadora es una tarea compleja de
reconocimiento de patrones y sistema biométrico. La sefial de voz que se puede muestrear
esta en el rango de frecuencia de 8 a 16 KHz. Una vez digitalizada la sefial, se debe analizar
para extraer la informacién relevante. Para ello existen muchos métodos, como el analisis de
Fourier, la prediccion de linealidad perceptual, etc. La caracteristica basica de capturar la
sefial de voz es la frecuencia de la muestra, porque puede ser el factor limitante para distinguir

la calidad de la sefial” (Oropeza, 2006).
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El estudio del reconocimiento de voz por computadora se empez0 a inicios de los afios
50’s en los cuales lograron el reconocimiento de 10 silabas monolocutor, con esto se llevo a
cabo estudios mas especializados en los cuales se definen los fundamentos del sistema de
reconocimiento, para los afios 70’s ya se tenia proyectos con reconocimiento con grandes
vocabularios, para los afios 80’s se genera una expansion, algoritmos para el habla continua

a través de modelos estadisticos en los cuales podemos mencionar los mas importantes:
e “Modelos ocultos de Markov” (Oropeza, 2006).

e “Introduccién a redes neuronales en el reconocimiento de voz” (Oropeza,
2006).

“En la década de 1990, los sistemas de reconocimiento de voz comenzaron a
implementarse en computadoras y procesadores rapidos y economicos. Para el afio 2000, el
sistema de reconocimiento se hizo realidad, se implementd en el sistema operativo y por lo
tanto en aplicaciones dedicadas a la gestion del reconocimiento de voz en teléfonos y sitios
de Internet” (Oropeza, 2006, p.272).

1.5 Asistentes de voz inteligentes

“El internet de las cosas ya es una realidad gracias a los nuevos avances de la tecnologia
que han permitido automatizar algunos procesos y nuestro objetivo es adaptarnos a ella. Se
ha producido el cambio en como el usuario interactda con las maquinas, buscando facilidad
e inmediatez, esto ha favorecido a la utilizacion de asistentes virtuales de voz, ya que es
posible dar una orden hablada y esperar que una maquina lo acate. Este es el escenario que
da un inicio al uso de este tipo de asistentes inteligentes con el fin de facilitar procesos”.
(Kanllli, Liege, & Lostale, 2018).

“Los asistentes de voz son dispositivos que permiten realizar una busqueda de informaciéon
en internet a través de una peticion verbal a un dispositivo inteligente como una computadora,
teléfono o tabletas, que cada vez mas estd ingresando a nuestros hogares facilitando
actividades cotidianas. Los asistentes hoy en dia y gracias a “machine learning” y al “deep

learning” los asistentes virtuales son capaces de reconocer el lenguaje con una precision de
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entre el 95% y el 97%, por lo que un asistente por un rango de comprension menor no sera

facilmente aceptado por los usuarios”. (Kanllli, Liege, & Lostalé, 2018).

Entre los mas usados y conocidos tenemos a Siri-Apple, Alexa-Amazon, Asistente de
Google, Alisa-Yandex, Cortana-Microsoft entre otros, los cuales permiten realizar
actividades y tareas como controlar tu casa de forma inteligente, los cuales describiremos a

continuacion:
1.5.1 Siri

Es un asistente de inteligencia artificial disefiado para comunicarse entre humanos y
computadoras. Esta aplicacion utiliza procesamiento de lenguaje natural. Al presionar el
microfono, lo que se dice se registra, comprime y envia al procesador del centro de datos de

Apple. Convierta voz en texto emitiendo comandos relacionados con el proceso.
152 Alexa

Es un servicio de voz ubicado en la nube de la empresa estadounidense Amazon, su
nombre se baso en la libreria denominada biblioteca de Alejandria, la cual contiene una gran
cantidad de conocimiento, este servicio esta activado por voz con una palabra clave (Alexa)
con el fin de que la aplicacion reconozca que es una orden, este tipo de servicio permite

controlar dispositivos como luces, cAmaras, termostatos entre otros.
1.5.3 Asistente de Google

Es un asistente virtual de inteligencia artificial desarrollado por Google, utiliza voz natural

y entrada a través de teclado este permite bdsqueda en internet e ingreso a aplicaciones.
1.5.4 Alisa

Es un asistente virtual inteligente ruso para sistemas operativos desarrollado por Yandex,
la cual posee sus propios servidores, se basa en un motor de charla basado en redes neuronales

entrenadas en conjuntos de datos.
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1.6 Raspberry pi

“Es una computadora privada de todos los accesorios y se puede quitar sin afectar las
operaciones basicas. Consiste en una placa que admite varios componentes necesarios en una
computadora comun y puede funcionar asi. Raspberry Pi se define como un milagro en
miniatura, mantiene una potencia informatica importante en un volumen pequefio”
(RASPBERRY PI FOUNDATION UK, 2020).

El altimo modelo que se encuentra en el mercado es la Raspberry 4B con diferentes
capacidades de memoria RAM 1GB, 2GB y 4GB. Este equipo ha ido evolucionando
mejorando su potencia y prestaciones, al ser de cddigo abierto toda la informacion acerca de

su disefio se encuentra disponible, es por esto su excelente precio.
1.6.1 Pines GPIO

“Son las entradas y salidas de propdsito general y algunos de funciones especificas de la

tarjeta Raspberry en nuestro caso son 40 pines como se describen a continuacion:
e Amarillo (2): Alimentacion a 3.3V.
e Ro0jo (2): Alimentacion a 5V.

e Naranja (26): Entradas / salidas de proposito general. Pueden configurarse como

entradas o salidas. El nivel alto es de 3.3V y no son tolerantes a tensiones de 5V.
e Gris (2): Reservados.
e Negro (8): Conexion a GND o masa.

e Azul (2): Comunicacion mediante el protocolo 12C para comunicarse con periféricos

que siguen este protocolo.
e Verde (2): Destinados a conexion para UART para puerto serie convencional.

e Morado (5): Comunicacién mediante el protocolo SPI para comunicarse con
periféricos que siguen este protocolo” (RASPBERRY PI FOUNDATION UK, 2020).
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“Uno de los puntos que se debe tomar en consideracion para su uso es la logica interna de

la Raspberry se basa en 3,3V por lo que es necesario que todos los componentes que se

conecten en sus pines GPIO sean compatibles con esa tension, ya que no disponen de

proteccion por lo que un voltaje mayor puede quemar la placa” (RASPBERRY PI

FOUNDATION UK, 2020).
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Figura 1.Disposicidn de pines GPIO. Fuente: (RASPBERRY PI FOUNDATION UK, 2020)

1.7 Transductores y sensores

“La utilizacion de los sensores es indispensable en la automatizacién de procesos e

innumerables aplicaciones de nuestra vida cotidiana” (Pallas, 2005, p.2).
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1.7.1 Transductor

“Un transductor es cualquier dispositivo que convierte una sefial en forma fisica en una
sefial correspondiente pero la forma fisica es diferente, porque hay seis tipos de sefiales:
sefiales mecanicas, térmicas, magnéticas, eléctricas, oOpticas y moleculares, cualquier
dispositivo que convierte una sefial en una sefial Esté bien. Otro tipo de sefial se considera un
transductor, pero los excelentes transductores son aquellos que proporcionan una sefial de
salida eléctrica” (Pallas, 2005, p.2).

1.7.2 Sensor

“Un sensor es un dispositivo que proporciona una sefial de salida conmutable basada en
la energia del medio medido, que es una funcién de la variable medida. Ademas, se refiere a
un dispositivo que proporciona una respuesta al generar sefiales eléctricas para estimulos o
sefiales fisicas 0 quimicas. Los sensores y transductores a veces se denominan sindénimos,
pero los sensores tienen un significado mas amplio: los sentidos se expanden para adquirir
conocimiento de cantidades fisicas y la naturaleza o magnitud de las cantidades fisicas no
pueden ser percibidas directamente por los sentidos. El transductor, en cambio, la sefial de

entrada y la sefial de salida no deben ser homogéneas” (Pallas, 2005, p.3).
1.8 Lenguajes de programacion
1.8.1 Python

“Python es un lenguaje de programacion potente y facil de aprender. Tiene una estructura
de datos de alto nivel eficiente y un método de programacion orientado a objetos simple pero
efectivo. La elegante sintaxis y escritura dindmica de Python y sus caracteristicas de
interpretacion lo convierten en un lenguaje ideal para la creacion de scripts y el rapido
desarrollo de aplicaciones en varios campos y en la mayoria de las plataformas” (Van Rossum,
2009).

“El intérprete de Python y la extensa biblioteca estdndar estan disponibles de forma gratuita
en formato binario y de codigo fuente en el sitio web de Python http://www.python.org/ para

todas las plataformas principales, y se pueden distribuir de forma gratuita. EI mismo sitio
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también contiene muchos modulos Python gratuitos de terceros, distribuciones y enlaces a
programas y herramientas, y otros documentos” (Van Rossum, 2009).

1.8.2 HTML

“HTML es el lenguaje para escribir paginas web. Los usuarios pueden ver paginas web a
través de una aplicacion llamada navegador. Por lo tanto, podemos decir que HTML es el
lenguaje utilizado por los navegadores para mostrar paginas web a los usuarios y es la interfaz
mas extensa de la web en la actualidad” (UNAM, 2020).

“Este lenguaje nos permite combinar texto, sonido e imagenes y combinarlos segln
nuestras preferencias. Ademas, esta es su ventaja frente a libros o revistas: HTML permite
introducir referencias a otras paginas a través de enlaces de hipertexto.” (UNAM, 2020).

1.83 PHP

“PHP es un lenguaje de programacion para paginas web del lado del servidor, y su
caracteristica principal es la independencia de la plataforma y su uso gratuito” (Gutiérrez,
2020).

“El lenguaje del lado del servidor es un lenguaje que se ejecuta en el servidor web antes
de que la pagina web se envie al cliente a través de Internet. La pagina que se ejecuta en el
servidor puede realizar el acceso a la base de datos, la conexion a la red y otras tareas para
crear la pagina final que vera el cliente. El cliente solo recibe la pagina que contiene el cddigo
HTML generado al ejecutar PHP” (Gutiérrez, 2020).

1.9 Sistemas de alarma

Son un elemento de seguridad pasivo, lo que quiere decir con esto, es que no evitan el
suceso o problema en caso de intrusion a la casa o algun incendio, pero si son capaces de dar

una alarma, que permita actuar oportunamente.
Los sistemas de alarma estan compuestos por diferentes elementos:

Central procesadora es la que recibe las sefiales de los sensores y actla en respuesta a

cualquier estimulo;
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Elementos de deteccion son los que detectan el movimiento cuando el sistema esta

activado y disparan la sirena;
Sirena exterior es el elemento audible que permite dar a viso de un evento;

Teclado es el elemento que permite armar y desarmar el sistema, y su principal funcién

es permitir el ingreso de personas autorizadas.

1.10 Sistemas de control de acceso

El objetivo de un sistema de control de acceso es permitir el acceso a personas autorizadas
hacia una casa, oficina, almacén o edificios. Estos van desde sistemas méas basicos como es
una cerradura con llave hasta sistemas mas sofisticados que permiten gestionar varios

aCCesos.

El sistema consta de un panel de control con controlador inteligente, cierres eléctricos,
lectores, pulsadores, servidores de control de acceso. La eleccion de los diferentes
dispositivos depende del &rea a instalar y la infraestructura de las puertas para determinar el

tipo y numero de cierres eléctricos ademas del presupuesto con el que se cuenta.
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MARCO METODOLOGICO

Este capitulo presenta los aspectos metodolégicos utilizados para desarrollar un prototipo
de una casa inteligente controlada por comandos de voz, dicho proyecto servird de apoyo
para personas con discapacidad de sus extremidades superiores para la cual se describe

métodos y técnicas utilizadas en su desarrollo.
2.1 Tipo de investigacion.

Para el presente proyecto se ha definido que el tipo de investigacion es aplicada, la cual
que busca aplicar los conocimientos adquiridos, con la creacion de un prototipo de control a
través de comandos de voz que mejore el desenvolvimiento dentro del hogar, enfocado a

personas con discapacidad en sus extremidades superiores.
2.2 Métodos

Se ha utilizado un método histérico, del cual se recoge informacion de implementaciones
anteriores en sistemas domaticas, se selecciona la informacion adecuada, verifica el grado de
confiabilidad y principios generales, que sirven como pautas para generar nuestro proyecto,

asi como proporciona la informacion necesaria para la fundamentacion teérica.

Con la informacion adquirida se procede a utilizar un método de experimentacion directa

para verificar el funcionamiento y comportamiento de los dispositivos del sistema.

A través de los resultados obtenidos se utiliza un método analitico el cual permite realizar
el disefio de un diagrama de flujo de la I6gica que debe seguir nuestro prototipo. Este sirve
para el desarrollo de los algoritmos que realizaran el reconocimiento de voz y la interaccion
con dispositivos de control, para poder llegar a los resultados planteados en los cuales se

logre integrar varios sistemas que el usuario pueda activarlos a través de comandos de voz.
2.3 Técnicas

Mediante la observacion de sistemas domoticos comerciales se logré comprender el
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funcionamiento de los mismos y como interacttian con dispositivos de control y actuadores,
esto permite seleccionar y clasificar los elementos adecuados para llevar a cabo nuestro

proyecto de una manera eficiente.

Por medio de la investigacion se pudo recolectar informacion acerca de la programacion
y funcionamiento del elemento de control (Raspberry), y mediante experimentacion con los
elementos seleccionados se logro crear un prototipo acorde a las necesidades requeridas.

Con un protocolo de pruebas se procede a validar que los elementos seleccionados

cumplan con la funcién necesaria y la programacion cumpla los objetivos planteados.
METODOLOGIA DE TRABAJO
La metodologia utilizada en la presente investigacion consta de cuatro fases:

Fase I. Definir el problema. El problema se da por la dificultad que tienen las personas
con discapacidad en sus extremidades superiores para el desenvolvimiento en el hogar, razén
por la cual se decide realizar un prototipo que facilite al usuario a realizar acciones como
abrir cerraduras, activar un sistema de alarma, encender o apagar focos del hogar a través de

comandos de voz.

Fase Il. Definir los requerimientos del sistema propuesto. Se recaba informacion acerca
de dispositivos que puedan dar una solucidn practica y econémicamente factible para utilizar

en nuestro prototipo, se definen los requerimientos minimos y la tecnologia a utilizar.

Fase I11. Seleccion de la informacion. En este punto es esencial instruirnos acerca de las
especificaciones técnicas de elementos seleccionados, como acoplarlos a nuestro proyecto
para formar un conjunto, aprender la programacion de nuestro elemento de control y
dispositivos electronicos, realizar un analisis para verificar que los elementos seleccionados

sean los mas adecuados para nuestro prototipo propuesto.

Fase IV. Generar diagramas logicos, disefios electronicos que permitan fabricar un sistema
gue pueda ingresar al mercado a competir con sistemas comerciales, se elabora la
documentacion en la cual incluyen calculos, tablas y planos especificando sus caracteristicas

técnicas, para luego proceder a la implementacion y la puesta en marcha del prototipo.
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CAPITULO 3

3.1 Propuesta

En este proyecto se ha considerado utilizar una tarjeta Raspberry Pi y ademas se ha
considerado acoplar elementos comerciales de bajo costo que contribuyan un avance
tecnoldgico que facilite las actividades cotidianas, que sea accesible y competitivos con
sistemas comerciales, el prototipo consiste en automatizar acciones de nuestra vida cotidiana
como encender luces, abrir puertas, desactivar alarma de seguridad a través de comandos de
voz. Lo que se busca con este proyecto es ayudar a personas con discapacidad en sus
extremidades superiores para que puedan tener independencia al poder interactuar con

actuadores a través de comandos de voz.

3.2 Disefo general del sistema

Cerradura eléctrica

Microfono Cerradura magnética
Fuente -+ Sirena de alarma |
alimentacion H Raspbery FPi [+ Modulo de Relés
5 0C - Luz sala |
Luz cocina |
Lectara de RFIO | | Contacto Magnetico

Sensor PIR Luz darmitario |

Figura 2: Interaccion de la Raspberry con Componentes Electrénicos. Fuente: Elaborado por el autor

El sistema tiene como parte fundamental la Raspberry P1 que va ser quien realice la l6gica
de control, acomparfiado de una libreria de JavaScript para el reconocimiento de voz, a través
de instrucciones (comandos), permitira el accionamiento de los relés que estos a su vez actlian

con las luces y cerraduras.

El sistema se basa en un servidor web en este caso Apache, en el cual se modificara el

programa raiz de HTML para desarrollo del programa, Apache usa como directorio
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Ivar/lwww/html como raiz de su sitio, es decir cuando llame la raspberry en el puerto 80 http,

apache busca en el archivo en el sitio raiz mencionado.

Para dinamizar el sitio web se usa el servidor PHP para que el usuario envié la informacion
al servidor y este le devuelva al usuario la informacidn procesada, en este caso el script .php
sera el encargado de comandos de voz y procesamiento para el funcionamiento de los

actuadores.

El ingreso de los comandos de voz a la Raspberry se lo realizard mediante un micr6fono
inalambrico, el algoritmo establece una comparacion entre los comandos recibidos por el
micréfono y los del programa, al existir similitud este procede a realizar la activacion o

desactivacion de los pines GPIO.

El sistema de alarma funcionara como un sistema convencional de robo, es decir permite
la deteccion de un intruso y notifica a través de una sirena sobre este evento. Esta conformado
por un contacto magnético en la puerta principal, y dos sensores de presencia, los cuales
envian la sefial para activar una sirena de alarma. La diferencia de este sistema en
comparacion a los convencionales, es que ya no se dispone de un teclado que permita activar
y desactivar la alarma, si no que el sistema se lo activa o desactiva por una clave emitida por

un comando de voz.

Sistema de control de iluminacién para tres ambientes, para esto se controlara el encendido
y apagado de los focos de la sala, cocina y dormitorio con comandos de voz. Para manejar la
parte de fuerza se ha dispuesto usar un mddulo de relés que funcionan como interruptores,
reciben la sefial que envia la Raspberry y producen la activacion de los mismos, cada relé

maneja el foco de un ambiente y este a su vez correspondera al pin de salida de Raspberry.

En control de iluminacidn, se describe como una variable cualitativa dicotémica, la cual
contempla dos opciones posibles en este caso la sefial del controlador cambia de ON a OFF

sin estados intermedios (encendido y apagado).

Sistema de control de acceso para esto se utilizara un lector RFID de tarjetas magnéeticas

ubicado en el ingreso a la casa, la misma que activa o desactiva la cerradura eléctrica y
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permite el ingreso al hogar, para la apertura desde la parte interna de la casa se la realiza a

través de comandos de voz.

Asi mismo se ha provisto de colocar una cerradura electromagnética para una puerta
interna, en este caso la apertura se la realiza por comandos de voz. Para el sistema de acceso

se proveerd una fuente con respaldo de bateria, para el caso de fallo de la energia eléctrica.
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Figura 3: Esquema general de proyecto. Fuente: Elaborado por el autor

3.2.1 Disefno del sistema de alarma

El objetivo del sistema de alarma es proporcionar una sefial con el fin de alertar en caso
de robo y ademaés pueda dar una sefial de alarma en caso de una emergencia. Para el sistema
de alarma se ha considerado colocar contactos magnéticos en las puertas, este sera la primera
zona de deteccion, la segunda zona estd compuesta por dos sensores de movimiento PIR con
los cuales se puede censar la presencia de personas no autorizadas en nuestro hogar, una
sirena la cual proporciona una sefial audible, para activar o desactivar la alarma, se lo realiza

a través de comandos de voz con un cédigo de ingreso, como se lo realiza con un teclado.
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Para la conexion de los contactos magnéticos es necesario utilizar un par del cable UTP
para enviar la sefial, estos no necesitan alimentacion. Esta sefial se controla a través del pin
GPIO 21.

Para la conexion de la sirena es necesario utilizar un relé de la placa de interfaz de relés,
en este caso la sefial para el encendido de la sirena es a través de pin GPIO 14. La conexion
se la realizara segun el siguiente esquema.

FUENTE
12v

o]

sv
r ; S
RELE SI—_ —

NC

GPIO 12 ‘

L

R1 NO

Q1 SENSORES PIR
R9

. 7

SIRENA

Figura 4: Esquema conexion alarma. Fuente: Elaborado por el autor

Para la conexion de los sensores PIR es necesario instalar dos cables para alimentacion y
dos para sefal, los dos sensores PIR deberan conectarse en paralelo y la sefial estara
controlado a través del pin GP10O 12 de la Raspberry.

Conexiones de los terminales
12VDC: Entrada de energia

ALARMA: Conmutador contacto NC
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Figura 5: Esquema de conexidn sensores PIR. Fuente: Elaborado por el autor

3.2.2 Disefio del sistema de control de acceso

Para el sistema de control de acceso se ha previsto instalar una chapa eléctrica y una
lectora de proximidad para apertura por la parte de afuera, la apertura por la parte de adentro
sera a través de comando de voz, mientras que para la puerta interna se ha previsto instalar

una cerradura electromagnética, su apertura igualmente sera por comandos de voz.
Conexion de la lectora

La lectora funciona con un voltaje de alimentacion de 5-16VDC, ademas con dos cables
para envié de la sefial, para OL y 1L, el voltaje que envian a la lectora es 5v por lo que es
necesario antes del ingreso a los pines GPIO se ponga un regulador de tension a 3.3V lo cual

lo hemos realizado a través un divisor de tension con 2 resistencias.

Divisor de tension

R2

Vout = Vlnm

Win=5V

§H‘1
10k

 Nout=3.3vV
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Si tenemos la tensién de entrada es de 5V v las resistencias de 10K y 20K obtenemos un
voltaje de 3.3V a la salida
20K

Vout = SVM = 3.3V

FUENTE
12v
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L |
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COLOR SALIDA O

NEGRO TIERRA
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VIOLETA TAMPER

N

Figura 6: Esquema de conexion Lectora. Fuente: (Rosslare, 2019)

Conexion de la cerradura eléctrica

En la puerta de entrada principal se ha previsto instalar cerradura eléctrica de 12V para el
funcionamiento de este elemento es necesario 2 cables para alimentacion, la misma que sera
activada a través de un relé. Para el disparo de los relés es necesario realizarlo a través de un
transistor ya que el voltaje de salida de los pines GPIO es de 3.3V mientras que el del disparo

de los relés es de 5V para lo cual se va a hacer funcionar al transistor como interruptor.
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FUENTE
12v
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NC

Figura 7: Esquema de conexion cerradura. Fuente: Elaborado por el autor

Circuito de disparo de relé a través de pin GPIO utilizando un transistor NPN 2N3904

Para convertir el nivel de voltaje de la salida digital de la Raspberry Pi en nivel digital

para los relés usaremos un inversor loégico convertidor de nivel utilizando un transistor.

Cuando el voltaje de entrada este en OV el transistor estara en modo de corte (circuito
abierto entre Emisor-Colector), mientras que cuando este en 3.3V el transistor trabajara en

modo saturacion (circuito cerrado entre Emisor-Colector), como se observa en la figura 8.

Se utilizara un transistor 2N3904, este tiene un volteje colector-emisor maximo de 40V,
considerando una ganancia del transistor de hFE=50, la corriente necesaria para activar el
relé es de 50mA.

- Ic _50mA_1 A
BThWFE 50 O

V., + IgR Vg = 0 Rg = in BE_S 0'7—23KQ
g _ — N — — = 2.
in BB BE B IB 1 A

Valor comercial de la resistencia R;=Rg=2.2K(, la resistencia R2 no es imprescindible
pero es buena costumbre colocar una resistencia entre la base y tierra, esta sirve para que el
transistor no se encienda de modo erratico, cuando la Raspberry o cualquier microcontrolador

esta en fase de iniciacion y sus salidas no se encuentran mapeadas, su valor no es critico pero
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podemos usar un valor grande en este caso R2=47KQ para no alterar el calculo de la

resistencia base.

Figura 8: Circuito para disparo de relé. Fuente: Elaborado por el autor

Conexidn de la cerradura electromagnética

En la puerta interior se ha propuesto instalar una cerradura electromagnética de 270kg de
fuerza, esta trabaja con un voltaje de 12VDC, para lo cual es necesario llevar la alimentacion
desde nuestro tablero de control hasta la cerradura, el control de la misma se la realizara a

través de una sefial que dispara un relé tal como se muestra abajo.

BORNERA CERRADURA
ELECTROMAGNETICA

FUENTE
12V + - | NO |COM| NC

D\D|\D|D|D

Figura 9: Conexion de cerradura electromagnética. Fuente: (SECO-LARM, 2020)
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3.2.3  Disefio del sistema eléctrico (luces)

El proyecto va instalarse en una casa con tuberias eléctricas existentes se procede a realizar
el levantamiento eléctrico de los puntos de luz, los mismos que se encuentran funcionando,
lo que se pretende es realizar una modificacion que consiste en suprimir los interruptores y

controlarlos a través de relés ya que su accionamiento serd a través de comandos de voz.

| |
- Sd COCINA —_—— L
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d_- N 1 () 12 ()
(% S J = Sa
DORMITORIO s 7
L
i =g i
—} CAJA DJ —‘ [7
CONTROL \\ ‘Sb
SIMBOLOGIA ] / 1b
44(\7 PUNTO DE ILUMINACION NORMAL Y
Sbh | INTERRUPTOR SIMPLE SALA
j —l
| |

Figura 10: Plano eléctrico y control. Fuente: Elaborado por el autor

Los focos con los que se cuenta en la vivienda son led de 9W por lo cual la corriente que

va circular por los mismos es 75mA:

P(Watios) 9
V(Voltios) 120

I(Amperios) = = 0.075Amperios

Por lo cual el conductor elegido para los retornos es el nimero 16 THHN AWG el mismo
soporta una corriente de 12A, la corriente calculada también es de importancia para
determinar la capacidad de los relés a utilizar, en nuestro caso los relés soportan una corriente

de 10A tanto para AC como para DC.
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La conexion va de la siguiente manera la fase llega al terminal comun de los relés y desde
la salida del contacto normalmente abierto (NA) se lleva los retornos hacia los focos, y del

otro extremo de los focos van hacia el neutro.
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Figura 11: Esquema de conexion focos. Fuente: Elaborado por el autor

3.3 Elementos del sistema
3.3.1 Raspberry pi

“La tarjeta utilizada en este proyecto es una Raspberry pi 4B con 4GB de RAM, es un
software de cddigo abierto y su sistema operativo oficial es una version modificada de Debian
Ilamada Raspbian, aunque permite otros sistemas operativos, incluidas las versiones de
Windows. 10. Esta version incluye procesador Broadcom BCM2711, SoC Cortex-A72 de
cuatro nucleos (ARM v8) de 64 bits a 1,5 GHz, GPU, puerto USB, HDMI, conexion Gigabit
Ethernet, 40 pines GPIO y un conector de camara” (RASPBERRY Pl FOUNDATION UK,
2020).
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Figura 12: Tarjeta Raspberry Pi 4B Fuente: (RASPBERRY Pl FOUNDATION UK, 2020).
Obtenido de: https://projects.raspberrypi.org/en

“Caracteristicas Técnicas
eBroadcom BCM2711, Quad core Cortex-A72 (ARM v8) SoC de 64 bits a 1.5GHz
«SDRAM LPDDR4-3200 de 1 GB, 2 GB 0 4 GB (segun el modelo)
¢2.4 GHz y 5.0 GHz IEEE 802.11ac inalambrico, Bluetooth 5.0, BLE
¢ Gigabit Ethernet
2 puertos USB 3.0; 2 puertos USB 2.0.

e Cabezal GPIO estandar de 40 pines de Raspberry Pi (totalmente compatible con

placas anteriores)
2 puertos micro HDMI (hasta 4kp60 compatibles)
e Puerto de pantalla MIPI DSI de 2 carriles
e Puerto de camara MIPI CSI de 2 carriles
e Puerto de audio compuesto y video compuesto de 4 polos

eH.265 (decodificacion 4kp60), H264 (decodificacion 1080p60, codificacién
1080p30)

e Gréficos OpenGL ES 3.0
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eRanura para tarjeta micro SD para cargar el sistema operativo y el almacenamiento

de datos
¢5 V CC através del conector USB-C (minimo 3 A *)
o5V DC a través del encabezado GP1O (minimo 3A *)
e Alimentacion a través de Ethernet (Poe) habilitada (requiere un Poe HAT separado)

e Temperatura ambiente de funcionamiento: 0 - 50 grados C” (RASPBERRY PI
FOUNDATION UK, 2020)

3.3.2 Detector de movimiento

Para sensar la presencia utilizaremos un detector de movimiento pasivo infrarrojo. Este
tipo de detectores reaccionan frente a fuentes de energia corporales, puede ser el calor del
cuerpo humano, reciben la variacion de las radiaciones infrarrojas del medio ambiente que la
cubre. Este detector es llamado pasivo, debido a que no emite radiaciones, sino que las recibe
es decir realiza una comparacion entre la diferencia del calor emitido por el cuerpo humano y
el espacio alrededor del mismo. Su componente primordial son los sensores piroeléctricos que

es el encargado de detectar cambios en la radiacion infrarroja.

e —————

Figura 13: Detector de movimiento PIR. Fuente: (Risco Group, 2020). Obtenido de:
https://www.riscogroup.com/spain/products/product/5474
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3.3.3 Lectora de proximidad

La lectora de tarjetas de proximidad AY-K12 y etiquetas de RFID cuenta con un formato
de salida Wiegand 26 bits, modulacion ASK (modulaciéon de amplitud) a 125KHz, trabaja
desde una distancia de 80mm, este tipo de lector posee una notificacion audible para la lectura
de la tarjeta, el control LED ofrece informacion al usuario final del estado de la lectora. Tiene
un amplio intervalo de voltaje de funcionamiento de 5a 16 VCC.

Figura 14: Lector de proximidad wiegand. Fuente: (Rosslare, 2019). Obtenido de:
http://jhbdisenoeingenieria.com/files/rosslare/Datashee AY-X12.pdf

3.3.4 Contactos magnéticos

Estos funcionan como un interruptor en la que el iman es el que cierra o abre el circuito
dependiendo de si estan cerca uno del otro. Estos sensores son la primera alerta en un sistema
de alarma contra robo son utilizados para proteccion de ventanas y puertas, cuando la puerta
se abra el contacto sera quien informe de un evento y active un dispositivo de alarma, para la

alimentacion de estos solo es necesario un par del cable UTP.
3.3.5 Placa de interfaz de relé 16 canales

Son un dispositivo eléctrico que se puede utilizar como interruptor para abrir y cerrar
canales de corriente, pero son eléctricos, lo que permite que los electroimanes abran o cierren
contactos. Para nuestro proyecto utilizaremos un modulo de interfaz 16 relés para Raspberry,
estos se utilizan para asegurar el aislamiento entre el circuito de mando y el circuito de

potencia externo porque estan protegidos por optoacopladores. (Amazon, 2020)
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Figura 15: Mddulo de Relés 16CH. Fuente: (Amazon, 2020). Obtenido de: https://www.amazon.com/-
/es/SainSmart-M%C3%B3dulo-rel%C3%A9-16-canales/dp/B00570C66U

3.3.6 Fuente de Alimentacién

Es el dispositivo electronico con la capacidad de convertir el voltaje AC en voltaje DC
regulado con el fin de proporcionar energia a nuestro sistema, estan equipadas con elementos
de proteccidn contra sobrecarga y proteccion térmica, estas estan disponibles segin la
capacidad de energia necesaria para cada sistema. En nuestro caso estamos utilizando una
fuente regulada a 12v con una corriente de 5A, la misma que posee conexién para una fuente

de respaldo (bateria), el célculo de la fuente de alimentacion se muestra en la Tabla 1

Figura 16: Fuente regulada a 12VDC. Fuente: (SECO-LARM, 2020). Obtenido de:
http://www.seco-larm.com/es/Security/security-power-supplies/ST-1206-1.5AQ
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Tabla 1:
Calculo de la fuente de alimentacién
DESCRIPCION CANT VOLTAJE CORRIENTE POTENCIA POTENCIA
UNITARIA TOTAL

V) (mA) (W) (W)
PLACA DE INTERFAZ DE 1 12 160 1,92 1,92
16 RELES
CERRADURA ELECTRICA 1 12 60 0,72 0,72
CERRADURA 1 12 500 6 6
ELECTROMAGNETICA
SENSOR DE 2 12 12 0,144 0,288
MOVIMIENTO PIR
LECTORA DE 1 12 50 0,6 0,6
PROXIMIDAD
RASPBERRY PI 1 5 2500 12,5 12,5
SIRENA 1 12 2500 30 30

TOTAL 52,03
POTENCIA TOTAL= 52,03 Watios
CORRIENTE= 4,34 Amperios
FUENTE NORMALIZADA= 5 Amperios
VOLTAJE DE FUNCIONAMIENTO= 12 Voltios

Nota: Tabla adaptada por el autor

Bateria de Respaldo

La bateria de respaldo a utilizar sera de 12V 7Ah y servira para el sistema de alarma en
caso de fallo de energia eléctrica, cuando la alarma se encuentre activada los sensores de

movimiento y contacto magnético siguen funcionando al detectar algin intruso disparan la

sirena.

Ademas, la bateria permite que el usuario pueda ingresar a la casa cuando no haya energia

eléctrica ya que el lector de proximidad y las cerraduras que encuentran activas y funcionan

con normalidad independientes de los comandos de voz.

Para calcular la capacidad de la bateria se ha considerado 90 minutos de respaldo y se la

corriente de consumo de nuestro sistema de 4.34A la capacidad de la bateria es:
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Capacidad =4.34 Amperios x 1.5 horas

Capacidad = 6.51Ah

Para lo cual se ha elegido una bateria normalizada de 7Ah
3.3.7 Micrdéfono inalambrico

Un microfono es un traductor electroacustico, que puede convertir la energia acustica en
energia eléctrica. En caso de los micréfonos inalambricos el micr6fono estd compuesto por
dos elementos, un transmisor integrado con un micr6fono y un receptor con una 0 mas

antenas, este es el que procesa la sefial enviada desde el micréfono.

Existen dos rangos de frecuencias regulados por la Comision Federal de Comunicaciones

los VHF y los UHF para el uso de micréfonos inalambricos,

e VHF es un rango de frecuencia de radio que oscila entre 30 y 300Mhz que se usa para
television y radio FM

e UHF es un rango de frecuencia que oscila entre 300Mhz y a 3Ghz y se utiliza para
servicios de television y telefonia movil.

Tabla 2:
Rango de Frecuencias Espectro Radioeléctrico

Niamero de Simbolos Ga s de I-.rL-L.-u'Cr'“—.aS. Subdivision métrica .-J‘tb.rm'iuturas
la banda (en inglés) I:v::xi:lu_ldu {:_l limite infenor, comespondiente métricas para las

N pero incluido el superior) bandas

3 ULF 300-3 000 Hz Ondas hectokilométricas B.hkm

4 VLK 3-30 kH= Ondas miramétricas H.Mam

5 LF 30-300 kH= Ondas kilométricas B km

[ MF 300-3 (Wi kHz Ondas hectométncas B hm

7 HF 3-30 MHz= Ondas decametncas B.dam

B VHF 30-300 MH= Ondas métricas B.m

Q UHF 300-3 000 MH= Ondas decimetricas B.dm

10 SHF 3-30 GH= Ondas centimeétricas B.cm

11 EHF 30-300 GH= Ondas milimeétricas B.mm

12 3060-3 000 GH=z Omndas decimilimétricas B.dmm

13 3-30 TH= Ondas centimilimétricas B.cmm

14 30-300 THz Ondas microméticas B.um

15 300-3 000 TH= Ondas decimicrométricas B.dum

Nota: Tabla adaptada por (ITU-R, 2015)

El microfono utilizado serd uno que trabaje en la banda de frecuencia VHF se ha elegido

en esta banda de frecuencia debido a que este contiene menos trafico de ondas de radio,
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también su rango de alcance es mayor y su costo es menor en comparacion a un micréfono
UHF. El receptor del micréfono se instalara en el tablero de control y el transmisor servira
para que el usuario mencione los comandos para el funcionamiento de los diferentes

dispositivos.

Figura 17: Micréfono inalambrico VHF. Fuente: (EB AUDIO, 2020)

Para conectar un micr6fono a la Raspberry es necesario conectar adaptador de audio
externo de USB a 3.5 ya que la tarjeta no dispone de entrada de audio, esta permite la
conexion del micr6fono y de un parlante para salida de audio. No necesita instalar ningun
driver y trabaja con sistemas operativos Linux y Windows y no necesita alimentacion

externa.

Figura 18: Adaptador de Audio USB. Fuente: (Amazon, 2020)
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3.3 Diagrama logico del programa
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En la figura 3.14 se puede observar, el proceso para activar la alarma, en la cual se debe
tomar los datos del estado del contacto magnético de la puerta principal y de los sensores de

movimiento PIR, al igual que para el acceso se tiene como dato la lectura de una tarjeta RFID.
3.4 Configuracién y puesta en marcha de la Raspberry

Para nuestro proyecto el elemento principal es la Raspberry, para ponerla en
funcionamiento es necesario instalar el sistema operativo oficial, en este caso es Raspbian
para lo cual es necesario descargar la imagen de la pagina oficial y copiarla en una SD de por
lo menos 16GB. En la misma que se desarrolla un algoritmo que permita el reconocimiento

y procesamiento de comandos de voz.

El reconocimiento de voz es un método que permite interactuar con sensores y estos a su
vez con maquinas o actuadores a través de comandos de voz y se pueden ejecutar acciones

que se las realizan habitualmente a través de botones.

Para la presente tesis se utilizara el reconocimiento de voz a través de una libreria
ejecutandose en un servidor web, Ilamada la libreria annyang, la misma que permite realizar
el reconocimiento y procesamiento de los comandos de voz, ademas se ha utilizado un
servidor web local, en nuestro caso se utilizd Apache por ser un servidor de codigo abierto

facil de usar y configurar, ademas es inmune a amenazas porque se actualiza constantemente.
3.5.1 Libreria Annyang

“Es una pequefia biblioteca de JavaScript que permite a los usuarios controlar la aplicacién
web con comandos de voz, la ventaja de esta libreria es que admite varios idiomas y no tiene

dependencias, tiene un peso de 2kb y es una libreria de uso gratuito” (Annyang, 2019).

Para empezar a utilizar esta libreria procedemos a importarla desde su pagina oficial y esta

es compatible con todos los navegadores.

<script src="//cdnjs.cloudflare.com/ajax/libs/annyang/2.6.0/annyang.min.js"></script>



https://cdnjs.cloudflare.com/ajax/libs/annyang/2.6.0/annyang.min.js
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“La licencia para esta biblioteca es la MIT (Massachusetts Institute of Technology) lo que
significa que es de software libre la cual permite copiar, modificar, publicar, sublicenciar e

integrar con otro software es decir sin restricciones” (Annyang, 2019).
3.5.2 Libreria Pico2wave

“Para tener una mejor interaccion con el sistema se ha previsto instalar una herramienta
en linea denominada pico2wave, la cual es compatible con sistemas linux y permite traducir
el texto en un archivo .wav, con esto se puede tener una interaccién mas dinamica con el

sistema al conectarlo a un parlante” (GitHub, 2020).

Con la ayuda de un pequefio parlante se podra escuchar a nuestro sistema que responde
cada vez que ejecuta alguna accidn, esto es gracias a que nuestro algoritmo incluirda mensajes,

los mismos que a través de esta libreria se convierten en audio.
3.5.3 Servidor web Apache

“Es un software de servidor web gratuito y de cddigo abierto, y el 65% de los sitios web
del mundo utilizan este software. EI nombre oficial es Apache HTTP Server, mantenido y
desarrollado por "Apache Software Foundation"”, que procesa las solicitudes a través de
HTTP” (APACHE, 2019).

“Es uno de los servidores mas antiguos y confiables, permite a los propietarios de sitios
web servir contenido en la web, cuando alguien quiere visitar un sitio ingresa un nombre de
dominio en la barra de direcciones de su navegador. Luego el servidor web envia los archivos

solicitados actuando como un repartidor virtual” (Hostinger, 2019).

Para nuestro caso Apache se comunica a través del protocolo HTTPS es decir que se
transmite las solicitudes y comandos a traves del puerto 443. Es compatible con sistemas

operativos como Linux, Windows, MAC entre otros.
3.5.4 Funcionamiento de Apache

“Llamamos a Apache como servidor web, pero no es un servidor fisico, sino un software

que se ejecuta en el servidor. Su trabajo consiste en establecer una conexion entre el servidor
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y el navegador del visitante del sitio web (Firefox, Google Chrome, Safari, etc.), mientras se
envian archivos entre ellos (estructura cliente-servidor). Apache es un software
multiplataforma, por lo que puede ejecutarse en servidores Unix y Windows” (Hostinger,
2019).

“Cuando un usuario desea cargar la pagina de su sitio web (como la pagina de inicio o la
pagina, su navegador enviard una solicitud a su servidor y Apache devolvera el archivo que
contiene todos los archivos solicitados (texto, imagenes, etc.). El servidor y el cliente se
comunican a través del protocolo HTTP, y Apache es responsable de garantizar una

comunicacion fluida y segura entre las dos computadoras” (Hostinger, 2019).

“Apache tiene una estructura basada en modulos, por lo que es altamente personalizable.
El modulo permite a los administradores del servidor habilitar y deshabilitar otras funciones.
Apache tiene modulos de seguridad, almacenamiento en caché, reescritura de URL,

verificacion de contrasefia, etc.” (Hostinger, 2019).
“Ventajas de usar Apache.

e Cadigo fuente libre y abierto, incluso con fines comerciales.

e Software confiable y estable.

e Parches de seguridad que se actualizan periédicamente y con frecuencia.

e Estructura flexible basada en mddulos.

e Facil de configurar.

e Multiplataforma

e Si tiene alguna pregunta, gran comunidad y soporte disponible” (Hostinger, 2019).
3.6  Presupuesto de la implementacion.

Se han considerado todos los equipos tanto para el control como para el cableado de fuerza

y se recalca que el software a utilizar es gratuito por lo que no se refleja este valor en los

rubros como muestra en la Tabla 3.
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Una vez definido los elementos y equipos a usar en nuestro sistema, se estima un

presupuesto referencial de 700 USD.

Tabla 3:
Equipos de implementacion del sistema
ITEM CANT DESCRIPCION P. Unitario P. Total
1 1 Tablero metalico 40x40x20cm 63,53 63,53
2 1 Fuente de alimentacion 120VAC/12VDC-5A 45,00 45,00

Marca: Enforcer, Modelo: ST-2406-5AQ

3 1 Bateria 12V-7Ah,Marca: Casil, Modelo:CA1270 18,00 18,00
4 1 Adaptador 120VAC-16,5VAC Modelo Vipertek 20,00 20,00
5 1 Raspberry Pi 4b 75,00 75,00
6 1 Adaptador Raspberry 5V-3A 8,50 8,50
7 1 Tarjeta micro SD 32GB clase 10 14,00 14,00
8 1 Tarjeta de interfaz de relés 16 CH equipados 30,00 30,00

con relés de alta corriente capaz de soportar

10A-250VAC o 10A-30VDC

9 2 Sensor de movimiento PIR, Marca Risco, 20,50 41,00
Modelo:RK210PR

10 1 Lectora de proximidad Marca Rossalare, 55,00 55,00
Modelo: AY-K12

11 2 Tarjeta PVC 26 Bits 2,50 5,00

12 1 Micréfono inaldmbrico, Marca: EB AUDIO 42,00 42,00

13 1 Tarjeta de sonido externa USB 5,00 5,00
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ITEM  CANT DESCRIPCION P. Unitario  P. Total

14 1 Sirena 30W-12VDC Marca: Vipertek, 22,00 22,00
Modelo:VP-S30

15 1 Cerradura electromagnética 270kg Marca: 27,00 27,00
ZKTeco Modelo: AL-280(LED)

16 1 Cerradura eléctrica 12v Marca: Garen, 45,00 45,00
Modelo:GA042

17 1 Contacto magnético 1,50 1,50

18 1 Breaker 10A-1P sobrepuesto Marca: Camsco 3,50 3,50

19 1 Tomacorriente doble 15A/127V 3,00 3,00

20 50 Cable flexible N914 THHN AWG 0,40 20,00

21 50 Cable UTP Cat 5E Marca: Hikvision 0,25 12,50

22 6 Canaleta plastica 20x10x2000mm 1,25 7,50

23 2 Caja Dexson 2x4 sobrepuesto 1,60 3,20

24 1 Accesorios de Instalacion 20,00 20,00

Nota: Tabla adaptada por el auto
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IMPLEMENTACION

4.1 DESARROLLO

En este capitulo se procede a realizar una descripcion de la implementacion de nuestro
prototipo. Primero de acuerdo a nuestro plano de disefio podemos observar la ubicacion de

los puntos eléctricos de iluminacion, sensores y cerraduras que permitiran realizar el montaje

de cada uno de estos dispositivos.
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4.2 Cableado de sensores y cerraduras

Para el cableado primero se procede a instalar canaletas plésticas de 25x10mm para los
cables UTP que alimentaran a los diferentes dispositivos en las trayectorias que indica el
plano, es necesario etiquetar en las puntas de los cables para no confundir al momento de

realizar las conexiones en el tablero de control.

Para la puerta principal instalamos 2 cables UTP, uno para la lectora de proximidad y otro

para la cerradura eléctrica y el contacto magnético.

Para el lector PIR instalaremos un cable UTP desde el tablero hasta el primer sensor de
movimiento y desde este otro cable UTP hasta el otro sensor PIR para realizar su conexion

en paralelo.
4.3 Cableado para control de luces

Luego se procede a cablear desde cada foco un cable N° 16 AWG hasta el tablero de
control, que va a ser el retorno de cada foco y se lo conectara a los relés. Cabe indicar que se
esta instalando en una casa que ya se encontraba funcionando por lo que ya existe conexién
de fase y neutro a los focos, lo Gnico que se estd haciendo es una modificacién en la que se
eliminan los interruptores y el control se lo realiza a través del mddulo de relés que se

encuentra en el tablero de control.

Una vez realizado el cableado de todos los dispositivos, se procede a instalar el tablero de
control, este se ha previsto instalar junto a la caja de control eléctrica que esta ubicada a la

salida de la cocina.
4.4 Instalacion y armado del tablero de control
Esta compuesto de los siguientes elementos:
e Adaptador AC/AC 120V-16.5VAC
e Fuente de alimentacion 16VAC-12VDC 5A

e Bateria Seca 12V-7AH



CAPITULO 4 41

e Raspberry Pl

e Modulo de 16 relés para cargas DC/AC cada uno de estos soporta una

corriente de 10A
e Placa de proteccién de pines GPIO

El montaje de estos elementos se lo realiza de acuerdo al siguiente esquema de conexion

el mismo que se instala en la placa doble fondo del tablero.
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Figura 21: Esquema de conexiones tablero de Control. Fuente: Elaborado por el autor

El mddulo de los relés servira para alimentar las cerraduras electromagnéticas, la sirena,
los focos de sala, cocina, y dormitorio. Por lo cual se ha dispuesto la conexion de la siguiente

manera. Ver tabla 4
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Tabla 4:
Conexion de dispositivos a placas de relés
RELE uUso
N° 16 FOCO SALA
N° 14 FOCO COCINA
N° 12 FOCO DORMITORIO
N° 8 SIRENA
N° 6 CERRADURA ELECTRICA
N° 4 CERRADURA ELECTROMAGNETICA

Nota: Tabla adaptada por el autor

Figura 22: Tablero de control. Fuente: Elaborado por el autor

45 Instalacion del sistema de alarma.

Como su nombre lo indica el sistema alarma es aquel que a través de diversos sensores

avise en caso de intrusion o intento y active una alarma.

El mismo estd compuesto por contactos magneticos que se instalaron en la puerta
principal, dos detectores de movimiento infrarrojos pasivos que seran los que envien una
sefial al controlador para activar una sirena de alarma. La activacion y desactivacion de la

sirena se lo realizara desde el interior de la vivienda a través de comandos de voz.
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Figura 23: Instalacion contactos magnéticos. Fuente: (Amazon, 2020)

Para la instalacion del sensor PIR se utiliza los cables de color azul y naranja para la

alimentacion y los cables color café para el envi6 de la sefial.

Figura 24: Instalacion de sensor PIR. Fuente: (Risco Group, 2020)

4.6 Control de accesos.

Para la puerta principal se instalé una cerradura eléctrica que su apertura por la parte de
afuera se la realizara a través de un lector RFID, y por el lado de adentro se abrira a traves de
comandos de voz. Para la conexion de la cerradura utilizamos 2 pares del cable UTP, el par

azul y el naranja.
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4.6.1 Conexion de lectora RFID

Para nuestro caso hemos utilizado una lectora de marca rosslare AY-k12 la cual

utilizaremos 4 pares del cable UTP, para el control utilizaremos el par de color café para Dato

Figura 25: Instalacion de cerradura eléctrica. Fuente: Elaborado por el autor
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1, el par de color verde para los Datos 0, ademas para la alimentacion utilizamos el par azul

y naranja. Las salidas I6gicas funcionan con un voltaje de 5V para la conexién a la Raspberry
es necesario reducir este voltaje ya que terminales de la tarjeta trabajan con una tension

méaxima 3.3V.

SALIDA |LECTOR UTP
TIERRA NEGRO PAR NARANJA
DC + RCJC PAR RCJO
DATOO VERDE PAR CAFE
DATC 1 BLANCC | PAR VERDE
LED CAFE
TAMPER | VIOLETA

Figura 26: Conexion salida lectora con el cable UTP. Fuente: Elaborado por el autor
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Figura 27: Lectora de proximidad instalada. Fuente: (Rosslare, 2019)

4.6.2 Conexion de Cerradura electromagnética

Para la puerta interior se ha instalado una cerradura electromagnética, para la conexion de
esta es necesario 2 pares del cable UTP el azul y el naranja, para la alimentacion. Para la
apertura de esta cerradura se necesita un corte de energia, esto lo realizaremos a través de un

contacto cerrado de un relé de la placa de interfaz de relés.

Figura 28: Instalacion cerradura electromagnética Fuente: (SECO-LARM, 2020)

4.6.3 Conexién del Micréfono Inalambrico

Para conectar del micr6fono es necesario conectar el adaptador de sonido USB en la

Raspberry esta tiene dos salidas una para audio y otro para el micr6fono. En la salida del
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microfono conectamos el receptor del micréfono inaldmbrico, y en la salida de audio

conectamos un parlante

EEEEERFERLLT il

RASPBERRY PI — MICROFONO INALAMBRICO
0®o@ USB JACKS 3.5mm MACHOS DE DIADEMA
1000 = '
300 -

RJ45
POWER

“ O
> > )R TRANSMISOR
y AUDIO
‘ O PARLANTE O "

RECEPTOR

4.7 De

4.7.1

Figura 29: Conexion del micréfono. Fuente: Elaborado por el autor

sarrollo de la programacion
Instalacion del sistema operativo Raspbian

1. Primero debemos formatear la memoria SD para esto utilizamos el programa
SDFormater el mismo que puede descargar desde la siguiente pégina:
https://www.sdcard.org.

2. Luego descargamos el programa “win32imager” que permite copiar y grabar

imagenes. https://sourceforge.net/projects/win32diskimager/

3. Siguiente descargamos la imagen .iso de la pagina oficial de Raspberry.

https://www.raspberrypi.org/downloads/

En e

| programa win32imager, en la etiqueta “Imagen File” seleccionamos la ruta donde

fue descargada la imagen, en la etiqueta “Device” seleccionamos la unidad y luego

presionamos “Write” con esto se ha instalado el sistema operativo en la SD.



https://www.sdcard.org/
https://sourceforge.net/projects/win32diskimager/
https://www.raspberrypi.org/downloads/
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%2 Win32 Disk Imager - 1.0 — O x
Image File Device

[ I= M
Hash

Mone * | | Generate Copy

[] Read orly Allocated Partitions

Progress

Cancel Read Write Verify Only Exit

Figura 30: Programa win32imager Fuente: (Programa Win32 Disk Imager, 2020)

Una vez instalada la imagen en la memoria SD junto con el sistema operativo, se debe
habilitar la conexién de acceso via SSH:

Para esto ingresamos a CMD y digitamos el comando “echo>D:\ssh” y se crea un archivo

SSH que habilita las conexiones remotas.

ol = Administrar boot (D:) - a x
Inicio Compartir Vista Herramientas de unidad e
4, Cortar X T3 Nuevo elemento ~ ﬂ Abrir FH seteccionar todo
—J -] Copiar rut ceso i Facil acceso = Maodificar Mo seleccionar nada
Anclar al Copiar Pegar Mover Copiar Eliminar Cambiar MNueva Propiedades . . "
Acceso rapido 7| Pegar acce cto a 3 - nombre  carpeta - & Historial EID Invertir seleccion
Portapapeles Organizar MNuevao Abrir Seleccionar
“« v 4 [l » boot(D) w| Buscaren .. @
~
~ Nombre Fecha de medifica... Tipo Temafic &
7 Acceso rapido
overlays Carpeta de archivos
I Escritorio ¥ r_
L] ssh Archive 1KE
D -
¥ Descargas [ baotcode.bin Archivo BIN 52 KB
= Documentos ["] LICENCE broadcom Archive BROADC... 2KB
=] Imagenes | ] fixup.dat Archivo DAT 7TKE
2019-11-28 || fixup_cd.dat Archive DAT 3KB

Figura 31: Verificacion que se ha creado la carpeta SSH. Fuente: Elaborado por el autor

4.7.2 Asignacion de una IP estatica

Esto permite asignar una direccion estatica a la tarjeta fisica de la PC con el fin de crear
una red local con la tarjeta Raspberry, para esto ingresamos a Conexiones de Red

inaldmbrica, activamos la opcién “Permitir que los usuarios de otras redes se conecten”.
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Luego se asigna automéaticamente la IP a nuestra tarjeta fisica. Con esto conseguimos que la

IP del area local pueda compartir el internet a través de la red Wi Fi.

T e

Organizar +  Conectara

Deshabilitar este dispositivo

» Panel de control > Redes e lntemet »

Conexiones de red

dered  Diagnesticar esta conexién

X
onexi
[Ethemet 3
Permitic que otras redes controlen o
deshabiten mparida o Inemet
Configuracién
Cancolar

Cambiar el nombre de esta conexién > B ~

- i-Fi
.,g}'. DAMIEL NEW, Compartido
M Qualcomm Atheros QCASS...

Figura 32: Configuracion IP estatica. Fuente: Elaborado por el autor

4.7.3

Conexion SSH

Con el comando arp —a en el CMD de la PC podemos verificar que IP fue asignada a la

Raspberry y con esta direccion a través del programa Putty ingresamos a través de SSH a la

tarjeta.

@ PuTTY Configuration

Category:

E- S_ession Basic options for your PuTTY session

. _“vlogging Specify the destination you wart to connect to

(=) Terminal
... Keyboard Host Name (or IP address) Port
- Eel [192.168.137.188 |[22 |
- Features Connection type:

=- Window (ORaw (O Telnet () Rlogin @ SSH () Serial
Appearance Load. save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection |
- Colours -

Default Settings

[=- Connection Lol
.. Data Save
.- Prowy
- Telnet Delete
-~ Rlogin
- 55H
- Senal Close window on exit:

(O Aways (O Never  (®) Only on clean exit

About Help Cancel

Figura 33: Conexion SSH a la Raspberry. Fuente: (Programa PuTTY, 2020)
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4.7.4 Entorno de trabajo e instalacion de Actualizaciones
Una vez que ingresa se debe introducir usuario y contrasefia los cuales por defecto son:
Usuario: pi
Contrasefia: raspberry

Luego procedemos a verificar que tengamos conexion a internet con un comando Ping al
servidor de google 8.8.8.8, comprobando que exista conexion procedemos a instalar y

descargar las actualizaciones de los repositorios.
“Comandos:
$ sudo apt-get update Permite buscar actualizaciones

$ sudo apt-get upgrade Permite instalar las actualizaciones encontradas” (GitHub,
2020).

& pi@raspberrypi: ~ - O *

Figura 34: Verificacion de conexion a internet. Fuente: Elaborado por el autor
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4.7.5 Instalacion del servidor web Apache y PHP

“El servidor instalado es Apache, que es un servidor de HTTP de cddigo abierto, para lo
cual emitimos el comando” (APACHE, 2019):

$sudo apt-get install apache2

Cuando se termina la instalacion se procede a verificar que se ha instalado correctamente

para lo cual ingresamos al navegador web con la IP asignada.

al

<« C ® Noesseguro | 192.168.137.188 T

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
fvarfuna/html/index.html) before continuing to operate your HTTP server.

Figura 35: Verificacién de instalacion del servidor Apache. Fuente: Elaborado por el autor

Apache usa como directorio raiz de su sitio "/var /www /html" esto significa que cuando
llama a la raspberry en el puerto 80 busca en el archivo "/var lwww /html" esto serviré para
crear un sitio HTML, JavaScript internamente. Pero para permitir interacciones entre el sitio
y el usuario debe registrarse y para esto es necesario instalar PHP, esto sirve para que nuestras
paginas soporten contenido dindmico, con PHP el usuario recibe la informacion ya procesada
porque todo el cdédigo esta en el servidor. Para esto instalamos el servidor PHP con el

comando:
$ sudo apt-get install php7.0
4.7.6 Configuracién de modo seguro HTTPS

Para ejecutar nuestro programa y que la pagina permita el acceso al microfono,
configuraremos un sitio seguro (https), el cual abriremos el directorio del servidor Apache y
buscaremos el archivo de certificados denominado SSL, en el cual creamos el certificado y

editaremos las lineas mostradas en la Figura 4.17 por las siguientes:

SSL CertificateFile /etc/apache2/ssl/server.crt
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SSL CertificateKeyFile /etc/apache2/ssl/server.key

EP pi@raspberrypi: /etc/apachel/sites-enabled — O x

GHMU nano 3.2 000-default-ssl.cont

Figura 36: Configuracion HTTPS. Fuente: Elaborado por el autor

Luego reiniciaremos al servidor introduciendo el comando y estara listo.
sudo /etc/init.d/apache?2 restart
4.8 Descripcion de la programacion.

El programa esta compuesta por diferentes subprogramas que se encuentran entrelazados

entre si, que se describen a continuacion:

Index.html: Este contiene el programa para que se ejecute la libreria annyang y en este

archivo se configura el idiomay la clave para desactivar la alarma, (Clave 354).

Index2.html: En este archivo se ejecuta a traves de un comando de voz que en este caso
es la clave que desactiva la alarma, ademas se encuentra la programacion del idioma que va
utilizar en este caso Espafiol (‘'es-MX') y se encuentra la programacion de la palabra clave
(LILI) esta es la que permite al programa reconocer que se estd dando una instruccion al

programa. En este archivo también se encuentra ligado al programa denominado Alexa.php.

Alexa.php: en este archivo se encuentra los comandos de voz para los accionamientos de

los diferentes dispositivos de salida como son focos, cerraduras y alarma.
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Todo esto lo puede realizar a través de comandos de voz los mismos que se describen a

continuacion:

Tabla 5:
Comandos y accion que ejecuta el programa
COMANDO DE VOz ACCCION
Lili 354 Clave de ingreso para desactivar alarma
Lili desactivar alarma Desactiva la alarma y activa los comandos internos
Lili activar alarma Activa el sistema de alarma sensores PIR, CM

Lili encender Sala

Lili apagar Sala

Lili encender cocina

Lili apagar cocina

Enciende el foco de la sala

Apaga el foco de la sala

Enciende el foco de la cocina

Apaga el foco de la cocina

Lili encender cuarto Enciende el foco del dormitorio

Lili apagar cuarto Apaga el foco del dormitorio

Lili encender casa Enciende los focos de los tres ambientes
Lili apagar casa Apaga los focos de los tres ambientes

Lili abrir puerta 1 Abre la puerta principal

Lili abrir puerta cocina Abre la puerta de la cocina

Lili auxilio Hace sonar la sirena en caso de emergencia
Lili 123 Apaga la sirena en caso de emergencia

Nota: Tabla adaptada por el autor
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Cada uno de los comandos tiene asociado un programa que realiza la accion solicitada, al
mencionar la palabra clave més el comando ejemplo (Lili encender foco sala) el programa
envia a ejecutar el programa que esta asociado al mismo, en este caso se ejecuta el programa
denominado “efocol.py” lo que hace es activar el pin de la raspberry asignado a el foco sala.
Es asi como se ejecuta cada uno de los comandos, a continuacion se describe el

funcionamiento de uno de estos.

Efocol.py: este es el programa que se ejecuta una vez que se mencione la palabra clave
y el comando, en este caso (Lili encender foco sala), el programa lo que hace es cambiar el
estado de un pin GPIO de la raspberry de OL a 1L, con esto se da la sefial a un relé que
accionaré el foco de la sala, ademaés para verificar que el programa esté ejecutando la orden,
se ha instalado la libreria “pico2 wave” esta permite traducir el texto en sefal de voz, para

esto es necesario conectar a un parlante y este dara como respuesta (Encendiendo foco sala).

wiegand.py: Para esta tesis se esta utilizando lectores RFID de 26 bits que son los
comerciales, para lo cual es necesario realizar la lectura de las tarjetas, este programa es el

que procesa los datos recibidos de la tarjeta y devuelve el nimero de la tarjeta.

acceso.py: Este programa consta de dos partes. La primera parte se encargada de verificar
el estado de los sensores infrarrojos (PIR), contactos magnéticos, cuando el sistema esta con
la alarma activada, el cambio de estado de cualquiera de estos sensores hara que se dispare

la sirena.

La segunda parte de este programa es que realiza una comparacion del codigo recibido de
la tarjeta RFID con el codigo almacenado en el programa si existe coincidencia se abrira la
puerta principal, una vez dentro de la casa tiene que decir la clave de acceso (354) y
seguidamente (Lili desactivar alarma) y se encuentra listo para dar los comandos dentro de

la casa.
4.9 Pruebas de funcionamiento

Una vez instalado todos los componentes y realizado todas las conexiones se realiza las

pruebas para verificar el funcionamiento del sistema.
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Para lo cual se realiza la verificacion de las palabras que esta reconociendo el programa,
para lo cual se procede a realizar una modificacion en el programa index2, agregando la linea
alert(voz); para que muestre en el navegador los comandos que recibe por parte del

micréfono.

L
1IrlI — '-1'-' 1IrlI 1

Figura 37: Modificacion del programa index2.html. Fuente: Elaborado por el autor

Una vez realizada esa modificacion abrimos el navegador web e introducimos la direccion

de nuestra Raspberry en este caso https://192.168.0.110/index2.html y procedemos a

mencionar los comandos y ver que palabras reconoce, del cual se obtiene los siguientes

resultados.

@ https//192168.0.110/index2 htr X 4

& C A Noesseguro | 192.168.0.110/index2 htm| it O o

Aplicaciones

192.168.0.110 dice

encender foco sala

Figura 38: Comprobacion de comandos reconocidos. Fuente: Elaborado por el autor

Con la comprobaciéon de los resultados se obtuvieron los siguientes resultados (Tabla 6)
en los cuales se valida que nuestro sistema reconozca el comando y que ejecute la accién a

la cual fue disefada.

Ademas de comprobar el reconocimiento se comprueba el funcionamiento del sistema de

iluminacién y de control de apertura de las puertas.


https://192.168.0.110/index2.html
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Tabla 6:
Pruebas de funcionamiento
RECONOCE EL EJECUTAEL
COMANDO PROGRAMA
COMANDO DE VOZ % Si
Lili 354 100% X
Lili desactivar alarma 98% X
Lili activar alarma 97% X
Lili encender foco sala 98% X
Lili apagar foco sala 99% X
Lili encender foco cocina 98% X
Lili apagar foco cocina 98% X
Lili encender foco cuarto 97% X
Lili apagar foco cuarto 98% X
Lili encender casa 98% X
Lili apagar casa 99% X
Lili abrir puerta 1 97% X
Lili abrir puerta cocina 97% X
Lili auxilio 98% X

Nota: Tabla adaptada por el autor

Mediante la siguiente tabla se verifica que nuestro prototipo tiene una precision del 98%
en cuanto al reconocimiento, este porcentaje se ha tomado en base a una tabla de 20 muestras
por comando, y su diferencia radica en que se ha omitido alguna palabra ejemplo “Lili
encender sala” en la cual se omitid la palabra foco por ende el sistema no realiza ninguna

accion.

La tabla 7 muestra los resultados de una prueba de reconocimiento de los comandos
tomadas en 10 muestras, la variable es el usuario (hombre y mujer) en la cual se verifica el

reconocimiento de los comandos para las dos personas es satisfactorio.
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Tabla 7:
Prueba de reconocimiento hombre-mujer
COMANDO HOMBRE MUJER

Lili 354 10/10 10/10
Lili desactivar alarma 10/10 10/10
Lili activar alarma 10/10 10/10
Lili encender foco sala 9/10 8/10
Lili apagar foco sala 10/10 10/10
Lili encender foco cocina 9/10 10/10
Lili apagar foco cocina 10/10 10/10
Lili encender foco cuarto 8/10 9/10
Lili apagar foco cuarto 10/10 10/10
Lili encender casa 10/10 10/10
Lili apagar casa 10/10 10/10
Lili abrir puerta 1 10/10 10/10
Lili abrir puerta cocina 9/10 9/10
Lili auxilio 10/10 10/10

Nota: Tabla adaptada por el autor
° Prueba de sistema de alarma

Esta prueba consta de comprobar el funcionamiento de este subsistema, estd compuesto
por dos zonas de alarma, una que es el contacto magnético de la puerta principal y la segunda

zona gue son los sensores de presencia PIR. Para probar la zona uno, con la alarma activada
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se procede abrir la puerta principal obteniendo como resultado el sonido de la sirena, asi
también se procede a probar los sensores de movimiento PIR, con alarma activada
provocamos un movimiento en el interior de la casa y se disparan los sensores gque estos a su

vez envian la sefial que hacen accionar la sirena.
° Prueba lectora de proximidad

Se procede a verificar el funcionamiento de la lectora, para esto se hace la prueba de
lectura con dos tarjetas magnéticas una con el codigo programado y otra con otro codigo
diferente, para verificar que la tarjeta con el codigo valido produzca la apertura de la puerta

principal, en la cual se obtiene un resultado favorable con el 100% de eficacia en la lectura.
4.10 Andlisis de resultados

Segun las pruebas realizadas, se puede verificar la interaccion del usuario con nuestro
prototipo, que este a su vez permite la interaccidn con dispositivos eléctricos y electronicos,

de nuestro entorno cotidiano.

Tabla 8:

Resumen de pruebas
Actividad Cumple
Reconocimiento de comandos de voz Sl
Encendido y apagado de luces Sl
Activacion del sistema de seguridad Sl
Deteccion de intrusos Sl
Notificacion sonora en caso de alarma Sl
Lectura de tarjetas RFID Sl
Activacion para apertura de puertas Sl

Nota: Tabla adaptada por el autor
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En cuanto a los resultados de reconocimiento el sistema utiliza una palabra clave la cual
permite reconocer cuando es una orden. Su margen de error es muy bajo y se ha producido
porque el usuario no pronuncia bien el comando, pero no afecta al sistema ya que bastaria

con repetir el comando para gque se ejecute una orden.

Los datos de la tabla 8 resumen las pruebas realizadas, las cuales permiten evaluar nuestro
prototipo. Se concluye que nuestro sistema cumple con los objetivos para los cuales fue
disefiado, facilitando el uso de algunos dispositivos, enfocado a personas con discapacidad

en sus extremidades.
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CONCLUSIONES

El prototipo esta conformado de tres subsistemas iluminacidon; control del encendido y
apagado de tres ambientes, control acceso; apertura de puertas, seguridad; deteccion de
intrusos, activacion y desactivacion de alarma, estos manejan variables discretas ON-OFF
gue se manejan a través de relés, esto permitio el accionamiento de diferentes dispositivos de

salida, como interruptores, cerraduras, sirena de alarma.

La arquitectura de la Raspberry permite una reduccion de costos del sistema, una por ser
de cddigo abierto y segundo por tener una infraestructura con multiples entradas y salidas
que permiten controlar varios subsistemas en un dispositivo, la légica de control se la
implemento a través de una libreria de internet de uso gratuito que se encuentra corriendo
sobre un servidor web Apache, para enlazar el control con los dispositivos de salida se disefio
una placa PCB electronica, que junto con una placa de interfaz de relés permite la interaccion

de la Raspberry con sensores y actuadores.

La programacion realizada en la Raspberry permite reconocer comandos de voz que da el
usuario mediante un micréfono inalambrico, estos datos ingresan al sistema, este las compara
con la libreria de comandos programados si existe coincidencia entre ellos realiza la
ejecucion del comando, para la verificacion de que el sistema recibi6 la orden se ha colocado
un parlante que responde con la accidn ejecutada si el proceso se realizé correctamente caso

contrario el usuario debera repetir el comando.

Con la implementacion del prototipo en una casa se concluye que es funcional para los
fines que fue desarrollado y al no ser un equipo mono marca permite adaptarse segun las
necesidades del usuario y en caso de dafio de alguno de sus elementos pueda realizarse el

cambio sin ningun problema.

Se valor6 el rendimiento del sistema mediante un protocolo de pruebas en las que se
verifica el reconocimiento y ejecucion de los comandos, la compatibilidad del prototipo para
hombres y mujeres, en la que se concluye que el prototipo con los algoritmos desarrollados,
cumple con los objetivos desarrollados como es el de reconocer comandos de voz y permitir

el accionamiento de sensores facilitando usuario.
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RECOMENDACIONES

Mediante el presente prototipo puede ser de ayuda para futuras investigaciones en las
cuales se pueda afadir otros sistemas, utilizar nuevas tecnologias y el objetivo es utilizar

elementos comerciales de facil acceso que no limiten al usuario a una sola marca.

Probar insertar otros subsistemas en el prototipo, como circuito cerrado de television,
deteccion de incendios con el fin de crear un sistema completo, con un desempefio de

mayor alcance.

El sistema trabaja mediante una libreria en linea y por ende debe siempre estar conectado
al a red para su funcionamiento, se deberia desarrollar un algoritmo que no necesite

dependencia de una red para su operacion.

La aplicacion préactica del prototipo es aplicado para casas pequefias ya que se encuentra
limitado debido al radio de alcance del micr6fono, se recomienda generar una solucion

que permita al usuario tener mayor cobertura.
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ANEXOS

MANUAL DE SOPORTE TECNICO
CRONOGRMA DE ACTIVIDADES

CIRCUITO ELECTRONICO PARA CONTROL PARA EL DISPARO DE RELES,
CONEXION DE LECTORA, SENSORES PIR Y CONTACTO MAGNETICO

PLACA PCB PARA EL DISPARO DE RELES A TRAVES DE PINES GPIO
ESQUEMA DE CONEXION PLACA PCB

ESQUEMA GENERAL DE CONEXION EN TABLERO

PROGRAMACION:

ALGORITMO PARA PARA RECONOCER COMANDOS DE VOZ, Y CLAVE DE
ACCESO PARA DESACTIVACION DEL SISTEMA DE ALARMA.

ALGORITMO RECOGE LOS COMANDOS DE VOZ, LOS COMPARA CON NUESTRA
LIBRERIA Y EJECUTA LOS PROGRAMAS PYTHON.

CODIGO PARA ACTIVAR Y DESACTIVAR EL SISTEMA DE ALARMA Y LECTURA
DE TARJETA WIEGAND.

LIBRERIA DE COMANDOS, EL ALGORITMO DIRECCIONA Y EJECUTA LOS
SCRIPTS DE PHYTON.

PROGRAMAS PARA ACTIVACION DE FOCOS, CERRADURAS Y ALARMA.
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MANUAL

DE SOPORTE TECNICO



INTRODUCCION

El manual describe el funcionamiento y puesta en marcha del sistema, para que
cualquier persona con pocos conocimientos en sistemas electronicos pueda solucionar
cualquier problema del PROTOTIPO DE UN SISTEMA DE UNA CASA INTELIGENTE,
CONTRALADO A TRAVES DE COMANDOS DE VOZ PARA PERSONAS CON

DISCAPACIDAD DE SUS EXTREMIDADES SUPERIORES.

OBJETIVOS
e Ofrecer la informacidn necesaria para su instalacion y puesta en marcha del sistema.
e Describir la arquitectura del sistema y su correcta funcionalidad.

e Detallar las especificaciones y requerimientos necesarios para el funcionamiento del

sistema.
e Describir la I6gica de la programacion con el fin de detectar posibles averias.
Requerimientos técnicos
Requerimientos minimos de hardware
e Raspberry Pi modelo 4B
e Fuente de poder con respaldo de bateria 12VDC- 5A, Marca Enforcer ST-2406-5AQ

e Placa de interfaz de relé 12v-16canales equipados con relés de alta corriente capaz de

soportar 10A-250VAC; 10A-30VDC.

e Bateria 12V- 7Ah, Marca Casil CA1270



e Microfono Inalambrico, Marca EB sound
e Detectores de movimiento PIR, Marca Risco COMET PIR RK210PR
e | ectora de proximidad, Marca Rosslare AY-K12
Requerimientos minimos de software
e Sistema operativo Raspbian
e Privilegios de administracion
Herramientas utilizadas para el desarrollo
SD Card Formatter

Programa de descarga gratuita que sirve para dar formato a las tarjetas de memoria

compatible con memorias SD, SDHC y SCXC.
Win32Disklmager

Programa gratuito que permite grabar una imagen de disco sin formato en un dispositivo

extraible, ademas permite realizar copias de respaldo.

Putty

Es un programa que permite la conexién a través de SSH y Telnet a nuestro dispositivo
en este caso la Raspberry, en la que podremos conectarnos de forma remota iniciando una

sesion, este permita realizar la programacion y ejecutar comandos.



Especificaciones Técnicas.

El dispositivo que va realizar toda la l6gica de control de nuestro sistema es la Raspberry
Pi, la cual realiza la interaccién con los dispositivos electronicos y esta su vez la interaccion

con el usuario. Las especificaciones se describen a continuacion.

Especificaciones técnicas Raspberry pi 4B.

e Broadcom BCM2711, Quad core Cortex-A72 (ARM v8) SoC de 64 bits a 1.5GHz

e SDRAM LPDDR4-3200 de 1 GB, 2 GB 0 4 GB (segun el modelo)

e 2.4 GHzy5.0 GHz IEEE 802.11ac inaldmbrico, Bluetooth 5.0, BLE

e Gigabit Ethernet

e 2 puertos USB 3.0; 2 puertos USB 2.0.

e Cabezal GPIO estandar de 40 pines de Raspberry Pi (totalmente compatible con placas

anteriores)

e 2 puertos micro HDMI (hasta 4kp60 compatibles)

e Puerto de pantalla MIPI DSI de 2 carriles

e Puerto de camara MIPI CSI de 2 carriles

e Puerto de audio compuesto y video compuesto de 4 polos

e H.265 (decodificacion 4kp60), H264 (decodificacion 1080p60, codificacion 1080p30)

e Gréaficos OpenGL ES 3.0



e Ranura para tarjeta micro SD para cargar el sistema operativo y el almacenamiento de

datos
e 5V DC através del encabezado GPIO (minimo 3A *)
e Alimentacion a traves de Ethernet (PoE) habilitada (requiere un POE HAT separado)

e Temperatura ambiente de funcionamiento: 0 - 50 grados C

Requerimientos de alimentacion de AC

Para la alimentacion de este dispositivo es necesario una fuente de alimentacion 110AC a
5VDC con puerto de entrada tipo USB-C de 15W, es recomendable usar una fuente original

para Raspberry.

Requerimientos software

Para el funcionamiento de la Raspberry es necesario instalar una tarjeta externa micro SD
en la cual se debera cargar la imagen con el sistema operativo Raspbian, el cual puede ser

descargado de la pagina oficial.

Fuente de alimentacion

Para nuestro sistema es necesario tener una fuente que tenga la capacidad disponible para
manejar todos los dispositivos electrénicos que compone el sistema, ademas esta debera
incluir una bateria de respaldo, en caso de que falle la corriente eléctrica el sistema de control

de acceso permita el ingreso a la casa.



Especificaciones técnicas

Convierte la energia de entrada CA en energia de salida de CC de bajo voltaje

e Interruptor selectivo para salida de voltaje 6-12-24V

e Consumo de corriente maxima 5A

e \/oltaje de salida regulado y filtrado

e Proteccién contra cortocircuitos

e Proteccion por compensacion térmica

e Cargador de bateria de respaldo incorporado

e Cambia automaticamente en caso de pérdida de energia

e Salida con fusible para una carga regulada

e 2 indicadores de estado de entrada de Alimentacion Alterna y Continua

e Compatible con baterias recargables de Plomo Acido o de tipo Gel

e Proteccion de polaridad inversa

Bateria de respaldo

La bateria usada es de plomo acido sellado 12V-7AH la cual funciona con fuente de

respaldo para alimentar las cerraduras en caso de fallo de energia eléctrica.



Nominal Voltage 12V

Rated Capacity 77°F(25'C) (20HR) 7.0Ah
Length 151 (5.95)
Dimensions Width 65 (2.56)
(mm/inch) Height 95 (3.74)
Total Height 101 (3.98)
Approx. Weight (kg/Ths) 2.0 (4.41)

Terminal T1/T2

Placa de interfaz de relés 16 canales

Para manejar la parte de la carga es decir las luces, sirena, cerraduras se ha previsto instalar
un maédulo de relés el mismo que puede manejar cargas que trabajan en corriente alterna con

voltajes hasta 250VAC como en corriente continua hasta 30VDC.

Especificaciones Técnicas

e Numero de canales: 16Ch.

e \oltaje de control sefial: 5V, bajo activo.

e \oltaje de carga: AC 250V/10A, AC125V/15A, DC 30V/10A.
e Activacion de puerto: se activa en nivel bajo OL

e Indicadores LEDs para los relés estado de salida.

e Usa opto acopladores de proteccion para evitar dafio en la placa.



Lectora de proximidad

Para el control de acceso de la puerta principal se ha utilizado lectora Rosslare AY-K12 la
misma que permite el acceso a través de una tarjeta magnética con las siguientes

especificaciones:

Especificaciones técnicas:

Rango de voltaje de operacion 5-16VVDC

Entrada maxima de corriente 35mA en standby y 50mA en lectura

Distancia maxima del cable para el controlador 150m

Rango de temperatura de operacion -31°C a 63°C

Rango de humedad de operacion 0-95% (no condensado)

Detector de movimiento PIR (RK210PR)

Para la deteccion de movimiento en caso de intrusion de personas no autorizadas se ha

previsto instalar 2 Detector PIR marca Risco.

Especificaciones Técnicas

Voltaje de operacion: 9 hasta 16 VDC.

Contacto Alarma: normalmente cerrado (N.C.) 0.1Amp, 24VDC.

Contacto Tamper: normalmente cerrado (N.C.) 0.1Amp, 24VDC.

Compensacion automatica de temperatura.



e Filtracion optica: proteccion contra luz blanca, lentes pigmentadas.

e Alcance de deteccion: 12mx12m.

e Temperatura de operacion -5°C hasta +50°C.

Microfono inalambrico

Para que el usuario pueda dar los comandos de voz al sistema se utilizara un micréfono

inalambrico marca EB Sound con las siguientes especificaciones:

Rango de Frecuencia: VHF 200-270Mhz

e Impedancia de salida 600Q

e Alimentacion: Transmisor-2 Pilas AA 1.5V, Receptor -2 Pilas AA 1.5V o Fuente 5V-

500mA.

e Distancia de alcance 50m

e Salida de Audio receptor Jack 3.5

e 1 Canal

e Rango Dindmico: més de 110dB

Respuesta de Frecuencia 80hz-18khz

Requerimientos para instalacion del sistema



Para el funcionamiento de nuestro sistema es necesario instalar un circuito independiente
110V para alimentacion de nuestro tablero el alimentador debera ser 14(14)+14THHN desde

el tablero de energia con un breaker de proteccion de 10A.

Ademas del punto eléctrico es necesario un punto de red para el funcionamiento de nuestro
sistema, este cable va desde el switch de internet hasta la Raspberry podra ser con un cable

UTP cat 5.

Cableado y conexion

Desde el tablero se procede a realizar el cableado hasta los diferentes elementos:

Cerradura eléctrica ‘

Microfono

Fuente 4
alimentacion —v‘ Raspbery Pi ‘4—0‘ Modulo de Relés
5VDC T = T

Cerradura magnética ‘

Sirena de alarma
Luz sala

[ Lectora de RFID | | Contacto Magnetico
Sensor PIR

Sistema de iluminacion primero es necesario identificar los circuitos en el tablero de
iluminacion para verificar que breaker esta alimentando a cada foco. En nuestro caso hay un
solo breaker para el circuito de iluminacion, para lo cual es necesario cablear un solo cable
desde la salida del breaker (fase) hacia el tablero de control, y para el control de los focos es
necesario cablear un conductor N°16 THHN AWG desde cada foco hasta el tablero de control

identificando en los extremos a que foco pertenece cada cable.
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lustracion 1. Diagrama de conexion luces

Sistema de alarma

Para los elementos de alarma se utilizara cable UTP cat 5E para los cuales es necesario un
cable hacia cada dispositivo desde el tablero de control hasta los sensores, para los Detectores
PIR es necesario llegar con un cable UTP hasta el sensor méas cercano en el cual se utiliza
cuatro pares, dos para alimentacién y dos para sefial, la conexién entre PIR es en paralelo

para esto es necesario un cable UTP entre los PIR.

Para el contacto magnético es necesario un cable UTP del cual se utiliza un par que es el

gue envia la sefial del estado de la puerta este va hasta el tablero de control.
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llustracion 2. Diagrama de conexion alarma Distribucion de pines GP10O

En el esquema se indica la conexion en el tablero de control y la placa de interfaz en la
cual se utilizara el relé N° 9 y los pines GPIO de la Raspberry los cuales se conectan cada

dispositivo.

Sistema de control de Acceso

Este sistema involucra la conexion de las cerraduras y de la lectora de proximidad para lo

cual es necesario cablear desde el tablero de control un cable UTP para cada elemento.
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Al realizar el cableado no olvidar etiquetar los cables en las puntas para saber que
dispositivo vienen y que pares del cable se estan utilizando para sefial y cuales para
alimentacion para luego proceder a la conexion. Para no cometer errores hemos definido los

colores de los cables a usar para conexion del cable UTP a los dispositivos.

COLORES DESCRIPCION
AZUL ALIMENTACION TERMINAL POSITIVO
AZUL-BLANCO ALIMENTACION TERMINAL POSITIVO
NARANJA ALIMENTACION TERMINAL NEGATIVO
NARANJA-BLANCO ALIMENTACION TERMINAL NEGATIVO
CAFE SENAL

CAFE-BLANCO SENAL




VERDE SENAL

VERDE-BLANCO SENAL

Para las conexiones en el tablero se tiene el siguiente esquema:
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En el tablero tenemos un tomacorriente de 110v el mismo que seré alimentado desde el
tablero eléctrico como se describié anteriormente, este tomacorriente nos servird para

energizar la fuente de alimentacion de 12v y para alimentar a la Raspberry.

Desde la fuente de 12v se conectara de los bornes denominados como BAT hacia la bateria

de respaldo tal como se indiaca en el esquema.



La fuente de alimentacion se utiliza para alimentar de la placa de interfaz de relés que esta
a su vez maneja las cerraduras y la sirena, ademas desde la barra de 12v se alimenta a la

lectora de RFID y a los detectores PIR que trabajan a ese voltaje.
Conexion del micréfono

Para la conexion del micr6fono es necesario concertar la tarjeta de sonido USB en la
Raspberry esta tiene dos salidas una para audio y otro para el micr6fono. En la salida del

microfono conectamos el receptor del micréfono inaldmbrico.

Tanto el receptor como el transmisor del micréfono funcionan con pilas normales AA 1.5V
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lustracion 3. Conexion del micréfono
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Una vez instalado y realizadas totas las conexiones indicadas se proceden a verificar que
todas las conexiones se encuentren correctamente realizadas y que no existan cables flojos

para evitar falsas alarmas.

Luego se procede a subir el breaker que alimenta a nuestro tablero y se debe verificar antes
de conectar los adaptadores al tomacorriente con un multimetro que el voltaje sea el adecuado

110-120VAC.



Una vez verificado se procede a conectar los adaptadores de la fuente DC y la Raspberry.

El cable de la Raspberry tiene un boton de encendido y apagado, se debera presionar una
vez para encender la Raspberry esperar 2 minutos hasta que arranque el sistema operativo y

cargue toda la légica del programa.

Luego se procede a encender el transmisor y el receptor del micréfono los dos tienen un

interruptor de encendido y apagado.

Y esta listo para utilizar el sistema.

Funcionamiento del sistema

Para su funcionamiento es necesario que el usuario se encuentre con el micr6fono

encendido tanto el receptor como el transmisor.

El sistema permite encender y apagar las luces de tres ambientes sala, cocina y dormitorio;
activar y desactivar el sistema de alarma; abrir puertas y dar una sefial de auxilio en caso de

emergencia para gque se encienda la alarma.

Todo esto lo puede realizar a través de comandos de voz los mismos que se describen a

continuacion detallando cual es la orden del comando y la accion que se produce.

COMANDO DE VOZ ACCCION

Lili 354 clave de ingreso para desactivar alarma

Lili desactivar alarma desactiva la alarma y activa los comandos internos




Lili activar alarma activa el sistema de alarma sensores PIR, CM
Lili encender Sala Enciende el foco de la sala

Lili apagar Sala Apaga el foco de la sala

Lili encender cocina Enciende el foco de la cocina

Lili apagar cocina Apaga el foco de la cocina

Lili encender cuarto Enciende el foco del dormitorio

Lili apagar cuarto Apaga el foco del dormitorio

Lili encender casa Enciende los focos de los tres ambientes
Lili apagar casa Apaga los focos de los tres ambientes

Lili abrir puerta 1 Abre la puerta principal

Lili abrir puerta cocina Abre la puerta de la cocina

Lili auxilio hace sonar la sirena en caso de emergencia
Lili 123 apaga la sirena en caso de emergencia

Sistema de alarma

El sistema estd compuesto por dos sensores PIR, un contacto magnético para la puerta

principal y una sirena de aviso.

Cuando la alarma esta activada el sistema estd censando el estado de los sensores PIR y

del contacto magnético, en caso se encuentra en estado normalmente cerrado, cuando se



produzca un cambio de estado por presencia de un intruso o por apertura de la puerta principal

el sistema activara la alarma.

Para desactivar la alarma el usuario debera decir la clave y seguidamente el comando Lili

desactivar alarma y se apagara la alarma.

En el caso de que la alarma esta desactivada el sistema lo Unico que hace es no activar la

alarma en presencia de movimiento y apertura de la puerta.

Para activar la alarma el usuario debera verificar que la puerta interior este cerrada y como
consejo el usuario debera decir el comando “Lili apagar casa” para asegurarse de que todos
los focos estén apagados, luego deberé salir cerrar la puerta principal y decir el comando “Lili

Activar alarma” y se activara la alarma.

Sistema de acceso

Cuando el sistema de alarma este activada y el usuario quiera entrar a su hogar, en el
ingreso se encuentra ubicado un lector de tarjetas RFID que permitira la apertura de la puerta

principal a través de una tarjeta magnética.

El usuario acerca la tarjeta sobre el lector y se produce la apertura de la puerta, el usuario
ingresa a la casa, tiene 15 segundos para decir la clave y el comando Lili desactivar alarma,

Caso contrario se activara la sirena.

Cuando la alarma esta desactivada, es decir, el usuario esta en la casa, el usuario puede abrir

cualquiera de las dos puertas mediante comando de voz.



Sistema de Luces

Los comandos para encendido de los tres ambientes de la casa (sala, cocina y dormitorio)
y apertura de puertas funcionan Unicamente si la alarma esta desactivada, con los comandos
antes descritos, en los cuales el usuario debera mencionar cualquier comando segln la accién

que quiera hacer ejemplo: “Lili encender foco sala” enciende el foco de la sala.

Ingresar al programa

Para ingresar a la programacion de nuestra tarjeta Raspberry es necesario tener una
computadora ya que el ingreso lo haremos a través de una conexién remota SSH. Para lo que
es necesario conectarse a la red local ya sea por cable o por WIFI, tener instalado el programa

PUTTY, y necesitamos conocer cual es la IP que esta asignada la Raspberry.

La IP de nuestra Raspberry la podemos verificar en nuestro router en la opcion DHCP

Client List , la IP configurada es la 192.168.0.110

1D Client Name MAC Address Assigned IP Lease Time
1 Galaxy-A20 FO-3A-T6-34-C2-C8 192.168.0.103 01:45.08
2 Honor_8X-98c74123233b58:0 TC-94-2A-0F-91-CA 192.1658.0.105 01:43:34
3  HUAWEI_P_smart-91caleeded FO-0F-EC-4D-50-12 192.168.0.106 01:47:28
4  HUAWEI_P_smart-a235c515ba B4-86-55-37-69-T7 192.168.0.101 01:16:15
5 Windows-Phone E3-15-0E-0B-21-04 192.1658.0.104 01:43:25
6  WINDOWS-FEVISHR F4-06-69-AE-95-61 192.168.0.102 01:59:32
7 android-Tdb0&2586cf3f051 BC-B3-05-B2-58-23 192.168.0.100 01:40:35
8  LGSmartTV 3C-CD-93-F0-63-36 192.168.0.107 01:41:25
9  raspbemypi DC-AB-32-1B-92-21 192.168.0.110 01.57:35




Para verificacion de que nuestro programa esta corriendo se debe verificar ingresando al
entorno grafico de nuestra Raspberry a través de una conexidn remota, para esto en el
buscador de Windows Escribimos Conexion a escritorio remoto e ingresamos ya en esta

ventana introducimos la direccion IP de nuestra Raspberry y damos clic en conectar.

e
| Escritorio remoto
"¢ Conexion
192.168.0.110
Usuario: Minguno especificado

Se solicitaran credenciales al conectarse.

T
=
o

1
C
[=1]

Luego nos aparece un mensaje de advertencia a lo que marcamos la casilla No volver a

preguntarme sobre conexiones a este equipo y luego damos clic en la opcién Si.

8 Conexion a Escritorio remoto ot

F Mo puede comprobarse la identidad del equipo remoto.
iDesea conectarse de todos modos?

Puede ocumir este problema si el equipo remoto ejecuta una version de
Windows anterior a Windows Vista, o si el equipo remoto no esta configurado
para admitir la autenticacion de servidar.

Para obtener ayuda, pangase en contacto con el administrador de red o el
propietario del equipo remaoto.

[ ] Mo volver a preguntamme sobre conexiones a este equipo

Si



Luego se nos abrirad la pantalla de la conexion remota en la cual nos pedira usuario y

contrasefa en la cual utilizaremos lo siguientes datos y daremos clic en Ok

e Usuario: pi

e Contrasefia: Raspberry

Para lo cual abrimos el buscador de internet, la primera vez de inicio de la Raspberry se
deberd autorizar el ingreso a este sitio y permitir el acceso al micr6fono en la opcién

ALLOW.

%, 192.168.0.110 - Conexié

Escritorio remoto
‘. Privacy error - Chromi...

am
L
Privacy error - Chromium
@ Privacy error x| +
& > G A Notsecure | 192.1680110 * B9 O :

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.0.110 (for example,
s or credit cards). Learn more

NETZERR_CERT_AUTHORITY_INVALID

Hide advanced

This server could not prove that it is 192.168.0.110; its security certificate is not trusted by

m. This may be caused by a misconfiguration or an

attacker intercepting yo! onnection



@ https//192.168.0.110 x| +

&« > ¢ (A Notsecure) 1921680110

192.168.0.110 wants to

& Use your microphone

Block Allow

Con esto nuestro sistema esta listo para recibir los comandos de voz y procesarlos.

Procedemos a abrir nuestro programa PuTTY y colocamos la direccién de nuestra

Raspberry seleccionamos la opcion SSH y damos clic en Open

ﬁ PuTTY Configuration ? >
Categony:
= S_essiun | Basic options for your PuTTY session |
S Ter I_.uglging Specify the destination you want to connect to
Tﬂﬁ;;:.afbnard Host Mame (or IP address) Paort
Bel 152.168.0.110) |[22 |
- Features Connection type:
= Window (ORaw (O Telnet () Rlogin @ S5H (O Serial
?;Eearance Load. save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection | |
- Colours -
Default Settings
= Connection Eioe
.. Data Save
- Proxy
. Telnet Delete
- Rlogin
- 55H
+ Seal Close window on exit:
() Aways (O Never (8 Only on clean exit
ot | i Corce




Nos muestra este mensaje a lo que damos clic en si

PUTTY Security Alert >

WARNING - POTENTIAL SECURITY BREACH!

The server's host key does not match the one PUTTY has
cached in the registry. This means that either the

server administrator has changed the host key, or you
have actually connected to another computer pretending
to be the server.

The new ssh-ed2551% key fingerprint is:

s5sh-ed2551% 256
03:7%:22:bc50:55:f4:0d:ad:85:43:a8: 24 7d:27:b%

If you were expecting this change and trust the new key,
hit Yes to update PuTTY's cache and continue connecdting.
If you want to carry on connecting but without updating
the cache, hit No.

If you want to abandon the connection completely, hit
Cancel. Hitting Cancel is the OMNLY guaranteed safe
choice,

Se nos abre la siguiente ventana en la cual nos pide usuario y contrasefia

e Usuario: pi

e Contrasefia: raspberry

BP pi@raspherrypi: ~ - O bt

Con esto ya estamos en el entorno de configuracion de la Raspberry



Ingresamos en la direccion cd /var/www/html/ y con el comando Is nos muestra cada
uno de los programas para encender y apagar focos, abrir cerraduras, para verificar el
funcionamiento podemos ejecutarlos de forma manual con el comando sudo python + el
programa ejemplo sudo python ecasa.py en este caso al ejecutar el comando se va encender

los focos de la casa.

Para ejecutar el programa principal denominado acceso.py este se encuentra en el
directorio cd Documents/tesis/acceso/ una vez dentro del directorio se procede a introducir

el comando sudo python3 acceso.py

Corriendo este programa nos muestra el estado de la alarma para verificacion en la cual

nos indica si el sistema esta alarmado o sin alarma y la deteccidn en caso de intruso.



ANEXO 2

CRONOGRAMA DE ACTIVIDADES

Modo
de tarea |

e

+‘ .|!

AJA»A844

A8AA

Nombre de tarea Duracion

Investigacion 35 dias

Disefio del sistema de 20 dias
Compra de elementos 10 dias
Programacion de tarjeta 70 dias

Programacion de 5 dias
Programacion de 5 dias
Programacion de 5 dias
Programacion de 5 dias
Implementacion y 20 dias

Montaje de cerraduras, 1 dia
Montaje de sensores, 2 dias
Pruebas de 15 dias
Elaboracion Capitulos 72 dias
Eleaboracion capitulo 16 dias
Eleaboracion capitulo 16 dias
Eleaboracion capitulo 16 dias
Eleaboracion capitulo 8 dias

Comienzo Fin

dom mar 16/07/19
mié 15/06/19 mar 16/07/19
mié 17/07/19 lun 29/07/19
lun 04/11/19 vie 07/02/20
lun 13/01/20 vie 17/01/20
lun 20/01/20 vie 24/01/20
lun 27/01/20 vie 31/01/20
lun 03/02/20 vie 07/02/20
lun 02/03/20 vie 27/03/20
mié 04/03/20 mié 04/03/20
jue 05/03/20 vie 06/03/20
lun 09/03/20 vie 27/03/20
vie 27/03/20 lun 06/07/20
lun 20/04/20 lun 11/05/20
mar 12/05/20 mar 02/06/20
mié 03/06/20 mié 24/06/20
jue 25/06/20 lun 06/07/20

MNombres de los recursos

tre1 2018 | Semestre2
MialM) s als]

=

l



ANEXO 3

Circuito electronico para control para el disparo de relés, conexion de lectora, sensores PIR y

contacto magnético.

NET AR

T 1944 991

E;;E”:Eii&ﬁiﬂéiéiﬁ

R11
R15

R13

ce

R4

@u. Ban
M
oo e
[4 I—
TR

-] i




ANEXO 4

PLACA PCB PARA EL DISPARO DE RELES A TRAVES DE PINES GPIO

AC I




ANEXO 5

ESQUEMA DE CONEXION PLACA PCB

CONEXION VENTILADOR
RASPBERRY 5 VDC

VAY3S3d
321 NOIXINOD

(VNIHIS) 8 3134 V VA

YAY3IS3Y

(VOILANDOVYOELOT T3 vINAVHYID) ¥ ITIH V VA
YAY3S3Y

(VOI410373 vdNAVHYID) 9 3134 V VA

(VIVS 0004) 9T 3134 V VA

(VNIDOD 0204) ¥T 3734 V VA

(0L¥VND 0004) 2T 3734 V VA

dNO

dNO

AZT OSIHONI ¢A

S3134 3Ad VOV1d V NOIOVLININITY

9]

Add3ddSvd v

@

o
©

4 -

S3NIdOY 4OLO3INOD
o 2]

[©C00 0 009000 PO

(V401037 10 TYN3S
(V401037 1T TYN3S
ano

dld STHOSNIS

ano

ODILANDOVIN OLD1VYNOD
JaATT

Add349dsSvd
NOIOVLININITY



ANEXO 6

ESQUEMA GENERAL DE CONEXION EN TABLERO

FUENTE 12V

VENTILADOR RPI

SENSORES PIR

| [

T VIEOVE TRV

[Eiim

b

LECTORA RFID

BATERIA 12V

120vAC
FASE
NEUTRO
4{% RETORNO L
FOCO 1 M@z |0 o
g 0 g
% z 00
RETORNO El 0
FOCO 2 g 0 g
B 0 g
o
RETORNO o 0
FOCO 3 5 10
B 01 r
B 1o
E o0 5
2
s e |
=0 g
gz B ¢ 3|8 £
9 0 o £ z
515 8
== =
|3 o 5
= e &
RECEPTOR 818|5 £
MICROFONO 8
INALAMBRICO
-
_ 3
||
O]
= CERRADURA
CERRADURA
ELECTRICA ELECTROMAGNETICA ~ SIRENA 12VDC
PUERTA PUERTAINTERIOR
PRINCIPAL

CONTACTO
MAGNETICO

SENSOR
PIR

LECTOR WIEGAND
RFID

PATCH CORE A
ROUTER



ANEXO 7

Algoritmo para importar libreria annyang para reconocer comandos de voz, y clave de acceso

para desactivacion del sistema de alarma.

<html|>
<html|>
<head>
<meta charset="utf-8">
<script src="//cdnjs.cloudflare.com/ajax/libs/annyang/2.6.1/annyang.min.js"></sc$
</head>
<body>
<script>
function openPage(){
window.open('https://192.168.0.110/index2.html’,’_self");

}
if (annyang) {
annyang.setLanguage(‘'es-MX?);
var commands = {
‘354" : openPage,
'tres cinco cuatro' : openPage,
I3
annyang.addCommands(commands);
annyang.start();
¥
else{
alert('"ERROR: servidor no cargado’);
}
</script>
</body>

</html>



ANEXO 8

Algoritmo recoge los comandos de voz, los compara con nuestra libreria y ejecuta los
programas python.

<html|>

<html|>

<head>

<meta charset="utf-8">

<script src="//cdnjs.cloudflare.com/ajax/libs/annyang/2.6.1/annyang.min.js"></script>

</head>

<body>

<script>

function openPage(voz){
window.open(‘alexa.php?voz="+voz,'_blank’);

¥

if (annyang) {
annyang.setLanguage(‘es-MX?);
var commands = {
‘Lili *voz' : openPage,
b
annyang.addCommands(commands);
annyang.start();

}

else{
alert('"ERROR: servidor no cargado’);
}

</script>
</body>
</html>



ANEXO 9

Cddigo para activar y desactivar el sistema de alarma y lectura de tarjeta wiegand

import wiegand

import time

import RPi.GPIO as GPIO

from wiegand import Wiegand

led=4

puerta=11

puls=21

pir=12

GP10.setmode(GP10.BCM)

GPI10O.setup(led,GP10.0UT)

GPIO.setup(puerta, GP10.0UT)
GPI0O.setup(puls,GPIO.IN,pull_up_down=GPIO.PUD_UP)
GPIO.setup(pir,GPIO.IN,pull_up_down=GPIO.PUD_UP)
cont=0
f=open("/home/pi/Documents/tesis/acceso/codigos/cod.txt", "w"
f.write("0")

a=Wiegand("Wiegandl", 23, 18, 2)

alarma=0

def monitor_alarm():

estado=GPIO.input(puls)

if estado==1 or pir==1:
print (“alerta intruso")
#enceder sirena
alarma=2
GPIO.output(led,1)

else:
print ("alerta sin intruso")
#apagar sirena
alarma=5

time.sleep(0.1)
return alarma

def desactivar_alarm():
f=open("/home/pi/Documents/tesis/acceso/codigos/desactivar.txt","r")
cl=f.read()
f.close()
return cl



def activar_alarm():
f=open("/home/pi/Documents/tesis/acceso/codigos/desactivar.txt","r")
cl=f.read()
f.close()
return cl

while True:
if activar_alarm()=="3174624":
monitor_alarm()
if desactivar_alarm()=="5025842":
#descativar gpio
print("sistema CASA ACTIVADA")

a.binaryTolntWholeValue
time.sleep(0.6)
#print ("'sistema en espera™)
f=open("/home/pi/Documents/tesis/acceso/codigos/cod.txt","r™)
c=f.read()
f.close()
if c=="5025842""
print ("access activado™)
GPIO.output(puerta,1)
time.sleep(0.1)
GPIO.output(puerta,0)
print ("esperando comando voz")
time.sleep(20)
f=open("/home/pi/Documents/tesis/acceso/codigos/cod.txt","w")
f.write("0")
f=open("/home/pi/Documents/tesis/acceso/codigos/cod.txt™,"w")
f.write(0")

else:
print ("access desactivado™)
GPIO.output(puerta,0)



ANEXO 10
Libreria de comandos, el algoritmo direcciona y ejecuta los scripts de phyton (alexa.php)

<html>

<body>

<?php

$valor =$ REQUEST['vozT;

// FOCO SALA

if($valor=="Encender foco sala' || $valor=="encender foco sala' || $valor=="Enciende foco
sala’ || $valor=="enciende foco sala’)

{

exec(*'sudo python /var/www/html/efocol.py");

}

if($valor=="Apaga foco sala' || $valor=="Apagar foco sala' || $valor=="apagar foco sala' ||
$valor=="apagar foco sala’)

{

exec("'sudo python /var/www/html/afocol.py");

}

/I FOCO COCINA

if($valor=="Encender foco cocina' || $valor=="encender foco cocina' || $valor=="Enciende
foco cocina' || $valor=="enciende foco cocina’)

{

exec(*'sudo python /var/www/html/efoco2.py");

}

if($valor=="Apaga foco cocina' || $valor=="Apagar foco cocina' || $valor=="apagar foco
cocina' || $valor=="apagar foco cocina’)

{

exec("'sudo python /var/www/html/afoco2.py");

¥

I FOCO CUARTO

if($valor=="Encender foco cuarto' || $valor=="encender foco cuarto' || $valor=="Enciende
foco cuarto' || $valor=="enciende foco cuarto’)

{

exec("sudo python /var/www/html/efoco3.py");

}

if($valor=="Apaga foco cuarto' | $valor=="Apagar foco cuarto' | $valor=="apagar foco
cuarto' || $valor=="apagar foco cuarto")

{exec("sudo python /var/www/html/afoco3.py");
}/ APAGAR CASA

if($valor=="Apagar casa' || $valor=="apagar casa’)
{exec("sudo python /var/www/html/acasa.py");

;/ ENCENDER CASA

if($valor=="Encender casa' || $valor=="encender casa’)



{

exec("'sudo python /var/www/html/ecasa.py");

¥
I APAGAR ALARMA EN CASO ROBO

if($valor=="354" || $valor=="tres cinco cuatro’)

{

exec(*'sudo python /var/www/html/alarmarobo.py");
¥

I ALARMA EN CASO ROBO

if($valor=="Auxilio’ || $valor=="auxilio")

{

exec("'sudo python /var/www/html/auxilio.py");

}
/I CERRADURA

if($valor=="abrir puerta cocina' || $valor=="abre puerta 2' | $valor=="abre puertas 2' ||
$valor=="Abrir puerta cocina' || $valor=="Abre puerta 2'|| $valor=="Abre pue$

{

exec("'sudo python /var/www/html/cerradura2.py");

/Ipuerta de ingreso,salida
if($valor=="abrir puerta 1' || $valor=="abre puerta 1' || $valor=="Abre puerta 1'||
$valor=="Abrir puerta 1' || $valor=="Abre puerta uno’)

{

exec("'sudo python /var/www/html/cerradural.py");

}
/I ALARMA

if($valor=="Desactivar alarma’ || $valor=="Desactiva alarma")

{

exec(*"sudo python3 /home/pi/Documents/tesis/acceso/act_des_sis/offalarm.py™);

¥

if($valor=="Activar alarma’' || $valor=="activa alarma’ )

{

exec(*'sudo python3 /home/pi/Documents/tesis/acceso/act_des_sis/onalarm.py");

echo "<script>window.close();</script>";
7>

</body>

</html>



ANEXO 11

Programas para activacion de focos, cerraduras y alarmas.

Encender sala (efocol.py)

import time

import RPi.GPIO as gpio
import 0s

led=13

gpio.setmode(gpio.BCM)
gpio.setup(13,gpio.OUT)
gpio.output(led,1)

o0s.system(’ pico2wave -1 es-ES -w L.wav "encendiendo sala " && aplay L.wav')

Encender cocina (efoco2.py)

import time

import RPi.GPIO as gpio
import 0s

led=19

gpio.setmode(gpio.BCM)

gpio.setup(5,gpio.OUT)

gpio.output(led,1)

o0s.system(' pico2wave -1 es-ES -w L.wav "encendiendo cocina” && aplay L.wav')

Encender dormitorio (efoco3.py)

import time

import RPi.GPIO as gpio
import os

led=26

gpio.setmode(gpio.BCM)
gpio.setup(26,gpio.OUT)
gpio.output(led,1)

o0s.system(’' pico2wave -l es-ES -w L.wav "encendiendo dormitorio " && aplay L.wav')



Apagar sala (efocol.py)

import time

import RPi.GPIO as gpio
import os

led=13
gpio.setwarnings(False)
gpio.setmode(gpio.BCM)
gpio.setup(13,gpio.OUT)
gpio.output(led,0)

os.system(’ pico2wave -l es-ES -w L.wav "apagado sala " && aplay L.wav")

Apagar cocina (efoco2.py)

import time

import RPi.GPIO as gpio
import os

led=5

gpio.setwarnings(False)

gpio.setmode(gpio.BCM)

gpio.setup(5,gpio.OUT)

gpio.output(led,0)

os.system(’ pico2wave -l es-ES -w L.wav "apagando cocina" && aplay L.wav")

Apagar dormitorio (efoco3.py)

import time

import RPi.GPIO as gpio
import 0s

led=6

gpio.setwarnings(False)
gpio.setmode(gpio.BCM)
gpio.setup(6,gpio.OUT)
gpio.output(led,0)

o0s.system(’' pico2wave -l es-ES -w L.wav "apagando dormitorio " && aplay L.wav')



Encender los focos de los tres ambientes (ecasa.py)

import time

import RPi.GPIO as gpio
import 0s

sala=13

cocina=19

cuarto=26

gpio.setmode(gpio.BCM)
gpio.setup(sala,gpio.OUT)
gpio.setup(cocina,gpio.OUT)
gpio.setup(cuarto,gpio.OUT)
gpio.output(sala,1)
gpio.output(cocina,l)
gpio.output(cuarto,1)

os.system(‘ pico2wave -l es-ES -w L.wav “Focos de casa encendidos” && aplay L.wav’)

Apagar los focos de los tres ambientes (ecasa.py)

import time

import RPi.GPIO as gpio
import 0s

sala=13

cocina=19

cuarto=26

gpio.setmode(gpio.BCM)
gpio.setup(sala,gpio.OUT)
gpio.setup(cocina,gpio.OUT)
gpio.setup(cuarto,gpio.OUT)

gpio.output(sala,l)
gpio.output(cocina,l)
gpio.output(cuarto,1)

os.system(‘ pico2wave -l es-ES -w L.wav “Focos de casa encendidos” && aplay L.wav’)




Encender sirena en caso de emergencia (auxilio.py)

import time

import RPi.GPIO as gpio
import 0s

led=4

gpio.setmode(gpio.BCM)
gpio.setup(led,gpio.OUT)
gpio.output(led,1)

os.system(‘ pico2wave -l es-ES -w L.wav “Activando sirena “ && aplay L.wav’)

Apagar sirena (alarmrobo.py)

import time

import RPi.GPIO as gpio
import 0s

led=4
gpio.setmode(gpio.BCM)
gpio.setup(led,gpio.OUT)
gpio.output(led,0)

os.system(‘ pico2wave -l es-ES -w L.wav “Apagando sirena “ && aplay L.wav’)

Abrir cerradura 1 (cerraduaral.py)

import time

import RPi.GPIO as gpio
import 0s

led=11

gpio.setmode(gpio.BCM)
gpio.setup(led,gpio.OUT)
gpio.output(led,1)
time.sleep(0.5)
gpio.output(led,0)

os.system(‘ pico2wave -l es-ES -w L.wav “Abriendo puerta principal” && aplay L.wav’)



Abrir cerradura 2 (cerraduara2.py)

import time

import RPi.GPIO as gpio
import 0s

led=10

gpio.setmode(gpio.BCM)
gpio.setup(led,gpio.OUT)
gpio.output(led,1)
time.sleep(0.5)
gpio.output(led,0)

os.system(‘ pico2wave -1 es-ES -w L.wav “Abriendo puerta principal” && aplay L.wav’)



