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INFORMACION GENERAL

Contextualizacion del tema

La Fuerza Aérea Ecuatoriana es una institucion militar que opera a nivel nacional, entidad
cuya misién entregada por el estado ecuatoriano, es la seguridad del espacio aéreo del pais, la
institucion para el normal desarrollo de las actividades operativas, administrativas y logisticas
cuenta con una infraestructura tecnolégica de telecomunicaciones e informatica, los diferentes
sistemas y servicios de comunicaciones como bases de datos, portales de servicios FAE, correo
electrénico institucional, comunicaciones unificadas, entre otros, los cuales se encuentran
instalados en servidores virtualizados en la infraestructura de hiperconvergencia, alojados en el
data center del sitio matriz y administrado por la Direccion de Tecnologias de la Informacidn y
Comunicaciones.

El presente proyecto contempla el diseio y simulacién de una red WAN (Wide Area Network)
para integrar cinco localidades de la Fuerza Aérea Ecuatoriana, con la implementacion de
tuneles DMVPN y encriptacién IPsec sobre la capa de conectividad del proveedor de servicios,
basado en el uso de la tecnologia Ethernet.

El proyecto tiene un enfoque orientado en el disefio de una infraestructura de red WAN, bien
dimensionada en capacidad de ancho de banda de acuerdo a las necesidades institucionales,
con seguridad en los enlaces y acceso al internet a través del sitio matriz, para lo cual se debera
contratar canales de datos de un proveedor de servicios privado, realizar la interconexidn,
configuraciéon y pruebas a fin de garantizar el funcionamiento de la red con encriptacion de los
enlaces, esto debido a que la institucién genera trafico sensible y una posible desviacion de la
informacién puede atentar a la seguridad nacional.

Es importante en la actualidad el uso de la tecnologia Ethernet para la interconexién de
sucursales con grandes capacidades de trafico, por lo tanto se debe aprovechar todo el
desarrollo tecnolégico que existe en la actualidad en el drea de telecomunicaciones, la ejecucion
del proyecto es innovador ya que sobre la infraestructura del proveedor de servicios se
implementard tuneles DMVPN (Dynamic Multipoint VPN) con encriptacion IPsec (Internet
Protocol security), de esta manera mitigar al maximo el acceso no autorizado de la informacion
institucional.

El presente proyecto de investigacion se fundamenta en conceptos de Ethernet como una
tecnologia muy utilizada en la actualidad, para el transporte de informacion en las
infraestructuras de las redes de datos, al permitir la ampliacién de su utilidad, pasando de
dominios LAN hacia entornos WAN beneficiando al usuario final, proveyendo un servicio de alta

calidad con una tecnologia de gran escalabilidad y capacidad (Avendario, 2018).



Actualmente las infraestructuras de red LAN de cinco sitios remotos, se encuentran
interconectados a través de la red WAN MPLS (Multiprotocol Label Switching) de Fuerzas
Armadas como su proveedor de servicios, cuya capacidad de ancho de banda es relativamente
baja (100 Mbps Quito — Guayaquil), considerando el incremento exponencial del desarrollo de
nuevos sistemas y servicios de telecomunicaciones en la actualidad.

Al disponer de todos los servicios de telecomunicaciones de forma centralizada en el sitio
matriz, el acceso a la informacién desde los sitios remotos se vuelve vital para el desarrollo de
las actividades propias de la institucion, regularmente las localidades remotas se quedan sin
enlace por horas o dias, debido a la falta de respuesta inmediata a la solucién de los problemas
de comunicaciones en la red WAN, por parte de la entidad responsable de la administracion,
soporte y mantenimiento de la infraestructura tecnolédgica que provee la conectividad a las
diferentes localidades de la institucién, lo cual complica y entorpece el normal desarrollo de las
actividades institucionales.

Actualmente el servicio de internet se contrata de forma local en cada sitio remoto, lo cual
encarece la contratacion parcial del servicio y genera huecos de seguridad, debido a la
interconexidon de segmentos de red publicas en los equipos de networking de la institucién y a
la falta de equipamiento robusto de seguridad perimetral en cada lugar, y a esto se suma que
no hasido factible la adquisicion de mencionados equipos por falta de asignacién presupuestaria
del estado, aquello hace que la infraestructura de red institucional sea vulnerable en cuanto a
seguridad informatica.

Por lo expuesto es importante disefiar un proyecto, que solucione los problemas planteados,
una infraestructura de red bien dimensionada en capacidad, con alta seguridad, acorde a la
tecnologia actual y con un nivel de SLA (service level agreement) de 99,999 del proveedor de

servicios, a fin de que se garantice la disponibilidad del servicio de conectividad a nivel nacional.
Pregunta Problémica

¢De qué manera se solucionara los continuos cortes en la conectividad, el acceso lento a los
servicios y los huecos de seguridad que presenta la infraestructura de red actual de la Fuerza
Aérea Ecuatoriana, con un disefio y dimensionamiento de red WAN con alta seguridad que

integre las cinco localidades remotas?
Objetivo general

Desarrollar una red Ethernet a nivel WAN con tuneles DMVPN vy seguridad IPsec mediante

simulacién en un entorno controlado con la herramienta GNS3 para la Fuerza Aérea Ecuatoriana,



através del backbone MPLS de un proveedor de servicios del pais, para interconectar cinco sitios

remotos con acceso al servicio de internet.
Objetivos especificos

e Contextualizar los fundamentos tedricos sobre las diferentes tecnologias actuales
de Ethernet y protocolos de seguridad para el disefio y simulacién del proyecto.

e Determinar las deficiencias en la conectividad a los diferentes servicios de
comunicaciones que dispone la institucion.

e Dimensionar la red Ethernet a nivel WAN que interconecte cinco localidades
remotas.

e Simular la red en un ambiente controlado mediante el aplicativo GNS3 a fin de
verificar su funcionamiento.

e Verificar el rendimiento de la red a través de indicadores claves de desempeiio,
como el jitter, retardo y paquetes perdidos, medidos en la red simulada segun el

disefio.
Beneficiarios directos:

Los beneficiarios directos con la ejecucién de este proyecto, es todo el personal militar,
servidores y trabajadores publicos que laboran en la institucién, quienes podran desarrollar sus
actividades eficientemente al contar con una infraestructura de red que les permita acceder de
forma agil y segura a los diferentes servicios institucionales alojados en la matriz.

En el ambito estratégico seran beneficiarios directos, las autoridades militares, quienes toman
las decisiones en la conduccion de las actividades operativas de la institucion, con la finalidad de
alcanzar los objetivos institucionales y el cumplimiento de la misién encomendada.

Como beneficiarios indirectos sera toda la poblacion civil del pais, por cuanto si la institucién
armada se encuentra con una infraestructura de telecomunicaciones operativa y segura, la
informacién estara disponible 24x7 para la toma de decisiones, en ese sentido la seguridad del
espacio aéreo y el apoyo a la consecucion de los objetivos nacionales estaran garantizados para

la poblacidn.



CAPITULO I: DESCRIPCION DEL PROYECTO
1.1.Contextualizacion de fundamentos tedricos

El presente proyecto de investigacidén se fundamenta en las teorias y estudios realizados por
un equipo de investigadores en el campo de las telecomunicaciones, en el drea de redes de
datos, especificamente en ambientes LAN, WAN vy seguridad de la informacién, a fin de
garantizar en todo momento la disponibilidad de la informacidn, que sea veras y confiable.

Para el desarrollo del presente proyecto se utilizara la tecnologia Ethernet como estandar
para el despliegue de redes LAN y WAN, permitiendo revisar articulos cientificos referentes a la
tecnologia Metro Ethernet donde: Guo (2010) menciona que, una red de area metropolitana
(MAN) se puede construir utilizando tecnologia de red de area amplia (WAN) o de area local
(LAN), en ese sentido Ethernet es una tecnologia que en la actualidad se ha desarrollado
considerablemente, tanto que los grandes proveedores de servicio la utilizan como redes WAN,
por lo tanto, se fundamenta el uso de la tecnologia Ethernet como backbone a nivel WAN.

Asi también para la ejecucién del trabajo de investigacién se utilizard protocolos de
enrutamiento, como OSPF y EIGRP para el entorno de simulaciéon y futura implementacién en la
institucion, lo cual no contempla dentro del alcance de este trabajo, Ummi Fiade, Fathul &
Amelia (2017) afirman que, existen protocolos de enrutamiento dindmico que se utilizan en una
red WAN como OSPF, RIP, IS-IS y EIGRP, cada uno tiene sus ventajas y desventajas en el
funcionamiento de una red.

Como fundamentacion tedrica en el desarrollo del trabajo en curso se usara el protocolo
IPsec debido a que su aporte es importante en el tema de la seguridad de una comunicacion de
datos, el propdsito de la seguridad de la red es proporcionar confidencialidad, integridad y
autenticacién, por lo que el protocolo de seguridad IPsec protege un trafico muy sensible como
la VolP, videoconferencia, acceso a las bases de datos, entre otros. En el caso que el trafico sea
capturado de forma mal intencionada no podria ser desencriptado (Kolahi, Mudaliar, Zhang, &
Gu, 2017).

En otro estudio cientifico que se fundamenta el desarrollo este trabajo de investigacidn, es
el uso correcto de los tuneles DMVPN con IPsec, en el cual se indica que una VPN tradicional no
es escalable cuando el nimero de sucursales se incrementa, en ese sentido una solucion a este
problema es el uso de tuneles DMVPN, lo cual ofrece una comunicacion segura entre las
sucursales de una compaiiia; la principal ventaja de la solucién DMVPN consiste en la creacién
de enlaces privados entre sucursales sin pasar el trafico por la matriz, es muy importante el uso

del mencionado protocolo porque dentro de la red DMVPN permite ejecutar protocolos de



enrutamiento como OSPF y EIGRP (Angelescu, Puchianu, Preduscac, Circiumarescu, & Movila,
2017).

Como trabajos previos que guardan relacién con el presente proyecto de investigacion, luego
de realizar una revisidn bibliografica se encontraron algunos estudios.

Un articulo donde se disefid e implementd una red MPLS sobre GRE para una red de un
service provider (ISP) usando un simulador GNS3, este articulo guarda relacién con este trabajo
ya que para la implementacién de la red propuesta, se utilizara el software GNS3 y ademas
también se simulara la infraestructura de red de un proveedor de servicios local para la capa de
conectividad (underlay), considerando que el aporte de este articulo permite establecer la
factibilidad de la simulacién de redes complejas como MPLS sobre tuneles GRE en una
herramienta muy potente como GNS3 (Tamanna & Fatema, 2017).

De la misma manera en el proceso investigativo para el desarrollo del presente trabajo se
encontrd un proyecto donde se implementé canales de datos utilizando MPLS con VRF (virtual
routing forwarding), en el cual se describe que las aplicaciones Utiles de MPLS son las redes
privadas virtuales (VPN), que proporciona tuneles de capa 2 y 3, en el que el proveedor de
servicios garantiza el transporte del trafico de forma privada y segura. En este articulo también
se describe como se implementa un canal MPLS VPN usando VRF, se explica la configuracién y
la funcion de los routers CE (customer edge), PE (provider edge) y P(provider) (Mehraban,
Samiullah, Komil, & Upadhyay, 2018), este estudio aporta en gran medida al proyecto, debido a
gue para la interconexion de las localidades remotas se hard uso de canales de datos de un
proveedor local, el cual utiliza la tecnologia MPLS para la entrega de los enlaces de conexién a
los sitios.

Sobre el uso de los tuneles DMVPN se encontré un estudio donde se realiza la evaluacién del
performance de DMVPN usando los protocolos de enrutamiento RIP, OSPF y EIGRP, los
pardmetros utilizados para este estudio fueron el throughput, jitter y packet loss, se demostré
que RIP es mejor en cuanto a la tasa de rendimiento en fase 2 de DMVPN y en fase 3 tiene el
mas alto porcentaje de paquetes perdidos, EIGRP en DMPVN fase 2 tiene el valor mas bajo en
jitter, muchas empresas y compafiias en la actualidad utilizan DMVPN para comunicarse de
modo seguro sobre el internet (Siti, Khairul, Andrew, & Ristanti, 2018), este trabajo tiene un
aporte significativo en el desarrollo de la simulacién, por cuanto se utilizard los protocolos OSPF
y EIGRP para enrutar el trafico a través de los tuneles DMVPN.

Durante la revisidon bibliogréfica de trabajos relacionados con el proyecto en curso se
encontrd un estudio comparativo entre tineles VPN con IPsec y DMVPN, con la finalidad de
mejorar el rendimiento de redes privadas sobre internet, en el cual se concluye que DMVPN

ofrece el mejor rendimiento en todo tipo de tréafico a través de los tuneles dinamicos, VPN con

5



IPsec no es escalable, porque para agregar nuevos SPOKE (sucursales) se debe establecer una
configuracién adicional del peer, mientras que DMVPN es muy escalable, porque al agregar un
nuevo SPOKE no es necesario agregar alguna configuracién adicional en el HUB, por otro lado
dentro de las evaluaciones técnicas de los dos protocolos, se resalta que DMVPN siempre tuvo
los mejores valores en jitter, retardo y una tasa de paquetes perdidos frente a VPN con IPsec.
Este estudio aporta significativamente al desarrollo de este trabajo ya que existe un andlisis
previo en el rendimiento del protocolo DMVPN para interconectar los sitios remotos (Jaramillo,
2018).

Finalmente, dentro de los trabajos previos realizados que guardan relacién con el presente
proyecto de titulacidn, se encontrd el estudio de evaluacion de la tecnologia MPLS con la
aplicacion VPN, con el objetivo de mejorar el rendimiento de la red de datos de la Corporacion
Nacional de Electricidad Regional de Bolivar, en el cual el autor una vez realizada la simulacion
de lared en el software GNS3, concluye que el uso de MPLS con aplicacidon VPN permite mejorar
el rendimiento en términos de jitter y latencia, en comparacién con las VPN tradicionales
basadas en IP, como se puede visualizar este trabajo presenta un gran aporte al desarrollo del
proyecto de investigacidn, considerando que en la propuesta se utilizara la herramienta GNS3

(Usca, 2018).
1.2.Problema a resolver

Las unidades militares de Fuerzas Armadas para su funcionamiento y ejecucion de las
actividades operativas, administrativas y logisticas de cada institucién, cuentan con sus propias
infraestructuras de comunicaciones, las cuales se encuentran interconectadas por la red WAN
del Comando Conjunto de las Fuerzas Armadas.

Actualmente los repartos militares de la Fuerza Aérea Ecuatoriana, se encuentran
conectados entre sitios y hacia la matriz (Comandancia General FAE) a través de la red WAN de
Fuerzas Armadas, con una capacidad de ancho de banda limitado, debido a que es una
infraestructura muy antigua y a esto se suma que no ha existido acuerdos de nivel de servicio
SLA y a menudo algunos repartos militares se quedan sin conexién a la WAN, dicha novedad es
solucionado después de varias horas o incluso tarda dias, por lo que es un verdadero problema
para la instituciéon quedarse sin enlace hacia la oficina matriz y por ende sin servicios de
telecomunicaciones, afectando de esta manera al desarrollo normal de las actividades
institucionales.

El servicio de internet en los repartos militares se encuentra provisto por un ISP de forma
local en las ciudades donde estan ubicadas, al ejecutar contratos en cada reparto de forma

independiente, no se optimizan los valores econdmicos que se cancelan a los proveedores y



ademas el hecho de contratar mencionado servicio en cada localidad con direcciones IP publicas
configuradas en los equipos de networking de la institucion sin la proteccién de dispositivos de
seguridad perimetral, lo que ocasiona que exista una potencial amenaza a la seguridad de la
informacién, ademas aquello representa que la infraestructura tecnoldgica sea muy vulnerable
a posibles ataques a los diferentes sistemas y servicios institucionales.

De no plantear y ejecutar algin proyecto para solventar las novedades expuestas, a corto
plazo la institucién podria ser blanco de los ciberdelincuentes, la informacién no estaria
disponible 24x7, lo cual provocaria un verdadero problema al no poder tomar las decisiones de
forma oportuna, y posiblemente atentar contra la seguridad nacional, considerando que la
infraestructura tecnoldgica no estaria cumpliendo con las caracteristicas bdsicas de la seguridad
de la informacién como son la disponibilidad, integridad, confidencialidad y autenticacién; el
uso de recursos econdmicos por el servicio de internet continuaria siendo elevado con los
contratos parciales en cada sitio, lo cual reflejaria una mala gestién del presupuesto asignado
por el estado ecuatoriano.

Por lo expuesto se considera de vital importancia desarrollar un proyecto de
telecomunicaciones, en el que se desarrolle y simule el funcionamiento de una red WAN que
interconecte cinco unidades militares con un alto performance en la calidad del enlace,
contratando canales de datos a un proveedor de servicios local y con acuerdos SLA donde se
garantice la confiablidad del servicio, ademds la contratacién de internet serd solo en el sitio
matriz desde el cual se distribuird a los cinco repartos militares, finalmente para mitigar las
amenazas de seguridad de la informacidn en la institucion militar, es necesario, sobre los canales
de datos contratado levantar tuneles DMVPN con IPsec, de esta manera las comunicaciones

serdn seguras y confiables.
1.3.Proceso de investigacion

1.3.1. Metodologia de la investigacion

El proceso de investigacion en el presente proyecto se desarrollé con un enfoque cuantitativo
de cardcter experimental, en vista que se estudié hechos de realidad objetiva, recopilando
informacién de los problemas de la red actual y la percepcién del usuario durante las actividades
del dia a dia, ademas en la propuesta se desarrollara un disefio experimental que sera simulado
en la plataforma GNS3, lo cual permitira verificar su rendimiento; segin Hernandez, Fernandez,
& Baptista (2014) mencionan que, “El enfoque cuantitativo utiliza la recoleccién de datos para
probar hipdtesis con base a la medicién numéricay el andlisis estadistico, con el fin de establecer

pautas de comportamiento y probar teorias” (p.37).



1.3.2. Poblacién, unidades de estudio y muestra

El levantamiento de informacion se lo realizé utilizando las técnicas e instrumentos de la
investigacion, en el presente proyecto se considerd una poblacién de 45 personas, conformadas
por el personal técnico, ingenieros y jefes de los departamentos TIC que laboran en las cinco
localidades (Quito, Latacunga, Guayaquil, Salinas y Manta) a los cuales se aplicara el instrumento
de investigacion.

Para las unidades de estudio se considerd a las autoridades, jefes y personal técnico de las
localidades involucradas en el proyecto

Considerando que se dispone de una poblacién pequeiia y aplicando la férmula para calcular
la muestra finita se tiene como resultado 43 personas, por lo que se tomd como muestra a toda
la poblacion (45 personas) donde intervino el personal técnico, ingenieros y jefes de los
departamentos TIC de los sitios, el personal involucrado en el proceso de investigacion tiene el

conocimiento de la informacion que se detalla:

e El personal técnico, ingenieros y jefes de los departamentos TIC conocen los
diferentes problemas que existen en la infraestructura de telecomunicaciones de
cada localidad.

e Disponen del conocimiento del equipamiento de red que existe en el reparto

e Son los encargados de la administracion de la infraestructura tecnolégica de
comunicaciones

e Disponen de lainformacion sobre la capacidad de internet contratado de forma local

e Conocen la frecuencia con que se accede a los servicios institucionales

e Dan solucidn a los diferentes problemas de conectividad y acceso a los servicios
1.3.3. Indicadores a diagnosticar

e Corte del servicio de conectividad del proveedor hacia la intranet institucional
e Existe equipamiento de seguridad perimetral con licenciamiento actualizado
e Ancho de banda del proveedor de conectividad hacia la WAN

e Seguridad en los canales de datos

e Acceso alos servicios institucionales
1.3.4. Métodos y técnicas

Los métodos, técnicas e instrumentos utilizados para la recoleccién y analisis de los datos,
fue la encuesta y el cuestionario, herramientas que permiten obtener la informacidn para el

analisis y tabulacién de resultados.



Tabla1

Meétodos y técnicas

Técnica A quién se aplica Objetivo Indicadores
Encuesta Personal técnico, Obtener - La conectividad hacia el sitio
profesionales y informaciéon sobre matriz es estable
jefes de TIC los problemas que - Elreparto militar dispone de un
de los repartos existen con la equipo o sistema de seguridad
militares conectividad hacia perimetral con licenciamiento
el sitio matriz. actualizado

- El ancho de banda asignado en
el canal de datos soporta el
trafico normal del reparto

- El proveedor garantiza |Ia
seguridad en las
comunicaciones

- Con que frecuencia se utiliza los
servicios de
telecomunicaciones
institucionales.

Fuente: Elaboracién propia
1.4.Vinculacion con la sociedad

Con el desarrollo de este proyecto se estima que existira un gran aporte al personal que
labora en la institucidon, por ende a sus familias, por cuanto sus actividades no se veran
interrumpidas por falta de la conectividad, ademas al disponer de canales de datos en la WAN
con buenas capacidades de ancho de banda y con una disponibilidad del 99.99, se podra
establecer entrenamientos técnicos, logisticos y administrativos de forma virtual a través de
videoconferencia, uso de plataforma EVA (Entorno virtual de aprendizaje), acceso a la educacion
superior online, es decir el recurso humano de la institucidn notard un cambio en el acceso a la
informacion.

Este proyecto servird como fuente de consulta para los futuros profesionales en el dmbito de
investigacion en el campo tecnoldgico enfocado a las telecomunicaciones, especificamente en
las redes de datos con seguridad para una organizacién que tiene oficinas y talento humano

desplazado a nivel nacional.

1.5.Indicadores de resultados

Como indicadores que evalten el producto final se dispondra lo siguiente:



Frente a trabajos similares el presente proyecto agrega sobre una plataforma de
conectividad de un proveedor de servicios la configuracidn y habilitacion de una capa
de seguridad como es los tuneles DMVPN con encriptacién IPsec.

Este proyecto solucionard los problemas de conectividad que existe en la actualidad
hacia la oficina matriz.

El aprendizaje que deja este proyecto, en cuanto al conocimiento adquirido en el
analisis de la tecnologia actual para enlazar sucursales, y los modelos de seguridad
cuando se utiliza infraestructura de terceros.

Plataforma GNS3 la cual permitird verificar el correcto funcionamiento de la red,
implementado en su totalidad en cuanto al alcance del proyecto

La implementacion de este proyecto en la Fuerza Aérea, no tendria costo en cuanto
al disefio, configuracién y habilitaciéon de la seguridad sobre los canales de datos

contratados al proveedor de servicios.
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CAPITULO II: PROPUESTA
2.1.Fundamentos tedricos aplicados

La propuesta de investigacion consiste en el disefio y simulaciéon de una red datos WAN
Ethernet con tuneles DMVPN y seguridad IPsec, para interconectar cinco localidades remotas
de la Fuerza Aérea Ecuatoriana, con acceso a los servicios internos de la institucion y la salida de
internet a través de la oficina matriz, haciendo uso de canales de datos contratado a un
proveedor de servicios local.

En la fundamentacion tedrica de este trabajo, se abordara las teorias y conceptualizaciones
de las principales tecnologias y protocolos que se utilizard en la ejecucion de la propuesta, a

continuacidn, se desarrolla las bases tedricas donde se sustenta la investigacion en curso.
2.1.1. Red de drea local (LAN)

Son infraestructuras tecnoldgicas que cubren espacios geograficos pequefios, funcionan en
un edificio, una empresa u oficina. Este tipo de redes son usadas ampliamente para
interconectar dispositivos informaticos fijos o méviles, con el propdsito de compartir recursos e
intercambiar informacidn, tal como se muestra en el diagrama de red de la figura 1, la capacidad
en la transmisidn y recepcién de informaciéon en un ambiente LAN es alta comparado a los

enlaces WAN (Tanenbaum & Wetherall, 2012).

LOCAL AREA NETWORK
(LAN)

e

ROUTER

ETHERMNET
L T - a ) SWITCH

LAPTO®

SERVER

Figura 1. Red LAN (Clark, 2021)
2.1.2. Red de area amplia (WAN)

Una red WAN, es una infraestructura que abarca un area geografica extensa, por lo general
un pais, continente o el mundo entero, esta conceptualizacién técnica se aplica en la presente
propuesta donde se interconecta cinco localidades remotas de nuestro pais, por lo general, una

red WAN no es propiedad privada ni administrada por una sola organizacion, por lo que en una
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infraestructura de este tipo no existe un control sobre la seguridad de informacidn, para esto el
usuario final debe emplear tecnologias y protocolos de seguridad como la implementacién de
VPN y IPsec (Tanenbaum & Wetherall, 2012).

Las capacidades de ancho de banda en la WAN, por lo general suelen ser menores a una LAN,
van a depender siempre de los proveedores de servicio. En la figura 2 se muestra una

representacion grafica de una red WAN.

WIDE AREA NETWORK
(WAN)

GOVERNMENT ENTERPRISE |{)

Figura 2. Red WAN (Clark, 2021)

2.1.3. Ethernet

Ethernet es un estandar para redes de datos (IEEE 802.3), cuyo inicio se dio por el afio 1983,
surgid para interconectar dispositivos en una red LAN o WAN por cable, lo que permite
comunicarse entre si a través de un protocolo, en la actualidad Ethernet es muy utilizado en las
infraestructuras de red, desde hogares, oficinas pequenas hasta las grandes corporaciones,
Ethernet se utiliza por su alta velocidad, seguridad y fiabilidad, Ethernet pueden soportar

traficos de red hasta 400Gbps (Burke, Alissa, & Chai, 2021)
2.1.4. MPLS

MPLS es una tecnologia de conmutacidn de etiquetas multiprotocolo, estandar desarrollado
por la IETF (Internet Engineering Task Force) con el objetivo de solucionar los problemas que
existen en el reenvié de paquetes de IP tradicional, este protocolo trabaja entre la capa dos y
tres del modelo OSI, el dominio MPLS permite habilitar enlaces VPN de capa Il y lll para el usuario
final, al ser multiprotocolo permite transportar diferentes tipos de traficos (Huidobro & Millan,
2002).

En la figura 3, se muestra la estructura bdsica de una red MPLS, donde los principales
elementos que intervienen son los routers LSR (label switching routers) que se encuentran

internamente en el dominio MPLS y su funcidn principal es la conmutacién de etiquetas, y en el
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borde de la red estan los routers LER (label Edge router), cuya funcién es conmutar el trafico de

la red IP hacia el dominio MPLS y viceversa (Huawei, 2019).

IP Network IP Network

——+ LSP
»=  Data flow

Figura 3. Estructura red MPLS (Huawei, 2019)

2.1.5. Protocolos de enrutamiento dinamico

Los protocolos de enrutamiento dindmico se encuentran estandarizados por la IEEE (Institute

of Electrical and Electronics Engineers), se utilizan para el intercambio de informacién de rutas

entre los routers en una infraestructura red, permiten a los ruteadores compartir informacién

entre vecinos de forma dindmica sobre redes remotas y agregar esta informacion

automaticamente en sus propias tablas de enrutamiento.

Entre las funciones principales que tienen los protocolos, es determinar la mejor ruta para el

reenvio del trafico destinado para otro equipo, en la figura 4 se muestra la clasificacion de los

protocolos de enrutamiento (Cisco, 2021).

Con clase

Sin clase

IPv6

Protocolos de gateway interior Protocolos de gateway
exterior
Protocolos de enrulamiznto veclor Protocolos de enrutamiento de link- Vector ruta
distandia state
RIP IGRP EGP
RIPv2 EIGRP OSPFv2 IS-IS BGPv4

RIPng EIGRP para | OSPFv3  IS-IS para IPv6
IPv6

Figura 4. Clasificacion de los protocolos de enrutamiento dinamico (Cisco, 2021)
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OSPF

OSPF (Open Shortest Path First), es un protocolo de enrutamiento dinamico de estado de
enlace, tal como se describe en la clasificacién de protocolos en la Figura 4, fue creado para
reemplazar al protocolo RIP, en vista que RIP no escalaba bien para redes mas grandes, OSPF es
muy robusto, ya que converge rdpidamente y escala a redes grandes.

Es un protocolo sin clase, lo que permite la publicacidon de segmentos de red con mascara de
longitud variable, para su funcionamiento utiliza el concepto de areas para realizar la
convergencia de la red, puede trabajar en una sola drea o multiples dreas dependiendo del
tamano de la red. En la figura 5 se muestran las caracteristicas principales del protocolo de

enrutamiento dindmico OSPF.

w
5
Q
o
"
(]

Eficiencia

Caracteristicas de OSPF
Asegurar

Convergencia rapida

Escalable

Figura 5. Caracteristicas de OSPF (ITESA, s.f.)
EIGRP

EIGRP (Enhanced Interior Gateway Routing Protocol), es un protocolo de enrutamiento
dinamico vector distancia muy utilizado en la actualidad, se desarrollé para reemplazar IGRP con
mejoras en el algoritmo, estas mejoras tienen que ver con la rapida convergencia y su eficiencia
operativa en redes de gran tamafio, aquello lo convierte en uno de los mejores protocolos.

EIGRP es facil de configurar, los routers mantienen actualizada la informacién de las tablas
de rutas y topologia, con la finalidad de reaccionar ante cambios de la red, esta informacidn se

guarda en varias tablas y bases de datos (Cisco, 2005).
2.1.6. VPN

Una VPN (virtual private network) son redes seguras desplegadas sobre el internet, con
técnicas y uso de protocolos de seguridad para levantar comunicaciones desde un lugar remoto

hacia una infraestructura de red interna de una organizacién.
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A través de la tecnologia de VPN, se puede establecer conectividad con servidores que estén
alojadas en la red interna de la empresa, ya que el trafico que viaja de extremo a extremo es
totalmente cifrado.

Existe diferentes aplicaciones para el uso de VPN, en la actualidad ha sido muy comdun el uso
en teletrabajo para acceder a los recursos corporativos de la empresa desde los hogares,
hoteles, etc. Otra aplicacion es la conectividad de sucursales con la oficina matriz a través de
proveedores de servicios con canales de datos o a través de internet, en la figura 6 se muestra

una aplicacién muy utilizada y la que se usard en la propuesta (Goujon, 2012).

Rgmd e Intormet

Head-office

7

Remote / roaming users

Figura 6. Uso de las conexiones VPN (Moreno, 2021)

2.1.7. DMVPN

DMVPN (Dynamic Multipoint Virtual Private Network) son tuneles dinamicos que conectan
un sitio matriz con todos los sitios remotos de forma dindamica, de esta manera un nodo puede
levantar un tunel dinamico con otro nodo sin pasar el trafico por el nodo central o Hub, para lo
cual se utiliza el protocolo NHRP (Next Hop Resolution Protocol) el cual permite de forma
dinamica que un router Next Hop Client (NHC) se registre en el router Next Hop Server (NHS),
en el disefio de una red privada virtual multipunto dindmica, NHC es el router SPOKE y el NHS es
el router HUB.

El uso de DMVPN en una red permite agregar facilmente nuevos routers SPOKE sin modificar

la configuracion del router HUB, la configuracion admite dos fases:

e Fase 1 permite levantar tuneles HUB con SPOKE

e Fase 2 agrega la capacidad de levantar tuneles SPOKE a SPOKE

DMVPN es un protocolo de CISCO para crear VPN seguras tipo punto multipunto, que se
establecen en forma dinamica al momento que se requiere el envid de informacidn, en la figura

7 se muestra la topologia de tuneles DMPVN de Cisco (Urra, 2019).
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Physical: 172.17.0.1
Tunnel0:  10.0.0.1

Static Known
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Physical: dynamic
Tunnel0: 10.0.0.11

192,168.1.0/24

Figura 7. Topologias DMVPN (Cisco, 2005)
2.1.8. IPsec

IPsec es un protocolo de seguridad muy importante para proteger toda la informacion que
circula a través de una red, trabaja en la capa de red del modelo de referencia OSI.

Cabe destacar que IPsec es protocolo que brinda seguridad a la capa IP, una de las
funcionalidades de IPsec es la encriptacion lo cual garantiza una comunicacién segura entre
diferentes puntos a través de Internet, IPsec se adapta perfectamente a las necesidades de VPN.

IPsec es un protocolo robusto para la seguridad de los datos, cumple con los cuatro pilares
basicos de seguridad de la informacién como autenticacién, confidencialidad, integridad y no
repudio, IPsec es un estandar de seguridad para las redes de datos, en la actualidad IPsec es un

componente basico en seguridad (De Luz, 2021).
2.2.Descripcion de la propuesta

Luego de haber realizado la investigacién y determinar que existe problemas en el acceso a
los diferentes servicios de la institucidn, donde se justifica el disefio y ejecucién de un proyecto
de telecomunicaciones que resuelva las novedades expuestas a lo largo de este trabajo, en ese
sentido la propuesta planteada es el “Disefio y simulacién de una red datos WAN Ethernet con
tuneles DMVPN vy seguridad IPsec, para interconectar cinco localidades remotas de la Fuerza
Aérea Ecuatoriana, a través de canales de datos contratados a un proveedor de servicios local
con acceso a los servicios internos de la institucién y la salida de internet a través de la oficina

matriz.

Se ha determinado el uso de la tecnologia Ethernet para el despliegue de la red WAN en el
presente proyecto, haciendo uso de la infraestructura tecnoldgica de telecomunicaciones de un
proveedor de servicios, por su gran desarrollo que ha tenido, sus prestaciones estan vigentes y

sus proyecciones a futuro son grandes en términos de capacidad de ancho de banda y minima
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latencia que presenta al utilizar como medio de transmisidn la fibra dptica, la cual en la

actualidad es muy comun en la dltima milla.

Con la propuesta planteada se resuelve los problemas que existe actualmente, como son los
continuos cortes de servicio en la conectividad de la WAN de los repartos militares de la Fuerza
Aérea, se soluciona también los problemas de ancho de banda que existe en los enlaces al sitio
matriz (Quito), al contratar el servicio de internet en el sitio matriz y distribuir a los repartos a
través de los canales contratados, se resuelve las potenciales amenazas de seguridad que existe
al contratar el servicio en los sitios de forma local, ademds el presente proyecto como valor
agregado garantiza la seguridad en el trafico de la informacién al utilizar tineles DMVPN con

encriptacion IPsec.

a. Estructura general

S HUB

M
( INTERNET
\\'vj—

SPOKE 2
GUAYAQUIL

Figura 8. Estructura de la red propuesta, Elaboracién propia

b. Explicacién del aporte

En la figura 8 se muestra la estructura general de la red propuesta en el presente trabajo, lo
cual contempla dos infraestructuras de red que se interconectan para el funcionamiento de los

servicios en los cinco repartos militares para cumplir con el objetivo planteado.

En la estructura general de la propuesta, se muestran las infraestructuras de red de drea local
de las cinco localidades de la Fuerza Aérea Ecuatoriana (Quito, Latacunga, Guayaquil, Salinas y

Manta) motivo de este estudio y en el centro la infraestructura de red del proveedor de
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servicios, el cual permite la interconexién de todos los sitios a través de la provisidon de canales
de datos.

Para verificar el funcionamiento del disefio de la red WAN propuesta que integre las
infraestructuras de red interna, se realizé la simulacién en el aplicativo GNS3, herramienta que
permite modelar escenarios de redes complejas. Para efectos de la simulacién en los cinco
repartos militares se ha utilizado routers Cisco modelo C3725 con un I0S de seguridad ¢3725-
advsecurityk9-mz.124-15.T12.bin, el cual establece la conexidn fisica con el equipo CE (Customer
Edge) del proveedor, la infraestructura de red del ISP permite la interconexién entre los cinco

repartos militares, a través de canales de datos L3VPN que son contratados.

Para la simulacion de la red del proveedor de servicios en la plataforma GNS3, se utilizo tres
router de la familia Cisco 7200 con un I0S c7200-advipservicesk9-mz.152-4.55.bin, los cuales se
encuentran interconectados como se muestra en la figura 9; para la conexidn entre router se
utilizé segmentos de red con direccionamiento privado en mascara de 30 bits y con la finalidad
de establecer la conectividad entre los equipos se habilitd el protocolo de enrutamiento OSPF

V2.

Figura 9. Red simulada proveedor de servicios, Elaboracién propia

Para verificar el funcionamiento de la infraestructura de red del proveedor simulado, se
realizé pruebas de diagndstico de conectividad en los tres ruteadores, donde se pudo verificar
la convergencia total de la red del proveedor, cuyo resultado se muestra en las figuras 10, 11y

12.
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hl#show ip route ospf
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 5 subnets, 2 masks
10.20.0.3/30 [119/2] via 10.20.0.6, 00:03:20, GigabitEthernetl/e
[118/2] via 190.20.0.2, 00:03:10, GigabitkEthernete/e
172.16.0.08/16 is variably subnetted, 6 subnets, 2 masks
172.16.254.4/30 [110/2] via 10.20.0.6, 00:03:20, GigabitEthernetl/e
172.16.254.8/30 [11@/2] via 10.20.0.6, 00:03:20, GigabitEthernetl/@
172.16.254.12/30 [110/2] via 10.20.0.2, 00:03:10, GigabitkEthernete/e
172.16.254.16/30 [116/2] via 10.20.0.2, 00:03:10, GigabitEthernetoe/e

o

o o O OC

Figura 10. Test de conectividad OSPF R1, Elaboracién propia

R2#tshow ip route ospf
Gateway of last resort is not set

1@.0.0.0/8 is variably subnetted, 5 subnets, 2 masks
0 10.20.0.4/30 [110/2] via 10.20.0.10, ©00:12:01, GigabitEthernetl/o
[118/2] via 10.20.0.1, ©0:12:11, GigabitkEthernete/e
172.16.08.8/16 is variably subnetted, 7 subnets, 2 masks

0 172.16.254.0/30 [116/2] via 10.20.0.1, 00:12:11, GigabitEtherneto/o
0 172.16.254.4/30 [11e/2] via 10.20.0.1@, @0:12:01, GigabitEthernet1/e
0 172.16.254.8/30 [11e/2] via 10.20.0.10, 00:12:01, GigabitEtherneti/e

Figura 11. Test de conectividad OSPF R2, Elaboracién propia

R3#tshow ip rou ospf
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 5 subnets, 2 masks
0 10.20.0.0/30 [11e/2] via 10.20.0.9, ©0:22:30, GigabitEthernete/o
[110/2] via 1@.20.0.5, 00:22:30, GigabitEtherneti/e
172.16.0.9/16 is variably subnetted, 7 subnets, 2 masks

0 172.16.254.0/30 [110/2] via 10.20.0.5, ©0:22:40, GigabitEthernetl/e
0] 172.16.254.12/30 [110/2] via 10.20.0.9, ©0:22:30, GigabitEthernete/e
0 172.16.254.16/30 [110/2] via 10.20.0.9, ©0:22:30, GigabitEthernete/e

Figura 12. Test de conectividad OSPF R3, Elaboracién propia

En la figura 13 se muestra la interconexion de los equipos de borde (router C3725) de los
cinco repartos militares y el equipamiento de red del proveedor de servicios, en los cuales para
establecer los enlaces WAN, se establecié segmentos de red con direccionamiento privado con

una mascara de 30 bits.
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Figura 13. Interconexion de los router de la institucion, Elaboracién propia

Una vez que se ha realizado la configuracién de los enlaces punto a punto y se ha establecido
el enrutamiento IP en los ruteadores del proveedor como los del cliente, es necesario verificar
la conectividad entre las localidades remotas a nivel de la capa underlay, lo cual se muestra en

la figura 14.

UIO#ping 172.16.254.6

Type escape sequence to abort.

Sending 5, 1@e-byte ICMP Echos to 172.16.254.6, timeout is 2 seconds:
Success rate is 180 percent (5/5), round-trip min/avg/max = 128/134/144 ms
UIO#ping 172.16.254.18

Type escape sequence to abort.

Sending 5, 1ee-byte ICMP Echos to 172.16.254.10, timeout is 2 seconds:
Success rate is 108 percent (5/5), round-trip min/avg/max = 132/148/172 ms
UIO#ping 172.16.254.13

Type escape sequence to abort.

Sending 5, 1@e-byte ICMP Echos to 172.16.254.13, timeout is 2 seconds:
Success rate is 1ee percent (5/5), round-trip min/avg/max = 136/166/240 ms
UIO#ping 172.16.254.17

Type escape sequence to abort.
Sending 5, 1@@-byte ICMP Echos to 172.16.254.17, timeout is 2 seconds:

Success rate is 180 percent (5/5), round-trip min/avg/max = 92/132/204 ms

Figura 14. Test de conectividad entre sitios remotos (SPOKE), Elaboracién propia

Con la finalidad de cumplir con el objetivo de la propuesta, mitigando al maximo posibles
desvios del trafico de informacién institucional, en los router de borde se encuentran

configurados tineles DMVPN sobre la capa de conectividad del proveedor, en la figura 15 se
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muestra cuatro tuneles dindmicos levantados desde la matriz (HUB) hacia las localidades

remotas (SPOKE).

UIO#show dmvpn
Legend: Attrb --»> S - Static, D - Dynamic, I - Incompletea
N - NATed, L - Local, X - No Socket
# Ent --> Number of NHRP entries with same NBMA peer

Tunnel@, Type:Hub, NHRP Peers:4,
# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb

1 172.16.254.6 1e.10.0.2 upr never D
1 172.16.254.18@ 1e.10.0.3 upr never D
1 172.16.254.13 18.108.08.4 upr never D
1 172.16.254.17 ’16.1@.@.5 upr never D

Figura 15. Taneles DMVPN mostrados en el HUB, Elaboracién propia

Al disponer de una nueva capa de conectividad overlay (tuneles DMVPN) entre los routers
C3725, se habilité el protocolo de enrutamiento dindmico EIGRP para enrutar los enlaces WAN
y LAN de los repartos militares a nivel de los tuneles DMVPN, cuyo direccionamiento IP se
encuentra detallado en la tabla 5, el funcionamiento del enrutamiento dindmico se muestra en
la figura 16, donde se puede visualizar que el aprendizaje de los segmentos de red de las LAN de

los repartos es a través de las interfaces tunel 0.

GYE#show ip rou eigrp

D 192.168.30.0/24 [90/310070016] via 10.10.0.4, ©0:22:57, Tunnel@

D 192.168.10.0/24 [9@/3‘19@7@@‘16] via 10.10.9.5, 00:22:5@, Tunnel®

D 192.168.20.08/24 [9@/31997@916] via 10.10.0.2, 008:22:57, Tunnel@
19.9.0.0/8 is variably subnetted, 2 subnets, 2 masks

D 10.0.0.08/8 is a summary, ©@:23:20, Nulle®

D 192.168.0.0/24 [9@/297279@16] via 19.10.0.1, @0:22:57, Tunnele

D*EX 0.0.0.0/0 [179/297372416] via 10.10.0.1, 098:22:58, Tunnel®

Figura 16. Rutas EIGRP sobre los tineles DMVPN, Elaboracion propia

Luego de verificar el funcionamiento de la conectividad entre los sitios remotos y la matriz a
través de los tuneles dindmicos y con el objetivo de precautelar la seguridad de la informacidn
de lainstitucion militar, garantizando la autenticacién, confidencialidad, integridad y no repudio,
se encuentra levantado IPsec sobre los tuneles DMVPN, de esta manera se logra encriptar el
trafico que circula por la capa de conectividad overlay, en la figura 17 se muestra una captura

del test de funcionamiento de IPsec ejecutado desde el router matriz (HUB).
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UIO#show crypto isakmp sa

IPv4 Crypto ISAKMP SA

dst Src state conn-id slot status
172.16.254.,2 172.16.254.17 QM IDLE lee4 @ ACTIVE
172.16.254.2 172.16.254.13 QM IDLE 16063 @ ACTIVE
172.16.254.2 172.16.254.10 QM IDLE 1002 @ ACTIVE
|1?2.16.254.2 172.16.254.6 QM IDLE leel @ ACTIVE

Figura 17. Asociaciones de seguridad de la matriz con los SPOKE, Elaboracién propia

Una de las pruebas realizadas para verificar que el trafico de la red LAN de los repartos
militares dirigidos hacia la matriz o entre sucursales (SPOKE) circula a través de los tuneles
DMVPN, se realizé un tracert desde la pc de Guayaquil hacia la LAN de la matriz, lo cual se
muestra en la figura 18 y la simulacién hacia internet verificando la conectividad hacia la IP
publica 190.152.214.1 alojada en la matriz, ejecutado desde la misma pc se muestra en la figura

19.

PC GYE> tracer 192.168.0.10

trace to 192.168.0.10, 8 hops max, press Ctrl+C to stop

1 192.168.40.254 14,824 ms 15.049 ms 14,986 ms

2 10.10.0.1 104,722 ms 104,866 ms 104,555 ms

'3 *192.168.0.10  105.417 ms (ICMP type:3, code:3, Destination port unreachable)

Figura 18. Test de verificacion del recorrido del trafico, Elaboracién propia

PC_GYE> ping 199.152.214.1

84 bytes from 190.152.214.1 icmp_seq=1 ttl=254 time=104.825 ms
84 bytes from 190.152.214.1 icmp seq=2 ttl=254 time=104.908 ms
84 bytes from 190.152.214.1 icmp seq=3 ttl=254 time=104.845 ms
84 bytes from 190.152.214.1 icmp seq=4 ttl=254 time=105.369 ms
84 bytes from 190.152.214.1 icmp_seq=5 ttl=254 time=105.590 ms

Figura 19. Test de verificacion de la conectividad hacia el internet, Elaboracion propia

Finalmente, para verificar que todo el trafico que circula por los tuneles dindmicos esta
siendo encriptados en el origen y desencriptados en el destino, se realizd6 una prueba de
troubleshooting sobre IPsec, lo cual se muestra en la figura 20, donde se visualiza el

funcionamiento de IPsec.
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GYE#show crypto ipsec sa

interface: Tunnele
Crypto map tag: Tunnele-head-@, local addr 172.16.254.1@

protected vrf: (none)
local ident (addr/mask/prot/port): (172.16.254.16/255.255.255.255/47/8@)
remote ident (addr/mask/prot/port): (172.16.254.2/255.255.255.255/47/@)
current_peer 172.16.254.2 port 500
PERMIT, flags={origin is acl,}
#pkts encaps: 523, #pkts encrypt: 523, #pkts digest: 523
#pkts decaps: 531, #pkts decrypt: 531, #pkts verify: 531
#pkts compressed: @, #pkts decompressed: @
#pkts not compressed: @, #pkts compr. failed: @
#pkts not decompressed: @, #pkts decompress failed: @
#send errors 7, #recv errors @

Figura 20. Verificacion de encriptacién y desencriptacion del trafico, Elaboracién propia
c. Estrategias y/o técnicas

Para el desarrollo de la propuesta, se utilizé varios insumos que dispone la institucidn en su
infraestructura de telecomunicaciones actual, a esto se suma la informacion disponible en los
portales web de los fabricantes de equipos de networking donde se encontrd las
especificaciones técnicas de los equipos propuestos, también fue necesario consultar los costos
actuales de los canales de datos que se comercializa en el pais y costos de los equipos de

networking.

Con el objetivo de poder dimensionar el ancho de banda de los canales de datos que deberdn
ser contratados, se realizd una revisién del consumo actual del servicio de internet en cada
reparto militar que son parte del presente estudio, para lo cual se utilizd capturas del monitoreo

a través de la herramienta Cacti, como se muestra en las figuras 21 al 25.

fae-avluisplazagye - Traffic - (|query_ifIP|) - Gi0/0/0- |query_ifAlias

100 M
80 M
60 M
40 M
20 M

(]

bits per second

Feb Mar Apr May Jun Jul
From 2021/01/21 19:25:29 To 2021/07/21 19:25:29

E Inbound Current: 35.47 M Average: 53.10 M Maximum: 111.55 M
B Outbound Current: 8.64 M Average: 14.03 M Maximum: 65.73 M

Figura 21. Consumo internet Guayaquil, Elaboracidn propia
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fae-aveseptimasantaelena - Traffic - Fa@-LAN

80 M
60 M
40 M

20 M

bits per second

Feb Mar Apr May Jun Jul
From 2021/01/21 19:34:29 To 2021/07/21 19:34:29

[l Inbound Current: 72.23 M Average: 62.26 M Maximum: 90.88 M
H Outbound Current: 26,50 M Average: 19,38 M Maximum: 74.04 M

Figura 22. Consumo internet Salinas, Elaboracién propia

ae-aeropuertomanta - Traffic - (10.41.92.98) - GigabitEthernet0/0- WAN-PRIN

60 M
a0 M § ]

20 M

bits per second

Feb Mar Apr May Jun Jul
From 2021/01/21 19:36:22 To 2021/07/21 19:36:22

E Inbound Current: 47.70 M Average: 37.09 M Maximum: 76.48 M
B Outbound Current: 18.77 M Average: 14.10 M Maximum: 55.28 M

Figura 23. Consumo internet Manta, Elaboracidn propia

fae-avamazonas - Traffic - (10.30.86.154) - GigabitEthernet®/0- WAN-PRINCI
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bits per second
TX X DI

Feb Mar Apr May Jun Jul
From 2021/01/21 19:39:33 To 2021/07/21 19:39:33

B Inbound Current: 41,92 M Average: 45.49 M Maximum: 69.72 M
H Outbound Current: 4,65 M Average: 8.29 M Maximum: 56.40 M

Figura 24. Consumo internet Latacunga, Elaboracion propia
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io (INTERNET) - Traffic - (181.198.14.124) - GigabitEthernet®/0- WAN-PRINCI
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From 2021/01/21 19:44:17 To 2021/07/21 19:44:17

E Inbound Current: 114.34 M Average: 113.20 M Maximum: 119.78 M
B Outbound Current: 104.60 M Average: 73.37 M Maximum: 112.28 M

Figura 25. Consumo internet Quito, Elaboracién propia

Una vez que ya se disponia de los insumos necesarios, se realizé el analisis correspondiente
y se planted un disefio de red con el dimensionamiento apropiado, lo siguiente fue hacer uso de
la plataforma GNS3 para simular el funcionamiento de la red WAN interconectando las cinco
localidades, a través de canales de datos contratado a un proveedor de servicios local, a fin de
garantizar la seguridad de la informacidn, considerando el tipo de informacién que genera y
procesa la institucidn militar, se utilizé protocolos de seguridad como la configuracion de tuneles
DMVPN y encriptar los canales virtuales con IPsec.

Dentro del proceso de simulacidon en la plataforma GNS3, se disefid un esquema de
direccionamiento IPv4 para la configuracidn del equipamiento planteado en la red WAN y LAN,

conforme se muestra en la tabla 5.
d. Desarrollo de la propuesta

Para el desarrollo de la propuesta fue necesario estructurarla con cada uno de los objetivos
especificos formulados en este trabajo, para lo cual se utilizaron cinco (5) fases, las cuales

consisten en:
Fase uno

Consiste en contextualizar los fundamentos tedricos sobre las diferentes tecnologias actuales
de Ethernet, y protocolos de seguridad para el disefio y simulacién del proyecto, en esta fase se
realizd una investigacién de las principales teorias en las que se fundamenta la propuesta, en
ese sentido se articuld las principales tecnologias y protocolos que se encuentran descritos en
el item fundamentos tedricos aplicados de este trabajo, iniciando con una contextualizaciéon y
desarrollo de la importancia en el uso de la tecnologia Ethernet en las redes actuales, la cual se
determind para el desarrollo de la propuesta, debido a que ofrece grandes prestaciones para el

usuario final en términos de confiabilidad, disponibilidad, gran ancho de banda y bajo retardo
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en las comunicaciones de datos, se revisd también protocolos de seguridad como DMVPN e

IPsec los cuales contemplan su uso en este proyecto.
Fase dos

Determinar las deficiencias en la conectividad a los diferentes servicios de comunicaciones
gue dispone la institucidn, dentro del proceso metodoldgico de investigacidn se aplicd una
encuesta al personal técnico, profesionales del drea y jefes de los departamentos TIC de las

localidades que son parte del presente estudio, como resultados se obtuvo:

1. ¢éCon qué frecuencia su reparto militar accede a los servicios institucionales

(videoconferencia, telefonia MODE, portales FAE, correo institucional, etc.)?

@ Nunca
® Aveces
' Siempre

Figura 26. Acceso a los servicios institucionales, Elaboracién propia

Andlisis: como se visualiza en la figura 26, el 96,3% del personal encuestado respondid que
siempre accede a los servicios institucionales alojados en la matriz y el 3.7% afirma que a veces
Interpretacion: Se determina que casi todos los usuarios acceden a los servicios

institucionales alojados en el sitio matriz.

2. ¢éA menudo su reparto se queda sin enlace a la red WAN (COMACO/MODE)?

@ Nunca
® Aveces
& Siempre

Figura 27. Porcentaje sin enlace a la WAN, Elaboracidn propia
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Andlisis: En la figura 27 se visualiza que, el 59,3% del personal encuestado respondié que
siempre se queda sin enlace a la WAN, el 37% responde que a veces y el 3.7% afirma que nunca
se queda sin enlace

Interpretacion: En base a los resultados se interpreta que regularmente los repartos militares

se quedan sin enlace a la WAN y por ende sin servicios de la intranet FAE.

3. Cudndo existe fallas en la red MODE y su reparto se queda sin servicios, ¢ El problema

es solucionado de forma inmediata)?

@ Nunca
@ Aveces
» Siempre

Figura 28. Los fallos en la red son solucionados de forma inmediata, Elaboracién propia

Andlisis: En la figura 28 se visualiza que, el 58% del personal encuestado respondié que nunca
se soluciona las fallas en la WAN de forma inmediata, el 24,7% a veces se soluciona y el 17,3
informa que siempre se soluciona inmediatamente.

Interpretacion: Se determina que en la gran mayoria de los casos de falla no es solucionado

de formainmediata, un porcentaje menor afirma que a veces si se soluciona de forma inmediata.

4. ¢Su proveedor de servicios en la red WAN (COMACO) dispone de una mesa de ayuda

24x7 para un eficiente soporte técnico?

@ Nunca
@ Aveces
& Siempre

Figura 29. Mesa de ayuda 24x7 para un eficiente soporte técnico, Elaboracién propia

27



Andlisis: En la figura 29 se visualiza que, el 61.7% del personal encuestado respondié que
nunca el proveedor de la WAN dispone de una mesa de ayuda para el soporte técnico, el 22%
responde que a veces y el 16% manifiesta que siempre existe una mesa de ayuda con soporte
técnico.

Interpretacion: Se determina que no existe soporte técnico 24x7 en el proveedor de la WAN,

a fin de que se puedan solventar fallas en la conectividad.

5. ¢éConsidera usted que la capacidad de ancho de banda asignado por el proveedor de

la WAN (COMACO), abastece los requerimientos del reparto?

@ Nunca
@ Aveces
« Siempre

Figura 30. La capacidad asignada en la WAN abastece los requerimientos del reparto,

Elaboracién propia

Andlisis: En la figura 30 se muestra que, el 64.2% del personal encuestado respondid que la
capacidad asignada no abastece a los requerimientos del reparto, un 32,1% afirma que a veces
abastece y un 3,7% que si abastece.

Interpretacion: La capacidad de ancho de banda asignado por el proveedor de la WAN, no

cumple con los requerimientos del reparto militar.

6. ¢Su reparto dispone de un equipo o sistema de seguridad perimetral acorde a la
tecnologia actual, con licenciamiento vigente que garantice la seguridad de la

informacion?
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@ Nunca
@ Aveces
& Siempre

Figura 31. El reparto dispone sistema de seguridad perimetral actualizado, Elaboracién

propia

Andlisis: En la figura 31 se muestra que, el 67.9% del personal encuestado respondié que el
reparto no dispone de un sistema de seguridad perimetral acorde a la tecnologia actual, un
19,8% afirma que a veces existe y un 12,3% que existe.

Interpretacion: Se determina que, en los repartos militares, donde se realiza el estudio no
existe un sistema de seguridad perimetral acorde a la tecnologia actual y con licenciamiento

vigente.

7. El proveedor de servicios en la WAN (COMACO) garantiza la seguridad de la

informacidn en sus enlaces

@ Nunca
® Aveces
O Siempre

Figura 32. El proveedor de servicios garantiza la seguridad en los enlaces, Elaboracidn

propia

Andlisis: En la figura 32 se muestra que, el 60.5% del personal encuestado respondié que el
proveedor no garantiza la seguridad en sus enlaces, un 22.2% afirma que si garantiza la
seguridad y un 17,3% que a veces garantiza la seguridad.

Interpretacion: El personal encuestado en su gran mayoria afirma que el proveedor de la

WAN no garantiza la seguridad de la informacidn en sus enlaces.
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8. Considera una amenaza de seguridad el hecho de contratar internet de forma local
en su reparto, tomando en cuenta que no se dispone de equipamiento de seguridad

actualizado.

@® Nunca
® Aveces
Siempre

‘

Figura 33. Amenaza de seguridad si se contrata internet local, Elaboracién propia

Andlisis: En la figura 33 se visualiza que, el 75,3% del personal encuestado respondid que la
contratacion de internet de forma local es una amenaza de seguridad, el 19,8% responde que a
veces es una amenaza y 4,9% menciona que no es una amenaza.

Interpretacion: La gran mayoria del personal encuestado afirma que la contratacién de
internet de forma local en los repartos es una amenaza de seguridad a la infraestructura

tecnoldgica de la institucion.
e Resumen del diagndstico

Luego de haber realizado el andlisis y tabulacién de los datos recolectados en el proceso de

investigacion, se ha llegado a las siguientes puntualizaciones:

La gran mayoria del personal encuestado de los repartos militares, manifiestan que todo el
tiempo acceden a los servicios institucionales alojados en el data center del sitio matriz, asi como
también indican que los enlaces del proveedor WAN a menudo se cortan y no son reparados de

forma inmediata.

En el analisis, también se puedo determinar que el ancho de banda asignada en la WAN no
responde a los requerimientos de los repartos militares, no existe una mesa de ayuda 24x7 para
soporte técnico por parte del proveedor y el proveedor de la WAN no garantiza la seguridad de

la informacion en sus enlaces.

Otro tema importante que se puede concluir del proceso de estudio es el hecho de que en
los repartos no existe equipamiento robusto de seguridad perimetral acorde a la tecnologia

actual y con licenciamiento actualizado, por lo que en su gran mayoria del personal encuestado
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informa que contratar internet de forma local es una amenaza de seguridad a la infraestructura

interna de los repartos.

Con el instrumento aplicado en el proceso de investigacion, la revisién de la documentacion
institucional y el andlisis realizado a los datos se determind que existen las falencias en la

conectividad hacia los servicios provistos desde la matriz.
Fase tres

Dimensionar la red Ethernet a nivel WAN que interconecte cinco localidades remotas de la
Fuerza Aérea Ecuatoriana, en esta fase se realizé varias actividades con la finalidad de alcanzar

el desarrollo la propuesta planteada.

Dimensionamiento

Para establecer la capacidad de los canales de datos que se debe contratar al proveedor de
servicios, partimos como base, el andlisis realizado al registro estadistico de consumo de
internet de los ultimos seis meses en cada uno de los repartos militares, reflejado en la

herramienta de monitoreo Cacti, tal como se muestran en las figuras del 13 al 17.

Con el objetivo de utilizar los canales de datos contratados, con el servicio de internet,
ademas trafico de aplicaciones y servicios propios de la institucion se planificé un 20% adicional
de la capacidad que registra la herramienta de monitoreo, los célculos realizados se presentan

en la tabla 2.

Tabla 2
Cdlculo del ancho de banda de los canales de datos

Actual Maximo Promedio Crecimiento Total

Ord. Localidad (Mbps)  (Mbps)  (Mbps)  20% (Mbps)  (Mbps)
1 Matriz Quito 114.34 119.78 117.06
2 Latacunga 41.92 69.72 55.82 11.16 66.9
3 Guayaquil 35.47 111.55 73.51 14.70 88.2
4 Salinas 72.23 90.88 81.55 16.31 97.8
5 Manta 47.7 76.48 62.09 12.41 74.5
Total 390.035 54.59 327.57

Nota. Cdlculo realizado en base a la medicion de trdfico del servicio de internet, utilizando la herramienta de monitoreo
Cacti, Elaboracion propia.

En el proceso de dimensionamiento de la capacidad de ancho de banda de los canales de
datos que se muestran en la tabla 2, se calculé un promedio (columna cinco) entre los valores
consumo actual y el pico maximo que se registra en los ultimos seis (6) meses (tercera y cuarta

columna) en cada reparto militar, para efectos de un crecimiento futuro y el uso del canal de
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datos para tréfico institucional, al valor promedio se le agregd un 20% de capacidad adicional
(columna seis), de esta forma se establecié la capacidad total que debe ser contratado; en vista
gue todo el trafico se concentra en el sitio matriz, se tiene una capacidad que es igual a la suma

de las capacidades de todos los sitios.

Afin de poder determinar un router que se encuentre en vigencia tecnolégica en el mercado,
se ajuste a los requerimientos institucionales y al cumplimiento de los objetivos planteados en
este proyecto, se realizd la comparacién de las especificaciones técnicas de cinco modelos de
ruteadores Cisco, se selecciona esta marca debido a la calidad, soporte y ademas la institucion
dispone equipamiento de esta marca. Actualmente el equipamiento existente se encuentra
descontinuado por ser modelos muy antiguos, en la tabla 3 se muestra la matriz comparativa de

las principales especificaciones técnicas de los modelos citados.

Tabla 3
Matriz comparativa router Cisco

Especificaciones

L. ISR 4461 ISR 4451 ISR 4431 ISR 4351 ISR 4331
técnicas
Rendimiento
. 1.5 Gbps 1Gbps 500 Mbps 200Mbps 100Mbps
predeterminado
Rendimiento con
. . 3Gbps 2Gbps 1Gbps 400Mbps 300Mbps
licencia
Puertos WAN o
4 4 4 3 3
LAN 10/100/1000
Puertos RJ45 4 4 4 3 2
Puertos SFP 4 4 4 3 2
Memoria Flash 8GB 8GB 8GB 4GB 4GB
Potencia maxima 1000W 450W 250W 430W 250W

IPv4, IPv6, rutas estaticas, RIPv2, OSPF, IGRP, EIGRP, BGP, IS-IS,
IGMPv3, PIM SM, PIM (SSM), RSVP, ACL, DHCP, HSRP, RADIUS,
AAA, DVMRP, IPv4-to-IPv6 Multicast, MPLS, capa 2 y capa 3 VPN,
IPsec, L2TPv3, IEEE 802.1ag e IEEE 802.3ah.

Ethernet, VLAN 802.1q. PPP, MLPPP, HDLC, serie (RS-232, RS-449, X.21, V.35 y
EIA-530) y PPP sobre Ethernet (PPPOE)

Gestion de trafico  QoS, CBWFQ, WRED, PBR y NBAR.

Cifrado: DES, 3DES, AES -128 o AES-256

Autenticacion: RSA (748/1024/2048 bit), ECDSA (256/384 bit)

Integridad (MD5, SHA, SHA-256, SHA-384, SHA-512)

Fuente: (Cisco, 2021)

Protocolos

Encapsulaciones

Algoritmos
criptograficos

Del andlisis comparativo realizado a los diferentes modelos de router, se determiné el uso de
dos modelos para este proyecto, el ISR 4431 para el sitio matriz y el ISR 4331 para los sitios
remotos cuyas imdagenes se muestran en las figuras 34 y 35, la diferencia entre los dos modelos,

basicamente esta en la capacidad de trafico que pueden procesar (rendimiento), el modelo ISR
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4431 con la licencia base su rendimiento es de 500Mbps y con una licencia adicional se puede

ampliar hasta 1Gbps, mientras que el modelo ISR 4331 por defecto su rendimiento es 100Mbps

y con una licencia adicional se puede ampliar hasta 300Mbps; en el HUB o sitio matriz circulara

un tréfico total de 327.5 Mbps considerando la suma de los traficos de los cinco sitios, por lo que

es necesario la implementacién del ISR 4431, ademds cuyo rendimiento permitird a futuro la

integracién de algunos sitios adicionales.

w

Figura 34. Router ISR 4431 (Cisco, 2021)
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Costos

Tabla 4

Figura 35. Router ISR 4331 (Cisco, 2021)

Costo de servicios internet y canales de datos

Ord.

o U0~ W N

Localidad

Quito

Quito
Latacunga
Guayaquil
Salinas
Manta

Ancho de
Servicio banda
(Mbps)
Internet
dedicado (1:1) 390
Concentrador 328
L3 MPLS 67
L3 MPLS 88
L3 MPLS 98
L3 MPLS 75

Fuente: Elaboracién propia

Medio de Valor
transmisién instalacion
Fibra optica $6.50

Fibra dptica

Fibra optica $13.85
Fibra optica $13.85
Fibra optica $13.85
Fibra optica $13.85

Subtotal mensual

Subtotal anual

lva 12%
Total

Valor
mensual

$2,535.00

$927.95
$1,218.80
$1,357.30
$1,038.75
$7,077.80
$84,933.60
$10,192.03
$95,125.63

Los costos de los servicios de telecomunicaciones mostrados en la tabla 4, son referenciales

tomados de la oferta comercial entregada por la empresa publica CNT-EP, al ser un documento
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confidencial no es factible el anexo de dicho documento; en referencia a los valores de los
equipos de networking, en la tabla 5 se muestran los precios de lista, entregados por una
empresa local partner de la empresa Cisco.

Tabla 5

Costo del equipamiento de networking

Ord Modelo Cantidad Precio de lista Total
1 ISR4431 1 $24,860.08 $24,860.08
2 ISR4331 4 $9,208.71 $36,834.84

Subtotal $61,694.92
Iva $7,403.39
Total $69,098.31

Fuente: Elaboracién propia

En la tabla 6 se muestra el resumen total de los costos del proyecto, considerando la
adquisicidon de un nuevo equipamiento de networking debido a que los equipos que existen

actualmente se encuentran descontinuados y sin soporte del fabricante por ser muy antiguos.

Tabla 6

Resumen de costos del proyecto

Ord Descripcion Valor
1 Servicio de internet y canales datos $95,125.63
2 Equipamiento de networking $69,098.31
Valor total del proyecto $164,223.94

Fuente: Elaboracién propia

Fase cuatro

Simular la red en un ambiente controlado mediante el aplicativo GNS3 a fin de verificar su
funcionamiento, en esta fase se realizé la simulacién de la red propuesta, en donde se verificd
el funcionamiento de las infraestructuras de red, tanto la del proveedor de servicios como la de
la institucion, ademas se confirmd la convergencia de los protocolos de enrutamiento como
OSPF y EIGRP, permitiendo la conectividad entre los sitios remotos con la matriz mediante el
uso de los tuneles DMVPN vy finalmente con el objetivo de garantizar la seguridad de la
informacién institucional, se verificé el funcionamiento del protocolo IPsec. En el proceso de

simulacién fue necesario realizar las siguientes actividades.
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Elaboracion del diagrama Iégico de conexidn

Luego del andlisis de las deficiencias que existen en la institucion relacionado con la
conectividad a la matriz y por ende el acceso a los diferentes servicios institucionales alojados
en el data center de la Comandancia General FAE y una vez que se tiene definido la estructura
general de la propuesta, donde claramente se define una conexidn fisica que es provista por el
proveedor de servicios y sobre aquello se levantan tuneles virtuales del tipo punto multipunto,
sobre este esquema se disefia e implementa una topologia de red en GNS3, en la figura 36, se
presenta el disefio del diagrama de red légico de la red WAN Ethernet, la cual integra las redes

LAN de los sitios involucrados en el presente estudio.

El diagrama de red contempla la interconexién de todos los routers de la institucién con los
equipos del proveedor, asimismo se encuentra el esquema de direccionamiento IP, tanto para
los enlaces WAN como para las infraestructuras de red LAN, cada equipo con sus respectivos

interfaces.

INTERNET

SPOKE_1
LATACUNG A

192.168.20.0/24

o g

PC_SALINAS
SALINAS S
10 G SPOKE 2

GUAYAQUIL

192.168.30.0/24 192.168.40.0/24

Figura 36. Diagrama ldgico de conexion, Elaboracién propia
Planificacion del esquema de direccionamiento IPv4

Una vez que se disponia el diagrama de red ldgico a nivel WAN y LAN, para proceder con la

configuracion de las interfaces de los equipos, tanto del proveedor como de la institucién, fue
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necesario el disefio de un esquema de direccionamiento IPv4 que cumpla con las necesidades

del disefio planteado, lo cual se muestra en la tabla 5.

Tabla7

Esquema de direccionamiento IPv4

Dispositivo Interface Direccién IP Pfef”o Gateway
mascara
GO0/0 10.20.0.1 /30 N/A
ISP R1 G1/0 10.20.0.5 /30 N/A
F2/0 172.16.254.1 /30 N/A
GO0/0 10.20.0.2 /30 N/A
G1/0 10.20.0.9 /30 N/A
ISP R2
F2/0 172.16.254.18 /30 N/A
F2/1 172.16.254.14 /30 N/A
GO0/0 10.20.0.10 /30 N/A
G1/0 10.20.0.6 /30 N/A
ISP R3
F2/0 172.16.254.5 /30 N/A
F2/1 172.16.254.9 /30 N/A
FO/0 172.16.254.2 /30 N/A
R Quito FO/1 192.168.0.254 /24 N/A
HUB LO 190.152.214.1 /32 N/A
TUNO 10.10.0.1 /27 N/A
Fo/0 172.16.254.6 /30 N/A
R Latacunga
FO/1 192.168.20.254 /24 N/A
SPOKE_1
TUNO 10.10.0.2 /27 N/A
FO/0 172.16.254.10 /30 N/A
R Guayaquil
FO/1 192.168.40.254 /24 N/A
SPOKE_2
TUN O 10.10.0.3 /27 N/A
FO/0 172.16.254.13 /30 N/A
R Salinas
FO/1 192.168.30.254 /24 N/A
SPOKE_3
TUNO 10.10.0.4 /27 N/A
FO/0 172.16.254.17 /30 N/A
R Manta
Fo/1 192.168.10.254 /24 N/A
SPOKE_4
TUN O 10.10.0.5 /27 N/A
PC1 Quito EO 192.168.0.10 /24 192.168.0.254
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Dispositivo Interface Direccién IP Prefijo Gateway

mascara
PC2 Quito EO 192.168.0.20 /24 192.168.0.254
PC Latacunga EO 192.168.20.10 /24 192.168.20.254
PC Guayaquil EO 192.168.40.10 /24 192.168.40.254
PC Salinas EO 192.168.30.10 /24 192.168.30.254
PC Manta EO 192.168.10.10 /24 192.168.10.254

Fuente: Elaboracién propia
Simulacion

En la propuesta se ejecutd la simulacidn de la red planteada, para lo cual se utilizé como
plataforma de simulacion, la aplicacién GNS3 versién 2.2.22 ultima disponible en el portal de
citada herramienta, GNS3 es un software muy robusto que permite desarrollar topologias de
red complejas y verificar el funcionamiento utilizando comandos de diagnéstico de red.

Durante la fase de simulacién se realizé la configuracién de los equipos del ISP, donde se
configurd las interfaces y luego de verificar la conectividad entre los equipos, se habilitd el

protocolo de enrutamiento OSPF v2 que permita la interconectividad entre ellos.

En los equipos de borde de los diferentes localidades (CE), se realizé la configuracién de las
interfaces WAN que se enlazan al proveedor y las interfaces internas que interconectan la red
de los repartos, en estos equipos se verificd que exista conectividad al sitio matriz y con los otros
sitios remotos a nivel de la capa de conectividad underlay, con la finalidad de garantizar la
seguridad de la informacién y de acuerdo a lo planteado en la propuesta se levanté tineles
DMVPN entre los sitios SPOKE y HUB, se verificé la conectividad entre los sitos a nivel de la

conectividad de VPN conocido como conectividad overlay.

Al disponer de una capa de conectividad overlay a través de los tuneles DMVPN, fue
necesario la implementacién del protocolo EIGRP para enrutar de forma dindmica el trafico
institucional a través de los tuneles y para finalizar se habilitd IPsec sobre los tuneles DMVPN;
las capturas de los archivos de configuracién de los routers del ISP como los del cliente en

encuentran en los anexos.

Una vez que se terminaron las tareas para la ejecucion de la simulacidon, se verifico el
funcionamiento de la red propuesta, se realizaron diferentes pruebas de conectividad y uso de
comandos de troubleshooting a fin de verificar el funcionamiento de los diferentes protocolos

configurados.
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e. Resultados

En la etapa de andlisis de resultados, en lo que respecta a la fase uno se puede mencionar
que dentro de la investigacidon bibliografica realizada se obtuvo, la informacion técnica sobre las
teorias y protocolos de comunicaciones que fundamentan el presente trabajo de investigacion,
se reviso y se analizé el estandar Ethernet como tecnologia que permite el despliegue de
infraestructuras de red a nivel LAN y WAN, luego de haber utilizado esta tecnologia en la
simulacién de la red y verificado su funcionamiento, se puede indicar que tiene un alto
rendimiento en ambientes LAN como WAN; las redes MPLS con sus servicios de VPN de capa ll
y lll permiten la conectividad entre dos sucursales de una organizacién, finalmente se verificé el
funcionamiento de los tuneles DMVPN y IPsec, a fin de garantizar la integridad y confiabilidad

de la informacion del usuario.

En la fase dos mediante la investigacidon realizada se pudo determinar las deficiencias que
existe actualmente en la institucidn, relacionado con los continuos cortes en la conectividad
hacia la matriz, se obtuvo que el 59.3% del personal encuestado manifestd que siempre se
guedan sin acceso a la WAN y el 37% a veces; el 58% manifiesta que las fallas en la red WAN no
son solucionados de forma inmediata, en referencia a los problemas de seguridad debido a la
contratacion del servicio de internet de forma local en los repartos militares, el resultado fue
gue el 75,3% manifesté que siempre es una amenaza de seguridad, relacionado a la capacidad
en la WAN el 64.2% manifesté que la capacidad asignada en la WAN no abastece los
requerimientos del reparto y finalmente el 60.5% manifesté que el actual proveedor no

garantiza la seguridad de la informacidn en su infraestructura.

En relacion a la fase tres, luego del andlisis a la problematica institucional y a los
requerimientos, se obtuvo un disefio de red WAN con un dimensionamiento técnico de la
capacidad de ancho de banda de los canales de datos que debera proveer un ISP, en el cual se
tomdé como base el actual consumo del servicio de internet en las locaciones y se considerd un
20% de capacidad adicional del registrado con la finalidad de utilizar para trafico institucional,
se realizé el andlisis comparativo de las especificaciones técnicas entre algunos modelos de
router Cisco, determinandose de acuerdo a la realidad del proyecto dos modelos el ISR 4431
para la matriz y ISR 4331 para las sucursales, se escogid estos modelos en funciéon de su

rendimiento.

Los resultados en la fase cuatro relacionado con la simulacion de la red en un ambiente
controlado mediante el aplicativo GNS3, fueron exitosos porque se logré verificar el

funcionamiento de la estructura de la red propuesta, el funcionamiento del estandar Ethernet
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tanto en los enlaces WAN como en las LAN de las locaciones, se realizaron pruebas exitosas de
conectividad entre el HUB y los SPOKE a nivel de la capa underlay y posterior con el uso de los
tuneles DMVPN se verificd la conectividad en la capa overlay, con los comandos de
troubleshooting se pudo verificar el funcionamiento de los protocolos de enrutamiento
dinamico como OSPF y EIGRP en cada dominio de red, finalmente se realizaron pruebas de
conectividad desde usuarios de la LAN de forma simulada a través de los canales de datos

encriptados por medio del protocolo IPsec.

Con respecto a la fase cinco relacionado a verificar el rendimiento de la red a través de
indicadores claves de desempefio, como el jitter, retardo y paquetes perdidos, medidos en la
red simulada segun el disefio, se puede mencionar que los factores negativos que existen en un
trafico de red como el jitter en la red simulada no se presenta variaciones significativas en el
retardo, como se muestra en la figura 38, los tiempos de retardo dentro de las diferentes
pruebas de trafico realizadas se presentaron de forma normal como se indica en la figura 37, lo
cual es un buen indicador sobre el funcionamiento de la red, finalmente cuando se evalué las
pérdidas de paquetes o packet loss, no hubo una taza de paquetes perdidos, para lo cual se

muestra la figura 37.

SALINAS#ping

Protocol [ip]:

Target IP address: 10.10.0.1
Repeat count [5]: 500
Datagram size [1@@]:

Timeout in seconds [2]:
Extended commands [n]:

Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 508, 1@@-byte ICMP Echos to 10.10.0.1, timeout is 2 seconds:
Prerrrrrrrrrerreerrerreerrrerrrrrrrrerreerreerrrrrrrerrrrerrerrrrrrngl

Success rate is 10@ percent (500/500), round-trip min/avg/max = 36/99/212 ms

Figura 37 Prueba sin paquetes perdidos, Elaboracion propia
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PC_GYE> ping 10.10.0.1 -t

84
84
84
84
84
84
84
84
84
84
84
84
84
84
84

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

from
from
from
from
from
from
from
from
from
from
from
from
from
from
from

1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.

1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.
1@.

0000000000000 Do
e

icmp seq=1 ttl=254
icmp seq=2 ttl=254
icmp seq=3 ttl=254
icmp seq=4 ttl=254
icmp seq=5 ttl=254
icmp seq=6 ttl=254
icmp seq=7 ttl=254
icmp seq=8 ttl=254
icmp seq=9 ttl=254
icmp seq=1@ ttl=254
icmp seq=11 ttl=254
icmp seq=12 ttl=254
icmp seq=13 ttl=254
icmp seq=14 ttl=254
icmp seq=15 ttl=254

time=106.326
time=104.822
time=106.167
time=1085.427
time=1085.904
time=1085.309
time=90.641 m
time=90.065 m
time=106.046
time=1085.682
time=1084.,778
time=1084.541
time=1085.477
time=1084,882
time=185,392

ms
ms
ms
ms
ms
ms
5
5
ms
ms
ms
ms
ms
ms
ms

Figura 38 Prueba de retardo, Elaboracién propia
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2.3.Matriz de articulacion

En la presente matriz se resume la articulacidn del trabajo realizado con los sustentos tedricos, metodoldgicos, estratégicos-técnicos y tecnoldgicos

empleados.

Tabla 8

Matriz de articulacion

EJES O PARTES
PRINCIPALES

Dimensionamiento
de lared
propuesta

Simulacion de la
red

SUSTENTO
TEORICO

Se trabajod con los
fundamentos
teoricos:
Ethernet ya que
permite la
conectividad en la
WAN y la LAN.
Monitoreo trafico
servicio de
internet
Especificaciones
técnicas router
Cisco

Ethernet como
tecnologia que
permite la
interconexion de
redes

SUSTENTO
METODOLOGICO

Investigacion
bibliografica.

Analisis de los
resultados del
consumo de internet
registrados en la
aplicacion de
monitoreo Cacti
Comparacion de las
especificaciones
técnicas de los router
ISR4431 e ISR4331
Verificacidn del
funcionamiento de la
red.

Ejecucion de las
pruebas de
troubleshooting para

ESTRATEGIAS /
TECNICAS

Investigacion en libros,
documentos fisicos y en

la WEB

Uso de la herramienta
de monitoreo Cacti

Plataforma de
simulacion GNS3
version 2.2.222
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DESCRIPCION DE
RESULTADOS

Disefio del diagrama de
red légico.

Dimensionamiento de los
canales de datos del ISP

Seleccion del
equipamiento a utilizar en
la red

Verificacion del
funcionamiento de la red.

Pruebas de conectividad
entre los sitios parte de
este estudio.

CLASIFICACION TIC

Se trabajd con una laptop

Se emplearon herramientas
como Visio, lo cual permite
realizar el diagrama de red

Internet

Laptop y aplicativo GNS3 el
cual permite la simulacion
de entornos de red.



Protocolos de
enrutamiento
dindmico OSPF y
EIGRP

Tuneles DMVPN
IPsec, lo cual
permitira la
encriptacion de los
enlaces

Uso del software
GNS3

Fundamentacion
Verificacidn del tedrica sobre
rendimiento dela  jitter, retardo y
red perdida de

paquetes.

Fuente: Elaboracién propia

verificar el
funcionamiento de los
protocolos Ethernet,

OSPF, EIGRP, DMVPN e

IPsec.

Uso de herramientas
de analisis de la red.

Pruebas de
conectividad y analisis
de jitter, retardo y
perdida de paquetes

Ping

Ping sostenido

Ping con alteracion del
tamano del paquete
ICMP
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Verificacion del

funcionamiento de la red,

a través de pruebas de
conectividad

Laptop
Herramienta de simulacidn
GNS3



CONCLUSIONES

Una vez que se ha realizado el analisis y discusion de los resultados obtenidos en el presente
trabajo, a continuacidn, se presentan las conclusiones, las cuales permiten visualizar los
hallazgos mads importantes referidos al “Diseiio y simulacién de una red datos WAN Ethernet
con tuneles DMVPN y seguridad IPsec, para interconectar cinco localidades remotas de la Fuerza
Aérea Ecuatoriana”, las mismas que se detallan en base a los objetivos especificos que se

formularon para la investigacion.

Con relacién a la contextualizacion de los fundamentos tedricos sobre las diferentes
tecnologias actuales de Ethernet y protocolos de seguridad para el disefio y simulacién del
proyecto, se concluye que la tecnologia Ethernet es muy utilizada en el despliegue de redes WAN
y LAN debido a su continuo desarrollo tecnolégico, en la actualidad encontramos capacidades
de Ethernet de hasta 400Gbps; por otro lado, con la finalidad de asegurar el trafico sobre la red
se verific6 que la tecnologia DMVPN funciona correctamente ya que permite levantar
conexiones virtuales sobre una conectividad fisica y finalmente el uso del protocolo IPsec
permite encriptar el trafico, por lo tanto se cumplié con la contextualizacién de la

fundamentacién tedrica utilizado en este trabajo.

En referencia a determinar las deficiencias en la conectividad a los diferentes servicios de
comunicaciones que dispone la institucion, se cumplié con el objetivo formulado debido a que
se realizé un proceso de investigacidn, con una revision de documentacion bibliografica donde
se informa los cortes de servicio, adicional se aplico la técnica de la encuesta al personal que
labora en los departamentos TIC de las locaciones que fueron parte del presente estudio, luego
del analisis realizado a los datos obtenidos, se determind que existe deficiencias en Ia

conectividad a la WAN.

En lo pertinente a dimensionar la red Ethernet a nivel WAN que interconecte cinco
localidades remotas de la Fuerza Aérea Ecuatoriana, se concluye que esta fase fue cumplida,
porgue se establecié la tabla 2, donde se indican los calculos realizados para alcanzar el
dimensionamiento de la capacidad los canales de datos que se deberdn contratar a un ISP con
la finalidad de interconectar todas las locaciones que son parte de este proyecto, asi también se
realizé la comparacién de las especificaciones técnicas de cuatro modelos de router donde se
determind el uso del ISR4431 y el ISR4331 para uso del proyecto, finalmente se disefid un

diagrama de red légico donde se recoge los requerimientos institucionales.

En relacion a la simulacion de la red en un ambiente controlado mediante el aplicativo GNS3,

a fin de verificar su funcionamiento, se concluye que la red propuesta funciona correctamente,
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en razén que se realizd varias pruebas de conectividad con éxito, tanto en la infraestructura de
red del proveedor de servicios como en la red de los sitios que son parte de este trabajo, se
verifico el funcionamiento de Ethernet utilizando comandos de diagndstico en las interfaces de
red, se revisd el funcionamiento de los protocolos de enrutamiento dinamico OSPF y EIGRP
ejecutando comandos para verificar las tablas de enrutamiento en los routers y para terminar
con esta fase se verificd el funcionamiento de los tuneles DMVPN con IPsec generando trafico

desde los SPOKE hacia el HUB, por lo que se cumplié con este objetivo formulado.

Finalmente con respecto a verificar el rendimiento de la red a través de indicadores de
desempeno, se verificd el funcionamiento correcto de la red debido a que se establecid
diferentes pruebas de diagndstico, realizando el andlisis de los tiempos de retardo a los paquetes
ICMP enviados desde un SPOKE hacia el HUB o entre SPOKE, se analizé el comportamiento de la
red en términos de jitter, donde se visualizé que no existe variaciones considerables en la
latencia de la red y para terminar se reviso si existe paquetes perdidos en las diferentes pruebas
de conectividad, donde los resultados fueron exitosos al no encontrar paquetes perdidos en la

red.
RECOMENDACIONES

De acuerdo a las conclusiones expuestas en el presente trabajo de investigacién, a
continuacién, se plantean una serie de recomendaciones pertinentes para el “Disefo y
simulacién de una red datos WAN Ethernet con tineles DMVPN vy seguridad IPsec, para
interconectar cinco localidades remotas de la Fuerza Aérea Ecuatoriana”, las cuales, habiendo

sido disefiadas por objetivos, redundan en beneficio de la institucion.

En ese sentido frente a nuevas tecnologias y estandares utilizados para el despliegue de redes
WAN de alta capacidad que permitan la integraciéon de las infraestructuras de red de area local
de sitios remotos, se recomienda se realice un estudio y andlisis de la tecnologia SD-WAN para
lainterconexidn de sucursales con un sitio matriz, se revise en términos de capacidad, seguridad,

confiabilidad, monitoreo y aprovisionamiento de servicios de la red.

Asimismo, se sugiere la instalacidon de aplicaciones gestores de red utilizando el protocolo
SNMP en todos los repartos militares, a fin de que se pueda realizar el monitoreo de los
elementos de red en tiempo real y se facilite el andlisis estadistico del acceso a los diferentes
servicios institucionales, lo cual también servirda para la toma de decisiones frente un

crecimiento de las capacidades en la red WAN y tiempos de corte de servicio si lo amerita.
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En cuanto al disefio y el dimensionamiento de la red, se sugiere se realice el andlisis detallado
costo — beneficio, de levantar enlaces redundantes hacia el equipo de red del proveedor de
servicios, con la finalidad de garantizar una disponibilidad de la informacién en todo momento
para lainstitucién, aquello permitiria disponer una alta disponibilidad en el acceso a los servicios

institucionales alojados en la matriz.

En relacidn a la simulacién de la red en un ambiente controlado mediante el aplicativo GNS3
y en vista que es una plataforma de uso libre, se recomienda realizar simulaciones en
plataformas licenciadas como OPNET Modeler, el cual permitira evaluar rendimientos de una
red bajo diversas condiciones planteadas para el estudio, y en su momento también se pueda

comparar con la simulacion en GNS3.

En lo correspondiente a verificar el rendimiento de la red, se sugiere realizar el analisis de los
parametros que afectan al funcionamiento correcto de la red, haciendo uso de software
disefiados para dicho analisis, lo cual permitiria disponer de informacidn estadistica en el andlisis

de los factores a afectan en un momento dado a la red.
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ANEXOS

Anexo No. 1
Configuraciéon del equipamiento de red, tanto del proveedor como de la institucién.

RED DEL PROVEEDOR ISP

Router R1

Building configuration...

Current configuration : 1338 bytes

!

version 15.2

service timestamps debug datetime msec
service timestamps log datetime msec
!

hostname R1

!

boot-start-marker

boot-end-marker

!

no aaa new-model

no ip icmp rate-limit unreachable

ip cef

!

no ip domain lookup

no ipvé cef

!

multilink bundle-name authenticated
!

ip tcp synwait-time 5

!

interface Ethernet0/0

no ip address

shutdown

duplex auto

/

interface GigabitEthernet0/0
description #ENLACE WAN R2#

ip address 10.20.0.1 255.255.255.252
media-type gbic

speed 1000

duplex full

negotiation auto

/

interface GigabitEthernet1/0
description #ENLACE WAN R3#

ip address 10.20.0.5 255.255.255.252
negotiation auto

!

interface FastEthernet2/0

description #ENLACE WAN FAE QUITO#
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ip address 172.16.254.1 255.255.255.252
speed auto

duplex auto

/
interface FastEthernet2/1

no ip address

shutdown

speed auto

duplex auto

/
router ospf 1

router-id 1.1.1.1

network 10.20.0.0 0.0.0.3 area 0
network 10.20.0.4 0.0.0.3 area 0
network 172.16.254.0 0.0.0.3 area 0
/

ip forward-protocol nd

/

no ip http server

no ip http secure-server

/

no cdp run

!

control-plane

!

line con 0

exec-timeout 0 0

privilege level 15

logging synchronous

stopbits 1

line aux 0

exec-timeout 0 0

privilege level 15

logging synchronous

stopbits 1

linevty 04

login

!

End

Router R2

Building configuration...

Current configuration : 1435 bytes

!

version 15.2

service timestamps debug datetime msec
service timestamps log datetime msec

!

hostname R2

!

boot-start-marker
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boot-end-marker
!
no aaa new-model
no ip icmp rate-limit unreachable
ip cef
!
no ip domain lookup
no ipvé cef
!
multilink bundle-name authenticated
!
ip tcp synwait-time 5
!
interface Ethernet0/0
no ip address
shutdown
duplex auto
/
interface GigabitEthernet0/0
description #ENLACE WAN R1#,
ip address 10.20.0.2 255.255.255.252
media-type gbic
speed 1000
duplex full
negotiation auto
!
interface GigabitEthernet1/0
description #ENLACE WAN R3#,
ip address 10.20.0.9 255.255.255.252
negotiation auto
!
interface FastEthernet2/0
description #ENLACE WAN FAE MANTA#
ip address 172.16.254.18 255.255.255.252
speed auto
duplex full
!
interface FastEthernet2/1
description #ENLACE WAN FAE SALINAS#
ip address 172.16.254.14 255.255.255.252
speed auto
duplex full
!
router ospf 1
router-id 2.2.2.2
network 10.20.0.0 0.0.0.3 area 0
network 10.20.0.8 0.0.0.3 area 0
network 172.16.254.12 0.0.0.3 area 0
network 172.16.254.16 0.0.0.3 area O
/
ip forward-protocol nd
!
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no ip http server

no ip http secure-server
/

no cdp run

!

control-plane

/

line con 0
exec-timeout 0 0
privilege level 15
logging synchronous
stopbits 1

line aux 0
exec-timeout 0 0
privilege level 15
logging synchronous
stopbits 1

linevty 04

login

!

End

Router R3

Building configuration...

Current configuration : 1431 bytes

/

version 15.2
service timestamps debug datetime msec
service timestamps log datetime msec
!

hostname R3

!

boot-start-marker

boot-end-marker

!

no aaa new-model

no ip icmp rate-limit unreachable

ip cef

!

no ip domain lookup

no ipv6 cef

!

multilink bundle-name authenticated
!

ip tcp synwait-time 5

!

interface Ethernet0/0

no ip address

shutdown

duplex auto
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!

interface GigabitEthernet0/0
description #ENLACE WAN R2#
ip address 10.20.0.10 255.255.255.252
media-type gbic
speed 1000
duplex full
negotiation auto
/
interface GigabitEthernet1/0
description #ENLACE WAN R1#
ip address 10.20.0.6 255.255.255.252
negotiation auto
/
interface FastEthernet2/0
description #ENLACE WAN FAE LATA#
ip address 172.16.254.5 255.255.255.252
speed auto
duplex auto
/
interface FastEthernet2/1
description #ENLACE WAN FAE GUAYAQUIL#
ip address 172.16.254.9 255.255.255.252
speed auto
duplex auto
/
router ospf 1
router-id 3.3.3.3
network 10.20.0.4 0.0.0.3 area 0
network 10.20.0.8 0.0.0.3 area 0
network 172.16.254.4 0.0.0.3 area 0
network 172.16.254.8 0.0.0.3 area 0
/
ip forward-protocol nd
/
no ip http server
no ip http secure-server
/
no cdp run
!
control-plane
/
line con 0
exec-timeout 0 0
privilege level 15
logging synchronous
stopbits 1
line aux 0
exec-timeout 0 0
privilege level 15
logging synchronous
stopbits 1
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line vty 04
login

/

End

EQUIPAMIENTO DE RED INSTITUCIONAL

Router Quito (HUB)

Building configuration...
Current configuration : 1987 bytes
/
version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname UIO
!
boot-start-marker
boot-end-marker
/
no aaa new-model
memory-size iomem 5
no ip icmp rate-limit unreachable
ip cef
!
no ip domain lookup
!
multilink bundle-name authenticated
!
archive
log config
hidekeys
/
crypto isakmp policy 10
encr aes 256
authentication pre-share
group 5
lifetime 3600
crypto isakmp key 6 proyfae address 0.0.0.0 0.0.0.0
!
crypto IPsec transform-set FAE esp-aes 256 esp-sha-hmac
!
crypto IPsec profile proyfae_ma
set transform-set FAE
!
ip tcp synwait-time 5
!
interface Loopback0O

ip address 190.152.214.1 255.255.255.0
/
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interface TunnelO
ip address 10.10.0.1 255.255.255.224
no ip redirects
ip mtu 1400
no ip next-hop-self eigrp 1
ip nhrp authentication CISCOFAE
ip nhrp map multicast dynamic
ip nhrp network-id 1
ip nhrp holdtime 60
ip nhrp redirect
ip tcp adjust-mss 1360
no ip split-horizon eigrp 1
tunnel source FastEthernet0/0
tunnel mode gre multipoint
tunnel protection IPsec profile proyfae_ma
/
interface FastEthernet0/0
description #ENLACE WAN R1#
ip address 172.16.254.2 255.255.255.252
duplex auto
speed auto
/
interface FastEthernet0/1
description #LAN QUITO#
ip address 192.168.0.254 255.255.255.0
duplex auto
speed auto
/
interface FastEthernet1/0
no ip address
duplex auto
speed auto
/
interface FastEthernet2/0
no ip address
shutdown
duplex auto
speed auto
!
router eigrp 1
redistribute static
network 10.10.0.1 0.0.0.0
network 192.168.0.0
auto-summary
/
ip forward-protocol nd
ip route 0.0.0.0 0.0.0.0 LoopbackO
ip route 172.16.254.0 255.255.255.0 172.16.254.1
/
no ip http server

no ip http secure-server
!
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no cdp log mismatch duplex
/

control-plane

/

line con 0
exec-timeout 0 0
privilege level 15
logging synchronous
line aux 0
exec-timeout 0 0
privilege level 15
logging synchronous
linevty 04

login

!

End

Router Latacunga (SPOKE_1)

Building configuration...
Current configuration : 1892 bytes
/
version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
/
hostname LATA
!
boot-start-marker
boot-end-marker
!
no aaa new-model
memory-size iomem 5
no ip icmp rate-limit unreachable
ip cef
!
no ip domain lookup
/
multilink bundle-name authenticated
/
archive
log config
hidekeys
!
crypto isakmp policy 10
encr aes 256
authentication pre-share
group 5
lifetime 3600

crypto isakmp key 6 proyfae address 0.0.0.0 0.0.0.0
!
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crypto IPsec transform-set FAE esp-aes 256 esp-sha-hmac
/
crypto IPsec profile proyfae_ma

set transform-set FAE

/
ip tcp synwait-time 5

/
interface TunnelO

ip address 10.10.0.2 255.255.255.224
no ip redirects

ip mtu 1400

ip nhrp authentication CISCOFAE

ip nhrp map 10.10.0.1 172.16.254.2
ip nhrp map multicast 172.16.254.2
ip nhrp network-id 1

ip nhrp holdtime 60

ip nhrp nhs 10.10.0.1

ip nhrp shortcut

ip tcp adjust-mss 1360

tunnel source FastEthernet0/0

tunnel mode gre multipoint

tunnel protection IPsec profile proyfae_ma
/

interface FastEthernet0/0

description #ENLACE WAN R3#

ip address 172.16.254.6 255.255.255.252
duplex auto

speed auto

/

interface FastEthernet0/1

description #LAN LATACUNGA#

ip address 192.168.20.254 255.255.255.0
duplex auto

speed auto

/

interface FastEthernet1/0

no ip address

shutdown

duplex auto

speed auto

/

interface FastEthernet2/0

no ip address

shutdown

duplex auto

speed auto

/

router eigrp 1

network 10.10.0.2 0.0.0.0

network 192.168.20.0

auto-summary
!
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ip forward-protocol nd
ip route 172.16.254.0 255.255.255.0 172.16.254.5
/

no ip http server

no ip http secure-server
/

no cdp log mismatch duplex
/

control-plane

/

line con 0

exec-timeout 0 0
privilege level 15
logging synchronous
line aux 0

exec-timeout 0 0
privilege level 15
logging synchronous
linevty 04

login

!

End

Router Guayaquil (SPOKE_2)

Building configuration...
Current configuration : 1892 bytes
!
version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
/
hostname GYE
!
boot-start-marker
boot-end-marker
!
no aaa new-model
memory-size iomem 5
no ip icmp rate-limit unreachable
ip cef
!
no ip domain lookup
/
multilink bundle-name authenticated
/
archive
log config
hidekeys
!

crypto isakmp policy 10
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encr aes 256

authentication pre-share

group 5

lifetime 3600

crypto isakmp key 6 proyfae address 0.0.0.0 0.0.0.0
/

crypto IPsec transform-set FAE esp-aes 256 esp-sha-hmac
/

crypto IPsec profile proyfae_ma

set transform-set FAE

/

ip tcp synwait-time 5

/

interface TunnelO

ip address 10.10.0.3 255.255.255.224
no ip redirects

ip mtu 1400

ip nhrp authentication CISCOFAE

ip nhrp map 10.10.0.1 172.16.254.2
ip nhrp map multicast 172.16.254.2
ip nhrp network-id 1

ip nhrp holdtime 60

ip nhrp nhs 10.10.0.1

ip nhrp shortcut

ip tcp adjust-mss 1360

tunnel source FastEthernet0/0

tunnel mode gre multipoint

tunnel protection IPsec profile proyfae_ma
/

interface FastEthernet0/0

description #ENLACE WAN R3#

ip address 172.16.254.10 255.255.255.252
duplex auto

speed auto

/

interface FastEthernet0/1

description #LAN GUAYAQUIL#

ip address 192.168.40.254 255.255.255.0
duplex auto

speed auto

/

interface FastEthernet1/0

no ip address

shutdown

duplex auto

speed auto

/

interface FastEthernet2/0

no ip address

shutdown

duplex auto

speed auto
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/
router eigrp 1

network 10.10.0.3 0.0.0.0
network 192.168.40.0
auto-summary

/

ip forward-protocol nd

ip route 172.16.254.0 255.255.255.0 172.16.254.9
/

no ip http server

no ip http secure-server

/

no cdp log mismatch duplex
/

control-plane

/

line con 0

exec-timeout 0 0
privilege level 15

logging synchronous

line aux 0

exec-timeout 0 0
privilege level 15

logging synchronous
linevty 04

login

!

End

Router Salinas (SPOKE_3)

Building configuration...

Current configuration : 1895 bytes

/

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

/

hostname SALINAS

!

boot-start-marker

boot-end-marker

!

no aaa new-model

memory-size iomem 5

no ip icmp rate-limit unreachable

ip cef

!

no ip domain lookup

!

multilink bundle-name authenticated
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/
archive

log config

hidekeys
!
crypto isakmp policy 10

encr aes 256

authentication pre-share

group 5

lifetime 3600
crypto isakmp key 6 proyfae address 0.0.0.0 0.0.0.0
/
crypto IPsec transform-set FAE esp-aes 256 esp-sha-hmac
/
crypto IPsec profile proyfae_ma

set transform-set FAE

/
ip tcp synwait-time 5

/
interface TunnelO

ip address 10.10.0.4 255.255.255.224

no ip redirects

ip mtu 1400

ip nhrp authentication CISCOFAE

ip nhrp map 10.10.0.1 172.16.254.2

ip nhrp map multicast 172.16.254.2

ip nhrp network-id 1

ip nhrp holdtime 60

ip nhrp nhs 10.10.0.1

ip nhrp shortcut

ip tcp adjust-mss 1360

tunnel source FastEthernet0/0

tunnel mode gre multipoint

tunnel protection IPsec profile proyfae_ma
/
interface FastEthernet0/0

description #ENLACE WAN R2#

ip address 172.16.254.13 255.255.255.252
duplex auto

speed auto

/

interface FastEthernet0/1

description #LAN SALINAS#

ip address 192.168.30.254 255.255.255.0
duplex auto

speed auto

/

interface FastEthernet1/0

no ip address

shutdown

duplex auto

speed auto

60



!

interface FastEthernet2/0
no ip address

shutdown

duplex auto

speed auto

/

router eigrp 1

network 10.10.0.4 0.0.0.0
network 192.168.30.0
auto-summary

/

ip forward-protocol nd

ip route 172.16.254.0 255.255.255.0 172.16.254.14
/

no ip http server

no ip http secure-server

/

no cdp log mismatch duplex
/

control-plane

/

line con 0

exec-timeout 0 0
privilege level 15

logging synchronous

line aux 0

exec-timeout 0 0
privilege level 15

logging synchronous

line vty 04

login

!

End

Router Manta (SPOKE_4)

Building configuration...

Current configuration : 1891 bytes

/

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

/

hostname MANTA

!

boot-start-marker

boot-end-marker

!

no aaa new-model

memory-size iomem 5
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no ip icmp rate-limit unreachable
ip cef
!
no ip domain lookup
/
multilink bundle-name authenticated
/
archive
log config
hidekeys
!
crypto isakmp policy 10
encr aes 256
authentication pre-share
group 5
lifetime 3600
crypto isakmp key 6 proyfae address 0.0.0.0 0.0.0.0
/
crypto IPsec transform-set FAE esp-aes 256 esp-sha-hmac
/
crypto IPsec profile proyfae_ma
set transform-set FAE
/
ip tcp synwait-time 5
!
interface TunnelO
ip address 10.10.0.5 255.255.255.224
no ip redirects
ip mtu 1400
ip nhrp authentication CISCOFAE
ip nhrp map 10.10.0.1 172.16.254.2
ip nhrp map multicast 172.16.254.2
ip nhrp network-id 1
ip nhrp holdtime 60
ip nhrp nhs 10.10.0.1
ip nhrp shortcut
ip tcp adjust-mss 1360
tunnel source FastEthernet0/0
tunnel mode gre multipoint
tunnel protection IPsec profile proyfae_ma
/
interface FastEthernet0/0
description #ENLACE WAN R2#
ip address 172.16.254.17 255.255.255.252
duplex auto
speed auto
/
interface FastEthernet0/1
description #LAN MANTA#
ip address 192.168.10.254 255.255.255.0
duplex auto
speed auto
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!

interface FastEthernet1/0
no ip address
shutdown
duplex auto
speed auto
/
interface FastEthernet2/0
no ip address
shutdown
duplex auto
speed auto
!
router eigrp 1
network 10.10.0.5 0.0.0.0
network 192.168.10.0
auto-summary
/
ip forward-protocol nd
ip route 172.16.254.0 255.255.255.0 172.16.254.18
/
/
no ip http server
no ip http secure-server
!
no cdp log mismatch duplex
/
control-plane
/
line con 0
exec-timeout 0 0
privilege level 15
logging synchronous
line aux 0
exec-timeout 0 0
privilege level 15
logging synchronous
linevty 04
login
!
end
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Anexo No. 2

Encuesta

f

b o

=y

UNIVERSIDAD TECNOLOGICA ISRAEL

MAESTRIA EN GESTION DE LAS TELECOMUNICACIONES

ENCUESTA AL PERSONAL TECNICO DE LOS DEPARTAMENTOS TIC DE LOS REPARTOS QUITO,
GUAYAQUIL, LATACUNGA, SALINAS Y MANTA

Estimados oficiales/aerotécnicos:

Se esta desarrollando una investigacidn sobre |3 calidad en los enlaces WAN (MODE), seguridad en
los enlaces de datos y el acceso a los servicios institucionales, por lo que solicito contestar la

siguiente encuesta de una manera honesta, pues sus resultados ayudaran a plantear una solucion

al problema.
Margue con una X la respuesta que considere correcta.
N° PREGUNTA SIEMPRE | AVECES | NUNCA
¢Con qué frecuencia su reparto militar accede a los
1 | servicios institucionales (videoconferencia, telefonia
MODE, portales FAE, correo institucional, etc.)?
2 ¢Amenudo su reparto se queda sin enlace ala red WAN
(COMACO/MODE)?
Cuando existe fallas en la red MODE y su reparto se
3 | queda sin servicios, ¢El problema es solucionado de
forma inmediata)?
¢Su proveedor de servicios en la red WAN (COMACO)
4 | dispone de una mesa de ayuda 24x7 para un eficiente
soporte técnico?
¢Considera usted que la capacidad de ancho de banda
g | asignado por el proveedor de la WAN (COMACO),
abastece los requerimientos del reparto?
¢Su reparto dispone de un equipo o sistema de
seguridad perimetral acorde a la tecnologia actual, con
6 | licenciamiento vigente que garantice la seguridad de la
informacidn?
El proveedor de servicios en la WAN [COMACO)
7 garantiza |a seguridad de la informacidn en sus enlaces
Considera una amenaza de seguridad el hecho de
contratar internet de forma local en su reparto,
8 | tomando en cuenta que no se dispone de equipamiento
de seguridad actualizado

Gracias por la colaboracion
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Anexo 3
Validacién del instrumento de investigacidn por especialistas

UNIVERSIDAD TECNOLOGICA ISRAEL
MAESTRIA EN GESTION DE LAS TELECOMUNICACIONES

FORMATO PARA LA VALIDACION DE ESPECIALISTAS

Nombres: Raul Alfredo

Apellidos: Herndndez Viteri

Cedula: 0905733651

Titulo profesional (cuarto nivel) : Conectividad y Redes de Telecomunicacionas
Fecha: 23/08/2021

Entrevistador: Angel Edison Guzman Flores

MNo. Pregunta Pertinente  |No pertinente

Determinar problemas de conectividad hacia el sitio matriz

iCon gué frecuencia su reparto militar accede a los servicios
1 institucionales (videoconferencia, telefonia MODE, portales X
FAE, correo institucional, etc.)?

& menudo su reparto se queda sin enlace a la red WAN

X
2| (comaco/MoDE)?
1 Cuando existe fallas en la red MODE y su reparto se gueda sin X
servicios, 4 El problema es solucionado de forma inmediata)?
a iSu proveedor de servicios en la red WAN (COMACQO) dispone X

de una mesa de ayuda 24x7 para un eficiente soporte técnico?

Determinar problemas de ancho de banda asignado por el proveedor de servicios

iConsidera usted que la capacidad de ancho de banda asignado
t | por el proveedor de la WAM [COMACO), abastece los X
requerimientos del reparto?

Determinar las falencias en cuanto a la seguridad de la informacion

i5u reparto dispone de un equipo o sistema de seguridad
[ perimetral acorde a la tecnologia actual, con licenciamiento X
vigente que garantice la seguridad de la informacion?

El proveedor de servicios en la WAN (COMACO) garantiza la
seguridad de la informacion en sus enlaces

Considera una amenaza de seguridad el hecho de contratar
8 internet de forma local en su reparto, tomando en cuenta que X
no se dispone de equipamianto de seguridad actualizado

Observacion: Las preguntas establecidas son pertinentes para el caso de estudio en curso.




UNIVERSIDAD TECNOLOGICA ISRAEL

MAESTRIA EN GESTION DE LAS TELECOMUNICACIONES
FORMATO PARA LA VALIDACION DE ESPECIALISTAS

Nombres: César Marcelo
Apellidos: Erazo Llamatumbi
Cedula: 1714745716

Titulo profesional (cuarto nivel) : Magister en Redes de Informacién y Conectividad
Fecha: 23 de agosto de 2021
Entrevistador: Angel Edison Guzman Flores

una mesa de ayuda 24x7 para un eficiente soporte técnico?

No. Pregunta Pertinente  |[No pertinente
Determinar problemas de conectividad hacia el sitio matriz

¢Con qué frecuencia su reparto militar accede a los servicios

1 | institucionales (videoconferencia, telefonia MODE, portales X
FAE, correo institucional, etc.)?

2 ¢A menudo su reparto se queda sin enlace a la red WAN X
(COMACO/MODE)?
Cuéando existe fallas en la red MODE y su reparto se queda sin

3 NSl : 2 . X
servicios, ¢ El problema es solucionado de forma inmediata)?

4 ¢Su proveedor de servicios en la red WAN (COMACO) dispone de X

Determinar problemas de ancho de banda asignado por el proveedor de servicios

¢Considera usted que la capacidad de ancho de banda asignado

5 | por el proveedor de la WAN (COMACO), abastece los X
requerimientos del reparto?
Determinar las falencias en cuanto a la seguridad de la informacién
¢Su reparto dispone de un equipo o sistema de seguridad
6 | perimetral acorde a la tecnologia actual, con licenciamiento X
vigente que garantice la seguridad de la informacién?
El proveedor de servicios en la WAN (COMACO) garantiza la X
7 seguridad de la informacion en sus enlaces
Considera una amenaza de seguridad el hecho de contratar
8 | internet de forma local en su reparto, tomando en cuenta que X
no se dispone de equipamiento de seguridad actualizado
Observacién:

Las preguntas son aplicables de acuerdo a los indicadores que se va a investigar.




