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INFORMACION GENERAL

Contextualizacion del tema

Actualmente es importante precautelar la seguridad de toda la informacién generada por las
instituciones por ende es imprescindible estar prevenidos ante posibles ataques hacia las redes de las
diferentes empresas sean grandes o pequefias lo cual puede traer consigo una pérdida de tiempo,
dinero y sobre todo robo de informacién o posibles dafios a la informacién que ya se tiene
almacenada, misma que en la actualidad se pueden considerar como activos importantes para una

empresa.

Los atacantes buscan tener un ingreso a las redes de las empresas utilizando diferentes software

mismos que buscan vulnerabilidades.

Podemos mencionar que una vulnerabilidad es una debilidad que puede estar en nuestra red o en
cualquiera de los dispositivos que usamos y tienen acceso a internet o se conectan a una intranet por
medio de diferentes equipos como enrutadores, servidores u otro equipo que le de dicho acceso, esto
es debido a que los equipos tienen cuentas no seguras ya que el usuario es facil de adivinar o las
contrasefas no son robustas, también se puede decir que los servicios en los enrutadores no esta
configurados de manera adecuada o tiene las configuraciones predeterminadas, todo lo antes
mencionado se puede mitigar si se genera una politica de seguridad adecuada misma que se debe
cumplir por todos los colaboradores y cumpla con ciertos parametros de autenticacién, controles de
acceso tanto fisicos como ldgicos, politicas de seguridad a nivel de software y hardware, asi como los
usuarios de los equipos de la empresa sean en base a los perfiles y no tengan libre administracion de

los mismos.

Los equipos que sufren mds ataques actualmente son los computadores de escritorio, portatiles o en

algunos de los casos los servidores.

Si los equipos pueden ser vulnerados es importante contar con una politica de respaldo de la
informacién para mitigar una posible pérdida de la informacién y evitar que sean afectados todos y

cada uno de los activos de la institucion.

Por todo lo expuesto anteriormente se deberia definir una politica de seguridad de la informacién
para poder abordar las vulnerabilidades de los activos en las diferentes empresas de

Telecomunicaciones.



Pregunta Problematica

¢La creacion de una politica de seguridad de la informaciéon fundamentada en las normativas de
seguridad de la informacién vigentes, nos ayudara a proteger y resguardar la informacidon que se

genera y almacena en una empresa de Telecomunicaciones?

Objetivo general

Creacidon de una politica para la seguridad de la informacién la cual nos ayudara a proteger y
resguardar los datos e informacién generada en una empresa de Telecomunicaciones fundamentada

en las normativas de seguridad de la informacidn vigentes.

Objetivos especificos

e Establecer el marco teérico sobre la gestidon del riesgo de seguridad de la informacién, en base
a las normativas de seguridad de la informacion vigentes.

e Evaluar el riesgo para la seguridad de la informacidon mediante el analisis, identificacion y
estimacion del riesgo.

e Desarrollar el tratamiento del riesgo para la seguridad de la informacion mediante la
reduccidn, aceptacién, transferencia y comunicacién del mismo.

e Disefar los procesos de una politica de seguridad de la informacién, de acuerdo a las
normativas de seguridad de la informacién vigentes que permitan garantizar la

confidencialidad, disponibilidad e integridad de la informacién.

Beneficiarios directos:

Los beneficiarios directos con la definicién de una politica de seguridad de la informacién en una
empresa de telecomunicaciones, son todos los colaboradores que trabajan en la empresa descrita,
quienes podran proteger y resguardar los datos la informacién de un modo mds organizado, confiable

y seguro.

CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacion de fundamentos teodricos

A medida que se trabaja en el entorno de la seguridad de los datos y de la informacidn, nos vemos en
la necesidad de difundir la educacién en estos tdpicos; sin embargo, en espacios educativos o
profesionales no basta con aplicar un antivirus en un computador personal o laboral, tampoco es
suficiente por ejemplo proteger su teléfono celular de la sustraccién de la informacién. Por ello, es

necesario buscar documentos y lineamientos que nos guien cémo plantear la seguridad con una



metodologia de forma responsable y orientada para cumplir los minimos estandares que se requieren

para manejar la actual tecnologia.

Segun la ISO/IEC (2016),”la seguridad de la informacién se podria definir como aquellos procesos,
buenas practicas y metodologias que busquen proteger la informacion y los sistemas de informacion
del acceso, uso, divulgacidn, interrupcion, modificacién o destruccidon no autorizada. Esta definicion
nos indica que debemos proteger nuestros datos, nuestra informacién y nuestros recursos de
infraestructura tecnoldgica de aquellos quienes intentarian hacer un mal uso de estos”. (ISO/IEC,

2016)

El principal objetivo de la ISO 27002 es “establecer directrices y principios generales para iniciar,
implementar, mantener y mejorar la gestién de la seguridad de la informacién en una organizacion.
Esto también incluye la seleccion, implementacidn y administraciéon de controles, teniendo en cuenta

los entornos de riesgo encontrados en la empresa (INEN, 2012)".

Segun Vidalina De Freitas Fern Ndez (2012), en su libro” Sistema de Gestidon de Seguridad de la
Informacién” hace referencia a la falta de seguridad en la informacién, “Hoy en dia, las organizaciones
0 empresas son cada vez mds dependientes de las redes informaticas por lo que un problema que las
afecte, por mas pequefio que sea, podria llegar a comprometer seriamente la continuidad de sus
operaciones. La falta de medidas o politica de seguridad en las redes es un serio problema ya que cada
vez mas aumenta el nimero de atacantes y éstos a su vez estdn mads organizados adquiriendo
habilidades especializadas que les permiten una mayor probabilidad de éxito. Por ello, se debe
identificar, analizar, evaluar y gestionar los posibles riesgos a los que se enfrentan los activos de
informacién de una organizacién, con la finalidad de disminuir, o en el mejor de los casos, eliminar su
posible ocurrencia. Las Normas ISO 27001, proporciona una excelente guia para gestionar los recursos
de las organizaciones, en particular, recomienda la implantacidon de un Sistema que permita gestionar
la seguridad de sus activos y poder contar con mecanismos de recuperacion de sus operaciones, en
caso de llegarse a materializar algunas de ellas.” De esta manera, nos da pie a la necesidad de la
creacion de una politica de seguridad de la informacidn que incluya las normativas recomendadas en

la I1SO 27001 e ISO 27002. (Fern, 2012)

1.2.Problema a resolver

Actualmente la empresa de telecomunicaciones, no cuenta con una politica de seguridad de la
informacidn, la cual se ha trasformado en los ultimos tiempos en un requisito primordial en las
empresas e instituciones tanto publicas como privadas convirtiéndose en un bien de consumo para

ellas. Por esta razdn es importante familiarizarse con el término Seguridad de la Informacién la cual



se determind por el elevado nimero de incidentes de seguridad ocurridos en las empresas en todo el

mundo.

El incremento en de nuevas tecnologias y aplicativos de informacion y por ende el uso en la empresa
de telecomunicaciones, ha ocasionado fisuras o brechas en términos de seguridad con relacidén a su
empleo, en consecuencia, se hace necesario crear una politica relacionada a la seguridad de la
informacién que sirva para la empresa, considerando las normativas de seguridad de la informacidn

vigentes.

1.3.Proceso de investigacion

La metodologia que utilizaremos sera una investigacién de campo, en vista de que la informacion que
se recolectara sera tomada de las experiencias diarias de los colaboradores de la empresa que hacen

uso de las tecnologias de la informacion actuales.

Se empleara un esquema descriptivo transaccional, no experimental, la variable e indicadores seran
observados en circunstancias naturales, esto es, se desplegard las mediciones de las variables
operacionales para lograr los objetivos propuestos, sin que estos puedan ser cambiados, modificados

u alterados por terceras personas.

1.4.Vinculacion con la sociedad

Con la creacién de una politica para la seguridad de la informacién que se implementara en una
empresa de telecomunicaciones, estamos protegiendo y dando seguridad a la informacién y a los
datos, considerando las normativas de seguridad de la informacidn vigentes, ofreciendo una ventaja
competitiva mayor, asignando y estableciendo obligaciones, roles y responsabilidades definidas para
un mejor desempeiio y funcionamiento de una empresa; este documento servird de guia para
estudiantes, profesionales y empresas de telecomunicaciones que requieran resguardar y proteger

sus activos de informacion considerando las normativas de seguridad de la informacion vigentes.

1.5.Indicadores de resultados

Los indicadores de resultados serd la evaluacién de los riesgos de los activos una vez creada he
implantada una politica para la seguridad de la informacién en una empresa de Telecomunicaciones,
los resultados que se espera obtener denotaran grandes mejoras en la seguridad de la informacion de
sus activos y minimizara las vulnerabilidades que estén afectando la seguridad de la informacion, y de

esta manera, avalar los objetivos planteados.



CAPITULO II: PROPUESTA
2.1.Fundamentos tedricos aplicados
2.1.1. Sistema de gestion de seguridad de la informacion (SGSI)
Es un conjunto de reglamentos y normativas para la gestion de la informacién.

La terminologia SGSI es un estandar internacional utilizada por la ISO/IEC 27001, que fue aprobada en
octubre de afio 2005 a través de la comisién International Electrotechnical Commission y la

International Organizacién for Standardization

La ISO/IEC 27001 define las disposiciones necesarias la cuales nos ayudan a implantar, establecer y
mantener una mejora continua del Sistema de Gestién de la Seguridad de la Informacién (SGSI) en

una empresa o institucion.

2.1.2. Ciclo de Deming

Se identifica con el siguiente acréonimo PDCA, teniendo como enfoque una mejora continua

Figura 1. Ciclo de Deming

Fuente: https://www.beetrack.com/es/blog/ciclo-de-deming-etapas-ejemplos

Planificar: Esta fase es la primera etapa donde se determina el problema, mediante técnicas como la
creacion de grupos de trabajo, en esta fase se establece objetivos se destinan deberes para dar una

solucion y alcanzar los objetivos planteados

Hacer: En esta etapa los colaboradores empiezan a trabajar para lograr los objetivos planteados
mediante los cambios planificados, mediante ejercicios previos, teniendo en cuenta que el equipo
debe estar supervisado y realizar un piloto de prueba teniendo en cuenta la verificacién y aplicacion

de las correcciones que se planificaron registrando lo elaborado y los resultados que se obtuvieron



Controlar: Luego de un periodo de tiempo previamente definido desde el comienzo que se realiz6 las
actividades se inicia la evaluacion de los resultados para cada objetivo planteado, de este estudio se
constata la eficacia y eficiencia de las actividades realizadas, se verifica si la mejora ejecutada alcanzo

el objetivo a través de herramientas de control designadas.

Actuar: En esta ultima fase se debe adecuar el plan de mejora, se adopta decisiones con base en el
aprendizaje obtenido, se da una normalizaciéon para la soluciéon al problema estableciendo las
condiciones para mantenerlo, si en la prueba piloto se llega alcanzar el objetivo planteado, si se ha

alcanzado el objetivo planteado en la prueba piloto, se establecera el formato definitivo.

Si el objetivo planteado no se alcanzé se analizara el desarrollo para revelar los errores e iniciar un
nuevo ciclo PDCA y de esta manera se cierra el ciclo retroalimentdndose y de esta manera volver a la

primera fase.

2.1.3. Principios

El conservar la confidencialidad, integridad y disponibilidad de la informacién es el objetivo del

Sistema de Gestidn de Seguridad de la Informacion.

- Dfsfﬁmmumu; \

Figura 2. Principios del SGSI
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Fuente: https://www.beetrack.com/es/blog/ciclo-de-deming-etapas-ejemplos

Confidencialidad: os usuarios autorizados son los Unicos con acceso al sistema ya que este se
encuentra limitado, evitando que la informacion la cual se encuentra clasificada intencionalmente sea
revelada a alguien que no tiene acceso a esta informacién, el mal uso del acceso a los usuarios puede

conllevar a la perdida de la informacién.



Integridad: los usuarios autorizados son los Unicos que pueden modificar o borrar la informacion, la

informacidn tiene que mantenerse integra y correcta sin ser manipulada por un tercero.

Disponibilidad: tienen acceso a la informacion solo los usuarios autorizados en un tiempo razonable,

en esencia la informacion esta disponible en el momento que se la requiere o se le necesite.

Lo fundamental de un SGSI es el disefio, implantacién y mantenimiento de una serie de reglas o
normativas para tramitar eficiente y eficazmente el acceso a la informacién, en busca de garantizar la
confidencialidad, integridad y disponibilidad de la informacion reduciendo al minimo la inseguridad

de esta.

2.1.4. Proceso para la gestidon del riesgo de la seguridad de la informacién

Las actividades, el procedimiento y la estimacién de los riesgos en el desarrollo de la gestién del riesgo
de la seguridad de la informacién es iterativo e incrementa el detalle y la profundidad del diagnéstico
en cada una de las iteraciones, suministrando un efectivo equilibrio entre el esfuerzo requerido y la
reduccién del tiempo para de esta manera localiza las vulnerabilidades y de esta manera garantizar la

valoracion de una forma acertada los riesgos de alto impacto.
Actividades a realizarse para la gestién del riesgo de la seguridad de la informacion:

e Establecer el contexto
e Valorarel riesgo

e Tratar el riesgo

e Aceptar el riesgo

e Comunicar el riesgo

e Monitorear y revisar el riesgo



PROCESO PARA LA GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION

ACTWVIDADES PASO

1 Consideraciones Generales - Levantamisnio de
informacion inicial

2 Establecer ciiterios basicos para la Gestion del

Establecimiento del contexto Riesgo

Definir alcance y limites de la Gestion del Riesgo

Establecer una organizacién para la operacion del

SGRSI

5 Identificar Activos de Informacidn

6 Identificar las amenazas y las vulnerabilidades
T identificar fos controles existentes

B Identificar consecuencias

Valorar ias consecuencias

10 Valorar ios incidentes

11 Determinar el nivel de estimacion del riesgo
12 Evaluar el nesgo

Valoracion del Riesgo 9

Tratamiento del Riesgo 13 Seleccionar coniroles
Aceptacion del Riesgo 14 Aceptar el riesgo
Comunicacion del Riesgo 15 Comunicar el riesgo
Monitoreo y Revizidn del Riesgo 16 Moniforear y revisar los riesgos

Figura 3. Proceso para la gestion del riesgo de seguridad de la informacién

Fuente: 1ISO27005

Y l ‘
4 ESTABLECIMIENTO DE CONTEXTO |

lEVALUACIONDEL | :

| RIESGO i

| TANALISIS DE e
| | RIESGO 11 a
I E |1nssnnm:duoe1.mesao| i I 2

[} l I 1 :
e s | | .
. | | | estmacionpeLmEsGo | | | 2
= I I S — frmmemmenens i g
1 @

3 | |
g i | EVALUACION DEL RIESGO | E 3
=
5 e e | 3
g PUNTO 1 DE LA No &

DECISION DEL RIESGO
= Evaluacion satisfactoria Si

o

Y

<—>| TRATAMIENTO DEL RIESGO '| -

PUNTO 2 DE LA
DECISION DEL RIESGO NO

Tratamiento satisfactorio We;

ACERTACION DEL RIESGO }——‘7

Figura 4. Proceso de gestion del riesgo en la seguridad de la informacion

Fuente: 1ISO27005



2.1.4.1. Establecimiento del contexto

“Se debe establecer el contexto para la gestién del riesgo de la seguridad de la informacion, lo cual
implica establecer los criterios basicos que son necesarios para la gestién del riesgo de la seguridad
de la informacidn: definir el alcance y los limites, establecer una organizacién adecuada que opere la

gestion del riesgo de la seguridad de la informacion”. (GRSI., 2020)
FUENTE: GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION ABRIL 2020 GRSI.

2.1.4.2. Criterios basicos

En base a los objetivos de la gestion del riesgo y el alcance de la misma, se pueden emplear distintos

enfoques. Para cada una de las iteraciones el enfoque igualmente podria ser distinto.

Es adecuado elegir o perfeccionar un enfoque apropiado que encare los criterios basicos para la
gestidn del riesgo, entre los criterios a considerar tenemos los criterios de: identificacidn, evaluacién,

impacto, y aceptacién, concretamente.

Identificacion del riesgo

Se aconseja tener en cuenta todos los activos de informacién que tengan una estimacién de impacto

elevado para proceder con el desarrollo de la evaluacién del riesgo en la empresa o entidad publica.

Evaluacion del riesgo

Para la evaluacién del riesgo se aconseja crear parametros con la intencién de definir el riesgo

existente para la seguridad de la informacién en la empresa o entidad publica.

Impacto del riesgo

Se aconseja crear parametros de impacto del riesgo para poder determinar la situacion del dafio o de
los costos para la empresa o entidad publica, ocasionados debido a un incidente de seguridad de la

informacion.

Aceptacion del riesgo

Se aconseja crear y determinar pardmetros para aceptar el riesgo. Estos pardmetros obedecen
habitualmente de las metas, objetivos y politicas de una empresa o institucién y cada una de las partes

involucradas.

Las empresas o entidades publicas tienen la potestad de permitirse fijar sus escalas propias para cada

grado de riesgo que se acepta o se permite seglin sus normativas y reglamentos internos.



Alcance y limites

Es imprescindible fijar el alcance y los limites en el desarrollo de la gestion del riesgo de la seguridad
de la informacién, teniendo como finalidad asegurar a cada uno de los activos sobresalientes se
contemplen en la estimacion del riesgo. Adicionalmente, es indispensable reconocer los limites para

afrontar todos y cada uno de los riesgos que se pueden descubrir al fijar estos limites.

2.2. Descripcion de la propuesta

En base a los objetivos propuestos se creara una politica para la gestién de seguridad de la informacién
para una empresa de Telecomunicaciones que cumplird con las normas vigentes resguardando toda
la informacidn ante cualquier amenaza interna o externa cumpliendo los parametros de
confidencialidad, integridad y disponibilidad de la informacién y emplearla en aquellos activos

comprometidos de la empresa o institucion
2.3.FASE I: FASE INICIAL
2.3.1. Recopilacidén de informacion

Poblacién y Muestra
La informacidn se recopilo por medio de encuestas realizadas a los colaboradores administrativos y

colaboradores técnicos de una empresa de Telecomunicaciones.

Muestra
La empresa de telecomunicaciones actualmente cuenta con 67 colaboradores a los cuales se les

realizé las encuestas, de las mismas se obtuvo 20 respuestas.

Resultados de las encuestas
Una vez realizada las encuestas se procedié a la recopilacion de los datos obteniendo los siguientes

resultados:

Pregunta Nro. 1

¢Realiza copias de seguridad periédicamente?
Si

No

10



Tabla 1.

Politicas Copias de seguridad

Colaboradores administrativos y colaboradores técnicos de una

empresa de telecomunicaciones

Variable Frecuencia Porcentaje
Si 7 35%
No 13 65 %

Fuente: Elaboracidn propia

@5
@ No

Figura 5: Copias de seguridad

Fuente: Elaboracién propia

Interpretacion
Los colaboradores de la empresa de Telecomunicaciones, no tienen claro la importancia o por qué se

debe realizar copias de la informacidn de una manera rutinaria o periddica.

Pregunta Nro. 2

¢Aplica politicas de seguridad de la informacion?
Si
No

No lo sé
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Tabla 2.

Politicas de seguridad de la informacion

Colaboradores administrativos y colaboradores técnicos de una

empresa de telecomunicaciones

Variable Frecuencia Porcentaje
Si 9 45 %
No 10 50 %

No lo sé 1 5%

Fuente: Elaboracién propia

® si
@® No

@ MNolosé

Figura 6: Politicas de seguridad de la informacidén

Fuente: Elaboracién propia

Interpretacion

Los colaboradores la empresa de Telecomunicaciones, no tienen definida y/o no tienen clara una
metodologia o politica de seguridad de la informacion en el uso de las tecnologias o aplicaciones

actuales que a diario las ejecutan.

Pregunta Nro. 3

¢Cree que toda su informacion estd segura y disponible 24/7?
Si
No

No lo sé

12



Tabla 3.

Informacion segura

Colaboradores administrativos y colaboradores técnicos de una

empresa de telecomunicaciones

Variable Frecuencia Porcentaje
Si 5 25%
No 14 70 %

No lo sé 1 5%

Fuente: Elaboracién propia

® S5
@& No

O Nolosé

Figura 7: Informacidn segura

Fuente: Elaboracién propia

Interpretacion

Los colaboradores la empresa de Telecomunicaciones, no sienten que su informacidn se encuentre
segura, sienten que la empresa no protege la integridad de sus datos, no tienen una privacidad y
disponibilidad las 24 horas al dia, 7 dias a la semana su informacién la cual se aloja en los sistemas

informaticos de la empresa.

13



2.4.Fase Il. DEFINICION
2.4.1. Analisis

2.4.1.1. Situacion Actual

En la actualidad la empresa de telecomunicaciones se encuentra distribuida en tres localidades las
cuales han sufrido cambios tanto en su equipamiento fisico como tecnoldgico, con la implementacion

de nuevos equipos informaticos e instalacion de nuevas aplicaciones.
Distribucion actual area técnica

Planta baja - edificio administrativo

En la planta baja del edificio administrativo y considerando el crecimiento se tiene 21 puestos de
trabajo, 6 equipo WI-FI de los cuales 4 son para los colaboradores de la empresa y 2 para el personal
invitado, un equipo para el registro de ingreso y salida de los colaboradores y 3 camaras para la

vigilancia interna de la empresa.

Tabla 4.

Esquema actual Planta baja- edificio administrativo

DESCRIPCION CANTIDAD
BIOMETRICO 1
CAMARAS 3
RED WIRELESS (ACCESS POINT) 6
DATOS, VolP 21
TOTAL 31

Fuente: Elaboracion Edward lllescas, Jaime Caiza, Leyla Barahona
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Figura 8. Esquema actual Planta baja- edificio administrativo

Fuente: Elaboracion Edward lllescas, Jaime Caiza, Leyla Barahona

Primer piso - edificio administrativo

En el primer piso del edificio administrativo y considerando el crecimiento se tiene 28 puestos de

trabajo, 4 equipo WI-FI de los cuales 2 son para los colaboradores de la empresa y 2 para el personal

invitado, 2 impresoras y 5 cdmaras para la vigilancia interna de la empresa.
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Tabla 5.

Distribucion Primer piso - edificio administrativo

DESCRIPCION CANTIDAD
IMPRESORAS 2
CAMARAS 5
RED WIRELESS (ACCESS POINT) 4
DATOS, VolP 28
TOTAL 39

Fuente: Elaboracion: Edward lllescas, Jaime Caiza, Leyla Barahona
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Figura 9. Esquema actual Primer piso - edificio administrativo

Fuente: Elaboracion Edward lllescas, Jaime Caiza, Leyla Barahona
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Planta baja - edificio area técnica

En la planta baja del edificio area técnica y considerando el crecimiento se tiene 18 puestos de trabajo,
2 equipo WI-Fl para los colaboradores de la empresa, 1 impresoray 1 cdmaras para la vigilancia interna

de la empresa.

Tabla 6.

Distribucion Planta baja - edificio drea técnica

DESCRIPCION CANTIDAD
IMPRESORAS 1
CAMARAS 1
RED WIRELESS (ACCESS POINT) 2
DATOS, VolP 18
TOTAL 22

Fuente: Elaboracion Edward lllescas, Jaime Caiza, Leyla Barahona
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Figura 10. Esquema actual Planta baja - edificio drea técnica
Fuente: Elaboracién Edward lllescas, Jaime Caiza, Leyla Barahona

En esta empresa de telecomunicaciones claramente se visualiza la falta de seguridad en la informacion
acorde a los cambios tecnoldgicos efectuados en la misma y mucho menos se ha considerado el

crecimiento de los usuarios con acceso a la informacion en los Gltimos afios.
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La existencia de vulnerabilidades de la informacién se denota en la siguiente tabla:

Tabla 7.

Activos identificados - edificios drea técnica

Nombre de Activo

Computador

Impresora

Red de datos

Access Point

Céamara de seguridad
Cortafuego

Biométrico

Router de acceso principal
Router de acceso secundario
Antivirus

Aplicaciones

Servicio de correo Exchange
Colaboradores administrativos
Colaboradores técnicos

Fuente: Elaboracion propia

Por esta situacion actual es necesario la creacion de una politica de seguridad de la informacién para

poder disminuir las vulnerabilidades encontradas en esta empresa de Telecomunicaciones.
2.5.Fase lll. EJECUCION

2.5.1. Desarrollo

En la actualidad para las empresas e instituciones publicas es de suma importancia instaurar una
politica de seguridad de la Informacion fundamentada en normativas vigentes, por medio de este
documento se orientara la actuacion de los colaboradores y personal contratista sobre la informacion
procesada o generada por la empresa, de la misma manera esta politica permitird que la empresa
labore cumpliendo las normativas de seguridad de la informacién y de este modo se ajuste con todos

los requerimientos que esta obligada a ejecutar la empresa o institucion.

2.5.1.1. Gestion del riesgo de la seguridad de la informacién

Para el desarrollo de la gestion de riesgo de cada uno de los activos de la empresa o institucion y la
posterior creacién de la politica de seguridad de la informacion fundamentada en la metodologia
descrita y en base a las normativas de Seguridad de la informacién vigente, se define el siguiente

diagrama de flujo:
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Diagrama de flujo

Valoracion
del riesgo

| Analizar el riesgp %

Gestion del riesgo de la seguridad de la informacion

el riesgo

NO

 — |

Evaluar el i/
riesgo

5l

——  Nivel Alto  }=—
—— Nivel Medio |+
| Nivel Bajo |+

o Sy 51
Identificar

Figura 11. Gestion del riesgo de la seguridad de la informacién

Fuente: Elaboracién propia
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2.5.1.2. Valoracion del riesgo

Un riesgo es una posibilidad o exposicidon a que una amenaza que se presenta después de ocurrido un

evento inesperado se transforme en una tragedia no deseada.

La estimacién de este riesgo valora o especifica cualitativamente el riesgo y de esta manera facilita a
los duefios de los activos primar los riesgos conforme a su magnitud observada o criterios fijados para

ser reducidos o manejados y tomar las respectivas medidas de seguridad.

Actividades:
e Analizar el riesgo
o Identificar el riesgo
o Estimar el riesgo

e Evaluar el riesgo
Analizar el riesgo

Identificar el riesgo

En este punto se establece todo lo que pudiera ocasionar pérdidas para la empresa o institucién, para

identificar los riesgos se conforma una serie de actividades las cuales las desarrollamos a continuacion:

Identificar los activos

o Valorar los activos

Identificar las amenazas

Identificar las vulnerabilidades

Identificar la existencia de controles.

Identificar los activos

El bien que una empresa posee se denomina activo el cual puede convertirse en dinero o

intercambiarse con otro bien de igual valor.

Por lo expuesto anteriormente un activo necesita de seguridad y proteccién. Para identificar los
activos se aconseja tomar en cuenta que la informacidn esta constituida de mas componentes o

elementos no sélo software y hardware.

Se debe determinar al usuario de cada uno de los activos de la empresa publica o institucién, el cual
puede o no tener derechos sobre la propiedad del activo, pero posee la responsabilidad sobre el uso
y seguridad, segliin competa, este colaborador es la persona idénea para evaluar los activos que tiene

la empresa publica o institucion
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De lo antes dicho se origina un listado de activos y su debida importancia que seran sujetos a gestién

del riesgo

Para la evaluacion de estos activos, la institucién reconocera en primer lugar los activos a detalle los

cuales de una manera general se pueden diversificar en activos primarios y activos de soporte

Primarios:

o Actividades y desarrollo del negocio.

o Informacion.

De soporte:

o Hardware.
o Redes.

o Software.
o Localidad

o Colaboradores.

Tabla 8.

Identificacion de los activos

IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

. Macro Tipo de Nombre de Descripcion del L,
Activo Proceso . . . Ubicacion
Subproceso Activo Activo activo
Edificio Area técnica
Edificio administrativo
Acceso a lared LAN Planta baia
Al Hardware Computador enla empresa de Primer iio
&l Telecomunicaciones ¢ e
g Area técnica
o - Planta baja
o z
o, Edificio Area técnica
a Acceso alared LAN Edificio administrativo
A2 ;';’ Hardware Impresora en la empresa de - Primer piso
5 Telecomunicaciones Area técnica
3 .
o - Planta baja
§ Infraestructura Edificio Area técnica
gl Da Acceso a los Edificio administrativo
activos de la - Planta baja
A3 f, Hardware Red de Datos . )
o empresa de - Primer piso
2 Telecomunicaciones Area técnica
=5 .
5 - Planta baja
S Edificio Area técnica
a Acceso a lared Edificio administrativo
(2]
WLAN en la - Planta baja
A4 Hardware Access Point . ,J
empresa de - Primer piso
Telecomunicaciones Area técnica
- Planta baja
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A5

A6

A7

A8
Redesy
comunicaciones

A9

A10

A1l Apllcac!o'nes
informaticas

Al12

Hardware

Hardware

Hardware

Redes

Redes

Software

Software

Software

Camara de
seguridad

Cortafuego

Biométrico

Router de
acceso
principal

Router de
acceso
secundario

Antivirus

Aplicaciones

Servicio de
correo
Exchange
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Acceso de los
circuitos cerrados
de vigilancia en
toda la empresa de

Telecomunicaciones

Seguridad,
permisos y control
de accesos a la red
LAN en toda la
empresa de

Telecomunicaciones

Registro de los
colaboradores

Procesamiento de
trafico de la red
LAN parala
distribucion de
datos e internet

Procesamiento del
tréfico de lared de
acceso a cada piso
del edificio

Software de
seguridad

Software para la
ejecucioén de las
gestiones

Buzones de correo
electrénico de la
empresa de

Telecomunicaciones

Edificio Area técnica
Edificio administrativo
- Planta baja

- Primer piso

Area técnica

- Planta baja

Edificio Area técnica
Edificio administrativo
Rack de equipos

- Planta baja

- Primer piso

Area técnica

Rack de equipos

- Planta baja

Edificio Area técnica
Edificio administrativo
- Planta baja

Edificio Area técnica
Edificio administrativo
Rack de equipos

- Primer piso

Edificio Area técnica
Edificio administrativo
Rack de equipos

- Planta baja

- Primer piso

Area técnica

Rack de equipos

- Planta baja

Computadores
Edificio Area técnica
Edificio administrativo
- Planta baja

- Primer piso

Area técnica

- Planta baja

Computadores
Edificio Area técnica
Edificio administrativo
- Planta baja

- Primer piso

Area técnica

- Planta baja

Computadores
Edificio Area técnica
Edificio administrativo
- Planta baja

- Primer piso

Area técnica

- Planta baja



Edificio Area técnica

Edificio administrativo
Personal Coordinadores de - Planta baja
administrativo Soporte Técnico - Primer piso

Area técnica
Talento - Planta baja

Humano Edificio Area técnica
Edificio administrativo
Personal Colaboradores de - Planta baja
técnico Soporte Técnico - Primer piso
Area técnica
- Planta baja

Al13 Personal

Al4 Personal

Fuente: Elaboracion propia

2.5.1.3. Valorar los activos

Es la fase en donde intervienen todos los involucrados en el negocio a fin de establecer en expresiones

cualitativas la gravedad de todos los activos involucrados.

Esta valoracidn sera elaborada en expresiones de confidencialidad, integridad y disponibilidad “alta,

media o baja” donde se sefala una valoracién cuantitativa a cada expresién cualitativa.

A continuacién, se detallan las valoraciones segun los distintos criterios de la empresa en cuestiones

de confidencialidad, integridad y disponibilidad de la informacién.

Tabla 9.

Valoracion - confidencialidad de la informacion

CONFIDENCIALIDAD CRITERIOS

La difusion de la informaciéon que no fue autorizada la cual es
Alta (3) confidencial o sensible conlleva un resultado desfavorable o grave

para una empresa de Telecomunicaciones.

La difusion de la informacion de uso interno que no fue autorizada
Media (2) conlleva una consecuencia reducida para una empresa de

Telecomunicaciones.

La difusién de la informacién que es de caracter publica no
Baja (1) conlleva ninguna consecuencia para una empresa de

Telecomunicaciones.

Fuente: Elaboracion propia
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Tabla 10.

Valoracion - Integridad de la informacion

INTEGRIDAD CRITERIOS

El cambio o la eliminaciéon de la informacién la cual no fue
Alta (3) autorizada conlleva un resultado desfavorable o grave para una

empresa de Telecomunicaciones.

El cambio o la eliminacion de la informacién la cual no fue
Media (2) autorizada conlleva un resultado significativo para una empresa de

Telecomunicaciones.

El cambio o la eliminacion de la informacién la cual no fue
Baja (1) autorizada conlleva un resultado insignificante para una empresa

de Telecomunicaciones.

Fuente: Elaboracién propia

Tabla 11.

Valoracion - Disponibilidad de la informacion

DISPONIBILIDAD CRITERIOS

La suspension del acceso a los sistemas informaticos o a la
Alta (3) informacidn, conlleva un resultado desfavorable o grave para una

empresa de Telecomunicaciones.

La suspension del acceso a los sistemas informaticos o a la
Media (2) informacion, conlleva un resultado significativo para una empresa

de Telecomunicaciones.

La suspension del acceso a los sistemas informaticos o a la
Baja (1) informacidn, conlleva un resultado significativo para una empresa

de Telecomunicaciones.

Fuente: Elaboracién propia

DISPONIBILIDAD CRITERIOS
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La suspension del acceso a los sistemas informaticos o a la
Alta (3) informacion, conlleva un resultado desfavorable o grave para una

empresa de Telecomunicaciones.

La suspension del acceso a los sistemas informaticos o a la
Media (2) informacion, conlleva un resultado significativo para una empresa

de Telecomunicaciones.

La suspension del acceso a los sistemas informaticos o a la
Baja (1) informacion, conlleva un resultado significativo para una empresa

de Telecomunicaciones.

Tabla 12.

Valoracidn de los activos de informacion

VALORACION DE LOS ACTIVOS DE INFORMACION
Valoracion de Impacto

(pérdida)
. i C: Confidencialidad
Nr.o Nombre de Activo Tipo de on |' encialida
Activo soporte I: Integridad
D: Disponibilidad
C | D VA

Al Computador Fisicoy Logico 3 2 2 2,33
A2 Impresora Fisico y Logico 2 1 2 1,67
A3 Res de datos Fisico y Logico 2 3 3 2,67
A4 Access Point Fisico y Logico 2 2 1 1,67
A5 Camara de Seguridad Fisicoy Logico 2 2 3 2,33
A6 Cortafuego Fisicoy Logico 3 3 3 3,00
A7 Biométrico Fisicoy Logico 3 2 1 2,00
A8 untgr de acceso Fisicoy Légico 3 3 2 2,67

principal

Router de acceso " L.
A9 . Fisicoy Logico 2 2 1 1,67

secundario
A10  Antivirus Légico 3 2 2 2,33
A1l  Aplicaciones Légico 2 2 1 1,67
A12 Servicio de correo Logico 5 5 1 1,67

Exchange
a1z Colaborador Légico 1 1 1 1,00

administrativo
Al14  Colaborador técnico Légico 1 1 1 1,00

Fuente: Elaboracién propia

(VA), la valoracion de un activo esta dado por la media de las valoraciones de la confidencialidad,

integridad y disponibilidad de la informacién:
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B 3

Identificacion de Amenazas

Se tiene que identificar las amenazas y las razones o causas que la originaron ya que tiene la facultad
de ocasionar dafos graves e irreversibles a todos y cada uno de los activos de informacion de las

empresas o instituciones.

Algunas de las amenazas consiguen dafiar no solo a un activo si no a varios de ellos. Por tal motivo
consiguen causar impactos diferentes dependiendo del activo o los activos que se fueron

perjudicados.

Tabla 13.

Identificacion de Amenazas

ANALISIS DE RIESGOS DE LOS ACTIVOS DE INFORMACION

Subprocesos Activo Nombre de Activo Amenaza
Ingresos no autorizados
Al Computador Indisponibilidad de servicios
Sustraccion de informacion
Ingresos no autorizados
A2 Impresora . . o
Indisponibilidad de servicios
A3 Red de datos Indisponibilidad de servicios
. Intrusos en la red
A4 Access Point . o .
Indisponibilidad de servicios
. ) Ingreso de personas no deseables
A5 Camara de seguridad B .
Sustraccion de activos
Ingreso no deseado a activos criticos
A6 Cortafuego ) o o
Indisponibilidad de servicios
inf truct Creacion de nuevas aplicaciones o
niraestructura A7 Biométrico funcionalidades para el registro de
los colaboradores
A8 Router de acceso Ingreso no deseado a activos criticos
Principal Indisponibilidad de servicios
A9 Router de acceso Ingreso no deseado a activos criticos

secundario Indisponibilidad de servicios

Indisponibilidad de informacién
A10 Antivirus ) . o
Indisponibilidad de servicios
All Aplicaciones indisponibilidad de servicios
Al12 servicio de correo sustraccion de informacion
Exchange
Colaborador

A13 Manipulacién errénea de la

Al4

administrativo

Colaborador técnico

informacion

Manipulacién errénea de equipos




Fuente: Elaboracion propia

Identificar las Vulnerabilidades

En este punto deben ser identificadas todas las vulnerabilidades que podrian ser aprovechadas por las

amenazas y lograrian ocasionar perjuicios a los activos de la empresa o institucion.

Por si misma una vulnerabilidad no causa perjuicios a los activos, para que cause algun perjuicio se

necesita que exista una amenaza activa que aproveche esta vulnerabilidad.

Una vulnerabilidad no necesitaria mente requeriria de laimplementacién de un control si esta no tiene
una amenaza que cause algun perjuicio significativo a la empresa o institucién, pero es aconsejable

reconocerla y vigilarla para observar si existe algin cambio.

Cave recalcar que la implementacién de un control de manera errénea, en mal funcionamiento o se

utilice de una forma incorrecta se puede volver en una vulnerabilidad

Tabla 14.

Valoracion - Activos de informacion

ANALISIS DE RIESGOS DE LOS ACTIVOS DE INFORMACION

. Nombre de -
Subprocesos Activo R Amenaza Vulnerabilidad
Activo
. Credenciales de acceso poco
Ingresos no autorizados
seguras
Disminucidn de las Hardware con recursos
gestiones a realizarse limitados
Al Computador o
Disminucion de las .
. . Software desactualizado
gestiones a realizarse
L . . No hay control de
Sustraccion de informacién . -
dispositivos externos
. Credenciales de acceso poco
Ingresos no autorizados
seguras
A2 Impresora . .
. - - Carencia de un equipo de
Indisponibilidad de servicios
Backup
Infraestructura Intermitencias en la red Patcheo inadecuado
A3 Red de Datos . . .. Crecimiento desordenado de
Indisponibilidad de servicios
lared
Credenciales de acceso poco
Intrusos en la red
. seguras
A4 Access Point . .
. - - Carencia de un equipo de
Indisponibilidad de servicios
Backup
Ingreso de personas no ) . . .
-, Existencia de dreas sin
deseables y/o sustraccion - .
, . vigilancia
AS Camara de de activos
seguridad Ingreso de personas no . .
. Equipos continuamente
deseables y/o sustraccion -
. danados
de activos
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A6

A7

A8

A9

A10

All

Al12

Al13

Al4

Cortafuego

Biométrico

Router de acceso
principal

Router de acceso
secundario

Antivirus

Aplicaciones
Servicio de correo
Exchange
Colaborador
administrativo

Colaborador
técnico

Ingreso no deseado a
activos criticos

Indisponibilidad de servicios

Creacion de nuevas
aplicaciones o
funcionalidades para el
registro de los
colaboradores

Ingreso no deseado a
activos criticos

Indisponibilidad de servicios

Ingreso no deseado a
activos criticos

Indisponibilidad de servicios

Ingreso no deseado a
activos criticos

Indisponibilidad de servicios

indisponibilidad de servicios

sustraccion de informacion

indisponibilidad de servicios

indisponibilidad de servicios

Por falta de recursos del
equipo no se puede
actualizar el firmware

Carencia de un equipo de
Backup

Software base incompatible
con la plataforma de
desarrollo actual

Credenciales de acceso poco
seguras

Carencia de un equipo de
Backup

Credenciales de acceso poco
seguras

Carencia de un equipo de
Backup

Activacion de filtros de
seguridad

Actualizacion periddicamente

Software desactualizado

Activacion de filtros de
seguridad

Falta de capacitacién

Falta de capacitacion

Fuente: Elaboracion propia

Identificacion de Existencia de Controles

En este punto identificaremos todos y cada uno de los controles existentes en la empresa o institucién

y con ello evitar la duplicidad de controles existente, y a su vez se puede verificar que los controles ya

implementados estén siendo aplicados correctamente dado que si el control existente no esta

funcionando de una forma adecuada puede ser causa de una vulnerabilidad y causar dafio a un activo.

Valoracion de los activos de informacion

Tabla 15.

. EVALUACION
ANALISIS DE RIESGOS DE LOS ACTIVOS DE INFORMACION DE RIESGOS
Nombre de Controles
Subprocesos Activo Activo Amenaza Vulnerabilidad implementados
existentes
. Credenciales de
Infraestructura Al Computador Ingresos no autorizados Soporte local
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A2

A3

A4

A5

A6

A7

A8

A9

A10

All

Al12

Al13

Impresora

Red de Datos

Access Point

Camara de
seguridad

Cortafuego

Biométrico

Router de acceso
principal

Router de acceso
secundario

Antivirus

Aplicaciones

Servicio de
correo Exchange
Colaborador
administrativo

Disminucion de las
gestiones a realizarse
Disminucion de las
gestiones a realizarse
Sustraccién de
informacion

Ingresos no autorizados

Indisponibilidad de
servicios

Intermitencias en la red

Indisponibilidad de
servicios

Intrusos en la red

Indisponibilidad de
servicios

Ingreso de personas no
deseables y/o
Sustraccién de activos
Ingreso de personas no
deseables y/o
Sustraccién de activos

Ingreso no deseado a
activos criticos

Indisponibilidad de
servicios

Creacidn de nuevas
aplicaciones o
funcionalidades para el
registro de los
colaboradores
Ingreso no deseado a
activos criticos
Indisponibilidad de
servicios

Ingreso no deseado a
activos criticos
Indisponibilidad de
servicios

Ingreso no deseado a
activos criticos
Indisponibilidad de
servicios
indisponibilidad de
servicios

sustraccion de
informacion
indisponibilidad de
servicios
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Hardware con
recursos limitados
Software
desactualizado
Control de dispositivos
externos

Credenciales de
acceso poco seguras
Carencia de un equipo
de Backup

Patcheo de la red

Crecimiento de la red

Credenciales de
acceso poco seguras
Carencia de un equipo
de Backup

Existencia de areas sin
vigilancia

Equipos
continuamente
dafiados

Por falta de recursos
del equipo no se
puede actualizar el
firmware

Carencia de un equipo
de Backup

Software base
incompatible con la
plataforma de
desarrollo actual

Credenciales de
acceso poco seguras
Carencia de un equipo
de Backup
Credenciales de
acceso poco seguras
Carencia de un equipo
de Backup

Activacidn de filtros de
seguridad
Actualizacién
periédicamente
Software
desactualizado
Activacién de filtros de
seguridad

Capacitacién

Ninguno

Ninguno

Ninguno

Soporte
externo

Ninguno

Mantenimiento
local

Ninguno

Mantenimiento
local

Ninguno

Ninguno

Ninguno

Ninguno

Ninguno

Ninguno

Mantenimiento
local

Ninguno

Mantenimiento
local

Ninguno

Soporte
externo

Soporte
externo

Soporte
externo

Soporte
externo

Ninguno



Colaborador indisponibilidad de

Al4 P .
técnico servicios

Capacitacién Ninguno

Fuente: Elaboracion propia

Estimacion o Andlisis del riesgo

Posteriormente a la identificacion de los riesgos se procede a la utilizacion de una metodologia para
el analisis de riesgos, el método a ser utilizado es el método cuantitativo o cualitativo y de esta manera
logar la cuantificacién de todos y cada uno de los riesgos identificados, para esta ponderacion se
utilizara una escala que nos permita calificar los atributos y observar las dimensiones potenciales de

estos riesgos y sus posibles consecuencias a los activos de la empresa o institucién.

Evaluacion del riesgo

Para la evaluacidon del riesgo compararemos la estimacién de los riesgos versus los criterios
ponderados para la evaluacion y aceptacion de los riesgos determinados en el ambito que estamos
desarrollando, y de esta manera establecer la relevancia del riesgo el cual es presentado en forma
numérica fundamentado en la valoracién que se dé a los activos de informacidn, la relevancia de las

amenazas y la repercusién de las vulnerabilidades

Criterios de probabilidad de ocurrencia de amenazas

A continuacioén, puntualizaremos valores calificativos y numéricos que se utilizaran para dar valor a la

probabilidad de una amenaza que podria desembocar en una de las vulnerabilidades ya existentes.

Tabla 16.

Valoracidn de los activos de informacion

Nivel de Criterio por Criterio por condicion de
Criterio por activo
amenazas probabilidad ocurrencia
El atacante se beneficia en gran
La ocurrencia es muy medida por el ataque, tiene la
Bajo circunstancias
Alto (3) probable (probabilidad capacidad técnica para
normales
> 50%) ejecutarlo y la vulnerabilidad es
facilmente explotable
La ocurrencia es El atacante se beneficia de
Medio (2) probable (probabilidad Por errores descuidos  alguna manera por el ataque,
=50%) tiene la capacidad técnica para
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ejecutarlo y la vulnerabilidad es

facilmente explotable

La ocurrencia es menos
El atacante no se beneficia del
Bajo (1) probable (probabilidad en rara ocasion
ataque
>0y <50%)

Fuente: Gestion de riesgos de seguridad de la informacién abril 2020 GRSI

Nivel de vulnerabilidad segun el criterio de probabilidad:

Tabla 17.

Valoracidn de los activos de informacion

NIVEL DE VULNERABILIDAD  CRITERIO

No existe ninguna medida de seguridad implementada

Alto (3)
para prevenir la ocurrencia de la amenaza
Existen medidas de seguridad implementadas que no
Medio (2) reducen la probabilidad de ocurrencia de la amenaza a
un nivel aceptable
Bajo (1) La medida de seguridad es adecuada

Fuente: Gestion de riesgos de seguridad de la informacién abril 2020 GRSI

Criterio de la Evaluacidon de Riesgos

El nivel de riesgo de cada uno de los activos esta dado por la Valoracion de los activos multiplicado

por el nivel de amenaza vy el nivel de vulnerabilidad de la informacion.
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Nivel de riesgo = Valoracion del activo * Nivel de amenaza * Nivel de vulnerabilidad

Tabla 18.

Nivel de criterio de vulnerabilidad

NIVEL DE
CRITERIO
VULNERABILIDAD
1-3 Riesgo Bajo
4-8 Riesgo Medio

Fuente: Elaboracion propia
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Tabla 19.

Valoracidn de los activos de informacion

ANALISIS DE RIESGOS

EVALUACION DE RIESGOS

IMPACTO PROBABILIDAD
controles calculo de .
Id Id implementados estimacién Nivel de
Nro. . - Nivel de Nivel de :
SUBPROCESOS Activo Nombre Activo Amenaza Vulnerabilidad CiD Amenaza vulnerabilidad existentes del Riesgo riesgo
Ingresos no gzi:::us::? - 2,33 3 1 Soporte local 7 EL RIESGO
autorizados P ' P ES MEDIO
seguras
Disminucion de las Hardware con . EL RIESGO
gestiones a realizarse recursos limitados 2,33 ! ! Ninguno 23 ES BAJO
Infraestructura Al Computador Disminucion de las Software . EL RIESGO
gestiones a realizarse desactualizado 2,33 ! ! Ninguno 23 ES BAJO
Sustraccion de Control de
. L. dispositivos 2,33 3 3 Ninguno 21,0
informacion
externos
Perdida de la No existe Backup 2,33 3 3 Ninguno 21,0
informacién de la informacion
Disminucion de las gzi:::us::? - 1,67 1 1 Soporte local 1,7 EL RIESGO
gestiones a realizarse P ! P ! ES BAJO
Infraestructura A2 Impresora seguras
Indisponibilidad de Carencia de un . EL RIESGO
servicios equipo de Backup 1,67 ! ! Ninguno L7 ES BAJO
Intermitencias en la Patcheo de la red 2,67 2 3 Mantenimiento 16,0
red local
Infraestructura A3 Red de Datos ndi bilidad d Crecimiento de |
n |s_p.on| ilidad de recimiento de la 267 5 3 Ninguno 16,0
servicios red
Credenciales de
Mantenimiento EL RIESGO
Infraestructura A4 AP Intrusos en la red acceso poco 1,67 2 2 local 6,7 ES MEDIO

seguras
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Infraestructura

Infraestructura

Infraestructura

Infraestructura

Infraestructura

Infraestructura

A5

A6

A7

A8

A9

Al0

Camara de
seguridad

Cortafuego

Biométrico

Router de acceso
Principal

Router de acceso
secundario

Antivirus

Indisponibilidad de
servicios

Ingreso de personas
no deseables y/o
sustraccion de
activos

Ingreso de personas
no deseables y/o
sustraccion de
activos

Ingreso no deseado a
activos criticos

Indisponibilidad de
servicios

Creacion de nuevas
aplicaciones o
funcionalidades para
el registro de los
colaboradores

Ingreso no deseado a
activos criticos

Indisponibilidad de
servicios

Ingreso no deseado a
activos criticos

Indisponibilidad de
servicios

Ingreso no deseado a
activos criticos

Carencia de un
equipo de Backup

Existencia de areas
sin vigilancia

Equipos
continuamente
dafiados

Por falta de
recursos del equipo
no se puede
actualizar el
firmware

Carencia de un
equipo de Backup

Software base
incompatible con la
plataforma de
desarrollo actual

Credenciales de
acceso poco
seguras

Carencia de un
equipo de Backup
Credenciales de
acceso poco
seguras

Carencia de un
equipo de Backup

Activacion de filtros
de seguridad

1,67

2,33

3,00

3,00

2,00

2,67

1,67

1,67

2,33
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Ninguno

Ninguno

Ninguno

Ninguno

Ninguno

Ninguno

Mantenimiento
local

Ninguno

Mantenimiento
local

Ninguno

Soporte local

15,0

21,0

7,0

18,0

27,0

2,0
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10,0

3,3

14,0

7,0

EL RIESGO
ES MEDIO

EL RIESGO
ES BAJO

EL RIESGO
ES MEDIO

EL RIESGO
ES MEDIO

EL RIESGO
ES MEDIO



Indisponibilidad de Actualizacién EL RIESGO

servicios periédicamente 167 3 ! Soporte local >0 ES MEDIO

L indisponibilidad de Software EL RIESGO

Infraestructura A1l Aplicaciones servicios desactualizado 1,67 2 1 Soporte local 3,3 ES MEDIO
Servicio de sustraccion de Activacion de filtros EL RIESGO

Infraestructura A12 correo Exchange informacion de seguridad 1,67 2 ! Soporte local 33 ES MEDIO
Colaborador indisponibilidad de S . EL RIESGO

Personal Al13 administrativo servicios Capacitacion 1,00 2 3 Ninguno 6,0 ES MEDIO
Colaborador indisponibilidad de S . EL RIESGO

Personal Al14 técnico servicios Capacitacion 1,00 2 3 Ninguno 6,0 ES MEDIO

Fuente: Elaboracién propia

2.5.1.4. Tratamiento del Riesgo

Para el desarrollo del tratamiento de los riesgos de cada uno de los activos de la empresa o institucidn y la posterior creacién de la politica de seguridad de

la informacién fundamentada en la metodologia descrita y en base a las normativas vigentes, se define el siguiente diagrama de flujo:
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Diagrama de flujo

Evaluacion

del riesgo

. -
~ .

Sl

¥ Tratamiento .
S del riesgo

Gestion del riesgo de la seguridad de la informacidn

Comunicar
los riesgos

|
!

Figura 12. Tratamiento del Riesgo

Fuente: Elaboracién propia
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Para el tratamiento del riesgo es necesario que adoptemos decisiones entorno a los riesgos existentes

en concordancia con las estrategias que plantea la empresa o institucién.

Tenemos que elegir cuales seran los controles que se implementaran en cada activo de la informacién

para evitar, reducir, aceptar o transferir el riesgo y determinar el plan para tratarlo.

Las alternativas de control para tratar el riesgo se elegiran fundamentandonos en los resultados de la
estimacion del riesgo tomando en cuenta el costo y beneficio deseado para poder poner en practica

estas alternativas.

Si con un costo considerablemente bajo se logra reducir riesgos altos, se tendria que aplicar esas
alternativas de control, por otro lado, si las alternativas de control adicionales no son

econdmicamente bajas se necesitara un estudio para sefalar si se justifica o no ponerlas en practica.
Tratamiento del riesgo:

e Reducir el riesgo
e Aceptar el riesgo
e Evitar el riesgo

e Transferir el riesgo

Reducir el riesgo

Por medio de las alternativas de control se debe reducir el riesgo de modo que al volver a evaluar el
riesgo resulte bajo, seleccionando alternativas adecuadas y justificadas que cumplan los

requerimientos necesarios.

Debemos tomar en consideracién los criterios de aceptacion del riesgo sin dejar de lado tanto los
requerimientos legales como los contractuales, asi como también se debe contemplar los costos y
tiempo para la implementacion de las alternativas de control al igual que los aspectos técnicos,

ambientales y culturales.

En general al elegir alternativas de control adecuadas se puede disminuir el nivel de riesgo de

seguridad de la informacién a bajo costo de implementacidn.

Aceptacion del riesgo

La aceptacion del riesgo se debe tomar con conocimiento y objetividad cumpliendo las politicas y

criterios de la empresa o institucion.

Sielvalor de laimplementacién de un control de seguridad rebasa el costo de un activo de informacién

gue se va a proteger o es bajo el nivel de riesgo, se tomara la determinacion de aceptar los riesgos con
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sus respectivas responsabilidades de esta decisién llevando un registro de la misma de una manera

oficial.

Transferir el riesgo

La transferencia del riesgo consiste en trasladar el riesgo a otra localidad para poderlo administrar de

una forma mas adecuada teniendo en cuenta la valoracion del mismo.

Evitar el riesgo

Si para el tratamiento de los riesgos el costo es considerablemente alto y excede los beneficios 0 a su
vez los riesgos que se identifiquen sean muy altos, se podria tomar la decisién de evitar este riesgo, a

través del retiro de dicha actividad o cambiando las circunstancias en las cuales se desarrolla la misma.

Comunicar los riesgos

Esta actividad es muy importante ya que con la comunicacién del riesgo se tomara una decision de
cual serd el procedimiento para gestionar los riesgos al compartir o cambiar la informacién acerca de

estos.

Es de suma importancia la comunicacidn efectiva de las partes comprometidas ya que la resolucién
gue se tomen podria causar un efecto relevante, con la comunicacién garantizamos que los
encargados de la implementacién de la gestion de riesgo y los encargados de los activos de
informacién entiendan los fundamentos por los cuales se esta tomando esta resolucién y porque se

necesitan implantar estas medidas.

Monitoreo de los riesgos

Tomando en cuenta que los riesgos pueden cambiar drasticamente de un momento a otro o en otras
palabras los riesgos son variables, por ende, las amenazas, vulnerabilidades y los resultados cambian
de la misma manera, por este motivo, la necesidad de contar con un monitoreo eficaz que nos asegure
con la detencion de estos cambios y lograr un control efectivo de las amenazas sobre los activos de

informacidn, este procedimiento se lo debe repetir periédicamente y con mucha regularidad.
Revisidon y mejora

La revisidn constante nos garantiza que se estd cumpliendo con la valoracion del riesgo y de la misma
manera su tratamiento debe continuar siendo eficaz y apropiado en la actualidad, todas estas
observaciones y revisiones, asi como las mejoras que se podrian estimar se deben notificar al Comité
de seguridad de la informacion y de esta manera tener la seguridad de que se tomaran las mejores

decisiones respecto a estas mejoras y tener la destreza de solventar las mismas.

38



2.6.Fase IV. Politica

2.6.1. POLITICA DE SEGURIDAD
La creaciéon de una politica de seguridad de la informaciéon fundamentada en las normativas y
estandares internacionales de buenas practicas, nos ayudara a proteger, resguardar y prevenir

amenazas a los datos e informacion generada en una empresa de Telecomunicaciones.

2.6.2. Objetivo
Crear una politica de seguridad de la informacién en base a normas que encaminaran a un adecuado
uso de la tecnologia actual implementada en una empresa de Telecomunicaciones y de esta manera

garantizar la disponibilidad, confidencialidad e integridad de la informacién de una manera continua.

2.6.3. Alcance
La Politica que se describira en el presente documento serd aplicable a todos los colaboradores de una
empresa de Telecomunicaciones y personal externo con su debida autorizacion previa para el uso de

los activos de informacion.

2.6.4. Responsabilidades
Destinar el area responsable que implemente, actualice y vigile el cumplimiento de la politica de

seguridad de la informacién creada para una empresa de Telecomunicaciones.

Se conformard un comité de seguridad de la informacién el cual estard constituido por los

responsables de todas las areas de la empresa quienes entre otras responsabilidades tienen que:

e Gestionar la aprobacién de la politica de seguridad de la informacion y normas institucionales
en materia de seguridad de la informacién, por parte de la maxima autoridad de la Institucion.

e Realizar el seguimiento de los cambios significativos de los riesgos que afectan a los recursos
de informacion frente a las amenazas mds importantes.

e Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes relativos a la
seguridad de la informacidn, con nivel de impacto alto.

e Coordinar la implementacion de controles especificos de seguridad de la informacién para
nuevos sistemas o servicios, en base a la gestion de seguridad de la informacién vigente.

e Promover la difusién de la seguridad de la informacién dentro de la institucién.

e Coordinar el proceso de gestién de la continuidad de la operacién de los servicios y sistemas

de informacién de la institucién frente a incidentes de seguridad imprevistos.

Dentro de esta area se designara un oficial de seguridad de la Informacidn el cual debe tener

conocimiento en Seguridad de la Informacién y Gestidn de Proyectos, quien sera el responsable de
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coordinar las acciones requeridas para dar cabal cumplimiento a la politica de seguridad de la

informacion

2.6.5. Procedimientos
Seguidamente, se detalla todos y cada uno de los procedimientos que se tendran que ejecutar para

garantizar la disponibilidad, confidencialidad e integridad de la informacion.

2.6.5.1. Politica para el computador

Objetivo. Garantizar el acceso seguro y el correcto funcionamiento del computador para asegurar el

optimo desempenio de las gestiones asignadas a diario.

Alcance. La politica actual aplica a todos los computadores instalados en una empresa de

Telecomunicaciones.

Politica: Es de obligatoriedad identificar al propietario o usuario del activo, fijar las responsabilidades
y la correcta operatividad del mismo, evitar la sustraccion de informacion por medio de accesos de
dispositivos externos, y de esta manera, garantizar el éptimo desempefio de las gestiones que se

realizan a diario afianzando la disponibilidad, confidencialidad e integridad de la informacién.
Responsabilidad del usuario del activo

e El usuario tiene la responsabilidad de establecer una credencial de acceso seguro con una
mezcla de nimeros, letras mayusculas, minusculas y caracteres especiales, modificdndola con
frecuencia.

e El usuario tiene total responsabilidad sobre el acceso de dispositivos externos para la gestidén

del uso de la informacién.
Controles.
Se deben considerar los siguientes controles.

e Las credenciales de acceso deben ser seguras
e Los recursos de Hardware no deben ser limitados
e Losrecursos de Software deben ser actualizados con frecuencia

e Se debe autorizar el acceso de dispositivos externos
Restricciones y prohibiciones.
Estd completamente prohibido:

e Usar el activo para labores ajenas a las gestiones asignadas por la empresa
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e Manipular el activo de forma inadecuada a nivel hardware y software

e Trasladar el activo a un lugar no autorizado y mucho menos al exterior del edificio

2.6.5.2. Politica de la Impresora
Objetivo. Garantizar el acceso seguro, el correcto funcionamiento y la disponibilidad de la impresora
24 horas al dia, 7 dias a la semana para asegurar el 6ptimo desempefio de las gestiones asignadas a

diario.

Alcance. La politica actual aplica a todos las impresoras instaladas en una empresa de

Telecomunicaciones.

Politica: Es de obligatoriedad identificar al propietario o usuario del activo, fijar las responsabilidades,
la correcta operatividad del mismo, contar con una impresora de respaldo para realizar la reposicion
cuando deje de funcionar por cualquier eventualidad y de esta manera, garantizar el éptimo
desempefio de las gestiones que se realizan a diario afianzando la disponibilidad, confidencialidad e

integridad de la informacion.
Responsabilidad del usuario del activo.

e El usuario tiene la responsabilidad de establecer una credencial de acceso seguro con una
mezcla de nimeros, letras mayusculas, minusculas y caracteres especiales, modificdndola con
frecuencia.

e Elusuario tiene total responsabilidad sobre la correcta operatividad y usos del activo.
Controles.
Se deben considerar los siguientes controles.

e las credenciales de acceso deben ser seguras

e La existencia de una impresora para reposicion

Restricciones y prohibiciones.

Estd completamente prohibido:

e Usar el activo para labores ajenas a las gestiones asignadas por la empresa
e Manipular el activo de forma inadecuada

e Trasladar el activo a un lugar no autorizado y mucho menos al exterior del edificio

2.6.5.3. Politica para la red de datos

Objetivo. Garantizar el correcto funcionamiento de la red de datos para asegurar el 6ptimo

desempeiio de las gestiones asignadas a diario.
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Alcance. La politica actual aplica a toda la red LAN de una empresa de Telecomunicaciones.

Politica: Es de obligatoriedad identificar al usuario encargado del activo, fijar las responsabilidades y
la correcta operatividad del mismo, y de esta manera, garantizar el 6ptimo desempefio de las
gestiones que se realizan a diario afianzando la disponibilidad, confidencialidad e integridad de la

informacion.

Responsabilidades.
Los usuarios del activo tienen las siguientes responsabilidades:
e Mantener en buen estado la conectividad fisica de la red de datos.

e Atender el crecimiento de la red de datos por incremento de usuarios.

Controles.
Se deben considerar los siguientes controles.
e El cableado utilizado en la red debe estar en dptimas condiciones

e La existencia de cable para la reposicion por deterioro y/o crecimiento de la red

Restricciones y prohibiciones.
Estd completamente prohibido:
e Usar el activo para labores ajenas a las gestiones asignadas por la empresa

e Manipular el activo de forma inadecuada

2.6.5.4. Politica para el Access Point

Objetivo. Garantizar el correcto funcionamiento de los equipos Access Point para asegurar el 6ptimo

desempefio de las gestiones asignadas a diario.

Alcance. La politica actual aplica a todos los equipos Access Point instalados en una empresa de

Telecomunicaciones.

Politica: Es de obligatoriedad identificar al usuario encargado del activo, y del mismo modo identificar
a los usuarios que tendran el acceso a la red inaldambrica, fijar las responsabilidades y la correcta
operatividad de los mismos, y de esta manera, garantizar el 6ptimo desempefio de las gestiones que

se realizan a diario afianzando la disponibilidad, confidencialidad e integridad de la informacién.

Responsabilidades.

Los encargados del activo tienen las siguientes responsabilidades:

e Mantener operativa la disponibilidad de la conexién inaldmbrica 24 horas al dia, 7 dias a la

semana.
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e Establecer credenciales de acceso seguras con una mezcla de ndmeros, letras mayusculas,

minusculas y caracteres especiales, modificandolas con frecuencia.

Controles.

Se deben considerar los siguientes controles.

e Las credenciales de acceso inaldmbrico deben ser seguras

e La existencia de equipos para la reposicion por deterioro o dafio.

Restricciones y prohibiciones.
Estd completamente prohibido:
e Revelar o compartir las credenciales de acceso a la red inaldmbrica a usuarios no autorizados
para el uso de la misma
e Usar el acceso inaldmbrico para labores ajenas a las gestiones asignadas por la empresa
e Manipular el activo de forma inadecuada

e Trasladar el activo a un lugar no autorizado y mucho menos al exterior del edificio

2.6.5.5. Politica para la Camara de seguridad

Objetivo. Garantizar el correcto funcionamiento de la cdmara de seguridad para evitar o evidenciar la

sustraccion de activos de la empresa.

Alcance. La politica actual aplica a todos las camaras de seguridad instaladas en una empresa de

Telecomunicaciones.

Politica: Es de obligatoriedad identificar al usuario encargado del activo y fijar las responsabilidades y
la correcta operatividad de los mismos, y de esta manera, garantizar la disponibilidad, confidencialidad

e integridad de la informacién.

Responsabilidades.

Los encargados del activo tienen las siguientes responsabilidades:

e Mantener operativa la disponibilidad de las cdAmaras de seguridad 24 horas al dia, 7 dias a la
semana.

e Monitorear el ingreso de usuarios no autorizados a la empresa y comunicar de los
acontecimientos a los encargados de la seguridad.

e Monitorear y/o identificar la sustraccién de activos de la empresa y comunicar de los

acontecimientos a los encargados de la seguridad.

Controles.

Se deben considerar los siguientes controles.
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e Que no existan areas no vigiladas y/o no monitoreadas

e La existencia de equipos para la reposicién por deterioro o dafo.

Restricciones y prohibiciones.
Estd completamente prohibido:
e Revelar o compartir las credenciales de acceso a las cdmaras de seguridad a usuarios no
autorizados para el uso de la misma
e Usar el acceso a las cdmaras de seguridad para labores ajenas a las gestiones asignadas por la
empresa
e Manipular el activo de forma inadecuada

e Trasladar el activo a un lugar no autorizado y mucho menos al exterior del edificio
2.6.5.6. Politica para el Cortafuego

Objetivo. Garantizar el correcto funcionamiento del cortafuego para evitar el ingreso de usuarios no
autorizados a la red de datos de la empresa y de esta manera, garantizar el ptimo desempefio de las
gestiones que se realizan a diario afianzando la disponibilidad, confidencialidad e integridad de la

informacion.

Alcance. La politica actual aplica al cortafuegos instalado en la red de datos en una empresa de

Telecomunicaciones.

Politica: Es de obligatoriedad identificar al usuario encargado del activo y fijar las responsabilidades y
la correcta operatividad del mismo, y de esta manera, garantizar la disponibilidad, confidencialidad e

integridad de la informacién.

Responsabilidades.
Los encargados del activo tienen las siguientes responsabilidades:
e Mantener operativa la disponibilidad del cortafuego las 24 horas al dia, 7 dias a la semana.
e Establecer credenciales de acceso seguras con una mezcla de ndmeros, letras mayusculas,

minusculas y caracteres especiales, modificdndolas con frecuencia.
Controles.
Se deben considerar los siguientes controles.
e Que el firmware del equipo este siempre actualizado

e La existencia de otro equipo para la reposicién por deterioro o dafio.

Restricciones y prohibiciones.

Estd completamente prohibido:
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e Revelar o compartir las credenciales de acceso al Cortafuegos a usuarios no autorizados
e Usar el acceso al Cortafuegos para labores ajenas a las gestiones asignadas por la empresa
e Manipular el activo de forma inadecuada

e Trasladar el activo a un lugar no autorizado y mucho menos al exterior del edificio
2.6.5.7. Politica para el Biométrico

Objetivo. Garantizar el correcto funcionamiento del Biométrico para garantizar el registro del ingreso
y salida de los colaboradores de la empresa garantizando el control de asistencia diaria y de esta

manera afianzar la disponibilidad, confidencialidad e integridad de la informacién.

Alcance. La politica actual aplica al biométrico instalado en la red de datos en una empresa de

Telecomunicaciones.

Politica: Es de obligatoriedad identificar al usuario encargado del activo y fijar las responsabilidades y
la correcta operatividad del mismo, y de esta manera, garantizar la disponibilidad, confidencialidad e

integridad de la informacién.

Responsabilidades.

Los encargados del activo tienen las siguientes responsabilidades:

e Mantener operativa la disponibilidad del Biométrico las 24 horas al dia, 7 dias a la semana.

Controles.

Se deben considerar los siguientes controles.

e Que el firmware del equipo este siempre actualizado.

Restricciones y prohibiciones.

Estd completamente prohibido:

e Usar el Activo para labores ajenas a las gestiones asignadas por la empresa
e Manipular el activo de forma inadecuada

e Trasladar el activo a un lugar no autorizado y mucho menos al exterior del edificio

2.6.5.8. Politica para el Router de acceso principal

Objetivo. Garantizar el correcto funcionamiento del equipo Router de acceso principal, evitar el
ingreso de usuarios no autorizados, asegurar la conectividad y administrar el trafico de todos los
dispositivos conectados a la red de datos de la empresa y de esta manera, garantizar el éptimo
desempefio de las gestiones que se realizan a diario afianzando la disponibilidad, confidencialidad e

integridad de la informacién.
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Alcance. La politica actual aplica al equipo Router de acceso Principal instalado en la red de datos en

una empresa de Telecomunicaciones.

Politica: Es de obligatoriedad identificar al usuario encargado del activo y fijar las responsabilidades y
la correcta operatividad del mismo, y de esta manera, garantizar la disponibilidad, confidencialidad e

integridad de la informacién.

Responsabilidades.

Los encargados del activo tienen las siguientes responsabilidades:

e Mantener operativa la disponibilidad del equipo Router de acceso Principal las 24 horas al dia,
7 dias a la semana.
e Establecer credenciales de acceso seguras con una mezcla de ndmeros, letras mayusculas,

minusculas y caracteres especiales, modificdndolas con frecuencia.

Controles.

Se deben considerar los siguientes controles.

e Las credenciales de acceso deben ser seguras

e Que el firmware del equipo este siempre actualizado

e Que todos los dispositivos conectados a la red estén autorizados
e La correcta administracion del trafico de la red

e La existencia de otro equipo para la reposicién por deterioro o dafio.

Restricciones y prohibiciones.
Estd completamente prohibido:
e Revelar o compartir las credenciales de acceso al equipo Router de acceso a usuarios no
autorizados
e Usar el equipo Router de accesos para labores ajenas a las gestiones asignadas por la empresa
e Manipular el activo de forma inadecuada

e Trasladar el activo a un lugar no autorizado y mucho menos al exterior del edificio

2.6.5.9. Politica para el Router de acceso secundario

Objetivo. Garantizar el correcto funcionamiento del equipo Router de acceso secundario, evitar el
ingreso de usuarios no autorizados, asegurar la conectividad y administrar el trafico de todos los
dispositivos conectados a la red de datos de la empresa de Telecomunicaciones y de esta manera,
garantizar el Optimo desempefio de las gestiones que se realizan a diario afianzando la disponibilidad,

confidencialidad e integridad de la informacidn.
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Alcance. La politica actual aplica al equipo Router de acceso secundario instalado en la red de datos

en una empresa de Telecomunicaciones.

Politica: Es de obligatoriedad identificar al usuario encargado del activo y fijar las responsabilidades y
la correcta operatividad del mismo, y de esta manera, garantizar la disponibilidad, confidencialidad e

integridad de la informacién.

Responsabilidades.
Los encargados del activo tienen las siguientes responsabilidades:
e Mantener operativa la disponibilidad del equipo Router de acceso Secundario las 24 horas al
dia, 7 dias a la semana.
e Establecer credenciales de acceso seguras con una mezcla de ndmeros, letras mayusculas,

minusculas y caracteres especiales, modificdndolas con frecuencia.

Controles.

Se deben considerar los siguientes controles.

e Las credenciales de acceso deben ser seguras

e Que el firmware del equipo este siempre actualizado

e Que todos los dispositivos conectados a la red estén autorizados
e La correcta administracion del trafico de la red

e La existencia de otro equipo para la reposicién por deterioro o dafio.

Restricciones y prohibiciones.
Estd completamente prohibido:
e Revelar o compartir las credenciales de acceso al equipo Router de acceso a usuarios no
autorizados
e Usar el equipo Router de accesos para labores ajenas a las gestiones asignadas por la empresa
e Manipular el activo de forma inadecuada

e Trasladar el activo a un lugar no autorizado y mucho menos al exterior del edificio

2.6.5.10. Politica para el Antivirus

Objetivo. Garantizar el correcto funcionamiento del Antivirus para evitar el ingreso de amenazas a la
red de datos de la empresa y de esta manera, garantizar el dptimo desempefio de las gestiones que

se realizan a diario afianzando la disponibilidad, confidencialidad e integridad de la informacidn.

Alcance. La politica actual aplica al Antivirus instalado en la red de datos en una empresa de

Telecomunicaciones.
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Politica: Es de obligatoriedad identificar al usuario encargado del activo y fijar las responsabilidades y
la correcta operatividad del mismo, y de esta manera, garantizar la disponibilidad, confidencialidad e

integridad de la informacién.

Responsabilidades.

Los encargados del activo tienen las siguientes responsabilidades:

e Mantener operativa la disponibilidad del Antivirus las 24 horas al dia, 7 dias a la semana.

Controles.

Se deben considerar los siguientes controles:

e Que el Antivirus este instalado en todos los computadores de la empresa de
Telecomunicaciones
e Que el Antivirus este siempre actualizado

e Que el licenciamiento para uso del antivirus no este vencido.
Restricciones y prohibiciones.
Estd completamente prohibido:

e Desinstalar el Antivirus del computador

2.6.5.11. Politica para las Aplicaciones

Objetivo. Garantizar el correcto funcionamiento de las Aplicaciones instaladas en el computador y de
esta manera asegurar el dptimo desempefio de las gestiones que se realizan a diario, afianzando la

disponibilidad, confidencialidad e integridad de la informacién.

Alcance. La politica actual aplica a las Aplicaciones instaladas en los computadores existentes en una

empresa de Telecomunicaciones.

Politica: Es de obligatoriedad identificar al usuario encargado del activo y fijar las responsabilidades y
la correcta operatividad del mismo, y de esta manera, garantizar la disponibilidad, confidencialidad e

integridad de la informacion.

Responsabilidades.

Los encargados del activo tienen las siguientes responsabilidades:

e Mantener operativa la disponibilidad de las Aplicaciones las 24 horas al dia, 7 dias a la semana.

Controles.

Se deben considerar los siguientes controles:
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e Que las Aplicaciones estén instaladas en todos los computadores de la empresa de
Telecomunicaciones
e Que las Aplicaciones este siempre actualizadas

e Que el licenciamiento para uso de las Aplicaciones no este vencido.

Restricciones y prohibiciones.

Estd completamente prohibido:
e Desinstalar las Aplicaciones del computador

e Usar las Aplicaciones para labores ajenas a las gestiones asignadas por la empresa d

Telecomunicaciones

2.6.5.12. Politica para el Servicio de correo Exchange

Objetivo. Garantizar el correcto funcionamiento del Servicio de correo Exchange instalado en el
computador y de esta manera asegurar el dptimo desempefio de las gestiones que se realizan a diario,

afianzando la disponibilidad, confidencialidad e integridad de la informacién.

Alcance. La politica actual aplica al Servicio de correo Exchange instalado en los computadores

existentes en una empresa de Telecomunicaciones.

Politica: Es de obligatoriedad identificar al usuario encargado del activo y fijar las responsabilidades y
la correcta operatividad del mismo, y de esta manera, garantizar la disponibilidad, confidencialidad e

integridad de la informacion.

Responsabilidades.
Los encargados del activo tienen las siguientes responsabilidades:

e Mantener operativa la disponibilidad del Servicio de correo Exchange las 24 horas al dia, 7 dias

a la semana.

Controles.
Se deben considerar los siguientes controles:
e Que el Servicio de correo Exchange esté instalado en todos los computadores de la empresa

e Que el licenciamiento para uso del Servicio de correo Exchange no este vencido.

Restricciones y prohibiciones.
Estd completamente prohibido:
e Desinstalar el del Servicio de correo Exchange del computador
e Usar el Servicio de correo Exchange para labores ajenas a las gestiones asignadas por la

empresa
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e Propagar mensajes con informacién no autorizada de la empresa de Telecomunicaciones

2.6.5.13. Politica para el Colaborador administrativo

Objetivo. Garantizar el correcto desempefio del Colaborador administrativo y de esta manera
asegurar el éptimo cumplimiento de las gestiones que se realizan a diario, afianzando la

disponibilidad, confidencialidad e integridad de la informacién.

Alcance. La politica actual aplica a los Colaboradores administrativos que laboran en una empresa de

Telecomunicaciones.

Politica: Es de obligatoriedad identificar a todos los Colaboradores administrativos, fijar las
responsabilidades y actividades a ser encomendadas, y de esta manera, garantizar la disponibilidad,

confidencialidad e integridad de la informacién.

Responsabilidades.

Los Colaboradores administrativos tienen las siguientes responsabilidades:

e Organizar las gestiones que se realizaran a diario.

e Ejecutar todas las actividades que le fueron encomendadas segun su perfil de contratacién

Controles.
Se deben considerar los siguientes controles:
e Que todos los colaboradores administrativos cumplan con las actividades diarias
encomendadas segun su perfil de contratacion

e Que todos los colaboradores administrativos cumplan con la capacitacion requerida

Restricciones y prohibiciones.
Estd completamente prohibido:
e Que los colaboradores administrativos realicen labores ajenas a las gestiones asignadas por la
empresa de Telecomunicaciones

e Que los colaboradores administrativos se ausenten de la empresa en horarios de trabajo

2.6.5.14. Politica para el Colaborador técnico

Objetivo. Garantizar el correcto desempefio del Colaborador técnico y de esta manera asegurar el
Optimo cumplimiento de las gestiones que se realizan a diario, afianzando la disponibilidad,

confidencialidad e integridad de la informacidn.

Alcance. La politica actual aplica a los Colaboradores técnicos que laboran en una empresa de

Telecomunicaciones.
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Politica: Es de obligatoriedad identificar a todos los Colaboradores técnicos, fijar las responsabilidades
y actividades a ser encomendadas, y de esta manera, garantizar la disponibilidad, confidencialidad e

integridad de la informacién.

Responsabilidades.

Los Colaboradores técnicos tienen las siguientes responsabilidades:

e Ejecutar las gestiones que se realizaran a diario.

e Ejecutar todas las actividades que le fueron encomendadas segun su perfil de contratacién

Controles.

Se deben considerar los siguientes controles:

e Que todos los colaboradores técnicos cumplan con las actividades diarias encomendadas
segun su perfil de contratacién

e Que todos los colaboradores técnicos cumplan con la capacitacién requerida

Restricciones y prohibiciones.

Estd completamente prohibido:

e Que los colaboradores técnicos realicen labores ajenas a las gestiones asignadas por la
empresa de Telecomunicaciones

e Que los colaboradores técnicos se ausenten de la empresa en horarios de trabajo

Fase V: Resultados

e Sedesarrollé el marco conceptual para la gestidn de riesgo de seguridad de la informacidn, en
base a las normativas de seguridad de la informacion vigentes, el cual fue de gran utilidad para
el desarrollo de la politica de seguridad de la informacion de una empresa de
Telecomunicaciones.

e En base a la supervisién en los lugares donde se encuentran los activos de informacién y la
encuesta realizada a los colaboradores que trabajan en la empresa de Telecomunicaciones se
pudo diagnosticar las vulnerabilidades actuales de los activos de informacién.

e Mediante la valoracion de los activos se pudo establecer el nivel de riesgo existente en los
activos de la empresa de Telecomunicaciones

e Se creo una politica de seguridad de la informacidn para una empresa de telecomunicaciones
que cumple con los estandares y normativas de seguridad de la informacion vigentes la cual

ayudara a la empresa a minimizar el nivel de riesgos existentes en sus activos de informacion.
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2.7.Matriz de articulacion

En la presente matriz se sintetiza la articulacion del producto realizado con los sustentos tedricos, metodolégicos, estratégicos-técnicos y tecnoldgicos

empleados.

EJES O PARTES
PRINCIPALES

Identificacion
de los activos
de informacion

Valoracion de
los activos de
informacion

Andlisis de
riesgos de los
activos de
informacion

Tratamiento de
los riesgos de
los activos de
informacion

SUSTENTO
TEORICO

Estandares
internacionales
ISO/IEC 27001
ISO/IEC 27005
Estandares
internacionales
ISO/IEC 27001
SO/IEC 27005

Estandares
internacionales
ISO/IEC 27001
ISO/IEC 27005

Estandares
internacionales
ISO/IEC 27001
ISO/IEC 27005

Fuente: Elaboracidén propia

SUSTENTO
METODOLO
GICcO

Investigacion
de campo

Experimental

Experimental

Experimental

Tabla 20.

Matriz de articulacion

ESTRATEGIAS / TECNICAS

Anadlisis del estado actual de
todos los activos de informacion

Se da una valoracién a los
activos de informacién mediante
los criterios de confidencialidad,
integridad y disponibilidad

Analisis de los riesgos de los
activos de informacidén en base a
las amenazas y vulnerabilidades
localizadas

Reducir los riesgos de los activos
de informacién en base a
aceptacion, transferencia, y/o
evitando el riesgo
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DESCRIPCION DE
RESULTADOS

Descripcidn y ubicacion de
los activos de informacion
en una empresa de
Telecomunicaciones

Se le da un valor numérico
a cada uno de los activos
de informacion en una
empresa de
Telecomunicaciones

Se detalla los riesgos de
los activos de informacion
encontrados en una
empresa de
Telecomunicaciones
Minimizar los riesgos de
los activos de informacion
de una empresa de
Telecomunicaciones

CLASIFICACION TIC

Se identificard y ubicara los activos de
informacién fundamentada en las
normativas de seguridad de la
informacién

Se valorara los activos en base a los
criterios de confidencialidad, integridad
y disponibilidad fundamentada en las
normativas de seguridad de la
informacién

Se evaluaran los riesgos de los activos
de informacién encontrados en base de
las amenazas y vulnerabilidades
fundamentada en las normativas de
seguridad de la informacion

Revision de las mejoras y Notificar al
Comité de seguridad de la informacién
fundamentada en las normativas de
seguridad de la informacion



CONCLUSIONES

Se establecié el marco tedrico para la gestién del riesgo de seguridad de la informacién de una

empresa de Telecomunicaciones, en base a las normativas de seguridad de la informacidn vigentes.

Se evalud el riesgo para la seguridad de la informacién mediante el analisis, identificacion y

estimacion del riesgo de los activos de una empresa de Telecomunicaciones.

Se describié el tratamiento de los riesgos para la seguridad de la informacién mediante la

reduccidn, aceptacién, transferencia y comunicacién del mismo.

Se creo una politica de seguridad de la informacidn acorde a los requerimientos de una empresa

de Telecomunicaciones

Con la creacién de la politica de la seguridad de la informacién para una empresa de

Telecomunicaciones se garantiza la disponibilidad, confidencialidad e integridad de la informacién.

Con la creacién de la politica de la seguridad de la informacién para una empresa de
Telecomunicaciones se garantiza la operatividad y disponibilidad de los activos de la misma, las 24
horas al dia, los 7 dias a la semana, y de esta manera no tener complicaciones para ejecutar las

gestiones generadas diariamente en la empresa.

Con la creacién de la politica de seguridad de la informacién para una empresa de
Telecomunicaciones se tiene como disposicidn o requerimiento la obligatoriedad de identificar a los
usuarios encargados de los activos y fijar las responsabilidades y la correcta operatividad de los
mismos, y de esta manera, garantizar la disponibilidad, confidencialidad e integridad de la

informacion.

Con la creacion de la politica de seguridad de la informacién para una empresa de
Telecomunicaciones se tiene como disposicidn o requerimiento la creacion de un Comité de seguridad
de lainformacién el cual es el encargado de que esta politica de seguridad de la informacién se cumpla
en su totalidad y a su vez monitore las revisiones y mejoras, para minimizar los riesgos de los activos

de informacion.
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RECOMENDACIONES

Revisar el marco tedrico para la gestién del riesgo de seguridad de la informacién y las normativas
de seguridad de la informacién una vez afio con la intencidon de mantener actualizada la politica de

seguridad de la informacién de una empresa de Telecomunicaciones.

Evaluar con frecuencia los nuevos riesgos de seguridad de la informacidon que podrian darse en el
transcurso del tiempo mediante el analisis, identificacion y estimacién del riesgo de los activos de una

empresa de Telecomunicaciones.

Ejecutar en forma periddica el tratamiento de los riesgos para la seguridad de la informacién

mediante la reduccion, aceptacion, transferencia y comunicacién del mismo.

Implementar la politica de seguridad de la informaciéon creada acorde a una empresa de

Telecomunicaciones

Implementar la politica de seguridad de la informacidon creada para una empresa de
Telecomunicaciones, para de esta manera resguardar y proteger la disponibilidad, confidencialidad e

integridad de la informacion.

Implementar la politica de seguridad de la informacidn creada para una empresa de
Telecomunicaciones, para resguardar y proteger la operatividad y disponibilidad de los activos de la
misma, las 24 horas al dia, los 7 dias a la semana, y de esta manera no tener complicaciones para

ejecutar las gestiones generadas diariamente en la empresa.

Implementar la politica de seguridad de la informacidn creada para una empresa de
Telecomunicaciones, y de esta manera mantener la disposicion o requerimiento de la obligatoriedad
de identificar a los usuarios encargados de los activos y fijar las responsabilidades y la correcta
operatividad de los mismos, y de esta manera, resguardar y proteger la disponibilidad,

confidencialidad e integridad de la informacidn.

Crear un Comité de seguridad de la informacién el cual sera el encargado de que esta politica de
seguridad de la informacidn se cumpla en su totalidad y a su vez monitore las revisiones y mejoras,

para minimizar los riesgos de los activos de informacion.
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ANEXO 1

Encuestas completas con los resultados obtenidos

20 respuestas

Publicar analisis

;La red local (LAN) es adecuada?

20 respuestas

@ si
@ No
@ No o s&

¢La red local WLAN es adecuada?

20 respuestas

® si
@® No
@ Nolosé
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¢Utiliza Antivirus, Cortafuegos/Firewall (software o hardware)?

20 respuestas

@ s
@ No
@ Nolosé

¢Usa mecanismos de autenticacion para acceder a los ordenadores
[nombre de usuario y contrasena] ?

20 respuestas

@ si
@ Mo
¢ Realiza copias de seguridad periddicamente?
20 respuestas
@®si
® No
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iAplica politicas de seguridad de la informacion ?

20 respuestas

@ si
@ No
@ Nolose

;La red esta segmentada por el tipo de usuarios que la utilizan?

20 respuestas

®si
® No
@ Nolose

;La infraestructura fisica de la red cumple con los estandares y/o
normativas requeridos?

20 respuestas

@ si
@® No
@ Mo losé
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¢Cree que toda su informacion esta segura y disponible 24/77

20 respuestas

® si
@ No
@ Nolosé

:El ancho de banda actual es suficiente para realizar los trabajos diarios?

20 respuestas

@ si
@ No
:Su conectividad a la red es estable?
20 respuestas
@ si
@® No
@ Mo losé
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¢ A tenido problemas de conectividad?

20 respuestas

@si
@ No

Agregue un comentario o recomendacion

10 respuestas

Se debe implementar accesos o permisos a usuarios

UNA MODERNIZACION ACOMPANADA DE UN CONTINUO MONITOREQ Y
ACTUALIZACION DE EQUIPOS SERIA OPTIMO

Seria conveniente se dicten cursos de seguridad de la informacién presenciales
Se debe mejorar la red lan

Mejoren el servicio..

Ninguno

Monitoreoc de redes mas frecuentes en horas de saturacién.

Socializar sobre la sequridad de la informacién ya que desconozco si existe en el drea
que trabajamos
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