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INFORMACIÓN GENERAL 

Contextualización del tema 

En la Provincia de Pichincha ciudad de Quito se encuentra ubicado la empresa internacional 

“Latitud 0” con su matriz principal ubicada en el sector de la floresta en las calles Valladolid y Vizcaya 

y que está enfocado al turismo en las diversas regiones del Ecuador.  

Actualmente como plan estratégico de la empresa en lo que se refiere al Covid-19 se encuentran 

los empleados trabajando en varios sectores del País uno de ellos está ubicado en la ciudad de 

Sangolquí Inchalillo cantón de Rumiñahui, donde se encuentran laborando personal realizando el 

trabajo en modalidad home office, encargada de la planificación y control de todo el personal turístico 

que ingresa al Ecuador por medio de “Latitud 0”. 

El problema que actualmente se tiene es que su seguridad local se lo realiza por medio de conexión 

ADSL y un sistema básico de Wifi instalado y constantemente sufren problemas con poca transferencia 

de datos o en el peor de los casos el no funcionamiento por medio de internet, lo que ha ocasionado 

que se tenga problemas en la coordinación, reserva de hoteles, reserva de vuelos, así mismo con los 

cambios en horarios e incluso pasajeros varados en los aeropuertos ya que el medio de comunicación 

que todos utilizan a nivel internacional es el Skype Business, Zoom, Outlook etc. 

Entre todos los problemas mencionados lo más grave que afronta la empresa de turismo es el 

prestigio a nivel internacional lo que ha con llevado a dar soluciones bajo estándares internacionales 

que se maneja la empresa actualmente y buscar una solución definitiva. 

Pregunta Problémica 

¿Es necesario el diseño y simulación de un sistema de gestión de seguridad en la red de área local 

para empresa Latitud 0, en las oficinas home office que actualmente están trabajando con el fin de 

efectivizar y mejorar la gestión y desempeño de las actividades realizadas por el personal? 

Objetivo general 

Diseño y simulación de un sistema de gestión de seguridad en la red de área local para la empresa 

Latitud 0. 

Objetivos específicos 

Diagnosticar la situación actual de la empresa Latitud 0 en relación con la seguridad en la red de 

área local en las estaciones de trabajo home office. 

Determinar las áreas sensibles en relación con la seguridad física y lógica de los componentes de 

la red de área local para empresas Latitud 0 en las estaciones de trabajo home office. 
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Diseñar y simular un sistema de gestión de seguridad en la red de área local para la empresa Latitud 

0 en las estaciones de trabajo home office. 

Valorar el sistema diseñado en la empresa Latitud 0 mediante programas de simulación como 

son: (Packet Traicer o GNS3 y Radio Mobile). 

Beneficiarios directos: 

La presente investigación servirá para futuros estudiantes de todo nivel de instrucción o afines a la 

carrera, para poder brindar un sistema de seguridad que brinde todas las características referentes a 

la seguridad e implementación optimizando lo equipos y de esta manera garantizando la eficiencia en 

los mismos, como segundo beneficiarios son los trabajadores de la empresa Latitud 0 ya que al contar 

con una red con todas las configuraciones brindara una seguridad interna acorde a los estándares y 

de esta manera podrán realizar los trabajos diarios sin ningún contratiempo. 

De igual manera este tipo de implementación servirá como base para futuras conexiones para otras 

empresas siendo estas pequeñas, medianas o a gran escala ya que la configuración se presta para la 

escalabilidad. 
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CAPÍTULO I: DESCRIPCIÓN DEL PROYECTO 

1.1. Contextualización general de los fundamentos teóricos 

Para el proyecto está planteado el diseño de varias redes LAN en cada punto que se encuentran 

los usuarios e interconectados mediante una red WAN por medio de fibra óptica y como sistema de 

respaldo para la interconexión de estos puntos por medio de equipos de transmisión de microondas 

de forma optativa, de esta manera se logra cubrir los tres puntos indispensables que se requiere para 

tener los siguientes servicios voz, datos y video sin inconvenientes. 

El primer trabajo analizado es el del Ing. Fernando Quilachamin, llamado “Sistema de seguimiento 

de requerimientos, eventos e incidentes para los clientes de la empresa TELCONET S.A en la ciudad de 

Quito” en el que se implementó una plataforma que le permite realizar un correcto seguimiento de 

los eventos y requerimientos de todos los servicios proporcionados a sus diferentes clientes en la 

ciudad de Quito por parte de la empresa TELCONET  (Quilachamin Simbaña , 2020). 

El segundo trabado analizado es del Ing. Freddy Freire, llamado “ANÁLISIS Y PROPUESTA DE 

MEJORAMIENTO DEL SISTEMA DE SEGURIDAD PERIMETRAL APLICABLE A INSTITUCIÓN PÚBLICA DE 

SEGURIDAD SOCIAL” en el que se hace referencia a la mayoría de metodologías que se utilizan para la 

elaboración de redes, de igual manera sistemas de seguridad de forma perimetral (Freire Aragón, 

2018). 

El tercer trabajo analizado es del Ing. Paco Ortiz, llamado “Diseño de un programa de capacitación 

en microondas para trabajadores y obreros de las telecomunicaciones, periodo 2017-2018” en el cual 

se basa en todo lo que respecta al ámbito de las telecomunicaciones desde sus principios básicos hasta 

enlaces de microondas entre uno o varios puntos programa diseñado para capacitar al personal que 

labora en campo que no tiene los conocimientos técnicos (Ortiz Villacís, 2018). 

El cuarto caso analizado es del ing. Edwin Santacruz, llamado “Diseño de un sistema de control de 

equipos Wireless MikroTik para la gestión y administración de clientes en una red WISP” en el mismo 

se analiza la configuración para una red inalámbrica la misma que permite controlar remotamente a 

todos sus clientes que se les proporciona el servicio mediante programas de desarrollo con tecnología 

web (Santacruz Zárate, 2019). 

El quinto caso analizado es de la revista RISTI – “Revista Ibérica de Sistemas e Tecnologías de 

Información” en el artículo “Implementación de un sistema de seguridad perimetral como estrategia 

de seguridad de la información” en el cual se enfoca en la importancia de la seguridad perimetral tanto 

interna como externa y la implementación de nuevos equipos de seguridad para garantizar lo más 

preciado que es la información, (Morales, Toapanta, & Toasa G, 2019). 

Con las cuatro tesis de maestrías analizadas y artículos de revistas científicas, se tiene claro nuestro 

proyecto a desarrollar en el cual se involucra cada uno de los temas que se refiere a redes, seguridad 
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y conectividad por medio de microondas, de igual manera se ha analizado trabajos de otros 

maestrantes, publicaciones en línea con ayuda del internet, trabajos de investigación de docentes 

para poder implementar nuestro proyecto de la manera más satisfactoria. 

1.2. Problema a resolver 

En la actualidad las redes domésticas que se instalan sin el respectivo conocimiento en diferentes 

empresas, lo que actualmente ocasiona varios problemas por el desconocimiento de normas, 

procedimientos, reglas que se utilizan en las instalaciones de redes empresariales siendo estas básicas 

o a nivel complejas brindando un nivel óptimo de seguridad, eficiencia y calidad. 

Actualmente se dispone de una red expuesta la cual no brinda ningún tipo de seguridad a cualquier 

intruso e incluso problemas constantes con la intermitencia de servicio de internet lo cual ocasiona 

muchos problemas a nivel administrativo con todos sus empleados. 

 

Figura 1. Conexiones de cables ADSL que proporciona el servicio de internet en mal estado 

 Sistema de internet por medio de cable ADSL en mal estado, en varios tramos se puede 

evidenciar que el cable se encontraba cortado y a su vez presenta remiendos. 

 Constantes cortes del servicio de internet ocasionado por las lluvias. 

 Prestación del servicio de internet intermitente. 
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Se procede a levantar la topología que actualmente cuanta en el home office, y se puede evidenciar 

que es la más básica, y se conectan mediante la red inalámbrica, y para la conexión o impresión solo 

se puede realizar desde un equipo y comparten el respectivo cable para poder imprimir desde el otro 

equipo. 

 

Figura 2. Red básica inalámbrica disponible. 

Con todo lo expuesto se tiene planificado crear una red, considerando todos los aspectos de 

seguridad y fiabilidad para garantizar la conexión y evitar la intermitencia de la conexión y simular con 

los programas que actualmente se encuentran en el mercado de acceso libre como e GSN3 y de uso 

que actualmente se dispone de la herramienta Packet Traicer de Cisco, con las que se procede a 

configurar y simular las respectivas conexiones realizadas y el enlace de microondas por medio de los 

programas AirLink y Radio Mobile respectivamente. 

1.3. Proceso de investigación  

El proceso de investigación se encuentra encasillado en la modalidad de un proyecto factible, 

basado en un método de investigación cualitativo, por cuanto el diseño y simulación de un sistema de 

gestión de seguridad en la red de área local para la empresa Latitud 0, con lo que se encuentra 

enfocado a solucionar una necesidad que actualmente se detectó en la empresa en las estaciones de 

trabajo de home office. 
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Para el trabajo en mención se usará la investigación de campo, ya que toda la información se 

obtiene en cada una de las oficinas en la actualidad en tiempo real, con lo que actualmente se 

encuentran cada sitio de trabajo. 

1.4. Vinculación con la sociedad 

Con el presente trabajo de simulación de una red robusta y no las acostumbradas básicas que en 

todo trabajo se instalan al inicio por falta de conocimiento o configuración se pretende que tengan 

acceso al presente trabajo y el mismo pueda ser aplicado en diferentes ámbitos y circunstancias, 

tomando en consideración que los equipos a utilizar estarán con todas las configuraciones y 

contraseñas las cuales pueden ser modificadas a futuro por las personas que pretendan implementar 

o replicar dicho trabajo. 

De igual manera se convierte en un trabajo a ser implementado en locaciones remotas donde 

todavía no llega la tecnología del internet para poder implementar pequeñas o robustas sistemas de 

redes para poder ser intercomunicadas mediante la transmisión de microondas, de esta manera se 

puede contar con una configuración tanto por medio de fibra óptica y a su ve como respaldo por 

medio de microondas donde uno de estos dos sistemas presente inconveniente entre a 

funcionamiento el sistema de respaldo, sin tener intermitencia en la conexión. 

1.5. Indicadores de resultados 

Mediante el acceso limitado y restringido solo al personal de la empresa de podrá garantizar que 

la red estará libre de intrusos, personal desconocido o dispositivos no autorizados que puedan ingresar 

a la red las cuales podrían vulnerar y ser consideradas como amenazas. 

Se ayudó con la gestión para la instalación de fibra óptica para el enlace del primer ISP con lo que 

se garantiza una conexión más estable a la que anteriormente se tenía por ADSL. 

En sistema se encuentra con políticas de seguridad por medio de Firewall, con lo que se garantiza 

de manera óptica los ataques de fuerza bruta, ataques de puertos y que el sistema si detecta cualquier 

intruso el cual desee ingresar por varias ocasiones lo coloque en lista negra. 

Se procedió a realizar la carga balanceada de las dos conexiones de los dos ISP con esto se garantiza 

que si un enlace fala automáticamente entra en funcionamiento el otro enlace el cual se realiza de 

manera automática sin intervención del usuario. 

El sistema con lo que respecta a la implementación de la red se encuentra implementada con lo 

que respecta a la conexión por medio de la antena se encuentra en proceso de simulación, 
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CAPÍTULO II: ARTÍCULO 

2.1. Fundamentos teóricos aplicados 

Redes de área local (Local área networks- LAN)  

Este tipo de red LAN es la más utilizada en los ámbitos de redes locales implementadas para poder 

transmitir, voz, datos y video entre uno o varios hots, las mismas que tienen un alcance limitado en lo 

que respecta a la longitud que no puede sobrepasar los 100 metros aproximadamente. 

 

Figura 3. Dispositivos básicos que conforman una red LAN. 

Tipos de redes LAN  

 Ethernet (10 Mbps) 

 FasEthernet (100 Mbps) 

 GigaEthermet (1Gbps) 

 LAN inalámbrica (hasta 600 Mbps, dependiendo de la especificación 802.11n) 
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Redes de área metropolitana (Metropolitan área networks- MAN)  

La red MAN en forma sencilla se puede describir como la interconexión de varias redes LAN la misma 

que está ubicada en área geográfica que interconecta incluso ciudades, por consiguiente, de puede 

deducir que una red MAN es mucho más lenta que una red LAN. 

 

Figura 4. Ejemplo de una red MAN. 

Redes de área amplia (Wide área networks- WAN)  

La red WAN por consiguiente se describir como la interconexión de varias redes LAN o MAN, la misma 

que está ubicada en una amplia área geográfica que interconecta incluso ciudades y continentes 

agrupando de esta manera todos los tipos de redes a nivel mundial.  

 

Figura 5. Ejemplo de una red WAN. 
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Rango de direcciones IP disponibles por cada clase de red  

Se empleará un diseño en redes con las clases B y clase C al igual que router, switch, teléfonos IP 

impresoras, servidores para poder interconectar los diferentes sitios de trabajo y el sistema de 

respaldo de comunicación mediante transmisión de microondas, para poder de esta manera cubrir las 

eventualidades que actualmente se encuentra presentando (IANA, 2021). 

Tabla 1 

Rango de direcciones IP disponibles por cada clase de red 

Clase o 

Tipo 

Rango valido del 

primer octeto 

Redes validas Cantidad de 

redes 

Cantidad de 

Host 

Aplicación 

A 1 hasta 126 1.0.0.0 hasta 126.0.0.0 128 * 16.777.214 Redes 

grandes 

B 128 hasta 191 128.0.0.0 hasta 191.255.0.0 16.384 65.534 Redes 

medianas 

C 192 hasta 223 192.0.0.0 hasta 223.255.255.0 2.097.152 254 Redes 

pequeñas 

D 224 hasta 239 224.0.0.0 hasta 239.255.255.0 N/A N/A Multicast 

E 240 hasta 255 240.0.0.0 hasta 255.255.255.0 N/A N/A Investigación 

Nota El intervalo 127.0.0.0 a 127.255.255.255 este reservado como dirección de loopback y no se utiliza. 

Fuente: (IANA, 2021) 

 

Categoría y tipos de cable Ethernet 

Se tiene que tener muy en cuenta el tema del cable a utilizar ya que existen tres factores muy 

importantes a ser considerados y los mismos serán responsables de interconectar todos los equipos a 

utilizar. 

 

 Velocidad de trasmisión. 

 Ancho de banda. 

 Reducción de la interferencia. 

 Distancia a ser instalado 

 Cable para interiores o exteriores 

 Costos 

 Sobredimensionamiento 
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Figura 6. Ancho de banda espectral en MHZ de los cables Ethernet. 

Fuente: (ADSL, 2021) 

 

Tabla 2  

Tipos de cables Ethernet y sus principales características 

Categorías Velocidad de 

transmisión (100) 

Frecuencia Potencia máxima de 

Poe en PD 

Cat5e 100 Mbps 100 MHz 15,4 W 

Cat6 1 Gbps 250 MHz 30 W 

Cat6a 10 Gbps 500 MHz 60 W 

Cat7 10 Gbps 600 MHz 70 W 

Cat7a 10 Gbps 1000 MHz 90 W 

Cat8 40 Gbps 2000 MHz - 

Fuente: (ADSL, 2021) 

 

Zona de Fresnel 

Se denomina la zona de Fresnel al espacio que se genera en una onda electromagnética por un 

emisor y un receptor en una transmisión y que de esta manera exista una correcta comunicación al 

no tener interferencia alguna, para efectos aplicados se puede considerar máxima un 40 % de 

interferencia. 
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Figura 7. Zona de Fresnel. 

 Fuente: (Martínez, 2018)  

Enlaces punto a punto 

El enlace punto a punto se puede denominar como el enrutamiento de dos puntos de manera 

inalámbrica como si se tratara de un cable y que cubren grandes distancias para de esta manera 

proveer una conexión estable y segura. 

 

Figura 8. Enlace punto a punto. 

Enlaces punto multipunto 

Los enlaces punto a multipunto son casi idénticos a los anteriores con la diferencia que estos 

pueden conectar dos o más conexiones finales de esta manera pueden cubrir más área para poder 
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interconectar a todos los equipos dentro de una red para la trasmisión de datos, voz y video de manera 

eficiente y segura.  

 

Figura 9. Enlace punto a multipunto. 

Redes de área local virtuales (Vlans) 

Las redes VLANs se denomina como un acrónimo de la red virtual LAN, la cual nos permite crear 

redes lógicas a partir de una red única y de esta manera poder lógicamente tener cuantas redes se 

requiera y de esta manera se aumentará la seguridad a la red, para poder separar departamentos o 

áreas que no deben tener acceso a toda la red. 

 

Figura 10.  Referencia de una red VLANs. 
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2.2. Descripción de la propuesta 

Etapa 1:  

Requerimiento de la Red  

Disponer de un sistema de red con todos los parámetros de seguridad los cuales brinden la 

confiabilidad de un entorno seguro y a su vez sea eficiente y de eta manera elevar el producto final a 

la mayoría de las locaciones de home office que se dispone este momento, en varias zonas del país. 

Etapa 2: 

Análisis de la situación actual  

Después de verificar toda la información levantada y realizar el respectivo análisis se procede a 

implementar una solución tecnológica accesible, tomando en consideración el gasto que implicaría 

implementar una red robusta con equipos cisco o similares se busca una alternativa relativamente 

económica y al mismo que brinde todas las opciones de poder unificar dos puntos de acceso de 

internet y pueda administrar de manera efectiva y correcta el internet siempre brindando todas las 

normas de seguridad y fiabilidad de un proyecto. 

Etapa 3 

Rediseño de la red lógica 

En base a la primera instalación de la red de fibra óptica se reacondiciona el centro de trabajo home 

office con la nueva topología de red IP proporcionada por el proveedor y se asigna de manera reglas 

de seguridad a nivel de Firewall en la red implementada para de esta manera garantizar la 

confidencialidad de la información y se propone la creación de VLANs lo cual por la cantidad de 

personal que labora no se va a implementar.  

Desarrollo de la propuesta Económica  

Después de haber conversado y verificado el diseño de la red es solicitado sea una red asequible 

para poder ser implementada en varios puntos de trabajo, para de esta manera solventar de una vez 

la inseguridad que presenta la red actual, para lo cual se procede a solicitar varias cotizaciones y 

realizar el estudio económico y cuál es la más viable. 

Estudio económico 

Para el proyecto a ejecutarse se solicita varias proformas de los equipos requeridos los mismos que 

se describen a continuación, tomando en consideración que los mismos tienen la capacidad de la 

escalabilidad de ser el caso.  
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Tabla 3  

Proforma de equipos a ser utilizados 

Cantidad Descripción de los equipos Valor Unit. Valor Total 

3 Antena Ubiquiti Power Bean 5AC Gen2 25dBi 5GHz 

Airmax 1X Gigabit dual radio High power. 

86,31 258,93 

2 Mikotik RouterBOARD 951i 2HnD CPU 600 MHz 

128Mb Ram 5X Lan WI-FI 2,4 GHz 802,11b/g/n High 

power. 

87,59 175,18 

1 Rollo de cable UTP Cat 5e Negro Exteriores 142,50 142,50 

4 Cámaras Ip 360 grados  29,70 118,80 

1 Conectores UTP Cat 5e y capuchones 20 20 

20 Canaletas de 2 cm x 3000 cm  1,70 34 

   

 SUBTOTAL 749,41 

+ IVA 12% 89,93 

TOTAL 839,34 

Nota: Información cotizada y proporcionada por Andiwireless Cia. Ltda. 

Después de tener ya todos los parámetros claros se procede con la estructura general y la 

implementación de la red. 

a. Estructura general 

En el presente Gráfico se puede apreciar de manera global las diferentes ubicaciones de home 

office que actualmente se encuentra distribuido el personal de la empresa.  

 

Figura 11. Estructura general de la red sistema PtP. 
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En el siguiente Gráfico se puede apreciar cómo se puede implementar cada una de las estaciones 

de trabajo y de igual manera la escalabilidad que se cuenta a futuro. 

 

 

Figura 12. Home office sistema PtP. 

Estructura general de la red un sistema punto multipunto con tres locaciones de home office. 

 

Figura 13. Estructura general de la red sistema PtMP. 
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EL mismo ejemplo implementado con un sistema punto multipunto para dos estaciones de trabajo 

de Home Office. 

 

Figura 14. Home office sistema PtMP. 

Segmentación de la red  

Para administrar la red se crea una segmentación de la red la cual se va a implementar en cada 

sitio de trabajo para poder tener un mejor control al momento. 

Tabla 4  

Segmentación de la red 

Dirección IP Sub máscara de red Gateway Descripción 

192.168.3.1 – 192.168.3.10 255.255.255.192 192.168.3.1 Administración 

192.168.3.11 – 192.168.3.20 255.255.255.192 192.168.3.1 Impresora / Escáner 

192.168.3.21 – 192.168.3.30 255.255.255.192 192.168.3.1 Computadoras PC 

192.168.3.31 – 192.168.3.40 255.255.255.192 192.168.3.1 Computadoras Portátiles 

192.168.3.41 – 192.168.3.50 255.255.255.192 192.168.3.1 Cámaras / NWR 

192.168.3.51 – 192.168.3.59 255.255.255.192 192.168.3.1 WIFI / Celulares / IPad 

192.168.3.60 – 192.168.3.62 255.255.255.192 192.168.3.1 Restringido 

Nota: Segmentación de la red la cual ayuda a la administración. 
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b. Explicación del aporte 

 Se realizó el acercamiento al presentar el problema la empresa en su sistema de seguridad 

de red. 

 Se realizó la inspección técnica y se dio a conocer la mejor manera de re diseñar la red 

existente, para de esta manera trabajar de una manera eficiente en cada sitio de trabajo. 

 Se establece políticas de seguridad a nivel de Firewall, de esta manera se obtendrá una red 

más segura. 

 Se procede a realizar varias simulaciones tanto en el área de redes como en el de 

comunicaciones por medio de antenas de microondas para garantizar la mejor propuesta. 

c. Estrategias y/o técnicas  

Antecedentes 

Después de haber analizado las condiciones actuales de la red existente y verificar que la conexión 

por el sistema ADSL y contar con un router casero el cual proporciona el internet para varios equipos 

entre ellos laptops, celulares, impresoras y que constante mente presentan problemas de 

desconexión e intermitencia en la conexión lo cual ocasiona molestia entre los empleados se decide 

realizar la siguiente propuesta.  

 

Figura 15. Cables que proporcionan el internet por medio del sistema ADSL en mal estado. 

Implementación de red por medio de fibra óptica 

Implementar una red principal mediante fibra óptica con la empresa CNT y un sistema de backup 

mediante transmisión de microondas, se ayuda a gestionar por medio de la empresa CNT la conexión 

de fibra óptica ya que en el sector no existe este servicio. 
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Figura 16. Instalación de la caja de red GPON domiciliaria. 

Router proporcionado por la empresa CNT instalada dentro del domicilio denominado Home Office 

#01, para el proyecto. 

 

Figura 17. Router instalado por la empresa CNT. 

A continuación, se implementa una red LAN en los puestos de trabajo home office que cumpla con 

todas las normas de seguridad para que solo el personal autorizado pueda ingresar de esta manera y 

lograra optimizar la red, contando con una conexión a internet backup mediante la comunicación de 

microondas teniendo de esta manera una configuración tipo anillo, con la cual se podrá garantizar una 

conexión siempre optima en el caso de que uno de los dos sistemas de comunicaciones fallara, para 

lo cual el equipo que se configurara para manejar una carga balanceada y que siempre estén 

habilitados los dos sistemas de comunicaciones entre los dos sitios de trabajo home office 1 y 2. 
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Radio enlace con una antena de microondas. 

Para el proyecto en el enlace backup se lo va a realizar a 5. 8 GHZ al encontrarse en una banda de 

uso libre y con la distancia no se tendrá perdidas ni inconvenientes. 

Obtención de puntos geográficos y georreferenciados 

Radio enlace Sangolquí opción # 01 

Se realiza la visita técnica en el primer punto a TX para obtener puntos geográficos y 

georreferenciados con el apoyo del programa GPS Coord Camera. 

 

 

Figura 18. Obtención de datos posible enlace TX Sangolquí diferentes vistas. 

Tabla 5 

Obtención de coordenadas geográficas para TX de Sangolquí. 

Datos Oficina financiera TX 

Latitud 0 

Oficina planificación y control RX 

Latitud 0 

Latitud 0º 19' 52,350'' S  

Longitud 78º 27' 7,087''’ W  

Altura 2534 m  

Latitud - Longitud 0°19'52,350"S  78°27'7,087"W  

Fuente: Se tiene que tomar en cuenta que los datos obtenidos varían ya que se obtiene de la parte más alta 

del edificio para aprovechar al máximo la altura para evitar las posibles zonas de Fresnel. 
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Radio enlace Inchalillo opción # 02 

Se procede con la visita al siguiente punto denominado home office #01 para la obtención de 

puntos geográficos y georreferenciados con el apoyo del programa GPS Coord Camera. 

 

 

Figura 19. Obtención de datos home office # 01. 

Tabla 6 

Obtención de coordenadas geográficas para RX de home office #01 Inchalillo 

Datos Oficina financiera TX 

Latitud 0 

Oficina planificación y control RX 

Latitud 0 

Latitud 0º 19' 52,350'' S 0º 20'42,313'' S 

Longitud 78º 27' 7,087''’ W 78º 26' 33,405'' W 

Altura 2534 m 2569 m 

Latitud - Longitud 0°19'52,350"S  78°27'7,087"W 0°20'42,313"S  78°26'33,405"W 

Fuente: Se tiene que tomar en cuenta que los datos obtenidos varían ya que se obtiene de la parte más alta 

del edificio para aprovechar a; máximo la altura para evitar las posibles zonas de Fresnel. 

 

Simulación radio enlace de microondas en el programa AirLink 

Ya con estos datos obtenidos se procede a ingresar en la aplicación de AirLink para ver si se obtiene 

una conexión sin interferencias, para lo cual nos indica que con antenas de 6 metros en los dos puntos 

no se tiene un enlace, se tiene una interferencia de menos 5,4 metros: 



 

21 
 

 

Figura 20. Primera simulación de enlace no se cubre el 60% de la zona de Fresnel. 

Para tener un enlace optimo sin interferencia en la primera zona de Fresnel, se debería tener en 

los dos puntos antenas de alturas de 11 y 12 metros lo cual no es viable, por consiguiente, se busca 

una alternativa para poder realizar el enlace de microondas. 

 

Figura 21. Segunda simulación de enlace se cubre el 100% de la zona de Fresnel. 

Además, con estas alturas se obtiene un punto crítico a 0,40 metros para comenzar con los 

obstáculos para lo cual se descarta el enlace. 



 

22 
 

Radio enlace Zapata Quito TX opción # 03 

Se procede con la inspección de otro punto denominado home office #03 para realizar el radio 

enlace de microondas, conservando el mismo punto de recepción. 

 

Figura 22. Obtención de datos home office # 03. 

Obtención de coordenadas geográficas para TX de Zapata Quito 

Tabla 7  

Obtención de coordenadas geográficas para TX de Zapata, Quito home office # 03 

Datos Oficina Sector J. Barzola TX 

Latitud 0 

Oficina planificación y control RX 

Latitud 0 

Latitud 0°15'14,030"S   0º 20'42,313'' S 

Longitud 78°29'29,241"W 78º 26' 33,405'' W 

Altura 2892 m 2569 m 

Latitud - Longitud 0°15'14,030"S  78°29'29,241"W 0°20'42,313"S  78°26'33,405"W 

Fuente: Se tiene que tomar en cuenta que los datos obtenidos varían ya que se obtiene de la parte más alta 

del edificio para aprovechar a; máximo la altura para evitar las posibles zonas de Fresnel. 

 

Estas nuevas coordenadas se ingresan en el programa AirLink y se verifica que no existe 

inconvenientes en nuestro radio enlace de microondas para lo cual es viable y se procede a realizar 

los cálculos en un software profesional. 
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Figura 23. Tercera simulación se obtiene condiciones óptimas de enlace. 

Se puede verificar que en la zona de Fresnel no se obtiene obstáculos y que para el radio enlace 

el programa siempre considera los equipos de mayor gama y que en la peor zona se tendría a 23,6 

metros aproximadamente. 

Radio enlace home office # 04 

Se procede con la inspección de otro punto denominado home office #04 para realizar el radio 

enlace de microondas, conservando el mismo punto de recepción. 

 

Figura 24. Obtención de datos home office # 04. 
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Tabla 8  

Obtención de coordenadas geográficas para TX de Zapata, Quito home office # 04 

Datos Oficina Sector las Mallas TX 

Latitud 0 

Oficina planificación y control RX 

Latitud 0 

Latitud 0°14'08,798"S   0º 20'42,313'' S 

Longitud 78°29'26,744"W 78º 26' 33,405'' W 

Altura 2964 m 2569 m 

Latitud - Longitud 0°14'08,798"S  78°29'26,744"W 0°20'42,313"S  78°26'33,405"W 

Fuente: Se tiene que tomar en cuenta que los datos obtenidos varían ya que se obtiene de la parte más alta 

del edificio para aprovechar a; máximo la altura para evitar las posibles zonas de Fresnel. 

 

Estas nuevas coordenadas se ingresan en el programa AirLink y se verifica que no existe 

inconvenientes en nuestro radio enlace de microondas para lo cual es viable y se procede a realizar 

los cálculos en un software profesional. 

 

 

Figura 25. Tercera simulación se obtiene condiciones óptimas de enlace. 

Se puede verificar que en la zona de Fresnel no se obtiene obstáculos y que para el radio enlace 

el programa siempre considera los equipos de mayor gama y que en la peor zona se tendría a 58,7 

metros aproximadamente. 
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 Simulación del enlace de microondas con Radio Mobile 

Se procede con el ingreso de los datos obtenidos en el programa de Radio Mobile para poder 

realizar la simulación y verificar los datos que se realizó en el software libre de los productos que son 

de la marca Ubiquiti.  

 

Figura 26. Configuración de parámetros de la antena PowerBeam 5AC. 

Se verifica el enlace y con los datos obtenidos en el mismo considerando que para nuestro caso no 

existe perdida de conectores y cables. 

 

Figura 27. Enlace de 13,3 Km con la antena PowerBeam 5AC vista planta. 
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Los datos obtenidos nos muestran un enlace optimo en los cuales se puede verificar en el siguiente 

gráfico.  

 

Figura 28. Enlace de 13,3 Km con la antena PowerBeam 5AC vista 02. 

Para nuestro caso práctico tomando en consideración que las antenas que se va a trabajar no 

utilizan cable coaxial de medio de conexión se utiliza cable par trenzado categoría 6 en adelante, se 

obtiene los siguientes datos. 

 

Figura 29. Datos técnicos que nos arroja el programa Radio Mobile. 
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En el Gráfico se puede observar el umbral de receptor. 

 

Figura 30. Umbral del receptor. 

De igual manera se puede visualizar las nuevas herramientas que se dispone en el programa para 

visualizar de mejor manera el Umbral estadístico requerido versos el umbral de receptor. 

 

Figura 31. Umbral estadístico requerido. 
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Figura 32. Umbral estadístico requerido. 

En la siguiente grafica se puede aprovechar de mejor manera para visualizar los obstáculos que se 

tienen en el enlace aproximadamente a 1,7 km se puede observar un pico el cual no afecta en nada al 

enlace. 

 

Figura 33. RMpath del enlace. 

Google Earth 

En el Google Earth se puede verificar las dos conexiones que se tenía previstas con todas las 

características. 

 

Figura 34. Enlace visualizado desde Google Earth. 
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Vista desde el enlace que se trasmite mediante el programa Google Earth hacia el valle de los 

Chillos, donde se encuentra el punto de recepción. 

 

 

Figura 35. Vista desde Quito hacia el valle de los chillos del enlace. 

En la gráfica se puede apreciar la conexión de 13,31 km de distancia entre el enlace. 

 

 

Figura 36. Vista desde el valle de los chillos hacia Quito. 
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Antena a utilizar PowerBeam 5AC 

La antena a utilizar es la PowerBeam 5AC y en el siguiente cuadro se puede evidenciar como varia 

la velocidad dependiendo del ancho de banda de trabajo que se selecciona. 

Tabla 9  

Ancho de banda de la antena PowerBeam 5AC 

Ancho de 

banda 

10 MHz 20 MHz 30 MHz 40 MHz 50 MHz 60 MHz 80 MHz 

Velocidad 

de TX 

74 Mbps 147 Mbps 221 Mbps 275 Mbps 344 Mbps 413 Mbps 597 Mbps 

Fuente: Elaboración propia 

 

PowerBeam 5AC, con sus accesorios 

A continuación, se puede observar la antena PowerBeam 5AC con todos sus accesorios y la manera 

de realizar la instalación respectiva de manera general. 

 

Figura 37. Antena PowerBeam 5AC con sus accesorios. 
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Datos técnicos antena PowerBeam 5AC 

Tabla 10  

Datos técnicos de la antena PowerBeam 5AC 

Datos: PowerBeam 5AC Unidad 

Worldwide 5150 - 5875 [MHz] 

Promedio f 5512,5 [MHz] 

Ganancia At = Ar 25 [dBi] 

Prad = Ptx 24 [dBm] 

Antena Size: 459 [mm] 

Antena Size: 459 [mm] 

Promedio Antena 459 [mm] 

D 13,31 [Km] 

Factor de Rugosidad A 0,25 [Adi] 

Peor proba B 0,25 [Adi] 

R 99,999 [%] 

Ltx 5 [m] 

Lrx 6 [m] 

Fuente: Elaboración propia 

 

Cálculos 

A continuación, se procede a realizar los respectivos cálculos que se deben considerar en un enlace 

de microondas, para lo cual se dispone que tener muy claro las pérdidas y ganancias que se tiene en 

el enlace, como se observa a continuación. 

 

Figura 38. Grafica de ganancias y pérdidas en un sistema de trasmisión de punto a punto. 
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Fuente: (Tomasi, 2003) 

De igual manera se puede observar más detalladamente, todas las etapas en un sistema de 

trasmisión punto a punto y de esta manera identificar claramente donde se tiene las respectivas 

ganancias en el sistema y de igual manera donde se tiene las pérdidas para realizar los cálculos 

correspondientes. 

 

Figura 39. Gráfico detallado de ganancias y pérdidas. 

Tabla 11 

Siglas de las fórmulas y significado 

Siglas de las formulas Significado de las siglas 

Prx Potencia en la entrada de los terminales del 

equipo receptor 

Ptx Potencia entregada por el transmisor 

Abtx = Abrx Atenuación por Branching (Derivación) 

Altx= Alrx Atenuación en el cable de bajada 

Gtx = Grx Ganancia de la antena 

Ls = Lp Pérdidas por trayectoria en el espacio libre 

Ur Potencia de umbral o sensibilidad del equipo 

receptor 

Mu Margen de umbral 

Fuente: (Tomasi, 2003) 
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Perdidas por propagación el espacio libre Quito - Valle de los chillos 

 

 

Donde se tiene que: 

 

Tabla 12  

Perdidas por propagación el espacio libre 

Iniciales Significado de las formulas 

Lp Se considera como la Perdida por propagación en el espacio libre y está dado en 

[dB]. 

f Es la frecuencia a trabajar y esta expresada en [GHz]. 

D: La distancia se expresa en [Km] 

Fuente: (Tomasi, 2003) 

 

Para el proyecto se dispone una distancia de 13,3 [Km], y se va a trabajar a una frecuencia promedio 

de 5,51 [GHz]. 

 

 

 

 

 

Margen de desvanecimiento 

Es un sistema de comunicación que se realiza a una determinada distancia se lo realiza por medio 

de señales electromagnéticas, las mismas que en el trayecto sufren pérdidas ocasionadas por distintos 

fenómenos entre las más relevantes entre ellos la lluvia, en ciertos lugares el granizo y también la 

nieve, etc. 

 

Con lo que se puede concluir que una señal emitida en el trayecto se encontrará con todos los 

fenómenos nombrados anteriormente y sufrirá pérdidas o más conocido como margen de 

desvanecimiento la cual se calcula son la siguiente formula. 

 

 

 

𝐿𝑝(𝑑𝐵) = 92,4 + 20 𝐿𝑜𝑔 𝑓(𝐺𝐻𝑧) +  20 𝐿𝑜𝑔 𝐷(𝑘𝑚)  

𝐿𝑝(𝑑𝐵) = 92,4 + 20 𝐿𝑜𝑔5,51(𝐺𝐻𝑧) +  20 𝐿𝑜𝑔 13,31(𝑘𝑚)  

𝐹𝑚 = 30 𝐿𝑜𝑔 𝐷(𝑘𝑚) + 10 𝐿𝑜𝑔 (6𝐴𝐵𝑓(𝐺𝐻𝑧)) − 10 𝐿𝑜𝑔(1 − 𝑅) − 70  

𝐿𝑝 = 129,71 [dB] 
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Donde se tiene que: 

Tabla 13  

Margen de desvanecimiento y su significado 

Iniciales Significado de las formulas 

Fm Margen de desvanecimiento (decibeles), [dB] 

D Distancia (kilómetros) 

f frecuencia (Giga Hertz) 

R Confiabilidad en tanto por uno (es decir, 99.99% _ 0.9999 de confiabilidad) 

1-R Objetivó de confiabilidad para una ruta de 400 km en un sentido 

 

A 

Factor de rugosidad 

4 sobre agua o sobre un terreno muy liso 

1 sobre un terreno promedio 

0.25 sobre un terreno muy áspero y montañoso 

 

 

B 

Factor para convertir la peor probabilidad mensual en una probabilidad anual 

1 para pasar una disponibilidad anual a la peor base mensual 

0.5 para áreas calientes y húmedas 

0.25 para áreas continentales promedio 

0.125 para áreas muy secas o montañosas 

Fuente: (Tomasi, 2003) 

 

 

 

Perdidas 

Por valores de tabla Lb es igual a frecuencia de 5,8 [GHz] tiene una pérdida de 4 [dB] en 100 metros 

para un diámetro de antena 0,45 [m] de ganancia Ar o At igual a 25 [dBi]. 

Tabla 14  

Valores de perdida en el alimentador a considerar 

 

Alimentador 

 

Banda de TX 

[GHz] 

Atenuación 

especifica 

dB/100m 

Perdidas por 

diversidad 

[dB] 

Ganancias 

por par de 

acoples [dB] 

Impedancia 

característica 

[Ω] 

 

Resistencia 

de Ω/100m 

 

NVP 

 

 

Coaxial 

Hasta 0,9 3,00  

 

2 

 

 

1,2 

 

 

50 

 

 

0,78 

 

 

88 

0,9 – 1,5 4,00 

1,5 – 1,9 5,00 

1,9 – 2,2 5,40 

𝐹𝑚 = 30 𝐿𝑜𝑔 ((13,31𝑘𝑚) + 10 𝐿𝑜𝑔 (6 ∗ 0,25 ∗ 0,25 ∗ 5,51𝐺𝐻𝑧) − 10 𝐿𝑜𝑔(1 − 0,99999) − 70  

𝐹𝑚 = 16,88 [𝑑𝐵]  
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Fuente: (Tomasi, 2003) 

De igual manera se considera la tabla parámetros del sistema de ganancia. 

Tabla 15  

Parámetros sistema de ganancia 

 

 

Frecuencia 

 

Perdidas del alimentador  

[Lf] 

 Perdidas por ramificación 

[Lb] 

[dB] 

Diversidad 

 

Ganancia de la antena 

[At , o Ar] 

 [GHz] Tipo Perdida 

[dB/100 m] 

Frecuencia Espacio Tamaño 

(Metros) 

Ganancia 

[dB] 

1,8 Cable coaxial lleno de aire 5,4 5 2 1,2 25,2 

2,4 31,2 

3,0 33,2 

3,7 34,2 

4,8 37,2 

7,4 Guía de onda elíptica EWP 64 4,7 3 2 1,2 37,1 

1,5 38,8 

2,4 43,1 

3,0 44,8 

3,7 46,5 

8,0 Guía de onda elíptica EWP 69 6,5 3 2 1,2 37,8 

2,4 43,8 

3,0 45,6 

3,7 47,3 

4,8 49,8 

Fuente: (Tomasi, 2003) 

 

2,2 – 2,4 5,80 

 

 

 

 

 

 

 

Guía de onda 

2,4 – 3,1 1,40  

 

 

 

 

 

 

4 

 

 

 

 

 

 

 

0,6 

 

 

 

 

 

 

 

N/A 

 

 

 

 

 

 

 

N/A 

 

 

 

 

 

 

 

97,08 

3,1 – 4,4 2,10 

4,4 – 6,2 3,60 

6,2 – 7,1 4,30 

7,1 -7,7 4,60 

7,7 – 8,5 5,60 

8,5 – 10,0 8,40 

10,00 – 11,7 8,90 

11,7 – 13,3 11,20 

13,3 -15,4 13,70 

15,4 -19,7 18,90 

19,7 – 23,6 28,10 

23,6 – 26,5 32,00 

26,5 – 40.00 60,00 
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Las pérdidas de Lf y Lb en nuestro caso serían de 0 [dB}, ya que con la antena PowerBeam 5AC utiliza 

cables de red con el sistema de alimentación Poe, y en este caso se trasmite señales los cuales recién 

se degradan aproximadamente a los 100 metros de distancia, el estándar que debe cumplir el cable 

es IEEE 802.3 10BASE-T. 

 

Ganancia del sistema 

 

 

 

 

Potencia de la antena Rx 

 

 

 

 

Potencia mínima de entrada al receptor (dBm) 

 

 

 

 

 

Umbral del receptor 

 

 

 

𝐿𝑏 =4 [dB] 

𝐿𝑓 =0,44 [dB] 

𝐴𝑡 = 𝐴𝑟  =25 [dB] 

𝐺𝑆 = 𝑃𝑅[𝑑𝐵] + 𝐿𝑝[𝑑𝐵] + 𝐿𝑓 +  𝐿𝑏 − 𝐴𝑡−𝐴𝑟 = [𝑑𝐵] 

𝐺𝑆 = 16,88 [𝑑𝐵] + 129,71[𝑑𝐵] + 0,44[𝑑𝐵] + 4[𝑑𝐵] − 25[𝑑𝐵] − 25[𝑑𝐵] 

𝐺𝑆 = 101,03 [𝑑𝐵] 

𝑃𝑅𝑥 = 𝑃𝑡𝑥[𝑑𝐵] + 𝐿𝑝[𝑑𝐵] + 𝐿𝑓 +  𝐿𝑏 − 𝐴𝑡−𝐴𝑟 = [𝑑𝐵] 

𝑃𝑅𝑥 = 24 [𝑑𝐵] + 129,71[𝑑𝐵] + 0,44[𝑑𝐵] + 4[𝑑𝐵] − 25[𝑑𝐵] − 25[𝑑𝐵] 

𝑃𝑅𝑥 = 109,15 [𝑑𝐵] 

𝐺𝑠[𝑑𝐵] = 𝑃𝑡𝑥[𝑑𝐵𝑚] − 𝐶𝑚𝑖𝑛 

𝐶𝑚𝑖𝑛 = 𝑃𝑡𝑥[𝑑𝐵𝑚] − 𝐺𝑠[𝑑𝐵]   

𝐶𝑚𝑖𝑛 = 25 [𝑑𝐵𝑚] − 101,03 [𝑑𝐵]   

𝑈𝑟 = 𝑃𝑡𝑥[𝑑𝐵𝑚] − 𝐹𝑚 [𝑑𝐵] 

𝑈𝑟 = 109,15 [𝑑𝐵𝑚] − 16,88[𝑑𝐵] 

𝑈𝑟 = 92,27 [𝑑𝐵𝑚] 

𝐶𝑚𝑖𝑛 = −77,03[𝑑𝐵𝑚] 
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Eficiencia de la antena 

Tabla 16  

Datos de eficiencia de la antena en varias unidades 

Modelo: PowerBeam 5AC Unidad 

Prad 24 [dBi] 

Prad 251,19 [Adi] 

Pinput 25 [dBm] 

Pinput 316,227766 [Adi] 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

Ganancia de potencia de transmisión 

Tabla 17  

Datos obtenidos para el cálculo de la potencia de trasmisión 

Modelo: PowerBeam 5AC Unidad 

Worldwide 5150 - 5875 [MHz] 

Promedio f 5512,5 [MHz] 

Ganancia: 25 [dBi] 

Prad 24 [dBm] 

Antena Size: 459 [mm] 

Antena Size: 459 [mm] 

Promedio Antena 459 [mm] 

Fuente: Elaboración propia 

 

 

 

 

𝑃𝑟𝑎𝑑 = 10
[𝑑𝐵]
10  𝑃𝑟𝑎𝑑 = 10

23,14[𝑑𝐵]
10  

𝑃𝑟𝑎𝑑 =205,58906 

ℰ =
𝑃𝑟𝑎𝑑[𝑑𝐵]

𝑃𝑖𝑛𝑝𝑢𝑡[𝑑𝐵]
 ℰ =

206,062991

205,58906
 ℰ = 0,99540542 

𝐴𝑝[𝑑𝐵] = 20𝑙𝑜𝑔𝑓[𝑀𝐻𝑧] + 20𝑙𝑜𝑔𝐷[𝑚]-42,2 

𝐴𝑝[𝑑𝐵] = 20𝑙𝑜𝑔(5512,5)[𝑀𝐻𝑧] + 20𝑙𝑜𝑔(0,42)[𝑚]-42,2 

𝐴𝑝[𝑑𝐵] = 25,09 [𝑑𝐵𝑖] 

𝑃𝑟𝑎𝑑 = 10
[𝑑𝐵]
10  𝑃𝑟𝑎𝑑 = 10

24[𝑑𝐵]
10  

𝑃𝑟𝑎𝑑 =251,188 



 

38 
 

 

Ganancia de potencia de recepción 

 

 

 

 

 

 

 

 

 

 

Potencia efectiva isotrópica irradiada EIRP 

 

 

 

Zona de Fresnel 

Un radioenlace por línea de vista que opera a una frecuencia de 5,5125 GHz tiene una separación 

de 13,31 km entre antenas. Un obstáculo en la trayectoria se sitúa a 3 km de la antena transmisora. 

Se calcula el claro que debe existir entre la trayectoria directa y el obstáculo. 

 

Figura 40. Zona de Fresnel para el primer y segundo radio. 

𝐴𝑝[𝑑𝐵] = 10𝑙𝑜𝑔 [5,4 (
𝐷

𝜆
)

2

] 

𝐴𝑝[𝑑𝐵] = 10𝑙𝑜𝑔 [5,4 (
0,42

0,05454
)

2

] 

𝜆 =
38 [

𝑚
𝑠 ]

5500 ∗ 106[𝐻𝑧]
 

𝜆 = 0,05454 [
𝑚

𝑠
] 

𝐴𝑝 = 25,053 [𝑑𝐵] 

𝑃𝑖𝑟𝑒 𝑒𝑛 𝑓𝑢𝑛𝑐𝑖ó𝑛 𝑑𝑒 𝑙𝑎 𝑔𝑎𝑛𝑎𝑛𝑐𝑖𝑎:            𝑃𝐼𝑅𝐸 = 𝑃𝑟𝑎𝑑[𝑊] + 𝐺[𝑎𝑛𝑡𝑒𝑛𝑎] 

𝑃𝑖𝑟𝑒 𝑒𝑛 𝑓𝑢𝑛𝑐𝑖ó𝑛 𝑑𝑒 𝑙𝑎 𝑔𝑎𝑛𝑎𝑛𝑐𝑖𝑎:            𝑃𝐼𝑅𝐸 = 316,22[𝑑𝐵𝑚] +  2 4[𝑑𝐵] 

𝑃𝑖𝑟𝑒 𝑒𝑛 𝑓𝑢𝑛𝑐𝑖ó𝑛 𝑑𝑒 𝑙𝑎 𝑔𝑎𝑛𝑎𝑛𝑐𝑖𝑎:            𝑃𝐼𝑅𝐸 = 340,22 [𝑑𝐵𝑊] 
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Tabla 18  

Datos para el cálculo de la primera zona de Fresnel 

Datos: Valor Unidad 

r1 ? [m] 

Constante 17,32 [Adi] 

f 5,5125 [GHz] 

d 13,31 [km] 

d1 10 [km] 

d2 3,31 [km] 

% min 60% [%] 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

El porcentaje mínimo que se requiere es del 60% del radio r1. 

 

 

 

 

  

𝑟1 = 17,32√
𝑑1[𝑘𝑚] ∗ 𝑑2[𝑘𝑚]

𝑑𝑘[𝑘𝑚] ∗ 6[𝐺𝐻𝑧]
 

𝑟1 = 17,32√
10[𝑘𝑚] ∗ 3,31[𝑘𝑚]

13,31[𝑘𝑚] ∗ 5,5125 [𝐺𝐻𝑧]
 

𝑟1 =19,36 [m] 

𝑟2[60%] =19,36 [m]* 60 [%] 

𝑟2 [60%] = 11,62 [m] 
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Implementación de radioenlaces con las antenas Litebean 5AC Gen2 

Para el presente proyecto después del análisis respectivo con la programación de simulación se 

procedes a realizar la respectiva implementación en un sistema de conexión punto a multipunto el 

cual lograra cubrir dos puntos de home office que se encuentran en el valle de los chillos y como 

proveedor del enlace ubicado aproximadamente en el puente dos. 

Implementación Home Office 03 Punto de acceso 

Se procede con la instalación percatándonos muy bien que el equipo quede perfectamente 

alienado en sentido horizontal como vertical, para lo cual el propio equipo se encuentra provisto por 

un nivel en la parte superior se recomienda de igual manera el uso de un nivel magnético el cual es 

muy eficiente. 

 

Figura 41. Instalación y alineación de antena punto de enlace. 

Una vez alineado se procede con la configuración de la antena existen dos formas para nuestro 

caso se procede a configurar como bridge o conocido como puente el cual nos permitirá replicar la 

señal a los dos puntos. 

 

Figura 42. Herramienta de alineación home office 03 
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Para seleccionar la frecuencia de trabajo de las antenas es muy aconsejable utilizar una 

herramienta Airmagic, que dispone la propia marca la cual se puede visualizar que canal del espectro 

no se encuentra muy saturado. 

 

Figura 43. Herramienta para visualizar Airmagic. 

De igual manera se procede analizar en el espectro si la frecuencia que se va a trabajar se encuentra 

saturada con ruido aledaño lo cual causaría problemas en los enlaces y por consiguiente disminución 

en la tasa de trasferencia el momento de entrar en funcionamiento. 

 

Figura 44. Herramienta Airview para análisis de ruido en el ambiente. 



 

42 
 

La correcta alineación y el uso de todas las herramientas que dispone el equipo se ve reflejado en una 

conexión con un promedio de 60 dBm entre los dos puntos, lo cual se traduce a una óptima alineación 

y a su vez en la taza de transferencia del enlace. 

 

Figura 45. Implementación home office 03 puerta de enlace. 

La misma alineación, configuración y análisis que se realizó se debe replicar a las dos antenas 

designadas a los dos home office para tener el enlace respectivo. 
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MikroTik RouterBOARD modelo RB951Ui-2HnD 

Para el presente proyecto se va a implementar en el modelo de MikroTik RouterBOARD 951Ui 

2HnD, por ser considerado un elemento muy robusto para el bajo costo que representa y brindar 

todas las características en una topología de red básica con todas las seguridades y la cual se va a 

implementar en el sitio de trabajo. 

 

Figura 46. RouterBOARD modelo RB951Ui-2HnD. 

Fuente: (Mikrotik, 2021) 

Configuración. 

Como primer paso se procede a renombrar los dos primeros puertos del MikroTik los cuales son 

designados para el ingreso del primer acceso de internet por fibra óptica “Ether1-WAN1-CNT”.  

 

Figura 47. Se renombra el canal #1 acceso de fibra óptica CNT con  

De igual manera se procede a renombrar el segundo puerto que es el ingreso de la antena LiteBean 

5AC 2Gen con el nombre “Ether2-WAN2-MICROONDA”  
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Figura 48. Se renombra el canal #2 de la antena PowerBeam con Ether2-WAN2-MICROONDA. 

Se procede a activar la LAN inalámbrica ya que se va a configurar también este servicio ara los 

usuarios de las dos locaciones de Home Office. 

 

 

Figura 49. Activación de la red LAN inalámbrica. 

A continuación, se procede a designar a cada WAN la asignación de cliente DHCP a nuestro puerto 

# 01 Ether1-WAN1-CNT. 

 

 

Figura 50. Asignación de cliente DHCP al puerto #01 Ether1-WAN1-CNT. 
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Después de colocar aplicar se puede visualizar que automáticamente se dispone de la IP 

192.168.0.3/24 

 

Figura 51. Dirección IP asignada 192.168.0.3/24. 

A continuación, se procede a designar a cada WAN la asignación de cliente DHCP a nuestro puerto 

# 02 Ether2-WAN2-MICROONDA. 

 

Figura 52. Asignación de cliente DHCP al puerto #02 Ether2-WAN2-MICROONDA. 

Después de colocar aplicar se visualiza que automáticamente se coloca la IP 128.11.14.217/16 

 

Figura 53. Dirección IP asignada 128.11.14.217/16. 
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Para este punto se obtiene la configuración básica de los dos proveedores de internet los cuales 

ingresan al MikroTik 

Una vez que se designa los clientes de DHCP nos dirigirnos a IP/Router y se procede a verificar que ya 

se dispone de las dos rutas para tener acceso a la salida de internet con sus respectivas puertas de 

enlace, donde se puede verificar con las iniciales D = Dinámica, A = Activa y S = Estática 

 

Figura 55. Lista de rutas de acceso al internet con su respectiva puerta de enlace. 

Ahora se procede a realizar la unificación de los tres puertos restantes y el puerto de WIFI, para 

crear una red LAN, ya que en nuestro caso no se requiere de la configuración de VLAN ya que la 

infraestructura en las dos ubicaciones de HOME OFFICE no la requiere. 

En la opción bridge, se procede a seleccionar agregar y en la ventana New Interface en Name se 

coloca la red asignada para el proyecto, “bridge1-LAN-LATITUD-0”. 

 

ISP1 ISP2 

Figura 54. Configuración de IP en los ISP y red LAN. 
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Figura 56. Asignación del nombre de la red LAN-LATITUD-0. 

Al poner aplicar se nos crea una red-LAN-LATITUD-0 la cual se procede a agregar los puertos que 

se desea unificar para lo cual se procede a seleccionar en Ports. 

 

Figura 57. Se crea virtualmente nuestra red LAN-LATITUD-0. 

En la siguiente ventana se agrega todos los puertos restantes que se dispone en el MikroTik para 

designar a la red LAN-LATITUD-0 que se creó anteriormente y poder unificar los puertos de manera 

física. 

 

Figura 58. Asignación de puertos a la red LAN-LATITUD-0. 
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Se Replica el proceso para los puertos ether3, ether4 y ether5 de esta manera se agregó los puertos 

del MikroTik a la red que se procedió a crear LAN-LATITUD-0. 

 

Figura 59. Agrupación de los puertos ether3, ether4 y ether5 a la red LAN-LATITUD-0. 

 

Figura 60. Agrupación de los puertos ether3-4-5 y red Inalámbrica, a la red LAN-LATITUD-0. 

En este paso se procede con la asignación de la asignación de la red a nuestra red local, la misma 

que tiene que ser completamente diferente a las proporcionadas por los dos proveedores que 

actualmente se dispone. 

En IP/Addresses se selecciona el símbolo de “+” y se asigna la Address 192.168.3.1/26 

 

Figura 61. Asignación de la red LAN con la siguiente Address 192.168.1.1/24. 
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A continuación, se procede asignar el DHCP Server a nuestra red LAN creada, para lo cual se dirige 

a IP/DHCP SERVER y se selecciona DHCP Setup en la cual se procede a seleccionar la red la cual se creó 

LAN-LATITUD-0. 

 

Figura 62. Se asigna DHCP Server Interface. 

La dirección que se tiene asignada es 192.168.1.0/24 

 

Figura 63. Dirección IP asignada 192.168.1.0/24. 

Después se obtiene la puerta de enlace asignada a nuestra red la cual es 192.168.1.1 

 

Figura 64. Puerta de enlace asignada 192.168.1.1 
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Luego se tiene el rango de direcciones que se va a manejar en este caso desde la dirección IP 

192.168.1.2 hasta la dirección IP 192.168.1.254. 

 

 

Figura 65. Rango de direcciones IP 192.168.1.2 hasta la IP192.168.1.254. 

 

Tiempo de validación de disponibilidad de la IP para sí otro usuario ya no está utilizando se 

refresque y se libere para que otro usuario pueda usar la misma IP, más va enfocado para cuando se 

tiene una red de invitados y se refresque máximo de 5 a 10 minutos y se pueda verificar la 

disponibilidad de las IP. 

 

Figura 66. Tiempo de espera para recuperar las direcciones IP. 
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Aquí se puede validar que se ha creado exitosamente la configuración de DHCP Server, ya que nos 

da en la opción Leases se procede a observar nuestro equipo conectado a la red con la siguiente 

dirección IP 192.168.1.210 

 

 

Figura 67. Validación de la configuración de DHCP Server. 

Enmascaramiento 

En este punto para poder tener acceso al internet se tiene que configurar la opción NAT la cual nos 

permite en el MikroTik hacer un enmascaramiento de las direcciones, IP se puede denominar como 

un mecanismo para cambiar los paquetes entre dos redes las cuales se tienen que asignar direcciones 

mutuamente incompatibles, en resumen, se puede decir que es convertir en tiempo real todas las 

direcciones que son utilizadas en cada uno de los paquetes que se transportan. 

 

Figura 68. Configuración de NAT para acceso al internet. 
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Luego en la opción Action se selecciona la opción masquerade para poder tener acceso al internet 

 

Figura 69. Se realiza el masquerade para el acceso al internet del ISP1. 

Para lo cual se puede observar que ya se encuentra creado y se puede navegar y tener acceso al 

internet. 

 

Figura 70. Validación de NAT para acceso a internet del ISP1. 

 

Para nuestro caso se repite los mismos pasos para la opción #02 de la antena PowerBeam 5AC 

 

Figura 71. Configuración del ISP2 proveedor de internet. 
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Figura 72. Se realiza el masquerade para el acceso al internet del ISP2. 

 

Figura 73. Validación de NAT para acceso a internet del ISP2. 
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Configuración de la red inalámbrica 

 

Figura 74. Configuración del acceso inalámbrico para la red local. 

Este momento la red inalámbrica se encuentra funcional, pero sin las respectivas seguridades para 

lo cual se procede a implementar e ingresar a la opción Wireless. 

 

Figura 75. Red sin seguridad. 
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Se procede a ingresar en la pestaña Security Profiles e inmediatamente se ingresa los datos que se 

muestran a continuación. 

 

Figura 76. Asignación de claves a la red inalámbrica. 

Se procede con la validación para el acceso del internet en la red inalámbrica creada. 

 

Figura 77. Validación de la red inalámbrica. 

Configuración del firewall. 

Aquí se va a brindar las seguridades para cada uno de los usuarios los cuales protegerán cada uno 

de los sitios de trabajo, entre ellos y se va a nombrar los siguientes. 

 Ataques de fuerza bruta. 

 Ataques por puerto de DOS. 

 Escaneo de puertos. 
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Figura 78. Configuración de reglas de Firewall. 

Deshabilitar puertas de enlace hacia el Mikrotik 

Para deshabilitar las puertas de enlace e impedir la comunicación exterior se procede de la 

siguiente manera; 

 

 

Figura 79. Puertos de enlaces habilitadas en el Mikrotik. 

Para lo cual se procede a deshabilitar los puertos que no se requiere y que son vulnerables a los 

ataques de personas maliciosas, de esta manera se asegura el equipo  
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Para el tema de vulnerabilidad los atacantes ya saben que puertos utilizan los equipos en este caso 

el router Mikrotik, para lo cual una buena opción es cambiar el tipo de puerto esto evitaría y 

ocasionaría inconvenientes en tema de ataques que vayan a querer ingresar a realizar cambios. 

 

Figura 80. Se deshabilita los puertos que no se utiliza. 

Balanceo de carga 

Se recuerda que las dos direcciones IP de los ISP son los siguientes: 

 

Las mismas que se procede ratificar en el Address List 

 

Figura 81. Direcciones IP de los ISP1, ISP2. Y LAN 

IP 192.168.4.21/26 

IP 192.168.1.1/26 IP 192.168.100.1/24 



 

58 
 

Creación de las marcas de conexión 

En la pestaña Firewall Mangle. 

 

Figura 82. Firewall, Mangle 

 

En el primer ISP donde se va a realizar la marca de conexión y se activa las siguientes opciones que 

se pueden visualizar. 

 

Figura 83. Configuración Firewall, Mangle ISP1 marca de conexión. 
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En la pestaña Action se selecciona las siguientes opciones y aceptar en el ISP1 

 

Figura 84. Configuración Firewall, Mangle, Action ISP1 marca de conexión. 

En el segundo ISP donde se va a realizar la marca de conexión y se activa las siguientes opciones 

que se pueden visualizar. 

 

Figura 85. Configuración Firewall, Mangle ISP2 marca de conexión. 



 

60 
 

En la pestaña Action se selecciona las siguientes opciones y aceptar en el ISP2 

 

Figura 86. Configuración Firewall, Mangle, Action ISP2 marca de conexión. 

Aquí en este punto se puede observar las dos marcas de conexiones creadas correctamente. 

 

Figura 87. Marcas de conexión de los dos ISP creadas correctamente. 
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Creación de las conexiones de ruta 

En el primer ISP donde se va a realizar la conexión de ruta y se activa las siguientes opciones que 

se pueden visualizar. 

 

Figura 88. Configuración Firewall, Mangle ISP1 conexión de ruta. 

En la pestaña Action se selecciona las siguientes opciones y aceptar en el ISP1 

 

Figura 89. Configuración Firewall, Mangle, Action ISP1 conexión de ruta. 
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En el segundo ISP donde se va a realizar la conexión de ruta y se activa las siguientes opciones que 

se pueden visualizar. 

 

Figura 90. Configuración Firewall, Mangle ISP2 conexión de ruta. 

En la pestaña Action se selecciona las siguientes opciones y aceptar en el ISP2 

 

Figura 91. Configuración Firewall, Mangle, Action ISP1 conexión de ruta. 
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Aquí en este punto se puede observar las dos marcas de rutas creadas correctamente. 

 

Figura 92. Conexión de ruta de los dos ISP creadas correctamente. 

Configuración del balanceo de carga de los dos ISP 

Marcas de conexión 

Se selecciona de igual manera en la opción IP/Firewall/Mangle en el símbolo de más + y se 

desplegara la siguiente ventana y se procede a configurar como se muestra en el gráfico del ISP1. 

 

Figura 93. Configuración Firewall, Mangle, General ISP1 marcas de conexión. 
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Se procede a configurar en la opción de Advanced las siguientes opciones para el primer ISP. 

 

Figura 94. Configuración Firewall, Mangle, Advanced ISP1 marcas de conexión. 

Se procede a configurar en la opción de Extra las siguientes opciones para el primer ISP. 

 

Figura 95. Configuración Firewall, Mangle, Extra ISP1 marcas de conexión. 
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Se procede a configurar en la opción de Action las siguientes opciones para el primer ISP. 

 

Figura 96. Configuración Firewall, Mangle, Action ISP1 marcas de conexión. 

Se selecciona de igual manera en la opción IP/Firewall/Mangle en el símbolo de más + y se 

desplegara la siguiente ventana y se procede a configurar como se muestra en el gráfico del ISP2. 

 

Figura 97. Configuración Firewall, Mangle, General ISP1 marcas de conexión. 
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Se procede a configurar en la opción de Advanced las siguientes opciones para el segundo ISP. 

 

Figura 98. Configuración Firewall, Mangle, Advanced ISP2 marcas de conexión. 

Se procede a configurar en la opción de Extra las siguientes opciones para el segundo ISP. 

 

Figura 99. Configuración Firewall, Mangle, Extra ISP2 marcas de conexión. 
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Se procede a configurar en la opción de Action las siguientes opciones para el segundo ISP. 

 

Figura 100. Configuración Firewall, Mangle, Action ISP2 marcas de conexión. 

Aquí en este punto se puede observar las dos marcas de conexión creadas correctamente. 

 

Figura 101. Marcas de conexión de los dos ISP creadas correctamente. 
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Marcar las rutas. 

Se selecciona de igual manera en la opción IP/Firewall/Mangle en el símbolo de más + y se 

desplegara la siguiente ventana y se procede a configurar como se muestra en el gráfico del ISP1. 

 

 

Figura 102. Configuración Firewall, Mangle, General ISP1 conexión de ruta. 

Se procede a configurar en la opción de Action las siguientes opciones para el segundo ISP. 

 

Figura 103. Configuración Firewall, Mangle, Action ISP1 conexión de ruta. 
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Se procede a configurar en la opción de Advanced las siguientes opciones para el segundo ISP. 

 

Figura 104. Configuración Firewall, Mangle, Advanced ISP2 conexión de ruta 

Se procede a configurar en la opción de Action las siguientes opciones para el segundo ISP. 

 

Figura 105. Configuración Firewall, Mangle, Action ISP2 conexión de ruta. 
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Aquí en este punto se puede observar las dos conexiones de ruta creadas correctamente. 

 

Figura 106. Marcas de conexión de los dos ISP creadas correctamente. 

Rutas de paso 

En este punto se procede con la configuración de las rutas de paso se ingresa a IP/Routers y se 

selecciona en el signo más, + y se procese a configuras el Gateway del primer ISP 192.168.0.1. 

 

Figura 107. Gateway del primer ISP 192.168.0. 

Se ingresa a IP/Routers y se selecciona en el signo más, + y se procese a configuras el Gateway del 

segundo ISP 192.11.12.1. 

 

Figura 108. Gateway del segundo ISP 192.11.14.1. 
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Configurando los DNS públicos 

En este punto se procede con la configuración de los DNS públicos se ingresa a IP/DNS y se selecciona 

en el signo más, + y se procese a configuras las DNS públicas 8.8.8.8 y 8.8.4.4. de Google para realizar 

un ping de prueba. 

 

Figura 109. Configuración DNS públicas de Google. 

Se procede a ingresar al Terminal de la consola de Mikrotik y se procede con la verificación de un ping 

y visualizar si se obtiene una respuesta del DNS de google. 

 

Figura 110. Ping 8.8.8.8 DNS Google. 
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Pruebas de navegación con carga balanceada. 

Una vez realizado la implementación del radio enlace punto a multipunto y la configuración de los 

dos Mikrotik para los dos home office como muestra el grafico a continuación se procede a realizar 

las respectivas pruebas, para verificar el sistema. 

 

Figura 111. Sistema implementado. 

En la siguiente ventana se puede observar la navegación con los dos servidores ISP en conjunto y 

que se encuentran trabajando en conjunto si la una se desconecta o falla por cualquier situación 

inmediatamente entra en funcionamiento el otro ISP. 

 

 

Figura 112. Pruebas de funcionamiento de carga balanceada de los dos ISP. 
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Figura 113. Pruebas de funcionamiento de carga balanceada de los dos ISP. 

 

Figura 114. Pruebas con Test de velocidad 1. 

 

Figura 115.  Pruebas con Test de velocidad 2. 
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Figura 116. Pruebas de balanceo de cargas con la carga máxima en las antenas. 
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2.3. Matriz de articulación 

Tabla 19 

Matriz de articulación 

EJES O PARTES 

PRINCIPALES 

SUSTENTO 

TEÓRICO 

SUSTENTO 

METODOLÓGICO 

ESTRATEGIAS / 

TÉCNICAS 

DESCRIPCIÓN DE 

RESULTADOS 

CLASIFICACIÓN TIC 

Diseño de 

una red LAN 

Verificación 

física de la red 

Consulta 

bibliográfica 

Elaboración  Pruebas de 

funcionamiento 

IEEE 802.1 

IEEE 802.9 

 

Diseño de 

una red 

Inalámbrica 

Verificación 

física de la red 

Consulta 

bibliográfica 

Elaboración  Pruebas de 

funcionamiento 

IEEE 802.11g 

Balanceo de 

cargas 

Investigación Experimental Simulación Implementación y 

Pruebas de 

funcionamiento 

802.11a/n/ac 

802.11b/g/n. 

Simulaciones 

Radio Mobile 

Simular desde 

varios puntos  

Experimental Simulación de prueba 

y error 

Validación de las 

mejores alternativas de 

trasmisión 

IEEE 802.11AC 

IEEE 802.16 

Protocolo AirMax 

Unificar la 

red LAN con la 

Inalámbrica 

Estándares 

internacionales 

Experimental Simulación de prueba 

y error 

Implementación y 

Pruebas de 

funcionamiento 

IEEE 802 

Protocolo AirMax 

Fuente: Elaboración propia 
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CONCLUSIONES 

En base a los resultados obtenidos al realizar los respectivos cálculos, realizar varias simulaciones 

se puede concluir que: 

 

Se diagnosticó que las estaciones de trabajo que presenta cada home office, se encontraban 

trabajando con una configuración básica proporcionada por los router que se encuentran en el 

mercado sin una correcta protección. 

Se determinó que los equipos que se conectaban a la red local eran vulnerables a cualquier ataque 

de cualquier intruso que podía acceder a la red. 

Se diseñó una red de trabajo con todas las políticas de protección aplicadas por normas de Firewall 

las cuales impiden el acceso de intrusos, con el bloqueo de puertos que no se utilizan y en los que se 

dejó activado se renombro los puertos de acceso lo que impedirá un fácil acceso. 

Se diseñó varios modelos para implementar el más óptimo con la ayuda de varias herramientas de 

trabajo que actualmente se dispone entre ellas Radio Mobile que nos ayuda con una excelente 

simulación de los enlaces de microondas. 

Finalmente se aplicó un enlace punto multipunto para cubrir dos home office cada uno con 

aproximadamente 10 km de enlace donde se implementó y se pudo corroborar todas las simulaciones 

obteniendo los resultados esperados. 

RECOMENDACIONES  

Una de las principales recomendaciones que se puede obtener del presente proyecto son las 

siguientes: 

La situación actual nos obligó a trabajar de manera remota en cada uno de nuestros hogares, por 

tal motivo se necesita invertir en seguridades informáticas, una de ellas es implementar reglas de 

seguridad en cada uno de los Firewall los mismos que puedes ser en equipo o mediante Software. 

Existen equipos muy potentes en el mercado los cuales se pueden configurar de manera eficiente 

y que brindes las más optimas seguridades para un entorno seguro de trabajo tomando en 

consideración que se maneja documentación de las empresas y a su vez cuentas bancarias. 

Tener el panorama claro de que la implementación de un sistema de red domestico no implica 

grandes costos sino al contrario es una inversión para brindar y contar con un ambiente 

completamente seguro. 

Los sistemas instalados no serán obsoletos ya que cuenta con la escalabilidad para un futuro. 
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ANEXO 1 

Proceso para realizar el respaldo del Mikrotik 

Se ubica en la opción terminal y se coloca el siguiente comando export file=Router2ISP. 

 

 

Al realizar la exportación se tiene que abrir en la parte izquierda la opción de list y se nos abre una 

ventana con el nombre File List en el archivo se coloca un nombre para proceder a seleccionar clip 

derecho y bajar y guardar en la computadora. 

 

Proceso para cargar el archivo de respaldo al Mikrotik 

 Se ubica en la opción terminal el siguiente comando import file=Router2ISP.rcs y se presiona la 

tecla Enter. 
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Configuración del Firewall 

Se ingresa a la IP/Firewall y se selecciona el símbolo de más [+] 

 

Aquí se procede a poner las reglas 
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ANEXO 2 

Configuración de los dos ISP 

# sep/21/2021 10:57:39 by RouterOS 6.48.4 

# software id = 0CMG-KSW8 

# 

# model = 951Ui-2HnD 

# serial number = 8A7408E84D02 

/interface bridge 

add name=bridge1-LAN-LATITUD-0 

/interface ethernet 

set [ find default-name=ether1 ] name=Ether1-WAN1-CNT 

set [ find default-name=ether2 ] name=Ether2-WAN2-MICROONDA 

/interface wireless 

set [ find default-name=wlan1 ] band=2ghz-b/g/n country=ecuador disabled=no \ 

    frequency=auto installation=indoor mode=ap-bridge name=WLAN-INALAMBRICA \ 

    ssid=" Latitud 0 HomeOffice1" 

/interface wireless security-profiles 

set [ find default=yes ] supplicant-identity=MikroTik 

add authentication-types=wpa-psk,wpa2-psk eap-methods="" mode=dynamic-keys \ 

    name=profile1 supplicant-identity="" wpa-pre-shared-key=Latitud2021 \ 

    wpa2-pre-shared-key=Latitud2021 

/ip pool 

add name=dhcp_pool0 ranges=192.168.1.2-192.168.1.254 

add name=dhcp_pool1 ranges=192.168.1.20-192.168.1.200 

add name=dhcp_pool2 ranges=192.168.1.10-192.168.1.210 

/ip dhcp-server 

add address-pool=dhcp_pool2 disabled=no interface=bridge1-LAN-LATITUD-0 name=\ 

    dhcp1 

/interface bridge port 

add bridge=bridge1-LAN-LATITUD-0 interface=ether3 

add bridge=bridge1-LAN-LATITUD-0 interface=ether4 

add bridge=bridge1-LAN-LATITUD-0 interface=ether5 

add bridge=bridge1-LAN-LATITUD-0 interface=WLAN-INALAMBRICA 

/ip neighbor discovery-settings 
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set discover-interface-list=!dynamic 

/ip address 

add address=192.168.1.1/24 interface=bridge1-LAN-LATITUD-0 network=\ 

    192.168.1.0 

/ip dhcp-client 

add disabled=no interface=Ether1-WAN1-CNT 

add disabled=no interface=Ether2-WAN2-MICROONDA 

/ip dhcp-server network 

add address=192.168.1.0/24 gateway=192.168.1.1 

/ip firewall nat 

add action=masquerade chain=srcnat out-interface=Ether1-WAN1-CNT 

add action=masquerade chain=srcnat out-interface=Ether2-WAN2-MICROONDA 

/system clock 

set time-zone-name=America/Guayaquil 
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ANEXO 3 

Configuración del Firewall. 

# sep/21/2021 12:50:53 by RouterOS 6.48.4 

# software id = 0CMG-KSW8 

# 

# model = 951Ui-2HnD 

# serial number = 8A7408E84D02 

/ip firewall filter 

add action=drop chain=input comment="Denegar conexiones invalidas" \ 

    connection-state=invalid 

add action=accept chain=input comment="Permitir Ping" protocol=icmp 

add action=accept chain=input comment=\ 

    "Permitir conexiones establecidas y relacionadas" connection-state=\ 

    established,related connection-type="" 

add action=accept chain=input comment="Permiso al Router ISP1 CNT" \ 

    in-interface=!Ether1-WAN1-CNT src-address=192.168.1.0/24 

add action=accept chain=input comment="Permiso del Router ISP2 Microondas" \ 

    in-interface=!Ether2-WAN2-MICROONDA src-address=192.168.1.0/24 

add action=drop chain=input comment="Denegar todo lo demas" 

add action=add-src-to-address-list address-list=lista_negra_ssh \ 

    address-list-timeout=1w3d chain=input comment="Bloquear fuerza bruta" \ 

    connection-state=new dst-port=22 protocol=tcp src-address-list=ssh3 

add action=add-src-to-address-list address-list=ssh3 address-list-timeout=1m \ 

    chain=input connection-state=new dst-port=22 protocol=tcp \ 

    src-address-list=ssh2 

add action=add-src-to-address-list address-list=ssh2 address-list-timeout=1m \ 

    chain=input connection-state=new dst-port=22 protocol=tcp \ 

    src-address-list=ssh1 

add action=add-src-to-address-list address-list=ssh1 address-list-timeout=1m \ 

    chain=input connection-state=new dst-port=22 protocol=tcp 

add action=drop chain=input dst-port=22 protocol=tcp src-address-list=\ 
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    lista_negra_ssh 

add action=tarpit chain=forward comment="Bloquear DOS 01" connection-limit=\ 

    20,32 dst-address=163.10.0.84 dst-port=80 protocol=tcp 

add action=drop chain=forward comment="Bloquear DOS 02" connection-limit=5,32 \ 

    connection-state=new dst-address=163.10.0.84 dst-port=80 protocol=tcp 

add action=drop chain=input comment="Denegando escaners de puertos" \ 

    src-address-list="Escaner de Puertos" 

add action=add-src-to-address-list address-list="Escaner de Puertos" \ 

    address-list-timeout=2w chain=input comment=\ 

    "Listar como escaner de puertos" protocol=tcp psd=21,3s,3,1 

add action=add-src-to-address-list address-list="Escaner de Puertos" \ 

    address-list-timeout=2w chain=input comment="Escaneo de sigilo NMAP FIN" \ 

    protocol=tcp tcp-flags=fin,!syn,!rst,!psh,!ack,!urg 

add action=add-src-to-address-list address-list="Escaner de Puertos" \ 

    address-list-timeout=2w chain=input comment="Escaner SYN/FIN" protocol=\ 

    tcp tcp-flags=fin,syn 

add action=add-src-to-address-list address-list="Escaner de Puertos" \ 

    address-list-timeout=2w chain=input comment="Escaner SYN/RST" protocol=\ 

    tcp tcp-flags=syn,rst 

add action=add-src-to-address-list address-list="Escaner de Puertos" \ 

    address-list-timeout=2w chain=input comment="Escaner FIN/PSH/URG" \ 

    protocol=tcp tcp-flags=fin,psh,urg,!syn,!rst,!ack 

add action=add-src-to-address-list address-list="Escaner de Puertos" \ 

    address-list-timeout=2w chain=input comment="Escaner TODO/TODO" protocol=\ 

    tcp tcp-flags=fin,syn,rst,psh,ack,urg 

/ip firewall nat 

add action=masquerade chain=srcnat out-interface=Ether1-WAN1-CNT 

add action=masquerade chain=srcnat out-interface=Ether2-WAN2-MICROONDA 

 

  



 

86 
 

ANEXO 4 

Configuración del balance de cargas de los dos ISP 

# sep/17/2021 10:19:55 by RouterOS 6.48.4 

# software id = 0CMG-KSW8 

# 

# model = 951Ui-2HnD 

# serial number = 8A7408E84D02 

/ip firewall mangle 

add action=mark-connection chain=prerouting connection-state=new \ 

    in-interface=Ether1-WAN1-CNT new-connection-mark=Ether1-WAN1-CNT \ 

    passthrough=yes 

add action=mark-connection chain=prerouting connection-state=new \ 

    in-interface=Ether2-WAN2-MICROONDA new-connection-mark=\ 

    Ether1-WAN2-MICROONDA passthrough=yes 

add action=mark-routing chain=output connection-mark=Ether1-WAN1-CNT \ 

    new-routing-mark=Ether1-WAN1-CNT passthrough=yes 

add action=mark-routing chain=output connection-mark=Ether1-WAN2-MICROONDA \ 

    new-routing-mark=Ether1-WAN2-MICROONDA passthrough=yes 

add action=mark-connection chain=prerouting connection-state=new \ 

    dst-address-type=!local in-interface=bridge1-LAN-LATITUD-0 \ 

    new-connection-mark=Ether1-WAN1-CNT passthrough=yes \ 

    per-connection-classifier=both-addresses:2/0 

add action=mark-connection chain=prerouting connection-state=new \ 

    dst-address-type=!local in-interface=bridge1-LAN-LATITUD-0 \ 

    new-connection-mark=Ether1-WAN2-MICROONDA passthrough=yes \ 

    per-connection-classifier=both-addresses:2/1 

add action=mark-routing chain=prerouting connection-mark=Ether1-WAN1-CNT \ 

    in-interface=bridge1-LAN-LATITUD-0 new-routing-mark=Ether1-WAN1-CNT \ 

    passthrough=yes 

add action=mark-routing chain=prerouting connection-mark=\ 

    Ether1-WAN2-MICROONDA in-interface=bridge1-LAN-LATITUD-0   
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ANEXO 5 

Configuración de la antena como punto de acceso HOME OFFICE 03 

### PART ### 

## 1626826934 

##WA.v8.7.5 

#board.sysid=0xe7f9 

#board.cpurevision=0x00001123 

#board.arch=0 

#board.fcc_id=SWX-LBE5ACG2 

#board.name=LiteBeam 5AC 

#board.shortname=L5C 

#board.model=LBE-5AC-Gen2 

#board.timestamp=1602620273 

#board.bom=13-00497-29 

#board.netmodes=3 

#board.hwaddr=F492BF480D1A 

#board.device_id=c8b21ee72c214476aa63ae

2be0753653 

#board.reboot=40 

#board.upgrade=150 

#board.phycount=1 

#board.phy.1.maxmtu=2024 

#board.fcc_unii_activated=1 

#board.fcc_unii_switchable=0 

#board.required_fw_version=526084 

#radio.1.name= 

#radio.1.shortname= 

#radio.1.bus=pci 

#radio.1.devdomain=5000 

#radio.1.ccode=840 

#radio.1.ccode_fixed=0 

#radio.1.ccode_locked=0 

#radio.1.subsystemid=0xe7f9 

#radio.1.subvendorid=0x0777 

#radio.1.txpower.max=24 

#radio.1.txpower.min=-4 

#radio.1.txpower.offset=1 

#radio.1.ieee_modes=21 

#radio.1.powerBackoff=5 

#radio.1.antennas=2 

#radio.1.def_antenna=1 

#radio.1.antenna.1.id=1 

#radio.1.antenna.1.name=23 

#radio.1.antenna.1.gain=23 

#radio.1.antenna.1.builtin=1 

#radio.1.antenna.2.id=2 

#radio.1.antenna.2.name=Feed only 

#radio.1.antenna.2.gain=6 

#radio.1.antenna.2.builtin=1 

#radio.1.caps=2900361236 

#radio.1.caps2=0 

#radio.1.eirp.limit=1 

#radio.1.regdomain_flags=fcc_new_grant,ts

=0x5f860b71 

#radio.1.chains=2 

#radio.1.ieee_mode_a=1 

#radio.1.ptp_only=1 

#radio.1.ptp_sta=1 

#radio.1.ptmp_only=1 

#radio.1.ptmp_sta=1 

#radio.1.distance_limit=0 

#radio.1.chanbw=10,20,30,40,50,60,80 

#radio.2.name= 

#radio.2.shortname= 

#radio.2.bus=ahb 

#radio.2.devdomain=5000 
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#radio.2.ccode=840 

#radio.2.ccode_fixed=0 

#radio.2.ccode_locked=0 

#radio.2.subsystemid=0xe7f9 

#radio.2.subvendorid=0x0777 

#radio.2.txpower.max=19 

#radio.2.txpower.min=0 

#radio.2.txpower.offset=0 

#radio.2.ieee_modes=10 

#radio.2.powerBackoff=5 

#radio.2.antennas=0 

#radio.2.def_antenna=0 

#radio.2.caps=12 

#radio.2.caps2=0 

#radio.2.eirp.limit=0 

#radio.2.regdomain_flags=ts=0x5f860b71 

#radio.2.chains=1 

#radio.2.ieee_mode_bg=1 

#radio.2.web_exclude=1 

#radio.2.distance_limit=0 

#radio.2.chanbw=5,10,20,40,80 

#feature.rssi.leds=0 

#feature.g2=1 

#feature.g3=0 

#feature.ext_reset=0 

#feature.poe_passthrough=0 

#71b5e7139300564e017238d2aaeb4f66 

### PART ### 

aaa.status=enabled 

system.cfg.editor.webui=2021-09-

29T13:07:57.948Z 

igmpproxy.status=disabled 

tshaper.status=disabled 

iptables.sys.portfw.status=disabled 

iptables.sys.status=enabled 

iptables.status=disabled 

route.1.netmask=0 

route.1.ip=0.0.0.0 

route.1.gateway=192.168.1.1 

route.1.devname=br0 

route.1.status=enabled 

route.status=enabled 

bridge.1.port.2.devname=ath0 

bridge.1.port.2.status=enabled 

bridge.1.port.1.devname=eth0 

bridge.1.port.1.status=enabled 

bridge.1.devname=br0 

bridge.1.stp.status=disabled 

bridge.1.status=enabled 

bridge.status=enabled 

netconf.3.netmask=255.255.255.0 

netconf.3.ip=192.168.1.50 

netconf.3.role=mlan 

netconf.3.mtu=1500 

netconf.3.autoip.status=enabled 

netconf.3.devname=br0 

netconf.3.status=enabled 

netconf.2.flowcontrol.tx.status=enabled 

netconf.2.flowcontrol.rx.status=enabled 

netconf.2.autoneg=enabled 

netconf.2.mtu=1500 

netconf.2.autoip.status=disabled 

netconf.2.up=enabled 

netconf.2.devname=eth0 

netconf.2.status=enabled 

netconf.1.mtu=1500 

netconf.1.autoip.status=disabled 

netconf.1.up=enabled 
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netconf.1.devname=ath0 

netconf.1.status=enabled 

netconf.status=enabled 

resolv.nameserver.2.ip=8.8.8.8 

resolv.nameserver.2.status=enabled 

resolv.nameserver.1.ip=192.168.1.1 

resolv.nameserver.1.status=enabled 

resolv.nameserver.status=enabled 

resolv.host.1.status=enabled 

resolv.host.1.name=Home 03 

sshd.port=22 

sshd.auth.passwd=enabled 

sshd.status=enabled 

pppoe-relay.status=disabled 

ebtables.sys.fw6.status=disabled 

ebtables.sys.fw.status=disabled 

ebtables.sys.eap.1.devname=ath0 

ebtables.sys.eap.1.status=enabled 

ebtables.sys.eap.status=enabled 

ebtables.sys.status=enabled 

ebtables.status=enabled 

wpasupplicant.status=disabled 

wpasupplicant.profile.1.network.2.status=disa

bled 

wpasupplicant.profile.1.network.2.priority=2 

wpasupplicant.profile.1.network.2.key_mgmt.

1.name=NONE 

wpasupplicant.profile.1.network.1.status=ena

bled 

wpasupplicant.profile.1.network.1.ssid=PRUE

BA MARIO 

wpasupplicant.profile.1.network.1.psk=P@r@

Qu30 

wpasupplicant.profile.1.network.1.proto.1.na

me=RSN 

wpasupplicant.profile.1.network.1.pairwise.1.

name=CCMP 

wpasupplicant.profile.1.network.1.key_mgmt.

1.name=WPA-PSK 

wpasupplicant.profile.1.name=AUTO 

wpasupplicant.device.1.status=disabled 

wpasupplicant.device.1.profile=AUTO 

wpasupplicant.device.1.devname=ath0 

wireless.1.wds.status=enabled 

wireless.1.status=enabled 

wireless.1.ssid=PRUEBA MARIO 

wireless.1.security.type=none 

wireless.1.rate.mcs=9 

wireless.1.rate.auto=enabled 

wireless.1.mcast.enhance=0 

wireless.1.mac_acl.status=disabled 

wireless.1.mac_acl.policy=allow 

wireless.1.l2_isolation=disabled 

wireless.1.hide_ssid=disabled 

wireless.1.devname=ath0 

wireless.1.amsdu=3 

wireless.1.ampdu.status=enabled 

wireless.1.ampdu.frames=32 

wireless.status=enabled 

users.2.uid=100 

users.2.status=disabled 

users.2.shell=/bin/false 

users.2.gid=100 

users.1.status=enabled 

users.1.name=Latitud0 

users.status=enabled 

update.check.status=enabled 
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unms.status= 

telnetd.status=disabled 

telnetd.port=23 

system.timezone=EST5EDT,M3.2.0,M11.1.0 

system.longitude=-78.491591 

system.leds.nightmode=disabled 

system.latitude=-0.253816 

system.height=12 

system.external.reset=enabled 

system.date.status=disabled 

system.cfg.version=65547 

system.autosend_crash_reports=disabled 

system.airosx.prov.status=disabled 

syslog.status=enabled 

syslog.remote.status=disabled 

syslog.remote.port=514 

snmp.status=disabled 

snmp.community=public 

radio.1.txpower=21 

radio.1.status=enabled 

radio.1.scanbw.status=disabled 

radio.1.scan_list.status=enabled 

radio.1.scan_list.channels=5770 

radio.1.rx_sensitivity=-65 

radio.1.reg_obey=disabled 

radio.1.rc_mode=1 

radio.1.ptpmode=0 

radio.1.pollingpri=2 

radio.1.pollingnoack=0 

radio.1.polling_ff_sta_rx_rssi_th=1 

radio.1.polling_ff_flex=1 

radio.1.polling_ff_dur=0 

radio.1.polling_daprot=1 

radio.1.polling_11ac_11n_compat=1 

radio.1.polling=enabled 

radio.1.obey=enabled 

radio.1.mode=master 

radio.1.low_txpower_mode=disabled 

radio.1.ieee_mode=11acvht20 

radio.1.freq=5770 

radio.1.ff_cap_rep=0 

radio.1.dfs.status=enabled 

radio.1.devname=ath0 

radio.1.cwm.mode=1 

radio.1.cwm.enable=0 

radio.1.countrycode=218 

radio.1.cmsbias=0 

radio.1.chanbw=10 

radio.1.center.1.freq=5770 

radio.1.cable.loss=0 

radio.1.atpc.threshold=36 

radio.1.atpc.status=enabled 

radio.1.atpc.sta.status=enabled 

radio.1.antenna.id=1 

radio.1.antenna.gain=23 

radio.1.acktimeout=110 

radio.1.ackdistance=11910 

radio.1.ack.auto=disabled 

radio.status=enabled 

radio.countrycode=218 

pwdog.status=disabled 

pwdog.retry=3 

pwdog.period=300 

pwdog.delay=300 

ntpclient.1.status=disabled 

ntpclient.1.server=0.ubnt.pool.ntp.org 

ntpclient.status=disabled 

netmode=bridge 
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httpd.status=enabled 

httpd.session.timeout=900 

httpd.port=80 

httpd.https.status=enabled 

httpd.https.port=443 

gui.network.advanced.status=enabled 

gui.language=sp_SP 

discovery.status=enabled 

discovery.lldp.status=enabled 

discovery.cdp.status=disabled 

discovery.beacon.status=enabled 

airview.status=enabled 

aaa.1.wpa.1.pairwise=CCMP 

aaa.1.wpa.psk=P@r@Qu30 

aaa.1.wpa.mode=2 

aaa.1.wpa.key.1.mgmt=WPA-PSK 

aaa.1.status=enabled 

aaa.1.ssid=PRUEBA MARIO 

aaa.1.radius.auth.1.status=disabled 

aaa.1.radius.auth.1.port=1812 

aaa.1.radius.acct.1.status=disabled 

aaa.1.radius.acct.1.port=1813 

aaa.1.devname=ath0 

unms.uri= 

users.1.password=$1$hPwEICk7$olSCMA3L9e

KOHaVXX1QLg/ 
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ANEXO 6 

Configuración de la antena como cliente HOME OFFICE 02 

### PART ### 

## 1632818703 

##WA.v8.7.5 

#board.sysid=0xe7f9 

#board.cpurevision=0x00001123 

#board.arch=0 

#board.fcc_id=SWX-LBE5ACG2 

#board.name=LiteBeam 5AC 

#board.shortname=L5C 

#board.model=LBE-5AC-Gen2 

#board.timestamp=1602622201 

#board.bom=13-00497-29 

#board.netmodes=3 

#board.hwaddr=F492BF480067 

#board.device_id=5671b6276c9e77b944f8e8

d5c220310f 

#board.reboot=40 

#board.upgrade=150 

#board.phycount=1 

#board.phy.1.maxmtu=2024 

#board.fcc_unii_activated=1 

#board.fcc_unii_switchable=0 

#board.required_fw_version=526084 

#radio.1.name= 

#radio.1.shortname= 

#radio.1.bus=pci 

#radio.1.devdomain=5000 

#radio.1.ccode=840 

#radio.1.ccode_fixed=0 

#radio.1.ccode_locked=0 

#radio.1.subsystemid=0xe7f9 

#radio.1.subvendorid=0x0777 

#radio.1.txpower.max=24 

#radio.1.txpower.min=-4 

#radio.1.txpower.offset=1 

#radio.1.ieee_modes=21 

#radio.1.powerBackoff=5 

#radio.1.antennas=2 

#radio.1.def_antenna=1 

#radio.1.antenna.1.id=1 

#radio.1.antenna.1.name=23 

#radio.1.antenna.1.gain=23 

#radio.1.antenna.1.builtin=1 

#radio.1.antenna.2.id=2 

#radio.1.antenna.2.name=Feed only 

#radio.1.antenna.2.gain=6 

#radio.1.antenna.2.builtin=1 

#radio.1.caps=2900361236 

#radio.1.caps2=0 

#radio.1.eirp.limit=1 

#radio.1.regdomain_flags=fcc_new_grant,ts=

0x5f8612f9 

#radio.1.chains=2 

#radio.1.ieee_mode_a=1 

#radio.1.ptp_only=1 

#radio.1.ptp_sta=1 

#radio.1.ptmp_only=1 

#radio.1.ptmp_sta=1 
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#radio.1.distance_limit=0 

#radio.1.chanbw=10,20,30,40,50,60,80 

#radio.2.name= 

#radio.2.shortname= 

#radio.2.bus=ahb 

#radio.2.devdomain=5000 

#radio.2.ccode=840 

#radio.2.ccode_fixed=0 

#radio.2.ccode_locked=0 

#radio.2.subsystemid=0xe7f9 

#radio.2.subvendorid=0x0777 

#radio.2.txpower.max=19 

#radio.2.txpower.min=0 

#radio.2.txpower.offset=0 

#radio.2.ieee_modes=10 

#radio.2.powerBackoff=5 

#radio.2.antennas=0 

#radio.2.def_antenna=0 

#radio.2.caps=12 

#radio.2.caps2=0 

#radio.2.eirp.limit=0 

#radio.2.regdomain_flags=ts=0x5f8612f9 

#radio.2.chains=1 

#radio.2.ieee_mode_bg=1 

#radio.2.web_exclude=1 

#radio.2.distance_limit=0 

#radio.2.chanbw=5,10,20,40,80 

#feature.rssi.leds=0 

#feature.g2=1 

#feature.g3=0 

#feature.ext_reset=0 

#feature.poe_passthrough=0 

#4023cd09a1f73eb49ea6a93b05cfbc07 

### PART ### 

aaa.status=disabled 

system.cfg.editor.webui=2021-09-

29T13:09:33.575Z 

igmpproxy.status=disabled 

tshaper.status=disabled 

iptables.sys.portfw.status=disabled 

iptables.sys.status=enabled 

iptables.status=disabled 

route.1.netmask=0 

route.1.ip=0.0.0.0 

route.1.gateway=192.168.1.1 

route.1.devname=br0 

route.1.status=enabled 

route.status=enabled 

bridge.1.port.2.devname=ath0 

bridge.1.port.2.status=enabled 

bridge.1.port.1.devname=eth0 

bridge.1.port.1.status=enabled 

bridge.1.devname=br0 

bridge.1.stp.status=disabled 

bridge.1.status=enabled 

bridge.status=enabled 

netconf.3.netmask=255.255.255.0 

netconf.3.ip=192.168.1.52 

netconf.3.role=mlan 

netconf.3.mtu=1500 

netconf.3.autoip.status=enabled 

netconf.3.devname=br0 
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netconf.3.status=enabled 

netconf.2.flowcontrol.tx.status=enabled 

netconf.2.flowcontrol.rx.status=enabled 

netconf.2.autoneg=enabled 

netconf.2.mtu=1500 

netconf.2.autoip.status=disabled 

netconf.2.up=enabled 

netconf.2.devname=eth0 

netconf.2.status=enabled 

netconf.1.mtu=1500 

netconf.1.autoip.status=disabled 

netconf.1.up=enabled 

netconf.1.devname=ath0 

netconf.1.status=enabled 

netconf.status=enabled 

resolv.nameserver.2.ip=8.8.4.4 

resolv.nameserver.2.status=enabled 

resolv.nameserver.1.ip=8.8.8.8 

resolv.nameserver.1.status=enabled 

resolv.nameserver.status=enabled 

resolv.host.1.status=enabled 

resolv.host.1.name=HOME 02 

sshd.port=22 

sshd.auth.passwd=enabled 

sshd.status=enabled 

pppoe-relay.status=disabled 

ebtables.sys.fw6.status=disabled 

ebtables.sys.fw.status=disabled 

ebtables.sys.eap.1.devname=ath0 

ebtables.sys.eap.1.status=enabled 

ebtables.sys.eap.status=enabled 

ebtables.sys.status=enabled 

ebtables.status=enabled 

wpasupplicant.status=enabled 

wpasupplicant.profile.1.network.2.status=disa

bled 

wpasupplicant.profile.1.network.2.priority=2 

wpasupplicant.profile.1.network.2.key_mgmt.

1.name=NONE 

wpasupplicant.profile.1.network.1.bssid=F4:9

2:BF:48:0D:1A 

wpasupplicant.profile.1.network.1.status=ena

bled 

wpasupplicant.profile.1.network.1.ssid=PRUE

BA MARIO 

wpasupplicant.profile.1.network.1.psk=P@r@

Qu30 

wpasupplicant.profile.1.network.1.proto.1.na

me=RSN 

wpasupplicant.profile.1.network.1.priority=10

0 

wpasupplicant.profile.1.network.1.pairwise.1.

name=CCMP 

wpasupplicant.profile.1.network.1.key_mgmt.

1.name=WPA-PSK 

wpasupplicant.profile.1.network.1.eap.1.statu

s=disabled 

wpasupplicant.profile.1.name=AUTO 

wpasupplicant.device.1.status=enabled 

wpasupplicant.device.1.profile=AUTO 

wpasupplicant.device.1.devname=ath0 

wireless.1.wds.status=enabled 

wireless.1.status=enabled 

wireless.1.ssid=PRUEBA MARIO 

wireless.1.security.type=none 

wireless.1.rate.mcs=9 
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wireless.1.rate.auto=enabled 

wireless.1.mcast.enhance=0 

wireless.1.mac_acl.status=disabled 

wireless.1.mac_acl.policy=allow 

wireless.1.l2_isolation=disabled 

wireless.1.hide_ssid=disabled 

wireless.1.devname=ath0 

wireless.1.amsdu=3 

wireless.1.ampdu.status=enabled 

wireless.1.ampdu.frames=32 

wireless.status=enabled 

users.2.uid=100 

users.2.status=disabled 

users.2.shell=/bin/false 

users.2.gid=100 

users.1.status=enabled 

users.1.name=Latitud0 

users.status=enabled 

update.check.status=enabled 

unms.status= 

telnetd.status=disabled 

telnetd.port=23 

system.timezone=EST5EDT,M3.2.0,M11.1.0 

system.longitude=-78.451972 

system.leds.nightmode=disabled 

system.latitude=-0.331281 

system.height=15 

system.external.reset=enabled 

system.date.timestamp=202109280000 

system.date.status=enabled 

system.cfg.version=65547 

system.autosend_crash_reports=disabled 

system.airosx.prov.status=disabled 

syslog.status=enabled 

syslog.remote.status=disabled 

syslog.remote.port=514 

snmp.status=disabled 

snmp.community=public 

radio.1.txpower=21 

radio.1.status=enabled 

radio.1.scanbw.status=disabled 

radio.1.scan_list.status=disabled 

radio.1.rx_sensitivity=-65 

radio.1.reg_obey=disabled 

radio.1.rc_mode=1 

radio.1.ptpmode=0 

radio.1.pollingpri=0 

radio.1.pollingnoack=0 

radio.1.polling_ff_sta_rx_rssi_th=0 

radio.1.polling_ff_flex=0 

radio.1.polling_ff_dur=0 

radio.1.polling_ff_dl_ratio=50 

radio.1.polling_11ac_11n_compat=0 

radio.1.polling=enabled 

radio.1.obey=enabled 

radio.1.mode=managed 

radio.1.low_txpower_mode=disabled 

radio.1.ieee_mode=11acvht20 

radio.1.freq=5180 

radio.1.ff_cap_rep=0 

radio.1.dfs.status=enabled 

radio.1.devname=ath0 
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radio.1.cwm.mode=1 

radio.1.cwm.enable=0 

radio.1.countrycode=218 

radio.1.cmsbias=0 

radio.1.chanbw=10 

radio.1.center.1.freq=5180 

radio.1.cable.loss=0 

radio.1.atpc.threshold=36 

radio.1.atpc.status=disabled 

radio.1.atpc.sta.status=enabled 

radio.1.antenna.id=1 

radio.1.antenna.gain=23 

radio.1.acktimeout=98 

radio.1.ackdistance=10020 

radio.1.ack.auto=enabled 

radio.status=enabled 

radio.countrycode=218 

pwdog.status=disabled 

pwdog.retry=3 

pwdog.period=300 

pwdog.delay=300 

ntpclient.1.status=disabled 

ntpclient.1.server=0.ubnt.pool.ntp.org 

ntpclient.status=disabled 

netmode=bridge 

httpd.status=enabled 

httpd.session.timeout=900 

httpd.port=80 

httpd.https.status=enabled 

httpd.https.port=443 

gui.network.advanced.status=enabled 

gui.language=sp_SP 

discovery.status=enabled 

discovery.lldp.status=enabled 

discovery.cdp.status=disabled 

discovery.beacon.status=enabled 

airview.status=enabled 

aaa.1.wpa.1.pairwise=CCMP 

aaa.1.wpa.psk=P@r@Qu30 

aaa.1.wpa.mode=2 

aaa.1.wpa.key.1.mgmt=WPA-PSK 

aaa.1.status=disabled 

aaa.1.ssid=PRUEBA MARIO 

aaa.1.radius.auth.1.status=disabled 

aaa.1.radius.auth.1.port=1812 

aaa.1.radius.acct.1.status=disabled 

aaa.1.radius.acct.1.port=1813 

aaa.1.devname=ath0 

unms.uri= 

users.1.password=$1$d1MseT3k$IL3OdBpACt

jjAn/lD/cPP0
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ANEXO 7 

Configuración de la antena como cliente HOME OFFICE 01 

### PART ### 

## 1626792033 

##WA.v8.7.5 

#board.sysid=0xe7f9 

#board.cpurevision=0x00001123 

#board.arch=0 

#board.fcc_id=SWX-LBE5ACG2 

#board.name=LiteBeam 5AC 

#board.shortname=L5C 

#board.model=LBE-5AC-Gen2 

#board.timestamp=1602808381 

#board.bom=13-00497-29 

#board.netmodes=3 

#board.hwaddr=F492BF48E4A9 

#board.device_id=e56d59a92c9d4280f68a0f1

c1d0d8f8e 

#board.reboot=40 

#board.upgrade=150 

#board.phycount=1 

#board.phy.1.maxmtu=2024 

#board.fcc_unii_activated=1 

#board.fcc_unii_switchable=0 

#board.required_fw_version=526084 

#radio.1.name= 

#radio.1.shortname= 

#radio.1.bus=pci 

#radio.1.devdomain=5000 

#radio.1.ccode=840 

#radio.1.ccode_fixed=0 

#radio.1.ccode_locked=0 

#radio.1.subsystemid=0xe7f9 

#radio.1.subvendorid=0x0777 

#radio.1.txpower.max=24 

#radio.1.txpower.min=-4 

#radio.1.txpower.offset=1 

#radio.1.ieee_modes=21 

#radio.1.powerBackoff=5 

#radio.1.antennas=2 

#radio.1.def_antenna=1 

#radio.1.antenna.1.id=1 

#radio.1.antenna.1.name=23 

#radio.1.antenna.1.gain=23 

#radio.1.antenna.1.builtin=1 

#radio.1.antenna.2.id=2 

#radio.1.antenna.2.name=Feed only 

#radio.1.antenna.2.gain=6 

#radio.1.antenna.2.builtin=1 

#radio.1.caps=2900361236 

#radio.1.caps2=0 

#radio.1.eirp.limit=1 

#radio.1.regdomain_flags=fcc_new_grant,ts=

0x5f88ea3d 

#radio.1.chains=2 

#radio.1.ieee_mode_a=1 

#radio.1.ptp_only=1 

#radio.1.ptp_sta=1 

#radio.1.ptmp_only=1 

#radio.1.ptmp_sta=1 

#radio.1.distance_limit=0 

#radio.1.chanbw=10,20,30,40,50,60,80 

#radio.2.name= 

#radio.2.shortname= 

#radio.2.bus=ahb 

#radio.2.devdomain=5000 
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#radio.2.ccode=840 

#radio.2.ccode_fixed=0 

#radio.2.ccode_locked=0 

#radio.2.subsystemid=0xe7f9 

#radio.2.subvendorid=0x0777 

#radio.2.txpower.max=19 

#radio.2.txpower.min=0 

#radio.2.txpower.offset=0 

#radio.2.ieee_modes=10 

#radio.2.powerBackoff=5 

#radio.2.antennas=0 

#radio.2.def_antenna=0 

#radio.2.caps=12 

#radio.2.caps2=0 

#radio.2.eirp.limit=0 

#radio.2.regdomain_flags=ts=0x5f88ea3d 

#radio.2.chains=1 

#radio.2.ieee_mode_bg=1 

#radio.2.web_exclude=1 

#radio.2.distance_limit=0 

#radio.2.chanbw=5,10,20,40,80 

#feature.rssi.leds=0 

#feature.g2=1 

#feature.g3=0 

#feature.ext_reset=0 

#feature.poe_passthrough=0 

#684eda4ec692c994fc9a7767d59e13ce 

### PART ### 

aaa.status=disabled 

system.cfg.editor.webui=2021-09-

29T14:16:38.244Z 

igmpproxy.status=disabled 

tshaper.status=disabled 

iptables.sys.portfw.status=disabled 

iptables.sys.status=enabled 

iptables.status=disabled 

route.1.netmask=0 

route.1.ip=0.0.0.0 

route.1.gateway=192.168.1.1 

route.1.devname=br0 

route.1.status=enabled 

route.status=enabled 

bridge.1.port.2.devname=ath0 

bridge.1.port.2.status=enabled 

bridge.1.port.1.devname=eth0 

bridge.1.port.1.status=enabled 

bridge.1.devname=br0 

bridge.1.stp.status=disabled 

bridge.1.status=enabled 

bridge.status=enabled 

netconf.3.netmask=255.255.255.0 

netconf.3.ip=192.168.1.51 

netconf.3.role=mlan 

netconf.3.mtu=1500 

netconf.3.autoip.status=enabled 

netconf.3.devname=br0 

netconf.3.status=enabled 

netconf.2.flowcontrol.tx.status=enabled 

netconf.2.flowcontrol.rx.status=enabled 

netconf.2.autoneg=enabled 

netconf.2.mtu=1500 

netconf.2.autoip.status=disabled 

netconf.2.up=enabled 

netconf.2.devname=eth0 

netconf.2.status=enabled 

netconf.1.mtu=1500 

netconf.1.autoip.status=disabled 

netconf.1.up=enabled 
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netconf.1.devname=ath0 

netconf.1.status=enabled 

netconf.status=enabled 

resolv.nameserver.2.ip=8.8.4.4 

resolv.nameserver.2.status=enabled 

resolv.nameserver.1.ip=8.8.8.8 

resolv.nameserver.1.status=enabled 

resolv.nameserver.status=enabled 

resolv.host.1.status=enabled 

resolv.host.1.name=Home 01 

sshd.port=22 

sshd.auth.passwd=enabled 

sshd.status=enabled 

pppoe-relay.status=disabled 

ebtables.sys.fw6.status=disabled 

ebtables.sys.fw.status=disabled 

ebtables.sys.eap.1.devname=ath0 

ebtables.sys.eap.1.status=enabled 

ebtables.sys.eap.status=enabled 

ebtables.sys.status=enabled 

ebtables.status=enabled 

wpasupplicant.status=enabled 

wpasupplicant.profile.1.network.2.status=disa

bled 

wpasupplicant.profile.1.network.2.priority=2 

wpasupplicant.profile.1.network.2.key_mgmt.

1.name=NONE 

wpasupplicant.profile.1.network.1.bssid=F4:9

2:BF:48:0D:1A 

wpasupplicant.profile.1.network.1.status=ena

bled 

wpasupplicant.profile.1.network.1.ssid=PRUE

BA MARIO 

wpasupplicant.profile.1.network.1.psk=P@r@

Qu30 

wpasupplicant.profile.1.network.1.proto.1.na

me=RSN 

wpasupplicant.profile.1.network.1.priority=10

0 

wpasupplicant.profile.1.network.1.pairwise.1.

name=CCMP 

wpasupplicant.profile.1.network.1.key_mgmt.

1.name=WPA-PSK 

wpasupplicant.profile.1.network.1.eap.1.statu

s=disabled 

wpasupplicant.profile.1.name=AUTO 

wpasupplicant.device.1.status=enabled 

wpasupplicant.device.1.profile=AUTO 

wpasupplicant.device.1.devname=ath0 

wireless.1.wds.status=enabled 

wireless.1.status=enabled 

wireless.1.ssid=PRUEBA MARIO 

wireless.1.security.type=none 

wireless.1.rate.mcs=9 

wireless.1.rate.auto=enabled 

wireless.1.mcast.enhance=0 

wireless.1.mac_acl.status=disabled 

wireless.1.mac_acl.policy=allow 

wireless.1.l2_isolation=disabled 

wireless.1.hide_ssid=disabled 

wireless.1.devname=ath0 

wireless.1.amsdu=3 

wireless.1.ampdu.status=enabled 

wireless.1.ampdu.frames=32 

wireless.status=enabled 

users.2.uid=100 

users.2.status=disabled 
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users.2.shell=/bin/false 

users.2.gid=100 

users.1.status=enabled 

users.1.name=Latitud0 

users.status=enabled 

update.check.status=enabled 

unms.status= 

telnetd.status=disabled 

telnetd.port=23 

system.timezone=AST4 

system.longitude=-78.451933 

system.leds.nightmode=disabled 

system.latitude=-0.331317 

system.height=16 

system.external.reset=enabled 

system.date.status=disabled 

system.cfg.version=65547 

system.autosend_crash_reports=disabled 

system.airosx.prov.status=disabled 

syslog.status=enabled 

syslog.remote.status=disabled 

syslog.remote.port=514 

snmp.status=disabled 

snmp.community=public 

radio.1.txpower=21 

radio.1.status=enabled 

radio.1.scanbw.status=disabled 

radio.1.scan_list.status=disabled 

radio.1.rx_sensitivity=-65 

radio.1.reg_obey=disabled 

radio.1.rc_mode=0 

radio.1.ptpmode=0 

radio.1.pollingpri=2 

radio.1.pollingnoack=0 

radio.1.polling_ff_sta_rx_rssi_th=0 

radio.1.polling_ff_flex=0 

radio.1.polling_ff_dur=0 

radio.1.polling_ff_dl_ratio=50 

radio.1.polling_11ac_11n_compat=0 

radio.1.polling=enabled 

radio.1.obey=enabled 

radio.1.mode=managed 

radio.1.low_txpower_mode=disabled 

radio.1.ieee_mode=11acvht20 

radio.1.freq=5180 

radio.1.ff_cap_rep=0 

radio.1.dfs.status=enabled 

radio.1.devname=ath0 

radio.1.cwm.mode=1 

radio.1.cwm.enable=0 

radio.1.countrycode=218 

radio.1.cmsbias=0 

radio.1.chanbw=10 

radio.1.center.1.freq=5180 

radio.1.cable.loss=0 

radio.1.atpc.threshold=36 

radio.1.atpc.status=disabled 

radio.1.atpc.sta.status=enabled 

radio.1.antenna.id=1 

radio.1.antenna.gain=23 

radio.1.acktimeout=98 

radio.1.ackdistance=10000 

radio.1.ack.auto=enabled 

radio.status=enabled 

radio.countrycode=218 

pwdog.status=disabled 

pwdog.retry=3 

pwdog.period=300 
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pwdog.delay=300 

ntpclient.1.status=disabled 

ntpclient.1.server=0.ubnt.pool.ntp.org 

ntpclient.status=disabled 

netmode=bridge 

httpd.status=enabled 

httpd.session.timeout=900 

httpd.port=80 

httpd.https.status=enabled 

httpd.https.port=443 

gui.network.advanced.status=enabled 

gui.language=sp_SP 

discovery.status=enabled 

discovery.lldp.status=enabled 

discovery.cdp.status=disabled 

discovery.beacon.status=enabled 

airview.status=enabled 

aaa.1.wpa.1.pairwise=CCMP 

aaa.1.wpa.psk=P@r@Qu30 

aaa.1.wpa.mode=2 

aaa.1.wpa.key.1.mgmt=WPA-PSK 

aaa.1.status=disabled 

aaa.1.ssid=PRUEBA MARIO 

aaa.1.radius.auth.1.status=disabled 

aaa.1.radius.auth.1.port=1812 

aaa.1.radius.acct.1.status=disabled 

aaa.1.radius.acct.1.port=1813 

aaa.1.devname=ath0 

unms.uri= 

users.1.password=$1$d1MseT3k$IL3OdBpACt

jjAn/lD/cPP0 
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ANEXO 8 

Proforma de equipos 
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ANEXO 9 

Planos de referencia 

Estructura general de la red enlace PtP 
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Estructura general de la red enlace PtMP 
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Enlace punto a punto 
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Enlace punto a multipunto 
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Estructura home office situación inicial 
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Estructura home office PtP 
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Estructura home office PtMP 
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Dispositivos básicos que conforman una red LAN 
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Red WLAN 
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Red LAN 
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Red MAN 
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Red WAN 
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ANEXO 10 

Homologación de antena LBE-5AC-GEN2 

 

 

 



 

116 
 

 

 

Homologación de antena PBE-5AC-500 
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ANEXO 11 

Data sheet de equipos 

Mikrotik RouterBoard 951Ui 2HnD 
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PowerBeam 5AC 
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PowerBeam 5AC 
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