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INFORMACION GENERAL

Contextualizacion del tema

En la Provincia de Pichincha ciudad de Quito se encuentra ubicado la empresa internacional
“Latitud 0” con su matriz principal ubicada en el sector de la floresta en las calles Valladolid y Vizcaya
y que estd enfocado al turismo en las diversas regiones del Ecuador.

Actualmente como plan estratégico de la empresa en lo que se refiere al Covid-19 se encuentran
los empleados trabajando en varios sectores del Pais uno de ellos estd ubicado en la ciudad de
Sangolqui Inchalillo cantéon de Rumifiahui, donde se encuentran laborando personal realizando el
trabajo en modalidad home office, encargada de la planificacién y control de todo el personal turistico
gue ingresa al Ecuador por medio de “Latitud 0”.

El problema que actualmente se tiene es que su seguridad local se lo realiza por medio de conexién
ADSL y un sistema basico de Wifi instalado y constantemente sufren problemas con poca transferencia
de datos o en el peor de los casos el no funcionamiento por medio de internet, lo que ha ocasionado
gue se tenga problemas en la coordinacion, reserva de hoteles, reserva de vuelos, asi mismo con los
cambios en horarios e incluso pasajeros varados en los aeropuertos ya que el medio de comunicacién
gue todos utilizan a nivel internacional es el Skype Business, Zoom, Outlook etc.

Entre todos los problemas mencionados lo mas grave que afronta la empresa de turismo es el
prestigio a nivel internacional lo que ha con llevado a dar soluciones bajo estandares internacionales

gue se maneja la empresa actualmente y buscar una solucion definitiva.

Pregunta Problémica

¢Es necesario el disefio y simulacidn de un sistema de gestidn de seguridad en la red de area local
para empresa Latitud 0, en las oficinas home office que actualmente estan trabajando con el fin de

efectivizar y mejorar la gestion y desempefio de las actividades realizadas por el personal?

Objetivo general

Disefio y simulacion de un sistema de gestion de seguridad en la red de area local para la empresa

Latitud O.

Objetivos especificos

Diagnosticar la situacion actual de la empresa Latitud O en relacion con la seguridad en la red de
area local en las estaciones de trabajo home office.
Determinar las areas sensibles en relacién con la seguridad fisica y légica de los componentes de

la red de drea local para empresas Latitud O en las estaciones de trabajo home office.



Disefiar y simular un sistema de gestion de seguridad en la red de area local para la empresa Latitud
0 en las estaciones de trabajo home office.
Valorar el sistema disefiado en la empresa Latitud 0 mediante programas de simulacién como

son: (Packet Traicer o GNS3 y Radio Mobile).

Beneficiarios directos:

La presente investigacidn servird para futuros estudiantes de todo nivel de instruccién o afines a la
carrera, para poder brindar un sistema de seguridad que brinde todas las caracteristicas referentes a
la seguridad e implementacién optimizando lo equipos y de esta manera garantizando la eficiencia en
los mismos, como segundo beneficiarios son los trabajadores de la empresa Latitud 0 ya que al contar
con una red con todas las configuraciones brindara una seguridad interna acorde a los estandares y
de esta manera podran realizar los trabajos diarios sin ningun contratiempo.

De igual manera este tipo de implementacidn servird como base para futuras conexiones para otras
empresas siendo estas pequefias, medianas o a gran escala ya que la configuracién se presta para la

escalabilidad.



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1.Contextualizacion general de los fundamentos tedricos

Para el proyecto estd planteado el disefo de varias redes LAN en cada punto que se encuentran
los usuarios e interconectados mediante una red WAN por medio de fibra dptica y como sistema de
respaldo para la interconexién de estos puntos por medio de equipos de transmisidon de microondas
de forma optativa, de esta manera se logra cubrir los tres puntos indispensables que se requiere para
tener los siguientes servicios voz, datos y video sin inconvenientes.

El primer trabajo analizado es el del Ing. Fernando Quilachamin, llamado “Sistema de seguimiento
de requerimientos, eventos e incidentes para los clientes de la empresa TELCONET S.A en la ciudad de
Quito” en el que se implementd una plataforma que le permite realizar un correcto seguimiento de
los eventos y requerimientos de todos los servicios proporcionados a sus diferentes clientes en la
ciudad de Quito por parte de la empresa TELCONET (Quilachamin Simbafia, 2020).

El segundo trabado analizado es del Ing. Freddy Freire, llamado “ANALISIS Y PROPUESTA DE
MEJORAMIENTO DEL SISTEMA DE SEGURIDAD PERIMETRAL APLICABLE A INSTITUCION PUBLICA DE
SEGURIDAD SOCIAL” en el que se hace referencia a la mayoria de metodologias que se utilizan para la
elaboracion de redes, de igual manera sistemas de seguridad de forma perimetral (Freire Aragén,
2018).

El tercer trabajo analizado es del Ing. Paco Ortiz, llamado “Disefio de un programa de capacitacién
en microondas para trabajadores y obreros de las telecomunicaciones, periodo 2017-2018" en el cual
se basa en todo lo que respecta al dmbito de las telecomunicaciones desde sus principios basicos hasta
enlaces de microondas entre uno o varios puntos programa disefiado para capacitar al personal que
labora en campo que no tiene los conocimientos técnicos (Ortiz Villacis, 2018).

El cuarto caso analizado es del ing. Edwin Santacruz, llamado “Disefio de un sistema de control de
equipos Wireless MikroTik para la gestidon y administracion de clientes en una red WISP” en el mismo
se analiza la configuracion para una red inaldmbrica la misma que permite controlar remotamente a
todos sus clientes que se les proporciona el servicio mediante programas de desarrollo con tecnologia
web (Santacruz Zarate, 2019).

El quinto caso analizado es de la revista RISTI — “Revista Ibérica de Sistemas e Tecnologias de
Informacién” en el articulo “Implementacion de un sistema de seguridad perimetral como estrategia
de seguridad de lainformacidn” en el cual se enfoca en la importancia de la seguridad perimetral tanto
interna como externa y la implementacién de nuevos equipos de seguridad para garantizar lo mas
preciado que es la informacién, (Morales, Toapanta, & Toasa G, 2019).

Con las cuatro tesis de maestrias analizadas y articulos de revistas cientificas, se tiene claro nuestro

proyecto a desarrollar en el cual se involucra cada uno de los temas que se refiere a redes, seguridad



y conectividad por medio de microondas, de igual manera se ha analizado trabajos de otros
maestrantes, publicaciones en linea con ayuda del internet, trabajos de investigacién de docentes

para poder implementar nuestro proyecto de la manera mas satisfactoria.

1.2.Problema a resolver

En la actualidad las redes domésticas que se instalan sin el respectivo conocimiento en diferentes
empresas, lo que actualmente ocasiona varios problemas por el desconocimiento de normas,
procedimientos, reglas que se utilizan en las instalaciones de redes empresariales siendo estas basicas
0 a nivel complejas brindando un nivel éptimo de seguridad, eficiencia y calidad.

Actualmente se dispone de una red expuesta la cual no brinda ningun tipo de seguridad a cualquier
intruso e incluso problemas constantes con la intermitencia de servicio de internet lo cual ocasiona

muchos problemas a nivel administrativo con todos sus empleados.
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Figura 1. Conexiones de cables ADSL que proporciona el servicio de internet en mal estado

e Sistema de internet por medio de cable ADSL en mal estado, en varios tramos se puede
evidenciar que el cable se encontraba cortado y a su vez presenta remiendos.
e Constantes cortes del servicio de internet ocasionado por las lluvias.

e Prestacidn del servicio de internet intermitente.



Se procede a levantar la topologia que actualmente cuanta en el home office, y se puede evidenciar
gue es la mas bdsica, y se conectan mediante la red inalambrica, y para la conexién o impresién solo
se puede realizar desde un equipo y comparten el respectivo cable para poder imprimir desde el otro

equipo.

Internet

| P " Home Office # 01

Modem ADSL Router WiFi
192.168.2.1
=
\\\N @92.168.2.30
Impresora Portatil 01 Portatil 02
192.168.2.20 192.168.2.30

RED: 192.168.2.0/26

Figura 2. Red basica inaldmbrica disponible.

Con todo lo expuesto se tiene planificado crear una red, considerando todos los aspectos de
seguridad y fiabilidad para garantizar la conexidn y evitar la intermitencia de la conexién y simular con
los programas que actualmente se encuentran en el mercado de acceso libre como e GSN3 y de uso
gue actualmente se dispone de la herramienta Packet Traicer de Cisco, con las que se procede a
configurar y simular las respectivas conexiones realizadas y el enlace de microondas por medio de los

programas AirLink y Radio Mobile respectivamente.

1.3.Proceso de investigacion

El proceso de investigacidn se encuentra encasillado en la modalidad de un proyecto factible,
basado en un método de investigacidn cualitativo, por cuanto el disefio y simulacidn de un sistema de
gestion de seguridad en la red de area local para la empresa Latitud 0, con lo que se encuentra
enfocado a solucionar una necesidad que actualmente se detectd en la empresa en las estaciones de

trabajo de home office.



Para el trabajo en mencion se usard la investigacion de campo, ya que toda la informacién se
obtiene en cada una de las oficinas en la actualidad en tiempo real, con lo que actualmente se

encuentran cada sitio de trabajo.

1.4.Vinculacion con la sociedad

Con el presente trabajo de simulacién de una red robusta y no las acostumbradas basicas que en
todo trabajo se instalan al inicio por falta de conocimiento o configuracion se pretende que tengan
acceso al presente trabajo y el mismo pueda ser aplicado en diferentes ambitos y circunstancias,
tomando en consideracion que los equipos a utilizar estardn con todas las configuraciones vy
contrasefias las cuales pueden ser modificadas a futuro por las personas que pretendan implementar
o replicar dicho trabajo.

De igual manera se convierte en un trabajo a ser implementado en locaciones remotas donde
todavia no llega la tecnologia del internet para poder implementar pequefas o robustas sistemas de
redes para poder ser intercomunicadas mediante la transmisidn de microondas, de esta manera se
puede contar con una configuracion tanto por medio de fibra dptica y a su ve como respaldo por
medio de microondas donde uno de estos dos sistemas presente inconveniente entre a

funcionamiento el sistema de respaldo, sin tener intermitencia en la conexion.

1.5.Indicadores de resultados

Mediante el acceso limitado y restringido solo al personal de la empresa de podra garantizar que
la red estard libre de intrusos, personal desconocido o dispositivos no autorizados que puedan ingresar
a la red las cuales podrian vulnerar y ser consideradas como amenazas.

Se ayudd con la gestion para la instalacién de fibra dptica para el enlace del primer ISP con lo que
se garantiza una conexion mas estable a la que anteriormente se tenia por ADSL.

En sistema se encuentra con politicas de seguridad por medio de Firewall, con lo que se garantiza
de manera dptica los ataques de fuerza bruta, ataques de puertos y que el sistema si detecta cualquier
intruso el cual desee ingresar por varias ocasiones lo coloque en lista negra.

Se procedid a realizar |la carga balanceada de las dos conexiones de los dos ISP con esto se garantiza
gue si un enlace fala automaticamente entra en funcionamiento el otro enlace el cual se realiza de
manera automatica sin intervencién del usuario.

El sistema con lo que respecta a la implementacion de la red se encuentra implementada con lo

gue respecta a la conexidn por medio de la antena se encuentra en proceso de simulacion,



CAPITULO I1: ARTICULO
2.1.Fundamentos teoricos aplicados

Redes de area local (Local drea networks- LAN)

Este tipo de red LAN es la mas utilizada en los dmbitos de redes locales implementadas para poder
transmitir, voz, datos y video entre uno o varios hots, las mismas que tienen un alcance limitado en lo

gue respecta a la longitud que no puede sobrepasar los 100 metros aproximadamente.
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Figura 3. Dispositivos bdsicos que conforman una red LAN.

Tipos de redes LAN

Ethernet (10 Mbps)

FasEthernet (100 Mbps)

GigaEthermet (1Gbps)

LAN inaldambrica (hasta 600 Mbps, dependiendo de la especificacion 802.11n)



Redes de area metropolitana (Metropolitan drea networks- MAN)

La red MAN en forma sencilla se puede describir como la interconexidn de varias redes LAN la misma

gue estd ubicada en area geografica que interconecta incluso ciudades, por consiguiente, de puede

deducir que una red MAN es mucho mas lenta que una red LAN.
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Figura 4. Ejemplo de una red MAN.

Redes de area amplia (Wide drea networks- WAN)

La red WAN por consiguiente se describir como la interconexién de varias redes LAN o MAN, la misma

gue estd ubicada en una amplia area geografica que interconecta incluso ciudades y continentes

agrupando de esta manera todos los tipos de redes a nivel mundial.
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Figura 5. Ejemplo de una red WAN.



Rango de direcciones IP disponibles por cada clase de red

Se empleara un disefio en redes con las clases By clase C al igual que router, switch, teléfonos IP
impresoras, servidores para poder interconectar los diferentes sitios de trabajo y el sistema de
respaldo de comunicacidn mediante transmisidn de microondas, para poder de esta manera cubrir las

eventualidades que actualmente se encuentra presentando (IANA, 2021).

Tabla 1

Rango de direcciones IP disponibles por cada clase de red

Clase o Rango valido del Redes validas Cantidad de Cantidad de Aplicacion
Tipo primer octeto redes Host

A 1 hasta 126 1.0.0.0 hasta 126.0.0.0 128 * 16.777.214 Redes
grandes

B 128 hasta 191 128.0.0.0 hasta 191.255.0.0 16.384 65.534 Redes
medianas

c 192 hasta 223 192.0.0.0 hasta 223.255.255.0 2.097.152 254 Redes
pequefias

D 224 hasta 239 224.0.0.0 hasta 239.255.255.0 N/A N/A Multicast

E 240 hasta 255 240.0.0.0 hasta 255.255.255.0 N/A N/A Investigacion

Nota El intervalo 127.0.0.0 a 127.255.255.255 este reservado como direccién de loopback y no se utiliza.
Fuente: (IANA, 2021)

Categoria y tipos de cable Ethernet

Se tiene que tener muy en cuenta el tema del cable a utilizar ya que existen tres factores muy
importantes a ser considerados y los mismos seran responsables de interconectar todos los equipos a

utilizar.

e Velocidad de trasmision.

e Ancho de banda.

e Reduccidn de la interferencia.

e Distancia a ser instalado

e Cable para interiores o exteriores
e Costos

e Sobredimensionamiento
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Figura 6. Ancho de banda espectral en MHZ de los cables Ethernet.

Fuente: (ADSL, 2021)

Tabla 2

Tipos de cables Ethernet y sus principales caracteristicas

Categorias Velocidad de Frecuencia Potencia maxima de
transmision (100) Poe en PD

Cat5e 100 Mbps 100 MHz 15,4 W

Cat6 1 Gbps 250 MHz 30 W

Cat6a 10 Gbps 500 MHz 60 W

Cat7 10 Gbps 600 MHz 70W

Cat7a 10 Gbps 1000 MHz 90 W

Cat8 40 Gbps 2000 MHz -

Fuente: (ADSL, 2021)

Zona de Fresnel

Se denomina la zona de Fresnel al espacio que se genera en una onda electromagnética por un
emisor y un receptor en una transmisién y que de esta manera exista una correcta comunicacioén al
no tener interferencia alguna, para efectos aplicados se puede considerar maxima un 40 % de

interferencia.
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Figura 7. Zona de Fresnel.
Fuente: (Martinez, 2018)
Enlaces punto a punto

El enlace punto a punto se puede denominar como el enrutamiento de dos puntos de manera
inaldmbrica como si se tratara de un cable y que cubren grandes distancias para de esta manera

proveer una conexién estable y segura.

S ) «

Fibra Optica

5 TX/RX # 01 3
Home Office # 01 Home Office # 02

Figura 8. Enlace punto a punto.
Enlaces punto multipunto

Los enlaces punto a multipunto son casi idénticos a los anteriores con la diferencia que estos

pueden conectar dos o mas conexiones finales de esta manera pueden cubrir mas area para poder
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interconectar a todos los equipos dentro de una red para la trasmisidn de datos, voz y video de manera

eficiente y segura.
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Figura 9. Enlace punto a multipunto.

Redes de area local virtuales (Vians)

Las redes VLANs se denomina como un acrénimo de la red virtual LAN, la cual nos permite crear

redes logicas a partir de una red Unica y de esta manera poder Idgicamente tener cuantas redes se

requiera y de esta manera se aumentara la seguridad a la red, para poder separar departamentos o

areas que no deben tener acceso a toda la red.
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Figura 10. Referencia de una red VLANSs.
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2.2.Descripcion de la propuesta

Etapa 1:
Requerimiento de la Red

Disponer de un sistema de red con todos los pardmetros de seguridad los cuales brinden la
confiabilidad de un entorno seguro y a su vez sea eficiente y de eta manera elevar el producto final a

la mayoria de las locaciones de home office que se dispone este momento, en varias zonas del pais.

Etapa 2:
Analisis de la situacion actual

Después de verificar toda la informacién levantada y realizar el respectivo analisis se procede a
implementar una solucién tecnoldgica accesible, tomando en consideracion el gasto que implicaria
implementar una red robusta con equipos cisco o similares se busca una alternativa relativamente
econdmica y al mismo que brinde todas las opciones de poder unificar dos puntos de acceso de
internet y pueda administrar de manera efectiva y correcta el internet siempre brindando todas las

normas de seguridad y fiabilidad de un proyecto.

Etapa 3
Rediseiio de la red ldgica

En base a la primera instalacion de la red de fibra dptica se reacondiciona el centro de trabajo home
office con la nueva topologia de red IP proporcionada por el proveedor y se asigna de manera reglas
de seguridad a nivel de Firewall en la red implementada para de esta manera garantizar la
confidencialidad de la informacién y se propone la creacidon de VLANs lo cual por la cantidad de

personal que labora no se va a implementar.

Desarrollo de la propuesta Econdmica

Después de haber conversado y verificado el disefio de la red es solicitado sea una red asequible
para poder ser implementada en varios puntos de trabajo, para de esta manera solventar de una vez
la inseguridad que presenta la red actual, para lo cual se procede a solicitar varias cotizaciones y

realizar el estudio econdmico y cual es la mas viable.

Estudio econémico

Para el proyecto a ejecutarse se solicita varias proformas de los equipos requeridos los mismos que
se describen a continuacién, tomando en consideracidon que los mismos tienen la capacidad de la

escalabilidad de ser el caso.
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Tabla 3

Proforma de equipos a ser utilizados

Cantidad Descripcion de los equipos Valor Unit. Valor Total
3 Antena Ubiquiti Power Bean 5AC Gen2 25dBi 5GHz 86,31 258,93
Airmax 1X Gigabit dual radio High power.
2 Mikotik RouterBOARD 951i 2HnD CPU 600 MHz 87,59 175,18
128Mb Ram 5X Lan WI-FI 2,4 GHz 802,11b/g/n High

power.

1 Rollo de cable UTP Cat 5e Negro Exteriores 142,50 142,50
4 Camaras Ip 360 grados 29,70 118,80
1 Conectores UTP Cat 5e y capuchones 20 20
20 Canaletas de 2 cm x 3000 cm 1,70 34

SUBTOTAL 749,41
+IVA 12% 89,93
TOTAL 839,34

Nota: Informacién cotizada y proporcionada por Andiwireless Cia. Ltda.

Después de tener ya todos los pardmetros claros se procede con la estructura general y la
implementacién de la red.
a. Estructura general

En el presente Grafico se puede apreciar de manera global las diferentes ubicaciones de home

office que actualmente se encuentra distribuido el personal de la empresa.

Internet

ISP Link 1 ISP Link 2 ISP Link 3

Fibra Optica

77 -
Fibra Optica )>>>>——n___<(<<< F&?Qpn-:a

d N
[P e /e 02 W Oficina Principal
Home Office # 01 tioms Officet 05 : -

RED: 192.168.3.0/26 RED: 192.168.1.0/26

Figura 11. Estructura general de la red sistema PtP.
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En el siguiente Grafico se puede apreciar codmo se puede implementar cada una de las estaciones

de trabajo y de igual manera la escalabilidad que se cuenta a futuro.

Internet

Internet
Enlace PP ™ g o

B [
: W st Caten
Home Office # 01 \)
W) TR/RX# 02 “;
RED:
192.168.1.1/26 Home Office # 03

ISP Fibra Optica
TH/RX® 01

: Mikrotik 961U
zis202 % =
192.168.2.1 ) ‘ : 192.168.3.1
\ \
4 [ \

=
= Impresora pC1 Portatil 02
'ortati

Portatil 01 Camara Vigilancia e

192.168.3.21 192.168.3.41 192.168.3.50 192.168.3.32

192.168.3.31 192.168.3.11

RED: 192.168.3.0/26

Figura 12. Home office sistema PtP.

Estructura general de la red un sistema punto multipunto con tres locaciones de home office.

Internet
ISP Link 1 ISP Link 2 e
Enlace PtMP 01 K&& i i
Fibra Optica
ISP Link 3 Fibra Optica

D
Fibra Optica m TR/RX#02 0o
L Home Office # 02 DDDU
0000(g
aolE000IG0
aolE00oinn

RED: 192.168.4.0/26

Home Office #03 py/ax # 03
RED: 192.168.1.0/26

Enlace PtMP 02

Oficina Principal

(@ o

Fibra Optica

TR/RX # 01§
Home Office # 01
RED: 192.168.3.0/26

Figura 13. Estructura general de la red sistema PtMP.
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EL mismo ejemplo implementado con un sistema punto multipunto para dos estaciones de trabajo

de Home Office.

Home Office # 01

Internet

I
® '—F‘ﬂ =y

32 nemlosen

. Enlace PtMP 01

RED: 1521682028
e PR Internet

= it |
= ¢ E o
g rsecan fiave O
RED: 192.168.2.0/26 :
TR/Rx #02 <@ N\
L)
> Home Office # 03
Enlace PtMP 02 RED: 192.168.1.0/26
Home Office # 02
Internet . \
37 nawm Ot TX/RX #01
RED: 152163100024 &= WEEERE vooeess g
=

Figura 14. Home office sistema PtMP.
Segmentacion de la red

Para administrar la red se crea una segmentacion de la red la cual se va a implementar en cada

sitio de trabajo para poder tener un mejor control al momento.

Tabla 4

Segmentacion de la red

Direccion IP Sub mascara de red Gateway Descripcién
192.168.3.1 — 192.168.3.10 255.255.255.192 192.168.3.1 Administracion
192.168.3.11 -192.168.3.20  255.255.255.192 192.168.3.1 Impresora / Escédner
192.168.3.21 -192.168.3.30  255.255.255.192 192.168.3.1 Computadoras PC
192.168.3.31 -192.168.3.40  255.255.255.192 192.168.3.1 Computadoras Portatiles
192.168.3.41 -192.168.3.50  255.255.255.192 192.168.3.1 Cémaras/ NWR
192.168.3.51 -192.168.3.59  255.255.255.192 192.168.3.1 WIFI / Celulares / IPad
192.168.3.60 —192.168.3.62  255.255.255.192 192.168.3.1 Restringido

Nota: Segmentacidn de la red la cual ayuda a la administracidn.



b. Explicacién del aporte

e Serealizé el acercamiento al presentar el problema la empresa en su sistema de seguridad
de red.

e Se realizd la inspeccidn técnica y se dio a conocer la mejor manera de re disefiar la red
existente, para de esta manera trabajar de una manera eficiente en cada sitio de trabajo.

e Se establece politicas de seguridad a nivel de Firewall, de esta manera se obtendra una red
mas segura.

e Se procede a realizar varias simulaciones tanto en el area de redes como en el de
comunicaciones por medio de antenas de microondas para garantizar la mejor propuesta.

c. Estrategias y/o técnicas

Antecedentes

Después de haber analizado las condiciones actuales de la red existente y verificar que la conexién
por el sistema ADSL y contar con un router casero el cual proporciona el internet para varios equipos
entre ellos laptops, celulares, impresoras y que constante mente presentan problemas de
desconexion e intermitencia en la conexion lo cual ocasiona molestia entre los empleados se decide

realizar la siguiente propuesta.

Figura 15. Cables que proporcionan el internet por medio del sistema ADSL en mal estado.

Implementacion de red por medio de fibra dptica

Implementar una red principal mediante fibra dptica con la empresa CNT y un sistema de backup
mediante transmisidon de microondas, se ayuda a gestionar por medio de la empresa CNT la conexion

de fibra dptica ya que en el sector no existe este servicio.
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Figura 16. Instalacion de la caja de red GPON domiciliaria.

Router proporcionado por la empresa CNT instalada dentro del domicilio denominado Home Office

#01, para el proyecto.

Figura 17. Router instalado por la empresa CNT.

A continuacion, se implementa una red LAN en los puestos de trabajo home office que cumpla con
todas las normas de seguridad para que solo el personal autorizado pueda ingresar de esta maneray
lograra optimizar la red, contando con una conexidn a internet backup mediante la comunicacién de
microondas teniendo de esta manera una configuracion tipo anillo, con la cual se podra garantizar una
conexién siempre optima en el caso de que uno de los dos sistemas de comunicaciones fallara, para
lo cual el equipo que se configurara para manejar una carga balanceada y que siempre estén

habilitados los dos sistemas de comunicaciones entre los dos sitios de trabajo home office 1y 2.
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Radio enlace con una antena de microondas.

Para el proyecto en el enlace backup se lo va a realizar a 5. 8 GHZ al encontrarse en una banda de

uso libre y con la distancia no se tendra perdidas ni inconvenientes.

Obtencion de puntos geograficos y georreferenciados
Radio enlace Sangolqui opcién # 01

Se realiza la visita técnica en el primer punto a TX para obtener puntos geograficos vy

georreferenciados con el apoyo del programa GPS Coord Camera.

Lo 140 B850 3
'»"p” € 41

Lati Longitud
0°19'52,350°5 1382 /' 750817

€

Figura 18. Obtencidn de datos posible enlace TX Sangolqui diferentes vistas.

Tabla 5

Obtencidn de coordenadas geogrdficas para TX de Sangolqui.

Datos Oficina financiera TX Oficina planificacion y control RX
Latitud O Latitud 0
Latitud 0219'52,350" S
Longitud 78927'7,087"" W
Altura 2534 m

Latitud - Longitud 0°19'52,350"S 78°27'7,087"W
Fuente: Se tiene que tomar en cuenta que los datos obtenidos varian ya que se obtiene de la parte mas alta

del edificio para aprovechar al maximo la altura para evitar las posibles zonas de Fresnel.
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Radio enlace Inchalillo opcién # 02

Se procede con la visita al siguiente punto denominado home office #01 para la obtencién de

puntos geograficos y georreferenciados con el apoyo del programa GPS Coord Camera.

Figura 19. Obtencidn de datos home office # 01.

Tabla 6

Obtencion de coordenadas geogrdficas para RX de home office #01 Inchalillo

Datos Oficina financiera TX Oficina planificacion y control RX
Latitud 0 Latitud 0
Latitud 02 19'52,350" S 0220'42,313" S
Longitud 78227'7,087" W 78226'33,405" W
Altura 2534 m 2569 m
Latitud - Longitud 0°19'52,350"S 78°27'7,087"W 0°20'42,313"S 78°26'33,405"W

Fuente: Se tiene que tomar en cuenta que los datos obtenidos varian ya que se obtiene de la parte mas alta

del edificio para aprovechar a; maximo la altura para evitar las posibles zonas de Fresnel.

Simulacidn radio enlace de microondas en el programa AirLink

Ya con estos datos obtenidos se procede a ingresar en la aplicacién de AirLink para ver si se obtiene

una conexion sin interferencias, para lo cual nos indica que con antenas de 6 metros en los dos puntos

no se tiene un enlace, se tiene una interferencia de menos 5,4 metros:
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Figura 20. Primera simulacién de enlace no se cubre el 60% de la zona de Fresnel.

Para tener un enlace optimo sin interferencia en la primera zona de Fresnel, se deberia tener en
los dos puntos antenas de alturas de 11 y 12 metros lo cual no es viable, por consiguiente, se busca

una alternativa para poder realizar el enlace de microondas.

J  arlink’ Try ISP Design Center

§ K %
Opcién 01 R +Add PtP + Add PtMP

Ay, ¢
Cat
arop

Sangolqui % °
o URB. SAN BARRIO -
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)
©

RAFAEL . ]
4y |
2 &y, \
H |
g ’
3 - \
\l +
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31T Panamericang, - strong wak D & ofle =
S x > BARRIO SELVA
3 ArEnDE
305 Mbps 1.87 km 305 Mbps Inchalillo RX 02
Symmetsical link 38 dBm PowerBeam SAC
LS =S ]

25 dBm 25 dBm

40 MHz 0 MHz

Figura 21. Segunda simulacién de enlace se cubre el 100% de la zona de Fresnel.

Ademas, con estas alturas se obtiene un punto critico a 0,40 metros para comenzar con los

obstaculos para lo cual se descarta el enlace.
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Radio enlace Zapata Quito TX opcién # 03

Se procede con la inspeccién de otro punto denominado home office #03 para realizar el radio

enlace de microondas, conservando el mismo punto de recepcion.

| ‘Iw“'//y“/,
\" N,
36 14p o0

i Barzola, Quito 1

Latitude =
29.288"W. 0°15'14.030"S 78°29'29. 24 1"W
SUNDAY 1 02

ALTITUDE 2 SUND

ALTITUDE 28
Figura 22. Obtencidn de datos home office # 03.
Obtencién de coordenadas geograficas para TX de Zapata Quito

Tabla 7

Obtencion de coordenadas geogrdficas para TX de Zapata, Quito home office # 03

Datos Oficina Sector J. Barzola TX Oficina planificacion y control RX
Latitud O Latitud 0
Latitud 0°15'14,030"S 0220'42,313" S
Longitud 78°29'29,241"W 782 26'33,405" W
Altura 2892 m 2569 m
Latitud - Longitud 0°15'14,030"S 78°29'29,241"W 0°20'42,313"S 78°26'33,405"W

Fuente: Se tiene que tomar en cuenta que los datos obtenidos varian ya que se obtiene de la parte mas alta

del edificio para aprovechar a; maximo la altura para evitar las posibles zonas de Fresnel.

Estas nuevas coordenadas se ingresan en el programa AirLink y se verifica que no existe

inconvenientes en nuestro radio enlace de microondas para lo cual es viable y se procede a realizar

los cdlculos en un software profesional.
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J  arlink’ Try ISP Design Center

Opcién 3 Ruben

305 Mbps 305 Mbps

PowerBeam 5AC ~ Sy link 54 dBm — PowerBeam 5AC

Q -0.253803,-78.491558 X 8 Q -0.345152,-78.442661

Installation Height 3 m Installation Height 3 m
25 dBm w )\ put - 25 dBm
40 MHz ” C ith 40 MHz

Heading / Tilt 152°/-1.65° o Heading / Tilt 332°/1.55°

Figura 23. Tercera simulacion se obtiene condiciones dptimas de enlace.

Se puede verificar que en la zona de Fresnel no se obtiene obstaculos y que para el radio enlace
el programa siempre considera los equipos de mayor gama y que en la peor zona se tendria a 23,6

metros aproximadamente.

Radio enlace home office # 04

Se procede con la inspeccién de otro punto denominado home office #04 para realizar el radio

enlace de microondas, conservando el mismo punto de recepcion.

Figura 24. Obtencidn de datos home office # 04.
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Tabla 8

Obtencidn de coordenadas geogrdficas para TX de Zapata, Quito home office # 04

Datos Oficina Sector las Mallas TX Oficina planificacién y control RX
Latitud O Latitud O
Latitud 0°14'08,798"S 0220'42,313" S
Longitud 78°29'26,744"W 782 26'33,405" W
Altura 2964 m 2569 m
Latitud - Longitud 0°14'08,798"S 78°29'26,744"W 0°20'42,313"S 78°26'33,405"W

Fuente: Se tiene que tomar en cuenta que los datos obtenidos varian ya que se obtiene de la parte mas alta

del edificio para aprovechar a; maximo la altura para evitar las posibles zonas de Fresnel.

Estas nuevas coordenadas se ingresan en el programa AirLink y se verifica que no existe
inconvenientes en nuestro radio enlace de microondas para lo cual es viable y se procede a realizar

los cdlculos en un software profesional.

(L Try ISP Design Center

Opcion 02

Quito TX01 B i

o

Ik 02

PawerBeam 5AC Symmetrical ink 55 6B erBeam SAC

Q -023588,-78.49103 X Q -0.345355,-78.442734
ht 3m Inst it 2m

25dBm e 25 dBm

40 MHz

336°/1.78°

Figura 25. Tercera simulacion se obtiene condiciones 6ptimas de enlace.

Se puede verificar que en la zona de Fresnel no se obtiene obstaculos y que para el radio enlace
el programa siempre considera los equipos de mayor gama y que en la peor zona se tendria a 58,7

metros aproximadamente.
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Simulacion del enlace de microondas con Radio Mobile

Se procede con el ingreso de los datos obtenidos en el programa de Radio Mobile para poder

realizar la simulacidn y verificar los datos que se realizé en el software libre de los productos que son
de la marca Ubiquiti.

Propiedades de las redes

X
Pair;atms [t | Copiar Red F | Cancelar | 0K |
Lista de todos los sistemas ecto
LiteBeam AC Gen2 ———————g
Parametros Topologia ‘ Miembros : Sistemas Estilo |
Sistema 3 i -
Sistemna 4
Sists 5
St B [0 =] [Seleccionar desde VHF .. UHF . =~
Sistema 7
Sistema & MNombre del sistema lPuwerBeam gaC
Sistema 9
Sistema 10 Potencia del Transmisor [watt) |0.3162278 (dBm) |25
Umbral del receptor [uy) |3.5481 (dBm) |-96
Pérdida de lalinea (dB) |0 | Cable+cavidades+conectores |
Tipo de antena | omni.ant - Ver
Ganancia de antena (dBi) |22 (dBd) |19.85
Altura de antena (m) |3 [ Sobre el suelo ) —4|
Pérdida adicional cable (dB/m) |0 [ Sila altura de |5 antena difiere |
Agregar a Radiosys dat Remover del Radiosys.dat |

Figura 26. Configuracion de parametros de la antena PowerBeam 5AC.

Se verifica el enlace y con los datos obtenidos en el mismo considerando que para nuestro caso no

existe perdida de conectores y cables.
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Figura 27. Enlace de 13,3 Km con la antena PowerBeam 5AC vista planta.
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Los datos obtenidos nos muestran un enlace optimo en los cuales se puede verificar en el siguiente

grafico.

T Enlace de Radio >
Editar Ver Invertir

A2 56, Ang. de elevacien=1,308" Despeje a 13,09km Peor Fresnel=5,2F1 Distancia=13,30km
Pérdidas=130.2dB ampo E=68,9dByY/m Nivel Rz=-61,2dBm Mivel Rx=195.51 Fi relativo=34.8d8
00°20'42,6"5 078°26'33 60

-~ Transmisor 00°14'08,7"5 078°29'27.9"0 r Receptor 00°20'42 6"S 078°26'336"0
[ S0+10 [ [ [ e e e ——— 59+10
Home Office # 04 3 Home Office # 01
Fol Control Rol Subordinado
Nombre del sistema Tx IPuwefBearn SAC =] || Nombre del sistema Rx |PoweiBeam 54C |
Potencia Tx 0.3162w 25 dBm Campo E requernido 34,04 dBp¥/m
Pérdida de linea 0dB Ganancia de antena 22 dBi 19,8 dBd _+|
Ganancia de antena 22 dBi 19,8 dBd ;I Pérdida de linea 0de
Potencia radiada PIRE=5012'W PRE=30,56 W Sensibilidad Rx 354810V -96 dBm
Altura de antena [m) I3 _-I LI Deshacer I Altura de antena [m] |3 J d Deshacer I
—Red [~ Frecuencia [MHz)
Latitud 0 EI Minimo |51 50 I dimo |5a75

Figura 28. Enlace de 13,3 Km con la antena PowerBeam 5AC vista 02.

Para nuestro caso practico tomando en consideracidn que las antenas que se va a trabajar no
utilizan cable coaxial de medio de conexidn se utiliza cable par trenzado categoria 6 en adelante, se

obtiene los siguientes datos.

FT Enlace de Radio X |
Editar Ver Invertir

~ Transmisor 00°1408,7'S 078°2927,9'0—— ~ Receptor 00°20°426"S 078°26'33,6"0
| —————— — ———— 5[] T ——————— ———— 5[
IHI‘.ITE Office # 04 3 Home Dffice # 01
Ral Control Rol Subordinado
Nombre del sistema Tx ~ [PowerBeam 54C =] | | Mombre del sistema Rk [PowerBeam 54T =l
Potencia Tx 0.3162w 25 dBm Campo E requerido 34,04 dBpv/m
Pérdida de linea 0dB Ganancia de antena 22 dBi 19,8 dBd _+|
Ganancia de antena 22 dBi 19,8 dBd ;I Pérdida de linea 0dB
Potencia radiada PIRE=50,12'W PRE=3056'W Sensibilidad Rx 35481V 36 dBm
Altura de antena (m) |3 _I ;I Deshacer I Altura de antena [m) |3 _I _+| Deshacer I
— Red - Frecuencia ([MHz)
ILuIitud 0 ZI Minimo |5-|5|;| Maximo |5375

Figura 29. Datos técnicos que nos arroja el programa Radio Mobile.
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En el Grafico se puede observar el umbral de receptor.

. Enlace de Radio X
Editar Ver Invertir
Allitud=2834 5 &ng. de elevacion=4.723 Despeie=91.26m Fresnel=10.0F1 Distancia=1.78km
i ampo E=25,8dB, Nivel Rx=-104,2dBm Nivel Rx=1,35) R relativo=-8.2dB
00*15'01.5"5 078°29'04.5"0

— Transmisor 00°14'08,7"5 078°29'27.3"0 —Receptor 00°20'42 5"5 (078°26'336"'0
[ ———— —————— 5[] M ——————— ()
Home Dffice # 04 AR oo Difice 0
Ral Control Rol Subordinado
Nombre del sistema Tx |PowetBearn 540 =] | | Mombre del sistema Rx IPcmelBean SAC =l
Patencia Tx 0362w 25dBm Campo E requerido 34.04 dBpY/m
Pérdida de linea 0de Ganancia de antena 22 dBi 19.8dBd _+|
anancia de antena 22 dBi 19,8 dBd LI Pérdida de linea 0dB
Potencia radiada PIRE=50,12'w PRE=30,56 Sensibilidad Ax 354810 -96 dBm
Altura de antena (m) |3 _I ;I Deshacer I Altura de antena (m) |3 _I _+| Deshacer I
—Red — Frecuencia [HHC}
Latitud 0 ~| Minimo  [5150 Méximo  [5875

Figura 30. Umbral del receptor.

De igual manera se puede visualizar las nuevas herramientas que se dispone en el programa para

visualizar de mejor manera el Umbral estadistico requerido versos el umbral de receptor.

FT Enlace de Radio X

Editar Ver Invertir

~ Transmisor 00"14'08,7"S 078°29'27,9"0 ~Receptor 00°20'42 65 078°26'336"0
[ ———— —— — — ——— (] [ ————— — — ———— O[]
Home Difice # 04 JRd IRl o Oifice # 01
Ral Contral Rol Subordinado
Nombre del sistema Tx IPowerEearn SAC | Mombre del sistema Fix |PowerBea11 540 |
Potencia Tx 0.3162'wW 25 dBm Campo E requerido 34,04 dBpV/m
Pérdida de linea 0de Ganancia de antena 22 dBi 19,8 dBd _+|
Ganancia de antena 22 dBi 19,8 dBd ;I Pérdida de linea 0dB
Potencia radiada PIRE=50,12'w/ PRE=3056'w Sensibiidad Rx 354810V -96 dBm
Altura de antena [m) |3 J LI Deshacer I Altura de antena [m] IS _I _+| Deshacer I
—Red i Frecuencia [MHz)
ILaIitud 0 EI Mirimo |515|J M &ximo |5a75

Figura 31. Umbral estadistico requerido.
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Figura 32. Umbral estadistico requerido.

En la siguiente grafica se puede aprovechar de mejor manera para visualizar los obstdculos que se
tienen en el enlace aproximadamente a 1,7 km se puede observar un pico el cual no afecta en nada al

enlace.

B RMpatn
Archivo  Editar  Opciones  Ayuda

Figura 33. RMpath del enlace.

Google Earth

En el Google Earth se puede verificar las dos conexiones que se tenia previstas con todas las

caracteristicas.
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Home Office # 04 - Home Office # 01 [Latitud 0]

La distancia entre Home Office # 04y Home Ofice # 01 es 13,3 km (8,3 miles)

Azimut norte verdadero = 156,13, Azimut Norte Magnético = 159,62, Angulo de
elevacion = -1,9083"

Latitud 0

Variacién de aittud de 56,1 m

E1modo e propagacion es linea de vista. minimo despeje 5.2F1 3 13,1km

La frecuencia promedio es 5512,500 MMz

Espacio Libre = 1297 4B, Obstuccién = -3.6 6B TR, Urbano = 0,0 d8, Bosque =

- - + = - 0,008, Estadisticas = 4.0 8
| m/ lele )l La pércida de propagacion total es 130.2 68
- Ganancia del sistema de Home Office # 04 a Home Office # 01 es de 167.0 98 (
¥ Capas yagi.anta 156,1°-1,91" ganancia = 23,0 08I )
v @ % Base de datos principal Ganancia del sistema de Home Office # 01 3 Home Office # 04 &5 de 167.0 a8 (
B mas s yagianta 3361 *1,79° ganandia = 23,0 081 )
» v F F Peor recepcién es 36,8 dB sobre el sefial requerida a encontrar
Ja s:::"'"‘““"“" 50.000% de tiempo, 50,000% de ubicaciones, 70,000% de situaciones.
» L= Fotografias
B Careteras y transportes
» &) edificios 30
> ¥ Tiempo
» % Galeria
v DI mas
» 1P Fronterss y etiquetss (obsoleto)
@ Sitios (obsoleto)

= Carreteras (obsoleto)
Relieve

Google Earth

4

Figura 34. Enlace visualizado desde Google Earth.
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Vista desde el enlace que se trasmite mediante el programa Google Earth hacia el valle de los

Chillos, donde se encuentra el punto de recepcién.

Archivo  Editar  Ver Hemamientas Adadir Ayuds
¥ Buscar O sosele @ & LB

Obtaner indicaciones Historial

¥ Sitios
v IS Mis sitios

» ¢/ @ Tourde lugares destacados

v 8 & Sitios temporales
os

Q@ v

¥ Capas
¥ B Base de datos principal
# Nueves capes
L Fronteras y etiquetas.
4@ stios
» L% Fotogafias
¢/ER Careteras y transportes
» @) edificios 30
L¥ Tiempo
# Galeris
3 Mas
PP Fronteras y etiquetas (obsoleto)
B Sitios (obsoleto)
B Correteras (obsoleto)
¢ Relieve

»
»
»
»

Google Earth

Figura 35. Vista desde Quito hacia el valle de los chillos del enlace.

En la grafica se puede apreciar la conexién de 13,31 km de distancia entre el enlace.

Archivo Editar Ver Hemamientss Afadic Ayuda
v Buscar 0O solssle @l (& (8 - b e

Obtener indcaciones Historial

e
v Sitios
v TS Mis sitios
»O@ "

~ B &3 Sitios temporales
0=

Home:Offices#.01_
— -

Q@ | ¥ 2" | ham—
¥ Capas
¥ 8 5 Base de datos principal
# Nuevas capas

» 4 P Fronterasy etiquetas
418 Stios
» = Fotogeafies
¢/B Carreteras y transportes
» &6 edificios 30
Tiempo
# Galeria
2 mas
P Fronteras y etiquetas (cbsoleto)
B Sitios (obsoleto)
B2 Careteras (obsoleto)
¥ Relieve

Google Earth

Figura 36. Vista desde el valle de los chillos hacia Quito.
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Antena a utilizar PowerBeam 5AC

La antena a utilizar es la PowerBeam 5AC y en el siguiente cuadro se puede evidenciar como varia

la velocidad dependiendo del ancho de banda de trabajo que se selecciona.

Tabla 9

Ancho de banda de la antena PowerBeam 5AC

Anchode 10 MHz 20 MHz 30 MHz
banda

Velocidad 74 Mbps 147 Mbps 221 Mbps
de TX

Fuente: Elaboracion propia

PowerBeam 5AC, con sus accesorios

40 MHz 50 MHz 60 MHz 80 MHz

275 Mbps 344 Mbps 413 Mbps 597 Mbps

A continuacioén, se puede observar la antena PowerBeam 5AC con todos sus accesorios y la manera

de realizar la instalacién respectiva de manera general.

ETH-5P

ETH-5P

PBE-5AC-Gen2

ES-8-150W

LAN

Figura 37. Antena PowerBeam 5AC con sus accesorios.
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Datos técnicos antena PowerBeam 5AC

Tabla 10

Datos técnicos de la antena PowerBeam 5AC

Datos:
Worldwide
Promedio f
Ganancia A; = A,
Prad = Pix
Antena Size:
Antena Size:
Promedio Antena

D

Factor de Rugosidad A

Peor proba B
R

Lix

Lix

Fuente: Elaboracion propia

Calculos

PowerBeam 5AC
5150 - 5875
5512,5
25
24
459
459
459
13,31
0,25
0,25
99,999

Unidad
[MHZ]
[MHZz]

[dBi]
[dBm]
[mm]
[mm]
[mm]

[Km]
[Adi]
[Adi]

[%]
[m]

[m]

A continuacioén, se procede a realizar los respectivos cédlculos que se deben considerar en un enlace

de microondas, para lo cual se dispone que tener muy claro las pérdidas y ganancias que se tiene en

el enlace, como se observa a continuacion.

- At (dB)

Ar (dB)

Lp (dB)
Lf (dB)
Lb(dB)

Fm

Amplificador

—

-

Receptor

de potencia de
microondas Py

o

De otros
transmisores
de microondas

Red combinadora de canales

|

L

Red de separacion de canales

min  de
microondas

A otros
receptores
de microondas

Figura 38. Grafica de ganancias y pérdidas en un sistema de trasmision de punto a punto.
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Fuente: (Tomasi, 2003)
De igual manera se puede observar mas detalladamente, todas las etapas en un sistema de
trasmisidon punto a punto y de esta manera identificar claramente donde se tiene las respectivas
ganancias en el sistema y de igual manera donde se tiene las pérdidas para realizar los calculos

correspondientes.

Antena Tx Antena Rx
Equipo Tx \/ : ; Equipo Rx
Cable Tx Cable Rx
Tx Rx
Ganancia Ganancia
de antena “" de antena
Pérdidas endB /1% Pérdidas de en dB
en cable /’ % espacio Pérdidas
Nivel de /’ .
...... Jen dB r N, libre + otras en cable
potencia Tx . S \ en dB Nivel de
en \\‘v/ “\ AN potenda Rx
mW, W, KW, “\ F1 ™\ en
dbm, dBW, dBK % / NNl MW, UW, pW,
 $ ' dbm, dBW
\\ ”
AN 'I ™M
\ J Mamgen de
\\ 7/ desvanecimiento
’

Canal de radio

(potencia, frecuencia, BW) Nivel umbral de

sensibilidad del

Rx
Figura 39. Grafico detallado de ganancias y pérdidas.
Tabla 11
Siglas de las formulas y significado
Siglas de las formulas Significado de las siglas
Pix Potencia en la entrada de los terminales del
equipo receptor
Pix Potencia entregada por el transmisor
Aptx = Abrx Atenuacion por Branching (Derivacion)
A= Airx Atenuacion en el cable de bajada
Gix = Gix Ganancia de la antena
Li=Lp Pérdidas por trayectoria en el espacio libre
U, Potencia de umbral o sensibilidad del equipo
receptor
M, Margen de umbral

Fuente: (Tomasi, 2003)
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Perdidas por propagacion el espacio libre Quito - Valle de los chillos
Lp(dB) =92,4+ 20 Log f(GHz) + 20 Log D(km)

Donde se tiene que:

Tabla 12

Perdidas por propagacion el espacio libre

Iniciales Significado de las formulas
L, Se considera como la Perdida por propagacién en el espacio libre y esta dado en
[dB].
f Es la frecuencia a trabajar y esta expresada en [GHz].
D: La distancia se expresa en [Km]

Fuente: (Tomasi, 2003)

Para el proyecto se dispone una distancia de 13,3 [Km], y se va a trabajar a una frecuencia promedio

de 5,51 [GHz].

Lyag) = 92,4+ 20 Log5,51 Gz + 20 Log 13,31 (4

L, = 129,71 [dB]

Margen de desvanecimiento

Es un sistema de comunicacidén que se realiza a una determinada distancia se lo realiza por medio
de sefiales electromagnéticas, las mismas que en el trayecto sufren pérdidas ocasionadas por distintos
fendmenos entre las mas relevantes entre ellos la lluvia, en ciertos lugares el granizo y también la

nieve, etc.

Con lo que se puede concluir que una seial emitida en el trayecto se encontrard con todos los
fendbmenos nombrados anteriormente y sufrird pérdidas o mas conocido como margen de
desvanecimiento la cual se calcula son la siguiente formula.

Ey = 30 Log Demy + 10 Log (6ABf(guz) — 10 Log(1 — R) — 70
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Donde se tiene que:

Tabla 13

Margen de desvanecimiento y su significado

Iniciales Significado de las formulas
Fn Margen de desvanecimiento (decibeles), [dB]
D Distancia (kilbmetros)
f frecuencia (Giga Hertz)

R Confiabilidad en tanto por uno (es decir, 99.99% _ 0.9999 de confiabilidad)
1-R Objetivo de confiabilidad para una ruta de 400 km en un sentido
Factor de rugosidad
A 4 sobre agua o sobre un terreno muy liso
1 sobre un terreno promedio
0.25 sobre un terreno muy aspero y montafoso
Factor para convertir la peor probabilidad mensual en una probabilidad anual
1 para pasar una disponibilidad anual a la peor base mensual
B 0.5 para areas calientes y humedas
0.25 para areas continentales promedio
0.125 para dreas muy secas o montafosas
Fuente: (Tomasi, 2003)
Fn =30 Log ((13,31km) + 10 Log (6 = 0,25 % 0,25 = 5,5154,) — 10 Log(1 — 0,99999) — 70

E, = 16,88 [dB]
Perdidas

Por valores de tabla Lb es igual a frecuencia de 5,8 [GHz] tiene una pérdida de 4 [dB] en 100 metros

para un didmetro de antena 0,45 [m] de ganancia Ar o At igual a 25 [dBi].

Tabla 14

Valores de perdida en el alimentador a considerar

Atenuacion Perdidas por Ganancias Impedancia
Alimentador Banda de TX especifica diversidad por par de caracteristica Resistencia NVP
[GHz] dB/100m [dB] acoples [dB] [Q] de Q/100m
Hasta 0,9 3,00
09-15 4,00
Coaxial 1,5-1,9 5,00 2 1,2 50 0,78 88
1,9-2,2 5,40
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2,2-2,4 5,80

2,4-3,1 1,40
3,1-4,4 2,10
4,4-6,2 3,60
62-7,1 4,30
7,1-7,7 4,60
7,7-8,5 5,60
8,5-10,0 8,40
Guia de onda 10,00-11,7 8,90 4

11,7-13,3 11,20
13,3-15,4 13,70
15,4 -19,7 18,90
19,7 - 23,6 28,10
23,6-26,5 32,00
26,5 -40.00 60,00

Fuente: (Tomasi, 2003)

0,6 N/A N/A 97,08

De igual manera se considera la tabla pardmetros del sistema de ganancia.

Tabla 15

Parametros sistema de ganancia

Perdidas del alimentador

Frecuencia L
[GHz] Tipo Perdida
[dB/100 m]
1,8 Cable coaxial lleno de aire 5,4
7,4 Guia de onda eliptica EWP 64 4,7
8,0 Guia de onda eliptica EWP 69 6,5

Fuente: (Tomasi, 2003)
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Perdidas por ramificacion

[Lb] Ganancia de la antena
[dB] [At, 0 Ar]
Diversidad
Frecuencia Espacio Tamafo Ganancia

(Metros) [dB]

5 2 1,2 25,2
2,4 31,2

3,0 33,2

3,7 34,2

4,8 37,2

3 2 1,2 37,1
1,5 38,8

2,4 43,1

3,0 44,8

3,7 46,5

3 2 1,2 37,8
2,4 43,8

3,0 45,6

3,7 47,3

4,8 49,8



L, =4 [dB]
Ly =0,44 [dB]
A = A, =25 [dB]

Las pérdidas de Lty Ly en nuestro caso serian de 0 [dB}, ya que con la antena PowerBeam 5AC utiliza
cables de red con el sistema de alimentacién Poe, y en este caso se trasmite sefales los cuales recién
se degradan aproximadamente a los 100 metros de distancia, el estandar que debe cumplir el cable

es [EEE 802.3 10BASE-T.

Ganancia del sistema

Gs = PR[dB] + L,[dB] + L; + L, — A,—A, = [dB]
Gs = 16,88 [dB] + 129,71[dB] + 0,44[dB] + 4[dB] — 25[dB] — 25[dB]
Gs = 101,03 [dB]

Potencia de la antena Rx

Ppy = P [dB] + Ly[dB] + Ls + L, — A;—A, = [dB]
Pgy = 24 [dB] + 129,71[dB] + 0,44[dB] + 4[dB] — 25[dB] — 25[dB]
Pgy = 109,15 [dB]

Potencia minima de entrada al receptor (dBm)

Ggs[dB] = P [dBm] — Cpin
Crnin = Prx [dBm] — Gy [dB]

Cpnin = 25 [dBm] — 101,03 [dB]
Conin = —77,03[dBm]

Umbral del receptor

Uy = Pex[dBm] — Fy, [dB]
U, = 109,15 [dBm] — 16,88[dB]
U, = 92,27 [dBm]
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Eficiencia de la antena

Tabla 16

Datos de eficiencia de la antena en varias unidades

Modelo:
Prad
Prad

Pinput
Pinput

Fuente: Elaboracion propia

[aB]

Prgq =10 10

(B8]

Prqq =10 10

— P, rad [dB ]
P input [dB ]

PowerBeam 5AC
24
251,19
25
316,227766

24[dB]
Prgg =10 10

23,14[dB]
Prgg =10 10

_206,062991
~205,58906

Ganancia de potencia de transmision

Tabla 17

Datos obtenidos para el cdlculo de la potencia de trasmision

Modelo:
Worldwide
Promedio f
Ganancia:

Prad
Antena Size:
Antena Size:

Promedio Antena

Fuente: Elaboracion propia

PowerBeam 5AC
5150 - 5875
5512,5
25
24
459
459
459

Apras) = 20log fimpuz) + 20log Dy -42,2
Aplap) = 20109(5512,5)[MHZ] + 2010g(0,42)[m]-42,2

Ap[dB] = 25,09 [dBl]
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Unidad
[dBi]
[Adi]

[dBm]
[Adi]

Pyqq =251,188

P,qq =205,58906

€ =0,99540542

Unidad
[MHz]
[MHz]

[dBi]

[dBm]
[mm]
[mm]

[mm]



Ganancia de potencia de recepcion

o
5500 * 106[Hz]

A = 0,05454 [?]

D 2
Ap[dB] = 1010g [5,4 (E) ]

0,42 \?2
Aplap) = 10log |54 (0,05454)

A, = 25,053 [dB]

Potencia efectiva isotrdpica irradiada EIRP

Pire en funcion de la ganancia: PIRE = Praaiw) + Glantena)
Pire en funcion de la ganancia: PIRE = 316,22(4pm) + 2 4[as)
Pire en funcion de la ganancia: PIRE = 340,22 (45w

Zona de Fresnel

Un radioenlace por linea de vista que opera a una frecuencia de 5,5125 GHz tiene una separacion
de 13,31 km entre antenas. Un obstaculo en la trayectoria se sitla a 3 km de la antena transmisora.

Se calcula el claro que debe existir entre la trayectoria directa y el obstaculo.

Zona 1 Fresnel
rl

4 d1 L dz
" Linea Vista L S
r2
J ; l Obstaculo

Figura 40. Zona de Fresnel para el primer y segundo radio.

L 4
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Tabla 18

Datos para el cdlculo de la primera zona de Fresnel

Datos:

Valor
rl ?
Constante 17,32
f 5,5125
d 13,31
d1l 10
d2 3,31
% min 60%

Fuente: Elaboracion propia

~ dy[km] * dy[km]
n=1732 j dk[km] * 6[GHz]

_ 1732 10[km] * 3,31[km]
"= 2022 193 31 km] * 5,5125 [GHz]

Tl :19,36 [m]

El porcentaje minimo que se requiere es del 60% del radio r1.

7,[60%] =19,36 [m]* 60 [%]

r, [60%] = 11,62 [m]
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[GHz]
(km]
(km]
(km]
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Implementacién de radioenlaces con las antenas Litebean 5AC Gen2

Para el presente proyecto después del analisis respectivo con la programacién de simulacidon se
procedes a realizar la respectiva implementacién en un sistema de conexién punto a multipunto el
cual lograra cubrir dos puntos de home office que se encuentran en el valle de los chillos y como

proveedor del enlace ubicado aproximadamente en el puente dos.

Implementacién Home Office 03 Punto de acceso

Se procede con la instalacién percatdandonos muy bien que el equipo quede perfectamente
alienado en sentido horizontal como vertical, para lo cual el propio equipo se encuentra provisto por
un nivel en la parte superior se recomienda de igual manera el uso de un nivel magnético el cual es

muy eficiente.

Figura 41. Instalacion y alineacidn de antena punto de enlace.

Una vez alineado se procede con la configuracion de la antena existen dos formas para nuestro
caso se procede a configurar como bridge o conocido como puente el cual nos permitira replicar la
sefial a los dos puntos.

HERRAMIENTA DE ALINEACION ... X

NIVEL DE SENAL

LOCAL SIGNALPERCHAIN . =58 (-60/-62) dBm A2
v

J—
A —

A
BEST -57dBm ELEVATIONANGLE 0°

REMOTE SIGNALPERCHAIN - =62 (-65 /-65) dBm AD

v
I ——

A

BEST -62dBm ELEVATIONANGLE 0°

MAC F4:02:BF:AB:E4:A9
MAXIMA SERAL o -66dBm
AUDIO INDICATOR 7] OFF

Figura 42. Herramienta de alineacion home office 03
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Para seleccionar la frecuencia de trabajo de las antenas es muy aconsejable utilizar una
herramienta Airmagic, que dispone la propia marca la cual se puede visualizar que canal del espectro

no se encuentra muy saturado.

U af0S8  treamsaciwavers

7+ AIRMAGIC

SELECTED CHANNEL Active Channel Restricted

CARRIER FREQUENCY

8 5765

SELECT CHANNEL WIDTH
Canal Max Spectral Efficiency  Max Capacity

10me  485Mopsmen Sm—

Figura 43. Herramienta para visualizar Airmagic.

De igual manera se procede analizar en el espectro si la frecuencia que se va a trabajar se encuentra
saturada con ruido aledafio lo cual causaria problemas en los enlaces y por consiguiente disminucién
en la tasa de trasferencia el momento de entrar en funcionamiento.

AIRVIEW X

"
I
=

z
z
o
3
z
£
P T e e—— s—
Waterfall View Yower (dBm) per MHz
Waterfall View 125 -105 -85 65
2
3
2
Ambient Noise Leve our Av Minute Pea Power (dBm) per MHy  ™=———— [—
Ambient Noise Level Hou © Minute Peak dBn . 05 . &5
02:42
02:45
02:48
02:51 8
g
02:54 =
02:57
—
03PM
; T = ‘ 03:03
5100 5200 5300 5400 5500 5600 5700 5800 5900

Figura 44. Herramienta Airview para analisis de ruido en el ambiente.
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La correcta alineacion y el uso de todas las herramientas que dispone el equipo se ve reflejado en una
conexién con un promedio de 60 dBm entre los dos puntos, lo cual se traduce a una dptima alineacién

y a su vez en la taza de transferencia del enlace.

(+) LOCAL ) REMOTE
pro o024 SSID PRUEBAMARIO 016 pra——
0331317 -78451933 22 23 Airtime 17% 26 OO 0253816 -78.491591
2 Mbas Mige 2
TXPOWER . . TXPOWER 21 4B
Map Link Fresnel
RF ENVIRONMENT @ RF ENVIRONMENT @
1 OO RO IO OO
5775 MHz 5775 MHz
10MH25770- 5780 10MH25770- 5780
SENAL -62 (65/-66) 21 dBm RUIDO BASE -93dBm SENAL -58 (-60/-63) 23dBm RUIDO BASE -94dBm
4
LOCAL RX DATA RATE 6X (64QAM MIMO] EXPECTED RATE 8X REMOTE RX DATA RATE X [S4QAMMIMO) EXPECTED RATE 8X
||
LY & [ LY 3 X
ISE & INTERFEREN N ISE & INTERFERENCE
2 32 a 8
P M W WY e M o A
ms ~ -~ ~ ~ Mbps ms " s
& CanarityRX = Throwohnut RX & latency & Canacitv RX = Throuohnut RX & lateney T

Figura 45. Implementacion home office 03 puerta de enlace.

La misma alineacién, configuracion y analisis que se realizé se debe replicar a las dos antenas

designadas a los dos home office para tener el enlace respectivo.
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MikroTik RouterBOARD modelo RB951Ui-2HnD

Para el presente proyecto se va a implementar en el modelo de MikroTik RouterBOARD 951Ui
2HnD, por ser considerado un elemento muy robusto para el bajo costo que representa y brindar
todas las caracteristicas en una topologia de red bdsica con todas las seguridades y la cual se va a

implementar en el sitio de trabajo.

10i 2000
me:l'”“ g51

; |
Powerl |
»

4 ! : Ethernet

o0
DCa-IN

Figura 46. RouterBOARD modelo RB951Ui-2HnD.
Fuente: (Mikrotik, 2021)
Configuracion.

Como primer paso se procede a renombrar los dos primeros puertos del MikroTik los cuales son

designados para el ingreso del primer acceso de internet por fibra dptica “Ether1-WAN1-CNT”.

& admin@CC:2D:E0:34:2C:1A (MikroTik) - WinBox (64bit) v6.48.4 on RB351Ui-2HnD (mipsbe) - O X
Session Settings Dashboard
Cg) || e Safe Mode | Session:| CC:2D:EQ:34:2C:1A] B
# Quick Set [W[E3| interface <Etherl-WAN1-CNT> mE3
4 CAPsMAN Interface | Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP General | Ethemet Loop Protect Overall Stats  Rx Stats 0K
W Interfaces
L A4 « 8 |0 T | Detectinternet [NETuE Fiher1-WANT-CN Cancel
4 Wireless
:: Biidge h!ame Type Actual MTU [ L2ZMTU | Tx A Type: |Ethemet Apply
3 R 4% Etherl-WAN1-.. Ethemet 1500 1598 [
== PPP R 4 Ether2WAN2- . Ethemet 1500 1598 { U 1500 Disable
i Switch R l!:) atherd Ethernet 1500 1598 7786 Actual MTU: | 1500
°I® Mesh @ etherd Ethernet 1500 1598 | Comment
iE: & ethers Ethernet 1500 1598 | L2 MTU: | 1598
£ P I & wian1 Wireless (Atheros AR 1500 1600 | TS
MPLS 4
T Rouing | MAC Address: |CC2D'E034:2C18 CeBlE e
System 13 ARP: enabled ¥ Blink
’ Getes ARP Timeout hd
i 1
B Windows [ || ¢ 0
More I Bitems (1 selected) enabled funning link ok

Figura 47. Se renombra el canal #1 acceso de fibra éptica CNT con

De igual manera se procede a renombrar el segundo puerto que es el ingreso de la antena LiteBean

5AC 2Gen con el nombre “Ether2-WAN2-MICROONDA”
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@ admin@CC:2D:E0:34:2C: 1A (MikroTik) - WinBox (64bit) v6.48.4 on RB951Ui-2HnD (mipsbe) b O X
Session Settings Dashboard
© | | | SafeMode | Session: CC:2D:E0:34:2C1A
# Quick Set Interface <Ether2 WAI ROONDA>
4 CAPSMAN Interface | Interface List Ethernst EolP Tunnel IP Tunnel GRE Tunnel VLAN General ‘ Ethemet Loop Protect Overall Stats Rx Stats oK
—
" +-|[= [v] %] DetectIntemet NP [ th12-W AN2-MICROONDA Cancel
4 Wireless
%2 Bridge \Nlame 7 [Type |AcwalMTU [L2MTU [Tx - Type: [Ethemet \ Aoply
- R 4 Ether-WANI-.. Ethemet 1500 1598
== PPP R ¢ Ether2WANZ-.. Ethemet 1500 1598 mTU: [1500 | Disable
£ Switch R ether3 Ethemet 1500 1598 1014 Actual MTU [1500 ‘
°1® Mesh 4 etherd Ethemet 1500 1598 Comment
—= s 5 & ethers Ethemet 1500 1598 L2 MTU: [ 1598 |
+ b wlan1 Wireless (Atheros ARS 1500 1600 Torch
TS - Max L2 MTU: 2028 |
T Rouing MAC Address: |CC:2DE0:342C:19 \ DS
System (3 ARP: [enabled %] Blink
’ Queues ARP Timeout - Reset MAC Address
Tool
i 1
B Windows [ | [»
. . |Bitems (1 selected) | enabled [running link ok

Figura 48. Se renombra el canal #2 de la antena PowerBeam con Ether2-WAN2-MICROONDA.

Se procede a activar la LAN inaldmbrica ya que se va a configurar también este servicio ara los

usuarios de las dos locaciones de Home Office.

@ admin@CC:2D:E0:34:2C:1A (MikroTik) - WinBox (64bit) v6.48.4 on RB951Ui-2HnD (mipsbe)

Session  Settings

Dashboard

0|0 [ safeMode | Session|CC2DEO3EICIA

# Quick Set Interface List
+ CAPsMAN Interface | Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
ap—
+[=
> v |¥[= (2] % [9] [7] [oeectivent [Fos
%2 Brge Neme /[ Type [Actal MTU [L2MTU [Tx Rx TxPacket(p/s)  |RxPacket(p/s)  |FPTx Bl |
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Figura 49. Activacion de la red LAN inaldmbrica.

A continuacidn, se procede a designar a cada WAN la asignacidn de cliente DHCP a nuestro puerto

# 01 Ether1-WAN1-CNT.
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Figura 50. Asignacion de cliente DHCP al puerto #01 Ether1-WAN1-CNT.
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Después de colocar aplicar se puede visualizar que automaticamente se dispone de la IP

192.168.0.3/24

@ admin@CC:2D:E0:34:2C:1A (MikroTik) - WinBox (64bit) v6.48.4 on RB951Ui-2HnD (mipsbe)

Session Settings Dashboard

ﬂ (| SafeMode | Session:|CC:2D:E0:34:2C:1A

# Quick Set [mIEd| oHep client
4+ CAPsMAN Interface | Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel . DHCP Client ‘ DHCP Client Options
W Interfaces
— L R4 E 'E . . Detect Internet E‘E .E E . Release || Renew F
P wimess | 2=/ [2][%] (1] [7] +] id
N g [Name 7 [Type [ActalMTU [L2MTU [Tx [+ [Interface / UseP.. [AddD..[IP Address |Expires After  [Staws |
o g R & Ether-WAN1-_ Ethemet 1500 1598 Ether-WANT-CNT yes  yes 1921680324 00:50:56 bound
== PPP R 4 Ether2WAN2-.. Ethemet 1500 1598 Ether2WAN2-MIC.. yes  yes 12811 14217
i : - %417 19216800 - 192.168.0.255
i Switch R 4 ether3 Ethemnet 1500 1598
1 Mesh & etherd Ethemet 1500 1598
= & ethers Ethernet 1500 1598
=P I &8 wlan1 Wireless (Atheros AR9... 1500 1600
MPLS 2
J Routing P
System P
B Queues
#. Tools I3
B Windows [ || *] hd
More I 6items (1 selected) 2 items (1 selected)

Figura 51. Direccion IP asignada 192.168.0.3/24.

A continuacidn, se procede a designar a cada WAN la asignacion de cliente DHCP a nuestro puerto

# 02 Ether2-WAN2-MICROONDA.
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Figura 52. Asignacion de cliente DHCP al puerto #02 Ether2-WAN2-MICROONDA.

Después de colocar aplicar se visualiza que automaticamente se coloca la IP 128.11.14.217/16
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Figura 53. Direccién IP asignada 128.11.14.217/16.
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Para este punto se obtiene la configuracidn basica de los dos proveedores de internet los cuales
ingresan al MikroTik
Una vez que se designa los clientes de DHCP nos dirigirnos a IP/Router y se procede a verificar que ya
se dispone de las dos rutas para tener acceso a la salida de internet con sus respectivas puertas de

enlace, donde se puede verificar con las iniciales D = Dindamica, A = Activa y S = Estdtica

-

Figura 54. Configuracion de /P en los ISP y red LAN.
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Figura 55. Lista de rutas de acceso al internet con su respectiva puerta de enlace.

Ahora se procede a realizar la unificacién de los tres puertos restantes y el puerto de WIF/, para
crear una red LAN, ya que en nuestro caso no se requiere de la configuracion de VLAN ya que la
infraestructura en las dos ubicaciones de HOME OFFICE no la requiere.

En la opcidén bridge, se procede a seleccionar agregar y en la ventana New Interface en Name se

coloca la red asignada para el proyecto, “bridgel-LAN-LATITUD-0".
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Figura 56. Asignacion del nombre de la red LAN-LATITUD-O.
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Al poner aplicar se nos crea una red-LAN-LATITUD-O la cual se procede a agregar los puertos que

se desea unificar para lo cual se procede a seleccionar en Ports.
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Figura 57. Se crea virtualmente nuestra red LAN-LATITUD-O.

En la siguiente ventana se agrega todos los puertos restantes que se dispone en el MikroTik para

designar a la red LAN-LATITUD-0 que se cred anteriormente y poder unificar los puertos de manera

fisica.
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Figura 58. Asignacion de puertos a la red LAN-LATITUD-0.
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Se Replica el proceso para los puertos ether3, etherd y ether5 de esta manera se agrego los puertos

del MikroTik a la red que se procedid a crear LAN-LATITUD-O.
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Figura 59. Agrupacion de los puertos ether3, ether4 y ether5 a la red LAN-LATITUD-O.
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Figura 60. Agrupacion de los puertos ether3-4-5 y red Inaldmbrica, a la red LAN-LATITUD-O.

En este paso se procede con la asignacién de la asignacion de la red a nuestra red local, la misma
qgue tiene que ser completamente diferente a las proporcionadas por los dos proveedores que
actualmente se dispone.

En IP/Addresses se selecciona el simbolo de “+” y se asigna la Address 192.168.3.1/26
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Figura 61. Asignacion de la red LAN con la siguiente Address 192.168.1.1/24.
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A continuacidn, se procede asignar el DHCP Server a nuestra red LAN creada, para lo cual se dirige
a IP/DHCP SERVER y se selecciona DHCP Setup en la cual se procede a seleccionar la red la cual se cred

LAN-LATITUD-O.
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Figura 62. Se asigna DHCP Server Interface.

La direccidn que se tiene asignada es 192.168.1.0/24
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Figura 63. Direccién IP asignada 192.168.1.0/24.

Después se obtiene la puerta de enlace asignada a nuestra red la cual es 192.168.1.1
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Figura 64. Puerta de enlace asignada 192.168.1.1
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Luego se tiene el rango de direcciones que se va a manejar en este caso desde la direccion IP

192.168.1.2 hasta la direccién /P 192.168.1.254.
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Figura 65. Rango de direcciones IP 192.168.1.2 hasta la IP192.168.1.254.

Tiempo de validaciéon de disponibilidad de la IP para si otro usuario ya no esta utilizando se
refresque y se libere para que otro usuario pueda usar la misma IP, mds va enfocado para cuando se
tiene una red de invitados y se refresque maximo de 5 a 10 minutos y se pueda verificar la

disponibilidad de las IP.
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Figura 66. Tiempo de espera para recuperar las direcciones /P.
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Aqui se puede validar que se ha creado exitosamente la configuracion de DHCP Server, ya que nos
da en la opcidn Leases se procede a observar nuestro equipo conectado a la red con la siguiente

direccion /P 192.168.1.210
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Figura 67. Validacion de la configuracidon de DHCP Server.
Enmascaramiento

En este punto para poder tener acceso al internet se tiene que configurar la opcién NAT la cual nos
permite en el MikroTik hacer un enmascaramiento de las direcciones, IP se puede denominar como
un mecanismo para cambiar los paquetes entre dos redes las cuales se tienen que asignar direcciones
mutuamente incompatibles, en resumen, se puede decir que es convertir en tiempo real todas las

direcciones que son utilizadas en cada uno de los paquetes que se transportan.
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Figura 68. Configuracion de NAT para acceso al internet.
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Luego en la opcidon Action se selecciona la opcidon masquerade para poder tener acceso al internet
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Figura 69. Se realiza el masquerade para el acceso al internet del ISP1.

Para lo cual se puede observar que ya se encuentra creado y se puede navegar y tener acceso al

internet.

|ﬂl€ffﬁce|lnherfaceLisl Ethemnet EolP Tunnel [P Tunnel GRE Tunnel VLAN VRRP Bonding LTE

EIRIENE]

DetectInternet

(W]

[Find __

Figura 70. Validacion de NAT para acceso a internet del ISP1.
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Para nuestro caso se repite los mismos pasos para la opcion #02 de la antena PowerBeam 5AC
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Figura 71. Configuracion del ISP2 proveedor de internet.
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Figura 72. Se realiza el masquerade para el acceso al internet del ISP2.
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Figura 73. Validacion de NAT para acceso a internet del ISP2.
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Configuracion de la red inalambrica
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Figura 74. Configuracion del acceso inaldmbrico para la red local.

Este momento la red inaldmbrica se encuentra funcional, pero sin las respectivas seguridades para

lo cual se procede a implementar e ingresar a la opcién Wireless.
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Figura 75. Red sin seguridad.
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Se procede a ingresar en la pestafia Security Profiles e inmediatamente se ingresa los datos que se

muestran a continuacién.
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Figura 76. Asignacion de claves a la red inaldmbrica.

Se procede con la validacion para el acceso del internet en la red inaldmbrica creada.

@ admin@CC:2D:E0:34:2C:1B (MikroTik) - WinBox (64bit) v6.48.4 on RB951Ui-2HnD (mipsbe)

Session Settings Dashboard

# Quick Set (mIES|| New Security Profile
ELACAGSVAN Intrface | inerface List Ethemet EolP Tunnel | IP Tumnel | GRE Tunnel| VLAN | VRRP Bonding | LTE General ‘ RADIUS | EAP  Static Keys oK
" interfaces
A £ EIET EY Dottt ame o
32 Bridge [Name 7 [Type [ActuaiMTU [L2MTU [Tx [Rx Mode: [dynamic keys B =
: R 4 Etherl-WANI-CNT Ethemet 1500 1598 Obps
== PPP R 4 Ether2WANZ-MICROONDA Ethemet 1500 1598 0bps 520 bps Authentication Types: v/ WPAPSK v WPA2PSK r—
i) Switch S s WLAN-NALAMBRICA Wireless (Atheros AR9... 1500 1600 0Obps 0bps I WPAEAP [ ] WPA2EAP
o aen R 4B bridgelLAN-LATITUD-0  Bridge 1500 1598 65kbps 100 kbps Copy
- S 4betherd Ethemet 1500 1595 Obps 0bps UnicastCiphers: (V] aes cem [ ] tkip
P I lRs 4 ether Ethemet 1500 1598 974 kbps 83kbps Groun Cinh @ Remove
MPLS ™ |ls < ethers Ethemet 1500 1598 0bps 0bps roup Ciphers: [¥] aes cem [ ] tkip
3o ‘ I
System | | 7items (1 selected)
WP Sy
& Queues
Fil
I Fies WiFi Interfaces  W60G Station Nstreme Dual Accesslist Registration Connectlist Security Profiles ‘ e e Supplicantldenty: | |
Log
&7 RADIUS E“EI Group Key Update: |00:05:00
# Tools [ [Name 7 |Mode [ Unicast Ciphers | Group Ciphers |WPA Pre-Shared .. |WPA2 Pre-Shared
o Brotecion: | disabled 3
B Now Tomming] defaut none rotection: |disable (]
4 DotlX Protection Key:
B Wind
= Windows | [] Disable PMKID
Mare [ J |1 ftem

Safe Mode = Session: CC:2D:E0:34:2C:1B

# Quick Set
L CAPsMAN

|HtEﬁECE|ImerfaceList Ethemnet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

e Queues

i Files
Log

a7 RADIUS

Wireless Tables

W Interfaces
~ Wirelass +'|| =" ‘ V” *® | . ‘ Detect Internet ‘
i
2 Bridge [Name [Type AcwalMTU [L2MTU [Tx |Rx
o R @ Ether-WANT-CNT Ethemet 1500 1598 1880 bps 23kbps
== PPP R 4 Ether2-WANZ-MICROONDA Ethemet 1500 1598 0bps 1736 bps
- Switch S b WLAN-INALAMBRICA Wireless (Atheros AR9. 1500 1600 0bps 0bps
*I" Mesh R 44 bridge 1-LAN-LATITUD-0 Bridge 1500 1598 1592 bps 7.1 kbps
!5: s @ ether3 Ethemet 1500 1598 0bps 0bps
F P I"|lrs 4 etherd Ethemet 1500 1598 852 kbps 8.0 kbps
MPLS [RE] & ethers Ethemet 1500 1598 0bps 0bps
T Routing [~ «
System I 7 items (1 selected)

WiFiInterffaces  W60G Station Nstreme Dual Accesslist Registration ConnectList Security Profiles ‘Channels Interworking Profiles

|Name 4 |Mode

#. Tools (3

Authentication Types |Unicast Ciphers |Group Ciphers ‘WPAPre-Shared . |WPA2Pre-Shared..

" default none

B New Terminal
# DotlX
B Windows I3

profilel dynamic keys WPAPSKWPA2 PSK aescem aes cem

More P

Figura 77. Validacion de la red inalambrica.

Configuracién del firewall.

Aqui se va a brindar las seguridades para cada uno de los usuarios los cuales protegeran cada uno

de los sitios de trabajo, entre ellos y se va a nombrar los siguientes.

e Ataques de fuerza bruta.
e Ataques por puerto de DOS.

e Escaneo de puertos.
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Figura 78. Configuracion de reglas de Firewall.
Deshabilitar puertas de enlace hacia el Mikrotik

Para deshabilitar las puertas de enlace e impedir la comunicacidon exterior se procede de la

siguiente manera;
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Figura 79. Puertos de enlaces habilitadas en el Mikrotik.

Para lo cual se procede a deshabilitar los puertos que no se requiere y que son vulnerables a los

ataques de personas maliciosas, de esta manera se asegura el equipo
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Para el tema de vulnerabilidad los atacantes ya saben que puertos utilizan los equipos en este caso
el router Mikrotik, para lo cual una buena opcidon es cambiar el tipo de puerto esto evitaria y

ocasionaria inconvenientes en tema de ataques que vayan a querer ingresar a realizar cambios.

IP Service List

v %7

|Name / |Port Available From Certificate |TLSVer.. |V
X @ api 8728
X @ api-ssl 8729 none any
X @ fip
@ ssh
X @ telnet 23
@ winbox 8291
@ www
X @ www-ss! 443 none any

8 items (1 selected)

Figura 80. Se deshabilita los puertos que no se utiliza.

Balanceo de carga

Se recuerda que las dos direcciones IP de los ISP son los siguientes:

IP 192.168.1.1/26

1P 192.168.100.1/24

IP 192.168.4.21/26

Las mismas que se procede ratificar en el Address List

Address List

[+ =] (][]
|Address £ |Neb~ork |Interface | |V
D =7 128111421716 1281100 Ether2-WANZ2-MICROOMNDA
D 5 192168.0.3/24 192.168.0.0 Ether-WANT-CNT
" 192.168.1.1/24 192.168.1.0 bridge1-LAN-LATITUD-0
3 items

Figura 81. Direcciones IP de los ISP1, ISP2. Y LAN
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Creacion de las marcas de conexion

En la pestafia Firewall Mangle.

Firewall ]

Filter Rules MNAT Mangle | Raw Service Pons Connections Address Lists  Layer7 Protocols

[X]

E @ ‘e Reset Counters ||(0 Reset All Counters ‘ |.':.'."-G’ | |a|| ||¢|
# | |Action Chain 'S/ |D..|FS..D./In Interface Out Inte...|In. In{ ¥
0 & mark connection prerouting Etherl-WANT-CNT +
1 A7 mark connection prerouting Ether2-WAN2-MICROONDA ||
«| | »
8 items

Figura 82. Firewall, Mangle

En el primer ISP donde se va a realizar la marca de conexidn y se activa las siguientes opciones que

se pueden visualizar.

Mangle Rule <>

General ‘Advanced Extra Action Statistics | oK |

Chain: || 3| | Cancel |

Src. Address: | | v | Apply |

Dst Address: | | 4 | Disabl |

isable

Protocaol: | | N | Comment |

Src. Port | | v | Copy |

Dst Port | | - | Remaove |

Any. Port | | - | Reset Counters |

In_Interface: [ | |Ether-WAN1-CNT ¥ a | esot Al Countere |
Out. Interface: | | -
In. Interface List | | 4
Out Interface List | | 4
Packet Mark: | | 4
Connection Mark: | | 4
Routing Mark: | | 4
Routing Table: | | 4
Connection Type: | | -
Connection State: [ | [ | invalid [ | established [ | related new | | untracked -
Connection NAT State: | | 4

enabled |

Figura 83. Configuracion Firewall, Mangle ISP1 marca de conexion.
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En la pestafia Action se selecciona las siguientes opciones y aceptar en el ISP1

Mangle Rule <>

General Advanced Extra Action ‘ Statistics | 0K ‘
[1Log | Apply ‘
Log Prefix: | | hd | Disable ‘
New Connection Mark: | Etherl-WAN1-CNT [E3 | Comment ‘
Passthrough | Copy ‘
| Remove ‘
| Reset Counters ‘
| Reset All Counters ‘
enabled

Figura 84. Configuracion Firewall, Mangle, Action ISP1 marca de conexion.

En el segundo ISP donde se va a realizar la marca de conexidn y se activa las siguientes opciones

gue se pueden visualizar.

: Mangle Rule <=
General ‘Advanced Exira Action Statistics
Chain: ||3| Cancel
Src. Address: | | N | Apply |
Dst Address: | | N
Protocol: | | ~ Comment
Sre. Port: | |~ ‘ Copy ‘
Dst Port: | | - ’m‘
Any. Port | | v
In. Interface: [ | | Ether2-WAN2-MICROONDA [E2PS
Out. Interface: | | N
In. Interface List | | ~
Out Interface List | | ~
Packet Mark: | | 7
Connection Mark: | | 7
Routing Mark: | | 7
Routing Table: | | N
Connection Type: | | N
Connection State: [ | [ | invalid [ | established [ | related new | | untracked -
Connection NAT State: | | v
enabled |

Figura 85. Configuracion Firewall, Mangle ISP2 marca de conexion.
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En la pestafia Action se selecciona las siguientes opciones y aceptar en el ISP2

Mangle Rule <>

General Advanced Extra Action ‘Staﬁsﬁcs

Reset All Counters

ok ]

[ ] Log | Apply ‘

Log Prefix | | v | Disable ‘

New Connection Mark | Etherl-WAN2-MICROONDA [+] | Comment ‘
Passthrough | Copy ‘

| Remove ‘

| Reset Counters ‘

I|enab|ed

Figura 86. Configuracion Firewall, Mangle, Action ISP2 marca de conexion.

Aqui en este punto se puede observar las dos marcas de conexiones creadas correctamente.

Firewall IE
Filter Rules NAT Mangle | Raw Service Ports Connections Address Lists Layer/ Protocols
EI @ @ ResetCounters ” @ ResetAll Counters | |':L | |a|| ||3|
# | |Action Chain s./ |D..|F/s.|D./In. Interface Out Inte...|In. Inf »
0 A mark connection prerouting Etherl-WAMNT-CNT E3
1 A7 mark connection prerouting Ether2-WANZ2-MICROONDA -
+| | »
8 items

Figura 87. Marcas de conexidn de los dos ISP creadas correctamente.
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Creacion de las conexiones de ruta

En el primer ISP donde se va a realizar la conexién de ruta y se activa las siguientes opciones que

se pueden visualizar.

New Mangle Rule

General ‘Advanced Extra Action Statistics
Chain: |+ Cancel
Src. Address: | | b | Apply |
Dst Address: | v
I1sable
Protocol: | | N Comment
Src. Port | |~ | Copy |
Dst Port: | | v Remove
o -
In. Interface: | | 7
Out Interface: | | -
In. Interface List | | -
Out Interface List | | i
Packet Mark: | | -
Connection Mark: [ | |Ether1-WANT-CNT [EARS
Routing Mark: | | A 4
Routing Table: | | i
Connection Type: | | A 4
Connection State: | | i
Connection NAT State: | | -
enabled |

Figura 88. Configuracion Firewall, Mangle ISP1 conexidn de ruta.

En la pestafia Action se selecciona las siguientes opciones y aceptar en el ISP1

New Mangle Rule

General Advanced Extra Action ‘Stalislics

oK
Action: Cancel
[ Log Apply

Log Prefix: | | v Disable

New Routing Mark: | Etherl WANT-CNT %] Comment
Passthrough Copy

Remove

Reset Counters

Reset All Counters

enabled |

Figura 89. Configuracion Firewall, Mangle, Action ISP1 conexion de ruta.
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En el segundo ISP donde se va a realizar la conexidn de ruta y se activa las siguientes opciones que

se pueden visualizar.

MNew Mangle Rule

General ‘Advanced Extra Action Statistics

Chain: |output ” * Cancel
Src. Address: | | il | Apply ‘
Dst Address: | -
Protocal: | | N Comment

Src. Port | | - | Copy ‘

Dst Port | | v lm‘

o o -

s -
Out Interface: | | v
In. Interface List | | v
QOut. Interface List: | | N
Packet Mark: | | v
N Y M E ther1-WAN2-MICROONDA [E2PS
Routing Mark: | | S
Routing Table: | | S
Connection Type: | | -
Connection State: | | N
Connection NAT State: | | -

enabled

Figura 90. Configuracion Firewall, Mangle ISP2 conexidn de ruta.

En la pestafia Action se selecciona las siguientes opciones y aceptar en el ISP2

Mew Mangle Rule

General Advanced Extra Action ‘Staﬁsﬁcs

Action:
[]Log
Log Prefix: | v

New Routing Mark: | Etherl-WAMN2-MICROONDA

Passthrough

(=]
=

Cancel
Apply
Disable
Comment
Copy
Remaove
Reset Counters

Reset All Counters

enabled |

Figura 91. Configuracion Firewall, Mangle, Action ISP1 conexion de ruta.
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Aqui en este punto se puede observar las dos marcas de rutas creadas correctamente.

Firewall E

Filter Rules NAT ME”Q|E|Raw Service Ports  Connections  Address Lists  Layer7 Protocols.

& = IZI |l(0 Reset Counters ”(0 Reset All Counters | Find

# ‘Acuon |Cham |Src.Address ‘DstAddress |Prm.o . |Src Port  |DstPort  |In.Interface Out Inte... In. Interf.. Out\me..|5rc.Ad = |DsLAd..‘V

0 & mark connaction prerouting Etherl-WANT-CNT
1 & mark i p ing Ether2-WAN2-MICROONDA
2 A mark routing output
3 AP mark routing output
¢ »

4 items (1 selected)

Figura 92. Conexion de ruta de los dos ISP creadas correctamente.
Configuracion del balanceo de carga de los dos ISP
Marcas de conexion

Se selecciona de igual manera en la opcion IP/Firewall/Mangle en el simbolo de mas + y se

desplegara la siguiente ventana y se procede a configurar como se muestra en el grafico del ISP1.

MNew Mangle Rule
General ‘ Advanced Extra Action Statistics ‘ OK |
Chain: |prerouﬂng " + ‘ Cancel |
Src. Address: | | v ‘ Apply |
Dst Address: | | N ‘ Disable |
Pratocol: | | 7 ‘ Comment |
Src. Port | |~ ‘ Copy |
Dst Port: | | - ‘ Remove |
Any. Port| | - ‘ Reset Counters |
In. Interface: || | bridge1-LAN-LATITUD-D ¥ a ‘ Aeset Al Countors |
Out. Interface: | | w7
In. Interface List: | | N
Out. Interface List | | S
Packet Mark: | | N
Connection Mark: | | S
Routing Mark: | | w7
Routing Table: | | N
Connection Type: | | -
Connection State: [ | [ | invalid [ | established [ | related e [] untracked a
Connection NAT State: | | S
enabled

Figura 93. Configuracion Firewall, Mangle, General ISP1 marcas de conexion.
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Se procede a configurar en la opcion de Advanced las siguientes opciones para el primer ISP.

New Mangle Rule

General Advanced ‘Exha Action Statistics

Src. Address List |

Dst Address List: |

Layer7 Protocol: |

Content: |

Connection Bytes: |

Connection Rate: |

Per Connection Classifier: [ |boﬂ1 addresses

[#]:2

B

Src. MAC Address: |

Out. Bridge Port: |

In. Bridge Port: |

In. Bridge PortList |

Out Bridge PortList |

IPsec Policy: |

TLS Host |

Ingress Priority: |

Priority: |

DSCP (TOS): |

TCP MSS: |

L]

o
=

Cancel
Apply
Disable
Comment
Copy
Remaove
Reset Counters

Reset All Counters

|enab|ed

Figura 94. Configuracion Firewall, Mangle, Advanced ISP1 marcas de conexion.

Se procede a configurar en la opcion de Extra las siguientes opciones para el primer ISP.

MNew Mangle Rule

General Advanced Extira

Action Stafistics | oK |
-W- Connection Limit | Cancel ‘
- Limit
-w- Dst Limit | Apply ‘
v N | Disable |
-¥-Time
| Comment ‘
-W- Src. Address Type
-4- Dst Address Type | Copy ‘
| Address Type: |Ioca| || 3| S | Remove ‘
| [w] iInvert | | Reset Counters ‘
_v_
PSD | Reset All Counters ‘
-¥- Hotspot
-~ |P Fragment

I|enab|ed

Figura 95. Configuracion Firewall, Mangle, Extra ISP1 marcas de conexion.

64



Se procede a configurar en la opcion de Action las siguientes opciones para el primer ISP.

MNew Mangle Rule

General Advanced Exira Action | Stafistics K

Action: |mark connection || + | Cancel

[ Log Apply
Log Prefix: | | v Disable
New Connection Mark: |[@EiEgRUEN IS || ¥ | s

Passthrough Copy

Remove

Reset Counters

G

Reset All Counters

enabled

Figura 96. Configuracion Firewall, Mangle, Action ISP1 marcas de conexion.

Se selecciona de igual manera en la opcion IP/Firewall/Mangle en el simbolo de mas + y se

desplegara la siguiente ventana y se procede a configurar como se muestra en el grafico del ISP2.

MNew Mangle Rule

General ‘ Advanced Extra Action Statistics
Chain: |¥] ] Cancel
Src. Address: | |~
Dst Address: | |~
I——— -
1 Sre. Port | |~
d Dst Port | |~
Any. Port | |~
In.Interface: [ | bridge 1-LAN-LATITUD-0 (¥ a
Out Interface: | v
In. Interface List | | L 4
Out Interface List | |~
Packet Mark: | |-
Connection Mark: | |~
Routing Mark: | v
Routing Table: | |-
Connection Type: | |+
hd
enabled

Figura 97. Configuracion Firewall, Mangle, General ISP1 marcas de conexion.
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Se procede a configurar en la opcion de Advanced las siguientes opciones para el segundo ISP.

MNew Mangle Rule

General AdVBﬂC9d|Exha Action Statistics

Src. Address List ||

Dst Address List |

Layer7 Protocol: |

Caontent: |

Connection Bytes: |

Connection Rate: |

Per Connection Classifier: [ |b01‘h addresses

[E2BE:

Src. MAC Address: |

Out Bridge Port: |

In. Bridge Port |

In. Bridge Port List |

Out Bridge Port List |

IPsec Policy: |

TLS Host |

Ingress Priority: |

Le]

oK

Cancel

Apply

Disable

Comment

Copy

Remove

Reset Counters

Reset All Counters

I|enab|ed

Figura 98. Configuracion Firewall, Mangle, Advanced ISP2 marcas de conexion.

Se procede a configurar en la opcidn de Extra las siguientes opciones para el segundo ISP.

New Mangle Rule mlEd :
General Advanced Exira ‘Acﬁon Statistics ‘ 0K | E
-%- Connection Limit ‘ Cancel | E
- Limit :
~w- Dst Limit | Aeply | i
v Nih | Disable | [
-¥-Time I

‘ Comment | F
1 ™ Src. Address Type
| — Dst Address Type ‘ Copy | -
Invert ‘ Reset Counters |
RS
PSD ‘ ResetAll Counters |

-¥- Hotspot

-~ |P Fragment
I|enab|ed

Figura 99. Configuracion Firewall, Mangle, Extra ISP2 marcas de conexion.
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Se procede a configurar en la opcion de Action las siguientes opciones para el segundo ISP.

MNew Mangle Rule

General Advanced Extra Action | Statistics ‘ 0K ‘
Action: |mark connection || 3| ‘ Cancel ‘
[ Log ‘ Apply ‘
Log Prefix: | | hd ‘ Disable ‘
VLN WA 1 1-WAN2-MICROONDA [#] | Comment |
Passthrough ‘ Copy ‘
‘ Remove ‘
‘ Reset Counters ‘
‘ Reset All Counters ‘

enabled

Figura 100. Configuracion Firewall, Mangle, Action ISP2 marcas de conexion.

Aqui en este punto se puede observar las dos marcas de conexidén creadas correctamente.

Firewall E
Filter Rules NAT Mangle ‘ Raw Service Ports Connections Address Lists Layer7 Protocols
.|E| .@ . . | < ResetCounters H(O Reset All Counters | Find
|Acuun ‘Cham ‘Src Address |DsL Address |Prulo |Src Port  |DstPort |In.Interface |OuLIm.e ..|In. Interf... ‘Out Inte... ‘Src Ad.. ‘DST. Ad .|V
0 & mark connection prerouting Ether-WANT-CNT
1 A mark connection prerouting Ether2-WAN2-MICROONDA
2 A mark routing output
3 # mark routing output
4 A mark connection prerouting bridge1-LAN-LATITUD-0
5 & mark connection prerouting bridge 1-LAN-LATITUD-0
+| [ [»
6 items

Figura 101. Marcas de conexion de los dos ISP creadas correctamente.
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Marcar las rutas.

Se selecciona de igual manera en la opcion IP/Firewall/Mangle en el simbolo de mas + y se

desplegara la siguiente ventana y se procede a configurar como se muestra en el grafico del ISP1.

MNew Mangle Rule

General ‘Advanced Exra Action Statistics | OK |
Chain: | prerouting |+ [+] | Cancel |
Src. Address: | > ‘ Apply ‘
Dst Address: | |~ | Disable |
Protocol: | - | Comment |
Src. Port | | = ‘ Copy ‘
Dst Port | Re | Remove |
Any. Port | |~ | ResetCounters |
In.Interface: [ | |bridge 1L AN-LATITUD-0 ¥ a ‘ Foset All Countors ‘
Out Interface: | -
In. Interface List | -
Out Interface List | -
Packet Mark: | -
Connection Mark: [ ] [#] «
Routing Mark: | -
Routing Table: | -
Connection Type: | |-
Connection State: | - n
enabled

Figura 102. Configuracion Firewall, Mangle, General ISP1 conexion de ruta.

Se procede a configurar en la opcion de Action las siguientes opciones para el segundo ISP.

MNew Mangle Rule
General Advanced Extra Action |Stalislics
Action |mark routing " 3| Cancel
] Log Apply
. -
[Nt Vel Ether-WANT-CNT] =]
Passthrough
Reset All Counters
|enab|ed |

Figura 103. Configuracion Firewall, Mangle, Action ISP1 conexidn de ruta.
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Se procede a configurar en la opcion de Advanced las siguientes opciones para el segundo ISP.

Mangle Rule <>
General ‘ Advanced Extra Action Stafistics
Chain: |prerou'rjng || ¥ Cancel
Src. Address: | | NI ‘ Apply |
Dst Address: | v
Protocal: | | N Comment

Sre. Port: | | v ‘ Copy |

Dst Port: | | e ’m‘

Any. Port | |~

In.Interface: [ | | bridge1-LAN-LATITUD-0 % a
Out Interface: | | w7
In. Interface List | | 4
Out. Interface List | | w7
Packet Mark: | | 4
Connection Mark: [_| | Etherl-WAN2-MICROONDA |+ a
Routing Mark: | | w7
Routing Table: | | N
Connection Type: | | 7
Connection State: [ | [ | invalid [ | established [ | related new | | untracked a
Connection NAT State: | | N

enabled |

Figura 104. Configuracion Firewall, Mangle, Advanced ISP2 conexion de ruta

Se procede a configurar en la opcidn de Action las siguientes opciones para el segundo ISP.

MNew Mangle Rule

General Advanced Extra Action | Statistics ‘ 0K ‘
Action: |mark routing " 3| ‘ Cancel ‘
[]Log ‘ Apply ‘
Log Prefix: | | hd ‘ Disable ‘
New Routing Mark: BRIz NGY, [#] ‘ Comment ‘
Passthrough ‘ Copy ‘
‘ Remove ‘
‘ Reset Counters ‘
‘ ResetAll Counters ‘
enabled

Figura 105. Configuracion Firewall, Mangle, Action ISP2 conexidn de ruta.
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Aqui en este punto se puede observar las dos conexiones de ruta creadas correctamente.

Firewall

Filter Rules NAT Mangle | Raw Service Ports  Connections  Address Lists Layer7 Protocols
= v |l(0 Reset Counters H(O Reset All Counters ‘
# ‘Achun |Cham |Src.Address |D5L Address ‘Prolu... ‘Src. Port  |DstPort |In.Interface
o # mark connection prerouting Etherl-WANT-CNT
1 # mark connection prerouting Ether2-WAN2-MICROONDA
2 A mark routing output
3 A mark routing output
4 A& mark connection prerouting bridge 1-LAN-LATITUD-0
5 & mark connection prerouting bridge1-LAN-LATITUD-0
6 & mark routing p ing bridge1-LAN-LATITUD-0
7 & mark routing prerouting bridge1-LAN-LATITUD-0
*| »
Bitems (1 selected)

Figura 106. Marcas de conexion de los dos ISP creadas correctamente.
Rutas de paso

En este punto se procede con la configuracidn de las rutas de paso se ingresa a IP/Routers y se

selecciona en el signo mds, + y se procese a configuras el Gateway del primer ISP 192.168.0.1.

Route <0.

General | Atiributes

Dst Address |E Cancel
Gateway |192.168.0.1 | #| [reachable Etherl-WAN1-CNT | Apply

Check Gateway: |ping Disable

Type |unicast " 3|

Distance |1 ‘ - Copy

[«]
4
[w]
:
: 2
o
II[I I[I L]
%]

Scope |3ﬂ, | Remove

Target Scope |1(]' |

Routing Mark. | Ether-WAN1-CNT [#] a [

[¢]

enabled | |active |static

Figura 107. Gateway del primer ISP 192.168.0.

Se ingresa a IP/Routers y se selecciona en el signo mas, + y se procese a configuras el Gateway del

segundo ISP 192.11.12.1.
New Route Em

General | Attributes

Dst Address: [0.00.0/0 | Cancel
Gateway: [192.11.14 1 =] | Apply
Type: |umcast ” 7| Comment

G0

Distance: |l | - Copy

Remaove

Scope: |3[} |

Target Scope: |ICII |

Routing Mark: | Ether1-WAN2-MICROONDA [E3PS
Pref Source: | | b d
enabled | |

Figura 108. Gateway del segundo ISP 192.11.14.1.
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Configurando los DNS publicos

En este punto se procede con la configuracion de los DNS publicos se ingresa a IP/DNS y se selecciona
en el signo mas, +y se procese a configuras las DNS publicas 8.8.8.8 y 8.8.4.4. de Google para realizar
un ping de prueba.

DNS Settings mEd

Servers: |8.8.8.8 | = OK
8844 * Cancel

X

Dynamic Servers: | | Apply

Use DoH Server:| | ! Static

[ Werify DoH Certificate Cache

Qualf

Allow Remote Requests

Max UDP Packet Size: | 4096 |

Query Server Timeout |2.{H}D |s

Query Total Timeout: |1D.D-D-D |s

Max. Concurrent Queries: |1D{I |

Max. Concurrent TCP Sessions: |2i} |

Cache Size: | 2048 KiB

Cache Max TTL: | 7d 00:00:00 |

Cache Used: |25 KiB |

Figura 109. Configuracion DNS publicas de Google.

Se procede a ingresar al Terminal de la consola de Mikrotik y se procede con la verificacién de un ping

y visualizar si se obtiene una respuesta del DNS de google.

Terminal <1=

MMM MMM TIII FEFEE EEER ERRRER Qoo 000 TTT IIT EFEFE EEER
MMM MMM TIII FEEE FEE REE ERER [slelslelsle] TTT IIT FEEE EEERK
MikroTik RouterQS 6.48.4 (c) 1999-2021 http://www.mikrotik.com/

[2] Giwves the list of available commands

command [7] Gives help on the command and list of arguments

[Tak] Completes the command/word. If the input is ambiguous,

a second [Tak] gives possikble options

/ Mowe up to base level

. Mowe up one level

/ command Use command at the base level

[2dmin@MikroTik] > ping 8.8.8.8

SEQ HOST SIZE TTL TIME STATUS

0 8.8.8.8 56 115 83ms
1 8.8.8.8 56 115 83ms
2 8.8.8.8 Se 115 Séems
32 8.8.8.8 56 115 Béms

Figura 110. Ping 8.8.8.8 DNS Google.
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Pruebas de navegacion con carga balanceada.

Una vez realizado la implementacién del radio enlace punto a multipunto y la configuracion de los
dos Mikrotik para los dos home office como muestra el grafico a continuacion se procede a realizar

las respectivas pruebas, para verificar el sistema.

Home Office # 01
Internet . B \
'm Enlace PtMP 01
32 Faa Saeen TX/RX#®01
0 seziszzae [ R —

| 2maas

Internet

P &adw

: D
RED: 15216330028 . d

TRRxe02 @8 N\
U2

it Q

Home Office # 03
Enlace PtMP 02 RED: 192.168.1.0/26

Home Office # 02

Internet P \

O TX/RX#01
PRy
EEpszisriconze NN L

Figura 111. Sistema implementado.

En la siguiente ventana se puede observar la navegacidn con los dos servidores ISP en conjunto y

gue se encuentran trabajando en conjunto si la una se desconecta o falla por cualquier situacién

inmediatamente entra en funcionamiento el otro ISP.

Woetace Ust Ehuenat EoP Tl © Tuwl GRE Tumel VIAN VARP Bondng LTE

7/ | Detwctitmet

AcusiMTU LZMTU (Tx
500 159

TaPacket(pis)  RxPacketips) [P Tx FP TaPackal (fs) [FP Ra Packel (o) -

. L. 7 i 561
275 6582 3144 4%
iH 0 [ 0
7 o 16
o 1 0 o
9 w7 042 u7
o 0 a 0

- O X

x 4+ o
& mega.nz/fle/OfpWyYKb#CZqIUYF2s2hNgGCyw * o R I RN I
wes @ 00X B Galeria de Wet portado defnter.. G Ayuds [0 Lists de lectura
Solitary.2021.1080P- Dual- Lat 4 2IMm 00m 53 Il Pausar Tansterenca | |

:Qué es MEGA? Plataformas « Caracteristicas + Business Precios

Figura 112. Pruebas de funcionamiento de carga balanceada de los dos ISP.
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Irterface Interface List Ethemet Eof® Tunne! IP Tunnel GRE Tumnsl VIAN VRRP Bonding LTE
: T Detectintemet
s Ememet 0 0 0 Obps 0 0
RS 866K " 3 862 kbps 4 13
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» mega.nz/fi # I C B /A0 QN
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. . e
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-’- b1 aimacenamiento en 1a nube ¢
i finte y seguro. Crea ya una cuenta
T
Figura 113. Pruebas de funcionamiento de carga balanceada de los dos ISP.
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2.3.Matriz de articulacion

Tabla 19

Matriz de articulacion

EJES O PARTES
PRINCIPALES
Disefno de

una red LAN

Disefio de

una red
Inaldambrica

Balanceo de

cargas

Simulaciones

Radio Mobile

Unificar la
red LAN con la

Inalambrica

SUSTENTO
TEORICO
Verificacion

fisica de la red

Verificacion

fisica de la red

Investigacion

Simular desde

varios puntos

Estdndares

internacionales

Fuente: Elaboracion propia

SUSTENTO
METODOLOGICO
Consulta

bibliografica

Consulta

bibliografica

Experimental

Experimental

Experimental

ESTRATEGIAS /
TECNICAS

Elaboraciéon

Elaboracién

Simulacion

Simulacidn de prueba

y error

Simulacién de prueba

Yy error
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RESULTADOS
Pruebas de

funcionamiento

Pruebas de

funcionamiento

Implementacion y
Pruebas de
funcionamiento

Validacién de las
mejores alternativas de
trasmision

Implementacién y
Pruebas de

funcionamiento

CLASIFICACION TIC

IEEE 802.1
IEEE 802.9

IEEE 802.11g

802.11a/n/ac
802.11b/g/n.

IEEE 802.11AC
IEEE 802.16
Protocolo AirMax
IEEE 802

Protocolo AirMax



CONCLUSIONES

En base a los resultados obtenidos al realizar los respectivos calculos, realizar varias simulaciones

se puede concluir que:

Se diagnosticd que las estaciones de trabajo que presenta cada home office, se encontraban
trabajando con una configuracidn bdasica proporcionada por los router que se encuentran en el
mercado sin una correcta proteccion.

Se determind que los equipos que se conectaban a la red local eran vulnerables a cualquier ataque
de cualquier intruso que podia acceder a la red.

Se disefié una red de trabajo con todas las politicas de proteccién aplicadas por normas de Firewall
las cuales impiden el acceso de intrusos, con el bloqueo de puertos que no se utilizan y en los que se
dejo activado se renombro los puertos de acceso lo que impedird un facil acceso.

Se disefié varios modelos para implementar el mas éptimo con la ayuda de varias herramientas de
trabajo que actualmente se dispone entre ellas Radio Mobile que nos ayuda con una excelente
simulacién de los enlaces de microondas.

Finalmente se aplicé un enlace punto multipunto para cubrir dos home office cada uno con
aproximadamente 10 km de enlace donde se implementd y se pudo corroborar todas las simulaciones

obteniendo los resultados esperados.

RECOMENDACIONES

Una de las principales recomendaciones que se puede obtener del presente proyecto son las
siguientes:

La situacion actual nos obligd a trabajar de manera remota en cada uno de nuestros hogares, por
tal motivo se necesita invertir en seguridades informaticas, una de ellas es implementar reglas de
seguridad en cada uno de los Firewall los mismos que puedes ser en equipo o mediante Software.

Existen equipos muy potentes en el mercado los cuales se pueden configurar de manera eficiente
y que brindes las mds optimas seguridades para un entorno seguro de trabajo tomando en
consideracion que se maneja documentacién de las empresas y a su vez cuentas bancarias.

Tener el panorama claro de que la implementacién de un sistema de red domestico no implica
grandes costos sino al contrario es una inversidn para brindar y contar con un ambiente
completamente seguro.

Los sistemas instalados no seran obsoletos ya que cuenta con la escalabilidad para un futuro.
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ANEXO 1

Proceso para realizar el respaldo del Mikrotik

Se ubica en la opcidon terminal y se coloca el siguiente comando export file=Router2ISP.

@ admin@CC2D:ER34:2C1B (MikraTik) - WinBox (64bit) v6.48.4 on RB951Ui-2HnD (mipsbe) — O *

Session Settings Dashboard

Safe Mode | Session| CC:2D:E0:34:2C:1B B

# CQuick Set Terminal <1>
. CAPsMAN +
MikroTik RouterCS 6.48.4 (c) 1995-2021 http://www.mikrotik.com/
W Interfaces (=) F
_:_ Wireless [?2] Gives the list of availakle commands
- ? 1 1
3: Bridge command [7] Gives help on the command and list of arguments
=+, . . .
== PPP [Tak] Completes the command/word. If the input is ambiguous,
) Switch a second [Tabk] gives possible options
e a
» Mesh / Move up to base level
=P M- Move up ons level
MPLS I / command Use command at the bass level
Jjan/02/1970 00:00:15 system,esrror,critical router was rebooted without proper shu
J* Routing  [* |down
System I jan/02/1970 00:00:14 system,error,critical router was rebooted without proper shu
down
! Queues Jan/02/1%70 00:12:11 system,srror,critical login failure for user admin from 30:5
i Files :38:01:ED:4C wvia winbox
Lo jan/02/1970 00:00:14 system,error,critical router was rebooted without proper shu
g down
# Tools [* |sep/17/2021 09:11:46 system,error,critical router was rebooted without proper shu

B Windows [ |down ) )
[admin@MikroTik] >

More M |[admin@MixroTix] > -

Al realizar la exportacidn se tiene que abrir en la parte izquierda la opcidn de list y se nos abre una
ventana con el nombre File List en el archivo se coloca un nombre para proceder a seleccionar clip

derecho y bajar y guardar en la computadora.

© admin@CC:2DEN34:2C:1B (MikroTik) - WinBox (64bit) v6.48.4 on RBIS1Ui-2HND (mipsbe)

Session Settings Dashboard

Safe Mode | Session: CC:2D:E0:34.2C:1B

|
[m]
X
[m

# Quick Set File List O]
CAPsMAN
. ioces MikroTik Router0S 6.48.4 (c) 1995-2021 http:/ fwww.mikrotik. con/ | e NEREEE
- ElE [ Gocop || Resre | [[Upose. |
L Wireless (2] Gives the list of available commands
=2 Bridge command [2] Gives help on the command and list of arguments File Name: “|Type [size  |Creation Time I
- I3 pub directory Sep/21/2021 105741
== PPP [Tab] Completes the command/word. If the input is ambiguous, Router2ISP.risc script 18958 Sep/21/2021 105742 -
71 Switch a second [Tabl gives possible options Show Categories
e Detail Mode
oz 7 Move up to base level [
il P -- Move up one level Show Columns...
MPLS I /command Use command at the base level N
§an/02/1970 00:00:15 system,srror,critical router was rebootsd without proper shu Find Curl+F
¥ Routing | |down Find Next Cirl+G
System | |[3an/02/1970 00:00:14 system,error,critical router was rebooted without proper shu
down Restore
D Queves jan/02/1970 00:12:11 system,error,critical login failure for user admin from 30:5 Download
iF“ES :3A:01:ED:4C via winbox
Log jan/02/1970 00:00:14 system,srror,critical router was rebooted without proper shu
down
#. Tools [" |sep/17/2021 09:11:46 system,srror,critical router was rebooted without proper shu
Windows [+ [d=2
[admin@MikroTik] > [
More I |(adminemixrorix] > [+]f 2items (1 selected) 18.1 MiB 0f 128.0 MiB used 85% free

Proceso para cargar el archivo de respaldo al Mikrotik

Se ubica en la opcidon terminal el siguiente comando import file=Router2ISP.rcs y se presiona la

tecla Enter.
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© admin@CC:2D:£0:34:2C:1B (MikroTik) - WinBox (64bit) v6.48.4 on RBI51Ui-2HnD (mipsbe) - [m] X

Session Settings Dashboard

Safe Mode | Session: CC:2D:EQ:34:2C:1B

# Quick Set Ofx
T CAPSMAN 1| Fie [
MikroTik Routeros 6.45.4 (o) 1955-2021 http://wew.mikrotik.com/ Haslizdny

" Interfaces

= - Backup | Restore | | Upload

7 Wireless (21 Gives the list of available commands

7 Bridge command [2] Gives help on the command and list of arguments File Name “|Type  [size  |Creation Time |

ko 9 pub directory Sep/21/2021 105741
PPP [Tab] Completes the command/word. If the input is ambiguous, ~ Router2ISP.rsc  script 18958 Sepf21/2021 105742
Switch a second [Tab] gives possible options

s Mesh 7 Move up to base level L

B p M. Move up one level
MPLS N /command Use command at the bass level @

jan/02/1970 00:00:15 system,error,critical router was rebooted without proper shu

3o | [ e

System | [3an/02/1570 00:00:14 system, errox, critical router was rebooted without proper shu Backup File: [Roue2SPisc | %]

& Queves lom Password v [ cancal |

jan/02/1970 00:12:11 system,error,critical login failure for user admin from 30:5

I Files :3A:01:ED:4C via winbox
Log jan/02/1970 00:00:14 system,error,critical router was rebooted without proper shu
down
# Tools [ |[sep/17/2021 05:11:46 system,error,critical router was rebooted without proper shu
.

B Windows | |3° .
[admin@MikroTik] > export file=Router2ISP

[acmin@MikroTik] > inpert file=Router@ISP.rsd, |+ | 2items (1 selected) 18.1 MiB of 1280 MiB used 85% free

~

More

Configuracion del Firewall

Se ingresa a la IP/Firewall y se selecciona el simbolo de mas [+]

© admin@CC2DE034:2C:1B (MikioTik) - WinBox (64bit) v6:48.4 on RBISTUI-2HND (mipsbe) - u} X
Session Settings Dashboard
SafeMode | Session:| CC2DE0:342C18 ]
# QuickSet New Firewall Rule
<+ CAPsMAN General ‘Adwsnced Extra Action Statistics OK
" interfaces
1 Wireless Gz Cancel
3¢ Bridge Stc. Address: | Apply
e PPP Dst Address: | |~
Disable
¢! switch
°I; Mesh Protocot | |~ Comment I
=P S Sre. Port | R Copy
MPLS I3 Dst Port | R Remove
Tt Routng | Any. Port | R a
eset Counters
System (g . ‘
B Qucues . Interrace: Reset All Counters
B Fies Out Interface: | |~
Log In. Interface List | |~
&7 RADIUS
Out Interface List | |~
#. Tools r
New Terminal PacketMark | |~
4 DottX
= Connection Mark: | |~
B MetaROUTER
¢ Pariion Routing Mark: | |~
b Make Supoutrif Routing Table: \ \ v
@ NewWinBox ‘ ‘
Connection Type: -
H et LE
Connection State: | |~
B Windows | | Connection NAT State: | |~
|enabled

Aqui se procede a poner las reglas

@ 20min@CCAERIA2C1B (MilroTik) - WinBox (64bit) w6454 on RBI51Ui-2HnD (mipsbe) - o x
Session Settings Dashbaard
© || SsieMode | Session CCDEOHICTE =
# Ouikset Firaw =163
- CAPSMAN FilerRules MAT Mangle Raw ServicaPosts Commections Addresslisss Layer?Prowcols *
W= edacer |1 ) (o8] (€] 7] [0 RosstCowters |40 Reset Al Caumios E—
¥ hchon Chan [Src Address Bl Addr_[Protocol [Sre_ [Ost_ [in inkersca ot b kil [Ou s Sre Ad[DstAd[Byls  Paokeis -
| n.u:umm
| drop nput o8 0
Famie Png
1 aceopt ot ) o8 o
Parmis conexionas esmblecidas y elacionadas
2 coapt put 08 L]
Parniso sl Ronter ISP CNT
# acaopt o 1E21681024 IEther ANT-ENT TR T
Permiso del Router 52 icroandas
ot 162168 10724 IEther2 WANZMCRODNDA o8 o
Osnegariodolo demas
5 M o naska 43
Gaquear e b
& CF add sec o address It nput & ficp) 2 sshd 08 [
7 F add src o address it input 6 fiep) 2 8sh2 08 [
8 ot adascio admess bt ot Siep) E] sahi 08 o
9 300 91 10 3000883 It ot & p) 2 o8 o
m dop ot Gicp) z [ o8 o
# Dotix Blaquear DDS 01
. n orpit forward 16310024 6ep) £ o8 o
.‘ MeleRIOUTER Biaquear DOS 02
#3 Partion 2 Waop Torward 16310084 6ep) 0 08 0
1 Make Supoutrd Deneganda escaners de pustios
O Noweion | " ot Escans o8 o
Likarcome escomer de pusrios
He= W ok adomem address st input &g o8 o
Escanao de Bgio NWAP FIN
e 15 o adsicio addess it inout 6l o8 o
Escansr SYNFIN
T CF addwomaddess st ot Siep) o8 o
Escaner SYNRST
7 ot addwmctoaddass kst input &itep) 08 ]
Escansr FNPSHURG
W oF ad s toadiress st ot = o8 o
Escansr TODOTO0O
" ke o aciss ot ot Giep) o8 o
20items (1 selected)
i = T =iln, 3yn, Fat. poh, avE ur
i o-address-List
e - \
= Escaner MGAE WULL fin
add-. o »a-L. 1 oz da Duezt: chain-input \
anar WGP WULL £l
.
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ANEXO 2

Configuracion de los dos ISP

# sep/21/2021 10:57:39 by Router0S 6.48.4

# software id = 0CMG-KSW8

#

# model = 951Ui-2HnD

# serial number = 8A7408E84D02

/interface bridge

add name=bridgel-LAN-LATITUD-0

/interface ethernet

set [ find default-name=etherl | name=Ether1-WAN1-CNT

set [ find default-name=ether2 ] name=Ether2-WAN2-MICROONDA

/interface wireless

set [ find default-name=wlan1 ] band=2ghz-b/g/n country=ecuador disabled=no \
frequency=auto installation=indoor mode=ap-bridge name=WLAN-INALAMBRICA \
ssid=" Latitud 0 HomeOfficel"

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

add authentication-types=wpa-psk,wpa2-psk eap-methods="" mode=dynamic-keys \
name=profilel supplicant-identity="" wpa-pre-shared-key=Latitud2021 \
wpa2-pre-shared-key=Latitud2021

/ip pool

add name=dhcp_pool0 ranges=192.168.1.2-192.168.1.254

add name=dhcp_pooll ranges=192.168.1.20-192.168.1.200

add name=dhcp_pool2 ranges=192.168.1.10-192.168.1.210

/ip dhcp-server

add address-pool=dhcp_pool2 disabled=no interface=bridge1-LAN-LATITUD-0 name=\
dhcpl

/interface bridge port

add bridge=bridge1-LAN-LATITUD-O interface=ether3

add bridge=bridgel-LAN-LATITUD-O interface=ether4

add bridge=bridgel-LAN-LATITUD-O interface=ether5

add bridge=bridgel-LAN-LATITUD-O interface=WLAN-INALAMBRICA

/ip neighbor discovery-settings
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set discover-interface-list=!dynamic

/ip address

add address=192.168.1.1/24 interface=bridgel-LAN-LATITUD-0 network=\
192.168.1.0

/ip dhcp-client

add disabled=no interface=Ether1-WAN1-CNT

add disabled=no interface=Ether2-WAN2-MICROONDA

/ip dhcp-server network

add address=192.168.1.0/24 gateway=192.168.1.1

/ip firewall nat

add action=masquerade chain=srcnat out-interface=Ether1-WAN1-CNT

add action=masquerade chain=srcnat out-interface=Ether2-WAN2-MICROONDA

/system clock

set time-zone-name=America/Guayaquil
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ANEXO 3

Configuracion del Firewall.

# sep/21/2021 12:50:53 by Router0S 6.48.4

# software id = 0CMG-KSW8

#

# model = 951Ui-2HnD

# serial number = 8A7408E84D02

/ip firewall filter

add action=drop chain=input comment="Denegar conexiones invalidas" \
connection-state=invalid

add action=accept chain=input comment="Permitir Ping" protocol=icmp

add action=accept chain=input comment=\
"Permitir conexiones establecidas y relacionadas" connection-state=\
established,related connection-type=""

add action=accept chain=input comment="Permiso al Router ISP1 CNT" \
in-interface=!Ether1-WAN21-CNT src-address=192.168.1.0/24

add action=accept chain=input comment="Permiso del Router ISP2 Microondas" \
in-interface=!Ether2-WAN2-MICROONDA src-address=192.168.1.0/24

add action=drop chain=input comment="Denegar todo lo demas"

add action=add-src-to-address-list address-list=lista_negra_ssh \
address-list-timeout=1w3d chain=input comment="Bloquear fuerza bruta" \
connection-state=new dst-port=22 protocol=tcp src-address-list=ssh3

add action=add-src-to-address-list address-list=ssh3 address-list-timeout=1m \
chain=input connection-state=new dst-port=22 protocol=tcp \
src-address-list=ssh2

add action=add-src-to-address-list address-list=ssh2 address-list-timeout=1m \
chain=input connection-state=new dst-port=22 protocol=tcp \
src-address-list=ssh1

add action=add-src-to-address-list address-list=ssh1 address-list-timeout=1m \
chain=input connection-state=new dst-port=22 protocol=tcp

add action=drop chain=input dst-port=22 protocol=tcp src-address-list=\
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lista_negra_ssh

add action=tarpit chain=forward comment="Bloquear DOS 01" connection-limit=\
20,32 dst-address=163.10.0.84 dst-port=80 protocol=tcp

add action=drop chain=forward comment="Bloquear DOS 02" connection-limit=5,32 \
connection-state=new dst-address=163.10.0.84 dst-port=80 protocol=tcp

add action=drop chain=input comment="Denegando escaners de puertos" \
src-address-list="Escaner de Puertos"

add action=add-src-to-address-list address-list="Escaner de Puertos" \
address-list-timeout=2w chain=input comment=\
"Listar como escaner de puertos" protocol=tcp psd=21,3s,3,1

add action=add-src-to-address-list address-list="Escaner de Puertos" \
address-list-timeout=2w chain=input comment="Escaneo de sigilo NMAP FIN" \
protocol=tcp tcp-flags=fin,!syn,Irst,Ipsh,lack,!urg

add action=add-src-to-address-list address-list="Escaner de Puertos" \
address-list-timeout=2w chain=input comment="Escaner SYN/FIN" protocol=\
tcp tep-flags=fin,syn

add action=add-src-to-address-list address-list="Escaner de Puertos" \
address-list-timeout=2w chain=input comment="Escaner SYN/RST" protocol=\
tcp tep-flags=syn,rst

add action=add-src-to-address-list address-list="Escaner de Puertos" \
address-list-timeout=2w chain=input comment="Escaner FIN/PSH/URG" \
protocol=tcp tcp-flags=fin,psh,urg,!syn,!rst,lack

add action=add-src-to-address-list address-list="Escaner de Puertos" \
address-list-timeout=2w chain=input comment="Escaner TODO/TODOQ" protocol=\
tcp tep-flags=fin,syn,rst,psh,ack,urg

/ip firewall nat

add action=masquerade chain=srcnat out-interface=Ether1-WAN1-CNT

add action=masquerade chain=srcnat out-interface=Ether2-WAN2-MICROONDA
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ANEXO 4

Configuracion del balance de cargas de los dos ISP

# sep/17/2021 10:19:55 by RouterOS 6.48.4

# software id = 0CMG-KSW8

#

# model = 951Ui-2HnD

# serial number = 8A7408E84D02

/ip firewall mangle

add action=mark-connection chain=prerouting connection-state=new \
in-interface=Ether1-WAN1-CNT new-connection-mark=Ether1-WAN1-CNT \
passthrough=yes

add action=mark-connection chain=prerouting connection-state=new \
in-interface=Ether2-WAN2-MICROONDA new-connection-mark=\
Etherl-WAN2-MICROONDA passthrough=yes

add action=mark-routing chain=output connection-mark=Ether1-WAN1-CNT \
new-routing-mark=Etherl-WAN1-CNT passthrough=yes

add action=mark-routing chain=output connection-mark=Ether1-WAN2-MICROONDA \
new-routing-mark=Ether1-WAN2-MICROONDA passthrough=yes

add action=mark-connection chain=prerouting connection-state=new \
dst-address-type=!local in-interface=bridgel-LAN-LATITUD-0 \
new-connection-mark=Ether1-WAN1-CNT passthrough=yes \
per-connection-classifier=both-addresses:2/0

add action=mark-connection chain=prerouting connection-state=new \
dst-address-type=!local in-interface=bridge1-LAN-LATITUD-0 \
new-connection-mark=Ether1-WAN2-MICROONDA passthrough=yes \
per-connection-classifier=both-addresses:2/1

add action=mark-routing chain=prerouting connection-mark=Etherl1-WAN1-CNT \
in-interface=bridgel-LAN-LATITUD-0 new-routing-mark=Ether1-WAN1-CNT \
passthrough=yes

add action=mark-routing chain=prerouting connection-mark=\
Etherl-WAN2-MICROONDA in-interface=bridge1l-LAN-LATITUD-0
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ANEXO 5

Configuracion de la antena como punto de acceso HOME OFFICE 03

HH#H# PART ### #radio.l.txpower.max=24
## 1626826934 #radio.l.txpower.min=-4
HHWA.v8.7.5 #radio.l.txpower.offset=1
#board.sysid=0xe7f9 #radio.l.ieee_modes=21
#board.cpurevision=0x00001123 #radio.1l.powerBackoff=5
#board.arch=0 #radio.l.antennas=2
#board.fcc_id=SWX-LBE5ACG2 #radio.1l.def _antenna=1
#board.name=LiteBeam 5AC #radio.l.antenna.l.id=1
#board.shortname=L5C #radio.l.antenna.l.name=23
#board.model=LBE-5AC-Gen2 #radio.l.antenna.l.gain=23
#board.timestamp=1602620273 #radio.l.antenna.l.builtin=1
#board.bom=13-00497-29 #radio.l.antenna.2.id=2
#board.netmodes=3 #radio.l.antenna.2.name=Feed only
#board.hwaddr=F492BF480D1A #radio.1l.antenna.2.gain=6
#board.device _id=c8b2lee72c214476aa63ae #radio.1l.antenna.2.builtin=1
2be0753653 #radio.1l.caps=2900361236
#board.reboot=40 #radio.l.caps2=0
#board.upgrade=150 #radio.l.eirp.limit=1
#board.phycount=1 #radio.1l.regdomain_flags=fcc_new_grant,ts
#board.phy.1.maxmtu=2024 =0x5f860b71
#board.fcc_unii_activated=1 #radio.1.chains=2
#board.fcc_unii_switchable=0 #radio.l.ieee_mode_a=1
#board.required_fw_version=526084 #radio.1.ptp_only=1
#radio.l.name= #radio.l.ptp_sta=1
#radio.1l.shortname= #radio.1l.ptmp_only=1
#radio.1.bus=pci #radio.1l.ptmp_sta=1
#radio.1l.devdomain=5000 #radio.l.distance_limit=0
#radio.1l.ccode=840 #radio.1l.chanbw=10,20,30,40,50,60,80
#radio.1l.ccode_fixed=0 #radio.2.name=
#radio.1l.ccode_locked=0 #radio.2.shortname=
#radio.1.subsystemid=0xe7f9 #radio.2.bus=ahb
#radio.l.subvendorid=0x0777 #radio.2.devdomain=5000
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#radio.2.ccode=840
#radio.2.ccode_fixed=0
#radio.2.ccode_locked=0
#radio.2.subsystemid=0xe7f9
#radio.2.subvendorid=0x0777
#radio.2.txpower.max=19
#radio.2.txpower.min=0
#radio.2.txpower.offset=0
#radio.2.ieee_modes=10
#radio.2.powerBackoff=5
#radio.2.antennas=0
#radio.2.def _antenna=0
#radio.2.caps=12
#radio.2.caps2=0
#radio.2.eirp.limit=0
#radio.2.regdomain_flags=ts=0x5f860b71
#radio.2.chains=1
#radio.2.ieee_mode_bg=1
#radio.2.web_exclude=1
#radio.2.distance_limit=0
#radio.2.chanbw=5,10,20,40,80
#feature.rssi.leds=0
#feature.g2=1

#feature.g3=0
#feature.ext_reset=0
#feature.poe_passthrough=0
#71b5e7139300564e€017238d2aaeb4f66
#it# PART #it#
aaa.status=enabled
system.cfg.editor.webui=2021-09-
29T13:07:57.948Z
igmpproxy.status=disabled
tshaper.status=disabled

iptables.sys.portfw.status=disabled
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iptables.sys.status=enabled
iptables.status=disabled
route.1l.netmask=0
route.1.ip=0.0.0.0
route.l.gateway=192.168.1.1
route.1l.devname=br0
route.l.status=enabled
route.status=enabled
bridge.1.port.2.devname=ath0
bridge.1.port.2.status=enabled
bridge.1.port.1.devhame=eth0
bridge.1.port.1.status=enabled
bridge.1.devname=br0
bridge.1.stp.status=disabled
bridge.1.status=enabled
bridge.status=enabled
netconf.3.netmask=255.255.255.0
netconf.3.ip=192.168.1.50
netconf.3.role=mlan
netconf.3.mtu=1500
netconf.3.autoip.status=enabled
netconf.3.devname=br0
netconf.3.status=enabled
netconf.2.flowcontrol.tx.status=enabled
netconf.2.flowcontrol.rx.status=enabled
netconf.2.autoneg=enabled
netconf.2.mtu=1500
netconf.2.autoip.status=disabled
netconf.2.up=enabled
netconf.2.devname=eth0
netconf.2.status=enabled
netconf.1.mtu=1500
netconf.1l.autoip.status=disabled

netconf.l.up=enabled



netconf.1l.devname=ath0
netconf.1l.status=enabled
netconf.status=enabled
resolv.nameserver.2.ip=8.8.8.8
resolv.nameserver.2.status=enabled
resolv.nameserver.1.ip=192.168.1.1
resolv.nameserver.l.status=enabled
resolv.nameserver.status=enabled
resolv.host.1.status=enabled
resolv.host.1.name=Home 03

sshd.port=22

sshd.auth.passwd=enabled
sshd.status=enabled
pppoe-relay.status=disabled
ebtables.sys.fw6.status=disabled
ebtables.sys.fw.status=disabled
ebtables.sys.eap.1l.devname=ath0
ebtables.sys.eap.1.status=enabled
ebtables.sys.eap.status=enabled
ebtables.sys.status=enabled
ebtables.status=enabled
wpasupplicant.status=disabled
wpasupplicant.profile.1.network.2.status=disa
bled
wpasupplicant.profile.1.network.2.priority=2
wpasupplicant.profile.1.network.2.key_mgmt.
1.name=NONE
wpasupplicant.profile.1.network.1.status=ena
bled
wpasupplicant.profile.1.network.1.ssid=PRUE
BA MARIO
wpasupplicant.profile.1.network.1.psk=P@r@
Qu30
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wpasupplicant.profile.1.network.1.proto.1.na
me=RSN
wpasupplicant.profile.1.network.1.pairwise.1.
name=CCMP
wpasupplicant.profile.1.network.1.key_mgmt.
1.name=WPA-PSK
wpasupplicant.profile.1.name=AUTO
wpasupplicant.device.l.status=disabled
wpasupplicant.device.l.profile=AUTO
wpasupplicant.device.1l.devhame=ath0
wireless.1.wds.status=enabled
wireless.1.status=enabled
wireless.1.ssid=PRUEBA MARIO
wireless.1.security.type=none
wireless.1.rate.mcs=9
wireless.1.rate.auto=enabled
wireless.1.mcast.enhance=0
wireless.1.mac_acl.status=disabled
wireless.1.mac_acl.policy=allow
wireless.1.12_isolation=disabled
wireless.1.hide_ssid=disabled
wireless.1.devname=ath0
wireless.1.amsdu=3
wireless.1.ampdu.status=enabled
wireless.1l.ampdu.frames=32
wireless.status=enabled
users.2.uid=100

users.2.status=disabled
users.2.shell=/bin/false
users.2.gid=100

users.1l.status=enabled
users.l.name=LatitudO
users.status=enabled

update.check.status=enabled



unmes.status=
telnetd.status=disabled
telnetd.port=23
system.timezone=EST5EDT,M3.2.0,M11.1.0
system.longitude=-78.491591
system.leds.nightmode=disabled
system.latitude=-0.253816
system.height=12
system.external.reset=enabled
system.date.status=disabled
system.cfg.version=65547
system.autosend_crash_reports=disabled
system.airosx.prov.status=disabled
syslog.status=enabled
syslog.remote.status=disabled
syslog.remote.port=514
snmp.status=disabled
snmp.community=public
radio.l.txpower=21
radio.l.status=enabled
radio.l.scanbw.status=disabled
radio.1.scan_list.status=enabled
radio.1.scan_list.channels=5770
radio.l.rx_sensitivity=-65
radio.1l.reg_obey=disabled
radio.1l.rc_mode=1
radio.1l.ptpmode=0
radio.l.pollingpri=2
radio.1.pollingnoack=0
radio.l.polling_ff_sta_rx_rssi_th=1
radio.1.polling_ff flex=1
radio.1.polling_ff dur=0
radio.1.polling_daprot=1

radio.l.polling_11ac_11n_compat=1
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radio.l.polling=enabled
radio.l.obey=enabled
radio.l.mode=master
radio.l.low_txpower_mode=disabled
radio.l.ieee_mode=11lacvht20
radio.1.freq=5770
radio.1.ff_cap_rep=0
radio.l.dfs.status=enabled
radio.1l.devname=ath0
radio.l.cwm.mode=1
radio.l.cwm.enable=0
radio.l.countrycode=218
radio.1l.cmsbias=0
radio.1.chanbw=10
radio.l.center.1.freq=5770
radio.l.cable.loss=0
radio.l.atpc.threshold=36
radio.l.atpc.status=enabled
radio.l.atpc.sta.status=enabled
radio.l.antenna.id=1
radio.l.antenna.gain=23
radio.l.acktimeout=110
radio.l.ackdistance=11910
radio.l.ack.auto=disabled
radio.status=enabled
radio.countrycode=218
pwdog.status=disabled
pwdog.retry=3
pwdog.period=300
pwdog.delay=300
ntpclient.1.status=disabled
ntpclient.1.server=0.ubnt.pool.ntp.org
ntpclient.status=disabled

netmode=bridge



httpd.status=enabled
httpd.session.timeout=900
httpd.port=80
httpd.https.status=enabled
httpd.https.port=443
gui.network.advanced.status=enabled
gui.language=sp_SP
discovery.status=enabled
discovery.lldp.status=enabled
discovery.cdp.status=disabled
discovery.beacon.status=enabled
airview.status=enabled

aaa.l.wpa.l.pairwise=CCMP
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aaa.l.wpa.psk=P@r@Qu30
aaa.l.wpa.mode=2
aaa.l.wpa.key.1l.mgmt=WPA-PSK
aaa.l.status=enabled
aaa.l.ssid=PRUEBA MARIO
aaa.l.radius.auth.1.status=disabled
aaa.l.radius.auth.1.port=1812
aaa.l.radius.acct.1.status=disabled
aaa.l.radius.acct.1l.port=1813
aaa.l.devname=ath0

unms.uri=
users.1.password=51ShPwEICk7S$olSCMA3L9%e
KOHaVvXxx1QLg/



ANEXO 6

Configuracion de la antena como cliente HOME OFFICE 02

HH#H# PART ###

## 1632818703

##WA.v8.7.5
#board.sysid=0xe7f9
#board.cpurevision=0x00001123
#board.arch=0
#board.fcc_id=SWX-LBE5ACG2
#board.name=LiteBeam 5AC
#board.shortname=L5C
#board.model=LBE-5AC-Gen2
#board.timestamp=1602622201
#board.bom=13-00497-29
#board.netmodes=3
#board.hwaddr=F492BF480067

#board.device_id=5671b6276c9e77b944f8e8
d5c220310f

#board.reboot=40
#board.upgrade=150
#board.phycount=1
#board.phy.1.maxmtu=2024
#board.fcc_unii_activated=1
#board.fcc_unii_switchable=0
#board.required_fw_version=526084
#radio.l.name=
#radio.l.shortname=
#radio.1.bus=pci
#radio.1.devdomain=5000
#radio.l.ccode=840

#radio.l.ccode_fixed=0
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#radio.l.ccode_locked=0
#radio.l.subsystemid=0xe7f9
#radio.l.subvendorid=0x0777
#radio.l.txpower.max=24
#radio.l.txpower.min=-4
#radio.l.txpower.offset=1
#radio.l.ieee_modes=21
#radio.1l.powerBackoff=5
#radio.l.antennas=2
#radio.1.def _antenna=1
#radio.l.antenna.l.id=1
#radio.l.antenna.l.name=23
#radio.l.antenna.l.gain=23
#radio.l.antenna.l.builtin=1
#radio.l.antenna.2.id=2
#radio.l.antenna.2.name=Feed only
#radio.l.antenna.2.gain=6
#radio.l.antenna.2.builtin=1
#radio.1l.caps=2900361236
#radio.l.caps2=0
#radio.l.eirp.limit=1

#radio.l.regdomain_flags=fcc_new_grant,ts=
0x5f8612f9

#radio.l.chains=2
#radio.l.ieee_mode_a=1
#radio.1l.ptp_only=1
#radio.1l.ptp_sta=1
#radio.1.ptmp_only=1

#radio.l.ptmp_sta=1



#radio.l.distance_limit=0 #feature.poe_passthrough=0

#radio.1l.chanbw=10,20,30,40,50,60,80 #4023cd09a1f73eb49ea6a93b05cfbc07
#radio.2.name= #i# PART ###

#radio.2.shortname= aaa.status=disabled

#radio.2.bus=ahb system.cfg.editor.webui=2021-09-

) . 29T13:09:33.5757
#radio.2.devdomain=5000

igmpproxy.status=disabled
#radio.2.ccode=840 gmpproxy

. . tshaper.status=disabled
#radio.2.ccode_fixed=0

. iptables.sys.portfw.status=disabled
#radio.2.ccode_locked=0

. . iptables.sys.status=enabled
#radio.2.subsystemid=0xe7f9

. . iptables.status=disabled
#radio.2.subvendorid=0x0777

. route.1l.netmask=0
#radio.2.txpower.max=19

. . route.1.ip=0.0.0.0
#radio.2.txpower.min=0

. route.l.gateway=192.168.1.1
#radio.2.txpower.offset=0

.o route.1l.devname=br0
#radio.2.ieee_modes=10

) route.l.status=enabled
#radio.2.powerBackoff=5

. route.status=enabled
#radio.2.antennas=0

. bridge.1.port.2.devname=ath0
#radio.2.def_antenna=0

. bridge.1.port.2.status=enabled
#radio.2.caps=12

. bridge.1.port.1.devname=eth0
#radio.2.caps2=0

. . bridge.1.port.1.status=enabled
#radio.2.eirp.limit=0

. , bridge.1.devname=br0
#radio.2.regdomain_flags=ts=0x5f8612f9

. . bridge.1.stp.status=disabled
#radio.2.chains=1

o bridge.1.status=enabled
#radio.2.ieee_mode_bg=1

. bridge.status=enabled
#radio.2.web_exclude=1

. , . netconf.3.netmask=255.255.255.0
#radio.2.distance_limit=0

. netconf.3.ip=192.168.1.52
#tradio.2.chanbw=5,10,20,40,80

) netconf.3.role=mlan
#feature.rssi.leds=0

netconf.3.mtu=1500
#feature.g2=1

netconf.3.autoip.status=enabled
#feature.g3=0

netconf.3.devname=br0
#feature.ext_reset=0
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netconf.3.status=enabled

netconf.2.flowcontrol.tx.status=enabled

netconf.2.flowcontrol.rx.status=enabled

netconf.2.autoneg=enabled
netconf.2.mtu=1500
netconf.2.autoip.status=disabled
netconf.2.up=enabled
netconf.2.devname=eth0
netconf.2.status=enabled
netconf.1.mtu=1500
netconf.l.autoip.status=disabled
netconf.l.up=enabled
netconf.l.devname=ath0
netconf.1l.status=enabled
netconf.status=enabled
resolv.nameserver.2.ip=8.8.4.4
resolv.nameserver.2.status=enabled
resolv.nameserver.1.ip=8.8.8.8
resolv.nameserver.l.status=enabled
resolv.nameserver.status=enabled
resolv.host.1.status=enabled
resolv.host.1.name=HOME 02
sshd.port=22
sshd.auth.passwd=enabled
sshd.status=enabled
pppoe-relay.status=disabled
ebtables.sys.fw6.status=disabled
ebtables.sys.fw.status=disabled
ebtables.sys.eap.1.devname=ath0
ebtables.sys.eap.1.status=enabled

ebtables.sys.eap.status=enabled
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ebtables.sys.status=enabled
ebtables.status=enabled
wpasupplicant.status=enabled

wpasupplicant.profile.1.network.2.status=disa
bled

wpasupplicant.profile.1.network.2.priority=2

wpasupplicant.profile.1.network.2.key_mgmt.
1.name=NONE

wpasupplicant.profile.1.network.1.bssid=F4:9
2:BF:48:0D:1A

wpasupplicant.profile.1.network.1.status=ena
bled

wpasupplicant.profile.1.network.1.ssid=PRUE
BA MARIO

wpasupplicant.profile.1.network.1l.psk=P@r@
Qu30

wpasupplicant.profile.1.network.1.proto.1.na
me=RSN

wpasupplicant.profile.1.network.1.priority=10
0

wpasupplicant.profile.1.network.1.pairwise.1.
name=CCMP

wpasupplicant.profile.1.network.1.key_mgmt.
1.name=WPA-PSK

wpasupplicant.profile.1.network.1.eap.1.statu
s=disabled

wpasupplicant.profile.1.name=AUTO
wpasupplicant.device.l.status=enabled
wpasupplicant.device.1.profile=AUTO
wpasupplicant.device.l.devhame=ath0
wireless.1.wds.status=enabled
wireless.1.status=enabled
wireless.1.ssid=PRUEBA MARIO
wireless.1.security.type=none

wireless.1l.rate.mcs=9



wireless.1.rate.auto=enabled
wireless.1.mcast.enhance=0
wireless.1.mac_acl.status=disabled
wireless.1.mac_acl.policy=allow
wireless.1.12_isolation=disabled
wireless.1.hide_ssid=disabled
wireless.1.devname=ath0
wireless.1l.amsdu=3
wireless.1.ampdu.status=enabled
wireless.1.ampdu.frames=32
wireless.status=enabled
users.2.uid=100
users.2.status=disabled
users.2.shell=/bin/false
users.2.gid=100
users.1.status=enabled
users.1l.name=LatitudO
users.status=enabled
update.check.status=enabled
unms.status=
telnetd.status=disabled
telnetd.port=23
system.timezone=EST5EDT,M3.2.0,M11.1.0
system.longitude=-78.451972
system.leds.nightmode=disabled
system.latitude=-0.331281
system.height=15
system.external.reset=enabled
system.date.timestamp=202109280000
system.date.status=enabled

system.cfg.version=65547
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system.autosend_crash_reports=disabled
system.airosx.prov.status=disabled
syslog.status=enabled
syslog.remote.status=disabled
syslog.remote.port=514
snmp.status=disabled
snmp.community=public
radio.l.txpower=21
radio.l.status=enabled
radio.l.scanbw.status=disabled
radio.l.scan_list.status=disabled
radio.l.rx_sensitivity=-65
radio.l.reg_obey=disabled
radio.l.rc_mode=1
radio.l.ptpmode=0
radio.1.pollingpri=0
radio.1.pollingnoack=0
radio.l.polling_ff_sta_rx_rssi_th=0
radio.l.polling_ff_flex=0
radio.1.polling_ff_dur=0
radio.l.polling_ff_dl_ratio=50
radio.l.polling_11lac_11n_compat=0
radio.1.polling=enabled
radio.1l.obey=enabled
radio.l.mode=managed
radio.l.low_txpower_mode=disabled
radio.l.ieee_mode=11acvht20
radio.1.freq=5180
radio.1.ff_cap_rep=0
radio.l.dfs.status=enabled

radio.1l.devname=athO



radio.l.cwm.mode=1
radio.1l.cwm.enable=0
radio.1l.countrycode=218
radio.1l.cmsbias=0
radio.1l.chanbw=10
radio.l.center.1.freq=5180
radio.l.cable.loss=0
radio.l.atpc.threshold=36
radio.l.atpc.status=disabled
radio.l.atpc.sta.status=enabled
radio.l.antenna.id=1
radio.l.antenna.gain=23
radio.l.acktimeout=98
radio.l.ackdistance=10020
radio.l.ack.auto=enabled
radio.status=enabled
radio.countrycode=218
pwdog.status=disabled
pwdog.retry=3
pwdog.period=300
pwdog.delay=300
ntpclient.1.status=disabled
ntpclient.1.server=0.ubnt.pool.ntp.org
ntpclient.status=disabled
netmode=bridge

httpd.status=enabled
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httpd.session.timeout=900
httpd.port=80
httpd.https.status=enabled
httpd.https.port=443
gui.network.advanced.status=enabled
gui.language=sp_SP
discovery.status=enabled
discovery.lldp.status=enabled
discovery.cdp.status=disabled
discovery.beacon.status=enabled
airview.status=enabled
aaa.l.wpa.l.pairwise=CCMP
aaa.l.wpa.psk=P@r@Qu30
aaa.l.wpa.mode=2
aaa.l.wpa.key.1l.mgmt=WPA-PSK
aaa.l.status=disabled
aaa.l.ssid=PRUEBA MARIO
aaa.l.radius.auth.1l.status=disabled
aaa.l.radius.auth.1l.port=1812
aaa.l.radius.acct.1.status=disabled
aaa.l.radius.acct.1l.port=1813
aaa.l.devname=athO

unms.uri=

users.1.password=515d1MseT3kSIL30dBpACt

jjAn/ID/cPPO



ANEXO 7

Configuracion de la antena como cliente HOME OFFICE 01

HH#H# PART ###

## 1626792033

HHWA.v8.7.5
#board.sysid=0xe7f9
#board.cpurevision=0x00001123
#board.arch=0
#board.fcc_id=SWX-LBE5ACG2
#board.name=LiteBeam 5AC
#board.shortname=L5C
#board.model=LBE-5AC-Gen2
#board.timestamp=1602808381
#board.bom=13-00497-29
#board.netmodes=3
#board.hwaddr=F492BF48E4A9
#board.device_id=e56d59a92c9d4280f68a0f1
c1d0d8f8e

#board.reboot=40
#board.upgrade=150
#board.phycount=1
#board.phy.1.maxmtu=2024
#board.fcc_unii_activated=1
#board.fcc_unii_switchable=0
#board.required_fw_version=526084
#radio.l.name=
#radio.l.shortname=
#radio.1.bus=pci
#radio.1l.devdomain=5000
#radio.l.ccode=840
#radio.1l.ccode_fixed=0
#radio.1l.ccode_locked=0
#radio.1.subsystemid=0xe7f9
#radio.l.subvendorid=0x0777
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#radio.l.txpower.max=24
#radio.l.txpower.min=-4
#radio.l.txpower.offset=1
#radio.l.ieee_modes=21
#radio.1l.powerBackoff=5
#radio.l.antennas=2
#radio.1l.def _antenna=1
#radio.l.antenna.l.id=1
#radio.l.antenna.l.name=23
#radio.1l.antenna.l.gain=23
#radio.l.antenna.l.builtin=1
#radio.l.antenna.2.id=2
#radio.l.antenna.2.name=Feed only
#radio.l.antenna.2.gain=6
#radio.l.antenna.2.builtin=1
#radio.1l.caps=2900361236
#radio.1l.caps2=0
#radio.l.eirp.limit=1
#radio.l.regdomain_flags=fcc_new_grant,ts=
0x5f88ea3d
#radio.l.chains=2
#radio.l.ieee_mode_a=1
#radio.1.ptp_only=1
#radio.1l.ptp_sta=1
#radio.1l.ptmp_only=1
#radio.1l.ptmp_sta=1
#radio.l.distance_limit=0
#radio.1.chanbw=10,20,30,40,50,60,80
#radio.2.name=
#radio.2.shortname=
#radio.2.bus=ahb
#radio.2.devdomain=5000



#radio.2.ccode=840
#radio.2.ccode_fixed=0
#radio.2.ccode_locked=0
#radio.2.subsystemid=0xe7f9
#radio.2.subvendorid=0x0777
#radio.2.txpower.max=19
#radio.2.txpower.min=0
#radio.2.txpower.offset=0
#radio.2.ieee_modes=10
#radio.2.powerBackoff=5
#radio.2.antennas=0
#radio.2.def _antenna=0
#radio.2.caps=12
#radio.2.caps2=0
#radio.2.eirp.limit=0
#radio.2.regdomain_flags=ts=0x5f88ea3d
#radio.2.chains=1
#radio.2.ieee_mode_bg=1
#radio.2.web_exclude=1
#radio.2.distance_limit=0
#radio.2.chanbw=5,10,20,40,80
#feature.rssi.leds=0
#feature.g2=1

#feature.g3=0
#feature.ext_reset=0
#feature.poe_passthrough=0
#684edadec692c994fc9a7767d59%e13ce
#it# PART #it#
aaa.status=disabled
system.cfg.editor.webui=2021-09-
29T14:16:38.2447
igmpproxy.status=disabled
tshaper.status=disabled

iptables.sys.portfw.status=disabled
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iptables.sys.status=enabled
iptables.status=disabled
route.1l.netmask=0
route.1.ip=0.0.0.0
route.l.gateway=192.168.1.1
route.1l.devname=br0
route.l.status=enabled
route.status=enabled
bridge.1.port.2.devname=ath0
bridge.1.port.2.status=enabled
bridge.1.port.1.devhame=eth0
bridge.1.port.1.status=enabled
bridge.1.devname=br0
bridge.1.stp.status=disabled
bridge.1.status=enabled
bridge.status=enabled
netconf.3.netmask=255.255.255.0
netconf.3.ip=192.168.1.51
netconf.3.role=mlan
netconf.3.mtu=1500
netconf.3.autoip.status=enabled
netconf.3.devname=br0
netconf.3.status=enabled
netconf.2.flowcontrol.tx.status=enabled
netconf.2.flowcontrol.rx.status=enabled
netconf.2.autoneg=enabled
netconf.2.mtu=1500
netconf.2.autoip.status=disabled
netconf.2.up=enabled
netconf.2.devname=eth0
netconf.2.status=enabled
netconf.1.mtu=1500
netconf.1l.autoip.status=disabled

netconf.l.up=enabled



netconf.1l.devname=ath0
netconf.1l.status=enabled
netconf.status=enabled
resolv.nameserver.2.ip=8.8.4.4
resolv.nameserver.2.status=enabled
resolv.nameserver.1.ip=8.8.8.8
resolv.nameserver.l.status=enabled
resolv.nameserver.status=enabled
resolv.host.1.status=enabled
resolv.host.1.name=Home 01

sshd.port=22

sshd.auth.passwd=enabled
sshd.status=enabled
pppoe-relay.status=disabled
ebtables.sys.fw6.status=disabled
ebtables.sys.fw.status=disabled
ebtables.sys.eap.1l.devname=ath0
ebtables.sys.eap.1.status=enabled
ebtables.sys.eap.status=enabled
ebtables.sys.status=enabled
ebtables.status=enabled
wpasupplicant.status=enabled
wpasupplicant.profile.1.network.2.status=disa
bled
wpasupplicant.profile.1.network.2.priority=2
wpasupplicant.profile.1.network.2.key_mgmt.
1.name=NONE
wpasupplicant.profile.1.network.1.bssid=F4:9
2:BF:48:0D:1A
wpasupplicant.profile.1.network.1.status=ena
bled
wpasupplicant.profile.1.network.1.ssid=PRUE
BA MARIO
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wpasupplicant.profile.1l.network.1.psk=P@r@
Qu30
wpasupplicant.profile.1.network.1.proto.1.na
me=RSN
wpasupplicant.profile.1.network.1.priority=10
0
wpasupplicant.profile.1.network.1.pairwise.1.
name=CCMP
wpasupplicant.profile.1.network.1.key_mgmt.
1.name=WPA-PSK
wpasupplicant.profile.1.network.1l.eap.1l.statu
s=disabled
wpasupplicant.profile.1.name=AUTO
wpasupplicant.device.l.status=enabled
wpasupplicant.device.l.profile=AUTO
wpasupplicant.device.1l.devname=ath0
wireless.1.wds.status=enabled
wireless.1.status=enabled
wireless.1.ssid=PRUEBA MARIO
wireless.1.security.type=none
wireless.1.rate.mcs=9
wireless.1.rate.auto=enabled
wireless.1.mcast.enhance=0
wireless.1.mac_acl.status=disabled
wireless.1.mac_acl.policy=allow
wireless.1.12_isolation=disabled
wireless.1.hide_ssid=disabled
wireless.1.devname=ath0

wireless.1.amsdu=3
wireless.1l.ampdu.status=enabled
wireless.1.ampdu.frames=32
wireless.status=enabled

users.2.uid=100

users.2.status=disabled



users.2.shell=/bin/false
users.2.gid=100
users.1.status=enabled
users.1l.name=LatitudO
users.status=enabled
update.check.status=enabled
unms.status=
telnetd.status=disabled
telnetd.port=23
system.timezone=AST4
system.longitude=-78.451933
system.leds.nightmode=disabled
system.latitude=-0.331317
system.height=16
system.external.reset=enabled
system.date.status=disabled
system.cfg.version=65547
system.autosend_crash_reports=disabled
system.airosx.prov.status=disabled
syslog.status=enabled
syslog.remote.status=disabled
syslog.remote.port=514
snmp.status=disabled
snmp.community=public
radio.l.txpower=21
radio.l.status=enabled
radio.l.scanbw.status=disabled
radio.1l.scan_list.status=disabled
radio.l.rx_sensitivity=-65
radio.1l.reg_obey=disabled
radio.1l.rc_mode=0
radio.1l.ptpmode=0
radio.1.pollingpri=2

radio.1.pollingnoack=0

radio.l.polling_ff sta_rx_rssi_th=0
radio.l.polling_ff_flex=0
radio.l.polling_ff_dur=0
radio.l.polling_ff dl_ratio=50
radio.l.polling_1lac_11n_compat=0
radio.1.polling=enabled
radio.1l.obey=enabled
radio.l.mode=managed
radio.l.low_txpower_mode=disabled
radio.l.ieee_mode=11acvht20
radio.1.freq=5180
radio.1.ff_cap_rep=0
radio.l.dfs.status=enabled
radio.1l.devname=athO
radio.l.cwm.mode=1
radio.l.cwm.enable=0
radio.l.countrycode=218
radio.l.cmsbias=0
radio.l.chanbw=10
radio.l.center.1.freq=5180
radio.l.cable.loss=0
radio.l.atpc.threshold=36
radio.l.atpc.status=disabled
radio.l.atpc.sta.status=enabled
radio.l.antenna.id=1
radio.l.antenna.gain=23
radio.l.acktimeout=98
radio.l.ackdistance=10000
radio.l.ack.auto=enabled
radio.status=enabled
radio.countrycode=218
pwdog.status=disabled
pwdog.retry=3
pwdog.period=300
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pwdog.delay=300
ntpclient.1.status=disabled
ntpclient.1.server=0.ubnt.pool.ntp.org
ntpclient.status=disabled
netmode=bridge
httpd.status=enabled
httpd.session.timeout=900
httpd.port=80
httpd.https.status=enabled
httpd.https.port=443
gui.network.advanced.status=enabled
gui.language=sp_SP
discovery.status=enabled
discovery.lldp.status=enabled
discovery.cdp.status=disabled

discovery.beacon.status=enabled
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airview.status=enabled
aaa.l.wpa.l.pairwise=CCMP
aaa.l.wpa.psk=P@r@Qu30
aaa.l.wpa.mode=2
aaa.l.wpa.key.1.mgmt=WPA-PSK
aaa.l.status=disabled
aaa.l.ssid=PRUEBA MARIO
aaa.l.radius.auth.1.status=disabled
aaa.l.radius.auth.1.port=1812
aaa.l.radius.acct.1.status=disabled
aaa.l.radius.acct.1l.port=1813
aaa.l.devname=athO

unms.uri=

users.1.password=515d1MseT3kSIL30dBpACt
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Proforma de equipos

ANDIWIRELESS CIA. LTDA.

RUC: 1782222042001

ANEXO 8

www.alre ec
Vicente Fierro E14-105 y Manrique Lara PROFORMA: FECHA:
Quito-Pichincha
PEX: 023933090 19481 20/9/2021
Ce:0905730315-0660004005-0950725418

CLIENTE: HECTOR FABIAN ANTUNA CALISPA

RUC: 1714407184001

R AV. GENERAL ENRIQUEZ S/N Y COTOPAXI P Vg

z QUITO, PICHINCHA . Contado TRANSFERENCIA
Item Descripcion Cant. Valor Unit. Total:

LBE-5AC-Gen2 25 dBm / antena 23dBi / 1 Gigabit/ 86,31 86,317
5M / Incluye PoE / 5GHz

RB951U-2HND CPU 600MHz / 2.5dBi / 128Mb RAM / 87,59 87,597
30dBm

LBE-M5-23 25 dBm / Antena 23dBi/ 1 LAN/ 2M 57.79 57,797
! Incluye PoE / 5GHz

CST-6024 Bob. Fip Cat 6 Negro Ext.(5172) 215,63 215,63T

CUT-5402 Bob. UTP CAT 5E Negro Ext.C/Gel 142,50 142,507
(6259)

CUT-5302 Bob. Utp Cat 5E Negro Ext. S/Gel 129,00 129.00T
(5589)

CST-5024 Bob. Ftp Cat 5€ Negro Ext. (4975) 159,00 159,007

PBE-5AC-Gen2 24 dBm / Antena 25 dBi / 1 Gigabit / 146,00 146,00T
20M / Incluye PoE | 5GHz

GESTION Gestion de Envio 20,00 20,007

* Garantia equipos un afo, los POE 30 dias * Validez de la proforma: 8 dias. . 1.043.82

* Girar cheque a nombre de Andiwircless Cia.Ltda. Subtotal: L,

1. Banco del Pichincha Cta Cte. 3455091604 4

2. Banco de Guayaquil Cta Cte. 9438580 Iva: (12,0%) $125.26

3. Banco Internacional Cta.Cte. 0630608499

4. PayClub Express

yClub Expre o $1.169,08
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Planos de referencia

Estructura general de la red enlace PtP

ANEXO 9

RED: 192.1683.0/26

o »)))—“::_(((((E 2 "

ISP Link2 ISP Link3
,
N
\\
N

Hame Offce £ 03

RED:192.168.10/26

-

DISERO ¥ SOLUCIONES DE REDES INFORMATICAS "MAEG"

DISEFID DE UN SISTEMA DE GESTION DE SEGURIDAD EN LA RED DE ARG\ WO WD 0

Creado: 03092021 | ing Mario Camfa

|actusnizado: 15092021 [ing Mario Camia

Nombre: ESTRUCTURA GENERAL DE LARED PUNTO APUNTO
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Estructura general de la red enlace PtMP

152 Lanik 1 /,r’
e

«

Erniace PSR 01

Fiora Optica

2

D)
)

TR/RX 202
Home Offce # 02

RED:192.168.4.0/26

Home Ofes £ 02 TaEx wOn
RED:192.168.1.0/26

Internet

Home Ofice =01
RED:192.168.3.0/26

- o BE

PROYECTO:
DISEFID DE UN SISTEMA DE GESTION DE SEGURIDAD EN LA RED DE ARG\ CIPL WATILD O

Creaio: 09092021 | g ManoCamufs  |Actualizago: 15092021 [ing Mano Camufa

_m:mm DE LA RED PUNTD A MLLTIPUNTD
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Enlace punto a punto

\\ 2,., g)))))—:i"__(((({

Home Ofice #01

( DISERO ¥ SOLUCIONES DE REDES INFORMATICAS "MAEG"

PROYVECTD:
DSERID DE UN SISTEMA DE GESTHON DE SEGURIDAD EN LA RED DE ARS\ WODW. LAWALD O

Cresgo: csogznzt | ing. ManoCamufia  [Actuamzsao: 15092021 [ing Manio Camuta
[ Nombre: ENLACE PUNTO A PUNTO
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Enlace punto a multipunto

Internet

ISP

-

DISENQ v SOLUCIONES DE REDES INFORMATICAS "MAEG™

PROYECTO:
DesEflo DE UM SISTEMA DE GESTION DE SEGURIDAD EN LA RED DE AR\ WD LATID O
Creado: 03092021 |mg.ua1omih |m:|m|lgnﬂcaﬂ

| Nombra: ENLACE PUNTO AMULTIRUNTO

e
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Estructura home office situacion inicial

“Internet

Home Office # 01

Modem ADSL Router WiFi
15218821

Portatil 01 Portatil 02

DISENO ¥ SOLUCIONES DE REDES INFORMATICAS "MAEG"

~

PROYECTO:

OSERIO DE UN SISTEMA DE GESTION DE SEGURIDAD EN LA RED DE &5\ 100N LSTID O
Creado: 03032021 | g MaoCamAa  [Actualizado: 15092021 [ing Mario Camufta
Nombre: ESTRUCTURA HOME OFFICE SITUACION INICIAL
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Estructura home office PtP

‘-I inmermet
Internet
- Enlzce PtP I D
o M e
RSN LD
RED:
1521681026 Home Office # 03
[y pa———
: [T ——— [ ——
[ ART IR AEE «1NT I mE 1 _.hhl-.'ﬂ
q Py
Portatil 02
192168332
[ DISENO ¥ SOLUCIONES DE REDES INFORMATICAS "MAEG™ 0
PROVECTD:
DISERID DE UM SISTEMA DE GESTION DE SEGURIDAD EM LA RED DE ARG\ IR WETID O
Crasdo: 03092021 | g MaroCamufis  [Actusitzado: 15092021 |ing Maro Camfa
| Nombre: ESTRUCTURA HOME OFFICE PIP ]
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Estructura home office PtMP

Jesesuene o st

Seomin # G aean
TP — i -
wiisaaiiaeime e bare
AR I8EE 1 aTN Same e
L Lama b
B S
] e
19218003000t Lo R

B

Semmin * e vai
E R e ime
192380033 0003 3000 . b
R e e Cama e
R R R e o Cama i e d
FEE R e e
e SRR e ) O e e
19333130 ei0T s R

Internet

Internst

. L

S 5
- - ot Rl uﬂ R
Mzl WivSiAods

Enlace PtMP 02

Enlace PtMP 01

(e
« -
TRRceR \

Home Office # 03
RED:192.168.10/28

TTEITU AT ¢ -3t

Do * T wein
PP —— e
EUISEIERTNLERE — 4 - b
e R
WML IEE Semsulaten fetde
[P —— T |
e — W S wad
ESTT R NTEET — ) Taegie

[Z DISERO ¥ SOLUCIONES DE REDES INFORMATICAS "MAEG~ )
PROYECTO: K

DISERIO DE UN SISTEMA DE GESTION DE SEGURIDAD EN LA RED DE ARG\ 10DV LMD 0

Creado: 03092021 | Ing. Maro Camua

|Actuaizado: 15092021 |ing Mario Camuta

Nombre: ESTRUCTURA ROME OFFICE PIMP
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Dispositivos basicos que conforman una red LAN

Portatil oL
192.168.1.31

merssors. e
192.168.1.11

Router B

PCL
1921684121

WAN

192.168.1.41 -
R Router A
P 192.1680.1
Culelar Internet
192168151 :‘ﬁ I
Al — —
LAN e |
[ EAEE ERERMLEEE — ) e b
e [
mﬂoz ANEEEE G0 AR e s et .
182188132 TR T S
wraen e YT —
TR~ A
a DISERO ¥ SOLUCIONES DE REDES INFORMATICAS "MAEG"

Creado: 03092021 | g.MaoCamufa  |Actusmzaco: 15032021 |ing Mario Camuta

| Wombre; DISPOSTIVOS BASICOS QUE CONFORMAN UNARED LAN.
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Red WLAN

Internet D

Router

RED:192.168.1.026

PCL PC2 PC3
192.168.10.21 1921682021 1921683021

TrmcTuveE e
s T oemin e awin
i avriaacam ey
= rTTnp— e eives
" AvIizaaTam Ty
" 93333 s0am PNTRISATE
ITEIIUVeNS .
LTS Teeees
Wi iEs Cime s wa
rasiieeimE ——— —
e Temeaiea
WIS Semtaben el
P ——— T W

P D

PCa
1921684021
[ DISEROQ Y SOLUCIONES DE REDES INFORMATICAS "MAEG"

PROYECTO:
DISERIO DE UN SISTEMA DE GESTION DE SEGURIDAD EN LA RED DE ARG\ 100N LMD O

Creado: 03092021 | g MaoCamsta  |Actusizado: 15092021 |ing Mario Camuta

LW Rad WLAN
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Red LAN

e
Cow— e e
R R R R e —
R EEEEE LR = ——— ——
AN tiein e e
ELEEE REEERL LR = e ety -
R R LR = Camw
AL EEETE LR — ] W Cevew e
192388 38C o303 300 Saegie
Internet
15216801
Router
RED: 192.168.1.026
> = %
Do Wafhuacta Q
; Impresora pC2 p s
Portatil 01 Ckdar Porta
192168131 152168111 182168121 152.168.1.41 192168023 192.168.1.32
f& DISERO Y SOLUCIONES DE REDES INFORMATICAS "MAEG™ 2)

PROYECTO: -

DSERIO DE UN SISTEMA DE GESTION DE SEGURIDAD EN LA RED DE ARG\ 0DV LTID O ez

Creado: 03092021 | g MaoCamsfa  |Actuaiizado: 15092021 [ing Mario Camufa

Nombre: Rad LAN
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Red MAN

RED: 192.168.2.0/26

Red de drea
metropolitana

RED: 192.168.100.0/24

28 &~ 0O
=

y,

[ DISERO Y SOLUCIONES DE REDES INFORMATICAS "MAEG"

PROYECTO:
DISENIO DE UN SISTEMA DE GESTION DE SEGURIDAD EN LA RED DE AR 0D LMD 0
Cresdo: 09092021 | ing.MaroCamufa  |Actuanzado: 15092021 [ing Mario Camuta

Nombre: 723 MAN
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Red WAN

U
Es

Ve
p'

D._ .’a =1 j=] -a =2
- - RED: 192.168.100.024
42 ” ™ Rep.192.168.1.026 Tl d
R W - g ™ =
LAN LAN
z DISENO V SOLUCIONES DE REDES INFORMATICAS "MAEG™

PROYECTO: o h .
DSERIO DE UN SISTEMA DE GESTION DE SEGURIDAD EN LA RED DE 4R\ 100V LD O eg”
Creado: 03092021 | g ManoCamuAa  [Actuaiizado: 15092021 [ing Mario Camuta

Nombre: Rad WAN
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ANEXO 10

Homologacion de antena LBE-5AC-GEN2

AGENCIA DE REGULACION ¥ CONTROL DE LAS TELECOMUNICACIONES ——

CERTIFICADO DE HOMOLOGACION

DE EQUIPOS TERMINALES DE TELECOMUNICACIONES

| no.| ARcOTEL-2021-029904

La Agencia de Regulacion y Control de las Telecomunicaciones, ARCOTEL, de conformidad con lo dispuesto en el Articulo
144 de |a Ley Orgédnica de Telecomunicaciones publicada en el Registro Oficial Mo. 439 de 18 de febrero de 2015y al
Reglamento para Homologacion y Certificacion de equipos terminales de telecomunicaciones expedido mediante Resolucion
03-03-ARCOTEL-2017 de 10 de mayo de 2017 y publicado en el Registro Oficial No. 15 de 15 de junie de 2017, otorga el
siguiente CERTIFICADO DE HOMOLOGACI|ION, contando para el efecto con la solicitud formulada con
&l tramite de ingreso No. ARCOTEL-DEDA-2020-017578-E de 15 de diciembre de 2020, alcances ARCOTEL-DEDA-2021-
001191-E de 19 de enero de 2021 y ARCOTEL-DEDA-2021-002565-E de 11 de febrero de 2021, y el INFORME TECNICO-
IT-CCDH-GH-2021-029904 de 09 de marzo de 2021.

Las caracteristicas y especificaciones técnicas del presente Certificado son las siguientes:

CLASE DE TERMINAL: TERMINALES PARA EL SERVICIO PORTADOR (P)

MARCA: UBIQUITI NETWORKS

MODELC: LBE-SAC-GENZ

DESCRIPCION: EQUIPO CPE PARA ENLACES

ORGANISMO INTERNACIOMAL: FCC {Comisidn Federal de Telecomunicaciones de los Estados Unidos)
ID ORG. INTERNACIOMAL: SWX-LBESACGZ

CARACTERISTICA TECNICA: AIRMAX AC

BANDAS DE FRECUENCIA DE 2.4 GHz: 5 GHz

OPERACION:

OBSERVACIONES:

Los prestadores de servicios de telecomunicaciones, estan obligados a operar o permitir la utilizacion en sus redes,
lnicamente equipos terminales de telecomunicaciones que cuenten con el respectivo cerificado de homologacion emitido por
la ARCOTEL.

Es obligacicn de los prestadores de servicios de telecomunicaciones, implementar los mecanismos necesarios gue impidan la
utilizacidn de equipos no homologados en sus redes.

El certificado de homologacion no constituye ni representa titulo habilitante de ningun tipo para el uso de frecuencias del
espectro radioeléctrico, la prestacion de servicios del régimen general de telecomunicaciones, o la operacion de una red
privada.

Dado en Quito, a 09 de marzo de 2021

ING. DIEGO PAUL SAMANIEGO RIERA, PH.D.
DIRECTOR TECNICO DE HOMOLOGACION DE EQUIPDS

SE EMITE:
ORIGINAL: USUARIO
1ra. COPIA ORIGINAL: UNIDAD DE GESTION DOCUMENTAL Y ARCHIVO

Direccion: Av. 9 de Octubre N2 *

Cédigo Postal: 170513 / Quito - F . B.Ulinl .. Dra mOS
Telefono: 593-2 2046 400 fgm o
—

www.arcolel.gob.co
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Homologacién de antena PBE-5AC-500

CERTIFICADO DE HOMOLOGACION

DE EQUIPOS TERMINALES DE TELECOMUNICACIONES

[ No.] ARCOTEL-2021-029892 |

La Agencia de Regulacion y Control de las Telecomunicaciones, ARCOTEL, de conformidad con lo dispuesto en el Articulo
144 de la Ley Organica de Telecomunicaciones publicada en el Registro Oficial No. 439 de 18 de febrero de 2015 y al
Reglamenio para Homologacion y Certificacion de equipos terminales de telecomunicaciones expedido mediante
Resolucidn 03-03-ARCOTEL-2017 de 10 de mayo de 2017 y publicado en &l Registro Oficial No. 15 de 15 de junio de 2077,
otorga &l siguiente CERTIFICADCO DE HOMOLOGACIOM, contando para el efects con la salicitud
formulada con el tramite de ingreso No. ARCOTEL-DEDA-2020-016608-E & 26 de noviembre de 2020, alcances ARCOTEL-
DEDA-2021-000211-E da OF de anero de 2021 y ARCOTEL-DEDA-2021-002445-E da 09 de fetwera da 2021 v &l
INFORME TECNICO-IT-CCDH-GH-2021-029892 de 05 de marzo de 2021.

Las caracteristicas y especificacionas ldenicas del prasante Certificado son las siguientes:

CLASE DE TERMINAL: TERMINALES PARA EL SERVICIO PORTADOR (P)

MARCA: UBIQUITI NETWORKS

MODELC: FBE-SAC-500

DESCRIPCION: EQUIPO CPE PARA ENLACES

CRGANISMO INTERNACIONAL: FCC (Comisidn Federal de Telecomunicaciones de los Estados Unidos)
ID ORG. INTERNACIONAL: SWX-PBESAC

CARACTERISTICA TECNICA: AIRMAX AC

BANDAS DE FRECUENCIA DE OPERACION: 5 GHz

OBSERVACIOMES:

Los presladores de servicios de lelecomunicaciones, estdn cbligades a operar o permitic la ullizacidn en sus redes,
tnicamente equipos terminales de telecomunicaciones gue cuenten con el respectivo certificado de homalogacidn emitido
par la ARCOTEL.

Es obligacitn de los prestadores de servicios de telecomunicaciones, implementar [os mecanismos necesanos que impidan
la utilizacian de equipos No homalogadas en sus redes

El cerificado de homelogacion no canstituya ni representa titula habiltante de nlnglﬁn tipo para el uso de frecuencias del
espectro radioeléctrico, la prestacion de senvicios del régimen general de telecomunicacionas, o la operacion de una red
privada

Dadoen Quito, a 05 de marzo de 2021

i

EiE AR RIERA
ING. DIEGO PALL SAMANIEGO RIERA, PH.D.
DIRECTOR TECHICO DE HOMOLOGACION DE EQUIPOS

SE EMITE:

ORIGINAL : USUARIO
1ra, COPIA ORIGINAL: UNIDWD DE GESTION DOCUMENTAL ¥ ARCHIVO

P .
Dirsccibn: A, 8 do Octubre N27-75 v Baoslin i -~ e
Cédigo Postal: 1 Quito saclor ]rquS em i ‘
Telélono: 5932 7 mw % s
www_arcolel.gob.ec —_— /—-""—_ gL

AGENC|A DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES ——
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Data sheet de equipos

Mikrotik RouterBoard 951Ui 2HnD

ANEXO 11

RB951Ui-2HnD

The RB951Ui-2HnD is a wireless SOHO AP with a new generation Atheros
CPU and more processing power. It has five Ethernet ports, one USB 2.0
port and a high power 2.4GHz 802.11b/g/n wireless AP with antennas built in.

It has a 600MHz CPU,128MB of RAM and PoE output function for port #5 -
it can power other PoE capable devices with the same voltage a s applied
to the unit. Maximum load on the port is 500mA.

Package contains RouterBOARD 951Ui-2HnD in a plastic case and power
adapter. Specific frequency range may be limited by country regulations.
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Features RB951Ui-2HnD (USB, power injector, USB, 2GHz, 802.11n, dual chain)
cPU Atheros AR9344 600MHz CPU

Memory 128MB DDR2 onboard memory

Ethermnet Five independent 10/100 Ethernet ports

LEDs Power, NAND activity, 5 Ethernet LEDs, wireless activity LED
Power in PoE: 8-30V DC on Ether1 (Non 802.3af). Jack: 8-30v DC
Power out PoE passive on port 5, same voltage as input.

Dimensions 113x138x29mm

Weight Without packaging and PSU: 232g, full weight in package: 420g
Power consumption | Up to 7W

Operating Temp -20C .. +50C

Operating System

Package contains

MikroTik RouterOS, Leveld license

RouterBOARD in a plastic case, 24V 0.8A power adapter

Antennas 2x2 MIMO PIF antennas, max gain 2.5dBi
RX sensitivity 802.11g: -96dBm @ 6Mbit's to -80dBm @ 54Mbit/s
802.11n: -86dBm @ MCS0 to -78dBm @ MCS7
TX power 802.11g: 30dBm @ EMbps to 25dBm @ 54 Mbps
802.11n: 30dBm @ MCSO to 23dBm @ MCS7
Modulations OFDM: BPSK, QPSK, 16 QAM, 64QAM; DSSS: DBPSK, DQPSK, CCK



PowerBeam 5AC

DATASHEET

PowerBeam 3

High-Performance airMAX" Bridge
Models: PBE-SAC-300, PBE-SAC-400, PBE-5AC-500, PBE-SAC-620 . '

Uniform Beamwidth Maximizes Noise Immunity ‘

nnovative Mechanical Desigr U B IQU ITI

e = > : ! w O s
High-Speed Processor for Superior Performance NET W RK
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overView Application Examples
PtMP Client Links

Ubiquiti Networks launches the

latest generation of airMAX® CPE

(Customer Premises Equipment), the 3
PowerBeam® ac

Improved Noise Immunity

The PowerBeam ac directs RF energy
in a tighter beamwidth. With the focus

in one direction, the PowerBeam ac 2 =
blocks or spatially filters out noise, /

50 noise immunity is improved. This
feature is especially important in an
area crowded with other RF signals of
the same or similar frequency.

Integrated Design

Ubiquiti's InnerfFeed® technology
integrates the radio into the feedhorn
of an antenna, so there is no need for
a cable. This improves performance
because it eliminates cable losses.
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The PowerBeam ac

Featuring high performance and
innovative mechanical design

the PowerBeam ac is versatile and
cost-effective to deploy.

Software

ar0S7

Sporting an all-new design for
improved usability, airOS® v7 is the
revolutionary operating system for
Ubiquiti® airMAX ac products.

verBeam ac on each side of a PtP link

Usea M

Powerful Wireless Features

» airMAX ac Protocol Support

+ Long-Range Point-to-Point (PtP)
Link Mode

+ Selectable Channel Width
- PtP: 10/20/30/40/50/60/80 MHz
- PtMP: 10/20/30/40 MHz

+ Automatic Channel Selection o e -

« Transmit Power Control —
Automatic/Manual ’

+ Automatic Distance Selection
(ACK Timing) T Y’

+ Strongest WPA2 Security
Usability Enhancements

» Dynamic Configuration Changes

+ Instant Input Validation

+ HTMLS Technology

« Optimization for Mobile Devices

« Detailed Device Statistics

+ Comprehensive Array of Diagnostic
Tools, including Ethermnet Cabling
Test, RF Diagnostics, and airView®
Spectrum Analyzer
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Advanced RF Analytics Multi-Radio Architecture

airMAX ac devices feature a
multi-radio architecture to power a
revolutionary RF analytics engine.

An independent processor on the
PCBA powers a second, dedicated
radio, which persistently analyzes

the full 5 GHz spectrum and every
received symbol to provide you with
the most advanced RF analytics in the
industry.

Data from the spectrum analysis

and RF performance monitoring is
displayed on the Main tab and airView
Spectrum Analyzer of airOS V7

Real-Time Reporting

The Main tab displays the following RF
information:
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+ Persistent RF Error Vector
m:g:’;xfe T constatistion Constellation Diagrams and CINR Histograms

+ Carrier to Interference-plus-Noise o Conatn O prov— Sareeen Coromivtion Sogrems i
Ratio (CINR) histograms i

+ Signal-to-Noise Ratio (SNR) time
series plots

<t @ ne

Spectral Analysis

airView allows you to identify noise
signatures and plan your networks to
minimize noise interference. airView
performs the following functions:

» Constantly monitors environmental
noise

+ Collects energy data points in
real-time spectral views

+ Helps optimize channel selection,
network design, and wireless
performance

airView runs in the background
without disabling the wireless link, so
there is no disruption to the network.

In airView, there are three spectral
views, each of which represents
different data

- Waterfall Aggregate energy
collected for each frequency

- Waveform Aggregate energy
collected

+ Ambient Noise Level Background
noise energy shown as a function of
frequency

v%— et wi et

Available with a firmware upgrade to =
air0S v7.1, airView provides powerful
spectrum analyzer functionality,
eliminating the need to rent or
purchase additional equipment for
conducting site surveys.
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Technology
arlAX E3

Unlike standard Wi-Fi protocol,
Ubigquiti's Time Division Multiple
Access (TDMA) airMAX protocol
allows each dlient to send and receive
data using pre-designated time

slots schieduled by an intelligent AP
controller.

This time slot method eliminates
hidden node collisions and maximizes
airtime efficiency, so airMAX
technology provides performance
improvements in latency, noise
immunity, scalability, and throughput
compared to other outdoor systems in
its class.

Intelligent Qo5 Priority assigned to
woice/video for seambess streaming.

Scalability High capacity and
scalability.

Long Distance Capable of
high-speed, carrier-class links.

Superior Performance

The next-generation airMAX ac
technology boosts the advantages of
our proprietary TOWA protocol.

Ubiguiti's airMAX engine with custom
IC dramatically improwes TDRMA
latency and network scalability. The
custom silicon provides hardware
acceleration capabilities to the airMAX
scheduler, to support the high data
rates and dense modulation used in
airMAX ac technology.

Throughput Breakthrough

airMAX ac supports high data rates,
which require dense modulation:
2560AM - a significant increase from
G40AM, which is used in airMAX.

With their use of proprietary
airMAX ac technology, airMAX ac
products supports up to 4504 Mbps
real TCP/IP throughput - up to triple
the throughput of standard airMAX
products.

airMAX ac TDMA Technology

> i
3 m
N

Up to 100 airMAX ac stations can be connected to an airAX ac Sector;
four airMAX ac stations are shown to ilfustrate the general concept.

airMAX Network Scalability
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Superior Throughput Performance

airAX

arfAX ED
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Hardware Overview

Innovative Mechanical Design
+ Built-in mechanical tilt All mounting brackets
conveniently offer elevation adjustments

- PBE-S5AC-300: £ 20" tilt
« PBE-SAC-400/PBE-5AC-500: 20" uptilt and 10° downtilt
- PBE-SAC-620: £ 15" tilt

+ Quick assembly Minimal fasteners simplify installation.

+ Easy removal The antenna feed can be detached with
the push of a button.

Models

ndustrial-Strength Construction
Fasteners GEOMET-coated for improved corrosion
resistance when compared with zinc-plated fasteners.

« Dish and brackets Made of galvanized steel that is

powder-coated for superior corrosion resistance. The
hardware also prevents paint from being removed from the
metal brackets for improved corrosion resistance.

- Protective radome Shields the radio from the elements.

Itis included with the PBE-5AC-500 and available as an
optional accessory for the PBE-5AC-400.

Using airMAX ac technology, the PowerBeam ac supports up to 450+ Mbps real TCP/IP throughput. The PowerBeam ac
launches with PtP functionality, and a client mode feature will be added with a future firmware upgrade.

Model Frequency Gain Dish Reflector

Model Frequency PBE-S5AC400 Dish Reflector

JE-RAD-400 GHz v 400 mn

PowerBeam E3

Model Frequency Gain

Dish Reflector

GHz

PowerBeam €3

GHz 25 dBi $00 mn

PowerBeam
400 mm Radome
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Models

PowerBeam €3
Model Frequency Gain Dish Reflector
=
©
«b]
Q@
«b)
=
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Q.
PowerBeam 3

Model Frequency Gain Dish Reflector
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PowerBeam €3
Accessories

IsoBeam

Model: ISO-BEAM-620
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Without IsoBeam With IsoBeam

Precision Alignment Kit
Model: PAK-620
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Specifications

PBE-3AC-300

Dimensions

Weight

Power Supply

Max. Power Consumption

Power Method

Supported Voltage Range

Woarldwide USA: U-MI-1
5150- 5875 MHz

Operating Frequency

Gain

Metworking Interface

Processor Specs

Memary

LEDs

Signal Strength LEDs

Max. VSWR

Channel Sizes PtP Mode
10/20/30/40/50,'60/80 MHz

Polarization

Enclosure

Mounting

Wind Loading

Wind Survivalbility

ESDVEMP Protection

Operating Temperature

Operating Humnidity

Wiraless Approvals

RoHS Compliance

Salt Fog Test

Vibration Test
Temperature Shock Test
UV Test

Wind-Driven Rain Test

S150- 5250 MHz*

325x325x 256 mm (128 x 128 x10.17
1.203 kg (265 Ibis)
24V, 0.5A Gigabit PoE

5.5W
Passive Pok [Pairs 4, 5+; 7, 8 Retum)
20-26VDC
USA: U-NI-2A USA: L-NI-2C USA: L-NIl-3
5250 - 5350 MHz* 5470 - 5725 MHz* 5725 - 5850 MHz*
22 dBi

(1) 10¢100/1000 Ethemet Port
Atheros MIPS 74Kc, 560 MHz
54 ME DDR2, 16 ME Flash

(1) Power, (1) LAM, [4) WLAN
mespond to Custom RS51 Levels

1521

Software-Adjustable te

PrMP Mode

10/20/30/40 MHz
Dual Linear
Outdoor UV Stabilized Flastic
Pole-Mount (Kit Included)
1452 N@ 120 kmv'h (33 [bf @ 75 mph)
120 km/h (75 mph)
Air: = 24 kV, Contact + 24 kY
40 to 707 C[-40 to 1587 F)

5 to 95% Nos

wdensing
FOC, IC, CE

Yes

IEC 68-2-11 (ASTM B117), Equivalent: MIL-5TD-810 G Method 5095
|EC 68-2-6

IEC 68-2-14

|EC 68-2-5 at 40¢ C (104" F), Equivalent: ETS 300 019-1-4

ETS 300 019-1-4, Equivalent: MIL-5TD-810 G Methed 5065

PBE-5AC-300 Qutput Power: 25 dBm

TX Power Specifications

Modulation Diata Rate Avg. TX Tolerance
1xBPSK [13) 25 dBm +2dB

Zx QOPSK %) 25 dBm +2dB

Zx QIPSK (%) 25 dBm +2dB

5 4x 160AM [13) 25 dBm +2dB
% 4x 160AM [%) 25 dBm +2dB
= fix G40AM (55 25 dBm +2 dB
= B G40AM (%) 24 dBm +1d8
Bix B4QAM [3) 23 dBm +2dB

Bx 2560AM (%) 21 dBm +2dB

B 2S60AM (%) 21 dBm +2dB

RX Power Specifications

Madulation Data Rate Sensitivity Tolerance

12 BPSK [43) 96 dBm Min t2d

2 QPSK [ 95 dBm +2dB
2x QFSK %) 42 dBm t2d

P 4 160AM 1) -0 dBm +2dB

: 4u 160AM (%) -8 dBm +2dB

= i G40AM 23] 43 dBim +2d8
m 6 G4QAM [%) 77 dBm £1d

Goc G40AM [5) -74 dBm +2dB

Bx 2560AM (%) -9 dBm +2dB

B 2560AM (%) -5 dBm +2dB

* Some frequendies may require activation; visit: https:/feww.ubnt.com/fedlabelrequest
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PowerBeam 5AC

DATASHEET

LiteBeam [ cenz

airMAX® ac CPE with Dedicated Management Radio
Model: LBE-5AC-Gen2, LBE-5AC-LR

12

!
o UBIQUITI

N ET W OR K S

Lightweight, Low-Cost Solution

Quick Assembly and Installation
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Overview

Ubiquiti Networks launches the

latest generation of airMAX® CPE
(Customer Premises Equipment), the
LiteBeam® 5AC Gen 2, with dedicated
Wi-Fi management.

Improved Noise Immunity

The LiteBeam 5AC Gen 2 directs

RF energy in a tighter beamwidth.
With the focus in one direction, the
LiteBeam 5AC Gen 2 blocks or spatially
filters out noise, so noise immunity

is improved. This feature is especially
important in an area crowded with
other RF signals of the same or similar
frequency.

Innovative Design

Ubiquiti’s InnerFeed® technology
integrates the radio into the feedhomn
of an antenna, so there is no need for
a cable. This improves performance
because it eliminates cable losses.

Featuring high performance and
innovative mechanical design, the
LiteBeam 5AC Gen 2 is versatile and
cost-effective to deploy.

Software

ar0S8

airOS® v8 is the revolutionary
operating system for Ubiquiti® airMAX
ac products.

Powerful Wireless Features

+ Access Point PtMP airMAX Mixed
Mode

+ airMAX ac Protocol Support

* Long-Range Point-to-Point (PtP)
Link Mode

« Selectable Channel Width
« PtP: 10/20/30/40/50/60/80 MHz
« PtMP: 10/20/30/40 MHz

* Automatic Channel Selection

« Transmit Power Control:
Automatic/Manual

« Automatic Distance Selection
(ACK Timing)
« Strongest WPA2 Security

Usability Enhancements

« airMagic® Channel Selection Tool
* Redesigned User Interface
 Dynamic Configuration Changes
* Instant Input Validation

« HTMLS Technology

« Optimization for Mobile Devices
* Detailed Device Statistics

« Comprehensive Array of Diagnostic
Tools, including RF Diagnostics and
airvView® Spectrum Analyzer

Application Examples

.

LiteBeam as a cost-effective WISP deployment in an airMAX ac

w43/ 4A e

Point-to-MultiPoint network.

A LiteBeam on each side of a Point-to-Point link.

- 13041 oot 44 { 400m. -
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UNMS App

The LiteBeam 5AC Gen 2 integrates a separate Wi-Fi radio for fast
and easy setup using your mobile device.

Accessing airOS via Wi-Fi

The UNMS™ app provides instant accessibility to the airOS
configuration interface and can be downloaded from the

App Store (iOS) or Google Play™ (Android). UNMS allows you to
set up, configure, and manage the LiteBeam 5AC Gen 2. It offers
the following options once you're connected or logged in to the
device:

Status Check link status information or the basic configuration
settings of the LiteBeam 5AC Gen 2.

Configuration Change or update the existing configuration of
the LiteBeam 5AC Gen 2.

Tools Access tools for initial installation and configuration of the
LiteBeam 5AC Gen 2.

Actions Back up or update the configuration, upload new
firmware, reboot the device, reset the device to factory defaults,

access the airOS Ul in the web browser, or disconnect from the
LiteBeam 5AC Gen 2.

Models

The LiteBeam 5AC Gen 2 offers quick and easy alignment
and enhanced protection against power surges. There are
two models available:

LiteBeam [ senz

Model: LBE-5AC-Gen2

The LBE-5AC-Gen2 features a robust mount with separate
azimuth and elevation adjustments.

LiteBeam C@LR

Model: LBE-5AC-LR

Designed for long-range applications, the LBE-5AC-LR
features a larger reflector size and elevation adjustment
(azimuth is adjusted by rotation around the pole).

Cory
Charnel Wicth

Control Frequency Lst

Station PIF

Aun - 20M0/0 Mtz
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Specifications

Dimensions

Weight
Without Mount
With Mount

Power Supply

Max. Power Consumption
Power Method
Supported Voitage Range
Gain

Networking Interface
Processor Specs

Memory

LEDs

Channel Sizes

Enclosure Characteristics
Mounting

Wind Loading

Wind Survivability
ESD/EMP Protection
Operating Temperature
Operating Humidity

Certifications

358x271.95x2725 mm (14.09 x 10.71 x 10.73")

800g(1.761b)
980 g (2.161b)

24V, 0.3A Gigabit PoE Adapter {Included)
W
Passive PoE (Pairs 4, 5+;7, 8 Return)
24V 10%
23 dBi
(1) 10/100/1000 Ethernet Port
MIPS 74Kc
64 MB DDR2
Power, Ethernet
PtP Mode PtMP Mode
10/20/30/40/50/60/80 MHz 10/20/30/40 MHz
Reflector {SGCC 0.6T) / Plastic: PC
Pole-Mounting Kit (included)
275 N @ 200 km/h (61.8 Ibf @ 125 mph)
200 km/h (125 mph)
+ 24 k¥ Contact / Air
4010 70°C(-40t0 158" F)
5 to 95% Noncondensing
CE FCCIC

Worldwide 5150-5875
US/CA U-NII-1: U-NII-2A: U-Nil-2C U-Nil-3:
5150-5250 5250 - 5350 MHz 5470 - 5725 MHz 5725-5850

Worldwide
US/CA

2412-2472
2412-2462

LBE-5AC-Gen2 Output Power: 25 dBm

TX Power Specifications RX Power Specifications

Modulation Data Rate Avg. TX Tolerance Modulation Data Rate Sensitivity Tolerance
1x BPSK (13) 25 dBm +2dB 1x BPSK (%) -96 dBm Min, +2dB

2% QPSK (%) 25 d8m +2dB 2x QPSK (%) -95 dBm +2dB

2x QPSK (%) 25 dBm +2dB 2xQPSK (%) 92 dBm +2dB

% 4x 16QAM (%) 25 dBm +2dB 8 4x 16QAM (%) -90 dBm +2dB
i 4x 16QAM (%) 25 d8m +2dB : 4x 16QAM (%) -86 dBm +2dB
s 6x G4QAM (%) 25 d8m £2dB - 6x 64QAM {34) -83 dBm +2dB
® 6x 6G4QAM (%) 24d8m +208 ® 6x 64QAM (%) 77 dBm +2dB
6x 640AM (%) 23 dBm +2dB 6x 64QAM {34 -74 dBm +2dB

8x 256QAM (%) 21 d8m £2dB 8x 256QAM (%) 69 d8m +2dB

8x 256QAM (%) 21 dBm £2dB 8x 256QAM (%) 65 dBm +2dB
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Specifications

Dimensions

Weight

Without Mount

With Mount
Power Supply
Max. Power Consumption
Fower Method
Supported Voltage Range
Gain
Metworking Interface
Processor Specs
Memary
LEDs

Channel Sizes

Enclosure Characteristics
Mouriting

Wind Loading

Wind Survivability
ESD/EMF Protection
Operating Temperature
Operating Humidity

Certifications

5125 x 38575 x 2583 mm (2018 x 1519 x 10177

1.360 kg (2.998 Ib)
1.735 kg (3.825 Ib)

24V, 0.3A Gigabit PoE Adapter (Included)
W
Passive FoE (Pairs 4, 5+; 7, & Return)
24V 1 10%:
26 dBi
1) 10/100¢1000 Ethernet Port
MIPS 74kc
54 MB DDR2
Power, Ethemnet
PtMP Mode
10V20/30/40 MHz

PP Mode
10¢20730¢4050/60/80 MHz
Reflector (Aluminum)  Plastic: PC
Pole-Mounting Kit (included)
550 N 200 kmy'h (1236 Ibf @ 125 mph)
200 krmv'h (125 mph)
= 24 kW Contact / Air
4010 707 C (40 to 158°F)
5 to 95% Noncondensing
CEFRCIC

Worldwide 5150 -587%
US/CA U-NI-1: U-NI-2A: LHNI-2C: U-MI-3:
5150 - 5250 5250 - 5350 MHz 5470 - 5725 MHz 5725 -5850

Wordwide
US/CA

2412-2472
2412 - 2462

LBE-5AC-LR Output Power: 25 dBm

TX Pawer Specifications RX Power Specifications

Modulation Avg. TX Tolerance Modulation Data Rate Sensitivity Tolerance
25 dBm +2dB 1x BPSK [¥2) -96 diBim Min. +2dB
IxQPSK 25 dBm +2dB Ix QFSK -05 dBm +2dB
2x QPSK (%) 25 dBm +2dB 2x QPSK (4) -02 dBm +2dB
] 4x 160AM (V3] 25 dBm +2dB ] 4x 160AM -90 dBm +2dB
§ 4 160AM (%) 25 dBm +2dB § S 160AM (%) -B6 dBm +2dB
£ fioc GACIAM [34) 25 dBm +2dB = i G40AM -83 dBm +2dB
L 6 640AM ) 24 dBm +2dB L fix G4QAM %) -77dBm +2dB
G G40AM () 23 dBm +2dB G GA0AM (34) -74 dém +2dB
B 2560AM (%) 21 dBm +2dB Bx 2560AM (%) -9 dBm +2dB
Bx 2560AM () 21 dBm +2dB By 2560AM (%] -6i5 dBm +2dB
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