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RESUMEN

Las empresas en la actualidad han invertido gran cantidad de recursos en
tecnologias de informacion para ser competitivas en el mercado globalizado, y uno de los
departamentos responsable es Tecnologias de Informacion (TI), que busca atender
necesidades de computo, desarrollo de software, mantenimiento y apoyo de los equipos
tecnoldgicos. Por esta razon el objetivo de la investigacion fue realizar un analisis del
proceso de control de calidad aplicado a las empresas farmacéuticas para identificar las
falencias en los pasos de produccion en base a las buenas practicas de COBIT 5. La
metodologia utilizada fue el método descriptivo y exploratorio donde se identific que el
proceso del area de control de calidad tiene retrasos en la revision y pruebas de los
productos. Y mediante COBIT 5 se busco optimizar los procesos analizando la utilizacion
de recursos, nivel de riesgo, principios y habilidades para el disefio de los factores,
eleccion de metas, vinculacion, mapeo y los respectivos procedimientos para el control de
calidad. Con esta herramienta se ha identificado que no existe una alineacion de metas
corporativas con las operativas, por aquello sera de vital importancia mantener una cultura

empresarial proactiva y receptiva

Palabras claves: calidad, cobit 5, gobierno, gestion, riesgo
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ABSTRACT

The companies at present have invested a great amount of resources in information
technologies to be competitive in the globalized market, and one of the responsible
departments is Information Technology (IT), which seeks to meet computing needs,
software development, maintenance and support of technological equipment. For this
reason, the objective of the investigation was to perform an analysis of the quality control
process applied to pharmaceutical companies to identify the shortcomings in the
production steps based on the good practices of COBIT 5. The methodology used was the
descriptive method and exploratory where the process of the quality control area was
identified has delays in the review and testing of the products. And through COBIT 5 the
optimization of the processes was sought by analyzing the use of resources, risk level,
principles and skills for the design of the factors, choice of goals, linkage, mapping and
procedures for quality control. With this tool it has been identified that there is no
alignment of corporate goals with operations, so it will be vital to maintain a proactive and

receptive business culture

Keywords: quality, cobit 5, government, management, risk

Xii



INTRODUCCION

Antecedentes de la situacién objeto de estudio

Fybeca S.A es la primera cadena de farmacias del Ecuador. Con mas de 87 afios de
trayectoria, mantiene el compromiso de contribuir al bienestar de la comunidad, ofreciendo

servicios de excelencia, un amplio portafolio de medicinas y productos complementarios.

Ella esta en la busqueda permanente de calidad e innovacién, la han convertido en

la cadena de farmacias lider en el pais.

Fybeca es una empresa pionera en el sector del retail farmacéutico. En 1965, adopta
como marca el nombre FYBECA (Farmacias y Boticas Ecuatorianas C.A.). Fue la primera
farmacia en el pais que implementé el modelo de autoservicio, servicio a domicilio y
tarjeta de fidelidad. En la actualidad cuenta con mas de 95 farmacias a nivel nacional y se
caracteriza por brindar modernos autoservicios disefiados para ofrecer a los clientes una
experiencia de compra Unica. Ademas, en cada farmacia se puede encontrar secciones

especializadas para nifios, adultos mayores, rehabilitacion, servicios de salud, entre otros.

SanaSana es la cadena de farmacias propias mas grande del pais. Presente en las 24
provincias del Ecuador contribuye al bienestar y la salud de cientos de comunidades y
barrios. SanaSana ofrece a los clientes excelencia en el servicio y un amplio portafolio de
medicinas y productos para el cuidado de la salud a precios competitivos. Honrando la
promesa de valor, se encuentra cerca de los clientes, en los barrios, para llevarles salud y

alivio, entregandoles las recetas completas con los mejores precios.

Las empresas farmaceéuticas Fybeca y SanaSana deben estar a la vanguardia por lo
que implementan nuevos sistemas, porque ofrecen multiples servicios que son innovadores
y se destacan sobre la competencia, ya que es de primordial importancia manejar los

mejores sistemas de control de calidad en los sistemas que utiliza en los puntos de venta.
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Planteamiento del problema

La industria farmacéutica se dedica al descubrimiento, desarrollo, fabricacion y
comercializacion de medicamentos para la salud humana y animal, todas estas actividades
estan sometidas a leyes, reglamentos y politicas aplicables al desarrollo y aprobacion de
farmacos, la fabricacion y control de calidad, la comercializacién y las ventas. (Tait, 2016,

pag. 2)

La tecnologia implica mucho riesgo, siendo un problema constante el manejo de las
tecnologias de informacidn reales y progresivas con estandares de control adecuados para
ser eficientes en el desarrollo de la informacion, la mayor parte de empresas se desplazan
en la despreocupacion de controlar las técnicas de informacion y evallan sélo los

procedimientos y no aplican los indicadores secuenciales de control.

Actualmente existe cuellos de botella o tiempos perdidos en el desarrollo de los
sistemas, primero no existe procesos 0 procedimientos que permitan reducir tiempos y
disminuir recursos: pero un asunto especifico a considerar es el personal que labora en
estas areas y que muchas veces son expertos técnicamente y carecen de un gestion
administrativa, comercial e incluso financiera haciendo que los nuevos productos
tecnoldgicos no sean entregados a tiempo. Ademads, actualmente las farmacias
seleccionadas para el estudio como son SanaSana y Fybeca que estdn administradas o son
parte de la Corporacion GPF, donde el departamento de Tecnologias de Informacién es
parte de la estructura organizacional, el mismo tiene area de control de calidad qué evalua
los productos que se desarrolla como software, aplicaciones, proyectos, sistemas de claves
para tiendas, codificacion de productos, actualizaciones de precios, administracion de
inventarios, administracién con el cliente, empleados, proveedores, sistemas contables —
tributarios y otros productos tecnolégicos que ayuden a mejorar el servicios en las

farmacias anteriormente mencionadas.

A maés de los problemas administrativos, comerciales que presentan las cadenas
farmacéuticas, en el departamento de tecnologia de informacion se identificado que el

personal no tiene bien claro y definido los objetivos corporativos ni tampoco del area
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donde labora, esto ha hecho que los proyectos no tengan una coordinacién en los tiempos
de ejecucidn, control y finalizacion. Ademas al aplicar un control de calidad, que consiste
en la revision de técnicas, estandares, paramétricos establecidos por los responsables de la
TI, existe una resistencia por parte de los empleados al cambio o la mejora, eso ha
generado un clima de laboral no favorable, discusiones que han llevado a retrasar la
entrega del producto, aumento de los costos por redisefiar, mejorar y simplemente volverlo

a elaborar.

A eso hay que sumar que las cadenas farmacéuticas deben facturar manualmente
cuando el sistema o software no funciones, doble trabajo en el ingreso de informacion, la
logistica interna debe esperar hasta que solucionen el problema y las pérdidas econdémicas
van incrementandose hasta una solucién técnica que se encuentra en el departamento de la
TI.

Justificacion

Al realizar un modelo enfocado en el proceso de control de calidad, permitira
descubrir las falencias en los pasos que se realizan para aprobar un requerimiento y de esta
manera mejorar la calidad del producto. Se definird las herramientas necesarias para
mejorar la calidad y agilidad en los requerimientos solicitados al area de TI, de acuerdo a

las necesidades que tiene las cadenas Farmacéuticas SanaSana y Fybeca.

Considerando los problemas identificados en la investigacion se decidio utilizar un
Marco de Negocio para el Gobierno (Directivos) y la gestidn de las T basados en el Cobit
5. Porque la informacion es un recurso clave para todas las empresas, entre ellas esta las
cadenas farmacéuticas. Entonces se buscara mantener una informacién de alta calidad y
sea soporte para la toma decisiones, alinear los objetivos operativos con los corporativos
para alcanzar las metas estratégicas, optimizar los costos al disefiar, desarrollar, controlar y
aplicacion de los productos (software, aplicaciones, mantenimientos, soporte técnico),
cumplir con las leyes, acuerdo, normativas aplicadas al manejo de las Tl. Ademas, con la
aplicacion de los principios del Cobit 5 se buscara satisfacer las necesidades de las partes

interesadas, hacer que los catalizadores se alineen con los procesos, estructura
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organizacional, cultura organizacional, infraestructura, personas con el proposito que la
gestion se separe del gobierno (direccion); es decir, que el gobierno priorice la toma de

decisiones, mientras la gestion planifique, construya, ejecute y controles las actividades.

Objetivos

Objetivo general

Realizar un analisis del proceso de control de calidad aplicado a las empresas
farmacéuticas para la alineacion de las metas de gobierno y operativos en el departamento

de Tecnologia de Informacién mediante las buenas préacticas de COBIT 5.

Obijetivos especificos

e Solventar la propuesta de implementar el COBIT 5 con informacion tedrica y otras
investigaciones realizadas mas el estudio de campo que se llevara a cabo a los
empleados involucrados de las farmacéuticas.

e Reuvisar el estado actual del proceso de control de calidad mediante un analisis de
riesgos que vincula con los procesos de evaluacion, medicion y funcionamiento de
las estandarizaciones aplicadas en el area.

e Utilizar el Marco de Negocio para el Gobierno y la gestion Cobit 5 aplicando los
principios, habilitadores como alternativas para la alienacion de las metas

estratégicas en las cadenas farmacéuticas.
Descripcion de capitulos
En el Capitulo I que hace referencia a la fundamentacion tedrica, donde se va

describir la informacion sobre el Cobit5 como herramienta empresarial para mejorar el area

de control de calidad de la TI, que se fundamenta teorias desde el contexto general a lo
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particular considerando modelos, principios, técnicas, alternativas de solucion de los
procesos y procedimientos en el control de calidad.

Mientras en el Capitulo 2 que describe el marco metodoldgico que se aplico en la
investigacion como es el disefio, enfoque, tipo y cada procedimiento para determinar la
poblacion y muestra como la presentacion de resultados y el respectivo analisis. Es muy
importante este apartado porque permite explicar el como se realizo la investigacion y que

se sirva como guia para futuros estudios sobre el tema del Cobit5.

La Propuesta de la investigacion es el Capitulo 3, donde se inici6 con un
diagnostico situacional que abarca la identificacion de la filosofia y estructura
organizacional basado en las factibilidad técnica, operacional y economica para la
aplicacion de un modelo estandar sobre el Cobit5 al identificar el dominio BAI, cascada de
metas, matrices y todos los contextos que permiten priorizar y alinear los objetivos
operativos con los gobernantes.

Y por ultimo, la Implementacion del modelo del Cobit5 se basa en el disefio de los
factores, eleccion de las metas corporativas, vinculacion con las matrices que se priorizo
para el area de control de calidad en el departamento de la TI, para luego implementar los

cambios como las pruebas. Ademas se presento las conclusiones y recomendaciones.



CAPITULO 1. FUNDAMENTACION TEORICA

En la actualidad, todo tipo de negocios requieren de Tecnologias de Informacion
para hacer mas eficiente cada uno de los procesos desempefiados y por aquello los
directivos invierten en este recurso con el objetivo de crear un valor agregado. Pero la
necesidad de llevar un control y seguridad de los datos mediante la aplicacion de
estandares orientados alcanzar los objetivos; y uno de ellos es COBIT, que ayuda satisfacer
las maltiples necesidades de la administracion y control de la tecnologia de informacion.
Ademas, estudia y evalla el gobierno empresarial; donde la seguridad de la informacion, la
continuada del negocio son dos componentes criticos de las empresas farmacéuticas. Por
esta razén se requiere incorporar un modelo de buenas practicas para que existan procesos
adecuados en la confiabilidad de la informacion y el control interno en el area de control de

calidad.

1.1. Estado del arte

Segln Maya (2017) con el tema “Disefio de una metodologia de identificacion,
medicion y control en el proceso de despacho del centro de distribucion de una
comercializadora farmacéutica”, desarrollado en la Universidad Andina Simon Bolivar el
sector bancario se ha fortalecido por ingresar medios que identifican miden y controlan el
riesgo operativo toma como base las diferentes recomendaciones estipuladas por el Comité
de Basilea, porque utiliza varios contextos para la organizacion operativa, ya que las
comercializadoras farmacéuticas establecen las directrices para el adecuado manejo de la
administracion de riesgo operativo y toma de decisiones con los gerentes y directivos.
Porque existe la necesidad de puntualizar los diferentes procesos y cada una de las etapas
en el proceso de despacho, ya que este utiliza técnicas de diagramas como flujogramas

para ver los posibles entornos a nivel operativo
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Después de conocer el contexto organizacional, se diagnostico el riesgo
institucional, se procedio a medir los riesgos operativos por medio de analisis cuantitativos,
donde se calculé la severidad de cada uno de los riesgos a nivel operativo, y se identificd
dentro de las etapas de administracion, para luego ubicarlos en la matriz de riesgos
inherentes. Por esta razén se us6 la metodologia de distribucion de pérdidas agregadas,
porque ésta calcula las pérdidas determinadas e inesperada para cada caso operativo,
ademas se implementd el programa Risk el cual ajusta la frecuencia e impacto que
ocasiona la combinacion de las dos distribuciones. Posteriormente a este procedimiento se
tiene una tercera distribucion en diferentes escenarios el cual utiliza el percentil 99 como
valor de riesgo que al final es la distribucion perdida y el percentil 50 determina la pérdida
esperada 0 proceso provisorio, esto después de ser calculado se utiliza la diferencia entre

los dos percentiles indicados para tener la pérdida esperada.

Al finalizar este procedimiento se establece el riesgo residual y se identifican los
controles para cada uno de los riesgos operativos con la finalidad de tratarlos, el cual

reduce la afectacion econdmica financiera en la organizacién y los mitigantes.

La investigacion realizada por Tapia (2015) con el tema “Lineamientos de Politica
Publica para incrementar el acceso a medicamentos por parte del Estado” elaborada en la
Pontificia Universidad Catdlica del Ecuador aborda un diagndstico entre la demanda y la
oferta en el mercado de medicamentos en el periodo 2009-2014 en el Ecuador a nivel
nacional, donde el analisis a como se accede a los medicamentos, el proceso geografico, el
costo, la disponibilidad fisica y los demas procesos sociales que afectan a la salud. Esta
investigacion es de tipo descriptivo por al examinarse el problema esto afecta a la sociedad

el cual permite manifestar la estructura y comportamiento de los fendmenos ocasionados.

La autora utiliz6 como parte del estudio la relacion existente entre los hombres,
mujeres y cudl de las poblaciones demandan mas medicamentos, y de donde provienen, lo
que determino que los mismos provienen de compafiias extranjeras. Por esta razon se ha
evidenciado una balanza negativa comercial en cuanto a este sector, y con el nivel de
acceso los medicamentos, por eso se analiza cémo estd distribuido el mercado
farmacéutico en Ecuador y de como se manejan cada uno de los lineamientos en ese sector,

ademas esta investigacion concluye que el gobierno ha propuesto programas para
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invertir y generar mayor competencia con las empresas nacionales de tipo farmacéutica, y
promover el uso de medicamentos genéricos para dar mayor confiabilidad a la produccién

nacional y cubrir la demanda de mercado.

Segun lo indicado por (Lépez, 2017) con el tema “Modelo de gobierno y gestion de
TI para industrias farmacéuticas ecuatorianas, tomando como referencia las mejores
practicas de manufactura y gobierno de TI. Caso de estudio: Laboratorios Industriales
Farmacéuticos Ecuatorianos (LIFE)”, elaborado en la Universidad de las Américas el
objetivo de este modelo es facilitar el cumplimiento de las regulaciones y requerimientos
que necesita la industria farmacéutica, el cual es una guia que especifica los diferentes

problemas que estan relacionados con Tl y estan registrados y tratados.

Este trabajo tiene como resultado analizar el modelo propuesto, y ver los posibles
andlisis de la situacion actual en el caso de estudio, porque este ayuda a tener la nocion de
la configuracion estratégica referente a los procedimientos que deben ser utilizados, con el
objetivo de conocer la prioridad de ejecucién, y los resultados obtenidos promuevan al

andlisis real del trabajo efectuado y ayude a generar el plan que se implementara.

1.2. Légica del negocio

1.2.1. Macro contextualizacién

Actualmente las empresas tienden a buscar las mejores alternativas para
incrementar las ventas, y al mismo tiempo deben ser competitivas en el mercado. Y una de
las herramientas a considerar es el control y seguridad de la informacion. Por esta razon,
muchas empresas utilizan modelos y sistemas de calidad que permite la supervision de los
resultados de la produccion y el incumplimiento de las metas, mientras que el modelo
basado en el control de la calidad fomenta a capacitar a los empleados para revisar los
resultados en la produccién durante el proceso productivo. Por eso el uso de COBIT se
encarga de auditar, gestionar y controlar los sistemas de informacion y tecnologia porque
los sectores se orientan a la organizacion, es decir, a los administradores de T1, usuarios y a

los involucrados.
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Por esta razén las actualizaciones de las tecnologias estan ayudando a muchas
empresas a nivel farmacéutico a ser competitivo mediante la evaluacién tecnoldgica de
gobierno y gestion de TI considerando los principios, iniciativas, adopcion de marcos de
referencia de control, mejores practicas para ayudar a monitorear y actividades criticas,
entre otros aspectos.

1.2.2. Meso contextualizacion

En el Ecuador empresas publicas y privadas utilizan estandares de control y
seguridad de la informacion, por ejemplo, Corporacion Nacional Telecomunicaciones han
aplicado las buenas practicas del COBIT 5 como son: atender las necesidades de las partes
involucradas, cubrir la empresa de punta a punta, aplicar una estructura Unica integrada,

permitir un enfoque holistico y separar la gobernanza de la gestion.

e Donde los objetivos corporativos, regulaciones, reportes y privacidad eran para las
personas gue se encarga a impulsar las ventas de la empresa publica.

e Mientras los marcos de referencia de gobierno Tl COBIT se relaciona con el
control de tecnologias de informacion.

e Y por ultimo, los estandares, control, propiedad y responsabilidad como el

monitoreo y reporte se enfoca en las disciplinas.

Donde el monitoreo, evaluacion del desempefio, recursos humanos, infraestructura,
modelo de negocio, controles internos y externo que integran las actividades de la T1 son
parte de una solucion global entre los procesos y servicios que poseen las empresas

farmacéuticas (Ortiz, Galarza, Cornejo, & Ponce, 2014).

1.2.3. Micro contextualizacion

Al hablar de bunas practicas del COBIT 5 en la empresa Blue Card ubicada en la
ciudad de Quito, que dia a dia depende de la informacion y en consecuencia de
Tecnologias de Informacion por el giro en el negocio. Donde aplicé los principios que son:

satisfacer las necesidades de las partes interesadas, cubrir la empresa extrema, aplicar un
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marco de referencia Unico integrado, hacer posible un enfoque holistico y separar el

gobierno de la gestion.

Ademas, las metas corporativas estan en funcion de las dimensiones del Cuadro de
Mando Integral como son: Aprendizaje y Crecimiento, procesos, clientes y financiera.

1.3. Control de calidad

Control de calidad es un conjunto de técnicas y procedimientos, que la direccién
utiliza para orientar, supervisar y controlar todas las etapas que involucran la obtencion de
un producto. Por ello representa una inversion que la empresa realiza y de la cual espera
rendimientos que justifiquen la existencia. Diversos autores en cambio lo definen segun
conceptos establecidos en el contexto del Sistema de Gestion de la Calidad (SGC), como
una herramienta fundamental para optimizar los procesos de planeacion, aseguramiento y

mejoramiento de la calidad en una organizacion empresarial.

Pero es en la actualidad que la conceptualizacion de control de calidad se hace tan
significativa debido a los grandes retos empresariales a los que se enfrenta la industria, ya
que deben ser capaces de transformar las necesidades y expectativas de los clientes en
productos palpables que cumplan con estandares como durabilidad, versatilidad, atractivo
visual frente a otros productos presentes en el mercado; pero sobre todo que garanticen
haber pasado por procesos de supervision durante la manufactura (Gémez, Estrada, Bauta,
& Garcia, 2012). De esta forma se enmarca la importancia del control de la calidad como
parte de la estrategia de responsabilidad social, entendiendo esta no solamente desde el
punto de vista del cumplimiento de las mejores practicas ambientales y sociales, sino
también como ofrecer productos y servicios que garanticen la mayor satisfaccion de los
clientes (Hernandez, 2011).

Es por tanto que ademas de presentar productos insuperables se debe también
establecer cual es la utilidad en el mercado, es decir, deben poseer un funcionamiento
puntual, el cual se logra por medio del establecimiento de la calidad de concordancia. Ya
que si se llega a ofertar un gran producto que no posee una necesidad inmediata a satisfacer

no generard buenas retribuciones a la organizacién, y viceversa si por ganar mercado se
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ofertan productos defectuosos solo se tendran pérdidas. En consecuencia, es preciso
disponer de un sistema de confirmacion que funcione ininterrumpidamente y proporcione
informacidn sobre calidad que sirva de base para adopcion de decisiones a fin de optimizar

la calidad y utilidad del producto.

Una forma de lograr esta concordancia de nuevos productos ofertados al mercado
sera por procesos de mejora continua de la calidad, estableciendo productos que brinden
informacién suficiente para mejorarlos. Esto se puede hacer por diversos modelos en
donde uno de los méas conocidos seré el establecido por William Edwards Deming (1982)
denominado ciclo PDCA (Plan, Do, Check, Action). La figura 1 describe el ciclo de

mejora continua.

Plan
(Planificar)

(

Figura 1 Ciclo de Deming. Mejora continua
Fuente: (Semanticwedbuilder, 2016)

Donde planificar busca establecer cuéles son las actividades y procesos que son
sujetos a mejoras. Para ello se puede hacer uso de equipos de trabajo, opiniones internas de

los trabajadores y empleo de nuevas tecnologias.

Por otro lado, cuando se habla de hacer esto se orienta a la implementacion de
nuevos procesos. Esto normalmente parte de una prueba piloto para conocer como sera el

funcionamiento antes que se lo realice a gran escala.



CAPITULO FUNDAMENTACION 1. TEORICA 12

Mientras que verificar consiste en recopilar datos y analizarlos con el objetivo de
realizar comparaciones de los procesos de mejora que fueron implementados en un periodo
anterior. Esto busca evaluar si se han producido mejoras de las expectativas iniciales.

Finalmente, cuando se dice actuar hace referencia a modificar los procesos en base
a los resultados obtenidos de la verificacion. Si por ejemplo los resultados son positivos la
nueva implementacion se haré en base a los cambios establecidos, caso contrario se debera

establecer otros cambios o desechar todo y comenzar todo desde el primer paso.

De esta forma este esquema de mejora continua de la calidad que da a conocer
Deming es muy empleado para establecer los procesos de gestion de la calidad. Por ello en
la actualidad se ha establecido normas de calidad y sistemas de certificacién como la ISO
9000.

1.4. 1SO 9000

Se define como conjunto de normas sobre calidad y gestion de la calidad
implementada por la ISO (Organizacion Internacional de Normalizacion). Se aplica a todo
tipo de organizaciones que buscan desarrollarse de forma continua en el largo plazo,
mediante un enfoque hacia los clientes, atendiendo al mismo tiempo las necesidades de

todas las partes interesadas (Nava & Jimenez, 2002)

Entre los principios que se establecen en la norma estan:

e Organizacion enfocada al cliente: los esfuerzos deben ser dirigidos a satisfacer al
cliente.

e Liderazgo: participacion de lideres que logren crear entornos organizados y
contribuyan al crecimiento y mejora de la organizacion.

e Participacién del personal: involucramiento del personal para el logro de los
objetivos de calidad.

e Enfoque basado en los procesos: planteamiento de actividades programadas.

e Enfoque de sistema para la gestion: conjunto de procesos que involucren al

personal, actividades y recursos de forma dptima.
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e Mejora continua: comparacion del desempefio de la organizacion a lo largo del
tiempo y con los competidores.

e Enfoque basado en hechos para la toma de decisiones: empleo de datos e
informacion para las decisiones.

¢ Relaciones mutuamente beneficiosas con el proveedor: comprender la importancia

de los socios para el crecimiento de la organizacion.

Después de conocer el contexto en el que se basa la ISO 9000 se puede relacionar la
importancia que tiene la mejora continua con el empleo de nuevas herramientas para
procesos de gestion de calidad, haciendo imprescindible el uso de la tecnologia para

lograrlo.

1.5. Tecnologia Informatica

La sociedad tiene un proceso tecnoldgico que abarca a todo el mundo, esto ha
fomentado el desarrollo en varios paises y cabe destacar que hoy por hoy este mundo
cibernético se ha convertido en un eslabén fundamental en todos los seres humanos, por
ende, las diferentes instituciones necesitan un proceso tecnolégico en el mercado, porque
sin los servicios del hardware y software en una entidad no tendra la rentabilidad esperada
0 en el peor de los casos ser competitiva estos avances tecnoldgicos influyen de manera
positiva y facil en los procesos de desarrollo en las organizaciones, ya que mejoran los
procesos de calidad y control dentro de la misma, esto se ha analizado en la linea de
SanaSana, ya que esta empresa tiene un propio equipo tecnoldgico, que satisface las
diferentes necesidades, no solo del cliente sino también del personal que labora dentro de
la entidad, el cual facilita y agiliza cualquier mecanismo de venta, distribucion o compra de

medicamentos.

Segun Parra. Gmez & Pintor (2015) explican:

La tendencia del uso e implementacion de las tecnologias de informacion (TI)
crece cada dia, porque las sociedades tienen que invertir en software,
infraestructura bases datos, redes entre otros elementos informéaticos. Ademas,
debe tener una supervision adecuada para que funcione adecuadamente, esto es
debido a que para alcanzar los objetivos corporativos y ademas tener mejor
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acceso, al cliente, para asi ofrecer los mejores, precios la mejor calidad y todo
esto apoyado por una excelente tecnificacion de las actividades y de los
diferentes procesos interno. (pag. 73)

Esto infiere, que las dependencias crecientes de las distintas empresas con relacion
a la tecnologia, ha manteniendo al auditor de sistemas como un actor protagénico y con
mayor responsabilidad, porque tiene que responder ante la auditoria externa y realizar la
auditoria interna. Porque ellos siguen todos los parametros morales y de independencia
como un auditor financiero, pero la idea principal es sustentar los analisis del gobierno de

los sistemas y procesos de TI.

Para desenvolverse con las mejores habilidades en este rol, se debe tener
conocimientos avanzados en cémputos, infraestructuras de sistemas como hardware,
software, redes, sistemas operativos, bases de datos aplicaciones entre otras funciones que
demande el trabajo y en base a eso procedimiento debe saber elementos de analisis de

riesgo tecnoldgicos y analisis de datos.

1.5.1. Modelo de procesos de TI

Estas organizaciones que estan dentro del departamento de tecnologia de
informacidn brindan servicios mediante el apoyo del personal para ejecutar las actividades
y procedimientos para este modo mantener la operatividad del negocio, por esta razon la
persona que conforma el area de TI de realizar las actividades de manera cotidiana basadas
en las experiencias y sin contar con procesos archivados en medios fisicos siendo esta la
peor debilidad del area. Por eso el COBIT 5 estructura 37 procesos reconocidos a través de
5 dominios, que estan categorizados en 2 grandes grupos que son el Gobierno y la Gestion
(Pefiaherrera, 2015)

Este proceso de Gobierno de Tl empresarial tiene el dominio al evaluar, orientar y
supervisar la ocurrencia dentro del sistema, y ademas consta de 5 procesos que ayudan al
grupo interdisciplinario a tomar las mejores decisiones para la gestion en cada una de las
actividades que estan estipuladas en la organizacion, y estos procesos tienen tres dominios
que son alinear, planificar y organizar, con la finalidad de construir, adquirir e implementar

para después poner en practica todo lo hecho enfrente del negocio. Estos procesos ayudan
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a supervisar y evaluar cada uno de ellos con el objetivo de mantener vivos los diferentes

procedimientos dentro de la organizacion y asi dar posibles giros al negocio.

1.5.2. Gobiernode TI

Se considera asi a las estrategias de negocios que involucran las tecnologias de la
informacidn con la comunicacion, en donde se busca establecer procesos de gestion de las
actividades basado en cumplimiento de metas y estrategias organizacionales. (Aguirre &
Matute, 2018)

Para ello se deben contar con acciones de liderazgo que permitan abarcar en
conjunto los requisitos técnicos y humanos relacionados con las TI. Por tanto, sera
necesario establecer un alcance definido, una estructura y un modelo que permita proveer

gobernanza de TI. Dentro de los cuales se puede tener algunos ejemplos:

e TOGAF (The Open Group Architecture Forum): modelo corporativo que modela
proyecciones futuras en base al estado actual de una organizacion.

e |SO 31000:2009: Norma que establece principios de gestion de riesgos, etapas y
requerimientos.

e COSO (Comittee of Sponsoring Organizations of the Tradeway Comission):
estructura de gestion riesgos corporativos.

e CMMI (Capability Maturity Model Integration): modelo para desarrollo de
productos y proyectos informaticos.

e ITIL (Information Technology Infrastructure Library): modelo para gestién de

infraestructura, activa y aplicativa.

1.5.3. COBIT

En primer lugar, se tiene que COBIT proviene del inglés Control Objetives for
Information and Related Technology que en espafiol sera Objetivos de Control para la
Informacion y Tecnologias Relacionadas, esto se refiere al conjunto de normas dentro del

marco de auditoria y control para auditores que se deben implementar con el fin de tener
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un manejo adecuado de la gestion del &rea de tecnologias de la informacion. (Bernard,
2012)

Los procesos de auditoria desde el comienzo de la implementacion buscaban
descubrir posibles fraudes que podian llegar a existir en las actividades emprendidas por
los individuos. Sin embargo, el desarrollo de grandes empresas llevd a la necesidad de
buscar sistemas mas eficaces para verificar la fiabilidad de la informacion brindada por las

empresas (Auditoria Informatica, 2015)

Es asi que el proyecto COBIT es desarrollado por ISACA (Information Systems
Audit and Control Association), una asociacion internacional de miembros para
profesionales de TI (Tecnologias de la informacion) y auditores de TI que reune a cerca de
1000.00 miembros en todo el mundo. Por ello las primeras versiones COBIT 1 (1996) y
COBIT 2 (1998) se limitaba al marco de auditoria y control. (Abramowicz, Domingue, &
Wecel, 2012)

Fue en el afio 2000 que la version COBIT 3 comenzoé a incluir documentos y guias
de gestion para la direccion, orientados siempre al manejo de TI. Después se da la
aparicion de la version 4.0 (2005) la cual comienza adicionar definiciones como Val Tl y
Risk TI. Ya en 2012 se lanza la version 5.0 cuyo enfoque principal es separar la gestion del

resto de areas de direccion. La figura 2 muestra la evolucion de COBIT.

IT Governance

Evolution of scope

1996 1998 2000 2005/7 2012

Figura 2 Evolucion de COBIT
Fuente: (Arquitectura Empresarial, 2014)
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1.5.4. Principios de COBIT 5

Estos seran 5 conceptos claves que estan estructurados de forma general, para poder
ser aplicados a las necesidades de cualquier empresa y tamafio. Pero para ello debe existir
un marco efectivo entre el Gobierno y las Tl que contribuya alcanzar los objetivos
empresariales de la organizacion (COBIT 5, 2012). La figura 3 indica los principios de

COBIT 5.

1 Satisfacer
las
necesidades
de las partes
interesadas

5. Separar 2. Cubrir la
el gobierno empresa de

de la Principios extremo a
gestion extremo
de COBIT
3.0

4,  Hacer 3. Aplicar
posible un un marco de
enfoque referencia
holistico unico
integrado

Figura 3. Principios de COBIT 5
Fuente (COBIT 5, 2012)

Para el caso del primer principio lo que busca es establecer actividades y préacticas
claras de cada uno de los procesos que lleva la empresa, para asi disminuir los riesgos y

empleo de recursos.

Por otro lado el segundo principio busca la optimizacion de todos los procesos de la
empresa, incluyendo las areas funcionales de TI, el personal interno, externo y todo aquello

que se involucre en el gobierno y gestion de las TI.
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El tercer principio tiene como objetivo aplicar estandares de marcos de trabajo
adecuados para la empresa en base a las actividades que esta lleva a cabo tanto para la
gestion como gobierno de la empresa.

Por otro lado el cuarto principio establece las herramientas basado en principios de
estructura  organizativa, informacion, servicios, infraestructura, habilidades y
competencias. Para ello se debe establecer un enfoque sistematico que logre entrelazar
diversos componentes entre la gobernanza y la gestion de TI de la organizacion haciendo
de esta mas eficiente y eficaz. Es asi que COBIT establece un conjunto de habilitadores,
que son factores que influyen en el alcance de objetivos organizacionales dentro de un

sistema de implementacion, como se evidencia en la figura 4.

3. Estructuras 4. Cultura, Efica y
Organizativas Comportamiento

AN -

‘ 1. Pnncipios, Poliicas y Marcos de Referencia

‘ 2. Procesos

o / \ A
6. Servicios, 7. Personas,
5. Informacidn Infraestructura y Habilidades v
Aplicaciones Competencias

Q Recursos y

Figura 4: Habilitadores de COBIT 5
Fuente (Auditoria Informética, 2015)

Donde principios, politicas y modelos hace referencia a los instrumentos que
permiten entender el comportamiento que busca la gerencia en orientaciones practicas para
la gestion. El segundo habilitador procesos indica las practicas y actividades para lograr
objetivos determinados, por medio del apoyo de las TIl. Mientras que el tercero estructuras
organizacionales indica las entidades encargadas de la toma de decisiones. El cuarto
cultura, ética y comportamiento es el conjunto de ideas, practicas y conductas de los
individuos y colectivos que conforman la organizacion. El quinto informacion representa
los datos que existen en una organizacion y es necesaria vital para mantener a la empresa

en movimiento y operacional. El sexto servicios, infraestructura y aplicativos indica los
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recursos tecnoldgicos relacionados con TI. El ultimo habilitador personas, habilidades y

competencias representa el personal necesario para el éxito de la organizacion.

Finalmente, el quinto principio establece la separacion que debe existir entre el
gobierno y la gestion debido a que cada uno posee una naturaleza distinta tanto en

estructura como en propdsitos y metas organizacionales.

De estos 5 principios que se basa el COBIT 5 existen una serie de 7 habilitadores
que tienen relacion, las cuales buscan perfeccionar el funcionamiento en informacion como

también en tecnologia.

Entre las utilidades que tiene la implementacion de COBIT 5 estan:

e Mayor seguridad de la informacion

¢ Implementacion de sistema de gestion de riesgos

e Manejo de la Tl en la empresa por medio de gobierno y administracion
e Acciones de aseguramiento

e Proceso de cumplimiento legislativo y regulador

e Informes de responsabilidad social corporativa

e Poder de decision basada en tendencias del mercado actual

Los beneficios que proporcionan la implementacion del sistema COBIT 5, es
brindar una visién global de como la administracion de una empresa esta relacionada con
el gobierno (directivos) con la gestion operativa, en este caso el departamento de

Tecnologia de Informacién
1.6. Herramientas técnicas
Los dominios, principios, y habilitadores del COBIT 5, tienen como objetivo

generar la supervision y medir el desempefio de Tl en las empresas construyendo sistemas

de buenas précticas de gestion, a continuacion se describe cada uno de ellos:
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Gobierno: presenta un dominio que contendra cinco procesos, donde dentro de cada
uno de ellos se manejaran précticas de evaluacion, orientacion y supervision
(EDM).

e Gestion: contendra cuatro dominios y dentro de ellos se establecerdn préacticas de
planificacion, implementacion, soporte y evaluacion de las Tl. Se emplearan

terminologias como:

- APO (Align, Plan and organise): alinear, planificar y organizar
- BAI (Build, Acquire and Implement): construir, adquirir e implementar (COBIT 5)
- DSS(Deliver, Service and Support): entregar, dar servicio y soporte
- MEA (Monitor, Evaluate and Assess): supervisor, evaluar y valorar
La figura 5 indica los dominios de COBIT 5.

Necesidades de negocio

Gobierno Evaluar

Retroalimentacién

Onentar de gestion Supervisar
Gestion
Planficar Construr | Ejecutar Supervisar
(APO) (BAD) DSS) (MEA)

Figura 5. Dominios de COBIT 5
Fuente (Gualsaqui, 2013)

A partir de estos dos dominios se puede desglosar los 37 procesos de gobierno y
gestion, que permiten obtener un marco referencial para evaluar y diagnosticar como se

encuentra la gestion de las Tl en una empresa, como se muestra en la figura 6.
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Procesos de Gobierno de Tl Empresarial
Evaluar, Orlentary Supervisar

7 \ -

g W [ A oM EONO4 n n
of Eatabluciniresc | | o2 " " Asagirw Iy - Asaguns me

Mansnamsano reg) 0o | Pt aesn Opties rucese PEWpAreren hacn

(vul‘md!"*ﬂ;f lt e Lh‘ ::;JJ de foe Plecursos. fo Partes Irferesans.

DSSOE Gasthosar
Jos Cormraken de boe
Procesas O Megooo

Procesos para la Gestion de la Tl Empresarial

Figura 6. Referencia de procesos en COBIT 5
Fuente (Gualsaqui, 2013)

Se tendrd una forma de poder medir cdmo se encuentra un proceso que se ha
Ilegado a implementar en la empresa, para ello se emplearan los siguientes indicadores que

se muestran en la figura 7.

Atributos Genéricos de Capacidad de Procesos

Figura 7. Capacidad de Procesos en COBIT 5
Fuente: (Gualsaqui, 2013)

Donde el nivel 0 indicara que el proceso no se encuentra implementado ni
alcanzado el propdsito. Mientras un proceso que alcanzado el nivel 5 serd aquel que se
encuentra en continua mejora y cumple metas empresariales tanto a presente como a
futuro.
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Se basa en una escala que permite analizar las falencias que pueden existir sobre la
gestion de gobierno y la gestion de las Tl dentro de la empresa. Empleando la siguiente
escala de clasificacion:

e N: se considera entre un 0 a 15%, es decir no fue alcanzado
e P:se hablade un 15 a 30 %, fue parcialmente alcanzado
e L: hace regencia del 50 a 85%, es decir ampliamente alcanzado

e F: corresponde del 85 a 100%, fue completamente alcanzado

En base al contexto establecido de COBIT 5 se tiene que es un conjunto de
practicas para la gestion de la calidad que permite un mejor manejo de la informacion por

medio del empleo de TI, asi como también facilita y simplifica la implementacion.

Para el caso puntual de Fybeca y SanaSana, se debera comprender que la
aplicacion de los principios de COBIT 5.0 debera establecerse en primer lugar en base a
objetivos previamente planteados empleando como base el control de la calidad y las
normas 1SO 9000.

Por ello en primer lugar se debera establecer cuales son los roles y
responsabilidades de cada una de las partes involucradas en la empresa, al tratarse ambas
de farmacéuticas la principal preocupacion serd la de mantener siempre medicamentos que
hayan pasado por rigurosos procesos de manufactura, ademas conocer cuales son los que
presentan una mayor demanda y por ello contar siempre con inventario necesario para
abastecer a los puntos de venta, considerando ademas que las sucursales ubicadas en las
zonas mas pobladas requieren mayor atencion. Aqui se debera establecer un software que
permita una actualizacién constante de la informacion y que sea amigable para los

usuarios.

Después se considera que son prestadores de servicios, es asi que deberan contar
con sistemas que permitan una capacitacion constante de las personas que laboran en cada
uno de los puntos, ya que estas gestiones del portafolio de servicios impulsaran a las
organizaciones en nivel financiero, debido a que estarian brindando a los clientes un trato

distinto al de los competidores, generando asi también un valor de marca.



CAPITULO FUNDAMENTACION 1. TEORICA 23

En cuanto a la estructura de la organizacion se debera establecer claramente los
roles de cada una de las partes involucradas, ya que parte de los habilitadores de COBIT
5.0 implica la estructura organizacional, es por ello que tanto Fybeca y SanaSana deberan
considerar cuales son los puntos que deben ser atendidos y que personal seré el encargado
de manejar las TI. Esto sera necesario ya que cuando se establezcan los procesos en base a
COBIT 5.0 se tendra que gestionar los procesos de validacién, prueba de servicios, gestion
de conocimientos, configuraciones y transiciones en cuanto a la libracion de datos de los

anteriores sistemas empleados.

Por otro lado, se debera comprender cuales podrian ser las posibles complicaciones
que puede generar la implementacion de COBIT 5.0 que es principalmente un conflicto en
la exportacion de datos. De esta manera se tiene que establecer un proceso de gestion de
eventos, incidentes, cumplimiento de solicitudes, problemas y gestion de accesos; que
permitirdn a la organizacion contar con flujos de procesos para poder manejar este tipo de

inconvenientes cuando se presenten.

1.7. Alternativas de solucién

Otras de las alternativas de solucidn para mejorar los procesos de control de calidad

en el area de T1 son:

Control interno y auditoria.

Que se enfoca en evaluar y corregir el desempefio de las actividades de los
empleados para asegurar los objetivos y planes de un &rea, Entre los objetivos esta
promover la eficiencia, eficacia y economia de las operaciones bajo los principios éticos y
de transparencia. Ademas, debe garantizar la confiabilidad, integridad y oportunidad de la
informacién. Asi mismo, permite cumplir con las disposiciones legales y la normativa de a
entidad para otorgar servicios de calidad. Y por Gltimo, protege y conserva el patrimonio
contra pérdida, gasto y uso inadecuado de la informacion.
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El control interno esta relacionado con las auditorias de tecnologia de informacién
donde se aplica el COSO que estd integrado en el ambiente de control, evaluacion de

riesgo, actividades de control, informacion y comunicacion y supervision.

ITIL

ITIL orienta a realizar gestiones de calidad, detalla las partes de las TI, a fin de
generar valor a la empresa y alinear los objetivos establecidos con los procesos que se

realizan diariamente.

ITIL comprende los objetivos de la empresa y las necesidades de los clientes, asi
también, desarrolla capacidades para inducir nuevos servicios que van con el entorno y

sean compatibles. Las ventajas de utilizarlo son:

e Administra los diferentes tipos de riesgos de la empresa e interrumpe los servicios
si es reconocido de inmediato.
o Desarrolla y mejora las relaciones entre los clientes por medio de la prestacion de

servicios eficientes y efectivos, logrando satisfacer las necesidades.

Sistema de gestion de la seguridad de informacion

El SGSI (Sistema de Gestion de Seguridad de la Informacion) es el concepto

central sobre el que se construye 1SO 27001.

La gestion de la seguridad de la informacion debe realizarse mediante un proceso
sistematico, documentado y conocido por toda la organizacion. Donde la seguridad de la
informacién consiste en la preservacion de su confidencialidad, integridad y
disponibilidad. E incluso se debe considerar un manual de seguridad, procedimientos,

instrucciones y registros.

El Sistema de Gestidn de Sistemas informacidn se basa en la mejora continua como

es el Plan, hacer, verificar y actuar.
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CAPITULO 2. MARCO METODOLOGICO

2.1. Disefio de la investigacion

Para esta investigacion se va a utilizar el método de tipo exploratorio, porque
facilita una vision general del problema y permite obtener informacion mas completa sobre

la los factores que inciden en la investigacion.

2.2. Enfoque

Para este estudio el enfoque es tanto cualitativo — cuantitativo, primero porque se va
realizar una visita al departamento de la T1, donde se buscaran los acontecimientos, causas,
efectos, consecuencias que estan limitando las actividades referentes a los procedimientos

del control de calidad, especificamente.

2.3. Tipo de investigacion

Para esta investigacion se va utilizar el tipo de investigacion descriptivo que
permite detallar cada una de las actividades que se desarrolla en el &rea de control de
calidad en revision de las buenas practicas de COBIT para mejorar la gestion y dar soporte
a cada uno de los procesos de control y seguridad de la informacion en las farmacias
SanaSana y Fybeca. Asi mismo, con el exploratorio se va conocer las operaciones diarias
del &rea de control de calidad; siempre y cuando exista una autorizacion por parte de los

responsables o directores del departamento T1.
2.4. Técnica y procedimientos para recoleccion de la informacion
Para captar informacion de calidad, es determinante usar la técnica de recoleccion

de datos, ya que la misma tiene instrumentos necesarios, con el objetivo de obtener

resultados confiables y satisfactorios.
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En esta investigacion se manejaran las siguientes técnicas y fuentes.

e Fuentes primarias.- en este estudio sobre la aplicacion de las buenas practicas de
COBIT 5 los procesos de control de calidad, se aplicard una encuesta a los
trabajadores del area de control de calidad y entrevistas a los responsables del

departamento T1.

e Fuentes secundarias.- durante la investigacion las fuentes secundarias serén la
revision bibliogréfica de investigaciones previas bien documentadas y de entes
gubernamentales como INEC. También se utilizaran fuentes tales como planes de

titulacion, tesis de grado, articulos de revistas sobre COBIT y las TI.
2.5. Poblacion y muestra
e Poblacién.- la poblacion fue de 50 personas que trabajan en el departamento de
tecnologia de informacion y que brinda apoyo técnico a las empresas farmacéuticas
como son Fybeca y SanaSana que estan ubicadas en la provincia de Pichincha,

cantén Quito.

e Muestra.- para el estudio de investigacion no amerita el célculo de la muestra

debido al tamafio de la poblacion de estudio.

Se aplica el estudio de campo a 50 personas que son el total de la poblacion del area

de Tecnologia.

Ver Anexo 1 de acuerdo a la validacion del instrumento

Formato de las encuestas realizadas a los colaboradores del area de T1 de la empresa
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ENCUESTA PARA EL AREA DE CONTROL DE CALIDAD DEL
DEPARTAMENTO TI

Objetivo: Identificar cada uno de los procesos de control de calidad que estan afectando al

funcionamiento de las farmacias SanaSana y Fybeca.

Fecha:

INDICACIONES: Los datos conseguidos a través de la presente encuesta son

confidenciales y seran utilizados sélo con fines académicos.

Instrucciones: Lea detenidamente cada una de las preguntas y marque con una X la

respuesta que mas se asemeje con la realidad:

1.- ¢ En qué medida Usted considera que conoce el proceso de control de calidad?

[ ] Alto [ ]| Mediano [ ] Poco [ ] Nada

2.- ¢ Qué tan eficiente considera usted que es el control de calidad actual de la

farmacia?

[ ] Ao [ | Mediano [ | Poco [ ] Nada

3.- ¢Qué nivel de conocimiento tiene usted para las nuevas tecnologias de la

informacion sobre los controles y registro de mercancia?

[] Ao [ ] Mediano [ ] Poco [ ] Nada

4.- ¢En qué medida considera usted que el sistema tecnologico actual de la farmacia

cumple con todos los elementos necesarios requeridos?

[ ] Alto [ ] Mediano [ ] Poco [ ] Nada
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5.- ¢Qué tan importante considera que debe la farmacia actualizar periédicamente su

sistema de control de calidad y tecnologia de la informacién?

[ ] Alto [ ] Mediano [ ] Poco [ ] Nada

Gracias por la colaboracion

2.6. Presentacion de resultados

Después de identificar la poblacion se presenta los resultados, los mismos que
fueron aplicados a los técnicos que laboran en el departamento de tecnologias de
informacion y los responsables de administrar y dirigir el area de control calidad.

Se procedio a la tabulacion e interpretacion de los resultados:

2.6.1. Andlisis de los resultados realizados al personal del &rea de Tecnologia.

1.- ¢ En qué medida Usted considera que conoce el proceso de control de calidad?

Tabla 1. Conocimiento sobre control de calidad

Opciones Frecuencia Porcentajes
Alto 9 18%
Mediano 23 46%
Poco 15 30%
Nada 3 6%
Total 50 100%

Elaborado por: Jacqueline Valdospinos
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® Bastante ® Medianamente ® Poco Nada

Figura 8 Porcentajes de la tabla 1
Elaborado por: Jacqueline Valdospinos

De los 50 encuestados se evidencia que 46% tiene un conocimiento medianamente

de los procesos de control de calidad en el departamento de la TI, razén por la cual el

sistema operativo tiene pocas fallas en cuanto al uso e implementacion de los sistemas de

control de calidad. Pero el 30% presenta poca informacion acerca del mecanismo de

control de calidad, ya que se puede estar evidenciado que son personal nuevo o no manejan

esa informacion. Sin embargo, el 18% de los entrevistados si conoce de los aspectos de

control de calidad porque, maneja el sistema y lo utilizan para hacer seguimiento de los

insumos y el 6% no conoce nada sobre los procesos de control de calidad ya que no se

involucran con los procesos de control de calidad. Esto puede originar una disyuntiva

porque resultados obtenidos demuestran que en el departamento no hay una comunicacion

asertiva y los manuales de procedimiento por parte del encargado o supervisor no estan

Ilegando a los diferentes empleados que tiene a disposicion.

2.- ¢ Qué tan eficiente considera usted que es el control de calidad actual de la

farmacia?
Tabla 2. Importancia del control de calidad.
Opciones Frecuencia Porcentajes

Alto 19 38%
Medio 25 50%
Poco 1 2%
Nada 5 6%
Total 50 100%

Elaborado por: Jacqueline VValdospinos
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= Bastante = Medianamente = Poco Nada

Figura 9. Porcentajes de la tabla 2
Elaborado por: Jacqueline VValdospinos

Para el segundo item, los cincuenta empleados que realizaron la encuesta se
observan que el 50 % de los trabajadores respondio que el sistema de control de calidad
actual medianamente presenta debilidades y fallas porque en muchas ocasiones trae como
consecuencias retrasos en labores diarias que se realizan, traduciéndose en factores que
afectan a las actividades realizadas y la calidad del servicio. Pero el 38% expresa que si es
positivo el uso de este sistema ya que el monitoreo en cuanto a la calidad del servicio y de
los insumos son efectivas y eficientes. No obstante, el 6% no ve factible ese mecanismo
por tener concordancia con lo que expresa la mayoria de los encuestado, pero un 2% dice
que si es efectiva la eficiencia de los controles de calidad y servicio depende de la
disposicion del trabajador.

3.- ¢Qué nivel de conocimiento tiene usted para las nuevas tecnologias de la

informacion sobre los controles y registro de mercancia?

Tabla 3. Conocimiento sobre nuevas tecnologias

Opciones Frecuencia Porcentajes
Alto 15 30%
Mediano 30 60%
Poco 2 4%

Nada 3 6%
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Total 50 100%

Elaborado por: Jacqueline VValdospinos

m Bastante ® Medianamente = Poco Nada

Figura 10. Porcentajes de la tabla 3
Elaborado por: Jacqueline Valdospinos

En referencia al conocimiento que manejan los trabajadores del area de TI, sobre
las nuevas tecnologias de la informacion, el 60% de ellos presentan conocimientos
intermitentes, debido a la débil capacitacion que reciben o el bajo interés que muestra para
adaptarse a estos nuevos procesos tecnoldgicos de trabajos emergentes, que buscan agilizar
y optimizar los procesos. Ademas, el 30% de los encuestados dice que es positiva la labor
y de facil aprendizaje y uso. Porque el 6% no cree que se adapten a estos cambios ya que el
sistema actual presenta buen funcionamiento y es de facil compenetracion con las nuevas
tecnologias y el 4% observa poca factibilidad ya que se infiere que acoplar las nuevas
tecnologias con el sistema se debe a que ambos sistemas deben compenetrarse o

sincronizarse al actualizar los campos de datos y trabajo.

4.- ¢En qué medida considera usted que el sistema tecnoldgico actual de la farmacia

cumple con todos los elementos necesarios requeridos?

Tabla 4. Sistema actual de la farmacia.

Opciones Frecuencia Porcentajes
Alto 10 20%
Mediano 32 64%
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Poco 3 6%
Nada 5 10%
Total 50 100%

Elaborado por: Jacqueline VValdospinos

W Bastante ™ Medianamente ® Poco Nada

Figura 11 Porcentajes de la tabla 4
Fuente: Elaboracién propia

Segln los datos obtenidos de los 50 encuestados, se observa que el 64% de los
colaboradores medianamente estan satisfechos con los controles de calidad que se estan
realizando en la empresa, pero si denotan que hay varios sectores que no cumple con todas
las funciones necesarias para realizar todas los procesos operativos, sin embargo el 20%
demuestra que los procedimientos utilizados son eficientes y efectivos, porque cumplen
con todas las directrices y lineamientos que establece el software. No obstante, el 10% de
los encuestados no observa este cumplimiento ya que muchos errores 0 equivocaciones
provienen por la falta de asesoramiento o supervision del procedimiento que se esta
ejecutando y el 6 % visualiza pocos cambios 0 mejoras en los procedimientos que son

requeridos y no afectan al requerimiento estipulado.

5.- ¢Qué tan importante considera que debe la farmacia actualizar periédicamente su

sistema de control de calidad y tecnologia de la informacion?
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Tabla 5. Actualizacién del sistema de control de calidad.

Opciones Frecuencia Porcentajes
Alto 28 56%
Mediano 14 28%
Poco 6 12%
Nada 2 4%
Total 50 100%

Elaborado por: Jacqueline VValdospinos

= Bastante = Medianamente = Poco Nada

Figura 12 Porcentajes de la tabla 5
Fuente: Elaboracion propia

La mayoria de las personas encuestadas contestaron que es muy importante
actualizar periodicamente los sistemas de control calidad y toda la informacidn que vincula
con las tecnologias de informacion, una de las razonas es por la cantidad de informacion
que se registra en las cadenas farmacéuticas, y por la importancia de los datos se requiere
que los controles de acceso y las respectivas claves que deben actualizase constantemente.
De la misma forma en el &rea de control de control de calidad de la TI, la informacion de
los procesos debe ser comunicada con anticipacion para evitar cuellos de botellas y los
productos cumplan todos estandares de calidad requerido.

Formato de la entrevista realizada al gerente del departamento de T1
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ENTREVISTA PARA EL GERENTE DEL DEPARTAMENTO TI

Objetivo: Identificar cada uno de los procesos de control de calidad que estan afectando al

funcionamiento de las farmacias SanaSana y Fybeca.

Fecha:

INDICACIONES: Los datos conseguidos a través de esta entrevista son confidenciales y

seran utilizados sélo con fines académicos.

Instrucciones: Lea detenidamente cada una de las preguntas y escriba en el espacio en

blanco las respuestas que usted considere pertinente y se ajusten a la realidad.

1.- ¢EIl control de calidad que emplea influye en el sistema que esta usando en la

cadena farmacéutica?

Entrevistado: El area de control de calidad es basica y general para el departamento de
tecnologia de informacién el cual soy responsable. Pero todas las areas tienen
procedimientos y politicas para que cumplan con los objetivos planteados a nivel gerencial
y corporativo. Por supuesto que es esencial para las operaciones de las cadenas

farmacéuticas.

Las tecnologias de informacion en la actualidad es una de las &reas mas relevantes e
importantes en funcion de los avances tecnolégicas que ha creado el comercio electronico,
disponibilidad de informacion para tomar decisiones y por eso se justifica contar con esta

area que identifica los errores en el disefio y construccion de la T1.
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2.- ¢La eficiencia del sistema del control de calidad actual afecta a los procesos que

realiza la empresa?

Entrevistado: Vuelvo a recalcar, esta area permite mejorar los procesos que existe en el
departamento de tecnologia de informacidn, sin embargo, existen ciertas falencias o errores
que siguen suscitando en el sistema de facturacion electrdnica, por ejemplo. Ademas,
emitir informacion en los tiempos establecidos para la toma de decisiones, es algo que

debe corregirse.

La eficiencia implica reducir costos y aumentar utilidad, por aquello analizar los
procedimientos permitiria evidencias cuellos de botella, sobreasignacion de recursos,
duplicacion de tareas y falta de cumplimiento de responsabilidades. Por eso, es importante

la aplicacion de esta investigacion bajo el modelo de COBIT 5.

3.- ¢Qué tipo de herramientas han utilizados en el area de control de calidad y

mejorar las operaciones de las cadenas farmacéuticas?

Entrevistado: Entre las herramientas mas utilizadas son las acciones preventivas,
correctivas e incluso se aplicado las hojas de control de los procesos de la tecnologia de
informacién e incluso, debo recalcar que se lleva un monitoreo de cada uno de los locales

farmacéuticos a nivel nacional y local.

Existe varios instrumentos para verificar el control de calidad como son: Pareto, cuadros de
control, espina del pescado, entre otros que permite identificar las falencias en los procesos
de control de calidad. Por eso, es importante analizar los objetivos corporativos,

departamentales y del area.

4.- ¢ Traera beneficios el utilizar este modelo de COBIT 5?

Entrevistado: Toda accidn que permita mejorar los procesos sera siempre un aporte para la

organizacion. Hay que recalcar que el personal que labora en el departamento de

tecnologia de informacion tiene esa apertura para proponer mejoras.
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Hay que recalcar que el modelo COBIT 5 es un marco trabajo que permite comprender las
acciones entre el gobierno corporativo y la gestion operativas del area de tecnologias de
informacidén, asi mismo permite evaluar el estado como se encuentra las Tl en una
organizacion. Por eso seria importante explicar que posibilita un enfoque holistico e

incluso separar el gobierno de la gestion.

Gracias por la colaboracion
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CAPITULO 3. PROPUESTA

3.1. Diagnostico situacional

El diagndstico situacional hace referencia al analisis de la organizacion para identificar las
oportunidades, amenazas, debilidades y fortalezas. Por aquello se va iniciar describiendo la

filosofia empresarial y la estructura organizacional.

3.1.1. Filosofia empresarial

e Vision
Estd en la busqueda continua de calidad y la innovacion por esta razon se ha
convertido en la franquicia de farmacias lideres en el pais. Porque brinda modernos
autoservicios que estan disefiados para ofrecer a nuestros clientes una experiencia

satisfactoria en la compra, y ademas, presenta secciones especializadas para nifios, adultos

mayores y rehabilitacion, servicios de salud, entre otros. (Corporacién GPF, 2019)

e Mision
Somos una empresa orgullosamente ecuatoriana, pionera en el sector farmacéutico.
Ademas, se contribuye con el bienestar de la comunidad, ofreciendo servicios de
excelencia y un amplio portafolio de medicinas y productos que complementan nuestra
calidad garantizada. Por este motivo se cuenta con mas de 90 locales distribuidos en las

principales ciudades del pais (Corporacién GPF, 2019)

e Valores

v Integridad
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Honestidad
Equidad
Respeto
Lealtad

AN N NN

Transparencia

Principios

Prosperidad con y para todos
Excelencia y la calidad
Trabajo en equipo

Desarrollo e innovacion

NN

Actitud positiva de servicio.

e Colaboracion.
Trabajar con los diferentes proveedores, clientes y asesores para mejorar cada dia

los aspectos de control de calidad y satisfacer las necesidades de los mismos.

e Servicio.
Alcanzar todos los compromisos y responsabilidades de rendimiento en todos los

elementos de la empresa.

e Transparencia.
Mostrar claridad en los diferentes procesos y acciones que tomen cada uno de los

integrantes de la empresa.

e Integracion

Respetar y cumplir las normas internas y todos los aspectos que rodea la empresa.

e [nnovacion

Generar ideas nuevas y estrategias que contribuyan en la mejora de la institucion.
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e Politica general
Para la consecucion de los objetivos se crea una cultura sélida y comprometida con
las mision y vision de la institucion, por tal motivo se ha establecido politicas generales
con la finalidad de tener mejores herramientas para soportar la ejecucion de los diferentes
procesos de la empresa. Por esta circunstancia las politicas en la empresa se han dividido

en.

3.1.2. Estructura organizacional

Entonces en el dominio se observa que los procesos de gestionar programas y
proyectos, gestionar la definicién de requisitos, gestionar la identificacién y construccion
de soluciones, gestionar la disponibilidad. En la figura 13 se muestra la estructura

organizacional de la empresa.

Presidencia del
Directorio

Directorio

Presidencia
Ejecutiva

Desarrollo Experiencia con el Finanzas Desarroollo y

Tecnologia y procesos
Organizacional cliente Corporativas NuUevos negocios glayp

Area de Areade

Area de desarrollo . ) 3
mantenimiento infraestructura

Figura 13 Estructura organizacional de la empresa
Elaborado por: Jacqueline Valdospinos

3.1.3. Estructura TI

En la corporacion al cual pertenece las farmacias SanaSana como Fybeca cuenta
con un departamento de tecnologia y procesos; donde esta conformados area de desarrollo,

mantenimiento e infraestructura; y ahi estd integrado el area de control de calidad.
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Ademas, este departamento estd conformado por al menos 50 profesionales de Tl y

pasantes en cada uno de las areas.

3.1.3.1. Sistema integrado de gestion

Las cadenas de farmacia SanaSana y Fybeca cuentan con sistema SIG el cual esta

enfocado en tres elementos:

e Calidad
e Ambiente

e Saludy seguridad

3.1.3.2.  Obijetivos integrados de gestion de las cadenas de farmacias

e Satisfacer las necesidades de nuestros clientes mediante la cadena de farmacias a
nivel nacional.

e Reducir el nivel de riesgos y seguridad de la informacion que se obtiene a diario
por las operaciones desarrolladas.

e Control y supervision de la informacién, proyectos o productos desarrollados en la
TI

e Mejorar continuamente los procesos de T
3.1.3.3.  Los grupos de interés
Entre los grupos de interés que tiene relacion con las cadenas de farmacias

SanaSana y Fybeca son: accionistas, clientes, personal, sociedad, proveedores, entidades

regulatorias, entre otros, como se indica en la figura 14.
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Proveedores

Figura 14 Interesados con la direccidn de la empresa
Elaborado por: Jacqueline Valdospinos

Después de presentar los interesados se presenta una oportunidad de mejorar los
procesos de control de calidad del departamento de la cadena de farmacias, alineando los

objetivos al marco de referencia de COBIT 5.

Las cadenas farmacéuticas Fybeca y SanaSana son entidades ecuatorianas, que
tienen mas de 90 afios de operaciones, dedicados Unicamente a los servicios de salud y
distribucion de medicina. La cartera de productos que ofrece se orienta en la satisfaccion
de las necesidades que estan relacionadas con la salud y control de ventas de diferentes

productos o farmacos que son estipulados por los especialistas en el area de la medicina.

Con el objetivo de brindar mejores resultados crearon un departamento TI para
apoyar a la automatizacion de los procesos en la fase inicial ha contemplado el desarrollo
de las aplicaciones web que estan integrados para la comunicacion comercial de las
cadenas; es decir, existe portales web para casa cadena comercial que emiten si filosofia
empresarial, informacion de los productos, promociones, publicidad y otros aspectos de

interés comercial como corporativo. Desde ya esto es una fortaleza.
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A eso se suma una infraestructura de redes con fibra dptica que enlaza con cada una
de las distribuidoras, se contrato el servicio para acceso a internet y por ultimo cuenta con
servidor IBM.

En referencia al recurso en el departamento de la Tl es un nimero estandar, es
decir, no tan limitado. Sin embargo, por la apertura de nuevas sucursales especificamente
de la marca comercial SanaSana se ha visto limitado las actividades en mantenimiento a las
aplicaciones e infraestructura tecnologica instalada. Como se explicd anteriormente el
departamento TI cuenta con aproximadamente 57 empleados incluidos el responsable y los
jefes de érea.

Con el objetivo de generar ventaja competitiva con otras marcas comerciales en
sector farmacéutico como son la cadena Cruz Azul, Econdmica, entre otras se siguen
desarrollando aplicaciones para mejorar la informacion y comunicacién interna como
externa; donde un medidor para estos cambios son los requerimientos de los usuarios.

De tal forma que los técnicos del departamento Tl acoplando nuevos hardware y

software con capacidad cada vez mayor (servidor) que fue adquirido inicialmente.

Pero en el desarrollo de las nuevas aplicaciones para mejorar las operaciones de la
cadena farmacéuticas que a la vez se incorporado nuevo personal e incluso la expansion de
las tiendas se visto necesario implementar nuevas seguridades ante las amenazas naturales,

intencionales e involuntarias.

3.2. Factibilidad técnica.

La factibilidad técnica hace referencia a los recursos que posee la Corporacion GPF
que administra las cadenas de farmacias SanaSana y Fybeca. A continuacion, se presenta

como esta compuesto el departamento TI.

Tabla 6. Factibilidad técnica.

Detalle Descripcion
Nombre del | Modelo para el proceso de control de calidad en el area de Tl para las
proyecto empresas farmacéuticas en base a las buenas practicas de COBIT 5
Responsable del | El responsable del proyecto esta a cargo de Jacqueline Valdospinos, que es
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proyecto

una persona que esta inmersa en el departamento de TI, especificamente en el
area de control de calidad; y seré responsable de proponer un modelo para el
proceso de control de calidad considerando las buenas précticas de COBIT 5,
gue es un marco de trabajo que busca satisfacer las necesidades del jefe del
area de control de calidad, actualizar a la organizacion en referente a la
tecnologia, contar un modelo integrado, llegar a un enfoque holistico, es decir,
separar el marco la gestion del gobierno Tl en relacion a la gestion operativa.

Patrocinador del
proyecto

Departamento de TI de la Corporacion GPF que administra las cadena
farmaceutica SanaSana y Fybeca,

Justificacion del
proyecto

Con la propuesta se busca que la organizacion obtenga un valor 6ptimo de Tl
para poder medir los objetivos empresariales evaluando el desempefio de las
areas operativas como el de control de calidad.

Recursos

Los recursos para una evaluacion de la factibilidad técnica es el Hardware y
Software:

Hardware. -se considera especificamente el servidor, procesadores, tarjetas
madre, memorias RAM, discos duros, monitores, teclados, tarjetas de video,
entre otros.

Software. - SQL <>Server 2008 (Base de datos), Visual Studio NET
(Herramientas para el desarrollo de aplicaciones), sistema operativo
(Windows), herramientas Case Studio, entre otros.

Recursos humanos. - estd compuesto por especialista en el area de disefio,
desarrollo, programador, arquitectura, mantenimiento y control de calidad

Infraestructura. - se cuenta con un &area de 500 metros aproximado, tiene
contratado internet banda ancha y tiene acceso a todos los servicios basicos.

Limitaciones

Entre las limitaciones que se ha identificado en este proyecto esta la falta de
acceso a informacién completa de los gestion corporativa y operativa, esto no
permitiria que la propuesta sea integral y provechosa.

Ademas, la poca apertura para responder a preguntas referente a la situacion
actual que presenta el area de TI.

Oportunidades

Es identificar la gestion de cambios de manera controlada, que incluya los
cambios estandar y mantenimiento de emergencia en referencia al proceso de
negocio, aplicaciones e infraestructura; donde se va considerar la evaluacion,
priorizar y autorizar peticiones de cambio, dar seguimiento y documentar los
cambios de lo que sucede en el &rea de control de calidad.

Factibilidad
técnica

Si

Elaborado por: Jacqueline VValdospinos
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3.3. Factibilidad operacional

La factibilidad operacional, hace referencia a los procesos y metodologia que debe
seguir el responsable del proyecto en referencia al modelo para el proceso de control de
calidad en el area de T1 en base a las buenas practicas de COBIT 5.

Dentro del modelo algo muy importante a considerar es la administracion del
cambio en las tecnologias de informacion. A continuacion, se presenta algunas de las

dimensiones claves de los factores de personal proceso y tecnologia para buenas précticas

en las cadenas farmacéuticas.

Alto

Tecnologia | | Procesos |

Avrquitectura tecnolégica.
Negociacién con los Macroprocesos
proveedores Procedimientos
Usuarios del sistema Actividades
Subcontratistas

Estrategia

- - Control de
Seleccionar tecnologia

Impacto en las cadenas farmacéuticas

Personal

Jefe de TI
Controles
Respaldos
Alienacion

Reclutamiento

o
% Apoyo en tecnologia cambies Reter_wié_rl
=3 POV elogla Implementaciéon Capacitacion
IS Requerimientos de instalacion Apoyo Aprendizaje y
conocimiento
E=X
S
o
Bajo Nivel de dificultad /tiempo para resolver Alto

Figura 15 Factibilidad operacional
Elaborado por: Jacqueline Valdospinos

En la figura 15 se observa algunos de los factores para la factibilidad operacional
como personal, proceso y tecnologia que participan en la propuesta de un modelo: asi el
personal es una dimension importante para estos fines, donde se debe considerar la

recompensa al desempefio, disefio de programas para fortalecer el aprendizaje y

conocimiento. En la tabla 7 se presenta la metodologia que se va utilizar en el proyecto:
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Tabla 7 Factibilidad operacional.
Modo
O g . nNombredetars v Duracién ~ Comienzo » Fin - | Pred | mayo junio julio agosto septiembre | octubre noviembre | diciembre | enero febrero ma
; 4 Modelo para el proceso de 85,13 dias  lun vie 2?;'09;"19_ I ; 1
control de calidad del 03f06/19
departamento Tl a base de las
buenas practicas COBIT 5
7 4 Metodologia de trabajo 13 dias lun 20/05/19 mié 05/06/1! T — :
7 Enteder el negocio 2 dias mié 12/06/1! vie 14/06/19 IL Resposable del prcyecttrISE}’r]
7 Marco operativo 1dia lun 17/06/18 mar 18/06/1' 3 Resposable del proyecto[5%]
A Mejorar practicas segin 2 dias mié vie 21/06/19 4 Resposable del ”03"91015%]
COBITS 19/06/19 :
b Relacion del modelode 2 dias jue 5 Resposable del pro;recito[S%]
procesos Tl 25/06/19 27/06/19 :
7 Mapeo y priorizacion de 2 dias jue lun 6 Resposable del prr}ye;-cto[S%]
procesos Tl 27/06/19 01/07/19 :
b Gobierno TI 3 dias lun 01/07/19 jue mfo?f19|? |Jg Resposable|del proyecto[5%]
7 Gestion Tl 1dia vie 05/07/19 lun 08/07/19 8 # Resposable del|proyecto[5%]
7 4 Descripcion de los procesos 17 dias lun mar 2 —
por dominio BAIO6 12fo8/19  03/09/19 :
b Principios COBIT 3 dias lun 15/07/19 jue 18/07/139 Il Resposable dEE proyecto[10%]
A Gestion de control de 3 dias mar vie 19/07/19 11 I+ Resposable dej proyecto[10%]
cambios 16/07/19
b Flujograma del proceso 2 dias lun 29/07/19 mié 31/07/1' 12 Resposable del proyecto[10%]
b Matriz RACI 2 dias lun 12/08/19 mié 14/08/1! 13 ResPl}sable del proyecto[10%]
7 Escenarios de riesgo 1dia vie 23/08/19 lun 26/08/19 14 |_Fesposable del proyecte[10%]
E Revisién de cumplimiento 1 dia mar 03/09/1! mié 04/09/1! 15 1 Resposable del proyacta[10%]

Elaborado por: Jacqueline VValdospinos
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Luego de detallar la metodologia de trabajo se evidencia los tiempos y las
respectivas asignaciones de recursos en cada actividad; y lo que se contempla para el
dominio de gestionar los cambios (BAI06). Antes de seguir con la factibilidad econémica
se procede a describir que el area de la Tl, de la corporacién que administra las cadenas
farmacéuticas se iniciard con un enfoque de guerrilla hacia los cambios tecnoldgicos,

donde el lema dir4 (invertir poco y ahorrar mucho); y para aquello se considerara:

e Involucrar a tantas personas sea posible para mejorar los procesos de control de
calidad en el area TI.

e Hacer que el cambio constante sea una respuesta constante en la cultura
organizacional.

e Comentar a todos, tanto y con tanta frecuencia como sea posible.

e Hacer uso de incentivos econémicos y reconocimiento

e Trabajo dentro de la cultura empresarial y no fuera de ella.

3.4. Factibilidad econdmica

Después de detallar la factibilidad técnica, operacional se procede a determinar la

factibilidad econ6mica en la tabla 8:

Tabla 8 Factibilidad econémica.

Detalle Descripcién
Nombre del | Modelo para el proceso de control de calidad en el area de Tl para las
proyecto empresas farmacéuticas en base a las buenas practicas de COBIT 5

En el proyecto interviene el Gerente del departamento de TI, el jefe del area
control de calidad, responsable del proyecto; y todas las personas que sean
parte de las tecnologias de informacion.

Entre los procesos a considerar son: entendimiento del negocio, modelo
operativo, relacion de los procesos TI, mapeo, priorizar los procesos, gobierno
y gestion TI.

Descripcion del proceso del dominio BAIO6 Gestionar los cambios en
relacion a construir, adquirir, implementar (BAI) que:

Los procesos | Gestionar programas y proyectos

para el proyecto | Gestionar la definicion de requisitos

Gestionar la identificacién y construccion de soluciones

Gestionar la disponibilidad y la capacidad

Gestionar la introduccion del cambio organizativo

Gestionar los cambios

Gestionar la aceptacion del cambio y la transicion

Intervinientes
del proyecto
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Gestionar el consentimiento
Gestionar los activos
Gestionar la configuracion.

Requerimientos técnicos

El costo aproximado asciende por el proyecto que tiene un tiempo de 90 dias
0 3 meses.

Gerente del departamento TI: 1.500 * 3 meses es igual 4.500
Jefe de area de control de control de calidad: 1:200 *3 meses = 3.600
Responsable del proyecto: 800*3 meses = 2.400

Requerimientos operativos

Costos del
proyecto de e, . )
gestionar el Identificacion de las necesidades:
cambio: Levantamiento de informacion es igual = 100
Elaboracion de los procesos para gestionar los cambios= 500
Presentacion y aprobacién de la propuesta
Recursos y materiales= 500
Total de inversion alcanza un promedio de $1.100
Sueldos y salarios $10.500
Suman $11.600
Asignacion  de | El responsable de asignacion de recursos es el Gerente Financiero
presupuesto
Aprobacion - del Aprobacion del asignacion de presupuesto es el Gerente General
presupuesto
Factibilidad Sj
econémica

Elaborado por: Jacqueline Valdospinos

3.5. Modelo estandar a aplicar

Después de determinar la factibilidad técnica, operativa y econdémica para la

aplicacion del modelo para mejorar los procesos de control de calidad en el departamento

TI, en base a las buenas practicas de COBIT 5, que es un marco de negocio para el

gobierno y la gestidn de las Tl en la organizacion.

Antes hay que recalcar la importancia de la informacion como recurso clave para

tomar decisiones en la administracion de la cadena farmacéutica:
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e Mantener informacion de alta calidad.

e Generar valor agregado mediante las inversiones en la TI.

e Alcanzar la excelencia en los servicios que ofrece las organizaciones.

e Optimizar los costos por los servicios

e Cumplir con las leyes, normativas, acuerdos y politicas aplicables.

Por esta razon para mejorar procesos del area de calidad de TI basados en COBIT 5

debe considerar los 37 procesos de los cuales se clasifica en EDM (Evaluar, dirigir,

supervisar) Procesos Gobierno de TI; APO (Alinear, planear y organizar) procesos de

Gestion de TI; BAI (Construir, adquirir, implementar); y DSS (Entrega, servicio y

soporte), como se evidencia en la figura 16.

Evaluar, Dirigir, Supervisar (EDM) - Procesos Gobierno de Tl

EDMO1 Definir y Mantener
¢f Marco de Gobierno

EDMOS Asegurar
Transparencia para los
Interesados

Alinear, Planear, Organizar (APO) - Procesos Gestién de T |

——
APOO7
Gestionar
Recursos
Humanos

EDMO2 Asegurar Entrega
de Beneficios

EDMO3 Asegurar
Optimizacion de Riesgo

EDMO4 Asegurar
Optimizacion de Recursos

APO06
Gestionar
Presupuestoy
Costos

APOOL
Gestionar el

APOO3

Gestionar la
Marco de Gestionar la Arquitectura Gestionar Gestionar

Gestidn de Tl Estrategia Empresaril Innovadién Cartera

APOO2 APOD4 APOOS

APOO8

. APO10

Gestionar
Gestionar Aoierdas de Gestionar Gestionar

Relaciones Servidio Proveedores Calidad

Construir, Adquirir, Implantar (BAl) - Procesos Gestion de Tl |

——
BA7 Gestionar
Aceptacion del
Cambioy
Transicion

APO11 APO12

Gestionar Riesgo

AP13 Gestionar
Seguridad

BAN3 Gestionar
Identificacion de
Soluciones y
Construir

BAIOS Gestionar
Facilitacion del
Cambio
Organizacional
.

BAIO4 Gestionar

Disponibilidad y
Capacidad

BAN2 Gestionar
Definicion de
Requerimientos

BAI1 Gestionar
Programasy
Proyectos

BAIE Gestionar
Cambios

BAIL0 Gestionar
Configuracion

BAI08 Gestionar

BAKY Gestionar
Conocimiento i

Activos

Entrega, Servicio, Soporte (DSS) - Procesos Gestion de Tl |

S ————————
DSS06 Gestionar
Control de Procesos de

Negocio

S ————————
DSS02 Gestionar
Requerimientos de
Servicioe Incidentes

DSS05 Gestionar
Servicios de Seguridad

DSS03 Gestionar
Problemas

DSS01 Gestionar

DSS04 Gestionar
Operaciones inui

Continuidad

Figura 16. Modelo de referencia de procesos de COBIT 5
Fuente (COBIT 5, 2012, pag. 33)
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3.5.1. Dominio del BAI

Este elemento se encarga de los procesos de construir, adquirir e implementar
(BAI) este dominio cubre, los nuevos proyectos, y genera soluciones que satisfacen las
necesidades del negocio, para que estas se entreguen en tiempos determinados sin salir del
presupuesto, porque los nuevos sistemas cuando son implementados trabajan
adecuadamente y los cambios que se efectien no afectan las operaciones actuales del
negocio, con la finalidad de alcanzar las estrategias establecidas con el TI, las soluciones
que necesite el Tl y que sean identificadas, desarrolladas y adquiridas, como a la vez se
implementaron en los procesos del negocio. Por esta causa este paso proporciona

maultiples soluciones y desarrolla nuevos procesos en servicio. (COBIT, 2017).

Pero el BAI 06 gestiona los cambios: este controla todos los cambios de forma y
ademés incluye cambios estandarizados y de mantenimiento en posibles casos de
emergencia donde relaciona los procesos del negocio, aplicAndose en la infraestructura.
Por este motivo anexa procedimientos de cambio, estudio de impacto, jerarquizacion,
autorizacion, cambios de emergencia, seguimiento de casos, reportes de emergencia, cierre
y procesos de documentacion. En estos procesos genera entrega de cambios rapidos y de
forma fiable para el negocio, y a la vez se aminora los posibles riesgos Yy los impactos
negativos en la estabilidad e integridad del medio en el que se ejecuta el cambio (COBIT,
2017).

En las farmacias que no cuentan certificaciones de calidad (ISO 9001) es
importante este modelo para garantizar la seguridad de la informacion, por esta razén es
importante iniciar con las actividades que propone la ISO 17799, donde la seguridad se
basa en confidencialidad, integridad y disponibilidad.

En el presente capitulo se aplico la cascada de metas de COBIT 5 con el objetivo de
desarrollar el modelo de proceso de TI; la misma se inicia con la identificacion de la

filosofia empresarial:

Ademas, el marco de trabajo presenta principios basados en:
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Satisfacer las necesidades de las partes interesadas.
Cubrir a la organizacién de extremo a extremo
Aplicar un marco de referencia unico e integrado

Hacer posible un enfoque logistico

o ~ W oE

Separar el gobierno
3.5.2. Cascada de metas COBIT 5

Las empresas para generar valor para las partes interesadas, para la cadena
farmacias se basan de acuerdo a las verticales del cuadro de mando integral que
comprenden las siguientes perspectivas: aprendizaje y conocimiento, procesos, interno y

financiera. La imagen 17 describe los objetivos de gobierno de las partes interesadas.

Necesidades de las
Partes Interesadas

Conllevan

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion

de Beneficios de Recursos

Figura 17 Objetivo de Gobierno: Creacién de valor
Fuente (COBIT 5, 2012, pag. 17)

En referencia al modelo de cascada de metas, los requerimientos de las partes
interesadas deberian ser transformados en una estrategia para la organizacion; y estas
necesidades de las partes interesadas se traducen en metas especificas de Tl y procesos

personalizados de acuerdo al modelo de negocios de las farmacias.
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Motivos de las partes interesadas

(entorno, evolucion de la tecnologia,...)

Influencia

Necesidades de las Partes Interesadas

Realizacion de Optimizacion de Optimizacion de
beneficios riesgos recursos

—
Metas Coporativas -
—
Metas relacionadas con las 11 -
—

Metas de los Catalizadores

Figura 18 Vision general de la cascada de Metas de COBIT 5
Fuente (COBIT 5, 2012, pag. 17)

Como se observa en la figura 18 se inicia revisando los motivos de las partes interesadas,
es decir si los directivos estan interesados en los cambios a realizar, especialmente del

entorno, cambios en la estrategia en relacion a implementacion de las nuevas tecnologias.

Asi mismo, al determinar las necesidades de las partes interesadas se enfoca en las metas
empresariales, estas metas deben estar en funcion del cuadro de mando integral CMI, que

permite evaluar cada una de las metas en relacion a la optimizacion.

Ya en las cascadas de metas se relaciona las empresariales o sea de la corporacion que
administra las cadenas farmacéuticas, del departamento de tecnologias de informacion y
del area de control de calidad para catalizar conjuntamente entre ellas y definir si se

relaciona o no.
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3.5.3. Metas y métricas

En el modelo COBIT 5 se han recopilado metas generales de las empresas como de
las tecnologias de informacion y sirve como referencias 0 como guia, donde las metas

tienen asociadas métricas.
3.5.3.1. Metas corporativas y métricas asociadas
Las metas que propone COBIT 5 son 17 y se encuentran agrupadas para cada

dimension de Cuadro de Mando Integral (CMI) .En la figura 19 se muestra las metas

corporativas y metas de TI.
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Figura 19 Metas corporativas y metas de Tl
Fuente (COBIT 5, 2012, pag. 18)
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La cascada de metas es importante porque ayuda definir las prioridades de
implementacidn, mejora y aseguramiento del gobierno de la Tl, donde cada organizacién
debe utilizar como guia para establecer sus objetivos con distintas prioridades y las mismas
pueden cambiar con el tiempo, ademéas puede traducir las prioridades estratégicas de

acuerdo a la importancia de cada objetivo.

Para el estudio de procesos de TI, inicia con la descripcion de las estrategias de

negocio por los objetivos estratégicos y relacionar con las metas corporativas.

3.5.3.2.  Pilares empresariales

e Control de calidad
e Excelencia operativa

e Trabajo en equipo

Esta son los tres pilares 0 metas se proponen a la compafiia, porque en la actualidad

no posee. Ademas, se presenta los objetivos segun las perspectivas del CMI:

e Financieras

Cumplir con las metas de las ventas propuestas de productos farmacéuticos

Incrementar las utilidades de las accionistas

e Cliente

Mantener un stock de productos farmacéuticos surtidos para evitar la escasez

e Procesos

Mejorar la eficiencia de los procesos

e Aprendizaje y conocimiento

Fortalecer la capacitacion de los empleados.
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Con los objetivos propuestos se inicia con la ejecucion del modelo de procesos que

propone COBIT 5 con el objetivo de mejorar los procesos del area de control de calidad.

3.5.3.3.  Principales preocupaciones del negocio

aplicaciones,
recursos 'y

de las

ICompromiso de la direccién ejecitiva para
adecuado
informacion y soluciones del negocio

tomar decisiones

ISeguridad de la informacion, infraestructura

de procesamiento y aplicaciones

Personal del negocio y de las Tl competente y
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Figura 20. Metas corporativas y metas de T1 para el BAI 06
Fuente (COBIT 5, 2012, pag. 18)

Como se observa en la figura 20 para la realizacion del analisis y determinar las
metas corporativas que requiere la cadena de farmacias se considera para cada una de las
metas estratégicas de negocio que este definida la siguiente escala de calificacion:
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e Primaria (P) es cuando la meta de negocio tiene una relacién directa con la meta
genérica de COBIT, al mismo tiempo se asegura que exista al menos una P en cada

fila horizontal, para aquello se manera matematica se define que P es igual a 5.

e Secundaria (S) es cuando la meta de negocio tiene una relacion indirecta con la

meta genérica de COBIT, matematicamente S es igual a 1

Vacio cuando la meta de negocio no tiene relacion alguna con la meta genérica del

COBIT, y mateméaticamente es 0

En referencia a la figura 18, se escogi6 las metas secundarias, porque la mayoria de ellas
tiene una relacion indirecta con la meta corporativa, es decir estas metas seleccionadas se
sustenta con las realidades existentes en el departamento de tecnologias de informacion
como del area de control de calidad. Por ejemplo, se ha visto que no existe un compromiso
de los directivos para tomar decisiones para ser mas eficientes en la gestion de la

construccion, adquisicién e implementacion de las TI.

Por aquello, es importante analizar cada catalizador como son: los procesos, informacion,
estructura organizativa, principios, politicas, marcos, cultura, ética, comportamientos,

personas, habilidades, competencia, servicios, infraestructura y aplicaciones.

Entonces, es necesario que el gobierno corporativo de las cadenas farmacéuticas considere
cinco procesos y dentro de cada uno de ellos se defina la practica de evaluacion,
orientacion y supervision. Mientras la gestion va permitir relacionar con los cuatro

dominios, entre ellos est4 el BAI0O6 Construir, adquirir e implementar.
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Tabla 9. Seleccién de metas corporativas segun el BAIO6. Fuente (COBIT 5, 2012, pag. 18)
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Cuando se menciona los procesos de TI, toman fuerza dos posturas, una cuando las
TI visualiza la TI hacia el exterior y la otra los que se hace en el interior y las cadenas
farmacéuticas no es la excepcion. Por aguello se ha relacionado con el modelo que a
continuacion se detalla: BAIO6 Gestione todos los cambios de manera controlada,
incluidos los cambios estandar y el mantenimiento de emergencia relacionados con los
procesos de negocios y las aplicaciones e infraestructura. Esto incluye estandares y
procedimientos de cambio, evaluacion de impacto, priorizacion y autorizacion, cambios de

emergencia, seguimiento, informes, cierre, y documentacion.

Como se observa en la Figura 21, las buenas practicas de COBIT 5 permite identificar un
conjunto de complementos de los 37 procesos de tanto gobierno y gestion. Y por qué se
selecciond el BAI 06, es simple, porque el area de estudio es el de control calidad, donde
se realizan pruebas a los proyectos y programas TI; y la mayoria de veces se requiere de
mejoras y muchas veces esto ha generado un malestar entre las areas de disefio, desarrollo

y control.
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Modelo de referencia de procesos

Procesos para el Gobierno Tl Evaluar, dirigir y controlar

EDMO1 EDM02 EDMO3 EDMO04
Establecer y Asegurar la Asegurar la Asegurar la
mantener el marco entrega de optimizacion de optimizacidn de
de gobierno de Tl beneficios los riesgos los recuersos

EDMO05
Asegurar la
transparencia

Monitorear,
evaluar y valorar

Gestionar el
marco de Tl

MEA01
Desempefio y
cumplimiento

BAI0L BAI04
Gestionar los i i Gestionar la disponibilidad Gestionar el cambio
programas y proyectos capacidad organizacional

MEA02
Sistema de control
interno

MEAQ3
Cumplimiento de los
requesitos externos

DSS01
Gestionar las Gestionar los servicios
operaciones de sequridad procesos

Figura 21. Modelo de referencia de procesos COBIT 5
Fuente (COBIT 5, 2012, pég. 15)
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A continuacion, se presenta los formatos para aplicar las buenas practicas de COBIT 5, sin

antes de analizar la calidad y proteccién de datos

Conocimiento de la legislacion y las practicas en materia de proteccion de datos.
Toma decisiones.
Supervision de los riesgos e impactos para el negocio de las leyes de privacidad.

Analizar riesgos e impactos de los cambios realizados.

a &~ DN

Planificar disefar, gestionar pruebas de procesos de negocios y evaluaciones de

usabilidad.

3.5.3.4. Servicios, infraestructura y aplicaciones

Una de las fases para la implementacion de COBIT 5 es analizar el entorno donde integra
los interesados de una organizacién, es por eso, tan importante analizar la situacion actual
y presentar perspectivas de mejora. En la tabla 10 se presentard una lista de los puntos

débiles y sus eventos desencadenantes.

Tabla 10. Servicios, infraestructura y aplicaciones.

Situacion actual Mejora

Elaborado por: Jacqueline Valdospinos

El proceso de gobierno de la Tl empresarial para el control y supervision de la informacion
se basa en el modelo referencia Construir, Adquirir e Implementar (BAIO6)
GESTIONAR LOS CAMBIOS.

Entonces en el dominio se observa que los procesos de gestionar programas y proyectos,
gestionar la definiciobn de requisitos, gestionar la identificacion y construccion de

soluciones, gestionar la disponibilidad
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3.5.4. Mapear y priorizar los procesos Tl

3.5.4.1. Principios politicas y procedimientos

Después de conocer cada punto débil y la situacion del area de control de calidad se

procede a presentar el contexto empresarial, que implica que las cadenas farmacéuticas

busquen analizar elementos como: ética y cultura, leyes aplicables, filosofia empresarial,

estilo de gestion, entre otros. Esto permite revisar que los catalizadores del gobierno

empresarial y la gestion operativa de las empresas.

Tabla 11. Politica de gestion de cambios TI.

Situacion actual

Mejoras

Elaborado por: Jacqueline VValdospinos

Después de identificar las politicas se procede a identificar la gestion de cambios y como

cada uno de ellos aporta en el proyecto:
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Para realizar la evaluacion se procede a identificar el nivel riesgo de acuerdo al puntaje donde: En esta parte se debe considerar un puntaje

perfecto igual a 50, es un nivel de riesgo bajo (Verde), pero si el puntaje esta entre 25 a 50 puntos es un nivel de riesgo moderado (Amarillo) y de

0 a 24 puntos tiene un nivel alto (Rojo)

Tabla 12. Evaluacion del BAI 06.

¥
wng|
‘T
N
o1o0fau ap ugoeouull T | 2
le| eded seAneidlul 8 elousliadxa ‘0JUSILIIIOUOD) m.
<
1Lsel8p gT
aued Jod seussyul seanjjod sep ap ouaiwijdwng
sauoIs1oap ap ewol ef ered 4T
BlueAsja) A [N ugloRWIOUI 3P pepljigiucdsiq
"pepi[eo ap sewwou A sonsinbal so| opusioeysiies o
A o1sandnsaid |op onusp ‘odwiall e SOIdIaUSq
usuoloiodoid anb  sewelbold 8p ebanu3
o
oroBau 8p 7T m
sosad0.d ua eifojoudsy A sauoioearjde opuesbajul &
019063U 8p so0sadoid ap auodos A ugioeloede))
1Lsejep| TT
sapepioeded A s0sindal ‘soAlde ap ugloeziwndo
6
I.L se| ap pepi|1By]
seolfipjouds) ssuotonjos| @
A ugloewloyul ‘ssuoioedljde ap opendspe 0sN °
€
K
(@)
1%
|L Se| U0D SOpeuoIde|al SOIDIAIBS A SBUOISIaAU|
op orjojeniod |9p SOIOBURY AP  UQIdRZI[RaY
]
o
'S
c
g
I L U0 sepeuoIde|a) SBUOISIEp ¢ | T
ewo) esed eAnndsle ug1adalip el ap osiwoldwo)
[72]
i=l
o]
IS
(18]
o
[%2]
2
S
®©
[
=t
=
(%]
[<5)
O
AN <
Qloel @
S ©|©olo| ©
- |12|2|2]| 2
< (€K <
m Mmoo M
c
= ©9
858
B35
5335
O®g

Elaborado por: Jacqueline VValdospinos
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Despueés de evaluar el BAIO6 y los procesos se presenta las actividades que también se

evaluaron de acuerdo a las siguientes metas Tl y métricas.

Tabla 13. Evaluacion de metas Tl y métricas.

Area: Gestion

BAI 06 Gestionar los cambios

Dominio: Construir, adquirir e implementar

Descripcion del proceso

Declaracién de propésito del proceso

El proceso apoya a la consecucién de un conjunto de principales metas

Metas Tl Meétricas relacionadas

Obijetivos y métricas del proceso

Metas del proceso Métricas relacionadas

Elaborado por: Jacqueline Valdospinos
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Tabla 14. Matriz RACI.
e b Analista de
Jefe de Calidad Directorio Gerente de Proyectos Jefe de | Jefe de | Jefe de | Jefe . de Continuidad Calldad_ Y
Desarrollo Infraestructura Soporte Seguridad n proteccion
de Negocios
de Datos
Propietarios Director de Gerente Jefe de | Gerente Geren_te de Gerente  de | Analista de
. . - Programa Jefe de . Seguridad de o oA
Director de informacion de Procesos de Operaciones de | de Continuidad Proteccion
. (Programa) Desarrollo . la )
de Negocio proyecto Tl Servicio - de Negocios de Datos
Manager) Informacién

BAI06.01 Evaluar, priorizar y autorizar solicitudes de cambio

BAI06.02 Gestionar cambios de emergencia

BAI06.03 Seguimiento e informe de estado de cambios.

BAI06.04 Cierre y documente los cambios.

Elaborado por: Jacqueline Valdospinos

Donde:

R= Responsable
A= Aprobacion
C = Consulta

I=Informacion
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Después de presentar el RACI se presenta el dominio de COBIT 5 que hace referencia a
Construir, Adquirir e Implementar (BAI) que se tiene sus procesos que son: gestionar
programas y proyectos, gestionar la definicion de requisitos, gestionar la identificacion y
construccion de soluciones, gestionar la disponibilidad y la capacidad, gestionar la
introduccién del cambio organizativo, gestionar los cambios, gestionar la aceptacion del
cambio y la transicion, gestionar el conocimiento, gestionar los activos y gestionar la
configuracién. En las siguientes tablas se debe describir las actividades y todos los

procesos gue se vincula con las entradas y salidas.

Por ejemplo, referente a la gestién de programas y proyectos, hace referencia que todo el
proyecto de forma coordinada y en linea de estrategia corporativa se debe considerar una
planificacion, control, desarrollo o ejecucion, desde el luego con revision post
implementacién. Por aquello, es importante revisar las practicas iniciales de entrada y

salida

Tabla 15. Précticas, Entradas / Salidas de actividades del proceso.

BAI 06.01 Practicas, Entradas / Salidas

y actividades del proceso Entradas Salidas

Actividades

Elaborado por: Jacqueline Valdospinos

Referente a gestionar la definicion de requisitos se debe considerar o identificar las
posibles soluciones de acuerdo a los requerimientos antes de la adquisicion o creacion para
asegurar que se alineen con los requerimientos estratégicos de la empresa y que cubran los
procesos de negocio, aplicaciones, informacion, datos e infraestructura y servicios. Asi

mismo, aqui se busca coordinar con las partes interesadas que se ven afectada la revision
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opciones viables que, incluye costos, beneficios, riesgos y por supuestos la aprobacion de

las soluciones.

Tabla 16. Gestionar cambios de emergencia.

Entradas Salidas

BAI 06.02 Gestionar cambios de emergencia De Descripcion | Descripcion | A

Actividades

Elaborado por: Jacqueline VValdospinos

Después de gestionar los cambios de emergencia se debe hacer seguimiento a los
cambios aprobados de una manera controlada que incluye los cambios estandarizados, de
mantenimiento de emergencia en relacion a los procesos de negocios, aplicaciones e
infraestructura, las mismas debian incluir normas, procedimientos, priorizacion,

delegacidn, reportes, cierre y documentacion.

Tabla 17. Hacer seguimiento e informar de cambios de estado.

BAI 06.03 Hacer seguimiento e informar de cambios de estado Entradas Salidas

De Descripcion | Descripcion | A

Actividades

Elaborado por: Jacqueline Valdospinos

Entonces después de hacer seguimientos los cambios se deben cerrar los procesos
de cambio con el objetivo de posibilitar una entrega rapida, fiable para que el rol de
negocios sea eficiente, el mismo serd después de mitigar el riesgos que hubiere

negativamente afectado la estabilidad e integridad del entorno en que se aplica el cambio.

Tabla 18. Cerrar y documentar los cambios.

BAI 06.04 Cerrar y documentar los cambios Entradas Salidas

De | Descripcion | Descripcion | A

Actividades

Elaborado por: Jacqueline Valdospinos
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Tabla 19 Evaluacion de las actividades en funcion de los procesos de entrada y salida.
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Elaborado por: Jacqueline VValdospinos
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CAPITULO 4. IMPLEMENTACION

4.1. Aplicacion del modelo, estdndar o metodologia

Para implementar este modelo de gestion en las empresas de Fybeca y SanaSana, se

tomaron las siguientes razones:

e Se elegiran las metas corporativas
e Se observara la vinculacién de la meta empresaria con la meta que tiene el
TI.

e Procesos que ofrece COBIT 5

4.2. Disefio

4.2.1. Disefio de factores

Para evaluar el BAI 06 que hace referencia a la gestion y facilita el cambio organizacional
se aplicado el modelo Canvas que es una herramienta simple y grafica para presentar los
factores relacionados con COBIT 5 para determinar, redefinir y concluir el alcance inicial
de sistemas de gobierno corporativo, donde se considera de 0 a 25 como un nivel bajo, 26 a
75 nivel medio y de 76 a 100 como un nivel alto. En la Tabla 20 se analiza las estrategias,
objetivos, perfiles empresariales como las Tl. Donde se evidencia que presentan un nivel

bajo en el estudio
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Tabla 20. Determinar el alcance inicial del sistema de gobierno.

BAIO6—Gestionar y facilitar el cambio organizacional Determinar el alcance inicial del sistema de gobierno

Estrategia Objetiv Perfile Objetivos L
Factores = empresari | osdela s de relacionad Alcance inicial de

TR GV C ISR I Objetivos/Puntuaci

e R | 20290 Ondeobjetivos de
Calificacion ‘ 1 gestion

E;?\T:S%m Evaluar, priorizar y autorizar solicitudes de 25 25 25 25 0
BAI06.02 Gestionar cambios de emergencia 50 25 -25 25 75
BAI06.03 Seguimiento e informe de estado de cambios 0 25 -25 25 25
BAI06.04 Cierre y documente los cambios 0 25 -25 25 25 -

Fuente: Corporacion GPF, 2019
Elaborado por: Jacqueline VValdospinos

En la reedificacion el alcance del sistema de gobiernos se evalué como un nivel bajo hacia
moderado. Considerando riesgo en las amenazas, cumplimiento de requisitos y falta de
roles para la aplicacion del modelo T1, no se considera informacion sobre el abastecimiento

para este tipo de modelo.

Tabla 21. Redefinir el alcance del sistema de sistema de gobierno.

BAI06—Gestionar y facilitar la gestion del
cambio organizacional

Redefinir el alcance del sistema de sistema de gobierno

Estrate

A Abastecimi . gias de Puntuaci
Cumplimi Método de adopci6 6n do

Stolpais implementa
i I model i n -
requisitos € Tc_JIde ° cion de TI tecngleog Objgtelvos

Amena
Factores —" ento de

ia gestion

Calificacion |
BAI(_)6.01 Evaluar, prlorlzar y autorizar 25 25 25 0 0 o5
solicitudes de cambio 50
BAI06.02 Gestionar cambios de emergencia -25 25 -25 0 25 25 |25
BAIO_6.03 Seguimiento e informe de estado de 25 25 25 0 25 50 50
cambios
BAI06.04 Cierre y documente los cambios -25 25 -25 0 25 50 50

Fuente: Elaboracion propia
Elaborado por: Jacqueline VValdospinos

Estrategias empresariales (primer factor)

Tabla 22. Valoracion de las estrategias comerciales.

Valoracion Importancia 1 -5 Linea de base
Crecimiento/Adquisicion 3 3
Innovacion /Diferenciacion 3 3
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Liderazgo de costos

w

Servicio al cliente /Estabilidad

Fuente: Elaboracidn propia
Elaborado por: Jacqueline Valdospinos

Las estrategias empresariales estan en relacion al Crecimiento/Adquisicion, Innovacion

/Diferenciacion, Liderazgo de costos y Servicio al cliente /Estabilidad

Estrategias empresariales

Crecimiento/Adqu

Innovacion
/Diferenciacién

isicion
5

4

3 8

Liderazgo de

Figura 22 Valoracion de las estrategias empresariales

Elaborado por: Jacqueline VValdospinos

Servicio al cliente
/Estabilidad

Como se evidencia en la figura 22 las estrategias empresariales de la empresa tiene mayor

importancia el crecimiento y la adquisicion; innovacion y diferenciacion y servicio al

cliente para los servicios al cliente

Tabla 23 Ponderacién en funcién de cada elemento del gobierno corporativo en relacion a las estrategias

empresariales.

BAI06—Gestionar y facilitar la gestion . Base de la e,
. .7 Ponderacion . Calificacion
del cambio organizacional ponderacion
BAIO1 22,5 27 0
BAIO02 10 13,5 -10
BAIO3 10 13,5 -10
BAIO4 11 18 -25
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BAIOS 21,5 25,5 0
BAIO6 15,5 19,5 -5
BAIO7 14 18 -5
BAIO8 16,5 19,5 0
BAIO9 9 12 -10
BAI10 9 12 -10
BAI11l 23,5 27 5

Fuente: Elaboracidn propia
Elaborado por: Jacqueline Valdospinos

Re sultados del los factores del gobierno corporativo y las
estrategias empresariales

BAIO1
100
BAIO2 75 BAI11l
50
25

0
BAI BAI1
03 5 0

-50
-75
-100
BAIO4 BAIO9

BAIO5 BAIO8

BAIO6 BAIO7

Figura 23 Valoracién entre los factores corporativos y estrategias empresariales
Elaborado por: Jacqueline Valdospinos

Como se indica en la figura 23 en relacion al diagnostico del BAIO6—Gestionar y facilitar
la gestion del cambio organizacional se evidencia que no relaciona o se asocia entre los
factores de gobierno corporativo y las estrategias empresariales; por aquello es de vital

importancia este estudio.

Tabla 24. Metas (Objetivos) empresariales.

Valor Importancia (1-5) Linea base

EG01—Competitividad de los productos y servicios 5
EG02—Consecucion de objetivos y metas 4
EG03—Cumplimiento con las reglas internas y externas 4
sobre Tl

EGO04—Cuantificacion financiera de la informacion 5

w W ww
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EGO05—Servicios orientados al cliente
EGO06—Evaluacion y continuidad de los negocios de Tl
EGO7—Calidad en la administracion de la informacion
EG08—Optimizar y hacer funcional cada proceso
interno

EG09—Optimizacidn de recursos y costos
EG10—Trabajo con motivacion para alcanzar la
productividad

EG11—Trabajar aplicando politicas internas
EG12—Transformacién de programas digitales
EG13—Innovacion de productos y servicios

ar~rbs~ b 01 O WO~ W
WWwWw W W W wWwww

Elaborado por: Jacqueline Valdospinos

Objetivos empresariales

EG01—Competitividad del

productos y servicios
EG13—Innovacion de EG02—Consecusion de

productos y servicios objetivos y metas

EG12—Transformacion de
programas digitales

EG03—Cumplimiento con las
reglas internas y externas...

EG04—Cuantificacion
financiera de la informacion

EG11—Trabajar aplicando
politicas internas

EG05—Servicios orientados al
cliente

EG10—Trabajo con motivacion
para alcanzar la productividad

EG06—Evaluaciony
continuadad de los negocios...

EG09—Optimixzacion de
recursos y costgs

EGOS—z)ptlstlzary hacer

funcional cada proceso interno

Figura 24 Objetivos empresariales
Elaborado por: Jacqueline VValdospinos

Como se indica en la figura 24 los objetivos empresariales tienen un impacto alto para la
empresa como es la competitividad de productos y servicios, alcance metas y objetivos,
innovacion en productos y servicios, transformacion de programas digitales, cumplimiento

de reglas y normativas internas, entre otras que son las mas importantes a considerar.
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Tabla 25 Ponderacion en funcion de cada elemento del gobierno corporativo en relacion a los objetivos

empresariales

BAI06—Gestionar y facilitar la gestion L Base de la e
. 2 Y Ponderacion > Calificacion
del cambio organizacional ponderacion
BAIO1 175 129 -5
BAI02 235 174 -5
BAIO3 226 165 -5
BAI04 90 69 -10
BAIO5 245 183 -5
BAIO6 122 90 -5
BAIQ7 94 69 -5
BAIO8 187 135 0
BAI09 40 51 -45
BAI10 24 18 -5
BAI11 188 138 -5
Elaborado por: Jacqueline Valdospinos
Objetivos empresariales
BAIO1
100
BAIO2 75 BAI11
50
25
BAIO3 g BAI10

<25
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-100
BAIO4 BAIO9
BAIOS BAIOS
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Figura 25 Valoracion entre los factores corporativos y objetivos empresariales

Elaborado por: Jacqueline VValdospinos

En la figura 25 la empresa tiene una calificacion baja y donde requiere una mejorar

BAIO6—Gestionar y facilitar la gestion del cambio organizacional; por aquello, es

necesario aplicar y analizar COBIT 5.
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Tabla 26 Factores referentes al perfil de riesgo.

Impacto  Probabilidad Calificacién Base
(1-5) (1-5) de riesgo linea

Escenarios de riesgo

Toma de decisiopes. de inversion en TI, Definicion de 3 5 6 9
cartera y mantenimiento

Gestidn del ciclo de vida de programas y proyectos 3 15 9
Costo y supervision de TI 2 10 9
Experiencia en Tl. Habilidades y comportamiento 4 4 16 9
Arquitectura empresarial/informética 3 2 6 9
Incidentes en infraestructura operativa Tl 4 2 8 9
Acciones no autorizadas 4 4 16 9
Adopcién de software /problemas de uso 3 15 9
Incidentes de hardware 3 2 6 9
Fallas en el software 4 3 12 9
Ataques l6gicos (Pirateria) 25 9
Incidentes de terceros /proveedores 4 2 8 9
Incumplimiento 4 3 12 9
Problemas geopoliticos 2 10 9
Accidn industrial 3 3 9
Actos naturales 3 9 9
Innovacion basado en tecnologia 3 15 9
Ambiental 2 3 6 9
Gestidn de datos e informacion 4 4 16 9
Elaborado por: Jacqueline VValdospinos

Categorias de perfiles de riesgo (Entrada)
10 15 20 25 30

Gestion del ciclo de vida de programas y proyectos

Costo y supervison de TI

Experiencia, habilidades y comportamientos

Arquitectura empresarial/informética
Incidentes en la infraestructura operativa T

Acciones no autorizadas

Adopcion de software /problemas de uso

Incidentes de hardware

Fallas en el software

Ataques ldgicos (Pirateria)

Incidenets de terceros /proveedores

Incumplimiento

Problemas geopoliticos

Accion industrial

0 5
I
|
|
|
|
|

Actos naturales
]

Innovacion basado en tecnologia

Ambiental

Gestion de datos e informacion

Figura 26 Valoracion entre los perfiles de riesgo
Elaborado por: Jacqueline VValdospinos
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La figura 26 muestra en relacion a los perfiles de riesgo se evidencia actividades como:
gestion del ciclo de vida de los programas y proyectos relacionados con TI, experiencias,
habilidades y comportamientos de los empleados, acciones y actividades autorizadas para
el cambio, adopcion de software y problemas de aplicacion como del uso; y los méas
importante es analizar los ataques l6gicos que hace referencia a la pirateria, innovacion
basado en tecnologia y por ultimo la gestion de datos e informacion. A continuacion, se
presenta la calificacion sobre la gestion y facilitacion de la gestion del cambio

organizacional, especificamente en la gestion de cambios.

Tabla 27. Ponderacion en funcién de cada elemento del gobierno corporativo en relacién a la categoria de
riesgo.

Gobierno/ objetivos Calificacion Lmea_ga b§§e Es Importancia
calificacion
92 81

BAIO1 -10
BAIO2 134 117 -10
BAIO3 155 117 5
BAIO4 12 9 5
BAIO5 104 72 15
BAIO6 192 135 15
BAIO7 148 117 0
BAIO8 151 135 -10
BAIO9 42 36 -5
BAI10 138 99 10
BAI11 48 36 5

Elaborado por: Jacqueline Valdospinos

4.2.2. Eleccion de las metas corporativas

Se realizara una eleccion de las metas corporativas y se revisara con las propuestas
que genera el T, para esto se utilizara el mapeo entre metas corporativas y metas de las T
que genera el modelo COBIT 5. Para ello la matriz catalogara las mas importantes de la
institucién, sin importar el tipo o naturaleza que lo rodea, para este modo optimizar
continuamente cada una de ellas, el cual eligen las que estan mejor adaptadas segun la
entrevista realizada a los gerentes del departamento de tecnologia la cual se orienta por las

siguientes cuestiones:

e Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con TI.
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e Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados
con las Tl

e Uso adecuado de aplicaciones, informacion y soluciones tecnologicas.

e Agilidad de las Tl

e Optimizacién de activos, recursos y capacidades de las Tl

e Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia
en procesos de negocio

e Entrega de Programas que proporcionen beneficios a tiempo, dentro del
presupuesto y satisfaciendo los requisitos y normas de calidad.

e Disponibilidad de informacion util y relevante para la toma de decisiones.

e Cumplimiento de las politicas internas por parte de las TI.

e Conocimiento, experiencia e iniciativas para la innovacién de negocio.

4.2.3. Vinculaciéon con las metas relacionadas con la T1.

Para lograr las metas corporativas, ellas deben convertir las metas estipuladas en
metas relacionadas con las TI, y se deben expresar en el mapeo, para asi determinar las
relaciones entre las metas y de este modo corresponderse con las corporativas, por eso

debe presentar una secuencia en cada caso:

e Alineacion del TI con la estrategia del negocio.

e Riesgos del negocio con relacion a las Ti que se gestionan.

e Rigidez y transparencia en los costes, beneficios y riesgos de la TI.

e El Servicio de Tl se acoplara a los requisitos del negocio.

e La aplicacion debe utilizarse correctamente, asi como la informacion y las
soluciones que presente.

e Optimizar los activos, recursos y capacidades que tiene el TI.

e EIl personal encargado de la Tl y el negocio debe cumplir con motivacion y
competencia las asignaciones.

e Tener experiencia, conocimiento e iniciativas para mejorar el negocio.
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4.2.4. Mapear y priorizar los procesos T1

4.2.4.1. Principios politicas y procedimientos

Tabla 28 Politica de gestion de cambios TI.

Situacién actual

Mejoras

Politica de gestion de cambios de TI
Comunica la intencion de la administracion de
que todos los cambios en el &rea Tl de la
empresa se gestionan y se implementen para
minimizar el riesgo y el impacto para los
interesados. Cubre los activos dentro del
alcance y el proceso de gestion de cambios
estandar.

Al momento se cuenta
con una politica de
gestion de cambios

Socializar la politica con
todos los colaboradores
de la empresa vy
concientizar la
importancia de la misma.

Elaborado por: Jacqueline Valdospinos
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Para realizar la evaluacion se procede a identificar el nivel riesgo de acuerdo al puntaje donde: En esta parte se debe considerar un puntaje

perfecto igual a 50, es un nivel de riesgo bajo (Verde), pero si el puntaje esta entre 25 a 50 puntos es un nivel de riesgo moderando (Amarillo) y

de 0 a 24 puntos tiene un nivel alto (Rojo)

Tabla 29. Evaluacion del BAI 06.
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BAI 06 Gestionar los cambios 3
Financiera Cliente Proceso Aprendizaje
Evaluar, priorizar vy
. BAI106.01 autorizar solicitudes de 5 5 5 1 1 1 5 5 1
Construccion, bi 1 30
adquisicion e cambio i
implementacion | A |06.02 Gestlonar_ cambios de 5 1 5 1 1 1 5 1 1
] emergencia 1
Seguimiento e informe
BAI106.03 . 5 5 1 1 1 5 5 1 1
de estado de cambios 1 26
Cierre y documente los
BAI106.04 y 1 1 5 1 1 1 1 1 1

cambios

Elaborado por: Jacqueline Valdospinos
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Después de evaluar el BAIO6 y los procesos se presenta las actividades que también se

evaluaron de acuerdo a las siguientes metas Tl y métricas.

Tabla 30. Evaluacion de metas T1 y métricas.

BAI 06 Gestionar los cambios

Area: Gestion

Dominio: Construir, adquirir e implementar

Descripcion del proceso

Gestione todos los cambios de una forma controlada, incluyendo cambios estandar y de mantenimiento de
emergencia en relacion con los procesos de negocio, aplicaciones e infraestructura. Esto incluye normas y
procedimientos de cambio, analisis de impacto, priorizacion y autorizacién, cambios de emergencia,

seguimiento, reporte, cierre y documentacién.

Declaracién de propésito del proceso

Posibilitar la entrega de cambios rapidos, fiables en el rol del negocio, a la vez mitigar cualquier riesgo que
impacte negativamente la estabilidad e integridad del entorno en que se aplica el cambio

El proceso apoya a la consecucién de un conjunto de principales metas

Metas TI

Meétricas relacionadas

04 Riesgos del negocio relacionados con la TI
gestionados

Porcentaje de negocios criticos

Numero de incidentes que no fueron identificados en la
matriz de riesgos

Porcentaje de evaluacion de riesgos de la empresa

07 Entrega de servicios de Tl de acuerdo a los
requisitos del negocio

Namero de interrupciones del negocio debido a
incidentes en el servicio de Tl

Porcentaje de partes interesadas insatisfechas

Porcentaje de usuarios satisfechos

10 Seguridad de informacion, infraestructura de
procesamiento y aplicaciones

Namero de incidentes de seguridad causantes de
pérdidas financieras

Nameros de servicios TI con requisitos de seguridad
Frecuencia de evaluacion de seguridad

Obijetivos y métricas del proceso

Metas del proceso

Meétricas relacionadas

Los cambios autorizados son realizados de
acuerdo a los cronogramas y con errores minimos

Cantidad de trabajo nuevamente realizado debido a
fallas

Reduccidn del tiempo y esfuerzo

NUmero y antigliedad de peticiones

Las evaluaciones de impacto revelan el efecto de
los cambios sobre todo los componentes
afectados

Porcentaje de cambios sin éxitos debido a evaluaciones
inadecuadas

Todos los cambios se emergencias son revisados
y autorizados una vez hecho el cambio

Porcentaje de cambios que corresponden a cambios por
emergencia
NUmero de cambios de emergencia no autorizados

Las principales partes interesadas estan
informadas sobre todos los aspectos del cambio

Ratios de satisfaccién de las partes interesadas

Elaborado por: Jacqueline Valdospinos
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Tabla 31 Matriz RACI.
Anal
ista
Gere | de
Jef nte Cali
Jefe gjife gjife e Jefe de dad
de Direc | Gerente de de | de Conti |y
. . Des | Infrae ;
Calid | torio Proyectos So | Segu | nuida | prot
arrol | structu . .
ad | por | ridad | d de | ecci
) ra 2
te Nego | on
cios de
Dato
s
Dire
Propi | ctor Gere Gere Anal
Direc | etari | de Ger Ger | nte nte Ista
tor os de | Pro ent | Jefe | Jefe ent | de de de
91 de de e Segu . | Prot
de Proc | rama . Conti .
- de Des | Opera | de ridad - ecci
infor | esos | (Pro ro | arrol | ciones | Ser | de la e on
maci | de gram P o d de
. yec | lo de Tl vici | Infor de
on Nego | a) to 0 maci N Dato
cio Man . cios
6n s
ager)
BAI06.01 Evaluar, priorizar
y autorizar solicitudes de | A R R R R R R R
cambio
BAIO_6.02 Ge_stlonar A R R R R R
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BAI06.03 Seguimiento e
informe de estado de| A R R R R R R
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BAI06.04 Clerr_e Y| A R R R R R R R
documente los cambios.

Elaborado por: Jacqueline Valdospinos

Donde:

R= Responsable
A= Aprobacion
C = Consulta

| = Informacion




CAPITULO 4. IMPLEMENTACION

79

En las siguientes tablas se presenta a cada uno de los procesos y actividades considerando

las entradas y salidas.

Tabla 32. Practicas, Entradas / Salidas de actividades del procesos.

BAI 06.01 Practicas, Entradas / Salidas Entradas Salidas
y actividades del proceso De Descripcion | Descripcion A
Soluciones Evaluacion
BAI03.05 | integradas y del i Todos
4 el impacto
configuradas
Peticiones de
DSS 02.03 | servicios
aprobadas Peticiéon de
Priorizar y autorizar peticiones de cambio Soluciones cambios
Se debe evaluar todas las peticiones de DSS 03.03 propuestas aprobados
cambios para determinar el impacto en los ' para errores
procesos de control de calidad en el area de conocidas
la Tl, y asegurar que los cambios sean Soluciones BA|
registrados  priorizados, categorizados, | DSS 03.05 | sostenibles 07.01
analizados, autorizados, planificados y identificados '
programados Cambios Plan de
DSS 04.08 | aprobados a cambio v
los planes cronograma
Andlisis  de
DSS 06.01 | Cusas raiz_ y
recomendacio
nes
Actividades

1. Use solicitudes de cambio formales para permitir que los propietarios de procesos de

negocios

2. Categorice todos los cambios solicitados

3. Priorice todos los cambios solicitados en funcién de los requisitos comerciales y técnicos;

recursos requeridos;

4. Apruebe formalmente cada cambio por parte de los propietarios de los procesos de
negocios, los gerentes de servicio y los interesados técnicos de T1, segln corresponda.

5. Planifique y programe todos los cambios aprobados

6. Planificar y evaluar todas las solicitudes de forma estructurada. Incluya un analisis de
impacto en los procesos de negocios, infraestructura, sistemas y aplicaciones, planes de
continuidad de negocios (BCP) y proveedores de servicios para asegurar que todos los
componentes afectados hayan sido identificados.

7. Considerar el impacto de los proveedores de servicios

Elaborado por: Jacqueline Valdospinos
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Tabla 33. Gestionar cambios de emergencia.

BAI 06.02 Gestionar cambios de emergencia Entradas Salidas
De Descripcion | Descripcién | A
Revision de
Gestionar con cuidado los cambios de emergencia cambios de
para minimizar futuras incidencias para asegurar que emergencia | Inte
los cambios esté controlado y se realice de manera tras la | gral
segura implementac
ion

Actividades

1. Asegurar que exista un procedimiento documentado para declarar, evaluar, aprobar de forma preliminar una

vez hecho el cambio.

2. Verificar los accesos de emergencia acordados para realizar los cambios

3. Supervisar todos los cambios de emergencia y realizar revisiones post implementacién involucrando a todas las

partes interesadas

Definir qué constituye un cambio de emergencia

Elaborado por: Jacqueline Valdospinos

Tabla 34. Hacer seguimiento e informar de cambios de estado.

BAI 06.03 Hacer seguimiento e informar de Entradas Salidas
cambios de estado - ipci
De Descripcion Des(;:rr]lpCI A
B
. . . Reporte Al
Mantener un sistema de seguimiento e informe Registro de todas | de estados | O1.
gue de documento los cambios rechazados y -
i . las peticiones de | de 06
comunicar el estado de cambios aprobados o | BAI03.09 . .

. . , cambio aprobadas | cambios B
procesos de cambios que se realiza en el area anlicadas de una | Al
de control de calidad yap _—

peticidn 10.
03
Actividades

e Categorizar las peticiones de cambio en el proceso de seguimiento

o Elaborar informes de cambios de estado que incluyan indicadores de rendimiento para
facilitar la revision y seguimiento de las direcciones del &rea de control de calidad

e Supervisar los cambios abiertos para asegurar la aprobacion en los plazos previstos

e Mantener un sistema de seguimiento e informe para todas las peticiones de cambio

Elaborado por: Jacqueline Valdospinos
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Tabla 35. Cerrar y documentar los cambios.
. Entradas Salidas
BAI 06.04 Cerrar y documentar los cambios - -
Descri | Descripc
De g i A
pcion ion
Docume
Siempre que el cambio sea implementado se debe actualizar de manera ntacion Inte
consecutiva entre la documentacion de la solucién y del usuario del gral
cambio

Actividades

Incluir los cambios en la documentacion de los procedimientos del area de control de calidad

Definir el periodo aprobado de conservacion de la documentacion del cambio o sea del antes y después del

cambio

Someter a la documentacion a la misma revision que al cambio mismo

Elaborado por: Jacqueline Valdospinos

Tabla 36. Evaluacion de las actividades en funcion de los procesos de entrada y salida.

Servicios relacionados con las TI

informacién y soluciones|

Entrega de Programas que proporcionen beneficios a tiempo,
dentro del presupuesto y satisfaciendo los requisitos y normas de

Optimizacion de activos, recursos y capacidades de las Tl

Disponibilidad de informacién til y relevante para la toma de

w |Compromiso de la direccion ejecutiva para tomar decisiones
& |Realizacion de beneficios del portafolio de Inversiones

— [Capacitacion y soporte de procesos de negocio integrando
™ faplicaciones y tecnologia en procesos de negocio

© |Uso adecuado de aplicaciones,

% |Cumplimiento de las politicas internas por parte de las T|

— [Conocimiento, experiencia e iniciativas para la innovacion de
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de negocios, los gerentes de
servicio y los interesados
técnicos de TI, segln
corresponda.

5.Planifique 'y programe
todos los cambios aprobados

26

6. Planificar y evaluar todas
las solicitudes de forma
estructurada.  Incluya un
analisis de impacto en los
procesos de negocios,
infraestructura, sistemas y
aplicaciones,  planes de
continuidad de negocios
(BCP) y proveedores de
servicios para asegurar que
todos los  componentes
afectados hayan sido
identificados.

30

7.Considerar el impacto de
los proveedores de servicios

26

BAI106.02

Gestio
nar
cambio
s de
emerge
ncia

1.  Asegurar que exista un
procedimiento documentado
para declarar, evaluar,
aprobar de forma preliminar
una vez hecho el cambio.

2. Verificar los accesos de
emergencia acordados para
realizar los cambios

38

3.Supervisar  todos  los
cambios de emergencia Yy
realizar ~ revisiones  post
implementacion involucrando
a todas las partes interesadas

46

4. Definir qué constituye un
cambio de emergencia

BAI06.03

Seguim

iento e

inform
ede

estado
de

cambio

S

1.- Categorizar las peticiones
de cambio en el proceso de
seguimiento

50

2.- Elaborar informes de
cambios de estado que
incluyan  indicadores  de
rendimiento para facilitar la
revision y seguimiento de las
direcciones del érea de
control de calidad

26

3.-Supervisar los cambios
abiertos para asegurar la
aprobacion en los plazos
previstos

50

4.- Mantener un sistema de
seguimiento e informe para
todas las peticiones de
cambio

BAI106.04

Cierre
y
docum
ente los
cambio
S

1.- Incluir los cambios en la
documentacion de los
procedimientos del &rea de
control de calidad

50

2.- Definir el periodo aprobado
de conservacion de la
documentacion del cambio o
sea del antes y después del
cambio

34
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3.- Someter a la
documentacion a la misma
revision que al cambio
mismo

1 1 1 1] 1 1 1 1 1 1

Elaborado por: Jacqueline VValdospinos

Estrategias de Solucion

Después de la aplicacion de COBIT 5 se debe trabajar en las mejorar o al menos en mitigar
el riesgo para eso debe considerar aspectos de gestion referente a incidentes, problemas,
configuracién, CAMBIOS, capacidad, continuidad y disponibilidad el siguiente ciclo de

vida. En la figura 26 se indica los principios de COBIT segun TI.

Principios TI

Desarrollar Cumplir con los
programas y requisito de las
software farmacias

Control de calidad

Supervision de la
informacion

Avplicar crit
de informa

Figura 27. Principios de COBIT
Elaborado por: Jacqueline Valdospinos

En la gestion de cambios de una organizacion basado en COBIT 5 se debe basar en
la mejora continua que permitird ser una guia a la hora establecer y priorizar objetivos

como oportunidades

Entonces, gestionar los cambios es la adicion, modificacion o eliminacion de un
servicio o un componente de ideas previo a la autorizacion, planificacion o soporte y de la

respectiva documentacion.
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ESTRATEGIAS PARA MEJORAR LAS ACTIVIDADES CRITICAS DEL BAI 06 (2020)

Actividad Responsable Costo Enero Febrero Marzo Abril Mayo Junio
Evaluar, priorizar y autorizar solicitudes de cambio

Regllzar reuniones semanales entre el equipos de control_ de Jefe de control de
calidad con los responsables de otras areas y los respectivos calidad
supervisores
Desarrollar una estructura organizacional de acuerdo a los | Responsable del area
procesos y actividades identificadas en el COBIT 5 administrativo
Determinar nuevas politicas de comunicacién interna como

. : Jefe de control de
externa tanto en el area de control calidad, departamento de calidad
tecnologias de informacién como de la organizacién
Priorizar las solicitudes de cambios que estén debidamente Jefe de control de
justificadas para la mejora calidad
Realizar ensayos o pruebas aplicando el modelo COBIT 5 para Jefe de control de
identificar las debilidades entre el gobierno corporativo con el calidad
equipo de control de calidad
Gestionar cambios de emergencia
Colocar un filtro de sugerencias de acuerdo al tiempo, costo y Jefe de control de J
factibilidad del cambios de emergencia calidad
Tener un equipos de trabajo que revise cada uno de los cambios | Responsable del area $5.000

y aprobarlos

administrativo

Determinar si va existe una resistencia al cambio para lanzar
una campafia de mitigacion de riesgos

Jefe de control de
calidad

Seguimiento e informe de estado de cambios

Elaborar formatos automatizados para el control de cambios
utilizando Project

Jefe de control de
calidad

Dar un incentivo econdmico si los cambios han dado resultados
segun la rentabilidad de la empresa

Jefe de control de
calidad

Cierre y documente los cambios

Reunir a todo el equipo de trabajo para analizar mediante

Responsable de

talleres las ventajas y desventajas de los cambios proyecto
o - . Responsable de
Cuantificar el costo beneficios de los cambios empelados Droyecto

Elaborado por:

Responsable del proyecto COBIT 5

Fecha:

Revisado por:

Aprobado por:

Jefe del area de control de calidad

Gerente del area de tecnologias de Informacion

Fecha:

Fecha:
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De acuerdo al puntaje descrito en la evaluacion de las metas TI, es necesario
establecer los instrumentos necesarios para mejorar la capacidad de los procesos como de
las actividades; y en referencia al proceso BAI 06 de gestionar los cambios se establece

una hoja de ruta que deben ser desarrolladas e implementadas.

Para los planes de accion se ha determinado interrogantes como: ¢Qué actividades ya estan

desarrolladas?; ¢ Que actividades faltan por desarrollar?; ;Que actividades se desarrollaran?

4.2.5. Procedimientos de control de cambios

Proposito: Establecer las directrices para regular los cambios.

Alcance: Aplicar cambios en el &rea de control de calidad en el desarrollo de software,

aplicaciones, bases de datos en el centro de procesamiento de datos (Informacion)

4.25.1. Responsabilidades

Usuarios autorizados: Elaborar solicitudes de cambios luego de prueba de control de

calidad y que sera dirigido al responsable de seguridad de la informacion.

Seguridad de la informacion: Verificar el cumplimiento del procedimiento

Control de calidad: Conformar equipos de trabajo para fortalecer las actividades de control
de calidad y seguridad de la informacidn, los mismos seran encargados de filtrar, analizar y

clasificar los cambios.

Director de la TI: Aprobar las tareas de implementacion de cambios, monitorear y
mantener registros de cada proceso (manuales de usuarios, versiones de las aplicaciones,

pruebas) y todo lo referente a mantenimiento.

Implementadores del cambio: realizar tareas de pruebas de control de calidad antes,

proceso y después de los cambios para cumplir con lo estipulado
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4.25.2. Definicion

Documentos de solicitud de cambios (DSC)

Documentacion de solicitud de cambios
Ejecutor del BAIO6

Responsable del area Supervisor de control
de control de calidad de calidad

Registrar el DSC

Verificar que el
DSC haya sido
registrado por

usuarios
registrados

¢Usuarios
autorizados?

Implementar el
cambio

Fin

Analizar la
clasificacion
DSC

Prioridad del
DSC

Nivel cambio

Fase

Figura 28. Flujograma de solicitud de cambios.

Elaborado por: Jacqueline Valdospinos
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4.25.3. Actividades

Usuarios: El responsable del area de control de calidad puede solicitar cambio como
resultado de una redireccion estratégica de cambios en proceso de control de calidad y la
vez puede introducir importantes mejoras en los productos; y comunicar a la gerencia TI,
departamentos sobre el cambio para disminuir errores conocidos o identificados como

NnuUevos

Registros: registros de solicitud de cambios

Jefe de éarea de calidad: verificar que los DSC haya sido registrados por usuarios

autorizados para cambios.

Evaluar preliminarmente si los cambios emitidos estan justificados o se puede solicitar
modificaciones, pero sino debe ser devuelta a quien los solicitd con el objetivo de que

justifique técnicamente los DSC.

Analizar la prioridad del cambio solicitado segun el nivel de riesgo como es Muy Alta,

Alta, media o baja.

Un procedimiento de urgencia supone destinar todos los recursos necesarios para

implementar los cambios lo méas urgente posible.

Gerente TI: Definir los recursos para el proceso de cambio, ya sea en el cronograma de
actividades, respaldos previos e incluso aprobacion de pruebas pre y post implementacion,

capacitacion al personal técnico entre otras.

Sugerir monitorear el proceso de implementacidn para asegurar que:

e Que los cambios se ajusten a las especificaciones técnicas establecidas.
e Cumplir con los calendarios previstos.

e Laasignacion de recursos oportunamente.
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Obtener aprobacion de la gerencia

e Realizar simulaciones

e Control de las versiones actualizadas

e Permitir la rapida recuperacion de las versiones configuradas

e Permitir el acceso controlados a los usuarios para la respectiva funcionalidad,

usabilidad y accesibilidad.

Director de la TI: Solicitar le ejecucion del plan de vuelta, es decir el uso de las ultimas
versiones de las aplicaciones en el proceso de control de calidad

Evaluar la implementacion del cambio para mejora continua

4.2.5.4. Plantilla de control de registros de cambios

Tabla 37. Registro de control de cambios.

REGISTRO DE CONTROL DE CAMBIOS

. Estado ]
ID Cambios Aprobado Fecha:

Fecha y hora del cambio

Nombre del funcionario

Departamento

Fecha y hora del cambio

Descripcion detallada del cambio solicitado

Motivo

Beneficio esperado

Elaborado por: Jacqueline Valdospinos
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4.3. Pruebas

Esto proporcion servicios que forman exitosamente soportes técnicos a las
diferentes estrategias de una empresa, el cual debe proporcionar una direccion clara de los
requerimientos especificos por parte del negocio (el cliente) y un claro rendimiento para
las TI, las estrategias a utilizar son metas del negocio para la Tl. Estos se alcanzaran
cuando los objetivos conducen a una definicion clara de los propios objetivos de TI, para
luego definir los recursos y capacidades de T (arquitectura empresarial de TI) para este
modo ejecutar exitosamente las partes que corresponden los Tl con las estrategias

empresariales, como se indica en la figura 29.

Estaretegia Metas de M etas Arguitectura Métricas
dela — negocio —> Tl — empresarial  ——p de Tl
empresa paraTl delasTI
Requisitos del
dreade Departarme nt »  Infarmacion
control de odelTl
calidad
Servicio s de | Aplicacione
> H < Procesosde Tl

3

Infarmacian

V

Infraestructur
ay personas

Criterios de la
inforrmacin

Figura 29.Disefio de control de calidad en relacién a las Tl
Elaborado por: Jacqueline Valdospinos

4.3.1. Comprobacion del control de calidad con respecto al Tl

La finalidad de los procesos de Tl es ver la integracién en cada uno de los aspectos
donde de desea que los componentes interactden correctamente a través de las interfaces
tanto de manera interna o externa y si hacen todas las especificaciones establecidas. Por

esta razon se realizan interfaces en grupos de competencia entre el sistema y de este modo
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se analiza seguros de uso porgue son indispensables que los datos 0 mensajes se transmitan
correctamente. Sin embargo, al realizar las pruebas unitarias en cada médulo auxiliar ellas
deben simular acciones en los componentes por esta circunstancia es necesario ver los

tipos de integraciones:

e (Top - Down) de arriba abajo: Este componente primario desarrolla y prueba el
cual es el primero en la jerarquia (A) este componente de nivel inferior se sustituye
por otros auxiliares para simular a los otros invocados. En este procedimiento es
indispensable los componentes conductores porque ayuda a aplicar estrategias en
las interfaces entre los distintos componentes con fases tempranas y con
frecuencias iguales.

e (Botton - up) de abajo a arriba: En este caso los niveles inferiores se crean y los
componentes conductores también, para este modo simular los componentes A para
que después se formen los componentes de mayor nivel (B, C, D) y se siguen
probando, al finalizar el proceso todos se combinan con el (A). Los componentes

auxiliares son indispensables en raras ocasiones.
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CONCLUSIONES

La aplicacion de las Buenas Précticas del COBIT 5 ha permitido identificar que los
controles para garantizar la seguridad de la informacion no se aplican por falta de
un gobierno de las TI, y se debe a la falta se seguimiento a las metas y objetivos del
plan estratégico porque se encuentra desactualizada. Por esta razon, la adopcion de
esta metodologia ha permitido medir la incertidumbre sobre la vulnerabilidad y
riesgos de los recursos de la T1, observando que las actividades llegan a ejecutarse,

pero no de una manera gestionada, planificada, supervisado y ajustado.

Para solventar la propuesta de implementar el Cobit 5 se partio de la informacion
publicada por Lopez (2017) con el tema “Modelo de gobierno y gestion de Tl para
industrias farmacéuticas ecuatorianas, el mismo fue tomando como referencia las
mejores practicas de manufactura y gobierno de TI. Asi mismo, se considero6 que el
estudio realizado por la Corporacién Nacional Telecomunicaciones ha aplicado las
buenas précticas del COBIT, llegando a la conclusion que el marco tedrico permite
fortalecer en la parte cognoscitiva en como: atender las necesidades de las partes
involucradas, cubrir la empresa de punta a punta, aplicar una estructura Unica
integrada, permitir un enfoque holistico y separar la gobernanza de la gestién. Por
esta razon también se describio el Marco de Negocio, donde se describe los
dominios, cascadas, metas y mapas que van a permitir la implementacion en el
departamento de la TI.

En el departamento de Tecnologias de Informacion de la Corporacion GPF que
administra las farmacias SanaSana y Fybeca existe un area de control de calidad y
para determinar el riesgo mediante la encuesta realizada al personal se concluyé
que el 50% respondid que el sistema de control de calidad actual medianamente y
presenta debilidades, fallas porque en muchas ocasiones trae como consecuencias

retrasos en labores diarias, traduciéndose en factores que afectan a las actividades
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de calidad del servicio de las cadenas farmacéuticas. Pero el 38% expresa que seria
positivo el uso de este sistema ya que los monitoreos pueden ayudar a disminuir las
diferencias entre los empleados y mejorar el clima laboral. Ademas, los factores
referentes al perfil de riesgo son: toma de decisiones de inversion en TI, definicidn
de cartera y mantenimiento, gestion del ciclo de vida de programas y proyectos,
costo y supervision, experiencia, habilidades y comportamiento, adopcion de
software /problemas de uso, fallas en el software, incumplimiento y gestion de

datos e informacion.

Al utilizar el Marco de Negocio para el Gobierno y la gestion Cobit 5, se considerd
el dominio BAI (Construir, adquirir, implementar) que se despliega en subprocesos
como: BAI06.01 Evaluar, priorizar y autorizar solicitudes de cambio; BAI06.02
Gestionar cambios de emergencia; BAI06.03 Seguimiento e informe de estado de
cambios; y BAI06.04 Cierre y documente los cambios. Concluyendo que a matriz
RACI (Responsable, Aprobacion, Consulta e Informacion), permiti6 comprobar
que las metas del area de control calidad no estan alineadas a los del gobierno y por

eso el desempefio no es 6ptimo, aungue el nivel de riesgos es manejable.
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RECOMENDACIONES

Es recomendable que las organizaciones o empresas que quieran adaptar el Marco
de Negocio para el Gobierno y Gestion COBIT 5, deberia actualizar la informacion
estratégica donde se involucre de manera determinante la influencia tecnoldgica y

la importancia de su gestion de la seguridad se su informacion.

Para aplicar cualquier modelo se debe socializar y justificar la aplicacion del
COBIT 5 en los procesos de area de control de calidad y asi tener mayor apoyo de
las partes interesada; y que esta investigacion sirva como referencia para nuevos
estudios en el sector farmacéutico u otras actividades con el objetivo de determinar

las metas estratégicas tanto para el gobierno y la gestidn operativa.

El responsable del area de control de calidad debe realizar nuevos modelos para
medir los riesgos utilizando las matrices del Marco de Negocio para el Gobierno y
la gestion Cobit 5; ademas se deberia realizar una nueva encuesta y entrevista para

verificar si la implementacion tiene resultados positivos o no.

Se recomienda a directivos de otras empresas el Cobit 5 puedes integrarse al 1SO
9001, porque el primero hace mencién general de controles sobre la calidad
documentada, mientras con la segunda se puede reforzar las acciones aplicados con

en el Marco de Negocio para el Gobierno y la gestion.
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ANEXOS

Anexo 1 Validez del instrumento

Para validar la encuesta se utiliza 10 personas encuestadas del cuestionario que tiene cinco
preguntas, para misma se tabuld y mediante el programa SPSS 25 se determind la

confiabilidad y segun los resultados es de 0,966, esto significa que la validez es alta o

excelente.
Estadisticas de fiabilidad
Alfa de Cronbach N de elementos
,966 5 preguntas
Estadisticas de total de elemento
Media de Varianzade  Correlacion Alfa de
escala si el escala si el total de Correlacion  Cronbach si el

elemento se  elementose  elementos multiple al ~ elemento se

ha suprimido ha suprimido  corregida cuadrado  ha suprimido
Pregunta 1 10,1000 13,211 ,864 . ,964
Preguna 2 9,6000 12,044 971 . 947
Pregunta 3 9,0000 14,222 ,902 . ,960
Pregunta 4 9,6000 12,044 971 : ,947

Preguna 5 9,7000 14,456 ,848 . ,967
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