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INFORMACION GENERAL

Contextualizacion del tema

Hoy en dia con un avance tecnoldgico en aumento y la informacidn distribuida en la red, la
seguridad es un punto esencial en el ambito personal e industrial, como menciona Ramesh y
Prasad (2019), por lo cual es una necesidad poseer sistemas de acceso que brinden la
seguridad, confianza y se adapte a las limitaciones del usuario. Los sistemas de autenticacion
tradicional como el pin y contrasefia pueden ser adquiridos mediante la observacién
encubierta directa, por tal motivo si un usuario no registrado obtiene estos datos lograria tener
acceso a toda la informacién, por ende, un método que brinda una mayor seguridad es el uso
de caracteristicas biométricos, sean estas enfocadas a sefiales con rasgos fisioldgicos como el
rostro, el iris, las huellas dactilares, etc. o conductual como la voz, firma, etc., ambas son
intransferibles e incluso Unicas (Meng et al., 2015).

Pese al uso de métodos de reconocimiento unimodal, es decir al utilizar un solo patrén
biométrico, continla existiendo un bajo nivel de seguridad. Ahmed et al. (2020) sefial6 al crear
su aplicacién en Android, la identificacién unimodal es deficiente pues se centra en un solo
patron biométrico, lo cual es solventado con el uso de la autentificacion multimodal esto
quiere decir que se utiliza mas de un patrén. En su investigacién pudo llegar a la conclusidn que
estos datos pueden combinarse para mejorar la forma de reconocimiento normal, es decir la
base para un mejor sistema de acceso.

Ademds, es de gran interés contar con un sistema que posea una base de datos que
interactue de forma facil, con la familia o grupo de trabajo. Estos deben contar con una interfaz
amigable para que el usuario pueda asignar identidades. Debido a que la toma de datos
biométricos es de manera confidencial se requiere que ésta sea capaz de interactuar con el
usuario de manera que pueda solicitar su autorizacion antes de proceder con el registro.
Igualmente, como menciona Pardo (2020), un proceso de identificacion debe ser capaz de
distinguir personas no registradas y anunciarlas de manera audible. Obteniendo de esta forma
un sistema personalizado con un alto porcentaje de reconocimiento del individuo registrado,
intuitivo al usuario y adaptable en cuanto al control de acceso biométrico se refiere (Mufoz,
2021).

Otro punto importante en la generacidn de sistemas de acceso es cubrir con las necesidades
actuales de inclusién, es decir que puedan ser utilizados por un sector como aquellos con
capacidades motoras reducidas, por lo cual se necesita una interfaz cuyo uso no solamente se

limite al dmbito manual, sino controlado por una caracteristica de uso general como lo es la voz



y de esta manera permite una interaccion con el sistema de reconocimiento multimodal, lo
cual es un enfoque en el disefio de dispositivos actuales como menciona Santander et al.
(2020) y Martinez (2016).

Como punto adicional, se requiere que un dispositivo debe estar en constante evoluciéon
acoplandose a las tecnologias en surgimiento para no ser desechado prontamente, esto se
logra con un mejoramiento continuo, dicha caracteristica se manifiesta en aquellos elementos
programados en software libre, con lenguajes de programacién y librerias accesibles, para que
de esta manera sea capaz de adicionar funcionalidades extras como lo expone Platero (2015) y
Judrez (2018) y ser actualizados facilmente.

El sistema de acceso enfocado al uso de la autentificacién multimodal implementado en
una plataforma libre, llegaria a beneficiar al usuario en general, partiendo desde el ciudadano
comun el cual mejoraria su seguridad personal y familiar sea esto en su hogar limitando el
acceso a su entorno familiar y amigos, o en su dmbito laboral pues su versatilidad amplia su
uso al resguardo de bienes fisicos tanto como digitales. En la industria brindaria proteccion a
los activos de la empresa sean estos equipos o herramientas, restriccién de acceso a areas
clasificadas o talleres especializados en los cuales se localiza equipo sofisticado, insumos o
materia prima necesaria para el proceso, brindando de esta manera un enfoque directo hacia
el fortalecimiento de la seguridad. En el campo de la medicina restringiria el acceso de personal
no autorizado a expedientes de pacientes, los cuales siempre se han considerado elementos
confidenciales, junto con la proteccidon de equipos y elementos bioldgicamente peligrosos,
estos Ultimos son una constante preocupacion pues su acceso inequivoco podria desencadenar
un riesgo a la salud de las personas. En fin, su campo de aplicacidn es extenso, pero siempre

convergiendo hacia una seguridad ampliada y fortalecida.

Problema de investigacion

A nivel mundial la problematica en seguridad abarca una gran parte de paises, con zonas
gue resaltan por su incremento delincuencia con indices de criminalidad altos y de seguridad
bajos como lo es Latinoamérica y Africa en las cuales persevera la delincuencia (Adamovik ,
2022).

En este contexto, como se menciona en Buvinik et al. (2005), existe un incremento en el
numero de actos vandalicos en los ultimos afios, sean estos violentos, no violentos,
direccionados al individuo o la propiedad privada, incluso un robo o hurto puede desembocar
en una reaccién violenta por parte de los atracadores, esto afecta tanto a la propiedad privada

como a la integridad fisica y mental de las personas, como el estudio concluye, los actos



vandalicos forman un barrera para el progreso y bienestar de la poblacién por lo cual la
seguridad en la actualidad es un punto esencial no solo a nivel personal sino global.

En 2022, INEC sefialé que Ecuador presenta un incremento en la categoria de robo a
domicilios, con valores segln el nimero de reportes de 3.198 entre enero y mayo del 2021 a
3.413 entre enero y mayo del 2022, tomando en cuenta los casos registrados hasta finalizar el
afio 2021 que fueron 8176 casos reportados, de continuar esta tendencia se prevé un
incremento de casos conforme avanza el aflo en curso, en vista de estos antecedentes se
evidencia una inseguridad en aumento en varias dreas no solo centrandose en la domiciliaria,
por lo cual se ve la necesidad de fortalecer las medidas de seguridad actual.

Por tal razén se ve necesario fortalecer los sistemas de seguridad domiciliarios,
especificamente los de control de acceso, ya que estos son una barrera que protege al usuario
contra intrusiones no autorizadas. Los sistemas de acceso tradicionales cumplen parte de esta
funcién, pero debido a que la delincuencia va mejorando sus herramientas estos sistemas no
pueden quedar rezagados, deben ir a la par con la evolucién tecnoldgica, menguando la
inseguridad conforme esta se incremente, insertando en si las herramientas de andlisis
moderno y actualizando continuamente sus plataformas.

Los sistemas de control de acceso son parte de un blindaje en la seguridad,
complementandose con la tecnologia actual como las redes neuronales, machine learning,
deep learning entre otros, pueden llegar a mejorar los sistemas tradicionales, cubriendo
deficiencias como las analizadas en Oloyede y Hancke (2016), en el mismo se demuestra que
una combinacién de factores biométricos, es decir sistemas multimodales, conllevan a un
fortalecimiento significativo en la seguridad publico-privada, resguardando de esta forma el

entorno personal y laboral a un incremento delincuencial pronosticado.

Objetivo general

Disefiar un sistema de control de acceso por reconocimiento facial y comando de voz en

Python.
Objetivos especificos

e Contextualizar los fundamentos tedricos necesarios para la implementacion del
reconocimiento facial y vocal.

e Determinar los dispositivos, lenguaje y librerias necesarias para la elaboracién del
programa en un software libre, tomando en cuenta los requerimientos del
sistema y su posible optimizacion.

e Elaborar un programa integrado que vincule el reconocimiento facial y la



disparidad entre los patrones de voz.

® Realizar una interfaz entre el sistema y el usuario para lograr una interaccion
mediante comandos de voz.

e Validar la mejora obtenida al complementar el sistema de reconocimiento facial

con el de voz, al igual que el uso de su interfaz.

Vinculacidén con la sociedad y beneficiarios directos:

Este proyecto al ser direccionado a la seguridad y con indices de criminalidad en aumento,
brinda un enfoque directo al bienestar individual y colectivo de drganos tanto publicos como
privados y como se menciond anteriormente una mayor seguridad individual conlleva a un
progreso y bienestar de la poblacién.

De igual manera representa un aporte social, debido a que vincula a la sociedad con la
tecnologia actual, brindando seguridad a la poblacién y la industria, actualizdndose en el uso
de sistemas inteligentes, mediante la creacién de un sistema tecnoldgico capaz de interactuar

con el usuario y reconocerlo, mediante un sistema multimodal basado en patrones biométricos

como el rostro y la voz, situando al individuo en un ambiente tecnolégico moderno.

Al ser disefado sobre una plataforma libre aumenta el tiempo de vida del sistema ya que
puede ser adaptado a nuevas tecnologias en desarrollo, este enfoque va direccionado a la
actualizacién de sistemas convirtiéndolos en productos reutilizables, dado que no se los
desechara sino se los utilizaria pues el hardware contara con la capacidad de ser multiusos para
ampliar su vida util y el software contara con la cualidad de ser editable.

El proyecto al estar direccionado al uso de software libre brinda la capacidad de publicar los
scripts de manera libre y en diversas plataformas como Githup, para que la légica utilizada
pueda servir como base para futuros proyectos. Como menciona Motta y Rogers (2002) en su
analisis sobre el uso de software Open Source, estos dan la oportunidad para que ingeniero o
estudiante pueda realizar estudios y avances con total acceso a la publicacién y lectura de
proyectos relacionados, debido a su amplia apertura a las librerias y lineas de cédigo.

Al realizarse en base a un punto de partida moderno, se ve necesario la concatenacién con
sistemas tecnolégicos actuales, como lo es el control e interaccién por voz, esto brindaria al
sistema la caracteristica de inclusividad, dado que permitiria el registro y reconocimiento de
aquellas personas que no cuenten con las capacidades motoras necesarias para interactuar
manualmente con sistemas tradicionales de acceso.

Finalmente, los beneficiarios directos serian los ciudadanos brindandoles la capacidad de

proteger sus hogares y el empresario contando con un sistema de facil uso que le permitira



proteger las diferentes areas de su empresa y la flexibilidad para adicionar un gran nimero de

usuarios.
CAPITULO I: DESCRIPCION DEL PROYECTO

Contextualizacion general del estado del arte

El proyecto en curso se enfoca en brindar un sistema de acceso multimodal seguro,
mediante dos patrones biométricos en este caso el facial y la voz, para ello es necesario
explorar los proyectos precedentes relacionados con este tema, analizando sus fortalezas y
debilidades, tomando en cuenta aquellos métodos y técnicas que puedan ser enfocados hacia
un sistema libre, de esa forma plasmarlo en un ambiente de programacién basado en Python.
A continuacion, se resumen los siguientes proyectos.

En 2019, Ramesh y Prasad fusionaron el rostro y la voz en un sistema biométrico de
reconocimiento multimodal para probar la eficacia de esta combinacién sobre los sistemas
unimodales, para ello utilizaron métodos como el de HOG (Histograma Orientado a

Gradientes), usado para el analisis facial y la FFT (Transformada Rapida de Fourier)

complementada con el modelo GMM (Modelo de Mezcla Gaussiana) para el andlisis de voz.

El experimento tomd 1000 muestras faciales y de voz para dar como resultado una mejora
al reemplazar sistemas unimodales por multimodales con los patrones biométricos del rostro y
la voz como base. En este experimento resalta una mejora en la TAR (Tasa de Aceptacion
Verdadera), la cual se enfoca en cudntos rostros reconoce inmediata y correctamente,
demostrando un aumento en el indice de reconocimiento sobre cada biometria de forma
independiente.

Existe una caracteristica que cabe mencionar que es la fusién, dicho en otras palabras, la
forma en que las sefiales de voz y facial se concatenan, para este caso en particular de sistemas
multimodales se utiliza la fusidon por nivel de puntuacidn o niveles de confianza, en el cual se
crea un vector con los puntajes minimos y maximos resultado de las sefiales para dar como
resultado un vector de coincidencia especifico. Los resultados de este trabajo demostraron que
al combinar rasgos faciales y de voz generan un incremento de la TAR, disminucién de la FAR
(Tasa de aceptacion falsa) y FRR (Tasa de rechazo falso) en comparacién al uso de estos de
forma independiente, concluyendo que el modelo de reconocimiento multimodal genera una
alta seguridad y confidencialidad tomando en cuenta los métodos antes mencionados.

De este proyecto se concluye un buen resultado en la concatenacién de la voz y el rostro
para el sistema multimodal, ademas resalta el uso de la FFT con GMM para la voz y HOG para el

rostro.



En 2020, Zhang et al. en su proyecto “An Efficient Android-Based Multimodal Biometric
Authentication System With Face and Voice”, crean una aplicacion basada en Android y
programada en Java en la cual combinan el uso de la biometria facial con la voz, comprobando
una mejora significativa al integrar dos sistemas de reconocimiento de patrones biométricos,
incrementando la precision y eficacia en cuanto a la autentificacion del usuario, dando
prioridad a la optimizacién de la RAM, CPU y GPU.

La ligereza en el programa se dio mediante el uso de andlisis y métodos con poca carga al
sistema, esto es esencial al momento de plasmarlo en una plataforma libre por su baja
capacidad de procesamiento y almacenamiento de datos, por lo cual es necesario el uso de
algoritmos de analisis profundo, pero con una baja exigencia de la RAM.

De este trabajo existen puntos importantes a mencionar que son; el modo de analisis, es
decir como datos biométricos se ejecutaran puede ser en serie, paralelo o modo jerarquico, al
igual que los niveles de fusion de resultados, como la fusién a nivel del sensor, de la funcién,
del puntaje de coincidencia, del rango y de la decisién, en la figura 1 se puede observar el

principio de funcionamiento de la aplicacion.

Figura 1

Aplicacion multimodal en Android

Authentication failed

Feature
extraction

|

Nota. Tomado de An Efficient Android-Based Multimodal Biometric Authentication System with Face

and Voice (p. 2), por X. Zhang, D. Cheng, P. Jia, Y. Dai y X. Xu, 2020, IEEE, 8(1).

El estudio resalta la base de datos XJTU, donde se observa un mejor indice de
reconocimiento facial con el uso de Haarcascades y algoritmo de Adaboost que con el de HOG.
En cuanto al reconocimiento de voz recomienda el uso del método VAD (Detecciéon de
Actividad de Voz) que fue mejorado para una mejor discriminacion del ruido y un andlisis de
datos GMM.

Como conclusion de este analisis se toma en cuenta las recomendaciones como el uso del

método LBP para reconocimiento facial, ya que este resalta por su insensibilidad a la luz y



variaciones de grises. En cuanto al analisis de voz, ejecutarlo con principios de GMM para
disminuir el indice (FAR) y filtros para el ruido. Finalmente se evidencia una desventaja ya que
dependerd de la calidad de la cdmara y del micréfono del dispositivo donde se instale la
aplicacion, pues de ello depende la adquisicion de las sefiales y ademas el sistema cuenta con
un control totalmente manual.

En 2021, Moreno et al. elabora un sistema que combina las biometrias como la
EEG(Electroencefalograma), la voz y el rostro, generando una base de datos para la
comparacién de las mismas, comparando los mejores indices de reconocimiento.

El protocolo de adquisicidon se basa en capturar sefiales de video, voz y EEG mientras se
pronuncia una secuencia de digitos al azar emitidos por el CPU, para la adquisicion de las
sefiales EEG se utilizd un dispositivo inaldmbrico EmotivTM Epoc, para la voz un micréfono
dindmico cardioide SennheiserTM MD421-1l en conjunto con una mezcladora de audio Yamaha
TM MGO6X y una cdmara web todo colocado en una cabina anecoica, el sistema es controlado
mediante un Script de Matlab, analizado mediante modelos DL (Deep Learning) y CNN (Redes
Neuronales Convolucionales).

Los resultados del sistema en la fusién cara y voz fueron una precisién media de 99.51 %,
una desviacién estandar de 0.69 en 100 intentos con una EER de 1.08 % y una desviacidn
estandar de 0.19 en 10 ensayos realizados. En cuanto al sistema de fusidon de voz y EEG se
obtuvo una mejora en la precision de 0.931 y 0.942 de forma individual a 0.977 combinados,
esto se realizd con el uso de redes neuronales para entrenar el modelo de reconocimiento.

Como punto importante de este estudio resalta la necesidad de un sistema de supresién de
ruido para una mejor adquisicion de voz, como desventaja el micréfono necesita una
mezcladora adicional para el sistema y el uso de CNN con DL mejoran significativamente el
modelo de entrenamiento, lo cual da pautas para la seleccién del hardware.

Se omite el uso del EEG para el proyecto en curso por su dificultad en el posicionamiento de

sensores pues esto no fue contemplado para un sistema de reconocimiento rdpido.

Proceso investigativo metodoldgico

La investigacién para el proyecto en curso se realiza con un enfoque cuantitativo el cual
segln Sampieri (2014), esta caracterizado por la medicién del fenédmeno a investigar, que en
este caso es la adquisicion de sefiales biométricas y sus respectivos componentes, enfocados
en sus magnitudes y caracteristicas especificas, utiliza estadisticas como los resultados
obtenidos en proyectos de comparacion multimodal, que contrastan varios sistemas de analisis

y su validez en cuestiones de seguridad.



El proyecto es de tipo experimental ya que se manipula la variable independiente que en
este caso son la biometria del rostro y la voz, descomponiéndose en sus caracteristicas
especificas, para determinar segln su analisis cudl es el mejor caracter que convierte en Unica
a esa variable, el ambiente en el cual la puedo obtener y la mejor forma en la cual estos se
concatenar exitosamente.

Se realizara mediante técnicas de observacion de datos y resultados ofrecidos por los
diferentes métodos de analisis en cada parte del proceso de adquisicién y procesamiento de las
variables, para determinar mejoras posibles y debilidades del sistema.

Al estar enfocado hacia los ciudadanos y el fortalecimiento de la seguridad en la industria,
para la validez del sistema multimodal y el uso de los patrones biométricos se tomara en
consideracion los estudios antes realizados con sus indices de confianza y seguridad, se
considera una muestra de 6 participantes para validar las tasas como (TAR-FAR-FRR).

Se usaran metodologias cuantitativas como disefios experimentales para probar la eficacia
de una ldégica u otra, andlisis comparativo de resultados para elegir el método mas confiable y
modelaciones matematicas para el manejo de los datos numéricos generados con el uso de

cada biometria.
CAPITULO II: PROPUESTA

Fundamentos tedricos aplicados

Este proyecto se enfocara en el disefo de un sistema de acceso multimodal combinando las
biometrias del rostro y la voz para ejecutar las labores de reconocimiento, se elaborara en una
plataforma libre con las capacidades suficientes para procesar las variables con las que se va a
trabajar. La programacién se efectuard en Python un lenguaje abierto con las librerias
necesarias para el analisis de la informacion de cada patron biométrico, como valor agregado el
sistema de interaccién y control se lo realizara mediante comandos de voz brindando un punto
de partida acorde con la tecnologia actual.

Este médulo se enfocara en los siguientes segmentos, los principios para adquisicion de las
biometrias, el procesamiento de datos, el modo de analisis, el método de decisidn, adaptacion

del sistema a comando de voz y acondicionamiento del hardware.
Adaquisicion de biometria facial

En Python existe una libreria con herramientas de analisis diversas para realizar el
procesamiento de imagenes y video en tiempo real, esta herramienta se llama OpenCV, en el

transcurso de este proyecto se usaran estas librerias como parte de los scripts.



OpenCV. Vision por computadora de codigo abierto o OpenCV por sus siglas en inglés, es
una biblioteca gratuita y de libre acceso enfocada al procesamiento de imagenes y videos. La
biblioteca que se usara es la basada en Python con mddulos especificos para deteccion y
reconocimiento de rostro y procesamiento de imagenes y video.

Para poder realizar el reconocimiento de un rostro es necesario pasar por las siguientes
etapas:

Deteccion de rostro. En este paso se analiza si en la imagen se encuentra un rostro, para
esto existen métodos como el HARR o LBP para detectarlo, cada una con sus respectivas
caracteristicas.

Haar cascade. Es un método de deteccidon de objetos basado en machine learning, se
enfoca en la concatenacién de clasificadores los cuales analizan la imagen en diferentes
fragmentos, como se observa en la Figura 2, la clasificacidon se realiza entre imagenes positivas

(imdgenes que queremos que se reconozcan) y negativas (imagenes que no queremos que se

[y g

reconozcan) (Hasan y Sallow, 2021).

Figura 2

Clasificador de Haar cascade

Nota. Tomado de Facial recognition using Haar cascade and LBP classifiers (p.2), por K. Kushsairy, K.

Mohd, N. Haidawati, S. Sairul, B. Zulkifli, 2014, International Conference on Engineering Technology and

Technopreneuship (ICE2T), 10(1).

La secuencia de acciones que realiza este método se puede observar en la Figura 3, cada

proceso cuenta con su propio criterio de ejecucion.


https://www.sciencedirect.com/journal/global-transitions-proceedings
https://www.sciencedirect.com/journal/global-transitions-proceedings

Figura 3

Diagrama de flujo Haar cascade

Face
Y
Training | Feature Extraction | Classifier Training
Y
Featurg | Feature Selection | Strong Classifier
Calculation

Nota. Tomado de Face Detection and Recognition Using OpenCV (p. 4), por R. Hasan y A. Sallow, 2021,
Journal of Soft Computing and Data Mining, 2(1).

Patrones binarios locales. LBP o Patrones Binarios Locales, es un método de deteccién de
rostros en el cual se realiza una comparacién de pixeles cada uno con respecto a sus vecinos
como se puede observar en la Figura 4, obtiene mas informacidn que las caracteristicas Haar,

es altamente discriminativo 6ptimo para exigentes tareas de reconocimiento (Merchan et al.,

2016).
z.-

30 | 60 |80

Figura 4

Cdlculo de Patrones Binarios Locales

g

Binary = 00111100

threshold

40|70 |95 [——>

35|75 |110

Decumal = 60

Nota. Tomado de Facial recognition using Haar cascade and LBP classifiers (p.3), por K. Kushsairy, K.
Mohd, N. Haidawati, S. Sairul, B. Zulkifli, 2014, International Conference on Engineering Technology and

Technopreneuship (ICE2T), 10(1).
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Procesamiento de la imagen detectada. Para poder contar con una imagen con
caracteristicas facilmente diferenciables es necesario efectuar una serie de procedimientos
como se observa en la Figura 5, caso contrario factores como la luz o la sombra podria afectar
al reconocimiento, a continuacidn, se presentan los mas relevantes:

o Transformacién geométrica en la cual se reduce el tamafio, no cambia los valores si la

captura de la imagen se realiza con una cdmara web o con una de alta calidad de 5
Mpx, en este proceso se recortard, rotard y centrard el rostro.

e Ecualizacion de histogramas, este estandariza el brillo del lado izquierdo y derecho de

£

Nota. Tomado de Mastering OpenCV with Practical Computer Vision Projects (p. 242), por D. Baggio,

manera independiente, para que la luz o sombras no lo afecten.

e Suavizado, reduce el ruido de la imagen.

Figura 5

Secuencia en procesamiento de imagen

2012, Packt Publishing Open Source.

Recoleccion de imdgenes y aprendizaje de modelo. La recoleccidon de imdagenes se basa en
crear una matriz con un nimero considerable de capturas para poder entrenar al reconocedor,
debido a esto es necesario que cada imagen sea diferente a su predecesora, caso contrario no
serviria tomar varias fotos si son iguales, para esto se recomienda tomarlas en diferentes
angulos y realizando varios gestos.

Posterior al almacenamiento de imdagenes, es necesario entrenar al sistema para que
reconozca los rostros con un algoritmo de aprendizaje automatico. Entre los algoritmos mas
usados tenemos ANN (Redes Neuronales Artificiales), Eigenfaces (Analisis de componentes
principales), Fisherfaces (Andlisis discriminante lineal) o LBPH (Histograma de Patrones Binarios
Locales), estos calculan el promedio matematico de las imagenes usadas en el entrenamiento,
creando un grupo de vectores y valores propios, relacionados con los pixeles y caracteristicas
promedio cada imagen y asi lograr una comparativa mas rapida en el momento del

reconocimiento facial.
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Reconocimiento de rostro. En este punto se realizard la comparacion entre el rostro
detectado con el del entrenamiento, se asignara un nimero de etiquetas en el entrenador que
determinard a qué grupo de imagenes corresponde la imagen detectada, para esto se utiliza
FaceRecognizer de OpenCV, devuelve una métrica de confianza con la funcién predict, es decir
gue tan confiable es el parentesco entre ambas imagenes del reconocimiento actual, el
reconocimiento es mds confiable mientras mas bajo sea, un valor promedio oscila entre 70 a
100, a partir de este punto se le asignara el puntaje necesario para dar la seguridad que esta

reconociendo al usuario correcto (Baggio et al., 2012).
Adaquisicion de biometria de voz

Transformada rapida de Fourier (FFT). Este método es usado para transformar las sefiales
de audio obtenidas del dominio del tiempo al de la frecuencia como se visualiza
posteriormente en la Figura 6, se realiza separando la sefial en sus componentes espectrales y
asi estos sean manejables. Mediante este método se puede analizar caracteristicas especificas

0 un patrén en el grupo de datos (Singh y Khan, 2015).

Figura 6

Muestra de voz en el dominio del tiempo y junto a su FFT en la frecuencia

/ frequency

time

Nota. Tomado de Transformacion rdpida de Fourier FFT - Conceptos bdsicos [1], por NTi Audio, 2022,
Nti-audio
(https://www.nti-audio.com/es/servicio/conocimientos/transformacion-rapida-de-fourier-fft#:~:text=La
%20%22Transformaci%C3%B3n%20r%C3%A1pida%20de%20Fourier,proporciona%20informaci%C3%B3n
%20sobre%20su%20composici%C3%B3n).

Este método usado en Python cuenta con limitaciones, al ser utilizado con un nimero

grande de muestras su velocidad de procesamiento disminuye, por tal motivo es recomendable
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Su uso con una muestra corta de audio, no se implementa para un analisis en tiempo real pues
trabaja con una muestra (Spilbury y Euceda, 2017). En la Figura 7 se puede observar un

fragmento de una sefial simulada en el dominio del tiempo.

Figura 7

Grdfico en funcion del tiempo con la funcion Acos(21Tf0t)

Gréfico funcién del tiempo
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Nota. Tomado de Transformada Rdpida de Fourier utilizando Python (p. 3), por M. Spilbury y A. Euceda,
2017, Revisita de la Escuela de Fisica UNAH, 5(1).

Al realizar la FFT se obtiene la sefial antes adquirida ahora en el dominio de la frecuencia,
como se observa en la Figura 8 genera una seial simétrica en el eje x correspondiente a la

frecuencia por lo cual se recomienda el uso de la mitad de la seial generada.

Figura 8
Transformacidn en funcion de la frecuencia con A=1y f0=250Hz

Gréfico funclén de la frecuencla
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Nota. Adaptado de Transformada rdpida de Fourier utilizando Python (p. 3), por M. Spilbury y A. Euceda,
2017, Revisita de la Escuela de Fisica UNAH, 5(1).

Principios sistemas interactivo

La base en un sistema interactivo es la comunicacidn entre el sistema y el usuario, esto se

da al momento de convertir nuestras érdenes o instrucciones al lenguaje de maquinas, en un
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principio se obtiene mediante los conversores de texto a voz o viceversa y posteriormente en la
I6gica con la cual se use estas funciones.

Conversor de texto a voz. Como se menciond en 2022, Afrin et al. existe un traductor en
Google que puede transformar el texto en voz, este sistema cuenta con una versatilidad en
idiomas y su programacién basada en Python, con una gran gama de voces y acentos, la libreria
en Python se denomina GTTS es una de las mas usadas, se puede visualizar un fragmento de

cddigo en la Figura 9 y los lenguajes que soporta en la Figura 10.

Figura 9
Programacion de GTTS en Python

Nota. Tomado de Language Convertidor Using Python (p. 2), por N. Afrin, G. Aditi, K. Gopi y K. Rathan,

2022, International Research Journal of Modernization in Engineering Technology and Science, 4(1).

Figura 10
Lenguajes soportados por GTTS

Nota. Tomado de Conversion de texto a voz TTS con python y GTTS [1], por Parzibite, 2019, Parzibite
(https://parzibyte.me/blog/2019/07/06/conversion-texto-voz-tts-python-gtts/).

Conversor de voz a texto. En este caso “Speech Recognition”, se basan en sistemas de

reconocimiento de voz, estos sistemas tienen como principio el modelo oculto de Markov
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(MMM), funciona bajo la premisa de que una sefial de voz, cuando se ve en una escala de
tiempo corta, puede asumirse como un proceso estacionario, es decir uno donde las
propiedades estadisticas no cambian. De esta forma una sefial de voz se divide en fragmentos y
estos a su vez se los transforma en un conjunto de vectores, los grupos de vectores se
emparejan con uno o mas fonemas, es por ello que la traduccién varia de persona a persona
incluso dentro del mismo idioma tal como se explica en Amos (2020).

La instancia cuenta con 7 métodos para reconocer el audio de la fuente, para ellos utiliza las

siguientes APl como se observa en la Figura 11.

Figura 11
API de Speech Recognition

recognize_bing():

recognize_google():

recognize_google_cloud(): - requires installation of the google-cloud-speech package
recognize_houndify(): by SoundHound

recognize_ibm():

recognize_sphinx(): - requires installing PocketSphinx

recognize_wit():

Nota. Tomado de The Ultimate Guide To Speech Recognition With Python (p. 1), por D. Amos, 2019.
Sistemas de cédigo abierto

Las plataformas open source se basan en su disefio de cédigo abierto cuya ventaja radica en
la libre edicion de sus componentes tanto su hardware como el software.

Raspberry Pi 4B. De las diferentes plataformas existentes resalta la Raspberry Pi, una mini
computadora con posibilidad de acceso remoto o mediante su escritorio, cuenta con un
procesador ARM Cortex-172 con cuatro nucleos a 1.5 GHz, GPU (VideoCore VI), memoria ram
de 4GB, puertos GPIO de 40 pines, 2 salidas micro HDMI, 2 puertos USB 2.0, 2 puertos USB 3.0,
puerto Micro SD, un conector audio jack, alimentacion mediante USB-C. Ademas, puede anexar
en si una pantalla tactil de 3.5 in, con bluetooth 5.0 y Wifi 802.11as, esto implementado en una

tarjeta compacta como se puede observar en la Figura 12 (Raspberry Pl, 2021).

Figura 12
Placa Raspberry Pl 4 B con 4 de RAM
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Nota. Tomado de Raspberry Pi 4 Computer Model 4B [2], por Raspberry Pi Trading Ltd, 2021, Raspberrypi
(https://datasheets.raspberrypi.com/rpi4/raspberry-pi-4-product-brief.pdf).

No cuenta con un sistema de proteccidn contra sobre corrientes o pérdida de energia por lo
cual el uso de un UPS es necesario.

Permite la instalacidon de varios sistemas operativos de los cuales el mas comun es Raspbian
basado en Ubuntu, compatible con software libre como Python el cual cuenta con librerias que
permiten el acceso a los recursos fisicos de la plataforma y preinstalados editores de cddigo
para facilitar la creacién de scripts.

UPS Plus SKU. Un UPS disefiado para plataformas Raspberry PI, con tecnologia de
monitoreo de corriente/voltaje en la fuente de alimentacidn y las baterias, en conjunto con
baterias 18650 brinda una autonomia energética del sistema. Su sistema compacto se acopla a
la plataforma optimizando el espacio como se observa en la Figura 13, La Figura 14 muestra los
leds indicadores del estado de la carga y porcentaje restante de la bateria en uso (52PI Wiki,

2022).

Figura 13
Acoplamiento de Raspberry Pi y UPS
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Nota. Tomado de EP-0136, por 52Pi Wiki, 2022, Wiki52pi
(https://wiki.52pi.com/index.php?title=EP-0136&0ldid=12046).

Figura 14

Indicadores de carga

75% ~100% Power Remain
50% ~75% Power Remain

25% ~50% Power Remain

0% ~25% Power Remain

No battery parameters
detected/battery depleted

Nota. Tomado de EP-0136, por 52Pi Wiki, 2022, Wiki52pi
(https://wiki.52pi.com/index.php?title=EP-0136&0ldid=12046).

Descripcion de la propuesta

Se basara en la elaboracion de un sistema de control de acceso por reconocimiento facial y
comandos de voz elaborado en Python, dicho sistema va a contar con tres partes para la
adquisicion de sefiales biométricas, la fusién de las mismas, el disefio del sistema interactivo y

el armado del hardware.

Estructura general

El proyecto contard con un sistema de adquisicion de biometrias facial y de voz, cada uno
con sus respectivos dispositivos de lectura y un elemento de salida, todo conectado a una
plataforma Raspberry Pl 4 B, se puede visualizar en la Figura 15. Ademas, se puede observar el

diagrama de flujo en la Figura 16 y 17.
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Figura 15

Diagrama general de funcionamiento
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Nota: El sistema cuenta con 2 dispositivos para el ingreso de datos una cdmara web para la biometria facial, un micréfono cardioide para la voz y un dispositivo de

salida en este caso un parlante, todo procesado por una Raspberry Pl 4 B.
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Figura 16

Diagrama de flujo parte 1
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Figura 17

Diagrama de flujo parte 2
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Explicacion del aporte

El sistema realizara la adquisicion de las biometrias facial y de voz, con su respectivo andlisis
ambos aspectos seran efectuados en una Raspberry Pi 4B, el programa se ensamblara en
Python, el proceso contard con 2 modalidades, de registro y reconocimiento, ambas solicitadas
por comando de voz.

Acondicionamiento del hardware. Para poder desarrollar el proyecto en curso serd
necesario contar con el hardware necesario para la ejecucion del programa.

Instalacion del sistema operativo. Se procedera con la instalacion de un sistema operativo
de 64 bits “Raspberry Pi OS with desktop” en una Raspberry Pl 4 B de 4 GB de RAM y una
memoria de 252 GB.

Instalacion de accesorios para Raspberry PI. Se instalard via cable USB el micréfono externo
con capacidad de captura del sonido en modo estéreo vy filtro de ruido, configurado con una
ganancia media, esto debido a que una ganancia alta produce un aumento en la sensibilidad, lo
cual conlleva a una amplificacion del ruido residual, en contraparte una ganancia baja causa
poca recepcion del audio. Para la captura de imdgenes se usara una camara web N8 HD de
1080P, se adicionard una pantalla LCD touch de 3.5 pulgadas disenada para la Raspberry Pi,
esto para la visualizacién del escritorio e imagenes de aviso.

Se implementara un UPS Plus SKU, complementado con unas baterias 18650 de litio,
brindando una autonomia de una hora aproximadamente, lo cual es esencial para un sistema

de acceso, su disefio permite la optimizacién del espacio como se ve en la Figura 18.

Figura 18
Instalacion de UPS Plus SKU

Disefio de una estructura para el sistema. Para poder acoplar los elementos externos es

necesario disefiar una estructura la cual es mostrada en la Figura 19, con una base para colocar
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la cdmara, adicionar ventiladores para el enfriamiento del procesador y acceso a los puertos

mini HDMI, carga, apagado del UPS y Raspberry Pl como se observa en la Figura 20.

Figura 19

Disefio de estructura para el acoplamiento de los dispositivos

Figura 20

Estructura para acoplamiento de dispositivos

Registro de patron biométrico facial. Para el registro facial se usa la libreria Haar Cascade
de OpenCV, esto para agilizar la adquisicion del registro de imagenes pues su evaluacién se
realiza de forma rapida, en este punto no se necesita de un andlisis profundo, solamente un
identificador de rostros para la captura de la imagen y posterior conversidn a escala de grises,
formando una base de datos del sistema de forma agil y bajo almacenamiento, permitiendo
mayor cantidad de usuarios registrados.

Registro de patron biométrico de la voz. El registro de un sistema multimodal con el uso de

las biometrias facial y de voz brindan un fortalecimiento en la seguridad, esto se lograria
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mediante el uso de un modo de autorizaciones lineales es decir solo si accede al primer
reconocimiento llegaria a tener pasé al segundo y de la misma forma al tercero, contando con
tres filtros previo a la autorizacién final.

Implementacion de filtros de ruido para limpieza de la sefial. En el caso de la adquisicion
de la biometria de voz se procurard un enfoque direccionado a mejorar la calidad de la
adquisicion del patrén, tomando en cuenta la supresién del ruido ambiental que causa
problemas en la lectura correcta de la voz, para esto se procedera con el uso de filtros de ruido
tanto fisicos como digitales, mediante la combinacion de estos dos filtros se obtendra una
muestra con mayor claridad para el andlisis, permitiendo mayor seguridad al momento de
generar la base de datos.

Incremento en la adquisicion de datos. Un punto de suma importancia serd la adquisicion
de los datos, para contar con una muestra significativa de cada usuario se usara un micréfono
con una transmision de datos de 24 bits, esto permitird contar con una mayor cantidad de
informacion, logrando obtener mas versatilidad de frecuencias predominantes, brindando una
base de datos exacta en cuanto a sus frecuencias mas significativas.

Espacio de almacenamiento. Como punto esencial para disminuir el espacio ocupado en el
dispositivo se almacenaran solamente los datos generados por el algoritmo, es decir los mas
significativos en formato de texto. Al igual que los pardmetros de frecuencia significativa, se
almacenaran las dos claves generadas por el usuario como una etapa adicional de verificacion,
mejorando la seguridad ya que de un mismo padrdn biométrico se obtienen dos datos para la
verificacion.

Reconocimiento de patron biométrico facial. Para esto se usarda el método LBP con un
sistema de entrenamiento del mismo tipo para acelerar el reconocimiento, el script de
entrenamiento se ejecutara cada vez que exista un nuevo registro para que el modelo siempre
se encuentre actualizado, brindando agilidad al reconocimiento de usuarios registrados.

Reconocimiento de patron biométrico de la voz. El sistema tomara una muestra de voz
cuando el usuario pronuncie sus contrasefias y si previamente se reconocio su biometria facial,
esto brindard un paquete de datos similar al registrado. El paquete de datos brinda dos
seguridades, el reconocimiento de la clave pronunciada y del patrén, permitiendo acceder al
reconocimiento biométrico del patrén si la clave pronunciada fue la correcta fortaleciendo la
seguridad en el sistema en este punto de anlisis.

Interaccion con el sistema. Para esto se implementara un script que permitira la interaccién
por comando de voz tanto para el registro como el reconocimiento, de igual manera para
fortalecer la seguridad el registro de usuarios solo se dard si es validado por un administrador

para evitar que un usuario no deseado se registre.
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Sistema de energia auxiliar o UPS. Ya que los sistemas de seguridad estan disefiados para
permitir o restringir el acceso, es necesario que estos cuenten con sistemas auxiliares de
energia que permitan realizar su funcién en el caso de un apagado inesperado, para
salvaguardar la seguridad de las personas y los bienes es necesario que el hardware cuente con
un sistema que lo provea de energia durante un tiempo definido.

Métricas de rendimiento para sistemas biométricos. Los métodos para la comprobacion
del sistema biométrico seran el TAR, FAR, FRR y TRR, estos se obtendran al realizar las pruebas
correspondientes, analizados mediante porcentajes obtenidos de cada uno.

TAR o Tasa de aceptacion real, se medird la cantidad de accesos y autenticaciones reales
realizados.

FAR o Tasa de aceptacion falsa, en esta se medird la cantidad de accesos falsos que el
sistema permite, es decir la cantidad de personas cuyo acceso fue concedido, pero no son los
usuarios reales.

FRR o Tasa de rechazos falsos