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INFORMACION GENERAL

Contextualizacion del tema

Se presenta aspectos de la seguridad de la informacion “aplicados a la educacién media (colegio)”,
en donde se analiza mediante un bosquejo los peligros de la red, ademds se revisa como las acciones
de los usuarios que no conocen de los modos de operacién de los hackers pueden obtener informacion
privada, las mismas que son las causantes de vulnerar los sistemas. Por ende, deben existir espacios
seguros con medidas y protocolos a seguir para manejar la informacién con responsabilidad y cambiar
la forma de administrar estos activos.

Hoy en dia, segun (Sadnchez, 2020), el uso de Internet se ha generalizado y con ello, el correo
electrdnico, la nube, el intercambio de archivos, la educacion virtual, la banca virtual e incluso los
servicios de las redes sociales son ampliamente utilizados, no solo a nivel individual, comunitario y
familiar, sino también en instituciones, entidades, empresas, etc.

Con la globalizacion y la difusidn de los servicios de red, en el campo del sector educativo, con lo cual
los beneficios y conveniencias que brinda internet son ciertos, sin embargo, hacerlo sin las respectivas
medidas de seguridad hace que este expuesto a diversas vulnerabilidades en la red que incluso puede
llevar al robo, pérdida, fraude y delitos informaticos.

Para hablar de cuestiones esenciales de seguridad de informacidn, se tiene en cuenta el impulso del
trabajo de los usuarios de la Unidad Educativa Fray Jodoco Ricke en el campo del desempefio de la
vida digital a través de los diversos dispositivos que hacen uso, se puede observar los riesgos mas
comunes que provocan la inseguridad y que se puede hacer para evitarlos, de esta forma con una
metodologia se podra solventar el peligro de la comunidad educativa digital y sobre todo con la
adquisicidn de una serie de rutinas que daran seguridad a las acciones.

Se debe considerar técnicas de cooperacion seguras y sobre todo de cémo se puede disfrutar de las
grandes posibilidades que brinda la red evitando sus peligros para que en un futuro sea un espacio
compartido de informacién con responsabilidad.

Sin embargo, al seguir normas de seguridad a las que se tiene en otros lugares, no es suficiente, hay
gue generar conciencia en los usuarios, ya que se encuentran las personas rodeadas por la tecnologia
que crece con rapidez y el constante cambio al que se enfrentan diariamente los ciudadanos en el
ecosistema digital, esto con el propdsito de dar seguridad y a la vez favorecer la reflexion ante ese

nuevo sistema.



Problema de investigacion

La falta de procedimientos ocasiona que se haga un inadecuado uso de los laboratorios, ya que
tampoco existe seguridad en la segregacion de paginas web del servidor principal. Esto ocasiona que
los estudiantes ingresen a sitios prohibidos cémo pornografia y redes sociales. Por lo que se puede
evidenciar que no se ha configurado de una forma adecuada los equipos de laboratorio. También hace
falta de usuarios para la administracion de sesiones en las computadoras, ya que el proceso de
instalacion de programas no se solicita la autorizacién del administrador principal a esto también se
puede agregar qué es necesario un programa para congelar la produccién de archivos en los discos

duros.

El internet no solamente favorece nuestra vidas, sino también da cabo suelto al uso con diferentes
dispositivos permitiendo el intercambio de informacién con las personas que se encuentran alrededor,
las tendencias hoy en dia se transmiten con enorme rapidez y es una tarea de todos hacer un uso
creativo, dindmico y respetuoso de estas nuevas herramientas, en la educacién este campo es
especialmente importante ya que los usuarios de la Unidad Educativa Fray Jodoco Ricke han tenido
acceso a los recursos tecnoldgicos desde el momento que ingresaron al establecimiento, sin recibir

indicaciones o advertencias sobre el buen uso de los mismos.

El uso de equipos de computacién, los medios de comunicacion como las redes sociales, la
colaboracidn en tiempo real a través de la web, entre otras, no siempre se dan de forma adecuada,
para trabajar tanto docentes como estudiantes, llegando al punto de adentrarse en un entorno virtual,
donde empiezan a manipular los recursos que la Institucion les provee de manera experimental, ya
gue en ocasiones no han recibido formacién académica o a su vez hacen mal uso de las mismas,
teniendo que enfrentarse a unas herramientas que no siempre conocen, por tal motivo intercambiar
informacidn con los diferentes usuarios sin tomar las debidas precauciones que estas involucran. Los
usuarios del entorno podrian estar inmiscuidos buscando vulnerabilidades, para posteriormente hacer
uso de la informacién que obtuvieron, ya sea para beneficio propio o ajeno lo cual se convierte en una

forma de delinquir o extorsionar a dichos usuarios.

Mediante la propuesta que se presenta como el disefio de un modelo de sistemas de seguridad de
informacién para la Unidad Educativa Fray Jodoco Rick bajo norma ISO 27001, ayudard a enmendar
las situaciones que anteriormente se mencionan, para ello la normativa permite gestionar la seguridad
de informacion en las organizaciones con diferentes enfoques, en la que se favorece a la proteccion
de los usuarios ante amenazas, el uso correcto de los recursos, el manejo de politicas de seguridad y
otros, con la finalidad de fomentar la: confidencialidad, integridad y la disponibilidad de la
informacién, por cuanto el proyecto pretende mejorar el estado actual del tratamiento de la

informacion de la comunidad educativa.



Objetivo general

Disefiar un modelo de sistema de gestién de seguridad de informacién utilizando como referencia
la normativa ISO 27001, para proteger la informacidn de los usuarios, de la Unidad Educativa Fray

Jodoco Ricke.

Objetivos especificos

e Contextualizar sobre fundamentos tedricos y las formas que actualmente se estan vulnerando
a nivel de informacion en Ecuador y la Unidad Educativa, con la finalidad de lograr identificar
riesgos en comun, para posteriormente recomendar mecanismos de control en la propuesta.

e Determinar el uso de recursos tecnoldgicos que son el medio de vulnerabilidad al que estan
expuestos en la seguridad de la informacidon, mediante el sondeo de una encuesta a los
usuarios de la Unidad Educativa Fray Jodoco Ricke.

e Identificar las brechas de seguridad que presenta el laboratorio de la Unidad Educativa Fray
Jodoco Ricke, con la finalidad de proponer controles que mitiguen el inadecuado uso por parte
de los estudiantes.

e Disefar una guia para la gestidn de seguridad de la informacién, utilizando como referencia la
normativa ISO 27001, para asegurar los datos de los usuarios de la Unidad Educativa Fray
Jodoco Ricke, con la finalidad de innovar la infraestructura impulsando el acceso igualitario a

la informacion.



Vinculacién con la sociedad y beneficiarios directos:

En el disefo de un sistema de gestion de seguridad de informacion con la normativa ISO 27001 se
pretende fomentar la: confidencialidad, integridad y la disponibilidad de los datos en usuarios de la
Unidad Educativa Fray Jodoco Ricke, para el uso de los recursos tecnoldgicos en dicha institucion.

La unidad educativa al tomar en cuenta este referente del sistema de gestion seguridad de la
informacidn bajo la normativa ISO 27001 ayudara a resolver los inconvenientes de seguridad y el uso
de los equipos con el propdsito de salvaguardar la informacion de usuarios en la Institucién,
adoptando tecnologias y procesos limpios logrando que todos los recursos se usen de forma eficiente.
Beneficiarios directos:

La comunidad educativa que esta conformada por administrativos, docentes y estudiantes que hacen

uso de recursos tecnoldgicos con los cuales intercambian informacion.
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CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacién general del estado del arte

Segun (Mayorga, 2014) dice que el Ecuador tiene una gran debilidad en materia de seguridad, en
las Unidades de educativas no preexiste un sistema de politicas de seguridad, dejando a la juventud
expuesta a riesgos. Ya en la educacion primaria hay alumnos que usan laptops o méviles sin ninguin
tipo de seguridad, lo que implica muchos riesgos. Es necesario aplicar normas que acompaiien las
politicas puestas en marcha, definir los roles, las responsabilidades para que cada uno asuma su

responsabilidad.

Segun (Ortiz, 2021) menciona que, en el Ecuador hubo: mas de 51000 detecciones relacionadas con
criptomonedas, aproximadamente 140000 exploits, 6000 detecciones de ransomware y casi 1000

detecciones de spyware, estos son datos que incluyen ciertos tipos de malware.

Ransomware es un malware creado en Brasil, es el pais donde se producen madas virus de
Latinoamérica. Este ha causado dafios a empresas publicas y privadas en Ecuador. Segun ESET,
Ecuador ocupd el sexto lugar entre los paises latinos con el mayor nimero de detecciones de malware

en 2021, después de Brasil, México, Argentina, Colombia y Peru (Cuvi, 2019, p. 25).

El Ecuador es uno de los paises con menor certificaciones en cuanto a las normas ISO 27000, segun la
encuesta nacional. Sin embargo, esta normativa tiene diferentes campos de aplicacion como, por

ejemplo: el sector militar, farmacéutico, publico y educativo (Cuvi, 2019, p. 26).

Seguridad de la Informacidén

La seguridad de los datos es uno de los principales intereses ya que responde a las necesidades
para determinar la forma de trabajo y ejecucion de las acciones institucionales de acuerdo con los
objetivos planteados por cada organizacion (Acurio, 2019, p. 25).

En el presente, por lo general las empresas, usan principalmente el Internet y los avances tecnolégicos;
provocando un aumento en las amenazas y dando paso a las vulnerabilidades en las organizaciones,
esto resulta un riesgo en los datos y la seguridad de las mismas. Sin embargo, estas tienen que

mantener la: disponibilidad, integridad y confidencialidad (Areitio, 2018).

Figura 1
Objetivos de la seguridad de la informacién
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INTEGRIDAD CONFIDENCIALIDAD DISPONIBILIDAD

La informacién no puede Solo pueden acceder a la El acceso a la informacién
manipularse sin informacion las personas debe garantizarse en todo

autorizacion expresa autorizadas momento

Nota: Adaptado de Objetivos de la Seguridad de la Informacion, Seguridad de la informacidn: Aspectos
a tener en cuenta. (2020, Julio 14). Ayuda Ley Proteccion Datos.
(https://ayudaleyprotecciondatos.es/2020/07/14/sequridad-de-la-informacion/).

Importancia de la seguridad de los datos

Es evidente que la proteccidn tiene como objetivo asegurar y prevenir cualquier tipo de incidente
con respecto a los datos guardados por las empresas, ya que la informaciéon hoy en dia es de gran
importancia, para el trabajo en muchos campos, como el analisis de datos para implementar

campafas de marketing con base en esta informacién. (Berumen & Arriaza, 2008).

Dindmica de la proteccion de datos.

Consiste en asegurar los datos generados por el medio de mercado en el que se encuentre el
negocio como los nimeros de teléfono de los clientes potenciales, pero asi también pretende la
seguridad de los demas implementos tecnoldgicos como: infraestructura, cableados, dispositivos,
servidores de comunicaciones y otros que forman parte de los activos en las empresas. (Suarez &

Avila, 2015). A continuacién, algunos puntos de conocimiento.
e Privacidad de datos con estado de disponibilidad de solo usuarios, procesos y dispositivos
autorizados.
e Asegurar la integridad es particularmente importante cuando la informacién es de gran valor

y no debe perderse, asi como cuando los datos pueden modificarse intencionalmente para

desinformar al destinatario.

e laaccesibilidad es la provisidon de un acceso rapido y confiable a la informacidn y los servicios

de informacion.

e lLaautenticidad es la capacidad de identificar informacidon de manera Unica.

Gestion y seguridad de datos.
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Las formas disponibles para que las empresas administren la seguridad de la informacion es
configurar un sistema de administracion de seguridad de los datos como el sistema de deteccién de
intrusos. La proteccion se basa en la identificacion de los riesgos que pueden presentarse en la
organizacidn, segun lo determinado por la ISO 27000, ya que esto requiere apoyo como un sistema

jerdrquico automatizado para el control de intrusos (Ormella, 2017).

Gestion de Seguridad de Informacion

La norma ISO 27001 establece las mejores prdcticas para configurar un sistema de gestion de la
informacidn. Esto le permite no solo proteger los datos de su organizacidn, sino también crear una
cultura de mayor confianza entre sus clientes, proveedores, empleados. A continuacién los implicados

en la Gestién de la informacion.

e Las personas manipulan y procesan la informacion.

e Estos pueden ser empleados, reguladores, autoridades, clientes, proveedores de servicios
y contratistas.

e Los procesos son las actividades desempefiadas por el personal a cargo de la empresa, pero
la mayoria de estos presentan vulnerabilidades.

e La tecnologia se ocupa de servicios e infraestructura en la empresa, para la gestién y
desarrollo de la informacion, ademas, proporciona la capacidad de: almacenar, recuperar,

difundir y retener datos valiosos.

Procedimientos para asegurar los datos bajo normas vigentes.

Debido a la importancia de proteger la informacion se implementan sistemas en contra de los
eventos que ponen en peligro las actividades comerciales, por ende, existen varios estandares que
implementan procesos de gestion de seguridad de la informacidn para garantizar las mejores practicas
enfocadas en los diferentes modelos de negocio como se muestra en la figura 2, un resumen de las

normativas existentes y el nimero de controles que contiene cada uno de estos.

Figura 2
Normativas de gestion de seguridad y riesgos de la informacion.
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Organizacion

J
— ¢ Information Technology Infrastructure Library
_I Descripcion
e Dispone de un conjunto de publicaciones que mejoran las
buenas practicas para gestidn de servicios de tecnologias de
informacién con asesoramiento sobre proveedores de servicios
de de calidad.
\
(\g PCl Security Standasds (B" ‘_8 Organizacion
g Conuncil é -E eCenter for Internet Security (CIS)
N incié v O ipcid
c Descripcidn 28 Descripcién
&D ¢ Estidndar de seguridad de © *Creado gn el 2008 por el Centro
S datos de la industria de _8 de Seguridad de Internet para la
: = proteccion efectiva, los que son
tarjetas de pago (PCI DSS) o acciones para la ciberdefensa de
para cada organizacion v ataque potentes.
. (@) .
gue acepta tarjetas de Controles de seguridad
crédito, puede asegurar 20 Controles de CIS
sistemas criticos y
proteger los datos
confidenciales del titular
S de la tarjeta.
Controles de seguridad
(" ("

OWASP

Organizacion

*Open web Application Security
Project

Descripcion

*Es una organizacion sin fines de
lucro efocada para mejorar las
seguridades de las aplicaciones
web, para los profesionales de
desarrollo para fortalecer las
seguridades del entorno.

Controles de seguridad

*10 controles.

NIST 800 series

Organizacion

eInternational Organizacion for
Standardization (1SO)

Descripcion

eVarios controles para monitorear
y tomar deciciones de seguridad
en la organizacion. Pero también
estd la NIST-171 que tiene un
solo enfoque, proteger datos de
contratistas y sistemas de
informacion no federales.

Controles de seguridad
*NIST 800-53 y 800-171

14




(e . ., N (4= — . ., N
8  Organizacion '© = Organizacién
o . o L2 < .
™~ e International Organization for »n L e FAIR Institute
N Standardization (1SO) =7 fa i L
O © < Descripcion
=  Descripcion &c
B P f oé * FAIR es un marco
N e Familia de estandares que S0 comprendido en 4 etapas
- protege las organizaciones de 8 +5  para cuantificar los riesgos en
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o | - .
La iso 27001 esta _enfocada en S Controles de segurldad
el sistema de gestion de e
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Controles de seguridad |
* 10 controles.
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> eSofware Engineering Institute, === e|nformation Systems Audit and
< Carnegie Mellon. m Control Association (ISACA)
— Descripcion O Descripcion
U *El marco desarrollado por la U *Es un marco de gestion y control
O univerdiad de Carnegie Mellon disefiado para la gestion de
ofrece un sistema de gestino de controles en el area de TI.
seguridad de la Informacion. B:F
N\ _J

Nota: Adaptado de Normativas de gestion de seguridad y riesgos de la informacion, Propuesta
metodoldgica de gestion de riesgos de Tecnologia de informacion y comunicacion (TIC): Patifio Rosado,
S. G. (2018).

Metodologia MAGERIT

Esta es una metodologia de analisis y riesgo que fue desarrollada en su momento por el Consejo
Superior de Electrénica y actualmente es administrada por la Secretaria General de Gobierno Digital,
MAGERIT es una metodologia publica que puede ser utilizada sin necesidad de autorizacién previa. Es
de interés de los sujetos al aplicar el Esquema Nacional de Seguridad, respetar la gestion de seguridad
basada en el analisis y la gestidn de riesgos relacionados con la dependencia de la informacién (PAe,

2015).

Serie 1ISO/IEC 27000

De acuerdo a Valenciay Orozco (2017), dicen que La serie de normas internacionales ISO/IEC 27000,
ISO/IEC 27001, 27002, ISO/IEC 27005, publicada por la Organizacion Internacional para la

Estandarizacién Electrdnica Internacional, explica cémo la seguridad de la informacion debe ser
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manejada en una organizacion y los conceptos relacionados con los sistemas de gestidn, los requisitos

del SGSI, los controles y la gestidn de la seguridad con la familia ISO/IEC se presentan en la Tabla 9.

Tabla 9
Familia serie ISO/IEC

Normativa Contenido

ISO/IEC 27000 Contiene una perspectiva general y los conceptos que se manejan.
ISO/IEC 27001 Contiene requisitos para implementar un SGSI es una norma certificable.

ISO/IEC 27002 ) o ) o )
Contiene buenas practicas, describen los objetivos de control de seguridad.

ISO/IEC 27003 ] ) ) y

Define consejos de implementacién de un SGSI de acuerdo ISO/IEC 27001.
ISO/IEC 27004 Contiene una guia para determinar métricas para medir un SGSI.
ISO/IEC 27005 Contiene una guia para realizar la gestion del riesgo en un SGSI.

ISO/IEC 27006 . L , o e .
Contiene requisitos y provee guia para auditoria y certificacion del sistema.

ISO/IEC 27007 Aporta un marco de seguridad para el desarrollo, implantacion y para
mantener especificaciones de los Sistemas de Gestion de la Sl.

ISO/IEC 27008 Dispone de plf]tafor'ma estrategi'ca d'e’ implementacién y operacién de
controles segun el tipo de organizacion.

ISO/IEC 27009 Fontiene inte’rpretacién de requisitos acorde a la organizacién donde se
implementara.

ISO/IEC 27010 Determir'1a la forma del Fraslaqo e intercambio d(? inf.olrmacion con
referencia al funcionamiento interno de la organizacion.

Nota: Esta tabla describe la familia ISO/IEC para gestion de seguridad de la informacion.

ISO/IEC 27001:2013

Este es un estdndar internacional publicado por la Organizacidn Internacional que describe cémo
se debe administrar la seguridad de la informacién dentro de una empresa. La primera revision fue
publicada en 2005 y basada en la norma britanica BS 7799-2. La ISO 27001 puede aplicarse a cualquier
organizacidn, con o sin fines de lucro, privada o publica, pequefia o grande. Esta escrito por los
principales expertos mundiales en el tema y proporciona una metodologia para poner en la gestidn

de seguridad de la informacidn, también permite que una empresa sea certificada (Nieves, 2017).

Tabla 10
ISO/IEC 27001: 2013.
Seccién Descripcion
1 Introduccién: objetivo de la norma.
2 Alcance: Puede ser aplicada a todo tipo de organizacién.

16



3 Referencias normativas: hace referencia a la ISO/IEC 27000.
4 Términos y definiciones: define los términos mas utilizados.

5 Contexto de la organizacién: determina la organizacién, partes interesadas,
requisitos y alcance del SGSI.

6 Liderazgo: apoyo de directivos al SGSI, estableciendo roles y responsabilidades y
aprobando la politica de seguridad de la informacion.

7 Planificacidn: realizar la gestion de riesgos, llenar la declaracién de aplicabilidad,
plantear los objetivos de seguridad de la informacién.

8 Apoyo: contar recursos financieros, difusion y control de documentos.

9 Funcionamiento: implementacién de la gestidn de riesgos, y de los controles y
procesos para cumplir con los objetivos de seguridad.

10 Evaluacién del desempefio: monitoreo, medicidn, analisis, evaluacidn, auditoria
interna del funcionamiento del SGSI.

11 Mejora: para una mejora continua identifica como realizar las medidas
correctivas.

Anexo A  Controles de seguridad con dominios de seguridad.

Nota: Esta tabla describe como estd conformada ISO/IEC 27001: 2013.

Normativa ISO/IEC 27001

Menciona Vegas (2019), que se tiene en cuenta dentro del marco regulatorio la seguridad de la
informacidn esta en el corazén del gobierno de TI. Es parte de la familia 27000 y cubre varios tipos de
enfoques. Especifica los requisitos para establecer, implementar, monitorear, revisar, mantener y
mejorar un sistema de gestion de seguridad de la informacidn documentado en el contexto del
negocio al que se refiere. También especifique los requisitos para aplicar controles de seguridad en

funcidén de las necesidades de la organizacion.

Activos de la informacion

Segun ISOTools (2017), Los activos de informacion pueden entenderse como un conjunto de:
personas, tecnologias y procesos, los que conforman un ciclo de vida dentro de la empresa. Pero en

el caso del procesamiento de informacién se almacenan los equipos o servidores.
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Valoracion de Activos

Para valorar activos de informacidn, se define una escala a utilizar criterios para cada valor, los
criterios estan delimitados en la tabla 13, con referencia a la norma ISO/IEC 27005.

Tabla 13

Escala de valoracion de activos

Valor Impacto Detalle Total

1 Muy Bajo No afecta ni produce pérdidas de la 1-3
institucidn.

2 Bajo Afecta en niveles bajos, pero no produce 4-6
pérdidas de la institucién.

3 Medio Afecta el funcionamiento y puede producir 7-9
pérdidas o afectar la reputacion de la
institucion.

4 Alto Afecta su funcionamiento, produce 10-12

pérdidas también se ve afectada la reputacion
de la institucion e incumplimiento de
obligaciones legales.

5 Muy Alto Afecta el funcionamiento, produce grandes 13-15
pérdidas econdmicas, pérdida de reputacion,
incapacidad para cumplimientos de
obligaciones legales.

Nota: Elaborado por Jonathan Cueva, 2022, Fuente: propia. Describe como afecta las perdidas

segun el nivel de impacto en activos en las instituciones.

Vulnerabilidades

Estas fallas pueden ser explotadas por un agente causal una condicién favorable a un evento
negativo, es decir, la vulnerabilidad es la fragilidad de un activo o uno de estos, que puede ser
explotada por una o mds amenazas que inciden en el incumplimiento de uno o mas principios de
seguridad. Las vulnerabilidades estan presentes en los propios activos, es decir, son inherentes a los

mismos y pueden ser de caracter tecnoldgico, procesual y ambiental (Joya & Sacristan, 2017).

Amenazas

Las amenazas siempre han existido y tienen origenes mds diversos y, a medida que avanza la
tecnologia, pueden aparecer nuevas formas de exponer la informacién. Sin embargo, muchos que no
reconocen la importancia de la seguridad de la informacién terminan dejando los activos de
informacidén desatendidos, los cuales requieren de protecciones que contribuyen a la ocurrencia de la

seguridad de incidentes (Fache, 2016).
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Probabilidades

Segun (Konzen, 2013), es la probabilidad de que ocurra un evento, vinculando una escaladeOa 1
a uno puede vincularse a la frecuencia de ocurrencia o la confianza de que ocurrird un evento.
Para identificar amenazas y vulnerabilidades que generan riesgos en los activos de informacién se
tienen en cuenta criterios: la disponibilidad, seguridad e integridad de los activos en funcidn de la
probabilidad y el impacto. Para evaluar las amenazas y vulnerabilidades de seguridad, se ha

establecido una escala segtin ISO/IEC 27005, que se encuentra en la tabla 15.

Tabla 15

Escala de valoracion de probabilidad

Valoracion Probabilidad Detalle
1 Poco probable Riesgo minimamente probable
2 Improbable Riesgo que se puede producir eventualmente
3 Moderado Riesgo que se presenta de manera moderada.
4 Probable Riesgo que puede producir habitualmente.
5 Muy probable Riesgo que se produce recurrentemente.

Nota: Elaborado por Jonathan Cueva, 2022, Fuente: propia. Muestra una escala de valoracién en la

probabilidad de riesgo ante un evento.

Impacto

Konzen (2013), define el impacto como la extensidn del daio causado por una seguridad a uno o
mas procesos de negocio, en términos, se refiere al posible dafio que un incidente de seguridad de la
informacién puede comunicar directamente a la empresa. Estos dafios pueden significar pérdidas:
econdmicas, calidad de los servicios prestados, insatisfaccidon de clientes, recursos, entre otros.
Definir en el siguiente orden: 1.-la probabilidad, 2.-la escala de impacto. La misma se presenta en la
tabla que muestra la evaluacién del nivel de impacto sobre el producto si ocurre un riesgo en comun
y con la valoracién de P= probabilidad, I= impacto. Para el célculo del riesgo sumar el valor de la

probabilidad mas el impacto.
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Tabla 16

Escala de valoracion de impacto

Valoracion Impacto
1 Insignificante
2 Bajo
3 Medio
4 Alto
5 Critico

Detalle

No afecta ni produce pérdidas de la institucion.

Afecta el funcionamiento, pero no produce pérdidas de
la institucion.

Afecta el funcionamiento, y puede producir pérdidas y
afecta la reputacion de la institucion.

Afecta el funcionamiento, produce pérdidas y se ve
afectada la reputacion de la institucion e incumplimiento
de obligaciones legales.

Afecta el funcionamiento, produce grandes pérdidas
econdmicas y de reputacién, pérdida de reputacién,
incapacidad para cumplimientos de obligaciones legales.

Nota: Elaborado por Jonathan Cueva, 2022, Fuente: propia. Muestra una escala sobre el impacto en

el funcionamiento, ya sea con pérdidas de informacidn o discontinuidad del negocio.

Incidentes de seguridad

De acuerdo con Garcia Cruz (2020), Un incidente de seguridad de la informacidn registrado es un
evento multiple inesperado o imprevisto que tiene algin grado que afecta las operaciones o los

procesos comerciales y la seguridad de la informacién. También se conceptualiza como una accién de

amenaza que revela una o mas vulnerabilidades.

Se presentan a continuacién los cuatro tipos de incidencias que son las siguientes:

e Suplantacién de identidad o enmascaramiento: ocurre cuando una entidad ataca la

identidad de otra entidad, este tipo de incidentes suelen incluir otro tipo de ataque

escondido.

e Repeticién: implica recopilar pasivamente unidades de datos y retransmitirlos.

e Editar mensaje: implica editar parte o todo el mensaje.

e Denegacién de servicio: estos problemas a menudo impiden ciertos servicios de

comunicacion.

Gestion de Riesgos en la Seguridad de la Informacién

Sobre la base de lo anterior, se observa que las organizaciones a menudo estdn en riesgo. La

presencia de estos implica que tienen que llevar aspectos de evaluacién para: identificar, analizar,

evaluar si estos riesgos deben ser tratados o no.
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Segun Gémez (2017), el proceso de gestion de riesgos se refiere a la planificacion, seguimiento y

control, con base en la informacién producida por la actividad de analisis de riesgos, lo que hace que

el proceso se divida en seis pasos distintos.

Planificacién y estrategia: se caracteriza por la planificacién de la accién y la creacién de
estrategias de evaluacion.

Identificacion: creacion de procedimientos para la correcta identificacion de

Evaluacién: evaluacidon de amenazas y vulnerabilidades.

Cuantificacion: puntuacién del nivel de riesgo.

Impactos y respuestas: establecer procedimientos que determinen un riesgo particular y la
respuesta que se debe

Seguimiento y control: definicidn de los procedimientos de seguimiento de los riesgos y de las

medidas adoptadas para minimizarlos.

Tratamiento del riesgo

El tratamiento del riesgo permite tomar decisiones de actuar frente a riesgos analizados, a

continuacién, se describen los criterios de tratamiento de riesgos:

Aceptar riesgo: se acepta el riesgo sin realizar ninguna accidn, ya que los costos de solucién
podrian ser mayores al origen del riesgo.

Reducir riesgo: se toman acciones para minimizary reducir la probabilidad de que se provoque
el riesgo.

Evitar el riesgo: tratar de eliminar las actividades que tomen riesgo.

Transferir riesgo: trasladar el riesgo a terceros en este caso se lo hace a: especialistas,

empresas, u otras entidades que conocen el tratamiento de riesgo.

Para el tratamiento de riesgos hay que definir criterios de valoracién en base a una escala, que se

presentan en la Tabla 18.
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Tabla 18

Escala de tratamiento de riesgo

Valoracion Riesgo Detalle
1-3 Minimo Asumir el riesgo
4-5 Bajo Reducir el riesgo
6-8 Medio Evitar el riesgo
9-10 Alto Transferir el riesgo

Nota: Elaborado por Jonathan Cueva, 2022, Fuente: propia.

1.2.Proceso investigativo metodolégico

Dentro del proyecto se utiliza una investigacidon aplicada, ya que se recolecta informacion
cuantitativa y cualitativa, pero la investigacidon es metodologia de tipo no experimental.
También se utiliza la investigacion descriptiva para determinar la situacién actual de la Unidad

Educativa, en donde se identifica: activos, riesgos e incidentes.

Poblacion
Se desarrolla una encuesta a todos los directivos, docentes y estudiantes de la Unidad Educativa
Fray Jodoco Ricke, donde se centrara el flujo de informacion recolectada para el éxito de la

investigacion.

Muestra

En la muestra se obtiene la cantidad de los componentes de la investigacion que conforman la
comunidad educativa son un total de 567 en los que estdn comprendidos cinco directivos, veintidds
docentes y quinientos cuarenta estudiantes, en base a la encuesta se podra identificar las situaciones
de inseguridad que tiene la institucidn al no contar con un esquema de seguridad de informacién. Para
el calculo de la muestra se procede a utilizar la férmula que se muestra en la figura 3, sin embargo, el
sitio web SurveyMonkey proporciona la herramienta para determinar el nimero de encuestas. La
poblacion es de 567 de lo cual se procede a utilizar el 95% de nivel de confianza y un margen de error

del 5%, obteniendo el resultado del tamaino de la muestra de 230 como se muestra en la Figura 4.
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Figura 3
Formula de la muestra

NEZ2 + Z2 p. q.
Z=Nivel de confianza
N=Poblacion-Censo
p= Probabilidad a favor
g= Probabilidad en contra
e= error de estimacion
n= Tamano de la muestra

Nota: (UNIDAD DE EMPRENDIMIENTO VIRTUAL, 2015) Fuente:
http://hachepe57.blogspot.com/2010/05/1-calculo-del-tamano-de-la-muestra.html.  Férmula

para calcular la muestra de una poblacion finita.

Figura 4
Cadlculo de tamaiio de muestra.

m SurveyMonkey Productos v Soluciones wv Recursos v Planes y precios nicia sesi6n Suscribete gratis

Calcula el tamano de tu muestra

Tamario de la poblacién ® Nivel de confianza (%) @ Margen de error (%) ©®

567 95 v

Tamafo de la muestra

230

LEstds haciendo una investigacién de mercado? SurveyMonkey Audience ofrece
encuestados adecuados con base en datos demograficos, comportamientos de

consumo, geografia o dreas de marketing designadas.

Nota: (Momentive, 2022) Fuente: https://es.surveymonkey.com/mp/sample-size-calculator/.

Segun el resultado de SurveyMonkey se aplica 230 encuestas.
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Técnicas e instrumentos

Se recolecta la informacidén con base en las revisiones de informacidn y documentacién de la
encuesta aplicable a la Unidad Educativa, donde se recolecta toda la informacién pertinente que
servird como base para identificar aspectos de seguridad de informacién al no contar con algun

sistema de gestion.

Encuesta

Se encuesta con la herramienta en linea, de la web de QuestionPro, y posteriormente se tabula los
datos obtenidos, el formato de la encuesta se lo puede ver en el Anexo 1, dicha encuesta determina
la seguridad de la informacidn que se maneja en el uso de dispositivos y la conexidn a internet de los

usuarios de la Unidad Educativa Fray Jodoco Ricke.

1.3.Analisis de resultados

En los resultados se muestra la recoleccion de los datos de la encuesta, los cuales son la fuente de
informacién necesaria para la realizacidon del presente proyecto, esta permite obtener un mejor
panorama con respecto a los conceptos de gestiéon de seguridad de la informacién, permitiendo
identificar los problemas. Con la herramienta en linea QuestionPro, se refleja la estadistica de los datos
para su tabulacidn.

Tabla 1
Tabulacion de resultados obtenidos de la pregunta 1.

1.- ¢Tiene servicio de internet propio?

Si 119 52%
No 111 48%

Total 230 100%

Figura 5
Tabulacion de resultados obtenidos de la pregunta 1.

1.- ¢{Tiene servicio de internet propio?

m Sj
48%
No

24



Fuente: propia
Elaborado por: Jonathan Cueva

En la Figura 2 se observa que el 52% de los encuestados tiene servicio de internet propio, a
diferencia del 48%, entonces no dispone del servicio propio, lo cual da a entender que para acceder a

internet lo hace mediante internet compartido de otros usuarios.

Tabla 2
Tabulacion de resultados obtenidos de la pregunta 2.

2.-¢Qué tipo de conexidn usa para conectarse a internet?

Datos moviles 68 30%

Servicio de internet de hogar o trabajo 77 33%

Puntos de internet acceso publico 85 37%

Total 230 100%

Figura 6
Tabulacion de resultados obtenidos de la pregunta 2.

2.-¢Qué tipo de conexion usa para conectarse a
internet?

- = Datos moviles
37% ‘

Servicio de internet de
hogar o trabajo

= Puntos de internet

33% S
acceso publico

En la Figura 3 se observa que el 37% de los encuestados tiene accede a internet, por medio de
puntos de acceso publico, siendo esto un riesgo de vulnerabilidad, seguido por el 33% que utilizan el
servicio de internet contratado en casa o trabajo, a diferencia del 30 % que usa su conexidn de datos

moéviles mediante el teléfono celular.

Tabla 3
Tabulacion de resultados obtenidos de la pregunta 3

3.- éQué dispositivo usa para conectarse a internet?

Tablet 33 14%
Smartphone 86 37%
Computadora de casa o trabajo 50 22%

Computadora de uso publico 61 27%
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Total 230 100%

Figura 7
Tabulacion de resultados obtenidos de la pregunta 3.

3.- ¢Qué dispositivo usa para conectarse a
internet?

= Smartphone
Tablet

= Computadora de casa o trabajo

0,
22% 37% = Computadora de uso publico

Enla Figura 4 se observa que el 37% de los encuestados usa un Smartphone para acceder ainternet,
lo cual podria ser un objetivo en comun para vulnerar, mientras que el 27% usan un computador
publico, en donde no se mantiene precauciones para navegar en internet siendo un blanco facil para
los ciberdelincuentes, por otro lado, el 22% usa una computadora ya sea de casa o trabajo esto da a
entender que la usan en su casa o en la Institucidn a la que asisten y finalmente el 14% usa el Tablet
gue se destinaria a entretenimiento o redes sociales, también se podria convertir en un dispositivo a

vulnerar.

Tabla 4
Tabulacion de resultados obtenidos de la pregunta 4.

4.- ¢Al hacer uso de internet que servicios utiliza?

Redes sociales 38 17%
Ofimatica 31 13%

Correo electrénico 41  18%
Navegacionweb 42 18%
Entretenimiento 33  14%
Todos 45 20%

Total 230 100%
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Figura 8
Tabulacion de resultados obtenidos de la pregunta 4.

4.- ¢Al hacer uso de internet que servicios utiliza?

= Redes sociales
20% \ Ofimatica

= Correo electrénico
13%

0,
14% = Navegacion web

y
\ 18% Entretenimiento

Todos

En la Figura 5 se observa que el 20% de los encuestados usan recursos tecnoldgicos para realizar
diferentes tareas, mientras que el 18% en comun usan para entretenimiento, navegar en la web y para
correos electrdnicos, seguidamente por el 17% que hace uso para redes sociales y finalmente el 13%
usa para herramientas de ofimatica, por lo tanto da a entender que la mayor parte de los encuestados

estan en constante uso de los servicios, siendo esto un riesgo de seguridad si no se usa correctamente.

Tabla 5
Tabulacion de resultados obtenidos de la pregunta 5.

5.- éConoce de algun protocolo de seguridad para la proteccién

de datos?
Si 121 53%
No 109 47%
Total 230 100%
Figura 9

Tabulacion de resultados obtenidos de la pregunta 5.
5.- éConoce de algun protocolo de seguridad para

la proteccion de datos?

= Sj
47%
No

En la Figura 6 se observa que el 53% de los encuestados tiene conocimiento de algln protocolo de

seguridad, a diferencia del 47% que no conoce de medidas de seguridad para proteccidn de los datos
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siendo esto una estadistica importante ya que esto generaria multiples formas de inseguridad cuando

hacen uso de algun recurso tecnoldgico.

Tabla 6
Tabulacion de resultados obtenidos de la pregunta 6.

6.- ¢Alguna vez usted o sus familiares ha sido victima de estafas

a través del uso de un dispositivo?

Si 120 52%
No 110 48%

Total 230 100%

Figura 10
Tabulacion de resultados obtenidos de la pregunta 6.

6.-é¢Alguna vez usted o sus familiares ha sido
victima de estafas a través del uso de un
dispositivo?

48% K
5
No

En la Figura 7 se observa que el 52% de los encuestados en algin momento han sido victima de
estafa ya sea el usuario o su familiar, mediante el uso de algun dispositivo, mientras que el 48% dice
gue no han sufrido algun incidente de inseguridad, esto evidencia que la mitad de los encuestados en
algn momento su informacion que intercambiaron fue vulnerada y usada para cometer algun acto

de perjuicio en su contra, esto ya sea por su inadecuado uso de los recursos tecnoldgicos.

Tabla 7
Tabulacion de resultados obtenidos de la pregunta 7.

7.- iCree que la seguridad de la informacion solo es
responsabilidad del departamento de informatica o encargado

de esta area?

Si 119 52%
No 111 48%

Total 230 100%
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Figura 11
Tabulacion de resultados obtenidos de la pregunta 7.

7.-éCree que la seguridad de la informacion solo es
responsabilidad del departamento de informatica
0 encargado de esta area?

m Sj
48%
No

En la Figura 8 se observa que el 52% de los encuestados dice que la responsabilidad de la seguridad
de la informacidn le corresponde al departamento de informatica a donde asisten, sin embargo, el
48% indica que no seria responsabilidad del departamento de informatica, dando a entender que la
seguridad de la informacion es responsabilidad de todos los que conforman la Institucién a la que

asisten.

Resumen de la recoleccion de los datos

Después de haber obtenido los resultados y tabulado de los datos se ha llegado a la conclusién de
qgue la mayoria de los encuestados utilizan el servicio de internet para uso de varias actividades,
también se ha identificado que usan mas de un recurso tecnoldgico para intercambiar informacién y
finalmente se ha identificado que mas de la mitad de los usuarios no conocen de alguin protocolo de
seguridad para la informacion con base a esto, se evidencia que han sido victimas de estafas por el
mal uso de los dispositivos y de igual manera piensan que la responsabilidad es solo del departamento
de informatica cosa que no seria cierta, la responsabilidad es de todos los usuarios que son parte de
la Institucidon a la que pertenecen y en si hay que tener conciencia del uso y la informacion que se
comparte en esta era tecnoldgica de la que somos parte. Esta técnica de recoleccion de datos ha sido
esencial ya que permitié identificar aspectos de seguridad de informacién de la Unidad Educativa en
la que se plantea el proyecto, por lo cual seria factible la propuesta que se plantea en el siguiente

capitulo del presente documento.
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CAPITULO II: PROPUESTA

1.1. Descripcion de la propuesta

En el documento se plantea la propuesta de un modelo de sistema de gestién de seguridad de la
informacién para la Unidad Educativa Fray Jodoco Ricke, utilizando como referente la norma 1SO
27001, tiene el propdsito mitigar situaciones de seguridad de la informacién las cuales comprende la
proteccion de los usuarios para fortalecer la confidencialidad, integridad y disponibilidad de la
informacidn, para que a futuro se pueda tener un ambiente responsable, seguro y de conformidad

para compartir informacion.

a. Estructura general

A continuacidn, se muestra en la figura 10 la estructura en la que se ha disefiado la propuesta. La
propuesta se va a hacer segln el diagrama que se encuentra en la figura 10 la misma que contine las
siguientes fases. Y cuyo entregable se encuentra en el anexo

Figura 12
Diagrama de la estructura general de la propuesta.

Situacion Actual

« Contexto de la Institucion.
* Entendimiento de la forma
en que opera la Institucion.
* Analizar la brechas de
seguridad

Determinacién de
controles.

Identificacién de
riesgos.

Propuesta
del SGSI

 Definir el nivel de tolerancia
a fallosy riesgos permitidos
en los controles.

* Elaborar politicas de
seguirdad para controles en

la Institucion.

« lIdentificar activos de
informacion.

« Identificar los riesgos.

o Evaluar los riesgos sobre los

acivos.

Politica SGSI

* Determinr el alcance del
Sistema del SGSI en los
procesos.

* Establecer los roles y

responsabilidades del SGSI.

Nota: Adaptado de Objetivos de la ISO 27001, Seguridad de la informacion: 1ISO 27001 Paso a paso -

Implementacion del SGSI.(https://normaiso27001.es/fase-6-implementando-un-sgsi/)
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b. Explicacion del aporte

Para el desarrollo de la propuesta se toma como referencia la normativa ISO/IEC 27001:2013 en
donde se plantea un modelo de sistema de gestién de seguridad de la informacién, sugiriendo algunos
controles de seguridad que contiene la normativa los cuales son los mas adecuados para la Unidad

Educativa “Fray Jodoco Ricke”.
e Descripcion de la Institucion

La Unidad Educativa Fray Jodoco Ricke es una institucion de educacion media de bachillerato
del sector publico, con un tamafio de poblacidn conformado por 567, cuenta con alrededor de 5
directivos 22 docentes en el Colegio y 540 estudiantes alumnos. Tiene alrededor de 5 afios de labor y

se encuentra ubicada en la ciudad de Quito sector El Comité del Pueblo en la Av. La Bota y 28 de mayo.

e Andlisis DAFO

En la Tabla 8 se presenta un andlisis de las brechas de seguridad y la situaciéon de la Unidad
Educativa Fray Jodoco Ricke, se procede a utilizar la matriz DAFO en donde se puede identificar las

Debilidades, Amenazas, Fortalezas y Oportunidades, en el ambito de la seguridad de la informacién.

Tabla 8
Matriz DAFO
DEBILIDADES FORTALEZAS
e No se cuenta con servidor alterno, e Algunos equipos cuentan con

ara respaldos. . .
P P software libre como Linux Ubuntu.

e Algunos de los equipos no cuentan
con licencias de software, solo e Se dispone de control de acceso a
usuarios especificos cuentan con
licencia activa, pocos equipos
cuentan con software de uso libre. hoja de registro.

computadoras de laboratorios en

e Carecen de conocimiento sobre la .
. . . e El acceso a red en los equipos es la
seguridad de la informacidn.

mayor parte es por cable.
e El acceso al area de equipos de red o

de telecomunicaciones no se
encuentra organizada y baja
proteccidn es evidente al publico.

e Ausencia de planes de contingencia
en caso de pérdida de la informacion.

e El personal encargado le falta
capacitacion en seguridad de la
informacién.
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e No existe apoyo en el proceso de
TICS.

e Falta de comunicacién respecto al
uso de los recursos tecnoldgicos.

e No se socializa sobre el uso que se
debe dar a los equipos tecnolégicos.

AMENAZAS OPORTUNIDADES

e Usar equipos que no se les han e Aumentar la seguridad de la

asignado para su uso. Unidad Educativa.

e No prestaratencion alas indicaciones

gue se muestran durante el uso de
los recursos tecnoldgicos. Seguridad de la Informacion.

e Establecer politicas de

. . .. , ° i
L Usar equipos sin antivirus, que estan Determinar controles Y

caducados o sin licencia. normas para el manejo de

e No cerrar las sesiones en las que se recursos tecnolégicos.
autentifica como correo electrdnico,

. e Definir procedimientos y
acceso a plataformas, redes sociales,

etc. politicas para el tratamiento
e Utilizar contrasefias comunes y facil de la informacion.
de adivinar.

e Reducir riesgos que afecten a la

e No hacer copias de seguridad de la seguridad, disponibilidad y

informacion. . L . .,
confidencialidad de la informacion.

e Abrir correos electrdnicos . . .,
. e Disponer de un sistema de gestion de
sospechosos que son intento de robo
de informacion. seguridad de informacion.

e Utilizar redes sociales y abrir
mensajes o contenido sospechoso de
origen desconocido.

e Instalar aplicaciones de terceros sin
conocer el origen de fabricacion.

e Usar dispositivos de almacenamiento
externo como memorias USB, discos
duros, etc.

e Conectarse a las redes publicas que
se muestran en el dispositivo.

e Prestar el recurso tecnoldgico a
terceras personas.

Nota: Esta matriz muestra un andlisis de la situacion de la Unidad Educativa Fray Jodoco Ricke.
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Actualmente la institucidn no cuenta con una normativa o algun sistema de gestion de seguridad
de la informacién, una vez realizado el andlisis previo del estado actual de la Unidad Educativa, se
evidencia que la seguridad de la informacién en la institucién no posee politicas ni normativas, para

lo cual las autoridades deben apoyar la propuesta del proyecto.

1.1.Viabilidad de la propuesta

Como se evidencia en hechos anteriores la carencia de seguridades de la informacién en la Unidad
Educativa Fray Jodoco Ricke es necesario esta propuesta de establecer controles y politicas de
seguridad para evitar la pérdida de informacién, las cuales deben estar basadas en la normativa ISO
27001:2013 de acuerdo con las necesidades de aplicaciéon que sean necesarias para la Institucion en
el ambito. Se identifica sobre los activos, amenazas, vulnerabilidades. Sin embargo, laimplementacion
de dicha propuesta queda en manos de la Institucién, ya que luego de observar la situacién, es
evidente la necesidad de este caso de estudio, en donde se debe acordar con los involucrados directos

acciones presupuestarias y administrativas, para su implementacion.

1.2.Desarrollo de la propuesta

En el presente documento se plantea un modelo de sistema de seguridad de la informacién para
la Unidad Educativa Fray Jodoco Ricke, dicho documento proporciona la base fundamental para la
proteccién de la informacién y su uso queda libre y voluntario para su respectiva implementacion, por
tal motivo, se presentan a continuacion los apartados del modelo de procedimientos que se deben
tener para garantizar un funcionamiento adecuado mediante un sistema de gestién de seguridad de

la informacion basado en la normativa ISO 27001:2013 para la Unidad Educativa.

Evaluacion de requisitos de la normativa ISO 27001:2013

Para la evaluacidon de las condiciones iniciales del establecimiento en cuanto a normas vy
reglamentos de seguridad que son aspectos marcados como obligatorios en la norma 27001:2013, en
este sentido, los puntos enumerados en los apartados de la norma ISO utilizada han sido los aspectos
qgue se evaluan en la Institucion como el: Contexto, Planificacidn, Soporte, Operacion, Evaluacion y

Mejora, dicha evaluacidn se puede ver en el Anexo 2.
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1.2.1. Contexto de la organizacién

La Unidad Educativa Fray Jodoco Ricke es una institucidn de educacion media de bachillerato del
sector publico, con un tamafo de poblacidon conformado por 567, cuenta con 5 directivos 22 docentes
y 540 estudiantes. La situacidn actual de los estudiantes a nivel econdmico no es la mas buena ya que
en la mayoria no tiene acceso a internet en sus hogares y también son de escasos recursos
econdmicos. Actualmente el laboratorio cuenta con 15 maquinas las cuales tienen 2 gigas de memoria
RAM vy sus procesadores son de tercera generacidn pues estos equipos fueron adquiridos hace mas
de 10 afios y hasta en la actualidad no se han renovado, ademdas tampoco los directivos han hecho
alguna gestién para pedir al distrito recursos tecnolégicos de nueva generacion y el hallazgo mas grave
es que el sistema operativo de las maquinas es obsoleto ya que estan con Windows 7 el cual ya no
tiene soporte por parte de Microsoft. En el uso diario también estan laptops las cuales se hace cargo
cada docente estas tienen 4 Gb de memoria RAM con un sistema operativo de Windows 8, pero tanto

su sistema como sus licencias requieren una renovacion y actualizacion.

e Liderazgo

Se establece la alta direccidn, es decir, autoridades de la institucion, se les asigna un rol para

desarrollar las actividades del sistema de seguridad de la informacién en la que participan para

determinar los objetivos que se pretenden con laimplementacién del SGSI, aprobar politicas generales
de seguridad de la informacién, definir los roles y responsabilidades del personal en asuntos de

seguridad entre otros, para constancia ver anexo 3 donde se define.

e Alcance

De acuerdo con las autoridades de la unidad educativa, un convenio es para la gestion de la
seguridad de la informacién aplicada en las areas donde se encuentran los recursos tecnoldgicos, en
este caso, es producto en el campo TIC, el cual es a cargo de la infraestructura tecnolégica como:
telecomunicaciones, instalacion, mantenimiento y manejo de recursos informdticos la Unidad

Educativa.

e Objetivos del sistema de seguridad de la informacion
» Mejorar la seguridad de la informacion de la Institucion mediante controles que permitan
aumentar la disponibilidad de la informacidn, a través de la modificacion de actividades
asociadas al area de TIC.
> Crear politicas de seguridad apropiadas para la institucién, que son consideradas por los

usuarios de la Institucion para mejorar la seguridad de la informacion.
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» Relacionarse con los incidentes y amenazas a la seguridad de la informacién que puedan
darse, para dar una respuesta adecuada a estos inconvenientes.
» Repotenciar la infraestructura de red de la institucién con dispositivos y herramientas de

seguridad de la informacion.

Responsabilidades del sistema de seguridad de la informacién

Para continuar con la ejecucién de la propuesta se requiere una definicion de sus responsables,
con el objetivo de que todo el personal sea consciente de su papel en el sistema, es fundamental
identificar como son: los roles, personal de apoyo y cumplimiento de la politica de informacidn, los

cuales se describen en el Anexo 4.

Politica de seguridad de la informacion

Se elabora las politicas de Seguridad de la Informacidn las cuales permiten proteger la informacién
de la Unidad Educativa de las diversas amenazas que puedan presentarse, para garantizar la
continuidad de su funcionamiento en su estancia, las cuales se basan en los siguientes conceptos, y se
determina dichas politicas en el Anexo 5, a demas en la figura 12 se puede ver los conceptos que se
consideraron para el desarrollo de las politicas de la seguridad de la informaciéon de la Unidad

Educativa Fray Jodoco Ricke
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Figura 13
Elementos del sistema de seguridad

* Son los documentos tanto
fisicos como digitales, datos,
equipos, personas,
instalaciones, etc.

Activo

[Garantizar el origen de la
.. transaccién, validando la
Aute nt|C|dad fuente de informacién para
evitar suplantacion de
identidad.

* Imposibilidad de que las
personas, 0 procesos no
autorizados tengan acceso a
la informacién.

eConfindenci
alidad

® Acceso y utilizacion de la
informacién en el momento
que ésta es requerida.

Disponibilidad

* Evento que afecte la
seguridad de la informacion
inesperado o no deseado y
que afecte el normal
desarrollo de los procesos.

Incidente de
seguridad

[IFidelidad de la informacion

I ntegridad a la que se accede.

[IResguardo de la
confidencialidad, integridad
y disponibilidad de la
informacidn.

Seguridad de
la Informacion

Elaborado por: Jonathan Cueva, 2022, fuente, propia.
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Inventario de activos de informacién
El inventario de activos de informacién se elabord con los responsables de los recursos y
usuarios que manejan informacidn en las dreas de TIC, dicho inventario se muestra en Anexo 5.1.

Figura 14
Resumen del inventario de computadoras.

Tipo de computadora Estado Sistema Operativo Marca
15 pc Escritorio Bueno Windows 7 XTRATECH
35 laptop Bueno Windows 8 HP

Nota. Elaborado por Jonathan Cueva, 2022, Fuente: propia. Resumen del inventario de computadoras

que forma parte de los activos de la Unidad educativa Fray Jodoco Ricke.

En lo que respecta el inventario de activos se pudo identificar a los recursos de la Institucion en
donde se puede notar que estan distribuidos en diferentes lugares como es: rectorado,
vicerrectorado, audiovisuales y en el laboratorio existen 15 maquinas de escritorio, también se
encuentran distribuidos en los Docentes 35 equipos Portatiles, dichos equipos son para uso de labores
educativas, a parte de los equipos de computacién se incluyé al inventario las impresoras que estan
distribuidas en el laboratorio y dos en el area de los directivos. Y finalmente se identificd los equipos

de telecomunicaciones los cuales se encuentran en el laboratorio de la Institucion.

Durante la elaboracidn del inventario se pudo observar que no disponen de seguridades en los sitios
donde se encuentran los recursos tecnoldgicos y también no hay una persona encargada del control
de los equipos y sistemas, por lo tanto, existe un desconocimiento de normas procesos y estandares
que aseguran los activos de la informacidn asi mismo, la gran parte de los equipos se encuentran
desactualizados y sin un software antivirus, estos hallazgos son fundamentales para que se tome en

cuenta en el sistema de seguridad de la informacion.

Identificacion de amenazas vulnerabilidades

En el Anexo 5.2 se puede observar las detecciones, que se dan en los activos de forma comun en
la infraestructura, los usuarios, las telecomunicaciones, el hardware y el software. Los cuales estdn
agrupados en las posibles amenazas comunes, por lo que es posible ver que la propuesta del sistema
de seguridad de la informacién es necesaria. En la recoleccidon de las amenazas y vulnerabilidades
influye el hecho de que actualmente estos se encuentran comprometidos por los efectos que se
puedan dar, en este caso estas brechas de seguridad que se identificd deben ser tratadas para evitar

futuras pérdidas de informacidn en los activos de la Institucién.
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Identificacion de riesgos

En el Anexo 5.3 se presenta el nivel de riesgo que tiene la Institucién en donde se describe el
nombre del activo, el tipo y los criterios de evaluacidon que corresponden a la confidencialidad,

integridad y disponibilidad de los sistemas de informacidn.

Para la identificacidon de los riesgos en base a las vulnerabilidades y amenazas se procedié con una
apreciaciéon con escala de valores y definiendo criterios de evaluacion en referencia a las
recomendaciones de la norma ISO/IEC 27005, en donde el valor 1 representa muy bajo y el valor 5
representa muy alto, la suma de estos en los criterios de confidencialidad integridad y disponibilidad
da el total del riesgo en donde se determina como el valor 1 muy bajo y el valor 15 como muy alto,
mostrando el riesgo que tiene los activos que se presentd en la tabla que antecede. En esta evaluacion
de los riesgos se aprecia que algunos activos que presentan muy alto riesgo son de vulnerabilidades y
amenazas evidentes que si no se toma acciones preventivas o correctivas puede generar pérdidas en
los activos de la informacién. Como se muestra en la figura 13 los resultados de la evaluacién de

riesgos realizada.

Figura 15
Identificacion de riesgos en los activos.
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Nota. Elaborado por Jonathan Cueva, 2022, Fuente: propia. Las vulnerabilidades del colegio estan
totalmente comprometidas tanto en la integridad, confidencialidad y disponibilidad, ya que no se

han actualizado y tampoco se han implementado configuraciones adecuadas.
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Valoracion de riesgos

En la valoracion del riesgo para los activos criticos, basado en un listado de amenazas comunes y
con la valoracién de P= probabilidad, I= impacto, entonces para el cdlculo del riesgo se suman los dos

R=riesgo el resultado se muestra en el Anexo 5.4.

Figura 16
Valoracion del riesgo en los activos.

Valoracion del riesgo en los activos

[EEN

ORLNWAUIOINOWOO

Probabilidad Impacto e Riesgo

Nota. Elaborado por Jonathan Cueva, 2022, Fuente: propia. Segun la escala se aprecia que la
valoracién del impacto en dichos activos es muy alta, asi como también los riesgos que implica esto,
sin embargo, no podemos dejar de lado la probabilidad de que suceda a pesar de esta es baja puede

pasar.

Tratamiento del riesgo

El tratamiento del riesgo permite tomar decisiones para actuar frente a riesgos analizados, a

continuacién, se describen los criterios del tratamiento de riesgos:

e Aceptar riesgo: se acepta el riesgo sin realizar ninguna accidn, ya que los costos de solucién
podrian ser mayores al origen del riesgo.

e Reducir riesgo: se toman acciones para minimizar y reducir la probabilidad de que se provoque
el riesgo.

e Evitar el riesgo: tratar de eliminar las actividades que tomen riesgo.

e Transferir riesgo: trasladar el riesgo a terceros en este caso se lo hace a: especialistas,

empresas, u otras entidades entendidas en el tratamiento de riesgo.
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Figura 17
Tratamiento del riesgo
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Nota. Elaborado por Jonathan Cueva, 2022, Fuente: propia. Para ver el resultado del tratamiento de
riesgo se muestra en el Anexo 5.5, los riesgos identificados que estan en un nivel alto o medio se
deben realizar acciones a corto o mediano plazo, a diferencia de los riesgos con un nivel bajo pueden
tomarse la decisién de asumir el riesgo o realizar acciones en un tiempo mas largo y finalmente los

riesgos con nivel minimo seran aceptados por la Unidad Educativa.

Aplicabilidad de los controles de seguridad

La aplicabilidad se puede ver en el Anexo 6, la cual se representa en una matriz que se define
criterios de evaluacion para confrontarlos con los controles actuales que maneja la Institucion, para
posteriormente definir controles de aplicabilidad propuestos por el proyecto en prioridad operativa
para establecer las bases para eliminar en la medida posible las amenazas y vulnerabilidades

detectadas en la Institucion.

Propuesta de SGSI

Los sistemas de gestién son muy necesarios y es importante mencionar que estas politicas son
complementarias dentro de la Unidad Educativa “Fray Jodoco Ricke”, por la confidencialidad,
integridad y disponibilidad que nos brinda, evitando las amenazas y vulnerabilidades de los activos de

informacion esenciales dentro de la comunidad educativa, el cual se encuentra en el Anexo 7.
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CONCLUSIONES

Ecuador a pesar de ser un pais tercermundista tiene estudiantes que usan computadores,
tabletas y teléfonos para su educacidn, sin embargo, ninguno sabe a qué peligros no mas estan
expuestos, como el acoso a través de redes sociales. Asi también el Ecuador en el afio 2021
ocupd la sexta posicion dentro de los paises con mds detecciones de malware entre la

comparativa con Latinoamérica.

La comunidad educativa se conecta a la red Wi-Fi para hacer documentos legales delicados y
transferencias bancarias sin usar ninguna proteccién, a esto se agrega que muchos de los
usuarios desconocen de algun protocolo de seguridad o proteccion a nivel de la infraestructura
gue les permita navegar de manera segura a través de la red. Tampoco usan la informacién en
las redes sociales de manera prudente, ya que los ciberdelincuentes se aprovechan de esto para

obtener informacién y a través de esto generar acoso y sobornos.

Las brechas que tiene el laboratorio son muy altas por la limitada capacidad del harware ya
gue estan con sistema operativo obsoleto sin soporte “Windows 7”, ademds esta mal
configurado los protocolos y servicios de seguridad de router de la marca d-link el cual solo tiene
configurado como seguridad el protocolo wps en modo desactivado, asi también no cuenta con
ningun tipo de firewall para el analisis del malware y por tltimo no disponen de ningln antivirus,

pues determina que vulnerabilidades por todas partes dentro del laboratorio.

Al revisar las diferentes normativas que existen dentro de la ISO 27000, se puede determinar
gue esta ultima fue publicada en mayo de 2022 la misma que tiene algunas autorizaciones que

para el caso de este proyecto no se toma en cuenta algunos aspectos de control.
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RECOMENDACIONES

En vista que el colegio no tiene estipulada alguna visidon y misién dentro de las proyecciones
a futuro se recomienda diagnosticar de acuerdo al entorno y definir la proyeccién a futuro de la
institucion, ademas la infraestructura que tiene actualmente el laboratorio esta casi obsoleto ya
gue los componentes de hardware no son los suficientes, por ende, las autoridades del colegio
deben tomar cartas en el asunto para pedir al distrito la Delicia una mejora a nivel de la
infraestructura para el laboratorio siendo de una necesidad primordial para el desarrollo de los

futuros bachilleres técnicos.

Capacitar a toda la comunidad educativa en Materia de Seguridad de la informacién ya que
el peldaifio mas débil dentro de la cadena de la seguridad es el factor humano, ademas de crear
una cultura en cuanto a los conocimientos de como protegerse ante los ciberdelincuentes, como
por ejemplo dar un buen tratamiento a los documentos que son confidenciales.

Se recomienda qué tanto instituciones publicas y privadas deberian contar con el sistema de
gestion de seguridad de la informacién para salvaguardar los activos ya que son la razén de ser
de las instituciones, para dar continuidad al funcionamiento de las diferentes actividades que

realizan a diario.
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ANEXOS

ANEXO 1

FORMATO DE ENCUESTA

Universidad
Israel

Encuesta

Objetivo: Determinar la seguridad de la informacion que se esta manejando en el uso de dispositivos y la conexion a internet
que utilizan los usuarios de la Unidad Educativa Fray Jodoco Ricke, para identificar las vulnerabilidades o riesgos a los que estan
expuestos.

Instrucciones: La presente encuesta tiene como finalidad obtener datos para la elaboracién de un proyecto de investigacion del
estudiante de la Universidad Tecnoldgica Israel. A continuacion se presentan preguntas referentes a la seguridad de la
informacian, por favor lea y conteste cada una de las preguntas.

1.- (Tiene servicio de internet propio?

2.-;Qué tipo de conexion usa para conectarse a internet?
[ Datos méviles

D Servicie de internet de hogar o trabajo

O

Puntas de internet acceso publico

3.- ;Qué dispositivo usa para conectarse a internet?
Smartphone
Tablet

Computadora de casa o trabajo

Ooooo

Computadora de uso pablico

4.- ;Al hacer uso de internet que servicios utiliza?
Redes sociales

Ofimatica

Corree electronico

Navegacion web

Entretenimiento
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ANEXO 2

Evaluacion de requisitos de la norma I1SO 27001

Apartado  Requisitos Aspectos Cumple
4.1 Contexto de  Comprende a la organizacién y su contexto. Si
Comprende las necesidades y expectativas y obligaciones
4.2 la . No
de las partes interesadas.
4.3 Organizacién  Esta definido del alcance del SGSI. Si
4.4 Existencia de un SGSI. No
51 Esta establecida una linea de Liderazgo y esta, esta si
' Comprometida con la implementacion del SGSI.
59 Liderazgo EX|ste_3n polltlg:as clarag y definidas en cuanto al control y No
manejo de la informacion.
53 Se conocen los roles, responsabilidades y autoridades No
) organizacionales con respecto al SGSI.
Existen acciones generalidades para tratar los riesgos y
6.1.1 . No
oportunidades.
6.1.2 Existe un método de valoracion de los riesgos de la Sl. No
Planificacion  Existe una forma de identificacion de los avances en el
6.1.3 . . No
tratamiento de los riesgos de la SI.
Estan definidos y documentados los objetivos de la Sl, asi
6.2 > . No
como los planes para alcanzar dichos objetivos.
Existen recursos o dispersion para asignar estos para la .
7.1 . o Si
implementacion del SGSI.
Esta disponible personal competente que se pueda
7.2 . No
encargar del SGSI una vez que se implemente.
73 Se ha realizado alguna campafia institucional para la No
' difusion de importancias y alcances de un SGSI.
Soporte Se emplean adecuadamente los medios de informacion
7.4 o . . No
institucionales para divulgar lo concerniente al SGSI.
75.1 Se posee informacidn sobre los SGSI No
Existen documentos de documentacion de un SGSI que se
7.5.2 - No
pueda actualizar.
7.5.3 Existe controles para los documentos del SGSI No
8.1 Existen controles de los procesos aplicables a los No
' objetivos del SGSI.
8.2 Operacién  Existe una valoracion de riesgos previa No
Existe una planificacion o metodologia asociada a la
8.3 ” . No
correccion de los Riegos de SI
9.1 Evaluacion del Existen procesos de Sl que puedan ser evaluados No
9.2 Desempefio  Hay algun plan de auditoria Interna No
9.3 Existe algin plan de revision por parte de la direccion del No
' plantel sobre el SGSI
Se tiene un plan para tratar las no Conformidades en los
10.1 . No
Mejora procesos relacionados con el SGSI
10.2 Existe un plan de mejora continua No
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ANEXO 3

LIDERAZGO

Sujetos
Involucrados

Rol

Rector

Vicerrector

Inspector

Secretaria

Departamento
deTIC

Estudiantes

Maxima autoridad de la Unidad Educativa, quien aprueba las acciones
que se toman en la Institucion.

Autoridad que trabaja conjuntamente con el Rector y en caso de
ausencia del drgano principal lo reemplaza.

Encargado de supervisar actividades de los usuarios de la Unidad
Educativa.

Mombrada para gestion de aspectos académicos de |a institucion.

Encargado de la Gestion de la Tecnologia de la Informacion y
Comunicacion de la Institucion.

Estan sujetos a las indicaciones y normativas quienes asisten y hacen uso
de los recursos de la Unidad Educativa bajo jurisdiccion de los de las
autoridades y Docentes,
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ANEXO 4

RESPONSABILIDADES DEL SITEMA DE SEGURIDAD DE LA INFORMACION

Rol

Responsabilidades

Autoridades

Oficial de Seguridad de la
Informacion

Responsable de Talento
Humano

Responsable de tecnologia

Las mismas deberan definir el alcance, definir los
objetivos y aprobar la politica de seguridad disefiada en la
institucion. Se conformara una comision técnica
denominada Comité de Seguridad de la Informacion
compuesta por autoridades y director de TIC, esta
comision debera coordinar la Gestion de la Seguridad de la
Informacion de los usuarios de la Institucidn.

Se designara como Oficial de Seguridad de la Informacion
al director de TIC, el cual sera responsable de velar por las
medidas de seguridad de la Institucion, identificar temas
de capacitacidn y iniciar acciones adecuadas para el buen
funcionamiento.

Se designara al Inspector en coordinacion con secretaria
como responsables de la Direccion de Talento Humano
para comunicar a todos los usuarios de la Institucion, las
obligaciones respecto a las Politicas de Seguridad de la
Informacion y tendran a su cargo la suscripcion de un
acuerdo con términos y condiciones de uso de los recursos
tecnoldgicos.

Se designara a un responsakble ya sea un miembro del
departamento de TIC como auxiliar quien instaurara
medidas de seguridad para mitigar riesgos.
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ANEXO 5: POLITICAS DE SEGURIDAD DE LOS ACTIVOS DE LA INFORMACION
Organizacion de la seguridad de la informacion

La Gestién de la Seguridad de la Informacién en la Institucidn estara a cargo de un comité
técnico, que deberd incluir a todo el personal de la Unidad Educativa. Este comité tendra que

reunirse de manera periddica, registrando los encuentros realizados.

El Inspector serd responsable de comunicar a los usuarios de la Unidad Educativa, sus

obligaciones respecto a las Politicas de Seguridad de la Informacion.

Las autoridades o el maximo organismo seran los encargados de comunicar a los docentes y

estudiantes a su cargo las obligaciones del cumplimiento de estas politicas.

Los propietarios o usuarios de la Informacién en la Unidad Educativa tendran Ia
responsabilidad, mantener actualizada la misma y definir los accesos a los usuarios de acuerdo

con sus funciones y competencia.

Encargado del departamento de TIC u oficial de seguridad de la informacién, debe ser elegido
por las autoridades y docente, el mismo que sera responsable de llevar a cabo medidas de

seguridad, capacitacién y mantener operativo los recursos tecnolégicos.
Activos de informacién

Los activos deben etiquetarse mediante el procedimiento designado como “Clasificacion y

etiquetado de Informacidn” de acuerdo a lo siguiente.

El departamento de TIC deberad disponer de herramientas tecnoldgicas que faciliten el

inventario y clasificacién de los activos.

Implantar normas y procedimientos para el manejo de la informaciéon ya sea en medios,

fisicos o digitales.
Recurso humano

Las autoridades y el departamento de TIC en sus procedimientos la planificaciéon y
administracidon deberdn hacer una previa investigacidén de los nuevos usuarios que son parte de
la Unidad Educativa esto incluye a toda la comunidad educativa para prevenir riesgos de error

humano de uso inadecuado de los recursos, robo, fraude, etc.

Se deberd establecer acuerdos y condiciones en los contratos de trabajo estableciendo

responsabilidades del personal de la Unidad Educativa.
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ANEXO 5.1: INVENTARIO DE ACTIVOS

DESCRIPCIO CcODIGO ESTADO | SERIE MODELO MARCA COLOR MATERIAL UBICA
N
CARACTERIS
TICA
DEL BIEN
1 C.P.U. U.E.F.J.R. BUENO | 4921 CORE I3 ULTRATE | NEGRO METAL/PLAS LABORA
1670 CH TICO
2 C.P.U. U.E.F.J.R. BUENO | 64925 CORE I3 ULTRATE | NEGRO METAL/PLAS LABORA
1673 CH TICO
3 C.P.U. U.E.F.J.R. BUENO | 64918 CORE I3 ULTRATE | NEGRO METAL/PLAS LABORA
1669 CH TICO
4 C.P.U. U.E.F.J.R. BUENO | 64946 CORE I3 ULTRATE | NEGRO METAL/PLAS LABORA
1683 CH TICO
5 C.P.U. U.E.F.J.R. BUENO | 64892 CORE I3 ULTRATE | NEGRO METAL/PLAS LABORA
1677 CH TICO
7 C.P.U. U.E.F.J.R. BUENO | 64890 CORE I3 ULTRATE | NEGRO METAL/PLAS LABORA
1678 CH TICO
9 C.P.U. U.E.F.J.R. BUENO | 64944 CORE I3 ULTRATE | NEGRO METAL/PLAS LABORA
1685 CH TICO
10 C.P.U. U.E.F.J.R. BUENO | 64887 CORE I3 ULTRATE | NEGRO METAL/PLAS LABORA
1679 CH TICO
12 C.P.U. U.E.F.J.R. BUENO | 54889 CORE I3 ULTRATE | NEGRO METAL/PLAS LABORA
1675 CH TICO
13 C.P.U. U.E.F.J.R. BUENO | 64945 CORE I3 ULTRATE | NEGRO METAL/PLAS LABORA
1684 CH TICO
14 C.P.U. U.E.F.J.R. BUENO | 64949 CORE I3 ULTRATE | NEGRO METAL/PLAS LABORA
1687 CH TICO
15 C.P.U. U.E.F.J.R. BUENO | 54888 CORE I3 ULTRATE | NEGRO METAL/PLAS LABORA
1681 CH TICO
1 | IMPRESORA s/c BUENA 1355 EPSON NEGRO METAL/PLAS LABORA
TICO
1 LAPTOP s/c BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
81LIN
2 LAPTOP s/c BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
81KC2
3 LAPTOP s/c BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
81L5P
4 LAPTOP s/c BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
81H79
5 LAPTOP s/cC BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
81KCB
6 LAPTOP s/c BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
81L02
7 LAPTOP s/c BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
81HWQ
8 LAPTOP s/c BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
78ZR1
9 LAPTOP s/c BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
81LHN
10 LAPTOP s/c BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
81L2H
11 LAPTOP s/c BUENA | 5CG550 CORE I3 HP NEGRO PLASTICO DOCE
3L1H
12 LAPTOP s/cC BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
81HCL
13 LAPTOP s/c BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
81KBT
14 LAPTOP s/c BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
81HVX
15 LAPTOP s/c BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
81FCT
16 LAPTOP s/c BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
81KCB
17 LAPTOP s/c BUENA | CND51 CORE I3 HP NEGRO PLASTICO DOCE
175B8
18 LAPTOP s/c BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
81JQ2
19 LAPTOP s/c BUENA | CND43 CORE I3 HP NEGRO PLASTICO DOCE
80ROP

50



20 LAPTOP s/C BUENA CND43 CORE I3 HP NEGRO PLASTICO DOCE
81GKY

21 LAPTOP s/c BUENA CND43 CORE 13 HP NEGRO PLASTICO DOCE
81F9V

22 LAPTOP s/C BUENA CND43 CORE 13 HP NEGRO PLASTICO DOCE
81L2G

23 LAPTOP s/c BUENA CND43 CORE 13 HP NEGRO PLASTICO DOCE
81JMP

24 LAPTOP s/c BUENA CND43 CORE 13 HP NEGRO PLASTICO DOCE
81B4R

25 LAPTOP s/C BUENA CND43 CORE 13 HP NEGRO PLASTICO DOCE
81L31

26 LAPTOP s/C BUENA CND43 CORE 13 HP NEGRO PLASTICO DOCE
81KBF

27 LAPTOP s/c BUENA CND43 CORE 13 HP NEGRO PLASTICO DOCE
81L0C

28 LAPTOP s/C BUENA CND43 CORE 13 HP NEGRO PLASTICO DOCE
81K1B

29 LAPTOP s/C BUENA 5CG638 CORE 13 HP NEGRO PLASTICO DOCE
4LT™M

30 LAPTOP s/c BUENA CND43 CORE 13 HP NEGRO PLASTICO DOCE
8194R

31 LAPTOP s/C BUENA CND43 CORE 13 HP NEGRO PLASTICO DOCE
819GG

32 LAPTOP s/C BUENA CND43 CORE 13 HP NEGRO PLASTICO DOCE
81LMT

33 LAPTOP s/c BUENA CND43 CORE 13 HP NEGRO PLASTICO DOCE
81KTB

34 LAPTOP s/c BUENA CND43 CORE 14 HP NEGRO PLASTICO DOCE
81KRL

35 LAPTOP s/c BUENA CND43 CORE I5 HP NEGRO PLASTICO DOCE
81FCG
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ANEXO 5.2: IDENTIFICACION DE AMENAZAS, VULNERABILIDADES Y EFECTOS EN LOS ACTIVOS

ACTIVOS AMENAZAS VULNERABILIDADES EFECTO
INFRAESTRUCTURA Remodelaciones En el sector escomin Cambios de
fisicas de las los factores de autoridades
instalaciones. cambios en la
infraestructura, Incendios
pl,Jed.e generar.se Terremotos
pérdida de activos de
informacion
Desastres naturales Edificaciones Terremotos
construidas
inadecuadamente
Interrupcion de Cableado de facil Accidentes Fisicos
servicios basicos acceso para robo o
como sistema dafo
eléctrico Mal estado de Impagos
instalaciones
eléctricas produce
riesgo en los usuarios
de la Institucién
USUARIOS Inadecuado manejo Deficiente controles Clonacion de

TELECOMUNICACIONES

de la informacion

Inutilizacién de
equipos en mal
estado

Interrupcion de
servicios basicos de
telecomunicaciones

Acceso a equipos
por cualquier
usuario

Acceso a equipos
de red con claves
comunes

de acceso a la
informacion

Uso de equipos
inadecuado,
manipulacion por
cualquier usuario
Cableado sin
normativa o
expuestos a
intemperie

Facil acceso para robo

o dafio

Mal estado de
instalaciones
eléctricas produce
riesgo en los usuarios
de la Institucién
Configuracion sin
autorizacién de
equipos, o
desconfiguracion de
los equipos

Sin controles de
acceso a equipos de
red no se establece
seguridad de
autentificacion en
equipos de red

ANEXO 5.3
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informacion
Modificacién de
informacion

Daiio de equipos
factores de
conexiones
eléctricas
Interrupcion de
servicios

Acceso a los
dispositivos de red

Acceso a equipos
de red que tienen
clave de fabrica



IDENTIFICACION DE RIESGOS EN LOS ACTIVOS

Riesgo
o Integridad . 1-m
Hombre del i Confidencialidad nteg Disponibilidad iy
activa Tipo 1-baja [ 5-alta Lbaja /5 1-baja / 5-alta ratal bajo
12 alta J 15 - muy
alto
Adrministrar
infraestructurs  TANGIELE 4 5 5 14 muy alto
tecnologica
Imprasoras TANGIELE 2 5 3 10 alto
Proyectores TANGIBLE 1 3 2 ] medio
Computadores
. TANGIBLE 5 ] 5 15 muy alto
de Escritoric
Computadores
. TAMGIELE 5 ] 5 135 muy alto
Portatiles
Linux Ubuntu INTARNGIBLE 3 5 q 12 alto
Sitema ,
. INTAMNGIBLE 2 3 3 B medioalto
Operativo
Base de datos  INTANGIBLE 5 5 5 15 muyalto
Antivirus INTANGIBLE 5 5 5 15 muyalto
zoogle
INTAKNGIELE 5 5 5 15 muy alto
Classroom
Corren
o INTANGIELE 5 ] 5 135 muy alto
Electronico
Router TANGIBLE 3 d 3 10 alto
Switch TANGIELE 2 3 4 g alto
Servicio de
INTARGIELE 3 4 4 11 alto
Internet
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ANEXO 5.4

VALORACION DE RIESGOS EN LOS ACTIVOS

Activo Amenaza Responsable Vulnerabilidad
Administrar Interrupcién TIC Mantenimiento
infraestructura de servicio insuficiente
tecnolégica Instalacioén fallida de
Soporte a usuarios Interrupcién TIC los medlos' de

de servicio almacenamiento
Impresoras Destruccion TIC
de equipos o
medios.
Proyectores Destruccion TIC Ausencia de
de equipos o esquemas de
medios. reemplazo periédico
Computadores de Robo de TIC Mantenimiento
Escritorio equipos insuficiente Ataque
Computadores Robo de de Virus, malware
Portatiles equipos
TIC Ausencia de un
Sistemas Error en el eficiente control de
Operativos uso cambios en la
configuracion
Interrupciéon TIC Mantenimiento
de servicio insuficiente
Base de datos Interrupcién Instalacion fallida de
de servicio los medios de
- L. almacenamiento
Antivirus Interrupcion
de servicio
Navegacién Web Interrupcién TIC Ausencia de
de servicio esquemas de
reemplazo periédico
Correo Electrénico Interrupcién TIC Almacenamiento sin
de servicio proteccidn
Router Robo de Copia no controlada
equipos
Switch Robo de TIC Ausencia de un
equipos eficiente control de
cambios en la
configuracion
Servicio de Internet Interrupcién TIC Mantenimiento

de servicio

insuficiente Ataque
de Virus, malware
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ANEXO 5.5

TRATAMIENTO DEL RIESGO

Criterio

Tratamiento de

Responsable

Riesgo

Tiempo

Riesgo
Definicidn,
Politica de Seguridad aprobaciény Administrativos,
- N 8 corto plazo
de la Informacidn socializacién de la Docentes y TIC
Politica de Seguridad
. Definicion de roles Administrativos
Roles de seguridad . y 4 7 corto plazo
responsabilidades TIC
Definir procedimiento
Control de ara el control
. . . P . y' . TIC 5 largo plazo
dispositivos méviles  acceso de dispositivos
moviles
Definir e implementar
Capacitacién lan de capacitacion . .
P S yp o P . y Administrativos y
concienciacion  del concientizacién de la 8 corto plazo
- TIC
SGSI seguridad de la
informacidn
. Definir sanciones para
sanciones sobre empleados que mediano
incidentes de . P g Administrativos 6
securidad incumplan las plazo
g politicas de seguridad
Definir el
Uso aceptable de ..
. procedimiento de uso TIC 5 largo plazo
activos .
aceptable de activos
., Definir el . .
Devolucién de . Administrativos y
. procedimiento para la 7 corto plazo
activos . . TIC
devolucién de activos
Definir el
procedimiento para el .
mediano
Control de acceso control de acceso a TIC 6 plazo

los Sistemas de
informacion
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ANEXO 5.6

EVALUACION Y APLICACION DE CONTROLES

Criterio de evaluacion

Controles
de la Institucion

Control a aplicar

Roles y responsabilidad
de seguridad de la
informacién

Politicas de seguridad de
la informacién

Revisién de las politicas
de seguridad de la
informacién

Politica de dispositivos
moéviles

Plataforma virtual

Conciencia, educaciény
entrenamiento de
seguridad de la
informacion

Proceso disciplinario

Termino de
responsabilidades o
cambio de actividades

Inventario de activos

Responsables de activos

Uso especifico de los
activos

Devolucién de activos

Clasificacion de la
informacién

Etiquetado de la
informacién

Manejo de activos

ninguno

ninguno

ninguno

ninguno

ninguno

ninguno

ninguno

ninguno

al final de afo

etiquetado solo algunos
activos

solo en ciertas areas

ninguno

ciertas areas lo hacen

ciertas areas lo hacen

ninguno
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Definir y aprobar roles y
responsabilidades

Definir, aprobar y socializar politicas de
seguridad

Revision anual de las politicas de

seguridad

Definir procedimiento para el control y
acceso de dispositivos méviles

Actividades virtuales de la institucion
supervisado o grabado

Capacitacién y concientizacién de la
seguridad de la informacién

Definir sanciones para empleados que
incumplan las politicas de seguridad

El area administrativa sera
responsable de verificar que los activos
que se le asigno se los devuelva.

Reporte periddico del inventario de
activos

En el inventario de activos se define el
responsable de los activos

Definir el procedimiento de uso
especifico de activos

Definir el procedimiento para la
devolucidn de activos

Clasificacién de la informacién en orden
cronoldgico y por carpetas

Etiquetado de la informacién general

Definir el procedimiento para el manejo
activos



ANEXO 6

ACTIVOS DE LA INSTITUCION

T T L G ([ O R

W B T N G ) R ) O O S D

BIENVENIDOS
AL LABORATORIO
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ANEXO 7

DOCUMENTACION DE PROPUESTA SGSI

Codigo: 17H01403

Fecha: 19/08/22
Politicas de Seguridad

Version: 01

General.
Nivel de confidencialidad:
Alto

Contenido
L D JCtiVOS cssunsssnonsvassumpmssnsnsnvons snsssssvassssss oms vins iassuaasss snosss ass s SHoR R s amE oo W RTRRERSSIRHSES 3
D INLCATICE wvvsscnssiossnseie s mms K es oaNs 80 O oS REEN KEH WS S NN ANV VR o SR AVORT SRR 3
3. Documentos de referenCia. .......coeeweueeieeriererenieiiiereeee et 3
4. INEOAUCCION .oviiiiiictiiee ettt ettt et ss e st saestebesnene 3
5. Controles para minimizar 108 TIESZ0S. ....c.eeiviriiiiiiieiiiieiieeieece e 4
6: COMt Sy e e T O T O T R s 5
T Reglas de aCCes0:usmmmmssmsvsammnmsiuns s s i S S v 5
8. Formato para guardar:arChivos erusssssimismminiamisaviissmisiemasiimsasiims 6
9. Pantallas ¥ eSCritOtIOs SEEUIOS: i wisiiissismorsisiosimvisssvisssissamissmsaimeisamoiaiisie 6
11.. Transferencia.de INfOmMACION i s 7
12.  Recepcién clasificacién de incidentes y vulnerabilidades...........cccccccceeiiiiinnnne 7

12.1.  Formato para registro de backups. .........c.coccoiremiiiiiiiininicineee e 9

12.2. Formato para registro de eqUipPOS. .......ccccuertirierinieniieneeneeieerenese s ceeeseenens 9

12.3. Formato para control dispositivos €XteInoS. ..........ceevivuevenierviesiesieriiniennens 10

12.4.  Formato reporte de inCIAdeNtes. ......cceeerieiiiiieieeiiese et 10
135  Glosatio e termitios:onmmmmrsn s s 10
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14.

15.

Evidencia de monitoreo y evaluacion de resultados

ANEXOS DE CONTROL MEDIANTE NORMATIVA ISO.......ccccccciiiiiinenns
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1. Objetivos

e Mejorar la seguridad de la informacion en la Institucion a través de controles que
logren aumentar la disponibilidad de la informacién, a través de modificacién de
las actividades asociadas al drea de TIC.

e Crear politicas de seguridad apropiadas para la institucion, que deberdn ser
consideradas por los usuarios de la Institucién para mejorar la seguridad de la
informacién.

e Relacionarse con los incidentes y amenazas a la seguridad de la informacién que
puedan darse, para dar una respuesta adecuada a estos inconvenientes.

e Repotenciar la infraestructura de red de la instituciébn con dispositivos y

herramientas de seguridad de la informacién.

2. Alcance
El presente documento se aplicard a toda la institucion educativa tanto en directivos como
docentes y estudiantes; asi también hacia los activos que son la informacién dentro de los
equipos y los archivos de forma fisica. Para evitar el acceso no autorizado en los

dispositivos.

3. Documentos de referencia.
e [SO 27001/2013

e Politica de uso aceptable

4. Introduccién
Con el fin de minimizar los riesgos de seguridad y la confidencialidad de la informacién
para que los docentes y directivos puedan llevarse las computadoras laptops a sus
domicilios tienen que firmar un acta de compromiso como el cddigo ingenios para asi

salvaguardar la integridad con los controles debidos esto aplica tanto en las computadoras
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de laboratorio como en dispositivos de almacenamiento como: memorias flas, cd, disco

duros y nubes.

5. Controles para minimizar los riesgos.

e Las computadoras y los smartphones no pueden conectarse a redes publicas
desconocidas sin usar la "vpn protén” o algiin método de proteccién como cifrado.

e Lainstalacién de cualquier tipo de software s6lo debe de ser bajo el petitorio hacia
el departamento de TI y este tiene que ser licenciado de forma oficial ademds que
se debe llevar una hoja de control De cada equipo.

e El acceso a las laptops y computadoras del laboratorio deben de ser bajo las
credenciales de administrador las mismas que s6lo tendran acceso el departamento
de TIL

e La informacién que es confidencial debe de ser cifrada y tener un respaldo en la
nube de office 365 otorgada por el ministerio de educacién, ademds crear un
espacio en el vault para guardar informacion con un nivel de confidencialidad alto.

e En caso de robo presentar el documento de fiscalia oficial y ademds cambiar las
contrasefias de acceso de manera inmediata tanto en cuentas personales como en
las cuentas de trabajo en este caso las de office 365 otorgadas por el ministerio de
educacién.

e Se debe verificar de forma periddica cada 6 meses la actualizacién del sistema
operativo tanto en el laboratorio como en las laptops.

e Se otorgard tinicamente el acceso a la red a un dispositivo a la vez por docente.

e Enlos equipos de laboratorio y docentes se protege con Deep Freeze para impedir
la modificacion del sistema operativo pero se deja una particion de

almacenamiento para la gestion de archivos.
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e Instalar el antivirus Panda con licencia en todos los dispositivos como:

computadoras de laboratorio, laptops de docentes, tablets y smartphones.

6. Contraseiias.

e Usar contraseiias diferentes para cada plataforma.

e Usar la aplicacion key pass para generar contrasefias diferentes de modo aleatorio.

e Cambiar las contraseiias cada 3 meses en las plataformas de uso.

e Guardar las bases de datos de las contrasefias en la nube One drive dentro del
vault.

e Guardar la credencial o llaves de acceso en otra nube como Google drive para
tener por separado los recursos de acceso a las contrasefias.

e Usar un la aplicacion Microsoft Autenticator para generar cédigos aleatorios

como segundo método de acceso.

7. Reglas de acceso.
Pues bien, la institucién es de uso puiblico pero el acceso a diversos recursos como lo que
son sistemas como a equipos, instalaciones e informacién. Para las personas que necesiten
el acceso a estos activos, bajo una solicitud podradn acceder a estos la cual debe ser dirigida
al departamento de TI y rector. Ademads de esto a todas las personas que se conecten a la

red de la institucién van a tener restringido el uso de:

e Mensajeria a través de redes sociales

e Llamadas a través de internet

e Correo electrénico personal

e Descarga de archivos de cualquier indole como aplicaciones juegos y programas
e Consumo de streaming no autorizado como: Netflix, Facebook, Disney plus,

Amazon prime y etc.
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e Acceso a sitios no autorizados como pornografia
e Servicio remoto a través de internet.

e Cualquier otro servicio que degrade la red o vulnere la misma.

8. Formato para guardar archivos
Para guardar los archivos de forma segura en los equipos de laboratorio o laptops y
teléfonos se deben comprimir con una contrasefia la cual no puede ser compartida de
manera publica solo con el receptor del mensaje; ademds, se guardard una copia de este
en el badl de la nube de office 365. Después de usar los archivos se debe eliminar

completamente tanto en él emisor como en el receptor.

9. Pantallas y escritorios seguros.

Para definir la seguridad en los puestos de trabajo se deben cumplir las siguientes reglas.

e Si la persona autorizada abandona su puesto de trabajo debe dejar todos los
documentos y dispositivos de almacenamiento como memorias En un escritorio
bajo llave para que no pueda ser extraido.

e Cuando la persona deje de usar su equipo de trabajo debe bloquear la misma con
el cierre de sesion y también tener configurado el bloqueo automatico después de
cuatro minutos.

e Cuando manejen documentos delicados, sensibles o confidenciales deben de ser
almacenados de forma segura bajo llave.

10. Areas seguras.

Las dreas seguras son las aulas en donde el personal autorizado puede hacer sus
diligencias sin embargo en todo momento cumplir las politicas de seguridad, A
continuacion, se enlista las aulas seguras.

e Laboratorio de computacion.
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e Aula de audiovisuales.
e Vicerrectorado.

e Rectorado.

e Sala da profesores.

e Inspeccion.

11. Transferencia de informacién
Es importante asegurar la informacion y el software cuando son intercambiados dentro o
fuera de la organizacién ya que es uno de los activos mds importantes esta puede ser
compartida a través de los siguientes medios nubes correo electrénico dispositivos de
almacenamiento mensajes a través de redes sociales foros y aplicaciones de terceros para
transferencia de archivos, sin embargo, para cuidar la integridad de los mismos Se deben
aplicar las siguientes reglas. En el caso de enviar informacién confidencial deben
encriptar la informacidn y enviar la contrasefia por separado esto se lo puede hacer con

compresor de archivos.

e Verificar que la direccién del remitente sea la correcta, tanto puntos como
nimeros, simbolos especiales y la extensién del correo electrénico.

e No abrir enlaces de dudosa procedencia ante la duda de uno de estos comunicar
de forma inmediata al departamento de TL

e Para el intercambio de informacién extraoficial usar el correo electrénico de

trabajo otorgado por el ministerio de educacidn (office 365).

12. Recepciodn clasificacién de incidentes y vulnerabilidades
La deteccion temprana de eventos y debilidades de seguridad es primordial para permitir

la continuidad del negocio, asi como también la rdpida reaccion y respuesta ante estos.
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Los docentes y directivos que manejan informacién y sistemas tecnoldgicos deben

reportar de manera inmediata si se llega a comprometer un sistema. Acciones a tomar:

14.

Reporta los eventos de seguridad al departamento de TI.

Informar de manera inmediata si existiese un posible potencial evento de
seguridad informdtica que afecte los activos de la informacién como correos no
deseados y un comportamiento inusual en los sistemas tanto del laboratorio como
de equipos personales.

Ejecutar acciones para mitigar el incidente como: desconectar los sistemas del
internet o diagnosticar con un antivirus.

Aprender de los incidentes y dialogar con los docentes y directivos para socializar
las nuevas formas de penetracion de seguridad y asi generar una cultura de

seguridad.

. Sancién por incumplimiento.

Las dos primeras por incumplimiento serd un llamado de atencién por la autoridad
(Rector).

Al tercer llamado de atencion se presentard un memo en el distrito bajo un informe
por parte de la autoridad (Rector).

Al cuarto llamado de atencién se procede a tomar un juicio sumario por parte del
distrito.

En todas estas situaciones del caso de ser comprobado como veridica la infraccién
se procede a despido inmediato.

Formatos

Los formatos de registros deben llevar el encabezado y la codificacién definida
para ellos en el documento del procedimiento de control de documentos. A

continuacion, muestran estructuras de los formatos, cudndo los formatos son
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diligenciados, estos se convierten en registros, que permiten evidenciar la

ejecucion y seguimiento de las actividades propuestas en el sistema de gestion.

12.1.Formato para registro de backups.

Fecha de Backup Nombre del Lugar de Firma Responsable
Archivo almacenamiento

12.2.Formato para registro de equipos.

ITEM DESCRIPCION OBSERVACIONES

NOMBRE EQUIPO

SERIAL

DIRECCION IP

FECHA COMPRA:

FECHA INSTALACION:

USUARIO
ADMINISTRADOR:

CONTRASENA
ADMINISTRADOR:

AREA ASIGNADO

SISTEMA OPERATIVO

SW OFIMATICO

RAM

PROCESADOR

MONITOR

USUARIO AUTORIZADO
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12.3.Formato para control dispositivos externos.

Fecha Uso Origen — Propietario | Archivo usado Responsable Uso

12.4.Formato reporte de incidentes.

Fecha Incidente Impacto

13. Glosario de términos.
e Confidencialidad: Caracteristica de la informacién que indica que esta
solo se encuentra disponible solo para personas o sistemas autorizados.
e Seguridad de la informacién: Es la preservacion de la confidencialidad,
integridad y disponibilidad de la informacio6n.
e SGSI: Parte de los procesos generales de gestion que se encarga de
planificar, implementar, mantener, revisar y mejorar la seguridad de la

informacion.
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VPN: Es un tinel de conexién en donde todos los datos son encriptados y
ademds primero se conecta a un servidor de un pais diferente al de origen
para proteger la conectividad a internet.

Key Pass: Es un administrador de contraseias el cual permite generar
diferentes contraseiias de forma aleatoria para cada servicio, pero también
encripta estas en una base de datos y también para acceder a este software
se necesita de una llave de acceso, es recomendable tener por separado el
almacenamiento de las contrasefias y las llaves de acceso.

Deep Freezer: es un programa que garantiza la recuperacion integral del
ordenador, con solo reiniciar el equipo, por ende, se dispone de una
proteccién con seguridad de contrasefia para proteger las unidades de
almacenamiento.

Panda Antivirus: Es un antivirus que protege a los equipos de malware,
ransomware, troyanos. Es multiplataforma es decir que estd disponible
para Windows, Mac Os y Android. También dentro de su servicio ofrece
conexion de red segura a través de vpn y en el dltimo afio agregaron la

funcién de control parental para la seguridad de los menores de edad.

14. Evidencia de monitoreo y evaluacion de resultados.

Fecha

Version Creado por Detalles de la | Resultados

modificacién.

0.1 Creacion del | N/A

documento
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15. ANEXOS DE CONTROL MEDIANTE NORMATIVA ISO

ANEXO APLICA CHMEUMIEN
TO
POLITICAS DE LA
A5
SEGURIDAD DE LA
INFORMACION
Orientacién de la direccion para la gestion de la
A5.1 : : i
seguridad de la informacion
Objetivo: Brindar orientacion y soporte, por parte de la
direccidn, para la seguridad de la informacién de acuerdo con
los requisitos del negocio y con las leyes y reglamentos
pertinentes
ANEXO APLICA CUMELIMIEN
TO
Control: Se debe definir
un conjunto de politicas
para la seguridad de la
e . informacidn, aprobada
A5.1. | Politicas para la seguridad p— Sl sl

de la informacién

publicada y comunicada a
los empleados y a las
partes externas
pertinentes.
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Revision de las politicas

Control: Las politicas para
la seguridad de la
informacidn se deben
revisar a intervalos

25'1' para la seguridad de la planificados o si ocurren Sl N/A
informacion. cambios significativos,
para para asegurar su
conveniencia, adecuacion
y eficacia continuas.
A6 ORGANIZACIpN DE LA SEGURIDAD DE LA
INFORMACION
A6.1 | Organizacion interna
Objetivo: Establecer un marco de referencia de gestion para
iniciar y controlar la implementacién y operacién de la
seguridad de la informacion dentro de la organizacion.
ANEXO APLICA CUMPIMIEN
TO
Control: Se deben definir
A6.L. Roles y responsabilidades | y asignar todas las
1 para la seguridad de la | responsabilidades de la SI SI
informacion seguridad de la
informacion.
Control: Los deberes y
areas de responsabilidad
en conflicto se deben
separar para reducir las
BB Separacién de deberes pom@ﬁdaf{es de ] ]
2 modificaciéon no
autorizada o no
intencional, o el uso
indebido de los activos de
la organizacién
Control: Se deben
A6.1. Conta_cto con las mante.ner contactos NO N/A
3 autoridades apropiados con las
autoridades pertinentes.
ANEXO APLICA CUM:‘;M'EN
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A6.1.

Contacto con grupos de
interés especial

Control: Se deben
mantener contactos
apropiados con grupos de
interés especial u otros
foros y asociaciones
profesionales
especializadas en
seguridad

NO

N/A

A6.1.

Seguridad de la
informacion en la gestién
de proyectos.

Control: La seguridad de
la informacidn se debe
tratar en la gestién de
proyectos,
independientemente del
tipo de proyecto.

NO

N/A

A6.2

Dispositivos mdviles y teletrabajo

Objetivo: Garantizar la seguridad del teletrabajo y el uso de
dispositivos méviles

A6.2.

Politica para dispositivos
moviles

Control: Se deben
adoptar una politicay
unas medidas de
seguridad de soporte,
para gestionar los riesgos
introducidos por el uso
de dispositivos moviles.

N

N

ANEXO

APLICA

CUMPLIMIEN
TO

A6.2.

Teletrabajo

Control: Se deben
implementar una politica
y unas medidas de
seguridad de soporte,
para proteger la
informacion a la que se
tiene acceso, que es
procesada o almacenada
en los lugares en los que
se realiza teletrabajo.

NO

N/A

A7

SEGURIDAD DE LOS RECURSOS HUMANOS

A7.1

Antes de asumir el empleo

Objetivo: Asegurar que los empleados y contratistas
comprenden sus responsabilidades y son idéneos en los roles
para los que se consideran.
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ANEXO

APLICA

CUMPLIMIEN
TO

A7.1.
Seleccion

Control: Las
verificaciones de los
antecedentes de todos
los candidatos a un
empleo se deben llevar a
cabo de acuerdo con las
leyes, reglamentaciones y
ética pertinentes y deben
ser proporcionales a los
requisitos de negocio, a la
clasificacién de la
informacién a que se va a
tener accesoy a los
riesgos percibidos.

Sl

Sl

A7.1.
2 del empleo

Términos y condiciones

Control: Los acuerdos
contractuales con
empleados y contratistas
deben establecer sus
responsabilidades y las de
la organizacién en cuanto
a la seguridad de la
informacioén.

N

Sl

A7.2

Durante la ejecucién del empleo

Objetivo: Asegurarse de que los empleados y contratistas
tomen conciencia de sus responsabilidades de seguridad de la

informacién y las cumplan.

ANEXO

APLICA

CUMPLIMIEN
TO

A7.2.
1 direccion

Responsabilidades de la

Control: La direccion
debe exigir a todos los
empleados y contratista
la aplicacion de la
seguridad de la
informacidén de acuerdo
con las politicas y
procedimientos
establecidos por la
organizacion.

N

N
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A7.2.

Toma de conciencia,
educacion y formacion en

la seguridad de la
informacion.

Control: Todos los
empleados de la
organizacion, y en donde
sea pertinente, los
contratistas, deben
recibir la educacién y la

formacién en toma de
conciencia apropiada, y
actualizaciones regulares
sobre las politicas y
procedimientos de la
organizacién pertinentes
para su cargo.

N|

N

ANEXO

APLICA

CUMPLIMIEN
TO

A7.2.

Proceso disciplinario

Control: Se debe contar
con un proceso formal, el
cual debe ser
comunicado, para
emprender acciones
contra empleados que
hayan cometido una
violacidn a la seguridad
de lainformacién.

Sl

Sl

A7.3

Terminacidn y cambio de empleo

Objetivo: Proteger los intereses de la organizacién como parte
del proceso de cambio o terminacién de empleo
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Control: Las
responsabilidades y los
deberes de seguridad de
la informacion que

A7.3 Terminacidn o cambio de permanecen
i " | responsabilidades de NO N/A
empleo
validos después de la
terminacion o cambio de
empleo de deben definir,
comunicar al empleado o
contratista y se deben
hacer cumplir.
A8 GESTION DE ACTIVOS
A8.1 | Responsabilidad por los activos
Objetivo: Identificar los activos organizacionales y definir las
responsabilidades de proteccién adecuadas.
LIMIE
ANEXO APLICA SENFEINIEN
TO
Control: Se deben
identificar los activos
asociados con
informacidén e
instalaciones de
':8'1' Inventario de activos | ]
procesamiento de
informacidn, y se debe
elaborar y mantener un
inventario de estos
activos.
Control:  Los  activos
A8.1. mantenidos en el
Propiedad de los activos X X Sl Sl
2 inventario deben tener un

propietario.
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A8.1. | Uso aceptable de los

Control: Se deben
identificar, documentar e
implementar reglas para
el uso aceptable de
informacidn y de activos

3 activos asociados con Sl SI
informacion e
instalaciones de
procesamiento de
informacion.
ANEXO APLICA CUMPLIMIEN
TO
Devolucién de activos Control: Todos los empleados y
A8.1. | usuarios de partes externas deben devolver todos los NO N/A
4 activos de la organizacidn que se encuentren a su
cargo, al terminar su empleo, contrato o acuerdo.
A8.2 | Clasificacion de la informacidon
Objetivo: Asegurar que la informacion recibe un nivel
apropiado de proteccion, de acuerdo con su importancia para
la organizacion.
Control: La informacién
se debe clasificar en
funcién de los requisitos
A8.2. | Clasificacion de la legales, valor, criticidad y S| S
1 informacion susceptibilidad a
divulgacién o a
modificacién no
autorizada.
ANEXO APLICA CUMT;MEN
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A8.2.

Etiquetado de la
informacion

Control: Se debe
desarrollar e
implementar un conjunto
adecuado de
procedimientos para el
etiquetado de la
informacién, de acuerdo
con el esquema de
clasificacion de
informacién adoptado
por la organizacion.

NO

N/A

A8.2.

Manejo de activos

Control: Se deben
desarrollar e
implementar
procedimientos para el
manejo de activos, de
acuerdo con el esquema
de clasificacion de
informacién adoptado
por la organizacion.

N

Sl

A8.3

Manejo de medios

Objetivo: Evitar la divulgacién, la modificacién, el retiro o la
destruccion no autorizados de informacion almacenada en los

medios

ANEXO

APLICA

CUMPLIMIEN
TO

A8.3.

Gestiéon de medio
removibles

Control: Se deben
implementar
procedimientos para la
gestiéon de medio
removibles, de acuerdo
con el esquema de
clasificacién adoptado
por la organizacion.

NO

N/A

A8.3.

Disposicion de los medios

Control: Se debe disponer
en forma segura de los
medios cuando ya no se
requieran, utilizando
procedimientos formales.

NO

N/A

A8.3.

Transferencia de medios
fisicos

Control: Los medios que
contienen informacion se
deben proteger contra
acceso no autorizado, uso
indebido o corrupcion
durante el transporte.

NO

N/A
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A9

CONTROL DE ACCESO

A9.1

Requisitos del negocio para el control de acceso

Objetivo: Limitar el acceso a informacion y a instalaciones de
procesamiento de informacion.

ANEXO

APLICA

CUMPLIMIEN
TO

A9.1.

Politica de control de
acceso

Control: Se debe
establecer, documentary
revisar una politica de
control de acceso con
base en los requisitos del
negocio y de la seguridad
de lainformacidn.

N

N

A9.1.

Acceso a redesy a
servicios en red

Control: Solo se debe
permitir acceso de los
usuarios alaredy alos
servicios de red para los
que hayan sido
autorizados
especificamente.

N

Sl

A9.2

Gestién de acceso de usuarios

Objetivo: Asegurar el acceso de los usuarios autorizados y
evitar el acceso no autorizado a sistemas y servicios.

A9.2.

Registro y cancelacién del
registro de usuarios

Control: Se debe
implementar un proceso
formal de registro y de
cancelacion de registro
de usuarios, para
posibilitar la asignacion
de los derechos de
acceso.

N

N

ANEXO

APLICA

CUMPLIMIEN
TO

A9.2.

Suministro de acceso de
usuarios

Control: Se debe
implementar un proceso
de suministro de acceso
formal de usuarios para
asignar o revocar los
derechos de acceso para
todo tipo de usuarios
para todos los sistemas y
servicios.

N|

Sl
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Control: Se debe

A9.2. | Gestion de derechos de Festrin @iy controlaria

. asignacion y uso de Sl Sl
3 acceso privilegiado
derechos de acceso
privilegiado
Control: La asignacion de
; informacidn de
Gestion de informacién de 5
A9.2. __ autenticacion secreta se
autenticacion secreta de ; S Sl
4 . debe controlar por medio
usuarios o
de un proceso de gestion
formal.
Control: Los propietarios
s de los activos deben
A9.2. | Revision de los derechos y
K revisar los derechos de Sl Sl
5 de acceso de usuarios "
acceso de los usuarios, a
intervalos regulares.
CUMPLIMIEN
ANEXO APLICA
TO
Retiro o ajuste de los Control: Los derechos de
derechos de acceso acceso de todos los empleados
A9.2. | y de usuarios externos a la informacién y a las S| S|
6 instalaciones de
procesamiento de informacion se deben retirar al
terminar su empleo, contrato o acuerdo, o se deben
ajustar cuando se hagan cambios.
A9.3 | Responsabilidades de los usuarios
Objetivo: Hacer que los usuarios rindan cuentas por la
salvaguarda de su informacion de autenticacion.
Control: Se debe exigir a
los usuarios que cumplan
A9.3. | Uso de informacion de las practicas de la 9l 9l
1 autenticacion secreta organizacion para el uso
de informacion de
autenticacion secreta.
A9.4 | Control de acceso a sistemas y aplicaciones
Objetivo: Evitar el acceso no autorizado a sistemas y
aplicaciones.
CUMPLIMIEN
ANEXO APLICA T0
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A9.4.

Restriccion de acceso a la
informacion

Control: El acceso a la
informacidny alas
funciones de los sistemas
de las aplicaciones se
debe restringir de
acuerdo con la politica de
control de acceso.

Sl

Sl

A9.4.

Procedimiento de ingreso
seguro

Control: Cuando lo
requiere la politica de
control de acceso, el
acceso a sistemas y
aplicaciones se debe
controlar mediante un
proceso de ingreso
seguro.

N

Sl

A9.4.

Sistema de gestion de
contrasefias

Control: Los sistemas de
gestién de contrasefias
deben ser interactivos y
deben asegurar la calidad
de las contrasefias.

N

N

ANEXO

APLICA

CUMPLIMIEN
TO

A9.4.

Uso de programas
utilitarios privilegiados

Control: Se debe
restringir y controlar
estrictamente el uso de
programas utilitarios que
podrian tener capacidad
de anular el sistemay los
controles de las
aplicaciones.

NO

N/A

A9.4.

Control de acceso a
codigos fuente de
programas

Control: Se debe
restringir el acceso a los
codigos fuente de los
programas.

NO

N/A

Al0

CRIPTOGRAFIA

Al10.1

Controles criptogréaficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia
para proteger la confidencialidad, autenticidad y/o la
integridad de la informacion
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Al10.1

Politica sobre el uso de
controles criptograficos

Control: Se debe
desarrollar e
implementar una politica
sobre el uso de controles
criptograficos para la
proteccion de la
informacion.

Sl

N/A

ANEXO

APLICA

CUMPLIMIEN
TO

Al0.1

Gestién de llaves

Control: Se debe
desarrollar e
implementar una politica
sobre el uso, proteccion y
tiempo de vida de las
llaves criptograficas,
durante todo su ciclo de
vida.

Sl

N/A

All

SEGURIDAD FISICA Y DEL ENTORNO

Alll

Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la
interferencia a la informacion y a las instalaciones de
procesamiento de informacion de la organizacion.

Alll

Perimetro de seguridad
fisica

Control: Se deben definir
y usar perimetros de
seguridad, y usarlos para
proteger areas que
contengan informacion
confidencial o critica, e
instalaciones de manejo
de informacién.

N|

N/A

All.1l

Controles de acceso fisicos

Control: Las areas seguras
deben estar protegidas
con controles de acceso
apropiados para asegurar
que sdlo se permite el
acceso a personal
autorizado.

N|

N/A

ANEXO

APLICA

CUMPLIMIEN
TO
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All.1

Seguridad de oficinas,
recintos e instalaciones.

Control: Se debe disefiar
y aplicar la seguridad
fisica para oficinas,
recintos e instalaciones.

N|

N/A

All.l

Proteccién contra
amenazas externas y
ambientales.

Control: Se deben disefiar
y aplicar proteccion fisica
contra desastres
naturales, ataques
maliciosos o accidentes.

N

N/A

All.1l

Trabajo en areas seguras.

Control: Se deben disefiar
y aplicar procedimientos
para trabajo en areas
seguras.

N

N/A

All.1l

Areas de carga, despacho
y acceso publico

Control: Se deben
controlar los puntos de
acceso tales como las
dreas de despachoy
cargay otros puntos por
donde pueden entrar
personas no autorizadas
y, si es posible, aislarlos
de las instalaciones de
procesamiento de
informacidn para evitar el
acceso no autorizado.

N

N/A

All.2

Equipos

ANEXO

APLICA

CUMPLIMIEN
TO

Objetivo: Prevenir la perdida, dafio, robo o compromiso de
activos, y lainterrupcion de las operaciones de la organizacion.

Al11.2

Ubicacidn y proteccion de
los equipos

Control: Los equipos
deben de estar ubicados
y protegidos para reducir
los riesgos de amenazas y
peligros del entorno, y las
posibilidades de acceso
no autorizado.

N|

N/A

All1l.2

Servicios de suministro

Control: Los equipos se
deben proteger contra
fallas de energia y otras
interrupciones causadas
por fallas en los servicios
de suministro.

N|

N/A
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All.2

Seguridad en el cableado.

Control: El cableado de
energia eléctricay de
telecomunicaciones que
porta datos o brinda
soporte a los servicios de
informacién se debe
proteger contra
interceptacion,
interferencia o dafio.

Sl

N/A

ANEXO

APLICA

CUMPLIMIEN
TO

All.2

Mantenimiento de los
equipos.

Control: Los equipos se
deben mantener
correctamente para
asegurar su
disponibilidad e
integridad continuas.

Sl

Sl

All.2

Retiro de activos

Control: Los equipos,
informacién o software
no se deben retirar de su
sitio sin autorizacién
previa

N

Sl

All.2

Seguridad de equipos y
activos fuera de las
instalaciones

Control: Se deben aplicar
medidas de seguridad a
los activos que se
encuentran fuera de las
instalaciones de la
organizacion, teniendo en
cuenta los diferentes
riesgos de trabajar fuera
de dichas instalaciones.

N

Sl

ANEXO

APLICA

CUMPLIMIEN
TO

Al11.2

Disposicion segura o
reutilizacién de equipos

Control: Se deben
verificar todos los
elementos de equipos
que contengan medios de
almacenamiento para
asegurar que cualquier
dato confidencial o
software licenciado haya
sido retirado o
sobrescrito en forma

Sl

Sl
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segura antes de su
disposicién o reuso.

Control: Los usuarios
deben asegurarse de que

;11'2 E:Z;’::Z;Z:wano alos equipos Sl Sl
desatendidos se les da
proteccion apropiada.
Control: Se debe adoptar
una politica de escritorio
limpio para los papeles y
medios de
Al11.2 | Politica de escritorio almacenamiento Sl 9l
.9 limpio y pantalla limpia removibles, y una politica
de pantalla limpia en las
instalaciones de
procesamiento de
informacion.
Al2 SEGURIDAD DE LAS OPERACIONES
A12.1 | Procedimientos operacionales y responsabilidades
ANEXO APLICA CUMPLIMIEN
TO
Objetivo: Asegurar las operaciones correctas y seguras de las
instalaciones de procesamiento de informacion.
Control: Los
procedimientos de
A12.1 | Procedimientos de AREFEHCn e dEbEn
., documentar y poner a Sl N/A
i operacidn documentados

disposicién de todos los
usuarios que los
necesitan.
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Al2.1

Gestion de cambios

Control: Se deben
controlar los cambios en
la

organizacion, en los
procesos de negocio, en
las

instalaciones y en los
sistemas de
procesamiento de
informacién que afectan
la seguridad de la
informacion.

N

N

Al12.1

Gestion de capacidad

Control: Se debe hacer
seguimiento al uso de
recursos, hacer los
ajustes, y hacer
proyecciones de los
requisitos de capacidad
futura, para asegurar el
desempefio requerido del
sistema.

N

Sl

ANEXO

APLICA

CUMPLIMIEN
TO

Al2.1

Separacion de los Control: Se deben separar los
ambientes de desarrollo, ambientes de desarrollo,

pruebas y operacidn pruebas y operacion, para reducir
los riesgos de acceso o cambios no autorizados al

ambiente de operacion.

NO

N/A

Al12.2

Proteccion contra cédigos maliciosos

Objetivo: Asegurarse de que la informacién y las instalaciones
de procesamiento de informacion estén protegidas contra
cédigos maliciosos.
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Control: Se deben
implementar controles de
deteccidn, de prevencion
y de recuperacion,

Al12.2 Con'tr.oles contra cddigos M 9l N/A
A maliciosos L .
de conciencia apropiada
de los usuarios, para
proteger contra codigos
maliciosos.
A12.3 | Copias de respaldo
Objetivo: Proteger contra la perdida de datos
ANEXO APLICA CUBAHLIMIE
TO
Respaldo de la Control: Se deben hacer informacion
copias de respaldo de la
A12.3
1 informacién, software e imagenes de los sistemas, y SI SI
ponerlas a prueba regularmente de acuerdo con una
politica de copias de respaldo acordadas.
A12.4 | Registroy seguimiento
Objetivo: Registrar eventos y generar evidencia
Control: Se deben
elaborar, conservar y
revisar regularmente los
AlZd Registro de eventos reg} sttros Atarcs de X Sl Sl
A actividades del usuario,
excepciones, fallas y
eventos de seguridad de
la informacidn.
Control: Las instalaciones
y la informacion de
A12.4 | Proteccion de la registro se deben g s
2 informacion de registro proteger contra
alteracién y acceso no
autorizado.
ANEXO APLICA CUMT;M'EN
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Control: Las actividades
del administrador y del
A12.4 Registros del operador del sistema se
3 administrador y del deben registrar, y los Sl Sl
operador registros se deben
proteger y revisar con
regularidad.
Control: Los relojes de
todos los sistemas de
procesamiento de
informacidn pertinentes
A12.4 Sincronizacion de relojes dentr? de- 1lma T NO N/A
4 organizacion o dmbito de
seguridad se deben
sincronizar con una Unica
fuente de referencia de
tiempo.
A12.5 | Control de software operacional
Objetivo: Asegurarse de la integridad de los sistemas
operacionales
Instalacién de software en Control: Se deben sistemas
A12.5 | operativos implementar procedimientos 9l 9l
1 para controlar la instalacién de software en sistemas
operativos.
A12.6 | Gestion de la vulnerabilidad técnica
Objetivo: Prevenir el aprovechamiento de las vulnerabilidades
técnicas
ANEXO APLICA CUMPLIMIEN
TO
o, Control: Se debe obtener
Gestién de las
oportunamente
informacidn acerca de las
vulnerabilidades técnicas
de los sistemas de
A12.6 informacion que. s'e’ usen; S N/A
a evaluar la exposicion de

vulnerabilidades técnicas

la organizacion a estas
vulnerabilidades, y tomar
las medidas apropiadas
para tratar el riesgo
asociado.
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Control: Se deben
establecer e implementar

A12.6 | Restricciones sobre la
" o las reglas para la Sl N/A
2 instalacién de software ¥ 5z
instalacién de software
por parte de los usuarios.
Consideraciones sobre auditorias de sistemas de
A12.7 | . wig
informacion
Objetivo: Minimizar el impacto de las actividades de auditoria
sobre los sistemas operativos
ANEXO APLICA CUMPLIMIEN
TO
Controles de auditorias de Control: Los requisitos y
sistemas de informacidn actividades de auditoria que
A12.7 | involucran la verificacidn de los sistemas operativos se ol 9
| deben planificar y acordar cuidadosamente para
minimizar las interrupciones en los procesos del
negocio.
Al13 SEGURIDAD DE LAS COMUNICACIONES
A13.1 | Gestion de la seguridad de las redes
Objetivo: Asegurar la proteccion de la informacién en las
redes, y sus instalaciones de procesamiento de informacién de
soporte.
Control: Las redes se
deben gestionar vy
Al13.1
1 Controles de redes controlar para proteger la Sl Sl
’ informacién en sistemas
y aplicaciones.
ANEXO APLICA RIS
TO
Control: Se deben
identificar los
mecanismos de
seguridad, los niveles de
servicio los requisitos
A13.1 | Seguridad de los servicios v R y quis!
de gestion de todos los SI
2 de red .
servicios de red, e Sl

incluirlos en los acuerdos
de servicio de red, ya
sea que los servicios se
presten internamente o
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se contraten
externamente.

Control: Los grupos de
servicios de informacion,

Al13.1 o ; 5

3 Separacion en las redes usuarios y sistemas de

' informacién se deben
separar en las redes.

A13.2 | Transferencia de informacion

Objetivo: Mantener la seguridad de la informacion transferida
dentro de una organizacién y con cualquier entidad externa.

ANEXO

APLICA

CUMPLIMIEN
TO

A13.2

Politicas y procedimientos
de transferencia
de informacion

Control: Se debe contar
con politicas,
procedimientos y
controles de transferencia
informacion formales
para proteger la
transferencia de
informacion mediante el
uso de todo tipo de
instalaciones de
comunicaciones.

N|

N/A

Al13.2

Acuerdos

sobre

transferencia de
informacion

Control: Los  acuerdos
deben tratar  la
transferencia segura de
informacién del negocio
entre la organizacién y las

partes externas.

NO

N/A

Al13.2

Mensajeria Electrénica

Control: Se debe proteger
adecuadamente la
informacidn incluida en la
mensajeria electrénica.

Sl

Sl

ANEXO

APLICA

CUMPLIMIEN
TO

A13.2

Acuerdos

de revisar regularmente y

Control: Se deben identificar,
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confidencialidad o de no documentar los requisitos
para
divulgacion los acuerdos de
confidencialidad o nodivulgacion que reflejen
las necesidades de la organizacion para la proteccion
de la informacidn.

Al4

Adquisicion, desarrollo y mantenimiento de sistemas

Al4.1

Requisitos de seguridad de los sistemas de
informacion

Objetivo: Asegurar que laseguridad de lainformacion sea
una parte integral de los sistemas de informacién durante
todo el ciclode vida. Esto incluyetambién los requisitos para
sistemas de informacidn que prestan servicios sobre redes.

Control: Los requisitos
relacionados con
seguridad de la

Analisis y especificacion " i
yesp informaciéon se deben

A.14. | derequisitos de X . .
; incluir en los requisitos SI Sl
1.1 seguridad dela ;
i -, paranuevos sistemas de
informacion ‘ )
informaciéon o  para
mejoras a los sistemas de
informacion existentes.
CUMPLIMIEN
ANEXO APLICA
TO
Control: La informacion
involucrada en los
servicios de las
aplicaciones que pasan
A14 Seguridad  de servicios | sobre redes publicas
1'2 " | de las aplicaciones en | se debe proteger de Sl
: redes publicas actividades fraudulentas, S|

disputas contractuales vy
divulgaciéon vy
modificacién no
autorizadas.
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Proteccién de

Control: La informacién
involucrada en las
transacciones de los
servicios de las
aplicaciones se deben
proteger para evitar la
transmision incompleta,

A14. trantsa_ccnones de los el enrutamiento errado, NO N/A
13 servicios  delas o
aplicadibnies, la aItLTracnon no _
autorizada de mensajes,
la divulgacion no
autorizada, y la
duplicacién o
reproduccién de
mensajes no autorizada.
A14.2 | Seguridad en los procesos de Desarrollo y de Soporte
ANEXO APLICA CUMPLIMIEN
TO
Objetivo: Asegurar que la seguridad de la informacién este
disefiada e implementada dentro del ciclo de vida de
desarrollo de los sistemas de informacion.
Control: Se debe
establecer y aplicar reglas
A.14. | Politica de desarrollo para el desarrollo de Sl Sl
2.1 seguro software y de sistemas, a
los desarrollos dentro de
la organizacién.
Control: Los cambios a los
sistemas dentro del ciclo
Wi Procedimientos de de vida de desarrollo se
2.2 control de cambios en deben controlar Sl Sl
sistemas mediante el uso de
procedimientos formales
de control de cambios.
Control: Cuando se
cambian las plataformas
de operacion, se deben
Revision técnica de las revisar las aplicaciones
A.14. | aplicaciones después de criticas del negocio, y 9l 9l
23 cambios en la plataforma | someter a prueba para

de operacion

asegurar que no haya
impacto adverso en las
operaciones o seguridad
de la organizacion.
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ANEXO

APLICA

CUMPLIMIEN
TO

A.14.

2.4

Restricciones en los
cambios a los paquetes de
software

Control: Se deben
desalentar las
modificaciones a los
paquetes de software, los
cuales se deben limitar a
los cambios necesarios, y
todos los cambios se
deben controlar
estrictamente.

NO

N/A

A.14.

2.5

Principio de Construccion
de los Sistemas Seguros.

Control: Se deben
establecer, documentar
y mantener principios
para la construccién de
sistemas seguros, y
aplicarlos a cualquier
actividad de
implementacién de
sistemas de informacién.

NO

N/A

ANEXO

APLICA

CUMPLIMIEN
TO

A.14.

2.6

Ambiente de desarrollo
seguro

Control: Las
organizaciones deben
establecer y proteger
adecuadamente los
ambientes de desarrollo
seguros para las
actividades dedesarrollo
e integracion de
sistemas que comprendan
todo el ciclo devida de
desarrollo de sistemas.

NO

N/A

A.14.

2.7

Desarrollo contratado
externamente

Control: La organizacién
debe supervisar y hacer
seguimiento de la
actividad de desarrollo de
sistemas contratados
externamente.

NO

N/A

A.14.

2.8

Pruebas de seguridad
de sistemas

Control: Durante el
desarrollo se deben llevar
a cabo pruebas de
funcionalidad de la
seguridad.

NO

N/A
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CUMPLIMIEN

APLICA
ANEXO TO
Prueba de aceptacion Control: Para los sistemas
KAk de sistemas de informacién nuevos,
2'9 " | actualizaciones y nuevas versiones, se deben NO N/A
establecer programas de prueba para aceptacion vy
criterios de aceptacion relacionados.
A14.3 | Datos de prueba
Objetivo: Asegurar la proteccion de los datos usados para
pruebas.
Control: Los datos de
b deb
A.14. | Proteccion de datos prHS ? se eben
seleccionar, proteger y NO N/A
3.1 de prueba
controlar
cuidadosamente.
Al5 RELACIONES CON LOS PROVEEDORES
A15.1 Seguridad de la informacidn en las relaciones con los
" | proveedores.
Objetivo: Asegurar la proteccién de los activos de la
organizacion que sean accesibles a los proveedores.
CUMPLIMIEN
ANEXO APLICA
TO
Control: Los requisitos de
seguridad de la
inf - iti
Politica de seguridad de la n or;macmn palja mitigar
y 505 los riesgos asociados con
A15.1 | informacion para las
: el acceso de proveedores NO N/A
b4 | relaciones con ’
a los activos de la
proveedores

organizacion se deben
acordar con estos y se
deben documentar.
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Tratamiento de la

Control: Se deben
establecer y acordar
todos los requisitos de
seguridad de la
informacidn pertinentes
con cada proveedor que

A15.1 pueda tener acceso,
2 seguridad dentro de los procesar, almacenar, NO N/A
acuerdos con proveedores | comunicar o suministrar
componentes de
infraestructura de Tl para
la
informacidn de la
organizacion.
ANEXO APLICA CUMPLIMIEN
TO
Cadena de suministro de Control: Los acuerdos con
tecnologia de informacidn proveedores deben incluir y
A15.1 | comunicacidn requisitos para tratar los riesgos de
: ; oo ; NO N/A
3 seguridad de la informacion asociados con la cadena
de suministro de productos y servicios de tecnologia
de informacién y comunicacion.
A15.2 | Gestion de la prestacion de servicios de proveedores
Objetivo: Mantener el nivel acordado de seguridad de la
informacion y de prestacion del servicio en linea con los
acuerdos con los proveedores
Control: Las
Seguimiento y revisién de | organizaciones deben
A15.2 hac.er seguimiento,
1 revisar y auditar con NO N/A
los servicios de los regularidad la prestacion
proveedores de servicios de los
proveedores.
ANEXO APLICA CUM:_';M'EN
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A15.2

Gestién del cambio en los

Control: Se deben
gestionar los cambios en
el suministro de servicios
por parte de los
proveedores, incluido el
mantenimiento y las
mejoras de las politicas,

2 NO N/A
procedimientos y
servicios de los controles de seguridad de
proveedores la informacidn existentes,
teniendo en cuenta
la criticidad de la
informacidn, sistemas y
procesos de negocio
involucrados, y la
revaluacion de los
riesgos.
AL6 GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION
Gestion de incidentes y mejoras en la seguridad de la
Al6.1 | . -
informacion
Objetivo: Asegurar un enfoque coherente y eficaz para la
gestion de incidentes de seguridad de la informacion, incluida
la comunicacién sobre eventos de seguridad y debilidades.
ANEXO APLICA CUMPLIMIEN
TO
Control: Se deben
establecer las
responsabilidades y
A16.1 | Responsabilidades y proc.e)dlmlentos e
- gestion para asegurar una SI SI
a procedimientos

respuesta rapida, eficaz y
ordenada a los incidentes
de seguridad de la
informacidn.
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Al6.1

Reporte de eventos de
seguridad de la
informacion

Control: Los eventos de
seguridad de la
informacidn se deben
informar a través de los
canales de gestién
apropiados, tan pronto
como sea posible.

Sl

N/A

ANEXO

APLICA

CUMPLIMIEN
TO

Al6.1

Reporte de debilidades de
seguridad de la
informacion

Control: Se debe exigir a
todos los empleados y
contratistas que usan los
servicios y sistemas de
informacién de la

organizacion, que
observen y reporten
cualquier debilidad de
seguridad de la
informacidn observada o
sospechada en los
sistemas o servicios.

N

N/A

Al6.1

Evaluacion de eventos de
seguridad de la
informacion y decisiones
sobre ellos

Control: Los eventos de
seguridad de la
informacidn se deben
evaluar y se debe decidir
si se van a clasificar como
incidentes de seguridad
de lainformacion.

N

N/A

Al6.1

Respuesta a incidentes de
seguridad de la
informacion

Control: Se debe dar
respuesta a los incidentes
de seguridad de la
informacidn de acuerdo
con procedimientos
documentados.

N|

Sl

ANEXO

APLICA

CUMPLIMIEN
TO
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Control: El conocimiento
Aprendizaje obtenido de | adquirido al analizary
resolver incidentes de
Al6.1 i |
6 tsegurldac.ilde a gl N/A
.6 los incidentes de informacidn se debe usar
seguridad de la para reducir la posibilidad
informacion o impacto de incidentes
futuros.
Control: La organizacion
debe
16.
A7 61 Recoleccidn de evidencia NO N/A
definir y aplicar
procedimientos para la
identificacion,
recoleccion, adquisicién y
preservacion de
informacién que pueda
servir como evidencia.
ASPECTOS DE SEGURIDAD DE LA
A17 i
INFORMACION DE LA GESTION DE CONTINUIDAD DE
NEGOCIO
A17.1 | Continuidad de Seguridad de la informacién
Objetivo: La continuidad de seguridad de la informacion se
debe incluir en los sistemas de gestion de la continuidad de
negocio de la organizacion.
ANEXO APLICA CUBRLIMIEN
TO
Control: La organizacion
debe determinar sus
requisitos para la
Planificacion de la is:fgo ur::‘d:c?ét:]e ITa
Gl LU g continuidad lee la gestion Sl Sl
B | seguridad de la 8

informacion

de la seguridad de la
informacidn en
situaciones adversas, por
ejemplo, durante una
crisis o desastre.
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Implementacion de la

Control: La organizacién
debe establecer,
documentar,
implementar y mantener
procesos, procedimientos

A17.1 | continuidad de la
. y controles para asegurar SI Sl
.2 seguridad de la . -
i o el nivel de continuidad
informacion .
requerido para la
seguridad de la
informacién durante una
situacién adversa.
CUMPLIMIEN
APLICA
ANEXO TO
Verificacion, revision y Control: La organizacion debe
evaluacidn de la verificar a intervalos regulares
A17.1 continuidad de la los controles de continuidad
' seguridad de la de la seguridad de la informacion Sl Sl
3 informacion establecidos e
implementados, con el fin de asegurar que son validos
y eficaces durante situaciones adversas.
A17.2 | Redundancias
Objetivo: Asegurar la disponibilidad de instalaciones de
procesamiento de informacion.
Control: Las instalaciones
de
Disponibilidad de
A17.2 | instalaciones de
. Sl N/A
1 procesamiento de procesamientos de
informacion informacién se deben
implementar con
redundancia suficiente
para cumplir los
requisitos de
disponibilidad.
Al18 CUMPLIMIENTO
A18.1 | Cumplimiento de requisitos legales y contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales,
estatutarias, de reglamentacion o contractuales relacionadas
con seguridad de la informacién y de cualquier requisito de

seguridad.
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ANEXO

APLICA

CUMPLIMIEN
TO

Al18.1

Identificacion de la
legislacion aplicable.

Control: Todos los
requisitos estatutarios,
reglamentarios y
contractuales pertinentes
y el enfoque de la
organizacion para
cumplirlos, se deben
identificar y documentar
explicitamente y
mantenerlos actualizados
para cada sistema de
informacioén y para la
organizacion.

NO

N/A

Al18.1

Derechos propiedad
intelectual (DPI)

Control: Se deben
implementar
procedimientos
apropiados para asegurar
el cumplimiento de los
requisitos legislativos, de
reglamentaciony
contractuales
relacionados con los
derechos de propiedad

intelectual y el uso de
productos de software
patentados.

NO

N/A

ANEXO

APLICA

CUMPLIMIEN
TO

A18.1

Proteccion de registros

Control: Los registros se
deben proteger contra
perdida, destruccion,
falsificacién, acceso no
autorizado y liberacién no
autorizada, de acuerdo
con los requisitos
legislativos, de
reglamentacion,

N|

N
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contractuales y de
negocio.

Al18.1

Privacidad y proteccion de
informacion de datos
personales

Control: Se deben
asegurar la privacidad y la
proteccion de la
informacidn de datos
personales, como se
exige y la legislaciony la
reglamentacién
pertinentes, cuando sea
aplicable.

N

Sl

A18.1

Reglamentacion de
controles criptograficos.

Control: Se deben usar
controles criptograficos,
en cumplimiento de
todos los acuerdos,
legislaciony
reglamentacién
pertinentes.

N|

N/A

A18.2

Revisiones de seguridad de la informacion

Objetivo: Asegurar que la seguridad de la informacién se
implemente y opere de acuerdo con las politicas y
procedimientos organizacionales.

ANEXO

APLICA

CUMPLIMIEN
TO

A18.2

Revision independiente de

la seguridad de la
informacion

Control: El enfoque de la
organizacion para la
gestion de la seguridad de
la informacién y su
implementacion (es decir
los objetivos de control,
los controles, las politicas,
los procesos y los
procedimientos para
seguridad de la
informacién), se deben
revisar

independientemente  a
intervalos planificados o

NO

N/A
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cuando ocurran cambios
significativos.

ANEXO

APLICA

CUMPLIMIEN
TO

A18.2

Cumplimiento con las
politicas y normas de
seguridad

Control: Los directores
deben revisar con
regularidad el
cumplimiento del
procesamiento y
procedimientos de
informacién dentro de su
drea de responsabilidad,
con las politicas y normas
de seguridad apropiadas,
y cualquier otro requisito
de seguridad.

N

N

A18.2

Revision del cumplimiento
técnico

Control: Los sistemas de
informacidn se deben
revisar periddicamente
para determinar el
cumplimiento con las
politicas y normas de
seguridad de la
informacion.

Sl

N/A
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ANEXO 8
DOCUMENTACION DE APROBACION DEL COLEGIO FRAY JODOCO RICKE

UNIDAD EDUCATIVA “FRAY JODOCO RICKE”
Comité del Pueblo N° 1 Sector La Bota. Av. La Bota E16 - 66 y 28 de Mayo

Correo Electrénico: 17H01403@gmail.com - Telf: 3455-721

Quito Ecuador

APROBACION

PROPUESTA DE UN MODELO DE SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION

DECLARACION

Con el presente documento se hace la constancia para proponer un modelo de gestién
para la seguridad de la informacién en la unidad educativa Fray Jodoco Ricke, el cual
permitird conocer los diferentes tipos de activos para su respectivo inventario andlisis y
evaluacion de los riesgos con la finalidad de proteger la informacién.

Quito 16 de agosto del 2022

Unidaq Edicativa
Fray Jodoco Ricke

Lic. Carlos Benalcazar. MSc

RECTOR
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UNIDAD EDUCATIVA “FRAY JODOCO RICKE”
Comité del Pueblo N° 1 Sector La Bota. Av. La Bota E16 - 66 y 28 de Mayo
Correo Electrénico: 17H01403@gmail.com - Telf: 3455-721

Quito Ecuador

APROBACION
INVENTARIO DE ACTIVOS
DECLARACION

Con el presente documento se hace la constancia de la aprobacién sobre la actividad del
inventario de activos en la unidad educativa Fray Jodoco Ricke, el mismo que permitird
conocer y clasificar cada uno para mejorar su gestion.

Quito 16 de agosto del 2022

Fur‘idad B, 'Cativy
fay Jodocg Ricke

RE """‘ Pam

ek

D

Lic. Carlos Benalcdzar. MSc

RECTOR
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UNIDAD EDUCATIVA “FRAY JODOCO RICKE”
Comité del Pueblo N° 1 Sector La Bota. Av. La Bota E16 - 66 y 28 de Mayo
Correo Electrénico: 17H01403@gmail.com - Telf: 3455-721

Quito Ecuador

APROBACION
METODOLOGIA DE EVALUACION Y TRATAMIENTO DE LOS RIESGOS
DECLARACION

Con el presente documento se hace la constancia de la aprobacion para la metodologia de
evaluacion y tratamiento de riesgos en la unidad educativa Fray Jodoco Ricke, con el que
se puede realizar el andlisis sobre las amenazas y las vulnerabilidades a las que estd
expuesta a la institucion y asf valorar el impacto que tendran sobre el sistema de gestion
de riesgos de la informacion.

Quito 17 de agosto del 2022

: dad BEducativa
Unidar o Ricke

Fray jodoc
m
+ o pnmme o AT
RECTOBADO A
C ol
(/

Lic. Carlos Benalcédzar. MSc

RECTOR
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UNIDAD EDUCATIVA “FRAY JODOCO RICKE”
Comité del Pueblo N° 1 Sector La Bota. Av. La Bota E16 - 66 y 28 de Mayo
Correo Electrénico: 17H01403@gmail.com - Telf: 3455-721

Quito Ecuador

APROBACION
DECLARACION DE APLICABILIDAD

DECLARACION

Con el presente documento se hace la constancia de la aprobacién de la declaracion de
aplicabilidad en la unidad educativa Fray Jodoco Ricke, con el que se pretende sugerir
los debidos controles aplicables con base en los resultados de evaluacién delriesgo.

Quito 17 de agosto del 2022

Un#dad En
= Seltrea ¢
Fray lodoce Ricfx::

[~::":‘ 3] A

D

Lic. Carlos Benalcazar. MSc

RECTOR
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UNIDAD EDUCATIVA “FRAY JODOCO RICKE”
Comité del Pueblo N° 1 Sector La Bota. Av. La Bota E16 - 66 y 28 de Mayo
Correo Electrénico: 17H01403@gmail.com - Telf: 3455-721

Quito Ecuador

APROBACION
POLITICAS DE SEGURIDAD DE LA INFORMACION
DECLARACION

Con el presente documento se hace la constancia de la aprobacion para la elaboracion de
las politicas de seguridad de la informacién en la unidad educativa Fray Jodoco Ricke,
para documentar, registrar y usar las mismas politicas en las diferentes actividades
académicas, las cuales deben tener conocimiento el personal para su respectivo
cumplimiento y seguimiento.

Quito 17 de agosto del 2022

Unidad Edicativa
Fray Jodoco Ricke

RECTTORADD

Lic. Carlos Benalcdzar. MSc

RECTOR
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UNIDAD EDUCATIVA “FRAY JODOCO RICKE”
Comité del Pueblo N° 1 Sector La Bota. Av. La Bota E16 - 66 y 28 de Mayo
Correo Electrénico: 17H01403@gmail.com - Telf: 3455-721

Quito Ecuador

APROBACION

FUNCIONES Y RESPONSABILIDADES DE SEGUIMIENTO DE LA
SEGURIDAD DE LA INFORMACION.

DECLARACION

Con el presente documento se hace la constancia de la aprobacion con una definicién de
responsabilizar las funciones para dar cumplimiento a la seguridad de la informacién en
la unidad educativa Fray Jodoco Ricke, en donde se declaran las responsabilidades de los
actores en cudnto a la proteccion de la seguridad tanto en los recursos tecnolégicos como
los datos.

Quito 18 de agosto del 2022

Unidad Educativa
Fray Jodoco Ricke

TCTORADD

RECTUR

Lic. Carlos Benalcdzar. MSc

RECTOR

106



