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INFORMACION GENERAL

Contextualizacién del tema

A raiz de la pandemia por la Covid-19, nuevas necesidades y nuevas estrategias de
comunicacion se han presentado, que gracias al Internet y su globalizacién se puede cubrir
para la continuidad de los distintos negocios en especial la industria financiera, colaboradores
en teletrabajo, uso de nuevas plataformas y nuevas herramientas asi como nuevas
estrategias para la continuidad de los negocios, con esto; muchas vulnerabilidades y brechas
de seguridad aparecen dia a dia, poniendo en riesgo la informacién sensible, tanto de las
empresas como de los colaboradores y su informacion personal, ergo; resulta ser menester
el uso de técnicas de seguridad 0 mejores practicas para preservar la informacion que se

pueda considerar sensible.

Cumplir con las normativas que las superintendencias de bancos exigen para el correcto
funcionamiento de una compafiia financiera, resulta ser un reto complejo para un profesional
encargado de las tecnologias de la informacion (TI), teniendo la obligacion de proteger la
informacion y la continuidad del negocio, en este caso particular de estudio; las instituciones
financieras con la data de sus clientes, cuentas bancarias, informacion de tarjetas de crédito,

etc.

Problema de investigacion

En la actualidad los atacantes informaticos apuntan en su mayoria hacia empresas con poder
adquisitivo y econémico, empresas que manejan grandes cantidades de data e informacion
de usuarios, siendo las empresas financieras un blanco primordial para los ataques en
busqueda de robo de informacién, tanto intrusivo desde fuera como inclusive desde dentro
con los colaboradores como ejecutores de la sustraccion de data de formas ilegales, con base
en lo mencionado y tomando en cuenta la necesidad de la aplicacion de las normativas para
la aplicacion de tecnologias de Data Loss Prevention (DLP), en empresas donde la
informacion sensible sea operada, desarrollada, manipulada, distribuida, o procesada de
alguna manera por sus colaboradores y sobre todo, hoy en dia, con nuevas modalidades de
teletrabajo o trabajo en casa, y tomando en cuenta que; al ser informacién critica resulta
necesario y vital el uso de herramientas y técnicas que puedan asegurar que la informacion
de la empresa no caiga en manos externas a la misma, o peor adn, que caigan en posesion
de personas con baja moral y sin escripulos que puedan causar dafios a la compafiia como
pérdidas economicas, problemas legales o incluso que pueda llevar a quebrar la compaiia,

bajo ésta problemética, la importancia de este documento. (AmericaEconomia, 2020)



Bajo esta premisa, se puede plantear el siguiente cuestionamiento:

¢, Es acaso necesaria la implementacién de una herramienta para la protecciéon de datos y

mitigacion de fuga de informacién en las empresas financieras?

Objetivo general

Establecer criterios que permitan cumplir lo establecido por normativas PCI-DSS y leyes

propias para instituciones financieras por medio del uso de tecnologias DLP.

Objetivos especificos

Revisar de forma sistémica de normativas PCI-DSS con relacién a la fuga de informacion,

para identificar las brechas de seguridad que se cubren con la solucién DLP.

Realizar un andlisis comparativo de soluciones DLP con la finalidad de establecer requisitos

emitidos por la normativa PCI-DSS.

Realizar comparativas de algunas soluciones DLP open source y de paga, y asi esclarecer

las mejores opciones de acuerdo con las necesidades y recursos de la compaifiia.

Elaborar un informe con las recomendaciones de las mejores alternativas en cuanto a costo,

calidad y rendimiento para el uso de DLP en las entidades financieras.

Vinculacion con la sociedad y beneficiarios directos:

El presente documento va dirigido a las empresas financieras, las cuales se pueden
tomar en cuenta para trabajar o mejorar en sus lugares de trabajo, ya que muchas suelen
descuidar sus entornos de seguridad y mas aun las seguridades internas para la fuga de

informacion.

El control que deben tener las compafiias financieras es importante en el
funcionamiento de estas, por lo que una guia practica puede colaborar con las pretensiones

de proteccion de la data que manejan estas empresas. (Rider, 2021)

Se debe tomar en cuenta las normativas PCI-DSS para el cumplimiento de las
configuraciones de seguridad en cuanto a la fuga de informacién de una empresa financiera
resulta ser indispensable para la seguridad de los datos de clientes, usuarios, equipos y

negocios.



Cabe mencionar con ejemplos clave o casos de uso aplicables, las leyes
constitucionales y de proteccion de datos en entornos empresariales financieros, con las
causas Yy formas mas probables de delitos de fuga de informacion; se conseguira
concientizar al lector para el cumplimiento de las normativas y reglamentos internos de una

compaiiia financiera para evitar percances y problemas legales. (Rider, 2021)

Con base en los Objetivos de Desarrollo Sostenible(ODS) de las Naciones Unidas el
objetivo nueve literal a, menciona que «Facilitar el desarrollo de infraestructuras sostenibles
y resilientes en los paises en desarrollo mediante un mayor apoyo financiero, tecnoldgico y
técnico, los paises menos adelantados» (Naciones Unidas, 2022), el presente articulo
pretende aportar a la seguridad de la informacion de las empresas financieras en cuanto a la

mitigacién de la fuga de informacién a través de herramientas DLP.



CAPITULO | - FUNDAMENTOS TEORICOS

1.1. Contextualizacion general

Para realizar el presente documento se han tomado en cuenta las opciones que se pueden
tener para evitar la fuga de informacion o pérdida de informacién de las comparniias financieras
con base al nuevo método de teletrabajo implementado a partir de la pandemia mundial del
SarsCov2 y las nuevas normativas laborales que se obligaron a efectuar para preservar la
continuidad del negocio. (CEPAL, 2020)

Bajo esta perspectiva se desarrolla la idea de proteger los datos de la empresay que, para
ello, aplicar herramientas que sustenten la idea de la tecnologia Data Loss Prevention (DLP),
dentro de los equipos de los colaboradores de las empresas que requieran proteger su
informacion sensible. (CEPAL, 2020)

Esta investigacion se fortalece con base en un andlisis comparativo de distintas
herramientas DLP, donde analizando soluciones open source y de paga, ademas de utilizar
indicadores como los cuadrantes de Gartner o SoftwareReviews para realizar las
comparativas necesarias, y asi comprender de mejor manera lo que hace la tecnologia DLP,
estableciendo asi la importancia de la herramienta, las falencias de una u otra marca, y la
capacidad de inferir resultados positivos para las compafiias financieras interesadas. (ElPais,
2020)

Segun indica el Instituto nacional de Ciberseguridad Espafiola (INCIBE), las tecnologias
DLP cuentan con inteligencia artificial ademas de opciones de configuracion estableciendo
politicas o directivas de seguridad, que se pueden implementar de acuerdo con lo que
necesitemos proteger, ya sea, informacién de usuarios, numeros de cédula, correos
electrénicos, numeros de tarjetas de crédito, etc., concatenando estas opciones tener una
soluciéon que permite adecuarse al tipo de documento o informacién confidencial que la

organizacion necesite resguardar. (INCIBE, 2019)

Nuevas tecnologias y soluciones se desarrollan constantemente para combatir la
ciberdelincuencia, con ello las empresas y las &reas encargadas de la Tl evallan
asiduamente herramientas y combinaciones de estas para salvaguardar de mejor manera la
informacion y continuidad del negocio, creando métodos para la prevencion de fuga de
informacion, DLP es una de las tecnologias mas usadas e importantes para la prevencion de
fuga de informacién, ya que; dependiendo de la marca del producto, y segun informa la
empresa McAfee con relacion a su producto McAfee DLP Endpoint (Nelson Diaz, 2020),

pueden contener modulos de seguridad como:
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- Proteccion de correo electronico: Analiza la informacién que un usuario puede agregar

dentro de los documentos adjuntos o redactado en un correo electrénico.

- Proteccion de USB: Proteccion de dispositivos extraibles analizando los archivos que
se copian a los USB o blogueando directamente de manera fisica el uso de puertos
USB.

- Proteccion de portapapeles: Esta proteccién analiza lo copiado en el portapapeles de

Windows o Mac y con base en politicas bloquea la copia de informacién sensible.

- Proteccion de red: Analiza los archivos que un usuario puede copiar dentro de un

entorno de red, carpetas o recursos compartidos.

- Proteccién de impresoras: Tanto para impresoras fisicas como para impresoras
virtuales, analiza el documento desde el cual se envia a imprimir para evitar fuga de

informacion.

- Proteccion de capturas de pantalla: El producto analiza en las capturas de pantalla,

posibles datos con informacién sensible de acuerdo con las directivas establecidas.

- Proteccion web: Esta proteccién analiza lo que se pueda subir a la web a través de los

navegadores web o aplicaciones con conexion o salida a Internet. (McAfee, 2021)

1.2. Caracteristicas Y Funcionalidades

De acuerdo con la informacién que McAfee (en la actualidad llamado Trellix) proporciona de
su producto DLP indica que el software McAfee DLP Endpoint utiliza tecnologia de
reconocimiento avanzada, reconocimiento de patrones de texto y diccionarios predefinidos
para identificar este contenido confidencial, e integra la administracién y el cifrado de

dispositivos para capas adicionales de control. (McAfee, 2020)

e Optical character recognition (OCR)

Por sus siglas en inglés, «Reconocimiento éptico de caracteres», esta herramienta puede
identificar y extraer el texto en archivos de imagen, esta informaciéon la compara con los
extractores de texto, algoritmos y expresiones regulares configuradas dentro de la
herramienta. (McAfee, 2021)
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e Extractores de texto
El extractor de texto analiza el contenido a medida que se abren o copian los archivos y
los compara con las plantillas de texto y las definiciones del diccionario de reglas de

clasificacién. Si se produce una coincidencia, los criterios se aplican al contenido.

e Expresiones regulares

También conocidos como regex, le permiten filtrar texto para encontrar coincidencias,
verificar la validez de datos, documentos de identidad o contrasefias, se pueden utilizar
para calificar el texto de propiedades especificas para otros fines sustitutivos y muchas

otras prestaciones. (McAfee, 2021)

e Algoritmos de validacioén
Si cuenta una secuencia de digitos y desea saber si estos digitos corresponden a un
posible Primary Account Number (PAN), se utiliza el algoritmo de Luhn, cuyo resultado

debe ser 0 (cero) si esta secuencia es valida. (Quobit, 2021)

Figura 1
Algoritmo de Luhn.

ALGORITMO DE LUHN

Digito de

15 primeros digitos de tarjeta validacion

4 1 © 8 8 1 8 8 4 4 4 4 7 1 1 5
4x2=8 ex2=12 8x2=16 8x2=16 4x2=8 4x2=8 7x2=14 1x2=2
8 1 1+2 8 1+6 1 1+6 8 8 4 8 4 1+4 1 2 5
8 [ 1 | 3 4 s 7 M 1 [ 7 W 3 R s [ 4 W s M 4 M 5 | 1 AW 2 |4 5

‘ Numero de tarjeta (PAN) VAUDO|

[

| Resultado de la Suma g 80 ‘
==
=

[ 80 mod 10

Nota. Esta figura muestra un ejemplo del uso del algoritmo de Luhn.

e Diccionarios

En las instituciones financieras no solo manejan nimeros de cuentas, tarjetas de pago,
cédulas y demas informacién sensible, si no que, ademas de eso, existe informacion de
contractibilidad de los usuarios informacién que también debe ser protegida y para ello
hacemos uso de los diccionarios, bloqueando palabras o frases clave en la herramienta

e impidiendo que los usuarios hagan mal uso de esta data. (McAfee, 2021)
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1.3. Comparativa herramientas OpenSource y de pago:

El precio de las herramientas de seguridad DLP de fabricantes de marca, las prestaciones
gue pueden dar las herramientas open source a diferencia de una con respaldo de licencia
paga son las principales caracteristicas por tomar en cuenta para la eleccion de una u otra

opcion en la implementacién de una herramienta DLP.

1.3.1.Comparativa basada en investigacion

Con base en lo que informa (Capterra, 2021), una empresa especializada en proveer
soluciones de software y hardware para la seguridad de las compafias, ademas de recopilar
opiniones con relacion al uso que muchas empresas les dan a las distintas soluciones,
tenemos que soluciones DLP como Safetica, McAfee y Symantec son los lideres de opiniéon

de usuarios.

Figura 2
Opiniones de DLP Safetica.

Opinones de Safetica

Evaluacién media Opiniones por tamafio de empresa (empleados) Encontrar opiniones por puntuacion

En general A E G 7
Facilidad de uso 4,5 S EE—
Atencion al cliente A o @ 7%
Funcionalidades 47

Relacién calidad-precio P — .

Nota. Esta figura muestra la opinién de usuarios de la solucion DLP Safetica. (Capterra, 2021)

Figura 3
Opiniones de DLP Symantec Endpoint Security.

Opinones de Symantec Endpoint Security

Evaluacién media Opiniones por tamafio de empresa (empleados)  Encantrar opinianes por puntuacién

En genera 43 sh O a7
Facilidad de uso 4 sk N ) 4%
Atencion al cliente 4 a ™ ———
Funcionalidades ' 0  —

e N ca -pre 2 a,
Relacién calidad-precio 50 @51.200 @ 201100 , 1 q )1

Nota. Esta figura muestra la opinién de usuarios de la solucion DLP Symantec. (Capterra,
2021)
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Figura 4
Opiniones de McAfee DLP Endpoint.

Opinones de McAfee DLP Endpoint

Evaluacién media Opinicnes por tamaiio de empresa (empleados)  Encontrar opiniones por puntuacién
En genera 4 sk GEENNNNN ) 9%
Facilidad de uso 4 4 ﬁ 38%

Atencién al cliente 4 3 [ | 9%
Funcionalidades 4,2 2 « ) 4%

Relacion calidad-precio

Nota. Esta figura muestra la opinién de usuarios de la solucion DLP de McAfee. (Capterra,
2021)

Mediante encuestas e investigaciones se ha observado la relacion y comparativa de
soluciones de paga y open source, arrojando datos importantes como precios, complejidad
para administrar el producto, robustes de la solucion y caracteristicas, ademas de su relacion
calidad precio.

Figura 5

Cuadro comparativo de soluciones de paga y open source.

; . Funcionalidades |Facilidad de Uso Calidad/Precio .,
. X Precios aproximados Soporte basado Valoracion
Tipo de soluciones Marcas i R basado en basado en . L, basado en
por licencia(Anual) i o, . ., |eninvestigacion| o general
i g 1 ir g d investigacién
McAfee 48.99 43 42 41 41 4175
. Safetica 33.00 16 15 41 45 4,425
Soluciones DLP de -
Paga ForcePoint 33.99 46 45 41 44 4,4
TrendMicro 23.66 41 41 4 4 4,05
Symantec 19.20 43 43 41 42 4,225
My DLP NA 37 4,2|NA NA 3,95
. - SecureTrust's DLP NA 3 4|NA NA 35
Soluciones DLP Open - -

Source - CoSoSys' Endpoint Protector |NA 33 3,6|NA NA 3,45
NightFall NA 31 3,6/NA NA 3,35
Commvault's Orchestrate NA 31 3,2|NA NA 3,15

Nota. Este cuadro muestra una comparativa de las soluciones de paga y open source.
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Figura 6

Comparacion de soluciones DLP de paga.

Soluciones DLP de Paga

4,8
4,6
44
4,2
4
3,6
Funcionalidades Facilidad de Uso Soporte basado Calidad/Precio Valoracion
basado en basado en en investigacion basado en general
investigacion investigacion investigacion
o McAfee 48.99 . Safetica 33.00 [ B ForcePoint 33.99

n- TrendMicro 23.66 B - Symantec 19.20

Nota. Esta figura muestra la relacién entre soluciones DLP de paga.

Figura 7
Comparacion de soluciones DLP Open Source.

Soluciones DLP Open Source

0 I III I III I III

LS I T N N ¥ |

=

Funcionalidades Facilidad de Uso Soporte basado Calidad/Precio Valoracion
basado en basado en en investigacion basado en general
investigacion investigacion investigacion
- My DLP NA . SecureTrust’s DLP NA

M- CoSoSys’ Endpoint Protector NA m-  NightFall NA

- Commvault’s Orchestrate NA

Nota. Esta figura muestra una relacion entre soluciones DLP Open Source.

1.3.2.Comparativa basada en encuesta

Con base en la encuesta realizada (véase anexo 1) en su totalidad a profesionales del ambito
de seguridades de IT en empresas financieras, y una muestra de al menos 24 personas,
hemos podido observar que la marca McAfee es la mas utilizada en el medio con un 83% por
sobre el resto.
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Figura 8
Soluciones DLP de paga

¢Qué solucion DLP de paga, ha utilizado al menos una vez?

24 respuestas

@ McAfee

@ Safética
@ TrustWave
/ @ ForcePoint
A @ TrendMicro
@ Symantec

@ Karpersky
® Fortinet

Nota. La figura representa el porcentaje de personas que han utilizado las distintas soluciones

DLP de paga.

De igual manera la herramienta que consideran més completa y facil de administrar McAfee

lidera con un 70 y 66%, respectivamente.

Figura 9
Soluciones DLP de paga

¢Qué solucion DLP de paga, le parece la mas completa?
24 respuestas

@ McAfee

@ Safética
© TrustWave
) @ ForcePoint
‘ @ TrendMicro
@ Symantec

@ Karpersky
@ Fortinet

Nota. La figura representa el porcentaje de soluciones DLP de paga que son mas completas

de acuerdo con los encuestados.
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Figura 10
Soluciones DLP de paga

¢Qué solucion DLP de paga, le parece la mds intuitiva o facil de administrar/configurar?
24 respuestas

@ McAfee

@ Safética
@ TrustWave
@ ForcePoint
@ TrendMicro
® Symantec
@ Karpersky
@ Fortinet

Nota. La figura representa el porcentaje de soluciones DLP de paga que son mas faciles de

administrar de acuerdo con los encuestados.
Por el contrario, en las soluciones open source, vemos que se ha comprobado mucha mas
variedad de soluciones, y en algunos casos no han utilizado ninguna herramienta de las

mencionadas.

Figura 11

Soluciones DLP Open Source.
¢Qué solucién DLP open source, ha utilizado al menos una vez?

16 respuestas
@ MyDLP
@ SecureTrust's DLP
@ CoSoSys' Endpoint Protector
@ Nightfall
@ Commvault's Orchestrate

@ Ninguna

e TR

Nota. La figura representa el porcentaje de personas que han utilizado las distintas soluciones

DLP Open Source.

Los encuestados consideran que la herramienta MyDLP es la mas intuitiva y completa en

cuanto a soluciones DLP OpenSource se refiere.
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Figura 12

Soluciones DLP Open Source.

¢Que solucion DLP open source, le parece la mas intuitiva o facil de administrar/configurar?

14 respuestas

@ MyDLP

@ SecureTrust's DLP
CoSoSys’ Endpoint Protector

@ Nightfall

@ Commvault's Orchestrate

@ Ninguna

Nota. La figura representa el porcentaje de soluciones DLP open source que son mas faciles

de administrar de acuerdo con los encuestados.

1.3.3. Comparativa de soluciones DLP segun funcionalidades

Se realiza una comparativa entre soluciones DLP de paga y Open Source, para establecer
las funcionalidades, prestaciones y falencias de una u otra, facilitando asi la seleccion de
herramientas de acuerdo con las necesidades y recursos de las compaiiias financieras

grandes o pequefas cooperativas.

Soluciones DLP Open Source

Son herramientas de codigo abierto que permiten realizar todas o algunas de las opciones
que provee una herramienta de pago, la diferencia radica en el soporte, el respaldo de marca,
el precio, la implementacion, y con base en las necesidades de la empresa a la cual se va a

aplicar la solucion de seguridad, elegir la que mas se adecue al core del negocio.

e MyDLP: Segun indican (Purohit Singh, 2013), MyDLP es un proyecto de cAdigo abierto
gue como una buena solucién de es capaz de monitorear, prevenir e inspeccionar la fuga
de data sensible o que se considere sensible, gracias a politicas, directivas establecidas

por los administradores de la herramienta.
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Figura 13
Pantalla de reglas de MyDLP.

MYS'DLP ==
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&5 All Directories
» (@@ “pplication Names
» {@@ Domains
» (@ File System Directories
» (@w E-Mail Misc
» @ UserDefined ‘Webmail Policy @ a* All Sources

Nota: Esta figura muestra una captura de la pantalla principal de la herramienta MyDLP.

e OpenDLP: (Raj y Abraham, 2019), afirman que la herramienta OpenDLP es una suite
para evitar la fuga de informacion, bastante intuitiva con una interfaz centralizada que
permite realizar los escaneos en un sistema determinado a través de un agente en el
equipo y analiza procesos de bases de datos, sistema de archivos en busca de data

confidencial, no es posible analizar data cifrada.

Figura 14

Expresiones regulares de OpenDLP.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

OpenDLP 0.5.1 x
€ | @ https//192.168.239.134/OpenDLP/regex-delete.html
ag?:mp 0.5.1 Delete an existing regular expression
SR eReE Delete|Regex Name Regex
<= ] |AMEX (DI")(34137)[0-9}(2}(\ \1)[0-9)(6}\ I
| I ] |Claves (Cl fi fi

[m] Credit_Card_Track_1 (\D|*)\%?[Bb]\d{13, 19)\"[\-V\ \W\s {2, 2¢

False Positives (.| Credit_Card_Track_2 (\DIMVAA{13, 197=(\d{3}1)(\d{4}]\=)

;:!:nmp T [J  |Credit_Card_Track_Data|[1-9][0-9}{2)\-[0-9}{2}\-[0-9}{4}\"\d
[ |Diners_Club_1 (\DI*)30[0-5][0-9](\ [\-)[0-9)E}(: [\-1)[0-9
[ [Diners_Ciub_2 (\DJ)(36138)[0-91(2)(\ [\-D)[0-9KB}: -1
[]__|Discover (D[")60110 [\-)[0-9K4}0\ [I0-9KAI I\

I []  |Financiero (N (o | i i I
0 |yes_1 (\D*)3[0-9K3}(\ I\-)[0-9KA}(\ I-1)[0-9)4]
0 |icB 2 (\D|*)(2131]1800)[0-9){11}(\DIS)
[]  [Mastercard (\DJ*)5[1-5])[0-9]2}(\ I\-)[0-93¢4}0 -0
] |Mastercard_Mia A5[1-5]\d{2}-2\d{4}-2\d{4}-2\d{4)S
O Tarjetas (track1|track2|pistai|pista2|DS_MERC
O |visa (\DI*M4[0-91{3}(\ I-)[0-9){43(\ I-1)[0-9)4]
] |visa_mia A\A{3}-2\d{4)-2\d{4}-2\d{4}S
Delete

Nota. Esta figura es una captura de pantalla de la herramienta OpenDLP.
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Soluciones DLP de Pago

Segun la publicacién del cuadrante Software Reviews, correspondientes a la tecnologia DLP
informan que McAfee y Safetica son las marcas mejor calificadas y para cubrir las
necesidades de proteccion de datos e informacion sensible de una posible fuga de data.
(Tecnozero, 2021)

Figura 15
Cuadrante SoftwareReviews
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Nota. Esta figura muestra la clasificacion del cuadrante de SoftwareReviews con respecto a
la solucion DLP. (SoftwareReviews, 2021)

Figura 16

Cuadrante Gartner

challengers leaders

4
© bos Symantec
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RSA (EMC)
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2 » Trustwave | Verdasys
& Code Green Networks Fidelis Security Systens

Trend Micro

Safend | » GTB Technologies
“Palisade Systemns

niche players visionaries

Nota. Esta figura muestra la clasificacion del cuadrante de Gartner con respecto a la solucion
DLP. (Gartner, 2020)
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e McAfee DLP Endpoint

De acuerdo con lo que la marca indica, McAfee® Data Loss Prevention Endpoint® brinda
proteccion integral para todos los posibles canales de fuga de datos, incluidas las unidades
extraibles, la nube, el correo electronico, la mensajeria instantanea, la web, la impresion, el
portapapeles, las capturas de pantalla, el uso compartido de archivos de aplicaciones, etc.
(McAfee, 2020)

Figura 17

Funcionamiento de McAfee DLP
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Nota. Esta figura muestra la forma de trabajo de la solucién de seguridad McAfee DLP.
(McAfee, 2020)

Ofrece directivas basadas en plantillas para las hormativas, asi como casos practicos, para
facilitar a las empresas el cumplimiento normativo. Ademas, los usuarios obtienen
comentarios en tiempo real a través de ventanas emergentes que se basan en la directiva
empresarial, que contribuyen a generar una cultura de seguridad empresarial méas robusta.
(PCI Security Standards Council, 2022)

Los siguientes, son ejemplos de la actividad de DLP vy el trabajo que realiza cuando un
usuario manipula informacién sensible o atenta contra las reglas y directivas especializadas

y especificadas por la empresa para evitar la fuga de informacion.
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Figura 18
Bloqueo de USB por McAfee DLP

QU McAfee Data Loss Prevention

!'_':e ha blogueado el dispositivo: Dispositivo MTP USE

10:05
= :
Wk oo

Nota: El grafico representa una alerta de regla DLP en ejecucion para bloqueo de dispositivos
USB.

e Safetica DLP Endpoint

Segun informa SoftwareReviews en su publicacién de comparativa de herramientas DLP,
Safetica recibié las mejores calificaciones por la intuitiva forma implementacién de su
producto, asi como la facilidad de integracion de datos. Ademas, ocupé el segundo lugar en
estrategia de productos y nivel de desarrollo y accesibilidad de soporte de marca y

acompafamiento. (SoftwareReviews, 2021)

De acuerdo con sus manuales de configuracion y gracias a la revista Revistabyte, Safetica
funciona mediante la instalacién de un agente (Safetica Endpoint Client) en las computadoras
gue van a ser monitoreadas y mantener una conexion regular con ellas a través del servidor
(Safetica Management Service). Este servidor, a su vez, crea una base de datos de la
actividad de esta estacion de trabajo y despliega nuevas politicas y reglas para proteger la

informacion en cada computadora. (Byte Tl, 2018)
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Figura 19

Caracteristicas de Safetica DLP
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Nota. La figura representa las caracteristicas de la solucién Safetica DLP desde el punto de
vista de SoftwareReviews. (SoftwareReviews, 2021)

1.4. Principales Causas Para La Fuga De Informacion

Algunos ejemplos de fugas de informacion pueden provenir de la venta de un empleado
informacion confidencial en la competencia, una secretaria que pierde un documento en algun
lugar publico o en la misma linea Pérdida de computadora portatil o llave USB y acceso
remotamente a una base de datos en su organizaciéon o a una computadora infectada con

software espia informacién a un criminal. (Lagua, 2021)

- Servicios en nube
Hoy en dia los servicios cloud, virtualizaciones y transacciones inmediatas han

posicionado una situacion, en la que las brechas de seguridad son mas amplias.

- Malware
De acuerdo con una publicacién de CISCO del 27 de julio del 2022, los malware comunes
desplazan al Ransomware como principal ciber-amenaza, segun el estudio de Cisco
Talos, este cambio probablemente se deba a una serie de factores, como la suspensién
de algunos grupos de Ransomware -debido a divisiones internas o acciones de las
fuerzas de seguridad- y el resurgimiento de algunos troyanos basados en Remcos, Vidar,
Redline y Qakbot/Qbot (este ultimo es un conocido troyano bancario). Phishing, emails
comerciales y Advanced Persistent Threats (APT) completan la lista de malware
favoritos.
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- Movilizacion y Teletrabajo
El rapido cambio al trabajo remoto desafié a las organizaciones a brindar herramientas
gue protejan los datos y la necesidad continua de informacién sobre salud personal,
ubicacién y proximidad, y de contactos han obligado a las organizaciones y a los
gobiernos a intentar equilibrar la necesidad de controlar el virus y mantener a las

personas seguras respetando la privacidad. (Lagua, 2021)

Cabe considerar que el fenémeno llamado BYOD (Bring Your Own Device), permitido por
muchas empresas para que sus empleados puedan hacer uso de sus propios
dispositivos, no es una opcion que pueda ser tomada en cuenta en las entidades
financieras, sobre todo en areas criticas como en las areas de impresién datacard.
(Navarro, 2019)

- Politicas de la Organizacidn financiera
Politicas internas del manejo de la informacion sensible deben estar documentadas y
aplicadas debidamente para controlar y evitar cualquier tipo de fuga de informacion

considerada confidencial. (Navarro, 2019)

- Accesos no autorizados
El acceso no autorizado a un sistema informético, segun los autores chilenos (Huerta y
Libano, 1996), consiste en obtener acceso indebido, no vigilado o ilegal a un sistema de
gestion de informacién con el fin de obtener satisfaccién intelectual mediante el

descifrado de cédigos o credenciales de acceso.

1.5. Revisién de normativas y estandares.

Segun (Navarro, 2019), el cumplimiento de las normativas es esencial para las empresas
financieras, ya que estas se encuentran sujetas a auditorias constantes por parte de su ente
maximo como la superintendencia de bancos, con esto de por medio, es importante el
solventar todas las normativas que este ente maximo solicite, una de ellas es las normativas
de Payment Card Industry Data Security Standard (PCI-DSS).

Todas las empresas independientemente del negocio al cual se encuentren orientados, y
con mas razon las empresas a las cuales se dirige el presente articulo, las financieras, se
deben regir a un grupo de normativas con el fin de cumplir con las regulaciones que la ley y
las organizaciones moderadoras exigen para calificar como confiables y puedan seguir

ejerciendo el negocio al cual se dedican.
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La transparencia de datos, el conocimiento de donde se almacena la informacion y un
control del flujo de esta informacion resulta ser esencial, asi como que personas tienen
acceso a dicha informacién y que pueden llegar a hacer con la misma, ya que transferir,
copiar, cargar o modificar data son una brecha de seguridad de la informacion si no se tiene

bajo procesos controlados.

15.1. PCI-DSS

Dentro de la normativa que se aplica en este andlisis: PCI-DSS, cuenta con tres puntos
especificos los cuales son base para el desarrollo del presente articulo, en ellos se detallan
cémo la informacion confidencial puede ser extraida a través de malwares o ataques de
intrusién en nuestra red, por lo que se debe cumplir con la aplicacion de técnicas de mitigacion

para la proteccion de la data.

e Normativas referentes ala prevencion de fuga de informacion

Segun el requisito 11 de la normativa PCI-DSS solicita poner a prueba constantemente el

nivel de seguridades.

En su dependencia en el punto 11.5 se debe responder inmediatamente antes cambios
imprevistos e intrusiones en la red.

Por su lado, en el punto 11.5.1.1 se exige, para los proveedores de servicios financieros,
establecer técnicas de deteccién-intrusién e intrusién-prevencion, alertando e impidiendo
cualquier tipo de ataque, intromision o fuga de informacion. (PCI Security Standards Council,
2022)

Dentro del anexo A3 de las normativas PCI-DSS, especifican la validacion complementaria

de Entidades Designadas (DESV), y solicita la revision de los siguientes puntos:
Punto A3.2 el alcance PCI-DSS debe estar documentado y validado.

Por su parte en el inciso A3.2.6, se debe aplicar soluciones para detectar e imposibilitar que
datos PAN no cifrados o enmascarados, abandonen el area de Cardholder Data Environment

(CDE) por un canal, modalidad o proceso no acreditado, incluidos componentes como:
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* Andlisis permanente.

» Configuraciones para activar detecciones y evitar que los datos PAN no encriptados o

enmascarados, abandonen el CDE sin autorizacion.

* Realizar registros de auditoria y alertas de eventos al detectar datos PAN no encriptados

que salen del CDE sin autorizacion. (PCl Security Standards Council, 2022)

De acuerdo con el punto A3.2.6.1, las operaciones de respuesta se deben implementar para
ser iniciados ante situaciones de deteccién de intentos para eliminar datos PAN no cifrados

del CDE sin autorizacién. Los procedimientos de respuesta deben incluir:
* Procedimientos para la investigacion de alertas por parte del personal encargado.

» Procedimientos para remediar fugas de informacion o procesos inestables, segun sea

necesario, para evitar cualquier pérdida de data. (PCl Security Standards Council, 2022)

Buenas Practicas

Los métodos que pueden ayudar a detectar y abordar los canales de comunicacion del
malware incluyen el escaneo de puntos finales en tiempo real, el filtrado del trafico de salida,
una lista de "permitidos”, herramientas de prevencion de fuga de informacién y herramientas
de supervision de la seguridad de la red, como las tecnologias de deteccion de intrusos y los
de prevencién de intrusos, por sus siglas en ingles IDS-IPS, respectivamente.(PCl Security
Standards Council, 2022)

La cobertura del mecanismo incluye, correos electrénicos, descargas a medios USB y
salida a impresoras. Las soluciones para la deteccion y la mitigacion de pérdida no acreditada
de datos PAN sin cifrar, deben incluir el uso de soluciones apropiadas, como herramientas

de prevencion de fuga de informacion. (PCl Security Standards Council, 2022)

Los intentos movimientos de datos PAN, sin encriptar a través de medios no permitidos,
podrian indicar un intento malicioso de secuestrar informacion, o podrian ser causados por
las intenciones de un empleado autorizado, que no conoce los métodos correctos o
simplemente no los siguid. Una revision rapida de estos incidentes, pueden permitir identificar
donde se deben aplicar los parches y brindar informacién importante sobre el origen de las
amenazas.(PCI Security Standards Council, 2022)

26



Las reglas y directivas que se aplican dependen de la necesidad de proteccion de la
compafiia, mediante plantilla preconfiguradas dentro de los productos, aunque muchas de las
veces se necesita realizar una aplicacién de regla con expresiones regulares para poder
establecer de una manera mas exacta lo que necesitamos bloquear o proteger, con base en
normas y estandares como puede ser PCI-DSS utlizado para el sector bancario
preferentemente. (INCIBE, 2016)

En resumen, y segun (SkyhighSecurity, 2022), las normativas PCI-DSS en cuanto a la

proteccion de fuga de informacién de una empresa financiera exige que:

- Se encripte la informacion almacenada de titulares de tarjetas, utilizando algoritmos
admitidos. Se debe escanear continuamente los sistemas de almacenamiento y

equipos involucrados que puedan revelar informacion sensible.

- Se proteja la informacion de los usuarios de tarjetas enviados a través de redes
publicadas. La encriptacion debe ser utilizada para preservar la data que viaja a través

de redes publicadas.

- Se debe restringir el acceso a informacion de los usuarios de tarjetas. Todos los
colaboradores dentro de una compaiiia financiera grande o pequefia, que no ocupan
acceder a datos de los usuarios de tarjetas no deben tener acceso a ellas. Las
personas que necesariamente deben hacerlo necesitan documentar y registrar todo

tipo de acceso a esta data. (SkyhighSecurity, 2022)

1.6. Relacion del analisis de DLP en funcién del aspecto legal.

La tecnologia DLP ademds de ser preventiva, con el objetivo de evitar la fuga de informacion
considerada sensible de una empresa financiera, puede ser una herramienta reactiva y
ademas una herramienta de evidencia en caso de necesitar demostrar la fuga o el intento de

fuga de informacion por parte de un colaborador empresarial.

En las distintas empresas clasifican su informacién y determinan que esta sea confidencial o
critica, dependiendo del circulo de negocio al cual se dedican, asi como del publico al cual
prestan servicios, dentro del marco legal para la proteccién de datos, en el pais existen
distintas leyes las cuales pueden colaborar, primero para identificar qué informacién puede

ser sensible, confidencial, o publica, asi como para proteger la misma.
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Segun indica la Ley Orgénica de Transparencia y Acceso a la Informacién Publica (LOTAIP),

vigente desde el afio 2004

«Art. 6.- Informacion Confidencial.- Se considera informacion
confidencial aquella informacién publica personal, que no estd sujeta al
principio de publicidad y comprende aquella derivada de sus derechos
personalisimos y fundamentales, especialmente aquellos sefialados en los
articulos 23 y 24 de la Constitucion Politica de la Republica» (LOTAIP, 2004)

En el caso de una investigacion por parte de instituciones publicas autorizadas sobre la
violacion de los derechos humanos en la constitucion politica de la Republica, declaraciones,
acuerdos, convenciones, documentos internacionales y el ordenamiento juridico, no se puede
presentar ninguna objecion. Se excluye el procedimiento determinado en investigaciones
anteriores. (LOTAIP, 2004)

Este tipo de leyes pueden ser aplicadas, a través de un profesional de la ley, tanto a nivel de
empresas del sector publico como en el sector privado, en un eventual acuerdo de
confidencialidad para establecer la importancia de la informacién que el colaborador o
empleado puede manipular durante su estancia de ejercicio laboral, y de esta manera poder

mitigar una posible fuga de informacion.

Como normativa interna de una comparia que busca preservar su informacion critica, la cual
manipula diariamente su personal, se deben aplicar normativas internas para su proteccion,
como informar oportunamente de las sanciones a las cuales se pueden enfrentar, las
personas que incumplan las normativas que contienen el acuerdo de confidencialidad y del
Reglamento interno de la compaiiia, familiarizando las medidas que pueden llegar a tomarse

en caso de ser necesario. (Castro, 2020)

Establecer e informar al colaborador las medidas para que, de modo disuasivo, contener la
decision mal tomada que pueda llegar a cometer un colaborador, con base en el COIP, en el
apartado de Delitos contra la seguridad de los activos de los sistemas de informacion y
comunicacion. (GDPR Legal, 2021)
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Figura 20

Caso de uso infraccion de leyes fuga de informacién
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Nota: En esta figura se observa los articulos del COIP que corresponden a delito informatico,

sombreando los articulos referentes al caso de uso del ejercicio de fuga de informacion.

Dentro del Codigo Orgénico Integral Penal, y con fines académicos, se tiene una idea de las
sanciones que se pueden aplicar dentro de un hipotético caso de fuga de informacién, lo que
indica una idea, como se habia indicado lineas antes; disuasiva para con el personal que
pueda tener acceso a una informacion confidencial, cabe recalcar que un profesional de la
ley tiene la visibn mas clara para aplicar las leyes y normas que rigen el estado, el presente
articulo Unicamente trata de informar con base en lo investigado, la aplicacién de leyes en

caso de una posible fuga de informacion.
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CAPITULO Il = ARTICULO PROFESIONAL

1.1. Resumen

La informacién que poseen las empresas financieras y emisores de tarjetas de crédito en el
pais, como: Diners Club del Ecuador, Banred, Banco Pichincha, Banco Pacifico, Banco de
Guayaquil y Pacificard e Interdin respectivamente, son empresas que trabajan con data
extremadamente sensible, para lo cual necesitan proteger la informacién de posibles fugas,

robos o secuestros de datos.

En la investigacién se explica la utilidad de las soluciones Data Loss Prevention (DLP),
mediante comparativas, analisis, encuestas e inclusive el aspecto legal en caso de posibles
fugas de informacién o Principal Account Number (PAN), con el fin de esclarecer y socializar
la importancia del uso de herramientas DLP para proteger los datos tanto de los usuarios

internos de las compaiiias financieras como de los mismos clientes.

Se logro estudiar las distintas posibilidades y opciones para que, con base en la necesidad
del cumplimiento obligatorio por parte de la Superintendencia de Bancos, y la normativa PCI-
DSS, las personas, profesionales y encargados de compaiiias financieras elijan con mayor

claridad wuna solucibn que se adecle a sus necesidades y recursos.

Palabras clave:
DLP, PCI-DSS, seguridad, financiero, PAN.

1.2. Abstract

The information held by financial companies and credit card issuers in the country, such as:
Diners Club del Ecuador, Banred, Banco Pichincha, Banco Pacifico, Banco de Guayaquil and
Pacificard and Interdin respectively, are companies that work with extremely sensitive data,
for which they need to protect the information from possible leaks, theft or data kidnapping.

The research explained the usefulness of DLP solutions, through comparisons, analysis,
surveys and even the legal aspect in case of possible information leaks or PAN, in order to
clarify and socialize the importance of using DLP tools to protect data. data both from internal

users of financial companies and from the clients themselves.

It was possible to study the different possibilities and options so that, based on the need
for mandatory compliance by the Superintendence of Banks, and the PCI-DSS regulations,
people, professionals, and managers of financial companies choose more clearly a solution

that suits your needs and resources.
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1.3. Introduccioén

En la actualidad, la industria financiera esta considerada como un sector de los mas atacados
por ciberdelincuentes que buscan apropiarse de informacién sensible, con distintos fines, por
lo que resulta necesaria la concientizacion de la proteccion de datos en este tipo de industrias,
en ameérica latina un significativo numero de entidades financieras aun no tienen establecidas
herramientas, soluciones, inspecciones y procesos para mitigar este tipo de ataques. (OEA,
2020)

Muchos de los ataques sufridos por entidades financieras, en su mayoria pequefas e
inmaduras en términos de seguridad de la informacién, suelen ser desde adentro,
trabajadores insatisfechos y con pocos escripulos optan por filtrar informacion, por lo que es
en extremo necesaria la implementacion de herramientas de seguridad para evitar la fuga de
informacion.(OEA, 2020)

La superintendencia de bancos, ente regulador para todo tipo de compafia financiera, ya
sea banco o emisor de tarjetas, realiza constantemente auditorias para analizar el nivel de
seguridad y cumplimiento de estas empresas dedicadas a la banca, una de las normativas
en las que se basa para analizar el cumplimiento es el conjunto de normas PCI-DSS,
normativas especificas para grupos de empresas financieras, en su estandar de seguridad
de datos y de requisitos y procedimientos de evaluaciéon para entidades financieras
establecen articulos especificos correspondientes a la fuga de informacién y la
implementacion de herramientas DLP, las cuales en el presente articulo se toman en cuenta

para el andlisis, comprensién y eventual aplicacién del lector.

Los requisitos de PClI DSS se aplican a entidades financieras con entornos que
almacenan, procesan o movilizan datos de cuentas (tarjetas, cuentas, contactabilidad, etc.),
asi como aentidades con entornos que pueden afectar la seguridad del
CDE. Ciertos requisitos de PCI-DSS también pueden aplicarse a entidades cuyo
entorno no almacene, procese ni transmita datos de cuenta, como entidades
que subcontratan operaciones de pago o] administracién de CDE.
Las empresas que subcontratan entornos de pago u operaciones de pago a
terceros son responsables de garantizar que el tercero proteja los datos de la cuenta de

acuerdo con los requisitos PCI DSS aplicables. (PCI Security Standards Council, 2022)
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1.4. Metodologia

El enfoque de la presente investigacion es de tipo cuantitativa, bibliografica comparativa ya
gue estudia la realidad en su contexto natural, exactamente como se manifiesta, y trata de
comprender los fendbmenos o interpretarlos segin los significados que tienen para las
personas involucradas. En investigacion se involucra el uso y recoleccion de una amplia gama
de materiales, investigaciones, encuestas, experiencias laborales, comparativas,
observaciones, imagenes, articulos legales y normativas, que describen la realidad del tema,
ademas de un estudio de la solucién DLP para asi entender la importancia de la herramienta

en relacion con la mitigacion de la fuga de informacién. (Rodriguez y Gil, 1996)

El estudio realizado a la herramienta DLP muestra conclusiones importantes basadas en
la diferencia de cada marca o licencia para que, segin las necesidades y recursos de las

compaiiias financieras puedan optar por una solucion u otra.

1.5. Conceptos Generales

Data Loss Prevention, es una solucion de prevencion de fuga de informacioén, que sirve

para monitorear, bloquear y aislar eventos que puedan ocasionar filtracién de la informacion.

Emisor de tarjetas, son entidades financieras encargadas de imprimir tarjetas de crédito o

débito para proveer a sus clientes.

PCI-DSS, Payment Card Industry Data Security Standard, conjunto de normas y reglas
gue establecen requerimientos minimos para el funcionamiento de entidades financieras o

emisoras de tarjetas.

PAN, Principal Account Number, como su traduccién del inglés indica es el nimero

principal de cuenta de un usuario en una entidad bancaria.

CDE, Cardholer Data Environment, es el entorno donde la data de un usuario de tarjeta se
encuentra, y este entorno debe estar protegido con requisitos especificos establecidos en la
normativa PCI-DSS.

LOTAIP, es la Ley Organica de transparencia y acceso a la informacion publica, la cual

garantiza el derecho a acceder a las distintas fuentes de informacién.

BYOD, Bring Your Own Device, por su traduccion del inglés “traer tu propio dispositivo”,
es la practica en la que un empleador incita a sus colaboradores a utilizar sus propios recursos

o dispositivos con los que cuenten en casa.

32



CASB, Cloud Access Security Brocker, es una solucién para garantizar la seguridad de la
informacién en la nube, protegiendo la informacién entre el usuario y los servicios alojados

en cloud.

1.6. Investigaciones previas realizadas

En el presente articulo se muestran las siguientes fuentes de investigacion:

Con base en las publicaciones de (Capterra, 2021) acerca de las distintas soluciones de
prevencion de pérdida de datos, indica muchas soluciones DLP y las resefias de los usuarios

gue han experimentado con las herramientas DLP.

En la publicacion de (CEPAL, 2020), muestra el cambio de vida que el planeta sufrié por
motivo de la Sars-Cov2 y las nuevas tecnologias que fueron, obligatoriamente aplicadas en

muchas compafiias para la continuidad del negocio.

El presente articulo se basa en la informacion emitida por entidades tanto gubernamentales
como de normativas establecidas especificamente para empresas orientadas al ambito
financiero, estas entidades fueron (PCI Security Standards Council, 2022) y en el aspecto
legal con las entidades gubernamentales.(LOTAIP, 2004)

Periddicos y publicaciones como (El Pais, 17 Jun 2020) aportaron al presente articulo, en el
tema de la fuga de informacion y su repercusién en Latinoamérica siendo una de las zonas

mas afectadas por ataques cibernéticos y escenarios de pérdida de datos.

1.7. Analisis de resultados

Con base en la investigacion realizada, se establece que existen muchas herramientas en el
mercado, que colaboran para poder cubrir las necesidades de las compafiias financieras en
cuanto a la mitigacién de fuga de informacion, la idea siempre sera basarse en cuadrantes
de andlisis de productos, las necesidades del negocio, las funcionalidades de las
herramientas, y las normativas que se deben cumplir; de esta manera, aplicando buenas
practicas y procedimientos documentados y metodolégicos se puede implementar y
robustecer una solucion DLP de la manera mas adecuada para nuestras compaifiias o clientes
financieros, coadyuvando a la seguridad de la informacion, al flujo del negocio e incluso al
cliente final con su informacién protegida, sirviendo asi, no solo a las compafiias si no, al pais

entero.
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Tabla 1

Caracteristicas de las soluciones DLP de paga.

Soluciones DLP de paga

Funcionalidades - -
McAfee DLP  Safetica DLP  ForcePoint DLP Symantec DLP

Restricciéon de
acceso a data
confidencial

Cifra y protege
informacién
sensible

Cumplimiento PCI-
DSS

Vision de
informacioén
sensible publicada

Directivas de
seguridad
administrables
Anilisis forense

Notificaciones y
Funcionalidades alertas

adicionales Administracion
centralizada

Proteccion de
almacenamiento
extraible

Objetivo PCI-DSS

Nota. La tabla representa las funcionalidades de las soluciones de paga y su cumplimiento

con las normativas PCI-DSS.
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Tabla 2

Caracteristicas de las soluciones DLP Open Source.

Soluciones DLP OpenSource

Funcionalidades SecureTrust NightFall CoSoSys
MybLP DLP DLP DLP

Restriccidn de acceso a data
confidencial

Cumplimiento Cifray protege informacion
PCI-DSS sensible

Visién de informacion
sensible publicada

Directivas de seguridad
administrables

Andlisis forense

Notificaciones y alertas

Funcionalidades

adicionales . .. .
Administracién centralizada

Proteccion de

almacenamiento extraible

Objetivo PCI-DSS

Nota. La tabla representa las funcionalidades de las soluciones open source y su

cumplimiento con las normativas PCI-DSS.

Con base en el andlisis de resultados se determina que aun las soluciones Open Source
tienen la capacidad de cubrir las necesidades para el cumplimiento de normativas PCI-DSS,
lo que puede convencer al cliente o encargado de la implementacion de estas soluciones
para mitigar la fuga de informacion, serian las funcionalidades que tienen estas
herramientas y las necesidades de la compafiia en cuanto a la seguridad de la informacion

sensible.
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1.8. Resultados — Discusion

En la tabla 1, se muestra un resumen del analisis de uso de las soluciones DLP de
acuerdo con la condicién de paga u Open Source y las funcionalidades de las herramientas

tomadas como muestras para dicho estudio.

En la tabla 2, se expresa la capacidad de las soluciones open source DLP para cubrir no
solo las necesidades de las compafias financieras, sino que ademas, cumplen con la

normativa PCI-DSS sin inconvenientes.

Se observa que las tecnologias disponibles tienen gran cantidad de prestaciones para la
proteccion de datos sensibles de una compafiia financiera, por lo que, el uso de estas

dependera de las necesidades de la compafiia, asi como de sus recursos.

En cuanto al cumplimiento de las normativas PCI-DSS, todas las soluciones tomadas
como muestras tienen la capacidad de cumplir con la normativa, ergo, en caso de auditorias

no deberia existir inconvenientes al momento de ser examinados.

Cabe recalcar que las herramientas denominadas Open Source, suelen no tener un

respaldo de soporte técnico, al mismo nivel que una solucién de paga.
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CONCLUSIONES

Con base en las normativas PCI, hemos podido reconocer las formas mas comunes de
fugas de informacion y asi mismo las técnicas de mitigacion para que una falla asi pueda
ocurrir, identificando las brechas de seguridad y aplicando normativa PCI para cubrirlas de

la mejor manera.

Mediante las comparativas realizadas de ciertos productos o soluciones DLP, se puede
objetivar el uso de las herramientas, enfocados al giro del negocio que en este caso son las
industrias financieras, y que, con la normativa PCI aplicada, robustecer la seguridad en

contra de la fuga de informacién.

Tomando en cuenta las soluciones DLP de paga y las herramienta open source o de libre
uso, y con base en las necesidades y situaciones de la compafiia dentro del presente
documento, pudimos comparar las herramientas para comprender de mejor manera las
utilidades de una u otra opcidn, los pros y contras para esclarecer el funcionamiento y uso
gue se les va a dar, de acuerdo a los analisis pudimos, en este documento colocar al lider de

acuerdo a los cuadrantes como la mejor opcién de DLP en el mercado, McAfee DLP.

Mediante encuestas se validé el uso de las herramientas y marcas open source o de paga,
para tener una muestra de que herramienta es mas usada en el &mbito laboral profesional, la
encuesta demuestra que la marca McAfee es la mas usada en el medio financiero, con al
menos 30 personas encuestadas que se desarrollan y laboran en empresas relacionadas a

banca.

Las comparativas realizadas con base en su uso, facilidad de configuracién, precio y
prestaciones dan una idea de que solucion puede ser la mas conveniente a tomar en cuenta
para cubrir la necesidad de mitigar la fuga de informacion, para el encargado de un area de
seguridades en una entidad financiera y que pueda cumplir con las normativas establecidas

para este tipo de companias.
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RECOMENDACIONES

Se recomienda que todas las instituciones, tanto publicas como privadas, socialicen el
conocimiento de la informacién que procesan, con el objetivo de que el equipo interno la

organizacién genere una cultura del compromiso y peligro de una posible fuga de informacion.

En las instituciones financieras directamente, es recomendable establecer planes de
implementacién y mejoramiento de un Sistema De Gestion De Seguridad De La Informacion
(SGSI) y la respuesta que se necesita para tratar los incidentes en caso de existir una posible

fuga de informacion y asi desarrollar el nivel de seguridad de la informacion.

Es recomendable el analisis de herramientas DLP a nivel de cloud, con el fin de proteger las
arquitecturas en nube como azure o incluso el mismo Ofice365, herramientas tipo Cloud
Access Security Brocker (CASB), resultan ser importantes ahora que los servicios en nube

son lo mas utilizado.

Sobre todo, en las entidades financieras, se recomienda el uso de soluciones DLP de pago y
con licenciamiento, ya que las caracteristicas con las que cuentan coadyuvan a la proteccion
de data importante y confidencial, propiedad de la compafia o de los mismos usuarios o

clientes.
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ANEXOS

ANEXO 1
FORMATO DE ENCUESTA

Formato de entrevista hacia profesionales de seguridades de IT en empresas del sector
financiero, Diners Club del Ecuador, Banred, Seguros Pichincha, Bco Bolivariano, Bco

Pichincha, etc.

Comparativa soluciones Data Loss Prevention (DLP)
¢, Qué solucién DLP de paga, ha utilizado al menos una vez?

e McAfee

e Safetica

e Trustwave
e ForcePoint
e TrendMicro
e Symantec
e Otra....

¢, Qué solucién DLP de paga, le parece la mas completa?

e McAfee

e Safética

e Trustwave
e [ForcePoint
e TrendMicro
e Symantec
e Ofra....

¢, Qué solucion DLP de paga, le parece la mas intuitiva o facil de administrar/configurar?

e McAfee

e Safética

e Trustwave
e ForcePoint
e TrendMicro
e Symantec
e Otra....
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¢, Qué solucién DLP de paga, le parece la mejor opcion en relacién costo/beneficio?

e McAfee

e Safética

e Trustwave
e [orcePoint
e TrendMicro
e Symantec
e Otra....

¢,Qué solucién DLP open source, ha utilizado al menos una vez?

e MyDLP
e SecureTrust's DLP
e CoSoSys’ Endpoint Protector

e Nightfall
e Commvault’s Orchestrate
e Otra...

¢, Qué solucién DLP open source, le parece la mas completa?

e MyDLP
e SecureTrust's DLP
e CoSoSys’ Endpoint Protector

e Nightfall
e Commvault’s Orchestrate
e Oftra...

¢, Qué solucién DLP open source, le parece la mas intuitiva o facil de

administrar/configurar?

e MyDLP
e SecureTrust's DLP
e CoSoSys’ Endpoint Protector

e Nightfall
e Commvault’s Orchestrate
e Otra...

¢, Qué solucién DLP open source, le parece la mejor opcion costo/beneficio?

e MyDLP
e SecureTrust's DLP
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e CoSoSys’ Endpoint Protector

e Nightfall
e Commvault’s Orchestrate
e Oftra...

¢,Cree usted que una solucion de prevencion de fuga de datos (DLP) seria importante en

su compaiia?

e MyDLP
e SecureTrust's DLP
e CoSoSys’ Endpoint Protector

e Nightfall
e Commvault’s Orchestrate
e Otra...
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ANEXO 2

Heading

Caso de uso - Investigacion de
mal manejo de datos de clientes

de banca

Tabla de aspectos legales en la proteccién de datos.

Codigo Integral Penal
Calp

Delitos contra la seguridad de
los activos de los sistemas de
informacion y comunicacion

Penas restrictivas de

Apropiacion

Revelacion ilegal de

Transferencia

(Atague a la integridad)

Delitos contra la

(ficceso no consentido

Enriguecimiento

los dere_chus de V'i?:tairt:_:%r;g la fre_ludulentalpt_nr base de datos Iniereceptacion ilegal eleclrfmi_r.a de_ activo _de sislgmas informacion publica a_ un sis}e_ma privado no justificado
propiedad 178 medios electronicos 229 patrimonial informaticos reservada legalmente informatico
59 231 232 234
Los bienes, fondos o La persona que, sin i 1. Interceptacién .
activos, o contar con el La persona que utilice -¥a sea en beneficio . bacic ' Manipulacién de Persona que sin Quien altere libros o
propio o de un tercero grabacion u sistemas informaticos Cause mal autorizacién acceda a registros informaticos

instrumentos equipos
y dispositivos
informaticos
utilziados para
financiar o cometer la
infraccion penal

consentimiento
difunda o publique
datos personales, voz,
audio y video
por cualquier medio,
serd sancionada

fraudulentamente un
sistema informatico
para facilitar la
apropiacion de un bien
ajeno
1a3 afios

una persona gue revele
informacion
sensiblefficheros/bdd de
un sistema informatico o
telecomunicacionas
1a3 afios

observacion de datos
informaticos en
origen, destino o
interior de una
transmision de datos.

para apropiacidn no
consentida de un
acfivo en perjuicio de
otra persona.

funcionamiento,
deteriore o suprima
datos informaticos.

Inutilizar informacion
clasificada

un sistema
informatico, para
explotarlo, modificarlo
0 desviar informacian.

de contabilidad,
relativos a la
actividad economica.
1a3 afios

1a3 afios

Si comete inutilizacion
de sistemas. o violacion
de seguridades
informaticas
1a3 afios

2. Persona que
disefie, venda,
ejecute o modifique
DNS de pagos o
banca de tal manera
se induca a un
usuario a ingresar en
un sitio falso.

Persona que facilite
datos de su cuenta
bancaria para obtener|
de forma ilegitima un
activo por
transferencia
electrénica producto
de un delito.

Disefio, ejecucion o
distribucién de
cualquier manera
programas maliciosos
destinados a causar
mal funcionamiento

Utilziar cualguier
medio informatico
obtenga este tipo de
informacion

3. Persona que copie
0 comercialice
informacion contenida
en dispositivos
electronicos
soportada en tarjetas
de credito, debito,
pagos o similares

4. Persona gue
facilite materiales o
sistemas informaticos
para la ejecucion del
inciso 3.
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Destuccion o

alteracion sin
autorizacion de la

infraestructura
tecnologica para
transmisién o proceso
de informacion.

Revelacion de
informacion
reservada y pueda
comprometer la
seguridad del estado

Quien lleve doble
contabilidad con
disitntos libros o
registros informaticos
para un mismo
negocio.
1a3 afios

Quien destruya total o
parciaimente libros o
registros informaticos
de la contabildad de
la actividad
econdmica
1a3 afios




