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INFORMACION GENERAL

Contextualizacién del tema

La evolucion que ha tenido la tecnologia desde hace algunos afios ha sido vertiginosa
desde sus inicios con los mainframes hasta llegar a los Datacenter actuales, con equipos de
comunicacion basicos hasta los Firewall de nueva generacion; de la misma manera que la
tecnologia ha evolucionado, los ataques informaticos también lo han hecho, es por este
motivo que tener protegida la informacién de las organizaciones es fundamental; identificando
amenazas se podran aplicar correctivos a tiempo y evitar pérdidas hacia las entidades. Los
ciberdelincuentes han crecido en conocimientos y herramientas tecnoldgicas, esto ha llevado
a que se vuelvan mas peligrosos, es primordial detectar atagues de manera oportuna lo cual

podria convertirse en un desafio Gonzélez et al., (2021).

Los datos considerados como criticos deben ser protegidos, se deben monitorear de
manera constante para evitar accesos no autorizados, cambios no permitidos,

indisponibilidad de servicios entre otros.

Segun Naik, (2014), en la mayoria de los casos los datos criticos estan almacenados
en una base de datos que se puede definir como un area de almacenamiento donde pueden
guardarse todos los datos relacionados, ademas de procesarlos. (pag. 5). Esto conlleva a que

toda esa informacion sea custodiada y monitoreada para no ser afectada.

En la actualidad las organizaciones sean publicas o privadas tienen que proteger a
sus bases de datos que manejan informacion critica de ataques informaticos, existen datos
gue pueden ser publicados y otros que no, salvo que el duefio de esa informacion lo permita
como se manifiesta en el Ecuador con la Ley Organica de Proteccion de Datos Personales
tiene como «objeto y finalidad garantizar el ejercicio del derecho a la proteccién de datos
personales, que incluye el acceso y decision sobre informacion y datos de este caracter, asi
como su correspondiente proteccion» (Ley Organica de Proteccion de Datos Personales.- RO
Suplemento 459, del 26 de mayo del 2021, s. f.). Para dicho efecto regula, prevé y desarrolla

principios, derechos, obligaciones y mecanismos de tutela.

En el Ecuador en los Ultimos meses se han presentado ciberataques a gran escala en
entidades publicas como privadas, un ejemplo se dio en el mes de junio del 2021, donde la
operadora nacional de telecomunicaciones (CNT) sufrié un ataque informético con Malware
del tipo Ransomware, este ataque afectd a los sistemas financieros, activaciones y recargas

a celulares, la penetracion del Malware causo intermitencias en el servicio Basantes, (2021).



Otro ataque informético se dio a un banco privado, este fue un Ransomware que colocé fuera

de linea algunos servicios hacia el cliente Dias, (2021).

Los ataques informaticos hacia bases de datos se han intensificado desde el inicio de
la pandemia, existi6 un alto porcentaje de personas que fueron obligados a realizar
teletrabajo, esto abrié una brecha de seguridad; basicamente porgue no se conoce desde
dénde ni cdmo se accede a la red de datos de las organizaciones. En muchos casos los
empleados se conectan remotamente a sus oficinas por medio de servicios de escritorio
remoto desde equipos como: computadores, celulares, tablets, etc., esto generd una brecha
de seguridad que ocasion6 una ola de ciberataques, los delincuentes informaticos
aprovechan las vulnerabilidades de equipos personales o de las empresas (sin antivirus, falta
de actualizaciones, claves de acceso sencillas, etc.) que no eran supervisados por personal
especializado, acompafado de politicas inexistentes, la angustia de buscar respuestas a los
problemas generados por la propagacion rapida y mortal del virus Bartolomé & Monteiro,
(2021).

Un desafio critico para muchas organizaciones modernas es comprender como
minimizar el costo de administrar y proteger sus activos de informacién y sistemas
comerciales Jacobs et al., (2020), esto podria darse utilizando un Security Information and
Event Management (SIEM) que ayude a visualizar los ataques que se estén presentando en

las bases de datos de una manera amigable.

En la actualidad los ataques informaticos han evolucionado, esto ha llevado a que la
infraestructura tecnolégica haya sido victima de ciberataques, especialmente las bases de
datos que contienen la informacién de las empresas estatales o privadas. Para afrontar tal
amenaza, las instituciones que brindan servicios criticos se estan enfocando de manera
recurrente en la defensa de sus instalaciones de red. Un SIEM ayuda a la proteccion de la
red mediante la realizacion de correlacion centralizada de informes de activos de red Arango,
(2016); esto ayuda a tener agrupada toda la informacion que se recoge de los logs en los
dispositivos desplegados en la red, un SIEM ayuda a filtrar, administrar y de ser el caso tomar

medidas preventivas y correctivas ante ataques informaticos.
Problema de investigacion

El MREMH es una entidad publica en el Ecuador, maneja informacion sensible de

migrantes e inmigrantes ecuatorianos y extranjeros en el pais y el exterior.

Al ser un ministerio publico esta sujeta a la normativa legal la cual es de cumplimiento

obligatorio, dentro de este &mbito se debe implementar controles que permitan la proteccion,



confidencialidad e integridad de la informacion como lo dispone el Esquema Gubernamental

de Seguridad de la Informacion V2.0.

La Cancilleria del Ecuador maneja varios sistemas para la gestion de informacion
critica, existen algunos motores de base de datos, siendo el mas importante el motor SQL
Server que aloja la data del sistema principal, este aplicativo ho maneja un registro de
auditoria, tampoco se tiene una herramienta que permita visualizar ataques ni informe sobre

los mismos.
Con este antecedente, se puede plantear la pregunta:

Un Security Information and Event Management (SIEM), es una estrategia
significativa para minimizar los efectos generados por ataques a las bases de datos SQL
Server, ademas de ayudar al cumplimiento del EGSI V2 en el Ministerio de Relaciones
Exteriores y Movilidad Humana (MREMH)?

Objetivo general

Determinar si un SIEM se constituye en una estrategia significativa para minimizar los
efectos generados por ataques a las bases de datos SQL Server en el MREMH mediante el

estudio de una herramienta de correlacion de eventos que ayude a fortificar el EGSI V2.0.

Objetivos especificos

Establecer las debilidades que provocan dafios a las bases de datos de los diferentes

sistemas informaticos.

Revisar qué aspectos del SIEM, facilitan la minimizacion de los efectos generados por

ataques a partir de las debilidades detectadas a los datos criticos.

Comparar el Esquema Gubernamental de Seguridad de la Informacion Version 2.0

antes del estudio y después del estudio de un SIEM.

Identificar qué componentes del SIEM ayudan a evitar ataques a la informacién del

Ministerio de Relaciones Exteriores y Movilidad Humana (MREMH).

Vinculacion con la sociedad y beneficiarios directos:

El presente articulo est4d dirigido al personal de seguridad informética y
administradores de base de datos de entidades publicas y privadas, quienes son
responsables de dictar las politicas que rigen la proteccion de los datos, ademas de
implementar las medidas que se crea pertinente para resguardar la informacion, también
servira como marco de referencia para una posible implementacion de un SIEM en el

Ministerio de Relaciones Exteriores y Movilidad Humana.
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Dentro de los Objetivos de Desarrollo Sostenible de las Naciones Unidas el objetivo nueve
indica que «Construir infraestructuras resilientes, promover la industrializacion sostenible y
fomentar la innovacién» ODS de las Naciones Unidas, (2017), con el presente estudio se
pretende aportar de forma novedosa a la seguridad de la informacién, monitoreo y auditoria
en las bases de datos SQL Server a través de un SIEM, lo que permitira tener respuestas
inmediatas ante ciberataques.

El estudio de un SIEM para el MREMH puede ayudar a cumplir con la normativa
vigente en el Ecuador sobre proteccién y auditoria de datos en las entidades publicas, a
continuacion, se muestra en qué aspectos un SIEM se relaciona el EGSI V2.0; ademas, la
Ley Orgénica de Proteccion de Datos Personales dicta que: los funcionarios que sean los
encargados de manejar los datos de los ciudadanos deben ejecutar las acciones que sean
necesarias para resguardar los datos personales ante cualquier amenaza que pueda vulnerar
la seguridad de dicha informacion (Ley Organica de Proteccién de Datos Personales.- RO
Suplemento 459, del 26 de mayo del 2021, s. f.).

El EGSI V2.0 menciona algunos controles relacionados con esta investigacion como

son:

Tabla 1
Controles relacionados con un SIEM

Control  Descripcion

51.1 Politica de control de acceso.

8.2.1 Controles contra Malware.

8.4.1 Registro de eventos.

8.4.2 Proteccion de los registros de informacion.

8.4.3 Registros de administracion y operacion.

8.6.1 Gestion de las vulnerabilidades técnicas.

8.7.1 Controles de auditoria de sistemas de informacion.
12.1.1 Responsabilidades y procedimientos

12.1.2 Reporte de los eventos de seguridad de la informacion.

12.1.3 Reporte de debilidades de seguridad de la informacion.

12.1.4 Apreciacion y decision sobre los eventos de seguridad de la informacion.

12.15 Respuesta a incidentes de seguridad de la informacién.

12.1.6 Aprendizaje de los incidentes de seguridad de la informacién

Nota. Tomado del Esquema Gubernamental de Seguridad de la Informacion version 2
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Como se describe en la Tabla 1 existen controles que se relacionan con la auditoria, registro,
respuesta, etc., de eventos de seguridad en los que un SIEM podria ayudar; ademas, se debe
llevar un control de los incidentes que se generen en las bases de datos, estos sucesos deben
ser almacenados, para de ser requeridos en una auditoria forense estar disponible o cumplir
con los dispuesto por la Contraloria General del Estado en lo referente al tiempo que se debe
tener disponible la informacién y los cambios realizada en ella que son de siete afios (Ley
Organica de la Contraloria General del Estado.- RO Suplemento 595, del 12 de junio del 2002;
reformas RO No.31 del 07 de julio del 2017, s. f., p. 12 Art. 71) .

El estudio de un Sistema de Gestion de Eventos e Informacién de Seguridad para la
proteccion de las bases de datos ayudard a cumplir la normativa impuesta para el sector
publico, se podré realizar un registro de las intromisiones que se puedan llevar a cabo en las
bases de datos, estas van a hacer almacenadas y podran ser analizados en busca de ataques

y vulnerabilidades que se puedan presentar en los sistemas de la organizacion.
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CAPITULO I: DESCRIPCION DEL ARTICULO PROFESIONAL

1.1. Contextualizacién general del estado del arte

El auge de nuevas tecnologias ha provocado que la informacién se distribuye casi de
manera inmediata al mundo con el uso de la Internet Abad, (2020); también se ha presentado
un aumento de ataques a organizaciones, las nuevas técnicas usadas por los piratas
cibernéticos han mejorado notablemente, esto conlleva a que el personal de seguridad

informatica fortalezca sus esfuerzos en mejorar las barreras de proteccion.

En el ambito privado y publico es crucial la proteccion de la informacion ya que es el
activo mas importante, para el acceso a los datos generalmente se usan sistemas de
informacion, al momento de ingresar a estos se debe comprobar la identidad del usuario,

validar los perfiles y permitir el ingreso segun sea el caso Svarc & Strnad, (2021).

Al pasar los afos la tecnologia ha evolucionado en lo referente a proteccién de
infraestructura, ya sea redes, servidores o base de datos, siendo lo Ultimo lo mas apetecido
por los hackers, si los datos criticos caen en manos de los delincuentes informaticos pueden
solicitar un rescate, vender esa informaciébn, o un sin nimero de problemas a la
confidencialidad de la informacién; los ciberataques desafian la manera tradicional en que las

organizaciones se defendian y puede ocasionar inestabilidad Cano, (2020).

Pulido et al., (2019) dicen que, una base de datos es una compilacién de informacion
organizada, de tal manera que se pueda acceder a ella de una manera agil, ordenada, segura
y confiable. (pag. 18). Las bases de datos deben ser independientes, es decir, no depende
de ningun aplicativo; debe evitar la duplicidad de los datos, esto ayuda a optimizar el espacio
y a gestionar la informacién de mejor manera, ademas se debe asegurar que la informacion

esta segura.

Existen varios mecanismos de defensa para proteger la informacion de las
organizaciones entre ellos se tiene, Firewall de nueva generaciéon que puede definirse como
una técnica de seguridad enfocada a redes que puede ser hardware o software y pertenece
a la tercera generacion de tecnologia de firewall Fernandez, (2019), estos no solamente
bloguean puertos, ademas, inspeccionan aplicaciones; User and Entity Behavior Analytics
(UEBA), se puede definir como el analisis del comportamiento de las personas que estan
conectadas una red de la organizacion Ramirez, (2020), un Security Information and Event
Management podria definirse como sistema de seguridad que ayuda a identificar y de ser el
caso responder a incidentes que podrian producirse dentro de una infraestructura, Network
Access Control (NAC) es una técnica de ciberseguridad que evita que usuarios y dispositivos

no autorizados ingresen a redes privadas y accedan a recursos confidenciales Vance, (2022),
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Intrusion Prevention System (IPS) es una plataforma de software que analiza el contenido del
tréfico de la red para detectar y responder a las vulnerabilidades Keary, (2019), Intrusion
Detection System (IDS) es un sistema usado para identificar accesos no autorizados a un

computador o a una red.

Vielberth & Pernul, (2018) describieron que, los sistemas SIEM permiten la
automatizacion de la deteccion de incidentes y las reacciones posteriores para mitigar los

incidentes inminentes o para preservar pruebas forenses. (pag. 1).

SIEM une a dos tecnologias de la seguridad que son Security Event Manager (SEM)
ayuda a buscar patrones no comunes de acceso y los analiza casi en tiempo real y Security
Information Management (SIM) que concentra los datos arrojados por el SEM en un
repositorio central para ser examinados, esto ayuda a la creacion de reportes que permiten a
los administradores de seguridad a tomar decisiones de cédmo atacar los incidentes.

Un SIEM posee varias capas como se muestra en la Figura 1.

Figura 1
Capas de un SIEM

/
d? ge"“ Recoleccién >{Norrnalizacién >{ Correlacién )’ Reportes
N

Nota. Autoria propia

Las capas se describen a continuacion Pazmifio & Pazmifio, (2018):

¢ Recoleccion de eventos, en esta capa el SIEM recolecta los eventos de los diferentes
dispositivos desplegados en la infraestructura (Firewall, bases de datos, IPS, IDS, etc.)
para ser enviados a la capa de normalizacion.

e Capa de normalizacion, su mision es normalizar todos los registros que son recogidos
en el SIEM, de tal forma que una vez culminada esta etapa tengan el mismo estandar
de datos y sigan a la capa de correlacion.

e Capa de correlacion, tienen el objetivo principal crear relaciones entre los registros y
los eventos de seguridad que se presenten en los diferentes dispositivos desplegados
en la red, si encuentra alguna anomalia lo notifica.

e Capade reporte, se encarga de estudiar los datos enviados por la capa de correlacion,
los procesa y genera reportes que seran presentados a los administradores de

seguridad.
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La tecnologia evoluciona constantemente, esto también influye en los SIEM, en la mayoria
de las infraestructuras los SIEM cubren las necesidades de deteccién de amenazas, el envio
de notificaciones, pero existen arquitecturas mucho mas complejas que necesitan que los

SIEM realicen tareas mas completas de analisis.

Los SIEM de nueva generacién deben contemplar aspectos a considerar como son:
seguridad diversa, Fusién de datos OSINT (Open Source INTelligence), visualizacién
mejorada, almacenamiento mejorado, integracion con orquestacion, automatizacion y
respuesta de seguridad (SOAR) Gonzélez et al., (2021).

El 10 de enero del 2020 el Ministerio de Telecomunicaciones y de la Sociedad de la
Informacion (MINTEL) expidié el Esquema Gubernamental de Seguridad de la Informacién
Versioén 2.0, el cual es de implementacién obligatoria en el sector publico en el Ecuador, esta
normativa trata de resguardar «la confidencialidad, integridad y disponibilidad de la
informacidn por medio de la ejecucion de un proceso de gestion de riesgos de seguridad de
la informacion y la seleccion de controles para el tratamiento de los riesgos identificados»
Esquema Gubernamental de Seguridad de la Informacién, (2020). Con los hitos mencionados
se obliga a las instituciones publicas a implementar controles dentro de la Infraestructura para
minimizar los riesgos que se puedan producir por amenazas que aprovechan vulnerabilidades
presentes; ademas, en el anexo 1 se muestra la disposicion dada por la Coordinacién General
de Tecnologias de la Informacion (CGTIC) del MREMH para la implementacién de EGSI V2.0.
Con la utilizacién de un correlacionador de eventos podria ayudar a las organizaciones

publicas a cumplir con los controles indicados.
Investigaciones previas realizadas

Al realizar la investigacion se han encontrado gran variedad de estudios en la
metodologia como son: estudios, articulos cientificos, propuestas de mejora, implementacion
de SIEM, se han seleccionado los que mas concordancia tienen con el articulo propuesto; a

continuacion, se listan estos trabajos:

En el articulo realizado por Combita, (2018) titulado «IMPORTANCIA DE LA
GESTION CENTRALIZADA DE REGISTROS EN UN CORRELACIONADOR DE EVENTOS
(SIEM) EN UNA ORGANIZACION» indica que:

e Lainfraestructura en las organizaciones genera logs y no se puede realizar un analisis
de los registros por separado, es necesario relacionarlos y deben ser almacenados en
un solo repositorio.

o Existen herramientas SIEMs de pago y otras de cadigo libre, la eleccion dependera

de las necesidades y presupuestos de las instituciones.
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e Sise llegara a presentar algun problema en el cual sea necesario un estudio forense,
un SIEM ayuda a este proceso ya que guarda los registros de incidentes de seguridad

presentados.

En la investigacion realizada por Vielberth & Pernul, (2018) titulado «A security

Information and Event Management Pattern» explica que:

e Un sistema SIEM permite detectar y responder de manera automatica a ataques a las
vulnerabilidades de las organizaciones.

e Implementar un sistema SIEM permite recopilar y normalizar logs importantes de los
diferentes componentes tecnoldgicos, almacena y centraliza informacién relevante.

e La mayoria de SIEMs permiten distribuir sus componentes en ambientes diferentes,
por ejemplo, un SIEM de base de datos podria tener su almacenamiento en la nube y

la demas arquitectura en un Data Center local.

En el articulo académico realizado por Gonzalez et al., (2021) llamado «SECURITY
INFORMATION AND EVENT MANAGEMENT (SIEM): ANALYSIS, TRENDS AND USAGE IN
CRITICAL INFRASTRUCTURES» sefala lo siguiente:

e Los factores politicos, econdmicos, sociales, tecnolbgicos, legales y ambientales
produciran una evolucién de los SIEMs a mediano y largo plazo.

e En la actualidad los SIEMs permiten una deteccién y en lo posible una reacciéon
automatizada de amenazas, pero en muchos casos para infraestructuras criticas se
requiere la intervencion de los operadores para realizar acciones correctivas.

e A futuro algunas de las mejoras que podran darse en los SIEMs son las siguientes:
los SIEMs cubriran mas ambitos de la seguridad, fusion de datos OSINT traducido
como inteligencia de fuentes abiertas (Open Source Intelligence), mejor visualizacion
de resultados, optimizaciébn del almacenamiento, Integraciébn con Security
Orchestration Automation and Response (SOAR), administracion de una enorme
cantidad de datos a través de indexacion; implementacion de inteligencia artificial (Al)
gue dard capacidades predictivas al SIEM, utiles para el andlisis de anomalias,
comportamiento del trafico de red, herramientas y usuarios.

e El futuro de los SIEMs debe tener en consideracion la evolucién y sofisticacion de los
ataques informaticos, el aumento en el uso de dispositivos moéviles, mas personas

utilizando redes sociales y cambios en la regulacion.

En el trabajo de Investigacion elaborado por Bonilla, (2017) titulado «<ELABORACION
DE UNA METODOLOGIA DE DETECCION Y MITIGACION DE VULNERABILIDADES DE
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BASE DE DATOS Y SU INCIDENCIA EN LA SEGURIDAD DE LA INFORMACION DE LA
EMPRESA AUTOMEKANO CIA. LTDA., DE LA CIUDAD DE AMBATO» explica que:

e Los ataques hacia las bases de datos son de dos tipos, los que no requieren
autenticacion por ejemplo la explotacion de Buffer Overflow y los que requieren
autenticacion, para este se requiere credenciales validas para acceder a los motores
de base de datos.

e Existen amenazas de seguridad para base de datos, entre ellas se tiene: abuso de
exceso de privilegios, abuso legitimo de privilegios, elevacion de privilegios, SQL
Injection, software de base de datos sin parches, caracteristicas en los motores de
bases de datos que no son necesarias, registros de auditoria débiles, entre otras.

e Las vulnerabilidades presentes en las bases de datos deben contar con estrategias

de deteccién y prevencién coherentes.

En el estudio de Hashim, (2018) que lleva el nombre de «Challenges and Security

Vulnerabilities to Impact on Database Systems» muestra que:

e La proteccion de las bases de datos se centra en los siguientes puntos,
confidencialidad de la informacion, integridad de los datos que reposan en los
repositorios de datos, accesibilidad a la data que debe estar disponible para
consultarla.

¢ Indica que las amenazas para una base de datos son, abuso de privilegios, abuso de
privilegios legitimos, elevacion de privilegios, vulnerabilidades en los motores de base
de datos, inyeccidbn de SQL, auditoria no robusta, denegacién de servicios,
vulnerabilidades en protocolos de comunicacion a las bases de datos, autenticaciéon

débil, exposicién de los respaldos de base de datos.

De los articulos analizados se puede desprender que, los SIEMs son herramientas de
suma importancia para prevenir ataques hacia los diferentes componentes de una

infraestructura de red, ayudan a recolectar, procesar y almacenar incidentes de seguridad.

Las bases de datos constituyen el activo mas importante para las organizaciones, en
ellas se guarda, procesa y distribuye informacion que hace funcionar las entidades, estas
presentan vulnerabilidades que de no ser identificadas podrian ocasionar serios problemas a

los datos de las organizaciones.

Un SIEM permite guardar los eventos que se dan en las bases de datos, si se llegara
a presentar algun problema en el cual sea necesario un estudio forense, la herramienta ayuda

a este proceso ya que guarda los registros de incidentes de seguridad presentados.
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1.2. Proceso investigativo metodoldgico

Para la investigacion se utilizé el método bibliografico comparativo, se procedio a leer
literatura sobre el funcionamiento de los Security Information and Event Management, casos
de estudio, articulos de investigacion, tesis, implementaciones; ademas se identificaron los
controles del EGSI V2.0 en los que puede ayudar a su cumplimiento, también se analizé el
comportamiento de un SIEM para conocer su capacidad de deteccidn ante ataques que se

pueden dar en un motor de base de datos.

Se plantea analizar como un SIEM para las bases de datos del MREMH ayudaria a
mejorar los controles del EGSI V2.0, estudiando el estado de los parametros de la normativa

antes del estudio y posterior al mismo.

Luego del estudio se muestran las conclusiones con las que se define si un SIEM es
un aporte valedero a la proteccién de una base de datos SQL Server 2016 y ayuda a la
implementacion del EGSI V2.0 en el MREMH.

Etapas del proceso investigativo:

e Definir vulnerabilidades en una base de datos.

e Establecer el SIEM a utilizar.

o Estudiar las caracteristicas del SIEM para proteccién de bases de datos SQL Server.
e Configuracion de alertas en el SIEM.

e Valorar la situacion actual de las bases de datos.

e Valorar la situacion actual de los controles del EGSI V2.0.

e Evaluar situacion propuesta de las bases de datos con el SIEM.

e Evaluar situacion propuesta de los controles del EGSI V2.0 con el SIEM

e Analizar resultados

Primero se definid los tipos de ataques que se pueden presentar en las bases de

datos, los encontrados fueron:

Amenazas internas: se centran en ataques que se generan dentro de las
organizaciones ya sea por personal que desea hacer dafio (personas descontentas por su
sueldo), una persona ajena a la organizacion que de alguna manera obtuvo claves de acceso
a las bases de datos, tal vez por ingenieria social que utiliza diferentes métodos y técnicas
para lograr infiltrarse a las instituciones mediante los empleados Prado, (2021), este tipo de
amenaza es muy frecuente en las entidades y se produce por no manejar un control adecuado

los perfiles de acceso.
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Vulnerabilidades de software de bases de datos: se refiere a cualquier aplicativo que tenga
acceso a las bases de datos, generalmente los proveedores que venden el software para
administrar los gestores de bases de datos entregan de manera periédica parches o
actualizaciones a su software, el cual cierra brechas de seguridad o minimiza el impacto de

un atague que aproveche una vulnerabilidad.

Ataques de inyeccién SQL: el ataque hacia las bases de datos mas comin es
inyeccion SQL, es una clase de ataque informatico que explota fallas existentes en sistemas
web. Los delincuentes informaticos invaden las bases de datos de SQL (Structure Query
Language) introduciendo software dafino por medio de cddigo, puede incluir funciones con
elementos de entrada Bonilla, (2017), con este tipo de ataque los intrusos pueden obtener los
datos criticos de las organizaciones, pudiendo sufrir pérdidas econémicas y lo peor, pérdida

de reputacién.

Pistas de auditoria débiles: la auditoria en la base de datos es muy importante, permite
conocer qué acciones se realizan sobre ella, transacciones, actualizacién de informacién,
entre otras, la auditoria permite realizar un analisis forense, la ausencia de pistas fuertes

permitira realizar acciones que no queden registradas.

Ataques de denegacion de servicio: también llamado como DoS por sus siglas en
inglés Denial of Service, en este el hacker satura el servidor de la base de datos con
demasiadas peticiones, hasta el punto de que el equipo no logra atender los pedidos legitimos

de usuarios validos, y la base de datos deniega el acceso a la informacion.

Malware: los ciberdelincuentes utilizan técnicas avanzadas para explotar
vulnerabilidades presentes en las bases de datos, pueden aprovechar huecos de seguridad
utilizando diferentes técnicas, como son spear phsing y malware para ingresar a informaciéon

en las organizaciones y extraer datos.

Privilegios excesivos: se produce cuando a los usuarios se les da acceso mas alla de
sus funciones, lo que podria ser usado para obtener informacién sensible de la cual no se
debe conocer, por ejemplo, si a un agente consular del MREMH se le da acceso de lectura a

una base de datos de tramites podria usar ese perfil para realizar trdmites no autorizados.

Abuso de privilegios: los usuarios pueden abusar de los privilegios asignados a ellos
para realizar tareas no permitidas, por ejemplo, un agente consular del MREMH tiene
permisos para consultar datos personales de ecuatorianos que residen en el exterior, podria

exportar la informacion a un archivo y utilizarlo para fines no autorizados.

Elevacion de privilegios: las vulnerabilidades en las bases de datos podrian ocasionar

gue un usuario con permisos de lectura pueda tener permisos de escritura, por ejemplo, si un
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atacante produce un desbordamiento de bufer podria elevar los permisos normales a los de

administrador.

Luego se definid el software SIEM que se usara para el estudio, siendo este EventLog
Analyzer de ManageEngine, el cual fue implementado en el caso de estudio desde hace poco

tiempo y no ha sido aun configurado para analizar su comportamiento.

Las ventajas que se tienen con este SIEM segun (Auditoria de bases de datos |

Software de auditoria de bases de datos - ManageEngine EventLog Analyzer, s. f.) son:

e Gestion integral: compila informacién del manejo de cuentas de usuario de la base de
datos, informa en tiempo real sobre eventos de seguridad, ademas de guardar la
informacion.

e Monitoreo de la actividad de la base de datos: verifica la actividad de los usuarios
dentro del motor de base de datos.

e Monitoreo del log del servidor de base de datos: valida los inicios de sesién a la base
de datos.

e Monitoreo de la seguridad de la base de datos: andlisis de la base de datos para
detectar los posibles ataques a la misma.

e Analisis exhaustivo: realiza un analisis exhaustivo de los logs del servidor de base de

datos para entender de mejor manera el comportamiento del equipo.

Al ser un entorno de produccion y al encontrarse en una etapa de estudio, se realizé
la configuracién de un servidor de pruebas, contenia la copia de una base de datos para

realizar los test necesarios y validar el funcionamiento del SIEM.

Luego se procedid a realizar la configuracién de las alarmas, cuando se presente una
amenaza o ataque, llegara una alarma via correo electronico a los administradores de

infraestructura para que tomen las medidas que sean necesarias.

Finalmente se realiza un andlisis de los resultados que entregan los reportes de la
herramienta y poder definir si es una alternativa viable de solucion para detectar amenazas a
las bases de datos del Ministerio de Relaciones Exteriores y Movilidad Humana y si es un

instrumento que ayude a cumplir con los controles del EGSI V2.0.

En la Figura 2 se muestran las etapas que se darian para el estudio de un Security
Information and Event Management para base de datos en el Ministerio De Relaciones

Exteriores y Movilidad Humana.
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Figura 2
Etapas de estudio SIEM

Analizar resultados
Definir SIEM a utilizar Configurarentorno de recoleccidn de Configurar alarmas al
de pruebas I datas detectar amenazas

Nota. Autoria propia

1.3. Andlisis deresultados

El Ministerio de Telecomunicaciones y de la Sociedad de la Informaciéon (MINTEL) por
medio del Acuerdo Ministerial No. 006-2021, en el Articulo 1 publica la Politica de
Ciberseguridad, dentro de sus objetivos y lineas de accién indica como un objetivo lo
siguiente: «Potenciar las capacidades de deteccién, prevision, prevencion y gestion de los
incidentes cibernéticos, al igual que el manejo de crisis de ciberseguridad de manera

oportuna, efectiva, eficiente y coordinada» Politica de Ciberseguridad, (2021).

Al ser una politica que rige para el sector publico la Cancilleria del Ecuador debe
buscar los mecanismos para potenciar la ciberseguridad, esta se enfocara en la seguridad

informatica del motor de base de datos SQL Server.

En el anexo 2 se evidencia la instruccion al personal que es responsable de la
ejecucion de EGSI V2.0 en cual instruye que, se realice entrega de verificables que muestren

la aplicacion de los controles.

1.3.1. Situacién actual de amenazas hacia las bases de datos

Una vez identificadas las amenazas para las bases de datos en el MREMH, se ha
elaborado una comparativa en la cual se establece la situacion actual de las vulnerabilidades

sin la utilizacion de un SIEM.

Tabla 2
Estado actual de amenazas en la base datos SQL Server

Vulnerabilidad de

base de datos Situacion actual Impacto

No se tiene una bitacora que
identifique, la creacion,
modificacion o eliminacién de
usuarios de base de datos.

Amenazas Internas Alto
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Vulnerabilidad de
base de datos

Situacién actual

Impacto

Vulnerabilidades de
software

Ataques de inyeccion
SQL

Pistas de auditoria

débiles

Ataques de denegacion
de servicio

Malware

Privilegios excesivos

Abuso de privilegios

Elevacién de privilegios

No se posee una herramienta que
realice un despliegue de las
actualizaciones en el motor de
base de datos, los updates se los
realiza de forma manual.

No existe algin método para
identificar si las bases de datos
estdn siendo atacadas por este
ataque.

No existen pistas de auditoria
habilitadas dentro del motor de
base de datos, se considera que al
activar esta caracteristica se
perderan recursos que afecten al
funcionamiento del servicio.

Se posee herramientas propias del
motor de base de datos para
identificar sesiones conectadas,
pero no se tiene centralizado los
logs de inicio de sesion, esto no
permite medir si existen mas
conexiones de las usuales que
consuman los recursos del servidor
y ocasionen su colapso.

Al momento se tiene instalado
antivirus para detectar Malware en
los servidores de base de datos,
esto implica que se debe esperar a
que el proveedor actualice sus
bases para estar protegido, no
existe defensa para Malware del
dia cero.

No se mantiene un registro de los
usuarios creados, es dificil
identificar qué sentencias SQL han
sido ejecutadas.

Es dificil identificar qué hacen los
usuarios dentro de las bases de
datos, no se tiene una auditoria de
las tablas.

No se puede \visualizar que
sentencias SQL tipo DDL y DML se
ejecutan, esto no permite a los
operadores verificar si los usuarios
estan realizando actividades no
permitidas.

Medio

Alto

Alto

Alto

Medio

Alto

Alto

Alto

Nota. Autoria propia
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Como se observa en la Tabla 2, las vulnerabilidades en las bases de datos de SQL Server
en el MREMH se encuentran en un grado medio - alto de criticidad, los huecos de seguridad
no han sido atendidos, no existen herramientas que permitan monitorear si existe alguna

vulnerabilidad o no.

La Tabla 3 muestra el porcentaje del impacto hacia las bases de datos por las

vulnerabilidades detectadas.

Tabla 3
Impacto de vulnerabilidades en las bases de datos

Impacto  No. Vulnerabilidades Porcentaje

Alto 7 77,78%
Medio 2 22,22%
Total 9 100,00%

Nota. Autoria propia

Figura 3
Estado de vulnerabilidades Base de datos

Estado vulnerabilidades Base de Datos

90,00%
80,00%
70,00%
60,00%
50,00%
40,00%

77,78%

30,00% 22,22%
20,00%
0,00%
Alto Medio

Nota. Autoria propia

En la Figura 3 se evidencia que el 77,78 % de las amenazas tienen un estado critico,
esto significa que, si un atacante vulnera las seguridades perimetrales o incluso desde la red
interna, seria facil poder acceder a datos criticos de la organizacion sin que se presente algin
tipo de registro de lo acontecido; el 22, 22% estan en estado medio lo que representa que
con conocimientos medios sobre como explotar las vulnerabilidades un hacker podria

acceder a la informacién.
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1.3.2. Situacion actual de controles del EGSI V2.0 en el MREMH

Segun el Articulo 1 del Acuerdo Ministerial No. 025-2019 El Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion (MINTEL), expidié el Esquema
Gubernamental de Seguridad de la Informacion EGSI version 2.0 que es de implementacion

obligatoria en el sector publico que depende de la Funcién Ejecutiva.

El MREMH ha realizado la implementacion del EGSI V2.0 en forma parcial, existen
politicas, procedimientos y otros aspectos teéricos que recomienda la norma, pero no existen

herramientas que ayuden a evaluar el cumplimiento de los controles.

Se han identificado las secciones del EGSI V2.0 en las cuales un SIEM para base de
datos puede ayudar a subir el indice de cumplimiento de los controles, los mismos son en los
gue es necesario el registro, almacenamiento y disponibilidad de eventos, segun la Ley
Orgénica de la Contraloria General del Estado es de siete afios.

En la Tabla 4 se observa trece controles del EGSI V2.0 que fueron evaluados por el
MREMH en los que se hace necesaria la implementacion de herramientas tecnolégicas que
ayuden a gestionar incidentes de seguridad y manejan una base ese de datos que archive
estos eventos, es asi como se sugirio la utilizacion de un SIEM el cual ayudaria a mejorar el
estado de los hitos para el cumplimiento de la norma; ademas se agreg6 una columna para
las observaciones donde se indica el avance o de ser el caso implementacion del control. El
estado actual de los hitos maneja tres opciones, NO SE EJECUTA, significa que el control no
se cumple, no existe ningln documento que respalde su desarrollo ni consta de alguna
herramienta tecnolégica que ayude a la ejecucién; PARCIALMENTE, se refiere a que existe
un documento (politica, procedimiento, proceso, etc.) que avale el control, pero no tiene un
software que ayude al monitoreo y control del hito; SE EJECUTA, el control esta integrado
completamente.

Tabla 4
Estado actual de controles del EGSI V2.0 en el MREMH

Objetivos de

Dominio Categoria control Control Observacion Estado
Elaborar, implementar
y socializar la politica Se encuentra creada
de control de acceso a P
- : la politica de control
5.1 Requisitos los sistemas de de  accesos no
5 Control de institucionales 5.1.1 Politica de informacion, de existe un repositorio PARCIALMENTE
Acceso para el control de control de acceso acuerdo con la
- R donde se guardan
acceso necesidad institucional

los logs de acceso a

y considerando  la las bases de datos.

seguridad de la
informacion.
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Objetivos de

Dominio Categoria control Control Observacion Estado
Implementar controle_s Se tiene instalado en
para detectar, prevenir los servidores
y recuperarse  de antivirus licenciados
8 Seguridad 8.2 Proteccion 821 Controles afectaciones de no se uedé
de las contra un cé)r‘;tramalware malware, en .\ cualizar sip un PARCIALMENTE
operaciones malware combinacion con la - P
e, equipo esta siendo
concientizacion
adecuada a los atacado  por  un
) malware.
usuarios.
Implementar el
procedimiento para
registrar, proteger y No existen
B4 Registo y 8.41 Registro de (ol oo eee e e arar eventos mi NOSE
monitoreo eventos usuarios, excepciones, almacenamiento de EJECUTA
fallos y eventos de estos.
seguridad de la
informacion.
Establecer el rNe(;)Jositoer)i)((::Ste cent;J:I
procedimiento para para almacenar los
i proteger contra A
8.4.2 Proteccion de ibl | . cambios que se
los registros de posibles alteraciones y realizan sobre las NO SE
informacion accesos MO bhases de datos, no EJECUTA
autorizados la )
: ” se puede realizar un
informacion de los )
registros estudio forense de
9 ser requerido.
Registrar, proteger y No existe un
revisar regularmente o |
_ de acuerdo con las reposﬂonoI central
naministracon .y necesidades de la [ER, AT No s
o y institucion; las "9 Lo EJECUTA
operacion actividades del pugc_ie_ realizar un
administrador y del 2nalisis —de ser
. requerido.
operador del sistema.
Elaborar e
Implementar la politica No se tiene definido
de monitoreo continuo un procedimiento
L ” sobre los sistemas en para el registro de
\E/;jngr(;?)till(i)dnage la sﬁ?ﬁtrggifitcggig: las produccion, detectar vulnerabilidades, no NO SE
técnica técnicas vulnerabilidades se registran los EJECUTA
técnicas, adoptar las ataques que se
medidas  necesarias puedan presentar en
para afrontar el riesgo las bases de datos.
asociado.
Planificar y acordar los
requisitos y las
actividades de
auditoria que
8.7 . . 8.7.1 Controles de |nvg[ucrgp la No existen registros
Consideraciones - verificacion de los .
sobre la auditoria a.Ud'tO”a ge sistemas en de Iasl_acmon(ke)s qlue EJOE(S:ETA
. sistemas e - se realizan sobre las
de sistemas de informacion producciéon  con el bases de datos.

informacion

objetivo de minimizar
las interrupciones en
los procesos
relacionados con la
institucion.
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Objetivos de

Dominio Categoria Control Observacion Estado
control
Establecer .
No existe un
formalmente L
o procedimiento
responsabilidades y definid ;
L . rocedimientos  para etinico, nl_tampoco
12 Gestion 12.1 Gestion de gse urar una una herramienta que
de incidentes los incidentes de 12.1.1 res guesta rapida permita tener
de seguridad seguridad de la Responsabilidades bu pica, respuestas PARCIALMENTE
; - . efectiva y acorde a los . - .
de la informacion y Yy procedimientos h inmediatas y envio
. L . Incidentes de PP
informacién  mejoras . de notificaciones a
seguridad de la
. los responsables de
Informacion que .. oL
. mitigar incidentes de
pueden ocurrir en la -
S seguridad.
Institucion.
Elaborar, implementar
y socializar el
12.1.2 Reporte de procedimiento formal Se realizan reportes
los .eventos de para reportar _Ios posteriores a los PARCIALMENTE
seguridad de la eventos de seguridad ataques, no existen
informacién de la informacién, a alertas tempranas.
través de los canales
respectivos.
Los funcionarios de la
institucién, contratistas
o terceras partes
deben Se 3 reportan
obligatoriamente vulnerabilidades
12.1.3 Reporte de 9 detectadas de forma
debilidades de reg||strgr y Jeﬁ-?-ﬁaij manual, no existe PARCIALMENTE
seguridad de la cualquier eotlidad - na herramienta que ¢
: i probable en la
informacién ! detecte los huecos
seguridad de la de sequridad de
informacion, en los g
h - manera temprana.
sistemas o servicios de
informacion de la
institucion.
Evaluar los eventos de Al no tener una
12.1.4 Apreciaciony seguridad de la herramienta que
decision sobre los informaciény decidir si correlacione eventos NO SE
eventos de se clasifican como no se puede evaluar EJECUTA
seguridad de la incidentes de los incidentes de
informacién seguridad de la seguridad en las
informacion. bases de datos.
Aplicacion de Al no contar con una
12.1.5 Respuesta a procedln_ﬂentos herraml_ent_a que
I establecidos, para reporte incidentes de
incidentes de - NO SE
; responder ante seguridad en las
seguridad de la . " EJECUTA
; . incidentes de bases de datos, no
informacion . ;
seguridad de la se tiene una
informacion. respuesta rapida.
Utilizar el conocimiento
obtenido para anahzar Al no contar con un
y resolver Incidentes colector de eventos
12.1.6 Aprendizaje de seguridad de la de sequridad para
de los incidentes de informacion, para o dg datos n% se NO SE
seguridad de la reducir la probabilidad ' EJECUTA
: o . puede resolver de
informacion ylo impacto de

incidentes en el futuro,
aplicando los controles
adecuados.

manera rapida los
incidentes.

Nota. Autoria propia
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En la Tabla 5 se observa el porcentaje de cumplimiento de los controles que fueron analizados

para esta investigacion

Tabla 5
Cumplimiento de controles

Estado No. Controles  Porcentaje
No se ejecuta 8 61,54%
Parcialmente 5 38,46%

Se ejecuta 0 0,00%
Total 13 100,00%

Nota. Autoria propia

En la Figura 4 se muestra que el 61,54% de los controles analizados en el MREMH
no estan cumpliendo los lineamientos requeridos, un 38, 46% cumplen la normativa

parcialmente y ningun hito cumple al 100% lo dispuesto por el MINTEL.

Figura 4
Cumplimiento controles EGSI V 2.0

Cumplimiento de controles

70,00% 61,54%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

38,46%

NO SE EJECUTA PARCIALMENTE SE EJECUTA

Nota. Autoria propia

Al momento el Ministerio de Relaciones Exteriores y Movilidad Humana no cuenta con
un recolector de logs de base de datos que permita identificar de manera temprana ataques
informaticos que se puedan presentar, se tiende a reaccionar cuando el problema se presenta

y no se puede ser proactivo para identificar vulnerabilidades de manera temprana.

El personal encargado de la administracion de las bases de datos es insuficiente para
estar analizado todos los eventos de error que se puedan dar, esto genera que se pierda

informacion de seguridad.
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Como se muestra en la Figura 4 los controles analizados no cumplen con lo dispuesto en el
EGSI V2.0, no se tiene una recoleccion, almacenamiento ni administracion centralizada de

los incidentes de seguridad que se presenten.

1.3.3. Estudio de un SIEM para base de datos SQL Server

Luego de la evaluacién de controles del EGSI V2.0 en el MREMH se inicié la puesta
en marcha del SIEM EventLog Analyzer, el software se encontraba instalado, pero no
configurado.

Se realiz6 la configuracion de un servidor con el sistema operativo (S.0.) Windows
Server 2016 Standard, el motor de base de datos es SQL Server 2016 Standard, ademas, se
configurd una copia de una base de datos de produccion. La arquitectura se encuentra en un

ambiente controlado que no afecta a servicios ni demas equipos.

Se ingresd a la herramienta al servidor de base de datos de pruebas, como se muestra
en la Figura 5.

Figura 5
Dashboard para agregar servidores de base de datos

e EventLoQAnalyze’) Dashboard  Reports  Compliance  Search  Correlation  Alents

|

& Configuration Settings
% configuration /

g?, Manage Devices E} Import Log Data a] Manage Application Sources
3o Admin Settings s B oat ; R
(Lo System Settings

;—; Manage File Integrity Monitoring & Manage Threat Source A Threat Management

Q Manage Vulnerability Data % Manage Device Groups @o Manage vCenter

@ Log Forwarder

Nota. Tomado de consola de administracion EventLog Analyzer
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Se configuraron los datos de acceso al servidor como usuario y clave de S.0O., ademas de

datos para la conexién a la base de datos, como se muestra en la Figura 6.

Figura 6
Configuracion de servidor de base de datos

i Eventlog Analyze’) Dasnboard  Repors  Compliance  Search  Comelaton  Alens [IECUE LogMe  Support
A Application Source Management
5QL Servers hySQL Servers S Servers ther application sources
x Configuration SQLS, MySQLS S Ser 0
Mansge Devices B ViewRegors +Add|
import Log Data
- QAL ] °
Manage Application Sources
[ iestance Name Server Name » DOU/DML Moritoring Database Auditing Column Integrity Mondoring

Manage Fie Incegrity Monitoring

Manage Threat Source

Threat Management

Manage Vulnerabilty Data
Manage Device Groups
Manage vCenter

Log Forwarder

2o Admin settings

E‘o System Settings

Nota. Tomado de consola de administracion EventLog Analyzer

Para el analisis se selecciona la base de datos, en este caso “PruebaSiem”, como se

muestra en la Figura 7.

Figura 7
Base de datos de prueba

\pplication Source Management

SQL Servers MySQL Servers IS Servers Othér application sources

Q | Database Auditing Configuration - L1050 © Databaseds) Gisavled sucessiully X

Total Tables Monitored

m

Nota. Tomado de consola de administracion EventLog Analyzer
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Se escogif las tablas y campos que se van a auditar, es decir, verificar que cambios se

realizan sobre las mismas, como se muestra en la Figura 8.

Figura 8
Tablas para auditar

SQL Servers MySQL Servers S Servers Other application sources

Q 2 | Column Integrity Monitoring Configuration - UI0S0_P%

W isance Name v . =
& [ | #o— 0cf17 > »

Database Name Table Name Column Name

Prugoasiem

Nota. Tomado de consola de administracion EventLog Analyzer

Se configuro las notificaciones de los incidentes que se puedan presentar, en este
caso se escogiol las alertas por medio de emails, se cuenta con servidores de correo de
Microsoft que permiten una integracion facil con la herramienta; se seleccion6 un operador al

cual le llegaran las notificaciones, como se muestra en la Figura 9.

Figura 9
Configuraciéon de notificaciones

Notification Settings

Mail Settings SMS Settings
Outgoing Server/port mail.cancilleria.gob.ec 25
Authentication Required
Username
Password
Use Secure Connection None v
Sender Address | eventiog_analyzer@cancilleria.gob.ec
Cance! =

Nota. Tomado de consola de administracion EventLog Analyzer
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Una vez configurado el SIEM tuvo una prueba de concepto de tres meses tiempo en el cual

la herramienta recopilo incidentes de seguridad, esto generd datos para realizar el analisis.

Para remediar las vulnerabilidades presentes en las bases de datos, se estudié que
opciones del SIEM pueden ser usadas para solventar los huecos de seguridad, los hallazgos

se describen a continuacion:

Amenazas Internas: se observa que la herramienta permite visualizar algunas
opciones para identificar las acciones que los usuarios realizan dentro del motor de base de
datos, como la modificacion de cuentas privilegiadas y cuentas normales, identificar motivos

por los cuales falla el inicio de sesién, como se muestra en la Figura 10.

Figura 10
Inicios de sesién a base de datos

User Created Bxportas - B ® Schedule Reports By More

SelectDevice | UIOSQLPRUDS v Period | This month Bl

Top Devices *

Chart Summary
Device Count Percentage

uiosqlpruos 2 10000%

m o= T ncdent 1-20f2 | 50v Mg

Time Device DataBase Name Schema Name Object Name Session Id Instance Name Username

UIOSQLPRUOS Pruebasiem - Prueha3 7 UIDSQLPRUOS tfela

2022-07-0415:32:19 UIOSQLPRUOS PruebaSiem - Prueba2 7 UIDSQLPRUOS. tfela

Nota. Tomado de consola de administracion EventLog Analyzer

Vulnerabilidades de software: hasta el momento del estudio, la herramienta no maneja
un control de actualizaciones de software de base de datos, es recomendable que la descarga
e instalacion de parches de seguridad sea manual y controlada, de preferencia se debe
realizar en un ambiente de pruebas, validar que los servicios que estan instalados no sean

afectados después de la actualizacion.

Ataques de inyeccion SQL: el SIEM estudiado permite realizar un control de este tipo
de ataques, su correlacionador de eventos permite personalizar paso a paso las acciones a
tomar para detener el ataque, por ejemplo, podria bloquear al usuario que ha intentado

vulnerar la seguridad, iniciar un proceso de apagado de la base de datos entre otras, hasta
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el momento del estudio no se pudo identificar este tipo de ataque, como se muestra en la
Figura 11.

Figura 11
Ataques de Inyeccion de SQL

"
o wcount ieats
pamsarver hrsats
A ety

sabise Bevets = @ o wtres found n e

ey atacks
o gty thvats

e Wicoms tresens J
tental Unis reats

Aypcuency

Nota. Tomado de consola de administracion EventLog Analyzer

Pistas de auditoria débiles: el SIEM tiene algunas opciones para el manejo de
auditoria, permite la revision de sentencias de lenguaje de definicién de datos (DDL) para
administrar los objetos dentro de la base de datos (creacion, eliminacion, modificacion de
tablas, vistas, etc.); ademas, permite auditar los cambios usando sentencias de lenguaje de
manipulacién de datos (DML) que modifican los datos dentro de la base (insercion,
actualizacién y borrado registros en las tablas), permite identificar la fecha, base de datos,

esquema, usuario y objeto que fue alterado, como se muestra en la Figura 12.

Figura 12
Inserciones a una tabla

i EventLog Analyzer )
. - - QL Server = bl

Inserted Tables Dponsse By W sovcue & More
QU server Events

0L Audaing Report

W Avdting Report

© Scheduled Reports Tiene Dewce Oatattase Marme cnema Name Obgect Name Seswonid Intance Name Username

© Manage Reports

Nota. Tomado de consola de administracion EventLog Analyzer
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En la Figura 13 se observa la granularidad a la que se puede llegar con la auditoria que trae
la herramienta, para esto se actualiz6 un campo en una tabla y se evidencio los valores

anteriores y actuales.

Figura 13
Actualizacion de un campo en una tabla
Column Modified Reports Bportas - [y W Scheduie Reports b5 More
SelectDevice | LIOSQLPRUOS A4 Period | Last 30 Days m
Top Instance Name Top Devices o
Chart
.
Instance Name
m = Bincdent 1-10t1 | 50w My
Time Device Table Name Old value New value Domain Username Column Instance Name DataBase Name
USRI g E ESENA QUN oo R pruens

Nota. Tomado de consola de administracion EventLog Analyzer

Ataques de denegacion de servicio DoS: el aplicativo tiene la opcién de detectar este
tipo de ataques y enviar alertas a los operadores si se producen, al momento del estudio no
se muestran intrusiones a la infraestructura, como se muestra en la Figura 14.

Figura 14
Deteccion de ataque de DOS

Compliance  Search  Correlation  Alerts  Setwings  LogMe  Support

Denial of Service Exportas~ B W Schecule Reports [ More
SelectDevice | UIOSQLPRUOS v Period  Last 30 Days
Top Devices o
@ Noa o

No report data found

Nota. Tomado de consola de administracion EventLog Analyzer
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Malware: el correlacionador de eventos se integra con diversas fuentes, como son los
antivirus Symantec, McAfee, FireEye, Malwarebytes, etc., el SIEM examina los datos de las
herramientas de andlisis de amenazas, estos los presenta como informes de facil lectura,
como se muestra en la Figura 15.

Figura 15
Integracion con antivirus Symantec

Farmily LasthlsgTime

Nota. Tomado de consola de administracion EventLog Analyzer

Privilegios excesivos: el SIEM permite observar y almacenar informacion de los
objetos de base de datos que fueron modificados, ademas permite monitorear que data es
alterada, ayuda a tener un control de cambios, puede auditar si un usuario esta realizando
tareas que no son de su competencia para tomar las medidas correctivas necesarias, como
se muestra en la Figura 16.

Figura 16
Creacion de una base de datos por un usuario

Created Databases Sponer e B O Screcue Repors [ Mere

Chart

Nota. Tomado de consola de administracion EventLog Analyzer
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Abuso de privilegios: un usuario con ciertos permisos, por ejemplo, de lectura de base de
datos trata de hacer una actualizacion a una tabla a la que no lo tiene permitido, en el ejemplo

el usuario Prueba 2 tiene permisos de lectura y trata de hacer una actualizacién a una tabla,
el SIEM registra el incidente, como se muestra en la Figura 17.

Figura 17
Registro de actualizacion de tabla

Updated Tables

5 B W Schedue Reports [ More

period  Today

| )

Chart Summa

Device

1-10f1 0« B

Prusta 2

Nota. Tomado de consola de administracion EventLog Analyzer

Elevacién de privilegios: con los reportes generados por un SIEM se puede detectar
gué acciones se realizan sobre la base de datos, con estos informes se puede observar si un

usuario con permisos especificos trata de realizar actividades que no le competen, como se
muestra en la Figura 8.

35



Figura 18
Inserciones a una tabla

Inserted Tables

Filter: ([Device Name : ulosqiprud$)) /'

seqDece | LIOSQLOT,UIOSQLIRUOS

Top Devices

B S e
Time Device
2020706 144316 UI0SQUARUOS
2020706140329 UI0SQUPRU0S
0SQUPRUCS
I0SQLPRUCS
202:07:0613.47:36 0SQLPRUCS
20220706 09:09:16 0SQLPRU0S
202 0SQULRUOS

Chart Summary

ReportsenerTemp0s8

Session

Period  2022-06-01 00:00:00 - 2022-08-24 23:59:59 E

e B W ScredueRegons [ More |

L

1-500f0%8 » v ||

Nota. Tomado de consola de administracion EventLog Analyzer

Luego del despliegue de la herramienta de SIEM EventLog Analyzer y el

correspondiente monitoreo, se evaluaron los ataques que podrian darse en la base de datos

y en qué medida esas vulnerabilidades fueron fortalecidas para el cumplimiento del EGSI, los

resultados se presentan a continuacion:

Control 5.1.1 Politica de control de acceso: se pudo verificar que se realiza un

monitoreo de los usuarios que hacen inicio de sesion, con la fecha y hora, como se muestra

en la Figura 19.
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Figura 19
Inicio de sesion de usuarios a la base de datos

Summary

Nota. Tomado de consola de administracion EventLog Analyzer

Control 8.2.1 Controles contra Malware: la herramienta permite realizar una deteccion
de dos maneras:

La primera ejecuta la integracion con software antivirus que es usado como fuente de
amenazas para el SIEM, en el caso del MREMH es un Symantec, estos registros son
analizados para prevenir ataques de dia cero, y otros tipos de virus, con esto se ayuda a

mejorar la seguridad informéatica de las organizaciones, como se muestra en la Figura 20.

Figura 20
Configuracion de servidor de antivirus

View Threat Analysis *+ Add Threat Source

Hosthame AddonType Family LasthisgTime

10.108.100 Symante¢ Endpoint Protection Endpoint Protection

Nota. Tomado de consola de administracion EventLog Analyzer
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Otro método que usa el SIEM para ayudar a controlar el Malware es utilizar bases de datos
de fuentes de ataques internacionales como, STIX, TAXII y AlienVault OTX, esto ayuda a
tener actualizada las bases de conocimiento y detener ciberataques, como se muestra en la
Figura 21.

Figura 21

Fuentes de amenazas mas destacadas

Manage Feeds

Q {002 > » | 10+

Adions  Feeds Name ~ Description
guestaDuse HalaTan - guest Abuse
guestouamage de TorE HalaTan - guest oigmage
guest CyoerCrime Tracker HalaTad - guest CyoerCrm
gUesTcataROrLas 7025 HallaTan - guest dataforta
guestdsnield Sodkust HalaTa - guest dsnieid 8
guestEmergneTrveats £ HalaTad - guest EmergneT.
guestEmergngTrrests HalaTas - guest EmergngT
guestLengn edu HalaTai - guest Lengn ey
guestManaredomainust HalaTan - uest VaNEEDD

guestphisneank,_com HallaTaxi - guest pniseank.

Nota. Tomado de consola de administracion EventLog Analyzer

Control 8.4.1 Registro de eventos: el SIEM estudiado cumple con este hito ya que se
puede visualizar cémo se almacenan todos los registros generados por las bases de datos,

como se muestra en la Figura 22.
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Figura 22
Registro de eventos en SIEM

Important Events Eportas - [ W Schedule Reports [ More
Select Device VIOSQLPRUOS Period  Today E

Report Name Count Action

Al Password Changes 0 4 0(0,00%)

Server shutdowns 0 4 0(0,00%)

Server Stanmups 0 a 0(0,00%)

Failed Logons 0 ¥ 47 (-100,00%)

Logons 17815 ¥ 13249 (-42,65%)

Login Aitered 0 4 0(0,00%)

Login Dropped 0 ¥ 1(-100,00%)

Login Created 0 v 1(-100,00%)

User Altered 0 4 0(0,00%)

User Dropped 0 4 0(0,00%)

User Created 0 4 0(0,00%)

Altered Tables 3 ¥ 3(-50,00%)

Dropped Tables 0 4 0(0,00%)

Created Tables 0 4 0(0,00%)

Nota. Tomado de consola de administracion EventLog Analyzer

Control 8.4.2 Proteccion de los registros de informacion: el correlacionador de eventos
permite verificar las sentencias de seleccion, insercion, borrado y actualizacién que se dan
en las tablas, el SIEM maneja una base de datos que es accesible solamente desde la

herramienta y no es manipulable, como se muestra en la Figura 23.

Figura 23
Actualizaciones a una tabla
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Nota. Tomado de consola de administracion EventLog Analyzer
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Control 8.4.3 Registros de administracion y operacion: el aplicativo permite monitorear las
acciones realizadas por el administrador de base de datos y los operadores que se conectan
a los datos criticos, como se evidencia en la Figura 24 se observa las estadisticas de cambios

realizados sobre objetos.

Figura 24
Eventos de administracién de base de datos
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Nota. Tomado de consola de administracion EventLog Analyzer

Control 8.6.1 Gestion de las vulnerabilidades técnicas: el SIEM estudiado presenta
algunas herramientas que permiten gestionar las debilidades que se pueden presentar, por
ejemplo, el abuso de privilegios, copias sin autorizacion de los datos, ataques de inyeccion
de SQL, denegacion de servicios entre otros, todos se encuentran almacenados para de ser
el caso analizarlos posteriormente, como se muestra en la Figura 25.

Figura 25
Reportes de vulnerabilidades que se pueden detectar

Attack Reports 4
Privilege Abuse
Unauthorized Copies of Sensiti...
Account Lockouts
Storage Media Exposure
SQL Injection

Denial of Service

Nota. Tomado de consola de administracion EventLog Analyzer
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Control 8.7.1 Controles de auditoria de sistemas de informacién: el correlacionador de
eventos permite verificar las sentencias de seleccion, insercién, borrado y actualizacion que
se dan en las tablas, se puede llevar una auditoria de las acciones que se producen, como
se muestra en la Figura 26.

Figura 26
Registro de actualizacion de tablas en una base de datos

Updated Tables sponase B W ScedueRepons [ More

N peros | Today [&]

\ iy

U Scheduled Reports

© Manage Reports

# Neednew repons?

Nota. Tomado de consola de administracion EventLog Analyzer

Control 12.1.1 Responsabilidades y procedimientos: la herramienta Eventlog Analyzer
estudiada, posee una pantalla de monitoreo que permite a primera vista comprobar que
ataques o incidentes de seguridad se pueden presentar en los servidores de base de datos,
se tiene una panoramica global para el monitoreo; ademas es configurable, se ingresa a que
usuarios se enviaran las alarmas para que tomen las acciones de mitigaciébn, como se

muestra en la Figura 27.
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Figura 27
Dashboard de SIEM
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Nota. Tomado de consola de administracion EventLog Analyzer

Control 12.1.2 Reporte de los eventos de seguridad de la informacién: se puede recibir
incidentes de seguridad por correo electronico y mensajes SMS, esto ayuda a los operadores
a tener una reaccién rapida ante ciberataques, como se muestra en la Figura 28.

Figura 28
Configuracién de notificaciones electrénicas

Mail Settings SMS Settings

SMS Provider GSM Modem v

Modem Port Number

Cancel & Send Test

Nota. Tomado de consola de administracion EventLog Analyzer

Control 12.1.3 Reporte de debilidades de seguridad de la informacion: al tener un
SIEM se puede centralizar toda la informacion en un solo lugar y no dispersa en sistemas
propios de las herramientas que son dificiles de administrar, esto permite hacer una
correlacion de eventos que muestran ataques a las bases de datos en tiempo real, como se

muestra en la figura 25.
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Control 12.1.4 Apreciacion y decision sobre los eventos de seguridad de la informacién: con
un SIEM se puede clasificar que eventos de seguridad son verdaderas amenazas 0 son parte

normal del funcionamiento de una base de datos, como se muestra en la Figura 29.

Figura 29
Severidad de eventos Windows

Windows Severity Events
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Nota. Tomado de consola de administracion EventLog Analyzer

Control 12.1.5 Respuesta a incidentes de seguridad de la informacién: al contar con
un SIEM se puede centralizar el monitoreo de incidentes de seguridad, esto permite tener una
respuesta agil ante las amenazas, ademas el utilitario permite parametrizar los pasos a seguir
para mitigar un ataque, como se muestra en la Figura 30 se puede realizar tareas

personalizadas para reaccionar a eventos no controlados.

Figura 30
Workflow para detener un servicio

Edit Workflow

Workflov Name  Datenar un sarvicio

Nota. Tomado de consola de administracion EventLog Analyzer
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Control 12.1.6 Aprendizaje de los incidentes de seguridad de la informacion: la herramienta
ayuda a permanecer en un constante aprendizaje para mejorar los métodos de proteccion, el
SIEM trata de cerrar las vulnerabilidades que se puedan presentar, esto se puede realizar
con los informes que la herramienta permite generar. Permite crear reportes de cumplimiento

de normativas internacionales, como se muestra en la Figura 31.

Figura 31
Reporte para la 1ISO 27001:2013

1 EventLog Analyzer

Nota. Tomado de consola de administracion EventLog Analyzer

Como se muestra un SIEM asiste de manera favorable al cumplimiento de EGSI V2.0,
en los hitos analizados, detecta amenazas que se registran en una base de datos, generando

alertas tempranas, ayudando a los operadores a realizar su trabajo de mejor manera.

1.3.4. Situacion propuesta de amenazas hacia las bases de datos con un SIEM

Para remediar las vulnerabilidades presentes en las bases de datos del MREMH se
revis6 que opciones del SIEM pueden ser usadas para detener los ataques, los hallazgos
encontrados demuestran que el SIEM es de mucha ayuda a mitigar los ataques que se

puedan producir.

La Tabla 6 muestra como un SIEM aporta a mitigar los ataques a las bases de datos,
existen amenazas que cambiaron de estado critico a medio y de medio a bajo, esto significa
que el monitoreo y recoleccion de registros de eventos de seguridad ayudan notablemente a

mejorar la seguridad y disminuir posibles intrusiones a los datos criticos de la Cancilleria.

44



Tabla 6

Mitigacion de ataques a las bases de datos SQL Server con un SIEM

Vulnerabilidades

Situacién actual

Situacion propuesta con un SEIM

Impacto

Amenazas Internas

Vulnerabilidades de

software

Ataques de inyecciéon SQL

Pistas de auditoria débiles

No se tiene una bitacora que identifique,
la creacion, modificaciéon o eliminacion
de usuarios de base de datos.

No se posee una herramienta que
realice un despliegue de las
actualizaciones en el motor de base de
datos, los updates se los realiza de
forma manual.

No existe algin método para identificar
si las bases de datos estan siendo
atacadas por este ataque.

No existen pistas de auditoria
habilitadas dentro del motor de base de
datos, se considera que al activar esta
caracteristica se perderan recursos que
afecten al funcionamiento del servicio.
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El SIEM recoge eventos de seguridad
de las bases de datos requeridas y los
almacena.

El SIEM estudiado no posee una
caracteristica para controlar
actualizaciones del gestor de base de
datos.

El SIEM Eventlog Analyzer permite
detectar de manera automatica este
tipo de ataques, también toma
acciones correctivas.

Los registros de eventos de
seguridad son recolectados de
manera ordenada por el SIEM, se
mejora la identificacion de evidencias
para un proceso forense digital.

Bajo

Medio

Medio

Bajo



Vulnerabilidades

Situacién actual

Situacion propuesta con un SEIM

Impacto

Ataques de denegacién de
servicio

Malware

Privilegios excesivos

Abuso de privilegios

Se posee herramientas propias del
motor de base de datos para identificar
sesiones conectadas, pero no se tiene
centralizado los logs de inicio de sesion,
esto no permite medir si existen mas
conexiones de las usuales, que
consuman los recursos del servidor y
ocasionen su colapso.

Al momento se tiene presente antivirus
para detectar Malware en los servidores
de base de datos, esto implica que se
debe esperar a que el proveedor
actualice sus bases para estar
protegido, no existe defensa para
Malware del dia cero.

No se mantiene un registro de los
usuarios creados, es dificil identificar
qué sentencias SQL han sido
ejecutadas.

Es dificil identificar qué hacen los
usuarios dentro de las bases de datos,
no se tiene una auditoria de las tablas.
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La herramienta tiene un médulo que
permite de manera automatica la
identificacion del ataque DoS, se
pueden tomar acciones correctivas
inmediatamente.

Eventlog Analyzer puede relacionarse
con las bases de datos de
proveedores de antivirus, ademas con
fuentes de informacién sobre ataques,
esto ayuda a mitigar ataques de dia
cero.

La herramienta SIEM, permite
monitorear que acciones se realizan
sobre los objetos de las bases de
datos, asi como en la data.

Eventlog Analyzer, genera reportes
sobre las tareas que los usuarios
realizan o tratan de realizar sobres los
datos.

Medio

Bajo

Bajo

Bajo



Vulnerabilidades

Situacién actual

Situacion propuesta con un SEIM

Impacto

Elevacién de privilegios

No se puede visualizar que sentencias
SQL tipo DDL y DML se ejecutan, esto
no permite a los operadores verificar si
los usuarios estan realizando
actividades no permitidas.

Se recopila ordenadamente todos los
eventos de seguridad de las bases de
datos en el SIEM, se observa que
acciones DDL y DML se ejecutan.

Bajo

Nota. Autoria propia
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En la Tabla 7 se observa que existe un porcentaje del 33,33% de vulnerabilidades que tienen
un estado medio, el 66,67% de vulnerabilidades son mitigadas con la ayuda de un SIEM y no
existen amenazas en estado critico que afecten a las bases de datos.

Tabla 7
Impacto de vulnerabilidades en las bases de datos con un SIEM

Estado No. Vulnerabilidades Porcentaje

Critico 0 0,00%
Medio 3 33,33%
Bajo 6 66,67%
Total 9 100,00%

Nota. Autoria propia

1.3.5. Situacion propuesta de controles de EGSI V2.0 en el MREMH

Después de la instalacion y configuracion del SIEM Eventlog Analyzer, se evalu6 los
trece controles que se fortalecieron, se comprobé que a través de la recoleccién de logs de
seguridad y envio de notificaciones hacia los operadores se minimizé la probabilidad de que
las vulnerabilidades de las bases de datos sean explotadas, ayudando al cumplimiento del
EGSI V2.0.

En la Tabla 8, se observa que una herramienta SEIM aporta al fortalecimiento de los
controles del EGSI V2.0. Los trece controles analizados se reforzaron y podrian ser

implementados en su totalidad en el MREMH.
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Tabla 8

Estado propuesto de controles del EGSI V2.0 en el MREMH con un SIEM

Objetivos de

Dominio Categoria control Control Observacioén Control reforzado Estado
Elaborar, implementar y Elaborar, implementar y
. socializar la politica de control de socializar la politica de control de EI SIEM, centraliza los incidentes
5.1 Requisitos - . - . . -
SR 5.1.1 Politica acceso a los sistemas de acceso a los sistemas de de seguridad, permite monitorear
5 Control de institucionales . - . L
ACCESO para el control de control de |nform‘aC|on, dg ague(do con la |nform.aC|on, dg ague(do con la y tener respaldos de la SE EJECUTA
de acceso acceso necesidad institucional y necesidad institucional y informaciobn de eventos de
considerando la seguridad de la considerando la seguridad de la seguridad para futuros andlisis.
informacion. informacion.
Implementar  controles ara La herramienta SIEM permite,
deltoectar revenir v recu ergrse Se tiene instalado en los recolectar informacion de los
8 Seguridad de 8.2 Proteccién 8.2.1 Controles de afect’agiones dey malwgre en servidores antivirus licenciados, servidores de antivirus, ademas SE
las contra un | S ' g No se puede visualizar si un de tener actualizada la base de
operaciones malware contra malware complna.clon. con a equipo esta siendo atacado por conocimientos de fuentes EJECUTA
concientizacion adecuada a los ) : ;
- un malware. internacionales para prevenir
usuarios.
ataques.
Implementar el procedimiento SIEM recolecta eventos de
para registrar, proteger y revisar No existen procedimientos para seguridad de
8.4 Registro y 8.4.1 Registro periddicamente las actividades reqistrar P eventos P ni las diferentes bases de datos SE
monitoreo de eventos de los usuarios, excepciones, 9 ' SQL Server, esto permite ser EJECUTA

fallos y eventos de seguridad de
la informacion.
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almacenamiento de estos.

proactivos ante algun tipo de
ataque.



Objetivos de

Dominio Categoria control Control Observacion Control reforzado Estado
8.42 Establecer el procedimiento para No existe un repositorio central
s proteger contra posibles para almacenar que cambios se Los logs de seguridad son
Proteccion de ; ' SE
| X alteraciones y accesos no realizan sobre las bases de almacenados en el SIEM, estos
0s registros de . . > . - EJECUTA
informacion autprlzados la informacion de los datos., no se puede reallzar. un no pueden ser modificados.
registros estudio forense de ser requerido.
La herramienta SIEM almacena
. Registrar, proteger y revisar . o los eventos en
3;1'3 Registros regularmente de acuerdo con las N:r;)gﬁrtwi\clfar:]arf?gs:tsct)r%% Cﬁgtg una base de datos de manera SE
. ., necesidades de la institucion; las P - 9 e segura, el frond end de la
administracion o= . puede realizar un analisis de ser SN EJECUTA
I actividades del administrador y . aplicacion Eventlog Analyzer
y operacion ) requerido. . . )
del operador del sistema. permite visualizar de manera
grafica los eventos de seguridad.
Elaborar e Implementar la La politica no ha sido redactada,
o . . . - pero el SIEM, detecta amenazas
. .. politica de monitoreo continuo No se tiene definido un X
8.6 Gestion de 8.6.1 Gestion ; . . hacia las bases de datos de
sobre los sistemas en procedimiento para el registro de .
la de las L . . manera temprana, ademéas, PARCIALME
. . produccién, detectar vulnerabilidades, no se registran o P
vulnerabilidad  vulnerabilidade . L notifica a los técnicos para que NTE
P P vulnerabilidades técnicas, los ataques que se puedan "
técnica s técnicas . : de ser el caso mitiguen el ataque
adoptar las medidas necesarias presentar en las bases de datos. -
) . o programen a la herramienta
para afrontar el riesgo asociado. .
para que esté lo haga.
EL correlacionador de eventos
8.7 Planificar y acordar los requisitos recopila los incidentes de
C'onsideracion 8.7.1 Controles y las actividades de auditoria que seguridad generados, permite
T involucran la verificacion de los No existen registros de las tener una rotacion de log
es sobre la de auditoria de _. . . ; . . SE
Lo ) sistemas en produccidon con el acciones que se realizan sobre parametrizable, estos registros
auditoria de sistemas de o S . EJECUTA
sistemas de informacion _objetlvo _ de minimizar las las bases de datos. no pueden ser accedidos por los
informacion interrupciones en los procesos operadores, solo por el

relacionados con la institucion.
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aplicativo, permite realizar un
analisis forense.



Objetivos de

Dominio Categoria control Control Observacion Control reforzado Estado
12.1 Gestion de IrEesSta(t))Inic:bri" dades formalmente ygﬁnigéme utgm p(;ggedlmleunrfg No existe el procedimiento, pero
12 Gestion de los incidentes 12.1.1 rogedimientos ara ase ura); herramiénta e permita tener el SIEM permite notificar al
incidentes de de seguridad Responsabilida P P 9 _que p - operador sobre la amenaza, esto PARCIALME
i una respuesta rapida, efectiva y respuestas inmediatas y envio .
seguridad de la de la des y : . permite que la persona se NTE
; - . - . acorde a los Incidentes de de notificaciones a los -
informacion informacién y procedimientos . iy - enfoque en buscar una solucion
. seguridad de la Informacién que responsables de mitigar S
mejoras . N L : y no que la ocasiond.
pueden ocurrir en la Institucién.  incidentes de seguridad.
Elaborar, implementar y Existe el procz_edlmlento, _Ia
12.1.2 Reporte socializar el rocedimiento herramienta analizada permite
de los eventos P Se realizan reportes posteriores parametrizar reportes sobre los
d . formal para reportar los eventos ; SE
e seguridad de sequridad de la informacion. a & los ataques, no existe alertas ataques, estos pueden ser EJECUTA
de la travésg de los canalés tempranas. enviados por correo electronico o
informacion . mensajes SMS, lo que hace que
respectivos. . PP
la deteccién sea mas facil.
Los funcionarios de la institucién, Las vulnerabilidades detectadas
12.1.3 Reporte contratistas o terceras partes Se reportan  vulnerabilidades se guardan en la base de datos
. deben obligatoriamente registrar de la herramienta, se reporta
de debilidades - - detectadas de manera manual,
d . y reportar, cualquier debilidad . . sobre la amenaza SE
e seguridad . no existe una herramienta que . . .
probable en la seguridad de la . inmediatamente al funcionario EJECUTA
de la > . detecte las vulnerabilidades de ) o
. L, informacion, en los sistemas o designado, de existir una tarea
informacién manera adelantada.

servicios de informaciéon de la
institucion.
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programada se ejecuta la accion
automaticamente.



Objetivos de

Dominio Categoria control Control Observacion Control reforzado Estado

El SIEM EventLog Analyser
12.1.4 detecta mas facilmente las
Apreciacion y Evaluar los eventos de seguridad Al no tener una herramienta que amenazas hacia las bases de
decision sobre de la informacién y decidir si se correlacione eventos, no se datos SQL Server, los SE
los eventos de clasifican como incidentes de puede evaluar los incidentes de dashboards de la herramienta EJECUTA
seguridad de la seguridad de la informacion. seguridad en las bases de datos. permiten visualizar estadisticas
informacién sobre ataques e identificar qué

tipo de amenaza se presenta.
12.1.5 Aplicacion de  procedimientos Al no contar con una herramienta El SIEM 'pe_rmlte respon_der de
Respuesta a . gque muestre los reportes de manera rapida a los incidentes
e establecidos, para responder .'°° . X SE
incidentes de ante incidentes de sequridad de incidentes de seguridad en las de seguridad, ya que cuenta con EJECUTA
seguridad de la | L 9 bases de datos, no se tiene una estadisticas de ataques y envios
) Iy la informacién. J o
informacion respuesta rapida. de notificaciones.
1216 Utilizar el conocimiento obtenido
Aprendizaje de para analizar y resolver Al no contar con un colector de Los ataques detectados por el

- Incidentes de seguridad de la . A

los incidentes informacion ara reducir la eventos de seguridad para base SIEM permiten a los operadores SE
de seguridad P de datos, no se puede resolver aprender de los incidentes y EJECUTADO

Nota. Autoria propia

de la
informacion

probabilidad y/o impacto de
incidentes en el futuro, aplicando
los controles adecuados.

de manera rapida los incidentes.

reaccionar de manera oportuna.

52



Tabla 9
Cumplimiento de controles con un SIEM

Estado No. Controles Porcentaje
No se ejecuta 0 0,00%
Parcialmente 2 16,67%
Se ejecuta 10 83,33%
Total 12 100,00%

Nota. Autoria propia

La Tabla 9 muestra como el 83,33% de los controles podrian estar implementados en
su totalidad y el 16,67% tendrian la implementacion parcial, esto se debe a que aun no se

han definido politicas o procedimientos para tener una implementacion exitosa.
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CAPITULO II: ARTICULO PROFESIONAL

2.1. Resumen

La informacion de las organizaciones alojada en bases de datos son un activo muy
importante, apetecido por los cibercriminales, el Ministerio de Relaciones Exteriores y
Movilidad Humana (MREMH) maneja datos criticos de ciudadanos nacionales y extranjeros,
estos deben ser protegidos de ataques cibernéticos que pueden extraerlos y utilizarlos de

manera fraudulenta.

En la investigacion se identificaron amenazas que pueden poner en peligro el motor de base
de datos SQL Server 2016 Standard y como estas podrian explotar las vulnerabilidades
presentes, se propone realizar un estudio de un Security Information and Event Management
(SIEM) para identificar si es una herramienta valida para disminuir los ataques que se puedan

presentar en datos criticos de esta entidad.

Se estudié como un SIEM ayudaria a cumplir con los controles del Esquema Gubernamental
de Seguridad de la Informacién Version 2.0 (EGSI V2.0), ademas, se realizé una comparativa

del cumplimiento de los hitos antes y después de utilizar un SIEM.

a. Palabras clave:
SIEM, MREMH, EGSI, BDD, Seguridad.

2.2. Abstract

The information of the organizations hosted in databases is a very important asset, desired by
cybercriminals, the Ministry of Foreign Affairs and Human Mobility (MREMH) manages critical
data of national and foreign citizens, these must be protected from cyber-attacks that can

extract and use them fraudulently.

In the investigation, threats were identified that can endanger the SQL Server 2016 Standard
database engine and how they could exploit the present vulnerabilities, it is proposed to carry
out a study of a Security Information and Event Management (SIEM) to identify if it is a valid

tool. to reduce the attacks that can occur on critical data of this entity.

It was proposed how a SIEM would help to comply with the controls of the Government
Information Security Scheme Version 2.0 (EGSI V2.0), in addition, a comparison of

compliance with the milestones was made before and after using a SIEM.
a. Keywords

SIEM, MREMH, EGSI, BDD, Security.
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2.3. Introduccion

La tecnologia en los ultimos afios ha evolucionado de una manera vertiginosa, las bases de
datos en las organizaciones son considerados en activo mas importante, en ellas se almacena
los datos apreciados como criticos, por lo que se debe proteger a la informacién sensible, los
incidentes de seguridad ponen en riesgo la triada de la seguridad confidencialidad, integridad

y disponibilidad; se debe buscar la manera de mitigar ciberataques.

En el Ecuador, el sector publico ha sido objeto de ataques informéticos que tratan de obtener
informacion o simplemente causar indisponibilidad de los sistemas publicados hacia el
Internet. Dentro de los servicios que son consumidos existen datos que pueden ser
publicados y otros que no, salvo que la persona lo permita (Ley Organica de Proteccion de
Datos Personales.- RO Suplemento 459, del 26 de mayo del 2021, s. f., p. 14 Art. 7).

La Ley Orgéanica de Proteccion de Datos Personales publicada en afio 2021 tiene como
objetivo y finalidad «garantizar el ejercicio del derecho a la proteccién de datos personales,
gue incluye el acceso y decision sobre informacién y datos de este caracter, asi como su
correspondiente proteccién» (Ley Organica de Proteccion de Datos Personales.- RO
Suplemento 459, del 26 de mayo del 2021, s. f., p. 9 Art. 1). Los funcionarios publicos deben
garantizar que los datos personales sean protegidos y respaldados, de no acatar la ley

existirdn sanciones.

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacion (MINTEL) expidi6 el
Esquema Gubernamental de Seguridad de la Informacion Version 2.0 (EGSI V2.0), el cual es
de implementacion obligatoria en el sector publico en el Ecuador, esta normativa trata de
resguardar «la confidencialidad, integridad y disponibilidad de la informacion por medio de la
ejecucion de un proceso de gestion de riesgos de seguridad de la informacion y la seleccion
de controles para el tratamiento de los riesgos identificados» Esquema Gubernamental de
Seguridad de la Informacién, (2020). Los controles mencionados obligan a las instituciones
publicas a implementar métodos de proteccion y seguimiento dentro de la Infraestructura,
para minimizar los riesgos que se puedan producir por amenazas que aprovechen
vulnerabilidades presentes. La utilizacion de un correlacionador de eventos podria ayudar a

las organizaciones publicas a cumplir con los controles que emana el EGSI V2.0.

El Ministerio de Relaciones Exteriores y Movilidad Humana (MREMH), tiene dentro de sus
motores de bases de datos al SQL Server 2016 Standard en diferentes servidores, no se lleva
un control de los eventos de seguridad que se generan, no existe un repositorio para

almacenarlos y procesarlos.
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El presente articulo esté dirigido al personal que tiene como funcion la seguridad de los datos
dentro de las organizaciones, quienes son responsables de dictar las politicas que rigen la
proteccion de las bases de datos, ademds, tiene como objetivo realizar un estudio de un
System Information and Event Management (Sistema de Gestion de Eventos e Informacion
de Seguridad) o sus siglas en inglés (SIEM) sobre la base de datos SQL Server 2016
Standard para una posible implementacién en el Ministerio de Relaciones Exteriores y

Movilidad Humana.

2.4. Metodologia

Para la investigacion se utilizé el método bibliografico comparativo, se procedié a leer
literatura sobre el funcionamiento de los Security Information and Event Management, casos
de estudio, articulos de investigacion, tesis, implementaciones; ademas se identificaron los
controles del EGSI V2.0 en los que puede ayudar a su cumplimiento, también se analizé el
comportamiento de un SIEM para conocer su capacidad de deteccion ante ataques que se

pueden dar en un motor de base de datos.

Se plantea analizar como un SIEM para las bases de datos del MREMH ayudaria a mejorar
los controles del EGSI V2.0, estudiando el estado de los parametros de la normativa antes

del estudio y posterior al mismo.

Luego del estudio se muestran las conclusiones con las que se define si un SIEM es un aporte
valedero a la proteccion de una base de datos SQL Server 2016 Standard y ayuda a la
implementacién del EGSI V2.0 en el MREMH.

Etapas del proceso investigativo:

e Definir vulnerabilidades en una base de datos.

e Establecer el SIEM a utilizar.

e Estudiar las caracteristicas del SIEM para proteccion de bases de datos SQL Server.
e Configuracion de alertas en el SIEM.

e Valorar la situacion actual de las bases de datos.

e Valorar la situacion actual de los controles del EGSI V2.0.

e Evaluar situacion propuesta de las bases de datos con el SIEM.

e Evaluar situacion propuesta de los controles del EGSI V2.0 con el SIEM

e Analizar resultados

2.4.1. Conceptos generales
Martinez & Tejada, (2019) indican que, una base de datos es un conjunto de informacion
relacionada agrupada y organizada, desde la perspectiva informatica, una base de datos es

un sistema que esti formado por una agrupacion de datos almacenados en medios que
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permiten el acceso de manera directa a ellos y un conjunto de aplicativos que manipulen esa
informacion. (pag. 15).
Los datos manejados por la Cancilleria son considerados sensibles, esto conlleva a que sean

monitoreados de manera continua para evitar accesos no permitidos e indisponibilidad.

El MREMH cuenta con una diversidad de sistemas desarrollados por la institucién y otros
adquiridos a proveedores externos, los aplicativos son usados las veinticuatro horas del dia
en todo el mundo, ya que el Ecuador tiene Embajadas y Consulados repartidos en todo el
globo; la mayoria de informacién es almacenada en el motor de base de datos principal que
es SQL Server 2016 Standard.

Security Information and Event Management (SIEM), estos entregan un estudio en linea de
las alarmas de seguridad informética suscitadas en el hardware y software de la
infraestructura Combita, (2018). Un sistema SIEM esta formado por dos tecnologias de
seguridad, un Security Event Manager (SEM) tiene como mision detectar patrones de acceso
fuera de lo comun en tiempo real, y un Security Information Management (SIM) que permite
centralizar eventos de seguridad para almacenarlos e interpretarlos en tiempo real, ayudando

a una reaccion de manera expedita.
Un SIEM posee varias capas como se muestra en la Figura 1.
Las capas se describen a continuacion Pazmifio & Pazmifio, (2018):

¢ Recolecciéon de eventos: en esta capa el SIEM recolecta los eventos de los diferentes
dispositivos desplegados en la infraestructura (Firewall, bases de datos, IPS, IDS, etc.)
para ser enviados a la capa de normalizacion.

e Capa de normalizacién, su misidn es normalizar todos los registros que son recogidos
en el SIEM, de tal forma que una vez culminado esta etapa tengan el mismo estandar
de datos y sigan a la capa de correlacion.

e Capa de correlacion: tienen el objetivo principal crear relaciones entre los registros y
los eventos de seguridad que se presenten en los diferentes dispositivos desplegados
en la red, si encuentra alguna anomalia lo notifica.

e Capade reporte: se encarga de estudiar los datos enviados por la capa de correlacion,
los procesa y genera reportes que serdn presentados a los administradores de

seguridad.

La tecnologia evoluciona constantemente, esto también influye el correlacionador de eventos,
en la mayoria de infraestructura los SIEMs cubren las necesidades de deteccién de amenazas
y envio de notificaciones, pero existen arquitecturas mucho mas complejas que necesitan que

los SIEM realicen tareas mas especialidades.
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Un SIEM ayuda a los administradores de infraestructura a desarrollar politicas de seguridad
y administrar eventos desde diferentes fuentes Gonzalez et al., (2021). En los motores de
bases de datos un SIEM sirve para recolectar todos los registros (accesos a la base de datos,
cambios en los datos, intentos de ataques, etc.), que se producen, centralizarse y definir qué

acciones realizar si se da algun tipo de evento no controlado o esperado.

2.4.2. Investigaciones previas realizadas

Dentro de la literatura investigada se puede mencionar lo siguiente:

En el articulo realizado por Combita, (2018) titulado «IMPORTANCIA DE LA GESTION
CENTRALIZADA DE REGISTROS EN UN CORRELACIONADOR DE EVENTOS (SIEM) EN
UNA ORGANIZACION» indica que:

e Lainfraestructura en las organizaciones genera logs y no se puede realizar un analisis
de los registros por separado, es necesario relacionarlos y deben ser almacenados en
un solo repositorio.

e Existen herramientas SIEMs de pago y otras de cadigo libre, la eleccién dependera
de las necesidades y presupuestos de las instituciones.

e Sise llegara a presentar algun problema en el cual sea necesario un estudio forense
un SIEM ayuda a este proceso ya que guarda los registros de incidentes de seguridad

presentados.

En la investigacion realizada por Vielberth & Pernul, (2018) titulado «A security Information

and Event Management Pattern» explica que:

e Un sistema SIEM permite detectar y responder de manera automatica a ataques a las
vulnerabilidades de las organizaciones.

¢ Implementar un sistema SIEM permite recopilar y normalizar logs importantes de los
diferentes componentes tecnoldgicos, almacena y centraliza informacion relevante.

e La mayoria de SIEMs permiten distribuir sus componentes en ambientes diferentes,
por ejemplo, un SIEM de base de datos podria tener su almacenamiento en la nube y

la demas arquitectura en un Data Center local.

En el articulo académico realizado por Gonzélez etal.,, (2021) llamado «SECURITY
INFORMATION AND EVENT MANAGEMENT (SIEM): ANALYSIS, TRENDS AND USAGE IN
CRITICAL INFRASTRUCTURES» sefala lo siguiente:

. Los factores politicos, econdémicos, sociales, tecnologicos, legales y ambientales

produciran una evolucion de los SIEMs a mediano y largo plazo.

58



. En la actualidad los SIEMs permiten una deteccién y en lo posible una reaccion
automatizada de amenazas, pero en muchos casos para infraestructuras criticas se
requiere la intervencion de los operadores para realizar acciones correctivas.

° A futuro algunas de las mejoras que podran darse en los SIEMs son las siguientes:
los SIEMs cubriran mas ambitos de la seguridad, fusion de datos OSINT traducido
como inteligencia de fuentes abiertas (Open Source Intelligence), mejor visualizacion
de resultados, optimizacion del almacenamiento, Integracibn con Security
Orchestration Automation and Response (SOAR), administracion de una enorme
cantidad de datos a través de indexacion; implementacion de inteligencia artificial
(Al) que dara capacidades predictivas al SIEM, Utiles para el andlisis de anomalias,
comportamiento del trafico de red, herramientas y usuarios.

o El futuro de los SIEMs debe tener en consideracion la evolucion y sofisticacion de
los ataques informéaticos, el aumento en el uso de dispositivos moéviles, mas personas

utilizando redes sociales y cambios en la regulacion.

En el trabajo de Investigacion elaborado por Bonilla, (2017) titulado «<ELABORACION DE
UNA METODOLOGIA DE DETECCION Y MITIGACION DE VULNERABILIDADES DE BASE
DE DATOS Y SU INCIDENCIA EN LA SEGURIDAD DE LA INFORMACION DE LA
EMPRESA AUTOMEKANO CIA. LTDA., DE LA CIUDAD DE AMBATO» explica que:

° Los ataques hacia las bases de datos son de dos tipos, los que no requieren
autenticacién por ejemplo la explotacion de Buffer Overflow y los que requieren
autenticacion, para este se requiere credenciales validas para acceder a los motores
de base de datos.

) Existen amenazas de seguridad para base de datos, entre ellas se tiene: abuso de
exceso de privilegios, abuso legitimo de privilegios, elevacién de privilegios, SQL
Injection, software de base de datos sin parches, caracteristicas en los motores de
bases de datos que no son necesarias, registros de auditoria débiles, entre otras.

° Las vulnerabilidades presentes en las bases de datos deben contar con estrategias

de deteccién y prevencién coherentes.

En el estudio de Hashim, (2018) que lleva el nombre de «Challenges and Security

Vulnerabilities to Impact on Database Systems» muestra que:

° La proteccion de las bases de datos se centra en los siguientes puntos,
confidencialidad de la informacion, integridad de los datos que reposan en los
repositorios de datos, accesibilidad a la data que debe estar disponible para

consultarla.
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° Indica que las amenazas para una base de datos son, abuso de privilegios, abuso
de privilegios legitimos, elevacion de privilegios, vulnerabilidades en los motores de
base de datos, inyeccién de SQL, auditoria no robusta, denegacién de servicios,
vulnerabilidades en protocolos de comunicacion a las bases de datos, autenticacion

débil, exposicion de los respaldos de base de datos.

De los articulos analizados se puede desprender que, los SIEMs son herramientas de suma
importancia para prevenir ataques hacia los diferentes componentes de una infraestructura

de red, ayudan a recolectar, procesar y almacenar incidentes de seguridad.

Las bases de datos constituyen el activo mas importante para las organizaciones, en ellas se
guarda, procesa Y distribuye informacién que hace funcionar las entidades, estas presentan
vulnerabilidades que de no ser identificadas podrian ocasionar serios problemas a los datos

de las organizaciones.

Un SIEM permite guardar los eventos que se dan en las bases de datos, si se llegara a
presentar algun problema en el cual sea necesario un estudio forense un SIEM ayuda a este

proceso ya que guarda los registros de incidentes de seguridad presentados.

2.4.3. Identificacion de amenazas

Las principales amenazas encontradas en una base de datos son:

Amenazas internas: las amenazas internas es una de las causas principales de intrusiones
de seguridad informatica hacia los motores de base de datos, esto se debe a que los
administradores de la infraestructura entregan usuarios con permisos elevados incluso con
acceso a realizar tareas de administracién Prado, (2021), por ejemplo, una persona ajena a
la organizacion que de alguna manera obtuvo claves de acceso a las bases de datos tal vez
por ingenieria social, que utiliza diferentes métodos y técnicas para lograr infiltrarse a las
instituciones mediante los empleados, este tipo de amenaza es muy frecuente en las

entidades y se produce por no manejar un control adecuado de los perfiles de acceso.

Vulnerabilidades de software de bases de datos: los ciberdelincuentes centran sus esfuerzos
en encontrar y atacar vulnerabilidades en todo tipo de software, incluidas herramientas de
administraciéon de bases de datos. Los proveedores de software de bases de datos
propietarios y aplicativos de administracion libres generan actualizaciones de seguridad de
manera periddica para corregir vulnerabilidades aprovechables, el no actualizar los
aplicativos segun sugerencias de las empresas creadoras aumenta la exposicion de ser

atacados.
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Ataques de inyeccion SQL: se produce cuando existe introduccion de sentencias SQL o
noSQL camufladas en consultas SQL validas, estas generalmente se lanzan en aplicativos
web o encabezados HTTP, en la mayoria de los casos las organizaciones no aplican buenas
practicas en la programacion, esto implica que las bases de datos queden expuestas por
fallas presentes en sistemas web. Los delincuentes informaticos buscan bases de datos de
SQL (Structure Query Language) para inyectar cdédigo malicioso a través del lenguaje, puede
incluir procedimientos con parametros de entrada Bonilla, (2017), con este tipo de ataque los
intrusos pueden obtener los datos criticos de las organizaciones, pudiendo sufrir pérdidas

economicas y lo peor pérdida de reputacion.

Pistas de auditoria débiles: la auditoria en la base de datos es muy importante, permite
conocer qué acciones se realizan sobre ella, transacciones, actualizacion de informacion,
entre otras, la auditoria permite realizar un andlisis forense, la ausencia de pistas fuertes

permitiran realizar acciones que no queden registradas.

Ataques de denegacion de servicio: son aquellos en los que atacantes llenan el servidor de
base de datos, con un sinnimero de solicitudes que el equipo consume sus recursos a tal
punto que no puede atender las peticiones legitimas y de personas reales, esto conlleva a

gue el servidor colapse y se inhiba.

Malware: es un software programado por atacantes que tiene como objetivo aprovechar
vulnerabilidades y causar dafios a las bases de datos, se puede transmitir desde cualquier

dispositivo infectado de la red que conecte al servidor de base de datos.

Privilegios excesivos: se produce cuando a los usuarios se les da acceso mas alla de sus
funciones, lo que podria ser usado para obtener informacién sensible que solo personal
autorizado maneje, por ejemplo, si a un agente consular del MREMH se le da acceso de
lectura a una base de datos de tramites podria usar ese perfil para realizar tramites no

autorizados.

Abuso de privilegios: los usuarios pueden abusar de los privilegios asignados a ellos para
realizar tareas no permitidas, por ejemplo, un agente consular del MREMH tiene permisos
para consultar datos personales de ecuatorianos que residen en el exterior, podria exportar

la informacion a un archivo y utilizarlo para fines no autorizados.

Elevacion de privilegios: las vulnerabilidades en las bases de datos podrian ocasionar que un
usuario con permisos de lectura pueda tener permisos de escritura, por ejemplo, si un
atacante produce un desbordamiento de bufer podria elevar los permisos normales a los de

administrador.
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2.4.4. Controles del EGSI V2.0

El 10 de enero del 2020 el Ministerio de Telecomunicaciones y de la Sociedad de la
Informacion (MINTEL) expidié el Esquema Gubernamental de Seguridad de la Informacion
Versién 2.0, el cual es de implementacién obligatoria en el sector publico en el Ecuador, esta
normativa trata de resguardar «la confidencialidad, integridad y disponibilidad de la
informacion por medio de la ejecucion de un proceso de gestion de riesgos de seguridad de
la informacion y la seleccion de controles para el tratamiento de los riesgos identificados»
Esquema Gubernamental de Seguridad de la Informacion, (2020). En los hitos mencionados
se obliga a las instituciones publicas a implementar controles dentro de la Infraestructura para
minimizar los riesgos que se puedan producir por amenazas que aprovechan vulnerabilidades
gue estén presentes; ademas, en el anexo 1 se muestra la disposicion dada por la
Coordinaciéon General de Tecnologias de la Informacion (CGTIC) del MREMH para la
implementacién de EGSI V2.0. Con la utilizacién de un correlacionador de eventos se podria

ayudar a las organizaciones publicas a cumplir con los controles indicados.

Los controles del EGSI V2.0, con los que un SIEM para base de datos podria ayudar en su

implementacién son los que se muestran en la Tabla 1.

2.5. Resultados — Discusion

2.5.1. Amenazas hacialas bases de datos SQL Server antes del SIEM

En la Tabla 2 se muestra el estado actual de las amenazas que se tiene en las bases de
datos SQL Server 2016 del MREMH antes de utilizar un SIEM, se observa que las
vulnerabilidades en las bases de datos tienen un impacto medio - alto de criticidad, los huecos
de seguridad no han sido atendidos, no existen herramientas que permitan monitorear Si
existe alguna vulnerabilidad o si se esté siendo atacado, la respuesta a incidentes es reactiva,

se reacciona una vez se produce el ataque.

La Tabla 3 muestra el porcentaje del impacto hacia las bases de datos por las
vulnerabilidades detectadas, el 77,78 % de las amenazas tienen un estado critico, esto
implica que un atacante puede acceder a datos criticos de la organizacion sin que se presente
algun tipo de registro de lo sucedido, el 22,22% estan en estado medio lo que representa que
con conocimientos medios sobre como explotar las vulnerabilidades un hacker podria

acceder a la informacion.

2.5.2. Estado actual de controles del EGSI V2.0 antes de implementar un SIEM
Se han identificado las secciones del EGSI V2.0 en las cuales un SIEM para base de datos
puede ayudar a subir el indice de cumplimiento de los controles, estos son los que necesitan

registro, almacenamiento y disponibilidad de los incidentes de seguridad.
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En la Tabla 4 se observa trece controles de EGSI V2.0 que fueron evaluados por el MREMH
en los que se hace necesaria la implementacion de herramientas tecnolégicas que ayuden a
gestionar incidentes de seguridad y manejan una base ese de datos que archive estos
eventos, es asi como se sugirio la utilizacion de un SIEM el cual ayudaria a mejorar el estado
de los hitos para el cumplimiento de la norma; ademas se agregd una columna para las
observaciones donde se indica el avance o de ser el caso implementacion del control. El
estado actual de los hitos maneja tres opciones, NO SE EJECUTA, significa que el control no
se cumple, no existe ningun documento que respalde su desarrollo ni consta de alguna
herramienta tecnolégica que ayude a la ejecucion; PARCIALMENTE, se refiere a que existe
un documento (politica, procedimiento, proceso, etc.) que avale el control, pero no tiene un
software que ayude al monitoreo y control del hito; SE EJECUTA, el control esta integrado

completamente

En la Tabla 5 se observa el porcentaje de cumplimiento de los controles que fueron analizados
para esta investigacion, se observa que el 61,54% de los controles estudiados en el MREMH
no estan cumpliendo los lineamientos requeridos, un 38,46% cumplen la normativa

parcialmente y ningun hito cumple al 100% lo dispuesto por el MINTEL.

En la actualidad existen dos personas que administran alrededor de 70 bases de datos, se
tiene que el 70% de estas se alojan en el Sistema de Gestion de Base de Datos (SGBD) SQL
Server Standard, la transaccionalidad es elevada y se hace imposible el seguimiento y

monitoreo constante de los eventos de seguridad que se producen en las mismas.

Se hace necesario el uso de una herramienta tecnolégica que ayude al personal a gestionar
los incidentes de seguridad y puedan enfocar sus esfuerzos a tareas para subsanar los

eventos detectados.

2.5.3. Descripcion de SIEM utilizado para el estudio
El SIEM utilizado para el estudio fue Eventlog Analyzer, mismo que se encontraba instalado,
pero sin configuraciones, dentro de las caracteristicas que el SIEM maneja se tiene las

siguientes:

e Gestion integral.

e Monitoreo de la actividad de la base de datos.

e Monitoreo del log del servidor de base de datos.
e Monitoreo de la seguridad de la base de datos.

e Andlisis exhaustivo.

Se utiliz6 una méaquina virtual con el sistema operativo Windows Server 2016 Standard donde

se tiene instalado el SIEM, las pruebas fueron realizadas en un ambiente controlado.
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Para la investigacion se ingresaron dos servidores de base de datos como muestra la Figura
5, uno que es de produccién y otro que es usado para pruebas; el servidor de produccion
sirvio para recolectar informacion de los eventos de seguridad de la base de datos SQL Server
2016 Standard como se evidencia en la Figura 7 sin realizar ninguna afectacion a la data, el
equipo de pruebas fue usado para revisar eventos de seguridad dentro de las bases de datos

gue requerian modificaciones en su estructura en las tablas como se muestra en la Figura 8.

2.5.4. Mitigacién de ataques a bases de datos con un SIEM

Después del estudio del SIEM, se identificaron qué caracteristicas podrian ser usadas para
para remediar las vulnerabilidades presentes en las bases de datos del MREMH,

evidenciando que el impacto de las amenazas disminuyo.

En la Tabla 6 se observa como un SIEM ayuda a mitigar los ataques a las bases de datos,
existen amenazas que cambiaron de estado critico a medio y de medio a bajo, esto significa
gue el monitoreo y recoleccion de registros de eventos de seguridad ayudan notablemente a

mejorar la seguridad y disminuir posibles intrusiones a los datos criticos de la Cancilleria.

La Tabla 7 muestra que existe un porcentaje del 33,33% de vulnerabilidades que tienen un
estado medio, el 66,67% de vulnerabilidades son mitigadas con la ayuda de un SIEM y no

existen amenazas en estado critico que afecten a las bases de datos.
En resumen, se nota que la seguridad hacia los datos criticos ha mejorado sustancialmente.

2.5.5. Situacion propuesta de controles de EGSI V2.0 en el MREMH con un SIEM

Luego de la instalacién y configuracion del SIEM Eventlog Analyzer, se volvieron a analizar
los trece controles, se verificd que, con la recoleccion de logs de seguridad, envio de
notificaciones de alertas hacia los operadores, correlacionador de eventos, definicion de
reglas propias, entre otros se minimiz6 la probabilidad de que las vulnerabilidades de las

bases de datos sean explotadas, ayudando al cumplimiento del EGSI V2.0.

En la Tabla 8, se observa que una herramienta SEIM aporta al fortalecimiento de los controles
del EGSI V2.0. Los trece controles analizados se reforzaron y podrian ser implementados en
su totalidad en el MREMH.

En la Tabla 9 se muestra como el 83,33% de los controles podrian estar implementados en
su totalidad y el 16,67% tendrian una implementacion parcial, esto se debe a que, pese a
tener la herramienta tecnolégica funcionado y gestionando los eventos de seguridad; no se
han elaborado las politicas y procedimientos restantes, esto coadyuva a no cumplir con el
EGSI V2.0 en su totalidad.
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CONCLUSIONES

El SIEM estudiado fue Eventlog Analyzer instalado en un servidor virtual con Windows Server
2016 Standard, la base de datos a la que se analiz6 fue SQL Server 2016 Standard, se
identificaron las vulnerabilidades y como la herramienta puede detectar y mitigar los ataques
a los datos criticos del MREMH, el SEIM posee dashboards de facil interpretacion, estos
ayudan a los operadores a identificar los ataques que se presentan, se tiene ademas alertas
gue son enviadas por correo electrénico que permiten una intervencion inmediata para
detener los ataques que se estan presentando, ademas, maneja una base de datos que
guarda todos los eventos registrados y ayudan a realizar auditorias; la herramienta tiene
integrado reportes que son parametrizables, estos pueden servir como entregables para el
cumplimiento del EGSI V2.0; de lo comentado se puede concluir que un SIEM es una
estrategia valida para mitigar ataques a los datos criticos y ayudan a fortificar al EGSI V2.0.

El estudio ayudé a identificar las principales vulnerabilidades presentes en las bases de datos
SQL Server, como estas podrian ser explotadas de no ser mitigadas a tiempo, pudiendo

comprometer la informacién almacenada en ellas.

El SIEM estudiado detect6 de manera oportuna los incidentes de seguridad que se
presentaron sobre las bases de datos SQL Server, esto se dio gracias a los médulos que la
herramienta maneja, alguno de ellos son: correlacionador de eventos que permite definir los
patrones de ataque y cédmo responder ante ellos, permite disefiar alertas que notifiqguen a los
operadores de infraestructura sobre ataques recibidos, contiene gran cantidad de reportes
sobre los incidentes de seguridad presentados, reportes sobre correlacion de eventos

predefinidos, entre otros.

Se identific6 y analiz6 que controles del EGSI V2.0 se relacionan con un SIEM y como
ayudaria a mejorar la seguridad de las bases de datos SQL Server, se describi6 los problemas
gue se presentan en el MREMH en la actualidad sin utilizar el correlacionador de eventos y

se muestra el fortalecimiento de los hitos después del estudio.

Se evidencio que el SIEM estudiado, ofrece varias caracteristicas validas para mitigar ataques
a las bases de datos y también entrega informes detallados para el cumplimiento del EGSI
V2.0.

Del estudio realizado se desprende que, la implementacion de un SIEM para la deteccién y
mitigacidn de ataques a las bases de datos es un aporte sustancial, para mejorar la seguridad
de toda la infraestructura y es un soporte importante para el cumplimiento de la normativa

vigente en el Ecuador que aporta al cumplimiento del ODS sugerido en este articulo.
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RECOMENDACIONES

Después de realizar el trabajo investigativo donde se evidencia que un SIEM para base de
datos SQL Server 2016 Standard ayuda a detectar vulnerabilidades y detener ataques, es
recomendable que se implemente para todos los motores de base de datos que maneja el
MREMH como son: Oracle, PostgreSQL, Sybase, Mysq|, etc.

Es recomendable el despliegue del SIEM para los demas dispositivos que puedan generar
logs de seguridad que maneja el MREMH (Firewall, IPS, IDS, Router, etc.), esto permitira

tener una visidn general para la deteccién y mitigacion de ciberataques.

Después de la integracion de los dispositivos al SIEM se debe analizar todos los controles del
EGSI V2.0, e identificar qué hitos adicionales pueden ser fortificados con el uso de la
herramienta, de igual manera se deben definir las politicas y procedimientos que adn no han

sido redactadas.

Se sugiere realizar la actualizacién periddica del software de base de datos, al ser datos
criticos es recomendable realizar pruebas en ambientes controlados y certificar que los

parches de seguridad aplicados no afecten la funcionalidad de los sistemas.

Se debe establecer los roles que van a realizar los operadores del SIEM y de base de datos,

esto ayudard a definir y direccionar las alarmas cuando se sufra una violacién de seguridad.

Es recomendable que se tengan actualizadas las reglas del SIEM para detectar nuevas

amenazas.

Se debe considerar el espacio que el SIEM utilizard para almacenaje de logs, segun lo
dispuesto por la ley ecuatoriana es siete afios, dicho espacio podria ser utilizado en la nube,

con esto se descentraliza la arquitectura de la herramienta.
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GLOSARIO DE TERMINOS

Malware: La palabra es la combinacidn de los términos “software” y “malicioso”, cubre todas las
clases de aplicaciones malignas que pueden comprometer la seguridad de un dispositivo.

Ransomware: Es un tipo de malware que impide el acceso a la informacidn, se exige un pago para
devolver el acceso a los datos.

Spear Phsing: Es una estafa que se presenta por medio de correo electrénico, estas
comunicaciones van dirigidas a personas o empresas, su objetivo es engaiar para obtener datos de
los usuarios para fines maliciosos, ademas, los ciberdelincuentes pueden instalar malware en

computadores o servidores de sus victimas.
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ANEXOS

ANEXO 1
Memorando Nro. MREMH-CGTIC-2021-0664-M

Memorando Nro. MREMH-CGTIC-2021-0664-M

Quito, 21 de diciembre de 2021

PARA: Sr. Mgs. Fernando Esteban Bermeo Mancheno
Director Administrativo, Encargado

Srta. Dra. América Lourdes Pereira Sotomayor
Directora de Administracion del Talento Humano

Sr. Emb. Francisco Augusto Riofrio Maldonado
Director de Gestion Documental y Archivo

Ing. Pablo Xavier Corrales Arauz
Director de Diseno e Implementacion de T.I.

Sr. Mgs. Christian Roberto Ordéiez Orellana
Director de Infraestructura, Seguridad y Soporte de T.I.

Sr. Mgs. Jairo Vinicio Eras Nieto
Secretario del Comité de Seguridad de la Informacion del MREMH

ASUNTO: Remitese Informe de seguimiento de la implementacion de hitos del EGSIv2 en el
MREMH.

Mediante Memorando Nro. MREMH-CGTIC-2020-0596-M. de 18 de noviembre de 2021. esta
Coordinacién informé sobre la metodologia de evaluacion que utilizarda MINTEL para la revisidn
de la documentacién, verificables e implementaciéon de los diferentes hitos del proyecto que
contempla el EGSI v2, ademis, solicité el nombre de los funcionarios delegados de las unidades
administrativas a cargo de la implementacién de los hitos del EGSI v2, con la finalidad de

coordinar con las dreas involucradas la revisidn y preparacidn de la documentacidn, y disponer de
tiempo para que el Comité de Seguridad designe al Oficial de Seguridad de la Informacidn — OSI de
la institucidn, quien deberi participar en todas las jornadas de evaluacion que realizarda MINTEL en
consideracion a que serd el responsable de realizar el seguimiento de las recomendaciones sobre
este proceso.
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ANEXO 2

INFORME DE SEGUIMIENTO DE LA IMPLEMENTACION DE HITOS DEL ESQUEMA
GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION - (EGSI v2.0)

1. Objetivo

Conocer el cumplimiento de la implementacidn de los hitos del Esquema Gubernamental de Seguridad
de la Informacidn V2.0, en las distintas unidades administrativas que se encuentran a cargo de
gestionar los hitos.

2. Antecedentes

Mediante Edicién Especial No. 228 de 10 de enero de 2020 fue publicado en el Registro Oficial el
Acuerdo Ministerial No. 025-2019 que contiene en su Anexo el Esquema Gubernamental de Seguridad
de la Informacién (EGSI versidn 2.0}, el cual es de implementacion obligatoria en las Instituciones de la
Administracién Pablica Central, Institucional y que dependen de la Funcién Ejecutiva (APCID).

Mediante Acuerde MNo. 25 - 2019, el Ministerio de Telecomunicaciones y de la Sociedad de la
Informacidn dispone, en su Art.l, la implementacion obligatoria en las Instituciones de la
Administracién Publica Central, Institucional y que dependen de la Funcidn Ejecutiva el Esquema
Gubernamental de Seguridad de la Informacion — EGSI.

Con fecha 17 de noviembre de 2021, la Direccion de Infraestructura, Interoperabilidad, Seguridad de

la Informacién y Registro Civil de MINTEL, notificd a la Coordinacion General de Tecnologias de la

Informacién y Comunicacion sobre el inicio del proceso de evaluacion de la Implementacion del

Esguema Gubernamental de Seguridad de la Informacion (EGSI v2) del MREMH, y remitid el

cronograma de evaluacion con fechas tentativas de los dias lunes 22, martes 23 y miércoles 24 de
| noviembre de 2021.

Ministerio de Relaciones Exteriores
y Movilidad Humana

Se considerd el cronograma de evaluacion de acuerdo a lo determinado por MINTEL, se evalud si el
hito contiene documentacion como: politica, procedimiento, manuales, bitacoras, checklist, informes
y toda informacion que sustente la ejecucidn del hito. En el proceso de evaluacién participaron los
funcionarios de la DISSTI (Diego Montenegro, Julio Loachamin, Luis Clavijo, Carmen Azua y Eduardo
Bolafios), y CGTIC (Ana Maria Paredes).

La evaluacion que se realizd de manera interna a cada uno de los funcionaros responsables de
gestionar los hitos en las unidades administrativas, la cual se basé en una serie de preguntas acorde a
la 150 27000 enfocadas en la gestion propia del hito, entrega de productos/verificables para la correcta
implementacion de cada hito. Se emitieron las debidas recomendaciones para fortalecer la ejecucion
y cumplimiento del hito acorde a cada pregunta evaluada.

Considerando que algunos hitos no contaban con los verificables que sustente su implementacion, se
solicito la entrega de la informacion que demuestre el cumplimiento del hito, hasta el 30 de diciembre
de 2021, dichos entregables deben ser remitidos a los compafieros encargados de revisar los hitos.
(Carmen Azua y Julio Loachamin).

Se detectd que los funcionarios a cargo de los hitos no cumplen en su totalidad con la ejecucion del
hito, puesto que los procedimientos no se encuentran socializados a todas las unidades
administrativas, ademas no se cuenta con bitacoras, repositorios centralizados para el manejo de la
informacian propia del hito, y cierta informacidn no se encuentra de manera organizada.

Como anexo se remite la matriz del “Estado y Aplicabilidad de controles de Seguridad de la
Informacion”, en la cual se detalla por hitos las observaciones detectadas en el proceso de evaluacion
preliminar.

A continuacion, se detalla el estado de la situacion actual de cumplimiento de los hitos:
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