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INFORMACION GENERAL

Contextualizacion del tema

Con el inicio de la pandemia y la implementacién del teletrabajo las empresas estdn mejorando
la infraestructura de sus redes para extender la longitud de su red, mejorar el rendimiento,
incrementar el nimero de usuarios e incluso segmentar la red. Todos los dispositivos y
componentes que se utilizan en la red deben tener un tratamiento controlado y acceso fisico

restringido para su seguridad (Trivifio, 2019).

A nivel mundial, el acceso a las redes se ha visto transformado principalmente por la
penetracidn de dispositivos internos y externos, se espera que para el afio 2028 los ciberataques
y los ciberdelincuentes mejoren sus ataques y utilicen nuevas técnicas e inteligencia artificial
para vulnerar los sistemas, hoy en dia es imposible no tener conectadas a la red las
infraestructuras empresariales ya sean estas aldmbricas o inaldmbricas y los ataques e
intromisiones por accesos no autorizados y nuevas técnicas de ataque informdticos se han

tornado mas frecuentes (Oficina Internacional del Trabajo, 2020).

El reto de enfrentarse a la pérdida del control y soberania de los datos, confronta con la
necesidad de buscar métodos y soluciones novedosos que permitan gestionar y administrar de
forma segura los dispositivos de la red para proteger los sistemas y datos criticos de una empresa

de ataques (Bejarano et al., 2019).

Todos los dispositivos internos y externos que interactian en la infraestructura de una
red empresarial son un medio por el cual los hackers «black hat» podrian realizar ataques o

robar informacidn critica de una empresa.

La seguridad es una de las bases en las que se apoya la continuidad operativa, es
primordial contemplar el monitoreo y la gestién que poseen las empresas como uno de los
principales aspectos que se deben priorizar para presentar los métodos de control y acceso

(zhou et al., 2021).

La implementacion de métodos de control y acceso a los dispositivos que se
implementen en la infraestructura de la red demandan parametros de calidad que aseguren el
buen funcionamiento, la confiabilidad, la integridad y disponibilidad de los procesos y

operaciones de la empresa (Flores, 2017).

Segun el nuevo informe de Kaspersky (2021) «Ajuste de la inversion: alineando los

presupuestos de Tl con las prioridades de seguridad», la inversidon prioritaria para las empresas



es la de ciberseguridad. Hasta el afio 2020 en Latinoamérica, el presupuesto para seguridad
informatica crecio del 22% al 30% para las PYMES y para empresa mds grande el crecimiento fue
de 27% al 34%. Se espera que para el 2024 el presupuesto para ciberseguridad aumente en un

59%.

«El informe de evaluacion de respuesta ante la crisis de la Covid-19», realizado por
Schneider Electric y Oxford Business Group (OBG), asevera que la ciberseguridad ha se ha vuelto
una prioridad estratégica empresarial y se pronostica que Latinoamérica incrementara su gasto

anual en hardware, software y servicios de Tl en un 12% anual para el 2024.

Problema objeto de investigacion

Con el desarrollo de las comunicaciones, los sistemas Ciber Fisicos y las tecnologias
moviles, los dispositivos se han transformado en parte esencial de nuestras vidas (Chen et al.,
2018). El desarrollo de la tecnologia y el reto de las empresas por mejorar sus infraestructuras
ha integrado en sus redes grandes cantidades de dispositivos conectados a la red generando una
gran cantidad de informacién, (Ma et al., 2020) empeorando el problema del control de acceso
inaldmbrico en una red ante un desastre (Zhou et al.,, 2021), el bloqueo de usuarios
y dispositivos no autorizados y el problema del acceso, que es esencialmente

un tipo de control de acceso a la red (Zhang et al., 2017).

El Internet de las cosas (loT) se presenta como una ventaja para los sectores industriales,
pero lleva relacidon con el Internet antiguo por los dispositivos externos (Kuzmin, 2017) y la

conexién entre estos sistemas brindando la calidad de servicio (Shi et al., 2020).

Elinterésy la preocupacion de los investigadores y cientificos por el Internet de las cosas
ha ido en aumento (Yamada et al, 2016) por todos los dispositivos que interactian con Internet
y son parte de la infraestructura de una red empresarial, los sistemas cliente-servidor se acercan
a un limite de rendimiento a medida que aumenta la cantidad de nodos (Berenice et al.,
2017) y son un medio por el cual los hackers podrian realizar ataques o robar informacidn critica

de una empresa (Trivifio, 2019).

Con los antecedentes mencionados, hay un gran desafio en cuanto al acceso vy la

seguridad de las infraestructuras empresariales y se puede plantear la pregunta:

¢Qué caracteristicas técnicas de seguridad tienen los métodos de control de acceso en

la infraestructura de red?



Objetivo general
Realizar una comparativa de algunos métodos de control de acceso de una infraestructura de

red empresarial.

Objetivos especificos

Contextualizar los fundamentos tedricos de diferentes métodos de control de acceso de red

empresarial.

Determinar los mecanismos para mejorar el nivel de seguridad de acceso en la infraestructura

de una red empresarial.

Desarrollar una estimacién del valor aproximado que gasta anualmente en seguridad una

empresa.

Vinculacion con la sociedad y beneficiarios directos:

El acceso a la red desde dispositivos desconocidos se ha convertido en una gran
desventaja para las pequefias y medianas empresa que no cuentan con presupuesto para la
compra de equipos de alta gama para la proteccién y seguridad, tomando como referencia los
Objetivos de desarrollo sostenible (ODS), se centra este trabajo en el objetivo nimero 9y las
metas 9.1 «El desarrollo de infraestructuras confiables, sostenibles, resilientes y de calidad, para
favorecer el desarrollo tanto econédmico como el bienestar humano, dando mayor importancia
en el acceso accesible y ecuanime para todos» y la meta 9.4 « Se prevé que para el afio 2030, se
modernice la infraestructura y se transformen las industrias para que sean sostenibles,
recurriendo a los recursos con mayor eficacia e impulsar la adopcidn de tecnologias y procesos
industriales limpios y ambientalmente racionales, para lograr que los paises tomen medidas de

acuerdo con sus capacidades respectivas.»

Poniendo en priactica la investigacion realizada en el presente trabajo se proporcionara
a los encargados de seguridad informatica, una base para escoger la mejor opcidn para instalar
en su red, nos centraremos en el objetivo nimero 8 y la metas 8.3 «Impulsar politicas orientadas
para el desarrollo que apoye las actividades productivas, la implementacién de puestos de
trabajo dignos, el emprendimiento, la creatividad y la innovacion, y promover la formalizacion y

el crecimiento de las PYMES, incluso mediante el acceso a servicios financieros».



CAPITULO I: DESCRIPCION DEL PROYECTO

1.1. Contextualizacion general del estado del arte

Ortiz (2022) considera que la infraestructura de una red es adecuada cuando la misma se puede
evaluar de manera auténoma utilizando sus propios recursos, su topologia, el flujo de trafico y
las reglas de aprovisionamiento y donde cada segmento de la red tiene su propia arquitecturay

sus propios protocolos.

Garbis y Chapman (2021) mencionan que una empresa debe seguir tres principios
basicos para proteger los recursos de red, aplicaciones y datos como asegurarse de tener acceso
a todos los recursos de forma segura, todo acceso debe estar sujeto a politicas,
independientemente de la ubicacién. Se debe adoptar una estrategia de privilegios minimos y
la aplicacién de control de acceso estricto; realizar inspecciones y registro de todo el trafico de

la red.

Con el desarrollo de las tecnologias de la informacion y la comunicacién (TIC), las
comunicaciones y la Internet de las cosas (loT), la cantidad de dispositivos conectados a lared y
la cantidad de datos generados aumentan exponencialmente, por lo que se han desarrollado e
introducido frameworks de arquitecturas de referencia de computacion perimetral y todas
otorgan gran importancia a la seguridad de los datos. «Sin embargo, no existe un frameworks
de seguridad independiente para discutir sistematicamente la seguridad de la informatica

perimetral» (Ma et al., 2020).

La primera tarea para proteger cualquier red es garantizar el acceso Unicamente a
usuarios autorizados, es crucial mejorar los mecanismos de control de acceso; por lo tanto,
ademas de técnicas, soluciones de control de acceso, politicas de control de acceso a la red debe
estar claramente definido con politicas de seguridad que deben estar respaldadas por buenas
practicas de gestiéon de la seguridad y determinar los mecanismos para garantizar la
autenticacién, confidencialidad, integridad, privacidad y seguridad de los datos (Ashcraft y

Satran, 2019).

En el articulo técnico realizado por Flores et al. (2017) sefiala que debido al crecimiento
empresarial y tecnoldgico se ha puesto en evidencia la necesidad y la importancia de
implementar controles de acceso a las redes. Una de las soluciones para el control de acceso es
Network Access Control (NAC) cuyo enfoque es reforzar la seguridad en la red unificando

tecnologias y politicas de seguridad y sistemas de autenticacion.



NAC restringe el acceso a la red a dispositivos que no cumplen con los requisitos de la red, para
evitar que exista una infeccion en la red se envian los dispositivos desconocidos a un area de

cuarentena (Cisco Systems, Inc., 2022).

NAC cuenta con varias soluciones para ayudar a las organizaciones a controlar el acceso

todo el conjunto operacional. Elabora perfiles de usuarios y dispositivos personales. Administra
temporalmente a los usuarios mediante un portal de servicio personalizado. Comprueba el
estado de seguridad mediante evaluaciones de cumplimiento de politicas a usuarios,
dispositivos y sistema operativo. No necesita la atencidon del administrador Tl para mitigar las
amenazas, tiene una respuesta alta ante incidentes. Mediante API se puede integrar a otras
soluciones de red (Cisco Systems, Inc., 2022).

Figura 1:
Componentes de NAC
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Nota: Elaboracidn propia (2022).
Acorde a Cisco Systems, Inc. (2022) se describen los siguientes casos de uso:

NAC para usuarios-contratistas temporales. —Esta solucién garantiza que los visitantes,
contratistas y socios que no son parte de la organizacidn tengan privilegios de acceso a la red

diferentes a los de los empleados de planta.

NAC para BYOD. - La evolucion de los dispositivos méviles ha permitido que los empleados
tengan la posibilidad de trabajar de forma remota utilizando estos medios. Esta solucion

garantiza para BYOD el ajuste de los dispositivos de los empleados antes de acceder a la red.



NAC para Internet de las cosas (loT). - La evolucidn de los dispositivos loT se han convertido en
una amenaza para las redes, ya que los atacantes utilizan estos dispositivos para acceder de
forma rdpida y facil. Esta solucion reduce el riesgo creado por estos dispositivos mediante la

aplicacién de politicas de acceso y ademas elabora perfiles definidos.

NAC para respuestas de incidentes. - Esta solucion permite que los proveedores compartan
informacidon de componentes de seguridad de terceros, responde a alertas mediante politicas

de seguridad que aisla ordenadores comprometidos.

Trusted Network Connect. - La solucidon Conexién de red confiable (TNC) fue promulgada y
lanzada por el grupo de trabajo de Trusted Computing Group (TCG) como una arquitectura
abierta para control de acceso a la red, proporciona especificaciones que permiten la
verificacion integral de puntos finales proporcionando confianza de interoperabilidad en
entornos de multiples proveedores y terminales. Esta arquitectura aplica politicas para el control

eficaz del acceso a las infraestructuras de una red. (IBM Corporation., 2021).

Actualmente se utilizan herramientas de escaneo que permiten identificar equipos en
la red, descubrir e identificar dispositivos y puertos abiertos; este tipo de herramientas se
utilizan para escanear servidores de pruebas que permiten que los clientes prueben las

vulnerabilidades que se tiene disponible. (Abad et al., 2019)

1.2. Proceso investigativo metodolégico

Revision bibliografica de los principales métodos de control y acceso de una empresa de

dispositivos internos y externos en infraestructura de su red.

Inicialmente se hace un andlisis rdpido de los métodos utilizados por las empresas,
localizando las falencias de sus sistemas; se aborda con los responsables de Tl identificar como

manejan el control del acceso y la seguridad informatica en las empresas.

Analisis de los elementos de la red, su infraestructura y los métodos de control y acceso

implementados, riesgos y vulnerabilidades de la red.

Analizar el marco legal para garantizar la proteccion de datos tanto de la empresa como

la informacion de empleados y clientes mediante la Ley Organica de Proteccién de Datos.



Métodos, técnicas e instrumentos

Para este trabajo se utilizé una encuesta que se aplicd a profesionales que sean los encargados
de la seguridad de sus empresas, la encuesta estuvo compuesta por doce preguntas

direccionadas a personal de TI.

Criterios y Normativas

Se presentara como antecedentes los articulos 178 y 190 del Cédigo Organico Integral

Penal del Ecuador.

Enfoque de la investigacion

El enfoque utilizado para esta investigacion serd un enfoque cuantitativo, mediante una
encuesta se identificara los principales métodos de control y acceso con los que cuentan las

empresas en la infraestructura de su red y las vulnerabilidades a las que esta expuesto.

Tipo de investigacion

El tipo de investigacion es de tipo no experimental.

Poblacidon y muestra

El presente trabajo esta dirigido a siete pequefias y medianas empresas, asi como a
profesionales que sean los encargados de la seguridad de sus empresas; y ayudar a que las
corporaciones detecten los riesgos potenciales a los que se enfrentan, precisen las acciones para
la mitigacion de estos riesgos, analicen el costo beneficio de la implementacién y consideren a
uno de estos frameworks, no solo como un estandar si no como una solucién que se acople a la

necesidad de sus compafiias. El tipo de muestreo es no probabilistico y por decisidn de expertos.

1.3. Andlisis de resultados

1.3.1. Comparativa de métodos de control de acceso

El escoger la opcidn adecuada de uno de los tres métodos de control de acceso de una
infraestructura de red empresarial investigados, tiene que ser valorada mediante los pros y los
contras para tomar la decision de si es aceptable para la organizacidn instalar la solucion NAC,
NAP o TNC; NAC es una solucién que pueden ser beneficiosas para cualquier organizacién, pero
esta solucién no siempre se ajusta a la infraestructura de red instalada; al ser propietaria de

Cisco NAC limita la operabilidad con otros fabricantes. Por su parte NAP también es una solucion
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propietaria de Microsoft y no esta disefiada para proteger una red de usuarios que no respetan
las politicas de seguridad. Por lo expuesto en el presente proyecto se destaca que la eleccidon
alternativa para pequefias y medianas empresas es la eleccién de TNC; es una alternativa de
cddigo abierto y que en la actualidad quiere reemplazar a soluciones costosas y hoy en dia
cuenta con el apoyo de importantes empresas como: Microsoft, Juniper Networks, Sygate y
Symantec. Las interfaces de TNC son realmente independientes del proveedor; todos los
componentes de la arquitectura TNC han sido implementados por multiples proveedores y estos
productos han sido probados para garantizar que realmente funcionen juntos. Los clientes

conservan todas las opciones y no estan atados a ningun proveedor.

Independientemente de lo que decida cada organizacién se debe incentivar a que
tomen conciencia de que es imprescindible que cuenten con un Control de Acceso a Red tanto

externa como interna.

Para la validacién del presente proyecto se realizé una investigacion bibliografica de los
tres principales mecanismos que presenta el mercado y que se encuentran en la lucha por
obtener la hegemonia en proveer los sistemas encargados de mejorar el nivel de seguridad de
acceso en la infraestructura de una red empresarial, en las Tabla 1, Tabla 2 y Tabla 3 se evidencia
la comparativa de los tres métodos, las ventajas y las desventajas de los métodos de control de

acceso.



Tabla 1

Ventajas de los tres métodos de Control de Acceso

VENTAJAS

NAC

TNC

NAP

Descubre cada uno de los dispositivos que se conectan a la
red y controla su comportamiento. Controla quién accede a la
red y restringe el nimero de recursos con los que puede
manejar. Adapta y configura la red dindmicamente y sin
intervencién humana.

Detecta dispositivos infectados en la red.

Optimiza el consumo energético de los dispositivos.

Proporcionar proteccién de seguridad de punto final, como
software antivirus, firewall y evaluacidon de vulnerabilidades
con politicas de aplicacion de seguridad y métodos de
autenticacién del sistema.

Controla el acceso de usuarios no conocidos o que no tienen
garantias de seguridad, tales como clientes o usuarios remotos
y proveedores.

Estd disefiada para permitir la verificacién de la postura, el
monitoreo del comportamiento y la remediacidn no solo de los
puntos finales de los usuarios, sino también de los dispositivos
de infraestructura que estan continuamente conectados a la
red.

Garantiza que todos los puntos finales de la red cumplan con
las politicas de seguridad.

Los dispositivos de red, los hosts de puntos finales y las
aplicaciones corporativas pueden interactuar sin problemas, lo
gue permite una gestién de seguridad eficiente y eficaz.

Los usuarios y clientes aun pueden usar sus dispositivos y
plataformas favoritos, el software de deteccion de virus o el
dispositivo de seguridad.

Admite un conjunto de estandares en lugar de muchas
interfaces propietarias, reduce la dependencia de soluciones de
un solo proveedory permite una flexibilidad arquitecténica que
satisface las necesidades de innumerables casos de uso.

Satisface las demandas de los organismos reguladores
internacionales y nacionales, simplificando la interoperabilidad
con otros productos de proveedores y brindar mas valor a los
clientes.

Determina si las computadoras cumplen con los requisitos
de salud del sistema.

Restringe el acceso a la red o la comunicacién para clientes
gue no cumplen con los requisitos de salud del sistema.

Proporciona las actualizaciones necesarias para permitir que
la computadora corrija su estado de salud no conforme.

Permite el acceso a la red siempre que la computadora del
usuario cumpla con los requisitos de la politica de salud.

Proteccién de redes y dispositivos que son parte de la red
mediante politicas de confianza de salud que deben cumplir los
dispositivos al componer una red

Nota. Autoria propia



Tabla 2

Desventajas de los métodos de Control de Acceso

DESVENTAJAS

NAC

TNC

NAP

Funciona bien cuando se utilizan para controlar PC de
escritorio y laptops, pero tiene problemas cuando son
necesarios para supervisar otros dispositivos o usuarios dentro
de la empresa.

Poner una NAC podria llegar a ser muy costoso y no valer la
pena para algunas compaiiias.

Puede sobrecargarse con el exceso de informacion.

Sélo puede controlar lo que ve.

Por el gran numero de puertos del switch, son dificiles de
administrar.

El acceso a la red se facilita cuando hay falsificacién en la
direccion MAC de un host.

Las organizaciones establecen sus propias politicas para
cada usuario, dando lugar a una gran cantidad de politicas,
produciendo una gran cantidad de informacién innecesaria en
el momento causando que NAC genere alertas falsas.

Estd trabajando para consolidar un estandar.

El acogerse a un cddigo abierto es mucho mas complicada.

Las empresas requieren soluciones en las que no deban
invertir horas de equipos de desarrollo y el gran problema es
conseguir el consentimiento de todos los involucrados.

Continta ampliando la arquitectura existente para admitir
capacidades y dispositivos adicionales.

No impide que los usuarios descarguen, instalen o ejecuten
programas no autorizados en sus dispositivos.

No ha sido disefiado para garantizar la seguridad contra accesos
no autorizados sino para garantizar la integridad de la seguridad.

No ha sido disefiado para proteger una red de usuarios
autorizados que cargue un programa malicioso en la red o participe
en otro comportamiento inapropiado.

Nota. Autoria propia
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Tabla 3
Cuadro comparativo de los Métodos de Control de Acceso a la Red

Trusted Network Connect

Network Access Control

Network Access

(TNC) Protection (NAP)
(NAC)
TNC es una arquitectura Autenticacion de Solucién propietaria
abierta para el control de wusuario Basado en de Microsoft.

acceso a la red. Promulgada
por grupo de computacion
confiable (TCG)

Disefiado para ayudar a los
administradores de red a
garantizar la integridad y
el cumplimiento de los puntos
finales y su conectividad con
respecto a las politicas
acordadas.

Puede autenticar clientes y
clasificar su conexién al
servidor como confiable.

Garantiza la
interoperabilidad entre puntos
finales de una amplia gama de
proveedores.

Las maquinas pueden
comunicar su configuracién al
servidor, lo que determina la
confiabilidad y puede extender
o restringir el acceso a los

recursos de la red.

contrasefias o certificados a
través de VPN e IEEE 802.1X

Compara las medidas
con las politicas de la red
para acceder.

Comprobacién de
integridad del sistema
informatico. Medicién de la
configuracion antes del

acceso a lared.

Existen 2 grupos los que
estan activamente
adhiriendo a Cisco NACYy los
que estan desarrollando
productos para trabajar
junto con Cisco NAC

Reevalla los sistemas
informaticos aceptados en
intervalos regulares.

Pensada para
proteger los elementos
gque componen la red
mediante politicas de
confianza.

La plataforma de
proteccién de acceso a
la red no esta
disponible a partir de
Windows 10

Basa su despliegue
en agentes y
aplicaciones por parte
del cliente y en
servidores por parte de
la red tanto para la
verificacion como para
la admision.

Nota. Autoria propia
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1.3.2. Andlisis de vulnerabilidades
Se procedio a realizar una encuesta a siete profesionales de Tl encargados de la seguridad de

sus empresas donde se evidencia las vulnerabilidades mas importantes.
A continuacion, se muestra los resultados de la encuesta:

Figura 2:
Pregunta 1.
¢Existe un drea o persona responsable de seguridad informatica y seguridad de la informacién

de su empresa?

@S
® No

Nota: Tomado de Formulario de Google Encuesta de Seguridad Informatica, 2022.

En relacién a la primera pregunta donde se consulta si existe un area o una persona
responsable de la seguridad informatica y seguridad de la informacidn la respuesta fue la
siguiente: el 85,7% sefialaron que Si, un 14,3% seiialé que No, se puede decir que la mayoria de
las empresas consultadas tiene un drea o una persona responsable, brindando un alto grado de

seguridad a la infraestructura de la empresa.

Figura 3:
Pregunta 2.

¢Quién tiene privilegios para administrar las aplicaciones internas de la empresa?

@ Todos los usuario

@ Algunos usuario autorizados
Personal de Tl

@ Empresa externa de mantenimiento
informatico

Nota: Tomado de Formulario de Google Encuesta de Seguridad Informatica, 2022.
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En relacion a la pregunta sobre privilegios para administrar aplicaciones internas, la respuesta
fue la siguiente: el 85,7% sefialaron que personal de Ti es la encargada de administrar y un
14,3% sefald que todos los usuarios tienen privilegios, se puede decir que la mayoria de las
empresas consultadas tienen a un responsable experto para realizar la administracién, aun con
este resultado se ve que algunas empresas permiten que cada usuario sea responsable de
administrar aplicaciones lo que permite que personas sin conocimientos intervengan en instalar
e implementar aplicaciones que pueden ser utilizadas por hackers para atacar a la red.

Figura 4:

Pregunta 3.
¢Qué tipo de herramientas de seguridad tiene implementado en su empresa?

SOﬂ“.;a‘e _ 6 IBST a:“
No tiene I:I 1(143 %)

Oftro 0 (0 %)

=]
(¥]
w
s
(4]
=]

Nota: Tomado de Formulario de Google Encuesta de Seguridad Informatica, 2022.

En relacidn a la pregunta tres sobre herramientas de seguridad, la respuesta fue la
siguiente: el 85,7% sefialaron que cuenta con software, un 42,9% sefiala que cuenta con
hardware y un 14,3% no tiene ninguna herramienta de seguridad, se puede decir que la mayoria
de las empresas consultadas tienen cuenta con software para seguridad, apenas 2 de las 6
empresa consultadas posee hardware para seguridad y 1 empresa no cuenta con ninguna

herramienta.
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Figura 5:
Pregunta 4.

¢Qué software se utiliza en la empresa para controlar software malicioso?

Antivirus 3(42,9 %)

Anti-Spam 2(28,6 %)

Antispyware 1(143 %)

Soitafuego/firewall 6 (85,7 %)

Otro 0(0%)

(=]
L]
w
&
wn
o

Nota: Tomado de Formulario de Google Encuesta de Seguridad Informatica, 2022.

En relacién a la pregunta cuatro sobre software para controlar software malicioso, la
respuesta fue la siguiente: tres empresas cuentan con antivirus, dos cuentan con antispam, una
cuenta con Antispyware y seis de ellas cuenta con un cortafuego o firewall, a pesar de que
muchas empresas cuentan con antivirus y antispam, dentro de la seguridad es muy importante
contar con antispyware ya que este permite la deteccién y eliminacidon de programas espias
maliciosos.

Figura 6:
Pregunta 5.
éConoce las aplicaciones y dispositivos extraibles que utilizan los empleados en la red de su

empresa dentro y fuera de ella?

@S
® No

Nota: Tomado de Formulario de Google Encuesta de Seguridad Informatica, 2022.
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En relacién a la pregunta cinco sobre aplicaciones y dispositivos extraibles de los empleados, la
respuesta fue la siguiente: 57,1% desconoce las aplicaciones y dispositivos que usan los
empleados y el 42,9% conoce estos elementos, por lo cual se puede decir que la seguridad en
cuanto al desconocimiento es alta y puede convertirse en una vulnerabilidad para las empresas.
Figura 7:

Pregunta 6.

¢Cuenta con algun mecanismo de control de seguridad para evitar el acceso a la red de su

empresa desde dispositivos desconocidos?

®si
® No

Nota: Tomado de Formulario de Google Encuesta de Seguridad Informatica, 2022.

En relacion a la pregunta seis sobre mecanismos de control de seguridad, la respuesta
fue la siguiente: 57,1% cuenta con mecanismos y el 42,9% no cuenta con ningln mecanismo,
por lo cual se puede decir que la mayoria de las empres encuestadas no esta protegido ante la

amenaza de intrusién a su red por dispositivos desconocidos.

Figura 8:
Pregunta 7.

¢Cree que es necesario aplicar controles de seguridad para evitar robo o dafio de informacién

importante para la empresa?

@ Totaimente de acuedo

@ De acuerdo

@ Ni de acuerdo ni en desacuerdo
@ En Desacuerdo

Nota: Tomado de Formulario de Google Encuesta de Seguridad Informatica, 2022.
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En relacion a la pregunta siete sobre aplicar controles de seguridad, la respuesta fue la siguiente:
85,7% esta totalmente de acuerdo y el otro 14,3% esta de acuerdo, por lo cual se puede decir

que la mayoria de la empresa consideran importante aplicar controles de seguridad.

Figura 9:
Pregunta 8.
¢Tiene definido algun tipo de politica de gestién de contrasefas?

® No

@ Si, el usuario escoge su contrasefa

@ El servidor central obliga a cambiar la
contrasefia cada cierto iempo

@ Si. tenemos una politica de gestion de
contrasefias. bien definida y de obligado
cumplimiento

Nota: Tomado de Formulario de Google Encuesta de Seguridad Informatica, 2022.

En relacion a la pregunta ocho sobre politicas de gestién de contraseiias, la respuesta
fue la siguiente: 57,1% sefiala que tiene politicas de gestidn bien definido y de obligado
cumplimiento y el 42,9% sefiala que un servidor es el encargado de obligar a cambiar la
contrasefa, por lo cual se puede decir que la mayoria de la empresa consideran importante las
politicas de gestidon de contrasefas.

Figura 10:

Pregunta 9.
¢Dispone de servidores centrales de datos de la empresa?

®s
® No

Nota: Tomado de Formulario de Google Encuesta de Seguridad Informatica, 2022.
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En relacién a la pregunta nueve sobre servidores centrales, la respuesta fue la siguiente: 85,7%
sefiala que si dispone de servidores centrales de datos y el 14,3% sefala que no dispone de
servidores centrales de datos.

Figura 11:

Pregunta 10.
éExisten controles de seguridad implementados en los aplicativos utilizados en la empresa?

N si [ No

P ae’ e e ae’
‘\!\33\05 0{\\‘0\ 0&\\‘0\ Ges\‘(’(\ oc\\‘n\
¢ ¢ f

& 3
635\\0“ 5(0\0\5
X

e
\
O
co{‘“

Nota: Tomado de Formulario de Google Encuesta de Seguridad Informatica, 2022.

En relacidon a la pregunta diez sobre controles de seguridad implementados, la respuesta
fue la siguiente: En relacién a controles de seguridad implementados en Medios extraibles de
Datos solamente dos empresas tienen implementados controles; en relacidon a controles de
seguridad implementados en Control de acceso: privilegios de usuarios las seis empresas
sefialan que tienen implementados controles; en relacion a controles de seguridad
implementados en Control contra software malicioso las siete empresas sefialan que tienen
implementados controles; en relacién a controles de seguridad implementados en Gestidén en la
entrega de servicios de terceros dos empresas indican que no tiene implementados controles;
en relacién a controles de seguridad implementados en Control de Acceso a Internet solamente
una empresa indica que no tiene implementados controles; en relacién a controles de seguridad
implementados en Control de Acceso a correo solamente una empresa indica que no tiene
implementados controles; en relacién a controles de seguridad implementados en Control de
Acceso/seguridad de redes alambricas e inaldmbricas las siete empresas sefialan que tienen
implementados controles; en relacidon a controles de seguridad implementados en Gestion de
incidentes solamente cuatro empresas tienen implementados controles; en relacién a controles
de seguridad implementados en Administrar permisos solamente una empresa indica que no

tiene implementados controles.
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Figura 12:
Pregunta 11.
¢Qué tecnologias utiliza en su empresa?

e e

o
N
w
-
o
[=2]

Nota: Tomado de Formulario de Google Encuesta de Seguridad Informatica, 2022.

En relacidn a la pregunta once sobre tecnologias utilizadas, la respuesta fue la siguiente:
seis empresas sefialan que utilizan correo electrdnico, pagina web y servidores propios; cinco
empresas sefialan que realizan teletrabajo; y seis empresas consultadas indican que cuentan con
dispositivos moviles.

Figura 13:

Pregunta 12.
¢Dénde se encuentran los servidores y routers de su organizacién?

Estan en una zona de pasoi 0(0 %)

En un cuarto companido‘ 0 (0 %)

resiringido
En las instalaciones de un- ,
1(143%
Proveedor’ !

0 1

(¥}
w
-
[
o

Nota: Tomado de Formulario de Google Encuesta de Seguridad Informatica, 2022.

En relacidon a la pregunta doce sobre ddonde se encuentran ubicados los servidores y
routers, la respuesta fue la siguiente: seis empresas sefialan que se encuentran ubicados en

espacios con acceso restringido y una empresa indica que las instalaciones son de un proveedor.
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CAPITULO II:

1.1. Fundamentos tedricos aplicados

Seguridad Informatica: Estd enfocada a la proteccién de elementos vulnerables del sistema
informdtico, asegura los recursos del sistema de una organizacion que pueden ser software,
hardware y datos; con respecto a los datos se pretende asegurar que quienes accedan vy
modifiquen la informacidn de la organizacién sean personas acreditadas y autorizadas. (Trivifio,

2019).

Infraestructura de la red. - La infraestructura de red de una empresa esta compuesta por cada
uno de los activos de hardware y software que permiten la conexién de red, la conexidn de
usuarios, procesos, aplicaciones, servicios, y redes externas hacia el Internet (Garbis y Chapman,
2021). Cuando se trata de enfrentarse a la pérdida del control y soberania de los datos y el riesgo
de seguridad, el principal objetivo de la seguridad de la infraestructura de la red es evitar y

mitigar los riesgos, ante posibles ataques o amenazas a sus sistemas.
Elementos de la infraestructura de Tl

Hardware. - Incluye todo el equipamiento fisico tales como servidores, centros de datos, PC,

computadoras personales, enrutadores, switches, routers y otros equipos.

Software. — Son todas las aplicaciones que utiliza la organizacidn, tales como, sistemas

operativos, servidores web, sistemas de gestion.

Redes. — La comunicacién, la gestion y las operaciones entre sistemas externos e

internos se debe a que todos los elementos de la red estan interconectados.

Trusted Network Connect. — La Conexidn de red de confianza por sus siglas en inglés
(TNC), es una arquitectura abierta que proporciona especificaciones para la visibilidad del punto
final de la red, permite monitorear y ayuda en la administracién de politicas para la conocer y
controlar quién y qué se conecta en su red, TNC también permiten la aplicacién del control de
acceso otorgando o bloqueando el acceso, para esta funcién se basa en la autenticacion, el
comportamiento del usuario, cumplimiento de dispositivos y automatizacion de la seguridad,
ayuda con a gestionar el riesgo en una extensa gama de dispositivos informaticos que son parte
de una red ademds de ayudar a verificar y monitorear los requisitos minimos que estan

disponibles en el entorno (IBM Corporation., 2021).

TNC hace cumplir las reglas de control de acceso garantizando que Unicamente los

usuarios autorizados ingresen y tengan acceso a los recursos de la red.

19



Network Access Control. — Control de Acceso a la red por sus siglas en inglés NAC,
acorde a Cisco Systems, Inc. (2022), esta tecnologia estd enmarcada en la seguridad en la red,
mediante la aplicacidn de técnicas y mecanismos, determina que los dispositivos deban cumplir
con requisitos predeterminados por el administrador, antes de permitir el acceso a la red y asi
previniendo posibles ataques y asegurar de esta forma que los dispositivos conectados a una
determinada red determinada cumpla una serie de requisitos previamente establecidos por el
administrador. Esta tecnologia esta basada en el cliente proveyendo de mds detalle en la
informacidn de los dispositivos, la desventaja de esta tecnologia es que se requiere la instalacion

de la misma en cada uno de los equipos de la red.

Funcionalidades de Network Access Control (NAC). — Acorde a Cisco Systems, Inc.
(2022), esta tecnologia proporciona adecuadas funciones en el registro para clientes VPN,
clientes inaldmbricos y dominios de directorio activo de Windows. Permite descubrir a cada
dispositivo presente en la red y de esta manera permite el control del comportamiento del
mismo, de esta forma puede detectar dispositivos infectados. No necesita de la intervencién
humana, la configuracidn de la red se realiza de forma dindmica. Establece un entorno seguro,

mediante la aplicacién de politicas de acceso.

Soluciones existentes. — Algunas empresas como CISCO y Microsoft han desarrollado

estrategias, tecnologia y soluciones para la interoperabilidad de los dispositivos.

Network Access Protection. - Proteccidn de acceso a la red por sus siglas en inglés NAP,
es una tecnologia desarrollada por Microsoft presenta un conjunto de componentes del sistema
operativo que controlan el acceso a redes privadas de una organizacion; pueden definir politicas
para los requisitos de salud del sistema. Las politicas de NAP garantizan que estas y otras
caracteristicas estén implementadas y actualizadas antes de que se permita el acceso del
dispositivo terminal a la red. Los dispositivos que no cumplen pueden tener su acceso restringido
o bloqueado por completo. Esa plataforma por si sola no proporciona los componentes
necesarios para acumular y evaluar los atributos del estado de salida de un dispositivo, necesita
agentes de estado y validadores del estado del sistema para proporcionar la validacién y el

cumplimento de las politicas de la red. (Candela,2020)

Con el aumento del uso de dispositivos inteligentes que se conectan a las redes
empresariales, también se ha agravado el tema de las grietas de seguridad y a pesar de que
existan politicas de seguridad siguen apareciendo casos de robo de informacién confidencial,

acceso de malware que afecte la integridad de la red y la posibilidad de ataques que puedan
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dafiar la infraestructura de la red y perdida o dafio de la informacién. (Abad et al., 2019), para

este tema se toman en cuenta los articulos 178 y 190 de Cédigo Integral Penal

«Articulo 178.- Violaciéon a la intimidad. - La persona que, sin contar con el
consentimiento o la autorizacion legal, acceda, intercepte, examine, retenga, grabe, reproduzca,
difunda o publique datos personales, mensajes de datos, voz, audio y video, objetos postales,
informacidn contenida en soportes informaticos, comunicaciones privadas o reservadas de otra
persona por cualquier medio, sera sancionada con pena privativa de libertad de uno a tres afios»
Cddigo Organico integral Penal (COIP). Ley 0. Registro oficial del 10 de febrero de 2014

(Ecuador).

«Articulo 190.- Sera sancionada con pena privativa de libertad de uno a tres afios La
persona que utilice fraudulentamente un sistema, manipulando o modificando el
funcionamiento de redes electrdnicas, programas, sistemas informaticos, telematicos y equipos
terminales de telecomunicaciones se comete con inutilizacidn de sistemas de alarma o guarda,
descubrimiento o descifrado de claves secretas o encriptadas, utilizacién de tarjetas magnéticas
o perforadas, utilizacidon de controles o instrumentos de apertura a distancia, o violacién de
seguridades electrdnicas, informdticas u otras semejantes.» Cddigo Orgdnico Integral Penal

[COIP]. Ley 0. Registro oficial del 10 de febrero de 2014 (Ecuador).

Valor aproximado que gasta anualmente en seguridad una empresa. - Segun refleja la
investigacion de Kaspersky (2021), el presupuesto de Tl dedicado para seguridad vy
ciberseguridad en PYMES de Latinoamérica ha pasado de $114,000 a $250,000, y de $13
millones a $20 millones para grandes empresas. Solo ente el afio 2019 y 2020. Una empresa
pequefia gasta anualmente un 18% de su presupuesto total de tecnologias de informacién en
seguridad, lo que representa un valor entre $1,000 y $5,000. En Latinoamérica el presupuesto
en seguridad informatica hasta el afio 2021 ascendié a 29% del presupuesto total de TI; la
expectativa para el afio 2024 para todas las empresas de Latinoamérica es que el presupuesto
para seguridad informdtica aumente en 16%; como se puede observar en la Figura 14; la
proyeccion hasta el 2024 asegura que el gasto de las empresas en ciberseguridad ascienda y a

los ocho mil millones de délares.

A pesar de las altas expectativas sobre inversion en ciberseguridad, se espera que, para
el afio 2024, el 9% de las PYMES y el 13.5% de las grandes empresas latinoamericanas reduzcan
su gasto en seguridad informatica, aduciendo que los altos directivos no ven la necesidad de
invertir en temas de ciberseguridad y otros explican que esos temas han sido asumidos por

empresas de outsourcing.
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Figura 14:
Cdlculo del presupuesto de seguridad informdtica.

Presupuesto de seguridad informatica 2021

Da C art

LATAM, Industrias (todas), Todas las empresas

Ver anélisis de afios anteriores

Cambio esperado en el presupuesto
de seguridad informatica en tres afios

Dinémica

Nota: Tomado de https://calculator.kaspersky.com, 2021. Se respetan todos los derechos del

autor.

1.2. Descripcion de la propuesta

En el andlisis de los métodos de control de acceso se realiza una tabla comparativa entre
los tres principales métodos de control de acceso a la red (Tabla 3), las ventajas de cada método
(Tabla 1) y las desventajas de cada método (Tabla 2), llegando a la conclusién que la mas
adecuada, puede ser TNC, ya que es la mas completa porque ademas de que es una arquitectura
abierta, ofrece la posibilidad de interoperabilidad de los dispositivos finales de cualquier
fabricante; el costo beneficio de la implementacion de la arquitectura TNC, se considera porque
no solo es un estandar si no como una solucién que se acopla a la necesidad de las
organizaciones. La meta de TNC es reemplazar a las soluciones NAC y NAP que son propietarias

de dos marcas que no interactian libremente.
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Estructura general

Figura 15:
Arquitectura TNC

' Endpoint iEnforcementggv Policy | CMDB CMDB
5 . Point i Server

BT gy e
‘ A IMAP  © MAP
2 Cb  Clients

Nota: Tomado de Trusted Network Communications, 2021. Se respetan todos los derechos del

autor.

a. Explicacion del aporte

En la Figura 15 se puede ver la infraestructura de un frameworks TNC, en el desarrollo
de la propuesta de este proyecto se desarrollé una comparativa para encontrar las ventajas y
desventajas de los tres métodos de control de acceso analizados, por este motivo que se

propone TNC como la eleccién alternativa para pequefias y medianas empresas.
b. Técnicas

En el presente trabajo se utilizd técnicas de investigacion bibliografica para indagar
sobre los conceptos del tema escogido y revisar trabajos desarrollados previos a esta
investigacion; para este trabajo se utilizd la herramienta encuesta que se aplicé a los
profesionales que sean los encargados de la seguridad de sus empresas, la encuesta estuvo
compuesta por 12 preguntas direccionadas a personal de Tl, las opiniones brindadas se podran

visualizar en el Anexo 1.
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1.3. Validacidn de la propuesta
Para la validacién de la propuesta se mostrard los conceptos generales, principales

componentes, requisitos generales de TNC.

Segun un nuevo estudio de Trusted Network Communications (2021) debido al gran
avance de las empresas y organizacién, ademas de la evolucidon constante del entorno
informatico, TCG desarrollo el estandar Conexion de red de confianza (TNC), fue desarrollada
originalmente como un estandar para el control de acceso a la red, donde su principal objetivo
era aplicar politicas al punto final de varios proveedores; a partir del ailo 2009 se anunciaron
especificaciones ampliadas para incluir automatizacion en la seguridad de TNC, donde se
incluyen sistema de control industrial (ICS) y seguridad (SCADA), ademds el monitoreo y
cumplimiento de politicas a los puntos finales. Esta arquitectura sigue en continua evolucion,
ampliando el actual sistema de extremo a extremo para casos de uso tradicionales y otras areas
emergentes como infraestructura de red, Internet de las cosas (loT), movilidad y aplicaciones en

la nube entre otras.
Las especificaciones habilitadas de TNC:
Visibilidad de la red: ¢ quién estd en la red y a qué intenta acceder?

Cumplimiento del punto final: ¢los dispositivos en la red son seguros y el

comportamiento del usuario y dispositivo es apropiado?

Cumplimiento de la red: la capacidad de bloquear usuarios, dispositivos y
comportamientos no autorizados y otorgar niveles apropiados de acceso a los dispositivos

autorizados.

Automatizacion de la seguridad: compartir informacién en tiempo real sobre el entorno

sin exponer datos.
éPor qué escoger TNC?

Los estandares de TNC integran componentes de seguridad en el terminal, la red y los

servidores en una defensa inteligente, receptiva y coordinada.

El uso de protocolos y esquemas estandarizados ofrece beneficios tanto para los
usuarios como para los implementadores de soluciones tecnoldgicas. Para los usuarios, el uso
de protocolos examinados publicamente ayuda a proteger los datos en transito, reduce la
dependencia de soluciones de un solo proveedor y permite una flexibilidad arquitecténica que

satisface las necesidades de innumerables casos de uso. Para los implementadores, los
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estdndares pueden ayudar a satisfacer las demandas de los organismos reguladores
internacionales y nacionales, simplificar la interoperabilidad con otros productos de otros

fabricantes y brindar mas valor a los clientes.
Los estandares TNC:

Brindan una amplia gama de beneficios: Los estandares de TNC tienen un historial
probado en la entrega de soluciones interoperables para abordar la seguridad de terminales,

redes y servidores.

Se implementan ampliamente en escenarios de produccién reales. Una amplia gama de
clientes de muchos sectores (gobierno, atencién médica, finanzas, comercio minorista y
educacioén, entre otros) se benefician de las soluciones de seguridad interoperables basadas en

estandares TNC.

Son completamente independientes del proveedor. Las soluciones basadas en TNC
aprovechan la infraestructura de red existente en un entorno de produccién, agregando valor a

la inversidn existente.

Son flexibles; admiten una amplia gama de opciones de evaluacidon (identidad, salud,
comportamiento y ubicacién; seguridad basada en hardware y software; y evaluacion vy
monitoreo previos y posteriores a la admision). Los estandares de TNC también se adaptan a

cambios rdpidos y pueden adaptarse al panorama de seguridad en evolucion.
¢Coémo funciona la arquitectura?

TNC facilita la recopilacion de informacién sobre un punto final y la entrega segura de

esa informacidn a otros componentes del entorno.
Elementos clave:
Puntos finales: Son cualquier entidad, fisica o virtual, que se puede conectar a una red.

Puntos de aplicacién: Consumen las decisiones de control de acceso de un servidor de

politicas y las aplican a las solicitudes de los puntos finales.

Servidores de politicas: Recopilan y evaldan la informacién sobre la postura de los puntos
finales y toman decisiones de control de acceso basadas en el contexto de los puntos finales y

comunican esas decisiones a los puntos de aplicacidn.

Bases de datos de gestion de la configuracion (CMDB): almacenan las mediciones

recogidas de los puntos finales.
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Puntos de acceso a metadatos (MAP): Proporciona una coordinacién centralizada para los

productores y consumidores de informacién sobre redes y seguridad.

Clientes MAP: Publican, buscan y se suscriben a las actualizaciones sobre informacion

de puntos finales y entornos a través de un MAP.

Una misma entidad puede asumir varios roles; por ejemplo, un servidor de politicas
puede ser también un cliente de punto de acceso a metadatos (MAP) y un cliente de bases de

datos de gestion de la configuracion (CMDB).

Para IBM Corporation (2021). Existen cuatro componentes principales de Conexién de red de

confianza (TNC).

Servidor de red de confianza (TNC).- Es el encargado de identificar y verificar a los

clientes que se van afiadiendo a la red.

Gestion de parches de (TNC). - El servidor de Trusted Network Connect (TNC) se integra
con el Asistente de gestion de actualizacion de servicios (SUMA) y cURL para proporcionar una

solucidn de gestion de parches.

Cliente de red de confianza (TNC).- Es el encargado de proporcionar la informacion

necesaria para el servidor de TNC para que realice la verificacion.

Referenciador de IP de red de confianza. - El servidor (TNC) inicia automaticamente la
verificacion de los clientes que son parte de la red. El referenciador de IP detecta los nuevos
clientes a los que da servicio envia sus direcciones IP al servidor de TNC. El servidor de TNC

verifica el cliente en lo que respecta a la politica que esta definida.

El servidor (TNC) identifica los clientes que se afiaden a la red e inicia una verificacion

sobre ellos.

El cliente TNC proporciona la informacidon de nivel de conjunto de archivos requerida al
servidor para su verificacion. El servidor determina si el cliente esta en el nivel configurado por
el administrador. Si el cliente no esta conforme, el servidor del TNC notifica al administrador la

correccidn necesaria.

El servidor TNC inicia las verificaciones de los clientes que intentan acceder a la red. El

servidor del TNC carga un conjunto de verificadores de medidas de integridad (IMV) que pueden

26


https://www.ibm.com/docs/es/SSTQK9_2.1/com.ibm.powersc.se/trusted_connect_server.html
https://www.ibm.com/docs/es/SSTQK9_2.1/com.ibm.powersc.se/trusted_connect_patchmng.html
https://www.ibm.com/docs/es/SSTQK9_2.1/com.ibm.powersc.se/trusted_connect_client.html
https://www.ibm.com/docs/es/SSTQK9_2.1/com.ibm.powersc.se/trusted_connect_server.html

solicitar las medidas de integridad de los clientes y verificarlas. El servidor del TNC es un marco
que carga y gestiona varios médulos IMV. Para verificar un cliente, se basa en las IMV para

solicitar informacion a los clientes y verificarlos.

Requisitos del TNC. - Para utilizar plenamente todas las funciones de cada componente del

TNC, debe comprobar que los requisitos minimos estan disponibles en su entorno.
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1.4.Matriz de articulacion de la propuesta

En la presente matriz se sintetiza la articulacién del producto realizado con los sustentos tedricos, metodolégicos, estratégicos-técnicos y tecnolégicos

empleados.

Tabla 4

Matriz de Articulacion

EJES O PARTES
PRINCIPALES

SUSTENTO
TEORICO

SUSTENTO
METODOLOGICO

TECNICAS

DESCRIPCION DE
RESULTADOS

INSTRUMENTOS APLICADOS

La Conexion de
red de
confianza (TNC)

Estandar para el
control de acceso
alared, donde
su principal
objetivo es
aplicar politicas

al punto final.

La metodologia
utilizada fue la

Bibliografica.

Fuente bibliografica

Es una alternativa de
cédigo abiertoy que en la
actualidad quiere
reemplazar a soluciones
costosas y hoy en dia
cuenta con el apoyo de

importantes empresas

Se desarrollé una
comparativa para encontrar
la mejor alternativa para
pequeias y medianas

empresas.

Andlisis de
elementos de la

red

Identificar los
controles de
seguridad
utilizados en la

empresa

Se determina las
caracteristicas de
los

dispositivos

Encuesta

57,1% desconoce las
aplicaciones y dispositivos
gue usan los empleados y
el 42,9% conoce estos

elementos.

Se utilizé la herramienta
encuesta que se aplicd a los

profesionales de TI.

Nota: Elaboracion propia, 2022.
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CONCLUSIONES

En la investigacion sobre la comparativa de métodos de control de acceso de una infraestructura
de red empresarial, se pudo evidenciar los beneficios que cada uno de estos métodos ofrece;
toda empresa tiene la opcion de escoger el mejor método que mejor se acople a sus necesidades
y a reducir costos, aumentando la competitividad y la productividad; la arquitectura TNC, se
considera como una solucidn que se acopa a las necesidades de las PYMES por el costo beneficio

de la implementacion.

A pesar de que la eleccién de una alternativa de cédigo abierto es rechazada por las grandes
empresas por el tema de inversidon de tiempo de su equipo de desarrollo, la ventaja de instalar
TNC es que se acopla a infraestructuras preexistentes; gracias al apoyo de grandes empresas los
componentes de la arquitectura TNC pueden ser implementados por multiples proveedores sin

la necesidad de estar atado a una marca o proveedor especifico.

Es importante que la comunidad educativa afiada a sus mallas curriculares el desarrollo de
alternativas de cédigo abierto, permitiendo dar soporte a organizaciones y empresas ademas de

que se establece relaciones para la creacion de plazas de trabajo.

Se identificé y contextualizé los fundamentos tedricos aplicados en el proyecto sobre los
métodos de control de acceso y se determind los tres principales mecanismos que ofrece el

mercado para mejorar el control de acceso de la infraestructura de una red empresarial.

Se utilizé métodos investigativos tales como los bibliograficos, descriptivos y la aplicacién de
herramientas como una encuesta para determinar los mecanismos para mejorar el nivel de
seguridad de acceso en la infraestructura de una red empresarial; fundamentalmente la
aplicacion de los tres principios, aplicacion de politicas, la adopcidon de una estrategia de
privilegios minimos y la aplicacién de control de acceso estricto; acorde a la encuesta se
determind que muchas empresas toman mucho en cuenta la implementacion de los controles
de seguridad tales como privilegios de usuarios, gestién en la entrega de servicios de terceros,
el control de acceso internet y a correos, control de acceso y seguridad de redes alambricas e

inaldmbricas y la administracidon de permisos.

Acorde a la encuesta realizada se evidencia que un 57,1% de las empresas desconocen que
aplicaciones y dispositivos extraibles utilizan sus empleados dentro de sus redes ya sea en las
propias instalaciones o fuera de ella; muchas empresas no tienen implementados controles de

seguridad para medios extraibles.

29



Segun el estudio se ha determinado que el gasto para seguridad hasta el 2020 en pequeias y
medianas empresas supero los doscientos cincuenta mil délares, el gasto anual de una pequefia
empresa se encuentra entre los mil y cinco mil délares; para el afo 2024 la expectativa para
Latinoamérica es que el presupuesto para seguridad informdtica aumente en 16% y el gasto

anual en temas de hardware, software y servicios Tl aumente un 12 %.

RECOMENDACIONES

Se recomienda seguir analizando los métodos de control de acceso y los mejores mecanismos
de seguridad para la PYMES, debido a que este tipo de empresas son la mds vulnerables y no

cuentan con presupuesto para mantenerse a salvo de ataques.

Se recomienda incentivar a las PYMES a que tomen conciencia y utilicen todas las opciones
disponibles para reforzar sus sistemas de proteccién, que no dejen de lado el Control de Acceso
a Red tanto externa como interna, que en lo posible recurran a las soluciones de seguridad de

acceso gratuitas.

Es imprescindible que se motive a las empresas y organizaciones a comprender los beneficios
gue les puede ofrecer contar con mecanismos para mejorar el nivel de seguridad en sus redes;
enfocarse en que cada uno de los elementos que se utilizan en la red deben tener un tratamiento

controlado.

Se recomienda realizar una actualizacidn del presente trabajo, continuando con mejoras que
ayuden a reforzar el desarrollo de infraestructuras fiables, sostenibles, resilientes y de calidad,

para apoyar el desarrollo econémico de la PYMES.

Es recomendable que las universidades sean un apoyo para las organizaciones y empresas, en
temas de desarrollo de cddigos abiertos; como respaldo para que las empresas analicen el costo
beneficio de una implementacidn que ayude a mitigar riesgos, ante posibles ataques o amenazas
a sus sistemas, se debe preparar a profesionales para que tengan los conocimientos y las

habilidades necesarias.

Esta visidon sustenta el propdsito general de la Estrategia Nacional de Ciberseguridad para
asegurar que todos los actores, incluyendo el Gobierno Nacional, las organizaciones publicas y
privadas, la academia y la sociedad civil en Ecuador, hagan un uso responsable y seguro del
entorno digital, a través del fortalecimiento de la cultura y sus capacidades para identificar y

gestionar los riesgos de ciberseguridad de las actividades derivadas del uso de la informacidn
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digital, maximizando los beneficios en la seguridad de los servicios para los ciudadanos y

generando mayor prosperidad econémica, politica y social.
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ANEXOS

ANEXO 1

FORMATO DE ENCUESTA

SEGURIDAD INFORMATICA

Descripcion del formulario

1. ;Existe un drea o persona responsable de seguridad informética y seguridad de la
informacidén de su empresa?

Si

Mo

£Quién tiene privilegios para administrar las aplicaciones internas de la empresa? *

Todos los usuario

Algunos usuario autorizados

Personal de Tl

Empresa externa de mantenimiento informéatico
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4. 20u= tipo de heramientas de sequridad tizme implementado =n su empresa? Pueds
seleccicnar varias aliemativas

Sofwara
=ardwars

Mo Hans

4. 0wE software utiliza en la =mpresa para controlar softeare malicioso? Puede
meleocicnar varas aliermativas

Antiins
AntkEpam
AntlEpywara

Costrafusgorewall

3. 2Comoce las aglicacicnes y dispositivos extraibles que utilizan los empleades =n lared -~
de zu empresa dentro § fuera de ella?

=l

Mo

6. 2Cuenta con algin mescanismo de control de sequridad para evitar el acceso a lared de -~
=u empresa desde dispositives desconocidos?

=1

Mo
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7. iCree que es necesario aplicar controles de seguridad para evitar robo o daiio de
informacion importante para la empresa?

Totalments de acusde
De zcusrde
Mi de acuerdo ni en desscuerds

En Desscusrds

8.  iTiene definida algin tipo de politica de gestion de contrasefias? *
MNa
5i. el usuaric escoge su contrasefia
El servider central obliga 2 cambiar |2 contrasefia cada cierto tiempo

&I tenemas una politica de gestidn de contrasenias, bien definidz y de obligado cumplimisnto

9, ;Dispone de servidores centrales de datos de la empresa? *

Si

Mo
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10. ;Existen controles de seguridad implementados en los aplicativos utilizados en la
empresa’?

11

12

Si MNe
Wedics extraibles de Datos
Cortrol de acceso:privilegics de _
Centrol contra software malicioso
Gestion en la emtrega de servicio..
Control de Acceso a Internet
Control de Acceso a comreo
Cortrol de Acceso/seguridad de ..
Gestion de Incidentes

Adminigtrar permisos

£ 0ué tecnologias wtiliza en su empreza? Puede seleccionar varias altemativas *
Correo electronice

Fagina weh

Servidor{es) propic{s)

Teletrabajo

Dispositives maviles (tablet / smartphone / portatiles) con informacion de emprezsa

iDonde se encuentran los servidores y routers de su organizacion? *
Estan en una zona de paso

En un cuarts compartido

En un espacio con acceso restringido

En las instalaciones de un Proveedor
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