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INFORMACIÓN GENERAL 

Contextualización del tema 

Según (Revista_Líderes_EC, 2018), en la actualidad los dispositivos móviles para las personas 

se han vuelto una necesidad, el incremento de los mismos crece desde la llegada de la evolución 

digital a la vida humana que al querer comunicarse con otras personas hizo cambios tecnológicos 

beneficiosos que permitieron optimizar recursos y tiempo. Sin embargo, todo este avance 

tecnológico trae desafíos a nivel de seguridad de la información y grandes oportunidades para 

los ciberdelincuentes. Con el aumento de dispositivos móviles crece el riesgo de delitos 

informáticos con programas maliciosos que son específicamente diseñados para este tipo de 

teléfonos inteligentes con tecnología Android este sistema operativo ha ocupado el primer lugar 

en el mercado debido a su cantidad de aplicaciones siendo el más usado en comparación con el 

sistema de Apple IOS y la facilidad de usarlas ya sean están gratuitas o de pago. 

 

Durante la última década, los dispositivos móviles se han convertido en la herramienta 

informática fundamental para el acceso a sistemas de información, aplicaciones y a Internet, por 

lo que son ampliamente utilizados en todo tipo de escenarios y para aplicaciones tales como 

redes sociales, comercio, banca, educación, telecomunicaciones, etc. Lo cual ha sido un gran 

atractivo para los ciberdelincuentes, siendo necesario contar con una investigación forense 

cuando se ha visto involucrado un dispositivo para delinquir, y en base a una herramienta se 

podría determinar o recopilar pruebas para abrir una investigación judicial en contra de quien 

cometió el delito.  

 

Conforme al avance tecnológico y el descubrimiento de riesgos que implica la seguridad de la 

información, se han desarrollado diversas metodologías para las buenas prácticas en gestión de 

la información, estas estrategias han sido adoptadas por organizaciones para salvaguardar la 

confidencialidad, integridad y disponibilidad de la información aplicando técnicas analíticas y 

científicas. 

 

Problema de investigación 

Según (Lockheimer, 2019), dice que los avances tecnológicos expresan la evolución del 

hombre, avances que han cambiado en el transcurso del tiempo, en las que cada día existe una 

mayor conexión a los dispositivos digitales, generando dependencia de los mismos, provocando 

que manejen y almacenen información en dispositivos más pequeños y portátiles. 





































































 

 

CONCLUSIONES 

Se investigó sobre términos de análisis forense, así como también las herramientas que se 

utilizan para esta metodología con el propósito de conocer aspectos relacionados con el análisis 

forense en dispositivos móviles con sistema operativo Android. 

 

Se pudo indagar sobre herramientas para análisis forense, en donde se logró identificar que 

existen herramientas de uso libre y también de pago o comerciales las cuales permiten realizar 

investigación forense a dispositivos móviles Android, dichas herramientas permitieron obtener 

la información necesaria que después se sometió a análisis para identificar evidencias. 

  

Para el diseño de la metodología de análisis forense en dispositivos Android se recurrió al uso 

del Modelo Basado en Dispositivos Móviles Android (MBDA) el cual sirvió para aplicar la 

metodología mediante un conjunto de etapas a seguir para ejecutar procedimientos de 

obtención de datos que pueden servir como evidencia en un caso de delito cometido con un 

dispositivo móvil con sistema Android. 

 

En base a la metodología Delphi se pudo evaluar la propuesta de la metodología de análisis 

forense en dispositivos móviles con sistema operativo Android, la cual fue validada por un grupo 

de profesionales de las áreas de Informática y telecomunicaciones en base a la aplicación de la 

guía y conjuntamente con una encuesta aplicada a estos participantes, en donde durante su 

aplicación lograron obtener información del dispositivo que investigaron. 

  



 

 

RECOMENDACIONES 

Se recomienda profundizar en temas sobre otros dispositivos tecnológicos con los que se 

podría hacer una investigación forense para identificar delitos cometidos con estos dispositivos, 

ya que los usuarios disponen de otros tipos de dispositivos que utilizan. 

 

Se recomienda el uso de herramientas comerciales puesto que estas ofrecen más utilidades 

y sus procesos para investigación forense son más rápidos, en el aspecto comercial estas 

herramientas permiten obtener datos del dispositivo cuando hay limitaciones en el que el 

dispositivo no se encuentra accesible. 

 

Se recomienda tener precaución cuando se somete un dispositivo al proceso de tener acceso 

root o derechos de usuario administrador, hay que considerar que en algunos dispositivos viene 

cifrado el sistema como es el caso de versiones superiores a Android 8 en las que en el proceso 

de tener privilegios de administrador se puede perder la información del dispositivo ya que se 

formatea o se reinicia de fábrica. 

 

Se recomienda que para la activación de servicios de modo depuración USB y para obtener 

acceso root, buscar información referente al modelo de dispositivo ya que su proceso es distinto 

por la variedad de marcas de celulares que existen en el mercado. 

 

 

 

 

 

  









 

 

 

ANEXOS 

ANEXO 1 

FORMATO DE ENCUESTA 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

 

ANEXO 2 

MODELO DE FORMATO DE INFORME PERICIAL 

 

  



 

 

 

 




