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INFORMACION GENERAL

Contextualizacion del tema

En los afios ochenta, la transmision de contenido audiovisual era totalmente
impensable para una empresa. Para entonces, los computadores y la conectividad a
Internet evolucionaban de manera lenta, el consumidor promedio tenia un acceso muy
limitado a la ultima tecnologia. El rapido aumento del ancho de banda en un enlace a
Internet y la rapida difusion de los computadores personales, en gran parte debido a la
caida de los precios, han allanado el camino para la transmision de contenido audiovisual
sin las complicaciones de la dltima década. Para entonces se utilizaba el sistema de
archivos P2P (peer-to-peer) que no requeria servidores o clientes fijos, es asi como Real
Networks romperia su predominio en 1995 con la introduccién de RealAudio 1.0. Gracias
a este nuevo formato de audio, hubo un gran salto en la calidad de la transmision en
tiempo real por medio de internet y esto se popularizé convirtiendose en contenido de

descargas por medio de suscripcion.

A partir de ese momento, diversos tipos de aplicaciones se popularizaron mientras
la tecnologia y la conectividad mejoraba. Debido al tamafio de los archivos de audio, la
industria de la musica fue la primera en experimentar este tipo de transmision bajo
suscripcion, y asi es como nacieron plataformas como Spotify o Deezer. El siguiente reto
tecnoldgico fue la transmision de contenido audiovisual donde evidentemente por el
volumen de los archivos de video se requirio trabajar en compresiones que garanticen alta
calidad en dichos archivos y una transmision eficiente considerando bajas velocidades.
Es asi como empieza tendencia en el sector audiovisual. A la hora de mirar peliculas o
series, existen plataformas como HBO, Disney + o Netflix. Los clientes en casa pueden
seleccionar peliculas de una amplia videoteca sin tener que descargar peliculas en sus
dispositivos de reproduccién y verlas cuando lo deseen. El servicio beneficia no solo a
los clientes, sino también a los productores de contenido antes mencionados al ofrecer

productos de alta calidad con grandes ventajas de transmisién y muy buenos precios.



Problema de investigacion

La tendencia actual se basa en elegir la programacion a reproducir cuando un
usuario desee hacerlo en el dispositivo de su preferencia. EI mercado esta creciendo y la
gente busca alternativas de contenido musical o audiovisual por lo que esta es una

solucion de alternativas para el entretenimiento y una oportunidad de negocio.

Objetivo general

Adaptar la infraestructura de red para un servidor NAS de transmisién de
contenido audiovisual por medio de una aplicacion de streaming en la empresa RD

Ingenieria.

Objetivos especificos

e Implementar medidas de seguridad para proteger el contenido del servidor
NAS.

e Configurar un servidor NAS para almacenamiento y emision de medios
multimedia

e Instalar aplicativos de emision en el servidor NAS y recepcion en un cliente

e Transmitir contenido audiovisual en tiempo real

Vinculacion con la sociedad y beneficiarios directos

El presente proyecto puede ser utilizado en campos, como la educacion y el
profesional, ya que la configuracion de la infraestructura de red para un servidor NAS de
transmision de contenido audiovisual mediante aplicacion de streaming puede servir

como modelo de referencia para su implementacion.

De ejecutarse en el ambito profesional, esta herramienta permitird a una empresa
compartir contenido audiovisual por medio de streaming donde pueda promocionar sus

productos a sus clientes de una manera innovadora.



El acceso a contenido audiovisual permitira obtener informacion relevante, la cual
servira como base para la promocion de productos o servicios empresariales, ya que en

estos se puede encontrar informacion comercial y detallada de los mismos.
El desarrollo del presente proyecto requerira de un Servidor NAS que contenga
contenido multimedia generado por la empresa que sera transmitido gracias a la

utilizacién de un plugin de streaming PLEX

Posterior a este proceso se realizaran las pruebas, simulando la transmision desde

una oficina central hasta un punto remoto.
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CAPITULO I: DESCRIPCION DEL PROYECTO
1.1. Contextualizacion general del estado del arte
1.1.1 Infraestructura de redes de datos
Una red de datos es una interconexion de computadoras y dispositivos de
almacenamiento de datos a través del cual se intercambia informacion. Las redes de datos
pueden ser utilizadas para compartir archivos, impresoras, conectarse a Internet o para

permitir el acceso a aplicaciones centralizadas.

Figural

Infraestructura de redes de datos

Sucursal 1 1 Tele worker

Las redes de datos tienen distintas clasificaciones, entre ellas, por su &mbito
geografico, el tipo de cableado utilizado o la tecnologia de red empleada. Por su ambito

geografico, las redes de datos se pueden dividir en:

1.1.2 Redes locales (LAN)

Se caracterizan por estar compuestas por equipos que se encuentran en una misma

ubicacion y estan interconectados mediante un cableado especifico.
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Figura 2

Red de area local LAN

=

1.1.3 Red de area amplia (WAN)

Se caracteriza por estar compuesta por equipos que se encuentran en ubicaciones
separadas y estan interconectados mediante medios de comunicacion, como lineas

telefonicas, satélites o enlaces punto a punto.

Por el tipo de cableado utilizado, las redes de datos se pueden dividir en:

Figura 3

Red de area amplia WAN
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1.1.4 Router

Un router es un dispositivo de hardware que se encarga de enrutar paquetes de
datos entre redes de ordenadores. Basicamente, lo que hace es analizar el encabezado de
cada paquete y de acuerdo a la parametrizacion otorgada, decidir a qué red debe ser
enviado. Los routers suelen estar conectados a dos o mas redes y, por lo tanto, disponen
de més de una interfaz de red. En cada una de estas interfaces de red, el router tiene
asignada una direccion IP, que es la que se utiliza para identificarlo en la red. Los routers
trabajan a nivel de la capa 3 del modelo OSlI, lo que significa que se encargan de enrutar
paquetes en funcion de su direccion IP. No obstante, muchos routers modernos también
disponen de funcionalidades a nivel de la capa 2, lo que les permite, por ejemplo, actuar

como switches.

Figura 4

Router

1.1.5 Firewall

Un firewall es una forma de proteccion de un sistema informatico que se encarga
de establecer una barrera entre unared interna y otra externa, de forma que solo se permita
el tréfico de datos que cumpla ciertas condiciones.

Figura 5

Firewall
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1.1.6 Puertos de comunicacion

El tedrico y los conceptos principales de los puertos de firewall se centran en la
forma en que estos dispositivos permiten o bloquean el trafico de red. Los firewall se
pueden configurar para permitir el intercambio de informacion de una especifica o bien
para bloquear el trafico no deseado. Los firewall se configuran para permitir el trafico

HTTP y HTTPS, asi como el trafico de correo electrénico.

Figura 6

Ejemplo de puertos de comunicacion

v CAWINDOWS\system32\cmd. exe
C:~Documents and Settings>sxW@2335>cd

C:~>netstat —an | find "LISTEN"
TCP A.\8:88

v

EMING
ENING
ENING
EMING
EMING
EMING
ENING
ENING
EMING
EMING
ENING
ENING
EMING
EMING
ENING
ENING
TENING
TENING
TENING

FREEEREEREE®E
T T R
ShEssDEREE:

.8. 3789
18.135. 136 118:139
10.135.136.118:8084
127.8.8.1:1823
127.8.8.1: 5152

a.

.8.8.

.8.8.

A.@.1: 62522
3

3

-308.7.233:139
13@.7.333:12122

A.8.8.8:8
A.8.8.8:8
a.8.8.0:8
A.8.0.0:0
A.8.A.0:8
A.8.8.8:8
a.8.8.8:8
A.8.0.0:0
A.8.08.0:8
A.8.8.8:8
A.8.8.8:8
A.8.0.0:0
A.8.68.0:0
A.8.8.8:8
A.8.8.8:8
a.8.8.0:8
A.8.0.0:0
A.8.A.0:8
A.8.8.8:8
a.8.8.8:8

1.1.7 Seguridad de redes de datos

La seguridad de redes de datos consiste en proteger los datos almacenados y
transmitidos a través de una red de ordenadores. Esto incluye disefiar, mantener e

implementar medidas de seguridad para garantizar que los datos estén protegidos contra
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accesos no autorizados, modificaciones o eliminaciones. Las redes de datos estan
expuestas a una amplia variedad de amenazas, por lo que es mandatorio ejecutar medidas

de seguridad adecuadas para protegerlos.

Las redes de datos se aseguran en hardware y en software de red.

Figura7

Seguridad de redes de datos

1.1.8 Laseguridad de la informacion

Consiste en proteger los datos almacenados y transmitidos a través de una red de
ordenadores. Se trata de evitar que los datos sean accesibles o modificados por personas
no autorizadas. Se pueden utilizar varias técnicas para proteger la informacion, como la

criptografia y la autenticacion.

Figura 8

Seguridad de la informacion
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Garantizar la exactitud y
completitud de la informacién
y los métodos de su proceso

Asegurar que la informacion es
accesible solo para aquellos
autorizados a tener acceso.

Asegurar que los usuarios
autorizados tienen acceso

cuando lo requieran a la
informacion y sus activos
asociados.

1.1.9 Servidor NAS

Un servidor NAS (Network Attached Storage) es un equipo computacional de
almacenamiento para una red y permite el acceso a los datos almacenados por los clientes
de la red. Los servidores NAS generalmente proporcionan una interfaz de usuario web o
de escritorio para que los usuarios puedan administrar el equipo computacional y los datos
que se almacenan en el mismo. Los servidores NAS se pueden configurar de forma
independiente o como una unidad de red conectada a un servidor de archivos. Son mas
eficientes que los servidores de archivos tradicionales para el almacenamiento de datos,
ya que no requieren la misma cantidad de hardware y pueden ser configurados para

funcionar con una variedad de sistemas operativos.

Los servidores NAS suelen utilizarse para almacenar grandes cantidades de datos,
ya que su almacenamiento puede ser escalable a diferencia de dispositivos de
almacenamiento individuales. También ofrecen un mayor rendimiento y fiabilidad, ya
que los datos se almacenan en un Unico dispositivo y no estan sujetos a los problemas de
rendimiento y fiabilidad que pueden afectar a los sistemas de almacenamiento

distribuidos.

Figura 9

Servidor NAS
16
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1.1.10 TrueNAS

Truenas es una solucion de software potente y flexible para almacernar
informacion, realizar copias de seguridad y restauracion ante cualquieer desastre. Se basa
en el sistema de archivos ZFS e incluye varias caracteristicas que lo tornan en una opcién

ideal para empresas de todos los tamarios.

Figura 10

Sistema operativo TrueNAS

Dashboard

TrueNAS System Information TrueNAS Help
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1.1.11 Plex

Plex es un aplicativo que se ejecuta en un computador, servidor o en un dispositivo
de almacenamiento en red, y permite a los usuarios acceder a sus medios de contenido
multimedia (como peliculas, musica, fotos y videos) desde cualquier lugar. Plex también
ofrece funciones de busqueda y de recomendacion, y permite a los usuarios sincronizar

sus medios de contenido en dispositivos maéviles para su posterior visualizacion offline.

Figura 11

Aplicativo PLEX

plex

1.1.12 Streaming
Es la transmision de contenido multimedia, previamente grabado o transmitido en
vivo, en dispositivos computacionales y maéviles por medio de Internet. Los tipos de

contenido que se pueden transmitir son: Peliculas, emisiones de radio, imagenes,

programacion de television y videos musicales entre otros.

Figura 12

Ejemplo de streaming
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1.1.13 Pool

Un pool es una agrupacion de uno o mas volimenes de almacenamiento en un
servidor NAS, que facilita administrar los sistemas de almacenamiento y extenderlos

segun sus necesidades.

Figura 13

Ejemplo de un pool de datos

Pools

Diego (System Dataset Pool) ONLINE 0 3.47TiB (78%) Used | 1010.44 GiB Free

Name S Type ¢ Used ¢ Available ¢ Compression ¢ Compression Ratio $ Readonly ¢ Dedup ¢ Comments ¢
Vv Diego FILESYSTEM 34TiB 1010.44GiB 124 00 false OFF
> iocage FILESYSTEM 9.46GiB 1010.44GiB |24 3 false

Plex FILESYSTEM 3.39TiB 1010.44GiB Inherits (1z4) 00 false

1.1.14 DLNA

“Digital Living Network Alliance” es un servicio que tiene la capacidad de
compartir fotos, audio y video hacia un servidor de medios o hacia otros dispositivos

como teléfonos, tablets o computadores portatiles.

Figura 14

Servicio DNLA

Dispositivo DLNA

Dispositivo DLNA
Network Hub or / /
Network Router

Dispositivo inalémbrico DLNA :7 Dispositivo inalambrico DLNA
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1.2.Proceso investigativo metodolégico

El presente proyecto se adaptara en la actual infraestructura de la red para un
Servidor NAS de la empresa RD Ingenieria agregando seguridad con un enrutamiento
adecuado para proteger ataques externos. Los métodos se caracterizan de la siguiente

manera:

= De Campo: La investigacion tendra un alcance de campo ya que se aplicara en el

sitio de trabajo, es decir, en la empresa RD Ingenieria.

= Documental y Bibliogréafica: Sera documental y bibliografia ya que descubrird,

profundizara y ampliara diferentes enfoques, criterios y conceptualizacion de
textos, libros y otro pido de documentos de varios autores, asi como, de aquellos

gue se puedan extraer desde Internet.

= De Intervencién Social: Este es un estudio de intervencion social ya que

considerara la formulacion y desarrollo de propuestas para atender problemas,

demandas o necesidades que se presentan en el mundo real de los negocios.

1.3. Anadlisis de resultados

1.3.1 De Campo

Al ser una implementacion en el &ambito técnico, es indispensable que el desarrollo
se realice a través de la ejecucion del proyecto, para lo cual se cuenta con la apertura de
la empresa RD Ingenieria que posee oficinas en las ciudades de Quito y Manta. La
implementacién se realizara inicamente en la oficina de Quito debido a la distancia con
la otra localidad; sin embargo, la oficina sucursal seré parte de la recepcion del contenido

multimedia a transmitirse.

1.3.2 Documental y Bibliogréafica

Para la ejecucion del proyecto es necesario contar con bases teoricas de los

componentes técnicos que intervienen tanto en infraestructura de Red como en la

20



implementacién de una aplicacién que transmita contenido audiovisual por medio de

Internet.

Sobre la infraestructura de red existe gran cantidad de informacién y se desglosa
en seguridad, hardware y software de red, manejo de apertura, cierre de puertos y otros
tipos de protocolos de seguridades para evitar vulneraciones informéticas. Para la
implementacion de un aplicativo que transmita contenido audio visual, la cantidad de
informacion que se obtuvo es limitada y por tal motivo se eligié utilizar un plugin del

servicio Plex que sera instalado dentro del servidor NAS.

1.3.3 De Intervencion Social

La oficina matriz y la sucursal de la empresa RD Ingenieria se encuentran
ubicadas en distintas provincias del Ecuador, lo que genera la necesidad de mantener un
mecanismo de comunicacion eficiente e interactivo involucrando a los clientes en dicho
mecanismo. Esto representa una idea innovadora para atender los requerimientos ya que
no se convierte solo en un mecanismo de comunicacién interno para la empresa, sino que
de una manera interactiva se brinda atencion a las necesidades de las propuestas de

proyectos para distintos clientes.
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CAPITULO II: PROPUESTA

2.1 Fundamentos teoricos aplicados

Al referirnos de Infraestructura de redes de computadores 0 comunicaciones, estos
elementos proporcionan una infraestructura de transporte para mover datos a través de

una coleccion de nodos de conmutacion interconectados.

Las redes de computadoras se pueden organizar de una variedad de maneras para
servir a una gama de aplicativos y requisitos de servicio. En general, las redes de
computadoras pueden clasificarse de acuerdo con el &rea geografica que cubren, el tipo
de conmutacion utilizado para interconectar los nodos y el protocolo de red utilizado para

controlar y coordinar el funcionamiento de la red.

En este proyecto se ha desarrollado la infraestructura de red para la empresa RD

Ingenieria en la oficina de Quito, teniendo en cuenta los siguientes elementos:

-1 router marca Huawei HS8245W proporcionado por el ISP
- 1 servidor Dell PowerEdge T40 (Firewall)

- 1 servidor HP Proliant ML130 (sistema contable)

- 1 servidor HP Micro server Gen10 (servidor de archivos NAS)
- 1 switch HP Enterprise ProCurve 1410 (No administrable)

- 2 access point TP-Link EAP265

- 8 computadores de escritorio

- 2 computadores Intel NUC

- 2 computadores Apple MacBook Pro

- 1 copiadora Xerox Versalink C605C

- 1 plotter HP DesignJet T120

La topologia del desarrollo de la infraestructura de la red en la empresa RD

Ingenieria es la siguiente:
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Figura 15

Topologia de red de empresa RD Ingenieria

Desde 192.168.100.6 hasta 192.168.100.10
192.168.100.201

=

&5 ~
rinter-PT N
WR ON Vi link S \\' Laptop-

Router Proveedor dd Servicios de Internet erox Versalink C605 R \\\)Dule MacBook 1

\\\\ 192.168.100.101

N
N
190.57.144.134 W
\

AccessPoint-PT
TP-Link EAP265 1
192.168.100.4

192.168.100.1
L

Server-PT
Dell PowerEdge T40 Firewall centOS

AocessPom(/P'I/
TP-Link EAP265 3////,,
192.168.100.5

///
/
"y, "
Server-PT 7
HP Proliant ML130 Sistema contable g

v

192.168.100.2 ’
PC-PT PC-PT Printer-PT Laptop-PT
Server-PT Intel NUC 1 Intel NUC 2 Plotter Desianiet T120 Apple MacBook 2
HP Microserver Gen10 NAS Desde 192.168.100.11 hasta 192.168.100.15 192.168.100.202 192.168.100.102
192.168.100.3

Parametros de configuracion de la red

Equino Parametros de
quip red

Tipo Marca  Modelo Direccién Mascara Puerta de enlace

Router Huawei HS8245W 190.57.144.133  255.255.255.252 190.57.144.1

Servidor Dell PowerEdge T40 190.57.144.134  255.255.255.252 190.57.144.133

192.168.100.1 255.255.255.0

Servidor HP ProLiant ML130 192.168.100.2 255.255.255.0 192.168.100.1
ProLiant

Servidor HP MicroServer Gen10 192.168.100.3 255.255.255.0 192.168.100.1

Switch HP ProCurve 1410

Access Point TP-Link EAP265 192.168.100.4 255.255.255.0 192.168.100.1

Access Point TP-Link EAP265 192.168.100.5 255.255.255.0 192.168.100.1
Intel Core i3 7ma

Computador Clon generacion 192.168.100.6 255.255.255.0 192.168.100.1
Intel Core i3 7ma

Computador Clon generacion 192.168.100.7 255.255.255.0 192.168.100.1
Intel Core i3 7ma

Computador Clon generacion 192.168.100.8 255.255.255.0 192.168.100.1
Intel Core i3 7ma

Computador Clon generacion 192.168.100.9 255.255.255.0 192.168.100.1
Intel Core i3 7ma

Computador Clon generacion 192.168.100.10 255.255.255.0 192.168.100.1
Intel Core i3 7ma

Computador Clon generacion 192.168.100.11 255.255.255.0 192.168.100.1
Intel Core i3 7ma

Computador Clon generacion 192.168.100.12  255.255.255.0 192.168.100.1
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Intel Core i3 7ma
Computador Clon generacion 192.168.100.13  255.255.255.0 192.168.100.1
NUC Core i5 7ma
Computador Intel generacion 192.168.100.14 255.255.255.0 192.168.100.1
NUC Core i5 7ma
Computador Intel generacion 192.168.100.15 255.255.255.0 192.168.100.1
Computador Apple MacBook Pro A1398 192.168.100.101 255.255.255.0 192.168.100.1
Computador Apple MacBook Pro A1398 192.168.100.102 255.255.255.0 192.168.100.1
Copiadora  Xerox  Versalink C605 192.168.100.201 255.255.255.0 192.168.100.1
Plotter HP Designjet T120 192.168.100.202 255.255.255.0 192.168.100.1

La seguridad de una red es una necesidad de toda empresa y de todo usuario en
general. Los ataques a las redes y a los sistemas informaticos se han vuelto mas comunes
y sofisticados, y pueden tener un impacto significativo en la disponibilidad, privacidad

de los datos e integridad.

Las empresas y usuarios deben tomar medidas para proteger sus redes y sistemas
informéticos. Las medidas de seguridad deben abordar los riesgos existentes y prevenir,

detectar y responder a los ataques.

En este aspecto, fue necesario realizar una configuracion de seguridad en el
Firewall de Linux CentOS ya que se requeria abrir dos puertos de comunicaciones, que
permitieron establecer la conexion que demanda la aplicacién de streaming para

transmitir el contenido audiovisual hacia una red externa.

Actualmente existen varios servidores de medios que trabajan para almacenar,
administrar y reproducir archivos de audio, video y otros contenidos multimedia. Su
funcidn principal es facilitar el acceso a este contenido de forma eficiente y segura .Los
servidores de medios pueden alojar y administrar grandes cantidades de informacion, lo

que los hace ideales para entornos empresariales y educativos.

Para este proyecto se eligi6 instalar un plugin de Plex en el servidor NAS ya que
esta aplicacion de streaming permite almacenar, administrar y reproducir archivos de
audio, video y otros contenidos multimedia. Sin embargo a diferencia de otras
aplicaciones de streaming como Kaltura, Media Tailor u Ooyala. Plex no requiere que los

usuarios almacenen sus archivos en un servidor externo, permitiendo utilizar la
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infraestructura de una red local y manteniendo privacidad en la comparticion de archivos

que posteriormente serén transmitidos por medio de este Plugin.

El objetivo de esta transmision es que la empresa RD Ingenieria pueda
promocionar a sus clientes sus proyectos a ejecutarse brindando un acceso personalizado

a cada cliente de una manera innovadora.

2.2 Descripcion de la propuesta

La infraestructura de red es la base de la comunicacion y el transporte de datos en
una organizacion. La eficiencia y el rendimiento de la red afectan directamente a la

productividad de la empresa.

La propuesta de desarrollo de la infraestructura de red presentada a continuacion
pretende abordar esta cuestion de la manera mas eficiente y eficaz posible. Se trata de una
solucion integral que contempla todos los aspectos que se requieren para transmitir
contenido audio visual por medio de una aplicacion de streaming, desde el disefio y la

planificacion hasta la implementacion.

2.2.1 Estructura general

Figura 16

Estructura general del Proyecto

Infraestructura de red para un servidor NAS de
tr isionde ido audiovisual medi.
aplicacion de streamin,

g en RD Ingenierfa

Se adapta la infraestructura de red actual para la
implementacion del servidor NAS

Se implementan medidas de seguridad para evitar
ataques al configurarla plataforma de contenido
audiovisual

- Se configura el servidor Nas con el plugin de Plex
- se crea un Pool de almacenam

agregar el desde
la red local.

iento que permitira
i putador de

Se instala la aplicacion cliente para poder recibir el
contenido

Se transmite el contenido
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2.2.2 Explicacion del aporte

Se solicitd al proveedor de servicios de Internet abrir en TCP el puerto 32400 y
en UDP el puerto 1900 para la transmision de contenido audiovisual por medio de la
plataforma de streaming.

Figura 17

Configuracion apertura de puertos en router Huawei HS8245W

Logout
§"é HS8245W gou
HUAWEI Status WAN LAN IPvé WLAN Security Route WL App Voice Sy Tools Bundle
T
Port Mapping Configuration

Port Trigger Configuration On this page, you can set port mapping parameters to set up virtual servers on the LAN network and allow these servers to be

accessed from the Internet
Note: The well-known ports for voice services cannot be in the range of the mapping ports.

New  Delete
Mapping Name WAN Name Internal Host External Host Enable
Plex 1_TR069_VOIP_INTERNET_R_VID_999 192.168.100.3 190.57.144.134  Enable
Type: ©User-defined  Application
Application:
Enable Port Mapping:
Mapping Name: Plex
WAN Name:
Internal Host: 192.168.100.3 * Select... %]
External Source IP Address: 190.57.144.134 -
Protocol: TCP (€] Internal port number: 32400 - 32400
External port number: 32400 - 32400 External source port number: 0 -0
Delete
Protocol: uDP %) Internal port number: 1900 - 1900
External port number: 1900 - 1900 External source port number: 0 -0
Delete
Add
Apply  Cancel

Debido a su importancia, las redes deben estar protegidas contra el acceso no
autorizado, el uso no autorizado, el mal uso, la interrupcion, la modificacion o la
destruccion.

La empresa RD Ingenieria cuenta con un Firewall de seguridad en Linux CentOS.
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Figura 18

Pantalla de inicio Firewall Linux CentOS

& 19057144134

& Centos

CentOS Linux

Reutilizar mi contrasena para tareas privilegiadas

P Otras O

Servidor: firewalllocaldomain

Acceda con su cuenta de usuario del servidor.

En este servidor se abrieron los puertos en TCP 32400 y en UDP 1900 para la
direccion IP de destino del servidor NAS y de esta manera transmitir contenido

audiovisual por medio de la plataforma de streaming.

Figura 19

Apertura de puertos en Firewall

L] v & 19057144134
CENTOS LINUX

B firewall
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Comandos utilizados:

“firewall-cmd --permanent --zone=public --add-rich-rule="rule family="ipv4" source
address="192.168.100.3/24" port protocol="tcp" port="32400" accept™

“firewall-cmd --permanent --zone=public --add-rich-rule="rule family="ipv4" source
address="192.168.100.3/24" port protocol="udp" port="1900" accept™

Finalmente se deben refrescar los cambios con el comando: firewall-cmd —reload

2.2.2.1 Instalacion de TrueNAS en Servidor NAS.

TrueNAS es un sistema operativo disefiado para servidores NAS profesionales de
alto rendimiento. Dado que el sistema operativo base es FreeBSD version 12, el sistema

operativo se puede instalar en cualquier plataforma x64.

Este sistema operativo se puede descargar en formato 1SO sin costo en la pagina
de TrueNAS Core, se lo copia en un DVD o en una memoria USB booteable y se arranca

el servidor desde el medio de instalacion.

Figura 20

Inicio booteable de instalador de TrueNAS

1. Boot TrueNAS Installer [Enterl dd dd:

. Boot TrueNAS Installer (Serial Console) ddMMd  dMMdd :

3. E to loader prompt :AMMMMMMA  dMMMMMMA :

4. Reboo t dMMMMMMMdd : d dMMMMMMMA
ddMdd : : ddMdd :

Options Md:: @ ::dMMMMA:: :dd

5. Rernel default MMMMdd : idMMMMd : ddMMMd

6. Boot Option MMMMMMMA d HH : dd MMMMMMA
dMMMMMMMd d cddMMMMMMMA ¢ :
dMMMMMMd dMMMMMMA
ddMMd  dMMdd
dd dd:;

Autoboot in 7 seconds, hit [Enter] to boot or any other key to stop
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Se selecciona la opcion 1. Boot TrueNAS Installer

Figura 21

Consola de instalaciéon de TrueNAS

TrueNAS 12.8-U1.1 Console Setup

Install/Upgrade

Shell
Reboot System
Shutdown System

S w N

<Cancel>

Cuando haya finalizado la instalacion es necesario reiniciar el servidor para

arrancar desde el sistema operativo instalado

Figura 22

Inicio booteable de TrueNAS
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Helcome to TrueNAS

Boot TrueNAS [Enterl tdd  dd:
Boot TrueNAS (Serial Console) :ddMMd  dMMdd : :
Escape to loader prompt :rdMMMMMMA dMMMMMMd :

Reboot : dMMHMMMMMdd : :dd MMMMMHMA :

‘ddMdd : - tddMdd :
tions Md:: : TdMMMMd - : cidd
Rernel: default/ 2) MMMMAd : D idMMMMA - : ddMMMd
Boot Options MMMMMMMdd - SHH- sddMMMMMMd
o dMMMMMMMd d : dd MMMMMMMA : :

: rdMMMMMMd - dMMMMMMA - :

tiddMMd dMMdd - :
idd dd:s

oboot in 2 seconds, hit [Enter] to boot or any other key to stop

TrueNAS al igual que en muchos sistemas operativos cuenta con una interfaz

gréafica accesible mediante HTTP

Figura 23

Pantalla de autenticacion de acceso a TrueNAS

<> TrueNAS

Posterior a la autenticacidén se encuentra una consola de opciones multiples e

informacion para la configuracion del servidor NAS.

Figura 24

Pantalla de informacion general del sistema en TrueNAS
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ese @M < ) 162.168.100.3 w ¢ @M +

Obsystems © 8B 4 & O

TrueNAS System Information

>

UPDATES AVAILABLE

Stats Per Thread

Memory

Configuracion de un pool en TrueNAS:

Figura 25

Creacion de pool

1) Create o Import pool

En el menu principal se encuentra la opcion Storage y un submend con la opcion

Pools, al acceder en esa opcion podemos crear un nuevo Pool que servird para almacenar

el contenido audiovisual en el servidor.

Figura 26

Pool creado para PLEX
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Pools

Plex  (System Dataset Pool) ONLINE Q 3.4 TiB (78%) Used | 1010.57 GiB Free

Name & Type ¢ Used ¢ Available § Compression ¢ Compression Ratio ¢ Readonly ¢ Dedup ¢ Comments ¢
v Plex FILESYSTEM 3.4TiB 101057 GiB 124 1.00 false OFF
> iocage FILESYSTEM 9.34GiB 1010.57GiB |z4 1.39 false OFF

Plex FILESYSTEM 3.39TiB 1010.57 GiB Inherits (1z4) false OFF

Una vez creado el Pool se puede observar desde cualquier computador el acceso
a una carpeta compartida del servidor con el nombre del Pool en donde se almacenara el

contenido multimedia.

Figura 27

Acceso desde un computador a carpeta compartida del pool creado

# AirDrop

A Aplicaciones

2 Escritorio iocage Plex
& Imagenes
[ Documentos

@ Descargas

iCloud Drive

? Compartido

2.2.2.2 Configuracion de Plugin de Plex en TrueNAS.
Plex tiene dos tipos interfaces: un servidor y un cliente. Se necesita un cliente para
acceder al contenido en mudltiples dispositivos o en todo el mundo. El servidor es
necesario para reproducir contenido en cualquier lugar y se lo configura mediante la

utilizacién de un plugin disponible para descarga gratuita.

Para poder descargar este plugin se debe acceder en el mend principal a la opcién

“Plugins”

Figura 28
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Instalacion de Plugin de Plex en TrueNAS

Osystems € B 4 & O

Plugins

A. iconik

Una vez seleccionado el plugin de Plex Media Server, se procede a configurarlo:

Figura 29

Configuracion de Plugin de Plex en TrueNAS

Plugin Name

plexmediaserver-plexpass

Jail Name *

B oHerP ®
®

Y posterior a la instalacién se puede apreciar la asignacion de una direccién IP
dinamica para la administracion del portal de configuracion de Plex con el puerto 32400

requerido para el funcionamiento de esta aplicacion.

Figura 30

Informacion de acceso a la administracion del portal

33



Status Admin Portals Boot

up http://192.168.100.99:32400/web [ ]

Al acceder al portal de administracion de Plex con la IP dindmica es necesario
iniciar sesion o registrarse con una cuenta de Plex, la creacion es gratuita o incluso se

puede utilizar inicios de sesion de servicios de correo electronico como Gmail.

Figura 31

Autenticacion en PLEX

Plex Web

te gustaria ingresar a tu cuenta de Plex

This applicat X is not hosted
s server and

Al ingresar se puede encontrar un mend de configuracion de Plex donde se crean
los usuarios clientes que podran acceder al contenido multimedia alojado en el servidor

desde cualquier ubicacion con la aplicacion de Plex.

Figura 32

Creacién de usuario-cliente en PLEX
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n PLEX

Usuarios y compartir

USUARIOS DOMESTICOS INVITAR USUARIO DOMESTICO CREAR USUARIO GESTIONADO ACTIVAR INVITADO

@ diegon97
® pamelavillacresn@gmail.com
. ximemirandas@gmail.com

Una vez agregado el usuario cliente, se debe seleccionar el contenido que se va a
compartir para este cliente.

Figura 33

Seleccidn de directorios a compartir con el cliente

Agregar un amigo

Selecciona algunas librerfas para compartir

CANCELAR ANTERIOR CONTINUAR

Se realiza una comprobacion del acceso remoto verificando que el servicio sea
accesible desde fuera de la Red local, ya que este plugin asigna una direccion publica con

el puerto 32400 aperturado anteriormente y se habilita el servidor DLNA con el puerto
UDP 1900.

Figura 34

Comprobacion de acceso externo de PLEX
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OCULTAR AVANZADO

DESHABILITAR ACCESO REMOTO

\
) ) 192,168.100.99 : 32400 190.95.131.208 : 32400 @ Internet

Figura 35

Habilitacion de servidor DLNA

¥ Habilitar el servidor DLNA

Ajustes del cliente DLNA

1900

2.2.2.3 Pruebas de funcionamiento.

Una de las ventajas de este aplicativo es que permite acceder mediante web o por

medio de una app en dispositivos terminales como teléfonos o tabletas.

Para realizar la prueba de funcionamiento se accede mediante el aplicativo de Plex

desde un teléfono movil como se visualiza en la siguiente imagen.

Figura 36

Acceso mediante aplicativo PLEX en terminal
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RD Ingenieria Editar

nicio

Construcciones

Obras publicas

[Z) Obras privadas

Estudios de factibilidad

A Varios

Al elegir la categoria deseada aparecen las opciones de contenido audiovisual:

Figura 37

Opciones de contenidos disponibles en PLEX

19:39
= Varios - Plex de RD Ingenieria

Agregados recientemente a Varios

-
ke
Hidrosanitarios Remodelacion Consorcio Inme|
Carrizal

Al seleccionar el contenido audiovisual comienza la reproduccion:
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Figura 38

Reproduccion de contenido elegido en aplicacion

2.2.3 Estrategias y/o técnicas

La estrategia metodologica empleada se realiza por método cualitativo, debido a
que este proyecto realiza la obtencion de datos desde de la observacion. Se utilizan
técnicas como el analisis de documentos presentando resultados en forma de descripcion

detallada realizando previamente un analisis de contenido.

También se utilizé un método documental para recopilar informacion, procesarla,

analizarla y ejecutarla en el proyecto.

Este proyecto fue viable gracias a la apertura que brindo6 la empresa RD Ingenieria

para utilizar su actual infraestructura de red y poner en marcha la plataforma de streaming.
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Se empleo ensefianza basada en problemas ya que se obtuvo conocimiento a través
de la resolucién de dificultades presentadas en un escenario real donde se tomé decisiones
para resolver un requisito de tal manera que no solamente se aplicaron conceptos teniendo
la oportunidad de practicar y aplicar lo aprendido, sino también para el desarrollo de

destrezas y de conocimiento fundamental en el ambito profesional.

2.3 Validacion de la propuesta

Tabla 2

Descripcidn de perfil de validador

Nombres y Afos de Titulacion Académica
Apellidos experiencia
Flavio David 15 Magister en Gerencia de Redes  Docente
Morales Arévalo y Telecomunicaciones Investigador

Los objetivos perseguidos mediante la validacion son los siguientes:

« Validar la metodologia de trabajo aplicada en el desarrollo de la investigacion.
e Aprobar los resultados, conclusiones y recomendaciones obtenidas.

o Redefinir (si es necesario) el enfoque de los elementos desarrollados en
la propuesta, considerando la experiencia de los especialistas.
o Constatar las posibilidades potenciales de aplicacion del modelo de gestion

propuesto.

Tabla 3

Criterios de valuacién

Criterios Descripcion

Impacto Representa el alcance que tendra el modelo de gestion y su
representatividad en la generacion de valor publico.

Aplicabilidad La capacidad de implementacion del modelo considerando que los
contenidos de la propuesta sean aplicables
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Conceptualizacion Los componentes de la propuesta tienen como base
conceptos y teorias propias de la gestion por resultados de
manera sistémica y articulada.

Actualidad Los contenidos de la propuesta consideran los procedimientos
actuales y los cambios cientificos y tecnoldgicos que se producen en
la nueva gestion publica.

Calidad Técnica Miden los atributos cualitativos del contenido de la propuesta.

Factibilidad Nivel de utilizacion del modelo propuesto por parte de la Entidad.

Pertinencia Los contenidos de la propuesta son conducentes, concernientes y
convenientes para solucionar el problema planteado.

Tabla 4

Escala de evaluacion. Elaborada por: Ing. Wilmer Fabian Albarracin Guarochico
MBA

EVALUACION SEGUN IMPORTANCIA Y REPRESENTATIVIDAD

CRITERIOS Ni de acuerdo
En total En ni en De Totalmente de
desacuerdo  desacuerdo  desacuerdo acuerdo acuerdo
Impacto X
Conceptualizacion X
Actualidad X
Calidad técnica X
Factibilidad X
Pertinencia X

2.4 Matriz de articulacién de la propuesta

Tabla b

Matriz de articulacién

Ejes o partes Breve descripcion Sustento tedrico que Metodologias,

principales del de los resultados de  se aplicé en la herramientas

proyecto cada parte construccion del técnicas y
proyecto tecnoldgicas
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2.5 Andlisis de resultados. Presentacion y discusion

Para el andlisis de resultados de la transmision se realizan pruebas con tres

usuarios simultaneos

2.5.1 Pruebas de Transmisién con tres usuarios simultaneos

Figura 39

Pruebas de transmision con tres usuarios simultaneos

REPRODUCIENDO

dnoboa@rdingenieria.com sgarces@rdingenieria.com pvillacres @rdingenieria.com

De esta manera se puede realizar un analisis de resultados de los siguientes

aspectos:

2.5.2 Ancho de banda local en tiempo real

Figura 40

Ancho de banda local en tiempo real

ANCHO DE BANDA Local ¥  Tiempo Real ¥
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Como se puede apreciar en la imagen el pico mas alto de uso de ancho de banda
local es de 8 Mbps y el pico més bajo es de 0 Mbps. El promedio de uso de ancho de

banda local es de 3Mbps.

2.5.3 Ancho de banda local en las ultimas 24 horas

Figura 41

Ancho de banda local en las tGltimas 24 horas

ANCHO DE BANDA Local ¥  Ultimas 24 Horas ¥

El uso maximo de ancho de banda en las Gltimas 24 horas fue de 968 Mb

2.5.4 Uso de CPU en proceso de plugin de Plex Media Server

Figura 42

Uso de CPU en proceso de Plugin de Plex Media Server

Plex Media Server ¥
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El pico més alto de uso de CPU es de 58% con respecto al plugin de Plex Media

Server teniendo un promedio aproximado de uso de 17.10% en este aplicativo.

2.5.5 Uso de CPU en proceso de Sistema NAS

Figura 43

Uso de CPU en proceso de sistema NAS

Sistema ¥

El pico mas alto de uso de CPU es de 36% con respecto a la carga de procesos del
sistema operativo NAS teniendo un promedio aproximado de uso de 15.45% en el sistema

operativo.
2.5.6 Uso de CPU total

Figura 44

Uso de CPU Total

CPU Usage

Key

@ Interrupt :
@® System:
@ User

Nice :

e e TRV P NS U, RNV |

@ idle

Start: 2022-09-14 18:32:22
(America/Los_Angeles) End: 2022-09-1419:32:22
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La siguiente tabla explica cada proceso analizado:

Tabla 6

Explicacion de elementos de uso de CPU total

Interrupt | Son todas las interrupciones de hardware en el servidor

System | Es la carga de uso del sistema general en el procesador

User La gestion de procesos del usuario ejecutados

Nice Es la cantidad de tiempo que un procesador dedica a ejecutar procesos de
baja prioridad

Idle Tiempo de procesamiento de cada programa o tarea ejecutada en el servidor

Con estos datos se puede concluir que la ejecucién de procesos no genera alta

carga en el uso del CPU

2.5.7 Temperatura del CPU

Figura 45

Temperatura de CPU

CPU Temperature

Key
® Avg Temp

Start: 2022-09-14 18:32:22
(America/Los_Angeles) End: 2022-09-14 19:32:22

Aunque la temperatura minima del CPU en la estadistica indica 54.45 °C se debe
considerar que esta temperatura minima es normal cuando el servidor se encuentra
encendido y la temperatura maxima tiene picos de 91.76 °C, obteniendo un promedio de
temperatura media en 73.59 °C. Esta temperatura es considerada normal para el

funcionamiento del CPU.
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2.5.8 Uso de memoria RAM en proceso de plugin de Plex Media Server

Figura 46

Uso de memoria RAM en proceso de Plugin de Plex Media Server

Plex Media Server v

El uso de memoria RAM utilizado por el plugin de Plex Media Server es del
9.99%

2.5.9 Uso de memoria RAM en proceso de Sistema NAS

Figura 47

Uso de memoria RAM en proceso de sistema NAS

Sistema ¥

El uso de memoria RAM utilizado por el sistema NAS es del 59.77%
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2.5.10 Utilizacién de memoria fisica

Figura 48

Utilizacion de memoria fisica

Physical memory utilization

Key

® Wired

@ Inactive

® Laundry
Active

® Free

Start: 2022-09-14 18:39:08
(America/Los_Angeles) End: 2022-09-14 19:39:08

La siguiente tabla explica cada proceso analizado:

Tabla7

Elementos de medicién de utilizacién de memoria fisica

Wired La memoria cableada (también llamada memoria residente) almacena el
cddigo del nucleo y las estructuras de datos que nunca se deben paginar en
el disco. Las aplicaciones, los marcos y otro software de nivel de usuario no

pueden asignar memoria cableada.

Inactive | Es la memoria inactiva que no sea utilizado recientemente

Laundry | Cola para administrar procesos inactivos, que deben limpiarse (“lavarse™)

antes de que puedan reutilizarse

Active | Es la memoria activa utilizada recientemente por algin proceso

Free Memoria disponible para uso del resto del sistema.

2.5.11 Uso total de memoria RAM

Figura 49

Uso total de memoria RAM
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Memory

7.4GiB

total available (ECC)

® Free: 0.2GiB
@ ZFS Cache: 2.6 GiB

@ Services: 4.6 GiB

Realizando un andlisis de la carga de procesos y de la tabla que los describe, el
uso de memoria RAM sobrepasa el 90%, sin embargo, esto no genera un problema para
el servidor ya que no se ejecutan procesos ni tareas adicionales que utilicen mas memoria
RAM de la disponible

2.5.12 Carga del sistema

Figura 50

Carga del sistema

System Load

Key
® Shortterm

® Midterm

@ Longterm

Start: 2022-09-14 18:32:22
(America/Los_Angeles) End: 2022-09-14 19:32:22

La carga en un sistema es esencialmente el nimero de procesos activos en un
momento dado. Cuando esta inactivo, la carga es O (Shortterm). Cuando se inicia un
proceso, la carga se incrementa en 1. Un proceso que finaliza tiene su carga decrementada
en 1 (Midterm). Ademas de los procesos en ejecucion, se cuentan los procesos en cola.
Entonces, cuando un proceso esta usando activamente la CPU y dos estan esperando su
turno, la carga es 3 (Longterm). Debido al proceso efimero, la carga fluctGa rapidamente
y puede saltar de 0 a 5 en unos pocos milisegundos y viceversa. Debido a esta volatilidad,
es mas util observar el promedio de carga a lo largo del tiempo para tener una mejor idea

de la carga que esta experimentando el sistema.
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2.5.13 Trafico de la interfaz de red

Figura 51

Tréfico de la interfaz de red

Interface Traffic bge0

LC
@ Octets Rx
@ Octets Tx

@ Overlap

Start: 2022-09-14 18:40:27
(America/Los_Angeles) End: 2022-09-14 19:40:27

Los octetos Tx/Rx son contadores de estado para los bytes entrantes y salientes de
esta interfaz.

Overlap es la superposicion que se utiliza para expresar el ancho de banda minimo
0 comun utilizado en ambas direcciones durante un periodo de tiempo. Por lo que el uso

de esta interfaz es bastante eficiente para la transmision y recepcion de datos.
2.5.14 Principales usuarios en la transmision

Figura 52

Principales usuarios en la transmision

PRINCIPALES USUARIOS Ultimos 7 Dias ¥

s ®

sgarces@rdingenieria... dnoboa@rdingenieria... pvillacres@rdingenie...
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En esta imagen se puede apreciar el tiempo de reproduccidn por streaming segun
los directorios que almacenan el contenido audiovisual por cada usuario activo en el

sistema durante los Gltimos 7 dias.

2.5.15 Historial de reproducciones

Figura 53

Historial de reproducciones

REPRODUCIR HISTORIAL — Ver historial completo Todos los Medios ¥  Todos los usuarios ¥  Ultimos 7 Dias ¥

En esta imagen se puede apreciar el tiempo de reproduccion por streaming segun
los directorios que almacenan el contenido audiovisual por dia en el sistema durante los

Gltimos 7 dias.

2.5.16 Gestion de las Telecomunicaciones:

En funcién de las necesidades de la compafiia y del giro del negocio en que se
desenvuelve, se establecieron los objetivos de implementacién optimizando la
infraestructura actual de la red modernizando la comunicacion interna para mejorar la
gestion técnica y administrativa que servira como base para la promocion de productos o

servicios empresariales, optimizando los recursos de la compafiia

En el Marco de la Gestion de las Telecomunicaciones se establecieron los
procesos de planeacion, coordinacion y supervision de las actividades relacionadas con
la infraestructura de Red para un servidor NAS de transmision de contenido audiovisual

mediante aplicacion de streaming en RD Ingenieria.
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Para la planeacion en el ambito de las telecomunicaciones se realizo el
levantamiento topoldgico de los equipos existentes y sus caracteristicas como linea base
para identificar las brechas a ser solventadas para la consecucion de los objetivos

especificos.

En la coordinacion se configuraron los elementos de la red para la emision de
contenido entre los que se incluyen el router del ISP, el Firewall y el servidor NAS;
asimismo, se configuraron las terminales de recepcion de contenido streaming instalando

el aplicativo requerido.

En la supervision se realizd6 una prueba de transmisién con tres usuarios
simultaneos. En esta prueba se pudo realizar un analisis de hardware del servidor en los

siguientes aspectos:

= Ancho de banda local en tiempo real

= Ancho de banda local en las Gltimas 24 horas

» Uso de CPU en procesos de Plugin de Plex Media Server
= Uso de CPU en proceso de sistema NAS

= Uso de CPU total

= Temperatura del CPU

= Uso de memoria RAM en proceso de Plugin de Plex Media Server
= Uso de memoria RAM en proceso de sistema NAS

= Utilizacion de memoria fisica

= Uso total de memoria RAM

= Carga del sistema

= Tréfico de la interfaz de Red

= Analisis de los principales usuarios de la transmisién

= Historial de reproducciones

Los resultados de supervision mostraron que las caracteristicas técnicas del
servidor NAS y la configuracion del mismo son adecuadas ya que el servidor cumple con
el objetivo por el cual se implement6. Las pruebas realizadas con los tres usuarios

mostraron estabilidad, no hubo interrupciones y la calidad de las imagenes fue dptima.
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Para el desarrollo del proceso investigativo metodolégico, se utilizaron técnicas
como la observacion e instrumentos de investigacion de la seguridad de la red para
determinar los pardmetros de configuracion del firewall que permitirian el acceso seguro

al servidor.
Del analisis se determind que el firewall debe estar configurado para permitir el
trafico entrante y saliente en los puertos especificados; y, que el servidor debe estar

configurado para aceptar conexiones en esos puertos.

Se recomienda que el firewall y el servidor sean monitoreados de forma continua

para detectar actividades sospechosas.

Figura 54

Gestiodn de las Telecomunicaciones
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En la figura 54 se pueden apreciar los procesos de planeacion de las actividades

relacionadas en la Gestion de las Telecomunicaciones
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CONCLUSIONES

En este proyecto se propuso la implementacion de un servidor NAS para
transmision de contenido audiovisual por medio de streaming utilizando la infraestructura
actual de la red y adaptandola a las necesidades de transmision de contenido, de esta
manera se logro realizar dicha implementacion con las herramientas necesarias para la

consecucién del proyecto.

1. Se necesita realizar un analisis y una evaluacion de los requerimientos actuales y
que se presentaran a futuro en una red para identificar los componentes necesarios

qué son indispensables para una red eficiente.

2. Las redes informaticas estan expuestas a muchos riesgos, incluyendo el acceso no
autorizado, el robo de datos, los virus informaticos y el spam; por lo que es
indispensable proteger las redes informéticas para minimizar y evitar estos riesgos

eligiendo las medidas de seguridad adecuadas segun el tamafio y tipo de red.

3. Un servidor NAS es una gran opcion para quienes desean tener un sistema de
transmision de video confiable y de alta calidad; por cuanto esto permite a los
usuarios tener un control total sobre su red de streaming. Ademas, el uso de
servidores NAS también permite a los usuarios compartir facilmente sus videos con

otros usuarios de la red.

4. Plex es una herramienta informatica que Puede permitir a los usuarios acceder a su
biblioteca de medios de forma segura y privada, también ofrece la flexibilidad de
ajustar los permisos de acceso para que solo puedan ver el contenido que elijan.
Adicionalmente, aporta de manera innovadora la forma en la que una compafiia
puede interactuar con sus clientes internos y externos aprovechando los beneficios

que concede la transmision de streaming.
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RECOMENDACIONES

1. Analizar las necesidades de la red y el trafico actual, determinando el ancho de
banda y el tipo de conectividad necesarios para para una transmision de datos
eficiente, se debe considerar un crecimiento a futuro por lo que debe ser escalable,
elegir la categoria del cableado adecuada para tener una velocidad 6ptima en el

envio y recepcion de paquetes desde un origen a un destino.

2. Asegurar que todos los dispositivos de red estén protegidos con un firewall y que
solo se permitan conexiones seguras bloqueando todos los puertos excepto los
necesarios para la continuidad del negocio, todos los dispositivos y servicios de
red deben estar actualizados con las Ultimas actualizaciones de seguridad,
configurar el acceso a los dispositivos y servicios de red de forma segura
utilizando contrasefias seguras y autenticacion de dos factores e implementar una
solucion de deteccion y respuesta de intrusiones de red para detener cualquier

actividad sospechosa.

3. Mantener actualizado el servidor NAS, realizar un respaldo de la configuracion
del sistema operativo y del Pool de almacenamiento para mantener continuidad
en el proceso que ejecuta dicho servidor en caso de sufrir alguna falla que implique

reinstalacion de este equipo.
4. Serecomienda mantener actualizada la Gltima version del plugin de Plex y realizar

un cambio de contrasefia en periodos de tiempo determinados para evitar posibles

accesos no autorizados a la aplicacion y robo de informacion.
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