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INFORMACION GENERAL

Contextualizacion del tema

Segun la CEPAL (2020), los datos son considerados uno de los activos mas relevantes
para todas las entidades sin importar la vertical de negocio o tamafio. Entre estos estan
incluidos datos personales, informacion de propiedad intelectual, datos sensibles,
estadisticas del mercado, etc. A su vez estos son recopilados, normalizados,
procesados, transmitidos y almacenados en medios tecnoldgicos. Por lo que es
fundamental implementar medidas para proteger los datos y con esto evitar ataques y
delitos informaticos que puedan afectar la normal operacion y entrega de servicios de
las empresas.

El crecimiento y diversificacion de la infraestructura tecnoldgica empresarial
impulsado por la transformacion digital y la crisis del COVID-19, ha venido a ampliar la
superficie de ataque que puede ser aprovechada por los ciberdelincuentes, mediante
técnicas sofisticadas como los ataques persistentes avanzados, ataques dirigidos,
ataques sin archivos, ataques de ingenieria social entre otros.

Figura 1.
Cantidad de sitios web empresariales creados al mes

Nota: CEPAL, 2020

Segun Robalino (2018), en la actualidad existen diferentes recomendaciones y
mejores practicas para proteger las organizaciones ante dichas amenazas mediante la
implementacion de soluciones como firewalls de siguiente generacion, sistemas de
prevencion de intrusiones, plataformas de proteccion de malware, firewalls de
aplicaciones web, etc. Estas plataformas son efectivas en prevenir ataques informaticos
en la capa de seguridad que protegen, sin embargo se presentan varios desafios como:
1) Mudltiples interfaces de administracion de las plataformas de seguridad. 2) Miles de
registros de eventos generados por las soluciones de seguridad, sistemas operativos y
aplicaciones. 3) Almacenamiento limitado de registros que pueden tener informacion



muy valiosa sobre los eventos de seguridad. 4) Visibilidad limitada del ciclo del ataque,
las plataformas de seguridad de forma independiente muestran informacion muy puntual
en las alertas y no permiten tener un contexto mas amplio de la amenaza. 5) Falta de
personal capacitado.

Esto vuelve muy dificil el monitoreo, identificacién y respuesta temprana ante
amenazas avanzadas que usan multiples vectores de ataque para llegar a su objetivo y
no son detectadas por las soluciones tradicionales de seguridad.

Las plataformas se Security Information and Event Management (SIEM)
mediante la recoleccién, normalizacion y correlacion de eventos permiten descubrir y
generar asociaciones entre estos registros, siendo que estos pueden ser de cualquier
tipo de activo dentro de la organizacion. La correlacion de eventos permite organizar y
administrar los registros, pero también brindan informacién procesada para responder
ante eventos de seguridad que afecten a las dimensiones de integridad, disponibilidad
y confidencialidad de la informacion. Asi como permiten medir el cumplimiento de
estdndares nacionales e internacionales como Payment Card Industry Data Security
Standard (PCI DSS), Sarbanes-Oxley Act (SOX), General Data Protection Regulation
(GDPR), Ley Organica de Proteccion de Datos Personales del Ecuador (LOPDP) entre
otros que pueden ser de importancia para la empresa.

Esta tecnologia ha sido muy aceptada e implementada de forma directa, es decir
administrada por la propia organizacibn o en un modelo de servicio de servicio
gestionado incluido en un Centro de Operaciones de Seguridad (SOC), sin embargo
durante los ultimos afos soluciones emergentes como las de deteccion y respuesta
extendida (XDR) las han venido a cubrir esta necesidad de una forma mas especifica
en lo que ha seguridad informatica se refiere.

Es decir que permiten recolectar, procesar y analizar los eventos identificados
por diferentes plataformas de seguridad y adicionalmente incluyen capacidades de
respuesta automatica para la mitigacion de amenazas (Quilachamin, 2020, pp 5-6).

El desarrollo de estas nuevas plataformas ha causado incertidumbre en los
especialistas de seguridad sobre si una tecnologia puede reemplazar a la otra o pueden
ser complementarias. Por estos motivos es importante realizar el analisis de las
caracteristicas, casos de uso y escenarios en los que pueden ser implementadas.

Problema de investigacion

Actualmente las organizaciones cuentan con una gran cantidad de plataformas
de seguridad de diferentes fabricantes las cuales estan generando de forma constante
cientos de registros de eventos. Manejar estas alertas de forma independiente se vuelve
cada vez mas complicado ya que se debe contar con personal especializado y dedicado
para estas actividades. La estrategia mas utilizada en los ultimos afios ha sido la
implementacién de un SIEM, pero varios fabricantes han posicionado conceptos y
plataformas como las denominadas de deteccion y respuesta extendida (XDR).
Generando dudas en los departamentos de tecnologias de informacion sobre la mejor
alternativa para cubrir los requerimientos de deteccién de amenazas.

¢Como la identificacién de las caracteristicas a nivel de funcionalidades,
inversion y cumplimiento normativo de las plataformas de Security Information and Event
Management (SIEM) y Deteccién y Respuesta Extendida (XDR) ayudan a las empresas
a mejorar el proceso de evaluacion, seleccién y adquisicion de una plataforma que les



permita identificar amenazas mediante la correlacion de eventos de plataformas de
seguridad e infraestructura tecnolégica?

Objetivo general

Analizar las caracteristicas funcionales y no funcionales de plataformas de pago para
Security Information and Event Management (SIEM) y Deteccion y Respuesta Extendida
(XDR).

Objetivos especificos

Indagar sobre las soluciones de pago Security Information and Event
Management (SIEM) y Deteccion y Respuesta Extendida (XDR) que actualmente estan
disponibles en el panorama de la seguridad de la informacion, para contextualizar las
mismas a las necesidades de deteccidon de amenazas.

Analizar las caracteristicas técnicas y algunos casos de uso de las plataformas
de Security Information and Event Management (SIEM) y Deteccion y Respuesta
Extendida (XDR) con el fin de establecer los criterios que permitan cubrir los
requerimientos de funcionalidades, inversiébn y cumplimiento normativo en las
organizaciones.

Proponer una guia con criterios que deben ser considerados para la evaluacién
y seleccion de las plataformas de Security Information and Event Management (SIEM)
y Deteccion y Respuesta Extendida (XDR).

Vinculacién con la sociedad y beneficiarios directos:

En el panorama actual existen multiples plataformas de seguridad informatica
las cuales estan enfocadas en proteger diferentes puntos que pueden ser aprovechados
por los ciberdelincuentes como el perimetro, estaciones de trabajo, servidores, bases
de datos, aplicaciones web, etc. Pero al ser plataformas independientes no se puede
tener el contexto completo sobre los ataques que pueden estar afectando a las
organizaciones. Para cubrir esta problematica se tiene disponibles plataformas de
correlacion de eventos de seguridad y deteccion de amenazas con diferentes
caracteristicas. El presente estudio se centrara en el analisis de las plataformas de pago
para Security Information and Event Management (SIEM) y las comparara con las de
Deteccion y Respuesta Extendida (XDR). (Gb-advisors, 2020)

Con esto, se busca brindar una guia para que las organizaciones publicas y
privadas puedan optimizar los procesos de evaluacion y seleccidon de plataformas de
correlacion de eventos y deteccién de amenazas de seguridad informatica, con base en
las funcionalidades técnicas, cumplimiento normativo e inversiéon econémica.

Considerando los Objetivos de Desarrollo Sostenible, el analisis se centra en el
objetivo numero nueve que hace referencia a la Industria, Innovacion e Infraestructuras.
Ya que brinda asesoramiento sobre las tecnologias que pueden cubrir las necesidades
de deteccién de amenazas mediante la correlacion de eventos, garantizando que los
usuarios puedan acceder de forma normal y eficiente a toda la informacion y servicios
ofrecidos por las organizaciones.



CAPITULO I: DESCRIPCION DEL PROYECTO

La transformacion digital ha llevado que la infraestructura tecnolégica de las
organizaciones este distribuida en sus premisas, proveedores de infraestructura como
servicio, proveedores de plataformas como servicio y aplicaciones como servicio. Esto
implica generar miles de eventos en diferentes ubicaciones haciendo que la gestién de
estos sea una tarea muy compleja. (AWS, 2023).

1.1. Contextualizacién general del estado del arte

Segun Kaspersky (2022), la proteccion de las infraestructuras tecnoldgicas
corporativas frente a los ataques cibernéticos es una tarea que necesita cada vez mas
recursos tanto de plataformas de seguridad como de personal especializado. Esto
debido a que la superficie de ataque se ha ampliado exponencialmente, generando que
el riesgo digital aumente, para cubrir esto es mandatorio saber como gestionar las
ciberamenazas de forma integral.

Las ciberamenazas actuales incluyen:

e Actores maliciosos que invierten tiempo para conocer a la potencial victima, esto
permite saber a quién exactamente atacaran, que procedimiento usaran y cual es el
mejor momento para ejecutar el ataque. Esta etapa de reconocimiento vy
planificacion hace que los ataques sean mas dificiles de detectar, mas sofisticados
y por lo tanto mas efectivos.

e Trabajo en conjunto de atacantes para aprovechar sus diferentes habilidades.
Algunos identifican vulnerabilidades, exfiltran informacién sensible, etc.

e Los ciberataques tratan de aprovecharse del eslabon mas débil, el usuario final, para
acceder a la red. Una vez que un equipo se encuentra comprometido, el atacante se
puede mover de forma sigilosa por toda la organizacién hasta llegar a su objetivo,
esto implica permanecer semanas, meses e incluso afos en la red.

e Uso de herramientas propias del sistema operativo para ejecutar procesos
maliciosos, estas actividades no pueden ser detectadas por herramientas
tradicionales de seguridad.

Para responder de forma efectiva ante esta problematica se han generado
multiples plataformas de gestion y administracion de eventos de seguridad, las cuales
permiten tomar medidas proactivas y unificadas, es decir que los eventos detectados
por las multiples plataformas de seguridad ya no se manejen de forma independiente,
sino de forma centralizada, esto conlleva tener un mayor contexto del incidente,
investigacion mas precisa y respuesta efectiva. (Vielberth & Pernul, 2018)

La primera referencia de SIEM es atribuida al informe de la consultora Gartner y
lo define como «La plataforma de gestidn de informacion y eventos de seguridad (SIEM)
permite la identificacion de amenazas, cumplimiento normativo y administracién de
alertas de seguridad empleando la recopilacion y analisis (cercano al tiempo real) de
registros de seguridad, asi como también una amplia cantidad de fuentes de datos
importantes. Sus caracteristicas principales incluyen un amplio alcance de ingesta y
gestion de eventos, la capacidad de analizar eventos de registro y otra informacion a
través de diversos origenes y capacidades de administracion (como analisis de
incidentes, paneles e informes)». (Gartner Inc, 2023)

Con el paso de los afos el SIEM ha evolucionado hasta llegar a ser algo mas que
una herramienta de administracién de registros. En la actualidad las plataformas de
SIEM incluyen capacidades de analisis avanzado en el que se incluye comportamiento
de usuarios, inteligencia artificial y aprendizaje de maquina. Lo que permite que sea un



sistema de orquestacion de eventos muy eficiente para gestionar las amenazas, asi
como el cumplimiento de las normativas y la elaboracion de informes. (Patton, 2019)

Por otro lado, estan las plataformas de deteccion y respuesta en los terminales (EDR)
que fueron el primer tipo de sistema de deteccioén y respuesta y, en comparacion con
las tecnologias de seguridad tradicionales, permiten una mayor visibilidad y respuesta
mas agil ante las amenazas. Sin embargo estan limitadas a la proteccion de los
terminales de usuario y servidores.

La evolucion natural de dichas plataformas son las soluciones de deteccion y
respuesta extendida (XDR), las cuales permiten recolectar y correlacionar informacion
en multiples capas de seguridad como servidores, estaciones de trabajo, redes, cargas
de trabajo en la nube, entre otros. Permitiendo tener una vision y trazabilidad mas amplia
sobre los eventos de seguridad. (Trendmicro, 2020)

Las plataformas de XDR ayudan a acelerar las investigaciones, pues entregan
una imagen completa de cada evento de seguridad. Al consolidar distintos tipos de
informacion y revelar la causa original y la cronologia de las alertas, incluso permite a
los analistas con menor experiencia clasificar las alertas. Por a la integracion natural con
los puntos de aplicacion de las politicas, ayuda a responder a las amenazas en cualquier
ubicacién de la organizacion. Dichas plataformas, permiten usar las plataformas de
seguridad existentes de la red, los endpoints y la nube como sensores y puntos de
aplicacion de politicas, esto evita tener que implementar nuevas soluciones. (Palo Alto
Networks, 2021, pp 2).

1.2. Proceso investigativo metodologico

A continuacién, se describe los procesos de investigacion utilizados:
Investigacion descriptiva

La investigacion descriptiva se aplica cuando se necesita describir, en sus
principales elementos, una realidad. Se refiere a estructuraciéon de la investigacion,
generacion de inquietudes y analisis de datos que se ejecutaran sobre un tema en
particular. Es conocida como la metodologia de investigaciéon observacional ya que
ninguno de los elementos que forman parte del analisis esta sujeta a influencias.
(Guevara, Verdesoto & Castro, 2020).

Se uso de la investigacion descriptiva para la recopilar la informacién mas
importante que apoye al desarrollo del presente trabajo.

Esta investigacion pretende entregar una guia la cual permita identificar las
caracteristicas comunes, diferencias y aplicabilidad de las plataformas analizadas.

Investigacion bibliografica

En la actualidad existen muchos medios para tener acceso rapido a gran
cantidad de informacién, sin embargo el principal desafio es poder encontrar informacion
valida. La investigacién bibliografica consiste en buscar y recolectar informacion que
tenga relacion con el tema de la investigacion. Usando medios tradicionales y también
electrénicos (Ocampo, 2019).

En la presente investigacion se aplicara un analisis cualitativo en el cual se
identificaran los elementos que se van a analizar y se recopilara informacién de
diferentes fuentes como tesis, articulos cientificos, informes de analistas de seguridad y
articulos de fabricantes. Para después realizar el analisis y estudio de las diferencias de



las plataformas de pago de Security Information and Event Management (SIEM) y
Deteccion y Respuesta Extendida (XDR), en este paso se validara que los datos
recopilados sean entendibles y de importancia para la finalidad de la investigacion.

1.3. Analisis de resultados

Acorde a Secureworks (2022), para realizar el analisis comparativo de las
plataformas no gratuitas de Security Information and Event Management (SIEM) y
Deteccion y Respuesta Extendida (XDR), se han tomado en consideracion las siguientes
caracteristicas:

Arquitectura

Describe las diferentes opciones de implementacion disponibles en las
plataformas de SIEM y XDR, pudiendo ser, mediante appliances virtuales o fisicos en
las premisas de la empresa, servicios Software as a Service (SaaS) o hibridos.

Funcionalidades

Caracteristicas generales que se incluyen en las plataformas analizadas,
considerando funcionalidades tradicionales como correlacién de eventos, inventario de
activos, analisis de integridad de archivos y andlisis de vulnerabilidades. También se
validaran las capacidades avanzadas como User and Entity Behavior Analytics (UEBA),
aprendizaje de maquina e integracién con fuentes de inteligencia de amenazas.

Personalizacion

Capacidades de personalizacion y creacion de politicas, casos de uso
personalizados, notificaciones, analisis de cumplimiento y reporteria.

Capacidades de deteccién de amenazas y contexto

Caracteristicas y técnicas empleadas para la deteccion de amenazas conocidas
y de dia cero, con base en los eventos correlacionados. Es importante indicar que
también se tomaran en consideracion la capacidad de dar contexto a las amenazas
detectadas.

Capacidades de respuesta

Caracteristicas y opciones disponibles en cada una de las plataformas sobre
respuesta manual y automatica para la mitigacion de amenazas.

Analisis forense

Informacion de recursos disponibles para realizar el analisis forense de
amenazas que pudieron evadir los controles de seguridad existentes y fueron
detectadas durante el monitoreo de registros.

Almacenamiento de informacion

Opciones disponibles para la ubicacién del almacenamiento de la informacion y
también el tiempo de disponibilidad que ofrecen las plataformas de SIEM y XDR.



Cumplimiento de normativas y estandares

Capacidad para la generacion de informes de cumplimiento de estandares y
normativas relacionadas como PCI DSS, GDPR, Health Insurance Portability and
Accountability Act of 1996 (HIPPA), SOX y otros.

CAPITULO Il: PROPUESTA

El desafio mas importante para los especialistas de seguridad no es la gran cantidad de
amenazas existentes, si no el tratar de monitorear e identificar incidentes de seguridad
en los miles de registros generados por los activos de la organizacion, considerando
que la revision y clasificacion se debe hacer de forma manual y continua. (IBM, 2023)

2.1. Fundamentos teéricos aplicados

Security Information and Event Management (SIEM)

Es una plataforma de seguridad que apoya a las empresas a identificar
vulnerabilidades y amenazas existente antes de que estas puedan a afectar la normal
operacién y entrega de servicios informaticos. A través de la recoleccién, normalizacion
y correlacion de registros de los activos de informacion. Permite identificar cualquier
tendencia o comportamiento anémalo, en el trafico de red, comportamiento de usuarios,
navegacion, correo electronico, etc.

Con esta informacion identificada se pueden tomar acciones de investigacion y
respuesta. También viene a ser un componente esencial en los SOC para el monitoreo
de seguridad y cumplimiento de estandares o normativas. (Quilachamin, 2020, pp 6)

Segun Robalino (2018), las soluciones de SIEM tienen como base los siguientes
componentes:

Security Event Management (SEM), enfocado en analizar los registros
almacenados para detectar comportamiento anémalo, incluidas modificaciones sobre
archivos o violaciones en los accesos de usuario. Esta disefiado para comparar las
anomalias detectadas con una base de inteligencia de amenazas.

Security Information Management (SIM), permite automatizar la recopilacion y
centralizacion de los registros de eventos de dispositivos como firewalls, servidores
proxy, antimalware, etc. Para normalizarlos a un formato estandar.

Al integrar las tecnologias anteriormente descritas, las plataformas SIEM
permiten recolectar, normalizar, procesar y correlacionar los registros de los activos
tecnolégicos de informacién de las organizaciones y con el apoyo de fuentes de
inteligencia, detectar amenazas en las actividades diarias. Esto permite fortalecer e
incrementar el nivel de madurez de seguridad entregando un panorama integral de
seguridad del entorno de tecnolégico de la empresa.
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Tipos de SIEM
Segun Coresecurity (2022), existen los siguientes tipos de SIEM:
SIEM de cédigo abierto

Las plataformas SIEM de cédigo abierto entregan capacidades de nivel inicial
que puede ser aplicable para organizaciones que recién comienzan a tener registros y
analizar los logs de seguridad. Estas soluciones son ideales para escenarios de prueba,
permiten identificar lo que realmente se necesita monitorear y definir las medidas a
tomar cuando identifique un comportamiento anémalo. ElI SIEM de cddigo abierto
necesita demasiada personalizacién para ser una alternativa viable en las empresas
pequefias.

SIEM gratuito

Las soluciones SIEM gratuitas, son sencillas y faciles de usar. Sin embargo, no
pueden garantizas suficiente estabilidad y funcionalidad. A medida que las
organizaciones crecen, sus necesidades de seguridad crecen con ellas. Se necesita
mayor capacidad para monitorear mas activos de informacion y las caracteristicas mas
avanzadas comienzan a ser mas necesarias.

SIEM empresarial

Las caracteristicas avanzadas, la facilidad de gestién y el soporte son los
elementos basicos que hacen que las soluciones de grado empresarial se diferencien
de sus contrapartes gratuitas o de cadigo abierto. Sin embargo, las soluciones SIEM
empresariales pueden tener caracteristicas muy diferentes entre si. Por ejemplo, la
mayoria de las plataformas SIEM estan destinadas a empresas u organizaciones
grandes y serian demasiado complejas y costosas para organizaciones pequenas. En
su lugar, estas empresas buscarian una solucion SIEM de rango medio que aun
proporcione toda la funcionalidad critica y sea mas facil de usar. Para garantizar que las
prioridades y casos de uso de la organizacion sean cubiertas por la herramienta,
siempre es necesario realizar una comparacion de las funcionalidades del SIEM.

Capacidades generales de las plataformas SIEM

Segun Gonzales, Gonzales & Diaz (2021, pp 1). Las soluciones SIEM pueden tener
multiples funcionalidades y caracteristicas sin embargo en el nivel mas basico, todas las
soluciones incluyen las siguientes funcionalidades:

¢ Integraciones: El SIEM debe integrarse con multiples fuentes de registros tanto de
plataformas de seguridad asi como también de plataformas no relacionadas con
seguridad.

e Gestion de registros: mediante la recopilacién y procesamiento de eventos
generados en servidores, aplicaciones, plataformas de seguridad, equipos de
comunicacion, etc. Esto permite administrar de forma centralizada todo este flujo de
datos.

e Correlacion de eventos: constituye un componente esencial en cualquier plataforma
SIEM y mediante el analisis avanzado puede identificar y descubrir asociaciones de
entre registros de multiples fuentes, brinda informacién precisa para identificar
amenazas a la seguridad corporativa. Este seguimiento de la actividad es crucial en
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la seguridad informatica. También puede identificar errores operativos y defectos
que pueden afectar el rendimiento de la computadora. En ocasiones, esto también
se denomina gestion de incidentes.

Monitoreo de alertas e incidentes de seguridad: al recopilar, procesar y correlacionar
los registros de multiples fuentes de informacién en las organizaciones, las
plataformas SIEM pueden monitorear, identificar y brindar un mayor nivel de
informacion sobre los incidentes de seguridad en todos los dispositivos, usuarios y
aplicaciones. Con la configuracion de casos de uso, los administradores pueden ser
notificados de inmediato y tomar las acciones necesarias para impedir que la
amenaza se llegue a convertir en un problema de seguridad mas critico.

Uso de fuentes de inteligencia de amenazas que pueden ser de cédigo abierto o
bajo suscripcion, es un componente esencial para identificar los ataques conocidos.
Cumplimiento: por la gran cantidad de datos procesados que manejan las soluciones
de SIEM, pueden generar informes de cumplimiento en tiempo real de estandares
como PCI-DSS, SOC, HIPPA, GDPR, entre otros. Reduciendo de forma significativa
la carga en la gestién de seguridad. (Fortra, 2018)

Arquitectura del SIEM

Las plataformas de Security Information and Event Management (SIEM), tienen los
siguientes componentes basicos en su arquitectura:

Figura 2.
Arquitectura basica de un SIEM

‘ ) . | Rule Engine A
Source Log Parsing
Device | ‘ Collection ’- ’ Normalization| ™ | Correlation

Engine Storage

v 7

s

-»\ Log

Nota: Desarrollo propio basado en Gonzales, Gonzales & Diaz (2021)

Acorde a Robalino (2018), las caracteristicas de cada componente del SIEM son:

Dispositivo fuente: son las plataformas de seguridad, dispositivos de red, servidores,
estaciones de trabajo, etc. Desde los cuales se recolectan los eventos.
Recopilacién de registros: Una vez listos los eventos de los dispositivos, el SIEM
puede recopilar y procesar de forma auténoma los registros de seguridad generados
en los dispositivos origen, la recoleccion se puede hacer mediante sensores de red,
agentes, conectores, protocolos, etc.

Normalizacion y parseo: El proceso de estandarizacion es una pieza muy importante
en la arquitectura del SIEM, el cual necesita que para el andlisis, todos los logs de
seguridad recopilados de varios dispositivos estén en un formato estandar.

Motor de correlacion de eventos: En este componente se incluye una cantidad de
reglas predeterminadas y aplicadas para que el procedimiento de correlacion de
eventos consiga analizar e identificar un potencial incidente de seguridad. Estas
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reglas incluidas en el proceso permitirdn descubrir interrelaciones asociadas con
ataques complejos e identificar falsos positivos.

¢ Almacenamiento: Se refiere al aprovisionamiento de los logs de seguridad
generados en los dispositivos origen y los registros que procese el SIEM.

¢ Interface de Monitoreo: Es la plataforma que permite a los analistas de seguridad
monitorear de forma constante (24/7/365) las alarmas generadas durante el proceso
de correlacion, mediante esta se realiza el proceso de investigacion, analisis forense
y si es posible la respuesta.

Beneficios de SIEM

De acuerdo con Watchguard (2022), sin importar el tamafo de una organizacién es
imprescindible tomar medidas proactivas para monitorear, identificar y mitigar riesgos
de seguridad TIl. Las plataformas de SIEM brindan diversos beneficios y se han
convertido en elementos importantes para cumplir con este objetivo, los principales
beneficios que aporta un SIEM en las organizaciones son:

¢ Identificacion de amenazas en tiempo real: al realizar el monitoreo activo de la red,
se reduce de manera considerable el tiempo de identificacion y reaccién ante
posibles vulnerabilidades, violaciones de seguridad, identificacion de
comportamientos sospechosos y amenazas en la infraestructura.

e Base de conocimientos: una caracteristica principal de la plataforma es la
documentacién continua de los incidentes y acciones tomadas. Con esto se crea
una base de conocimientos centralizada la cual permite tener informacion procesada
para identificar y solucionar problemas futuros de una forma mas agil y eficiente.

¢ Investigacion forense: cuando las organizaciones han sufrido un incidente de
seguridad, las plataformas de SIEM son una herramienta ideal para ejecutar
investigaciones forenses, al disponer de toda la informacion de los registros de los
activos digitales se tiene la posibilidad de recrear incidentes o analizar nuevos para
investigar comportamientos sospechosos y con esto implementar mejoras en los
procesos de seguridad informatica.

e Reduccién de costos: por su alto grado de optimizacion en la recoleccion,
procesamiento y correlacion de registros, las plataformas de SIEM permiten
optimizar los recursos de TI, tanto tecnolégicos como humanos. Permitiendo que las
actividades se enfoquen en labores de andlisis y respuesta ante amenazas
detectadas.

Plataformas de SIEM de suscripcién

Por otro lado Gonzéles, Gonzales & Diaz (2021, pp 3-4), indican que las
principales plataformas de SIEM de pago dentro del ambito empresarial son:

IBM Security QRadar

Es una de las plataformas de SIEM mas robustos que existen. Incluye mas de
400 modulos, tienen la capacidad de soportar una pesada carga de eventos, alcanzando
los millones de eventos al dia. Esta solucion brinda informacion importante para que los
equipos de seguridad puedan actuar de forma oportuna y reducir o evitar el impacto de
los incidentes.

13



McAfee Enterprise Security Manager

Es la herramienta de la corporacion de ciberseguridad McAfee, puede
monitorizar la infraestructura de Tl de las organizaciones para poder recolectar, analizar
y correlacionar eventos de seguridad Tl con una amplia base de datos de logs, y asi
llegar a identificar comportamiento sospechoso de manera temprana y proactiva.

LogRhythm

Proporciona una plataforma de SIEM de préxima generacion para problemas
como flujos de trabajo fragmentados, fatiga de alarmas, deteccion de amenazas
segmentadas, falta de automatizacion, falta de métricas para comprender la madurez y
falta de visibilidad centralizada. Tiene opciones de almacenamiento de datos flexibles.

USM Anywhere

La plataforma de gestion unificada de seguridad (USM) de AlienVault entrega
una solucioén integrada, simple y accesible para el cumplimiento normativo y deteccion
de amenazas conocidas y de dia cero. Es robustecida por las fuentes de inteligencia de
amenazas Labs Threat Intelligence y el Open Threat Exchange de AlienVault, siendo
uno de los mayores intercambios de inteligencia de amenazas, USM esta enfocado para
que las organizaciones pequenas y medianas puedan defenderse contra los ataques
actuales.

Tabla 1.
Posicionamiento de las plataformas de SIEM segtn Gartner

Fabricante de 2016 2017 2018 2020 2021
SIEM
ArgSigth Leader Challenger Niche
Player
RSA Challenger Challenger Leader Leader
IBM Leader Leader Leader Leader Leader
LogRhythm Leader Leader Leader Leader Leader
AlienVault/ AT&T  Visionary Visionary Niche Niche
Player Player

Rapid7 Visionary Visionary Leader Leader
Trellix Niche Player Niche Niche

Player Player
Splunk Leader Leader Leader Leader Leader

Nota: Gonzales, Gonzales & Diaz (2021)

XDR (Extended Detection and response)

Segun Palo Alto Network (2021, pp1), los equipos de seguridad tienen que dar
la cara a una creciente variedad de amenazas, iniciando con el ransomware y espionaje
hasta los ataques que no usan archivos y la exfiltracion de datos. Sin embargo, el mayor
desafio parala gran cantidad de analistas de seguridad no es la gran cantidad de riesgos
que dominan el panorama actual, si no las actividades repetitivas que deben ejecutar
cada dia tras dia para categorizar los incidentes e intentar disminuir la creciente
acumulacion de alertas.
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Deteccion y Respuesta Extendida, es una de las tecnologias mas avanzada y
prometedoras de ciberseguridad, desarrollada bajo un modelo Software as a Service
(SaaS). Las soluciones de monitoreo se centraban en una sola capa de seguridad o
solo se limitaban a realizar la correlacion de eventos y notificacién de estos. El XDR
permite la deteccion y respuesta a incidentes de seguridad informatica en multiples
capas de la infraestructura de TI. La tecnologia XDR recolecta y vincula
automaticamente los eventos de multiples fuentes, que pueden incluir puntos finales,
servidores, redes y usuarios. Esto apoya a identificar mas amenazas y entrega a los
analistas una vision completa del comportamiento y datos necesarios para responder
de manera mas agil, eficaz y sobre todo proactiva.

El XDR es el siguiente paso en la evolucién de soluciones como la de analisis
de trafico de red (NTA) y la de deteccion y respuesta de puntos finales y servidores
(EDR). Aun siguen siendo utiles, sin embargo, generan mayor numero de alertas,
necesitan mas tiempo para la investigacion y respuesta para los eventos, y es necesario
mas administracion y afinamiento.

Segun Sophos (2022), XDR sirve ayuda a los equipos de seguridad a:

e Identificar amenazas avanzadas que son dificiles de identificar por medios
tradicionales.

e Ejecutar un seguimiento de las amenazas a través de varios elementos de la
infraestructura.

e Mejorar la velocidad de deteccion y respuesta.

¢ Analizar todo tipo de amenaza de forma eficaz y eficiente.

Acorde a FireEye (2021), Las principales caracteristicas de las soluciones de XDR
segun son:

Capacidad de prevencion: incluir fuentes de inteligencia de amenazas y
aprendizaje de maquina puede ayudar a asegurar que las soluciones puedan ejecutar
protecciones contra la gran cantidad de ataques. Adicionalmente, el monitoreo continuo
junto con la respuesta automatica bloquea amenazas de cualquier tipo tan pronto como
sea identificada para evitar dafos.

Visibilidad granular: entrega datos completos del usuario en las estaciones de
trabajo en conjunto con comunicacién de red y aplicaciones empresariales. Esto incluye
informacidn sobre autorizacion de acceso, aplicaciones en uso y archivos a los que se
ingresa. Tener completa visibilidad en todos los sistemas, incluso en el data center fisico
y en la nube, le permite detectar y bloquear ataques de manera oportuna.

Respuesta eficaz: la recoleccién y analisis de eventos permite rastrear el camino
de un ataque y reconstruir las acciones del ciberdelincuente. Esto entrega la informacion
necesaria para ubicar al atacante donde quiera que se ubique y formar un perfil del
comportamiento del atacante para evitar futuras amenazas y robustecer las defensas.

Control: capacidad de agregar en la lista blanca y lista negra el trafico y los
procesos permitidos. Esto garantiza que solo las acciones aprobadas y los usuarios
verificados puedan ingresar a los sistemas empresariales.
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Alta productividad: la unificacién reduce la cantidad de alertas e incrementa la
precision de las alertas. Esto implica menos falsos positivos por depurar y analizar.
Asimismo, dado que el XDR es una plataforma integrada y no una mezcla de soluciones
de multiples puntos, es mas facil de administrar y mantener, reduciendo la cantidad de
interfaces a las que los analistas deben ingresar durante un el proceso de investigacion
y respuesta.

Machine Learning

Datascientes (2023) indica que, el Machine Learning o aprendizaje de maquina
es un area cientifica y mas especificamente, una ramificacion de la inteligencia artificial.
Se fundamenta en permitir que los algoritmos identifiquen patrones o comportamientos
frecuentes, en los datos recolectados (palabras, frases, imagenes, numeros, etc.).

Todo lo que pueda recolectar y almacenar en formato digital puede ser usado
como insumo para el aprendizaje de maquina. Al detectar dichos patrones en la
informacion, los algoritmos van aprendiendo y optimizan su productividad. En resumen,
los algoritmos de Machine Learning aprenden automaticamente al ejecutar una
actividad, hacen predicciones tomando como base los datos y mejoran su rendimiento
con el paso del tiempo. Una vez preparado, el algoritmo tiene la capacidad de detectar
los patrones en nueva informacion.

Indicadores de compromiso

Los indicadores de compromiso (IDC), son toda informacion de valor que
describe un evento de ciberseguridad o actividad, mediante el analisis de los modelos
de comportamiento. El objetivo de un IDC es graficar la informacién que se recibe o se
recolecta durante el proceso de investigacion de un incidente, de tal forma que pueda
reusarse por otros investigadores o victimas, para descubrir los mismos patrones en sus
sistemas de Tl y llegar a constatar si han sido o no afectados ya sea desde la perspectiva
de monitoreo de anomalias o por investigacion forense (Ponce, 2021).
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2.2. Descripcioén de la propuesta

En las siguientes tablas se pueden ver las principales ventajas y desventajas generales
de las plataformas de Security Information and Event Management (SIEM) y Deteccion
y Respuesta Extendida (XDR), no enfocadas a fabricantes especificos.

Tabla 2.
Ventajas entre SIEM y XDR

Ventajas

SIEM

XDR

Reducen considerablemente el tiempo
necesario para identificar y reaccionar ante
posibles amenazas de la red, lo que ayuda a
reforzar la posicion de seguridad a medida que
la organizacién crece.

Auditoria de cumplimiento normativo, permiten
centralizar las auditorias de cumplimiento
normativo y la elaboracién de informes en toda
la infraestructura empresarial.

Las plataformas de SIEM de ultima generacion
se pueden integrar con plataformas de
automatizacion, orquestacion y respuesta de
seguridad (SOAR), lo que optimiza el tiempo y
esfuerzo del equipo de Tl usado en la
administracion de la seguridad organizacional.
Mejora en la eficiencia de la organizacion
proporcionando mayor Vvisibilidad de los
entornos de TI. Con una vista Unica y unificada
de los datos.

Permite la deteccién de amenazas avanzadas
y desconocidas

Mediante auditoria y la elaboracién de informes
sobre el cumplimiento, reducen
significativamente el costo para gestionar este
proceso al brindar auditorias cercanas al
tiempo real y elaboracion de informes bajo
demanda 'y personalizados sobre el
cumplimiento de las normativas siempre que
sea necesario.

Dispone de capacidades de prevencion
avanzadas con la inclusion de inteligencia
de amenazas y aprendizaje automatico
adaptativo ayuda a asegurar que las
soluciones puedan implementar
protecciéon contra la mayor cantidad vy
variedad de ataques.

Entrega datos de equipos de usuario final,
informacién de red y aplicaciones. Esto
incluye informacién de accesos y archivos
accedidos. Tener completa visibilidad de
los sistemas, ya sea en la nube o en las
premisas, le permite detectar y responder
mas rapido a los ataques.
Incluye capacidades
automaticas de respuesta.

nativas y

Reduce la cantidad y aumenta la
precision de las alertas. Esto significa
menos falsos positivos que procesar.

El XDR es una plataforma unificada por lo
que reduce la cantidad de consolas de
administracion que gestionar.

Fuente: Desarrollo propio basado en varios autores
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Tabla 3.
Desventajas entre SIEM y XDR

Desventajas
SIEM XDR
Concentran tanta informacién para Plataformas 100% SaaS, puede tener
analizar, que los equipos de Tl se limitantes por almacenamiento de

enfrentan al problema de saturacién de

informacion fuera del territorio nacional.

alertas haciendo ineficaz la identificacién
de comportamiento sospechoso.

Gran cantidad de datos irrelevantes
recolectados, los mismos que
posteriormente disparan falsos positivos.
Integracion con plataformas de terceros
muy complicada

Definicion de casos de
personalizados incluye un
completo de implementacion
Limitada integracién con fuentes de
inteligencia de terceros

Necesidad de personal altamente
calificado para monitoreo y analisis de
eventos de seguridad.
Nota: Desarrollo propio basado en varios autores

Integracion limitada a plataformas de
seguridad.

Limitados casos de uso

uso
proceso

Almacenamiento en linea e histdricos por
tiempo limitado.

No permite generar reportes e informes
de cumplimiento.

a. Estructura general

En la actualidad las plataformas de SIEM estan disponibles como Software as a
Service (SaaS) o también en las premisas de la organizacion, es importante indicar que
algunas funcionalidades y capacidades de integracion con los activos pueden varias de
un ambiente a otro, por otro lado las plataformas de XDR estan disponibles Unicamente
como como Saa$, con algunos componentes en las premisas de la organizacion, pero
toda la correlacion se realiza en la nube.

Figura 3.
Estructura de un SIEM SaaS

ALIENVAULY THREAT INTELLUIGENCE

Nota: AlienVault® USM Anywhere (2021)
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Figura 4.
Estructura de un XDR
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Nota: Palo Alto Networks (2021).

Figura 5.

Estructura de un SIEM en premisas
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Nota: AT&T Cybersecurity (2022).
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b. Explicacion del aporte

En los resultados se muestran las principales diferencias que existen entre las
plataformas de pago de Security Information and Event Management (SIEM) y
Deteccion y Respuesta Extendida (XDR), tomado en consideracion las funcionalidades
mas comunes que entregan los diferentes fabricantes.

Tabla 4.

Comparacion general de plataformas SIEM Y XDR

Caracteristica

SIEM

XDR

Descripcion Recopila, agrega, analiza y Gartner define al XDR como,
general almacena grandes una plataforma que integra
volumenes de datos de correlaciona y contextualiza
registro de toda la empresa.  datos para identificar

amenazas.
Alcance Proporciona visibilidad de la Recolecta, correlaciona vy

actividad  sospechosa vy
maliciosa. Recopilando datos

analiza datos de estaciones de
trabajo, servidores, cargas de

de todos los activos de trabajo en la nube, redes y
informacion, incluyendo las plataformas de correo
aplicaciones de red y el electronico a través de
hardware. herramientas avanzadas de
Concentra todos los datos en automatizacion e inteligencia
una unica plataforma artificial (1A).

centralizada.

Aprovecha los datos para
generar alertas, crear
informes y garantizar la
respuesta a incidentes.

Analiza los datos y brinda
informacion a los equipos de
seguridad en un formato
normalizado a través de una
unica consola.

Gestiona las herramientas de
seguridad, unificando y
automatizando el analisis, la
investigacion y remediacion de
la seguridad.

Nota: Desarrollo propio basado en varios autores
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Tabla 5.

Comparacion de arquitectura de plataformas SIEM Y XDR

Caracteristica SIEM XDR

Opciones de En las premisas de la Servicio SaaS (Sensores vy

implementacién organizacién (sensores, agentes en las premisas, motor
motor de correlacion 'y de correlacion y

Integraciones

Recoleccién de log

Estandarizacion de
logs

almacenamiento).

Servicio SaaS (Sensores y
agentes en las premisas,
motor de correlacion y
almacenamiento en la nube)
Cualquier dispositivo que
genere logs:

Plataformas de seguridad
Servidores (aplicaciones,
bases de datos, archivos,
etc).

Estaciones de trabaja
Dispositivos de red

Nube

Aplicaciones como servicios
Se realiza la recoleccion de
logs mediante:

Syslog

Agente

API

NIDS

Requiere estandarizar a un
solo formato los logs
recolectados de los multiples
dispositivos. Es necesario
realizar actividades de

normalizacién de logs.

almacenamiento en la nube)

Plataformas de seguridad
Redes

Nube

Servidores

Estaciones de trabajo

Se realiza la recoleccion de
logs mediante:

Agente

Sensores de red

API

Los eventos recolectados ya se
encuentran estandarizados.

Nota: Desarrollo propio basado en varios autores
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Tabla 6.

Comparacioén funcionalidades SIEM Y XDR

Caracteristica

SIEM

XDR

Casos de uso

Retencion de datos

Enfoque de

deteccion

Automatizacion de
respuesta

Licenciamiento

Casos de uso complejos de
almacenamiento de registros
0 gobernanza, gestién de
riesgos y cumplimiento (GRC)
Retencion de datos a largo
plazo para cumplimiento y
auditoria

Se enfoca en el analisis
basado en la correlacién

de los
seguridad

Entrega alertas
eventos de
detectados, la respuesta
depende de integraciones
con soluciones adicionales vy
compatibles.

El licenciamiento
establece por:
Volumen de datos
Tiempo de almacenamiento
de registros

se lo

No permite

Tiempo de almacenamiento
limitado

Ofrece analisis avanzados
basados en aprendizaje
automatico

Ofrece casos de usos

predefinidos para Deteccion,
investigacion y respuesta de
amenazas con orquestacion
prescriptiva, automatizacion y
playbooks.

El licenciamiento se o
establece por:

Volumen de datos

Tiempo de almacenamiento de
registros

Nota: Desarrollo propio basado en varios autores
c. Estrategias o técnicas

En el proceso se realizé el analisis de conceptos ya definidos en otros trabajos
de investigacion y consultoras internacionales, sin embargo, al hacer referencia a
plataformas de seguridad desarrolladas por fabricantes privados, se han tomado como
referencia las caracteristicas descritas en las hojas de datos, manuales de
administracion, whitepapers, entre otras.

2.3. Validacion de la propuesta

Acorde a lo descrito por Motadata (2017), para una empresa es vital la
recoleccién, gestion, correlacion y analisis de datos de registro en un entorno de
tecnologias de la informacion. Ya sea para deteccion de amenazas, registro interno o
incluso para fines de cumplimiento.

El principal reto es identificar los registros que son relevantes, correlacionarlos e
identificar de forma temprana los posibles ataques, para esto es necesario contar con
plataformas de SIEM o XDR, siendo que cada organizacion puede seleccionar una de
las dos opciones dependiendo de su vertical de negocio, casos de uso a implementar y
arquitectura.
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Tabla 7.

Comparativo general SIEM y XDR

Caracteristica SIEM XDR

Arquitectura Cloud Cloud
En la premisa del cliente

Integraciones Cualquier dispositivo que Limitado
genere logs

Correlacion de eventos Si Si

Recoleccion de eventos Si Si

Uso de automatizacion e inteligencia No Si

artificial

Uso de inteligencia de amenazas Si Si

Visibilidad de actividad maliciosa Si Si

Gestion Necesita personalizacion Automatica
manual

Politicas Personalizadas Limitado

Casos de uso Personalizados Limitado

Conectores Permite la creacion de Limitado

Procesamiento de datos

Notificaciones

Reportes personalizados
Capacidades de
amenazas y contexto
Capacidades de respuesta

Analisis forense

Almacenamiento de informacion
normativas

Cumplimiento de
estandares

deteccion

de

y

conectores personalizados
Normalizacion después del
almacenamiento

Si
Si
Limitado

Limitado (depende de la
integracion  con  otras
soluciones)

Limitado

A medida

Apalanca el cumplimento
en almacenamiento vy

operaciones de
tecnologias de la
informacion

Normalizacion
antes de ser
almacenados en
el lago de datos
Si

Si

Si

Si (nativo)

Si

Tiempo limitado
Su enfoque es
de seguridad no
en
cumplimiento.

Nota: Desarrollo propio basado en varios autores
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Tabla 8.

Consideraciones para la seleccién de una plataforma de SIEM o XDR

Requerimientos de la organizacién Plataforma
Recoleccidén, procesamiento y correlacion de eventos SIEM/XDR
Identificacidon de amenazas basado en firmas SIEM/XDR
Identificacion de amenazas basado en inteligencia XDR
artificial

Integracion con multiples fuentes de eventos SIEM
Casos de uso personalizados SIEM
Reglas personalizadas SIEM
Capacidades avanzadas de analisis forense XDR
Almacenamiento de informacién para cumplimiento  SIEM
Validacion de cumplimiento de normativas SIEM
Capacidades de respuesta inmediata XDR
Notificaciones automaticas SIEM/XDR
Reportes personalizados SIEM/XDR
Limitaciones de envio de informacién a la nube SIEM
Facilidad de gestion de eventos XDR

Nota: Desarrollo propio basado en varios autores

Para corroborar el analisis realizado en la propuesta se realizé una revisidén por
parte del Msc. Jonathan Quezada quien se desempefia como Ingeniero Regional
Preventa de soluciones y servicios de ciberseguridad en la empresa GMS y confirmo la
validez del analisis realizado. El detalle de la experiencia se describe en el Anexo 1.
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Matriz de articulacién de la propuesta

En la presente matriz se sintetiza la articulacion del producto realizado con los sustentos teéricos, metodoldgicos, estratégicos-técnicos

y tecnoldgicos empleados.

Tabla 9.
Matriz de articulacion

EJES O SUSTENTO TEORICO SUSTENTO ESTRATEGIAS / DESCRIPCION DE INSTRUMENTOS
PARTES METODOLOGICO TECNICAS RESULTADOS APLICADOS
PRINCIPALES
SIEM Es una plataforma de La metodologia de Fuente Permitié identificar las Resumenes
seguridad que recolecta, investigacion fue bibliografica caracteristicas digitales
normaliza y correlaciona  bibliografica que permitié generales y especificas
eventos de multiples tener los conceptos del de la plataforma de
activos de informacién SIEM seguridad
de la infraestructura te
de las organizaciones.
XDR Dispone de las mismas La metodologia de Fuente Permitié identificar las Resumenes
caracteristicas de investigacion fue bibliografica caracteristicas digitales

correlacion que el SIEM,
sin embargo se enfoca
en deteccion de

amenazas de seguridad

bibliografica que

permitio tener los

conceptos sobre el XDR

generales y especificas
de la plataforma de

seguridad
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y usa tecnologias como
inteligencia artificial y

aprendizaje de maquina.

Fuente: Elaboracion propia
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CONCLUSIONES

Se realizé la busqueda de informacién en multiples repositorios de informacion para
completar el analisis comparativo de las principales caracteristicas y funcionalidades de
las plataformas de SIEM Y XDR, en donde se pudo confirmar el alcance que cada una
de estas tiene de forma general y especifica.

Se ha llegado a contextualizar las caracteristicas, funcionalidades y aplicabilidad
de las plataformas de SIEM y XDR de pago, disponibles en la actualidad.

El analisis comparativo ha permitido definir que ambas plataformas tienen como
enfoque principal la deteccién de amenazas mediante la recopilacion, procesamiento y
correlacion de eventos de seguridad, en términos generales las soluciones de SIEM y
XDR tienen la misma finalidad.

Se elaboré una tabla comparativa que muestra las principales diferencias entre
las plataformas desde el punto de vista de arquitectura, integracion, funcionalidades y
cumplimiento.

La principal diferencia entre las plataformas analizadas esta en el tipo de
tecnologia usada para la correlacion e identificacion de amenazas, opciones de
respuesta y tipos de integracion que cada una soporta.

Las plataformas de XDR incluyen tecnologias como inteligencia artificial lo que
optimiza los tiempos de deteccién, investigacion y respuesta. La tecnologia esta siendo
implementada en las plataformas de SIEM de siguiente generacién sin embargo aun
necesitan personal altamente especializado para su optimizacion.

Se pudo confirmar que las plataformas de SIEM apoyan a las organizaciones en
la deteccion de amenazas y cumplimiento normativo, por otro lado el XDR se enfoca por
completo a la ciberseguridad.

En una estrategia de ciberseguridad lo ideal seria trabajar con las plataformas
de SIEM y XDR ya que segun lo identificado en el andlisis, estas se pueden
complementar entre si, permitiendo tener un correlacién y deteccion de amenazas mas
efectiva, sin embargo, si se quiere optar por una de estas se debe validar si la
organizacion esta bajo el cumplimento de alguna normativa o monitoreo de casos de
usos especificos, con esta informacién se puede definir el mejor camino a seguir desde
el punto de vista funcional.

Varios fabricantes de plataformas de SIEM han adoptado una estrategia en la
cual han incluido funcionalidades de XDR en su portafolio de soluciones, permitiendo
que pueda existir una integracion mas natural entre ambas plataformas.
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RECOMENDACIONES

Se recomienda revisar todas las caracteristicas y funcionalidades que se han
encontrado de las plataformas de SIEM y XDR.

El uso de nuevas técnicas, tacticas y procedimientos por parte los
ciberdelincuentes obligan a que las plataformas de SIEM y XDR estén en constante
actualizacion e innovacioén, por lo que es recomendable hacer la revision de las nuevas
funcionalidades que son liberadas por los fabricantes de forma constante.

Es valido que antes de iniciar el proyecto de adquisicién de una plataforma de
seguridad como el SIEM o XDR se tenga bien identificada el tipo de organizacion
(vertical de negocio y estrategia comercial), normativa o legislacién aplicable y
requerimientos de seguridad, esto permitira identificar la mejor opcién a implementar.

Se recomienda que para sacar el maximo provecho a las inversiones realizadas
en plataformas de SIEM o XDR es necesario que las organizaciones cuenten con
personal especializado que pueda hacer el analisis, investigacion y dar respuesta a los
eventos de seguridad detectados por las plataformas.

En el escenario de que las organizaciones que busquen implementar soluciones
de monitoreo de eventos de seguridad no cuenten con personal especializado y
necesario para la 6ptima gestién de las plataformas es recomendable optar por servicios
gestionados por los fabricantes o servicios como los de Centro de Operaciones de
Seguridad (SOC), los cuales cuentan con todos los recursos humanos y tecnolégicos y
procesos para la administracion de las soluciones.
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ANEXOS

ANEXO 1

A continuacion se describe la experiencia y conocimiento del especialista encargado de
validar la propuesta:

e Nombre:

Jonathan Fernando Quezada Haro

o Perfil profesional:

Consultor, auditor, docente y Magister en Ciberseguridad con mas de 6 afios de
experiencia en el ambito de la Seguridad de la Informacién, Ciberseguridad y Seguridad
informatica.

o Estudios realizados y certificaciones:

O
O
O

O

O 0O O 0O O O O

Escuela Superior Politécnica de Chimborazo (Riobamba — Ecuador)
Ingeniero en Electronica en Telecomunicaciones y Redes.

Pontificia Universidad Catélica del Ecuador (Ambato — Ecuador) _Master en
Ciberseguridad.

Universidad Internacional de la Rioja — UNIR_Master en Liderazgo vy
Desarrollo Personal

Perito Informatico acreditado por el Consejo de la Judicatura.

Certificado de Gestion y Gobierno de la Privacidad como DPO segun el
RGPD.

ISO/IEC 27001:2013 Internal Auditor 127001IA.

Diplomado en Auditoria Informatica y Forense.

PSE Cortex Associate: Cortex XDR.

Palo Alto Networks Certified Network Security Engineer (PCNSE).

AT80FT - SG UTM to XG Firewall 18.0 - Certified Architect FastTrack.
Cloud One Channel Technical Campaingn Tren Micro.

002.104 Kaspersky Endpoint Security and Management. Fundamentals

Ing. Jonathan Quezada
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