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INFORMACION GENERAL
Contextualizacion del tema

El recurso mas valioso para las organizaciones hoy en dia, ya sean de caracter econémico,
politico o social es la informacién que a través de Internet, computadoras y redes de datos
convergen en un solo elemento, la mayoria de las actividades diarias, incluidos los pagos por
servicios simples, transacciones bancarias y otras actividades, se han digitalizado, a los nuevos
sistemas tecnoldgicos y la poblacion se ha ajustado a estos cambios. (Vargas, 2020).

Algunas empresas de telecomunicaciones se han visto expuestas a otro tipo de ataques
dirigidos a nivel de red o a través de una conexidn remota, ataques que antes no se
consideraban significativos, pero que ahora suponen una amenaza importante para el sector
publico y privado, cuando se consigue vulnerar la seguridad informatica de cualquier empresa,
se ven comprometidos datos confidenciales, personales e incluso intimos, la ciberseguridad
ahora ayuda a prevenir o reducir el riesgo de ataques cibernéticos a las redes de datos e

informacion que manejan, y que son esenciales para sus actividades. (INCIBE, 2019)

Los avances tecnoldgicos y la creciente dependencia de los medios digitales crean un entorno
extremadamente fragil que interfiere con el funcionamiento adecuado de varias funciones
organizacionales y plantea posibles amenazas a la seguridad, para evitar un aumento de los
ataques cibernéticos y de las infraestructuras de telecomunicaciones existentes, se debe
establecer un proceso de seguridad de forma técnica y juridica que comprenda los recursos
intangibles de toda empresa que necesitan ser protegidos, y la ciberseguridad son areas clave

de investigacion estratégica para proteger el ciberespacio. (Freire, 2017)

Con referencia a los acontecimientos, se realizan diversos estudios para determinar qué
vulnerabilidades se han producido, patrones de ataque y su impacto en las organizaciones
afectadas, y desarrollar politicas de seguridad robustas y fiables permitiendo prevenir la pérdida

de informacion. (Castro, 2015).

A continuacion, podemos mencionar algunas estadisticas sobre seguridad informética:

e Enmas de 90% de todas las organizaciones de salud se ha reportado la existencia
de brechas en los ultimos tres afios, la ciberseguridad. (Frost & Sullivan)

e EI62,7% de las empresas reportan un aumento en los ataques cibernéticos como
resultado de la pandemia de COVID 19. (Prey, 2021)

e Las pequefias empresas son el objetivo del 43% de los ciberataques. (Trends,
2022)

e A partir de 2019, el 93 % de las muestras de malware son polimorficas, lo que
significa que pueden cambiar su programacién para evadir la deteccién. (Webroot,
2022)



Problema de investigacion

A través de la investigacion del comportamiento de Ransomware Ransonexx es posible

establecer mecanismos para la recuperacién de la informacion.

Se debe hacer una pausa para considerar qué sucederia si fuéramos victimas de robo
o dafio a nuestra informacion porque la mayoria de las actividades diarias que realizamos

involucran un alto nivel de transaccionalidad de datos.

El activo mas valioso, ya sea personal o relacionado con el negocio, debe protegerse y

preservarse, por lo que debemos tomar las medidas adecuadas.

Es una responsabilidad ser conscientes de que la seguridad informatica es una
necesidad en nuestro dia a dia porque somos susceptibles a cualquier tipo de ataque
informatico que ponga en peligro la accesibilidad, privacidad y exactitud de los datos, si bien la
conveniencia y la comodidad que nos brinda la tecnologia captan constantemente nuestra
atencion, es mejor que nos concentremos en la seguridad informatica a medida que la

tecnologia continta avanzando.

Segun un Informe de Interpol (2020) los ciberataques a los sistemas de informacién y servidores
que alojan datos confidenciales aumentaron mas del 51% en 2020, resultado de un ataque
reciente que se esta volviendo mas frecuente, como el malware de la variedad Ransomware,

que utiliza un programa para cifrar datos y exige un rescate para descifrarlos.

Informacion recopilada por el equipo de investigacion de ciberataques sefialan que en
2016 surgieron sesenta y dos nuevas familias de ransomware. Ademas, muestran que desde
que se realizaron dos mil novecientas modificaciones en el primer trimestre de 2016, la cantidad
de nuevas variaciones de ransomware se ha multiplicado por once del tercer trimestre, 32.091
modificaciones y adiciones. Ademas, una de cada cinco pymes pago el rescate. Su informacion
nunca fue devuelta. Esto sugiere que el ransomware esta en desarrollo y que a pesar de los

pagos no se pueden restaurar los archivos cifrados.

¢ Por medio de una descripcion detallada del ransomware se puede entender y tener una mejor

Optica para la proteccién empresarial contra ataques de ransomware?

Objetivo general

Realizar una descripcion del ataque del «Ransomware Ransonexx» con la finalidad de
identificar los patrones y vectores de ataque que utiliza por medio de una simulacién en
ambiente controlado, usando maquinas virtuales.

Objetivos especificos

1. Revisar la evolucion de los ataques de Ransomware desde su aparicion hasta la
actualidad desde una revisidon documental que incorpore casos de estudio.
8



2. Identificar brechas de seguridad que permiten el ataque del Ransomware Ransonexx
desde la simulacién en escenarios controlados.
3. Proponer medidas preventivas ante los ataques por Ransomware Ransonexx,

considerando las principales debilidades o brechas de seguridad.

Vinculacion con la sociedad y beneficiarios directos:

Esta investigacion busca ayudar a la sociedad en general a entender el comportamiento
y las posibles soluciones contra el ataque de Ransomware Ransonexx, y asi evitar el secuestro
de informacion a las empresas o personas. Acorde al Objetivo de Desarrollo sostenible (ODS)
nueve de las Naciones Unidas que indica «Construir infraestructuras resilientes, promover la

industrializacion sostenible y fomentar la innovacion»



CAPITULO |: DESCRIPCION DEL PROYECTO

En este capitulo se presenta la situacion de estudio de la problematica de ataques
Ransomware.
1.1 Contextualizacion general del estado del arte

Segun Moncayo (2019), el malware a menudo se equipara con los virus informaticos,
pero los virus son solo una de las muchas subcategorias de malware. El malware asociado a
menudo se basa en codigos cifrados recibidos al descargar productos digitales o abrir paginas,
este cAdigo se propaga a través de varias fuentes y al descargarlo, se activa en el dispositivo

afectado.

Las consecuencias no siempre son obvias a primera vista: No todo el malware se activa
en un corto periodo de tiempo, y los programas mas pequefios pueden infiltrarse en los datos
escaneados, analizan flujos de datos, recuperan contrasefias y a la larga, hacen mas que dafios
significativos. Por lo tanto, la precaucion es la mejor solucién para prevenir eficazmente los
ataques desde Internet, por eso es alin mas importante que las empresas con redes internas

hagan todo lo posible para evitar las intrusiones de malware.

Con los diferentes tipos de malware hay numerosos factores de riesgo para los equipos.
El Ransomware es la forma mas directa de malware en este momento y aparece a los pocos
segundos de la instalacién. Otros programas maliciosos sélo muestran su efecto en un
momento posterior y permanecen discretos al principio, asi pues, so6lo conducen al dafio real
mas adelante, mientras tanto, por ejemplo, se recogen datos e informacién sobre los usuarios
del dispositivo, por regla general, el malware esta programado para causar dafios concretos,
sirven como medio para un fin y obtener los datos necesarios para el hacker, el resultado puede
ser robo de informacion financiera o el robo de identidades que luego pueden utilizarse con

fines delictivos.

Por esta razon, es importante identificar el malware a tiempo y luego eliminarlo,sin
embargo, con la ayuda de un escaner de malware, es posible detectar las amenazas antes de

que surtan efecto y eliminar el software de los dispositivos afectados.

Clasificacion del Malware
Segun Moncayo (2019), el malware se logra categorizar de muchas maneras diferentes,
por lo que se crearon tres grupos para comprender de mejor forma los tipos de malware que

existen, que se mostraran en las Tablas 1, 2 y 3 en ese orden:
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Tabla 1.
Clasificacion de Malware por cémo actlan

Por su manera de cémo actlian

Virus: Es un cddigo malicioso que consigue infectar a los computadores al modificarlos,
depende de otros programas'y, por lo general, requiere la intervencién humana para propagarse.
Los virus informaticos se pueden disefiar para que sean rapidos y pequefos utilizando las

mismas herramientas que otro software.

Gusanos: Este es un programa de computadora que no se autorreplica parasitariamente. Es
decir, pueden funcionar de forma independiente. Los gusanos normalmente toman el control de
una computadora y la usan como punto de partida para comprobar otros sistemas vulnerables.

Nota: El malware se puede categorizar de varias maneras, por lo que se han creado tres grupos
para una mejor comprension. Adaptado de: (Moncayo P,2019).

Tabla 2.
Clasificacion de Malware por la manera de lucrar

Por su manera de lucrar

Bot: Derivado de la palabra robot y conocido como auto ataque. El propdsito de un bot suele
ser infectar una computadora para conectarse a un servidor central que lleva a cabo las

instrucciones para que el Bot lance ataque global a un objetivo especifico.

Adware: Generar automaticamente informes dentro de nuestros servicios o aplicaciones que
se presentan a los usuarios. Puedes obtener dos tipos de ingresos. Uno es mostrar anuncios y

el otro es que los usuarios hagan clic en anuncios destacados.

Nota: El malware se puede categorizar de varias maneras, por lo que se han creado tres

grupos para una mejor comprension. Adaptado de: (Moncayo P, 2019).

Ransomware

El malware conocido como ransomware engafa a las victimas para que paguen un rescate

para restaurar los archivos modificados. (Proofpoint, 2021)

« Cifrar la informacién de la victima y evitar que la victima acceda a su informacion
personal.

* Restringir el acceso a la computadora de la victima.
11



RansomEXX
Segun Bestuzhev (2021), RansomEXX no es malware; muchas personas todavia creen que el

ransomware es un programa malicioso, por lo que abordan el problema desde el angulo
equivocado. Ransomware ha podido ganar algunas batallas, pero no la guerra, debido a esta

grave falla.

Ransomware Exx es una hueva amenaza que se dirige a las computadoras vulnerables,
la amenaza puede afectar a diferentes tipos de archivos, asegurandose de causar el mayor
dafo posible al equipo infectado. Las victimas del ransomware Exx no podran acceder ni utilizar
ninguno de sus archivos personales. El archivo de destino se cifrara utilizando un algoritmo de
cifrado fuerte y se agregara ‘. exx’ a su nombre original, después decodificar, Ransomware Exx

envia una nota de rescate.

Sin embargo, llevan a cabo cada accién por su cuenta, directamente cada victima se
selecciona a mano y el patrén utilizado para atacar a la victima incluye el nombre de la empresa
en un cédigo "cifrado". En este sentido, recordamos el famoso atentado ocurrido en Brasil hace

unos meses, en este ataque, el sistema cifrado fue un entorno virtualizado.

Historia de RansomExx

Defray era el nombre original de RansomExx cuando aparecio por primera vez en 2018.
Luego de una serie de atagues a instituciones destacadas, incluido el Departamento de
Transporte de Texas, el grupo permanecié en gran parte desconocido durante algunos afios
antes de volverse conocido a mediados de 2020. Alrededor de este tiempo, la operacion de

ransomware cambi6é su nombre a RansomExx. (Sertecompsa, 2023).

Solo los sistemas Windows fueron los objetivos iniciales de RansomExx. Pero en julio
de 2020 se identific6 una nueva variante de RansomExx Linux. Aunque la version de Linux
compartia muchas caracteristicas con el primer sistema operativo Windows, estaba rezagada
con respecto a su predecesor al tener fallos en la transmision de datos concernientes al
comando y control, estrategias y la habilidad de bloquear los procesos en ejecucion. En
diciembre de 2020, RansomExx lanz6 un sitio web de filtraciones en la web oscura donde la
empresa publica los datos robados de las victimas que se niegan a pagar el rescate.
(GlobalSuites, 2022).

Desde que se descubri6 RansomExx por primera vez, se han recibido trescientos
cuarenta y seis envios a ID Ransomware, una herramienta en linea que ayuda a las victimas a
identificar el ransomware que ha cifrado sus archivos. Si nuestra estimacion de la tasa de envio
de victimas, que es solo del 25 %, es correcta, es posible que haya habido un total de mil
trescientos ochenta y cuatro incidentes de RansomExx desde la creacion del ransomware.
(Kaspersky, 2023).
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Nota de rescate de RansomEXxx.

Una vez que finaliza el proceso de cifrado, RansomExx envia una "nota de rescate" a
cada directorio infectado. La nota informa al lector como ponerse en contacto con los atacantes
y que los archivos de la victima han sido encriptados. La nota también proporciona un
descifrado gratuito de un archivo cifrado para demostrar la confiabilidad del descifrador
proporcionado por el atacante. (Sertecompsa, 2023).

Un ejemplo de una nota de rescate de Ransonexx se muestra en la Figura 1:

Figura 1.

Nota de Rescate de RansomExx

Greetings, [Victim company]!

Read this message CAREFULLY and contact someone from IT department.
Your files are securely ENCRYPTED.

No third party decryption software EXISTS.

MODIFICATION or RENAMING encrypted files may cause decryption failure.

You can send us an encrypied file (not greater than 400KB) and we will decrypt it FOR
FREE,

so you have no doubts in possibility to restore all files from all affected systems ANY TIME.
Encrypied file SHOULD NOT contain sensitive information (technical, backups, databases,
large documents).

The rest of data will be available after the PAYMENT.

Infrastructure rebuild will cost you MUCH mwre.

Contact us ONLY if you officially represent the whole affected network.
The ONLY attachments we accept are non archived encrypted files for test decryption.
Speak ENGLISH when contacting us.

Mail us: [REDACTED)@protonmail.com
We kindly ask you not 1o use GMAIL, YAHOO or LIVE to contact us,
The PRICE depends on how quickly you do it.

Nota: En esta figura se muestra un ejemplo de un mensaje de rescate de Ransomexx.

A quién se dirige RansomExx

Segun Price Waterhouse and Coopers, PWC (2022), el RansomExx se dirige a grandes
organizaciones, como empresas Yy agencias gubernamentales que tienen los medios y el deseo
de satisfacer una demanda de rescate considerable a cambio del descifrado de sus datos. Uno
de los pocos programas de ransomware que ataca los sistemas basados en Linux y Windows
se llama RansomExx. Las organizaciones en las Américas, Asia, Europa y Oceania se han visto

afectadas por RansomExx dejandolas varadas a nivel corporativo.
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Propagacion de RansomExx

Por lo general, los ataques de RansomExx comienzan infiltrandose en los sistemas de
destino utilizando protocolos de escritorio remoto comprometidos, trucos de phishing,
explotando vulnerabilidades conocidas o usando credenciales que han sido robadas, antes de

gue se publique el ejecutable del ransomware, los datos se extraen y se envian a un servidor

gue esta bajo el control del atacante. (Samaniego, 2021).

Ransonexx por lo general, viene en forma de malware sin archivos. Debido a que se
carga en la memoria automaticamente y se ejecuta sin tocar el disco, puede ser un desafio para

las soluciones de seguridad detectarlo. Debido a que el ataque Ransonexx es tan meticuloso y

manual, el plan de ataque especifico de cada incidente puede diferir. (Malwarebytes, 2022).

Principales atagues de RansomEXxx.

La tabla 3, incluye una lista de algunas de las empresas a las que RansomExx ha

perjudicado a nivel mundial, junto con el impacto en sus sistemas.

Tabla 3.

Principales Ataques de RansomExx

Nombre Empresa

RasomEXX Departamento de

Transporte de Texas

Ataque

Esta empresa se vio afectada
por RansomExx, lo que
provocé la interrupcion del
sitio web de la agencia y una
serie de servicios. La
organizacion emitié un
comunicado anunciando que
elincidente habia sido aislado
de inmediato y que el FBI lo
estaba investigando.

Fecha

Mayo 2020

RasomEXX Konika Minolta

Una infeccion por
RansomExx provocé que
Konica Minolta, una empresa
japonesa de fabricacion de
tecnologia con mas de 40 000
empleados, experimenta
interrupciones en el servicio

durante casi una semana.

Los clientes no pudieron

14
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durante este tiempo.

Se puede acceder a algunas
impresoras Konica Minolta,
asi como al sitio web de
soporte de la empresa "Error
de notificacién de servicio" se
mostrO como mensaje de

error.

Un ataque de Ransonexx

RasomEXX Gigabyte Julio 2022

ocurri6 al fabricante de
hardware informético
taiwanés Gigabyte. El
incidente provoco la caida de
parte del sitio web de
Gigabyte, sin embargo, los
sistemas de produccién de la
empresa nho se vieron
afectados. A menos que la
empresa pagara el rescate
exigido por los atacantes,
amenazaron con publicar 112

GB de los datos robados.

Una forma de malware o virus

RasomEXX CNT Julio 2020

conocida como ataques
ransomwarexx en CNT
restringe el acceso de los
usuarios a sus sistemas o
archivos y requiere que
soliciten recuperar el acceso.
Sin embargo, Maino afirmé
que, en el caso de CNT, el
ataque afect6 directamente a
los sistemas de TI internos,
incluida la facturacion, la
activacion y los cobros.

Nota: El malware se puede categorizar de varias maneras, por lo que se han creado tres grupos

para una mejor comprension. Adaptado de: Emsisoft (2022).
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Coémo eliminar RansomExx

RansomExx actualmente utiliza un método de cifrado que hace que sea imposible descifrar
datos sin pagar las herramientas de descifrado proporcionadas por los atacantes. (Puodzius,
2021).

Figura 2.

Ransomware RansomExx - Desencriptado, eliminacion y recuperacion
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Nota: El grafico representa como se desencripta la informacién, asi como también se elimina y se

recupera en un ataque de Ransomexx.

Para restaurar sus sistemas a partir de copias de seguridad, las victimas de RansomExx
deberian estar listas para hacerlo. Estos procedimientos deben describirse en el plan de

respuesta a incidentes de la empresa. (Microsoft, 2020).

Se recomiendan las siguientes acciones:

Tome medidas para contener la amenaza.

Determinar la extension de la infeccion.

Identificar la fuente de la infeccion.

Recolectar evidencia.

Restaurar el sistema desde la copia de seguridad.

Identificar, fortalecer las vulnerabilidades y reducir el riesgo de incidentes recurrentes.
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¢Quiénes son las victimas del RansomEXX?

Segun Bestuzhev (2021), en Estados Unidos, Brasil, Francia, Ecuador, Indonesia y los
gobiernos de otras naciones, la aviacion civil, las instituciones educativas y la industria pesada

son solo algunas de las victimas.

Deteccidn y proteccién

Los ataques de ransomware dirigidos y el grupo RansomEXX son complicados y no
deben tratarse s6lo como un problema de malware como mencionamos en el articulo, los
atacantes con frecuencia se basan en componentes de red que estan inaccesibles de

proteccion por las defensas convencionales.

Sin embargo, para detectar las operaciones de Ransomware dirigidas, se pueden
encontrar desde el principio con la ayuda de una serie de herramientas y técnicas, es decir

antes de la fuga de datos de la red y antes del cifrado de datos.

Segun Sharma (2022), estas son algunas de las recomendaciones a implementar, para

hacer frente a estos ataques:

e Enrutadores que estan parcheados, asi como otro hardware de red como puertas de
enlace VPN.

e Instale un sistema EDR en la red, revise las alertas recibidas y tome las medidas
necesarias. Luego puede concentrarse en detectar el movimiento lateral dentro de la
red.

e En los servidores conectados a Internet, deshabilite el protocolo RDP.

e Habilite la autenticacion ssh usando certificados en lugar de solo contrasefias para
servidores Linux que estan conectados a Internet.

e Actualizar responsable y permanentemente todos los sistemas, dando prioridad a
aquellos que estan expuestos a Internet.

e Habilite Sysmon en las maquinas para enviar los eventos a un correlacionador de
eventos y procesar los eventos con las reglas Sigma.

e Escanee los sistemas utilizando las reglas de Yara de forma regular para buscar
anomalias y acciones de actores que ya conoce.

e Vuelcalasimagenes de la memoria RAM para que las examinen los sistemas de analisis
de similitud de coédigo. Por ejemplo, KTAE de Kaspersky.

e Sercapaz de ver el DNSy los proxies de la empresa para detectar conexiones a centros
de comando y control y exfiltracion de datos.

e Sila empresa utiliza un proxy, aplicarle las reglas de Suricata dentro del trafico de la

red, detectar los patrones de los actores de ataque.
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e Para controlar las solicitudes de DNS de la red interna a Internet, use fuentes de
inteligencia sobre IP y reputacion de dominio.

e Utilice un administrador de trafico de red con una interfaz visual que le permita darse
cuenta facilmente cuando aumenta la cantidad de trafico saliente. Bueno, la relacion
natural entre el trafico entrante y el trafico saliente cambia inmediatamente cuando se
filtra la informacion. Estas anomalias actian como una sefial de advertencia para
continuar con una Caza de Amenazas.

e Realizar trabajos de Threat Hunting 3 o 4 veces al afio le permitira detectar a los
atacantes antes de que lleguen a su punto de finalizacién.

e Exx es el nombre que recibe otro criptovirus. Exx acaba de unirse a la escena del
ransomware. Es un programa malicioso que dafia la configuracion de seguridad
principal del sistema y deja al PC extremadamente vulnerable a nuevos ataques de
malware, otro objetivo de la corrupcion de la seguridad del sistema es el cifrado de datos

importantes.

Se recomienda a las victimas del ransomware Exx que no se pongan en contacto con
delincuentes en linea; no confie en ellos porque solo empeoraran su mala situacién al robarle

su dinero y no brindarle una solucién de descifrado.

Los kits de explotacioén, los ataques multicapa, el malware o las campafas de phishing
son las formas ma&s comunes en que se propaga el ransomware cuando se lanza un
ransomware, normalmente reconoce los archivos y datos de los usuarios y los encripta

utilizando una lista integrada de extensiones de archivo.

Ademas, esta programado para evitar ciertas carpetas del sistema (como la carpeta del
sistema Linux y algunas carpetas de archivos de programa) para mantener la estabilidad del
sistema y pagar el rescate una vez que finaliza la descarga. Se cifran los archivos de la
ubicacién especificada que coincidan con cualquiera de las extensiones de archivo
enumeradas, de lo contrario, el archivo no se modificar4; después de cifrar los archivos, el

ransomware exige con frecuencia el pago en forma de nota de rescate. (lvanova, 2021)

Como proteger lared de RansomExx

Acorde a Emsisoft (2022), las organizaciones pueden disminuir su riesgo de incidentes

de Ransomexx implementando los siguientes procedimientos:

e Capacitacién de concientizacion sobre seguridad cibernética: las organizaciones deben
implementar programas de capacitacion destinados a educar a los usuarios finales
sobre los fundamentos de la seguridad cibernética porque la mayoria de las infecciones
de ransomware son causadas por acciones iniciadas por el usuario. Para garantizar que

los usuarios finales estén preparados para las amenazas actuales, la capacitacion debe
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ser un proceso continuo. El ransomware y sus técnicas de distribuciébn cambian
constantemente.

Autenticacién multifactor (MFA): MFA agrega una capa adicional de seguridad para
ayudar a evitar el acceso no autorizado a cuentas, herramientas, sistemas y repositorios
de datos. Cuando sea préctico, las organizaciones deberian pensar en habilitar MFA.
Parches de seguridad: para reducir la ventana de oportunidad de un ataque, las
organizaciones de todos los tamafios deben tener una soélida estrategia de
administracién de parches que garantice que las actualizaciones de seguridad se
apliquen lo antes posible a todos los puntos finales, servidores y dispositivos.

Dado que muchas cepas de ransomware pueden propagarse lateralmente a través de
la red y cifrar las copias de seguridad almacenadas localmente, las organizaciones
deben usar una combinacién de copia de seguridad de almacenamiento de medios y
copias de seguridad tanto dentro como fuera del sitio. Las copias de seguridad son una
de las formas mas efectivas de reducir el impacto de un incidente de ransomware.
Fortalecimiento del sistema: para minimizar el area de superficie expuesta a
vulnerabilidades y administrar posibles vulnerabilidades de seguridad, es esencial
fortalecer las redes, los servidores, los sistemas operativos y las aplicaciones.
Deshabilitar servicios como PowerShell, RDP, Windows Script Host, macros de
Microsoft Office y otros innecesarios y potencialmente explotables. reduce el riesgo de
infeccién inicial, mientras que la aplicacion del principio de privilegio minimo puede
ayudar a prevenir el movimiento lateral.

Deshabilitar macros: muchas familias de ransomware se distribuyen a través de
documentos de Microsoft Office o PDF que tienen macros incrustados. Las empresas
deben evaluar como usan las macros, pensar en bloquearlas todas de Internet y solo
permitir que las macros examinadas y aprobadas se ejecuten desde fuentes confiables.
Autenticacién de correo electronico: las empresas pueden utilizar una variedad de
métodos de autenticacién de correo electronico, incluidos marcos de politicas de
remitentes, autenticacion de mensajes basada en dominio, deteccién de suplantacién
de identidad de correo electrénico y correos electronicos que han sido identificados
como compatibles.

La segregacion eficaz de la red ayuda a contener los incidentes, detiene la propagacion
del malware y reduce la interrupcién general del negocio.

Los sistemas de monitoreo de red deben estar implementados para empresas de todos
los tamafios a fin de vigilar los posibles canales de salida de datos y reaccionar
rapidamente ante cualquier actividad sospechosa.

Las pruebas de penetracion pueden ser Utiles para identificar debilidades en la

infraestructura de Tl y la susceptibilidad de los empleados al ransomware.
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e Plan de respuesta a incidentes: las organizaciones deben tener un plan completo de

respuesta a incidentes que especifique en cada situacion con precision qué hacer en

caso de una infeccién. Una respuesta rapida puede reducir la interrupcion, detener la

propagacion de malware, y garantizar que el incidente sea manejado de la manera mas

efectiva posible.

Segun Emsisoft (2022), la tabla 4 muestra las etapas tipicas de un ataque de Ransomware.

Tabla 4.

Fases tipicas en un Ataque de Ransomware

Numero Fase
Contagio. Cuando el Ransomware se entrega a un sistema a través de un archivo
adjunto de correo electronico (generalmente phishing, aplicaciones infectadas o
algin otro método), el Ransomware se propaga a la computadora de la victimay a
todos los dispositivos de red a los que no tiene acceso
Intercambio seguro de claves. El Ransomware se conecta a los servidores de
2 . . .
comando y control operados por los ciberdelincuentes detras de los ataques para
generar claves de cifrado para usar en los sistemas locales.
Cifrado. También encontrara que el Ransomware comenzard a cifrar todos los
3 .
archivos que encuentre en su computadora y redes locales
Extorsidn. Una vez cifrado, el Ransomware muestra instrucciones para pagar un
4 ) . .
rescate por el sistema o los datos afectados y advierte al usuario que los datos se
eliminaran si el pago no se realiza dentro del tiempo especificado destruido.
Desbloqueo Las organizaciones y los usuarios pagan el rescate, eliminan los
5

archivos y sistemas infectados de sus redes y restauran los datos a partir de copias
de seguridad limpias con la esperanza de que los ciberdelincuentes puedan descifrar

o restaurar los archivos infectados

Nota: Esta tabla muestra las fases tipicas en un ataque de ransomware. Tomado de: Emsisoft (2022)

¢, Qué es una maquina virtual?

Acorde a Ramirez (2016), una maquina virtual (VM) es un entorno virtual que simula un sistema

informatico virtual y tiene su propia CPU, memoria, interfaces de red y almacenamiento, pero

se basa en hardware fisico interno o externo. Los recursos de la maquina se separan del
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sistema de hardware y se hacen accesibles a las maquinas virtuales mediante un sistema de

software conocido como hipervisor.

Las maguinas host, las computadoras host, los sistemas operativos host o simplemente
hosts son maquinas fisicas que tienen hipervisores, como maquinas virtuales basadas en kernel
(KVM) y otras maquinas virtuales. Las computadoras invitadas, los sistemas operativos
invitados o simplemente invitados se encuentran entre las diversas maquinas virtuales que
hacen uso de ese recurso. El hipervisor utiliza recursos informaticos como CPU, memoria y
almacenamiento como grupos de medios para que las nuevas maquinas virtuales o los
invitados existentes puedan compartir facilmente estos recursos. Una sola pieza de hardware
puede admitir varias maquinas virtuales, pero la maquina virtual esta aislada del resto del

sistema.

La experiencia del usuario final simulado dentro de una maquina virtual es casi idéntica
al sistema operativo en tiempo real que se ejecuta en la maquina fisica porque las maquinas
virtuales le permiten ejecutar varios sistemas operativos diferentes en la misma computadora a

la vez.
Virtual box

Para garantizar que sea compatible con todos los sistemas operativos fisicos, incluidos
Windows, Mac OS y Linux, es una aplicacion de servidor y cliente multiplataforma. También es
compatible con las tecnologias de virtualizacion VT-x y AMD-v, lo que le permite definir y
cambiar los dispositivos de hardware necesarios para la maquina virtual. Red, disco duro,
namero de nlcleos y procesadores dedicados, tamafio de RAM, dispositivos de entrada y salida

de audio.
Sandbox

El sandbox esta pensado como un duplicado del area operativa de los ordenadores de
sobremesa, portatiles y otros equipos informaticos. El sandboxing se encarga de apartar un
programa en un entorno diferente cuando se utiliza un programa o una aplicaciéon en un entorno
distinto. Cuando surge un problema de seguridad, el sandbox funciona realmente de forma
independiente, simulando un sistema operativo y defendiendo las estaciones de trabajo y la
red. La Unica distincion es que el servicio sandbox no tiene acceso a la red completa (Romero,
2021).

Mediante el uso de las siguientes caracteristicas, todas las aplicaciones que se ejecutan en un

sandbox lo hacen de forma regulada:

e Reciben una asignacion de espacio en disco. Cualquier espacio de disco que no haya

sido asignado a estos programas sera inaccesible para ellos.
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Para mantener nuestros programas separados del resto del sistema operativo, podemos
hacer que operen en un sistema de archivos temporal.

También se les asigna un espacio de memoria. Otras regiones de memoria que no han
sido asignadas a los programas no seran accesibles para ellos.

Podemos concederles acceso y control sobre las consultas en el almacenamiento
externo, o podemos restringirlo.

Limitamos su acceso a la maquina anfitriona para su inspeccion.

Utilidad de Sandbox

Se puede deducir que su propésito principal es permitir a los usuarios ejecutar

programas sin riesgo y sin poner en peligro el resto del sistema operativo. (Carles, 2017)

Se puede utilizar un sandbox en las siguientes situaciones, como ejemplo:

Instalar y utilizar de forma segura aplicaciones que no son fiables o pueden estar
contaminadas con malware.

Utilizar aplicaciones como un navegador web, Skype, un lector de PDF, un keygen
descargado de internet, etc. que tienen la capacidad de poner en peligro la seguridad

del sistema operativo.

1.2. Proceso investigativo metodolégico

El proceso metodoldgico a emplear es exploratorio, bibliografico, experimental.

Se utiliza el método exploratorio para encontrar una vision general del problema este

tipo de investigacion al ser poco estudiada, por lo que no se puede obtener una hipotesis exacta

de este tema.

Se utiliza investigacion bibliografica histérica de acontecimientos o hechos suscitados

en otros lugares, de tal forma se pueda extraer la mayor cantidad de informacion posible.

La investigacion experimental se lleva a cabo en este proceso ya que se realizara

pruebas y se comparara variables a fin de determinar las causas y efectos de este Ransomware

exX.
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CAPITULO Il ARTICULO PROFESIONAL

2.1. Resumen

Esta propuesta tecnoldgica se plantea con el objetivo de realizar una descripcion del ataque del
Ransomware EXX ya que es una de las nuevas amenazas a las que estan expuestos los
sistemas de informacion sean estos empresariales o personales. EIl Ransomware EXX se infiltra
en el sistema de la victima con métodos inteligentemente disefiados y encripta los archivos que
se encuentran en el sistema después del proceso de encriptacion, el atacante deja un mensaje
exigiendo un rescate en moneda virtual para abrir el acceso a los archivos cifrados y advierte

que de lo contrario los archivos no podran ser accesibles.

El escritorio de Linux, los dispositivos moviles, y las microcomputadoras se exponen de la
misma manera a la fuga de informacion y apropiacion indebida de datos, poniendo en peligro
la seguridad personal o de las empresas. EIl Ransomware Ransonexx ha ido evolucionando y

su principal método de propagacion es la ingenieria social.

Este estudio presenta un caso de infeccion con ransomware exx en un ambiente controlado,
utilizando sandbox y Ubuntu con el fin de establecer cuales son los mecanismos de infiltracion,
propagacion, encriptacion de datos hasta llegar a la nota de rescate para la entrega de la clave
de descifrado, para luego de esto establecer medidas de seguridad para salvaguardar la

informacion.
Palabras clave: ransomware, seguridad, datos, empresa, pérdida.
2.2. Abstract

This technological proposal is proposed with the objective of making a description of the EXX
Ransomware attack since it is one of the new threats to which information systems are exposed,
whether business or personal. EXX Ransomware infiltrates victim's system with cleverly
designed methods and encrypts files on system after encryption process, attacker leaves
message demanding ransom in virtual currency to open access to recorded files and | warn that

otherwise the files may not be accessible.

Linux desktops, devices, and microcomputers are just as exposed to mobile information leakage
and data misappropriation, endangering personal or business security. Ransonexx

Ransomware has been evolving and its main spread method is social engineering.

This study presents a case of infection with exx ransomware in a controlled environment, using
sandbox and Ubuntu in order to establish competent are the mechanisms of infiltration,
propagation, data encryption until reaching the ransom note for the delivery of the key

decryption, and after that establish security measures to save the information.
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2.3. Introduccioén

El avance del mundo digital y de la informacién hace de los datos el activo mas valioso en este
momento; la proteccién de datos y seguridad se vuelven necesarios a partir de varias amenazas
tales como dafios, desastres naturales y delitos cibernéticos. Los ataques de ciberdelincuentes
han utilizado virus Ransomware y para este caso Ransonexx en los Ultimos afios para obtener
beneficios, usa criptografia para cifrar archivos en la computadora comprometida, evitando que

los usuarios accedan a ellos (Romero et al., 2018).

Es el ransomware mas comun, moderno y efectivo, y aunque se puede eliminar
facilmente de una computadora, la informacion que se ha visto comprometida es muy dificil de
volver a recuperar y en su mayor parte, imposible de restablecer. Por lo general, intenta atacar
las extensiones de archivo que son de interés para el usuario, como archivos de oficina,

archivos multimedia, bases de datos, etc.

La gran cantidad de informacién que ahora manejan los medios informéticos y el gran
alcance de conectividad que vivimos en estos momentos, han hecho que gente inescrupulosa
con propdositos ilegitimos se especialicen en estas actividades vayan en busca de informacion
confidencial, con el propésito de quebrantar el derecho a la privacidad y cobrar un rescate por

la informacion comprometida (CEPAL, 2018).

Este contexto ha dado lugar a la exigencia de establecer procedimientos y herramientas
que nos permitan protegernos de este tipo de amenazas, que nos permitan reducir y mitigar el
riesgo de estos ataques, de esta premisa hace la necesidad de comprender cédmo actian los
ransomware y lograr establecer todas las posibles acciones, para evitar sus efectos, es por esto
que este trabajo esta orientado a estimar el impacto real que tiene de forma cuantitativa y
cualitativa, se realizaron algunos estudios, de analisis de Ransomware Ransonexx a través del
tiempo de ejecucién y métodos para identificar caracteristicas detalladas de analisis de
actividad y patrones de red contra el virus usando andlisis a través del trafico caracteristicas de

las redes moéviles Android.

Este estudio utiliza ambiente de simulacién para el Ransomware Ransonexx, que puede
propagar infecciones y encriptar datos simultineamente. Las caracteristicas son destructivas
al propagarse rapidamente a través de las redes informaticas después de la ejecuciodn,
apuntando a todos los datos encriptados y habilitando el proceso, basados en estas
caracteristicas, los ataques pueden propagarse en la computadora las redes se convierten en
una grave amenaza, este estudio utiliza un entorno virtual para llevar a cabo el ataque,
escenarios, y redes de monitoreo contra Ransomware Ransonexx. El proceso de construccion

de un entorno controlado que utiliza el software VirtualBox permite la virtualizacion de
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computadoras y es la forma més sencilla de analizar un archivo malicioso y ejecutarlo en un
entorno controlado para observar los resultados, la utilizacion de entornos virtuales se hace
vital importancia, ya que permite la recuperacion casi instantinea del estado inicial de la

maquina.

2.4. Metodologia

El proceso metodoldgico a emplear exploratorio, bibliografico, experimental.

Se utiliza el método exploratorio para encontrar una vision general del problema este
tipo de investigacion al ser poco estudiada, por lo que no se puede obtener una hipétesis exacta
de este tema, se utiliza investigacion bibliografica histérica de acontecimientos o hechos
suscitados en otros lugares, de tal forma se pueda extraer la mayor cantidad de informacién
posible, la investigacion experimental se lleva a cabo en este proceso ya que se realizara
pruebas y se comparara variables a fin de determinar las causas y efectos de este

Ransomwarexx.

En cuanto a la metodologia de desarrollo planteada a lo largo de este articulo cientifico
se detalla los siguientes puntos:
Identificacion de Evidencias.

Para el desarrollo de la propuesta se planted un escenario en donde un servidor principal

aloja informacién relevante, en este caso se incluye némina de pagos y otros archivos.

Como primera instancia se puede observar que en el servidor FTP se puede acceder

sin problemas a la informacién detallada, tal como se lo muestra en la Figura 3.

Figura 3.
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Nota: Nomina de pago, elaborado por autor
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Y como parte del laboratorio se disefi6 un script de Ransomware exx, el cual al
ejecutarse encriptara la informacién de los archivos, secuestrando la data y posteando una nota

de rescate tal como se lo muestra en la Figura4y 5

Figura 4.

Archivos encriptados

Actividades [#] Editor de textos
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Nota: Nomina, elaborado por autor.

Figura 5.

Nota de Rescate
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1 Archivos encriptadosSe solicita rescate
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Nota: Aviso de rescate, elaborado por autor
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Asimismo, se muestra la modificacion de la extension de los archivos atacados, en este
caso se le agregd como extensién. pruebal, lo que nos demuestra el accionar de este incidente
el cual de acuerdo a su teorizacién se basa no solo en la encriptacion de la informacion sino
también en el cambio de las extensiones de los archivos como se lo refleja en la Figura 6, accion

gue provoca una confusién al usuario.

Figura 6.

Modificacién de la extension

Actividades B3 Archivos
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- QUINCENA DE (6).xlsx.
{it Carpeta personal AGOSTO.... PERMISO... pruebail

m { Descargas

Nota: Modificacién de extension, elaborado por autor

Adquisicion y preservacion de las evidencias.

A través de la cadena de custodia, se da un registro detallado de la evidencia, en esta se
detallan todos los vinculantes en el proceso: personal responsable, actividades que se realizan,
y sobre todo el estado en el que se encuentra la evidencia, se sobreentiende que el registro no
altera ni vulnera la evidencia, sino que ayuda a conocer el escenario en que se dieron los

hechos y quienes tuvieron la responsabilidad en ese momento.

La finalidad del documento es que la evidencia sea segura, se pueda mostrar la
identidad, fidelidad y registro que ayude con la continuidad de la prueba, la cual se da inicio en

el momento de la obtencion de la informacién hasta que finalice la etapa probatoria.

Para que la cadena de custodia cumpla con todos los parametros requeridos, el
documento emitido debe presentar todos los datos incluyendo nombre de personas, fecha de
la evidencia, situaciones y actividades presentadas, y los requerimientos que el caso suscitado

requiera.

Analisis de evidencias.

Con todos los pasos previamente ingresados y basados en la conceptualizacién del
ataque es irrefutable que la integridad de la informacion del servidor se vio comprometido
debido a un Rasomware y por ende, el enfoque del andlisis se centrara en la deteccién de cdmo

se realiz6 el ataque, para esto se realizara como prueba principal un escaneo de puertos al
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servidor FTP, para esto se utilizd un servidor de tipo tester y mediante un escaneo de puertos
se buscard la manera en la que el virus se filtrg, tal como se lo muestra a continuacion en la

figura 7.

Figura 7.
Escaneo de puertos del servidor

Actividades (=] Terminal 9desep 16:42

=1 root@tester-VirtualBox: /home/tester Q

: S sudo su
[sudo] contrasena para tester:
root@tester-virtualBox: /home/tester# nmap -sV 192.168.100.189
Starting Nmap 7.80 ( https://nmap.org ) at 2022-09-09 16:42 -05
Nmap scan report for 192.168.100.189
Host i1s up (©.019s latency).
Not shown: 998 closed ports
PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 3.0.5
22/tcp open ssh OpenSSH 8.9p1 Ubuntu 3 (Ubuntu Linux; protocol 2.0)
MAC Address: D4:6E:0E:11:9B:33 (Tp-1link Technologies)
Service Info: 0OSs: Unix, Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nma
p.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 2.52 seconds
root@tester-virtualBox: /home/tester#

Nota: Escaneo de puerto, elaborado por autor

Y para comprobar las vulnerabilidades se realizaron pruebas y para esto se utilizaron

metasploits, tal como se lo muestra en la Figura 8.

Figura 8.

Comprobacién de la vulnerabilidad del servidor
Actividades () Terminal 9desep 16:47

root@tester-VirtualBox: /home/tester/Descargas Q

1 swapfile
root@tester-virtualBox: /# cd home/
root@tester-virtualBox: /home# 1s

root@tester-virtualBox: /home# cd tester/
root@tester-virtualBox: /home/tester# 1s

root@tester-virtualBox: /home/tester# cd Descargas/
root@tester-virtualBox: /home/tester /Descargas# 1s

49719.py

root@tester-virtualBox: /home/tester /Descargas# python2 49719.py 192.168.100.189

VS-FTPD |
D oS |
I

XYN/DUMP /NSKB3 |

Testing if 192.168.100.189:21 is open
Port 21 open, starting attack...
Attack started on 192.168.100.189:21!

Nota: Escaneo de puerto, elaborado por autor
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Y ya, partiendo del analisis obtenido por el escaneo de puertos, lo que muestra que este
servidor presenta una gran brecha de seguridad tanto en los puertos 21 y 22 lo que implica que
ataques de tipo Backdoor pueda comprometer la integridad del equipo, y lo que finalmente
conlleva al analisis del problema sumamente delicado, el cual se bas6 en la corrupcién y
secuestro de informacioén privada. Entre los patrones identificados podemos observar que los
archivos se encuentran corrompidos ya que estaban cifrados y la extension de los archivos no
es el original que es xlIsx, al querer acceder a la ndmina tuvo inconvenientes para manejar tal
informacién, los archivos se encontraban comprometidos y ademas se encontraba una
notificacion de rescate, fuimos victima de un Rasomware y al realizar el levantamiento de
informacion respectivo, se comprobd que el servidor presenta grandes vulnerabilidades tanto
en los puertos SSHy FTP, por lo que la PC se vio infectada a través de un backdoor, por lo que

esto concuerda que el ataque haya pasado desapercibido.

2.5. Resultados — Discusion

Dentro de los resultados obtenidos en la presente investigacion, el objetivo uno
abarcaba la revisibn documental de la evolucion de los ataques Ransomware desde su
aparicion hasta la actualidad desde una revisibn documental que incorpore casos de estudio.
En este sentido, los principales hitos sobre la apariciébn de este evento, el ransomware ha
establecido su capacidad para interrumpir cualquier empresa o comunidad,
independientemente de su tamafio o nivel de seguridad, y se ha convertido en una de las

herramientas mas conocidas utilizadas por los ciberdelincuentes.

1989 PC Cyborg: Troyano que reemplazaba el archivo AUTOEXEC.BAT, luego
ocultaba los directorios y cifraba los nombres de todos los archivos de la unidad C, haciendo
inutilizable el sistema. Por ultimo, le solicitaba al usuario “renovar su licencia” con un pago de

189 dolares a una casilla de correo a nombre de PC Cyborg Corporation.

2005 GPCoder: Cifraba archivos con extensiones especificas, cdmo documentos e
informacion del usuario (xls, doc, txt, rtf, zip, rar, dbf, htm, html, jpg, db, etc.). Luego dejaba un
archivo de texto en el escritorio con las instrucciones al usuario para el pago del rescate a

cambio del programa y la clave para descifrar los archivos.

2010 WinLock: Blogueaba el equipo y desplegaba un mensaje en la pantalla, donde

solicitaba al usuario enviar una cantidad de SMS Premium para desbloquearlo.

2012 Reveton: También conocido como el “virus de la policia”’, que también bloqueaba
el acceso al equipo, pero esta vez desplegando una pantalla con un falso mensaje de la policia
nacional, o incluso del FBI. En esta pantalla le indicaba al usuario que el equipo habia sido
bloqueado por contener material ilegal, como pornografia infantil, software pirata o contenido

con derechos de autor, por lo que debia pagar una “multa” para restaurar el acceso normal.
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2013 CryptoLocker y CryptoWall: Ransomware criptografico que se caracterizé por
utilizar cifrados asimétricos con clave publica RSA de 2048 bits; cifrar Gnicamente extensiones
especificas de archivos de documentos, fotos e informacién del usuario; utilizar conexiones
anoénimas con el controlador del atacante a través de TOR; y ser uno de los primeros en solicitar

el pago del rescate en bitcoins.

2015 CTB Locker: Con un comportamiento similar a Cryptolocker, se propagaba a
través de un troyano que al ser ejecutado descargaba el cédigo malicioso que cifraba los
archivos del usuario. Asimismo, supo manejar muy bien su credibilidad, ofrecia al usuario la
posibilidad de descifrar de manera gratuita hasta cinco archivos para demostrar que podian ser

recuperados.

2017 WannaCryptor: Se volvid popular bajo el nombre de WannaCry (en espafiol
“‘quieres llorar”), cifra los archivos del equipo infectado utilizando una combinaciéon de los
algoritmos AES-128 y RSA-2048, lo cual hace imposible su recuperacion mediante técnicas de
analisis. Sin embargo, lo que convirti6 al atague en algo realmente escandaloso fue su
capacidad de propagarse por si mismo, de manera similar a un gusano, a través de las redes
de los equipos infectados, utilizando una vulnerabilidad en el protocolo de archivos compartidos

de Windows.

2019 JSWorm: Fue descubierto en 2019, y a lo largo de su historia sus diversas
subespecies han ganado notoriedad bajo varios nombres como Nemty, Nephilim y Offwhite,
dentro de cada variante "renombrada"”, se lanzaron otras versiones con diversos grados de
cambios de cddigo, diferentes nhombres de extension de archivo, diferentes esquemas de

cifrado y diferentes claves de cifrado.

JSWorm 4.0.3 esta es una version mejorada y actualizada de JSWorm que intenta
corregir errores encontrados en variantes anteriores, esta muestra contiene un escaneo de
idioma de la computadora infectada. RU (ruso), BE (bielorruso), UZ (uzbeko), KY (kirguis), TG
(tayiko), TK (turcomano), KK (kazajo), UK (ucraniano), el cual pude ser para evitar el cifrado de

datos en los sistemas que usan este tipo de idiomas.

Nemty 1.4 Los cambios de cddigo entre JSWorm y Nemty son significativos lo que
sugiere gue el autor del malware pudo haber reescrito el troyano desde cero. Esto puede ser
para contrarrestar los intentos de descifrado anteriores que permitieron a las victimas de varias

variantes de JSWorm recuperar sus datos sin pagar una tarifa.

Este ejemplo también se desarroll6 en C++ y se compil6 con MS Visual Studio.
Implementa un pequefio truco anti-analisis que consiste en un algoritmo de ofuscaciéon de
cadenas. Las cadenas (por ejemplo, el nombre y el contenido de la nota de rescate, la clave

publica RSA, la URL de pago, etc.) se cifran mediante la clave codificada 'fuckav' y el método
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de flujo RC4 codificado en Base 64.

2020 Nefilim: En de marzo de 2020, los desarrolladores cambiaron el nombre del
troyano a Nephilim. Cuando aparecieron las primeras variantes de Nephilim, el modelo de
distribucion de la familia ya habia cambiado. Los desarrolladores han cambiado del esquema
RaaS publico utilizado por las variantes de JSWorm y Nemty a colaboraciones privadas con
afiliados con el propdsito de "cazar mayor". Los actores de amenazas han comenzado a apuntar
a victimas de alto perfil y a manipular manualmente sus redes para extraer datos confidenciales

y amenazar con exponerlos a la intimidacion.

Todas las funciones auxiliares, como la finalizacion del proceso, la eliminacién de
instantdneas, la comunicacion C&C, etc., se han eliminado del cédigo troyano. El troyano se
transforma en un binario de un solo propdsito que se usa solo para el cifrado de archivos vy, si

se desea, todos realizan la accion.

Nefilim, como Nemty, fue desarrollado en C++ y compilado con MS Visual Studio. La
duplicacién de codigo entre Nemty (2+) y las versiones mas nuevas de Nefilim es tan

significativa que probablemente se desarrollaron a partir del mismo cdédigo fuente.

Fusion: Esta variante de troyano esta escrita en el lenguaje de programacion Go. Como
se menciond anteriormente, se desarrollaron en C++. Esto significa que ha sido completamente

reescrito desde cero, posiblemente por otro desarrollador.

Sin embargo, las similitudes en el modus operandi general del malware, el esquema de
cifrado, la nota de rescate coincide con sus predecesores y el hecho de que el binario esta

firmado sugieren que esta muestra es una nueva variante de la familia JSWorm.

Ademas, las direcciones por donde se produjo la fuga de datos cifrados en el cuerpo del

troyano son las mismas que las utilizadas anteriormente por estos actores

2021 Milihpen: En las variantes de Milihpen, los actores detras de la familia JISWorm
reescribieron completamente el cédigo del malware o contrataron a otro desarrollador para
implementarlo desde cero. Nuevamente,esta versién se desarroll6 en C++ (como Nephilim y

sus variantes anteriores) y no en Golang (como Fusion).

Sin embargo, la funcionalidad principal, el flujo de ejecucion, el esquema de cifrado y
la direccion de la pagina de salida de datos permanecen intactos. El nombre del troyano también
indica una conexién con una de las primeras variantes del malware, ya que la palabra "Nephilim"

se escribe al revés.

El troyano ahora registra todas las acciones en la consola. Esto facilita que los

operadores de malware controlen el proceso de infeccion.
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2021 Gangbang: La cepa Gangbang es idéntica a Milihpen y actualmente es la Ultima
cepa encontrada en esta familia de ransomware. La diferencia mas significativa es el hecho de
gque la composicion de la configuracién se almacena en cifrado AES con clave codificada e IV,
y no en su forma pura, como en Milihpen. Ademas, a diferencia de las similares anteriores, la
firma digital de esta muestra no es valida.

Las plataformas de ransomware como servicio (RaaS) han experimentado una de las
revoluciones mas recientes en los métodos de operacion de los ciberdelincuentes, debido a
esto, los grupos de atacantes menos calificados tienen la oportunidad de obtener acceso a una
infraestructura completa y aprovechar las campafias de ransomware que ya estan listas para
funcionar, las plataformas también pueden cobrar a las victimas una parte del rescate ademas
de alquilar sus soluciones maliciosas. Segun Pierre-Olivier Kaplan, el crecimiento de la
sofisticacion del malware también es el resultado de la popularidad de las plataformas de
ransomware como servicio, a fines de 2010, el ransomware estaba en declive porque los pagos
de rescate no eran seguros y podrian estar vinculados a redes criminales, las transferencias de
dinero se han vuelto esencialmente "seguras" para los grupos atacantes gracias a la
proliferacién y el advenimiento de las criptomonedas, que permiten cierto anonimato en los

pagos de rescate

La lista de ransomware ya es bastante larga, hasta el punto de que las autoridades
francesas actualmente realizan un seguimiento de no menos de 120 familias de ransomware
diferentes Ransomware parece ser una historia interminable. También se pueden anticipar
nuevos tipos de amenazas cibernéticas con la aparicion de nuevas tecnologias (Web3, NFT,
movilidad autbnoma), asi como el resurgimiento de conflictos geopoliticos, por lo que

desafortunadamente, la historia del ransomware esta lejos de terminar.
Brechas de Seguridad

El ambiente de simulacién evidencio las brechas de seguridad e incorpor6 la corrupcion y
secuestro de informacion privada, como es el caso de los roles de y otros archivos, entre los
patrones identificados se encuentran que los archivos se encuentran corruptos ya que estaban
cifrados y la extension de los archivos no es el original que es xIsx.

Cabe destacar que ningun sistema de alerta dio aviso de este ataque lo que demuestra
gue no se cuenta con medidas de seguridad informatica activas ya sea a nivel de firewalls, IDS
(Sistema de deteccién de Intrusos) o IPS (Sistema de Proteccién de Intrusos). Adicionalmente,
revisando los informes de trabajo se identifica que al querer acceder a la némina el dia anterior
a la prueba, no tuvo inconvenientes para manejar tal informacion. Sin embargo, al aprobar los
pagos se encontrd con la novedad que los archivos se encontraban comprometidos y ademas

una notificacion de rescate.

Para este caso particular los ataques a los sistemas Linux, suelen implicar ataques de
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fuerza bruta para obtener credenciales de acceso remoto (SSH) y la manipulacion de

aplicaciones web, otro tipo de ataque puedo haberse dado por phishing.

En los ataques de fuerza bruta, los piratas utilizan multiples combinaciones de nombre
de usuario y contrasefia para obtener acceso a una cuenta de usuario o entorno informatico.
Casi todos los ataques de fuerza bruta de hoy en dia para descifrar contrasefias son llevados
a cabo por programas llamados bots, que pueden realizar tareas especificas de forma continua
sin ayuda o intervencién humana. La mayoria de estos ataques de descifrado de contrasefias
son llevados a cabo por botnets, redes de bots que consisten en cientos o miles de

computadoras infectadas con malware, que pueden ser controladas por un atacante.

Los mensajes de correo electrénico son la forma mas facil de transmitir Rasomware es
a través de archivos adjuntos a los mensajes, y si el destinatario comete el error de ejecutarlo,
se instala sobre el servidor y el intruso toma control sobre la computadora infectada, los
servicios de Internet (HTTP, FTP, ICQ, chat, mensajeria instantdnea) son una vulnerabilidad
critica que puede descargar e infectar automaticamente los sistemas con troyanos de puerta
trasera similares a los servidores FTP. El uso de servicios de mensajeria instantdnea como
MSN Messenger, Yahoo Messenger, etc. pueden propagar infecciones entre usuarios

conectados a la misma sesion.

Tomando en consideracion los servicios necesarios para el desarrollo de las
actividades, podemos detectar muchos posibles escenarios por donde se puede desplegarse

un ataque por los siguientes puertos:

e Puerto 21: es utilizado por el protocolo de transferencia de archivos FTP.

e Puerto 22: lo usa el protocolo SSH para administrar computadoras remotas

e Puerto 23: lo usa el protocolo Telnet para administrar computadoras remotas (no
seguras)

e Puertos 80, 8080, 8088, 8888 y 443: todos los puertos estan orientados a la web que
necesitamos para cerrarlos si no tenemos un servidor web y, de ser asi, debemos
monitorearlo adecuadamente para mitigar los ataques web que pueden ocurrir como
inyeccion SQL, XSS y otros ataques.

o Puerto 4444: Protocolo simple de Network Pagging, este puerto suele ser utilizado por
troyanos y malware en general, siempre se debe bloguear este puerto.

e Puertos 6660-6669: estos puertos son comunmente utilizados por IRC, si no los
usamos, no los abriremos.

e Puerto 161 UDP: lo utiliza el protocolo SNMP para ver configuraciones y administrar
varios dispositivos, como enrutadores, conmutadores y servidores. Debe estar cerrado

si no lo esta utilizando.
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e Puerto UDP 53: puerto utilizado por el protocolo DNS, este puerto se puede utilizar para

auto filtrar informacion en consultas DNS.
Brechas internas

Vulnerabilidad fisica: una brecha de seguridad fisica es el control de acceso, muchas
veces se tiene acceso a infraestructura critica y no se tiene las credenciales correctas,
cualquiera puede ingresar al Data Center y eso es un gran riesgo para la organizacion porque
cualquier usuario puede entrar con un USB y copiar la informacion, también puede infectar la

misma infraestructura.

Denegacion de servicio distribuida (DDoS): los atacantes toman el control de una
gran cantidad de dispositivos para formar una botnet y los utilizan para inundar un sistema de
destino con trafico, abrumando su ancho de banda y recursos del sistema. DDoS no es un
medio directo para violar los sistemas organizacionales, pero puede usarse como una

distraccién mientras los atacantes cometen la violacion real.

Proteccién de firewall fallida: los firewalls estan disefiados para restringir el acceso a
los recursos corporativos, pero también pueden ser objeto de ataques. Si aln tiene acceso a
puertos y servicios de gestién de riesgos, los ciberdelincuentes pueden acceder a su red

corporativa.

Uso no autorizado de la informacién: Muchos problemas de seguridad de datos se
derivan de la falta de sistemas de control y politicas de acceso adecuadas. Esto significa que
los empleados pueden, de forma intencionada o no, acceder a datos que no estan autorizados

aver.

Vulnerabilidad de Configuracién: Puede ser la configuracién del sistema operativo
por defecto o incluso de algunas aplicaciones de servidor abiertas, también puede ser la
configuracion de algunos cortafuegos que no estan bien gestionados y la infraestructura

perimetral, afecta directamente la infraestructura y el desarrollo de las operaciones.

Falla de Actualizacién de Sistema: El software obsoleto es un area de vulnerabilidad
de la que pueden aprovecharse los piratas informaticos. Las actualizaciones y mejoras del
sistema se realizan para optimizar la usabilidad o el disefio de un programa y para afadir

nuevas funciones de seguridad.

Falta de capacitacion del personal: La formacion de los empleados es fundamental
para evitar brechas de seguridad. Esta formacion es necesaria tanto para los nuevos
empleados como para los antiguos empleados. Esto es parte del proceso de reclutamiento de
empleados para la empresa para evitar que los errores de los empleados se conviertan en un

problema grave.
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e Brechas externas

Ataques de ingenieria social: los atacantes manipulan a los usuarios o empleados
para engafarlos y revelar datos confidenciales. Un sistema de ataque comun es el phishing,
donde los atacantes envian correos electronicos o mensajes falsos para engafar a los usuarios
para que respondan con informacién personal, hagan clic en enlaces a sitios web maliciosos o

envien archivos adjuntos maliciosos.

Password Craking: Este proceso de descifrado de contrasefias, utiliza un software
especializado y un potente hardware informatico, permite a los atacantes probar muchas
combinaciones diferentes de contrasefias en un corto periodo de tiempo hasta que encuentran

la adecuada para acceder a informacion confidencial.

Data Exfiltracién (Filtracion Externa de datos): Se refiere a una copia o transferencia
no autorizada de datos fuera del dominio. Esto se puede llevarse a cabo manualmente como

mediante cédigo malicioso en la red.

Seguridad en la Red: El enfoque principal esta en la proteccion, seguridad y
confiabilidad de la red de transmisidn de datos, como es de nuestro conocimiento la mayoria
de las amenazas cibernéticas penetran a través de Internet y varias redes a las que estan
conectadas las computadoras de una organizacion. Es en este entorno donde se realizan la

mayoria de los intentos de 'atrapar'.

Medidas preventivas ante los ataques por Ransomware.
Entre las principales medidas que se propone para prevenir los ataques de Ransomware, se
identificaron las siguientes:
A nivel de Infraestructura y Software

Seguridad de la Red: Por el lado de la red, es posible implementar medidas de
segmentacion de red, proxis de comunicacion, firewalls, sistemas de deteccion y prevencion de
intrusos, etc., pero esto ya conduciria a la formacién de mas capas externas en términos de
servidores y estaciones de trabajo. Es muy arriesgo confiar toda la proteccion de los equipos a
la proteccién perimetral, ya que, si se supera, nada protegera al equipo, es decir, siempre se
debe proteger a diferentes niveles de profundidad, una proteccion por capas de la red se basa

en los siguientes puntos:
» Segmentacion de redes
* Proxies
* Firewalls

*IDS e IPS.
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Implementacion de IDS y IPS: IDS (Sistema de deteccion de Intrusos) o IPS (Sistema
de Proteccion de Intrusos). son cada vez mas comunes Yy, en algunos casos, pueden
denominarse sistemas antimalware cliente-servidor, lo que significa que pueden informar a un
servidor central, que es lo que permite al Administrador del sistema tener una visién general del
estado de seguridad de su infraestructuray recibir advertencias sin tener que informar al usuario

de la computadora cuando aparece una ventana emergente de advertencia.

A nivel de recurso humano

Concienciacion de usuarios: Los usuarios pueden actuar voluntariamente o sin
saberlo para causar dafio, con o sin intencion de causar dafio, pero la verdad es que pueden
hacerlo y también estan sujetos a la ingenieria social, por lo que la conciencia de seguridad del
usuario es un trabajo sumamente importante. Esto puede determinar en gran medida el éxito

de un plan de seguridad.

Evitar hacer clic en enlaces de mensajes de spam o en sitios web desconocidos o de
dudosa procedencia. Esto podria ocasionar una descarga automatica con algun archivo

infectado.

En caso de recepcion de llamadas, un mensaje de texto o un correo electrénico de una
fuente que no sea de confianza en donde se le solicita informacién personal, no debe responder
ya que los ciberdelincuentes pueden recopilar informacién personal para personalizar

suplantacion de identidades o extorsion.

No debe abrirse archivos adjuntos de correos electronicos sospechosos, primero debe
verificar que el correo electrénico sea de confianza, preste especial atencién al remitente y

compruebe que la direccidn sea correcta.

Actualizacion del software con regularidad: El software obsoleto es un area de
vulnerabilidad de la que pueden aprovecharse los piratas informaticos. Las actualizaciones y
mejoras del sistema se realizan para optimizar la usabilidad o el disefio de un programa y para

afiadir nuevas funciones de seguridad.
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CONCLUSIONES

Para lograr la identificacion de brechas de seguridad que permiten el ataque del Ransomware
Ransonexx, se llevo adelante una simulacion en escenarios controlados, sugiriendo diversos
escenarios para conocer el comportamiento del sistema en base a premisas como corrupcion
y secuestro de archivos o informacion, poniendo como muestra, aquellos archivos criticos de
la organizacién, que son los preferidos por este tipo de Ransomware, tales como: datos de

clientes, contables y financieros.

El ambiente de simulacion incorporé la corrupcion y secuestro de informacion privada de los
roles de pago tanto para el sector administrativo como para el sector operativo. Entre los
patrones identificados se encuentran que los archivos se encuentran corrompidos ya que
estaban cifrados y la extension de los archivos no es el original que es xlsx. Considerando que
no hubo alertas dando cuenta de este inusual caso, se evidencia que no se contaba con
medidas de seguridad perimetral informéatica activa, ni a nivel de hardware (firewalls) ni a nivel
de software (IDS o IPS). IDS (Sistema de deteccion de Intrusos) IPS (Sistema de Proteccion de

Intrusos).

La revision de los informes de trabajo da cuenta de que al querer acceder a la némina el dia
anterior a la prueba, sin inconvenientes para manejar tal informacién. Sin embargo, se asume
que el archivo infeccioso fue alojado en el proceso de aprobacion de pagos que se encontraban
comprometidos y ademas se encontraba una notificacion de rescate que es una caracteristica

de este tipo de ataques (extorsivos).

El analisis en ambientes controlados de Ransomware, permite determinar cuan catastrofica
puede llegar a ser una infecciébn con Ransomware exx, determinar cuales son los archivos con
mayor vulnerabilidad y encontrar posibles fallos de seguridad nos conllevan a entender el
comportamiento y accionar de este codigo malicioso. Establecer politicas de seguridad
empresariales en donde se considere distintos escenarios desde una posible intrusion hasta el
secuestro de informacion por gente inescrupulosa, cada escenario debe tener un plan de

seguridad.

El ataque de tipo Ransomware causa un dafio significativo a los recursos del computador,
incluyendo el uso de la CPU, la memoria y el ancho de banda. El ataque Ransomware, aunque
no consume recursos del ordenador, es el mas peligroso porque no permite al usuario entrar
en el ordenador. Este tipo de ataque secuestra todo el disco duro inmediatamente y, por tanto,
NO consume recursos, pero esto no implica que afecte directamente, ya que compromete la
informacion interna de la misma, para este caso especifico el dafio se dio en los archivos de la

némina
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Finalmente, luego de identificar y conocer la magnitud de los dafios que pueden ocasionar los
Ransonware, se propuso medidas preventivas ante los atagues por Ransomware Ransonexx,
considerando las principales debilidades o brechas de seguridad, ademas de reconocer que los
datos informaticos son vulnerables a este tipo de amenazas, por lo cual es necesario mantener
respaldos de informacion de forma periddica o a su vez realizar entornos virtuales donde si
llegara a suceder algun tipo de intrusion se restablezca el sistema o los datos a su forma inicial.
Las principales medidas de seguridad estan en las manos del consumidor final y del navegante

de internet.

Entre las principales medidas preventivas se encuentran el uso de redes seguras no publicas,
el uso de memorias extraibles o USB que sean de origen seguro, evitar la apertura de
mensajeria por correo electrénico de fuentes no confiables o desconocidas, revisar o validar
que el correo que recibié sea del destinatario que llega, ademas de no dar ningun tipo de

informacién personal cuando lo llaman o le piden por correo electrénico.
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RECOMENDACIONES

Para detectar ataques de Ransomwarexx ejecutandose en algun sistema de informacion lo

antes posible y mitigar sus efectos, se recomienda mantener un sistema de monitoreo activo.

Mantener activa la seguridad mediante software de proteccion antivirus que permitan la

deteccién y bloqueo de ransomware.

Realizar pruebas en laboratorios virtuales con el propésito de estudiar a fondo el

comportamiento y consecuencias de una infeccién con ransomware.

Mantener politicas definidas para evitar ser victima de un ransomware, desde el uso del

antivirus, la topologia de red y lo mas importante capacitacién de los usuarios.

No se recomienda el pago de la recompensa exigida por los ciberdelincuentes, esto
fomenta que ellos generen cadigos cada vez mas sofisticados y complejos que a futuro podrian

comprometer mucho mas la informacién confidencial.
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